
Wie wird meine Web- 
site und deren Inhalt  
in 5 Schritten sicherer?
Die Website ist das Schaufenster jedes Unternehmens. Wenn gar das 
Geschäftsmodell komplett auf dem Internet basiert, wird sie zum wich-
tigsten Kapital. Doch im Internet lauern überall „Bad Guys“, die einzu-
dringen versuchen, Daten stehlen möchten oder gar die Seite blockieren. 
Heutzutage sind das allerdings weniger ‚böse Buben‘, sondern oft pro-
fessionell organisierte Verbrecherbanden. 

Wer ein Online-
Geschäft betreibt, 
muss ständig auf 
der Hut sein.  
Sicherheitsrisiken 
lauern vor allem 
bei Transaktionen. 
Besonders bei 
Aufträgen mit 
Bezahlung per 
Kreditkarte und 
Warenanlieferung 
nach Übersee ist 
höchste Vorsicht 
angebracht. Beste-
hen Sie auf PayPal, 
Banküberweisung 
oder anderen si-
cheren Methoden.

Was kann passieren? 
•	 Angreifer ‚kapern‘ Websites und 

missbrauchen sie für das Phishing. 
Das heißt: Ihre Seite wird zur Falle, 
um Besuchern Daten zu stehlen.

•	 Angreifer hacken Webseiten und 
nutzen gezielt Schwachstellen in 
der Website-Software aus. Damit 
verschaffen sie sich Zugang zu 
Kundeninformationen oder führen 
betrügerische Transaktionen durch.

Ist meine Website sicher?
Mit ‚AVG Threat Labs‘ können Sie 
das jetzt ganz einfach selbst prüfen. 
Unter http://www.avgthreatlabs.
com/sitereports erhalten Sie einen 
Site-Report zum Echtzeit-Status 
Ihrer Webseite. Für weitere Fragen 
einfach hier klicken: http://www.
avgthreatlabs.com/sitereports/con-
tent/faq

BELIEF: Everyone should be protected

Protection and privacy are basic human rights, especially when 
so much of our lives depends on a safe online environment.
In short, we protect people, not computers. This is why we offer 
a range of protection choices to fit the different ways that people 
work and play online on a range of devices. 

PEOPLE. 
POWERED. 
PROTECTION.

1. Maybe you’re developing 
your own online solutions. 
More likely you’re using an 
external web applications 
provider, or just common 
open source solutions like 
WordPress, phpBB, ZenCart 
etc. Whichever it is, you 
need to ensure that those 
responsible for the web site 
code, installation and ongoing 
management are fully aware 
of the 2010 CWE/SANS Top 
25 Most Dangerous Software 
Errors list.

They need to understand the 
problems, put in place the 
mitigations to address them, 
and keep checking that they’re 
working.Thankfully, the nine 
‘Monster Mitigations’ given 
in the document above will 
be effective in eliminating or 
reducing the severity of the 
Top 25 problems, plus address 
many weaknesses that are not 
even in the list.

2. Make sure the servers hosting 
your web site are kept up-to-
date with the latest software 
updates and Internet security 
software. Make sure any 
third-party or open source 
web applications are also kept 
up-to-date. Apply any security 
patches as soon as they 
become available.

3. Now do the same to your own 
business network and the PCs 
on it. For some great advice 
on how to get this right, check 
out “35 Strategies to Mitigate 

Targeted Cyber Intrusions” 
from the Australian 
government’s Defence Signals 
Directorate.  

4. Make sure the passwords 
used to access your web 
hosting accounts and the 
administration areas of your 
web application software are 
changed on a regular basis 
and that they are “heavy” 
passwords. See “The Guide 
to Password Best Practice”. 

5. Ensure you are familiar with 
all of the relevant standards, 
compliance requirements and 
legal implications including 
your government’s privacy and 
data protection requirements. 
These may vary across 
territories and countries. If 
you accept, store or transmit 
credit or debit card data then 
you need to be PCI compliant 
– checkout the PCI’s website 
for more information.
All of this isn’t a once off 

thing. It requires a lot of 
vigilance and there are some 
other common security flaws 
that businesses operating 
online should be aware of.

You need to be on the lookout 
for fraudulent transactions. 
Treat any order with credit 
card payment requiring you 
to ship goods overseas with 
great suspicion. Even go so 
far as not allowing online 
credit card payments for 
overseas shipments

Make them pay via PayPal, 
bank transfer or other more 
secure means. You may even 
consider blocking all orders 
from high risk countries 
including developing nations 
like Indonesia, Malaysia, 
Benin, Nigeria, Pakistan, 
Israel, Egypt, India, China 
and some Eastern European 
countries. For more on this 
you can check out “31 Ways to 
Minimise Credit Card Fraud”. 

Five steps to making a business 
website and its content secure

Business basics:



So machen Sie Ihre Firmen-
website in 5 Schritten sicherer
1.	 Wer auch immer in Ihrem Unternehmen für den Code, die Installation und die konti-

nuierliche Pflege der Website verantwortlich ist, sollte die Liste der 25 gefährlichsten 
Programmierfehler kennen („CWE/SANS Top 25 Most Dangerous Software Errors 
List“). Achten Sie darauf, dass stets die aktuelle Version dieser Liste genutzt wird. Der 
Webseiten-Verantwortliche in Ihrer Firma sollte die beschriebenen Probleme verste-
hen und die in der Liste empfohlenen „Mitigations“ umsetzen können. Weitere Infor-
mationen zu den Listen finden Sie hier: http://cwe.mitre.org/top25/

2.	 Sorgen Sie dafür, dass auf dem Web-Server stets die aktuellsten Software-Updates 
installiert sind und stets die aktuellste Internet Security Software läuft. Das gilt auch 
für Web-Applikationen von Drittanbietern und für Open Source-Web-Anwendungen. 
Spielen Sie neue Sicherheits-Patches sofort auf. 

3.	 Setzen Sie diese Sicherheitsmaßnahmen auch auf Ihrem Unternehmensnetz und den 
dort angeschlossenen Rechnern um.

4.	 Beziehen Sie auch Passwörter für den Zugriff auf die Web-Hosting-Accounts und den 
Administratoren-Bereich der Web-Software in Ihre Sicherheitsmaßnahmen mit ein. 
Verwenden Sie ‚starke‘ Passwörter.

5.	 Stellen Sie sicher, dass Sie mit allen relevanten Standards vertraut sind. Dies gilt ins-
besondere für Compliance-Anforderungen und rechtliche Rahmenbedingungen, inklu-
sive der Anforderungen in Bezug auf Datenschutz und Datensicherheit. Wenn Sie auf 
Ihrer Website EC- und Kreditkarten akzeptieren, sollten Sie sich an den PCI-Richtlinien 
orientieren (PCI = Payment Card Industry: Weitere Informationen dazu unter:  
https://de.pcisecuritystandards.org/minisite/en/ 

Ihr Fachhändler:


