VW08
ttatunuttaees
Latatttees
|V YhNtNNNNees
A A VA A AL LA L]

cenim

Pét kroku pro zabezpeceni webovych stranek

vaseho podniku a jejich obsahu

Small Business
Pruvodci zabezpe




AVG

Pét kroku pro zabezpeceni webovych stranek
vaseho podniku a jejich obsahu

Pokud podnikate na Interne vystavena
vétSimu mnozstvi hrozeb. A vase
webové stranky stavaji terce

Zlocinci se pokusi proniknout na vas web a pouZzit jej k naldkani uzivatell na skodlivé stranky
nebo na vase stranky nainstaluji programy typu exploit stahujici data bez védomi uzivatele. Kazdy
den se jim to dari na stovkach tisic webovych stranek.

Urcité nechcete, aby na vas web néekdo pronikl, protoZe jste vynalozili znacné investice
do optimalizace pro vyhledavace (SEO) a marketingu ve vyhledavacich (SEM). O dobré jméno
znacky i loajalitu zdkaznikd mdzete prijit ze dne na den.

Zlocinci se rovnéz pokusi vyuzit chyb ve vasem webovém softwaru k tomu, aby se dostali
k informacim o zakaznicich v pouzivanych databazich nebo aby zrealizovali podvodné transakce.

Spolecnost AVG pravé uvedla do provozu informacni portal, ktery vam pomUze zjistit, zda je vas
web dobre zabezpeceny. Nastroj AVG Threat Labs vam poskytne prehled o stavu webu v redlném
Case, informaci, zda byl napaden, a pokud ano, jakym Skodlivym kédem a z jakého zdroje.

Mate-li obavy o bezpecnost svého webu, zkontrolujte jej pomoci nastroje Threat Labs.

Pokud byl web napaden, mdZete provést nutna opatreni. Jakmile budou mezery v zabezpeceni

odstranény, nastroj Threat Labs vas web vyhodnoti jako bezpecny. Dalsi informace o nastroji
Threat Labs pro provozovatele web( najdete v Castych dotazech k nastroji Threat Labs.
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Zaklady pro podniky:

Pét kroku pro zabezpeceni
webovych stranek vaseho
podniku a jejich obsahu

Je mozné, Ze jste vyvinuli vlastni FeSeni online. Pravdépodobné vSak vyuzivate sluzeb
n externiho poskytovatele webovych aplikaci nebo reseni open source, jako jsou

WordPress, phpBB, ZenCart apod. At uz pouzivate jakékoli resenti, je treba, abyste

zajistili, Ze osoby odpovédné za zdrojovy kod webu, provadéni instalaci a pribéZnou

Vv

dle CWE/SANS za rok 2010.

Musi problémim porozumét, zavést opatreni k jejich zmirnéni a provadét kontrolu
funkcnosti téchto opatreni. Nastésti tzv. devét . monster mitigations”, uvedenych
ve vySe zminovaném dokumentu, Ucinné odstrani nebo alespon snizi zavaznost

25 nejvétsich problému a navic oSetri mnoho dalsich slabych mist, kterd v tomto
seznamu nejsou uvedena.

nejnovéjsich aktualizaci softwaru a internetového zabezpeceni. Zajistéte, aby byly
aktualizovany i veSkeré webové aplikace tretich stran i open source.
Balicky zabezpeceni instalujte, jakmile jsou k dispozici.

a Zajistéte, aby servery, které hostuji vas web, byly neustale aktualizovany pomoci

Stejny postup provedte se svou podnikovou siti a s pocitaci v této siti. Dobré rady, jak
spravné postupovat, najdete v dokumentu .35 strategii, jak zmirnit cilené kybernetické
utoky” od australského vladniho Gradu Defence Signals Directorate.

Castem vasi webové aplikace pravidelné ménila a aby se pouzivala pouze .silnd" hesla.
Vice informaci naleznete v dokumentu ,Pokyny ke zvoleni spravného hesla”.

Zajistéte, aby se pristupové hesla k uc¢tdm pro spravu webhostingu a administrativnim
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Ujistéte se, Ze znate veskeré prislusné normy, poZzadavky nafizeni a pravni disledky,
vCetné pozadavkd statu na ochranu soukromi a dat. Tyto poZadavky se mohou v riznych
oblastech ¢i zemich Lisit. Pokud prijimate, uklddate nebo predavate udaje o kreditnich
nebo debetnich kartadch, musite spliovat pozadavky standardu PCI. Vice informaci
naleznete na wehu organizace PCI.

Nejedna se o jednorazové zalezitosti. Podnikani na Internetu vyzaduje znacnou
opatrnost, pricemz existuje nékolik dalSich obvyklych chyb zabezpeceni, kterych by si
firmy mély byt védomy.

Musite si davat pozor na podvodné transakce. PFistupujte s podezrenim ke vSem
objednavkam, které predpokladaji platbu kreditni kartou a pozZaduji odeslani zbozi do
zahranici. MGzete dokonce zakazat pro zasilky do zahranici platbu kreditni kartou online.

Pozadujte platbu prostrednictvim sluzby PayPal, bankovniho prevodu nebo jinym
bezpecnéjsim zplsobem. Doporucujeme rovnéz zvazit, zda nezablokujete veskeré
objednavky z rizikovych zemi, véetné rozvojovych statd, jako je Indonésie, Malajsie,
Benin, Nigérie, Pakistan, Izrael, Egypt, Indie, Cina a nékteré vychodoevropské zemé.
Daléi informace naleznete v dokumentu .31 zpusobu, jak se vyhnout podvodim

s kreditnimi kartami”.
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