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Pocitacovi zlocinci a rady, proti komu se chranit.

Small Business
Pruvodci zabezpe
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Pét kroku pro zabezpeceni webovych stranek
vaseho podniku a jejich obsahu

Své pocitace pouzivame k praci i k hrani. Nakupujeme, provadime bankovni transakce, hrajeme
hry online dokonce i v praci, a naopak pracujeme, i kdyz jsme doma. Web slouzi jako nastroj pro
vyhledavani i jako centrum zabavy, umoznuje nam pristup k hudbé, televiznim poradim a mnoha
dalsim zdrojim. Pritom ukladame do pocitacl uzite¢né informace, pricemz casto se jedna

o dalezité soukromé ¢i osobni informace.

Proto je nutné tyto informace ukladat spravné a zajistit jejich bezpecnost. Pocitace je rovnéz
nutné chranit pfed zneuzitim a ztratou dat. Pro¢? Protoze existuji zlocinci, ktefi se snazi vase
informace ziskat.

Zlocinci? Ano, casto mluvime o zlo€incich, ale koho si pod timto pojmem vlastné predstavit?

Pri budovani obrany proti bezpe¢nostnim Utokdm a vniknuti zlo¢incd vam jisté pomuaze, pokud
budete védét, na koho si davat pozor. Jen tak budete schopni spravné nastavit Urovné ochrany.

Ve skutecCnosti lze zlocCince rozdélit do nékolika jednoznacnych kategorii, na které je tfeba si

dat pozor. Pouzivame rizna oznaceni jako hackeri, crackeri, script kiddie, pocitacovi zlo¢inci,
pocitacovi Spioni, pocCitacCovi vydéraci, pocitacovi aktivisté, cyber pocitacovi teroristé, pocitacovi
valecnici, ale mGze se jednat i o neeticky jednajici kolegy ¢i zaméstnance. Z technického hlediska
predstavuje pocitacovy zlocCin jakékoli Umyslné poruseni zabezpeceni pocitace prostrednictvim
Internetu ¢i jinou nelegalni ¢innost , které Internet umoznuje.

Malw are evolution
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Zaklady pro podniky:

Definice

Hackeri

Byly doby, kdy hackeri chovali dobré Gmysly. llegalné pronikali do pocitacd, aby o nich zjistili podrobnosti,
nebo hledali bezpecnostni mezery v pocitacich Civ sitich, ke kterym jsou pocitace pripojeny. Neprovadéli
vsSak nic Skodlivého a byli pysni na kvalitu proniknuti, které nezanechalo zadné stopy.

Crackeri

Hackerské prostredi se pozdéji zmeénilo a prevladli crackeri - lidé, kteri zameérné pronikali
do pocitacl Ci siti s Umyslem zpUsobit Skodu ¢i odcizit data. Hackeri i crackeri jsou obvykle velmi

zrucni v praci s pocitaci a v siti a dokdZou vyvijet skripty a programy, které jim umoznuji napadat
pocitacové systémy a sité.

Script kiddie

Hackerské nastroje se mohou dostat do rukou uzivatelim oznacovanym jako .script kiddie",
kteff je poté pouzivaji, Casto bez plného védomi moznych nasledkd. Tito uZivatelé maji obvykle
omezené dovednosti a casto se jedna o nedospélé osoby, které se snaZi provést co nejvice tokd
za Ucelem upoutani pozornosti.

Pocitacovi zlocinci

Termin .. pocitacovy zloCinec™ se obvykle pouziva pro ty, ktefi pouzivaji Internet nelegalnim
zplsobem nebo umoznuji nelegalni ¢i podvodné Cinnosti.

Presnéji se ..pocitacovi zlocinci” snazi umistit malware do systému za Gcelem ziskani cennych
informaci, napriklad cisel platebnich karet a prihlasovacich (dajd k bankovnim Gétim. Jedna
se o kradez identity a plvodci ¢asto ziskané informace vyuzivaji k podvodim ¢i je prodaji jinym
zlo¢incdm.

Mezi pocitacové zloCince patri rovnéz podvodnici vyuZivajici phishing a podvodné e-maily, jimiZ
se snazi vylakat penize. Mohou vas pozadat o prevod velkych penéznich castek nebo vam sdélit,
Ze jste vyhrali cenu v loterii, které jste se vSak nedcastnili. Nékdy se jedna o podvodny e-mail
slibujici dédictvi po bohatém pribuzném, kterého neznate.

Nékteri pocitacovi zlocinci nelegalné distribuuji software, hudbu ¢i filmy a porusuji zakony

na ochranu autorskych prav. Mohou rovnéz prodavat ilegalni druhy pornografie. Jejich aktivity jsou

obvykle zaméreny pouze na zisk. V pripadé kybersikany ¢i kybergroomingu jsou vSak motivy jiné.

Ne vsichni pocitacovi zloCinci maji kvalitni schopnosti prace s pocitaci a v siti. Velka vétSina
pocitacovych zlocincl dnes vyuZzivé nastroje a sady Skodlivého softwaru prodavané jejich tvirci
za UcCelem zisku.

Ve vétsiné pripadl se tak jednd o novodobé uZivatele typu .script kiddie", ktefi jsou vsak
motivovani ziskem, nikoli ziskdnim pozornosti. Odpovidajici skripty si dnes mdZe témér kdokoli
koupit za cenu priblizné 400 dolard a po nékolika hodinach provadéni pozadovanych postupl se
stat pocitacovym zlocincem. To je désivé.
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Kyberneticky spion

Obvykle se jedna o osobu, kterd se snaZi ziskat informace o spolecnostech nebo statnich
organizacich. Utoky na podniky jsou obvykle vedeny za Ucelem zisku, zatimco v pripadé Gtokd
na statni organizace se jedna o mezinarodni Spionaz.

Internetovy vydérac

Osoba, ktera se vénuje vydéracstvi prostrednictvim Internetu. Prikladem je hrozba zverejnéni
davérnych informaci, pokud vydirana osoba ¢i spole¢nost nevyplati velkou penézni ¢astku.
Internetovi vydéraci mohou napriklad pouzit distribuovany Gtok DDoS proti webu nebo siti
spolecnosti a vymahat platbu za jeho zastaveni. Mohou vas podvodné primét ke stazeni a instalaci
malwaru/scarewaru/scamwaru, napfiklad podvodného antivirového softwaru, a poté pozadovat
platbu za jeho odstranéni.

Internetovy aktivista

Osoba, ktera vyuziva Internet k rychlejsi komunikaci pri poradani rozsahlych demonstraci,
pripadné ziskavani financnich prostfedkl, vytvareni komunit, lobbingu ¢i organizovani. Pfikladem
je vyuziti Twitteru k organizovani masovych protestl v Irdnu v roce 2009.

Internetovy terorista

Jedné se o pocitacového zloCince, ktery vyuziva Internet k ni¢eni pocitacd nebo naruseni
internetovych sluzeb z politickych ddvodd. Stejné jako béZny teroristicky Gtok vyZaduje pocitacovy
terorismus obvykle vysoce zrucné osoby, dostatek penéz na realizaci a podrobné naplanovani.
Prikladem mohou byt stovky Gtokl DDoS v roce 2007, které prakticky vyradily z provozu Internet
v Estonsku.

Zda se, 7e mnoho zeml, véetné USA a Ciny, povazuje Internet za uZite¢ny nastroj v boji proti
neprateldm. Internet mGze slouzit k vyrazné podpore vojenské a ekonomické sily, aviak
predstavuje rovnéz slabé misto idealni pro Gtoky soucasnych i budoucich nepratel. VIady statd
proto zaméstnavaji a Skoli pocitacové bojovniky, kteri pouzivaji Internet k Gtokdm a zajistuji
obranu proti podobnym Gtoktm ostatnich. Je to smutné, ale je to pravda.

Pri pripojeni online je utokdm zlocincl vystaven kazdy. Proto je pro podniky i jednotlivce kli¢ové,
aby zabezpecili své informace a zabranili zlocincdm v pfistupu k nim.

Jak chranit svij podnik i sebe

Pouzivejte aktualni a spravné
nakonfigurovany software internetového
zabezpeceni ve vsech pocitacich, které
pouzivate, napr. AVG Internet Security
Business Edition 2011.

AV @G at Work for Small Businesses

UvaZzujte, kdo méze mit zdjem proniknout
vasimi ochrannymi systémy a jakym
zplsobem to mlze provést. Véfime, Ze
poskytnuté informace pro vas budou
uzitecné.

Na nésledujicim videu mizete vidét, jak
ochrana od spolecnosti AVG pomaha
podnikdm.
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Némecko

AVG Technologies CY Ltd.
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2-4 Capital Centre
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