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Jak se mlze malware vkrast do sité vasi
spoleénosti a jak se s nim vypoFadat




AVG

Existuje ohromné mnoZstvi zpusobu, jak se viry,
trojské koné a jiné typy skodlivého kodu mohou
dostat do vasi firmy. Ochrana pred nimi se vyplati.

Vite o tom, ze...

¥" CtyFicet procent firem povoluje pristup k socialnim
sitim, ale pouze 23 procent z nich ma k tomuto
pristupu stanoveny bezpecnostni zasady?

¥’ Zavazné procento ze 100 nejnavétévovanéjdich
webU obsahovalo skodlivy kod nebo odkazy
na infikované weby?

¥  .War driving” je postup vyhledavani a zneuZivani
nezabezpecenych bezdratovych siti?

Uplné zamezeni pristupu uzivatel( k internetu by bylo G&innym zpdsobem, jak
zabranit virdm a jinému malwaru v pristupu do vasi sité, avéak vasemu podniku
by to mohlo uskodit. Proto je nutné seznamit se moznostmi ochrany proti
pristupu zlocincd k vasim cennym informacim a uplatriovat je.

Zde naleznete souhrn hlavnich hrozeb
a informace o tom, jak se pred nimi chranit.




n E-MAIL A SPAM

Stara znama pisnicka - Nejstarsi a nejhorsi zptsob priniku do pocitacd, ktery autori viru pouzivaji, je
skrze prilohy e-maild. Tato metoda Gtoku je stale populdrni, ale informovanost o malwaru v e-mailech
a stale efektivnéjSi metody provérovani zajistily podstatny pokles jeji tcinnosti. ,,E-mail drive byval
primarnim zplsobem Gtoku. PouZivani antivirového softwaru a opatrnost pri otevirani priloh ale
vétSinu podobnych hrozeb eliminovaly,” vysvétluje bezpecnostni prirucka spolecnosti AVG s nazvem
Proc jiz nejsou tradi¢ni Fedeni ochrany pred malwarem dostatecna. (http://www.docstoc.com/
docs/25405718/AVG-Whitepaper---Proc jiZ nejsou tradicni reseni ochrany pred malwarem dostatecna).

Pouceni zaméstnanci o bezpecnostnich postupech tykajicich se e-maild je nezbytné. Americka
vladni organizace US CERT na svém webu doporucuje uzivateldm, aby se vyhybali otevirani
nevyzadanych e-maild, prestoze jim je zaslala znama osoba.

.Mnoho vird dokaze maskovat adresu odesilatele, aby to vypadalo, jako by zpravu odeslal
nékdo jiny. Pokud je to mozné, pred otevrenim jakychkoli priloh pozadejte odesilatele zpravy
o potvrzeni, Ze vdm zpravu skutecné poslal,” radi organizace. DalsSi nutnosti je, a nanci
zakazali automatické stahovani priloh, kdekoli je to mozné. ,Za ucelem zjednodu su
¢teni e-maill mnoho postovnich klientd poskytuje moznost automatického staho

Zkontrolujte nastaveni softwaru, zda tuto mozZnost poskytuje, a zakazte ji,” doporucuje
organizace US CERT. Viz také: Proc jiz nejsou tradicni reseni ochrany pred malwarem dostatecna
(http://www.docstoc.com/docs/25405718/AVG-Whitepaper---Proc jiZ nejsou tradicni Feseni
ochrany pred malwarem dostatecna)

Seznameni s antivirovym softwarem (http://www.us-cert.gov/cas/tips/ST04-005.html) AVG Anti-
Virus Business Edition 2011.

Z3akladni ochrana podnikové sité (http://www.avg.com/gb-en/product-avg-anti-virus-business-edition)
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B RYCHLE ZPRAVY

Jak si chatovanim privodit problémy. — Prestoze neni rychlé zasilani zprav pouzivano v takové
mire jako e-mail, predstavuje realnou bezpecnostni hrozbu pro ty spolecnosti, které je pouzivaji.
Viry a jiny malware se mohou skryté Sirit prostrednictvim rychlych zprav, a to stejné jako

v pripadé e-mailu. Nékteri zaméstnanci si nemusi byt védomi toho, Ze se infikované prilohy
mohou &iFit i prostrednictvim rychlych zprav. Skoleni v této oblasti bezpe&nosti je proto nutnosti.
Spolecnost Microsoft poskytuje v této oblasti mnoZstvi dobrych rad a varuje uzivatele, aby nikdy
neotevirali soubory prijaté od osob, které neznaji.

Dalsim zpUsobem, jak zavrit dvirka malwaru Sirenému pres rychlé zpravy, je zamezeni moznosti
identifikovat uzivatele sité IM podle e-mailové adresy. ,.Nékteré sluzby zasilani rychlych zprav
pouzivaji jako své uzivatelské jméno vasi e-mailovou adresu. Snadna dostupnost vasi e-mailové
adresy vede k vy$simu mnozstvi prijatého spamu a phishingovych Gtokl,” varuje spole¢nost
Microsoft.

vievs

yourself/email/imsafety.mspx)

5 krokd, jak se vyvarovat virGm v rychlych zpravach (http://www.microsoft.com/uk/protect/
computer/viruses/im.mspx)

Bezpecné pouzivani rychlych zprav a chatovacich mistnosti (http://www.us-cert.gov/cas/tips/
ST04-011.html )

B WEBOVE STRANKY / SOCIALNI SITE

Kdy se vyplati byt nesocialni - PrestoZe informovanost o nebezpecich pFi otevirani podezrelych
e-mailovych priloh vzrostla, kyberneticti zlocinci prisli na nové zplsoby Siteni skodlivého kddu.

Malware pritomny na webovych strankach, ktery maze vas pocitac¢ nakazit pri jediné navstéve, nyni
predstavuje rostouci hrozbu pro spotrebitele i firmy. Prohlizece a jejich rozsireni obsahuji spoustu
chyb, které mohou kompromitovat webové stranky a infikovat nic netusici navstévniky malwarem.

Vyzkum provedeny v roce 2008 zjistil, Ze 70 % ze stovky nejnavstévovanéjsich webl obsahovalo
bud $kodlivy kéd, nebo odkaz, ktery navétévniky presmérovaval na infikovany web. ., Utoky jsou
v dnedni dobé smérovany na webové stranky. Utoénici maji pfi vyuZivani e-maill k dispozici
pouze omezeny pocet zplsobd, jak mohou pocita¢ napadnout. Mohou pouzit infikované prilohy
nebo odkazy na webové stranky, které obsahuji skodlivy kéd. Zasilani téchto e-maill sice stale
pokracuje, ale ukazalo se, Ze Internet obecné (obzvlasté socialni sité) poskytuje mnohem vétsi
nabidku moznosti, jak lze Utok provést, vysvétluje studie spolecnosti AVG s ndzvem Proc jiz
nejsou tradicni reseni ochrany pred malwarem dostatecna.

Dle nedavné studie ..ZkouSka ohném”, provedené poradenskou spolecnosti PWC, v socialnich sitich
existuje vysoke riziko vyskytu skodlivého kodu. Kolem 40% spolecnosti uvedlo, ze povoluji pristup

k socialnim sitim, avsak pouhych 23% z nich aplikovalo potrebna bezpecnostni opatreni, ktera by
zamezila vzniku potencialnich problému. ,Dnesni nova generace zaméstnanct po celém svété
mnohdy houfné pfistupuje k socialnim sitim tak, aby o tom nevédéli spravei sité. Casto tak &ini
obchazenim tradicnich opatreni, kterd mnozi zaméstnavatelé pouzivaji,” uvadi zprava spolecnosti
PWC. Firmy by jednak mély prehodnotit svou strategii zabezpeceni informacnich technologii,

aby byly pokryty i hrozby ze socialnich siti. Firmy hledaji reSeni a ¢asto vyuzivaji nastroje pro
provérovani webu.
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Technologie LinkScanner (http://linkscanner.avg.com/) od spolecnosti AVG napriklad kontroluje
kazdou stranku pred jejim otevrenim, zda neobsahuje infekce.

Viz také: Proc jiz nejsou tradicni feseni ochrany pred malwarem dostatecna (http://www.docstoc.
com/docs/25405718/AVG-Whitepaper---Proc jiZ nejsou tradicni Feseni ochrany pred malwarem
dostatecna)

Prizkum na socialnich sitich zjistil, ze jsou uzivatelé zranitelnéjsi, nez kdy jindy (http://www.avg.
com/gb-en/press-releases-news.ndi-224096)

Zkouska ohném od spolecnosti PWC (www.pwc.com/en_GX/gx/...security-Survey/.../
pwcsurvey2010_report.pdf)

Webové prohlizece a jejich zabezpeceni (http://jrsmith.blog.avg.com/2009/12/web-browsers-
and-web-browser-security.html )

VNITRNI HROZBY
Poznejte svého nepritele, mozna jej zaméstnavate

Ackoli se firmy opravnéné obavaji skrytych kybernetickych zlocincd, jejich zaméstnanci mohou
predstavovat stejnou nebo dokonce vétsi hrozbu, pokud jde o malware. Takzvané ,.vnitini hrozby"
jsou ¢astym tématem mnoha debat odbornikd na zabezpeceni informacnich technologii. Bez
ohledu na to, zda se jedna o Umysl nebo o nahodu, zaméstnanci jsou odpovédni za vniknuti
vétsiny malwaru do podnikovych siti.

HELLO! S

I'm on
the phone!
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Skoleni v oblasti bezpe¢nostnich postupd mize snizit mnoZstvi nechténych infekci. Zastaveni
zaméstnancu, kteri malware prinaseji umyslné, je vSak mnohem vétsi vyzvou. Byly zaznamenany
pripady, kdy zaméstnanci nainstalovali malware do firemni sité z Cisté zlomyslnosti nebo

z dlvodu osobniho prospéchu. Jednim z téch nejznaméjsich byl Michael John Lauffenburger,
pracovnik firmy General Dynamics Corporation, ktery nainstaloval takzvanou logickou bombu

do sité této zbrojarské spolecnosti, pricemz doufal, Ze pozdéji bude najat, aby nasledné skody
opravil. (http://www.nytimes.com/1991/06/27/us/computer-programmer-charged-in-sabotage-
plot.html?pagewanted=1).

Je tieba udrzovat antivirové programy a jiny bezpecnostni software aktualizované, stejné

tak je nutné zabranit, aby zaméstnanci instalovali malware do pocitacd. Ve spole¢nostech
pracujicich s velmi citlivymi daty opravdu stoji za to provadét kontroly zaméstnanct na pozadi,
nebo provadét psychometrické zkousky, které mohou pomoci k rozpoznani typd osobnosti
schopnych sabotovat vlastni firmu. SniZzovani stavi zaméstnancd muze nékteré pracovniky
motivovat k tomu, aby do podnikového systému nasadili malware. Proto je nutné ome va
opravnéni zaméstnancd, zejména spravcl sité, a mit pripravenu moznost je okamzité

opravnéni zbavit.

Viz také: Kdo je vétsi hrozba? Zaméstnanci nebo pocitacovi zlocinci (http://small-business.blog.
avg.com/2010/05/whos-the-bigger-threat-staff-or-cybercriminals.html) Vyzkum hrozeb CERT
Insider (http://www.cert.org/insider_threat/)

B VZDALENI PRACOVNICI

Zabezpeceni mimo dohled - Ochrana firmy pred malwarem, ktery pronika do sité diky
zamestnancim, je skutecné naro¢na, avsak mnohem narocnéjsi je kontrola pracovnikd, kteri
k podnikové siti pristupuji vzdalené. Pristup téchto pracovnikl k aktualizacim antivirového
softwaru a systému je obvykle laxnéjsi nez u béznych zaméstnancd.

Pokud pracovnikim povolite pouzivat vlastni zarizeni, riziko praniku malwaru do podnikové
sité se zvysi. Tohoto bezpec¢nostniho rizika se nejsnadnéji zbavite tak, ze zaméstnancim
zakaZete pouzivat k praci vlastni pocitace. OvSem na druhou stranu nékteré spolecnosti, jako je
specialista na virtualizaci spolecnost Citrix, ukazala, Ze pokud umoznite pracovnikim kupovat
si vlastni zafizeni a spravovat je, zajistite si oproti vlastnictvi podnikovych pocitac¢t dlouhodobé
uspory.

Spolecnost Citrix problémy s bezpecnosti obesla pomoci své vlastni virtualizacni technologie,
ktera v ramci hardwaru efektivné vytvari bezpecnou virtualni zénu. Takovou, jakou je napriklad
ambasada v cizi zemi. Pouziti hostovanych nebo cloudovych aplikaci je jednim z dalSich
zpUsobu, jak obchazet problémy s pocitaci zaméstnancd, protoze vée je umisténo na serveru
a nikoli mistné. (http://community.citrix.com/display/ocb/2009/05/28/BY0OC+Demystified++-
+Part+1)

Viz také: Plan Citrix BYOC http://community.citrix.com/display/ocb/2009/05/28/
BYOC+Demystified++-+Part+1
Konzola vzdalené spravy aplikace AVG (http://www.avg.com.au/products/avg-admin/)
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PAMETOVA ZARIZENI USB

Snadné sSifeni malwaru - Pamétova zarizeni USB jsou Castymi Sifiteli malwaru. Oproti
prenosnym pocitac¢m nebo smartphondm vypadaji neskodné, ale dokazou pojmout nékolik
gigabajtl kédu. ,.ProtoZe jsou jednotky USB malé, okamzité pouzitelné, levné a extrémné
prenosné, jsou velmi oblibenym médiem pro ukladani soubord a jejich prenos mezi pocitaci.
Tyto charakteristiky z nich ale délaji oblibené médium pro Gtocniky,” tvrdi americka vladni
bezpelnostni organizace CERT. (http://www.us-cert.gov/cas/tips/ST08-001.html)

Mezi organizace, které se nedavno staly obéti nakazy prenesené z pamétovych zarizeni USB,
patri Greater Manchester Police, jejiz pocitacové systémy byly nékolik dni nedostupné z divodu
infekce cervem Conficker. Tony Anscombe, vedouci oddéleni spolecnosti AVG pro bezplatné
produkty, poukazuje na to, ze vymeénitelna zarizeni lze automaticky kontrolovat pomoci softwaru
AVG. Uzivatelé mohou také pred otevienim kteréhokoli ze souborl v pamétovém zarizeni provést
rucni kontrolu. Dale prohlasil: ,,Ponaucenim z tohoto prikladu je, Ze byste méli byt neustale

ve strehu.” (http://free-product.blog.avg.com/2010/02/making-your-usb-memory-stick-safe.
html#ixzz0fiXiwqgu)_

Organizace CERT radi ohledné malwarovych infekci prostfednictvim jednotek USB, abyste
nepouzivali nezndama zarizeni a abyste pracovni a osobni jednotky pouzivali oddélené.
.Nepouzivejte osobni jednotky USB v pocitacich vlastnénych vasi spoleCnosti a nepripojujte
jednotky USB obsahujici podnikové informace ke svému osobnimu pocitaci,” radi organizace.

Viz také: Ani policie neni imunni vici virdm (http://obluk.blog.avg.com/)

Opatrnost pri pouzivani jednotek USB (http://www.us-cert.gov/cas/tips/ST08-001.html)

MOBILNI ZARIZENI

Chytrejsi zabezpeceni telefonl - Smartphony umoznujici pouzivani e-mailu predstavuji pro
podnikové sité stejnou hrozbu jako stolni pocitace. Ackoli se samotné telefony jen zrfidka stavaji
obéti virt a cervl, mohou poslouzit k rozsifovani malwaru do ostatnich zranitelnych zarizeni

v siti. Organizace US CERT uvadi, Ze jsou znamy pripady, kdy hackeri a zloCinci zneuzili textové
zpravy k tomu, aby navedli nic netusici uzivatele na webové stranky obsahujici Skodlivy kdd. ,Tyto
zpravy, které se tvari, jako by byly odeslany legitimni spolecnosti, se vas mohou snazit presvédcit
k navstévé infikovaného webu s tvrzenim, Ze se vyskytl problém s vasim Uctem nebo Ze jste

se zaregistrovali v néjaké sluzbé. Jakmile takovy web navstivite, muzete byt pozadani o zadani
osobnich Udajd nebo ke stazeni infikovaného souboru,” varuje organizace.

Dalgim rizikem u smartphon je stahovani obsahu. Organizace CERT radi, abyste zaméstnance
varovali pred stahovanim her a jinych nepotrebnych aplikaci do pracovnich mobilnich telefond.
. Cela rada webovych stranek nabizi hry a jiny software, ktery si mtzete stahnout do mobilniho
telefonu nebo zarizeni PDA,” uvadi organizace. ..Tento software by mohl obsahovat Skodlivy

kdd. Nestahujte soubory z web(, kterym nedlverujete. Pokud stahujete soubory z webu, ktery
povazujete za bezpecny, zkontrolujte jeho certifikat. Pokud stahujete soubory z webu pred jejich
otevrrenim, zvazte uloZeni v pocitaci a ru¢ni provéreni na pritomnost virG.” Vedle e-mailu a webu
existuje dalsi zpUsob, jak mize nebezpecny kod ziskat pristup do m izeni. Jedna se
o technologii siti pracujicich na kratké vzdalenosti, ktera je znama j h. Organizace
CERT radi, aby zaméstnanci vypinali technologii Bluetooth ve chvili a nepotrebuji.
.Ujistéte se, ze vyuzivate vSech vyhod bezpecnostnich funkci, které nabizi,” tvrdi
organizace. ,Uto¢nici mohou zneuzit rozhrani Bluetooth k ziskani p Seho zarizeni
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a ke stazeni informaci v ném ulozenych. Pokud rozhrani Bluetooth nepouzivate, zakazte

je, abyste predesli neopravnénému pristupu do zarizeni.” DalSim problémem tykajicim se
mobilnich zarizeni, jako jsou smartphony, je fakt, Ze jsou stale Castéji pouzivany k platbam

za zbozi a sluzby. Podle vedouciho pracovnika oddéleni technologii ve spolecnosti AVG, Rogera
Thompsona, to znamena, Ze na rozdil od béznych virQ, které se objevuji ¢as od ¢asu, je
skute¢nym problémem zakerny kod. .Viry sivzdy nasly a ¢as od Casu si budou i nadale nachazet
cestu do mobilnich zafizeni,” prohlasil. ,Jen minuly mésic jsme objevili nékolik virG (presnéji
¢ervl) pro telefony iPhone. Virus, pokud se $iFi, je pouhym virem. Software, ktery infikuje
malware zachycuje stisknuti klaves a prihlasovaci Gdaje uzivateld. Dale uvadi: ,Také se urcité
objevi malware odesilajici informace o internetovych navycich uzivateld svym panam, kteri

pak tyto informace pouZiji k rozhodovani, jaké reklamy se nam budou zobrazovat.” . Je docela
pravdépodobné, Ze si zloCinci zacnou vytvaret informacni databaze, pomoci nichz si budou moci
vytvorit nas profil, ktery pak nasledné mohou zneuzit ke kriminalni ¢innosti. http://thompson.
blog.avg.com/2009/12/virus-migration-from-desktop-to-mobile.html#ixzz0fijzdgCD

Viz také: Ochrana mobilnich telefonl a zarizeni PDA pred Gtoky (http://www.us-cert.gov/cas/
tips/ST06-007.html )

Roger Thompson: Migrace vird ze stolnich pocita¢t do mobilnich zarizeni (http://thompson.blog.
avg.com/2009/12/virus-migration-from-desktop-to-mobile.html#ixzz0fijzdgCD)

AVG J.R. Smith: Mobile World Congress (http://jrsmith.blog.avg.com/2010/02/mobile-world-
congress---vision-in-action.html)

Jaky maji vliv chytré telefony a socialni sité na kyberneticky zlo¢in? (http://jrsmith.blog.avg.
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n BEZDRATOVE SITE

| to, co nevidite, vam muze uskodit - Bezdratové sité jsou skuteénym lakadlem pro hackery,
jelikoZ mohou bez omezeni rozsifovat pole své pldsobnosti i za zdi budov. Organizace US CERT
varuje, ze se nékteri zloCinci zameéruji na nezabezpecené bezdratové sité. Proto organizace
upozornuje, Ze je potreba dbat na nastaveni zabezpeceni téchto siti. ,,Praktika zvana wardriving
je provadéna osobami vybavenymi pocitacem, bezdratovym zarizenim a zarizenim GPS. Tyto
osoby projizdi mésty, vyhledavaji bezdratoveé sité a urcuji jejich souradnice. Ziskané informace
pak obvykle publikuji online,” varuje organizace US CERT. Organizace US CERT také radi, jak
nastavit brany firewall, aby blokovaly Utoky prostrednictvim bezdratové sité. ,Branu firewall je
dobré nainstalovat nejen v siti, ale také primo v bezdratovych zarizenich (tzv. hostitelska brana
firewall). Uto¢nici, kteFi dokaZou piimo proniknout do bezdratové sité, mohou byt schopni
sitovou branu firewall obejit. Hostitelska brana firewall pak brani data v jednotlivych pocitacich.”

Viz také: Zabezpeceni siti WiFi: Kampan GetSafeOnline varuje pred nebezpecimi techniky
piggybacking (http://www.datamonitor.com/store/News/wifi_security_getsafeonline_warns_of _
piggybacking_dangers?productid=44C2E8BD-EDB6-4EF0-9EB3-5954593F7D81)

Zabezpeceni bezdratovych siti (http://www.us-cert.gov/cas/tips/ST05-003.htm!)
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