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Jak zajistit, aby zaméstnanci pouzivali
pocitac bezpeéné i ve svém volném Ease




AVG

Stale vice z nas by chtélo pouzivat svuj osobni
pocitac takeé pro pracovni ucely, ale nas
zamestnavatel pak stoji pred otazkou:

»Jak takovouto cinnost povolit a pritom chranit
svou vnitrni sit?”.

Vite, ze
- pravé koncovi uzivatelé budou v roce 2010 odpovédni za 50% rust mnozstvi

podnikovych informacnich technologii?

- specialista na virtualizaci, spolecnost Citrix, poFada program ,,PFineste si svuj
vlastni poéitac”, ktery vasi spolecnosti Setfi naklady?

- jedna tfetina nové generace pracovniku si chce sama vybrat sviij hardware
a aplikace?

/’ Like me-

AVG really
is super!

/
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PROC TRADICNI RESENi OCHRANY PRED MALWAREM NEJSOU JIZ DOSTATECNA

Vzhledem k tomu, Ze pismeno P ve zkratce PC znamena ,osobni”, neni divu, Ze mnoho lidi ma
ke svému pocitaci blizky vztah, jaky k jinym zarizenim obvykle mit nemuze. Jen malokdo by se
treba u kavy prel o to, ktera znacka pracek je lepsi. Ale zkuste si poslechnout fanouska pocitact
Mac a fanouska pocitac¢t PC!

Tento citovy vztah k osobnim technologiim, ktery plati i pro mobilni telefony, prehravace MP3

a notebooky zpUsobil, Ze se spolec¢nosti musi ¢im dal vice prizplsobovat poZzadavkdm pracovniki
na pouziti vlastnich zarizeni v praci. Nékteré spolecnosti pozaduji po svych pracovnicich, aby k praci
pouzivali firemni odévy. V souvislosti s tim, jak se technologie méni, dochazi k posunu od pozadavku
na jejich funkcnost k pozadavkim na jejich vzhled. Nékteri zaméstnanci pak ocekavaiji, Zze budou mit
povolenu stejnou miru prizptsobeni. Z vyzkumu skupiny Gartner, kterd provadi analyzu technologii,
vyplynulo, Ze v roce 2010 budou za 50 % narUstu podnikovych informacnich technologii odpovédni
koncovi uzivatelé, nikoli technicka oddéleni firem. Cim d&l vic je nepravdépodobné, Ze vedouci
oddéleni nebo spravci IT budou rozhodovat, ktery pocita¢ nebo mobilni telefon by méli zaméstnanci
pouzivat. Jiny nedavny vyzkum, ktery provedla konzultacni spolecnost Accenture, se zaméril

na skupinu mladych pracovnikd, které nazval . Millennials”. V ramci vyzkumu bylo zjisténo, Ze
priblizné jedna tretina této nové generace pracovnikl pozaduje, aby mohla pouzivat k praci pocitaé
dle vlastniho vybéru chce také urcovat, které aplikace bude pouzivat. ,Sdéleni mladé generace
Millennials je jasné: Aby je firmy prilakaly do svych rad, museji jim poskytnout technologie, které
jsou Spickové ve vsech ohledech,” prohlasil Gary Curtis, vykonny reditel spolecnosti Accenture
Technology Consulting. ,.A pokud zaméstnavatelé nebudou jimi uprednostnované technologie
podporovat, tito Millennials si je i presto poridi a budou je pouZivat.”
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Podniky reaguji na trendy v oblasti osobnich technologii v praci riznymi zptsoby. Ve firmach
uplatrujicich tradi¢ni pristupy je myslenka povolit pracovnikim pouzivat k praci vlastni
technologie naprosto neprijatelna. Pokud by zaméstnanci bylo povoleno, aby si do prace prinesl
nalepkami polepeny herni notebook, rovna se to primé vyzvé, aby zaméstnanec prestal pracovat
a béhem pracovni doby surfoval na internetu. ProgresivnéjsSi spolecnosti zjistily, ze povoleni
osobnich pocitacl na pracovisti je jen dalsim krokem ke smazani hranic mezi praci a domovem.

Nékteré spolecnosti chtéji zrusit omezeni pouzivani vlastnich technologii v praci, avsak

jejich benevolence narazila nejen na prekazky, které se tykaji firemni kultury, ale predevsim

na prekazky v oblasti zabezpeceni informacnich technologii. PoZadavek na standardizaci
firemnich technologii ma kladny vliv na rozpocet, a to hlavné pri velkoobjemovych nakupech.
Studie nékterych spolecnosti ale prokazaly, ze pokud pracovnici obdrzi prispévek na nakup
vlastniho zarizeni a jeho efektivni podporu, tyto spolecnosti mohou uSetrit jesté vic nez pri
realizaci velkoobjemovych nakupd a nemuseji platit technické pracovniky provadéjici ddrzbu.
AvSak nékteré spolec¢nosti stale trvaji na homogennim pristupu k ndkuplm pocitacd pro véechny
své pracovniky, protoZe to vnimaji jako nejsnadnéjsi zpUsob zajisténi bezpecnosti pocitacd

a mobilnich telefond. Cim je hardware standardnéjsi, tim snadnéji jej lze centralné sledovat,
opravovat a aktualizovat. Potencionalni reseni tohoto problému prinasi pouziti takzvanych
virtualizacnich technologii. Diky nim totiZ pracovnici mohou pouzivat své vlastni technologie bez
naruseni bezpecnosti firemni sité a dat. PrestozZe se virtualizace objevila uz docela davno v dobé
velkych centralizovanych pocitacd, tzv. mainframd, stala se mezi pocitacovymi odborniky velmi
popularni az v posledni dobé. Mainframy pouzivaly virtualizaci k efektivnimu rozdéleni svého
vykonu, aby mohly souc¢asné provadét vice Uloh bez vzajemného narusovani. Tento pristup byl
nyni aplikovan v modernich serverech a dokonce i osobnich pocitacich, aby prerusil propojeni
mezi operacnim systémem a hardwarem pocitace. Tradi¢ni stolni pocitace byly schopné
provozovat soucasné pouze jeden operacni systém. Diky virtualizaci ale mohou obsluhovat
nékolik relaci (virtualnich pocitacd) operacniho systému pomoci jednoho hardwaru. Analytické
spolecnosti, jako je Gartner, doporucuji firmam pouzivat virtualizaci, protoZze umoznuje
efektivné vytvorit bezpecné prostredi v ramci osobniho pocitace Ci telefonu zaméstnance.
Veskera komunikace s podnikovou siti je tak omezena pouze na tuto bezpecnou zdnu. Namisto
instalace podnikovych aplikaci do domacich pocitacd vedouci ke vzniku problém s licencemi,
mohou pracovnici pristupovat k zabezpecenym a virtualizovanym sadam aplikaci provozovanym
na firemnich serverech. Diky tomu také nemuUze dojit k ndkaze podnikové sité malwarem
pritomnym v pocitacich zaméstnanct nebo ke kopirovani citlivych dat umisténych za branou
firewall. Spole¢nost Gartner veri, ze organizace maji i jiné silné motivace k provozovani
program v noteboocich vlastnénych zaméstnanci v uzamcenych a spravovanych virtualnich
pocitacich: ,Poskytuji mechanismus pro ..izolaci” operacniho prostredi zlomyslnych uzivateld.
Tato kategorie uzivateld je obvykle tvorena ridicimi a klicovymi pracovniky, ktefi maji dostatecny
osobni vliv k tomu, aby mohli porusovat podnikové zasady (s vyjimkami, které jsou povoleny

na zakladé divéryhodnosti).”
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Mezi podniky, které jiz pouzivaji virtualizaci ke spravé zarizeni vlastnénych zaméstnanci, patri
spolecnost Citrix, kterd jiz v roce 2007 zahdjila program , Prineste si svdj vlastni pocitac”. Tento
plan vyuziva vlastnich podnikovych virtualizacnich technologii, aby zaméstnanci mohli v praci
pouzivat svlj hardware. Zaméstnanci si nainstaluji do svého pocitace software zvany Citrix

Receiver, aby mohli bezpec¢né pristupovat k podnikovym aplikacim a datim.

Rostouci nasazeni virtualizace na stolnich pocitacich umoznuje stale vice spolecnostem prerusit
vazby mezi hardwarem a softwarem, tak aby jejich zaméstnanci mohli k praci pouzivat vlastni
technologie. ProtoZe vSak dochazi ke stale vétsimu rozsifovani technologii, roste bohuzel také
mnozstvi potencialnich cild pro hackery a kybernetické zlo¢ince. Jak si jisté uvédomujete, osobni
vazby mezi pocitaci a jejich uzivateli v nejblizSi dobé urcité nezeslabnou. Zlocinci si tak urcité
casem najdou ve virtualizaci néjakou skulinu. Bezpecnostni komunita se proto bude co nejvice
snazit, aby vyvijela stale lepsi zplsoby ochrany zarizeni, ktera potrebujeme a kterd mame radi.
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