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Budovani duvéry u novych metod

Zabezpeceni a cloud computing:
poskytovani dat
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Moznosti cloud computingu mohou od zakladu zmeénit
zpusob, jak se podniky divaji na nové aplikace a vypocetni
silu, ale prinaseji také nové bezpecnosti hrozby.

Cloud computing je v Sirokych odbornych kruzich jiz néjakou dobu povazovan za technologii
s ohromnou budoucnosti. Soucasné se vSak vyskytl problém, jak tuto technologii spravné
definovat.

Pokud prohldsim, Ze sluzba ,.Hotmail” je dobrym prikladem cloud computingu, bude

to dostacujici definice? Koncepce této technologie je zcela jednoducha: Uzivatel se
prostfednictvim internetu pripoji k datovému centru a ziska pristup ke sluzbé online, jako je
napr. pravé sluzba Hotmail.
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Ted pojdme na tuto definici navazat tak, aby i nadale zlstala jednoducha. Vzhledem k tomu, ze
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doslo ke zméné definice sluzeb online.

Kdysi jsme web pouzivali pouze k hledani informaci. Nyni s webem vzajemné komunikujeme,
protoze se z jeho sluzeb staly aplikace. Tyto sluzby nyni vykonavaji funkce pocitacd, a to stejnym
zpUsobem, jakym tak cini samotné pocitace.

Vite, Ze:

¥  Cloud computing se potyka se stejnymi bezpe¢nostnimi problémy jako jiné technické
sluzby. Kvuli své abstraktnosti se véak musi potykat i s daldimi obtiZzemi.

Pokud je cloud computing spravné navrZen a nasazen, dokaze uzivatelim poskytovat
skalovanéjsi vypocetni vykon.

v

¥" Model Cloud Cube vyznamné bezpeénostni asociace The Jericho Forum popisuje kroky,
které by spolecnosti mély ucinit, nez cloudové sluzby adoptuiji.

v

AVG LinkScanner®, technologie pro bezpecné vyhledavani a surfovani
[http://linkscanner.avg.com/] , dokaZe u kazdé webové stranky aplikovat vice nez
100 ruznych detekci potencialnich hrozeb.

Vypocetni vykon cloud computingu vznika v centralizovaném datovém centru a je poskytovan jednotlivym
uzivatelim nebo na agregované Grovni celym spole¢nostem. Pro tuto podnikovou uroven pocitacovych
sluzeb se pouziva pojem Software-as-a-Service (software jako sluzba) nebo SaaS.

Cloud computing bez divéry je jako tapani ve tmé

Pokud je cloud computing poskytovan (a hlavné také nasazen) inteligentnim zplsobem, stava se z négj
vykonny pomocnik s potencidlem pro skute¢né Uspory nakladl diky sdileni hardwaru a softwaru, ktery
pouziva. Navic je tfeba se zminit o Ucinnosti a flexibilité cloud computingu v pripadé zvySovani ¢i snizovani
narokd na informacni technologie. Je jasné, Ze cloud computing hraje v dnesnich datovych centrech zcela
nezanedbatelnou roli.

Je vdak dllezité si uvédomit, Ze cloud computing vyZaduje dlvéru v poskytovatele sluzby, ktery provozuje
datové centrum. A bez dlvéry nelze zajistit zabezpedeni.

Co s tim tedy udélame? Dalo by se Fict, Ze technologie cloud computingu je teprve ve fazi svého dospivani.
Proto je tfeba analyzovat, jak velké mnozstvi dat vas podnik svéri externimu poskytovateli vypocetniho
vykonu.

Bezpecnostni guru Bruce Schneier doporucuje provést podrobnou analyzu problému se zabezpecenim,
které se tykaji presunu prostredk do prostredi cloud. ., Zabezpedeni informacnich technologii je o ddvére.
Musite dlvérovat vyrobci svého procesoru, hardwaru, operaénimu systému, dodavateldim softwaru a také
poskytovateli internetovych sluzeb,” uvadi Schneier na svém blogu (http://www.schneier.com/essay-274.html)
.Cokoli z tohoto vy¢tu miZe narusit vase zabezpeceni: uvést systémy mimo provoz, poskodit data nebo
umoznit Utoc¢nikovi pristup do sité.”
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.Pokud se pocita¢ nachazi ve vasi siti, mGzete jej chranit pomoci ostatnich bezpec¢nostnich systémd,
jako jsou brany firewall nebo systémy detekce naruseni (IDS). MzZete si vybudovat odolny systém,

ktery funguje, i kdyz vasi dodavatelé, kterym musite ddvérovat, nejsou natolik divéryhodni, jak byste
chtéli,” tvrdi Schneier. ,.S outsourcingovym modelem, at uz se jedna o cloud computing nebo jiné reseni,
tohle nemUzZete. Poskytovateli této sluzby musite naprosto ddvérovat. Musite vérit nejen zabezpeceni
poskytovatele sluZeb, ale také jeho spolehlivosti, dostupnosti a stabilité.”

Jak zacit pouzivat prostredi cloud?

Asociace Jericho Forum vytvofila sérii strategii, které by podle ni mély spolecnosti adoptovat pfi jednanich
s poskytovateli sluzeb cloud computingu. VSechny tyto strategie popisuje jeji model Cloud Cube
[www.opengroup.org/jericho/cloud_cube_model_v1.0.pdf] zabyvajici se klicovymi faktory, které by mély
spolecnosti pfed uzavienim smlouvy s dodavatelem nebo poskytovatelem sluzeb zvazit.
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Adrian Secombe, ¢len vykonné rady asociace Jericho Forum a vykonny reditel pro zabezpeceni
informacnich technologii spolecnosti Eli Lilly, prohlasil: ..VyuZiti cloud computingu k organizaci prace

Vv

Pokud se vSak na néj podivame z jiného thlu pohledu, otevird se ndm Pandorina skrinka plna
bezpecénostnich hrozeb - a to nejsou jen hrozby tykajici se utajeni a integrity dat.



http://www.opengroup.org/jericho/cloud_cube_model_v1.0.pdf
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Peclivé analyzovany a vybrany pristup k implementaci cloud computingu dokaze tyto bezpecnostni
problémy udrZet na uzdé,” tvrdi Secombe. .. KaZdy podnik si musi vybudovat ty spravné zéklady pro vyvoj
cloudového modelu - takového, ktery umozni pozitivni vyuZiti, snizi ndklady a odstrani rizika.”

Kromé potencialnich problém{ souvisejicich s migraci e-mailu na hosting u poskytovatele spravovanych
sluzeb se nezd3, Ze by existovaly néjaké specifické bezpecnostni hrozby ze strany samotnych aplikaci
online.

Aktualizovany antivirovy software, jako je AVG Anti-Virus Business Edition 2011
[http://www.avg.com/gb-en/product-avg-anti-virus-business-edition), viak dokaze poskytovat
neocenitelnou ochranu pro véechny vase dalezité systémy.

Software LinkScanner® (http://linkscanner.avg.com/) od spole¢nosti AVG pomaha pri obrané
pred webovymi utoky, které by potencialné mohly byt integrovany v cloudovych aplikacich

a souvisejicich webovych strankach. Dle spolecnosti AVG pouziva software LinkScanner®
cloudovou databazi, ktera hodnoti, zda urcity web neobsahuje zlomyslny kod.

.LinkScanner® dokaze u kazdé webové stranky aplikovat vice nez 100 rdznych detekci
potencialnich hrozeb,” uvadi spolecnost. ,Pokud jsou vysledky neprikazné, provede nastroj
LinkScanner® pomoci modelu cloud kontrolu velkého poctu phishingovych kanald spojenych
s vyzkumnou siti spole¢nosti AVG a podle vysledkd poskytne kone¢né vyhodnoceni mozné
hrozby.” Ackoli cloud computing neni tak Gplné tim, za co jej maji mnohé reklamy, da se logicky
povaZzovat za novou generaci vyvoje vypocetnich technologii. S jistotou lze tvrdit, Ze vétsSina
podnikl drive ¢i pozdéji adoptuje nékteré z charakteristik tohoto modelu - zejména pokud se
prokaze jako Usporngjsi a flexibilngjsi.

Je nevyhnutelné divérovat véem poskytovatelim cloudovych sluzeb. Spolecnosti ale mohou
podniknout nékteré kroky, kterymi lze mozna rizika zmirnit. Mezi né patri implementace
vy$Si Urovné modell nebo zplsobl vyuziti jiz provéreného zabezpeceni pristupu k internetu

a hardwaru.

Co je treba

¥~ Pred uzavienim smlouvy s dodavatelem nebo poskytovatelem internetovych sluzeb si
prectéte informace o modelu Cloud Cube pro cloud computing od asociace Jericho Forum.

¥~ Provedte analyzu, jak velké mnoZstvi dat bude umist&no v externich poéitadich a jak velké
riziko z toho pro vas podnik hrozi.

v Pouzivejte aktualizovany antivirovy software, jako je AVG Anti-Virus Business Edition 2011
(http://www.avg.com/gb-en/product-avg-anti-virus-business-edition), k ochrané dulezitych
podnikovych systémd.
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