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Pruvodci zabezpe

Socialni sité v podnikani:

Riziko nebo zhodnoceni investice?
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Je sporné, zda portaly LinkedIn, Facebook, Twitter a obecné socialni
sité prinasi konkrétni vyhody pro podnikani. Jsou tedy tyto komunikacni
kanaly jen vstupni branou pro podnikova rizika nebo jsou opravdu
schopné zajistit jasny a pozitivni vliv na celkové zhodnoceni investic?

Vite, zZe:

¥" Vedouci vyzkumna a poradenska spolec¢nost Gartner predpovida, Ze v roce 2014 dojde
k prekonani e-mailu socialnimi sitémi. http://www.computerworlduk.com/management/
online/new-media/news/index.cfm?newsid=21033

¥" Priizkum spole¢nosti Manpower uskute¢nény v lednu 2010 zjistil, Ze pouze 20 %
spolecnosti po celém svété ma stanovena sva pravidla pro pouzivani socialnich siti.
http://www.changeboard.com/resources/article/3404/social-media-the-employment-law-
lowdown/

¥ Pocet ¢lend sité LinkedIn béhem prvnich Sesti mésicl roku 2010 vzrostl o 40 %.
http://econsultancy.com/blog/6205-revised-mind-blowing-social-media-statistics-revisited-
and-20+-more

¥" Novy priizkum spole¢nosti Regus zjistil, Ze 40 % spolecnosti po celém svété (ispésné
pouzilo socialni média ke svému rozvoji. http://www.regus.presscentre.com/Press-
Releases/34-Percent-of-Canadian-Businesses-Have-Used-Social-Media-to-Win-New-
Business-38b.aspx

vevs

online, nez kdy drive. Postoje se zménily a diky tomu, Ze na socialnich sitich lidé sdileji
informace o sobé&, jsou mnohem otevrenéjsi.Takové chovani v sobé zahrnuje riziko ztraty
vlastniho soukromi, ale skutecny problém vznika, kdyz si uzivatelé osvoji podobné otevrené
chovani vici své praci a pracovnimu prostredi.

Tento posun v pfistupu ke sdileni ddvérnych informaci mezi uZivateli vedl na konci roku 2009

k rozhodnuti provozovateld portalu Facebook zménit pravidla tykajici se ochrany soukromi. Dle
tvrzeni pracovnikd portalu Facebook se jednalo o skuteéné odvaznou zménu. Cast z 350 miliond
uzivateld serveru po celém svété zastavala jiny nazor a zacala si stéZovat, Ze spole¢nost ucinila
zavazny krok mimo, ktery vede ke kradezim identity a naruseni bezpecnosti na webu.

Dle nazoru odbornik( ve chvili, kdy zacal byt portal Facebook (a dale zejména portaly LinkedIn

a Twitter) pouzivan jako nastroj k socialni komunikaci na podnikové Grovni, prestala byt rozsireni
zasad soukromi zavedena timto gigantem na poli socialnich siti dostatecna k ochrané proti
rizikdm na Grovni podnikovych siti. Jednoduse feceno, pokud jsou socialni sité pouzivany

v podnikové siti, nové zasady tykajici se soukromi jejich pouzivani nezastavi. Pokud nebudeme
reagovat pfimo na problémy souvisejicimi s kradezemi identity, kybernetickym zloc¢inem

a cilenymi webovymi Spionaznimi Utoky, nechavame otevrené dvere dalSim potencialnim potizim.
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Socialni sité se momentalné zaméruji na to, jak se stat zabavnéjsimi, poutavéjsimi a jak
zjednodusit spravu, aby si udrzely své uzivatele. Snazi se predevSim primét uzivatele

k publikovani davérnéjsiho obsahu a k odkazovani na osobni informace. To vSe vytvari profil

a identitu. Preneste tento priklad do podnikového prostredi a identita se razem stava duSevnim

vlastnictvim. To je treba chranit.
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A jesté jednou preneste tento priklad na pracovisté a uvidite, kde se skryvaji hrozby. Rozesilani
informaci o tom, se kterymi spolecnostmi se stykate, se snadno dostane k vasim obchodnim
partnertm i konkurentdm. Pokud svétu oznamite inovace produktl své spolecnosti drive, nez
budou oficialné uvedeny na trh, respekt kolegd si tim urcité neziskate. A jako nejhorsi varianta,
pokud se nékde zminite o tom, které spolecnosti nemizZete vystat a ¢i produkty nesnasite, razem
se octnete jediny krok od obvinéni z pomluvy.

Nebezpeci nehlidaného pristupu k socialnim sitim neni pouze rizikem v oblasti fyzického
majetku na osobni ¢i podnikové Urovni. Zavazné riziko predstavuji také kradeze identity.
Americky vladni web StaySafeOnline (http://www.staysafeonline.org/ poskytuje uzite¢né rady

k bezpecnému pouzivani socialnich siti. ,.Socialni sité online se staly prostorem vyuzivanym
podniky, zajmovymi skupinami, Skolami ¢i ndboZenskymi skupinami,” uvadi tento web. ,,Pokud
jsou pouzivany spravng, lze je povazovat za jedinecny komunikacni nastroj k tomu, abyste zUstali
v kontaktu s prateli a kolegy. Stejné jako ostatni nastroje online vSak mohou byt socialni sité
zneuzivany hackery a kybernetickymi zlocinci.” Web StaySafeOnline varuje, Ze by si normalni
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i podnikovi uzivatelé méli davat pozor na to, co publikuji online, protoze zloCinci pouzivaji web

k ziskavani informaci, které by mohli zneuzit. Proto je nutné znat moznosti nastaveni soukromi
a nastroje pro ochranu soukromi dostupné v rdmci socialnich siti, které pouzivate. Zakladem je,
aby vSichni zaméstnanci védeéli, které socialni sité jim spolecnost povoluje pouzivat v pracovni
dobé.

Novy pojem k zapamatovani - gateway data

Jak by napriklad mohl zlocCinec zneuzit informace v profilu na portalu Facebook nebo LinkedIn

k ziskani pristup k podnikovému nebo osobnimu bankovnimu Gétu? Herbert ,Hugh” Thompson,

profesor informatiky na Columbia University v New Yorku, vytvoril termin ,,gateway data”

oznacujici ddvérné informace shromazdéné ze socialnich siti. Thompson se domniva, Zze musi

dojit k vypadku z premiry sdileni informaci prostrednictvim socidlnich médii. ..Zlocinci musi

byt schopni ziskat takové informace sdilené lidmi, aby jich mohli vyuzit k dosazeni svého cile

a uskodit diky nim - j& si myslim, Ze jsme se dostali do situace, kdy je to pro né jednoduché,”

prohlasuje. Thompsonlv termin gateway data lze pouzivat rGznymi zptsoby. Napriklad zjisténi

jména néci matky za svobodna pomoci portalu Facebook mdze vést ke spravné odpovédi

na bezpecnostni otazku k e-mailovému Uctu. Prestoze se jedna o pouhy osobni Ucet, doslo

ke kompromitaci uZivatele a hacker je o krok bliZz k podnikovym informacim, které potrebuje.
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Jakmile zloCinec ziska pristup k e-mailu uzivatele, je vysoce pravdépodobné, Ze ziska informace
napriklad k tomu, aby pronikl do bankovniho Gctu uzivatele. Mezi dalSi moznosti vyuziti gateway
dat patri pouziti castecnych informaci, jako napriklad prvnich pét Cislic podnikové kreditni karty
k navedeni uzivatele k tomu, aby zlocinci sdélil celé cislo.

Hacker se bude obvykle snazit pouzit mnoho fragmentt dat k odhaleni vétsiho mnozstvi
divérnych informaci. Proto neni oddéleni osobnich a pracovnich dat natolik zretelné, jak

si muzete myslet. V podstaté mezi témito dvéma druhy dat nejsou zadné hranice. Kromé
dodrzovani bezpecnostnich postupd uvedenych na strankach StaySafeOnline néktefi experti
doporucuji neinstalovat aplikace ze socialnich siti, pokud nepochazi z dGvéryhodného zdroje.
Rozhodovani o tom, ktery zdroj je divéryhodny a ktery ne, je vsak hodné subjektivni. Jak vlastné
poznate, komu muzete divérovat? A jak poznate Ze takovy zdroj nebyl kompromitovan?

.Chce to zdravou davku skepse,” radi Roger Thompson, hlavni vyzkumny pracovnik internetové
bezpecnostni spolecnosti AVG. ,Jakmile obdrzite pozvanku ke sledovani videa nebo vyzvu

k instalaci néceho, abyste si dané video mohli prehrat, nedélejte to. Nestoji to za to a podobnym
instalacim byste se méli vzdy vyhybat. Tyto neznamé aplikace ¢asto obsahuji zlomyslny kdd,
jako jsou viry nebo Cervi, a proto je vzrusujici video presné tim druhem nastrojd, které zlocinci
popularitou zkracenych adres URL ve sluzbach, jako je Twitter. ,,Problém se zkracenymi odkazy
tkvi v tom, Ze se obvykle nepodobaji pdvodnim adresam URL, na které presmérovavaji. Uzivatelé
proto nevi, na co klikaji. Lidé na podobné odkazy klikaji s tim, Ze se s jejich pomoci dostanou

na urcité stranky. Takové odkazy vSak lze snadno nabourat a presmérovat na stranky obsahujici
trojské koné, spyware, rootkity nebo jiny malware,” vysvétluje Thompson.

Kdyz to shrneme, socialni sité mohou mit kladny vliv na podnikové komunikacni prostredi

a mohou pozitivné prispét k fungovani podniku ¢i k navratnosti jeho investic do infrastruktury
informacnich technologii. Potrebuji ale urcitou miru dohledu, zavedeni urcitych uzivatelskych
zasad a urcitou miru strategického planovani, coz dohromady zajisti dodrzovani podnikovych
postupl ze strany zaméstnancu.
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