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Se zajmem jsem si precetl nedavné zpravy o tom, jakou ostudu zpUsobili nékterym znamym
politikim podvodnici na socialni siti Twitter, kdyZ pomoci jejich osobnich tc¢td publikovali
neprijemné prispévky. Na jednu stranu vam podobné udalosti mohou pripadat smésné, ale

je tfeba si uvédomit potencialni dopady tohoto typu podvodi na reputaci vaseho podniku.
Reputace je ve svété malych podnikd rozhodujici. Jeji vybudovani méze trvat celé roky. Pokud
se stanete cilem Gtoku podobnych podvodd, vase reputace midze byt ohrozena. V nedavné studii
organizace NCSA (National Cyber Security Alliance] zabyvajici se zabezpecenim malych podnikd
prohlasilo 69 % vlastnikd malych podnik{, ze by pripadné naruseni zabezpeceni oznamili

svym zakaznikdm. Témér polovina z dotazanych pak potvrdila, Ze se jejich zakaznici zajimaji

o zabezpeceni informacnich technologii v jejich spolecnosti.
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Informace o tom, Ze infrastruktura informacnich technologii dodavatele neni
dostateéné bezpe&nd, by znepokojila vétdinu zdkaznik( - zejména v pFipadg,

kdy s timto dodavatelem sdileji dilezitd podnikova data. Mnoho podnikt ke své
propagaci v soucasnosti pouziva bezplatné nastroje pro socialni média. Riziko, ze
by vasi zakaznici mohli z vaseho Uctu v socidlnich sitich (nebo z Gctu nékterého

z vadich zaméstnancl) obdrzet nevhodné zpravy, je realné a jeho potencialni dopad
na vadi reputaci (ktery podkopava divéru zakaznikd ve vasi schopnost chranit sva
data) je vysoky.

Tento privodce proto obsahuje nékolik tipQ, jak ochranit reputaci podniku
a zajistit, abyste co nejlépe vyuzili bezpe¢nostni software. Mizete se tak soustiedit
na budovani své reputace, nikoli na jeji napravu:

1 Ujistéte se, Ze je vas bezpecnostni software ucinny. Software AVG disponuje certifikaci
" hlavnich nezavislych certifika¢nich organizaci v oblasti zabezpeceni a je u¢inny viéi
rozsahlé radé hrozeb.

2 Zabezpecte svou sit proti nebezpeénému chovani zaméstnancu. NemuzZete neustale
" kontrolovat, co vasi zaméstnanci délaji pfi praci na internetu (a pokud tak ucinite, mohli
by se vam vzepfrit). Aplikace AVG Business Edition obsahuje technologii LinkScanner® ,
ktera brani uzivatelim navstévovat nebezpeéné weby umoznujicich hackerum pFistup
do vasi sité. Ujistéte se, Ze ji mate nainstalovanou v kazdém pocitaci.

3 Nastavte svlij bezpe€nostni software tak, aby se sdm od sebe aktualizoval alespon
" jednou denné. Chraiite se pfed novymi a neznamymi viry, které se neustale objevuji
- aktivujte software AVG Data Protection ve vSech pracovnich stanicich. Software AVG
Internet Security Business Edition obsahuje modul pro ochranu dat.

4 Zajistéte, aby ve vSech prenosnych pocitacich, které si zaméstnanci berou s sebou
" domi nebo na cesty, byla nastavena nejvyssi uroven zabezpeéeni. Jakmile dojde
k odpojeni téchto pocitacu od sité, jiz je nebudete moci kontrolovat. VyuZijte proto
vyhod internetovych aktualizaénich bali¢kd od spoleénosti AVG, které zajistuji vykonnou
ochranu poéitaéa.

5 Reagujte na problémy s pocitacovou bezpecnosti ihned, jakmile se vyskytnou. Software
" AVG vas upozorni ve dne i v noci na kazdy nalezeny problém a automaticky uskuteéni
potrebnou akci, aby ochranil vasi sit - vy nemusite délat nic. Pokud budete mit
cas, prostudujte si protokol softwaru. Naleznete v ném cenné informace ke skoleni
zaméstnancu a ostatni preventivni opatieni, ktera pomohou zvysit zabezpecéeni.

Utrpéla reputace vasi spolec¢nosti kvili podvodu online?
Jaké akce jste ucinili, abyste zabranili opakovani této situace?
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