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Průvodci zabezpečením

Nejlepší tipy, 
jak zabezpečit reputaci podniku



avg.cz

Se zájmem jsem si přečetl nedávné zprávy o tom, jakou ostudu způsobili některým známým 
politikům podvodníci na sociální síti Twitter, když pomocí jejich osobních účtů publikovali 
nepříjemné příspěvky. Na jednu stranu vám podobné události mohou připadat směšné, ale 
je třeba si uvědomit potenciální dopady tohoto typu podvodů na reputaci vašeho podniku. 
Reputace je ve světě malých podniků rozhodující. Její vybudování může trvat celé roky. Pokud 
se stanete cílem útoku podobných podvodů, vaše reputace může být ohrožena. V nedávné studii 
organizace NCSA (National Cyber Security Alliance) zabývající se zabezpečením malých podniků 
prohlásilo 69 % vlastníků malých podniků, že by případné narušení zabezpečení oznámili 
svým zákazníkům. Téměř polovina z dotázaných pak potvrdila, že se jejich zákazníci zajímají 
o zabezpečení informačních technologií v jejich společnosti. 
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Informace o tom, že infrastruktura informačních technologií dodavatele není 
dostatečně bezpečná, by znepokojila většinu zákazníků – zejména v případě, 
kdy s tímto dodavatelem sdílejí důležitá podniková data. Mnoho podniků ke své 
propagaci v současnosti používá bezplatné nástroje pro sociální média. Riziko, že 
by vaši zákazníci mohli z vašeho účtu v sociálních sítích (nebo z účtu některého 
z vašich zaměstnanců) obdržet nevhodné zprávy, je reálné a jeho potenciální dopad 
na vaši reputaci (který podkopává důvěru zákazníků ve vaši schopnost chránit svá 
data) je vysoký. 

Tento průvodce proto obsahuje několik tipů, jak ochránit reputaci podniku 
a zajistit, abyste co nejlépe využili bezpečnostní software. Můžete se tak soustředit 
na budování své reputace, nikoli na její nápravu:

1.  �Ujistěte se, že je váš bezpečnostní software účinný. Software AVG disponuje certifikací 
hlavních nezávislých certifikačních organizací v oblasti zabezpečení a je účinný vůči 
rozsáhlé řadě hrozeb.

2.  �Zabezpečte svou síť proti nebezpečnému chování zaměstnanců. Nemůžete neustále 
kontrolovat, co vaši zaměstnanci dělají při práci na internetu (a pokud tak učiníte, mohli 
by se vám vzepřít). Aplikace AVG Business Edition obsahuje technologii LinkScanner® , 
která brání uživatelům navštěvovat nebezpečné weby umožňujících hackerům přístup 
do vaší sítě. Ujistěte se, že ji máte nainstalovanou v každém počítači.

3.  �Nastavte svůj bezpečnostní software tak, aby se sám od sebe aktualizoval alespoň 
jednou denně. Chraňte se před novými a neznámými viry, které se neustále objevují 
– aktivujte software AVG Data Protection ve všech pracovních stanicích. Software AVG 
Internet Security Business Edition obsahuje modul pro ochranu dat. 

4.  �Zajistěte, aby ve všech přenosných počítačích, které si zaměstnanci berou s sebou 
domů nebo na cesty, byla nastavena nejvyšší úroveň zabezpečení. Jakmile dojde 
k odpojení těchto počítačů od sítě, již je nebudete moci kontrolovat. Využijte proto 
výhod internetových aktualizačních balíčků od společnosti AVG, které zajišťují výkonnou 
ochranu počítačů.

5.  �Reagujte na problémy s počítačovou bezpečností ihned, jakmile se vyskytnou.  Software 
AVG vás upozorní ve dne i v noci na každý nalezený problém a automaticky uskuteční 
potřebnou akci, aby ochránil vaši síť – vy nemusíte dělat nic. Pokud budete mít 
čas, prostudujte si protokol softwaru. Naleznete v něm cenné informace ke školení 
zaměstnanců a ostatní preventivní opatření, která pomohou zvýšit zabezpečení.

Utrpěla reputace vaší společnosti kvůli podvodu online? 
Jaké akce jste učinili, abyste zabránili opakování této situace?
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