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kdo z nich utrpi nasledkem naruseni dat?

Pruvodce
zabezpe

Zakaznici, zaméstnanci
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Potreba ochrany dat na vasem vlastnim
pocitaci je jasna, ale co s informacemi,

které pro podnikani potrebujete a které

se nenachazeji vdosahu vaseho oddéleni IT?

Vite, ze

spolecnosti mohou dostat za neucinnou ochranu uzivatelskych

dat pokutu aZ do vyse 500 000 liber? Podle nedavného pruzkumu
pouze 28 procent podniku zavedlo formalni pravidla pro bezpeénost
na internetu, ale u 330 miliond zdznamu obsahujicich citlivé osobni
udaje doslo od roku 2005 k naruseni zabezpeceni dat.
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Aktualizace antivirové ochrany, instalace bezpecnostnich zaplat a predpoklad, ze jakykoli
pochybny odkaz na webu mdze byt nebezpecny, to jsou jen nékteré ze zplsob, jak by se bézni
pocitaCovi uzivatelé méli chranit. Jaka rizika ale hrozi datim mimo nasi kontrolu? Cela rada
verejnych a soukromych spolecnosti uchovava ddvéryhodné informace tykajici se réznych fazi
nasi vzajemné spoluprace a my jim dlvérujeme, Ze tyto informace uchovavaji v bezpeci. Obcas
bohuzel divérujeme tém nespravnym lidem. Incidenty, pfi nichZ dochazi ke ztraté nebo kradezi
dat ze spolecnosti, jsou nazyvany naruseni dat. Tyto incidenty jsou na vzestupu. Nedavna studie
organizace United States National Cyber Security Alliance zjistila, Ze 65 procent dotazovanych
malych podnikl uchovava data o zakaznicich, pri¢emz 33 procent z nich pripustilo uchovavani
informaci o kreditnich kartach. Navzdory tomu, Ze dotazované spolecnosti pripustily dilezitost
Internetu pro své fungovani, pouhych 28 % z nich zavedlo formalni pravidla pro bezpecnost
Skoleni v oblasti bezpecnosti na internetu a pouhych 14% z nich mélo na zabezpeceni svych
informacnich technologii vlastni pracovniky.

Velikost a charakteristiky typické spolecnosti, které hrozi naruseni dat, lze definovat snadno.
Toto riziko totiz hrozi véem podnikdm. Nebezpeci priniku hackerd a vyrazného naruseni dat
hrozi véem, od obycejnych obchodnikl a firem se dvéma obchodnimi spoleéniky az po vladni
organizace a velké podniky. Hackeri své cile nerozliSuji. Vysvétlime vam, proc. Malé spolecnosti
mohou vlastnit vétSi mnoZstvi cennych podnikovych dat, ktera kyberneticti zloCinci chtéji ziskat.
Tato data jsou obvykle chranéna relativné chatrnym zabezpecenim.

Britsky urad HMRC (Revenue and Customs Department] se stal teréem jednoho z nejznameéjsich
uniku dat v posledni dobg, kdy byly po ztraté dvou disk CD vystaveny riziku zadznamy 25 miliond
osob. Poté, co se tento incident provalil, doSlo v Gradu HMRC a ve statnim sektoru k policejnimu
vySetrovani postupl ohledné dat, coz vedlo z pohledu spotrebitele ke kladnym vysledkdm:
Britsky informacni komisar ziskal vice pravomoci a byl prijat zakon na ochranu dat, ktery
stanovuje pravidla pro ochranu dat. UFadu informacniho komisare (ICO) byla nedavno pridélena
pravomoc k udélovani pokut spolecnostem, které zanedbaly ochranu dat, az do vyse 500 000
liber. ,.Spravna ochrana dat nebyla nikdy tak dalezita, jako je tomu dnes,” prohlasil informacni
komisar Christopher Graham. ,,Po obc¢anech je ¢im dal castéji pozadovano, aby provadéli
transakce online - se statem, s bankami Ci jinymi organizacemi. To vSe vyzaduje pouziti
rozsahlych databazi k uchovavani osobnich udaji. Pokud se néco pokazi, naruseni zabezpeceni
m(ze zplsobit citelné kody a velké potize tisicéim lidi."Urad ICO radi, aby se britské podniky

a spotrebitelé obratili primo na spolecnost, kterou podezrivaji z nedostatecného zabezpeceni
dat nebo u které doslo k naruseni dat. Pokud podniky Ci spotrebitelé neuspéji, urad ICO mdze
zasahnout jejich jménem. .V pripadé nutnosti stiznost posoudime. Pokud budeme mit podezreni
na poruseni zakona, poskytneme dané spolecnosti potiebné rady a pozadame ji 0 odstranéni

vevs

organizace ale nema zadné pravomoci k primému odSkodnovani.
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Spojené staty americké podobné upravuiji legislativu, aby regulovaly spolecnosti s nedbalym
pristupem k datim. Zakonodarci nedavno predstavili dva nové navrhy zakona, které spolecnosti nuti
naruseni dat hlasit - zakon o soukromi a bezpecnosti osobnich dat z roku 2009 (S.1490) a zakon

0 oznamovani naruseni dat (S.139). Rovnéz byl vytvoren kontrolni organ s nazvem Federalni Grad pro
ochranu identity, ktery je soucasti Federalniho vyboru pro obchod. Zakonodarci byli motivovani, aby
vice usilovali o ochranu dat, coz bylo dano tim, Ze podle odhad( nékterych expertl doslo od roku
2005 k naruseni zabezpeceni dat u 330 miliont zaznami obsahujicich citlivé osobni idaje. Kampan
StaySafeOnline americké organizace Cyber Security Alliance razné varuje podniky, které neberou
bezpecnost dat svych zakaznikd prilis vazné. ,Vasi zakaznici jsou vas byznys. Védomé byste je sice
nikdy nevystavili riziku, ale kvili laxnimu pristupu k pocitacové bezpecénosti se vam to miZe snadno
povést,” uvadi organizace. , Jak jsme mohli pozorovat u nedavnych pripadl rozsahlého naruseni dat,
zakazniklm se ztraty, kradeze ¢i kompromitace jejich Gdaju prilis nelibi. Ochrana citlivych dat vasich
zakaznik je jednak dobry postup a jednak dobry byznys.”

Z toho vyplyva, Ze podnikova data jsou stejnou soucasti jméni firmy jako jeji duSevni vlastnictvi,
jeji pracovnici, jeji know-how a jeji pevné naklady, od kobercl az po kopirky. Proto s nimi musi
byt nakladano stejnym zplsobem. Firma si musi uvédomit ddlezitost tohoto zakladniho pFistupu
k modernimu byznysu, v opacném pripadé mohou rovnou publikovat celou podnikovou databazi
na webu a bude to mit stejny vysledek. Podniky nesou plnou odpovédnost za ochranu svého
datového centra a dodrzZovani stanovenych pravidel ze strany téch, ktefi k nému maji pristup.
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Kampan StaySafeOnline radi firmam, aby zavedly sva pravidla pro ochranu zakaznickych dat.
Rovnéz prosazuje celou radu opatreni tykajicich se zabezpeceni vlastnich informaci podobnych
tém, ktera by méli uzivatelé dodrzovat doma. ..Ochrana zakaznickych dat vyzaduje, aby byly
vSechny vase pocitacové systémy plné chranény,” radi organizace. ., Ani ta nejlepsi pravidla

na svéteé vase zakazniky neochrani, pokud vasi siti nebo prostredkdm hrozi riziko Gtoku nebo
odvratitelnych selhani.” Ackoli je dobré se ridit tim, co vlada podnika, aby se ujistila, Ze firmy
sva data hlidaji, je treba také znat zpusoby, jak se dozvédét o naruseni dat spolec¢nosti, ktera
prechovava vase data. Dle amerického tymu CERT (Computer Emergency Readiness Team)
existuje nékolik signalu, kterych je treba si vsimat: - neobvyklé nebo nevysvétlitelné poplatky

na Uctech - telefonni hovory nebo faktury k uctim, produktim ci sluzbam, které nemate -
nedodrzeni pravidelnych G¢tu ¢i posty ve stanovenou dobu - nové ¢i nevysvétlitelné polozky

na fakturach - neocekavana odmitnuti firemnich kreditnich karet. Pokud maji firmy na zakladé
téchto signall podezreni, ze jejich data mohla byt u jiné spolecnosti vystavena utoku, mély by
tuto spolecnost v pripadé nutnosti nejdrive telefonicky i pisemné kontaktovat. Kontaktovani
hlavnich spolecnosti zabyvajicich se hlasenim problému s kreditnimi kartami, jako jsou Equifax,
Experian nebo TransUnion, je rovnéz chytry krok - stejné jako podani oznameni na mistni policii.
Diky tomu aspon vznikne oficialni zaznam udalosti.

Také je treba zvazit, zda naruseni v jedné organizaci nebude mit dopad na jiné ddvérné
informace. Tym CERT uvadi, Ze pokud napriklad zlodéj ziska pristup k zaméstnancovu cislu
socialniho pojisténi, spolecnost by méla kontaktovat spravu socialniho zabezpeceni. Odpovédné
oddéleni podniku ¢i samotni zaméstnanci by méli v pripadé kradeze ridi¢ského prikazu nebo
poznavaci znacky kontaktovat dopravni Urad. Existuje mnoho organizaci a agentur, které vam
mohou pomoci, pokud si myslite, Ze vaSe zaméstnanecka Ci podnikova data nejsou spravné
chranéna. Jak to uz ale chodiva, prevence je ¢asto Uc¢innéjsi nez lécba. Pokud existuje mnoho
kanald, pomoci nichz maze dojit k naruseni vasich ¢i zakaznickych dat, nejlepsim postupem je
sdilet informace pouze s témi spolec¢nostmi, kterym divérujete. Pokud tento pristup dokazete
uplatnit jako standard pro pracovni postupy své spolecnosti a zajistite jeho dodrzovani ze strany
vSech zaméstnancd, ucinite ten nejlepsi krok k ochrané podnikovych dat.

Nakonec se vratme k nasi Uvodni otazce - Zakaznici, zameéstnanci a zainteresované strany: kdo
z nich utrpi nasledkem naruseni dat? Odpovéd je nam ted zcela jasna. Nasledky utokd vedoucich
k Unikim dat pociti vsichni. Podniky z provozniho hlediska utrpi potencionalni ztratu zisku, z niz
nasledné vyjdou hire akcionari z rad podniku i jednotlived. Zaméstnanci jsou kompromitovani

a zakaznici ztrati davéru ve fungovani spolecnosti, i pres snahu spole¢nosti pracovat co nejlépe.
Jednd se o bludny kruh a cestu do pekel. Pritom se tomu vSemu da predchazet. Ochrante sva
data jesté dnes!
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spolecnosti AVG
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AVG Technologies CZ, s.r.o.
Holandska 4, 639 00 Brno
Ceska republika

AVG Technologies USA, Inc.
1 Executive Drive, 3rd Floor
Chelmsford, MA 01824
USA
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Newark, Nottinghamshire,
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Némecko
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Arch. Makariou lll.
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