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Pruvodci zabezpe

Kdo je vétsi hrozba?

Zameéstnanci nebo pocitacovi zlocinci
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Podnikovi zaméstnanci jsou casto vnimani jako vétsi hrozba
pro zabezpeceni podniku nez externi hackeri. Plati to i dnes
s ohledem na stale vétsi dumyslnost pocitac¢ovych zlo¢incu?

Vite, ze:

¥" Pred deseti lety byly viry a jiné formy malwaru z velké ¢asti vysledkem prace mladych
amatérskych programatoru, ktefi se pokouseli upoutat na sebe pozornost.

¥" Vyzkum provedeny spoleénosti Verizon zjistil, Ze 74 % naru$eni dat bylo zplsobeno
nékym zvenci.

¥" Dle ¢iselnych udaji uvadénych svétovym ekonomickym forem dosahl objem $kod
zpusobenych kradezemi online v roce 2009 hodnoty 1 bilionu dolard.
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Obecné je znamo, Ze nejvétsi hrozbou pro vétsinu podnikovych pocitacovych siti jsou nespokojeni
zameéstnanci, nikoli skryvajici se kyberneti¢ti zlo¢inci. Zaméstnanci maji pristup k hesldm.

Technicti zaméstnanci maji dokonce spravcovska opravnéni. Navic vi, co maji hledat a co
by se konkurenci mohlo hodit. Takzvanou koncepci .vnitinich hrozeb™ se odbornici v oblasti
FBI z pocatku devadesatych let, ktera zjistila, ze 80 % Utokl na zabezpeceni informacnich
technologii pochazi zevnitr organizace.

Za poslednich dvacet let se toho ale hodné zménilo. Zatimco kdysi se hackingem a psanim
vird zabyvaly spiSe déti, dnes kyberneticky zlo¢in dospél a stal se velkym byznysem. Dle
Ciselnych Udaji uvadénych svétovym ekonomickym féorem dosahl objem $kod kradezi

online v roce 2009 hodnoty 1 bilionu dolard. Tato uc¢inna preména kybernetické kriminality

v organizovany zlocin mohla mit vliv na vnimani toho, zda maji byt ,.vnitfni hrozby" i nadale
hlavni prioritou zabezpeceni informacnich technologii. Organizované zloc¢inecké gangy, které
se zaméruji na priniky do podnikovych siti, stejné jako se kdysi snazily o prinik do bankovnich
trezord, mozna mohou vypadat jako mnohem vétsi hrozba nez nevyzpytatelny ¢i nespokojeny
zaméstnanec.

Zprava spolecnosti AVG s nazvem Proc jiz nejsou tradicni Feseni ochrany pred malwarem
dostatecna vysvétluje, proC by spoleénosti mély zvazit zplsob nasazeni svych prvkl
zabezpeceni. ,Pred deseti lety byly viry nebo jiné formy malwaru z velké ¢asti vysledkem
prace mladych amatérskych programatori (radoby hackerl a zelendcd v oboru), ktefi

se pokouseli upoutat na sebe pozornost a ziskat véhlas v komunitach hackerd,” uvadi

tato zprava a dale dodava: .V poslednich letech se vSak tato oblast vyrazné zménila.”
Organizované kriminalni skupiny si uvédomily, ze pomoci malware mohou prijit na slusné
penize. ZacCaly najimat zkuSené programatory, kteri jim za timto dcelem vytvari sSkodlivé
programy. Cilem téchto programui neni pUsobit potize, ale umoznit krddeze penéz, dat
nebo obojiho. Vysledkem bylo vytvoreni cerného trhu, na kterém lze nelegalné nakupovat
a prodavat data nebo programy urcené k témto kradezim.” Prestoze se externi hrozby diky
vzniku kriminalnich siti staly mnohem organizovanéjsi, nemuzeme rict, ze prevladly nad
nebezpecimi ze strany nespokojenych zaméstnancd. Experti se v tomto ohledu déli na dvé
poloviny. Castedné je to dano tim, 7e se neshoduji na definici internich hrozeb a jejich rozdilu
oproti externim hrozbam.

Zatimco se za poslednich dvacet let zménila povaha kybernetického zlo¢inu, zménilo se

i fungovani primérnych podnikld. Spole¢nosti se staly vice fragmentované a ¢im dal vice

se spoléhaji na konzultanty a odborniky zvenci. Dalsi faktory, jako je vySsi mira slucovani

a akvizic, ucinily drive stabilni hranice nékterych velkych spolecnosti nestalé, a to z dlvodu
slucovani s konkurenci a prijimani zaméstnancl konkurence. Dawn Cappelli, vedouci
technicka pracovnice tymu CERT (Computer Emergency Response Team) na univerzité
Carnegie Mellon University nedavno popsala, jak si musela jeji organizace upravit definici
vnitrni hrozby, aby udrzela tempo s obchodni praxi. .Nase definice vnitfni hrozby zni:
aktualni ¢i byvaly zaméstnanec a smluvni nebo obchodni partner,” uvedla. .Na zakladé
sledovani poslednich trendld jsme nedavno tuto definici rozsirili o obchodniho partnera.”

CERT jako jedna z hlavnich americkych organizaci zabyvajicich se pocitacovou bezpecnosti

i nadale podporuje tvrzeni, Ze jsou to pravé vnitrni hrozby, na které by se spolecnosti v ramci
zabezpeceni informacnich technologii mély zamérit. Organizace tomuto problému na svém
webu vyhradila zvlastni sekci s nazvem Vyzkum vnitfnich hrozeb. . Interni pracovnici diky
svému legitimnimu prFistupu k informacim, systémuim a sitim dané organizace predstavuji
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pro zaméstnavatele podstatné riziko. Zaméstnanci potykajici se s financnimi problémy
mohou velmi snadno zneuzit systémy, které denné pouzivaji, ke spachani podvodu,” uvadi
organizace ve své zpravé s nazvem ,Velky prehled o sabotazich IT provedenych zevnitr.
[www.cert.org/archive/pdf/08tr009.pdf]
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Zatimco organizace jako CERT zaujaly v oblasti vnitfnich hrozeb jasné stanovisko, jiné
spole¢nosti se domnivaji, Ze sofistikovanéjsi zplsoby a vétsi organizace kybernetickych
zlocincl vedla k nevratnym zménam ve zplsobu nahliZzeni na problém zabezpeceni.
Komunikacni spolecnost Verizon zcela jasné uvadi, Ze by se spolecnosti mély zamérit

na externi hrozby. Zprava spolecnosti Verizon o vySetrovanich naruseni dat v roce 2009
[(www.verizonbusiness.com/uk/products/security/risk/databreach) uvadi, ze 74 % naruseni
dat pochazelo zvnéjsku, zatimco 32 % bylo provedeno obchodnimi partnery. ,.Zevnitr bylo
uskutecnéno pouze 20 % naruseni, coz hovori proti nékterym bézné uvadénym tvrzenim,”
oznamila zprava. Zprava spolecnosti Verizon pripousti, ze mnoha naruseni zabezpeceni zevnitr
nebyla ozndmena, protoze podniky nestoji o negativni publicitu, které by se po zverejnéni
takového incidentu mohly dockat. AvSak spolecnost svou zpravu uzavira s tim, Ze ackoli mensi
mnozstvi internich incidentd nebylo ozndmeno, jeji vyzkum provadény po dobu nékolika let
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podporuje jeji tvrzeni, ze vétsi nebezpedi hrozi ze strany externich Gtokd. ,Vysledky, které
jsme ziskali zkoumanim 600 pripadl za obdobi 5 let, popiraji stavajici dlouhodobé a Siroce
prosazované tvrzeni o tom, Ze za vétSinou naruseni stoji Utoky zevnitr,” uvadi spole¢nost.
Zatimco nékteri bezpecnostni specialisté se zaméruji na vymezeni externich a internich
hrozeb, jini experti se domnivaji, ze prilisné zaméreni na plvod Gtoku mdze nebezpecné
odvadét pozornost. ,Cela debata o vnitrnich a vnéjSich hrozbach byla vzdy spise zalezitosti
sémantiky nez cehokoli jiného,” prohlasil bezpecnostni guru Bruce Schneier na svém blogu.
.Pokud porovnate pocty Gtokd, zjistite, Ze vnéjsi Utoky prevazuji, protoZe vnéjsich Gtocnikd je
mnohem vice. Pokud porovnate pocty incidentd, Cisla se zacinaji sblizovat: v tomto pripadé je
to 75 procent a 18 procent.

Pokud porovnate vysledné skody, Utoky zevnitr maji mnohem vyssi Gcinnost - zejména proto,
Ze jejich pGvodci maji mnohem vice podrobnych informaci a mohou své Gtoky Lépe cilit.”
(http://www.schneier.com/blog/archives/2008/06/it_attacks_insi.html) Schneier se domniva, ze
spolecnosti by mély uplatnovat celkovy pristup k zabezpeceni informacnich technologii a mély
by se zamyslet nad tim, jak ochranit sva data a systémy pred Gtoky, a to bez ohledu na plvod
takovych utoku.

Nniteni i vnéjsi hrozby jsou bezpecnostni rizika, proti kterym je tfeba se branit. Snaha o jejich hodnoceni
neni prilis uzitecna,” uvadi.

PrestoZe to vypada, Ze nebezpedi hrozici od kybernetickych zlo¢incl pouzivajicich stale vice sofistikované
praktiky v poslednich letech vzrostlo, stale vétsi fragmentovanost struktury mnoha spolecnosti vede

k tomu, Ze také jejich zaméstnanci, partneri a dokonce i zakaznici predstavuji zavaznou hrozbu. Prestoze
podnikGm mUze prospét nasazeni raznych taktik viéi jednotlivym skupinam Gtoénikd (kyberneticti zlodinci
nebo vnitfni hrozby), nejlepsim resenim je poridit si robustni a adaptivni bezpecnostni strategii, ktera drzi
krok s rychle se vyvijejicim zabezpecenim informacnich technologii.

Robert Gorby
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