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& AVG

1. Introduccion

Este manual del usuario proporciona documentacién exhaustiva para Anti-Virus AVG
8.5

Enhorabuena por la compra de Anti-Virus AVG 8.5.

Anti-Virus AVG 8.5 es uno de los productos de una gama de productos galardonados
de AVG, disefiados para proporcionarle tranquilidad y total seguridad para su equipo.
Como con todo los productos de AVG Anti-Virus AVG 8.5 ha sido completamente
redisefiado, desde la base, para entregar la proteccion de seguridad renombrada y
acreditada de AVG en una forma nueva, mas agradable y eficiente para el usuario.

Su nuevo Anti-Virus AVG 8.5 producto tiene una interfaz simplificada combinada
con un analisis mas agresivo y rapido. Para su conveniencia se han automatizado mas
funciones de seguridad y se han incluido nuevas opciones inteligentes del usuario

de manera que pueda adaptar las funciones de seguridad a su estilo de vida. No
anteponga mas la facilidad de uso a la seguridad.

AVG se ha disefiado y desarrollado para proteger su actividad de uso de equipos

informaticos y de conexion en red. Disfrute la experiencia de la proteccion completa
de AVG.

Anti-Virus AVG 8.5 © 2008 Copyright AVG Technologies CZ, s.r.0. Todos los derechos reservados. 7
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2. Requisitos de instalacion de AVG

2.1. Sistemas de operacion compatibles

Anti-Virus AVG 8.5 tiene como propdsito proteger las estaciones de trabajo con los
siguientes sistemas operativos:

Windows 2000 Professional SP4 + Update Rollup 1

Windows XP Home Edition SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Vista (x86 y x64, todas las ediciones)

(y posiblemente Service Packs superiores para determinados sistemas operativos)

2.2. Requerimientos minimos de hardware
Los siguientes son los requisitos minimos de hardware del Anti-Virus AVG 8.5:

e Equipo Intel Pentium de 1.2 GHz
e 70 MB de espacio libre en el disco duro (para la instalacion)

e 256 MB de memoria RAM

Anti-Virus AVG 8.5 © 2008 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados. 8
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3. Opciones de instalacion de AVG

AVG se puede instalar desde el archivo de instalacién que incorpora el CD de
instalacion, o puede descargar el Gltimo archivo de instalacion del sitio web de AVG (
www.avg.com).

Antes de comenzar a instalar AVG, le recomendamos que visite el sitio Web de
AVG para verificar si existe algin archivo de instalacion nuevo. Asi, puede
asegurarse de que estara instalando la Gltima version disponible de Anti-
Virus AVG 8.5.

Le recomendamos probar nuestra nueva herramienta Administrador de
descargas de AVG que le ayudara a seleccionar el archivo de instalacion
adecuado.

Durante el proceso de instalacidn, se le solicitara su nimero de venta o nimero de
licencia. Por favor, téngalo a mano antes de comenzar con la instalacidén. El nimero
de venta se encuentra en el paquete del CD. Si ha adquirido su copia de AVG en
linea, se le ha enviado el nimero de licencia por correo electrénico.

Anti-Virus AVG 8.5 © 2008 Copyright AVG Technologies CZ, s.r.0. Todos los derechos reservados. 9
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4. Administrador de descargas de AVG

AVG Download Manager es una herramienta simple que le permite seleccionar el
archivo de instalacién adecuado para su producto AVG. Basandose en la informacion
que usted ha proporcionado, el administrador seleccionara el producto especifico, el
tipo de licencia, los componentes deseados y el idioma. Finalmente, AVG Download
Manager procedera a descargar e iniciar el proceso de instalacion adecuado.

A continuacidn encontrara una breve descripcion de cada paso que necesita realizar
dentro del AVG Download Manager:

4.1. Seleccion del idioma

AYG Download Manager

Bienvenido al programa de configuracion de AVG
AVG Loz cuadroz de dislogo siguientes le guiaran por el procesa de instalacidn de la
- proteccion de &G en su equipo. Haga clic en el botdn Siguiente para iniciar
la inztalacion o en el batén Salir para salir.

ADWVERTEMCIA: Este programa esta protegido por lepes v riatados
internacionales. La reproduccidn o distribucidn no autorizada de este programa
o cualquier parte de él puede conllevar pena civiles v criminales araves. Los
infractores serdn procezados al maximo permitido por la Lew.

Elegir idioma para la instalacidn: |E5paﬁn| M

a

En el primer paso de AVG Download Manager seleccione el idioma de instalacion
en el menu desplegable. Observe que la seleccion de idioma se aplica solamente al
proceso de instalacion; después de la instalacion podra cambiar el idioma
directamente desde la configuracion del programa. A continuacidn presione el botén
Siguiente para continuar.

4.2. Verificacion de conectividad

En el siguiente paso, AVG Download Manager intentara establecer una conexion a
Internet para localizar las actualizaciones. No podra continuar con el proceso de
descarga hasta que AVG Download Manager pueda completar la prueba de

Anti-Virus AVG 8.5 © 2008 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados. 10
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e Tomusgh on thregts. Exvy on wRl

conectividad.

¢ Si la prueba muestra que no hay conectividad, asegurese de estar realmente
conectado a Internet. A continuacién haga clic en el boton Reintentar.

AYG Download Manager

‘ AVG Problema ¢de conexién

La configuracidn de AVG no puede detectar ninguna conexidn a Internet
que funcione. Asegirese de que estd conectado a Internet v haga clic en
Reintentar para volver a intentarlo.

Size conecta a Intermet a través de un servidor proxy, haga clic en el
botén Configuracidn proxy siguiente para especificar la informacion de
proagy.

F] &

!
a

¢ Si utiliza una conexién Proxy a Internet, haga clic en el botén Configuracién
Proxy para especificar la informacién del Proxy:

Anti-Virus AVG 8.5 © 2008 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados. 11
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Tomigh o shreats. Eavy on you

AVG Download Manager

Especifique la configuracion proxy.

La configuracidn de AVG no pudo identificar la configuracidn prosy.
Ezpecifiguela a continuacian,

Servidor: |

Utilizar autenticacion de proxy

Seleccionar tipo de | Cualquiera [predeterminada)

’ MHambre de uzuario; | |

Contrazefia: | |

o

¢ Si la comprobacion ha sido exitosa, presione el boton Siguiente para
continuar.
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4.3. Configuraciéon proxy

AVG Download Manager

‘ AVG Especifique la configuracién proxy.

La configuracidn de &A%1G no pude identificar la configuracian prosy.
Ezpecifiquela a continuacidn,

Servidaor: |

Utilizar autenticacian de proxy

Seleccionar tipo de | Cualquiera [predeterminada) M

Maombre de wsuario: | |

Contrasefia; | |

o

Si AVG Download Manager no fue capaz de identificar la configuracién Proxy, debe
especificarla de forma manual. Rellene la informacién siguiente:

e Servidor: introduzca un nombre de servidor Proxy o direccién IP validos.
e Puerto: proporcione el nimero de puerto respectivo

e Utilizar autenticacion Proxy: si su servidor Proxy requiere autenticacion,
seleccione esta casilla.

e Seleccionar autenticacion: seleccione el tipo de autenticacion del menu
desplegable. Recomendamos ampliamente mantener el valor predeterminado
(el servidor Proxy enviara los requisitos de forma automatica). No obstante, si
usted tiene experiencia en este campo, también puede seleccionar la opcién
Basica (requerido por algunos servidores) o NTLM (requerido por todos los
servidores ISA). A continuacién, introduzca un Nombre de usuario y
Contrasena validos (opcional).

Confirme la configuracién presionando el botén Aplicar para continuar con el
siguiente paso de AVG Download Manager.
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4.4. Seleccionar tipo de licencia

AVG Download Manager

VG Seleccione el tipe de instalacién

‘ \ Haga clic en la descripcion adecuada para habilitar el boton Siguiente.
Yersion completa
Haga clic agui i ha comprado una licencia para su producto AVG.

Version de prueba

Haga clic aqui =i esta instalando una version de prueba por 30 diss. Bl
programa de prueba tiene todas las funcionalidades de la version completa,
pero dejara de actuslizarse en 30 diaz. Al finalizar el periodo de prueba, se le
ofrecers |la opcion de comprar la version completa.

a

En este paso, se le solicitara que elija el tipo de licencia del producto que desea
descargar. La descripcion provista le permitira seleccionar el que mejor le convenga:

e Version completa : por ejemplo AVG Anti-Virus, AVG Anti-Virus mas
Firewall, o AVG Internet Security

e Version de prueba: le permite utilizar todas las funciones del producto
completo de AVG durante un tiempo limitado de 30 dias.

e Version gratuita: proporciona proteccion gratuita para los usuarios
domésticos, sin embargo, las funciones de la aplicacidén son limitadas.
Ademas, la version gratuita solo incluye algunas de las funciones disponibles
en el producto pagado.
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— Tiomusgh o threats. Exsy on v

4.5. Descargar archivos para instalar

AYG Download Manager

‘ AVG Descargando archivos de instalacién

E zpere mientraz ¢e descargan en su equipo oz archivosz de AW(GE
requendos para la ingtalacian,

0.47% completado a 51.33 KB /=
.' Archiva actual: avgdmB0_pro_0227_002 pack

Ahora ha proporcionado toda la informacidén necesaria para que AVG Download
Manager inicie la descarga del paquete de instalacién e inicie el proceso de
instalacién. A continuacién, avance hacia el proceso de instalacion de AVG.
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5. Proceso de instalacion de AVG

Para instalar AVG en su equipo, necesita obtener el archivo de instalacion mas
reciente. Puede utilizar el CD de instalacién que forma parte de su edicion en caja,
pero este archivo puede no estar actualizado.

Por lo tanto, recomendamos obtener el archivo de instalacion mas reciente en linea.
Puede descargar el archivo del sitio web de AVG (en www.avg.com) / seccion
Descargas O, puede utilizar nuestra nueva herramienta AVG Download Manager
gue ayuda a crear y descargar el paquete de instalaciéon que usted necesita e iniciar
el proceso de instalacion.

La instalacidon consta de una secuencia de ventanas de didlogo que contienen una
breve descripcidon de lo que se debe hacer en cada paso. A continuacién, ofrecemos
una explicacion para cada ventana de dialogo:

5.1. Ejecucion de la instalaciéon

% AVG 8.0 compilacicn 128 (17/6/2008)

Bienvenido

ﬁ AVG Las siguientes pantallas le guiaran durante el proceso de

instalacidn de la proteccidn AVG en su equipo. Haga clic en
Siguiente para iniciar el proceso o haga clic en Salir para cerarlo.
Antez de iniciar el proceso, puede ser de utilidad revizar las sugerenc
forma gque mejor satizfaga sus necesidades, ADVERTEMCIA: este
programa esta protegido por leyes de copyright v tratados
internacionales. La reproduccion o distribucidn no autarizada de

este programa o cualguier parte del mismo puede resultar en

severas faltas penales y civiles. Loz infractores seran procesados

al méwimao permitido por la Ley.

Elegir idioma para la instalacicn E zpafiol -

Siguiente > | Salir |

El proceso de instalacion inicia con la ventana Bienvenido al programa de
instalacion de AVG . Aqui se selecciona el idioma empleado para el proceso de
instalacién. En la parte inferior de la ventana del didlogo, busque el elemento Elegir

idioma para la instalacion y seleccione el idioma deseado en el menu desplegable.

A continuacién, presione el botén Siguiente para confirmar la seleccién y pasar al
didlogo siguiente.

Atencion: Aqui se selecciona unicamente el idioma del proceso de instalacién. No se
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selecciona el idioma de la aplicacion AVG, que se puede especificar mas adelante en el
proceso de instalacion.

5.2. Contrato de licencia

2% AVG 8.0 compilacidn 93 (2/4/2008)

For favor lea el siguiente contrato de licencia. Desplacese hacia abajo para ver el documento
R‘/ completo, Acepte el contrata de licencia hacienda clic en el batén Aceptar,

IMPORTAMTE: LE& DETEMIDAMENTE ESTE COMTRATO. ESTE ES UM COMTRATO LEGAL | A
EMTRE A%G TECHNOLOGIES CZ. 5.R.0. ["AYG TECHMOLOGIES"] v USTED [EM 5L PROFIO
WOMERE %', 51 PROCEDE, EN NOMERE DEL PARTICULAR O ENTIDAD EN CUWD EQUIPD

SE HALLE INSTALADD EL SOFTWARE] 51 HACE CLIC EN La OPCION "ACEFTAR" O

INSTALA EL PRODUCTO DE SOFTWwWARE [EL "SOFT'WARE "] QUE ACOMPARS A ESTE
CONTRATO, QUEDARA WINCULADD MEDIANTE ESTE CONTRATO. Mo esti obligadn a

aceptar estos t&minos pero, g no lo hace v mientraz no lo haga, el Software no ge instalara v no
dispondra de autorizacidn para utiizar el Software.

5i ho desea aceptar estos téminos, haga clic en "NO ACEPTAR™ ¢ solicite el reembolzo del precio
de compra del modo siguiente:

Para continuar con la instalacion de 846, debe aceptar estas Condiciones de licencia. ¢Acepta los
términos de las Condiciones de licencia anteriores?

< filras | Aceptar | Mo aceptar |

El didlogo Contrato de licencia muestra integramente el contrato de licencia de
AVG. Léalo con atencién y confirme que lo ha leido, lo entiende y lo acepta
presionando el boton Aceptar. Si no esta conforme con el contrato de licencia,
presione el boton No aceptar y el proceso de instalacion se terminara de inmediato.
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5.3. Verificando el estado del sistema

2% AVG 8.0 compilacién 81 (27/2/2008) &

Verificando el estado del sistema...

‘ AVG archivo link_all_Users AVGTray: verficando estado...

Una vez confirmado el contrato de licencia se le enviara al didlogo Verificando el
estado del sistema . Este didlogo no requiere de ninguna intervencién; su sistema
se esta verificando antes de que se pueda iniciar la instalacion del AVG. Espere hasta
que el proceso haya finalizado, después continle automaticamente al siguiente
didlogo.
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5.4. Seleccionar el tipo de instalacién

% AVG 8.0 compilacién 227 (18/12/2008)

Seleccionar el tipo de instalacién

i AVG (* iInstalacidn estandar

Selecciohe exta opcidn para instalar el sofbware
utilizando la configuracion estandar, que proporciona la
proteccion optima para la mayoria de los usuarnios.

7 Instalacidn personalizada
Selecciohe esta opcidn & desea cambiar algunos de los
atributas de la configuracidn esténdar. Ezta opcidn se
recomienda para los usuanos expenmentados de T,

< fBlhraz | Siguiente » | Salir |

El didlogo Seleccionar el tipo de instalacion ofrece dos opciones de instalacion:
estandar y personalizada.

Para la mayoria de los usuarios, se recomienda mantener la instalacion estandar
que instala el programa AVG en modo totalmente automatico con la configuracion
predefinida por el proveedor del programa. Esta configuracion proporciona la maxima
seguridad combinada con el uso 6ptimo de los recursos. En el futuro, si es necesario
cambiar la configuracion, siempre se puede hacer directamente en la aplicaciéon AVG.

La instalacion personalizada sblo deben utilizarla los usuarios con experiencia que
tienen un motivo valido para instalar AVG con una configuracion distinta de la
estandar. Por ejemplo, para adaptarse a unos requisitos especificos del sistema.

5.5. Activar su licencia AVG

En el didlogo Activar su licencia AVG tiene que escribir sus datos de registro.
Escriba su nombre (campoNombre de usuario) y el nombre de su organizacion
(campoNombre de empresa).

Después, introduzca el numero de licencia/venta en el campo de textoNumero de
licencia/venta. El nUmero de venta se puede encontrar en el empaquetado del CD
en la caja del AVG. El nimero de licencia se encuentra en el correo electronico de
confirmacidon que recibié después de la compra en linea de su AVG. Debe escribir el
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numero exactamente como se muestra. Si estd disponible el formulario digital del
numero de licencia (en el correo electrénico), se recomienda utilizar el método de
copiar y pegar para insertarlo.

5% AVG 8.0 compilacion 128 (17/6/2008) &

Activar su licencia de AVG

‘ AVG U suario: IName

Empresa: IDlganizatiDn

Mumera de I
licencia;

Si comprd el pragrama en linea, zu ndmero de licencia ze le envid
por cormeo electionico. Para evitar enores al excribirlo,
recomendamos cortar ¥ pegar el nimerno desde el comen
electrdnica a esta pantalla. 5i comprd el pragrama en una tienda,
encontrara el ndmero de licencia en la tareta de registro del
producto incluida con el paquete. Copie el nimero
cuidadosamente.

< filras I Siguiente > I Salir |

Presione el botdnSiguiente para continuar con el proceso de instalacion.

Si en el paso anterior selecciond la instalacion estandar, se le enviara directamente al
didlogo Resumen de la instalacién . Si selecciond la instalacién personalizada,
continuara con el didlogoCarpeta de destino
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5.6. Instalacion personalizada: carpeta de destino

% AVG 8.0 compilacion 81 (27/2/2008) 3%}

Carpeta de destino

‘ AVG Seleccione |a carpeta en la que desea instalar 4VG. Haga clic en

Examinar para seleccionar obra carpeta.

Se recomienda que utilice |a carpeta predeterminada.

Carpeta de destino:

E=aminar |

C:MArchivas de programat VG WAV GEE

< flhras

El didlogo Carpeta de destino permite especificar la ubicacion donde se debe
instalar AVG. De modo predeterminado, AVG se instalara en la carpeta de archivos de
programa de la unidad C:. Si desea cambiar esta ubicacion, utilice el boton Examinar
para ver la estructura de unidades y seleccione la carpeta correspondiente. Presione
el boton Siguiente para confirmar la seleccion.
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5.7. Instalacion personalizada: seleccion del componente

2% AVG 8.0 compilacion 81 (27/2/2008)

Seleccion de componentes

i AVG Seleccione los componentes que desea inztalar. Se ingtalaran zalo

log componentes seleccionados. Loz elementos que no hayan sido
seleccionados no se instalaran, o bien serdn desinstalados.

= AYG para wWindows
Firewall &% G
Proteccién de red
Libreria de comunicacion para control remoto
+ Otros idiomas instalados
- Analizadar de correas electrdnicos
Linbi-S pam

< filras

Sali |

El didlogo Seleccion de componentes muestra una descripcion general de todos los
componentes de AVG que se pueden instalar. Si la configuracidon predeterminada no
se adecua a sus necesidades, puede quitar/agregar componentes especificos.

Sin embargo, sélo puede seleccionar de entre los componentes incluidos en
la edicion del AVG que comproé. Solo se ofrecera instalar estos componentes
en el dialogo Seleccion de componentes.

Dentro de la lista de componentes a instalar, puede definir el idioma (s) en que se
instalara AVG. Marque el elemento Otros idiomas instalados y después seleccione
los idiomas deseados del menu respectivo.

Haga clic en el elemento Analizador de correos electronicos para abrirlo y decidir
los complementos a instalar para garantizar la seguridad de su correo electrénico. De
forma predeterminada se instalara el Complemento para Microsoft Outlook. Otra
opcion especifica es el Complemento para The Bat! Si utiliza cualquier otro cliente
de correo electronico (MS Exchange, Qualcomm Eurora, etc.), seleccione la opcidn
Analizador de correo personal para asegurar de forma automatica la comunicacion
por correo electrdnico, sin importar el programa de correo electrénico que utilice.

Para continuar, presione el boton Siguiente .
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5.8. Barra de herramientas AVG Security

2% AVG 8.0 compilacion 128 (17/6/2008)

Barra de herramientas de
seqauridad de AVG )

‘ AVG Si prefiere enfocar zu atencidn en el uza de su equipo més que en
administrar la seguridad del mismo, |a Barra de hemramientas: de
zegunidad de A5G ez una excelente manera de hacerlo sin
zacrficar segundad. Con |a barra de herramientas instalada,
obtendrd advertencias destacadas en el navegadar & algdn
vinculo le leva a algun sitio web contaminado, Podra adyertir
inmediatamente i &l zitio \Web contiene descargas encubiertas,
atagues de phishing u otros fraudes en linea. Como caracteristica
adicional, la Barra de heramienta: de sequridad de AVG también
proporciona acceso rapido al motor de busqueda vahoo! Deje la
siguiente casilla seleccionada si desea instalar la Barra de
herramientas de seguridad de &VGE. Si decide no instalar la barra
de herramientas, simplemente quite |a seleccidn de |la cazilla. Su
oroteccidn de seauridad no se verd afectada oor su decision,

v 5, degeo instalar el Banra de herramientas de seguridad de
LANE

&z informaciarn...

< Altras I Siguiente » I Salir |

En el didlogo de la Barra de herramientas AVG Security, decida si desea instalar
la Barra de herramientas AVG Security; si no cambia la configuracion
predeterminada, este componente se instalara de forma automatica en su navegador
de Internet, en conjunto con las tecnologias AVG 8.0 y AVG XPL para proporcionarle
una proteccion en linea exhaustiva mientras navega por Internet.
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5.9. Resumen de la instalacion

2% AVG 8.0 compilacion 81 (27/2/2008)

Resumen de la instalacion

‘ AVG Verfigue gue la siguiente informacion sea comecta, Haga clic en

Finalizar para completar la instalacion, o en Atids para modificar las
configuraciones.

Carpeta de desting para los archivos de AYG: -~
C:Adrchivos de programa’dGhavGe

Licencia :
Usuario con licencia:
AWG

Mombre de la empresa:
AWG

Tipo de licencia:
completo M

< filras

El didlogo Resumen de la instalacion ofrece una descripcion general de todos los
parametros del proceso de instalacidon. Compruebe que toda la informacion es
correcta. En ese caso, presione el botdn Finalizar para continuar. De lo contrario,
puede emplear el botdn Atras para volver al didlogo correspondiente y corregir la
informacién.

5.10.Finalizacion de aplicacion

Antes de iniciar el proceso de instalacion, se le solicitara finalizar algunas de las
aplicaciones en ejecucion que pueden interferir en el proceso de instalacion de AVG.
En dicho caso, vera el siguiente didlogo de Finalizacion de aplicacién. Este didlogo
es solo informativo y no requiere ninguna intervencion; si esta de acuerdo en cerrar
los programas enumerados de forma automatica, presione Siguiente para continuar:

Anti-Virus AVG 8.5 © 2008 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados. 24



_ BAVG

Tomugh on thresis

‘2% AVG 8.0 compilacidn 200 (25/11/2008) <)

Finalizacion de las aplicaciones

% AVG

Ez necesario cerrar las siguientes aplicaciones antes de realizar la
instalacion. El sistema de instalacidn cenard las aplicaciones
cuando presione Siguisnte,

MSH.com - Windows Intermet Explorer
Outlook Today - Microzoft Dutlook,
rchl_renvnd32

£ Atras I Siguiente > | S alir |

Nota: Asegurese de haber guardado toda la informacion antes de confirmar el cierre
de las aplicaciones en ejecucion.

5.11.Instalando

El didlogo Instalando AVG muestra el progreso del proceso de instalacion, y no
precisa la intervencién del usuario:

2% AVG 8.0 compilacién 200 (25/11/2008) X

Instalando AVG...

‘ AVG valor del registro Security: creando valor del registro...

Cancelar
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Espere a que finalice la instalacién; posteriormente sera redirigido al didlogo Se
completé la instalacion.

5.12.Se completo la instalacion

2% AVG 8.0 compilacion 138 (4/7/2008)

Se completo la instalacion

‘ AVG LWE s ha instalado con éxito.

Si tiene alguna otra prequnta o duda, vapa a la zeccidn de ayuda
del software o visite
W YD B

El didlogo iLa instalacion ha finalizado! es el paso final del proceso de instalacion
de AVG. El AVG ahora esta instalado en su equipo y completamente funcional. El
programa se esta ejecutando en segundo plano de modo totalmente automatico.

Después de la instalacion, el Asistente de configuracion basica del AVG se
ejecutara automaticamente y en unos cuantos pasos lo guiara a través de la
configuracion basica de Anti-Virus AVG 8.5 . A pesar del hecho de que la
configuracion del AVG esta accesible en culaquier momento durante la ejecucion del
AVG, recomendamos encarecidamente que utilice esta opcidn e instale la
configuracion basica con la ayuda del asistente.
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6. Asistente para la ejecucion inicial de AVG

La primera vez que instale AVG en su equipo, aparecera el Asistente para la
configuracion basica de AVG para ayudarle con la configuracion Anti-Virus AVG
8.5inicial del programa. Si bien puede definir todos los parametros sugeridos mas
adelante, se recomienda que realice el recorrido propuesto por el asistente para
garantizar la proteccion anti-virus de su equipo de manera sencilla e inmediata
Realice los pasos descritos en cada una de las ventanas del asistente:

6.1. Introduccion del Asistente para la ejecucioén inicial de AVG

24 Asistente inicial de AYG
=R
Paso 1 de 7: Asistente inicial de AVG ) _i
L ey

iFelicidades!

AYG se ha instalado correctamente

Sdlo Falta completar algunos sencillo pasos para asegurarse de que cuenta con la
mdxima proteccidn. Asiskente inicial de A¥G le guiard a través de los siguientes
pasos:

+ Programar las actualizaciones periddicas v el andlisis diavio

+ Actualizar AvG

Algunos pasos se pueden omitir en este momento v realizarse més tarde, sin
embargo, recomendamos encarecidamente que los lleve a cabo todos ahora,

Hacer clic en Siguiente le permitird continuar con el siguiente paso.

La ventana de bienvenida de Presentacion del Asistente para la ejecucion inicial
de AVG resume brevemente el estado de AVG en su equipo y sugiere los pasos que
se deben tomar para completar la proteccidon. Haga clic en el botdn Siguiente para
continuar.
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6.2. Programar analisis y actualizaciones automaticas

2% hsistente inicial de AYG

Paso 2 de 7: Programar andlisis ¥ actualizaciones automatica

Actualizaciones:

4Can qué frecuencia desea que AYG se actualice?
(%) Cada 4 horas (recomendada)
() Una vez al dia
Andalisis:
iquest; & qué hora del dia desea que se ejecute el andlisis diario?

12:00 =

Habilitar el analisis diario {se recamienda)

Haga dlic en Siguiente para ver cdmo puede ayudar a la investigacion de amenazas de AYG

iguiente > |

| < Alraz |

En el didlogo Programar analisis y actualizaciones automaticas configure el
intervalo para comprobar la accesibilidad de los nuevos archivos de actualizacién, y
defina la hora en que debe iniciarse el analisis programado. Se recomienda mantener
los valores predeterminados. Presione el botén Siguiente para continuar.

6.3. Ayudenos a identificar nuevas amenazas en linea

2% Asistente inicial de AVG

Paso 3 de 7: Ayidenos a identificar nuevas amenazas en line

Su navegacion en la Web nos ayuda a identificar las amenazas en linea potenciales,

Al seleccionar esta casilla, nos da permiso para reunir pequefias cantidades de informacion acerca de los
sitios web potencialmente maliciosos que puede encontrar mientras esta en linea.

Mo se redne informacion personal, sdlo informacion relacionada con sitios web potencialmente peligrosos.

Lea la politica de privacidad de ava

[ si, deseo permitir que se informe a A¥G de los sitios web con vulnerabilidades.

Haga dlic en Siguiente para configurar Barra de herramientas de seguridad de AvG

< Atras | | Siguiente »
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En el didlogo Ayuddenos a identificar nuevas amenazas , decida si desea activar la
opciéon de informar de vulnerabilidades vy sitios peligrosos que encuentren los usuarios
a través de las funciones Proteccion de navegacion AVG / Proteccion de
busqueda AVG del componente LinkScanner para alimentar la base de datos con la
informacidén recopilada sobre actividades maliciosas en la Web. Se recomienda
mantener el valor predeterminado y tener los informes activados. Presione el botdn
Siguiente para continuar.

6.4. Configurar la Barra de herramientas AVG Security

24 Asistente inicial de AVG

Paso 4 de 7: Configurar la Barra de herramientas de segul

Busqueda de Yahoo!

La Barra de herramientas de seguridad de AVG incluye |a bisqueda de Yahoo! Siinstald la barra de
herramientas v desea establecer ¥ahoo! como su motor de busqueda predeterminado {preferida),
seleccione |a siguiente casilla,

[] si, cambiar mi motor de biisqueda predeterminado por Yahoo!

Haga clic en Siguiente para actualizar su AYG

En el didlogo Configurar la Barra de herramientas AVG Security puede marcar la
casilla de verificacion para definir que desea que Yahoo! sea el motor de blsqueda
predeterminado.
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6.5. Actualizar proteccion AVG

2 Asistente inicial de AYG &

Paso 5 de 7: Actualizacion de AVG

Aparecen nuevas amenazas todo el tiempo, v es muy probable que se havan publicado nuevas
actualizaciones para AlG desde gue usted descargd el programa.

Tanto las actualizaciones para el programa coma las actualizaciones para dekeccion de amenazas estan
incluidas con la licencia de AvG,

Haga dlic en Siguiente para buscar nuevas ackualizaciones o haga clic en Omitir para completar la
Asistente inicial de AVG |

iguiente > |

Com ) Lo

El didlogo Actualizar la proteccion AVG comprobara y descargara automaticamente
las Actualizaciones de AVG mas recientes. Haga clic en el botén Siguiente para
descargar los Ultimos archivos de actualizacién y realizar la actualizacion.

6.6. Configuracion de AVG finalizada

i Asistente inicial de AVG m

Configuracion de AYG finalizada

Todos los pasos de la configuracion de AYG se han realizado:

Asistente inicial de A¥G iha finalizado con éxito.
AWG se ha configurado v su equipo ahora ests prategido.

Haga dlic en el botén Finalizar para cerrar el Asistente inicial de AYG .
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Se ha configurado su Anti-Virus AVG 8.5; presione el botdn Finalizar para
comenzar a trabajar con AVG.
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7. Después de la instalacion

7.1. Registro del producto

Una vez finalizada la instalacion de Anti-Virus AVG 8.5, registre su producto en
linea en el sitio web de AVG, en la pagina Registro (siga las instrucciones indicadas
directamente en la pagina). Tras el registro, dispondra de pleno acceso a la cuenta de
usuario AVG, el boletin de actualizaciones de AVG y otros servicios que se ofrecen
exclusivamente para los usuarios registrados.

7.2. Acceso a la interfaz de usuario
Se puede tener acceso a la Interfaz de usuario de AVG de varios modos:

e haga doble clic en el icono AVG de |la bandeja del sistema
e haga doble clic en el icono AVG del escritorio

¢ desde el menu Inicio/Todos los programas/AVG 8.0/Interfaz de usuario
de AVG

7.3. Analisis de todo el equipo

Existe el riesgo potencial de que un virus informatico se haya transmitido a su equipo
antes de que usted instalase Anti-Virus AVG 8.5. Por esta razéon debe ejecutar un
Anadlisis de todo el equipo para estar seguro de que no hay infecciones en su
equipo.

Para obtener instrucciones sobre la ejecucion de un Andlisis de todo el equipo
consulte el capitulo Andlisis de AVG.

7.4. Analisis Eicar

Para confirmar que Anti-Virus AVG 8.5 se ha instalado correctamente, puede
realizar el Analisis EICAR.

El Analisis EICAR es un método estandar y absolutamente seguro que se utiliza para
comprobar el funcionamiento de un sistema anti-virus. Es seguro emplearlo porque
no se trata de un virus real y no incluye ningln fragmento de cédigo viral. La mayoria
de los productos reaccionan ante él como si fuera un virus (aunque suelen notificarlo
con un nombre obvio, tal como "EICAR-AV-Test" [analisis anti-virus EICAR]). Puede
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descargar el virus EICAR del sitio web www.eicar.com. Alli también encontrara toda la
informacidn necesaria relacionada con el analisis EICAR.

Intente descargar el archivo eicar.com y guardelo en el disco local. Inmediatamente
después de que confirme que desea descargar el archivo de analisis, Web Shield
reaccionara con una advertencia. Esta notificacion de Web Shield demuestra que el
programa AVG se ha instalado correctamente en su equipo.

E]

Si AVG no identifica el archivo de analisis EICAR como un virus, debera verificar otra
vez la configuracion del programa.

7.5. Configuracion predeterminada de AVG

La configuracién predeterminada (es decir, la configuracion de la aplicacion
inmediatamente después de la instalacion) de Anti-Virus AVG 8.5 viene definida por
el proveedor de software para que todos los componentes y funciones proporcionen
un rendimiento dptimo.

No modifique la configuracion de AVG salvo que tenga un motivo real para
hacerlo. Sélo un usuario experimentado puede llevar a cabo cualquier cambio
en la configuracion.

Se puede efectuar alguna pequena modificacién de la configuracion de los
componentes de AVG directamente desde la interfaz de usuario del componente
concreto. Si considera que debe cambiar la configuracién de AVG para adaptarla
mejor a sus necesidades, vaya a Configuracion avanzada de AVG, seleccione el
elemento del menu del sistema Herramientas/Configuracion avanzada y
modifique la configuracion de AVG en el didlogo Configuracion avanzada de AVG
que se abre.
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8. Interfaz del usuario de AVG
Anti-Virus AVG 8.5 abra con la ventana principal:

25 AVG Enterprise ‘._"E]ﬂ

frchivo  Componentes  Historial  Herramientas  fAyuda

= Usted esta protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente v estan actualizadas,

Descripcion general de los componentes de seguridad y estado

Descripcion general

| é!": Anti-Virus : Anti-Spyware : I Anti-Spam
q Analizador de equipo w 8 Actvo ’ 8 Actvo ’ B Actvo
[:‘2? Actualizar ahora N
- Firewall Anti-Rootkit ‘_:! Hemamientas
E& 8 Activo 8 Activo ﬁ 8 Activo
Analizador de e-mail _'_' Licencia A Link5 canner
B Activo W_'-& B Activo B Activo

- Proteccion de red | \l.l Proteccién residente - ] Actualizacién
- 35 o i IR oo 3.
E stadisticas ’ Activo i Agtiva Activa

Descripcion del componente seleccionado

Prateccidn de red analiza el tréfico de la red contra posibles amenazas v no permite las conexiones peligrosas,
Prateccidn de redestd activo v funciona correctamente,

¥ Mostrar notificacion

La ventana principal se divide en varias secciones:

e Menu del sistema (linea del sistema superior en la ventana) es la
navegacion estandar que le permite tener acceso a todos los componentes,
servicios y funciones de AVG - detalles >>

e Informacion del estado de seguridad (seccion superior de la ventana) le

proporciona informacién acerca del estado actual de su programa AVG -
detalles >>

e Vinculos rapidos (seccion izquierda de la ventana) le permite tener acceso
rapidamente a las tareas de AVG mas importantes y que se utilizan con mayor
frecuencia - detalles >>
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» Vista general de componentes (seccion central de la ventana ofrece una
descripcion general de todos los componentes de AVG instalados - detalles >>

e Estadistica (seccion inferior izquierda de la ventana) le proporciona todos los
datos estadisticos relacionados con la operacion de los programas - detalles
> >

e Icono de la bandeja del sistema (esquina inferior derecha del monitor, en
la bandeja del sistema) indica el estado actual del AVG - detalles >>

8.1. Menu del sistema

El menud del sistema es el método de navegacion estandar que se utiliza en todas
las aplicaciones Windows. Esta situado horizontalmente en la parte superior de la
Anti-Virus AVG 8.5 ventana principal. Utilice el menu( del sistema para acceder a
componentes, funciones y servicios especificos de AVG.

El menu del sistema esta dividido en cinco secciones principales:

8.1.1. Archivo

e Salir: cierra la interfaz de usuario de Anti-Virus AVG 8.5 Sin embargo, la
aplicacion de AVG continuara funcionando en segundo plano y su equipo
seguira estando protegido.

8.1.2. Componentes

El elemento Componentes del menu del sistema incluye vinculos a todos los
componentes AVG instalados, y abre su pagina de didlogo predeterminada en la
interfaz de usuario:

o Vista general del sistema: permite ir al didlogo predeterminado de la
interfaz de usuario con la vista general de todos los componentes instalados y
su estado.

e Anti-Virus: abre la pagina predeterminada del componente Anti-Virus.
o Anti-Rootkit: abre la pagina predeterminada del componente Anti-Rootkit.

o Anti-Spyware: abre la pagina predeterminada del componente Anti-
Spyware.
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Analizador de correos electréonicos: abre la pagina predeterminada del
componente Analizador de correos electronicos.

e Licencia: abre la pagina predeterminada del componente Licencia.
e LinkScanner: abre la pagina predeterminada del componente LinkScanner
e Web Shield: abre la pagina predeterminada del componente Web Shield.

e Proteccion residente: abre la pagina predeterminada del componente
Proteccion residente.

o Administrador de actualizaciones: abre la pagina predeterminada del
componente Administrador de actualizaciones.

8.1.3. Historial

¢ Resultados del andlisis: cambia a la interfaz de analisis de AVG,
especificamente al didlogo de Descripcion general de los resultados del
andlisis

o Deteccion de la proteccion residente : abre un didlogo con una descripcion
general de las amenazas detectadas por la Protecciéon residente

o Deteccion del analizador de correo electrénico : abre un dialogo con una
descripcion general de los archivos adjuntos de los mensajes detectados como
peligrosos por el componente Analizador de correos electronicos

e Hallazgos de Web Shield: abre un didlogo con una descripcion general de
las amenazas detectadas por Web Shield _

e Boveda de Virus: abre la interfaz del espacio de cuarentena (Béveda de
Virus) en el cual AVG elimina todas las infecciones detectadas que no pueden
repararse automaticamente por alguna razén. Los archivos infectados se aislan
dentro de esta cuarentena, garantizando la seguridad de su equipo, y al
mismo tiempo se guardan los archivos infectados para repararlos en el futuro
si existe la posibilidad.

e Registro de historial de eventos: abre la interfaz del registro de historial de
todas las acciones Anti-Virus AVG 8.5 registradas.
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e Firewall: abre la interfaz de configuracion del Firewall en la pestana
Registros con una descripcion general detallada de todas las acciones del
Firewall.

8.1.4. Herramientas

e Analizar el equipo: cambia a la interfaz de analisis de AVG y ejecuta un
analisis del equipo completo

o Analizar la carpeta seleccionada: cambia a la interfaz de anadlisis de AVG y
permite definir qué archivos y carpetas se analizaran dentro de la estructura
de arbol de su equipo

e Analizar archivo: permite ejecutar un analisis a pedido en un archivo
seleccionado de la estructura de arbol de su disco

e Actualizar: ejecuta automaticamente el proceso de actualizacién de Anti-
Virus AVG 8.5

o Actualizar desde el directorio: ejecuta el proceso de actualizacion desde los
archivos de actualizacion ubicados en una carpeta especifica en el disco local.
Sin embargo, esta opcion sélo se recomienda en casos de emergencia, por
ejemplo, en situaciones en que no existe una conexion a Internet disponible
por ejemplo, su equipo se encuentra infectado y esta desconectado de
Internet, su equipo esta conectado a una red sin acceso a Internet, etc.). En la
nueva ventana abierta, seleccione la carpeta donde guardé el archivo de
actualizacion anteriormente, y ejecute el proceso de actualizacién.

e Configuracién avanzada: abre el didlogo Configuracién avanzada de AVG
en el cual es posible editar la Anti-Virus AVG 8.5 configuracion.
Generalmente, se recomienda mantener la configuracion predeterminada de la
aplicacion como se encuentra definida por el distribuidor del software.

8.1.5. Ayuda
e Contenido: abre los archivos de ayuda AVG

e Obtener ayuda en linea: abre el sitio web de AVG en la pagina del centro de
soporte al cliente

e Su Web AVG: abre la pagina de inicio de AVG (enwww.avg.com)

e Acerca de virus y amenazas: abre la Enciclopedia de virus en linea donde
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puede buscar informacion detallada acerca del virus identificado

e Reactivar: abre el didlogo Activar AVG con la informacién introducida en el
didlogo Personalizar AVG del proceso de instalacién. Dentro de este didlogo
puede introducir su nimero de licencia para reemplazar el nUmero de ventas (
el numero con el que instalé AVG), o reemplazar el nimero de licencia anterior
(por ejemplo, cuando actualiza hacia un producto mas reciente de AVG).

e Registrar ahora: conecta con el sitio web de registro en www.avg.com.
Introduzca su informacién de registro; solo los clientes que registren su
producto AVG podran recibir soporte técnico gratuito.

e Acerca de AVG: abre el didlogo Informacién con cinco fichas que
proporcionan informacion acerca del nombre del programa, version del
programa y la base de datos de virus, informacion del sistema, contrato de
licencia e informacion de contacto de AVG Technologies CZ.

8.2. Informacion del estado de seguridad

La seccion Informacion del estado de seguridad esta situada en la parte superior
de la ventana principal de AVG. Dentro de esta seccion encontrara siempre
informacion sobre el estado de seguridad actual de su Anti-Virus AVG 8.5 Consulte
la descripcidn general de los iconos que posiblemente se muestran en esta seccion, y
su significado:

| . El icono verde indica que AVG funciona completamente. Su equipo esta
totalmente protegido, actualizado y todos los componentes instalados funcionan
correctamente.

k| El icono naranja indica que uno o mas componentes estan configurados
de manera incorrecta y deberia prestar atencién a su configuracion/propiedades.
No hay problemas criticos en AVG y probablemente ha optado por desactivar
algunos componentes por alguna razén. Aun esta protegido por AVG. Sin
embargo, preste atencion a la configuracién de los componentes con problemas.
Se podra ver su nombre en la seccion Informacion del estado de seguridad .

Este icono también aparece si por alguna razén ha decidido ignorar el estado de
error de un componente (la opcién "Ignorar el estado del componente" esta
disponible desde el menu de contexto haciendo clic con el botén secundario
sobre el icono del componente respectivo en la descripcién general del
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componente de la ventana principal de AVG). Puede ser necesario utilizar esta
opcidn en una situacion especifica, pero es muy recomendable desactivar la
opcion "Ignorar el estado del componente" a la brevedad.

El icono rojo indica que AVG se encuentra en estado critico Uno o mas
componentes no funcionan correctamente y AVG no puede proteger su equipo.
Preste atencion de inmediato para corregir el problema notificado. Si no puede
corregir el error sin ayuda, pdngase en contacto con el equipo de soporte
técnico de AVG .

Se recomienda encarecidamente que preste atencion a la Informacion del estado
de seguridad y en caso de que el informe indique algun problema, siga adelante y
trate de solucionarlo de inmediato. Su equipo esta en peligro.

Nota: la informacion de estado del AVG también se puede obtener en cualquier
momento del _icono de la bandeja del sistema.

8.3. Vinculos rapidos

Vinculos rapidos (en la seccion izquierda de la Interfaz del usuario de AVG) que le
permiten el acceso inmediato a las funciones mas importantes y de uso mas frecuente
de AVG:

Descripcidn general |_.E] Descripcion general

q Analizador de equipo q Analizador de equipo

Actualizar ahora [‘Zﬁ Actualizar ahora

e Descripcion general : utilice este vinculo para cambiar de cualquier interfaz
de AVG abierta actualmente a la interfaz predeterminada con una descripcién
general de todos los componentes instalados (consulte el capitulo
Descripcion general de los componentes >>)

e Analizador del equipo: utilice este vinculo para abrir la interfaz de analisis
de AVG donde puede ejecutar los analisis directamente, programar los analisis
o editar sus parametros (consulte el capitulo Andlisis de AVG >>)
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e Actualizar ahora : este vinculo abre la interfaz de actualizacién, e inicia el
proceso de actualizaciéon de AVG inmediatamente (consulte el capitulo
Actualizaciones de AVG >>)

Estos vinculos estan disponibles desde la interfaz de usuario en todo momento. Una
vez que emplea un vinculo rapido para ejecutar un proceso especifico, la interfaz
grafica del usuario (GUI) cambiara a un nuevo didlogo pero los vinculos rapidos aln
estan disponibles. Mas aun, el proceso de ejecucion se ve mas graficamente (consulte

Imagen 2).

8.4. Descripcion general de los componentes

La seccion Vista general de componentes se encuentra en la parte central de la
Interfaz del usuario de AVG. La seccion se divide en dos partes:

e Vista general de todos los componentes instalados con un panel que muestra
el icono del componente y la informacién referida al estado activo o inactivo
del componente en cuestion.
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e Descripcion de un componente seleccionado.

En Anti-Virus AVG 8.5 la seccion Vista general de componentes contiene
informacion sobre los componentes siguientes:

e Anti-Virus garantiza la proteccion del equipo frente a los virus que intenten
introducirse en él. Detalles >>

e Anti-Spyware analiza las aplicaciones en segundo plano mientras se
ejecutan. Detalles >>

e Anti-Rootkit detecta los programas y las tecnologias que intentan camuflar
malware. Detalles >>

e Analizador de correos electréonicos verifica todo el correo entrante y
saliente para ver si contiene virus. Detalles >>

e Licencia muestra el texto completo del contrato de licencia de AVG. Detalles
> >

e LinkScanner comprueba los resultados de busqueda visualizados en el
navegador de Internet. Detalles >>

e Web Shield analiza todos los datos que descarga un explorador web. Detalles
> >

e Proteccion residente se ejecuta en segundo plano y analiza los archivos
mientras éstos se copian, abren o guardan. Detalles >>

e Administrador de actualizaciones controla todas las actualizaciones de
AVG . Detalles >>

Haga un solo clic en el icono de cualquier componente para resaltarlo en la vista
general de componentes. Simultdneamente aparece una descripcion de las funciones
basicas del componente en la parte inferior de la interfaz de usuario. Haga doble clic
en el icono para abrir la interfaz propia del componente con una lista de datos
estadisticos basicos.

Haga clic con el botén secundario del ratén sobre el icono de un componente para
expandir un menu de contexto: ademas al abrir la interfaz grafica del componente
también puede seleccionar Ignorar el estado del componente. Seleccione esta
opcidn para expresar que esta consciente del estado de error del componente pero
que por alguna razén desea conservar su AVG de esta manera y no desea que se le
advierta mediante el color gris del icono en la bandeja de sistema.
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8.5. Estadisticas

La seccion Estadisticas se encuentra en la parte inferior izquierda de la Interfaz del
usuario de AVG. Ofrece una lista de informacion acerca del funcionamiento del
programa:

« Ultimo andlisis: indica la fecha de realizacién del ultimo andlisis.
e Ultima actualizacién: indica la fecha de ejecucién de la Gltima actualizacién.

e Base de datos de virus: informa de la version de la base de datos de virus
instalada en este momento.

e Version AVG: informa de la version instalada del programa AVG (el numero
tiene el formato 8.0.xx, donde 8.0 es la version de la linea de producto y xx es
el numero de compilacion).

e Caducidad de Ia licencia: indica la fecha de caducidad de la licencia de AVG.

8.6. Icono en la bandeja de sistema

El icono de la bandeja del sistema (en la barra de tareas de Windows) indica el
estado actual de Anti-Virus AVG 8.5. Esta visible en todo momento en la bandeja
del sistema, tanto si la ventana principal de AVG esta abierta como si esta cerrada.

Si aparece de color completoﬁ, el icono de la bandeja del sistema indica que
todos los componentes de AVG estan activos y completamente operativos. También,
el icono en la bandeja de sistema AVG se puede mostrar en color completo si AVG
estd en estado de error pero usted esta totalmente conciente de esta situacion y ha
decidido de manera deliberada Ignorara el estado del componente.

Un icono de color gris con un signo de exclamacion Slindica un problema
(componente inactivo, estado de error, etc.). Haga doble clic en el icono de Ia
bandeja del sistema para abrir la ventana principal y editar un componente.

El icono de la bandeja de sistema adicionalmente informa sobre las actividades
actuales de AVG y los cambios posibles de estado en el programa (por ejemplo inicio
automatico de un analisis o de una actualizacion programados, , cambio de estado de
un componente, ocurrencia de estado de error, ...) mediante una ventana emergente
que se abre desde el icono de la bandeja de sistema AVG:
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= -1 Analizar

Analizar todo el equipo =& inicid.

EN | il & 207

El icono de la bandeja del sistema también se puede utilizar como vinculo rapido
para obtener acceso a la ventana principal de AVG en cualquier momento haciendo
doble clic en el icono. Al hacer clic con el botén secundario en el icono de la bandeja
de sistema se abre un pequefio menu contextual con las opciones siguientes:

e Abrir interfaz del usuario de AVG: haga clic para abrir la Interfaz del
usuario de AVG.

e Actualizar: ejecuta una actualizacion inmediata.

e Salir: haga clic para cerrar el programa AVG (solo se cierra la interfaz de
usuario, el programa AVG sigue ejecutandose en segundo plano y el equipo
continta estando totalmente protegido).
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9. Componentes de AVG

9.1. Antivirus

9.1.1. Antivirus Principios de
El motor de analisis del software antivirus analiza todos los archivos y la actividad de

archivos (abrir y cerrar archivos, etc.) en busca de virus conocidos. Se bloquearan los
virus detectados para que no puedan realizar ninguna accién y después se limpiaran o

pondran en cuarentena. La mayoria del software antivirus también utiliza el analisis
heuristico; en este analisis se analizan los archivos para detectar caracteristicas
tipicas de los virus, denominadas firmas virales. Esto significa que el analizador de
antivirus puede detectar un virus nuevo y desconocido si éste contiene algunas
caracteristicas tipicas de los virus ya existentes.

La funcion esencial de la proteccion antivirus es que ningun virus conocido
pueda ejecutarse en el equipo.

Dado que hay casos en que una tecnologia por si sola podria no llegar a detectar o
identificar un virus, el Anti-Virus combina varias tecnologias para garantizar que su
equipo esté protegido frente a los virus:

¢ Andlisis: busqueda de cadenas de caracteres que son caracteristicas de un
virus dado.

o Analisis heuristico: emulaciéon dinamica de las instrucciones del objeto
analizado en un entorno informatico virtual.

¢ Deteccidn genérica: deteccion de las instrucciones caracteristicas de un virus o

grupo de virus dado.

AVG también puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL que
podrian ser potencialmente no deseadas dentro del sistema. Llamamos a estas
amenazas programas potencialmente no deseados (diversos tipos de spyware,
adware etc.). Ademas, AVG analiza el registro de su sistema para comprobar si posee
entradas sospechosas, archivos temporales de Internet y cookies de rastreo, y le

permite tratar todos esos elementos potencialmente dafiinos de la misma manera que

trata cualquier otra infeccion.
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9.1.2. Interfaz de Antivirus
= AVG Enterprise E]@

Archivo  Componentes Historial Herramientas  Ayuda

= Usted esta protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente y estan actualizadas,

Componente Anti-Virus

I;g Descripcién general P Anti-¥irus detecta virus, gusanos v troyanos, asi como archivos ejecutables o bibliotecas
u A 'w DLL que pueden ser potencialmente no deseadas en su sistema, Anti-virus también contiens
d a3 base de datos inkerna de virus, v por lo tanto es muy importante conseryar e
la base de datos ink d I kant Lark |
Q Andlizador de equipo componentednti-Yirus actualizado con el fin de mantener el maximo nivel de proteccidn.

tia Actualizar ahora € El componente Anti-Yirus esta activo.

Infecciones en la base de datos: 1188436
Ulitima actualizacién de la base de datos: domingo, 02 de marzo de 2008, 16:59
Yersion de la base de datos: 269,21,311307

Estadisticas

La

~ Mostrar notificacidn

La interfaz del componente Anti-Virus proporciona alguna informacion basica sobre
el funcionamiento del componente, informacion sobre su estado actual (e/
componente Anti-Virus esta activo.), y una breve descripcion general de las
estadisticas del Anti-Virus :

e Definiciones de virus: nimero que proporciona el recuento de los virus
definidos en la versidon actualizada de la base de datos de virus

o Ultima actualizacién de la base de datos : especifica cudndo y en qué
momento se actualizé por Ultima vez la base de datos de virus.

e Version de la base de datos : define el niUmero de la Ultima version de la
base de datos de virus; y este nimero aumenta con cada actualizacion de la
base de datos de virus

Sélo hay un botdn de operacion dentro de la interfaz de este componente (Atras):
presione el botdn para regresar a la Interfaz del usuario de AVG predeterminada
(descripcion general de los componentes).

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento dptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
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puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistema Herramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiquracion
avanzada de AVG abierto recientemente.

9.2. Anti-Spyware

9.2.1. Anti-Spyware Principios de

El spyware generalmente se define como un tipo de malware, esto es, un software
que recoge informacién del equipo del usuario sin el conocimiento ni el
consentimiento del usuario. Algunas aplicaciones de spyware también pueden
instalarse intencionalmente y, con frecuencia, incluyen algunos avisos, ventanas
emergentes o diferentes tipos de software desagradable.

Actualmente, el origen mas comun de la infeccidn suele estar en los sitios web con
contenido potencialmente peligroso. Hay otros métodos de transmisién; por ejemplo,
a través del correo electrénico infectado con gusanos y virus, lo que también es
frecuente. La proteccion mas importante que se debe utilizar es un analizador que se
ejecute permanentemente en segundo plano, Anti-Spyware, que actle como
proteccién residente y analice las aplicaciones en segundo plano mientras el usuario
las ejecuta.

También existe el riesgo de que se haya transmitido malware a su equipo antes de
que AVG estuviera instalado, o de que usted no haya mantenido su Anti-Virus AVG
8.5 actualizado con las Ultimas actualizaciones de la base de datosy del programa.
Por ello, AVG le permite analizar su equipo en busca de malware/spyware por medio
de la funcion de analisis. También detecta malware inactivo y no peligroso, esto es,
malware que se ha descargado pero que no se ha activado aun.
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9.2.2. Interfaz de Anti-Spyware
= AVG Enterprise E]@

Archive  Componentes  Historial  Herramientas  fyuda

= Usted esta protegido.
‘ AVG J Todas las funcianes de sequridad funcionan carrectamente v estan actualizadas.

Componente Anti-Spyware

I;E] Descrnpcion general
= " ejempla, spyware que redne informacion de su equipo de Forma secreta, o adware que
u Anti-Spyware . . 0
genera anuncias no deseados en su equipo. Para estar totalmente protegida, aseqirese de
Q S Pt 4l G mantener el components Anti-Spyware actualizado,

Anti-Spyware protege su equipo contra bodo tipo de malware (software maliciosa), por
ik

% Actualizar ahora @ El componente Anti-Spyware esta activo.

Definiciones de Spyware: 7068
Ulitima actualizarisn de la base de datos: domingo, 02 de marzo de 2008, 16:59

version de la base de datos: 269.21.3/1307

Estadisticas

¥ Mostrar notificacion

La interfaz del componente Anti-Spyware proporciona una breve descripcion general
sobre el funcionamiento del componente, informacién sobre su estado actual (e/
componente Anti-Spyware esta activo.), y algunos datos estadisticos del Anti-
Spyware :

e Definiciones de Spyware: nimero que proporciona el recuento de muestras
de spyware definido en la Gltima versién de la base de datos de spyware

« Ultima actualizacién de la base de datos : especifica cudndo y en qué
momento se actualizd la base de datos de spyware

e Version de la base de datos : define el nimero de la Ultima version de la
base de datos de spyware; y este nUmero aumenta con cada actualizacién de
la base de virus

Sélo hay un botdn de operacion dentro de la interfaz de este componente Atras:
presione el botdn para regresar a la interfaz predeterminada del usuario de AVG
(descripcion general de los componentes).

Observe que: el proveedor del software ha configurado todos los componentes de
AVG para que proporcionen el rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
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puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistema Herramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiquracion
avanzada de AVG abierto recientemente.

9.3. Anti-Rootkit

9.3.1. Principios de Anti-Rootkit

Anti-Rootkit es una herramienta especializada que detecta y elimina con eficacia los
rootkits peligrosos, es decir, los programas y las tecnologias que puede camuflar la
presencia de software malicioso en el equipo.

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema
informatico, sin la autorizacién de los propietarios ni los administradores legitimos del
sistema. Raramente se precisa acceso al hardware, ya que un rootkit esta pensado
para tomar el control del sistema operativo que se ejecuta en el hardware.
Normalmente, los rootkits ocultan su presencia en el sistema mediante la subversion
o evasidn de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también son troyanos, con lo que engafian a los usuarios y les hacen creer que son
seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucion a los programas de supervision o
esconder archivos o datos del sistema al sistema operativo.
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9.3.2. Interfaz de Anti-Rootkit
=5 AVG Enterprise Q@

Archivo Componentes  Historial  Herramientas  Ayuda

= Usted esta protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Componente Anti-Rootlat

I;Q Descripcion general

El componente Anti-Rootkit analiza en busca de rootkits oculkos dentra de aplicaciones,
u Ant-Roatkit controladores o bibliotecas dil, Un rootkig generalmente es una coleccidn de software
malicioso gue permite gque un atacante obtenga acceso de nivel de administrador & un equipo,
Q Analizador de equipo o posiblemente a una red completa. Los rootkits generalmente estan bien ocultas en un

sistema operativo, 1o que hace dificil su deteccitn v eliminacidn utilizando las herramientas de

~ seauridad normales,
[p Actualizar ahora @ El componente Anti-Rootkit est activo.

Ulitima buisqueda de rootkits: Aln no se han analizado

Configuracion de Anti-Rootkit

El proceso de analisis estandar no detecta ni elimina los rootkits, de manera que debe sjecutar una

comprobacidn manual con este componente para asegurarse de que no estan instaladaos rootkits en su sistema,
() andlisis rapido de rootkits

LL (%) analisis completo de rootkits

Analizar controladores

~ Mostrar notificacién

La interfaz de usuario de Anti-Rootkit ofrece una breve descripcion de las funciones
del componente, informacion sobre su estado actual (El componente Anti-Rootkit esta
activo) e informacién sobre la Ultima vez que se ha ejecutado el analisis de Anti-
Rootkit.
En la parte inferior del didlogo, puede encontrar la seccion Configuracion de Anti-
Rootkit donde puede configurar algunas funciones basicas del analisis de deteccién
de rootkits. En primer lugar, marque las casillas de verificacion respectivas para
especificar los objetos que deben analizarse:

e Analizar aplicaciones

e Analizar bibliotecas DLL

e Analizar controladores

También puede seleccionar el modo de analisis de rootkits:

e Analisis de rootkits rapido: sélo analiza la carpeta del sistema (
normalmente, c:\Windows).

e Analisis de rootkits completo: analiza todos los discos disponibles excepto
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A:yB:.

Botones de control disponibles:

e Buscar rootkits: como el analisis de rootkits no es un elemento implicito de
Analisis de todo el equipo, puede ejecutar el analisis de rootkits
directamente desde la interfaz de Anti-Rootkit con este botén.

e Guardar cambios: presione este botdn para guardar y aplicar todos los
cambios efectuados en esta interfaz y regresar a la Interfaz del usuario de
AVG predeterminada (descripcion general de los componentes)

e Cancelar: presione este botdn para regresar a la Interfaz del usuario de
AVG predeterminada (descripcion general de los componentes) sin guardar
los cambios realizados

9.4. Licencia
=5 AVG Enterprise Q@

Archivo Componentes  Historial  Herramientas  Ayuda

= Usted esta protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Componente Licencia

|_.g Descripcion general

7 T
e {I_J Licencia

Q Analizador de equipo

@A Actualizar ahora

L El componente Licencia administra el estado de su licencia actual. El nimero de su licencia
E\ determina la versidn especifica de AVS gue tiene, Aseglrese de introducir v activar su licencia
e correctamente, de lo contrario su software no se actualizara adecuadamente y no podremos

proparcionarle soporte técnica,

@ El componente Licencia esta activo. El producto instalado es A¥G Enterprise,

Mimero de licencia:
Tipo de licencia:
La licencia caduca:

Nimero de asientos:

PEESE SRS L EE TSRS EE LS Eh iy
Completo

domingo, 01 de junio de 2008

10

Estadisticas

Acciones de la licencia
La

| Copiar ndmero de licencia | | Reactivar | | Reqistrarse ‘

~ Mostrar notificacién

En la interfaz del componente Licencia encontrara una breve descripcion de las
funciones del componente, informacion sobre su estado actual (E/ componente
Licencia esta activo.) y la informacion siguiente:

e Numero de licencia: indica el formato exacto del nimero de licencia. Al
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especificar el nUmero de licencia, debe ser totalmente preciso y escribirlo
exactamente como aparece. Para su comodidad, el didlogo Licencia ofrece el
boton Copiar numero de licencia: presione el boton para copiar el nimero
de licencia en el portapapeles y después simplemente podra pegarlo donde

desee (CTRL+V).

e Tipo de licencia: especifica la edicién del producto definida por el nimero de

licencia.

e Caducidad de la licencia: esta fecha determina el periodo de validez de la
licencia. Si desea seguir utilizando AVG después de esta fecha, tendra que
renovar la licencia. La renovacién de la licencia se puede efectuar en linea en

el sitio web de AVG.

e Numero de puestos: indica en cuantas estaciones de trabajo puede instalar

el programa AVG.

Botones de control

e Copiar el numero de licencia: presione el botdn para insertar el nUmero de
licencia utilizado actualmente en el portapapeles (es igual que presionar

CTRL+C), y pegarlo donde lo requiera

e Reactivar: abre el didlogo Activar AVG con la informacién introducida en el
didlogo Personalizar AVG del_proceso de instalacion. Dentro de este didlogo
puede introducir el nUmero de licencia para reemplazar el nimero de venta (e/
numero con el que instalé AVG), o reemplazar el nUmero de licencia antiguo (

como al actualizar a un nuevo producto AVG).

e Registrar: conecta al sitio web de registro en www.avg.com. Introduzca su

informacion de registro; solo los clientes con productos AVG registrados
pueden recibir soporte técnico gratuito.

e Atras: presione este botén para volver a la interfaz del usuario de AVG
predeterminada (vista general de componentes)

9.5. Link Scanner
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9.5.1. Principios de Link Scanner

LinkScanner coopera con Internet Explorer y Firefox (1.5 y posterior), y consta de
dos funciones: Proteccion de navegacion activa AVG y Proteccion para
busquedas AVG.

La Proteccion de navegacion activa AVG evita que se infecte accidentalmente por
descargas derivadas y otras vulneraciones, asegurando que las paginas Web que
visita sean seguras en el Unico momento que realmente importa: cuando va a hacer
clic en el vinculo.

La Proteccion para busquedas AVG funciona con los motores de busqueda
Google, Yahoo! y MSN para proporcionar un veredicto de seguridad en tiempo real en
todos los resultados de busqueda, incluida la publicidad asociada, y muestra un icono
con la clasificacion de seguridad para cada sitio.

Nota: AVG Link Scanner no esta disefiado para plataformas de servidor.

9.5.2. Interfaz de Link Scanner

El componente LinkScanner consta de dos partes que se pueden activar/desactivar
en la interfaz del componente LinkScanner:

29 AVG Enterprise E]@

Archivo  Componentes Historial Herramientas  Ayuda

= Usted esta protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente y estan actualizadas,

Componente LinkScanner

uﬂ Descripcién general

Surf-Shield v AvG Search-Shield, AYG Active Surf-Shield evita gue se infecte accidentalmente
pot descargas derivadas v otras vulneraciones, asegurando que las paginas web que wisita son
Q ArEEET & G seguras en el dnico momento gue realmente importa: cuando va a hacer clic en el vinculo, AYG
Search-Shield Funciona con los maotores de bisqueda Google, Y¥shoo ¥ MSM para proporcionar
un veredicto de sequridad en tiempo real en tados los resultados de bisqueda, incluida la
publicidad asociada, ¥ muestra un icono con la clasificacién de sequridad para cada sitio,

LinkScanner funciona con Internet Explorer v Firefox, v consta de dos Funciones, AYG Active
u LirkS cariner ‘%

#A Actualizar ahora

@ El componente LinkScanner esta activo.

Configuracion

Estadisticas

[¥]Habilitar AvG Search-Shield {necesita el reinicio del navegador webi

Habilicar v Active Surf-Shield

Habiliar informes para AYG de los sitios web vulnerables

| Guardar cambios | ‘ Cancelar |

e Activar laProteccion de busqueda AVG: (activado de manera
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predeterminada): iconos asesores de notificacidon sobre las blsquedas
realizadas en Google, Yahoo o MSN que han comprobado por anticipado el
contenido de los sitios devueltos por el motor de blisqueda. Los exploradores
compatibles son Internet Explorer y Firefox.

e Activar la Proteccion de navegacién activa AVG: (activado de manera
predeterminada): proteccion (en tiempo real) activa contra sitios de
explotacion cuando se tiene acceso a ellos. Las conexiones de sitios maliciosos
conocidos y su contenido de explotacion se bloquean cuando el usuario tiene
acceso a ellos mediante un explorador Web (o cualquier otra aplicacion que
utilice HTTP).

e Informes de respaldo de sitios web vulnerables : marque este elemento
para permitir informes de respaldo de sitios vulnerables y peligrosos
encontrados por el usuario mediante Navegacion segura o Blsqueda
segura con el fin de alimentar la base de datos con la informacion recopilada
sobre la actividad maliciosa en la Web.

9.5.3. Proteccion de bisqueda AVG

Al realizar busquedas en Internet con la Proteccion de busqueda AVG activada,
todos los resultados de busqueda que devuelven los motores de blusqueda mas
populares como Yahoo!, Google, MSN, etc. se evallan para buscar vinculos peligrosos
o sospechosos. Al comprobar estos vinculos y marcar los vinculos malos, la_barra de
herramientas AVG Security muestra una advertencia antes de hacer clic en los
vinculos peligrosos o sospechosos, asi puede estar seguro de que sélo visite sitios
web seguros.

Mientras se evalla un vinculo en la pagina de resultados de busqueda, vera un
simbolo situado junto a él para informarle de que la verificacidon del vinculo esta en
curso. Al finalizar la evaluacién se mostrara el icono informativo respectivo:

»{ La pagina vinculada es segura (con el motor de busqueda de Yahoo! en la
barra de herramientas AVG Security este icono no se mostrara).

La pagina vinculada no contiene amenazas pero es algo sospechosa (origen
0 motivos cuestionables, por lo tanto no recomendable para realizar compras
por Internet, etc.).

H La pagina vinculada puede ser segura por si misma pero contener vinculos a
paginas definitivamente peligrosas, o contener un cédigo sospechoso, aunque
no emplee ninguna amenaza directa en ese momento.
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H-{ La pagina vinculada contiene amenazas activas. Por su seguridad, no se le
permitird visitar esta pagina.

@ La pagina vinculada no es accesible, y por ello no puede analizarse.

Al desplazarse sobre un icono de calificacion se mostraran detalles acerca del vinculo
en cuestion. La informacion incluye detalles adicionales acerca de la amenaza (si
hubiere), la direccion IP del vinculo y la fecha en que la pagina fue analizada con
AVG:

HAVG ey

Seguro: Esta pagina no contiene amenazas activas.

Explicacién:

Essegura pazar a esta pagina.

Direccion IP: 91.192.174.2

Analizado el: 030208 19:43:26

(3.69 sequndos para analizar esta pigina)

Las elaslficaclongs fusron dadas por AVG. Los propletarias dal sfio pusden
ponsrss en contacto con A4S Technologles para la rescluclon ds cualqulsr
duda.

haga clic agui
T ——

9.5.4. Proteccion de navegacion activa AVG

Esta poderosa proteccién bloqueara el contenido malicioso de cualquier pagina que
intente abrir, y evitard que se descargue en su equipo. Con esta funcidn activada, al
hacer clic en un vinculo o escribir la URL de un sitio peligroso se evitara que se abra
la pagina web, y le protegera por lo tanto de infecciones inadvertidas. Es importante
recordar que las paginas web con vulnerabilidades pueden infectar su equipo por el
mero hecho de visitar el sitio afectado; por esta razén, cuando solicita una pagina
peligrosa que contiene vulnerabilidades u otras amenazas serias, la barra de
herramientas AVG Security no permitird que su navegador la muestre.

Si encuentra un sitio web malicioso, la barra de herramientas AVG Security del
navegador web le advertird con una pantalla similar a:
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Peligroso: Esta pagina contiene amenazas activas.

Categoria de riesgo: Cracks site

Hombre del rie=go: . cradserialkeygen. com
Direccion IF: 2.14.147 111

Analizado el : 020202 19:44:00

(0.0 segundos para analizar esta pagina)

Lat clasifcaclons s Tusron dadas por &G, Los proplatanio s dsl sitlo pusdan

ponerss en contasto son &G Technelogle s para la rssoluclon de cualqulsr
duda,

uridad

I Blog
222 <lic 22

Si desea visitar la pagina infectada, existe un vinculo a la pagina en esta pantalla, sin
embargo, no se recomienda continuar con estas paginas.

9.6. Web Shield

9.6.1. Principios de Web Shield

Web Shield es un tipo de proteccidon residente en tiempo real; analiza el contenido
de las paginas web visitadas (y los archivos que puedan contener) incluso antes de
que se visualicen en el navegador web o de que se descarguen en el equipo.

Web Shield detecta que la pagina que se va a visitar contiene javascript peligroso e
impide que se visualice la pagina. Asimismo, reconoce el malware que contiene una
pagina y detiene su descarga de inmediato para que nunca entre en el equipo.

Nota: AVG Web Shield no esta disefiado para plataformas de servidor.

9.6.2. Interfaz de Web Shield

La interfaz del componente Web Shield describe el comportamiento de este tipo de
proteccion. Adicionalmente puede encontrar informacion acerca del estado actual del
componente (Web Shield esta activa y completamente funcional.). En parte inferior
del didlogo encontrara a continuacion las opciones de edicién basicas de
funcionamiento de este componente.

Configuracion basica del componente
Antes que nada, tiene la opcidn de activar/desactivar inmediatamente Web Shield

haciendo clic en el elemento Activar Web Shield . Esta opcion esta activada de
manera predeterminada, y el componente Web Shield esta activo Sin embargo, si
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no tiene una buena razén para cambiar esta configuracion, le recomendamos
mantener el componente activo. Si el elemento esta seleccionado, y la Web Shield
se esta ejecutando hay mas opciones de configuracién disponibles y editables en dos
pestafias:

e Web : puede editar la configuracion del componente en relacién con el
analisis del contenido de sitios web. La interfaz de edicidon permite configurar
las opciones basicas siguientes:

2 AVG Enterprise Q@

Archivo  Componentes  Historial  Herramientas  Ayuda

= Usted esta protegido.
‘ AVG ¢ Todas las funciones de seguridad funcionan correctamente y estan actualizadas,

Componente Proteccién de red

I;E] Descripcion general

Proteccion de red le protege contra la descarga accidental de archivos infectado o el
‘% intercambio de archivos infectados a través de mensajes instantaneos,

H Proteccidan de red

Q Analizador de equipo

@ Actualizar ahora @ Proteccion de redesta activo y funciona correctamente.
Activar Prokeccion de red

Web | Instant Messaging

Configuracion basica de Web
Proteccion Web
[ verificar archivos
[#] &nalizar programas potenciaimente no deseados ¥ amenazas de Spyware
Utilizar Anlisis heuristico
Tamafio maximo de los archivos a analizar

L e —{1 0] ]

Estadisticas

‘ Guardar cambios | | Cancelar |

¥ Mostrar notificacién

o Web Shield: esta opcién confirma que Web Shield debe analizar el
contenido de las paginas www. Mientras esta opcion esté seleccionada (
valor predeterminado), podra activar o desactivar estos elementos:

> Examinar archivos: analiza el contenido de los archivos que
probablemente contenga la pagina web que se visualizara.

> Analizar programas potencialmente no deseados: analiza los
programas potencialmente no deseados (programas ejecutables que
pueden actuar como spyware o adware) que contenga la pagina web
que se visualizara.

> Utilizar andlisis heuristico : analiza el contenido de la pagina que
se visualizara utilizando el método del analisis heuristico (emulacion
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dindmica de las instrucciones del objeto analizado en un entorno
informatico virtual; consulte el capitulo Principios Anti-Virus)

> Tamaiio de archivo maximo de andlisis: si la pagina visualizada
incluye archivos, también puede analizar su contenido incluso antes
de que se descarguen en el equipo. Sin embargo, el analisis de
archivos grandes toma bastante tiempo y es posible que la descarga
de la pagina web se ralentice de modo notable. Puede emplear la
barra deslizante para especificar el tamafio maximo de un archivo
que se analizara con Web Shield. Aunque el tamano del archivo
descargado sea superior al valor especificado, y por consiguiente no
se analice con Web Shield, seguira estando protegido: si el archivo
esta infectado, la Proteccién residente lo detectara de inmediato.

e Mensajeria instantanea: le permite editar la configuracion de los
componentes que se refieren al analisis de la mensajeria instantanea (por
ejemplo ICQ, MSN Messenger, Yahoo ...).

4 AVG Enterprise E]@

archiva  Componentes  Histarial  Herramientas  Ayuda

T Usted esta protegido.
‘ AVG \/ Todas las funciones de seguridad funcionan correctamente y estan actualizadas,

Componente Proteccién de red

,_Q Descripcidn general

Proteccidn de red |s protege contra |a descarga accidental de archivos infectado o el
* " { intercambio de archivos infectados & través de mensajes instantaneos.
u Prateccidn de red
q Analizador de equipo
W Actualizar ahora @ Proteccion de redests activo y funciona correctamente.

Activar Prateccion de red
Web | Instant Messaging

Configuracion basica de Web
Proteccion Web
[ verificar archivos
[¥] analizar programas potencialmente no deseados y amenazas de Spyware
Utilizar Andlisis heuristico

Estadisticas

Tamafio méximo de los archivos a analizar

B e —1 1] ]

Guardar cambios | | Cancelar |

¥ Mostrar notificacion -

o Proteccion de la mensajeria instantanea: seleccione este elemento si
desea que la Web Shield compruebe que la comunicacion en linea no
tenga virus. Mientras esta opcion esté activada, puede adicionalmente
especificar cual aplicacion de la mensajeria instantdnea desea controlar;
actualmente Anti-Virus AVG 8.5 es compatible con las aplicaciones
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ICQ, MSN y Yahoo.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento dptimo. No modifique la configuracién de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistema Herramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiquracion
avanzada de AVG abierto recientemente.

Botones de control
Los botones de control disponibles en la interfaz del Web Shield son:

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este cuadro de didlogo.

e Cancelar: presione este botdn para volver a la Interfaz de usuario de AVG
predeterminada (descripcién general de los componentes).

9.6.3. Deteccion de Web Shield

Web Shield analiza el contenido de las paginas Web visitadas y los archivos que
puedan contener incluso antes de que se visualicen en el havegador Web o de que se
descarguen en el equipo. Si se detecta una amenaza, se le avisara de forma
inmediata mediante el siguiente didlogo:

24 Alerta de Proteccidn de red

Acceso de Archivo esta infectado

'i amenaza detectado.
8 Archivo: ey, icar, orgdownload/eicar. com

amenaza nombre:  Vius identificado EICAR_Test
Mas informacion acerca de esta amenaza ...

Mostrar detalles

La pagina Web sospechosa no se abrird y se registrara la deteccion de amenaza en la
lista de hallazgos de Web Shield(accesible mediante el menu de sistema Historial /
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Hallazgos de Web Shield).

9.7. Proteccion residente

9.7.1. Proteccion residente Principios de

2 AVG

La Proteccion residente analiza archivos mientras éstos se copian, se abren o se
guardan. Cuando la Proteccion residente descubre un virus en un archivo al que se
esta teniendo acceso, detiene la operacién que se estd realizando y no permite que el
virus se active. La Proteccion residente, que se carga en la memoria de su equipo
durante el inicio del sistema, también proporciona proteccién vital para las areas del

sistema de su equipo.

9.7.2. Interfaz de proteccion residente

Archivo  Componentes  Historial Herramientas  Ayuda

= Usted esta protegido.
‘ AVG J Todas las fundones de seguridad funcionan correctamente y estan actualizadas.

Componente Proteccién residente
-1l Descripcid I .
""Q EBSCIPEION genera; f Proteccidn residente analiza los archivos al ser copiados, abiertos v gquardados, v si
|’\ detecta una amenaza, prohibe su activacion, También proporciona proteccién vital para las
/4 dreas de sistema de su equipo.

r; PPN
[n-_ﬂj Prateceidn residente

Q Analizador de equipo

tﬂ Actualizar ahora @ La Proteccion residente esta activa y funciona correctamente.

Proteccidn residente se ha estado ejecutando 4 minukofs) 17 sequndols)

Amenazas encontradas v bloqueadas: [u]

Para obtener la configuracién mas detallada, seleccione Herramientas j Configuracidn avanzada en el mend,

Estadisticas Confi ign de P i id
[AErokerqan residente activa
() Eliminar todas las amenazas automaticamente [ oetectar cookies

(%) Prequntar antes de eliminar las amenazas

=4 AVG Enterprise Q@

Administrar excepciones | Guardar cambios | | Cancelar

Ademas de una descripcion general de los datos estadisticos mas importantes y la
informacion sobre el estado actual del componente (/a Proteccién residente esta
activa y completamente funcional), la interfaz de la Proteccion residente ofrece
algunas opciones de configuracion basica del componente. La estadistica es la

siguiente:

e La Proteccion resident ha estado activa durante : proporciona el tiempo
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desde la ultima ejecucion del componente

e Amenazas detectadas y bloqueadas : nimero de infecciones detectadas de
las que se evitd que se ejecutaran/abrieran (si es necesario, este valor puede
ser restablecido, por ejemplo, por cuestiones estadisticas: Restablecer valor).

Configuracion basica del componente

En la parte inferior de la ventana de didlogo encontrara la seccion Configuracion de
la proteccion residente donde puede editar algunas configuraciones basicas de
funcionamiento del componente (/a configuracion detallada, como con todos los
demas componentes, esta disponible a través del Archivo/Elemento de configuracion
avanzada del menu del sistema).

La opcion La Proteccion residente esta activa le permite activar/desactivar
facilmente la proteccion residente. De manera predeterminada, la funcion esta
activada. Con la proteccion residente activada puede decidir de manera adicional
como se deben tratar (eliminar) las infecciones que sea posible detectar.

o automaticamente (Eliminar todas las amenazas automaticamente)

o o sélo después de la aprobacion del usuario Preguntarme antes de eliminar
las amenazas)

Esta opcion no tiene impacto sobre el nivel de seguridad, y sdlo refleja sus
preferencias.

En ambos casos, aun puede seleccionar si desea Eliminar las cookies
automaticamente. En los casos especificos puede activar esta opcion para alcanzar
los maximos niveles de seguridad, sin embargo esta opcidn esta desactivada de
manera predeterminada. (cookies = paquetes de texto enviados por un servidor a un
explorador Web y después enviado de regreso sin cambios por el explorador cada vez
que tiene acceso a ese servidor. (Las cookies HTTP se utilizan para la autenticacion, el
seguimiento y el mantenimiento de informacion especifica sobre los usuarios, como
las preferencias de ubicacion o el contenido de su carrito de compras electrénico.)

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento dptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistema Herramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiquracion
avanzada de AVG abierto recientemente.
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Botones de control

Los botones de control disponibles dentro de la interfaz de la Proteccion residente
son:

o Administrar excepciones : abre el didlogo Proteccion residente:
Exclusiones de directorio, donde puede definir carpetas que deberian
excluirse del analisis de la Proteccion residente

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este didlogo.

e Cancelar: presione este botdn para volver a la interfaz del usuario de AVG
predeterminada (vista general de componentes).

9.7.3. Deteccion de proteccion residente

La Proteccion residente analiza los archivos mientras éstos se copian, se abren o se

guardan. Cuando se detecta una amenaza de virus o de cualquier tipo, se le advertira
inmediatamente mediante este dialogo:

24 Alerta de Proteccidn residente

Acceso de Archivo esta infectado

'i amenaza detectado.
8 Archivo: C:ADocuments and 5 ettingshadmin'D ezktopheicar. com

amenaza nombre:  Vius identificado EICAR_Test
Detectado al abrir.

Mas informacion acerca de esta amenaza ...

[ Eliminar amenaza como usuario con poder

| Beparar |
Mostrar detalles

El didlogo proporciona informacién acerca de la amenaza detectada y le invita a
decidir qué accién se debe realizar:

Maover ala bdveda ‘ Olmitir ‘

e Reparar: si existe una cura disponible, AVG reparara el archivo infectado de
forma automatica; esta opcion es la recomendada.

e Mover a la Béveda: el virus serda movido a la Boveda de virus AVG.
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e Ignorar: recomendamos ampliamente NO utilizar esta opcién, a menos que
tenga una muy buena razon para hacerlo.

25 AYG Internet Security Q@

Archivo Componentes  Historial  Herramientas  Ayuda

Usted esta protegido.

Jmemet Se(lll'ity |J] Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Deteccidn de Proteccidn residente

|_.g Descripcion general

InFeccian Cbjeto

Q ATl do e £ Wirus identificado EICAR_Test  CriDocuments and SettingsiadminiLocal Settings Temparary Internet FilesiCo

#A Actualizar ahora

Estadisticas

a2 i | m

Hay 1 registros en la lista

Acciones adicionales: Exportar lista a archivo, Vadar liska

| Actualizar lista | |1inar las amenazas se\eccwoma{ ‘ Eliminar todas las amenazas | | Abrds |

¥ Mostrar notificacion

La Deteccion de proteccion residente ofrece una descripcion general de los
objetos que detectd la Proteccion residente, evaluados como peligrosos y reparados
o movidos a la Boveda de virus. Para cada objeto detectado se proporciona la
siguiente informacion:

e Infeccion: descripcion (probablemente aun el nombre) del objeto detectado

Objeto: ubicacién del objeto

Resultado: accion realizada con el objeto detectado

Tipo de objeto: tipo del objeto detectado

Proceso: qué accion se llevo a cabo para sefalar al objeto potencialmente
peligroso de manera que se haya podido detectar

En la parte inferior del didlogo, debajo de la lista, encontrara informacién sobre el
numero total de los objetos detectados listados anteriormente. Adicionalmente puede
exportar toda la lista de objetos detectados en un archivo (Exportar lista a archivo)
y eliminar todas las entradas en los objetos detectados (Vaciar lista). El botén
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Actualizar lista actualizara la lista de hallazgos detectados por la Protecciéon
residente. El boton Atras lo regresara a la Interfaz del usuario de AVG
predeterminada (descripcién general de los componentes).

9.8. Administrador de actualizacion

9.8.1. Principios de administrador de actualizacion

Ningun software de seguridad puede garantizar una verdadera proteccién ante los
diversos tipos de amenazas si no se actualiza periédicamente. Los desarrolladores de
virus siempre buscan nuevas fallas que explotar en el software y el sistema operativo.
Diariamente aparecen nuevos virus, nuevo malware y nuevos ataques de hackers. Por
ello, los proveedores de software generan constantes actualizaciones y parches de
seguridad, con objeto de corregir las deficiencias de seguridad descubiertas.

Es fundamental actualizar el programa AVG periédicamente.

El Administrador de actualizaciones ayuda a controlar las actualizaciones
periddicas. En este componente, puede programar las descargas automaticas de
archivos de actualizacion desde Internet o la red local. Las actualizaciones de
definiciones de virus esenciales deben ser diarias si es posible. Las actualizaciones del
programa menos urgentes pueden efectuarse semanalmente.

Nota: preste atencion al capitulo Actualizaciones de AVG para obtener mas
informacion sobre los tipos y niveles de actualizacion.
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9.8.2. Interfaz de administrador de actualizacion
= AVG Enterprise E]@

Archive  Componentes  Historial  Herramientas  fyuda

= Usted esta protegido.
‘ AVG J Todas las funcianes de sequridad funcionan carrectamente v estan actualizadas.

Componente Administrador de actualizacién

:E] Descripcidn general .y Administrador de actualizacion administra actualizaciones automaticas de A¥G desde
3 ] Internet o una red local, Para asequrarse de que obtiene las dltimas versiones de los archivos
\_J Administrador de actuali... de actualizacidn, se recomienda crear un programa de ackualizacidn que verifigue las
actualizaciones criticas direckamente de Internet a intervalos regulares, por ejempla, al menos
Q Analizador de equipo una vez al dia, Actualizar su AVG es de vital importancia si desea mantener la méxima
proteccidn antivirus.,
% Actualizar ahora @ El componente Administrador de actualizacion esta activo.
Ulltima actualizacidn: sébado, 08 de marzo de 2008, 18:17
Yersion de la base de datos de wirus: 269.21.711319
Siguiente actualizacion programada: sabado, 06 de marza de 2008, 21:30

Para obtener la configuracian més detallada, seleccions Herramisntas [ Configuracion avanzada en el mend,

Estadisticas

(&) Periddicaments: (D En un intervalo de tiempo especfico

Actualizar ahora | Guardar cambios | ‘ Cancelar |

¥ Mostrar notificacion

La interfaz del Administrador de actualizaciones muestra informacién sobre las
funciones del componente y su estado actual (E/ Administrador de actualizaciones
esta activo.), ademas de proporcionar los datos estadisticos relevantes:

e Actualizacion mas reciente: especifica la fecha y la hora en que se ha
actualizado la base de datos.

e Version de la base de datos de virus: define el nimero de la Gltima
version de la base de datos de virus, cuyo valor aumenta con cada
actualizacion de dicha base de datos.

Configuracion basica del componente

En la parte inferior del didlogo puede encontrar la seccién Configuracion del
Administrador de actualizaciones donde puede efectuar algunos cambios en las
reglas de ejecucion del proceso de actualizacion. Puede definir si desea descargar los
archivos de actualizacion automaticamente (Iniciar actualizaciones automaticas)
o solo a pedido. De modo predeterminado, la opcion Iniciar actualizaciones
automaticas esta seleccionada, y recomendamos dejarla asi. La descarga periddica
de los archivos de actualizacion mas recientes es fundamental para el correcto
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funcionamiento de cualquier software de seguridad.

De modo adicional, puede definir cuando debe ejecutarse la actualizacion:
o Periodicamente: defina el intervalo de tiempo.
o En un momento concreto: defina la fecha y la hora exactas.

De modo predeterminado, el valor de actualizacién configurado es cada 4 horas. Se
recomienda encarecidamente que no modifique esta configuracién salvo que tenga un
motivo real para hacerlo.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistema Herramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiquracion
avanzada de AVG abierto recientemente.

Botones de control

Los botones de control disponibles en la interfaz del Administrador de
actualizaciones son:

e Actualizar ahora: ejecuta una actualizaciéon inmediata a pedido.

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este didlogo.

e Cancelar: presione este botdn para volver a la interfaz del usuario de AVG
predeterminada (vista general de componentes).

9.9. Barra de herramientas AVG Security

La barra de herramientas AVG Security esta disefiada para funcionar con MS
Internet Explorer (version 6.0 o posterior) y Mozilla Firefox (version 1.5 o
posterior).

Nota: La barra de herramientas AVG Security no esta disefiada para plataformas de
servidor.

Una vez instalada la barra de herramientas AVG Security, se colocara de forma
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predeterminada debajo de la barra de direccién de su navegador:

"ﬂVG M | Search | & Active Surf-shisid | G4, Search-Shisld | @l AvE Info +

La barra de herramientas AVG Security consta de los siguientes elementos:

e Boton del logo AVG : proporciona acceso a los elementos generales de la
barra de herramientas. Haga clic en el botdn del logo AVG para ir al sitio web
de AVG (www.avg.com). Al hacer clic con el puntero al lado del icono AVG se
abriran las siguientes opciones:

o Informacion de la barra de herramientas: vinculo a la pagina de
inicio de la barra de herramientas AVG Security, con informacion
detallada acerca de la proteccion que le ofrece la barra de herramientas.

o Iniciar-AVG 8.0: abre lainterfaz del usuario de AVG 8

o Opciones: abre un didlogo de configuracién donde puede ajustar la
configuracion de la barra de herramientas AVG Security para
adaptarla a sus necesidades; el didlogo se divide en dos pestafias:

> General: en esta pestafa puede encontrar dos secciones
denominadas Botones y Clasificaciones.

La seccion Botones permite configurar qué botones son visibles o
estan ocultos en la barra de herramientas AVG Security. De
manera predeterminada, todos los botones son visibles.

La seccion Clasificaciones permite determinar el tipo de
clasificaciones que se deben mostrar para los resultados de busqueda.
De manera predeterminada, todas las clasificaciones son visibles, pero
puede ocultar algunas de ellas (al buscar desde el cuadro de busqueda
de Yahoo!, sélo aparecen los resultados seguros).
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Options E

General | Advanced|

EButtons

Custarnize which buttons are shown on &G Toolbar:
Surf Safe
Search Shield
B Info
Get Mare!

Fiatings

Custamize which type of ratings Search Shield will shaw on the
zearch results pages:

Safe [Green)

Ouestionable [vellow)

Risky [Orange]

Urknawn [Gray) Learn more...

[ ok [ cence |

» Avanzadas: en esta pestafia puede editar las funciones de
proteccién de la barra de herramientas AVG Security. De manera
predeterminada, las funciones Proteccion de biisqueda AVG vy -
Proteccion de navegacion activa AVG estan activadas.

Options E

| General | Advanced

Advanced options

Select the protections you would like to use within the Toolbar
fram the listed below:

AYG Search-Shield

AYG Active Surf-Shield

Learn more... [ 0K H Cancel ]

o Actualizar: comprueba si existen nuevas actualizaciones para su barra
de herramientas AVG Security

o Ayuda: proporciona opciones para abrir el archivo de ayuda, ponerse en
contacto con el soporte técnico de AVG o ver los detalles de la version
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actual de la barra de herramientas

e Cuadro de busqueda de Yahoo!: una forma facil y segura de buscar en la
Web utilizando la blsqueda de Yahoo!. Introduzca una palabra o una frase en
el cuadro de busqueda y presioneBuscar para iniciar la busqueda en el
servidor de Yahoo! directamente, independientemente de la pagina que se
muestra en estos momentos. El cuadro de busqueda también muestra el
historial de busqueda. Las busquedas hechas mediante el cuadro de busqueda
se analizan utilizando la Proteccion de busqueda AVG.

e Boton Proteccion de navegacion activa AVG: el botdon de encendido/
apagado controla el estado de la proteccién de navegaciéon activa AVG

e Botéon Proteccion de bisqueda AVG: el boton de encendido/apagado
controla el estado de la proteccién de busqueda AVG

e Boton Informacion AVG: proporciona vinculos a informacion de seguridad
importante ubicada en el sitio web de AVG (www.avg.com)
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10. Proteccion de Identidad

Proteccion de Identidad es un componente independiente anteriormente conocido
como Sana que ha sido incorporado recientementeAnti-Virus AVG 8.5 Es instalado
desde el archivo de instalacion con el numero de licencia correspondiente (para mas
detalles acerca de la seleccion del programa y licenciamiento por favor vea AVG
Administrador de Descargas

Proteccion de Identidad esta disponible unicamente en Ingles.

10.1.Principios de Proteccion de Identidad

Software de prevencion de robo de identidad

Sana proviene de software basado en comprtamiento Debido a que lee las
caracterisitcas y comportamiento del codigo malicioso/amenazas, el software versatil
y unico de Sana previene el ataque emergente y futuras amenazas desconocidas en

tiempo real (proteccién de dia cero). Como dice el equipo de Sana: "Proteccion
instantanea y continua".

10.2.Interface de Proteccion de Identidad
Introduzca el texto del tema aqui.
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11. Configuracion avanzada de AVG

El didlogo de configuracion avanzada de Anti-Virus AVG 8.5 se abre en una nueva
ventana llamada Configuracion avanzada de AVG La ventana esta dividida en dos
secciones: la parte izquierda ofrece una navegacion organizada en forma de arbol
hacia las opciones de configuracion del programa. Seleccione el componente del que
desea cambiar la configuracidn (o su parte especifica) para abrir el didlogo de edicion
en la seccioén del lado derecho de la ventana.

11.1.Apariencia

El primer elemento del arbol de navegacion, Apariencia, hace referencia a la
configuracion general de la Interfaz del usuario de AVG y a unas cuantas opciones
basicas del comportamiento de la aplicacion:

24 Configuracidn avanzada de AYG @
§_u Apariencia
%_u Ignarar condiciones de Falla Seleccién del idioma
5 %_u IMankenimienta La aplicacion debe reiniciarse para aplicar los cambios de idioma.,
%_u Excepciones de PUP Seleccionar el idioma de la inkerfaz del usuario:
+ é_u Anti-Spam Espariol v|

£ é_u Proteccidn de red
%_u LinkScanner

#1254 Andlisis . .
§5" Globos de notificacion en la bandeja
+-l¢ Programaciones
:E ) . Mostrar notificaciones en la bandeja del sistema
e %_u Analizador de correos eleckranic

5 %_u Proteccion residente Mostrar las notificaciones de la bandeja acerca de las actualizaciones,
%_u Anki-R ookkit Mostrar las notificaciones de la bandeja acerca del analisis
+ é_u Actualizar Mostrar las notificaciones de la bandeja relacionadas con Proteccion residente {accion automé

[Imostrar la natificacién de cambio de estado de los componentes,
Mastrar las notificaciones de la bandzja relacionadas con Firewall,

Mastrar las notificaciones de la bandeja relacionadas con Analizador de correos eleckrdnicos,

] (2]

Predeteminada Aceptar ‘ ‘ Cancelar | ‘ Aplicar

Seleccion de idioma

En la seccion Seleccion de idioma, puede elegir el idioma deseado en el menu
desplegable; este idioma sera el que se utilice en toda la Interfaz del usuario de AVG.
El menu desplegable soélo ofrece aquellos idiomas que se seleccionaron previamente
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para que se instalaran durante el proceso de instalacién (consulte el capitulo
Instalacidn personalizada - Seleccidén de componentes). Sin embargo, para finalizar el
cambio de la aplicacidn a otro idioma se tiene que reiniciar la interfaz de usuario; siga
estos pasos:

e Seleccione el idioma deseado de la aplicacidon y confirme su seleccion
presionando el boton Aplicar (esquina inferior derecha)

e Presione el botdn Aceptar para cerrar el didlogo de edicion Configuracion
avanzada de AVG

e Cierre la Interfaz del usuario de AVG mediante la opcion del elemento de
menu del sistema Archivo/Salir

e Vuelva a abrir la interfaz del usuario de AVG mediante una de estas opciones:
haga doble clic en el jcono de la bandeja del sistema AVG , haga doble clic en
el icono AVG en su escritorio, o a través del menu Inicio/Todos los
programas/AVG 8.0/Interfaz del usuario de AVG (consulte el capitulo
Acceso a la interfaz de usuario). A continuaciéon se mostrara la interfaz de
usuario en el idioma recientemente seleccionado.

Notificaciones de globo en la bandeja

Dentro de esta seccion se puede suprimir la visualizacién de las notificaciones de
globo sobre el estado de la aplicacion en la bandeja del sistema. De manera
predeterminada, se permite la visualizacién de las notificaciones de globo, y se
recomienda mantener esta configuracion. Las notificaciones de globo normalmente
informan acerca del cambio de estado de algin componente AVG, y se les debe
prestar atencion.

Sin embargo, si por alguna razén decide que no se visualicen estas notificaciones, o
desea que solo se muestren ciertas notificaciones (relacionadas con un componente
AVG especifico), se pueden definir y especificar las preferencias seleccionando/
quitando la marca de seleccidn de las siguientes opciones:

e Mostrar las notificaciones en la bandeja de sistema: de manera
predeterminada, este elemento esta seleccionado (activado) y las
notificaciones se visualizan. Quite la marca de seleccién de este elemento
para desactivar la visualizacion de todas las notificaciones de globo. Cuando
se encuentra activado, puede también seleccionar qué notificaciones en
concreto deben visualizarse:

o Mostrar las notificaciones de la bandeja acerca de las
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actualizaciones: decida si debe visualizarse informacion sobre la
ejecucion, el progreso v la finalizacion del proceso de actualizacién de
AVG;

o Mostrar las notificaciones de la bandeja acerca del analisis: decida
si debe visualizarse informacion sobre la ejecucidon automatica del
analisis programado, su progreso y resultados;

o Mostrar notificaciones de la bandeja relacionadas con la
Proteccion residente : decida si debe visualizarse o suprimirse la
informacion relativa a los procesos de guardado, copia y apertura de
archivos;

o Mostrar las notificaciones de cambio de estado de los
componentes: decida si debe visualizarse informacion relativa a la
actividad/inactividad de los componentes o los posibles problemas. A la
hora de notificar un estado de error de un componente, esta opcién
equivale a la funcién informativa del icono de |la bandeja del sistema
(que cambia de color) que notifica un problema en cualquier
componente AVG.

o Mostrar las notificaciones de la bandeja relacionadas con el
Analizador de correos electréonicos : decida si debe visualizarse
informacidn sobre analisis de todos los mensajes de correo electrénico
entrantes y salientes.
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11.2.Ignorar condiciones de falla

En el didlogo Ignorar las condiciones de los componentes con fallaspuede
marcar aquellos componentes de los que no desea estar informado:

24 Configuracidn avanzada de A¥G = @

{;:u Apariencia

=| Ignorar condiciones de Falla Ignorar lag condiciones de los componentes con fallas

= Mankenimiento Se ignararan los estados de error v advertencia de los componentes seleccionados,

= Excepciones de PUP

= Anti-Spam

= Proteccion de red
{;:, LinkScanner

@ Andlisis Camponente
[ Programaciones ] administrador de actualizacisn
=) Analizadar de correos electranic [] analizadar de correns eleckronicos
= . Anti-Rootkit
=) Proteccidn residente D )
; } ] anti-Spam
Anti-Foatkit [ Anti-Spyware
{:—v Actualizar ] anti¥irus
Firewall
] Herramientas del sistema
|:| Licencia

[ LinkScanner
] Proteccicn de red
] Proteccidn residente

[< ] 1

(2]

Predeterminado Aceptar ‘ ‘ Cancelar | ‘ Aplicar

De manera predeterminada, ningin componente esta seleccionado en esta lista. Lo
cual significa que si algin componente se coloca en un estado de error, se le
informara de inmediato mediante:

e el icono en la bandeja de sistema (mientras todas las partes de AVG estén
trabajando correctamente, el icono se muestra en cuatro colores; sin
embargo, si ocurre un error, el icono cambia a color gris con un signo de
admiracion de color rojo,

e la descripcidn de texto del problema existente en la seccién Informacion del
estado de sequridad de |a ventana principal de AVG

Puede haber una situacion en la cual por alguna razén es necesario desactivar un
componente temporalmente (no es recomendable, se debe intentar conservar todos
los componentes activados permanentemente y con la configuracion predeterminada,
pero esto puede suceder). En ese caso el icono en la bandeja de sistema informa
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automaticamente del estado de error del componente. Sin embargo, en este caso
especifico no podemos hablar de un error real debido a que usted mismo lo introdujo
deliberadamente, y esta consciente del riesgo potencial. A su vez, una vez que el
icono se muestra en color gris, no puede informar realmente de ningun error adicional
posible que pueda aparecer.

Para esta situacién, dentro del didlogo anterior puede seleccionar los componentes
que pueden estar en un estado de error (o desactivados) y de los cuales no desea
estar informado. La misma opcién de Ignorar el estado del componente también
esta disponible para componentes especificos directamente desde la descripcion
general de los componentes en |la ventana principal de AVG.

11.3.Boveda de Virus
24 Configuracidn avanzada de AVG @

%_u Apariencia
%_u Ignorar condiciones de fFalla
= %_u IMantenimiento Liritar el tamafio de la baveda de virus
%_u Bdveda de virus
%_u Excepciones de PUP J
T %_u Anki-Spam 10%

+ %_,, Proteceion de red Tamario maximo de la baveda de virus {porcentaje del tamario de |a unidad)
%_u Lirkscanner

+ %l_:‘;, Anélisis
+- g% Programaciones
%-§2] Analizador de correos electrénic Eliminar archivos anteriores a | 30

+ %_u Prokeceidn residente
g_u Anti-Roatkit Mdmera maximo de atchivos que se deben almacenar: | 1oog

M antenimiento de la béveda de virus

Eliminacién automética de archivos

::: dials)

<

* %_u actualizar

[ 2]

Predeterminado Aeptar ‘ ‘ Cancelar | ‘ Aplicar

El didlogo Mantenimiento de la Boveda de Virus permite definir varios parametros
relacionados con la administracion de objetos almacenados en la Boveda de Virus:

e Limite de tamaiio de la Boveda de Virus: utilice el control deslizante para
configurar el tamafio maximo de la Boveda de Virus. El tamafio se especifica
proporcionalmente en comparacion con el tamafio del disco local.
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e Eliminacion automatica de archivos: en esta seccion, defina la longitud
maxima de tiempo que se almacenaran los objetos en la Béoveda de Virus (
Eliminar archivos anteriores a... dias) y el nUmero maximo de archivos
gue se almacenaran en la Boveda de Virus (Nimero maximo de archivos
que se deben almacenar).

11.4.Excepciones de PPND

AVG puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL que podrian
ser potencialmente no deseadas dentro del sistema. En algunos casos, el usuario
puede querer mantener ciertos programas no deseados en el equipo (programas que
fueron instalados intencionalmente). Algunos programas, en especial los gratuitos,
incluyen adware. Dicho adware puede ser detectado y presentado por AVG como un
Programa potencialmente no deseado . Si desea mantener este programa en su
equipo, lo puede definir como una excepcidon de programas potencialmente no

deseados:

24 Configuracidn avanzada de AYG

=%

§_U Apariencia

= Ignorar condiciones de falla
+-3=| Mankenimiento

/= Excepeiones de PLP

+ %_u Anki-Spam

§_U Proteccidn de red

i=) LinkScanner

L4 Andlisis

Wt Programaciones

¥

§_U Analizador de correos eleckrani

e n = A

'S Prateccidn residente
= Anti-Rootkit
£ %_u Actualizar

<] (2]

Predeterminado

Excepciones de Programas Potencialmente No Deseados

Archivo

Ruta de acceso del archivo

E ditar

‘ | Elirninar ‘

Suma de comprob,

‘ Agregar excepcion |

‘ Aceptar

‘ ‘ Cancelar ‘ ‘ Aplicar |

El didlogo Excepciones de Programas potencialmente no deseados muestra una
lista de excepciones definidas y validas de programas potencialmente no deseados.
Puede editar, eliminar o agregar nuevas excepciones.
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Botones de control
e Editar : abre un didlogo de edicidn (idéntico al didlogo para la definicion de
una nueva excepcion, consulte a continuacion) para una excepcion definida,
donde puede cambiar los parametros de la excepcidn
e Eliminar: elimina el elemento seleccionado de la lista de excepciones

e Agregar excepcion: abre un didlogo de edicion en el cual es posible definir
parametros para una excepcion que se creara:

Archivo: |

ﬁ Definicién de excepcién

Surna de comprobacial

Informacion: Mo hay informacion adicional sobre el archivo.

[Jecualquier ubicacisn (no utiizar ruka completa)

@ ‘ Agreqar ‘ ‘ Cancelar ‘

o Archivo: introduzca la ruta completa del archivo que desea marcar
como una excepcion

o Suma de comprobacion: muestra la 'firma' Gnica del archivo elegido.
Esta suma de verificacion es una cadena de caracteres generados
automaticamente que permite a AVG distinguir de manera inequivoca
los archivos elegidos de otros archivos. La suma de verificacion se
genera y se muestra después de haber agregado el archivo
correctamente.

o Informacion del archivo: muestra cualquier informacion disponible
acerca del archivo (informacién de licencia, version, etc.)

o Cualquier ubicacion (no utilizar ruta completa) si desea definir este

archivo como una excepcion solo para la ubicacidn especifica, deje esta
casilla sin marcar
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11.5.Web Shield

- Configuracion avanzada de AYVG = @H

{%' Apariencia
{%' Ignorar condiciones de Falla
= L

{?,J Mankenimisnto Activar Prokeccidn de red
{%' Excepciones de PUP
= .

{:J Anki-Sparm

= {%' Proteccion de red

Proteccidon Weh

Prateccion Web
= Inskant Messaging
{EJ LinkScanner
Q Andlisis
@ Programaciones
{%' Analizador de correns electrdni
{%' Proteccidn residenke
£2) Anti-Rootkit
{%' Actualizar

(&l 1l | [

Fredeterminado ‘ Aceptar ‘ | Cancelar | ‘ Aplicar

El didlogo proteccion Web permite activar o desactivar el componente Web Shield
completo (activado de forma predeterminada). Para la configuracién avanzada
adicional de este componente, continle a los didlogos posteriores que se muestran en
la navegacion de arbol.

En la seccidn inferior del didlogo, seleccione de qué forma desea estar informado
acerca de posibles amenazas detectadas: mediante un didlogo emergente estandar,
mediante notificacién de globo en la bandeja de sistema o mediante sefializacién en
el icono de la bandeja de sistema.
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11.5.1.Proteccion Web
- Configuracidn avanzada de AYG - @

% Apariencia
= Ignorar condiciones de Falla Proteccidn Web
Mantenimiento Hahilitar Proteccion Web
Excepciones de PUP
% Anki-Spam

[¥erificar archivos

Analizar programas potencialmente no deseados v amenazas de Spyware

=i Proteccidn de red
=| Protection weh Utilizar Analisis heuristico
Instant Messaging Puertos gque se van a analizar
=| LinkScanner &0, 5080, 3128
@ anslisis

g% Programaciones
.

Tarmafio méxirmo del archivo que se wa a analizar
Analizador de correos electrdni J

Prokeccion residente
£ anti-Rootkit
= Actualizar

200 KB

Exccluir host/IPYdominio

a | 3

Fredeterminada Aceptar ‘ ‘ Cancelar | ‘ Aplicar

En el cuadro de didlogo Proteccion Web puede editar la configuracion del
componente en relacion con el analisis del contenido de sitios web. La interfaz de
edicidon permite configurar las opciones basicas siguientes:

e Proteccion Web: esta opcion confirma que Web Shield debe analizar el
contenido de las paginas web. Mientras esta opcion esté seleccionada (valor
predeterminado), podra activar o desactivar estos elementos:

o Examinar archivos: analiza el contenido de los archivos que contenga
la pagina web que se visualizara. .

o Analizar programas potencialmente no deseados y amenazas de
Spyware: analiza los programas potencialmente no deseados (
programas ejecutables que pueden actuar como spyware o adware) que
contenga la pagina web que se visualizara e infecciones de spyware.

o Utilizar analisis heuristico: analiza el contenido de la pagina que se
visualizara utilizando el método del analisis heuristico (emulacion
dindmica de las instrucciones del objeto analizado en un entorno
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informatico virtual).

o Puertos que se van a analizar: este campo indica los nimeros de
puerto de comunicacion http estandar. Si la configuracién de su equipo
es diferente, puede modificar los nimeros de puertos segln sea
necesario.

o Tamaio de archivo maximo de analisis: si la pagina visualizada
incluye archivos, también puede analizar su contenido incluso antes de
que se descarguen en el equipo. Sin embargo, el anélisis de archivos
grandes toma bastante tiempo y es posible que la descarga de la pagina
web se ralentice de modo notable. Puede emplear la barra deslizante
para especificar el tamafio maximo de un archivo que se analizara con
Web Shield. Aunque el tamafio del archivo descargado sea superior al
valor especificado, y por consiguiente no se analice con Web Shield,
seguira estando protegido: si el archivo esta infectado, la Protecciéon
residente |lo detectara de inmediato.

o Excluir host/IP/dominio: en el campo de texto puede escribir el
nombre exacto de un servidor (host, direccion IP, direccién IP con
mascara, o URL) o de un dominio que Web Shield no debe analizar. Por
lo tanto excluya sélo el host del que esté absolutamente seguro de que
nunca le proveera de contenido de sitio Web peligroso.
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11.5.2.Mensajeria instantanea
- Configuracidn avanzada de AYG - @

{;:J Apariencia
Ignorar condiciones de Falla Proteccion de Instant Messaging

Mantenimiento Activar Probeccion de Inskant Messaging
Exc,apcmnes de PLP Proteccion para ICQ
Anki-Spam

Proteccion de red Proteccidn para M3
{EJ Proteccidn Web

Instant Messaging
LirkScanner

@ anslisis

@ Programaciones

Analizador de correos electrdni

Prokeccion residente
Arki-Rootkit
Actualizar

<] i e

Fredeterminada Aceptar ‘ ‘ Cancelar | ‘ Aplicar

En el didlogo Proteccion de mensajeria instantanea puede editar la configuracion
del componente Web Shield relativa al analisis de la mensajeria instantanea.
Actualmente sélo se admiten tres programas de mensajeria instantanea: ICQ , MSN
y Yahoo: marque el elemento correspondiente a cada uno de ellos si desea que Web
Shield verifique la comunicacidn en linea sin virus.

Para una especificacion mas detallada de los usuarios permitidos y bloqueados, puede
ver y editar el didlogo correspondiente (Opciones avanzadas de ICQ y Opciones
avanzadas de MSN) y especificar la Lista de remitentes autorizados (lista de
usuarios a los que se permitira la comunicacion con su equipo) y la Lista negra (
usuarios que se bloquearan).
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11.6.Link Scanner

24 Configuracidn avanzada de AVG

=%

%_u Apariencia

%_u Ignorar condiciones de fFalla
+ %_u Mantenimiento
Excepciones de PUP
T %_u Anki-Spam
¥ %_u Prokeccidn de red

%_u Linkscanner
+ %l_:‘;, Anélisis
+- g% Programaciones
¥ %_u Analizador de correos electrdnic
¥ %_u Prokeccidn residente

£ anki-Rootkt
* %_u actualizar

Predeterminado

Configuracion de LinkScanner
Habilitar AvG Search-Shield {necesita el reinicio del navegador web)
Hahilitar A5 Active Surf-Shigld

[IHabilicar informes para A¥G de los sitios web vulnerables

Aeptar ‘ ‘ Cancelar

| ‘ Aplicar

El didlogo Configuracion de LinkScanner |le permite activar/desactivar las funciones
basicas de LinkScanner:

e Habilitar la bisqueda segura, (activada de manera predeterminada):

iconos asesores de notificacién en las busquedas efectuadas en Google, Yahoo
o MSN que verifican por adelantado el contenido de los sitios devueltos por el

motor de blsqueda. Los exploradores compatibles son Internet Explorer y

Firefox.

e Activar la navegacion segura: (activada de manera predeterminada):
proteccion (en tiempo real) activa contra sitios de explotacién cuando se
accede a ellos. Las conexiones de los sitios maliciosos conocidos y su
contenido de explotacidn se bloquean cuando el usuario accede a ellos a
través de un navegador web (o cualquier otra aplicacion que utiliza HTTP)

e Activar los informes para AVG de los sitios Web de explotacion : (

activado de forma predeterminada): marque este elemento para permitir que

los informes de respaldo de los sitios de explotacion y riesgosos que

encontraron los usuarios mediante Navegacion segura o Bisqueda segura
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se alimenten a la informacion de recoleccidon de la base de datos acerca de
actividad maliciosa en la Web.

11.7.Analisis

La configuracién avanzada del analisis se divide en tres categorias con referencia a
los tipos especificos de analisis definidos por el proveedor del software:

e Analizar todo el equipo : analisis estandar predefinido de todo el equipo

e Andlisis de extension de la Shell : analisis especifico de un objeto
seleccionado directamente del entorno del Explorador de Windows

e Analizar archivos o carpetas especificos: analisis estandar predefinido de
areas seleccionadas del equipo

e Anadlisis de dispositivos extraibles: analisis especifico de dispositivos
extraibles conectados a su equipo
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11.7.1.Analizar todo el equipo

La opcion Analizar todo el equipo permite editar los parametros de uno de los
analisis predefinidos por el proveedor de software, Analisis de todo el equipo:

- Configuracidn avanzada de AYG - @
% Apariencia
i=| Ignorar condiciones de Falla Configuracién del andlisis
=] Mantenimisnta Reparar o eliminar infecdones aukomaticamente
i=| Excepciones de PUP analizar programas potencialmente no deseados v amenazas de Spyware
=| Anti-Spam andlisis de cookies de rastreo

i=| Proteccion de red

= anslisis del interior de los archivos
{;—u LirkScanner

Utlizar heuristica

= @ andlisis
@ Andlisis del entorno del sistemna
{04 Andlisis de la extensidn de | [ andlisis de roatkits
@_ Analizar carpetas o archivo: anélisis sdla da los archivas infectables

g% Programaciones

% Analizador de correns electronil
é:u Proteccion residente
Arki-Rootkit

[ % Actualizar

[J analizar los archivos de medios

Prioridad del proceso de analisis

J Andlisis automatico

Configurar informes de andlisis adicionales ..

[ —r—

Fredeterminada Aceptar ‘ ‘ Cancelar | ‘ Aplicar

Configuracion del analisis

La seccidon Configuracion del andlisis ofrece una lista de parametros de analisis que
se pueden activar y desactivar:

e Reparar o eliminar infecciones automaticamente: si se identifica un virus
durante el analisis, se puede reparar automaticamente si existe una cura
disponible. Si no se puede reparar automaticamente el archivo infectado o
decide desactivar esta opcidon, cada vez que se detecte un virus se le avisara y
tendra que decidir qué hacer con la infeccidon detectada. El método
recomendado consiste en eliminar el archivo infectado a la Béveda de Virus.

e Analizar programas potencialmente no deseados: este parametro
controla la funcion Anti-Virus que hace posible la deteccién de programas
potencialmente no deseados (archivos ejecutables que se pueden ejecutar
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como spyware o adware) y su blogueo o eliminacion.

e Analizar cookies: este parametro del componente Anti-Spyware define qué
cookies deben detectarse; (las cookies HTTP se utilizan para la autenticacion,
el seguimiento y el mantenimiento de informacion especifica sobre los
usuarios, como las preferencias de sitios o el contenido de su carrito de
compras electronico).

e Analisis del interior de los archivos: este parametro define que el analisis
debe examinar todos los archivos, incluso los archivos internos almacenados
(por ejemplo, ZIP, RAR...).

e Utilizar método heuristico: el analisis heuristico (emulaciéon dinamica de las
instrucciones del objeto analizado en un entorno informatico virtual) sera uno
de los métodos empleados para la deteccion de virus durante el analisis.

e Analizar el entorno del sistema: el analisis también examinara las areas
del sistema de su equipo.

e Analizar en busca de rootkits: marque este elemento si desea incluir la
deteccidn de rootkits en el analisis de todo el equipo. La deteccion de rootkits
también esta disponible de forma independiente en el componente Anti-
Rootkit;

e Analizar sélo archivos infectables: con esta opcion seleccionada, no se
analizaran los archivos que no se pueden infectar. Por ejemplo, algunos
archivos de sélo texto o algun otro tipo de archivo no ejecutable.

o Analizar los archivos de medios : seleccione esta casilla para analizar
los archivos de medios (video, audio, etc.). Si deja esta casilla sin
seleccionar, reducird aun mas el tiempo de analisis, ya que estos
archivos generalmente son de gran tamafio y no son demasiado
propensos a estar infectados por virus.

Prioridad del proceso de analisis

Dentro de la seccidon Prioridad del proceso de analisis se puede especificar de
manera adicional la velocidad de analisis deseada dependiendo del empleo de
recursos del sistema. De manera predeterminada, el valor de esta opcidn esta
establecido en el nivel medio de empleo automatico de recursos. Si desea que el
analisis se realice a mas velocidad, tardara menos tiempo pero el uso de recursos del
sistema aumentara de modo notable durante el analisis, y el resto de actividades del
PC se ralentizard (esta opcion se puede emplear cuando el equipo esta encendido
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pero no hay nadie trabajando en él). Por otra parte, puede reducir el uso de recursos
del sistema prolongando la duracién del analisis.

Configurar informes de analisis adicionales ...

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir
una ventana de didlogo denominada Informes de analisis donde puede marcar
varios elementos para definir de qué hallazgos se deberia informar:

g n ‘
a Informes de analisis

Informes de analisis

[informe archivos prateqidos por contraseria

[ 1infarme dacumentas prategidos por contrasefia
[ infarme archivos bloqueadas

D Infarme archivos que contienen macras

[ infarme extensiones aculkas

| Aceptar | | Cancelar |

11.7.2.Analisis de extension de la shell

De modo parecido al anterior elemento Analizar todo el equipo , este elemento
denominado Andlisis de extension de Ia shell también ofrece varias opciones para
editar el analisis predefinido por el proveedor de software. En esta ocasion, la
configuracion esta relacionada con el analisis de objetos especificos ejecutados
directamente desde el entorno del Explorador de Windows (extension de la shell);
consulte el capitulo Andlisis en el Explorador de Windows:
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24 Configuracidn avanzada de AVG = @

S| Apariencia
i=| Ignorar condiciones de Falla Configuracién del andlisis
tMantenimisnto [Ireparar o eliminar infecciones automaticamente
{;:, Excepciones de PUP Analizar programas potencialmente no deseados v amenazas de Spyware
=) Anti-5pam [Janslisis de cookies de rastreo

i=| Proteccion de red
{;:, Lirkscanner
=54 Analisis

Analisis del interior de los archivos

Ukilizar heuristica

@ analizar todo el equipo [l anélisis del enkorno del siskema
{04 ‘Analisis de |a extensidn de | [ andlisis de raotkits
@ Analizar carpetas o archivo: [ anélisis stlo de los archivos infectables

Wt Programaciones
é;'v analizador de correos electrdnic

Prioridad del proceso de analisis
Proteccidn residents

Arki-Rootkit ‘ ‘ . ] Andlisis aubomatico
i=) actualizar

Configurar informes de andlisis adicionales ...

(<] I | [2]

Predeterminado Aeptar ‘ ‘ Cancelar | ‘ Aplicar

La lista de parametros muestra parametros idénticos a los que estan disponibles en
Analisis de todo el equipo. Sin embargo, la configuracién predeterminada varia:
con Analisis de todo el equipo la mayoria de los parametros estan seleccionados,
mientras que con Andlisis de extension de la shell (Analisis en el Explorador de
Windows) solo estan seleccionados los parametros relevantes.

11.7.3.Analizar carpetas o archivos especificos

La interfaz de edicion paraanalizar carpetas o archivos especificos es idéntica al
didlogo de edicion para analizar todo el equipo Todas las opciones de configuracion
son iguales; sin embargo, la configuracidn predeterminada es mas estricta para el
andlisis de todo el equipo:
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24 Configuracion avanzada de AVG = @

E;:J Apariencia
=| Ignorar condiciones de falla Configuracion del analisis

‘=] Mantenimienta Reparar o eliminar infecciones automaticamente

‘= Excepriones de PUP Analizar programas potencialmente no deseados v amenazas de Spryware
Anti-2pam [ anslisis de cookies de rastreo

Andlisis del interior de los archivos

Proteccian de red

E;J LlnFTSICIanner Utilizar heuristica
= @ analisis
Q snalizar toda el equipo [ andlisis del entorno del sistema
iC1 Andlisis de la extension de | [ analisis de roatkits
@ inalizar carpetas o archivo: Analisis sdlo de los archivos infeckables
5 Pragramariones analizar los archivos de medios

= ) .
E?J Analizador de correos electronic

{;:J Proteccion residente
=

Prionidad del proceso de analisis

! ~ ] Andlisis aukornatico

Configurar informes de andlisis adicionales ...

Anti-F.ootkit
=] actualizar

(<] I | (2]

Predeterminado Aoeptar | | Cancelar ‘ ‘ Aplicar

Todos los parametros definidos en este didlogo de configuracion se aplican
Unicamente a las areas seleccionadas para el analisis con Andlisis de archivos o
carpetas especificos. Si marca la opcion Analizar en busca de rootkits de este
didlogo de configuracidn, sélo se llevara a cabo un analisis rapido de rootkits, por
ejemplo, el analisis Unicamente de rootkits de areas seleccionadas.

Nota:Para obtener una descripcion de los parametros especificos, consulte el capitulo
Configuracion avanzada de AVG/Analisis/Andlisis de todo el equipo
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11.7.4.Anadlisis de dispositivos extraibles

La interfaz de edicion para Analisis del dispositivo extraible también es muy
parecida al didlogo de edicion Analizar todo el equipo.

- Configuracion avanzada de AVG

-5l

{;:_, Apaniencia

%" Igrmrar cond|.n:|ones defala [+] Activar Andlisis del dispositivo extraible
% Biveda de vius

£ Excepciones de PUP Configuracion del analisis

Arti-Sparn ] Reparar o eliminar infecciones: automaticamente
=) Proteccidn de red
{;:U LinkSzanner

-4 Andlisis

Analizar programas potencialmente no deseados » amenazas de Spyware
Andlisis de cookies de rastreo

@ Analizar bodo el equipo
%B Andlizis de la extensidn de la shell

%B Analizar carpetas o archivos espec

Andlisis del interior de los archivos
Utilizar heuristica

Andlisis s0lo de los archivos infectables

@ Ainalisiz del dispogitive extraible
Wt Programaciones
{’—U Analizador de coreos electrdnicas

] Analizar los archivos de medios

Prioridad del proceso de analisis

‘ ‘ . ] Andliziz automatico

Configurar informes de analisis adicionales ...

Proteccidn residente
=) Anhi-Footkit

{;:U Actualizar

{;:U Administracion remota

(<] I EY

Predeterminado

@ Aoeptar | ‘ Cancelar

‘ ‘ @ Aplicar

El Analisis del dispositivo extraible se inicia automaticamente cada vez que
conecta algun dispositivo extraible a su equipo. De forma predeterminada, este
analisis esta desactivado. Sin embargo, es crucial analizar los dispositivos extraibles
en busca de amenazas potenciales, ya que éstos son una fuente importante de
infeccion. Para tener este analisis listo y activarlo de forma automatica cuando sea
necesario, marque la opcion Activar analisis de dispositivos extraibles.

Nota:Para obtener una descripcion de los parametros especificos, consulte el capitulo
Configuraciéon avanzada de AVG/Analisis/Andlisis de todo el equipo
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11.8.Programaciones

En la seccién Programas puede editar la configuraciéon predeterminada de:

e Programacion de analisis de todo el equipo

e Programacidn de actualizacién de la base de datos de virus

e Programacion de actualizacion del programa

e Programacidn de actualizacion de Anti-Spam

11.8.1.Analisis programado

Los parametros del analisis programado se pueden editar (o se puede configurar una
nueva programacion) en tres pestafias:

- Configuracion avanzada de A¥G — @

%_T?J Apariencia

- Configuracion de programacidn | 4C4mo analizar? | iQué analizar?
Ignorar condiciones de Falla

=) Mantenimiento
%_T?J Excepciones de PUP
Anki-Spam

Mombre

- Programacidn en ejecucion
Proteccidn de red

EJ LinkScanner (O Ejecutar cada:

Q Analisis @ Ejecutar a una hora especifica | Diaria M | 12:00 {ﬁ|
1= @ Programaciones

O Basada en acciones: retraso de minutos

@} Programa de actualizacion de la base de ¢ Opciones avanzadas de programacion

@ Programa de actualizacidn del programa . . . .
. o - [Ejecutar &l iniciar & equipo si no se realizd la tarea
@. Programacidn de actualizacidn Anti-spam

g%' &nalizador de correns electrdnicos

[CJEjecutar incluso si el equipo se encuentra en moda de bajo consumo
Proteccién residente Configuracion de la tarea
EEJ Anki-Fookkit Activar esta tarea

g%' Ackualizar

[il 11} [L]

Predeterminado ‘ Aceptar ‘ ‘ Cancelar ‘ ‘ Aplicar ‘

En la pestafia Configuracion de programacién puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar el analisis programado de
forma temporal, y volverlo a activar cuando sea necesario.
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A continuacién, dé un nombre al analisis que esta a punto de crear y programar.
Escriba el nombre en el campo de texto mediante el elementoNombre. Intente
utilizar nombres cortos, descriptivos y adecuados para los analisis a fin de
distinguirlos después facilmente.

Ejemplo:no es adecuado llamar al anélisis por el nombre "Nuevo analisis" o "Mi
analisis" ya que estos nombres no hacen referencia a lo que el analisis realmente
verifica. En cambio, un ejemplo de un buen nombre descriptivo seria "Analisis de
areas del sistema", etc. Ademas, no es necesario especificar en el nombre del analisis
si es el anélisis de todo el sistema o solo de archivos o carpetas seleccionados; sus
propios analisis siempre seran una version especifica del andlisis de archivos o
carpetas seleccionados.

En este dialogo puede definir con mas detalle los siguientes parametros del analisis:

e Ejecucion de programacion: especifique los intervalos de tiempo de la
ejecucion de analisis recién programada. El tiempo se puede definir con la
ejecucion repetida del analisis tras un periodo de tiempo determinado (
Ejecutar cada...), estableciendo una fecha y una hora exactas (Ejecutar en
un momento especifico...) o estableciendo un evento al que debe estar
asociada la ejecucion de analisis (Accion basada en el inicio del equipo).

e Opciones de programacion avanzada: esta seccion permite definir en qué
condiciones debe o no ejecutarse el analisis si el equipo se encuentra en
modo de alimentacidn baja o totalmente apagado.

Una vez que se inicia el analisis programado en la hora que se especificg, se le
informara de este hecho mediante una ventana emergente que se abre sobre el Icono
en la bandeja de sistema AVG:

[

Analizar todo el equipo =& inicid.

EN | N 5 207

A continuacién aparece un nuevo Icono en la bandeja de sistema AVG (a todo color
con una flecha blanca; vea la figura anterior) informando que se esta ejecutando un
analisis programado. Haga clic con el botdn secundario en el icono de ejecucion del
analisis AVG para abrir un menu de contexto donde puede decidir pausar o detener la
ejecucion del analisis:
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Analizar todo el equipo

Pausar kodos los andlisis

Detener bodos las andlisis
EMN |

5
2w
&

a Configuracidn avanzada de AYG = @

EJ Apariencia
= Ignorar condiciones de Falla

Configuracion de programacién | {éComo analizar? | éQué analizar?

Manktenimicrio Reparar o eliminar infecciones automaticamente
EJ Excepciones de PUP
=1

g’d Anki-Spam

Proteccidn de red

EJ LinkScanner

Analizar programas potencialments no deseados v amenazas de Spyware
Anélisis de cookies de rastreo
Andlisis del interior de las archivos

Q Andlisis [#] Utilizar heuristica
= @ Programacionss Andlisis del entorna del sistema
[ andlisis de rooktkits
@- Pragrama de actualizacidn de la base de c [ andlisis sélo de los archivos infectables
@} Programa de actualizacion del programa analizar los archivas de medios

@ Programacidn de actualizacion Anti-spam
{EJ Analizador de correos electrdnicos
Proteccion residente ‘ —J— andlisic automatico
Anki-Rootkit
g%' Actualizar Configurar informes de andlisis adicionales ...

Prioridad del proceszo de analisis

Configuracidn de andlisis adicionales ...

[( ] 1] [l]

Fredeteminado Aceptar ‘ ‘ Cancelar ‘ ‘ Aplicar

En la pestafia Como analizar se encontrara una lista de parametros de analisis que
de manera opcional se pueden activar/desactivar. De manera predeterminada, la
mayoria de los parametros estan activados y su funcionamiento se aplicara durante el
analisis. A menos que se cuente con una razén valida para cambiar esta configuracion
recomendamos mantenerla:

e Reparar o eliminar infecciones automaticamente: activado, de manera
predeterminada: si se identifica un virus durante el andlisis, éste se puede
reparar automaticamente si esta disponible una vacuna Si no se puede
reparar automaticamente el archivo infectado o decide desactivar esta opcidn,
cada vez que se detecte un virus se le avisara y tendra que decidir qué hacer
con la infeccion detectada. El método recomendado consiste en eliminar el
archivo infectado a la Béveda de Virus.
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e Analizar programas potencialmente no deseados:(activado, de manera
predeterminada): este parametro controla la funcidénAnti-Virusque permite la
deteccidn, blogueo y eliminacién de archivos ejecutables de programas
potencialmente no deseados que se pueden ejecutar como spyware o adware

A

e Analizar cookies : (activado, de manera predeterminada): este parametro
del componente Anti-Spyware define qué cookies deben detectarse durante el
analisis (;(/as cookies HTTP se utilizan para autenticar, rastrear y mantener
informacidn especifica acerca de los usuarios, como los sitios que prefieren o
los contenidos de sus carritos de compra electrénicos)

e Analisis del interior de los archivos : (activado, de manera
predeterminada): este parametro define que el analisis debe comprobar todos
los archivos, aun aquellos que se encuentran comprimidos dentro de algun
tipo de archivo, por ejemplo ZIP, RAR, ...

e Utilizar método heuristico : (activado, de manera predeterminada): la
emulacion dinamica del analisis heuristico (de las instrucciones del objeto
analizado en el entorno virtual del equipo) sera uno de los métodos empleados
para la deteccion de virus durante el analisis;

e Analizar el entorno del sistema : (activado, de manera predeterminada): el
analisis también comprobara las areas del sistema del equipo;

e Analizar en busca de rootkits: marque este elemento si desea incluir la
deteccién de rootkits en el analisis de todo el equipo. La deteccion de rootkits
también esta disponible de forma independiente en el componente Anti-
Rootkit;

e Analizar sélo archivos infectables :(desactivado, de manera
predeterminada): con esta opcion activada, no se analizaran los archivos que
no se pueden infectar. Por ejemplo, algunos archivos de sélo texto o algun
otro tipo de archivo no ejecutable.

Dentro de la seccidén Prioridad del proceso de analisis se puede especificar de
manera adicional la velocidad de analisis deseada dependiendo del empleo de
recursos del sistema. De manera predeterminada, esta opcion esta establecida en el
nivel medio de empleo automatico de recursos. Si desea que el analisis se realice a
mas velocidad, tardard menos tiempo pero el uso de recursos del sistema aumentara
de modo notable durante el analisis, y el resto de actividades del PC se ralentizara (
esta opcion se puede emplear cuando el equipo esta encendido pero no hay nadie
trabajando en él). Por otro lado, puede reducir el uso de recursos del sistema
prolongando la duracion del analisis.
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Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir
una ventana de didlogo denominada Informes de analisis donde puede marcar
varios elementos para definir de qué hallazgos se deberia informar:

# Informes de analisis

Informes de analisis

[Cinforme archives protegidas por contrasefis

[ informe documentos protegidos por contrasefia
[CJinfarme archivos bloqueados
D Informe archivos gue contienen macros

[Jinforme extensiones oculkas

| Aceptar | | Cancelar |

Haga clic en Configuracion de analisis adicionalpara abrir un nuevo didlogo de
Opciones de apagado del equipo, donde puede decidir si el equipo se deberia
apagar automaticamente en cuanto haya finalizado el proceso de analisis en
ejecucion. Después de haber confirmado esta opcion (Apagado del equipo después
de Ila finalizacion del analisis), se activa una nueva opcion, que permite al equipo
apagarse aunque esté bloqueado (Forzar el apagado si el equipo esta bloqueado

).

-

—
F -] Configuracion de analisis adicionales

Opciones de apagado del equipo

[“lapagads del equipg despues dé la finalizacion del andlisis

[[] Forzar el apagado si el equipo ests blaqueada

| Aceptar | | Cancelar
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= Tiugls oo thregts. Easy on vou

i Configuracion avanzada de A¥G M

Apariencia

Ignorar condicionss de Falla |C0nfiguraci0’n de programacian |aC6m0 analizar? | éQué analizar?

Mantenimienta

Q Excepciones de PUP
=)
j..

(%) Andlizar todo &l equipo
Anti-Spam () Andlizar carpetas o archivos especificos

Proteccion de red

- $=| LinkScanner 9@ Deskkop
[j--@ Analisis B@ Iy Computer
[—j@ Programaciones R m ="

..... B

@} Programa de actualizacion de la base de ¢

E]-- Py Mebwaork Places

2@ Ubicaciones especiales

-0 g Unidades locales

X -0 Archivos de programa
Proteccion residente -0 Carpeta Mis documentas
Anti-Rootkit -0 Docurnentos comparkidos
U"‘E‘J Ackualizar -0 Carpeta Windows

@ Programa de actualizacion del programa
@. Programacidn de actualizacidn Anti-spam
j{;:J Analizador de correos electranicos

[il 11} [L]

Predeterminado ‘ Aceptar ‘ ‘ Cancelar ‘ ‘ Aplicar ‘

En la pestafia Qué analizarpuede definir si desea programar el analisis de todo el
equipo o el analisis de archivos o carpetas especificos. Si selecciona analizar archivos
o carpetas especificos, en la parte inferior de este cuadro de didlogo se activara la
estructura de arbol visualizada y podra especificar las carpetas que se analizaran.
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11.8.2.Programacion de actualizacion de la base de datos de virus

# Configuracidn avanzada de AYG @
%_v Apariencia
%_u Ignorar condiciones de Falla Configuracidn dz programacidn
+ %_u Mantenimiento
%_v Excepciones de PUP Mombre
= Anki-Spam L. - .
& % Prot p.’ de red Programacidn en ejecucion
+-45 Proteccidn de re
g_v LinkScanner () Ejecutar cada: 4 & Hora(s) v
+ gEéﬁ Anlisis (O Ejecutar a una hora especifica
=-l{¢% Programaciones
Ik Andlisis programado
| ¢ Programa de actuslizacidn de la base de c Dpciones avanzadas de programacicn
W Programa de actualizacidn del programa
IE‘ P 9 it dls actualizacs '1 tg [CJEjecutar al iniciar &l equipo si no se realizd la tarea
¢ Programacion de actualizacion Anti-spam ) i ) ] i
- _ ) d L P Ejecutar incluso si el equipo 52 encuentra en modo de bajo consumao
+ %_u Analizador de correos electronicos
e %_.; Proteccin residents Configuracion de la tarea
%_v Anti-Fookkit AOctivar eska tarea
+ %_u Actualizar
Otra configuracion de actualizacidn
[ Ejerutar de nuevo la actualizacicn kan pronto come esté disponible la conesidn a Internet,
Fredeteminado Aceptar ‘ ‘ Cancelar ‘ ‘ Aplicar

En la pestafia Configuracion de programacion puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar la actualizacion de la base
de datos de virus programada de forma temporal, y volverla a activar cuando sea
necesario.

La programacion de actualizacion basica de la base de datos de virus se trata en el
componenteAdministrador de actualizaciones. En este didlogo puede configurar
algunos parametros detallados de la programacion de actualizacion de la base de

datos

de virus:

Dé un nombre al programa de actualizacion de la base de datos de virus que esta por
crear. Escriba el nombre en el campo de texto mediante el elementoNombre. Intente
utilizar nombres de programaciones de actualizacién cortos, descriptivos y pertinentes
para que posteriormente la programacion se pueda distinguir con facilidad de las
demas.

e Ejecucion de programacion - especifique los intervalos de tiempo para la
ejecucion de de la actualizaciéon recién programada de la Base de datos de
virus. El tiempo se puede definir con la ejecucidn repetida de la actualizacién
después de un cierto periodo de tiempo (Ejecutar cada ...) o definiendo una
fecha y hora exacta (Ejecutar en una fecha y hora especifica ...), o
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posiblemente definiendo un evento con el que se debe asociar la ejecucion de

la actualizacion (Accion basada en el arranque del equipo).

e Opciones de programacioéon avanzadas : esta seccién le permite definir en
qué condiciones debe o no ejecutarse la actualizacion de la base de datos de
virus si el equipo se encuentra en modo de alimentacidon baja o totalmente

apagado.

e Otra configuracion de actualizacion: seleccione esta opcidn para
asegurarse de que si la conexion a Internet se dafa y el proceso de
actualizacion falla, se volvera a ejecutar inmediatamente después de que se
restaure la conexién a Internet.

Una vez que se inicia el anadlisis programado en la hora que ha especificado, se le
informara de este hecho mediante una ventana emergente en el icono de la bandeja
del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada
del didlogo Configuraciéon avanzada/Apariencia).

11.8.3.Programacion de actualizacion del programa

- Configuracion avanzada de A¥G

=%

%_u Apariencia
%_u Ignorar condiciones de Falla
+ %_u Mantenimienta
%_u Excepciones de PUP
T %_u Anki-Spam
+ %_u Proteccion de red
%_u Link3canner
+ %Eb Anélisis
=iz Programaciones
gt Andlisis programado
g% Programa de actuslizaciin de la base de ¢

L] {Programa de actualizacidn del programa

¢t Programacion de actualizacion Anti-spam
+ %_u &nalizador de correns electrdnicos
+ %_u Proteccion residente
] Anti-Rootkt
+ %_u Actualizar

< ]

Configuracion de programacion

Mombre
Programacidn en ejecucidn
(O Ejecutar cada:
(%) Ejecutar a una hora especifica | Diaria || @00
O Basada en acciones:

Opciones avanzadas de programacidn

Ejecutar al iniciar el equipo si no se realizo la tarea
Ejecutar incluso si el equipo se encuentra en modao de bajo consuma

Configuracion de la tarea
Activar esta tarea

Otra configuracion de actualizacion

4|

retraso de minukos

[CJEjecutar de nuevo la actualizacidn tan pronto como esté disponible la conexidn a Inkernet,

‘ Aceptar ‘ ‘ Cancelar

‘ ‘ Aplicar

En la pestafia Configuracion de programacion puede seleccionar o cancelar la
seleccidn del elemento Activar esta tarea para desactivar la actualizacién
programada de forma temporal, y volverla a activar cuando sea necesario.
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A continuacién, dé un nombre al programa de actualizacién que esta por crear.
Escriba el nombre en el campo de texto mediante el elementoNombre. Intente
utilizar nombres de programaciones de actualizacién cortos, descriptivos y pertinentes
para que posteriormente la programacion se pueda distinguir con facilidad de las
demas.

e Ejecucion de programacion: especifique los intervalos de tiempo de la
ejecucion de analisis recién programada. El tiempo se puede definir con la
ejecucion repetida de la actualizacion después de un cierto periodo de tiempo
(Ejecutar cada ...) o definiendo una fecha y hora exactas (Ejecutar a una
hora especifica ...), o posiblemente definiendo un evento con el que se debe
asociar la ejecucion de la actualizacion (Accion basada en el inicio del

equipo).

e Opciones de programacion avanzada : esta seccion le permite definir en
qué condiciones debe o no ejecutarse la actualizacién del programa si el
equipo se encuentra en modo de alimentacién baja o totalmente apagado.

e Otra configuracion de actualizacion: seleccione esta opcién para
asegurarse de que si la conexion a Internet se dafa y el proceso de
actualizacion falla, se volvera a ejecutar inmediatamente después de que se
restaure la conexion a Internet.

Una vez que se inicia el analisis programado en la hora que ha especificado, se le
informara de este hecho mediante una ventana emergente en el icono de la bandeja
del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada
del dialogo Confiquracion avanzada/Apariencia).
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11.8.4.Programacion de actualizacion de Anti-Spam
#Conﬁguraciﬁn avanzada de AVYG @

%_v Apariencia
%_u Ignorar condiciones de Falla
+ %_u Mantenimiento

Configuracion de programacion

%_v Excepciones de PUP Mombre

= Anki-Spam L. - .
& %_,, p.’ Programacidn en ejecucion
+-§= Proteceién de red

g_v LinkScanner () Ejecutar cada: z & Hora(s) v
+ gEéﬁ Anlisis (O Ejecutar a una hora especifica

=-l{¢% Programaciones } )
. O Baszada en acciones: retraso de minutos
Ik Andlisis programado

I[¢% Programa de actualizacidn de la base de c
¢t Programa de actualizacidn del programa

st Programaritn de actualizacion Anki-spam

Opciones avanzadas de programacidn

[CJEjecutar al iniciar &l equipo si no se realizd la tarea

- - o Ejecutar incluso si el equipo 52 encuentra en modo de bajo consumao
+ %_u Analizador de correos electronicos

i g_u Prateccién residente Configuracion de la tarea
%_v Anti-Fookkit AOctivar eska tarea
+ %_u Actualizar

Otra configuracion de actualizacidn

[ Ejerutar de nuevo la actualizacicn kan pronto come esté disponible la conesidn a Internet,

Fredeteminado Aceptar ‘ ‘ Cancelar ‘ ‘ Aplicar

En la pestafia Configuracion de programacion puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea simplemente para desactivar
temporalmente la actualizacion programada del Anti-Spam vy volver a activarla
cuando sea necesario.

La programacion de actualizacion basica del Anti-Spam esta formado por el
componente Administrador de actualizaciones. En este didlogo puede configurar
algunos parametros detallados de la programacion de actualizacion:

A continuacién, dé un nombre al programa de actualizacion de Anti-Spam que esta
por crear. Escriba el nombre en el campo de texto mediante el elementoNombre.
Intente utilizar nombres de programaciones de actualizacion cortos, descriptivos y
pertinentes para que posteriormente la programacion se pueda distinguir con facilidad
de las demas.

e Ejecucion de programacion: especifique los intervalos de tiempo de la
actualizacion recién programada del Anti-Spam . El tiempo se puede definir
con la ejecucion repetida de la actualizacién del Anti-Spam tras un periodo
de tiempo determinado (Ejecutar cada...), estableciendo una fecha y una
hora exactas (Ejecutar en un momento especifico...) o estableciendo un
evento al que debe estar asociada la ejecucién de la actualizacién (Acciéon
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basada en el inicio del equipo).

e Opciones de programa avanzadas: esta seccién permite definir en qué
condiciones debe o no ejecutarse la actualizacion del Anti-Spam si el equipo
se encuentra en modo de alimentacion baja o totalmente apagado.

e Configuracion de la tarea: en esta seccion puede cancelar la seleccion del
elemento Activar esta tarea simplemente para desactivar la actualizacién
programada temporalmente del Anti-Spam vy volver a activarla cuando sea
necesario.

e Otra configuracion de actualizacion: seleccione esta opcidn para
asegurarse de que si la conexion a Internet esta dafiada y el proceso de
actualizacion del Anti-Spam falla, se volvera a ejecutar inmediatamente
después de que se restaure la conexion a Internet.

Una vez que se inicia el analisis programado en la hora que ha especificado, se le
informara de este hecho mediante una ventana emergente en el icono de la bandeja
del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada
del dialogo Confiquracion avanzada/Apariencia).
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11.9.Analizador de correos electronicos

24 Configuracidn avanzada de A¥G @
é_u Apariencia
%_u Ignorar condiciones de Falla Analisis del correo electronico
+ %_u Mantenimisnto Werificar correo entrante [Jverificar correo saliente
%_u Excepciones de PUP [ Certificar corren
+ §_u Anki-Spann

e %_u Proteccion de red
%_u LinkScanner
+ §5\> Andlisis

+-lgk Programaciones

[ rodificar el asunto de los mensajes infectados por virus

= é_u Analizadar de correcs electrénii | Propiedades de analisis
{2 certificarién Utilizar heuristica
§_u Filtra de cotreos electrdnice
§_u Reqistros v resultados
T [ Servidores

Analizar programas potencialmente no deseados v amenazas de Spyware
Andlisis del interior de los archivas

¥ %_u Proteccion residente Informes de archivos adjuntos de correo electronico
§_u Anti-Rootkt [ informe archivos protegidos por contrasefia
£ g_u Actualizar [ informe documentos protegidos por contrasefia

|:| Informe archivos gue contienen macros
[Jinforme extensiones ocultas

[IMueva los informes de archivos adjuntos a Biveda de Virus (sélo correos entrantes)
< >

Predeterminado Aceptar ‘ ‘ Cancelar | ‘ Aplicar

El didlogo Analizador de correos electrénicos se divide en tres secciones:

e Analisis de correos electrénicos :en esta seccidon seleccione si desea
analizar los mensajes de correo electréonico entrantes/salientes y si todos los
correos electrénicos se deben certificar o sélo los correos electrénicos con
datos adjuntos (la certificacidn de correos electronicos libres de virus no es
compatible en el formato HTML/RTF). Ademas, puede elegir si desea que AVG
modifique el asunto de los mensajes que tengan posibles virus. Marque la
casilla de verificacion Modificar el asunto de los mensajes infectados con
virus y cambie el texto respectivamente (el valor predeterminado es

e Propiedades de analisis: especifique si se debe utilizar el método de
analisis heuristico durante el analisis (Utilizar método heuristico), si desea
comprobar la presencia de programas potencialmente no deseados (Analizar
programas potencialmente no deseados), y si también se deben analizar
los archivos (Andlisis del interior de los archivos ).

e Informes de archivos adjuntos de correo electrénico: especifique si
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desea que se le notifique mediante correo electrénico acerca de los archivos
protegidos con contrasefa, los documentos protegidos con contrasefia, los
archivos que contienen macros y los archivos con extensién oculta detectados
como un dato adjunto del mensaje del correo electrénico analizado. Si durante
el analisis se identifica un mensaje en estas condiciones, defina si el objeto
infeccioso detectado se debe mover a la Béveda de virus.

11.9.1.Certificacion

24 Configuracidn avanzada de AYG = @

Apariencia

Ignorar condiciones de Falla Correo entlarﬂe )
Texto de certificacion del conmeo entrante:

Mantenimiento

Se certificd que el comeo entrante no contiene wiras.

Excepciones de PP

= | Anti-Sparn
Proteccidn de red . s
= |diora empleada para el texto de certificacidn del correo entrante:
= LinkScanner m e instalacis deteminad Ll
s joma de instalacion predeterminado v
Q Analisis p

@ Programaciones

= %_T?J Analizador de correos electronic
{;:J Certificacion
E;:J Filtro de correos eleckrdnice

Correo saliente

Texto de certificacion del coneo saliente:
Se certificd gue el comeo zaliente no contiene wvirus,

E;:J Reqgistros v resultadas
o servidores
{;:J Proteccidn residente
f£] anti-Rootkt
{;:J Actualizar

|dioma empleado para el texto de certificacion del coreo zaliente:

|dioma de instalacion predeterminado

E]

(<] I | [2]

Predeterminado Aeptar ‘ ‘ Cancelar ‘ ‘ Aplicar

En el didlogo Certificacion puede especificar exactamente qué texto debe contener la
nota de certificacion y en qué idioma debe aparecer. Este valor debe especificarse por
separado para Correo entrante y Correo saliente.
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11.9.2.Filtro de correos electronicos

- Configuracion avanzada de AVG

-5l

Apariencia

Ignorar condiciones de Falla
Mantenimiento
Excepriones de PUP
Anki-Spam
Proteccidn de red
=) LinkScanner
Q Analisis
@g Programaciones
= {;:J Analizador de correos electrdnic
{;:J Certificacion
{;:J Filtro de correos electrdnicc
{;:J Reqistros v resulkados
B servidores
Proteccian residente
= Anki-Rootkit
{;:J Actualizar

<] I

Predeteminado

Filtro de archivos adjuntos

[ Eliminar archivos adjuntos

Elirinar todoz los archivos ejecutables

Elirnirar todos las docurmentos

Quitar loz archivos con estas extensiones separadas por coma;

Aceptar

Cancelar

‘ ‘ Aplicar

e Quitar todos los archivos ejecutables: se eliminaran todos los archivos *.

exe

El didlogo Filtro de archivos adjuntosle permite establecer los parametros para el
analisis de los archivos adjuntos de los mensajes de correo electrénico. De manera
predeterminada, la opcion Quitar archivos adjuntos estd desactivada. Si decide
activarla, todos los archivos adjuntos de los mensajes de correo electrénico
detectados como infectados o potencialmente peligrosos se eliminaran
automaticamente. Si desea definir los tipos especificos de archivos adjuntos que se
deben eliminar, seleccione la opcién respectiva:

e Quitar todos los documentos : se eliminaran todos los archivos *.doc

e Quitar archivos con las siguientes extensiones: se eliminaran todos los
archivos con las extensiones definidas
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11.9.3.Registros y resultados

- Configuracion avanzada de AVG - @

{::d Apariencia
= Ignorar condiciones de Falla Mantenimiento de registros

=/ Mankenimiento () Reqistros diarios
=) Excepriones de PUP () Reqistros semanales
=) Antd-5pam ORegistros mensuales
=) Protection de red @ Reqistras automaticas
{;:d LinkScanner
@‘ Andlisis Tamatio maximo del archivo de registro: 0 % ME
[&5 Programaciones Umbral del nivel de registro:
=}-£#=) Analizador de correns electrdnic
% Certificacion rMedio Il]
Filtro de correos electrdnice
Reqistros v resulkados Carpeta para guardar los archivos de registro
B servidores
{;:d Prateccian residente Ci\Documents and Settingsiall Users)Application DatalavgSiEmciLog D

Anki-Rootkit
= Actualizar

<] I | [2]

Predeterminada Aceptar | | Catcelar ‘ ‘ Aplicar

El didlogo abierto mediante el elemento de navegacidon Registros y resultados
permite especificar los parametros para el mantenimiento de los resultados del
analisis de los correos electrénicos. El didlogo se divide en varias secciones:

e Mantenimiento de registros: define si desea registrar la informacion de
analisis de los correos electrdnicos diaria, semanal, mensualmente, ... ; y
también especifica el tamafio maximo del archivo de registro en MB

e Umbral de nivel de registro: el nivel medio se configura de manera
predeterminada; se puede seleccionar un nivel mas bajo (registrando la

informacidon de conexién elemental) o el nivel mas alto (registrando todo el
trafico)

e Carpeta utilizada para almacenar los archivos de registro: define dénde
se deben ubicar los archivos de registro
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11.9.4.Servidores

En la seccidon Servidores puede editar los parametros de los servidores del
componente Analizador de correos electronicos, o establecer algun servidor nuevo
utilizando el boton Agregar nuevo servidor.

24 Configuracidn avanzada de AVG = @

i~ Apariencia )
'=| Ignorar condiciones de falla POFP3 Nombre del servidor
=) Mantenirniento

Excepciones de PUP

Anti-Spam Tipo de inicio de zesion
Proteccidn de red (&) Automético
£=] Linkscanner (O USUARID/EQUIPD
i andlisis () Host fiio
Wk Programaciones
=)-#=] Analizador de correns electrdnic
=) Certificacitn Configuracion adicional
Filtro de correos electranicc . ) .
= ) Puerta local [utizado en el cliente de cormeo electranica): 10110
=| Reqistros v resultados
-8 servidores [J Utilizar &POP cuando esté disponible
= M pop3 Conesion: |N0rmal [v]
B smTP Configuracion del POP3 servidor cliente de comreo electronico
[+ {’—U Proteccidn residente Driginal
Anti-Rootkit

= Actualizar
{” Activacion del POP3 servidor cliente de comreo electronico

Activar este servidor v utiizarlo para recibir coreo electrénico

[( ] 1l

Predeterminado ‘ Aceptar | | Catcelar ‘ ‘ Aplicar

En este didlogo (abierto a través deServidores /POP3) puede configurar un nuevo
servidor delAnalizador de correos electrénicos utilizando el protocolo POP3 para
el correo electrénico entrante:

v

e Nombre del servidor POP3: escriba el nombre del servidor o conserve el
nombre predeterminado AutoPOP3

e Tipo de inicio de sesion: define el método para determinar el servidor de
correo empleado para el correo entrante:

o Automatico: el inicio de sesion se realizard de manera automatica, de
acuerdo con la configuracién del cliente de correo electrénico.
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o USUARIO/EQUIPO: el método mas simple y mas frecuente para
determinar el servidor de correo de destino es el método proxy. Para
utilizar este método, especifique el nombre o la direccién (o también el
puerto) como parte del nombre de usuario de inicio de sesion para el
servidor de correo dado, separandolos con el caracter /. Por ejemplo,
para la cuenta userl en el servidor pop.acme.com y el puerto 8200,
usted utilizaria user1/pop.acme.com:8200 para el nombre de inicio de
sesion.

o Host fijo: en este caso, el programa siempre utilizara el servidor
especificado aqui. Especifique la direccion o el nombre de su servidor de
correo. El nombre de inicio de sesidon permanece invariable. Como
nombre, puede utilizar un nombre de dominio (por ejemplo, pop.acme.
com) asi como también una direccidn IP (por ejemplo, 123.45.67.89). Si
el servidor de correo utiliza un puerto no estandar, puede especificar
este puerto poniéndolo a continuacién del nombre del servidor con dos
puntos como delimitador (por ejemplo, pop.acme.com:8200). El puerto
estandar para comunicaciones POP3 es 110.

e Configuracion adicional: especifica los parametros con mas detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la
comunicacion de su aplicacion de correo. Luego debe especificar en su
aplicacion de correo este puerto como el puerto para comunicaciones
POP3.

o Utilizar la opcién APOP cuando se encuentre disponible: esta opcién
proporciona un inicio de sesion del servidor de correo mas segura. Esto
asegura que el Analizador de correos electronicos utilice un método
alternativo de enviar al servidor la contrasefia de inicio de sesion de la
cuenta del usuario no en un formato abierto, sino cifrada utilizando una
cadena variable recibida desde el servidor. Naturalmente, esta funcidon
so6lo se encuentra disponible cuando el servidor de correo de destino la
admite.

o Conexion: en el menu desplegable, puede especificar la clase de
conexion que desea utilizar (normal/SSL/SSL predeterminada). Si elige
una conexion SSL, los datos enviados se encriptan sin el riesgo de ser
rastreados o controlados por un tercero. Esta funcion sdlo se encuentra
disponible cuando el servidor de correo de destino la admite.

e Activacién del servidor de cliente POP3 de correo electrénico:

proporciona informacién breve sobre los valores necesarios para configurar de
manera correcta su cliente de correo electrénico (para que el Analizador de
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correos electronicos controle todo el correo entrante) Este es un resumen
basado en los parametros correspondientes especificados en este cuadro de
didlogo y otros cuadros de dialogos relacionados.

- Configuracion avanzada de A¥G - @

% Apariencia

Ignorar condiciones de Falla
% Mantenimiento
Excepciones de PP

SMTP Nombre del servidor

Anti-Spam Host de retransmision
Proteccian de red () Automatico
5] Linkscanner ) Hozt fijn
@_ Anslisis
[Eg. Programaciones
=1-#= Analizador de correos electronic

Configuracion adicional

= Certificacion

= Puerta local [utiizado en el clisnte de comen electronica): 10025

=) Filtro de correos electranice

Procesamiento de cola:
{;:d Reqgistros v resultados

() Automatico
=M Servidores O Manual
= POP3 Conesis
OnExidn:
B AutoPORE:10L10 Nermal [+]
= B smTP Servidor administrativo
Enviar mensajes administrativos al puerto del servidor. AutoPOP310110 '
i=| Proteccion residente .
i=| Anti-Rootkit Configuracion del SMTP servidor cliente de correo electrénico
=) Actualizar Driginal

Activacion del SMTP servidor cliente de comreo electrdnico

Activar este zervidor y utlizarlo para erviar corren electrdnico

(<] I | [2]

Predeterminado Aeptar ‘ ‘ Cancelar ‘ ‘ Aplicar

En este didlogo (al que se obtiene acceso mediante Servidores/SMTP) puede
configurar un nuevo servidor Analizador de correos electrénicos utilizando el
protocolo SMTP para el correo saliente:

e Nombre del servidor SMTP: escriba el nombre del servidor o mantenga el
nombre predeterminado AutoSMTP.

e Relay Host : define el método para determinar el servidor de correo
empleado para el correo saliente:

o Automatico: el inicio de sesidn se efectuara automaticamente, segun la
configuracion del cliente de correo electroénico.
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o Servidor fijo: en este caso, el programa siempre usara el servidor
especificado en este campo. Especifique la direccidon o el nombre de su
servidor de correo. Como nombre, puede utilizar un nombre de dominio
(por ejemplo, smtp.acme.com) asi como también una direccion IP (por
ejemplo, 123.45.67.89). Si el servidor de correo utiliza un puerto no
estandar, puede especificar este puerto poniéndolo a continuacion del
nombre del servidor con dos puntos como delimitador (por ejemplo,
smtp.acme.com:8200). El puerto estandar para comunicaciones SMTP es
25.

e Configuraciones adicionales: especifica mas parametros detallados:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacién de su
aplicacion de correo. Posteriormente debera especificar en su aplicacion de correo
este puerto como puerto para la comunicacién SMTP.

o Procesamiento de cola: determina el comportamiento del Analizador de
correos electronicosal procesar los requisitos de envio de mensajes de
correo:

> Automatico: el correo saliente se entrega (envia) inmediatamente al
servidor de correo de destino.

» Manual: el mensaje se inserta en la cola de los mensajes salientes y
se envia mas tarde

o Conexion: en este menu desplegable, puede especificar qué tipo de
conexion se utilizara (normal/SSL/valor predeterminado de SSL). Si
elige una conexién SSL, los datos enviados se encriptan sin el riesgo de
ser rastreados o controlados por un tercero. Esta funcion sélo se
encuentra disponible cuando el servidor de correo de destino la admite.

e Servidor administrativo: muestra el nimero del puerto del servidor que se
utilizara para el envio inverso de informes administrativos. Estos mensajes se
generan, por ejemplo, cuando el servidor de correo de destino rechaza el
mensaje saliente o cuando el servidor de correo no se encuentra disponible.

e Configuracion del servidor cliente SMTP de correo electrénico:
proporciona informacién sobre como configurar la aplicacion de correo del
cliente para que los mensajes de correo salientes se analicen utilizando el
servidor actualmente modificado para controlar el correo saliente. Este es un
resumen basado en los pardametros correspondientes especificados en este
cuadro de didlogo y otros cuadros de didlogos relacionados.
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11.1(Proteccion residente

El componente Proteccion residente realiza |la proteccion viva de archivos y
carpetas contra virus, spyware y otro malware.

- Configuracion avanzada de AYG @

{;:, Apariencia
{;:v Ignorar condiciones de Falla Proteccion residente Configuracion

+-#=| Mantenimiento Activar Proteccidn residente
é;:.; Excepciones de PUP [ &nslisis de cookies de rastren

+-#=| Anki-Spam ) .

- | proteccisn de red Analizar programas potencialmente no deseados v amenazas de Sppware
{;:, Lirkscanner [ &nalizar los archivos al cenaros

+ gg Aindlisis Andligis del zector de amanque de log medios extraibles

+- g% Programaciones

¥ Analizador de correos electrdnic Utilizar heuristica

[ &utareparacidn

=| Excepciones
=) anti-Rootkit
* é;:v actualizar

[ 2]

Predeterminado Aeptar ‘ ‘ Cancelar | ‘ Aplicar

En el didlogo Configuracion de Proteccion residente puede activar o desactivar la
Proteccion residente por completo seleccionando o deseleccionando el elemento
Activar Proteccion residente (esta opcion esta seleccionada de modo
predeterminado). También puede seleccionar las funciones de Protecciéon residente
que deben activarse:

e Analizar cookies: este parametro define qué cookies deben detectarse
durante el analisis. (Las cookies HTTP se utilizan para la autenticacion, el
seguimiento y el mantenimiento de informacion especifica sobre los usuarios,
como las preferencias de ubicacion o el contenido de su carrito de compras
electronico.)

e Analizar programas potencialmente no deseados: (opcion seleccionada
de modo predeterminado) analiza los programas potencialmente no deseados
(aplicaciones ejecutables que pueden actuar como diversos tipos de spyware o
adware).
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Analizar al cerrar proceso: el analisis al cerrar garantiza que el programa
AVG analiza los objetos activos (por ejemplo, aplicaciones, documentos...)
cuando se abren y también cuando se cierran; esta funcion contribuye a
proteger el equipo frente a algunos tipos de virus sofisticados.

e Analizar sector de arranque de medios extraibles: (opcion seleccionada
de modo predeterminado).

e Utilizar método heuristico: (opcion seleccionada de modo predeterminado)
se utilizara el analisis_heuristico para la deteccién (emulacion dinamica de las

instrucciones del objeto analizado en un entorno informatico virtual).

e Reparar automaticamente: se reparara automaticamente cualquier
infeccion detectada si existe una cura disponible.

11.10.:Configuracion avanzada

En el didlogo Archivos analizados mediante Proteccion residente es posible
configurar qué archivos se van a analizar por medio de las extensiones especificas:

- Configuracion avanzada de A¥G @
§_u Apariencia
g_u Ignorar condiciones de Falla Archivos analizados por la Proteccion residente
¥ g_u Mantenimiento () analizar todos los archivos
£5] Excepriones de PUP () analizar archivos infectables y tipos de documento seleccionados
T %_u Anti-Sparn

¥ §_u Proteccian de red
§_u LinkScanner

F gEéh Andlisis Analizar siempre archivos con las siguientes extensiones:

L5 i
#-g; Programaciones 1386;A5P; BAT;BIN;BMP; BOO; CHM; CLA; CLAS*;CMD; CNM; COM; CPL; DEY; DLL; DO™ DRY; EML;EX
+ g_u Analizadaor de correos electrénil

= g_u Proteccion residente analizar archivos sin extensiones

%_u Excepriones El Proteccion residente analizara

%_,, At R.Dotklt Proteccian residente analizara los archivos con las siguientes
£ §_,, Actualizar ExhEnsiones 306, AP BT BIN; BMP; B CHM; CLA; CLAS™ CMD; CM; COMCPL; DEY;DLL; DO
#*: DR EMLEXE; GIF; HLP HT; TMI; JPECG*; TPa; 15% LMK, D MG WS O OW*; PCY PO PG
M PHP*; PIF PL*; PMG; POT; PP*; SCR; SHS; SMM; 5YS; TIF; WBE,; VBS; VBN, WD, WM KL* ML ZL*
El andlisis de los archivos sin extensidn se encuentra activado,

< bl

Predeterminado Aoeptar | | Cancelar ‘ ‘ Aplicar
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Decida si desea que se analicen todos los archivos o sélo los archivos infectables; si
escoge esta Ultima opcidn, puede especificar una lista con las extensiones que definan
los archivos que se deben excluir del analisis, asi como una lista de las extensiones
de los archivos que se deben analizar siempre.

11.10..Excepciones

24 Configuracidn avanzada de AVG = @

= | Apariencia
Ignorar condiciones de Falla Proteccidn residente - Exclusiones del directorio
Mantenimiento
Excepciones de PUP ‘ Agregar ruta de acceso

Anki-Spam ‘

Prokeccidn de red
% Lirkscanner

@ Andlisis ‘ Editar muta de acceso
g% Programaciones
= Analizador de correos electrdniy ‘ Editar lizta |

Aaregar lista |

Prokeccidn residente
ﬁ Configuracién avanzada

‘ Elirinar ruta de acceso

Arki-Rootkit
=] Actualizar

(<] Im | 2]

Predeterminado Aeptar ‘ ‘ Cancelar | ‘ Aplicar

El didlogo Proteccion residente - Exclusiones de directorio ofrece la posibilidad
de definir las carpetas en las que se debe ejecutar el analisis de la Proteccion
residente. Si no es absolutamente necesario, le recomendamos no excluir ningan
directorio. Si decide excluir una carpeta del analisis de la Proteccion residente , la
nueva configuracidon solo tendra efecto después de reiniciar el equipo

El didlogo proporciona los siguientes botones de control:

e Agregar ruta : especifica los directorios que deben excluirse del analisis
seleccionandolos uno por uno desde el arbol de navegacion del disco local.

o Agregar lista : le permite introducir una lista completa de directorios que
desea excluir del andlisis de la Proteccion residente

e Editar ruta : le permite editar la ruta de acceso especificada de una carpeta
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seleccionada

o Editar lista : le permite editar la lista de carpetas

e Eliminar ruta : le permite eliminar la ruta de acceso de una carpeta
seleccionada.

11.11Anti-Rootkit

En este didlogo puede editar la configuracién del componente Anti-Rootkit:

[
- Configuracidon avanzada de A¥G - @
%_TEJ Apariencia
=| Ignorar condiciones de Falla Configuracidn de Anti-Rootkit
=| Martenimiento El proceso de andlisis estdndar no detecta ni eliming los roatkits, de manera que debe ejecutar una
Excepiones de PUP comprolbacién manual con este componente para asegurarse de que no estan instalados rootkits
i &n su sistema,
Anki-Spann
Proteccion de red Analizar aplicaciones
=)
g" LlnlfScanner Analizar bibliokecas DLL
%._Ei Analisis
E:a Programaciones Analizar controladares

%_TEJ Analizador de correns electrnic
{:—J Prateccidn residente
| Anti-Rookkit (&) andlisis completa de rootkits

() Andlisis rapido de rootkits

=] actualizar

B I e

Predeterminado Aceptar ‘ ‘ Cancelar | ‘ Aplicar

También se puede tener acceso a la edicidén de todas las funciones del componente
Anti-Rootkit como se estipula dentro de este didlogo, directamente desde la
interfaz del componente Anti-Rootkit.

Marque las casillas de verificacion respectivas para especificar los objetos que deben
analizarse:

e Analizar aplicaciones

e Analizar bibliotecas DLL
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e Analizar controladores
También puede seleccionar el modo de analisis de rootkits:

e Analisis de rootkits rapido: solo analiza la carpeta del sistema (
normalmente, c:\Windows).

e Analisis de rootkits completo: analiza todos los discos disponibles excepto
A:yB:.

11.1-Actualizacion

—
- Configuracion avanzada de A¥G - @
= Apariencia
=| Ignorar condiciones de Falla Cuéndo deben actualizarse los archivos
Mankenimiento () Actualizar después del proximo reinicio del equipo. (Se prepararan los archivos actualizados, y

la actualizacidn se completard después de reiniciar &l equipa),

Excepciones de PUP
= Proteccion de red
é;:d LinkScanner

Anti-Spam (®) actuslizar inmediatamente

Si se requiere reiniciar el equipo:

@_ Andlisis (=) Solicikar confirmacian del usuario

[1_;'5 Programaciones {:}Reiniciar inmediatamente

=) Analizador de correos electranii () Campletar luega del préxima reinicio del equipo

= Proteccidn residente

{;:d Anti-Fookkit Opciones de actualizacion adicionales

=35, Actualizar Build news syskem restore point after each program update,
{;:d Py []ilizar actualizacion de DNS
=) Canexidn telefdnica Solicikar confirmacion para cerrar aplicaciones que se estén ejecutando, AWE puede solicikar
é;:d URL que cietre algunas de las aplicaciones que se estén ejecutanda (por ejempla, MS Outlaak).

%1 I | 2]

Predeteminada Aceptar ‘ ‘ Cancelar | ‘ Aplicar

El elemento de navegacion Actualizar abre un nuevo didlogo en el que puede
especificar los parametros generales relacionados con la actualizacién de AVG:

Cuando deben actualizarse los archivos
En esta seccidn, puede seleccionar entre dos opciones alternativas: actualizar, que se

puede programar para el siguiente reinicio del equipo o puede ejecutar actualizar
inmediatamente. De manera predeterminada, esta seleccionada la opcidn de
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actualizacion inmediata, dado que de esta forma AVG puede garantizar el maximo
nivel de seguridad. La programacién de una actualizacién para el siguiente reinicio del
equipo sdlo se puede recomendar si esta seguro de que el equipo se reiniciara
regularmente, al menos diariamente.

Si decide mantener la configuracion predeterminada y ejecuta el proceso de
actualizacion inmediatamente, puede especificar las circunstancias bajo las cuales se
debe llevar a cabo un posible reinicio requerido.

e Solicitar confirmacion del usuario: se |le pedird que apruebe un reinicio del
equipo, necesario para finalizar el proceso de actualizacion

e Reiniciar inmediatamente: el equipo se reiniciara inmediatamente de forma
automatica después de que elproceso de actualizacién haya finalizado, no sera
necesaria la aprobaciéon del usuario.

e Completar luego del proximo reinicio del equipo : |a finalizacion del
proceso de actualizacién se pospondra hasta el siguiente reinicio del equipo.
Nuevamente, tenga en cuenta que esta opcidn soélo se recomienda si puede
estar seguro de que el equipo se reinicia regularmente, al menos diariamente.

Opciones de actualizacion adicionales

e Crear un nuevo punto de restauracion del equipo después de cada
actualizacion del programa: antes de iniciar cada actualizacion del
programa AVG se crea un punto de restauracién del sistema. Si el proceso de
actualizacion falla y su sistema operativo se bloquea, podra restaurar su
sistema operativo a su configuracién original desde este punto. Esta opcion es
accesible mediante Inicio / Todos los programas / Accesorios / Herramientas
del sistema /Restauracion del sistema, pero se recomienda que sélo los
usuarios experimentados realicen cambios. Mantenga esta casilla seleccionada
si desea hacer uso de esta funcionalidad.

e Utilizar actualizacion de DNS: marque esta casilla para confirmar que
desea utilizar el método de deteccidén de los archivos de actualizaciéon que

elimina la cantidad de datos transferidos entre el servidor de actualizacion y el cliente
AVG;

e Si selecciona el elemento Solicitar confirmaciéon para cerrar
aplicaciones que se estén ejecutando (activado de manera
predeterminada) estara seguro de que ninguna aplicacién actualmente en
ejecucion se cerrara sin su permiso, si se requiere para que el proceso de
actualizacion finalice;

Anti-Virus AVG 8.5 © 2008 Copyright AVG Technologies CZ, s.r.0. Todos los derechos reservados.

& AVG

113



2 AVG

e Verificar hora del equipo: marque esta opcion para declarar que desea
recibir una notificacion en caso de que la hora del equipo difiera por mas
horas de las especificadas de la hora correcta.

11.12.Proxy
] = (]
- Configuracidn avanzada de AYG - @
=| mpariencia
Tanarar condiciones de Falla Configuracion de la actualizacion - Proxy
Mantenimisnto |Intentar conectarse utilizando proxy, v si esto Falla, conectarse directamente [v]
Excepciones de PUP
Anki-Spam © Manual
Proteccion de red Servidor! Puerto: 3128
LinkScanner Utilizar antenticacién de PROXY
@ Analisis
¢t Programaciones Tipo de autenticacidn: |Cualquiera {predeterminada) [v]

Analizador de correos electrdni .
. ) Mombre de usuario:
Prokeccion residente
Arki-Rootkit Contraseria:
Actualizar
=) Proxy ) Auto
Conexion kelefdnica

= LRL

a | 3

Fredeterminada Aceptar ‘ ‘ Cancelar | ‘ Aplicar

El servidor proxy es un servidor independiente o un servicio que funciona en el
equipo, que garantiza la conexion mas segura a Internet. De acuerdo con las reglas
de red especificadas, puede acceder a Internet bien directamente o a través del
servidor proxy; ambas posibilidades pueden darse al mismo tiempo. A continuacion,
en el primer elemento del didlogo Configuracion de la actualizacion - Proxy debe
seleccionar en el menu del cuadro combinado si desea:

e Utilizar proxy
e No utilizar servidor proxy

o Intentar conectar utilizando proxy y, si falla, conectar directamente:
configuracion predeterminada

Si selecciona alguna opcion que utiliza el servidor proxy, debera especificar varios
datos adicionales. La configuracidon del servidor se puede llevar a cabo manual o
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automaticamente.

Configuracién manual

Si selecciona la configuracién manual (marque /a opciéon Manual para activar la
seccioén del didlogo correspondiente) debera especificar los elementos siguientes:

e Servidor : especifique la direccidon IP del servidor o el nombre del servidor.

e Puerto : especifique el nUmero del puerto que hace posible el acceso a
Internet (el valor predeterminado es 3128 pero se puede definir otro; en caso
de duda, péngase en contacto con el administrador de la red).

El servidor proxy también puede tener reglas especificas configuradas para cada
usuario. Si el servidor proxy estd configurado de este modo, seleccione la opcién
Utilizar autenticacion de PROXY para verificar que el nombre de usuario y la
contrasefia sean validos para la conexién a Internet mediante el servidor proxy.

Configuracion automatica

Si selecciona la configuracién automatica (marque la opcién Auto para activar la
seccioén del didlogo correspondiente), a continuacién, seleccione de dénde debe
obtenerse la configuracién de proxy:

e Desde el explorador: la configuracion se leera del explorador de Internet
predeterminado (/os exploradores permitidos son Internet Explorer, Firefox,
Mozilla y Opera).

e Desde el script: la configuracion se leera de un script descargado con la
direccidén de proxy como valor de retorno de la funcion.

e Deteccion automatica: la configuracién se detectara automaticamente
desde el servidor proxy
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11.12..Conexiodn telefdonica
- Configuracidn avanzada de AYG - @

{;:J Apariencia
Ignorar condiciones de Falla Configuracion de la actualizacion - Conexion telefanica

TMantenimiento [ utilizar conexién telefdnica
Excepiones de PUP - o o
finki-Spam Cerrar conexion kelefdnica al finalizar
Proteccion de red

= LinkScanner

@ anslisis

@ Programaciones

=| analizador de correos electréni

Prokeccion residente

Arki-Rootkit
= EJ Actualizar
= Proxy
=] Conexidn telefdnica
= uRL
<] i e

Fredeterminada Aceptar ‘ ‘ Cancelar | ‘ Aplicar

Todos los parametros definidos de modo opcional en el didlogo Actualizar
configuracion - Conexion telefénica hacen referencia a la conexion telefénica a
Internet. Los campos del didlogo estan inactivos hasta que se selecciona la opcién
Utilizar conexion telefénica, que los activa.

Especifique si desea conectarse a Internet automaticamente (Abrir esta conexion
automaticamente) o desea confirmar cada vez la conexién manualmente (
Preguntar antes de conectarse). Para la conexién automatica, debe seleccionar
también si la conexidn se cerrara una vez finalizada la actualizacion (Cerrar la
conexion teleféonica cuando finalice).
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11.12.:URL

25 Co nfiguracidn avanzada de AVG

{;:J Apariencia

Ignorar condiciones de Falla Configuracion de la actualizacion - URL

Mankenimisnko Mombre LIRL Agregar
Excepciones de PUP update primary server  htkpyfupdate, avg.comysoftw/a0/update]

Anti-Spam update backup server http:/ fhackup, avg. czfsoftw/a0/update!

Proteccion de red E ditar

= LinkScanner
@ anslisis
@ Programaciones

Elirnirar

analizador de correns electroni b ovver arriba
Prokeccion residente
Anki-Footkit I oo abajo

= EJ Actualizar
= Proxy

&

Conexion kelefdnica
LRL

al | [2)

Fredeterminada Aceptar ‘ ‘ Cancelar |

El didlogo URL ofrece una lista de direcciones de Internet desde las que se pueden
descargar los archivos de actualizacién. La lista y los elementos se pueden modificar
por medio de los siguientes botones de control:

Aplicar

e Agregar : abre un didlogo donde puede especificar una nueva direccién URL
para agregarla a la lista.

e Editar: abre un didlogo donde puede editar los parametros de URL
seleccionados.

e Eliminar : elimina la direccion URL seleccionada de la lista.
e Predeterminado: permite volver a la lista predeterminada de URL.

e Mover arriba : mueve la direccion URL seleccionada una posicién arriba de la
lista.

e Mover abajo: mueve la direccion URL seleccionada una posicion abajo de la
lista.
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11.12.<Administrar
El didlogo Administrar ofrece dos opciones accesibles mediante dos botones:

e Eliminar archivos de actualizacion temporales: presione este botdn para
eliminar todos los archivos de actualizacién redundantes del disco duro (de
forma predeterminada estos archivos se guardan durante 30 dias)

e Revertir la base de datos de virus a la version anterior: presione este
botdn para eliminar la Ultima versidn de la base de datos de virus del disco
duro, y volver a la version anterior guardada (/a nueva version de la base de
datos de virus serd parte de la siguiente actualizacion).
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12. Analisis de AVG

El analisis es una parte crucial de la funcionalidad de Anti-Virus AVG 8.5. Puede
realizar analisis a peticion o programarlos para que se ejecuten periddicamente en los
momentos apropiados.

12.1.Interfaz de analisis
=0 AVG Enterprise [._“E]w

Archivo  Componentes  Historial  Herramientas  Avuda

= Usted esta protegido.
‘ AVG « Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Analizar amenazas

|::E] Descripcion general
N R [ Analizar todo el equipo Analizar carpetas o archivos especif
q Analizador de equipo
Cambiar ls configuracion del anélisis Cambiar la configuracicn del andlisis
=" e

4A Actualizar ahora .

Programar andlisis

Maombre Siguiente ejecucidn programada
Andlisis programado 03/03/2008, 12:00:00
Estadisticas
S | —

‘ Histarial de analisis ‘ Ver Boveda de vius |

¥ Moshar notificacion

Se puede obtener acceso a la interfaz de analisis de AVG mediante el vinculo rapido
Analizador del equipo _. Haga clic en este vinculo para ir al didlogo Analizar en
busca de amenazas. En este didlogo encontrara las siguientes secciones:

e Vista general de los analisis predefinidos: hay dos tipos de analisis (definidos
por el proveedor de software) preparados para su uso inmediato a pedido o
programados;

e Seccion de programacion de andlisis: en ella puede definir nuevos analisis y
crear nuevas programaciones segun convenga.

Botones de control

Los botones de control disponibles en la interfaz de analisis son:
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e Historial de analisis: muestra el didlogo Descripcion general de los
resultados del analisis con todo el historial de analisis.

e Ver Boveda de Virus: abre una nueva ventana con la Béveda de Virus, un
espacio donde se ponen en cuarentena las infecciones detectadas.

12.2.Analisis predefinidos

Una de las funciones principales de AVG es el analisis a pedido. Los analisis a pedido
estan disefiados para analizar varias partes de su equipo cuando existen sospechas de
una posible infeccidn de virus. De todas formas, se recomienda llevar a cabo dichos
analisis con regularidad aun si no cree que se vayan a detectar virus en su equipo.

En el Anti-Virus AVG 8.5 encontrara dos tipos de analisis predefinidos por el
proveedor del software:

12.2.1.Analizar todo el equipo

Analizar todo el equipo: analiza todo el equipo en busca de posibles infecciones o
programas potencialmente no deseados. Este analisis analizara todos los discos duros
del equipo y detectara y reparara los virus encontrados o eliminara la infeccidon
detectada a la Boveda de Virus. Se recomienda programar el analisis de todo el
equipo en una estacion de trabajo al menos una vez a la semana.

Ejecucion de analisis

El andlisis de un equipo completo se puede ejecutar directamente desde la interfaz
de analisis haciendo clic en el icono de analisis. No se deben configurar mas
parametros especificos para este tipo de analisis; el analisis empezara
inmediatamente en el didlogo Se esta ejecutando el analisis (consulte la captura
de pantalla). El analisis puede interrumpirse temporalmente (Pausa) o se puede
cancelar (Cancelar) si es necesario.
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T YL

JAVG Enterprise u@m

Archivo  Componentes  Historial  Herramientas  Ayuda

Usted estd protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente v estin actualizadas,

El andlisis se esta ejecutando

Descripcion general

Archiva Resultado/Infeccion
Q Analizador de equipo
W &nalizar todo el equipo
[#A  Actualizar ahora
3 1l ] [2]
Objetos analizadas: 127

Amenazas encontradas: 0

Tiempo transcurrido: 7 segundals) ‘ [(k

Analizando actualmente:  Procesos
©Objeto actual: ciwindows\system32ischedsye, dil

Zonfiguracion de andlisis adidonales ...

| ] Analisis aukomatico | | Pausa | | Cancelar |

% Mostrar notificacion

Edicion de la configuracion de analisis

Tiene la opcién de editar la configuracidon predeterminada predefinida de Analisis de
todo el equipo. Presione el vinculo Cambiar la configuracion del analisis para ir
al didlogo Cambiar configuracion del analisis de todo el equipo. Se recomienda
mantener la configuracion predeterminada salvo que exista un motivo valido
para cambiarla.
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ﬁAVG Enterprise Q@

Archivo  Componentes Historial Herramientas  Avuda

e Usted esta protegido.
‘ AVG « Tadas las funciones de seguridad funcionan correctamente y estan actualizadas,

Cambie la configuracién de andlisis para Analizar todo el equipo

I;E] Descripcion general o i
Reparar o eliminar infecciones automaticamente

Q Analizador de equipo [¥] Analizar programas potencialmente no deseados y amenazas de Spyware

Andlisis de cookies de rastreo

%A Actualizar ahora [] Andlisis del interior de los archivos

Utiizar hewristica

Andlisis del entorno del sistema
Andlisis sélo de los archivos infectables
[ analisis de rootkits

Prioridad del proceso de andlisis
| ] Andlisis automatico

E stadisticas Configurar informes de andlisis adicionales ..

t8 Configuracion de andlisis adicionales ...

| Guardar la configuracian existente ‘

Fredeterminado | Andlisis Iniciar ‘ | Cancelar ‘

La

% Mostrar nolificacion

e Configuracion del analisis: en la lista de parametros de analisis puede

activar o desactivar parametros segin sea necesario. La mayoria de los
parametros estan seleccionados de modo predeterminado y se utilizaran
automaticamente durante el analisis.

Prioridad del proceso de analisis: puede utilizar el control deslizante para
cambiar la prioridad del proceso de analisis. De forma predeterminada, la
prioridad se establece al nivel medio (Andlisis automatico), que optimiza la
velocidad del proceso de analisis y el uso de los recursos del sistema. De
forma alternativa, puede ejecutar el proceso de analisis mas lento, lo que
significa que la carga de recursos del sistema se minimizara (dtil cuando se
tiene que trabajar en el equipo pero no importa cuanto dure el analisis) o mas
rapido con mayores requisitos de recursos del sistema (p. €j. cuando el equipo
esta temporalmente desatendido).

Configurar informes de analisis adicionales: el vinculo abre un nuevo
didlogo de Informes de analisis, donde puede seleccionar de qué tipos de
posibles hallazgos se deberia informar:
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f Informes de analisis

Informes de andalisis

[linforme archivos proteqidos par cankrasenia

[J1informe documentos protegidos por contrasefia
[CJ1infarme archivos blogueadas
DInFUrme archivos que conkienen macros

[Jinforme extensiones oculkas

@ ‘ Aceptar ‘ ‘ Cancelar ‘

e Configuracion de analisis adicional: el vinculo abre un nuevo didlogo de
Opciones de apagado del equipo, donde puede decidir si el equipo se
deberia apagar automaticamente en cuanto haya finalizado el proceso de
analisis en ejecucion. Después de haber confirmado esta opcién (Apagado
del equipo después de la finalizacion del analisis), se activa una nueva
opcion, que permite al equipo apagarse aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

ﬂ Configuracién de analisis adicionales

Dpciones de apagade del equipo

[¥l¥pagada del equipn despuss de |a finalizacion del snalsis:

[IForzar el apagado si el equipo esta blogueada

@ ‘ Aceptar | | Cancelar |

Advertencia: estos parametros de analisis son idénticos a los de un nuevo analisis
definido, tal como se describe en el capitulo Analisis de AVG/Programaciéon de
analisis/Cémo analizar.

Si decide cambiar la configuracidon predeterminada de Analizar todo el equipo
puede guardar la nueva configuracion comos la configuracion predeterminada que se
usara para todos los analisis de todo el equipo posteriores.

12.2.2.Analizar carpetas o archivos especificos

Analizar archivos o carpetas especificos: analiza Unicamente las areas del equipo
que ha seleccionado que se analicen (carpetas, discos duros, discos flexibles, CD...
concretos). El procedimiento de analisis en caso de deteccion de virus y su
tratamiento es el mismo que se realiza con el analisis de todo el equipo: los virus
encontrados se reparan o eliminan a la Béveda de Virus. Puede emplear el analisis
de archivos o carpetas especificos para configurar sus propios analisis y programas en
funcién de sus necesidades.
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Ejecucion de analisis

El analisis de archivos o carpetas especificos se puede ejecutar directamente
desde la interfaz de analisis haciendo clic en el icono de analisis. Se abre un nuevo
didlogo denominado Seleccion de archivos o carpetas especificos para el
analisis. En la estructura de arbol del equipo, seleccione aquellas carpetas que desea
analizar. La ruta a cada carpeta seleccionada se genera automaticamente y aparece
en el cuadro de texto de la parte superior de este dialogo.

También existe la posibilidad de analizar una carpeta determinada vy, a la vez, excluir
de este analisis sus subcarpetas; para ello, escriba un signo menos "-" delante de la
ruta generada automaticamente (consulte la captura de pantalla). Para excluir toda la
carpeta del analisis utilice el signo de admiracién "!" parametro.

Finalmente, para iniciar el analisis, presione el botén Iniciar analisis; el proceso de
analisis es basicamente idéntico al analisis de todo un equipo.

ﬁAVG Enterprise Q@

Archivo  Componentes Historial Herramientas  Avuda

e Usted esta protegido.
‘ AVG « Tadas las funciones de seguridad funcionan correctamente y estan actualizadas,

Seleccione archivos o carpetas especificos para el analisis

£l Deseripeicn general C:\Documents and Settings\administratorl;| v

Q Analizador de equipo RG] Escritaria
=8 MirC
O A
O=c
08 o4
Mis sitios de red
1= (5] Ubicariones especiales
O g Unidades locales
O Archivos de programa
O arpeta Mis documentos
O Documentos compartidos
[ (=] Carpeta Windows

[#A  Actualizar ahora

‘ ] Andlisis subomatico | | Andlisis Iniciar | | Cancelar

% Mostrar nolificacion

Edicion de la configuracion de analisis

Tiene la opcién de editar la configuracidon predeterminada predefinida de Analisis de
archivos o carpetas especificos. Presione el vinculo Cambiar la configuracion
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del analisis para ir al didlogo Cambiar configuracion de andlisis de archivos o
carpetas especificos. Se recomienda mantener la configuracion
predeterminada salvo que exista un motivo valido para cambiarla.

j AYG Enterprise E]@
Archivo  Componentes  Historial  Herramientas  Ayuda
Usted esta protegido.
T ¢ Todas las funciones de seguridad funcionan carrectamente y estan actualizadas.
. Anti-Virus U H /

Cambie la configuracién de andlisis para Analizar carpetas o archivos

'39 Descripcidn general Reparar o eliminar infecciones automaticamente

Anslizar programas potencialmente no deseados v amenazas de Spyware

Q ok adoride equipn [Janlisis de cookies de rastren

Andlisis del interior de los archivos

Utilizar heuristica

[Janélisis del entorno del sistema

[ andglisis de rootkits

Andlisis sélo d los archivos infectables
Analizar los archivos de medios

Prioridad del proceso de analisis

‘ ] Andlisis aubomatico

Configurar informes de andlisis adicionales ...

[#A Actualizar ahora

Estadisticas Configuracién de andlisis adicionales ...

| Guardar la configuracion existente |

Predeterminado | Siguiente | | Cancelar |

% Mostrar nolificacion

e Parametros de andlisis: en la lista de parametros de analisis puede activar o
desactivar parametros segun sea necesario; para obtener una descripcion
detallada de estos parametros, consulte el capitulo Configuracion avanzada de AVG/
Analisis/Analizar carpetas o archivos especificos).

e Prioridad del proceso de analisis: puede utilizar el control deslizante para
cambiar la prioridad del proceso de analisis. De forma predeterminada, la prioridad
se establece al nivel medio (Anélisis automatico), que optimiza la velocidad del
proceso de analisis y el uso de los recursos del sistema. De forma alternativa,
puede ejecutar el proceso de analisis mas lento, lo que significa que la carga de
recursos del sistema se minimizara (util cuando se tiene que trabajar en el equipo
pero no importa cuanto dure el analisis) o mas rapido con mayores requisitos de
recursos del sistema (p. €j. cuando el equipo esta temporalmente desatendido).

e Configurar informes de anadlisis adicionales: el vinculo abre un nuevo didlogo

de Informes de analisis, donde puede seleccionar de qué tipos de posibles
hallazgos se deberia informar:
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f Informes de analisis

Informes de andalisis

[linforme archivos proteqidos par cankrasenia

[J1informe documentos protegidos por contrasefia
[CJ1infarme archivos blogueadas
DInFUrme archivos que conkienen macros

[Jinforme extensiones oculkas

@ ‘ Aceptar ‘ ‘ Cancelar ‘

e Configuracion de analisis adicional: el vinculo abre un nuevo didlogo de
Opciones de apagado del equipo, donde puede decidir si el equipo se deberia
apagar automaticamente en cuanto haya finalizado el proceso de analisis en
ejecucion. Después de haber confirmado esta opcién (Apagado del equipo
después de la finalizaciéon del andlisis), se activa una nueva opcién, que permite
al equipo apagarse aunque esté bloqueado (Forzar el apagado si el equipo esta
bloqueado).

f Configuracion de andlisis adicionales

Opciones de apagado del equipo

[¥lapagady del equipg despues de la finlizacion del anabsis:

[CFarzar el apagado si el equipo esta blogusada

@ ‘ Aceptar ‘ ‘ Cancelar ‘

Advertencia: estos parametros de analisis son idénticos a los de un nuevo analisis
definido, tal como se describe en el capitulo Analisis de AVG/Programacién de
analisis/Cémo analizar.

Si decide cambiar la configuracidn predeterminada de Analisis de archivos o
carpetas especificos puede guardar la nueva configuraciéon como la configuracion
predeterminada que se usara para todos los analisis de archivos o carpetas
especificos posteriores. Asimismo, esta configuracion se utilizard como plantilla para
todos los nuevos analisis programados (todos los andlisis personalizados se basan en
la_configuracion actual del andlisis de archivos o carpetas especificos).

12.3.Analisis en el Explorador de Windows

Ademas de los analisis predefinidos ejecutados para todo el equipo o sus areas
seleccionadas, AVG también ofrece la opcion de analisis rapido de un objeto especifico
directamente en el entorno del Explorador de Windows. Si desea abrir un archivo
desconocido y no esta seguro de su contenido, puede pedir que se compruebe. Siga
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e Dentro del Explorador de Windows, resalte el archivo (o la carpeta) que desea
comprobar.

e Haga clic con el botén secundario de su ratén sobre el objeto para abrir el
menu de contexto.

e Seleccione la opcion Analizar con AVG para que el archivo se analice con
AVG

12.4.Analisis de linea de comandos

En Anti-Virus AVG 8.5 existe la opcién de ejecutar el analisis desde la linea de
comandos. Puede utilizar esta opcién, por ejemplo, en servidores, o bien al crear un
script por lotes que se ejecutara automaticamente una vez reiniciado el equipo. Desde
la linea de comandos, puede ejecutar el analisis con la mayoria de los parametros
ofrecidos en la interfaz grafica de usuario de AVG.

Para ejecutar el analisis de AVG desde la linea de comandos, ejecute el siguiente
comando en la carpeta donde se encuentra instalado AVG:

e avgscanx para SO de 32 bits

e avgscanx para SO de 64 bits

Sintaxis del comando

La sintaxis del comando es la siguiente:
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e avgscanx /parametro ... p. €j., avgscanx /comp para analizar todo el
equipo

e avgscanx /parametro /parametro .. con varios parametros, estos deben
alinearse en una fila y separarse mediante un espacio y un signo de barra

e si un parametro requiere que se proporcione un valor especifico (p. €j., el
parametro /scan requiere informacion sobre qué areas seleccionadas del
equipo se deben analizar, por lo que debe proporcionar una ruta de acceso
exacta hasta la seccion seleccionada), los valores se separan mediante comas,
por ejemplo: avgscanx /scan=C:\,D:\

Parametros del analisis

Para mostrar una descripcion completa de los parametros disponibles, escriba el
comando respetivo junto con el parametro /? o /HELP (por ejemplo, avgscanx /?). El
Unico parametro obligatorio es /SCAN para especificar cudles areas del equipo se
deben analizar. Para obtener una explicacion mas detallada de las opciones, consulte
la descripcién general de los parametros de la linea de comandos.

Para ejecutar el analisis, pulse Intro. Durante el analisis, puede detener el proceso
mediante Ctrl+C o Ctri+Pausa.

Analisis de CMD iniciado desde la interfaz grafica

Cuando ejecuta su equipo en el modo seguro de Windows, existe también la
posibilidad de iniciar el analisis de la linea de comandos desde la Interfaz grafica de
usuario. El analisis en si mismo se iniciara desde la linea de comandos, el didlogo
Compositor de linea de comandos soélo le permite especificar la mayoria de los
parametros de analisis en la interfaz grafica practica.

Debido a que solo se puede tener acceso a este didlogo dentro del modo seguro de
Windows, para obtener la descripcion detallada de este didlogo consulte el archivo de
ayuda que se abre directamente desde el didlogo.

12.4.1.Parametros del analisis de CMD

A continuacidn figura una lista de todos los parametros disponibles para el analisis de
la linea de comandos:

e /SCAN Analizar carpetas o archivos especificos /SCAN=ruta de
acceso;ruta de acceso (por ejemplo /SCAN=C:\;D:\)
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e /COMP Analizar todo el equipo

e /JHEUR Utilizar analisis heuristico_

e /EXCLUDE Excluir ruta de acceso o archivos del analisis

e /@ Archivo de comandos /nombre de archivo/

o /EXT Analizar estas extensiones /por ejemplo EXT=EXE,DLL/
e /NOEXT No analizar estas extensiones /por ejemplo NOEXT=JIPG/
e /ARC Analizar archivos

e /CLEAN Borrar automaticamente

e /TRASH Mover los archivos infectados a la béveda de virus_
e /QT Analisis rapido

e /MACROW Notificar macros

o /PWDW Notificar archivos protegidos por contrasefa

e /JIGNLOCKED Omitir archivos bloqueados

e /REPORT Informar a archivo /nombre de archivo/

e /REPAPPEND Anexar al archivo de reporte

e /REPOK Notificar archivos no infectados como correctos

e /NOBREAK No permitir la anulacién de CTRL-BREAK

e /BOOT Activar la comprobacién de MBR/BOOT

e /PROC Analizar los procesos activos

e /PUP Informar "Programas potencialmente no deseados"
e /REG Analizar registro

e /COO Analizar cookies

o /? Mostrar ayuda sobre este tema
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o /HELP Visualizar ayuda sobre este tema

e /PRIORITY Establecer prioridad de analisis/Baja, Automatica, Alta/
(consulte Configuracién avanzada/Analisis)

e /SHUTDOWN Apagado del equipo después de la finalizacion del analisis

e /FORCESHUTDOWN Forzar el apagado del equipo tras la finalizacion del
analisis

e /ADS Analizar flujo de datos alternos (s6lo NTFS)

12.5.Programacion de analisis

Con Anti-Virus AVG 8.5 puede ejecutar el analisis a pedido (por ejemplo cuando
sospecha que se ha arrastrado una infeccidon a su equipo) o segun un plan
programado. Es muy recomendable ejecutar el analisis basado en una programacion:
de esta manera puede asegurarse de que su equipo esta protegido contra cualquier
posibilidad de infeccidn, y no tendra que preocuparse de si y cuando ejecutar el
analisis.

Se debe ejecutar el Andlisis de todo el equipo peridodicamente, al menos una vez a
la semana. Sin embargo, si es posible, ejecute el analisis de todo su equipo
diariamente, como esta establecido en la configuracion predeterminada de
programacion del analisis. Si el equipo siempre esta encendido, se pueden programar
los analisis fuera del horario de trabajo . Si el equipo algunas veces esta apagado, se
puede programar que los analisis ocurran durante un arranque del equipo, cuando no
tenga tareas.

Para crear nuevas programaciones de analisis, consulte la interfaz de analisis de AVG
y encuentre la seccion en la parte inferior llamada Programacion de analisis:
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24 AVG Enterprise g@

Archive  Componentes  Historial Herramientas  Ayuda

= Usted esta protegido.
‘ AVG J Todas las fundones de seguridad funcionan correctamente v estan actualizadas.

Analizar amenazas

Lﬂ Descripcién general

; ) [~ Analizar todo el equipo Analizar carpetas o archivos especif
Q Anahzador de equipo . .. " . .. i
Cambiar la configuracidn del andlisis Cambiar la configuracidn del andlisis
- -

#A Actualizar ahora .

Programar analisis

MNombre Siguiente ejecucidn programada
andlisis programado 03j03/2008, 12:00:00

Estadisticas

TR —T—

‘ Historial de andlisis | Ver Biaveda de vius |

¥ Mostrar notificacién

Botones de control de programacion de analisis

Dentro de la seccion de edicion puede encontrar los siguientes botones de control:

o Agregar programacion de analisis: el boton abre el didlogo Configuracion
del analisis programado , pestanaConfiguracion de programacioén. En

este didlogo puede especificar los parametros del analisis recientemente

definido.

e Editar la programacion de analisis: este boton so6lo se puede emplear si ha
seleccionado previamente un analisis existente en la lista de analisis
programados. En ese caso el botén aparece como activo y puede hacer clic en
él para cambiar al didlogo Configuracién del analisis programado,
pestafa Configuracion de programacion. Los parametros del anadlisis
seleccionado ya estan especificados aqui y se pueden editar.

e Eliminar la programacion de analisis: este boton también estd activo si ha
seleccionado previamente un analisis existente en la lista de analisis
programados. Este analisis se puede eliminar de la lista presionando el botén
de control. Sin embargo, sdlo puede eliminar sus propios analisis; la
Programacion de analisis de todo el equipo predefinida dentro de la

programacion predeterminada nunca se puede eliminar.
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12.5.1.Configuracion de programacion

Si desea programar un nuevo analisis y su ejecucion periddica, utilice el didlogo
Configuracion del analisis programado . E| didlogo esta dividido en tres
pestafias: Configuracion de programacion : consulte la imagen siguiente (la
pestafia predeterminada a la que se le enviara automaticamente),éCémo analizar?
éQué analizar?.

= AVG Enterprise g@

Archivo  Componentes  Historial  Herramientas  Avuda

= Usted esta protegido.
‘ AVG « Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Configuracién del andlisis programado

|;E] Descripcion general Configuracion de programacidn | 4Cémo analizar? | éQué analizar?

q Analizador de equipo Nombre Hueva programacidn de tarea

W Actualizar ahora Programacion en ejecucion

(O Ejecutar cada:

(%) Ejecutar a una hora especifica: Diario M | 12:00 Lu“d

O Basada en acciones:

Opci das de

[CIEjecutar al iniciar el equipo si no se realizs la tarea

. [ClEjecutar incluso si el equipo se encuentra en modo de bajo consumo
Estadisticas

Configuracion de la tarea

Activar esta tarea

duca 01/

| Guardar ‘ | Cancelar ‘

¥ Moshar notificacion

En la pestafia Configuracion de programacién puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar el analisis programado de
forma temporal, y volverlo a activar cuando sea necesario.

A continuacidn, dé un nombre al analisis que esta a punto de crear y programar.
Escriba el nombre en el campo de texto mediante el elementoNombre. Intente
utilizar nombres cortos, descriptivos y adecuados para los analisis a fin de
distinguirlos después facilmente.

Ejemplo:no es adecuado llamar al analisis por el nombre "Nuevo analisis” o "Mi
analisis”" ya que estos nombres no hacen referencia a lo que el analisis realmente
verifica. En cambio, un ejemplo de un buen nombre descriptivo seria "Andalisis de
areas del sistema", etc. Ademas, no es necesario especificar en el nombre del analisis
si es el anélisis de todo el sistema o solo de archivos o carpetas seleccionados; sus
propios analisis siempre seran una version especifica del andlisis de archivos o
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carpetas seleccionados.

En este didlogo puede definir con mas detalle los siguientes parametros del analisis:

e Ejecucion de la programacioén: especifique los intervalos de tiempo de la
ejecucion del analisis recién programada. El tiempo se puede definir con la
ejecucion repetida del analisis tras un periodo de tiempo determinado (
Ejecutar cada...), estableciendo una fecha y una hora exactas (Ejecutar en
un momento especifico...) o estableciendo un evento al que debe estar
asociada la ejecucion de analisis (Accion basada en el inicio del equipo).

e Opciones de programacion avanzada: esta seccion permite definir en qué
condiciones debe o no ejecutarse el analisis si el equipo se encuentra en
modo de alimentacidn baja o totalmente apagado.

Botones de control del didlogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestafias del didlogo
Configuracion del analisis programado Configuracion de programacion,
éCoémo analizar? y ¢Qué analizar?_, y funcionan igual sin importar en qué pestafia se
encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz
de analisis de AVG. Por lo tanto, si desea configurar los parametros de analisis
en todas las pestafas, presione el boton para guardarlos sélo después que
haya especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra
pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz de
analisis de AVG.
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12.5.2.Como analizar
= AVG Enterprise E]@

Archivo  Componentes  Historial Herramientas  Avuda

= Usted esta protegido.
‘ AVG «’ Todas las funciones de seguridad funcionan correctamente y estan actualizadas,

Configuracion del analisis programado

Lﬂ Descripcidn general Configuracion de programacién | éComo analizar? | éQué analizar?

Q Analizador de equipo

Reparar o eliminar infecciones automaticamente

Analizar programas potencialmente no deseados v amenazas de Spyware
Analisis de cookies de rastren

Andlisis del interior de los archivos

Utilizar heuristica

Andlisis del entorno del sistema

@A Actualizar ahora

Andlisis sdlo de los archivos infectables
[ anélisis de rootkits

Prioridad del proceso de andlisis

Estadisticas | ‘ ] Andlisis automatico

Configurar informes de andlisis adicionales ...

Configuracion de analisis adicionales ...

| Guardar ‘ | Cancelar ‘

¥ Mostrar notificacion

En la pestafia Como analizar se encontrara una lista de parametros de analisis que
de manera opcional se pueden activar/desactivar. De manera predeterminada, la
mayoria de los parametros estan activados y su funcionamiento se aplicara durante el
analisis. A menos que se cuente con una razén valida para cambiar esta configuracion
recomendamos mantenerla:

e Reparar o eliminar infecciones automaticamente: activado, de manera
predeterminada: si se identifica un virus durante el andlisis, éste se puede
reparar automaticamente si esta disponible una vacuna. Si no se puede
reparar automaticamente el archivo infectado o decide desactivar esta opcidn,
cada vez que se detecte un virus se le avisara y tendra que decidir qué hacer
con la infeccion detectada. El método recomendado consiste en eliminar el
archivo infectado a la Béveda de virus.

e Analizar programas potencialmente no deseados (activado, de manera
predeterminada): este parametro controla la funcidénAnti-Virusque permite la
deteccién, blogueo y eliminacién de archivos ejecutables de programas
potencialmente no deseados que se pueden ejecutar como spyware o adware

A

e Analizar cookies de rastreo: (activado, de manera predeterminada): este
parametro del componente Anti-Spyware define qué cookies deben detectarse
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durante el analisis (/las cookies HTTP se utilizan para autenticar, rastrear y
mantener informacion especifica acerca de los usuarios, como los sitios que
prefieren o los contenidos de sus carritos de compra electrénicos);

e Analisis del interior de los archivos (activado, de manera predeterminada
): este parametro define que el analisis debe comprobar todos los archivos,
incluso aquellos que se encuentran comprimidos dentro de algun tipo de
archivo, por ejemplo ZIP, RAR, ...

e Utilizar método heuristico (activado, de manera predeterminada): la
emulacion dinamica del analisis heuristico (de las instrucciones del objeto
analizado en el entorno virtual del equipo) sera uno de los métodos empleados
para la deteccion de virus durante el analisis;

e Analizar el entorno del sistema : (activado, de manera predeterminada): el
analisis también comprobara las areas del sistema del equipo;

e Analizar en busca de rootkits: marque este elemento si desea incluir la deteccion
de rootkits en el analisis de todo el equipo. La deteccidn de rootkits también esta
disponible de forma independiente en el componente Anti-Rootkit;

e Analizar sélo archivos infectables :(desactivado, de manera
predeterminada): con esta opcion activada, no se analizaran los archivos que
no se pueden infectar. Por ejemplo, algunos archivos de sélo texto o algun
otro tipo de archivo no ejecutable.

Dentro de la seccidén Prioridad del proceso de analisis se puede especificar de
manera adicional la velocidad de analisis deseada dependiendo del empleo de
recursos del sistema. De manera predeterminada, el valor de esta opcion esta
establecido en el nivel medio de empleo automatico de recursos. Si desea que el
analisis se realice a mas velocidad, tardara menos tiempo pero el uso de recursos del
sistema aumentara de modo notable durante el analisis, y el resto de actividades del
PC se ralentizara (esta opcion se puede emplear cuando el equipo esta encendido
pero no hay nadie trabajando en él). Por otra parte, puede reducir el uso de recursos
del sistema prolongando la duracién del analisis.

Nota: de manera predeterminada, la configuracion del anélisis esta programado para
un rendimiento optimo. A menos que se tenga una razon valida para cambiar la
configuracion del andlisis, se recomienda encarecidamente que se mantenga la
configuracion predefinida. Solo los usuarios experimentados pueden llevar a cabo
cualquier cambio en la configuracion. Para las opciones adicionales de configuracion
del andlisis, consulte el didlogo Configuracion avanzada disponible través del
elemento del menu del sistema Archivo/Configuracion avanzada .
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Botones de control del didlogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestanas del didlogo
Configuracion del analisis programado Configuracion de programaciéon, Coémo
analizar y Qué analizar y tienen el mismo funcionamiento sin importar en cual
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz
de analisis de AVG. Por lo tanto, si desea configurar los parametros de analisis
en todas las pestafas, presione el boton para guardarlos sélo después que
haya especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra
pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz de
analisis de AVG.

12.5.3.Qué analizar
=4 AVG Enterprise g@

Archivo  Componentes  Historial  Herramientas  Avuda

= Usted esta protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Configuracién del andlisis programado

|_-ﬂ Descripcion general Configuracion de programacion | éCéma analizar? | éQue analizar?

Q Analizador de equipo (& analizar todo el equipa
(O analizar carpetas o archivos especificos

@ Actualizar ahora

m
&l

3w =-o
oono
&

[u]
e

E stadisticas

oooog
e =i

| Guardar ‘ | Cancelar ‘

¥ Mostar notificacién

En la pestafia Qué analizarpuede definir si desea programar el analisis de todo el
equipo o el analisis de archivos o carpetas especificos. Si selecciona analizar archivos
o carpetas especificos, en la parte inferior de este didlogo se activara la estructura de
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arbol visualizada y podra especificar las carpetas que se analizaran.

Botones de control del didlogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestanas del didlogo
Configuracion del analisis programado Configuracion de programacion, Cémo
analizar y Qué analizar y tienen el mismo funcionamiento sin importar en cual
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz
de analisis de AVG. Por lo tanto, si desea configurar los parametros de analisis
en todas las pestafas, presione el boton para guardarlos sélo después que
haya especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra
pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz de
analisis de AVG.

12.6.Descripcion general de los resultados del analisis
24 AVG Enterprise g@

Archivo  Componentes  Historial  Herramientas  Ayuda

T Usted esta proteqgido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente y estan actualizadas,

Descripcion general de los resultados del analisis

-1l Descripcién general P
I“E D o Mombre Hora de inicio Hora de finalizacian Cbietos analizado

i Analizar todo el equipo 23/02/2008, 14:54 23/02/2008, 14:54 129

q Analizador de equipo =y ; 5 .
=] Analizar carpetas o archivos especificos 02/2008, 14:54 23f02/2008, 14:55 155
2008, 20:48  02/03{2008, 20148 57

=,

=) Analizar toda el equipo

Q Andlisis de la extensidn de la shell 2008, 20:50 02f03/2008, 20:50 1
2008, 20:51  02/03/2008, 20:51 552

E Analizar carpetas o archivos especificos
2008, 20:54  02/03/2008, 20:54 1
2008, 20:56  02/03/2008, 20:56 4

é Andlisis de la extensidn dz la shell
2008, 20:57  02/03/2008, 20:57 6

@ Andlisis de la extensidn ds la shell
2008, 2056 02/03{2008, 2056 42

[#A  Actualizar ahora

@ Andlisis de la extensidn ds la shell

23
0z
0z
0z
0z
0z
0z
é‘ Analizar todo el equipo 0zf

i
03}
03}
03}
03}
03}
03}
03}

Estadisticas

[( I I [l]

‘ ‘er detalles ‘ | Resultado Eliminar

¥ Mostrar notificacion
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El didlogo Descripcion general de los resultados del analisis esta disponible
desde la interfaz de andlisis de AVGa través del botonHistorial de analisis El| didlogo
proporciona una lista de todos los analisis ejecutados anteriormente y la informacién
de sus resultados:

e Nombre: designacién del analisis; puede ser el nombre de uno de los analisis
predefinidos, o un nombre que le haya dado a su propio andlisis programado.
Cada nombre incluye un icono que indica el resultado del analisis.

] - el icono verde informa que durante el analisis no se detectd
ninguna infeccién

El - el icono azul anuncia que durante el analisis se detect6 una
infeccidon, pero que el objeto infectado se elimindé automaticamente.

- el icono rojo advierte que durante el analisis se detectd una
infeccidon y que no se pudo eliminar.

Cada icono puede ser solido o cortado a la mitad: los iconos sélidos
representan un analisis que se completd y finalizé adecuadamente; el
icono cortado a la mitad significa que el analisis se canceld o se
interrumpio.

Nota: para obtener informacion detallada sobre cada anélisis, consulte
el didlogo Resultados del andlisis disponible a través del botén Ver
detalles (en la parte inferior de este didlogo).

Hora de inicio: fecha y hora en que se inicié el analisis

Hora de finalizacion: fecha y hora en que finalizé el analisis

Objetos analizados: niumero de objetos que se verificaron durante el analisis

Infecciones: nimero de _infecciones de virus detectadas/eliminadas

Spyware : niumero de spyware detectados/eliminados

Informacion de registros del analisis : informacion relacionada con el
curso y el resultado del analisis (normalmente sobre su finalizacion o
interrupcion)

Botones de control
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Los botones de control para el didlogo Descripcion general de los resultados del
analisis son:

e Ver detalles : este botdn solo esta activo si se selecciona un analisis
especifico en la descripcion general anterior; presionelo para cambiar al
didlogo Resultados del analisis y ver los datos detallados sobre el analisis
seleccionado

e Eliminar resultado: este botdén sélo esta activo si se selecciona un analisis
especifico en la descripciéon general anterior; presionelo para eliminar el
elemento seleccionado de la descripcidon general de resultados

e Atras: regresa al didlogo predeterminado de la interfaz de analisis de AVG

12.7.Detalles de los resultados del analisis

Si en el didlogo Descripcion general de los resultados del analisis se selecciona
un analisis especifico, puede a continuacion hacer clic en el botén Ver detalles para
cambiar al didlogo Resultados del analisis, que proporciona datos detallados sobre
el curso y resultado del analisis seleccionado.

El didlogo esta dividido en varias pestafias:

e Descripcion general de los resultados: esta pestaia se visualiza en todo
momento y proporciona los datos estadisticos que describen el progreso del
analisis.

o Infecciones: esta pestana se visualiza sdlo si durante el analisis se detectd
una infeccién de virus.

e Spyware: esta pestana se visualiza sdlo si durante el analisis se detectd un
spyware.

e Advertencias: esta pestafa se visualiza sdlo si durante el analisis se
detectaron algunos objetos que no se pudieron analizar.

e Rootkits: esta pestafia se visualiza sélo si durante el analisis se detectaron
rootkits.

e Informacién: esta pestafia se visualiza solo si se detectaron algunas
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amenazas potenciales pero no se pudieron clasificar en ninguna de las
categorias anteriores; entonces la pestafia proporciona un mensaje de
advertencia del hallazgo.

12.7.1.Pestaia Descripcion general de los resultados
=4 AVG Enterprise g@

Archivo  Componentes  Historial  Herramientas  Avuda

= Usted esta protegido.
‘ AVG J Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Resultados del andlisis

|_.-E] Descripcion general

Descripeidn general de los resultados

q Analizador de equipo

El andlisis "andlisis de la extension dz la shell” ha finalizada,

U Andlisis de la extensitn d ¢ Infecciones detectadas:

g Obijetos infectados eliminados o reparados
€3 Mo eliminados o reparados

& Spyware encontrado:

g Spyware eliminada:

&3 Mo eliminado:

@ Actualizar ahora

oo oooo

Analisis iniciada: domingo, 02 de marzo de 2008, 20:54:06
Tatal de objetos analizados: 1

Tiempo requerido: menos de un segundo

Errores encontrados: a

E stadisticas

Exportar descripcidn general a archivo ..

[} Bl analisis ha finalizado. Cenar iesultados

¥ Mostar notificacién

En la pestafia Resultados del analisis puede consultar estadisticas detalladas con
informacion sobre:

e Infecciones de virus/spyware detectadas

e Infecciones de virus/spyware eliminadas

e Infecciones de virus/spyware que no se han podido eliminar ni reparar

También encontrara informacidn sobre la fecha y la hora exactas de la ejecucion del
analisis, el nimero total de objetos analizados, la duracidn del analisis y el nimero de
errores que se han producido durante el analisis.

Botones de control

En este didlogo, solo hay un botdn de control disponible. El boton Cerrar resultados
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permite volver al didlogo Descripciéon general de los resultados del analisis.

12.7.2.Pestaiia Infecciones
=4 AVG Enterprise g@

Archivo  Componentes  Historial  Herramientas  Avuda

= Usted esta protegido.
‘ AVG J‘J Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

Resultados del andlisis

-1l Descripcién general p—— .
'*g P 9 Descripcidn general de los resultados | Infecciones

q Analizador de equipo Archiivo

. q‘E]C:ancuments and SettingstadministratoriConfiguracian local| TempiDirectario temparal 1 para eicarcom?. ziplei
q‘E]C:ancuments and SettingstadministratoriConfiguracian local| TempiDirectario temparal 1 para eicarcom?. ziplei
q‘E] C:\Documents and Settingshadministrator\Configuracidn local| TemplDirectorio temporal 2 para Hajzlici. zipleicar
__\'E] :\Documents and Settings'administratoriConfiguracion local| TempiDirectorio temporal 2 para Hajzlici. zipheicar
_\E] :\Documents and Settings'administratoriConfiguracion local|\ TempiDirectorio temporal 2 para Hajzlici. zipheicar
_\3] :\Documents and Settings'administratoriConfiguracion local| TempiDirectorio temporal 5 para Hajzlici. zipheicar
_\E] CiiDocuments and SettingsadministratoriConfiguracidn local\ TempiDireckorio temporal 3 para Hajzlici, zipieicar
__:E] Ci\Documents and SettingsiadministratoriConfiguracion locall Templ Directorio temporal 3 para Hajalici, zipieicar

: G Analizar carpetas o archi

@ Actualizar ahora

E stadisticas
[(_] i | [L]

| Wer detalles ‘ | Eliminar infecciones seleccionadas || Eliminar infecciones no reparadas ‘

[} Bl analisis ha finalizado. Cenar iesultados

La

¥ Mostar notificacién

La pestafia Infecciones sélo se muestra en el didlogo Resultados del analisis si
durante el analisis se detecta una infeccidn de virus. La pestana se divide en tres
secciones que facilitan la informacion siguiente:

e Archivo: ruta completa de la ubicacidn original del objeto infectado.

e Infecciones: nombre del virus detectado (para obtener detalles sobre virus
especificos, consulte la Enciclopedia de Virus en linea).

e Resultado: define el estado actual del objeto infectado detectado durante el
analisis:
o Infectado: el objeto infectado se ha detectado y se ha dejado en su
ubicacidén original (por ejemplo, si tiene desactivada la opcién de
reparacion automatica_ en una configuracion de analisis especifica).

o Reparado: el objeto infectado se ha reparado automaticamente y se ha
dejado en su ubicacion original.
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o Movido a la Béveda de Virus: el objeto infectado se ha movido a la
Bdveda de Virus donde esta en cuarentena.

o Eliminado: el objeto infectado se ha eliminado.

o Agregado a excepciones de PPND: el hallazgo se ha evaluado como
una excepcion y se ha agregado a la lista de excepciones de PPND (
configurada en el didlogo Excepciones PPND en configuracion
avanzada)

o Archivo bloqueado, no analizado : el objeto correspondiente esta
bloqgueado, por lo que el programa AVG no puede analizarlo

o Objeto potencialmente peligroso : el objeto se ha detectado como
potencialmente peligroso pero no infectado (puede que, por ejemplo,
contenga macros); la informacion es sdlo una advertencia

o Para finalizar la acciéon, es necesario reiniciar el equipo: el objeto
infectado no se puede eliminar; para eliminarlo es preciso reiniciar el
equipo.

Botones de control
Hay tres botones de control disponibles en este didlogo:

e Ver detalles: : el botén abre una nueva ventana de didlogo denominada
Informacion detallada de resultados del analisis:

Informacion detallada del objeto =
Mombre de la propiedad walor de la propiedad
Mornbre de objeto C\Documents and Settingstadministratort Configuracidr
Mombre de la deteccidn Wirus identificado EICAR,_Test
Tipo de objsko archiva
Tipo de SDK Programa principal
Resultado Mover a la baveda de virus
Historial de accidn
<) td
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En este didlogo puede encontrar informacion sobre la ubicacion del objeto
infeccioso detectado (Nombre de propiedad). Mediante los botones
Anterior/Siguiente puede ver informacion sobre hallazgos concretos.
Utilice el botén Cerrar para cerrar este didlogo.

e Eliminar las infecciones seleccionadas: utilice este boton para mover el
hallazgo seleccionado a la Boveda de Virus.

e Eliminar todas las infecciones sin reparar: este boton elimina todos los
hallazgos que no se pueden reparar o mover a la Boveda de Virus.

e Cerrar resultados: termina la vista general de informacién detallada y

permite volver al didlogo Descripcion general de los resultados del
andlisis.

12.7.3.Pestaina Spyware
24 AVG Enterprise g@

archivo  Componentes  Historial Herramientas  Ayuda

= Usted esta protegido.
‘ AVG «# Todas las fundones de seguridad fundonan corectamente v estan actualizadas,

Resultados del analisis

L-Q Descripcion general

Descripcion general de los resultados | Infecciones | Spyware

Q Analizador de equipo Archivo Infeccicn Resulkz

. @ C:\Documents and Settingsiadministrator\EscritoriolAdwarel01210827 ex1  Adware Generic,IP Cbijeto

@ Analisis de la extension d... ! C:\Documenks and Settingshadministrator|EscritoriolAdware\01210826 21 Adware Generic.IZ Ohijeta |
[ﬁﬂ Actualizar ahora

Estadisticas

AR M 1} | Bl

| Wer detalles | | Eliminar infecciones seleccionadas Eliminar infecciones na reparadas |

[ E! analisis ha finalizado.

¥ Mostiar notificacion

La pestafia Spyware solo se visualiza en el didlogo Resultados del analisis si se ha
detectado spyware durante el analisis. La pestafia se divide en tres secciones que
facilitan la informacion siguiente:

e Archivo: ruta completa de la ubicacion original del objeto infectado.

e Infecciones: nombre del spyware detectado (para obtener detalles sobre
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virus especificos, consulte la Enciclopedia de Virus en linea).

e Resultado: define el estado actual del objeto detectado durante el analisis:

o Infectado: el objeto infectado se ha detectado y se ha dejado en su
ubicacidén original (por ejemplo, si tiene desactivada la opcidn de
reparacién automatica en una configuracion de analisis especifica).

o Reparado: el objeto infectado se ha reparado automaticamente y se ha
dejado en su ubicacion original.

o Movido a la Boveda de Virus: el objeto infectado se ha movido a la
Boveda de Virus donde esta en cuarentena.

o Eliminado: el objeto infectado se ha eliminado.

o Agregado a excepciones de PPND: el hallazgo se ha evaluado como
una excepcion y se ha agregado a la lista de excepciones de PPND (
configurada en el didlogo Excepciones PPND de la configuracion
avanzada)

o Archivo bloqueado, no analizado: el objeto correspondiente esta
bloqueado, por lo que el programa AVG no puede analizarlo.

o Objeto potencialmente peligroso: el objeto se ha detectado como
potencialmente peligroso pero no infectado (por ejemplo, puede
contener macros); la informacion es solo una advertencia.

o Para finalizar la accion, es necesario reiniciar el equipo: el objeto

infectado no se puede eliminar; para eliminarlo es preciso reiniciar el
equipo.

Botones de control

Hay tres botones de control disponibles en este didlogo:

e Ver detalles: el boton abre una nueva ventana de didlogo denominada
Informacion detallada de resultados del analisis:
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Informacion detallada del objeto ™

MNombre de la propiedad Valor de la propiedad
Mombre de objeto Ci\Documents and SettingstadministratoryConfiguraciar
Mombre de la deteccién Wirus identificado EICAR_Test
Tipo de objeto archivo
Tipo de 50K Programa principal
Resultado Mover ala bdveda de virus
Historial de accidn

e ]

En este didlogo puede encontrar informacion sobre la ubicacion del objeto
infeccioso detectado (Nombre de propiedad). Mediante los botones
Anterior/Siguiente puede ver informacién sobre hallazgos concretos.
Utilice el botdn Cerrar para salir de este dialogo.

e Eliminar las infecciones seleccionadas: utilice este boton para mover el
hallazgo seleccionado a la Boveda de Virus.

e Eliminar todas las infecciones sin reparar: este boton elimina todos los
hallazgos que no se pueden reparar o mover a la Béveda de Virus.

e Cerrar resultados: termina la vista general de informacién detallada y
permite volver al didlogo Descripcion general de los resultados del
analisis.

12.7.4.Pestana Advertencias

La pestafia Advertencias muestra informacion sobre los objetos "sospechosos" (
normalmente archivos) detectados durante el analisis. Una vez detectados por la
Proteccion residente, se bloquea el acceso a estos archivos. Son ejemplos tipicos
de este tipo de hallazgos los archivos ocultos, las cookies, las claves de registro
sospechosas, los documentos o archivos protegidos mediante contrasefas, etc.

12.7.5.Pestana Rootkits

La pestafiaRootkits muestra la informacidn acerca de los rootkits detectados durante
el analisis. Su estructura es basicamente la misma que la de la pestaia Infecciones
o la de la pestafa Spyware.
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12.7.6.Pestaina Informacion

La pestafia Informacion contiene datos sobre los "hallazgos" que no se pueden
clasificar como infecciones, spyware, etc. No se pueden etiquetar positivamente como
peligrosos pero, sin embargo, merecen su atencidon. Todos los datos de esta pestafa

son meramente informativos.

12.8.Boveda de virus

24 Historial

=X

§_v Historial de eventos
§_u Biveda de virus

Tipo de infeccidn Mombre del virus Ruta de acceso del archivo
! Infeccion Troyano BackDoor . Merootkit. & C:\Docurments and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test C:\Docurments and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test C:\Docurments and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test C:\Docurments and Settings) adminiDes
! Infeccion Troyano BackDoor . Merootkit. C C:\Docurments and Settings) adminiDes
! Infeccion Troyano BackDoor . Merootkit. C C:\Docurments and Settings) adminiDes
! Infeccion Troyano BackDoor . Merootkit. & C:\Docurments and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test C:\Docurments and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test C:\Docurments and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test C:\Docurments and Settings) adminiDes
! Infeccion Troyano BackDoor, Merootkit, C Ci\Documents and Settings) adminiDes
! Infeccion Troyano BackDoor, Merootkit, C Ci\Documents and Settings) adminiDes
! Infeccion Troyano BackDoor, Merootkit, A& Ci\Documents and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test Ci\Documents and Settings) adminiDes
! Infeccion Wirus identificado EICAR_Test Ci\Documents and Settings! adminiDes| s
Restaurar | | Restaurar como | Elirnirar | | Enwviar para analizar | ‘Waciar baveda
| Aceptar Cancelar | | Aplicar

Bdveda de Virus es un entorno seguro para administrar los objetos sospechosos/
infectados que se han detectado durante los analisis de AVG. Una vez que se detecta
un objeto infectado durante el andlisis, y AVG no puede repararlo de inmediato, se le
pide que decida qué hacer con el objeto sospechoso. La soluciéon recomendada es

mover el objeto a la Boveda de virus para tratarlo alli.

La interfaz de la Boveda de Virus se abre en una ventana aparte y ofrece una vision

general de informacion sobre los objetos infectados en cuarentena:

e Tipo de infeccion: distingue los tipos de hallazgos segun el nivel de infeccién
(todos los objetos de la lista pueden estar positivamente o potencialmente
infectados).

e Nombre del virus: especifica el nombre de la infeccion detectada conforme a
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la Enciclopedia de Virus (en linea).

Ruta al archivo: ruta completa de la ubicacion original del archivo infeccioso
detectado.

Nombre del objeto original: todos los objetos detectados listados en la
tabla se han etiquetado con el nombre estandar dado por AVG durante el
proceso de analisis. Si el objeto tenia un nombre original especifico que es
conocido (por ejemplo el nombre de un dato adjunto de correo electrénico que
no responde al contenido real del dato adjunto), se proporcionara en esta
columna.

Fecha de almacenamiento: fecha y hora en que se ha detectado el archivo
sospechoso y se ha eliminado a la Boveda de Virus.

Botones de control

Se puede tener acceso a los botones de control siguientes desde la interfaz de la
Boveda de Virus:

Restaurar: devuelve el archivo infectado a su ubicacion original en el disco.

Restaurar como: si decide mover el objeto infeccioso detectado de la
Boveda de virus hacia una carpeta seleccionada, utilice este botdn. El objeto
sospechosos y detectado se guardara con su nombre original. Si el nombre
original no se conoce, se utilizara el nombre estandar.

Eliminar: elimina el archivo infectado de la Béoveda de Virus por completo.

Enviar a analisis: envia el archivo sospechoso a los laboratorios de virus de
AVG para proceder a su analisis exhaustivo.

Vaciar Boveda de Virus - elimina todo el contenido de la Boveda de Virus
permanentemente
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13. Actualizaciones de AVG

13.1.Niveles de actualizacion
AVG permite seleccionar dos niveles de actualizacion:

e Actualizacion de definiciones contiene los cambios necesarios para la
proteccién anti-virus, anti-spam y anti-malware fiable. Por lo general, no
incluye cambios del cédigo y sdlo actualiza la base de datos de definiciones.
Esta actualizacion se debe aplicar tan pronto como esté disponible.

e Actualizacion del programa contiene diferentes modificaciones, arreglos y
mejoras del programa.

Al programar una actualizacion, es posible seleccionar qué nivel de prioridad se
descargara y se aplicara.

13.2.Tipos de actualizacion
Puede distinguir dos tipos de actualizacion:

e La actualizacion a pedido es una actualizacion inmediata de AVG que se
puede realizar en cualquier momento en que sea necesaria.

e Actualizaciéon programada: en AVG también se puede predefinir un plan de
actualizacién. La actualizacion planificada se realiza entonces de manera
periddica de acuerdo con la configuracion establecida. Siempre que haya
nuevos archivos de actualizacion en la ubicacién especificada, se descargan ya
sea directamente de Internet, o desde el directorio de red. Cuando no hay
actualizaciones mas recientes disponibles, nada sucede.

13.3.Proceso de actualizacion

El proceso de actualizacion se puede iniciar inmediatamente cuando se necesite,
mediante el vinculo rapido Actualizar ahora _. Este vinculo esta disponible en todo
momento desde cualquier didlogo de la Interfaz del usuario de AVG . Sin embargo, es
altamente recomendable llevar a cabo las actualizaciones regularmente como se
establece en la programacion de actualizacion editable dentro del componente
Administrador de actualizaciones

Una vez que se inicia la actualizacidn, AVG verificara primero si hay nuevos archivos
de actualizacion disponibles. De ser asi, AVG empieza su descarga e inicia el proceso
de actualizacion por si mismo. Durante el proceso de actualizacion, se le enviara a la
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interfaz de Actualizaciéon en donde puede ver el progreso del proceso en su
representacion grafica, asi como en una descripcion general de los parametros
estadisticos relevantes (tamafo del archivo actualizado, datos recibidos, velocidad de

descarga, tiempo transcurrido, ...).

Nota: antes del inicio de la actualizaciéon del programa AVG se crea un punto de
restauracion del sistema. Si el proceso de actualizacion falla y su sistema operativo se
bloquea, podra restaurar su sistema operativo a su configuracion original desde este
punto. Se puede tener acceso a esta opcion a través de Inicio/Todos los programas/
Accesorios/Herramientas del sistema/ Restaurar sistema. iRecomendado sélo para
usuarios avanzados!
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14. Historial de eventos

—
24 Historial . @
Historial de eventos
Edveda de wirus Fecha v hora de eventos Usuatio Fuente Descriprian de evento
26 j06/z008, 19:54:00 T AUTHORITYSYSTEM General AYG se estd iniciando.
ﬁzsms;zuos, 19:54:40 MNT AUTHORITYSYSTEM General AYG se estd ejecutando,
W Z6/06/2008, 19:56:25 NT AUTHORITYSYSTEM Update Se ha iniciado la actualizacid
WA Z6/06/2008, 19:57:25 NT AUTHORITYSYSTEM Update La actualizacion finalizd.
[( I fm | m
Actualizar lista
‘ Aceptar | ‘ Cancelar ‘ | Aplicar |

Se puede tener acceso al cuadro de didlogo Historial de eventos desde el menu del
sistema mediante el elemento Historial/Registro de historial de eventos. En este
cuadro de didlogo, puede encontrar un resumen de los eventos importantes que se
han producido durante el funcionamiento de Anti-Virus AVG 8.5. El| Historial de
eventos registra los siguientes tipos de eventos:

e Informacién sobre las actualizaciones de la aplicacion AVG

e Comienzo, finalizacion o interrupcidn del analisis (incluidos los analisis
realizados automaticamente)

e Eventos relacionados con la deteccion de virus (por Proteccién residente o
durante el analisis), con la ubicacién del evento incluida.

e Otros eventos importantes

Botones de control

e Lista vacia: elimina todas las entradas de la lista de eventos.
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\ Tomsghy oo threats. Easy on you

e Lista de actualizaciones: actualiza todas las entradas de la lista de eventos.
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15. Preguntas frecuentes y soporte técnico

Si tiene algun problema técnico o de otra indole con el AVG, consulte la seccidon
Preguntas frecuentes del sitio web de AVG en www.avg.com.

Si no logra encontrar ayuda de esta manera, pongase en contacto con el
departamento de soporte técnico a través del correo electrdnico. Utilice el formulario
de contacto, disponible en el menu del sistema a través de Ayuda/Obtener ayuda
en linea.
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