AVG Anti-Virus 2012

Manuel de |'utilisateur

Révision du document 2012.01 (1.9.2011)

Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.
Toutes les autres marques commerciales appartiennent a leurs détenteurs respectifs.

Ce produit utilise I'algorithme MD5 Message-Digest de RSA Data Security, Inc., Copyright (C) 1991-2, RSA
Data Security, Inc. Créé en 1991.

Ce produit utilise un code provenant de la bibliotheque C-SaCzech, Copyright (c) 1996-2001 Jaromir Dolecek
(dolecek@ics.muni.cz).

Ce produit utilise la bibliotheque de compression zlib, Copyright (c) 1995-2002 Jean-loup Gailly et Mark Adler.
Ce produit utilise la bibliothéque de compression libbzip2, Copyright (c) 1996-2002 Julian R. Seward.

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

Table des matieres

1. INtroduction " re=rsesssssssssassassasssssssssssssssasssssssasssasssssasasssssssssanssnssssssssnasnnsnnsnnnnnnnnnnnnnns 6
2. Pré-requis a I'installation d'AVG === s s s s s s s s e 7
2.1 Systéms d'exp|0|tat|on prls en Charge .................................................................. 7
2.2 Configuration maténe”e minimale et recomrnandée ................................................... 7
3. Processus d'installation d'AVG s s sssessssmssmsmnsssssssnssssssssssssssssssssnssssssnssssnnnsnsnnnnnnnnnns 8
3.1 Blenvenue ....................................................................................................... 8
3.2 Actlver Ia Ilcence ............................................................................................ 10
3.3 Sélectionner le type d'installation === = s e 11
3.4 Optlons personnallsées ..................................................................................... 12
3.5 Insta”er |a Barre d'outlls de sécurlté AVG ............................................................. 14
3.6 Progress|on de I'lnsta”atlon ................................................................................ 15
3_7 Insta”atlon réUSS|e .......................................................................................... 16
4. Opérations a effectuer apreés l'installation === rss v 18
4.1 Enreglstremnt du produit ................................................................................. 18
4.2 Accés é I'lnterface utlllsateur ............................................................................. 18
4.3 Analyse Compléte ............................................................................................ 18
4.4 Test Eicar ...................................................................................................... 18
4.5 Conflguratlon AVG par défaut ............................................................................. 19
5. Interface utilisateur AVG s - s s sssrsssnssnssssssssssssssssssssssssssssssssssssssssssssnsnnsnsnnsnnsnnnnnnnnnn 20
5.1 Menu Systéme ................................................................................................ 21

B 1.1 FICRIGE v+ veereersemnemnsmnsmtatett ettt et ettt e e e et et e e e 21

5.1'2 ComPOSants .......................................................................................... 21

51,3 HISEOFIGUE +++re e rernsserss ettt ettt e 21

B 1.4 QULIIS *rvrrrrerrrrersnnessessntans et ata et tas st et st et et e s e et e e e 21

G 1.5 AJG@ v v rvrrereene e 21

5.1'6 Support ................................................................................................ 21

5.2 Informations sur |'état de la sécurlté ................................................................... 28
5.3 Llens d'accés raplde ........................................................................................ 29
5.4 Présentatlon des Composants ............................................................................ 30
5.5 Icéne de |a barre d'état .................................................................................... 31
5.6 GAAGEL AVG +rrrrmrsrrrrsnt ettt et 33
6. COmposants AV@G rrrrrsrsnrmnnmnnnsasssssnssassssssasassaa s n s s s s n s na s n s a s E s R s R R R E AR AR s nEnnnnnnn 36

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

6.1 ANEI-VIFUS * e v erreerrnsernnemtemtt ettt eteate ettt aatssateaateaatsaatssateaatetate e it 36
6.1.1 MOLEUF '@NAIYSE +++rrrrerrsressss e ettt 36
6.1.2 ProteCtion FESIAENEE rrrerrrrrrrrsernessntet ettt sttt st ettt e ataaateaaneses 36
6.1.3 PrOteCtion ANEi=SPYWar@ ++rrterersrrnntests ettt ettt 36
6.1.4 INtErFACe de I"ANLi-VIFUS +rrrrrrrerremsemnemmamnamnsesatesterte ettt ate e s asasasaineanens 36
6.1.5 DEtECtions duU BOUCHEr FéSid@NE «+rrrerrrrrrsemsmmemtenentae ettt 36

6.2 LINKS CAMMEI *+# e v ersrreraesanensenenteeateaaeeaestaesteaesteaerteaersaeesaseneaneneateneaeneaennns 42
6.2.1 INtErface de LINKSCENMEr «+rwrrrrrrrrssmsesmsasanensass et atasatasaaasaaasaaaasaasns 42
6.2.2 DEtECtions par SEArch-SRiEld «««« rrrr rrrrtrrr ettt 42
6.2.3 DELECLIONS de SUFF-SRiEId «+rerrrrrrrrernemsmensaentae ettt aaeaaeees 42
6.2.4 DEtection du BOUCHEr FSIA@NE ««rrrrrrrrrrsersmettatttet ettt aanaaaaaaaans 42

6.3 PrOLECLION ©- MG 1+ +# v e rerrersemseneateeatet ettt et ta et aat e e e s e e et a e teaeataanaaasanenns 48
B.3.1 SCANNEE @-[T1 @Il *++rrrrrrreesemsentantemtemta ettt e ettt et a e e e s eanees 48
6.3.2 ANEi-SPAM v rresere e e et e 48
6.3.3 Interface du composant ProteCtion @-Ma@il ««+«+wer rersrrsmmrnmmmisiii 48
6.3.4 DEtections de ProteCtion ©-M @il =+« e rrrerrmmemnmemtes ettt 48

6.4 ANti-ROOLKIL #r+ervrerrrerernntmtemttmte ittt sttt ate e aats it e te it e aate et e 52
6.4.1 INterface de I'ANti-ROOLKIE +r«wrrrerrrrersessmnennmentat ettt aaasaaaesaeens 52

5.5 PC AN@IYZEE *rrrrrersers s eet et 54

6.6 TAENLitY PrOTECETION «+rrrrrrresersseset ettt 56
6.6.1 Interface d'Identity PrOLECEION ««rrrrrrrrrsrressssests ettt ittt 56

6.7 AAMINISErAtioN @ ISTANCE +rr s rrrrrrrrrrrrernereenertaterteieretersrersaartsaeieaeneaeieaeiaaennns 59

7. Mes applicCations s rssrerrermmmnmrmr i 60

7.1 LLIVEKIVE v+ e erreeernneennemttatettt ettt ettt e 60

7.2 Family Saf@ly ««errersresmenmnt ettt 61

7.3 PC TUNEUP *+## e sreeeseesstesss e sttt e e e e e e e et 61

8. Barre d'outils de SECUFITE AV #rer=rrremsrurnnsmmsnssmmsnssumssssssssssssssssssnssassnstasnnssnsnnsannnnes 63
9. Parametres aVANCES A'AV(G =« :resssemmmstutusnnsssiasssssssstssssssssssiasssssssssisssssnnsstsnssnnnnnssnn 65

9.1 AFFICRAGE *++++r e s rre s s e e ettt 65

.2 SOMS  *rrrevrrrerneraennnneeateat ettt es 68

9.3 Désactiver provisoirement la Protection AVG :++«« s« srrrrrrsmmrimiiieii 69

.4 ANEi-VIFUS *+ e v v errerernnemnemttete sttt et te et e 70
0.4.1 BOUCHET FESIAENE rrrerrrrerrrnemtenantessntetatatae ettt ettt e aeaaneses 70
0.4.2 SEIVEUI @ CACHRE *rrrrrrrrrrrnensestntest ettt ettt e a et a e et a e e aneees 70

.5 ProOt@CLION ©=TIAI| 1#++ v+ v v rrrrrrrrruerneeeeeetaitaateateate ettt ettt easaataateateateateaeanens 76
0.5.1 SCANNEEF @-[T1 @Il #+rrrrrrrersemsemtantemtamtaattate ettt ta e e ae et aaasanerees 76

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

0.6 LINKS CANMMEI =+ + st resssaseentemutentesteateateaatesteaateaateaats st aateaateaateaateaateaateaaeaaneanns 85
0.6.1 PArametres LiNKSCanMEr «««r«rrrrerrremuesmmetnmentasntas e etssnaisaenesiaeiesn, 85
0.6.2 BOUCHET WEBD rvrerrreerrsesmnsntassnttntatesatetatstasntas et atasatansaaataeaeeaasns 85

9.7 AN@IYSES #+r e e e et e et 88
9.7.1 ANG@IYSE COMPIBEE +rrrrrrrsersstest ettt e 88
9.7.2 ANAlySE CONLEXEUEIIE ++rrrrrrrrsnaressss ettt 88
9.7.3 ANalySe ZONES SEIECEIONMEES ++rrrrrrrrrsrrsstettiittiit it 88
9.7.4 Analyse des pEriphériques amovVibIes «+««« rrrrtrrrmmernimiiiii 88

0.8 PrOGramIMEtiONS ««««+«sressrsssrss sttt ettt a e e e e e e 94
9.8.1 ANAlYSE PrOGramMEE «rerrserrssstsesnmn ettt ettt et e 94
9.8.2 Programmation de la mise a jour des définitions «« -« -« «orrerrrrrrremrnnninnnn 94
9.8.3 Programmation de la mise & jour du ProGramime «««« teseresrrmmmmmmnmmanini 94

9.9 MISE @ JOUI *+rrrremsssssees e et ettt et e e e 104
9.0, 1 PrOXY +rrernerstesss e et et 104
0.0.2 NUM EFOLALION v rrerrrersensssesntasatatatt et et et eta et aa s tas s tasatansaansaaananeas 104
9.0, 3 URL #+rrvrrrrrersentantanttattat e e 104
0.0, 4 GESEIQN *+#rrrrrerrrresseesseessente ettt ettt ettt 104

.10 ANTi-ROOTKIL =+ v e rrrrrrrerrsernnmuemeeeetaateraattateae et aaeaataateataateaeateaererenns 111
9.10.1 EXCEPEIONS *+rrrernsersssss ettt ettt e e e 111

9.11 IdENtity PrOtECEION = rresrsrerserss s eet ettt 112
9.11.1 Parameétres d'Identity Prot@CEION «« «wrwrrerersrrrseert ettt 112
0.11.2 LiSte des GlEMENES @ULEOIISES «+rrrrrrrrrrrrremetsmteisaettaentasntersraisaianaiaiaes 112

9.12 Programmes potentiellement dangEreux «««=««««+rrss rrersrmrummmmuimrinrranaaes 116

9,13 QUAIANEINE «++rr s em s er s ess ettt e e e 119

9.14 Programme d'amélioration des produits ««««=«r«ssrrrsserrmmmmmnnmii 119

0.15 IGNOFEF @S EIFEUIS *+++++rssrssrrssssteesttt ettt ettt e 122

0.16 AAMINISEration @ dISTANCE ++rxrrrrrrrrrrrernraerneatetataie et rtaaertaaersrarieraneranereaeaees 123

10. ANAlYSE AVG rerrerrsrnsranmanmamannaisssss sttt 125

10.1 INterface d'analyS@ «r«« - rrresrrrsmmmnert et 125

10.2 ANAlYSES PrédEfini@s ««+« srrrrsrrrsmrrttrtttett et 126
10.2.1 ANGIYSE COMPIBEE ++rrrrrrersrtesst ettt 126
10.2.2 ANalyse ZONES SEIRCEIONMEES r+rwrrrrrrrrrsrterts sttt 126
10.2.3 ANalyse ANti-ROOEKIE «+w«rrrerrrnssess ettt 126

10.3 ANAIYSE CONEEXEUBIIE ++rrrrrrrsrersserettettt ettt 136

10.4 Analyse depuis la ligne de COMMANE «+++ +rrrrrrrrrrrrrimmiii 137
10.4.1 Parametres d'analyse CMD «+«««e rrereerummtttiti ettt 137

10.5 Programmation de I'analyS@ «++««« «ssssrremmmmmumrtiitt et 139

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

10.5.1 Parameétres de la programmation =« «««« reesstrrmtmmmimmi ettt 139
10.5.2 COMMENL fAIre I'@NalySE +++rrrerrerrsnseressuniettti ittt 139
10.5.3 ODJEES & @N@lYSEI ++rrerrrrrnnstresst ettt 139

10.6 RESUILAtS d'@NAlySE ++rrerrrrssrrrneeetet st 149
10.7 Détails des résultats d'analySe «==«+«« = rrrssmrermmmmmuimmri s 150
10.7.1 Onglet RESUIEAtS d'@NalySE «r«wr rrrrrrrsrersuniettii ittt 150
10.7.2 ONGIEt TNFECEIONS ++rrrrrsrrrrss s trssss sttt 150
10.7.3 ONGIEE SPYW@FES «+rrrrrrsersstrsss ettt ettt 150
10.7.4 ONGlet AVErtiSSEMENES *+rrrrrrrsrtrrnsttrt ettt et 150
10.7.5 ONGIEt ROOEKIES «++rrrrrsssssessss ettt ettt e 150
10.7.6 ONGlet INFOFM@tIONS *++ rrrrerssressss s tessst ettt 150

10.8 QUATANEAINE *++rerrrrssesess e sttt e e e 157
11. MiSES @ JOUr d'AVG =+ rerrerrarmamuiminia i e s R 160
11.1 EXECULION dE MISES & JOUR *+rrrrrrrersnssesssnntetettt ettt 160
11.2 Progression de 1a MISE @ JOUF «++« +rrrrsrrrnsemtutmtttitti it 160
11.3 NiVEAUX € MISE & JOUF +rrrrrrrrnrersnnsesst ettt ettt 161
12. JoUrNal deS EVENEIMENLS 1=+ +#ssemmmsttuusnnnsstuussassssssassansssssaassnnnssssssssnnnsssssssnnnnnssnns 163
13. FAQ et assistance technique ===« = s 165

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

1. Introduction
Ce manuel de I'utilisateur constitue la documentation compléte du produit AVG Anti-Virus 2012.
AVG Anti-Virus 2012 assure une protection en temps réel contre les menaces les plus

sophistiquées. Discutez, téléchargez et échangez des fichiers en toute sérénité. Jouez en ligne et
regardez des vidéos sans soucis, ni interruption:

e Téléchargez et partagez des fichiers, envoyez des messages en toute sécurité avec le
Bouclier Web dAVG™

¢ Communiquez en toute sécurité sur les réseaux sociaux grace a AVG Social Networking
Protection

¢ Naviguez et faites des recherches en toute sérénité sous la protection en temps réel d'AVG
LinkScanner
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2. Pré-requis a l'installation d'AVG

2.1. Systémes d'exploitation pris en charge

AVG Anti-Virus 2012 sert a protéger les postes de travail fonctionnant avec les systéemes
d'exploitation suivants :

¢ Windows XP Edition familiale SP2

¢ Windows XP Professionnel SP2

¢ Windows XP Professionnel x64 SP1

¢ Windows Vista (x86 et x64, toutes éditions confondues)

¢ Windows 7 (x86 et x64, toutes éditions confondues)
(et éventuellement les senice packs de versions ultérieures pour certains systéemes d'exploitation)
Remarque : le composant Identity Protection n'est pas pris en charge par Windows XP x64. Sur ce

systeme d'exploitation, vous pouvez installer AVG Anti-Virus 2012 sans le composant Identity
Protection.

2.2. Configuration matérielle minimale et recommandée

Configuration matérielle minimale pour AVG Anti-Virus 2012 :
¢ Processeur Intel Pentium 1,5 GHz
* 512 Mo libres de RAM

e 950 Mo d'espace disque dur (pour l'installation)

Configuration matérielle recommandée pour AVG Anti-Virus 2012 :
¢ Processeur Intel Pentium 1,8 GHz
* 512 Mo libres de RAM

¢ 1350 Mo d'espace disque dur (pour l'installation)
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3. Processus d'installation d'AVG

Ou trouver le fichier d'installation ?

Pour installer AVG Anti-Virus 2012 sur l'ordinateur, vous devez posséder le fichier d'installation le
plus récent. Pour étre sOr d'installer la derniére version d'AVG Anti-Virus 2012, il est recommandé
de vous rendre sur le site Web d'AVG (http://www.avg.com/) pour télécharger le fichier d'installation.
La section Centre de support/ Téléchargement contient une présentation structurée des fichiers
d'installation de chaque édition d'AVG.

Si vous ne savez pas quels fichiers télécharger et installer, utilisez le senice Sélection du produit
au bas de la page Web. Une fois vous aurez répondu a trois questions simples, il vous sera indiqué
quels fichiers vous sont nécessaires. Cliquez sur Continuer pour accéder a la liste compléte de
fichiers téléchargeables, personnalisée pour vos besoins.

A quoi ressemble le processus d'installation ?

Aprés awvoir téléchargé le fichier d'installation et I'avoir enregistré sur le disque dur, lancez le
processus d'installation, qui consiste en une séquence de boites de dialogue simples et faciles a
comprendre. Chaque boite de dialogue décrit brievement ce qu'il faut faire a chaque étape du
processus d'installation. Ces fenétres sont expliquées en détail ci-dessous.

3.1. Bienvenue

Le processus d'installation commence par la boite de dialogue Bienvenue dans I'Assistant
d'installation d’AVG :

Programme d'installation logidelle AVG

r

AVG

Bienvenue dans le programme d'installation

Vous allez installer la fonctionnalité de recherche sécurisée d'AVG. [Frangis v]

En installant ce produit, vous signifiez votre acceptation des termes et conditions de I'accord de licence d'AvG 2012 et ' Avis de
traitement loyal d'AVG :

IMPORTANT : WVEUILLEZ LIRE ATTENTIVEMENT CE CONTRAT. IL S'AGIT D'UN CONTRAT
LEGAL Ul REGIT WOTRE UTILISATION DU LOGICIEL, DE CERTAINS SERWICES FOURNIS
PAR AWG TECHMOLOGIES, AINSI QUE LA COLLECTE ET LUTILISATION PAR AVG
TECHNOLOGIES DE CERTAINES INFORMATIONS MOMIMATIVES. EN CLIQUANT SUR
L'OPTION « ACCEPT » OU EM INSTALLAMT CE PRODUIT LOGICIEL (LE « LOGICIEL »),
YOUS (EN WOTRE MOWM PROPRE ET AU NOM DE LA PERSOMNE SUR L'ORDINATEUR DE S

Politigue de confidentialité d'AVG

Sélectionnez la langue d'installation
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A ce stade, vous pouvez choisir la langue a utiliser pour le processus d'installation. Dans I'angle
droit de la boite de dialogue, cliquez sur le menu déroulant pour afficher les langues. Choisissez-en
une. Le processus d'installation se poursuivra dans cette langue.

Attention : A ce stade, vous choisissez seulement la langue du processus installation.
L'application AVG Anti-Virus 2012 sera installée dans la langue choisie, mais aussi en anglais,
dont l'installation est automatique. Toutefois, il est possible d'ajouter d'autres langues et
d'utiliser AVG Anti-Virus 2012 dans I'une d'elles. Vous serez invité a confirmer I'ensemble des
langues sélectionnées dans I'une des boites de dialogue de configuration Options

personnalisées.

Contrat de licence

Par ailleurs, la boite de dialogue Bienvenue dans I'Assistant d'installation d'AVG contient le texte
intégral du Contrat de licence AVG. Merci de le lire attentivement. Pour indiquer que vous avez lu,
compris et accepté I'accord, cliquez sur le bouton Oui. Si vous n'acceptez pas les termes de la
licence, cliquez sur le bouton Je refuse ; le processus d'installation prendra fin immédiatement.

Politique de confidentialité d'AVG

Outre le Contrat de licence, la boite de dialogue de configuration donne l'occasion d'en sawoir plus
sur la Politique de confidentialité d'/AVG. Dans I'angle inférieur gauche, vous trouverez le lien
Politique de confidentialité d’AVG. Cliquez sur ce lien pour accéder au site Web d'AVG (http://
www.avg.com/) et prendre connaissance de l'ensemble des principes de la Politique de
confidentialité d'AVG Technologies.

Boutons de commande
La premiére boite de dialogue de configuration contient uniquement deux boutons :

e J'accepte : Cliquez sur ce bouton pour confirmer que wvous avez lu, compris et accepté le
contrat de licence. L'installation se poursuit alors et la boite de dialogue suivante s'ouwre.

e Je refuse : Cliquez sur ce bouton pour refuser le contrat de licence. Dans ce cas, le
processus de configuration s'arréte immédiatement. AVG Anti-Virus 2012 ne sera pas
installé !
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3.2. Activer la licence

Dans la boite de dialogue visant a activer votre licence AVG, indiquez votre numéro de licence
dans le champ préw a cet effet:

Programme d'installation logidelle AVG

r

AVG,

Activer la licence

Numéro de licence =
Exemple : IQNP6-9BCAZ-PLUQU2-ASHCK-GP333L-930CE

Si vous avez acheté le logiciel AVG 2012 en ligne, vous recevrez le numéro de licence par e-mail. Pour éviter toute erreur de
frappe, nous vous recommandons de copier-coller le numéro regu par e-mail, dans 'écran actuel,

Si vous avez acheté le logiciel auprés d'un détaillant, wous trouverez le numéro de licence sur la carte d'enregistrement du
produit incluse dans le coffret. Prenez soin de copier le numéro tel qu'il figure sur la carte.

< Précédent || Suivant || Annuler

Ou trouver le numéro de licence

Le numéro d'achat se trouve dans le coffret du CD-ROM contenant le programme AVG Anti-Virus
2012. Le numéro de licence figure dans I'e-mail de confirmation que wous avez regu aprés avoir
acheté le produit par Internet. Vous devez saisir le numéro tel qu'il apparait. Si le numéro de

licence est disponible au format électronique (par exemple, dans un mail), il est recommandé de
I'insérer a I'aide de la méthode copier-coller.

Comment utiliser la méthode copier-coller

La méthode copier-coller permet d'entrer le numéro de licence du produit AVG Anti-Virus 2012
sans faire d'erreurs. Pour ce faire, procédez comme suit :

e Quwrez le courrier contenant votre numéro de licence.

e Cliquez sur le premier caractére du numéro de licence et faites glisser la souris tout en
maintenant le bouton appuyé jusqu'au dernier caractére, puis relachez le bouton. Le
numéro devrait étre sélectionné (il apparait sur fond bleu).

¢ Maintenez la touche Ctrl enfoncée, puis appuyez sur la touche C. Le numéro est copié.

e Cliquez pour positionner le curseur a I'endroit voulu (ou vous voulez copier le numéro).

¢ Maintenez la touche Citrl enfoncée, puis appuyez sur la touche V. Le numéro est collé a
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I'emplacement choisi.

Boutons de commande

Comme pour la plupart des boites de dialogue de configuration, trois boutons de commande sont
disponibles :

* Précédent - cliquez sur ce bouton pour retourner a I'étape de configuration précédente.
e Suivant - cliquez sur ce bouton pour poursuivre l'installation et avancer d'une étape.
e Annuler - cliquez sur ce bouton pour quitter immédiatement le processus. AVG Anti-Virus

2012 ne sera pas installé !

3.3. Sélectionner le type d'installation

Programme d'installation logidelle AVG

Sy \'[

. AntiVirus Sélectionner le type d'installation

@ Installation Rapide
Choisissez cette option pour installer la configuration

standard du logiciel. Cette option assure |a protection
optimale de |a plupart des utiisateurs.

() PROTECTED

SCAN NOW
UPDATE NOW
na

® Installation personnalisée
Cette option est réservée aux utilisateurs
expérimentés, Elle permet de modifier la configuration

du systeme. Installe et affiche le gadget AVG 2012, Outil trés
pratique pour accéder & [analyse et & la mise & jour
(recommandé)

< Précédent || Suivant > | | Annuler

Types d'installation

La boite de dialogue Sélectionner le type d'installation propose deux modes d'installation :
Installation rapide et Installation personnalisée.

Dans la majorité des cas, il est recommandé d'opter pour l'installation rapide, qui installe
automatiquement AVG Anti-Virus 2012 selon les paramétres prédéfinis par I'éditeur du logiciel.
Cette configuration allie un maximum de sécurité et une utilisation optimale des ressources. Par la
suite, vous aurez toujours la possibilité de modifier la configuration directement dans I'application
AVG Anti-Virus 2012. Si vous avez sélectionné l'option Installation rapide, cliquez sur le bouton
Suivant pour passer a la boite de dialogue Installer |a Barre d'outils de sécurité AVG suivante.

L'installation personnalisée est exclusivement réservée aux utilisateurs expérimentés qui ont une
raison valable d'installer AVG Anti-Virus 2012 selon des paramétres non standard. Cela leur permet
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d'adapter le programme a une configuration systéme spécifique. Aprés la sélection de cette option,
cliquez sur le bouton Suivant pour ouwrir la boite de dialogue Options personnalisées.

Installation du gadget AVG

Dans la partie droite de la boite de dialogue, vous trouverez la case Gadget AVG (prise en charge
sous Windows Vista/Windows 7). Si vous woulez installer ce gadget, cochez la case
correspondante. Le Gadget AVG sera alors accessible par le Volet Windows donnant un accés
immédiat aux fonctions les plus importantes du programme AVG Anti-Virus 2012 ('analyse et la

mise a jour).

Boutons de commande

Comme pour la plupart des boites de dialogue de configuration, trois boutons de commande sont
disponibles :

e Précédent - cliquez sur ce bouton pour retourner a I'étape de configuration précédente.
e Suivant - cliquez sur ce bouton pour poursuivre l'installation et avancer d'une étape.
e Annuler - cliquez sur ce bouton pour quitter immédiatement le processus. AVG Anti-Virus

2012 ne sera pas installé !

3.4. Options personnalisées

La boite de dialogue Options personnalisées permet de configurer deux paramétres de
l'installation :

Programme d’installation logicielle AVG

¥ AVG

. Anti-Virus Options Personnalisées

Le dossier de destination par défaut est indigué c-dessous. Vous pouvez diquer sur le bouton Parcourir pour sélectionner un
autre dossier, mais il est préférable dutiiser les paramétres définis par défaut.

C:'Program Files\AVGIAVG2012Y Parcourir... ” Défaut
Sélection des composants
=-[7] AVG 2012 Merci de sélectionner un composant pour

[#-[¥] Protection e-mail afficher sa description.
[7] Langues installées supplémentaires
LinkScanner

= Précédent. || Suivant = | | Annuler

Dossier de destination
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Dans la section Dossier de destination de la boite de dialogue, vous devez indiquer I'emplacement
dans lequel AVG Anti-Virus 2012 doit étre installé. Par défaut, AVG Anti-Virus 2012 est installé
dans le dossier des fichiers programme sur le lecteur C:. Si vous optez pour un autre emplacement,
cliquez sur le bouton Parcourir pour consulter I'arborescence du lecteur, puis sélectionnez le
dossier souhaité.

Sélection des composants

La section Sélection des composants présente tous les composants dAVG Anti-Virus 2012
pouvant étre installés. Si les paramétres par défaut ne vous satisfont pas, vous pouvez supprimer ou
ajouter des composants spécifiques.

Notez que vous pouvez seulement choisir des composants inclus dans I'Edition AVG dont
vous avez acquis les droits.

Mettez en surbrillance un élément de la liste Sélection des composants : une bréve description du
composant correspondant s'affiche a droite de la section. Pour plus d'informations sur le role de
chacun des composants, consultez le chapitre Présentation des composants de la présente

documentation. Pour rétablir la configuration prédéfinie par défaut par I'éditeur du logiciel, cliquez sur
le bouton prévu a cet effet.

Boutons de commande

Comme pour la plupart des boites de dialogue de configuration, trois boutons de commande sont
disponibles :

e Précédent - cliquez sur ce bouton pour retourner a I'étape de configuration précédente.
e Suivant - cliquez sur ce bouton pour poursuivre l'installation et avancer d'une étape.

e Annuler - cliquez sur ce bouton pour quitter immédiatement le processus. AVG Anti-Virus
2012 ne sera pas installé !
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3.5. Installer la Barre d'outils de sécurité AVG

Programme d'installation logidelle AVG

Sy \'[

. Anti-Virus Installer la Barre d'outils de Sécurité AVG

Je souhaite définir AYG Secure Search comme outil de recherche par défaut,

Améliorer ma protection Internet avec la Barre d'outils de Sécurité AYG
» Protégez votre ordinateur contre les sites dangereux avec la technologie LinkScanner® d'ava
» Consulkez vos messages sur Facebook en un clic
» Consulkez les prévisions météo et les températures de votre ville

» Lancez les applications Windows directement & partir de votre navigateur (Bloc-notes, Calculatrice, Dossier Local)

Cliquez sur "Suivant” pour continuer

% Précédent || Suivant = | | Annuler

La boite de dialogue Barre d'outils de sécurité AVG offre le choix entre installer ou ne pas installer
la fonctionnalité Barre de sécurité AVG. Si vous ne modifiez pas les parametres par défaut, ce
composant sera installé automatiquement dans wotre navigateur Internet (seuls Microsoft Internet
Explorer v. 6.0 ou version supérieure et Mozilla Firefox v. 3.0 ou version supérieure sont
actuellement pris en charge) afin de garantir une protection compléte sur Internet.

Vous pouvez également choisir AVG Secure Search (powered by Google) comme moteur par défaut.
Dans ce dernier cas, laissez la case correspondante cochée.
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3.6. Progression de l'installation

La boite de dialogue Progression de l'installation montre la progression du processus d'installation
et ne requiert aucune intervention de votre part :

Programme d'installation logidelle AVG

¥ AVG

. Anti-Virus Progression de l'installation

Analyse intelligente

Economisez du temps et de l'argent |

Menez des analyses en mode haute priorité lorsque vous n'étes
pas & votre poste et passez en mode basse priorité 4 votre retour,

Wous avez presque terming | Merd de patienter pendant gue lnstallation d'AVE se termine.

S

Configuration du produit. ..

Une fois que linstallation est terminée, vous accédez automatiquement a la boite de dialogue
suivante.

Boutons de commande

Cette boite de dialogue comporte un seul bouton de commande : Annuler. |l ne doit étre utilisé que
pour arréter le processus dinstallation. Notez que dans ce cas, AVG Anti-Virus 2012 ne sera pas
installé !

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

3.7. Installation réussie

La boite de dialogue Installation réussie confirme que le programme AVG Anti-Virus 2012 est bien
installé et configuré:

Programme d'installation logidelle AVG

Sy \'[

. Anti-Virus Installation réussie

Je veux améliorer ma sécurité en prenant part & programme d'amélioration des produits conformément & la Politigue
de confidentialité (AVG ne va pas stocker d'informations permettant de vous identifier et ne vous contactera jamais)

Terminer

Programme d'amélioration des produits

Cette boite de dialogue permet de choisir de participer ou non au Programme d'amélioration des
produits (pour en savoir plus, voir le chapitre Paramétres avancés dAVG / Programme
d'amélioration des produits) qui recueille de fagon anonyme des informations sur les menaces
détectées dans le but d'améliorer le niveau de sécurité global d'Internet. Si vous acceptez cette
déclaration, ne décochez pas I'option J'accepte de participer a la sécurité Web d’AVG 2012 et au
Programme d'amélioration des produits ... (elle est cochée par défaut).

Installation de la licence Business

Si wous possédez une licence Business AVG et que la Console d'administration a distance est déja
installée (voir Options personnalisées), la boite de dialogue indiquant la réussite de l'installation se
présente de la maniére suivante :
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Y AVG

. AntiVirus Installation réussie

[BUSINESS EDNTION

Merci d'avoir installé AVG 2012.

Specifications du Centre de données AVG:

Je veux améliorer ma sécurité en prenant part 8 programme d'amélioration des produits conformément a la Politigus de
confidentialité (AYG ne va pas stocker dinformations permettant de vous identifier et ne vous contactera jamais)

Pour terminer le processus dinstallation, vous devez

redémarrer votre ordinateur, rer maiy L ) | ‘ porter

Vous devez spécifier les parameétres du Centre de données AVG; indiquez la chaine de connexion
au Centre de Données AVG sous la forme serveur:port. Si vous ne disposez pas de cette
information pour l'instant, laissez ce champ vide ; vous pourrez définir la configuration ultérieurement
dans la boite de dialogue Paramétres avancés / Administration a distance. Pour plus d'informations
sur la Console d'administration a distance dAVG, consultez la documentation AVG Business
Edition, téléchargeable a partir du site Web d'AVG (http://www.avg.com/).

Consultez le chapitre Présentation des composants de cette documentation. Pour rétablir la
configuration prédéfinie par défaut par I'éditeur du logiciel, cliquez sur le bouton Défaut.

Boutons de commande

La boite de dialogue contient les boutons de commande suivants :

e Terminer : Cliquez sur ce bouton pour terminer le processus d'installation et bénéficier de
la protection d'AVG Anti-Virus 2012.
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4. Opérations a effectuer apres l'installation

4.1. Enregistrement du produit

Une fois l'installation d'AVG Anti-Virus 2012 terminée, enregistrez votre produit en ligne sur le
site Web d'AVG (http://www.avg.com/). Aprés l'enregistrement, vous bénéficierez de tous les
avantages associés a votre compte utilisateur AVG et aurez accés a la lettre d'informations dAVG
ainsi gu'aux autres senices réservés exclusivement aux utilisateurs enregistrés.

Le moyen le plus simple d'enregistrer le produit consiste a le faire directement dans l'interface
d'utilisateur d'AVG Anti-Virus 2012. Dans le menu principal, sélectionnez Aide/Enregistrer

maintenant. La page d'enregistrement du site Web d'AVG (http://www.avg.com/) s'ouvre. Suivez
l'instruction fournie dans cette page.

4.2. Acces a l'interface utilisateur
La boite de dialogue principale d'AVG est accessible de plusieurs fagons :

e double-cliquez sur l'icbne de la barre d'état systeme AVG
e double-cliquez sur licbne AVG située sur le Bureau

e double-cliquez sur la ligne d'état figurant dans la section inférieure du gadget AVG (sl a été
installé ; prise en charge possible sous Windows Vista / Windows 7)

¢ a partir du menu Démarrer/Programmes/AVG 2012/Interface utilisateur AVG

4.3. Analyse compléte

Le risque de contamination de l'ordinateur par un virus avant l'installation d'AVG Anti-Virus 2012 ne
doit pas étre écarté. C'est pour cette raison qu'il est recommandé d'exécuter une analyse compléte
afin de s'assurer qu'aucune infection ne s'est déclarée dans votre ordinateur.

Pour obtenir des instructions sur I'exécution d'une analyse compléte, reportez-vous au chapitre
Analyse AVG.

4.4. Test Eicar

Pour confirmer qu'AVG Anti-Virus 2012 est bien installé, réalisez un test EICAR.

Cette méthode standard et parfaitement sire sert a tester le fonctionnement de I'anti-virus en
introduisant un pseudo-virus ne contenant aucun fragment de code viral et ne présentant absolument
aucun danger. La plupart des produits réagissent comme s'il s'agissait d'un véritable virus (en lui
donnant un nom significatif du type « EICAR-AV-Test »). Vous pouvez télécharger le test Eicar a
partir du site Web Eicar a I'adresse www.eicar.com ou vous trouverez toutes les informations
nécessaires.

Essayez de télécharger le fichier eicar.com et enregistrez-le sur votre disque dur local. Dés que
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wous confirmez le téléchargement du fichier test, le Bouclier Web (qui appartient au composant
Link Scanner) va afficher un avertissement. Ce message du Bouclier Web indique qu'AVG est
installé correctement sur votre ordinateur.

iF 2lerte Bouclier Wifeb 4G
a Menace a été bloqué !
Nom du fichier: Wy, 2icar, orgfdownloadfeicar.com
Nom de la menace: Wirus identifié EICAR_Test (Flus d'infos)

Afficher les détails | Fermer |

A partir du site Web http://www.eicar.com, vous pouvez aussi télécharger la version compacte du
«virus » EICAR (sous la forme eicar_com.zip, par exemple). Le Bouclier Web permet de télécharger
ce fichier et de I'enregistrer sur votre disque local, mais le Bouclier résident (au sein du composant
Anti-Virus) détecte le « virus » au moment ou vous décompressez ce fichier.

Si AVG n'identifie pas le fichier test Eicar comme un virus, il est recommandé de vérifier de
nouveau la configuration du programme.

4.5. Configuration AVG par défaut

La configuration par défaut (c'est-a-dire la maniere dont I'application est paramétrée a l'issue de
l'installation) d'AVG Anti-Virus 2012 est définie par I'éditeur du logiciel de sorte que les composants
et les fonctions délivent leurs performances optimales.

Aussi est-il recommandé de ne pas modifier la configuration AVG sans motif valable. Tout
changement de ces paramétres doit étre réalisé par un utilisateur expérimenté.

Il est possible d'apporter certaines corrections mineures aux parameétres des composants AVG,
directement dans l'interface utilisateur du composant concerné. Si vous voulez modifier la
configuration AVG pour mieux I'adapter a vos besoins, accédez aux parametres avancés d'AVG :
cliquez sur le menu Outils/Parameétres avancés et modifiez la configuration AVG dans la boite de
dialogue Parameétres avancés d'AVG qui s'affiche.
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5. Interface utilisateur AVG
La fenétre principale du programme AVG Anti-Virus 2012 s'affiche :

oF 2YG Anti-Virus 2012 =2 [EcE| 55
z Support

Histarique Outils Aide

|1 AVG Vous étes prots

 Anti-Virus Tou fonctio

Présentation

Anti-Virus LinkScanner Protection e-mail Anti-Rootkit PC Analyzer
Actif Actif Actif Actif Analyse requise

Dptions d'analyse
Mise a jour '

Identity Protection
Actif

+ Achevé

[ ] - - ¥ | Description du composant

Description du composant sélectionné (aucun composant sélectionng pour l'instant),

Afficher la notification ¥

La fenétre principale comprend plusieurs parties :

e Menu systéme (barre de menus en haut de la fenétre) : ce systéme de navigation standard
donne acces a I'ensemble des composants, des senices et des fonctions d'/AVG Anti-
Virus 2012. Détails >>

e Informations sur I'état de la sécurité (partie supérieure de la fenétre ) . donne des
informations sur I'état actuel du programme AVG Anti-Virus 2012 - détails >>

e Liens d'accés rapide (partie gauche de la fenétre) : ces liens permettent d'accéder
rapidement aux taches les plus importantes et les plus courantes d'AVG Anti-Virus 2012-
détails >>

e Mes applications (partie inférieure gauche de la fenétre) . présente une we d'ensemble
des applications disponibles dans AVG Anti-Virus 2012 : LiveKive, Family Safety et PC

Tuneup

e Présentation des composants (partie centrale de la fenétre) . présentation générale de
tous les composants AVG Anti-Virus 2012 installés - détails >>

e |cone d'état (coin inférieur droit de I'écran, sur la barre d'état systeme) : elle indique I'état
actuel du programme AVG Anti-Virus 2012 - détails >>

e Gadget AVG (Volet Windows pour Windows Vista/7) . permet un accés rapide aux
analyses et mises a jour AVG Anti-Virus 2012 - détails >>
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5.1. Menu systeme

Le menu systéme est le systeme de navigation standard propre a toutes les applications Windows.
Il se présente sous la forme d'une barre horizontale en haut de la fenétre prinicipale du programme
AVG Anti-Virus 2012. Servez-vous du menu systéme pour accéder aux composants, fonctions et
senices AVG de wotre choix.

Le menu systéme inclut cing sections principales :

5.1.1. Fichier

o Quitter - ferme l'interface utilisateur d'AVG Anti-Virus 2012. L'application AVG continue
néanmoins de s'exécuter en arriére-plan de sorte que Il'ordinateur reste protégé !

5.1.2. Composants

L'option Composants du menu systéme contient des liens qui renvoient vers tous les composants
AVG installés et ouwrent la boite de dialogue par défaut associée dans l'interface utilisateur :

¢ Présentation du systéme - ouvre l'interface utilisateur par défaut et affiche une présentation
générale de tous les composants installés et leur état

* Agyoumocavt Anti-Virus détecte les virus, spywares, vers, chevaux de Troie, fichiers
exécutables ou blibliothéques indésirables sur votre systeme ; il vous protége également
des adwares malweillants - détails >>

e [ e composant LinkScanner vous protége des attaques Internet pendant que vous
effectuez des recherches ou surfez sur Internet - détails >>

¢ [ e composant Protection e-mail analyse vos messages entrants pour y détecter les
messages indésirables et bloquer les virus, attaques par hammegonnage ou autres

menaces - détails >>

e | e composant Anti-Rootkit recherche les rootkits dangereux dissimulés dans les
applications, les pilotes ou les bibliothéques - détails >>

e PC Analyzer renseigne sur I'état de l'ordinateur - détails >>

¢ |dentity Protection est constamment en \eille et protége vos données numériques contre
les menaces nouwelles et inconnues - détails >>

e [ a Barre d'outils de sécurité permet d'utiliser les fonctionnalités d'AVG directement dans
votre navigateur Internet - détails >>

e [ 'outil Administration a distance n'apparait que dans les Editions Business d'AVG si
vous avez précisé, au cours de l'installation, que vous wouliez installer ce composant
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5.1.3. Historique
o Résultats des analyses - affiche l'interface d'analyse AVG et ouwre notamment la boite de
dialogue Résultats d'analyse

Détection du Bouclier résident - ouvre la boite de dialogue contenant une we générale des
menaces détectées par le Bouclier résident

Détection du Scanner e-mail - ouvre la boite de dialogue des piéces jointes détectées
comme dangereuses par le composant Protection e-mail

Objets trouvés par Bouclier Web - ouvre la boite de dialogue contenant une we générale
des menaces détectées par le senice Bouclier Web du composant LinkScanner

¢ Quarantaine - ouwvre l'interface de la zone de confinement (Quarantaine) dans laquelle AVG
place les infections détectées qui n'ont pu, pour une raison quelconque, étre réparées
automatiquement A l'intérieur de cette quarantaine, les fichiers infectés sont isolés.
L'intégrité de la sécurité de I'ordinateur est donc garantie et les fichiers infectés sont
stockés en we d'une éventuelle réparation future

e Journal de I'historique des évenements - ouwre l'interface de I'historique des éveénements
présentant toutes les actions consignées du programme AVG Anti-Virus 2012.

5.1.4. Outils

o Analyse compléte - ouwre l'interface d'analyse AVG et procede a l'analyse de l'intégralité
des fichiers de l'ordinateur.

Analyser le dossier sélectionné - ouvre l'interface d'analyse d'AVG et permet de spécifier,
au sein de l'arborescence de Il'ordinateur, les fichiers et les dossiers a analyser.

Analyser le fichier... - permet de lancer sur demande I'analyse d'un fichier sélectionné dans
I'arborescence du disque.

e Mise a jour - lance automatiquement le processus de mise a jour dAVG Anti-Virus 2012.

Mise a jour depuis le répertoire - effectue la mise a jour a l'aide de fichiers situés dans le
dossier spécifié de wotre disque local. Notez que cette option n'est recommandée qu'en cas
d'urgence, c'est-a-dire si wous ne disposez d'aucune connexion Internet (si, par exemple,
l'ordinateur est infecté et déconnecté d'Internet ou s'il est relié a un réseau sans acceés a
Internet, etc.). Dans la nouwelle fenétre qui apparait, sélectionnez le dossier dans lequel
wvous avez placé le fichier de mise a jour et lancez la procédure de mise a jour.

Parameétres avancés - ouvre la boite de dialogue Paramétres avancés d'AVG qui permet de
modifier la configuration d'/AVG Anti-Virus 2012 . En général, il est recommandé de
conserver les paramétres par défaut de I'application tels qu'ils ont été définis par I'éditeur du
logiciel.
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5.1.5. Aide
e Sommaire - ouvre les fichiers d'aide du programme AVG

¢ Obtenir de I'aide en ligne - affiche le site Web d'AVG (http://www.avg.com/) a la page du
Centre de support clients

e Site Internet AVG - ouvre le site Web d'AVG (http://www.avg.com/)

e A propos des virus et des menaces - ouvre I'Encyclopédie des virus en ligne, dans laquelle
wous obtenez des informations détaillées sur le virus identifié

® Réactiver - ouvre la boite de dialogue Activer AVG avec les données que vous avez saisies
dans la boite de dialogue Personnaliser AVG au cours du processus dinstallation. Dans
cette boite de dialogue, vous saisissez votre numéro de licence en lieu et place de la
référence d'achat (le numéro indiqué lors de l'installation d’AVG) ou de votre ancien numéro (
si vous installez une mise a niveau du produit AVG, par exemple).

e Enregistrer maintenant - renwie a la page d'enregistrement du site Web d'AVG (http://
www.avg.com/). Complétez le formulaire d'enregistrement ; seuls les clients ayant diment
enregistré leur produit AVG peuvent bénéficier de I'assistance technique gratuite.

Remarque : si vous utilisez une version d'évaluation d’AVG Anti-Virus 2012, /es deux
demiéres options sont remplacées par Acheter et Activer, ce qui vous permet de vous
procurer de suite la version compléte du programme. Si le programme AVG Anti-Virus 2012
est installé a l'aide d'un numéro d'achat, vous avez alors le choix entre les options
Enregistrer et Activer.

e A propos d’AVG - ouwre la boite de dialogue Informations comportant cing onglets, ou
sont précisés le nom du programme, la version du programme, la version de la base de
données virale, des informations systeme, le contrat de licence et des informations de
contact dAVG Technologies CZ.

5.1.6. Support

Le lien Support ouwre une boite de dialogue Informations contenant toutes sortes d'informations
utiles pour obtenir de l'aide. Vous y trouverez des données de base, relatives a l'application AVG
installée (version de I'application / de la base de données), les informations de licence et une liste
de liens d'accés rapide au support.

La boite de dialogue Informations comporte six onglets :
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L'onglet Version comporte trois sections :

¥ Informations (=3

¥ AVG

. AntiVirus

J Wersion I Programme | Systéme | Contrat delicence | Support | Contacts |

Informations de support

Wersion AVG ¢ 2012.0.1796

Wersion de la BD virale : 20824464 (copier dans le Presse-papisrs)
Date de publication de la base de données virale : Sunday, August 28, 2011, 8:34 PM
Wersion de LinkScanner 699

User information:
Utilisatewr @ tester
Societe

Informations de licence

Mo du produit: AWGE Anti-virus 2012

Type de licence : Compléte Enregistrer

Murnéro de licence AM3E0-3700A-0B4XR-QSHNC4-20WU7-1 (copier dans le Presse-papiers)
Expiration de la licence : wednesday, Decernber 31, 2014

MNombre de postes 1

Réenreqgistrer

Fermer

¢ Informations de support- Fournit des informations sur les versions d'AVG Anti-Virus 2012
, de la base de données virale, de la base de données Anti-Spam et de LinkScanner.

e User Information (Informations sur l'utilisateur) - Foumnit des informations sur l'utilisateur et
la société propriétaires de la licence.

¢ Informations de licence - Fournit des informations sur la licence (nom du produit, type de
licence, numéro de licence, date d'expiration et nombre de postes). Cette section contient
également le lien Enregistrer qui permet d'enregistrer le produit AVG Anti-Virus 2012 en
ligne et de bénéficier de I'Assistance technique AVG compléte. De méme, le lien
Réenregistrer permet d'ouwrir la boite de dialogue Activer AVG et de saisir le numéro de
licence dans le champ préw a cet effet a la place du numéro d'achat (utilisé pour 'AVG
Anti-Virus 2012installation) ou de remplacer le numéro de licence actuel par un autre (par
exemple, pour migrer une version supérieure dAVG).
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L'onglet Programme contient des informations sur la version d'AVG Anti-Virus 2012 et les codes
tiers utilisés dans le produit.

¥ Informations (=3

[l

AVG

. AntiVirus

Wersion IF‘rogramme ISystéme | Contrat de licence | Support | Contacts |

o du prograrmme ANG Anti-Virus 2012
Wersion du programme 2012.0,1796

Copyright {C) 1992 - 2011 AYG Technologies. Tous droits réservés.

e produit utilise: -
libtar, Copyright (C) 1998-2003 Conseil d'administration de 'Université de 'Tlinais, Copyright (c) 1993-2003 Mark D. Roth,
Tous droits réservés,

I'algorithrne MD4 et MDS Message-Digest, Copyright (C) 1991-2, RSA Data Security, Inc. Créé en 1991, Tous droits
réserves,

Pour accéder 4 d'avantages de ressources tierces pouvant Etre utiisées conformemnent aux conditions d'octroi de licence
4 des tiers, consultez la page https:/fshare.avg.comy3rd _party/

Fermer

L'onglet Systéme répertorie les paramétres de votre systéme d'exploitation (type de processeur,
systéme d'exploitation et version, numéro de version, services packs utilisés, mémoire totale et
mémoire disponible).
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¥ Informations

AVG
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. AntiVirus

[ wersion | Pragramme

! Contrat de licence | Support | Contacts |

Processeur Intel(R) Carg(TM)2 Quad CPU Q9550 @ 2.83GHz
Systéme d'exploitation Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
Wersion de Windows 6.0

Muméero de version : 6001

Service Pack : Service pack 1

Mérnoire totale 1023 Mo

Mérmoire disponible : 209 Mo

Fermer

L'onglet Contrat de licence contient le texte intégral du contrat de licence qui vous lie a
AVG Technologies.

¥ Informations
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AVG

. AntiVirus

| wersion | Programme | Systeme l Contrat de licence I Support | Contacts

IMPORTANT : VEUILLEZ LIRE ATTENTIVEMENT CE CONTRAT. IL S'AGIT D'UN CONTRAT LEGAL Ul
REGIT WOTRE UTILISATION DU LOGICIEL, DE CERTAINS SERYICES FOURMNIS PAR ANG
TECHMOLOGIES, AINSI QUE LA COLLECTE ET LUTILISATION PAR AWG TECHMWOLOGIES DE
CERTAINES INFORMATIONS MNOMIMATWES. EM CLIQUANT SUR LOPTION « ACCEPT » OU EM
INSTALLANT CE PRODUIT LOGICIEL (LE « LOGICIEL »), ¥OUS (EN vOTRE NOM PROPRE ET AU NOM
DE LA PERSONME SUR L'ORDINATEUR DE LAQUELLE EST INSTALLE LE LOGICIEL), ACCEFTEZ
DETRE LIE(S) PAR CES COMDITIONS GEMERALES ET RECOMMAISSEZ QUE AWG TECHNOLOGIES
EST SUSCEPTIELE DE RECUEILLIR ET DUTILISER CERTAIMES INFORMATIONS MNOMINATIWVES
RELATIVES A WOTRE UTILISATION DU LOGICIEL OU DES SERVICES, COMME EXPLIQUE EM DETAIL
DANS LA SECTION 8 C-DESS0OUS ET DANS NOTRE POLITIQUE DE COMFIDEMTIALITE.

“ous n'Etes pas obligé d'accepter ces conditions mais, tant que vous n'y aurez pas agréé, le Logiciel ne
s'installera pas et vous ne serez pas autorisé & utiliser le Logiciel ou les Services.

Sivous ne désirez pas accepter ces conditions, veuillez cliqguer sur « DECLINE » ou « CANCEL » et, le cas
échéant, réclamer le remboursement du prix d'achat de la maniére suivante

« Siwvous avez acheté une version en téléchargement, suivez les instructions de la page www avy. corm/fr-

friznnnart.avisting et contactazanon i

ouillar corantar in délai do

Fermer

monr réclarmor un rormbonreamaont
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L'onglet Support indique les différents moyens de contacter le support clients. En outre, il contient
des liens vers le site Web d'’AVG (http://www.avg.com/), les forums d'AVG, les FAQ, etc. De plus,
wous y trouverez les informations a fournir a I'équipe de support clients lorsque wous la contactez.

¥ Informations (=3

¥ AVG

. AntiVirus

| wersion | Programme | Systeme | Contrat de licence l Support I Contacts

Informations de support Liens d'acceés rapide au support
Warsion AVE 2012.0.1795 EAD
Wersion de la BD virale :  2082/4464 Forurns d'AwiE
Téléchargernents
Protection de la messagerie installée Mon compte

The Bat!, Microsoft Outlook, Scanner e-mail personnel, Mozila Thunderbird

Informations de licence

Mo du produit: AVGE Anti-virus 2012

Type de licence : Compléte Enregistrer

Murnéro de licence : AM360-3700A-0B4XR-QSMC4-26WIU7-1 (copisr dans le Presse-papiers )
Expiration de la licence : wWednesday, December 31, 2014

MNombre de postes 1

Réenreqgistrer
Centre de support

Otention d'aide pour votre ligne de produits AVG - trouvez la réponse & votre question ou contactez vos experts pour de
I'assistance |

Assistance en ligne Fermer
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L'onglet Contacts fournit la liste de tous les contacts a AVG Technologies ainsi que les contacts
des représentants et revendeurs locaux AVG :

¥ Informations

¥ AVG

. AntiVirus

| wersion | Programme | Systeme | Contrat delicence | Support l Contacts |

Siege social

AWGE Technologies Site Web @ http:f feoeee . avg. fr

Holandska 2/4, 639 00 Brno Support technique @ htto: e, avg. frisupport
Fépublique Tchégque Informations générales @ hittp:/ A avg. frisupport-sales

Contacts locaux
Pour obtenir Lne aide et des conseils d'expert, merci de contacter un représentant AYVG local.
Rechercher le représentant AVG le plus proche.

Rechercher le revendeur local en ligne
Motre site Web AVG présente une liste 4 jour de tous les distributevrs locau,
Rechercher le revendeur local sur notre site Webh,

Fermer

5.2. Informations sur I'état de la sécurité

La section Informations sur I'état de la sécurité figure dans la partie supérieure de la fenétre
principale d'/AVG Anti-Virus 2012. Vous y trouverez des informations sur I'état actuel de la sécurité
du programme AVG Anti-Virus 2012. Les icbnes illustrées ont la signification suivante :

s "y

u - L'icébne verte indique que le programme AVG Anti-Virus 2012 est complétement
opérationnel. Votre systéme est totalement protégé et a jour ; tous les composants installés
fonctionnent convenablement.

m - L'icbne orange signale qu‘'un ou plusieurs composants ne sont pas correctement
configurés et qu'il est conseillé d'en examiner les propriétés ou paramétres. Aucun probléme
critique n'est a signaler dans le programme AVG Anti-Virus 2012 ; vous avez sans doute
choisi de désactiver certains composants. Vous étes toujours proétégé ! Certains paramétres
d'un composant réclament toutefois votre attention. Son nom est indiqué dans la section d'
informations sur I'état de la sécurité.

L'icbne orange s'affiche également si vous décidez, pour une raison quelconque, d'ignorer les
erreurs d'un composant. L'option Ignorer I'état du composant est disponible dans le menu
contextuel (qui s'ouvre a l'aide du bouton droit de la souris) qui s'affiche au-dessus de l'icone
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du composant concerné dans la fenétre de présentation des composants de la boite de

dialogue principale dAVG Anti-Virus 2012. Sélectionnez cette option pour indiquer que vous
avez constaté que le composant comporte une erreur, mais que vous souhaitez consener la
configuration d'AVG Anti-Virus 2012 en I'état et ne plus étre avisé de l'erreur par l'icbne de la
barre d'état. Vous pouvez étre amené a utiliser cette option dans certaines situations, mais il
est vivement conseillé de désactiver I'option Ignorer I'état du composant, dés que possible.

- L'icéne rouge indique que I'état d'AVG Anti-Virus 2012 est critique ! Un ou plusieurs
composants ne fonctionnent pas convenablement : AVG Anti-Virus 2012n'est plus en mesure
d'assurer la protection de l'ordinateur. Veuillez immédiatement vous porter sur le probléeme
signalé. Si vous ne pouvez pas le résoudre, contactez I'équipe du support technique AVG.

Si AVG Anti-Virus 2012 n'est pas configuré de maniére optimale, un nouveau bouton,
Corriger (ou Tout corriger si le probléme implique plusieurs composants), apparait prés des
informations relatives au statut de la sécurité. Cliquez sur le bouton pour lancer le
processus automatique de vérification et de configuration du programme. C'est un moyen
simple d'optimiser les performances d'AVG Anti-Virus 2012 et d'établir un niveau de
sécurité maximal !

Il est vivement conseillé de ne pas ignorer les informations sur I'état de la sécurité et, en cas de
probléme indiqué, de rechercher immédiatement une solution. A défaut, vous risquez de mettre en
péril la sécurité de votre systéme.

Remarque : vous pouvez a tout moment obtenir des informations sur I'état du programme AVG
Anti-Virus 2012 en consultant l'icéne de la barre d'état systéme.

5.3. Liens d'acces rapide

Les liens d'accés rapide se trouvent sur le c6té gauche de l'interface utilisateur d'AVG Anti-Virus
2012. lls permettent d'accéder instantanément aux fonctions de I'application les plus importantes et
les plus utilisées, comme l'analyse et la mise a jour. lls sont disponibles dans chaque boite de
dialogue de l'interface utilisateur.

Analyser

]

Au plan graphique, les liens d’accés rapide sont répartis en trois sections :

® Présentation : ce lien permet de passer de la boite de dialogue d'AVG ouverte a la fenétre
par défaut, qui présente tous les composants installés. (Pour en savoir plus, consultez le
chapitre Présentation des composants)
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e Analyser : par défaut, ce bouton affiche les informations de la derniére analyse (c'est-a-dire,
le type et la date d'exécution de I'analyse). Cliquez sur le bouton Analyser pour exécuter de
nouveau la méme analyse. Pour lancer une autre analyse, cliquez sur le lien Options
d‘analyse. Cette action ouwre l'interface d'analyse d'AVG qui permet d'exécuter ou de
programmer des analyses ou d'en modifier les parametres. (Pour en savoir plus, consultez

le chapitre Analyse AVG)

* Mise a jour : ce lien indique la date et I'heure de la derniére mise a jour. Cliquez sur le
bouton pour exécuter immédiatement le processus de mise a jour et en suiwre la
progression. (Pour en savoir plus, consultez le chapitre Mises a jour AVG)

Les liens d'accés rapide sont accessibles en permanence dans l'interface utilisateur d/AVG.
Lorsque wous cliquez sur un lien d'accés rapide (analyse ou mise a jour), I'application ouwre une
nouvelle boite de dialogue, mais les liens d'accés rapides restent disponibles. En outre, le
processus en cours est décrit graphiqguement dans la navigation, pour permettre de suneiller la
totalité des processus qui s'exécutent dans AVG Anti-Virus 2012 3 cet instant.

5.4. Présentation des composants

Sections Présentation des composants

La section Présentation des composants figure dans la partie centrale de l'interface utilisateur d'
AVG Anti-Virus 2012. La section comprend deux parties :

¢ Présentation des composants installés présente sous forme de wlets graphique tous les
composants installés. Chaque panneau est identifié par l'icbne du composant et fournit des
informations sur I'état actuel de ce demier (actif ou inactif).

e La description du composant figure dans la partie inférieure de cette boite de dialogue.
Elle consiste en une explication succinte des principales fonctionnalités du composant.
Elle fournit également des informations sur I'état actuel du composant sélectionné.

Liste des composants installés

Dans AVG Anti-Virus 2012, le panneau de présentation des composants contient des
renseignements sur les composants suivants :

¢ Aeyoumocavt Anti-Virus détecte les virus, spywares, vers, chevaux de Troie, fichiers
exécutables ou blibliothéques indésirables sur votre systéme ; il vous protége également
des adwares malweillants - détails >>

e [ e composant LinkScanner vous protége des attaques Internet pendant que vous
effectuez des recherches ou surfez sur Internet - détails >>

¢ [ e composant Protection e-mail analyse vos messages entrants pour y détecter les
messages indésirables et bloquer les virus, les attaques par phishing ou autres menaces -
détails >>
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e | e composant Anti-Rootkit recherche les rootkits dangereux dissimulés dans les
applications, les pilotes ou les bibliothéques - détails >>

e PC Analyzer renseigne sur I'état de l'ordinateur - détails >>

¢ Identity Protection est constamment en \eille et protéege vos données numériques contre
les menaces nouwelles et inconnues - détails >>

¢ La Barre d'outils de sécurité permet d'utiliser les fonctionnalités d'AVG directement dans
votre navigateur Internet - détails >>

e L'outil Administration a distance n'apparait que dans les Editions Business d'AVG si vous avez
précisé, au cours de l'installation, que vous vouliez installer ce composant

Actions accessibles

e Cliquer sur Il'icéne d'un composant permet de le mettre en surbrillance dans la we
générale des composants. Par ailleurs, la fonctionnalité de base du composant est décrite
en bas de l'interface utilisateur.

e Cliquer une fois sur l'icéne d'un composant a pour effet d'ouwvrir la propre interface du
composant présentant une liste de données statistiques.

e Cliquez avec le bouton droit sur I'icéne d'un composant pour dérouler un menu
contextuel comportant plusieurs options :

o Ouvrir - Cliquer sur cette option a pour effet d'ouvrir la boite de dialogue du
composant (comme lorsque vous cliquez une fois sur l'icbne du composant).

o Ignorer I'état du composant - Sélectionnez cette option pour indiquer que vous avez
noté I'état incorrect du composant, mais que wous souhaitez conserver la
configuration AVG en l'état et ne plus étre avisé de l'erreur par l'icbne de la barre

d'état systéme.

o Parameétres avancés ... - Cette option ne s'applique qu'a certains composants, a
sawoir ceux qui offrent la possibilité de configurer des paramétres avancés.

5.5. Icone de la barre d'état

L'icéne de barre d'état d’AVG (dans la barre des tdches Windows, coin inférieur droit de I'écran)
indique l'état actuel d'AVG Anti-Virus 2012. Elle est toujours \visible dans la barre d'état, que I
interface utilisateur d'/AVG Anti-Virus 2012 soit ouverte ou fermée.
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Quvrir Interface utilisateur AVG

Analyse

Exécuter PC Analyzer
Mise & jour

Aide

Affichages de l'icone de barre d'état d'AVG

o ¥ En couleurs complétes sans éléments additionnels, l'icone indique que tous les
composants d'AVG Anti-Virus 2012 sont actifs et pleinement opérationnels. Toutefois,
I'icbne peut prendre cette apparence alors qu'un des composants n'est pas pleinement
opérationnel, parce que l'utilisateur a choisi d'en ignorer I'état. (En confirmant ce choix
(ignorer l'état du composant), vous indiquez que vous savez que le composant comporte
une erreur mais que, pour une raison ou une autre, vous ne voulez ni la corriger ni en étre
averti.)

. E Un point d'exclamation sur I'icdne indique qu'un composant (voire plusieurs) comporte
une erreur. Prétez attention a ce type d'avertissement a chaque fois et tentez de corriger le
probléme de configuration incorrecte d'un composant. Pour modifier la configuration d'un
composant, double-cliquez sur l'icbne de la barre d'état afin d'ouwir l'interface utilisateur de
I'application. Pour identifier les composants comportant une erreur, consultez la section
infos de sécurité.

o &F Licone de la barre d'état peut également comporter un rayon lumineux clignotant en
rotation. Ce type d'image signale qu'un processus de mise a jour est en cours.

o WM En revanche, une fléche sur licbne signifie que des analyses AVG Anti-Virus 2012 sont
en cours.

Informations de l'icone de barre d'état d'AVG

En outre, I'icéne de barre d'état d’AVG vous informe des activités en cours dans AVG Anti-Virus
2012, mais aussi des éventuels changements d'état de I'application (exécution automatique d'une
analyse ou d'une mise a jour programmée, changement d'état d'un composant, apparition d'une
erreur, etc.). Ces informations s'affichent dans une fenétre de l'icéne de la barre d'état :

Analyse

Analyse compléte a démarré,

Actions exécutables via l'icone de barre d'état d'AVG
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L'icéne de barre d'état d’AVG peut également senir de lien d'accés rapide a l'interface utilisateur d'
AVG Anti-Virus 2012. Pour cela, il suffit d'y double-cliquer. Lorsque vous cliquez avec le bouton
droit sur l'icobne, un menu contextuel affiche brievement les options suivantes :

e Ouvrir Interface utilisateur AVG - affiche l'interface utilisateur dAVG Anti-Virus 2012.

® Analyse - ouwre le menu contextuel desanalyses prédéfinies (Analyse compléte, Analyse
zones sélectionnées, Analyse anti-rootkit) qui permet de sélectionner et de lancer
immeédiatement l'analyse souhaitée. .

e Exécuter PC Analyzer - lance le composant PC Analyzer.

e Analyses en cours d'exécution - cette option n'est \isible que si une analyse est en cours
sur l'ordinateur. Vous étes libre de définir la priorité de ce type d'analyse, de l'interrompre ou
de la suspendre. Les options suivantes sont disponibles : Définir la priorité pour toutes les
analyses, Suspendre toutes les analyses ou Arréter toutes les analyses.

® Mise a jour - lance une mise a jour immédiate.

e Aijde - ouwre la premiére page du fichier d'aide.

5.6. Gadget AVG

Le gadget AVG s'affiche sur le Bureau de Windows (Volet Windows). Cette application n'est
compatible qu'avec les systémes d'exploitation Windows Vista et Windows 7. Le gadget AVG
donne immédiatement accés aux fonctionnalités les plus importantes du programme AVG Anti-
Virus 2012 , c'est-a-dire aux fonctions d'analyse et de mise a jour :

AVG

@ PROTEGE

| ANALYSER |

| METTRE A JOUR |
€|

_—

Accésrapide a I'analyse et a la mise a jour

Le cas échéant, le gadget AVG vous permet de lancer immédiatement une analyse ou une mise a
jour :

e Analyser - cliquez sur le lien Analyser pour lancer directement I'analyse compléte de
I'ordinateur. Vous pouvez observer la progression d'une analyse dans l'interface utilisateur
du gadget. Une bréve présentation de statistiques indique le nombre d'objets analysés, de

menaces détectées et de menaces réparées. Il est possible de suspendre U ou

d'interrompre U I'analyse en cours. Pour des informations détaillées concernant les
résultats d'analyse, consultez la boite de dialogue standard Résultats d'analyse que vous
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pouvez ouwvrir directement depuis I'option Afficher les détails (les résultats d'analyse
correspondants s‘affichent sous le volet gadget AVG).

el Aucune
(V) prorEcE menace
détectée
CIANALYSE RESULTATS

Afficher les détails

Afficher les details
(=] (m] | FERMER

[O\Rechemher ] [O\Rechercher ]

e Mise a jour - cliquez sur le lien Mise a jour pour lancer directement la mise a jour dAVG
Anti-Virus 2012 3 partir du gadget :

OMISE A JOUR
Tnitiglization en
COUrs

Acceés aux réseaux sociaux

Le gadget AVG fournit également un lien rapide pour vous connecter rapidement aux principaux
réseaux sociaux. Utilisez le bouton correspondant pour vous connecter aux communautés AVG
dans Twitter, Facebook ou LinkedIn :

e Lien Twitter G - ouwre une nouwelle interface du gadget AVG qui présente les deriers
posts d'AVG publiés sur Twitter. Suivez le lien Afficher tous les posts d’AVG sur Twitter
pour ouwvrir votre navigateur Internet dans une nouvelle fenétre et vous serez redirigé vers le
site Web Twitter et notamment a la page consacrée aux actualités de la société AVG :

official, AVYG C ity: Clues your PC ... a_a
hittp: kwitter . comyofficialAVGnevs statuses/ 106631469, . @ PROTEGE

official AVG C ity: Top 10 Tips To... ||| ANALYSER |

http: fbwitter . com/official AvGEnews/stabuses) 106276801 . .

| METTRE A JOUR |
official AYG C ity: A¥G Feedback. ..
http: ffwitker . comofficialaYGnews statuses) 105949822, ,, ﬁ G

T )
| Ewitke U Afficher tous les flu &G Twitter | | ©. Rechercher

e [ien Facebook ﬁ - ouvre le site Web Facebook dans votre navigateur Internet, a la page
Communauté AVG.
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e Linkedin E- cette option n'est disponible qu'au sein d'une installation en réseau (c'est-a-
dire, si vous avez installé AVG a l'aide d'une licence relative a une édition AVG Business).
Elle ouwre votre navigateur Internet au niveau du site AVG SMB Community appartenant

au réseau social LinkedIn

Autres fonctionnalités accessibles via le gadget

e PC Analyzer - ouwre l'interface utilisateur du composant PC Analyzer

e Zone de recherche - insérez un nouveau mot clé et obtenez les résultats de la recherche
immédiatement dans la nouvelle fenétre qui s'ouwre dans votre navigateur Web par défaut
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6. Composants AVG

6.1. Anti-Virus

Le composant Anti-Virus représente la piece maitresse de votre programme AVG Anti-Virus 2012
et regroupe plusieurs fonctionnalités de base de wotre programme de sécurité :

e Moteur d'analyse

e Protection résidente

¢ Protection Anti-spyware

6.1.1. Moteur d'analyse

Le moteur d'analyse, qui constitue I'élément central du composant Anti-Virus, analyse tous les
fichiers et activités connexes (ouverture/fermeture, etc.).afin de déceler la présence de virus connus.
Tout virus détecté sera bloqué, puis supprimé ou mis en Quarantaine.

Caractéristique importante de Ila protection AVG Anti-Virus 2012 : aucun virus connu ne peut
s'exécuter sur I'ordinateur !

Méthodes de détection

La plupart des anti-virus font également appel a la méthode heuristique en utilisant les
caractéristiques des virus, appelées également signatures des virus, pour analyser les fichiers. En
d'autres termes, I'analyse anti-virus est en mesure de filtrer un virus inconnu si ce nouveau virus
porte certaines caractéristiques de virus existants. Le composant Anti-Virus utilise les méthodes
de détection suivantes :

® Analyse - recherche d'une chaine de caractéres typique d'un virus donné

® Analyse heuristique - émulation dynamique des instructions de I'objet analysé dans un
environnement informatique virtuel

e Détection générique - détection des instructions caractéristiques d'un virus ou d'un groupe
de virus donné

Aucune technologie n'est infaillible. C'est pourquoi le composant Anti-Virus combine plusieurs
technologies pour repérer ou identifier un virus et garantir la protection de votre ordinateur : AVG
Anti-Virus 2012 est également en mesure d'analyser et de détecter des exécutables ou
bibliotheques DLL qui peuvent se révéler dangereux pour le systéme. Ce type de menaces porte le
nom de programmes potentiellement dangereux (différents types de spywares, d'adwares, etc.). Par
ailleurs, AVG Anti-Virus 2012 analyse la base de registre de votre systéme afin de rechercher toute
entrée suspecte, les fichiers Internet temporaires ou des cookies. Il vous permet de traiter les
éléments a risque de la méme maniére que les infections.

AVG Anti-Virus 2012 assure une protection non-stop de votre ordinateur !
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6.1.2. Protection résidente

AVG Anti-Virus 2012 assure une protection permanente sous forme de protection résidente. Le
composant Anti-Virus analyse chaque fichier (avec certaines extensions ou sans extension du
tout) ouvert, enregistré ou copié. Il protége les zones systéme de l'ordinateur et les supports
amovibles (disque flash, etc.). S'il détecte un virus dans un fichier, il interrompt l'opération en cours
et ne donne donc pas la possibilité au virus de s'activer. Normalement, ce processus passe
inapercu, car la protection résidente s'exécute "en arriére-plan”. Vous n'étes informé que si une
menace est détectée et, entre-temps, Anti-Virus en bloque I'activation et la supprime.

La protection résidente est chargée dans la mémoire de votre ordinateur au démarrage. Il est
essentiel qu'elle reste activée en permanence !

6.1.3. Protection Anti-spyware

Le composant Anti-Spyware est constitué d'une base de données permettant d'identifier les types
de définition de spywares connus. Les experts en spywares dAVG s'efforcent d'identifier et de
décrire les modéles de spywares les plus récents et ce, dés leur apparition, puis ajoutent des
définitions appropriées dans la base de données. Grace au processus de mise a jour, ces nouvelles
définitions sont téléchargées sur votre ordinateur de sorte que vous bénéficiez d'une protection fiable
contre les derniers codes de ce type. Le composant Anti-Spyware vous permet d'analyser la
totalité de votre ordinateur a la recherche de programmes malicieux et des spywares. Il se charge
également de détecter les codes malicieux inactifs ou en sommeil (ceux qui ont été téléchargés,
mais non activés).

Qu'est-ce qu'un spyware ?

Le terme spyware désigne généralement un code malicieux et plus précisément un logiciel qui
collecte des informations sur l'ordinateur d'un utilisateur, a l'insu de celui-ci. Certains spywares
installés volontairement peuvent contenir des informations a caractére publicitaire, des pop-ups ou
d'autres types de logiciels déplaisants. Actuellement, les sites Web au contenu potentiellement
dangereux sont les sources d'infection les plus courantes. D'autres vecteurs comme la diffusion par
mail ou la transmission de vers et de virus prédominent également. La protection la plus importante
consiste a définir un systéme d'analyse en arriere-plan, activé en permanence (tel que le
composant Anti-Spyware) agissant comme un bouclier résident afin d'analyser les applications
exécutées en arriere-plan.

6.1.4. Interface de I'Anti-Virus

L'interface du composant Anti-Virus comporte une description succinte des fonctionnalités du
composant, des informations sur I'état actuel du compposant (Actif), ainsi que les options de
configuration de base du composant :
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o AVG Anti-Virus 2012
Fichier 5

Yous étes protégé.
_AntiVirus de sécurité fonctionnent et sont a jour,

Anti-Virus

Anti-Virus detecte les virus, spywares, vers, chevaux de Troie, fichiers exécutables ou bibliothégques indésirables sur votre systéme
6:\‘ tout en wous protégeant des adwares malveilants.

@ Actif

Afficher un rapport en ligne sur la maniere dont AWG vous a protége

Activer Bouclier résident
Analyser las fichiers pour v rechercher des menaces lors de leur copie, de leur ouverture ou de leur enregistrement

[#]Me demander avant de supprimer les menaces
[] Amalyser les tracking cookies
[¥] &ctivez la protection des téléchargements de la messagerie instantanée et P2P

Pararnétres avances...

Gérer les exceptions @Enregistrer les rodifications

Afficher la notification ¥

Options de configuration

Cette boite de dialogue contient quelques options de configuration de base disponibles dans le
composant Anti-Virus. Une bréve description de ces derniéres est fournie ci-dessous :

e Consultez un rapport en ligne pour savoir comment AVG vous protége - Le lien vous
redirige vers une page du site Web d'AVG (http://www.avg.com/). Sur cette page, vous
trouverez une présentation statistique détaillée de toute I'activité d'AVG Anti-Virus 2012 sur
votre ordinateur au cours d'une période donnée et depuis le début.

e Activer le Bouclier résident - Cette option permet d'activer ou de désactiver facilement la
protection résidente. Le composant Bouclier résident analyse les fichiers lorsqu'ils sont
copiés, ouverts ou enregistrés. Lorsqu'un virus ou tout autre type de menace est détecté,
wous en étes averti immeédiatement. La fonctionnalité est activée par défaut et il est
recommandé de la laisser ainsi ! Si la protection résidente est activée, vous pouvez établir
plus précisément la maniére dont les infections détectées sont traitées :

o Supprimer automatiquement les menaces /| Me demander avant de supprimer
les menaces - Sélectionner I'une ou l'autre de ces options. Cette option n'a pas
dimpact sur le niveau de la sécurité, mais refléte uniquement les préférences de
l'utilisateur.

o Analyser les tracking cookies - Indépendamment du réglage des options
précédentes, vous pouvez décider d'analyser ou non les tracking cookies. (les
cookies sont des portions de texte envoyées par un serveur a un navigateur Web et
renvoyées en l'état par le navigateur chaque fois que ce dernier accéde au serveur.
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Les cookies HTTP servent a authentifier, a suivre et a gérer certaines informations
sur les utilisateurs telles que leurs préférences en matiere de site ou le contenu de
leur panier d'achat électronique.) Dans certaines circonstances, vous pouvez activer
cette option pour appliquer le niveau de sécurité le plus élevé. Notez que cette option
est désactivée par défaut.

o Activer la protection de Messagerie Instantanée - Cochez cette case si vous
souhaitez vous assurer que la communication par messagerie instantanée (par
exemple ICQ ou MSN Messenger) est dépourwue de virus.

e Paramétres avanceés... - Cliquez sur le lien pour étre redirigé vers la boite de dialogue
correspondante dans les Paramétres avancés d'/AVG Anti-Virus 2012. VVous pouvez
modifier la configuration du composant de maniére approfondie a partir de cette derniére.
Cependant, notez que la configuration par défaut de tous les composants est définie de
sorte qu'AVG Anti-Virus 2012 fournisse une performance optimale et une sécurité
maximale. A moins que vous n'ayez une bonne raison de le faire, il est recommandé de
préserver cette configuration par défaut !

Boutons de commande

Dans cette boite de dialogue, vous pouvez utiliser les boutons de commande suivants :

e Gérer les exceptions - Ce bouton permet d'ouwrir une nouvelle boite de dialogue intitulée
Bouclier résident - Exceptions. Vous pouvez également accéder a cette boite de dialogue a
partir du menu principal en suivant la séquence Parameétres avancés / Anti-Virus / Bouclier
résident / Exceptions (pour obtenir une description détaillée, consultez le chapitre
correspondant). Dans cette boite de dialogue, vous pouvez indiquer les fichiers et les
dossiers qui doivent étre exclus de l'analyse du Bouclier résident. Il est vivement
recommandé de n'exclure aucun fichier, sauf en cas d'absolue nécessité ! Cette boite de
dialogue présente les boutons de fonction suivantes :

o Ajouter un chemin — ce bouton permet de spécifier un répertoire ou des répertoires
que wus souhaitez exclure de I'analyse en les sélectionnant un a un dans
I'arborescence de navigation du disque local.

o Ajouter un fichier — Ce bouton permet de spécifier les fichiers que vous souhaitez
exclure de l'analyse en les sélectionnant un a un dans l'arborescence de navigation
du disque local.

o Modifier — Ce bouton permet de modifier le chemin d'accés a un fichier ou dossier
sélectionné.

o Supprimer — ce bouton permet de supprimer le chemin d'accés a un objet
sélectionné dans la liste.

e Enregistrer les modifications - Ce bouton permet d'enregistrer toutes les modifications
apportées a la configuration du composant dans cette boite de dialogue et revenir a I'
interface utilisateur principale d'AVG Anti-Virus 2012 (vue d'ensemble des composants).

e Annuler - Ce bouton permet d'annuler toutes les modifications des paramétres du
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composant entrées dans cette boite de dialogue. Aucune modification ne sera enregistrée.
Vous allez revenir a l'interface utilisateur principale d'AVG Anti-Virus 2012 (vue d'ensemble
des composants).

6.1.5. Détections du Bouclier résident

Menace détectée !

Le composant Bouclier résident analyse les fichiers lorsqu'ils sont copiés, ouverts ou enregistrés.
Lorsqu'un virus ou tout autre type de menace est détecté, wous étes averti immédiatement via la
boite de dialogue suivante :

¥ 2lerte Bouclier résident &G

'] Menace détectée |

Nom du fichier: c:iUserst Administrator,DocurmentsyEICAR . COM
Nom de la menace: Wirus identifié EICAR_Test (Flus d'infos)
Detecte 4 l'ouverture,

2 Placer en guarantaine (recommandé)
Place en quarantaine le fichier infecté {dans la zone Quarantaine),

9 Accéder aul fichier
Cuvre |'Bxplorateur Windows et présente e dossier contenant le fichier,

3 Ignorer la menace
Le fichier identifié restera dans son emplacement initial, sur le disque dur,
Afin d'assurer votre protection, Bouclier résident ne vous autorise pas &
acceder auy fichiers infects,

Afficher les détails

Dans cette fenétre d'avertissement, vous trouverez des informations sur le fichier qui a été détecté et
défini comme étant infecté (Nom du fichier), le nom de l'infection reconnue (Nom de la menace) ainsi
qu'un lien renvoyant a I'Encyclopédie des virus contenant de plus amples détails sur l'infection, le
cas échéant (Plus d'infos).

Ensuite, vous devez décider de la mesure a prendre tout de suite. Plusieurs autres options sont
disponibles. Notez que, dans certaines conditions (type de fichier infecté et emplacement du
fichier), certaines de ces options ne sont pas actives !

e Supprimer la menace en tant qu'utilisateur avancé - cochez cette case si, en tant que
simple utilisateur, vous pensez ne pas disposer des droits suffisants pour supprimer la
menace. Les utilisateurs avec pouwoirs ont des droits d'acceés étendus. Si la menace est
située dans un dossier systéme déterminé, vous pouvez awoir besoin de cocher cette case
pour la supprimer.

® Réparer - ce bouton ne s'affiche que si une solution permettant de traiter l'infection décelée

existe. Dans ce cas, elle élimine l'infection et rétablit I'état initial du fichier. Si le fichier lui-
méme est un virus, cette fonction le supprime (en plagant le fichier dans la zone

Quarantaine)

® Placer en quarantaine : le virus sera placé dans la Quarantaine
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e Accéder au fichier - cette option wous redirige vers I'emplacement d'origine de I'objet
suspect (ouvre une nouvelle fenétre de Windows Explorer)

e Ignorer : nous vous recommandons fortement de ne PAS utiliser cette option sauf si vous
avez une trés bonne raison de le faire !

Remarque: Il peut arriver que la taille de I'objet détecté dépasse les limites d'espace de la
Quarantaine. En pareil cas, un message d'avertissement s'affiche et vous en informe. Notez,
toutefois, que la taille de la quarantaine est modifiable. Elle est définie sous la forme d'un
pourcentage ajustable de la taille de votre disque dur. Pour augmenter la taille de la zone de
quarantaine, ouvrez la boite de dialogue Quarantaine dans Paramétres avancés AVG, via l'option
Limiter la taille de la quarantaine.

Dans la section inférieure de la boite de dialogue, vous trouverez le lien Afficher les détails. Cliquez
dessus pour ouwrir la fenétre contenant des informations détaillées sur le processus en cours
lorsque l'infection a été détectée et sur l'identification du processus.

Présentation des détections du Bouclier résident

Vous trouverez des informations sur la présentation des menaces détectées par le Bouclier résident
dans la boite de dialogue Détection par le Bouclier résident accessible par la barre de menus

Historigue / Détection du Bouclier résident :

oF VG Premium Security 2012 [l =] )

Fichier

¥ AVG

. Premium Security

Présentation . . . .
[ Détection du Bouclier résident

Infection Ohjet Résultat Date de la détection  ~ | Type d'objet Processt

Wirus identifié EICAR.., ciiL Adrinistratory...  Infecté £ , 9:54:40 &AM fichier

Dptions d'analyse

s B t .
a" = . < 1 3

La liste contient est 1 entrée

m Artions supplémentaires: Exporter la liste dans le fichier, Wider 1 liste
| Actualiser la liste ‘ | Supptimer I'ohjet sélectionng || Supprimer toutes les menaces ‘

Afficher la notification ¥

La détection du Bouclier résident répertorie les objets détectés par le Bouclier résident comme
étant dangereux, puis réparés ou déplacés en guarantaine. Les informations suivantes
accompagnent chaque objet détecté :
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¢ Infection - description (et éventuellement le nom) de l'objet détecté
® Objet - emplacement de I'objet

e Résultat - action effectuée sur l'objet détecté

¢ Date de la détection - date et heure auxquelles I'objet a été détecté
e Type d'objet - type de I'objet détecté

® Processus - action réalisée pour solliciter I'objet potentiellement dangereux en we de sa
détection

Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des informations sur le
nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs, wous étes libre d'exporter la liste
compléte des objets détectés dans un fichier (Exporter la liste dans le fichier) et de supprimer
toutes les entrées des objets détectés (Vider la liste). Le bouton Actualiser Ia liste permet de
rafraichir la liste des menaces détectées par le Bouclier résident. Le bouton Précédent permet de
retourner a la boite de dialogue principale d'AVG par défaut (présentation des composants).

6.2. LinkScanner

LinkScanner est congu pour lutter contre les menaces d'un jour sans cesse plus nhombreuses ; ces
derniéres disparaissent dés le lendemain de leur apparition sur Internet. Ces menaces peuvent
infiltrer nimporte quel type de site Web, des sites gouvernementaux aux sites des PME en passant
par ceux de marques bien connues. Elles ne s'attardent rarement plus de 24 heures sur un site.
Pour vous protéger, le LinkScanner analyse les pages Web indiquées par les liens de la page que
wvous consultez et vérifie qu'elles sont slires au moment crucial, c'est-a-dire lorsque wus étes sur le
point de cliquer sur un lien.

LinkScanner n'est pas congu pour la protection des plateformes serveur !
La technologie LinkScanner repose essentiellement sur deux fonctions :

e Search-Shield contient une liste de sites Web (adresses URL) connus pour leur
dangerosité. Lors d'une recherche sur Google, Yahoo!, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask et Seznam, les résultats de recherche sont comparés a
cette liste, puis une icone rendant un verdict sur la sécurité s'affiche (sur Yahoo!, seules les
icénes indiquant que le site Web est piraté s‘affichent).

e Surf-Shield analyse le contenu des sites Web que wus visitez, quelle que soit leur
adresse. Méme si Search-Shield ne détecte pas un site Web donné (par exemple lorsqu'un
nouveau site malveillant est créé ou lorsqu'un site officiel est contaminé), Surf-Shield le
détecte et le bloque si vous essayez d'y accéder.

¢ Le Bouclier Web vous protége en temps réel lorsque vous naviguez sur Internet. Il analyse
le contenu des pages Web visitées et les fichiers qu'elles contiennent avant leur affichage
dans le navigateur ou leur téléchargement. Le Bouclier Web détecte les virus et les
spywares contenus dans la page que wous étes sur le point de visiter et en arréte
immeédiatement le téléchargement. Ainsi, aucune menace ne touche votre ordinateur.
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6.2.1. Interface de LinkScanner

La boite de dialogue principale du composant LinkScanner décrit brievement le fonctionnement du
composant et indique son état actuel (Actif) :

o AVG Anti-Virus 2012
Fichier ar Histarique Outils Bide

= |G

|1 AVG Vous étes protége.

. Anti-Virus

Pi ation

LinkScanner
LinkScanner

LinkScanner vous protége contre les attaques lorsque vous effectuez des recherches ou que vaus surfez sur Internet,
Analyser @

@ Actif

ctiver Search-Shield [nécessite un redémarrage du navigateur Weh)
[vser. tous les iens aénares nar. les motewrs. de recherche Internet. Jes plus courants,
Activer Surf-Shield

Permet de détecter les sites Wweb d'explait et les autres menaces complexes sur Internet.
Activer Bouclier Web
Wous protége pendant que vous étes en ligne. Détecte |es virus et les malwares.

+ Achevé

s B t L]
. =
] ]
"‘i iiiliiilﬁii Paramétres avances...
WEnregistrer les modifications
Afficher la notification 3

Des options de configuration de base sont disponibles au bas de la boite de dialogue :

e Activer Search-Shield (option activée par défaut) : ne désélectionnez cette case que si
wvous avez une bonne raison de désactiver la fonction Search Shield.

e Activer Surf-Shield (option activée par défaut) : protection active (en temps réel) contre
les sites hébergeant des exploits, lorsque wvous tentez d'y accéder. Les connexions a des
sites malweillants et leur contenu piégé sont bloqués au moment ou l'utilisateur demande a
y accéder via un navigateur Web (ou toute autre application qui utilise le protocole HTTP).

e Activer le Bouclier Web (option activée par défaut) : analyse en temps réel des
pages Web que vous étes sur le point de consulter en wue de détecter d'éventuels virus ou

spywares. Lorsqu'une infection est détectée, le téléchargement est interrompu avant que la
menace n'atteigne wvotre ordinateur.

6.2.2. Détections par Search-Shield

Lorsque wous naviguez sur Internet en ayant pris soin d'activer Search-Shield, une vérification
s'effectue sur tous les résultats de recherche retournés par la plupart des moteurs de recherche
comme Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask,
Seznam, eBay, Twitter, Digg et SlashDot) sont examinés pour woir s'ils contiennent des liens
dangereux ou suspects. Grace a cette \érification des liens et au signalement des mauvais liens,
LinkScanner signale les liens dangereux ou suspects avant que vous ne les ouwvriez. Vous naviguez
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ainsi en toute sécurité uniquement dans des sites Web sécurisés.

Lorsqu'un lien proposé dans une page de résultats de recherche fait I'objet d'une évaluation, une
icOne particuliere apparait pour indiquer qu'une Vérification du lien est en cours. Lorsque I'évaluation
du risque est terminée, l'icone d'information correspondante s'affiche :

f? La page associée au lien est exempte de virus (cette icéne ne s'affiche pas pour les
résultats de recherche Yahoo! Résultats de la recherche JP).

g) La page associée ne contient pas de menaces, mais parait néanmoins suspecte (son
origine comme son objet n'est pas explicite. Il est par conséquent préférable de ne pas
l'utiliser pour les achats électroniques, etc.).

'ﬂ} La page associée au lien n'est pas fiable ou contient des liens menant a des pages dont
les résultats d'analyse sont positifs ou dont le code est suspect, méme s'il n'est pas
directement lié pour le moment a des menaces.

[t
&i La page liée contient des menaces actives ! Pour votre propre sécurité, vous n'étes pas
autorisé a visiter la page.

o La page associée n'étant pas accessible, elle ne peut pas faire I'objet d'une analyse.

Le fait de placer le pointeur sur une icdne d'évaluation permet d'obtenir des informations sur le lien

en question. Les informations contiennent des détails supplémentaires sur la menace (/e cas
échéant):
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6.2.3. Détections de Surf-Shield

Cette protection puissante bloque le contenu malweillant de toute page Web que wous étes sur le
point d'afficher et empéche son téléchargement sur l'ordinateur. Lorsque cette fonction est activée,
cliquer sur un lien ou saisir une adresse URL menant a un site dangereux, bloque automatiquement
l'ouverture de la page Web correspondante prévenant toute infection. Il est important de garder en
mémoire que les pages Web contenant des exploits peuvent infecter votre ordinateur au détour d'une
simple visite du site incriminé. Pour cette raison, quand vous demandez a consulter une page Web
dangereuse contenant des exploits et d'autres menaces sérieuses, LinkScanner n'autorisera pas
votre navigateur a l'afficher.

Si wvous rencontrez un site Web malweillant, LinkScanner wous le signalera dans votre navigateur en
affichant un écran comparable a celui-ci :
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L'acceés a un tel site Web s'effectue a vos risques et périls et est fortement déconseillé !

6.2.4. Détection du Bouclier résident

Le Bouclier Web analyse le contenu des pages Web \isitées (et les fichiers qu'elles contiennent)
avant gu'elles ne s'affichent dans le navigateur ou ne soient téléchargées sur l'ordinateur. Vous serez
immédiatement informé grace a la boite de dialogue suivante si une menace est détectée :

¥ Alerte Bouclier Weh AVG
' Menace a été bloqué !
Nom du fichier: wewnwy 2icar,or gfdownloadfeicar.com
Nom de la menace: Wirus identifié EICAR_Test (Plus d'infos)
(?) | Afficher les détails Fermer

Dans cette boite de dialogue d'avertissement, vous trouverez des informations sur le fichier qui a été
détecté et défini comme infecté (Nom du fichier), le nom de l'infection reconnue (Nom de la menace)
ainsi qu'un lien renvoyant a I'Encyclopédie des virus contenant de plus amples détails sur l'infection (
le cas échéant). Cette boite de dialogue présente les boutons de fonction suivantes :

e Afficher les détails - cliquez sur le bouton Afficher les détails pour ouwrir une fenétre
contenant des informations détaillées sur le processus en cours lorsque l'infection a été
détectée et l'identification du processus.
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® Fermer - cliquez sur le bouton pour fermer la boite de dialogue.

La page Web suspecte ne sera pas ouwerte et la détection de la menace sera consignée dans la
liste des Objets trouvés par Bouclier Web (cette wie générale des menaces détectées est

accessible via le menu systéme Historique / Objets trouvés par Bouclier Web.
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Les informations suivantes accompagnent chaque objet détecté :
¢ Infection - description (et éventuellement le nom) de I'objet détecté.
e Objet - source de I'objet (page Web)
¢ Résultat - action effectuée sur l'objet détecté
¢ Date de la détection - date et heure auxquelles la menace a été détectée et bloquée
e Type d'objet - type de I'objet détecté

® Processus - action réalisée pour solliciter I'objet potentiellement dangereux en we de sa
détection

Dans la partie inférieure de la boite de dialogue, sous la liste, wous trouverez des informations sur le
nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs, wus étes libre d'exporter la liste
compléte des objets détectés dans un fichier (Exporter la liste dans le fichier) et de supprimer
toutes les entrées des objets détectés (Vider la liste).
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Boutons de commande

e Actualiser la liste - permet de rafraichir la liste des menaces détectées par le Bouclier
résident

e Précédent - permet de revenir a la boite de dialogue principale d'AVG par défaut
(présentation des composants).

6.3. Protection e-mail

Le courrier électronique figure parmi les sources les plus courantes d'infection par virus ou Cheval de
Troie. Les techniques d'hamegonnage (ou phishing) et d'envoi de messages non sollicités en masse
(spam) rendent la messagerie encore plus winérable. Les comptes gratuits de messagerie offrent un
risque élevé de réception de messages électroniques malweillants(, d'autant qu'ils utilisent rarement
une technologie anti-spam) et qu'ils sont trés prisés des particuliers. Par ailleurs, en consultant des
sites inconnus depuis leur domicile et en fournissant leurs données personnelles (adresse e-mail,
par exemple) dans des formulaires en ligne, ces usagers contribuent a augmenter les risques
d'attaque par e-mail. Les sociétés utilisent généralement des comptes de messagerie a usage
professionnel et appliquent des filtres anti-spam et autres moyens pour réduire ce risque.

Le composant Protection e-mail assure I'analyse de chaque e-mail envoyé ou recu. Lorsqu'un virus
est détecté dans un message, il est immédiatement mis en Quarantaine. Le composant permet
également de filtrer les piéces jointes et d'ajouter un texte de certification aux messages dépourwus
d'infection. Protection e-mail comporte deux fonctions principales :

e Scanner e-mail

e Anti-Spam

6.3.1. Scanner e-mail

Le Scanner e-mail analyse automatiquement les messages entrants et sortants. Vous pouvez
l'utiliser avec les clients de messagerie qui ne possédent pas leurs propres plug-ins AVG (mais, il
peut également étre utilisé pour lire les mails des clients de messagerie Qu’AVG prend en charge au
moyen d'un plug-in donné (Microsoft Outlook, The Bat, par exemple). Il est principalement destiné
au applications telles que Outlook Express, Thunderbird, Incredimail, etc.

Lors de linstallation d'/AVG, des serveurs sont automatiquement créés pour assurer la vérification
des messages, I'un pour les messages entrants, l'autre pour les messages sortants. Grace a ces
deux senveurs, les messages sont Vérifiés automatiquement sur les ports 110 et 25 (ports standard
affectés a l'envoi/la réception de messages).

Le Scanner e-mail personnel fonctionne comme une interface entre le client de messagerie et les
serveurs de messagerie sur Internet.

e Message entrant : lorsque vous recevez un message du serveur, le composant Scanner e-
mail \érifie s'il ne contient pas de virus, supprime les piéces jointes infectées (le cas
échéant) et ajoute la certification. Lorsque des virus sont détectés, ils sont immédiatement
placés en Quarantaine. Le message est ensuite transmis au client de messagerie.
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* Message sortant : un message est envoyé du client de messagerie au scanner e-mail. Ce
dernier érifie que le message et ses piéces jointes ne contiennent pas de virus. Ensuite, il
I'envoie au serveur SMTP (/'analyse des messages sortants est désactivée par défaut et
peut-étre configurée de fagon manuelle).

Scanner e-mail n'est pas congu pour les plateformes serveur !
6.3.2. Anti-spam

Comment fonctionne le composant Anti-Spam ?

Le composant Anti-Spam \€rifie tous les messages entrants et marque les courriers indésirables
comme étant du SPAM. Anti-Spam est capable de modifier I'objet du message (identifié comme du
spam) en ajoutant une chaine spéciale. Il est trés facile ensuite de filtrer vos messages dans votre
client de messagerie. Le composant Anti-Spam utilise plusieurs méthodes d'analyse pour traiter
chaque message afin d'offrir un niveau de protection maximal contre les messages indésirables.
Pour détecter les messages indésirables, le composant Anti-Spam exploite une base de données
régulierement mise a jour. Vous pouvez également faire appel a des serveurs RBL (bases de
données publiques répertoriant les adresses électroniques d'expéditeurs de spam connus) et ajouter
manuellement des adresses électroniques a votre liste blanche (pour ne jamais les considérer
comme du spam) et a votre liste noire (pour systématiquement les considérer comme du spam).

Qu'est-ce que le spam ?

Le terme « spam » désigne un message indésirable ; il s'agit généralement d'un produit ou d'un
senice a caractére publicitaire envoyé en masse a de nombreuses adresses électroniques ayant
pour conséquence d'encombrer les boites aux lettres des destinataires. Il faut distinguer le spam
des autres messages commerciaux légitimes que les consommateurs consentent a recevoir. Non
seulement le spam peut étre génant, mais il est également a l'origine d'escroqueries, de virus ou de
contenu pouvant heurter la sensibilité de certaines personnes.
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6.3.3. Interface du composant Protection e-mail
Virus 2012 : |E= =R

oF AVG An
Fichier

|1 AVG Vous étes protége.
. Anti-Virus faut

Protection e-mail

Protection e-mail vérifie les messages entrants pour v détecter des spams, bloguer les virus, les attagues par phishing ainsi que
Analyser d'autres menaces.

Protection e-mail

T
Options d'analyse

+ Analyse anti-rootkit L Actif

Afficher un rapport en ligne sur la maniére dont AWG vous a protége

Analyser les messages entrants
Werifie tous les messages entrants,

+ Achevé

[7] Analyser les messages sortants
Wérifie tous les messages sortants.

Affichage d'une fenétre de notification lors de ['analyse d'un mail

Migration du produit nécessaire

i | I Pararmétres avances...

Afficher la notification ¥

@Enregistrer les rodifications

La boite de dialogue du composant Protection e-mail décrit de fagon concise la fonctionnalité du
composant et signale son état actuel (Actif). Cliquez sur le lien Consultez un rapport en ligne
pour savoir comment AVG vous a protégé pour parcourir des statistiques détaillées sur les
activités d'AVG Anti-Virus 2012 et les détections sur une page dédiée du site Web dAVG a
I'adresse : (http://www.avg.com/).

Parameétres standard de Protection e-mail

Dans la boite de dialogue Protection e-mail, vous pouvez modifier certaines options de base de la
fonctionnalité du composant :

e Analyser les messages entrants (Activé par défaut) - Cochez cette case pour analyser
tous les courriers adressés a wotre compte.

e Analyser les messages sortants (Désactivé par défaut) - Cochez cette case pour analyser
tous les courriers envoyés depuis votre compte.

e Affichage d'une fenétre de notification lors de I'analyse d'un mail(Activé par défaut) -
Cochez cette case pour qu'une info-bulle de notification s'affiche au-dessus de licéne AVG
dans la barre d'état systéme au cours de I'analyse du message par le composant e-mail.

L'éditeur du logiciel a configuré tous les composants AVG de maniére a assurer des
performances optimales. Aussi est-il recommandé de ne pas modifier la configuration AVG
sans motif valable. Tout changement de ces paramétres doit étre réalisé par un utilisateur
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expérimenté. Si vous devez modifier la configuration d’AVG, sélectionnez le menu Outils /
Paramétres avancés et modifiez la configuration d’AVG dans la boite de dialogue Paramétres
avancés d'AVG qui apparait.

L'option Activer Anti-Spam active le filtrage des messages indésirables dans vos messages
entrants. Cependant, le senice Anti-Spam n'est pas disponible dans AVG Anti-Virus 2012 et n'est

présent que dans les éditions AVG supérieures. Consultez le site Web d'AVG (http://www.avg.
com/) pour obtenir des informations liées a la mise a niveau d'AVG.

Boutons de commande

Les boutons de commande disponibles dans linterface de Protection e-mail sont :

e Enregistrer les modifications - cliquez sur ce bouton pour enregistrer et appliquer les
modifications apportées dans cette boite de dialogue

e Annuler : cliquez sur ce bouton pour revenir a la boite de dialogue principale d'AVG par
défaut (présentation des composants).

6.3.4. Détections de Protection e-mail

oF VG Anti-Virus 2012 | E=H{ =R
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Dans la boite de dialogue Détection du Scanner E-mail (accessible par le menu Historique /
Détection du Scanner E-mail), vous accédez a la liste de tous les éléments détectés par le
composant Protection e-mail. Les informations suivantes accompagnent chaque objet détecté :

¢ Infection - description (et éventuellement le nom) de I'objet détecté
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Objet - emplacement de I'objet

Résultat - action effectuée sur I'objet détecté

Date de la détection - date et heure auxquelles I'objet suspect a été détecté

Type d’'objet - type de I'objet détecté

Dans la partie inférieure de la boite de dialogue, sous la liste, vous trouverez des informations sur le
nombre total d'objets détectés répertoriés ci-dessus. Par ailleurs, wus étes libre d'exporter la liste
compléte des objets détectés dans un fichier (Exporter la liste dans le fichier) et de supprimer
toutes les entrées des objets détectés (Vider la liste).

Boutons de commande

Les boutons de commande disponibles dans linterface de Détection du Scanner e-mail sont :
e Actualiser la liste - Met a jour la liste des menaces détectées.

* Précédent - Revient a la boite de dialogue précédente.

6.4. Anti-Rootkit

Le composant Anti-Rootkit est un outil spécialisé dans la détection et la suppression des rootkits.
Ces derniers sont des programmes et technologies de camouflage destinés a masquer la présence
de logiciels malweillants sur l'ordinateur. Anti-Rootkit peut détecter des rootkits selon un ensemble
de régles prédéfinies. Notez que tous les rootkits sont détectés (pas seulement ceux qui sont
infectés). Si Anti-Rootkit détecte un rootkit, cela ne veut pas forcément dire que ce dernier est
infecté. Certains rootkits peuvent étre utilisés comme pilotes ou faire partie d'applications correctes.

Qu'est-ce qu'un rootkit ?

Un rootkit est un programme congu pour prendre le contréle du systéme, sans l'autorisation de son
propriétaire et de son administrateur Iégitime. Un accés matériel est rarement nécessaire car un
rootkit est préw pour s'introduire dans le systéme d'exploitation exécuté sur le matériel. En regle
générale, les rootkits dissimulent leur présence dans le systéme en dupant ou en contournant les
mécanismes de sécurité standard du systéme d'exploitation. Souvent, ils prennent la forme de
chevaux de Troie et font croire aux utilisateurs que leur exécution est sans danger pour leurs
ordinateurs. Pour parvenir a ce résultat, différentes techniques sont employées : dissimulation de
processus aux programmes de contrdle ou masquage de fichiers ou de données systéme, au
systéme d'exploitation.
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6.4.1. Interface de I'Anti-Rootkit

oF AVG An
Fichier

Virus 2012 [E=n EoR(t<=)

|1 AVG Vous étes protége.
. Anti-Virus faut

Composant Anti-Rootkit
Anti-Rootkit

constitug géneralement d'un ensemble de codes maliciew: permettant A l'ntrus d'obtenir un accés administrateur au niveau de

Le composant Anti-Rootkit recherche les rootkits dangereusx masgués dans les applications, les pilotes ou les di. Un rootkit est
@ l'ordinateur ou du réseau,

Analyser
U Al

Options d'analyse

1 Actif
Dernigre recherche des rootkits ; Pas encore analyse
" ¥ Le processus d'analyse standard ne détecte ni ne supprime les rootkits. Pensez 4 exécuter une analyse manuele de ce composant afin de garanti
 Achevé I'ahsence de tout rootkit.
[IRechercher dans les applications (2 Analyse anti-rootkit rapide
[¥#|rerhercher parmi les DLL @ analyse anti+tootkit compléte

[#|Rechercher parmi les pilates

"‘i iiiliiiliii Paraméfres avances...
Rechercher les rootkits WErragistrer les rodifications
Afficher la notification 3

La boite de dialogue Anti-Rootkit décrit brievement le réle du composant, indique son état actuel
(Actif) et fournit des informations sur la derniére analyse effectuée par le module Anti-Rootkit (
Derniére recherche des rootkits). La boite de dialogue Anti-Rootkit inclut également un lien
Outils/Parameétres avancés. Ce lien permet d'étre redirigé vers I'environnement de la configuration
avancée du composant Anti-Rootkit.

L'éditeur du logiciel a configuré tous les composants AVG de maniére a assurer des
performances optimales. Aussi est-il recommandé de ne pas modifier la configuration AVG
sans motif valable. Toute modification de ces paramétres doit étre réalisée par un utilisateur
expérimenté.

Parameétres de base du composant Anti-Rootkit

Dans la partie inférieure de la boite de dialogue, vous pouvez configurer certaines fonctionnalités de
base de la détection rootkits. Cochez tout d'abord les cases permettant d'indiquer les objets a
analyser :

e Rechercher dans les applications

* Rechercher parmi les DLL

e Rechercher parmi les pilotes

Vous pouvez ensuite choisir le mode d'analyse des rootkits :
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e Analyse anti-rootkit rapide - Analyser tous les processus en cours d'exécution, les
pilotes chargés et le dossier systéme (c:\Windows )

e Analyse anti-rootkit compléte - Analyser tous les processus en cours d'exécution, les
pilotes chargés et le dossier systéme (c:\Windows généralement ), ainsi que tous les
disques locaux (y compris le disque flash, mais pas les lecteurs de disquettes ou de CD-
ROM).

Boutons de commande

* Rechercher les rootkits - Comme l'analyse anti-rootkit ne fait pas partie de l'analyse

compléte de l'ordinateur, vous devez I'exécuter directement depuis l'interface Anti-Rootkit a
I'aide de ce bouton.

e Enregistrer les modifications - Cliquez sur ce bouton pour enregistrer toutes les

modifications réalisées dans cette interface et pour revenir a la boite de dialogue principale
d'AVG par défaut (vue d'ensemble des composants).

e Annuler - Cliquez sur ce bouton pour revenir a la boite de dialogue principale dAVG par
défaut (vue d'ensemble des composants) sans enregistrer les modifications que wous avez
effectuées.

6.5. PC Analyzer

Le composant PC Analyzer est en mesure de déceler des défaillances systéme sur l'ordinateur et
d'afficher une présentation claire des éléments a l'origine de la diminution des performances
générales de l'ordinateur. Dans l'interface utilisateur du composant, vous pouvez observer un
graphique comptant quatre lignes se rapportant aux catégories correspondantes : erreurs de
registre, fichiers inutiles, fragmentation et raccourcis corrompus :
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PC Analyzer analyse l'ordinateur et signale les erreurs qui altérent. ses performances. Telechargez la nouvelle version AYG PC Tuneup

pour carriger les erreurs (un seul essai gratuit) ou achetez le produit pour bénéficier de ses fonctions d'optimisation pendant une
durée de 12 mois, Analyser

I Le composant PC Analyzer est prét a analyser votre ordinateur

Catégorie Erreurs Gravité
Erreurs de registre
Les erreurs affectent |a stabilité du systéme

@ Fichiers indésirables

(Ces Fichiers occupent de l'espace disque
Fragmentation
Réduit la vitesse d'accés au disque

@ Raccourcis invalides
Reéduit la vitesse de navigation dans 'explorateur

i - i

Afficher la notification ¥

| Analyser | | Annuler

e Erreurs de registre : indique le nombre d'erreurs dans le Registre Windows. Nous vous
déconseillons d'essayer de réparer le registre vous-méme, car c'est une tache qui
nécessite des connaissances avancées.

¢ Fichiers indésirables : indique le nombre de fichiers probablement inutiles. Généralement,
il s'agit de nombreux types de fichiers temporaires et des fichiers qui se trouvent dans la
Corbeille.

e Fragmentation : calcule le pourcentage de I'espace du disque dur qui a été fragmenté,
c'est-a-dire utilisé sur une longue durée, de sorte que plusieurs fichiers se trouvent
éparpillés en différents endroits du disque physique. Un outil de défragmentation permet de
remédier a ce gaspillage.

e Raccourcis corrompus : indique les raccourcis qui ne fonctionnent plus, ménent a des
emplacements inexistants, etc.

Pour lancer 'analyse du systéme, cliquez sur le bouton Analyser. \Vous serez en mesure de suivre
la progression de I'analyse et d'examiner ses résultats dans le graphique qui apparattra :
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Les résultats indiquent le nombre et le type de défaillances systeme détectées (Erreurs) selon les
catégories évaluées. Les résultats d'analyse se présentent également sous la forme d'un graphique
(axe de la colonne Gravité).

Boutons de commande

* Analyser (a I'écran avant le début de I'analyse) - ce bouton permet de lancer une analyse
immédiate de l'ordinateur

* Réparer maintenant (apparait a la fin de I'analyse) - ce bouton permet d'accéder a la page
du site Web d'AVG (http://www.avg.com/) qui fournit des informations détaillées et a jour
sur le composant PC Analyzer

e Annuler - cliquez sur ce bouton pour arréter I'analyse en cours ou pour revenir a I'écran par
défaut de la boite de dialogue principale d'AVG (présentation des composants) une fois
I'analyse terminée

6.6. Identity Protection

Identity Protection est un composant Anti-malware qui vous protege contre tout type de
programmes malweillants (spywares, bots, usurpation d'identité, etc.) a I'aide de technologies
d'analyse du comportement. Ce programme vous assure une protection de type zero-day, contre les
nouveaux virus. Identity Protection est une application congue pour empécher les usurpateurs
d'identité de woler vos mots de passe, coordonnées bancaires, numéros de carte de crédit et autres
ressources numériques personnelles au moyen de toutes sortes de logiciels malicieux (programmes
malveillants) qui menacent votre ordinateur. Ce programme s'assure que tous les programmes
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s'exécutant sur votre ordinateur fonctionnent correctement. Identity Protection détecte et bloque de
fagon permanente les comportements suspects et protége votre ordinateur contre tous les nouveaux
contenus malweillants.

Identity Protection assure la protection en temps réel de votre ordinateur contre les menaces
nouwelles et inconnues. Il contréle I'ensemble des processus (méme ceux cachés) et plus de

285 comportements afin de déterminer si une activité malweillante est en cours sur votre systéme.
Ainsi, il peut identifier des menaces non décrites dans la base de données \irale. Lorsqu'un code
inconnu s'introduit dans votre ordinateur, il est automatiquement analysé afin de \érifier s'il a un
comportement malweillant, puis suivi. Si le fichier s'avére malweillant, Identity Protection place le
code en Quarantaine et annule les modifications apportées au systeme (injections de code,
modifications de registre, ouverture de ports, etc.). Vous n'avez pas besoin d'exécuter une analyse
pour wous protéger. Cette technologie est proactive. Elle ne ne nécessite que de rares mises a jour
et est toujours en mode de sunweillance.

Identity Protection est une protection complémentaire a associer au composant Anti-Virus.

Nous vous conseillons vivement d'installer les deux composants pour une protection
compléte de votre PC !

6.6.1. Interface d'Identity Protection

[ e
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Analyser
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Comporterments contrilés: 447

[#] Activer Identity Protection
@ Toujours demander
1 Mise en quarantaine automatique des menaces detechaes
() Mise en guarantaine automatique des menaces connues

|. I Parameétres avances...

Afficher la notification ¥

WIErragistrer les rodifications

La boite de dialogue Identity Protection présente brievement la fonctionnalité du composant, son
état (Actif) et quelques données statistiques :

e Menaces supprimées : Indique le nombre d'applications détectées comme programmes
malweillants et supprimées

¢ Processus contrélés - nombre d'applications actives contrélées par IDP
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e Comportements contrélés - nombre d'actions spécifiques en cours au sein des
applications contrélées

Parametres de base du composant Identity Protection

Au bas de la boite de dialogue, vous pouvez modifier certaines fonctions élémentaires du
composant :

e Activer Identity Protection - (option activée par défaut) : cochez cette option pour activer
le composant IDP et accéder a d'autres options de modification.

Dans certains cas, Identity Protection peut signaler qu'un fichier inoffensif est suspect ou
dangereux. Comme Identity Protection détecte les menaces sur la base de leur
comportement, ce type de probléme sunient généralement lorsqu'un programme tente
d'enregistrer les pressions de touches du clavier ou d'installer d'autres programmes, ou
encore lorsqu'un nouveau pilote est installé sur 'ordinateur. En conséquence, vous devez
sélectionner une des options suivantes pour spécifier le comportement du composant Identity
Protection en cas de détection d'une activité suspecte :

o Toujours demander - si une application est identifiée comme malweillante, le
programme wvous invite a la bloquer (cette option est activée par défaut et il est
recommandé de ne pas modifier ce paramétre sauf absolue nécessité)

o Mise en quarantaine automatique des menaces détectées - toutes les
applications détectées comme des programmes malwveillants sont automatiquement
bloquées

o Mise en quarantaine automatique des menaces connues - toutes les applications
dont vous étes certain qu'elles seront détectées comme des programmes
malwveillants sont automatiquement bloquées

Boutons de commande

Les boutons de commande disponibles dans l'interface Identity Protection sont :

e Enregistrer les modifications : Cliquez sur ce bouton pour enregistrer et appliquer les
modifications apportées dans cette boite de dialogue

e Annuler : Cliquez sur ce bouton pour revenir a la boite de dialogue principale dAVG par
défaut (présentation des composants)

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

6.7. Administration a distance

K AVG Anti-Virus Business Edition 2012 =1 ===

Fichier

W

AVG Yous étes protége,
. Anti-Virus ouit de securité fonctionnent et sont & jour,
BUSINESS EDITION

Présentation -
Composant Administration & distance

Administration &
distance Le composant Administration & distance se connecte au Centre de données AWG présent sur AVG Adrmin Server, 1l synchronise

les paramétres de AVG avec le Centre de donnees AYG. En outre, i affiche les événements, les résultats d'analyse et les états des
composants. Il permet aux administrateurs d'initier certaines actions & distance et offre un accés distant 4 la Quarantaine et aux
fichiers journaus de AVG.

@ Connecté

Heure de la derniére communication Bf26/2011, 12:37:36 PM

Pour acceder aux parametres detailés, diquez sur le menu Outils f Parametres avances....

Afficher la notification ¥

Le composant Administration a distance ne s'affiche dans linterface utilisateur dAVG Anti-Virus
2012 que si wus installez I'édition professionnelle (Business Edition) de wvotre produit (pour plus
d'informations sur la licence utilisée pour l'installation, sélectionnez I'onglet Version de la boite de
dialogue Informations, sous le menu principal Support). Dans la boite de dialogue du composant
Administration a distance, vous pouvez sawir si le composant est actif et connecté au seneur.
Tous les parameétres du composant Administration a distance doivent étre définis dans
Paramétres avancés / Administration a distance.

Pour obtenir une description détaillée des options et de la fonctionnalité du composant dans le
systéme AVG, reportez-wvous a la documentation spécifique consacrée a ce sujet. Cette
documentation est téléchargeable a partir du site Web d'AVG (http://www.avg.com/), section Centre
de support / Téléchargement / Documentation.

Boutons de commande

e Précédent : cliquez sur ce bouton pour revenir a la boite de dialogue principale d'AVG par
défaut (présentation des composants).
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7. Mes applications

Les applications LiveKive, Family Safety et PC Tuneup sont disponibles sous forme de
produits AVG distincts et d'éléments facultatifs de l'installation d'AVG Anti-Virus 2012. La boite de
dialogue Vos applications AVG (accessible via le bouton Mes applications de la boite de dialogue

principale d’AVG) contient une présentation des applications déja installées ou qui peuvent étre
installées en option.

o AVG Anti-Virus 2012

|E=5 o)
Fichier ~ Comp Historigue ~ Outls  Aide

AVG 7 }al’ous éte_s pro_t_e'ge'.

" = sécurité fonctionnent et sont 4 jour,
. AntiVirus

Vos applications AVG :

Aucune application n'est installée

L

W

Mon compte. ..

Get AVG Apps
A Livelkive™ AVG Family Safety
a Backup and share your files Protect your children online
AG PC Tuneup AW Mobilation™
. Speed up your computer | Protect your rrobile device
sy B 1 -

[ Mes applications

Afficher la notification ¥ l

7.1. LiveKive

LiveKive est une application de sauvegarde de données en ligne sur des serveurs sécurisés.
LiveKive sauvegarde automatiquement tous vos fichiers, photos et musiques dans un lieu sir, ce
qui vous permet de les partager avec votre famille et vos amis et d'y accéder a partir de n'importe

quel périphérique Web et en particulier des iPhones ou appareils Android. LiveKive comporte les
fonctions suivantes :

e Mesure de sécurité visant a remédier a la corruption éventuelle de I'ordinateur et/ou du
disque dur

e Accés a vos données a partir d'un périphérique connecté a Internet
¢ Organisation facile

¢ Partage avec toute personne que vous autorisez

Pour en savoir plus, rendez-vous sur la page Web d’AVG dédiée, a partir de laquelle vous
pouvez télécharger le composant. Pour ce faire, vous pouvez cliquer sur le lien LiveKive de la
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boite de dialogue Mes applications.

7.2. Family Safety

Family Safety protége vos enfants des sites Web inappropriés, du contenu multimédia et des
recherches en ligne de sur du contenu non approprié. Il produit également des rapports sur leurs
activités en ligne. Vous pouvez définir le niveau de protection souhaité en fonction de chacun de vos
enfants et les surweiller individuellement gréce a des identifiants uniques.

Pour en savoir plus, rendez-vous sur la page Web d'AVG dédiée, a partir de laquelle vous

pouvez télécharger le composant. Pour ce faire, vous pouvez cliquer sur le lien Family Safety
de la boite de dialogue Mes applications.

7.3. PC Tuneup

L'application PC Tuneup est un outil avancé d'analyse approfondie et de correction du systéme
permettant d'améliorer la vitesse et la performance globale de votre ordinateur. PC Tuneup comporte
les fonctions suivantes :

¢ Disk Cleaner - Supprime les fichiers indésirables qui ralentissent l'ordinateur.

e Disk Defrag - Défragmente les lecteurs de disque et optimise le placement des fichiers
systéme.

® Registry Cleaner - Répare les erreurs de registre en wue d'améliorer la stabilité du PC.
* Registry Defrag - Comprime le registre en éliminant les interstices de la mémoire.

¢ Disk Doctor - Recherche et répare les secteurs défectueux, les clusters perdus et les
erreurs de répertoire.

¢ Internet Optimizer - Adapte les paramétres génériques a une connexion Internet spécifique.
® Track Eraser - Supprime I'historique de vos activités sur l'ordinateur et sur Internet.

e Disk Wiper - Efface les espaces vides des disques afin d'éviter toute récupération de
données sensibles.

* File Shredder - Efface et rend irrécupérables les fichiers d'un disque ou d'une clé USB.

¢ File Recowery - Récupere les fichiers supprimés accidentellement d'un disque, d'une
clé USB ou d'un appareil photo.

¢ Duplicate File Finder - Aide a rechercher et a supprimer les doublons qui occupent
inutilement de I'espace disque.

e Senice Manager - Désactive les senices inutiles qui ralentissent I'ordinateur.

e Startup Manager - Permet a I'utilisateur de gérer les programmes qui s'ouwent
automatiqguement au démarrage de Windows.
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¢ Uninstall Manager - Désinstalle entiérement les logiciels devenus inutiles.

e Tweak Manager - Permet a I'utilisateur de paramétrer des centaines de paramétres
masqués de Windows.

e Task Manager - Répertorie les processus en cours, les senices et les fichiers verrouillés.
e Disk Explorer - Affiche les fichiers qui occupent le plus d'espace sur l'ordinateur.

¢ System Information - Fournit des informations détaillées sur le matériel et les logiciels
installés.

Pour en savoir plus, rendez-vous sur la page Web d'AVG dédiée, a partir de laquelle vous
pouvez télécharger le composant. Pour ce faire, vous pouvez cliquer sur le lien PC Tuneup de
la boite de dialogue Mes applications.
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8. Barre d'outils de sécurité AVG

La barre d’outils de sécurité AVG est un outil qui fonctionne en étroite collaboration avec le
composant LinkScanner, afin de maintenir un niveau de sécurité élevé lorsque vous surfez sur
Internet. Dans AVG Anti-Virus 2012, l'installation de la Barre d’outils de sécurité AVG est
facultative ; au cours du processus d'installation, vous avez été invité a décider d'installer ou non ce
composant. La Barre d'outils de sécurité AVG est disponible directement dans votre navigateur
Internet. Pour linstant, les navigateurs suivants sont pris en charge : Internet Explorer (version 6.0 et
ultérieure et/ou Mozilla Firefox (version 3.0 et ultérieure). Aucun autre navigateur n'est pris en

charge : si vous utilisez un navigateur autre qu'internet Explorer (par exemple, Avant Browser), ce
dernier peut fonctionner de maniére inattendue).

€ Google - Windows Internet Explorer == (==
() |8 masmmgoasie co ~[ 43 x| [ avG Secure search £ -
‘AVG - I q Rechercher | |= Calculatrice & Eloc-notes (O Windows Explorer | i Météo Facebook

W e Is Google Iil 5o - e v [ Page v {3 Toalk v

La barre d’outils de sécurité AVG comprend les éléments suivants :
e Lelogo AVG avec son menu déroulant :

o Utiliser AVG Secure Search - Permet d'effectuer des recherches directement dans
la Barre d'outils de sécurité AVG a l'aide du moteur AVG Secure Search. Tous les
résultats des recherches sont Vérifiés en permanence par le service Search-Shield,
de sorte que wvous puissiez wous sentir en toute sécurité en ligne.

o Niveau de menace actuel - Ouwre la page Web des laboratoires de virus donnant
une représentation graphique du niveau de menace actuel sur le Web.

o Laboratoire des menaces AVG - Ouvre le site Web a la page Rapports du site
AVG (http://www.avg.com/) dans laquelle vous pouvez rechercher la menace qui vous
intéresse par son nom et obtenir des informations détaillées la concernant.

o Aide de la barre d'outils - Ouwvre I'aide en ligne portant sur toutes les fonctionnalités
de la Barre d'outils de sécurité AVG.

o Envoyer le feedback sur le produit - Ouwre une page Web contenant un formulaire
que wous pouvez remplir pour nous dire ce que vous pensez de la Barre d'outils de
sécurité AVG.

o A propos de... - Ouwre une nouvelle fenétre contenant des informations sur la version
de la Barre d'outils de sécurité AVG actuellement installée.

e Champ de recherche - Effectuez vos recherches sur Internet a l'aide de la Barre d'outils
de sécurité AVG qui vous garantit sécurité et confort, puisque tous les résultats de
recherche affichés sont srs a cent pour cent. Entrez un mot clé ou une expression dans le
champ de recherche et cliquez sur le bouton Rechercher (ou appuyez sur la touche
Entrée). Tous les résultats de recherche sont Vérifiés en permanence par le senice Search-
Shield (dans le composant Link Scanner).

e Boutons de raccourci pour accéder rapidement aux applications suivantes : Calculatrice,
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Bloc-notes, Explorateur Windows

e Météo - Ce bouton ouwre une boite de dialogue qui vous fournit des informations sur le

temps qu'il fait Ia ou vous wous trouvez ainsi que les prévisions pour les deux jours a venir.
Ces informations sont régulierement mises a jour toutes les 3-6 heures. Dans cette boite

de dialogue, wous pouvez modifier le lieu manuellement et décider si la température doit
s'afficher en Celsius ou en Fahrenheit.

]

L3 — e

The Brno, Czech Republic (L G

=l Updated: 8/29/11 10:00 AM Local Time [ change location ]
Channel

weather.com 1 BDC Sunrise: 06:05
Sunset: 07:44
Today Tuesday Wednesday

Hi: 26°C Hi: 23°C Hi: 23°C

Lo: 14°C Lo: 12°C Lo: 13°C

e Facebook - Ce bouton wvous permet de vous connecter directement au réseau social
Facebook depuis la Barre d'outils de sécurité AVG.
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9. Parametres avancés d'AVG

La boite de dialogue de configuration avancée d'AVG Anti-Virus 2012 a pour effet d'ouwrir une
nouelle fenétre intitulée Paramétres avancés d’AVG. Cette fenétre se compose de deux parties : la
partie gauche présente une arborescence qui permet d'accéder aux options de configuration du
programme. Sélectionnez le composant dont vous voulez modifier la configuration (ou celle d'une
partie spécifique) pour ouwrir la boite de dialogue correspondante dans la partie droite de la fenétre.

9.1. Affichage

Le premier élément de I'arborescence de navigation, Affichage, porte sur les paramétres généraux
de linterface utilisateur dAVG Anti-Virus 2012 et sur des options essentielles du comportement
de l'application :

&K Paramétres avancés de AVG = [= ]

Sélection de la langue
Désactiver pravisorement la prate L'application doit &tre redémarrée pour appliquer le changerent de langue

£ Anti-yirus Sélectionner la langue de l'interface utiisatewr

@ Protection e-mai [Frangais -
55 LinkScanner

EJ--Q Analyses

i Pragrammations Notifications dans la barre d'état systéme

£ Mise 3 jour o y

E anti-Rootkit [¥] afficher les notifications dans |a barre d'état

-2 Identity Protection [¥]De mise 4 jour dans la barre d'état

Programmes potentisllernent dang [[Isur le changernent d'état des cormposants

Quarantaine [¥]5ur le Bouclier résident dans la barre d'état (action automatique)
Programme d'amélioration des pro [V]D'analyse dans la barre d'état

45 Ignorer les erreurs [¥]5ur le Scanner e-mail dans la barre d'état

[¥] sfficher les informations statistiques

[¥] afficher les natifications de performance de Consell AWG

Mode jeu

[¥] Activer le Mode jeu lorsqu'une application est exécutée en mode plein écran

4 1 ] ¢

Sélection de la langue

Dans la section Sélection de Ila langue, vous pouvez sélectionner la langue de votre choix dans le
menu déroulant. La langue sélectionnée sera valable pour tous les composants de l'interface
utilisateur de AVG Anti-Virus 2012 . Le menu déroulant ne propose que les langues que vous avez
sélectionnées au cours du processus d'installation (voir chapitre Options personnalisées) en plus de
I'anglais (/'anglais étant toujours installé par défaut). Pour terminer le passage d'AVG Anti-Virus
2012 vers une autre langue, il faut redémarrer I'application. Pour résoudre ce probléme, procédez
comme suit :
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e Dans le menu déroulant, sélectionnez la langue dans laquelle vous voulez utiliser
I'application

¢ Confirmez wotre sélection en appuyant sur le bouton Appliquer (angle inférieur droit de la
boite de dialogue)

* Cliquez sur le bouton OK pour confirmer.

* Une nouwelle boite de dialogue wous informe que pour modifier la langue de I'application,
wous devez redémarrer votre AVG Anti-Virus 2012

* Appuyez sur le bouton Redémarrer I'application maintenant pour confirmer le
redémarrage du programme, puis patientez jusqu'a ce que le changement de langue soit
effectif :

oF A6 Anti-Virus 2012 (==

‘ wous devez redémarrez |'application pour gue le changement de langue prenne effiet,

Redérnarrer |'application maintenant Fermer

Notifications dans la barre d'état systée me

Dans cette section, vous pouvez supprimer I'affichage de notifications dans la barre d'état indiquant
I'état de I'application AVG Anti-Virus 2012. Par défaut, I'affichage des notifications dans la barre
d'état est autorisé. Il est fortement recommandé de conserver cette configuration ! Les notifications
systéme fournissent des informations sur le lancement de I'analyse ou du processus de mise a jour,
ou sur la maodification du statut d'un composant AVG Anti-Virus 2012. Il est vivement conseillé de
ne pas ignorer ces notifications !

Cependant, si pour une raison quelconque vous préférez ne pas recewir ce type d'information ou si
wvous ne woulez recewoir que certaines notifications (liées a un composant AVG Anti-Virus 2012
spécifique), vous pouvez définir et préciser vos préférences en cochant/décochant les options
suivantes :

e Afficher les notifications dans la barre d'état (activé par défaut) - Par défaut, toutes les
notifications s'affichent. Décochez cette option pour désactiver complétement I'affichage de
toutes les notifications dans la barre d'état. Lorsqu'elle est active, vous pouvez sélectionner
les notifications qui doivent s'afficher :

o Afficher des notifications dans la barre d’état systtme concernant la mise a jour
(activé par défaut) - Indiquez s'il faut afficher les informations sur le lancement, la
progression et la fin du processus de mise a jour d'AVG Anti-Virus 2012.

o Afficher les notifications concernant le changement d'état des composants
(désactivé par défaut) - indiquez s'il faut afficher des informations sur I'activité/ arrét
d'activité des composants ou les problémes éventuels. Lorsque cette option signale
un état d'anomalie dans un composant, elle a la méme fonction d'information que I'
icOne dans la barre d'état systéme signalant un probléme lié a un composant AVG
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Anti-Virus 2012.

o Afficher les notifications sur le Bouclier résident dans la barre d’état (action
automatique) (activé par défaut) - Indiquez s'il faut afficher ou supprimer les
informations sur les processus d'enregistrement, de copie et d'ouverture de fichier (
cette configuration est applicable seulement si I'option Réparer automatiquement du
Bouclier résident est activée).

o Afficher des notifications dans la barre d'état systtme concernant I'analyse
(activé par défaut) - indiquez s'il faut afficher les informations sur le lancement
automatique de I'analyse programmeée, sa progression et ses résultats.

o Afficher les notifications sur le Scanner e-mail dans la barre d'état (activé par
défaut) - Indiquez s'il faut afficher les informations sur I'analyse de tous les
messages entrants et sortants.

o Afficher les informations statistiques (activé par défaut) - Laissez l'option cochée
pour permettre l'affichage régulier dinformations statistiques dans la barre des taches

o Afficher les notifications d’AVG Advice sur les performances (activé par défaut) -
AVG Advice examine les performances des navigateurs Internet pris en charge
(Intemet Explorer, Chrome, Firefox, Opera et Safari) et vous informe lorsqu'un
navigateur dépasse la quantité de mémoire recommandée. Dans pareil cas, cela
peut avoir pour effet de ralentir considérablement les performances de votre
ordinateur et il est conseillé de redémarrer le navigateur Internet afin d'accélérer les
processus. Laissez I'élément Afficher les notifications d’AVG Advice sur les
performances activé pour recewir cette information.

Conseil AYG

AWG 3 détects une forte utilisation de la
mémoire par I'application suivants

(e Windows® Internet Explorer
C

MEmoire totale utilisée : 941 MB

AWG recommande de fermer et de rouvrir
I'application afin d'améliorer les
performances.

Modifier les pararmétres d'affichage de ces
notifications

Mode jeu

Cette fonction est congue pour des applications plein écran pour lesquelles les éventuelles
notifications d'information AVG (qui s‘affichent aprés le démarrage d'une analyse programmée)
seraient perturbantes (elles risquent de réduire l'application ou de corrompre les images). Pour éviter
ce type de probléme, il est recommandé de cocher la case Activer le mode jeu lorsqu'une
application est exécutée en mode plein écran (paramétre par défaut).
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9.2. Sons

La boite de dialogue Sons wous permet dindiquer si vous souhaitez ou non qu'une notification sonore
wvous signale certaines actions d'AVG Anti-Virus 2012.

&K Paramétres avancés de AVG [ = (===
Affichage
[¥] sctiver les événements sonores (cette option est définie pour chacue utiisateur)
Désactiver provisoirement la prote [¥] Couper le son lorsqu'une application active est en mode plein écran
[ Anti-yirus
¥ Protection e-mail Evenement Fichier Parcorr. .
=] LinkScanner Analyse démarrée
EJ--@ Analyses Analyse terminge Jouer
EJ--@ Programmations Analyse terminée, une menace a... C\Program FilesiAvVEhAVGE20 )
m-3E Mise & jour alerte Bouclier résident C:\Program Files) AVGELAYGE20 Supprimer
=] Anti-Rootkit Alerte Boucler wWeb C:\Program Filest AVGAYG20
2] Identity Protection Lancement du composant Mise a...
= Prograrmmes potentielernent dang Fin du cormposant Mise 4 jour
Quarantaine Echec du composant Mise 4 jour  C\Program Files) AVG,AVG20
Programme d'amélioration des pro
= lgnarer les erreurs
4 nr 2
< 1 | ¢
@ ik || Anruler | |@ Appliguer

Ces paramétres concernent uniquement l'utilisateur actuel. Autrement dit, chaque utilisateur de
l'ordinateur peut définir ses propres paramétres audio. Pour autoriser les notifications sonores,
cochez l'option Activer les événements sonores (option activée par défaut) pour activer la liste
d'actions correspondantes. Par ailleurs, vous pouvez activer I'option Couper le son lorsqu'une
application active est en mode plein écran afin de supprimer les notifications sonores
susceptibles de vous déranger (voir aussi la section Mode jeu du chapitre Parameétres avancés/
Affichage de ce document).

Boutons de commande
e Parcourir - Aprés awir sélectionné un évenement dans la liste, cliquez sur le bouton
Parcourir pour rechercher dans votre disque le fichier audio a lui associer. (Notez que
seuls les sons *.wav sont pris en charge pour l'instant !)

e Jouer - Pour écouter le son sélectionné, mettez en surbrillance I'éveénement dans la liste,
puis cliquez sur le bouton Jouer.

e Supprimer - Cliquez sur ce bouton pour supprimer le son associé a un évenement.
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9.3. Désactiver provisoirement la protection AVG

Dans la boite de dialogue Désactiver provisoirement la protection AVG, vous avez la possibilité
de désactiver entiérement la protection offerte par le programme AVG Anti-Virus 2012.

Rappelez-vous que vous ne devez utiliser cette option qu'en cas d'absolue nécessité !

&K Paramétres avancés de AVG = [= ]

Désactiver provisoirement la protection AVG

[CIDésactiver pravisoirernent la protection AWG

Mise & jour

Anti-Rootkit

Identity Protection

Programmes potentisllernent dang
Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

E Cette opération n'est pas recommandée et doit tre exclusivernent réservée aux
=] Protection e-rail problémnes d'installation logicielle ou & la résolution de problémes techniques.

55 LinkScanner

EJ--@ Analyses

EJ--@ Prograrnmations

[

[

[z

(7 Diefaut @ ik | | Anruler | | @ Appliguer |

Dans la plupart des cas, il est déconseillé de désactiver AVG Anti-Virus 2012 avant d'installer un
nouveau logiciel ou pilote, méme si l'assistant d'installation ou le logiciel vous suggére d'arréter
d'abord tous les programmes et applications s'exécutant sur le systéme et qui pourraient créer des
interruptions inopinées lors du processus d'installation. En cas de probléme lors de l'installation,
commencez par désactiver la protection résidente (Activer le Bouclier résident). Si vous étes amené
a désactiver AVG Anti-Virus 2012, vous devez le réactiver dés la fin de vos opérations. Si wous étes
connecté a Internet ou a un réseau alors que l'antivirus est désactive, I'ordinateur est
particuliérement wlnérable.

Désactivation de la protection AVG

e Cochez la case Désactiver provisoirement la protection AVG, puis cliquez sur
Appliquer pour confirmer votre choix

¢ Dans la nouvelle boite de dialogue Désactiver provisoirement la protection AVG,
indiquez la durée de la désactivation d'AVG Anti-Virus 2012. Par défaut, la protection est
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désactivée pendant 10 minutes, ce qui vous laisse sufisamment de temps pour effectuer
les manipulations courantes (linstallation d'un nouveau logiciel, par exemple). Notez que le
délai maximum pouvant étre défini est de 15 minutes et ne peut pas étre remplacé par une
autre valeur pour des raisons de sécurité. A la fin de la durée spécifiée, tous les
composants désactives sont automatiquement réactives.

? ANG Anti-Wirus 2012 E

Désactiver provisoirement la protection AVG

Avertissement: vous désactivez proviscirement la protection AVG, Wotre
ordinateur sera exposé 4 des risques tant que le programme AVG sera désactive,
Merci de spécifier la duréee de cette désactivation. & la fin de cette période, la
sérurité de l'ordinateur sera rétablie, A tout moment, vous pouvez réactiver la
protection en cliquant avec le bouton droit sur licéne de la barre d'état AVG et en
chioisizsant "Activer la protection AVG".

Désactiver AWG pour:

(7 | oK | | Annuler

9.4. Anti-Virus

Saisissez le texte de la rubrique ici.
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9.4.1. Bouclier résident

Le Bouclier résident proteége en temps réel les fichiers et les dossiers contre les virus, les spywares
et autres codes malicieux.

&K Paramétres avancés de AVG = [= ]

Paramétres du Bouclier résident

Désactiver provisoirement la prote [¥] activer le Boudlier résident

[¥IMe dernander avant de supprimer les menaces

lier résident
Paramétres avancés
- Exceptions [¥] Signaler les programmes potentiellement dangereux et les spywares

[ snalyser les tracking cookies

Serveur de cache [ sigraler = jeu amélioré de programimes potentiellement dangerews
D Pratection e-mal [l analyser les fichiers & la fermeture
B35 LinkScanner ;
EJ--Q nalyses [¥] snalyser le secteur de oot des supparts amovibles
EJ--@ Programmations [\ tiliser la méthode heuristique
B35 Mise & jour [¥] &nalyse des fichiers mentionnés dans |2 Registre
H Antl_R_DDtklt ) [ sctiver 'analyse approfondie
E2] Identity Protection

Programmes potentiellernent dang [¥] Activez la protection des téléchargements de la messagerie instantanée et P2P
Quarantaine

Programme d'amélioration des pro
= Ignorer les erreurs

4 1 ] ¢

O o | im0 spae

Dans la boite de dialogue Paramétres du Bouclier résident, il est possible d'activer ou de
désactiver la protection résidente en cochant ou en désélectionnant la case Activer le Bouclier
résident (cette option est activée par défaut). En outre, vous pouvez sélectionner les options de
protection résidente a activer :

e Analyser les tracking cookies (option désactivée par défaut) : ce parametre définit les
cookies a détecter au cours de I'analyse. (Les cookies HTTP servent a authentifier, a
suivre et a gérer certaines informations sur les utilisateurs telles que leurs préférences en
matiére de site ou encore le contenu de leur panier d'achat électronique.)

e Signaler les programmes potentiellement dangereux et les spywares (option activée
par défaut) : cochez cette case pour activer le moteur Anti-spyware et rechercher les
spywares et les virus. Les spywares désignent une catégorie de codes suspects : méme
s'ils représentent généralement un risque pour la sécurité, certains de ces programmes
peuvent étre installés intentionnellement par I'utilisateur. Nous vous recommandons de
laisser cette fonction activée car elle augmente de maniére significative la sécurité de votre
ordinateur.

e Signaler le jeu amélioré de programmes potentiellement dangereux (option désactivée
par défaut) : permet de détecter le jeu étendu des spywares qui ne posent aucun probleme
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et sont sans danger dés lors qu'ils sont achetés directement auprés de leur éditeur, mais
qui peuvent ensuite étre utilisés a des fins malweillantes. Il s'agit d'une mesure de sécurité
supplémentaire. Cependant, elle peut bloquer des programmes légitimes de l'ordinateur ;
c'est pourquoi elle est désactivée par défaut.

e Analyser les fichiers a la fermeture (option désactivée par défaut) : ce type d'analyse
garantit qu'AVG érifie les objets actifs (par exemple, les applications, les documents...) a
leur ouverture et a leur fermeture. Cette fonction contribue a protéger l'ordinateur contre
certains types de virus sophistiqués.

e Analyser le secteur de boot des supports amovibles - (option activée par défaut)

e Utiliser la méthode heuristique (option activée par défaut) : l'analyse heuristique est un
moyen de détection (émulation dynamique des instructions de I'objet analysé dans un
environnement informatique virtuel).

e Supprimer automatiquement les menaces (option désactivée par défaut) : toute infection
détectée sera réparée automatiquement dans la mesure ou un traitement existe ; les
infections incurables seront supprimées.

e Analyse des fichiers mentionnés dans le Registre (option activée par défaut) : ce
paramétre indique qu'AVG analyse les fichiers exécutables ajoutés au registre de
démarrage pour éviter l'exécution d'une infection connue au démarrage suivant de
l'ordinateur.

e Activer I'analyse approfondie (option désactivée par défaut) : dans certains cas (urgence
), vous pouvez cocher cette case afin d'activer les algorithmes les plus rigoureux qui
examineront au peigne fin tous les objets représentant de prés ou de loin une menace.
Gardez a l'esprit que cette méthode prend énormément de temps.

e Activer la protection de Messagerie Instantanée et des téléchargements P2P (option
activée par défaut) : cochez cette option pour vérifier que les communications via la
messagerie instantanée (par exemple, ICQ, MSN Messenger, ...) et les
téléchargements P2P ne sont pas infectés par des virus.
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Dans la boite de dlalogue Fichiers analysés par le Bouclier résident, il est possible de
spécifier les fichiers a analyser (en fonction de leurs extensions) :

&K Paramétres avancés de AVG [ = (===

. Affichage o . i ..
Sors Fichiers analysés par le Bouclier résident

Désactiver provisoirement la prote (0 Rechercher dans tous les fichiers
. Anfi-Virus Exclure de l'analyse les fichiers comportant 'extension @
- -2 Bouclier résident

@ analyser les fichiers pouvant &tre infectés et les types de documents sélectionnés
Toujours analyser les fichiers comportant 'extension
386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY,; DLL; DO*; DR, E

@ Analyses [¥] Toujours analyser les fichiers sans extension
J--@ Prograrnrations
= Eléments analysés par le Bouclier résident

Identity Protection Le Boucler résident analyse tous les fichiers dont I'extension est

¥ 386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA, CLAS*; CMD; CHM; COM; CPL; DEY, DLL; DO*; DR,
Programmes potentielement dang EML;EXE; GIF;HLP;HT *; INF; INL IPEG*; IPG; 15 LMK MD ™ MSG; MW S; 00X O, PCX;PD
Quarantaine F;PGM;PHP*; PIF,PL*; PNG; POT ;PP *, 5CR; SHS; SMM; SWF; SY'S; TIF, WEE; VES, VEX; WXD;
WINF XL ¥, XML, ZL*
L'analyse des fichiers sans extension est activés,

e O IO o O e O O e O
Lo

Programme d'amélioration des pro
gniorer les erreurs

4 I | 3

©oo i [0 s

Cochez la case correspondante pour décider si vous woulez Rechercher dans tous les fichiers ou
Analyser les fichiers pouvant étre infectés et les types de documents sélectionnés. Si vous
choisissez cette derniére option, vous pouvez également définir une liste d'extensions indiquant les
fichiers qui doivent étre exclus de I'analyse, ainsi qu'une liste d'extensions définissant les fichiers
devant absolument étre analysés.

La section en dessous appelée Eléments analysés par le Bouclier résident récapitule les
paramétres actuels et donne des informations détaillées sur les éléments examinés par le Bouclier
résident.
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&K Paramétres avancés de AVG [ = (===
Bouclier résident — Exceptions
4= Désactiver provisoirement la prote
& Fichier Ajouter un chernin
o ChUsershAdrninistrator AppDatal Roarming thunderbird P
| Chlsers\Administratort AppData’Roaming thunderbirdPrc
Exceptions
Serveur de cache Madifier
£ Pratection e-rnai
35 LinkScanner Supprirner
EJ--Q Analyses
EJ--@ Pr.ogriar.nmatmns
[ Mise a jour
£ Anti-Rootkit
[ Identity Protection
Programmes potentisllernent dang
Quarantaine
Programme d'amélioration des pro
-£2] Ignarer les erreurs
4 I »
< 1 3
(7 Defaut |® Ok || Annuler | |® Appliquer

La boite de dialogue Bouclier résident - EIéments exclus offre la possibilité de définir les dossiers
a exclure de I'analyse effectuée par le Bouclier résident.

Il est vivement recommandé de n'exclure aucun fichier, sauf en cas d'absolue nécessité !

Boutons de commande

Cette boite de dialogue présente les boutons de fonction suivantes :

e Ajouter un chemin — ce bouton permet de spécifier un répertoire ou des répertoires que
wvous souhaitez exclure de 'analyse en les sélectionnant un a un dans l'arborescence de
navigation du disque local

e Ajouter un fichier — ce bouton permet de spécifier les fichiers que wvous souhaitez exclure
de l'analyse en les sélectionnant un & un dans l'arborescence de navigation du disque local

e Modifier — ce bouton permet de modifier le chemin d'accés a un fichier ou dossier
sélectionné

e Supprimer — ce bouton permet de supprimer le chemin d'accés a un objet sélectionné
dans la liste
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* Modifier la liste — permet de modifier I'ensemble de la liste des exceptions définies dans
une nouwelle boite de dialogue qui fonctionne comme un éditeur de texte standard

9.4.2. Serveur de cache

La boite de dialogue Paramétres du serveur de cache porte sur le processus de serveur de cache,
qui est congu pour accélérer tous les types d'analyse par AVG Anti-Virus 2012 :

&K Paramétres avancés de AVG = [= ]

Serveur de cache Paramétres

Désactiver provisoirement la prote [¥IMise en cache activée
Anti-irus
Bouclier résident

BLIF 02 Cachne

[¥] Activer I'siout de nouveacr fichiers dans le cache

I\ ATTENTION | Désactiver I'une de ces options peut affecter les performances du
systéme. Il est vivernent recommandé de les laisser activées.

Jg Analyses
J--@ Prograrnmations

Anti-Rootkit

Identity Protection

Programmes potentisllernent dang
Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

e O O o O e O O O

< I | b

Le serveur de cache recueille et conserve les informations relatives aux fichiers fiables (un fichier est
considéré comme fiable s'il comporte une signature numérique provenant d'une source fiable). Par
la suite, ces fichiers sont automatiquement considérés comme étant fiables et ne sont pas analysés
de nouveau ; ils sont donc ignorés lors des analyses.

La boite de dialogue Paramétres du serveur de cache comporte les options de configuration
suivantes :

e Mise en cache activée (option activée par défaut) — désélectionnez la case pour désactiver
le serveur de cache et videz la mémoire de mise en cache. Notez que l'analyse risque de
durer plus longtemps et que les performances de l'ordinateur risquent d'étre diminuées étant
donné que chaque fichier en cours d'utilisation fera d'abord l'objet d'une analyse anti-virale et
anti-spyware préalable.

e Activer I'ajout de nouveaux fichiers dans le cache (option activée par défaut) —
désélectionnez la case pour mettre fin a I'ajout de fichiers dans la mémoire cache. Tout
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fichier déja mis en cache sera consene et utilisé jusqu'a ce que la mise en cache soit
complétement désactivée ou jusqu'a la prochaine mise a jour de la base de données virale.

A moins que vous n'ayez une trés bonne raison de désactiver le serveur de cache, nous vous
conseillons fortement de conserver les paramétres par défaut et de laisser les deux options
activées ! Si vous ne le faites pas, vous risqueriez de subir une baisse de la vitesse et des
performances du systéme.

9.5. Protection e-mail
Dans la section Protection e-mail, vous pouvez modifier de maniére approfondie la configuration des
composants E-mail Scanner et Anti-Spam :

9.5.1. Scanner e-mail
La boite de dialogue Scanner e-mail comporte trois parties :

&K Paramétres avancés de AVG [ = (===
= Affichage i
Sors Analyse du courrier
Désactiver provisoirement la prote [¥] analyser le courrier entrant
Anti-yirus [T analyser le courrier sortant
Protection e-mail [ modifier I'objet des messages infectés
= nner e-mai T
Certification
=) Filtrage des messages Propriétés de I'analyse
Bk“ Serveurs [ utiiser la rméthode heuristique
[¥]5ignaler les programmes potentiellement dangerews et les spywares
[Csigraler le jeu amélioré de prograrmmes potentielerment dangereus
= [VIRechercher dans les archives
EJ--%E-, LinkScanner — )
[ activer I'analyse apprafondie
EJ--Q Analyses
-l Programmations Rapport sur les mails
-5 Mise 3 jour [T sigraler les archives protégées par mot de passe
-#5 Anti-Rootkit [5ignaler les documents protégés par mot de passe
35 Identity Protection [T signaler les fichiers contenant une macro
Programmes potentielernent danc [signaler les extensions cachées
Quarantaineg [CIPlacer les pigces jointes infectées en Quarantaine (messages entrant)
Programme d'amélioration des pro
= Igrorer les erreurs
4 T |

Analyse du courrier

Dans cette section, wus définissez la configuration standard des messages entrants et/ou

sortants :

e Analyser le courrier entrant (option activée par défaut) - cette option permet d'activer ou

de désactiver I'analyse des e-mails remis a votre client de messagerie
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e Analyser le courrier sortant (option désactivée par défaut) - cette option permet d'activer
ou de désactiver I'analyse des e-mails envoyés par votre compte

e Modifier I'objet des messages infectés (option désactivée par défaut) - si vous voulez étre
averti que le message est infecté , cochez cette case et indiquez le texte a afficher dans le
champ préw a cet effet. Ce texte sera alors inséré dans I'objet de chaque mail infecté, pour
une identification et un filtrage plus faciles. Nous wvous recommandons de conserver la
valeur par défaut : ***VIRUS***,

Propriétés de I'analyse
Dans cette section, vous choisissez les modalités de I'analyse des messages :

e Utiliser la méthode heuristique (option activée par défaut) - cochez cette option pour
appliquer la méthode heuristique a I'analyse des messages. Lorsque cette option est
active, wous pouwez filtrer les pieces jointes, non seulement selon leur extension, mais
aussi selon leur contenu. Le filtrage peut étre défini dans la boite de dialogue Filtrage des

messages.

e Signaler les programmes potentiellement dangereux et les spywares (option activée
par défaut) : cochez cette case pour activer le moteur Anti-spyware et rechercher les
spywares et les virus. Les spywares désignent une catégorie de codes suspects : méme
s'ils représentent généralement un risque pour la sécurité, certains de ces programmes
peuvent étre installés intentionnellement par I'utilisateur. Nous vous recommandons de
laisser cette fonction activée car elle augmente de maniére significative la sécurité de votre
ordinateur.

e Signaler le jeu amélioré de programmes potentiellement dangereux - (option
désactivée par défaut) : permet de détecter le jeu étendu des spywares qui ne posent
aucun probléme et sont sans danger dés lors qu'ils sont achetés directement auprés de
leur éditeur, mais qui peuvent ensuite étre utilisées a des fins malweillantes. Il s'agit d'une
mesure de sécurité supplémentaire. Cependant, elle peut bloquer des programmes
|égitimes de l'ordinateur ; c'est pourquoi elle est désactivée par défaut.

¢ Rechercher dans les archives (option activée par défaut) - cochez la case pour analyser le
contenu des archives jointes aux messages.

e Activer I'analyse approfondie (option désactivée par défaut) - dans certains cas (exemple
: suspicion de présence d'un virus ou d'un exploit sur l'ordinateur) vous pouvez cocher cette
option pour exécuter des algorithmes d'analyse trés pointus méme s'il est peu probable que
certaines zones de l'ordinateur soient infectées. Gardez a I'esprit que cette méthode prend
énormément de temps.

Signalisation des piéces jointes

Dans cette section, vous pouvez définir des rapports supplémentaires sur les fichiers potentiellement
dangereux ou suspects. Notez qu'aucun avertissement ne sera affiché, seul un texte de certification
sera ajouté a la fin du message et tous les rapports associés seront recensés dans la boite de
dialogue Détection du scanner e-mail.
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e Signaler les archives protégées par mot de passe — archives (ZIP, RAR, etc.) qui sont
protégées par mot de passe et qui, a ce titre, ne peuvent pas faire I'objet d'une recherche
de virus. Cochez cette case pour les signaler comme étant potentiellement dangereuses.

e Signaler les documents protégés par mot de passe — les documents protégés par mot
de passe ne peuvent pas faire I'objet d'une recherche de virus. Cochez cette case pour les
signaler comme étant potentiellement dangereux.

e Signaler les fichiers contenant une macro — une macro est une séquence prédéfinie
d'étapes destinées a faciliter certaines taches pour l'utilisateur (les macros MS Word en
sont un exemple bien connu). A ce titre, une macro peut contenir des instructions
potentiellement dangereuses. Vous pouvez cocher cette case pour garantir que les fichiers
contenant des macros seront signalés comme suspects.

e Signaler les extensions cachées : masquer les extensions qui peuvent présenter un fichier
exécutable suspect "objet.txt.exe" sous la forme d'un fichier texte "objet.txt" inoffensif.
Cochez cette case pour signaler ces fichiers comme étant potentiellement dangereux.

¢ Placer les piéces jointes signalées dans Quarantaine — indiquez si vous woulez étre averti
par e-mail lorsque I'analyse d'un e-mail révele la présence d'une archive protégée par mot de
passe,d'un document protégé par mot de passe, d'une macro contenant un fichier et/ou
d'un fichier dont I'extension est masquée. En l'occurrence, définissez si I'objet détecté doit
étre placé en quarantaine.

Dans la boite de dialogue Certification, vous pouvez cocher des cases spécifiques pour décider si
wvous voulez certifier vos messages entrants (Certifier les messages entrants) et/ou vos messages
sortants (Certifier les messages sortants). Pour chacune de ces options, vous pouvez en outre
définir le parameétre Avec piéces jointes uniquement afin que la certification ne concerne que les
messages électroniques comportant une piéce jointe :
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&K Paramétres avancés de AVG = [= ]
Affichage 3 .
Sons Certification
Désactiver provisoirement la prote [T certifier les e-mails entrants
Anti-virus Uniguerment avec piéce jointe

Certifier les e-rnails sortants

ation Uniguernent avec piéce jointe
Filtrage des messages
=-H Servavrs

0B pop3 Alcun virus trouvé dans ce message. -

Texte de certification des e-mais

]{; LinkScanner Langue utilisée pour le texte de certification :

e

J@ Analyses Langue installée par défaut -
J--@ Prograrnmations

0§ Mise & jour

Identity Protection

Programmes potentiellement danc
Quarantaine

Programme d'amélioration des pro
= Igrorer les erreurs

4 I | 3
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Par défaut, le texte de certification consiste en un message simple indiquant qu'Aucun virus n'a été
détecté dans ce message. Cependant, il est possible de développer ou de modifier cette information
en fonction de vos besoins : rédigez le texte de certification de votre choix dans le champ Texte de
certification des messages électroniques. Dans la section Langue utilisée pour le texte de
certification des messages électroniques, vous pouvez en outre définir la langue dans laquelle la
partie automatiquement générée de la certification (Aucun virus n'a été détecté dans ce message)
doit étre affichée.

Remarque : Retenez que seul le texte par défaut sera affiché dans la langue choisie, mais votre
texte personnalisé ne sera pas traduit automatiquement !
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&K Paramétres avancés de AVG = [= ]

Fillrage des piéces jointes
[T supprirer les pigces jointes
Supprirmer tous les fichiers executables
Supprimer tous les documents

Supprimer les fichiers suivants (extensions séparées par une virgule)

{6 Serveurs

-5 pop3

- B mTP

B IMap

0§ LirkScanner

Jg Analyses

J--@ Prograrnmations

= Mise 3 jour

Anti-Rootkit

Identity Protection

Programmes potentiellement danc
Quarantaine

Programme d'amélioration des pro
= Ignorer les erreurs

4 I | 3
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La boite de dialogue Filtrage des piéces jointes est destinée a vous aider a définir les parametres
de l'analyse des piéces jointes aux mails. Par défaut, l'option Supprimer les piéces jointes est
désactivée. Si vous décidez de l'activer, toutes les pieces jointes signalées comme
infectées ou potentiellement dangereuses sont automatiquement supprimées. Pour
définir explicitement les types de piéces jointes a supprimer, sélectionnez l'option
correspondante :

o Supprimer tous les fichiers exécutables - tous les fichiers *.exe seront supprimés

e Supprimer tous les documents - tous les fichiers *.doc, *.docx, *.xls, *.xlsx seront
supprimés

e Supprimer les fichiers comportant les extensions suivantes séparées par une virgule -
indiquez toutes les extensions de fichier correspondant aux fichiers a supprimer

La section Serveurs permet de modifier les paramétres des serveurs du Scanner e-mail servers.
e Serveur POP3

e Serveur SMTP
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e Serveur IMAP

De méme, wous pouvez définir un nouveau serveur pour le courrier entrant ou sortant a l'aide du
bouton Ajouter un nouveau serveur.

¥ Paramétres avancés de VG [o | -=- =)
Affichage
Sons Nom du serveur POP3
Désactiver provisoirement la prote AUtoPOP3
Anti-irus
Protection e-mail Type de connexion
- Scanner e-mail @ Automatique
= Certification ) Hate fixe
Filtrage des messages 110
Paramétres complémentaires
Part local (utilisé par le cient de messageria) 110
Connexion [Ordinaire =
w45 LinkScanner
w30 Analyses Activation du serveur FOP3 pour le client de messagerie
EII--E_E'_% Programmations [¥] Activer ce serveur et 'utiiser pour 'enwai et la réception des e-mails
-3 Mise & jour
w45 Anti-Rootkit
[ Identity Protection
Programmes potentislement dang
Quarantaine
Programme d'amélioration des pro
45 Ignorer les erreurs
< T 3
Defaut |@ Ok || Annuler | @ Appliquer

Dans cette boite de dialogue (accessible depuis la commande Serveurs / POP3), vous configurez
un nouveau serveur Scanner e-mail a l'aide du protocole POP3 pour les messages entrants :

e Nom du serveur POP3 - dans ce champ, wus pouvez spécifier le nom des serveurs
récemment ajoutés (pour ajouter un serveur POP3, cliquez avec le bouton droit sur l'option
POP3 du menu de navigation gauche). Dans le cas d'un serveur créé automatiquement
(senveur "AutoPOP3"), ce champ est désactivé.

e Type de connexion - définissez la méthode de sélection du serveur de messagerie pour
les mails entrants.

o Automatique - la connexion est établie automatiquement selon les paramétres du
client de messagerie.

o Héte fixe - Dans ce cas, le programme utilise toujours le serveur spécifié dans ce
champ. Veuillez indiquer I'adresse ou le nom de votre serveur de messagerie. Le
nom de connexion reste inchangé. En guise de nom, vous pouvez utiliser un nom de
domaine (pop.acme.com, par exemple) ainsi qu'une adresse IP (123.45.67.89, par
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exemple). Si le serveur de messagerie fait appel a un port non standard, il est
possible de spécifier ce port a la suite du nom du serveur en séparant ces éléments
par le signe deux-points (pop.acme.com:8200, par exemple). Le port standard des
communications POP3 est le port 110.

e Parameétres complémentaires - se rapporte a des paramétres plus détaillés :

o Port local - indique le port sur lequel transitent les communications provenant de
I'application de messagerie. Dans votre programme de messagerie, vous devez alors

indiquer que ce port fait office de port de communication POP3.

o Connexion - dans la liste déroulante, vous pouvez spécifier le type de connexion a
utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour une connexion SSL, les
données sont envoyées sous forme cryptée, sans risquer d'étre analysées ou
controlées par une tierce partie. Cette fonction également n'est disponible que si elle
est prise en charge par le sernveur de messagerie de destination.

e Activation du serveur POP3 pour le client de messagerie - cochez/désélectionnez cette
case pour activer ou désactiver le serveur POP3 spécifié

&K Paramétres avancés de A5
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= =
Nom du serveur SMTP
AUtosMTP
Type de connexion
@ automatigue
) Hote fixe
25
Paramétres complémentaires
Part local (utilisé par le dient de messagerie) 25
Connexion [Ordinaire =
Activation du serveur SMTP pour le client de messagerie
[¥] sctiver ce serveur et I'utiiser pour l'envai et la réception des e-mails
@ Ok || Anruler | @ Appliguer

Dans cette boite de dialogue (ouverte grace a la commande Serveurs/ SMTP), vous configurez un
nouveau serveur Scanner e-mail a l'aide du protocole SMTP pour les messages sortants :
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e Nom du serveur SMTP - dans ce champ, vous pouvez spécifier le nom des serveurs
récemment ajoutés (pour ajouter un serveur SMTP, cliquez avec le bouton droit sur I'option
SMTP du menu de navigation gauche). Dans le cas d'un serveur créé automatiquement
(serveur "AutoSMTP"), ce champ est désactivé.

e Type de connexion - définissez la méthode de sélection du serveur de messagerie pour
les mails sortants :

o Automatique - la connexion est établie automatiquement selon les paramétres du
client de messagerie

o Héte fixe - dans ce cas, le programme utilise toujours le serveur spécifié dans ce
champ. Veuillez indiquer I'adresse ou le nom de votre serveur de messagerie. En
guise de nom, vous pouvez utiliser un nom de domaine (smtp.acme.com, par
exemple) ainsi qu'une adresse IP (123.45.67.89, par exemple). Si le serveur de
messagerie fait appel a un port non standard, il est possible de saisir ce port a la
suite du nom du serveur en séparant ces éléments par le signe deux-points (smitp.
acme.com:8200, par exemple). Le port standard des communications SMTP est le
port 25.

e Paramétres complémentaires - se rapporte a des paramétres plus détaillés :

o Port local - indique le port sur lequel transitent les communications provenant de
I'application de messagerie. Dans votre programme de messagerie, vous devez alors
indiquer que ce port fait office de port de communication SMTP.

o Connexion - dans la liste déroulante, vous pouvez spécifier le type de connexion a
utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour une connexion SSL, les
données sont envoyées sous forme cryptée, sans risque d'étre contrblées ou
sunweillées par une tierce partie. Cette fonction n'est disponible que si elle est prise
en charge par le serveur de messagerie de destination.

e Activation du serveur SMTP pour le client de messagerie- cochez/désélectionnez cette
case pour activer ou désactiver le serveur SMTP spécifié ci-dessus
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Dans cette boite de dialogue (ouverte grace a la commande Serveurs/ IMAP), vous configurez un
nouveau serveur Scanner e-mail a l'aide du protocole IMAP pour les messages sortants :

e Nom du serveur IMAP - dans ce champ, wus pouvez spécifier le nom des serveurs
récemment ajoutés (pour ajouter un serveur IMAP, cliquez avec le bouton droit sur I'option
IMAP du menu de navigation gauche). Dans le cas d'un serveur créé automatiquement
(serveur "AutoIMAP"), ce champ est désactivé.

e Type de connexion - définissez la méthode de sélection du serveur de messagerie pour
les mails sortants :

o Automatique - la connexion est établie automatiquement selon les paramétres du
client de messagerie

o Héte fixe - dans ce cas, le programme utilise toujours le serveur spécifié dans ce
champ. Veuillez indiquer I'adresse ou le nom de votre serveur de messagerie. En
guise de nom, vous pouvez utiliser un nom de domaine (smtp.acme.com, par
exemple) ainsi qu'une adresse IP (123.45.67.89, par exemple). Si le serveur de
messagerie fait appel a un port non standard, il est possible de saisir ce port a la
suite du nom du serveur en séparant ces éléments par le signe deux-points (imap.
acme.com:8200, par exemple). Le port standard des communications IMAP est le
port 143.
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e Parameétres complémentaires - se rapporte a des paramétres plus détaillés :

o Port local - indique le port sur lequel transitent les communications provenant de
I'application de messagerie. Vous devez alors indiquer, dans votre programme de
messagerie, que ce port sert pour les communications IMAP.

o Connexion - dans la liste déroulante, vous pouvez spécifier le type de connexion a
utiliser (Ordinaire/SSL/SSL par défaut). Si vous optez pour une connexion SSL, les
données sont envoyées sous forme cryptée, sans risque d'étre contrblées ou
surweillées par une tierce partie. Cette fonction n'est disponible que si elle est prise
en charge par le serveur de messagerie de destination.

e Activation du serveur IMAP pour le client de messagerie - cochez/décochez cette case
pour activer ou désactiver le serveur IMAP spécifié ci-dessus

9.6. LinkScanner

9.6.1. Parametres LinkScanner

La boite de dialogue des Paramétres du LinkScanner permet d'activer ou de désactiver les
fonctions essentielles du composant LinkScanner :

' Paramétres avancés de AVE EI
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Sans Paramétres LinkScanner

Desactiver provisoirement la prote [¥] activer Search-Shield (redémarrage du navigateur Web reguis)
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- Boudlier Wweh MySpace et vérifié par LinkScanner, Cela ne s'appligue gu'aux messages contenant
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w-§5 Mise & jour
&
[

7§ Anti-Rootkit

J--§= Identity Protection
Programmes potentiglerment dang
Quarantaine
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L

4 1 ] ¢

B e

e Activer Search-Shield - (paramétre activé par défaut): icbnes de notification portant sur
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les recherches effectuées dans Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg ou SlashDot aprés
vérification préalable du contenu des sites renvoyés par le moteur de recherche.

e Activer Surf-Shield : (option activée par défaut) : protection active (en temps réel) contre
les sites hébergeant des exploits, lorsque wus y accédez. Les connexions a des sites
malweillants et leur contenu piégé sont bloqués au moment ou I'utilisateur demande a y
accéder via un navigateur Web (ou toute autre application qui utilise le protocole HTTP).

e Ajouter "Protégé par LinkScanner"” (option activée par défaut) : cochez cette case pour
insérer une mention de certification relative a la vérification LinkScanner dans les messages
contenant des liens hypertexte envoyés via les réseaux sociaux Facebook et MySpace.

9.6.2. Bouclier Web

&K Paramétres avancés de AVG = [= ]

Bouclier Web

[¥] activer le Bouclier Web

Wous devez redémarrer votre navigateur Web aprés avoir activé Bouclier Web, Une fois
vous avez désactive Bouclier web, vous devez actualiser la page Web visualisée,

Jg Analyses
J--% Prograrnmations
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Quarantaine
Programme d'amélioration des pro
Igrorer les erreurs

Mode de notification des menaces
@ Fenétre contextuelle standard (recornmandé)
() Matifications par info-bulles dans 12 barre d'état
(0 Signalisation de l'icéne de la barre d'état

< I | b

La boite de dialogue Bouclier Web comporte les options suivantes :

e Activer le Bouclier Web (option activée par défaut) - Active/désactive I'ensemble du
senice Bouclier Web. Pour accéder a d'autres parameétres avancés du Bouclier Web,
ouwrez la boite de dialogue suivante, Protection Web.

e Activer AVG Accelerator (option activée par défaut) - Active/désactive le senice AVG

Accelerator qui favorise une lecture vidéo en ligne plus fluide et facilite les téléchargements
supplémentaires.
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Mode de notification des menaces

Au bas de la boite de dialogue, sélectionnez le mode de notification des menaces détectées : boite
de dialogue contextuelle standard, info-bulle dans la barre d'état ou infos contenues dans l'icone de
la barre d'état.

&K Paramétres avancés de AVG = [= ]
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La boite de dialogue Protection Web vous permet de modifier a votre convenance la configuration du
composant chargé de I'analyse du contenu des sites Web. L'interface d'édition propose plusieurs
options de configuration élémentaires, décrites ci-apres :

e Activer la Protection Web - cette option confirme que le Bouclier Web doit analyser le
contenu des pages Web. Si elle est activée (par défaut), vous pouvez activer/désactiver les
options suivantes :

o Vérifier les archives (option désactivée par défaut) : analyse le contenu des archives
éventuelles contenues dans la page Web a afficher.

o Signaler les programmes potentiellement dangereux et les spywares (option
activée par défaut) : cochez cette case pour activer le moteur Anti-spyware et
rechercher les spywares et les virus. Les spywares désignent une catégorie de
codes suspects : méme s'ils représentent généralement un risque pour la sécurité,
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certains de ces programmes peuvent étre installés intentionnellement par I'utilisateur.
Nous wous recommandons de laisser cette fonction activée car elle augmente de
maniére significative la sécurité de votre ordinateur.

o Signaler le jeu amélioré de programmes potentiellement dangereux (option
désactivée par défaut) : permet de détecter le jeu étendu des spywares qui ne
posent aucun probléme et sont sans danger dés lors qu'ils sont achetés directement
auprés de leur éditeur, mais qui peuvent ensuite étre utilisées a des fins
malveillantes. Il s'agit d'une mesure de sécurité supplémentaire. Cependant, elle peut
bloquer des programmes |égitimes de I'ordinateur ; c'est pourquoi elle est désactivee
par défaut.

o Utiliser I'analyse heuristique (option activée par défaut) : analyse le contenu de la
page a afficher en appliquant la méthode heuristique (/'émulation dynamique des
instructions de l'objet analysé dans un environnement informatique virtuel).

o Activer I'analyse approfondie (option désactivée par défaut) - dans certains cas (
suspicion d'une infection de l'ordinateur), vous pouvez cocher cette option pour
exécuter des algorithmes d'analyse trés pointus méme s'il est peu probable que
certaines zones de l'ordinateur soient infectées. Gardez a I'esprit que cette méthode
prend énormément de temps.

o Taille maximale des fichiers a analyser - si les fichiers inclus figurent dans la page
affichée, vous pouvez également analyser leur contenu avant méme qu'ils ne soient
téléchargés sur votre ordinateur. Notez cependant que I'analyse de fichiers
wolumineux peut prendre du temps et ralentir considérablement le téléchargement
des pages Web. Utilisez le curseur pour fixer la taille de fichier maximale a faire
analyser par le Bouclier Web. Méme si le fichier téléchargé est plus volumineux que
la taille maximale spécifiée, et ne peut donc pas étre analysé, vous restez protégeé :
si le fichier est infecté, le Bouclier résident le détecte immédiatement.

o Exclure héte/lIP/domaine - dans la zone de texte, saisissez le nom exact d'un
seneur (héte, adresse IP, adresse IP avec masque ou URL) ou un domaine qui ne
doit pas faire I'objet d'une analyse par le Bouclier Web. En conséquence, n'excluez
que les hétes dont vous pouvez affirmer qu'ils ne fourniront jamais un contenu Web
dangereux.

9.7. Analyses
Les paramétres d'analyse avancés sont répartis en quatre catégories selon le type d'analyse
spécifique tel qu'il a été défini par I'éditeur du logiciel :

¢ Analyse compléte - analyse standard prédéfinie appliquée a I'ensemble des fichiers
contenus dans l'ordinateur

¢ Analyse contextuelle : analyse spécifique d'un objet directement sélectionné dans
I'environnement de I'Explorateur Windows

¢ Analyse zones sélectionnées - analyse standard prédéfinie appliquée aux zones
spécifiées de l'ordinateur
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e Analyse du dispositif amovible : analyse spécifique des périphériques amovibles
connectés a votre ordinateur

9.7.1. Analyse compléte
L'option Analyse compléte permet de modifier les parametres d'une analyse prédéfinie par I'éditeur
du logiciel, Analyse compléte.

&K Paramétres avancés de AVG = [= ]
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Parameétres de I'analyse

La section Paramétres de I'analyse présente la liste de paramétres d'analyse susceptibles d'étre
activés ou désactivés :

¢ Réparer/supprimer automatiquement les infections (option activée par défaut) : lorsqu'un
virus est détecté au cours de l'analyse, il est réparé automatiquement, dans la mesure du
possible. S'il est impossible de réparer automatiquement le fichier infecté, il sera placé en

quarantaine.

e Signaler les programmes potentiellement dangereux et les spywares (option activée
par défaut) : cochez cette case pour activer le moteur Anti-spyware et rechercher les
spywares et les virus. Les spywares désignent une catégorie de codes suspects : méme
s'ils représentent généralement un risque pour la sécurité, certains de ces programmes
peuvent étre installés intentionnellement par l'utilisateur. Nous vous recommandons de
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Ensuite,

laisser cette fonction activée car elle augmente de maniére significative la sécurité de votre
systéme.

Signaler le jeu amélioré de programmes potentiellement dangereux (option désactivée
par défaut) : permet de détecter le jeu étendu des spywares qui ne posent aucun probléme
et sont sans danger dés lors qu'ils sont achetés directement auprés de leur éditeur, mais
qui peuvent ensuite étre utilisés a des fins malweillantes. Il s'agit d'une mesure de sécurité
supplémentaire. Cependant, elle peut bloquer des programmes légitimes de l'ordinateur ;
c'est pourquoi elle est désactivée par défaut.

Analyser les tracking cookies (option désactivée par défaut) : ce paramétre du
composant Anti-Spyware définit les cookies qui pourront étre détectés au cours de
I'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer certaines
informations sur les utilisateurs comme leurs préférences en matiere de navigation ou le
contenu de leur panier d'achat électronique).

Analyser les archives (option désactivée par défaut) : ce paramétre indique que I'analyse
examine tous les fichiers méme ceux stockés dans des archives (archives ZIP, RAR, par
exemple).

Utiliser la méthode heuristique (option activée par défaut) : I'analyse heuristique (
émulation dynamique des instructions de l'objet analysé dans un environnement
informatique virtuel) est 'une des méthodes employées pour détecter des virus pendant
l'analyse.

Analyse environnement systéme (option activée par défaut) : l'analyse Vérifie les fichiers
systéme de l'ordinateur.

Activer I'analyse approfondie (option désactivée par défaut) - dans certains cas (
suspicion d'une infection de l'ordinateur), vous pouvez cocher cette option pour exécuter
des algorithmes d'analyse trés pointus méme s'il est peu probable que certaines zones de
l'ordinateur soient infectées. Gardez a I'esprit que cette méthode prend énormément de
temps.

vous pouvez choisir d'analyser

Tous les types de fichier avec la possibilité de définir les éléments a exclure de I'analyse
en répertoriant les extensions de fichiers a ne pas analyser (séparées par des virgules) ;

Les types de fichiers sélectionnés - vous pouvez choisir d'analyser uniquement les fichiers
susceptibles d'étre infectés (les fichiers qui ne peuvent faire I'objet d'une infection ne sont
pas analysés ; il s'agit par exemple de fichiers en texte brut ou de certains types de fichier
non exécutables), y compris les fichiers multimédia (vidéo, audio - si vous ne sélectionnez
pas cette option, la durée de l'analyse sera considérablement réduite, car ce sont souvent
de gros fichiers qui sont rarement infectés par un virus). En fonction des extensions, vous
pouvez également spécifier les fichiers qui doivent toujours faire I'objet d'une analyse.

Vous pouvez également choisir I'option Analyser les fichiers sans extension - cette option
est activée par défaut et il est recommandé de la consener et de ne la modifier qu'en cas
d'absolue nécessité. Les fichiers sans extension sont relativement suspects et doivent
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toujours faire I'objet d'une analyse.

Ajuster la vitesse de I'analyse

Dans la section Ajuster la vitesse de I'analyse, il est possible de régler la \itesse d'analyse en
fonction des ressources systéme. Par défaut, cette option est réglée sur le niveau automatique
d'utilisation des ressources. Cette configuration permet d'accélérer I'analyse : elle réduit la durée de
l'analyse, mais sollicite fortement les ressources systéme et ralentit considérablement les autres
activités de l'ordinateur (cette option convient lorsque Il'ordinateur est allumé, mais que personne n'y
travaille). Inversement, vous pouvez réduire l'utilisation des ressources systéme en augmentant la
durée de l'analyse.

Définir des rapports d'analyse supplémentaires...

Cliquez sur le lien Définir des rapports d'analyse supplémentaires pour ouwir la boite de dialogue
Rapports d'analyse dans laquelle vous pouvez sélectionner les types de résultats que vous
souhaitez obtenir :

‘ Rapports d'analyse
Rapports d'analyse

[CIsignaler les archives protégées par mot de passe
[ gignaler les documents protégés par mot de passe
[ signaler les fichiers verrouillés

[T signaler les fichiers contenant une macra

[ gignaler les extensions cachées

(7} | Ok ‘ | Annuler |

9.7.2. Analyse contextuelle
Similaire a I'option précédente Analyse compléte, I'option Analyse contextuelle propose plusieurs
options permettant d'adapter les analyses prédéfinies par I'éditeur du logiciel. La configuration

actuelle s'applique a l'analyse d'objets spécifiques exécutée directement dans I'Explorateur
Windows (extension des menus), voir le chapitre Analyse dans I'Explorateur Windows :
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Autres paramétres relatifs 4 Interface utilisateur AVG
[¥] afficher la progression de 'analyse dans Interface utiisateur svG
[V afficher les résultats de 'analvse dans Interface utiisateur AVG i

< I | F

P

Annuler | | @ Appliquer

La liste des paramétres correspond a celle proposée pour I'analyse compléte. Cependant, les
paramétres par défaut different (par exemple, I'analyse complete par défaut ne vérifie pas les
archives, mais analyse l'environnement systéeme a l'inverse de I'analyse contextuelle).

Remarque : pour obtenir la description des parametres qui vous intéressent, consultez le chapitre
Parameétres avancés d'AVG / Analyses / Analyse complete.

Comme la boite de dialogue Analyse compléte, celle de I'analyse contextuelle inclut la section
Autres parameétres relatifs a l'interface utilisateur AVG, dans laquelle vous indiquez si vous voulez
que la progression de l'analyse et ses résultats soient accessibles a partir de l'interface utilisateur
AVG. Vous pouvez aussi définir que les résultats d'analyse n'apparaissent qu'en cas d'infection
détectée.

9.7.3. Analyse zones sélectionnées

L'interface d'édition de I'analyse zones sélectionnées est identique a celle de I'analyse compléte.
Les options de configuration sont les mémes, a ceci prés que les paramétres par défaut sont plus

stricts pour l'analyse compléte.
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' Paramétres avancés de &G E@
= Affichage . , |«
Sons Paramétres de l'analyse
Désactiver provisoirerment la prate [¥IRéparerfsupprimer automatiquement les infections
£ Anti-virus [¥] signaler les programmes potentiellement dangereux et les spywares
#-#= Protection e-mail [Csigraler le jeu amélioré de prograrmes potentielernent dangereus
EJ--{., LinkScanner [T] Analyser les tracking cookies
-8 Analyses [¥] nalyser les archives
: @ Analyse compléte [¥utiliser la méthade heuristique
A0 analyse contextusle [T] &nalyse erwirannement systéme
L [ activer I'analyse apprafondie
40 analyse du dispositif amavible
[#-Ugk Programmations © Tous les types de fichier
D{f Mise & jour Définissez les extensions exclues : L
[ Anti-Rootkit
#-5 Identity Protection i @ Les types de fichiers sélactionngs
Programmes potentisllernent dang
Quarantaine [V] Analyser uriquement les fichiers susceptibles d'&tre infectés
Prograrmme d'amélioration des pro [ analyser les fichiers rultimédia
-£2] Ignarer les erreurs Définissez les extensions incluses @
[¥] &nalyser les fichiers sans extension
Ajuster la vitesse de I'analyse (affecte les ressources systéme)
[ ]— Automatigque
Définir des rapports d'analyse supplémentaires. .. M
4| 1 | 3 A8

PR R y—

Tous les paramétres définis dans cette boite de dialogue de configuration s'appliquent uniquement
aux zones sélectionnées pour analyse dans le cadre de I'option Analyse zones sélectionnées.

Remarque : pour obtenir la description des parametres qui vous intéressent, consultez le chapitre
Parametres avancés dAVG / Analyses / Analyse compléte.
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9.7.4. Analyse des périphériques amovibles
L'interface de configuration de I'analyse du dispositif amovible ressemble beaucoup a celle
intitulée Analyse compléte :

&K Paramétres avancés de AVG [ = (===
Affichage =
Eo'ns i . tl " [T activez Analyse du dispasitif amavible
Esactiver provisoirernent la prote

£ Anti-yirus Paramétres de I'analyse
£ Pratection e-mail Réparerfsupprimer automatiquernent les infections
E LinkScanner Signaler les programmes potentiellernent dangereux et les spywares
Bg galysels : Signaler le jeu amélioré de programmes potentiellement dangereus:

@ inalyse CDmtp e:e I Analyser les tracking cookies

L4 Analyse contextuele )

P Analyser les archives

0 analyse zones sélectionnées N v i o

g A ol dispasitif amovible Utilizer la méthode heuristigue
EJ--@ Programmann - - — Activer l'analyse approfondie
[-§5 Mise & jour Tous les types de fichier
=2 Anti-Rootkit Définissez les extensions exclues @ 3
E2] Identity Protection

Programmes potentielerment dang - ) o

Quarantaine @) Les types de fichiers sélectionnés

Prograrmme d'amélioration des pro Analyser uniquement les fichiers susceptibles d'étre infectés

= Ignorer les erreurs Analyser les fichiers multirmédia

Définissez les extensions incluses

Analyser les fichiers sans extension
Ajuster la vitesse de I'analyse (affecte les ressources systéme)

Automatique

Définir des rapports d'analyse supplémentaires. .. Lo

< 1 ] + i

ERTR e e

L'Analyse des périphériques amovibles est lancée automatiquement chaque fois que vous
connectez un périphérique amovible a l'ordinateur. Par défaut, cette fonctionnalité est désactivee.
Cependant, il est primordial d'analyser les périphériques amovibles, car ils constituent l'une des
sources d'infection majeurs. Pour que cette analyse soit activée et s'effectue automatiquement en
cas de besoin, cochez la case Activer I'analyse des périphériques amovibles.

Remarque : pour obtenir la description des parameétres qui vous intéressent, consultez le chapitre

Paramétres avancés dAVG / Analyses / Analyser compléte.

9.8. Programmations

Dans l'entrée Programmations, vous étes libre de modifier les paramétres par défaut des éléments
suivants :

¢ Analyse programmée

e Programmation de la mise a jour des définition

e Programmation de la mise a jour du programm
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9.8.1. Analyse programmée

Les paramétres de I'analyse programmée peuvent étre modifiés (ou une nouvelle analyse peut étre
programmée ) depuis les trois onglets : Dans chaque onglet, vous pouvez cocher/décocher la case
Activer cette tdche pour désactiver temporairement I'analyse programmée et la réactiver au moment
opportun:

&K Paramétres avancés de AVG [ = (===
Affichage
Sons [] Activer cette tache
Désactiver provisoirement la prote
Anti-yirus J Paramétres de la programmation Cornment faire l'analyse | Objet & analyser
Pratection e-rnai -
o LinkScanner Mo Andlyse programmeée
Jg Analyses
= Prograrnmations Exécution de la programmation
AN rogrammes Réguligrement :
Programmation de la mise 3 jou =
@9 d ) . J 1 =| heureis)
: @9 Programmation de la mise 3 jou
Mise & jaur @ & une heure précise ;
AntiRootkit Jours sélectionnés 12:00 Pra
Identity Protection
Prograrnmes potentielerment danc Lun Mar Mer Jeu Wen Sam Dirn

Quarantaine
Programme d'amélioration des pro
= Ignorer les erreurs

Ex&cuter au démarrage

m

6 = | délai en minutes

Options avancées de la programmation

Ex&cuter au démarrage de l'ordinateur sila tiche a été manguée
Ex&cuter méme si l'ordinateur est en mode de gestion d'énergie

4 1 3

Bttt Bumnn. ]

Dans la zone de texte Nom (option désactivée pour toutes les programmations par défaut), le nom
est attribué a cette programmation par le fournisseur du programme. Pour les programmations
nouwellement ajoutées (vous pouvez ajouter une nouvelle programmation en cliquant avec le bouton
droit de la souris sur I'élément Programmation de I'analyse situé a gauche de l'arborescence de
navigation), vous pouvez spécifier votre propre nom. Dans ce cas, la zone de texte est ouverte et
wvous pouvez y apporter des modifications. Veillez a utiliser toujours des noms courts, descriptifs et
appropriés pour distinguer facilement les différentes analyses par la suite.

Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse"” ou "Mon analyse", car ces
noms ne font pas référence au champ réel de I'analyse. A linverse, "Analyse des zones systeme"
est un nom descriptif précis. Il est également nécessaire de spécifier dans le nom de I'analyse si
l'analyse concerne I'ensemble de Il'ordinateur ou une sélection de fichiers ou de dossiers. Notez que
les analyses personnalisées sont toujours basées sur I’Analyse zones sélectionnés.

Dans cette boite de dialogue, wous définissez plus précisément les paramétres de I'analyse :
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Exécution de la programmation

Ici, spécifiez l'intervalle entre chaque exécution de la nouwelle analyse. La périodicité de I'analyse
peut étre programmée a des intervalles réguliers (Réguliérement), a une date et a une heure
précises (A une heure précise) ou encore étre associée a un évenement (Exécuter au démarrage

).

Options avancées de la programmation

Cette section permet de définir dans quelles conditions l'analyse doit ou ne doit pas étre exécutée si
I'ordinateur est en mode d'économie d'énergie ou hors tension. Lorsque l'analyse programmée est
exécutée a I'heure spécifiée, une fenétre vous en informe par le biais d'une fenétre contextuelle de I'

icOne dans la barre d'état systéme AVG :

Analyse

Analyse compléte a démarré.

Une nouwelle icéne de la barre d'état systeme AV G s'affiche alors-(en couleurs clignotantes) et
signale qu'une analyse programmeée est en cours. Cliquez avec le bouton droit de la souris sur
I'icbne AVG de I'analyse en cours : un menu contextuel s'affiche dans lequel vous choisissez
d'interrompre momentanément ou définitivement l'analyse et pouvez également modifier la priorité de
I'analyse en cours d'exécution :

Quvrir Interface utilisateur AVG
Analyse 3

Exécuter PC Analyzer
Mise & jour

Aide
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&K Paramétres avancés de AVG = [= ]

Affichage
Sons [] Activer cette tiche

Désactiver provisoirement la prote
£ Anti-virus | Pararmetres de la prograrimation I Cormment faire ['analyse | Chijet 3 analyser
-5 Protection e-mail i ) ) _ _ -
w2 Linkscanrer Réparerfsupprimer autormatiguernent les infections E
EJ--Q analyses Signaler les programmes potentielement dangereus et les spywares
= Prograrmmations Signaler le jeu améliore de programmes potentiellement dangereus

@9 Analyse programmés Analyser les tracking cookies
{6 prograrmmation de la mise 3 jou Analyser les archives
@9 Programmation de la mise 3 jou Utiliser la méthode heuristique
Mise & jaur Analyse ervironnement systéme
Anti-Rootkit
Identity Protection
Programmes potentisllernent dang
Quarantaineg Tous les types de fichier
Programme d'amélioration des pro Définissez les extensions exclues :
= Ignorer les erreurs

Activer l'analyse approfondie
Analyzer les rootkits

m

@ Les types de fichiers sélectionnés

Analyser uniguernent les fichiers susceptibles d'@tre infectes
Analyser les fichiers rmultimédia
Definissez les extensions incluses :

Analyser les fichiers sans extension

Ajuster la vitesse de I'analyse (affecte les ressources systéme)

Automatique =

PR ] oy

Dans l'onglet Comment faire I'analyse, vous trouverez la liste des paramétres d'analyse qui peuvent
étre activés ou désactivés. Par défaut, la plupart des paramétres sont actives et appliqués lors de
l'analyse. Il est vivement conseillé de ne pas modifier la configuration prédéfinie sans motif
valable :

e Réparer/supprimer automatiquement les infections (option activée par défaut) : lorsqu'un
virus est détecté au cours de l'analyse, il est réparé automatiquement dans la mesure du
possible. S'il est impossible de réparer automatiquement le fichier infecté, il sera placé en
quarantaine.

e Signaler les programmes potentiellement dangereux et les spywares (option activée
par défaut) : cochez cette case pour activer le moteur Anti-spyware et rechercher les
spywares et les virus. Les spywares désignent une catégorie de codes suspects : méme
s'ils représentent généralement un risque pour la sécurité, certains de ces programmes
peuvent étre installés intentionnellement par l'utilisateur. Nous vous recommandons de
laisser cette fonction activée car elle augmente de maniére significative la sécurité de votre
systéme.

e Signaler le jeu amélioré de programmes potentiellement dangereux (option désactivée
par défaut) : permet de détecter le jeu étendu des spywares qui ne posent aucun probléme
et sont sans danger dés lors qu'ils sont achetés directement auprés de leur éditeur, mais
qui peuvent ensuite étre utilisés a des fins malweillantes. Il s'agit d'une mesure de sécurité
supplémentaire. Cependant, elle peut bloquer des programmes légitimes de l'ordinateur ;
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Ensuite,

c'est pourquoi elle est désactivée par défaut.

Analyser les tracking cookies (option désactivée par défaut) : ce paramétre du
composant Anti-Spyware définit que les cookies dewont étre détectés au cours de l'analyse
(les cookies HTTP servent a authentifier, a suivre et a gérer certaines informations sur les
utilisateurs comme leurs préférences en matiére de navigation ou le contenu de leur panier
d'achat électronique).

Analyser les archives (option désactivée par défaut) : ce paramétre indique que I'analyse
examine tous les fichiers méme ceux stockés dans des formats d'archives (archives ZIP,
RAR, par exemple).

Utiliser la méthode heuristique (option activée par défaut) : I'analyse heuristique (
émulation dynamique des instructions de l'objet analysé dans un environnement
informatique virtuel) est 'une des méthodes employées pour détecter des virus pendant
I'analyse.

Analyse environnement systéme (option activée par défaut) : I'analyse Vérifie les fichiers
systéme de l'ordinateur.

Activer I'analyse approfondie (option désactivée par défaut) - dans certains cas (
suspicion d'une infection de l'ordinateur), vous pouvez cocher cette option pour exécuter
des algorithmes d'analyse trés pointus méme s'il est peu probable que certaines zones de
I'ordinateur soient infectées. Gardez a I'esprit que cette méthode prend énormément de
temps.

Analyser les rootkits (option désactivée par défaut) : cochez cette option si vous
souhaitez inclure la détection de rootkits dans I'analyse compléte de l'ordinateur. La
détection seule de rootkits est aussi proposée dans le composant Anti-Rootkit.

vous pouvez choisir d'analyser

Tous les types de fichier avec la possibilité de définir les éléments a exclure de I'analyse
en répertoriant les extensions de fichiers a ne pas analyser (séparées par des virgules) ;

Types de fichiers sélectionnés - vous pouvez choisir d'analyser uniquement les fichiers
susceptibles d'étre infectés (les fichiers qui ne peuvent faire I'objet d'une infection ne sont
pas analysés ; il s'agit par exemple de fichiers en texte brut ou de certains types de fichier
non exécutables), y compris les fichiers multimédia (vidéo, audio - si vous ne sélectionnez
pas cette option, la durée de I'analyse sera considérablement réduite, car ce sont souvent
de gros fichiers qui sont rarement infectés par un virus). En fonction des extensions, vous
pouvez également spécifier les fichiers qui doivent toujours faire I'objet d'une analyse.

Vous pouvez également choisir I'option Analyser les fichiers sans extension - cette option
est activée par défaut et il est recommandé de la conserver et de ne la modifier qu'en cas
d'absolue nécessité. Les fichiers sans extension sont relativement suspects et doivent
toujours faire I'objet d'une analyse.

Ajuster la vitesse de I'analyse
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Dans la section Ajuster la vitesse de I'analyse, il est possible de régler la \itesse d'analyse en
fonction des ressources systéme. Par défaut, cette option est réglée sur le niveau automatique
d'utilisation des ressources. Cette configuration permet d'accélérer I'analyse : elle réduit la durée de
I'analyse, mais sollicite fortement les ressources systéme et ralentit considérablement les autres
activités de l'ordinateur (cette option convient lorsque Il'ordinateur est allumé, mais que personne n'y
travaille). Inversement, vous pouvez réduire l'utilisation des ressources systéme en augmentant la
durée de l'analyse.

Définir des rapports d'analyse supplémentaires

Cliquez sur le lien Définir des rapports d'analyse supplémentaires pour ouwrir la boite de dialogue
Rapports d'analyse dans lagquelle vous pouvez sélectionner les types de résultats que vous
souhaitez obtenir :

¥ Rapports d'analyse
Rapports d'analyse

[Csignaler les archives protégées par mot de passe
[T signaler les docurnents pratégés par mat de passe
[Csignaler les fichiers verrovilés

[Csignaler les fichiers contenant une macro
[Csignaler les extensions cachées

| CK | | Antuler

Parameétres d'analyse supplémentaires

Cliquez sur Paramétres d'analyse supplémentaires pour ouwvrir la boite de dialogue Options de
I'arrét de I'ordinateur dans laquelle vous indiquez si 'ordinateur doit étre arrété automatiquement a
la fin du processus d'analyse. Si l'option Arrét de I'ordinateur a la fin de I'analyse est activée,
I'option Forcer I'arrét si I'ordinateur est verrouillé devient disponible et permet d'arréter 'ordinateur
méme s'il est verrovuillé.

4K Paramétres d'analyse supplémentaires

Options de I'arrét de I'ordinateur

[l arrét de l'ordinateur 3 la fin de l'analyse

Forcer l'arrét si l'ordinateur est verrovilé

e
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&K Paramétres avancés de AVG [ = (===

Sons Activer cette tiche
Désactiver provisoirement la prote

£S5 Anti-Virus | Parametres de la programmation | Comment faire 'analyse
[-§5 Protection e-mail

[ LinkScanner @ Analyse complate

-5 Analyses Analyser des fichiers ou des dossiers spécifiques

&I Programmations | v|
: @9 Analyse programmes

@ Programmation de la mise 4 jou
@9 Programmation de la mise 3 jou

E-E Desktop
i B Computer

[ Mise & jour e
-5 Anti-Rootkit F i)
[ Identity Protection - Network

Programmes potentisllernent dang
Quarantaine

Programme d'amélioration des pro
gnorer les erreurs

Ermplacernents speciau
‘i Disques durs locavs
Program Files
Diossier Mes docurnents
Mes docurnents (tous les utilisateurs)
i Dossier Windows
Autre

4 LIS [

PoYrm— Ry yoe—

Sous l'onglet Objet a analyser, indiquez si vous voulez programmer |'analyse compléte ou l'analyse
des zones sélectionnées. Si vous optez pour la deuxiéme solution, la structure de l'arborescence
affichée dans la partie inférieure de la boite de dialogue devient active et permet de définir les
dossiers qui wus intéressent.
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9.8.2. Programmation de la mise a jour des définitions

En cas de nécessité absolue, désélectionnez la case Activer cette tdche pour désactiver
provisoirement la mise a jour programmée des définitions et la réactiver au moment opportun :

&K Paramétres avancés de AVG = [= ]

Affichage
Sons Activer cette tiche
Désactiver provisoirement la prote

Anti-virus J Paramétres de la programmation
Protection e-mai

[

[

- LinkScarmer Mam Prograrrmation de la mise & jour des définitions
{0 Analyses

= Prograrnmations Exécution de la programmation
[ Analyse programmée @) Rénulitrernent :

@ Programmation de la mise & jour des définitions h‘
[ Prograrmmation de la mise 3 jou - =
Mise 4 jour
Anti-Rootkit
Identity Protection
Programmes potentislement dang
Quarantaine

Programme d'amélioration des pro
-2 Ignorer les erreurs

[heure (5] -

©) & une heure précise ;

Chague jour S:00 PR = 700 PM

Options avancées de la programmation

[V]Exéruter au dérnarrage de l'ordinatewr sila tiche a &té mangquée
[¥IExécuter méme si l'ordinateur est en mode de gestion d'énergie
Autres paramétres de mise 4 jour

[V]Exécutez de nouveau la mise 3 jour lorsque la connexion Internet sera disponible.

ERTR e e

Cette boite de dialogue permet d'affiner la programmation de la mise a jour des définitions. Dans la
zone de texte Nom (désactivée pour toutes les programmations par défaut), le nom est attribué a
cette programmation par le fournisseur du programme.

Exécution de la programmation
Dans cette section, spécifiez la périodicité de I'exécution de la nouwelle mise a jour programmée des

définitions. Il est possible de répéter le lancement de la mise a jour aprés un laps de temps donné (
Réguliérement) ou d'en définir la date et I'heure précises (A une heure précise).

Options avancées de la programmation

Cette section permet de définir dans quelles conditions la mise a jour des définitions doit ou ne doit
pas étre exécutée si l'ordinateur est hors tension ou en mode d'économie d'énergie.
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Autres parameétres de mise a jour

Enfin, cochez l'option Exécuter de nouveau la mise a jour lorsque la connexion Internet sera
disponible pour vous assurer qu'en cas d'interruption de la connexion Internet et d'échec de la mise
a jour, le processus est relancé dés le rétablissement de la connexion Internet. Lorsque la mise a
jour programmée est exécutée a I'heure spécifiée, une fenétre vous en informe par le biais d'une
icbne dans la barre d'état systéme AVG (a condition que vous ayez conservé la configuration par
défaut de la boite de dialogue Parameétres avancés/Affichage).

9.8.3. Programmation de la mise a jour du programme

En cas de nécessité absolue, décochez la case Activer cette tache pour désactiver
temporairement la mise a jour programmée de I'application et la réactiver au moment opportun:

&K Paramétres avancés de AVG [ = (===
Affichage
Sans Activer cette tiche
Désactiver provisoirement la prote
[ Anti-virus J Paramétres de la programmation
£ Protection e-mai
E LinkScarner Mo Prograrnmmation de la mise & jour du prograrmme
EJ--Q Analyses
= Prograrnmations Exécution de la programmation
@9 Analyse programmes ) Réguligrernent ;
Programmation de la mise 3 jou =
@9 d ) - heure(s)

@ﬂ Programmation de la mise 4 jour du programme }—

Mise & jaur @ & une heure précise ;

AntiRoothit [chague jour < mooam 1000 am
Identity Protection

. Programmes potentiellement dang
= Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

(0 Exécuter au démarrage

5 = délai en minutes

Options avancées de la program mation
[V]Exéruter au dérnarrage de l'ordinatewr sila tiche a &té mangquée
[¥IExécuter méme si l'ordinateur est en mode de gestion d'énergie
Autres paramétres de mise 4 jour
[V]Exécutez de nouveau la mise 3 jour lorsque la connexion Internet sera disponible.

o o | i | e

Dans la zone de texte Nom (non modifiable pour toutes les programmations par défaut), le nom est
attribué par I'éditeur du programme.

Exécution de la programmation

Ici, spécifiez l'intervalle entre chaque exécution de la mise a jour de I'application programmeée. Il est
possible de répéter I'exécution de la mise a jour aprés un laps de temps donné (Réguliérement),
d'en définir la date et I'heure précises (A une heure précise) ou encore de définir I'évenement auquel
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sera associé le lancement de la mise a jour (Suivant une action).

Options avancées de la programmation

Cette section permet de définir dans quelles conditions la mise a jour de I'application doit ou ne doit
pas étre exécutée si l'ordinateur est en mode d'économie d'énergie ou hors tension.

Autres paramétres de mise a jour

Cochez l'option Exécuter de nouveau la mise a jour lorsque la connexion Internet sera
disponible pour vous assurer qu'en cas d'interruption de la connexion Internet et d'échec de la mise
a jour, le processus est relancé dés le rétablissement de la connexion Internet. Lorsque la mise a
jour programmeée est lancée a I'heure spécifiée, une fenétre vous en informe par le biais d'une jcéne
dans la barre d'état systéme AVG (a condition que vous ayez conservé la configuration par défaut
de la boite de dialogue Parametres avancés/Affichage).

Remarque : si une mise a jour planifiée du programme coincide avec une analyse programmeée, le
processus de mise a jour a priorité sur l'analyse qui est interrompue.
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9.9. Mise a jour

L'élément de navigation Mise a jour ouwre une nouvelle boite de dialogue dans laquelle vous
spécifiez les paramétres généraux de la mise a jour du programme AVG :

&K Paramétres avancés de AVG [ = (===
= Affichage . .
Sans Quand mettre a jour les fichiers
Désactiver provisairement la prote Sl est nécassaire de redémarrer |'ordinateur
- "*”“‘“"WS ) @ Confirmation de I'utiisateur requise
35 Protection e-rai . L
) ) Redérmarrer immédiaternent
#-#= LinkScanner e o N
() Réaliser lors du prochain démarrage de |'ordinateur
EJ--@ Analyses -
&-[(& Programmations Analyse de la mémoire aprés mise a jour
El{ jour [[ILarcer l'analyse de la mémoire et des processus 3 lissue d'une mise 3 jour réussie
. Proxy
. Murnérotation . . . Coa s
URL Options supplémentaires de mise 4 jour
’ Gérer [¥] Créer un nouveau point de restauration systéme 3 chaque mise a jour du
v e . P
@-§2) Anti-Rootkit [¥] Utilizer 12 mise & jour DMS
w-f= Identity Protection ]Eeonﬁrmatiotr; requise pour ﬁle_rmn_er les applicatiodr]s N Cours, AV peutlexiger la
Programmes potentielemeant danc OLT:E;ESB e certaines applications en cours d'exécution (par exernple, M3
Suarantalne d'armdioration d [¥]érifier I'heure de 'ordinateur
rogramme tameloration cies pro Une notification s'affiche i I'heure de l'ordinateur différe de 'heure réele de plus

Igrorer les erreurs de ...

24 + heures

< 1 | ¢

fok | e

Quand mettre a jour les fichiers

Dans cette section, vous pouvez choisir une des trois solutions alternatives si le processus de mise
a jour nécessite un redémarrage de l'ordinateur. Vous pouvez programmer la finalisation de la mise a
jour pour le prochain redémarrage de l'ordinateur ou la lancer immédiatement:

e Confirmation de Il'utilisateur requise (par défaut) - un message vous invite a approuver le
redémarrage nécessaire pour finaliser le processus de mise a jour

¢ Redémarrer immédiatement - I'ordinateur redémarre automatiquement a l'issue du
processus de mise a jour, votre accord n'est pas recherché

e Réaliser lors du prochain démarrage de I'ordinateur - |a finalisation du processus de
mise a jour est reportée au prochain démarrage de I'ordinateur. Retenez que cette option
n'est recommandée que si vous étes sdr de redémarrer votre ordinateur souvent, au moins
une fois par jour !
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Analyse de la mémoire aprés mise a jour

Cochez cette case pour indiquer que vous voulez exécuter une nouvelle analyse de la mémoire
aprés chaque mise a jour achevée avec succeés. La derniére mise a jour téléchargée peut contenir
de nouvelles définitions de virus et celles-ci peuvent étre analysées automatiquement.

Options supplémentaires de mise a jour

e Créer un nouveau point de restauration aprés chaque nouvelle mise a jour du
programme : un point de restauration est créé avant le lancement d'une mise a jour du
programme AVG. En cas d'échec de la mise a jour et de blocage de votre systéme
d'exploitation, vous avez alors la possibilité de restaurer le systéme d'exploitation tel qu'il
était configuré a partir de ce point. Cette option est accessible via Démarrer / Tous les
programmes / Accessoires / Outils systéme / Restauration du systéme. Option réseneée
aux utilisateurs expérimentés. Laissez cette case cochée si vous woulez utiliser cette
fonctionnalité.

e Utiliser la mise a jour DNS (option activée par défaut) - lorsque cette option est cochée et
que la mise a jour est lancée, AVG Anti-Virus 2012 recherche les informations portant sur
la base de données virale et le programme les plus récents, sur le serveur DNS. Seuls les
fichiers de mise a jour indispensables requis sont téléchargés et appliqués. De cette
maniére, le nombre total de données est réduit au minimum et l'opération de mise a jour est
plus rapide.

e Confirmation requise pour fermer les applications en cours (option activée par défaut) :
cette option permet de wvous assurer qu'aucune application actuellement en cours
d'exécution ne sera fermée sans votre autorisation, si cette opération est requise pour la
finalisation du processus de mise a jour.

e Vérifier I'heure de I'ordinateur : cochez cette case si vous wulez étre informé lorsque
I'écart entre I'neure de I'ordinateur et I'neure réelle est plus grand que le nombre d'heures
spécifié.
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9.9.1. Proxy
&K Paramétres avancés de AVG = [= ]

Paramétres de Mise A jour - Proxy

Désactiver provisoirement la prote MNe pas utiliser de serveur prowxy ']
Anti-irus
Protection e-mai

Mariuel
Serveur Part 2128
Uttiliser I'authentification PROXY

Type d'authentification : Nimporte lequel (par defaul

Morn d'utiisateur @

URL Mot de passe :
Gérer
£ Anti-Rootkit @ Automatique

Identity Protection
- Prograrmmes potentiglerment dang
= Quarantaine A partir d'un script
Programme d'amélioration des pro
Igrorer les erreurs

& partie d'un navigateur Internet Explarer

@ Détection automatigque

< 1 ] 3

ERTR e e

Un serveur proxy est un serveur ou un service autonome s'exécutant sur un PC dans le but de
garantir une connexion sécurisée a Internet. En fonction des regles de réseau spécifiées, wous
pouvez accéder a Internet directement, via le serveur proxy ou en combinant les deux possibilités.
Dans la premiére zone (liste déroulante) de la boite de dialogue Paramétres de mise a jour - Proxy,
wvous étes amené a choisir parmi les options suivantes :

e Utiliser un serveur proxy
¢ Ne pas utiliser de serveur proxy - paramétres par défaut
e Utiliser un serveur proxy. En cas d'échec, se connecter en direct
Si wus sélectionnez une option faisant appel au serveur proxy, vous devez spécifier des données

supplémentaires. Les parameétres du serveur peuvent étre configurés manuellement ou
automatiquement.

Configuration manuelle

Si vous choisissez la configuration manuelle (cochez la case Manuel pour activer la section
correspondante dans la boite de dialogue), spécifiez les éléments suivants :
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e Serveur — indiquez I'adresse IP ou le nom du serveur

¢ Port — spécifiez le numéro du port donnant accés a Internet (par défaut, le port 3128) — en
cas de doute, prenez contact avec l'administrateur du réseau)

Il est aussi possible de définir des regles spécifiques a chaque utilisateur pour le serveur proxy. Si
votre serveur proxy est configuré de cette maniére, cochez l'option Utiliser I'authentification
PROXY pour wous assurer que votre nom d'utilisateur et votre mot de passe sont valides pour établir
une connexion a Internet via le serveur proxy.

Configuration automatique

Si wous optez pour la configuration automatique (cochez la case Automatiquepour activer la section
correspondante dans la boite de dialogue), puis spécifiez le type de configuration proxy désiré :

¢ A partir du navigateur - la configuration sera lue depuis votre navigateur Internet par défaut

e A partir d'un script - la configuration sera lue a partir d'un script téléchargé avec la fonction
renvoyant I'adresse du proxy

e Détection automatique - la configuration sera détectée automatiquement a partir du
serveur proxy

9.9.2. Numérotation

Tous les paramétres facultatifs de la boite de dialogue Paramétres de mise a jour - Connexion par
numeérotation se rapportent a la connexion par numérotation a Internet. Les champs de cette boite
de dialogue sont actives a condition de cocher l'option Utiliser les connexions par numérotation:
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&K Paramétres avancés de AVG [ = (===

Affichage
Sons Paramétres de Mise a jour - Connexion par numérotation

Désactiver provisoirement la prote [Tlutiliser les conmexions par numératation

& ﬂ«nti-\iirgs _ Etablir autoratiquernent cette connexion

(-5 Protection e-mail @ Demnander avant d'établir la connexion

45 LinkScanner Configuration(s) de numérotation & distance disponibla(s)

w-i5 Analyses

- Programmations [sucune configuration n'a été détactas -
=

[Cltiliser I'authentification

Mo d'utilisatewr | |

Mot de passe @ | |

[VIRaccracher une fois terming
dentity Protection

Programmes potentisllernent dang
Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

4 1 | 3

O K amie | € ppiae |

Précisez si vous souhaitez vous connecter automatiquement a Internet (Etablir cette connexion
automatiquement) ou confirmer manuellement la connexion (Demander avant d'établir la
connexion). En cas de connexion automatique, vous devez indiquer si la connexion doit prendre fin
aprés la mise a jour (Raccrocher une fois terminé).
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9.9.3. URL

La boite de dialogue URL contient une liste d'adresses Internet a partir desquelles il est possible de
télécharger les fichiers de mise a jour:

&K Paramétres avancés de AVG = [= ]

Affichage . .
Sors Paramétres de Mise 4 jour - URL

Désactiver provisoirement la prote Nom URL Ajouter

Anti-Virs update primary server  httpeffupdate. avg.comfsoftw) 12 fup

Protection e-mai
¥ update backup server  http:ffbackup.avg.czfsoftw/12/upda f
LinkScanner " " niff p.avg.czfsoftw/12/up Madifier

)

J@ Analyses

J--@ Prograrnmations
—Il--{ Mise 3 jour

. Proxy Hauit
. Mumnérotation
JRL Bas
. Gérer

0-#2) anti-Rootkit

= Identity Protection

Programmes potentisllernent dang
Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

i T O o O B

Supprirner

M

4 LIS L

< I | 3

B ltnie ) [Bian

Boutons de commande

Vous pouvez redéfinir le contenu de cette liste a l'aide des boutons de fonction suivants :

e Ajouter — ouwre une boite de dialogue permettant de spécifier une nouvelle adresse URL

Modifier - ouwe une boite de dialogue permettant de modifier les paramétres de I'URL
sélectionnée

e Supprimer - retire 'URL sélectionnée de la liste

Haut — déplace I'URL sélectionnée d'un rang vers le haut dans la liste
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9.9.4. Gestion
La boite de dialogue Gestion des mises a jour comporte deux options accessibles via deux

boutons :
&K Paramétres avancés de AVG [ = (===

Affichage . . L

Sans Gestion des mises a jour

Désactiver provisairement la prote Litilizaz e bouton ci-dessous pour supprimer tous les fichiers da mise 4 jour temporairas,

Anti-irus

Protection e-mai
|® Supprirmer les fichiers de mise a jour temporaires |
Utilisez le bouton en bas pour rétablir la version de la base de données virale
précedente,

Mumnérotation |®Rétablir la base de données virale & la version précédente |
FL

Anti-Rootkit

Identity Protection

Programmes potentisllernent dang

Quarantaine

Programme d'amélioration des pro

= Ignorer les erreurs
< [1[} +
7 Défaut |® oK || ArLler | |® Appliguer |

e Supprimer les fichiers de mise a jour temporaires - cliquez sur ce bouton pour
supprimer tous les fichiers redondants de votre disque dur (par défaut, ces fichiers sont
conservés pendant 30 jours)

* Revenir a la version précédente de la base virale — cliquez sur ce bouton pour supprimer
la derniere version de la base virale de votre disque dur et revenir a la version précédente
enregistrée (la nouvelle version de la base de données sera incluse dans la mise a jour
suivante)
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9.10. Anti-Rootkit

Dans la boite de dialogue Paramétres Anti-Rootkit, vous pouvez modifier la configuration du
composant Anti-Rootkit :

&K Paramétres avancés de AVG [ = (===
= Affichage . . .
Sans Paramétres - Ant-Rootkit
Désactiver provisoirement la prote Le processus d'analyse standard ne détecte ni ne supprime les rootkits, Pensez 4
Anti-virs executer une analyse manuele de ce composant afin de garantir 'absence de tout
) . rootkit.
Pratection e-rnai
LinkScanner
J@ Analyses [VIRechercher dans les applications

J--@ Prograrnmations

[¥|Rechercher parmi les DLL
Mise & jour

it Rechercher parmi les pilotes

e O IO o OO o O e O O e O

Identity Protection
= Prograrmmes potentielernent dang -
Quarantaine @ Analyse anti-rootkit compléte
Programme d'amélioration des pro
= lgnarer les erreurs

) Analyse anti-rootkit rapide

4 1 | 3

PR —

Modifier I'ensemble des fonctions du composant Anti-Rootkit comme indiqué dans cette boite de
dialogue est également possible directement depuis l'interface du composant Anti-Rootkit.

Cochez tout les cases permettant d'indiquer les objets a analyser :
* Rechercher dans les applications
* Rechercher parmi les DLL
* Rechercher parmi les pilotes

Vous pouvez ensuite choisir le mode d'analyse des rootkits :

* Analyse anti-rootkit rapide - analyse tous les processus en cours d'exécution, les pilotes
chargés et le dossier systéeme (c:\Windows )

¢ Analyse anti-rootkit compléte - analyse tous les processus en cours d'exécution, les
pilotes chargés et le dossier systéme (c:\Windows généralement ), ainsi que tous les
disques locaux (y compris le disque flash, mais pas les lecteurs de disquettes ou de CD-
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9.10.1. Exceptions

Dans la boite de dialogue Exceptions Anti-Rootkit, vous pouvez définir les fichiers spécifiques (par
exemple, certains pilotes qui peuvent étre détectés a tort comme étant des rootkits) qui doivent étre
exclus de cette analyse :

&K Paramétres avancés de AVG [ = (===

Sors Ant-Rootkit Exceptions
Desfact.wer provisirement |a prote Fichier « Recherche  Somme de contrdle
Anti-irus

Pratection e-rnai
LinkScanner
J@ Analyses

J--IEB Prograrnmations

{6 R E g )

e O O o O e RO B

m
-

Identity Protection
Programmes potentisllernent dang
Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

Supprirner

< ] 3

Defaut | @ Ok | | Annuler | @ Appliquer

9.11. Identity Protection
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9.11.1. Parametres d'Identity Protection

La boite de dialogue des paramétres du composant Identity Protectionpermet d'activer ou de
désactiver les fonctions essentielles du composant Identity Protection :

&K Paramétres avancés de AVG [ = (===
Affichage . - .
Sans Paramétres du composant Identty Protection
Désactiver provisoirement la prote [¥] Activer Identity Protection
. Anti-Virs | @ Toujours dermander
Protecti -ral P ) ) . .
E .ro BrHon S-mat () Mise en guarantaine automatique des menaces détectées
£ LinkScanner i
{0 Analyses (0 Mise en quarantaine automatique des menaces cannues
D"@ Prograrnmations [¥|Erregistrer les données avant d'effectuer la suppression
b MISE_. a _]Dur. [¥] sfficher la progression de la suppression des menaces
£ Anti-Rootkit

dentity Protection [¥] sfficher le résultat final de la suppression des menaces

Paramétres du
Liste des léments autorises
Programmes potentisllernent dang
Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

]
(i)

composant Ide

)
3

Activer Identity Protection (option activée par défaut) — désélectionnez cette case pour désactiver
le composant Identity Protection.

Nous recommandons vivement de ne pas le faire, sauf en cas d‘absolue nécessité.

Si le composant Identity Protection est activé, vous pouvez indiquer l'opération a effectuer lorsqu'une
menace est détectée :

e Toujours demander (option activée par défaut) - vous avez la possibilité de conserver les
paramétres par défaut. Dans ce cas, lorsqu'une menace est détectée, vous étes invité a
confirmer si elle doit étre mise en quarantaine pour s'assurer que les applications a
exécuter ne sont pas supprimées.

¢ Mise en quarantaine automatique des menaces détectées - cochez cette case pour
indiquer que vous woulez placer immédiatement en quarantaine toutes les menaces
détectées dans le composant Quarantaine. Vous avez la possibilité de conserver les
parameétres par défaut. Dans ce cas, lorsqu'une menace est détectée, vous étes invité a
confirmer si elle doit étre mise en quarantaine pour s'assurer que les applications a
exécuter ne sont pas supprimées.
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* Mise en quarantaine automatique des menaces connues - laissez cette option activée si
wvous woulez que toutes les applications identifiées comme potentiellement malweillantes
soient immédiatement confinées dans Quarantaine.

Par ailleurs, vous pouvez choisir d'autres options pour utiliser éventuellement d'autres options
Identity Protection :

e Enregistrer les données avant d'effectuer la suppression - (option activée par défaut) -
laissez cette case cochée si wous souhaitez étre averti lorsque la quarantaine d'une
application détectée comme potentiellement malweillante est levée. Au cas ou wus seriez
en train de travailler sur I'application, vous devez enregistrer votre travail pour ne pas le
perdre. Par défaut, la case est activée et il est recommandé de ne pas modifier ce
paramétre.

e Afficher la progression de la suppression des codes malveillants - (option activée par
défaut) - lorsqu'un programme potentiellement dangereux est détecté, cette option (activé)
permet d'afficher une nouvelle boite de dialogue indiquant la progression de la mise en
quarantaine du programme malweillant.

e Afficher les détails finaux de la suppression des codes malveillants - (option activée par
défaut) - lorsque cette option est activée, affiche des informations détaillées sur chaque
objet mis en quarantaine (niveau de gravité, emplacement, etc.).

9.11.2. Liste des éléments autorisés

Si, dans la boite de dialogue Paramétres d'Ildentity Protection, vous avez choisi de ne pas activer
I'élément Mise en quarantaine automatique des fichiers détectés, a chaque fois qu'un programme
malweillant potentiellement dangereux est détecté, wvous étes invité a confirmer s'il doit étre supprimé.
Si wous décidez de définir I'application suspecte comme étant sécurisée (en vous basant sur son
comportement) et confirmez qu'elle doit étre maintenue sur votre ordinateur, celle-ci est ajoutée a la
liste des éléments autorisés d'Identity Protection et n'est plus signalée comme élément
potentiellement dangereux :
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&K Paramétres avancés de AVG [ = (===

Affichage . . . L o,
Sors Identity Protection -Liste des éléments autorisés
Disactiver provisoirement la prote Les Eléments gue vous avez indiqués cormme &tant slrs sont placés dans la liste des
AntiVirLs eléments autarisés afin qu'ils puissent fonctionner sans provoguer d'alertes

g P.rotectmn e-mal Miveau  Chemin d'accés au processus  Date d'autorisatior Ajouter

0§ LinkScanner

Jg Analyses Supprier

J--% Programmations

0§ Mise & jour

= Anti-Rootkit

Identity Protection

. Paramétres du composant Ider

Tout supprirner

o O e O O O O e O

m

= Liste l&rnents auto
Programmes potentisllernent dang
Quarantaine
Programme d'amélioration des pro
= Ignorer les erreurs

] 1 ] 3

(?) Defaut | @ Ok | | Annuler | @ Appliquer

La liste des éléments autorisée d'ldentity Protection fournit les informations suivantes sur chaque
processus :

¢ Niveau - représentation graphique de la gravité du processus en cours sur quatre niveaux
allant du moins dangereux (m ) au plus grave (mmmm)

e Chemin d'acces au processus - chemin d'acceés a I'emplacement du fichier exécutable du
(processus) d'application

e Date d'autorisation - date a laquelle I'application a été définie comme étant sécurisée

Boutons de commande

Les boutons de commande disponibles dans la Liste des éléments autorisés d'ldentity Protection
sont :

e Ajouter - cliquez sur ce bouton pour ajouter un élément a la liste autorisée. La boite de
dialogue suivante s'affiche :
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¥ Définition des éléments autorisés

B|E<J

Fichier : |

Somme de contréle

[ Tout ermplacernent - ne pas utiiser le chemin complet

o Fichier - spécifiez le chemin d'accés complet du fichier (de I'application) a
considérer comme étant une exception

o Somme de contréle - affiche la « signature » unique du fichier choisi. Il s'agit d'une
chaine de caractéres générée automatiquement, qui permet a AVG de distinguer
sans risque d'erreur ce fichier parmi tous les autres. La somme de contrble est
générée et affichée une fois le fichier ajouté.

o Tout emplacement - ne pas utiliser le chemin complet - si vous souhaitez définir
le fichier comme étant une exception pour un emplacement spécifique, ne cochez
pas cette case.

e Supprimer - cliquez sur ce bouton pour supprimer I'application sélectionnée de la liste.

e Supprimer tout - cliquez sur ce bouton pour supprimer toutes les applications
répertoriées.

9.12. Programmes potentiellement dangereux

AVG Anti-Virus 2012 est en mesure d'analyser et de détecter des exécutables ou bibliothéques
DLL qui peuvent s'avérer malweillants pour le systéme. Dans certains cas, il est possible que
I'utilisateur souhaite conserver certains programmes considérés comme potentiellement dangereux
sur l'ordinateur (ceux installés wolontairement, par exemple). Certains programmes, et notamment
ceux fournis gratuitement, font partie de la famille des adwares. AVG Anti-Virus 2012 peut détecter
et signaler ces adwares au nombre des programmes potentiellement dangereux. Si vous souhaitez
malgreé tout le conserver sur votre ordinateur, il suffit de le définir comme une exception de
programme potentiellement dangereux :
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&K Paramétres avancés de AVG = [= ]

3 ::::Shage Liste des exceptions pour les programmes potentiellement dangereux
Désactiver provisoirement la prote
Anti-Virus
Pratection e-rnai
i35 LinkScanner

Jg Analyses

J--% Programmations
Mise 4 jour
Anti-Rootkit
Identity Protection

Fichier = Chemin d'accés au fichier  Somme de contréle

e O o IO o O o O O O e O e

tiellernent dant

Programme d'amélioration des pro
Igrorer les erreurs

Modifisr Supprimer | Ajouter une exception |

< 1 3

(7 Defaut @ Ok | | Annuler | | @ Appliguer |

La boite de dialogue Liste des exceptions pour les programmes potentiellement dangereux
dresse la liste des exceptions déja définies et actuellement valides par rapport aux programmes
indésirables. Vous pouvez modifier la liste, supprimer des éléments existants ou ajouter une
nouwelle exception. Vous trouverez les informations suivantes dans la liste de chaque exception :

* Fichier - indique le nom exact de I'application correspondante

e Chemin d'acces au fichier - indique le chemin d'accés a I'emplacement de l'application

e Somme de contréle - affiche la signature unique du fichier choisi. Il s'agit d'une chaine de
caractéres générée automatiquement, qui permet a AVG de distinguer sans risque d'erreur

ce fichier parmi tous les autres. La somme de contrble est générée et affichée une fois le
fichier ajouté.

Boutons de commande
e Modifier - ouwre une boite de dialogue d'édition (identique a la boite de dialogue permettant
de définir une nouvelle exception, voir ci-dessus) d'une exception déja définie dans laquelle
wous modifiez les parameétres de I'exception

e Supprimer - supprime I'élément sélectionné de la liste des exceptions

e Ajouter une exception - ouwre une boite de dialogue dans laquelle vous définissez les
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paramétres de l'exception a créer :

¥ Définition d'exception ==
Fichier : | I:I

Somme de contrdle

Informations : Informations supplémentairas sur le fichier non disponibles.

[ Tout ermplacement - ne pas utiiser le chemin complet

) Ajouter Annuler

o Fichier - spécifiez le chemin d'acces complet du fichier a identifier comme étant une
exception

o Somme de contréle - affiche la "signature” unique du fichier choisi. Il s'agit d'une
chaine de caractéres générée automatiquement, qui permet a AVG de distinguer
sans risque d'erreur ce fichier parmi tous les autres. La somme de contrble est
générée et affichée une fois le fichier ajouté.

o Informations - affiche des informations supplémentaires sur le fichier (licence,
version, etc.)

o Tout emplacement - ne pas utiliser le chemin complet - si vous souhaitez définir
ce fichier comme une exception uniquement pour un emplacement spécifique, weillez
a ne pas cocher cette case. Si la case est cochée, le fichier mentionné est défini en
tant qu'exception, indifféremment de son emplacement (vous devez malgré tout
indiquer le chemin d'acces complet du fichier ; le fichier servira alors d'exemple
unique au cas ou le systéme comporte deux fichiers portant le méme nom).
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9.13. Quarantaine

&K Paramétres avancés de AVG = [= ]

Sans Maintenance de la quarantaine

Désactiver provisoirement la prote [¥] Lirniter la talle de la quarantaine
L Anti-virus
= Protection e-rnail ' U

LinkScanner 10 %

Taille max. de la quarantaine (en % de I'espace du disque dur)
Prograrmmations

Mise & jour

Anti-Rootkit

Identity Protection

Programmes potentisllernent dang
arantaine

Programme d'amélioration des pro

Igrorer les erreurs

[¥] suppression automatique de fichiers

e O IO o OO o O e O O e O
=
=
TR
=
]
m
W

Supprirmer les fichiers plus vieux de 30 < jour(s)

Mombre max, de fichiers 4 stocker @ 1gop 2

< 1 | ¢

Do e

La boite de dialogue Maintenance de la quarantaine permet de définir plusieurs paramétres liés a
I'administration des objets stockés dans le module Quarantaine :

* Limiter la taille de la quarantaine - utilisez le curseur pour ajuster la taille de la
quarantaine. La taille est indiquée par rapport a la taille de votre disque local.

e Suppression automatique de fichiers - dans cette section, définissez la durée maximale
de conservation des objets en quarantaine (Supprimer les fichiers plus vieux de ... jour
(s)) ainsi que le nombre maximal de fichiers a conserver en quarantaine (Nombre max. de
fichiers a stocker).

9.14. Programme d'amélioration des produits

La boite de dialogue Sécurité Internet et programme d'amélioration des produits AVG vous
invite a contribuer a I'amélioration des produits AVG et a une plus grande sécurité sur Internet.
Cochez l'option Autoriser le signalement pour transmettre les menaces détectées aux laboratoires
d'AVG. Ainsi, nous pourrons recueillir les derniéres informations sur les nouvelles menaces
signalées par les internautes du monde entier et, en retour, fournir a tous une meilleure protection en
ligne.

La création de rapports est assurée automatiquement. Il n'en résulte aucune géne pour les
utilisateurs. Notez par ailleurs qu'aucune donnée personnelle n'est incluse dans ces rapports.
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Le signalement des menaces détectées est facultatif. Cependant, nous vous demandons de ne pas
désactiver cette option. Elle nous permet d'améliorer votre protection et celle des autres utilisateurs

d'AVG.
&K Paramétres avancés de AVG [ = (===
Affichage L. . . i
Sors Sécurité Internet et programme d'amélioration des produits A¥G
Désactiver provisairement la prote Apportez votre concours 4 AYGE pour sécuriser 'Tnterniet et contribuez 4 1'amélioration
Anti-yirus de nos produits en autorisant la collecte dinformations anonymes sur la détection de

Protection e-rmai menaces et 'utiisation des produits. En savoir plus

7-#2) LinkScanner
Jg Analyses
J--% Programmations

[¥] Autariser le signalement

-£2] Mise & jour

= Anti-Rootkit

Identity Protection

Programmes potentisllernent dang
Quarantaine

[¥] Autoriser 'envoi dinformations anonymes sur des menaces identifiées ou
suspectes

[¥] Autoriser I'envoi dinformations anonymes sur I'utiisation du produit

e O o IO o O o O O O e O e

Programme d'amélio
= Ignorer les erreurs

[¥] autariser la vérification en ligne des détections

(I ATTEMTION : Si cette fonction est désactivee, cela risque d'affaiblir la capacite de
protection du produit AVGE. 1 est vivernent recommandé de la laisser activae,

< I | F

ERR i s

De nos jours, les simples virus représentent une infime partie des menaces. Les auteurs de codes
malweillants et de sites Web piégés sont a la pointe de l'innovation et de nouveaux types de
menaces ne cessent de wvoir le jour principalement sur Internet. Voici les plus courants :

e Un virus est un code malweillant qui se multiplie et se propage souvent en passant
inapercu jusqu'a ce qu'il ait accompli son action. Certains virus constituent une menace non
négligeable : ils suppriment ou modifient intentionnellement des fichiers sur leur passage.
D'autres ont une action relativement moins nocive comme jouer un air de musique.
Toutefois, tous les virus sont dangereux en raison de leur capacité de multiplication et de
propagation, qui leur permet d'occuper intégralement I'espace mémoire d'un ordinateur en
quelques instants et de provoquer une défaillance générale du systéme.

* Un ver est une sous-catégorie de virus qui, contrairement a ce dernier, n'a pas besoin d'un
objet porteur et peut se propager tout seul a d'autres ordinateurs, généralement dans un e-
mail, et provoquer une surcharge des serveurs de messagerie et des systémes réseau.

e Un spyware se définit généralement comme une catégorie de malwares (logiciels
malveillants comportant des virus) qui comprend des programmes (généralement des
chevaux de Troie), congus pour subtiliser des informations personnelles, des mots de
passe, des numéros de carte de crédit ; ou pour infiltrer des ordinateurs et permettre aux
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intrus d'en prendre le contréle a distance sans l'autorisation et a I'insu de leur propriétaire.

¢ | es programmes potentiellement dangereux forment un catégorie de codes espions qui
ne sont pas nécessairement dangereux. Un adware est un exemple spécifique de
programme potentiellement dangereux. Ce logiciel est spécifiquement congu pour diffuser
des publicités, généralement dans des fenétres contextuelles intempestives, mais non
malweillantes.

® Par ailleurs, les tracking cookies peuvent étre considérés comme en faisant partie car
ces petits fichiers, stockés dans le navigateur Web et enwoyés automatiquement au site
Web "parent" lors de votre visite suivante, peuvent contenir des données comme votre
historique de navigation et d'autres informations comparables.

e Un exploit est un programme malweillant qui exploite une faille du systéme d'exploitation,
du navigateur Internet ou d'un autre programme essentiel.

e Une opération de phishing consiste a tenter d'acquérir des informations confidentielles en
se faisant passer pour une société connue et fiable. En régle générale, les victimes
potentielles sont harcelées par des messages leur demandant de mettre a jour leurs
coordonnées bancaires. Pour ce faire, elles sont invitées a suiwe un lien qui les méne
jusqu'a un site bancaire fictif.

e Le canular (hoax) est un mail envoyé en masse contenant des informations
dangereuses, alarmistes ou simplement dénuées d'intérét. La plupart de ces menaces
utilisent des mails de type canular pour se propager.

* [ es sites Web malveillants opérent en installant des programmes malweillants sur votre
ordinateur. Les sites piratés font de méme, a ceci prés que ce sont des sites Web
|égitimes qui ont été contaminés par des visiteurs.

AVG Anti-Virus 2012 comporte des composants spécialement congus pour vous protéger de
ces différents types de menaces. Pour une bréve description de ces composants, consultez le

chapitre Présentation des composants.
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9.15. Ignorer les erreurs

Dans la boite de dialogue Ignorer les erreurs, vous pouvez cocher les composants dont vous ne
souhaitez pas connaitre I'état :

&K Paramétres avancés de AVG = [= ]
= Affichage
Sans Ignorer les erreurs
Désactiver provisoirerment la prate Le message d'erreur ou l'avertissernent des composants sélectionnés sera ignoré
[ Anti-irus
£ Pratection e-rnai
£ LinkScanner
EJ--@ Analyses
-l Prograrmmations Compasant
@45 Mise & jour [T] Anti-Rootkit
-45 Anti-Rootkit [C] anti-virus
[ Identity Protection [7] 1dentity Protection

= Prograrmmes potentielernent dang [T LinkScanner
Quarantaine [C] PC snalyzer
[T pratection e-mai

< m +

(?) Diefaut @ ik | | Anruler @ Appliquer

Par défaut, aucun composant n'est sélectionné dans cette liste. Dans ce cas, si I'état d'un des
composants est incorrect, vous en serez immédiatement informé par le biais des éléments
suivants :

e jcone de la barre d'état systeme - si tous les composants d'AVG fonctionnent
correctement, licbne apparait en quatre couleurs ; cependant, si une erreur se produit
I'icbne apparait avec un point d'exclamation de couleur jaune,

e Description du probléeme existant dans la section relative a I'état de sécurité de la fenétre
principale dAVG.

Il peut arriver que pour une raison particuliere, vous soyez amené-a désactiver provisoirement un
composant (cela n'est pas recommandé ; vous devez toujours veiller a maintenir les composants
activés et appliquer la configuration par défaut). Dans ce cas, licbne dans la barre d'état systéme
signale automatiquement une erreur au niveau du composant. Toutefois, il est impropre de parler
d'erreur alors que vous avez délibérément provoqué la situation a l'origine du probléme et que vous
étes conscient du risque potentiel. Parallélement, dés qu'elle apparait en couleurs pastels, l'icbne ne
peut plus signaler toute autre erreur susceptible d'apparaitre par la suite.
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Aussi, dans la boite de dialogue ci-dessus, sélectionnez les composants qui risquent de présenter
une erreur (composants désactivés) dont vous voulez ignorer I'état. Une option similaire, Ignorer
I'état du composant, est également disponible pour certains composants dans la présentation des
composants de la fenétre principale dAVG.

9.16. Administration a distance

Le composant Administration a distance et |la boite de dialogue correspondante ne s'affichent dans
I'arborescence de navigation que si vous avez installé AVG Anti-Virus 2012 a l'aide d'une licence
Business d'AVG, mais aussi confirmé, lors de l'installation, votre intention d'installer le composant
d'’Administration a distance. Pour une description détaillée de l'installation et de la configuration du
composant Administration & distance, consultez la documentation des Editions réseau d'AVG,
téléchargeable a partir du site Web AVG (http://www.avg.com/), section Centre de support /

Téléchargement.

&K Paramétres avancés de AVG = [= ]

Affichage
Sone Administration a distance

Désactiver provisoirement la prote Serveur KOMNSTANTIMNST
Anti-Virus
Pratection e-rnai
LinkScanner
Jg Analyses

J--E_Eg Prograrnmations Mot de passe :
o-£2] Mise & jour
0-#2) anti-Rootkit Port des communications entrantes 6031
J--§= Identity Protection
Programmes potentisllernent dang Tester la connexion
Quarantaine

Programme d'amélioration des pro
Igrorer les erreurs

Port 4158

Connexion :

L

e O o IO o O o O O O e O e

drn

< I | F

fo | e

Les paramétres de I'administration a distance concernent la connexion du poste du client AVG au
systéme d'administration a distance. Si vous envisagez de connecter la station au serveur
d'administration a distance, veuillez spécifier les paramétres suivants :

e Serveur - nom du serveur (ou adresse IP) sur lequel AVG Admin Server est installé
e Port - indiquez le numéro du port sur lequel le client AVG communique avec AVG Admin

Senver (le numéro de port 4158 est utilisé par défaut - si vous voulez Iutiliser, il est inutile
de le spécifier de maniere explicite)
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e Connexion - si les communications entre le client AVG et AVG Admin Sener sont
sécurisées, indiquez wotre nom d'utilisateur...

* Mot de passe - ... et votre mot de passe

¢ Port des communications entrantes - numéro de port par lequel le client AVG accepte les
messages entrants en provenance du serveur AVG Admin Server

Boutons de commande

Le bouton Tester Ia connexion permet de Vérifier que toutes les données spécifiées ci-dessus sont
valables et peuvent étre utilisées pour se connecter au Centre de données.
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10. Analyse AVG

Par défaut, AVG Anti-Virus 2012 n'exécute aucune analyse, car aprés l'analyse l'initiale, vous étes
parfaitement protégé par les composants résidents d'/AVG Anti-Virus 2012 qui reste toujours sur
leur garde et ne laissent pas le moindre code malicieux s'insinuer dans l'ordinateur. Bien entendu,
VOUS pouvez programmer une analyse a exécuter a intervalle régulier ou exécuter manuellement une
analyse a la demande quand bon vous semble.

10.1. Interface d'analyse

oF 2YG Anti-Virus 2012 =2 [EcE| 55

Fichier o Historigue ~ Outls  Aide

|1 AVG Vous étes protége.

e de sécurité fonctionnent et sont & jour,
. Anti-Virus

Présentation

Recherche des menaces

Analyser
Analyse compléete

Cliquez ici pour exécuter cette analyse

Modifier les parametres d'analyse pour Analyse complete

Analyse zones sélectionnées
Cliquez ici pour exécuter cette analyse
Modifier les parametres d'analyse pour Analyse zones selectionnees

Analyse anti-rootkit
Cliguez ici pour exécuter cette analyse

Analyses programmées

Gérer les analyses planifiées
. O Cliguez ici pour gérer les analyses planifises
N

— |

Afficher la notification ¥

| Historique des analyses | | afficher la Quarantaine

L'interface d'analyse AVG est accessible via Options d'analyse (lien d'acces rapide). Cliquez sur ce
lien pour accéder a la boite de dialogue Recherche des menaces. Dans cette boite de dialogue,
wous trouverez les éléments suivants :

e présentation des analyses prédéfinies - trois types d'analyse (définis par I'éditeur du
logiciel) sont préts a I'emploi sur demande ou par programmation :

o Analyse compléte

o Analyse zones sélectionnées

o Analyse anti-rootkit

e programmation de l'analyse - dans cette section, vous définissez de nouwelles analyses et
planifiez d'autres programmations selon vos besoins.
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Boutons de commande

Les boutons de commande disponibles au sein de linterface d'analyse sont les suivants :

¢ Historique des analyses - affiche la boite de dialogue Résultats des analyses relatant
I'historique complet des analyses

e Afficher la Quarantaine- ouvre une nouwelle boite de dialogue intitulée Quarantaine -
espace dans lequel les infections sont confinées

10.2. Analyses prédéfinies

Parmi les principales fonctions d'/AVG Anti-Virus 2012, citons I'analyse a la demande. Ce type
d'analyse est préw pour analyser différentes zones de I'ordinateur en cas de doute concernant la
présence éventuelle de virus. Il est vivement recommandé d'effectuer fréquemment de telles analyses
méme si vous pensez qu'aucun virus ne s'est introduit dans votre systéme.

Dans AVG Anti-Virus 2012, vous trouverez les types d'analyses prédéfinies par I'éditeur du logiciel :

10.2.1. Analyse compléete

L'analyse compléte \érifie I'absence d'infection ainsi que la présence éventuelle de programmes
potentiellement dangereux dans tous les fichiers de I'ordinateur. Cette analyse examine les disques
durs de l'ordinateur, détecte et répare tout virus ou retire l'infection en la confinant dans la zone de
quarantaine. L'analyse de l'ordinateur doit étre exécutée sur un poste de travail au moins une fois par
semaine.

Lancement de I'analyse

L'analyse complétepeut étre lancée directement de l'interface d'analyse en cliquant sur l'icone
d'analyse. Pour ce type d'analyse, il n'est pas nécessaire de configurer d'autres paramétres
spécifiques. L'analyse démarre immédiatement dans la boite de dialogue Analyse en cours (voir la
capture d'écran). L'analyse peut étre interrompue provisoirement (Interrompre) ou annulée (Arréter)
Si nécessaire.
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oF AVG Anti-Virus 2012 =2 [EoR ==

Fichier

W AVG Vous étes protége.
Anti lﬁms‘ de sécurité fonctionnent et sont a jour,

Présentation
Analyse en cours

Analyser
V are — 5%

Obijets analysés : 200

Menaces détectées 1 O

En cours d'analyse ;. Processus
Obijet actuel @ Cywindowstexplorer.exe [(1948):\memory_03ba0000

[ ™ . ] ]
®"s " =

i - i

Afficher la notification ¥

Pararnetres d'anslyse supplementaires ...

Jo automatique Pause | | Arriter

Modification de la configuration de I'analyse

Vous avez la possibilité d'ajuster les paramétres prédéfinis par défaut de l'option Analyse compléte.
Cliquez sur le lien Modifier les paramétres d'analyse pour ouwvir la boite de dialogue Modifier les
paramétres d'analyse de I'analyse compléte (accessible par l'interface danalyse en activant le lien
Modifier les parameétres d'analyse du module Analyse compléete). ll est recommandé de conserver
les paramétres par défaut et de ne les modifier qu'en cas d'absolue nécessité.
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oF AVG Anti-Virus 2012 =2 [EoR ==

Fichier Comp Lie Qutils Aide

N AVG Vous étes protégé
An n’-lﬁms‘ u] ¢ de sécurité fonctionnent et sont a jour,

Modifier les paramétres d'analyse - Analyse compléte

Analyser [VIRéparer/supprimer automatiguernent les infections;

[ signaler les programmes potentiellerment dangereux et les spywares
[Isignaler le jeu amélinré de programmes patentielernent dangereux
|| analyser les tracking cookies

[T analyser les archives

[#] Utiliser 1a méthode heuristiue

[¥] analyse ervironnement systéme

[ activer I'analyse approfondie

Parametres d'andlyse supplementaires ...

Ajuster la vitesse de I'analyse (affecte les ressources systéme)
U Autornatique

Définir des rapnorts d'analyse suprlérmentares.,.

| Démarrer I'analyse | | Annuler |
Afficher la notification ¥

WY Erregistrer les paramatres actuels

e Paramétres d'analyse - dans la liste des paramétres d'analyse, vous pouvez activer/
désactiver des paramétres spécifiques en fonction de vos besoins :

o Réparer/supprimer automatiquement les infections (option activée par défaut) :
lorsqu'un virus est détecté au cours de I'analyse, il est réparé automatiquement dans
la mesure du possible. S'il est impossible de réparer automatiquement le fichier
infecté, il sera placé en quarantaine.

o Signaler les programmes potentiellement dangereux et les spywares (option
activée par défaut) : cochez cette case pour activer le moteur Anti-spyware et
rechercher les spywares et les virus. Les spywares désignent une catégorie de
codes suspects : méme s'ils représentent généralement un risque pour la sécurité,
certains de ces programmes peuvent étre installés intentionnellement par I'utilisateur.
Nous wvous recommandons de laisser cette fonction activée car elle augmente de
maniére significative la sécurité de votre systéme.

o Signaler le jeu amélioré de programmes potentiellement dangereux - (option
désactivée par défaut) : permet de détecter le jeu étendu des spywares qui ne
posent aucun probléme et sont sans danger dés lors qu'ils sont achetés directement
auprés de leur éditeur, mais qui peuvent ensuite étre utilisées a des fins
malveillantes. Il s'agit d'une mesure de sécurité supplémentaire. Cependant, elle peut
bloquer des programmes |égitimes de I'ordinateur ; c'est pourquoi elle est désactivee
par défaut.

o Analyser les tracking cookies (option désactivée par défaut) : ce paramétre du
composant Anti-Spyware définit les cookies qui pourront étre détectés au cours de
I'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer certaines
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informations sur les utilisateurs comme leurs préférences en matiere de navigation
ou le contenu de leur panier d'achat électronique).

o Analyser les archives (option désactivée par défaut) : ce paramétre indique que
I'analyse examine tous les fichiers méme ceux stockés dans des archives (archives
ZIP, RAR, par exemple).

o Utiliser la méthode heuristique (option activée par défaut) : I'analyse heuristique (
émulation dynamique des instructions de l'objet analysé dans un environnement
informatique virtuel) est I'une des méthodes employées pour détecter des virus
pendant l'analyse.

o Analyse environnement systéme (option activée par défaut) : I'analyse \érifie les
fichiers systéme de l'ordinateur.

o Activer I'analyse approfondie (option désactivée par défaut) - dans certains cas (
suspicion d'une infection de l'ordinateur), vous pouvez cocher cette option pour
exécuter des algorithmes d'analyse trés pointus méme s'il est peu probable que
certaines zones de l'ordinateur soient infectées. Gardez a I'esprit que cette méthode
prend énormément de temps.

e Paramétres d'analyse supplémentaires - ce lien ouwre une nouwelle boite de dialogue
Paramétres d'analyse supplémentaires permettant de spécifier les parametres suivants :

&% Paramétres d'analyse supplémentaires

Options de I'arrét de I'ordinateur
[ arrit de l'ordinateur & la fin de l'analyse
Forcer l'arrét si l'ordinateur est verrovilé
Types de fichiers 4 analyser

0 Taus les types de fichier
Définissez les extensions exclues

@ Les types de fichiers sélactionnés

[¥] Analyser uniquerment les fichisrs susceptibles d'étre infactés
[ analyser les fichiers multimédia
Définissez les extensions incluses

[¥] snalyser les fichiers sans extension

R -

o Options de I'arrét de I'ordinateur - indiquez si l'ordinateur doit étre arrété
automatiquement a la fin du processus d'analyse. Si l'option Arrét de I'ordinateur a
la fin de I'analyse est activée, l'option Forcer I'arrét si I'ordinateur est verrouillé
devient disponible et permet d'arréter l'ordinateur méme s'il est verrouillé.

o Types de fichier a analyser : en outre, vous pouvez choisir les éléments a
analyser :

> Tous les types de fichier avec la possibilité de définir les éléments a exclure de
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I'analyse en répertoriant les extensions de fichiers a ne pas analyser (séparées
par des virgules) ;

> Les types de fichiers sélectionnés - vous pouvez choisir d'analyser uniquement
les fichiers susceptibles d'étre infectés (les fichiers qui ne peuvent faire I'objet
d'une infection ne sont pas analysés ; il s‘agit par exemple de fichiers en texte
brut ou de certains types de fichier non exécutables), y compris les fichiers
multimédia (vidéo, audio - si vous ne sélectionnez pas cette option, la durée de
l'analyse sera considérablement réduite, car ce sont souvent de gros fichiers qui
sont rarement infectés par un virus). En fonction des extensions, wous pouvez
également spécifier les fichiers qui doivent toujours faire I'objet d'une analyse.

» Vous pouvez également choisir I'option Analyser les fichiers sans extension -
cette option est activée par défaut et il est recommandé de la conserver et de ne
la modifier qu'en cas d'absolue nécessité. Les fichiers sans extension sont
relativement suspects et doivent toujours faire l'objet d'une analyse.

e Ajuster la vitesse de I'analyse - le curseur vous permet de modifier la priorité du processus
d'analyse. Par défaut, cette option est réglée sur le niveau automatique d'utilisation des
ressources. Vous pouvez aussi choisir le processus d'analyse lent, qui réduit la charge sur
les ressources systéme (cette option est pratique quand vous devez travailler sur
l'ordinateur sans avoir a vous soucier de la durée de l'analyse) ; ou rapide, qui utilise plus
de ressources systéme (convient notamment lorsque vous quittez temporairement votre
poste de travail).

e Définir des rapports d'analyse supplémentaires - ce lien ouwre une nouvelle boite de
dialogue Rapports d'analyse, dans laquelle vous pouvez sélectionner les types de résultats
que wous souhaitez obtenir :

¥ Rapports d'analyse
Rapports d'analyse

[5ignaler les archives protégées par mot de passe
[T signaler les docurnents pratégés par mot de passe
[T signaler les fichiers verrovilés

[T sigraler les fichiers contenant une macro

[ signaler les extensions cachées

(?) oK Annuler

Avertissement : ces parametres d'analyse sont identiques a ceux d'une nouvelle analyse, comme
indiqué dans le chapitre Analyse AVG / Programmation de l'analyse / Comment faire l'analyse. Si
vous décidez de modifier la configuration par défaut de I'’Analyse compléte, vous avez la possibilité
d'enregistrer ces nouveaux parameétres en tant que configuration par défaut et de les appliquer a
toute analyse complete de l'ordinateur.

10.2.2. Analyse zones sélectionnées

Analyse zones sélectionnées - analyse seulement les zones de |'ordinateur que vous avez
sélectionnées en we d'une analyse (dossiers, disque durs, disquettes, CD, etc.)). Le déroulement
de l'analyse en cas de détection virale, ainsi que la solution appliquée, est le méme que pour une
analyse compléte de l'ordinateur : tout virus détecté est réparé ou déplacé en quarantaine. L'Analyse
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zones sélectionnées permet de configurer vos propres analyses et de les programmer en fonction de
vos besoins.

Lancement de I'analyse

L'Analyse zones sélectionnées peut étre lancée directement depuis l'interface d'analyse en cliquant
sur licbne correspondante. La boite de dialogue Sélectionner les fichiers ou les dossiers a
examiner s'ouvre. Dans l'arborescence de wotre ordinateur, sélectionnez les dossiers que vous
souhaitez analyser. Le chemin d'accés a chaque dossier sélectionné est généré automatiquement
et apparait dans la zone de texte située dans la partie supérieure de la boite de dialogue.

Il est aussi possible d'analyser un dossier spécifique et d'exclure tous ses sous-dossiers du
processus. Pour ce faire, il suffit dinsérer le signe moins "-" avant le chemin d'accés généré
automatiquement (voir la capture d'écran). Pour exclure un dossier complet de I'analyse, utilisez le
parameétre « ! ».

Pour lancer I'analyse, cliquez sur le bouton Démarrer I'analyse ; le processus est
fondamentalement identique a celui de l'analyse compléte de l'ordinateur.

o AVG Anti-Virus 2012 =1

Fichier [ Historique Outils Aide

|1 AVG Yous étes protége.
Anti Wms‘ ] de securite fonctionnent et sont a jour,

Sélectionner le fichiers ou les dossiers 4 analyser

AdministratoriDocumentst;

Deskbop
| E-del Computer
: O an

B0 Y

&0 ¢ D1
H S Metwork
=4 .s0) Emplacements spécia
-] %24 Disques durs locaux
[ =5 Program Files

[ 50 Dossier Mes documents

-] (2 Mes docurnents (tous les utiisateurs)
[ &1l Dossier Windows

SO sutre
L
e, B i -
. =
. ]
U Automatique Demarrer analyse zones selectionnees | | Annuler

Afficher la notification ¥

Modification de la configuration de I'analyse

Vous pouvez modifier les paramétres prédéfinis par défaut de I'option Analyser des fichiers ou des
dossiers spécifiques. Activez le lien Modifier les paramétres d'analyse pour accéder a la boite de
dialogue Modifier les paramétres d'analyse - Analyse de fichiers ou dossiers spécifiques. Il est
recommandé de conserver les paramétres par défaut et de ne les modifier qu'en cas d'absolue
nécessité.
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Modifier les paramétres d'analyse - Analyse zones sélectionnées

[VIRéparer/supprimer automatiguernent les infections;

[ signaler les programmes potentiellerment dangereux et les spywares
[Isignaler le jeu amélinré de programmes patentielernent dangereux
|| analyser les tracking cookies

[¥] analyser les archives

[#] Utiliser 1a méthode heuristiue

[T analyse ervironnement systéme

[ activer I'analyse approfondie

Parametres d'andlyse supplementaires ...

Ajuster la vitesse de I'analyse (affecte les ressources systéme)
U Autornatique

Définir des rapnorts d'analyse suprlérmentares.,.

T —
Afficher la notification ¥

WY Erregistrer les paramatres actuels

e Paramétres d'analyse - dans la liste des paramétres d'analyse, vous pouvez activer/
désactiver des paramétres spécifiques en fonction de vos besoins :

o Réparer/supprimer automatiquement les infections (option activée par défaut) :
lorsqu'un virus est détecté au cours de I'analyse, il est réparé automatiquement dans
la mesure du possible. S'il est impossible de réparer automatiquement le fichier
infecté, il sera placé en quarantaine.

o Signaler les programmes potentiellement dangereux et les spywares (option
activée par défaut) : cochez cette case pour activer le moteur Anti-spyware et
rechercher les spywares et les virus. Les spywares désignent une catégorie de
codes suspects : méme s'ils représentent généralement un risque pour la sécurité,
certains de ces programmes peuvent étre installés intentionnellement par I'utilisateur.
Nous wvous recommandons de laisser cette fonction activée car elle augmente de
maniére significative la sécurité de votre systéme.

o Signaler le jeu amélioré de programmes potentiellement dangereux (option
désactivée par défaut) : permet de détecter le jeu étendu des spywares qui ne
posent aucun probléme et sont sans danger dés lors qu'ils sont achetés directement
auprés de leur éditeur, mais qui peuvent ensuite étre utilisés a des fins malweillantes.
Il s'agit d'une mesure de sécurité supplémentaire. Cependant, elle peut bloquer des
programmes |égitimes de l'ordinateur ; c'est pourquoi elle est désactivée par défaut.

o Analyser les tracking cookies (option désactivée par défaut) : ce paramétre du
composant Anti-Spyware définit les cookies qui pourront étre détectés au cours de
I'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer certaines
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informations sur les utilisateurs comme leurs préférences en matiere de navigation
ou le contenu de leur panier d'achat électronique).

o Analyser les archives (option désactivée par défaut) : ce paramétre indique que
I'analyse examine tous les fichiers méme ceux stockés dans des d'archives
(archives ZIP, RAR, par exemple).

o Utiliser la méthode heuristique (option désactivée par défaut) : I'analyse
heuristique (émulation dynamique des instructions de I'objet analysé dans un
environnement informatique virtuel) est I'une des méthodes employées pour détecter
des virus pendant I'analyse.

o Analyse environnement systéme (option désactivée par défaut) : I'analyse Veérifie
les fichiers systéme de l'ordinateur.

o Activer I'analyse approfondie (option désactivée par défaut) : dans certains cas (
suspicion d'une infection de l'ordinateur), vous pouvez cocher cette option pour
exécuter des algorithmes d'analyse trés pointus méme, s'il est peu probable que
certaines zones de l'ordinateur soient infectées. Gardez a I'esprit que cette méthode
prend énormément de temps.

e Paramétres d'analyse supplémentaires - ce lien ouwre une nouwelle boite de dialogue
Paramétres d'analyse supplémentaires permettant de spécifier les parametres suivants :

&F Paramétres d'analyse supplémentaires

Options de I'arrét de I'ordinateur
[ arrét de l'ordinateur & la fin de 'analyse
Forcer l'arrét si l'ordinatewr est verrovilé
Types de fichiers 4 analyser

© Tous les types de fichier
Définissez les extensions exclues

@ Les types de fichiers sélectionnés

[¥] Analyser uniquerment les fichisrs susceptibles d'étre infactés
[ analyser les fichiers multimédia
Définissez les extensions incluses

[¥] analyser les fichiers sans extension

R T

o Options de I'arrét de I'ordinateur - indiquez si l'ordinateur doit étre arrété
automatiquement a la fin du processus d'analyse. Si l'option Arrét de I'ordinateur a
la fin de I'analyse est activée, l'option Forcer I'arrét si I'ordinateur est verrouillé
devient disponible et permet d'arréter l'ordinateur méme s'il est verrouillé.

o Types de fichiers a analyser - Ensuite, vous pouvez choisir d'analyser :

> Tous les types de fichier avec la possibilité de définir les éléments a exclure de
I'analyse en répertoriant les extensions de fichiers a ne pas analyser (séparées
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par des virgules) ;

» Types de fichier sélectionnés - vous pouvez choisir d'analyser uniqguement les
fichiers susceptibles d'étre infectés (les fichiers qui ne peuvent faire I'objet d'une
infection ne sont pas analysés ; il s'agit par exemple de fichiers en texte brut ou
de certains types de fichier non exécutables), y compris les fichiers multimédia (
vidéo, audio - si vous ne sélectionnez pas cette option, la durée de l'analyse sera
considérablement réduite, car ce sont souvent de gros fichiers qui sont rarement
infectés par un virus). En fonction des extensions, vous pouvez également
spécifier les fichiers qui doivent toujours faire I'objet d'une analyse.

» Vous pouvez également choisir I'option Analyser les fichiers sans extension -
cette option est activee par défaut et il est recommandé de la conserver et de ne
la modifier qu'en cas d'absolue nécessité. Les fichiers sans extension sont
relativement suspects et doivent toujours faire l'objet d'une analyse.

* Priorité du processus d'analyse - le curseur vous permet de maodifier la priorité du
processus d'analyse. Par défaut, cette option est réglée sur le niveau automatique
d'utilisation des ressources. Vous pouvez aussi choisir le processus d'analyse lent, qui
réduit la charge sur les ressources systéme (cette option est pratique quand vous devez
travailler sur l'ordinateur sans avoir a vous soucier de la durée de I'analyse) ; ou rapide, qui
utilise plus de ressources systeme (convient notamment lorsque vous quittez
temporairement votre poste de travail).

e Définir des rapports d'analyse supplémentaires - ce lien ouwre la boite de dialogue
Rapports d'analyse ou vous pouvez sélectionner les types de résultats que vous souhaitez
obtenir :

¥ Rapports d'analyse
Rapports d'analyse

[5ignaler les archives protégées par mot de passe
[T signaler les docurnents pratégés par mot de passe
[T signaler les fichiers verrovilés

[T sigraler les fichiers contenant une macro

[ signaler les extensions cachées

(7) Ok Annuler

Avertissement : ces parametres d'analyse sont identiques a ceux d'une nouvelle analyse, comme
indiqué dans le chapitre Analyse AVG / Programmation de l'analyse / Comment faire l'analyse. Si
vous décidez de modifier la configuration Analyse zones sélectionnées par défaut, vous pouvez
enregistrer les paramétres modifiés en tant que configuration par défaut et les appliquer aux
analyses ultérieures de fichiers ou de dossiers spécifiques. De plus, cette configuration sera utilisée
comme modele des nouvelles analyses programmées (foutes les analyses personnalisées basées
sur la configuration actuelle de I'analyse des fichiers ou dossiers spécifiques).

10.2.3. Analyse Anti-Rootkit

L'analyse anti-rootkit permet de \érifier si votre ordinateur contient des rootkits (programmes et
technologies destinés a cacher l'activité de programmes malveillants sur l'ordinateur). Si un rootkit
est détecté, cela ne veut pas forcément dire que votre ordinateur est infecté. Dans certains cas, des

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

pilotes spécifiques ou des sections d'applications régulieres peuvent étre considérés, a tort, comme
des rootkits.

Lancement de I'analyse

L‘analyse anti-rootkit peut étre exécutée directement depuis l'interface d'analyse en cliquant sur
l'icone d'analyse. Pour ce type d'analyse, il n'est pas nécessaire de configurer d'autres parametres
spécifiques. L'analyse démarre immédiatement dans la boite de dialogue (voir la capture d'écran).
L'analyse peut étre interrompue provisoirement (Interrompre) ou annulée (Arréter) si nécessaire.

oF AVG Anti-Vi
Fichier

o AVG n L'analyse anti-rootkit est en cours d'exécution !

. oLl ordinateur au minirmurm lors du pre s d'an.
. AntiVirus

Analyse en cours

\E 7%

Obijets analysas : 315

Menaces détectées 1 O
En cours d'analyse: @ Rootkits

Obiet actuel afd.sys

+ Achevé

— i

Afficher la notification ¥

Pararmétres d'anslyse supplémentaires ...

U Autornatique Pause | | Arréter

Modification de la configuration de I'analyse

L'analyse anti-rootkit est toujours exécutée avec les paramétres par défaut et les paramétres
d'analyse ne peuvent étre modifiés que dans la boite de dialogue Paramétres avancés d'AVG / Anti-
Rootkit. Dans l'interface d'analyse, la configuration suivante est disponible, mais uniquement
lorsqu'une analyse est en cours :

e Analyse automatique - le curseur vous permet de modifier la priorité du processus
d'analyse. Par défaut, cette option est réglée sur le niveau automatique d'utilisation des
ressources. Vous pouvez aussi choisir le processus d'analyse lent, qui réduit la charge sur
les ressources systéme (cette option est pratique quand vous devez travailler sur
l'ordinateur sans avoir a vous soucier de la durée de ['analyse) ; ou rapide, qui utilise plus
de ressources systéme (convient notamment lorsque vous quittez temporairement votre
poste de travail).
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e Paramétres d'analyse supplémentaires - ce lien ouvre une nouvelle boite de dialogue
Parameétres d'analyse supplémentaires ou vous pouvez définir les conditions de l'arrét de
l'ordinateur relatives a I'analyse anti-rootkit (Arrét de I'ordinateur a la fin de I'analyse ou
éventuellement Forcer I'arrét si I'ordinateur est verrouillé) :

&% Paramétres d'analyse supplémentaires

Options de I'arrét de I'ordinateur
[l arrét de l'ordinateur 3 la fin de lanalyse
Forcer l'arrét si l'ordinateur est verrovilé
Types de fichiers a analyser

0 Tous les types de fichier
Définissez les extensions exclues @

@ Las types de fichiers sélectionngs
[¥] snalyser uniquernent les fichiers susceptibles d'étre infectés

[Tl analyser les fichiers multimédia
Définissez les extensions incluses

[¥] &nalyser les fichisrs sans extension

ER

10.3. Analyse contextuelle

Outre les analyses prédéfinies exécutées sur I'ensemble ou des zones sélectionnées de
l'ordinateur, AVG Anti-Virus 2012 offre la possibilité d'examiner rapidement I'objet de votre choix
dans I'environnement de I'Explorateur Windows. Si vous désirez ouwrir un fichier inconnu dont le
contenu est incertain, vous pouvez le vérifier a la demande. Procédez comme suit :

Adri E=H[ES|
®v| .. » Program Files » - | ‘¢| |Sean:h
-,J File Edit Wiew Tools Help
; Organize ~
Co
Favorite Links MName Date modified Type Size
E Documents || Adobe 3/10/2010 418 PM  File Folder
. E Pictures b Explore kA File Folder
N I O 4 File Folder
Nefl [ Music bl & protectb , &M File Folder
b Protec
More »» I\ v b1 File Folder
Folders v | Share... AN File Folder
g || Program Files o | Restore previous versions k- File Folder
I | Adobe S| M Analyse par AVG AN File Folder
i ke ] File Folder
o Eh - SendTo » B File Folder
L AWG Secure Sear . .
r . Borland = o Cut ] File Folder
= . Common Files = Copy m E:e ED::”
Cantr] | Debugging Tool - ?e izl
Hide Files and Fe| || Certic Sooviaut M File Folder
= .
|| InstallShield Inst: - Delete :‘M Ef:e ED::Ef
N .. Internet Explorer = Rename Ile Falder
\ N il File Folder
g L Java . '
Recy) Microsoft NET = PrepeRies il File Folder
- . . Mozilla Firefox T/1372011 229 PR File Folder
. Microsoft Game: A _ )
Microsoft Office L Mozilla Thunderbird 3., 3/30/2011 10:26 Ak File Folder
| = L hASRilA 1142600R 235 PR File Falder
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¢ Dans I'Explorateur Windows, mettez le fichier (ou le dossier) en surbrillance
¢ Cliquez avec le bouton droit de la souris sur I'objet pour afficher le menu contextuel

* Choisissez la commande Analyse par AVG pour faire analyser le fichier par AVG Anti-
Virus 2012

10.4. Analyse depuis la lighe de commande

Dans AVG Anti-Virus 2012, il est possible de lancer I'analyse depuis la ligne de commande. Vous
apprécierez cette possibilité sur les serveurs, par exemple, ou lors de la création d'un script de
commandes qui doit s'exécuter automatiquement aprés l'initialisation de l'ordinateur. La plupart des
parameétres proposés dans linterface utilisateur graphique sont disponibles a partir de la ligne de
commande.

Pour lancer 'analyse AVG en ligne de commande, exécutez la commande suivante depuis le
dossier ou AVG est installé :

® avgscanx pour un systéme d'exploitation 32 bits

® avgscana pour un systéme d'exploitation 64 bits

Syntaxe de la commande

La syntaxe de la commande est la suivante :

e avgscanx /paramétre... par exemple, avgscanx /comp pour l'analyse compléte de
l'ordinateur

e avgscanx /parametre /paramétre si plusieurs parameétres sont précisés, les entrer a la
suite, séparés par un espace et une barre oblique

e si un paramétre requiert la saisie de valeurs spécifiques (par exemple, le paramétre /scan
requiert de sawoir quelles zones de votre ordinateur ont été sélectionnées afin d'étre
analysées et wous devez indiquer un chemin exact vers la section sélectionnée), il faut
séparer les valeurs éventuelles par un point-virgule, par exemple : avgscanx /scan=C:\;D:\

Parameétres d'analyse

Pour afficher la liste compléte des paramétres disponibles, tapez la commande concernée ainsi que
le paramétre /? ou /HELP (ex : avgscanx /?). Le seul paramétre obligatoire est /SCAN pour lequel il
est nécessaire de spécifier les zones de l'ordinateur a analyser. Pour une description détaillée des

options, woir la liste des paramétres de ligne de commande.

Pour exécuter I'analyse, appuyez sur Entrée. Pendant I'analyse, vous pouvez arréter le processus
en appuyant sur Ctrl+C ou Ctri+Pause.
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Analyse CMD lancée depuis l'interface d'analyse

Lorsque vous démarrez I'ordinateur en mode sans échec, il est également possible de faire appel a
la ligne de commande a partir de l'interface utilisateur graphique. L'analyse a proprement parler sera
lancée a partir de la ligne de commande, la boite de dialogue Editeur de ligne de commande
permet seulement de préciser la plupart des parametres d'analyse dans l'interface graphique plus
conviviale.

Etant donné que cette boite de dialogue n'est accessible qu'en mode sans échec, consultez le
fichier d'aide accessible a partir de cette boite de dialogue si vous avez besoin de renseignements
supplémentaires.

10.4.1. Parameétres d'analyse CMD

Vous trouverez ci-aprés la liste de tous les paramétres disponibles pour lancer une analyse depuis
la ligne de commande :

e /SCAN Analyse zones sélectionnées /SCAN=chemin;chemin (ex. : /
SCAN=C:\;D:\)

e /COMP Analyse compléte de l'ordinateur

e /HEUR Utiliser l'analyse heuristique

e /EXCLUDE Fichiers ou chemin exclus de l'analyse

e /@ Fichier de commande /nom du fichier/

e /EXT Analyser ces extensions /par exemple EXT=EXE,DLL/

e /NOEXT Ne pas analyser ces extensions /par exemple NOEXT=JPG/
e /ARC Analyser les archives

e /CLEAN Nettoyer automatiquement

e /TRASH Mettre les fichiers en Quarantaine

e /QT Analyse rapide

e /MACROW Signaler les macros

e /PWDW Signaler les fichiers protégés par un mot de passe
* /IGNLOCKED Ignorer les fichiers verrouillés

¢ /REPORT Reporter dans le fichier /nom du fichier/

e /REPAPPEND Inclure dans le fichier de rapport
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e /REPOK Avertir |'utilisateur des fichiers non infectés

e /INOBREAK  Ne pas autoriser CTRL-PAUSE pour arréter

e /BOOT Activer la veérification MBR/BOOT

e /PROC Analyser les processus actifs

e /PUP Signaler les "programmes potentiellement dangereux"
e /REG Analyser la base de registre

e /COO Analyser les cookies

o /? Affichage de l'aide sur un sujet

e /HELP Affichage de la rubrique d'aide en rapport avec I'élément

actuellement sélectionné ou affiché

¢ /PRIORITY Définir la priorité de I'analyse /Faible, Auto, Elevée/ (voir
Parametres avancés / Analyses)

e /SHUTDOWN Arrét de l'ordinateur a la fin de I'analyse
e /[FORCESHUTDOWN Forcer l'arrét de l'ordinateur a la fin de I'analyse
e /ADS Analyser les flux de données alternatifs (NTFS uniquement)

e /ARCBOMBSW Signaler les fichiers archives compressées a plusieurs reprises

10.5. Programmation de I'analyse

Avec AVG Anti-Virus 2012, vous pouvez effectuer une analyse a la demande (par exemple, lorsque
Vous soupgonnez qu'un virus s'est infiltré dans I'ordinateur) ou selon un programme préw. Il est
vivement recommandé d'exécuter des analyses planifiées. Vous serez ainsi assuré que votre
ordinateur sera protégé de tout risque d'infection et vous n'aurez plus a vous soucier de la gestion
des analyses.

Il est possible d'effectuer une analyse compléte régulierement, c'est-a-dire une fois par semaine au
moins. Si possible, faites aussi une analyse compléte I'ordinateur une fois par jour, comme
configuré par défaut dans la programmation de I'analyse. Si l'ordinateur est toujours sous tension,
wvous pouvez programmer l'analyse en dehors de vos heures de travail. Si l'ordinateur est parfois hors

tension, programmez une analyse au démarrage de l'ordinateur lorsqu'elle n'a pas pu étre effectuée.

Pour créer de nouwelles programmations d'analyse, consultez l'interface d'analyse AVG, dans la
section du bas, Analyses programmées :
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Analyse compléte
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Analyses programmeées
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Afficher la notification ¥

Historique des analyses | | Afficher la Quarantaing

Analyses programmées

Cliquez sur l'icne située dans la section Analyses programmées pour ouwrir une nouwelle boite de
dialogue Analyses programmées présentant une liste de toutes les analyses programmées
actuellement :
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Vous pouvez modifier / ajouter des analyses a l'aide des boutons de commande suivants :

e Ajouter - le bouton ouwvre la boite de dialogue Paramétres de I'analyse programmée,
onglet Parameétres de la programmation. Dans cette boite de dialogue, définissez les
paramétres de la nouvelle analyse.

e Modifier - ce bouton n'est actif que si vous avez déja sélectionné une analyse existante
dans la liste des analyses programmées. Dans ce cas, le bouton est accessible ; il suffit
de cliquer dessus pour accéder a la boite de dialogue Paramétres de I'analyse
programmeée, onglet Paramétres de la programmation. Les parameétres de 'analyse
sélectionnée sont pré-renseignés et peuvent étre modifiés.

e Supprimer - ce bouton est actif si vous avez déja sélectionné une analyse existante dans
la liste des analyses programmées. Cette analyse peut ensuite étre supprimée de la liste
en cliquant sur ce bouton. Notez néanmoins que vous ne pouvez supprimer que vos propres
analyses. Les analyses de type Programmation de I'analyse compléte de I'ordinateur
prédéfinies par défaut ne peuvent jamais étre supprimées.

e Précédent - permet de revenir a l'interface d'analyse d'AVG

10.5.1. Parameétres de la programmation

Pour programmer une nouvelle analyse et définir son exécution réguliére, ouvrez la boite de dialogue
Parameétres de I'analyse programmée (cliquez sur le bouton Ajouter une analyse programmée
situé dans la boite de dialogue Analyses programmeées). Cette boite de dialogue comporte trois
onglets : Paramétres de la programmation (voir l'illustration ci-dessous. Il s'agit de l'onglet qui
s'affiche par défaut et de fagon automatique a l'ouverture de la boite de dialogue), Comment faire

l'analyse et Objets a analyser.
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Dans l'onglet Paramétres de la programmation, vous pouvez cocher/désélectionner la case
Activer cette tdche pour désactiver temporairement I'analyse programmée et le réactiver au moment
opportun.

Donnez ensuite un nom a I'analyse que vous voulez créer et programmer. Saisissez le nom dans la
zone de texte en regard de I'option Nom. Veillez a utiliser des noms courts, descriptifs et appropriés
pour distinguer facilement les différentes analyses par la suite.

Exemple : il n'est pas judicieux d'appeler I'analyse "Nouvelle analyse"” ou "Mon analyse", car ces
noms ne font pas référence au champ réel de I'analyse. A linverse, "Analyse environnement
systeme" est un nom descriptif précis. Il est également nécessaire de spécifier dans le nom de
l'analyse si I'analyse concerne I'ensemble de l'ordinateur ou une sélection de fichiers ou de dossiers.
Notez que les analyses personnalisées sont toujours basées sur I'’Analyse zones sélectionnés.

Dans cette boite de dialogue, vous définissez plus précisément les paramétres de I'analyse :

e Exécution de la programmation - spécifiez l'intervalle entre chaque exécution de la
nouvelle analyse. Il est possible de répéter le lancement de I'analyse aprés un laps de
temps donné (Réguliéerement), d'en définir la date et I'neure précises (A une heure
précise) ou encore dindiquer I'évenement auquel sera associé le lancement de I'analyse (
Suivant une action).

e Options avancées de la programmation - cette section permet de définir dans quelles
conditions l'analyse doit ou ne doit pas étre exécutée si l'ordinateur est en mode
d'économie d'énergie ou hors tension.
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Boutons de commande de la boite de dialogue Parameétres de I'analyse programmée

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue Paramétres de
I'analyse programmée (Parametres de la programmation, Comment faire l'analyse et Objets a
analyser). lls ont la méme fonction :

e Enregistrer - enregistre toutes les modifications entrées sous I'onglet en cours ou un autre
onglet de cette boite de dialogue et affiche la boite de dialogue par défaut de l'interface
d'analyse AVG. Par conséquent, si vous wvoulez configurer les paramétres d'analyse répartis
sous tous les onglets, cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications entrées sous I'onglet actif ou un autre onglet de

cette boite de dialogue et affiche la boite de dialogue par défaut de l'interface d'analyse
AVG.

10.5.2. Comment faire I'analyse
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Dans l'onglet Comment faire I'analyse, vous trouverez la liste des paramétres d'analyse qui peuvent
étre activés ou désactivés. Par défaut, la plupart des paramétres sont activés et appliqués lors de
I'analyse. Aussi est-il recommandé de ne pas modifier la configuration prédéfinie dAVG sans motif
valable.

e Réparer/supprimer automatiquement les infections (option activée par défaut) : lorsqu'un
virus est détecté au cours de l'analyse, il est réparé automatiquement, dans la mesure du
possible. Si la désinfection automatique du fichier n'est pas possible (ou si cette option est
désactivée), un message de détection de virus s'affiche. Il vous appartient alors de
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déterminer le traitement a appliquer a l'infection. L'action recommandée consiste a confiner
le fichier infecté en guarantaine.

e Signaler les programmes potentiellement dangereux et les spywares (activé par défaut
) : Cochez cette case pour activer le moteur Anti-spyware et rechercher les spywares et les
virus. Les spywares désignent une catégorie de codes suspects : méme s'ils représentent
généralement un risque pour la sécurité, certains de ces programmes peuvent étre installés
intentionnellement par I'utilisateur. Nous vous recommandons de laisser cette fonction
activée car elle augmente de maniére significative la sécurité de wotre systéme.

e Signaler le jeu amélioré de programmes potentiellement dangereux (option désactivée
par défaut) : permet de détecter le jeu étendu des spywares qui ne posent aucun probléme
et sont sans danger dés lors qu'ils sont achetés directement auprés de leur éditeur, mais
qui peuvent ensuite étre utilisés a des fins malweillantes. Il s'agit d'une mesure de sécurité
supplémentaire. Cependant, elle peut bloquer des programmes légitimes de l'ordinateur ;
c'est pourquoi elle est désactivée par défaut.

e Analyser les tracking cookies (option désactivée par défaut) : ce paramétre du
composant Anti-Spyware indique que les cookies devront étre détectés au cours de
I'analyse (les cookies HTTP servent a authentifier, a suivre et a gérer certaines
informations sur les utilisateurs comme leurs préférences en matiere de navigation ou le
contenu de leur panier d'achat électronique).

e Analyser les archives (option désactivée par défaut) :ce parametre indique que l'analyse
doit examiner tous les fichiers, méme ceux comprimés dans certains types d'archives
(archives ZIP ou RAR, par exemple).

e Utiliser la méthode heuristique (option activée par défaut) : I'analyse heuristique (
émulation dynamique des instructions de l'objet analysé dans un environnement
informatique virtuel) est 'une des méthodes employées pour détecter des virus pendant
I'analyse.

¢ Analyse environnement systeme (option activée par défaut) : I'analyse \érifie les fichiers
systéme de l'ordinateur.

e Activer lI'analyse approfondie (option désactivée par défaut) - dans certains cas (
suspicion d'une infection de l'ordinateur), vous pouvez cocher cette option pour exécuter
des algorithmes d'analyse trés pointus méme s'il est peu probable que certaines zones de
l'ordinateur soient infectées. Gardez a I'esprit que cette méthode prend énormément de
temps.

e Analyser les rootkits (option désactivée par défaut) : cochez cette option si vous
souhaitez inclure la détection de rootkits dans l'analyse compléte de l'ordinateur. La
détection seule de rootkits est aussi proposée dans le composant Anti-Rootkit.

Ensuite, vous pouvez modifier les paramétres de I'analyse en procédant comme suit :

e Parameétres d'analyse supplémentaires - ce lien ouvre une nouvelle boite de dialogue
Parameétres d'analyse supplémentaires permettant de spécifier les paramétres suivants :
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&% Paramétres d'analyse supplémentaires

Options de I'arrét de I'ordinateur
[l arrét de l'ordinateur 3 la fin de lanalyse
Forcer l'arrét si l'ordinateur est verrovilé
Types de fichiers a analyser

0 Tous les types de fichier
Définissez les extensions exclues @

@ Las types de fichiers sélectionngs
[¥] snalyser uniquernent les fichiers susceptibles d'étre infectés

[Tl analyser les fichiers multimédia
Définissez les extensions incluses

[¥] &nalyser les fichisrs sans extension

o Options de I'arrét de I'ordinateur - indiquez si l'ordinateur doit étre arrété
automatiquement a la fin du processus d'analyse. Si I'option Arrét de I'ordinateur a
la fin de I'analyse est activée, l'option Forcer I'arrét si I'ordinateur est verrouillé
devient disponible et permet d'arréter l'ordinateur méme s'il est verrouillé.

o Types de fichier a analyser : en outre, vous pouvez choisir les éléments a
analyser :

» Tous les types de fichier avec la possibilité de définir les éléments a exclure de
I'analyse en répertoriant les extensions de fichiers a ne pas analyser (séparées
par des virgules) ;

> Les types de fichiers sélectionnés - vous pouvez choisir d'analyser uniquement
les fichiers susceptibles d'étre infectés (les fichiers qui ne peuvent faire I'objet
d'une infection ne sont pas analysés ; il s‘agit par exemple de fichiers en texte
brut ou de certains types de fichier non exécutables), y compris les fichiers
multimédia (vidéo, audio - si vous ne sélectionnez pas cette option, la durée de
l'analyse sera considérablement réduite, car ce sont souvent de gros fichiers qui
sont rarement infectés par un virus). En fonction des extensions, wous pouvez
également spécifier les fichiers qui doivent toujours faire I'objet d'une analyse.

» Vous pouvez également choisir I'option Analyser les fichiers sans extension -
cette option est activee par défaut et il est recommandé de la conserver et de ne
la modifier qu'en cas d'absolue nécessité. Les fichiers sans extension sont
relativement suspects et doivent toujours faire l'objet d'une analyse.

e Ajuster la vitesse de I'analyse - le curseur vous permet de modifier la priorité du processus
d'analyse. Par défaut, cette option est réglée sur le niveau automatique d'utilisation des
ressources. Vous pouvez aussi choisir le processus d'analyse lent, qui réduit la charge sur
les ressources systéme (cette option est pratique quand vous devez travailler sur
l'ordinateur sans avoir a vous soucier de la durée de l'analyse) ; ou rapide, qui utilise plus
de ressources systéme (convient notamment lorsque vous quittez temporairement votre
poste de travail).
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e Définir des rapports d'analyse supplémentaires - ce lien ouwre une nouvelle boite de
dialogue Rapports d'analyse, dans laquelle vous pouvez sélectionner les types de résultats
que vous souhaitez obtenir :

¥ Rapports d'analyse (=3
Rapports d'analyse

[5ignaler les archives protégées par mot de passe
[T signaler les docurnents pratégés par mot de passe
[T signaler les fichiers verrovilés

[T sigraler les fichiers contenant une macro

[ signaler les extensions cachées

Ok | | Annuler

I |
L?)

Boutons de commande

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue Paramétres de
I'analyse programmée (Parameétres de la programmation, Paramétres de l'analyse et Objets a
analyser). lls ont la méme fonction :

e Enregistrer - enregistre toutes les modifications entrées sous I'onglet en cours ou un autre
onglet de cette boite de dialogue et affiche la boite de dialogue par défaut de l'interface
d'analyse AVG. Par conséquent, si vous voulez configurer les paramétres d'analyse répartis
sous tous les onglets, cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications entrées sous l'onglet actif ou un autre onglet de
cette boite de dialogue et affiche la boite de dialogue par défaut de l'interface d'analyse
AVG.
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10.5.3. Objets a analyser
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Sous l'onglet Objet a analyser, indiquez si vous voulez programmer l'analyse compléte ou l'analyse
des zones sélectionnées.

Si vous préférez I'analyse des zones sélectionnées, cela a pour effet d'activer, dans la partie
inférieure de la boite de dialogue, I'arborescence. Vous pouvez alors sélectionner les dossiers a
analyser (développez les catégories en cliquant sur le signe plus pour voir le dossier souhaité).
Vous pouvez sélectionner plusieurs dossiers en sélectionnant leur case respective. Les dossiers
sélectionnés apparaitront dans la zone de texte en haut de la boite de dialogue et le menu déroulant
consenvera I'historique des analyses sélectionnées pour une utilisation ultérieure. Autre solution,
vous pouvez aussi saisir manuellement le chemin complet du dossier souhaité (si vous spécifiez
plusieurs chemins, séparez-les par un point-virgule sans espace).

Dans l'arborescence, wus noterez également la présence d'une entrée Emplacements spéciaux.
Voici la liste des emplacements qui seront analysés lorsque la case associée est cochée :

e Disques durs locaux - tous les disques durs de l'ordinateur
e Program Files

o C:\Program Files\

o dans la version 64 bits C:\Program Files (x86)

e Dossier Mes documents
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o Win XP : C:\Documents and Settings\Utilisateur\Mes Documents\
o Windows Vista/7 : C:\Utilisateurs\utilisateur\Documents\
e Documents partagés
o Win XP : C:\Documents and Settings\All Users\Documents\
o Windows Vista/7 : C:\Utilisateurs\Public\Documents\
* Dossier Windows - C:\Windows\
e Autre

o Lecteur systeme - le disque dur sur lequel le systéeme d'exploitation est installé (en
général, il s'agit de C:)

o Dossier systéme - C:\Windows\System32\

o Dossier Fichiers temporaires - C:\Documents and Settings\User\Local\ (Windows XP
) ou C:\Utilisateurs\utilisateur\AppData\Local\Temp\ (Windows Vista/7)

o Fichiers Intemet temporaires - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) ou C:
\Utilisateurs\utilisateur\AppData\Local\Microsoft\Windows\Temporary Internet Files (
Windows Vista/7)

Boutons de commande

Deux boutons de commande figurent sur les trois onglets de la boite de dialogue Paramétres de

I'analyse programmée (Parameétres de la programmation, Comment faire l'analyse et Objets a
analyser) :

e Enregistrer - enregistre toutes les modifications entrées sous I'onglet en cours ou un autre
onglet de cette boite de dialogue et affiche la boite de dialogue par défaut de l'interface
d'analyse AVG. Par conséquent, si vous voulez configurer les paramétres d'analyse répartis
sous tous les onglets, cliquez sur ce bouton uniquement aprés avoir défini tous vos choix.

e Annuler - annule toutes les modifications entrées sous l'onglet actif ou un autre onglet de

cette boite de dialogue et affiche la boite de dialogue par défaut de l'interface d'analyse
AVG.
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10.6. Résultats d'analyse
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La boite de dialogue Résultats d'analyse est accessible depuis l'interface d'analyse AVG via le
bouton Historique / Résultats des analyses. Elle contient |a liste de toutes les analyses
précédemment exécutées ainsi que les informations suivantes sur les résultats :

e Nom - désignation de I'analyse ; il s'agit soit du nom d'une analyse prédéfinie, soit d'un
nom que vous avez attribué a une analyse personnalisée. Chaque nom inclut une icéne
indiquant le résultat de l'analyse :

£l - une icone de couleur verte signale I'absence d'infection

El - une icone de couleur bleue indique l'absence d'infection, mais la suppression
automatique d'un objet infecté

El - une icone de couleur rouge wous alerte sur la présence d'une infection qui a été
détectée lors de l'analyse et qui n'a pas pu étre traitée.

Les icones sont entiéres ou brisées - l'icdne entiere représente une analyse
exécutée et correctement terminée ; l'icbne brisée désigne une analyse annulée ou
interrompue.

Remarque : pour plus d'informations sur une analyse, consultez la boite de
dialogue Résultats des analyses, par le biais du bouton Voir les détails (partie
inférieure de la boite de dialogue).

e Heure de début - date et heure d'exécution de I'analyse
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® Heure de fin - date et heure de fin de I'analyse

e Objets analysés - nombre d'objets qui ont été \érifiés

¢ Infections - nombre d'infections détectées / supprimées
e Spywares - nombre de spywares détectés / supprimés
* Avertissements - nombre d'objets suspects

* Rootkits - nombre de rootkits

¢ Informations sur le journal d'analyse - informations sur le déroulement de l'analyse et sur
les résultats (finalisation ou interruption du processus)

Boutons de commande

Les boutons de contrdle de la boite de dialogue Résultats d'analyse sont les suivants :

* Voir les détails - cliquez sur ce bouton pour ouwrir la boite de dialogue Résultats des
analyses et examiner les détails de l'analyse sélectionnée

e Supprimer résultat - cliquez sur ce bouton pour supprimer I'élément sélectionné de la
présentation des résultats d'analyse

¢ Précédent - permet de revenir a la boite de dialogue par défaut de l'interface d'analyse AVG

10.7. Détails des résultats d'analyse

Si, dans la boite de dialogue Résultats d'analyse, une analyse donnée est sélectionnée, cliquer sur
le bouton Voir les détails a pour effet d'afficher la boite de dialogue Résultats des analyses
fournissant des détails sur la progression et le résultat de cette analyse. La boite de dialogue est
subdivisée en plusieurs onglets :

e Résultats d'analyse - I'onglet est toujours affiché et déliwe des informations statistiques sur
le déroulement de I'analyse

¢ Infections - I'onglet s'affiche seulement en cas d'infection virale, détectée lors de I'analyse

e Spyware - I'onglet s'affiche seulement si un spyware a été trouvé lors de I'analyse

¢ Awertissements - I'onglet s'affiche si I'analyse détecte des cookies, par exemple

¢ Rootkits - I'onglet s'affiche seulement si un rootkit a été trouvé lors de l'analyse

¢ Informations - I'onglet s'affiche seulement si certaines menaces potentielles ont été
détectées et ne peuvent pas étre rangées dans une des catégories mentionnées. Un
message d'avertissement lié a l'objet trouvé s'affiche également. Vous trouverez également

des informations sur des objets que 'analyse n'a pas réussi a traiter (comme des archives
protégées par mot de passe).
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10.7.1. Onglet Résultats d'analyse
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Sur la page de l'onglet Résultats des analyses, vous trouverez des statistiques détaillées portant
sur:

¢ |es infections / spywares détectés
e |es infections / spywares supprimés
¢ |e nombre d'infections / de spywares qui n'ont pu étre supprimés ou réparés

De plus, I'onglet signale la date et I'neure exactes du début de 'analyse, le nombre total d'objets
analysés, la durée de l'analyse et le nombre d'erreurs qui se sont produites au cours de I'analyse.

Boutons de commande

Cette boite de dialogue comporte un seul bouton de commande. Le bouton Fermer résultats, qui
wvous renwoie a la boite de dialogue Résultats d'analyse.

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Tous droits réservés.




¥ AvG

10.7.2. Onglet Infections
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Fermer résultats
Afficher la notification 3

L'onglet Infections apparait dans la boite de dialogue Résultats des analyses seulement si une
infection virale est identifiée au cours de l'analyse. L'onglet comporte trois parties contenant les
informations suivantes :

e Fichier - chemin complet vers I'emplacement d'origine de I'objet infecté

¢ Infections - nom du virus détecté (pour plus de détails sur un virus particulier, consultez I'
Encyclopédie des virus en ligne)

e Résultat - indique I'état actuel de I'objet infecté détecté :

o Infecté - I'objet infecté détecté a été laissé a son emplacement d'origine (si, par
exemple, vous avez désactivé l'option de réparation automatique pour une analyse
spécifique)

o Réparé - l'objet infecté détecté a été réparé et conservé a son emplacement d'origine

o Placé en quarantaine - I'objet infecté a été déplacé en Quarantaine

o Supprimé - I'objet infecté a été supprimé

o Ajouté aux exceptions PUP - I'objet détecté est considéré comme une exception et

est inclus dans la liste des exceptions PUP (liste configurée dans la boite de
dialogue Exceptions PUP des paramétres avancés)
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o Fichier verrouillé - non érifié - I'objet considéré est verrouillé, AVG ne peut donc

pas l'analyser

o Objet potentiellement dangereux - I'objet est considéré comme potentiellement
dangereux, mais n'est pas infecté (il contient par exemple des macros) ; cette
information est fournie a titre d'avertissement uniquement

o Un redémarrage de l'ordinateur est nécessaire pour terminer I'opération - |'objet
infecté ne peut pas étre supprimé ; pour ce faire, il faut redémarrer I'ordinateur

Boutons de commande

Cette boite de dialogue compte trois boutons de commande :

e Voir les détails - le bouton ouwre la boite de dialogue des informations détaillées sur

l'objet :

Inforrmations détaillées sur le résultat d'analyse

Proprieté

Mo de 'ohjet

Mo de la détection
Type d'objet

Type de SOK

Résultat

Historigues des actions

Walewr de la proprigté

Chilsersi Adrinistrator,DocurnentsyEICAR.COM
Wirus identifié EICAR_Test

fichier

Core

Infecté

<4

[T | »

Dans cette boite de dialogue, wus trouverez des informations détaillées sur l'objet
infectieux détecté (ex : nom et emplacement de I'objet infecté, type d'objet, type SDK,
résultat de la détection et historique des actions liées a l'objet détecté). Les boutons
Précédent et Suivant vous donnent accés aux informations sur des résultats
spécifiques. Le bouton Fermer permet de quitter la boite de dialogue.

e Supprimer I'objet sélectionné - servez-vous de ce bouton pour mettre les objets trouvés

en quarantaine

e Supprimer tous les objets non réparés - ce bouton supprime tous les objets trouvés qui
ne peuvent étre désinfectés, ni placés en guarantaine

e Fermer résultats - met fin aux informations détaillées et renwie la boite de dialogue

Résultats d'analyse
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10.7.3. Onglet Spywares

o AVG Anti-Virus 2012 = 3]
Fichier  Cor Historigue ~ Outls  Aide 't
‘s a I I
i AVG Vous étes protége.
. . Tout foncti 2
. AntiVirus -
‘ Résume de ['analyse | Détails I Infections | Spyware
~ | Fichier Infection Résultat
E e listrat zip |Programme potentiglement n] Objet potentielement dange

B3 C:\Us..yweb{10-p2p-0-0-,DE).exe  Programme potentielement n Objet potentiellement dange
B3 C\U. . yweb(155-a2p-0-0-,DE)exe  Programme potentielement n Obiet potentiellement dange
" Analyse zones £ . \weh(180-cast-0-0-,DE).exe  Programme potentielement n Ohiet potentielernent dange

sélectionnées B3 o ywehi(268-hobby-0-0-,DE)exe  Programme potentielerment no Objet potentiellerment dange
B3 o yweh(S19-hobby-0-0-,DE)exe  Programme potentielerment n Ohjet potentiellement dange
B3 .. \weh(746-smogo-0-0-,0E).exe Programme potentielerment n Ohjet potentiellerment dange

L] L
L] e wair les détails Supptimet |'objet sélectionhng ‘ | Supprimer tous les ohjets non réparés |
Fermer résultats
Afficher la notification 3

L'onglet Spyware apparait dans la boite de dialogue Résultats des analyses seulement si un
spyware a été détecté au cours de l'analyse. L'onglet comporte trois parties contenant les
informations suivantes :

e Fichier - chemin complet vers I'emplacement d'origine de I'objet infecté

¢ Infections - nom du spyware détecté (pour en savoir plus sur un virus particulier, consultez
I'Encyclopédie des virus en ligne)

e Résultat - indique I'état actuel de I'objet infecté détecté :

o Infecté - I'objet infecté détecté a été laissé a son emplacement d'origine (si, par
exemple, vous avez désactivé l'option de réparation automatique pour une analyse
spécifique)

o Réparé - l'objet infecté détecté a été réparé et conservé a son emplacement d'origine

o Placé en quarantaine - |'objet infecté a été mis en Quarantaine

o Supprimé - I'objet infecté a été supprimé

o Ajouté aux exceptions PUP - l'objet détecté est considéré comme une exception et
est inclus dans la liste des exceptions PUP (liste configurée dans la boite de

dialogue Exceptions PUP des paramétres avancés)

o Fichier verrouillé - non veérifié - I'objet considéré est verrouillé, AVG ne peut donc
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pas l'analyser

o Objet potentiellement dangereux - I'objet est considéré comme potentiellement
dangereux, mais n'est pas infecté (il contient par exemple des macros) ; cette
information est fournie a titre d'avertissement uniquement

o Un redémarrage de l'ordinateur est nécessaire pour terminer I'opération - |'objet
infecté ne peut pas étre supprimé ; pour ce faire, il faut redémarrer I'ordinateur

Boutons de commande
Cette boite de dialogue compte trois boutons de commande :

¢ Voir les détails - le bouton ouwvre la boite de dialogue des informations détaillées sur

I'objet :
Inforrmations détaillées sur le résultat d'analyse
Proprieté Walewr de la proprigté
Mo de 'ohjet Cilsersi Adrinistrator,DocurnentsyEICAR.COM
Mom de la détection Wirls identifié EICAR_Test
Type d'objet fichier
Type de SDK Core
Résultat Infecté

Historigues des actions

< [T | »

Dans cette boite de dialogue, vous trouverez des informations détaillées sur I'objet
infectieux détecté (ex : nom et emplacement de I'objet infecté, type d'objet, type SDK,
résultat de la détection et historique des actions liées a l'objet détecté). Les boutons
Précédent et Suivant vous donnent accés aux informations sur des résultats
spécifiques. Le bouton Fermer permet de quitter la boite de dialogue.

e Supprimer I'objet sélectionné - servez-vous de ce bouton pour mettre les objets trouvés
en quarantaine

e Supprimer tous les objets non réparés - ce bouton supprime tous les objets trouvés qui
ne peuvent étre désinfectés, ni placés en quarantaine

e Fermer résultats - met fin aux informations détaillées et ouwre la boite de dialogue
Résultats d'analyse

10.7.4. Onglet Avertissements

L'onglet Avertissements affiche des informations sur les objets "suspects" (généralement des
fichiers) trouvés au cours de l'analyse. Lorsqu'ils sont détectés par le Bouclier résident, l'acces a
ces fichiers est bloqué. Voici des exemples types de ce genre d'objets : fichiers masqués, cookies,
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clés de registre suspectes, documents protégés par un mot de passe, archives, etc. De tels fichiers
ne présentent pas de menace directe pour l'ordinateur ou sa sécurité. Les informations relatives a
ces fichiers sont généralement utiles lorsque la présence d'adwares ou de spywares est décelée
dans wotre ordinateur. Si les résultats d'analyse ne contiennent que des avertissements détectés
par AVG Anti-Virus 2012, aucune action de wvotre part n'est nécessaire.

Cette rubrique décrit brievement les exemples les plus courants de tels objets :

e Fichiers masqués - Les fichiers masqués sont, par défaut, non visibles et certains virus ou
autres menaces peuvent empécher leur détection en stockant leurs fichiers avec cet
attribut. Si AVG Anti-Virus 2012 signale un fichier masqué que vous soupgonnez d'étre
dangereux, wous pouvez le confiner en Quarantaine.

® Cookies - Les cookies sont des fichiers texte bruts utilisés par les sites Web pour stocker
des informations propres a l'utilisateur. Elles permettent ultérieurement de charger un
contenu personnalisé d'un site Web, de saisir automatiquement le nom d'utilisateur, etc.

e Clés de registre suspectes - Certains programmes malweillants stockent leurs informations
dans la base de registre de Windows. De cette maniére, elles sont chargées au démarrage
ou peuvent s'immiscer dans le systéme d'exploitation.

10.7.5. Onglet Rootkits

L'onglet Rootkits affiche des informations sur les rootkits détectés au cours de I'analyse si vous
avez lancé le composant Analyse Anti-Rootkit.

Un rootkit est un programme congu pour prendre le contrble du systéme, sans l'autorisation de son
propriétaire et de son administrateur légitime. Un accés matériel est rarement nécessaire car un
rootkit est préw pour s'introduire dans le systéme d'exploitation exécuté sur le matériel. En régle
générale, les rootkits dissimulent leur présence dans le systéme en dupant ou en contournant les
mécanismes de sécurité standard du systéme d'exploitation. Souvent, ils prennent la forme de
chevaux de Troie et font croire aux utilisateurs que leur exécution est sans danger pour leurs
ordinateurs. Pour parvenir a ce résultat, différentes techniques sont employées : dissimulation de
processus aux programmes de contréle ou masquage de fichiers ou de données systéme, au
systéme d'exploitation.

La structure de cet onglet est quasiment la méme que celle de l'onglet Infections ou de l'onglet
Spyware.

10.7.6. Onglet Informations

L'onglet Informations contient des renseignements sur des "objets trouvés" qui ne peuvent pas étre
classés dans les catégories infections, spywares, etc. Il est impossible de les qualifier de
dangereux de maniére formelle, mais ils réclament malgré tout votre attention. L'analyse AVG Anti-
Virus 2012 peut détecter des fichiers qui ne sont pas infectés, mais seulement suspects. Ces
fichiers sont signalés par le biais d'un avertissement ou d'une information.

Les raisons suivantes peuvent expliquer la gravité des informations :
e Mode de compression - Le fichier a été compressé avec I'un des systémes de

compression les moins connus, peut-étre dans le but d'en empécher l'analyse par AVG.
Cependant, il n'est pas dit qu'un tel résultat indique que ce fichier contienne un virus.
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¢ Mode de compression récursif - Semblable au précédent, mais moins fréquent parmi les
logiciels les plus connus. Ces fichiers sont malicieux et leur suppression ou envoi a AVG
pour analyse doit étre envisagé.

e Archive ou document protégé par mot de passe - Les fichiers protégés par mot de
passe ne peuvent pas étre analysés par AVG Anti-Virus 2012 (ou par d'autres programmes
anti-malwares).

e Document contenant des macros - Le document signalé contient des macros
potentiellement dangereuses.

e Extension cachée - Les fichiers munis d'une extension cachée peuvent apparaitre comme
des images alors qu'en réalité ce sont des fichiers exécutables (exemple : image.jpg.exe).
Par défaut, la deuxiéme extension n'est pas visible sur Windows et AVG Anti-Virus 2012
signale ce genre de fichiers afin d'en empécher l'ouverture accidentelle.

e Chemin d'acces au fichier incorrect - Si un fichier systéme important est exécuté a partir
d'un chemin d'accés autre que celui par défaut (exemple : winlogon.exe exécuté a partir d'un
dossier autre que Windows), signale cette contradiction.AVG Anti-Virus 2012 Dans
certains cas, les virus utilisent des noms de processus systéme standards afin de se
dissimuler au systéme.

e Fichier verrouillé - Le fichier signalé est verrouillé et, de ce fait, AVG Anti-Virus 2012 ne

peut pas l'analyser. En général, il s'agit d'un fichier qui est constamment utilisé par le
systeme (par exemple, un fichier d'échange).

10.8. Quarantaine

oF Historique ===

Journal des évenements

Gravite MNom du virus Chemin d'accés au fichier Mo ¢
Infection  Wirus identifié EICAR_Test  NfA sicar_|
|E|llll Malware SHeurz WMF CAUSERSWADMINISTRATORI\DOCUMENTSIDPTEST.EXE  MfA

4 T ]

Restaurer en tant

b
i Détails Supprirmer Wider la guarantaing

Restaurer
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La quarantaine offre un environnement parfaitement sdr pour la manipulation des objets infectés ou
susceptibles de I'étre, détectés au cours des analyses AVG. Lorsqu'un objet infecté est repéré par
I'analyse et qU'AVG n'est pas en mesure de le réparer automatiquement, un message vous invite a
indiquer la mesure a prendre. Il est recommandé de placer I'objet en Quarantaine afin de le traiter
ultérieurement. Le principal objet de la quarantaine consiste a conserver en lieu sOr et durant un
laps de temps défini, tout fichier supprimé lors de I'analyse au cas ou wous auriez besoin de ces
fichiers ultérieurement. Si lI'absence du fichier entraine des problémes, envoyez-nous le fichier pour
analyse ou restaurez-le a son emplacement d'origine.

L'interface Quarantaine s'affiche dans une fenétre différente et présente des informations générales
sur les objets infectés et mis en quarantaine :

e Gravité - si vous choisissez d'installer le composant Identity Protection dans AVG Anti-
Virus 2012, les objets trouvés sont classés (indication visuelle) selon une échelle a quatre
niveaux allant de sécurisé (m ) jusqu'a trés dangereux (mmmm). Vous avez également
acceés a des informations sur le type d'infection (en fonction de leur niveau d'infection ; tous
les objets reportés sont infectés ou le sont potentiellement)

* Nom du virus - spécifie le nom de l'infection décelée conformément a I'Encyclopédie des
virus (disponible en ligne)

e Chemin d'acces au fichier - chemin d'accés menant a l'origine du fichier infectieux

e Nom original de I'objet - tous les objets détectés figurant dans la liste portent un nom
standard attribué par AVG au cours du processus d'analyse. Si le nom initial de I'objet est
connu (telle qu'une piece jointe qui ne correspond pas au contenu véritable de la piece

jointe), il sera indiqué dans cette colonne.

e Date de I'enregistrement - date et heure a laquelle le fichier a été trouvé et placé
enquarantaine

Boutons de commande

Les boutons de commande suivants sont accessibles depuis l'interface Quarantaine :
* Restaurer - rétablit le fichier infecté a sa place d'origine, sur le disque
e Restaurer en tant que - transfére le fichier infecté dans le dossier sélectionné
e Détails — ce bouton s'applique seulement aux menaces détectées par Identity Protection.
Aprés awoir activé le bouton, une présentation synthétique des détails des menaces

s'affiche (fichiers/processus affectés, caractéristiques du processus, efc.). Notez que pour
tous les éléments détectés autrement que par IDP, ce bouton est grisé et inactif.
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¥ Détails ===

Détails concernant la menace identifiée corme étant un prograrmme rmalveillant

IDPTEST.EXE

Heure de création: 8/29/2011, 9:10:59 AM
Chernin complet: C:YUSERSYADMINISTRATOR\DOCUMENTSVIDPTEST.EXE
Détails:
1 processus arrété
1 fichier supprimé
4 registre clés supprimé
Processus arrétés:
= IDPTEST.EXE
10 du processus: 4460
Chernin complet: CYUSERS,ADMINISTRATOR\DOCUMENTS\IDPTEST.Ex
Caractéristiques:
EEEE Enregistre un BHO
OEEC Enregistre 'exécutable afin qu'il réapparaisse au redémarrage
BEA0 Ecrit dans le répertoire de Windows
Oooo Fenétre non visible
oo Modifie les paramétres de navigation
oo S'exécute 3 partir du systéme de fichiers
o Est terming
=] Installe un service systéme -
] I | 3

Fermer

»

m

e Supprimer - supprime définitivement le fichier infecté de la Quarantaine
e Vider la quarantaine - Vider intégralement le contenu de la Quarantaine. Lorsque vous

supprimez des fichiers de la quarantaine, ils sont définitivement effacés du disque dur (
ils ne sont pas mis dans la Corbeille).
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11. Mises a jour d'AVG

Aucun logiciel de sécurité ne peut garantir une protection fiable contre la diversité des menaces, a
moins d'une mise a jour réguliére. Les auteurs de virus sont toujours a l'affit de nouwelles failles des
logiciels ou des systémes d'exploitation. Chaque jour apparaissent de nouveaux virus, malwares et
attaques de pirates. C'est pour cette raison que les éditeurs de logiciels ne cessent de diffuser des
mises a jour et des correctifs de sécurité visant a combler les winérabilités identifiées.

Au regard de toutes les menaces informatiques apparues récemment et de la \itesse a laquelle elles
se propagent, il est absolument essentiel de mettre AVG Anti-Virus 2012 a jour réguliérement. La
meilleure solution est de consenrver les paramétres par défaut du programme en ce qui concerne les
mises a jour automatiques. Notez que si la base virale de votre programme AVG Anti-Virus 2012
n'est pas a jour, ce dernier ne sera pas en mesure de détecter les menaces les plus récentes !

C'est pourquoi il est essentiel de mettre réguliérement a jour votre produit AVG ! Les mises a
jours de définitions de virus fondamentales doivent étre exécutées quotidiennement si
possible. Les mises a jour du programme, moins urgentes, peuvent se faire sur une base
hebdomadaire.

11.1. Exécution de mises a jour

Afin d'optimiser la sécurité, AVG Anti-Virus 2012 est programmé par défaut pour rechercher de
nouwelles mises a jour toutes les quatre heures. Les mises a jour d'AVG n'étant pas publiées selon
un calendrier fixe, mais plutot en réaction au nombre et a la gravité des nouwelles menaces, il est
trés important d'effectuer cette vérification pour garantir la mise a jour permanente de votre base de
données virale AVG.

Si wous souhaitez réduire le nombre de mises a jour, vous pouvez définir vos propres parameétres
d'exécution de ce type d'opération. Toutefois, il est fortement recommandé d'exécuter au moins une
mise a jour par jour ! Pour modifier la configuration, ouwez les boites de dialogue de la section
Parameétres avancés/Programmations suivantes :

¢ Programmation de la mise a jour des définitions

e Programmation de |a mise a jour du programme

Pour rechercher immédiatement de nouvelles mises a jour, cliquez sur le lien d'acces rapide Mise a
jour de l'interface utilisateur principale. Ce lien est constamment disponible, quelle que soit la boite
de dialogue ouverte dans l'interface utilisateur.

11.2. Progression de la mise a jour

Lorsque wous lancez la mise a jour, AVG érifie en premier lieu si de nouveaux fichiers de mise a
jour sont disponibles. Dans I'affirmative, AVG Anti-Virus 2012 lance leur téléchargement et exécute
le processus qui effectue la mise a jour. Au cours du processus de mise a jour, l'interface de mise a
jour s'affiche. Elle permet d'observer le déroulement de la procédure sous forme graphique et
présente des données statistiques pertinentes (taille du fichier de mise a jour, données regues,
vitesse du téléchargement, temps écouls, ...):
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Remarque : avant chaque exécution de la mise a jour du programme AV G, un point de restauration
est créé. En cas d'échec de la mise a jour et de blocage du systéme d'exploitation, vous avez alors
la possibilité de restaurer le systeme d'exploitation tel qu'il était configuré a partir de ce point. Cette
option est disponible via le menu Windows : Démarrer / Tous les programmes / Accessoires / Outils
systéme / Restauration du systéme. Option destinée aux utilisateurs expérimentés seulement !

11.3. Niveaux de mise a jour

AVG Anti-Virus 2012 permet de choisir parmi deux niveaux de mise a jour :

e La mise a jour des définitions inclut les modifications nécessaires a une protection
efficace contre les virus. En régle générale, cette action ne s'applique pas au code. Seule la
base de données de définition est concernée. Il est conseillé d'effectuer cette mise a jour
dés qu'elle est disponible.

e La mise a jour du programme contient diverses modifications, corrections et
améliorations.

En programmant une mise a jour, il est possible de définir des paramétres spécifiques pour les deux
niveaux de mise a jour :

e Programmation de la mise a jour des définitions

e Programmation de la mise a jour du programme

Remarque : si une mise a jour planifiée du programme coincide avec une analyse programmeée, le
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processus de mise a jour a priorité sur l'analyse qui est interrompue.
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12. Journal des évenements

¥ Histarique

(= |[E =]

Journal o
Quarantaine

€ 5/29/2011, 9:04:35 AM
€9 5/20/2011, 9:04:42 AM
€ 5/20/2011, 9:06:20 AM
€9 5/20/2011, S:06:20 AM
€ 5/20/2011, 9:08:25 AM
€9 5/20/2011, 9:08:57 AM
lio)5/29/2011, 9:10:45 AM
lio)5,/29/2011, 9:10:59 AM
Q 52972011, 9:12:06 AM
Q B/29/2011, 9:12:25 AM
WAB{20/2011, 9:14:59 AM
wAB{29/2011, 9:16:05 AM
Q 52972011, 9:16:10 AM
Q 52972011, 9:16:19 AM

Date et heure de 'evénement - | Utilisateur

MWT AUTHCRITYSYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
MWT AUTHCRITY SYSTEM

AUTOTEST-VST32\Administrator
AUTOTEST-VST32\Administrator

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

4 1

Type d'objet [
General
General
General
General
General
General
oP
DR
Scan
Scan
Update
Update
Scan
Scan

Wider la liste

Actualiser la liste

b
Farmer

La boite de dialogue Journal de I'historique des événements est accessible par la barre de menus
, menu Historique, puis Journal de I'historique des événements . Dans cette boite de dialogue,
wvous trouverez un résumé des évenements les plus importants survenus pendant I'exécution du
programme AVG Anti-Virus 2012. La commande Journal de I'historique des événements
enregistre les types d'évenements suivants :

¢ |Informations au sujet des mises a jour de I'application AVG

¢ Informations sur I'heure de début, de fin ou d'interruption de I'analyse (y compris pour les
analyses effectuées automatiquement)

¢ Informations sur les évenements liés a la détection des virus (par le Bouclier résident ou
résultant de I'analyse) avec indication de I'emplacement des occurrences

e Autres évenements importants
Pour chaque évenement, les informations suivantes s'affichent :
e Date et heure de I'événement donne la date et I'heure exactes de I'évenement

e Utilisateur indique le nom de l'utilisateur actuellement connecté au moment de I'occurrence
de I'évenement

® Source fournit des informations sur le composant source ou une autre partie du systéme
AVG qui a déclenché I'évenement
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¢ Description de I'événement donne un bref résumé de ce qui s'est réellement passé

Boutons de commande

e Vider la liste permet de supprimer toutes les entrées de la liste des évenements

e Actualiser la liste permet de mettre a jour toutes les entrées de la liste des évenements
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13. FAQ et assistance technique

Si wous rencontrez des difficultés d'ordre commercial ou technique avec wotre application AVG Anti-
Virus 2012, il existe plusieurs méthodes pour obtenir de I'aide. Choisissez I'une de ces trois
options :

e Contacter le support clients : Vous pouvez contacter notre support clients professionnel
directement a partir de l'application AVG. Sélectionnez I'élément de menu Aide / Obtenir
de l'aide en ligne pour accéder au formulaire de contact en ligne permettant de contacter
le support clients d'AVG 24h sur 24 et 7j sur 7. Votre numéro de licence sera
automatiquement renseigné. Suivez les instructions fournies sur la page Web pour
poursuivre la procédure.

e Support (lien du menu principal) : Le menu de l'application AVG (dans la partie
supérieure de l'interface utilisateur principale) comporte un lien Support qui permet d'ouwrir
une nouwelle boite de dialogue contenant toutes les informations dont vous pourriez avoir
besoin pour rechercher de l'aide. Vous y trouverez des données de base relatives a
I'application AVG installée (version de l'application / de la base de données), les
informations de licence et une liste de liens d'acces rapide au support:

¥ Informations

¥ AVG

. Anti-Virus

| version | Programme | Systéme | Contrat de licence l Support I Contacts

Informations de support Liens d'accés rapide au support
Wersion AWG 2012.0,1796 EAQ
version de la BD virale . 2082/4464 Forurns d'AWGE
Téléchargerments
Protection de la messagerie installée Mon cormphe

The Batl, Microsoft Outlook, Scanner e-mail personnel, Mozilla Thunderbird

Informations de licence

MNorn du produit: AWG Anti-virus 2012

Type de licence : Compléte Enregistrer

MNurnéro de licence : AM3ED-37DDA-0OB4XR-QSNCA-26WIUT7-1 (Copier dans e Presse-papiers)
Expiration de la licence ;. Wednesday, December 31, 2014

MNombre de postes 1

Réenreqgistrer
Centre de support

Otention d'aide pour votre ligne de produits £3G - trouvez la réponse 3 votre guestion ou contactez vos experts pour de
I'assistance |

Assistance en lighe Fermer

e Dépannage dans le fichier d'aide : Une section Dépannage est disponible directement
dans le fichier d'aide contenu dans AVG Anti-Virus 2012. Cette section fournit |a liste des
situations les plus courantes que peut rencontrer un utilisateur lorsqu'il recherche une aide
professionnelle pour résoudre un probleme technique. Cliquez sur la situation qui décrit le
mieux votre probléme afin d'obtenir des instructions détaillées sur la maniére de le
résoudre.

e Site Web du Centre de support d’AVG : Vous pouvez également rechercher la solution a
wotre probléme sur le site Web d'AVG (http://www.avg.com/). Dans la section Centre de
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support, vous trouverez une we d'ensemble structurée des groupes thématiques abordant
aussi bien les questions liées a I'achat que celles de nature technique.

® Foire aux questions : Sur le site Web d'AVG (http://www.avg.com/), vous trouverez
également une section distincte et bien élaborée regroupant les questions fréquemment
posées. Cette section est accessible via lI'option de menu Centre de support/ FAQ.
Encore une fois, les questions sont clairement réparties dans différentes catégories :
achats, sujets techniques et virus.

¢ A propos des virus et des menaces : Un chapitre du site Web d'AVG (http://www.avg.
com/) porte spécifiquement sur les questions se rapportant aux virus. Dans le menu,
sélectionnez Centre de support/ A propos des virus et des menaces pour accéder a une
page fournissant une we d'ensemble structurée d'informations liées aux menaces sur
Internet. Vous y trouverez également des instructions sur la maniére de supprimer les virus
et spyware et des conseils sur la maniére de rester protégeé.

® Forum de discussion : VVous pouvez également utiliser le forum de discussion des
utilisateurs d'AVG a l'adresse : http://forums.avg.com.
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