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1. Introduccion

Este manual del usuario proporciona documentacién exhaustiva para AVG Anti-Virus 2011.
Felicidades por la compra de AVG Anti-Virus 2011.

AVG Anti-Virus 2011 es uno de los productos de una gama de productos galardonados de AVG,
disefiados para proporcionarle tranquilidad y total seguridad para su equipo. Al igual que todos los
productos de AVG, AVG Anti-Virus 2011 ha sido completamente redisefiado desde la base, para
proporcionar la proteccion de seguridad renombrada y acreditada de AVG de una forma nueva, mas
agradable y eficiente para el usuario. El nuevo producto AVG Anti-Virus 2011 tiene una interfaz
simplificada combinada con un analisis mas agresivo y rapido. Para su conveniencia se han
automatizado mas funciones de seguridad y se han incluido nuevas opciones inteligentes para el
usuario, de manera que pueda adaptar las funciones de seguridad a su estilo de vida. No anteponga
mas la facilidad de uso a la seguridad.

AVG se ha disefiado y desarrollado para proteger sus actividades de uso de equipos informaticos y
de conexion en red. Disfrute la experiencia de la proteccion completa de AVG.

Todas las ofertas de los productos de AVG

e Proteccion relevante para la forma en que utiliza su equipo e Internet: compras y
operaciones bancarias, navegacion y bldsquedas, chat y correo electrénico, o descarga de
archivos y redes sociales; AVG cuenta con un producto de proteccion adecuado para
usted

e Proteccion sin complicaciones en la que confian mas de 110 millones de personas en todo
el mundo y que esté impulsada por una red mundial de investigadores con gran
experiencia

e Proteccion respaldada por soporte experto a cualquier hora
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2. Requisitos de instalacion de AVG

2.1. Sistemas operativos compatibles

AVG Anti-Virus 2011 tiene como propésito proteger las estaciones de trabajo con los siguientes
sistemas operativos:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 y x64, todas las ediciones)
e Windows 7 (x 86 y x64, todas las ediciones)
(y posiblemente Senice Packs superiores para determinados sistemas operativos)
Nota: el componente Identity Protection no es compatible con Windows XP x64. En este sistema

operativo, puede instalar AVG Anti-Virus 2011, pero soélo sin el componente IDP.

2.2. Requisitos minimos y recomendados de hardware

Requisitos minimos de hardware para AVG Anti-Virus 2011:
e Equipo Intel Pentium de 1,5 GHz
e 512 MB de memoria RAM

e 750 MB de espacio libre en el disco duro (para la instalacion)

Requisitos recomendados de hardware para AVG Anti-Virus 2011:
e Equipo Intel Pentium de 1,8 GHz
e 512 MB de memoria RAM

e 1400 MB de espacio libre en el disco duro (para la instalacién)
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3. Opciones de instalacion de AVG

AVG se puede instalar desde el archivo de instalacién que incorpora el CD de instalacion, o puede
descargar el archivo de instalacion mas reciente del sitio Web de AVG (http://www.avg.com/).

Antes de comenzar a instalar AVG, le recomendamos que visite el sitio Web de AVG (http://
www.avg.com/) para comprobar si existe algun archivo de instalacién nuevo. Asi, puede
asegurarse de instalar la ultima version disponible de AVG Anti-Virus 2011.

Durante el proceso de instalacién, se le solicitard su numero de venta o nimero de licencia. Por
favor, téngalo a mano antes de comenzar con la instalacion. EI nimero de venta se encuentra en el
paquete del CD. Si ha adquirido su copia de AVG en linea, se le ha enviado el niUmero de licencia
por correo electrénico.
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4. Proceso de instalacion de AVG

Para instalar AVG Anti-Virus 2011 en su equipo debe obtener el archivo de instalacion mas
reciente. Puede utilizar el CD de instalacion que forma parte de su edicién en caja, pero este archivo
puede no estar actualizado. Por lo tanto, recomendamos obtener el archivo de instalacion mas
reciente en linea. Puede descargar el archivo desde el sitio Web de AVG (http://www.avg.com/), en

la seccion Centro de soporte/Descarga.

La instalacién consta de una secuencia de ventanas de dialogo que contienen una breve descripcion
de lo que se debe hacer en cada paso. A continuacién, ofrecemos una explicacion para cada
ventana de diadlogo:

4.1. Bienvenido

El proceso de instalacién comienza con la ventana del cuadro de didlogo Bienvenido. Aqui
selecciona el idioma empleado para el proceso de instalacién y el idioma predeterminado de la
interfaz del usuario de AVG. En la seccidn superior de la ventana del cuadro de didlogo se
encuentra el menud desplegable con la lista de los idiomas que puede seleccionar:

Instalador de software de AVG

w

AVG

Bienvenido

Esta instalando AVG. [Espaﬁol (atinoamericana)  + ]

Alinstalar este producto estd aceptando los siguientes términos y condiciones del contrato de licencia de AVG 2011:

-~
=

IMPORTANTE: LEA DETEMIDAMENTE ESTE CONTRATO. ES UN COMTRATO LEGAL GUE
RIGE EL USC0 DEL SOFTWARE Y LAS RECOPILACIOMNES DE DATOS DE AVG
TECHNOLOGIES  ADEMAS DE LA UTILIZACION DE  DATOS PERSOMALES
IDENTIFICABLES. 51 HACE CLIC EN LA OPCION “ACEPTAR” E INSTALA EL PRODUCTO
DE SOFTWARE QUE ACOMPARA A ESTE CONTRATO (EL "SOFTWARE"), USTED (EM
REFPREZENTACION PROPIA Y DEL PARTICULAR O ENTIDAD EM CUYA COMPUTADORA o

Atencién: aqui se selecciona el idioma del proceso de instalacion. El idioma que seleccione se
instalard como idioma predeterminado de la interfaz del usuario de AVG, junto con el inglés, que se
instala automaticamente. Si desea instalar otros idiomas adicionales para la interfaz del usuario,
definalos dentro de uno de los siguientes cuadros de didlogo de configuracion, llamado Opciones
personalizadas.

Ademaés, el cuadro de didlogo muestra integramente el contrato de licencia de AVG. Léalo con
detenimiento. Para confirmar que lo leyé, lo entendid y acepta el contrato, presione el boton
Aceptar. Si no esta conforme con el contrato de licencia, presione el botén No acepto y el proceso
de instalacion se terminara de inmediato.
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4.2. Activar su licencia AVG

En el cuadro de didlogo Activar la licencia se le invita a introducir su nimero de licencia en el
campo de texto incluido.

El nimero de venta se puede encontrar en el paquete del CD en la caja de AVG Anti-Virus 2011 .
El nimero de licencia se encuentra en el correo electrénico de confirmacion que recibi6é después de
la compra en linea de AVG Anti-Virus 2011. Debe escribir el nimero exactamente como se
muestra. Si esta disponible el nimero de licencia en formato digital (en el correo electrénico), se
recomienda utilizar el método de copiar y pegar para insertarlo.

Instalador de software de AVG

mf

AVG

Active la licencia

MNumero de licenda:

Ejemplo: SFULL-MSDRS-KUL4AL-UKSFR-L96MI-B2ALT-KWMX3

Si compro el software AVG 2011 en linea, se le enviara el numero de licenda por correo electrénico. Para evitar errores de
escritura, recomendamos copiar y pegar el ndmero del mensaje de correo a esta pantalla.

Si compro el software en una tienda, encontrara el nimero de licencia en la tarjeta de registro de producto induida con el
paquete. Asegurese de copiar el ndmero correctamente.

Presione el boton Siguiente para continuar con el proceso de instalacion.
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4.3. Seleccionar el tipo de instalacion

Instalador de software de AVG

¥ AVG

. Anti-Virus Seleccionar tipo de instalacion

@ Instaladdn rapida
Seleccione esta opcidn para instalar el software con su

configuracion estandar. Esta opcion propordona una
proteccidn dptima para la mayoria de usuarios.

® Instaladon personalizada
Esta opcidn sdlo se recomienda para usuarios

avanzados. Le permitird cambiar |a configuradion del
sistema.

Instala y muestra el gadget de AVG 2011, Una buena
herramienta para obtener acceso al andlisis v la
actualizaddn (recomendada)

El cuadro de dialogo Seleccionar el tipo de instalacién ofrece la posibilidad de elegir entre dos
opciones de instalacion: Instalacién rapida e Instalacion personalizada.

Para la mayoria de los usuarios, se recomienda mantener la Instalacién rapida estandar, que
instala el programa AVG en modo totalmente automatico con la configuracion predefinida por el
proveedor del programa. Esta configuracion proporciona la méxima seguridad combinada con el uso
Optimo de los recursos. En el futuro, si es necesario cambiar la configuracion, siempre podra
hacerlo directamente en la aplicacion AVG. Si ha seleccionado la opcién Instalacion rapida ,
presione el botdn Siguiente para pasar al siguiente cuadro de didlogo Instalar la Barra de

herramientas AVG Security.

La Instalacion personalizada sdlo deberia ser utilizada por usuarios con experiencia gue tienen un
motivo importante para instalar AVG con una configuracion distinta de la estandar (por ejemplo, para
ajustarse a necesidades especificas del sistema). Una vez seleccionada esta opcion, presione el
botén Siguiente para pasar al cuadro de didlogo Opciones personalizadas.

En la seccién de la derecha del cuadro de didlogo encontrara la casilla de erificacion relacionada
con el gadget de AVG (admitido en Windows Vista/Windows 7). Si desea tener instalado este
gadget, marque la casilla de verificacion correspondiente. El gadget de AVG aparecera en la barra
lateral de Windows para proporcionarle acceso inmediato a las funciones mas importantes de AVG
Anti-Virus 2011, es decir, andlisis y actualizacion.
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4.4. Opciones personalizadas

El cuadro de dialogo Opciones personalizadas permite configurar dos pardmetros de la instalacién:

Instalador de software de AVG

¥ AVG

. Anti-Virus Opciones personalizadas

Carpeta de destine
La carpeta de instalacidn predeterminada se muestra debajo. Puede hacer dic en el botdn Examinar para seleccdonar una
carpeta diferente, pero recomendamos utilizar la configuracion predeterminada.

C:¥Program Files\AVGIAVG10Y
Selecdén de componentes
E|-- AVG 2011 » Selecdone un componente para mostrar su
Analizador de correos electrénicos |:| descripcidn,
Plugin para The Bat!
Analizador de correo personal (para todas las demas aplicz

Complemento de Microsoft Outlook

[=)-[¥] Otros idiomas instalados -
4 i | 3 Predeterminado

Carpeta de destino

En la seccidn Carpeta de destino del cuadro de dialogo debe especificar la ubicacién en la que se
instalara AVG Anti-Virus 2011. De modo predeterminado, AVG se instalara en la carpeta de
archivos de programa de la unidad C:. Si desea cambiar esta ubicacion, utilice el boton Examinar
para ver la estructura de la unidad y seleccione la carpeta correspondiente.

Selecciéon de componentes

La seccion Seleccion de componentes proporciona una descripcion general de todos los
componentes de AVG Anti-Virus 2011 que se pueden instalar. Si la configuraciéon predeterminada
no se adapta a sus necesidades, puede quitar o agregar componentes especificos.

Sin embargo, s6lo puede seleccionar de entre los componentes incluidos en la edicién del
AVG que compro.

Resalte cualquier elemento de la lista Seleccion de componentes y aparecera una breve
descripcion del componente correspondiente en la parte derecha de esta seccion. Para obtener
informacién detallada sobre las funciones de cada componente, consulte el capitulo Descripciéon
general de los componentes de esta documentacion. Para volver a la configuracién
predeterminada predefinida por el proveedor del software, utilice el boton Predeterminado.

Presione el bot6n Siguiente para continuar.
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4.5. Instalar la Barra de herramientas AVG Security

Instalador de software de AVG

Y AVG

. AntiVirus Instalar Barra de herramientas de

Mejorar mi protecddn de Internet con Barra de herramientas de seguridad de AYG:
« Alertas visuales para |a tecnologia LinkScanner gue permiten dar seguimiento v supervisar los sitios web peligrosos
+ Acceso fadl a las cuentas de Facebook y Skype
« Notificadion de mis correos electrénicos entrantes {Gmail, Correo Yahoo! , Hotmail y otros dientes de correo

electronica) [...]
Safety Alert Skype Facebook
MG i ) D 5 e {0 K ) (@
Secure Search Mews Weather Support

Me gustaria establecer AVG Secure Search como mi proveedor de blsqueda predeterminado

En el cuadro de dialogo Instalar la Barra de herramientas AVG Security, decida si desea instalar
la barra de herramientas AVG Security. Si no cambia la configuracion predeterminada, este
componente se instalara automaticamente en el navegador de Internet (los navegadores
compatibles actualmente son Microsoft Internet Explorer 6.0 o superior y Mozilla Firefox 3.0 o
superior) para proporcionarle una proteccion exhaustiva en linea mientras navega por Internet.

Ademas, tiene la opcidén de decidir si desea elegir AVG Secure Search (powered by Google) como
su proveedor de busquedas predeterminado. De ser asi, mantenga marcada la casilla de verificacion
correspondiente.
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4.6. Progreso de la instalacion

El cuadro de dialogo Progreso de la instalacion muestra el progreso del proceso de instalacion, y
no precisa la intervencion del usuario:

Instalador de software de AVG

¥ AvG

. AntiVirus Progreso de la instalacion

Analisis inteligente

Trabaja mientras usted descansa

AVG trabaja en modo de prioridad alta mientras no
esta delante del equipo y cambia a prioridad baja
cuando vuelve a él —

- :
1 S

e

Configurande el producto. ..

Después de finalizar el proceso de instalacion, pasara al siguiente cuadro de dialogo.

4.7. La instalacion se ha realizado correctamente

Instalador de software de AVG

(1 L,

AVG

. Anti-Virus La instalacion se realizé correctamente

Acepto participar en la seguridad en la red de AVG 2011 vy programa de mejora del producto para aumentar mi
seguridad segun Politica de privaddad de AVG 2011
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El cuadro de didlogo La instalacion se ha realizado correctamente confirma que AVG Anti-Virus
2011 se ha instalado y configurado por completo.

En este cuadro de didlogo, proporcione su informacion de contacto para que pueda recibir toda la
informacién y las noticias relativas a los productos. Debajo del formulario de registro vera las dos
opciones siguientes:

e Si, quiero recibir informacion sobre las noticias de seguridad y las ofertas especiales
de AVG 2011 por correo electronico: seleccione esta casilla de verificacion para
confirmar que desea que se le informe sobre las novedades en la esfera de la seguridad de
Internet y sobre ofertas especiales, mejoras, actualizaciones, etc., de los productos de
AVG.

* Acepto participar en la seguridad en lared de AVG 2011y programa de mejora de
productos...: seleccione esta casilla de verificacién para aceptar que desea participar en el
programa de mejora de productos (para obtener mas detalles, consulte el capitulo
Configuracion avanzada de AVG/Programa de mejora de productos) que recopila
informacién anénima sobre las amenazas detectadas para aumentar el nivel general de
seguridad en Internet.

Para finalizar el proceso de instalacién, debe reiniciar el equipo: seleccione si desea Reiniciar
ahora o posponer esta accion: Reiniciar mas tarde.

Nota: si utiliza cualquier licencia de AVG para empresas y en caso de que haya seleccionado
anteriormente que se instalara el elemento Remote Administration (consulte Opciones
personalizadas), aparecera el cuadro de dialogo La instalacion se ha realizado correctamente
con la interfaz siguiente:

Debe especificar los parametros de AVG DataCenter; proporcione la cadena de conexiéon a
AVG DataCenter con el formato servidor:puerto. Si esta informacion no esta disponible por el
momento, deje el campo en blanco; mas tarde, puede proporcionar la configuracion en el
cuadro de didlogo Configuracidon avanzada/Remote Administration. Para obtener
informacion detallada acerca de AVG Remote Administration, consulte el manual del usuario
de AVG Business Edition, que puede descargar del sitio Web de AVG (http://www.avg.com/).
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5. Después de la instalacion

5.1. Registro del producto

Al terminar la instalacion de AVG Anti-Virus 2011, registre su producto en linea en el sitio Web de
AVG (http://www.avg.com/), en la pagina Registro (siga las instrucciones indicadas directamente
en la pagina). Tras el registro, dispondra de pleno acceso a la cuenta de usuario AVG, el boletin de
actualizaciones de AVG y otros senicios que se ofrecen exclusivamente para los usuarios
registrados.

5.2. Acceso a la interfaz del usuario

Se puede obtener acceso a la Interfaz del usuario de AVG de varios modos:

¢ haga doble clic en el icono de la bandeja del sistema AVG

haga doble clic en el icono AVG del escritorio

haga doble clic en la linea de estado situada en la seccion inferior del gadget de AVG (si
estd instalado; compatible con Windows Vista/Windows 7)

desde el mend Inicio/Programas/AVG 2011/Interfaz del usuario de AVG

desde la barra de herramientas AVG Security, a través de la opcién Ejecutar AVG

5.3. Analisis de todo el equipo

Existe el riesgo potencial de que un virus informatico se transmitiera a su equipo antes de la
instalacion de AVG Anti-Virus 2011. Por esta razon debe ejecutar un Analisis de todo el equipo
para estar seguro de que no hay infecciones en su equipo.

Para obtener instrucciones sobre la ejecuciéon de un Analisis de todo el equipo consulte el
capitulo Analisis de AVG.

5.4. Analisis Eicar

Para confirmar que AVG Anti-Virus 2011 se ha instalado correctamente, puede realizar el analisis
EICAR.

El analisis EICAR es un método estandar y absolutamente seguro que se utiliza para comprobar el
funcionamiento de un sistema anti-virus. Es seguro emplearlo porque no se trata de un virus real y
no incluye ningun fragmento de cédigo viral. La mayoria de los productos reaccionan ante él como si
fuera un virus (aunque suelen natificarlo con un nombre obvio, tal como "EICAR-AV-Test" [andlisis
anti-virus EICAR]). Puede descargar el virus EICAR del sitio web www.eicar.com. Alli también
encontrara toda la informacion necesaria relacionada con el analisis EICAR.

Intente descargar el archivo eicar.com y guardelo en el disco local. Inmediatamente después de
que confirme que desea descargar el archivo de analisis, Online Shield reaccionara con una
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adwertencia. Esta notificacion demuestra que AVG se ha instalado correctamente en su equipo.

oF 2lerta de AVG Online Shield

a Se bloqueé Amenaza.

Archivo: iy, 2iCar, org fdowenloadfeicar.com
Amenaza nombre:  Virus identificado EICAR_Test (Mas informacion)

Mostrar detalles ‘ Cerrar

Desde el sitio Web http://www.eicar.com también puede descargar la version comprimida del "virus"
EICAR (por ejemplo, con el formato eicar_com.zip). Online Shield permite descargar este archivo y
guardarlo en el disco local, pero Proteccidn residente detectara el "virus" cuando intente
descomprimirlo. Si AVG no identifica el archivo de analisis EICAR como un virus, debera
comprobar nuevamente la configuracién del programa.

5.5. Configuracion predeterminada de AVG

La configuracion predeterminada (es decir, la configuracién de la aplicacion inmediatamente
después de la instalacion) de AVG Anti-Virus 2011 esta definida por el proveedor de software para
que todos los componentes y funciones proporcionen un rendimiento 6ptimo.

No modifique la configuracién de AVG salvo que tenga un motivo real para hacerlo. S6lo un
usuario experimentado puede llevar a cabo cambios en la configuracion.

Se pueden efectuar pequefias modificaciones de la configuracion de los componentes de AVG
directamente desde la interfaz del usuario del componente concreto. Si considera que debe cambiar
la configuracion de AVG para adaptarla mejor a sus necesidades, vaya a Configuracién avanzada
de AVG, seleccione el elemento del menu del sistema Herramientas/Configuracion avanzaday
modifique la configuracion de AVG en el cuadro de didlogo Configuracién avanzada de AVG que
se abre.
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6. Interfaz del usuario de AVG

AVG Anti-Virus 2011 se abre con la ventana principal:

oF AVG Anti-Virus 2011

Usted estd protegido.

. AntiVirus Tagas TESE

Descripcion general de los componentes de seguridad y estado

[ Descripcion general e - . Proteccion
_ 6} FT': t\n"lrus d} A_nt.ql tSIJyware Lln:Stcanner @ residante
v CCiYO v CEvo N a v chivo - N
Analizar ahora u “ =G L Activo

Family Safety LiveKive Analizador de e-mail Actualizacion
\t (1) Mo estd instalado i 10 Mo estd instalado I Activo (L Activo

__™ Licencia Online Shield Anti-Rootkit PC Analyzer
| I Activo (L Activo I Activo () Requiere andlisis
Barra de

Identity Protection herramientas de
(@ Activo seguridad

(L Activa
. 1
’ . ’
Descripcion del componente seleccionado |
BD de virus: 1500/3625 Descripcidn del componente seleccionado (o hay ningun componente seleccionado actualmente).

Versidn de AVG: 10.0.1374
La licencia caduca:
12{31/2014

¥ Mostrar notificacion

La ventana principal se divide en varias secciones:

e Menu del sistema (linea del sistema superior en la ventana) es la nhavegacién estandar que
le permite tener acceso a todos los componentes, senicios y funciones de AVG. Detalles
>>

e Informacion del estado de seguridad (seccion superior de la ventana) le proporciona
informacioén acerca del estado actual de su programa AVG. Detalles >>

e Vinculos rapidos (seccién izquierda de la ventana) le permite tener acceso rapidamente a
las tareas de AVG mas importantes y que se utilizan con mayor frecuencia. Detalles >>

e Descripcion general de los componentes (seccidn central de la ventana) ofrece una
descripcién general de todos los componentes de AVG instalados. Detalles >>

e Estadisticas (seccion inferior izquierda de la ventana) le proporciona todos los datos
estadisticos relacionados con el funcionamiento de los programas. Detalles >>

¢ |cono de la bandeja del sistema (esquina inferior derecha del monitor, en la bandeja del
sistema) indica el estado actual de AVG. Detalles >>

e El gadget de AVG (barra lateral de Windows, compatible con Windows Vista/7) permite un
acceso rapido al analisis y la actualizacion de AVG. Detalles >>
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6.1. Menu del sistema

El menu del sistema es el método de navegacion estandar que se utiliza en todas las aplicaciones
Windows. Esté situado horizontalmente en la parte superior de la ventana principal de AVG Anti-
Virus 2011. Utilice el menu del sistema para acceder a componentes, funciones y senicios
especificos de AVG.

El menu del sistema esta dividido en cinco secciones principales:

6.1.1. Archivo

e Salir: cierra la interfaz del usuario de AVG Anti-Virus 2011. Sin embargo, la aplicacion de
AVG continuara funcionando en segundo plano y su equipo seguira estando protegido.

6.1.2. Componentes

El elemento Componentes del menu del sistema incluye vinculos a todos los componentes AVG
instalados y abre su pagina de didlogo predeterminada en la interfaz del usuario:

e Descripcion general del sistema: permite ir al cuadro de didlogo predeterminado de la
interfaz del usuario con la descripcién general de todos los componentes instalados y su
estado

e Anti-Virus garantiza la proteccion del equipo frente a los virus que intenten introducirse en
él. Detalles >>

e Anti-Spyware garantiza que el equipo esta protegido contra spyware y adware. Detalles >>

e LinkScanner comprueba los resultados de blusqueda visualizados en el navegador de
Internet. Detalles >>

e Analizador de correos electrénicos analiza todo el correo entrante y saliente para ver si
contiene virus. Detalles >>

e Family Safety ayuda a supenisar las actividades en linea de sus hijos y los protege de
contenido inapropiado en los sitios Web. Detalles >>

e LiveKive proporciona copia de resguardo automatica para sus datos en linea. Detalles >>

e Proteccidn residente se ejecuta en segundo plano y analiza los archivos mientras éstos
se copian, abren o guardan. Detalles >>

e Administrador de actualizacion controla todas las actualizaciones de AVG. Detalles >>

e Licencia muestra el nimero de licencia, el tipo de licencia y la fecha de vencimiento.
Detalles >>

e Online Shield analiza todos los datos que descarga un navegador Web. Detalles >>

e Anti-Rootkit detecta los programas y las tecnologias que intentan ocultar malware.
Detalles >>
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e PC Analyzer es un analizador que proporciona informacién sobre el estado del equipo.
Detalles >>

* |dentity Protection: componente anti-malware que se centra en evitar los robos de
identidad utilizando su valiosa informacion digital personal. Detalles >>

* Aabarra de herramientas Security permite utilizar la funcionalidad de AVG seleccionada
directamente desde su navegador de Internet. Detalles >>

e Remote Administration sélo se muestra en AVG Business Edition si especificé durante
el proceso de instalacion que desea tener este componente instalado.

6.1.3. Historial
e Resultados del andlisis: cambia a la interfaz de analisis de AVG, especificamente al
dialogo de Descripcién general de los resultados del analisis

e Deteccidn de la Proteccidn residente: abre un cuadro de didlogo con una descripcion
general de las amenazas detectadas por la Proteccion residente

e Deteccidén mediante el Analizador de correos electrénicos: abre un cuadro de didlogo
con una descripcion general de los archivos adjuntos de los mensajes detectados como
peligrosos por el componente Analizador de correos electrénicos.

e Hallazgos de Online Shield: abre un cuadro de didlogo con una descripcion general de las
amenazas detectadas por Online Shield

e Bboveda de Virus: abre la interfaz del espacio de cuarentena (BGveda de Virus) en el cual
AVG elimina todas las infecciones detectadas que no pueden repararse automaticamente
por alguna razon. Los archivos infectados se aislan dentro de esta cuarentena,
garantizando la seguridad de su equipo, y al mismo tiempo se guardan los archivos
infectados para repararlos en el futuro si existe la posibilidad

* Reqistro de historial de eventos: abre la interfaz del registro del historial de todas las
acciones de AVG Anti-Virus 2011 registradas

6.1.4. Herramientas
e Analizar equipo: cambia a la interfaz de analisis de AVG y ejecuta un analisis del equipo
completo.

e Analizar |la carpeta seleccionada: cambia a la interfaz de analisis de AVG y permite
definir qué archivos y carpetas se analizaran dentro de la estructura de arbol de su equipo.

e Analizar archivo: permite ejecutar un andlisis bajo peticién en un archivo seleccionado de
la estructura de arbol de su disco.

Actualizar: ejecuta automéaticamente el proceso de actualizacién de AVG Anti-Virus 2011.

Actualizar desde el directorio: ejecuta el proceso de actualizacién desde los archivos de
actualizacion ubicados en una carpeta especifica en el disco local. Sin embargo, esta
opcién sdélo se recomienda en casos de emergencia, por ejemplo, en situaciones en que no
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existe una conexion a Internet disponible por ejemplo, su equipo se encuentra infectado y
esta desconectado de Internet, su equipo esta conectado a una red sin acceso a Internet,
etc.). En la nueva ventana abierta, seleccione la carpeta donde guardé el archivo de
actualizacion anteriormente, y ejecute el proceso de actualizacion.

e Configuracion avanzada: abre el cuadro de didlogo Configuracién avanzada de AVG en
el cual es posible editar la configuracién de AVG Anti-Virus 2011. Generalmente, se

recomienda mantener la configuracién predeterminada de la aplicaciéon como se encuentra
definida por el distribuidor del software.

6.1.5. Ayuda
e Contenido: abre los archivos de ayuda AVG

Obtener ayuda en linea: abre el sitio Web de AVG (http://www.avg.com/) en la pagina del
centro de soporte al cliente

Su Web AVG: abre el sitio Web de AVG (http://www.awd.com/)

Acerca de virus y amenazas: abre la Enciclopedia de virus en linea donde puede buscar
informacion detallada acerca del virus identificado

¢ Reactivar: abre el cuadro de didlogo Activar AVG con la informacion introducida en el
cuadro de didlogo Personalizar AVG del proceso de instalacion. Dentro de este cuadro de
dialogo puede introducir el nimero de licencia para reemplazar el nimero de venta (el
ndmero con el que instalé AVG) o el nimero de licencia antiguo (como al actualizar a un
nuevo producto AVG).

e Registrar ahora: permite conectarse a la pagina de registro del sitio Web de AVG (http://
www.awg.com/). Introduzca su informacién de registro; sélo los clientes con productos AVG
registrados pueden recibir soporte técnico gratuito.

Nota: si utiliza la versién de prueba de AVG Anti-Virus 2011, los dos Ultimos elementos
aparecen como Compre ahoray Activar, con lo que puede comprar la version completa del
programa inmediatamente. Para AVG Anti-Virus 2011 instalado con un nimero de venta, los
elementos aparecen como Registrar y Activar. Para obtener méas informacién, consulte la
seccion Licencia de esta documentacion.

e Acerca de AVG: abre el cuadro de didlogo Informacidn con cinco pestafas que
proporcionan informacién acerca del nombre del programa, la versién del programa y la
base de datos de virus, informacion del sistema, el contrato de licencia e informacién de
contacto de AVG Technologies CZ.

6.2. Informacion del estado de seguridad

La seccion Informacién del estado de seguridad esta situada en la parte superior de la ventana
principal de AVG. En esta seccidn siempre encontrard informacion sobre el estado de seguridad
actual de su AVG Anti-Virus 2011. Consulte la descripcion general de los iconos que posiblemente
se muestran en esta seccion, y su significado:
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w - El icono verde indica que AVG funciona completamente. Su equipo esta totalmente
protegido, actualizado y todos los componentes instalados funcionan correctamente.

_= - Elicono naranja indica que uno 0 mas componentes estan configurados de manera
incorrecta y deberia prestar atencién a su configuracién o a sus propiedades. No hay
problemas criticos en AVG y probablemente ha optado por desactivar algunos componentes
por alguna razén. Aln esta protegido por AVG. Sin embargo, preste atencion a la
configuracion de los componentes con problemas. Podra ver su nombre en la seccién
Informacion del estado de seguridad

Este icono también aparece si por alguna razén ha decidido ignorar el estado de error de un
componente (la opcién "Ignorar el estado del componente" esta disponible desde el menu
contextual haciendo clic con el botén secundario sobre el icono del componente respectivo
en la descripciéon general del componente de la ventana principal de AVG). Puede ser
necesario utilizar esta opcién en una situacion especifica, pero es muy recomendable
desactivar la opcion "Ignorar el estado del componente" a la mayor brevedad.

- El icono rojo indica que AVG se encuentra en estado critico. Uno o mas
componentes no funcionan correctamente y AVG no puede proteger su equipo. Preste
atencion de inmediato para corregir el problema notificado. Si no puede corregir el error sin
ayuda, poéngase en contacto con el equipo de soporte técnico de AVG.

En caso de que AVG no esté configurado para un rendimiento 6ptimo, aparece un nuevo
botdon Illamado Reparar (de forma alternativa, Reparar todo si el problema concierne a més
de un componente) junto a la informacién de estado de seguridad. Presione el botén para
iniciar un proceso automatico de confirmacién y configuracién del programa. Se trata de
una forma facil de configurar AVG para un rendimiento 6ptimo y alcanzar el maximo nivel
de seguridad.

Se recomienda encarecidamente que preste atencién a la informacion del estado de seguridad v,
en caso de que el informe indique algun problema, siga adelante y trate de solucionarlo de
inmediato. De otra manera, su equipo estara en peligro.

Nota: la informacion de estado de AVG también se puede obtener en cualquier momento del icono
de la bandeja del sistema.
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6.3. Vinculos rapidos

Los vinculos rapidos (en la seccién izquierda de la Interfaz del usuario de AVG) le permiten el
acceso inmediato a las funciones més importantes y de uso mas frecuente de AVG:

[ Descripcion general

@_ Analizar aho
[ltirma

M, Actualizar ah

[lltima ac

e Descripcion general : utilice este vinculo para cambiar de cualquier interfaz de AVG
abierta actualmente a la interfaz predeterminada con una descripcién general de todos los
componentes instalados (consulte el capitulo Descripcidn general de los componentes

>>)

e Analizar ahora: de manera predeterminada, el botén proporciona informacion (tipo de
andlisis, fecha de ultimo lanzamiento) de este Ultimo analisis iniciado. Puede ejecutar el
comando Analizar ahora para wlver a iniciar el mismo analisis, o bien seguir el vinculo
Opciones de andlisis para abrir la interfaz de analisis de AVG, donde podra ejecutar y
programar andlisis o editar sus parametros. Consulte el capitulo Analisis de AVG >>

e Actualizar ahora: el vinculo proporciona la fecha en que se inicié el proceso de
actualizacion la Ultima vez. Presione el botén para abrir la interfaz de actualizacion y
ejecute el proceso de actualizacion de AVG inmediatamente. Consulte el capitulo
Actualizaciones de AVG >>

Estos vinculos estan disponibles desde la interfaz del usuario en todo momento. Una vez que
emplea un vinculo rapido para ejecutar un proceso especifico, la interfaz grafica del usuario (GUI)
cambiara a un nuewo cuadro de dialogo pero los vinculos rapidos aln estaran disponibles. Mas auln,
el proceso de ejecucion se ve mas graficamente.

6.4. Descripcion general de los componentes

La seccion Descripcion general de los componentes se encuentra en la parte central de la
Interfaz del usuario de AVG. La seccion se divide en dos partes:

e Descripcion general de todos los componentes instalados con un panel que muestra el
icono del componente y la informacion referida al estado activo o inactivo del componente
en cuestion.

e Descripcion de un componente seleccionado.

En AVG Anti-Virus 2011, la seccion Descripcién general de los componentes contiene
informacién sobre los siguientes componentes:
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e Anti-Virus garantiza la proteccion del equipo frente a los virus que intenten introducirse en
él. Detalles >>

e Anti-Spyware garantiza que el equipo estéa protegido contra spyware y adware. Detalles
>>

e LinkScanner comprueba los resultados de blusqueda visualizados en el navegador de
Internet. Detalles >>

e Analizador de correos electronicos analiza todo el correo entrante y saliente para ver si
contiene virus. Detalles >>

e Proteccién residente se ejecuta en segundo plano y analiza los archivos mientras éstos
se copian, abren o guardan. Detalles >>

e Family Safety ayuda a supenisar las actividades en linea de sus hijos y los protege de
contenido inapropiado en los sitios Web. Detalles >>

¢ LiveKive proporciona copia de resguardo automatica para sus datos en linea. Detalles >>
e Administrador de actualizacién controla todas las actualizaciones de AVG. Detalles >>

e Licencia muestra el nimero de licencia, el tipo de licencia y la fecha de vencimiento.
Detalles >>

® Online Shield analiza todos los datos que descarga un navegador Web. Detalles >>

e Anti-Rootkit detecta los programas y las tecnologias que intentan ocultar malware.
Detalles >>

e PC Analyzer proporciona informacién sobre el estado del equipo. Detalles >>

* |dentity Protection: componente anti-malware que se centra en evitar los robos de
identidad utilizando su valiosa informacion digital personal. Detalles >>

* Ao barra de herramientas Security permite utilizar la funcionalidad de AVG seleccionada
directamente desde su navegador de Internet. Detalles >>

e Remote Administration sélo se muestra en AVG Business Edition si especificé durante
el proceso de instalacién que desea tener este componente instalado.

Haga un solo clic en el icono de cualquier componente para resaltarlo en la vista general de
componentes. Simultaneamente aparece una descripcion de las funciones basicas del componente
en la parte inferior de la interfaz del usuario. Haga doble clic en el icono para abrir la interfaz propia
del componente con una lista de datos estadisticos basicos.

Haga clic con el botén secundario del mouse sobre el icono de un componente para expandir un
menu contextual; ademas, al abrir la interfaz grafica del componente también puede seleccionar
Ignorar el estado del componente. Seleccione esta opcion para expresar que es consciente del
estado de error del componente pero que por alguna razon desea consernvar su AVG de esta manera
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y no desea que se le advierta mediante el icono en la bandeja de sistema.

6.5. Estadisticas
La seccion Estadisticas se encuentra en la parte inferior izquierda de la Interfaz del usuario de
AVG. Ofrece una lista de informacién acerca del funcionamiento del programa:

e Base de datos de virus: informa de la versién de la base de datos de virus instalada en
este momento

e Version de AVG: informa de la version instalada del programa AVG (el nimero tiene el
formato 10.0.xxxx, donde 10.0 es la version de la linea de producto y xxxx es el nimero de
compilacion)

e Lalicencia caduca: indica la fecha de vencimiento de la licencia de AVG

6.6. Icono en la bandeja de sistema

El icono en la bandeja de sistema (en la barra de tareas de Windows) indica el estado actual de
AVG Anti-Virus 2011. Estéa visible en todo momento en la bandeja del sistema, tanto si la ventana
principal de AVG estéa abierta como si esta cerrada:

Customize...

12:58
15.3.2011

il ™

Si aparece a todo color ', el icono de la bandeja del sistema indica que todos los componentes
de AVG estan activos y completamente operativos. También, el icono en la bandeja de sistema
AVG se puede mostrar en color completo si AVG esté en estado de error pero usted esta
totalmente consciente de esta situacién y ha decidido de manera deliberada Ignorar el estado del

componente. Un icono con un signo de exclamacion £¥ indica un problema (componente inactivo,
estado de error, etc.). Haga doble clic en el icono en la bandeja de sistema para abrir la ventana
principal y editar un componente.

El icono en la bandeja de sistema también informa sobre las actividades actuales de AVG y los
cambios posibles de estado en el programa (por ejemplo, inicio automatico de un analisis o de una
actualizacion programados, cambio de estado de un componente, ocurrencia de estado de error,
etc.) mediante una ventana emergente que se abre desde el icono en la bandeja de sistema de
AVG:
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Analizar todo el equipo se inicid,

El icono en la bandeja de sistema también se puede utilizar como vinculo rapido para obtener
acceso a la ventana principal de AVG en cualquier momento haciendo doble clic en él. Al hacer clic
con el botdén secundario en el icono en la bandeja de sistema se abre un pequefio menu
contextual con las opciones siguientes:

e Abrir interfaz del usuario de AVG: haga clic para abrir la Interfaz del usuario de AVG

e Anadlisis: haga clic aqui para abrir el mena contextual de
e Ejecutar PC Analyzer: haga clic aqui para iniciar el componente PC Analyzer

e Andlisis en ejecucidn: este elemento se muestra solo si se esta ejecutando un andlisis
en ese momento en el equipo. Para este andlisis puede establecer la prioridad, o detener o
pausar el andlisis que se esta ejecutando. Ademas, se pueden realizar las siguientes
acciones: Establecer prioridad para todos los analisis, Pausar todos los analisis o Detener
todos los analisis.

e Actualizar ahora: inicia inmediatamente una actualizacion

e Ayuda: abre el archivo de ayuda de la pagina de inicio

6.7. Gadget de AVG

El gadget de AVG se muestra en el escritorio de Windows (barra lateral de Windows). Esta
aplicacion sélo es compatible con los sistemas operativos Windows Vista y Windows 7. El gadget
de AVG ofrece un acceso inmediato a las funciones méas importantes de AVG Anti-Virus 2011 , por
ejemplo, andlisis y actualizacion:

Y AVG

ACTUALIZAR
L

W

El gadget de AVG proporciona las opciones de acceso rapido siguientes:

e Analizar ahora: haga clic en el vinculo Analizar ahora para iniciar el analisis de todo el
equipo directamente. Puede ver el progreso del proceso de andlisis en la interfaz del
usuario alternativa del gadget. Una breve descripcién general de las estadisticas
proporciona informacién sobre el niUmero de objetos analizados, las amenazas detectadas
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y las amenazas reparadas. Durante el andlisis, siempre puede pausar ﬁo detenerﬁ el
proceso de analisis. Para obtener informacion detallada sobre los resultados del analisis,
consulte el cuadro de didlogo estandar Descripcién general de los resultados del
analisis, que puede abrirse directamente desde el gadget mediante la opcién Mostrar
detalles (los resultados del andlisis correspondientes se enumeraran en Analisis de
gadgets de la barra lateral).

“ AVG " AVG

@ ANALIZANDO RESULTADO
W

" Mo s encontraron
e NaTds

lost@ar dealies

CERRAR

e Actualizar ahora: haga clic en el vinculo Actualizar ahora para iniciar la actualizacion de
AVG directamente desde el gadget:

Y AVG
& ACTUALIZAR
Inicialzando

e Vinculo a TwitterE: abre una nueva interfaz del gadget de AVG en la que se proporciona
un resumen de los Ultimos suministros de AVG publicados en Twitter. Siga el vinculo Ver
todos los suministros de Twitter de AVG para abrir el navegador de Internet en una
ventana nueva; ira directamente al sitio Web de Twitter, en concreto a la pagina dedicada a
las noticias relacionadas con AVG:
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e Vinculo a Facebook : abre el navegador de Internet con el sitio Web de Facebook, en
concreto en la pagina de la comunidad de AVG

e LinkedIn ﬁ: esta opcion sélo esté disponible para la instalacion en red (es decir, cuando
ha instalado AVG usando una licencia para alguna de las ediciones de AVG Business), y
abre su navegador de Internet en el sitio Web de AVG SMB Community dentro de la red
social Linkedin.

e PC Analyzer . abre la interfaz del usuario en el componente PC Analyzer.

e Cuadro de blsqueda: escriba una palabra clave y obtenga inmediatamente los resultados
de la bisqueda en una nueva ventana que se abre con su navegador Web predeterminado.
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7. Componentes de AVG

7.1. Anti-Virus

7.1.1. Principios de Anti-Virus

El motor de analisis del software antivirus analiza todos los archivos y la actividad de archivos (abrir
y cerrar archivos, etc.) en busca de virus conocidos. Se bloquearan los virus detectados para que no
puedan realizar ninguna accién y después se limpiaran o pondran en cuarentena. La mayoria del
software antivirus también utiliza el andlisis heuristico; en este andlisis, se analizan los archivos
para detectar caracteristicas tipicas de los virus, denominadas firmas virales. Esto significa que el
analizador antivirus puede detectar un virus nuewo y desconocido si éste contiene algunas
caracteristicas tipicas de los \irus ya existentes.

La funcién esencial de la proteccién antivirus es que ningln virus conocido pueda ejecutarse
en el equipo.

Dado que hay casos en que una tecnologia por si sola podria no llegar a detectar o identificar un
virus, el Anti-Virus combina varias tecnologias para garantizar que su equipo esté protegido frente a
los \irus:

e Andlisis: busqueda de cadenas de caracteres que son caracteristicas de un virus dado.

e Andlisis heuristico: emulacién dindmica de las instrucciones del objeto analizado en un
entorno informético virtual.

e Deteccién genérica: deteccion de las instrucciones caracteristicas de un virus o grupo de
virus dado.

AVG también puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL que podrian ser
potencialmente no deseadas dentro del sistema. Llamamos a estas amenazas programas
potencialmente no deseados (diversos tipos de spyware, adware etc.). Ademas, AVG analiza el
registro de su sistema para comprobar si posee entradas sospechosas, archivos temporales de
Internet y cookies de rastreo, y le permite tratar todos esos elementos potencialmente dafiinos de la
misma manera que trata cualquier otra infeccion.
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7.1.2. Interfaz de Anti-Virus

oF AVG An

Wirus 2011

W AVG Usted esta protegido.
Anﬁ-lﬁrus‘ Toda funci seguridad funcionan correctame

Componente Anti-Virus

eneral Anti-Virus detecta virus, gusanas, troyanos v archivos ejecutables o bibliotecas no deseados dentro del sistema, Es vital
P @} mantener actualizaco el companente Anti-Virus a fin de obtener el maximo nivel de proteccidn.
riti-yirus

Analizar ahora

L Activo
NUmero de definidiones: 3913974
Wersion de publicacion de la base de datos: Sunday, May 03, 2011, 2:24 PM
Wersion de la base de datos: 1500/3625
. 1
’ - *
)

BD de virus: 1500/3625
Versidn de AVG: 10.0.1374
La licencia caduca:
12{31/2014

¥ Mostrar notificacion

La interfaz del componente Anti-Virus proporciona alguna informacién basica sobre el
funcionamiento del componente, informacién sobre su estado actual (el componente Anti-Virus esta
activo.), y una breve descripcién general de las estadisticas del Anti-Virus :

e Nimero de definiciones: nUmero que proporciona el recuento de los virus definidos en la
version actualizada de la base de datos de virus

e Version de publicacién de la base de datos: especifica la fecha y la hora en que se
actualiz6 la base de datos de virus por Ultima vez

e Version de la base de datos: define el nimero de la version de la base de datos de virus
instalada en este momento; y este nimero aumenta con cada actualizacion de la base de
datos de virus

Sélo hay un botén de operacion disponible dentro de la interfaz de este componente (Atras):
presione el botdn para regresar a la interfaz del usuario de AVG predeterminada (descripcion general
de los componentes).

7.2. Anti-Spyware
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7.2.1. Principios de Anti-Spyware

El spyware generalmente se define como un tipo de malware, esto es, un software que recopila
informacién del equipo del usuario sin su conocimiento ni consentimiento. Algunas aplicaciones de
spyware también pueden instalarse intencionalmente y, con frecuencia, incluyen algunos avisos,
ventanas emergentes o diferentes tipos de software desagradable.

Actualmente, el origen mas comun de la infeccién suele estar en los sitios Web con contenido
potencialmente peligroso. Hay otros métodos de transmision; por ejemplo, a través del correo
electrénico infectado con gusanos y virus, lo que también es frecuente. La proteccion mas
importante que se debe utilizar es un analizador que se ejecute permanentemente en segundo
plano, Anti-Spyware, que actlie como proteccién residente y analice las aplicaciones en segundo
plano mientras el usuario las ejecuta.

También existe el riesgo de que se haya transmitido malware a su equipo antes de que AVG
estuviera instalado, o de que usted no haya mantenido su AVG Anti-Virus 2011 actualizado con las
Ultimas actualizaciones de la base de datos y del programa. Por ello, AVG le permite analizar su
equipo en busca de malware/spyware por medio de la funcién de analisis. También detecta malware
inactivo y no peligroso, esto es, malware que se ha descargado pero que no se ha activado adn.

7.2.2. Interfaz de Anti-Spyware

F AYG Anti-Virus 2011

Usted esta protegido.
| AnbiVirs To de seguridad funcionan correctamel

Componente Anti-Spyware

Anti-Spyware protege el equipo contra el adware v el spyware maliciosns, impidiendo la entrada de anuncios y software no
deseados que recopilan su informacion personal de manera inadvertida, Para estar completamente protegido, asegurese de

Anti-Spyware rmantener siempre actualizado el componente Anti-Spyware,

4 Activo

Definiciones de Spyware: 189435

warsion de publicacion de la base de datos:  Sunday, May 08, 2011, 2:34 PM
Wersion de la base de datos: 1500/3625

BD de virus: 1500/3625
Version de AVG: 10.0.1374
La licencia caduca:
12{31/2014

¥ Mostrar notificacion

La interfaz del componente Anti-Spyware proporciona una breve descripcidon general sobre sus
funciones, informacion sobre su estado actual y algunas estadisticas de Anti-Spyware:

e Definiciones de Spyware: niUmero que proporciona el recuento de muestras de spyware
definido en la Ultima version de la base de datos de spyware
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e Version de publicacion de la base de datos: especifica la fecha y la hora en que se
actualiz6 la base de datos de spyware

e Version de la base de datos: define el nUmero de la Gltima version de la base de datos de
spyware; y este nimero aumenta con cada actualizacién de la base de virus

Solo hay un boton de operacion disponible dentro de la interfaz de este componente (Atras):
presione el botdn para regresar a la interfaz del usuario de AVG predeterminada (descripcion general
de los componentes).

7.3. LinkScanner

7.3.1. Principios de LinkScanner

LinkScanner le protege contra el creciente nimero de amenazas fugaces que aparecen en la Web.
Estas amenazas pueden esconderse en cualquier tipo de sitio Web, desde gubernamentales y de
marcas grandes y reconocidas hasta de negocios pequefios, y rara vez permanecen alli por mas de
24 horas. LinkScanner le protege analizando las paginas que estan detras de los vinculos de
cualquier pagina Web que esté viendo, y se asegura de que sean seguras en el Unico momento en
gue verdaderamente importa: cuando esté por hacer clic sobre ellas.

La tecnologia LinkScanner consta de dos funciones, Search-Shield y Surf-Shield:

e Search-Shield contiene una lista de los sitios Web (direcciones URL) que se sabe que
son peligrosos. Al realizar una basqueda con Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot,
todos los resultados de la busqueda se comprueban segun esta lista y aparece un icono
de veredicto (para los resultados de busqueda de Yahoo sélo se muestran los iconos de
veredicto para los sitios Web "vulnerados”).

e Surf-Shield analiza el contenido de los sitios Web que visita, independientemente de la
direccién del sitio. Aunque Search-Shield no detecte alguno de estos sitios Web (p. €.,
un sitio Web malicioso que se haya creado recientemente o un sitio que antes estaba
limpio pero que ahora contiene malware), Surf-Shield lo detectard y lo bloqueara cuando
intente visitarlo.

Nota: Link Scanner no estéa disefiado para plataformas de servidor.

7.3.2. Interfaz de LinkScanner

La interfaz del componente Link Scanner proporciona una breve descripcion de sus funciones e
informacién sobre su estado actual. Ademas, puede encontrar la informacién acerca del nimero de
version de la base de datos més reciente de LinkScanner (Version de Link Scanner).
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o AVG Anti-Virus 2011

[ AVG Usted esta protegido.
Anti lﬁms‘ Toda de seguridad funcionan correctamente y estan actualizadas.

Componente LinkScanner

MW Descripcidn general LinkScanner & ofrece proteccion completa mientras busca y navega por Internet. Para lograr esto, utiliza dos funciones; Surf-Shield

vy Search-Shield. Su equipo estd proteqgido contra atagues web, v podrd tomar decisiones informadas sobre los sitios que elige visitar,
N

LinkSranner LinkScanner funciona con los navegadores Intermet Explorer y Firefos.

®_ Analizar ahora

@ Activo
wersidn de LinkScanner: 589

Para obtener la configuracidn mas detallada, seleccione Herramientas § Confiquracion avarzada,.. en el mend,

Configuracién
BD de virus: 1500/3625 [¥]Hahilitar Search-Shield (necesita el reinicio del navegadar weh)

Version de AVG: 10.0.1374 7] npiitar Surf-Shield
La licencia caduca:

12/31/2014 W Guardar cambios

¥ Mostrar notificacién

Configuracion de LinkScanner
En la parte inferior del cuadro de didlogo, puede editar varias opciones:

e Habilitar Search-Shield (activado de forma predeterminada): iconos de evaluacion y
notificacién sobre las busquedas realizadas con Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot al
comprobar por adelantado el contenido de los sitios deweltos por el motor de bldsqueda.

e Habilitar Surf-Shield (activado de forma predeterminada): proteccion activa (en tiempo real
) contra sitios de explotacion cuando se obtiene acceso a ellos. Las conexiones a los
sitios maliciosos conocidos y su contenido de explotacién se bloquean cuando el usuario
accede a ellos a través de un navegador Web (o cualquier otra aplicacion que utilice HTTP

).

7.3.3. Search-Shield

Al realizar busquedas en Internet con Search-Shield activado, todos los resultados de blsqueda
que dewuelven los motores de busqueda mas populares (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg y SlashDot) se evallan
para buscar vinculos peligrosos o sospechosos. Al comprobar estos vinculos y marcar los vinculos
malos, AVG LinkScanner muestra una advertencia antes de hacer clic en los vinculos peligrosos o
sospechosos, asi puede estar seguro de que sdlo vsitara sitios Web seguros.

Mientras se evalla un vinculo en la pagina de resultados de busqueda, vera un simbolo situado junto
a él para informarle de que la comprobacion del vinculo estéa en curso. Al finalizar la evaluacion se
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mostrara el icono informativo respectivo:

?r(l'La pagina vinculada es segura (este icono no se mostrara para los resultados de
busqueda seguros de Yahoo! JP).

g) La péagina vinculada no contiene amenazas pero es algo sospechosa (origen o motivos
cuestionables, por lo tanto no recomendable para realizar compras por Internet, etc.).

'@ La pagina vinculada puede ser segura por si misma pero contiene vinculos a paginas

definitivamente peligrosas, o contener un cédigo sospechoso, aunque no emplee ninguna
amenaza directa en ese momento.

[t
&i La pagina vinculada contiene amenazas activas! Por su seguridad, no se le permitira
visitar esta pagina.

o La pagina vinculada no es accesible, y por ello no puede analizarse.

Al desplazarse sobre un icono de calificacion se mostraran detalles acerca del vinculo en cuestion.
La informacion incluye detalles adicionales acerca de la amenaza (si los hay):
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7.3.4. Surf-Shield

Esta poderosa proteccion bloqueara el contenido malicioso de cualquier pagina que intente abrir, y
evitara que se descargue en su equipo. Con esta caracteristica activada, al hacer clic en un vinculo
0 escribir la URL de un sitio peligroso se evitara que se abra la pagina Web, y le protegera por lo
tanto de infecciones inadvertidas. Es importante recordar que las paginas Web con wilnerabilidades
pueden infectar su equipo por el mero hecho de \isitar el sitio afectado; por esta razén, cuando
solicita una pagina peligrosa que contiene winerabilidades u otras amenazas serias, AVG Link
Scanner no permitird que su navegador la muestre.

Si encuentra un sitio web malicioso, AVG Link Scanner del navegador web le advertira con un
mensaje similar al siguiente:
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7.4. Proteccion residente
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7.4.1. Principios de Proteccion residente

El componente Proteccién residente brinda proteccién continua a su equipo. Analiza cada archivo
abierto, guardado o copiado, y protege las areas de sistema del equipo. Cuando la Proteccién
residente descubre un virus en un archivo al que se esta teniendo acceso, detiene la operacion que
se esté realizando y no permite que el virus se active. Normalmente no se advierte su presencia, ya
que se ejecuta "en segundo plano”, y usted sélo recibe notificaciones cuando se encuentran
amenazas; al mismo tiempo, la Proteccién residente bloquea la activacién de la amenazay la
elimina. La Proteccién residente se carga en la memoria del equipo durante el inicio del sistema.

La Proteccidn residente puede:
e Analizar en busca de amenazas especificas
e Analizar medios extraibles (unidad flash, etc.)
e Analizar archivos con extensiones especificas o sin extensiones

e Permitir excepciones durante el andlisis al especificar archivos o carpetas que nunca
deben analizarse

Advertencia: la Proteccién residente se carga en la memoria del equipo durante el inicio del
sistema, y es vital que la mantenga activada todo el tiempo.

7.4.2. Interfaz de Proteccion residente

F AYG Anti-Virus 2011

W AVG Usted esta protegido.
Anti wms‘ Toda de seguridad funcionan correctamente y estan actualizadas.

Componente Proteccién residente

Proteccion residente analiza Ios archivos al ser copiados, ahiertos y guardados, y si detecta una amenaza, prohibe su

X activacion, También proporciona proteccion vital para las dreas de sistema de su equipo.
Proteccion residente

@ _Analizar ahora
4 Activo

Se ha estado ejecutando para: 6 minuto(s) 47 segundo(s)
Amenazas encontradas v bloqueadas: u]

Para obtener la configuracion mas detallada, seleccione Herramientas | Configuracion avanzada,,. en el mend,

.
0 . Configuracion de Proteccidn residente
L
' [¥] Protecddn residente activa |
: () Eliminar todas las amenazas automaticamente [T] analisis de cookies de rastreo
BD de virus: 1500/3625
version de AVG: 10.0.1374 @ Preguntar antes de eliminar las amenazas

La licencia caduca:

¥ Mostrar notificacion

Ademas de una descripcion general de la funcién Proteccion residente y la informacion sobre el
estado del componente, la interfaz de Proteccidn residente ofrece también algunos datos
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estadisticos:

e Proteccién residente se ha estado ejecutando: indica el tiempo desde la Ultima ejecucién
del componente

e Amenazas detectadas y bloqueadas: nimero de infecciones detectadas cuya ejecucion o
apertura se ewvitd (si es necesario, este valor puede ser restablecido, por ejemplo, por
cuestiones estadisticas: Restablecer valor)

Configuracion de la Proteccidn residente

En la parte inferior de la ventana de dialogo encontrard la seccién Configuracién de la proteccion
residente , donde puede editar algunas configuraciones béasicas de funcionamiento del componente
(la configuracion detallada, como con todos los demés componentes, esta disponible a través de
Herramientas/Configuracion avanzada del menu del sistema).

La opcidn La Proteccién residente esta activa le permite activar o desactivar facilmente la
proteccion residente. De manera predeterminada, la funcion esté activada. Con la Proteccion
residente activada puede decidir de manera adicional como se deben tratar (eliminar) las posibles
infecciones detectadas:

0 automaticamente (Eliminar todas las amenazas autométicamente)

0 0 so6lo después de la aprobacién del usuario (Preguntarme antes de eliminar las
amenazas)

Esta opcién no tiene impacto sobre el nivel de seguridad, y sélo refleja sus preferencias.

En ambos casos, puede seleccionar si desea Analizar cookies de rastreo. En algunos casos
especificos puede activar esta opcién para alcanzar los maximos niveles de seguridad, sin embargo,
esta opcién esta desactivada de manera predeterminada. (cookies = paquetes de texto enviados por
un servidor a un navegador Web y después enviados de regreso sin cambios por el navegador cada
vez gue tiene acceso a ese servidor. Las cookies HTTP se utilizan para la autenticacion, el
seguimiento y el mantenimiento de informacion especifica sobre los usuarios, como las
preferencias de ubicacion o el contenido de su carrito de compras electrénico).

Nota: el proveedor del software ha configurado todos los componentes de AVG para que
proporcionen un rendimiento 6ptimo. No modifique la configuracion de AVG salvo que tenga un
motivo real para hacerlo. Sélo un usuario experimentado puede llevar a cabo cambios en la
configuracién. Si necesita cambiar la configuracién de AVG, seleccione el elemento del mena del
sistema Herramientas/Configuracién avanzada y edite la configuracion de AVG en el cuadro de

didlogo Configuracion avanzada de AVG que se abre.

Botones de control

Los botones de control disponibles dentro de la interfaz de la Proteccion residente son:

e Administrar excepciones: abre el cuadro de dialogo Proteccién residente: Elementos
excluidos, donde podra definir carpetas y archivos que deberian excluirse del analisis de
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la Proteccién residente

e Guardar cambios: presione este botdn para guardar y aplicar los cambios efectuados en
este cuadro de didlogo

e Cancelar: presione este boton para wolver a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes)

7.4.3. Deteccion de Proteccion residente

Proteccidn residente analiza los archivos mientras se copian, se abren o se guardan. Cuando se
detecta una amenaza de virus o de cualquier tipo, se le advertird inmediatamente mediante este
cuadro de diélogo:

' Alerta de AWG Proteccian residente

'] Se detectd Amenaza.

Archivo: o Users administrator DocumentsyEICAR, COM
Amenaza nombre:  Wirus identificado EICAR_Test [(Mas inforrmacicng

Detectado 4 abrir,

> Mover a la boveda
Se pondrd en cuarentena el archivo infectado de forma segura en la Bdveda
de Yirus,

2 Ir al archivo
Asbre el Explorador de Windows en la carpeta donde se encuentra el archivo,

=2 Omitir
El archivo identificado seguira en su ubicacidn actual del disca, Para
garantizar la proteccidn, Proteccion residents no permitira el acceso a los
archivos gue estén infectados,

Mostrar detalles

En este cuadro de didlogo de adwertencia, vera datos sobre el archivo que se detect6 y se designé
como infectado (Nombre del archivo), el nombre de la infeccién reconocida (Nombre de la amenaza)
y un vinculo a la enciclopedia de virus, donde podra encontrar informacion detallada sobre la
infeccién detectada, si se conoce (Mas informacion).

Ademas, tendra que decidir qué accion se debe emprender. Estan disponibles las siguientes
opciones:

Tenga en cuenta que, en determinadas condiciones (el tipo de archivo infectado y donde se
encuentra), no todas las opciones estan siempre disponibles.

e Eliminar la amenaza como usuario avanzado: seleccione la casilla si supone que no
tiene suficientes derechos para eliminar la amenaza como un usuario comun. El usuario
avanzado tiene derechos de acceso extensos y, si la amenaza se localiza en una cierta
carpeta del sistema, puede ser necesario utilizar esta casilla de seleccién para eliminarla
con éxito.

e Reparar: este botén soélo aparece si se puede reparar la infeccion detectada. A
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continuacion se elimina del archivo y restaura el archivo al estado original. Si el propio
archivo es un virus, utilice esta funcién para eliminarlo (es decir, enviarlo a la Béveda de
virus)

e Mover ala Boveda: el virus serd movido a la Boveda de virus_AVG.

e |r al archivo: esta opcién lo redirige a la ubicacién del objeto sospechoso (abre una
ventana nueva del Explorador de Windows)

e Ignorar: recomendamos encarecidamente NO utilizar esta opcién, a menos que tenga una
muy buena razén para hacerlo.

Nota: es posible que el tamafio del objeto detectado exceda el limite de espacio libre en la Béveda
de virus. Si es asi, aparecera un mensaje para informarle del problema cuando intente mover el
objeto infectado a la Béveda de virus. De todos modos, puede editar el tamafio de la Béveda de
virus. Este tamafio esta definido como un porcentaje ajustable del tamafio real de su disco duro.
Para aumentar el tamafio de la Boveda de virus, vaya al cuadro de didlogo Béveda de virus dentro
de Configuracién avanzada de AVG, utilizando la opcién "Limitar el tamafio de la Béveda de virus".

En la seccion inferior del cuadro de dialogo encontrara el vinculo Mostrar detalles: haga clic sobre
él para abrir una ventana emergente con informacion detallada sobre el proceso que se estaba
ejecutando cuando se detect6 la infeccion, y la identificacion del proceso.

La descripcidn general de todas las amenazas detectadas por la Proteccidn residente puede
encontrarse en el cuadro de didlogo Deteccién de la Proteccién residente, accesible desde la
opcion de menu del sistema Historial/Deteccién de la Proteccion residente:

o AVG Anti-Virus 2011

de idad funcionan correctarnen

W Usted esta protegido.
AVG Usted est proteg

. Anti-Virus

Deteccidn de Proteccion residente

Tiempo de deteccion | Tipo de ohjeto Proceso

, 9:04:05 &M

Resultado
Infectado

Infeccidn Ohjeto

[ Descripeidn general

nalizar ahora

dentificado EIC... ninistratory. .. archivo

4 [ 1 3

BD de virus: 1500/3625 Hay 1 registios en la lista

r:rliségrr]nccil: é\;ﬁ‘::al:ﬂ.ﬂ.ﬂﬂ Acciones adicionales: Exportar lista a archivo, aciar lista

1T | Actualizar lista H Eliminar selecoionadas H Eliminar todas las amenazas

¥ Mostrar notificacién
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La Deteccion de la Proteccion residente ofrece una descripcion general de los objetos que detecto
la Proteccion residente, evaluados como peligrosos y reparados o movidos a la Béveda de virus.
Para cada objeto detectado se proporciona la siguiente informacion:

¢ Infeccién: descripcion (y posiblemente el nombre) del objeto detectado
e Objeto: ubicacion del objeto

e Resultado: accion realizada con el objeto detectado

e Tiempo de deteccién: fecha y hora en que el objeto fue detectado

e Tipo de objeto: tipo del objeto detectado

e Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente peligroso de
manera que se haya podido detectar

En la parte inferior del cuadro de dialogo, debajo de la lista, encontrara informacion sobre el nUmero
total de los objetos detectados listados anteriormente. Adicionalmente puede exportar toda la lista
de objetos detectados en un archivo (Exportar lista a archivo) y eliminar todas las entradas en los
objetos detectados (Vaciar lista). El botén Actualizar lista actualizara la lista de hallazgos
detectados por la Proteccion residente. Con el boton Atrés regresara a la interfaz del usuario de
AVG predeterminada (descripcion general de los componentes).

7.5. Family Safety

AVG Family Safety le ayuda a proteger a sus hijos de los sitios Web, contenido multimedia y
busquedas en linea inadecuados, y le brinda reportes sobre su actividad en linea. Puede establecer
el nivel adecuado de proteccién para cada uno de sus hijos y supenisarlos de manera individual
mediante inicios de sesién Unicos.

Este componente soélo esta activo si se instala el producto AVG Family Safety en el equipo. Si no
tiene el producto AVG Family Safety instalado, haga clic en el icono respectivo de la interfaz del
usuario de AVG Anti-Virus 2011 y sera redirigido al sitio Web del producto, donde encontrara todos
los detalles necesarios.

7.6. AVG LiveKive

AVG LiveKive realiza automaticamente una copia de resguardo de todos sus archivos, fotos y
mdusica en un lugar seguro, para que pueda compartirlos con su familia y amigos y tener acceso a
ellos desde cualquier dispositivo con acceso a Internet, incluidos los dispositivos iPhone y Android.

Este componente soélo esta activo si se instala el producto AVG LiveKive en el equipo. Si no tiene
el producto AVG LiveKive instalado, haga clic en el icono respectivo de la interfaz del usuario de
AVG Anti-Virus 2011 y sera redirigido al sitio Web del producto, donde encontrara todos los
detalles necesarios.
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7.7. Analizador de correos electronicos

Una de las fuentes més comunes de virus y troyanos es a través de correo electronico. El phishing
(suplantacion de identidad) y el spam hacen del correo electrénico una fuente aiin mayor de riesgos.
Las cuentas de correo electrénico gratuitas aumentan la probabilidad de recibir esos correos
maliciosos (ya que es muy raro que empleen tecnologia anti-spam), y los usuarios domésticos
confian demasiado en tales correos. Asimismo, al navegar por sitios desconocidos y rellenar
formularios en linea con datos personales (como la direccién de correo electrénico), los usuarios
domésticos estan mas expuestos a ataques a traves del correo electrénico. Las compafiias
normalmente utilizan cuentas de correo electrénico corporativas y emplean filtros anti-spam, etc,
para reducir el riesgo.

7.7.1. Principios de Analizador de correos electronicos

El Analizador de correo electrénico personal analiza automaticamente los correos electrénicos
entrantes/salientes. Puede utilizarlo con los clientes de correo electrénico que no tienen su propio
plugin de AVG (pero también se puede utilizar para analizar mensajes de correo electrénico para
clientes de correo electrénico compatibles con AVG con un plugin especifico, como Microsoft
Outlook y The Bat). Principalmente, se utilizara con aplicaciones de correo electrénico como
Outlook Express, Mozilla, Incredimail, etc.

Durante la instalacién de AVG hay dos senidores automaticos de AVG creados para controlar el
correo electrénico: uno para comprobar los correos electrénicos entrantes y el otro para comprobar
los correos electronicos salientes. Utilizando estos dos senidores, los correos electrénicos se
analizan automaticamente en los puertos 110 y 25 (puertos estandar para enviar o recibir correo
electrénico).

El Analizador de correos electrénicos funciona como una interfaz entre el cliente de correo
electrénico y los senidores de correo electronico en Internet.

e Correo entrante: al recibir un mensaje del senidor, el componente Analizador de correos
electréonicos lo analiza en busca de \irus, elimina los archivos adjuntos infectados y
agrega una certificacién. Si se detectan virus, estos se pondran en cuarentena en la
Bdveda de virus de forma inmediata. Después pasa el mensaje al cliente de correo.

e Correo saliente: el mensaje se envia desde el cliente de correo electrénico al Analizador
de correos electrénicos, el cual analiza el mensaje y los archivos adjuntos en busca de
\virus y después envia el mensaje al senidor SMTP (el analisis de los correos electrénicos
salientes esta desactivado de forma predeterminada y se puede configurar manualmente).

Nota: el Analizador de correos electrénicos AVG no esta disefiado para plataformas de servidor.
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7.7.2. Interfaz de Analizador de correos electronicos

oF AVG An

Wirus 2011

W AVG Usted esta protegido.
Anﬁ-lﬁrus‘ Toda funci seguridad funcionan correctame

Componente Analizador de correos electrdnicos

Analizador de correos electrénicos comprueha el correo entrante v saliente mediante plugins disefiados para los programas de
correo electronico usados con mas frecuenda (por ejemplo, Outlook v The Bat!), El Analizador de correo personal admite todos los
dientes de correo electrdnico que utiicen una conexidn POPZ/SMTP o IMAP {como Mozlla Thunderbird v Outlook Express). Sise
encuentra un virs, se mueve a la Bdveda de virus.

Analizaclor de correns
electronicos

L Activo

Total de mensajes analizados: 4 Restablecer valor

Amenazas encontradas v blogueadas: 4 Restablecer valor

Proteccidn de correo electrdnico instalada: The Bat!, Microsoft Outlook, Analizador de correa personal

Para obtener la configuracion mas detallada, seleccione Herramisntas / Confiquracion avanzada... en el mend.

" |
’ e ' Configuracién de Analizador de correos electrénicos
[¥] analizar mensajes entrantes
BD de virus: 1500/3625 [Tl analizar mensajes salientes

Versidn de AVG: 10.0.1374 . " .
La licencia caduca: [VIMostrar la ventana de notificacidn mientras se analizan los e-mails

LoSents @ Guardar cambios

¥ Mostrar notificacion

En el cuadro de dialogo del componente Analizador de correos electrénicos encontrara un texto
breve con una descripcion de sus funciones, informacién sobre el estado actual y las estadisticas
siguientes:

e NUmero total de mensajes de correo electrénico analizados: indica cuantos mensajes
de correo electrénico se han analizado desde la Ultima ejecucién del Analizador de
correos electrénicos (si es necesario, este valor puede ser restablecido, por ejemplo, por
cuestiones estadisticas: Restablecer valor)

e Amenazas encontradas y bloqueadas: indica el nimero de infecciones detectadas en
mensajes de correo electrénico desde la dltima ejecucion del Analizador de correos
electrénicos.

e Proteccién de correo electrénico instalada: informacién acerca de algin complemento
para proteccion del correo electrénico instalado, especifico para su cliente de correo.

Configuracién del Analizador de correos electrénicos

En la parte inferior del cuadro de didlogo se muestra la seccion denominada Configuracion del
Analizador de correos electrénicos, donde puede editar algunas funciones basicas del
componente:

e Analizar mensajes entrantes: seleccione este elemento para especificar que todos los
correos electrénicos entregados en la cuenta deben analizarse en busca de virus. De
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manera predeterminada, este elemento esté activado, y se recomienda no cambiar esta
configuracion.

* Analizar mensajes salientes: seleccione este elemento para confirmar que se deben
analizar en busca de virus todos los correos enviados desde la cuenta. De forma
predeterminada, este elemento se encuentra desactivado.

e Mostrar ventana de notificacion cuando se estén analizando correos electrénicos:
marque este elemento para confirmar que desea utilizar el cuadro de notificacion que
aparece sobre el icono de AVG en la bandeja del sistema durante el andlisis del correo con
el componente Analizador de correos electrdnicos. De manera predeterminada, este
elemento esté activado, y se recomienda no cambiar esta configuracion.

Se puede obtener acceso a la configuracion avanzada del componente Analizador de correos
electrénicos mediante el elemento Herramientas/Configuracién avanzada del menu del sistema;
no obstante, la configuracion avanzada sélo esta recomendada para los usuarios con experiencia.

Nota: el proveedor del software ha configurado todos los componentes de AVG para que
proporcionen un rendimiento 6ptimo. No modifique la configuracion de AVG salvo que tenga un
motivo real para hacerlo. Sélo un usuario experimentado puede llevar a cabo cambios en la
configuracién. Si necesita cambiar la configuracién de AVG, seleccione el elemento del mena del
sistema Herramientas/Configuracién avanzada y edite la configuracion de AVG en el cuadro de

didlogo Configuracion avanzada de AVG que se abre.

Botones de control

Los botones de control disponibles en la interfaz del Analizador de correos electrénicos son:

e Guardar cambios: presione este botdn para guardar y aplicar los cambios efectuados en
este cuadro de didlogo

e Cancelar: presione este boton para wolver a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes)
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7.7.3. Deteccion mediante el Analizador de correos electronicos

oF AVG Anti-Virus 2011

0 C tes Histonal Herramientas Ayuda

Usted estd protegido.
5 Toda funci seguridad funcionan correctame
. Anti-Virus

Infeccidn Tiempo de deteccidn  * | Tipo de ohjeta

Y ... Bica n.zip ans ala .5 11, M archivo
Wirus identificado EIC... eicar_com.zip 5/9/2011, archivo
wirus identificado EIC... eicar_com.zip Transferido a la Bdwed... 5/9/2011, 9:02:51 AM archivo
(& virus identificada EIC... eicar_com.zip Transferido a la Bved...  S/9/2011, 9:02:48 AM archivo

. 1
’ - *
)
BD de virus: 1500/3625 Hay 4 registros en la lista

Versidn de AVG: 10.0.1374
La licencia caduca:

¥ Mostrar notificacion

Arciones adicionales: Exnortar lista a archivo, Waciar lista

En el cuadro de dialogo Deteccién mediante el Analizador de correos electrénicos ((accesible
mediante la opcién de menu del sistema Historial/Deteccién mediante el Analizador de correos
electrénicos), podra ver una lista de todos los hallazgos detectados por el componente Analizador
de correos electrénicos. Para cada objeto detectado se proporciona la siguiente informacion:

e Infeccién: descripcién (y posiblemente el nombre) del objeto detectado

Objeto: ubicacién del objeto

Resultado: accién realizada con el objeto detectado

Tiempo de deteccidn: fecha y hora en que se detect6 el objeto sospechoso

Tipo de objeto: tipo del objeto detectado

En la parte inferior del cuadro de didlogo, debajo de la lista, encontrara informacién sobre el nimero
total de los objetos detectados listados anteriormente. Adicionalmente, puede exportar toda la lista
de objetos detectados a un archivo (Exportar lista a archivo) y eliminar todas las entradas en los
objetos detectados (Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Deteccién mediante el Analizador de correos
electrénicos son:
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e Actualizar lista: actualiza la lista de amenazas detectadas

e Atras: le lleva al cuadro de didlogo mostrado anteriormente

7.8. Administrador de actualizacion

7.8.1. Principios de Administrador de actualizacion

Ningun software de seguridad puede garantizar una verdadera proteccion ante los diversos tipos de
amenazas si no se actualiza periédicamente. Los desarrolladores de virus siempre buscan nuevas
fallas que explotar en el software y el sistema operativo. Diariamente aparecen nuevos virus, nuevo
malware y nuewos ataques de hackers. Por ello, los proveedores de software generan constantes
actualizaciones y parches de seguridad, con objeto de corregir las deficiencias de seguridad
descubiertas.

Es fundamental actualizar el programa AVG periédicamente.

El Administrador de actualizacién ayuda a controlar las actualizaciones periédicas. En este
componente, puede programar las descargas automaticas de archivos de actualizacion desde
Internet o la red local. Las actualizaciones de definiciones de virus esenciales deben ser diarias si
es posible. Las actualizaciones del programa menos urgentes pueden efectuarse semanalmente.

Nota: consulte el capitulo Actualizaciones de AVG para obtener mas informacién sobre los tipos y
niveles de actualizacion.

7.8.2. Interfaz de Administrador de actualizacion

Usted esta protegido.

Toda ch uridad funcionan correctamen

Componente Administrador de actualizacion

Administrador de actualizacion administra actualizaciones automaticas de 8WG desde Internet o una red local. Para
asegurarse de que obtiene las Ultimas versiones de los archivos de actualizacion, se recomienda crear un programa de
actualizacion que verifigue las actualizaciones criticas directamente de Internet a intervalos regulares, por ejemplo, al menos una
ver al dia. Actualizar su AWG es de wital importandia si desea mantener la maéxima proteccidn antivirus,

U Activo

7. Actualizar ahora U\t\n?a‘l artualizacicin: . Monday, May 09, 2011, 9:00 AM
versidn de la hase de datos de wirus: 15003625
Siguiente actualizacidn programada: Monday, May 09, 2011, 9;40 &AM

Para ohtener la configuracicin mas detallada, seleccione Herramientas /| Configuracicn avanzada... en el mend.

. Configuracién de Administrador de actualizacion

[¥] Tniciar actualizaciones automaticas
@ periddicamente () En un intervalo de tiempo especifico
BD de virus: 1500/3625 - .
Version de AVG: 10.0 1374 Cafa 4 SHorats)  +]  [oan SO0PM ] 700 PM

La licencia caduca;

12/31/2014 Actuslizar shora @ Guardar cambios

¥ Mostrar notificacién
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La interfaz del Administrador de actualizacién muestra informacion sobre la funcién del
componente y su estado actual, y proporciona los datos estadisticos correspondientes:

¢ Ultima actualizacién: especifica la fecha y hora de la Gltima actualizacion de la base de
datos.

e Version de la base de datos de virus: define el nUmero de la version de la base de datos
de virus instalada en este momento; este nimero aumenta con cada actualizacion de la
base de datos de virus.

e Siguiente actualizacién programada: especifica la fecha y hora de la siguiente
actualizacién de la base de datos.

Configuracion del Administrador de actualizacién

En la parte inferior del cuadro de didlogo se muestra la seccion Configuracién del Administrador
de actualizacion, donde puede efectuar algunos cambios en las reglas de ejecucion del proceso de
actualizacion. Puede definir si desea descargar los archivos de actualizacion autométicamente (
Iniciar actualizaciones automaticas) o s6lo a pedido. De modo predeterminado, la opcién Iniciar
actualizaciones autométicas esté seleccionada, y recomendamos dejarla asi. Descargar
periddicamente los Ultimos archivos de actualizaciones es fundamental para el correcto
funcionamiento de cualquier software de seguridad.

De modo adicional, puede definir cuando debe ejecutarse la actualizacion:
0 Periodicamente: defina el intervalo de tiempo.

0 En un intervalo especifico de tiempo: define el momento del dia exacto en que se
deberia iniciar la actualizacion

De modo predeterminado, el valor de actualizacion configurado es cada 4 horas. Se recomienda
encarecidamente que no modifique esta configuracién salvo que tenga un motivo real para hacerlo.

Observe que: El proveedor del software ha configurado todos los componentes de AVG para que
proporcionen un rendimiento 6ptimo. No modifique la configuracion de AVG salvo que tenga un
motivo real para hacerlo. Sélo un usuario experimentado puede llevar a cabo cambios en la
configuracién. Si necesita cambiar la configuracién de AVG, seleccione el elemento del mena del
sistema Herramientas/Configuracién avanzada y edite la configuracion de AVG en el cuadro de

didlogo Configuracion avanzada de AVG que se abre.

Botones de control

Los botones de control disponibles en la interfaz del Administrador de actualizacién son:
e Actualizar ahora: ejecuta una actualizacion inmediata a pedido.

e Guardar cambios: presione este botdn para guardar y aplicar los cambios efectuados en
este cuadro de didlogo
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e Cancelar: presione este boton para wolver a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes)

7.9. Licencia

o AVG Anti-Virus 2011

Usted esta protegido.
AVG Usted et proteg

de seguridad funcionan correctaments y estan actualizadas,

. Anti-Virus

Componente Licencia

El componente Licendia administra el estado de su licencia actual. Su ndmero de licencia identifica la version espedfica de su
AYG security software. Asegulrese de introducir y activar su licencia correctamente, de lo contrario su software no se actualizard
aderuadamente y ho podrernos proporcionarle soporte téchico.

Im Descripcidn general

Licencia

®_ Analizar ahora

U Activo

Humero de licencia: AM260-370DA-OB4XR-OSMCY-26WUF -
Tipo de licencia: Completa

La licencia caduca: ‘wednesday, December 31, 2014
Humero de asientos: 1

BD de virus: 1500/3625 N " N
Version de AVG: 10.0.1274 Acciones de la licencia

La licencia caduca:
12/31/2014 | Registrarse | | Reactivar |

¥ Mostrar notificacién

En la interfaz del componente Licencia encontrara una breve descripcién de las funciones del
componente, informacion sobre su estado actual y la siguiente informacion:

e Numero de licencia: proporciona la forma abreviada del nimero de licencia (por motivos
de seguridad, faltan los cuatro ultimos simbolos). Al especificar el nimero de licencia,
debe ser totalmente preciso y escribirlo exactamente como aparece. Por lo tanto,
recomendamos utilizar siempre el método "copiar y pegar" para cualquier manipulacion con
el nimero de licencia.

* Tipo de licencia: especifica el tipo de producto instalado.
e Lalicencia caduca: esta fecha determina el periodo de validez de la licencia. Si desea

seguir utilizando AVG Anti-Virus 2011 después de esta fecha, tendra que renovar la
licencia. La renovacion de la licencia se puede efectuar en linea en el sitio Web de AVG.

e NUumero de puestos: indica en cuantas estaciones de trabajo puede instalar el programa
AVG Anti-Virus 2011.

Botones de control

e Registrar: permite conectarse a la pagina de registro del sitio Web de AVG (http://www.
awg.com/). Introduzca su informacién de registro; sdlo los clientes con productos AVG

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.



http://www.avg.com
http://www.avg.com
http://www.avg.com

¥ AvG

registrados pueden recibir soporte técnico gratuito.

e Reactivar: abre el cuadro de didlogo Activar AVG con la informacién introducida en el
cuadro de didlogo Personalizar AVG del proceso de instalacion. Dentro de este cuadro de
dialogo puede introducir el nimero de licencia para reemplazar el numero de venta (el
nimero con el que instalé AVG) o el nimero de licencia antiguo (como al actualizar a un
nuevo producto AVG).

Nota: si utiliza la versién de prueba de AVG Anti-Virus 2011, los botones aparecen como
Comprar ahoray Activar, que le permiten comprar la versién completa del programa
inmediatamente. Para AVG Anti-Virus 2011 instalado con un nimero de venta, los botones
aparecen como Registrar y Activar.

e Atras: presione este botdn para wlwer a la interfaz del usuario de AVG (descripcion
general de los componentes).

7.10. Remote Administration

o AVG Anti-Virus Business 2011

W = n
AVG No estd totalmente protegido.
. Anl‘f—Wrusl Cornpruebe el 18 del del componente.

BUSINESS EDITION

Componente Administracidn remota

El componente Administracion remota conecta con AYG DataCenter que se encuentra en Servidor de AYG Admin,
N -~ Sincroniza la configuracidn de &G con AVG DataCenter y notifica eventos, resultados de andlisis v estados de los
Adrinistracion remata componentes. Permite que los administradores invaquen algunas acciones de forma remota, y proporciona acceso remata a
los archivos de registro de Boveda de virus y AVGE,

®_ Analizar ahora

- Conectandose Ignorar el estado del componente.

Hora de la dltirma comunicacicn exitosa; Mo disponible

Para obtener la configuracion mas detallada, seleccione Herramisntas | Configuracion avanzada. .. en el mend.

BD de virus: 1500/3625
Version de AVG: 10.0,1374
La licencia caduca:
12312014

¥ Mostrar notificacién

El componente Remote Administration so6lo se muestra en la interfaz del usuario de AVG Anti-
Virus 2011 en caso de que haya instalado Business Edition para su producto (consulte el
componente Licencia). En el cuadro de didlogo Remote Administration puede encontrar la
informacién sobre si el componente esta activo y conectado al senidor. Toda la configuracion del
componente Remote Administration debe realizarse en Configuracién avanzada/Remote
Administration.

Para obtener una descripcién detallada de las opciones y funciones del componente en el sistema
AVG Remote Administration, consulte la documentacion especifica dedicada a este tema
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exclusivamente. Esta documentacién esta disponible para su descarga en el sitio Web de AVG (
www.awg.com), en la seccién Centro de soporte/Descarga/Documentacion.

Botones de control

e Atrés: presione este botdn para wlver a la interfaz del usuario de AVG (descripcién general
de los componentes).

7.11. Online Shield

7.11.1. Principios de Online Shield

Online Shield es un tipo de proteccion residente en tiempo real; analiza el contenido de las
paginas Web visitadas (y los archivos que puedan contener) incluso antes de que se visualicen en el
navegador o de que se descarguen en el equipo.

Online Shield detecta si la pagina que se va a visitar contiene algun javascript peligroso e impide
que se visualice la pagina. Asimismo, reconoce el malware que contiene una pagina y detiene su
descarga de inmediato para que nunca entre en el equipo.

Nota: AVG Online Shield no estéa disefiado para plataformas de servidor.

7.11.2. Interfaz de Online Shield

La interfaz del componente Online Shield describe el comportamiento de este tipo de proteccion.
Ademas, podra ver informacion sobre el estado actual del componente. En la parte inferior del
cuadro de dialogo encontrara las opciones de edicion basicas del funcionamiento de este
componente:
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F AVG Anti-Virus 2011
v Com tes Historial Herami

Usted esta protegido.

Toda de seguridad funcionan correctamente y estan actualizadas.

. Anti-Virus

Componente Online Shield

Im Descripcidn general (ﬁ Online Shield le protege contra |3 descarga accidental de archivos infectados o su intercambio a través de mensajeria
instantanea.

Online Shigld
®_ Analizar ahora
U Activo

Para ohtener la configuracicin mas detallada, seleccione Herramientas | Configuracicn avanzada... en el mend.

Configuracion de Online Shield
. = . [¥] artivar Online Shield (se neresita el reinicin desde un explarador Weh)
’ . ' Habilitar Proteccidn web
Activar proteccion para mensajeria instantanea |

BD de virus: 1500/3625
Version de AVG: 10.0,1374
La licencia caduca:

12/31/2014 ®  Guardar cambios

¥ Mostrar notificacién

Configuracion de Online Shield

Antes que nada, tiene la opcién de activar o desactivar inmediatamente Online Shield haciendo clic
en el elemento Activar Online Shield. Esta opcién esta habilitada de manera predeterminada y el
componente Online Shield esta activo. Sin embargo, si no tiene una buena raz6n para cambiar
esta configuracién, le recomendamos mantener el componente activo. Si el elemento esta
seleccionado y se esta ejecutando Online Shield, se activan dos o mas opciones de configuracién:

e Habilitar Proteccion Web: esta opcion confirma que Online Shield debe analizar el
contenido de los sitios Web.

e Activar proteccidon para mensajeria instantanea: marque este elemento si desea que
Online Shield compruebe que la comunicacién a través de mensajeria instantanea (p. €j.,
ICQ, MSN Messenger...) no contenga Virus.

Nota: el proveedor del software ha configurado todos los componentes de AVG para que
proporcionen un rendimiento 6ptimo. No modifique la configuracién de AVG salvo que tenga un
motivo real para hacerlo. Sélo un usuario experimentado puede llevar a cabo cambios en la
configuracién. Si necesita cambiar la configuracion de AVG, seleccione el elemento del menu del
sistema Herramientas/Configuracion avanzada y edite la configuracion de AVG en el cuadro de
didlogo Configuracion avanzada de AVG que se abre.

Botones de control

Los botones de control disponibles dentro de la interfaz de Online Shield son:
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e Guardar cambios: presione este botdn para guardar y aplicar los cambios efectuados en
este cuadro de didlogo

e Cancelar: presione este boton para wolver a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes)

7.11.3. Deteccion de Online Shield

Online Shield analiza el contenido de las paginas Web visitadas y los archivos que puedan
contener incluso antes de que se visualicen en el navegador Web o de que se descarguen en el
equipo. Si se detecta una amenaza, se le avisara de forma inmediata mediante el siguiente cuadro
de diélogo:

&F Alerta de 2YG Online Shield

a Se bloquedé Amenaza.

Archivo: wevwwy BiCar org/download)eicar. com
Amenaza nombre:  Virus identificado EICAR _Test (Mas informacicn)

En este cuadro de didlogo de adwertencia, vera datos sobre el archivo que se detect6 y se designé
como infectado (Nombre del archivo), el nombre de la infeccién reconocida (Nombre de la amenaza)
y un vinculo a la enciclopedia de virus, donde podra encontrar informacion detallada sobre la
infeccién detectada (si se conoce). El cuadro de didlogo proporciona los siguientes botones:

Mostrar detalles | Cerrar

e Mostrar detalles: haga clic en el botén Mostrar detalles para abrir una nueva ventana
emergente donde podra encontrar informacién acerca del proceso que se estaba
ejecutando cuando se detectd la infeccion, y la identificacion del proceso.

e Cerrar: haga clic en el boton para cerrar el mensaje de adwertencia.

La pagina Web sospechosa no se abrira y se registrara la deteccion de amenaza en la lista de
hallazgos de Online Shield; esta descripcion general de las amenazas detectadas es accesible

mediante el menu de sistema Historial / Hallazgos de Online Shield.
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Haw 1 registios en la lista

¥ Mostrar notificacion

Para cada objeto detectado se proporciona la siguiente informacion:
¢ Infeccién: descripcion (y posiblemente el nombre) del objeto detectado
e Objeto: fuente de donde proviene el objeto (pagina Web)
e Resultado: accion realizada con el objeto detectado
e Tiempo de deteccién: fecha y hora en que se detectd y bloqued la amenaza
e Tipo de objeto: tipo del objeto detectado

e Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente peligroso de
manera que se haya podido detectar

En la parte inferior del cuadro de dialogo, debajo de la lista, encontrara informacién sobre el nUmero
total de los objetos detectados listados anteriormente. Adicionalmente puede exportar toda la lista
de objetos detectados en un archivo (Exportar lista a archivo) y eliminar todas las entradas en los
objetos detectados (Vaciar lista). El botén Actualizar lista actualizara la lista de hallazgos
detectados por Online Shield. Con el botén Atras regresara a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

7.12. Anti-Rootkit

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema informatico,
sin la autorizacion de los propietarios ni de los administradores legitimos del sistema. Raramente se
precisa acceso al hardware, ya que un rootkit esta pensado para tomar el control del sistema
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operativo que se ejecuta en el hardware. Normalmente, los rootkits ocultan su presencia en el
sistema mediante la subversion o evasion de los mecanismos de seguridad estandar del sistema
operativo. A menudo, también son troyanos, con lo que engafian a los usuarios y les hacen creer
gue son seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucién a los programas de supenisién o esconder archivos o
datos del sistema al sistema operativo.

7.12.1. Principios de Anti-Rootkit

AVG Anti-Rootkit es una herramienta especializada que detecta y elimina con eficacia los rootkits
peligrosos, es decir, los programas y las tecnologias que pueden camuflar la presencia de software
malicioso en el equipo. AVG Anti-Rootkit puede detectar rootkits segln un conjunto de reglas
predefinido. Tenga en cuenta que se detectan todos los rootkits (no sélo los infectados). Si AVG
Anti-Rootkit encuentra un rootkit, no significa necesariamente que el rootkit esta infectado. En
ocasiones, los rootkits se utilizan como controladores o forman parte de aplicaciones correctas.

7.12.2. Interfaz de Anti-Rootkit

|1 AVG Usted esta protegido.

- de seguridad funcionan correctamente y
. AntiVirus

N actualizadas,

Componente Anti-Rootkit

rootkig generalmente es una coleccion de software malicioso gue permite que un atacante obtenga acceso de nivel de

El componente Anti-Rootkit analiza en busca de rootkits ocultos dentro de aplicaciones, controladores o bibliotecas dil. Un
@ administrador a un equipo, o posiblemente a una red completa,

Anti-Rootkit

L Activo
Ultimna bisgueda de rootkits: AR no se han analizado

Para obtener la configuracicn mas detallada, seleccione Herramisntas | Configuracion avanzada. .. en el mend.

Configuracién de Ant-Rootkit

El proceso de anélisis estandar no detecta ni elimina los rootkits, de manera que debe ejecutar una comprobacion manual con este

s ' componente para asegurarse de gue no estan instalados rootkits en su sistema.
’ * Il o

[¥] amalizar aplicaciones () andlisis répido de rootkits |
[¥] analizar bibliotecas DLL @ andlisis completo de rootkits

BD de virus: 1500/3625 X

version de AVG: 10.0.1374 [Vl #nalizar controladores

La licencia caduca;

12312014 - - -

¥ Mostrar notificacién

La interfaz del usuario de Anti-Rootkit proporciona una descripcion breve de sus funciones, informa
del estado actual del componente y proporciona informacién sobre la Gltima vez que se ejecutd el
andlisis de Anti-Rootkit (Ultima busqueda de rootkits). El cuadro de didlogo de Anti-Rootkit
también proporciona el vinculo Herramientas/Configuracién avanzada. Utilice el vinculo para ir al
entorno de configuracion avanzada del componente Anti-Rootkit.

Nota: el proveedor del software ha configurado todos los componentes de AVG para que
proporcionen un rendimiento 6ptimo. No modifique la configuracién de AVG salvo que tenga un
motivo real para hacerlo. Sélo un usuario experimentado puede llevar a cabo cambios en la
configuracion.
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Configuracion de Anti-Rootkit

En la parte inferior del cuadro de dialogo se muestra la seccion Configuracion de Anti-Rootkit,
donde puede configurar algunas funciones basicas del andlisis de deteccién de rootkits. En primer
lugar, marque las casillas de erificacion respectivas para especificar los objetos que deben
analizarse:

¢ Analizar aplicaciones
e Analizar bibliotecas DLL
e Analizar controladores
También puede seleccionar el modo de analisis de rootkits:

e Andlisis de rootkits rdpido: analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente, c:\Windows)

e Andlisis de rootkits completo: analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente, c:\Windows), asi como todos los discos
locales (incluyendo el disco flash, pero excluyendo las unidades de disco flexible/CD)

Botones de control

e Buscar rootkits: como el analisis de rootkits no es un elemento implicito del Anédlisis de

todo el equipo, puede ejecutar el andlisis de rootkits directamente desde la interfaz de
Anti-Rootkit con este bot6n

e Guardar cambios: presione este boton para guardar y aplicar todos los cambios
efectuados en esta interfaz y regresar a la interfaz del usuario de AVG predeterminada (
descripcién general de los componentes)

e Cancelar: presione este boton para regresar a la interfaz del usuario de AVG
predeterminada (descripcién general de los componentes) sin guardar los cambios
realizados

7.13. PC Analyzer

El componente PC Analyzer puede analizar el equipo para detectar problemas del sistema y puede
proporcionarle una descripcion general clara de lo que podria estar afectando al rendimiento general
de su equipo. En la interfaz del usuario del componente puede ver un gréafico dividido en cuatro
lineas que hacen referencia a las categorias correspondientes: errores de registro, archivos no
deseados, fragmentacion y accesos directos rotos:
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¥ Mostrar notificacién

e Errores en el registro mostrara el nimero de errores en el Registro de Windows. Debido a
gue corregir el Registro exige un conocimiento mas profundo, no recomendamos que
intente solucionar los errores usted mismo.

e Archivos no deseados proporcionara el nimero de archivos sin los que se puede trabajar
perfectamente. Normalmente se tratara de varios tipos de archivos temporales, asi como de
archivos de la Papelera de reciclaje.

e Fragmentacion calculara el porcentaje del disco duro que esta fragmentado, es decir, que
se ha utilizado durante mucho tiempo de forma que la mayoria de los archivos ahora estan
separados en distintas partes del disco fisico. Puede utilizar alguna herramienta de
desfragmentacion para solucionarlo.

e Accesos directos dafiados le notificara si hay accesos directos que ya no funcionan, que
llevan a ubicaciones no existentes, etc.

Para iniciar el andlisis del sistema, presione el boton Analizar ahora. Posteriormente podra ver el
progreso del andlisis y los resultados directamente en el grafico:
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En la descripcién general de los resultados se proporciona el nimero de problemas del sistema
detectados (Errores) divididos segun las categorias correspondientes analizadas. Los resultados
del andlisis también se mostraran graficamente en un eje en la columna Severidad.

Botones de control

e Analizar ahora (se muestra antes de que se inicie el andlisis): presione este botén para
ejecutar el andlisis del equipo inmediatamente

e Reparar ahora (se muestra cuando el andlisis ha terminado): presione el boton para ir al
sitio Web de AVG (http://www.avg.com/), en la pagina en la que se proporciona informacién
detallada y actualizada sobre el componente PC Analyzer

e Cancelar: presione este botdn para detener el analisis en ejecucion o para volver a la
interfaz del usuario de AVG predeterminada (descripciéon general de los componentes)
cuando el andlisis se haya completado

7.14. Identity Protection

AVG Identity Protection es un producto anti-malware dedicado a prevenir posibles robos de
contrasefias, detalles de cuentas bancarias, nimeros de tarjeta de crédito y otros datos digitales
personales de valor mediante software malicioso (malware) en su equipo. Se asegura de que todos
los programas que se ejecuten en su equipo funcionen correctamente. AVG Identity Protection
detecta y bloquea comportamientos sospechosos de forma continua, y protege su equipo de
cualquier malware nuevo.
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7.14.1. Principios de Identity Protection

AVG Identity Protection es un componente anti-malware que ofrece proteccion contra todo tipo de
malware (spyware, bots, robo de identidad, ...) mediante tecnologias conductuales que proporcionan
proteccién dia cero frente a nuevos virus. El malware es cada vez mas sofisticado y ya aparece
como programas normales que pueden poner su equipo a disposiciéon de ataques remotos de robo
de identidad; por ello, AVG Identity Protection le protege de este nuevo malware basado en
ejecucion. Actlla como una proteccion complementaria a AVG Anti-Virus contra virus conocidos y
basados en archivos mediante mecanismo de firmas y andlisis.

Se recomienda encarecidamente instalar ambos componentes, AVG Anti-Virus y AVG Identity
Protection, a fin de proteger su equipo por completo.

7.14.2. Interfaz de Identity Protection

F AYG Anti-Virus 2011

Historial Herramientas

AVG

> ridad funcionan correctamel
. AntiVirus

Componente Identity Protection

Protection complementa la proteccidn basada en firma de AVG mediante la supervision del comportamiento de los programas
de su equipo v del blogueo automatico de cualquier actividad que pueda provocar el robo de identidad, sin la necesidad de
actualizaciones.

ﬁ Identity Protection protege permanentemente sus activos digitales frente a nuevas amenarzas desconocidas. Identity
Identity Protection

Analizar ahora
2 Para obtener la configuracion més detallada, seleccione Herrarnientas | Confiquracidn avanzada... en el mend superior,

U Activo
Elernentos de la amenaza eliminados: 2
Procesos monitoreados: 54
Compartamientos monitoreados: 327
i . Configuracién de Identity Protection
[¥] Activar Identity Pratection
’ . Il

@ Consultar siernpre ]
g Porer automaticamente en cuarentena las amenazas detectadas

BD de virus: 1500/3625 - i

Version de AVG: 10.0.1374 () Poner automaticamente en cuarentena las amenazas conocidas

La licencia caduca:

LeSents @ Guardar cambios

¥ Mostrar notificacion

La interfaz del componente Identity Protection proporciona una breve descripcion de sus funciones
bésicas, su estado y algunos datos estadisticos:

e Elementos malware eliminados: proporciona el nimero de aplicaciones detectadas como
malware y eliminadas

e Procesos monitoreados: nimero de aplicaciones actualmente en ejecucion que monitorea
IDP

e Comportamientos monitoreados: nimero de acciones especificas en ejecucién dentro de
las aplicaciones monitoreadas
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Configuracion de ldentity Protection

En la parte inferior del cuadro de didlogo se muestra la seccion Configuracién de Identity
Protection, donde puede editar algunas funciones basicas del funcionamiento del componente:

e Activar Identity Protection (activada de forma predeterminada): seleccione esta opcién
para activar el componente IDP y para abrir mas opciones de edicién.

En algunos casos, Identity Protection puede indicar que un archivo legitimo es sospechoso
o peligroso. Dado que Identity Protection detecta amenazas segun el comportamiento de
éstas, esto suele producirse cuando un programa intenta supenisar presiones de teclas,
instalar otros programas o cuando se instala un controlador nuevo en el equipo. Por lo tanto,
seleccione una de las siguientes opciones especificando el comportamiento del componente
Identity Protection en caso de detectarse una actividad sospechosa:

o Consultar siempre: si se detecta una aplicacién como malware, se le preguntard si
se debe bloquear (esta opcion esté activada de forma predeterminada y se
recomienda no cambiarla a menos que tenga una razén real para hacerlo)

o Poner automaticamente en cuarentena las amenazas detectadas: todas las
aplicaciones detectadas como malware se bloquearan automaticamente

o Poner automaticamente en cuarentena las amenazas conocidas: sélo se

bloquearan aquellas aplicaciones que se detectan con absoluta certeza como
malware

Botones de control

Los botones de control disponibles dentro de la interfaz de Identity Protection son:

e Guardar cambios: presione este botdn para guardar y aplicar los cambios efectuados en
este cuadro de didlogo

e Cancelar: presione este boton para wolver a la interfaz del usuario de AVG
predeterminada (descripcion general de los componentes)

7.15. Barra de herramientas Security

La barra de herramientas Security es una barra de herramientas del navegador Web opcional que
ofrece proteccion mejorada de AVG, asi como diversas funciones disponibles mientras navega por
Internet. Actualmente, la barra de herramientas Security es compatible con los navegadores Web
Internet Explorer (6.0 o superior) y Mozilla Firefox (3.0 o superior):
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Todos los parametros del componente barra de herramientas Security estan disponibles
directamente en la barra de herramientas Security del navegador Web.
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8. Barra de herramientas AVG Security

La barra de herramientas AVG Security es una nueva herramienta que funciona con el
componente LinkScanner. La barra de herramientas AVG Security se puede utilizar para
controlar las funciones de LinkScanner y para ajustar su comportamiento.

Si elige instalar la barra de herramientas durante la instalacién de AVG Anti-Virus 2011, ésta se
agregara automaticamente a su navegador Web (Internet Explorer 6.0 o superior y Mozilla Firefox
3.0 o superior). Otros navegadores de Internet no son compatibles actualmente.

Nota: si esta utilizando algin navegador de Internet alternativo (por ejemplo, Avant Browser), puede
producirse un comportamiento inesperado.

8.1. Interfaz de la Barra de herramientas AVG Security

La barra de herramientas AVG Security esta disefiada para funcionar con MS Internet Explorer (
versién 6.0 o superior) y Mozilla Firefox (versién 3.0 o superior). Una vez que haya decido instalar
la barra de herramientas AVG Security ( durante el proceso de instalaciéon de AVG se le
preguntara si desea instalar este componente), el componente se ubicara en el navegador Web,
justo debajo de la barra de direcciones:

€ Google - Windows Internet Explorer == (==
OO < | & httpy/favnen.google czf - | ‘,| x | \ AVG Secure Search el -\
Wk IS Google I_] - ~ = = |2k Page v i Tools ~ ”
MG v - ~ [EBuscar | | F2J Moticias de AVG ~ [ Noticias + | 2/ + [T]] Correo electrénico ¥ & FCsupport »

La barra de herramientas AVG Security consta de los siguientes elementos:

8.1.1. Boton del logotipo de AVG

Este botdn proporciona acceso a los elementos de la barra de herramientas general. Haga clic en el
botén del logotipo para ir al sitio Web de AVG. Al hacer clic con el puntero al lado del icono de AVG
se abriran las siguientes opciones:

e Informacion de la barra de herramientas: vinculo a la pagina de inicio de la barra de
herramientas AVG Security, que contiene informacion detallada acerca de la proteccion
gue le ofrece la barra de herramientas

e Ejecutar AVG: abre laAVG Anti-Virus 2011 interfaz del usuario

e AVG Info: abre un menu contextual con los vinculos siguientes que permiten ver
informacioén de seguridad importante sobre AVG Anti-Virus 2011:

0 Acerca de las amenazas: abre el sitio Web de AVG, en la pagina en la que se
proporcionan los datos mas importantes sobre las principales amenazas,
recomendaciones de eliminacién de virus, informacion sobre actualizaciones de
AVG, acceso a la base de datos de virus y mas informacion relevante

o Noticias de AVG: abre la pagina Web que proporciona los comunicados de prensa
relacionados con AVG més recientes
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o Nivel de amenaza actual: abre la pagina Web del laboratorio de virus con una
visualizacioén gréafica del nivel de amenaza actual en Internet

0 AVG Threat Labs: abre el sitio Web de reportes de sitios de AVG donde puede
buscar amenazas especificas por nombre y obtener informacién detallada sobre
cada una de ellas

e Opciones: abre un cuadro de didlogo de configuracion donde puede ajustar la configuracién
de la barra de herramientas AVG Security para adaptarla a sus necesidades. Consulte el

siguiente capitulo: Opciones de la Barra de herramientas AVG Security

e Eliminar historial: en la barra de herramientas AVG Security permite eliminar el historial
completo o eliminar el historial de blusqueda, el historial del navegador, el historial de
descarga y las cookies por separado.

e Actualizar: comprueba si existen nuevas actualizaciones para su barra de herramientas
AVG Security

e Ayuda: proporciona opciones para abrir el archivo de ayuda, ponerse en contacto con el
soporte técnico de AVG, enviar comentarios sobre los productos o ver los detalles de la
version actual de la barra de herramientas

8.1.2. Cuadro de busqueda de AVG Secure Search (powered by Google)

El cuadro de busqueda AVG Secure Search (powered by Google) es una forma facil y segura de
realizar busquedas en Internet utilizando AVG Secure Search (powered by Google). Introduzca una
palabra o una frase en el cuadro de busqueda y presione el botén Buscar o la tecla Intro para iniciar
la busqueda directamente en el senidor de AVG Secure Search (powered by Google),
independientemente de la pagina que se muestre en esos momentos. El cuadro de busqueda
también muestra el historial de busqueda. Las busquedas hechas mediante el cuadro de busqueda
se analizan utilizando la proteccion Search-Shield.

De forma alternativa, dentro del campo de busqueda puede cambiar a Wikipedia o a algun otro
senicio de blusqueda especifico; consulte la imagen:

O, - Type your search here! - Search

®  AVG Secure Search |_

wikipedia.org

images.yahoo.com

video.yahoo.com

local.yahoo.com

LEENZ

shopping.yahoo.com

8.1.3. Estado de la pagina

Directamente en la barra de herramientas, este botén muestra la evaluacién de la pagina Web
mostrada en ese momento segun los criterios del componente Surf-Shield:

{ L
. H]' - La pagina vinculada es segura.
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E) - La pagina es algo sospechosa.

'ED - La pagina contiene vinculos a péginas definitivamente peligrosas.

[t
&i - La pagina vinculada contiene amenazas activas. Por su seguridad, no se le permitira
\isitar esta pagina.

o - La pagina no es accesible, por lo tanto, no puede analizarse.

Haga clic en este bot6n para abrir un panel con informacion detallada sobre la pagina Web
especffica.

8.1.4. Noticias de AVG

Directamente desde la barra de herramientas AVG Security, este botdn abre un resumen de los
titulares mas recientes relativos a AVG, tanto noticias de la prensa como comunicados de la
compafiia:

= Actualizacién del programa AYG 9.0.601

Moticias [10]

= A¥G Technologies inaugura el Centro de recursos
empresariales

= AY¥G se asocia con Netlog para ayudar a mantener la
seguridad de mas de 24 millones de usuarios de la
red social

= Esté atento al Grinch el proximo “ciberlunes™: Cinco
recomendaciones de A¥G Technologies sobre lo que
no se debe hacer en linea

= A¥G Technologies adquiere DroidSecurity

= A¥G presenta el nuevo conjunto de software de -

En la esquina superior derecha puede ver dos botones de control rojos:

. : el botdén abre el cuadro de dialogo de edicién donde puede especificar los parametros
del botén Noticias de AVG que aparece en la barra de herramientas AVG Security:
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‘ Configuracidn: "Botdn Noticias de AYG" @

[T

: AVG Boton Noticias de AVG

Maskrar mensajes: 20 -

Disefio RSS! Avanzada

] orculkar mensajes leidos

[ Acepkar H Cancelar l

0 Mostrar mensajes: cambie el nimero de mensajes que desea que se muestren a la
vez

o Disefio RSS: seleccione entre el modo avanzado o basico de la pantalla actual del
resumen de noticias (de forma predeterminada, el modo avanzado esta
seleccionado; consulte la imagen anterior)

o Ocultar mensajes leidos: marque este elemento para confirmar que todos los
mensajes leidos ya no se deben mostrar para que se puedan entregar mensajes
nuevos

. B: haga clic en este botdn para cerrar el resumen de noticias abierto en este momento

8.1.5. Noticias

De manera similar, directamente desde la barra de herramientas AVG Security, este boton abre
un resumen de las noticias mas recientes de los medios de comunicacion seleccionados divididas
en varias secciones:
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’ = El etarra Ander Errandonea enarbola pancarta de Bildu
Titulares [5] al salir de ... - ABC.es

= Barreda: "Chacon tiene potencia por si misma y

Internacional [5] capacidad de atraccion® - El Mundo.es

Hogar [5] = La OTAN confirma los ataques en Tripoli ¥ sefiala que su
esktrategia ... - ABC.es

Economia [5] = Uno de cada cuatro jovenes confiesa haberse sentido
miedo de su pareja - El Mundo.es

Ciencia y Tecnologia = Feijdo compromete un plan para sanear y equilibrar las

[5] cuentas ... - ABC.es

Deportes [5]

En la esquina superior derecha puede ver dos botones de control rojos:

. : este botdén abre el cuadro de didlogo de edicion donde puede especificar los
parametros del botén Noticias que aparece en la barra de herramientas AVG Security:

=3

‘ Configuracidn: "Botdn Moticias"

[Ty

- AVG Boton Noticias

Mombre del botsn: Bctualités

Edicion de noticias: Esparia -
Maskrar rensajes: 5

Disefio R3S Avanzada

7] oeulkar mensajes leidos

El bokdn mueskra

Titulares [5]
Internacional [5]

Hogar [5]

Ecanania [5]

Ciencia v Tecnologia [5]
Deportes [5]

EEEEEE

[ Acepkar H Cancelar l

o Nombre del botdn: tiene la opcién de cambiar el nombre del botén que se muestra en la barra
de herramientas AVG Security

o Edicion de noticias: seleccione un pais de la lista para que se muestren las noticias de la region
seleccionada

0 Mostrar mensajes: especifiqgue el nimero de mensajes que desea que se muestren a la vez

o Disefio RSS: cambie entre la opcidn bésica y avanzada para seleccionar el disefio del resumen
de naoticias (el disefio avanzado esta definido de forma predeterminada; vea la imagen
anterior)

0 Ocultar mensajes leidos: seleccione este elemento para confirmar que ya no deben mostrarse
los mensajes leidos en el resumen de noticias y que deben reemplazarse con un titular nuevo
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o El botén muestra: en este campo puede asignar el tipo de noticias que deben mostrarse en el
resumen de noticias de la barra de herramientas AVG Security

o B: haga clic en este botén para cerrar el resumen de noticias abierto en este momento

8.1.6. Eliminar historial

Mediante este botén puede eliminar el historial del navegador como a través de la opcion Logotipo
de AVG -> Eliminar historial.

8.1.7. Notificador de correo electronico

El botén Notificador de correo electronico permite activar la opcién de estar informado de los
mensajes de correo electrénico nuevos que llegan directamente en la interfaz de la barra de
herramientas AVG Security. El botén abre el cuadro de didlogo de edicion siguiente, donde puede
definir los parametros de la cuenta de correo electrénico y las reglas de visualizacion de los correos
electrénicos. Siga las instrucciones del cuadro de didlogo:

a Configuracion: "Botdn de notificador de correo electranico”

e

AV G Configuracion de notificador de correo
electrénico

Introduzca los detalles de su cuenta de correo electrdnico v obtendra acceso de
forma sencilla a todos sus mensajes.

Tipo de cuenta: @ Gmal () POP3

@ Otros: | yahoo! Mail

Direccion de corren electrénico
Contrasefia

Inicio de sesidn aukomatico (no pediré la contrasefia al iniciar sesidn en mi
cuenta)

[ Restablecer configuracion ]

Buscar nuevos mensajes de correa cada 10 - minukos
Permitir alertas de correo electronico nuevo
Reproducir un sonido cuando lleguen nuewos mensajes

[] cerrar ventana de notificacion a los 5 segundos

l Acepkar H Cancelar l

e Tipo de cuenta: especifique el tipo de protocolo que utiliza su cuenta de correo
electrénico. Puede seleccionar entre las alternativas siguientes: Gmail o POP3, o
seleccionar el nombre del senvidor del menu desplegable incluido en el elemento Otros (
actualmente puede utilizar esta opcion si su cuenta es de Correo Yahoo! JP Mail o Hotmail
). Si no esta seguro de qué tipo de senidor de correo electrénico utiliza su cuenta, intente
obtener la informacion a través de su proveedor de correo electrénico o su proveedor de
senicios de Internet.

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

¢ Inicio de sesidn: en la seccion siguiente, escriba exactamente su direccién de correo
electrénico y la contrasefia correspondiente. Mantenga marcada la opcién Inicio de sesion
automatico para que no tenga que escribir los datos continuamente.

e Probar cuenta: utilice este botén para probar los detalles introducidos.

¢ Restablecer configuracién: borra rapidamente los detalles de la direccion de correo
electronico introducidos con anterioridad.

e Buscar nuevos mensajes de correo cada ... minutos: defina el intervalo de tiempo que se
utilizara para comprobar si hay mensajes de correo electronico nuewvos (entre 5y 120
minutos) y especifique si desea que se le informe de la llegada de un mensaje nuevo y
cémo.

e Permitir alertas de correo electronico nuevo: quite la marca de esta casilla para
desactivar las notificaciones visuales sobre la llegada de correos electrénicos nuevos.

0 Reproducir un sonido cuando Ileguen nuevos mensajes: quite la marca de esta
casilla para desactivar los sonidos de notificacién para los mensajes de correo
electrénico nuewvos.

o Cerrar ventana de notificacion alos 5 segundos: seleccione esta casilla para
cerrar automaticamente la ventana de notificacion de correos electrénicos nuevos
después de 5 segundos.

8.1.8. Informaciéon meteorolégica

El boton Tiempo muestra la informacién sobre la temperatura actual (que se actualiza cada 3-6
horas) en el destino seleccionado directamente en la interfaz de la Barra de herramientas AVG
Security. Haga clic en el botén para abrir un nuevo panel informativo con una descripcion detallada
del tiempo:

BITICI, CZ |:::| oF |§| o B
[ Cambiar ubicacidn ]
1 Sﬂl C Velocidad del viento: &.05 kmdh
- Salida del sol: 05:16
- FPuesta del saol: 20:21
Martes Migrcoles
Maxima: 24 °C . Maxima: 24 °C
Minima: 12 °C . Minima: 9 °C
Actualizado 05/10/2011 09:35:20 -YA.HOQ! MEWS Previsidn completa =

A continuacion se incluyen las opciones de edicién:
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e Cambiar ubicacion: haga clic en el texto Cambiar ubicacién para mostrar un nuevo
cuadro de didlogo llamado Busque su ubicacion. Rellene el nombre de la ubicacién que
desee en el campo de texto y confirmelo haciendo clic en el botén Buscar. A continuacion,
dentro de la lista de todas las ubicaciones del mismo nombre, seleccione el destino que
esta buscando. Finalmente, se mostrara el panel de informacion de nuevo con los datos del
tiempo para la ubicacion seleccionada.

e Convertidor de Fahrenheit/Celsius: en la esquina superior derecha del panel de
informacién puede elegir entre las escalas de Fahrenheit y Celsius. Segln su seleccion, se
proporcionara la informacion de la temperatura también en la medida seleccionada.

e Prevision completa: si le interesa ver un pronéstico completo y detallado, utilice el vinculo
Prevision completa para obtener acceso al sitio Web especializado en el pronéstico del
tiempo.

8.1.9. Facebook

El boton Facebook le permite conectarse a la red social Facebook directamente desde la barra de
herramientas AVG Security. Haga clic en el botén y aparecera la invitaciéon de inicio de sesion;
wuelva a hacer clic para abrir el cuadro de dialogo Inicio de sesion en Facebook. Especifique los
datos de acceso y presione el botén Conectar. Si ain no tiene una cuenta en Facebook, puede
crear una directamente con el vinculo Registrarse en Facebook.

Cuando haya terminado el proceso de registro en Facebook, se le invitara a permitir la aplicacion
Extensién social de AVG. Las funciones de esta aplicacion son fundamentales para la conexion de
la barra de herramientas y Facebook, por lo que se recomienda permitir su funcionamiento;
asegurese de permitirlo. Luego se activara la conexién a Facebook, y el botén Facebook de la
barra de herramientas AVG Security ahora ofrecera las opciones estandar del menl de Facebook.

8.2. Opciones de la Barra de herramientas AVG Security

Toda la configuracion de los parametros de la barra de herramientas AVG Security puede
modificarse directamente en el panel de la barra de herramientas AVG Security. La interfaz de
edicion se abre mediante el elemento de mend de la barra de herramientas AVG / Opciones en un
nuewo cuadro de dialogo denominado Opciones de la barra de herramientas, el cual se divide en
cuatro secciones:

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.



http://www.facebook.com/
http://www.facebook.com/
http://www.facebook.com/
http://www.facebook.com/
http://www.facebook.com/
http://www.facebook.com/

¥ AvG

8.2.1. Pestaina General
ﬂ AWG Security Toolbar Opciones

-
AV G Opciones de la barra de herramientas

Botones predeterminados

Bokdn de estado de la pagina

Funciones

Botones dtiles

Bokén PC Support:
Bokdn Moticias de Ava

Seguridad Bokdn Moticias
Bokdn Eliminar historial
Opciones avanzadas
Botdn de notificador de corren electrdnico

Botdn de Tiempo

’ Aceptar ” Cancelar ]

En esta pestafa puede especificar los botones de control de la barra de herramientas que deben
mostrarse u ocultarse en el panel Barra de herramientas AVG Security. Marque las opciones para
las cuales desea que se muestre el boton respectivo. A continuacién encontrara una descripcion de
la funcion de los botones de la barra de herramientas:

e Botdn Estado de la pagina: este botén ofrece la posibilidad de mostrar la informacién en
el estado de seguridad de la pagina abierta en ese momento en la barra de herramientas
AVG Security

e Boton Noticias de AVG: abre una pagina Web que proporciona los comunicados de
prensa relacionados con AVG mas recientes

e Botdn Noticias: proporciona una descripcion general estructurada de las noticias actuales
de la prensa diaria

e Botdn Eliminar historial: este botén permite eliminar el historial completo o eliminar el
historial de busqueda, el historial del navegador, el historial de descargas o las cookies
directamente desde el panel de la barra de herramientas de AVG Security

e Boton Notificador de correo electrénico: este boton permite mostrar los mensajes de
correo nuews en la interfaz de la barra de herramientas AVG Security

e Botdn Tiempo: este botdn ofrece informacién inmediata sobre la situacion del tiempo en
una ubicacién determinada

e Botdn Facebook: este boton ofrece conexion directa con la red social Facebook
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8.2.2. Pestaiia Botones ltiles

ﬂAVG Security Toolbar Opciones (3]

-
AV G Opciones de la barra de herramientas

Botones itiles

Seleccione los botones que desea que aparezcan en la barra de herramientas

Funciones I} Calculadara
Botones itiles B j Eloc de nokas
Seguridad O] [ Media Plaver

[[] M Explorador
Opciones avanzadas

[ «f Paint

= E Word

0 Excel

0 Outlaok

|:| Power Poink

’ Acepkar ] ’ Cancelar ]

La pestafia Botones (tiles permite seleccionar aplicaciones de una lista y visualizar su icono en la
interfaz de la barra de herramientas. De esta manera, el icono sine de vinculo rapido que permite
iniciar inmediatamente la aplicacién correspondiente.

8.2.3. Pestaina Seguridad

ﬂAVG Security Toolbar Opciones (=3

[,

AV G Opciones de la barra de herramientas

Seguridad del navegador de A¥YG i

Seleccione la proteccidn que desea utilizar dentro de la Barra de herramientas
en la liska siguiente,

Search-Shield
Botones dtiles Search-Shield ofrece clasificaciones de sequridad junto a los vinculos
devueltos por las bisquedas de Google, Yahoo! v Bing para que sepa cudles

Seguridad son seguros antes de hacer clic en ellos,
Surf-shield

Opciones avanzadas Si hace clic en un vinculo o escribe una URL, Active Surf-Shield inspecciona el
sitio antes de que usted tenga acceso realmente a él, bloqueandole asi frente
al contenido maliciosa,

Funciones

m

Clasificaciones

Personalice |os tipos de clasificaciones que mostrara Search-shield en las
paginas de resultados de blisqueda:

Sequra (verde) s
Mo disponible para las bisquedas en ¥ahoo!

Dudosa (amarila)

(¥ ’ Acephar ] ’ Cancelar ]

La pestafia Seguridad se divide en dos secciones, Seguridad del navegador de AVG y
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Clasificaciones, en donde puede seleccionar casillas de erificacion especificas para asignar la
funcionalidad de la barra de herramientas AVG Security que desee utilizar:

e Seguridad del navegador de AVG: seleccione este elemento para activar o desactivar el
senvicio Search-Shield o el senicio Surf-Shield

¢ Clasificaciones: seleccione los simbolos graficos utilizados para las clasificaciones de los
resultados de busqueda por el componente Search-Shield que desee utilizar:

0 la pagina es segura
o} Q) la pagina es algo sospechosa
12 pégina contene vinouios a péginas defni -
o} la pagina contiene vinculos a paginas definitivamente peligrosas
o} la pagina contiene amenazas activas

o} o la pagina no es accesible, por lo tanto, no puede analizarse

Seleccione la opcion correspondiente para confirmar que desea recibir informacion acerca de
este nivel de amenaza especifico. Sin embargo, la marca roja asignada a las paginas que
contienen amenazas activas y peligrosas no se puede desactivar. Nuevamente, se
recomienda conservar la configuracion predeterminada que estableci6 el proveedor del
programa a menos que cuente con una razon real para cambiarla.

8.2.4. Pestana Opciones avanzadas
‘A\u"G Security Toolbar Opciones

e

AVG Opciones de la barra de herramientas

Opciones avanzadas

Seleccione el mokor de bisqueda que desea utilizar, Reinicie el navegador para

Funciones que los cambios kengan efecto.

Motor de bisqueda predeterminado:  AWS Secure Search
Botones dtiles

Seguridad Puede cambiar esas opeiones en cualquier momento,

Dpciones avanzadas Establecer y mantener AYG Secure Search como provesdor de bdsqueda
para la barra de direcciones,

Mostrar cuadro de blsqueda de AYG Secure Search en las nuevas pestafias
del navegador,

Permitir & AYG realizar sugerencias acerca de los errores de navegacion
(404/DMS)

Establecer v mantener AYG Secure Search como proveedor de bisqueda
predeterminado
Reinicie el navegador para que los cambios tengan efecto.

Acepkar ] ’ Cancelar
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En la pestafia Opciones avanzadas seleccione primero qué motor de bisqueda desea utilizar de
forma predeterminada. Puede elegir entre AVG Secure Search (powered by Google), Baidu,
WebHledani, Yandex y Yahoo! JP. Si ha cambiado el motor de busqueda predeterminado, reinicie
su navegador de Internet para que el cambio surta efecto.

Ademas, puede activar o desactivar mas configuraciones especificas de la barra de herramientas
AVG Security (la lista incluida se refiere a la configuracion predeterminada de AVG Secure Search
(powered by Google)):

e Establecer y mantener AVG Secure Search (powered by Google) como proveedor de
busqueda para la barra de direcciones: si esta opcidn esta marcada, podra escribir una
palabra de busqueda directamente en la barra de direcciones de su navegador de Internet y
se utilizara automaticamente el senicio de Google para buscar los sitios Web relevantes.

e Permitir a AVG realizar sugerencias acerca de los errores de navegacion del
navegador (404/DNS): si durante la busqueda en Internet se encuentra con una pagina que
no existe 0 que no se puede Visualizar (error 404), se le mostrara automaticamente una
pagina Web que permite seleccionar entre algunas péaginas alternativas relacionadas con el
tema.

e Establecer y mantener AVG Secure Search (powered by Google) como proveedor de
busqueda predeterminado : Google es el motor de busqueda predeterminado para las
busquedas Web dentro de la barra de herramientas AVG Security y, al activar esta
opcion, también puede conwertirse en el motor de busqueda predeterminado del navegador.
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9. Configuracion avanzada de AVG

El cuadro de didlogo de configuracién avanzada de AVG Anti-Virus 2011 se abre en una ventana
nueva denominada Configuracidon avanzada de AVG. La ventana esta dividida en dos secciones:
la parte izquierda ofrece una navegacion organizada en forma de arbol hacia las opciones de
configuracion del programa. Seleccione el componente del que desea cambiar la configuracion (o su
parte especifica) para abrir el didlogo de edicién en la seccién del lado derecho de la ventana.

9.1. Apariencia

El primer elemento del arbol de navegacién, Apariencia, hace referencia a la configuracién general
de la Interfaz del usuario de AVG y a unas cuantas opciones basicas del comportamiento de la
aplicacion:

‘ Configuracidn avanzada de AYG EI

Sonidaos Seleccion del idioma
Ignotar condiciones de fala La aplicacidn debe reiniciarse para aplicar los cambios de idioma.

Identity Protection Seleccionar el idiorma de |a interfaz del usuario:
Boveda de wvirus
Excepciones de PUP
Online Shield

[Espaﬁul {latinoarmericano) -

gi Linlecanner Globos de notificacién en la bandeja
-5 Andlisis
) [ Mastrar notificaciones en la bandeja del sisterma
-3 Programaciones
#-§= Analizador de corres electrdnicos [¥] acerca de las actualizaciones.
#-4=| Proteccion residente [CIMastrar la notificacidn de cambio de estado de los componentes,

Servidar de caché [¥|Relacionadas con Proteccidn residente (accidn automatica),
Anti-Rootkit Acerca del andlisis
Artualizar

Desartivar temporaimente |a prote [¥IRelationadas con Analizador de correns electrdnicos.,
Programa de mejoras de producto

[¥]Mostrar notificaciones estadisticas

Modo de juego
[¥Hahilitar el Modo de juego cuando se ejecute una aplicacidn de pantalla completa,

' [0 | b

Predeteminado '@ Aceptar | ‘ Cancelar @ Aplicar

Seleccion de idioma

En la seccidn Seleccion de idioma, puede elegir el idioma deseado en el menu desplegable; este
idioma sera el que se utilice en toda la Interfaz del usuario de AVG. El menu desplegable sélo
ofrece los idiomas que seleccioné previamente para que se instalaran durante el proceso de
instalacion (consulte el capitulo Opciones personalizadas) ademas del inglés (que se instala de
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forma predeterminada). Sin embargo, para finalizar el cambio de la aplicacion a otro idioma se debe
reiniciar la interfaz del usuario; siga estos pasos:

e Seleccione el idioma deseado de la aplicacién y confirme su seleccion presionando el
botén Aplicar (esquina inferior derecha)

e Presione el boton Aceptar para confirmar

e Se abre un nuew cuadro de dialogo que le informa de que el cambio de idioma de la
interfaz del usuario de AVG requiere reiniciar la aplicacion:

oF 296G Anti-virus 2011 =

Se requiere el reinicio de la aplicacidn para gue el cambio de idioma tenga efecta,

Reinicie la aplicacion ahora. | ‘ Cerrar

Notificaciones de globo en la bandeja

Dentro de esta seccién se puede suprimir la visualizacién de las notificaciones de globo sobre el
estado de la aplicacion en la bandeja del sistema. De manera predeterminada, se permite la
visualizacién de las naotificaciones de globo, y se recomienda mantener esta configuracién. Las
notificaciones de globo normalmente informan acerca del cambio de estado de algin componente
AVG, y se les debe prestar atencion.

Sin embargo, si por alguna razon decide que no se visualicen estas notificaciones, o desea que so6lo
se muestren ciertas notificaciones (relacionadas con un componente de AVG especifico), se
pueden definir y especificar las preferencias seleccionando o quitando la marca de seleccion de las
siguientes opciones:

e Mostrar las notificaciones en la bandeja de sistema: de manera predeterminada, este
elemento esta seleccionado (activado) y las notificaciones se visualizan. Quite la marca de
seleccion de este elemento para desactivar la visualizacion de todas las notificaciones de
globo. Cuando se encuentra activado, puede también seleccionar qué notificaciones en
concreto deben visualizarse:

0 Mostrar las notificaciones de la bandeja acerca de las actualizaciones: decida si
debe \visualizarse informacion sobre la ejecucion, el progreso y la finalizacién del
proceso de actualizacion de AVG;

o0 Mostrar las notificaciones de cambio de estado de los componentes: decida si
debe visualizarse informacion relativa a la actividad o inactividad de los
componentes o los posibles problemas. A la hora de notificar un estado de error de
un componente, esta opcion equivale a la funcién informativa del icono de la bandeja
del sistema (que cambia de color) que notifica un problema en cualquier componente
AVG;
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o Mostrar las notificaciones de la bandeja relacionadas con la Proteccion
residente (accion automatica): decida si debe visualizarse o suprimirse la
informacién relativa a los procesos de guardado, copia y apertura de archivos (esta
configuracién sélo se muestra si la opcion Autoreparar de la Proteccion residente
esta activa);

o Mostrar las notificaciones de la bandeja acerca del andlisis: decida si debe
visualizarse informacion sobre la ejecucion automatica del analisis programado, su
progreso y resultados;

o0 Mostrar las notificaciones de la bandeja relacionadas con el Analizador de
correos electrénicos: decida si debe visualizarse informacion sobre el andlisis de
todos los mensajes de correo electrénico entrantes y salientes.

o Mostrar notificaciones estadisticas: mantenga la opcion seleccionada para permitir
la notificacion regular de revision de estadisticas en la bandeja del sistema.

Modo de juego

Esta funcion de AVG esté disefiada para aplicaciones de pantalla completa donde los globos de
informacién de AVG (que se abren, por ejemplo, al iniciar un analisis programado) pueden resultar
molestos (pueden minimizar la aplicacién o dafiar los graficos). Para evitar esta situacion, mantenga
seleccionada la casilla de verificacién Habilitar el modo de juego cuando se ejecute una
aplicacién de pantalla completa(configuracion predeterminada).

9.2. Sonidos

En el cuadro de didlogo Sonidos, puede especificar si desea que se le informe acerca de acciones
especificas de AVG mediante una notificacion sonora. Si es asi, seleccione la opcién Activar
eventos de sonido (desactivada de forma predeterminada) para activar la lista de acciones de
AVG:
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. Configuracidn avanzada de AWG EI@

[] awctivar eventos de sonido (esta opoidn es definida por el usuario)

Ignorar condiciones de falla

Identity Protection | -
- - Andlisis iniciado

Boweda de wirus [

Excepciones de PUP Ha ﬁn{alizado el anlisis
orline Shisld El andlisis ha finalizado y se ha de...

| LirkScanner Alerta de ProFecciéh residente
0§04 andlisis Alerta de Online Shield

Evento Archivo Examinar...

E lirninar

[

-0 Programaciones Se inicia Actualizar
#-#= dnalizador de carreos electronicos VEMIE Al;tualizar
#-4% Protecdidn residente Falld Actuaizar

. Servidor de caché
. Anti-Rootkit

42 Actualizar

. Desactivar ternporalmente la prote
~#%) Programa de mejoras de producto

4 LLLJ 3

4 [T | 3
Predeterminada ‘@ Aceptar H Cancelar H@ Aplicar

A continuacion, seleccione el evento correspondiente de la lista y busque (Examinar) en el disco el
sonido adecuado que desea asignar a este evento. Para escuchar el sonido seleccionado, resalte el
evento en la lista 'y presione el boton Reproducir. Utilice el boton Eliminar para eliminar el sonido
asignado a un evento especifico.

Nota: solamente los sonidos *.wav son compatibles.
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9.3. Ignorar condiciones de falla

En el cuadro de didlogo Ignorar las condiciones de los componentes con fallas puede marcar
aquellos componentes de los que no desea estar informado:

. Configuracidn avanzada de 2WG EI
Apariencia
Sonidos Ignorar las condiciones de los componentes con fallas
Ignarar cong 2 a3 Se ignoraran los estadas de error v advertencia de los componentes seleccionadas,
Identity Protection
Boweda de wirus
Excepciones de PUP
Crline Shield
- LinkScanner Companente
-4 Andlisis [T] admiristrador de actualizacicn
EJ--@ Programaciongs [[] analizador de correos electrdnicos
-5 Analizador de correos electronicos [T anti-roatkit
#-45 Proteccidn residente [[] anti-Sprvware
Servidor de caché [T anti-virus
Anti-Rootkit [] Barra de herramientas de seguridad
B Actualizar [T Famity Safety
Desactivar temparalmenta la prote [T 1dentity Protection
Programa de mejoras de producto [T Licendia
[T LinkScanner
[C] Livekive
[T orline Shield
71 PC sralyzer
[T Prateccidn residente
LN m | s
Fredeterminado @ Aceptar ‘ ‘ Cancelar @ Aplicar

De manera predeterminada, ningln componente esta seleccionado en esta lista. Lo cual significa
que si algin componente se coloca en un estado de error, se le informara de inmediato mediante:

e el icono en la bandeja de sistema: mientras todas las partes de AVG funcionen

correctamente, el icono se muestra en cuatro colores; sin embargo, si ocurre un error, el
icono aparece con un signo de admiracién amarillo

e |a descripcidn de texto del problema existente en la seccién Informacién del estado de
seguridad de la ventana principal de AVG

Puede haber una situacion en la cual por alguna razén es necesario desactivar un componente
temporalmente (no es recomendable, se debe intentar conservar todos los componentes activados
permanentemente y con la configuracion predeterminada, pero esto puede suceder). En ese caso el
icono en la bandeja de sistema informa automéaticamente del estado de error del componente. Sin
embargo, en este caso especifico no podemos hablar de un error real debido a que usted mismo lo
introdujo deliberadamente, y esta consciente del riesgo potencial. A su vez, una vez que el icono se
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muestra en color gris, no puede informar realmente de ningun error adicional posible que pueda
aparecer.

Para esta situacion, dentro del cuadro de didlogo anterior puede seleccionar los componentes que
pueden estar en un estado de error (0 desactivados) y de los cuales no desea estar informado. La
misma opcién de Ignorar el estado del componente también esta disponible para componentes

especificos directamente desde la descripcion general de los componentes en la ventana principal
de AVG.

9.4. Boveda de virus

' Configuracidn avanzada de AWG E

Apariencia
Sonidas
Ignorar condiciones de falla [ Lirritar el tamafio de la béveda de virus
Identity Protection
Bdveda de virus ' O

Excepciones de PUP 10 %

o5 Online Shield Tamafio maximo de la béveda de virus (porcentaie del tamafio de la unidad)
= LinkScanner
0§04 Andlisis

oI Programaciones
o4 Analizador de correos electronicos Eliminar archivos amteriores a =0
Proteccidn residente

Servidor de caché

Anti-Rootkit

Actualizar

Desactivar ternporalmente la prote
{f—, Programa de mejaras de producto)

Mantenimiento de la béveda de virus

[]Eliminacian automatica de archivos

= | diafs)

T e WO ey O

MNUmero maximo de archivos que se deben almacenar: 1000

< m | b
Predeterminada @ Aceptar H Cancelar H@ Aplicar

El cuadro de didlogo Mantenimiento de la Boveda de virus permite definir varios parametros
relacionados con la administracién de objetos almacenados en la BOveda de virus:

e Limitar el tamafio de la Boveda de virus: utilice el control deslizante para configurar el
tamafio méximo de la Boveda de virus. El tamafio se especifica proporcionalmente en
comparacion con el tamafio del disco local.

e Eliminacién automética de archivos: en esta seccidn, defina la longitud maxima de
tiempo que se almacenaran los objetos en la Boveda de Virus (Eliminar archivos
anteriores a... dias) y el nimero maximo de archivos que se almacenaran en la Boveda
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de Virus (Nimero maximo de archivos que se deben almacenar).

9.5. Excepciones de PUP

AVG Anti-Virus 2011 puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL que
podrian ser potencialmente no deseadas en el sistema. En algunos casos, el usuario puede querer
mantener ciertos programas no deseados en el equipo (programas que fueron instalados
intencionalmente). Algunos programas, en especial los gratuitos, incluyen adware. Dicho adware
puede ser detectado y presentado por AVG como un Programa potencialmente no deseado . Si
desea mantener este programa en su equipo, lo puede definir como una excepcion de programas
potencialmente no deseados:

‘ Configuracidn avanzada de AviG EE

Apatiencia
Snmidos Excepciones de Programas Potencialmente No Deseados —

Ignorar condiciones de falla
Identity Protection
Boveda de virus

Archivo « | Ruta de acceso del archivo Suma de comprob,

Excepciones
-i= Online Shield
45 Linkscanner
0§51 andlisis

[E
EJ--@} Programaciones
[E
[E

0-§= Analizador de correos electrdnicos
J--{' Proteccidn residente

Servidor de caché

Arti-Rootkit

J--{ Actualizar

Desactivar ternporalmente la prote
42| Prograrna de mejoras de producto

Editar E lirinar ‘ Adregar excepcidn ‘

< [ | 3

-\':’:I Fredetemninado "@ Aceptar H Cancelar H@ Aplicar ‘

El cuadro de dialogo Excepciones de programas potencialmente no deseados muestra una lista
de excepciones definidas y vdlidas de programas potencialmente no deseados. Puede editar la lista,
eliminar elementos existentes o agregar nuevas excepciones. En la lista, puede encontrar la
siguiente informacién sobre cada excepcion:

e Archivo: proporciona el nombre de la aplicacion en cuestion

¢ Ruta de acceso del archivo: muestra el camino a la ubicacién de la aplicacion
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e Suma de comprobacién: muestra la "firma" Gnica del archivo elegido. Esta suma de
comprobacién es una cadena de caracteres generados automaticamente que permite a
AVG distinguir de manera inequivoca los archivos elegidos de otros archivos. La suma de
comprobacién se genera 'y se muestra después de haber agregado el archivo
correctamente.

Botones de control
e Editar: abre un cuadro de didlogo de edicién (idéntico al cuadro de didlogo para la
definicién de una nueva excepcion, consulte a continuacién) para una excepcion definida,
donde puede cambiar los parametros de la excepcién

e Eliminar: elimina el elemento seleccionado de la lista de excepciones

e Agregar excepcion: abre un cuadro de didlogo de edicidn en el cual es posible definir
parametros para una excepcion que se creard:

¥ Definicion de excepcién [
Archiva: | \:I

Suma de comprobacion:

Informacian: Ma hay informacion adicional sobre el archivo,

[Tl cualquier uhicacicn (no utiizar ruta completa)

o Archivo: introduzca la ruta completa del archivo que desea marcar como una
excepcion

0 Suma de comprobaciéon: muestra la "firma" Unica del archivo elegido. Esta suma
de comprobacién es una cadena de caracteres generados automaticamente que
permite a AVG distinguir de manera inequivoca los archivos elegidos de otros
archivos. La suma de comprobacién se genera y se muestra después de haber
agregado el archivo correctamente.

o Informacion del archivo: muestra cualquier informacién disponible acerca del
archivo (informacion de licencia, version, etc.)

o Cualquier ubicacién (no utilizar ruta completa): si desea definir este archivo
como una excepcion soélo para la ubicacién especifica, deje esta casilla sin marcar.
Si la casilla de verificacion esta marcada, el archivo especificado se define como una
excepcion independientemente de donde se encuentre (sin embargo, tendra que
introducir la ruta completa al archivo especifico de todas formas; entonces el archivo
se usard como Unico ejemplo para la posibilidad de que dos archivos del mismo
nombre aparezcan en el sistema).

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

9.6. Online Shield

. Configuracidn avanzada de 2WG EI@

. Apariencia
] Sonidos Online Shield
. Ignorar condiciones de falla Artivar Online Shield
45 Identity Protection Dehe reiiciar &l navegador web después de activar Online Shigld. Una vez gue hava
. Boveda de virus desactivado Online Shield, deberd actualizar la pagina web visitada,
- Excepciones de PP
Orilir eld
Proteccon wWeb
Instant Messaging
IC0 avanzado
MSM avanzado
- ¥ahoo avanzado
-4 LinkScanner
0§00 Andlisis
- Programaciones
-§= analizador de correns electrnicos
Proteccion residente
Servidor de caché
Anti-Rootkit
Artualizar
Desactivar ternporalmente la prote
Programa de mejoras de producto

Modo de notificacidon de amenazas
@ Cuadro de didlagn emergente estindar (recamendado)

() Maotificacion de globo en la bandeja

() Sefializacicn de icono en la bandeja

4| mn | 3

Fredeterminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

El cuadro de didlogo Online Shield permite activar o desactivar todo el componente Online Shield
mediante la opcién Activar Online Shield (activada de manera predeterminada). Para ver mas
opciones de configuracion avanzada de este componente, continde con los cuadros de dialogo
posteriores que se muestran en la navegacion de arbol:

e Proteccion Web

e Mensajeria instantanea

Modo de notificacion de amenazas

En la seccidn inferior del cuadro de didlogo, seleccione de qué forma desea estar informado acerca
de posibles amenazas detectadas: mediante un cuadro de didlogo emergente estandar, mediante
natificacion de globo en la bandeja de sistema o mediante informacion en el icono de la bandeja de
sistema.
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9.6.1. Proteccion Web
' Configuracidn avanzada de AWG EI

Apariencia »
Sonidos Proteccion Web
Ignorar condiciones de falla [@] Habilitar Proteccisn web

Identity Protection [Tl werificar archivos
Bdweda de wirs

Excepciones de PUP
=42 Orline Shield

[¥] snalizar programas potencidmente no deseados v amenazas de Spyware
[Tl Infarmar de conjunto mejorado de programas potencidrmente no deseadas
IUtilizar Andlisis heuristico

[ activar andlisis a fordo

MSM avanzado
= Yahoo avanzado

-#=| Unkscarner

0400 Andlisis

3--@ Programaciones

35 Analizador de correns electronicos
Proteccidn residente

Servidor de caché -
Anti-Rootkit

Actualizar

Desactivar termparalmente la prote
{5, Programa de mejoras de producto

Tamario maximo de parte del archivo que se va a analizar
9] 200 KB

T IO e WO

Excluir hostfIP/dorminio, introduzca cada entrada en una linea

< 1 | s
Fredeteminada @ Aceptar H Cancelar @ Aplicar

En el cuadro de didlogo Proteccion Web puede editar la configuracion del componente en relacion
con el andlisis del contenido de sitios Web. La interfaz de edicion permite configurar las opciones
béasicas siguientes:

e Habilitar Proteccion Web: esta opcion confirma que Online Shield debe analizar el
contenido de las paginas Web. Mientras esta opcién esté seleccionada (valor
predeterminado), podra activar o desactivar estos elementos:

o Examinar archivos: (desactivado de manera predeterminada): analiza el contenido
de los archivos que pudieran existir en la pagina Web que se visualizara.

o0 Analizar programas potencialmente no deseados y amenazas de Spyware (
seleccionada de modo predeterminado): seleccione la opcién para activar el motor
Anti-Spyware y analizar en busca de spyware asi como de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un
riesgo de seguridad, puede que algunos de estos programas se instalen a propésito.
Recomendamos mantener esta funcién activada, ya que incrementa la seguridad del
equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados: (
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desactivada de manera predeterminada): seleccione esta opcion para detectar un
paquete extendido de spyware, es decir, programas que son totalmente correctos e
inofensivos cuando se adquieren directamente del fabricante, pero que pueden
emplearse con fines maliciosos posteriormente. Se trata de una medida adicional
gue aumenta aun mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

o Utilizar método heuristico: (activada de manera predeterminada): analiza el
contenido de la pagina que se visualizara utilizando el método de andlisis heuristico (
emulacion dinamica de las instrucciones del objeto analizado en un entorno virtual).

o Activar andlisis a fondo (desactivada de manera predeterminada): en determinadas situaciones (
con sospechas de que el equipo esta infectado) puede seleccionar esta opcién para activar los
algoritmos de andlisis mas exhaustivos que analizaran incluso las areas del equipo que apenas
se infectan, para estar absolutamente seguro. Pero recuerde que este método consume mucho
tiempo.

o Tamafio maximo de parte del archivo que se va a analizar: si los archivos incluidos estan
presentes en la pagina visualizada, también puede analizar su contenido incluso antes de que se
descarguen en el equipo. Sin embargo, el andlisis de archivos grandes toma bastante tiempo y es
posible que la descarga de la pagina Web se ralentice de modo notable. Puede emplear la barra
deslizante para especificar el tamafio médximo de archivo que se analizara con Online Shield.
Aungue el tamafio del archivo descargado sea superior al valor especificado, y por consiguiente
no se analice con Online Shield, seguira estando protegido: si el archivo esta infectado, la
Proteccién residente lo detectara de inmediato.

0 Excluir host/IP/dominio: en el campo de texto puede escribir el nombre exacto de un senidor (
host, direccion IP, direccién IP con mascara o URL) o un dominio que Online Shield no debe
analizar. Por lo tanto excluya soélo el host del que esté absolutamente seguro de que nunca le
proveera de contenido peligroso.
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9.6.2. Mensajeria instantanea
. Configuracidn avanzada de &G El@

. Bpariencia
- Sonidos
2 Ignorar condiciones de falla [¥] Activar Proteccidn de Instant Messaging

4= Identity Protection
= [V Proteccidn para IC
- Bdveda de virus = P Q

- Excepriones de PUP [¥]Proteccion para MSM

» Orniine Shield [¥Iproteccidn para Yahoo
45 Proteccion Web
In it Messaging
100 avanzado
MSM avanzado
¥ ahioo avanzado

35, LinkScanner

o4 andlisis

H- gk Programaciones

=, Andlizador de correos electranicos
Proteccidn residents

Servidor de caché

Arti-Rootkit

Actualizar

Desactivar ternporalmente la prote
Programa de mejoras de producto

Proteccion de Instant Messaging

fn O B e B
[ |

q | I | 3
Predeteminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

En el cuadro de dialogo Proteccién de mensajeria instantanea puede editar la configuracion del
componente Online Shield relativa al andlisis de la mensajeria instantanea. Actualmente sélo se
admiten tres programas de mensajeria instantanea: ICQ, MSN y Yahoo: marque el elemento
correspondiente a cada uno de ellos si desea que Online Shield compruebe que la comunicacion
en linea no contiene virus.

Para obtener una especificacion mas detallada de los usuarios permitidos y blogueados, puede ver
y editar el cuadro de dialogo correspondiente (ICQ avanzado, MSN avanzado o Yahoo avanzado)
y especificar la Lista de remitentes autorizados (lista de usuarios a los que se permitira la
comunicacion con su equipo) y la Lista de remitentes no autorizados(usuarios que se bloquearan

)-
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9.7. LinkScanner

El cuadro de dialogo Configuracién de LinkScannerle permite activar o desactivar las funciones
béasicas de LinkScanner:

‘ Configuracidn avanzada de AYG EI

-$2| Apariencia
Sonidas
Ignaorar condiciones de falla [V Habilitar Search-Shisld (necesita el reinicio del navegador web)

Identity Protection Habilitar Surf-Shield
Bdveda de virus

Excepciones de PUP

Configuracion de LinkScanner

J--{ Online shield [ Agregue 'Secured by LinkScanner' a cudlguier mensaje de Facebook o MySpace
45 LinkScanner analizado por LinkScanner, Esto se aplica sdlo a mensajes que contienen vinculos,
045 Analisis

o-3 Programaciones

0-§=) Andizador de corens electrdnicos
5-4= Proteccicn residente

Servidor de caché

Anti-Rootkit

0-£2] Actualizar

Desactivar ternporalmente la prote
{—, Programa de mejoras de producto

F] | T | 3

Predeterminado @ Aceptar H Cancelar H@ Aplicar

e Habilitar Search-Shield (activado de forma predeterminada): iconos de evaluacién y
notificacién sobre las busquedas realizadas con Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg o SlashDot al
comprobar por adelantado el contenido de los sitios deweltos por el motor de busqueda.

e Habilitar Surf-Shield (activado de forma predeterminada): proteccién activa (en tiempo real
) contra sitios de explotaciéon cuando se obtiene acceso a ellos. Las conexiones a los
sitios maliciosos conocidos y su contenido de explotacion se bloguean cuando el usuario
accede a ellos a través de un navegador Web (o cualquier otra aplicacion que utilice HTTP

)-

e Agregar "Asegurado con LinkScanner"...: seleccione este elemento para confirmar que
desea introducir el aviso de certificaciéon sobre la comprobacion de LinkScanner en todos
los mensajes que contienen hipervinculos activos enviados desde las redes sociales
Facebook y MySpace.
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9.8. Analisis

La configuracién avanzada del analisis se divide en cuatro categorias con referencia a los tipos
especificos de andlisis definidos por el proveedor del software:

e Andlisis de todo el equipo: analisis estandar predefinido de todo el equipo

e Andlisis de extensidn de la shell: analisis especifico de un objeto seleccionado
directamente del entorno del Explorador de Windows

e Analizar carpetas o archivos especificos: analisis estandar predefinido de areas
seleccionadas del equipo

e Andlisis del dispositivo extraible: andlisis especifico de dispositivos extraibles
conectados a su equipo

9.8.1. Analizar todo el equipo

La opcion Analizar todo el equipo permite editar los parametros de uno de los analisis
predefinidos por el proveedor de software, el Analisis de todo el equipo:

‘ Configuracidn avanzada de &G El
%EE

Apariencia " 2 —
Sonidos Configuracion del andlisis

»

Ignorar condiciones de falla [¥]Reparar o eliminar infecciones automaticamente
Identity Pratection [¥] analizar programas potenciamente no deseados y amenazas de Spoyware
Bdweda de virus [TJ1nformar de conjunta mejorado de programas potenciamente no deseados
Excepciones de PUP [ analisis de cookies de rastreo
COnline Shield [ andlisis del interior de los archivos
= Linkscanner [V Utilizar heuristica
=4 an [¥] &nalisis del entormna del sistema
o) todo el equipo [[] tctivar andlisis a fonda
@. Analisis de la extenzidn de la sk
%_E; Analizar carpetas/archivos espe () Todos los tipos de archivos
w400 Andlisis del dispositivo extraible Defina las extensiones excluidas:

m

EJ--@ Programaciones

w-f= Analizador de correns slectrdnicos
H-#= Proteccidn residente

Servidor de caché [¥] andlisis s6ln de los archivos infectables
Arti-Rootkit [] analizar o archivos de medios

045 sctualizar Defina las extensiones incluidas:
Desactivar ternporalmente la prote
{—, Programa de mejoras de producto

@ Los tipos de archivos seleccionados

[¥] analizar archivos sin extensiones

Ajustar el iempo que tarda el andlisis en completarse (afectara a los

‘ D Segun usuatio

Configurar informes de andlisis adicionales ...

4| T | b

Predeteminado @' Aceptar H Cancelar H@ Aplicar
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Configuracion del analisis

La seccion Configuracién del andlisis ofrece una lista de pardmetros de analisis que se pueden
activar y desactivar:

e Reparar o eliminar infecciones autométicamente (activada de forma predeterminada): si
se identifica un virus durante el andlisis, se puede reparar automaticamente si existe una
cura disponible. Si no se puede reparar autométicamente el archivo infectado, el objeto
infectado se trasladara a la Béveda de virus.

e Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): seleccione esta opcién para activar el motor Anti-Spyware y
analizar en busca de spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aunque normalmente significa un riesgo de seguridad, puede que algunos
de estos programas se instalen a propdsito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional qgue aumenta ain mas la
seguridad de su equipo, pero que puede llegar a bloguear programas legales, por lo que de
forma predeterminada esté desactivada.

e Analizar cookies de rastreo (desactivado de manera predeterminada): este parametro del
componente Anti-Spyware define que las cookies deben detectarse ; (las cookies HTTP se
utilizan para la autenticacion, el seguimiento y el mantenimiento de informacion especifica
sobre los usuarios, como las preferencias de sitios o el contenido de su carrito de compras
electronico).

e Analizar el interior de los archivos (activado de manera predeterminada): este parametro
define que el andlisis debe examinar todos los archivos, incluso los archivos almacenados
dentro de otros archivos (por ejemplo, ZIP, RAR...

e Utilizar método heuristico (activado de manera predeterminada): el andlisis heuristico (la
emulacion dindmica de las instrucciones del objeto analizado en un entorno virtual) sera
uno de los métodos empleados para la deteccién de virus durante el andlisis.

e Analizar el entorno del sistema (activado de manera predeterminada): el andlisis también
comprobard las &reas del sistema del equipo.

e Activar andlisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de andlisis méas exhaustivos que analizaran incluso las
areas del equipo que apenas se infectan, para estar absolutamente seguro. Pero recuerde
gue este método consume mucho tiempo.

Después seria conveniente decidir si desea analizar
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e Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no deben ser
analizadas (una vez guardado, la coma pasa a ser punto y coma);

e Tipos de archivos seleccionados: puede especificar que desea analizar solo los tipos de
archivos que pueden resultar infectados (los archivos que no pueden infectarse no se
analizaran, por ejemplo, algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video, audio; si deja esta
casilla sin seleccionar, reducird ain mas el tiempo de andlisis debido a que estos archivos
normalmente son muy grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que siempre deben
analizarse.

* De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta
opcion se encuentra activada de manera predeterminada, y se recomienda mantenerla
activada a menos que tenga una razon valida para desactivarla. Los archivos sin extensién
son muy sospechosos y siempre se deben analizar.

Ajustar el tiempo que tarda el andlisis en completarse

Dentro de la seccién Ajustar el tiempo que tarda el analisis en completarse se puede especificar
de manera adicional la velocidad de analisis deseada dependiendo del empleo de recursos del
sistema. De manera predeterminada, el valor de esta opcion esté establecido en el nivel segin
usuario de empleo automético de recursos. Si desea que el andlisis se realice a mas velocidad,
tardara menos tiempo pero el uso de recursos del sistema aumentara de modo notable durante el
analisis y el resto de actividades del equipo se ralentizara (esta opcién se puede emplear cuando el
equipo esta encendido pero no hay nadie trabajando en él). Por otra parte, puede reducir el uso de
recursos del sistema prolongando la duracion del analisis.

Configurar informes de analisis adicionales ...

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una ventana de
didlogo denominada Informes de andlisis donde puede marcar varios elementos para definir de qué
hallazgos se deberia informar:

‘ Reportes de analisis
Informes de analisis

[Cinfarme archivos protegidos por contrasefia
[Clinfarme docurnentas protegidos por contrasefia
[Tl1nfarme archivos bloqueadas

[T Informe archivos que contienen macros

[ informe extensiones ocultas

(%) | Aceptar ‘ | Cancelar
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9.8.2. Analisis de extension de la shell

De modo parecido al anterior elemento Analisis de todo el equipo, este elemento denominado
Analisis de extensidn de la shell también ofrece varias opciones para editar el analisis predefinido
por el proveedor de software. En esta ocasion, la configuracion esta relacionada con el andlisis de
objetos especificos ejecutados directamente desde el entorno del Explorador de Windows (
extension de la shell); consulte el capitulo Analisis en el Explorador de Windows:

‘ Configuracidn avanzada de AYG EI

Apariencia . o Il
Sanidas Configuracion del analisis
Ignorar condiciones de fala [T reparar o eliminar infecciones automaticamente
-$2] Identity Protection [¥] analizar programas patenciamente no deseados v amenazas de Spyware
Boweda de virus [Tl 1nformar de conjunta mejorado de pragramas potendialmente no deseadas

Excepriones de PUP [] andlisis de cookies de rastreo
Online Shield [¥] andlisis del interior de las archivas

4= LinkScanner [# utilizar hevristica
-5 analisis [ Anlisis del entarmno del sistema
&l anaizar todo el equipo [ activar andlisis a fondo
Andlisis de la N de la s

0 Analizar carpetas/archivos espe @ Todos los tipos de archivos
@ Andlisis del dispositiva extrable Defina las extensiones excuidas:
[j--@; Programaciones

[H-#5, Analizador de correos electronicos

-§5/ Proteccidn residente
; : Anélisis sdlo de los archivos infectables
- Servidor de caché

Anti-Rootkit Analizar los archivos de medios
4= Actualizar Defina las extensiones incluidas:

m

() Los tipos de archivos seleccionados

Desactivar ternporalmente la prote
Programa de mejoras de producto

[¥] analizar archivas sin extensiones

Ajustar el tiempo que tarda el andlisis en completarse (afectara a los

|' U Prioridad alta

Configurar informes de andlisis adicionales ...

Otras configuraciones relacionadas con Interfaz del usuario de A¥G
[ Mastrar progreso del anlisis en Interfaz del usuario de AVG
« | T | b [ Mastrar resultado del andlisis en Interfaz del usuario de &WG

@ Aceptar H Cancelar ‘ ‘@ Aplicar
La lista de pardmetros muestra parametros idénticos a los que estan disponibles en el Analisis de

todo el equipo. Sin embargo, la configuracién predeterminada es diferente (por ejemplo, el analisis
de todo el equipo no comprueba de manera predeterminada los archivos, pero si analiza el entorno
del sistema, mientras que con el analisis de extension de la shell es al revés).

Nota: para obtener una descripcién de los parametros especificos, consulte el capitulo
Configuracién avanzada de AVG/Anélisis/Andlisis de todo el equipo.

En comparacion con el cuadro de dialogo Andlisis de todo el equipo, el cuadro de didlogo
Analisis de extension de la shell también incluye la seccién llamada Otras configuraciones
relacionadas con Interfaz del usuario de AVG, donde podra especificar si desea que se pueda
obtener acceso al progreso y a los resultados del analisis desde la interfaz del usuario de AVG.
Asimismo, puede definir que el resultado del analisis sélo se muestre en caso de que se detecte
una infeccién durante el andlisis.
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9.8.3. Analizar carpetas o archivos especificos

La interfaz de ediciéon para Analizar carpetas o archivos especificos es idéntica al cuadro de
didlogo de edicion Analisis de todo el equipo. Todas las opciones de configuracién son iguales;
sin embargo, la configuraciéon predeterminada es mas estricta para el analisis de todo el equipo:

¥ Configuracian avanzada de AVG = e

= Apariencia » b -
Saridas Configuracion del analisis
Ignarar condiciones de falla [¥IReparar o eliminar infecciones automaticamente

Identity Protection [¥] analizar programas potencialments no deseados v amenazas de Spyware
Bdveda de virus [T Informar de conjunta mejorado de programas potenciamente no deseados
Excepriones de PUP [ andlisis de conkies de rastren

Onling Shield [¥ &nalisis del interior de los archivos

E ..
. LinkScanner [¥] Utilizar hevristica
0 andlisis [T &nalisis del entormna del sistemna
40, Andlizar toda el equino [ activar andlisis a fondo

() Todos los tipos de archivos
Diefina las extensiones excluidas:

-8
EJ--@% Programaciones

andlizador de correos electrdnicos . . ) )
. ) @ Los tipos de archivos seleccionados
Proteccidn residente

Servidor de caché [¥] &nalisis sélo de los archivos infectables
Anti-Rootkit [7] analizar Ios archivos de medios
Actualizar Defina las extensiones incluidas:

m

Desactivar ternporalmente la prote
= Programa de mejoras de producto

[¥] analizar archivos sin extensiones

Ajustar el iempo que tarda el andlisis en completarse (afectara a los

‘ 0 Segln usuario

Configurar informes de andlisis adicionales ...

q | I | 3 i
Predeterminada ‘@ Aceptar H Cancelar H@ Aplicar

Todos los parametros definidos en este cuadro de didlogo de configuracién se aplican Unicamente a
las areas seleccionadas para el andlisis con Anédlisis de archivos o carpetas especificos.

Nota: para obtener una descripcion de los parametros especificos, consulte el capitulo
Configuracién avanzada de AVG/Anédlisis/Andlisis de todo el equipo.
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9.8.4. Analisis del dispositivo extraible

La interfaz de edicién para el Analisis del dispositivo extraible también es muy parecida al cuadro
de dialogo de edicién para el Analisis de todo el equipo:

¥ Configuracian avanzada de AVG = e

Apariencia it
Sohidos

Ignorar condiciones de falla
Identity Protection Configuracion del analisis

[T activar andlisis del dispositiva extraible

Boveda de virus Reparar o eliminar infecciones automaticamente
Excepciones de PUP

Orline Shield

. LinkScanner

=48 andlisis

: %_E; Analizar todo el equipo

00 Andlisis de la extensicn de la sk
: @ Analizar carpetas/archivos espe

Analizar programas potencialmente no deseados ¥ amenazas de Spyware
Informar de conjunto mejorado de programas potencialmente no deseados
Analisis de cookies de rastreo

Analisis del interior de los archivos

Utilizar heuristica

Activar andlisis a fondo

; Todos los tipos de archivos

5 Defina las extensiones excluidas:
andlizador de correos electrdnicos
Proteccidn residente

Servidor de caché

m

@ Los tipos de archivos seleccionados

Anti-Rootkit Analisis sdlo de los archivos infectables
45 Actualizar andlizar los archivos de medios
Desactivar ternporalmente la prote Difina las extensiones ncliidas;

Programa de mejoras de producto

Andlizar archivos sin extensiones

Ajustar el iempo que tarda el andlisis en completarse (afectara a los

SegUn UsUario

Configurar informes de andlisis adicionales ... |

q | I | 3

Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

El Andlisis del dispositivo extraible se inicia automaticamente cada vez que conecta algin
dispositivo extraible a su equipo. De forma predeterminada, este andlisis esta desactivado. Sin
embargo, es crucial analizar los dispositivos extraibles en busca de amenazas potenciales, ya que
éstos son una fuente importante de infeccion. Para tener este analisis listo y activarlo de forma
automética cuando sea necesario, marque la opcion Activar analisis del dispositivo extraible.

Nota: para obtener una descripcion de los parametros especificos, consulte el capitulo
Configuracién avanzada de AVG/Anédlisis/Andlisis de todo el equipo.

9.9. Programaciones

En la seccién Programas puede editar la configuracién predeterminada de:
e Analisis programado

e Programacién de actualizacién de la base de datos de virus
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e Programacién de actualizacién del programa

9.9.1. Analisis programado

Los parametros del andlisis programado se pueden editar (0 se puede configurar una nueva
programacion) en tres pestafias. En cada pestafia puede seleccionar o cancelar la seleccion del
elemento Activar esta tarea para desactivar de forma temporal el andlisis programado y wolverlo a
activar cuando sea necesario:

' Configuracian avanzada de &G El
= ALpatiencia
Sonidos [Tl activar esta tarea
Ignorar condiciones de falla
Identity Protection J Configuracion de programacidn I éComo analizar? | éQué analizarz |
Boweda de wvirus -
Excepciones de PP Mormbre Andlisis programado
Oriline Shield
= LinkScanner Programacion en ejecucidn
D“% Andlisis Ejecutar cada:
=E Programaciones -
_ S 1 | [Horals)
R A ogramacdo
[ Programa de actualizacicn de @ Ejecutar a una hora especifica:
- @ E‘rograma de actuallzacmrj 'T-JE| ' En dias seleccionados 12:00 Fr z
w-f2) Analizadar de correns electrénicos
-5 Proteccidn residente Lun IMar Mi& Jue Wie Sab Do

Servidor de caché

Anti-Rootkit

o-f2] Actualizar

Desactivar ternporalmente la prote
{-—, Programa de mejoras de producto

m

Ejecutar al iniciar el equipo
o] = retraso de minutos

Opciones avanzadas de programacién

Ejecutar al iniciar el equipo si no se realizd la tarea
Ejecutar incluso si el equipo se encuentra en modo de bajo consumo

4 1 2

Fredeterminada ‘@ Aceptar H Cancelar H@ Aplicar

A continuacion, en el campo de texto denominado Nombre (desactivado para todas las
programaciones predeterminadas), se encuentra el nombre asignado a esta misma programacion
por el proveedor del programa. Para programaciones agregadas recientemente (puede agregar una
nueva programacion haciendo clic con el boton secundario del mouse en el elemento Analisis
programado en el arbol de navegacion izquierdo), puede especificar su propio nombre, y en ese
caso el campo de texto se abrira para que lo edite. Intente utilizar nombres cortos, descriptivos y
adecuados para los andlisis a fin de distinguirlos después facilmente.

Ejemplo: no es adecuado llamar al andlisis por el nombre "Nuevo analisis" o "Mi analisis" ya que
estos nombres no hacen referencia a lo que el analisis realmente comprueba. En cambio, un
ejemplo de un buen nombre descriptivo seria "Andlisis de areas del sistema", etc. Ademas, no es
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necesario especificar en el nombre del andlisis si es el andlisis de todo el sistema o solo de
archivos o carpetas seleccionados; sus propios analisis siempre seran una version especifica del
analisis de archivos o carpetas seleccionados.

En este cuadro de dialogo puede definir con mas detalle los siguientes parametros del andlisis:

Programacién en ejecucion

Aqui, puede especificar los rangos de tiempo para la ejecucion del analisis programado
recientemente. El tiempo se puede definir con la ejecucién repetida del andlisis tras un periodo de
tiempo determinado (Ejecutar cada...), estableciendo una fecha y una hora exactas (Ejecutar a un
intervalo especifico de tiempo...) 0 estableciendo un evento al que debe estar asociada la
ejecucion del analisis (Accion basada en el inicio del equipo).

Opciones avanzadas de programacion

Esta seccidn permite definir en qué condiciones debe o no ejecutarse el andlisis si el equipo se
encuentra en modo de alimentacion baja o totalmente apagado.

Una vez que se inicia el analisis programado en la hora que se especifico, se le informara de este
hecho mediante una ventana emergente que se abre sobre el lcono en la bandeja de sistema AVG:

analizar

Analizar todo el equipo se inicia,

A continuacion aparece un nuevo icono de la bandeja del sistema AVG (a todo color y brillante)
informando de que se estéa ejecutando un analisis programado. Haga clic con el botén secundario en
el icono de ejecucién del andlisis AVG para abrir un menu contextual donde puede decidir pausar o
detener la ejecucion del andlisis, y también cambiar la prioridad del analisis que se esta ejecutando
en ese momento:

Abrir Interfaz del usuario de AVG

Analizar 4

Firewvall »

Ejecutar PC Analyzer
Actualizar ahora

Ayuda
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' Configuracidn avanzada de AWG E
Apariencia
Sonidos [Tl activar esta tarea
Ignorar condiciones de falla
Identity Protection [ Configuracidn de programacicn | l A& analizar?
Bdveda de virus o ) . -
Excepriones de PUP Reparar o eliminar infecciones automaticarmente &
cniine Shield Andlizar prograrmas potencidmente no deseados v amenazas de Spyware
-2 LinkScanner Inf?rmar de conjunto mejorado de programas potencamente no deseados
-4 Andlisis &ndlisis de cookies de rastren
=-I Programaciones &ndlisis del interior de los archivos
I andisis programado Utilizar hewuristica
_ & Programa de actualizaciin de I: Andlisis del entormna del sistema
..l Programa de actualizacion del ¢ Artivar andlisis a fonda

m

-5 Analizador de correns electrdnicos
o-f£| Proteccidn residente

Servidor de caché Todos los tipos de archivos
Anti-Rootkit Defina las extensiones excluidas:
045 Actualizar

Desactivar ternporalmente la prote
{f—, Programa de mejoras de producto)

Analisis de rootkits

@ Las tipos de archivos seleccionadas

Anslisis s8lo de los archivos infectables

Analizar 1os archivos de medios L1
Defina las extensiones incluidas:

Analizar archivos sin extensiones

Ajustar el iempo que tarda el analisis en completarse (afectara a los

[ 1
« | T | »

Fredeterminada @ Aceptar H Cancelar H@ Aplicar

En la pestafia COmo analizar se encontrara una lista de parametros de analisis que de manera
opcional se pueden activar o desactivar. De manera predeterminada, la mayoria de los parametros
estén activados y su funcionamiento se aplicard durante el analisis. A menos que se cuente con
una razon Vélida para cambiar esta configuracion recomendamos mantenerla:

e Reparar o eliminar infecciones autométicamente (activada de manera predeterminada):
si se identifica un virus durante el andlisis, éste se puede reparar autométicamente si hay
una cura disponible. Si no se puede reparar automaticamente el archivo infectado, el objeto
infectado se trasladar a la Béveda de virus.

¢ Analizar programas potencialmente no deseados y amenazas de Spyware
(seleccionada de modo predeterminado): seleccione la opcién para activar el motor Anti-
Spyware y analizar en busca de spyware asi como de \irus. El spyware representa una
categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad, puede
gue algunos de estos programas se instalen a propdsito. Recomendamos mantener esta
funcién activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
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cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta ain mas la
seguridad de su equipo, pero que puede llegar a bloguear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar cookies de rastreo (desactivado de forma predeterminada): este parametro del
componente Anti-Spyware define que deben detectarse las cookies durante el analisis;
(las cookies HTTP se utilizan para autenticar, rastrear y mantener informacion especifica
acerca de los usuarios, como los sitios que prefieren o los contenidos de sus carritos de
compra electronicos).

e Analizar el interior de los archivos (desactivado de manera predeterminada): este
parametro define que el analisis debe comprobar todos los archivos, ain aquellos que se
encuentran comprimidos dentro de algun tipo de archivo, por ejemplo ZIP, RAR, etc.

e Utilizar método heuristico (activado de manera predeterminada): el andlisis heuristico (la
emulacion dinamica de las instrucciones del objeto analizado en un entorno virtual) sera
uno de los métodos empleados para la deteccién de virus durante el analisis.

e Analizar el entorno del sistema (activado de forma predeterminada): el analisis también
comprobard las &reas del sistema del equipo.

e Activar andlisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de andlisis mas exhaustivos que analizaran incluso las
areas del equipo que apenas se infectan, para estar absolutamente seguro. Pero recuerde
gue este método consume mucho tiempo.

e Analizar en busca de rootkits (desactivado de forma predeterminada): seleccione este
elemento si desea incluir la deteccion de rootkits en el andlisis de todo el equipo. La
deteccion de rootkits también esté disponible de forma independiente en el componente
Anti-Rootkit;

Después seria conveniente decidir si desea analizar

e Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no deben ser
analizadas (una vez guardado, la coma pasa a ser punto y coma);

e Tipos de archivos seleccionados: puede especificar que desea analizar soélo los tipos de
archivos que pueden resultar infectados (los archivos que no pueden infectarse no se
analizaran, por ejemplo, algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video, audio; si deja esta
casilla sin seleccionar, reducird ain mas el tiempo de andlisis debido a que estos archivos
normalmente son muy grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que siempre deben
analizarse.

¢ De manera opcional, puede decidir si desea Analizar archivos sin extensiones: esta
opcion se encuentra activada de manera predeterminada, y se recomienda mantenerla
activada a menos que tenga una razén valida para desactivarla. Los archivos sin extensién
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son muy sospechosos y siempre se deben analizar.

Ajustar el tiempo que tarda el andlisis en completarse

Dentro de la seccién Ajustar el tiempo que tarda el analisis en completarse se puede especificar
de manera adicional la velocidad de analisis deseada dependiendo del empleo de recursos del
sistema. De manera predeterminada, el valor de esta opcion esté establecido en el nivel segin
usuario de empleo automatico de recursos. Si desea que el andlisis se realice a mas welocidad,
tardara menos tiempo, pero el uso de recursos del sistema aumentara de modo notable durante el
analisis y el resto de actividades del equipo se ralentizara (esta opcién se puede emplear cuando el
equipo esta encendido pero no hay nadie trabajando en él). Por otro lado, puede reducir el uso de
recursos del sistema prolongando la duracion del analisis.

Configurar informes de analisis adicionales

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una ventana de
didlogo denominada Informes de andlisis donde puede marcar varios elementos para definir de qué
hallazgos se deberia informar:

'Reportesde analisis
Informes de andlisis

[Clinfarme archivos protegidos por contrasefia
[Clinfarme documentos protegidos por contrasefia
[Clinfarme archivos blogueados

[Clnfarme archivas que contisnen macros
[Clinfarme extensiones acultas

(7) | Aceptar | | Cancelar

Configuracion de analisis adicional

Haga clic en Configuracion de andlisis adicional para abrir un nuevo cuadro de dialogo Opciones
de apagado del equipo, donde puede decidir si el equipo se debe apagar automaticamente en
cuanto haya finalizado el proceso de andlisis en ejecucion. Después de haber confirmado la opcién (
Apagado del equipo después de la finalizacion del analisis), se activa una nueva opcion, que
permite que el equipo se apague aunque esté bloqueado (Forzar el apagado si el equipo esta
bloqueado).
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— —
' Configuracian de analisis adicionales

Opciones de apagado del equipo
[l &pagado del equipo después de la finalizacidn del anlisis
[CIForzar el apagado i el equipo st bloqueado

Apariencia
Saonidaos [ activar esta tarea
Ignorar condiciones de falla
Identity Protection [ Configuracidn de prograrnacicn | écémao analizar?
Boweda de wvirus
Excepriones de PUP @ Analizar todo el equipo

Oriline Shield Andlizar carpetas o archivos especificos
LinkScanner
-0 Andlisis

= Programaciones Bg&” Desktop
i § B Camputer
IE Andlisis prograrnado i 0] 2
[ Programa de actualizacion de |; -0 C!I‘t
li# Programa de actualizacicn del ¢ B0 Dy,

andlizador de correos electrdnicos
Proteccion residente

Servidor de caché

Anti-Rootkit

Artualizar

Desactivar ternporalmente la prote
= Programa de mejoras de producto

- hetwork
:+ Ubicaciones especiales
- Unidades locales
Archivos de programa
i Carpeta Mis docurmentos
i Docurnentos cornpartidos
Carpeta Windows
Otros

Qi —r— 3

Predeterminado |® Aceptar H Cancelar H@ Aplicar

En la pestafia Qué analizarpuede definir si desea programar el andlisis de todo el equipo o el
anadlisis de archivos o carpetas especificos. Si selecciona analizar archivos o carpetas especificos,
en la parte inferior de este cuadro de didlogo se activara la estructura de arbol visualizada y podra

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

especificar las carpetas que se analizaran.

9.9.2. Programacion de actualizacion de la base de datos de virus

Si es realmente necesario, puede quitar la marca del elemento Activar esta tarea para desactivar
de forma temporal la actualizacion de la base de datos de \virus programada y wolverla a activar mas
adelante:

. Configuracidn avanzada de 2WG EI

Apariencia
Sonidos Activar esta tarea

Ignorar condiciones de falla
Identity Protection J Configuracidn de prograracicn
Boweda de wirus

Excepciones de PUP

»

MNombre Programa de actualizacion de la base de datos de viru
Anti-Spam
Onling Shield Programacion en ejecucion
%_f;. LinkScarner @ Ejecutar cada:
-5 Analisis =
4 = -
E—Zl--@ Programaciones ’Hora(s)
i analisis programado ) Eiecutar a una hora especifica:

Il Programa de actualizacion de la base de datos de virus
@5 Prograrma de actualizacion del ¢
IE Programacion de actualizacicn
Analizador de correos electrdnicos
Proteccion residente

Servidor de caché

Anti-Rootkit

Artualizar

Desactivar ternporalmente la prote
Programa de mejoras de producto)

5:00 PM = 700 PM

m

Opciones avanzadas de programacion

[¥|Ejecutar &l iniciar &l equino si no se realizs la tarea
[¥]Ejecutar incluso si el equipo se encuentra en modo de bajo consurno

Otra configuracién de actualizaciéon

[¥]Eiecutar de nuevo la actualizacidn después de que esté disponible la conexidn a
Internet, B
e m b

Fredeterminado @ Aceptar H Cancelar H@ Aplicar

La programacién de actualizacién basica de la base de datos de virus esta contemplada en el
componente Administrador de actualizacién. En este dialogo puede configurar algunos
parametros detallados de la programacion de actualizacion de la base de datos de virus. En el
campo de texto denominado Nombre (desactivado para todas las programaciones predeterminadas)
existe un nombre asignado a esta programacién por el proveedor del programa.

Programacion en ejecucion

En esta seccion, especifique los intenvalos de tiempo para la ejecucion de la actualizacion de la
base de datos de \virus programada recientemente. El tiempo se puede definir con la ejecucion
repetida de la actualizaciéon después de un cierto periodo de tiempo (Ejecutar cada...) o definiendo
una fecha y hora exactas (Ejecutar a un intervalo especifico de tiempo...).
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Opciones avanzadas de programacion

Esta seccion le permite definir en qué condiciones debe o0 no ejecutarse la actualizacién de la base
de datos de \irus si el equipo se encuentra en modo de alimentacion baja o totalmente apagado.

Otra configuracién de actualizacion

Finalmente, seleccione la opcién Ejecutar de nuevo la actualizacién tan pronto como esté
disponible la conexidn a Internet para asegurarse de que, en caso de que se interrumpa la
conexion a Internet y se detenga el proceso de actualizacion, éste se welva a iniciar tan pronto se
restablezca.

Una vez que se ejecuta la actualizacion programada en la hora que ha especificado, se le informara
de este hecho mediante una ventana emergente en el icono de la bandeja del sistema AVG (
siempre y cuando haya conservado la configuracion predeterminada del cuadro de dialogo

Configuracién avanzada/Apariencia).
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9.9.3. Programacion de actualizacion del programa

Si es realmente necesario, puede quitar la marca del elemento Activar esta tarea para desactivar
de forma temporal la actualizacién programada y wlwerla a activar mas adelante:

. Configuracidn avanzada de &G EI
= Apariencia
Sonidas [¥] Activar esta tarea
Ignorar condiciones de falla
Identity Protection J Configuracidn de programacion
Bdveda de virus -
Excepciones de PUP Mornbre Programa de actualizacidn del programa
Anti-Spam
Orline Shield Programacién en ejecucién
%ﬁ LinkScarnner () Ejecutar cada:
H-45h Andlisis =
12 ¥
E—]@ Programaciones Rl
I andlisis programado @ Ejecutar a una hora especifica:
L Programa de actualizacicin de & | Diario «| sooam = 1000 am
w[G{ Prograrna de actualizacion del programa b

IE Programacidn de actualizacidn |
=, Andlizador de correos electranicos
Proteccidn residents

Servidor de caché

Arti-Rootkit

o-f5| Actualizar

Desactivar ternporalmente la prote
{—, Programa de mejoras de producto

m

) Ejecutar al iniciar &l equipo

5 = retraso de minutos

Opciones avanzadas de programacion

[¥]Ejecutar al inidiar el equipo si no se realizd la tarea
[¥]Ejerutar incluso si el equipo se encuentra en modo de bajo consurno

Otra configuracion de actualizaciéon

[¥]Eiecutar de nuevo la actualizacion después de que esté disponible la conexidn a
Internet. £
« | TN b

Predeteminado @' Aceptar H Cancelar H@ Aplicar

En el campo de texto denominado Nombre (desactivado para todas las programaciones
predeterminadas) existe un nombre asignado a esta programacion por el proveedor del programa.

Programacion en ejecucion

Aqui, especifique los intervalos de tiempo para la ejecucion de la actualizacion del programa recién
programada. El tiempo se puede definir con la ejecucion repetida de la actualizacién después de un
cierto periodo de tiempo (Ejecutar cada ...), definiendo una fecha y hora exactas (Ejecutar a una
hora especifica ...) o posiblemente definiendo un evento con el que se debe asociar la ejecucion de
la actualizacién (Accién basada en el inicio del equipo).

Opciones avanzadas de programacion

Esta seccion le permite definir en qué condiciones debe o no ejecutarse la actualizacién del
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programa si el equipo se encuentra en modo de alimentacion baja o totalmente apagado.

Otra configuracion de actualizacion

Seleccione la opcion Ejecutar de nuevo la actualizacion tan pronto como esté disponible la
conexion a Internet para asegurarse de que en caso de interrupcion del proceso de actualizacion
debido a una falla en la conexion a Internet, el proceso se reinicie inmediatamente después de
recuperarla.

Una vez que se ejecuta la actualizacion programada en la hora que ha especificado, se le informara
de este hecho mediante una ventana emergente en el icono de la bandeja del sistema AVG (
siempre y cuando haya conservado la configuracion predeterminada del cuadro de didlogo

Configuracion avanzada/Apariencia).

Nota: si coinciden una actualizacion programada y un analisis programado al mismo tiempo, el
proceso de actualizacion tendra més prioridad, y por consiguiente se interrumpira el proceso de
analisis.
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9.10. Analizador de correos electronicos
El cuadro de didlogo Analizador de correos electréonicos se divide en tres secciones:

. Configuracian avanzada de &4/G EI
= Apariencia L .
Sonidas Andlisis del correo electronico
Ignorar condiciones de falla [V]verificar carren entrante
Identity Protection [Twerificar carren salierte
Briveda de virus [T modificar el asunto de los mensajes infectados par virus
E}{c.epciorjes de PUP W R LG
Orline Shield
LinkScarner Propiedades de analisis

=
-4 andlisis

Utilizar heuristica

[¥] analizar programas potencialments no deseados v amenazas de Spyware
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Analisis del correo electrénico

En esta seccion puede establecer la siguiente configuracion basica para los mensajes de correo
electrénico entrantes o salientes:

e Verificar correo entrante (activada de forma predeterminada): marque esta opcion para
activar o desactivar la opcion de andlisis de todos los mensajes de correo electrénico
enviados a su cliente de correo

e Verificar correo saliente (desactivada de forma predeterminada): marque esta opcién para
activar o desactivar la opcion de analizar todos los correos electrénicos enviados desde su
cuenta

e Modificar el asunto de los mensajes infectados por virus (desactivada de forma
predeterminada): si desea que se le avise si el mensaje de correo electrénico analizado se
detecté como infeccioso, marque este elemento y escriba el texto que desea en el campo
de texto. Entonces este texto se agregara al campo "Asunto" de cada mensaje de correo

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




AVG

electronico detectado con el fin de facilitar la identificacion y el filtrado. El valor
predeterminado es ***VIRUS***, y recomendamos consenvarlo.

Propiedades de anélisis

En esta seccién puede especificar como deben analizarse los mensajes de correo electronico:

e Utilizar método heuristico (activada de forma predeterminada): seleccione esta opcién
para utilizar el método de deteccién heuristico al analizar mensajes de correo electronico.
Cuando esta opcién esta activada, se pueden filtrar los archivos adjuntos de correo
electrénico no sélo por extensidn sino que también se considerara el contenido real del
archivo adjunto. El filtro se puede establecer en el cuadro de didlogo Filtro de correos
electrénicos.

e Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): seleccione esta opcién para activar el motor Anti-Spyware y
analizar en busca de spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aunque normalmente significa un riesgo de seguridad, puede que algunos
de estos programas se instalen a propdsito. Recomendamos mantener esta funcién
activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta ain mas la
seguridad de su equipo, pero que puede llegar a bloquear programas legales, por lo que de
forma predeterminada esté desactivada.

e Analizar el interior de los archivos (activada de forma predeterminada): seleccione esta
opcion para analizar el contenido de los archivos adjuntos a los mensajes de correo
electronico.

e Activar andlisis a fondo (desactivada de forma predeterminada): en determinadas
situaciones (por ejemplo, sospechas de que el equipo esta infectado por un virus o una
vulnerabilidad), puede seleccionar esta opcién para activar los algoritmos de analisis mas
exhaustivos que analizaran incluso las areas del equipo que apenas se infectan, para estar
absolutamente seguro. Pero recuerde que este método consume mucho tiempo.

Informes de archivos adjuntos de correo electrénico

En esta seccion se pueden establecer reportes adicionales acerca de archivos potencialmente
peligrosos o sospechosos. Tenga en cuenta que no se mostrara ningln cuadro de didlogo de
adwertencia, sélo se agregara un texto de certificacion al final del mensaje de correo electrénico, y
todos esos reportes se enumeraran en el cuadro de didlogo Deteccién mediante el Analizador de
correos electrénicos:

¢ Informar de los archivos protegidos por contrasefia; los archivos (ZIP, RAR, etc.)
protegidos por contrasefia no se pueden analizar en busca de virus; seleccione la casilla
para informar de ellos como potencialmente peligrosos.
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¢ Informar acerca de los documentos protegidos por contrasefia: no es posible analizar
los documentos protegidos por contrasefia en busca de \irus; seleccione la casilla para
informar de ellos como potencialmente peligrosos.

¢ Informar acerca de los archivos que contienen macros: una macro es una secuencia
predefinida de pasos encaminados a hacer que ciertas tareas sean mas faciles para el
usuario (las macros de MS Word son ampliamente conocidas). Como tal, una macro puede
contener instrucciones potencialmente peligrosas, y podria ser (til seleccionar la casilla
para asegurar que los archivos con macros se reporten como sospechosos.

¢ Informar acerca de las extensiones ocultas: las extensiones ocultas pueden hacer, por
ejemplo, que un archivo ejecutable sospechoso "algo.txt.exe" parezca un archivo de texto
simple inofensivo "algo.txt"; seleccione la casilla para informar de estos archivos como
potencialmente peligrosos.

e Muevalosinformes de archivos adjuntos a Béveda de virus: especifique si desea que
se le notifique mediante correo electronico acerca de los archivos protegidos con
contrasefia, los documentos protegidos por contrasefia, los archivos que contienen macros
y los archivos con extension oculta detectados como un dato adjunto del mensaje del
correo electrénico analizado. Si durante el analisis se identifica un mensaje en estas
condiciones, defina si el objeto infeccioso detectado se debe mower a la Béveda de virus.
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9.10.1. Certificacion
En el cuadro de dialogo Certificacién puede especificar el texto y el idioma de la certificacion para
el correo entrante y saliente:

¥ Configuracian avanzada de AVG = e
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Excepciones de PUP
Orline Shigld Con archivos adjuntos solamente

LinkScanner . .
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Certificar el correo saliente
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cidh
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Programa de mejoras de producto

Idiorna utiizado para el texto de certificacion de correo:

q | I | 3

Predeteminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

El texto de la certificacién consta de dos partes: la parte del usuario y la parte del sistema; obsene
el ejemplo siguiente: la primera linea representa la parte del usuario y el resto se genera
autométicamente:

Se certificé que el correo no contiene virus.

Analizado por AVG.

Version: x.y.zz / Base de datos de virus: xx.y.z - Fecha de la version: 12/9/2010
Si decide utilizar la certificacion de los mensajes de correo electronico entrantes o salientes, en
este cuadro de didlogo también puede especificar el texto exacto de la parte del usuario del texto de
la certificacion (Texto de certificacién de correo electronico) y elegir qué idioma debe utilizarse

para la parte del sistema generada automaticamente (Idioma utilizado para el texto de
certificacion de correo).
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9.10.2. Filtro de correos electronicos

¥ Configuracian avanzada de AVG = e
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Predeterminada ‘@ Aceptar H Cancelar ‘ @ Aplicar

El cuadro de didlogo Filtro de archivos adjuntos le permite establecer los pardmetros para el
andlisis de los archivos adjuntos de los mensajes de correo electronico. De manera predeterminada,
la opcion Quitar archivos adjuntos esté desactivada. Si decide activarla, todos los archivos
adjuntos de los mensajes de correo electrénico detectados como infectados o potencialmente
peligrosos se eliminaran automaticamente. Si desea definir los tipos especificos de archivos
adjuntos que se deben eliminar, seleccione la opcioén respectiva:

e Quitar todos los archivos ejecutables: se eliminaran todos los archivos *.exe

e Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.docx, *.xls y *.
xlsx

e Eliminar los archivos con las siguientes extensiones separadas por coma: se
eliminaran todos los archivos con las extensiones definidas

9.10.3. Servidores

En la seccidn Servidores puede editar los parametros de los senidores del componente
Analizador de correos electrénicos, o establecer algin senidor nuevo utilizando el botén Agregar
nuevo servidor.
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' Configuracian avanzada de &G EI
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En este cuadro de didlogo (abierto a través deServidores/POP3) puede configurar un nuevo senidor
para el Analizador de correos electrénicos utilizando el protocolo POP3 para el correo electrénico
entrante:

e Nombre del servidor POP3: en este campo podra especificar el nombre de los senidores
nuevos (para agregar un servidor POP3, haga clic con el botén secundario del mouse en el
elemento POP3 del menu de navegacion de la izquierda). Para el senidor "AutoPOP3"
creado automaticamente, este campo esta desactivado.

e Tipo de inicio de sesion: define el método para determinar el senidor de correo empleado
para el correo entrante:

0 Automatico: el inicio de sesion se realizard de manera automatica, de acuerdo con
la configuracidon del cliente de correo electronico.

0 Host fijo: en este caso, el programa siempre utilizara el senidor especificado aqui.
Especifique la direccion o el nombre de su senidor de correo. El nombre de inicio de
sesién permanece sin cambiar. Como nombre, puede utilizar un nombre de dominio (
por ejemplo, pop.acme.com), asi como una direccion IP (por ejemplo, 123.45.67.89).
Si el senidor de correo utiliza un puerto no estandar, puede especificar este puerto
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poniéndolo a continuacién del nombre del senidor con dos puntos como delimitador (
por ejemplo, pop.acme.com:8200). El puerto estandar para comunicaciones POP3
es 110.

e Configuracion adicional: especifica los parametros con mas detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacion de su
aplicacion de correo. Luego debe especificar en su aplicacion de correo este puerto
como el puerto para comunicaciones POP3.

o Conexion: en el menu desplegable, puede especificar la clase de conexion que
desea utilizar (normal/SSL/SSL predeterminado). Si elige una conexién SSL, los
datos enviados se encriptan sin el riesgo de ser rastreados o controlados por un
tercero. Esta funcion solo se encuentra disponible cuando el senidor de correo de
destino la admite.

e Activacién del servidor de cliente POP3 de correo electréonico: seleccione o quite la
marca de seleccion de este elemento para activar o desactivar el senidor POP3
especificado

‘ Configuracidn avanzada de &G EE
= bpariencia
Sonidos SMTP Nombre del servidor
Ignorar condiciones de falla AUEOSMTR
Identity Protection
Edveda de virus Tipo de inicio de sesién
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w40 Andlisis
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En este cuadro de didlogo (al que se obtiene acceso mediante Servidores/SMTP) puede configurar
un nuevo senidor para el Analizador de correos electrénicos utilizando el protocolo SMTP para el
correo saliente:

e Nombre del servidor SMTP: en este campo podra especificar el nombre de los senidores
recién agregados (para agregar un servidor SMTP, haga clic con el botén secundario del
mouse en el elemento SMTP del menl de navegacion de la izquierda). Para el senidor
"AutoSMTP" creado automaticamente, este campo esta desactivado.

e Tipo deinicio de sesion: define el método para determinar el senidor de correo empleado
para el correo saliente:

o Automatico: el inicio de sesion se efectuard automaticamente, segun la
configuracion del cliente de correo electrénico.

0 Host fijo: en este caso, el programa siempre usara el senvidor especificado en este
campo. Especifique la direccion o el nombre de su senidor de correo. Como nombre,
puede utilizar un nombre de dominio (por ejemplo, smtp.acme.com), asi como una
direccién IP (por ejemplo, 123.45.67.89). Si el senidor de correo utiliza un puerto no
estandar, puede especificar este puerto poniéndolo a continuacion del nombre del
senidor con dos puntos como delimitador (por ejemplo, smtp.acme.com:8200). El
puerto estandar para comunicaciones SMTP es el 25.

e Configuracion adicional: especifica los parametros con mayor detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacion de su
aplicacion de correo. Posteriormente debera especificar en su aplicacién de correo
este puerto como puerto para la comunicacién SMTP.

o Conexion: en este menu desplegable, puede especificar qué tipo de conexion se
utilizara (normal/SSL/SSL predeterminado). Si elige una conexién SSL, los datos
enviados se encriptan sin el riesgo de ser rastreados o controlados por un tercero.
Esta funcion sélo se encuentra disponible cuando el senidor de correo de destino la
admite.

e Activacién del servidor SMTP en el cliente de correo electrénico: seleccione o quite la

marca de seleccién de este elemento para activar o desactivar el senidor SMTP
especificado anteriormente
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En este cuadro de didlogo (al que se obtiene acceso mediante Servidores/IMAP) puede configurar
un nuevo senidor para el Analizador de correos electrénicos utilizando el protocolo IMAP para el
correo saliente:

e Nombre del servidor IMAP: en este campo podra especificar el nombre de los senidores
recién agregados (para agregar un servidor IMAP, haga clic con el botén secundario del
mouse en el elemento IMAP del menu de navegacion de la izquierda). Para el senidor
"AutoIMAP" creado automaticamente, este campo esta desactivado.

e Tipo de inicio de sesion: define el método para determinar el senidor de correo empleado
para el correo saliente:

0 Automaético: el inicio de sesion se efectuara autométicamente, segun la
configuracion del cliente de correo electrénico.

0 Host fijo: en este caso, el programa siempre usara el sernvidor especificado en este
campo. Especifique la direccion o el nombre de su senidor de correo. Como nombre,
puede utilizar un nombre de dominio (por ejemplo, smtp.acme.com), asi como una
direccién IP (por ejemplo, 123.45.67.89). Si el senidor de correo utiliza un puerto no
estandar, puede especificar este puerto poniéndolo a continuacion del nombre del
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senidor con dos puntos como delimitador (por ejemplo, imap.acme.com:8200). El
puerto estandar para comunicaciones IMAP es el 143.

e Configuracion adicional: especifica los parametros con mayor detalle:

o Puerto local: especifica el puerto en el cual se espera recibir la comunicacion de su
aplicacion de correo. Posteriormente debera especificar en su aplicacién de correo
este puerto como puerto para la comunicacion IMAP.

o Conexioén: en este menu desplegable, puede especificar qué tipo de conexion se
utilizara (normal/SSL/SSL predeterminado). Si elige una conexién SSL, los datos
enviados se encriptan sin el riesgo de ser rastreados o controlados por un tercero.
Esta funcion solo se encuentra disponible cuando el senidor de correo de destino la
admite.

e Activacién del servidor IMAP en el cliente de correo electréonico: seleccione o quite la
marca de esta casilla para activar o desactivar el senidor IMAP especificado anteriormente.

9.11. Proteccion residente

El componente Proteccidn residente realiza la proteccién "en vivo" de archivos y carpetas contra
\irus, spyware y otro malware.

¥ Configuracidn avanzada de &VG [ = (=[]
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En el cuadro de didlogo Configuracion de la Proteccion residente puede activar o desactivar la
Proteccidn residente por completo seleccionando o quitando la seleccion del elemento Activar
Proteccidn residente (esta opcion esta seleccionada de modo predeterminado). También puede
seleccionar las funciones de Proteccidn residente que deben activarse:

e Analizar cookies de rastreo (desactivado de manera predeterminada): este parametro
define que se deben detectar las cookies durante el analisis. (las cookies HTTP se utilizan
para la autenticacion, el seguimiento y el mantenimiento de informacion especifica sobre
los usuarios, como las preferencias de ubicacion o el contenido de su carrito de compras
electronico.)

e Analizar programas potencialmente no deseados y amenazas de Spyware (
seleccionada de modo predeterminado): seleccione la opcion para activar el motor Anti-
Spyware y analizar en busca de spyware asi como de \irus. El spyware representa una
categoria de malware dudoso: aunque normalmente significa un riesgo de seguridad, puede
que algunos de estos programas se instalen a propdsito. Recomendamos mantener esta
funcion activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de manera predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta ain mas la
seguridad de su equipo, pero que puede llegar a bloguear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar los archivos al cerrarlos (desactivada de manera predeterminada): el analisis al
cerrar garantiza que el programa AVG analiza los objetos activos (aplicaciones,
documentos, etc.) cuando se abren y también cuando se cierran; esta funcion contribuye a
proteger el equipo frente a algunos tipos de virus sofisticados.

e Analizar sector de arranque de los medios extraibles (activado de manera
predeterminada)

e Utilizar método heuristico: (activado de manera predeterminada) se utilizara el analisis
heuristico para la deteccién (emulacion dinamica de las instrucciones del objeto analizado
en un entorno informaético virtual).

e Eliminar todas las amenazas automaticamente (desactivado de manera predeterminada):
todas las infecciones que se detecten se repararan automaticamente si es posible, y todas
las infecciones que no se puedan reparar se eliminaran.

e Analizar archivos indicados en el registro (activado de manera predeterminada): este
parametro define que AVG analizara todos los archivos ejecutables afiadidos al registro de
inicio para evitar que una infeccién conocida se ejecute durante el siguiente inicio del
equipo.

e Activar andlisis a fondo (desactivada de manera predeterminada) : en determinadas
situaciones (en un estado de extrema emergencia) puede marcar esta opcion para activar
los algoritmos mas minuciosos, que comprobaran a fondo todos los objetos remotamente
amenazantes. Pero recuerde que este método consume mucho tiempo.
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9.11.1. Configuracion avanzada

En el cuadro de dialogo Archivos analizados por Proteccidn residente es posible configurar qué
archivos se van a analizar (por medio de las extensiones especificas):
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Orline Shield

. LinkScanner

-4 andlisis

EJ--@ Programaciones

= Analizador de correos electranicos
Proteccidn residents
&l Configuracion a
= Elementos excluidos
Servidor de caché
Anti-Rootkit

Artualizar

Desactivar ternporalmente la prote
Programa de mejoras de producto

q | I | 3

Archivos analizados por la Proteccidn residente
) Analizar todos los archivos

@ pnalizar archivos infectables v tipos de documento selectionados

Excluir del andlisis archivos con las siguientes extensiones:

Analizar siernpre archivos con las siguientes extensiones:
386; A5P; BAT; BIMN; BIMP; BOC; CHIM; CLACLAS™; CMD; R, COM; CPL, DEY,; DLL,; DO, DR E

[¥] £nalizar archivos sin extensiones

El Proteccidn residente analizara

Proteccidn residente analizard los archivos con las siguientes extensiones:

396,85 BA T BIN: BMPBOC: CHM: CLA: CLAS *: MO CMM: COM; CPL: DEY, DLL: D0 *: DR,
EMLEXE: GIFHLP: HT * TMF: TN JPEG®: JPG: 15% LMK MO * MSG: MW S OC K0 *: P PD

F;PGEM; PHP*; PIF; PL*; PG POT,; PR, SCR, SHS; SMM; SWF,SY'S; TIF, VEE; WBS,; VEX WDy

WIMF L ML ZL

El andlisis de los archivos sin extension se encuentra activado,

Predeterminada

‘@ Aceptar H Cancelar H@ Aplicar

Decida si desea que se analicen todos los archivos o sélo los archivos infectables; si escoge esta
Gltima opcién, puede especificar una lista con las extensiones que definan los archivos que se
deben excluir del andlisis, asi como una lista de las extensiones de los archivos que se deben

analizar siempre.

La seccién posterior denominada Proteccidn residente analizara también resume la configuracion
actual y muestra una descripcién general detallada de lo que analizara la Proteccién residente.

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




¥ AvG

9.11.2. Elementos excluidos
. Configuracidn avanzada de &G El@

. Bpariencia

- Sonidos

. Ignorar condiciones de falla
-#=) Identity Protection

- Bdveda de virus

. Excepciones de PUP
Criline Shield

Proteccidn residente — Elementos excluidos

Archivo Agregar iuta de acceso

|

Agregar archivo

. LinkScanner E ditar Item
w40 Andlisis
EJ--@ Programaciones E liminar Item
-5 Analizador de correcs electranicos

Proteccidn residents
Configuracidn avanzada

Editar lista

Elernent Lidlos

Servidor de caché

Anti-Rootkit

Artualizar

Desactivar ternporalmente la prote
= Programa de mejoras de producto

q | I | 3

Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

El cuadro de didlogo Proteccion residente: Elementos excluidos ofrece la posibilidad de definir
archivos o carpetas que deben excluirse del analisis de la Proteccién residente.

Si no es absolutamente necesario, le recomendamos no excluir ningln elemento.
El cuadro de didlogo proporciona los siguientes botones de control:

e Agregar ruta de acceso: especifica el directorio o directorios que deben excluirse del
andlisis seleccionandolos uno por uno en el arbol de navegacion del disco local

e Agregar archivo: especifica los archivos que deben excluirse del analisis
seleccionandolos uno por uno en el arbol de navegacién del disco local

e Editar elemento: permite editar la ruta de acceso especificada a un archivo o una carpeta
gue se ha seleccionado

e Eliminar elemento: le permite eliminar la ruta de acceso a un elemento seleccionado de
la lista
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9.12. Servidor de caché

El Servidor de caché es un proceso disefiado para acelerar cualquier analisis (andlisis a pedido,
analisis programado de todo el equipo, andlisis de Proteccidn residente). Reline y mantiene
informacién de los archivos confiables (archivos de sistema con firma digital, etc.): estos archivos
se consideran seguros y se omiten durante el analisis.

‘ Configuracidn avanzada de AYG EI

Apariendia
Soridos Servidor de caché Configuracion
Ighotar condiciones de fala [¥] Caché activada

Identity Protection

Bdveda de virus

Excepciones de PUP

Online Shield

= LinkScanner

045 Andlisis

o-3 Programaciones

J{% Analizador de correos electronicos

[¥] Perritir la adicidn de archivos nuevos en la caché

& IATEMCION! Si desactiva cualquicra de estas opciones, es posible gue se reduzca
el rendimiento del sisterna. Se recomienda encarecidamente mantenerlas activadas,

Anti-Rootkit
0-£2] Actualizar

Desactivar ternporalmente la prote
{5, Programa de mejoras de producto

F] | T | 3
Fredeteminado @ Aceptar H Cancelar @ Aplicar

El cuadro de dialogo de configuracion presenta dos opciones:

e Caché activada (activada de forma predeterminada): quite la marca de la casilla para
desactivar el Servidor de caché y vacie la memoria caché. Tenga en cuenta que el
analisis puede ralentizar y reducir el rendimiento general de su equipo, porque primero se
analizaran todos y cada uno de los archivos en uso en busca de virus y spyware.

e Permitir la adicion de archivos nuevos en la caché (activada de forma predeterminada):
quite la marca de la casilla para dejar de agregar archivos en la memoria caché. Se
guardaran y usaran todos los archivos ya almacenados en caché hasta que el
almacenamiento en caché se desactive completamente o hasta la siguiente actualizacion
de la base de datos de virus.
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9.13. Anti-Rootkit
En este didlogo puede editar la configuraciéon del componente Anti-Rootkit:

. Configuracian avanzada de &4/G EI@

{5 mpariencia :
Joi Configuracion de Anti-Rootkit

- Ignorar condiciones de falla El proceso de andlisis estandar no detecta ni elimina los rootkits, de manera que debe

4E] Identity Protection ejecutar una comprobacin manual con este componente para asegurarse de gue no
X ) estan instalados rootkits en su sistermna,

- Bdveda de virus

. Excepciones de PUP
- Orline Shield [¥] analizar aplicaciones

= LinkScanner [¥] analizar bibliotecas DLL
w40 Andlisis

EJ--@ Programaciones

#-45 Andlizador de correcs electrdnicos
-5 Proteccion residente

Analizar controladores

0 &nalisis rapido de roatkits
@ Andlisis completo de rootkits

45 Actualizar
. Desactivar termporalmente la prote
= Programa de mejoras de producto

4| T | 3

Fredeteminado ‘@ Aceptar H Cancelar ‘ @ Aplicar

También se puede tener acceso a la edicion de todas las funciones del componente Anti-Rootkit
como se estipula dentro de este dialogo, directamente desde la interfaz del componente Anti-

Rootkit.

Marque las casillas de verificacion respectivas para especificar los objetos que deben analizarse:
e Analizar aplicaciones
e Analizar bibliotecas DLL
e Analizar controladores

También puede seleccionar el modo de analisis de rootkits:

e Andlisis de rootkits rapido: analiza todos los procesos en ejecucion, los controladores
cargados y la carpeta del sistema (generalmente, c:\Windows)
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e Andlisis de rootkits completo: analiza todos los procesos en ejecucion, los controladores
cargados, la carpeta del sistema (generalmente, c:\Windows), asi como todos los discos
locales (incluyendo el disco flash, pero excluyendo las unidades de disco flexible/CD)

9.14. Actualizar

. Configuracidn avanzada de 8WG

F=3|ECR 53

-2 mpariencia

Sonidos

Ignorar condiciones de falla
Identity Protection

Bdwveda de wirs
Excepciones de PUP

0-£2| Orling: Shield

-4E] LinkScanner

0404 andlisis

o-lE Programaciones

=, Analizador de correns electronicos
Proteccion residente
Servidor de caché
Anti-Rootkit

. Promy
. Conexion telefdnica

Cudndo deben actualizarse los archivos

Si s requiere reiniciar el equipo:

@ Solicitar confirmacion del usuario

() Reiniciar inmediatamente

) Completar luego del proximo reinicio del equipo

Andlisis de la memoria posterior a la actualizacién e
[T Iniciar andlisis de memoria ¥ de procesos tras una actualizacidn correcta

Opciones de actualizacién adicionales
[¥]Crear un punto de restauracion del sisterna nuevo durante cada actualizacidn del
[¥]Utilizar actualizacion de DNS

[¥] Salicitar confirmacion para cerrar aplicaciones que se estén ejecutando. AWGE pueds
solicitar gue cierre algunas de las aplicaciones que se estén ejecutando (por

URL ejermnplo, MS Cutlook),
| [¥] werificar hora en el equipo

Mostrar notificacicn si la hora definida en el equipo difiere de la hora correcta en
mas de...

24 + horas

. Adrministrar
Desactivar temporalmente la prote
{5, Programa de mejoras de producto

< n | ;

Fredeterminada

@ Aceptar ‘ ‘ Cancelar

| ‘ @ Aplicar

El elemento de navegacion Actualizar abre un nuevo cuadro de dialogo en el que puede especificar
los parametros generales relacionados con la actualizacién de AVG:

Cuando deben actualizarse los archivos

En esta seccién, puede seleccionar entre tres opciones alternativas para utilizar en caso de que el
proceso de actualizacién requiera un reinicio del equipo. Se puede programar la finalizacién de la
actualizacion para el proximo reinicio del equipo, o bien se puede ejecutar el reinicio
inmediatamente:

e Solicitar confirmacion del usuario (de forma predeterminada): se le pedirda que apruebe
un reinicio del equipo, necesario para finalizar el proceso de actualizacion

e Reiniciar inmediatamente: el equipo se reiniciara inmediatamente de forma automatica
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después de que el proceso de actualizacién haya finalizado, y no sera necesaria la
aprobacion del usuario

e Completar luego del préximo reinicio del equipo: la finalizacion del proceso de
actualizacién se pospondra hasta el proximo reinicio del equipo. Tenga en cuenta que esta
opcion solo se recomienda si puede estar seguro de que el equipo se reinicia regularmente,
al menos diariamente.

Analisis de la memoria posterior a la actualizacién

Seleccione esta casilla de verificacién para especificar que desea ejecutar un nuewo andlisis de la
memoria después de cada actualizacién completada correctamente. La Ultima actualizacion
descargada podria contener definiciones de Virus nuevas, y éstas podrian aplicarse en el andlisis de
forma inmediata.

Opciones de actualizacion adicionales

e Crear un nuevo punto de restauracién del equipo durante cada actualizacion del
programa: antes de iniciar cada actualizacion del programa AVG se crea un punto de
restauracion del sistema. Si el proceso de actualizacién falla y su sistema operativo se
bloquea, podra restaurar su sistema operativo a su configuracién original desde este punto.
Se puede obtener acceso a esta opcidon mediante Inicio/Todos los programas/Accesorios/
Herramientas del sistema/Restaurar sistema, pero se recomienda que so6lo los usuarios
experimentados realicen cambios. Mantenga esta casilla seleccionada si desea hacer uso
de esta funcionalidad.

e Utilizar actualizacién de DNS (activado de manera predeterminada): si este elemento esta
marcado, una vez que se inicia la actualizacion, su AVG Anti-Virus 2011 busca la informacién
sobre la Ultima version de la base de datos de virus y la Ultima versiéon del programa en el senidor
DNS. A continuacion, sélo se descargan y aplican los archivos mas pequefios e indispensables
para la actualizacién. De esta manera, se minimiza la cantidad de datos que se deben descargar
y el proceso de actualizacion se ejecuta con mayor rapidez.

e Solicitar confirmacidn para cerrar aplicaciones que se estén ejecutando (activado de
forma predeterminada): con este elemento tendra la seguridad de que ninguna aplicacioén
actualmente en ejecucion se cerrara sin su permiso, si esto se requiere para que el
proceso de actualizacion finalice;

e Verificar hora en el equipo: marque esta opcién para declarar que desea recibir una
notificacién en caso de que la hora del equipo difiera por mas horas de las especificadas de
la hora correcta.
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9.14.1. Proxy
' Configuracidn avanzada de AWG El

Apariencia . ) ]
Sonidos Cuando deben actualizarse los archivos

Ignorar condiciones de falla Si se reguiere reiniciar el equipo:
Identity Protection
Bdweda de wirs
Excepciones de PUP
042 Orline Shield

£ LinkScanner

@ Solicitar confirmacion del usuario
() Reiniciar inmediatamente
() Completar luego del prdximo reinicio del equipo

{8 andisi _ Andlisis de la memoria posterior a la actualizacién

D"IE_B Programacmnes o [ Iniciar analisis de mermoria y de procesos tras una actualizacion correcta
EJ--%;—, Analizador de correns electrdnicos

EJ--{ Proteccion residente

Sarvidor de cache Opciones de actualizacidn adicionales
Anti-Rootkit [¥]Crear un punto de restauracion del sisterna nuevo durante cada actualizacion del
[¥]Utilizar actualizacidn de DNS

- Prowy [¥] Solicitar confirnacidn para cerrar aplicaciones que se estén ejecutando. AVE pueds
- Conexidn telefenica solicitar que cierre algunas de las aplicaciones que se estén ejecutanda (por

AL ejermnplo, M3 Cutlook),
v

Adrministrar e hor%enfl engleE definid | equipo difiere de la b
Desactivar temporaments |2 prote Mostrar notificacidn si la hora definida en el equipo difiere de la hora correcta en

mas de...
{5, Programa de mejoras de producto -
24 = haoras

< | 0 | b
Fredeteminada @ Aceptar H Cancelar H@ Aplicar

El senidor proxy es un senidor independiente 0 un senicio que funciona en el equipo, que garantiza
la conexién mas segura a Internet. De acuerdo con las reglas de red especificadas, puede acceder
a Internet bien directamente o a través del senidor proxy; ambas posibilidades pueden darse al
mismo tiempo. A continuacion, en el primer elemento del didlogo Configuracion de la
actualizacion - Proxy debe seleccionar en el menl del cuadro combinado si desea:

e Utilizar proxy
e No utilizar servidor proxy: configuracién predeterminada
¢ Intentar conectarse utilizando proxy, y si esto falla, conectarse directamente

Si selecciona alguna opcion que utiliza el senidor proxy, debera especificar varios datos
adicionales. La configuracion del senidor se puede llevar a cabo manual o automaticamente.

Configuracion manual

Si selecciona la configuracion manual (marque la opcién Manual para activar la seccion del dialogo
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correspondiente) debera especificar los elementos siguientes:
e Servidor: especifique la direccion IP del senidor o el nombre del senidor.

e Puerto: especifique el nimero del puerto que hace posible el acceso a Internet (el valor
predeterminado es 3128 pero se puede definir otro; en caso de duda, péngase en contacto
con el administrador de la red).

El senidor proxy también puede tener reglas especificas configuradas para cada usuario. Si el
senidor proxy esta configurado de este modo, seleccione la opcién Utilizar autenticaciéon de
PROXY para verificar que el nombre de usuario y la contrasefia sean validos para la conexion a
Internet mediante el servidor proxy.

Configuracion automética

Si selecciona la configuracidon automatica (marque la opcion Auto para activar la seccion del cuadro
de didlogo correspondiente), a continuacién, seleccione de dénde debe obtenerse la configuracion
de proxy:

e Desde el navegador: la configuracion se obtendra del navegador de Internet
predeterminado

¢ Desde el script: la configuracion se leer& de un script descargado con la direccion de
proxy como valor de retorno de la funcion.

e Deteccién automaética: la configuracién se detectard automaticamente desde el senvidor
proxy
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9.14.2. Conexion telefonica

¥ Confiquracian avanzada de SYG [ o =[]
= Apariencia . o
 Soridos Configuracion de la actualizacion - Proxy
. Ignorar condiciones de falla Mo wtilizar prosy ']
-5 Identity Protection
| Brveda de virus Marial
. Excepciones de PUP Servidar: | | Puerta: 3128
&5 Onine Shield Utilizar autenticacidn de PROXY
. LinkScanner
-4 andlisis Tipo de autenticacidn: Cualguiera {predeterminada’
(-t Programacionss
& g . Mombre de usuario: | |
45 Andlizador de correos electrdnicos
45 Proteccidn residente Contrasefia: | |
. Servidor de caché
. Anti-Rootkit @ &utn
3 a:_ctahzar Desde el navegador Internet Explarer -
Conexidn telefidnica Desde un script
URL @ Deteccidn automatica
= Adrministrar
- Desactivar temporalmente la prote
£ Programa de mejoras de producto
< I | 3
‘@ Aceptar H Cancelar ‘ |® Aplicar

Todos los parametros definidos de modo opcional en el dialogo Actualizar configuracién -
Conexion telefénica hacen referencia a la conexién telefonica a Internet. Los campos del dialogo
estan inactivos hasta que se selecciona la opcion Utilizar conexion telefénica, que los activa.

Especifique si desea conectarse a Internet automaticamente (Abrir esta conexién
automaticamente) o desea confirmar cada vez la conexién manualmente (Preguntar antes de

conectarse). Para la conexién automética, debe seleccionar también si la conexién se cerrara una
vez finalizada la actualizacién (Cerrar la conexién telefénica cuando finalice).
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9.14.3. URL

¥ Configuracian avanzada de AVG = e
= Apariencia » o, ., .
sonidos Configuracion de la actualizacion - Conexion telefonica
v
. Ignorar condiciones de falla [Clutilizar conexicn telefdnica
B Id}entltv Prot_ectlon Abrir esta conexidn automaticarnente
. Bdveda ds virus @ Preguntar antes de conectar
. Bwcepriones de PUP Configuraciones de conexidn telefdnica disponibles
45 Online Shield
. LinkScanner Mo se detectd ninguna configuracidn -
-4 andlisis N T
- I Programaciones Utilizar autenticacidn
45 Andizador de correos electrdnicos Mormbre de usuario: | |
45 Proteccidn residente Contrasefia: | |
- Servidar de caché )
. Anti-Rootkit Cerrar conexicin telefinica al finalizar
= Administrar
- Desactivar temporalmente la prote
{——, Programa de mejoras de producto
< I | 3
‘@ Aceptar H Cancelar ‘ |® Aplicar

El didlogo URL ofrece una lista de direcciones de Internet desde las que se pueden descargar los
archivos de actualizacion. La lista 'y los elementos se pueden modificar por medio de los siguientes
botones de control:

e Agregar: abre un didlogo donde puede especificar una nueva direccion URL para agregarla
a la lista.

Editar: abre un didlogo donde puede editar los parametros de URL seleccionados.

Eliminar: elimina la direcciéon URL seleccionada de la lista.

Mover arriba: mueve la direccién URL seleccionada una posicion arriba de la lista.

Mover abajo: muewe la direccion URL seleccionada una posicién abajo de la lista.
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9.14.4. Administrar

El didlogo Administrar ofrece dos opciones accesibles mediante dos botones:

' Configuracidn avanzada de AYG EI@

Apariendia
Sonidos Configuracion de la actualizacion - Conexion telefénica

Ignotar condiciones de fala [T utilizar conexidn telefdnica
Identity Protection
Boveda de wvirus
Excepciones de PUP
Online Shield
LinkScanner

Abrir esta conexidn automaticamente
@ Preguntar antes de conectar

Configuraciones de conexion telefdnica disponibles

=) Mo se detectd ninguna configuracidn hd
w-§8 andlisis N o

E]--@ Programaciones Litilizar auternticacicon

[H-§5 Analizadar de carreos electrdnicos Morrbre de usuaric: | |
-

Proteccion residente .
Contrasefa: | |

Servidor de caché
Anti-Rootkit
Artualizar

Cerrar conexidn telefdnica al finalizar

= Adrministrar
= Desactivar temporalmente la prote
= Programa de mejoras de producto

< | m | 3

Predeteminado ‘@ Aceptar H Cancelar H@ Aplicar

e Eliminar archivos de actualizacion temporales: presione este boton para eliminar todos
los archivos de actualizacion redundantes del disco duro (de forma predeterminada estos
archivos se guardan durante 30 dias)

e Revertir la base de datos de virus a la versidn anterior: presione este botén para
eliminar la Ultima versién de la base de datos de virus del disco duro y wlver a la version
anterior guardada (la nueva versién de la base de datos de virus sera parte de la siguiente
actualizacion).
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9.15. Desactivar temporalmente la proteccion de AVG
. Configuracidn avanzada de 2WG EI

= Apariencia
- Sonidos
. Ignorar condiciones de falla [CIDesactivar temporalmente la proteccidn de 8vG

Desactivar temporalmente la proteccion de AYG

4= Identity Protectian No es recomendable v sdlo deberia usarse si experimenta problemnas al instalar el
- Bdveda de virus software o al resolver problemas técnicos,

- Excepciones de PUP
45 Online Shield
- LinkScanner
o4 Andlisis
oI Programaciones
Analizador de correos electronicos
Proteccidn residente
Servidor de caché
Anti-Rootkit
Actualizar

e O e O e B

var ternporalmente la prot
= Programa de mejoras de producto

e m | 3

Fredeterminado @ Aceptar H Cancelar H@ Aplicar

En el cuadro de dialogo Desactivar temporalmente la proteccién de AVG tiene la opcién de
desactivar toda la proteccién que proporciona AVG Anti-Virus 2011 a la vez.

Recuerde que no debe usar esta opcién si no es absolutamente necesario.

En la mayoria de los casos, no es necesario desactivar AVG antes de instalar nuevo software o
controladores, ni siquiera si el instalador o el asistente de software le sugiere que cierre los
programas y aplicaciones que se estén ejecutando para asegurarse de que no se producen
interrupciones no deseadas durante el proceso de instalacion. Si tuviera problemas durante la
instalacion, intente desactivar primero el componente Proteccidn residente. Si tiene que desactivar
temporalmente AVG, deberia wlver a activarlo en cuanto termine. Si esta conectado a Internet o0 a
una red durante el tiempo que el software anti-virus esta desactivado, su equipo sera wlnerable ante
los ataques.

9.16. Programa de mejora de productos

El cuadro de didlogo Seguridad en lared y programa de mejora de productos de AVG le invita a
participar en las mejoras del producto AVG y a ayudarnos a subir el nivel general de seguridad en
Internet. Seleccione la opcion Permitir reportes para activar el envio de reportes de amenazas
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detectadas a AVG. Esto ayuda a recopilar informacién actualizada sobre las Gltimas amenazas de
participantes de todo el mundo y, a cambio, podemos mejorar la proteccién para todos.

Los reportes se realizan automaticamente, por lo tanto no le causan ninguna molestia, y no
se incluye en ellos ningln dato de identificacion personal. La funcién de envio de reportes de
amenazas detectadas es opcional; sin embargo, le agradeceremos que active esta funcion, ya que
esto nos ayuda a mejorar la proteccién para usted y para los demas usuarios de AVG.

‘ Configuracidn avanzada de AviG E

Apatiencia
Sanidas Programa de seguridad en la red ¥ mejora de productos de AVG —

Ignorar condiciones de falla ayude a AVG a hacer de la red un lugar mas seguro v a mejorar nUestros productos
Identity Protaction permitiendonos reunir informacidn andnima sobre deteccidn de amenazas v usos de
Boveda de virus productaos, Mas inforrmacidn,

Excepciones de PUP

Permitir reportes
Onling Shigld

-#2 LinkScanner
w-§E Andlisis . _ o _ _
) [¥]Perrita erwviar datos andnimos acerca de amenazas idemtificadas o sospechosas,
EJ--@} Programaciones
w-4= Analizador de correos electrdnicos [¥]Permita enviar datas andnimos acerca del uso del producta,
w-§5 Proteccion residente

Servidor de caché

Anti-Rootkit

0§ Actualizar

Desactivar ternporalmente la prote
{ Programa de mejoras de producto

[¥] Permitir cormprobacidn de detecciones en la nube

_;EATENCION: deshabilitar esta funcidn puede afectar a la capacidad de AWG de

protegetle correctamente. Se recomienda encarecidamente mantener activada esta
funcicn,

'y T | b
Fredeterminada '@ Aceptar H Cancelar H@ Aplicar

Actualmente, hay muchas mas amenazas que los virus simples. Los autores de cédigos maliciosos
y sitios Web peligrosos son muy innovadores, y frecuentemente surgen nuevos tipos de amenazas,
la gran mayoria de las cuales proviene de Internet. Estas son algunas de las mas comunes:

e Un virus es un cédigo malicioso que se copia y propaga por si solo, frecuentemente sin
ser notado hasta que el dafio estd hecho. Algunos virus son una amenaza seria,
eliminando o cambiando deliberadamente los archivos en su forma, mientras que algunos
virus pueden hacer algo aparentemente inofensivo, como tocar una pieza de musica. Sin
embargo, todos los virus son peligrosos debido a su capacidad béasica para multiplicarse:
aun un virus simple puede apoderarse de toda la memoria del equipo en un instante, y
causar una falla.

e Un gusano es una subcategoria de virus que, a diferencia de un virus normal, no necesita
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un objeto "portador” al que adjuntarse, sino que se envia a si mismo a otros equipos de
manera independiente, normalmente a través del correo electronico y, como resultado, con
frecuencia sobrecarga los senvidores de correo electrénico y los sistemas de red.

El spyware se define normalmente como una categoria de malware (malware = cualquier
software malicioso, incluyendo programas que contienen virus), normalmente caballos de
Troya, encaminados a robar informacién personal, contrasefias, numeros de tarjeta de
crédito, o a infiltrarse en un equipo y permitir al atacante controlarlo de manera remota;
todo, por supuesto, sin el conocimiento o el consentimiento del propietario del equipo.

Los programas potencialmente no deseados (PUP) son un tipo de spyware que puede
ser peligroso para su equipo, pero no tiene por qué serlo necesariamente. Un ejemplo
especifico de un PUP es el adware, un software disefiado para distribuir publicidad,
normalmente mostrando ventanas emergentes con anuncios publicitarios; resulta molesto,
pero no es realmente nocivo.

Las cookies de rastreo también se pueden considerar una clase de spyware, ya que estos
pequerios archivos, almacenados en el navegador y enviados automaticamente al sitio Web
"primario” cuando lo visita nuevamente, pueden contener datos como su historial de
navegacion y otra informacion similar.

Vulnerabilidad es un cédigo malicioso que se aprovecha de una falla o winerabilidad en
un sistema operativo, navegador de Internet u otro programa esencial.

El phishing es un intento por conseguir datos personales confidenciales fingiendo ser una
organizacion confiable y bien conocida. Normalmente, se ponen en contacto con las
victimas potenciales mediante un correo electrénico masivo pidiéndoles, por ejemplo, que
actualicen los detalles de su cuenta bancaria. Para hacerlo, se les invita a que sigan el
vinculo que se les proporciona, el cual los lleva a un sitio Web del banco falso.

Hoax (engafo) es un correo electronico masivo que contiene informacion peligrosa,
alarmante o s6lo molesta e inudtil. Muchas de las amenazas anteriores utilizan mensajes de
correo electrénico masivo para propagarse.

Los sitios Web maliciosos son aquellos que deliberadamente instalan el software
malicioso en su equipo, Y los sitios objeto de pirateria que hacen lo mismo, sélo que estos
son sitios Web legitimos que han sido alterados para infectar a los \isitantes.

Para protegerlo de todos estos diferentes tipos de amenazas, AVG incluye estos componentes
especializados:

AV G Anti-

Anti-Virus para proteger su equipo de los virus,
Anti-Spyware para proteger su equipo del spyware,
Online Shield para protegerlo de los virus y spyware cuando navega en Internet,

LinkScanner para protegerlo de otras amenazas en linea mencionadas en este capitulo.
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10. Analisis de AVG

El analisis es una parte crucial de la funcionalidad de AVG Anti-Virus 2011. Puede realizar analisis
a peticién o programarlos para que se ejecuten periédicamente en los momentos apropiados.

10.1. Interfaz de analisis

oF AVG Anti-Virus 2011

W AVG Usted esta protegido.
An ﬁ-lﬁrus‘ Toda de seguridad funcionan correctamel

Analizar amenazas

M Descripcion general i .
Analizar todo el equipo

Haga clic aqui para iniciar este andlisis
Cambiar la configuracion del andlisis para Analizar todo el equipo

Analizar carpetas o archivos
Haga clic aqui para iniciar este andlisis
Carnbiar la configuracicn del andlisis para Analizar carpetas o archivos

analisis anti-Rootkit
Haga clic aqui para iniciar este analisis

Administrar andlisis programados
Haga clic aqui para administrar los andlisis programados

BD de virus: 1500/3625
Versidn de AVG: 10.0.1374
La licencia caduca:
12/31/2014 | Historial de analisis

¥ Mostrar notificacion

| Wer Bdveda de vins |

Se puede obtener acceso a la interfaz de analisis de AVG mediante el vinculo rapidoOpciones de
andlisis. Haga clic en este vinculo para ir al cuadro de didlogo Analizar amenazas. En este cuadro
de dialogo encontrara las siguientes secciones:

e Descripcion general de los analisis predefinidos: existen tres tipos de andlisis definidos por
el proveedor de software para su uso inmediato, ya sea a pedido o a los intervalos
programados:

o Andlisis de todo el equipo

o0 Analizar carpetas 0 archivos especificos

o Andlisis Anti-Rootkit

e Seccion de programacién de andlisis: en ella puede definir nuevos analisis y crear nuevas
programaciones segun convenga.

Botones de control
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Los botones de control disponibles en la interfaz de analisis son:

e Historial de andlisis: muestra el cuadro de dialogo Descripcién general de los
resultados del andlisis con todo el historial de andlisis.

e Ver Boveda de Virus: abre una nueva ventana con la Béveda de Virus, un espacio donde
se ponen en cuarentena las infecciones detectadas.

10.2. Analisis predefinidos

Una de las funciones principales de AVG Anti-Virus 2011 es el andlisis a pedido. Los analisis a
pedido estan disefiados para analizar varias partes de su equipo cuando existen sospechas de una
posible infeccién de virus. De todas formas, se recomienda llevar a cabo dichos andlisis con
regularidad aun si no cree que se vayan a detectar virus en su equipo.

En AVG Anti-Virus 2011 encontrara los siguientes tipos de andlisis predefinidos por el proveedor
del software:

10.2.1. Analisis de todo el equipo

Andlisis de todo el equipo: analiza todo el equipo en busca de posibles infecciones o programas
potencialmente no deseados. Este andlisis analizara todos los discos duros del equipo y detectara
y reparara los virus encontrados, o eliminara la infeccién detectada enviandola a la Béveda de virus
. Se recomienda programar el andlisis de todo el equipo en una estacion de trabajo al menos una
vez ala semana.

Ejecucion del anélisis

El Andlisis de todo el equipo se puede iniciar directamente desde la interfaz de andlisis haciendo
clic en el icono del analisis. No se deben configurar mas parametros especificos para este tipo de
andlisis; el andlisis empezara inmediatamente en el cuadro de dialogo El andlisis se esta
ejecutando (consulte la captura de pantalla). El andlisis puede interrumpirse temporalmente (Pausa
) o0 se puede cancelar (Detener) si es necesario.
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o 24G Anti-Wirus 2011

o AVG 7 Usted esté protegido.
. T fncic seguridad funcionan correctamente v estan actualizadas,

. Anti-Virus o

El andlisis se estd ejecutando

I Descripeion general Archiva ResultadnyInfieccicn

— 7%
Objetos analizados: 212
i . Armenazas encontradas:0
’ L ' Analizando Procesos
Objeto actual: CASTAR\bin|ssleayz2.dl |
BD de virus: 1500/3625 Configuracicn de andlisis adicional ...

Version de AVG: 10.0.1374
La licencia caduca; | |

12/31/2014 ‘ [} segin usuario

¥ Mostrar notificacién

Pausa | ‘ Detener |

Edicion de la configuracién de analisis

Tiene la opcién de editar la configuracion predeterminada predefinida del Andlisis de todo el
equipo. Presione el vinculo Cambiar la configuracion del analisis para ir al cuadro de didlogo
Cambie la configuracién de andlisis para Andlisis de todo el equipo (al que se obtiene acceso
desde la interfaz de analisis a través del vinculo Cambiar la configuracion del andlisis para el
Analisis de todo el equipo). Se recomienda mantener la configuracién predeterminada salvo
gue exista un motivo valido para cambiarla.
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F AVG Anti-Virus 2011

w AVG Usted esta protegido.

funcione: seguridad funcionan correctamente v estan actualizadas.

. Anti-Virus

Cambie la configuracién para Analizar todo el equipo

M Descripcion general [¥|Renarar o eliminar infecriones automaticamente

[¥] andlizar programas potencialmente no deseadas y amenazas de Spyware
Analizar ahol [Tl infarmar de conjunta mejorada de programas potencialmente no deseados
[C] Andlisis de cockies de rastreo

[7] Analisis del interior de los archivos

Utiizar heuristica

[¥] ndlisis del entarno del sistema

[7] Activar andlisis a fonda

Opciones de anlisic

Confiquracidn de andlisis adicional ...
Ajustar el tiempo que tarda el andlisis en completarse (afectara a los recursos del sistema)

| D Segun Lsuaro

Configurar informes de andlisis adicionales ...

BD de virus: 1500/3625 @ Guardar la configuracion existente
Version de AVG: 10.0.1374
La licencia caduca:

12/31/2014 | Andlisis especifico de Iniciar | | Cancelar ‘

¥ Mostrar notificacidn

e Parametros del analisis: en la lista de parametros de analisis puede activar o desactivar
parametros segun sea necesario:

o0 Reparar o eliminar infecciones autométicamente(activado de manera
predeterminada): si se identifica un virus durante el andlisis, éste se puede reparar
automaticamente si hay una cura disponible. Si no se puede reparar
automaticamente el archivo infectado, el objeto infectado se trasladara a la Béveda
de virus.

o Analizar programas potencialmente no deseados y amenazas de Spyware (
activada de forma predeterminada): seleccione esta opcion para activar el motor
Anti-Spyware y analizar en busca de spyware asi como de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un
riesgo de seguridad, puede que algunos de estos programas se instalen a propésito.
Recomendamos mantener esta funciéon activada, ya que incrementa la seguridad del
equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un
paquete extendido de spyware, es decir, programas que son totalmente correctos e
inofensivos cuando se adquieren directamente del fabricante, pero que pueden
emplearse con fines maliciosos posteriormente. Se trata de una medida adicional
gue aumenta aun mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

o Analizar cookies de rastreo (desactivado de manera predeterminada): este
parametro del componente Anti-Spyware define que las cookies deben detectarse;
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(las cookies HTTP se utilizan para la autenticacion, el seguimiento y el
mantenimiento de informacién especifica sobre los usuarios, como las preferencias
de sitios o el contenido de su carrito de compras electronico).

o Analizar el interior de los archivos (activado de manera predeterminada): este
parametro define que el analisis debe examinar todos los archivos, incluso los
archivos almacenados dentro de otros archivos (por ejemplo, ZIP, RAR...

o Utilizar método heuristico (activado de manera predeterminada): el andlisis
heuristico (la emulacién dinamica de las instrucciones del objeto analizado en un
entorno virtual) serd uno de los métodos empleados para la deteccion de virus
durante el andlisis.

o Analizar el entorno del sistema (activado de manera predeterminada): el analisis
también comprobara las areas del sistema del equipo.

o Activar analisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de analisis mas exhaustivos que analizaran
incluso las areas del equipo que apenas se infectan, para estar absolutamente
seguro. Pero recuerde que este método consume mucho tiempo.

e Configuracién de andlisis adicional: el vinculo abre un nuevo cuadro de didlogo
Configuracion de andlisis adicional, donde puede especificar los siguientes parametros:

‘ Configuracidn de analisis adicionales -ﬂ

Opciones de apagado del equipo
["] Apagada del equipo después de la finalizacicn del andlisis
Forzar el apagado si el equipo est3 bloqueado

Tipos de archivo para el analisis

() Todos los tipos de archivos
Defina las extensiones excluidas:

@ Lnos tipns de archivos selecrionadns
Andlisis sdlo de los archivos infectables

[Tl analizar los archivas de medios
Defina las extensiones incluidas:

[¥] inalizar archivos sin extensiones

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automéaticamente una vez finalizado el proceso de andlisis en ejecucién. Después de
haber confirmado la opcion (Apagado del equipo después de la finalizaciéon del
andlisis), se activa una nueva opcién, que permite que el equipo se apague aunque
esté bloqueado (Forzar el apagado si el equipo esta bloqueado).

o Definalostipos de archivo para el analisis: debe decidir si desea analizar:

» Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no
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deben ser analizadas;

» Tipos de archivos seleccionados: puede especificar que desea analizar sélo
los tipos de archivos que pueden resultar infectados (los archivos que no pueden
infectarse no se analizaran, por ejemplo, algunos archivos de texto sin formato u
otros archivos no ejecutables), incluyendo los archivos multimedia (archivos de
video, audio; si deja esta casilla sin seleccionar, reducir4 ain més el tiempo de
andlisis debido a que estos archivos normalmente son muy grandes y no son
muy propensos a infecciones por virus). Nuevamente, puede especificar las
extensiones de los archivos que siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones:
esta opcién se encuentra activada de manera predeterminada, y se recomienda
mantenerla activada a menos que tenga una razon valida para desactivarla. Los
archivos sin extension son muy sospechosos y siempre se deben analizar.

e Ajustar el tiempo que tarda el andalisis en completarse: puede utilizar el control
deslizante para cambiar la prioridad del proceso de andlisis. De manera predeterminada, el
valor de esta opcion esta establecido en el nivel segun usuario de empleo automatico de
recursos. De forma alternativa, puede ejecutar el proceso de analisis mas lento, lo que
significa que la carga de recursos del sistema se minimizara (Util cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el andlisis) o mas rapido con mayores
requisitos de recursos del sistema (p. €]. cuando el equipo esta temporalmente
desatendido).

e Configurar informes de andlisis adicionales: el vinculo abre un nuevo cuadro de dialogo
Informes de analisis, donde puede seleccionar de qué tipos de posibles hallazgos se
deberia informar:

¥ Reportes de analisis
Informes de andlisis

[T1nfarme archivos protegidos por contrasefia

[T 1rforme docurnentos protegidos por contrasefia
[Cirfarmme archivas bloqueados

[T1nfarrme archivos gue contienen macros

[Tl Informe extensiones acultas

7 Aceptar Cancelar

Advertencia: estos parametros de analisis son idénticos a los de un nuevo andlisis definido, tal
como se describe en el capitulo Analisis de AVG/Programacién de analisis/'Cémo analizar. Si
decide cambiar la configuracion predeterminada de Analizar todo el equipo, puede guardar la
nueva configuracién como la predeterminada que se usara para posteriores andlisis del equipo
completo.

10.2.2. Analizar carpetas o archivos especificos

Analizar carpetas o archivos especificos: analiza Unicamente las areas del equipo seleccionadas
(carpetas, discos duros, discos flexibles, CD, etc.). El procedimiento de andlisis en caso de
deteccidn de virus y su tratamiento es el mismo que se realiza con el andlisis de todo el equipo: los
virus encontrados se reparan o eliminan a la Boveda de Virus. Puede emplear el andlisis de
archivos o carpetas especificos para configurar sus propios andlisis y programas en funcién de sus
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necesidades.

Ejecucion del anélisis

El Andlisis de archivos o carpetas especificos se puede ejecutar directamente desde la interfaz
de andlisis haciendo clic en el icono del analisis. Se abre un nuewo cuadro de dialogo denominado
Seleccione archivos o carpetas especificos para el andlisis. En la estructura de arbol del equipo,
seleccione aquellas carpetas que desea analizar. La ruta a cada carpeta seleccionada se genera
autométicamente y aparece en el cuadro de texto de la parte superior de este cuadro de didlogo.

También existe la posibilidad de analizar una carpeta determinada y, a la vez, excluir de este
analisis sus subcarpetas; para ello, escriba un signo menos "-" delante de la ruta generada
autométicamente (consulte la captura de pantalla). Para excluir toda la carpeta del analisis utilice el
signo de admiracion "!I" parametro.

Finalmente, para iniciar el analisis, presione el boton Iniciar andlisis; el proceso de analisis es
basicamente idéntico al Andlisis de todo el equipo.

3 2VG Anti-virus 2011
C Histarial Herramier

AVG 7 ITJEsted esta protegido.

. AntiVirus ad fundionan correcta

=-dhe! Compuiter
[EEa =T
BOE CY
O oy
B Network
[=- 4] Uhicaciones especiales
[ & Unidades locales
- =3 Archivos de programa
--[](F Carpeta Mis documentos
- @ Docurnentos compartidos
O (@ Carpeta Windows
-1 Otros

BD de wirus: 1500/3625
Version de AVG: 10.0.1374
La licencia caduca:
12{31/2014 | y]

Segun usuario | Andlisis especifico de Iniciar | Cancelar

¥ Mostrar notificacion

Edicién de la configuracion de analisis

Tiene la opcién de editar la configuracion predeterminada predefinida del Analisis de archivos o
carpetas especificos. Presione el vinculo Cambiar la configuracion del anélisis para ir al cuadro
de didlogo Cambie la configuracion de analisis para Analisis de archivos o carpetas
especificos. Se recomienda mantener la configuracién predeterminada salvo que exista un
motivo valido para cambiarla.
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F AVG Anti-Virus 2011

W AVG Usted esta protegido.
Anti wms‘ o fncic e seguridad funcionan correctamente v estan actualizadas.

Cambie la configuracién - Analizar carpetas/farchivos especificos

W Descripcion general [VIReparar 0 eliminar infecciones automaticamente:

[¥] Bnalizar programas patenciamente no deseados v amenazas de Spyware
[Tlinformar de conjunto mejorado de programas potencidmente no deseadas
[T] Anglisis de cookies de rastren

[¥] anlisis del interior de los archivas

Utilizar heuristica

[T] andlisis del entorno del sistera

[T Activar andlisis a fondo

Configuracion de andlisis adicional ..
Ajustar el tiempo que tarda el andlisis en completarse (afectara a los recursos del sistema)

‘ U Segun Lsuario

Configurar informes de andlisis adicionales ...

BD de virus: 1500/3525 @ Guardar la configuiacion existente
Version de AVG: 10.0,1374
La licencia caduca:

12/31/2014 | sgieme | Conoolr

¥ Mostrar notificacién

e Parametros del analisis: en la lista de parametros de analisis puede activar o desactivar
parametros segun sea necesario:

o0 Reparar o eliminar infecciones autométicamente(activado de manera
predeterminada): si se identifica un virus durante el andlisis, éste se puede reparar
automaticamente si hay una cura disponible. Si no se puede reparar
automaticamente el archivo infectado, el objeto infectado se trasladara a la Béveda
de virus.

o Analizar programas potencialmente no deseados y amenazas de Spyware (
activada de forma predeterminada): seleccione esta opcion para activar el motor
Anti-Spyware y analizar en busca de spyware asi como de virus. El spyware
representa una categoria de malware dudoso: aunque normalmente significa un
riesgo de seguridad, puede que algunos de estos programas se instalen a propésito.
Recomendamos mantener esta funciéon activada, ya que incrementa la seguridad del
equipo.

o Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un
paquete extendido de spyware, es decir, programas que son totalmente correctos e
inofensivos cuando se adquieren directamente del fabricante, pero que pueden
emplearse con fines maliciosos posteriormente. Se trata de una medida adicional
gue aumenta aun mas la seguridad de su equipo, pero que puede llegar a bloquear
programas legales, por lo que de forma predeterminada esta desactivada.

o Analizar cookies de rastreo (desactivado de manera predeterminada): este
parametro del componente Anti-Spyware define que las cookies deben detectarse; (
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las cookies HTTP se utilizan para la autenticacion, el seguimiento y el
mantenimiento de informacién especifica sobre los usuarios, como las preferencias
de sitios o el contenido de su carrito de compras electronico).

o Analizar el interior de los archivos (activado de manera predeterminada): este
parametro define que el analisis debe examinar todos los archivos, incluso los
archivos almacenados dentro de otros archivos (por ejemplo, ZIP, RAR...

o Utilizar método heuristico (desactivado de manera predeterminada): el analisis
heuristico (la emulacién dinamica de las instrucciones del objeto analizado en un
entorno virtual) serd uno de los métodos empleados para la deteccion de virus
durante el andlisis.

o Analizar el entorno del sistema (desactivado de manera predeterminada): el
andlisis también comprobara las areas del sistema del equipo.

o Activar analisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de analisis mas exhaustivos que analizaran
incluso las areas del equipo que apenas se infectan, para estar absolutamente
seguro. Pero recuerde que este método consume mucho tiempo.

e Configuracién de andlisis adicional: el vinculo abre un nuevo cuadro de didlogo
Configuracion de andlisis adicional, donde puede especificar los siguientes parametros:

‘ Configuracidn de analisis adicionales -ﬂ

Opciones de apagado del equipo
|| Apagado del equipo después de la finalizacion del andlisis
Forzar el apagado si el equipo est3 bloqueado

Tipos de archivo para el analisis

() Todos las tipos de archivos
Defina las extensiones excluidas:

@ Los tinos de archivos seleccionadns
Andlisis sdlo de los archivos infectables

[T] tinalizar las archivos de medios
Defina las extensiones incluidas:

[¥] Analizar archivos sin extensiones

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automéaticamente una vez finalizado el proceso de andlisis en ejecucién. Después de
haber confirmado la opcion (Apagado del equipo después de la finalizaciéon del
andlisis), se activa una nueva opcién, que permite que el equipo se apague aunque
esté bloqueado (Forzar el apagado si el equipo esta bloqueado).

o Definalostipos de archivo para el analisis: serd conveniente decidir si desea
analizar:

» Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
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proporcionando una lista de extensiones de archivo separadas por comas que no
deben ser analizadas;

» Tipos de archivos seleccionados: puede especificar que desea analizar sélo
los tipos de archivos que pueden resultar infectados (los archivos que no pueden
infectarse no se analizaran, por ejemplo, algunos archivos de texto sin formato u
otros archivos no ejecutables), incluyendo los archivos multimedia (archivos de
video, audio; si deja esta casilla sin seleccionar, reducir4 ain més el tiempo de
andlisis debido a que estos archivos normalmente son muy grandes y no son
muy propensos a infecciones por virus). Nuevamente, puede especificar las
extensiones de los archivos que siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones:
esta opcién se encuentra activada de manera predeterminada, y se recomienda
mantenerla activada a menos que tenga una razon valida para desactivarla. Los
archivos sin extension son muy sospechosos y siempre se deben analizar.

e Prioridad del proceso de analisis: puede utilizar el control deslizante para cambiar la
prioridad del proceso de andlisis. De manera predeterminada, el valor de esta opcién esta
establecido en el nivel segin usuario de empleo automatico de recursos. De forma
alternativa, puede ejecutar el proceso de analisis mas lento, lo que significa que la carga de
recursos del sistema se minimizara (Util cuando se tiene que trabajar en el equipo pero no
importa cuanto dure el analisis) 0 mas rapido con mayores requisitos de recursos del
sistema (p. €j. cuando el equipo esta temporalmente desatendido).

e Configurar informes de andlisis adicionales: el vinculo abre un nuevo cuadro de dialogo
Informes de analisis, donde puede seleccionar de qué tipos de posibles hallazgos se
deberia informar:

¥ Reportes de analisis
Informes de andlisis

[T1nfarme archivos protegidos por contrasefia

[T 1rforme docurnentos protegidos por contrasefia
[Cirfarmme archivas bloqueados

[T1nfarrme archivos gue contienen macros

[Tl Informe extensiones acultas

7 Aceptar Cancelar

Advertencia: estos parametros de analisis son idénticos a los de un nuevo andlisis definido, tal
como se describe en el capitulo Analisis de AVG/Programacién de analisis/'Cémo analizar. Si
decide cambiar la configuracion predeterminada de Analizar carpetas o archivos especificos
puede guardar la nueva configuracion como la predeterminada que se usara para todos los analisis
de archivos o carpetas especificos posteriores. Asimismo, esta configuracion se utilizara como
plantilla para todos los nuevos andlisis programados (todos los andlisis personalizados se basan en
la configuracién actual del andlisis de archivos o carpetas especificos).

10.2.3. Analisis Anti-Rootkit

El analisis Anti-Rootkit busca en el equipo algin posible rootkit (programas y tecnologias que
puedan ocultar actividades de malware en él). Si se detecta un rootkit, no significa necesariamente
que el equipo esté infectado. En algunos casos, secciones o controladores especificos de
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aplicaciones normales se pueden detectar erroneamente como rootkits.

Ejecucion de analisis

El andlisis Anti-Rootkit se puede ejecutar directamente desde la interfaz de andlisis haciendo clic
en el icono de analisis. No se deben configurar més parametros especificos para este tipo de
andlisis; el andlisis empezara inmediatamente en el cuadro de dialogo El andlisis se esta
ejecutando (consulte la captura de pantalla). El andlisis puede interrumpirse temporalmente (Pausa
) o0 se puede cancelar (Detener) si es necesario.

Histarial

¥ AVG

. Anti-Virus

El andlisis se estd ejecutando

M Descripcion general Archiva Resultado/Irfeccitn

Analizar ahora

8

— 8%
= . Ohjetos analizados: 336
Amnenazas encontradas:o
’ . ' Analizando Rootkits |

Ohjeto actual: hidusb,sys

BD de virus: 15003625 s flicie =i

= Configuraridn de andlisis adicional ...

Version de AVG: 10.0.1374

La licencia caduca;

12/31/2014 | U Segun usLario | ‘ Pausa ‘ | Detener

¥ Mostrar notificacion

Edicién de la configuracion de anélisis

El andlisis Anti-Rootkit siempre se ejecuta en la configuracién predeterminada, y la edicién de los
parametros de analisis s6lo es accesible en el cuadro de didlogo Configuracién avanzada de
AVG/Anti-Rootkit. En la interfaz de andlisis, dispone de la configuracion siguiente, pero sé6lo
mientras se esta ejecutando el analisis:

e Andlisis automatico: puede utilizar el control deslizante para cambiar la prioridad del
proceso de andlisis. De manera predeterminada, el valor de esta opcion esta establecido
en el nivel segln usuario de empleo automatico de recursos. De forma alternativa, puede
ejecutar el proceso de analisis mas lento, lo que significa que la carga de recursos del
sistema se minimizara (Gtil cuando se tiene que trabajar en el equipo pero no importa
cuanto dure el andlisis) 0 mas rapido con mayores requisitos de recursos del sistema (p.
€j. cuando el equipo esta temporalmente desatendido).
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e Configuracion de analisis adicional: este vinculo abre un nuevo cuadro de diadlogo
Configuracién de andlisis adicional, en el cual se pueden definir condiciones posibles de
apagado del equipo relacionadas con el Analisis Anti-Rootkit (Apagado del equipo
después de la finalizacion del analisis, posiblemente Forzar el apagado si el equipo
esta bloqueado):

F Configuracion de anélisis adicionales ==

Opciones de apagado del equipo
|7l spagado del equipo después de la finalizacidn del andlisis
Forzar el apagado s el equipo estd bloqueado

I"'D feptar

10.3. Analisis en el Explorador de Windows

Ademas de los analisis predefinidos ejecutados para todo el equipo o sus areas seleccionadas,
AVG Anti-Virus 2011 también ofrece la opcién de analisis rapido de un objeto especifico
directamente en el entorno del Explorador de Windows. Si desea abrir un archivo desconocido y no
esta seguro de su contenido, puede analizarlo a pedido. Siga estos pasos:

Admi ==
®v| . ¥ Prograrn Files » - | s | | Search
-,J File  Edit ‘iew Tools Help
g
o ‘ Organize = "
Favorite Links MName Date modified Type Size
B Documents L Adobe 2/10/2010 418 PM File Folder
1 B Ficures " Open A File Falder
. i N Explore Ahd - File Folder
Mef [ Music " M File Falder
[# Recently Changed A B [Frotecety " LaM  File Folder
B searches N Share... M File Falder
g )i Public b Restore previous versions Al File Folder
It V| Ml Analizar con AYG M Ffle Folder
Ex] N Send To R il Ffle Folder
o ] File Folder
N Cut il File Folder
#| " M File Falder
= N Copy il File Folder
Contr N Create Shortcut il File Folder
W Delete Ab File Folder
’- N PefRme il File Folder
¥ b ] File Folder
Recy b Praperties File Folder
|\ Mozilla Thunderbird 3.... 373072011 10:26 &AM File Folder
o MASBuild 11/2/2006 235 PM File Folder
- CORASHRAL A0 12ARINNG SNL DA Fils Faldar
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¢ Dentro del Explorador de Windows, resalte el archivo (o la carpeta) que desea comprobar.
e Haga clic con el botén secundario del mouse sobre el objeto para abrir el mend contextual.

e Seleccione la opcion Analizar con AVG para que el archivo se analice con AVG

10.4. Analisis desde linea de comandos

En AVG Anti-Virus 2011 existe la opcion de realizar el analisis desde la linea de comandos. Puede
utilizar esta opcion, por ejemplo, en senidores, o bien al crear un script por lotes que se ejecutara
automaticamente una vez reiniciado el equipo. Desde la linea de comandos, puede ejecutar el
analisis con la mayoria de los parametros ofrecidos en la interfaz grafica de usuario de AVG.

Para ejecutar el andlisis de AVG desde la linea de comandos, ejecute el siguiente comando en la
carpeta donde se encuentra instalado AVG:

® avgscanx para SO de 32 bhits

® avgscana para SO de 64 bits

Sintaxis del comando
La sintaxis del comando es la siguiente:
e avgscanx /parametro ... p. €j., avgscanx /comp para analizar todo el equipo

e avgscanx /parametro /parametro .. al utilizar varios pardmetros, estos deben alinearse en
una fila y separarse mediante un espacio y un signo de barra

e si un parametro requiere que se proporcione un valor especifico (p. €j., el parametro /scan
requiere informacion sobre qué areas seleccionadas del equipo se deben analizar, por lo
gue debe proporcionar una ruta de acceso exacta hasta la seccion seleccionada), los
valores se separan mediante punto y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros del analisis

Para mostrar una descripcion completa de los pardmetros disponibles, escriba el comando
respectivo junto con el parametro /? o /HELP (por ejemplo, avgscanx /?). El nico parametro
obligatorio es /SCAN para especificar cuales areas del equipo se deben analizar. Para obtener una
explicacion més detallada de las opciones, consulte la descripcién general de los parametros de la
linea de comandos.

Para ejecutar el andlisis, presione Intro. Durante el andlisis, puede detener el proceso mediante
Ctrl+C o Ctrl+Pausa.

Analisis desde CMD iniciado desde la interfaz grafica
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Cuando ejecuta su equipo en el modo seguro de Windows, existe también la posibilidad de iniciar el
andlisis desde la linea de comandos desde la interfaz grafica del usuario. El andlisis en si mismo se
iniciara desde la linea de comandos, el cuadro de dialogo Compositor de linea de comandos s6lo
le permite especificar la mayoria de los pardmetros de andlisis en la comodidad de la interfaz
gréfica.

Debido a que s6lo se puede tener acceso a este cuadro de diadlogo dentro del modo seguro de
Windows, para obtener una descripcion detallada sobre él, consulte el archivo de ayuda que se abre
directamente desde el cuadro de dialogo.

10.4.1. Parametros del analisis desde CMD

A continuacion figura una lista de todos los pardmetros disponibles para el andlisis desde la linea de
comandos:

e /SCAN Analizar carpetas 0 archivos especificos /SCAN=ruta de acceso;ruta de
acceso (por ejemplo /[SCAN=C:\;D:\)

e /COMP Analisis de todo el equipo

e /HEUR Utilizar analisis heuristico

e /[EXCLUDE Excluir ruta de acceso o archivos del andlisis

/@ Archivo de comandos /nombre de archivo/

o [EXT Analizar estas extensiones /por ejemplo EXT=EXE,DLL/
e /NOEXT No analizar estas extensiones /por ejemplo NOEXT=JPG/
e /ARC Analizar archivos

e /CLEAN Borrar automéaticamente

e /TRASH Movwer los archivos infectados a la Béveda de virus

e /QT Analisis rapido

¢ /MACROW Notificar macros

e /PWDW Notificar archivos protegidos por contrasefia

® /IGNLOCKED Omitir archivos bloqueados

¢ /REPORT Informar a archivo /nombre de archivo/

e /REPAPPEND Anexar al archivo de reporte

e /REPOK Notificar archivos no infectados como correctos

e /NOBREAK No permitir la anulacion mediante CTRL+BREAK
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e /BOOT Activar la comprobacion de MBR/BOOT

e /PROC Analizar los procesos activos

e /PUP Informar "Programas potencialmente no deseados”
e /REG Analizar el registro

* /COO Analizar cookies

o /? Mostrar ayuda sobre este tema

e /HELP Visualizar ayuda sobre este tema

¢ /PRIORITY Establecer prioridad de analisis /Baja, Automatica, Alta/ (consulte
Configuracién avanzada/Andlisis)

e /[SHUTDOWN Apagado del equipo después de la finalizacion del andlisis
¢ /[FORCESHUTDOWN Forzar el apagado del equipo tras la finalizacion del analisis
e /ADS Analizar flujo de datos alternos (sélo NTFS)

¢ /ARCBOMBSW Informar de archivos recomprimidos

10.5. Programacion de analisis

Con AVG Anti-Virus 2011 puede ejecutar el andlisis a pedido (por ejemplo cuando sospecha que se
ha arrastrado una infeccién a su equipo) o segin un plan programado. Es muy recomendable
ejecutar el andlisis basado en una programacion: de esta manera puede asegurarse de que su
equipo esta protegido contra cualquier posibilidad de infeccion, y no tendra que preocuparse de si 'y
cuando ejecutar el analisis.

Se debe ejecutar el Analisis de todo el equipo periddicamente, al menos una vez a la semana.
Sin embargo, si es posible, ejecute el analisis de todo su equipo diariamente, como esta
establecido en la configuracion predeterminada de programacion del analisis. Si el equipo siempre
esta encendido, se pueden programar los andlisis fuera del horario de trabajo. Si el equipo algunas
veces esta apagado, se puede programar que los andlisis ocurran durante un arranque del equipo,
cuando no se haya ejecutado la tarea.

Para crear nuevas programaciones de analisis, consulte la interfaz de analisis de AVG y encuentre
la seccion en la parte inferior lamada Programacién de anédlisis:
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[
o AVG Anti-Virus 2011

w AVG 7 Usted esta protegido.
. Tod. funci de seguridad funcionan correctamente y estan actualiz:

. Anti-Virus

Analizar amenazas

Im Descripcidn general
Analizar todo el equipo

5 Haga clic aqui para iniciar este analisis
Analizar ahora Carnbiar la configuracidn del andlisis para Analizar todo el equipo

Opeiones de analsis Analizar carpetas o archivos

F] al : > Haga clic aqui para iniciar este andlisis
{7 s Carnbiar la configuracidn del andlisis para Analizar carpetas o archivos
Cllkirg : 649/

andlisis anti-Rootkit
Haga clic aqui para iniciar este andlisis

Programar andlisis

Administrar andlisis programados
Haga clic agqui para administrar los andlisis programados

BD de virus: 1500/3625
Version de AVG: 10.0,1374
La licencia caduca:
12/31/2014 Historial de andlisis | | “er Bdveda de vis |

¥ Mostrar notificacién

Programar analisis

Haga clic en el icono gréafico dentro de la seccion Programar analisis para abrir un nuewvo cuadro de
didlogo Programar anélisis, donde podra encontrar una lista de todos los analisis programados

actualmente:
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Historial FEENEEE Ayuda

Usted esta protegido.

: Toda < de seguridad funcionan correctamente y estan actualizadas.
- AntiVirus

Programar analisis

I Descripcidn general Nombre Siguiente ejecudidn programada

Slisis prograrnado

Opciones de analisis

&4 Actualizar ahora

. 1
’ . ’
|
P -
BD de virus: 1500/3625 ‘ Agregar | | Editar @ Eliminar
Version de AVG: 10.0,1374
La licencia caduca:

¥ Mostrar notificacién

Puede editar o agregar andlisis utilizando los siguientes botones de control:

e Agregar programacion de andlisis: el botén abre el cuadro de didlogo Configuracion del
andlisis programado en la pestafia Configuracién de programacion. En este cuadro de
dialogo puede especificar los parametros del andlisis recientemente definido.

e Editar la programacién de andlisis: este boton sélo se puede emplear si ha seleccionado
previamente un andlisis existente en la lista de andlisis programados. En ese caso, el
botén aparece como activo y puede hacer clic en él para ir al cuadro de dialogo
Configuracién del andlisis programado, pestafia Configuracidon de programacion. Los
parametros del andlisis seleccionado ya estan especificados aquiy se pueden editar.

e Eliminar la programacion de analisis: este botdn también esta activo si ha seleccionado
previamente un andlisis existente en la lista de andlisis programados. Este analisis se
puede eliminar de la lista presionando el botén de control. Sin embargo, sé6lo puede
eliminar sus propios andlisis; la Programacion de analisis de todo el equipo predefinida
dentro de la programacién predeterminada nunca se puede eliminar.

e Atras: permite wolver a la interfaz de analisis de AVG

10.5.1. Configuracion de programacion

Si desea programar un nuevo analisis y su ejecucion periédica, vaya al cuadro de dialogo
Configuracién del andlisis programado (haga clic en el boton Agregar programacion de
analisis en el cuadro de dialogo Programar analisis). El cuadro de didlogo esta dividido en tres
pestafias: Configuracion de programacion: consulte la imagen siguiente (la pestafia
predeterminada a la que se le enviar4 automaticamente), ;,Cémo analizar? y ;Qué analizar?.
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En la pestafia Configuracion de programacion puede seleccionar o cancelar la seleccion del
elemento Activar esta tarea para desactivar el andlisis programado de forma temporal, y wlverlo a
activar cuando sea necesario.

A continuacion, dé un nombre al andlisis que esta a punto de crear y programar. Escriba el nombre
en el campo de texto que esta junto al elemento Nombre. Intente utilizar nombres cortos,
descriptivos y adecuados para los andlisis a fin de distinguirlos después facilmente.

Ejemplo: no es adecuado llamar al andlisis por el nombre "Nuevo andlisis" o "Mi analisis" ya que
estos nombres no hacen referencia a lo que el andlisis realmente comprueba. En cambio, un
ejemplo de un buen nombre descriptivo seria "Andlisis de areas del sistema", etc. Ademas, no es
necesario especificar en el nombre del andlisis si es el andlisis de todo el sistema o solo de
archivos o carpetas seleccionados; sus propios analisis siempre seran una version especifica del
analisis de archivos o carpetas seleccionados.

En este cuadro de didlogo puede definir con mayor detalle los siguientes parametros del analisis:

e Programacidn en ejecucién: especifique los rangos de tiempo de la ejecucion del analisis
recién programado. El tiempo se puede definir con la ejecucion repetida del andlisis tras un
periodo de tiempo determinado (Ejecutar cada...), estableciendo una fecha y una hora
exactas (Ejecutar a un intervalo especifico de tiempo...) o estableciendo un evento al
gue debe estar asociada la ejecucién de analisis (Accion basada en el inicio del equipo

).

e Opciones avanzadas de programacion: esta seccion permite definir en qué condiciones
debe o no ejecutarse el analisis si el equipo se encuentra en modo de alimentacién baja o
totalmente apagado.
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Botones de control del cuadro de didlogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestafias del cuadro de dialogo Configuracién
del andlisis programado (Configuracion de programacioén, ;,Cémo analizar? y ;Qué analizar?
), y tienen el mismo funcionamiento sin importar en qué pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier otra
pestafia de este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la
interfaz de analisis de AVG. Por lo tanto, si desea configurar los parametros de andlisis en
todas las pestafias, presione el botén para guardarlos sélo después de haber especificado
todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra pestafia de

este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
analisis de AVG.

10.5.2. Como analizar

oF AVG Anti-Virus 2011

Histonial Heramientas

AVG Usted estd protegido.
5 . Toda dad funcionan correctarnen
. Anti-Virus

Configuracion del anélisis programado

M Descripcion general [¥] activar esta tarea

| Configuracicn de programacicn l ZCAmMo analizar? QUi analizar?
®_ Analizar ahoi

[#IReparar o eliminar infecciones autornaticamente

[¥] analizar programas potendamerte no deseados y amenazas de Spyware
[Zlinformar de conjunto mejoradn de programas patenciaimente no deseados
[7] &ndlisis de cookies de rastrea

[7] &nalisis del interiar de los archivos

Utilizar heuristica

[¥] &ndlisis del entarna del sistema

[7] Activar andlisis a fondo

[7] &nalisis de rootkits

Confiquracidn de anlisis adicional ...
Ajustar el iempo que tarda el andlisis en completarse (afectard a los recursos del sistema)

| U Segun usuario

Confiqurar informes de andlisis adicionales ...
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En la pestafia Cémo analizar se encontrard una lista de parametros de andlisis que de manera
opcional se pueden activar o desactivar. De manera predeterminada, la mayoria de los parametros
estan activados y su funcionamiento se aplicara durante el analisis. A menos que se cuente con
una razon valida para cambiar esta configuracién recomendamos mantenerla:

e Reparar o eliminar infecciones automaticamente (activada de forma predeterminada): si

se identifica un virus durante el analisis, se puede reparar automaticamente si existe una
cura disponible. Si no se puede reparar automaticamente el archivo infectado o decide
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desactivar esta opcion, cada vez que se detecte un virus se le avisara y tendra que decidir
qué hacer con la infeccién detectada. EI método recomendado consiste en eliminar el
archivo infectado a la Béveda de virus.

e Analizar programas potencialmente no deseados y amenazas de Spyware (activada de
forma predeterminada): seleccione esta opcién para activar el motor Anti-Spyware y
analizar en busca de spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aungue normalmente significa un riesgo de seguridad, puede que algunos
de estos programas se instalen a propdsito. Recomendamos mantener esta funcioén
activada, ya que incrementa la seguridad del equipo.

¢ Informar de conjunto mejorado de programas potencialmente no deseados (
desactivada de forma predeterminada): seleccione esta opcion para detectar un paquete
extendido de spyware, es decir, programas que son totalmente correctos e inofensivos
cuando se adquieren directamente del fabricante, pero que pueden emplearse con fines
maliciosos posteriormente. Se trata de una medida adicional que aumenta ain mas la
seguridad de su equipo, pero que puede llegar a bloguear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar cookies de rastreo (desactivado de forma predeterminada): este parametro del
componente Anti-Spyware define que las cookies deben detectarse durante el analisis (las
cookies HTTP se utilizan para autenticar, rastrear y mantener informacion especifica
acerca de los usuarios, como los sitios que prefieren o el contenido de sus carritos de
compra electronicos).

e Analizar el interior de los archivos (desactivado de forma predeterminada): este
parametro define que el andlisis debe comprobar todos los archivos, incluso aquellos que
se encuentran comprimidos dentro de algun tipo de archivo, por ejemplo, ZIP, RAR, ...

e Utilizar método heuristico (activado de manera predeterminada): el andlisis heuristico (la
emulacion dinamica de las instrucciones del objeto analizado en un entorno virtual) sera
uno de los métodos empleados para la deteccién de virus durante el analisis.

e Analizar el entorno del sistema (activado de forma predeterminada): el analisis también
comprobard las &reas del sistema del equipo.

e Activar andlisis a fondo (desactivado de manera predeterminada): en determinadas
situaciones (con sospechas de que el equipo esta infectado) puede seleccionar esta
opcion para activar los algoritmos de andlisis mas exhaustivos que analizaran incluso las
areas del equipo que apenas se infectan, para estar absolutamente seguro. Pero recuerde
gue este método consume mucho tiempo.

A continuacion, puede cambiar la configuracion de analisis de la siguiente manera:

e Configuracion de analisis adicional: el vinculo abre un nuevo cuadro de dialogo
Configuracién de andlisis adicional, donde puede especificar los siguientes parametros:
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¥ Configuracidn de analisis adicionales ==

Opciones de apagado del equipo

[Tl apagada del equipo después de | finalizacidn del andlisis
Forzar el apagado si el equipo esta bloqueado

Tipos de archivo para el andlisis

) Todos Ios tipos de archivos
Defina las extensiones excluidas:

@ Los tipos de archivos seleccionadas
Andlisic sdlo de los archivos infectables

[Tl tnalizar los archivas de medios
Defina las extensiones incluidas:

[¥] Andlizar archivos sin extensianes

o Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecuciéon. Después de
haber confirmado la opcién (Apagado del equipo después de la finalizacién del
analisis), se activa una nueva opcion, que permite que el equipo se apague aunque
esté bloqueado (Forzar el apagado si el equipo estad bloqueado).

o Defina los tipos de archivo para el analisis: debe decidir si desea analizar:

» Todos los tipos de archivos con la posibilidad de definir excepciones al analisis
proporcionando una lista de extensiones de archivo separadas por comas que no
deben ser analizadas;

» Tipos de archivos seleccionados: puede especificar que desea analizar sélo
los tipos de archivos que pueden resultar infectados (los archivos que no pueden
infectarse no se analizaran, por ejemplo, algunos archivos de texto sin formato u
otros archivos no ejecutables), incluyendo los archivos multimedia (archivos de
video, audio; si deja esta casilla sin seleccionar, reducir4 ain més el tiempo de
andlisis debido a que estos archivos normalmente son muy grandes y no son
muy propensos a infecciones por virus). Nuevamente, puede especificar las
extensiones de los archivos que siempre deben analizarse.

» De manera opcional, puede decidir si desea Analizar archivos sin extensiones:
esta opcién se encuentra activada de manera predeterminada, y se recomienda
mantenerla activada a menos que tenga una razon valida para desactivarla. Los
archivos sin extension son muy sospechosos y siempre se deben analizar.

e Ajustar el tiempo que tarda el analisis en completarse: puede utilizar el control
deslizante para cambiar la prioridad del proceso de andlisis. De manera predeterminada, el
valor de esta opcion esta establecido en el nivel segun usuario de empleo automatico de
recursos. De forma alternativa, puede ejecutar el proceso de analisis mas lento, lo que
significa que la carga de recursos del sistema se minimizara (Util cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el andlisis) o0 mas rapido con mayores
requisitos de recursos del sistema (p. €j. cuando el equipo esta temporalmente
desatendido).
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e Configurar informes de andlisis adicionales: el vinculo abre un nuevo cuadro de dialogo
Informes de analisis, donde puede seleccionar de qué tipos de posibles hallazgos se
deberia informar:

¥ Reportes de analisis
Informes de andlisis

[T1nfarme archivos protegidos por contrasefia

[T 1rforme docurnentos protegidos por contrasefia
[Cirfarmme archivas bloqueados

[T1nfarrme archivos gue contienen macros

[Tl Informe extensiones acultas

| Aceptar ‘ | Cancelar |

Nota: de manera predeterminada, la configuracion del analisis esta programada para un rendimiento
Optimo. A menos que se tenga una razén valida para cambiar la configuraciéon del andlisis, se
recomienda encarecidamente que se mantenga la configuracién predefinida. Sélo los usuarios
experimentados pueden llevar a cabo cambios en la configuracién. Para las opciones adicionales
de configuracién del andlisis, consulte el cuadro de dialogo Configuracién avanzada disponible
través del elemento del menu del sistema Archivo/Configuraciéon avanzada.

Botones de control

Hay dos botones de control en cada una de las tres pestafas del cuadro de dialogo Configuracién
del analisis programado (Configuracion de programacién, ¢Como analizar? y ;,Qué analizar?
) y tienen el mismo funcionamiento sin importar en cual pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier otra
pestafia de este cuadro de didlogo y wuelve al cuadro de didlogo predeterminado de la
interfaz de analisis de AVG. Por lo tanto, si desea configurar los parametros de andlisis en
todas las pestafias, presione el boton para guardarlos sélo después de haber especificado
todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra pestafia de
este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
analisis de AVG.
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10.5.3. Qué analizar
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M Descripcion general [¥] activar esta tarea

| Configuracicn de programacion | ¢Céma analizar? | QU analizar?

@ Analizar todo el equipo
() Analizar carpetas o archivos especificos

E-# Desktop
: . Compuiter
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(ke
0.2 D,
Metwork
=~ Uhicaciones especiales
[ “ Unidades locales
“ Archivos de programa
. Carpeta Mis docurnentos
- Documentos compartidos
# Carpeta windows
Otros

BD de virus: 1500/3625
Versidn de AVG: 10.0.1374
La licencia caduca:

12/31/2014 @ ovasa || Cooo |

¥ Mostrar notificacion

En la pestafia Qué analizar puede definir si desea programar el analisis de todo el equipo o el
analisis de archivos o carpetas especificos.

Si selecciona analizar archivos o carpetas especificos, en la parte inferior de este cuadro de didlogo
se activara la estructura de arbol visualizada y podra especificar las carpetas que se analizaran (
expanda los elementos haciendo clic en el nodo "mas" hasta que encuentre la carpeta que desea
analizar). Puede seleccionar varias carpetas marcando las casillas respectivas. Las carpetas
seleccionadas apareceran en el campo de texto en la parte superior del cuadro de dialogo, v el
menu desplegable mantendra el historial de sus andlisis seleccionados para uso posterior. De
manera alternativa, puede introducir manualmente la ruta de acceso completa a la carpeta deseada
(si introduce varias rutas de acceso, es necesario separarlas con punto y coma, sin espacios).

En la estructura de arbol también puede ver una rama denominada Ubicaciones especiales. A
continuacién encontrara una lista de ubicaciones que se analizaran si se marca la casilla de
verificacién correspondiente:
e Unidades locales: todas las unidades de disco duro de su equipo
e Archivos de programa

o0 C:\Program Files\

0 en la version de 64 bits C:\Program Files (x86)

e Carpeta Mis documentos
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o para Windows XP: C:\Documents and Settings\Default User\My Documents\
0 para Windows Vista/7: C:\Users\user\Documents\
e Documentos compartidos
0 para Windows XP: C:\Documents and Settings\All Users\Documents\
0 para Windows Vista/7: C:\Users\Public\Documents\
e Carpeta de Windows: C:\Windows\
e Otros

0 Unidad del sistema: el disco duro en el cual esta instalado el sistema operativo
(normalmente C:)

0 Carpeta del sistema: C:\Windows\System32\

o Carpeta de archivos temporales: C:\Documents and Settings\User\Local\ (Windows
XP); o C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Archivos temporales de Internet: C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); o C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Botones de control del cuadro de didlogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestafias del cuadro de didlogo Configuracién

del andlisis programado (Configuracién de programacién, ;,Cémo analizar? y ¢Qué analizar?
, ¥ tienen el mismo funcionamiento sin importar en qué pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier otra
pestafia de este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la
interfaz de analisis de AVG. Por lo tanto, si desea configurar los parametros de andlisis en
todas las pestafias, presione el botén para guardarlos sélo después de haber especificado
todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra pestafia de

este cuadro de didlogo y welve al cuadro de didlogo predeterminado de la interfaz de
analisis de AVG.
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10.6. Descripcion general de los resultados del analisis

oF AVG Anti-Virus 2011

Hiztorial Hei

W AVG Usted esté protegido.

Toda: de seguridad funcionan correctamente y estan actualizadas,

. Anti-Virus

Descripcion general de los resultados del analisis

Advertencias  Ro

Infecciones

- |Hora de inicio Hora de finalizacidn Ohjetos analizados Spyware

[J Descripcion general

r todo el equipo . 5 11, oo (uf] 0/0
=) andlisis Anti-Rootkit 5/9/2011, .04 M 5/9/2011, 04 &AM 2178 ojo ofo 0/0 oy

BD de virus: 1500/3625
Version de AVG: 10.0,1374
La licencia caduca;

TSN/ | et detalles H Resultado Eliminar |

¥ Mostrar notificacién

El didlogo Descripcion general de los resultados del analisis esta disponible desde la interfaz de
andlisis de AVGa través del boténHistorial de andlisis El dialogo proporciona una lista de todos los
andlisis ejecutados anteriormente y la informacién de sus resultados:

e Nombre: designacion del analisis; puede ser el nombre de uno de los analisis predefinidos
0 un nombre que le haya dado a su propio andlisis programado. Cada nombre incluye un
icono que indica el resultado del analisis.

£l - el icono verde indica gue durante el andlisis no se detecté ninguna infeccion

El - el icono azul indica gue durante el analisis se detect6 una infeccién, pero que
el objeto infectado se eliminé automaticamente

El- el icono rojo indica que durante el andlisis se detectd una infeccion y que no
se pudo eliminar

Cada icono puede ser solido o cortado a la mitad: los iconos sélidos representan
un analisis que se completé y finalizé6 adecuadamente; el icono cortado a la mitad
significa que el analisis se cancel6 o se interrumpid.

Nota: para obtener informacion detallada sobre cada analisis, consulte el didlogo
Resultados del andlisis disponible a través del boton Ver detalles (en la parte
inferior de este dialogo).

e Hora de inicio: fechay hora en que se inici6 el andlisis
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e Hora de finalizacion: fecha y hora en que finalizé el andlisis

e Objetos analizados: numero de objetos que se verificaron durante el andlisis
¢ Infecciones: nimero de _infecciones de virus detectadas/eliminadas

e Spyware : nUmero de spyware detectados/eliminados

e Advertencias: nimero de objetos sospechosos detectados

¢ Rootkits: nimero de rootkits detectados

¢ Informacién de registros del analisis : informacién relacionada con el curso y el resultado
del analisis (normalmente sobre su finalizacion o interrupcion)

Botones de control
Los botones de control para el didlogo Descripcion general de los resultados del analisis son:

e Ver detalles: presione este boton para pasar al cuadro de dialogo Resultados del andlisis
para ver la informacién detallada sobre el andlisis seleccionado

e Eliminar resultado: presione este botdn para eliminar el elemento seleccionado de la
descripcién general de resultados

® Atras: regresa al didlogo predeterminado de la interfaz de andlisis de AVG

10.7. Detalles de los resultados del analisis

Si en el didlogo Descripcion general de los resultados del andlisis se selecciona un andlisis
especifico, puede a continuacion hacer clic en el boton Ver detalles para cambiar al dialogo
Resultados del anédlisis, que proporciona datos detallados sobre el curso y resultado del analisis
seleccionado.

El didlogo esta dividido en varias pestafias:

e Descripcion general de los resultados: esta pestafia se visualiza en todo momento y
proporciona los datos estadisticos que describen el progreso del andlisis.

¢ Infecciones: esta pestafia se visualiza s6lo si durante el andlisis se detectd una infeccién
de virus.

e Spyware: esta pestafia se visualiza sélo si durante el analisis se detecté un spyware.

e Advertencias: esta pestafia se muestra si, por ejemplo, se detectaron cookies durante el
analisis

* Rootkits: esta pestafia se visualiza solo si durante el andlisis se detectaron rootkits.

¢ Informacién: esta pestafia se visualiza solo si se detectaron algunas amenazas
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potenciales pero no se pudieron clasificar en ninguna de las categorias anteriores;
entonces la pestafia proporciona un mensaje de advertencia del hallazgo. También se
mostrara informacion sobre objetos que no pudieron analizarse (por ejemplo, archivos
protegidos por contrasefia).

10.7.1. Pestana Descripcion general de los resultados

o AVG Anti-Virus 2011

11

AVG. 7 Usted estd protegido.

_AntiVirus Toda: idad funcionan correctamen

Resultados del analisis

M Descriprion general J Descripcidn general de los resultados

“Analizar todo el equipo” se detuvo antes de completarse.
Reinicie el andlisis v permita que se ejecute hasta que se complete para ver los resultados completos,

®_ Analizar ahora

4 Mo se encontrd ninguna infeccidn en este andlisis

Carpetas seleccionadas para el Analizar todo el eguipo
Andlisis iniciadao: Monday, May 09, 2011, 9:03:15 AM
Ha finalizado el analisis: Monday, May 09, 2011, 9:03:33 AM (18 segundois))
Total de objetos analizados: 236
Usuario que inicid el andlisis: Adrninistrator
Exportar descripidn general a archivo .
. 1
. - K

BD de virus: 1500/3625
Version de AVG: 10.0,1374
La licencia caduca:

12/31/2014 . El analisis se interrumpié antes de que finalizara Cerrar resultados

¥ Mostrar notificacién

En la pestafia Resultados del anélisis puede consultar estadisticas detalladas con informacion
sobre:

¢ Infecciones de \irus/spyware detectadas

¢ |nfecciones de virus/spyware eliminadas

e El nimero de infecciones de \irus/spyware que no se han podido eliminar ni reparar

También encontrard informacion sobre la fecha y la hora exactas de la ejecucion del analisis, el
numero total de objetos analizados, la duracién del andlisis y el nimero de errores que se han
producido durante el andlisis.

Botones de control

En este didlogo, solo hay un botdn de control disponible. El botén Cerrar resultados permite volver
al didlogo Descripcidn general de los resultados del andlisis.
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10.7.2. Pestana Infecciones
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Opci 5 e analis wirus identificado EICAR_Test Infectado
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especificos
. 1
. . ' < n I r
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Versidn de AVG: 10.0.1374
La licencia caduca:
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¥ Mostrar notificacion

La pestafia Infecciones s6lo se muestra en el cuadro de didlogo Resultados del analisis si durante
el analisis se detecta una infeccidn de \irus. La pestafia se divide en tres secciones que facilitan la
informacién siguiente:

e Archivo: ruta completa de la ubicacién original del objeto infectado.

¢ Infecciones: nombre del virus detectado (para obtener detalles sobre virus especificos,
consulte la Enciclopedia de Virus en linea).

¢ Resultado: define el estado actual del objeto infectado detectado durante el andlisis:
o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion
original (por ejemplo, si tiene desactivada la opcién de reparacién automatica en una
configuraciéon de andlisis especifica).

o Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original.

o Transferido a la Béveda de virus: el objeto infectado se ha movido a la Béveda de
virus, donde esta en cuarentena.

o Eliminado: el objeto infectado se ha eliminado.

o Agregado a excepciones PUP: el hallazgo se ha evaluado como una excepcion y
se ha agregado a la lista de excepciones de PUP (configurada en el cuadro de
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dialogo Excepciones de PUP en la configuracion avanzada)

o Archivo bloqueado, no analizado: el objeto correspondiente esta bloqueado, por
lo que el programa AVG no puede analizarlo

0 Objeto potencialmente peligroso: el objeto se ha detectado como potencialmente
peligroso pero no infectado (puede que, por ejemplo, contenga macros); la
informacion es solo una advertencia

o Es necesario reiniciar para finalizar la accién: el objeto infectado no se puede
eliminar; para eliminarlo es preciso reiniciar el equipo.

Botones de control
Hay tres botones de control disponibles en este cuadro de didlogo:

e Ver detalles: el boton abre una nueva ventana del cuadro de didlogo denominada
Informacion detallada del objeto:

Infarrnacidn detallada del objeta

Mornbre de la propiedad  Walor de la propiedad

Mombre de objeto C:iUserst Administr ator Documentsheicar_com)
Mombre de la deteccidn wirus identificado EICAR_Test

Tipo de chieto archivg

Tipo de SDK Programa principal

Resultado Infectado

Historial de acdidn

' 1 | 3

En este cuadro de didlogo puede encontrar informacion detallada sobre el objeto
infeccioso detectado (por ejemplo, el nombre y la ubicacion del objeto infectado, el
tipo de objeto, el tipo de SDK, el resultado de la deteccion y el historial de acciones
relativas al objeto detectado). Mediante los botones Anterior/Siguiente puede ver
informacién sobre hallazgos concretos. Utilice el boton Cerrar para cerrar este cuadro
de diélogo.

e Eliminar seleccionadas: utilice este boton para mower el hallazgo seleccionado a la
Boveda de virus

e Eliminar todas las no reparadas: este boton elimina todos los hallazgos que no se
pueden reparar ni mover a la Béveda de virus

e Cerrar resultados: cierra la descripcion general de informacion detallada y permite volver al
cuadro de didlogo Descripcion general de los resultados del andlisis.
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10.7.3. Pestaina Spyware
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3 Ciusers\administrator\Documents\spyware. zip:s. ..
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B C\Users\administrator\Documents\spyware.gip:\s...
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3 Ciusers\administrator\Documents\spyware. zip:s. ..
B C\Users\administrator\Docurments)spyware. 2p:\s. ..
B ChUsershadministrator\Documents\spyware. @p:\s. .
B3 C\Users\Administrator\Documents\spyware, [ip

Infieccidn

Programa potencialmente d

Programa potenciamente dafin, .,
Prograrna potenciamente dafin...
Prograrna potenciamente dafin...
Prograrna potenciamente dafin,.,
Programa potenciamente dafin,.,
Programa potenciamente dafin, .,
Prograrna potenciamente dafin...
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Programa potenciamente dafin,.,

Resultado

Ohjeto potencidmente dariing
(Objeto potencidmentes dafino
Ohjeto potencidmente dafino
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La pestafia Spyware solo se visualiza en el cuadro de dialogo Resultados del andlisis si se ha
detectado spyware durante el andlisis. La pestafia se divide en tres secciones que facilitan la
informacién siguiente:

e Archivo: ruta completa de la ubicacién original del objeto infectado.

¢ Infecciones: nombre del spyware detectado (para obtener detalles sobre virus especificos,
consulte la enciclopedia de virus en linea)

e Resultado: define el estado actual del objeto detectado durante el analisis:
o Infectado: el objeto infectado se ha detectado y se ha dejado en su ubicacion
original (por ejemplo, si tiene desactivada la opcién de reparacién automatica en una
configuracion de andlisis especifica).

o Reparado: el objeto infectado se ha reparado automaticamente y se ha dejado en su
ubicacion original.

o Transferido a la Béveda de virus: el objeto infectado se ha movido a la Béveda de
virus, donde esta en cuarentena.

o Eliminado: el objeto infectado se ha eliminado.

o Agregado a excepciones PUP: el hallazgo se ha evaluado como una excepcion y
se ha agregado a la lista de excepciones de PUP (configurada en el cuadro de
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dialogo Excepciones de PUP en la configuracion avanzada)

o Archivo bloqueado, no analizado: el objeto correspondiente esta bloqueado, por
lo que el programa AVG no puede analizarlo.

0 Objeto potencialmente peligroso: el objeto se ha detectado como potencialmente
peligroso pero no infectado (por ejemplo, puede contener macros); la informacién es
solo una adwertencia.

o Es necesario reiniciar para finalizar la accién: el objeto infectado no se puede
eliminar; para eliminarlo es preciso reiniciar el equipo.

Botones de control

Hay tres botones de control disponibles en este cuadro de didlogo:

e Ver detalles: el boton abre una nueva ventana del cuadro de didlogo denominada
Informacion detallada del objeto:

Infarrnacidn detallada del objeta

Mornbre de la propiedad  Walor de la propiedad

Mombre de objeto C:iUserst Administr ator Documentsheicar_com)
Mombre de la deteccidn wirus identificado EICAR_Test

Tipo de chieto archivg

Tipo de SDK Programa principal

Resultado Infectado

Historial de acdidn

' 1 | 3

En este cuadro de didlogo puede encontrar informacion detallada sobre el objeto
infeccioso detectado (por ejemplo, el nombre y la ubicacion del objeto infectado, el
tipo de objeto, el tipo de SDK, el resultado de la deteccion y el historial de acciones
relativas al objeto detectado). Mediante los botones Anterior/Siguiente puede ver
informacién sobre hallazgos concretos. Utilice el boton Cerrar para salir de este
cuadro de didlogo.

e Eliminar seleccionadas: utilice este boton para mower el hallazgo seleccionado a la
Boveda de virus

e Eliminar todas las no reparadas: este boton elimina todos los hallazgos que no se
pueden reparar ni mover a la Béveda de virus

e Cerrar resultados: cierra la descripcion general de informacion detallada y permite volver al
cuadro de didlogo Descripcion general de los resultados del andlisis.
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10.7.4. Pestana Advertencias

La pestafia Advertencias muestra informacién sobre los objetos "sospechosos” (normalmente
archivos) detectados durante el andlisis. Una vez detectados por la Proteccion residente, se
bloguea el acceso a estos archivos. Son ejemplos tipicos de este tipo de hallazgos los archivos
ocultos, las cookies, las claves de registro sospechosas, los documentos o archivos protegidos
mediante contrasefias, etc. Estos archivos no presentan ninguna amenaza directa a su equipo o a
su seguridad. La informacion acerca de estos archivos es generalmente (til en caso de que se
detecte un adware o un spyware en el equipo. Si s6lo hay advertencias detectadas por un analisis
de AVG, no es necesaria ninguna accion.

Esta es una brewve descripcion de los ejemplos mas comunes de tales objetos:

e Archivos ocultos: de manera predeterminada, los archivos ocultos no son visibles en
Windows, y algunos virus y otras amenazas pueden intentar evitar su deteccion
almacenando sus archivos con este atributo. Si AVG informa acerca de un archivo oculto
gue sospecha que es malicioso, puede moverlo a la Béveda de virus AVG.

e Cookies: las cookies son archivos de texto sin formato que utilizan los sitios Web para
almacenar informacién especifica del usuario, que posteriormente se utiliza para cargar el
disefio personalizado del sitio Web, rellenar previamente el nombre de usuario, etc.

e Claves de registro sospechosas: algunos malware almacenan su informacion en el
registro de Windows, con el fin de asegurarse de que se cargan al iniciar el equipo o para
prolongar su efecto en el sistema operativo.

10.7.5. Pestana Rootkits

La pestafia Rootkits muestra informacion sobre los rootkits detectados durante el analisis si ha
iniciado el analisis Anti-Rootkit.

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema informatico,
sin la autorizacién de los propietarios ni de los administradores legitimos del sistema. Raramente se
precisa acceso al hardware, ya que un rootkit esta pensado para tomar el control del sistema
operativo que se ejecuta en el hardware. Normalmente, los rootkits ocultan su presencia en el
sistema mediante la subversion o evasién de los mecanismos de seguridad estandar del sistema
operativo. A menudo, también son troyanos, con lo que engafian a los usuarios y les hacen creer
que son seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucion a los programas de supenision o esconder archivos o
datos del sistema al sistema operativo.

La estructura de esta pestafia es basicamente la misma que la de la pestafia Infecciones o la
pestafia Spyware.

10.7.6. Pestaina Informacion

La pestafia Informacién contiene datos sobre los "hallazgos" que no se pueden clasificar como
infecciones, spyware, etc. No se pueden etiquetar positivamente como peligrosos pero, sin
embargo, merecen su atencién. El analisis de AVG puede detectar archivos que quizas no estan
infectados pero que son sospechosos. Estos archivos se notifican como Advertencia o como
Informacion.
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La Informacién de seweridad se puede notificar por uno de los siguientes motivos:

e Tiempo de ejecucién comprimido: el archivo fue comprimido con uno de los
empaquetadores de tiempo de ejecucién menos comunes, algo que puede indicar un
intento de evitar el andlisis de dicho archivo. No obstante, no todos los reportes de dicho
archivo indican la existencia de un virus.

e Tiempo de ejecucion comprimido recursivo: parecido al anterior, pero menos frecuente
en software comuan. Estos archivos son sospechosos y se deberia tener en cuenta la
posibilidad de eliminarlos o someterlos a un analisis.

* Archivo o documento protegido por contrasefia: AVG no puede analizar los archivos
protegidos por contrasefia (ni cualquier otro programa anti-malware en general).

e Documento con macros: el documento notificado contiene macros, que pueden ser
maliciosos.

e Extensién oculta: los archivos con la extension oculta pueden aparentar que son, por
ejemplo, imagenes, pero en realidad son archivos ejecutables (por ejemplo, imagen.jpg.exe
). La segunda extension no es visible en Windows de forma predeterminada, y AVG reporta
estos archivos para prevenir que se abran accidentalmente.

e Ruta de acceso del archivo incorrecta: si algin archivo importante del sistema se ejecuta
desde otra ruta de acceso que no sea la predeterminada (por ejemplo, si winlogon.exe se
ejecuta desde otra carpeta que no sea Windows), AVG notifica esta discrepancia. En
algunos casos, los virus utilizan nombres de procesos estandar del sistema para hacer que
Su presencia sea menos aparente en el sistema.

e Archivo bloqueado: el archivo notificado esta bloqueado, por lo que AVG no puede
analizarlo. Esto suele significar que el sistema utiliza un archivo constantemente (por
ejemplo, un archivo swap).
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10.8. Boveda de virus

istaria X
Histarial (5]
E, Historial de eventos
dveda de virus Severidad Hombre del virus Ruta de acceso del archivo MNornbre d
Infeccion  wirus identificado EICAR_Test  No disponible eicar_cor
Infeccidn  Wirus identificadn EICAR_Test Mo disponible @irar_co
| D) mmmE Malwarg Malware gen CAUISERSYWADMIMISTRATORV\DOCUMENTSYIDRTEST.EXE Mo dispor

< i | "

Restaurar Restaurar como Detalles: Elirnirar Vaciar biveda
(%) Cerrar

La Boveda de virus es un entorno seguro para administrar los objetos sospechosos o infectados
gue se han detectado durante los andlisis de AVG. Una vez que se detecta un objeto infectado
durante el analisis, y AVG no puede repararlo de inmediato, se le pide que decida qué hacer con el
objeto sospechoso. La solucién recomendada es mover el objeto a la Boveda de virus para tratarlo
alli. El objetivo principal de la Béveda de virus es conservar cualquier archivo eliminado durante un
cierto periodo de tiempo, para que pueda asegurarse de que ya no necesita el archivo en la
ubicacién original. Si la ausencia de un archivo provoca problemas, puede enviar dicho archivo a
andlisis, o bien restaurarlo a su ubicacién original.

La interfaz de la Béveda de virus se abre en una ventana aparte y ofrece una descripcion general
de informacion sobre los objetos infectados en cuarentena:

e Severidad: si decidi6 instalar el componente Identity Protection en AVG Anti-Virus 2011,
en esta seccion se ofrecera una identificacién grafica de la severidad de los hallazgos en
una escala de cuatro niveles que van desde inobjetable (m ) hasta muy peligroso (mmmm
), ¥ la informacién del tipo de infeccion (basada en el nivel de infeccién; todos los objetos
enumerados pueden estar infectados o potencialmente infectados)

e Nombre del virus: especifica el nombre de la infeccion detectada conforme a la
Enciclopedia de virus (en linea).

e Ruta al archivo: ruta completa de la ubicacion original del archivo infeccioso detectado.

e Nombre del objeto original: todos los objetos detectados listados en la tabla se han
etiquetado con el nombre estandar dado por AVG durante el proceso de andlisis. Si el
objeto tenia un nombre original especifico que es conocido (por ejemplo el nombre de un
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dato adjunto de correo electrénico que no responde al contenido real del dato adjunto), se
proporcionara en esta columna.

* Fecha de almacenamiento: fecha y hora en que se ha detectado el archivo sospechoso y
se ha eliminado a la Boveda de Virus.

Botones de control

Se puede tener acceso a los botones de control siguientes desde la interfaz de la Boveda de Virus:
¢ Restaurar: dewelve el archivo infectado a su ubicacion original en el disco.
e Restaurar como: mueve el archivo infectado a una carpeta seleccionada.

¢ Detalles: este botdn sdlo se aplica a las amenazas detectadas por ldentity Protection. Al
hacer clic, aparece una descripcion general de los detalles de la amenaza (archivos o
procesos que se han visto afectados, caracteristicas del proceso, etc.). Obsene que para
los elementos que no hayan sido detectados por IDP, este boton aparece en gris y esta
inactivo!

¥ Detalles

Detalles de la amenaza gue se determind como malware

IDPTEST.EXE
Hora de creacion: 5/10/2011, 11:11:50 AM
Ruta completa: CYUSERSYADMINISTRATORYDOCUMENTSV\IDPTEST.EXE
Detalles:
1 proceso terminado
1 archiva eliminado
0 registry claves eliminado
Procesos terminados:
= IDPTEST.EXE
1D del proceso; 4328
Ruta completa: CYUSERSVADMINISTRATOR\DOCUMEMTS\IDPTEST EXE
Caracteristicas:
oo Ejecutable pequefio
0000 Se gjecuta desde el sistema de archivos
=] Es terminado
=] Wentana visible
Archivos eliminados:
IDPTEST.EXE

Cerrar

e Eliminar: elimina el archivo infectado de la Béveda de virus de forma total e irreversible.

e Vaciar la Boveda de virus: elimina todo el contenido de la Boveda de virus
permanentemente. Al eliminar los archivos de la Boveda de virus, estos archivos se borran
del disco de forma irreversible (no se transfieren a la Papelera de reciclaje).
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11. Actualizaciones de AVG

Mantener AVG actualizado es crucial para asegurar que todos los virus recién descubiertos
se detecten tan pronto sea posible.

Debido a que las actualizaciones de AVG no se publican de acuerdo con una programacioén fija,
sino como reaccion a la cantidad y seweridad de las nuevas amenazas, se recomienda buscar
actualizaciones al menos una vez al dia o incluso con mas frecuencia. Sélo de este modo puede
asegurare de que AVG Anti-Virus 2011 también esté actualizado durante el dia.

11.1. Niveles de actualizacion

AVG permite seleccionar dos niveles de actualizacién:

e Actualizacion de definiciones contiene los cambios necesarios para una proteccion anti-
\virus, confiable. Por lo general, no incluye cambios del cédigo y sélo actualiza la base de
datos de definiciones. Esta actualizacion se debe aplicar tan pronto como esté disponible.

e Actualizacion del programa contiene diferentes modificaciones, arreglos y mejoras del
programa.

Al programar una actualizacion, es posible seleccionar qué nivel de prioridad se descargarda y se
aplicara.

Nota: si coinciden una actualizacién programada y un analisis programado al mismo tiempo, el
proceso de actualizacion tendra mas prioridad y, por consiguiente, se interrumpira el proceso de
analisis.

11.2. Tipos de actualizacién

Puede distinguir entre dos tipos de actualizacion:

e Laactualizacion a pedido es una actualizacién inmediata de AVG que se puede realizar
en cualquier momento en que sea necesaria.

e Actualizacion programada: en AVG también se puede predefinir un plan de actualizacién.
La actualizacion planificada se realiza entonces de manera periddica de acuerdo con la
configuracién establecida. Siempre que haya nuewos archivos de actualizacion en la
ubicacién especificada, se descargan ya sea directamente de Internet o desde el directorio
de red. Cuando no hay actualizaciones mas recientes disponibles, nada sucede.

11.3. Proceso de actualizacion

El proceso de actualizacion se puede iniciar inmediatamente cuando se necesite, mediante el
vinculo rapido Actualizar ahora. Este vinculo esta disponible en todo momento desde cualquier
didlogo de la Interfaz del usuario de AVG . Sin embargo, es altamente recomendable llevar a cabo
las actualizaciones regularmente como se establece en la programacién de actualizacion editable
dentro del componente Administrador de actualizaciones .

Una vez que se inicia la actualizacion, AVG wverificara primero si hay nuevos archivos de
actualizacion disponibles. De ser asi, AVG empieza su descarga e inicia el proceso de
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actualizacion por si mismo. Durante el proceso de actualizacion, se le enviara a la interfaz de
Actualizacién, en donde puede ver una representacion grafica del progreso del proceso, asi como
una descripcion general de los pardmetros estadisticos relevantes (tamafio del archivo actualizado,
datos recibidos, velocidad de descarga, tiempo transcurrido, etc.).

Nota: antes del inicio de la actualizacion del programa AVG se crea un punto de restauracion del
sistema. Si el proceso de actualizacion falla y su sistema operativo se bloguea, podra restaurar su
sistema operativo a su configuracion original desde este punto. Puede obtener acceso a esta
opcién mediante Inicio / Todos los programas / Accesorios / Herramientas del sistema / Restaurar
sistema. Recomendado sdélo para usuarios avanzados.
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12. Historial de eventos
[ ' Historial EI

rial d 5

Biwveda de virus Fecha v hora de eventos = Usuario Fuente Dhescripcic
95;’10,;’2011J 11:04:10 AM NT AUTHORITYASYSTEM General AWE e g
pSleJ’EDllJ 11:04:13 AM MT AUTHORITYYSYSTEM General AWGE e g
$95/10/2011, 11:05:25 &M NT AUTHORITY\SYSTEM General AWGE e g
§95/10/2011, 11:05:26 AM NT AUTHORITY\SYSTEM General AWG Bstd
$95710/2011, 11:07:18 &M NT AUTHORITY\SYSTEM Gereral  AWGse e
$5710/2011, 11:07:43 &AM NT AUTHORITYASYSTEM Gereral  AWGse g
wASI10/2011, 11:09:08 &AM NT AUTHORITYASYSTEM Update Se ha it
wASI10/2011, 11:10:32 AM WT AUTHORITYASYSTEM Update La actual
wASI10/2011, 11:10:42 AM WT AUTHORITYASYSTEM Update Se hia it
WASI10/2011, 1110046 AM NT AUTHORITY\SYSTEM Update La actual
@SIIDJ‘EDIIJ 11:11:40 &M MT AUTHORITYYSYSTEM Iop Se detec
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@, 5/10/2011, 11:16:31 &AM NT AUTHORITYASYSTEM Scan Se ha de
4 [T

Cerrar
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Se puede obtener acceso al cuadro de dialogo Historial desde el menu del sistema, mediante el
elemento Historial/Registro de historial de eventos. En este cuadro de didlogo puede encontrar un
resumen de los eventos importantes que se han producido durante el funcionamiento de AVG Anti-
Virus 2011. Historial registra los tipos de eventos siguientes:

¢ Informacion sobre las actualizaciones de la aplicacién AVG

e Comienzo, finalizacion o interrupcién del andlisis (incluidos los andlisis realizados
automaticamente)

e Eventos relacionados con la deteccién de virus (por la Proteccidn residente o durante el
andlisis) con la ubicacion del evento incluida

e Otros eventos importantes

Para cada evento, se muestra la informacion siguiente:
e Fechay hora del evento da la fecha y hora exactas en que ocurri6 el evento
e Usuario establece quién inicid el evento

e Origen da el componente de origen o la otra parte del sistema AVG que desencadend el
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evento

e Descripcion del evento da un breve resumen del evento

Botones de control

e Vaciar lista: elimina todas las entradas de la lista de eventos

e Actualizar lista: actualiza todas las entradas de la lista de eventos
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13. Preguntas frecuentes y soporte técnico

Si se produce algun problema con AVG, ya sea comercial o técnico, consulte la secciéon Preguntas
frecuentes del sitio Web de AVG (http://www.avg.com/).

Si no logra encontrar ayuda de esta manera, péngase en contacto con el senicio de soporte técnico
a través del correo electronico. Utilice el formulario de contacto, disponible en el menu del sistema a

través de Ayuda/Obtener ayuda en linea.
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