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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowg dokumentacje systemu AVG Anti-Virus 2011.
Gratulujemy zakupu systemu AVG Anti-Virus 2011!

System AVG Anti-Virus 2011 nalezy do linii uznanych i nagradzanych produktow AVG, ktére
zapewniajg uzytkownikom spokdj ducha, a ich komputerom — petne bezpieczenstwo. Podobnie jak
pozostate produkty, system AVG Anti-Virus 2011 zaprojektowano od podstaw pod katem
zapewnienia stynnego juz poziomu ochrony w nowy, bardziej przyjazny dla uzytkownika sposéb.
Nowy produkt AVG Anti-Virus 2011 tgczy ulepszony interfejs z agresywniejszym i szybszym
skanowaniem. Dla wygody uzytkownika zautomatyzowano najczesciej uzywane funkcje i dodano
nowe, ,inteligentne” opcje, ktére pozwalajg precyzyjnie dostosowaé funkcje ochronne programu do
swoich potrzeb. Koniec z poswiecaniem wydajnosci na rzecz ochrony!

System AVG zaprojektowano i zbudowano tak, by chronit uzytkownika podczas pracy na
komputerze i w sieci. Ciesz sie petng ochrong AVG.

Wszystkie produkty AVG zapewniajg ochrone:
e odpowiednig do sposobu korzystania z komputera (w tym: bankowosci i zakupow online,
przegladania stron WWW i przeszukiwania internetu, korzystania z komunikatoréw
internetowych, poczty e-mail i portali spoteczno$ciowych, a takze pobierania plikéw;

¢ natyle bezproblemowsa, ze zaufato jej ponad 110 milionéw oséb na catym Swiecie,
wspierang przez globalng sie¢ wysoko wykwalifikowanych i doswiadczonych specjalistow;

e wspierang przez catlodobowg pomoc techniczna.
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2. Wymagania instalacyjne AVG

2.1. Obstugiwane systemy operacyjne

System AVG Anti-Virus 2011 stuzy do ochrony stacji roboczych dziatajgcych pod nastepujgcymi
systemami operacyjnymi:

¢ Windows XP Home Edition z dodatkiem SP2
¢ Windows XP Professional z dodatkiem SP2
¢ Windows XP Professional x64 Edition z dodatkiem SP1
e Windows Vista (x86 i x64, wszystkie edycje)
e Windows 7 (x86 i x64, wszystkie edycje)
(a takze z nowszymi dodatkami SP dla niektérych systeméw operacyjnych)
Uwaga: Sktadnik |dentity Protection nie jest obstugiwany w systemie Windows XP x64. Mozna

zainstalowa¢ na nim system AVG Anti-Virus 2011, ale bez sktadnika Identity Protection.

2.2. Minimalne i zalecane wymagania sprzetowe
Minimalne wymagania sprzetowe dla systemu AVG Anti-Virus 2011:

* Procesor Intel Pentium 1,5 GHz
e 512 MB pamieci RAM.

e 750 MB wolnego miejsca na dysku twardym (w celu instalacji),

Zalecane wymagania sprzetowe dla systemu AVG Anti-Virus 2011:
e Procesor Intel Pentium 1,8 GHz
e 512 MB pamieci RAM.

e 1400 MB wolnego miejsca na dysku twardym (w celu instalacji),
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3. Opcje instalacji systemu AVG

System AVG mozna zainstalowa¢ za pomocg instalatora znajdujgcego sie na oryginalnym dysku
CD lub pobranego z witryny AVG (http://www.avg.com/).

Przed rozpoczeciem instalacji systemu AVG zalecamy odwiedzenie naszej witryny (http://
www.avg.com/) w celu sprawdzenia, czy jest dostepny nowy plik instalacyjny. Dzieki temu
mozna mie¢ pewno$&g, ze instalowana jest najnowsza dostepna wersja systemu AVG Anti-
Virus 2011.

Podczas samego procesu instalacji konieczne bedzie podanie numeru licencji/sprzedazy. Nalezy
wiec przygotowac go przed rozpoczeciem instalacji. Numer sprzedazy znajduje sie na opakowaniu
dysku CD. W przypadku zakupienia pakietu AVG przez internet, numer licencji dostarczany jest
poprzez e-mail.
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4. Proces instalacji systemu AVG

Do zainstalowania systemu AVG Anti-Virus 2011 na komputerze konieczny jest najnowszy plik
instalacyjny. Mozna znalez¢ go na dysku CD bedacym czesciag dystrybucyjnej edycji programu —
istnieje jednak ryzyko, ze bedzie on nieaktualny. Dlatego zaleca sie pobranie najnowszego pliku

instalacyjnego z internetu. Mozna go pobrac ze strony internetowej firmy AVG (http://www.avg.com/)
w sekcji Pomoc techniczna / Pobierz.

Instalacja to sekwencja okien dialogowych zawierajacych krétkie opisy poszczegdlnych etapow.
Ponizej znajduja sie objasnienia kazdego z nich:

4.1. Witamy

Proces instalacji rozpoczyna sie od wySwietlenia okna dialogowego Witamy. Mozna w nim wybra¢
jezyk, ktory ma by¢ uzywany podczas instalacji, oraz domys$iny jezyk interfejsu uzytkownika AVG.
W gérnej sekcji okna dialogowego znajduje sie menu rozwijane z listg dostepnych jezykéw:

Program instalacyjny oprogramowania AVG

ar

AVG

Witamy

‘Wiasnie instalujesz produkt AVG. Polzki -

Instalujac go, wyrazasz zgode na postanowienia | warunki niniejszej umowy licencyjnej programu AVG 2011:

WAZNE: PRIEGZYTA) UWAZNIE PONIZSZA UMOWE. JEST TO UMOWA  PRAWNA
DOTYCZACA KORZIVSTAMIA 7 OPROGRAMOWAMNIA PRZEZ UZVTHKOWMNIKA ORAZ
GROMADZEMIA | WYKORZYSTYWANIA  PRZEZ  FIRME  AWG  TECHNOLOGIES
OKRESLOMYCH  DANYCH  NA - TEMAT  UZYTKOWNIKA — KUKNMIECIE  PRIYCISKU
HAKCEPTUJE” LUB ZAINSTALOWANIE OPROGRAMOWANIA (OPROGRAMOVVANIE",
KTOREGOD CIESCIA JEST MIMIEJSZA UMOWA, OZINACZIA AKCEPTACIE MIMIEJSZIYCH o

Uwaga: W tym miejscu wybierany jest tylko jezyk instalacji. Wybrany jezyk zostanie zainstalowany
jako domysiny jezyk interfejsu uzytkownika AVG, wraz z jezykiem angielskim (ktory jest
instalowany automatycznie). Aby zainstalowa¢ inne, dodatk owe jezyki interfejsu uzytkownik a,
nalezy je zdefiniowa¢ w jednym z kolejnych okien dialogowych — Opcje niestandardowe.

Nastepnie wyswietlona zostanie petna treS¢ umowy licencyjnej AVG. Prosimy o jej uwazne
przeczytanie. Aby potwierdzi¢ zapoznanie sie z treScig umowy, zrozumienie jej i zaakceptowanie,
kliknij przycisk Akceptuje. Jesli nie zgadzasz sie z postanowieniami umowy licencyjnej, kliknij
przycisk Odrzuc. Instalacja zostanie natychmiast przerwana.

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.



http://www.avg.com
http://www.avg.com/cz-en/download

¥ AvG

4.2. Aktywuj licencje AVG

W oknie dialogowym Aktywuj licencje uzytkownik jest proszony o wprowadzenie numeru licencji w
polu tekstowym.

Numer sprzedazy mozna znalez¢ na opakowaniu dysku CD z oprogramowaniem AVG Anti-Virus
2011. Numer licencji jest wysytany za posrednictwem poczty e-mail po dokonaniu zakupu
oprogramowania AVG Anti-Virus 2011 online. Wazne jest doktadne wprowadzenie tego numeru.
Jesli numer jest dostepny w formie cyfrowej (w wiadomosci e-mail), zaleca sie skopiowanie go i
wklejenie w odpowiednim polu.

Program instalacyjny oprogramowania AVG

A

AVG

Aktywuj licencje

Numer licendji:z
Przyktad: SFULL-NSDRS-HIULAL-UKSFR-LI6MI-B2ALT-XWMX3

Jesli kupites oprogramowanie AVG 2011 w internede, numer licencji zostanie do Ciebie wysfany poczta e-mail. Aby uniknac
bleddw przy wpisywaniu numeru licencii, zalecamy skopiowanie go z wiadomosd e-mail | wklejenie do pola na tym ekranie.

Jesli oprogramowanie zostato zakupione w sklepie, numer licencii mozna znalezc na karcdie rejestracyjnej produktu znajdujgcej
sie w opakowaniu, Upewnij sie, 2e numer zostat skopiowany prawidtowo,

= Wstecz ‘l Dalej = H Anuluj

Aby kontynuowac¢ instalacje, kliknij przycisk Dalej.
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4.3. Wybierz typ instalacji

Program instalacyjny oprogramowania AVG

¥ AVG

. Anti-Virus Wybierz typ instalacji

@ Szybka instalacja
Wybierz te opcje, aby zainstalowad oprogramowanie

ze standardowa konfiguracia. Zapewnia ona optymalna
ochrone dla wiekszosd uzytkownikdw.

® Instalagia niestandardowa
Ta opcja zalecana jest tylko dla uzytkownikdw

zaawansowanych, UmoZliwia ona dokonanie zmian w
konfiguracii systemu.

Instaluje | wyswietla gadzet systemu AVG 2011, To

narzedzie umozliwia dostep do skanowania i aktualizacii

Okno dialogowe Wybierz typ instalacji umozliwia wybranie jednej z dwdch opcji instalaciji:
Instalacja szybka lub Instalacja niestandardowa.

Wiekszos¢ uzytkownikéw zdecydowanie powinna wybra¢ opcje Instalacja szybka, ktéra pozwala
zainstalowa¢ system AVG w sposéb catkowicie zautomatyzowany, z ustawieniami wstepnie
zdefiniowanymi przez dostawce oprogramowania AVG. Taka konfiguracja zapewnia maksymalne
bezpieczenstwo oraz optymalne wykorzystanie zasobéw. Jesli w przysztosci zajdzie potrzeba
zmiany konfiguracji, mozna bedzie to zrobi¢ bezposrednio z poziomu interfejsu AVG. W przypadku
wybrania opcji Szybka instalacja kliknij przycisk Dalej, aby przej$¢ do okna dialogowego
Zainstaluj pasek narzedzi AVG Security Toolbar.

Opcje Instalacja niestandardowa powinni wybiera¢ tylko doswiadczeni uzytkownicy, ktoérzy maja
uzasadnione powody, aby nie instalowac¢ systemu AVG z ustawieniami domysinymi, (np. po to, aby
dostosowac go do specyficznych wymagan systemowych). W przypadku wybrania tej opcji kliknij
przycisk Dalej, aby przejs¢ do okna Opcje niestandardowe.

W prawej czesci tego okna dialogowego znajduje sie pole wyboru dotyczace gadzetu AVG (
obstugiwanego w systemie Windows Vista/Windows 7). Aby zainstalowac gadzet, wystarczy
zaznaczyc¢ to pole. Gadzet AVG bedzie wtedy dostepny z paska bocznego systemu Windows,
umozliwiajac bezposredni dostep do najwazniejszych funkcji systemu AVG Anti-Virus 2011, tj.
skanowania i aktualizacji.
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4.4. Opcje niestandardowe

Okno dialogowe Opcje niestandardowe umozliwia skonfigurowanie dwéch parametréw instalacii:

Program instalacyjny oprogramowania AVG

¥ AVG

. Anti-Virus Opcje niestandardowe

Folder docelowy

Domysiny folder docelowy zostat okreslony ponizej. Mozesz Kiknad prezycisk Przegladaj, aby wybrad inny folder (zalecane jest
jednak uzyde ustawienia domyslnego).

C:¥Program Files\AVGIAVG10Y Przeglada;j...
Whybieranie skladnikdw
=[] AVG 2011 »  Wybierz skladnik, aby wyswietlic jego opis.
- Skaner poczty e-mail (W

-[¥] Plugin dia programu The Bat!
<[] Uniwersalny skaner poczty e-mail {dia wszystkich innych &
-[¥] Plugin dia pregramu Microsoft Outiock

E| Dodatkowe zainstalowane jezyki -
4 i | 3 Domysine

Folder docelowy

W sekcji Folder docelowy mozna okresli¢ lokalizacje, w ktérej ma zostac zainstalowany system
AVG Anti-Virus 2011. Domyslnie pakiet AVG jest instalowany w folderze Program Files na dysku
C:. Aby zmienic¢ te lokalizacje, kliknij przycisk Przegladaj i w wysSwietlonym oknie wybierz
odpowiedni folder.

Wyboér sktadnikow

Sekcja Wybor sktadnikéw zawiera przeglad wszystkich mozliwych do zainstalowania sktadnikéw
systemu AVG Anti-Virus 2011. Jesli ustawienia domysine nie sg dla Ciebie odpowiednie, mozesz
doda¢ lub usuna¢ zadane sktadniki.

Wybiera¢ mozna jednak tylko sktadniki nalezgce do zakupionej edycji systemu AVG!

Po podswietleniu dowolnej pozycji na liscie Wybor sktadnikéw, obok zostanie wyswietlony krotki
opis odpowiedniego sktadnika. Szczego6towe informacje o funkcjach poszczegéinych sktadnikow
zawiera rozdziat Przeglad sktadnikéw. Aby przywréci¢ domysing konfiguracje wstepnie ustawiong
przez dostawce oprogramowania, nalezy uzy¢ przycisku Domyslne.

Aby kontynuowag, kliknij przycisk Dalej.
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4.5. Zainstaluj pasek narzedzi AVG Security Toolbar

Program instalacyiny oprogramowania AVG

Y AVG

. Anti-Virus Zainstaluj skiadnik AVG Security Toolbar

Zwieksz mojg ochrone online dzieki sktadnikowi AYG Security Toolbar:
« Wizualne alarmy skiadnika LinkScanner, kidry monitoruje niebezpieczne witryny internetowe
+ katwy dostep do kont Facebook i Skype
«» Powiadomienia o przychodzacych wiadomosdach e-mail (Gmail, Yahoo! Mail, Hotmail i inne konta pocztowe)
+ A takie lokalne informacje o pogodzie | wiadomosd

Safety Alert Skype Facebook
Wave - o ~ | serc] | [lPape sthus Y ews (50 - 5 - CHEMS § ) B Rd K- yw
Secure Search Mews Weather Support

Chee ustawic AVG Secure Search jako moja domysing wyszukivarke

W oknie dialogowym Instalowanie paska narzedzi AVG Security Toolbar mozna zadecydowac,
czy ma zostac zainstalowany pasek narzedzi AVG Security Toolbar. Jesli domys$ine ustawienia
nie zostang zmienione, sktadnik ten zostanie automatycznie zainstalowany w przegladarce
internetowej (obecnie obstugiwane przegladarki to Microsoft Internet Explorer w wersji 6.0 lub
nowszej i Mozilla Firefox wwersji 3.0 lub nowszej), aby zapewni¢ kompleksowg ochrone podczas
surfowania po internecie.

Mozliwe jest rowniez wybranie AVG Secure Search (powered by Google) jako wyszukiwarki
domysinej. Jesli tak, nalezy pozostawi¢ odpowiednie pole wyboru zaznaczone.
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4.6. Postep instalacji

Okno dialogowe Postep instalacji zawiera jedynie informacje o postepie procesu instalacji i nie
wymaga zadnych dziatan ze strony uzytkownika:

Program instalacyjny oprogramowania AVG

¥ AvG

. AntiVirus Postep instalacji

Inteligentne skanowanie
Pracuje, kiedy Ty odpoczywasz.

System AVG automatycznie ustawia wysoki priorytet
skanowania, kiedy nie ma Cie przy komputerze, i
przelacza sie na opcje niskiego zuzycia zasobow, gdy
wracasz.

Konfigurowanie produkty ...

Po zakornczeniu instalacji nastapi przekierowanie do nastepnego okna dialogowego.

4.7. Instalacja powiodia sie

Program instalacyiny oprogramowania AVG

(1 L,

AVG

. Anti-Virus Instalacja powiodla sie

Wyrazam zgode na uczestnickwo w programie bezpieczenstwa w siec AVG 2011 proaram udoskonalania produktdw ,
aby zwickszyc moje bezpieczenstwo, zgodnie z postanowieniami Polityka prywatnosd firmy AVG 2011
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Wyswietlenie okna dialogowego Instalacja powiodta sie potwierdza, ze system AVG Anti-Virus
2011 zostat w pelni zainstalowany i skonfigurowany.

Mozesz poda¢ w tym oknie swoje informacje kontaktowe, aby otrzymywac wszystkie aktualnosci
dotyczace produktu. Ponizej formularza rejestracji znajduja sie nastepujgce dwie opcje:

e Tak, chce otrzymywac za posrednictwem poczty e-mail informacje o aktualizacjach
zabezpieczen i specjalnych ofertach firmy AVG — zaznaczenie tego pola oznacza, ze
chcesz by¢ informowany o nowos$ciach w dziedzinie zabezpieczen internetowych oraz
otrzymywac informacje o specjalnych ofertach firmy AVG, ulepszeniach i aktualizacjach
produktow itd.

e Wyrazam zgode na uczestnictwo w Programie udoskonalania produktow i
bezpieczenstwa sieci AVG 2011 — zaznaczenie tego pola oznacza wyrazenie zgody na
uczestnictwo w Programie udoskonalania produktéw (szczeg6towe informacje mozna
znalez¢ wrozdziale Zaawansowane ustawienia AVG / Program udosk onalania produk téw),
w ramach ktérego zbierane sg anonimowe informacje o wykrytych zagrozeniach w celu
podnoszenia 0ogbélnego poziomu bezpieczenstwa w internecie.

W celu ukoniczenia procesu instalacji konieczne jest ponowne uruchomienie komputera — mozna to
zrobi¢ natychmiast (wybierajac opcje Uruchom ponownie teraz) lub odtozy¢ na pdzniej (opcja
Uruchom ponownie pdzniej).

Uwaga: Jesli uzywana jest licencja produktu biznesowego AVG, a wczesniej wybrano
zainstalowanie sktadnika Administracja zdalna (patrz Opcje niestandardowe), okno dialogowe
"Instalacja powiodia sie" bedzie wygladato inaczej:

Nalezy okresli¢ parametry bazy AVG DataCenter — podaj parametry potaczenia z bazg AVG
DataCenter (w formacie serwer:port). Jesli nie masz tych informacji, mozesz pozostawic to
pole puste i dokona¢ konfiguracji p6zniej w oknie Ustawienia zaawansowane /
Administracja zdalna. Szczegdtowe informacje dotyczgce Administracji zdalnej AVG mozna
znalez¢ w podreczniku uzytkownika systemu AVG Business Edition; podrecznik ten mozna
pobraé¢ z witryny internetowej systemu AVG (http://www.avg.com/).
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5. Po instalacji

5.1. Rejestracja produktu

Po ukonczeniu instalacji systemu AVG Anti-Virus 2011 nalezy zarejestrowac produkt online na
stronie internetowej AVG (http://www.avg.com/) w sekcji Rejestracja (postepujac zgodnie z
wySwietlanymi tam instruk cjami). Rejestracja umozliwia petny dostep do konta uzytkownika AVG,
biuletynu aktualizacji AVG i innych ustug oferowanych wytgacznie zarejestrowanym klientom.

5.2. Dostep do interfejsu uzytkownika
Dostep do interfejsu uzytkownika AVG mozna uzyska¢ na kilka sposobéw:

e klikajac dwukrotnie ikone AVG na pasku zadan,
¢ klikajac dwukrotnie ikone AVG na pulpicie,

¢ klikajac dwukrotnie status znajdujacy sie w dolnej sekcji gadzetu AVG (jesli zostat
zainstalowany — obstugiwany w systemach Windows Vista i Windows 7),

e 7z poziomu menu Start/Programy/AVG 2011/Interfejs uzytkownika AVG,

e 7 poziomu paska narzedzi AVG Security Toolbar, za pomocg opcji Uruchom system
AVG.

5.3. Skanowanie catego komputera

Istnieje pewne ryzyko, ze wirus dostat sie do komputera przed zainstalowaniem systemu AVG Anti-
Virus 2011. Z tego powodu nalezy uruchomic¢ test Skan catego komputera, aby upewni¢ sie, ze
jest on w petni bezpieczny.

Instrukcje dotyczace uruchamiania testu Skan catego komputera zawiera rozdziat Skanowanie
AVG.

5.4. Test EICAR

Aby potwierdzi¢, ze system AVG Anti-Virus 2011 zostat zainstalowany poprawnie, mozna
przeprowadzic test EICAR.

Test EICAR jest standardowg i catkowicie bezpieczng metodg stuzacg do sprawdzania
prawidtowosci dziatania systemu antywirusowego. Mozna go bezpiecznie rozpowszechniac,
poniewaz nie jest prawdziwym wirusem i nie zawiera zadnych fragmentow ztosliwego kodu.
Wiekszos¢ produktéw rozpoznaje go jako wirusa (chociaz zwykle zgtasza go pod jednoznaczng
nazwag, np. ,EICAR-AV-Test”). Wirusa EICAR mozna pobra¢ z witryny stowarzyszenia EICAR,
dostepnej pod adresem www.eicar.com. Mozna tam réwniez znalez¢ wszystkie niezbedne
informacje na temat testu EICAR.

Sprébuj pobraé plik eicar.com i zapisa¢ go na dysku twardym komputera. Natychmiast po
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rozpoczeciu pobierania pliku testowego, sktadnik Ochrona Sieci zareaguje wysSwietleniem
ostrzezenia. Pojawienie sie komunikatu potwierdza, ze oprogramowanie AVG jest prawidtowo
zainstalowane na komputerze.

oF 2larm skladnika &4G Ochrony Sieci

a Obiekt Zagrozenie zostal zablokowany!

Mazwa pliku: W, 2iCar, org dowenioad, sicar . com
ZagroZzenie - nazwa: Zidentyfikowany wirus EICAR_Test (Wiece] informaci)
Pokaz saczendty ‘ Zarikni|

Ze strony internetowej http://www.eicar.com mozna réwniez pobra¢ skompresowana wersje ,wirusa”
EICAR (w formie pliku eicar_com.zip). Ochrona Sieci pozwoli pobra¢ ten plik i zapisa¢ go na
dysku, ale Ochrona rezydentna wykryje go juz w chwili rozpakowywania. Jedli system AVG nie
rozpozna pliku testowego EICAR jako wirusa, nalezy ponownie sprawdzi¢ jego
konfiguracje!

5.5. Konfiguracja domysina systemu AVG

Konfiguracja domys$ina (ustawienia stosowane zaraz po instalacji) systemu AVG Anti-Virus 2011
jest wstepnie definiowana przez producenta i ma na celu zapewnienie optymalnej wydajnosci
wszystkich sktadnikéw oraz funkciji.

Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych przypadkach! Wszelkie
zmiany ustawienn powinny by¢ wprowadzane wytacznie przez doswiadczonych
uzytkownikow.

Mniejsze zmiany ustawien skiadnikéw AVG mozna wprowadzac bezposrednio z ich interfejsu
uzytkownika. Jesli konfiguracja systemu AVG powinna zostac lepiej dopasowana do potrzeb, nalezy
uzy¢ zaawansowanych ustawien AVG, wybierajac z menu systemowego pozycje Narzedzia/
Ustawienia zaawansowane i edytujgc opcje w otwartym oknie dialogowym AVG - Ustawienia
Zaawansowane.
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6. Interfejs uzytkownika AVG

Otwarcie systemu AVG Anti-Virus 2011 nastepuje w jego oknie gtéwnym:

oF AVG Anti-Virus 2011

¥ AVG

. Anti-Virus

Skladniki zabezpieczajace i stan - przeglad

[ Przeglad Anti-Virus Anti-Spyware @ LinkScahner Ochrona rezydentna
= I Akywrey (o Ak '1?}* I Akbywny (o Ak
@ Skanuj teraz

Family Safety LiveKive gfni';ﬁr poczty Aktualizacja
\t (1) Miezainstalowany i | Migzainstalowany @ Aktywiny (L Ak
#» Aktualizuj teraz
Skladnik PC

— ™ Licencia Ochrona Sieci anti-Rootkit @ Analyzer
©| @ Aktywiny L Akbywny (& Akkywiny (3 Konieczne

przeprowadzenie analizy
ﬂ Identity Protection Security Toolbar
. (@ Aktywny L (@ nkeywny

Opis wybranego sktadnika

BD wirusow: 15003533 Opis wybranego skiadnika {obecnie nie wybrano zadnego skiadnika).
Wwersja AVG: 10.0.1375

Data wygasniecia licencji:

12{31/2014

¥ Pokaz powiadomienie

Okno gtéwne jest podzielone na kilka sekciji:

e Menu gtéwne (gérny wiersz okna) to standardowe narzedzie nawigacyjne umozliwiajgce
dostep do wszystkich sktadnikéw, ustug i funkcji systemu AVG — _szczeqébty >>

¢ Informacje o stanie bezpieczenstwa (prawa czes¢ gornej sekcji okna) zawiera informacje
dotyczace biezacego stanu programu AVG — szczeqéty >>

e Szybkie linki (lewa kolumna) umozliwiajg uzyskanie szybkiego dostepu do
najwazniejszych i najczesciej uzywanych funkcji programu AVG — _szczeqdty >>

e Przeglad sktadnikéw (centralna cze$¢ okna) zawiera przeglad zainstalowanych
sktadnikéw programu AVG — szczeqéty >>

e Statystyka (lewa dolna sekcja ok na) zawiera najwazniejsze dane statystyczne dotyczace
dziatania programu — szczeqdlty >>

¢ |kona na pasku zadan (prawy dolny rég ekranu, na pasku systemowym) sygnalizuje
biezacy stan programu AVG — szczeqdbty >>

e Gadzet AVG (pasek boczny obstugiwany w systemach Windows Vista i Windows 7)

umozliwia szybki dostep do funkcji skanowania i aktualizacji systemu AVG — szczeqdty
>>
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6.1. Menu systemowe

Menu systemowe to standardowa metoda nawigacji we wszystkich aplikacjach w systemie
Windows. Jest potozone poziomo w goérnej czesci gtdwnego okna systemu AVG Anti-Virus 2011.
Menu systemowe zapewnia dostep do poszczegdlnych sktadnikéw AVG, funkciji i ustug.

Menu systemowe jest podzielone na pie¢ sekciji:

6.1.1. Plik

e Zakoricz — powoduje zamkniecie AVG Anti-Virus 2011linterfejsu uzytkownika. System
AVG dziala jednak w tle, a komputer jest nadal chroniony!

6.1.2. Skiadniki

Pozycja Skiadniki w menu gtéwnym zawiera linki do wszystkich zainstalowanych sktadnikow
AVG; klikniecie ktéregos z nich powoduje otwarcie domys$inego okna interfejsu odpowiedniego
skiadnika:

* Przeglad systemu — pozwala przetaczy¢ widok do domysinego okna interfejsu

uzytkownika AVG, zawierajgcego przeglad zainstalowanych sktadnikéw i informacje o ich
stanie.

e Anti-Virus — zapewnia ochrone przed wirusami, ktére moga zainfekowa¢ komputer —
szczeqdbly >>

e Anti-Spyware — zapewnia ochrone przed oprogramowaniem szpiegujacym i reklamowym
— szczeqbly >>

¢ LinkScanner — sprawdza wyniki wyszukiwania wyswietlane przez serwisy internetowe —
szczeqdbly >>

e Skaner poczty e-mail — sprawdza wszystkie przychodzace i wychodzace wiadomosci e-
mail w poszukiwaniu wiruséw — szczegoty >>

e Bezpieczenstwo rodziny — pozwala $ledzi¢ aktywnos¢ online Twoich dzieci i chronié je
przed nieodpowiednig zawartoScig — szczegoty >>

¢ LiveKive — zapewnia automatyczne tworzenie internetowej kopii zapasowej Twoich
danych — szczeqéty >>

e Ochrona rezydentna — dziata w tle; skanuje pliki przy ich kopiowaniu, otwieraniu i
zapisywaniu — szczegély >>

¢ Menedzer aktualizacji — kontroluje wszystkie aktualizacje systemu AVG — szczegqdly
>>

¢ Licencja — wyswietla numer, typ i date wygasniecia licencji —szczeg6t >>

e Ochrona Sieci — skanuje wszystkie dane pobierane przez przegladarke internetowg —
szczeqgdbly >>
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Anti-Rootkit — wykrywa programy i technologie prébujace ukry¢ w systemie szkodliwe
oprogramowanie — szczegoty >>

PC Analyzer — analizuje stan komputera — szczegéty >>

Identity Protection — sktadnik chronigcy przed ztosliwym oprogramowaniem,
wyspecjalizowany w zapobieganiu kradziezy cennych danych osobowych — szczegéty >>

® Pasek narzedzi Security Toolbar — pozwala korzysta¢ z wybranych funkcji systemu
AVG bezposrednio z poziomu przegladarki internetowej — szczegoty >>

Administracja zdalna — sktadnik wyswietlany tylko w edycjach biznesowych systemu
AVG, o ile zostat wybrany podczas instalaciji.

6.1.3. Historia
e Wyniki skanowania — przefacza do interfejsu skanera AVG, konkretnie do okna
dialogowego Przeglad wynikéw skanowania

e Zagrozenia wykryte przez Ochrone rezydentng — otwiera okno dialogowe zawierajgce
przeglad zagrozen wykrytych przez sktadnik Ochrona rezydentna

e Zagrozenia wykryte przez Skaner poczty e-mail — otwiera okno dialogowe zawierajgce
przeglad zatgcznikdw e-mail uznanych za niebezpieczne przez sktadnik Skaner poczty e-
mail.

e Zagrozenia wykryte przez Ochrone Sieci — otwiera okno dialogowe zawierajgce
przeglad zagrozen wykrytych przez sktadnik Ochrona Sieci

e Przechowalnia wirusbw — powoduje otwarcie interfejsu Przechowalni wiruséw, do
ktérej program AVG przenosi wszystkie niemozliwe do wyleczenia infekcje. W czasie tej
kwarantanny zainfekowane pliki sg izolowane i nie zagrazaja bezpieczenstwu komputera, a
jednoczesnie istnieje mozliwos¢ ich naprawy w przysztosci.

e Dziennik historii zdarzeri — otwiera interfejs dziennika historii z przeglagdem wszystkich
zarejestrowanych AVG Anti-Virus 2011akc;ji .

6.1.4. Narzedzia

e Skanuj komputer — przetacza do interfejsu skanera systemu AVG i uruchamia skan
calego komputera.

e Skanuj wybrany folder — przetacza do interfejsu skanera systemu AVG i umozliwia
wskazanie plikow oraz folderéw, ktére majg zostac¢ przeskanowane.

e Skanuj plik — umozliwia uruchomienie na zadanie testu pojedynczego pliku wybranego z
drzewa katalogow.

e Aktualizuj — automatycznie uruchamia proces aktualizacji systemu AVG Anti-Virus
2011.

e Aktualizuj z katalogu — uruchamia proces aktualizacji korzystajac z pliku
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zlokalizowanego w okreslonym folderze na dysku lokalnym. Jednak ta opcja jest zalecana
do uzytku jedynie w sytuacjach awaryjnych, np. gdy nie ma potgczenia z internetem (
komputer zostat zainfek owany i odtaczony od internetu, komputer jest podtgczony do sieci
bez dostepu do internetu itp.). W nowo otwartym oknie nalezy wskaza¢ folder, w ktérym
zostat wczesniej umieszczony plik aktualizacyjny i uruchomié proces.

¢ Ustawienia zaawansowane — otwiera okno dialogowe AVG — Ustawienia
zaawansowane, w ktorym mozna edytowac konfiguracje systemuAVG Anti-Virus 2011 .
Na ogot zaleca sie zachowanie domysinych ustawien zdefiniowanych przez producenta
oprogramowania AVG.

6.1.5. Pomoc
e Spis tresci — otwiera pliki pomocy systemu AVG.

e Uzyskaj pomoc online — otwiera witryne firmy AVG (http://www.awg.com/) na stronie
centrum pomocy technicznej dla klientow.

Strona M6j AVG — otwiera witryne systemu AVG (http://www.avg.com/).

¢ Informacje o wirusach i zagrozeniach — powoduje otwarcie Encyklopedii Wiruséw
online, w ktérej znalez¢ mozna szczeg6towe informacje na temat znanych wiruséw.

e Aktywuj ponownie — otwiera okno Aktywacja programu AVG zawierajace dane
wprowadzone na etapie personalizacja programu AVG (podczas procesu instalacji). W
oknie tym mozna wprowadzi¢ numer licencji w celu zastgpienia numeru sprzedazy (uzytego
do zainstalowania programu AVG) lub starego numeru licencji (na przyktad podczas
uaktualnienia do nowego produktu AVG).

e Zarejestruj teraz — stanowi link do strony rejestracji w witrynie systemu AVG (http://www.
avg.com/). Nalezy w niej wprowadzi¢ swoje dane rejestracyjne — jedynie klientom, ktérzy
zarejestrowali swdj produkt AVG, przystuguje bezptatna pomoc techniczna.

Uwaga: W przypadku korzystania z probnej wersji systemu AVG Anti-Virus 2011, ostatnie
dwie wyswietlone pozycje to Kup teraz i Aktywuj. Umozliwiajg one uaktualnienie programu
do jego petnej wersji. W przypadku systemu AVG Anti-Virus 2011 zainstalowanego z
numerem sprzedazy, te pozycje to Zarejestruj i Aktywuj. Wiecej informacji mozna znalez¢
w sekcji Licencja niniejszej dok umentaciji.

* AVG — informacje — otwiera okno dialogowe Informacje. Okno to skfada sie z pieciu
kart zawierajgcych informacje na temat nazwy programu, wersji silnika antywirusowego i
jego bazy danych, systemu, umowy licencyjnej oraz danych kontaktowych firmy AVG
Technologies CZ.

6.2. Status bezpieczenstwa

Sekcja Informacje o stanie bezpieczenstwa znajduje sie w gornej czesci Interfejsu uzytkownika
AVG. Znajdziesz tam informacje o biezgcym stanie bezpieczenstwa systemu AVG Anti-Virus 2011
. W obszarze tym moga by¢ wysSwietlane nastepujace ikony:
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u — Zielona ikona oznacza, ze system AVG jest w petni funkcjonalny. Komputer jest
catkowicie chroniony, bazy danych sg aktualne, a wszystkie zainstalowane skiadniki dziatajg
prawidtowo.

|*| — lkona pomaranczowa oznacza, ze co najmniej jeden skladnik jest nieprawidtowo
skonfigurowany; nalezy sprawdzic¢ jego wtasciwosci i ustawienia. W systemie AVG nie
wystapit jednak zaden problem krytyczny, a uzytkownik prawdopodobnie wytaczyt tylko z
jakiegos powodu jeden lub wiecej sktadnikow. System AVG nadal chroni komputer, nalezy
jednak sprawdzi¢ ustawienia sktadnika, ktéry zgtasza problem. Jego nazwa jest wySwietlana
w sekcji Informacje o stanie bezpieczenstwa.

Ikona ta jest takze wysSwietlana, gdy z jakiegos powodu stan btedu skiadnikow ma byé
ignorowany (opcja ,lgnoruj stan sktadnika” jest dostepna po kliknieciu prawym przyciskiem
ikony odpowiedniego sktadnika w gtownej sekcji okna AVG). Uzycie tej opcji moze by¢
wskazane w okreslonych sytuacjach, ale stanowczo zaleca sie jak najszybsze ponowne
wytgczenie opcji Ignoruj stan sktadnika.

— Czerwona ikona oznacza, ze stan systemu AVG jest krytyczny! Jeden lub wiecej
sktadnikéw nie dziata, a system AVG nie moze chroni¢ komputera. Nalezy natychmiast
usung¢ zgtoszony problem. Jesli nie jest to mozliwe, nalezy skontaktowaé sie z zespotem
Pomocy technicznej AVG.

Jesli system AVG nie dziata w sposob optymalny, wyswietlony zostanie nowy przycisk o
nazwie Napraw (lub Napraw wszystkie problemy, jesli problem dotyczy wiecej niz jednego
sktadnika). Klikniecie tego przycisku spowoduje uruchomienie automatycznego procesu
sprawdzenia konfiguracji programu. Jest to prosty sposob na osiggniecie optymalnej
wydajnosci systemu AVG i maksymalnego poziomu bezpieczerstwa.

Stanowczo zaleca sie reagowanie na zmiany Stanu bezpieczenstwa i natychmiastowe
rozwigzywanie ewentualnych probleméw. Brak reakcji naraza komputer na powazne zagrozenia!

Uwaga: Dostep do informacji o stanie systemu AVG zapewnia przez caly czas rowniez ikona na
pasku zadan.
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6.3. Szybkie linki

Szybkie linki (z lewej strony interfejsu uzytk ownika AVG) pozwalajg natychmiast uzyskac¢ dostep
do najwazniejszych i najczesciej uzywanych funkcji systemu AVG:

(3 iprzeglad,

* Przeglad — pozwala przetacza¢ miedzy biezgcym interfejsem systemu AVG a interfejsem
domysinym, zawierajagcym przeglad wszystkich zainstalowanych sktadnikéw; zobacz
rozdziat Przeglad sktadnikéw >>

e Skanuj teraz — domysinie ten przycisk udostepnia informacje o ostatnim uruchomionym
skanowaniu (typ skanowania, data). Mozna skorzysta¢ z polecenia Skanuj teraz w celu
ponownego uruchomienia takiego samego skanowania lub klikng¢ link Opcje skanowania,
aby otworzy¢ interfejs skanowania AVG, w ktérym mozna uruchamia¢ skany, planowac je
lub edytowac ich parametry — zobacz rozdziat Skanowanie AVG >>

e Aktualizuj teraz — ten link udostepnia date ostatniego uruchomienia procesu aktualizaciji.
Kliknij przycisk, aby natychmiast uruchomi¢ proces aktualizacji systemu AVG — zobacz
rozdziat Aktualizacjie AVG >>

Linki te sg zawsze dostepne. Klikniecie jednego z nich w celu uruchomienia okreslonego procesu
powoduje wys$wietlenie innego okna dialogowego, ale sama sekcja szybkich linkéw nie ulegnie
zmianie. Uruchomiony proces zostanie dodatkowo przedstawiony w formie graficznej.

6.4. Przeglad skiadnikow

Sekcja Przeglad sktadnikoéw znajduje sie w srodkowej czesci interfejsu uzytkownika systemu
AVG. Obszar ten podzielony jest na dwie czesci:

e Przeglad wszystkich zainstalowanych sktadnikéw (panel z odpowiednimi ikonami oraz
informacjami o tym, czy dany skfadnik jest aktywny, czy nie)

e Opis wybranego sktadnika.

Sekcja Przeglad sktadnikéw systemu AVG Anti-Virus 2011 zawiera informacje o nastepujacych
sktadnikach:

e Anti-Virus — zapewnia ochrone przed wirusami, ktére moga zainfekowa¢ komputer —
szczegoty >>
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* Anti-Spyware — zapewnia ochrone przed oprogramowaniem szpiegujacym i reklamowym
— szczeqdly >>

¢ LinkScanner — sprawdza wyniki wyszukiwania wys$wietlane przez serwisy internetowe —
szczegOty >>

e Skaner poczty e-mail — sprawdza wszystkie przychodzace i wychodzace wiadomosci e-
mail w poszukiwaniu wirusow — szczegoty >>

® Ochrona rezydentna — dziata w tle; skanuje pliki przy ich kopiowaniu, otwieraniu i
zapisywaniu — szczegOly >>

* Bezpieczenstwo rodziny — pozwala $ledzi¢ aktywnos¢ online Twoich dzieci i chronic je
przed nieodpowiednig zawarto$cig — szczegoty >>

¢ LiveKive — zapewnia automatyczne tworzenie internetowej kopii zapasowej Twoich
danych — szczeg6ty >>

e Menedzer aktualizacji — kontroluje wszystkie aktualizacje systemu AVG — szczeg6ty
>>

e Licencja — wysSwietla numer, typ i date wygasniecia licencji —szczegot >>

® Ochrona Sieci — skanuje wszystkie dane pobierane przez przegladarke internetowg —
szczegoty >>

e Anti-Rootkit — wykrywa programy i technologie prébujace ukry¢ w systemie szkodliwe
oprogramowanie — szczegoty >>

e PC Analyzer — analizuje stan komputera — szczegdty >>

¢ |dentity Protection — sktadnik chronigcy przed ztosliwym oprogramowaniem,
wyspecjalizowany w zapobieganiu kradziezy cennych danych osobowych — szczegoty >>

® Pasek narzedzi Security Toolbar — pozwala korzysta¢ z wybranych funkcji systemu
AVG bezposrednio z poziomu przegladarki internetowej — szczegoty >>

e Administracja zdalna — sktadnik wyswietlany tylko w edycjach biznesowych systemu
AVG, o ile zostat wybrany podczas instalaciji.

Pojedyncze klikniecie ikony dowolnego sktadnika spowoduje pod$wietlenie go w sekcji przegladu.
Jednoczesnie u dotu interfejsu uzytkownika pojawia sie opis funkcji wybranego sktadnika.
Dwukrotne klikniecie ikony powoduje otwarcie interfejsu konkretnego sktadnika (z jego opcjami i
statystykami).

Klikniecie prawym przyciskiem ikony skfadnika powoduje otwarcie menu kontekstowego. Mozna w
nim nie tylko otworzy¢ graficzny interfejs sktadnika, ale takze wybra¢ opcje ignorowania stanu
sktadnika. Opcje te nalezy wybrac, jesli stan btedu skiadnika jest znany, ale z pewnego powodu
system AVG ma by¢ nadal uzywany, a uzytkownik nie ma by¢ ostrzegany za pomoca ikony na

pasku zadan.
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6.5. Statystyki

Obszar Statystyki znajduje sie w lewym dolnym rogu Interfejsu uzytkownika systemu AVG.
Sekcja ta zawiera szereg informacji o dziataniu programu:

¢ BD wirusdéw — aktualnie uzywana wersja bazy wiruséw.

e Wersja AVG — zainstalowana wersja systemu AVG (numer w formacie 10.0.xxxx, gdzie
10.0. to wersja linii produktow, a xxxx — numer kompilacji).

¢ Data wygasniecia licencji — data wygas$niecia licencji systemu AVG.

6.6. Ikona na pasku zadan

Ikona AVG (ha pasku zadan systemu Windows) wskazuje obecny stan systemu AVG Anti-Virus
2011. lkona ta jest zawsze widoczna, niezaleznie od tego, czy Interfejs uzytkownika AVG jest
otwarty, czy tez nie:

12:59

T B Gy W
[ i 0 s 1532011

Jesli ., ikona na pasku zadan jest kolorowa, wszystkie sktadniki systemu AVG sa aktywne i w
petni funkcjonalne. Moze ona by¢ kolorowa takze wtedy, gdy system AVG zasygnalizowat btedy,
ale uzytkownik akceptuje je i celowo ignoruje stan sktadnikéw. lkona z wykrzyknikiem
wskazuje problem (nieaktywny skiadnik, stan btedu itp.). W takim przypadku nalezy dwukrotnie
klikng¢ ikone AVG, aby otworzy¢ Interfejs uzytkownika i sprawdzi¢ stan sktadnikéw.

Ikona na pasku zadan informuje réwniez o biezacych aktywnosciach systemu AVG i mozliwych
zmianach jego stanu (np. automatyczne uruchomienie zaplanowanego skanowania lub aktualizaciji,
zmiane stanu sktadnika, wystgpienie btedu, ...) dzieki wyskakujgcym okienkom wy$wietlanym nad
ikong AVG:

Skanuj caly komputer - uruchomiono,

Dwukrotne klikniecie ikony na pasku zadarn pozwala takze szybko, w dowolnym momencie
uzyskac dostep do Interfejsu uzytkownika systemu AVG. Klikniecie ikony na pasku zadan
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prawym przyciskiem myszy otwiera menu kontekstowe zawierajgce nastepujace opcje:
e Otworz Interfejs uzytkownika AVG — otwiera Interfejs uzytkownika.
e Skany — kliknij, aby otworzy¢ menu kontekstowe skitadnika
e Uruchom program PC Analyzer — kliknij, aby uruchomi¢ sktadnik PC Analyzer.

¢ Uruchomione skany — ten element jest wysSwietlany tylko w przypadku, gdy na
komputerze jest aktualnie uruchomione skanowanie. Istnieje mozliwos¢ ustawienia
priorytetu uruchomionego skanu, zatrzymania skanowania lub wstrzymania go. Ponadto
dostepne sg nastepujace akcje: Ustaw priorytet dla wszystkich skandéw, Wstrzymaj
wszystkie skanowania lub Zatrzymaj wszystkie skanowania.

e Aktualizuj teraz — uruchamia natychmiastowa aktualizacje.

¢ Pomoc — otwiera plik pomocy na stronie startowej.

6.7. Gadzet AVG

Gadzet AVG jest wyswietlany na pulpicie systemu Windows (pasku bocznym). Ta aplikacja jest
obecna tylko w systemach operacyjnych Windows Vista i Windows 7. Gadzet AVG oferuje
natychmiastowy dostep do najwazniejszych funkcji systemu AVG Anti-Virus 2011 , tj. skanowania i
aktualizaciji:

Y AVG
BT

2 Szuka)

"

Gadzet AVG udostepnia nastepujace opcje szybkiego dostepu:

e Skanuj teraz — klikniecie fgcza Skanuj teraz umozliwia bezposrednie uruchomienie
skanu catego komputera. Postep procesu skanowania mozna obserwowaé w interfejsie
uzytkownika gadzetu. Krotki przeglad statystyk zawiera informacje o liczbie
przeskanowanych obiektéw, oraz wykrytych i wyleczonych zagrozen. Proces skanowania

mozna zawsze wstrzymac ﬁ lub zatrzymaéﬁ podczas wykonywania. Szczegbtowe
dane zwigzane z wynikami skanowania mozna znalez¢ w oknie dialogowym Przeglad
wynikéw skanowania; okno to mozna otworzy¢ za pomocg dostepnej z poziomu gadzetu
opcji Pokaz szczegoty (wyniki odpowiedniego skanowania beda dostepne w sekcji Skany
gadzetu na pasku bocznym).
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e Aktualizuj teraz — klikniecie tgcza Aktualizuj teraz umozliwia uruchomienie aktualizacji
systemu AVG bezposrednio z poziomu gadzetu:

AVG
@ AKTUALIZACIA

Inicjowanie

e Link do serwisu Twitter E — otwiera nowe okno interfejsu gadzetu AVG, zawierajgce
przeglad najnowszych informacji systemu AVG opublikowanych w serwisie Twitter. Kliknij
link Wyswietl wszystkie informacje AVG na Twitterze, aby otworzy¢ nowe okno, w
ktérym nastapi przekierowanie bezposrednio na strone WWW serwisu Twitter poSwiecong
aktualnosciom dotyczacym systemu AVG:

“ AVG
Najnowsze aktualnosci Twitter R

@
Iy officialA¥Gnews: From Rob's Blog: AYG: Finance ... B @
hikbp ffbwitker  comfofficial AvGnewsistatuses 661 2193, )_) Szukaj

officialA¥Gnews: From Tony's Blog: Companies b...
hictp ffbwitker  comfofficial AvGnews statuses GE292 229, ,

¥ ave

e

officialA¥Gnews: From Tony's Blog: Parents conc...
hiktpeffwitker  comfafficial AWGnewsistatuses 6 FATAZE2, .

e Link do serwisu Facebook — powoduje otwarcie przegladarki internetowej z
wysSwietlong strong spotecznosci AVG.

e LinkedIn ﬁ— ta opcja jest dostepna jedynie podczas instalacji sieciowej (tj. w przypadku
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instalowania systemu AVG przy uzyciu jednej z licencji biznesowych), a jej wybranie
powoduje otwarcie przegladarki internetowej na stronie internetowej spotecznosci AVG
SMB w sieci Linkedin.

e PC Analyzer — otwiera interfejs sktadnika PC Analyzer.

e Pole wyszukiwania — wprowadzenie stowa kluczowego powoduje natychmiastowe
zwrdcenie wynikow w nowo otwartym oknie domysinej przegladarki internetowe;.
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7. Sktadniki AVG

7.1. Anti-Virus

7.1.1. Zasady dzialania skiadnika Anti-Virus

Silnik skanujacy programu antywirusowego skanuje wszystkie pliki i wykonywane na nich operacje
(otwieranie, zamykanie itd.) w poszukiwaniu znanych wiruséw. Kazdy wykryty wirus jest blokowany
(aby nie mégt wykonywac¢ zadnych szkodliwych dziatan), a nastepnie usuwany lub izolowany.
Wiekszos$¢ programoéw antywirusowych korzysta takze z analizy heurystycznej — pliki sg
skanowane w poszukiwaniu charakterystycznych cech wiruséw - tak zwanych sygnatur. Oznacza
to, ze skaner antywirusowy moze wykry¢é nowe, nieznane dotad wirusy, jesli posiadajg one pewne
popularne wtasciwosci.

Wazna zaletg ochrony antywirusowej jest fakt, ze nie pozwala ona na uruchomienie zadnych
znanych wiruséw na komputerze!

Korzystanie z tylko jednej technologii nie zapewnia stuprocentowej skutecznosci wykrywania
wirusow, dlatego sktadnik Anti-Virus wykorzystuje jednoczes$nie kilka metod:

e Skanowanie — wyszukiwanie ciggow bajtéw typowych dla danego wirusa.

¢ Analiza heurystyczna — dynamiczna emulacja kodu skanowanego obiektu w Srodowisku
maszyny wirtualnej.

e Wykrywanie generyczne — wykrywanie instrukcji typowych dla danego wirusa lub grupy
wirusow.

Program AVG jest réwniez w stanie analizowac i wykrywa¢ wykonywalne aplikacje i biblioteki DLL,
ktére moga by¢ potencjalne niepozadane w Twoim systemie. Takie zagrozenia (rézne rodzaje
oprogramowania szpiegujacego, reklamowego itp.) nazywane sg réwniez potencjalnie niechcianymi
programami. Ponadto program AVG skanuje rejestr systemu w poszukiwaniu podejrzanych wpisow,
a takze monitoruje tymczasowe pliki internetowe i sledzgce pliki cookie. Umozliwia to traktowanie
wszystkich potencjalnie szkodliwych obiektow w taki sam sposéb jak innych infekciji.
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7.1.2. Interfejs skladnika Anti-Virus

oF AVG An

Wirus 2011

™ _ )
AVG 7 Komputer jest chroniony.

. Anti-Virus

Skiadnik Anti-Virus

m Skladnik Anti-Virus wykrywa wirusy, robaki, konie trojariskie oraz niepozadane pliki weykorewalne | biblioteki ukryte w
- @} systemie, Regularne aktualizacie skiadnika Anti-Virus 53 niezbedne do utreymania maksymalnego poziomu ochrory,

iti-WirLs

kanuj teraz

L Aktywny

#» Aktualizuj teraz Liczha definicii 3924116
Wydanie bazy danych: Thursday, May 12, 2011, 2:34 &M
wersja bazy danych: 1500,/2633

BD wirusow: 15003533
Wwersja AVG: 10.0.1375
Data wygasniecia licencji:
12{31/2014

¥ Pokaz powiadomienie

Interfejs sktadnika Anti-Virus zawiera krétki opis jego funkcji, informacje o biezagcym stanie
(Sktadnik Anti-Virus jest aktywny.), a takze krotki przeglad statystyk:

e Liczba definicji — liczba wiruséw zdefiniowanych w najnowszej wersji bazy danych.
e Wydanie bazy danych — data i godzina ostatniej aktualizacji bazy danych wiruséw.

e Wersja bazy danych — numer aktualnie zainstalowanej wersji bazy wiruséw; numer ten
jest zwiekszany przy kazdej jej aktualizacji.

Interfejs tego sktadnika zawiera tylko jeden przycisk (Wstecz) — klikniecie go spowoduje powrét do
domysinego interfejsu uzytkownika systemu AVG (przegladu sktadnik 6w).

7.2. Anti-Spyware

7.2.1. Zasady dzialania skladnika Anti-Spyware

Oprogramowanie szpiegujace (spyware) jest zazwyczaj definiowane jako pewien rodzaj szkodliwego
oprogramowania, ktére gromadzi informacje z komputera uzytkownika bez jego wiedzy i pozwolenia.
Niektdre aplikacje szpiegujace moga by¢ instalowane przez uzytkownika celowo, mimo ze czesto
zawierajg one reklamy, wyskakujgce okna i inne denerwujgce elementy.

Obecnie zrédiem wiekszosci infekcji sg potencjalnie niebezpieczne witryny internetowe.
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Powszechne sg rowniez inne metody rozprzestrzeniania, na przyktad poprzez poczte e-mail lub za
pomoca robakéw i wiruséw. Najskuteczniejszg ochrong jest stosowanie stale pracujgcego w tle
sktadnika Anti-Spyware, ktéry dziata jak ochrona rezydentna i skanuje aplikacje w tle podczas ich
uruchamiania.

Istnieje jednak ryzyko, ze szkodliwe oprogramowanie znalazto sie na komputerze przed
zainstalowaniem systemu AVG Anti-Virus 2011 lub ze uzytkownik zaniedbat jego aktualizacje, nie
korzystajac z aktualnych baz wiruséw i nowych wersji programu. Z tego powodu AVG umozliwia
petne przeskanowanie komputera pod katem obecnos$ci oprogramowania szpiegujacego (za pomoca
interfejsu skanera). Wykrywa ono réwniez us$pione lub nieaktywne szkodliwe oprogramowanie, ktére
zostalo pobrane, ale jeszcze nie aktywowane.

7.2.2. Interfejs skladnika Anti-Spyware

i AVG Anti-Vi

rus 2011

iki

WA . .
AVG 7 Komputer jest chroniony.

. Anti-Virus

Skladnik Anti-Spyware
m Skladnik Anti-Spyware chroni komputer przed zoslivym oprogramowaniemn reklamowsym i szpiegujacym, treymajac 2 dala
irytuiace reklamy i programy, ktdre potajernnie zbierajg poufne dane na Twdj temat. Aby zachowad petha ochrong, nalesy
-Snyare regularnie aktualizowad sktadnik Anti-Spyware,

Anti
®_Skanuij teraz

W Aktywny

Defiricie oprograrowania szpieguiredn: 189776

Wiydanie bazy danych: Thursday, May 12, 2011, 8:34 AM
Wersja bazy danych: 1500/3623

BD wirusow: 150073633
Wersja AVG: 10.0,1375
Data wygasniecia licencji:
12312014

¥ Poka:z powiadomienie

Interfejs sktadnika Anti-Spyware zawiera krétki opis jego funkcji, informacje o biezgcym stanie oraz
statystyki:

¢ Definicje oprogramowania szpiegujgcego — liczba sygnatur programéw typu spyware
zdefiniowanych w najnowszej wersji bazy danych.

e Wydanie bazy danych — data i godzina ostatniej aktualizacji bazy danych
oprogramowania szpiegujacego.

¢ Wersja bazy danych — numer ostatniej wersji bazy danych oprogramowania
szpiegujgcego; numer ten rosnie przy kazdej aktualizacji bazy wiruséw.

Interfejs tego sktadnika zawiera tylko jeden przycisk (Wstecz) — klikniecie go spowoduje powr6t do
domysinego interfejsu uzytkownika systemu AVG (przegladu skiadnik 6w).
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7.3. LinkScanner

7.3.1. Zasady dzialania technologii LinkScanner

Sktadnik LinkScanner zapewnia ochrone przed rosnacg liczba zagrozen internetowych. Zagrozenia
te moge by¢ ukryte na stronie internetowej kazdego typu (od stron rzadowych przez witryny duzych
i znanych marek, a koficzac na stronach matych firm). Rzadko kiedy pozostajg tam dtuzej niz 24
godziny. Sktadnik LinkScanner zapewnia nadzwyczaj skuteczng ochrone, skanujac wszystkie linki
znajdujace sie na kazdej przegladanej stronie. Robi to doktadnie wtedy, gdy ma to najwieksze
znaczenie — zanim zdecydujesz sie je klikng¢.

Technologia sktadnika LinkScanner sktada sie z dwdch funkcji: Search-Shield i Surf-Shield:

o duvkyea Search-Shield wykorzystuje liste witryn internetowych (adreséw URL), ktére
zostaty uznane za niebezpieczne. Na podstawie tej listy sprawdzane sg wszystkie wyniki
wyszukiwania zwracane przez serwisy Google, Yahoo! JP, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg i SlashDot. Nastepnie
obok kazdego z nich wyswietlana jest odpowiednia ikona klasyfikacji bezpieczenstwa (w
przypadk u wynik 6w wyszukiwania serwisu Yahoo wySwietlana jest tylko ikona informujaca o
niebezpiecznej witrynie).

e Funkcja Surf-Shieldskanuje zawarto$¢ odwiedzanych witryn internetowych bez wzgledu
na ich adres. Nawet jesli jaka$ witryna nie zostanie wykryta przez funkcjeSearch-Shield (
np. gdy utworzono nowg szk odliwg witryne WWW lub witryna wezes$niej uznana za
nieszk odliwg zawiera aktualnie niebezpieczny kod), przy prébie jej odwiedzenia
przeprowadzone zostanie skanowanie, a w razie podejrzeh — zostanie ona zablokowana
przez funkcje Surf-Shield.

Uwaga: Sktadnik LinkScanner nie jest przeznaczony dla platform serwerowych!

7.3.2. Interfejs LinkScanner

Interfejs skiladnika LinkScanner zawiera krétki opis jego funkcji oraz informacje na temat biezgcego
stanu. Ponadto mozna tam znalez¢ informacje o numerze wersji najnowszej bazy danych
LinkScanner (Wersja sktadnika Link Scanner).
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w0 i 53 aktualne.

Skladnik LinkScanner

m Skiadnik LinkScanner zapewnia kompleksowa ochrong podczas surfowania po internecie, W tym celu korzysta z dwach funkciis
L Surf-Shigld | Search-Shield. Twdj kornputer jest chroniony przed atakami, a Ty moiesz swiadomie wybierac, ktdre strony internetowe
inkScan )

nEr chresz odwiedzic. Sktadnik LinkScanner drista 2 preegladarkami Internet Explorer | Firefos.

G Aktywny

wersia LinkScanner: 592

Aby uzyskal dostep do bardeiej seczegdtowych ustawien, wybierz Marzedzia ( Ustawisnia zaswansowans.., 2 men,

; 1
’ . ’
Ustawienia
BD w!rusc'lw: 1500/3633 [¥] wiacz funkeie Search-Shield (wymagane ponowne urucharmienie preegladarki)
Wersja AVG: 10.0.1373 [¥]wiacz funkcie Surf-shield

Data wygasnigcia licencji:

¥ Pokaz powiadomienie

Ustawienia sktadnika LinkScanner
W dolnej czesci okna dialogowego mozliwa jest edycja nastepujacych opciji:

e Wiacz funkcje Search-Shield (opcje domysinie waczona) — skanuje wszystkie tgcza
pojawiajace sie w wynikach wyszukiwania zwracanych przez serwisy Google, Yahoo! JP,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay,
Twitter, Digg oraz SlashDot, a hastepnie obok kazdego z nich wysSwietla klasyfikacje
bezpieczenstwa.

e Wiacz funkcje Surf-Shield (domysinie wtaczona) — aktywna ochrona przed
niebezpiecznymi witrynami napotykanymi w internecie (w czasie rzeczywistym). Znane
ztosliwe witryny i ich niebezpieczna zawartos¢ blokowane sg juz w momencie otwarcia ich
przez uzytkownika za pomocg przegladarki (lub jakiejk olwiek innej aplikacji korzystajgcej
z protokotu HTTP).

7.3.3. Search-Shield

Podczas przeszukiwania internetu z wtgczong funkcjg Search-Shield wszystkie wyniki zwracane
przez najbardziej popularne wyszukiwarki internetowe, (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg i SlashDot) sg
sprawdzane pod katem niebezpiecznych i podejrzanych taczy. Sprawdzajac linki i oznaczajgc
odpowiednio te, ktore okazaly sie niebezpieczne, sktadnik AVG LinkScanner ostrzega przed
przejsciem do podejrzanej witryny. Dzieki temu mozna mie¢ pewnos¢, ze odwiedzane strony
internetowe nie stanowig zagrozenia.
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Obok ocenianego aktualnie wyniku wyszukiwania wysSwietlany jest symbol informujgcy o trwajgcym
skanowaniu tgcza. Po zakonczeniu skanowania wyswietlana jest ikona informujaca o jego
wynikach:

s)4?'Strona, do ktérej prowadzi link jest bezpieczna (ta ikona nie bedzie wyswietlana dla
bezpiecznych wynik dw wyszukiwania zwréconych przez semwis Yahoo! JP).

gu' Strona, do ktérej prowadzi tacze, nie zawiera zagrozen, ale jest podejrzana (watpliwosci
budzi jej pochodzenie lub przeznaczenie, wiec nie zaleca sie dokonywania na niej zak upow
itp.).

ImStrona, do ktorej prowadzi link, jest bezpieczna, ale zawiera linki do potencjalnie

niebezpiecznych stron (lub podejrzany kod, ktéry jednak nie stanowi bezpos$redniego
zagrozenia).

ij Strona, do ktérej prowadzi link, zawiera aktywne zagrozenia! Dla bezpieczenstwa
uzytkownika dostep do tej strony zostanie zablokowany.

f.‘Strona, do ktorej prowadzi link, nie jest dostepna i nie udato sie jej przeskanowac.

Umieszczenie kursora na wybranej ikonie wynikéw sprawdzania powoduje wyswietlenie

szczegbdtowych informacji o danym tgczu. Informacje te obejmuja szczegdly zagrozenia (o ile sg one
dostepne):
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7.3.4. Surf-Shield

Ta zaawansowana funkcja ochrony blokuje szkodliwg zawartos¢ dowolnej otwieranej witryny
internetowej, zapobiegajac pobraniu jej na dysk twardy. Gdy jest ona wigczona, klikniecie
jakiegokolwiek linku lub wpisanie adresu URL prowadzgcego do niebezpiecznej witryny spowoduje
automatyczne zablokowanie strony, dzieki czemu komputer nie zostanie nieSwiadomie
zainfekowany. Nalezy pamieta¢, ze nawet samo wyswietlenie niebezpiecznej witryny internetowe;j
moze zainfekowa¢ komputer. Dlatego tez, gdy zostanie wywotana strona zawierajaca kod
wykorzystujacy luki zabezpieczen lub inne powazne zagrozenia, sktadnik AVG Link Scanner nie
pozwoli na jej wysSwietlenia w przegladarce.

Jesli kiedykolwiek trafisz na szkodliwg strone internetowa, sktadnik Link Scanner wyswietli w
przegladarce ostrzezenie podobne do tego:
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Odwiedzanie takiej witryny jest bardzo ryzykowne i nalezy tego unikac!

7.4. Ochrona rezydentna

7.4.1. Zasady dzialania skladnika Ochrona rezydentna

Sktadnik Ochrona rezydentna zapewnia statg ochrone komputera. Skanuje on kazdy otwierany,
zapisywany lub kopiowany plik, a takze chroni obszary systemowe komputera. Po wykryciu wirusa
w przetwarzanym pliku Ochrona rezydentna zatrzymuje aktualnie wykonywane operacje i
uniemozliwia uaktywnienie zagrozenia. Uzytkownik zwykle nie zauwaza dziatania tej ochrony,
poniewaz funkcjonuje ona ,w tle” i wysSwietla powiadomienia tylko w przypadku, gdy wykryje
zagrozenie. Domys$Ing reakcjg Ochrony rezydentnej jest zablokowanie dostepu do
niebezpiecznego pliku. Sktadnik Ochrona rezydentna jest tadowany do pamieci komputera
podczas uruchamiania systemu.

Wykonuje ona nastepujace zadania:
e skanuje w poszukiwaniu okreslonych typéw potencjalnych zagrozen,

e skanuje nos$niki wymienne (pamieci flash itp.),
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e skanuje pliki o okreslonych rozszerzeniach lub bez rozszerzenia,

e zezwala na okreslone wyjatki — pliki lub foldery, ktére nigdy nie maja by¢ skanowane.

Ostrzezenie: Ochrona rezydentna tadowana jest do pamieci komputera podczas
uruchamiania systemu i musi pozosta¢ wtaczona przez caty czas!

7.4.2. Interfejs skladnika Ochrona rezydentna

7 Komputer jest chroniony.

. Anti-Virus

Skiadnik Ochrona rezydentna

m Ochrona rezydentna skanuje pliki kopiowane, otwierane i zapisywane; w preypadku znalezienia wirusa uruchomienie plku jest
blokowane, Zapewnia takie ochrong przed wirusami obszardw systemoweych komputera,
o 3 rezydentna

chran,
- anuj teraz
W Aktywny
Sktadnik Ochrona rezydentna dzisdta od: 30 min 11 s.
Zagrozer wykrytych i zablokowearych: n]

Aby uzyskac dostep do bardziej szczegdtowych ustawieri, wybierz parzedzia [ Ustawisnia zaswansowane... 2 menu.

.
. Ochrona rezydentna - Ustawienia

’ .
' Ochrona rezydentna aktywna |

() UsLiwaj wiszystkie zagrozenia automatycznie [Tl skarug w poszukiveaniu dedzacych plikdw cookie

BD wirusow: 150073633 . .
Wersja AVG: 10.0.1375 @ Pytaj przed usunieciem zagroderi

Data wygasniecia licencji:
12/31/2014 Zarzadzaj viviatkarni @ Zapisz zmiany

¥ Poka:z powiadomienie

Interfejs sktadnika Ochrona rezydentna zawiera informacje o funkcjach Ochrony rezydentnej, i jej
stanie, a takze dane statystyczne:

e Ochrona rezydenta jest aktywna od — okresla czas, jaki uptynat od ostatniego
uruchomienia skfadnika.

e Zagrozenia wykryte i zablokowane — liczba wykrytych infekcji, do ktérych
uruchomienia/otwarcia nie dopuszczono (w razie potrzeby, np. w celach statystycznych, ta
warto§¢ moze zostaé zresetowana).

Ustawienia Ochrony rezydentnej

W dolnej czesci okna dialogowego znajduje sie sekcja 0 nazwie Ustawienia Ochrony rezydentnej,
w ktérej mozna edytowac niektére jej podstawowe funkcje (szczegétowa konfiguracja, podobnie jak
wwypadku innych sktadnik éw, dostepna jest z poziomu menu Narzedzia/Ustawienia zaawansowane

)-
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Pole Ochrona rezydentna aktywna umozliwia tatwe wtaczanie/wytgczanie Ochrony rezydentnej.
Domyslnie funkcja ta jest wtgczona. Gdy Ochrona rezydentna jest wigczona, mozna okresli¢ w jaki
sposob ma reagowac na wykryte infekcje:

0 automatycznie (Usuwaj wszystkie zagrozenia automatycznie)
o lub tylko za zgoda uzytkownika (Pytaj przed usunieciem zagrozen).

Wybor ten nie ma wptywu na poziom bezpieczenstwa — umozliwia on jedynie podjecie
kazdorazowej decyzji o usunieciu lub pozostawieniu wykrytych infekcji.

W obu przypadkach mozna okresli¢, czy pliki majg by¢ skanowane w poszukiwaniu sledzacych
plikéw cookie. W konkretnych przypadkach mozna wigczy¢ te opcje, aby osiagna¢ najwyzszy
poziom ochrony, ale domysinie jest ona wytaczona. (pliki cookie to dane tek stowe wysytane przez
serwer do przegladarki, ktéra przy nastepnych odwiedzinach na danej stronie udostepni je serwerow
w celach identyfikacyjnych. Pliki cookie sg uzywane w protokole HTTP do uwierzytelniania,
Sledzenia i przechowywania okreslonych informacji o uzytkownikach — np. preferencji dotyczacych
wygladu witryny lub zawarto$ci koszyka w sklepach internetowych).

Uwaga: Dostawca oprogramowania AVG skonfigurowat wstepnie wszystkie sktadniki pod katem
optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych
przypadkach. Wszelkie zmiany powinny by¢ wprowadzane wytacznie przez doswiadczonych
uzytkownik 6w. Jesli konieczna jest zmiana konfiguracji systemu AVG, nalezy wybra¢ z menu
gtéwnego Narzedzia / Ustawienia zaawansowane i skorzystaé¢ z interfejsu Zaawansowane
ustawienia AVG.

Przyciski kontrolne

W interfejsie sktadnika Ochrona rezydentna dostepne sg nastepujace przyciski kontrolne:

® Zarzadzaj wyjatkami — otwiera okno dialogowe Ochrona rezydentna — wykluczone
obiekty, w ktorym mozna zdefiniowac foldery i pliki pomijane podczas skanowania przez

skfadnik Ochrona rezydentna.

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ i zastosowac¢ zmiany
wprowadzone w biezacym oknie.

¢ Anuluj — klikniecie tego przycisku spowoduje powr6t do domys$inego okna interfejsu
uzytkownika systemu AVG (przeglad sktadnik 6w).

7.4.3. Zagrozenia wykryte przez Ochrone rezydentng

Ochrona rezydentna to sktadnik stuzacy do skanowania plikéw w trakcie ich kopiowania,
otwierania lub zapisywania. Wykrycie jakiegokolwiek zagrozenia powoduje natychmiastowe
wysSwietlenie nastepujacego ostrzezenia:
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' Alarm sktadnika AYG Ochrone rezydentna

[
'] Wykryto Zagrozeniel
Nazwa pliku: C\Usersh Administrator Docurnents\EICAR ., COM
ZagroZzenie - Nazwa: Fidentyfikowary wirus EICAR_Test (Wisce] informaci)

Witkryto przy obwierarniol,

2 Przenies do Przechowalni
Zainfekowany plik zostanie bezpiecznie przeniesiony do Kwarantanmy
wirLIscive,

2 [dz do pliku

Ctwiera Eksploratora systermu Windows w folderze zawierajacym dany plik,

2 lanoruj
Zidentyfikowary plik pozostanie w biezgce] lokalizacii na dysku komputera,
Aby zapewnic uzytkownikowi ochrone, sktadnik Ochrona rezydentna nie
zezwioli na dostep do zainfekowarch plikdw.

W tym oknie dialogowym beda wys$wietlane ostrzezenia dotyczace pliku wykrytego i oznaczonego
jako zainfekowany (Nazwa pliku), nazwa rozpoznanej infekcji (Nazwa zagrozenia) i link do
Encyklopedii wiruséw, w ktérej mozna znalez¢ szczegétowe informacje, jesli sg dostepne (Wiecej
informaciji).

Poka? szczeqohy

Nastepnie mozna zadecydowac, jaka akcja ma zosta¢ wykonana. Dostepne sg nastepujgce opcje.

Uwaga: w pewnych przypadkach nie wszystkie opcje sg dostepne (zalezy to od rodzaju
zainfekowanego pliku oraz jego lokalizacji).

e Usun zagrozenie jako uzytkownik uprzywilejowany — to pole nalezy zaznaczy¢ w
przypadku podejrzenia, ze obecnie zalogowany uzytkownik nie posiada wystarczajgcych
uprawnien do usuniecia danego pliku. Uzytkownicy uprzywilejowani majg rozszerzone
uprawnienia dostepu; zaznaczenie wspomnianego pola moze by¢ konieczne do
pomysinego usuniecia pliku w przypadku, gdy jest on zlokalizowany np. w folderze
systemowym.

e Wylecz — ten przycisk jest wyswietlany tylko w przypadku, gdy wykryta infekcje mozna
wyleczy¢. Zagrozenie jest wowczas usuwane z pliku, ktéry zostanie przywrécony do
pierwotnego stanu. Jesli sam plik jest wirusem, ta funkcja umozliwia usuniecie go (zostanie
on przeniesiony do Przechowalni wirusow).

® Przenies do Przechowalni — wirus zostanie przeniesiony do Przechowalni wiruséw
AVG

® Przejdz do pliku — pozwala przej$¢ do lokalizacji podejrzanego obiektu (w nowym oknie
Eksploratora Windows)

e |gnoruj — tej opcji NIE nalezy uzywaé bez uzasadnionego powodu!

Uwaga: Moze sie zdarzy¢, ze rozmiar wykrytego obiektu przekracza limit wolnego miejsca w
Przechowalni wiruséw. W takiej sytuacji w przypadku préby przeniesienia zainfek owanego obiektu

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.



http://www.avg.com/cz-en/virbase

¥ AvG

do Przechowalni wiruséw zostanie wySwietlony komunikat informujacy o problemie. Istnieje jednak
mozliwo$¢ zmiany rozmiaru Przechowalni wiruséw. Mozna to zrobi¢, okres$lajac dostepny procent
rzeczywistego rozmiaru dysku twardego. Aby zwiekszy¢ rozmiar Przechowalni wiruséw, nalezy
przejs¢ do okna dialogowego Przechowalnia wiruséw w sek ¢ji Zaawansowane ustawienia AVG
(rozmiaru Przechowalni wirusow).

W dolnej czesci tego okna dialogowego znajduje sie link Pokaz szczegoty — klikniecie go
spowoduje otwarcie okna zawierajgcego szczegotowe informacje dotyczace procesu, ktory
uruchomit infekcje.

Przeglad wszystkich zagrozen wykrytych przez sktadnik Ochrona rezydentna mozna znalez¢ w
oknie dialogowym Zagrozenia wykryte przez Ochrone rezydentng dostepnym poprzez menu

Historia / Zagrozenia wykryte przez Ochrone rezydentna:

o AVG Anti-Virus 2011

[ AVG Komputer jest chroniony.
Anti lﬁms‘ fLink 3 aktualne.

Ochrone rezydentng - wykrywanie

Infekcia Ohigkt Czas wkrycia ~ Typ obigktu Proces

, 9114112

[ Przeglad

P plik

4 [ 1 3

BD wirusow: 1500/2633 Liczba rekordéw na liscie: 1

gai?]z:gva?;iégifII]i-caggcji: Akcje dodatkowe: Eksportui liste do pliku, Cordénii liste

12{31/2014 | Odéwie? liste H Ulsur zaznaczane H Uzui wszpstkie zagrozenia ‘

¥ Pokaz powiadomienie

Okno Zagrozenia wykryte przez Ochrone rezydentng zawiera przeglad obiektéw wykrytych i
uznanych przez ten sktadnik za niebezpieczne (ktére nastepnie wyleczono lub przeniesiono do
Przechowalni wiruséw). Podawane sg tam nastepujgce informacje:

¢ Infekcja— opis (ewentualnie nazwa) wykrytego zagrozenia.

Obiekt — lokalizacja obiektu.

Wynik — dziatanie podjete w zwigzku z wykryciem.

e Czaswykrycia — data i godzina wykrycia obiektu.

Typ obiektu — typ wykrytego obiektu.
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* Proces — akcja wykonana w celu wywotania potencjalnie niebezpiecznego obiektu (co
umozliwito jego wykrycie).

U dotu okna znajdujg sie informacje na temat tgcznej liczby wykrytych infekcji. Ponadto, mozna
wyeksportowac cafg liste obiektow do pliku, (Eksportuj liste do pliku) lub usunaé wszystkie jej
pozycje (Oproéznij liste). Przycisk Odswiez liste pozwala zaktualizowac liste obiektow wykrytych
przez Ochrone rezydentna. Przycisk Wstecz przelgcza z powrotem do domys$inego okna
interfejsu uzytkownika AVG (przegladu sktadnik 6w).

7.5. Bezpieczenstwo rodziny

Funkcja AVG Bezpieczenstwo rodziny pozwala chroni¢ dzieci przed nieodpowiednig zawartoscig
stron internetowych i wynikami wyszukiwania oraz umozliwia tworzenie raportow dotyczacych ich
aktywnosci online. Mozesz ustawi¢ odpowiedni poziom ochrony dla kazdego dziecka i monitorowaé
je oddzielnie przy uzyciu unikatowych kont.

Sktadnik ten jest aktywny tylko wtedy, gdy na danym komputerze zainstalowany jest produkt AVG
Bezpieczeristwo rodziny. Jesli produkt AVG Bezpieczenstwo rodziny nie jest zainstalowany,
kliknij odpowiednig ikone w interfejsie uzytkownika systemu AVG Anti-Virus 2011. Nastapi
przekierowanie na strone internetowa produktu, na ktérej mozna znalez¢ wszystkie wymagane
informacje.

7.6. AVG LiveKive

Program AVG LiveKive automatycznie tworzy kopie zapasowe wszystkich Twoich plikéw, zdjec i
muzyki w jednym bezpiecznym miejscu, pozwalajgc Ci dzieli¢ sie nimi z rodzing i przyjaciotimi oraz
korzystac z nich na urzgdzeniach takich jak iPhone lub dziatajacych na systemie Android.

Sktadnik ten jest aktywny tylko wtedy, gdy na danym komputerze zainstalowany jest produkt AVG
LiveKive. Jesli produkt AVG LiveKive nie jest zainstalowany, kliknij odpowiednig ikone w
interfejsie uzytkownika systemu AVG Anti-Virus 2011 . Nastagpi przekierowanie na strone
internetowg produktu, na ktérej mozna znalez¢ wszystkie wymagane informacje.

7.7. Skaner poczty e-mail

Poczta e-mail to od dawna czeste zrddto wiruséw i koni trojanskich. Wytudzenia danych i spam
powoduja, ze stala sie ona jeszcze wiekszym zagrozeniem. Darmowe konta pocztowe sg
szczegolnie narazone na otrzymywanie szkodliwych wiadomos$ci e-mail, gdyz rzadko korzystajg z
technologii antyspamowych, a domowi uzytkownicy najczesciej uzywaja wtasnie takich kont.
Dodatkowo odwiedzajg oni nieznane witryny i wpisujg w formularzach dane osobowe (takie jak
adres e-mail), co powoduje, ze w jeszcze wiekszym stopniu narazaja sie na ataki za posrednictwem
poczty e-mail. Firmy uzywajg na ogét komercyjnych kont pocztowych, ktére w celu ograniczenia
ryzyka korzystaja z filtréw antyspamowych i innych srodkéw bezpieczenstwa.

7.7.1. Zasady dzialania Skanera poczty e-mail

Uniwersalny skaner poczty e-mail automatycznie skanuje przychodzace/wychodzace wiadomosci
e-mail. Mozna go uzywac z klientami poczty e-mail, ktére nie majg wtasnych pluginéw AVG (ale nie
tylko). Sktadnik ten jest przeznaczony gtéwnie do uzytku z aplikacjami takimi jak Outlook Express,
Mozilla, Incredimail itp.
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Podczas instalacji systemu AVG tworzone sg automatyczne serwery kontrolujagce poczte e-mail:
jeden do sprawdzania wiadomosci przychodzacych, drugi do wychodzacych. Przy ich pomocy
wiadomosci e-mail sg automatycznie sprawdzane na portach 110 i 25 (standardowe porty wysytania/
odbierania poczty e-mail).

Skaner poczty e-mail posredniczy miedzy programem pocztowym a zewnetrznymi serwerami
pocztowymi.

e Poczta przychodzgca: Podczas otrzymywania wiadomosci z serwera Skaner poczty e-
mail sprawdza jg w poszukiwaniu wiruséw, usuwa zainfekowane zatgczniki i dotgcza
certyfikat. Wykryte wirusy sg natychmiast poddawane kwarantannie w Przechowalni
wiruséw. Wiadomos¢ jest pézniej przekazywana do programu pocztowego.

e Poczta wychodzaca: Wiadomos¢ jest wysytana z programu pocztowego do sktadnika
Skaner poczty e-mail, gdzie jest sprawdzana wraz z zatgcznikami w poszukiwaniu
wiruséw. Nastepnie wiadomos¢ jest wysytana do serwera SMTP (skanowanie
wychodzgcych wiadomosci e-mail jest domysinie wytgczone i mozna je skonfigurowac
recznie).

Uwaga: Skaner poczty e-mail nie jest przeznaczony dla platform serwerowych!

7.7.2. Interfejs Skanera poczty e-mail

UP . .
AVG 7 Ifomputfer jest chroniony.

. ezpieczen dzialaja prawidiowo i 53 aktualne,
. Anti-Virus P :

Skiadnik Skaner poczty e-mail

m Skiadnik Skaner poczty e-mail sprawdza przychodzaca | wychodzaca poczte e-mai, korzystajar 2 plugindw przeznaczonych dla
% wigkszosc popularnych programow pocztowych (np. Outlook | The Bat!), Univwersalny skaner poczty e-mail obstuguie wseystkich
Skaner p

oczty e-mai Klientdw pocztowych korzystajaoych z potgczenia POP3fSMTP lub IMAP {np. Mozilla Thunderbird | Outlook Express). W preypadku
znalezienia wirlisa, zostaje on preeniesiony do Przechowalni wirlisdw.
anuj teraz
W Aktywny
Razem przeskanowanych wiadomosci e-mall: 2 Resetui wartosc
Zagrozeri znalezionych i zablokowanych: 2 Resetu) wartosd
Zainstaloweana ochrona poczty e-mail: The Bat!, Microsoft Outlook, Univwersalny skaner poczty e-mail

Ahy uzyskad dostep do hardziej seceegdtomeych ustawier, wyhierz farzedzia | Ustawisnia zaswansowans... 2 menu.

: 1
’ e ' Skaner poczty e-mail - Ustawienia i
[¥] Skanuj wiadomosci preychodzare
BD wirustw: 150073633 [T Skanuj wiadomosci wychodzace

gaii;slz:gva?;iégifII]i-caggcji: [V wyswietlaj powiadomienie, gdy wiadomast e-mail jest skanowana

¥ Poka:z powiadomienie

Okno dialogowe sktadnika Skaner poczty e-mail zawiera krotki opis funkcji tego sktadnika,
informacje o jego biezgcym stanie oraz nastepujgce statystyki:

¢ Razem przeskanowanych wiadomosci e-mail — liczba wiadomosci e-mail
przeskanowanych od czasu ostatniego uruchomienia sktadnika Skaner poczty e-mail (w
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razie potrzeby ta wartoS¢ moze zostac zresetowana, np. dla celéw statystycznych —
Resetuj wartos¢)

e Zagrozen znalezionych i zablokowanych — liczba zainfekowanych wiadomosci
wykrytych od czasu ostatniego uruchomienia Skanera poczty e-mail.

e Zainstalowany plugin poczty e-mail — informacje o pluginie odpowiednim dla Twojego
domys$inego klienta poczty

Skanera poczty e-mail - Ustawienia

W dolnej czesci okna znajduje sie sekcja Skaner poczty e-mail - Ustawienia , w ktérej mozna
skonfigurowaé podstawowe funkcje sktadnika:

¢ Skanuj wiadomosci przychodzgce — pozycje te nalezy zaznaczy¢, aby wszystkie
wiadomosci e-mail przychodzace na dane konto pocztowe byly skanowane w poszukiwaniu
wiruséw. Domysinie ta opcja jest wigczona i nie zaleca sie zmian w tych ustawieniach!

¢ Skanuj wiadomosci wychodzgce — zaznaczenie tej opcji pozwala okresli¢, czy powinny
by¢ skanowane wszystkie wiadomos$ci e-mail wysytane z konta pocztowego. Opcja ta jest
domys$inie wytgczona.

e Wyswietlaj powiadomienie, gdy wiadomos$¢ e-mail jest skanowana — te pozycje
nalezy zaznaczy¢, je$li nad ikong AVG na pasku zadahn ma by¢ wysSwietlane odpowiednie
okno powiadomienia w chwili, gdy Skaner poczty e-mail skanuje wiadomos$¢. Domys$inie
ta opcja jest wigczona i nie zaleca sie zmian w tych ustawieniach!

Dostep do zaawansowanej konfiguracji sktadnika Skaner poczty e-mail mozna uzyska¢ z poziomu
menu Narzedzia / Ustawienia zaawansowane. Wszelkie zmiany w konfiguracji powinny by¢
wprowadzane wytgcznie przez doswiadczonych uzytkownikow.

Uwaga: Dostawca oprogramowania AVG skonfigurowat wstepnie wszystkie sktadniki pod katem
optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych
przypadkach. Wszelkie zmiany powinny by¢ wprowadzane wytacznie przez do$wiadczonych
uzytk ownik 6w. Jesli konieczna jest zmiana konfiguracji systemu AVG, nalezy wybra¢ z menu
gtéwnego Narzedzia / Ustawienia zaawansowane i skorzystaé z interfejsu Zaawansowane
ustawienia AVG.

Przyciski kontrolne
W interfejsie Skanera poczty e-mail dostepne sg nastepujace przyciski kontrolne:

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ i zastosowac¢ zmiany
wprowadzone w biezgcym oknie.

e Anuluj — klikniecie tego przycisku spowoduje powr6t do domys$inego okna interfejsu

uzytkownika systemu AVG (przeglad sktadnik éw).
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7.7.3. Zagrozenia wykryte przez Skaner poczty e-mail

oF AVG Anti-Virus 2011

Plik. Skkadniki Historia Marzedzia Fomoc

o AVG 7 Kom)j ut_er jest chronion:

. Anti-Virus

Wykrywanie Skanera poczty e-mail

[ Przeglad Infekcja Chiekt Wynike Czas wykrycia ~ | Typ ohigktu
o Al ny rzech..,  5{12§2011, 9:12:57 PM
: Zidentyfikoweany wir,..  eicar_com.zip Przeniesiony do Preech...  5/12/2011, 9:12:56 PM  plik
" L
’ . '
BD wirusow: 1500/3633 Liczba rekordéw na liscie: 2

Wwersja AVG: 10.0.1375
Data wygasniecia licencji:

¥ Pokaz powiadomienie

Akcje dodatkowe: Eksportu liste do pliku, Cpordeni iste

W oknie dialogowym Zagrozenia wykryte przez Skaner poczty e-mail (dostepnym po wybraniu
odpowiedniej opcji z menu Historia) wysSwietlana jest lista wszystkich obiektéw wykrytych przez
sktadnik Skaner poczty e-mail. Podawane sa tam nastepujace informacije:

¢ Infekcja— opis (ewentualnie nazwa) wykrytego zagrozenia.
e Obiekt — lokalizacja obiektu.
e Wynik — dzialanie podjete w zwigzku z wykryciem.
e Czas wykrycia — data i godzina wykrycia podejrzanego obiektu.
e Typ obiektu — typ wykrytego obiektu.
U dotu okna znajdujg sie informacje na temat tacznej liczby wykrytych infekcji. Ponadto, mozna

wyeksportowaé catg liste obiektéw do pliku, (Eksportuj liste do pliku) lub usunaé¢ wszystkie jej
pozycje (Opréznij liste).

Przyciski kontrolne

W interfejsie skfadnika Skaner poczty e-mail dostepne sa nastepujgce przyciski sterujgce:
e Odswiez liste — aktualizuje liste wykrytych zagrozen.

e Wstecz — powoduije przejscie z powrotem do poprzednio wysSwietlanego okna
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dialogowego.

7 .8. Menedzer aktualizagji

7.8.1. Zasady dzialania Menedzera aktualizacji

Zadne oprogramowanie zabezpieczajace nie moze zapewni¢ realnej ochrony przed r6znymi typami
zagrozen bez regularnych aktualizacji. Tworcy wirusOw nieustannie szukajg nowych luk w
programach i systemach operacyjnych, ktére mogliby wykorzysta¢. Nowe wirusy, szkodliwe
oprogramowanie i metody atakéw pojawiajg sie kazdego dnia. Z tego powodu dostawcy
oprogramowania na biezaco wydajg aktualizacje i poprawki zabezpieczen, ktére majg usuwac
wykryte luki.

Regularne aktualizacje systemu AVG sg kluczowe dla Twojego bezpieczernstwa!

Pomaga w tym sktadnik Menedzer aktualizacji. Za jego pomocg mozna zaplanowaé automatyczne
pobieranie aktualizacji (z internetu lub sieci lokalnej). Jesli jest to mozliwe, definicje wiruséw nalezy
pobiera¢ codziennie. Mnigj istotne aktualizacje programu mozna pobiera¢ co tydzien.

Uwaga: Wiecej informacji na temat typdw i poziomdw aktualizacji zawiera rozdziat Ak tualizacje
systemu AVG.

7.8.2. Interfejs Menedzera aktualizacji

-Virus 2011
ki

7 Komputer jest chroniony.

. Anti-Virus

Skiadnik Menedrer aktualizacji

m Menedzer aktualizacji zarzadza aktualizaciami autormatyczeymi AVG pobieranymi 2 Internetu ub sieci Iokalne]. Aby zawsze
pobierac najnowsze pliki aktualizacji, zaleca sig utworzenie harmonogramu aktualizacji okresljacego regularme, na preykdad
Menedzer aktualizaci codzienne, sprawdzanie w Internecie dostepnosa aktualizacii krvtycznych, Aktualizowanie systernu AVG jest niezbednymm
. . i e

wearunkiern zachomeywania stakej, maksymalnej ochrony preed wirusami.
anuj teraz

W Aktywny

Ostatnia aktualizacja: Thursday, May 12, 2011, 9:00 PM
wigrsia bazy danych wirusciwe 15003633

Mastepna zaplanowana aktualizacja: Friday, May 13, 2011, 12;22 &AM

Ahy uzyskad dostep do bardziej seceegdtomeych ustawieri, wybierz farzedzia / Ustawisnia zaswansowans... 2 menu.

. Menedzer aktualizacji - Ustawienia
[¥] Uruchorn aktualizacie automatyczne |
@ Okresowo O w okreglonych adstepach czasu

BD wirusow: 1500/3633 - .
Wersja AVG: 10.0.1375 o 4 — Codziennie SO0 PM o =5 700 PM

Data wygasnigcia licencji:

¥ Poka:z powiadomienie

Interfejs sktadnika'Menedzer aktualizacji zawiera informacje o jego funkcjach i biezgcym stanie, a
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takze nastepujace statystyki:
e Ostatnia aktualizacjadata i godzina przeprowadzenia ostatniej aktualizacji baza danych.

e Wersja bazy danych wiruséw — numer wersji aktualnie zainstalowanej bazy wiruséw;
numer ten jest zwiekszany przy kazdej aktualizacji bazy danych.

¢ Nastepna zaplanowana aktualizacja — data i godzina nastepnej zaplanowanej
aktualizaciji.

Menedzer aktualizacji - Ustawienia

W dolnej czesci okna dialogowego znajduje sie sekcja ustawiern Menedzera aktualizacji, w ktorej
mozna wprowadza¢ zmiany regut uruchamiania procesu aktualizacji. Mozna okresli¢ tam, czy pliki
aktualizacyjne majg by¢ pobierane automatycznie (Uruchom aktualizacje automatyczne), czy
tylko na zgdanie. Opcja Uruchom aktualizacje automatyczne jest wlgczona i zaleca sie
pozostawienie jej w tym stanie. Regularne pobieranie najnowszych aktualizacji ma kluczowe
znaczenie dla prawidtowego funkcjonowania kazdego oprogramowania zabezpieczajgcego!

Ponadto, mozna okresli¢, kiedy aktualizacje majg by¢ uruchamiane:
0 Okresowo — nalezy zdefiniowac¢ interwat aktualizacji.

0 W okreslonych odstepach czasu — nalezy okresli¢ doktadny czas uruchomienia
aktualizaciji.

Domysliny interwat aktualizacji to 4 godziny. Stanowczo nie zaleca sie zmiany tych opcji bez
uzasadnionej przyczyny!

Uwaga: Dostawca oprogramowania AVG skonfigurowat wstepnie wszystkie sktadniki pod katem
optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych
przypadkach. Wszelkie zmiany powinny by¢ wprowadzane wytacznie przez do$wiadczonych
uzytkownik 6w. Jesli konieczna jest zmiana konfiguracji systemu AVG, nalezy wybra¢ z menu
gtbwnego Narzedzia / Ustawienia zaawansowane i skorzysta¢ z interfejsu Zaawansowane
ustawienia AVG.

Przyciski kontrolne

W interfejsie sktadnika Menedzer aktualizacji dostepne sg nastepujace przyciski kontrolne:

¢ Aktualizuj teraz — klikniecie przycisku uruchamia natychmiastowa aktualizacje na
zgdanie.

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ i zastosowaé zmiany
wprowadzone w biezgcym oknie.

¢ Anuluj — klikniecie tego przycisku spowoduje powr6t do domy$inego okna interfejsu
uzytkownika systemu AVG (przeglad skiadnik 6w).
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7.9. Licencja

oF AVG Anti-Virus 2011
Pk Skbadnki  Historia M

¥ AVG

. Anti-Virus

Skanuj teraz

Skiadnik Licencja

Skiadnik Licencja zarzadza stanem biegace) licencii, Twidi numer licencii okredla wersie produktu AWG security software,
Upewnij sig, ze numer licencii zostat wprowadzony i akbywowany poprawnie; w przeciwnym razie oprogramowanie nie bedzie
prawidhowo akbualizowane, a udzielenie pornocy technicznej nie bedzie mozliwe.

W Aktywny
Murner licencii: AMIAD-370DA-DB4XR-OSHC4-26WU7-T
Typ licencii: pefna
Data wygasnigoia licencii: ‘Wednesday, December 31, 2014
Liczba stanowisk: 1
" 1
. . ’
|

BD wirusow: 1500/3633
Wersja AVG: 10.0,1375
Data wygasnigdia licencii:
12/31/2014 | Rejestracia || Uakbywnij ponawie | witecz

Akcije licenciji

¥ Poka:z powiadomienie
Interfejs sktadnika Licencja zawiera krétki opis jego funkcji, informacje o jego biezgcym stanie oraz
nastepujace informacje:

e Numer licencji — skrocona forma numeru licencji (ze wzgledéw bezpieczenstwa ostatnie
cztery symbole sg pominiete). Jezeli kiedykolwiek bedziesz proszony o podanie swojego
numeru licencji, uzyj go w tej samej formie. Dlatego tez zdecydowanie zalecamy
korzystanie z metody Kopiuj/Wklej w przypadku jakiejkolwiek manipulacji numerem
licenciji.

e Typ licencji — okres$la typ zainstalowanego produktu.

¢ Data wygasniecia licencji — data okre$lajgca okres waznosci licencji. Aby méc

korzysta¢ z systemu AVG Anti-Virus 2011 po tej dacie, nalezy odnowi¢ licencje. Licencje
mozna odnowié online za posrednictwem witryny firmy AVG.

¢ Liczba stanowisk — liczba stacji roboczych, na ktérych mozna zainstalowa¢ system
AVG Anti-Virus 2011.

Przyciski kontrolne
e Zarejestruj — tgczy sie ze strong rejestracji w witrynie internetowej systemu AVG (http://
www.awg.com/). Nalezy tam podac¢ swoje dane rejestracyjne — jedynie klientom, ktérzy
zarejestrowali swoj produkt AVG, przystuguje bezptatna pomoc techniczna.

e Uaktywnij ponownie — otwiera okno dialogowe Aktywacja programu AVG zawierajgce
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dane wprowadzone na etapie Personalizacji programu AVG podczas Instalacji. W oknie
tym mozna wprowadzi¢ numer licencji w celu zastapienia numeru sprzedazy (uzytego do
zainstalowania programu AVG) lub starego numeru licencji (na przyktad podczas
uaktualnienia do nowego produktu AVG).

Uwaga: W przypadku korzystania z probnej wersji systemu AVG Anti-Virus 2011 dostepne
przyciski to Kup teraz i Aktywuj. Umozliwiajg one uaktualnienie programu do jego petnej
wersji. W przypadku systemu AVG Anti-Virus 2011 zainstalowanego przy uzyciu numeru
sprzedazy, te przyciski to Zarejestruj i Aktywu;j.

e Wstecz — klikniecie tego przycisku powoduje powrét do domysinego interfejsu
uzytkownika systemu AVG (przegladu skiadnik éw).

7.10. Administracja zdalna

2% AVG Anti-Virus Business Edition 2011

Komputer jest chronicny.
. AntiVirus ¥ hezpieczer dridfaia prawidto

3 aktualne.

BUSINESS EDITION

Skladnik Administracja zdalna

m Skiadnik Administracja zdalna nawigzuje polaczenie z bazg AVG DataCenter ziokalizowang na serwerze Serwer AVG Admin,
- N :L- Synchronizuje ustawienia AvG £ baza danych AYG DataCenter, a takie raportuje zdarzenia, wyniki skancwania oraz stany
Adrministracja zdalna =" sktadrikeive, Umnozliwia administratorom zdalne wywohpwanie niektdrych akofl oraz zapewnia im dostep do dziennikdw prograrmu

AYG oraz Przechowalni wirusdy,
WPolaczono

(Czas ostathied pornyéine) kornunikaci: S5f12/2011, 11:27:27 AM

Aby uzyskal dostep do bardziej szczegdtowych ustawier, wybierz Marzedzia [ Ustawisnia zaswansowane... 2 menu.

BD wirusow: 1500/32632
Wersja AVG: 10.0,1375
Data wygasnigcia licencji:
12312014 b Cr—

¥ Pokaz powiadomienie

Sktadnik Administracja zdalna jest wySwietlany w interfejsie uzytkownika systemu AVG Anti-
Virus 2011 tylko w przypadku, gdy zostata zainstalowana wersja biznesowa produktu AVG (zobacz
sktadnik Licencja). W oknie dialogowym sktadnika Administracja zdalna mozna znalez¢
informacje o tym, czy sktadnik jest aktywny i potaczony z serwerem. Wszystkie ustawienia
sktadnika Administracja zdalna muszg zosta¢ skonfigurowane w obszarze Ustawienia
zaawansowane / Administracja zdalna.

Szczegodtowy opis opcji | funkcji Administracji zdalnej w systemie AVG mozna znalez¢
dokumentacji poSwieconej wytacznie temu zagadnieniu. Dokumentacja ta jest dostepna na stronie
internetowej AVG (www.awg.com), w sekcji Centrum pomocy technicznej / Pobierz
dokumentacje.
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Przyciski kontrolne

e Wstecz — klikniecie tego przycisku powoduje powrét do domysinego interfejsu
uzytkownika systemu AVG (przegladu skiadnik éw).

7.11. Ochrona Sieci

7.11.1. Zasady dziatania skfadnika Ochrona Sieci

Ochrona Sieci to rodzaj programu rezydentnego, zapewniajgcego ochrone w czasie rzeczywistym.
Sktadnik ten skanuje zawarto$¢ odwiedzanych stron internetowych (oraz znajdujgcych sie na nich
plik 6w), jeszcze zanim zostang zatadowane przez przegladarke lub pobrane na dysk twardy.

Ochrona Sieci wykrywa strony zawierajgce niebezpieczny kod javascript i blokuje ich tadowanie.
Ponadto, identyfikuje szkodliwe oprogramowanie zawarte na stronach WWW i w razie podejrzen
zatrzymuje pobieranie, aby nie dopusci¢ do infekcji komputera.

Uwaga: Ochrona Sieci nie jest przeznaczona dla platform serwerowych!

7.11.2. Interfejs skiadnika Ochrona Sieci

Interfejs sktadnika Ochrona Sieci opisuje dziatanie tego rodzaju ochrony. Ponadto mozna tu
znalez¢ informacje o biezacym stanie sktadnika. W dolnej czesci okna dialogowego widoczne sg
podstawowe opcje tego sktadnika:

F AYG Anti-Virus 2011

ki Historia Marzedzia Fo

“F - -
AVG 7 Kompui;er jest chronlc_:ny

. Anti-Virus

Skiadnik Ochrona Sieci

m Sktadnik Ochrona Sieci chroni przed przypadkoweyrn pobranien zainfekowanych plkdw i rozpowszechnianiem ich preez
_ kormunikatory internetowe,
Ochrona Sied

Skanuj teraz

U Aktywny

Aby uzyskat dostep do bardziej szczegdtowych ustawier, wybierz Marzedzia [ Ustawienia zaawansowanes... 2 menud.

Ustawienia sktadnika Ochrony Sieci

s i [¥]'wiacz sktadnik Ochrona Sied (wymagane ponowne uruchomienie preegladarki)
’ . ' Wiacz Ochrong w sied WA
witarz ochrone kormunikatordw internetowych |

BD wirusow: 1500/3533
wersja AVG: 10.0.1375
Data wygasnigcia licencji:

¥ Pokaz powiadomienie
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Ustawienia sktadnika Ochrona Sieci

Najistotniejsza opcja umozliwia natychmiastowe wigczenie lub wytgczenie sktadnika Ochrona Sieci
(mozna to zrobi¢, zaznaczajac lub usuwajac zaznaczenie pola Wtacz Ochrone Sieci). Opcja ta
jest domysinie wigczona, a sktadnik Ochrona Sieci aktywny. Jednak jesli nie istniejg wazne
powody do zmiany tego ustawienia, zaleca sie pozostawienie sktadnika aktywnego. Jesli to pole
jest zaznaczone, a sktadnik Ochrona Sieci jest wigczony, na dwdch kolejnych kartach znajdujg sie
dalsze opcje:

¢ Wiacz Ochrone WWW — potwierdza, ze Ochrona Sieci ma skanowa¢ zawarto$¢ stron
WWW.

¢ Wiacz ochrone komunikatoréw internetowych — zaznacz te pozycje, jesli sktadnik
Ochrona Sieci ma monitorowa¢ wymiane plikow prowadzona za posrednictwem
komunikatoréw internetowych (np. ICQ, MSN Messenger itp.) pod katem obecnosci
wirusow.

Uwaga: Dostawca oprogramowania AVG skonfigurowat wstepnie wszystkie sktadniki pod katem
optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych
przypadkach. Wszelkie zmiany powinny by¢ wprowadzane wytacznie przez do$wiadczonych
uzytk ownik 6w. Jesli konieczna jest zmiana konfiguracji systemu AVG, nalezy wybra¢ z menu
gléwnego Narzedzia / Ustawienia zaawansowane i skorzystaé z interfejsu Zaawansowane
ustawienia AVG.

Przyciski kontrolne
W interfejsie sktadnika Ochrona rezydentna dostepne sa nastepujace przyciski kontrolne:

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ i zastosowa¢ zmiany
wprowadzone w biezgcym oknie.

e Anuluj — klikniecie tego przycisku spowoduje powr6t do domys$inego okna interfejsu
uzytkownika AVG (przegladu sktadnik 6w).

7.11.3. Zagrozenia wykryte przez Ochrone Sieci

Ochrona Sieci skanuje zawarto$¢ odwiedzanych stron internetowych (oraz znajdujacych sie na
nich plikéw) jeszcze zanim zostang wyswietlone w przegladarce lub pobrane na dysk twardy.
Wykrycie jakiegokolwiek zagrozenia powoduje natychmiastowe wyswietlenie nastepujacego okna:

&F Alarm skiadnika AVG Ochrany Sieci

a Obiekt Zagrozenie zostal zablokowanyl!

Mazwa pliku: iy 2icar, orgfdownloadfeicar, com

ZagroZenie - nazwa: Fidentyfikowary wirus EICAR_Test (Wisce] informacit

Piokaz szczeqoty Zamknij
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W tym oknie dialogowym beda wysSwietlane ostrzezenia dotyczace pliku wykrytego i oznaczonego
jako zainfekowany (Nazwa pliku), nazwa rozpoznanej infekcji (Nazwa zagrozenia) i link do
Encyklopedii wiruséw, w ktérej mozna znalez¢ szczegétowe informacje, jesli sg dostepne (Wiecej
informacji). W oknie dialogowym dostepne sg nastepujgce przyciski:

e Pokaz szczegoty — klikniecie przycisku Pokaz szczegoty spowoduje otwarcie nowego
okna dialogowego, w ktérym mozna znalez¢ informacje o procesie uruchomionym podczas
wykrycia infekcji (np. jego identyfikator).

e Zamknij — Klikniecie tego przycisku spowoduje zamkniecie okna ostrzezenia.
Podejrzana strona nie zostanie otwarta, a wykryty obiekt zostanie zapisany na liScie zagrozen

wykrytych przez Ochrone Sieci (ten przeglad wykrytych zagrozen jest dostepny z menu
systemowego po wybraniu opcji Historia / Zagrozenia wykryte przez Ochrone Sieci.

Marzedzia Fol

Komputer jest chronicny.
W' funk i 3 aktualne.

AVG

. Anti-Virus

Zagrozenia wykryte przez Ochrone Sieci WWW

[ Przeglad

BD wirusow: 1500732633
Wersja AVG: 10.0.1375
Data wygasnigcia licencji:
12/31/2014

Infekcja Ohiekt Wik

0... Ohiekt

Czas wykrycia
, 3:32:44 PM

~ Typ obigktu

plik:

Proces

CYProg

4 [ I

Liczba rekaorddw na lidcie: 1
Akcje dodatkowe: Eksportui liste do plilku, Oproéni liste

Odséwiez liste

wstecz

¥ Poka:z powiadomienie

Podawane sg tam nastepujgce informacije:

¢ Infekcja— opis (ewentualnie nazwa) wykrytego zagrozenia.

Obiekt — zrddto obiektu (strona WWW)

Wynik — dziatanie podjete w zwigzku z wykryciem.

e Czas wykrycia — data i godzina wykrycia i zablokowania zagrozenia

Typ obiektu — typ wykrytego obiektu.

* Proces — akcja wykonana w celu wywotania potencjalnie niebezpiecznego obiektu (co
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umozliwito jego wykrycie).

U dotu okna znajdujg sie informacje na temat tgcznej liczby wykrytych infekcji. Ponadto, mozna
wyeksportowac cafg liste obiektow do pliku, (Eksportuj liste do pliku) lub usunaé wszystkie jej
pozycje (Oproéznij liste). Przycisk Odswiez liste pozwala zaktualizowac liste obiektow wykrytych
przez skitadnik Ochrona Sieci. Przycisk Wstecz przetagcza z powrotem do domysinego okna
interfejsu uzytkownika AVG (przegladu sktadnik 6w).

7.12. Anti-Rootkit

Program typu rootkit to aplikacja zaprojektowana w celu przejecia catkowitej kontroli nad systemem
komputerowym bez zgody jego wtascicieli czy upowaznionych administratoréw. Bezposredni dostep
do sprzetu jest rzadko wymagany, poniewaz programy typu rootkit w peini zdalnie kontrolujg system
operacyjny komputera. Zwykle ukrywaja one swojg obecnos$¢ poprzez przejecie kontroli nad
standardowymi mechanizmami bezpieczenstwa systemu operacyjnego. Wiele z nich jest
jednoczes$nie konmi trojanskimi, ktore dodatkowo starajg sie przekona¢ uzytkownikéw, ze ich
systemy sa bezpieczne. Techniki stosowane przez programy typu rootkit to m.in. ukrywanie
uruchomionych procesOw przed programami monitorujgcymi oraz ukrywanie plikéw lub danych
przed samym systemem operacyjnym.

7.12.1. Zasady dziatania skiadnika Anti-Rootkit

AVG Anti-Rootkit to specjalistyczne narzedzie do wykrywania i skutecznego usuwania
niebezpiecznych programdw typu rootkit, wykorzystujgcych technologie, ktére mogg kamuflowac
obecnos¢ innego szkodliwego oprogramowania na komputerze. Sktadnik AVG Anti-Rootkit
umozliwia wykrywanie programéw typu rootkit na podstawie wstepnie zdefiniowanego zestawu regut.
Nalezy zwréci¢ uwage na fakt, ze wykrywane sg wszystkie programy typu rootkit (nie tylko te
szkodliwe). Jesli sktadnik AVG Anti-Rootkit wykrywa program typu rootkit, nie znaczy to jeszcze,
ze ten program jest szkodliwy. Niekiedy programy typu rootkit sg uzywane jako sterowniki lub jako
komponenty innych, pozytecznych aplikacji.
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7.12.2. Interfejs skiadnika Anti-Rootkit

oF AVG An

Wirus 2011

™ _ )
AVG 7 Komputer jest chroniony.

. Anti-Virus

Sktadnik Anti-Rootkit

m Skiadnik Anti-Rootkit skanuie w poszukivaniu nisbezpieczrych programdw typu rootkit ukrytych w aplkaciach,
- @ sterownikach i bibliotekach DLL. Program typu rootkit to zwykle zhior szkodliwego oprogramowania, ktore pozwala

FRootkit atakujaremu na uzyskamie praw administratora komputera lub nawet cabej sieci.

kanuj teraz

U Aktywny
#, Aktualizuj teraz Cstatnie wyszukivanie programow typu rootkleszcze nie skanowano

Aby uzyskal dostep do bardziej szczegdtowych ustawier, wybierz Marzedzia [ Ustawisnia zaswansowane... 2 menu.

Anti-Rootkit - Ustawienia

Standardowy proces skanowania nie wykrywa ani hie UsUwa programdwe typu rootkit, wiec nalegy uruchamiac ten skiadnik recznie, aby

s . Upewhic sie, 28 w systemie nie ma zainstalowanych programdw typu rootkit.
’ .
' [V Skanuj aplikacie (2 Szybkie skanowanie w poszukivaniu pragramdw typu ra |
[¥] skanuj bihlioteki DLL (@ Pelne skanowanie w poszukivaniul progranmciv typu raot

BD wirusow: 15003533 K
Wersja AVG: 10.0.1375 [Vl Skar napedy

Data wygasniecia licencji:

12/31/2014 .
Szukaj programow typu raotkit @ Zapisz Zmiany

¥ Pokaz

Interfejs uzytkownika sktadnika Anti-Rootkit udostepnia krétki opis funkcji tego sktadnika,
informacje o jego biezacym stanie oraz o ostatnim uruchomionym tescie Anti-Rootkit. W oknie
dialogowym Anti-Rootkit dostepny jest réwniez link Narzedzia / Ustawienia zaawansowane. Za
jego pomocg mozna uzyskac dostep do zaawansowanej konfiguracji sktadnika Anti-Rootkit.

Uwaga: Dostawca oprogramowania AVG skonfigurowat wstepnie wszystkie sktadniki pod katem
optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmienia¢ tylko w uzasadnionych
przypadkach. Wszelkie zmiany ustawien powinny by¢ wprowadzane wytacznie przez
dos$wiadczonych uzytk ownik Gw.

Anti-Rootkit — Ustawienia

W dolnej czesci okna znajduje sie sekcja ustawien sktadnika Anti-Rootkit, w ktérej skonfigurowac
mozna podstawowe funkcje skanowania w poszukiwaniu programow typu rootkit. W pierwszej
kolejnosci nalezy zaznaczy¢ odpowiednie pola wyboru, aby okresli¢ obiekty, ktére majg by¢é
skanowane:

e Skanuj aplikacje

e Skanuj biblioteki DLL

e Skanuj sterowniki

Nastepnie nalezy wybra¢ tryb skanowania w poszukiwaniu programu typu rootkit:
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e Szybkie skanowanie w poszukiwaniu programoéw typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)

¢ Pelne skanowanie w poszukiwaniu programow typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)
oraz wszystkie dyski lokalne (wtym dyski flash, ale bez uwzglednienia napedoéw dyskietek/

piyt CD)

Przyciski kontrolne

e Szukaj programéw typu rootkit — poniewaz skanowanie w poszukiwaniu programow
typu rootkit nie jest cze$cig testu Skan catego komputera, mozna je uruchomic
bezposrednio z interfejsu sktadnika Anti-Rootkit, klikajac ten przycisk.

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ wszystkie zmiany
wprowadzone w danym oknie i powrdci¢ do domys$inego interfejsu uzytkownika AVG (
przegladu skiadnik 6w).

¢ Anuluj — klikniecie tego przycisku pozwala powrdci¢ do domysinego interfejsu
uzytkownika AVG (przegladu sktadnik éw) bez zapisywania wprowadzonych zmian.

7.13. PC Analyzer

Sktadnik PC Analyzer skanuje komputer pod katem problemoéw systemowych i zapewnia
przejrzysty przeglad czynnikéw, ktére moga pogarsza¢ ogoing wydajno$¢ komputera. W interfejsie
uzytkownika tego skfadnika jest wyswietlany wykres podzielony na cztery wiersze, odpowiadajace
nastepujgcym kategoriom: Btedy rejestru, Pliki-§mieci, Fragmentacja i Btedne skréty:
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o AVG Anti-Virus 2011

Komputer jest chronicny.
bezpieczert dzdtaig prawi

, o i 53 aktualne.
- AntiVirus )

Skladnik Skladnik PC Analyzer

m Program Skladnik PC Analyzer przeskanuie Twoj komputer i zgiosi bledy, ktdre majg wphrw na wydajnosc, Pobierz nowa
. @ wersje AWiE PC Tuneup, aby jednorazowo, bezptatnie usunad bledy, lub zakup roczng licencje umodliwiajaca nieograniczone
Sltadnil PC Analyzer karzystanie z programu. Przeprowaid? analize teraz

Skanuj teraz

D sktadnik sktadnik PC Analyzer jest gotowy do wykonania analizy komputera

Kategoria Bledy Poziom zagrozenia

Bledy rejestru

Btedy wplywaig na stabilnosé systemu
@ Pliki wiadomosci-smieci

Te pliki zajimujg miejsce na dysku

Fragmentacja

Zmniejsza szybkosc dostepu do dysku

@ Przerwane skrity
Zmniejsza szybkost praegladania programu Explorer

BD wirusow: 1500/32633
Wersja AVG: 10.0,1375
Data wygasnigcia licencji:
12312014

‘ Przeprowadz analize teraz | | Anuluj

¥ Pokaz powiadomienie

¢ Bledy rejestru — podaje informacje o liczbie bteddéw w rejestrze systemu Windows.
Naprawa rejestru wymaga zaawansowanej wiedzy, dlatego nie jest zalecane
przeprowadzanie jej samodzielnie.

e Pliki-Smieci — informuje o liczbie niepotrzebnych plikdw. Zazwyczaj sa to réznego rodzaju
pliki tymczasowe oraz pliki znajdujace sie w Koszu.

* Fragmentacja — umozliwia obliczenie procentowego stopnia fragmentacji danych na
dysku twardym (po uptywie dtuzszego czasu wiele plikbw moze by¢ rozproszonych w
roznych miejscach dysku fizycznego). W celu naprawienia tego problemu mozna uzyc¢
narzedzia do defragmentacji.

¢ Bledne skréty — powiadamia o niedziatajacych skrétach prowadzacych do nieistniejgcych
lokalizaciji itd.

Aby uruchomi¢ analize systemu, kliknij przycisk Analizuj teraz. Postep analizy oraz jej wyniki
bedzie mozna obserwowac¢ bezposrednio na wykresie:
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AVG

. Anti-Virus

w

Sldadnik PC Analyzer is =

Kategoria

w0 i 53 aktualne.

Skladnik Skladnik PC Analyzer

Program Skladnik PC Analyzer przeskanuie Twoj komputer i zgiosi bledy, ktdre majg wphrw na wydajnosc, Pobierz nowa
wersje AWiE PC Tuneup, aby jednorazowo, bezptatnie usunad bledy, lub zakup roczng licencje umodliwiajaca nieograniczone
korzystanie 2 programu. Przeprowad? analize terar

W sktadnik sktadnik PC Analyzer zakoniczyt analize

Bledy Poziom zagrozenia

Bledy rejestru
| Bledy wplywaiq na stabilnose systemu

Liczba znalezionych bleddw: 137 T ==
Saczegoty... —

@ Pliki wiadomosci-smieci
| Te pliki zajmuigq miejsce na dysku

Liczba znalezionych bleddw: 132 T ==
Srezeadty... =

Fragmentacja
T Zmnigjsza szybkost dostepu do dysku

10% pofragmentowane

! ——
Szczegdty...

@ Przerwane skrity Liczba znalezionych bleddw: 13 = £
| Zmniejsza szybkos¢ przegladania programu Explarer Szezegity... —J

BD wirusow: 1500/32633

Wersja AVG: 10.0,1375

Data wygasnigcia licencji:

12312014 ‘

Mapraw teraz | | Anuluj ‘

¥ Pokaz powiadomienie

W podgladzie wynikéw wys$wietlana bedzie liczba wykrytych probleméw systemowych (pozycja
Btedy) z podziatem na odpowiednie kategorie sprawdzane podczas analizy. Wyniki analizy bedg
rowniez wysSwietlane w postaci graficznej na osi w kolumnie Poziom zagrozenia.

Przyciski kontrolne

¢ Analizuj teraz (wySwietlany przed uruchomieniem analizy) — klikniecie tego przycisku
umozliwia uruchomienie natychmiastowej analizy komputera.

e Napraw teraz (wySwietlany po zakorniczeniu analizy) — klikniecie tego przycisku umozliwia
przejscie do witryny AVG (http://www.avg.com/) na strone udostepniajgca szczegbtowe i
aktualne informacje dotyczace sktadnika PC Analyzer.

e Anuluj — klikniecie tego przycisku umozliwia zatrzymanie uruchomionej analizy lub
powrdt do domys$inego interfejsu uzytkownika systemu AVG (przegladu sktadnik éw) po
zakonczeniu analizy.

7.14. Skiadnik ID Protection

AVG Identity Protection to program chroniacy przed szkodliwym oprogramowaniem; jego gtéwnym
zadaniem jest zapobieganie kradziezom haset, rachunkéw bankowych, numerdéw kart kredytowych i
innych cennych danych przez oprogramowanie typu malware. Gwarantuje on, ze wszystkie
programy uruchomione na komputerze dziatajg prawidtowo. AVG Identity Protection wykrywa i
blokuje podejrzane zachowanie (dzieki statemu nadzorowi), a takze chroni komputer przed nowym
szkodliwym oprogramowaniem.

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.



http://www.avg.com

¥ AvG

7.14.1. Podstawy dziatania ID Protection

Skitadnik AVG Identity Protection stuzy do ochrony przed szkodliwym oprogramowaniem,
zapewniajgc ochrone przed wszystkimi jego rodzajami (jak np. programami szpiegujacymi, botami,
kradziezami tozsamosci itp.), uzywajgc technologii behawioralnych. Poniewaz szkodliwe
oprogramowanie jest coraz bardziej zaawansowane i przybiera posta¢ zwyktych programéw, ktére
moga jednak narazi¢ komputer na zdalny atak w celu kradziezy tozsamosci, sktadnik AVG Identity
Protection zapewnia ochrone przed wszystkimi podejrzanymi aplikacjami. Aplikacja dopetnia
ochrone zapewniana przez sktadnik AVG Anti-Virus, ktéry zabezpiecza przed znanymi wirusami,
korzystajgc z mechanizmu skanowania i analizy sygnatur.

Stanowczo zalecamy zainstalowanie zaréwno sktadnika AVG Anti-Virus, jak i AVG Identity
Protection. Razem zapewniajg one kompleksowa ochrone komputera.

7.14.2. Interfejs skiadnika ID Protection

F AYG Anti-Virus 2011

ki Historia Marzedzia Fo

¥ AVG

. Anti-Virus

Sktadnik Identity Protection

m Skiadnik Identity Protection zapewnia staty ochrong Twoich danych preed nowymi | niesnanymi zagrozeniami. Identity
— Protection uzupenia ochrone opartg o sygnatury (zapewniang przez produkt 2YG), monitorujac zachowanie programdw i
lentity

Protection blokujac aktywnose mogaca provwadzic do kradziedy tozsamosc - bez koniecanodc przeprowadzania aktualizac,

kanuj teraz Aby uzyskad dostep do bardziej seczegitoweych ustawier, wybierz z gérnego menu MNarzedzia [/ Ustawisnia zagwansowane. ...
W Aktywny
Usunigto zagrozenia: 2
Monitorowane procesy: 53

#» Aktualizuj teraz

Monitorowane zachowania: 327

' Ustawienia skladnika Identity Protection

(] ™ ’ [] sktywy sktadnik Identity Pratection
@ Fawsee pytaj |

e Automatycznie poddawaj kwarantannie wykryte zagrozenia
BD wirusdw: 150036533 N

Wersja AVG: 10.0.1375 ) Automatycznie poddawaj kwarantannie znane zagrozenia
Data wygasnigcia licencji:

12{31/2014

¥ Pokaz powiadomienie

Interfejs skitadnika Identity Protection zawiera krétki opis jego podstawowych funkcji, informacje o
stanie oraz podstawowe dane statystyczne:

e Usuniete szkodliwe oprogramowanie — zawiera liczbe aplikacji wykrytych jako
szkodliwe oprogramowanie (a nastepnie usunietych)

¢ Monitorowane procesy — liczba obecnie uruchomionych aplikacji, ktére sg monitorowane
przez sktadnik IDP

¢ Monitorowane zachowania — liczba okreslonych czynno$ci uruchomionych w
monitorowanych aplikacjach
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Ustawienia sktadnika Identity Protection

W dolnej czesci okna dialogowego znajduje sie sekcja Ustawienia sktadnika Identity Protection,
w ktérej mozna skonfigurowac jego podstawowe funkcje:

o Aktywuj sktadnik Identity Protection (opcja domysinie waczona) — nalezy zaznaczyc to
pole, aby aktywowac¢ sktadnik Identity Protection i otworzy¢ dalsze opcje.

W pewnych przypadkach sktadnik Identity Protection moze zgtosi¢, ze plik pochodzacy z
zaufanego Zrddta jest podejrzany lub niebezpieczny. Poniewaz skitadnik Identity Protection
wykrywa zagrozenia na podstawie zachowania, takie zdarzenie ma zazwyczaj miejsce, gdy
jakis$ program prébuje przechwytywaé sekwencje klawiszy, instalowaé inne programy lub gdy
na komputerze instalowany jest nowy sterownik. Dlatego tez nalezy wybrac¢ jedng z
ponizszych opcji, aby okresli¢ zachowanie skitadnika Identity Protection w przypadku
wykrycia podejrzanej aktywno$ci:

0 Zawsze monituj — jesli aplikacja zostanie wykryta jako szkodliwe oprogramowanie,
uzytkownik zostanie zapytany, czy ma ona zostac¢ zablokowana (ta opcja jest
domysinie wiaczona i zaleca sie niezmienianie tego bez waznego powodu)

o Automatycznie poddawaj kwarantannie wykryte zagrozenia — wszystkie
aplikacje uznane za szkodliwe bedg automatycznie blokowane

0 Automatycznie poddawaj kwarantannie znane zagrozenia — tylko aplikacje,
ktére z calg pewnoscig zostaty wykryte jako szkodliwe oprogramowanie, beda
blokowane

Przyciski kontrolne
W interfejsie sktadnika Identity Protection sg dostepne nastepujace przyciski sterujace:

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisa¢ i zastosowac¢ zmiany
wprowadzone w biezacym oknie.

¢ Anuluj — klikniecie tego przycisku spowoduje powr6t do domys$inego okna interfejsu
uzytkownika systemu AVG (przeglad skiadnik 6w).

7.15. Pasek narzedzi zabezpieczen

Pasek narzedzi Security Toolbar jest opcjonalnym paskiem narzedzi przegladarki internetowej,
ktory oferuje udoskonalong ochrone AVG oraz rézne inne funkcje i narzedzia przydatne podczas
przegladania zasobdw internetu. Obecnie pasek narzedziSecurity Toolbar jest obstugiwany przez
przegladarki Internet Explorer (w wersji 6.0 lub nowszej) i Mozilla Firefox (w wersji 3.0 lub nowszej):
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W

AVG Komputer jest chroniony

, =3 aktualne.
. Anti-Virus :

Skladnik Security Toolbar

m Zwigksz swojg ochrong w internecie z nowa wersig skiadnika Security Toolbar, wyposaZong w przycisk Status strony, Korzystajac z

N mechanizmu LinkScanner, preyoisk ten umozlivia szybkie sedzenie i monitorowanie nisbezpieczriych witryn internetowych, pozwalajac
Security Tookar L i surfowat po sieci ze $wiadomostia penego bezpieczerstwa, Tnne funkcie obejmuia powladomienia serwisu Facebook,
powiadomienia o poczoie e-mal wyswietlane na pulpicie, udoskonalone uruchamianie aplikacii oraz informacie o najnowszych
@ Skanuj teraz wydarzeniach | pogodzie.

i

G Aktywny

#» Aktualizuj teraz

Ustawienia skladnika Security Toolbar

Odiwiez
BD wirusow: 1500/3633 . Aby zmiany zostaty zastosowane, koniecane jest ponawne uruchamienie przegladarki internetowe;,

Wersja AVG: 10.0,1375
Data wygasnigcia licencji:

¥ Pokaz powiadomienie

Z paska narzedzi Security Toolbar w oknie przegladarki internetowej mozna uzyska¢ bezposredni
dostep do wszystkich jego opciji.
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8. Pasek narzedzi AVG Security Toolbar

AVG Security Toolbar to nowe narzedzie wspétpracujgce ze skfadnikiem LinkScanner. Pasek
narzedzi AVG Security Toolbar moze stuzy¢ do sterowania funkcjami sktadnika LinkScanner.

Jesli podczas instalacji systemu AVG Anti-Virus 2011 zostanie wybrana rowniez instalacja paska
narzedzi, zostanie on automatycznie dodany do przegladarki (Internet Explorer 6.0 lub nowsza,
Mozilla Firefox 3.0 lub nowsza). W tym momencie nie sa obstugiwane inne przegladarki internetowe.

Uwaga: W przypadku korzystania z alternatywnej przegladarki internetowej (np. Avant Browser)
moga wystgpi¢ nieoczekiwane zachowania.

8.1. Interfejs paska narzedzi AVG Security Toolbar

Pasek narzedzi AVG Security Toolbar wspétpracuje z przegladarkami MS Internet Explorer (w
wersji 6.0 lub nowszej) i Mozilla Firefox (wwersji 3.0 lub nowszej). Po podjeciu decyzji o
zainstalowaniu paska narzedzi AVG Security Toolbar (pytanie to padto podczas procesu instalaciji
systemu AVG), zostanie on umieszczony pod paskiem adresu w oknie przegladarki:

€ Google - Windows Internet Explorer == (==

I [8 i googie.ca [ 43 x | [ AVG Secure search o -

Wk IS Google I_] - ~ = = |2k Page v i Tools ~ ”

AVG | v - - Szukaj Status strony AVG Aktualinosd - Aktualnosc ~ = Adres e-mail * Fogotowie komputerowe >
-4

AVG Security Toolbar sktada sie z nastepujacych elementéw:

8.1.1. Przycisk logo AVG
Ten przycisk pozwala uzyskac dostep do gtéwnych elementéw paska narzedzi. Klikniecie przycisku

logo spowoduje przejscie do witryny systemu AVG. Klikniecie strzatki obok ikony AVG powoduje
otwarcie menu z nastepujacymi opcjami:

¢ Informacje o pasku narzedzi — link do strony gtéwnej sktadnika AVG Security Toolbar,
zawierajgcej szczegotowe informacje o dziataniu paska narzedzi.

e Uruchom AVG — powoduje otwarcie interfejsu uzytkownika systemu AVG Anti-Virus
2011,

e System AVG — informacje — otwiera menu kontekstowe z linkami prowadzacymi do
waznych informacji o bezpieczenhstwie i systemie AVG Anti-Virus 2011.:

o Informacje o zagrozeniach — otwiera witryne internetowa AVG na stronie
zawierajgcej najwazniejsze dane dotyczgce najistotniejszych zagrozen, zalecenia
dotyczgce usuwania wiruséw, informacje o aktualizacjach systemu AVG, oraz baze
wiruséw.

o Nowosci AVG — otwiera strone internetowg zawierajgca najnowsze informacje
prasowe dotyczace systemu AVG.

o Obecny poziom zagrozenia — otwiera strone internetowa laboratorium wiruséw,
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ktéra zawiera graficzng reprezentacje obecnego poziomu zagrozeh w sieci.

0 Laboratoria AVG Threat Labs — otwiera strone WWW AVG, na ktérej mozna
wyszukaé okreslone zagrozenia na podstawie ich nazw i uzyska¢ szczegétowe
informacje o kazdym z nich.

e Opcje — powoduje otwarcie okna dialogowego, w ktérym mozna modyfikowaé ustawienia
paska narzedzi AVG Security Toolbar — patrz rozdziat Opcje paska narzedzi AVG
Security Toolbar

e Usun historie — pozwala uzy¢ paska narzedzi AVG Security Toolbar w celu usuniecia
calej historii (albo osobno historii wyszukiwania, historii przegladarki, historii pobierania lub
plikbw cookie).

e Aktualizacja — pozwala sprawdzi¢ dostepnos¢ nowych aktualizacji paska narzedzi AVG
Security Toolbar

e Pomoc — pozwala znalez¢ odpowiednie pliki pomocy, skontaktowac sie z pomoca
techniczng AVG, wystac opinie dotyczaca produktu lub wyswietli¢ szczegoély dotyczace
biezacej wersji paska narzedzi.

8.1.2. Pole wyszukiwarki AVG Secure Search (powered by Google)

Pole wyszukiwarki AVG Secure Search (powered by Google) to tatwy i bezpieczny sposéb na
przeszukiwanie sieci za pomoca serwisu AVG Secure Search (powered by Google). Wprowadz
stowo lub wyrazenie w polu wyszukiwania i kliknij przycisk Wyszukaj lub naci$nij klawisz Enter ,
aby rozpocza¢ bezposrednie wyszukiwanie za pomocg serwisu AVG Secure Search (powered by
Google) — niezaleznie od tego, jakg strone w danej chwili odwiedzasz. Wspomniane pole zawiera
takze historie poprzednich wyszukiwan. Wyszukiwania uruchamiane z poziomu tego pola sa
analizowane przez funkcje AVG Search-Shield.

Pole wyszukiwarki mozna rowniez przetgczy¢ w tryb Wikipedii lub innych ustug:

Q) ~ Type your search here! - Search

®  AVG Secure Search |_

] W wikipedia.org

\=l images.yahoo.com

| B videoyahoo.com

local.yahoo.com

= shoppingyahoo.com

8.1.3. Status strony

Ten przycisk Paska narzedzi AVG wys$wietla ocene aktualnie wySwietlanej strony WWW na
podstawie kryteriéw funkcji AVG Surf-Shield.

fi

o W _ Strona, do ktorej prowadzi link, jest bezpieczna

. Q/' — strona jest podejrzana.
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. 'ED — Strona zawiera linki do niebezpiecznych stron.

. ij — Strona, do ktérej prowadzi link, zawiera aktywne zagrozenia! Dla bezpieczenstwa
uzytkownika dostep do tej strony zostanie zablokowany.

. @ _ Strona nie jest dostepna i nie udato sie jej przeskanowac.

Kliknij ten przycisk, aby otworzy¢ panel zawierajacy szczegdtowe informacje dotyczace okreslonej
strony internetowej.

8.1.4. Aktualnosci AVG

Ten przycisk paska narzedzi AVG Security Toolbar umozliwia otwarcie i przegladanie
najnowszych informacji prasowych dotyczacych systemu AVG, w tym artykutéw i publikacji firmy
AVG:

[

L AVG Alktualnosci

= Aktualizacja programu A¥G 9.0.801

Aktualnosci [10]

= Cyber poniedzialek — jak bezpiecznie rozpoczgc
przediwigteczne zakupy

m

= A¥G Technologies wchodzi na rynek urzadzen
mobilnych

= AYG wprowadza na rynek pakiet oprogranmowania
AYG 2011 Internet Security

= AYG Technologies mianuje Clenta Richardsona na
stanowisko dyrektora operacyjnego

= A¥G uruchamia nowy dzial edukacyjny, aby poprawié
bezpieczenstwo szkdl w calym kraju -

W prawym gérnym rogu wys$wietlane sg dwa czerwone przyciski kontrolne:

o — ten przycisk otwiera okno dialogowe, w ktérym mozna okresli¢ parametry przycisku
Aktualnosci AVG znajdujgcego sie na pasku AVG Security Toolbar:
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Konfiguracja: "Przycisk WG Aktualnoic” @

[T

- AVG Przycisk AVG Aktualnosci

Pokaz wiadomosc @ 20 -

wiyglad R3S Zaawansowane w

7] Ukryj przeczytane wisdomosc

Lo [ e ]

o Pokaz wiadomosci — okresl liczbe wiadomosci, ktéra moze by¢ jednoczesnie
wysSwietlania.

o0 Wyglad RSS — wybierz tryb Zaawansowany lub Podstawowy biezacego widoku
przegladu aktualnosci (domysinie wybrany jest tryb zaawansowany — patrz powyzej).

0 UKryj przeczytane wiadomosci — zaznacz te pozycje, aby przeczytane
wiadomosci byty na biezgco zastepowane przez nowe.

. B — klikniecie tego przycisku spowoduje zamkniecie otwartego przegladu aktualnosci.
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8.1.5. Aktualnosci

Bezposrednio z poziomu paska narzedzi AVG Security Toolbar ten przycisk otwiera przeglad
najnowszych aktualnosci z wybranych mediéw, podzielony na kilka sekciji:

[

L AVG Alktualnosci

= Tusk: zrewitalizujemy europejska energie - T¥YP

Wiadomosci [5]

= Zaskakujace stowa pod adresem premiera - Onet.pl

Swiat [5] = Strauss-Kahn z zarzutami. "Mial by¢ przywodca Europy™
- Gazeta.pl

Dom [5] = Raport Macierewicza: Donald Tusk realizowal rosyjska

polityke - Polskie Radio
Biznes [5
(51 = Sibinska lokomotywa PO, WoZniak na bocznicy -

Gazeta.pl
Mauka i technika [5]

sport [5]

W prawym gérnym rogu wy$wietlane sg dwa czerwone przyciski kontrolne:

o — ten przycisk otwiera okno dialogowe, w ktérym mozna okresli¢ parametry przycisku
Aktualnosci znajdujacego sie na pasku AVG Security Toolbar:

ﬂ kanfiguracjat "Przycisk Aktualnoic” (3]

T,

h AVG Przycisk Aktualnosci

Mazwa przycisky: Mews

WWydanie dobyiczare nowosci: Palska -
Pokaz wiadomosc : 5 -

wiyvglad RSS Zaawansowans

] Ukryi przeczytane wiadomaogei

Przycisk. pozwoli vy swistlic

Wiadomosc [5]
Swiat [5]

Dom [5]

Biznes [5]

Mauka i technika [5]
Sport [5]

EEEEEE

Cw [ ]

0 Nazwa przycisku — mozna zmieni¢ nazwe przycisku wyswietlang na pasku narzedzi AVG
Security Toolbar.

0 Wydanie dotyczgce nowosci — wybierz kraj z listy, aby wyswietla¢ aktualno$ci z wybranego
regionu.
0 Pokaz wiadomosci — okre$l liczbe wiadomosci, ktéra moze by¢ jednoczesnie wysSwietlania.
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0 Wyglad RSS — przetacz miedzy opcjg Podstawowy/Zaawansowany, aby wybra¢ wyglad
przegladu aktualnosci (domyslnie ustawiony jest przeglad zaawansowany; patrz wyzej).
0 Ukryj przeczytane wiadomosci — zaznacz te pozycje, aby przeczytane wiadomosci nie byty
juz wyswietlane w przegladzie aktualnosci i byty zastepowane nowymi.
0 Przycisk pozwoli wyswietli¢ — w tym polu mozna okresli¢, jakiego rodzaju wiadomosci maja
by¢ wyswietlane w przegladzie aktualnosci paska narzedzi AVG Security Toolbar.
. — klikniecie tego przycisku spowoduje zamkniecie otwartego przegladu aktualnosci.

8.1.6. Usun historie

Ten przycisk umozliwia usuniecie historii przegladarki, podobnie jak opcja logo AVG -> Usunh
historie.

8.1.7. Powiadomienia e-mail

Przycisk Powiadomienia e-mail umozliwia aktywowanie na pasku narzedzi AVG Security
Toolbar powiadomient o nowej poczcie. Klikniecie tego przycisku otwiera okno dialogowe, w
ktérym mozna zdefiniowac¢ parametry konta e-mail oraz regut wyswietlania wiadomosci e-mail.
Postepuj zgodnie z instrukcjami wys$wietlanymi w oknie dialogowym:

ﬂ Konfiguracja: "Preycisk Powiadomienia poczty e-mail *

-
AVG Ustawienia powiadomieri poczta e-mail

Aby uzvskad fabwy dostep do wszystkich wiadomosci e-mail, wyskarczy wprowadzic
szezegdty konta pocztowego,

Typ konta: @ Gmal () POP3

) Inme: | Yahoo! Mail

Adres e-mail

Hasto

Automatyczne logowanie {przy logowania sie na konto nie bedzie wySwietlane
pytanie o hasta)

Testuj konko [ Resetuj ustawienia ]

Sprawdz pod katem nowych wiadomosci e-mail co 10« minuty
Wacz nowe alerty e-mail
Qdbwiérz dawigk przy dostarczeniu nowej poczty

[] zamknii okno powiadomier po 5 sekundach.

e Typ konta — okresl typ protokotu uzywany przez konto poczty e-mail. Mozna wybraé
sposrod nastepujacych typéw: Gmail, POP3 lub wybraé¢ nazwe serwera z menu
rozwijanego Inne (obecnie tej opcji mozna uzywac¢ dla kont Yahoo! JP Mail lub Hotmail).
Jesli nie masz pewnosci, jakiego typu serwera pocztowego uzywa dane konto, sprébuj
znalez¢ informacje otrzymane od dostawcy poczty e-mail lub dostawcy ustug
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internetowych.

e L ogowanie — w ponizszej sekcji podaj swoj doktadny adres e-mail i hasto. Pozostaw
opcje Automatyczne logowanie zaznaczong, aby nie wprowadzaé tych danych za kazdym
razem.

e Sprawdz konto — ten przycisk pozwala sprawdzi¢ wprowadzone dane.
® Resetuj ustawienia — pozawala na szybkie usuniecie danych wprowadzonych powyzej.

e Sprawdzaj nowe wiadomosci co ... min. — zdefiniuj interwat sprawdzania skrzynki
pocztowej (wartos¢ z przedziatu 5-120 minut) i okres| sposob informowania o nadejsciu
nowych wiadomosci e-mail.

e Wigcz alerty nowych wiadomosci — odznaczenie tego pola spowoduje wytgczenie
wizualnych powiadomier o otrzymaniu nowych wiadomosci e-mail.

o Odtworz dzwiek przy dostarczeniu nowej poczty — odznaczenie tego pola
spowoduje wytgczenie dzwiekowych powiadomien o nowych wiadomosciach e-mail.

o Zamknij okno powiadomien po 5 sekundach — zaznacz to pole, aby po 5
sekundach automatycznie zamkna¢ powiadomienie o nowej wiadomosci e-mail.

8.1.8. Informacje o pogodzie

Przycisk Pogoda stuzy do wysSwietlania informacji o aktualnej temperaturze (dane aktualizowane co
3-6—godzin) w wybranym miejscu, bezposrednio z poziomu interfejsu paska narzedzi AVG Security
Toolbar. Klikniecie przycisku spowoduje otwarcie nowego panelu zawierajacego szczegotowe
informacje o pogodzie:

BITICI, CZ |:::| oF |§| o B
[ zmien lokalizacie ]
1 4ﬂl C Predkosc wiatru: 16,09 km/h
- Wechdd stonca: 0s5:08
- Zachdd starica: 20:29

Pon Wt
& Mazx.: 17 °C & Max.: 21 °C
Min.: 8 °C Min.: 9@ °C

Zaktualizowano 05/16/2011 11:02:30 "YA.HQO! MEWS Fefna prognoza =

Ponizej opisane sa jego opcje:

e Zmien lokalizacje — kliknij link Zmien lokalizacje, aby wys$wietli¢ okno dialogowe
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Szukaj lokalizacji. Podaj nazwe zadanej lokalizacji w polu tekstowym i potwierdz wybor,
klikajgc przycisk Szukaj. Jesli na liscie wynikdw znajdziesz wiele lokalizacji o tej samej
nazwie, wybierz potozenie, ktérego szukasz. Na koniec zostanie ponownie wy$wietlony
panel zawierajagcy informacje o pogodzie dla wybranej lokalizacji.

¢ Przelicznik skali Fahrenheita/Celsjusza— w prawym gérnym rogu panelu informacyjnego
mozna wybra¢ skale Fahrenheita lub Celsjusza. Informacje na pasku narzedzi beda
podawane w wybranej przez Ciebie skali.

e Pelna prognoza — jesli potrzebujesz petnych i szczegdétowych informacji o prognozie
pogody, kliknij link Petna prognoza, ktory przekieruje Cie do profesjonalnego serwisu
pogodowego.

8.1.9. Facebook

Przycisk Facebook umozliwia taczenie sie z siecig spoteczno$ciowa Facebook bezposrednio z
paska narzedzi AVG Security Toolbar. Po kliknieciu przycisku zostanie wySwietlone zaproszenie
do logowania. Kliknij ponownie, aby otworzy¢ okno dialogowe Logowanie w serwisie Facebook.
Podaj swoje dane i kliknij przycisk Potacz. Jesli jeszcze nie masz konta w serwisie Facebook,
mozesz utworzy¢ je uzywajac linku Rejestracja w serwisie Facebook.

Po przejsciu przez proces rejestracji w serwisie Facebook zostanie wyswietlone zapytanie o
zezwolenie na korzystanie z aplikacji AVG Social Extension (Rozszerzenie AVG dla sieci
spotecznosciowych). Dziatanie tej aplikacji jest niezbedne dla paska narzedzi, aby mozliwe byto
potaczenie z serwisem Eacebook, dlatego zalecane jest zezwolenie na jej dziatanie. Potgczenie z
serwisem Facebook zostanie wtedy uaktywnione i przycisk Facebook na pasku narzedzi AVG
Security Toolbar bedzie oferowat standardowe opcje menu EFacebook.

8.2. Opcje Paska narzedzi AVG Security Toolbar

Opcje konfiguracji wszystkich parametrow Paska narzedzi AVG Security Toolbar dostepne sag
bezposrednio z poziomu panelu AVG Security Toolbar. Interfejs edycji dostepny jest po wybraniu
opcji AVG / Opcje z menu paska. Jego otwarcie nastepuje w nowym oknie dialogowym (Opcje
paska narzedzi), ktére jest podzielone na cztery sekcje:
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8.2.1. Karta Ogdlne

‘AVG Security Toolbar Opcje (3

Wstepnie ustawione przyciski
Funkcje

Przydatne przyciski

Praycisk, statusu strony
Przycisk pogotowia komputerowego
Prazvcisk AYG Akkualnosc

Bezpieczefistwo Prazycisk Akkualnosci

Praycisk Usur historig
Opcje zaawansowane
Praycisk Powiadomienia pocztg e-mai

Przycisk Pogoda
£

Na tej karcie mozliwe jest okreslenie, ktére przyciski kontrolne majg by¢ wyswietlane / ukryte na
panelu Paska narzedzi AVG Security Toolbar. Nalezy w tym celu zaznaczy¢ wszystkie przyciski,
ktére majg by¢ wyswietlane. Ponizej znajduje sie opis funkcji wszystkich przyciskéw paska
narzedzi:

® Przycisk Status strony — ten przycisk pozwala wyswietli¢ informacje o statusie aktualnie
otwartej strony w obszarze paska narzedzi AVG Security Toolbar.

e Nowosci AVG — otwiera strone internetowa zawierajgca najnowsze informacje prasowe
dotyczace systemu AVG.

e Wiadomosci — udostepnia strukturalny przeglad biezacych wiadomosci z codziennej
prasy.

e Przycisk Usun historie — przycisk ten pozwala usung¢ catg historie, lub tylko historie
wyszukiwania, przegladania i pobierania (a takze ciasteczka) bezposrednio z poziomu
panelu Paska narzedzi AVG Security Toolbar.

® Przycisk Powiadomienia e-mail — ten przycisk umozliwia wySwietlanie nowo
otrzymanych wiadomosci e-mail w obszarze Paska AVG Security Toolbar.

® Przycisk Pogoda — ten przycisk umozliwia bezposredni dostep do informacji o stanie
pogody w wybranej lokalizacji.

® Przycisk serwisu Facebook — ten przycisk umozliwia bezposrednie potaczenie z siecia
spotecznosciowg Facebook.
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8.2.2. Karta Uzyteczne przyciski

ﬂAVG Security Toolbar Opcje (3]

[,

: AVG Opcie paska narzedzi

Przydatne przyciski

‘Wbierz przyciski, kkdre majg znajdowad sie na pasku narzedzi

Funkcje

Przydatne przyciski

Bezpieczenstwo

Kalkulatar
) Notatrik,
IE‘ Media Flaver
M Eksplarator
4} Paint

E wiord

Excel
Cutlaok
Pawer Point

Opcje zaawansowane

OoooOoOoOoOoO

o [ e ]

Karta Uzyteczne przyciski umozliwia wybdr aplikacji z listy i wySwietlanie ich ikon w interfejsie
paska narzedzi. lkona stuzy wéwczas jako szybkie tgcze umozliwiajgce natychmiastowe
uruchomienie odpowiedniej aplikacji.

8.2.3. Karta Bezpieczenstwo
ﬂ AWG Security Toolbar Opcje @

[,

: AVG Opcie paska narzedzi

AYG Browser Security i

Z ponizszej lisky wybierz rodzaj ochromy, kkdry bedzie stosowany przez Pasku

Funkcije narzedzi,
Search-Shield
Przydatne przyciski Skt adnik Search-Shield podaje oceny bezpieczenstwa obak taczy 2wracanych

przez wyszukiwarki Google, Yahoo! i Bing, dzigki czemu mozna dowiedzied sie

Bezpieczefstwo o poziomie ich bezpieczenstwa przed ich kiknieciem,
surf-shield

Opcje zaawansowane | Po Kiknieciu tacza lub bypu w adresie URL skbadnik Active Surf-Shield
sprawdza witryne przed przejsciem do niej, blokujac ewentualng szkodlivg
zawarkose,

m

Oceny

Okresl, jakie typy ocen bedg wyswietlane przez funkcje Search-Shield na
stronach z wynikami wwszukivania:

Bezpieczne (zielony) o

Miedostepne w przypadku wyszukivwania za pomocg Yahoo!

wakpliwe (2étty)

Karta Bezpieczenstwo jest podzielona na dwie sekcje (Bezpieczenstwo przegladarki i Oceny), w
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ktérych mozna zaznaczyc¢ okreslone pola, aby skonfigurowa¢ nastepujace funkcje:

Search-Shield i Surf-Shield

e Oceny — nalezy wybra¢ symbole graficzne, ktére majg by¢ uzywane przy klasyfikaciji

wynikow wyszukiwania przez funkcje _Search-Shield:

o} ?’(L strona jest bezpieczna

o] E) strona jest podejrzana

o] 'ﬂ} strona zawiera linki do niebezpiecznych witryn

[T,
o} i-i strona zawiera aktywne zagrozenia

o} o strona nie jest dostepna i nie mozna jej przeskanowac

Nalezy zaznaczy¢ odpowiednig opcje, aby potwierdzi¢, ze informacje o okreslonym poziomie
zagrozenia majg by¢ wyswietlane. Nie mozna jednak wylaczy¢ wysSwietlania czerwonego
symbolu przypisanego stronom zawierajgcym realne zagrozenie. Jesli nie istnieje wazny
powdd, zeby modyfikowa¢ domys$ina konfiguracje zdefiniowana przez twércéw

programu, stanowczo zaleca sie jej zachowanie.

8.2.4. Karta Opcje zaawansowane

™,

Funkcje

Przydatne przyciski

Bezpieczenstwo

Opcje zaawansowane

‘ AMG Security Toolbar Opcje

‘ AVG Opcje paska narzedzi

Opcje ane

Wbierz wyszukiwarke, kbdrej cheesz uzywad, Aby zmiany zaczety obowigzywac,
uruchom ponownie przegladarke.

Doryslna wyszukiwarka: AWE Secure Search

Te opcje mazna zmienic w dowolnej chwili,
Uskaw i zachowaj AVG Secure Search jako wyszukivarke na pasku adresu,

Pokaz pole wyszukiwania AYG Secure Search na noweych kartach w
przegladarce.

Program AYG moze wyswietlad sugestie dotyczace bteddw przegladarki {np.
404/DMS),

Ustaw i zachowaj AYG Secure Search jako domyslng wyszukivarke

Aby zmiany zaczely obowigzwwac, uruchom ponownie przegladarke.

[ oK ] [ Aniluj

l

Na karcie Opcje zaawansowane nalezy najpierw okresli¢, ktéra wyszukiwarka ma by¢ uzywana
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jako domyslna. Mozesz wybraé¢ wyszukiwarke AVG Secure Search (powered by Google), Baidu,
WebHledani, Yandex i Yahoo! JP. Po zmianie domysinej wyszukiwarki nalezy ponownie uruchomic
przegladarke internetowa, aby zmiany zostaty zachowane.

Nastepnie mozna aktywowac lub wytgczy¢ szczegdlowe ustawienia paska narzedzi AVG Security
Toolbar (podane opcje dotyczg domysinych ustawien przegladarki AVG Secure Search (powered by
Google)):

e Ustaw i zachowaj AVG Secure Search (powered by Google) jako domysing
wyszukiwarke uzywang na pasku adresu — jesli ta opcja jest zaznaczona, mozliwe jest
automatycznie wyszukiwanie stron przy uzyciu serwisu Google (bezposrednio na pasku
adresu przegladarki internetowe;j).

e Zezwalaj systemowi AVG na sugestie dotyczace btedéw nawigacji przegladarki (404/
DNS) — jesli podczas przegladania sieci zostanie wybrana strona nieistniejaca lub
niedostepna (btgd 404), automatycznie zostanie zaproponowany przeglad alternatywnych
stron o podobnej tematyce.

e Ustaw i zachowaj AVG Secure Search (powered by Google) jako domysing
wyszukiwarke — Google jest domysing wyszukiwarkg internetowg Paska narzedzi AVG
Security Toolbar, a aktywowanie tej opcji powoduje, ze staje sie rowniez domysing
wyszukiwarka przegladarki internetowe;j.
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9. Zaawansowane ustawienia AVG

Opcje zaawansowanej konfiguracji systemu AVG Anti-Virus 2011 zostajg otwarte w nowym oknie o
nazwie AVG - Ustawienia zaawansowane. Okno to podzielone jest na dwa obszary: lewy zawiera
drzewo nawigacyjne, a prawy — opcje konfiguracji programu. Wybranie sktadnika, ktérego (lub
czesci ktdrego) konfiguracja ma zosta¢ zmieniona, powoduje przejscie do odpowiedniego okna z
prawej strony.

9.1. Wyglad

Pierwszy element w drzewie nawigacyjnym, Wyglad, odnosi sie do ogdlnych ustawien interfejsu
uzytkownika systemu AVG oraz kilku podstawowych opcji sterujacych zachowaniem aplikacji:

‘ AWG - Ustawienia Taawansowane EI

Di|ek| Wybdr jezyka
Ignoru wadliwe warunki Zastosowanie zrmiary jezyka wyrmnaga ponownego uruchormisnia aplikaci,
[H-55, Identity Protection Wvhierz jezvk interfejsu uzytkownika:
Przechioualnia wirliscw Palski -

Wijatki PHP
Ochrona Sieci

Q Lilr:kScanner Powiadomienia w dymkach

(- Skar ) .
EJ--@ Zadazia [¥]wyswietlaj powiadomienia w obszarze powiadomieri
-2 Skamer poczty e-mail [¥|Datyczace aktualizaci.

#-#5, Ochrona rezydentna [10r zmianach stanu skiadrikem,

- Serwer pamiedi podrecznej [¥IDatyczace skiadnika Ochrone rezydentng (czynnose automatyczna),
Anti-Rootkit [¥|Dotyczace skanowania,
-5 Aktualizacia

Tymnczasowo witacz program AVG [¥|Dotyrzace sktadnika Skarmera poczty e-mail,

Program udoskonalania produkt v [¥]wyswietlaj powiadomienia dotyczace statystyk

Tryb gry
[¥]wiacz Tryb ary w trakcie dzisfania aplkacii pelnoekranowei,

< 1 ;

Wybor jezyka

W sekcji Wybor jezyka mozna wybra¢ zadany jezyk z listy rozwijanej; jezyk ten bedzie uzywany w
catym interfejsie uzytkownika systemu AVG. Menu rozwijane zawiera tylko jezyki wybrane

podczas instalacji (patrz rozdziat Opcje niestandardowe) i jezyk angielski (instalowany domysinie).
Przetaczenie aplikacji na inny jezyk wymaga ponownego uruchomienia interfejsu uzytkownika. W
tym celu nalezy wykona¢ nastepujgce kroki:
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e Wybierz zgdany jezyk aplikacji i potwierdz wybdr, klikajac przycisk Zastosuj (widoczny w
prawym dolnym rogu).

e Wocisnij przycisk OK, aby potwierdzi¢.

* W nowym oknie dialogowym pojawi sie informacja, ze zmiana jezyka interfejsu systemu
AVG wymaga ponownego uruchomienia programu:

oF A6 Anti-virus 2011 Ex3

‘ Ponowvhe urichormienie aplikaci jest konieczne, aby Lwzdledniona zostata zmiana jezyka,

| Umichom teraz ponownie aplikacie | ‘ Zamknij

Powiadomienia w dymkach

W tym obszarze mozna wytgczy¢ wyswietlane w dymkach powiadomienia dotyczace stanu
aplikacji. Domysinie wszystkie powiadomienia sg wysSwietlane i nie zaleca sie zmiany tych
ustawien. Zwykle informujg one o zmianach stanu sktadnikéw AVG i w zadnym wypadku nie wolno
ich ignorowac!

Jesli jednak z jakiego$ powodu powiadomienia te nie majg by¢ wcale wyswietlane lub maja
dotyczy¢ tylko okreslonych sktadnikéw AVG, mozna zdefiniowa¢ wtasne preferencje, zaznaczajgc
lub odznaczajgc odpowiednie opcji:

e Wyswietlaj powiadomienia w obszarze powiadomiehn — pole jest domys$inie
zaznaczone (opcja wigczona), a powiadomienia sa wyswietlane. Usuniecie zaznaczenia
opcji powoduje catkowite wytaczenie wyswietlania powiadomien w dymkach. Po wigczeniu
tej opcji mozna bardziej szczegdtowo okresli¢, jakie powiadomienia maja by¢ wyswietlane:

o Wyswietlaj w obszarze powiadomien komunikaty dotyczace aktualizacji —
nalezy okresli¢, czy maja by¢ wyswietlane informacje dotyczace rozpoczecia,
postepu i zakonczenia aktualizacji systemu AVG;

o Wyswietlaj powiadomienia o zmianach stanu sktadnikéw — nalezy okresli¢, czy
majg by¢ wyswietlane informacje dotyczace aktywnosci lub nieaktywnosci
sktadnikéw badZz mozliwych problemoéw ich dotyczacych. W przypadku zgtaszania
stanu btedu sktadnika, opcja ta okresla funkcje informacyjng ikony na pasku zadan
(zmiany koloru), ktéra wskazuje na problemy z dowolnym sktadnikiem systemu
AVG;

o0 Wyswietlaj w obszarze powiadomien na pasku zadann komunikaty dotyczace
sktadnika Ochrona rezydentna (akcja automatyczna) — nalezy okresli¢, czy
informacje dotyczace proceséw zapisywania, kopiowania i otwierania plikow
majg by¢ wyswietlane (ta konfiguracja jest dostepna tylko, jesli wigczona jest opcja
automatycznego leczenia Ochrony rezydentnej);
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0o Wyswietlaj w obszarze powiadomieh komunikaty dotyczgce skanowania —
nalezy okresli¢, czy maja by¢ wyswietlane informacje dotyczgce automatycznego
rozpoczecia, postepu i zakonczenia zaplanowanego skanowania;

o Wyswietlaj w obszarze powiadomiern komunikaty dotyczace sktadnika Skaner
poczty e-mail — nalezy okresli¢, czy majg by¢ wyswietlane informacje dotyczace
skanowania wszystkich przychodzacych i wychodzacych wiadomosci e-mail.

o Wyswietlaj powiadomienia dotyczace statystyk — pozostaw te opcje wtgczona,
aby zezwoli¢ na wyswietlanie na pasku zadan powiadomien dotyczgcych statystyk.

Tryb gry

Ta funkcja jest przeznaczona dla aplikacji petnoekranowych, w dziataniu ktérych mogtyby
przeszkadzac (np. minimalizowac lub zaktdcac¢ wyswietlanie grafiki) powiadomienia systemu AVG (
wySwietlane np. w chwili uruchomienia zaplanowanego skanowania). Aby tego uniknaé, nalezy
pozostawi¢ pole wyboru Wiacz tryb gry w trakcie dziatania aplikacji petnoekranowej
zaznaczone (ustawienie domysine).

9.2. Dzwieki

W oknie dialogowym Dzwieki mozna okresli¢, czy system AVG ma informowac o okreslonych
czynnosciach za pomocga dzwiekéw. Jesli tak, nalezy zaznaczy¢ pole wyboru Wiacz efekty
dzwiekowe (domysinie wytaczone), aby wiaczy¢ liste czynnosci systemu AVG:
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. AYG - Ustawienia zaawansowane EI@
= wyglad
— [T witace diwieki (opcia definiowana osobno dla kazdego uzytkowrika)

Ignorg] Wadllwe.warunkl P Plic g
Identity Protection
Preechowalnia wiruscw Skanowanie I’DZDD'EZEtB Ao ]
Wyiathi PP Skanoweanie zakoriczone '
Ochrana Sieci Skanowanie zakoriczone (i wykry... ==
LinkScanner Alarm Ochrony rezydentne]

]@ Skany Alarmn skfadnika Cchrona Sieci

- Zadania Lktualizacia Aktualizuj zostala raz...

Aktualizacia Aktualizuj zostats zak. ..
Aktualizacia Aktualizuj nie powio...

Skaner poczty e-mail

ochrona rezydentna

Serwer parnieci podreczne]
Arrti-Rootkit

Aktualizacia

Tyrnczasowo witgcz program AWG
-~#%) Program udoskonalania produktdw

o O e WO g O

4 LLLJ 3

4 1 3
B e

Nastepnie nalezy wybra¢ odpowiednie zdarzenie z listy i wskaza¢ plik dzwiekowy, ktéry ma zostaé

do niego przypisany (Przegladaj). Aby odtworzy¢ wybrany dzwiek, nalezy zaznaczy¢ go na liscie i

nacisng¢ przycisk Odtwérz. Aby usungé dzwiek przypisany do okreslonego zdarzenia, nalezy uzy¢
przycisku Usun.

Uwaga: Obstugiwane sa tylko pliki *.wav!
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9.3. Ignoruj bledny stan skiadnikéw

W oknie dialogowym Ignoruj btedny stan sktadnikéw mozna wskazac sktadniki, ktére majg by¢
pomijane w powiadomieniach o btednym stanie:

. AW - Ustawienia zaawan sowane EI
= Wyglad
Difvwigki Ignoruj warunki wadliwych skladnik ow
IgnarLy arunki Stan bledu lub ostrzezenia wybranych sktadnikéw bedzie ignoroweary.
Identity Protection
Przechiowaliia wirisdw
Wyjatki PP
Ochrona Sieci
= LinkScanner Skiadinik
Skarvy [T anti-roatkit
Zadaria [[] anti-Sprvware
=, Skaner poczty e-mail [T Anti-virus
Ochrona rezydentna [T] Family Safety
Serwer pamiec podreczne] [7] identity Pratection
Anti-Rootkit [ Licencia
Aktualizacia [T LinkScanmer
Tyrnczasowo wilgez program AWG [7] Livekive
Program udoskonalania produktdw [T Meredzer aktualizacii
[] ©chrona rezydentna
[T] Oekrana Sieci
[] security Toolbar
[T Skaner poczty e-mai
[T] sktadnic PC analyzer
4 L} 2
Lrompzlne: @ 0Ok ‘ ‘ Anuluj @ Zastozu

Domysinie zaden sktadnik nie jest zaznaczony. Oznacza to, ze jesli dowolny skfadnik znajdzie sie
w stanie btedu, natychmiast wygenerowane zostanie powiadomienie:

e ikona na pasku zadahn — gdy wszystkie sktadniki systemu AVG dziatajg prawidtowo,
wysSwietlana ikona jest czterokolorowa; w przypadku btedu wysSwietlany jest z6ity
wykrzyknik;

e tekstowy opis problemu jest widoczny w sekcji Informacje o stanie bezpieczenstwa okna
gtéwnego AVG.

Moze wystagpi¢ sytuacja, w ktorej sktadnik powinien zosta¢ tymczasowo wytgczony (nie jest to
zalecane; wszystkie sktadniki powinny by¢ zawsze waczone i dziata¢ w trybie domysinym, ale
niekiedy moze by¢ wymagane odstepstwo od tej reguty). W takim przypadku ikona na pasku zadan
automatycznie informuje o stanie btedu sktadnika. W takiej sytuacji nie ma jednak faktycznego
btedu, poniewaz wytaczenie sktadnika byto celowe, a ryzyko z tym zwigzane jest znane. Ponadto,
gdy ikona jest szara, nie moze juz informowac o ewentualnych realnych btedach.
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W takim przypadku nalezy w powyzszym oknie dialogowym zaznaczy¢ sktadniki, ktére mogg by¢

w stanie btedu (lub wytagczone) bez wyswietlania odpowiednich powiadomien. Opcja ignorowania

stanu sktadnikéw jest takze dostepna dla okreslonych sktadnikéw bezposrednio w sekcji
rzegladu skitadnikéw okna gléwnego systemu AVG.

9.4. Przechowalnia wirusow

' AWG - Ustawienia zagwansowane E@

Whyglad o .
Diwieki Przechowywanie wirusow

Ignoru weadlwee wearurki [#]0granicz rozmiar Preechowalni wirtscive
Identity Protection O

Prze valnia w
Wyigtki PNP
Ochrona Sieci

45 Linkscanner

o-{E4 Skary

oI Zadamia

0§ Skaner poczty e-mai
H-#= Ochrona rezydentna
Serwer pamiaci padrecznel Maksymalna liczba preechowywanych plikdw:  qppg 2
Anti-Rootkit

Aktualizacia

Tymczasowo wylacz program AWG
-4 Program udoskonalania produktde

10 %
Maksyrnalny rozmiar Preechowalni wirusdw (procent wielkosc dysku)

[¥] sutormatyczne usuvwanie plikdw

Usury pliki starsze niz 30 - d

T e WO ey O

< T 3
Bt ot B

W oknie Przechowalnia wiruséw mozna zdefiniowa¢ kilka parametréw dotyczacych
administrowania obiektami znajdujacymi sie w Przechowalni:

e Ogranicz rozmiar Przechowalni wirusbw — za pomocg suwaka nalezy okresli¢
maksymalny rozmiar Przechowalni wiruséw. Rozmiar jest okreslany w stosunku do
rozmiaru dysku lokalnego.

e Automatyczne usuwanie plikéw — w tym obszarze mozna zdefiniowa¢ maksymalny
okres przetrzymywania obiektow w Przechowalni wiruséw (Usun pliki starsze niz ... dni)
oraz maksymalna liczbe plikéw, ktére moga znajdowac sie w Przechowalni (Maksymalna
liczba przechowywanych plikow).
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9.5. Wyjatki PNP

System AVG Anti-Virus 2011 potrafi analizowac i wykrywac¢ pliki wykonywalne i biblioteki DLL,
ktérych obecno$é w systemie operacyjnym moze by¢ niepozadana. W niektérych przypadkach
uzytkownik moze chcie¢ zachowa¢ na komputerze okreslone potencjalnie niechciane programy (
jesli zostaly zainstalowane celowo). Niektére aplikacje, zwtaszcza bezptatne, zawieraja
oprogramowanie reklamowe. Moze ono zosta¢ wykryte i zgtoszone przez system AVG jako
potencjalnie niechciany program. Jesli chcesz zachowaé taki program na komputerze, mozesz
zdefiniowac go jako wyjatek potencjalnie niechcianych programéw:

‘ AWG - Ustawienia Taawansowane EI

Wiyglad
Dawiaki Wyijatki potencjalnie niechcianych programoéw

Ignoruj wadlivee warunki
Identity Protection
Przechowalnia wirusdw

Plic « Sciezka plilku  Suma kontrolna

LinkScanner
o4 Skeary
-2 Zadaria
= Skaner poczty e-mai
Ochrona rezydentrna
Serwer pamieci podraczne]
Anti-Rootkit
Aktualizacia
Tyrnczasowo witacz program AvG
= Program udoskonalania produlktow

E dutuj Llzurn ‘ D odaj wyjatek ‘

F] | Tl 3

'_’) Liomyslne @ QK | ‘ Anuluj ‘ ‘ @ Zastosuj ‘

Okno Wyjatki potencjalnie niechcianych programéw zawiera liste juz zdefiniowanych i aktualnie
obowigzujgcych wyjatkdw potencjalnie niechcianych programéw. Liste te mozna edytowac, usuwaé
istniejgce pozycje lub dodawac¢ nowe wyjatki. Dla kazdego wyjatku na liscie dostepne sg
nastepujace informacije:

¢ Plik — zawiera nazwe odpowiedniej aplikacji.
* Sciezka pliku — wys$wietla $ciezke dostepu do aplikacji.

¢ Suma kontrolna — wyswietla unikatowa ,sygnature” wybranego pliku. Suma ta jest
generowanym automatycznie ciggiem znakéw, ktéry pozwala systemowi AVG
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jednoznacznie odréznia¢ wybrany plik od innych. Jest ona generowana i wyswietlana po
pomysSinym dodaniu pliku.

Przyciski kontrolne

e Edytuj — otwiera okno edycji (identyczne jak okno definiowania nowego wyjatku, patrz
nizej), w ktérym mozna zmieni¢ parametry istniejacego wyjatku.

e Usun — usuwa wybrany element z listy wyjatkow.

¢ Dodaj wyjatek — otwiera okno edycji, w ktérym mozna zdefiniowa¢ parametry nowego
wyjatku:

' Definicja wyjatku xS
Plik: | il

Sumna kontralna:

Infarmacie: Rozszerzone informacia o pliku nie s dostepre..

[T oowolna lokalizacja - nie uzywaj penej ciedki dostepu

o Plik — nalezy poda¢ petng Sciezke do pliku, ktéry ma by¢ oznaczony jako wyjatek.

0 Suma kontrolna — wysSwietla unikatowa ,sygnature” wybranego pliku. Suma ta jest
generowanym automatycznie ciggiem znakéw, ktéry pozwala systemowi AVG
jednoznacznie odréznia¢ wybrany plik od innych. Jest ona generowana i wyswietlana
po pomysinym dodaniu pliku.

o Informacje o pliku — wyswietla wszelkie dodatkowe dostepne informacje na temat
pliku (licencja/wersja itp.).

o Dowolna lokalizacja — nie uzywaj petnej Sciezki dostepu — jesli plik ma by¢
zdefiniowany jako wyjatek jedynie dla konkretnej lokalizacji, wéwczas nalezy
pozostawic to pole niezaznaczone. Jesli to pole zostanie zaznaczone, okreslony plik
bedzie traktowany jako wyjatek bez wzgledu na to, gdzie sie znajduje (mimo to
konieczne jest jednak wprowadzenie petnej Sciezki do konkretnego pliku, poniewaz
plik ten bedzie uzywany jak o unikalny przyktad na wypadek, gdyby w systemie
znajdowalty sie dwa pliki o tej samej nazwie).
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9.6. Ochrona Sieci

. AVG - Ustawienia zaawansouvane EI@

= Wyglad o
- Diwigki Ochrona Sieci

- Ignoruj wadlivwe warunki [¥]witgcz Ochrona Sieci

45 Identity Protection ) Po wigrzeniu Ochrony Sieci Wi komieczne jest ponowne uruchomienie preealadarki
- Przechowalnia wirusdw internetowe], Po wilgczeniu Ochrony Siech WiwW konieczne jest odswisgenie
- Wyiatki PHP wiydwietlane] aktualnie strony internetowe;j,

0 |
Ochrona w siec W
B{ Kormurikatory internetowe
100 - Zagwansowane
MSM - Zaawansowane
- ¥ahoo — Zaawansowane
-4 LinkScanner
0§04 Skary
- Wgt Zadaria

=) Skaner poczty e-mail
-#5 Ochrona rezydentna
Serwer parmiec podreczne
Anti-Rootkit
Aktualizacja
Tymczasowo wylacz program AWGE
Program udoskonalania produkt

o e IO o B

Tryb powiadamiania o zagrozeniach
@ Standardowe okna dislogowe (zalecans)
() Powiadomienia w ohszarze systemowym

() Sygnalizacia poprzez kone na pasku zadar

< m 3

B it ©

W oknie dialogowym Ochrona Sieci mozna wigczy¢ lub wytaczy¢ caly sktadnik Ochrona Sieci za
pomoca opcji Wiacz Ochrone Sieci (domysinie jest ona waczona). Szczegbtowe ustawienia tego
sktadnika dostepne sg w kolejnych oknach dialogowych dostepnych z poziomu drzewa
nawigacyjnego:

e Ochrona WWW

e Komunikatory internetowe

Tryb powiadamiania o zagrozeniach

W dolnej czesci okna mozna wybra¢ sposob informowania o wykrytych zagrozeniach: za pomoca
zwyktych okien dialogowych, powiadomien w dymkach lub ikony na pasku zadan.
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9.6.1. Ochrona WWW
oF 206 - Ustawienia zaawansouane [ | e

Whvglad -
Difwieki Ochrona w sieci WWW
Ignoruj wadlivee warunki [¥]wigrz Ochrone wsied Wiy

Identity Protection [T Spravedza) archivea
Preechiowalnia wirtisd

Wyjatki PP H _ R .
&£ odhona Skd Raportuj poszerzony zestaw potencialnie niechcianych programic

[V]Uzyj analizy heurystyczne

[¥|Raportui Potencialnie Miechciane Programeiv oraz Spyware

[Tlvigrz szozeadiowe skanowanis
IC0) - Zaawansowane
MSM - Zaawansowane

= Yahoo — Zaawansowane
-#=| Unkscarner

Maksyrnalny rozrmiar czesc skanowanego pliku
w35 Skary 200 KB
- Zadania U
#-#5) Skaner poczty e-mail o _
wd Ochrona rezydentna wWiklucz hostafadres IP/dormene, wprowadzaj kazdy wiis w

Serwer pamiec podreczne] a
Anti-Rootkit
Aktualizacja
Tyrmczasowo witacz program AWG
{5, Program udoskonalania produk

< 1 3

W oknie dialogowym Ochrona w sieci WWW mozna edytowaé konfiguracje dotyczaca skanowania
zawartosci witryn internetowych. Interfejs pozwala modyfikowaé nastepujace ustawienia:

e Wigcz Ochrone w sieci WWW — potwierdza, ze sktadnik Ochrona Sieci ma skanowaé
zawartos¢ stron WWW. Jesli ta opcja jest aktywna (domysinie), mozna wigczy¢ lub
wytaczy¢ nastepujace funkcje:

o Sprawdzaj archiwa — (domysInie wytaczone) — skanowanie ma obejmowac¢ takze
archiwa zawarte na wyswietlanych stronach WWW.

o Raportuj potencjalnie niechciane programy i spyware (opcja domyslnie wiagczona
) — zaznaczenie tego pola powoduje wiaczenie silnika Anti-Spyware i
przeprowadzenie skanowania w poszukiwaniu oprogramowania szpiegujacego (a nie
tylko wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektdre z takich programéw mogg zosta¢ zainstalowane umys$inie. Nie zaleca sie
wytgczania tej opcji, gdyz znaczaco zwieksza ona poziom ochrony komputera.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wylagczona) — zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢
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oprogramowania szpiegujacego, czyli programow, ktdre sa zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale pdZniej moga zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposob na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytgczona.

o Uzyj heurystyki — (opcja domysinie wigczona) — skanowanie zawartosci
wyswietlanych stron ma wykorzystywac analize heurystyczng (dynamiczna
emulacje instrukcji skanowanego obiektu w wirtualnym Srodowisku).

0 Wiacz szczegotowe skanowanie (domysinie wytgczone) — w okreslonych sytuacjach (gdy
zachodzi podejrzenie, ze komputer jest zainfekowany) mozna zaznaczy¢ te opcje, aby
aktywowac doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci beda
one skanowa¢ nawet te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy
pamietaé, ze ta metoda skanowania jest czasochtonna.

0 Maksymalny rozmiar czesci skanowanego pliku — jesli wySwietlana strona zawiera pliki,
mozna skanowa¢ ich zawartos¢ jeszcze przed pobraniem na dysk twardy. Poniewaz jednak
skanowanie obszernych plikobw zajmuje dtuzszy czas, otwieranie stron WWW moze zostaé
znacznie spowolnione. Za pomoca tego suwaka mozna okresli¢ maksymalny rozmiar plikéw,
ktore majg by¢ skanowane przez sktadnik Ochrona Sieci . Nawet jesli pobierany plik jest
wiekszy od wybranego limitu i nie zostanie przeskanowany przez Ochrone Sieci, nie zmniejsza to
Twojego bezpieczenstwa: jesli plik jest zainfekowany, Ochrona rezydentna natychmiast to
wykryje.

0 Wyklucz hosta/adres IP/domene — w polu tym mozna wpisa¢ doktadng nazwe serwera (host,
adres IP, adres IP z maska, adres URL) lub domene, ktéra ma by¢ pomijana przy skanowaniu
przez sktadnik Ochrona Sieci. Wykluczaé nalezy tylko hosty, co do ktérych istnieje absolutna
pewnos¢, ze nie stanowig zagrozenia.
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9.6.2. Komunikatory internetowe
. AWIG - Ustavvienia Zaawans owane El@

= Wyglad . .
Déwicki Ochrona komunikatorow internetowych
4

- Ignoruj wadive warunki [¥]witacz Ochrona kormunikatordw internetowych
-5, Identity Protection

4 ¥ rimtestion [¥] ochrona programu 10Q

- Przechowalnia wirisdw
- Wyjatki PRP [¥]Ochrona programu MSH

. Ochrana Siedi [¥] ochrona programu Y ahoo
w45 Ochrona wosied WiwWw

M3SM - Zaawansowane
' ahion — Zadwansowans
35, LinkScanner

o-4L4 Skany

-t Zadaria

{f Skaner poczty e-mail

Ochrona rezydentna

Serwer pamiec podrecznei
Arti-Rootkit

Aktualizacia

Tyrmczasowo wilacz program AvG
Program udoskonalania produktc
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W oknie dialogowym Ochrona komunikatoréw internetowych mozna edytowaé ustawienia
sktadnika Ochrona Sieci, dotyczgce skanowania plikbw wymienianych za posrednictwem
komunikatoréw internetowych. Obecnie obstugiwane sg trzy komunikatory: ICQ, MSN i Yahoo —
jesli sktadnik Ochrona Sieci ma sprawdzac, czy komunikacja danego typu jest bezpieczna, nalezy
zaznaczy¢ odpowiednie pole wyboru.

Aby szczegbtowo okreslic zaufane i blokowane kontakty, nalezy przejs¢ do odpowiedniego okna
dialogowego (ICQ — Zaawansowane, MSN — Zaawansowane lub Yahoo — Zaawansowane) i
stworzy¢ bialg liste (liste uzytkownik 6w, ktorzy beda mogli przesyta¢ wiadomosci) oraz czarng
liste (uzytk ownik 6w, ktérzy majg by¢ blok owani).
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9.7. LinkScanner

Okno dialogowe Ustawienia sktadnika LinkScanner umozliwia wigczenie/wytaczenie
podstawowych funkcji sktadnika LinkScanner:

‘ BVG - Ustawienia Zaawansowane EI

Wiyglad
Dawiaki Ustawienia LinkScanner

=

Ignoruj wadlivee warunki
Identity Protection
Przechowalnia wirusdw
Wjatki PNP

Ochrona Sieci [¥] Diodlaj informacie Zabezpieczone preez LinkScanner do wysytanych wiadormosc w
LirkScanner ustuddze Facebook lub MySpace sprawdzanych przez skiadnik LinkScanner. Dotyczy to
i skany tyllko wiadorosci zawierajacych tacza,

-2 Zadaria

J{% Skarer poczty e-rmall

542 Ochrona rezydentna

Serwer pamieci podraczne]
Anti-Rootkit

]--{ Aktualizacia

Tyrnczasowo witacz program AvG
{—, Program udoskonalania produktdw

[¥]'wiarz funkoie Search-Shield fwymagane ponowne uruchomienie przegladarki)
[¥]wiacz funkcie Surf-sShield

e WO e SO O
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¢ Wiacz funkcje Search-Shield (opcje domys$inie wigczona) — skanuje wszystkie tacza
pojawiajace sie w wynikach wyszukiwania zwracanych przez serwisy Google, Yahoo! JP,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay,
Twitter, Digg oraz SlashDot, a hastepnie obok kazdego z nich wyswietla klasyfikacje
bezpieczenstwa.

¢ Wiacz funkcje Surf-Shield (domysinie wigczona) — aktywna ochrona przed
niebezpiecznymi witrynami napotykanymi w internecie (w czasie rzeczywistym). Znane
ztosliwe witryny i ich niebezpieczna zawartos¢ blokowane sg juz w momencie otwarcia ich
przez uzytkownika za pomocg przegladarki (lub jakiejkolwiek innej aplikacji k orzystajgcej
z protokotu HTTP).

¢ Dodaj informacje ,,Ochrone zapewnia AVG LinkScanner” — zaznacz to pole, aby
LinkScanner certyfikowat linki wysytane poprzez serwis Facebook lub MySpace.
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9.8. Skany

Zaawansowane ustawienia skanowania sg podzielone na cztery kategorie odnoszace sie do
okreslonych typow testow:

e Skan catego komputera — standardowe, zdefiniowane wstepnie skanowanie catego
komputera.

e Skan rozszerzenia powtoki — skanowanie wybranych obiektéw bezposrednio z interfejsu
Eksploratora Windows.

e Skan okreslonych plikéw lub folderéw — standardowe, wstepnie zdefiniowane
skanowanie okreslonych obszaréw komputera.

e Skan urzadzen wymiennych — skanowanie urzgadzeri wymiennych podtgczonych do
komputera.

9.8.1. Skan catego komputera

Opcja Skan catego komputera umozliwia edycje parametréw jednego z testow zdefiniowanych
wstepnie przez dostawce oprogramowania, tj. testu Skan catego komputera:

‘ AWIG - Ustavvienia Zaawans owane EE

= wiyglad o ] il
Dtrieki Ustawienia skanowania

Ignoru wadiwe warunki [¥] sutomatycznie leczfusuwaj infekcie

Identity Protection [¥|Raportui Patencianie Miechdane Programdw araz Spyware
Preechonwalinia wirLiscw [T Raportui poszerzony zestaw potencialnie niechcianych programdw
Wyigtki PMP [] Skaruj w poszukivaniu fledzacych plkdw cookie

o-4= Ochrona Siec [Tl Skanuj wemwnatrz archiwdw

=) LinkScanner [ Uzyj heurystyki

Skany Skanwj srodowisko systermu

Ea) [T witace szczegdtowe skanowanie

@. Skan rozszerzer powdoki

%_E; Skanuj okreslone pliki lub folde (0 Wszystkie typy plikcw
w40 Skanowanie Lrzadzer wymienr Zdefiniuj wykluczone rozszerzenia: 1
- Zadaria

o4 Skaner poczty e-mail
Ochrona rezydentna
Serwer pamieci podracznej [V skanui tylka pliki infekowalne

Anti-Rootkit [] Skaru pliki ruttimedialne

Aktualizacia Zdefiniuj uwzgladniane rozszerzenia;
Tyrnczasowo wiylgez program AVG
{f—, Program udoskonalania produktw

@ Wyhrane typy plikcw

[¥] Skanui pliki bez rozszerzeri

Okredl, jak diugo ma trwaé skanowanie (ta opcja ma wplyw na zasok

‘ D Zal. od uzytkownika

Listaw dodatkowe raporty skanowania...

4| I | 3
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Ustawienia skanowania
Sekcja Ustawienia skanowania zawiera liste parametréw silnika skanujacego:

e Automatycznie lecz/usuwaj infekcje (opcja domysinie wigczona) — jezeli podczas
skanowania wykryty zostanie wirus, system AVG podejmie probe automatycznego
wyleczenia go. Jesli zainfekowany plik nie moze zosta¢ wyleczony automatycznie, obiekt
zostanie przeniesiony doPrzechowalni wirusow.

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domys$inie waczona) —
zaznaczenie tego pola powoduje wigczenie silnika Anti-Spyware i przeprowadzenie
skanowania w poszukiwaniu oprogramowania szpiegujacego (a nie tylko wiruséw).
Oprogramowanie szpiegujace nalezy do nietypowej kategorii szkodliwych programéw.
Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich programéw moga
zostac zainstalowane umys$inie. Nie zaleca sie wytaczania tej opcji, gdyz znaczgco
zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wytagczona) — zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢
oprogramowania szpiegujacego, czyli programéw, ktére sa zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajace programy, dlatego tez domysinie jest wytgczona.

e Skanuj w poszukiwaniu sledzgcych plikéw cookie (domysinie wytgczone) — ten
parametr skfadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (uzywane
w protokole HTTP do uwierzytelniania, Sledzenia i przechowywania okreslonych informacji o
uzytkownikach — np. preferencji wygladu witryny i zawarto$¢ koszyk 6w w sklepach
internetowych).

e Skanuj wewnatrz archiwéw (domys$inie wytgczone) — parametr ten okresla, czy
skanowanie ma obejmowac réwniez wszystkie pliki znajdujace sie wewnatrz archiwéw, np.
ZIP, RAR itd.

¢ Uzyj heurystyki (domys$inie wigczone) — analiza heurystyczna (dynamiczna emulacja
kodu skanowanego obiektu w Srodowisk u wirtualnej maszyny) jest jedng z metod
wykrywania wiruséw w czasie skanowania.

e Skanuj $rodowisko systemu (domys$inie wigczone) — skanowanie obejmie takze obszary
systemowe komputera.

e Wigcz szczegbtowe skanowanie (domysinie wytaczone) — w okreslonych sytuacjach (
gdy zachodzi podejrzenie, ze komputer jest zainfekowany) mozna zaznaczy¢ te opcje, aby
aktywowa¢ doktadniejsze algorytmy skanowania. W celu uzyskania absolutnej pewnosci
beda one skanowac nawet te obszary komputera, ktérych ryzyko zainfekowania jest
znikome. Nalezy pamietac, ze ta metoda skanowania jest czasochtonna.

Nastepnie nalezy zdecydowaé, czy skanowane majg by¢
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e wszystkie typy plikdw z opcjg zdefiniowania wyjatkow skanera poprzez wprowadzenie
rozdzielonych przecinkami rozszerzen plikow (po zapisaniu przecinki zostajg zamienione
na $redniki), ktére majg by¢ pomijane;

¢ wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie moga
zostac¢ zainfekowane, nie bedg skanowane, np. niektore pliki tek stowe niewyk onywalne), z
uwzglednieniem multimediéw (plik 6w wideo i audio — jesli to pole pozostanie
niezaznaczone, czas skanowanie skréci sie jeszcze bardziej, poniewaz takie pliku czesto
sa duze i niezbyt podatne na infekcje). Za pomoca rozszerzen mozna okresli¢, ktore pliki
majg by¢ zawsze skanowane.

e Opcjonalnie mozna zdecydowaé o skanowaniu plikéw bez rozszerzenia — ta opcja jest
domysinie wtaczona i zaleca sie niezmienianie tego stanu bez waznego powodu. Pliki bez
rozszerzenia sg podejrzane i powinny by¢ skanowane za kazdym razem.

Okredl, jak dtugo ma trwac skanowanie

W obszarze Okredl, jak dlugo ma trwa¢ skanowanie mozna okresli¢ zadana szybkos¢
skanowania, ktéra zalezna jest od poziomu wykorzystania zasobdw systemowych. Domysina
wartos¢ tej opcji to poziom Zalezny od uzytkownika, co oznacza automatycznie dobrane
wykorzystanie zasobéw. Jesli skanowanie ma przebiega¢ szybciej, poziom wykorzystania zasobow
wzro$nie, co moze spowolni¢ dziatanie innych proceséw i aplikacji (opcji tej mozna $miato uzywac
wtedy, gdy komputer jest wigczony, ale nikt na nim nie pracuje). Mozna takze obnizy¢
wykorzystanie zasobéw, co przediuzy jednoczes$nie czas skanowania.

Ustaw dodatkowe raporty skanowania...

Klikniecie linku Ustaw dodatkowe raporty skanowania... powoduje otwarcie osobnego okna
dialogowego Raporty skanowania, w ktérym mozna okresli¢ szczegétowos¢ raportdw, zaznaczajac
zadane elementy:

‘ Raporty skanowania
Raporty skanowania

[CRaport archivea chronione haskern
[[IRraport dokurmenty dhronione hashemn
[[IRaport pliki zablokowane

[IRapart pliki zawierajace makra
DRapDrt ukryte rozszerzenia

| ok ‘ | Anuluj |

9.8.2. Skan rozszerzenia powloki

Analogicznie do testu Skan catego komputera, test Skan rozszerzenia powtoki takze oferuje
szereg opcji umozliwiajacych edycje parametrow domysSinych. W tym przypadku konfiguracja
odnosi sie do skanowania okreslonych obiektéw bezpo$rednio z interfejsu Eksploratora Windows (
rozszerzenie powoki); zobacz rozdziat Skanowanie z poziomu Eksploratora Windows:
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‘ AWG - Ustawienia zaawansowane E

»

Wyglad o i |
Déwiaki Ustawienia skanowania

Ignoruj wadliwe warunki [] sutomatycenie leczjusuwa] infekcie

Identity Protection [¥] Raportuj Potencialnie Miechciane Programci oraz Spyware
Przechiovwalnia wiruscw [T Raportuj poszerzony zestaw potencialnie niechcianych programdw
Whjatki PMP [] Skanwy w poszukivaniu dedzacych plikdw cookie

w-§= Ochrona Sieci [¥] Skanui wewnatrz archivedw
- 2] Unkscanner [¥]Uzyj heurystyki
- Skany [T Skanui éradowisko systeru

-0 skanuj caty komputer [Tz szczeadtowe skanowanie

g ah ro. 1 po
: @ Skar okreslone pliki ub folde @ wWszystkie typy plikciw
@ Skanowanie urzadzer wyrnienr Foefiniu) wykluczone rozszerzenia; L
-3 Zadania

Skaner poczty e-rail

Ochrona rezydentrna ) o
Serwer pamiec podreczne] Skanuj tylko pliki infekowalne

Anti-Rootkit Skanuj pliki multirmedialne
Aktualizacia Foefiniu) uwezgladniane rozszerzenia;

]..{

) wiybrane typy plikcrw

Tymiczasowo wiylacz program AYVG
= Program udoskonalania produktciv

[¥] Skaru pliki bez rozszerzer
Okresl, jak dlugo ma trwac skanowanie (ta opcja ma wplyw na zasot

| ' U Wysoki priorytet

Ustaw dodatkowe raporty skanoania...
Inne ustawienia dotyczace Interfejs uzytkownika AVG —
[¥] Pokaz postep skanowania w Interfeis uzvtkownika AYG
< | m | b [¥] Pokaz wynik skanowania w Interfejs uzytkowrika AVG i

Co e

Lista parametréw jest identyczna jak dla testu Skan catego komputera. Jednak ustawienia
domysine obu skandw rdznig sie (np. skan catego komputera nie sprawdza archiwdw, lecz skanuje
Srodowisk o systemowe, podczas gdy Skan rozszerzenia powtoki — odwrotnie).

Uwaga: Opis poszczeg0lnych parametréw zawiera rozdziat Zaawansowane ustawienia AVG /
Skany / Skan catego komputera.

Podobnie do okna dialogowego Skan catego komputera, okno dialogowe Skan rozszerzenia
powtoki rdwniez zawiera sekcje o nazwie Inne ustawienia..., w ktérej mozna okresli¢, czy
informacje o postepie i wynikach skanowania maja by¢ dostepne z poziomu interfejsu uzytkownika
systemu AVG. Mozliwa jest rowniez taka konfiguracja, przy ktérej wyniki skanowania beda
prezentowane tylko w razie wykrycia infekciji.

9.8.3. Skan okreslonych plikow lub folderow

Okno konfiguracji Skanu okreslonych plikéw lub folderéw jest identyczne jak w przypadku testu
Skan catego komputera. Wszystkie opcje konfiguracyjne sg takie same, jednak ustawienia
domysine dla skanu catego komputera sg bardziej rygorystyczne:
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. AWG - Ustavvienia zaawans owane

wyglad

Diwieki

TIgnorug wadlivee warlinki
Identity Protection
Preechoaliia wirLisd

Ustawienia skanowania
[¥] sutornatyczrie leczfusuwai infekcie
[¥]Raportui Potencialnie Miechciane Programdw oraz Spyware
[T Raportui poszerzony zestaw potencialnie niechcianych programdw

Witk PNP [l 5kanuj w poszukivaniu dedzacych plikdw cookie
-5 Ochrona Siedi [¥]Skanuj wewnatrz archiviciw
4= LinkScanner [ Ugyi hevrystyki
[—j@ Skany [Tl skani frodowiskn systeru
00 Skanuj caty kornputer [Clvtarz szczeadiowe skanowanie
%._E; Skan rozszerzeri powioki
@ Skanuj o one piliki lub folde ) wszystkie typy plkcw
00 Skanowanie Lrzadzer wymient Zdefinivj wykluczone rozszerzeria: L
-l Zadaria | T

45 Skaner poczty e-rnail © Wybrane typy piksw
4= Ochrona rezydentna

- Serwer pamiedi podreczne (V] Skanu tylka plki infekawalne
| anti-Rootkit [Cskanu pliki multimediaine
45 aktualizacia Zdefiniuj uwzgledniane rozszerzenia;
. Tyrmczasowo wiylgcz program AVG
= Program udoskonalania produktdw

[¥] skari pliki bez rozszerzer
Okresl, jak dlugo ma trwaé skanowanie (ta opcja ma wplyw na zasot

‘ D— Zal, od uytkownrika

Listaw dodatkowe raporty skanowania...

< I | 3 I8

EER s e

Wszystkie parametry ustawiane w tym oknie dialogowym odnoszg sie tylko do obszaréw
wybranych do skanowania okreslonych plikéw lub folderéw!

Uwaga: Opisy poszczegolnych parametréw zawiera rozdziat Zaawansowane ustawienia AVG /
Skany / Skan catego komputera.
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9.8.4. Skan urzadzen wymiennych
Okno konfiguracji Skanu urzadzeh wymiennych jest réwniez bardzo podobne do okna
dialogowego Skan catego komputera:

&8 AV6 - Ustawienia zaawans owane = e

Wyglad -
Drwieki
Ignoruj wadlivwe warunki
Identity Protection Ustawienia skanowania
Preachouvalnia swirLscw Automatycznie leczfusuwaj infekcie
Wyjatki PHP Raportuj Potencialnie Miechciane Programdw oraz Spyware
Dehrana Sied Raportuj poszerzony zestawe potencialnie niechcianych programdw
LinkScanner ) R o .

Skanuj w poszukiveaniu Sledzacych plikdw cookie

o
9@ Skarvy ) o
; Sk, t hi
Q Skanui caly komputer anuj wewnatrz archivedw

@ Skan rozszerzen powloki Layj heurysty!q
Witarz szczegctowe skanowanie

[Tlwtarz Skanowanie urzadzer wyrmisnnych

Wszystkie typy plikow
Zdefiniuj wykluczone rozszerzeria;

m

Skaner poczty e-rail
Ochrona rezydentna

Serwer pamiedi podrecznej
Arrti-Roatkit Skanui tylko pliki infekowalne

Aktualizacja Skanu pliki multimedialne
TymCzasowo wylqcz program AYE Zdefiniuj uwzgledniane rozszerzenia;
Program udoskonalania produktw

@ wybrane typy plikduw

Skanwj pliki bez rozszerzeri
Okresl, jak dlugo ma trwaé skanowanie (ta opcia ma wplyw na zaso

Zal. od uytkownika

Listaw dodatkowe raporty skanowania... |

q | T | 3 i

B o] [,

Skan urzadzen wymiennych jest uruchamiany automatycznie po podtgczeniu do komputera
dowolnego urzadzenia wymiennego. Domyslnie jest on wylgczony. Skanowanie urzadzen
wymiennych w poszukiwaniu potencjalnych zagrozen jest jednak bardzo wazne, poniewaz sg one
czestym zrodtem infekcji. Jesli skanowanie ma by¢ uruchamiane automatycznie, nalezy zaznaczy¢
opcje Wiacz skanowanie urzadzern wymiennych.

Uwaga: Opisy poszczegélnych parametréw zawiera rozdziat Zaawansowane ustawienia AVG /
Skany / Skan catego komputera.

9.9. Zaplanowane zadania

W oknie Zadania mozna edytowa¢ domysine ustawienia nastepujacych pozyciji:

e Skan zaplanowany

e Harmonogram aktualizacji bazy wiruséw
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e Harmonogram aktualizacji programu

9.9.1. Skan zaplanowany

Parametry zaplanowanego skanu mozna edytowa¢ (albo utworzy¢ nowy harmonogram) na trzech
kartach. Na kazdej karcie mozna zaznaczy¢ pole Witacz to zadanie lub usung¢ jego zaznaczenie,
aby tymczasowo wytaczy¢ zaplanowany test lub wtgczy¢ go ponownie, gdy zajdzie taka potrzeba:

' AWG - Ustavvienia zaawans owane E
= wyglad
Dizwyieki [Cwitacz to zadanie
Ignoruj wadlivee warunki
&4 Identity Protection J Ustawienia harmonogramyu | Jak skanowac? | Co skanowac?
Przechoalnia wirLisd -
Wylatki NP Mazwa Skan zaplanowarry
F-45 Ochrona Sieci
= LinkScanner Zadanie uruchomione
& B Skany Urucharmiaj co:
-l Zadaria B
— 1 | |godz.
IE an zaplanowarsy
[ Harmonogram aktualizaci bazy @ Uruchamiaj o godzinie:
_@5 Hatrnionogra ak_tuallzac;l progt e 1200 M
w-f2) Skaner poczty e-mal )
-5 Ochrona rezydentna Pr Wit Sr Czwy Pt Sob Id
Serwer pamieri pocrgrzne] Urucharniaj przy starcie komputera 3
Anti-Rootkit

-5 ktualizaca b = Min. BRo:I=na
TyMCzasown wylacz program AV

i? ’ Zaawansowane opcje zadania
-2 Program udoskonalania produktd

Uruchorn prey starcie komputera, jedl zadanie zostato porniniete
Uruchorn tak2e jesh komputer jest w trybie oszczedzania energi

4 1 2

4| [ | b
CR S TR

W polu tekstowym Nazwa (wytaczone dla harmonograméw domysinych) wyswietlana jest nazwa
przypisana do danego harmonogramu przez producenta programu. W przypadku nowych
harmonogramow (aby doda¢ harmonogram, nalezy klikna¢ prawym przyciskiem myszy element
Skan zaplanowany w drzewie nawigacji po lewej) mozna okresli¢ wlasng nazwe, a wspomniane
pole tekstowe jest edytowalne. Nalezy uzywac krétkich, opisowych nazw, aby utatwié¢
rozpoznawanie ich przez innych uzytkownikdw w przysztosci.

Przyktad: Nazwy takie jak ,Nowy skan” lub ,M6j skan” nie sg odpowiednie, poniewaz nie informujg o
tym, co jest przedmiotem skanowania. Przyktadem dobrej opisowej nazwy jest ,Skan obszaréw
systemowych”. Ponadto, nie ma potrzeby okresla¢ w nazwie skanowania, czy skanowany jest caty
komputer, czy tylko jego wybrane obszary — wasne testy uzytkownika sg zawsze specyficznym
skanowaniem okreslonych plik dw lub folderéw.
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W tym samym oknie mozna szczegdtowo okresli¢ nastepujgce parametry skanowania:

Zadanie uruchomione

W tym miejscu mozna okresli¢, jak czesto ma by¢ uruchamiane nowe skanowanie. Uruchamianie
skanowania moze by¢ powtarzane w okreslonych odstepach czasu (Uruchamiaj co) lub w
zadanych momentach (Uruchamiaj o okreslonej godzinie), a takze na skutek wystgpienia
okreslonego zdarzenia (akcja powigzana z uruchomieniem komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania skanowania w czasie, gdy komputer
pracuje w trybie oszczedzania energii lub jest wytaczony.

Po rozpoczeciu zaplanowanego skanu, nad ikona AVG na pasku zadah wyswietlone zostanie
odpowiednie powiadomienie:

Skanuj caly komputer - uruchomiono,

Nastepnie pojawi sie nowa ikona AVG na pasku zadan (kolorowa, z biata strzatkg — jak powyzej),
ktéra informuje o uruchomieniu zaplanowanego skanowania. Klikniecie ikony uruchomionego
skanowania AVG prawym przyciskiem myszy pozwala wyswietli¢ menu kontekstowe, za pomocg
ktérego mozna wstrzymac lub zatrzymac skanowanie, a takze zmieni¢ jego priorytet:

Otwarz Interfejs uzytkownika AVG

Skanuj r

Zapora 4

Uruchorn sktadnik Sktadnik PC Analyzer

Aktualizuj teraz

Parmaoc
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' AWG - Ustawienia zagwansowane

Wiyglad

D2wigki

Ignoruj wadlivee warunki

Identity Protection
Przechowalnia wirisdw

Wyiatki PRP

Ochrona Sieci

-2 LinkScanner

EJ--@ Skary

E—J@% Zadaria

i Skan zaplanowany

@5 Hatrnonograrn aktualizaci bazy
IE Harmonogram aktualizaci progr
#-45 Skarer poczty e-mai

J--{ Ochrona rezydentna

Serwer pamied podreczne]
Anti-Rootkit

[[]witacz to zadanie

| Ustawienia harrnonograrnu Co skanowac?

(o [E =

Automatyczhie leczfusuwaj infekcie

Raportuj Potencjalhie Miechciane Programcw oraz Spyware
Raportuj poszerzony zestaw potencialnie niechcianych prograrmcew
Skanu w poszukiveaniu sledzacych plikdw cookie

Skanuj weswnatrz archivecw

Uzyi hieurystyki

Skanuj Srodowisko systernu

Wiz sorzegdtowe skanowarie

Skanuj w poszukivwanio programcw typu rootkit

Wazystkie typry plikc
Zdefiniu wykluczone rozszerzenia:

»>

m

045 Aktualizacja
Tymczasowo wylacz program AWG
-2 Program udoskonalania produktcv

@ wiybrane typy plikciw
Skarnwj tylko pliki infekowalne

Skaruj pliki rmultirnedialne
Zdefiniu] uwzgledniane rozszerzenia;

Skanuj pliki bez rozszerzer

Okresl, jak diugo ma trwac skanowanie (ta opcja ma wplyw na zasot

[ 1
« | T | »

-

< | 1 | 3

Car—

Anuluj

‘ ‘ @ Zaztozl

Karta Jak skanowac? zawiera liste parametréw testu, ktére mozna wtaczy¢ lub wytaczyc€.
Domysinie wiekszos¢ funkcji jest wigczona, a odpowiadajgce im ustawienia sg stosowane podczas
skanowania. Ustawienia te nalezy zmienia¢ tylko w uzasadnionych przypadkach, w pozostatych
zachowujgc wstepnie zdefiniowang konfiguracje:

e Automatycznie lecz/usuwaj infekcje (opcja domysinie wigczona) — jezeli podczas
skanowania wykryty zostanie wirus, system AVG podejmie probe automatycznego
wyleczenia go. Jesli zainfekowany plik nie moze zosta¢ wyleczony automatycznie, obiekt
zostanie przeniesiony doPrzechowalni wirusow.

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domys$inie waczona) —
zaznaczenie tego pola powoduje wigczenie silnika Anti-Spyware i przeprowadzenie
skanowania w poszukiwaniu oprogramowania szpiegujacego (a takze wiruséw).
Oprogramowanie szpiegujace nalezy do nietypowej kategorii szkodliwych programéw.
Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektdre z takich programéw moga
zostac zainstalowane umys$inie. Nie zaleca sie wytaczania tej opcji, gdyz znaczgco
zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domyslnie wytagczona) — zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢
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oprogramowania szpiegujacego, czyli programéw, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposob na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajace programy, dlatego tez domysinie jest wytgczona.

e Skanuj w poszukiwaniu sledzacych plikéw cookie (opcja domysinie wytaczona) — ten
parametr skladnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (uzywane
w protokole HTTP do uwierzytelniania, Sledzenia i przechowywania okreslonych informacji o
uzytkownikach — np. preferencji wygladu witryny i zawartos¢ koszyk 6w w sklepach
internetowych).

e Skanuj wewnatrz archiwéw (opcje domysinie wytaczona) — parametr okresla, ze
skanowanie ma obejmowac wszystkie pliki, nawet te znajdujgce sie wewnatrz archiwow,
np. ZIP, RAR itd.

e Uzyj heurystyki (opcja domysinie wigczona) — analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w sSrodowisku wirtualnej maszyny) bedzie jedng z
metod wykrywania wirusOw w czasie skanowania.

e Skanuj srodowisko systemu (opcja domysinie wigczona) — skanowanie obejmie takze
obszary systemowe komputera.

e Wigcz szczegotowe skanowanie (domysinie wytaczone) — w okreslonych sytuacjach (
gdy zachodzi podejrzenie, ze komputer jest zainfekowany) mozna zaznaczy¢ te opcje, aby
aktywowa¢ algorytmy bardziej doktadnego skanowania, ktére w celu uzyskania absolutnej
pewnosci beda skanowaé nawet te obszary komputera, ktérych ryzyko zainfekowania jest
znikome. Nalezy pamietac, ze ta metoda skanowania jest czasochtonna.

e Skanuj w poszukiwaniu programoéw typu rootkit (opcja domysinie wytaczona) —
zaznaczenie tej pozycji pozwala wtgczy¢ wykrywanie programoéw typu rootkit do operacji
skanowania catego komputera. Test Anti-Rootkit mozna takze uruchomi¢ niezaleznie,
dzieki interfejsowi skfadnika Anti-Rootkit

Nastepnie nalezy zdecydowaé, czy skanowane majg by¢

e wszystkie typy plikdw z opcjg zdefiniowania wyjatkow skanera poprzez wprowadzenie
rozdzielonych przecinkami rozszerzen plikow (po zapisaniu przecinki zostajg zamienione
na $redniki), ktére majg by¢ pomijane;

¢ wybrane typy plikéw — skanowane bede tylko pliki infekowalne (pliki, ktére nie moga
zosta¢ zainfekowane, nie beda skanowane, np. niektére pliki tek stowe i niewyk onywalne),
z uwzglednieniem multimediow (plik w wideo i audio — jesli to pole pozostanie
niezaznaczone, czas skanowania skréci sie jeszcze bardziej, poniewaz takie pliku czesto
sa duze i niezbyt podatne na infekcje). Za pomoca rozszerzen mozna okresli¢, ktore pliki
majg by¢ zawsze skanowane.

e Opcjonalnie mozna zdecydowaé o skanowaniu plikéw bez rozszerzenia — ta opcja jest
domys$inie wigczona i zaleca sie niezmienianie tego stanu bez waznego powodu. Pliki bez
rozszerzenia sg podejrzane i powinny by¢ skanowane za kazdym razem.
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Okresdl, jak dtugo ma trwac¢ skanowanie

W obszarze Okredl, jak dtugo ma trwa¢ skanowanie mozna okresli¢ zgdang szybkos¢
skanowania, w zaleznosci od wykorzystania zasobéw systemowych. Domy$ina warto$¢ tej opcji to
poziom Zalezny od uzytkownika, co oznacza automatycznie dobrane wykorzystanie zasobéw. Jesli
skanowanie ma przebiega¢ szybciej, poziom wykorzystania zasobow wzrosnie, co moze spowolnié
dziatanie innych proceséw i aplikacji (opcji tej mozna $miato uzywaé, gdy komputer jest wgczony,
ale nikt na nim nie pracuje). Mozna takze obnizy¢ wykorzystanie zasobdw, co przedtuzy
jednoczesnie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie linku Ustaw dodatkowe raporty skanowania... spowoduje otwarcie osobnego okna
dialogowego Raporty skanowania, w ktérym mozna okresli¢ szczegétowos¢ raportow, zaznaczajac
zadane elementy:

' Raporty skanowania @
Raporty skanowania

[CIrapart archivwa chronione hastern
[Clraport dokurmenty chronione hastern
[Clraport pli zablokawane

[CIraport plid zawierajace makra
[CIRapart ukryte razszerzania

(7) | akK. | | Anuli

Dodatkowe ustawienia skanowania

Dodatkowe ustawienia skanowania — ten link pozwala otworzy¢ nowe okno dialogowe Opcje
zamykania komputera, w ktorym mozna okresli¢, czy komputer ma by¢ zamykany automatycznie
po zakoriczeniu procesu skanowania. Wybranie opcji (Zamknij komputer po ukonczeniu
skanowania) spowoduje aktywowanie nowej funkciji, ktéra pozwala zamkna¢ komputer nawet
wtedy, gdy w danej chwili jest on zablokowany (Wymus$ zamkniecie, jesli komputer jest
zablokowany).

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

— —
' Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[l zarmknij komputer po ukarczeniu skanowania
[Clwyyrnug zamkniecie, jesl kormputer jest zablokowany

S -

Wiryglad
Diiwieki witarz to zadarie

Ignioruj wadlivee warunki

Identity Protection | Ustawienia harrnonograrnu | Jak skamowac?
Przechoalnia wirLisd
Wyjatki PP @ Skanuj caty komputer
Ochrona Sied Skanuj okreslone pliki ub foldery
LinkScanner | o |
w-fEL Skany
- Zadania Bg&” Desktap
i B Computer
- Skan zaplanoweary B0 s A
@- Harmonogram aktualizacii bazy -"D o
[ Harmonogram aktualizacii progr -0 Dy
Skaner poczty e-mail Metwork

Ochrona rezydentna i Lokalizacie speciane

Serwer pamiedi podreczneg | | [+ Lokalne dyski twarde

ant-Rootte || [+ Folder Program Files

aktudlieacis ||| [ Folder Moje dokurnenty

Tymczasowo wylacz program avall | [ Moje dokurnenty (wszyscy UEytkownicy)

- i [ Folder Windows
= Program udoskonalania produkt -0 Inne

< | I | 3

Bt e Bz

Na karcie Co skanowac¢? mozna okresli¢, czy planowane jest skanowanie catego komputera, czy
skanowanie okreslonych plikéw lub folderéw. W przypadku skanowania okreslonych plikow lub
folderéw, w dolnej czesci okna dialogowego aktywowane jest drzewo katalogéw, w ktérym mozna
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wybra¢ obiekty do przeskanowania.

9.9.2. Harmonogram aktualizacji bazy wirusow

Jesli jest to naprawde konieczne, tymczasowo mozna dezaktywowa¢ zaplanowang aktualizacje
bazy wirus6w, usuwajgc zaznaczenie pola Wiacz to zadanie i zaznaczajac je ponownie pdzniej:

. AVG - Ustawienia Zagwansowane EI@
Wiyglad
Diéwwiaki [¥]witacz to zadanie
Ignoruj wadlivee warunki
Identity Protection J Lstawienia harmonograrnu
Przechiowaliia wirisdw -
Wiatki PP Mazwa Harrmonogram akbualizacii bazy danych wirusdw
Anti-Spam
Ochrona Sieci Zadanie uruchomione
= Linkscanner @ Urucharmiaj co:
w40 Skary 4 - ’ o
-l zadania =l |gade.
-l Skan zaplanowany O Unuchamiaj o godzinie:

@E{ Harrnonograr aktualizaci bazy darych wirLisc =.00 B =1 700 PM 2

@5 Hatrnonograrn aktualizaci progr
IE Harmonogram aktualizaci skiach
Skaner poczty e-rail

Ochrona rezydentna

Serwer parnieci podraczhe
Anti-Rootkit

Aktualizacia

Tyrnczasowo wylacz program AWG
Program udoskonalania produkt o

m

Zaawansowane opcje zadania

[Jurucharn przy starcie kormputera, jedh zadanie zostato poriniate
[¥Uruchom takze jesl komputer jest w trybie oszczedzania energi

Inne ustawienia aktualizacji
[#]Uruchom aktualizacis ponownie, gdy polaczenie internetowe bedzie aktywhne,

< T | »

4| 1 | 3
Bt i [z

Podstawowe opcje harmonogramu aktualizacji bazy wiruséw dostepne sg w skfadniku Menedzer
aktualizacji. W niniejszym oknie mozna ustawi¢ szczegbtowe parametry harmonogramu. W polu
tekstowym Nazwa (wytaczone dla harmonogramoéw domysinych) jest wysSwietlana nazwa przypisana
do tego harmonogramu przez producenta programu.

Zadanie uruchomione
W tej sekcji nalezy okresli¢ interwat dla planowanych aktualizacji bazy danych wiruséw. Mozna

zaplanowac¢ uruchamianie aktualizacji stale co pewien czas (Uruchom co ...) lub definiujac
okres$long date i godzine (Uruchom o okreslonej godzinie ...).

Zaawansowane opcje harmonogramu
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Ta sekcja umozliwia zdefiniowanie warunkOw uruchamiania aktualizacji bazy wiruséw w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wytgczony.

Inne ustawienia aktualizacji

Na koniec nalezy zaznaczy¢ pole wyboru Uruchom aktualizacje natychmiast po nawigzaniu
potaczenia z internetem, aby upewni€ sie, ze jesli potagczenie internetowe zostanie przerwane a

proces aktualizacji nie powiedzie sie, po ponownym potaczeniu z internetem aktualizacja zostanie
rozpoczeta na Nowo.

Po uruchomieniu zaplanowanej aktualizacji o okre$lonej godzinie, nad ikona AVG na pasku
systemowym wys$wietlone zostanie odpowiednie powiadomienie (przy domysinej k onfiguracji
zastosowanej w sekcji Ustawienia zaawansowane/Wyalad).

9.9.3. Harmonogram aktualizacji programu

Jesli jest to naprawde konieczne, tymczasowo mozna dezaktywowaé zaplanowang aktualizacje
programu, usuwajgc zaznaczenie pola Wigcz to zadanie i zaznaczajac je ponownie pézniej:

. AWIG - Ustavvienia Zaawans owane EI
Wyglad
Diwieki Witarz to zadanie
Ignorui wadlivee warunki
Identity Protection J Listawienia harmonograrn
Preechowalnia wirisdw -
Wiyjatki PR Mazwa Harmonogram aktualizacii prograrmu
Anti-Spam
f-f= Ochrona Siec Zadanie uruchomione
45, LinkScanner @ Uruchamiaj ca:
w40 Skany = = .
E—]@ Zadaria = | 300
-l Skan zaplanowany ® Uruchammiaj o godzinie:

@- Harmonogram aktualizacii bazy
@ Hatrnonograrn aktualizacii progrannu }
IE Harrmonogram aktualizacii skiad
Skaner poczty e-mail
Ochrona rezydentna
Serwer pamiec podrecznei
Arti-Rootkit

aktualizacia h ok el zackan 0 .
Tymczasown wylacz program AV UrLichom prZ\,.r st.ar‘c.le DmputeraJ jesli za gnle 705t pumlnlet?
[uruchiorn takze jedi komputer jest w trvbie oszczedzania energi

[Cudziennie » |  5:00 &AM =1 10:00 Am

m

) Urucharniaj przy starcie komputera

5 = min, opdinienia

Zaawansowane opcje zadania

42 Programn udnskonalaria prodult

Inne ustawienia aktualizacji
[¥]Uruchom aktualizacie ponownie, gdy pofaczenie internetowe bedzie aktywne.

q 1 |
q T | 3

P

W polu tekstowym Nazwa (nieaktywne dla harmonograméw domysinych) wyswietlana jest nazwa
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przypisana do tego harmonogramu przez producenta programu.

Zadanie uruchomione

W tym miejscu nalezy okresli¢ interwat dla nowo zaplanowanych aktualizacji programu.
Uruchamianie aktualizacji moze by¢ powtarzane w okreslonych odstepach czasu (Uruchamiaj co)
lub w zadanych momentach (Uruchamiaj o okreslonej godzinie), a takze na skutek wystgpienia
okreslonego zdarzenia (akcja powigzana z uruchomieniem komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji programu w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wytgczony.

Inne ustawienia aktualizacji

Na koniec nalezy zaznaczy¢ pole wyboru Uruchom aktualizacje natychmiast po nawigzaniu
potaczenia z internetem, aby upewni¢ sie, ze jesli potaczenie internetowe zostanie przerwane a
proces aktualizacji nie powiedzie sig, po ponownym potaczeniu z internetem aktualizacja zostanie
rozpoczeta na nowo.

Po uruchomieniu zaplanowanej aktualizacji o okreslonej godzinie, nad ikona AVG na pasku
systemowym wysSwietlone zostanie odpowiednie powiadomienie (przy domysinej k onfiguracii

zastosowanej w sekcji Ustawienia zaawansowane/Wyqglad).

Uwaga: Jesli zaplanowane skanowanie i zaplanowana aktualizacja natozg sie, proces aktualizacji
bedzie miat pierwszenstwo i skanowanie zostanie przerwane.
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9.10. Skaner poczty e-mail

Okno Skaner poczty e-mail podzielone jest na trzy sekcje:

. AWG - Ustavvienia Zaawansowane

= Wyglad

Di2wieki

Ignorui wadlivee warunki
Identity Protection
Preechowalnia wirisdw
Wiyiatki PMP

Ochrona Sieci

= LinkScanner

{5 Skany
- Zadaria
=% er
Certyfikacia
45 Filtrowanie poczty
=M Serwery

w & pop3

o-Hi SMTR

- map

Ochrona rezydentna
Serwer parmieci podreczhne)

Skanowanie wiadomosci e-mail
[¥] Sprawds poczte preychodzacy
[T sprawds poczte wychodzacy

[T modyfiku ternat zainfekowarych wiadornosc

wiasciwosci skanowania

Uzyj heurystyki

[VIRaportuj Patencialnie Miechciane Programdw oraz Spyware
[T Rapartuj poszerzony zestaw potencialnie niechcianych programedw

[¥] Skanu wewnatrz archivwiw
[T witacz szczegdiowe skanowanie

Raportowanie zatacznikéw wiadomosci e-mail

[T Rapart archivea chronione hastern
[CIRapart dokumenty chronione hastern
[Tl Rapart pliki zawierajace makra
[CIRaport ukryte rozszerzenia

Anti-Rootkit [CIPrzencs zofoszone zataczniki do Kwarantanny wirusdw (tylko preychodzace)
Aktualizacia
Tymczasowo wylacz program AYG

Program udoskonalania produktciv

4 1 b

PR

Anuluj @ Zastozuj

Skanowanie wiadomosci e-mail

W tej sekcji mozna okresli¢ nastepujace, podstawowe ustawienia dla przychodzacych i
wychodzacych wiadomosci e-mail:

e Sprawdzaj poczte przychodzaca (domysinie wiagczone) — zaznacz lub odznacz to pole,
aby wlaczy¢/wytgczy¢ opcje skanowania wszystkich wiadomosci e-mail dostarczanych do
klienta poczty e-mail.

e Sprawdzaj poczte wychodzgcag (domysinie wytgczone) — zaznacz lub odznacz to pole,
aby wlaczy¢/wytgczy¢ opcje skanowania wszystkich wiadomosci e-mail wysytanych z
klienta poczty e-mail.

¢ Modyfikuj temat zainfekowanych wiadomosci (domysinie wytaczone)) — jesli chcesz
otrzymywac ostrzezenia o tym, ze przeskanowana wiadomos¢ e-mail zostata wykryta jako
zainfekowana, zaznacz to pole i wprowadz zadany tekst w polu tekstowym. Ten tekst
bedzie dodawany do tematu kazdej wykrytej zainfekowanej wiadomosci e-mail, aby utatwic
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ich identyfikowanie i filtrowanie. Wartos¢ domysina to **WIRUS***; zaleca si€ jej
zachowanie.

Wiasciwosci skanowania
W tej sekcji mozna okres$li¢ sposéb skanowania wiadomos$ci e-mail:

e Uzyj analizy heurystycznej (domysinie wigczone) — zaznaczenie tego pola umozliwia
korzystanie z analizy heurystycznej podczas skanowania wiadomosci e-mail. Gdy ta opcja
jest wiaczona, mozliwe jest filtrowanie zatgcznikéw nie tylko wedtug ich rozszerzenia, ale
rowniez na podstawie ich wlasciwej zawartosci. Opcje filtréw moga zosta¢ dostosowane w

oknie Filtrowanie poczty.

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domys$inie waczona) —
zaznaczenie tego pola powoduje aktywowanie silnika Anti-Spyware i skanowanie w
poszukiwaniu oprogramowania szpiegujacego (a nie tylko wiruséw). Oprogramowanie
szpiegujace nalezy do nietypowej kategorii szkodliwych programéw. Zazwyczaj stanowi
zagrozenie dla bezpieczenstwa, ale niektore z takich programéw moga zostaé
zainstalowane umys$inie. Nie zaleca sie wytgczania tej opcji, gdyz znaczaco zwieksza ona
poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domyslnie wytagczona) — zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢
oprogramowania szpiegujacego, czyli programéw, ktére sa zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposdb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajace programy, dlatego tez domysinie jest wytgczona.

e Skanuj wewnatrz archiwéw (domy$inie wigczone) — zaznaczenie tego pola umozliwia
skanowanie zawartosci archiwéw dotaczonych do wiadomosci e-mail.

e Wigcz szczegbtowe skanowanie (domysinie wytaczone) — w okreslonych sytuacjach (np.
gdy zachodzi podejrzenie, ze komputer jest zainfek owany przez wirus lub exploit) mozna
zaznaczyc te opcje, aby aktywowac doktadniejsze algorytmy skanowania. W celu
uzyskania absolutnej pewnosci bedg one skanowa¢ nawet te obszary komputera, ktérych
ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta metoda skanowania jest
czasochtonna.

Raportowanie zatgcznikdw wiadomosci

W tej sekcji mozna skonfigurowaé dodatkowe raporty dotyczace potencjalnie niebezpiecznych lub
podejrzanych plikbéw. Nalezy zwrdci¢ uwage na fakt, ze Skaner poczty e-mail nie wyswietla
zazwyczaj zadnych komunikatéw z ostrzezeniem, a jedynie dodaje na koncu wiadomosci tekst
certyfikacji. Historie dziatan tego sktadnika mozna przejrze¢ w oknie Zagrozenia wykryte przez

Skaner poczty e-mail:

e Raportuj archiwa chronione hastem — archiwéw (ZIP, RAR itp.) chronionych hastem nie
mozna skanowaé¢ w poszukiwaniu wiruséw. Nalezy zaznaczy¢ to pole wyboru, aby system
AVG zglaszal je jako potencjalnie niebezpieczne.
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e Raportuj dokumenty chronione hastem — dokumentéw chronionych hastem nie mozna
skanowac w poszukiwaniu wiruséw. Nalezy zaznaczy¢ to pole wyboru, aby system AVG
zgtaszat je jako potencjalnie niebezpieczne.

¢ Raportuj pliki zawierajgce makra — makro to predefiniowana sekwencja krokéw majaca
utatwia¢ wykonywanie okreslonych czynnosci (szeroko znane sa na przyktad makra
programu MS Word). Makra moga by¢ potencjalnie niebezpieczne — warto zaznaczy¢ to
pole, aby mie¢ pewnos¢, ze pliki zawierajgce makra bedg raportowane jako podejrzane.

* Raportuj ukryte rozszerzenia — ukryte rozszerzenia moga maskowac podejrzane pliki
wykonywalne (np. plik.txt.exe) jako niegrozne pliki tekstowe (np. plik.txt). Nalezy
zaznaczy¢ to pole wyboru, aby zgtaszac je jako potencjalnie niebezpieczne.

* Przenos raportowane zatgczniki do Przechowalni wirusbw — mozesz skonfigurowac
system AVG tak, aby powiadamiat Cie poprzez e-mail o wykrytych archiwach i
dokumentach zabezpieczonych hastem, plikach zawierajacych makra lub ukrytych
rozszerzeniach, ktdre zostang wykryte w zatgcznikach skanowanych wiadomosci. Nalezy
takze okresli¢, czy w przypadku wykrycia takiej wiadomosci podczas skanowania
zainfekowany obiekt ma zostac przeniesiony do Przechowalni wiruséw.
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9.10.1. Certyfikacja
W oknie dialogowym Ceryfikacja mozna okresli¢ tekst i jezyk certyfikacji dla poczty przychodzacej
i wychodzacej:

. AWIG - Ustavvienia Zaawans owane El@

Wyglad .
Déwicki Certyfikacja
Ignorui wadlivee warunki [T Certyfikuj poczte preychodzacs
Identity Pratection Tylka z zatacznikarni
Preechowalnia wirisdw
Wiyjatki PNP Certyfikui poczte wychodzacy
Ochrona Sieci Tylko z zatacznikarmi
LinkScanner i

EJ--@ Skany Tekst certyfikacii wiadormosci e-mail;

[J--@ Zadaria Miz znaleziono wirusdw w tej wiadormoso, -

Skaner poczty e-rail i
a

= Filtrowarie poczty Jezyk: tekstu certyfikaci wiadormosc e-rai:

Bkg Serwery Dormysley jezyk instalaci v
w i pop3

w-Hi sMTP

- IMap

Ochrona rezydentna
Serwer parmieci podreczhne)
Anti-Rootkit

Aktualizacia

Tyrnczasowo wiylgez program AVG
Program udoskonalania produktc

q | Tl 3

B sttt 0 o0

Tekst certyfikacji sktada sie z dwoch czesci: czesci uzytkownika i czesci systemowej — w
ponizszym przyktadzie pierwszy wiersz reprezentuje czes¢ uzytkownika, a pozostata czes¢ jest
generowana automatycznie przez system:

Nie znaleziono wiruséw w tej wiadomosci.
Sprawdzone przez system AVG.
Wersja: x.y.zz /| Baza danych: xx.y.z — Data wydania: 12/9/2010
Jesli zdecydujesz sie korzysta¢ z certyfikacji, w tym samym oknie bedziesz mogt zdefiniowac tres¢

czesci uzytkownika (Tekst certyfikacji wiadomosci e-mail) i wybra¢ jezyk, ktéry ma by¢ uzywany
dla automatycznie generowanej czesci systemowej (Jezyk tekstu certyfikacji wiadomosci e-mail

).
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9.10.2. Filtrowanie poczty

. AWIG - Ustavvienia Zaawans owane El@
Wyglad y s
Déwicki Filir zatgcznikow
Ignorui wadliwe warunlki [Clusurs zataczniki
Identity Protection Usur wszystkie pliki wykomywalne
Przechowalnia wirusdw Usur wazystkie dokumenty
Wyjatki PNP P . . . . .
Usur pliki o nastepuiacych rozszerzeniach (rozdzislonych przecinkammi):
Ochrona Sieci " SRHIACy ( e )
. LinkScanner
-0 Skany
- Zadaria

E—]{f—, Skaner poczty e-rnail
i Cja

; gl=al

=8 Serwery

w i pop3

w-Hi sMTP

- IMap

Ochrona rezydentna

Serwer parmieci podreczhne)

Anti-Rootkit

Aktualizacia

Tyrnczasowo wiylgez program AVG

Program udoskonalania produktc

25

4| Tl 3
Bt it 0 o

W oknie Filtr zatgcznikbw mozna ustawia¢ parametry skanowania zatgcznikéw e-mail. Opcja
Usun zataczniki jest domysinie wytgczona. Jesli zostanie wlaczona, wszystkie zatgczniki
wiadomosci zidentyfikowane jako zainfekowane lub potencjalnie niebezpieczne, bedg automatycznie
usuwane. Aby okresli¢ typy zatgcznikéw, ktére majg by¢ usuwane, nalezy zaznaczy¢ odpowiednig
opcje:

e Usun wszystkie pliki wykonywalne — usuniete beda wszystkie pliki *.exe.

e Usun wszystkie dokumenty — usuniete zostana wszystkie pliki *.doc, *.docx, *.xls, *.
xIsx.

e Usun pliki o nastepujacych rozszerzeniach oddzielonych przecinkami — usuniete
beda wszystkie pliki o zdefiniowanych rozszerzeniach.

9.10.3. Serwery

W sekcji Serwery edytowa¢ mozna parametry wirtualnych serweréw Skanera poczty e-mail lub
zdefiniowaé nowy (klikajgc przycisk Dodaj nowy serwer).
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' AMWG - Ustawienia zaawansowane EI
wyglad
Diwieki Mazwa serwera POP3
TIgnorug wadlivee warlinki AtoPoP3
Identity Protection
Preechovwalnia wirlisdw Typ logowania
wylatki PHP @ Automatyczne
Ochrona Sieci ) Stafy host
45 LinkScanner 110
e-fEL Skany
- Zadania

Ustawienia dodatkowe

Skaner poczty e-rail ) o ; 110
| Certyfikaca Port lokalny (Uzywany w kliencie poczty e-mail):

- Filtroweanie poczty Potaczenie: lgt andardowe

=B Por3 Aktywacja serwera POP 3 klienta e-mail
S 1. OFS: [¥] Aktywui ten serwer | uzywaj go do wsvlania/otrzyrryawania wiadomaode e-

- ap

Ochrona rezydentna

Serwer parmieci podreczhne)
Anti-Rootkit

Aktualizacia

Tyrnczasowo wiylgez program AVG
= Program udoskonalania produlktcw

K

< 1 b

D arngéing ‘ @ QK. ‘ ‘ Anulu @ Zaztosl

W tym oknie dialogowym (dostepnym z menu Serwery / POP3) mozna zdefiniowa¢ nowy Skaner
poczty e-mail serwer poczty przychodzacej, korzystajacy z protokotu POP3:

¢ Nazwa serwera PO3 — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby
dodac serwer POP3, kliknij prawym przyciskiem myszy pozycje POP3 w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonego serwera
AutoPOP3 to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okre$lania serwera pocztowego dla wiadomosci
przychodzacych:

0 Automatycznie — logowanie jest przeprowadzane automatycznie zgodnie z
ustawieniami klienta poczty e-mail.

o Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okreslonego w tym miejscu. Nalezy podac adres lub nazwe serwera pocztowego.
Login uzytkownika pozostaje niezmieniony. Jako nazwy mozna uzy¢ nazwy domeny
(np. pop.domena.com) lub adresu IP (np. 123.45.67.89)). Jesli serwer pocztowy
uzywa niestandardowego portu, mozna podac¢ go po dwukropku, zaraz za nazwg
serwera (np. pop.domena.com:8200). Standardowym portem protokotu POP3 jest
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110.
e Ustawienia dodatkowe — pozwalajg zdefiniowac bardziej szczeg6towe parametry:

o Port lokalny — okresla port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w kliencie poczty jako port docelowy serwera POP3.

o Potaczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potaczenia (
zwykte/SSL/domysine SSL). Jesli zostanie wybrane potaczenie SSL, system AVG
skorzysta z funkcji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje ja docelowy serwer pocztowy.

e Aktywacja serwera POP 3 klienta poczty e-mail — opcje te nalezy zaznaczy¢, aby
aktywowac okreslony serwer POP3.

‘ AWIG - Ustavvienia Zaawans owane EE
= Wyglad
Diwieki Mazwa serwera SMTP
Tanoruj wadlivee warunki AUtoSMTR
Identity Protection
Przechovwalnia wirisdw Typ logowania
Witk PNP @ Automatyczne
Cchrona Sieci ©) Staty host
4= Lirkscanner o
w40 Skary
iU Zarlania Ustawienia dodatkowe

E—j{f— Skaner poczty e-rail ] o ] -
= Certyfikacia Port lokalny (uzywany w kliencie poczty e-rmail);
- Filtrovweanie poczty Pofaczenie: [Standardowe -
=-H Serwery
M poP3 Ustawienia serwera SMTP klienta poczty e-mail

[¥] Bty ten serwer | uzywaj go do wysvlaniafotrzyryweania wiadornosd e-

Ochrona rezydentna

Serwer parmieci podracznej
Arti-Rootkit

aktualizacia

Tyrmczasowo wilacz program AvG
= Program udoskonalania produktc

q | Tl 3

Diomyzine ‘@ QK H Anuluj ‘ @ Zaztozu)

W tym oknie dialogowym (dostepnym z menu Serwery / SMTP) mozna skonfigurowa¢ nowy
Skaner poczty e-mail serwer poczty wychodzacej, korzystajacy z protokotu SMTP:

e Nazwa serwera SMTP — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby
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dodac serwer SMTP, kliknij prawym przyciskiem myszy pozycje SMTP w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonego serwera
AutoSMTP to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okre$lania serwera pocztowego dla wiadomosci
wychodzacych:

0 Automatyczne — logowanie jest przeprowadzane automatycznie, zgodnie z
ustawieniami klienta poczty e-mail

o Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okreslonego w tym miejscu. Nalezy poda¢ adres lub nazwe serwera pocztowego.
Mozna uzy¢ nazwy domeny (np. smtp.domena.com) lub adresu IP (np.
123.45.67.89)). Jesli serwer pocztowy uzywa niestandardowego portu, mozna podac
go po dwukropku za nazwg serwera (np. smtp.domena.com:8200). Standardowym
portem protokotu SMTP jest port 25.

e Ustawienia dodatkowe — pozwalajg zdefiniowac bardziej szczeg6towe parametry:

o Port lokalny — okres$la port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w aplikacji pocztowej jako port komunikacji SMTP.

0 Potaczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potaczenia (
zwykte/SSL/domysine SSL). Jesli zostanie wybrane potgczenie SSL, system AVG
skorzysta z funkcji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje ja docelowy serwer pocztowy.

e Aktywacja serwera SMTP — zaznacz to pole, aby wiaczy¢ okreslony powyzej serwer
SMTP.
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Typ logowania

@ Automatyczne

() Stahy host

143

Ustawienia dodatkowe

Part lokalmy (uzywany w kliencie poczty e-mail): 143
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Aktywacja serwera IMAP klienta e-mail

[¥] Aktywui ten serwer | uzywaj go do wsvlania/otrzyrryawania wiadomaode e-

‘@ QK. H Anulu @ Zaztosl

W tym oknie dialogowym (dostepnym z menu Serwery / IMAP) mozna skonfigurowa¢ nowy Skaner
poczty e-mail serwer poczty przychodzacej, korzystajacy z protokotu IMAP:

e Nazwa serwera IMAP — w tym polu mozna poda¢ nazwe nowo dodanego serwera (aby
dodac serwer IMAP, kliknij prawym przyciskiem myszy pozycje IMAP w menu
nawigacyjnym po lewej stronie). W przypadku automatycznie utworzonego serwera
AutoIMAP to pole jest nieaktywne.

¢ Typ logowania — definiuje metode okreslania serwera pocztowego dla poczty

wychodzacej:

0 Automatyczne — logowanie jest przeprowadzane automatycznie, zgodnie z
ustawieniami klienta poczty e-mail

o Staty host — po wybraniu tej opcji program bedzie zawsze korzystat z serwera
okreslonego w tym miejscu. Nalezy podac adres lub nazwe serwera pocztowego.
Mozna uzy¢ nazwy domeny (np. smtp.domena.com) lub adresu IP (np.
123.45.67.89)). Jesli serwer pocztowy uzywa niestandardowego portu, mozna podac
go po dwukropku za nazwg serwera (np. imap.domena.com:8200). Standardowym
portem protokotu IMAP jest port 143.
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e Ustawienia dodatkowe — pozwalajg zdefiniowac bardziej szczegbtowe parametry:

o Port lokalny — okresla port nastuchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okresli¢ w aplikacji pocztowej jako port do komunikacji IMAP.

o Potaczenie — z menu rozwijanego nalezy wybra¢ rodzaj uzywanego potaczenia (
zwykte/SSL/domysine SSL). Jesli zostanie wybrane potaczenie SSL, system AVG
skorzysta z funkcji szyfrowania danych, co zmniejsza ryzyko ich przechwycenia lub
monitorowania przez inne osoby. Funkcja ta dostepna jest tylko wtedy, gdy
obstuguje ja docelowy serwer pocztowy.

e Aktywacja serwera IMAP klienta poczty e-mail — zaznacz to pole, aby wtaczy¢
okreslony powyzej serwer IMAP.

9.11. Ochrona rezydentna

Sktadnik Ochrona Rezydentna zapewnia aktywng ochrone plikéw i folderéw przed wirusami,
oprogramowaniem szpiegujacym i innymi zagrozeniami.

AF 4G - Ustawienia zaawansowane = [

wyglad
DiEwigki
Ignoru wadlivee warunki [¥]witacz Ochrona rezydentna
Identity Protection
Przechowalnia wirscdw
Wyiatki PP

o-{£ Ochrona Sieci [T Raportuj poszerzony zestaw patencialnie niechciarych programd

Gchrona rezydenina - Ustawienia

[Tl 5kanu w poszukiveaniu dedzacych plkevw cookie

[ Raportui Potencialnie Miechciane Programdw oraz Spyware

= LinkScanner [T skanui pliki przy zarmykariu
J@ gkzﬂv. [¥]8kanui sektor rozruchowy nognikew wyrniennych

adania
Skaner poczty e-mai Lzyj heurystyki

[Tlusurweaj wszystkie zagrozenia automatycznie

Ustawienia 2aawansomane [#] 5kanuj pliki, do ktdrych odniesienia znajduia sie w rejestrze
Wkliczone pozycie
Serwer parnieci podraczhe
Anti-Rootkit
Aktualizacja
Tymczasowo wylacz program AWGE
-2 Program udoskonalania produltv

[Twacz szczeqdiowe skanowanie

q 1 b

P T

W oknie Ustawienia Ochrony rezydentnej mozna catkowicie wtaczy¢ lub wytaczy¢ Ochrone
Rezydentna, zaznaczajgc lub odznaczajac pole Wigcz Ochrone Rezydentng (opcja ta jest
domysinie wtaczona). Ponadto, mozna aktywowac tylko wybrane funkcje sktadnika Ochrona
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rezydentna:

e Skanuj w poszukiwaniu sledzacych plikoéw cookie (opcja domysinie wylgczona) —
parametr ten okresla, czy w czasie skanowania majg by¢ wykrywane pliki cookie. (Pliki
cookie w protokole HTTP sg uzywane do uwierzytelniania, Sledzenia i przechowywania
okreslonych informacji o uzytkownikach — np. preferencje dotyczace wygladu witryny lub
zawartos¢ koszyka w sklepach internetowych.)

e Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wtagczona) —
zaznaczenie tego pola powoduje wigczenie silnika Anti-Spyware i przeprowadzenie
skanowania w poszukiwaniu oprogramowania szpiegujgcego (a nie tylko wirusow).
Oprogramowanie szpiegujace nalezy do nietypowej kategorii szkodliwych programéw.
Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektore z takich programéw moga
zostac zainstalowane umysinie. Nie zaleca sie wytaczania tej opcji, gdyz znaczaco
zwieksza ona poziom ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wytagczona) — zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢
oprogramowania szpiegujacego, czyli programéw, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale péZniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposob na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajace programy, dlatego tez domysinie jest wytgczona.

e Skanuj pliki przy zamykaniu (opcja domysinie wylaczona) — oznacza, ze system AVG
skanuje aktywne obiekty (np. aplikacje, dokumenty itp.) nie tylko przy ich otwieraniu, ale
takze przy zamykaniu. Funkcja ta pomaga chroni¢ komputer przed pewnymi typami
bardziej skomplikowanych wirusow.

e Skanuj sektor rozruchowy nosnikéw wymiennych(opcja domysinie wigczona).

e Uzyj heurystyki (opcja domysinie waczona) — przy skanowaniu bedzie uzywana analiza
heurystyczna (dynamiczna emulacja kodu skanowanego obiektu w srodowisku maszyny
wirtualnej).

e Usuwaj wszystkie zagrozenia automatycznie (opcja domysinie wytagczona) — kazda
wykryta infekcja bedzie automatycznie leczona. Wszystkie infekcje, ktérych nie uda sie
wyleczy¢, beda usuwane.

e Skanuj pliki, do ktérych odniesienia znajduja sie w rejestrze (opcja domysinie
wlaczona) — ten parametr okresla, ze system AVG bedzie skanowa¢ wszystkie pliki
wykonywalne dodane do rejestru w sekcji autostartu.

e Wigcz szczegotowe skanowanie (opcja domysinie wytaczona) — w okreslonych
sytuacjach (w stanie wyjatk owej koniecznosci) mozna zaznaczy¢ te opcje, aby aktywowac
algorytmy bardziej szczegdtowego skanowania, ktére beda dogtebnie sprawdzaé wszystkie
obiekty mogace stwarza¢ zagrozenie. Nalezy pamieta¢, ze ta metoda skanowania jest
czasochtonna.
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9.11.1. Ustawienia zaawansowane

W oknie Pliki skanowane przez Ochrone Rezydentng mozna okresli¢, ktére pliki majg by¢
skanowane (wedtug ich rozszerzen):

&8 AV6 - Ustawienia zaawans owane = e
Wyglad o
Dibwicki Pliki skanowane przez Ochrone rezydening
Ignorui wadliwe warunlki (0 Skanu wszystkie plki

Identity Protection

Preechowalnia wirisdw R ) ) .
- wvklucz ze skanoweania pliki 2 nastepuiacymi rozszerzenianmi;
Wyjatki PNP

@ Skanowanie plikdw mozliwych do zainfekowania oraz zaznaczonych typow dokumentcs

Ochrona Sieci
LinkScanner

=) Zawsze skanuj pliki 2 nastepuigoymi rozszerzeniammi;
-8 skany 306; 45 BAT BIMN: BMP:BOO: CHM: CLAICLAS *:CMD:CNM: COM: CPL: DEY: DLL: DO * DRA:E
- Zadaria
f Skaner poczty e-rnail [F] Zawsze skarui pliki bez rozszerzer

Ochrona rezydentna

Program Qchrona rezydentna bedzie skanowat
wWkluczone pozycie

o . Program Ochrona rezydentna bedzie skanowat wszystkie pliki 2 nastepuiacymi
Serwar pamieci podraczneg rDzsgzerzeniami: ¥ & ¥ A e BIEin
Artti-Rootkit 386 A5 BAT; BIM; BIMP; B0, CHIM; CLACLAS™ MO CNM COM; CPL, DEY, DLL ;DO DR,
aktualizacia EML;EXE; GIF;HLP; HT * IMF; IMI; JPEG™; JPG; 15, LMK D MSG; M S 0 O PO PD

' ' #* . * . ' e ' ' ' ' ' ' . ' ' .
TyMCzasOWD WKz program AYG F:PGM:PHP*:PIF:PL *PNGPOT PP SCR: SHS: SMM: SWESYS: TIF: VBE: VES: VEX VXD

WWIMF; XL ML 2L

~{& Program udoskanalania prociuktdw Skanowanie plikdw bez rozszerzer) jest wizczone,

B o] [,

Zdecyduj, czy chcesz skanowa¢ tylko pliki infekowalne - jesli tak, bedziesz mogt okresli¢ liste

rozszerzeh plikéw, ktére majg by¢ wykluczone ze skanowania, oraz liste tych, ktére majg by¢
zawsze skanowane.

Znajdujaca sie ponizej sekcja o nazwie Ochrona rezydentna bedzie skanowac¢ podsumowuje
biezgce ustawienia sktadnika Ochrona rezydentna.
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9.11.2. Wykluczone obiekty

&8 AV6 - Ustawienia zaawans owane = e
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Okno dialogowe Ochrona rezydentna — wykluczone obiekty pozwala definiowa¢ foldery, ktére
majg by¢ wykluczone ze skanowania przez Ochrone rezydentna.

Jesli nie jest to koniecznie, zdecydowanie zalecamy nie wyklucza¢ zadnych obiektow ze
skanowania!

W biezgcym oknie dostepne sa nastepujace przyciski kontrolne:

e Dodaj sciezke — umozliwia okreslenie katalogéw, ktére majg zosta¢ wykluczone ze
skanowania, przez wybranie ich kolejno w drzewie nawigacyjnym dysku lokalnego.

e Dodaj plik — umozliwia okreslenie plikéw, ktére majg zosta¢ wykluczone ze skanowania,
przez wybranie ich kolejno w drzewie nawigacyjnym dysku lokalnego.

e Edytuj pozycje — umozliwia edycje $ciezki dostepu do wybranego pliku lub folderu.

e Usun pozycje — umozliwia usuniecie z listy Sciezki do wybranej pozycji.
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9.12. Serwer pamieci podrecznej

Funkcja Serwer pamieci podrecznej to tak naprawde proces majacy na celu przyspieszenie
skanowania (skanowania na zadanie, zaplanowanego skanowania catego komputera oraz
skanowania sktadnika Ochrona rezydentna). Zbiera on i zachowuje informacje na temat
bezpiecznych plikow (takich jak pliki systemowe z podpisem cyfrowym itp.) — pliki te sg woéwczas
uwazane za bezpieczne i pomijane podczas skanowania.

‘ AWG - Ustawienia Taawansowane EI

~45 Wyglad
Diwigki Serwer pamieci podrecznej Ustawienia
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Ochrona Siec wydajnodo systemu, Stanowczo zaleca sie pozostawienie ich wiaczorych,
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Ochrona rezydentrna
arnieci podreczhnej
Anti-Rootkit

Aktualizacia

Tyrnczasowo witacz program AvG
{=, Program udoskonalania produktdw
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Okno dialogowe ustawien zawiera dwie opcje:

¢ Wiaczona pamiec podreczna (opcja domys$inie wgczona) — odznaczenie tego pola
powoduje wytaczenie funkcji Serwer pamieci podrecznej i opréznienie pamieci
podrecznej. Nalezy pamieta¢, ze skanowanie moze spowolni¢ dziatanie komputera i
zmniejszy¢ jego ogoblng wydajnos¢, poniewaz kazdy uzywany plik bedzie skanowany w
poszukiwaniu wirusOw i oprogramowania szpiegujacego.

e Wigcz dodawanie nowych plikéw do pamieci podrecznej (opcja domysinie waczona)
— odznaczenie tego pola umozliwia wytaczenie funkcji dodawania kolejnych plikéw do
pamieci podrecznej. Wszystkie pliki zapisane w pamieci podrecznej sg w niej
przechowywane dopdki funkcja nie zostanie zupetnie wytaczona lub do czasu kolejnej
aktualizacji bazy wiruséw.
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9.13. Anti-Rootkit
W tym oknie dialogowym mozna edytowac konfiguracje sktadnika Anti-Rootkit:

. AVG - Ustawienia zaawansowane EI@

45 wyglad _ _ __
| Diwieki Anti-Rootkit - Ustawienia

- Ignornyj wadlive warunki Standardowy proces skanowania nie wykrwa ani nie wsuwa programdy typu rootkit,

{5 Identity Protection wier nalezy uruchamiac ten skizdnik recenie, aby upewnic sig, 28 w systemie nie ma
Przachowalia WirLstw zainstaloveanych programcw typu rootkit,

i

. Wiyiathki PNP
45 Ochrona Sieci [¥]5kanuj aplkacie

= LinkScanner [¥] Skanwj biblioteki DLL
3@ Skary .
oI Zadaria Skanuj napedy

H-#=, Skaner poczty e-mail
-#=) Ochrona rezydentna

T e O B

) Szybkie skanowanie w poszukiwanil prograrmdw typl rootkit

@ Pelne skanowanie w poszukiwaniu programdw typu rootkit
Anti-Rootkit
45 aktuslizacia
. Tymczasowo wiylacz program AVG
= Program udoskonalania produlktdw

4 1 3

e

Wszystkie funkcje sktadnika Anti-Rootkitdostepne w tym oknie dialogowym mozna takze
edytowaé bezposrednio w interfejsie sktadnika Anti-Rootkit.

Zaznacz odpowiednie pola wyboru, aby okresli¢ obiekty, ktére maja by¢ skanowane:
e Skanuj aplikacje
e Skanuj biblioteki DLL
e Skanuj sterowniki

Nastepnie nalezy wybrac¢ tryb skanowania w poszukiwaniu programu typu rootkit:

e Szybkie skanowanie w poszukiwaniu programow typu rootkit — skanuje wszystkie
uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)

¢ Pelne skanowanie w poszukiwaniu programow typu rootkit — skanuje wszystkie
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uruchomione procesy, zatadowane sterowniki i folder systemowy (zazwyczaj c:\Windows)
oraz wszystkie dyski lokalne (wtym dyski flash, ale bez uwzglednienia napedoéw dyskietek/

piyt CD)

9.14. Aktualizacja

. AYG - Ustawvienia Zaawansowane

F=3|ECR 53

-4 wyglad

Dzwrigki

Igrnoruj wadlivee warunk
Identity Protection
Preechiowalnia wiruist
Wiyiatki PrP

-4E] LinkScanner

J@ Skary

-l Zadaria

i= Skaner poczty e-mail
Ochrona rezydentna
Serwer pamiec podreczne]
Anti-Rootkit

ualizacja
Proy
Dial-up
Adres URL
Zarzgdzaj

L
Tymczasowo wilacz program AWGE
{5, Program udoskonalania produk

4 I

Kiedy aktualizowaé pliki

Jedel weyrnagane jest ponowne Uruchorienie komputera:
@ Wymagaj potwierdzenia od uzytkownika

(2 Uruchom ponownie natychmiast

() Dokoricz pray nastepnym uruchorieniu komputera

Skanowanie pamieci po aktualizacii
[C1Po pomyslinej aktualizacii rozpocznij skanowanier pamieci | procesdw

Dodatkowe opcje aktualizacji
[¥] Twedrz nowy punkt praywracania systemu w trakoie kazdej aktualizacii prograrmu,
Uzyi aktualizacii DNS

[¥]Wyrnagaj potwierdzenia zamkniecia dzistajgcych aplikacii Systern AWGE moie
wymagat zamkniecia niektdrych uruchomionych aplikacii (na przykiad MS Outlock),

Sprawd: ustawienia zegara

wiyswiet] powiadomienie, jesi czas ustawiony na komputerze rdini sie od
poprawnego o wisce]j niz ...

24 = | godzin

Damyéine

@ (0] % ‘ ‘ Anulu | ‘ @ Zaztozl

Klikniecie pozycji Aktualizacja otwiera nowe okno dialogowe, w ktérym mozna okresli¢ ogélne
parametry aktualizacji AVG:

Kiedy aktualizowac pliki

W tej sekcji dostepne sa trzy opcje, ktérych mozna uzy¢, gdy proces aktualizacji bedzie wymagac
ponownego uruchomienia komputera. Dokonczenie aktualizacji moze zosta¢ zaplanowane na
kolejne uruchomienie komputera albo mozna od razu uruchomi¢ komputer ponownie:

e Wymagaj potwierdzenia od uzytkownika (opcja domysina)— przed zakonczeniem
aktualizacji system zapyta uzytkownika o pozwolenie na ponowne uruchomienie
komputera.

e Uruchom ponownie natychmiast — komputer zostanie automatycznie uruchomiony
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ponownie zaraz po zakorczeniu procesu aktualizacji — potwierdzenie ze strony
uzytkownika nie jest wymagane.

e Dokoncz przy nastepnym uruchomieniu komputera — dokoriczenie procesu
aktualizacji zostanie odtozone do czasu kolejnego uruchomienia komputera. Nalezy
pamietaé, ze te opcje nalezy zaznaczyc¢ wytacznie, jesli komputer jest regularnie
uruchamiany ponownie (co najmniej raz dziennie)!

Skanowanie pamieci po aktualizacji

Pole to nalezy zaznaczy¢, jesli po kazdej pomys$inej aktualizacji system ma uruchamiac
skanowanie pamieci. Pobrana aktualizacja mogta zawiera¢ nowe definicje wiruséw, ktére moga
zosta¢ zastosowane podczas takiego skanowania.

Dodatkowe opcje aktualizacji

e Twodrz nowy punkt przywracania systemu po kazdej aktualizacji programu — przed
kazdym uruchomieniem aktualizacji systemu AVG tworzony bedzie punkt przywracania
systemu. Przy jego uzyciu mozliwe bedzie odtworzenie pierwotnego stanu systemu (np. w
przypadku niepowodzenia aktualizacji i awarii komputera). Aby przywr6ci¢ system, nalezy
wybraé kolejno: Start / Wszystkie programy / Akcesoria / Narzedzia systemowe /
Przywracanie systemu. Nie zalecamy wprowadzania jakichkolwiek zmian
niedoswiadczonym uzytkownikom! Aby korzystac¢ z tej funkcji, pole wyboru musi pozostaé
zaznaczone.

e Uzyj aktualizacji DNS (opcja domysinie wigczona) — gdy to pole jest zaznaczone, przy
uruchamianiu aktualizacji system AVG Anti-Virus 2011 wyszukuje informacje o najnowszej wersji
bazy wiruséw i programu na serwerze DNS. Nastepnie pobierane i instalowane sg jedynie
niewielkie pliki aktualizacyjne. Dzieki temu tgczna ilos¢ pobieranych danych jest minimalizowana,
a proces aktualizacji przebiega szybciej.

¢ \WWymagaj potwierdzenia zamkniecia dziatajagcych aplikacji (domyslnie wtaczona) —
daje pewnos¢, ze zadne dziatajgce aplikacje nie zostang zamkniete bez potwierdzenia ze
strony uzytkownika, jesli do zakonczenia aktualizacji bedzie wymagane ponowne
uruchomienie komputera.

e Sprawdz ustawienia zegara — zaznacz to pole jesli chcesz, aby program AVG wys$wietlit
powiadomienie, gdy réznica miedzy wtasciwym a lokalnym czasem komputera przekroczy
okreslong wartos¢.
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9.14.1. Proxy

' ANG - Ustawienia zaawansowane

= ==

Wyglad
Drdwwigki
Ignoruj wadlivee warunki
Identity Protection
Preechiowalnia wirtisd
Wiyigtki PRP

0-$5 Ochrona Siedi

£ LinkScanner

B2 Skany

-l zadania

EJ--%E;: Skaner poczty e-mail

w2 Ochrona rezydentna
Serwer parniec podreczne]
Anti-Root

Lt

Adres URL
Zarzadzaj

v
TyMczasowo wylgtz progranm WG
4] Program udnskonalania procuktciv

< | 1

Kiedy aktualizowaé pliki

Jezeli weymagane jest ponowne uruchomienie komputera:
@ Wymnagaj potwierdzenia od uzytkownika

) Uruchorn ponowie natychmiast

(= Dokoricz prey nastepnym uruchornieniu kormputera

Skanowanie pamiegci po aktualizacji
[ Po porysinej aktualizaci rozpocznij skanowanie pamiedi | procesdw

Dodatkowe opcje aktualizacji
[¥] Twirz nowy punkt preywracania systemnu wo trakeie kazdej aktualizacii prograrmu,
U2yj aktualizacii DNS

[¥]wyrnagai potwierdzenia zamkniecia dzistaiacych aplikacii Systemn AWG moze
wyrnagad zamkniecia niektdrych uruchoricnych aplikacii (na przykiad MS Outlock ).

Sprawed? Lstawienia zegara

Wiyswietl powiadormienie, jesi czas ustawiony na komputerze razni sie od
poprawnego o wiecej niz ...

24 = godzin

Domysine

@ 0] 4 H Al | ‘@ Zastozu

Serwer proxy jest samodzielnym serwerem lub uruchomiong na komputerze ustugg gwarantujaca
bezpieczniejsze potaczenie internetowe. Zgodnie z okreslonymi w Twojej sieci zasadami,
potaczenie internetowe moze odbywac sie bezposrednio lub poprzez serwer proxy. Mozna takze

zezwoli¢ na korzystanie z obu opcji jednoczesnie. Dlatego tez w oknie Ustawienia aktualizacji —
Proxy nalezy najpierw wybra¢ jedng z dostepnych opcji:

e Uzywaj proxy
¢ Nie uzywaj serwera proxy — ustawienia domysine
e Sprébuj potaczy¢ przy uzyciu proxy, a w razie niepowodzenia potacz bezposrednio

W przypadku wybrania opcji uzycia serwera proxy nalezy podac dalsze informacje. Ustawienia
serwera moga zosta¢ skonfigurowane recznie lub automatycznie.

Konfiguracja reczna

W przypadku wybrania konfiguracji recznej (zaznaczenie opcji Recznie aktywuje odpowiednig
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sekcje) nalezy poda¢ nastepujace informacje:
e Serwer — okresl adres IP lub nazwe serwera
e Port — okresl numer portu umozliwiajacego dostep do internetu (domysinie jest to port
3128, ale moze by¢ ustawiony inaczej; w przypadk u watpliwosci nalezy skontaktowac sie z
administratorem sieci).
Zdarza sie, ze na serwerze proxy dla kazdego uzytkownika skonfigurowane sg odrebne reguty. Jesli

serwer proxy jest skonfigurowany w ten sposéb, nalezy zaznaczy¢ opcje Uzyj uwierzytelniania
PROXY, aby serwer weryfikowat nazwe uzytkownika i hasto przed nawiazaniem potgczenia.

Konfiguracja automatyczna

W przypadku wybrania konfiguracji automatycznej (zaznaczenie opcji Automatycznie aktywuje
odpowiedni obszar ok na dialogowego) nalezy wskazac¢, skad ma zosta¢ pobrana konfiguracja proxy:

e Z przegladarki — konfiguracja zostanie odczytana z domy$inej przegladarki internetowej.

e Ze skryptu — konfiguracja zostanie odczytana z pobranego skryptu zawierajacego
funkcje zwracajacg adres serwera proxy.

¢ Automatyczne wykrywanie — konfiguracja zostanie wykryta automatycznie bezposrednio
na serwerze proxy.
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9.14.2. Polaczenie telefoniczne
. AWIG - Ustavvienia Zaawans owane EI@

= Wiyglad - o
| Diwieki Ustawienia aktualizacji - Proxy

- TIgnoruj wadliwe warunki Mie L#ywaj prosy ']
-#=) Identity Protection
- Przechowalnia wirisdw Reczne

o Wyjatki PHP Serwer: | | Part:

45 Ochrona Sied Uzyj uwierzytelriania PROXY
. LinkScanner

{2 Skany Typ Uwierzytelniaria: Dowolne (darmysine) -

I Zadaria ) )

45 Skaner poczty e-rnail Mazwa Uzytkowimica: | |
-5 Ochrona rezydentna Hasfo: | |

. Serwer pamieci podraczriej
. Anti-Rootkit @ Autamatyczne
- aktualizacia
=l

Dial-ip Ze skryptu
Adres URL

5 Zarzadzaj

- TymCzasown wylacz program AvG
{——, Program udoskonalania produktw

7 przealadarki Internet Explorer -

@ Automatyczne wykrywanie

< I 3

Bt o] [

Wszystkie opcjonalne parametry podawane w oknie Ustawienia aktualizacji — Potaczenie
telefoniczne odnosza sie do potaczenia dial-up z internetem. Pola tego okna pozostajg nieaktywne
az do zaznaczenia opcji Uzyj potaczen telefonicznych.

Nalezy okresli¢, czy potgczenie z internetem zostanie nawigzane automatycznie (Automatycznie
otworz to potaczenie), czy tez realizacje potagczenia nalezy zawsze potwierdzaé recznie (Pytaj
przed potaczeniem). W przypadku taczenia automatycznego nalezy takze okresli¢, czy
potaczenie ma by¢ zamykane natychmiast po zakoriczeniu aktualizacji (Zamknij potaczenie
telefoniczne po zakorczeniu).
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9.14.3. URL
&8 AV6 - Ustawienia zaawans owane = e

= Wiyglad o . ] )
| Diwieki Ustawienia aktualizacji - Polgczenie telefoniczne

- TIgnoruj wadliwe warunki [Ty potaczen telefoniczrveh
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- Przechovalnia wirsdw @ Pytaj preed pofaczeniem
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-#=) Ochrona Siec

. LinkScanner

Mie weykryto Zadnej konfiguraci -
-0 Skany
EJ--@ 7adania Uzyj Lwierzytelniania
45 Skaner poczty e-rnail Mazwa uzytkownika: | |
45 Ochrona rezydentna Hasi: | |

. Serwer pamieci podraczriej
. Anti-Rootkit
- Aktualizacia
= Prongy
Adres URL
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- TymCzasown wylacz program AvG
{——, Program udoskonalania produktw

Zamknii pofaczenie telefoniczne po zakoriczeniu

< I 3

Bt o] [

W oknie URL znajduje sie lista adreséw internetowych, z ktérych mozna pobieraé pliki
aktualizacyjne. Liste i jej elementy mozna modyfikowa¢ za pomocg nastepujacych przyciskow
kontrolnych:

¢ Dodaj— powoduje otwarcie okna dialogowego umozliwiajacego okreslenie nowego adresu
URL, ktéry zostanie dodany do listy.

Edytuj — powoduje otwarcie okna dialogowego umozliwiajgcego edycje parametrow
wybranego adresu URL.

e Usun— powoduje usuniecie wybranego adresu z listy.

e \W gbre— przenosi wybrany adres URL o jedng pozycje w gére.

W dét — przenosi wybrany adres URL o jedng pozycje w dét.
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9.14.4. Zarzadzaj

Okno dialogowe Zarzgdzaj zawiera dwa przyciski:

' AYG - Ustawienia Zaawansowane EI |
Wiydlad o o ) )
Dawiaki Ustawienia aktualizacji - Potgczenie telefoniczne
Ignotu wadlive warunki [TUzyj potaczer telefoniczrych
- Identity F‘rDt-BCtI.Dﬂ . Automatycznie otworz to pofaczenie
Przechioualnia wirliscw @ Pytaj przed potaczeniem
Wyjatki PRP Dostepne konfiguracie polaczer teleforiczych
#-45 Ochrona Sieci
= LinkScanner [Miz weykryto zadne; konfigurac ~|
w5 skary N .
E]--@ 7adania LIy wwierzytelniania
-5 Skaner poczty e-mal Mazwa Lzytkowrika: | |
#-#5 Ochrona rezydentna Hasio: | |
Serwer parmieci podrecznej )
AntiRootkit [Y] Zarrkri potaczenie telefoniczne po zakoriczeniu
Aktualizacia
Proxy
Adres URL
= Zarzadzaj
Tymczasowo wiylacz program AvG
= Program udoskonalania produktcw
< 1 3
B i 2

e Usun tymczasowe pliki aktualizacyjne — pozwala usunaé¢ z dysku twardego wszystkie
zbedne pliki aktualizacyjne (sg one domysinie przechowywane przez 30 dni)

e Cofnij baze wiruséw do poprzedniej wersji — pozwala usung¢ z dysku twardego
ostatnig wersje bazy wiruséw i przywrdcié jg do poprzedniego stanu (nowa baza bedzie
czes$cig najblizszej aktualizacji)
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9.15. Tymczasowo wylacz ochrone AVG

. AVG - Ustawienia zaawansouvane El
Wiyglad
Difvwigki Tymczasowo wylgcz program AYG
Ignoruj wadlivee warunki [T Tymczasowo wylacz prograrm A4G

Identity Protection ) Nie jest to zalecane i naledy to zrobic tylko w przvpadku wystapienia problerncw z
Przechowalnia wirusdw instalaciy oprogramoweania lub podczas rozwizzyweania inmych problemdyw techniczrych,
Wyjatki PP
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Anti-Rootkit
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W oknie dialogowym Tymczasowo wytgcz ochrone AVG mozna wytaczy¢ catg ochrone
zapewniang przez system AVG Anti-Virus 2011.

Pamietaj, ze tej opcji nie powinno sie uzywac, chyba ze jest to absolutnie konieczne!

W wiekszosci przypadkéw nie jest konieczne wytaczanie systemu AVG przed instalowaniem
nowego oprogramowania lub sterownikéw, nawet jesli instalator lub kreator sugeruje uprzednie
zamkniecie dziatajgcych programéw i aplikacji. Jesli podczas instalacji rzeczywiscie wystgpia
problemy, sprébuj najpierw wytaczy¢ jedynie Ochrone rezydentna. Jesli zachodzi koniecznos¢
tymczasowego wytgczenia catego systemu AVG, nalezy wigczy¢ go ponownie tak szybko, jak to
tylko mozliwe. Jesli oprogramowanie antywirusowe jest wytgczone, komputer podtgczony do
internetu jest narazony na ataki, przed ktérymi nie bedzie chroniony.

9.16. Program udoskonalania produktow

W oknie dialogowym Program udoskonalania produktoéw i bezpieczenstwa sieci AVG
wyswietlane jest zaproszenie do uczestnictwa w procesie udoskonalania produktéw firmy AVG oraz
pomagania ham w podnoszeniu ogélnego poziomu bezpieczenhstwa internetu. Zaznaczenie opcji
Zezwalaj na wysytanie raportéw spowoduje wtaczenie funkcji wysytania raportow o wykrytych
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zagrozeniach do firmy AVG. Pomoze nam to w gromadzeniu aktualnych informacji o najnowszych
wirusach. Wiedza ta jest konieczna, jesli mamy im przeciwdziatac.

Zgtaszanie witryn obstugiwane jest automatycznie, wiec nie powoduje zadnych
niedogodnosci. Raporty nie zawierajg takze zadnych poufnych danych. Zgtaszanie wykrytych
zagrozen jest opcjonalne. Prosimy jednak o wtaczenie tej funkcji, gdyz utatwia nam ona
podnoszenie poziomu ochrony wszystkich uzytkownikéw produktéw AVG.

‘ AWG - Ustawienia zaawansowane E

wiydlad .
Dawiaki Program zwickszania bezpieczenstwa w sieci poprzez udoskonalanie prc

Ignorug wadlivee warunki Pomid? firmie: AVG zwickszye bezpisczeristwo w sied | udoskonalic produkty, wysylaiac
Identity Protaction anonimowe informacie dotyczace wykrywania wiruscw | uytkowania produktde,
Przechowalnia wirusdw Diovwids sie wigce].

Wjatki PNP
Ochrona Sieci
42 LinkScanner

J@ Skary

[V Zezwalai na wysylanie raportdw

[3 . ) : ) .

- Zadaria [V] Zezwalaj na wysylanie anonimawych danych o zidentyfikowanych lub domniemanyc
EZI--%;:, Skaner poczty e-rmai [¥]'witarzona weysylanie anonimowych darvch dotyczacych uzytkowania produktu,
EJ--{ Ochrona rezydentna

Serwer parmieci podreczne]
Anti-Rootkit

J--{ Aktualizacia

Tyrnczasowo witacz program AYG
{ Program wud alarnia produk

[V] Zezwalai na weryfikacie wykrywania w chmurze

I UWAGE: Witaczenie tej opcji moze spowodowat, 2e system AVG nie bedzie w
stanie zapewnic wiadciwej ochrony tego komputera, Stanowczo zaleca sie whaczenie tej
opcii.
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Obecnie istnieje znacznie wiecej zagrozen niz zwykle wirusy. Autorzy szkodliwych programow i
niebezpiecznych witryn internetowych sg niezwykle kreatywni, wiec nowe rodzaje zagrozen
pojawiajg sie bardzo czesto. Zdecydowana wiekszo$¢ rozprzestrzenia sie samodzielnie poprzez
internet. Najpopularniejsze zagrozenia to:

e Wirusy — szkodliwy kod, ktory tworzy wtasne kopie i rozprzestrzenia sie, czesto
pozostajac niezauwazonym do czasu, gdy wyrzadzi szkody. Niektore wirusy stanowig
powazne zagrozenie (usuwajg lub celowo zmieniajg napotkane pliki), a inne maja pozornie
nieszkodliwe dziatanie (np. odtwarzajg fragment utworu muzycznego). Wszystkie wirusy sg
jednak niebezpieczne ze wzgledu na swoja podstawowg ceche — mozliwo$¢ mnozenia
sie. Nawet prosty wirus moze w jednej chwili zaja¢ cata pamie¢ komputera i spowodowaé
awarie systemu.

AV G Anti-Virus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

¢ Robaki — podkategoria wiruséw, ktére — w przeciwienstwie do swoich tradycyjnych
kuzynéw — nie potrzebujg ,hosicieli”; robaki rozsytajg sie same na wiele komputerow
(zwykle w wiadomosciach e-mail), a w efekcie moga spowodowa¢ nadmierne obcigzenie
serweréw pocztowych i systeméw sieciowych.

e Oprogramowanie szpiegujgce — zazwyczaj definiowane jako kategoria szkodliwego
oprogramowania (szk odliwe oprogramowanie = oprogramowanie zawierajagce niebezpieczny
kod) obejmujaca programy — zazwyczaj konie trojariskie — ktorych celem jest kradziez
osobistych informacji (hasel, numeréw kart kredytowych) lub przenikniecie do struktury
komputera i umozliwienie atak ujgcemu przejecie nad nim kontroli (to wszystko oczywiscie
bez wiedzy lub zgody wasciciela komputera).

e Potencjalnie niechciane programy — rodzaj oprogramowania szpiegujacego, ktére moze
- ale niekoniecznie musi - by¢ niebezpieczne dla komputera. Specyficznym przyktadem
PNP jest oprogramowanie reklamowe, przeznaczone do emitowania reklam, zazwyczaj w
postaci wyswietlania wyskakujgcych okienek; irytujace, ale w zasadzie nieszkodliwe.

e P (wvied $ledzace pliki cookie moga byé uznawane za oprogramowanie szpiegujace. Te
mate pliki (przechowywane w przegladarce internetowej i wysytane do macierzystej witryny
przy jej kolejnym odwiedzeniu) moga zawiera¢ historie przeglagdania i tym podobne
informacje.

e Exploity — szkodliwe programy wykorzystujgce luki w systemie operacyjnym,
przegladarce internetowej lub innym programie.

e Phishing — préba zdobycia poufnych informacji poprzez podszywanie sie pod wiarygodng
i znang organizacje. Zazwyczaj kontakt z potencjalnymi ofiarami nastepuje przy uzyciu
masowo wysytanych wiadomosci e-mail zawierajacych np. prosbe o uaktualnienie
szczegOtow rachunku bankowego. Aby to zrobi¢, odbiorcy sg proszeni o klikniecie tgcza
prowadzgcego do fatszywej strony internetowej udajgcej witryne banku.

e Falszywy alarm to masowo wysytana wiadomos$¢ e-mail zawierajgca informacje o
wyimaginowanym zagrozeniu. Wiele z opisanych powyzej zagrozen rozprzestrzenia sie za
posrednictwem wiadomosci e-mail zwanych fatszywkami.

e [stniejg takze szkodliwe witryny sieci Web instalujgce na komputerze ztosliwe
oprogramowanie, oraz podobnie dziatajgce zainfekowane strony WWW, ktére padty ofiara
hakeréw wykorzystujacych je do rozprzestrzeniania wirusow.

Aby zapewni¢ ochrone przed wszystkimi wymienionymi rodzajami zagrozen, system AVG
zawiera calg game wyspecjalizowanych sktadnikow:

e Anti-Virus, aby chroni¢ komputer przed wirusami;

e Anti-Spyware, aby chroni¢ komputer przed oprogramowaniem szpiegujacym;

Ochrona Sieci, aby chroni¢ Cie zaréwno przed wirusami, jak i oprogramowaniem
szpiegujacym podczas przegladania internetu;

LinkScanner, aby chroni¢ komputer przed pozostatymi zagrozeniami online wymienionymi
w tym rozdziale.
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10. Skanowanie AVG

Skanowanie jest podstawowym elementem funkcjonowania systemu AVG Anti-Virus 2011. Mozliwe
jest uruchamianie testéw na zadanie lub planowanie ich okresowego przeprowadzania o
odpowiednich porach.

10.1. Interfejs skanowania

oF AVG Anti-Virus 2011

. Anti-Virus

Skanuj w poszukiwaniu zagrozen

Skanuj caty komputer
Klikrij tutaj w celu rozpoczecia tego skanowania
Zimien wskawienia skanowania - Skanuj caly komputer

Opcje skanowania Skanuj okreslone pliki lub foldery
70 AKtualizy] teraz @ Klikrij tutaj w celu rozpoczecia tego skanowania

Zrmien wskawienia skanowania - Skanuj okreslone pliki ub foldery

Skan anti-Rootkit
Kliknij tutaj w celu rozpoczecia tego skanowania

Zarzadzaj zaplanowanymi skanami
Klikrij tutaj, aby zarzadzad zaplanowearymi skanarni

BD wirusow: 15003533
Wwersja AVG: 10.0.1375
Data wygasniecia licencji:
12{31/2014

| Histaria skanowaia | Frzechowalnia winusds |

¥ Pokaz powiadomienie

Interfejs skanera AVG jest dostepny za pomoca szybkiego tgcza Opcje skanowania. Klikniecie go
otwiera okno Skanuj w poszukiwaniu zagrozen. Okno to zawiera nastepujgce elementy:

e przeglad wstepnie zdefiniowanych testéw — trzy typy testéw (zdefiniowane przez dostawce
oprogramowania) sg gotowe do uzycia na zadanie lub wedtug utworzonego harmonogramu:

o Skan catego komputera

o Skan okreslonych plikéw lub folderéw

o Skan Anti-rootkit

¢ Planowanie testow — w tym obszarze mozna definiowa¢ nowe testy i tworzy¢ nowe
harmonogramy w zaleznoSci od potrzeb.

Przyciski kontrolne

Interfejs skanera zawiera nastepujace przyciski kontrolne:
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¢ Historia skanowania — wys$wietla okno dialogowe Przeglad wynikéw skanowania, ktore
zawiera petng historie testéw.

¢ Przechowalnia wiruséw — otwiera nowe okno z zawartoscig Przechowalni wiruséw, w
ktdrej izolowane sa wykryte infekcje.

10.2. Wstepnie zdefiniowane testy

Jedng z gtéwnych funkcji systemu AVG Anti-Virus 2011 jest skanowanie na zgdanie. Testy na
zgdanie stuzg do skanowania konkretnych obszaréw komputera, gdy uzytkownik podejrzewa
obecnos¢ wirusa. Stanowczo zaleca sie jednak wykonywanie tych testow regularnie, nawet w
przypadku, gdy nie ma takich podejrzen.

W systemie AVG Anti-Virus 2011 dostepne sa nastepujace typy skanowania zdefiniowane
wstepnie przez producenta:

10.2.1. Skan catego komputera

Skan catego komputera — skanuje caly komputer w poszukiwaniu mozliwych infekcji i/lub
potencjalnie niechcianych programéw. Test ten obejmuje wszystkie dyski twarde komputera.
Wykryte infekcje sg leczone lub przenoszone do Przechowalni wiruséw. Skanowanie catego
komputera powinno by¢ regularnie przeprowadzane co najmniej raz na tydzien.

Uruchamianie skanowania

Skan catego komputera moze zosta¢ uruchomiony bezposrednio z poziomu interfejsu skanera
poprzez Klikniecie ikony skanowania. Dla tego skanowania nie mozna okresla¢ dalszych ustawien;
jest ono uruchamiane natychmiast w oknie dialogowym Skanowanie w toku. (patrz ilustracja). W
razie potrzeby skanowanie mozna tymczasowo przerwaé¢ (Wstrzymaj) lub anulowaé (Zatrzymaj).
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o 24G Anti-Wirus 2011
AVG 7 Komputer jest chroniony.
| Am’._wms' ie furki | dziatajg prawichowo i sq aktuane.
Skanowanie jest w toku
Plik. Wynik/Infekcia
— 7%
S . Przeskanowane 207
i Znalezione zagrozenia: 0
’ L ' Obecnie skanowany:  Procesy i
Biezacy ohiekt: CASTAR\bINSTAF dI
‘lfe:‘s'}’au;%‘é:: EDDDI]_SS?TSSS Diodatkowe ustawienia skanowania ...
Data wygasnigcia licencji:
12/31/2014 T 2 odwrtkowria || veima | zaemd |
¥ Poka: powiadomienie

Edycja konfiguracji skanowania

Wstepnie zdefiniowane domysine ustawienia testu Skan catego komputera mozna edytowac. W
tym celu nalezy klikng¢ tacze Zmien ustawienia skanowania, aby przejs¢ do okna dialogowego
Zmien ustawienia skanowania dla skanu catego komputera (opcja dostepna z interfejsu
skanowania za posrednictwem tgcza Zmien ustawienia skanowania dla testu Skan catego
komputera). Zaleca sie nie zmienia¢ ustawienn domysinych, jesli nie jest to konieczne!
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chroniony.
bezpieczeri dziataig prawid

AVG Komput_er jest

. AntiVirus ik

wo i 53 aktualne.

Zmien ustawienia - Skanuj caly komputer

[¥[ALtomatycznie lecz/fusuwa infekeie

[¥]Rapartuj Patencialnie Miechciane Programdw oraz Spyware

[T Raportuj poszerzony zestaw potencianie niechdiamych programd
[7] Skarui w poszukivwaniu fledzacych plikdw cookie

[T Skanuj weawnatrz archiwciw

Uzyj heurystyki

[ Skanuj érodawiska systermnu

[TIwitarz szczegdiowe skanowanie

Opcje skanowania

#» Aktualizuj teraz

Dodatkowes Ustawisnia skanowsarnia ...
Okresdl, jak dlugo ma trwaé skanowanie (ta opcja ma wphyw na zasoby systemowe)

| D Zal. od uzytkownika

LUstaw dodatkowe raporty skanowania,,.

BD wirusdw: 150073633 @ Zapisz biezgce ustawiehia
Wersja AVG: 10.0,1375
Data wygasniecia licencji:

12/31/2014 ‘ Rozpocznij okredlong skan | | Anuluj ‘

¥ Pokaz powiadomienie

e Parametry skanowania — na liscie parametrow skanowania mozna wtgczac/wytaczac
okreslone parametry w zalezno$ci od potrzeb:

0 Automatycznie lecz/usuwaj infekcje (opcja domysinie wigczona) — jezeli podczas
skanowania wykryty zostanie wirus, system AVG podejmie probe automatycznego
wyleczenia go. Jesli zainfekowany plik nie moze zostaé wyleczony automatycznie,
obiekt zostanie przeniesiony doPrzechowalni wirusow.

o Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona
) — zaznaczenie tego pola powoduje aktywowanie silnika Anti-Spyware i
skanowanie w poszukiwaniu oprogramowania szpiegujgcego (a nie tylko wirusow).
Oprogramowanie szpiegujgce nalezy do nietypowej kategorii szkodliwych
programoéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programéw moga zostac zainstalowane umysinie. Nie zaleca sie wylaczania tej
opcji, gdyz znaczgco zwieksza ona poziom ochrony komputera.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywa¢ wiekszg ilos¢
oprogramowania szpiegujacedo, czyli programéw, ktére sa zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale pdZniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytaczona.

0 Skanuj w poszukiwaniu sledzacych plikdw cookie (domysinie wytaczone) — ten
parametr sktadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (
uzywane w protokole HTTP do uwierzytelniania, Sledzenia i przechowywania
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okreslonych informacji o uzytkownikach — np. preferencji wygladu witryny i
zawartos¢ koszyk 6w w sklepach internetowych).

o Skanuj wewnatrz archiwow (opcja domysinie wytlaczona) — parametr ten okresla,
czy skanowanie ma obejmowac réwniez wszystkie pliki znajdujgce sie wewnatrz
archiwéw, np. ZIP, RAR itd.

o Uzyj heurystyki (opcja domysinie wiaczona) — analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w srodowisk u wirtualnej maszyny) bedzie jedng
z metod wykrywania wiruséw w czasie skanowania.

o Skanuj srodowisko systemu (opcja domysinie wgczona) — skanowanie obejmie
takze obszary systemowe komputera.

0 Wigcz szczegobtowe skanowanie (domys$inie wytaczone) — w okreslonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfek owany) mozna
zaznaczy¢ te opcje, aby aktywowac algorytmy bardziej doktadnego skanowania,
ktére w celu uzyskania absolutnej pewnosci bedg skanowac nawet te obszary
komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietaé, ze ta
metoda skanowania jest czasochtonna.

e Dodatkowe ustawienia skanowania — tgcze do okna dialogowego Dodatkowe
ustawienia skanowania, w ktérym mozna okresli¢ nastepujace parametry:

‘ Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[Tl Zamknij komputer po ukoriczeniu skanowaria

wiyrmus zamkniecie, jesh komputer jest zablokowany
Typy plikéw do skanowania

(2 wWszystkie typy plikcin
Zdefiniuj wykluczone rozszerzenia:

@ wyhrane typy plikciw
Skanuj tylko plki infekowalne

[Tl skanuj pliki mutimediane
Zdefiniuj uwzgledniane rozszerzenia:

[¥5kanuj pliki bez rozszerzer

R ——

o Opcje wytaczania komputera — okres$laja, czy komputer ma zostaé
automatycznie wytaczony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij
komputer po ukoriczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra
pozwala zamkna¢ komputer nawet, gdy jest zablokowany (Wymus$ zamkniecie,
jesli komputer jest zablokowany).

o Zdefiniuj typy plikdw do skanowania — nalezy zdecydowac, ktdre z ponizszych
elementéw majg by¢ skanowane:

» Wszystkie typy plikéw z opcja zdefiniowania wyjatkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktory nie powinny by¢
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skanowane;

» Wybrane typy plikdw — skanowane bede tylko pliki infekowalne (pliki, ktore
nie moga zosta¢ zainfekowane, nie beda skanowane, np. niektore pliki tek stowe
lub pewne pliki niewyk onywalne), z uwzglednieniem plikow multimedialnych (
plik Ow wideo i audio — jesli to pole pozostanie niezaznaczone, czas skanowania
skréci sie jeszcze bardziej, poniewaz takie pliku czesto sg duze, a nie sg
podatne na infekcje). Za pomoca rozszerzen mozna okresli¢, ktore pliki maja
by¢ zawsze skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez rozszerzenia — ta
opcja jest domysinie witaczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sg podejrzane i powinny by¢
skanowane za kazdym razem.

e Okredl, jak dlugo ma trwa¢ skanowanie — za pomocg suwaka mozna zmieni¢ priorytet
procesu skanowania. Domysina wartos¢ tej opcji to poziom Zalezny od uzytk ownika, co
oznacza automatycznie dobrane wykorzystanie zasobow. Dostepne sg takze inne opcje:
mozna wybra¢ skanowanie wolne, ktére minimalizuje obcigzenie zasobéw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
znaczenia), bgdz skanowanie szybkie, ktdre oznacza wyzsze wykorzystanie zasobow
systemowych (np. gdy komputer jest tymczasowo nieuzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno
dialogowe Raporty skanowania, w ktdrym mozna okresli¢ raportowane elementy lub
zdarzenia:

¥ Raporty skanowania
Raporty skanowania

[TIRaport archiva chronione hastern
[TIRaport dokumenty chronione hastermn
[CIRaport pliki zablokomsare:

[TIRaport plki zawisrajace makra
[TIRaport ukryte rozszerzenia

o —( —rr—

Ostrzezenie: Ustawienia te sg identyczne jak domys$ine parametry nowo utworzonych testéw —
zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac¢. Jesli
jednak domyslina konfiguracja testu Skan catego komputera zostanie zmieniona, nowe ustawienia
mozna zapisac jako konfiguracje domysing, aby byly uzywane we wszystkich przysztych skanach
catego komputera.

10.2.2. Skan okreslonych plikéw lub folderow

Skan okreslonych plikéw lub folderéw — skanowane sg tylko wskazane obszary komputera
(wybrane foldery, a takze dyski twarde, pamieci flash, CD itd.).). Postepowanie w przypadku
wykrycia wirusow jest takie samo jak przy skanowaniu catego komputera: kazdy znaleziony wirus
jest leczony lub przenoszony do Przechowalni. Skanowanie okreslonych plikéw lub folderéw moze
postuzy¢ do utworzenia wtasnych testéw i planowania ich zgodnie z konkretnymi potrzebami.
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Uruchamianie skanowania

Skanowanie okreslonych plikéw lub folderéw mozna uruchomi¢ bezposrednio z poziomu
interfejsu skanera, klikajgc ikone testu. WysSwietlone zostanie nowe okno dialogowe Wybierz pliki
lub foldery do przeskanowania. W drzewie katalogéw nalezy wybra¢ te, ktére majg zostac
przeskanowane. Sciezki do wszystkich wybranych folderéw zostang wygenerowane automatycznie i
wys$wietlone w polu tekstowym w gornej czesci okna dialogowego.

Mozna takze przeskanowac wybrany folder, wykluczajgc jednocze$nie ze skanowania wszystkie
jego podfoldery: nalezy wprowadzi¢ znak minus ,-" przed jego nazwa w wygenerowanej sciezce (
patrz ilustracja). Aby wykluczy¢ caly folder ze skanowania, nalezy uzy¢ parametru ,!".

Na koniec, aby uruchomié¢ skanowanie, nalezy klikng¢ przycisk Rozpocznij skanowanie; proces
skanowania jest w zasadzie taki sam jak skan catego komputera.

3 2VG Anti-virus 2011

Plik ik Historia

w Komputer jest chronion
AVG 7 P ! aktualne.

. Anti-Virus

Wybierz pliki lub foldery do przeskanowania

ninistratorDocumentst:

=l Desktop
=-dhe! Compuiter
[EEa =T
BOE CY
O oy
B Network
= 4] Lokalizacje specjalne
[ % Lokalne dyski twarde
-0 =3 Folder Program Files
- [E Folder Maoje dokurnenty
[ (28 Moje dokumenty (wszyscy uzytkownicy)
O & Folder Windows
-0 0 Inne

BD wirusdw: 15003633
Wersja AVG: 10.0.1375
Data wygasniecia licencji:
12{31/2014 | y]

Rozpocznij okieslony skan
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Zal. od uéytkownika |

¥ Pokaz

Edycja konfiguracji skanowania

Wstepne, domysine ustawienia testu Skan okreslonych plikéw lub folderéw mozna tatwo
edytowaé. Klikniecie linku Zmien ustawienia skanowania powoduje otwarcie okna dialogowego
umozliwiajgcego zmiane ustawien dla skanu okreslonych plikéw lub folderéw. Zaleca sie nie
zmienia¢ ustawienn domy$lnych, jedli nie jest to konieczne!
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AVG Komputer jest chroniony.
7 n’-lﬁrus- flink ezpieczer dziatajg prawidiowo | 53 aktualhe.

Zmien ustawienia skanowania dla Skanuj okreslone pliki lub foldery

[Vliautomatycanie leczfusuwiaj infekeie:

[¥] Rapartuj Potencjalnie MNiechciane Programduw araz Spyware
[T|Rapaortuj poszerzany zestaw potencidnie niechcianych programd
[T skanu w poszukivaniu fdedzacych plikdw cookie

[¥] Skanuj wewnatrz archiwdw

Uzyj heurystyki

[T Skanuyj éradowiskn systernu

[Mvtace szczegiiowe skanowanie

Diodatkowe ustawisnis skanowaria ...
Ckresl, jak dlugo ma trwaé skanowanie (ta opcja ma wplyw na zasoby systemowe)

‘ U Zal. od uzvtkownika

Ustaw dodatkowe raporty skanowania,,.
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e Parametry skanowania — na liscie parametrow skanowania mozna wtgczac/wytaczac
okreslone parametry w zalezno$ci od potrzeb:

0 Automatycznie lecz/usuwaj infekcje (opcja domysinie wigczona) — jezeli podczas
skanowania wykryty zostanie wirus, system AVG podejmie probe automatycznego
wyleczenia go. Jesli zainfekowany plik nie moze zostaé wyleczony automatycznie,
obiekt zostanie przeniesiony doPrzechowalni wirusow.

o Raportuj potencjalnie niechciane programy i spyware (opcja domysinie wigczona
) — zaznaczenie tego pola powoduje aktywowanie silnika Anti-Spyware i
skanowanie w poszukiwaniu oprogramowania szpiegujgcego (a nie tylko wirusow).
Oprogramowanie szpiegujgce nalezy do nietypowej kategorii szkodliwych
programoéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich
programéw moga zostac zainstalowane umysinie. Nie zaleca sie wylaczania tej
opcji, gdyz znaczgco zwieksza ona poziom ochrony komputera.

o Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wytgczona) — zaznaczenie tej opcji pozwala wykrywa¢ wiekszg ilos¢
oprogramowania szpiegujacedo, czyli programéw, ktére sa zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale pdZniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposéb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowaé
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytaczona.

0 Skanuj w poszukiwaniu sledzacych plikdw cookie (domysinie wytaczone) — ten
parametr skfadnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie
(uzywane w protokole HTTP do uwierzytelniania, sledzenia i przechowywania
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okreslonych informacji o uzytkownikach — np. preferencji wygladu witryny i
zawartos¢ koszyk 6w w sklepach internetowych).

0 Skanuj wewnatrz archiwéw (domys$inie wigczone) — parametr ten okresla, czy
skanowanie ma obejmowac réwniez wszystkie pliki znajdujace sie wewnatrz
archiwéw, np. ZIP, RAR itd.

o Uzyj heurystyki (domysinie wytagczone) — analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w srodowisk u wirtualnej maszyny) jest jedng z
metod wykrywania wiruséw w czasie skanowania.

o Skanuj srodowisko systemu (domysinie wytaczone) — skanowanie obejmie takze
obszary systemowe komputera.

0 Wigcz szczegobtowe skanowanie (domys$inie wytaczone) — w okreslonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfek owany) mozna
zaznaczy¢ te opcje, aby aktywowac algorytmy bardziej doktadnego skanowania,
ktére w celu uzyskania absolutnej pewnosci bedg skanowac nawet te obszary
komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietaé, ze ta
metoda skanowania jest czasochtonna.

e Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktérym mozna okresli¢ nastepujace parametry:

‘ Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[] Zamknij komputer po ukoriczeniu skanowania
Wiymnus zamkniecie, jesl komputer jest zablokowany

Typy plikéw do skanowania

(D Wszystkie typy plikcw
Zdefiniuj wykluczone rozszerzenia:

@ wybrane typy plikriwe
Skanuj tylko plki infekowalne

[T skanuj plki multirmediane
Zdefiniuj uwzgledniane rozszerzenia:

[¥#] skanuj pliki bez rozszerzer

T

o Opcje wytaczania komputera — okres$laja, czy komputer ma zostaé
automatycznie wytaczony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij
komputer po ukoriczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra
pozwala zamkna¢ komputer nawet, gdy jest zablokowany (Wymus$ zamkniecie,
jesli komputer jest zablokowany).

o Zdefiniuj typy plikéw do skanowania — nastepnie nalezy zdecydowa¢, czy
skanowane majg by¢:

» Wszystkie typy plikéw z opcja zdefiniowania wyjatkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktory nie powinny by¢
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skanowane;

» Wybrane typy plikdw — skanowane bede tylko pliki infekowalne (pliki, ktore
nie moga zosta¢ zainfekowane, nie beda skanowane, np. niektore pliki tek stowe
niewyk onywalne), z uwzglednieniem multimediéw (plik ow wideo i audio — jesli to
pole pozostanie niezaznaczone, czas skanowania skréci sie jeszcze bardziej,
poniewaz takie pliku czesto sg duze, a nie sg podatne na infekcje). Za pomocg
rozszerzeh mozna okresli¢, ktore pliki majg by¢ zawsze skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez rozszerzenia — ta
opcja jest domysinie witaczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sg podejrzane i powinny by¢
skanowane za kazdym razem.

e Priorytet procesu skanowania — za pomocg suwaka mozna zmieni¢ priorytet procesu
skanowania. Domys$ina warto$¢ tej opcji to poziom Zalezny od uzytkownika, co oznacza
automatycznie dobrane wykorzystanie zasobow. Dostepne sg takze inne opcje: mozna
wybra¢ skanowanie wolne, ktére minimalizuje obciazenie zasobdw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
znaczenia), bgdz skanowanie szybkie, ktdre oznacza wyzsze wykorzystanie zasobow
systemowych (np. gdy komputer jest tymczasowo nieuzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno
dialogowe Raporty skanowania, w ktdrym mozna okresli¢ raportowane elementy lub
zdarzenia:

¥ Raporty skanowania
Raporty skanowania

[TIRaport archiva chronione hastern
[TIRaport dokumenty chronione hastermn
[CIRaport pliki zablokomsare:

[TIRaport plki zawisrajace makra
[TIRaport ukryte rozszerzenia

(7} ok Anuluj

Ostrzezenie: Ustawienia te sg identyczne jak domysine parametry nowo utworzonych testow —
zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie skanowania / Jak skanowac¢. Jesli
jednak domyslina konfiguracja testu Skan okreslonych plikéw lub folderéw zostanie zmieniona,
nowe ustawienia bedzie mozna zapisac jako konfiguracje domys$ing, ktéra bedzie uzywana we
wszystkich zdefiniowanych w przysztosci skanach okreslonych plik éw lub folderéw. Stanie sie ona
réwniez szablonem dla wszystkich nowych skanéw zaplanowanych (wszystkie testy uzytk ownika
oparte sg na biezacej konfiguracji skanu okreslonych plik dw lub folderéw).

10.2.3. Skan Anti-Rootkit

Skan Anti-Rootkit przeszukuje komputer w poszukiwaniu obecnych na nim programoéw typu rootkit
(aplik acji oraz technologii, ktére moga maskowaé dziatanie szk odlivego oprogramowania na tym
komputerze). Wykrycie programu typu rootkit nie jest rbwnoznaczne z tym, ze komputer jest
zainfekowany. W niektérych przypadkach pewne sterowniki lub elementy zwyklych aplikacji moga
omytkowo zostac zaklasyfikowane jako programy typu rootkit.
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Uruchamianie skanowania

Skan Anti-Rootkit moze zosta¢ uruchomiony bezposrednio z poziomu interfejsu skanera poprzez
klikniecie ikony odpowiedniego skanu. Dla tego typu skanowania nie mozna okre$la¢ dalszych
ustawien; jest ono uruchamiane od razu w oknie dialogowym Skanowanie w toku. (patrz ilustracja
). W razie potrzeby skanowanie mozna tymczasowo przerwa¢ (Wstrzymaj) lub anulowac (

Zatrzymaj).
F AVG Anti-viras 2011
Plik. ki
a Skan Anti-Rootkit jest w toku!
AntiVirus 7 do minirmurn Lte
Skanowanie jest w toku
Plik wynik/Infekcia
W Skan Anti-Rootk
A Aktualizuj teraz
—— 11%
= . Przeskanowane 460
Znalezione zagrozenia: O
’ o ' Obecrie skanowany:  Programy typu rootkit |
Biezacy obiekt: \DriveriHidUsb
\.a\lf:)e::]!rau;%‘g: igugffgfg Dodatkowe ustawienia skanowania ..
Data wygasniecia licencji:
2B, | U Zal. od uzytkownika | ‘ i shrz2prn & ‘ | Zatrzpmaj
¥ Pokaz powiadomienie

Edycja konfiguracji skanowania

Skan Anti-Rootkit jest zawsze uruchamiany z ustawieniami domysinymi, a edycja parametrow
skanowania jest dostepna tylko w oknie dialogowym Zaawansowane ustawienia systemu AVG /
sktadnik Anti-Rootkit. W interfejsie skanowania dostepne sg nastepujace opcje (ale tylko wtedy,
kiedy skanowanie jest w toku):

e Skanowanie automatyczne — za pomocg suwaka mozna zmieni¢ priorytet procesu
skanowania. Domys$Ina wartos¢ tej opcji to poziom Zalezny od uzytkownika, co oznacza
automatycznie dobrane wyk orzystanie zasobéw. Dostepne sg takze inne opcje: mozna
wybraé skanowanie wolne, ktére minimalizuje obciazenie zasobéw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
znaczenia), badZ skanowanie szybkie, ktére oznacza wyzsze wykorzystanie zasobéw
systemowych (np. gdy komputer jest tymczasowo nieuzywany).

e Dodatkowe ustawienia skanowania — link ten umozliwia otwarcie okna dialogowego
dodatkowych ustawienrh skanowania, w ktérym dostepne sa opcje automatycznego
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wytgczenia komputera po przeprowadzonym skanowaniu AntiRootkit: Zamknij
komputer po zakornczeniu skanowania oraz Wymus zamkniecie, jesli komputer jest
zablokowany.

F Dodatkowe ustawienia skanowania ==

Opcje zamykania komputera
[Tl zamknij komputer po ukoriczeniu skanowania
Wymus zamkniecie, jesl komputer jest zablokoweary

10.3. Skan z poziomu eksploratora systemu Windows

Oprécz wstepnie zdefiniowanych skandéw obejmujacych caty komputer lub wybrane obszary,
system AVG Anti-Virus 2011 oferuje takze mozliwos¢ skanowania okreslonych obiektow
bezposrednio z interfejsu Eksploratora Windows. Jesli nie ma pewnosci co do zawartosci pliku,
ktory ma zostac otwarty, mozna przeskanowac¢ go ,ha zadanie”. W tym celu nalezy wykonac¢
nastepujace kroki:

Admi ==
®v| .. » Prograrm Files » - | s | | Search
-,J File  Edit ‘iew Tools Help
L
B Organize ~ ~ [ Open
Co -
Favorite Links MName Date modified Type Size
EI Documente L Adobe 271072010 4:18 Ph File Folder
1. . ) Open ile Falder
<o B Pictures } Exlore ile Folder
Mef [ Music bl g » pt b , fileFolder
& Recently Changed ki | PeERsy ile Folder
E Searches ) Share... ile Folder
5 )i Public ) Restore previous versions ile Folder
I U M Testujza pormocy prograrmu AYG ile Folder
E’;tp ) ile Folder
v S T > File Folder
) Cut ile Folder
# ile Falder
=4 : Co
c T ) i ile Folder
o ) Create Shortcut ile Folder
) Delete ile Folder
= ) PefRme ile Folder
i ) ile Folder
Recy b Praperties ile Folder
|\ Mozilla Thunderbird 3.... 373072011 10:26 &M File Folder
L) WSBuild 11/2/2006 235 PM File Folder
| LowAhal an 1271277009 S04 PR File Falder
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W Eksploratorze Windows zaznacz plik (lub folder), ktory chcesz sprawdzic.

Kliknij go prawym przyciskiem myszy, aby wyswietli¢ menu kontekstowe.

Wyhbierz polecenie Testuj za pomocg programu AVG, aby system AVG przeskanowat
dany obiekt.

10.4. Skan z poziomu wiersza polecen

System AVG Anti-Virus 2011 posiada opcje uruchamiania skanowania z poziomu wiersza polecen.
Opcji tej mozna uzywaé na przyktad na serwerach lub przy tworzeniu skryptu wsadowego, ktéry ma
by¢ uruchamiany po kazdym rozruchu komputera. Uruchamiajac skanowanie z wiersza polecen,
mozna uzywac wiekszosci parametrow dostepnych w graficznym interfejsie uzytkownika systemu
AVG.

Aby uruchomic¢ skanowanie z poziomu wiersza polecen, nalezy uzy¢ nastepujgcego polecenia w
folderze, w ktérym zainstalowano system AVG:

e avgscanx — w przypadku 32-bitowych systemow operacyjnych

e avgscana — w przypadku 64-bitowych systemow operacyjnych

Skladnia polecenia
Sktadnia polecenia jest nastepujaca:
e avgscanx /parametr ... np. avgscanx /comp w celu przeskanowania catego komputera

e avgscanx /parametr /parametr .. — jesli uzywanych jest wiele parametréw, nalezy wpisac
je w jednym wierszu, rozdzielajgc spacjami i uko$nikami

e jesli parametry wymagajg podania okreslonych wartosci, (np. parametr /scan wymaga
informacji o wybranych do przeskanowania obszarach komputera — nalezy wskazac
dokfadng Sciezke), nalezy je rozdziela¢ przecinkami, na przyktad: avgscanx /scan=C:\,D:\

Parametry skanowania

Aby wyswietli¢ petny przeglad dostepnych parametréw, nalezy wpisa¢ odpowiednie polecenie oraz
parametr /? lub /HELP (np. avgscanx /?). Jedynym wymaganym parametrem jest /SCAN, ktory
pozwala okresli¢, jakie obszary komputera majg by¢ skanowane. Bardziej szczegétowe informacije

na temat opcji zawiera przeglad parametrow wiersza polecen.

Aby uruchomi¢ skanowanie, nalezy nacisna¢ klawisz Enter. Skanowanie mozna zatrzymac,
naciskajgc kombinacje klawiszy Ctrl+C lub Ctrl+Pause.

Skanowanie z poziomu wiersza polecen uruchamiane za pomocg interfejsu graficznego
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Gdy komputer dziata w trybie awaryjnym, skanowanie z poziomu wiersza polecen mozna réwniez
uruchomié¢ za pomocg interfejsu graficznego uzytkownika. Skanowanie zostanie uruchomione z
wiersza polecen, a okno dialogowe Kompozytor wiersza polecen umozliwi jedynie okreslenie
wiekszosci parametrow skanowania w wygodnym interfejsie graficznym.

Poniewaz okno to jest dostepne tylko w trybie awaryjnym, jego szczegétowy opis mozna znalez¢ w
pliku pomocy dostepnym bezposrednio z tego okna.

10.4.1. Parametry skanowania z wiersza polecen
Ponizej przedstawiono liste wszystkich parametréw dostepnych dla skanowania z wiersza polecen:

e /[SCAN Skanuj okreslone pliki lub foldery /SCAN=Sciezka;Sciezka (np. /SCAN=C:\;
D:\)

¢ /COMP Skan catego komputera

e /HEUR Uzyj analizy heurystycznej

e /EXCLUDE Wyklucz ze skanowania $ciezke lub pliki

/@ Plik polecenia /nazwa pliku/

o [EXT Skanuj te rozszerzenia /na przyktad EXT=EXE,DLL/

* /NOEXT Nie skanuj tych rozszerzen /na przyktad NOEXT=JPG/

* /ARC Skanuj archiwa

e /CLEAN Lecz automatycznie

* /TRASH Przenie$ zainfekowane pliki do Przechowalni wiruséw

e /QT Szybki test

e /MACROW Raportuj pliki zawierajagce makra

* /PWDW Raportuj pliki chronione hastem

® /IGNLOCKED Ignoruj pliki zablokowane

¢ /REPORT Raportuj do pliku /nazwa pliku/

* /REPAPPEND Dopisz do pliku raportu

e /REPOK Raportuj niezainfekowane pliki jako OK

* /INOBREAK Nie zezwalaj na przerwanie klawiszami CTRL-BREAK

* /BOOT Wiacz sprawdzanie MBR/sektora rozruchowego
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e /PROC Skanuj aktywne procesy

e /PUP Raportuj potencjalnie niechciane programy
e /REG Skanuj rejestr

* /COO Skanuj pliki cookie

o /? WysSwietl pomoc na ten temat

e /HELP WysSwietl pomoc na ten temat

¢ /PRIORITY Ustaw priorytet skanowania /Niski, Automatyczny, Wysoki/ (zobacz
Ustawienia zaawansowane/ Skany)

e /[SHUTDOWN Zamknij komputer po ukoriczeniu skanowania
¢ /FORCESHUTDOWN Wymus$ zamkniecie komputera po ukonczeniu skanowania
* /ADS Skanuj alternatywne strumienie danych (tylko NTFS)

* /ARCBOMBSW Raportuj wielokrotnie spakowane archiwa

10.5. Planowanie skanowania

System AVG Anti-Virus 2011 pozwala uruchamia¢ skanowanie na zgdanie (na przyktad gdy
podejrzewa sie infekcje komputera) lub zgodnie z zalozonym harmonogramem. Stanowczo zaleca
sie korzysta¢ z harmonogramu: ten sposoéb daje pewnos$¢, ze komputer jest chroniony przed
infekcjami i zwalnia uzytkownika z obowigzku pamietania o regularnych testach.

Skan catego komputera nalezy uruchamia¢ regularnie co najmniej raz na tydzien. Jesli jest to
mozliwe, nalezy skanowac¢ komputer codziennie — zgodnie z domysIng konfiguracjg harmonogramu
skanowania. Jesli komputer dziata 24 godziny na dobe, mozna zaplanowa¢ skanowanie poza
czasem pracy. Jesli komputer jest czasami wylgczany, pominiete z tego powodu skany

uruchamiane sa po ponownym wiaczeniu komputera.

Aby utworzy¢ nowe harmonogramy, skorzystaj z przycisku znajdujgcego sie w dolnej czesci
interfejsu skanera AVG, w sekcji Zaplanuj skanowania:
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[
o AVG Anti-Virus 2011

W

AVG

Komputer jest chronicn
. Anti-Virus

ezpieczen d

e

Skanuj w poszukiwaniu zagrozen

@ Skanuj caly komputer

Kliknij tutaj w celu rozpoczecia tego skanowania
Zrmien uskawienia skanowania - Skanuj caly komputer

Skanuj okreslone pliki lub foldery
Kliknij tutaj w celu rozpoczecia tego skanowania

Zrmien ustawisnia skanowania - Skanuj okreslone pliki lub foldery

Skan anti-Rootkit

Klikrij tutaj w celu rozpoczeria tego skanoweania

Zaplanuj skanowania

. (& 2arzadzaj zaplanowanymi skanami
.

Kliknij tutaj, aby zarzadzac zaplanoweanymi skanami
’ -

BD wirusow: 1500/32633
Wersja AVG: 10.0,1375
Data wygasnigcia licencji:
12312014

¥ Pokaz powiadomienie

Histaria skahawaria | | Frzechowalnia wirusdw |

Zaplanuj skanowania

Kliknij ikone w sekcji Zaplanuj skanowania, aby otworzy¢ nowe okno dialogowe planowania
skanowania, ktére zawiera liste wszystkich zaplanowanych testéw:
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F AVG Anti-Virus 2011
Skkadriki Histaria Narzgdzia Po

[ AVG Komputer jest chroniony.

bezpieczert dzdtaig prawi

, o i 53 aktualne.
- AntiVirus )

Zaplanuj skanowania

Mazwa Mastepne zaplanowane uruchomien

Skan zaplanowarny W Wty

‘ Dodaj | | Edytuj )] Usur

BD wirusow: 1500/32633
Wersja AVG: 10.0,1375
Data wygasnigcia licencji:

¥ Pokaz powiadomienie

Zawartos¢ okna mozna edytowaé, uzywajac nastepujacych przyciskow:

* Dodaj — otwiera okno Ustawienia skanowania zaplanowanego, a w nim karte
Ustawienia harmonogramu. W oknie tym mozna okresli¢ parametry definiowanego testu.

e Edytuj — jest aktywny tylko, jesli wybrano istniejacy test na liscie zaplanowanych testéw.
W takim przypadku klikniecie przycisku powoduje przejscie do okna dialogowego
Ustawienia skanowania zaplanowanego, na karte Ustawienia harmonogramul.
Parametry wybranego testu sg juz okreslone i mozna je edytowac.

e Usun — jest aktywny tylko, jesli wybrano istniejacy test na liscie zaplanowanych skanéw.
Klikniecie przycisku spowoduje usuniecie wybranej pozycji z listy. Usuwa¢ mozna jedynie
testy zdefiniowane przez uzytkownika; nie mozna usung¢ predefiniowanego
Zaplanowanego skanu catego komputera z ustawieniami domys$inymi.

e Wstecz — pozwala wréci¢ do interfejsu skanera AVG

10.5.1. Ustawienia harmonogramu

Aby zaplanowa¢ nowy test i uruchamia¢ go regularnie, nalezy przej$¢ do okna dialogowego
Ustawienia zaplanowanego testu (klikajgc przycisk Dodaj harmonogram skanowania w ok nie
dialogowym Planowanie skanowania). Okno dialogowe jest podzielone na trzy karty: Ustawienia
harmonogramu — zobacz ilustracja ponizej(karta otwierana domysinie), Jak skanowac i Co
skanowac.
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F AVG Anti-Virus 2011
Skkadriki Histaria Narzgdzia Po

[ AVG Komputer jest chroniony.

bezpieczert dzdtaig prawi

, o i 53 aktualne.
- AntiVirus )

Ustawienia skanowania zaplanowanego
[#]'larz to zadanie

J Ustawienia harmonogramu l Jak skanowac? | Co skanowac?

MNazwa

Zadanie uruchomione

) Urucharniaj co: 1 godz,

@ Uruchamiaj o godzinie: [Wybrane dhi v] 1200PM 2

[Clrn [Clwt  [@er [Ccew  [Clpt ek Mg

(2 Urucharmiaj prey starcie komputera

Zaawansowane opcje zadania
[¥]Uruchom prey starcie kormputera, jeslh zadanie zostao poministe

[Turuchom takze jedh komputer jest w trybie oszczedzania energii

BD wirusow: 1500/32633
Wersja AVG: 10.0,1375
Data wygasnigcia licencji:

12/31/2014 |® Zapisz | | Anuluj

¥ Pokaz powiadomienie

Na karcie Ustawienia harmonogramu mozna zaznaczy¢ pole Wigcz to zadanie, aby tymczasowo
wylgczy¢ zaplanowany test lub wiaczy¢ go ponownie, gdy zajdzie taka potrzeba.

Nastepnie nalezy nazwac nowo tworzony skan. Nazwe mozna wpisa¢ w polu tekstowym obok
etykiety Nazwa. Nalezy uzywacé krétkich, opisowych nazw, aby utatwi¢ rozpoznawanie ich przez
innych uzytkownikéw w przysztosci.

Przyktad: Nazwy takie jak ,Nowy skan” lub ,M6j skan” nie sg odpowiednie, poniewaz nie informujg o
tym, co jest przedmiotem skanowania. Przyktadem dobrej opisowej nazwy jest ,Skan obszaréw
systemowych”. Ponadto, nie ma potrzeby okresla¢ w nazwie skanowania, czy skanowany jest caty
komputer, czy tylko jego wybrane obszary — wasne testy uzytkownika sg zawsze specyficznym
skanowaniem okreslonych plik dw lub folderéw.

W tym samym oknie mozna szczegdtowo okresli¢ nastepujgce parametry skanowania:

e Zadanie uruchomione — nalezy okresli¢ interwat przeprowadzanych testow. Skanowanie
moze by¢ powtarzane w okreslonych odstepach czasu (Uruchamiaj co) lub o zadanej
godzinie (Uruchamiaj o okredlonej godzinie), a takze na skutek wystgpienia
zdefiniowanego zdarzenia (W oparciu o akcje, np. uruchomienie komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie warunkéw
skanowania w czasie, gdy komputer pracuje w trybie oszczedzania energii lub jest

wytaczony.

Przyciski kontrolne konfiguracji harmonogramu
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Na wszystkich trzech kartach okna dialogowego Ustawienia zaplanowanego skanowania (
Ustawienia harmonogramu,_Jak skanowac¢ i Co skanowac) dostepne sa dwa przyciski
kontrolne. Dziatanie tych przyciskow jest identyczne na kazdej karcie:

® Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna

dialogowego i powr6t do domys$inego okna Interfejsu uzytkownika AVG. Oznacza to, ze
aby zapisa¢ nowe parametry testow na wszystkich kartach, nalezy klikng¢ ten przycisk po

zakonczeniu wprowadzania ustawien.

* Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej karcie
okna dialogowego i powrét do domysinego okna Interfejsu uzytkownika AVG.

10.5.2. Jak skanowac¢?

F AVG Anti-Virus 2011
Skkadnki  Historia

UP . .
AVG 7 Komputer jest chroniony.

. Anti-Virus

Ustawienia skanowania zaplanowanego
[#]'larz to zadanie

| Ustawienia harmonogramu Jak skanowac? I o skanowac?

[¥] 2utamatycznie leczfusuwa) infekcje

[#|Rapartyj Potencianie Mechciane Programéw oraz Spyware
[TIRaportuj poszerzony zestaw potencianie niechcanych programdw
[] Skanu w poszukivaniu sedzacych plkdw cookie

[Tl skamuj wewnatrz archividm

Uzyi heurystyki

[#] Skanwy érodawiska systemu

[Tl witacz szczegdtowe skanowanie

[T skamu w poszukiveaniu programsw typu roctkit

Dodatkowe Ustawienia skanowsnis ...
Okredl, jak dtugo ma trwad skanowanie (ta opcja ma wplyw na zasoby systemowe)

| U Zal. od uzytkownika

Ustaw dodatkowe raporty skanowaria...

BD wirusow: 150073633
Wersja AVG: 10.0,1375
Data wygasniecia licencji:
T23ETC) |@ Zapisz | | Anuluj

¥ Poka:z powiadomienie

Karta Jak skanowac? zawiera liste parametréw testu, ktére mozna wtaczy¢ lub wytaczyc€.
Domysinie wiekszos¢ funkcji jest wigczona, a odpowiadajgce im ustawienia sg stosowane podczas
skanowania. Ustawienia te nalezy zmienia¢ tylko w uzasadnionych przypadkach, w pozostatych
zachowujgc wstepnie zdefiniowang konfiguracje:

e Automatycznie lecz/usuwaj infekcje (opcja domysinie wigczona) — jezeli podczas
skanowania wykryty zostanie wirus, system AVG podejmie probe automatycznego
wyleczenia go. Jesli zainfekowanego pliku nie mozna wyleczy¢, lub jesli opcja ta zostanie
wytgczona, system powiadomi o wykryciu wirusa i zapyta o sposob reakcji na infekcje.
Zalecang czynnoscig jest przeniesienie zainfekowanego pliku do Przechowalni wiruséw.

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domys$inie waczona) —
zaznaczenie tego pola powoduje wigczenie silnika Anti-Spyware i przeprowadzenie
skanowania w poszukiwaniu oprogramowania szpiegujacego (a nie tylko wiruséw).
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Oprogramowanie szpiegujace nalezy do nietypowej kategorii szkodliwych programéw.
Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale niektore z takich programéw moga
zostac zainstalowane umysinie. Nie zaleca sie wytaczania tej opcji, gdyz znaczaco
zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programéw (opcja
domysinie wytaczona) — zaznaczenie tej opcji pozwala wykrywaé wiekszg ilos¢
oprogramowania szpiegujacego, czyli programéw, ktére sg zupetnie bezpieczne w
momencie nabywania ich bezposrednio od producenta, ale pézniej mogg zostac
wykorzystane do szkodliwych celéw. To dodatkowy sposob na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak blokowac
prawidtowo dziatajace programy, dlatego tez domysinie jest wytgczona.

e Skanuj w poszukiwaniu sledzacych plikéw cookie (opcja domysinie wytaczona) — ten
parametr skladnika Anti-Spyware okresla, czy wykrywane majg by¢ pliki cookie (uzywane
w protokole HTTP do uwierzytelniania, Sledzenia i przechowywania okreslonych informacji o
uzytkownikach — np. preferencji wygladu witryny i zawartos¢ koszyk 6w w sklepach
internetowych).

e Skanuj wewnatrz archiwow (opcja domysinie wytgczona) — parametr ten okresla, czy
skanowanie ma obejmowac pliki znajdujace sie wewnatrz niektorych typow archiwdw, np.
ZIP, RAR itd.

e Uzyj heurystyki (opcja domysinie wtaczona) — analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w sSrodowisku wirtualnej maszyny) bedzie jedng z
metod wykrywania wirusOw w czasie skanowania.

e Skanuj srodowisko systemu (opcja domysinie wigczona) — skanowanie obejmie takze
obszary systemowe komputera.

e Wigcz szczegotowe skanowanie (domysinie wytaczone) — w okreslonych sytuacjach (
gdy zachodzi podejrzenie, ze komputer jest zainfekowany) mozna zaznaczy¢ te opcje, aby
aktywowa¢ algorytmy bardziej doktadnego skanowania, ktére w celu uzyskania absolutnej
pewnosci beda skanowaé nawet te obszary komputera, ktérych ryzyko zainfekowania jest
znikome. Nalezy pamietac, ze ta metoda skanowania jest czasochtonna.

Nastepnie mozna zmieni¢ konfiguracje skanowania zgodnie z ponizszym opisem:

* Dodatkowe ustawienia skanowania — link do okna dialogowego Dodatkowe ustawienia
skanowania, w ktdrym mozna okresli¢ nastepujgce parametry:
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¥ Dodatkowe ustawienia skanowania

Opcje zamykania komputera
[T Zarnknij kommputer po UkoRAczeniu skanowaria
wWymus zamkniecie, jesi komputer jest zablokoweary

Typy plikéw do skanowania

O wiszystkie typy pllcw
Zdefiniuj wykluczone rozszerzenia:

@ wybrane typy plikdw
Skanuj tylko pliki infekowalne

[T 5kanug pliki mutirmedising
Zdefiniuj uwzgledniane rozszerzenia;

[V Skanui pliki bez rozszerzer

S -

o Opcje wytgczania komputera — okre$laja, czy komputer ma zostaé
automatycznie wytgczony po zakonczeniu skanowania. Wybranie tej opcji (Zamknij
komputer po ukoniczeniu skanowania) powoduje aktywowanie nowej funkcji, ktéra
pozwala zamkng¢ komputer nawet, gdy jest zablokowany (Wymus$ zamkniecie,
jesli komputer jest zablokowany).

o Zdefiniuj typy plikéw do skanowania — nalezy zdecydowaé, ktére z ponizszych
elementéw majg by¢ skanowane:

» Wszystkie typy plikoéw z opcja zdefiniowania wyjatkéw skanera poprzez
wprowadzenie rozdzielonych przecinkami rozszerzen, ktéry nie powinny by¢
skanowane;

» Wybrane typy plikdw — skanowane bede tylko pliki infekowalne (pliki, ktore
nie moga zosta¢ zainfekowane, nie beda skanowane, np. niektore pliki tek stowe
lub pewne pliki niewyk onywalne), z uwzglednieniem plikow multimedialnych (
plik Ow wideo i audio — jesli to pole pozostanie niezaznaczone, czas skanowania
skréci sie jeszcze bardziej, poniewaz takie pliku czesto sg duze, a nie sg
podatne na infekcje). Za pomoca rozszerzen mozna okresli¢, ktore pliki maja
by¢ zawsze skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez rozszerzenia — ta
opcja jest domysinie witaczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sg podejrzane i powinny by¢
skanowane za kazdym razem.

e Okredl, jak dlugo ma trwa¢ skanowanie — za pomocg suwaka mozna zmieni¢ priorytet
procesu skanowania. Domysina wartos¢ tej opcji to poziom Zalezny od uzytk ownika, co
oznacza automatycznie dobrane wykorzystanie zasobow. Dostepne sg takze inne opcje:
mozna wybra¢ skanowanie wolne, ktére minimalizuje obcigzenie zasobéw systemowych (
przydatne, gdy komputer jest uzywany w czasie skanowania, a czas jego trwania nie ma
znaczenia), bgdz skanowanie szybkie, ktdre oznacza wyzsze wykorzystanie zasobow
systemowych (np. gdy komputer jest tymczasowo nieuzywany).

e Ustaw dodatkowe raporty skanowania — ten link pozwala otworzy¢ nowe okno
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dialogowe Raporty skanowania, w ktdrym mozna okresli¢ raportowane elementy lub
zdarzenia:

¥ Raporty skanowania [
Raporty skanowania

[TIRaport archiva chronione hastern
[TIRaport dokumenty chronione hastermn
[CIRaport pliki zablokomsare:

[TIRaport plki zawisrajace makra
[TIRaport ukryte rozszerzenia

| oK, ‘ | Anuhi |

Uwaga: Domysinie konfiguracja jest ustawiona pod kgtem optymalnej wydajnosci. Konfiguracje
skanowania nalezy zmienia¢ tylko w uzasadnionych sytuacjach. Stanowczo zaleca sie stosowanie
wstepnie zdefiniowanych ustawien. Wszelkie zmiany powinny by¢ wprowadzane wytacznie przez
doswiadczonych uzytk ownik w. Wiecej opcji dostepne jest w oknie Ustawienia zaawansowane, (
Menu gtéwne/Plik/Ustawienia zaawansowane).

Przyciski kontrolne

Na wszystkich trzech kartach okna dialogowego Konfiguracja skanu zaplanowanego (Ustawienia
harmonogramu, Jak skanowac? i Co skanowac?) dostepne sg dwa przyciski kontrolne. Ich
dziatanie na kazdej karcie jest takie samo:

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna
dialogowego i powr6t do domy$inego okna Interfejsu uzytkownika AVG. Oznacza to, ze
aby zapisa¢ nowe parametry testéw na wszystkich kartach, nalezy klikna¢ ten przycisk po
zakonczeniu wprowadzania ustawien.

e Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej karcie
okna dialogowego i powr6t do domy$inego okna Interfejsu uzytkownika AVG.
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10.5.3. Co skanowac?

oF AVG Anti-Virus 2011
Flik. Sktadniki Historia MNarzedzia Foi

™ _ _
AVG 7 Komputer jest chroniony.

. Anti-Virus

Ustawienia skanowania zaplanowanego
[¥#]'wiarz to zadanie

| Ustawienia harmonogramu | Jak skanowaé? | Co skanowac?

@ Skanuj caly komputer
() Bkanuj okredone pliki lub foldery

E-# Desktop
: . Compuiter
[ s A
(ke
0.2 D,
Metwork
=~ i Lokalizacje specialne
-] < Lokalne dyski twarde
~ Folder Prograrn Files
- Folder Maoje dokumerty
- Moje dokumenty (wszyscy uzytkownicy)
& Folder Windows
Inne

BD wirusow: 15003533
Wwersja AVG: 10.0.1375
Data wygasniecia licencji:

RS/ |® Zapisz | | Anuluj

¥ Pokaz powiadomienie

Na karcie Co skanowac¢? mozna okresli¢, czy planowane jest skanowanie cateqo komputera, czy
skanowanie okreslonych plikéw lub folderow.

Jesli zostanie wybrane skanowanie okreslonych plikéw lub folderéw, w dolnej czesci tego okna
dialogowego zostanie aktywowane drzewo katalogéw, ktére umozliwi wybranie folderéw do
skanowania (rozwijaj pozycje, klikajac znak plusa, dopdki nie znajdziesz folderu, ktéry ma zostac
przeskanowany). Zaznaczajac wiecej pél, mozna wybra¢ kilka folderéw. Wybrane foldery zostang
wyswietlone w polu tekstowym u géry okna dialogowego, a historia wybranych skanéw bedzie
przechowywana w rozwijanym menu do pdzniejszego uzytku. Opcjonalnie mozna wprowadzié
recznie petng Sciezke dostepu wybranego folderu (w przypadku kilku $ciezek nalezy je rozdzieli¢
Srednikiem bez dodatk owej spacji).

Drzewo katalogéw zawiera rowniez gataz Lokalizacje specjalne. Ponizej znajduje sie lista tych
lokalizacji; bedg one skanowane, jesli zostanie obok nich zaznaczone odpowiednie pole wyboru:

¢ [ okalne dyski twarde — wszystkie dyski twarde na tym komputerze
e Folder Program Files

o0 C:\Program Files\

0 wwersji 64-bitowej C:\Program Files (x86)

¢ Folder Moje dokumenty
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o dla systemu Win XP: C:\Documents and Settings\Default User\Moje dokumenty\
o dla systemu Windows Vista/7: C:\Users\user\Documents\
e Moje dokumenty (wszyscy uzytkownicy)
o dla systemu Win XP: C:\Documents and Settings\All Users\Documents\
o dla systemu Windows Vista/7: C:\Users\Public\Documents\
¢ Folder Windows — C:\Windows\
* Inne

o Dysk systemowy — dysk twardy, na ktérym zainstalowany jest system operacyjny
(zazwyczaj C:)

o Folder systemowy - C:\Windows\System32\

o Folder plik 6w tymczasowych — C:\Documents and Settings\User\Local\ (Windows
XP) lub C:\Users\usen\AppData\Local\Temp\ (Windows Vista/7)

o Folder tymczasowych plik 6w internetowych — C:\Documents and
Settings\User\Ustawienia lokalne\Temporary Internet Files\ (Windows XP) lub C:
\Users\usen\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Przyciski kontrolne konfiguracji harmonogramu

Na wszystkich trzech kartach okna z konfiguracjg skanu zaplanowanego (Ustawienia
harmonogramu, Jak skanowac? i Co skanowac?) dostepne sg dwa przyciski kontrolne. Ich
dziatanie na kazdej karcie jest takie same:

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej karcie okna

dialogowego i powr6t do domys$inego okna interfejsu uzytkownika systemu AVG. Oznacza
to, ze aby zapisa¢ nowe parametry testéw na wszystkich kartach, nalezy klikng¢ ten

przycisk po zakorczeniu wprowadzania ustawien.

¢ Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej karcie
okna dialogowego i powrét do domysSinego okna Interfejsu uzytkownika AVG.
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10.6. Przeglad wynikow skanowania

Wirus 2011
dniki

. Anti-Virus

Infiekcie  Oprogramowanie szpiegujace

Testowane ohiekty
254
2648

Czas zakoriczenia

< ]

BD wirusow: 1500/3633
Wersja AVG: 10.0,1375

Data wygasnigcia licencji:
12/31/2014 | \Wyswietl szczegdby ‘ ‘ Lsuri - Wil |

¥ Poka:z powiadomienie

Dostep do okna Przeglad wynikéw skanowania mozliwy jest z poziomu Interfejsu skanera AVG,
przez klikniecie przycisku Historia skanowania. Okno to zawiera liste wszystkich wcze$niejszych

testéw oraz informacje o ich wynikach:

¢ Nazwa — oznaczenie skanowania; moze to by¢ nazwa jednego ze wstepnie
zdefiniowanych skandéw lub nazwa nadana przez uzytkownika jego skanowi
zaplanowanemu. Kazdej nazwie towarzyszy ikona okre$lajaca wynik skanowania:

El zielona oznacza, ze nie wykryto zadnych infekciji;

El— niebieska ikona oznacza, ze wykryto infekcje, ale zainfekowany obiekt zostat
automatycznie usuniety.

El— czerwona ozhacza, ze wykryto infekcje i nie udato sie jej usungé.

Kazda z ikon moze by¢ widoczna w catosci lub ,przerwana” — jesli ikona jest cata,
skanowanie zostato prawidtowo ukoriczone; w przeciwnym razie skanowanie
zostato anulowane lub przerwane.

Uwaga: Szczegdétowe informacje na temat kazdego testu zawiera okno Wyniki
skanowania dostepne po klik nieciu przycisku Wyswietl szczegdty (w dolnej
czesci okna).

e Czasrozpoczecia — data i godzina uruchomienia testu.
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e Czas zakornczenia — data i godzina zakonczenia skanowania.
¢ Przetestowano obiektdw — liczba obiektow sprawdzonych podczas skanowania.
¢ Infekcje — liczba infekcji wirusowych, ktére zostaty wykryte/usuniete.

e Oprogramowanie szpiegujace — liczba programéw szpiegujacych, ktore zostaty wykryte/
usuniete.

e Ostrzezenia — liczba wykrytych podejrzanych obiektéw

e Programy typu rootkit — liczba wykrytych programéw typu rootkit

¢ Informacji w dzienniku skanowania — informacje dotyczgce przebiegu i wyniku
skanowania (zwykle o jego zakonczeniu lub przerwaniu).

Przyciski kontrolne
Przyciski kontrolne dostepne w oknie Przeglad wynikow skanowania to:
* Wyswietl szczegbty — klikniecie tego przycisku powoduje przetgczenie sie do okna
dialogowego Wyniki skanowania, w ktorym mozna przejrze¢ szczeg6towe dane

dotyczace wybranego skanowania.

e Usun wynik — klikniecie tego przycisku powoduje usuniecie wybranej pozycji z przegladu
wynikéw skanowania.

* Wstecz — otwiera ponownie domysine okno Interfejsu skanera AVG.

10.7. Szczegoly wynikow skanowania

Po wybraniu w oknie Przeglad wynikéw skanowania ktérego$ z testdw, mozna klikng¢ przycisk
Wyswietl szczegoty, aby przejs¢ do okna Wyniki skanowania, ktére zawiera dodatkowe
informacje o jego przebiegu.

Okno to podzielone jest na kilka kart:

e Przeglad wynikéw — karta jest zawsze wysSwietlana; zawiera statystyki dotyczace
przebiegu skanowania.

¢ Infekcje — karta jest wySwietlana tylko, jesli w czasie skanowania wykryto co najmniej
jedng infekcje wirusowa.

e Oprogramowanie szpiegujace — karta jest wysSwietlana tylko, jesli w czasie skanowania
wyKkryto oprogramowanie szpiegujace.

e Ostrzezenia — ta karta jest wySwietlana m.in. wéwczas, gdy podczas skanowania wykryto
pliki cookie.

e Programy typu rootkit — karta jest wysSwietlana tylko, jesli w czasie skanowania wykryto
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rogramy typu rootkit.

¢ Informacje — karta jest wyswietlana tylko, jesli w czasie skanowania wykryto potencjalne
zagrozenia, ktérych nie mozna byto zakwalifikowac¢ do powyzszych kategorii; dla kazdego
znalezionego obiektu wys$wietlany jest komunikat ostrzegawczy. Dodatkowo, sg tu
wys$wietlane informacje o obiektach, ktére nie mogly zostac¢ przeskanowane (np. archiwa
chronione hastem).

10.7.1. Karta Przeglad wynikow

o AVG Anti-Virus 2011
Plik ki Hi

7 Komputer jest chroniony.

. Anti-Virus

Wyniki skanowania

Przeqlad wynikiw

Skan "Skanuj caty komputer " zostat zatrzymany przed ukoriczeniem.
Uruchorn skan ponownie | nie przerywal go przed zakoriczeniem, aby mdc zobaczye petne wrniki,

& Mie wykryto Zadnych infiekcii podczas skanowania

Foldery wybrane do skanowania:  Skanuj caty komputer

Skanowanie rozpoczeto: Thursday, May 12, 2011, 9:13:22 PM
Skanowanie zakoriczone: Thursday, May 12, 2011, :13:40 PM (18 =)
Razem przeskanowanych 234
Uzytkaowenik, ktdry uruchomit Adrninistrator
Eksportui preealad do plku...
. 1
. - K

BD wirusow: 150073633
Wersja AVG: 10.0,1375
Data wygasniecia licencji:

12/31/2014 | sk ie zostato pr pized ukonczeni Zamknij - wiyniki

¥ Poka:z powiadomienie

Na karcie Wyniki skanowania mozna znalez¢ szczegbtowe statystyki oraz informacje o:

¢ wykrytych infekcjach wirusowych/programach szpiegujgcych

e usunietychinfekcjach wirusowych/programach szpiegujacych

e liczbie infekcji wirusowych/programéw szpiegujacych, ktérych nie udato sie usung¢ ani
wyleczy¢.

Ponadto, znajduja sie tu informacje o dacie i doktadnej godzinie uruchomienia testu, tgcznej liczbie
przeskanowanych obiektéw, czasie trwania oraz liczbie napotkanych bteddw.

Przyciski kontrolne

Okno to zawiera tylko jeden przycisk kontrolny. Klikniecie przycisku Zamknij wyniki powoduje
powr6t do Przegladu wynikéw skanowania.
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10.7.2. Karta Infekcje

oF AVG An

Wirus 2011

™ _ )
AVG 7 Komputer jest chroniony.

. Anti-Virus

Wyniki skanowania

‘ Przeqlad wynikiw | Infekcje Oprogramowanie szpiegujace
Infekcja

dentyfiko iy us EICAR_T..
Zidentyflkowany wirus EICAR_T...
Zidentyfikowany wirus EICAR_T. ..

E Zainfekowany
@ Skanug okreslone pliki lub

’ . ' o i | b

- Wipdwiet] s2czegoh Usur 2aznaczone | | Usur wszpsthie nigwyleczone pliki |
BD wirusow: 15003533 o i P

Wwersja AVG: 10.0.1375
Data wygasniecia licencji:

12/31/2014 1 sk ie zostato ukofi Zarknij - Wyriki

¥ Pokaz powiadomienie

Karta Infekcje jest wyswietlana w oknie dialogowym Wyniki skanowania tylko, jesli podczas
skanowania wykryto wirusa. Karta jest podzielona na trzy obszary, ktére zawierajg nastepujace
informacje:

e Plik — petna Sciezka do oryginalnej lokalizacji zainfekowanego obiektu.

¢ Infekcje — nazwa wykrytego wirusa (szczegétowe informacje na temat wiruséw zawiera
Encyklopedia Wiruséw dostepna online).

e Wynik — okres$la biezacy stan zainfekowanego obiektu, ktéry wykryto podczas
skanowania:

0 Zainfekowany — zainfekowany obiekt zostat wykryty i pozostawiony w oryginalnej
lokalizacji (np. jesli wytaczono opcje automatycznego leczenia w szczegotowych
ustawieniach skanowania).

0 Wyleczony — zainfekowany obiekt zostat automatycznie wyleczony i pozostawiony
w oryginalnej lokalizacji.

0 Przeniesiony do Przechowalni — zainfekowany obiekt zostat przeniesiony do
Przechowalni wiruséw.

0 Usuniety — zainfekowany obiekt zostat usuniety.

o Dodany do listy wyjatkdw PNP — znaleziony obiekt zostat uznany za wyjatek i
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dodany do listy wyjatkéw PNP (skonfigurowanej w ustawieniach zaawansowanych, w
oknie Wyjatki PNP).

o Plik zablokowany - nie testowany — obiekt jest zablokowany i program AVG nie
mogt go przeskanowac.

o0 Obiekt potencjalnie niebezpieczny — obiekt zostal uznany za potencjalnie
niebezpieczny, ale nie zainfekowany (moze na przyktad zawiera¢ makra); informacje
te nalezy traktowac wytacznie jako ostrzezenie.

o Wymagany restart systemu — aby catkowicie usung¢ zainfekowany obiekt, nalezy
ponownie uruchomié komputer.

Przyciski kontrolne

Okno zawiera trzy przyciski kontrolne:

e Wyswietl szczegbty — otwiera nowe okno dialogowe ze szczegétowymi informacjami o
obiekcie:

Szezegdtowve informacie o abiekcie

MNazwa wihasciwodci  WartosE wlasciwosc

Mazwa ohisktu ChUserst AdministratorDocumentsleicar_com, zip:e
Mazwa wykrywania  Zidentyfikowany wirus EICAR_Test

Typ obigktu plike

Typ SOK Podstawony

Wik Zainfekowary

Historia akcii

Pl | T | 3

W tym oknie dialogowym mozna znalez¢ szczegdtowe informacje o wykrytym
zainfekowanym obiekcie (takie jak nazwa i potozenie zainfek owanego obiektu, typ
obiektu, typ SDK, wynik detekcji oraz historia akcji zwigzanych z wykrytym obiektem).
Za pomoca przyciskéw Wstecz / Dalej mozna wyswietla¢ informacje o znalezionych
obiektach. Przycisk Zamknij zamyka okno.

e Usun wybrane — pozwala przenies¢ wybrane obiekty do Przechowalni wirusow.

e Usun wszystkie niewyleczone — pozwala usunac¢ wszystkie znalezione obiekty, ktérych
nie mozna wyleczy¢ ani przenies¢ do Przechowalni wirusow.

e Zamknij wyniki — powoduje zamkniecie szczegdtowych wynikow i powr6t do okna
Przeglad wynikdw skanowania.
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10.7.3. Karta Oprogramowanie szpiegujace

oF AVG Anti-Virus 2011
Flik. Skfadniki Historia

¥ AVG

. Anti-Virus

MNarzedzia Foi

7 Komputer jest chroniony

Wyniki skanowania
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S lsers\ sdministrator,Document

a

@ Skanug okreslone pliki lub

B3 C\Users\Administrator\Documents\spyware, [ip

‘ Przeqlad wynikiw | Infekcje | Oprograrowanie szpiegujace

yWaren zip s,
3 Ciusers\administrator\Documents\spyware. zip:s. ..
B Ch\Users\administrator\Docurments)spyware. 2p:\s. ..
B ChUsers\administrator\Documents\spyware. 8p:\s...
B C\Users\administrator\Documents\spyware.gip:\s...
B C\Users\Administrator\Documents) spyware, gipi\s...
3 Ciusers\administrator\Documents\spyware. zip:s. ..
B C\Users\administrator\Docurments)spyware. 2p:\s. ..
B ChUsershadministrator\Documents\spyware. @p:\s. .
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Paotencjalhie sekodliwey program ...
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Ohiekt potencialnie nishezpieczny
Ohiekt potencialhie nisheznieczny
Ohigkt potencialnie nisbezpieczny

. . ' < n I r

Wiswietl szczegdby
G

| | Usufi wazpstkie niewyleczone pliki |

Zamknij - Wyniki

Usur 2aznaczone

BD wirusow: 15003533
Wwersja AVG: 10.0.1375
Data wygasniecia licencji:

12/31/2014 ie z0state ukof

¥ Pokaz powiadomienie

Karta Oprogramowanie szpiegujace jest wyswietlana w oknie dialogowym Wyniki skanowania
tylko, jesli podczas skanowania wykryto oprogramowanie szpiegujace. Karta jest podzielona na trzy
obszary, ktére zawierajg nastepujace informacje:

e Plik — petna Sciezka do oryginalnej lokalizacji zainfekowanego obiektu.

¢ Infekcje — nazwa wykrytego oprogramowania szpiegujacego (szczegdbtowe informacije na
temat wiruséw zawiera Encyklopedia wiruséw dostepna online).

e Wynik — okre$la biezgcy stan obiektu, ktéry wykryto podczas skanowania:
0 Zainfekowany — zainfekowany obiekt zostat wykryty i pozostawiony w oryginalnej
lokalizacji (np. jesli wytaczono opcje automatycznego leczenia w szczeg6towych
ustawieniach skanowania).

0 Wyleczony — zainfekowany obiekt zostat automatycznie wyleczony i pozostawiony
w oryginalnej lokalizacji.

0 Przeniesiony do Przechowalni — zainfekowany obiekt zostat przeniesiony do
Przechowalni wiruséw.

0 Usuniety — zainfekowany obiekt zostat usuniety.

o Dodany do listy wyjatkdw PNP — znaleziony obiekt zostat uznany za wyjatek i
dodany do listy wyjatkéw PNP (skonfigurowanej w ustawieniach zaawansowanych, w
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oknie Wyjatki PNP).

o Plik zablokowany - nie testowany — obiekt jest zablokowany i program AVG nie
mogt go przeskanowac.

o0 Obiekt potencjalnie niebezpieczny — obiekt zostal uznany za potencjalnie
niebezpieczny, ale nie zainfekowany (moze np. zawiera¢ makra); informacja ta jest
wytgcznie ostrzezeniem.

o Wymagany restart systemu — aby catkowicie usung¢ zainfekowany obiekt, nalezy
ponownie uruchomié komputer.

Przyciski kontrolne

Okno zawiera trzy przyciski kontrolne:

e Wyswietl szczegbty — otwiera nowe okno dialogowe ze szczegétowymi informacjami o
obiekcie:

Szezegdtowve informacie o abiekcie =]

MNazwa wihasciwodci  WartosE wlasciwosc

Mazwa ohisktu ChUserst AdministratorDocumentsleicar_com, zip:e
Mazwa wykrywania  Zidentyfikowany wirus EICAR_Test

Typ obigktu plike

Typ SOK Podstawony

Wik Zainfekowary

Historia akcii

Pl | T | b

W tym oknie dialogowym mozna znalez¢ szczegdtowe informacje o wykrytym
zainfekowanym obiekcie (takie jak nazwa i potozenie zainfek owanego obiektu, typ
obiektu, typ SDK, wynik detekcji oraz historia akcji zwigzanych z wykrytym obiektem).
Za pomoca przyciskéw Wstecz / Dalej mozna wyswietla¢ informacje o znalezionych
obiektach. Przycisk Zamknij zamyka okno.

e Usun wybrane — pozwala przenies¢ wybrane obiekty do Przechowalni wirusow.

e Usun wszystkie niewyleczone — pozwala usuna¢ wszystkie znalezione obiekty, ktérych
nie mozna wyleczy¢ ani przenies¢ do Przechowalni wirusow.

e Zamknij wyniki — powoduje zamkniecie szczegdtowych wynikow i powr6t do okna
Przeglad wynikdw skanowania.
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10.7.4. Karta Ostrzezenia

Karta Ostrzezenia zawiera informacje o ,podejrzanych” obiektach (zwykle plikach) wykrytych
podczas skanowania. Gdy Ochrona Rezydentna wykryje takie pliki, zazwyczaj blokuje do nich
dostep. Typowe przyktady obiektow tego typu to: ukryte pliki, cookies, podejrzane klucze rejestru,
zabezpieczone hastem archiwa i dokumenty itp. Pliki te nie stanowig zadnego bezposredniego
zagrozenia dla bezpieczenstwa komputera i uzytkownika. Informacje o nich przydatne sg jednak w
wypadku wykrycia na komputerze oprogramowania reklamowego lub szpiegujacego. Jesli podczas
testu AVG pojawity sie tylko ostrzezenia, nie jest konieczne podejmowanie jakichkolwiek dziatan.

Oto krétki opis najbardziej popularnych obiektéw tego typu:

e Pliki ukryte Pliki ukryte sg domys$inie niewidoczne dla uzytkownika w systemie Windows.
Niektére wirusy moga prébowac unikngé wykrycia przez wykorzystanie tej wtasciwosci.
Jesli system AVG zgtasza obecnos¢ ukrytego pliku, ktéry moze by¢ szkodliwy, mozna
przenies¢ go do Przechowalni wiruséw AVG.

¢ Pliki cookie Pliki cookie to pliki tekstowe wykorzystywane przez strony internetowe do
przechowywania informacji wkasciwych dla danego uzytkownika. Sg one pdzniej uzywane
do tadowania witryn internetowych dostosowanych do wymagan uzytkownika, itp.

e Podejrzane klucze rejestru Niektére szkodliwe oprogramowanie przechowuje informacje w
rejestrze systemu Windows, aby uruchamia¢ sie podczas tadowania systemu lub
rozszerzy¢ zakres swojego dziatania.

10.7.5. Karta Rootkity

Karta Programy typu rootkit zawiera informacje o programach typu rootkit wykrytych podczas
skanowania (jesli zostat uruchomiony skan Anti-Rootkit).

Program typu rootkit to wirus zaprojektowany w celu przejecia catkowitej kontroli nad systemem
komputerowym bez zgody jego wtascicieli czy upowaznionych administratoréw. Bezposredni dostep
do sprzetu jest rzadko wymagany, poniewaz programy typu rootkit w petni zdalnie kontrolujg system
operacyjny komputera. Zwykle ukrywajg one swoja obecnos¢ poprzez przejecie kontroli nad
standardowymi mechanizmami bezpieczenhstwa systemu operacyjnego. Wiele z nich jest
jednoczesnie konmi trojanskimi, ktére dodatkowo starajg sie przekona¢ uzytkownikéw, ze ich
systemy sg bezpieczne. Techniki stosowane przez programy typu rootkit to m.in. ukrywanie
uruchomionych proceséw przed programami monitorujgcymi oraz ukrywanie plikéw lub danych
przed samym systemem operacyjnym.

Struktura tej karty jest w zasadzie taka sama jak kart Infekcje i Oprogramowanie szpiegujace.

10.7.6. Karta Informacje

Karta Informacje zawiera dane dotyczgce znalezionych obiektéw, ktérych nie mozna
zakwalifikowa¢ jako infekcje, oprogramowanie szpiegujace itp. Obiektow tych nie mozna w stu
procentach uznaé za niebezpieczne, ale czesto wymagajg one uwagi uzytkownika. Skaner AVG
jest w stanie wykry¢ pliki, ktére moga nie by¢ zainfekowane, ale sg podejrzane. Zgtaszane beda one
jako _ub Informacja.

Informacje o zagrozeniu moga by¢ zgtaszane z jednego z nastepujacych powodow:
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Plik kompresowany w czasie rzeczywistym - Plik zostat skompresowany przy uzyciu
jednego z mniej popularnych programoéw kompresujgcych w czasie wykonania, co moze
wskazywac na prébe uniemozliwienia skanowania takiego pliku. Nie kazde zgtoszenie
takiego pliku oznacza obecno$¢ wirusa.

¢ Plik rekurencyjnie kompresowany w czasie rzeczywistym - Podobny do powyzszego,
ale rzadziej spotykany wsrod zwyklego oprogramowania. Takie pliki sg podejrzane i nalezy
rozwazy¢ ich usuniecie lub przestanie do analizy.

e Archiwum lub dokument chroniony hastem - Pliki chronione hastem nie moga by¢
skanowane przez program AVG (ani generalnie przez zaden inny program chronigcy przed
szkodliwym oprogramowaniem).

e Dokument zawierajacy makra — zgtoszone dokumenty zawierajg makra, ktére moga by¢
szkodliwe.

e Ukryte rozszerzenie — pliki z ukrytymi rozszerzeniami moga udawac¢ np. obrazy, podczas
gdy w rzeczywistosci sg plikami wykonywalnymi (np. "obrazek.jpg.exe"). Drugie
rozszerzenie jest w systemie Windows domysinie niewidoczne. Program AVG zgtasza
takie pliki, aby zapobiec ich przypadkowemu uruchomieniu.

¢ Niewtasciwa sciezka do pliku — jezeli jakis wazny plik systemowy jest uruchamiany z
innej Sciezki niz domysina (np. plik "winlogon.exe" jest uruchamiany z folderu innego niz
Windows), system AVG zglasza te niezgodnos¢. W niektérych przypadkach wirusy
uzywajg nazw standardowych proceséw systemowych, aby ich obecnos¢ w systemie byta
trudniejsza do wychwycenia przez uzytkownika.

¢ Plik zablokowany — raportowany plik jest zablokowany, dlatego nie moze zostac
przeskanowany przez system AVG. Oznacza to zazwyczaj, ze dany plik jest stale
uzywany przez system (np. plik wymiany).
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10.8. Przechowalnia wirusow

oF Historia = | =]

istoria zdarzeri

W o hoealnia wirlstve Poziom zagrozenia Mazwa wirisa Sriszka do pliku
Infekcja Zidentyfikowany wirus EICAR_Test  N/D
|io) mmmE Szkodlwe oprogramomanie  Mahware.gen C\LUSERSYADMINIS TRATOR\DOCUMENTSYIDR

| T | 3

Prapwrdc Praywad jako Szozeqoty (NETT3 Opréznil kwarantanng

Przechowalnia wiruséw to bezpieczne srodowisko przeznaczone do zarzgdzania podejrzanymi/
zainfekowanymi obiektami, ktére zostaty wykryte podczas testéw przeprowadzanych przez program
AVG. Po wykryciu zainfekowanego obiektu podczas skanowania (w przypadku, gdy program AVG
nie jest w stanie automatycznie go wyleczy¢), uzytkownik zostanie poproszony o dokonanie wyboru
reakcji na to zagrozenie. Zalecanym rozwigzaniem jest przeniesienie obiektu do Przechowalni
wirusow, skad mozna bedzie podjaé¢ dalsze dziatanie zwiazane z analiza, wyleczeniem lub
usunieciem pliku. Gtéwnym zadaniem Przechowalni jest przechowywanie wszelkich usunietych
plikéw przez okreslony czas, aby mozliwe byto upewnienie sie, ze nie byly one potrzebne. Jesli
brak pliku powoduje problemy, mozna go wysta¢ wraz z pytaniem do analizy lub przywrécié do
pierwotnej lokalizacji.

Interfejs Przechowalni wirusdw jest otwierany w nowym oknie i zawiera przeglad informacji o
izolowanych, zainfekowanych obiektach:

e Zagrozenie — jesli w systemie _zostat zainstalowany sktadnik Identity ProtectionAVG
Anti-Virus 2011, w tej sekcji wyswietlana bedzie graficzna identyfikacja poziomu
zagrozenia odpowiednich obiektéw — od "nieistotne" (m ) do "bardzo niebezpieczne" (
mmmm); dostepne beda réwniez informacje na temat typu infekcji (zgodnie z ich poziomem
zainfekowania — wszystkie obiekty na liscie moga by¢ zainfek owane faktycznie lub
potencjalnie).

¢ Nazwa wirusa — nazwa wykrytej infekcji pochodzaca z Encyklopedii wirusdéw (online).
e Sciezka do pliku — petna $ciezka do oryginalnej lokalizacji zainfekowanego pliku.

e Pierwotna nazwa obiektu — wszystkie wykryte obiekty na liscie posiadajg standardowe
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nazwy okreslane przez program AVG w trakcie skanowania. W przypadku gdy obiekt miat
okreslong nazwe, ktéra jest znana (np. nazwa zatacznika wiadomosci e-mail, ktéra nie
odpowiada faktycznej zawartosci zatgcznika), jest ona podawana w tej kolumnie.

e Data zachowania — data i godzina wykrycia podejrzanego pliku i przeniesienia go do
Przechowalni.

Przyciski kontrolne
Interfejs Przechowalni wirusdw zawiera nastepujace przyciski kontrolne:
* Przywr6¢ — przenosi zainfekowany plik do jego oryginalnej lokalizacji.
® Przywr6¢ jako — przenosi zainfekowany plik do wybranego folderu
e Szczegbly — ten przycisk moze by¢ uzywany tylko dla zagrozen wykrytych przez
sktadnik Identity Protection. Jego klikniecie wysSwietla poréwnawczy przeglad szczegotow
zagrozen (zainfek owane pliki/procesy, charakterystyka proceséw itp.). Nalezy zawrdci¢

uwage na fakt, ze dla wszystkich pozycji innych niz wykryte przez sktadnik IDP ten
przycisk pozostanie szary i nieaktywny!

S szezeqoty

Szrzegity zagrozenia, kidre Lznano za spowodowane szkodiwym
O OOF AW NS

IDPTEST.EXE
Godzina utworzenia: 5/12/2011, 9:53:34 PM
Petna sciezka: CAUSERSYADMIMNISTRATORYDOCUMENTSV\IDPTEST EXE
Szczegoly:
1 proces zakorczono
1 plik usurigto
0 kluczy rejestru usunigto
2akoriczone procesy:
= IDPTEST.EXE
Identyfikator procesu; 5516
Petna Sciegka CYJSERS\ADMINISTRATORDOCUMENTSV\IDPTEST.EXE
Charakterystyka:
oo Maty plik weykormwaly
oooo Jest uruchamiany 2 systemu plikcw

=] Zakoriczyt dzistania
=] Widoczne okno
Usuniete pliki:

IDPTEST.EXE

e Usuh — nieodwracalnie usuwa zainfekowany plik z Przechowalni.

® Oproéznij kwarantanne — usuwa bezpowrotnie calg zawartos¢ kwarantanny. Usuniecie
plikbw z Przechowalni wiruséwoznacza catkowite i nieodwracalne usuniecie ich z dysku (
nie sg one przenoszone do kosza).
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11. Aktualizacje AVG

Zapewnienie aktualnosci programu AVG jest niezbedne, poniewaz tylko w ten sposdb
wszystkie nowo pojawiajgce sie wirusy beda wykrywane we witasciwym czasie.

Aktualizacje systemu AVG nie sg publikowane zgodnie z jakimkolwiek harmonogramem —
powstajg jako reakcja na pojawiajace sie zagrozenia. Dlatego tez zalecamy sprawdzanie
dostepnosci aktualizacji przynajmniej raz dziennie. Tylko w ten spos6b mozna zapewni¢ ciagta
aktualnos¢ systemu AVG Anti-Virus 2011.

11.1. Poziomy aktualizacji

Program AVG oferuje dwa poziomy aktualizacji:

¢ Aktualizacja definicji zawiera uzupetnienia niezbedne do zapewnienia niezawodnej
ochrony antywirusowej. Na og6t nie zawiera modyfikacji programu i aktualizuje tylko baze
definicji. Ta aktualizacja powinna zostaé¢ zastosowana, gdy tylko bedzie dostepna.

e Aktualizacja programu zawiera r6zne zmiany w programie gtéwnym, oraz poprawki i
udoskonalenia.

Podczas planowania aktualizacji mozna wybra¢ poziom priorytetu aktualizacji, ktére majg zostac
pobrane i zastosowane.

Uwaga: Jesli zaplanowane skanowanie i zaplanowana aktualizacja natozg sie, proces aktualizaciji
bedzie miat pierwszenstwo i skanowanie zostanie przerwane.

11.2. Typy aktualizacji

Mozna wyr6zni¢ dwa typy aktualizaciji:

e Aktualizacja na zgdanie — natychmiastowa aktualizacja oprogramowania AVG, ktorej
mozna dokona¢ w dowolnym momencie, w razie wystgpienia takiej koniecznosci.

e Aktualizacja zaplanowana — system AVG umozliwia przygotowanie harmonogramu
aktualizacji. Aktualizacja zaplanowana wykonywana jest zgodnie z zadanym
harmonogramem. Gdy dostepne sg nowe pliki aktualizacyjne, system AVG pobiera je
bezposrednio z internetu lub katalogu sieciowego. W przypadku braku nowych aktualizaciji
nie zostajg dokonane zadne zmiany.

11.3. Proces aktualizacji

Proces aktualizacji mozna uruchomic¢ natychmiast, gdy jest ona potrzebna, klikajac szybki link
Aktualizuj teraz. Link ten jest zawsze dostepny w gtéwnym oknie interfejsu uzytkownika AVG.
Mimo to, zaleca sie regularne aktualizowanie systemu, zgodnie z harmonogramem, ktéry mozna

edytowaé za pomoca Menedzera aktualizaciji.

Po uruchomieniu tego procesu program AVG sprawdza, czy dostepne sg nowe pliki aktualizacyjne.
Jesli tak, system pobiera je i uruchamia wtasciwy proces aktualizacji. W tym czasie otwierany jest
interfejs Aktualizacja, w ktérym mozna $ledzi¢ przedstawiony graficznie postep aktualizacji oraz
przeglada¢ szereg parametrow (rozmiar pliku aktualizacji, ilos¢ odebranych danych, szybkos¢
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pobierania, czas pobierania itd., ...).

Uwaga: Przed zaktualizowaniem programu AVG tworzony jest punkt odtwarzania systemu. Przy
jego uzyciu mozliwe bedzie odtworzenie pierwotnego stanu systemu (np. w przypadku
niepowodzenia aktualizacji i awarii komputera). Funkcja ta jest dostepna po kolejnym wybraniu
opcji: Start / Wszystkie programy / Akcesoria / Narzedzia systemowe / Przywracanie systemu. Nie
zalecamy wprowadzania jakichkolwiek zmian niedo$wiadczonym uzytk ownik om!
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12. Historia zdarzen

¥ Historia

= =]

Przechowalnia wiruisom

Data i godzina zdarzenia

95,’12,{2011J 9:43:23 P
pSflEJ’EDllJ 9:45:25 P
¥5/12/2011, 2:46:31 PM
§¥5/12/2011, 2:46:33 PM
$95712/2011, 9:45:20 PM
571212011, 3:48:34 PM
wASf12/2011, 9:50:11 PM
wASf12/2011, 9:51:36 PM
wASf12/2011, 9:51:45 PM
WwASf12/2011, 9:52:03 PM
Io)5/12/2011, 9:53:22 PM
lEISJ’IEIEDllJ 9:53:33 PM
Q, 5/12/2011, 9:54:29 PM
O, 5/12/2011, 9:54:47 PV
O, 5/12/2011, 9:57:54 P
Q, 5/12/2011, 9:58:03 PM

Uzy kol

NT AUTHORITYYSYSTEM
NT AUTHORITYYSYSTEM
NT AUTHORITYYSYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
MT AUTHORITYSYSTEM
NT AUTHORITYASYSTEM
NT AUTHORITYYSYSTEM
NT AUTHORITYYSYSTEM
NT AUTHORITYASYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITYYSYSTEM

AUTCOTEST-YST32) Administrator
AUTOTEST-YST32) Administrator

MT ALTHORITY\SYSTEM
MT ALTHORITYSYSTEM

4 T

Fréicho Opis zdarze
Gereral  Trwa uruc
General  Uruchaomic
General  Trwa zatrz
General  Zatrzymnan
General  Trwa uruc
Gereral  Uruchornic
Update Aktualizac
Update Aktualizac
Update Altualizacy
Update  Aktualizac

Iop Proces IDF
IDP Proces IDF
Scan Uruchormnic
Scan Zatrayman
Scan Uruchormnic
Scan Zatrzyrnan

Opraznij lizte

3
Odswiez liste

Zarmnknij

Dostep do okna dialogowego Historia mozna uzyskac¢ z menu systemowego, za pomocga opcji
Historia/Dziennik historii zdarzen. Okno to zawiera podsumowanie najwazniejszych wydarzen,
ktére wystapity w czasie pracy systemu AVG Anti-Virus 2011. Historia zawiera rekordy
nastepujacych typéw zdarzen:

¢ Informacje o aktualizacjach oprogramowania AVG;

e Uruchomienie, zakonczenie lub wstrzymanie skanowania (takze automatycznego);

® Zdarzenia powigzane z wykryciem wirusa (przez Ochrone rezydentna lub podczas
zwyktego skanowania), wraz ze wskazaniem potozenia zainfekowanego pliku;

* Inne wazne zdarzenia.

Dla kazdego zdarzenia wys$wietlane sa nastepujgce informacje:
e Data i godzina zdarzenia — okre$la doktadng date i czas wystgpienia zdarzenia.
e Uzytkownik — okresla, kto zainicjowat zdarzenie.

¢ Zr6dto — podaje nazwe skiadnika lub innej czesci systemu AVG, ktéra wywotata
zdarzenie.
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e Opis zdarzenia — przedstawia krétkie podsumowanie zdarzenia.

Przyciski kontrolne
e Oprdznij liste — powoduje usuniecie wszystkich wpiséw z listy zdarzen.

e Odswiez liste — powoduje odSwiezenie zawartosci listy zdarzen.
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13. FAQ i pomoc techniczna

W przypadku jakichkolwiek problemoéw z oprogramowaniem AVG (w kwestiach handlowych lub
technicznych) nalezy skorzysta¢ z sekcji EAQ witryny systemu AVG (http://www.avg.com/).

Jesli pomoc ta okaze sie niewystarczajgca, zalecamy kontakt z dzialem pomocy technicznej za
posrednictwem poczty e-mail. Zachecamy do skorzystania z formularza kontaktowego, dostepnego
po wybraniu polecenia menu systemowego Pomoc/Uzyskaj pomoc online.
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