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1. Introducao

Este manual do utilizador disponibiliza informagao completa para o AVG Anti-Virus 2012.

O AVG Anti-Virus 2012 oferece protecgdo em tempo real contra as mais sofisticadas ameagas da
actualidade. Conwerse, transfira e troque ficheiros com confianga; jogue jogos e veja videos sem
qualquer preocupagéao ou interrupgao:

¢ Transfira, partilhe ficheiros e envie mensagens em seguranga com a Protec¢g&do Online™
AVG

¢ Mantenha-se protegido nas redes sociais com a Protecgéo nas Redes Sociais do AVG

¢ Navegue e pesquise com a confianga da protecgdo em tempo real do AVG LinkScanner
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2. Requisitos de Instalacao do AVG

2.1. Sistemas Operativos Suportados

O AVG Anti-Virus 2012 destina-se a proteger postos de trabalho com os seguintes sistemas
operativos:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 e x64, todas as edicdes)
¢ Windows 7 (x86 e x64, todas as edi¢des)
(e senice packs possivelmente superiores para sistemas operativos especificos)
Nota: O componente Proteccdo de Identidade ndo é suportado no Windows XP x64. Neste sistema

operativo pode instalar o AVG Anti-Virus 2012 mas sem o componente PID.

2.2. Requisitos Minimos e Recomendados de Hardware

Requisitos minimos de hardware para o AVG Anti-Virus 2012:
¢ Intel Pentium CPU 1,5 GHz
¢ 512 MB de memoéria RAM

® 950MB de espaco livre no disco rigido (para propositos de instalagéo)

Requisitos recomendados de hardware para o AVG Anti-Virus 2012:
¢ Intel Pentium CPU 1,8 GHz
¢ 512 MB de memodria RAM

e 1350 MB de espaco livre no disco rigido (para propésitos de instalagao)

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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3. Processo de Instalacao do AVG

Onde é que obtenho o ficheiro de instalagao?

Para instalar o AVG Anti-Virus 2012 no seu computador, precisa de transferir o ficheiro de
instalagdo mais recente. Para garantir que esta a instalar a versao actualizada do AVG Anti-Virus
2012, recomendamos que transfira o ficheiro de instalagdo do Website da AVG (http://www.avg.
com/). A secgao Centro de Suporte / Transferéncias proporciona uma sintese estruturada dos
ficheiros de instalagédo de cada edigdo do AVG.

Se n&o tiver a certeza de quais os ficheiros que tem de transferir e instalar, pode querer usar o
senigo Seleccione o produto na parte inferior da pagina. Depois de responder a trés simples
perguntas, este senico define os ficheiros de que precisa. Clique no botdo Continuar para ser
redireccionado para uma lista completa de ficheiro para transferéncia de acordo com as suas
necessidades.

Como é o processo de instalagdao?

Assim que tiver transferido e guardado o ficheiro de instalagao no seu disco rigido, pode iniciar o
processo de instalagdo. A instalagao € uma sequéncia de janelas simples e faceis de interpretar.
Cada janela descreve sucintamente o que fazer em cada passo do processo de instalagdo. A
seguir, apresentamos uma explicagcao detalhada de cada janela:

3.1. Bem-vindo

O processo de instalagao inicia com a janela Bem-vindo ao Instalador do AVG:

Instalador do Software do AVG

r

AVG

Bem-vindo ao Instalador do AVG

Estd a instalar o AVG com a fundonalidade de pesquisa em seguranca. [Pormguas (Portugal) v]

Ao instalar este produto estd a concordar com os seguintes termos e condigies do Acordo de Licenga do AVG 2012 e do Aviso
de Processamento Justo AVG:

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. E UM CONTRATO LEGAL QUE
REGULA A UTILIZACAD DO SOFTWARE, DE ALGUNS SERYIGOS FORNECIDOS PELA
AVG TECHNOLOGIES E A RECOLHA E UTILIZAGAQ DE DETERMINADAS INFORMAGOES
PESS0ALMENTE IDENTIFICAVEIS POR PARTE DA AYG TECHNOLOGIES. CLICANDO NA
OPGAD “ACEITAR” OU INSTALANDO O PRODUTO DE SOFTWARE QUE ACOMPANHA (O
"SOFTWARE™, O UTILIZADOR (EM SEU PROPRIO NOME E NO DA PARTE EM CUJO S

Politica de Privaddade do AVG

Seleccione o idioma da instalagdo
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Aqui pode seleccionar o idioma usado para o processo de instalagdo. No canto superior direito da
janela, clique na caixa para abrir o menu de idiomas. Seleccione o idioma pretendido e o processo
de instalagao continuara no idioma seleccionado.

Atencdao: Esta apenas a seleccionar o idioma do processo de instalagdo. O AVG Anti-Virus
2012 serd instalado o idioma seleccionado e em Inglés, que é sempre instalado
automaticamente. Contudo, é possivel ter mais idiomas instalados e trabalhar com o AVG
Anti-Virus 2012 num destes. Serd instado a confirmar a selecgdo de idiomas alternativos
numa das seguintes janelas de configuragdo com nome Opcées Personalizadas.

Contrato de Licenca

Além disso, a janela Bem-vindo ao Instalador do AVG disponibiliza o texto integral do acordo de
licenca do AVG. Leia-o atentamente. Para confirmar que leu, compreendeu e aceita o acordo, clique
no botdo Aceito. Se ndo concordar com o acordo de licenca, clique no botdo Nao aceito € o
processo de instalagao sera abortado imediatamente.

Politica de Privacidade da AVG

Para além do acordo de licenga, esta janela de configuragdo também Ihe apresenta a opgao de
saber mais sobre a politica de privacidade da AVG. No canto superior esquerdo da janela, pode ver
a hiperligagao da Politica de Privacidade da AVG. Clique na mesma para ser redireccionado para
o Website da AVG (http://www.avg.com/) onde pode aceder a totalidade dos principios da politica
de privacidade da AVG Technologies.

Botdoes de controlo

Na primeira janela de configuragéo, s6 ha dois botdes de controlo disponiveis:

e Aceito - Clique para confirmar que leu, compreendeu e aceita o acordo de licenga. A
instalagado continuara e passara ao passo seguinte da configuragao.

e Nao aceito - Clique para recusar o acordo de licenga. O processo de configuragéo sera
abortado imediatamente. O AVG Anti-Virus 2012 n&o sera instalado!
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3.2. Activar a sua licenca

Na janela Activar a Sua Licencga é convidado a introduzir o seu numero de licenga no campo de
texto disponibilizado:

Instalador do Software do AVG

r

AVG,

Activar a sua licenga

Exemplo: IQNP6-3BCAS-PLIQU2-ASHCK-GP338L-930CE

Se adquiriu o seu software do AVG 2012 ondine, o seu nimero de licenga terd sido enviado por e-mail. Para evitar erros de
digitacdo, recomendamos que corte e cole o nimero do e-mail para esta janela.

Se comprou o software numa loja, encontra o nimero de licenga no cartdo de registo do produto induido na embalagem.
Certifique-se de que copia o nimero devidamente,

Onde encontrar o numero de licenga

O numero de venda pode ser encontrado na caixa do CD do seu AVG Anti-Virus 2012. O numero
de licenga estara na mensagem de e-mail de confirmagao que recebeu apds comprar o seu AVG
Anti-Virus 2012 on-line. Tem de digitar o nUmero exactamente conforme apresentado. Se o formato
o digital do numero de licenga estiver disponivel (no e-mail), € aconselhavel que utilize o método
copiar e colar para o inserir.

Como usar o método Copiar/Colar

Usar o método Copiar/Colar para introduzir o nimero de licenga do seu AVG Anti-Virus 2012 no
programa assegura que o numero é devidamente introduzido. Proceda do seguinte modo:

® Abra o e-mail que contém o numero de licencga.

¢ Clique com o bot&do esquerdo do rato no inicio do niumero de licenga, mantenha premindo e
arraste o rato até ao final do nimero, depois liberte o botdo. O nimero devera ficar em
realce.

¢ Prima e mantenha a tecla Ctrl, e depois prima a tecla C. Esta acgao copia o niumero.

e Aponte e clique na posigéo onde pretende colar o nimero copiado.

¢ Prima e mantenha a tecla Ctrl, e depois prima a tecla V. Esta ac¢ao cola o nimero na
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localizagéo que seleccionou.

Botoes de controlo
Como na maioria das janelas de configuragéo, ha trés botdes de controlo disponiveis:
¢ Retroceder - Clique para retroceder um passo, para a janela de configurag&o anterior.
e Seguinte - Clique para continuar a instalagdo e passar ao passo seguinte.
e Cancelar - Clique para sair imediatamente do processo de configuragdo: o AVG Anti-Virus

2012 nao sera instalado!

3.3. Seleccione o tipo de instalacao

Instalador do Software do AVG

Sy \'[

. AntiVirus Seleccione o tipo de instalagdo

@ Instalago Rapida

Escolha esta opgdo para instalar o software com a
instalacdo padrdo. Esta opgdo propordona uma

proteccdo adequada para a maioria dos utiizadores. @ PROTECTED

SCAN NOW
UPDATE NOW
() Instalacio Personalizada G

Esta opgio € recomendada como opgio exdusiva para 2, h
utilizadores avancados. Permite alterar a instalacdo do
sistema.

Instala e apresenta a aplicacdo do AVG 2012, Uma
excelente ferramenta para aceder a andlises e
actualizagies (recomendado)

Tipos de instalagao

A janela Seleccione o tipo de instalagao disponibiliza a possibilidade de duas opgdes de
instalagao: Instalagao Rapida e Instalagdo Personalizada.

Para a maioria dos utilizadores, é recomendavel a opgao de Instalagdo Rapida, que instala o AVG
Anti-Virus 2012 em modo totalmente automatico com as predefinicbes do fornecedor do programa.
Esta configuragao proporciona a maxima seguranga combinada com uma utilizagdo de recursos
optimizada. Futuramente, se houver necessidade de alterar a configuragéo, tem sempre a
possibilidade de o fazer directamente no AVG Anti-Virus 2012. Se optar pela Instalagao Rapida,
prima o botao Seguinte para continuar para a janela seguinte: Instalar a Barra de Ferramentas de

Seguranca AVG.

A Instalagao Personalizada s6 deve ser utilizada por utilizadores avangados que tenham uma razao
valida para instalar o AVG Anti-Virus 2012 com definicdes que néo as padrao; ex. para
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corresponder a requisitos do sistema especificos. Depois de seleccionar esta opgao, prima o botao
Seguinte para prosseguir para a janela Opgcdes Personalizadas.

Instalagcao do Gadget do AVG
Na parte direita da janela pode encontrar a caixa associada ao Gadget do AVG (suportado no
Windows Vista/Windows 7). Se quiser instalar o gadget, marque a caixa correspondente. O Gadget

do AVG ficara entdo disponivel na Barra Lateral do Windows, proporcionando acesso imediato as
funcionalidades mais importantes do seu AVG Anti-Virus 2012, ou seja, analises e actualizacdes.

Botdes de controlo
Como na maioria das janelas de configuragao, ha trés botdes de controlo disponiveis:
e Retroceder - Clique para retroceder um passo, para a janela de configuragao anterior.
e Seguinte - Clique para continuar a instalagdo e passar ao passo seguinte.
e Cancelar - Clique para sair imediatamente do processo de configuragdo: o AVG Anti-Virus

2012 n3o sera instalado!

3.4. Opgoes Personalizadas

A janela Opgdes Personalizadas permite-lhe configurar dois parametros da instalagao:

Instalador do Software do AVG

¥ AVG

. Anti-Virus Opcoes Personalizadas

Pasta de Destino

A pasta de destino predefinida esta apresentada abaixo. Pode dicar no botio Procurar para selecdonar uma pasta diferente,
mas recomendamos que utilize as definigies predefinidas.

C:\Program Files\AVGIAVG2012Y Procurar. .. ” Predefinicio
Seleccio de Componentes
=[] AVG 2012 Queira selecdonar um compenente para
; E-mail Protection visualizar a sua descricdo.

[7] Idiomas adicionais instalados
-[¥] LinkScanner

Identity Protection
Analisador do PC

Pasta de Destino

Na secgao Pasta de Destino da janela devera especificar a localizagdo onde o AVG Anti-Virus
2012 devera ser instalado. Por predefinicdo, o AVG Anti-Virus 2012 ¢ instalado na pasta de ficheiro
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de programas na unidade C:. Se quiser alterar esta localizagao, utilize o botao Procurar para
visualizar a estrutura da unidade, e seleccione a respectiva pasta.

Seleccdo de Componentes

A seccgao Selecgao de Componentes apresenta uma sintese de todos os componentes do AVG
Anti-Virus 2012 que podem ser instalados. Se as definigdes predefinidas ndo forem da sua
conveniéncia, pode remover/adicionar componentes especificos.

No entanto, s6 pode seleccionar entre os componentes que estao incluidos na edi¢cdo do AVG
que adquiriu!

Realce qualquer um dos itens na lista Selec¢do de Componentes e sera apresentada uma breve
descricdo do respectivo componente do lado direito desta secgado. Para informagdes detalhadas
sobre as funcionalidades de cada componente, queira consultar o capitulo Sintese de Componentes

neste documento. Para reverter para a configuragéo predefinida pelo fornecedor do software, use o
botdo Predefinigao.

Botdes de controlo
Como na maioria das janelas de configuragao, ha trés botdes de controlo disponiveis:
e Retroceder - Clique para retroceder um passo, para a janela de configuragao anterior.
e Seguinte - Clique para continuar a instalagdo e passar ao passo seguinte.
e Cancelar - Clique para sair imediatamente do processo de configuragdo: o AVG Anti-Virus

2012 n3o sera instalado!

3.5. Instalar a Barra de Ferramentas de Seguranca AVG

Instalador do Software do AVG

¥ AVG

. Anti-Virus Instalar a Barra de Ferramentas de

Pretenda definir o AYG Secure Search como o meu motor de busca predefinido,

Melhorar a minha proteccdo na Internet com a Barra de Ferramentas de Seguranca AYG:
» Proteja o seu computador de websites perigosos com a tecnologia LinkScanner® da AvG
» Consulke as suas mensagens do Facebook com um dnico clique
» Obtenha as previstes Meteoroldgicas & temperaturas para a sua cidade

» Execute aplicagdes do Windows directamente a partir do seu browser (Bloco de Motas, Calculadora, Pasta Local)

Clique em "Seguinte’ para continuar

< Woltar || Sequinte = | | Cancelar
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Na janela Instalar a Barra de Ferramentas de Seguranga AVG decida se quer instalar a
funcionalidade Barra de Ferramentas de Segurangca AVG. Se ndo alterar as predefini¢coes, este
componente sera instalado automaticamente no seu browser (os browsers actualmente suportados
s&o o Microsoft Internet Explorer V. 6.0 ou superior e o Mozilla Firefox v. 3.0 ou superior) para lhe
proporcionar protec¢cao compreensiva on-line enquanto navega na Internet.

Além disso, tem a opgao de decidir se pretende definir o AVG Secure Search (powered by Google)
como o seu motor de busca predefinido. Se assim for, deixe a caixa respectiva marcada.

3.6. Progresso da instalacao

A janela Progresso da Instalagao apresenta o progresso do processo de instalagéo e nao
necessita de qualquer intervengéo:

Instalador do Software do AVG

¥ AVG

. AntiVirus Progresso da instalacdo

Analise Inteligente

Poupe tempo e recursos

Execute andlises no rmodo de alta prioridade enguanto ndo estiver
a usar o PC e mude para o modo de baixa prioridade quando
estiver a usa-lo

Esta quase a terminar! Queira aguardar enguanto a sua instalacio do AYG termina.

—

A configurar o produto...

Apds a conclus&o do processo de instalagcéo, sera redireccionado para a janela seguinte.

Botdoes de controlo

Nesta janela, s ha um botdo de controlo disponivel - Cancelar. Este botdo s6 dewve ser usado se
quiser parar o processo de instalagdo em decurso. Tenha em conta que, nesse caso, o0 AVG Anti-
Virus 2012 n&o sera instalado!
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3.7. A instalacao foi concluida com sucesso

A janela A instalagédo foi concluida com sucesso confirma que o seu AVG Anti-Virus 2012 foi
totalmente instalado e configurado:

Instalador do Software do AVG

Sy \'[

. AntiVirus A instalacdo foi concluida com sucesso

Eu guero melhorar a minha seguranga ao partidpar no programa de melhoria do produto; em conformidade com a
Politica de Privacidade, a (AVG ndo ird guardar quaisquer informagies pessoais identificiveis e ndo o contactara por
qualquer meio)

Terminar

Programa de Melhoria do Produto

Nesta janela pode decidir se pretende participar no Programa de Melhoria do Produto (para mais
informagoes, consulte o capitulo Definicbes Avancadas do AVG / Programa de Melhoria do Produto)
que recolhe informagdes andnimas sobre as ameacgas detectadas para aumentar o nivel de
seguranga geral da Internet. Se concordar com esta declaragao, mantenha a opgao Programa de
Melhoria do Produto e Segurancga na Internet do AVG 2012... marcada (a opgdo esta confirmada
por predefinigao).

Instalacao de licenga empresarial

Se estiver a usar uma licenga empresarial do AVG, e caso tenha seleccionado o item
Administragdo Remota para instalagao (consulte Opcdes Personalizadas), a janela A instalagao foi
concluida com sucesso sera apresentada com a seguinte interface:
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. Anti-Virus A instalac&o foi concluida com sucesso

[BUSINESS EDNTION

Obrigado por ter instalado o AVG 2012.

Espedficagdo do Centro de Dados do AVG:

Eu quero melhorar a minha seguranga ao participar no programa de melhoria do produto ; em conformidade com a Politica de
Privacidade , a (AVG nao ird guardar quaisquer informagies pessoais identificiveis e ndo o contactara por qualguer meio)

Para conduir o processo de instalacdo, € necessario reinidar o}

computador. Reiniciar Agora {recomendado) | | Reiniciar Mais tarde

E preciso especificar os parametros do Centro de Dados AVG - providencie a cadeia de caracteres
de ligagao do Centro de Dados AVG no formato senvidor:porta. Se ndo dispuser destas informacgdes
de momento, deixe o campo em branco e podera definir a configuragdo posteriormente na janela
Definicbes Avancadas / Administracdo Remota. Para informagdes detalhadas sobre a
Administragdo Remota AVG, queira consultar o manual do utilizador do AVG Business Edition, que
pode ser transferido a partir do Website da AVG (http://www.avg.com/).

consulte o capitulo Sintese de Componentes deste documento. Para reverter para a configuragdo
predefinida pelo fornecedor do software, use o botao Predefinigao.

Botoes de controlo

Nesta janela, estdo disponiwveis os seguintes botdes de controlo:

e Concluir - Clique para concluir o processo de instalagao e usufruir da protecgao oferecida
pelo AVG Anti-Virus 2012.
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4. Apos a Instalacao

4.1. Registo do produto

Uma vez concluida a instalagdo do AVG Anti-Virus 2012, queira registar o seu produto online no
Website da AVG (http://www.avg.com/). Apds o registo tera acesso total a sua conta de utilizador
AVG, o boletim informativo de Actualizagdo da AVG, e outros senigcos fornecidos exclusivamente
para os utilizadores registados.

A forma mais facil de registar é directamente a partir da interface do utilizador do AVG Anti-Virus

2012. No menu principal, seleccione o item Ajuda/Registar agora. Sera redireccionado para a pagina
de Registo no website da AVG (http://www.avg.com/). Siga as instrugbes apresentadas na pagina.

4.2. Aceder a Interface do Utilizador
A janela principal do AVG pode ser acedida de muitas formas:

¢ fazendo duplo clique sobre o icone do AVG na barra de tarefas
¢ fazendo duplo clique sobre o icone do AVG no ambiente de trabalho

e fazendo duplo clique sobre a linha de estado localizada na secgéo inferior do gadget do
AVG (se instalado; suportado pelo Windows Vista/ Windows 7)

e a partir do menu Iniciar/Programas/AVG 2012/Interface do Utilizador AVG

4.3. Andlise de todo o computador

Existe um risco potencial de que um virus informatico tenha sido transmitido ao seu computador
antes da instalacdo do AVG Anti-Virus 2012. Por este motivo deve executar uma andlise Analisar
todo o computador para se certificar de que ndo existem infec¢des no seu PC.

Para instrugdes relativas a execugéo de Analisar todo o computador por favor consulte o capitulo
Andlise do AVG.

4.4. Teste Eicar

Para confirmar que o AVG Anti-Virus 2012 foi devidamente instalado, pode executar o teste
EICAR.

O teste Eicar é um método padréo e absolutamente seguro concebido para testar o funcionamento
de sistemas antivirus. Pode ser transmitido com seguranga, uma vez que no € um virus verdadeiro
e ndo contém fragmentos de cddigo de virus. A maioria dos produtos reage como se tratasse de um
virus (embora o refiram normalmente com um nome o6bvio, tal como “EICAR-AV-Test”). Pode
transferir o virus EICAR a partir do website da Eicar em www.eicar.com, onde podera encontrar
igualmente todas as informagdes necessarias sobre o teste.

Tente transferir o ficheiro eicar.come guarda-lo no disco local. Imediatamente apés confirmar a
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transferéncia do ficheiro de teste, a Proteccéo online (uma parte do componente Link Scanner)
reagira a mesma por meio de um aviso. Este aviso demonstra que o AVG estéa correctamente
instalado no seu computador.

¥ 2lerta da Proteccio Online &YG
‘ Ameaga foi bloqueadol
Ficheiro: Wy, 2icar . orgfdownioad, eicar.com
Nome da ameaca: Wirus EICAR_Test identificado (Mais informaciies )

Mostrar detahes | Fechar |

A partir do website http://www.eicar.com também pode transferir a versdo comprimida do 'virus'
EICAR (ex. no formato eicar_com.zip). A Protecc&o Online permite-lhe transferir este ficheiro e
guarda-lo no seu disco local, mas a Proteccédo Residente (parte do componente Anti-Virus) detecta
o virus' quando o tentar descomprimir.

Se o AVG nao identificar o ficheiro de teste EICAR como um virus, verifique novamente a
configuragdo do programa!

4.5. Configuracao predefinida do AVG

A configuragao predefinida (ou seja, a forma como a aplicagdo esta configurada imediatamente
apos a instalagdo) do AVG Anti-Virus 2012 esta configurada pelo fornecedor do software de forma a
que todos os componentes e fungdes estejam afinados para proporcionarem um desempenho
excelente.

Néo altere a configuracdao do AVG a menos que tenha uma razao imperativa para o fazer.
Quaisquer alteragé6es as definicées deverao ser efectuadas exclusivamente por um utilizador
avancado.

Algumas pequenas opgdes de edigdo das definicdes dos componentes do AVG podem ser
acedidas directamente a partir da interface do utilizador do componente em questdo. Se necessitar
de alterar a configuragdo do AVG para esta corresponder melhor as suas necessidades, va a
Definicbes Avancadas do AVG: seleccione o item do menu de sistema Ferramentas/Defini¢cées
avancadas e edite a configuragdo do AVG na janela Definicbes Avancadas do AVG apresentada.
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5. Interface de Utilizador AVG
O AVG Anti-Virus 2012 abre na janela principal:

oF 2YG Anti-Virus 2012 =2 [EcE| 55

Ficheiro ~ Componentes  Histdrico Ferramentas  Ajuda

|1 AVG Esta protegido.

. o 1 a funcionar correctamente
. Anti-Virus

Componentes,

Analisar o (ﬁ:} @ @ @%

Anti-Virus LinkScanner E-mail Protection Anti-Rootkit Analisador do PC
Activo Activo Activo Activo Analise necessaria

Identity Protection
Activo

+ Terminado

. L] -
[ ] ¥ | Descricio do componente

Descricao do componente seleccionado (nenhum componente seleccionado actualmente),

Apresentar notificacdo ¥

A janela principal esta dividida em varias secgoes:

e Menu de Sistema (linha superior do sistema na janela) é a navegagao standard que lhe
permite aceder a todos os componentes, senigos, e funcionalidades do AVG Anti-Virus
2012 - detalhes >>

¢ Informacgao de Estado de Segurancga (secc¢ao superior da janela) faculta-lhe informagao
relativa ao estado actual do seu AVG Anti-Virus 2012 - detalhes >>

e Links rapidos (secgdo esquerda da janela) permite-lhe aceder rapidamente as tarefas
mais importantes e utilizadas mais frequentemente do AVG Anti-Virus 2012 - detalhes >>

e As Minhas Aplicagbes (secgdo inferior esquerda da janela) abre uma sintese de
aplicagdes adicionais disponiveis para o AVG Anti-Virus 2012: LiveKive, Family safety, e
Optimizador de Performance do PC

e Sintese de Componentes (seccédo central da janela) faculta uma sintese de todos os
componentes instalados do AVG Anti-Virus 2012 - detalhes >>

e fcone da Barra de Tarefas do Sistema(canto inferior direito do monitor, na barra de
tarefas do sistema) indica o estado actual do AVG Anti-Virus 2012 detalhes >>

e Gadget do AVG (barra lateral do Windows, suportado no Windows Vista/7) permite-lhe
aceder rapidamente as analises e actualizagdes do AVG Anti-Virus 2012 - detalhes >>
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5.1. Menu de Sistema

Omenu de sistema é a navegagao padrao utilizada em todas as aplicagdes do Wndows. Esta
localizado na parte superior da janela principal do AVG Anti-Virus 2012. Utilize o menu de sistema
para aceder a componentes, funcionalidades e senigos especificos do AVG.

O menu de sistema esta dividido em cinco secgdes principais:

5.1.1. Ficheiro

e Sair - fecha a interface do utilizador doAVG Anti-Virus 2012. No entanto, a aplicagdo AVG
continuara a ser executada em segundo plano e o0 seu computador continuara protegido!

5.1.2. Componentes

O item Componentes do menu de sistema inclui ligagdes para todos os componentes do AVG
instalados, abrindo a pagina predefinida dos mesmos na interface do utilizador:

e Sintese do sistema - alternar para a janela da interface do utilizador predefinida com a
sintese de todos os componentes instalados e o seu estado

Anti-Virus detecta virus, spyware, worms, trojans, ficheiros executaweis ou bibliotecas
indesejaveis presentes no seu sistema e protege-o contra adware malicioso - detalhes >>

Link Scanner protege-o contra ataques com base na Internet enquanto procura e navega
na Internet - detalhes >>

Protecgcao de E-mail \erifica as mensagens de correio de entrada pela existéncia de
SPAM e bloqueia virus, ataques de phishing, ou outras ameagas - detalhes >>

e Anti-Rootkit verifica a existéncia de rootkits ocultos em aplicagbes, controladores ou
bibliotecas - detalhes >>

e Analisador do PC proporciona informagdes sobre o estado do seu computador - detalhes
>>

¢ Protecgao de Identidade protege constantemente os seus bens digitais contra ameagas
novas e desconhecidas - detalhes>>

Barra de Ferramentas de Segurancga permite-lhe usar funcionalidades seleccionadas do
AVG directamente a partir do seu Browser - detalhes >>

e Administragao Remota sé é apresentada nas edigdes AVG Business caso tenha
especificado durante o processo de instalacdo a instalagdo deste componente

5.1.3. Historico

o Resultados da analise- muda para a interface de teste do AVG, mais especificamente para
a janela Sintese de Resultados de Analise

e Deteccédo da Proteccdo Residente - abre uma janela com a sintese das ameacgas
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detectadas pela Proteccéo Residente

e Deteccéo do Verificador de E-mail - abre a janela com a sintese dos anexos das
mensagens de e-mail identificados como perigosos pelo componente Proteccdo de E-mail

e Deteccédo da Proteccdo Online - abre uma janela com a sintese das ameacgas detectadas
pelo senigo Proteccdo Online, parte do componente LinkScanner

e Quarentena de Virus - abre a interface do espago de quarentena (Quarentena de Virus)
para onde o AVG remove todas as infecgdes detectadas que por alguma razdo ndo podem
ser recuperadas automaticamente. Nesta quarentena, os ficheiros infectados s&o isolados
e a seguranga do seu computador esta assegurada, enquanto que os ficheiros infectados
sao armazenados para possiveis reparagdes futuras

* Reqisto do Histérico de Eventos - abre a interface de registo do histérico com uma sintese
de todas as acg¢des do AVG Anti-Virus 2012 registadas

5.1.4. Ferramentas

e Analise do computador - muda para a Interface de andlise do AVG e inicia uma andlise de
todo o computador.

e Analise de pasta seleccionada... - muda para a interface de analise do AVG e permite-lhe
definir na estrutura em arvore do seu computador quais os ficheiros e pastas que devem ser
analisados.

e Analisar ficheiro... - permite-lhe executar um teste manual de um Unico ficheiro
seleccionado da estrutura em arvore do seu disco.

e Actualizar - inicia automaticamente o processo de actualizagdo do AVG Anti-Virus 2012.

e Actualizar a partir de directorio... - executa o processo de actualizagdo a partir dos
ficheiros de actualizagdo localizados numa pasta especifica no seu disco local. No entanto,
esta opgao s6 é recomendada como emergéncia, ex. em situagdes em que nao esta
disponivel uma ligagéo a Internet (por exemplo, o seu computador esta infectado e
desconectado da Internet; o seu computador esta conectado a uma rede sem acesso a
Internet, etc.). Na nova janela seleccione a pasta onde colocou anteriormente o ficheiro de
actualizagao, e inicie o processo de actualizagao.

e Definicbes avangadas... - abre a janela Definicdes avangadas do AVG onde pode editar a

configuragdo do AVG Anti-Virus 2012 . Regra geral, é recomendavel que mantenha as
definicdes da aplicagao conforme definidas pelo vendedor do software.

5.1.5. Ajuda
e Conteudos- abre os ficheiros de ajuda do AVG

e Obter Ajuda On-line - abre o website da AVG (http://www.avg.com/) na pagina do centro
de suporte ao cliente

¢ A sua Internet AVG - abre o website da AVG (http://www.avg.com/)
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¢ Acerca de Virus e Ameagas - abre a Enciclopédia de Virus online onde pode consultar
informacgdes detalhadas sobre o virus identificado

® Reactivar - abre a janela Activar o AVGcom os dados que introduziu na janela
Personalizar o AVG do processo de instalacéo. Nesta janela pode introduzir o seu nimero
de licenga para substituir o nimero de venda (o nimero com o qual instalou o AVG), ou
para substituir o nUmero de licenga antigo (ex. ao actualizar para um novo produto AVG).

¢ Registar agora - conecta a pagina de registo do website da AVG (http://www.avg.com/).
Por favor preencha os seus dados de registo; somente os clientes que registem o seu
produto AVG podem receber suporte técnico gratuito.

Nota: Se estiver a utilizar a versdo de teste do AVG Anti-Virus 2012, os dois dltimos itens
aparecem como Comprar agora e Activar, permitindo-lhe comprar a versao completa do
programa imediatamente. Para produtos AVG Anti-Virus 2012 instalados com um numero de
venda, os itens sdo apresentados como Registar e Activar.

e Acerca do AVG - abre a janela Informagées com cinco separadores que facultam dados
sobre 0 nome do programa, versao do programa e da base de dados de virus, informagao de
sistema, acordo de licenciamento e informagdes de contacto da AVG Technologies CZ.

5.1.6. Suporte

O link Suporte abre uma nova janela de Informagdo com todos os tipos de informagdes que possa
precisar ao procurar ajuda. A janela inclui dados basicos sobre o seu programa AVG (programa /
versdo da base de dados), informagdes da licenga e uma lista de hiperligagdes de suporte rapido.

A janela Informagdo esta dividida em seis separadores:
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O separador Versdo esta dividido em trés secgoes:

¥ Informa

[l

J Wersdo

Informacdes do Suporte

BYG Yersdo: 2012.0.1795

Wersao da BD de wirus: 20824468 (Copiar para a area de transferéncial
Data de langamento da base de dados de virus: Tuesday, August 30, 2011, 5:48 PM

Wersdo do LinkScanner: 701

User information:

gdo 5]

AVG

. AntiVirus

I Programa | cistema | Contrato de Licenca | Suparte | Contactos |

itilizachor: tester
Empresa:
Detalhes da licenca
Mome do produto: AWG Anti-virus 2012
Tipo de licenca: Cornpleto Registar
Murmero de Licenca: AM3IED-370DA-0B4XR-QSNCA-26WUIZ-T (Copiar para a area de transferéncial
Licenca Expira: wednesday, Decernber 31, 2014
MNUmero de postos: 1
Reactivar
°

AV G Anti-

Informacées de Suporte - Proporciona informagdes sobre a versdo do AVG Anti-Virus
2012, a versdo da base de dados de virus, a versdo da base de dados do Anti-Spam e a
versao do LinkScanner.

Informacées do Utilizador - Proporciona informagdes sobre o utilizador e a empresa
licenciados.

Detalhes da Licenga - Proporciona informagdes sobre a sua licenga (nome do produto, tipo
de licenga, nimero de licenga, data de expiragdo e nimero de postos). Nesta secgao,
também pode usar o link Registar para registar o seu AVG Anti-Virus 2012 online; isto
permite-lhe usar o suporte técnico AVG por completo. Além disso, use o link Reactivar
para abrir a janela Activar o AVG: preencha o seu numero de licenga no campo respectivo
para substituir o nimero de venda (que usou durante a instalagdo do AVG Anti-Virus 2012),
ou para alterar o seu nimero de licenga actual para outro (ex. ao actualizar para um
produto AVG superior).
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No separador Programa encontra informagdes sobre a vers&o do ficheiro do programa AVG Anti-
Virus 2012 e sobre o codigo de terceiros usado no produto:

¥ Informagio (=3

AVG

[l

. AntiVirus

Wersao I Programa I Sisterna | Contrato de Licenca | Suparte | Contactos |

MNome do programa: ANG Anti-Virus 2012
Wersdo do ficheiro do 2012.,0,1795

Copyright {c) 1992 - 2011 AVG Technologies, Todos os direitos reservados.

Zste produto utiliza:

libtar, Copyright (C) 1993-2003 University of Ilinois Board of Trustees, Copyright () 1998-2003 Mark D. Roth, Todos os
direitos reservados.

MD4 and MDS Message-Digest Algorithirn, Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991, Todos os direitos
reservados,

Para recursos adicionais de terceiros disponibilizados em conformidade com os requisitos de licenciamento de terceiros,
queira visitar https: ffshare.avg.comf3rd_party/

O separador Sistema apresenta uma lista de pardmetros do seu sistema operativo (tipo de

processador e respectiva versdo, numero de compilagao, service packs usados, tamanho total da
memoria e tamanho da memoria livre):
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¥ Informagio

AVG

[l

. AntiVirus

| wversao | Programa

Contrato de Licenca | Suparte | Contactos |

Processadaor:

Sisterna operativa:
Wersdo do Windows:
Murmero de compilagdo:
Service pack:

Merndria total:
Merndria livee:

Intel(R) Carg(TM)2 Quad CPU Q9550 @ 2.83GHz
Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
6.0

G001

Service Pack 1

1023 MB

289 MB

No separador Acordo de Licenca pode ler o texto integral do acordo de licenga entre o utilizador e
a AVG Technologies:

=)

¥ Informagio

AVG

[l

. AntiVirus

[ wersgo | Programa | Sistema l Contrato de Licenca I Suparte | Contactos

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. E UM CONTRATO LEGAL QUE REGLULA A
UTILIZACAD DO SOFTWARE, DE ALGUNS SERYICOS FORMECIDOS PELA AVG TECHMOLOGIES E A
RECOLHA E UTILIZACAQ DE DETERMIMADAS INFORMAGOES PESSOALMENTE IDENTIFICAVEIS POR
PARTE DA AVG TECHNOLOGIES. CLICANDO NA OPCAQ “ACEITAR” 0L INSTALANDO O PRODUTO DE
SOFTWARE QUE ACOMPANHA (O "SOFTWARE"), O UTILIZADOR (EM SEU PROPRIO NOME E NO DA
PARTE EM CLUO COMPUTADOR O SOFTWARE E INSTALADO) CONCORDA ESTAR VINCULADD A
ESTES TERMOS E CONDIGOES E RECONHECE QUE A AVG TECHMOLOGIES FODE RECOLHER E
UTILIZAR DETERMIMADAS INFORMACOES PESS0ALMENTE IDENTIFICAVEIS RELACIONADAS COM A
UTILIZACAOQ QUE O UTILIZADOR FAZ DO SOFTWARE QU DOS SERVICOS, CONFORME EXPLICADD EM
PORMEMOR MA SECCAQ 9 ABAKO E NA NOSSA POLITICA DE PRIWACIDADE.

MNéo & obrigatdrio gue o utilizador aceite estas condigfes mas, a menos e até que o faga, o Software no serd
instalado e ndo serd autorizado a utilizar o Software ou 0s Serigos.

Se o utilizador ndo desejar aceitar estas condigdes, deve clicar em "REJEITAR” ou “CANCELAR” e, se
aplicavel, obtém um reembolso do prego de compra como se segue:

e Se comprou um descarregamento, siga as instrugdes em wwwavg.com/pt-pt/support-existing e
trinta (2 dis

P -
nara o craditn cor

contacta.mne corm o cou madido do holen Sorfn nor Arin
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O separador Suporte oferece uma lista de formas de contactar o apoio ao cliente. Além disso,
disponibiliza links para o website da AVG (http://www.avg.com/), féruns AVG, Perguntas Frequentes
(FAQ), ... Podendo ainda encontrar informag¢des que podera usar aquando do contacto com o apoio
ao cliente:

¥ Informagio (=3

¥ AVG

. AntiVirus

[ wersao | Programa | cistema | Contrato de Licenca Suparte I Contactos

Informacdes do Suporte Links de Suporte Rapido
BYG Yersdo: 2012.0.1796 Perguntas Frequentes
Wersao da BD de virus: 2022/4463 Forurms &YGE

Transferéncias
Proteccao de e-mail instalada A minha conta

The Bat!l, Microsoft Outlook, Verificador de E-mail Pessoal, Mozila Thunderbird

Detalhes da licenca
Mome do produto: AWG Anti-virus 2012

Tipo de Licenca: Comnpleto Registar

Mumero de Licenca:  AM360-370DA-0B4XR-QSMC4-26WIUT-1 (Copiar para a area de transferéncial
Licenca Expira: wWednesday, Decernber 31, 2014

MNUmero de postos: 1

Reactivar

Centro de Suporte

Obter ajuda para o seu produto AYG onHine - encontre uma resposta para a sua pergunta, ou contacte os nossos técnicos
para suparte!

Suporte On-line
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O separador Contactos providencia uma lista de todos os contactos da AVG Technologies, assim
como contactos de representantes e revendedores locais do AVG:

¥ Informagio

¥ AVG

. AntiVirus

[ wersao | Programa | cistema | Contrato de Licenca | Suparte l Contactos |

Sede

AWGE Technologies wWebsite: hitof fweace, av.com

Holandska 2/4, 639 00 Brno Suporte técnico: htton:ffwww . ava,cormysupport
Republica Checa Consultas gerais: bittp:/ fuenew . avg.comysupport-sales

Contactos Locais
Para ajuda e aconselhamento profissional por favor contacte um representante local do AViG.
Encontre o contacto mais praximo do AYG.

Encontre o seu revendedor local on-line
O nosso A4YG wehsite faculta-he uma listagem actualizada de todos os seus revendedores locais.
Encontre o seu revendedor local no nosso website,

5.2. Informacao de Estado de Seguranca

A seccao Informagédo de Estado de Segurancga esta localizada na parte superior da janela
principal do AVG Anti-Virus 2012. Nesta secgdo encontra sempre informagdes relativas ao estado
de seguranga actual do seu AVG Anti-Virus 2012. Por favor veja uma sintese dos icones
possivelmente apresentados, e a respectiva descrigao:

s "y

u - O icone verde indica que o seu AVG Anti-Virus 2012 esta completamente
funcional. O computador estéa totalmente protegido, actualizado e todos os componentes
instalados est&o a funcionar correctamente.

m - O icone laranja avisa que um ou mais componentes ndo estao configurados
correctamente, devendo o utilizador prestar ateng&o as respectivas propriedades/defini¢coes.
Nao existem problemas criticos com o AVG Anti-Virus 2012 e provavelmente decidiu
desactivar algum componente por alguma razdo. Ainda continua protegido! No entanto, por
favor preste atengéo as definicbes do componente problematico! O nome do mesmo sera
facultado na secgaolnformagéo de Estado de Seguranca.

O icone cor de laranja também é apresentado se, por alguma razao, tiver decidido ignorar o
estado de erro de um componente. A opgao Ignorar estado do componente esta disponivel
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no menu de contexto (acessivel por meio de clique do botao direito do rato) sobre o icone do
componente respectivo na sintese de componentes da janela principal do AVG Anti-Virus
2012. Seleccione esta opgao para exprimir que esta consciente do estado de erro do
componente mas que por alguma razéo pretende manter o AVG Anti-Virus 2012 neste
estado e nao pretende ser avisado através do icone da Barra de Tarefas. Pode ter de usar
esta opgao numa situagao especifica mas é especialmente recomendado desactivar a opgao
Ignorar estado do componente assim que possivel.

- O icone vermelho indica que o AVG Anti-Virus 2012 esta em estado critico! Um ou
mais componentes nao funcionam devidamente e o AVG Anti-Virus 2012 nio consegue
proteger o computador. Preste atengao imediata a resolugao do problema referenciado. Se
nao conseguir resolver o problema sozinho, contacte a equipa de suporte técnico da AVG.

Na eventualidade de o AVG Anti-Virus 2012 nao estar configurado para o melhor
desempenho, ha um novo botédo Corrigir (em alternativa Corrigir todos, se o problema
envolver mais de um componente) junto a informac¢ao do estado de seguranga. Prima o
botao para iniciar um processo automatico de verificagdao e configuragao do programa.
Esta € uma forma facil de configurar o AVG Anti-Virus 2012 para um desempenho
optimizado e obter o nivel maximo de segurancal!

E recomendavel que preste ateng&o & Informagao de Estado de Seguranca e que na eventualidade
do relatério indicar algum problema, tente resolvé-lo imediatamente. Caso contrario, o seu
computador esta em risco!

Nota: A informagéo de estado do AVG Anti-Virus 2012 também pode ser consultada a qualquer
momento a partir do icone da area de notificacéo.

5.3. Links Rapidos

Os Links Rapidos estao localizados do lado esquerdo da interface do utilizador do AVG Anti-Virus
2012. Estes links permitem-lhe aceder imediatamente as funcionalidades mais importantes e mais
frequentemente usados da aplicagao, ou seja, as analises e as actualizagdes. Os links rapidos séo
acessiveis a partir de qualquer janela da interface do utilizador:

Analisar Agora
(litima anlise: Ainda nio
analisado

Opgoes de andlise

Actualizar agora
(lkirna actualizagdo: MiD

Os Links rapidos estao graficamente divididos em trés secgoes:

e Sintese - utilize este link para alternar entre a interface do AVG actualmente aberta para a
interface padrdao com uma sintese de todos os componentes instalados. (Para mais
informagdes, consulte o capitulo Sintese de Componentes)
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* Analisar agora - Por predefinigdo, o botédo disponibiliza informagdes relativas a ultima
anadlise iniciada (ou seja, tipo de andlise e data da Ultima execugédo). Clique no comando
Analisar agora para iniciar a mesma analise novamente. Se quiser executar outra andlise,
cliqgue no link Opgbes de Analise. Desta forma, acede a Interface de Analise do AVG onde
pode executar analises, agendar analises, ou editar os parametros das mesmas. (Para
pormenores, consulte o capitulo Anélise do AVG)

* Actualizar agora - O link apresenta a data e a hora da ultima execugao da actualizacao.
Clique no botao para executar o processo de actualizagdo imediatamente e acompanhar o
progresso do mesmo. (Para pormenores, consulte o capitulo Actualizagées do AVG

Os Links rapidos sdo constantemente acessiveis a partir da Interface do Utilizador AVG. Quando
utilizar um link especifico para executar um processo especifico, seja um actualizagao ou uma
andlise, a aplicagao alternara para uma nova janela mas os links rapidos continuarao disponiveis.
Além disso, o processo em execugao € apresentado graficamente na navegagao, para que tenha
controlo absoluto de todos os processos em execugéo do AVG Anti-Virus 2012.

5.4. Sintese de Componentes

Seccgdes da Sintese de Componentes

A seccgao Sintese de Componentes esta localizada na parte central da Interface do Utilizador AVG
Anti-Virus 2012. A secc¢éo estéa dividida em duas partes:

¢ A sintese de todos os componentes instalados que é composta por painéis graficos de
todos os componentes instalados. cada painel esta identificado com o icone do
componente e apresenta informagdes sobre o estado do componente respectivo (activo ou
inactivo).

¢ A descrigdo do componente esta localizada na parte inferior desta janela. A descrigdo

explica sucintamente a funcionalidade basica do componente. Além disso, providencia a
informacgao do estado actual do componente seleccionado.

Lista de componentes instalados

No AVG Anti-Virus 2012 , a seccao Sintese de Componentes contém informagdes sobre os
seguintes componentes:

e Anti-Virus detecta virus, spyware, worms, trojans, ficheiros executawveis ou bibliotecas
indesejaweis presentes no seu sistema e protege-o contra adware malicioso - detalhes >>

e Link Scanner protege-o contra ataques com base na Internet enquanto procura e navega
na Internet - detalhes >>

e Protecgao de E-mail verifica as mensagens de correio de entrada pela existéncia de
SPAM e bloqueia virus, ataques de phishing, ou outras ameagas - detalhes >>

e Anti-Rootkit verifica a existéncia de rootkits ocultos em aplicagbes, controladores ou
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bibliotecas - detalhes >>

® O Analisador do PC proporciona informac¢des sobre o estado do seu computador -
detalhes >>

* Proteccdo de Identidade protege constantemente os seus bens digitais contra ameagas
novas e desconhecidas - detalhes >>

* Barra de Ferramentas de Seguranca permite-lhe usar funcionalidades seleccionadas do
AVG directamente a partir do seu Browser - detalhes >>

e Administragao Remota sé é apresentada nas edicbes AVG Business caso tenha especificado
durante o processo de instalac&o a instalagéo deste componente

Accbes acessiveis

e Coloque o rato sobre o icone de qualquer componente para o realgar na sintese de
componentes. Simultaneamente é apresentada uma descrigdo da funcionalidade basica do
componente na parte inferior da interface do utilizador.

e Clique uma vez sobre o icone de qualquer componente para abrir a interface do
componente propriamente dito com uma lista de dados estatisticos basicos.

e Clique com o botao direito do rato sobre o icone de um componente para expandir
um menu de contexto com varias opgodes:

o Abrir - Clique nesta opgao para abrir a janela do componente (a semelhanga do
clique unico sobre o icone do componente).

o Ignorar estado do componente - Seleccione esta opgdo para exprimir que esta
consciente do estado de erro do componente mas que por alguma razéo pretende
manter o AVG neste estado e ndo pretende ser avisado através do icone da barra de
tarefas.

o Abrir nas Defini¢ées avancgadas... - Esta opcao so esta disponivel para alguns
componentes; ou seja, os que dispdem de definicbes avancadas.

5.5. icone da barra de tarefas

O Icone AVG da Barra de Tarefas (na barra de tarefas do Windows, canto inferior direito do ecré)
indica o estado actual do seu AVG Anti-Virus 2012. Esta constantemente visivel na sua Barra de
Tarefas, independentemente de a interface do utilizador do seu AVG Anti-Virus 2012 estar aberta
ou fechada:
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Abrir Interface de Utilizador AVG

Analisar

Executar o Analisador do PC

Actualizar agora

Ajuda

Apresentagdo do icone do AVG da Barra de Tarefas

o ¥ com cor cheia, sem elementos adicionais, o icone indica que todos os componentes
do AVG Anti-Virus 2012 estao activos e perfeitamente funcionais. No entanto, o icone
também pode ser apresentado desta forma numa situagdo em que um dos componentes
nao esteja completamente funcional, mas o utilizador tenha decidido ignorar p estado do
componente. (Tendo confirmado a opgao de ignorar o estado do componente, exprime que
esta consciente do estado de erro do componente, mas que, por alguma raz&o, pretende
manté-lo assim e ndo quer ser notificado sobre esta situagao).

. O icone com um ponto de exclamagéo indica que o componente (ou varios
componentes) esta em estado de erro. Preste sempre ateng&o a este aviso e tente corrigir
a situagado. Para poder efectuar as alteragbes necessarias a configuragdo de um
componente, clique duas vezes sobre o icone da barra de tarefas para abrir a interface do
utilizador da aplicagcdo. Para informagdes detalhadas sobre os componentes que estdo em
estado de erro, queira consultar a secgdo informagao do estado de seguranca.

o &F O icone da barra de tarefas pode ainda ser apresentado com cor cheia e com uma raio
de luz rotativo e intermitente. Esta versao grafica sinaliza um processo de actualizagdo em
decurso.

O N apresentacgao alternativa de um icone com cor cheia e uma seta indica que as
analises do AVG Anti-Virus 2012 estdo em execugao.

Informagées do icone do AVG na Barra de Tarefas

O Icone do AVG na Barra de Tarefas informa ainda sobre as actividades em decurso no seu AVG
Anti-Virus 2012 e potenciais alteragdes de estado no programa (ex. execugédo automatica de uma
actualizagao ou analise agendada, uma alteragao de estado de um componente, uma ocorréncia de
um estado de erro, ...) por meio de uma janela pop-up aberta a partir do icone da Barra de Tarefas:

Analisar

Analisar todo o computador foi iniciado,

Acgdes acessiveis a partir do icone da Barra de Tarefas

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

O Icone da Barra de Tarefas também pode ser usado como link rapido para aceder & interface do
utilizador do AVG Anti-Virus 2012, bastando clicar duas vezes sobre 0 mesmo. Ao clicar com o
botao direito do rato sobre o icone da Barra de Tarefas abre um pequeno menu de contexto com as
seguintes opgoes:

e Abrir a Interface do Utilizador do AVG - Clique para abrir a Interface do Utilizador do
AVG Anti-Virus 2012.

® Anadlises - Clique para abrir o menu de contexto das analises predefinidas (Analise de todo
0 computador, Anélise de Ficheiros ou Pastas Especificos, Analise Anti-Rootkit) e
seleccione a andlise pretendida, que sera iniciada imediatamente..

e Executar a Optimizagdo Rdpida do - Clique para executar o componente Optimizagao
Rapida do .

e Anadlises em execugdo - Este item s6 é apresentado se houver uma analise em execugio
no computador. E possivel definir a prioridade desta analise, parar ou pausar a analise.
Além disso, estdo acessiveis as seguintes acg¢odes: Definir prioridade para todas as
analises, Pausar todas as analises ou Parar todas as analises.

® Actualizar agora - Inicia imediatamente uma actualizacao.

e Ajuda - Abre o ficheiro de ajuda na pagina inicial.

5.6. Gadget do AVG

O Gadget do AVG ¢ apresentado na ambiente de trabalho do Windows (Barra Lateral do Windows).
Esta aplicagdo s6 é suportada pelos sistemas operativos Windows Vista e Windows 7. O Gadget
do AVG proporciona acesso imediato as mais importantes funcionalidades do AVG Anti-Virus
2012, ou seja, analises e actualizacdes:

AVG

@ PROTEGIDO

| ANALISAR |
| ACTUALIZAR |
€|
_—

Acesso rapido a analises e actualizagoes
Se necessario, 0 Gadget AVG permite-lhe iniciar uma analise ou actualizagao imediatamente:

e Analisar agora - clique no link Analisar agora para iniciar a analise de todo o computador
directamente. Pode consultar o progresso do processo de analise na interface alternada do
utilizador no gadget. Um breve resumo das estatisticas apresenta informagdes sobre o
numero de objectos analisados, as ameacas detectadas e as ameagas restauradas.

Durante a analise, pode sempre pausar l!J ou parar EJ 0 processo de analise. Para
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informagdes pormenorizadas sobre os resultados da analise, queira consultar a janela
Sintese dos resultados de andlise que pode ser aberta directamente através do gadget via
a opgao Mostrar detalhes (os resultados de andlise respectivos serdo listados na Analise
da aplicag@o da barra lateral).

Nenhuma
@ PROTEGIDO a ameaca

encontrada
O ANALISAR RESULTADO

Maostrar detalhes

Mostrar detalhes
(=] (m] | FECHAR

[ O, Busca ] [ O, Busca ]

e Actualizar agora - clique no link Actualizar agoraAVG Anti-Virus 2012 para iniciar a
actualizac&o do directamente a partir do gadget:

OACTUALIZAR
A iniciar

Acesso as redes sociais

O Gadget AVG também disponibiliza um link de acesso rapido as principais redes sociais. Use o
botdo respectivo para se conectar as comunidades AVG no Twitter, Facebook, ou LinkdIn:

e Link do TwitterG - abre uma nova interface do gadget do AVG com uma sintese dos
ultimos feeds do AVG publicados no Twitter. Siga o link Ver todos os feeds AVG do
Twitter para abrir o seu browser numa nova janela e sera redireccionado directamente para
o website do Twitter, especificamente na pagina dedicada as noticias do AVG:

official A¥Gnews: News & Threats: Facebook tagg. ..
http: ffbwitker . comjofficialaYGnews statuses) 108864514, .,

official A¥Gnews: News & Threats: Facebook tagg. .. ( AMNALISAR |

http: /bwitter . com/officialAvEnews/statuses 108863421 . . —_—
ACTUALIZAR

official, AVYG C ity: August’s Supp. ..

http: ffkwitker , comofficialAYGnesws statuses/ 108851118, .. ﬁ G

[‘.:njf_:;_::-_‘{{'/‘- Wertodos os feeds AVG do Twitter

(V) prOTEGIDD

e Link do Facebook ﬁ - abre o seu browser no website do Facebook, especificamente na
pagina da comunidade AVG
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e Linkedin E - esta opgao so esta disponivel na instalagao de rede (ou seja, conquanto
tenha instalado o AVG com recurso a uma das licengas da edicdo AVG Business Editions
), € este abrir o seu browser no website da AVG SMB Community na rede social LinkedIn

Outras funcionalidades acessiveis através da aplicagao

e Analisador do PC E - abre a interface do utilizador no componente Analisador do PC

e Caixa de pesquisa - digite uma palawa-chave e obtenha os resultados imediatamente
numa nova janela do seu browser predefinido.

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

6. Componentes do AVG

6.1. Anti-Virus

O componente Anti-virus € um marco do seu AVG Anti-Virus 2012 e combina varias
funcionalidades fundamentais de um programa de seguranca:

e Componente de Andlise
e Proteccdo Residente

e Proteccdo Anti-Spyware

6.1.1. Componente de Analise

O componente de analise que é a base do componente Anti-virus analisa todos os ficheiros e
actividades de ficheiros (abertura/fecho de ficheiros, etc.) pela existéncia de virus conhecidos.
Quaisquer virus detectados serao impedidos de tomarem qualquer acgéo e ser&o eliminados ou
colocados Quarentena de Virus.

A funcionalidade importante da protec¢cdao do AVG Anti-Virus 2012 é que nenhum virus
conhecido podera ser executado no computador!

Métodos de detecgao

A maioria do software anti-virus utiliza igualmente a andlise heuristica, em que os ficheiros sao
analisados pela existéncia de caracteristicas inerentes aos virus, apelidadas de assinaturas virais.
Isto significa que o verificador anti-virus consegue detectar um nowo virus, desconhecido, se o virus
tiver algumas das caracteristicas habituais dos virus existentes. O

e Analise — procura de cadeias de caracteres que sao caracteristicas de um determinado
virus

e Andlise heuristica — emulagéo dinamica das instrugdes do objecto pesquisado num
ambiente de computador virtual

e Deteccao genérica — detecgao de instrugdes caracteristicas de um determinado virus/grupo
de virus

Nos casos em que uma Unica tecnologia pode ndo ser suficiente para detectar ou identificar um
virus, o Anti-Virus combina varias tecnologias para assegurar que o seu computador esta protegido
contra virus. O AVG Anti-Virus 2012 também possui a capacidade de analisar e detectar
aplicagbes executaweis ou bibliotecas DLL que poderao ser potencialmente indesejadas no sistema.
Tais ameagas sao apelidadas de Programas Potencialmente Indesejados (varios tipos de Spyware,
adware, etc.).. Para além disso, o AVG Anti-Virus 2012 analisa o registo do sistema para verificar a
existéncia de entradas suspeitas, ficheiros temporarios da Internet e cookies de rastreio, permitindo
tratar todos os itens potencialmente prejudiciais da mesma forma que qualquer outra infecgao.
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O AVG Anti-Virus 2012 proporciona protecgao ininterrupta ao seu computador!

6.1.2. Proteccao Residente

O AVG Anti-Virus 2012 proporciona protecgdo continua na forma da protecgao residente. O
componente Anti-virus analisa todos os ficheiros (com extensbes especificas, ou sem extenséo)
que séo abertos, guardados ou copiados. Guarda as areas de sistema do computador e suportes
amoviveis (unidades flash, etc.). Na eventualidade de a Protec¢&o Residente detectar um virus num
ficheiro acedido, interrompe a operagdo em curso, ndo permitindo a activagéo do virus.
Normalmente, nem se apercebe do processo, uma vez que a protecgao residente trabalha em
segundo plano. S6 recebe a notificagdo quando s&do detectadas ameagas; simultaneamente, o Anti-
virus blogueia a activagdo da ameaca e remove-a.

A Proteccdo Residente é carregada para a memadria do seu computador durante o arranque
do sistema e é vital que a mantenha constantemente activada.

6.1.3. Proteccao Anti-Spyware

Anti-Spyware consiste numa base de dados de spyware usada para identificar tipos conhecidos de
definicdes de spyware. Os especialistas em spyware da AVG trabalham afincadamente para
identificar e descrever os mais recentes padrdes de spyware assim que estes surgem, e depois
adicionam as definicdes a base de dados. Estas novas definicbes sao descarregadas para o seu
computador através do processo de actualizagéo, para que esteja constantemente e de forma fiavel
protegido mesmo contra os mais recentes tipos de spyware. O Anti-Spyware permite-lhe analisar
todo o seu computador pela existéncia de malware/spyware. Detecta também malware latente e
inactivo, isto é, malware que foi transferido mas ainda nao foi activado.

O que é spyware?

Spyware é normalmente definido como um tipo de malware, isto &, software que recolhe
informagdes do computador do utilizador sem o seu conhecimento ou consentimento. Algumas
aplicagcdes de spyware podem ser instaladas propositadamente e, na maior parte dos casos,
incluem anuncios, janelas de pop-ups ou outros tipos de software desagradavel. Actualmente, a
maior fonte de infecgdes s&o os websites com conteddos potencialmente perigosos. Outros
métodos de transmissao como, por exemplo, através de e-mail ou de worms e virus, sao igualmente
predominantes. A protec¢do mais importante consiste na utilizagdo de um analisador permanente
em segundo plano, Anti-Spyware, que funciona como uma protecg¢do residente e analisa as
aplicagdes em segundo plano a medida que estas sdo executadas.

6.1.4. Interface do Anti-virus

A interface do componente Anti-virus providencia informagdes sucintas sobre a funcionalidade do
componente, informagdes sobre o estado actual do computador (Activo) e opgdes basicas de
configuragéo do componente:

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

oF AVG Anti-Virus 2012 [E=2EcE|

N AVG Esta protegido.
Anti lﬁms‘ Toda iohalidades de seguranca estdo a fundonar correctamente e estdo actual

Componentes I
Anti-Virus
Anti-¥irus

O Anti-Wirus detecta virus, spyware, worms, trojans (Cavalos de Trdia), ficheiros executaveis ou bibliotecas indesejados nos seus
6:\‘ sisternas, protegendo ainda contra adware malicioso.

Ahe
Ultima
M

Dpcoes de analise

i Activo
10 . Consulte urm relstdrio on-ling de como o AYG 0 proteqsy
+ Terminado Activar a Protecgdo Residente

Andlisa ficheiros pela existéncia de ameacas 4 medida que sdo copiados, abertos ou guardados
[V1Perguntar antes de remover as ameacas

[7] &nalisar Cookies de Rastrein

[¥] activar a proteccdo de Mensagens Instartaneas e transferéncias P2P

Definicfies avancadas...

Gerir excepcies @ Guardar alteracties Cancelar

Apresentar notificacdo ¥

Opcoes de configuracao

A janela providencia algumas opg¢bes de configuragdo basicas para funcionalidades disponiveis no
componente Anti-virus. Encontra, de seguida, uma breve descricdo das mesmas:

e Ver um relatério online de como o AVG o protegeu - A hiperligacao redirecciona para
uma pagina especifica no website da AVG (http://www.avg.com/). Na pagina, séo
disponibilizadas informagdes estatisticas pormenorizadas de todas as actividades do AVG
Anti-Virus 2012 executadas no seu computador durante um periodo de tempo especifico e
no total.

e Activar a Protecgdo Residente - Esta opgao permite-lhe activar/desactivar facilmente a
protecgao residente. A Protecgcdo Residenteanalisa ficheiros quando estes sao copiados,
abertos ou guardados. Quando um virus ou qualquer tipo de ameaca for detectado, o
utilizador sera imediatamente notificado. Esta fungao esta activada por predefinicao e é
recomendavel manté-la activada! Com a protecgéo residente pode ainda decidir como
deverao ser tratadas as infecgdes possivelmente detectadas:

o Remover todas as ameacas automaticamente /| Perguntar antes de remover as
ameacas - Seleccione uma destas opgdes. Esta opgéo ndo tem impacto no nivel de
seguranga e so reflecte as suas preferéncias.

o Analisar Cookies de Rastreio - Independentemente das opgdes anteriores, pode
decidir se quer verificar a existéncia de cookies de rastreio. (Cookies sdo parcelas
de texto enviadas por um servidor para um browser Web e depois enviadas de volta
inalteradas pelo browser de cada vez que este acede ao servidor. As cookies HTTP
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s&o utilizadas para autenticar, rastrear, e manter informacées especificas acerca
dos utilizadores, tais como preferéncias de sitios ou os contetudos dos seus
carrinhos de compras electrénicos.) Em casos especificos pode activar esta opgao
para obter niveis de seguranga maximos, no entanto, esta desactivada por
predefinicao.

o Activar a protecgdo de Mensagens Instantaneas - Marque este item se quiser
verificar se as comunicagdes de mensagens instantaneas (ex. ICQ, MSN
Messenger, ...) esta liwe de virus.

e Definigbes avancgadas... - Clique na hiperligagao para ser redireccionado para a janela
correspondente nas Definicbes avancadas do AVG Anti-Virus 2012. Ai, pode editar a
configuragdo do componente em pormenor. No entanto, tenha em atengao que a
configuragao predefinida de todos os componentes esta definida de forma a que o AVG
Anti-Virus 2012 providencie um desempenho optimizado e maxima seguranga. A menos
que tenha uma razéao valida para o fazer, recomendamos que mantenha a configuragéo
predefinida!

Botdes de controlo
Na janela, pode usar os seguintes botdes de controlo:

e Gerir excepgoes - Abre uma nova janela com o nome Proteccédo Residente - Excepcoes.
A janela também ¢é acessivel a partir do menu principal, seguindo a sequéncia Definicdes
Avancadas / Anti-virus / Proteccdo Residente / Excepcdes (queira consultar o capitulo
respectivo para uma descrigdo detalhada). Na janela pode especificar os ficheiros e pastas
que deverdo ser excluidos da analise da Protec¢cdo Residente. Se ndo for estritamente
necessario, recomenda-se vivamente que nao exclua quaisquer itens! A janela inclui os
seguintes botdes de controlo:

o Adicionar localizagdo - Especifique um directério (ou directérios) a excluir da andlise,
seleccionando-os individualmente a partir da arvore de navegagéo do disco local.

o Adicionar Ficheiro - permite especificar ficheiros a excluir da analise, seleccionando-
os individualmente a partir da arvore de navegagéao do disco local.

o Editar Item - Permite editar o caminho especificado para um ficheiro ou pasta
seleccionado.

o Remover Item — Permite eliminar o caminho para um item seleccionado na lista.

e Guardar alteragées - Guardar todas as alteragdes efectuadas as definigdes do
componente nesta janela e regressar a interface do utilizador AVG Anti-Virus 2012 (
sintese de componentes).

e Cancelar - Anular todas as alteragdes efectuadas as definicbes do componente nesta
janela. Nao serao guardadas quaisquer alteragbes. Regressara a interface do utilizador
AVG Anti-Virus 2012 (sintese de componentes).
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6.1.5. Deteccoes da Proteccao Residente

Ameaca detectada!

A Protecg¢do Residenteanalisa ficheiros quando estes sao copiados, abertos ou guardados.
Quando um virus ou qualquer tipo de ameagca for detectado, o utilizador sera imediatamente
notificado através da seguinte janela:

¥ 2lerta da Protecio Residente &G

'] Detectada Ameacal

Ficheiro: c:iUserst Administrator,Docurments,EICAR . COM
Nome da ameaca: irus EICAR_Test identificado (Mais informmacdes )
Detectadas ao abrir,

2 Mover para Quarentena (Recomendadao)
Colocara o ficheiro infectado na Quarentena de Virus,

3 Ir para o ficheiro
Abre o Bxplorador do Windows na pasta onde o ficheiro esta guardado.

2 Ignorar a ameaca
O ficheiro identificado continuara na sua localizacdo actual no disco, Para
assequrar que estd protegido, o componente Proteccdo Residente ndo
perrmitird o acesso a ficheiros infectados,

Mostrar detahes

Nesta janela de aviso encontra dados sobre o ficheiro que foi detectado e considerado infectado (
Nome do ficheiro), o nome da infecgédo detectada (Nome da ameaga) e um link para a Enciclopédia
de virus onde pode aceder a informac¢ées detalhadas sobre a infecgédo detectada, se esta for
conhecida (Mais informagoes).

Além disso, tem de decidir a ac¢éo a tomar. Ha varias opgdes disponiveis. Tenha em atencao que
em determinadas condicgées (que tipo de ficheiro esta infectado e onde esta localizado), nem
todas as opgoes estarao sempre disponiveis!

* Remover a ameaca como Utilizador Avancado- seleccione a caixa se verificar que nao
tem direitos suficientes para remover a ameaga enquanto utilizador comum. Os
Utilizadores Avangados possuem direitos de acesso expandidos, e se a ameaga estiver
localizada numa determinada pasta de sistema, pode ter de utilizar esta caixa de
verificag@o para a remover com sucesso.

® Recuperar - este botao s6 é apresentado se a infecgao detectada puder ser recuperada.
Depois, remove-a do ficheiro e restaura o ficheiro para o estado original. Se o ficheiro em si
for um virus, use esta fungéo para o eliminar (ou seja, remové-lo para a Quarentena de

Virus)

* Mover para a Quarentena - o virus sera movido para a Quarentena de Virus

e Ir para o ficheiro - esta opgao redirecciona-o para a localizagao exacta do objecto
suspeito (abre uma nova janela do Explorador do Windows)
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e Ignorar - recomendamos vivamente que NAO utilize esta opgéo a menos que tenha uma
razéo verdadeiramente valida para isso!

Nota: Pode ocorrer que o tamanho do objecto detectado exceda o limite de espaco livre na
Quarentena de Virus. Se isso acontecer, sera informado por meio de um pop-up sobre a questdo
quando tentar mover o objecto infectado para a Quarentena de Virus. Contudo, o tamanho da
Quarentena de Virus pode ser editado. E definido como percentagem ajustavel do tamanho real do
seu disco rigido. Para aumentar o tamanho da Quarentena de Virus, aceda a janela Quarentena de
Virus nas Definicbes Avancados do AVG, e defina-o na opgédo 'Tamanho limite da Quarentena de
Virus'

Na seccao inferior da janela encontra o link Apresentar detalhes - clique sobre 0 mesmo para abrir
uma janela de pop-up com informacdes detalhadas sobre o processo em execug¢éo, quando a
infecgao foi detectada e a identificagcéo do processo.

Sintese das deteccoes da Proteccao Residente

A sintese integral de todas as ameacas detectadas pela Proteccdo Residente pode ser encontrada
na janela Detec¢cao da Proteccdo Residente acessivel a partir da op¢édo do menu do sistema
Histoérico / deteccdes da Proteccdo Residente:

oF AVG Premi

Security 2012 =1 ===

X AVG 7 Esta' protef;;idO.

- Premium Security 1 3 funcionar correctamente

[ Componentes

Detecgdo do Protecgdo Residente

Infeccio Ohjecto Resultado Hora de deteccio ~ Tipo de ohjecto Processe

Fae i

ninistratory... Infectados £ 2011, 4:0L:00 PM ficheiro

e, B i -

=] - L] . < I, r
Ha &1 registo na lista

M Accdes adicionais: Exportar lista para ficheiro, Limpar lista

| Actualizar Lista ‘ | Rermover selecrionados || Remover todas as ameacas | woltar

Apresentar notificacdo ¥

A Detecgdo da Proteccdo Residente faculta uma sintese de objectos que foram detectados pela
Proteccéo Residente, avaliados como perigosos e recuperados ou movidos para a Quarentena de
Virus. E facultada a seguinte informagéo para cada objecto detectado:

¢ Infeccao- descrigcao (possivelmente até o nome) do objecto detectado

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Objecto- localizagao do objecto

Resultado- accao efectuada com o objecto detectado

Hora de detecgao - data e hora em que o objecto foi detectado

Tipo de objecto- tipo do objecto detectado

® Processo - que accao foi efectuada para atrair o objecto potencialmente perigoso de forma
a este poder ser detectado

Na parte inferior da janela, abaixo da lista, encontrara informagdes sobre o nimero total de objectos
detectados listados acima. Pode ainda exportar toda a lista dos objectos detectados num ficheiro (
Exportar lista para ficheiro) e eliminar todas as entradas sobre objectos detectados (Lista vazia).
O botéo Actualizar lista procedera a actualizagdo da lista de detecgdes da Protecgdo Residente.
O botédo Retroceder leva-o de wlta a Interface do utilizador do AVG padrao (sintese de
componentes).

6.2. Link Scanner

O LinkScanner protege-o contra o crescente nimero de ameagas 'transitorias' que populam a
Internet. Estas ameagas podem estar ocultas em qualquer tipo de website, desde websites
governamentais a websites de grandes multinacionais ou de pequenas empresas, e raramente
permanecem nesses sites por mais de 24 horas. O LinkScanner protege-o ao analisar as paginas
Web associadas a todos os links em qualquer pagina que esteja a visualizar e ao assegurar que
estas s&o seguras no unico momento em que importa - quando o utilizador esta prestes a clicar no
link.

O LinkScanner nado se destina a protecgdo de plataformas de servidores!
A tecnologia LinkScanner consiste nas seguintes funcionalidades principais:

¢ O Search-Shield contém uma lista de websites (enderegos URL) que sdo conhecidos como
sendo perigosos. Ao pesquisar com o Google, Yahoo!, WebHledani, Yandex, Baidu, Bing,
AOL, AltaVista, EarthLink, Ask e Seznam, todos os resultados da pesquisa s&o verificados
contra esta lista e é apresentado um icone de veredicto (para o Yahoo!, sé é apresentado o
icone de "Website com exploits" nos resultados de busca).

e O Surf-Shield analisa o conteudo dos websites que \visita, independentemente do endereco
do website. Mesmo que um website ndo seja detectado pelo Search Shield (ex. quando um
novo website malicioso é criado, ou quando um website anteriormente seguro passa a
conter malware), sera detectado e bloqueado pelo Surf-Shield assim que tentar visitar o
website.

¢ A Proteccao Online funciona como uma protecgdo em tempo real quando navega na
Internet. Analisa o conteudo de paginas web \isitadas e de possiveis ficheiros incluidos nas
mesmas antes destas serem apresentadas no seu browser ou serem transferidas para o
seu computador. A Protecgdo Online detecta virus e spyware contido na pagina que esta
prestes a visitar e para a transferéncia imediatamente para que nenhuma ameacga consiga
aceder ao seu computador.
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6.2.1. Interface do Link Scanner

A interface do componente LinkScanner providencia uma breve descrigao das funcionalidades do
componente e informagdes relativas ao seu estado actual (Activo):

oF 2YG Anti-Virus 2012 =2 [EcE| 55

Ficheiro ~ Componentes  Histdrico Ferramentas  Ajuda

|1 AVG Esta protegido.

 AntiVirus Toda ionalid fundionar carrectamente
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@ O LinkScanner protege-o contra atagues baseados na Internet enquanto navega e pesguisa,

4 Activo

ctivar a Search-Shield (requer a reinicislizacan do browser) :
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Activar a Surf-Shield
Pode detectar sites com exploits & outras complexas ameacas online.

+ Terminado

Activar a Proteccao Online
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s B t L]
. =
] ]
" "iiii iilliiii'i Definicfies avancadas. .
® Guardar alteragfies
Apresentar notificacdo ¥

Na parte inferior da janela, estdo disponiwveis algumas opgdes basicas de configuragao do
componente:

e Activar o Search-Shield - (activado por predefinigdo). Desmarque a caixa apenas se tiver
uma boa razao para desactivar a funcionalidade Search Shield.

e Activar o Surf-Shield - ( activado por predefini¢do): Protecgao activa (em tempo real)
contra websites maliciosos a medida que estes sdo acedidos. Ligagbes de websites
maliciosos conhecidos sao bloqueadas a medida que estes sao acedidos pelo utilizador via
um browser (ou qualquer outra aplicagdo que utilize HTTP).

e Activar a Proteccdo Online - (activado por predefinicdo): Analise em tempo real pela
potencial existéncia de virus ou spyware nas paginas que esta prestes a \isitar. Se forem
detectadas ameagas, a transferéncia para imediatamente para que nenhuma ameaga
consiga aceder ao seu computador.

6.2.2. Deteccoes do Surf-Shield

Ao pesquisar na internet com o Search-Shield activado, todos os resultados de pesquisa
dewlvidos pelos motores de busca mais populares (Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg, e SlashDot) séo
avaliados pela existéncia de links perigosos ou suspeitos. Ao erificar estes links e marcando os
perigosos, o Link Scanner avisa-o antes de clicar em links perigosos ou suspeitos, para poder ter a
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certeza de que s6 visita websites seguros.

Enquanto um link esta a ser analisado na pagina de resultados de busca, vera um sinal grafico junto
ao link a informar que a verificag@o do link esta em curso. Quando a avaliagdo estiver terminada sera
apresentado o respectivo icone informativo:

f? A pagina do link é segura (este icone ndo sera apresentado para resultados de pesquisa
Resultados de pesquisa do JP).

Q,' A pagina de destino ndo contém ameacgas mas € algo suspeita (questionavel em termos
de origem ou motivo, como tal, ndo é recomendavel para compras on-line, etc.).

EB A pagina destino pode ser segura em si, mas contém ligacdes adicionais a paginas
assumidamente perigosas, ou com codigos suspeitos, embora n&o utilizando quaisquer
ameacgas de momento.

Ej A pagina de destino contém ameagas activas! Para sua seguranga, nao lhe sera
permitido visitar esta pagina.

dA pagina de destino nao esta acessivel, e, como tal, ndo pdde ser analisada.

Colocar o cursor sobre um icone de classificagao individual apresentara detalhes acerca do link em
questdo. As informagdes incluem detalhes adicionais sobre a ameaga (se for o caso):

/& gaogle.com - Hledat Googlem - Windaws Internet Explarer |- |5
@O A | & http:/fnmnis.google.czfsearch?q=google.comficad=h - | "f| X | |AL-"GSE|:WESEGn:h e v|
.M ~ I Q Procurar | =] Calouladora L% Bloco de Motas ﬁ\ Explorador do Windows | g
v o [8 google.corn - Hledat Googlem Mo v = v b Page v {Ck Tools ?

Piihlasitse | ¥#

GO Ugle google.com @ Hedat| |-

PfibliZny pofet visledkd: 10 600 000 000 RozEifens wyhledayvani
28 vse Google
) Search the world's infarmation, including webpages, images, videos and more. Google has
ol Obrazky ‘JWE N? tly what you're looking ...
i videa - : _
| Tpravy Seguro: Esta pagina ndo contém ameacas activas. Eam] ol
. Estplicagpo: "'-(
¥ Wice E sequre prosseguir para esta pagina. e

b= clazsificagies z30 facultadas pelo BMG. Proprietirios de sites ’(
Prohledat web| por favor contactern 3 BVG para mais informagdes.

Stranky pouze GRS

detalhad

Tz Zor soubory farmatd PDF, PS, DOC, XLS, PFT a
Bez casového

omezeni _——
Posledni hodina L
Paslednich 24 hodin Google, Whleda'ﬂvavc_: mmw.google.cor_n_a W.google.cz e o
. Informace o vyhledavadi Google. Jak hledat lidi, zboZi ke koupi, firmy, internetové stranky na
Posledni 2 dny
" Google. o
mn 1 .| LT e
4 M | b
Done € Internet | Protected Maode: Off HL00% v
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6.2.3. Deteccoes do Surf-Shield

Esta poderosa protecc¢éo bloqueara o contetido malicioso de qualquer pagina Web que tentar abrir,
e evita que o mesmo seja transferido para o seu computador. Com esta funcionalidade activada,
clicar num link ou digitar um URL de um sitio perigoso bloqueara automaticamente a abertura da
pagina Web, protegendo-o de ser inadvertidamente infectado. E importante que tenha em mente que
as paginas Web com exploits podem infectar o seu computador simplesmente por as \isitar; como
tal, ao solicitar a abertura de uma pagina Web que contenha exploits ou outras ameacgas sérias, o
Link Scanner n&do permitira que o seu browser a apresente.

Se se deparar com um website malicioso, o LinkScanner avisa-o no seu browser por meio de uma
janela semelhante a:

& paypalsucks.com - Hledat Googlem - Windows Internet Explorer ===
@O v | & hitpeffomeivgoogle. czfsearch?q=paypalsucks.comdcad=h v | ‘f| x | |AVGSecurESean:h Fe v|
.M ~ I q Procurar | =] Calouladora & Bloco de Motas () Explarador do Windows | g
— — s »
v [8 paypalsucks.com - Hledat Googlern l l Mo - (e v ok Page * (F Tools »

Piihlasitse ¥ i

GO L)gle paypalsucks.com &8 Hedat .

Fiblizny potet visledkd: 156 000 Roz&ifens wyhledayani
2J vie PayPalSucks
3 Find out why you should avoid paypal and use an alternative. Exposing problems behind the
®l Ohrazhky ‘l\fﬁ ﬁ 5, scams, news reparts, ..
i videa - né
-—T_-| Zpréw Perigoso: Esta pagina contém ameagas activas. Has Y our PayPal Account Been ... m
. Categoria de Risco: Servidor de Exploit
¥ Wice Mome do Risco: paypalsucks.com Paypal Former Employee 1

Bs ol assificagles s3o facultadas pelo AVG. Proprietirios de sites Our First PayPal Sucks Cartoon
Prohledat we por favor contactern 3 AVG para mais informagdes.

for PayPal - Peterbe com (Peter ...

; qus agui [ECPage about how bad PayPal is. It lists all the
(well used it looks) for ...

wrchiv - Podobné

Quer mais detal
de segura

“ice néstrojd

Trademark Infringement by nopaypal com and paypalsucks.com ...
28 May 2002 ... We have recently been made aware of your operation of two websites,
wwy. payp alsucks.com and www.nopaypal.com, that infringe our client's ...

4 1 ]

3

javascriptivoidil) € Internet | Protected Mode: Off F100% -

Aceder a esse website é extremamente perigoso e completamente desaconselhavel!

6.2.4. Deteccoes da Proteccao Online

A Proteccado Online analisa o conteudo de paginas Web \visitadas e de possiweis ficheiros incluidos
nas mesmas antes destas serem apresentadas no seu browser ou serem transferidas para o seu

computador. Se for detectada uma ameaga, sera imediatamente avisado por meio da seguinte
janela:

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

¥ Slerta da Proteccio Online 4G ===
a Ameaca foi bloqueado!
Ficheiro: wewewy, gicar, orgfdownload/eicar. com
Nome da ameaca: Wirus EICAR_Test identificado (Mais informacdes)

Mostrar detalhes | Fechar |

Nesta janela de aviso encontra dados sobre o ficheiro que foi detectado e considerado infectado (
Nome do ficheiro), o nome da infec¢édo detectada (Nome da ameaga) e um link para a Enciclopédia
de virus onde pode aceder a informagdes detalhadas sobre a infecgdo detectada (se esta for
conhecida). A janela inclui os seguintes botdes:

e Apresentar detalhes - clique no botédo Apresentar detalhes para abrir uma nova janela
pop-up onde pode encontrar informagdes sobre o processo em execugdo quando a
infeccdo foi detectada e a identificagao do processo.

e Fechar - clique no bot&o para fechar a janela de aviso.
A pagina Web suspeita ndo sera aberta e a detec¢cao da ameaca sera registada na lista de

Detecgoes da Protecgdo Online - esta sintese de ameagas detectadas € acessivel via o menu de
sistema Historico / Deteccbes da Proteccdo Online.
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M Arcfes adicionais: Exportar ista para ficheiro, Limpar lista
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E facultada a seguinte informag&o para cada objecto detectado:

¢ Infeccao- descricao (possivelmente até o nome) do objecto detectado
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Objecto - fonte do objecto (pagina Web)

Resultado- accao efectuada com o objecto detectado

Hora de detecgao - data e hora em que a ameaca foi detectada e bloqueada

Tipo de objecto- tipo do objecto detectado

® Processo - que accao foi efectuada para atrair o objecto potencialmente perigoso de forma
a este poder ser detectado

Na parte inferior da janela, abaixo da lista, encontrara informagdes sobre o nimero total de objectos
detectados listados acima. Pode ainda exportar toda a lista dos objectos detectados num ficheiro (
Exportar lista para ficheiro) e eliminar todas as entradas sobre objectos detectados (Lista vazia).

Botoes de controlo

e Actualizar lista - procedera a actualizagéo da lista de detecgdes da Protec¢do Online

¢ Retroceder - leva-o de wolta a Interface do utilizador do AVG padréo (sintese de
componentes).

6.3. Proteccao de E-mail

Uma das origens mais comum de virus e trojans é via e-mail. O phishing e o spam fazem dos e-
mails uma fonte ainda maior de riscos. As contas de e-mail gratuitas tém maiores probabilidades de
receber e-mails maliciosos (uma vez que raramente utilizam tecnologia anti-spam), e os utilizadores
domésticos dependem em grande parte de tais contas. Além disso, os utilizadores domésticos ao
navegarem por websites desconhecidos e preenchendo formularios on-line com dados pessoais (
como o seu enderego de e-mail) aumentam a exposi¢cdo a ataques via e-mail. As empresas utilizam
contas de e-mail empresariais e utilizam filtros anti-spam, etc., para reduzir o risco.

O componente Protec¢do de E-mail é responsavel pela anadlise de todas as mensagens de e-mail,
enviadas ou recebidas; sempre que for detectado um virus num e-mail, é removido imediatamente
para a Quarentena de Virus. O componente também pode filtrar determinados tipos de anexos de e-
mail e adicionar um texto de certificagdo as mensagens que ndo contenham infecgdes. A
Proteccdo de E-mail é composta por duas fungdes principais:

e Verificador de E-mail

e Anti-Spam

6.3.1. Verificador de E-mail

O Verificador de E-mail Pessoal analisa os e-mails a receber e a enviar automaticamente. Pode
usa-lo com clientes de e-mail que n&o tenham um plug-in dedicado no AVG (mas também pode ser
usado para analisar mensagens de e-mail em clientes suportados por um plug-in especifico do
AVG, ex. Microsoft Outlook e The Bat). A sua fungao primaria € a utilizagdo com aplicagcbes de e-
mail como o Outlook Express, o Mozilla, O Incredimail, etc.
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Durante a instalacéo do AVG séo criados senidores automaticos para controlo das mensagens de
e-mail: um para verificar e-mails a receber e um segundo para \erificar e-mails a enviar. A utilizagao
destes dois senidores é automaticamente associada as portas 110 e 25 (portas padrdo para o
envio/recepgdo de e-mails).

O Verificador de E-mail funciona como uma interface entre o cliente de e-mail e os senidores de
e-mail na Internet.

e Correio a receber: Durante a recep¢céo de uma mensagem do senvidor, 0 componente
Verificador de E-mail testa-a pela existéncia de virus, remove os anexos infectados e
adiciona a certificagdo. Ao serem detectados, os virus séo colocados na Quarentena de
Virus imediatamente. Depois, a mensagem é enviada para o cliente de e-mail.

e Correio a enviar: A mensagem é enviada do cliente de e-mail para o Verificador de E-mail;
este Ultimo analisa a mensagem pela existéncia de virus e depois envia a mensagem para
o senidor SMTP (a analise de correio a enviar esta desactivada por predefinicdo e pode ser
configurada manualmente).

O Verificador de E-mail ndo se destina a plataformas de servidores!

6.3.2. Anti-Spam

Como é que funciona o Anti-Spam?

O componente Anti-Spam verifica todo e-mail a receber e assinala o e-mail solicitado como
spam. O Anti-Spam pode modificar o assunto do e-mail (que foi identificado como sendo spam)
ao adicionar uma linha de texto especial. Depois podera facilmente filtrar os seus e-mails no seu
cliente de e-mail. O componente Anti-Spam utiliza varios métodos de andlise para processar cada
e-mail, oferecendo o maximo de protecgéo possivel contra e-mails indesejados. O Anti-Spam
utiliza uma base de dados que é actualizada regularmente para a detec¢do de spam. Também é
possivel utilizar os Senidores RBL ( (bases de dados publicas de enderegos de e-mail de
"spammers conhecidos") e adicionar manualmente enderecos de e-mail a sua Lista Branca (nunca
marcar como spam) e a Lista negra (marcar sempre como spam).

O que é spam?

Spam refere-se a correio electrénico nao solicitado, que normalmente publicita um produto ou
senigo e que é enviado em massa para um grande nimero de enderegos de e-mail sobrecarregando
as caixas de correio dos destinatarios. Spam nao se refere a correio electrénico comercial legitimo,
consentido pelos consumidores. Para além de aborrecedor, as mensagens de spam podem
igualmente ser fonte de falcatruas, virus ou conteudo ofensivo.
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6.3.3. Interface da Proteccao de E-mail
oF 2YG Anti-Virus 2012 =2 [EcE| 55
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@ Guardar alteracties Cancelar

No janela do componente Protecg¢do de E-mail pode encontrar um pequeno texto com a descrigédo
da funcionalidade do componente e informagdes relativas ao seu estado actual (Activo). Use a
hiperligagdo Consulte um relatério online de como o AVG o protegeu para rever estatisticas
detalhadas das actividades e detecgbes do AVG Anti-Virus 2012 numa pagina dedicada do
Website da AVG (http://www.avg.com/).

Definig6es Basicas da Protecg¢ao de E-mail

Na janela Proteccao de E-mail pode ainda editar algumas funcionalidades basicas do componente:

e Analisar mensagens recebidas (activado por predefinicdo) - Marque o item para
especificar que todas as mensagens entregues na sua conta devem ser analisadas pela
existéncia de virus.

e Analisar mensagens a enviar (desactivado por predefinigdo) - Marque este item para
confirmar que todos os e-mails enviados a partir da sua conta deverédo ser analisados pela
existéncia de virus.

e Mostrar janela de notificacdo enquanto o e-mail esta a ser analisado (activado por
predefinigao) - marque este item para confirmar que pretende ser avisado através de uma
janela de notificagao acima do icone do AVG na barra de tarefas durante a analise ao seu
e-mail.

O fornecedor do software configurou todos os componentes do AVG de forma a estes
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proporcionarem um excelente desempenho. N&o altere a configuragdo do AVG a menos que
tenha uma razao imperativa para o fazer. Quaisquer alteragées as definigcées deverao ser
efectuadas exclusivamente por um utilizador avangado. Se necessitar de alterar a
configuragdo do AVG, seleccione o item do menu de sistema Ferramentas / Definig6es
avancadas e edite a configuragdo do AVG na janela Definicbes Avancadas do AVG que lhe é
apresentada.

O item Activar o componente Anti-Spam activa a filtragem de mensagens nao solicitadas na sua
caixa de correio de entrada. No entanto, o senigo Anti-Spam n&o esta disponivel no AVG Anti-
Virus 2012 e s¢6 é disponibilizado em versdes superiores do AVG. Queira visitar o website da
AVG (http://www.avg.com/) para informagdes relativas a actualizagdo do AVG.

Botoes de controlo

Os botdes de controlo disponiveis na janela da Protecgdo de E-mail sdo os seguintes:

e Guardar alteracées - clique neste botdo para guardar e aplicar quaisquer alteragdes
efectuadas nesta janela

e Cancelar - clique neste botdo para retroceder para a janela principal do AVG (sintese de
componentes)

6.3.4. Deteccoes da Proteccao de E-mail

o AVG Anti-Vi
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+ Terminado
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Na janela Detecg¢do da Protecgao de E-mail (acessivel via a op¢gdo do menu de sistema
Histérico / Detecg¢ao da Protecgao de E-mail) podera ver uma lista de todas as infecgbes
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encontradas pelo componente Proteccéo de E-mail. E facultada a seguinte informag&o para cada
objecto detectado:

¢ Infeccao- descrigcao (possivelmente até o nome) do objecto detectado

Objecto- localizagao do objecto

Resultado- accao efectuada com o objecto detectado

Hora de detecgao - data e hora em que o objecto suspeito foi detectado

Tipo de objecto- tipo do objecto detectado

Na parte inferior da janela, abaixo da lista, encontrara informagdes sobre o nimero total de objectos
detectados listados acima. Pode ainda exportar toda a lista dos objectos detectados num ficheiro (
Exportar lista para ficheiro) e eliminar todas as entradas sobre objectos detectados (Lista vazia).

Botoes de controlo

Os botdes de controlo disponiveis na interface detecg¢ao do Verificador de E-mailséo os
seguintes:

e Actualizar lista - Actualiza a lista de ameacgas detectadas.

* Retroceder - Regressa a janela apresentada anteriormente.

6.4. Anti-Rootkit

O componente Anti-Rootkit € uma ferramenta especializada na detecgdo e remogéo efectiva de
perigosos rootkits, ou seja, programas e tecnologias que podem camuflar a presenga de software
malicioso no seu computador. O Anti-Rootkit consegue detectar rootkits com base num conjunto
de regras previamente definidas. Tenha em atengdo que sdo detectados todos os rootkits (ndo
apenas os infectados). Na eventualidade de o Anti-Rootkit encontrar um rootkit, isso n&o significa
necessariamente que o mesmo esteja infectado. Por vezes, os rootkits sdo usados como
controladores ou como componentes de aplicagdes seguras.

O que é um rootkit?

Um rootkit € um programa concebido para assumir controlo do sistema do computador, sem a
autorizagao dos proprietarios e gestores legitimos do mesmo. O acesso ao hardware é raramente
necessario uma vez que um rootkit destina-se a assumir o controlo do sistema operativo em
execugao no hardware. Regra geral, os rootkits agem de forma a ocultar a sua presenga no sistema
através de subwersbes ou evasdes dos mecanismos de seguranga padrdo dos sistemas operativos.
Acontece que estes também sao frequentemente Trojans; como tal, enganam os utilizadores para
gue estes pensem que os mesmos podem ser executados em seguranga nos seus sistemas. As
técnicas utilizadas para este efeito podem incluir ocultar processos em execugao de programas de
monitorizagao, ou esconder ficheiros ou dados de sistema do sistema operativo.
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6.4.1. Interface do Anti-Rootkit
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A janela do Anti-Rootkit disponibiliza uma breve descrigdo da funcionalidade do componente,
informa o estado actual do componente (Activo) e reporta a Ultima vez que a andlise Anti-Rootkit
foi executada (dltima verificagdo de rootkits). A janela Anti-Rootkit apresenta ainda o link
Ferramentas/Definicdes Avancadas. Use o link para aceder a configuragdo avangada do
componente Anti-Rootkit.

O fornecedor do software configurou todos os componentes do AVG de forma a estes
proporcionarem um excelente desempenho. Nao altere a configuragao do AVG a menos que
tenha uma razao imperativa para o fazer. Quaisquer alteracoées as defini¢ées deverao ser
efectuadas exclusivamente por um utilizador avangado.

Definigbes basicas do Anti-Rootkit

Na parte inferior da janela pode configurar algumas fungbes elementares da analise pela presenga
de rootkits. Primeiro, seleccione as caixas respectivas para especificar os objectos que devem ser
analisados:

* Analisar aplicagcbes

* Analisar bibliotecas DLL

e Analisar unidades

Posteriormente, pode escolher o modo de analise de rootkits:
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e Anadlise rapida de rootkits - Analisa todos os processos em execugdo, controladores
carregados e a pasta de sistema (normalmente c:\Windows).

e Anadlise completa de rootkits - Analisa todos os processos em execugao, controladores
carregados, a pasta de sistema (normalmente c:\Windows), e todos os discos locais (
incluindo unidades flash mas excluindo unidades de disquete/CD).

Botoes de controlo

e Verificar a existéncia de rootkits - Uma vez que a analise de rootkits ndo é uma parte
implicita da Analise de todo o computador, pode executar a analise de rootkits
directamente a partir da interface do Anti-Rootkit utilizando, para o efeito, este bot&o.

e Guardar alteracées - Clique neste botdo para guardar todas as alteragdes efectuadas
nesta interface e para regressar a janela principal do AVG (sintese de componentes)

e Cancelar - Clique neste botdo para regressar a Janela principal do AVG (sinfese de
componentes) sem ter guardado quaisquer alteragbes efectuadas

6.5. Analisador do PC

O componente Analisador do PC pode analisar o seu computador pela existéncia de problemas no
sistema e apresenta uma sintese transparente do que pode estar a perturbar o desempenho geral
do computador. Na interface do utilizador do componente, pode consultar uma tabela dividida em
quatro linhas referentes as categorias respectivas: erros do registo, ficheiros redundantes,
fragmentagéo e atalhos invalidos:

oF AVG Anti
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® Erros do Registo apresenta o numero de erros no Registo do Windows. Uma vez que a
correcgao do Registo requer conhecimentos muito avangados, recomendamos que nao o
tente reparar autonomamente.

* Ficheiros Redundantes apresenta o numero de ficheiros que provavelmente ndo estao a
fazer nada no sistema. Normalmente, estes ficheiros sao varios tipos de ficheiros
temporarios e ficheiros da Reciclagem.

* Fragmentacgdo calcula a percentagem do seu disco rigido que esta fragmentada, ou seja,
usada prolongadamente, de tal forma que a maioria dos ficheiros esta espalhada por varias
secc¢des do disco fisico. Pode usar uma ferramenta de desfragmentagéao para corrigir esta
situagao.

e Atalhos Invalidos notifica-o de atalhos que ja nao funcionam, conduzem a localizagbes
ndo existentes, etc.

Para iniciar a andlise ao seu sistema, prima o botédo Analisar agora. Podera, entdo, visualizar o
progresso da analise e os resultados da mesma directamente na tabela:
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A sintese dos resultados apresenta o nimero de problemas detectados no sistema (Erros) divididos
consoante as categorias de teste respectivas. Os resultados da analise também serédo
apresentados graficamente num eixo, na coluna Gravidade.

Botoes de controlo

* Analisar agora (apresentado antes do inicio da andlise) - prima este bot&o para iniciar
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imediatamente a analise do seu computador

e Corrigir agora (apresentado quando a analise concluir) - prima este botdo para aceder ao
website da AVG (http://www.avg.com/) numa pagina com informagdes detalhadas e
actualizadas relativas ao componente Analisador do PC

e Cancelar - prima este bot&o para parar a analise em execug¢é&o, ou para regressar a
interface do utilizador do AVG padrao (sintese dos componentes) quando a analise concluir

6.6. Proteccao de Identidade

A Proteccgao de Identidade ¢ um componente anti-malware que o protege de todos os tipos de
malware (spyware, bots, roubos de identidade, ...) utilizando tecnologias comportamentais e
proporciona protecgao contra imediata contra novos virus. A Protecg¢ao de Identidade destina-se a
evitar que ladrées de identidade roubem as suas palawas-passe, detalhes de contas bancarias,
numeros de cartdes de crédito e outros valores digitais pessoais por meio de todos os tipos de
software malicioso (malware) que atacam o seu PC. Garante que todos os programas em execugio
no seu PC estéo a funcionar devidamente. A Protecg¢édo de Identidade identifica e bloqueia
continuamente comportamentos suspeitos e protege o seu computador contra todo o novo
malware.

A Proteccgao de Identidade proporciona protecgao em tempo real do seu computador contra
ameagas novas e, inclusivamente, ameagas desconhecidas. Monitoriza todos os processos
(incluindo os ocultos) e mais de 285 padrdes de comportamento diferentes, podendo ainda
determinar se algo malicioso esta decurso no seu sistema. Desta forma, pode revelar ameagas
ainda nao descritas na base de dados de virus. Sempre que um pedago de cédigo desconhecido
chega um computador é imediatamente analisado em fungdo de comportamento malicioso e
rastreado. Se o ficheiro for considerado malicioso, a Protec¢cado de Identidade remove o cddigo para
a Quarentena de Virus e anula quaisquer alteragdes que tenham sido feitas ao sistema (injecgbes
de cddigo, alteragbes ao registo, abertura de portas, etc.). Nao é preciso iniciar uma analise para se
manter protegido. A tecnologia € muito proactiva, raramente precisa de ser actualizada e esta
sempre de vigia.

A Protecgéo de Identidade é uma proteccdo complementar do Anti-Virus. Recomendamos
vivamente que mantenha ambos os componentes instalados para usufruir de uma proteccao
completa para o seu PC!
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6.6.1. Interface da Proteccao de Identidade
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A interface da Protecg¢do de Identidade disponibiliza uma breve descrigao da funcionalidade
basica do componente, o estado(Activo) e alguns dados estatisticos:

¢ Jtens da ameaga removidos - apresenta o nimero de aplicagdes detectadas como sendo
malware e removidas

® Processos monitorizados - nimero de aplicagbes actualmente em execugao que estdo a
ser monitorizadas pela Protecg¢do de Identidade

e Comportamentos monitorizados - nimero de acgdes especificas em execugao nas
aplicagdes monitorizadas

Definigbes basicas da Proteccao de Identidade

Na parte inferior da janela, pode editar algumas funcionalidades basicas do componente:

e Activar a Proteccao de Identidade - (activado por predefinicdo). marque para activar o
componente Protecg¢ao de Identidade e para aceder a mais opgdes editaweis.

Em alguns casos, a Protecgao de Identidade pode reportar que um ficheiro legitimo é
suspeito ou perigoso. Uma vez que a Protecgdo de Identidade detecta as ameagas com
base no seu comportamento, isto pode acontecer se algum programa tentar monitorizar o
clicar de teclas, instalar outros programas ou for instalado um novo controlador no
computador. Como tal, queira seleccionar uma das seguintes opgdes para especificar o
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comportamento do componente Protecgao de Identidade em situagdes de detecgao de
actividade suspeita:

o Perguntar sempre - se uma aplicagao for detectada como malware, ser-lhe-a
perguntado se esta deve ser bloqueada (esta opgdo esta activada por predefini¢éo e

é recomendavel que nédo a altere a menos que tenha uma razéo valida para o fazer)

o Colocar ameacas detectadas em quarentena automaticamente - todas as
aplicagdes detectadas como sendo malware serao bloqueadas automaticamente

o Colocar ameacgas conhecidas em quarentena automaticamente - s6 as
aplicagdes que sao indubitavelmente reconhecidas como malware serdo bloqueadas

Botdes de controlo
Os botdes de controlo disponiveis na interface da Protecg¢do de Identidade sdo os seguintes:

e Guardar alteragées - clique neste botao para guardar e aplicar quaisquer alteragdes
efectuadas nesta janela

e Cancelar - clique neste botao para retroceder para a janela principal do AVG (sintese de
componentes)

6.7. Administracao Remota

WG An

Virus Business Edition 2012 =R E=R |

¥ AVG

Anti-Virus gtlle an; funcionar carrectamente
BUSINESS EDITION

COIT'IDOI‘IeFIteS - .
Componente Administragdo Remota
Administragio Remota

0 componente Administragdo Remota conecta ao Centro de Dados do AYG localizado no Servidor do AVG Admin. Sincroniza as

definicdes do AVG rom o Centro de Dados do AWG e reporta eventos, resultados de andlise, e estados dos componentes. Permite
gue os administradores procedam a uma accdo remotamente, e proportiona acesso remato aos ficheiros de registo da Quarentena de
Wirus e do AYG,

GLigado

Hora da dltima comunicacdo com sucesso; gf31/2011, 10:49:48 PM

Para definigdies mais detahadas selectione Ferramentas [ Defiricdes avancadas... a partir do menu de sistema,

Apresentar notificacdo ¥
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O componente Administragdo Remota sé é apresentado na interface do utilizador do AVG Anti-
Virus 2012 se tiver instalado a edicdo empresarial do seu produto (para informagbes sobre a licenga
usada para a instalagéo, consulte o separador Versao da janela Informacdo que pode ser acedida
através do item Suporte do menu). Na janela do componente Administracdo Remota encontra as
informacgdes relativas ao estado do componente (se esta activo e conectado ao senidor). Todas as
definigdes do componente Administragdo Remota devem ser configuradas nas Defini¢gbes
Avancadas / Administragdo Remota.

Para uma descrigao detalhada das opgdes do componente e funcionalidade no sistema de
Administragdo Remota AVG, queira consultar a documentagéo especifica dedicada exclusivamente
a este topico. Esta documentagéo esta disponivel para transferéncia no website da AVG (http://
www.avg.com/), na secgé@o Centro de Suporte / Transferéncias / Documentagao.

Botoes de controlo

¢ Retroceder - prima este botao para retroceder para a Interface do utilizador do AVG padrao
(sintese de componentes).
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7. As Minhas Aplicacoes
Cada uma das aplicagdes (LiveKive, Family Safety e Optimizador de Performance do PC) esta

disponivel como produto AVG independente e componente opcional da instalagdo do seu AVG Anti-
Virus 2012. Na janela As Suas Aplicagées AVG (acessivel via o botdo As Minhas Aplicagcbes
directamente na janela principal do AVG), pode consultar uma sintese das aplicagdes ja instaladas
e das aplicagdes disponiweis para serem instaladas opcionalmente:

F VG Anti-Virus 2012 (=N [m3m]

Ficheiro  Componentes Ferramentas  Ajuda

|1 AVG Esta protegido.
- e seguranca est3n a fundonar correctamente

. Anti-Virus £ dades de se

c ntes N ]
As suas Aplicagbes AVG: Aminha conta...

N&o possui Aplicagoes instaladas

s,

F A actualizar...

Get AVG Apps
A Livelkive™ AVG Family Safety
a Backup and share your files Protect your children online
(C? AG PC Tuneup AW Mobilation™
. Speed up your computer Protect your rrobile device
sy B 1 - .
a's ° .

[ As Minhas Aplicactes

Apresentar notificacdo ¥ l

7.1. LiveKive

O componente LiveKive destina-se a copia de seguranga on-line de dados em senvidores seguros.
O LiveKive faz cépias de seguranga automaticas de todos os seus ficheiros, fotografias e musicas
para um local seguro, permitindo que os partilhe com os seus familiares e amigos e aceda aos
mesmos a partir de qualquer dispositivo com ligagao a Internet, incluindo dispositivos iPhone e
Android. As funcionalidades do LiveKive incluem:

Medidas de seguranga caso o computador e/ou disco rigido sejam corrompidos

e Acesso aos seus dados a partir de qualquer dispositivo ligado a Internet

Facilidade de organizagao

Partilha com qualquer pessoa autorizada pelo utilizador

Para informacgées detalhadas queira visitar a pagina dedicada da AVG, onde também pode
transferir o componente imediatamente. Para o efeito, pode usar a hiperligagao LiveKive na

janela As Minhas Aplicacées.
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7.2. Family Safety

A Family Safety ajuda-o a proteger os seus filhos de websites, conteddos multimédia e pesquisas
on-line inapropriados, proporcionando-lhe relatérios relativos a actividade deles on-line. Pode definir o
nivel de protecgdo adequado para cada um dos seus filhos e monitoriza-los separadamente por
meio de credenciais de inicio de sessao individuais.

Para informacg6es detalhadas queira visitar a pagina dedicada da AVG, onde também pode
transferir o componente imediatamente. Para o efeito, pode usar a hiperligagdo Family Safety

na janela As Minhas Aplicacées.

7.3. Optimizador de performance do PC
A aplicagdo Optimizador de performance do PC é uma avangada ferramenta para a analise e
correcgédo minuciosas do sistema em termos de melhoria geral e maior velocidade do seu
computador. O Optimizador de Performance do PC inclui as seguintes funcionalidades:

¢ Limpeza do Disco - Remogéao de ficheiro indteis que abrandam o computador.

¢ Desfragmentagao do Disco - Desfragmentagao das unidades de disco rigido e optimizagéo
do posicionamento dos ficheiros do sistema.

¢ Limpeza do Registo - Reparagdo dos erros do registo para aumentar a estabilidade do PC.

¢ Desfragmentagéo do Registo - Compactagao do registo eliminando espagos vazias
consumidores de memoria.

e Meédico do Disco - Detecgao de sectores corrompidos, clusters perdidos e erros de
directérios e respectiva correcgao.

e Optimizagdo da Internet - Adequacgao das definicdes gerais especificamente a sua ligagéo
a Internet.

¢ Eliminacéo de Rasto - Remogao do histérico de utilizagdo do computador e da Internet.

¢ Limpeza Aprofundada do Disco - Limpeza do espago liwve no disco para evitar a
recuperagao de dados sensiveis.

¢ Destruigdo de Ficheiros - Eliminagao dos ficheiros seleccionados de forma a ndo poderem
ser recuperados, num disco ou unidade USB.

¢ Recuperagao de Ficheiros - Recuperagao de ficheiros eliminados acidentalmente de
discos, unidades USB ou camaras.

¢ |dentificagdo de Ficheiros Duplicados - Ajuda a encontrar e remover ficheiro duplicados para
libertar espago no disco.

e Gestor de Senigos - Desactivagcido de senigos desnecessarios que abrandam o
computador.

e Gestor de Arranque - Gestédo dos programas que iniciam automaticamente aquando do
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arranque do Windows.

e Gestor de Desinstalagdo - Desinstalagdo completa de programas que ja ndo sao
necessarios.

e Gestor de Optimizagdes - Optimizagéo de centenas de definigdes ocultas do Windows.

e Gestor de Tarefas - Listagem de todos os processo em execugéo, senigos e ficheiros
bloqueados.

e Explorador do Disco - Apresentagao dos ficheiros que ocupam mais espago no
computador.

¢ Informagdes do Sistema - Informagdes detalhadas sobre o hardware e software instalado.
Para informag6es detalhadas queira visitar a pagina dedicada da AVG, onde também pode

transferir o componente imediatamente. Para o efeito, pode usar a hiperligacao Optimizador
de performance do PC na janela As Minhas Aplicacées.
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8. Barra de Ferramentas de Seguranca do AVG

A Barra de Ferramentas de Seguranca AVG é uma ferramenta que coopera proximamente com o
componente LinkScanner e o protege ao maximo enquanto navega na Internet. No AVG Anti-Virus
2012, a instalagédo da Barra de Ferramentas de Seguranca AVG é opcional; durante o processo
de instalacéo foi convidado a decidir a instalagdo do componente. A Barra de Ferramentas de
Seguranca AVG esta disponivel directamente no seu Browser. Presentemente, os browsers
suportados s&o o Internet Explorer (versdo 6.0 e superiores) elou Mozilla Firefox (versdo 3.0 e
superiores). Nao séo suportados outros browsers (na eventualidade de utilizar um browser
alternativo ,ex. Avant Browser, pode ocorrer um comportamento inesperado).

€ Google - Windows Internet Explorer == (==
() |8 masmmgoasie co ~[ 43 x| [ avG Secure search £ -
‘AVG - I @ Procurar | |2 cakuladora [ Blocode Notas (1) Explorador da Windows ‘ ‘-, Meteorologia Facebook

W e IS Google Iil - v g v |2 Page v (F Toals v ”

A Barra de Ferramentas de Seguranga AVG integra os seguintes itens:
e [ogétipo AVG com o menu de opgdes:

o Use o AVG Secure Search - Permite-lhe procurar directamente a partir da Barra de
Ferramentas de Seguranca AVG usando o componente AVG Secure Search.
Todos os resultados de procura s&o continuamente erificados pelo senigo Search-
Shield e pode navegar em plena segurancga.

o Nivel de Ameaca Actual - Abre a pagina do laboratério de virus com uma
apresentacao grafica do nivel de ameagas actual na Internet.

o AVG Threat Labs - Abre a pagina Site Reports no website da AVG (http://www.
avg.com/) onde pode pesquisar ameacgas especificas por nome e obter informacdes
detalhadas sobre cada uma delas.

o Ajuda da Barra de Ferramentas - Abre a ajuda online que abrange todas as
funcionalidades da Barra de Ferramentas de Seguranca AVG.

o Enviar um Comentario sobre o Produto - Abre uma pagina da Internet com um
formulario que pode preencher para dar a sua opinido sobre a Barra de Ferramentas
de Seguranga AVG.

o Acerca de... - Abre uma nova janela com as informagdes sobre a verséo da Barra
de Ferramentas de Seguranca AVG instalada.

e Campo de procura - Procure na Internet com a Barra de Ferramentas de Seguranga
AVG para estar completamente seguro e descansado uma vez que todos os resultados de
procura apresentados sdo cem por cento seguros. Introduza a palavra-chave ou frase no
campo de procura e clique no botdo Procurar (ou Enter). Todos os resultados de procura
sao continuamente verificados pelo senigo Search-Shield (parte do componente
Link Scanner).

e Botdes de atalho para acesso rapido as seguintes aplicagdes: Calculadora, Bloco de
notas, Explorador do Windows
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e Meteorologia - O botao abre uma nova janela que apresenta informagdes sobre a situagao
meteorolégica actual da sua localizagao e a previsao para os proximos dois dias. Estas
informagdes sao actualizadas regularmente, a cada 3-6 horas. Na janela, pode alterar a
localizagao pretendida manualmente e decidir se quer visualizar a informacéao da
temperatura em graus Celsius ou Fahrenheit.

=]
@ - =g E o
The Brno, Czech Republic AL | -
L Elald Updated: §¢31/11 10:30 PM Local Time [ change location ]
Channel
("""h Sunrise: 06:07
' 1 TDC Sunset: 07:40
Dt
kY Tonight Thursday Friday
Hi: Mfa Hi: 24°C Hi: 25°C
R Lo: 13°C Lo: 13°C Lo: 13°C

e Facebook - Estes botdes permitem-lhe conectar-se a rede social Facebook directamente
a partir da Barra de Ferramentas de Seguranca AVG. comportamento.
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9. Definicoes Avancadas do AVG

A janela de configuragdo avangada do AVG Anti-Virus 2012 abre numa nova janela com a
identificacdoDefini¢6es Avangadas do AVG. A janela esta dividida em duas secgdes: a parte
esquerda disponibiliza uma navegacéo esquematizada em arvore as opgdes de configuragédo do
programa. Seleccione o componente ao qual pretende alterar a configuragédo (ou a parte especifica
deste) para abrir a janela de edi¢éo na janela na secg¢do do lado direito.

9.1. Aparéncia

O primeiro item da arvore de navegacgao, Aparéncia, refere-se as definicdes gerais da Interface do
utilizador do AVG Anti-Virus 2012 e disponibiliza algumas opg¢bes basicas do comportamento da
aplicacao:

¥ Definiges Avancadas do 2V [E=HEoH| 5

Selecgao do Idioma
Desactivar ternporariamente a pro’ & aplicacan terd de ser reiniciada para aplicar as alteracdes de idioma.

£ Anti-virus Seleccionar o idioma da interface com o utiizadaor:

@ E-rnail Protection [Portugués -
55 LinkScanner

w4 andlises

wi Agenfljamenms Notificagdes da barra de tarefas

[ Artualizar ) .

o Anti-Rootkit [¥] apresentar notificagties da barra de tarefas

-2 Identity Protection [¥IRelativas a actualizagties

Programas Potencialmente Indese) [ spresentar notificacio de alteracio do estado dos cormponentes
Quarentena de Virus [¥IRelativas a0 Proteccdo Residente (accio automatica)

Programa de Melhoria do Produto [¥]Relativas a andlises

45 Ignorar estado de erro [VIRelativas ao Verificador de E-mail

[¥] spresentar notificacfes estatisticas

[¥] apresentar natificagties de desempenho do Canseho do AYG

Modo de jogo

[¥] Activar 0 Modao de jogo aquando da execuc3o de uma aplicacdo de ecrd inteiro

4 I 2

Fredefinicao W ok | | Cancelar W aplicar

Selecgdo do Idioma

Na seccao Selecgao do idioma pode escolher o idioma pretendido a partir do menu de opgdes. O
idioma seleccionado sera entdo usado para toda a interface do utilizador do AVG Anti-Virus 2012.
O menu de opgdes so apresenta os idiomas que o utilizador tiver seleccionado previamente para
instalagao durante o processo de instalac&o (consulte o capitulo Opcbes personalizadas) e o idioma
Inglés (que é sempre instalado por predefini¢do). Para concluir a alteragao do idioma do AVG Anti-
Virus 2012 , é necessario reiniciar a aplicagdo. Proceda do seguinte modo:
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e No menu de opg¢des, seleccione o idioma pretendido para a aplicagao

¢ Confirme a selecgéo clicando no botdo Aplicar (canto inferior direito da janela)

Clique no botdo OK para confirmar

* E apresentada uma nova janela a informa-lo de que para alterar o idioma da aplicagéo, é
necessario reiniciar o seu AVG Anti-Virus 2012

Clique no botao Reiniciar a aplicagdo agora para concordar com a reinicializagéo do
programa e aguarde uns momentos para que a alteragao de idioma seja efectiva:

oF 246 Anti-Virus 2012

‘ E niecessdrio o reinicio da aplicacio para que a alteracio de idiorna seja efectiva,

 Reiniciar a aplicagdo agora | Fechar

Notificagdes da barra de tarefas

Nesta seccao pode suprimir a apresentacao de notificagdes da barra de tarefas relativas ao estado
do AVG Anti-Virus 2012. Por predefinicdo, as notificagées do sistema estao definidas como
permitidas. Recomendamos vivamente que mantenha esta configuragao! As notificacées do sistema
informam-no, por exemplo, sobre a execugao de analises ou do processo de actualizagao, ou
alteragdes do estado de um componente do AVG Anti-Virus 2012. Estas informagdes sao sempre
importantes!

No entanto, se, por alguma razao, decidir que ndo quer que estas notificagdes sejam apresentadas,
ou que s6 quer visualizar algumas notificagdes (relacionadas com um componente especifico do
AVG Anti-Virus 2012), pode definir e especificar as suas preferéncias marcando/desmarcando as
seguintes opgoes:

e Apresentar notificagbes na barra de tarefas (activado por predefinigdo) - Por predefinicao,
todas as notificagdes sédo apresentadas. Desmarque este item para desactivar por
completo a apresentag&o das notificagées do sistema. Quando activado, pode ainda
especificar quais as notificacdes especificas que devem ser apresentadas.

o Apresentar notificag6es da Barra de Tarefas relativas a actualizacées (activado
por predefinicao) - Decida se as informagdes relativas ao inicio, progresso e
conclusao da actualizagdo do AVG Anti-Virus 2012 deveréo ser apresentadas.

o Apresentar notificagcées relativas a alteragoes de estado dos componentes
(activado por predefini¢ao) - decida se as informagdes relativas a actividade/
inactividade dos componentes , ou 0s seus possiveis problemas deverao ser
apresentadas. Ao notificar do estado de erro de um componente, esta opgao é
equivalente a fungdo informativa do icone da Barra de Tarefas do sistema que notifica
de problemas em qualquer componente do AVG Anti-Virus 2012.

o Apresentar notificacées da Barra de Tarefas relativas a Proteccdo Residente
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(acgdo automatica)(activado por predefini¢do) - Decida se as informagdes relativas
aos processos de salvaguarda, copia e abertura de ficheiros devem ser
apresentadas ou ocultas (esta configuragdo so é possivel se a opgdo de Restauro
automatico da Protecgdo Residente estiver activada).

o Apresentar notificagées da Barra de Tarefas relativas a analises (activado por
predefinicdo) - Decida se as informagdes relativas ao inicio automatico da analise
agendada, o seu progresso e resultados deverao ser apresentadas.

o Apresentar notificacoes da Barra de Tarefas relativas ao Verificador de E-mail
(activado por predefini¢ao) - Decida se as informagdes relativas a execugao da
analise de todas as mensagens de e-mail de entrada e a enviar deverao ser
apresentadas.

o Apresentar notificagcéoes estatisticas (activado por predefinigao) - Mantenha a opgao
marcada para permitir a apresentagao de notificagdes estatisticas na barra de
tarefas.

o Apresentar notificagcbes de desempenho do AVG Advice (activado por
predefinicdo) - O AVG Advice vigia o desempenho dos browsers suportados
(Internet Explorer, Chrome, Firefox, Opera e Safari) e informa-o na eventualidade de
0 seu browser exceder a quantidade de memaria recomendada. Se isso acontecer, o
desempenho do seu computador pode diminuir significativamente e é aconselhavel
reiniciar o browser para acelerar os processos. Deixe o item Apresentar
notificagoes de desempenho do AVG Advice activado para ser informado.

¥ conselho do AVG >

O AWG detectou uma elevada utilizagdo da
merndria por parte da seguinte aplicacdo:

(e Windows® Internet Explorer
C

Total de memdria usada: 941 MB

O AWG recomenda que encerre & volte a
executar 3 aplicacdo para obter melhor
desempenho.

Alterar guando estas notificacdes forem
apresentadas

Modo de Jogo

Esta fung&o destina-se a aplicagbes de ecra inteiro em que a apresentagao de janelas de
informagao do AVG (apresentadas, por exemplo, quando uma analise agendada é iniciada) seria
incémoda (poderiam minimizar a aplicagdo ou corromper os seus gréficos). Para evitar esta
situacdo, mantenha a caixa de verificagcdo da opgéo Activar o modo de jogo aquando da
execucao de uma aplicacdo de ecra inteiro marcada (predefini¢&o).
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9.2. Sons

Na janela Sons pode especificar se quer ser informado de ac¢des especificas do AVG Anti-Virus
2012 por meio de uma notificagdo sonora:

¥ Definigdes Avancadas do A6 [ = (===
Aparéncia
[¥] sctivar eventos sonoros (esta opcdo & definida pelo utiizador)

Desactivar termnporariamente a pror [¥] Mo reproduzir sons aguando da execucdo de uma aplicacio de ecrd inteiro
£ Anti-virus
B E-mail Protection Evento Ficheira Procurar, .
£ LinkScanner Andlise iniciada
w42 andlises Andlise concluida Reproduzi
EJ--@ Agendarmentos Andlise concluida com umna amea... C\Program FilesAVEhAVGE20
@35 Actualizar alerta Proteccio Residente C:\Program Files) AVGELAYGE20 Elirrinar
=] Anti-Rootkit Alerta Proteccio Onling C:\Program Filest AVGAYG20
2] Identity Protection Componente Actualizar iniciado

= Programas Potencialmente Indese Cormnponente Actualizar terminado
Quarentena de Wirus O componente Actualizar falhou C\Program Filest AVGELAYGE20
Programa de Melhoria do Produto

= Ignorar estado de erro

4 nr 2

4 I 2

Predefinicao | @ Ok | | Cancelar | | @ Aplicar

As definigdes sé sdo validas para a conta de utilizador actual; ou seja, cada utilizador do
computador pode ter as suas proprias definicdes de sons. Se quiser permitir a notificagdo sonora,
mantenha a opg¢ao Activar eventos sonoros marcada (a opgdo esta activada por predefini¢do) para
activar a lista de todas as acgodes relevantes. Além disso, pode querer marcar a opgéo Nao
reproduzir sons aquando da execug¢do de uma aplicagdao de ecra inteiro para suprimir a
notificagdo sonora em situagdes em que o evento possa ser perturbador (consulte também a
secgdo Modo de Jogo no capitulo Definicbes avancadas/Aparéncia deste documento).

Botdes de controlo
e Procurar - Tendo seleccionado o respectivo evento da lista, use o botdo Procurar para
procurar no seu disco o ficheiro de som que pretende atribuir ao evento. (Tenha em atengéo
que so6 séo suportados sons no formato *.wav!)

e Reproduzir - Para ouvir o som seleccionado, realce o evento na lista e prima o botao
Reproduzir.

e Eliminar - Use o botdo Eliminar para remover o som atribuido a um evento
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especifico.

9.3. Desactivar temporariamente a proteccao do AVG

Na janela Desactivar temporariamente a protec¢gao do AVG existe a possibilidade de desactivar
toda a protecgéo oferecida pelo AVG Anti-Virus 2012 de uma s6 vez.

Tenha em atengdo que ndo deverd usar esta opcdo a menos que seja absolutamente

= Actualizar

Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Melhoria do Produto

45 Ignorar estado de erro

necessario!
¥ Definigdes Avancadas do A6 [ = (===
Aparéncia . i .
Sons Desactivar temporarlamente a protecgao do AYG
ctivar temporariamente a pro [ Desactivar temporariamente a proteccdo do AVG
B Ant-Virs Esta accin ndo & recomendada e sd deve ser usada se estiver a experienciar
-4 E-mail Protection problernas com a instalacdo de software ou para resolver questdies técnicas.
[-4= LinkScanner
w-i5 andlises
EJ--@ Agendamentos
E B
E ...
E ...

Predefinicio | @ Ok | | Cancelar | | @ Aplicar

Na maioria dos casos, ndo é necessario desactivar o AVG Anti-Virus 2012 antes de instalar novo
software ou controladores, mesmo que o instalador ou o assistente do software sugiram que os
programas e aplicagbes em execugao devam ser encerrados primeiro para garantir que néo ocorrem
interrupgcdes durante o processo de instalagdo. Caso se depare com problemas durante a

instalagdo, experimente desactivar o componente Proteccdo Residente (Activar a Protecgao
Residente) primeiro. Se tiver de desactivar o AVG Anti-Virus 2012temporariamente, devera voltar a

activa-lo assim que terminar. Se estiver conectado a Internet ou a uma rede durante o periodo de
desactivagao do software antivirus, o seu computador estara winerawvel a ataques.

Como desactivar a protec¢dao do AVG

¢ Marque a caixa Desactivar temporariamente a protec¢do do AVG e confirme a sua
opgao clicando no botédo Aplicar
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¢ Na janela Desactivar temporariamente a protec¢do do AVG especifique a duragéo da
desactivagdo do AVG Anti-Virus 2012. Por predefinigdo, a protecgdo sera desactivada
durante 10 minutos, o que deve ser suficiente para qualquer tarefa comum como a
instalacdo de novo software, etc. Tenha em atengao que o limite de tempo inicial pode ser
definido para 15 minutos e n&o pode ser substituido por um valor personalizado pelo
utilizador por razées de seguranga. Apos o periodo de tempo, todos os componentes
desactivados serdo automaticamente activados de nowvo.

oF A6 Anti-Virus 2012 EXT)

(ﬁ Desactivar temporariamente a protecgdo do
AVG

Aviso: Estd a desactivar termporariamente a proteccdo do AYVG, O seu computador
ficard wulneravel a ameacas enquanto o AVG estiver desactivado, Queira seleccionar
abaixo o periodo de termpo efectivo para o estado de desactivacio. Findo o periodo,
a seguranga do seu computador serd reposta. Também pode repor a proteccdo a
qualguer mormento ao clicar com o botdo direito do rato sobre o icone do AYG na
barra de tarefas e seleccionado a opcdo "Activar a proteccdo do AVGE"

Desactivar o AWG durante:

(7 | Ok | | Cancelar

9.4. Anti-Virus

Introduza o texto do tépico aqui.
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9.4.1. Proteccao Residente

A Proteccéo Residente efectua a protecgéo activa dos ficheiros e pastas contra virus, spyware e
outro malware.

¥ Definiges Avancadas do 2V [E=HEoH| 5

Protecgao Residente Definigdes
[¥] activar Proteccio Residente

F‘erguntar antes de remover as ameagas

[l &nalisar Cookies de Rastrein
[¥IRepartar a existéncia de Programas Patencialmente Indesejados e ameacas de S

. Excepcles
Servidor de Memdria Cache [CIReportar conjunto avancado de Programas Potencialmente Indesejados

& E-mail Protection [Tl analisar ficheiros ao fechar

£ LinkScanner ’
EJ--Q andlises [¥] snalisar o sector de arrangue de dispositivos armoviveis
EJ--@ Agendamentos Utilizar Heuristica

B Actugizar [¥] analisar ficheiras referidas o registo

i Antl_R.DDtklt ) [l activar analise minuciosa

E2] Identity Protection

Programas Potenciaimente Indese [¥] Activar a proteccio de Mensagens Instantdneas e transferéncias P2P

Quarentena de Virus
Programa de Melhoria do Produto
= Ignorar estado de erro

Fredefinicao W ok | | Cancelar | | W aplicar

Na janela Defini¢ées da Protec¢cao Residente pode activar ou desactivar a Protec¢do Residente
completamente ao marcar/desmarcar o item Activar Protec¢cdo Residente (esta opcdo esta
activada por predefinicdo). Além disso, pode seleccionar as funcionalidades da protecc¢éo residente
que dewverdo ser activadas:

e Analisar a Existéncia de Cookies de Rastreio (desactivado por predefini¢cdo) - Este
pardmetro define que as cookies devem ser detectadas durante a analise. (as cookies
HTTP séo utilizadas para autenticar, rastrear e manter informagdes especificas acerca dos
utilizadores, tais como preferéncias de sitios ou os contetdos dos seus carrinhos de
compras electrénicos).

* Reportar Programas Potencialmente Indesejados e ameacas de Spyware (activado por
predefinicdo) - Marque para activar o componente Anti-Spyware e analisar a existéncia de
spyware assim como de virus. O Spyware representa uma categoria de malware
questionavel: apesar de normalmente representar um risco de seguranga, alguns destes
programas podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguranga do seu computador.

* Reportar conjunto avan¢ado de Programas Potencialmente Indesejados (desactivado
por predefinicdo) - Marque para detectar pacotes expandidos de spyware: programas que
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sao perfeitamente fidedignos e inofensivos quando adquiridos directamente ao fabricante,
mas que podem ser usados para propositos maliciosos posteriormente. Esta € uma
medida adicional que aumenta a seguranga do seu computador ainda mais; no entanto,
pode potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicao.

e Analisar ficheiros ao fechar (desactivado por predefinicao) - Analise ao fechar os ficheiros
que assegura que o AVG analisa objectos activos (ex. aplicagdes, documentos...) quando
estes sdo abertos, e também quando estes sao fechados; esta funcionalidade ajuda a
proteger o seu computador contra alguns tipos de virus sofisticados.

e Analisar o sector de arranque de discos amoviveis (activado por predefinigdo)

e Utilizar heuristica- (activado por predefinigdo) - A andlise heuristica sera utilizada para
detecgdo (emulagéo dindmica das instrugbes do objecto analisado num ambiente de
computador virtual).

¢ Remover todas as ameacgas automaticamente (desactivado por predefini¢do) - Qualquer
infeccdo detectada sera recuperada automaticamente se houver uma cura disponivel e
todas as infecgdes que ndo puderem ser recuperadas serao removidas.

e Analisar ficheiros referidos no registo(activado por predefini¢cdo) - Este parametro define
que o AVG ira analisar todos os ficheiros executaveis adicionados ao registo de arranque
para evitar a execugao de infecgbes conhecidas aquando do proximo arranque do
computador.

e Activar analise minuciosa (desactivado por predefinicdo) -Em situagdes especificas (num
estado extremo de emergéncia) pode marcar esta opgao para activar os mais rigorosos
algoritmos que irdo verificar aprofundadamente a existéncia de objectos perigosos. Tenha
em consideragdo que este método é bastante demorado.

e Activar a proteccao de Mensagens Instantaneas e transferéncias P2P (activado por
predefinicdo) - Marque este item se quiser que as comunicagdes das mensagens
instantaneas (ex. ICQ, MSN Messenger, ...) e as transferéncias P2P sejam analisadas pela
existéncia de virus.
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Na janela Ficheiros verificados pela Protecgdo Residente é possivel configurar os ficheiros a
analisar (por extensées especificas):
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. Aparéncia o i . .
Sors Ficheiros verificados pela Protecgao Residente

- Desactivar temparariamente a pro| (0 Anglisar todos os ficheiros

. Anfi-virus Excluir da andlise os ficheiros com as seguintes extensdes:
--#=) Proteccio Residente

- Excepcdes @ pnalisar ficheiros infectaveis e tipos de documentas seleccionados.

Servidor de Memdria Cache fnalisar sempre os ficheiros com as sequintes extensdes:

386; A5P;BAT;BIN; BMP,BOC; CHM; CLA, CLAS*; CMD; CNM; COM; CPL; DEY, DLL; DO™, DR\, E

[¥] analisar sermpre os ficheiros sem extensio

O Proteccdo Residente ird proceder 4 andlise

) ) Proteccio Residente ird proceder 3 andlise de ficheiros com as seguintes extensdes:
Identity Protection 386; ASP;BAT;BIN;BMP;BO0; CHI, CLA; CLAS ™ CMD;CNM;COM;CPL; DEV; DLL;DO™: DRY;
Programas Potenciamente Indese, EML;EXE; GIF;HLP;HT *; INF; INL IPEG*; IPG; 15 LMK MD ™ MSG; MW S; 00X O, PCX;PD
Quarentena de irus F;PGM;PHP*; PIF,PL*; PNG; POT ;PP *, 5CR; SHS; SMM; SWF; SY'S; TIF, WEE; VES, VEX; WXD;

. *, . *
Programa de Melhoria do Produto VAR KL ML ZL " P
Analisar ficheiros sem extensdo esta activado,
ghorar estado de erro

e O IO o O e O O e O

Predefinicao | @' Ok | | Caricelar | | @' Aplicar

Marque a caixa respectiva para decidir se pretende Analisar todos os ficheiros ou apenas
Analisar ficheiros infectaveis e os tipos de documentos seleccionados. Se tiver optado pela
ultima opgao, pode ainda especificar uma lista de extensdes definidora dos ficheiros que devem ser
excluidos da analise, e também uma lista de extensdes de ficheiros definidora de ficheiros que
devem ser analisados em qualquer situagao.

A seccao abaixo, com o nome A Protecgdo Residente analisard, resume as definicbes actuais ao
apresentar uma sintese detalhada dos ficheiros que a Protec¢ao Residente efectivamente
analisara.
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¥ Definigdes Avancadas do A6 [ = (===
Protecgdo Residente — Excepgdes
Ficheiro Adicionar Localizagdo
. Ch\UsershAdrninistrator AppDatal Roaming thunderbirdiF — —
|| CiUsers\ Administratar| AppData)\Roaming) thunderbird|F Adicionar Ficheiro
Edlitar Item
£ E-rnail Protection
35 LinkScanner Rernover iterm
w-i5 andlises
-k Agendarnentos ] .
2 agen ) Editar Lista
£ Actualizar
[ Anti-Rootkit
[ Identity Protection
Programas Potencialmente Indese)
Quarentena de Virus
Programa de Melhoria do Produto
--£2| Ignorar estado de erro

4 I »

(7 Predefinicio | @' Ok | | Cancelar | | @' Aplicar |

A janela Protecgdo Residente - Excepgées oferece a possibilidade de definir ficheiros e/ou pastas
que devem ser excluidos da analise da Proteccdo Residente .

Se nao for estritamente necessdrio, recomenda-se vivamente que nao exclua quaisquer itens!

Botdes de controlo
A janela inclui os seguintes botdes de controlo:

e Adicionar localizacao - permite especificar directérios a excluir da analise,
seleccionando-os individualmente a partir da arvore de navegacéo do disco local

e Adicionar Ficheiro - permite especificar ficheiros a excluir da analise, seleccionando-os
individualmente a partir da arvore de navegacéo do disco local

e Editar Item - permite editar o caminho especificado para um ficheiro ou pasta seleccionado
* Remover Item — permite eliminar o caminho para um item seleccionado na lista

e Editar lista - permite-lhe editar toda a lista de excepgdes definidas numa nova janela que
se assemelha a um editor de texto tradicional
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9.4.2. Servidor de Memaoaria Cache

A janela das Defini¢ées do Servidor de Memoéria Cache é referente ao processo do servidor de
memodria cache destinado a acelerar todos os tipos de analises do AVG Anti-Virus 2012:
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Sans Servidor de Memdria Cache Definigbes

Desactivar temporariamente a pro Caching activado

ti-Wirus

Proteccio Residente
dor de Me . _ﬁATENCﬁ\O! A desactivacio destas opcdes pode diminuir o desernpenhio do seu

E-mail Protection sisterna, E recomendével que mantenha as mantenha activadas.

=5 LinkScanner

04 analises

J--@ Agendarmentos

Actualizar

Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)

Quarentena de Virus

Programa de Melhoria do Produto

Ignorar estado de erro

[¥] sctivar a adicsio de novos ficheiros & merndria cache

P O O O e O e O o O

Fredefinicao W ok | | Cancelar W aplicar

O senidor de memoria cache recolhe e guarda as informagées relativas a ficheiros fiaveis (um
ficheiro é considerado fiavel se estiver assinado com uma assinatura digital emitida por uma fonte
fiavel). Estes ficheiros séo entdo automaticamente considerados seguros e ndo precisam de voltar a
ser analisados; como tal, estes ficheiros s&o ignorados durante a andlise.

A janela das Defini¢coes do Servidor de Memdria Cache apresenta as seguintes opgdes de
configuragéo:

e Caching activado (activado por predefinicdo) - desmarque a caixa para desactivar o
Servidor de Memoéria Cache e limpar a memoéria cache. Tenha em atengao que a andlise
pode ficar mais morosa, assim como o desempenho do computador, uma vez que todos os
ficheiros em utilizag&o serdo analisados pela existéncia de virus e spyware.

e Activar a adicao de novos ficheiros a meméria cache (activada por predefini¢ao) —
desmarque a caixa para parar a adigdo de mais ficheiros a memaria cache. Quaisquer
ficheiros ja colocados na memaria cache serdo ai mantidos e utilizados até a acgéo de
caching ser desactivada por completo, ou até a proxima actualizagédo da base de dados de
virus.

A menos que tenha uma boa razao para desactivar o servidor de meméria cache,
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recomendamos vivamente que mantenha as predefini¢oes e deixe a opgao activada! Caso
contrario, podera ocorrer uma diminuigao significativa da velocidade e desempenho do seu
sistema.

9.5. Proteccao de E-mail

Na seccao Protecgao de E-mail pode editar detalhadamente a configuragdo do Verificador de E-
mail e Anti-Spam:

9.5.1. Verificador de E-mail
A janela Verificador de E-mail esta dividida em trés secgdes:
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Aparéncia
Sons
Desactivar temporariarente a pros [¥]erificar correio a receber

Andlise de correio electrénico

[J--{ Anti-yirus [Clverificar carreio a erwiar
E—J{ E-rnail Protection [[ImMadificar o assunto das mensagens infectadas comn virus
[=E |:|r' d E-mnail ARG
Certificacio
=) Filtro de Correio Propriedades da andlise

Utilizar Heuristica

[¥IReportar a existéncia de Programas Patencialmente Indesejados e ameacas de Spywar
[CIReportar conjunto avancado de Programas Potenciamente Indesejados

Pesquisa no interior dos arquivos

Du%;_’ L|nlf$canner [ activar andlise minuciosa

w-i5 andlises

m-f Agendamentas Reportar anexos de e-mail

-5 Actualizar [CIrelatdrio arquivos protegidos com palavra-passe

-#5 Anti-Rootkit [CIRrelatdrio documentos protegidos com palavra-passe
45 Identity Protection [CIrelatdrio ficheiros que contérm macros

Programas Potencialmente Indese, [CIRrelatdrio extensties ocultas

Quarentena de Virus [[ImMaver anexos reportados para a Quarentena de Wirus (somente mensagens a receber’
Programa de Melhoria do Produto
= Ignorar estado de erro

4 1 3

Predefinicdo @ Ok | | Cancelar @ Aplicar

Analise de e-mail

Nesta seccgédo, pode configurar estas definicbes basicas para as mensagens de e-mail a receber e/
ou a enviar:

e Verificar correio a receber (activado por predefinicdo) - marque para activar/desactivar a
opcao de analise de todas as mensagens de e-mail entregues no seu cliente de e-mail

¢ Verificar correio a enviar (desactivado por predefinigdo) - marque para activar/desactivar a
opgao de analise de todas as mensagens de e-mail enviadas a partir da sua conta

e Modificar o assunto das mensagens infectadas com virus (desactivado por predefini¢cdo)
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- se quiser ser informado quando uma mensagem for detectada como infectada, marque
este item e preencha o texto pretendido no campo de texto. Este texto sera entéo
adicionado ao campo "Assunto" de cada e-mail infectado para uma identificagao e filtragem

mais faceis. O valor predefinido é ***VIRUS***, que recomendamos que mantenha.

Propriedades da analise
Nesta seccédo, pode especificar como as mensagens de e-mail serdo analisadas:

e Utilizar a heuristica (activado por predefini¢do) - marque para usar o0 método de detecgao
da analise heuristica durante a analise de mensagens de e-mail. Quando esta opg¢édo esta
activada, pode filtrar anexos de e-mail ndo s6 por extensdo mas também serdo
considerados os conteddos do anexo. O filtro pode ser definido na janela Filtro de Correio.

¢ Reportar Programas Potencialmente Indesejados e ameacas de Spyware (activado por
predefinicdo) - marque para activar o componente Anti-Spyware e analisar a existéncia de
spyware assim como de virus. O Spyware representa uma categoria de malware
questionavel: apesar de normalmente representar um risco de seguranga, alguns destes
programas podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguranga do seu computador.

¢ Reportar conjunto avangado de Programas Potencialmente Indesejados (desactivado
por predefini¢do) - marque para detectar pacotes expandidos de spyware: programas que
sao perfeitamente fidedignos e inofensivos quando adquiridos directamente ao fabricante,
mas que podem ser usados para propositos maliciosos posteriormente. Esta € uma
medida adicional que aumenta a seguranca do seu computador ainda mais; no entanto,
pode potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinigio.

e Analisar no interior de arquivos (activado por predefini¢go) - seleccione para analisar os
conteudos de arquivos anexados a mensagens de e-mail.

e Activar analise minuciosa (desactivado por predefinicdo) - em situagdes especificas (ex.
suspeita de infec¢do do computador por um virus ou exploit) pode marcar esta opgéo para
activar os algoritmos de analise mais rigorosos que irdo analisar todas as areas do seu
computador, inclusivamente as que dificilmente poderao ser infectadas, s6 para o caso.
Tenha em consideragao que este método é bastante demorado.

Reportar anexos de e-mail

Nesta secc¢do, pode configurar relatérios adicionais acerca de ficheiros potencialmente perigosos ou
suspeitos. Por favor tenha em atengado que nio sera apresentada qualquer janela de aviso, s6 sera
adicionado um texto de certificagdo no final do e-mail, e todos esses relatérios serdo listados na

janela Deteccédo de Verificador de E-mail:

e Reportar arquivos protegidos por palavra-passe - arquivos (Z/IP, RAR, etc.) que estao
protegidos por palawa-passe e que nao podem ser analisados pela existéncia de virus;
seleccione a caixa para os reportar como potencialmente perigosos.

¢ Reportar documentos protegidos por palavra-passe - documentos que estdo protegidos
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por palavra-passe e que ndo podem ser analisados pela existéncia de virus; seleccione a
caixa para os reportar como potencialmente perigosos.

* Reportar ficheiros que contenham macros — uma macro é uma sequéncia predefinida de
passos destinada a facilitar determinadas tarefas ao utilizador (as macros do MS Word sé&o
amplamente conhecidas). Como tal, uma macro pode conter instrugdes potencialmente
perigosas, e pode querer seleccionar a caixa para se certificar de que os ficheiros com
macros serao reportados como suspeitos.

* Reportar extensoes ocultas- extensdes ocultas podem fazer, por exemplo, com que um
ficheiro executavel suspeito "qualquercoisa.txt.exe" pare¢ca um inofensivo ficheiro de texto
"qualquercoisa.txt"; seleccione a caixa para reporta-los como potencialmente perigosos.

e Mover anexos reportados para a Quarentena de Virus - especifique se pretende ser
notificado via e-mail acerca de arquivos protegidos com palawa-passe, documentos
protegidos com palawa-passe, ficheiros que contenham macros e/ou ficheiros com
extensdes ocultas detectadas como anexos das mensagens de e-mail analisadas. Se for
identificada uma mensagem destas durante a analise, defina se os objectos infecciosos
detectados devem ser removidos para a Quarentena de Virus.

Na janela Certificagdo pode marcar as caixas especificas para decidir se pretende certificar o
correio a receber (Certificar correio de entrada) e/ou o correio o enviar (Certificar correio de saida
). Pode ainda especificar, para cada uma destas opgdes, o parametro Apenas com anexos para
que a certificagao s6 seja adicionada a mensagens de e-mail que contenham anexos:
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Aparéncia
Sans Certificagdo

Desactivar termnporariamente a pro [Tl certificar carrein de entrada
Anti-virus

E-rnail Protection

-35) Werificador de E-mai
=l Certificacdo Apenas com anexos

Filtro de Carreio N
- Servidores Texto de certificacio de e-mail:

ApEnas com anexos

Certificar correio de saida

& poP3 Mao foram detectados virus nesta mensagem. -

]{; LinkScanner Idioma utilizado no texto de certificacio do correin:

e

]@ Andlises Idiorna de instalacdo predefinido -
J--@ Agendamentos

0§ Actualizar

Identity Protection

Programas Potencialmente Indese
Quarentena de Virus

Programa de Melhoria do Produto
= Ignorar estado de erro

Predefinicio | W ok | | Cancelar | ®  splicar

Por predefinicao, o texto de certificagdo € composto por uma mera informagéo basica que declara
que Nao foram detectados virus nesta mensagem. No entanto, esta informagao pode ser alterada
conforme as suas necessidades: escreva o texto de certificagédo pretendido no campo Texto de
certificagdo de e-mail. Na secgao Idioma utilizado no texto de certificacdo do correio pode
ainda definir em que idioma devera ser apresentada a informagao da certificacdo gerada
automaticamente (N&o foram detectados virus nesta mensagem).

Nota: Tenha em consideragdo que sé o texto predefinido sera apresentado no idioma seleccionado
e que texto personalizado ndo sera traduzido automaticamente!
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Filtro de anexos
[CIrernover anexos
Remover todos os ficheiros executaveis
Remover todos os documentos

Werificador de E-mai
Certificacio

Rernover ficheiros com estas extensdes separadas por virgulas:

Filtra dle Carreio

i servidares

- B PoP3

- sMTP

B map

0§ LirkScanner

040 Andlises

J--@ Agendarmentos

= Actualizar

Anti-Rootkit

Identity Protection

Programas Potencialmente Indese
Quarentena de Virus

Programa de Melhoria do Produto
= Ignorar estado de erro

4 I »

Predefinicio | W ok | | Cancelar | ®  splicar

A janela Filtro de anexos permite-lhe configurar parametros parta a analise de anexos do e-mail. A
opcao Remover anexos esta desactivada por predefinicdo. Se decidir activa-la, todos
os anexos do e-mail detectados como infecciosos ou potencialmente perigosos serao
removidos automaticamente. Se quiser definir tipos especificos de anexos que podem
ser removidos, seleccione a opgdo respectiva:

o Remover todos os ficheiros executaveis - todos os ficheiros *.exe serdo eliminados

e Remover todos os documentos - todos os ficheiros *.doc, *.docx, *.xls, *.xIsx serdo
eliminados

¢ Remover ficheiros com estas extensées separadas por virgula - removera todos os
ficheiros com as extensdes definidas

Na seccao Servidores pode editar os parametros dos servidores do Verificador de E-mail:
® Senidor POP3
® Senidor SMTP

e Senidor IMAP
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Além disso, pode definir um novo servidor para o correio de entrada e de saida, usando o botéao
Adicionar novo servidor.

¥ Definicties Avancadas do A4 [o | -=- =)
= Aparéncia .

Sons POP3NMome do Servidor

Desactivar temporariamente a pro AutoPOR3

Anti-virus

E-rnail Protection Tipo de inicio de sessdo

45 Werificador de E-ail @ Autamatica

Certificacdo © anfitrido fixo
=, Filtro de Carreio 110
Definigbes adicionais
Parta local {utiizada no cliente de correio electrdnica): 110
M MaP Ligacdo: [Normal A

w45 LinkScanner
w32 andlises Activagio de servidor FOP3 de cliente de correio electrdnico
EII--E_E'_% Agendamentos [¥] Activar este servidor e utiiza-o para enviarfreceber e-mails
-£5) Actualizar
w45 Anti-Rootkit
w-§5 Identity Protection

Programas Potencialmente Indese,

Quarentena de Virus

Programa de Melhoria do Produto

Ignorar estado de erro
4 I 2

Predefinicio Cancelar

| W ok | | | ®  splicar

Nesta janela (acessivel via Servidores / POP3) pode configurar um novo senidor do Verificador de
E-mail utilizando o protocolo POP3 para e-mail a receber:

e Nome do Servidor POP3 - neste campo pode especificar o nome de senidores
adicionados recentemente (para adicionar um servidor POP3, clique com o bot&o direito do
rato sobre o item POP3 do menu de navegagédo a esquerda). Este campo estara
desactivado para senidores "AutoPOP3" criados automaticamente.

e Tipo de inicio de sessao- define o método para determinar o senidor de e-mail utilizado
para e-mail a receber:

o Automatico - O inicio de sessdo sera realizado automaticamente, de acordo com
as definigdes do seu cliente de correio electrénico.

o Anfitrido fixo - Neste caso, o programa utilizara sempre o senidor especificado
aqui. Indique o endere¢o ou 0 nome do senidor de e-mail. O nome de inicio de
sessado permanece inalterado. Para um nome, pode utilizar um nome de dominio (
por exemplo, pop.acme.com) e um enderego IP (por exemplo, 123.45.67.89). Se o
senidor de e-mail utilizar uma porta ndo padrao, pode especificar esta porta a seguir
ao nome do senvidor, utilizando uma virgula como delimitador (por exemplo, pop.
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acme.com:8200). A porta padrdo para comunicagdo POP3 é 110.
* Definigbes adicionais - especifica parametros mais detalhados:

o Porta local - especifica a porta em que a comunicagao da sua aplicagao de e-mail
devera ser processada. Tem de definir esta porta na sua aplicagao de e-mail como
sendo a porta para a comunicagao POP3.

o Ligagao - no menu pendente pode especificar que tipo de ligagao utilizar (normal/
SSL/SSL predefinida). Se seleccionar uma ligagdo SSL, os dados enviados sao
encriptados, ndo havendo o risco de serem seguidos ou controlados por terceiros.
Esta funcionalidade s6 estara disponivel se o senidor de e-mail de destino a
suportar.

e Activacao do servidor POP3 do cliente de correio electrénico - marque/desmarque este
item para activar ou desactivar o senidor POP3 especificado

&K Definigtes Avancadas do A6 [ = (===
= Aparéncia .

Sons SMTP Nome de Servidor

Desactivar termporariamente a pro AUTOSMTR

Anti-virus

E-mail Pratection Tipo de inicio de sessdo

45 Werificador de E-ail @ Autamatica

Certificacio ) Anfitrido fixo
25
Definigbes adicionais
LER Porta local {utilizada no cliente de correio electrdnico): 25
M MaP Ligacdo: [Normal =

w-§5 Linkscanner
w32 andlises Activagio de servidor SMTF de cliente de correio electrdnico
-k Agendarnentos [¥] sctivar este servidor e utiizé-o para enviarfreceber e-mais
-£5) Actualizar
[ Anti-Rootkit
45 Identity Protection

Programas Potencialmente Indese

Quarentena de Virus

Programa de Melharia do Produto

Ignorar estado de erro
4 I 2

Predefinicio @ Aplicar

| | Cancelar

|@ ok

Nesta janela (acessivel via Servidores / SMTP) pode configurar um novo senidor do Verificador de
E-mail utilizando o protocolo SMTP para e-mail a enviar:

e Nome do Servidor SMTP - neste campo pode especificar o nome de servidores
adicionados recentemente (para adicionar um servidor SMTP, clique com o botéo direito do
rato sobre o item SMTP do menu de navegacgéo a esquerda). Este campo estara
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desactivado para senidores "AutoSMTP" criados automaticamente.

e Tipo de inicio de sessao - define o método para determinar o senidor de e-mail utilizado
para e-mail a enviar:

o Automatico - o inicio de sessdo sera realizado automaticamente, de acordo com as
definigcbes do seu cliente de e-mail.

o Anfitrido Fixo - i- Neste caso, o programa utilizara sempre o senidor especificado
aqui. Indique o enderego ou 0 nome do senidor de e-mail. Pode utilizar um nome de
dominio (por exemplo, smtp.acme.com)) e um endereco IP (por exemplo,
123.45.67.89) para um nome. Se o senidor de correio utilizar uma porta néo padréo,
pode escrever esta porta atras do nome do senvidor, utilizando uma virgula como
delimitador (por exemplo, smtp.acme.com:8200). A porta padrao para comunicagao
SMTP é 25.

e Definigbes adicionais - especifica parametros mais detalhados:

o Porta local - especifica a porta em que a comunicagao da sua aplicagao de e-mail
devera ser processada. Tem de definir esta porta na sua aplicagao de e-mail como
sendo a porta para a comunicagao SMTP.

o Ligagao - na lista de opg¢des pode especificar que tipo de ligagao utilizar (normal/
SSL/SSL predefinida). Se seleccionar uma ligagdo SSL, os dados enviados s&o
encriptados, ndo havendo o risco de serem seguidos ou controlados por terceiros.
Esta funcionalidade s6 esta disponivel se o senidor de e-mail de destino a suportar.

e Activagao do servidor SMTP do cliente de e-mail - marque/desmarque esta caixa para
activar/desactivar o senidor SMTP especificado acima

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

¥ Definigdes Avancadas do A6 [ = (===

Aparéncia .

Sone IMAP Mome do Servidor

Desactivar temporariamente a pro AutoIMap

Anti-virus

E-rnail Protection Tipo de inicio de sessdo

Werificador de E-mai @ Automatica
Certificacdo © anfitrido fixo
: Filtra de Carreio 143
-4 Servidores
Definigbes adicionais
Parta local (utiizada no ciente de correio electrdnico): 143
Ligagia: [1ormal v

w-f5 Linkscanner
-8 Andlises Activagdo do servidor do cliente IMAP de e-mail
EJ--@ Agendarmentos [¥] sctivar este servidor e utiizé-o para enviarfreceber e-mais
w42 Actualizar
w-f5 anti-Rootkit
55 Identity Protection

Programas Potencialmente Indese)

Quarentena de \irus

Programa de Melhoria do Produto

= Ignorar estado de erro
4 I 2
Predefinicio |@ Ok || Cancelar @ Aplicar

Nesta janela (acessivel via Servidores / IMAP) pode configurar um novo senidor do Verificador de
E-mail utilizando o protocolo IMAP para e-mail a enviar:

e Nome do Servidor IMAP - neste campo pode especificar o nome de senidores
adicionados recentemente (para adicionar um servidor IMAP, clique com o boté&o direito do
rato sobre o item IMAP do menu de navegagdo a esquerda). Este campo estara
desactivado para senidores "AutolMAP" criados automaticamente.

* Tipo de inicio de sessao - define o método para determinar o senidor de e-mail utilizado
para e-mail a enviar:

o Automatico - o inicio de sessdo sera realizado automaticamente, de acordo com as
definigcbes do seu cliente de e-mail.

o Anfitrido Fixo - i- Neste caso, o programa utilizara sempre o senidor especificado
aqui. Indique o enderego ou 0 nome do senidor de e-mail. Pode utilizar um nome de
dominio (por exemplo, smtp.acme.com)) e um enderego IP (por exemplo,
123.45.67.89) para um nome. Se o senidor de correio utilizar uma porta ndo padréo,
pode escrever esta porta atras do nome do senvidor, utilizando uma virgula como
delimitador (por exemplo, imap.acme.com:8200). A porta padréo para comunicagao
IMAP ¢é a 143.

e Definigbes adicionais - especifica parametros mais detalhados:
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o Porta local - especifica a porta em que a comunicagao da sua aplicagao de e-mail
devera ser processada. Tem de definir esta porta na sua aplicagao de e-mail como
sendo a porta para a comunicagao IMAP.

o Ligacgao - na lista de opg¢des pode especificar que tipo de ligagao utilizar (normal/
SSL/SSL predefinida). Se seleccionar uma ligagdo SSL, os dados enviados sao
encriptados, ndo havendo o risco de serem seguidos ou controlados por terceiros.
Esta funcionalidade s6 esta disponivel se o senidor de e-mail de destino a suportar.

e Activacao do servidor IMAP do cliente de e-mail - marque/desmarque esta caixa para
activar/desactivar o senidor IMAP especificado acima

9.6. Link Scanner

9.6.1. Definigdes do Link Scanner

A janela Definicoes do LinkScanner permite-lhe activar/desactivar as funcionalidades
elementares do LinkScanner:

5F Definigties Avangadas do AVG = e

Aparéncia s .
Sors Definigoes do LinkScanner
Desactivar temporariamente a pro’ [¥] activar o Search-Shield (requer o reinicio do browser)

Ant-VirUs Activar o Surf-Shield
E-rnail Protection

LirkScarnner

- Definicdes do LinkScanner [¥] Adicionar a mensagemn 'Securizado pelo LinkScanner' a qualquer mensagem enwviada a
- Proteccio Online partir do Facebook ou do MySpace e verificado pelo LinkScanner, Esta opgdo so &
]__g snalisas aplicavel a mensagens que contenharn links,

Agendamentos

Anti-Roatkit
Identity Protection
Programas Potencialmente Indese
Quarentena de Virus

Programa de Melhoria do Produto
-2 Ignorar estado de erro

4 I 2

Predefinicio | W ok | | Cancelar | | ¥ aplicar |

e Activar o Search-Shield - (activado por predefinigcdo): icones de notificagao relativos as
pesquisas efectuadas com o Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg, ou SlashDot: tendo erificado
antecipadamente o conteudo dos websites devolvidos pelo motor de busca.
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e Activar o Surf-Shield - ( activado por predefini¢do): protecgao activa (em tempo real)
contra websites maliciosos a medida que estes s&do acedidos. Ligagbes de websites
maliciosos conhecidos s&o bloqueados a medida que sao acedidos pelo utilizador via um
browser Web ( ou qualquer outra aplicagdo que utilize HTTP).

e Adicionar 'Securizado pelo LinkScanner'... - (activado por predefinigdo): marque este
item para confirmar que pretende introduzir o aviso de certificagdo sobre a verificacéo do
Link scanner em todas as mensagens que contenham hiperligagdes e sejam enviadas a
partir das redes sociais Facebook e MySpace.

9.6.2. Protecgao Online
¥ Definigdes Avancadas do A6 [ = (===

Protecgao Online

[¥] activar Proteccio Online

E necessario reinidiar o ser browser depais de activar o Proteccio Online, Se desactivar
0 Proteccdo Online & necessario actualizar a pagina apresentada,

Definicdies Avancadas
w-i5 andlises

EJ--% Agendarmentos

35 Actualizar
[
[

Anti-Rootkit
Identity Protection
Programas Potencialmente Indese
Quarentena de Virus

Programa de Melharia do Produto
= Ignorar estado de erro

Modo de notificagdo de ameagas
@ Janela pop-up padrio (recomendada)
(7 Baldn na 4rea de notificacdo
(0 Sinalizacin na drea de natificagio

4 1 3

Predefinicio | @ Ok | | Cancelar @ Aplicar

A janela Protecgdo Online apresenta as seguintes opgdes:

e Activar a Proteccao Online (activado por predefinicao) - Activar/desactivar por completo o
senigo Proteccao Online. Para definigbes avangadas da Protecg¢do Online , continue
para a janela seguinte da janela apelidada Protecg¢do na Internet.

e Activar o Acelerador AVG (activado por predefini¢do) - Activar/desactivar o senigo

Acelerador AVG que permite uma reprodugdo de videos mais fluida e facilita as
transferéncias.

Modo de notificagdo de ameacgas
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Na parte inferior da janela, seleccione de que forma pretende ser informado de possiveis ameacas
detectadas: através de uma janela pop-up padréo, através de uma notificacdo de balédo, ou através
de informagao do icone na Barra de Tarefas.

3F Definigtes Awancadas do AVG o =] -]

Aparéncia ~
Sans Protecgao Web

Desactivar temporariamente a pro
Anti-virus

E-rnail Protection B ) . .
LinkScanner Reportar conjunto avancado de Programas Potencidmente Indesejados

= Definicfies do LinkScanner [¥]utiizar analise heuristica

[Clerificar arguivos
[VIReportar a existéncia de Programas Potencialmente Indesejados & ameacas de Spyw

[Tl activar andlise minuciosa
Tarmanho méaximo de parte de ficheiro a analisar
[ 200 KB

Proteccdo Online
Defir

J--@ Agendarmentos

[

[

-5 actuaizar Excluir anfitrido/IP{dominio, introduzir cada entrada numa nova linha
[

2

Identity Protection
Programas Potencialmente Indese)
Quarentena de Wirus

Programa de Melhoria do Produto
. lgnorar estado de erro

4 I 2

Predefinicio | W ok | | Cancelar | ®  splicar

Na janela Protecgcdo na Internet pode editar a configuragdo do componente em relagao a analise do
conteudo de websites. A interface de edigdo permite-lhe configurar as seguintes opg¢des
elementares:

e Activar a Protecgcdo na Internet - esta opgéo confirma que aProtec¢ao Online deve
analisar o conteudo das paginas www. Uma vez que esta opgao esta activada (por
predefini¢ao), pode ainda activar/desactivar estes itens:

o Verificar arquivos - (desactivado por predefinigao): analisar o conteudo de arquivos
possivelmente incluidos na pagina www a ser apresentada.

o Reportar Programas Potencialmente Indesejados e ameacgas de Spyware - (
activado por predefinigao) - marque para activar o componente Anti-Spyware e
analisar a existéncia de spyware assim como de virus. O Spyware representa uma
categoria de malware questionawel: apesar de normalmente representar um risco de
seguranga, alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade activada uma vez que aumenta a
seguranga do seu computador.

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

o Reportar conjunto avancado de Programas Potencialmente Indesejados - (
desactivado por predefinicao). marque para detectar pacotes expandidos de
spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para propésitos
maliciosos posteriormente. Esta € uma medida adicional que aumenta a seguranga
do seu computador ainda mais; no entanto, pode potencialmente bloquear
programas legais e esta, como tal, desactivada por predefinigéo.

o Utilizar a analise heuristica- (activado por predefini¢do): analisar o conteudo da
pagina a ser apresentada utilizando o método analise heuristica (emulagdo dinémica
das instrugbes do objecto analisado num ambiente de computador virtual ).

o Activar analise minuciosa (desactivado por predefinigcdo) - em situagées
especfificas (suspeita de infecgao do computador) pode marcar esta opgao para
activar os algoritmos de analise mais rigorosos que irdo analisar todas as areas do
seu computador, inclusivamente as que dificilmente poderao ser infectadas, sé para
o caso. Tenha em consideragao que este método é bastante demorado.

o Tamanho maximo de ficheiro a ser analisado - se os ficheiros incluidos estiverem
presentes na pagina apresentada também pode analisar o seu contetdo antes de
estes serem transferidos para o seu computador. No entanto, analisar um ficheiro
grande demora algum tempo e a transferéncia da pagina Web pode ser abrandada
significativamente. Pode utilizar o cursor para especificar o tamanho maximo de um
ficheiro que esteja para ser analisado pelaProtecgao Online. Mesmo que o ficheiro
transferido seja superior ao tamanho especificado e, como tal, ndo sera analisado
com a Protecgao Online, ainda esta protegido: na eventualidade do ficheiro estar
infectado, a Protecgdo Residente detectara imediatamente.

o Excluir anfitrido/IP/dominio - pode digitar no campo de texto o nome exacto de um
senidor (anfitrido, enderego de IP, endere¢o de IP com mascara, ou URL)ou um
dominio que ndo devera ser analisado pela Protecgdo Online. Como tal, exclua
somente anfitrides que tenha a certeza absoluta que nunca providenciardo conteddo
perigoso.

9.7. Analises

As definigdes avancadas de andlise estdo divididas em quatro categorias que se referem a tipos
especificos de analises conforme definidas pelo fornecedor do software:

® Anadlise de Todo o Computador - analise padrédo predefinida de todo o computador

* Andlise em Contexto - andlise especifica de um objecto seleccionado directamente no
ambiente do Explorador do Windows

e Anadlise de Ficheiros e Pastas Especificos - analise padrao predefinida de areas
seleccionadas do seu computador

¢ Anadlise de Dispositivo Amovivel - analise especifica de dispositivos amoviveis
conectados ao seu computador
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9.7.1. Andlise de todo o computador

A opcgéo Andlise de todo o computador permite-lhe editar os parametros de uma das analises
predefinidas pelo fornecedor do software, a Analise de todo o computador:

¥ Definigdes Avancadas do A6 [ = (===
Aparéncia . =
Sons Definigbes de andlise
Desactivar termparariamente a pror [V Recuperarfremover infeccdes autormaticamente
£ Anti-virus [¥IReportar a existéncia de Programas Patencialmente Indesejados e ameacas de Spy:
£ E-rnail Protection [CIRepartar conjuntao avancada de Programas Potenciamente Indesejados
55 LinkScanner [l analisar Cookies de Rastreio
-8 andlises [CPesquisa no interiar das arguivas
P &N .\ clisar todo o computadar [V]Utiizar Hevristica
A0 andlise de extensdo de shel [¥] &nalisar ambiente de sistema
40 andlise de Ficheiros e Pastas Es [C] activar andlise minuciosa
Q Andlise de dispositiva amovivel

Agendarmentos (©) Todos os tipos de ficheiros
{. Actualizar Definir extensdes excluidas:
Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Melhoria do Produto [ Analisar ficheiros de multimédia
Ignarar estado de erro Definir extensdes incluidas:

m

@ Tipas de ficheiros seleccionados

[¥] &nalisar somente ficheiras infectveis

[¥] analisar ficheiros sem extensao

Ajustar a rapidez de conclusdo de uma Andlise

U Opcdo do utiizador

Definir relatdrios de andlise adicionais. ..

Predefinicio W ok | | Cancelar | | W aplicar

Definigdes de analise

A seccgao Definigbes de analise faculta uma lista de parametros de analise que podem ser
opcionalmente activados/desactivados.

e Recuperar/remover infec¢do automaticamente (activado por predefini¢do) - se for
detectado um virus durante a analise, o ficheiro pode ser recuperado automaticamente se
houver uma cura disponivel. Se o ficheiro infectado nao puder ser restaurado
automaticamente, o objecto infectado sera movido para a Quarentena de Virus.

¢ Reportar Programas Potencialmente Indesejados e ameagas de Spyware (activado por
predefinicao) - marque para activar o componente Anti-Spyware e analisar a existéncia de
spyware assim como de virus. O Spyware representa uma categoria de malware
questionavel: apesar de normalmente representar um risco de seguranga, alguns destes
programas podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguranga do seu computador.

¢ Reportar conjunto avangado de Programas Potencialmente Indesejados (desactivado
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por predefini¢do) - marque para detectar pacotes expandidos de spyware: programas que
sao perfeitamente fidedignos e inofensivos quando adquiridos directamente ao fabricante,
mas que podem ser usados para propositos maliciosos posteriormente. Esta € uma
medida adicional que aumenta a seguranga do seu computador ainda mais; no entanto,
pode potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicao.

e Analisar a existéncia de Cookies de Rastreio (desactivado por predefinicdo) - este
parametro do componente Anti-Spyware define que as cookies deverao ser detectadas
durante a analise; (cookies HTTP s&o utilizadas para autenticagao, rastreio, e
manuteng&o de informacgé&o especifica dos utilizadores, tal como preferéncias de websites
ou os contetdos dos carrinhos de compras electrénicos dos mesmos)

e Analisar no interior de arquivos (desactivado por predefini¢cdo) - este parametro define
que a analise deve \erificar todos os ficheiros mesmo os que estdo armazenados no interior
de arquivos, ex. ZIP, RAR,...

e Utilizar Heuristica (activado por predefini¢cdo) - a analise heuristica (emulagdo dindmica
das instrugbes do objecto analisado num ambiente de computador virtual) sera um dos
métodos utilizados para a detecgéo de virus durante a analise.

e Analisar o ambiente do sistema (activado por predefinigdo) - a andlise verificara também
as areas de sistema do seu computador.

e Activar analise minuciosa (desactivado por predefinicdo) - em situagdes especificas (
suspeita de infec¢do do computador) pode marcar esta opg&o para activar os algoritmos de
analise mais rigorosos que irdo analisar todas as areas do seu computador, inclusivamente
as que dificilmente poderao ser infectadas, sé para o caso. Tenha em consideragdo que
este método é bastante demorado.

Além disso deve decidir se pretende que sejam analisados

* Todos os tipos de ficheiros com a possibilidade de definir excepcdes para a analise ao
providenciar uma listagem extensdes de ficheiro separadas por virgula (uma vez guardada,
as virgulas mudam para ponto e virgula) que ndo devem ser analisadas;

¢ Tipos de ficheiros seleccionados - pode especificar que pretende analisar apenas
ficheiros que sejam potencialmente infectaveis (ficheiros que ndo possam ser infectados
néo serdo analisados, por exemplo alguns ficheiros de texto simples, ou outros ficheiros
néo executaveis), incluindo ficheiros multimédia (ficheiros de audio, video - se deixar esta
caixa desmarcada, reduzira o tempo de analise ainda mais uma vez que os ficheiros s&o
por vezes muito grandes e é pouco provavel que estejam infectados por virus). Mais uma
vez, pode especificar por extensdes os ficheiros que deveréo ser analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao - esta opgao
esta activada por predefinicdo e é recomendavel que a mantenha assim a menos que tenha
uma razdo valida para a alterar. Os ficheiros sem extens&o s&o bastante suspeitos e
devem ser sempre analisados.
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Ajustar a rapidez de conclusdao de uma Analise

Na secgao Ajustar a rapidez de conclusdo de uma analise pode ainda especificar a velocidade de
analise pretendida consoante a utilizagdo dos recursos do sistema. O valor desta opgao esta, por
predefinicdo, definido para o nivel definida pelo utilizador de utilizagdo automatica de recursos. Se
quiser que a analise seja executada mais rapidamente, esta demorara menos tempo mas a
utilizagéo de recursos do sistema aumentara significativamente durante a sua execugao, e diminuira
o desempenho de outras actividades no seu PC (esta opgéo pode ser utilizada quando o seu
computador estiver ligado e ninguém o estiver a utilizar). Por outro lado, pode diminuir a utilizagdo
dos recursos do sistema prolongando a duragéo da analise.

Definir relatérios de analise adicionais...

Clique no link Configurar relatérios de analise adicionais ... para abrir uma janela independente
apelidada Relatdrios de analise onde pode seleccionar varios itens para definir quais as detecgdes
que deverdo ser reportadas:

‘ Relatarios de Analise
Relatérios de andlise

[CIRelatdirio arquivos protegidos com palavra-passe

[T Relatdrio documentos protegidos com palayra-passe
[ Relatdrio ficheiros blogueados

[TIRelatdrio ficheiros que contém macros

[T Relatdrio extensdies ocultas

(%) | ke ‘ | Cancelar |

9.7.2. Analise em Contexto

A semelhanga do item anterior, a Analise de todo o computador, este item apelidado Anélise em
Contexto também oferece varias opgdes para edigdo da analise predefinida pelo fornecedor do
software. Desta vez a configuragéo esta relacionada com a analise de objectos especificos
executada directamente a partir ambiente do Explorador do Windows (Analise em Contexto),
consulte o capitulo Analisar no Explorador do Windows:
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¥ Definiges Avancadas do 2V [E=HEoH| 5

Aparéncia -
Sone Definigbes de andlise

Desactivar termparariamente a pror [CIRecuperarjremaver infeccdies automaticamente

Arti-virus [¥IReportar a existéncia de Programas Potenciamente Indesejados e ameacas de Spys
E-rnail Protection [CIReportar conjunto avancado de Programas Potencialmente Indesejados

[T] Analisar Cookies de Rastreia

F‘esquisa no interior dos arquivos

Utilizar Heuristica

[l analisar ambiente de sistema

de Ficheiros & Pastas E: [ activar andlise minuciosa

@ Andlise de dispositivo amovivel
J--@ Agendarmentos @ Todos os tipos de ficheiros
0-f2| Actualizar Definir extensdes excluidas:
Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Melhoria do Produto Analisar ficheiros de multimédia
--£2| Ignorar estado de erro Definir extenstes incluidas:

»

m

) Tipos de ficheiros seleccionados

Analizar sornente ficheiros infectaveis

[¥] &nalisar ficheiros sem extensio
Ajustar a rapidez de conclusdo de uma Andlise

U Priotidade alta

Definir relatdrios de andlise adicionais...

Outras definigdes relativas a Interface de Utilizador AVG
[¥] apresentar progresso de andise na Interface de Utiizadar 2vG
] m b [V apresentar resultados de andlise na Interface de Utiizador AVG

Predefinicio W ok | | Cancelar | | ¥ aplicar

A lista de parametros é idéntica aos disponiveis para a analise Analisar todo o computador. No
entanto, as predefinicées diferem (por exemplo, a Anélise de todo o computador ndo verifica os
arquivos por predefinicdo, mas verifica o ambiente do sistema; a Anélise em contexto é o oposto).

Nota: Para uma descrigcdo de parametros especificos, por favor consulte o capitulo Definicbes
Avancadas do AVG / Analises / Analise de Todo o Computador.

Comparativamente a janela Andlise de todo o computador, a janela Analise em contexto também
inclui a seccao Outras definigoes relativas a Interface do Utilizador do AVG, onde pode
especificar se pretende que o progresso e os resultados da analise sejam acessiwveis a partir da
interface do utilizador do AVG. Além disso, pode definir que o resultado da analise s6 deve ser
apresentado na eventualidade da detec¢éo de uma infecgao durante a analise.

9.7.3. Analise de Ficheiros e Pastas Especificos

A interface de edig&o para a opgédo Analisar pastas ou ficheiros especificos é idéntica a janela de
edicdo da Analise de todo o computador. Todas as opgdes de configuragdo sdo as mesmas; no
entanto, as definicdes padrdo sdo mais rigidas para a andlise Analisar todo o computador:
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¥ Definigdes Avancadas do A6 =R En ===
= AparBncia o =
Sone Definigbes de andlise
Desactivar termparariamente a pror [¥]Recuperar fremover infeccfies automaticamente
w-E5 Anti-virus [VIRepartar a existéncia de Programas Potencialmente Indesejados & ameacas de Spy
#-3= E-mail Protection [CIReportar conjunto avancado de Programas Potencialmente Indesejados
[J--{., LinkScanner [T] Analisar Cookies de Rastreia
-8 andlises [¥]Pesquisa no interior das arquivos
{8 Analisar todo o computador [V]utiizar Hewristica
@ Andlise de extensio de shel [l analisar ambiente de sistema
: oy,  Fich Pastas E: [C] activar andlise minuciosa
40 andlise de dispositivo amovivel
EJ--@ Agendarmentos (©) Todos os tipos de ficheiros
-5 Actualizar Definir extensdes excluidas: 3
w2 anti-Rootkit 1
45 Identity Protectmrj ® Tipos de ficheiros seleccionadas
Programas Potencialmente Indese)
Quarentena de Virus [V] Analisar sornente ficheiros infectiveis
Programa de Melharia do Produta [ Analisar ficheiros de multimédia
--£2| Ignorar estado de erro Definir extensdes incluidas:

[¥] &nalisar ficheiros sem extensio

Ajustar a rapidez de conclusdo de uma Andlise

U— Opcdo do utiizador

Definir relatdrios de andlise adicionais...

4 1 3 -

Predefinicao | @ Ok | | Caricelar | | @ Aplicar

Todos os parametros definidos nesta janela de configuragdo aplicam-se apenas as areas
seleccionadas para analise com a Analise de ficheiros e pastas especificos!

Nota: Para uma descrigao de parametros especificos, por favor consulte o capitulo Definicbes
Avancadas do AVG / Anélises / Anélise de Todo o Computador.
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9.7.4. Andlise de dispositivo amovivel

A interface de edicdo da Anadlise de dispositivo amovivel também é muito semelhante a janela de

edicdo da Andlise mputador:
¥ Definigdes Avancadas do A6 [ = (===
Aparéncia |l
Sons ) i [ Activar Anslise de dispositiva amavivel
Desactivar temporariamente a pro
£ Anti-virus Definicbes de andlise
£ E-mail Protection Recuperarfremover infeccies automaticamente
: L|nlf$canner Reportar a existéncia de Programas Potendidmente Indesejados e ameacas de S
E'g Andlises Reportar conjunto avancado de Programas Potencialmente Indesejados
0 analisar todo o cormputadar ) ) )
L . Analisar Cookies de Rastreio
Q Analise ci2 extensan de shel Pesquisa no interior dos arguivos
0 Andlise de Ficheiros & Pastas Es ”q o "
" g " Utilizar Hewristica
Q Ar de di : ) " N
EJ--@ AgEndarnentos Activar andlise minuciosa
[-§5 Actualizar Todos oz tipos de ficheiros
E2] Anti-Rootkit Definir extensdes excluidas: =
E2] Identity Protection
Programas Potencialmente Indese) o ) )
. @ Tipos de ficheiros seleccionados
Quarentena de Virus
Programa de Melhoria do Produto Andlisar somente ficheiros infectaveis
Analisar ficheiros de rmultiméadia

= Ignorar estado de erro
Definir extensdes incluidas:

Analisar ficheiros serm extensao
Ajustar a rapidez de conclusdo de uma Andlise

Opcao do utiizador

Definir relatdrios de andlise adicionais. .. Lo

Predefinicio | ok | | 0 aplicar

| | Cancelar

A Analise de dispositivo amovivel é iniciada automaticamente quando um dispositivo amovivel é
conectado ao seu computador. Por predefinicdo, esta analise esta desactivada. No entanto, é
crucial que seja efectuada a analise de dispositivos amoviveis por potenciais ameacgas uma vez que
estes s&o das maiores fontes de infecgcéo. Para que esta analise esteja pronta e seja iniciada
automaticamente quando necessario, seleccione a opgdo Activar a Analise de dispositivo
amovivel .

Nota: Para uma descrigdo de parametros especificos, por favor consulte o capitulo Definicbes
Avancadas do AVG / Analises / Analise de Todo o Computador.

9.8. Agendamentos

Na secgao Agendamentos pode editar as definicdes predefinidas do:

¢ Andlise agendada
¢ Agendamento de actualizacdo de definicées

e Agendamento de actualizacdo do programa
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9.8.1. Anadlise agendada

Os parémetros da analise agendada podem ser editados (ou configurado um novo agendamento)
nos trés separadores. Em cada separador pode marcar/desmarcar o item Activar esta tarefa para
desactivar temporariamente a andlise agendada, e woltar a activa-la conforme necessario

¥ Definiges Avancadas do 2V [E=HEoH| 5

Sons [] Activar esta tarefa
Desactivar temporariamente a pro
Anti-irus J Definigties de agendamenta | Coma analisar | 0 que analisar |
E-rnail Protection
= LinkScanner

»

£
[
E Morme Andlise agendada
[

Agendamento em execugio

g Executar a cada:
@9 Agendamento de actualizacdo

s 1 = Horais
: @9 Agendamento de actualizacio 2
=2] Actualizar @ Executar numa hora:
B-5 AntiRootkit Dias seleccionados 12:00 PM
=] Identity Protection
Frogramnas Potencialmente Indese Sed Ter Qua Qui S Sb parm

Quarentena de Virus
Programa de Melharia do Produto
= Ignorar estado de erro

Executar no arrangue do computador

m

6 = | atraso de rinutos

Opgdes de agendamento avangado

Executar no arrangue do computador se a tarefa ndo tiver sido possivel de efectu
Executar mesmo se o computador estiver na opcdo de poupanca de energia

4 1 3

Predefinicio @ Ok | | Cancelar | | @ Aplicar |

De seguida, no campo de texto Nome ( (desactivado para todos os agendamentos predefinidos)
encontra o nome atribuido ao agendamento actual pelo fornecedor do software. Para agendamentos
novos (o utilizador pode adicionar novos agendamentos ao clicar com o botéo direito do rato sobre o
item Analise agendada na arvore de navegagéo a esquerda) o utilizador pode especificar um nome
da sua preferéncia, e nessas situagdes o campo de texto estara aberto para edigdo. Tente utilizar
nomes curtos, descritivos e apropriados de analises para que futuramente seja mais facil distinguir
as andlises de outras que venha a definir.

Exemplo:N&o é adequado nomear uma analise com o nome "Nova analise" ou "A minha anaélise”
uma vez que estes nomes néo referem o que a analise efectivamente analisa. Por outro lado, um
exemplo de um bom nome descritivo seria "Anélise das areas de sistema”, etc. Também néo é
necessario especificar no nome da analise se é a analise de todo o computador ou somente de
ficheiros e pastas seleccionados - as suas préprias analises serdo sempre uma versao especifica

da anélise de ficheiros e pastas seleccionados.

Nesta janela pode ainda definir os seguintes parametros de analise:
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Agendamento em execucao

Aqui, pode especificar os intervalos de tempo para a execugao do novo agendamento de analise. A
temporizagao pode ser definida pela execucgéao repetida da analise apés um determinado periodo de
tempo (Executar a cada ...) ou definindo uma data e hora precisas (Executar a uma hora
especifica ...), ou ainda definindo um evento ao qual a execugédo da actualizagdo esteja associada (
Executar aquando do arranque do computador).

Opcoes de agendamento avangado

Esta seccgao permite-lhe definir em que condi¢gbes a analise devera/nao devera ser executada se o
computador estiver em modo de bateria fraca. Uma vez iniciada a analise agendada a hora
especificada, sera informado deste facto através de uma janela pop-up aberta no icone da Barra de
Tarefas do AVG:

Analisar

Analisar todo o computador fai iniciada.

Sera entdo apresentado um novo icone AVG na barra de tarefas (de cor cheia com uma lanterna -
veja a imagem acima) a informa-lo de que a analise agendada esta em execugao. Clique com o
botao direito do rato sobre o icone do AVG da analise em execugao para abrir um menu de contexto
onde pode optar por pausar. ou inclusivamente parar, a analise em execugao; também pode alterar
a prioridade da analise em questao:

Abrir Interface de Utilizador AVG
Analisar

Executar o Analisador do PC
Actualizar agora

Ajuda
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¥ Definigdes Avancadas do A6 [ = (===
Aparéncia
Sons [] Activar esta tarefa
Desactivar temporariamente a pro
35 Anti-virus | Definiciies de agendamento 0 gue analisar |
[#-§5 E-mail Protection . N ) -
EJ--{ | Linkscanner Recuperar/remover infeccdies automaticarmente —
EJ--Q andlises Reportar a existéncia de Programas Potencialmente Indessjados e ameacas de St

m

_]..@9 Agendamentas Reportar conjunto avancado de Programas Potencialmente Indessjados
: [ andlise agendada Andlisar Cookies de Rastreio
[ agendamento de actualizagio Pesquiza no interior das arguivas
@9 Agendamento de actualizacdo Utilizar Hewristica
Actualizar Analisar ambiente de sistema
Anti-Rootkit
Identity Protection
Programas Potencialmente Indese)
Quarentena de Virus Todos os tipos de ficheiros
Programa de Melhoria do Produto Definir extensdes excluidas:
= Ignorar estado de erro

Activar andlise minuciosa
Analizar rootkits

m

.:(_;:.

) Tipos de ficheiros seleccionados

Analisar somente ficheiros infectaveis
Analisar ficheiros de rmultiméadia
Definir extensdes incluidas:

Andlisar ficheiros semn extens3o

Ajustar a rapidez de conclusdo de uma Andlise

Opcio do utiizador =

Predefinicdo @ Ok | | Cancelar | | @ Aplicar

No separador Como analisar encontrara uma lista de pardmetros de analise que podem ser
opcionalmente activados/desactivados. A maioria dos parametros estdo activados por predefinicio e
a funcionalidade sera aplicada durante a analise. A menos que tenha uma razao valida para
alterar estas defini¢cbes, recomendamos que mantenha a configuragédo predefinida:

* Recuperar/remover infecgdo automaticamente (activado por predefinigéo): se for
detectado um virus durante a analise, o ficheiro pode ser recuperado automaticamente se
houver uma cura disponivel. Se o ficheiro infectado ndo puder ser restaurado
automaticamente, o objecto infectado sera movido para a Quarentena de Virus.

¢ Reportar Programas Potencialmente Indesejados e ameacas de Spyware (activado por
predefinicdo): marque para activar o componente Anti-Spyware e analisar a existéncia de
spyware assim como de virus. O Spyware representa uma categoria de malware
questionavel: apesar de normalmente representar um risco de seguranga, alguns destes
programas podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguran¢a do seu computador.

¢ Reportar conjunto avangado de Programas Potencialmente Indesejados (desactivado
por predefinicdo): marque para detectar pacotes expandidos de spyware: programas que
sao perfeitamente fidedignos e inofensivos quando adquiridos directamente ao fabricante,
mas que podem ser usados para propositos maliciosos posteriormente. Esta € uma
medida adicional que aumenta a seguranga do seu computador ainda mais; no entanto,
pode potencialmente bloquear programas legais e esta, como tal, desactivada por

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

predefinicao.

e Analisar a existéncia de Cookies de Rastreio (desactivado por predefinicao). este
parametro do componente_Anti-Spyware define que as cookies deverao ser detectadas
durante a analise (cookies HTTP sé&o utilizadas para autenticagdo, rastreio, e manutengao
de informagdo especifica dos utilizadores, tal como preferéncias de websites ou 0s
conteudos dos carrinhos de compras electrénicos dos mesmos)

e Analisar no interior de arquivos (desactivado por predefini¢cdo): este parametro define
que a analise devera verificar todos os ficheiros mesmo se estes estiverem comprimidos
em arquivos, ex. ZIP, RAR,...

e Utilizar Heuristica (activado por predefini¢do): a analise heuristica (emulagdo dindmica
das instrugbes do objecto analisado num ambiente de computador virtual) sera um dos
métodos utilizados para a detecgao de virus durante a analise.

e Analisar o ambiente do sistema (activado por predefinicdo): a analise verificara também
as areas de sistema do seu computador;

e Activar analise minuciosa (desactivado por predefinicdo) - em situagdes especificas (
suspeita de infec¢do do computador) pode marcar esta opg&o para activar os algoritmos de
analise mais rigorosos que irdo analisar todas as areas do seu computador, inclusivamente
as que dificilmente poderao ser infectadas, sé para o caso. Tenha em consideragdo que
este método é bastante demorado.

e Analisar a existéncia de rootkits (desactivado por predefini¢cdo): seleccione este item se
pretender incluir a detecgao de rootkits na analise de todo o computador. A detecgéo
apenas de rootkits esta disponivel no componente Anti-Rootkit;

Além disso deve decidir se pretende que sejam analisados

* Todos os tipos de ficheiros com a possibilidade de definir excepgbes para a analise ao
providenciar uma listagem extensdes de ficheiro separadas por virgula (uma vez guardada,
as virgulas mudam para ponto e virgula) que ndo devem ser analisadas;

e Tipos de ficheiros seleccionados - pode especificar que pretende analisar apenas
ficheiros que sejam potencialmente infectaweis (ficheiros que ndo possam ser infectados
néo serdo analisados, por exemplo alguns ficheiros de texto simples, ou outros ficheiros
néo executaveis), incluindo ficheiros multimédia (ficheiros de audio, video - se deixar esta
caixa desmarcada, reduzira o tempo de analise ainda mais uma vez que os ficheiros s&o
por vezes muito grandes e é pouco provavel que estejam infectados por virus). Mais uma
vez, pode especificar por extensdes os ficheiros que deveréo ser analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao - esta opgao
esta activada por predefinicdo e é recomendavel que a mantenha assim a menos que tenha

uma razdo valida para a alterar. Os ficheiros sem extens&o s&o bastante suspeitos e
devem ser sempre analisados.

Ajustar a rapidez de conclusdao de uma Analise
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Na seccgao Ajustar a rapidez de conclusdo de uma analise pode ainda especificar a velocidade de
analise pretendida consoante a utilizagdo dos recursos do sistema. O valor desta opgdo esta, por
predefinicdo, definido para o nivel definida pelo utilizador de utilizagdo automatica de recursos. Se
quiser que a analise seja executada mais rapidamente, esta demorara menos tempo mas a
utilizagao de recursos do sistema aumentara significativamente durante a sua execugéao, e diminuira
o desempenho de outras actividades no seu PC (esta opgédo pode ser utilizada quando o seu
computador estiver ligado e ninguém o estiver a utilizar). Por outro lado, pode diminuir a utilizagdo
dos recursos do sistema prolongando a duragéo da analise.

Definir relatérios de analise adicionais

Clique no link Configurar relatérios de analise adicionais ... para abrir uma janela independente
apelidada Relatdrios de analise onde pode seleccionar varios itens para definir quais as detecgdes
que deverao ser reportadas:

o

¥ Relatorios de Anlise

Relatdrios de andlise

[CIRelatdrio arquivos protegidos com palavra-passe
[CIrelatdrio docurnentos protegidos com palavra-passe
[CIrelatdrio ficheiros biogueadaos

[CIrelatdrio ficheiros que cont&rm macros

[CIrelatdrio extensties ocultas

| Ck | | Cancelar

Definigdoes de analise adicionais

Clique nas Defini¢ées de andlise adicionais...para abrir uma nova janela de Opgées de
encerramento do computador onde pode decidir se o computador deve ser encerrado
automaticamente aquando do término do processo de analise. Tendo confirmado esta opgao (
Encerrar o computador aquando do término da analise), sera activada uma nova opgao que
permite que o computador encerre mesmo que esteja bloqueado (Forgar encerramento se o
computador estiver bloqueado).

' Definigdes de analise adicionais

Opgdes de encerramento do computador
[CIEncerrar o cormputador aguando da conclus3o da andlise
Forcar o encerrarnento se o computador estiver blogqueado
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Sons Activar esta tarefa
Desactivar temporariamente a pro

2 Anti-virus | Definiciies de agendamento | Como analisar

[E3 E-rnail Protection

[-#5 LinkScanner @ pndlisar todo o computadaor

EJ--@ Andlises Andlisar pastas ou ficheiros especificos

- agendamentas 8

[ Andlise agendada
[[# agendamenta de actualizagio
@9 Agendamento de actualizacdo

E-E Desktop
i B Computer

" =AY
[ Artualizar =
-5 Anti-Rootkit F i)
[ Identity Protection - Network

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Melhoria do Produto
gnorar estado de erro

Localizacdes especiais

- Unidades de disco locais
Programas
Pasta Os Meus Documentos
Docurmentos Partihados
i Pasta Windows
Cutro

4 LIS [

Predefinicao | @ Ok | | Caricelar | | @ Aplicar |

No separador O que analisar pode definir se pretende agendar uma analise a todo o computador ou

analisar ficheiros e pastas especificos. Na eventualidade de seleccionar a andlise de ficheiros e
pastas especificos, na parte inferior desta janela é activada a estrutura da arvore apresentada e

pode especificar pastas a serem analisadas.
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9.8.2. Agendamento de Actualizacao de Definicoes

Se for realmente necessdrio, pode desmarcar o item Activar esta tarefa para desactivar
temporariamente a actualizagdo de definigdes e activa-lo novamente mais tarde:

¥ Definiges Avancadas do 2V [E=HEoH| 5

Aparéncia
Sons Activar esta tarefa
Desactivar temporariamente a pro

[ Anti-virus J Definicdies de agendamento
£ E-rnail Protection
@ LinlfScanner Narme sgendamento de actudlizacio de definicdes
w4 andlises
-0 agendamentos Agendamento em execugio
[ andlise agendada ® Fxerytar a cada:

Agendamento de actualizacio de definicties

[ agendamento de actualizacio = [porato) =
Actualizar (0 Executar numa hora
Anti-Roatkit Todas os dias SO0PM = 7:00PM

Identity Protection

Programas Potencialmente Indese,
Quarentena de Virus

Programa de Melhoria do Produto
-2 Ignorar estado de erro

Qpgdes de agendamento avangado
[V]Executar o arrangue do computador se a tarefa ndo tiver sido possivel de efectuar
[¥]Executar mesmo se 0 computador estiver na opcdo de poupanca de energia
Outras definigdes de actualizago
[V]Executar a actualizagdo novamente guando a ligacdo de Internet estiver disponivel.

Predefinicio W ok | | Cancelar | | W aplicar |

Nesta janela pode configurar alguns parametros detalhados do agendamento de actualizagédo de
definicdes. No campo de texto Nome (desactivado para todos os agendamentos predefinidos)
encontra o nome atribuido ao agendamento actual pelo fornecedor do software.

Agendamento em execugao

Nesta secgdo, especifique o intervalo de tempo para a execugéo do novo agendamento de
actualizagao de definigdes. A temporizagdo pode ser definida pela execugao repetida da
actualizagao apds um determinado periodo de tempo (Executar a cada...) ou definindo uma data e
hora especificas (Executar a hora especifica...).

Opcoes de agendamento avancado

Esta seccgao permite-lhe definir em que condi¢des a actualizagéo de definicbes devera/ndo devera
ser executada se o computador estiver em modo de bateria fraca ou desligado.
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Outras definicoes de actualizagao

Finalmente, marque a op¢cao Executar a actualizacdo novamente assim que a ligagao Internet
estiver disponivel para certificar-se de que se o processo de actualizagdo ou a ligagéo a Internet
falharem, a actualizagéo sera executada de nowo imediatamente apds o restabelecimento da ligagao
a Internet. Uma vez iniciado o agendamento a hora especificada, sera avisado deste facto através de
uma janela de pop-up aberta no icone do AVG na Barra de Tarefas considerando que tenha mantido
a configuracgao predefinida da janela Definicbes Avancadas/Aparéncia.

9.8.3. Agendamento de actualizacao do programa

Se for efectivamente necessdrio, pode desmarcar o item Activar esta tarefa para desactivar
temporariamente a actualizagdo do programa agendada e woltar a activa-la posteriormente:

¥ Definigdes Avancadas do A6 [ = (===
Aparéncia
Sons Activar esta tarefa
Desactivar temporariamente a pro
[ Anti-virus J Definicdies de agendamento
£ E-rnail Protection
E LinlfScanner MNome Agendarmento de actualizacdo do programa
w4 andlises
-0 agendamentos Agendamento em execugio
-l anglise agendada ) Executar a cada:
Agendamento de actualizacio =
@9 d = = Horals)

@ﬂ Agendarmento de actualizacio do programa }—
Actualizar @ Executar numa hora:

AntiRoothit [Tados os dias v| mooam L 1m0 am
Identity Protection

. Programas Potenciamente Indese,
= Quarentena de Wirus

Programa de Melhoria do Produto
Ignorar estado de erro

(0 Executar no arrangue do computador

5 ~ | atraso de minutos

Qpgdes de agendamento avangado
[V]Executar o arrangue do computador se a tarefa ndo tiver sido possivel de efectuar
[¥]Executar mesmo se 0 computador estiver na opcdo de poupanca de energia
Outras definigdes de actualizago
[V]Executar a actualizagdo novamente guando a ligacdo de Internet estiver disponivel.

Fredefinicao W ok | | Cancelar | | W aplicar |

No campo de texto Nome (desactivado para todos os agendamentos predefinidos) encontra o nome
atribuido ao agendamento actual pelo fornecedor do software.

Agendamento em execugao

Aqui, especifique os intervalos de tempo para a execugdo do novo agendamento de actualizagao do
programa. A temporizagao pode ser definida pela execugao repetida da actualizagédo apés um
determinado periodo de tempo (Executar a cada ...) ou definindo uma data e hora precisas (
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Executar a uma hora especifica ...), ou ainda definindo um evento ao qual a execugao da
actualizagdo esteja associada (Acgcdo baseada no arranque do computador).

Opcoes de agendamento avangado

Esta secc¢éo permite-lhe definir em que condigbes a actualizag&o do programa devera/ndo devera
ser executada se o computador estiver em modo de bateria fraca.

Outras definigées de actualizagado

Marque a opgao Executar a actualizagao novamente assim que a ligagao Internet estiver
disponivel para certificar-se de que se o processo de actualizagdo ou a ligagdo a Internet falharem,
a actualizagao sera executada de novo imediatamente apods o restabelecimento da ligagéo a
Internet. Uma vez iniciado o agendamento a hora especificada, sera avisado sobre este facto através
de uma janela de pop-up aberta no icone do AVG na barra de tarefas (considerando que tenha
mantido a configuragdo predefinida da janela Definicbes Avancadas/Aparéncia).

Nota: Se ocorrer uma coincidéncia temporal de execugdo de um agendamento de actualizagao do
programa e de um agendamento de uma analise, o processo de actualizagdo tera precedéncia e a
analise sera interrompida.
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9.9. Actualizar

O item de navegagdo Actualizar abre uma nova janela onde pode especificar parAmetros gerais
relativos a actualizacéo do AVG:

¥ Definigdes Avancadas do A6 [ = (===
= Aparéndia i .
Sans Quando actualizar os ficheiros
Desactivar temporariamente a pro’ Se for necessario reiniciar o computadar:
-5 Anti-Vins @ salicitar confirmacdo da utiizador
35 E-mall Protection S
) () Reiniciar imediatarmente
55 LinkScanner _ A o
o () Conduir quando o computador for reiniciado.
EJ--@ Analises -
- agendamentas Andlise da memdria pés actualizagio
El{ 23r [ Iniciar andlise da memdria e processos depois de umna actualizacdo bern sucedida
Opgoes de actualizagio adicionais
Gerir [¥] Criar umn novo ponto de restauro durante cada actualizagdo de programa.
v . - a
w-f5 Anti-Rootkit [¥]Utilizar & actualizacdo DMS
w-f= Identity Protection Solicitiar conﬁrmi_agéompara fechar aplicacdes em execggéo. 0 AWG polde necessitar
Programas Patenciamente Indese, gﬁloaogku)mas aplicagGes emn execucdo sejam terminadas (por exernpla o MS
Suarentenda dni ‘r;ru_s do Produt [V 5electione a hora do cormputador
rograma de Melorla B Produto Apresentar notificacdo se a hora definida no computador for diferente da hora
Ignorar estado de erro Correcta em mais de ...
24 + horas
4 I 2

Predefinicio @ Ok | | Cancelar | | @ Aplicar

Quando actualizar os ficheiros

Nesta secgao pode optar entre trés alternativas a serem usadas caso o processo de actualizagdo
requeira a reinicializagao do PC. A conclusao do processo de actualizagédo pode ser agendada para
o préximo arranque do PC, ou pode executar a reinicializagéo imediatamente:

e Requerer confirmacgao ao utilizador (activado por predefini¢do) - ser-lhe-a pedido que
aprove um reinicio do PC necessario para finalizar o processo de actualizacéo

* Reiniciar imediatamente - o computador sera reiniciado automaticamente apés o
processo de actualizacdo terminar, e a sua aprovagdo ndo sera necessaria

e Concluir quando o computador for reiniciado - a conclus&o do processo de
actualizacdo sera adiada até ao préximo arranque do computador. Tenha em conta que
esta opgao s6 é recomendada se tiver a certeza de que o computador é ligado e desligado
com regularidade, pelo menos uma vez por dia!
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Analise da memoéria pos actualizacao

Marque esta caixa para definir se pretende iniciar uma nova analise da memaéria apés cada
actualizagdo bem sucedida. A actualizagdo transferida pode conter novas definigées de virus, e
estas podem ser aplicadas na analise imediatamente.

Opcodes de actualizagao adicionais

e Criar um novo ponto de restauro do sistema durante cada actualizagido de programa -
antes da execugéao de cada actualizagdo de Programa do AVG, o sistema criara um ponto
de restauro do sistema. Na eventualidade do processo de actualizagdo falhar e o seu
sistema operativo falhar pode sempre restaurar o seu SO para a configuragao original a
partir deste ponto. Esta opgao é acessivel via Iniciar / Todos os Programas / Acessorios /
Ferramentas do Sistema / Restauro do Sistema , mas quaisquer alteragdes sao
recomendadas apenas a utilizadores avangados! Mantenha esta caixa seleccionada se
quiser utilizar esta funcionalidade.

e Utilizar a actualizagcdo DNS (activado por predefinicdo) - com este item marcado, o seu
AVG Anti-Virus 2012 consulta as informagdes relativas a ultima versao da base de dados
de virus e a mais recente versdo do programa no senidor DNS. Entéo, sé séo transferidos,
e aplicados, os ficheiros de actualizagdo mais pequenos e indispensaweis. Desta forma, a
quantidade total de dados transferidos € minimizada e o processo de actualizagao é
executado mais depressa.

* Requerer confirmagao para fechar aplicagbes em execugdao (activado por predefini¢ao)
estara a certificar-se de que nao serdo fechadas quaisquer aplicagdes actualmente em
utilizagdo sem a sua permissao - se necessario para que o processo de actualizagdo seja
concluido.

e Verificar a hora do computador - seleccione esta opgdo para especificar que pretende

que seja apresentada uma notificagdo na eventualidade de a hora do computador ser
diferente da hora correcta além do nimero de horas especificado.
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9.9.1. Proxy
¥ Definiges Avancadas do 2V =3RS

efz Aparéncia i s
Sans Actualizar definigbes - proxy

Desactivar temporariamente a pro Nao utilizar proy ']
Anti-virus
E-rnail Protection

Marual
Servidor: Porta: 3128
Utilizar PRO¥Y de autenticacio

Tipo de autenticacio: Qualguer (predefinido)

Acesso telefinicn Morme de utilizador:

URL Palavra-passe:
Gerir
£ Anti-Rootkit @ suta

Identity Protection

- Programas Potencidimente Indese)
= (Quarentena de virus & partir de um script
Programa de Melhoria do Produto
Ignorar estado de erro

A partie do browser Internet Explarer

@ Detectar automaticamente

Predefinicio | W ok | | Cancelar | | W aplicar |

O senvidor proxy € um servidor auténomo ou um senigo executado no computador que garante uma
ligagcdo mais segura a Internet. De acordo com as regras de rede especificadas, pode aceder a
Internet directamente ou através do senvidor proxy; as duas possibilidades podem ser permitidas em
simultaneo. Depois, no primeiro item da janela Defini¢cées de actualizagcao - proxy pode
seleccionar a partir do menu da janela de sequéncia se pretender:

e Utilizar proxy

e Nao usar proxy - predefinicoes

e Tentar ligagdo utilizando proxy e se falhar, ligar directamente

Se seleccionar qualquer opg¢ao utilizando o senidor proxy, tera de especificar mais alguns dados.
As definigdes do senidor podem ser configuradas manualmente ou automaticamente.

Configuragdao manual

Se seleccionar a configuragdo manual (verifique a opgdo Manual para activar a secg¢do respectiva
da janela ) tem de especificar os seguintes itens:

e Servidor - especifique o enderego IP do senidor ou o nome do senidor
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¢ Porta - especifique o niUmero da porta que permite aceder directamente a Internet (por
predefinicdo, este numero esta configurado para 3128 mas pode ser configurado para um
numero diferente -se néo tiver a certeza, contacte o administrador da rede)

O senvidor proxy também pode ter regras especificas configuradas para cada utilizador. Se o seu
senidor proxy estiver configurado desta forma, seleccione a opgao Utilizar PROXY de
autenticagao para \erificar se o seu nome de utilizador e palavra-passe sao validos para estabelecer
ligagao a Internet via o senvidor proxy.

Configuragao automatica

Se seleccionar a configuragdo automatica (marque a opgdo Auto para activar a sec¢ao respectiva
da janela ) e depois por favor seleccione de onde a configuragdo proxy deve ser retirada:

e A partir do browser - a configuragéo sera lida a partir do seu browser predefinido

e Do script - a configuragao sera lida a partir do script transferido com a fungao a dewvolver o
endereco do proxy

e Auto-detecgdo - a configuragdo sera detectada automatica e directamente a partir do
servidor proxy

9.9.2. Acesso telefonico

Todos os pardmetros definidos na janela Defini¢6es de Actualizagdo - Ligacdo de acesso
telefénico referem-se a ligagado a Internet de Acesso telefénico. Os campos do separador estéo

inactivos até que seja marcada a opgao Utilizar ligagcées de Acesso Telefénico que activa os
campos:
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¥ Definigdes Avancadas do A6

(= e ]

Aparéncia
Sons

Anti-virus
E-rnail Protection

040 Andlises
J--% Agendamentos

dentity Protection

Quarentena de Virus

Ignorar estado de erro

4 LIS

Drefinigbes de actualizagdo - Ligagdo de acesso telefénico

Desactivar ternporariamente a pro [Cutiizar ligacties de acesso telefdnico

Abrir autormaticamente esta ligagio
@ Perguntar antes de estabelecer ligagio

Configuracanidies) de marcacdo telefdnica disponivel{gis)

|N§D fioi detectada qualguer configuracio

[CJutilizar autenticacio

Morme de utilizador:

[YIFechar ligacio de acesso telefidnico quando terminada

Programas Potencialmente Indese)

Programa de Melhoria do Produto

Predefinicdo

| | @ Aplicar |

Especifique se pretende ligar a Internet automaticamente (Abrir automaticamente esta ligagao) ou
se pretende confirmar manualmente a ligagéo (Perguntar antes de estabelecer ligagao). Para que
a ligacao seja estabelecida automaticamente deve ainda seleccionar se a mesma devera concluir
apos a actualizagdo estar terminada (Fechar ligagdo de acesso telefénico quando terminado).
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9.9.3. URL

A janela URL apresenta uma lista de enderecgos da Internet a partir dos quais pode transferir os
ficheiros de actualizagao:

¥ Definiges Avancadas do 2V [E=HEoH| 5

Aparéncia _
Sans Actualizar definigbes - URL

Desactivar temporariamente a pro Mome URL Adicionar

Anti-iirs update primary server  httpeffupdate. avg.comfsoftw) 12 fup

[

: E-mail Pratection update backup server  httpeffbackup.avg.czfsoftw 12fupda Editar
w-§5 Linkscanner

£

[

H

04 Andlises

J--@ Agendarmentos
=) Actualizar

Elirninar

. Prosy Maver para cima
. Arcesso telefdnico
JRL Mover para baixo
L Gerir

0-#2) anti-Rootkit

= Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Melhoria do Produto
Ignorar estado de erro

4 LIS L

QH F—— 3

7 Fredefinicao | W ok | | Cancelar | | W aplicar

Botdoes de controlo

A lista e os respectivos itens podem ser modificados, utilizando os botdes de controlos seguintes:

Adicionar — abre uma janela onde pode especificar um novo URL a adicionar a lista

Editar — abre uma janela onde pode editar os parametros do URL seleccionado
e Eliminar — elimina o URL seleccionado da lista
* Mover para cima — move o URL seleccionado uma posigao para cima na lista

e Mover para baixo — move o URL seleccionado uma posi¢géo para baixo na lista
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9.9.4. Gerir
A janela Gestdo de actualizagées faculta duas opcdes acessiveis via dois botdes:

¥ Definiges Avancadas do 2V [E=HEoH| 5

Gestdo de actualizagbes

Utilize o botdo abaixo para remover todos os ficheiros de actualizagdo ternporarios,

[

£ E-rnail Protection

E L|nlf$canner |® Elirninar os ficheiros de actualizacio termporarios |

w4 andlises

U"@ Agendamentos Utilize 0 bot3o abaixo para restaurar a versio da base de dados de virus anterior,

Actualizar
Proy

Aresso telefonico |®Reverter a base de dados de virus para a versio anterior |
LRL

Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

Programa de Melhoria do Produto
= Ignorar estado de erro

m
(i)

QH F—— 3

7 Fredefinicao | W ok | | Cancelar | | W aplicar |

e Eliminar os ficheiros de actualizagdo temporarios - prima este botdo para eliminar todos
os ficheiros de actualizag&o redundantes do seu disco rigido (por predefinicao, estes
ficheiros sdo guardados durante 30 dias)

¢ Reverter a base de dados de virus para a versao anterior - prima este botdo para
eliminar a Ultima vers&o da base de dados de virus do seu disco rigido e para regressar a
versdo anteriormente guardada (a nova verséo de base de dados de virus fara parte da
actualizagdo seguinte)
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9.10. Anti-Rootkit

Na janela de Defini¢ées do Anti-Rootkit pode editar a configuragdo do componente Anti-Rootkit:

¥ Definigdes Avancadas do A6 [ = (===
Aparéncia . . o
Sans Ant-Rootkit definigbes
- Desactivar termnporariamente a pror 0 processo de andlise padrio ndo detecta ou remove rootkits, corno tal, deve executar

B Anti-virus uma verificagio manual com este componente para assegurar gue n3o existem rootkits

i E-mail Pratection instaladas no seu sistema.

[-§5 LinkScanner

EJ--@ Andlises Analisar aplicagdes

-l Agendamentos [¥] analisar bibliatecas DLL

[

& it Analisar unidades

2] Identity Protection

Programas Potencialmente Indese) © Anaise rapida de rootkits

Quarentena de Virus @ pndlise completa de rootkits

Programa de Melhoria do Produto
42| Ignaorar estado de erro

Predefinicdo | ¥ ok | | Cancelar | ¥ aplicar

A edigao de todas as fungdes do componente Anti-Rootkit, conforme dispostas nesta janela,
também é acessivel directamente a partir da interface do componente Anti-Rootkit.

Primeiro, seleccione as caixas de verificagdo respectivas para especificar objectos que devem ser
analisados:

* Analisar aplicagées
* Analisar bibliotecas DLL
® Analisar unidades
Posteriormente, pode escolher o modo de analise de rootkits:

e Anadlise rapida de rootkits - analisa todos os processos em execugdo, controladores
carregados e a pasta de sistema (normalmente c:\Windows)

e Anadlise completa de rootkits - analisa todos os processos em execugao, controladores
carregados, a pasta de sistema (normalmente c:\Windows), e todos os discos locais (
incluindo unidades flash mas excluindo unidades de disquete/CD)
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9.10.1. Excepgoes

Na janela Excepg¢obes do Anti-Rootkit pode definir ficheiros especificos (por exemplo, alguns

controladores que possam ser falsos positivos detectados como rootkits) que deverdo ser excluidos
desta analise:

¥ Definigdes Avancadas do A6

Ant-Rootkit Excepgdes

Ficheiro «|Deteccdo  Soma de verificagdo

Anti-Rootkit

Identity Protection
Programas Potencialmente Indese,
Quarentena de Virus

Programa de Melhoria do Produto
= Ignorar estado de erro

Remoer
Q[T —] r

7 Fredefinicao | )]

ok | | Cancelar | W aplicar

9.11. Proteccao de Identidade
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9.11.1. Definicoes da Proteccao de Identidade

A janela Defini¢oes da Proteccao de Identidade permite-lhe activar/desactivar as funcionalidades
elementares do componente Proteccdo de Identidade:

¥ Definigdes Avancadas do A6 [ = (===
Aparéncia s . .
Sans Drefinigbes da Identity Protection
Desactivar temporariamente a pro [¥] Activar o componente Identity Protection
. Anti-\lilrus @ Perguntar sempre
E-rnail Protection )
E . () Colocar ameagas detectadas em guarentena automaticarente
£ LinkScanner i
-5 Andlises (0 Colocar ameacas conhecidas em quarentena automaticamente
D"@ Agendamentos [¥] pwisar para guardar o seu trabalho antes de remover
b :’-‘«ctgallzar ) [¥] spresentar o progresso da remocdo de ameacas
£ Anti-Rootkit

]
(i)

dentity Protection [¥] spresentar os detalhes finais da remocio de ameacas
iefir da Identity Protecti

Lista de permissdes

Programas Potencialmente Indese)

Quarentena de Virus

Programa de Melhoria do Produto

Ignorar estado de erro

Fredefinicao W ok | | Cancelar W aplicar

Activar a Proteccao de Identidade (activado por predefinicdo) - desmarque para desactivar o
componente Proteccdo de Identidade.

Recomendamos vivamente que néo faca isto a menos que seja indispensavel!

Quando a Proteccao de Identidade estéa activada, pode especificar que acgao tomar quando uma
ameagca ¢ detectada:

® Perguntar sempre (activado por predefinicdo) - quando uma ameaca for detectada, ser-
Ihe-a solicitado que decida se a mesmo deve ser movida para a quarentena para garantir
que nao sao removidas aplicagdes que pretende ter em execugéo.

e Colocar ameacas detectadas em quarentena automaticamente - marque esta caixa para
definir que pretende que todas as ameagas eventualmente detectadas movidas para o
espaco seguro da Quarentena de Virus do imediatamente. Se mantiver as predefini¢ées,
quando uma ameaga for detectada, ser-lhe-a solicitado que decida se a mesma deve ser
movida para a quarentena para garantir que ndo sao removidas aplicacdes que pretende ter
em execugao.

e Colocar ameacgas conhecidas em quarentena automaticamente - mantenha este item
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marcado se quiser que todas as aplicagdes detectadas como potencial malware sejam
automatica e imediatamente movidas para a Quarentena de Virus do.

Pode, ainda, atribuir itens especificos para activar mais funcionalidades opcionais da Proteccéo de
Identidade:

e Avisar para guardar o seu trabalho antes de remover - (activado por predefini¢ao) -
marque este item se pretender ser avisado antes de a aplicagao detectada como possivel
malware ser retirada para a quarentena. Caso esteja a trabalhar com a aplicagéo, o seu
projecto pode perder-se e € necessario guarda-lo primeiro. Por predefinicéo, este item esta
activado e recomendamos vivamente que o mantenha assim.

e Mostrar o progresso de remog¢do de malware - (activado como predefinicdo) - com este
item activado, assim que é detectado um possivel malware, abre-se uma nova janela de
didlogo para mostrar o progresso de remog¢ao do malware para a quarentena.

o Apresentar detalhes finais da remogédo de malware - (activado por predefinicéo) - com
este item activado, a Protecg¢ao de Identidade apresenta informagdes detalhadas sobre
cada objecto movido para a quarentena (grau de gravidade, localizagéo, efc.).).

9.11.2. Lista de Permissoes

Se, na janela defini¢cbes da Proteccao de Identidade, decidir manter o item Colocar ameacgas
detectadas em quarentena automaticamente desmarcado, sempre que for detectado software
potencialmente perigoso sera inquirido sobre a intengdo de remog¢ao do mesmo. Se, em seguida,
indicar como segura a aplicagao suspeita (detectada com base no seu comportamento) e confirmar
que a mesma deve continuar instalada no computador, a aplicagao sera adicionada a Lista de
permissées da Protecgdo de Identidade e nido wltara a ser identificada como potencialmente
perigosa:
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¥ Definiges Avancadas do 2V =3RS
Aparéncia . . . o
Sors Identity Protection Lista de permissoes
Desactivar terporariamente a pro’ Itens que o utilizador decidiu ndo serem nocivos 3o colocados na lista de Permitidos
W Antivirus para poderern ser executados sem gerar alertas
- E.-rnall Protection Mivel  Destino do Processo Data de permissio Adicionar
w-§5) LinkScanner
{0 Andlises Remaover
-l Agendarentas
EJ{? Artualizar Remover Todos
55, Anti-Rootkit

Identity Protection

. Definicéies da Identity Pratecti
MLista de perm 5
Programas Potencialmente Indese)
Quarentena de Virus

Programa de Melhoria do Produto
‘= Ignorar estado de erro

m

] 1 ] 3

(7 Predefinicio | @ Ok | | Cancelar | @ Aplicar

A Lista de permissées da Protecgao de Identidade disponibiliza as seguintes informac¢des sobre
cada aplicagao:

¢ Nivel - identificagao grafica da gravidade do processo respectivo numa escala de quatro
niveis, do menos grave (m ) até ao critico (mmmm)

¢ Localizagdo do processo - localizagédo do ficheiro executavel da aplicagao (processo)

e Data de permissao - data em que classificou manualmente a aplicagdo como segura.

Botoes de controlo

Os botdes de controlo disponiveis na janela de Lista de permissbées da Protecg¢do de Identidade
sao os seguintes:

e Adicionar - prima este botao para adicionar uma nova aplicacéo a lista de permissées. E
apresentada a seguinte janela:
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¥ Definicéo de itens permitidos

B|E<J

Ficheira: |

Soma de verificacio:

[ qualguer localizago - ndo utiizar caminho cormpleto

7) Adiciorar Cancelar

o Ficheiro - digite o caminho completo do ficheiro (aplicagdo) que pretende marcar
COMO excepgao

o Soma de verificagdo - apresenta a 'assinatura’ Unica do ficheiro seleccionado. Esta
soma de verificagdo é uma cadeia de caracteres gerada automaticamente, que
permite ao AVG distinguir inequivocamente o ficheiro seleccionado dos outros
ficheiros. A soma de erificagcéo € gerada e apresentada depois do ficheiro ser
correctamente adicionado.

o Qualquer localizagao - ndo utilize a localizagao completa - se pretender definir
este ficheiro como uma excepgao para a localizagéo especifica, deixe esta caixa
desmarcada

* Remover - prima para remover a aplicagao seleccionada da lista

e Remover todos - prima para remover todas as aplicagdes listadas

9.12. Programas Potencialmente Indesejados

O AVG Anti-Virus 2012 possui a capacidade de analisar e detectar aplicagdes
executaveis ou bibliotecas DLL que poderdo ser potencialmente indesejadas no
sistema. Em alguns casos, o utilizador pode pretender manter alguns programas indesejados no
computador (programas que foram instalados propositadamente). Alguns programas, especialmente
programas gratuitos, incluem adware. Esse adware pode ser detectado e reportado pelo AVG Anti-
Virus 2012 como programa potencialmente indesejado. Se pretender manter um tal programa no
computador, pode defini-lo como uma Excepg¢éo de Programa Potencialmente Indesejado:
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-$= Aparéncia
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Desactivar temporariamente a pro
Anti-virus

E-rnail Protection
i35 LinkScanner

040 Andlises

J--% Agendamentos
Actualizar
Anti-Rootkit
Identity Protection

Excepgdes de Programas Potencialmente Indesejadas

Ficheiro < |Caminho do Ficheiro  Soma de werificagdo

(63}

e O e O O O O B

Quarentena de Virus
Programa de Melhoria do Produto
Ignorar estado de erro

Edlitar Rernoyer | Adicionar excepcan |

(7 Predefinicio | @' Ok | | Cancelar | | @' Aplicar |

A janela das Excepgoes de Programas Potencialmente Indesejados apresenta uma lista de
excepgodes actualmente validas e ja definidas de programas potencialmente indesejados. Pode
editar a lista, eliminar itens existentes, ou adicionar novas excepgdes. As seguintes informagdes
podem ser encontradas na lista para todas as excepgdes:

* Ficheiro - faculta 0 nome exacto da aplicagao respectiva

® [ ocalizagao do Ficheiro - apresenta a localizagéo da aplicagao

e Soma de verificagao - apresenta a 'assinatura’ Unica do ficheiro seleccionado. Esta soma
de verificacdo € uma cadeia de caracteres gerada automaticamente, que permite ao AVG

distinguir inequivocamente o ficheiro seleccionado dos outros ficheiros. A soma de
verificag@o é gerada e apresentada depois do ficheiro ser correctamente adicionado.

Botoes de controlo

e Editar - abre uma janela de edigéo (idéntica a janela para definicdo de novas excepgées,
veja abaixo) de uma excepgao ja definida, onde pode alterar os parametros de excepgéo

® Remover - elimina o item seleccionado da lista de excepgdes

e Adicionar excepgdo - abre uma janela de edigdo onde pode definir os parametros da nova
excepgao a ser criada:
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Ficheiro:

¥ Definicéo de Exceprio

Sorna de werificagdo:

Informacao: MNao estdo disponiveis informacdes suplementares do ficheiro,

==
| ™|

[ Qualquer localizagio - ndo utiizar caminho cormpleto

Adicionar Canecelar

Ficheiro - digite o caminho completo do ficheiro que pretende marcar como
excepgao

Soma de verificagdo - apresenta a 'assinatura' Unica do ficheiro seleccionado. Esta
soma de verificagdo é uma cadeia de caracteres gerada automaticamente, que
permite ao AVG distinguir inequivocamente o ficheiro seleccionado dos outros
ficheiros. A soma de erificagcéo € gerada e apresentada depois do ficheiro ser
correctamente adicionado.

Informacéao do ficheiro - apresenta qualquer informag&o adicional disponivel acerca
do ficheiro (informagdes de licenga/versao, etc.)

Qualquer localizagéo - nédo utilize a localizagdo completa - se pretender definir
este ficheiro como uma excepgao para a localizagéo especifica, deixe esta caixa
desmarcada. Se a caixa estiver marcada, o ficheiro especificado é definido como
excepgao independentemente da sua localizagao (no entanto, é necessario
introduzir a localizagao completa do ficheiro em causa; o ficheiro sera entao usado
como exemplo uUnico para o caso de surgirem dois ficheiros com o mesmo nome no
sistema).
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9.13. Quarentena de Virus

¥ Definiges Avancadas do 2V =3RS
= Aparéncia _ .
Sans Manutencio da Quarentena de Virus
Desactivar termnporariamente a pror [¥] Tarnanho lirmite de Quarentena de Wirus

Anti-virus

U
10 %

3@ Andlises Tarmanho maximo de quarentena de virus (percentagern do tamanho da unidade)
@9 Agendarmentos
Actualizar
Anti-Rootkit
Identity Protection

[¥IElirminagin autornética de ficheiras

e O IO o OO o O e O O e O

{6 e R B g )

Eliminar ficheiros comn mais de 30 - diais)

Mumero maximo de ficheiros a armazenar: 1000

Progr.
Ignorar estado de erro

4 I 2

Predefinicdo | ¥ ok | | Cancelar | | ¥ aplicar

A janela Manuteng¢do da Quarentena de Virus permite-lhe definir varios parametros em relagéo a
administragdo dos objectos armazenados na Quarentena de Virus:

e Tamanho Limite da Quarentena de Virus - Utilize o cursor para definir o tamanho
maximo da Quarentena de Virus. O tamanho é especificado proporcionalmente ao tamanho
do seu disco local.

e Eliminagdo automatica de ficheiro - Nesta secg¢do defina o tempo maximo que os
objectos dewverao ficar armazenados na Quarentena de Virus (Eliminar ficheiros mais
antigos do que ...dias), e o numero maximo de ficheiros a serem armazenados na
Quarentena de Virus (Numero maximo de ficheiros a serem armazenados).

9.14. Programa de Melhoria do Produto

A janela Programa de Melhoria do Produto e Seguranca na Internet AVG convida-o a participar
no programa de melhoria do produto da AVG e ajudar-nos a aumentar o nivel de seguranga na
Internet em geral. Mantenha a op¢ao Permitir a reportagcdo marcada para permitir a reportacéo de
ameagcas detectadas aos laboratérios da AVG. Esta ac¢ao ajuda a recolher informacéo actualizada
relativa as mais recentes ameagas de participantes de todo o mundo, e em troca podemos melhorar
a protecgéo para todos.

A reportacao é processada automaticamente, como tal ndo lhe causa qualquer inconveniente.
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Nao sao incluidos nos relatérios quaisquer dados de identificacao pessoal. A reportagcao de
ameagas detectadas € opcional; contudo, pedimos que mantenha esta opgao activada. Ajuda-nos a
melhorar a protecgao para o utilizador em particular e todos os utilizadores do AVG em geral.

¥ Definigdes Avancadas do A6 [ = (===
Aparéncia i
Sors Programa de Melhoria do Produto e da Seguranca na Internet A¥G
Desactivar termporariamente a pro Ajude a AVE a tornar a Internet mais segura u a melhorar 0s nossos produtos ao
Anti-yirus permitir gue recolharmos informacdes andnimas de deteccio de ameacas e de utilizacio

E-rnail Protection do produto. Saiba rmais.

7-#2) LinkScanner
040 Andlises
J--% Agendamentos

Permitir a reportagao

-£2| Actualizar

= Anti-Rootkit

Identity Protection

Programas Potencialmente Indese)
Quarentena de Virus

[¥]Permitir o envio de dados andnimos relativos a ameagas identificadas ou suspeitas.

e O o IO o O o O O O e O e

[¥]Permitir o envio de dados andnimos relativos 3 utiizacdo do produto,

Programa de Melhoria do Produto
= Ignorar estado de erro

[¥]Permitir verificacio 'na nuvern' das deteccdes

_:SATENCEO: A desactivacio desta funcionalidade pode comprometer a capacidade do
AVG de o proteger devidarmente, E recomendavel gue mantenha esta funcionalidade
activada,

4 I 2

Predefinicio W ok | | Cancelar | | ¥ aplicar

Hoje em dia, existem muito mais ameagas do que virus propriamente ditos. Os autores de codigos
maliciosos e websites perigosos sdo muito inovadores e surgem nowos tipos de ameagas com
grande frequéncia, sendo que a maioria ocorre na Internet. Estas sao algumas das mais comuns:

e Virus é um codigo malicioso que se copia e dissemina, muitas vezes indetectado até o
mal estar feito. Alguns virus s&o sérias ameagas, eliminando ou deliberadamente alterando
ficheiros, enquanto que alguns virus podem fazer algo aparentemente inofensivo, como
reproduzir um trecho musical. No entanto, alguns virus sao perigosos devido a habilidade
basica de se multiplicarem - mesmo um virus mais simples pode utilizar toda a meméria do
computador num instante, e levar a uma falha fatal do computador.

e Worm é uma subcategoria de virus que, ao contrario dos virus, ndo precisa de um objecto
"hospedeiro" para se juntar; envia-se si proprio para outros computadores autonomamente,
normalmente via e-mail, e em resultado sobrecarrega os senidores de e-mail e sistemas de
rede.

e Spyware é normalmente definido como sendo uma categoria de malware (malware =
qualquer software malicioso, incluindo virus) ocultos em programas - regra geral Trojan
horses- com o objectivo de recolherem informagdes pessoais, palawas-passe, nimeros de
cartdo de crédito, ou para infiltrarem um computador e permitirem ao hacker tomar o
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controlo do mesmo remotamente; obviamente, tudo sem o conhecimento ou consentimento
do proprietario do computador.

* Programas potencialmente indesejados sao um tipo de spyware que pode ser, embora
ndo necessariamente, perigoso para o seu computador. Um exemplo especifico de um
PUP é o adware, software concebido para distribuir publicidade, normalmente apresentando
pop-ups publicitarios; irritantes, mas nao propriamente prejudiciais.

* As cookies de rastreio também podem ser consideradas um tipo de spyware, uma vez
que estes pequenos ficheiros, guardados no browser da Internet e enviados
automaticamente para o website proveniente quando o \isitar novamente, podem conter
dados como o seu histérico de navegagao e outras informacdes semelhantes.

e Exploité um cédigo malicioso que se aproweita de uma falha ou winerabilidade num
sistema operativo, browser da Internet, ou outro programa essencial.

* O Phishing é uma tentativa de obtengao de dados pessoais sensiveis simulando uma
organizagao fidedigna e reputada. Normalmente, as potenciais vitimas sdo contactadas por
um e-mail de grupo a pedir, por exemplo, que actualizem os detalhes da sua conta
bancaria. Para o fazer, sdo convidadas a seguir o link que entdo os encaminha para um
website falso do banco.

e Embuste - é um e-mail em massa que contém informagé6es perigosas, alarmantes ou
meramente aborrecidas e inuteis. Muitas da ameacgas acima utilizam mensagens de e-
mail de embuste para se propagarem.

* Os websites maliciosos sdo aqueles que instalam deliberadamente software malicioso no
seu computador e os websites infectados fazem exactamente o mesmo, com a diferenca
de que estes sdo websites legitimos que foram subjugados para infectarem os visitantes.

Para o proteger contra todos estes diferentes tipos de ameacgas, o AVG Anti-Virus 2012 integra
componentes especializados. Para uma breve descricdo dos mesmos, consulte o capitulo
Sintese de Componentes.
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9.15. Ignorar estado de erro

Na janela Ignorar estado de erro pode seleccionar os componentes sobre 0os quais ndo quer ser
informado:

¥ Definiges Avancadas do 2V [E=HEoH| 5

= Aparéncia

Sans Ignorar estado de erro
Desactivar termparariamente a pror Estados de erro ou de aviso dos cormponentes seleccionados serdo ignorados.
£ Anti-virus
£ E-rnail Protection
£ LinkScanner
EJ--@ Andlises
-8 Agendamentos Companente
-5 Actualizar [7] analisador do PC
-45 Anti-Rootkit [C] anti-Rootkit
@-45 Identity Protection [T Anti-virus
= Programas Potencialmente Indese [C] E-mnail Protection
Quarentena de Virus [7] 1dentity Pratection
Prograrna de Melhoria do Produto [T Linkscanner
o de erro

=] Minglule:

4 I 2

(?) Predefinicin @ Ok | | Cancelar | @ Aplicar

Por predefinicdo, nenhum dos componentes na lista esta seleccionado. O que significa que se
algum componente obtiver um estado de erro, sera informado imediatamente dessa situagéo
através:

e jcone da Barra de Tarefas - enquanto todas os componentes do AVG estiverem a funcionar
devidamente o icone é apresentado com quatro cores; no entanto, se ocorrer um erro, 0s
icones serao apresentados com um ponto de exclamagao amarelo,

¢ uma descrigcdo textual do problema existente na secgao Informacado de Estado de
Seguranga da janela principal do AVG

Pode ocorrer uma situacdo em que, por alguma razao, necessite de desactivar um componente
temporariamente (isto ndo é recomendavel, devera tentar ao maximo manter todos os componentes
constantemente activados e na configuragado predefinida, mas pode acontecer. Nesse caso, o icone
da Barra de Tarefas reporta automaticamente o estado de erro do componente. No entanto, nesta
situacao ndo podemos considerar um erro efectivo uma vez que o utilizador ocasionou-o
deliberadamente, e tem consciéncia do risco potencial. Em simultaneo, uma vez apresentado a
cinzento, o icone nao podera apresentar quaisquer outros erros que possam surgir.
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Nesta eventualidade, pode seleccionar componentes que possam estar em estado de erro (ou
desactivados) na janela acima e estabelecer que nado pretende ser informado dos mesmos. A
mesma opgao (Ignorar estado do componente) também esta disponivel para componentes

especfificos directamente a partir da sintese dos componentes na janela principal do AVG.

9.16. Administracao Remota

O item Administracdo Remota e a respectiva janela s6 serdo apresentados na arvore de
navegacéao se tiver instalado o seu AVG Anti-Virus 2012 com uma das licengas do AVG Business
Edition e, durante o processo de instalagao, tiver confirmado que pretende instalar o componente
Administragao Remota. Para uma descricdo detalhada da instalagéo e configuracao da
administragao remota, queira consultar a respectiva documentagcdo do AVG Network Edition, que
esta disponivel para transferéncia a partir do website da AVG (http://www.avg.com/), na secgao
Centro de Suporte / Transferéncias.

¥ Definigdes Avancadas do A6 [ = (===
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45 Antivirus Porta: 4158
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w-§5 Identity Protection
Programas Potencialmente Indese Testar ligagdo

Quarentena de Virus
Programa de Melhoria do Produto
Ignorar estado de erro
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As definigbes da Administragdo Remota referem-se a ligagédo entre o posto cliente AVG e o
sistema de administracéo remota. Se pretende ligar o posto respectivo a administragdo remota, por
favor especifique os seguintes parametros:

e Servidor - nome do senidor (ou enderego IP do senvidor) onde o Senidor de Administragao
AVG esta instalado

® Porta - faculte o nimero da porta através da qual o cliente AVG comunica com o Senvidor
de Administragdo AVG (o nimero de porta 4158 é considerado padréo - se utilizar este
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numero de porta ndo tem de especifica-lo explicitamente)

¢ |nicio de Sessao - se a comunicacgao entre o cliente AVG e o Senidor de Administragao
AVG estiver definida como segura, faculte o seu nome de utilizador ...

® Palavra-passe - ....e a sua palawra-passe

* Porta para mensagens a receber - numero da porta onde o cliente AVG aceita
mensagens do Senvidor de Administragéo AVG

Botoes de controlo

O botéo Testar ligagdo ajuda-o a verificar se todos os dados especificados acima s&o validos e
podem ser usados para ligar com sucesso ao Centro de Dados
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10. Analise do AVG

Por predefinicdo, o AVG Anti-Virus 2012 ndo executa qualquer analise, uma vez, que apos a
andlise inicial, o utilizador devera ficar devidamente protegido pelos componentes residentes do
AVG Anti-Virus 2012 que estdo sempre alerta e ndo permitem que nenhum coédigo malicioso aceda
ao computador. Obviamente, o utilizador pode agendar uma andlise para execugéo a intervalos
regulares, ou iniciar uma analise manualmente consoante as necessidades pontuais.

10.1. Interface de Analise
oF 2YG Anti-Virus 2012 =2 [EcE| 55

Ficheiro ~ Componentes  Histdrico Ferramentas  Ajuda

“P .
AVG B seguranca estdo a fundonar correctamente e estdo act
. Anti-Virus

Componentes . e
— Verificar a existéncia de ameacgas

Analisar todo o computador
Clique aqui para iniciar esta andlise
Alterar as definicties de andlise para Analisar todo o computador

Analisar pastas ou ficheiros
Clique aqui para iniciar esta andlise
Alterar as definicfies de andlise para Analisar pastas ou ficheiros

analise anti-Rootkit
Cligue agui para iniciar esta analise

Analises agendadas

Gerir Andlises Agendadas
. O Cligue agui para gerir as analises agendadas
N

| Histérico de andlises | | Quarentena de Vinus |

Apresentar notificacdo ¥

A interface de analise do AVG é acessivel via o link rapido Opgées de analise. Clique neste link
para mudar para a janela Analisar a existéncia de ameagas. Nesta janela encontrara o seguinte:

¢ sintese das analises predefinidas - existem trés tipos de analises definidas pelo fornecedor
do software e que estao prontas a serem utilizadas imediatamente seja manualmente ou
por agendamento:

o Andlise de todo o computador

o Analisar pastas ou ficheiros especificos

o Analise anti-Rootkit

e seccdo agendamento de andlise - onde pode definir novos testes e criar novos
agendamentos consoante necessario.
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Botoes de controlo

Os botbes de controlo disponiveis na interface de testes sdo os seguintes:

e Historico de andlises - apresenta a janela Sintese dos resultados da analise com todos o
histéricos de analises

e Apresentar Quarentena de Virus - abre uma nova janela com a Quarentena de Virus - um
espago onde as infecgdes detectadas sdo colocadas em quarentena

10.2. Analises Predefinidas

Uma das principais funcionalidades do AVG Anti-Virus 2012 ¢ a analise manual. Os testes a
pedido sdo concebidos para analisar varias partes do computador sempre que existam suspeitas de
uma possivel infec¢ao por virus. De qualquer modo, recomenda-se vivamente que esses testes
sejam efectuados regularmente, mesmo que considere que ndo serdo detectados virus no
computador.

No AVG Anti-Virus 2012 encontrara os seguintes tipos de analises predefinidas pelo fornecedor do
software:

10.2.1. Analise de todo o computador

Anadlise de todo o computador - analisa todo o computador pela existéncia de possiveis infecgdes
e/ou programas potencialmente indesejados. Este teste analisara todas os discos rigidos no seu
computador, detectara e recuperara qualquer virus encontrado, ou removera a infecgao detectada
para a Quarentena de Virus. A Andlise a todo o computador deve ser agendada no posto de trabalho
pelo menos uma vez por semana.

Inicio de analise

A Analise de todo o computador pode ser iniciada directamente a partir da interface de analise
clicando no icone da analise. Nao é necessario configurar mais quaisquer definigbes adicionais para
este tipo de andlise, a andlise iniciara imediatamente na janela A analise esta em execugao (
consulte a captura de ecrd). A analise pode ser temporariamente interrompida (Suspender) ou
cancelada (Cancelar) se necessario.
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W AVG Esta protegido.
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Componentes . . =
A andlise estd em execugdo
— 14%

Objectos analisados: 13306

Ameacas encontradas: O

= Analisar todo o ) .
computador Actualmente a analisar: Registo

Objecto actual: HKLMYCOMPORENTSYCanoni... 4\ 3921622906, feg7dbeasdo_31hf3850ad364e35_6.0.6000.21154_414f41e1h09eeee3

+ Terminado

Definicdies de andlise adicionas ...

]7 Opcdo do utlizador Interromper | | Parar

Apresentar notificacdo ¥

Edigdo da configuracdo de analise

Tem a opgéo de editar as predefinicbes da analise da Andlise de todo o computador. Clique no
link Alterar as definic6es de analise para aceder a janela Alterar as defini¢6es de analise da
Anadlise de todo o computador (acessivel a partir da interface de analise através do link Alterar as
defini¢bes de anélise da Anélise de todo o computador). E recomenddvel que mantenha das
defini¢cbes padrdo a menos que tenha uma razao valida para as alterar!
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@ Guardar as definiciies actuais

Predefinicio | Iniciar andlise || Cancelar

Apresentar notificacdo ¥

e Parametros de anadlise - na lista de par@metros de andlise pode activar/desactivar
parametros especificos consoante necessario:

o Recuperar/remover infecgdo automaticamente (activado por predefini¢do) - se for
detectado um virus durante a analise, o ficheiro pode ser recuperado
automaticamente se houver uma cura disponivel. Se o ficheiro infectado ndo puder
ser restaurado automaticamente, o objecto infectado sera movido para a Quarentena
de Virus.

o Reportar Programas Potencialmente Indesejados e ameacgas de Spyware (
activado por predefinigao) - marque para activar o componente Anti-Spyware e
analisar a existéncia de spyware assim como de virus. O Spyware representa uma
categoria de malware questionawel: apesar de normalmente representar um risco de
seguranga, alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade activada uma vez que aumenta a
seguranga do seu computador.

o Reportar conjunto avancado de Programas Potencialmente Indesejados (
desactivado por predefinigao) - marque para detectar pacotes expandidos de
spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para propdsitos
maliciosos posteriormente. Esta € uma medida adicional que aumenta a seguranga
do seu computador ainda mais; no entanto, pode potencialmente bloquear
programas legais e esta, como tal, desactivada por predefinigao.

o Analisar a existéncia de Cookies de Rastreio (desactivado por predefinicdo) - este
parametro do componente Anti-Spyware define que as cookies deverao ser
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detectadas durante a analise (cookies HTTP sé&o utilizadas para autenticagao,
rastreio, e manutengéo de informagéao especifica dos utilizadores, tal como
preferéncias de websites ou os contelidos dos carrinhos de compras electrénicos
dos mesmos).

o Analisar no interior de arquivos (desactivado por predefinicao) - este parametro
define que a analise deve erificar todos os ficheiros mesmo os que estéao
armazenados no interior de arquivos, ex. ZIP, RAR,...

o Utilizar Heuristica (activado por predefini¢do) - a andlise heuristica (emulagao
dindmica das instrugées do objecto analisado num ambiente de computador virtual)
sera um dos métodos utilizados para a detecgao de virus durante a analise.

o Analisar o ambiente do sistema (activado por predefini¢do) - a analise verificara
também as areas de sistema do seu computador.

o Activar analise minuciosa (desactivado por predefinigdo) - em situagdes
especificas (suspeita de infecgao do computador) pode marcar esta opgao para
activar os algoritmos de analise mais rigorosos que irdo analisar todas as areas do
seu computador, inclusivamente as que dificilmente poderao ser infectadas, sé para
o caso. Tenha em consideragao que este método é bastante demorado.

¢ Definigbes de verificagao adicionais - a ligagdo abre uma nova janela de Defini¢g6es de
verificagao adicionais onde pode especificar os seguintes parametros:

' Definigdes de analise adicionais

Opgdes de encerramento do computador
[CIEncerrar o computador aguando da conclus3o da andlise
Forcar o encerramento se o computador estiver blogqueado
Tipos de ficheiros a analisar

(©) Todos os tipos de ficheiros
Definir extensdes excluidas:

@ Tipaos de ficheiros seleccionados

[¥] Analisar sornente ficheiros infectiveis
[ analisar ficheiros de multimédia
Definir extensdes incluidas:

[¥] &nalisar ficheiros sem extensio

ERN =

o Opgodes de encerramento do computador - decida se o computador deve ser
encerrado automaticamente uma vez concluido o processo de analise em execugao.
Tendo confirmado esta opgao (Encerrar o computador aquando do término da
andlise), sera activada uma nova opgao que permite que o computador encerre
mesmo que esteja bloqueado (Forgar encerramento se o computador estiver
bloqueado).

o Definir tipos de ficheiros para analise - deve decidir ainda se pretende que sejam
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analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgdes da
andlise ao indicar uma lista de extensdes separadas por virgula que nao devem
ser analisadas;

» Tipos de ficheiros seleccionados - pode especificar que pretende analisar
apenas ficheiros que sejam potencialmente infectaveis (ficheiros que néo
possam ser infectados ndo serdo analisados, por exemplo alguns ficheiros de
texto simples, ou outros ficheiros ndo executaveis), incluindo ficheiros
multimédia (ficheiros de audio, video - se deixar esta caixa desmarcada, reduzira
o tempo de anélise ainda mais uma vez que os ficheiros s&o por vezes muito
grandes e é pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverao ser analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem extenséo -
esta opgao esta activada por predefinicdo e é recomendavel que a mantenha
assim a menos que tenha uma raz&o valida para a alterar. Os ficheiros sem
extensao sao bastante suspeitos e devem ser sempre analisados.

e Ajustar a rapidez de conclusdo de uma Anadlise - pode usar o cursor para alterar a
prioridade do processo de analise. O valor desta opgao esta, por predefinicéo, definido para
o nivel Definida pelo utilizador de utilizagao automatica de recursos. Em alternativa, pode
executar o processo de analise mais lentamente, o que significa que a utilizagdo dos
recursos do sistema sera minimizada (pratico quando precisa de trabalhar no computador
mas ndo se preocupa com a duragdo da analise), ou mais rapidamente com requisitos de
recursos de sistema mais elevados (ex. quando o computador ndo esta a ser utilizado).

e Definir relatérios de andlise adicionais - a ligagdo abre uma nova janela de Relatérios de
Anadlise onde pode seleccionar que tipos de possiveis detecgdes deverdo ser reportadas:

S

¥ Relatorios de Anilise
Relatérios de andlise

[CIRelatdrio arquivos protegidos com palavra-passe
[CIrelatdrio docurmentos protegidos com palavra-passe
[CIRrelatdrio ficheiras bloqueadas

[CIrelatdrio ficheiros que contém macros

[CIRelatdrio extensties ocultas

| Ok | | Cancelar

Aviso: Estas definicbes de analise séo idénticas aos pardmetros de uma analise nova - conforme
descrito no capitulo Analise do AVG / Agendamento de analises / Como Analisar . Na eventualidade
de decidir alterar a configuragdo padrdo da analise Analisar todo o computador pode guardar as
suas novas definicbes como a definicdo padrdo a ser utilizada para todas as analises de todo o
computador.

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

10.2.2. Analisar pastas ou ficheiros especificos

Analisar pastas ou ficheiros especificos - analisa apenas as areas do seu computador que tiver
seleccionado para o efeito (pastas seleccionadas, discos rigidos, unidades de disquetes, CDs, etc.
). O progresso da analise na eventualidade da detecgéo de virus e o seu tratamento € o mesmo que
o da andlise Analisar todo o computador: qualquer infecgao detectada é recuperada ou removida
para a Quarentena de Virus. A analise de ficheiros ou pastas especificos pode ser utilizada para
configurar os seus proprios testes e os seus agendamentos consoante as suas necessidades.

Inicio de analise

A Analise de ficheiros ou pastas especificos pode ser iniciada directamente a partir da interface
de andlise clicando no icone de andlise. Sera apresentada uma nova janela apelidada Seleccionar
ficheiros ou pastas especificos a analisar . Na estrutura em arvore do seu computador seleccione
as pastas que pretende analisar. O caminho para cada pasta sera gerado automaticamente e
aparecera na caixa de texto na parte superior da janela.

Também existe a possibilidade de analisar uma pasta especifica excluindo todas as sub-pastas
desta da analise; para isso devera escrever um sinal de menos "-" a frente do caminho gerado
automaticamente (veja a captura de ecra). Para excluir toda a pasta da analise utilize o "!"
parametro.

Finalmente, para iniciar a andlise, clique no botao Iniciar andlise; o processo de analise em si é
idéntico ao da Anédlise de todo o computador.

o AVG Anti-Virus 2012

Desktop
el Compuiter
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L
s, B t +
=
" @
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Edicao da configuracao de analise

Tem a opgéo de editar as definicdes padrado predefinidas da analise Analisar ficheiros e pastas
especificos. Clique no link Alterar definicbes de analise para ir para a janela alterar defini¢ées de
andlise para a Andlise de ficheiros e pastas especificos. E recomenddvel que mantenha das
definigbes padrdao a menos que tenha uma razao valida para as alterar!

oF £YG Anti-Virus 2012 = [EeE 5=

¥ AVG

. Anti-Virus

Mudar as definigbes - Analise de Ficheiros e Pastas Especificos

[VIRecuperarjremover infeccies automaticamente!

[¥|Reportar a existéncia de Programas Potenciamente Indesejadas e ameacas de Spyware
[ClReportar corjunto avangado de Programas Potenciamente Indesejadaos

Dpcdes de andlise [Tl analisar Cockies de Rastrein

[¥]Pesquisa no interiar dos arquivas

Actualizar ago []Utilizar Hewristica

[[] &nalisar ambiente de sistama

[Tl activar andlise minudiosa

des de seguranca estdo a fundonar correctamente e estdn actudizadas,

Definicdies de andlise adicionais ...
Ajustar a rapidez de conclusdo de uma Andlise

U Opcdo do utiizador

Definir relatdrios de andlise adicionais. .

@ Guardar as definicties actuais

Predefinicio | Seguinte | | Cancelar

e

Apresentar notificacdo ¥

® Pardmetros de analise - na lista de pardmetros de andlise pode activar/desactivar
parametros especificos consoante necessario:

o Recuperar/remover infec¢do automaticamente (activado por predefini¢do) - se for
detectado um virus durante a analise, o ficheiro pode ser recuperado
automaticamente se houver uma cura disponivel. Se o ficheiro infectado ndo puder
ser restaurado automaticamente, o objecto infectado sera movido para a Quarentena
de Virus.

o Reportar Programas Potencialmente Indesejados e ameacgas de Spyware (
activado por predefinigdo) - marque para activar o componente Anti-Spyware e
analisar a existéncia de spyware assim como de virus. O Spyware representa uma
categoria de malware questionawel: apesar de normalmente representar um risco de
segurancga, alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade activada uma vez que aumenta a
seguranca do seu computador.

o Reportar conjunto avancado de Programas Potencialmente Indesejados (
desactivado por predefinicdo) - marque para detectar pacotes expandidos de
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spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para propésitos
maliciosos posteriormente. Esta € uma medida adicional que aumenta a seguranga
do seu computador ainda mais; no entanto, pode potencialmente bloquear
programas legais e esta, como tal, desactivada por predefinigéo.

o Analisar a existéncia de Cookies de Rastreio (desactivado por predefini¢cdo) - este
parametro do componente Anti-Spyware define que as cookies deverao ser
detectadas durante a andlise (cookies HTTP séo utilizadas para autenticagéo,
rastreio, e manutengéao de informagéao especifica dos utilizadores, tal como
preferéncias de websites ou os contelidos dos carrinhos de compras electrénicos
dos mesmos).

o Analisar no interior de arquivos (activado por predefinicdo) - este parametro define
que a analise dewe \erificar todos os ficheiros mesmo os que estdo armazenados no
interior de arquivos, ex. ZIP, RAR,...

o Utilizar Heuristica (desactivado por predefinigdo) - a analise heuristica (emulagao
dindmica das instrugées do objecto analisado num ambiente de computador virtual)
sera um dos métodos utilizados para a detecgao de virus durante a analise.

o Analisar o ambiente do sistema (desactivado por predefini¢do) - a analise verificara
também as areas de sistema do seu computador.

o Activar analise minuciosa (desactivado por predefinicdo) - em situacoes
especificas (suspeita de infec¢do do computador) pode marcar esta opgao para
activar os algoritmos de analise mais rigorosos que irdo analisar todas as areas do
seu computador, inclusivamente as que dificilmente poderéo ser infectadas, s6 para
o caso. Tenha em consideragéo que este método é bastante demorado.

¢ Defini¢gbes de verificacdo adicionais - a ligagdo abre uma nova janela de Defini¢ées de
verificacdo adicionais onde pode especificar os seguintes pardmetros:

' Definigdes de analise adicionais

OpcGes de encerramento do computador
[ClEncerrar o computador aguando da conclus3o da anlise
Forcar o encerramento se o computador estiver blogueado
Tipos de ficheiros a analisar

©) Todos os tipos de ficheiros
Definir extensdes excluidas:

@ Tipas de ficheiros seleccionados

[¥] analisar sormente ficheiros infectaveis
[ analisar ficheiros de multimédia
Definir extensdes incluidas:

[¥] analisar ficheiros sem extensio

SR .

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

o Opcoées de encerramento do computador - decida se o computador deve ser
encerrado automaticamente uma vez concluido o processo de analise em execugao.
Tendo confirmado esta opgao (Encerrar o computador aquando do término da
andlise), sera activada uma nova opgao que permite que o computador encerre
mesmo que esteja bloqueado (Forgar encerramento se o computador estiver
bloqueado).

o Tipos de ficheiros para analise - deve decidir ainda se pretende que sejam
analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgdes da
analise ao indicar uma lista de extensdes separadas por virgula que nao devem
ser analisadas;

> Tipos de ficheiros seleccionados - pode especificar que pretende analisar
apenas ficheiros que sejam potencialmente infectaveis (ficheiros que nao
possam ser infectados nao serdo analisados, por exemplo alguns ficheiros de
texto simples, ou outros ficheiros ndo executaveis), incluindo ficheiros
multimédia (ficheiros de audio, video - se deixar esta caixa desmarcada, reduzira
o tempo de andlise ainda mais uma vez que os ficheiros s&o por vezes muito
grandes e é pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverao ser analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao -
esta opgao esta activada por predefinicdo e é recomendavel que a mantenha
assim a menos que tenha uma razao valida para a alterar. Os ficheiros sem
extensao sao bastante suspeitos e devem ser sempre analisados.

e Prioridade do processo de andlise - pode usar o cursor para alterar a prioridade do
processo de anadlise. O valor desta opgéo esta, por predefinicdo, definido para o nivel
Definida pelo utilizador de utilizagdo automatica de recursos. Em alternativa, pode executar
0 processo de analise mais lentamente, o que significa que a utilizagdo dos recursos do
sistema sera minimizada (pratico quando precisa de trabalhar no computador mas néao se
preocupa com a duragdo da analise), ou mais rapidamente com requisitos de recursos de
sistema mais elevados (ex. quando o computador ndo esta a ser utilizado).

e Definir relatérios de analise adicionais - o link abre uma nova janela de Relatérios de
Anadlise onde pode seleccionar que tipos de possiveis detecgdes deverao ser reportadas:

S

¥ Relatorios de Anilise

Relatérios de andlise

[CIrelatdrio arquivos protegidos com palavra-passe
[CIrelatdrio docurmentos protegidos com palavra-passe
[CIrelatdrio ficheiros blogueados

[CIrelatdrio ficheiros que contém macros

[CIrelatdrio extensties ocultas

(7) Ok Canicelar

Aviso: Estas definigbes de andlise sao idénticas aos parametros de uma andlise nova - conforme
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descrito no capitulo Anélise do AVG / Agendamento de analises / Como Analisar . Na eventualidade
de decidir alterar a configuragdo padrdo da analise Analisar pastas ou ficheiros especificos pode
guardar as suas novas definicbes como a definigdo padrao a ser utilizada para todas as andlises de
ficheiros e pastas especificos. Além disso, esta configuragéo sera utilizada como modelo para
todos os novos agendamentos de analise (todas as andlises personalizadas sdo baseadas na
configuracdo actual da analise Analisar ficheiros e pastas especificos).

10.2.3. Analise Anti-Rootkit

A anadlise Anti-Rootkit analisa o seu computador pela existéncia de eventuais rootkits (programas
e tecnologias que podem ocultar actividade de malware no seu computador). Se for detectado um
rootkit, isto ndo significa necessariamente que o computador esteja infectado. Em alguns casos,
podem ser erroneamente detectados controladores especificos ou secgbes de aplicagbes seguras
como sendo rootkits.

Inicio de analise

A analise Anti-Rootkit pode ser iniciada directamente a partir da interface de analise clicando no
icone de analise. N&o é necessario configurar mais quaisquer definicdes adicionais para este tipo de
andlise, a andlise iniciara imediatamente na janela A analise esta em execugao (consulte a captura
de ecrd). A andlise pode ser temporariamente interrompida (Pausar) ou cancelada (Cancelar) se
necessario.

oF 2G Anti-virus 2012 == =]

|1 AVG n A andlise do Anti-Rootkit estd em execugéo!

 AntiVirus Por favor minimize a sel computador durante o pri

A anadlise esta em execugido
—— 26%

Objectos analisados; 5967
Ameacas encontradas: 0

Actualmente a analisar: Rootkits
Actualizar agora Ohjecto actual: C:\Program Files\Adobe\Reader 8.0\Reader\How TolENUYImages, A _Collapsesl_Md_H.png
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U Opgdo do utiizador Interrormper | | Parar

Edicao da configuragao de analise
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A anadlise Anti-Rootkit é sempre iniciada a partir das predefinigdes e a edigdo dos parametros de

analise s6 é acessivel na janela Definices Avancadas do AVG / Anti-Rootkit. A seguinte
configuragéo esta disponivel na interface de andlise, mas apenas durante a execugao da analise:

e Anadlise automatica - pode usar o cursor para alterar a prioridade do processo de analise.
O valor desta opgéo esta, por predefinigdo, definido para o nivel Definida pelo utilizador de
utilizacdo automatica de recursos. Em alternativa, pode executar o processo de andlise
mais lentamente, o que significa que a utilizagc&o dos recursos do sistema sera minimizada
(prético quando precisa de trabalhar no computador mas ndo se preocupa com a duragao
da analise), ou mais rapidamente com requisitos de recursos de sistema mais elevados (
ex. quando o computador ndo esta a ser utilizado).

¢ Definig6es de andlise adicionais - este link abre uma janela de Definig6es de andlise
adicionais onde pode definir possiveis condicées de encerramento do computador relativas
a Andlise Anti-Rootkit (Encerrar o computador aquando da conclusao da anadlise, ou
possivelmente Forgar encerramento do computador se bloqueado):

' Definigdes de analise adicionais

Opgdes de encerramento do computador
[CIEncerrar o computador aquando da conclus3o da andlise
Forcar o encerramento se o computador estiver blogqueado
Tipos de ficheiros a analisar

) Tadas os tinas de ficheiras
Definir extensdes excluidas:

@ Tipos de ficheiros seleccionados
[¥] &nalisar somente ficheiras infectéveis

[Tl analisar ficheiros de multimédia
Definir extensdes incluidas:

[V] Analisar ficheiros sem extensio

10.3. A analisar no Explorador do Windows

Para além das analises predefinidas executadas para todo o computador ou as suas areas
seleccionadas, o AVG Anti-Virus 2012 também disponibiliza a opg&o de andlise rapida de um
objecto especifico directamente no ambiente do Explorador do Windows. Se quiser abrir um ficheiro
desconhecido e ndo estiver seguro do seu contetido, pode querer analisa-lo manualmente. Siga
estes passos:

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Adri (==
%v| .. ¥ Program Files » 7 | "¢| |SEan:h
-,J File Edit ‘View Toals Help
; ‘ Organize ~ ~ B Explore Bk Share™ (@ Burn
Co
Favorite Links MName Date modified Type Size
B} Documents | Adobe 2/10/2010 418 PM File Falder
. E Pictures b Explore ] File Folder
- L B M File Folder
Nefl [ Music bl & protectb , &M File Folder
b Protec
More » i v M File Falder
Folders v | Share... AN File Folder
g Prograrn Files | Restare previous versions K File Folder
_ — .
. Adobe M Analisar com o AYG Ahd - File Folder
e K M File Folder
o B - Send To * BM  File Folder
L AWG Secure Sear .
ye . Borland = = Cut ] Ffle Falder
=i . Common Files = Copy m ?:e ED::”
Contr |, Debugging Tool = fe ElEET
Hice Files and Fe| || Certic Sooviaut M File Folder
= .
|| InstallShield Inst: - Delete :‘M Ef:e Eo:jer
B .. Internet Explorer = Rename fe older
y ) ] File Falder
L L Java . !
Recy Microsoft NET L Properties M File Folder
- . . Mozilla Firefox TAIIIL 2T P File Folder
. Microsoft Garne: A ) '
Microsoft Office L Mozilla Thunderbird 3., 3/30/2011 10:26 Ak File Folder
| - L RASRGilA 11206 2:35 DhA File Faldar

¢ No Explorador do Windows seleccione o ficheiro (ou pasta) que pretende analisar
¢ Cliqgue com o botao direito do rato sobre o objecto para abrir o menu de contexto
e Seleccione a op¢éo Analisar com o para proceder a analise do ficheiro com o AVG Anti-

Virus 2012

10.4. Analise da Linha de Comandos

No AVG Anti-Virus 2012 existe ainda a opgao de executar a analise a partir da linha de comandos.
Pode utilizar esta opgéo em senidores por exemplo, ou ao criar um batch script a ser executado
automaticamente apés o arranque do computador. Pode iniciar a analise a partir da linha de
comandos com varias parametros, como na interface grafica do utilizador do AVG.

Para iniciar a analise do AVG a partir da linha de comandos, execute o seguinte comando na pasta
em que o AVG esté instalado:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxe do comando
A sintaxe do comando é a seguinte:

e avgscanx /parametro ... ex. avgscanx /comp para analisar todo o computador
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e avgscanx /parametro /parametro .. com varios parametros, estes deverdo estar
alinhados numa linha e separados por espago e o simbolo "barra"

e se um parametro requerer que seja facultado um valor especifico (ex. o parametro /scan
que requer informacé&o acerca das areas seleccionadas do seu computador a serem
analisadas, e o utilizador tiver de facultar a localizago exacta da secgao seleccionada), os
valores sao divididos por ponto e virgula, por exemplo: avgscanx /scan=C:\;D:\

Parametros de digitalizagao

Para visualizar uma sintese integral dos pardmetros disponiveis, digite o comando respectivo com o
paradmetro /? ou /HELP (ex. avgscanx /?). O Unico pardmetro obrigatério € /SCAN para especificar
que areas do computador devem ser analisadas. Para uma explicagao mais detalhada das opgdes

consulte a sintese de pardmetros da linha de comandos.

Para executar a analise prima Enter. Pode parar o processo durante a analise via as combinagdes
Ctrl+C ou Ctrl+Pause.

Analise CMD iniciada a partir da interface grafica

Ao iniciar o computador no Modo de Seguranga do Windows, também existe a possibilidade de
iniciar a analise da linha de comandos a partir da interface grafica do utilizador. A analise em si sera
iniciada a partir da linha de comandos, a janela Compositor de Linhas de Comando sé permite
especificar a maioria dos parametros de analise no conforto da interface grafica.

Uma vez que esta janela s6 é acessivel no Modo de Seguranga do Windows, para uma descrigao
detalhada desta janela queira por favor consultar o ficheiro de ajuda que pode ser aberto
directamente a partir da janela.

10.4.1. Parametros da Analise CMD

A listagem seguinte oferece-lhe uma lista de todos os parametros disponiveis para a analise da
linha de comandos:

e /SCAN Analisar pastas ou ficheiros especificos /SCAN=path;path (e.g. /
SCAN=C:\;D:\)

e /COMP Andlise de todo o computador

e /HEUR Usar andlise heuristica

e /EXCLUDE Excluir localizagdo ou ficheiros da analise

e /@ Ficheiro de comandos /nome de ficheiro/
e /EXT Analisar estas extensdes /por exemplo EXT=EXE,DLL/
e /NOEXT Nao analisar estas extensdes /por exemplo NOEXT=JPG/
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e /ARC Analisar arquivos

e /CLEAN Limpar automaticamente

e /TRASH Mover ficheiros infectados para a Quarentena de Virus
e /QT Teste Rapido

e /MACROW Reportar macros

e /PWDW Reportar ficheiros protegidos por palawa-passe
e /IGNLOCKED Ignorar ficheiros bloqueados

* /REPORT Reportar para ficheiro /nome de ficheiro/

e /REPAPPEND Anexar ao ficheiro de relatério

e /REPOK Reportar ficheiros ndo infectados como OK

e /NOBREAK  Nao permitir CTRL-BREAK para abortar

e /BOOT activar verificagcdo MBR/BOOT

e /PROC Analisar processos activos

e /PUP Reportar "Programas potencialmente indesejados”

e /REG Analisar registo

e /COO Analisar cookies

o /? Apresentar ajuda neste topico

e /HELP Apresentar ajuda acerca deste tépico

e /PRIORITY Defina a prioridade de analise /Baixa, Auto, Elevada/ (consulte a

seccgdo Definicbes avancadas / Anélises)

e /SHUTDOWN Encerrar o computador aquando da conclusao da analise
e /[FORCESHUTDOWN Forgar o encerramento do computador apés o término da analise
e /ADS Analisar Fluxos de Dados Alternados (somente NTFS)

e /ARCBOMBSW Reportar ficheiros de arquivo recomprimidos
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10.5. Agendamento de Analise

Com o AVG Anti-Virus 2012 pode executar andlises manualmente (por exemplo quando suspeita
que uma infecgdo contagiou o seu computador) ou baseado num agendamento planeado. E
vivamente recomendavel que execute as analises baseado num agendamento: desta forma pode
assegurar que o seu computador esta protegido de quaisquer possibilidade de ser infectado, e ndo
tera de se preocupar com quando e se iniciar uma analise.

Deve executar a Analise de todo o computador regularmente, pelo menos uma vez por semana. No
entanto, se possivel, execute a andlise de todo computador diariamente - conforme configurado na
configuragéo de agendamento de analise predefinida. Se o computador estiver "sempre ligado"
entdo pode agendar analises fora das horas de expediente. Se o computador for desligado
ocasionalmente, entdo agende as analises para ocorrerem aquando do arranque do computador
guando a tarefa nao tiver sido executada atempadamente.

Para criar novos agendamentos de analise, consulte a interface de analise do AVG e veja na
secgéo inferior apelidada Agendamento de Analises:

oF £YG Anti-Virus 2012 = [EeE 5=

Ficheiro  Componentes st Ferramentas  Ajuda Suporte

|1 AVG Esta protegido.
Anti Wms‘ Toda ionalidades de seguranca estdo a funcionar correctamente e estdo actualizadas,

Verificar a existéncia de ameacgas

Analisar Agora
Ulkirna an: f11, 10:28
PM

Analisar todo o computador
Clique agui para iniciar esta andlise
Alterar as definicdes de anilise para Analisar todo o computador

Analisar pastas ou ficheiros
Clique agui para iniciar esta andlise
Alterar as definicdes de andlise para Analizar pastas ou ficheiros

~| Andlise anti-Rootkit
L A Cligue agui para iniciar esta analise

Analises agendadas

Gerir Andlises Agendadas
O Clique aqui para gerir as andlises agendadas
N

e

Apresentar notificacdo ¥

Histérico de analises | | Quarentena de Wirs

Analises agendadas

Clique no icone grafico na seccdo Andlises agendadas para abrir uma nova janela de Analises
agendadas onde pode encontrar uma listagem de todas as analises actualmente agendadas:
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oF AVG Anti-Virus 2012 ==

Ficheiro  Componentes st Ferramentas  Ajuda

N AVG Esta protegido.

: Toda ionalidades de seguranca estdo a funcionar correctamente e estdo actual
. AntiVirus

Analises agendadas

Mome Praxima andlise agendada

Andlise agendada

Adicionar | | Edlitar )] Elirmiiniar

Apresentar notificacdo ¥

Pode editar / adicionar analises por meio dos seguintes botdes de controlo:

e Adicionar agendamento de analise - o botdo abre a janela Defini¢6es para
agendamento de andlises , separador Definicdes de agendamento. Nesta janela pode
especificar os parametros do teste definido.

e Editar agendamento de andlise - este botdo sé pode ser utilizado se ja tiver
seleccionado um teste existente a partir da lista de testes agendados. Nesse caso o botédo
aparece como activo e pode clicar nele para alternar para a janela Defini¢ées para analise
agendada , separador Definicbes de agendamento. Os parametros do teste seleccionado
ja estéo especificados e podem ser editados.

e Eliminar agendamento de analise - este botdo s6 pode ser utilizado se ja tiver
seleccionado um teste existente a partir da lista de testes agendados. Este teste pode
entao ser eliminado da lista clicando no botdo de controlo. No entanto, s6 pode remover os
teste que tiver criado; o Agendamento de analise a todo o computador predefinido nas
configuragdes padrdo nunca pode ser eliminado.

¢ Retroceder - regressar a interface de andlise do AVG

10.5.1. Definicoes de agendamento

Se quiser agendar um nowo teste e a sua execugao regular, aceda a janela Defini¢ées para teste
agendado (clique no botdo Adicionar agendamento de analise na janela Agendar analises). A
janela esta dividida em trés separadores: Definig6es de agendamento (consulte a imagem abaixo;
0 separador predefinido para o qual sera automaticamente redireccionado), Como analisar e O que
analisar.
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oF AVG Anti-Virus 2012 ==

Ficheiro  Componentes st Ferramentas  Ajuda

N AVG Esta protegido.
. . Toda iohalidades de seguranca estdo a fundonar correctamente e estdo actual
. AntiVirus

Definiches para analises agendadas
Activar esta tarefa

J Definicties de agendamento I Como analisar | O gue analisar

Nome: Mova tarefa agendadal

Agendamento em execugao

) Executar a cada: 1 Haorals)

@ Executar numa hora: [Dlas seleccionados v] 12:00 PM 2

[(seg  [CTer oua  [Cloui [(sex  [sab  [Coom

() Executar no arrangue do corputadar

Opgbes de agendamento avangado
[¥|Executar no arrangue do computador se a tarefa ndo tiver sido possivel de efectuar

["Executar mesmo se o computador estiver na opc3o de poupanca de energia

| ) Guardar | | Cancelar

Apresentar notificacdo ¥

No separador Definigées de agendamento pode seleccionar/desseleccionar primeiro o item
Activar esta tarefa para desactivar temporariamente a analise agendada, e wltar a activa-lo
conforme necessario.

De seguida atribua um nome a analise que esta em vias de criar e agendar. Digite o nome no
campo de texto ao lado do item Nome. Tente utilizar nomes curtos, descritivos e apropriados de
andlises para que futuramente seja mais facil distinguir as analises de outras que venha a definir.

Exemplo:N&o é adequado nomear uma analise com o nome "Nova analise" ou "A minha analise"
uma vez que estes nomes néo referem o que a analise efectivamente analisa. Por outro lado, um
exemplo de um bom nome descritivo seria "Anélise das areas de sistema”, etc. Também néo é
necessario especificar no nome da analise se é a analise de todo o computador ou somente de
ficheiros e pastas seleccionados - as suas proprias analises serdo sempre uma versao especifica
da analise de ficheiros e pastas seleccionados.

Nesta janela pode ainda definir os seguintes parametros de analise:

e Agendamento em execugdo - especifique os intervalos de tempo para a execugéo do
novo agendamento de analise. A temporizagao pode ser definida pela execugéo repetida da
analise apés um determinado periodo de tempo (Executar a cada ...ou definindo uma data
e hora precisas (Executar a uma hora especifica ...), ou ainda definindo um evento ao
qual a execugao da actualizagéo esteja associada (Acgdo baseada no arranque do
computador ).

e Opcdes de agendamento avancado - esta secgao permite-lhe definir em que condigbes a

analise devera/ndo devera ser executada se o computador estiver em modo de bateria
fraca.
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Botoes de controlo da janela de Definicbes para analises agendadas

Existem dois botdes de controlo disponiveis nos trés separadores da janela Defini¢ées para
analises agendadas (Definicbes de agendamento, Como analisar e O que analisar) e estes tém as
mesmas funcionalidades independentemente do separador activo:

e Guardar - guarda todas as alteragbes que tenha efectuado neste ou em qualquer outro
separador desta janela e retorna para a interface padrao de analise do AVG. Como tal, se
pretender configurar os parametros de teste em todos os separadores, clique no botédo para
guarda-los somente apods ter especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em qualquer outro
separador desta janela e retorna para a interface padrao de analise do AVG.

10.5.2. Como Analisar

oF 2YG Anti-Virus 2012 [E=5EcE|

Ficheiro ~ Componentes  Histdrico Ferramentas  Ajuda

|1 AVG Esta ido

. Anti-Virus

Definighes para analises agendadas

Activar esta tarefa

| Cefinicdies de agendamenta I Coma analisar | O que analisar

[ Recuperarfremover infeccdes autornaticamente

[¥IReportar a existéncia de Programnas Potencianente Indesejados & ameacas de Spyware
[ZIrepartar conjunto avangado de Programas Patendamente Tndesejados

[7] &nalisar Cookies de Rastrein

DPesquisa no interior dos argquivos

Utilizar Hewristica

[¥] andlisar ambiente de sistama

[7] Activar andlise minuciosa

[C] &nalisar rootkits

Definicdies de andlise adicionais ...
Ajustar a rapidez de conclusdo de uma Andlise

U Opcin do utiizador

Definir relatdtins de andlise adicionais. ..

e

Apresentar notificacdo ¥

| W Guardar | | Cancelar

No separador Como analisar encontrara uma lista de parametros de analise que podem ser
opcionalmente activados/desactivados. A maioria dos parametros estao activados por predefinigao e
a funcionalidade sera aplicada durante a analise. A menos que tenha uma razao valida para alterar
estas definigdes, recomendamos que mantenha a configuragao predefinida:

e Recuperar/remover infec¢cdo automaticamente (activado por predefini¢ao): se for
detectado um virus durante a analise, o ficheiro pode ser recuperado automaticamente se
houver uma cura disponivel. Na eventualidade de o ficheiro infectado ndo poder ser
recuperado automaticamente, ou se decidir desactivar esta opgao, sera notificado aquando
da detecgao de um virus e tera de decidir o que fazer com a infecgao detectada. A acgao
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recomendada é a remog¢éo do ficheiro infectado para a Quarentena de Virus.

¢ Reportar Programas Potencialmente Indesejados e ameacas de Spyware (activado por
predefinicdo): marque para activar o componente Anti-Spyware e analisar a existéncia de
spyware assim como de virus. O Spyware representa uma categoria de malware
questionavel: apesar de normalmente representar um risco de seguranga, alguns destes
programas podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguran¢a do seu computador.

¢ Reportar conjunto avangado de Programas Potencialmente Indesejados (desactivado
por predefinicdo): marque para detectar pacotes expandidos de spyware: programas que
sao perfeitamente fidedignos e inofensivos quando adquiridos directamente ao fabricante,
mas que podem ser usados para propositos maliciosos posteriormente. Esta € uma
medida adicional que aumenta a seguranga do seu computador ainda mais; no entanto,
pode potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicao.

e Analisar a existéncia de Cookies de Rastreio (activado por predefini¢cdo): este parametro
do componente Anti-Spyware define que as cookies deverao ser detectadas durante a
analise (cookies HTTP s&o utilizadas para autenticagao, rastreio, e manutengdo de
informacgéao especifica dos utilizadores, tal como preferéncias de websites ou os contelidos
dos carrinhos de compras electronicos dos mesmos).

e Analisar no interior de arquivos (desactivado por predefini¢do): este parametro define
que a analise devera verificar todos os ficheiros mesmo se estes estiverem comprimidos
em arquivos, ex. ZIP, RAR, ...

e Utilizar Heuristica (activado por predefini¢do): a andlise heuristica (emulagdo dindmica
das instrugbes do objecto analisado num ambiente de computador virtual) sera um dos
métodos utilizados para a detecgéo de virus durante a analise.

e Analisar o ambiente do sistema (activado por predefini¢do): a analise verificara também
as areas de sistema do seu computador.

e Activar analise minuciosa (desactivado por predefinicdo) - em situagdes especificas (
suspeita de infec¢do do computador) pode marcar esta opg&o para activar os algoritmos de
analise mais rigorosos que irdo analisar todas as areas do seu computador, inclusivamente
as que dificilmente poderao ser infectadas, sé para o caso. Tenha em consideragdo que
este método é bastante demorado.

e Analisar a existéncia de rootkits (desactivado por predefini¢cdo): seleccione este item se
pretender incluir a detecgao de rootkits na analise de todo o computador. A detecgéo
apenas de rootkits esta disponivel no componente Anti-Rootkit.

Depois, pode alterar a configuragdo de analise da seguinte forma:

¢ Definigbes de verificagao adicionais - a ligagao abre uma nova janela de Defini¢gées de
verificagcdo adicionais onde pode especificar os seguintes parametros:
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' Definigdes de analise adicionais

Opgdes de encerramento do computador
[CIEncerrar o computador aquando da conclus3o da andlise
Forcar o encerramento se o computador estiver blogqueado
Tipos de ficheiros a analisar

) Tadas os tinas de ficheiras
Definir extensdes excluidas:

@ Tipos de ficheiros seleccionados

[¥] &nalisar somente ficheiras infectéveis
[Tl analisar ficheiros de multimédia
Definir extensdes incluidas:

[V] Analisar ficheiros sem extensio

o Opgoes de encerramento do computador - decida se o computador deve ser
encerrado automaticamente uma vez concluido o processo de analise em execugao.
Tendo confirmado esta opgéo (Encerrar o computador aquando do término da
analise), sera activada uma nova opgao que permite que o computador encerre
mesmo que esteja bloqueado (Forgar encerramento se o computador estiver
bloqueado).

o Definir tipos de ficheiros para analise - deve decidir ainda se pretende que sejam
analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgdes da
andlise ao indicar uma lista de extensdes separadas por virgula que nao devem
ser analisadas;

» Tipos de ficheiros seleccionados - pode especificar que pretende analisar
apenas ficheiros que sejam potencialmente infectaveis (ficheiros que néo
possam ser infectados ndo serdo analisados, por exemplo alguns ficheiros de
texto simples, ou outros ficheiros ndo executaveis), incluindo ficheiros
multimédia (ficheiros de audio, video - se deixar esta caixa desmarcada, reduzira
o tempo de anélise ainda mais uma vez que os ficheiros s&o por vezes muito
grandes e é pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverao ser analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao -
esta opgao esta activada por predefinicdo e é recomendavel que a mantenha
assim a menos que tenha uma raz&o valida para a alterar. Os ficheiros sem
extensao sao bastante suspeitos e devem ser sempre analisados.

e Ajustar a rapidez de conclusdo de uma Anadlise - pode usar o cursor para alterar a
prioridade do processo de analise. O valor desta opgao esta, por predefinicéo, definido para
o nivel Definida pelo utilizador de utilizagao automatica de recursos. Em alternativa, pode
executar o processo de analise mais lentamente, o que significa que a utilizagdo dos
recursos do sistema sera minimizada (pratico quando precisa de trabalhar no computador

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




AVG

mas ndo se preocupa com a duragdo da anélise), ou mais rapidamente com requisitos de
recursos de sistema mais elevados (ex. quando o computador ndo esta a ser utilizado).

e Definir relatérios de andlise adicionais - a ligagdo abre uma nova janela de Relatérios de
Anadlise onde pode seleccionar que tipos de possiveis detecgdes deverdo ser reportadas:

S

¥ Relatorios de Anilise (=3
Relatérios de andlise

[CIRelatdrio arquivos protegidos com palavra-passe
[CIrelatdrio docurmentos protegidos com palavra-passe
[CIRrelatdrio ficheiras bloqueadas

[CIrelatdrio ficheiros que contém macros

[CIRelatdrio extensties ocultas

(7) | 0Ok | | Cancelar

Botdoes de controlo

Existem dois botdes de controlo disponiveis nos trés separadores da janela Defini¢gbes para
anadlises agendadas (Definicbes de agendamento, Como analisar e O que analisar) e estes tém as
mesmas funcionalidades independentemente do separador activo:

e Guardar - guarda todas as alteragbes que tenha efectuado neste ou em qualquer outro
separador desta janela e retorna para a interface padréo de analise do AVG. Como tal, se
pretender configurar os parametros de teste em todos os separadores, clique no botao para
guarda-los somente apos ter especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em qualquer outro
separador desta janela e retorna para a interface padréo de analise do AVG.

AV G Anti-Virus 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

10.5.3. O que Analisar

oF 2YG Anti-Virus 2012 =2 [EcE| 55

Ficheiro ~ Componentes  Histdrico Ferramentas  Ajuda

|1 AVG Esté protegido.

. Toda Jncionalich 30 a funcionar correctamente
. Anti-Virus

Definighes para analises agendadas

Activar esta tarefa

| Cefinicdies de agendamenta I Coma analisar | O que analisar

@ analisar todo o computador
() Analisar pastas ou fichairos esperificos

 Desktop
. Computer
-] s A7)
(ke
I Dy
Metwork
=~ & Localizagtes especiais
- Lnidadles de disco locais
Prograrmas
¢ Pasta Os Meus Documentos
+ Documentos Partihados
# Pasta wWindaws
Cutro

E

e

Apresentar notificacdo ¥

| W Guardar | | Cancelar

No separador O que analisar pode definir se pretende agendar uma analise a todo o computador ou
analisar ficheiros e pastas especificos.

Na eventualidade de seleccionar a analise de ficheiros ou pastas especificos, a estrutura em arvore
apresentada na parte inferior desta janela é activada e pode especificar as pastas a serem
analisadas (expanda os itens ao clicar no ‘mais' até encontrar a pasta que pretende analisar). Pode
seleccionar varias pastas ao seleccionar as caixas respectivas. As pastas seleccionadas irdo
aparecer no campo de texto no topo da janela, e a lista de opgdes guardara o histérico das suas
analises seleccionadas para utilizagao futura. Em alternativa, pode introduzir a localizagdo completa
da pasta pretendida manualmente (se introduzir varias localizagbes, é necessario separa-los com
ponto e virgula sem quaisquer espagos adicionais).

Na estrutura em arvore pode igualmente visualizar uma secgéo com a identificagdo Localizagbes
especiais. De seguida, dispée de uma lista de localizagbes que serdo analisadas se a respectiva
caixa estiver marcada:
e Unidades de disco locais - todas as unidades de disco do seu computador
¢ Ficheiros de Programas
o C:\Ficheiros de Programas\

o ha verséo de 64 bits C:\Ficheiros de Programas (x86)

e Pasta Os Meus Documentos
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o para o Win XP: C:\Documents and Settings\Default User\Os Meus Documentos\
o para o Windows Vista/7: C:\Users\utilizador\Documentos\
* Documentos Partilhados
o para o Win XP: C:\Documents and Settings\All Users\Documentos\
o para o Windows Vista/7: C:\Users\Public\Documentos\
® Pasta Windows - C:\Windows\
e Outra

o Unidade de sistema - a unidade de disco rigido na qual o sistema operativo esta
instalado (normalmente C:)

o Pasta de sistema - C:\Windows\System32\

o Pasta dos Ficheiros Temporarios - C:\Documents and Settings\User\Local\ (
Windows XP); ou C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Ficheiros Temporarios da Internet - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); ou C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Intermet Files (Windows
Vista/7)

Botoes de controlo

Os mesmo dois botdes de controlo estédo disponiveis em todos os trés separadores do janela
Defini¢Ges para analises agendadas (Definicbes de agendamento, Como analisar e que analisar):

e Guardar - guarda todas as alteragbes que tenha efectuado neste ou em qualquer outro

separador desta janela e retorna para a interface padrao de analise do AVG. Como tal, se
pretender configurar os parametros de teste em todos os separadores, clique no botédo para
guarda-los somente apods ter especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em qualquer outro
separador desta janela e retorna para a interface padrdo de analise do AVG.
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10.6. Resumo dos Resultados da Analise
oF £YG Anti-Virus 2012 IEI

Ficheiro ~ Componentes  Histdrico Ferramentas  Ajuda

W AVG Esta protegido.
Anti Wms‘ Todas as funcionalidades de seguranca estdo a funcionar correctamente e estao actual

Componentes

o+ @ = 2

Anti-Virus LinkScanner E-mail Protection Anti-Rootkit Analisador do PC
Activo Activo Activo Activo Activo
WL

Identity Protection
Activo

L] L o
[ ] ‘4 ¥ | Descricio do componente

Descrigdo do componente seleccionada (nenhum componente seleccionado actualmente).

e

Apresentar notificacdo ¥

A janela Sintese dos resultados da analise é acessivel a partir da interface de andlise do AVG via
o botéo Historico de analises. A janela faculta uma lista de todas as analises executadas
anteriormente e informagdes relativas aos seus resultados:

e Nome - designagédo da andlise; pode ser o nome de uma das andlises predefinidas ou um
nome que tenha atribuido a sua prépria analise agendada. Cada nome inclui um icone
indicando o resultado da analise.

£l - icone verde informa gue nao foram detectadas quaisquer infecgdes durante a
analise

El - icone azul anuncia que foi detectada uma infecgao durante a analise mas que
0 objecto infectado foi removido automaticamente

El - icone vermelho avisa que foi detectada uma infecgao durante a analise e que
nao pdde ser removida!

Cada icone pode ser sélido ou cortado ao meio - 0 icone solido representa uma
analise que foi concluida devidamente; o icone cortado ao meio significa que a
analise foi cancelada ou interrompida.

Atencgao:Para informagbes detalhadas de cada andlise por favor consulte a janela
Resultados da Analise acessivel via o botaoVer detalhes (na parte inferior desta

Janela).
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® Hora de inicio - data e hora em que a andlise foi iniciada

e Hora de término - data e hora em que a andlise foi terminada

* Objectos testados - numero de objectos que foram wverificados durante a analise
¢ Infecgbes - nimero de infecgbes de virus detectadas / removidas

e Spyware - nUmero de spyware detectado / removido

® Avisos - nimero de objectos suspeitos

* Rootkits - nUmero de rootkits

¢ Informagao de registo de andlise - informacdes relativas ao decurso da andlise e
resultados (normalmente sobre a sua finalizag&o ou interrupgao)

Botoes de controlo

Os botdes de controlo para a janela Resumo dos resultados da analises&o:

® Ver detalhes - clique para mudar para a janela Resultados da Analise para ver dados
detalhados da analise seleccionada

e Eliminar resultado - clique para remover o item seleccionado da sintese de resultados de
analise

¢ Retroceder - alterna para a janela padréo da interface de analise do AVG

10.7. Detalhes dos Resultados da Analise

Se, na janela Sintese dos Resultados da Andlise, estiver seleccionado um item especifico, pode
entdo clicar no botdo Ver detalhes para alternar para a janela Resultados de Analise que
providencia dados detalhados relativos ao decurso e resultado da analise seleccionada. A janela de
dialogo esta dividida em varios separadores:

¢ Sintese de Resultados - este separador é apresentado constantemente e faculta dados
estatisticos que descrevem o progresso da analise

¢ Infeccbes - este separador s6 é apresentado se tiver sido detectada alguma infecgéo de
virus durante a analise

e Spyware - este separador sé € apresentado se tiver sido detectado algum spyware durante
a andlise

* A\isos - este separador é apresentado, por exemplo, se tiverem sido detectados cookies
durante a analise

* Rootkits - este separador s6 é apresentado se tiver sido detectado algum rootkit durante a
analise
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¢ Informacéo - este separador s6 € apresentado se tiverem sido detectadas ameacgas
potenciais mas que nao podem ser classificadas em qualquer das categorias acima
descritas; nesse caso o separador faculta mensagem de aviso aquando da detec¢do. Além
disso, encontrara aqui informagdes sobre objectos que nao foi possivel analisar (ex.
arquivos protegidos por palavra-passe).

10.7.1. Separador Resumo dos Resultados

AVG lades de segurang 30 a funcionar correctamente

. Anti-Virus

| sumario da andlise l Detalhes I Infecciies | Spyware |

A andlise "Analise de Ficheiros e Pastas Especificos™ terminou.

Rermovidas MNao removicos ol
Q Detectadas restauradas X restaurados
« Andlise de Ficheiros e ¢ Infieccies 4 0 +
Pastas Especificos @ Sovware 7 ] T

Pastas seleccionadas para andlise:  -C\Users\Administrator\Documents),;

Andlise iniciada: wednesday, August 31, 2011, 10:29:50 PM

Andlise concluida: Wednesday, August 31, 2011, 10:29:54 PM (3 segundois))
Total de objectos analisados: 19

Utilizador que iniciou a andlise: Adrninistrator

Exportar sintese para Ficheirg ...

Remover todas as infeccdes ndo restauradas |

Fechar resultados

Apresentar notificacdo ¥

No separador Resultados da Analise pode encontrar estatisticas detalhadas com informagao
relativa a:

¢ infecgdes de virus/spyware detectadas

¢ infecgdes de virus/spyware removidas

¢ o0 numero de infec¢des de virus / spyware que ndo podem ser removidas ou recuperadas
Adicionalmente, encontrara informacdes relativas a data e hora exacta do inicio da anadlise, ao

numero total de objectos analisados, a duragao da andlise e ao numero de erros que tenham
ocorrido durante a analise.

Botoes de controlo

Existe um botédo de controlo disponivel nesta janela. O botado Fechar resultados remete para a
janela Resumo dos resultados da analise.
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10.7.2. Separador Infecgoes
oF 2YG Anti-Virus 2012 ==

Ficheira Carmpor

AVG Esta pr_otegido.

. Toda Jncionalich 30 a funcionar correctamente
. Anti-Virus

W

Componentes

| Sumdrio da andlise | Detahes | Infeccies I Spyware |
Ficheiro Infeccdo Resultadn

n._.ﬂ,l rniristrat, , \EIC! wirus EICAR_Test identificado | Infectados
B3 C\Users\Administr,..\eicar_com.zip Wirus EICAR_Test identificado  Infectados
B3 C\Users\Adrministratar,, \eicar.com Wirus EICAR_Test identificado  Infectados
B3 CUsers\Adrministr,. \Emulator EXE  Cavalo de Trdia Dropper, Gene Infectados

«# Andlise de Ficheiros e
Pastas Especificos

L] L
L] ) e wer detalhes Remover seleccionados ‘ | Rermmover todas as infeccies ndo restauradas |

Fechar resultadas
Apresentar notificacdo ¥

O separador Infecgbes so € apresentado na janela Resultados da Analise se tiver sido detectada
alguma infecgaodurante a analise. O separador esta dividido em trés secgdes que facultam a
seguinte informagao:

e Ficheiro - localizagao original completa do objecto infectado

¢ Infecgbes - nome do virus detectado ( para detalhes especificos relativos a virus por favor
consulte a Enciclopédia de virus on-line)

¢ Resultado - define o estado actual do objecto infectado que foi detectado durante a
andlise:

o Infectado - o objecto infectado foi detectado e mantido na sua localizag&o original (
por exemplo se tiver desactivado a opcéo de recuperacdo automatica nas definicées

de uma analise especifica)

o Recuperado - o objecto infectado foi recuperado automaticamente e mantido na sua
localizag&o original

o Movido para a Quarentena de Virus - o objecto infectado foi movido para a
Quarentena de Virus

o Eliminado - o objecto infectado foi eliminado

o Adicionado as excepg¢ées PUP - a detecgao foi avaliada como sendo uma
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excepgao e adicionada a lista de excepgdes PUP ( configurada na janela Excepcbes
PUP das definigbes avangadas)

o Ficheiro bloqueado - ndo testado - o objecto detectado esta bloqueado e o AVG
nao o consegue analisar

o Objecto potencialmente perigoso - o objecto foi detectado como sendo
potencialmente perigoso mas nao infectado(pode conter macros, por exemplo); a
informagao devera ser entendida como sendo um aviso

o E necessdrio reiniciar para concluir a acgdo - o objecto infectado ndo pode ser
removido, para o remover por completo tem de reiniciar o seu computador

Botoes de controlo

Existem trés botdes de controlo disponiveis nesta janela:

e Ver detalhes - 0 botdo abre uma nova janela apelidada Informagao detalhada de objecto

Inforrmagdo detalhada do objecto

MNome de propriedade Yalor de propriedade

MNome do objecto Chilsersi AdrinistratorDocurnentst EICAR.COM
MNome da deteccao Wirus EICAR_Test identificado

Tipo de objecto ficheira

Tipo SOK MiCdeo

Resultado Infectados

Histérico de accio

< [T | »

Nesta janela pode encontrar informacdes detalhadas sobre o objecto infeccioso
detectado (ex. nome e localizag&o do objecto infectado, tipo de objecto, tipo SDK,
resultado da detecg¢do e histérico das acgbes associadas ao objecto detectado). Ao
utilizar os botdes Anterior/Seguinte pode visualizar informagdes relativas a detecgbes
especificas. utilizar o botdo Fechar para fechar esta janela.

* Remover seleccionadas - utilize o botdo para mover as detec¢des seleccionadas para a
Quarentena de Virus

* Remover todas as ndo recuperadas - este botao elimina todas as detecgdes que nao
possam ser recuperadas ou movidas para a Quarentena de Virus

* Fechar resultados - conclui a sintese de informagdes detalhadas e retorna a janela
Resumo dos resultados da analise
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10.7.3. Separador Spyware

o AVG Anti-Virus 2012

Ficheiro  Componentes

AVG

. Anti-Virus

Histdrica Ferramentas

Ajuda

|1 Esta protegido.

Toda Jncionalich

funcionar correctamente

Componentes

| Sumdrio da andlise | Detahes | Infeccies l Spiyware

~ |Ficheiro

B B.z
3 s, yweb(10-p2p-0-0-, D) ex

B3 . hweb(155-a2p-0-0-, DE).exe
B3 . hweb(180-cast-0-0-,DE).exe
B3 . ywehi(268-hobby-0-0-, DE Lexe
B3 . ywehi(S19-hobby-0-0-, DELexe
B3 . \weh(746-smogo-0-0-,DE ) exe

«# Andlise de Ficheiros e
Pastas Especificos

Infeccdo

Programa Potenciamente Pre,
Programa Potenciamente Pre
Programa Potencialmente Pre;
Programa Potencialmente Pre;
Programa Potencialmente Pre;
Programa Potencialmente Pre;
Programa Potencialmente Pre;

Resultadn

Ohjecto potenciamente peri

Ohjecto potenciamente peri
Ohjecto potenciamente peri
Ohjecto potenciamente peri
Ohjerto potenciamente peri
Ohjerto potenciamente peri
Ohjerto potenciamente peri

e

Apresentar notificacdo ¥

wer detalhes

Remover seleccionados ‘ | Rermmover todas as infeccies ndo restauradas |

Fechar resultados

O separador Spyware so6 é apresentado na janela Resultados da Andlise se tiver sido detectado
spyware durante a andlise. O separador esta dividido em trés secg¢des que facultam a seguinte
informacgao:

e Ficheiro - localizagao original completa do objecto infectado

¢ Infecgbes - nome do spyware detectado (para detalhes relativos a virus especificos por
favor consulte a Enciclopédia de virus on-line)

¢ Resultado - define o estado actual do objecto infectado que foi detectado durante a
andlise:

o Infectado - o objecto infectado foi detectado e mantido na sua localizag&o original
(por exemplo se tiver desactivado a opcao de recuperacdo automatica nas

definicbes de uma anélise especifica)

o Recuperado - o objecto infectado foi recuperado automaticamente e mantido na sua
localizag&o original

o Movido para a Quarentena de Virus - o objecto infectado foi movido para a
Quarentena de Virus

o Eliminado - o objecto infectado foi eliminado

o Adicionado as excepg¢ées PUP - a detecgao foi avaliada como sendo uma
excepgao e adicionada a lista de excepgdes PUP ( configurada na janela Excepcbes
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PUP das definigbes avangadas)

o Ficheiro bloqueado - ndo testado - o objecto detectado esta bloqueado e 0 AVG
nao o consegue analisar

o Objecto potencialmente perigoso - o objecto foi detectado como sendo
potencialmente perigoso mas nao infectado (pode conter macros, por exemplo); a
informagao devera ser entendida como sendo um aviso

o E necessdrio reiniciar para concluir a acgdo - o objecto infectado ndo pode ser
removido, para o remover por completo tem de reiniciar o seu computador

Botoes de controlo

Existem trés botdes de controlo disponiveis nesta janela:

e Ver detalhes - 0 botao abre uma nova janela apelidada Informacgéao detalhada de objecto

Inforrmagdo detalhada do objecto

MNome de propriedade Yalor de propriedade

MNome do objecto Chilsersi AdrinistratorDocurnentst EICAR.COM
MNome da deteccao Wirus EICAR_Test identificado

Tipo de objecto ficheira

Tipo SOK MiCdeo

Resultado Infectados

Histérico de accio

< [T | »

Nesta janela pode encontrar informacdes detalhadas sobre o objecto infeccioso
detectado (ex. nome e localizag&o do objecto infectado, tipo de objecto, tipo SDK,
resultado da detecg¢do e histérico das acgbes associadas ao objecto detectado). Ao
utilizar os botdes Anterior /| Seguintepode Vvisualizar informagdes relativas a
deteccgdes especificas. Utilize o botdo Fechar para fechar esta janela.

* Remover seleccionadas - utilize o botdo para mover as detec¢des seleccionadas para a
Quarentena de Virus

* Remover todas as ndo recuperadas - este botao elimina todas as detecgdes que nao
possam ser recuperadas ou movidas para a Quarentena de Virus

* Fechar resultados - conclui a sintese de informagdes detalhadas e retorna a janela
Resumo dos resultados da analise
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10.7.4. Separador Avisos

O separador Avisos apresenta informagdes acerca de objectos "suspeitos" (normalmente ficheiros)
detectados durante as andlises. Ao serem detectados pela Protecgcéo Residente, 0 acesso a estes
ficheiros é bloqueado. Exemplo tipicos deste tipo de detec¢des séo: ficheiros ocultos, cookies,
chaves de registo suspeitas, documentos ou arquivos protegidos por palawa-passe, etc. Esses
ficheiros ndo representam qualquer ameagca directa para o seu computador ou a seguranca do
mesmo. As informacgdes sobre estes ficheiros s&o Uteis na eventualidade de ser detectado um
adware ou um spyware no seu computador. Se, nos resultados de teste, s6 forem detectados
avisos pelo AVG Anti-Virus 2012, ndo é necessaria qualquer acgao.

Esta é uma breve descrigdo dos exemplos mais comuns desses objectos:

¢ Ficheiros ocultos - Os ficheiros ocultos ndo sdo, por predefini¢ao, visiveis no Windows, e
alguns virus ou outras ameacgas podem evitar a sua detecgdo ao guardarem os seus
ficheiros com este atributo. Se o seu AVG Anti-Virus 2012 reportar um ficheiro oculto que
o utilizador suspeite ser malicioso, pode mové-lo para a Quarentena de Virus do AVG.

e Cookies - As cookies s&o ficheiros de texto simples que sdo usados pelos websites para
guardar informagdes especificas relativas ao utilizador e que sdo posteriormente usadas
para carregar esquemas de pagina predefinidos, preenchimento do nome de utilizador, etc.

e Chaves de registo suspeitas- Algum malware guarda as suas informagdes no Registo do
Windows para assegurar que é carregado no arranque ou para alargar o seu efeito sobre o
sistema operativo.

10.7.5. Separador Rootkits

O separador Rootkits apresenta informagdes sobre os rootkits detectados durante a analise se tiver
iniciado a Analise Anti-Rootkit.

Um rootkit € um programa concebido para assumir controlo do sistema do computador, sem a
autorizagao dos proprietarios e gestores legitimos do mesmo. O acesso ao hardware é raramente
necessario uma vez que um rootkit destina-se a assumir o controlo do sistema operativo em
execugao no hardware. Regra geral, os rootkits agem de forma a ocultar a sua presenga no sistema
através de subwersdes ou evasdes dos mecanismos de seguranga padrdo dos sistemas operativos.
Acontece que estes também sao frequentemente Trojans; como tal, enganam os utilizadores para
que estes pensem que os mesmos podem ser executados em seguranga nos seus sistemas. As
técnicas utilizadas para este efeito podem incluir ocultar processos em execugao de programas de
monitorizagao, ou esconder ficheiros ou dados de sistema do sistema operativo.

A estrutura deste separador é basicamente a mesma do separador Infeccdes ou do separador
Spyware.

10.7.6. Separador Informagoes

O separador Informagado contém dados acerca dessas "detecgdes" que nao podem ser
categorizadas como infecgdes, spyware, etc. Nado podem ser positivamente etiquetadas como
perigosas mas contudo carecem da sua atencéo. A analise do AVG Anti-Virus 2012 consegue
detectar ficheiros que podem nao estar infectados, mas que s&o suspeitos. Estes ficheiros séo
reportados como Aviso, ou como Informagao.
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O nivel de gravidade Informagao pode ser reportado por uma das seguintes razdes.

e Executdvel compilado - O ficheiro foi compilado com um dos compiladores de
executaveis menos comuns, o que pode indicar uma tentativa de evitar a andlise desse
ficheiro. No entanto, nem todas as reportagcées desse ficheiro indicam um virus.

e Executdvel compilado recursivo - semelhante ao anterior, no entanto menos frequente
entre o software comum. Tais ficheiros sao suspeitos e deve ser considerada a sua
remogao ou submissao para analise.

e Arquivo ou documento protegidos por palavra-passe - Os ficheiros protegidos por
palawa-passe ndo podem ser analisados pelo AVG Anti-Virus 2012 (ou qualquer outros
programa anti-malware).

e Documentos com macros - o documento contém macros, que podem ser maliciosas.

® Extensao oculta - Ficheiros com extensao oculta podem aparentar ser, por exemplo,
imagens, mas serem na verdade ficheiros executawveis (ex. imagem.jpg.exe). A segunda
extensdo ndo é visivel no Windows por predefinicdo, e o AVG Anti-Virus 2012 reporta
esses ficheiros para evitar a abertura acidental dos mesmos.

® [ ocalizagao do ficheiro inadequada - Se algum ficheiro de sistema importante estiver a
ser executado a partir de outra localizagdo que ndo a predefinida (ex. winlogon.exe a ser
executado de outra pasta que nao a pasta Windows), o AVG Anti-Virus 2012 reporta esta
discrepancia. Em alguns casos, os virus usam nomes de processos do sistema
tradicionais para tornarem a sua presenga menos evidente no sistema.

¢ Ficheiro bloqueado - O ficheiro esta bloqueado e, como tal, ndo pode ser analisado pelo
AVG Anti-Virus 2012. Isto normalmente significa que existe um ficheiro que esta
constantemente a ser usado pelo sistema (ex. ficheiro swap).
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10.8. Quarentena de Virus

.Histéricu EI

Histdrico de Evertos

ntena d 15 Gravidade Mome do Wirus Caminho para o ficheiro Mo
Infeccdo  Wirus EICAR_Test identificado M/D eic]
|E|llll Mahware  SHeUr2 WIMF CUSERSYADMINIS TRATOR\DOCUMENTSHIDPTEST.EXE Iifl

4 m ]

b
Restaurar Restaurar como Detahes Elirninar Esvariar Quarentena

(?) Fechar

A Quarentena de Virus é um ambiente seguro para a gestdo de objectos suspeitos/infectados
detectados durante os testes AVG. Se um objecto infectado for detectado durante a analise e o
AVG néo puder recupera-lo automaticamente, devera decidir o que fazer com o objecto suspeito. A
solugdo recomendada consiste em mover o objecto para a Quarentena de Virus para tratamento
futuro. O propésito principal da Quarentena de Virus é manter qualquer ficheiro eliminado durante
um determinado periodo de tempo, para que possa certificar-se de que ja ndo necessita do ficheiro
na localizagdo original. Se, porventura, descobrir que a auséncia do ficheiro causa problemas, pode
enviar o ficheiro em questao para analise ou restaura-lo para a localizagao original.

A interface da Quarentena de virus abre numa janela separada e oferece uma sintese da
informagao dos objectos infectados colocados em quarentena:

e Gravidade - na eventualidade de decidir instalar o componente Proteccéo de Identidade
integrado no AVG Anti-Virus 2012, sera apresentada nesta sec¢géo uma identificagao
grafica da gravidade da detecgao respectiva numa escala de quatro niveis desde inofensiva
(= ) até muito perigosa (mmmm); e a informag&o sobre o tipo de infecgdo (com base no
nivel de infecg¢é@o - todos os objectos listados podem estar positiva ou potencialmente
infectados)

e Nome do virus - especifica 0 nome da infecgdo detectada de acordo com a Enciclopédia
de virus (on-line)

* Localizagdo do ficheiro - localizag&o original do ficheiro infeccioso detectado

e Nome original do objecto - todos os objectos detectados listados na tabela foram
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etiquetados com o nome padrdo dado pelo AVG durante o processo de analise. Na
eventualidade de o objecto ter um nome especifico que seja conhecido (ex. 0 nome de um
anexo de e-mail que ndo corresponde ao contetido efectivo do anexo), este sera facultado
nesta coluna.

e Data de armazenamento - data e hora em que o ficheiro suspeito foi detectado e removido
para a Quarentena de Virus

Botoes de controlo

Os seguintes botdes de controlo estdo acessiveis a partir da interface da Quarentena de Virus:
e Restaurar - repde o ficheiro infectado a sua localizag&o original no seu disco rigido
¢ Restaurar Como - move o ficheiro infectado para a pasta seleccionada

e Detalhes - este botdo s6 é aplicavel a ameagas detectadas pela Proteccao de Identidade.
Ao clicar, apresenta uma sintese sindptica das informagdes da ameaca (que ficheiros/
processos foram afectados, caracteristicas do processo, etc.)). Tenha em atengéo que
para todos os restantes itens que nao tenham sido detectados pela PID, este botdo sera
apresentado a cinzento e inactivo!

¥ Detalhes

05 detalhes da ameaca que foi considerada como sendo malware

IDPTEST.EXE B
Hora de criacdo: 8/31/2011, 2:30:36 PM
Localizagdo cormpleta: CHUSERSYADMINISTRATOR\DOCUMENTSYIDPTEST .E
Detalhes:
1 processo terminado
1 ficheiro elirminado
4 registry chaves eliminado
Processos terminados:
= IDPTEST.EXE
ID do Processo: 4212
Localizacdo cormpleta: CYUSERSYADMIMISTRATOR\DOCUMENTSVIDRTES
Caracteristicas:
EEEE Regista um BHO
O@EC Regista executiveis para sobreviver 3 reinicializacio
BEEC Escreve no directdrio Windows
0000 Janela ndo visivel
0000 Definigdes do browser alteradas
oo Executa-se a partir do sisterna de ficheiros
o Esta terminado
=] Instala urn servico de sistermna -
4 1 ] +

m

e Eliminar - remowe o ficheiro infectado da Quarentena de Virus completa e
irreversivelmente

® Quarentena vazia - remover todos Quarentena de Virus conteudo completamente. Ao

remover os ficheiros da Quarentena de Virus, esses ficheiros sdo irremediavelmente
removidos do disco (ndo movidos para a Reciclagem).
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11. Actualizacoes do AVG

Nenhum software de seguranga pode garantir uma protecc¢éo efectiva contra varios tipos de
ameagas a menos que seja actualizado regularmente! Os criadores de virus estdo constantemente
a espreita de novas falhas que possam explorar, tanto em software como nos sistemas operativos.
Novos virus, novo malware, novos ataques de intrusdo surgem todos os dias. Por isso, os
vendedores de software estdo constantemente a langar actualizagbes e correcgbes, para solucionar
quaisquer falhas de seguranga que sejam descobertas.

Tendo em conta todas as novas ameagas informaticas que surgem, e a velocidade a que se
disseminam, é totalmente essencial actualizar o seu AVG Anti-Virus 2012 regularmente. A melhor
solugdo é manter as configuragdes predefinidas do programa. Tenha em conta que se a base de
dados de virus do seu AVG Anti-Virus 2012 nZo estiver actualizada, o programa n&o podera
detectar as ameacas mais recentes!

E essencial actualizar o seu AVG regularmente! As actualizacées de defini¢bes de virus
essenciais deverdo ser didrias, se possivel. As actualizag6es do programa menos urgentes
podem ser semanais.

11.1. Execugao de actualizagao

Para proporcionar o maximo de seguranga possivel, 0 AVG Anti-Virus 2012 esta agendado, por
predefinicdo, para procurar novas actualizagdes a cada quatro horas. Uma vez que as actualizagbes
do AVG néo s&o langadas com base num intervalo especifico, mas antes em fung&o da quantidade
e seweridade das novas ameagas, esta verificagdo € extremamente importante para garantir que a
base de dados de virus do seu AVG esta constantemente actualizada.

Se quiser reduzir o numero de execuc¢des da actualizagdo, pode configurar os seus proprios
pardmetros de actualizag&do. No entanto, recomendamos imperativamente que execute a
actualizagdo um minimo de uma vez por dia! A configuragdo pode ser editada na sec¢éo Definicbes
avancadas/Agendamentos, especificamente nas seguintes janelas:

¢ Agendamento de actualizacdo de definicbes

e Agendamento de actualizacdo do programa

Caso pretenda verificar a existéncia de novos ficheiros imediatamente, use o link rapido Actualizar
agora na janela principal do AVG. Este link esta constantemente disponivel a partir de qualquer
janela da Interface do utilizador do .

11.2. Progresso de actualizagao

Assim que inicia a actualizagdo, o AVG werifica a existéncia de nowos ficheiros de actualizagao
disponiweis. Se for o caso, o AVG Anti-Virus 2012 comegara a transferi-los e inicia o processo de
transferéncia propriamente dito. Durante o processo de actualizagéo, sera redireccionado para a
interface de Actualizagdo onde pode ver o progresso do processo na sua representagao grafica,
assim como numa sintese de parametros estatisticos relevantes ( tamanho do ficheiro de
actualizagéo, dados recebidos, velocidade de transferéncia, tempo decorrido, ...):
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¥ AVG n

. Anti-Virus Actualizaces:

Componentes .
_ Progresso de actualizacdo

Ainda ndo

Actualizar agora
i 111,

+" Terminado

e —

Apresentar notificacdo ¥

Cancelar actualizacio

Nota: Antes da iniciagdo da actualizag&o do programa AVG sera criado um ponto de restauro. Na
eventualidade do processo de actualizagéo falhar e o seu sistema operativo falhar pode sempre
restaurar o seu sistema operativo para a configuragao original a partir deste ponto. Esta opgéo é
acessivel através do menu do Windows: Iniciar / Todos os Programas / Acessérios / Ferramentas
do Sistema / Restauro do Sistema. Recomendado apenas para utilizadores experientes!

11.3. Niveis de Actualizacao
O AVG Anti-Virus 2012 disponibiliza dois niveis de actualizagao passiwveis de selecgéo:
e Definigbes de actualizagdo contém alteragdes necessarias para uma protecgao anti-virus
fiavel. Normalmente, nao inclui alteragdes ao cddigo e apenas actualiza a base de dados
de definicbes. Esta actualizagao deve ser aplicada logo que esteja disponivel.

e Actualizagao do programa contém varias alteragdes do programa, solugdes e melhorias.

Aquando do agendamento de uma actualizacéo, € possivel definir parametros especificos para
ambos os niveis de actualizagao:

e Agendamento de actualizacdo de definicées

¢ Agendamento de actualizagdo do programa

Nota: Se ocorrer uma coincidéncia temporal de execugdo de um agendamento de actualizagao do
programa e de um agendamento de uma analise, o processo de actualizagdo tera precedéncia e a
analise sera interrompida.
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12. Historico de Eventos

¥ Histdrico

(= |[E =]

istorico de Eventos
Quarentena de Virus

Data e hora do evento

$2/31/2011, 3:26:10 PM
$ej21/2011, 2:26:11 PM
5312011, 3:27:21 FM
$ej21/2011, 2:27:21 PM
52172011, 2:28:33 PM
98,‘31,’2011, 32842 PM

- | Utilizador

MT AUTHORITYYSYSTEM
MNT AUTHORITY\SYSTEM
MNT AUTHORITY\SYSTEM
MNT AUTHORITY\SYSTEM
MNT AUTHORITY\SYSTEM
MNT AUTHORITY\SYSTEM

Crigern Descricdo ¢
General  AVG estd .
General  AWG estd
General  AWG estd |
General  AWG estd |
General  AWG estd |
General  AWG estd

@8,‘31,’2011, 33M21 PM NT AUTHORITYASYSTEM op Foi detect
liB)5,/31/2011, 3:30:36 PM T AUTHORITY\SYSTEM IDP O process
Q, 8/31/2011, 23139 PM  AUTOTEST-WSTa2\Administrator  Scan Andlise do
Q g8/31/2011, 33158 PM  AUTOTEST-WST32\Administratar  Scan Andlise do
Q,8/31/2011, 3:34:52 PM  NT AUTHORITY\SYSTEM Scan Andlise and
Q,8/31/2011, 33501 PM  MT AUTHORITY\SYSTEM Scan Andlise and

4 1

b
Limnpar lista Actualizar Lista

A janela Histérico é acessivel a partir do menu de sistema via o item Histérico/Registo do
Histérico de Eventos. Nesta janela podera encontrar um resumo dos eventos importantes ocorridos
durante o funcionamento do AVG Anti-Virus 2012. O Histérico regista os seguintes tipos de
eventos:

¢ Informagdes acerca das actualizagdes da aplicagdo do AVG

¢ Informagdes relativas ao inicio, concluséo ou interrupgéo de andlises (incluindo as analises
executadas automaticamente)

¢ Informagdes relativas a detecc¢ao de virus (seja pela Proteccdo Residente ou por uma
andlise) incluindo a localizag&o da ocorréncia

e Qutros eventos importantes
Para cada evento, s&o apresentadas as seguintes informacgdes:
* Data e hora do evento apresenta a data e a hora exactas a que o evento ocorreu

e Utilizador especifica o nome do utilizador com sesséo iniciada no momento em que
ocorreu o evento

e Origem apresenta as informagées relativas ao componente de origem, ou outra parte do
sistema AVG, que despoletou o evento
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e Descricdo do evento apresenta um breve resumo do que de facto aconteceu

Botoes de controlo

® | ista vazia - clique neste botédo para eliminar todas as entradas da lista de eventos

e Actualizar lista - cligue neste botdo para actualizar todas as entradas da lista de eventos
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13. FAQ e Suporte Técnico

Na eventualidade de ter alguma duvida ou problema de ordem comercial ou técnica com o seu AVG
Anti-Virus 2012 , ha varias formas de obter ajuda. Queira escolher entre as seguintes opgoes:

e Contactar o apoio ao cliente: directamente a partir da aplicagcdo AVG, pode contactar o
nosso apoio ao cliente profissional. Seleccione o item do menu Ajuda / Obter Ajuda
Online para ser redireccionado para o formulario de contacto online para comunicagdo com
0 nosso apoio ao cliente AVG 24/7. O seu niumero de licenga sera preenchido
automaticamente. Para continuar, queira seguir as instrugbes apresentadas na pagina.

e Suporte (hiperligacdo do menu principal): O menu do AVG (no topo da interface do
utilizador) inclui a hiperligagdo Suporte que abre uma nova janela com todos os tipos de
informacgdes de que possa precisar quando procura ajuda. A janela inclui dados basicos
sobre o seu programa AVG (programa / vers&o da base de dados), informagées da licenca
e uma lista de hiperligacbes de suporte rapido:

¥ Informagso

¥ AVG

. Anti-Virus

| versso | Programa | Sistema | Contrato de Licenca Suporte I Contactos

Informagdes do Suporte Links de Suporte Rapido
AWG Wersdo: 2012.0.1796 Perguntas Frequentes
Versdo da BD de virus: 20824462 Forums &4GE

Transferéncias
Proteccdo de e-mail instalada A rhinha conta

The Bat!, Microsoft Outlook, Verificador de E-mail Pessoal, Mozila Thunderbird

Detalhes da licenca
MNorme do produto: AYGE Anti-vinus 2012

Tipo de Licenca: Completo Registar
MNumero de Licenca:  AM3ED-370DA-0OB4XR-QSMC4-26WIUT-T (Copiar para a area de transferéncial
Liceriza Expira; wednesday, December 31, 2014

MNUmero de postos: 1
Reactivar

Centro de Suporte

Ohter ajuda para o seu produto AWG on-ine - encontre uma resposta para a sua pergunta, ou contacte os nossos tecnicos
para supartel

Suporte On-ling

¢ Resolugdo de problemas no ficheiro de ajuda: Esta disponivel uma nova secgao de
Resolugao de problemas directamente no ficheiro de ajuda incluido no AVG Anti-Virus
2012. Esta secgao providencia uma lista das situagbées que ocorrem com maior frequéncia
e que motivam a procura de ajuda profissional por parte de um utilizador. Queira
seleccionar a situagao que melhor descreve o seu problema e clique sobre a mesma para
abrir instrugdes detalhadas que solucionam o problema.

e Centro de Suporte do Website da AVG: Em alternativa, pode consultar a solugéo para o
seu problema no website da AVG (http://www.avg.com/). Na secgdo Centro de Suporte
pode encontrar uma sintese estruturada de grupos tematicos que tratam de questdes
técnicas e comerciais.
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® Perguntas Frequentes. no Website da AVG (http://www.avg.com/) também pode encontrar
uma secgao a parte e elaboradamente estruturada de perguntas frequentes. Esta secgéo é
acessivel através da opgédo do menu Centro de Suporte / Perguntas Frequentes. Mais
uma vez, todas as perguntas estao divididas de forma ordenada em categorias comercial,
técnica e de virus.

¢ Acerca de Virus e Ameacgas: Um capitulo especifico do Website da AVG (http://www.avg.
com/) dedicada a questdes relativas a virus. No menu, seleccione Centro de Suporte /
Acerca de Virus e Ameacgas para aceder a uma pagina que apresenta uma vista
estruturada de informagdes relativas a ameagas online. Também encontra instrugdes para
a remogao de virus, spyware e conselhos sobre como se manter protegido.

e Forum de debate: Também pode usar o férum de debate dos utilizadores do AVG em
http://forums.avg.com.
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