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1. Uvod

Owo korisniCko uputstvo sadrzi sveobuhvatnu dokumentaciju za AVG Antivirus 2011 .
Cestitamo vam na kupovini programa AVG Antivirus 2011 !

AVG Antivirus 2011 predstavija deo asortimana nagradivanih AVG proizvoda, osmisljenih da bi ste
vi mogli da budete bezbrizni, znaju¢i da je vaS racunar potpuno zasti¢en. Kao i svi AVG proizvodi,
AVG Antivirus 2011 je redizajniran od samog temelja, kako bi se Euvena AVG zastita obezbedivala
na nov, jednostawiji i efikasniji na€in. Vas novi AVG Antivirus 2011 proizvod odlikuje se svedenim
interfejsom u kombinaciji sa agresivnijim i brzim skeniranjem. Radi ve¢e prakti¢nosti,
automatizovano je joS nekoliko bezbednosnih funkcija, a dodate su i nowe inteligentne korisnicke
opcije kako biste bezbednosne funkcije mogli da prilagodite svom nacinu Zivota. Nema \iSe
kompromisa po pitanju bezbednosti kako bi se pojednostavilo koriS¢enje!

Program AVG je osmiSljen i razvijen kako bi zastitio vaSe raCunarske i mrezne aktivnosti. Uzivajte u
potpunoj zastiti koju nudi AVG.

Sve ponude AVG proizvoda
e ZaStita koja je bitna za na€in na koji koristite vas raCunar i Internet: bankarstwvo i kupovina,
surfovanje i pretraga, ¢askanje i e-poSta ili preuzimanje datoteka i druStveno umreZzavanje -
AVG ima proizvod za zastitu koji je po vaSoj meri

e ZaStita bez muke kojoj veruje preko 110 miliona ljudi Sirom sweta i podsticana od strane
globalne mreze izuzetno iskusnih istraZivaca

e ZaStita koja ima dvadesetoCasownu struc¢nu podrsku
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2. Zahtevi za instalaciju programa AVG

2.1. Podrzani operativni sistemi

AVG Antivirus 2011 je namenjen zastiti radnih stanica na kojima se koriste sledeéi operativni
sistemi:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
e Windows Vista (x86 i x64, sva izdanja)
e Windows 7 (x86 i x64, sva izdanja)
(i eventualno nowiji senisni paketi za odredene operativne sisteme)
Napomena: komponenta ZaStita identiteta nije podrZzana u operativnom sistemu Windows XP x64.

Na ovom operativnom sistemu mozete da instalirate AVG Antivirus 2011 , ali bez komponente
Zastita identiteta.

2.2. Minimalni i preporuceni hardverski zahtevi

Minimalni hardverski zahtevi za AVG Antivirus 2011 :
¢ [ntel Pentium CPU 1,5 GHz
e 512 MB RAM memorije

e 750 MB slobodnog prostora na ¢wstom disku (za instalaciju)

Preporuceni hardverski zahtevi za AVG Antivirus 2011 :
¢ Intel Pentium CPU 1,8 GHz
e 512 MB RAM memorije

e 1400 MB slobodnog prostora na ¢wstom disku (za instalaciju)
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3. Opcije za instalaciju programa AVG

AVG se moZe instalirati putem instalacione datoteke koja se nalazi na instalacionom CD-u ili tako
Sto Cete preuzeti najnoviju instalacionu datoteku sa AVG Web lokacije (http://www.avg.com/).

Pre nego $to pocCnete da instalirate AVG, preporuujemo vam da posetite AVG Web
lokaciju (http://www.avg.com/) da biste proverili da li postoji nova instalaciona datoteka.
Na taj nacin Cete biti sigurni da ¢ete instalirati najnoviju verziju programa AVG Antivirus
2011.

Tokom procesa instalacije bi¢ete upitani za broj licence/prodajni broj. Pre nego Sto zapoCnete
instalaciju, uverite se da je taj broj dostupan. Prodajni broj mozete pronaci na pakovanju CD-a. Ako
ste swoj primerak AVG programa kupili na mrezi, broj licence dostavjen vam je e-poStom.
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4. Proces instalacije programa AVG

Da histe instalirali AVG Antivirus 2011 na swoj raCunar, potrebna vam je najnovija instalaciona
datoteka. MoZete da upotrebite instalacionu datoteku sa CD-a iz kompleta, ali postoji moguc¢nost da
je zastarela. Zato vam preporuc¢ujemo da preuzmete najnoviju instalacionu datoteku sa mreze.
Datoteku moZete da preuzmete sa Web lokacije kompanije AVG (http://www.avg.com/), odeljak
Centar za podr3ku / Preuzimanije.

Instalaciju €ini niz dijaloga sa kratkim opisom radnji koje bi trebalo da preduzmete u tom koraku. U
nastavku teksta nalaze se objasSnjenja svih dijaloga:

4.1. Dobro dosli

Proces instalacije po€inje prozorom Dobro dosli . Owde moZete izabrati koji ¢ete jezik koristiti za
proces instalacije i podrazumevani jezik AVG korisni¢kog interfejsa. U gornjem odeljku prozora
nadite padajuc¢i meni sa spiskom jezika koje mozete birati:

Instalator AVG softvera

ar

AVG

Dobro dosli

Instalirate AVG. [Srpski

Ako instalirate ovaj proizvod, prinvatate sledede uslove i odredbe Ugaovora o licenciranju programa AVG 2011:

VAZNO: PAZLINVG PROCITAJTE OWAJ UGOWOR. OWAJ UGOWOR JE U SKLADU SA
ZAKONOM | ODREBUJE PRAVYILA POD KOJIM KORISTITE SOFTYER | KOLEKCHU
TEHMOLOGIE KOMPANIE AVG KAD | UPOTREBU ODREBEMNIH INFORMACIA KOJE
VAS MOGU IDENTIFIKOWATL KLIKOWM MNA QPCUU “PRIHVATAM™ ILI INSTALIRANJEM
PRATECEG SOFTYERSKOG PROIZVODA (SOFTVER), W1 (U SWVOJE LIENO IME | U IME
STRAME M4 CLEM SE RACUMARL INSTALIRA SOFTYER) STE SAGLASMI DA SE o

Paznja: Ovde je potrebno da izaberete jezik za proces instalacije. Jezik koji odaberete ¢e biti
instaliran kao podrazumevani jezik za AVG korisnicki interfejs, zajedno sa engleskim koji se
instalira automatski. Ukoliko Zelite da budu instalirani i drugi, dodatni jezici za korisnicki interfejs,
definiSite ih u okviru jednog od sledecih dijaloga za podeSavanje pod imenom Prilagodene opcije.

Uz to, ovaj dijalog sadrzi kompletnu verziju AVG ugowora o licenciranju. Molimo vas da ga paZzljivo
proCitate. Da biste potwdili da ste procitali, razumeli i prihvatili ugovor pritisnite dugme Prihvati. Ako
se ne slaZete sa uslovima ugowora o licenciranju kliknite na dugme Odbij, ¢ime ¢ete odmah
prekinuti proces instalacije.
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4.2. Aktivirajte AVG licencu

U dijalogu Aktivirajte vasu licencu pozivate se da unesete broj vaSe licence u ponudeno tekstualno
polje.

Prodajni broj se nalazi na pakovanju CD-a u kutiji programa AVG Antivirus 2011 . Broj licence ¢e
se nalaziti u potwdnoj e-poruci koju ste dobili nakon kupovine programa AVG Antivirus 2011 na
Internetu. Morate uneti broj tatno onako kao §to je prikazan. Ako je broj licence dostupan u
digitalnom obliku (u e-poruci), preporucujemo da ga umetnete metodom kopiranja i nalepljivanja.

Instalator

A

AVG

Aktivirajte licenu

Broj licence:

Primer: SFULL-NSDRS+KULAL-UKSFR-LIEMS-B2ALT-XWMX3

Ako ste softver AVG 2011 kupil na mrezi, trebalo bi da ste broj licence dobili e-postom. Da biste izbeali greske u kucanju,
preporucujemo da broj iz e-poruke isedete i nalepite na ovaj ekran.

Ako ste softver kupil u prodavnid, broj licence cete nadi na kartid za registradiju proizvoda koja se nalazi u paketu, Vodite
racuna da praviino prepidete broj.

< Nazad ‘l Sledece = H Otkasi

Pritisnite dugme Sledece da biste nastauili sa procesom instalacije.
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4.3. Izaberite tip instalacije

Instalator AVG softvera

¥ AVG

. Anti-Virus Izaberite tip instalacije

@ Brza instaladja
Izaberite ovu opdiju da biste instalirali standardnu
konfiguradiju softvera. Ova opdja obezbeduje

optimalnu zastitu za vedinu korisnika. UPDATE NOW

BT 2

() Prilagodena instaladija
Ova opcija se preporucuje samo za iskusne korisnike.
Ona omogucava menjanje konfiguradije sistema.

Instalira i prikazuje AVG 2011 gedfet. U pitanju je
odlitna alatka za pristup skeniranju i auriranju

Dijalog Izaberite tip instalacije nudi izbor od dve opcije za instalaciju: Brza instalacija i
Prilagodena instalacija.

Vecini korisnika se preporucuje da se drze standardneBrze instalacije kojom ée se program AVG
instalirati u potpuno automatskom rezimu sa postavkama koje je unapred definisao proizvodac
softvera. Ova konfiguracija obezbeduje maksimalnu bezbednost i optimalnu zauzetost resursa. Ako
kasnije bude potrebno da promenite konfiguraciju, to ¢ete uvek moci da uradite direktno u aplikaciji
AVG. Ukoliko ste odabrali opciju Brza instalacija , pritisnite dugme Dalje da nastavite ka slede¢em

dijalogulnstaliraj AVG bezbednosnu traku sa alatkama.

Prilagodenu instalaciju treba da koriste isklju¢ivo iskusni korisnici koji imaju dobar razlog da
program AVG instaliraju sa nestandardnim postavkama, npr. u skladu sa specijalnim zahtevima
sistema. Kada ste izabrali ow opciju, pritisnite dugme Dalje da nastavite ka dijalogu Prilagodene

opcije .

U desnom odeljku dijaloga mozete naci polje za oznaCavanje koje se odnosi na AVG gadzet (koji je
podrzan u operativnim sistemima Windows Vista/Windows 7). Ukoliko Zelite da instalirate ovaj
gadZet, oznacite odgovarajuce polje. AVG gadzetce tada biti pristupacan iz Windows bocne trake,
¢ime se omoguc¢ava momentalni pristup najvaznijim funkcijama vaSeg AVG Antivirus 2011 , npr.

skeniranjei azuriranje.
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4.4. Opcije prilagodavanja

Dijalog Prilagodene opcije omogucava vam da podesite dva parametra instalacije:

Instalator AVG softvera

¥ AVG

. Anti-Virus Prilagodene opcije

Odredigna fasdkla
Podrazumevana odredigna fascikla je prikazana ispod. MoZete da kliknete na dugme Pretrafi da biste izabrali neku drugu fascikiu,
ali vam preporucujemo da koristite podrazumevana podedavanja.

C:¥Program Files\AVGIAVG10Y

Izbor komponenti
=[] AVG 2011 »  Izaberite komponentu da bi se prikazao njen

E| Skener e-poite (W opis.
Dodatna komponenta za The Bat!

Skener licne e-poste (za sve ostale aplikadje za e-postu)
Programski dodatak za Microsoft Cutlook:

- [¥] Dodatni instalirani jezici

‘ Otkadi

Odredisna fascikla

U okviru Odredisna fasciklaodeljka dijaloga od vas se trazi da oznacite lokaciju gde ¢e AVG
Antivirus 2011 biti instaliran. Podrazumevano, AVG se instalira u fasciklu Programske datoteke na
jedinici diska C:- Ako Zelite da promenite ow lokaciju, kliknite na dugme Potrazi da biste videli
strukturu disk jedinice i izaberite odgovaraju¢u fasciklu.

Izbor komponenti

Odeljaklzbor komponenti omogucéava pregled svih AVG Antivirus 2011 komponenti koje mogu biti
instalirane. Ako vam podrazumevane postavke ne odgovaraju, moZete ukloniti/dodati odredene
komponente.

Medutim, moZete izabrati samo neku od komponenata koje se nalaze u izdanju programa
AVG koje ste kupili!

Markirajte bilo koju stavku na listi Izbor komponenti, i kratak opis odgovaraju¢e komponente ¢e se
prikazati na desnoj strani ovog odeljka. Za detaljne informacije o funkcionalnosti svake komponente

procitajte poglavje Pregled komponentiiz ove dokumentacije. Da biste se watili na podrazumevanu
konfiguraciju, unapred podeSenu od strane proizvodaCa programa, koristite dugme Podrazumevano.

Kliknite na dugme Dalje da biste nastauili.
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4.5. Instalirajte AVG bezbednosnu traku sa alatkama

Instalator AVG softvera

Y AVG

. Anti-Virus Instaliraj AVG bezbednosna traka sa

PoboljEaj moju zastitu na Internetu pomodu komponente AYG bezbednosna traka sa alatkama:
« Vizuelna obavestenja za tehnologiju LinkScanner koja prati i nadgleda opasne Web lokadije
+ Lak pristup Facebook i Skype nalogu
+ Obaveitenja o dolaznim e-porukama {Gmail, Yahoo! Mail, Hotmail i drugi servisi za e-postu)
+ Lokalna ¥remenska prognoza i Yesti

Safety Alert Skype Facebook
Wave - o ~ | serc] | [lPape sthus Y ews (50 - 5 - CHEMS § ) B Rd K- yw
Secure Search Mews Weather Support

Zelim da postavim AVG Secure Search kao podrazumevani pretragivad

Otkai

U dijalogu Instaliraj AVG bezbednosnu traku sa alatkama mozete izabrati da li Zelite da instalirate
AVG bezbednosnu traku sa alatkama. Ako ne promenite podrazumevana podeSavanja, ova
komponenta e biti automatski instalirana u va$ Internet pregledac (trenutno su podrzani sledeci
pregledaci: Microsoft Internet Explorer v. 6.0 ili novija verzija i Mozilla Firefox v. 3.0 ili novija verzija)
kako bi se omogucila sveobuhvatna zaStita dok pregledate Internet.

Takode mozete da odlucite da li Zelite da izaberete AVG Secure Search (powered by Google) kao
podrazumevani pretraziva€. Ukoliko Zelite, oznacite odgovarajuée polje.
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4.6. Tok instalacije
Dijalog Tok instalacije prikazuje tok instalacionog procesa i ne zahteva angazovanje korisnika:

Instalator AVG softvera

¥ AvG

. AntiVirus Tok instalacije

Pametno skeniranje

Radi dok se vi odmarate .

AVG radi u reZimu visokog prioriteta dok ste udaljeni ,

od ratunara, a prelazi u reZim niskog prioriteta kada ] -

se vratite » »‘H
|_

Konfigurisanje proizvoda ...

Kada se proces instalacije zawsi, bi¢ete preusmereni na sledeci dijalog.

4.7. Instalacija je uspesno obavljena

Instalator ftvera

¥ AVG

. Anti-Virus Instalacija je uspesno obavljena

Prihvatam da ufestvujem u AVG 2011 Web bezbednosti i program za unapredenie proizvoda u dlju povedania moje
bezbednosti u skladu sa Smernice privatnost za AVG 2011

Dijalog Instalacija je uspeSno obavijena potwduje da je va§ AVG Antivirus 2011 u potpunosti
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instaliran i konfigurisan.

U ovom dijalogu unesite vaSe kontakt podatke kako biste mogli da dobijate informacije i novosti u
vezi sa proizvodom. Ispod obrasca za registraciju ¢ete naci slede¢e dwe opcije:

e Da, zelim da budem informisan o novostima vezanim za bezbednost i AVG 2011
specijalnim ponudama putem e-poste - oznacite owo polje ako Zelite da budete
informisani o novitetima iz sfere bezbednosti na Internetu i Zelite da dobijate informacije o
specijalnim ponudama, unapredenjima i aZzuriranjima, itd. u vezi sa AVG proizvodom

e Prihvatam da ucestvujem u AVG 2011 web bezbednosti i Programu za unapredenje
proizvoda ... - oznacite owvo polje da prihvatite u¢eS¢e u Programu za unapredenje
proizvoda (za detalje videti poglavije AVG Napredna podeSavanja/Program za unapredenje
proizvoda) koji prikuplja anonimne informacije o detektovanim pretnjama u cilju pove¢anja
nivoa opSte bezbednosti Interneta.

Da biste zawvsili proces instalacije morate da restartujete vas$ racunar: odaberite da li Zelite da
Restartujete sada, ili Zelite da odlozite ow radnju - Restartuj kasnije.

Napomena: Ukoliko koristite AVG poslovnu licencu i u sluc¢aju da ste prethodno odabrali da
se instalira stavka Daljinsk e administracije (videti Prilagodene opcije), dijalog Instalacija je
uspesno obavljena pojavi¢e se sa slede¢im interfejsom:

Morate da odredite parametre AVG centra za podatke - unesite niz za vezu u AVG centar za
podatke u formi server:port. Ako te informacije trenutno nisu dostupne, ostavite ovo polje
praznim, a konfiguraciju mozete kasnije podesiti u dijalogu Napredna podeSavanja /
Daljinska administracija. Za detaljne informacije o AVG daljinskoj administraciji procitajte
korisnicko uputstvo za AVG Business izdanje; moze se preuzeti sa AVG Web lokacije (

http://vwwv.avg.com/).
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5. Nakon instalacije

5.1. Registracija proizvoda

Kada zawsSite instalaciju programa AVG Antivirus 2011 , registrujte swoj proizvod na Web lokaciji
kompanije AVG (http://www.avg.com/), stranica Registracija (sledite uputstva koja se nalaze na
stranici). Nakon registracije, imacete pun pristup AVG korisnickom nalogu, AVG informativnom
biltenu i drugim uslugama koje su dostupne isklju€ivo registrovanim korisnicima.

5.2. Pristup korisnickom interfejsu
AVG korisni€kom interfejsu mozete pristupiti na nekoliko nacina:

e dvaput kliknite naAVG ikonu u sistemskoj traci

dvaput Kliknite na AVG ikonu na radnoj powsSini

dvaput Kliknite na statusnu liniju koja se nalazi u donjem odeljkuAVG gadzet (ukoliko je
instaliran; podrzano na OS Windows Vista/ Windows 7)

¢ iz menija Start/Programi/AVG 2011/AVG korisni€ki interfejs

izAVG trake sa alatkamaputem opcijePokreni AVG

5.3. Skeniranje celog racunara

Postoji potencijalni rizik da je va$ raCunar zarazen virusom pre instalacije programa AVG Antivirus
2011 . Zato je potrebno da pokrenete Skeniranje celog racunara, kako biste bili sigurni da raunar
nije zarazen.

Uputstva za Skeniranje celog ra€unara potrazite u poglavju Skeniranje programom AVG.

5.4. Eicar test

Da biste potwdili da je AVG Antivirus 2011 pravilno instaliran, moZete obaviti EICAR test.

EICAR test je standardan i potpuno bezbedan metod koji se koristi za testiranje funkcionisanja
antivirusnog sistema. Bezbedno ga je Siriti zato Sto nije pravi virus i ne sadrzi nijedan deo virusnog
koda. Veéina proizvoda reaguje na njega kao na virus (iako najcesSc¢e izveStavaju o njemu sa
ociglednim imenom, kao §to je ,EICAR-AV-Test"). Virus EICAR mozete da preuzmete sa EICAR
Web lokacije na adresi www.eicar.com gde takode mozete pronaci sve neophodne informacije o
EICAR testu.

PokuSajte da preuzmete datoteku eicar.com i sacuvajte je na lokalnom disku. Cim potwrdite
preuzimanje datoteke za testiranje, Online Shield ¢e reagovati upozorenjem. Ovo obaveStenje
pokazuje da je AVG isprawno instaliran na racunaru.
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¥ Upozorenje komponente 4G Online Shielda
ﬂ Pretnja je blokiran!
Ime datoteke: iy, 2iCar, org fdowenloadfeicar.com
Pretnja - ime: Identifikovan virus EICAR_Test (Vite informaciial

Prikaéi detalie ‘ Zatwari

Na Web lokaciji http://www.eicar.com takode mozete da preuzmete komprimovanu verziju EICAR
Mrusa“ (npr. u obliku eicar_com.zip). Online Shield vam omogucava da preuzmete ow datoteku i
da je sacCuvate na lokalnom disku, ali ¢e u tom slu€aju Stalni Stit detektovati ,Mrus“ kada pokuSate
da je otpakujete. Ako AVG ne identifikuje probnu datoteku EICAR kao virus, trebalo bi da
ponovo proverite konfiguraciju programa!

5.5. Podrazumevana AVG konfiguracija

Podrazumevanu konfiguraciju (tj. nacin na koji je aplikacija podeSena odmah nakon instalacije)
programa AVG Antivirus 2011 podesio je proizvodal softvera kako bi sve komponente i funkcije bile
podeSene tako da se postignu optimalne performanse.

Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to! PodeSavanja bi
trebalo da menjaju samo iskusni korisnici.

Manje izmene AVG komponenti mogu se obawjati direktno iz korisniCkog interfejsa te
komponente. Ako bude potrebno da prilagodite konfiguraciju programa AVG swojim potrebama, idite
na AVG napredna podeSavanja: izaberite stavku iz sistemskog menija Alatke/Napredna
podeSavanja i uredite konfiguraciju programa AVG u dijalogu AVG napredna podeSavanja koji ¢e
se otvoriti.
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6. AVG korisnicki interfejs

AVG Antivirus 2011 se otvara sa glamim prozorom:

oF AVG Anti-Virus 2011

¥ AVG

. Anti-Virus

Pregled bezbednosnih komponenti i statusa
Anti-Virus Antispajver @ LinkScahner Stalni Stit
I Aktivno (L Aktivno '1?}& I Aktivno [ Aktivno

Family Safety LiveKive Skener e-poite MenadzZer aZuriranja
\-c () Akkiviraj odmah, ., () Aktiviral odmah,.. I Aktvno [ Akkivno

__ ™ Licenca Online Shield Anti-Rootkit PC Analyzer
| L Akkivno (o Akkivno I Aktvno () Potrebna analiza

(g tentity protection Bezhednosna traka
. (& Aktivno L:u::aa

[ Aktivno

O [Pregled]

Skeniraj odmah

Opis izabrane komponente

BP o wirusima: 15003643 Opis izabrane komponente (trenutno nije izabrana nijedna komponenta)).
AVG verzija: 1001375
Licenca istite: 12/31/2014

¥ PrikaZi obavedtenje

Glawni prozor je podeljen na nekoliko odeljaka:

e Sistemski meni (gornja sistemska linija u prozoru) je standardni element za navigaciju koji
vam omogucéava da pristupite svim AVG komponentama, uslugama i funkcijama - detalji>>

¢ Informacije o bezbednosnom statusu (gornji deo prozora) sadrzi informacije o trenutnom
statusu programa AVG - detalji>>

e Brze veze (leva strana prozora) omogucavaju vam da brzo pristupite najvaznijim AVG
zadacima i onima kaoji se najceSce koriste - detalji>>

e Pregled komponenti (srediSnji deo prozora) sadrzi pregled instaliranih AVG komponenata
- detalji>>

e Statistika (donji levi deo prozora) sadrzi sve statisticke podatke u vezi sa radom programa
- detalji>>

¢ |kona sistemske palete (donji desni ugao ekrana, na sistemskoj paleti) oznaCava trenutni
status programa AVG - detalji>>

e AVG gadzet (Windows bocna traka, podrzano u Windows Vista/7) omogucava brz pristup
AVG skeniranju i azuriranju - detalji>>
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6.1. Sistemski meni

Sistemski meni je standardni oblik navigacije koji se koristi u sMm Windows aplikacijama.
Postavjen je horizontalno, na samom whu glawog prozora programa AVG Antivirus 2011 . Pomocu
sistemskog menija moZete pristupiti odredenim AVG komponentama, funkcijama i uslugama.

Sistemski meni ima pet glawnih odeljaka:

6.1.1. Datoteka

e |zadi - zatvaranje AVG Antivirus 2011 korisni¢kog interfejsa. Medutim, aplikacija AVG ¢e i
dalje raditi u pozadini, pa ¢e vas raCunar biti zasti¢en!

6.1.2. Komponente

Staka Komponente u sistemskom meniju sadrzi veze ka svim instaliranim AVG komponentama
koje sluze za otvaranje podrazumevanih dijaloga u korisni¢kom interfejsu:

¢ Pregled sistema - predite na podrazumevani dijalog korisni¢kog interfejsa sa pregledom svih
instaliranih komponenti i njihovim statusom

e Antivirusni program obezbeduje zastitu vaSeg raCunara od virusa koji pokuSavaju da
prodru u njega - detalji >>

e Antispajver obezbeduje da vas racunar bude zaSti¢en od spajvera i advera - detalji >>

e Skener linkova proverava rezultate pretrage koji se prikazuju u pregledacu Interneta -
detalji >>

e Skener e-poste proverava dolaznu i odlaznu poStu u potrazi za virusima - detalji >>

sadrzaja Web lokacija - detalji >>

¢ LiveKive omogucava automatsko pravjenje rezernih kopija vasSih podataka na mrezi -
detalji >>

Stalni Stit radi u pozadini i skenira datoteke prilikom njihovog kopiranja, otvaranja ili Cuvanja
- detalji >>

e Upravljanje azuriranjem upravja aZuriranjem programa AVG - detalji >>
* Y odMpkv Licenca se prikazuje broj licence, tip licence i datum njenog isteka - detalji >>
¢ Online Shield skenira sve podatke koje preuzima pregleda¢ Weba - detalji >>

¢ Anti-Rootkit detektuje programe i tehnologije €iji je cilj da kamufliraju zlonamerni softver -
detalji >>

e PC Analyzer analizator pruza informacije o statusu vaSeg racunara - detalji >>
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e Zastita identiteta - komponenta protiv zlonamernog softvera fokusirana na sprecavanje
kradljivaca identiteta da ukradu vaSe licne digitalne dragocenosti - detalji >>

e Bezbednosna traka sa alatkama omogucéava vam da koristite Zeljene AVG funkcije
direktno iz Internet pregledaca - detalji >>

* Daljinska administracija prikazuje se samo u okviru verzija iz serije AVG Business
Edition, u slucaju da ste oznacili tokom procesa instalacije da Zelite da instalirate ow
komponentu

6.1.3. Istorija
o Rezultati skeniranja - prelazak u AVG interfejs za testiranje, tj. u dijalog Pregled rezultata
skeniranja

e Detekcija od strane stalnog Stita — otvara se dijalog sa pregledom pretnji koje je
detektovala komponenta Stalni Stit

¢ Detekcija od strane skenera e-poste — otvara se dijalog sa pregledom priloga e-poruka
koje je kao opasne detektovala komponenta Skener e-poste

e Stavke koje je pronaSao Online Shield — otvaranje dijaloga sa pregledom pretnji koje je
detektovao Online Shield

e Skladiste za viruse - otvaranje interfejsa karantina (Skladiste za viruse) u koji AVG
premesta sve detektovane sluCajeve zaraze koji se iz nekog razloga ne mogu automatski
izle€iti. ZaraZzene datoteke su izolovane u karantinu, pa je bezbednost vaSeg raCunara
zagarantovana; istowemeno, zarazene datoteke se uvaju radi potencijalnog oporavka u
buducnosti

¢ Evidencija istorije dogadaja - otvaranje interfejsa evidencije istorije sa pregledom svih
evidentiranih AVG Antivirus 2011 radnji

6.1.4. Alatke

e Skeniraj raCunar - prelazak u AVG interfejs za skeniranjei pokretanje skeniranja celog
racunara.

e Skeniraj izabranu fasciklu - prelazak u AVG interfejs za skeniranje, nakon Cega sa
prikaza vaSeg raCunara u obliku stabla moZete izabrati datoteke i fascikle koje Zelite da
skenirate.

e Skeniraj datoteku — omogucava vam da pokrenete test pojedinatne datoteke na zahtev
tako Sto Cete je izabrati sa prikaza vaSe disk jedinice u obliku stabla.

e AZuriranje — automatsko pokretanje procesa aZuriranja za AVG Antivirus 2011 .

e AZuriranje iz direktorijuma - pokretanje procesa aZuriranja na osnow datoteka za
azuriranje koje se nalaze u navedenoj fascikli na lokalnom disku. Medutim, koriS¢enje ove
opcije preporucuje se iskljucivo u hitnim slu€ajevima, npr. ako nije dostupna veza sa
Internetom (na primer, vas raCunar je zaraZen i nije povezan sa Internetom; vas raCunar je
povezan na mreZu koja nema pristup Internetu, itd.). U prozoru koji ¢e se otvoriti, izaberite
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fasciklu u koju ste prethodno smestili datoteku za azuriranje, pa pokrenite proces
azuriranja.

¢ Napredna podeSavanja — otvaranje dijaloga AVG napredna podeSavanja u kojem moZete
urediti AVG Antivirus 2011 konfiguraciju. Uglamom se preporucuje da zadrzite

podrazumevana podeSavanja ove aplikacije koje je definisao proizvodac softvera.
6.1.5. Pomoc¢
e Sadrzaj - otvaranje AVG datoteka pomoci

¢ Pronadite pomo¢ na mrezi - otvaranje AVG Web lokacije (http://www.awy.com/) na stranici
centra za korisni¢ku podrSku

VasS AVG Web - otvaranje AVG Web lokacije (http://www.avg.com/)

ViSe informacija o virusima i pretnjama - otvaranje Enciklopedije virusa na mrezi u
kojoj mozete pronaci detaljne informacije o identifikovanom virusu

Ponovo aktiviraj — otvaranje dijaloga Aktivacija AVG programa sa podacima koje ste
uneli u dijaloguPrilagodavanje programa AVG u toku procesa instalacije. U ovom dijalogu
moZete uneti swoj broj licence kako biste zamenili prodajni broj ( broj sa kojim ste instalirali
AVG ) ili zamenili stari broj licence ( npr. prilikom nadogradnje na nov AVG proizvod).

¢ Regqistrujte odmah - povezivanje sa stranicom za registraciju na AVG Web lokaciji (http://
www.awg.com/). Unesite registracione podatke; besplatnu tehni¢ku podrSku mogu dobiti
samo korisnici koji registruju swoj AVG proizvod.

Napomena: Ako koristite probnu verziju programa AVG Antivirus 2011 , poslednje dve
stavke su Kupite odmah i Aktivacija i omoguéavaju vam da odmah kupite punu verziju
programa. Ako je AVG Antivirus 2011 instaliran sa prodajnim brojem, prikazuju se stavke
Registracija i Aktivacija. ViSe informacija potrazite u odeljku Licenca u ovoj dok umentaciji.

e O programu AVG - otvaranje dijaloga Informacije koji sadrZi pet kartica sa podacima o
imenu programa, verziji programa i baze podataka o virusima, sistemskim informacijama,
ugovorom o licenciranju i kontakt podacima kompanije AVG Technologies CZ.

6.2. Informacije o bezbednosnom statusu

Odeljak Informacije o bezbednosnom statusu nalazi se u gornjem delu glanog prozora programa
AVG. U ovom odeljku uvek moZete pronaci informacije o trenuthom bezbednosnom statusu
programa AVG Antivirus 2011 . Pogledajte opise ikona iz ovog odeljka i njihovo znacenje:

s "y

u - Zelena ikona ukazuje na to da AVG potpuno funkcionalan. RaCunar je u potpunosti
zasti¢en i azuriran, a sve instalirane komponente isprawmo rade.

_= - NarandZasta ikona upozorava na to da su neke komponente nepravilno konfigurisane
i da bi trebalo da obratite paznju na njihova swojstva/podeSavanja. Nema kriti€nih problema u
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programu AVG, a verovatno ste odlucili da iskljuc¢ite neku komponentu. | dalje ste zaStriceni
pomocu programa AVG. Medutim, obratite paznju na podeSavanja problemati¢ne
komponente! Njeno ime Ce bhiti prikazano u odeljku Informacije o bezbednosnom statusu.

Ova ikona se takode pojavjuje i ako ste iz nekog razloga odlucili da zanemarite status greSke
komponente (opcija ,Zanemari stanje komponente“ je dostupna u kontek stualnom meniju k oji
se otvara tako Sto Cete kliknuti desnim tasterom miSa iznad odgovarajuce ikone komponente
u pregledu komponente u glavnom prozoru programa AVG). MoZda ¢ete morati da koristite
ow opciju u odredenoj situaciji, ali preporucujemo da iskljucite opciju ,Zanemari stanje

komponente” §to pre.

- Crvena ikona ukazuje na to da je status programa AVG kritican! Neke komponente
ne rade isprano pa AVG ne moZe da zastiti vaS raunar. Odmah pokuSajte da reSite
prijavjeni problem. Ako ne moZete sami da reSite problem, obratite se AVG timu za tehni¢ku

podrSku.

U slu€aju da AVG nije pode3en na optimalan rad, novo dugme nazvano Popravi (ili Popravi
sve ukoliko problem uklju€uje viSe od jedne komponente) se pojavljuje pored informacije o
bezbednosnom statusu. Pritisnite dugme da pokrenete automatski proces provere i
konfiguracije programa. Ovo je lak naCin da podesite AVG na optimalan rad i dostignete
maksimalni nivo bezbednosti!

Preporucuje se da obratite paznju na Informacije o bezbednosnom statusu, a u slu€aju da izvestaj
ukazuje na neki problem, odmah pokuSajte da ga reSite. U suprotnom vas racunar ¢e biti izloZzen
riziku!

Napomena: Informacije o statusu programa AVG mozete dobiti u bilo kojem trenutku i pomocu
ikone u sistemskoj traci poslova.

6.3. Brze veze

Brze veze (u odeljku sa leve strane u AVG karisnickom interfejsu) omogucavaju trenutni pristup
najvaznijim i najcescée koriS¢enim funkcijama programa AVG:

[ [Pregled|

¢ Pregled - ow vezu koristite da biste sa hilo kojeg otvorenog AVG interfejsa presli na
podrazumevani, sa pregledom svih instaliranih komponenti - pogledajte poglaje Pregled
komponenti >>
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e Skeniraj sada - podrazumevano, dugme pruza informacije o(tipu skeniranja, datumu
poslednjeg pokretanja) o poslednjem pokrenutom skeniranju. MoZete da izwSite komandu
Skeniraj odmah da biste ponowo pokrenuli isto skeniranje ili da kliknete na vezu Opcije
skeniranja da biste otvorili AVG interfejs za skeniranje u kojem moZzete da pokrenete
skeniranja, planirate skeniranja ili uredujete parametre skeniranja — pogledajte poglavije
AVG skeniranje>>

e AZzuriraj sada - veza pruza datum poslednjeg pokretanja procesa azuriranja. Pritisnite
dugme da otworite interfejs za aZuriranje i pokrenete AVG proces aZuriranja momentalno -
videti poglavje AVG aZuriranja>>

Te veze su uvek dostupne iz korisni¢kog interfejsa. Kada upotrebite brzu vezu za pokretanje

odredenog procesa, otvori¢e se novi dijalog u korisniCkom interfejsu, ali ¢e brze veze i dalje biti
dostupne. Osim toga, aktivni proces prikazan je graficki..

6.4. Pregled komponenti

Odeljak Pregled komponenata nalazi se u centralnom delu AVG korisni€kog interfejsa. Ovaj
odeljak ima dva dela:

* Pregled svih instaliranih komponenti koji se sastoji od panela sa ikonom komponente i
informacije o tome da li je ta komponenta aktivna ili ne

e Opis izabrane komponente

U okviru programa AVG Antivirus 2011 , odeljak Pregled komponenti sadrzi informacije o
slede¢im komponentama:

e Antivirusni program obezbeduje zastitu vaSeg raCunara od virusa koji pokuSavaju da
prodru u njega - detalji >>

e Antispajver obezbeduje da vas racunar bude zasti¢en od spajvera i advera - detalji >>

e Skener linkova proverava rezultate pretrage koji se prikazuju u pregledacu Interneta -
detalji >>

e Skener e-poste proverava dolaznu i odlaznu poStu u potrazi za virusima - detalji >>

e Stalni tit radi u pozadini i skenira datoteke prilikom njihovog kopiranja, otvaranja ili Cuvanja
- detalji >>

neprikladnog sadrzaja Web lokacija - detalji >>

¢ LiveKive omoguc¢ava automatsko pravjenje rezernih kopija vasih podataka na mrezi -
detalji >>

e Upravljanje azuriranjem upraja aZuriranjem programa AVG - detalji >>
* Y odehpkv Licenca se prikazuje broj licence, tip licence i datum njenog isteka - detalji >>

e Online Shield skenira sve podatke koje preuzima pregleda¢ Weba - detalji >>
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¢ Anti-Rootkit detektuje programe i tehnologije Ciji je cilj da kamufliraju zlonamerni softver -
detalji >>

e PC Analyzer analizator pruza informacije o statusu vaSeg raCunara - detalji >>

e Zastita identiteta - komponenta protiv zlonamernog softvera fokusirana na sprecavanje
kradljivaca identiteta da ukradu vaSe licne digitalne dragocenosti - detalji >>

e Bezbednosna traka sa alatkama omogucéava vam da koristite Zeljene AVG funkcije
direktno iz Internet pregledaca - detalji >>

¢ Daljinska administracija prikazuje se samo u okviru verzija iz serije AVG Business
Edition, u slu€aju da ste tokom procesa instalacijeoznacili da Zelite da instalirate owu
komponentu

Kliknite na ikonu odredene komponente da biste je oznacili u pregledu komponenti. Opis osnovnih
funkcija komponente istowvemeno ¢e se pojaviti u donjem delu korisni¢kog interfejsa. Dvaput kliknite
na ikonu da biste otworili interfejs izabrane komponente sa listom osnownih statisti¢kih podataka.

Kliknite desnim tasterom miSa iznad ikone komponente da biste otvorili kontekstualni meni. Osim
otvaranja grafickog interfejsa komponente mozete izabrati i opciju Zanemari stanje komponente.
Izaberite ow opciju da biste naweli da ste svesni stanja greSke komponente, ali da iz nekog razloga
Zelite da se AVG ponaSa na ovakav nacin i ne Zelite da vas obaveStava putem sive ikone na

sistemskoj paleti.

6.5. Statistika
Odeljak Statistika nalazi se u levom donjem uglu AVG korisni€¢koq interfejsa. On sadrzi
informacije o radu programa:

e Baza podataka o virusima - informiSe vas o tome koja je verzija baze podataka o virusima
trenutno instalirana

e AVG verzija -informiSe vas o tome koja je verzija programa AVG instalirana (broj ima
oblik 10.0.xx, gde 10.0 oznacava broj linije proizvoda, a xx predstavija broj verzije)

e Licenca isti¢e - datum isteka vaSe AVG licence

6.6. Ikona sistemske palete

Ikona sistemske palete (ha Windows traci zadataka) pokazuje trenutni status programa AVG
Antivirus 2011 . Stalno je vidljiva u sistemskoj paleti, bez obzira na to da li je glawni prozor programa
AVG otworen ili zatvoren:
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Ukoliko je u boji Wikona sistemske palete ukazuje na to da su sve AVG komponente aktivne i
potpuno funkcionalne. Takode, AVG ikona na sistemskoj paleti moZe se prikazivati u boji i kada je
AVG u stanju greSke, ali ste potpuno svesni situacije i namerno ste odlucili da zanemarite stanje
komponente. lkona sa znakom uzvika & ukazuje na problem (neaktivna komponenta, greska, itd.
). Dvaput kliknite na ikonu u sistemskoj paleti da biste otvorili glawni prozor i uredili neku
komponentu.

lkona sistemske palete vas obawveStava i o trenutnim aktivnostima programa AVG i moguéim
promenama statusa programa (npr. automatsko pokretanje planiranog sk eniranja ili azuriranja,
promena statusa komponente, greSka, ...) putem iskacuceg prozora koji se otvara iznad AVG ikone
u sistemoj paleti:

Skeniranje

Skeniraj ceo rafunar je pokrenut,

Ikona u sistemskoj paleti mozZe se koristiti i kao brza veza za pristup glavnom prozoru programa
AVG u bilo kojem trenutku - dvaput kliknite na ikonu. Ako desnim tasterom miSa kliknete naikonu u
sistemskoj paleti otvoriCe se kratak kontekstualni meni koji sadrzi sledeée opcije:
e Otvori AVG korisnicki interfejs - kliknite da biste otwvorili AVG korisni€ki interfejs
e Skeniranja — kliknite da biste otvorili kontekstualni meni programa
e Pokreni PC Analyzer — kliknite da biste pokrenuli komponentu PC Analyzer
e Skeniranja u toku - ova stawka se prikazuje samo u slu¢aju da je skeniranje trenutno u
toku na vaSem raCunaru. Za ovo skeniranje tada moZete postaviti prioritet, odnosno
zaustawti ili pauzirati teku¢e skeniranje. Dalje, slede¢e radnje su dostupne: Postavi prioritet
za sva skeniranja, Pauziraj sva skeniranja ili Zaustavi sva skeniranja.

e Azuriraj odmah - odmah se pokre¢e azuriranje

e Pomoc¢ - otvara datoteku za pomo¢ na njenoj pocetnoj stranici
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6.7. AVG gadzet

AVG gadZet se prikazuje na Windows radnoj powsini (Windows pomoc¢na traka). Ova aplikacija je
podrZzana samo kod operativnih sistema Windows Vista i Windows 7. AVG gadZet nudi trenutni
pristup najvaznijim AVG Antivirus 2011 funkcijama, npr. skeniranju iaZuriranju:

¥ AVG
M SKENRA) |
E ¥

AVG gadZzetomogucéava sledecée opcije brzog pristupa:

e Skeniraj sada - kliknite na vezuSkeniraj sada da direktno zapoCnete skeniranje celog
racunara . MoZete posmatrati napredak procesa skeniranja u naizmeni¢nom korisni¢kom
interfejsu gadzeta. Kratak pregled statistickih podataka pruza informacije o broju skeniranih
objekata, otkrivenim pretnjama i saniranim pretnjama. Tokom skeniranja uvek moZete

pauzirati ﬁ ili zaustawiti ﬁ proces skeniranja. Za detaljne podatke u vezi sa rezultatima

skeniranja, pogledajte standardni dijalog Pregled rezultata skeniranja koji se moze otvoriti
direktno iz gedZeta uz pomo¢ opcije Prikazi detalje (rezultati odgovaraju¢eg skeniranja
bi¢e navedeni u okviru stavke Skeniranje pomocu gedzeta iz bo¢ne trake).

“ AVG “ AVG
| ® SKENIRANJE | REZULTAT

" Mije pronadena
nijedna pretnja
Frikazi demlie

i ZATVORI

e AZuriraj sada - kliknite na vezuAZuriraj sada da pokrenete AVG azuriranje direktno unutar
gadgeta:
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e Twitter vezaE - otvara nowi interfejsAVG gadZzet koji pruza pregled poslednjih AVG
napomena postavjenih na Twitter-u. Sledite vezuPogledaj sve AVG Twitter vesti da
otvorite vaS Web pregledac u novom prozoru, i bi¢ete preusmereni direktno na Twitter web
lokaciju, posebno na stranicu posvec¢enu vestima vezanim za AVG:

T A AV JECUre SEarcn
.
£ AVG

Najnoviji Twitter kanali

sve AWE Twitker kanale

officiala¥Gnews: From Tony's Blog: A¥G Feedbac...
hiktpeffbwitker . comfofficial AvGnewsistatuses| 70046396, . .

officialA¥Gnews: From The Social Blog Customer...
hiktp ffbwitker  comfofficial AvGnewsistatuses (G072 536, |,

officialA¥Gnews: From Tony's Blog: Top Three Pr...
hictp ffbwitter  comfofficial AvGnews statuses 69043646, ,

[ * AVG
[ SKENRAJ |

| =
] AZURIRA)

L I ]

e Facebook veza - otvara va$ web pregleda¢ na Facebook web lokaciji, posebno na

stranici

e LinkedIn ﬁ— ova opcija je dostupna samo u okviru mrezne instalacije (tj. pod uslovom da
ste instalirali AVG, koristec¢i neku od licenci za AVG Business Edition, i otvara va$ Internet
pregleda¢ na Web lokaciji AVG SMB zajednice na druStvenoj mrezi LinkedIin

e PC Analyzer - otvara korisniCki interfejs u komponenti PC Analyzer

e Polje za pretragu - unesite klju¢nu re€ i odmah Cete dobiti rezultate pretrage u novom

prozoru podrazumevanog Web pregledaca
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7. Komponente programa AVG

7.1. Antivirusni program

7.1.1. Antivirusni program Principi

MaSina za skeniranje u okviru antivirusnog programa skenira sve datoteke i njihove aktivnosti
(otvaranje/zatvaranje datoteka itd.) kako bi se prowerilo da li sadrZze poznate viruse. Detektovani virusi
bi¢e blokirani tako da ne mogu da preduzmu nikakwu akciju, a zatim ¢e biti izbrisani ili smeSteni u
karantin. Vecina antivirusnih softvera koristi i heuristiCko skeniranje, kod kojeg se u datotekama
traZe tipi€ne karakteristike virusa, takozvani viralni potpisi. To znaci da ¢e antivirusni softver biti u
stanju da detektuje nov, nepoznat virus ako taj virus ima neke od tipi¢nih karakteristika postojeéih
virusa.

Vazna funkcija aktivirusne zastite jeste to da se nijedan poznat virus ne moze pokrenuti na
racunaru!

Posto samo jedna tehnologija moZe biti nedowljna za otkrivanje ili identifikaciju virusa, Antivirusni
program kombinuje nekoliko tehnologija da bi obezbedio zaStitu racunara:

e Skeniranje - trazenje niski znakova koje su karakteristiCne za dati virus

¢ HeuristiCka analiza - dinami¢ka emulacija uputstava skeniranog objekta u virtuelnom
racunarskom okruzenju

e Genericko otkrivanje - otkrivanje uputstava karakteristi€nih za dati virus/grupu virusa

AVG takode moze da analizira i otkrije izwSne aplikacije ili DLL biblioteke koje mogu da budu
potencijalno neZeljene u okviru sistema. Te pretnje nazivamo potencijalno nezeljenim programima
(razne wste Spijunskog softvera, adwera itd.) Osim toga, AVG skenira sistemski registrator u potrazi
za sumnjivim stavkama, privemenim Internet datotekama i kolaci¢ima za prac¢enje i dozwljava da
sve potencijalno Stetne stawke tretirate na isti nacin kao i bilo koju drugu zarazu.
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7.1.2. Interfejs antivirusnog programa
&

Wirus 2011

WG Ay

w AVG 7 Zasticeni ste

. Anti-Virus

Komponenta Anti-Wirus

m @} Anti-Virus detektuie viruse, crve, Trojanske konje | nefeliene izviine datoteke I biblioteke na vaSem sistemu, Od kjudhe je

vainosti da komponenta Anti-virus uvek bude aZurirana kako bi zattita ostala na najvisemn nivow,

L Aktivno
Broj definicija: 3935032
Baza podataka izdata: Tuesday, May 17, 2011, 8:34 &M
‘arzija baze podataka; 1500,/2643
. 1
’ . ’
)

BP o wirusima: 15003643
AVG verzija: 1001375
Licenca istite: 12/31/2014

¥ PrikaZi obavedtenje

Interfejs komponente Antivirusnog programa pruza opste informacije o njenim funkcijama,
informacije o trenutnom statusu komponente (Komponenta Antivirus je aktivna.), kao i kratak
pregled statistike komponente Antivirusnog programa :

¢ Broj definicija - pruza brojno stanje virusa definisanih u azuriranoj verziji baze podataka
virusa

¢ |zdanje baze podataka - oznacava datum i weme poslednjeg aZuriranja baze podataka
virusa

e Verzija baze podataka - definiSe broj verzije trenutno instalirane baze podataka virusa; taj
broj se uveéava nakon svakog azuriranja baze podataka virusa

U interfejsu ove komponente dostupno je samo jedno dugme (Nazad) - kliknite na ovo dugme da
biste se watili u podrazumevani AVG korisnicki interfejs (pregled komponenti).

7.2. Antispajver

7.2.1. Princip rada antispajver komponente

Spijunski softver se obi¢no definise kao tip malvera, tj. softver koji prikuplja informacije sa racunara
korisnika bez njegovog znanja ili odobrenja. Neke Spijunske aplikacije mogu biti namerno instalirane
i Cesto sadrze reklame, iskacuce prozore ili razli€ite wste neugodnog softvera.
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Trenutno, najcesci izvor zaraze su Web lokacije sa potencijalno opasnim sadrzajem.
Rasprostranjene su i druge metode prenosa, npr. putem e-poste ili prenos cnima i virusima.
Najvaznija zasStita jeste da koristite uvek ukljuceni skener u pozadini, kao Sto je Antispajver
komponenta koja radi kao stalni Stit i skenira aplikacije u pozadini dok ih pokrecete.

Postoji i potencijalni rizik da je malver prenet na raunar pre instalacije programa AVG ili da niste
azurirali program AVG Antivirus 2011 najnowvjim ispravkama za bazu podataka i program. Zato vam
AVG omogucava da u potpunosti skenirate racunar u potrazi za malverom/Spijunskim softverom
koristeCi funkciju skeniranja. Ona takode otkriva i malver koji je u stanju spavanja i neaktivan je, tj.
malver koji je preuzet, ali joS nije aktiviran.

7.2.2. Interfejs komponente Antispajver

-Virus 2011

AVG. 7 Zagtideni ste.

. nkcije pravino rade i aéurirane su,
. Anti-Virus

Komponenta Antispajver

m 2 Antispajver Stiti wai radunar od zlonamernog advera i Spijunskog softvera, sprecava prikazivanje nezeljienih reklama i instalaciju

softwera koji tajno prikuplia liéne informacije o vama. Da biste ostali potpuno zasticeni, vodite rauna da komponenta
Anfispajver Antispajver uvek bude aurirana.

4 Aktivno

Definicije Spijunskog softvera: 190082

Baza podataka izdata: Tuesday, May 17, 2011, 8:34 AM
Werzija baze podataka: 15003643

BP o wirusima: 15003643
AVG verzija: 1001375
Licenca istiCe: 12/31/2014

¥ PrikaZi obavedtenje

Interfejs komponente Antispajver omogucava kratak pregled funkcionalnosti komponente,
informaciju o njenom trenutnom statusu i neke Antispajver statistiCke podatke:

¢ Definicije Spijunskog softvera - broj ozna€ava koli€inu uzoraka Spijunskog softvera u
najnouijoj verziji baze podataka Spijunskog softvera

¢ |zdanje baze podataka - oznaCava datum i weme aZuriranja baze podataka Spijunskog
softvera

e Verzija baze podataka - definiSe broj najnovije verzije baze podataka Spijunskog softvera;
taj broj se uvedava nakon svakog aZzuriranja baze podataka virusa

U interfejsu ove komponente dostupno je samo jedno dugme (Nazad) - kliknite na ovo dugme da
biste se watili u podrazumevani AVG Kkorisni€ki interfejs (pregled komponenti).
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7.3. Skener linkova

7.3.1. Principi skeniranja linkova

Skener linkova vas Stiti od rastu¢eg broja "danas owde, sutra nije" pretnji na Internetu. Ove pretnje
mogu biti sakrivene na bilo kom tipu web lokacije, od viada preko velikih, poznatih imena do malih
firmi, i retko se zadrzavaju na tim lokacijama duze od 24 sata. Skener linkova vas Stiti
analiziranjem web stranica iza svih veza na nekoj web stranici koju gledate i utwdivanjem da su
bezbedne u trenutku koji je najbitniji - kada kliknete na tu vezu.

Tehnologija Skenera linkova se sastoji iz dve funkcije, Stita za pretraZivanje i Stita za
pregledanje Interneta:

o Stit za pretraZivanje sadrZi listu web lokacija (URL adresa) za koje se zna da su opasne.
Kada pretrazujete koriste¢i Google, Yahoo! Google, Yahoo!, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg ili SlashDotsw, svi
rezultati pretrage se proveravaju prema owoj listi i prikazuje se ikona sa ocenom (za
rezultate Yahoo pretrage se prikazuju samo ikone sa ocenom ,opasna Web lokacija®).

 Stit za pregledanje Internetaskenira sadrzaj web lokacija koje posedujete, bez obzira na
njihow adresu. Cak i ako Stit za pretrazivanje ne otkrije pojedine Web lokacije (npr. ako
se kreira nova zlonamerna web lokacija ili ako prethodno bezbedna web lokacija sada
sadrzi malver), njih ée otkriti i blokirati Stit za pregledanje Interneta kada pokusate da ih
posetite.

Napomena: Skener linkova nije predviden za serverske platforme!

7.3.2. Interfejs komponente Link Scanner

Interfejs komponente Skener linkova pruza kratak opis funkcionalnosti komponente i informaciju o
njenom trenutnom statusu. Osim toga, mozete naci informacije o najnovijem broju verziie baze
podataka komponente Skener linkova (Verzija komponente Skener linkova).
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. Inkcije pravino rade i afurirane su.
- AntiVirus

Komponenta LinkScanner

m LinkScanner® pruza sveobuhvatnu zastitu tokom pretraZivania i pregledanja Interneta. To se postize pomocu dve funkdije:
‘-% Surf-Shigld | Search-Shield. vag ratunar biée zasticen od napada sa Interneta, a vi cete biti dobro informisani pre odludivanja koju éete
LinkScanner N ‘Weh lokariju da posetite, LinkScanner radi sa pregledatima Internet Explarer i Firefosx,

Skeniraj odmah

@ Aktivno
LinkScanner verzijia, 597

Za detalinija podesavaria, izaberite slatke ! Vife onciia za postavke. .. sa sisternskog menija,

. 1
’ . ’
Pode3avanja
BP o yirusima: 15003643 [¥] Orogud Search-Shield (potrebno je ponovo pokrenuti pregledac)
AVG verzija: 1001375 [¥]Omogué Surf-Shield

Licenca isti€e: 12/31/2014

¥ PrikaZi obaveilenje

PodeSavanja komponente ,,Skener linkova*“

U donjem delu dijaloga mozete urediti nekoliko opcija:

e Omogucite Stit za pretrazivanje - (podrazumevano ukljuéeno): ikone obavestenja koje
daju sawete o rezultatima pretrage pomoc¢u Google, Yahoo! JP, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg ili SlashDot
pregledaca: nakon provere sadrzaja Web lokacija koje je watio pretrazivac.

e Omogudi Stit za pregledanie Interneta - (podrazumevano uklju€eno): aktivna zastita (u
realnom vremenu) od zlonamernih Web lokacija u trenutku kada im se pristupa. Veze do
poznatih zlonamernih Web lokacija i njihov opasan sadrzaj se blokiraju dok im korisnik
pristupa pomo¢u Web pregledaca (ili neke druge aplikacije koja koristi HTTP).

7.3.3. Stit za pretrazivanje

Kada pretrazujete Internet dok je funkcija Stit za pretrazivanje ukljucena, svi rezultati pretrage
pomocu najpopularnijih pretrazivaca (Google, Yahoo!, JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg, and SlashDot) bi¢e procenjeni kako bi se
prowerilo da li sadrZze opasne ili sumnjive linkove. Nakon Sto proveri linkove i oznaci one opasne,
AVG skener linkova vas upozorava pre nego 5to kliknete na opasan ili sumnjiv link, kako biste bili
sigurni da Cete posecivati iskljucivo bezbedne lokacije.

Dok se veza proverava na stranici sa rezultatima pretrage, pored veze Ce se prikazivati ikona koja
oznaCava da je provera veze u toku. Po zawsetku procene, pojavice se odgovarajuéa informativna
ikona:
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f)é Stranica na koju link upucuje je bezbedna (ova ikona se nece prikazivati za bezbedne
rezultate Yahoo! Rezultati JP pretrage).

E) Stranica na koju link upuéuje ne sadrZi pretnje, ali je donekle sumnjiva (hesigurnog
porekla ili motiva, zbog €ega se ne preporucuje za kupovinu na mrezi itd.).

'@ Stranica na koju link upucuje je bezbedna, ali sadrzi linkove ka stranicama koje su
definitivno opasne, ili je njen kéd sumnijiviako trenutno ne predstavja pretnju.

Ej Stranica na koju link upucuje sadrzi aktivne pretnje! Radi vaSe sopstvene bezbednosti,
nec¢e vam biti dozwoljeno da posetite ow stranicu.

o Stranica na koju link upuc€uje nije pristupacna, pa se ne moze skenirati.

Ako postavite pokaziva€ iznad pojedinacnih ikona ocene, prikazace se viSe informacija o tom linku.
U informacije spadaju dodatne informacije o pretnji (ako ih ima):

@ Antivie AVG | Antivirowy software | Zabezpedeni Internetu | Firewall - Windows Internet Explorer EE
@O b |g, bttpdfnainai aeg. cormfcz-cafhome - small-office- security-ppcichype=) + | "’-| X | |AVGSEfurESEarch L '|
= S - - »
v o [t_) Antivir 845 | Antivirowy software |ZabezpeEen|’In...] ‘ - v = v [ Page v {0 Tools =
M AVG ~ - avg.com - [ Potraii '|> | Vesti - | 3 -
[ Tl | 3
| € Intemet | Protected Made: OFf 0% -
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7.3.4. Stit za pregledanje Interneta

Ovaj snazan vid zaStite blokirace sve zlonamerne sadrzaje na stranici koju pokuSate da otvorite i
spreci¢e njegowo preuzimanje na racunar. Ako je ova funkcija omogucéena, a \vi kliknete na link ili
unesete URL adresu opasne lokacije, njeno otvaranje bi¢e automatski blokirano kako biste bili
zasti¢eni od sluCajne zaraze. Vazno je imati u vidu da je dowljno da posetite opasnu Web lokaciju
da bi doslo do zaraze racunara. Zato AVG skener linkova neée dozwoliti pregledacu da prikaze
opasnu Web stranicu sa ,exploit* programima i drugim opasnim pretnjama kada pokuSate da joj
pristupite.

Ako naidete na zlonamernu Web lokaciju, AVG Link Scanner ¢e prikazati ekran upozorenja u Web
pregledacu nalik slede¢em:

@ paypalsucks.com - Wyhleddvani Google - Windows Internet Explorer EI
OO - | & httpyfoaen.google.czfsearch?q=paypalsucks.com&cad=h - | ¢f| X | |AVGSEfurESEan:h L '|
—_— — - »
aypalsucks.cam - edavani boogle * R e =] ¥ |z Eage ¥ oolz =
o PREIET: i e e e a dohy > [k P G Taol
‘M + O~ paypalsucks.com - [ Potradi | | Y vest - | i~
Webh Obrazky ‘“idea Mapy Zpravy Piekladad  Gmail  dalsi- Prihlasitse & =
GO Ugle paypalsucks.com | S AVG Px|
Priblizry pocet Google.comf  Opasna: Ova stranica sadrzi aktivne pretnje.
wysledklls 410 000 (0,13 5) Kategorij= rizika: Senver - trojanski konj
."l VEea PayPaISuckS.com Ime riz.ika: pa\rpafsud‘s.com - B
- ; Find t wh au should avo Ozene je obezbedio program AWG. Wasnici Web lokac ja, ako
Obrazk\_,( n Du. ¥y ; imate pitanja, obratite se kampaniji AJG.
- alternative. Exposing proble
Yidea payment system. Frozen acjiese ' ; '
) 2 : edajte detaljne ocene  FRTHNTEIRTS
S e e < E
v, paypalsucks.com/ - AN
¥ Wice PayPal Horror Story Of  Man sues PayPal in
The Manth small claims ...
Brno Fags, what to do when Wyant to get results?
Zménit misto paypal sucks Ei Here's how
Anti-paypal forums tell Has Your PayPal
Pm'hledat WEl{ all about why ... Ei Account Been ...
Stranky pouze Cesky Our First PayPal Sucks  Antitrust Lawsuit Filed
F'rel?zene FiZnETyCne Cartoon ﬁ against eBay ..
stranky
e A Dalgi vysledky z webu paypalsucks.com » -
o flmnndatenif - —
javascriptieoid (i) € Internet | Protected Made: OFF H 100 -

Ulazak na ovakvu Web lokaciju je veoma rizi€an i ne preporucuje se!

7 .4. Stalni stit

AV G Antivirus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

7.4.1. Principi rada komponente Stalni stit
Komponenta Stalni Stit obezbeduje neprekidnu zaStitu racunara. Ona skenira svaku datoteku koju

otvarate, Cuvate ili kopirate i Stiti sistemske oblasti racunara. Kada Stalni Stit otkrije virus u datoteci
kojoj se pristupa, on zaustavja operaciju koja se u tom trenutku izwSava i ne dozwljava da se virus
aktivira. U normalnim okolnostima, ovaj proces se obavja neprimetno jer se odvija ,u pozadini“ i
bi¢ete obavesteni samo kada se otkriju pretnje; Stalni Stit istowemeno spreCava aktviranje pretnje i
uklanja je. Stalni Stit se u€itava u memoriju racunara tokom pokretanja sistema.
Mogucnosti koje nudi Stalni Stit:

e Skeniranje odredenih tipova mogucih pretnji

e Skeniranje prenosivih medijuma (flash disk, itd.)

e Skeniranje datoteka sa odredenim oznakama tipa ili bez oznake tipa

e Dozwli izuzetke iz skeniranja - odredene datoteke ili fascikle koje se nikad neée skenirati

Upozorenje: stalni Stit se uCitava u memoriju raCunara tokom pokretanja sistema i izuzetno je
vazno da uvek bude ukljucen!

7.4.2. Interfejs komponente Stalni stit

f\"[r} 7 Zasticeni ste.

. Anti-Virus

Komponenta Stalni stit

m Stalni 8tit skenira datoteke dok se kopiraju, otvaraju i €uvajy, a ako pronade pretnju, sprecava njeno aktiviranje. Obezbeduje @
Stalni Zit @ vainu zastitu sistemskin oblasti ratunara.

Skeniraj odmah

L Aktivno

Kormponenta Stalni 5tit pokrenuta je u trajanju od: 8 rinut(a) 14 sekundi
Broj detektovarih i blokiranib pretnji; u]

Za detalinija podetavania, izaberite Alatke [ Vite opciia 23 postavke.., sa sisternskog menija,

. Postavke za Stalni §tit
[¥] Stalni &tit aktivan [}

) Automatski ukloni sve pretnje [ Tra#i kolatice za pracenje

BP o virusima: 15003643 o
AVG verzija: 10.0.1375 @ Pitaj me pre uklanjanja pretnje

Licenca istite: 12/31/2014

¥ PrikaZi obaveitenje

Pored pregleda funkcionalnostiStalnog Stita i informacija o statusu komponente, interfejs Stalnog
Stita nudi i neke statistiCke podatke:

e Stalni Stit je aktivan - wvemenski period od kako je ova komponenta poslednji put
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pokrenuta

e Detektovane i blokirane pretnje - broj detektovanih infekcija €ije pokretanje/otvaranje je
spre€eno (ova vrednost se po potrebi moze ponistiti; npr. u statisticke svrhe - Ponisti
vrednost)

Postavke za Stalni stit

U donjem delu dijaloga nalazi se odeljak Stalni Stit - postavke u kojem moZete urediti osnowne
postawke komponente ( detaljnije konfigurisanje, kao i kod ostalih komponenata, dostupno je ako
otvorite stavku Alatke/Napredna podeSavanja iz sistemskog menija).

Opcija Stalni stit je aktivan omoguéava vam da jednostawno ukljucite/iskljucite stalnu zastitu. Ova
funkcija je podrazumevano uklju¢ena. Ako je stalna zastita uklju¢ena, moZete odlu€iti kako ée se
postupati sa eventualnim detektovanim zarazama (nacin uklanjanja):

0 automatski (Automatski ukloni sve pretnje)
o ili tek nakon dozwle korisnika (Pitaj me pre uklanjanja pretnje)
Ovaj izbor ne utice na nivo bezbednosti, ve¢ samo zawvisi od vasih Zelja.

U oba sluCaja, mozete da izaberete da li Zelite da ukljucite opciju Trazi kolaci¢e za prac¢enje. U
odredenim slu¢ajevima, mozete ukljuciti ow opciju da biste postigli naj\iSi nivo bezbednosti, ali je
ona podrazumevano isklju¢ena. (kolaci¢i = paketi teksta koje server Salje Web pregledacu, a zatim
mu ih pregleda€ nepromenjene Salje pri svakom sledec¢em pristupanju serveru. HTTP kolacici sluze
za proveru identiteta, pracenje i odrzavanje odredenih informacija o korisnicima, kao Sto su Zeljene
opcije za lokaciju ili sadrzaj elektronskih kolica za kupovinu).

Napomena: proizvoda¢ softvera je podesio sve AVG komponente tako da se postignu optimalne
performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to. PodeSavanja
smeju da menjaju samo iskusni korisnici. Ako je potrebno da promenite konfiguraciju programa

AVG, u sistemskom meniju izaberite stavku Alatke / Napredna podeSavanja, a zatim uredite AVG
k onfiguraciju u novootvorenom dijalogu AVG napredna podeSavanja.

Kontrolna dugmad
U interfejsu komponente Stalni Stit dostupna su slede¢a kontrolna dugmad:

¢ Upravljanje izuzecima - otvara dijalog Stalni &tit - izuzete stavke u kojem moZete
definisati koje e fascikle i datoteke biti izuzete iz skeniranja

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene koje ste
napravili u ovom dijalogu

e OtkaZi- kliknite na ovo dugme da biste se wratili u podrazumevani AVG korisnicki interfejs
(pregled komponenata)
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7.4.3. Detekcija od strane Stalnog stita

Stalni Stit skenira datoteke prilikom njihovog kopiranja, otvaranja ili Cuvanja. Kad bude detektovan
virus ili bilo kakva pretnja, o tome ée vas odmah upozoriti sledeéi dijalog.

¥ Upozorenje komponente 2/G Stalnog 3tita

'] Pretnja detektovano!

Ime datoteke: ciUsersh Administrator,Docurmnents\EICAR, COM
Pretnja - ime: Identifikovan virus EICAR_Test (ViSe informaciia)

Detektovano pri otvaranju,

< Premesti U skladiste
Zarazena datoteka bice bezbedno smestena u karantin u Skladigta za viruse,

3 [di na datoteku

Oteara Windows Explorer u fascikli u kojoj se nalazi datoteka,

< Zanemari
Identifikovana datoteka ostace na frenumoj lokaciji na disku, Da biste ostali
zagticeni, Stalni Etit vam nece dozvoliti da pristupite datotekama koje su
ZaraZene,

Prikagi detalie

U okviru ovog dijaloga upozorenja naci ¢ete podatke o datoteci koja je detektovana i obelezena kao
zarazena (Naziv datoteke), naziv prepoznate infekcije (Naziv pretnje) i vezu ka Enciklopediji virusa
gde mozete nadi detaljne informacije o detektovanoj infekciji, ukoliko je poznata (ViSe informacija).

Dalje, morate da odlugite koju akciju treba preduzeti - sledeée opcije su dostupne:

Imajte u vidu da, zavisno od posebnih uslova (koja vrsta datoteke je zarazena i gde je
locirana), sve opcije nisu uvek dostupne!

e Ukloni pretnju kao iskusan korisnik — oznacite ovo polje ako pretpostavjate da vam nece
biti dozwoljeno da uklonite pretnju kao obi€an korisnik. Iskusni korisnici imaju Sira prava
pristupa, pa ¢ete, ako se pretnja nalazi u odredenim sistemskim fasciklama, mozda morati
da upotrebite ovo polje za potwdu da biste mogli da je uklonite.

e |zleCi - owo dugme se pojavjuje samo ako detektovana infekcija moze biti izleCena. Zatim,
uklanja se infekcija iz datoteke, i datoteka se waca u prwobitno stanje. Ukoliko je sama
datoteka virus, koristite ow funkciju da je izbriSete (t.j. premestite u Skladiste virusa)

e Premesti u Skladiste - virus ¢e biti premeSten u AVG Skladiste za viruse

¢ |di do datoteke - ova opcija vas preusmerava do tacne lokacije sumnjivog objekta (otvara
novi prozor programa Windows Explorer)

e Zanemari - savetujemo vam da NE koristite ow opciju ako za to nemate dobar razlog!
Napomena: MoZe se desiti da veli€ina otkrivenog objekta prelazi ograni¢enje za slobodan prostor u

skladistu za viruse. Ako se to desi, prikazace se poruka upozorenja koja ¢e vas obavestiti o
problemu kada pokuSate da premestite zarazeni objekat u skladiSte za viruse. Medutim, veli€inu
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skladiSta za viruse mozete da promenite. Ona se definiSe kao procenat stvarne veliCine ¢vrstog
diska koji mozete da podesite. Da biste povecali veli€inu skladiSta za viruse, otvorite dijalog
SkladiSte za viruse u okviru odeljka Napredna podeSavanja programa AVG tako Sto Cete izabrati
opciju ,,Ogranici veli€inu skladiSta za viruse*.

U donjem odeljku dijaloga mozete naci vezu Prikazi detalje- kliknite da otvorite iskacuci prozor sa
detaljnim informacijama o teku¢im procesima tokom detekcije infekcije, i identifikacijom procesa.

Celokupan pregled pretnji koje je detektovaoStalni Stit mozete videti u dijalogu Detekcija od strane
stalnog &tita , kojem moZete pristupiti iz sistemskog menija izborom opcije Istorija / Detekcija od

strane stalnog Stita:

Firang su.

Rezultat

4 [ 1 3

BP o virusima: 15003643 Malistiima 1 stavki
AVG verzija: 1001375
Licenca isti€e: 12/31/2014

Dodatre radnje; Tevesi listu u datoteku, Isprazni listu

| Ogvedi listu H Ukloni izabrano H Ukloni sve prethje |

¥ PrikaZi obaveilenje

Detekcija od strane stalnog Stita sadrzi pregled objekata koje je detektovala komponenta Stalni
Stit, ocenila ih kao opasne i izlecila ili premestila u fasciklu SkladiSte za viruse. Za svaki detektovan
objekat, date su sledece informacije:

¢ Infekcija- opis (a moguce i ime) otkrivenog objekta

Objekat - lokacija objekta

Rezultat - radnja obavjena nad detektovanim objektom

Vreme otkrivanja - datum i wveme otkrivanja objekta

Tip objekta - tip detektovanog objekta

* Proces - radnja koja je obavjena da bi potencijalno opasan objekat mogao da se detektuje
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U donjem delu dijaloga, ispod liste, pronaci ¢ete informacije o ukupnom broju gore navedenih
detektovanih objekata. Osim toga, mozete izvesti celu listu detektovanih objekata u datoteku (Izvezi
listu u datoteku) i izbrisati sve stavke o detektovanim objektima (Isprazni listu). Dugme OsvezZi
listu azurirace listu pretnji koje je pronaSao Stalni Stit. Dugme Nazad wati¢e vas u podrazumevani

AVG korisnicki interfejs (pregled komponenti).

7.5. Family Safety

AVG Family Safety Stiti vaSu decu od neprikladnih Web lokacija, medijskih sadrzaja i pretraga na
mrezi i Salje vam izveStaje o njihovoj aktivnosti na mrezi. MoZete da podesite odgovarajuéi nivo
zaStite za svako dete i da zasebno nadgledate svako dete putem jedinstvenih podataka za
prijavijivanje.

Ova komponenta je aktivna samo ako je proizvod AVG Family Safety instaliran na vaSem racunaru.
Ako proizvod AVG Family Safety nije instaliran, kliknite na odgovarajucu ikonu u okviru AVG
Antivirus 2011 korisni¢kog interfejsa i biete preusmereni na Web lokaciju proizvoda gde moZete
da pronadete sve potrebne detalje.

7.6. AVG LiveKive

AVG LiveKive automatski pravi rezenne kopije svih vasih datoteka, fotografija i muzike na jednoj
bezbednoj lokaciji i omogu¢ava vam da ih podelite sa porodicom i prijateljima i da im pristupite sa
bilo kog uredaja koji ima pristup Internetu, kao Sto su iPhone i Android uredaji.

Ova komponenta je aktivna samo ako je proizvod AVG LiveKive instaliran na vaSem racunaru. Ako
proizvod AVG LiveKive nije instaliran, kliknite na odgovarajuc¢u ikonu u okviru AVG Antivirus 2011

korisni€kog interfejsa i bicete preusmereni na Web lokaciju proizvoda gde mozete da pronadete sve
potrebne detalje.

7.7. Skener e-poste

E-poSta predstavja jedan od najces¢ih izvora virusa i trojanskih konja. Phishing i bezwedna posta
¢ine e-poStu joS vecim izvorom rizika. Besplatni nalozi za e-poStu ceSc¢e dobijaju takve zlonamerne
e-poruke (posto najceSée ne primenjuju tehnologiju za zastitu od nezZeljene poste), a kuéni korisnici
u welikoj meri koriste takve naloge. 1zloZenost kuénih korisnika napadima preko e-poste dodatno
povecava pregledanje nepoznatih Web lokacija i unoSenje liénih podataka u obrasce na mrezi (kao
Sto je e-adresa). Preduzeca obi¢no koriste korporativne naloge za e-poStu i primenjuju filtere za
odbranu od bezwredne poste kako bi se smanjio rizik.

7.7.1. Principi skeniranja e-poste

Personalni skener e-poste automatski skenira dolazne/odlazne poruke. MoZete ga koristiti kod
klijenata za e-postu koji nemaju sopstwveni dodatak za AVG, (ali moze takode da se koristi i za
skeniranje poruka e-poSte kod klijenata za e-poStu koje AVG podrzava pomocu odredenih
dodataka, npr. Microsoft Outlook i The Bat). Prvenstveno je namenjen koriS¢enju sa aplikacijama e-
poste kao Sto su Outlook Express, Mozilla, Incredimail, itd.

Tokom instalacije programa AVG kreiraju se automatski seneri za kontrolu e-poste: jedan za
proveravanje dolazne, a drugi za proveravanje odlazne e-poste. Upotrebom ova dva senera e-poSta
se automatski proverava na portovima 110 i 25 (standardni portovi za slanje/primanje e-poste).
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Skener e-poste funkcioniSe kao interfejs izmedu klijenta e-poSte i senera e-poste na Internetu.

¢ Dolazna posta: kada primate e-poruke sa servera, komponenta Skener e-poste ih testira
na viruse, uklanja zaraZzene priloge i dodaje certifikate. Nakon detekcije, virusi se odmah
smesStaju u Skladiste za viruse. Poruka se zatim prosleduje do klijenta e-poste.

e Odlazna posta: poruka se Salje od klijenta e-poSte do skenera e-poSte; on proverava da li
se u poruci i njenim prilozima nalaze virusi, a zatim je Salje na SMTP senver (skeniranje
odlazne poSte je podrazumevano onemogucéeno i moze se ru¢no podesiti).

Napomena: AVG skener e-poSte nije predviden za serverske platforme!

7.7.2. Interfejs komponente Skener e-poste

o AVG Anti-Virus 2011

AVG. 7 Zagtideni ste.

: avino rade i afurirane su,
. Anti-Virus

Komponenta Skener e-poste
m Skener e-poSte proverava dolaznu i odlaznu postu pomacu dodatrih kompanenti koje su predvidene za programe za e-pottu koj
s@ najteice koriste (npr. Qutlook | The Bat!). Skener licne e-poSte podriava svaki klijent za e-postu koji koristi POP3/SMTP i IMAP
Skener e-podte wezu (kao $to su Mozila Thunderbird | Outlook Express). Aka virus bude otkriven, bice premesten u SldadiEte za viruse,

®_ Skeniraj odmah

4 Aktivno

Ukupan broj skeniranih e-poruka; 2 Resetuj vrednost

Broj pronaderih i blokiranih pretmji: 2 Resetu) wrednost

Instalirana zastita e-poste: The Bat!, Microsoft Outlook, Skener ifne e-poite

Za detaljnija podeiavara, izaberite slatke [ Vise opcija za postavke. .. sa sisternskog menija.

: 1
’ e ' Postavke za Skener e-poite i
[¥] Skeniraj dolazne poruke
g‘;g Vi’”?_i"'_'aiulgnl%”%ﬁﬂ ["] Skeniraj ndlazne poruke
Licenz‘:rizsl-}:?ée: ié}31}2014 (V] Prikadi prozor sa nhaveitenjem za vreme skeniranja e-noite

¥ PrikaZi obavedtenje

U dijalogu komponente Skener e-poste moZete naci kratak tekst koji opisuje funkcionalnost ove
komponente, informaciju o njenom trenutnom statusu i slede€e statistiCke podatke:

e Ukupan broj skeniranih e-poruka - broj skeniranih e-poruka od poslednjeg pokretanja
komponente Skener e-poste (ova vrednost se po potrebi moZe ponistiti; npr. u statisticke
svrhe - Ponisti vrednost)

¢ Broj pronadenih i blokiranih pretnji - broj detektovanih sluajeva zaraze u e-porukama
od poslednjeg pokretanja komponente Skener e-poste

¢ |nstalirana zastita e-poste - informacije o odredenoj dodatnoj komponenti za zastitu e-
poste koja se odnosi na va$ podrazumevani instalirani klijent za e-postu.
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Postavke za Skener e-poste

U donjem delu dijaloga nalazi se odeljak po imenu PodeSavanja skenera e-poste u kojem moZete
urediti neke od osnownih funkcija ove komponente:

e Skeniraj dolazne poruke - izaberite ow opciju ako Zelite da se sve e-poruke koje stizu na
vaSnalog skeniraju kako bi se prowerilo da li sadrZe \viruse. Ova opcija je podrazumevano
uklju€ena i ne preporucuje se da je menjate!

e Skeniraj odlazne poruke - izaberite ow opciju ako Zelite da se sve e-poruke koje se Salju
sa vaSeg naloga skeniraju kako bi se prowerilo da li sadrZe viruse. Ova opcija je
podrazumevano iskljucena.

e PrikaZi prozor obavestenja u toku skeniranja e-poste - oznacite ow stavku da potwdite
da Zelite da budete obaveStavani putem dijaloga za obaveStavanje koji se prikazuje iznad
AVG ikone na sistemskoj traci tokom skeniranja e-poSte pomoc¢u Skener e-poste
komponente. Ova opcija je podrazumevano uklju¢ena i ne preporucuje se da je menjate!

Napredna konfiguracija komponente Skener e-poste dostupna je ako otvorite stavku sistemskog
menija Alatke/Napredna podeSavanja; medutim, napredno konfigurisanje trebalo bi da obavjaju
samo iskusni korisnici!

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to.
PodeSavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno da promenite konfiguraciju
programa AVG, u sistemskom meniju izaberite stavku Alatke / Napredna podeSavanja, a zatim
uredite AVG konfiguraciju u novootvorenom dijalogu AVG napredna podeSavanja.

Kontrolna dugmad

U interfejsu komponente Skener e-poste dostupna su sledec¢a kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene koje ste
napravili u ovom dijalogu

e Otkazi- kliknite na ovo dugme da biste se wratili u podrazumevani AVG korisnicki interfejs
(pregled komponenata)
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7.7.3. Detekcija od strane skenera e-poste

oF AVG Anti-Virus 2011

Datoteka K 1ente Istonja Alatke Pomad

w AVG 7 Zasticeni ste.

. AntiVirus
Detekcija od strane Skenera e-poste
L Pregled Zara¥enn viruson Ohjekat Rezultat ~ Tip objekta

us EL,, eicar_co c |

Identifikovan virus EL.. eicar_com.zip Premesteno u Skladist,..  5/17/2011, 12:04:11 PM  Datoteka
. 1
’ - *
)
BP o virusima: 1500/3643 Ma listi ima 2 stavki

AVG verzija: 1001375
Licenca istite: 12/31/2014

Dodatne radnje: [zveel listu u datoteku, Isprasni listu

¥ PrikaZi obavedtenje

U dijalogu Detekcija skenerom e-poste (kojem moZete pristupiti pomocu opcije iz sistemskog
menija Istorija / Detekcija skenerom e-poste) moci Cete da \idite listu svih nalaza koje je detektovala
komponenta Skener e-poste . Za svaki detektovan objekat, date su sledece informacije:

¢ Infekcija- opis (a moguce i ime) otkrivenog objekta

Objekat - lokacija objekta

Rezultat - radnja obavjena nad detektovanim objektom

Vreme otkrivanja - datum i veme otkrivanja sumnjivog objekta

Tip objekta - tip detektovanog objekta
U donjem delu dijaloga, ispod liste, pronaci ¢ete informacije o ukupnom broju gore navedenih

detektovanih objekata. Osim toga, moZete izvesti celu listu detektovanih objekata u datoteku (Izvezi
listu u datoteku) i izbrisati sve stake o detektovanim objektima (Isprazni listu).

Kontrolna dugmad

U interfejsu za detekciju od strane skenera e-poste dostupna su slede¢a kontrolna dugmad:
e Osvezi listu - aZuriranje liste otkrivenih pretnji

e Nazad - prebacuje vas nazad na prethodno prikazani dijalog
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7.8. Upravljanje azuriranjem

7.8.1. Principi upravljanja azuriranjem

Nijedan bezbednosni softver ne moze garantovati pouzdanu zaStitu od raznih wsta pretnji ako se
redowno ne azurira! Kreatori virusa stalno traze nove propuste u softveru i operativnim sistemima koje
mogu da iskoriste. Svakodnewno se pojavjuju novi virusi, nov malver, novi napadi sa mrezZe. Zato
proizvodaci softvera redovno izdaju sadrZaje za azuriranje i bezbednosne zakrpe za ispravjanje
otkrivenih propusta u bezbednosti.

Od klju€nog je znacaja da redovno azurirate program AVG!

Komponenta Upravljanje azuriranjem pomaZe vam da upravjate redownim azuriranjem. U okviru
ove komponente, moZete zakazati automatsko preuzimanje datoteka za azuriranje sa Interneta ili
lokalne mreze. AZuriranje osnownih definicija virusa trebalo bi da se obavja svakodnewno, ako je
moguce. Manje hitno aZzuriranje programa moze se obaujati jednom nedeljno.

Napomena: Obratite paZnju na poglavlje AZuriranje programa AVG za viSe informacija o vrstama i
nivoima aZuriranja!

7.8.2. Interfejs komponente Upravljanje aZzuriranjem
&

WG Anti-Virus 2011

[ AVG 7 Zasticeni ste

. Anti-Virus

Komponenta Upravljanje aZuriranjem

m Upravljanje aZuriranjem upravija automatskim a8uriranjern AYG programa sa Interneta il lIokalne mrefe. Kako histe uvek
preuzimal najinoviie datoteke isoravki, preporuiuie se kreiranje plana adurirania koii ée u redovnim intervalima wrsiti provere
Upravianie afuriranizm kritiZnih ispravki direktno na Internetu, £, naimanie jednom dnevno, Redovno aZuriranje AWG programa veoma je vaino ako

elite da ofuvate maksimalnu zastitu od virusa,
Skeniraj odmah

4 Aktivno

Poslednje aZuriranje: Tuesday, May 17, 2011, 12:02 PM
werzja baze podataka o wirusima: 1500,/36543

Sledete planirano a2uriranje: Tuesday, May 17, 2011, 2:32 FM

Za detaljnija podetavanja, izaberite slatke [ vige opcija za postavke. .. sa sisternskog menija.

. Postavke za Upravljanje aZuriranjem

[¥] Pokreni automatska afuriranje |
@ Perioditno () U odredenom vemenskom intervala
BP o virusima: 15003643 - -
AVG verzija: 10.0.1375 Svakh 4 =< Svakog dana SO0PM = 700 PM

Licenca istite: 12/31/2014

¥ PrikaZi obaveitenje

Interfejs Upravljanje azuriranjemprikazuje informaciju o funkcionalnosti komponente, njenom
trenutnom statusu i pruza vazne statistiCke podatke:
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e Poslednje azuriranje — navodi datum i weme poslednjeg aZuriranja baze podataka

e Verzija baze podataka - definiSe broj verzije trenutno instalirane baze podataka virusa; taj
broj se uvecava nakon svakog azuriranja baze podataka virusa

e Sledece planirano azuriranje — navodi datum i weme sledeceg planiranog aZuriranja baze
podataka

Postavke za Upravljanje azuriranjem

U donjem delu dijaloga pronaci ¢ete odeljakPostavke upravljanja aZuriranjem gde moZete prawiti
promene pravila za pokretanje aZuriranja. MoZete definisati da li Zelite da se datoteke za aZuriranje
automatski preuzimaju (Automatski zapocni azuriranje) ili samo na zahtev. Opcija Automatski
zapoc€ni aZuriranje podrazumevano je ukljucena i preporucuje se da to ne menjate! Redowno
preuzimanje najnovijih datoteka za azuriranje klju¢no je za ispravan rad bilo kojeg bezbednosnog
softveral

Takode moZete definisati weme pokretanja aZuriranja:
0 Periodicno - definiSite wemenski interval

0 U odredenom vremenskom intervalu - definiSite tano weme u toku svakog dana kada
azuriranje treba da se pokrene

Podrazumevano je da se azuriranje obavja svaka Cetiri sata. Preporucuje se da ne menjate ovo
podeSavanje ukoliko nemate ozbiljan razlog za to!

Napomena: proizvoda¢ softvera je podesio sve AVG komponente tako da se postignu optimalne
performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to. PodeSavanja
smeju da menjaju samo iskusni korisnici. Ako je potrebno da promenite konfiguraciju programa

AVG, u sistemskom meniju izaberite stavku Alatke / Napredna podeSavanja, a zatim uredite AVG
k onfiguraciju u novootvorenom dijalogu AVG napredna podeSavanja.

Kontrolna dugmad
U interfejsu komponente Upravljanje aZuriranjem dostupna su slede¢a kontrolna dugmad:
e AZuriraj odmah - pokre€e trenutno aZuriranje na zahtev

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene koje ste
napravili u ovom dijalogu

e OtkaZi- kliknite na ovo dugme da biste se wratili u podrazumevani AVG korisnicki interfejs
(pregled komponenata)
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7.9. Licenca

oF AVG Anti-Virus 2011

Datateka Kaompaonente Istorija Alatke Po

W AVG. 7 Zasticeni ste

. Anti-Virus

Licenca

. Skeniraj odmah

unkeije pravino rade i azurirane su,

Komponenta Licenca

kKomponenta Licenca upraviia statusom vade trenutne licence, Broj icence identifikuie odredenu verziju proizvoda AVG security
software koju koristite, Vodite rafuna da licencu pravino unesete i aktivirate; u suprotnom, softver se nece pravino azurirati i
recerno modi da vam prufimo tehnicku podrku.

U Aktivno

Broj licence: AMIAD-370DA-DB4XR-OSHC4-26WU7-T
Tip licence: Puna

Licenca istice: ‘Wednesday, December 31, 2014

Broj sedista: 1

BP o wirusima: 15003643
AVG verzija: 10.0.1375
Licenca istiCe: 12/31/2014

Akcije u vezi sa licencom

| Registracija | | Ponova aktiviraj |

¥ PrikaZi obavedtenje

U interfejsu komponente Licenca naci €ete kratak tekst koji opisuje funkcionalnost komponente,
informaciju o njenom trenutnom statusu i sledece informacije:

¢ Broj licence - pruza skra¢enu formu broja vaSe licence (iz bezbednosnih razloga nedostaje
zadnijih €etiri simbola). Pri unoSenju vaSeg broja licence, morate biti potpuno precizni i uneti
je kao Sto je prikazano. Zbog toga vam preporuc¢ujemo da pri svakom unoSenju broja licence
koristite metod ,kopiraj i nalepi“.

e Tip licence - odreduje tip instaliranog proizvoda.
e Licenca istiCe - ovaj datum odreduje period vazenja vaSe licence. Ako Zelite da nastavite da

koristite AVG Antivirus 2011 nakon tog datuma, morate obnoviti licencu. Obnavjanje
licence moZete obaviti na mreZi na AVG web lokaciji.

e Broj sedista - broj radnih stanica na kojima imate pravo da instalirate AVG Antivirus 2011 .

Kontrolna dugmad

e Registracija - povezivanje sa stranicom za registraciju na AVG Web lokaciji (http://www.
awg.com/). Unesite registracione podatke; besplatnu tehni¢ku podrSku mogu dobiti samo
korisnici koji registruju swoj AVG proizvod.

e Ponovo aktiviraj - otvaranje dijaloga Aktivacija AVG programa sa podacima koje ste
uneli u dijalogu Prilagodavanje programa AVG u toku procesa instalacije. U ovom
dijalogu moZete uneti svoj broj licence kako biste zamenili prodajni broj ( broj sa kojim ste
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instalirali AVG ) ili zamenili stari broj licence ( npr. prilikom nadogradnje na nov AVG
proizvod).

Napomena: Ako koristite probnu verziju programa AVG Antivirus 2011 , na dugmadima se
prikazuje tekst Kupite odmah i Aktivacija, i ona vam omogucéavaju da odmah kupite punu
verziju programa. Ako je AVG Antivirus 2011 instaliran sa prodajnim brojem, na dugmadima
se prikazuje tekst Registracija i Aktivacija.

¢ Nazad- pritisnite ovo dugme da biste se vratili u podrazumevani AVG korisnicki interfejs (
pregled komponenti).

7.10. Daljinska administracija

-Virus Business Edition 2011

) |

AVG. Zasticeni ste.
. Anti-Virus 7

BUSINESS EDITION

avino rade i afurirane su,

Komponenta Daljinska administracija

m Komponenta Daljinska administracija povezuje se sa AVG DataCenter koji se nalazi na serveru AYG Admin server, Ona
n __ N sinhronizuje AWVG podeiavanja sa AVGE DataCenter, prijavijuje dogadaje, rezultate skeniranja i stanja kormponenti. Time

Dalfinska administracija =" omoguiava administratorima da daliinski pokrenu neke radnje, omogucava daliinski pristup korpanenti Karantin za viruse |
datotekama evidencije programa AVG,

g

@ Povezano

vreme poslednie uspeshe komunkacije: S1TI2011, 10:41:36 AM
Za detaljnija podeiavanja, izaberite platke [ Vife opcija za postavke... sa sisternskog menija.

BP 0 virusima: 15003642
AVG verzija: 1001375
Licenca isti€e: 12/31/2014

¥ PrikaZi obaveilenje

Komponenta Daljinska administracija prikazuje se u korisnickom interfejsu AVG Antivirus 2011
samo ako ste instalirali Business Edition VaSeg proizvoda (vidite komponentu Licenca). U dijalogu
Daljiska administracija moZete naci informacije o tome da li je komponenta aktivna i povezana sa
senerom. Sva podeSavanja komponente Daljinska administracija moraju se izwSiti u okvru
Napredna podeSavanja / Daljinska administracija.

Za detaljan opis opcija komponente i funkcija u okviru AVG sistema za daljinsku administraciju
pro€itajte dokumentaciju koja je posveéena iskljucivo toj temi. Ova dokumentacija se moZe preuzeti
na AVG web lokaciji (www.avg.com), u odeljku Centar za podrsku / Preuzimanje / Dokumentacija

Kontrolna dugmad
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e Nazad - pritisnite ovo dugme da biste se wratili u podrazumevani AVG korisnicki interfejs (
pregled komponenti).

7.11. Online Shield

7.11.1. Princip rada komponente Online Shield

Online Shield predstavija wstu stalne zastite u realnom wemenu; on skenira sadrzaj web stranica
koje posecujete (i potencijalne datoteke koje se na njima nalaze) ¢ak pre nego Sto se prikazu u
vasem web pregledacu ili preuzmu na vas racunar.

Online Shield detektuje ako stranica koju Zelite da posetite sadrzi opasan javascript i spreCava
prikazivanje stranice. Takode, on prepoznaje malver koji se nalazi na stranici i odmah prekida
njegovo preuzimanje kako ne bi dospeo na vas racunar.

Napomena: AVG Online Shield nije namenjen za serverske platforme!

7.11.2. Interfejs komponente Online Shield

Interfejs komponente Online Shield opisuje ponaSanje ove wste zasStite. Dalje moZete nadi
informaciju o trenutnom statusu komponente. U donjem delu ekrana nalaze se osnowne opcije za
uredivanje funkcija ove komponente:

oF AVG Anti-Virus 2011

Datateka K Ente Istorija Alatke Pamoc

X AVG 7 Zﬁétiéeni ste

. Anti-Virus

unkeije pravino rade i azurirane su,

Komponenta Online Shield

m online Shield vas it od slufainog preuzimanja zarafenih datoteka i razmene zarafenih datoteka preko programa za razmenu
trenutnih poruka,
Crling Shigld
i
@ Aktivno

Za detaljnija podeiavara, izaberite slatke [ Vise opcija za postavke. .. sa sisternskog menija.

PodeZavanja komponente Online Shielda
= . [V omoguti Onling Shigld (zahteva pomovio pokretanie Web pregledaia)
[ ] e ' Ormogudi zastitu na Webu
Ornogudi za8titu pri razmeni hithih porula

BP o wirusima: 15003643
AVG verzija: 10.0.1375
Licenca istiCe: 12/31/2014

¥ PrikaZi obavedtenje

PodeSavanja komponente Online Shield
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Kao pno, na raspolaganju vam je opcija da istog trenutka ukljucite/iskljucite komponentu Online
Shield tako Sto ¢ete oznaciti stasku Omoguci Online Shield. Ova opcija je podrazumevano
omogucéena, pa je i komponenta Online Shield . Osim ako nemate dobar razlog da menjate ove
postawke, preporucujemo da ova komponenta ostane aktivna. Ako je stavka oznacena i Online
Shieldje aktivan, joS dve opcije konfigurisanja se aktiviraju:

e Omogucdi zastitu na webu - ovom opcijom se potwduje da Online Shield treba da obaJja
skeniranje sadrzaja web stranica.

e Omogucdi zastitu hitnih poruka - oznacite ow stavku ako Zelite da Online Shieldpotwdi
da je komunikacija hitnim porukama (npr. ICQ, MSN Messenger, ...) bezbedna od virusa.

Napomena: proizvoda¢ softvera je podesio sve AVG komponente tako da se postignu optimalne
performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to. PodeSavanja
smeju da menjaju samo iskusni korisnici. Ako je potrebno da promenite konfiguraciju programa
AVG, u sistemskom meniju izaberite stavku Alatke / Napredna podeSavanja, a zatim uredite AVG
konfiguraciju u novootvorenom dijalogu AVG napredna podeSavanja.

Kontrolna dugmad

U interfejsu komponente Online Shield dostupna su slede¢a kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene koje ste
napravili u ovom dijalogu

e Otkazi- kliknite na owo dugme da biste se watili u podrazumevani AVG korisnicki interfejs
(pregled komponenti)

7.11.3. Detekcija komponente Online Shield

Online Shield skenira sadrzaj Web stranica koje posecujete i potencijalne datoteke koje se na
njima nalaze pre nego Sto se prikazu u vaSem Web pregledacu ili preuzmu na vas raCunar. Ako se
detektuje pretnja, o tome ¢ete odmah biti obavesteni slede¢im dijalogom:

¥ Upozorenje komponente 845 Online Shielda

’ Pretnja je blokiran!

Ime datoteke: wewy Bicar . org/download) sicar. com
Pretnja - ime: Identifikovan wirus EICAR_Test [vite inforrmaciial

PrikaZi detalie Zatwori |

U okviru ovog dijaloga upozorenja naci ¢ete podatke o datoteci koja je detektovana i obeleZzena kao
zaraZzena (Naziv datoteke), naziv prepoznate infekcije (Naziv pretnje), i vezu ka Enciklopediji
virusa gde mozZete naci detaljne informacije o detektovanoj infekciji(ukoliko je poznata). Ovaj dijalog
sadrzi slede¢u dugmad:

e PrikaZzi detalje - kliknite na Prikazi detalje dugme da otvorite nov iskaCuéi prozor gde
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mozete naci informacije o procesima koji su se odvijali kada je infekcija detektovana, i
identifikacije procesa.

e Zatvori - kliknite na dugme da zatvorite dijalog upozorenja.

Sumnjiva Web stranica nece biti otvorena, a otkrivena pretnja bi¢e evidentirana na listi Detekcije
komponente Online Shield - ovom pregledu otkrivenih pretnji moZete da pristupite putem

sistemskog menija Istorija / Detekcije komponente Online Shield.

K AVG Anti-Virus 2011

Datoteka Komponente |storija Alatke

¥ AVG

. Anti-Virus

Pronadene stavke Online Shielda

Rezultat Wreme detekcije

1 Pregled

®_ Skeniraj odmah

Zara¥enn viruson

Ohjekat
dentifiko a

~ Tip objekta Proces
Y Datoteka .

. Chjekat je blokiran

4 [ I 3

BP o virusima: 15003643 Malistiima 1 stavki
AVG verzija: 1001375

Licenca istice: 12/31/2014 Dodatre radnje: Izvesi listu u datoteku, Isprazni listu

+ PrikaZi obaveitenje

Za svaki detektovan objekat, date su sledece informacije:

¢ Infekcija- opis (a moguce i ime) otkrivenog objekta

Objekat - izvor objekta (Web stranica)

Rezultat - radnja obavjena nad detektovanim objektom

Vreme otkrivanja - datum i veme otkrivanja i blokiranja pretnje

Tip objekta - tip detektovanog objekta

Proces - radnja koja je obavjena da bi potencijalno opasan objekat mogao da se detektuje

U donjem delu dijaloga, ispod liste, pronaéi ¢ete informacije o ukupnom broju gore navedenih
detektovanih objekata. Osim toga, moZete izvesti celu listu detektovanih objekata u datoteku (Izvezi
listu u datoteku) i izbrisati sve stake o detektovanim objektima (Isprazni listu). Dugme OsveZi
listu ¢e azurirati listu pretnji koje je pronaSao Online Shield. Dugme Nazad wati¢e vas u
podrazumevani AVG korisni€ki interfejs (pregled komponenti).
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7.12. Anti-Rootkit

Rootkit je program osmiSljen da preuzme potpunu kontrolu nad ra€unarskim sistemom bez dozwole
Vasnika sistema i administratora kojima je dozwoljen pristup. Pristup hardveru nije potreban jer je cilj
rootkit programa da preuzme kontrolu nad operativnim sistemom koji je instaliran na hardveru.
Rootkit programi najéeSce prikrivaju svoje prisustvo na sistemu pomocéu subwerzije ili izbegavanja
standardnih mehanizama za zastitu operativnog sistema. Ti programi najceS¢e spadaju u red
trojanskih konja, pa su u stanju da prevare korisnike kako bi poverovali da ih mogu bezbedno
pokrenuti na sistemu. Tehnike kojima se to postiZze obuhvataju prikrivanje aktivnih procesa kako ih
ne bi videli programi za nadgledanje ili sakrivanje datoteka ili sistemskih podataka od operativnog
sistema.

7.12.1. Principi odbrane od rootkit programa

AVG Anti-Rootkit je specijalizovana alatka koja otkriva i efikasno uklanja opasne rootkit programe,
tj. programe i tehnologije koji mogu da prikriju prisustvo zlonamernog softvera na vaSem racunaru.
AVG Anti-Rootkit moze da otkrije rootkit programe na osnow unapred definisanog skupa pravila.
Imajte u vidu da se otkrivaju svi rootkit programi (ne samo oni koji su zarazeni). Ukoliko AVG Anti-
Rootkit pronade rootkit program, to ne mora da znaci da je taj rootkit program zarazen. Ponekad se
rootkit programi koriste kao upravjacki programi ili su deo bezopasnih aplikacija.

7.12.2. Interfejs komponente Anti-Rootkit

F AYG Anti-Virus 2011

f\"[r} 7 Zasticeni ste.

: nkcije pravino rade i afurirane su.
. AntiVirus

Komponenta Anti-Rootkit

m @ kKomponenta Anti-Rootkit trafi opasne rootkit programe kodi su skriveni U aplikacijara, upravijaikinn prograrmima i dil

X N bibliotekama, Rootkit je obitno skup zlonamernog softvera koji napadatu omogucava da stekne administratorski pristup
Anti-Rootkit rafunary, pa cak i celoj mred,

®_ Skeniraj odmah

4 Aktivno
Poslednja pretraga rootkit programa; 10é nije skenirano

Za detalinijia podeZavanja, izaberite Alatke f Vite opcija za postavke... sa siskemnskog menija.

Postavke za Anti-Rootkit

Standardni proces skeniranja ne detektuje niti uklanja rootkit programe, pa je potrebno da obavite runu proveru ovomn komponentom kako

s ' biste bili sigurni da na rafunaru nema instaliranih rootkit programa.
> O 8 _ .
[¥] skenirai aplikacije () Brza rootkit pretraga [}
[¥]Skeriraj DLL hiblinteke @ Puna rootkit pretraga

BP o wirusima: 13003643
AVG verzija: 1[|‘|113f75 [ Skeriraj upravljatke programe:

Licenca istite: 12/31/2014

Traz rootkit programe @ Satuval pramens
¥ PrikaZi obavestenj

Interfejs komponente Anti-Rootkitpruza kratak opis funkcionalnosti komponente, informiSe o
trenutnom statusu komponente i takode pruza informaciju kada je poslednji put pokrenut test Anti-
Rootkit (Poslednja rootkit pretraga). DijalogAnti-Rootkitdalje pruza vezu ka opcijamaAlati/
Napredna podeSavanja. Koristite vezu da se preusmerite ka okruzenju za nepredno konfigurisanje
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Anti-Rootkitkomponente.

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to.
PodeSavanja bi trebalo da menjaju samo iskusni korisnici.

Anti-Rootkit podeSavanja

U donjem delu dijaloga pronaci ¢ete odeljak Anti-Rootkit podeSavanja u kojem moZete podesiti
osnowne funkcije rootkit skeniranja. Prvo potwdite izbor u odgovarajué¢im poljima za potwdu da biste
odredili objekte koje bi trebalo skenirati:

e Skeniraj aplikacije

e Skeniraj DLL biblioteke

e Skeniraj upravljacke programe
Zatim moZete izabrati reZim rootkit skeniranja:

¢ Brzo rootkit skeniranje - skeniranje svih aktivnih procesa, ucitanih upravjackih programa i
sistemske fascikle (obi€no c:\Windows)

¢ Potpuno rootkit skeniranje - skeniranje svih aktivnih procesa, u€itanih upravjackih
programa, sistemske fascikle (obi¢no c:\Windows), kao i svih lokalnih diskova (ukljucujuci
fles disk, ali izuzimajuéi disketnu/CD jedinicu)

Kontrolna dugmad

e Trazi rootkit programe - poSto rootkit skeniranje nije podrazumevani deo Skeniranja
celog racdunara, pomoc¢u ovog dugmeta ga moZzete direktno pokrenuti iz Anti-Rootkit
interfejsa

e Sacuvaj promene - pritisnite ovo dugme da biste sacuvali sve izmene unete u ovom
interfejsu i vratili se u podrazumevani AVG korisnic€ki interfejs (pregled komponenata)

e Otkazi - pritisnite ovo dugme da biste se watili u podrazumevani AVG korisni¢ki interfejs (
pregled komponenata) bez Cuvanja unetih izmena

7.13. PC Analyzer

Komponenta PC Analyzer moze da skenira vaS racunar trazeci sistemske probleme i da vam pruZzi
jasan pregled onoga Sto moze da otezava opSte performanse vaSeg racunara. U korisnickom
interfejsu komponente mozete videti tabelu podeljenu u Cetiri reda koji se odnose na odgovaraju¢e
kategorije: greSke u registratoru, nepozeljne datoteke, fragmentacija i oStecene precice:
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AVG Zasticenl ste

> bedno: Inkcije pravino rade i afurirane su.
- AntiVirus =R

Komponenta PC Analyzer

m PC Analyzer ce skenirati vas racunar i prijaviti grezke koje utitu na performanse racunara, Preuzmite novu verziju programa
@ AYGE PC Tuneup i imacete prilku da jedanput otklonite greske besplatno i kupite na 12 meseci neogranifenog koriscerja.
PC Analyzer Analizirai odmah
D Komponenta PC Analyzer je spremna da analizira vas racunar
Kategorija Gregke Dzbiljnost
Greske u registratoru
Greske UKL na stabinost sistema
@ NeZeljene datoteke
(rve datoteke zauzimaju prostor na disku
Fragmentacija
Smanjuje brzinu pristupania disku

@ Raskinute prefice
Smanjuje brzinu pregledata Interneta

BP 0 virusima: 15003643
AVG verzija: 1001375
Licenca isti€e: 12/31/2014

‘ Analizira odmah | | Otkasi

¥ PrikaZi obaveilenje

e Greske u registratoru prikazuje broj greSaka u Windows registratoru. PoSto je za
popravjanje registratora potrebno napredno znanje o raCunarima, ne preporucujemo da ih
sami popravjate.

¢ Nepozeljne datoteke prikazuju broj datoteka koje vam verovatno nisu potrebne. Obiéno su
to razne wrste privemenih datoteka, kao i datoteke u korpi za otpatke.

¢ Fragmentacija izracunava koji je procenat ¢wstog diska fragmentiran, tj. koji usled
dugotrajne upotrebe sadrzi rasute datoteke na razlicitim delovima fizickog diska. MoZete
koristiti neke alate za defragmentaciju kako biste ovo popravili.

e Ostecene precice prikazuju precCice koje viSe ne rade, vode do nepostojecih lokacija, itd.

Da zapoCnete analiziranje vaSeg sistema, kliknite na dugmeAnaliziraj sada . MocCi Cete da pratite
tok analize i njene rezultate direktno u tabeli:
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. Inkcije pravino rade i afurirane su.
- AntiVirus

Komponenta PC Analyzer

m PC Analyzer ce skenirati vas racunar i prijaviti grezke koje utitu na performanse racunara, Preuzmite novu verziju programa
@ AYGE PC Tuneup i imacete prilku da jedanput otklonite greske besplatno i kupite na 12 meseci neogranifenog koriscerja.
PC Analyzer = Analizirai odmah

Skeniraj odmah

WKomponenta PC Analyzer je zavréila analizu

Kategorija Gregke Dzbiljnost
Greske u registratoru Pronadeno je 137 gretaka T ==
- Gredke Ukl na stabilnast sistema Detalii,.. (e ]
@ NeZeljene datoteke Pronadeno je 132 gretaka T ==
| Cwe datoteke zauzimaju prostor na disku Dietalii... —
Fragmentacija 10% fragmentiran T £
. Smanjuje brzinu pristupanja disku Detalii.. —
',?I Raskinute prefice Pronadeno je 13 greSaka T £
- Smanjuje brzinu pregledata Interneta Dietalji,.. »—J
. 1
’ . ’
|
BP 0 virusima: 15003643
AVG verzija: 1001375
Licenca isti€e: 12/31/2014
‘ Popravi admah | | Otkagi

¥ PrikaZi obaveilenje

Pregled rezultata pruza broj detektovanih sistemskih problema (Greske) podeljene prema
odgovarajuc¢im testiranim kategorijama. Rezultati analize ¢e takode biti prikazani graficki na jednoj
osi u koloni Ozbiljnost .

Kontrolna dugmad

¢ Analiziraj odmah (prikazuje se pre nego Sto analiza pocne) - pritisnite ovo dugme da
odmah pokrenete analizu vasSeg racunara

e Popravi sada (prikazano kada se analiza zavrSi)- pritisnite dugme da odete na AVG web
lokaciju (http://www.avg.com/) na stranicu koja pruza detaljne i azurirane informacije u vezi
sa komponentom PC Analyzer

e Otkazi - pritisnite ovo dugme da zaustavite pokrenutu analizu ili da se watite na
podrazumevani AVG korisnicki interfejs (pregled komponenti) kada se analiza zawsi

7.14. Zastita identiteta

AVG zastita identiteta je proizvod za odbranu od malvera Cija je namena da spre€i kradljivce
identiteta da ukradu vaSe lozinke, podatke o bankowom racunu, brojeve kreditnih kartica i druge
wedne digitalne podatke pomodcu razli€itih wsta zlonamernog softvera (malvera) usmerenog na vas
racunar. Ova komponenta vodi raCuna o tome da svi programi na vasem racunaru rade pravilno. AVG
zastita identiteta konstantno uocava i blokira sumnjivo ponaSanje i §titi vaS raCunar od svih wsta
novog malvera.
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7.14.1. Principi zastite identiteta

AVG zastita identiteta je komponenta odbrane od malvera koja vas Stiti od razli€itih wsta malvera (
Spijunskog softvera, botova, krade identiteta, ...) upotrebom tehnologija za analizu ponaSanja i
pruza zastitu od nepoznatih i novih virusa. Buduéi da malver programi postaju sve sloZeniji i dolaze u
obliku obi¢nih programa koje mogu vaS racunar staviti u sluzbu napadaca koji Zeli da ukrade vas
identitet, AVG zastita identiteta vas Stiti od ovakve nove wste malvera koji se izwSava kao obic¢an
program. Ova komponenta nudi dodatnu zaStitu pored one koju pruza AVG Anti-Viruskoji vas Stiti
od poznatih virusa i virusa u obliku datoteke upotrebom mehanizma potpisa i skeniranjem.

Preporucujemo da instalirate i komponentu AVG Anti-Virus i komponentu ,,AVG zastita
identiteta“ kako biste imali kompletnu zastitu vaSeg racunara.

7.14.2. Interfejs zastite identiteta

F AYG Anti-Virus 2011

Datateka Komponente Istorija

¥ AVG

. Anti-Virus

Komponenta Identity Protection

m Identity Protection neprekidno 3titi waiu digitalnu imovinu od novih | nepoznath pretrji. Identity Protection radi zajedno
N N ﬁ sa AVG zastitom, zasnovanom na potpisima, tako Sto prati ponaianie programa na radunaru | automatski blokira svaku aktivnost
Identity Protection

koja moZe dovesti do krade identiteta, i nije potrebno da se afurira,

Skeniraj odmah Za detalinija podesavanja, izaberite Alatke [ ViSe opcija za postavke. .. sa gornjeg menija.
U Aktivno
Stavke koje predstavljaju pretnju su uklonjene: 2

Procesi koji se prate; 54
Ponatanja koja se prate: 327

raj odmah

. Identity Protection: pode3avanija
(] ™ ' [¥] sktiviraj Identity Protection

@ Uvek pitaj |
S Automatski stavi u karantin detektovane pretnje

BP o virusima: 1500/3643 N

AVG verzija: 10.0.1375 ) Automatski stavi u karantin poznate pretnje

Licenca istite: 12/31/2014

¥ PrikaZi obaveitenje

Interfejs komponente Zastita identitetapruza kratak opis osnowne funkcionalnosti komponente, njen
status i neke statistiCke podatke:

e Uklonjeni malver programi - broj aplikacija koje su otkrivene kao malver i uklonjene

e Praceni procesi - broj trenutno pokrenutih aplikacija koje nadgleda komponenta za zaStitu
identiteta

e PonaSanja koja se prate - broj odredenih radnji koje su aktivne unutar pracenih aplikacija

Pode3avanja zastite identiteta
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U donjem delu dijaloga nalazi se odeljak Postavke zastite identiteta u kojem mozete urediti neke
od osnownih funkcija ove komponente:

e Aktiviraj zaStitu identiteta -(podrazumevano uklju¢eno): oznacite radi aktivacije
komponente za zaStitu identiteta i otvaranja dodatnih opcija za uredivanje.

U nekim slucajevima, komponenta Zastita identiteta moZe prijaviti da su neke validne
datoteke sumnjive ili opasne. Buduéi da komponenta Zastita identiteta otkriva pretnje na
oshow nhjihowog ponaSanja, to se obi¢no deSava kada neki program pokuSa da nadgleda
klju€ne procese, instalira druge programe ili kada se na raCunar instalira novi upravjacki
program. Zbog toga izaberite jednu od sledec¢ih opcija kojima se odreduje ponaSanje
komponente Zastita identiteta u slu€aju otkrivanja sumnjive radnje:

o Uvek pitaj - ako se aplikacija detektuje kao malver, od vas Ce se traZiti da li Zelite
da je blokirate (ova opcija je podrazumevano uklju¢ena i preporu¢ujemo vam da je ne
menjate osim ako nemate dobar razlog za to)

0 Automatski stavi u karantin otkrivene pretnje- sve aplikacije koje su otkrivene kao
malver bi¢e automatski blokirane

o Automatski stavi u karantin poznate pretnje - bi¢e blokirane samo one aplikacije
za koje je sa sigurnoS¢u utwdeno da su malver

Kontrolna dugmad

U interfejsu komponente Zastita identiteta dostupna su sledeca kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene koje ste
napravili u ovom dijalogu

e Otkazi- kliknite na ovo dugme da biste se wratili u podrazumevani AVG korisnicki interfejs
(pregled komponenata)

7.15. Bezbednosna traka sa alatkama

Bezbednosna traka sa alatkama je opcionalna traka sa alatkama za Web pregledac koja pruza
poboljSanu AVG zastitu i lak pristup raznim funkcijama u toku pregledanja Interneta. Bezbednosnu
traku sa alatkama trenutno podrzavaju Web pregledaci Internet Explorer (6.0 ili novija verzija) i
Mozilla Firefox (3.0 ili novija verzija):
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W

AVG Zasticeni ste.

| AntiVirus funkcije pravino rade i azu

Komponenta Bezbednosna traka sa alatkama

m Pobolizajte svoju zastitu na Internetu uz pomoc nove verzije komponente Bezbednosna traka sa alatkama sa dugmetom Status

stranice koju obezbeduje LinkScanner i koja brzo prati i nadgleda opasne web lokacije, kako biste mogl da pregledate Internet bez
L hrige o beshednosti. U ostale funkeije snadaju Facebook ohavestenja, obaveitenia o e-podti na radnoj povrEing, poboljfano
pokretanje aplikaciia, vesti i wremenska prognoza,

Berhednosna traka sa alatkama

@ Aktivno

PodeXavanja komponente Bezbednosna traka sa alatkama

Osveliti
. Bife potrebno da ponovo pokrenete Web pregledade da bi se promene primenile.

BP 0 virusima: 15003643
AVG verzija: 1001375
Licenca isti€e: 12/31/2014

¥ PrikaZi obaveilenje

Svim podeSavanjima komponente Bezbednosna traka sa alatkama moZzete pristupiti direktno iz
Bezbednosne trake sa alatkama u Web pregledacu.
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8. AVG bezbednosna traka sa alatkama

AVG bezbednosna traka sa alatkama je nova alatka koja radi u kombinaciji sa komponentom
LinkScanner . AVG bezbednosna traka sa alatkamase moze koristiti za kontrolu funkcija
LinkScanner i podeSavanje njihovog ponaSanja.

Ako izaberete da instalirate traku sa alatkama tokom instalacije AVG Antivirus 2011 , ona ¢e
automatski biti dodata u vas Web pregledac (Internet Explorer 6.0 ili novija verzija i Mozilla Firefox
3.0 ili novija verzija). Ostali Web pregledaci trenutno nisu podrzani.

Napomena: ako koristite neki alternativni pregleda¢ Interneta (npr. Avant Browser) moze doéi do
neocekivanog ponasanja.

8.1. Interfejs AVG bezbednosne trake sa alatkama

AVG bezbednosna traka sa alatkama je osmiSljena da radi sa programima MS Internet Explorer
(verzija 6.0 ili novija) i Mozilla Firefox (verzija 3.0 ili novija). Kada ste odluciti da instalirate AVG
bezbednosnu traku sa alatkama (tokom procesa instalacije programa AVG od vas se trazilo da
odlucite da li Zelite ili ne Zelite da instalirate komponentu), komponenta ¢e se nalaziti u vaSem web
pregledacu odmah ispod trake za adresu:

€ Google - Windows Internet Explorer == (==
I [8 i googie.ca [ 43 x | [ AVG Secure search o -
Wk IS Google I_] - ~ = = |2k Page v i Tools ~ ”
AVG (v - - Potradi ¢ Status stranice AVG vesti ~ vesti~ | 2l -~ [T1 E-poita ¥ Meteorolotke informacije ~ PC podréka >

-4

AVG bezbednosna traka sa alatkama sastoji se od sledecih elemenata:

8.1.1. AVG dugme sa logotipom

Owo dugme omogucava pristup glamim stakama trake sa alatkama. Kliknite na dugme sa
logotipom da biste bili preusmereni na AVG web lokaciju. Ako kliknete na pokaziva¢ pored AVG
ikone, otworice se sledece:

¢ Informacije o traci sa alatkama - link ka mati¢noj stranici AVG bezbednosne trake sa
alatkama koja sadrzi detaljne informacije o zastiti koju pruZa traka sa alatkama

e Pokreni AVG - otvara AVG Antivirus 2011 korisnic€ki interfejs

e AVG info - otvara kontekstualni meni sa slede¢im vezama ka vaZznim sigurnosnim
informacijama o slede¢emAVG Antivirus 2011 :

o O pretnjama - otvara AVG web lokaciju na strani koja pruza najvaznije podatke o
najveé¢im pretnjama, preporuke za uklanjanje virusa, informacije o azuriranju AVG,
pristup bazama podataka virusa i druge bitne informacije

0 AVG vesti — otvaranje Web stranice na kojoj se nalaze najnovija saopstenja za
Stampu u vezi sa programom AVG

o Trenutni nivo pretnje — otvaranje Web stranice laboratorije virusa sa grafickim
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prikazom trenutnog nivoa pretnje na Webu

0 AVG laboratorija za pretnje - otvara AVG izveStajeweb lokaciju gde moZzete potraziti
odredene pretnje po naziw i dobiti detaljne informacije o svakoj

e Opcije - otvaranje dijaloga za konfigurisanje u kojem moZete da prilagodite postavke AVG
bezbednosne trake sa alatkama kako bi ona odgovarala vaSim potrebama - pogledajte
sledece poglavije Opcije AVG bezbednosne trake sa alatkama

e |zbriSi istoriju- omoguc¢ava vam da u okviru AVG bezbednosne trake sa alatikama
izbriSete celokupnu istoriju ili da zasebno izbriSete istoriju pretrage, istoriju pregledaca,
istoriju preuzimanja datoteka i da izbriSete kolacice.

e AZuriranje - proveravanje da li postoje novi sadrzaji za aZuriranje AVG bezbednosne trake
sa alatkama

e Pomoc¢ - omogucéava opcije otvaranja datoteke za pomo¢, kontaktiranja AVG tehnicke
podrSke , slanja powatnih informacija u vezi vaSeg proizvoda ili prikazivanja detaljnih
informacija o verziji trake sa alatima

8.1.2. Polje za pretragu koju pokrece AVG Secure Search (powered by Google)
AVG Secure Search (powered by Google) polje za pretragu je jednostavan i bezbedan nacin za

pretrazivanje Weba pomocu pretrazivaca AVG Secure Search (powered by Google). Unesite rec ili

frazu u polje za pretragu, kliknite na dugme Pretrazi ili pritisnite taster Enter da biste zapoceli

pretragu direktno na AVG Secure Search (powered by Google) seneru, bez obzira na to koja

stranica se trenutno prikazuje. U polju za pretragu prikazuje se i vaSa istorija pretrazivanja.

PretraZivanja pomoc¢u polja za pretragu analizira komponenta Stit za pretraZivanje.

Umesto toga, u u okviru polja za pretragu mozete se prebaciti na Wikipedia ili neki odreden senis za
pretragu - videti sliku:

Q) ~ Type your search here! - Search

®  AVG Secure Search |_

] W wikipedia.org

\=l images.yahoo.com

| B videoyahoo.com

local.yahoo.com

= shoppingyahoo.com

8.1.3. Status stranice

Direktno u traci sa alatkama, ovo dugme prikazuje procenu trenutno prikazae web stranice na
osnow kriterijuma komponente Stit za pregledanje Interneta :

fi

o W Stranica na koju veza upucuje je bezbedna

e B _stranica je donekle sumnjiva.
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. ED - Stranica sadrZi veze ka stranicama koje su sigurno opasne.

o I’E - Stranica na koju veza upucuje sadrzZi aktivne pretnje! Radi vaSe sopstvene
bezbednosti, ne¢e vam biti dozwljeno da posetite ow stranicu.

. @ . Stranici se ne moze pristupiti i zato se ne moze skenirati.

Kliknite na ovo dugme da bhiste otvorili informativni prozor u kojem se nalaze detaljni podaci o
odredenoj Web stranici.

8.1.4. AVG vesti

Direktno iz AVG bezbednosne trake sa alatkama, owo dugme otvara pregled poslednjih udarnih
vestivezanih za AVG, kako novinskih tako i izdatih od strane kompanije:

[

L AVG vestidana

= Program update AYG 9.0.801

Yesti[10]

= A¥G Technologies presents global Q1-2011 Security
Threat Report

m

= A¥G Technologies launches AYG Mobilation for
Android, And now the first security solution for Tablet
devices.

= AYG TECHNOLOGIES ANNDUNCES AGREEMENT FOR MEW
$235 MILLION CREDIT FACILITY

= A¥G Technologies Announces “A¥G LiveKive™

= A¥G Technologies Launches Business Resource
Center -

U desnom gornjem uglu mozZete videti dva crvena kontrolna dugmeta:

o - dugme otvara uredivacki dijalog gde moZete odrediti parametredugmeta za AVG vesti
prikazanog u okviruAVG bezbednosne trake sa alatkama:
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Konfiguracija: "AWG vesti dugrme" @

[T

AVG AVG vesti dugme
Prikazuj poruke: 20 -
RS5 dizajn: Vige opoija -

7] sakrij proditane poruke

| ureds || odas |

o Prikazi poruke - menja Zeljeni broj poruka koje ¢e biti prikazane u trenutku

0 RSS izgled- birajte izmedu Naprednog/Osnownog reZima trenutnog prikaza pregleda
vesti(podrazumevano je odabran napredni na€in - videti sliku iznad)

0 Sakrij procitane poruke - ozna€i ow stavku radi potwde da se svaka pro€itana
poruka viSe ne prikazuje, tako da nove poruke mogu da se dodaju

. B - kliknite na owo dugme da zatvorite trenutno otvoreni pregled vesti
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8.1.5. Vesti

Uobic¢ajeno, direktno iz AVG bezbednosne trake sa alatima, ovo dugme otvara pregled najnovijih
vesti iz odabranih medija, podeljen u nekoliko odeljaka:

[

L AVG vestidana

. = Barta popiel plan na pfedraZovani zakazek, chce
Maslovi [5] Zalovat Skarku - Tyden.cz
Svet [5] = Jizdenky MHD ¥ Praze zdraZuiji, zdarma pojedou déti a
dichodci - IDNES.c2
Domacinstvo [5] = Oplatny policista zpdsobil Skodu za 110 miliond -
denik.cz
Posao [5] = Policie obvinila 14 lidi za dplatky pfi ziskavani fidicskych

prikazd - Cesky rozhlas

Mauka/tehnologija [5]) . za $krceni barmanky provazem dostal 19 let -
Novinky.cz

sport [5]

U desnom gornjem uglu mozete videti dva crvena kontrolna dugmeta:

o - dugme otvara uredivacki dijalog gde moZete odrediti parametredugmeta za Vesti
prikazanog u okviruAVG bezbednosne trake sa alatkama:

ﬂ kanfiguracija: "Westi dugme" (3]
—
AVG vesti dugme
Ime dugmeta: \esti
Tzdanje vesti: Cetka v
Prikazuj poruke: 5 -
RSS dizajn: WEe opdia v

] sakrij protitane poruks

Dugme prikazuje

Maslovi [5]

Svet [5]
Domadinstvo [S]
Posao [5]
Mauka/tehnologija [5]
Sport [5]

EEEEEE

| ureds || ot |

o Naziv dugmeta - imate opciju promene naziva dugmeta kako je prikazan u okviru AVG
bezbednosne trake sa alatima

0 lzdanje vesti - odaberite zemlju sa liste kako biste imali prikazane vesti iz odabranog regiona
0 Prikazi poruke - odredite Zeljeni broj poruka koje ¢e biti prikazane u trenutku
0 RSS izgled - menjajte izmedu Osnowne/Napredne opcije da izaberete izgled pregleda vesti (
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napredni izgled je podrazumevano podesSen, videti sliku iznad)

0 Sakrij proCitane poruke - oznacite ow stavku da potwdite da pro€itane poruke ne treba da budu
i dalje prikazivane u pregledu vesti i da ih treba zameniti sa hovim naslovom

o Dugme prikazivanja - u ovom polju moZete dodeliti wstu vesti koju treba da prikazuje AVG
bezbednosna traka sa alatkama u pregledu vesti

B kliknite na ovo dugme da zatworite trenutno otvoreni pregled vesti

8.1.6. IzbrisSi istoriju

Kori§¢enjem ovog dugmeta moZete obrisati istoriju vaSeg web pregledaca bas kao putem opcijeAVG
logotip -> IzbriSi istoriju .

8.1.7. Komponenta za obavestavanje o e-posti

Dugme Komponenta za obavestavanje o e-posStivam omogucava da aktivirate opciju kojom éete
biti obaveStavani o novim pristiglim porukama e-poste direktno u interfejsu AVG bezbednosne trake
sa alatkama . Dugme otvara sledeéi uredivacki dijalog u kome moZete definisati parametre vaSeg
naloga za e-poStu i pravila za prikazivanje e-poSte. Molimo vas da sledite uputstva u dijalogu:

a Konfiguracija: "Dugme komponente za obaveitavanje o e-poit®

-
AVG Podetavanije komponente za
obavestavanje o e-posti

Unesite podatke o swom nalogu e-poste i imacete jednostavan pristup swim e-
porukara,

Tip naloga: @ Gmal () POP3

() Druga: | Yahoo! Mai

E-adresa
Lozinka

Automatsko prijavijivanie (od was se nece krafiti lozinka kada se prijavljujete na
nalog)

Testiraj nalog [ Ponisti podeZavania ]

Proveravaj da li postoje nove e-poruke na svakih 10« minuta
Omogudi obavestenja za nove e-poruke
Obavesti me 2vuénim signalom kada stigne nova e-poruka

[] zatwori prozor sa ohavegtenjem nakon 5 sekundi

| ureds || otkas |

¢ Tip naloga - OznacCava tip protokola koji vas nalog za e-poStu koristi. MoZete birati izmedu
sledec¢ih moguénosti: Gmail, POP3 ili odabrati naziv servera iz padaju¢eg menija u okviru
stavke Ostali (trenutno, moZete koristiti ovu opciju ako je vas nalog na Yahoo! JP ili
Hotmail posti). Ukoliko niste sigurni koji tip servera za e-poStu vas nalog koristi, pokuSajte
da dobijete tu informaciju od vaSeg provajdera za e-postu ili vaSeg provajdera internet
usluga.
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¢ Prijavljivanje — u odeljku ispod unesite tacnu adresu e-poSte i odgovarajucu lozinku.
Zadrzite opcijuAuto prijavljivanje oznacenom da ne biste morali da popunjavate podatke
iznova.

e Testiraj nalog — koristite ovo dugme da biste testirali unete informacije.
e Ponisti podeSavanja — brzo uklanja gorenavedenu adresu e-posSte.

e Proveri ima li novih poruka svakih ... minuta - DefiniSite wemenski intenval koji ¢e se
koristiti za proveru novih poruka e-poSte (u opsegu od 5-120 minuta) i oznacite da li i kako
Zelite da budete obavesteni o pristizanju nove poruke.

e Omoguci obavestenja za nove e-poruke — opozovite izbor u ovom polju za potwdu da
biste onemogudili vizuelna obaveStenja o prispecu novih e-poruka.

0 Obavesti me zvucnim signalom kada stigne nova e-poruka — opozovite izbor u

ovom polju za potwdu da biste onemogudili zwucna obavestenja o prispe¢u novih e-
poruka.

0 Zatvori prozor sa obavestenjem nakon 5 sekundi — oznacite izbor u ovom polju

za potwdu ako Zelite da se prozor sa vizuelnim obaveStenjem o prispe¢u novih e-
poruka automatski zatvori nakon 5 sekundi.

8.1.8. Informacija o vremenu

Dugme Vreme prikazuje informaciju o trenutnoj temperaturi (koja se aZzurira se svakih 3-6 sati) na
destinaciji koju ste odabrali direktno iz interfejsa AVG bezbednosne trake sa alatima. Kliknite na
dugme da otwvorite novi inormacioni panel sa detaljnim wemenskim pregledom:

BITICI, CZ () eF (@ e B

[ promeni lakaciju ]

1 Sﬂl C Brzina vetra: 9,66 lkm/h
Izlazak sunca: 05:05
Zalazak sunca: 20:29

uTo SRE
& Majvisa dnevna: ; Majvisa dnevna:
21 =C D23 ec

MajniZa dnevna: MajniZa dnevna:
Qo 12 °C
BEurirano 051742011 12:37:32 Kompletna prognoza Yremena =
YaHoO! NEws

Zatim nadite uredivacke opcije:

e Promeni lokaciju - kliknite na tekstPromeni lokaciju da bi se prikazao nowvi dijalog
nazvan Potrazi svoju lokaciju. Unesite naziv Zeljene lokacije u tekstualno polje i potwdite
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klikom na Trazi dugme. Zatim, u okviru liste svih lokacija istog naziva odaberite destinaciju
koju ste trazili. Konacno, informacioni panel ¢e se prikazati ponovo pruzajuéi informacije o
wemenu za odabranu lokaciju.

e Konverter Farenhajt / Celzijus - u gornjem desnom uglu informacionog panela mozete
birati izmedu Farenhajtove i Celzijusove skale. Zavisno od vaSeg izbora, informacija o
temperaturi ¢e nadalje biti prikazivana u odabranoj skali.

* Puna prognoza — ako ste zainteresovani za punu i detaljnu prognozu, koristite vezu Puna
prognoza da biste dosli do specijalizovane Web lokacije za wemensku prognozu.

8.1.9. Facebook

Dugme Facebook omoguéava vam da se direktno poveZete sa druStvenom mrezom Facebook iz
AVG bezbednosne trake sa alatkama . Kliknite na dugme i pojavice se poziv za prijaJjivanje;
kliknite ponovo da otworite dijalog za prijavljivanje na Facebook . Unesite vaSe pristupne podatke
i pritisnite dugme Povezi . Ukoliko joS uvek nemate Facebooknalog, mozete da otvorite jedan
direktnim koriS¢enjem vezePrijavi se za Facebook .

Nakon §to ste obavili proces registracije za Facebook, bi¢ete pozvani da omogucite aplikaciju AVG
drustveno prosirenje. Funkcionalnost ove aplikacije je sustinska za vezu traka sa alatkama -
Facebook, stoga je preporucljivo da se dozwli njen rad, pa se uwerite da je omoguéen. Zatim,
Facebook veza €e se aktivirati i dugme Facebook u okviru AVG bezbednosne trake sa alatkama
¢e sada ponuditi standardne opcije Facebook menija.

8.2. Opcije AVG bezbednosne trake sa alatkama

Svim parametrima za podeSavanje AVG bezbednosne trake sa alatkama moZete da pristupite
direktno iz okna AVG bezbednosne trake sa alatkama. Interfejs za uredivanje se otvara putem
menija AVG / Opcije na traci sa alatkama kao novi dijalog Opcije trake sa alatkama koji je podeljen
na Cetiri dela:
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8.2.1. Kartica ,,Opste"

‘AVG Security Toolbar Opcije =

o

h AV G Opcije Trake sa alatkama

Unapred pode3ena dugmad

Dugme za status stranice

Karakteristike

Korisna dugmad

Dugme za PC podréky
AviE vesti dugme
Bezbednost Westi dugme

Tzbrigi istoriju dugme
Napredne opcije
Dugme komponente za obavestavanje o e-poski

Dugme za wremensku prognozu

) [ U redu ” Otkagi ]

Na owoj kartici moZete da odredite koja ¢e se kontrolna dugmad trake sa alatkama prikazivati ili ne
na AVG bezbednosnoj traci sa alatkama . Izaberite odgovaraju¢u opciju ako Zelite da prikazete
neko dugme. U nastavku je naveden opis funkcije svakog dugmeta na traci sa alatkama:

e Dugme za status stranice - dugme nudi moguénost prikazivanja informacije o
bezbednosnom statusu trenutno otvorene stranice u okviru AVG bezbednosne trake sa
alatima

* Avyue AVG vesti - oo dugme otvara Web stranicu na kojoj se nalaze najnovija sopStenja
za Stampu u vezi sa programom AVG

* Avyue Vesti - kada kliknete na owo dugme, prikazuje se strukturalni pregled aktuelnih vesti
iz dnewne Stampe

e Dugme ,,IzbriSi istoriju“ - ovo dugme vam omogucava da izbriSete celu istoriju, ili da
izbriSete istoriju pretrage, istoriju pregledaca, istoriju preuzimanjaili da izbriSete kolaci¢e
direktno iz okna AVG bezbednosne trake sa alatkama

e Dugme za obaveStavanje o e-posti- dugme dozwljava da budu prikazane vase nove
pristigle poruke e-poSte u okviru interfejsa AVG bezbednosne trake sa alatkama

e Dugme vremenske prognoze - dugme nudi momentalnu informaciju o wemenskim
uslovima u odabranom podruciju

e Facebook dugme - dugme nudi direkthu vezu sa Facebook druStvenu mrezu
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8.2.2. Kartica ,,Korisna dugmad"
ﬂ AlG Security Toolbar Opcije (3]

[,

h AVG Opcije Trake sa alatkama

Korisna d d

Izaberite dugmad koja da se prikaZu na traci sa alatkama

Karakteristike

Korisna dugmad

Bezbednost

Kalkulatar
E Beleznica
IE‘ Media Flaver
1 Explarer

4} Paint

E word

Excel
Cutlaok
Power Point

Napredne opcije

OoooOoOoOoOoO

| ureds || otan |

Kartica Korisna dugmad vam omogucava da sa liste izaberete aplikacije i da njihove ikone
prikaZete u interfejsu trake sa alatkama. Ikona sluzi kao brzi link i omoguc¢ava vam da odmah
pokrenete odgovarajuéu aplikaciju.

8.2.3. Kartica ,,Bezbednost"

ﬂAVG Security Toolbar Opcije =]

[,

h AVG Opcije Trake sa alatkama

A¥G bezbednost pregledaia |
Sa sledede liste, izaberite zastitu koju Zelite da primenjuje Traka sa alatkama,
Karakteristike search-shisld
Stit za pretrafivanje prikazuje ocene bezbednosti pored rezultata pretrage
Korisna dugmad pretragivadima Google, Yahoo! i Bing pa éete znati koje veze su bezbedne pre

nego 3to Kiknete na njib,

Bezbednost Surf-Shield

Kada Kiknete na vezu ili upiSete URL adresu, Stk za akkivno pregledanie
Mapredne opcije Inkerneta proverava lokaciju pre nego Eto joj pristupite i blokira zlonamerni
sadrzaj.

m

Ocene

Podesite koji tip ocena Funkcija Search-shield prikazuje na stranici sa
rezulbatima pretrage:

Bezbedno (zelena) o

Mije dostupno za Yahoo! pretrage
Sumnjiva (3uta)

[ Diwifne fravanddackay b 52

(%) ’ U redu H Otkai ]

Kartica Bezbednost podeljena je na dva dela, AVG bezbednost pregledaca i Ocene, i omogucava
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vam da potwdite izbor u odgovaraju¢im poljima za potwdu kako biste AVG bezbednosnoj traci sa
alatkama dodelili Zeljenu funkciju:

e AVG bezbednost pregledaca - izaberite ow opciju kako biste aktivirali ili iskljucili AVG
&tit za pretrazivanje i/ili uslugu Stit za pregledanje Interneta

¢ Ocene - izaberite Zeljene graficke simbole koje ¢e za ocenjivanje rezultata pretrage koristiti
komponenta _Stit za pretrazivanje

o] ?’(L stranica je bezbedna

o} E) stranica je donekle sumnjiva

o} D stranica sadrzi linkove ka stranicama koje su sigurno opasne
o} ri-i stranica sadrzi aktivne pretnje

o} o stranici se ne moZe pristupiti i zato se ne mozZe skenirati

Oznacite odgovaraju¢u opciju kako biste potwdili da zelite da budete obaveStavani 0 ovom
odredenom nivou pretnje. Medutim, prikazivanje crvenog znaka na stranicama koje sadrze
aktivne i opasne pretnje nije moguce iskljuciti. Preporucuje se da ne menjate
podrazumevanu konfiguraciju koju je podesio prodavac programa osim ako nemate
dobar razlog za to.

8.2.4. Kartica ,,Napredne opcije"
‘A\u"G Security Toolbar Opcije (=3

™,

‘ AVG Opcije Trake sa alatkama

MNapredne opcije

Izabetite pretraZivad koji biste Zeleli da koristite, Ponovo pokrenite pregledad da

Karakteristike bi se promene primenile,

Podrazumewani pretraZivad: AYG Secure Search -
Korisna dugmad

Bezbednost Owe opeije moZete promeniti u bilo kom trenutku.

Napredne opcije Postavii zadrEi A¥G Secure Search kao pretragivad u trad sa adresom,

Prikagi AvG Secure Search polje 2a pretragu na novim karticama u
pregledacu.

Dopustite da vam Ava ponudi predioge u slufaju greske U navigaciji
pregledada (404/DMNS),

Postawi i zadri AWE Secure Search kao podrazumevani pretraZivad

Ponovo pokrenite pregledac da bi se promene primenile,

(%) U redu H Otkai
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Na kartici Napredne opcije najpre izaberite pretrazivac koji Zelite da se podrazumevano koristi.
MoZete da izaberete AVG Secure Search (powered by Google), Baidu, WebHledani, Yandex i
Yahoo! JP. Kada izaberete podrazumevani pretraziva¢, ponovo pokrenite Internet pregledac kako bi
promena stupila na snagu.

Osim toga, mozZete aktivirati ili iskljuciti odredene postavkeAVG bezbednosne trake sa alatkama
(navedeno poglavlje se odnosi na podrazumevane AVG Secure Search (powered by Google)
postavke):

e Postavi i zadrzi AVG Secure Search (powered by Google) kao pretrazivac u traci za
adresu — ako je oznacena, ova opcija vam omogucava da unesete kljuénu re¢ direktno u
traku za adresu u Web pregledacu, a usluga Google ¢e se koristiti automatski za
pronalazenje relevantnih Web lokacija.

¢ Neka AVG daje predloge u slucaju greske u navigaciji pregledaca (404/DNS) - ako
prilikom pretrazivanja weba naidete na stranicu koja ne postaiji ili stranicu koja se ne moze
prikazati (greSka 404), bi¢ete automatski preusmereni na Web stranicu na kojoj ¢ete moci
da izaberete alternativne stranice sa slicnom temom.

e Postavi i zadrzi AVG Secure Search (powered by Google) kao podrazumevani
pretrazivaC€ — Google je podrazumevani pretrazivac za pretragu Weba u okviru AVG
bezbednosne trake sa alatkama, a aktiviranjem ove opcije takode mozZe postati
podrazumevani pretrazivac u vasem pregledacu.
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9. AVG napredna podesavanija

Dijalog za napredna podeSavanja programa AVG Antivirus 2011 se otvara u hovom prozoru
Napredna podeSavanja AVG programa. Ovaj prozor je podeljen u dva odeljka: sa leve strane se
nalazi stablo za navigaciju po opcijama za konfigurisanje programa. Izaberite komponentu Ciju
konfiguraciju Zelite da izmenite (ili nekog njenog dela), kako bi se sa desne strane otwvorio dijalog za
uredivanje.

9.1. Izgled

Prva stavka navigacionog stabla, Izgled, odnosi se na opSta podeSavanja AVG korisni€kog interfejsa
, kao i nekoliko osnownih opcija ponaSanja aplikacije:

‘\fi%e opcija za postavke AWG programa EI

Py Izbor jezika
Zanemari stanja sa greskom Da bi se primenila promena jezika, aplikacia se mora ponovo pokrenuti,

Identity Protection Tzaberite jezik korisnickog interfejsa;
SkladiEte za viruse

Tzuzeci od potencijalno nezelienib
Online Shield

Srpski -

@ Lilr:kScanner ObaveStenja u sistemskoj paleti u obliku balona
H-454 Skeniranje

7 ErikasLi [ ) )
3 @ Planovi [¥] Prikazuj obavettenja u sistemskoj paleti

4= Skener e-poite [0 a3uriraniu,

. Stalni &tit [ Prikazui ohavestenja o prameni statusa komponenata,

- Kes server [¥]\ vezi sa komponentom Stalnog Etita (autornatska radnia).
Anti-Rootkit [¥] o skenirarju,

5] Afuriraj
Privremnens onermagudt AVG zastit [¥]1 vegi sa karmponentam Skenera e-poste,
Program za unapredivanje proizvac [¥] Prikasi statisticka ohavettenja

H
-

e WO SO e O

ReZim za igre
[¥] Ormoguei Refim za igre kada se pokrene aplikacia preko celog ekrana.

' m | b

Izbor jezika

U odeljku Izbor jezika, moZete izabrati Zeljeni jezik sa padaju¢eg menija; izabrani jezik ¢e se
koristiti za Citavi AVG korisni€ki interfejs. Padaju¢i meni nudi samo one jezike koje ste prethodno
odabrali da budu instalirani tokom procesa instalacije (videti poglavljeOpcija prilagodavanja) plus
engleski (koji se instalira podrazumevano). Medutim, da biste zawsili prebacivanje aplikacije na
drugi jezik, potrebno je da ponowo pokrenete korisniCki interfejs; pratite slede¢e korake:
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¢ |zaberite Zeljeni jezik za aplikaciju i potwdite izbor pritiskom na dugme Primeni (u donjem
desnom uglu)

e Kliknite na dugme U redu da biste potwdili

e Pojavice se nov dijalog koji vas obaveStava da promena jezika AVG korisni¢kog interfejsa
zahteva ponowno pokretanje aplikacije:

oF 246G Anti-Wirus 2011 =5

Ca bi se promena jezika primenila, potrebno je da ponovo pokrenete aplikaciju,

Fonovo pokrenite aplikaciju | | £atvor

Obavestenja u sistemskoj paleti u obliku balona

U ovom odeljku mozete izabrati da se ne prikazuju obaveStenja u sistemskoj paleti u obliku balona
koja vas informiSu o statusu aplikacije. ObaweStenja u obliku balona se podrazumevano prikazuju i
preporucuje se da ostavite ow konfiguraciju! ObaveStenja u obliku balona obic¢no vas informiSu o
promeni statusa neke AVG komponente, na Sta je potrebno da obratite paznju!

Medutim, ako iz nekog razloga odlucite da ne Zelite da se prikazuju ova obavestenja, ili biste Zeleli
da se prikazuju samo odredena obaveStenja (vezana za odredenu AVG komponentu), mozete
definisati i navesti Zeljene opcije tako Sto ¢ete oznaciti/ponistiti izbor slede€ih opcija:

¢ Prikazuj obavestenja u sistemskoj paleti - podrazumevano, ova stavka je izabrana (
uklju€ena), pa se obavestenja prikazuju. Opozovite izbor ove stawke da biste potpuno
isklju€ili sva obaveStenja u obliku balona. Ako je ova stawka uklju€ena, mozete dodatno
definisati koja ¢e se obaveStenja prikazivati:

o Prikazuj obavestenja u sistemskoj paleti 0 azuriranju programa - odlucite da li
¢e se prikazivati informacije o pokretanju, toku i zawSetku aZuriranja programa AVG;

0 Prikazuj obavesStenja o promeni statusa komponenata - odluCite da li ¢e se
prikazivati informacije o aktivnosti/neaktivnosti komponenata ili potencijalnim
problemima u okviru komponente. Prilikom prijavjivanja stanja greSke komponente,
ova opcija je jednaka informativnoj funkciji ikone sistemske palete (promeni boje) koja
prijavjuje probleme u AVG komponentama;

o Prikazuj obavestenja vezana zaStalni Stit u sistemskoj traci (automatska radnja)
- izaberite da li da informacija u vezi procesa Cuvanja, kopiranja i otvaranja datoteka
bude prikazana ili ne (ova konfiguracija samo pokazuje da li je opcija Stalnog Stita
Automatsko le€enje uklju€ena);

o Prikazuj obavestenja u sistemskoj paleti o skeniranju - odlucite da li ¢e se
prikazivati informacije o automatskom pokretanju planiranog skeniranja, njegovom
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toku i rezultatima;

o Prikazuj obavestenja u sistemskoj paleti u vezi sa komponentom Skener e-
poste - odlucite da li ¢e se prikazivati informacije o skeniranju sve dolazne i odlazne
poste.

o PrikaZi statistiCka obavestenja — ne opozivajte izbor ove opcije ako Zelite da se na
sistemskoj paleti redowno prikazuju statisticka obaveStenja.

Rezim za igre

Ova AVG funkcija je namenjena aplikacijama koje se prikazuju preko celog ekrana, gde su prikazani
mogucéi balon€i¢i sa AVG informacijama ( npr. kada pokrenuto planirano skeniranje) smeta (, oni
mogu da umanje aplikaciju ili da naruSe njen graficki prikaz). Da biste izbegli ovakw situaciju,
nemojte opozivati izbor u polju za potwdu Omogucdi rezim za igre kada se prikazuje sadrzaj
preko celog ekrana (podrazumevana postavk a).

9.2. Zvuci

U dijalogu Zvukovi mozete izabrati da li Zelite da budete obaveStavani o odredenim AVG radnjama
putem zwcnog obaveStenja. Ako Zelite, izaberite opciju Omoguci zvucne efekte (podrazumevano
je isklju€¢ena) da biste aktivirali listu AVG radniji:
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.\u"iﬁe opcija za postavke AYG programa El@
= Izgled
i [T ormogudi zvudne efekte (ovuw opoiu definize korisnik)
IZ;;:E::r;EZ;ﬂsDangreskom Dogadaj Datoteka Patrag..
Skladitte za viruse Skeniranje DDkEBHUtD R enmadukui
Tzuzedi od potendialno neZelisnih Sken?ranj:e zavrfeno . :
Orline Shield Skenlr?me zawrseno s pronadena. ., —
LinkScanner Stalni Stit upozorenje
-4, Skeriranie Oiwline Shield upozorenje
EJ--@% Planavi Afuriranje pokrvenuto
-82] Skener e-pots AZUriranje zavrieno
582 stalni gt AZuriranje nije uspelo
Kes server
Arrti-Rootkit
AZLrraj
Privrerneno onernogud AYG zastit
~#%) Program za unapredivanie proizvoc
] I 3
4 I | 3
‘@ U redu H Otkasi ‘ |® Primeni

Potom sa liste izaberite odgovarajuéi dogadaj i pronadite (Potrazi) na disku odgovarajuci zwk Kkoji
Zelite da dodelite ovom dogadaju. Da biste poslusali izabrani zwk, oznacite dogadaj na listi
dogadaja i kliknite na dugme Reprodukuj . Kliknite na dugme IzbriSi da biste uklonili zwuk dodeljen
odredenom dogadaju.

Napomena: podrzani su samo zvukovi u *.wav formatu!
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9.3. Zanemarivanje stanja sa greskom

U dijalogu Zanemari stanje komponenti sa greSkom moZete izabrati one komponente za koje ne
Zelite da dobijate obavestenja:

.ViEe opcija za postavke AYGE programa EI

Zanemari stanja komponenata sa greskom
Gredke ili stanja upozorenja izabranib kormponenata bice zanemareni,

Identity Protection
SkladiEte za wiruse
Tzuzeri od potencijalno nezeljenib
Crline Shield

| LinkScanner Komponenta
o-{04 Skenirarie [C] anti-Rootkit
f- I Planavi [ anti-virus

4= Skener e-poite [T] antispajver

Stalni Btit [] Bezbednosna traka sa alatkama
Ket server [T Farrily Safety
Anti-Rootkit [ rdentity Protection
AZLriraj [T Licenca

Privrerneno onemogudéi AvE zastit [7] Linkscanner

Program za unaprecivanie proizyo [T Livekive

[T orline Shield

71 PC sralyzer

[T] skener e-poite

[C] Stalni 5tit

[ Upravljanie afuriranjern

e O e O e B

< [ 3

Podrazurmes.ana @ U redu H Otk.adi @ Frimeni

Podrazumevano, na listi nije izabrana nijedna komponenta. To znaCi da ako se neka komponenta
nade u stanju greSke, bi¢ete odmah obavesteni putem:

e ikone na sistemskoj paleti — kada sve komponente programa AVG rade isprawno, ikona se
prikazuje u Cetiri boje. Medutim, ako dode do gresSke, ikona se prikazuje sa Zutim znakom
uzvika,

e tekstualnog opisa postoje¢eg problema u odeljku Informacije o bezbednosnom statusu u
glamom prozoru programa AVG

Mozda ¢e biti potrebno da u nekoj situaciji iz nekog razloga privvemeno iskljucite komponentu (to se
ne preporucuje, trebalo bi da sve komponente stalno budu uklju€ene i u podrazumevanoj
konfiguraciji, ali postoji mogu¢nost da ih isklju€ite). U tom slu€aju, ikona na sistemskoj paleti vas
automatski obawvestava o statusu greSke komponente. Medutim, u ovom konkretnom slucaju ne
moze se goworiti o stvarnoj gresci jer ste je namerno izazvali i svesni ste moguceg rizika. Kada ikona
postane siva, necete dobijati obaveStenja 0 mogucoj drugoj greSci koja se javila.

AV G Antivirus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

U tom slu€aju, u gore navedenom dijalogu mozZete izabrati komponente koje mogu biti u stanju
greske (ili iskljucene) i za koje ne Zelite da dobijate obaveStenja. Ista opcija za zanemarivanje
stanja komponente je takode dostupna za odredene komponente direktno iz pregleda komponente

u glavnom prozoru programa AVG.

9.4. Skladiste za viruse

(o [E =

' Wiie opcija za postavke &G programa

Tzgled
2yl
Zanemari stanja sa gregkom [ Ogranizi velitinu Skladita za viruse
Identity Protection
Tzuzerci od potencijalino nezeljenib 10 %,

Cnline Shield Maksimalna veliting Skladista za viruse (procenat velidine disk jedinice)

-$] Linkscanner
o-{ Skenirarje [¥] sutomatsko brisanje datoteka

-l Planowi

045 Skener epoite Izbrigi datoteke starie od 30 = dania)
H-4= Stalni Stit

Ked server
Anti-Rootkit
Aduriraj
Privrerneno onermoguci AYG zastit

4= Program za unapredivanie proizvor

GdrZzavanje Skladi3ta za viruse

T e WO ey O

Maksimalan broj datateka za fuvanje:  1pggp |2

< | T | 3

T

U dijalogu Odrzavanje Skladista za viruse moZete definisati nekoliko parametara u vezi sa
administracijom objekata koji se Cuvaju u Skladistu za viruse:

e Ogranici veli¢inu skladista za viruse - pomocu klizaCa podesite maksimalnu veli€inu
skladiSta za viruse. Velicina se definiSe kao procenat veliine lokalnog diska.

¢ Automatsko brisanje datoteka - u ovom odeljku moZete definisati maksimalni wemenski
intenval za Cuvanje objekata u SkladiStu za viruse (IzbriSi datoteke starije od ... dana),
kao i maksimalni broj datoteka za Cuvanje u SkladiStu za viruse(Maksimalni broj
datoteka za Cuvanje)
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9.5. Izuzeci od potencijalno nezeljenih programa

AVG Antivirus 2011 moZe da analizira i otkrije izwSne aplikacije ili DLL biblioteke koje mogu da
budu potencijalno neZeljene u okviru sistema. U nekim slu€ajevima korisnik ée mozda Zeleti da
zadrZi odredene neZeljene programe na raCunaru (programe koji su namerno instalirani). Neki
programi, narocito oni besplatni, sadrze adver. AVG moZe da otkrije taj adver i da 0 njemu izvesti
kao o Potencijalno neZeljenom programu. Ako takav program Zelite da zadrZite na raCunaru,
moZete da ga definiSete kao Izuzetak potencijalno neZeljenih programa:

‘\fi%e opcija za postavke AWG programa EI

E IZZ\?JBC? Izuzeci potencijalno neZeljenih programa
Zanernati stanja sa greskom
Identity Protection

Skladigte za viruse

Datoteka «|Putanja do datoteke  Kontrolii zbir

7-§££| orline Shield
45 LinkScanner
542 Skeniranje
-2 Planoyi

0-§5 Skener e-pokte

0-§= Stalni stit

Kes server

Anti-Rootkit

]--{ AEuriraj

Privrerneno ohernoguei AWG zastit
-#Z Program za unapredivanie proizvoc

Lredi Ukloni ‘ Diodaj izuzetak ‘
] 1 b

Fodrazumeyana @ U redu H Otk.agi H@ Prirnehi ‘

U dijalogu Izuzeci potencijalno neZeljenih programa nalazi se lista ve¢ definisanih i vazeéih
izuzetaka potencijalno neZeljenih programa. Listu moZete da uredite, kao i da izbriSete postojece
stavke ili da dodate nowve izuzetke. Na listi se mogu naci sledece informacije o svakom izuzetku:

e Datoteka - pruza ime odgovarajuée aplikacije

e Putanja datoteke - pokazuje put do lokacije aplikacije

e Kontrolni zbir - prikazuje jedinstveni ,potpis” izabrane datoteke. Kontrolni zbir je
automatski generisana niska znakova koja dozwljava AVG programu da nedvosmisleno

razlikuje odabranu datoteku od drugih datoteka. Kontrolni zbir se generiSe i prikazuje nakon
uspeSnog dodavanja datoteke.
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Kontrolna dugmad

¢ Uredi — otvaranje dijaloga za uredivanje (isti je kao dijalog za definisanje novog izuzetka,
pogledajte ispod) nekog od ve¢ definisanih izuzetaka u kojem moZete promeniti parametre
izuzetka

e Ukloni - brisanje izabrane stake sa liste izuzetaka

¢ Dodaj izuzetak — otvaranje dijaloga za uredivanje u kojem moZete definisati parametre
nowog izuzetka koji ¢e biti kreiran:

F Definicija izuzetka [
Datoteka: | \:I

Kontrolni zbir:

Informaciie: Nisu dostupre profirene informacie o datoteci,

[CIeilo kaja lokacia - ne karisti punu putanju

o Datoteka - unesite punu putanju do datoteke koju Zelite da oznaCite kao izuzetak

o Kontrolni zbir - prikazuje jedinstveni ,potpis” izabrane datoteke. Kontrolni zbir je
automatski generisana niska znakova koja dozwoljava AVG programu da
nedvosmisleno razlikuje odabranu datoteku od drugih datoteka. Kontrolni zbir se
generiSe i prikazuje nakon uspeSnog dodavanja datoteke.

o Informacije o datoteci - prikazivanje postojeéih dodatnih informacija o izabranoj
datoteci (informacije o licenci/verziji itd.)

o Bilo koja lokacija - ne koristi punu putanju - ako Zelite da ow datoteku definiste
kao izuzetak samo na odredenoj lokaciji, ostavite ovo polje neoznaceno.Ukoliko je
polje ozna¢eno, odredena datoteka je definisana kao izuzetak bez obzira gde je
locirana (medutim, svakako morate da unesete punu putanju do te datoteke;
datoteka ¢e tada biti koriS¢ena kao jedinstven primer za moguc¢nost da se dve
datotek e istog imena pojavljuju u vaSem sistemu ).
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9.6. Online Shield
.ViEe opcija za postavke AYGE programa EI@

. Tegled ] ]
- Zvuci Online Shield

. Zanemari stanja sa gretkom [¥] ornogué Orline Shield
4= Identity Protectian Makon to omogucite Online Shield, potrebing je da ponovo pokrenete Web
. Skladigte za viruse pregledac, Makon sto onemogudite Crline Shield, potrebro je da osvedite prikazanu
- Tzureci od potencialno neelienih Web stranicu,

Orilir jield
Zastita na webu
=42 Razmena hitrih poruka
Wise opcija za 100
Wite opcija za MSH
- Wite opcija za ¥ahoo
45 Linkscanner
704 Skerirarie

f @- Planovi

£ Skener e-poste

Stalni it

KeE server

Anti-Rootkit

AZLriraj

Privrerneno onermoguc AYG zastit
Program za unapredivarje proizvor

ReZim obaveStavanja o preinjama
@ Standardni iskafudi dijalog (prepaorufena)
) Ohaveitenje u vidu balona u sistemskaj paleti

() Signalizaciie tkone U sistemnskoj paleti

4| [ | 3

Bt tb | ©

Dijalog Online Shield vam omogucava da aktivirate/deaktivirate celu komponentu Online Shield
putem opcije Omoguci Online Shield (aktivirana je podrazumevano). Za napredna podeSavanja
ove komponente, otvorite naredne dijaloge na stablu za navigaciju:

e Zastita na Webu

e Razmena hitnih poruka

Rezim obavesStavanja o pretnjama

U donjem odeljku ovog dijaloga, izaberite naCin na koji Zelite da budete obaveStavani o mogucoj
otkrivenoj pretnji: putem standardnog iskacuceg dijaloga, obaveStenja u sistemskoj paleti u obliku
balonci¢a ili pomocu signalizacije ikone u sistemskoj paleti.
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9.6.1. Zastita na Webu

'ViEe opcija za postavke AVG programa EI
Izgled .
Lt Zastita na Webu
Zanernari stanja sa greskom [¥] Ornogué zastitu na Webu
Iclentity Protection [Cpraveti athive

Skladitte za viruse
lzuzedi od potencijalno nezeljienib . . L
E—Zl--{ online Shield [T Prijavlivanie pobolifanog skupa potencialno nefelienin prograrma
ta na Wehu [V Karisti heuristiEku analiz

. Razrmena hitrih poruka [T omogué termeling skeniranjs

= Wige opcija za ICQ
Wige opcija za MSN
. Wite opcija za Yahoo
-#=| Unkscarner
H-34 Skeniranje
j--% Plariovi ' U 200 KE
0-$5 Skener e-pote
Stalni Etit
ket server -
Anti-Rootkit
BZLriraj
Privrermneno onermogudi AvG zattit
~§5 Program za unapredivanie proizvoc

[¥] Prijavi potenciialno nedeliene programe | Epijunski softver

Maksirnalna velifina dela datoteke za skeniranje

Tzuizmi hostfIPfdormen, unesite svaku stavku u novi red

T IO e WO

< Tl | r
W Uredu H Dtkasi @ Prineri

U dijalogu Zastita na Webu moZete urediti konfiguraciju komponente u vezi sa skeniranjem sadrZzaja
Web lokacija. Interfejs za uredivanje omoguc¢ava vam da konfiguriSete sledec¢e osnowne opcije:

e Omogucdi zastitu na Webu - ovom opcijom se potwduje da Online Shield treba da obavja
skeniranje sadrZaja www stranica. Ako je ova opcija ukljuCena (podrazumevano), mozZete
ukljuciti/iskljuciti sledece stavke:

o Proveri arhive - (podrazumevano isklju¢eno): skeniranje sadrZzaja arhiva koje se
potencijalno nalaze na www stranici koja se prikazuje.

o Prijavi potencijalno neZeljene programe i Spijunski softver - (podrazumevano je
uklju€eno): potwrdite izbor u ovom polju za potwdu da biste aktivirali Antispajver
mehanizam i obavili skeniranje u potrazi za Spijunskim programima i virusima.

Spijunski softver se ne moZe sa sigurnoS¢u swstati u kategoriju malvera: iako obi¢no

predstavija bezbednosni rizik, neki od ovih programa se mogu namerno instalirati.
Preporucujemo vam da ova funkcija bude ukljucena, jer pove¢ava bezbednost

racunara.

o Prijavi poboljSani skup potencijalno neZeljenih programa - (podrazumevano
isklju€eno): oznacite radi detekcije proSirenog paketa _Spijunskih programa: programi
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koji su potpuno u redu i bezopasni kada ih kupite direktno od proizvodaca, ali se
kasnije mogu iskoristiti u zlonamerne swhe. Owo je dodatna mera kojom se
bezbednost raCunara poboljSava jos viSe. Medutim, zbog toga $to postoji moguénost
blokiranja legalnih programa, ova opcija je podrazumevano iskljucena.

o Koristi heuristicku analizu- (podrazumevano uklju¢eno): skeniranje sadrzaja
stranice koja se prikazuje pomoc¢u metoda heuristiCke analize(dinamicke emulacije
naredbi skeniranog objekta u virtualnom raCunarskom okruzenju).

0 Omoguci temeljno skeniranje(podrazumevano isklju€eno) - u posebnim situacijama (ako
sumnjate da je vas raCunar zaraZzen) mozete oznaciti ow opciju da aktivirate najtemeljnije
algoritme za skeniranje, koji ¢e skenirati ¢ak i one oblasti na racunaru koji se teSko mogu
zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj metod prili€no dugo traje.

0 Maksimalna veliCina datoteke za skeniranje - ako se na prikazanoj stranici nalaze datoteke,
mozete skenirati njihov sadrZzaj pre nego Sto ih preuzmete na vas racunar. Medutim, skeniranje
\elikih datoteka moZe potrajati i, samim tim, znatno usporiti u€itavanje Web stranice. MoZete da
koristite kliza¢ da biste naveli maksimalnu veli¢inu datoteke za skeniranje komponentom Online
Shield. Cak i u slu€aju da je preuzeta datoteka veca nego 5to je predvideno, pa je Online Shield
nece skenirati, ipak Cete biti zaStic¢eni: ako je datoteka zarazena, Online Shiled ¢e je odmah
detektovati.

0 lzuzmi host/IP/domen - u polje za tekst mozZete upisati tacno ime serera (host, IP adresu, IP
adresu sa maskom ili URL adresu) ili domen koji ne bi trebalo da skenira Online Shield. Zbog
toga izuzmite samo hostowve za koje ste sigurni da ne sadrze Web lokacije sa opasnhim
sadrzajem.

AV G Antivirus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

9.6.2. Razmena hitnih poruka
. Wiie opcija za postavke AVG programa EI@

. Tzgled
o ZyLic

. Zanemari stanja sa grefkom [¥] Ornoguei Stit za razmenu hitrih poruka
-#=) Identity Protection

Stit za razmenu hitnih poruka

. ICQ zadtita
- Skladiste za viruse Mica
- Tzurzeci od potencijalno nefelienih [VIMEN zattita

- Orline Shield [¥]ahoo zagtita
wd5 ZaEtita na Webu

Wige opcija za Yahoo
35, LinkScanner
o-4E4 Skeniranje
-zt Planowi
-5 Skener e-poite
Stalni Etit
Kek server
Arti-Rootkit
AZLrirai
Privremneno onemogud AWG zastit
Program za unapredivanje proizvoc

fn O B e B
[ |

q | 1 | 3

PR

U dijalogu Stit za razmenu hitnih poruka, moZete urediti pode$avanja komponente Online Shield
koja se odnose na skeniranje hitnih poruka. Trenutno su podrZzana tri programa za razmenu hitnih
poruka: ICQ, MSN i Yahoo - potwdite izbor u odgovaraju¢em polju za potwdu pored svake stavke
ako zelite da Online Shield proverava da li se komunikacija na mreZi odvija bez virusa.

Za detaljno podeSavanje dozwoljenih/blokiranih korisnika, mozete otvoriti i urediti odgovarajuci dijalog
(Napredna podeSavanja za ICQ, Napredna podeSavanja za MSN, Napredna podeSavanja za
Yahoo) i definisati belu listu(lista korisnika kojima je dozvoljeno da komuniciraju sa vama) i crnu
listu (korisnici koje treba blokirati).
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9.7. Skener linkova

Dijalog Postavke skenera linkova vam omogucava da ukljugite/iskljucite osnovne funkcije
komponente Skener linkova:

‘\fi%e opcija za postavke AWG programa EI

Zyuci Pode3avanje komponente LinkScanner
Zanernati stanja sa greskom
Identity Protection

Skladigte za viruse

Tzuzeci od potencijalno nezelienib
J--{ Online shield [¥] Dodaje poruku ,2a bezbednost se brine LinkScanner™ u svaku poslatu Facebook i
45 LinkScanner MySpace poruku koju proveri LinkScanner, To vad samo za poruke koje sadrée veze,
j@ Skeniranje
-2 Planoyi

0-§5 Skener e-pokte
0.2 Stalni 3tit

KEs server
Anti-Rootkit
]--{ AEuriraj
Privrerneno ohernoguei AWG zastit
42 Program za unapredivanje proizvoc

[ omoguei Search-Shield (potrebro je ponovo pokrenuti pregleda)
Ornogud Surf-Shisld

F] | 1 | 3

e Omogudi Stit za pretrazivanje - (podrazumevano ukljuceno): ikone obavestenja koje daju
sawete o rezultatima pretrage pomocu Google, Yahoo! JP, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg ili SlashDot
pregledaca: nakon provere sadrzaja Web lokacija koje je watio pretraZivac.

e Omogudi Stit za pregledanje Interneta - (podrazumevano ukljuéeno): aktivna zastita (u
realnom vremenu) od zlonamernih Web lokacija u trenutku kada im se pristupa. Veze do
poznatih zlonamernih Web lokacija i njihov opasan sadrZzaj se blokiraju dok im korisnik
pristupa pomocéu Web pregledaca (ili neke druge aplikacije koja koristi HTTP).

¢ Dodaj "Obezbedeno Skenerom linkova" ... - oznacite ow stavku da potwdite da Zelite
da uneste sertifikujuéu napomenu o proveri Skenerom linkova u sve poruke koje sadrze
aktivne hiperveze, koje su poslate sa Facebook i MySpace drustvenih mreza.
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9.8. Skeniranje

Napredna podeSavanja skeniranja podeljena su na Cetiri kategorije koje se odnose na odredene
tipove skeniranja, definisane od strane proizvodaca softvera:

e Skeniraj ceo racunar - standardno unapred definisano skeniranje celog raCunara

¢ Shell Extension skeniranje - posebno skeniranje izabranog objekta direktno iz programa
Windows Explorer

e Skeniraj odredene datoteke i fascikle - standardno unapred definisano skeniranje
izabranih oblasti raCunara

L]

Skeniranje prenosnog uredaja - posebno skeniranje prenosnih uredaja povezanih na
racunar

9.8.1. Skeniraj ceo racunar

Opcija Skeniraj ceo raCunar omogucava uredivanje parametara unapred definisanog procesa
skeniranja od strane proizwodaca softvera, Skeniraj ceo racunar:

¥ vise opcija za postavke AVG programa [F=HE= (T
%EE

Izgled . . ol
2 Postavke skeniranja

Zanernari stanja sa greskom [¥] sutomatski izledifukloni virus

Identity Protection [¥] Prijavi potencijalho nefeliens programe i $pijunski softver
SkladiEte za viruse [T Prijavliivanje pobali#anog skupa potencialng neeljenih pragrama
Izuzeci od potencijalno neelienih [C]Trai kolatice za pracenie

online Shield [C] Skenirai sadrzaj arkiva

=) Linkscanner [¥] Karisti heuristiku
=48, Skeriranje [¥] Skeniraj sistemsko okruenje

o [ ij ceo rafunar [T ornoguei temeling skeniranie

@. Skeniranje proirenja ljuske

: %_E; Skeniraj odredene datoteke/fa () Si tipovi datoteka

@ Skeniranje prenosnog uredaja DefiniSite oznake tina datoteka koje se izuzimaju: 1
-l Planovi i
4= Skener e-poite

T @ Izabrani tipovi datoteka
Stalni £tit

Kat sarver (V| Skeriraj sarmi datoteke podioine zarazi
Anti-Rootkit [T skeniraj rmedijske datateke

w45 Afuriraj Definigite oznake tipa datoteka koje su obuhvacene:
Privierneno ohermogud AWG zastit
{—, Program za unapredivanie proizvod

[¥] Skeniraj datoteke hez oznake tipa

Podesite brzinu skeniranja {uti€e na sistemske resurse) —

‘ D Zavisi od karisnika

Podetavanie dodatnih izveitaia o skeniraniu ...

4| m | 3

ERTRN R
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PodeSavanja skeniranja

U odeljku PodeSavanja skeniranja pronaci €ete listu parametara za skeniranje koje je moguce
opcionalno ukljuciti ili iskljuciti.

¢ Automatski izle€i/ukloni infekciju (podrazumevano ukljuceno) - ako tokom skeniranja
bude otkriven virus, moguce ga je automatski oporaviti ukoliko je dostupan lek. Ukoliko
zarazenu datoteku nije moguée automatski izle€iti, ona ¢e biti premeStena u Skladiste za
viruse.

¢ Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (podrazumevano
uklju€eno) - oznacite radi aktivacije Antispajver mehanizma, i skeniranja u potrazi za
Spijunskim programima, kao i virusima. Spijunski softver se he moZe sa sigurnoS¢u swstati

u kategoriju malvera: iako obi¢no predstavja bezbednosni rizik., neki od ovih programa se
mogu hamerno instalirati. Preporu¢ujemo vam da ova funkcija bude ukljucena, jer pove¢ava

bezbednost raCunara.

¢ Prijavi poboljSani skup potencijalno nezeljenih programa (podrazumevano isklju¢eno)
- oznacite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaca, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Ow je dodatna mera kojom se bezbednost raCunara poboljSava jos viSe.
Medutim, zbog toga Sto postoji mogucénost blokiranja legalnih programa, ova opcija je
podrazumevano iskljucena.

e Skeniraj kolacic¢e za pracenje (podrazumevano isklju¢eno) - ovaj parametar komponente
Antispajver definiSe da bi tokom skeniranja trebalo otkrivati kolaCi¢e; (HTTP kolacici sluze
za proveru identiteta, pracenje, i odrzavanje odredenih informacija o korisnicima, kao Sto
su omiljene web lokacije ili sadrZaj njihovih elektronskih korpi za kupovinu)

e Skeniraj sadrZaj arhiva (podrazumevano iskljuceno) - ovaj parametar definiSe da bi tokom
skeniranja trebalo proveravati sve datoteke koje se nalaze unutar arhiva, npr. ZIP, RAR, ...

e Koristi heuristiku (podrazumevano uklju€eno) - heuristiCka analiza (dinamicka emulacija
naredbi skeniranih objekata u virtuelnom ra¢unarskom okruzenju) bi¢e jedna od metoda
koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

e Skeniraj sistemsko okruzenje (podrazumevano uklju€¢eno) - skeniranje ¢e obuhvatiti i
sistemske oblasti vaSeg racunara.

¢ Omoguci temeljno skeniranje(podrazumevano iskljuc¢eno) - u posebnim situacijama (ako
sumnjate da je vas raCunar zaraZzen), mozete oznaciti ow opciju da aktivirate najtemeljnije
algoritme za skeniranje, koji ¢e skenirati Cak i one oblasti na raCunaru koji se teSko mogu
zaraziti, radi predostroZnosti. Ipak, zapamtite da ovaj metod prilicno dugo traje.

Trebalo bi i da odlucite da li Zelite da skenirate
e Sve tipove datoteka sa mogu¢nosc¢u definisanja izuzetaka tako Sto Cete uneti listu oznaka

tipa datoteka razdwojenih zarezima koje ne bi trebalo skenirati (kada saCuvate listu, zarezi
se pretvaraju u tacku i zarez);
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¢ |zabrane tipove datoteka - mozete izabrati da skenirate samo datoteke za koje postoji
mogucénost da su zarazene (datoteke koje ne mogu biti zarazene nece se skenirati, na
primer tek stualne datoteke ili neke druge datoteke koje nisu izvrSne), ukljucuju¢i medijske
datoteke (video audio datoteke - ako ne potvrdite izbor u ovom polju za potvrdu, vreme
skeniranja ¢e se dodatno skratiti jer su datoteke ovog tipa obi¢no velike i malo je
verovatno da su zarazene virusom). Izborom oznake tipa datoteke mozete oznaciti
datoteke koje treba uvek skenirati.

e MozZete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova opcija je
podrazumevano uklju€ena i preporucuje se da je ne iskljuujete osim ako nemate dobar
razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i treba ih uvek skenirati.

Podesite Zeljenu brzinu zavrSetka skeniranja

U odeljku Podesite Zeljenu brzinu zavrSetka skeniranja moZete dalje odrediti Zeljenu brzinu
skeniranja, zavisno od iskoriS¢enosti kapaciteta sistema. Vrednost ove opcije podrazumevano je
postavjena na nivo automatske zauzetosti resursa koja zavisi od korisnika. Ako Zelite da se
skeniranje obawvja brze, bi¢e potrebno manje wemena, ali ¢e se iskoriS¢enost sistemskih resursa
znacajno povecati tokom skeniranja, a to ¢e usporiti ostale aktivnhosti na racunaru (ovu opciju
moZete koristiti kada je raCunar uklju€en, ali niko ne radi na njemu). Sa druge strane, iskoriSéenost
sistemskih resursa moZete smanjiti tako Sto Cete produZiti trajanje skeniranja.

PodeSavanje dodatnih izvesStaja o skeniranju ...

Kliknite na link PodeSavanje dodatnih izvesStaja o skeniranju ... da biste otworili samostalan
dijalog po imenu lIzvestaji skeniranja u kojem moZzete oznaciti nekoliko stawki kako biste definisali
koji €e se rezultati prijavjivati:

‘ Ievedtaji o skeniranju
Izveitaji skeniranja
[C1zvestaj athive zagticene lozinkom
[ 1zvettaj datoteke zaéticens lazinkamn
[ 1zvettaj zakliutane datateke

[T 1zvestaj datoteke koje sadrie makroe
[ 1zvettaj skrivene oznake tina datoteke

| U redu ‘ | Otkadi |

9.8.2. Skeniranje prosirenja ljuske

Sliéno kao i prethodna stavka Skeniraj ceo raunar, staka Skeniranje proSirenja ljuske takode
nudi nekoliko opcija za uredivanje skeniranja koje je unapred definisano od strane proizvodaca
softvera. Owog puta konfiguracija se odnosi na skeniranje odredenih objekata koji se pokrecu
direktno iz programa Windows Explorer (shell extension), pogledajte poglavje Skeniranje u
programu Windows Explorer:
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‘ Wiie opcija za postavke AVE programa

{
{

H

]..{

Izgled

Zyuci

Zanernati stanja sa greskom
Identity Protection

Skladigte za viruse

Tzuzeci od potencijalng neelienib
Cirline Shield

= LinkScanner
= @ Skeniranje

{8 skeniraj ceo rafunar
irarje prosirenja |

: @ Skeniraj odredene datoteke/fa
@ Skeniranje prencosnog uredaja

-5 Planowi

Skener e-poste

Stalni Etit

KEs server

Anti-Rootkit

AZuriraj

Privrerneno ohernoguei AWG zastit

= Program za unapredivanje proizvoc

4|

1 | b

Podrazumeyana

[o ==

Postavke skeniranja
[ swtomatsk igdesifukloni virus
[¥] Prijavi potencijalng nedeljisne programe i 3pijunski softver
[T Prijavljvanje poboljanog skupa potencijalno nefelieni programa
[CITra¥i kolatice za pracenje
[¥] skeniraj sacrZaj arhiva
Koristi heuristiku
[] skeriraj sisternskio okruenje
[T ormoguci temeling skerirarje

@ Svi tipovi datoteka
Definiite oznake tipa datoteka koje se izuzimaju;

() Izabrani tipovi datoteka

Skeniraj samo datoteke podiofne zarazi
Skeniraj medijske datoteke
Definigite cznake tina datoteka koje su obubvacene:

[¥] Skeniraj datoteke bez oznake tipa
Podesite brzinu skeniranja (utiCe na sistemske resurse)

|' U Wisok prioritet

Podefavanie dodatnih izvettajs o skeniraniu ...
Druga pode3avanija za A¥G korisnicki interfejs
[¥] Prikasi tok skerirania aplikacionn AWG korismicki interfejs
[¥] Prikai rezultat skeniranja aplikaciiorn AWG kaorismicki interfejs

»

m

U redu | ‘ Dtkadi ‘ ‘ ¥ Primeni

Lista parametara identi¢na je listi koja je dostupna za opciju Skeniranje celog racunara. Medutim,
podrazumevana podeSavanja variraju (na primer, skeniranje celog raCunara ne proverava
podrazumevano arhive, ali skenira sistemsko okruzenje, dok je sa skeniranjem proSirenja ljuske
stvar drugacija).

Napomena: Opis pojedinacnih parametara potrazite u poglavlju AVG napredna podeSavanja /

Skeniranje / Skeniraj ceo raCunar.

U poredenju sa dijalogom Skeniranje celog raunara , dijalog Skeniranje proSirenja ljusketakode
uklju€uje odeljak nazvan Druga podeSavanja u vezi sa AVG korisnicki interfejsom, gde mozete
da odredite da li Zelite da tok i rezultati skeniranja budu pristupacni iz AVG korisni¢kog interfejsa.
Takode, mozete definisati da se rezultati skeniranja prikazuju samo u slucaju ako je infekcija
detektovana tokom skeniranja.

9.8.3. Skeniraj odredene datoteke ili fascikle

Interfejs za uredivanje opcije Skeniraj odredene datoteke ili fascikle isti je kao dijalog za
uredivanje Skeniraj ceo ra€unaropcije. Sve opcije za konfigurisanje su iste, ali su podrazumevane
postawke stroZije za Skeniranje celog racunara:
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¥ ‘ite opcija za postavke AYG programa [o =[]

Tzgled -
2L Postavke skeniranja ¥
Zanemari starja sa greskom [¥] sutornatski iZledifukloni virus

35 Identity Pratection [¥] Prijavi potencijalho nefeliens programe i $pijunski softver
SkladiEte za viruse [T Prijavliivanje pobali#anog skupa potencialng neeljenih pragrama
Izuzeci od potencijalno neelienih [C]Trai kolatice za pracenie

-£2 Orline Shield [¥]skeniraj sadrZaj arhiva

-2 Lirkscanner [V karisti heuristiku

E—J@ Skeniranje [T Skeniraj sistemsko ckruZenje

@ Skeniraj ceo rafunar [T ornogue temeling skeniranie

%._E; Skeniranje prodirenia ljuske
@8 Skeniraj odredene datot ) Swi tipovi datoteka

L0 Skeniranje prenosnog uredaja Definigite oznake tipa datoteka koje se izuzimaju:

-l Plamovi |

-5 Skener e-poite

4= stali Etit

| Kk server (V| Skeriraj sarmi datoteke podioine zarazi

| anti-Rootkit [T skeniraj medijske datoteke

£ sdurira Definisite oznake tipa datoteka kaje su obuhvacene:

m

@ Izabrani tipovi datoteka

. Privrerneno onermogudi AWG zadtit
= Program za unapredivanie proizvac

[¥]skeniraj datoteke bez oznake tipa

Podesite brzinu skeniranja {uti¢e na sistemske resurse) —

‘ D— Zavisi od korisnika

Podetavanie dodatnih izvestaia o skeniraniu ...

4 [T | 3 i

‘@ U redu H Dtkadi H@ Primeri

Swvi parametri koji su definisani u ovom dijalogu za konfiguraciju odnose se samo na oblasti koje ¢e
se skenirati postavkom Skeniraj odredene datoteke ili fascikle!

Napomena: Opis pojedinacnih parametara potraZite u poglavlju AVG napredna podeSavanja /
Skeniranje / Skeniraj ceo raCunar.
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9.8.4. Skeniranje prenosnog uredaja
Uredivacki interfejs za Skeniranje prenosnog uredaja je wlo sli€an uredivaCkom dijalogu
Skeniranja celog racunara:

¥ vise opcija za postavke AVG programa [F=0|EE (5

) , . [Tl omoguti Skeriranie prenosnog uredsja
Zanernari starja sa areskom

Identity Prataction Postavke skeniranja
Skladiste za viruse Automnatski izglecifukloni virus
Tzuzeci od potencijalno nezeljenih

Prijavi potenciialno neZeliene programe i Spijunski softver
Prijavljivanie pobolifanog skupa potencialno neielienih programa
Traéi kolaice za pracenis

- . Skeniraj sadriaj arhiva
0, skeniraj cen rafunar o o
@ Skeniranje proirenia ljuske Koristi heuristiu
-H0 skeniraj odredene datoteke/fa Omaguidi temefing skeniranje
Ll nje pre Swi tipovi datoteka
Planovi Definigite oznake tipa datoteka koje se izuzimaju:
Skener e-poste
Stalni Stit
Kes server
Anti-Rootkit Skeniraj samo datoteke podio?ne zarazi
AZLriraj Skenira) mediske datoteke
Priviemeno onemoguci AVG zastit Definigite oznake tipa datoteka koje su obuhvacene:
Program za unapredivanie proizvod

Orline Shield
. LinkScanner
9@ Skeniranje

m

@ Izabrani tipovi datoteka

Skeniraj datoteke bez oznake tipa
Podesite brzinu skeniranja {utife na sistemske resurse) —

Zavisi od korisnika

Podetavanie dodathib ieveitaia o skeniraniy ... |

q | 1 | 3

B w0

Funkcija Skeniranje prenosnog uredaja pokre¢e se automatski kada na raCunar povezete bilo koji
prenosni uredaj. Podrazumevano, ovaj vid skeniranja je isklju¢en. Medutim, od kljucne je vaznosti da
se prenosni uredaji skeniraju u potrazi za pretnjama posto oni predstavjaju jedan od najc¢esc¢ih izvora
zaraze. Da bi ovaj vid skeniranja bio u stanju priprawnosti i automatski se pokretao po potrebi,
oznacite opciju Skeniranje prenosnog uredaja .

Napomena: Opis pojedinacnih parametara potrazite u poglavlju AVG napredna podeSavanja /
Skeniranje / Skeniraj ceo racunatr.

9.9. Planovi

U odeljku Planovi mozete urediti podrazumevane postawke za:

e Planirano skeniranje

e Plan aZuriranja baze podataka o Virusima
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e Plan aZuriranja programa

9.9.1. Planirano skeniranje

Parametri planiranog skeniranja mogu se uredivati (ili se moZze kreirati novi plan) na tri kartice. Na
svakoj kartici mozete prvo oznaciti/ponistiti izbor stavke Omoguci ovaj zadatak da biste
jednostavno deaktivirali zakazano skeniranje, a kasnije ga mozete opet ukljuciti po potrebi:

'ViEe opcija Za postavke AVE programa EI

= Izgled
Zyuc [Clomoguti ovaj zadatak
Zanernati stanja sa greskom
Identity Protection J Postavke planiranja I kako skenirati | Sta skerirati |
Skladitte za viruse

Tzuizeci od potencijano negeljenin
Oriline Shield

4= LinkScanner Pokretanje plana
i1 Skeriranje Pokreni svakog:
-0 Planovi

IE Plarirar ranje
[ Plan afuriranja baze podataka ¢ @ Pokreni u odredena vreme:

_@ Plan aeLriranja programa Izabirarirn darirna 12:00 PM

w-f2) Skener e-poite -

-5 Stalni 5tit Pan Lito Sre Cet Pet Sub Med
Kek server

Anti-Rootkit

w-f5 Adurira

Privrermeno onemogudi AYWG zastit
{f—, Program za unapredivanje proizvod

»

Ime Planirano skeriranje

1 —||5ati

m

Pokreni pri pokretaniu radunara
a

= rirnuta odlaganja

¥iSe opcija za planiranje

Pokreni po ukliudivaniu rafunara ako je zadatak preskoden
Pokreni jako je radunar u reZimu LEtede energije

4 1 2

4| 1 | b
fve e [oem

U tekstualnom polju Ime(deaktivirano za sve podrazumevane planove) nalazi se ime koje je
prodavac programa dodelio ovom planu. Ukoliko se radi o planovima koje ste naknadno dodali (novi
plan moZete dodati tako Sto ¢ete kliknuti desnim tasterom miSa iznad stavke Planirano skeniranje
u levom stablu za navigaciju), mozZete da definiSete sopstveno ime i u tom slu€aju tekstualno polje
je moguce urediti. Koristite kratka, opisna i prikladna imena za skeniranja da biste ih kasnije lakSe
razlikovali.

Primer: Nije dobro nazvati skeniranje ,Novo skeniranje” ili ,Moje skeniranje”, posto ta imena ne
opisuju ono Sto se tim skeniranjem proverava. S druge strane, primer dobrog opisnog imena bio bi
-Skeniranje sistemskih oblasti” itd. Takode, nije obavezno da u imenu skeniranja navedete da li je u
pitanju skeniranje celog racunara ili samo odredenih datoteka ili fascikli - vaSi naCini skeniranja
uvek ¢e predstavljati odredenu verziju skeniranja odredenih datoteka ili fascikli.
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U ovom dijalogu moZete definisati slede¢e parametre skeniranja:

Pokretanje plana

Owde moZete da navedete wemenske intenale za pokretanje novog planiranog skeniranja.
Vremenski interval je moguce definisati uzastopnim pokretanjem skeniranja nakon odredenog
wremenskog perioda (Pokreni svakih ...), definisanjem tathog datuma i wvemena (Pokreni u
odredeno vreme ...) ili definisanjem dogadaja sa kojim bi trebalo povezati pokretanje skeniranja (
Radnja zasnovana na pokretanju raCunara).

ViSe opcija za planiranje

U ovom odeljku moZete definisati pod kojim se okolnostima skeniranje pokrece/ne pokreée ako je
raunar u rezimu niske potroSnje energije ili je potpuno iskljucen.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bi¢ete obaveSteni putem
iskaCuceg prozora koji se otvorio iznad AVG ikone na sistemskoj paleti:

Skeniranje

Skeniraj ceo racunar je pokrenut,

Potom se pojavjuje nova AVG ikona na sistemskoj traci (u boji sa baterijskom lampom) koja vas
obaweStava da je planirano skeniranje u toku. Kliknite desnim dugmetom miSa na ikonu pokrenutog
AVG skeniranja da otvorite kontekstualni meni gde mozete odluciti da pauzirate ili Cak i zaustavite
pokrenuto skeniranje, a takode i da promenite prioritet teku¢eg skeniranja:

Otvori AVG korisni€ki interfejs
Skeniranje r
Zaititni zid 4
Pokreni PC Analyzer

Azuriraj odmah

Parmod
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'\-"iEe opcija za postavke AYGE programa E@

Tzgled
ZWLICE [CJomoguei ovaj zadatak

Zanernati stanja sa greskom
Identity Pratection Postawke planiranja Sta skerirati
Skladigte za vinuse

Tzuzerci od potencijalino nezeljenib

»>

Autornatski izledifukloni virus =

orline Shield Prijavi potencialno neZeliens programe i Spiiunski softver
=| LinkScanmer Prijavljivarje pobaljfanog skupa potencijalno nefeljenit programa
{8 Skeniranie Tradi koladice za pracenie
[—]—-@5 Planovi Skeniraj sadriaj arhiva
IE Planirano skeniranje koristi heuristiku
I Plan afurirania baze podataka ¢ Skeniraj sisternsko okrufenie

IE Plan auriranja prograrma
@-4= Skener e-poite

0§ Stalni 2tit

Kes server Svi tipowi datoteka

Anti-Rootkit DefiniEite oznake tipa datoteka kaoje se zuzimaju;
045 Afuriraj

Privrerneno onermoguci AYG zastit
{f—, Program za unapredivanie proizyo

Ornoguii termeling skeniranje

m

Tragi rootkit programe

@ Izabrani tinovi datoteka

Skeniraj samo datoteke podioine zarazi
Skeniraj rmedijske datoteke L
Definitite oznake tipa datoteka koje su obuhvacene:

Skeniraj datoteke bez oznake tipa

Podesite brzinu skeniranja (uti¢e na sistemske resurse) —

[ 1
< | 1 3

< | T | 3
PorTe——w—

Na kartici Kako skenirati pronaéi ¢ete listu parametara za skeniranje koje je moguce opcionalno
ukljuciti ili iskljuciti. Vecina parametara je podrazumevano uklju€ena i primenjivace se tokom
skeniranja. Ukoliko nemate odreden razlog da promenite ta podeSavanja, preporucuje se da zadrZite
unapred definisanu konfiguraciju:

¢ Automatski izle€i/ukloni infekciju (podrazumevano ukljuc¢eno): ako tokom skeniranja
bude otkriven virus, moguce ga je automatski oporaviti ukoliko je dostupan lek. Ukoliko
zaraZenu datoteku nije moguce automatski izleciti, ona ¢e biti premeStena u SkladiSte za
viruse.

¢ Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (podrazumevano
uklju€eno): oznacite radi aktivacije Antispajver mehanizma, i skeniranja u potrazi za
$pijunskim programima, kao i virusima. Spijunski softver se ne moZe sa sigurno$éu swstati
u kategoriju malvera: iako obi€no predstavija bezbednosni rizik, neki od ovih programa se
mogu hamerno instalirati. Preporu¢ujemo vam da ova funkcija bude ukljucena, jer pove¢ava
bezbednost raCunara.

¢ Prijavi poboljSani skup potencijalno nezeljenih programa (podrazumevano isklju¢eno):
oznacite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaca, ali se kasnije mogu iskoristiti u
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zlonamerne swhe. Owo je dodatna mera kojom se bezbednost raCunara poboljSava jo$ visSe.
Medutim, zbog toga Sto postoji mogucénost blokiranja legalnih programa, ova opcija je
podrazumevano iskljucena.

e Skeniraj kolaCice za prac¢enje (podrazumevano isklju¢eno): ovaj parametar komponente
Antispajver definiSe da bi tokom skeniranja trebalo otkrivati kolacice; (HTTP kolaciéi sluze
za proveru identiteta, pracenje, i odrzavanje odredenih informacija o korisnicima, kao Sto
su omiljene web lokacije ili sadrzaj njihovih elektronskih korpi za kupovinu)

e Skeniraj unutar arhiva (podrazumevano iskljuceno): ovim parametrom se definiSe da bi
skeniranje trebalo da obuhvati sve datoteke, Cak i ako se one nalaze unutar arhive, npr. ZIP,
RAR, ...

e Koristi heuristiku (podrazumevano uklju€eno): heuristiCka analiza (dinamicka emulacija
naredbi skeniranih objekata u virtuelnom racunarskom okruzenju) bi¢e jedna od metoda
koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

e Skeniraj sistemsko okruzenje (podrazumevano uklju¢eno): skeniranje ¢e obuhvatiti i
sistemske oblasti vaSeg racunara;

e Omoguci temeljno skeniranje (podrazumevano iskljuceno) - u posebnim situacijama (ako
sumnjate da je vas raCunar zarazen), mozete oznaciti owu opciju da aktivirate najtemeljnije
algoritme za skeniranje, koji ¢e skenirati ¢ak i one oblasti na raCunaru koji se teSko mogu
zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj metod prilicno dugo traje.

e Trazi rootkit programe (podrazumevano isklju€eno): oznacite ow stavku ako Zelite da
ukljucite detekciju rootkit programa u skeniranje celog raCunara. Detekcija rootkit programa
dostupna je i samostalno, u okviru Anti-Rootkit komponente;

Trebalo bi i da odlucite da li Zelite da skenirate

e Sve tipove datoteka sa mogu¢noSc¢u definisanja izuzetaka tako Sto Cete uneti listu oznaka
tipa datoteka razdwojenih zarezima koje ne bi trebalo skenirati (kada sacuvate listu, zarezi
se pretvaraju u tacku i zarez);

¢ |zabrane tipove datoteka - mozZete izabrati da skenirate samo datoteke za koje postoji
mogucénost da su zarazene (datoteke koje ne mogu biti zarazene nece se skenirati, na
primer tek stualne datoteke ili neke druge datoteke koje nisu izvrSne), ukljucuju¢i medijske
datoteke (video audio datoteke - ako ne potvrdite izbor u ovom polju za potvrdu, vreme
skeniranja ¢e se dodatno skratiti jer su datoteke ovog tipa obi¢no velike i malo je
verovatno da su zarazene virusom). Izborom oznake tipa datoteke mozete oznaciti
datoteke koje treba uvek skenirati.

e MozZete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova opcija je

podrazumevano uklju€ena i preporucuje se da je ne iskljuujete osim ako nemate dobar
razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i treba ih uvek skenirati.

Podesite Zeljenu brzinu zavrSetka skeniranja

U odeljku Podesite Zeljenu brzinu zavrSetka skeniranja moZete dalje odrediti Zeljenu brzinu
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skeniranja, zavisno od iskoriS¢enosti kapaciteta sistema. Vrednost ove opcije podrazumevano je
postavjena na nivo automatske zauzetosti resursa koja zavisi od korisnika. Ako Zelite da se
skeniranje obavja brze, bi¢e potrebno manje vemena, ali ¢e se iskoris¢enost sistemskih resursa
znacajno povecati tokom skeniranja, a to ¢e usporiti ostale aktivnosti na raCunaru (ovu opciju
moZzete koristiti kada je raCunar uklju€en, ali niko ne radi na njemu). Sa druge strane, iskoriséenost
sistemskih resursa mozete smanijiti tako Sto ¢ete produziti trajanje skeniranja.

PodeSavanje dodatnih izvestaja o skeniranju

Kliknite na link Pode3avanje dodatnih izveStaja o skeniranju ... da biste otvorili samostalan
dijalog po imenu Izvestaji skeniranja u kojem moZete oznaciti nekoliko stavki kako biste definisali
koji ¢e se rezultati prijavjivati:

W Investaji o skeniranju =]
1zvestaji skeniranja
[l 1zvestaj arhive zasticene Inzinkom
[ 1zvestaj datoteke zatticene lozinkom
[C1zvetta) zakiutane datoteke
[l 1zvestaj datoteke kaje sadrie makroe

|| 1zvestaj skrivene oznake tipa datoteke

| U redu | | Otkadi

Dodatna podeSavanja skeniranja

Kliknite na Dodatna podeSavanja skeniranja ... da biste otwvorili novi dijalog Opcije za
iskljucivanje racunara u kojem mozete izabrati da li ¢e se raCunar automatski iskljuciti nakon Sto
se pokrenuto skeniranje zawsi. Ako potwdite ow opciju (Iskljuci raCunar nakon zavrsetka
skeniranja), aktivirace se nova opcija koja omogucéava da se racunar isklju€i ¢ak i ako je trenutno
zaklju€an (Prinudno iskljuCi raCunar ako je zakljucan).

‘ Dodatna podeiavanja skeniranja @

Opcije za iskljufivanje ratunara
[ 1skiju raunar nakon zavréatka skeniranja
Prinudno iskljudi ratunar ako je zakljuZan
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. Wiie opcija za postavke AV programa

Tzgled

Zyuci

Zanermnati stanja sa greskom
Identity Protection

SkladiZte za viruse

Tzuizeci od potencijano negeljenin
Orline Shigld

= LinkScanner

EJ--@ Skeniranje

-0 Planovi

IE Planirano skeriranie

@ Plan azuriranja baze podataka c
@5 Plan auriranja programa

0§ Skener e-pokte

0§ Staln 3tit

Kek server

Anti-Rootkit

o-f5) AZuriraj

Privremneno onemogud AWG zastit
{f—, Program za unapredivanje proizvod

4| [T | 3

Podrazuneano

[T ornoguei avaj zadatak

| Postavke planiranja | Kako skenirati

@ Skeniraj ceo racunar

Skeniraj odredene datoteke i fascikle

- Desktop

Computer

i S Y

s C:"t
O Doy

o Metwork

[

-]

Specijalne lokacije

& Lokalni harddiskowi

o Programski fajlowi

: Folder Moiji dokurmenti (My Docurments)

¢ Moji dokurnent (My Docurnents - svi karisnici)
& Folder Windows

Drugo

‘@ U redu H

Otkadi

‘ | @ Primeti

Na kartici Sta skenirati , moZete definisati da li Zelite da zakaZete skeniranje celog radunara ili
skeniranje odredenih datoteka ili fascikli. Ako izaberete skeniranje odredenih datoteka ili fascikli,

aktiviraCe se struktura stabla u donjem delu dijaloga, pa moZete navesti koje fascikle Zelite da

skenirate.

9.9.2. Plan azuriranja baze podataka o virusima

Ako je zaista neophodno, moZete opozvati izbor staske Omoguci ovaj zadatak da biste
jednostavno privemeno deaktivirali planirano aZuriranje baze podataka o virusima i kasnije ga ponovo

aktivirali:
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'\-"iEe opcija za postavke AYGE programa E@

Tzgled
ZWLICE Ornoguci ovaj zadatak

Zanernati stanja sa greskom

Identity Protection Postavke planiranja

Skladigte za vinuse
Tzuzerci od potencijalino nezeljenib

»>

Ime Plan agurirania baze podataka o virusima
- Anti-Spam
Online Shield Pokretanje plana
é LinkScarner @ Pakreni svakog:
454 Skeniranjs -
4 i -

E—J@ Planavi d ’Sat|

-l Planirana skeniranje ) Pokreni U odredena vreme:

I Plan a%uriran]ja baze podataka o virusima kSvakug dara =00 PM TP -
: [# Plan afuriranja programa

IE Plan aZuriranja komponente pr
o-4= Skener e-poite

0§ Stalni 2tit

KeE servar

Anti-Rootkit

045 Afuriraj

Privrerneno onermoguci AYG zastit
{f—, Program za unapredivanie proizyo

m

¥iSe opcija za planiranje

[]Pakreni po ukliuEivaniu rafunara ako je zadatak preskoden
[¥]Pokreri iako je rafunar u refimu Litede energije

Ostala podefavanja aZuriranja
[¥]Ponovo pokreni aiuriranje kada se uspostavi veza sa Internetom,

< | I 3

T

Osnowno planiranje aZuriranja baze podataka o virusima moguce je obawmti unutar komponente
Upravljanje azuriranjem. U ovom dijalogu moZete podesiti neke detaljne parametre planiranja
azuriranja baze podataka o virusima. U tekstualnom polju Ime (deaktivirano za sve podrazumevane
planove) nalazi se ime koje je prodavac programa dodelio ovom planu.

Pokretanje plana

U ovom odeljku navedite vvemenski interval za pokretanje novog planiranog aZzuriranja baze podataka
o0 virusima. Tajming je moguce definisati uzastopnim pokretanjem azuriranja nakon odredenog
wemenskog perioda (Pokreni svakih ...) ili definisanjem tacnog datuma i wvemena (Pokreni u
odredeno vreme ...).

ViSe opcija za planiranje

U ovom odeljku mozete da definiSete pod kojim se okolnostima pokre¢e/ne pokre¢e aZuriranje baze
podataka o virusima ako je racunar u reZimu niske potroSnje energije ili je potpuno iskljucen.
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Ostala podeSavanja azuriranja

Na kraju proverite opciju Ponovo pokreni aZuriranje ¢im se uspostavi veza sa Internetom da
biste bili sigurni da ¢e, ako dode do prekida procesa aZuriranja usled prekida veze sa Internetom, taj
proces biti odmah ponovo pokrenut nakon ponownog uspostavjanja veze sa Internetom.

Kada se pokrene planirano skeniranje u navedenom wemenskom periodu, bi¢ete obaveSteni putem
iskacucéeg prozora koji se otvorio iznad AVG ikone na sistemskoj paleti(pod uslovom da niste
menjali podrazumevanu konfiguraciju u dijalogu Napredna podeSavanja/lzgled).

9.9.3. Plan azuriranja programa

Ako je zaista neophodno, moZete opozvati izbor staske Omoguci ovaj zadatak da biste
jednostawno privvemeno deaktivirali planirano aZuriranje programa i kasnije ga ponovo aktivirali:

¥ vise opcija za postavke AVG programa [F=0|EE (5

Izgled
ZLC Orogué ovaj zadatak

Zanernari starja sa areskom

Identity Protection Postavke planirania

Skladiste za viruse
Tzuzeci od potencijalno nezeljenih

»

Ime Plan auriranja programa
Anti-Spam
Online Shield Pokretanje plana
é I;lr('lks.can.ner () Pokreni svakog:
-4 Eniranje =
E—i@ Planoi : 12 =] |Sat
-~ Planirana skeriranje @ Pokreni u odredena vreme:
@- Plan azurirania baze podataka c —— < Te:00am =1 [10:00 &M -

o anja pragrama
IE Plan a2uriranja kompanente pre
Skener e-poite

Stalni Etit

Kek server

Arti-Rootkit

Adurirai

Privremneno onemogud AWG zastit
= Program za unapredivanje proizvoc

m

) Pakreni pri pokretamju rafunara
5 = minuta odlaganja

¥ise opcija za planiranje

[¥]Pokreni po ukliuEivaniu rafunara ako je zadatak preskofen
[]Pakreni iako je rafunar U refimu ugteds energije

Ostala podeSavanija azuriranja
[¥]Ponovo pokreni aZuriranje kada se uspostavi veza sa Internetom.

« | TN b

U redu ‘ ‘ Dtkasi ‘ | i Primeri

Podrazumevano

U tekstualnom polju Ime (deaktivirano za sve podrazumevane planove) nalazi se ime koje je
prodavac programa dodelio ovom planu.

Pokretanje plana
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Owde nawedite wemenski internval za pokretanje novog planiranog azuriranja programa. Vremenski
interval je moguce definisati uzastopnim pokretanjem skeniranja nakon odredenog wemenskog
perioda (Pokreni svakih ...), definisanjem ta¢nog datuma i wemena (Pokreni u odredeno vreme ...
) ili definisanjem dogadaja sa kojim bi trebalo povezati pokretanje skeniranja (Radnja zasnovana na
pokretanju raCunara).

ViSe opcija za planiranje

U ovom odeljku moZete da definiSete pod kojim se okolnostima pokrec¢e/ne pokrece aZuriranje
programa ako je raCunar u rezimu niske potrosnje energije ili je potpuno iskljucen.

Ostala podeSavanja aZzuriranja

Izaberite opciju Ponovo pokreni azuriranje ¢im se uspostavi veza sa Internetom da biste bili
sigurni da ¢e, ako dode do prekida procesa azuriranja usled prekida veze sa Internetom, taj proces
biti odmah ponowvo pokrenut nakon ponownog uspostavjanja veze sa Internetom.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bi¢ete obaveSteni putem
iskaCuceg prozora koji se otworio iznad AVG ikone na sistemskoj paleti(pod uslovom da niste
menjali podrazumevanu konfiguraciju u dijalogu Napredna podeSavanja/lzgled).

Napomena: Ako dode do podudaranja u vremenu planiranog aZuriranja programa i planiranog
skeniranja, prosec azuriranja ima veci prioritet pa ¢e skeniranje biti prekinuto.
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9.10. Skener e-poste
Dijalog Skener e-poste podeljen je na tri odeljka:

.ViEe opcija za postavke AYG programa El
= Tzgled . . .
ZyLc Skeniranje e-poste
Zanemari stanja sa gretkom [V]proveri dolaznu postu
Identity Protection [Clproveri odlaznu postu
Skladitte za viruse [Tl 1zrneni termu zaraferit poruka
Izu;eci Dd_ potenciiang nezeljenih S RS
Orline Shield
= LinkScanner Svojstva skeniranja

-4 Skeniranje
I Planovi

=8 er e-poite

Koristi heuristiku

[V Prijavi potencijalno nedelene prograrne | piursk softver

[ Prijavliivanie pobalifanog skupa potencijalng neselienih programa
[¥] Skeniraj sadréaj arhiva

Certifikacija

Bk?s ;E:E:Je poste [T ormoguei temeling skeniranje
...kg POR3 Prijavljivanje priloga e-po3te
B omrp [Clzveitaj arhive zaiticene lazinkam
- Map [Tl1zveiétaj datoteke zadticene lozinkam
Stalni £tit [T1zvettaj datoteke koje sadrfe makroe
Kes server [Cl1zvettaj skriverne oznake tipa datoteke
Anti-Rootkit [C]Premesti prijaviiene prioge u Skladita za viruse (vadi samo dolaze e-paruke)
AZurirai

Privrerneno ohermogudi AWG zastitl
Program za unapredivanie proizvoc

4| m | b

Skeniranje e-poste
U ovom odeljku, mozete podesiti slede¢e osnove za dolazne i/ili odlazne poruke e-poSte:

e Proveri dolazne poruke (podrazumevano uklju¢eno) - oznacite da postavite ukljuceno/
isklju€eno opciju skeniranja svih poruka e-poSte koje dolaze do vaSeg klijenta za e-poStu

e Proveri odlazne poruke(podrazumevano isklju¢eno) - oznacite da postavite ukljuceno/
isklju€eno opciju skeniranja svih poruka koje se Salju sa vaSeg naloga

¢ |zmeni naslov poruka zaraZzenih virusom (podrazumevano iskljuceno) - ako Zelite da
budete upozoreni da je skenirana poruka e-poSte detektovana kao zarazna, oznacite ow
stavku i unesite Zeljeni tekst u tekstualno polje. Ovaj tekst ¢e zatim biti dodat u polje
"Naslov' svake detektovane poruke e-poste radi lakSe identifikacije i filtriranja.
Podrazumevana wrednost je ***VIRUS***, za koju vam preporucujemo da je ne menjate.
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Svojstva skeniranja

U owvom odeljku moZete odrediti kako ¢e poruke e-poSte biti skenirane:

e Koristi heuristiku(podrazumevano uklju€eno) - oznacite ovo polje radi upotrebe metode
heuristiCke detekcije prilikom skeniranja poruka e-poSte. Ako je ova opcija uklju€¢ena,
priloge e-poruka mozete filtrirati ne samo po oznaci tipa, ve¢ i po stvarnom sadrZaju priloga.
Filtriranje se moZe podesiti u dijalogu FEiltriranje poste.

¢ Prijavi potencijalno neZeljene programe i Spijunski softver (podrazumevano ukljuc¢eno)
- oznacite ovo polje radi aktivacije Antispajver mehanizma i skeniranja u potrazi za
Spijunskim programima kao i virusima. Spijunski softver se ne moze sa sigurnoS¢u swstati

u kategoriju malvera: iako obi¢no predstavja bezbednosni rizik., neki od ovih programa se
mogu hamerno instalirati. Preporu¢ujemo vam da ova funkcija bude ukljucena, jer pove¢ava

bezbednost raCunara.

¢ Prijavi poboljSani skup potencijalno nezeljenih programa (podrazumevano isklju¢eno)
- potwrdite radi detekcije proSirenog paketa3pijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaca, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Ow je dodatna mera kojom se bezbednost raCunara poboljSava jos viSe.
Medutim, zbog toga Sto postoji mogucénost blokiranja legalnih programa, ova opcija je
podrazumevano iskljucena.

e Skeniraj unutar arhiva (podrazumevano uklju¢eno) - oznacite ovo polje radi skeniranja
sadrZaja arhiva prikacenih uz poruke e-poste.

¢ Omoguci temeljno skeniranje (podrazumevano isklju¢eno) - u posebnim situacijama (npr.
ako sumnjate da je vaS raCunar zaraZen virusom ili eksploitom) moZete oznaciti ow opciju
da aktivirate najtemeljnije algoritme za skeniranje, koji e skenirati ¢ak i one oblasti na
raCunaru koji se teSko mogu zaraziti, radi predostroZnosti. Ipak, zapamtite da ovaj metod
prili€no dugo traje.

Prijavljivanje priloga e-poste

U ovom odeljku mozete podesiti opcije za kreiranje dodatnih izveStaja o potencijalno opasnim ili
sumnjivim datotekama. Imajte u vidu da se nec€e prikazati dijalog sa upozorenjem, ve¢ ¢e na kraju
poruke samo biti dodat tekst za sertifikaciju, a svi izveStaji te wste bi¢e navedeni na listi u dijalogu

Detekcija od strane skenera e-poSte:

e Prijavi arhive zasti¢ene lozinkom — arhive (ZIP, RAR, itd.) zaSti¢ene lozinkom ne mogu
se skenirati da bi se prowerilo da li sadrze viruse; oznacite owo polje da bi ih program
prijavjivao kao potencijalno opasne.

e Prijavi dokumente zasti¢ene lozinkom - dokumenti zasti¢eni lozinkom ne mogu se
skenirati da bi se proverilo da li sadrZe viruse; oznacite ovo polje da bi ih program prijavjivao
kao potencijalno opasne.

e Prijavi datoteke koje sadrZze makroe - makro je unapred definisan niz koraka za lakSe
obavijanje odredenih zadataka od strane korisnika (poznati su makroi iz programa MS Word
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). Kao takvi, makroi mogu sadrzati potencijalno opasne instrukcije, pa ¢ete mozda Zeleti da
oznacite owo polje kako biste bili sigurni da ¢e datoteke sa makroima biti prijavjene kao
sumnjive.

¢ Prijavi skrivene oznake tipa datoteke — skrivene oznake tipa mogu uciniti da npr.
sumnjiva izwSna datoteka ,nesto.txt.exe" izgleda kao bezopasna datoteka u formatu Cistog
teksta ,nesto.txt"; oznacite owo polje da bi ih program prijavjivao kao potencijalno opasne.

¢ }Premesti prijavljene priloge u skladiste za viruset - navedite da li Zelite da dobijate
obaweStenja putem e-poSte o arhivama i dokumentima koji su zasti¢eni lozinkom, makroima
koji sadrze datoteke i/ili datotekama sa skrivenim oznakama tipa koje su otkrivene u prilogu
skenirane e-poruke. Ako takva poruka bude otkrivena tokom skeniranja, definiSite da li
Zelite da li Zelite da premestite takav zaraZeni objekat u SkladisSte za viruse.

9.10.1. Sertifikacija
U dijalogu Sertifikacija mozZete oznaciti tekst i jezik sertifikacije i za dolaznu i za odlaznu postu:

.ViEe opcija za postavke AYG programa EI

Tzgled
2L Certifikacija

Zanernari starja sa areskom [] Sertifikuj dolazne e-poruke
Identity Protection

SkladiZte za viruse

Tzuizeci od potenciiano nezeljenih

Samo poruke sa prilozima

Sertifikuj odlazne e-poruke

3--{ Orline Shield Samo poruke sa prilozima

42 Linkscanner
E]—-Q Skeriranie Tekst za sertifikaciju e-poruka;
I Planovi L) ovoj porudi nije pronaden niiedan wirus, s

=l

- Filtriranie poste

=M Serveri Podrazurneyani jexik za instalaciju -
-l POP3

e surp

- Map

Stalni Stit

Kek server

Anti-Rootkit

AZLrirai

Privremeno onemogud AWG zadtit

-2 Program za unapredivanje proizvoc

Jezik teksta za sertifikaciju e-poruka;

4 T | b

Tekst sertifikacije se sastoji iz dva dela, korisnickog dela i sistemskog dela - videti sledeéi primer:
pna linija predstavja korisni¢ki deo, ostatak se generiSe automatski:

U ovoj poruci nije pronaden nijedan virus.
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Ako odlugite da koristite sertifikaciju dolaznih ili odlaznih poruka e-poSte, dalje u ovom dijalogu
moZete oznaciti tacan sadrzaj korisnickog dela teksta sertifikacije (Tekst sertifikacije e-poste) i
odabrati koji ¢e se jezik koristiti za automatski generisan deo sertifikacije (Jezik koris¢en za tekst
sertifikacije e-poste).

9.10.2. Filtriranje poste
.ViEe opcija za postavke AYG programa EI@

Tzgled
ZyLICi
Zanernari starja sa areskom [C1Uklori prioge

Identity Protection Ukloni sve izvrine datoteke
Skladiste za viruse Ukloni sve dokumente
Tzuzeci od potencijalng nezelienih

Filter za priloge

Ukloni datoteke sa ovim oznakamna tipa razdvojenih zarezom:

= LinkScanner
004 Skeniranie
-1 Planowi

=8 =

[yl

{‘ Skener e-poste

Stalni Stit

Kek server

Anti-Rootkit

AZLrirai

Privremeno onemogud AWG zadtit
Program za unapredivanje proizvoc

4 i | 3
it it 0.5

Dijalog Filter za priloge omoguéava vam da podesite parametre za skeniranje priloga e-poruka.
Podrazumevano, opcija Ukloni priloge je isklju€ena. Ako odlucite da je aktivirate, svi prilozi e-
poruka koji se prepoznaju kao zarazni ili potencijalno opasni bi¢e automatski uklonjeni. Ako Zelite
da definiSete koji ¢e se tip priloga uklanjati, izaberite Zeljenu opciju:

¢ Ukloni sve izvrsne datoteke - sve *.exe datoteke se briSu
¢ Ukloni sve dokumente - bice izbrisane sve datoteke tipa *.doc, *.docx, *.xls, *.xIsx

¢ Ukloni datoteke sa slede¢im oznakama tipa datoteke razdvojenih zarezima -
uklanjanje svih datoteka sa definisanim oznakama tipa datoteke
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9.10.3. Serveri

U odeljku Serveri moZete urediti parametre senera komponente Skener e-poste, a moZete podesiti
i novi sener pomoc¢u dugmeta Dodaj novi server.

.ViEe opcija za postavke AYG programa EI@

Tzgled
Zyuci
Zanernari starja sa areskom AUtoPCP3
Identity Protection
Skladiste za viruse Tip prijavljivanja
Tzuzeci od potencijalng nezelienih @ Automatsko

e-f=) Online Shield ) Fiksni darnadin
=) LinkScanner 110
E]—-Q Skeniranje
EJ--@% Planovi

Ime POP3 servera

Dodatne postavke
Lakalni port (za upatrebu U Kijentu e-poste): 110

Weza: ’Standardno -

Aktiviranje POP3 servera klijenta za e-potu

[¥] aktiviraj ovaj server i koristi ga za slanje/priern e-poste

= Stalni 3tit

Kes server

Anti-Rootkit

AZLriraj

Priviemeno onemoguci AWG zastit
{f—, Program za unapredivanie proizvod

4 i 3

Podrazumeyanc ‘@ U redu H Otkagi ‘@ Frimeni

U owom dijalogu (koji se otvara preko stavke Serveri / POP3) moZete podesiti nov sener za Skener
e-poste pomoc¢u POP3 protokola za dolaznu e-poStu:

¢ Naziv POP3 servera - u ovom polju moZete odrediti naziv novih dodatih servera (da dodate
POP3 server, kliknite desnim dugmetom miSa na stavku POP3 levog navigacionog menija
). Za automatski kreirane "AutoPOP3" servere, owo polje je deaktivirano.

¢ Tip prijavljivanja - definiSe na€in odredivanja servera za poStu koji se koristi za dolazne e-
poruke:

o Automatski - prijavjivanje se obavja automatski u skladu sa podeSavanjima klijenta
e-poste.

o Fiksni host - u ovom slucaju, program ¢e uvek koristiti server koji je ovde naveden.
Nawvedite adresu ili ime swog senera za poStu. Korisnicko ime ostaje nepromenjeno.
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Kao ime mozete da koristite ime domena (na primer, pop.acme.com) kao i IP adresu
(na primer, 123.45.67.89). Ako senver za poStu koristi port koji nije standardan,
moZzete da navedete ovaj port iza imena senvera koriste¢i dwtacku kao znak za
razgranicavanje (na primer, pop.acme.com:8200). Standardni port za POP3
komunikaciju jeste 110.

¢ Dodatna podeSavanja - definisanje dodatnih parametara:

o Lokalni port - odreduje port na kojem treba o€ekivati komunikaciju aplikacije za e-
poStu. Zatim morate da u aplikaciji za poStu navedete ovaj port kao port za POP3
komunikaciju.

0 Veza — u padajuéem meniju mozete da izaberete wstu veze koju zelite da koristite (
standardna/SSL/SSL podrazumevana). Ako odaberete SSL vezu, podaci koji se Salju
bice Sifrovani bez rizika da ih neko drugi moZe pratiti ili nadgledati. Ova funkcija je
takode dostupna samo ako je odrediSni sener za poStu podrzava.

e Aktiviranje POP 3 servera klijenta e-poSte - oznacite/opozovite izbor u ovom polju za
potwdu da biste aktivirali ili deaktivirali izabrani POP3 server

‘ViEe opcija za postavke AYE prograrma EE
= lzgled
FYLIC Ime SMTP servera
Zanernari starja sa areskom AUtOSMTR
Identity Protection
Skladiste za viruse Tip prijavljivanja
Tzuzeci od potencijalno nezelienih @ Automatsko
©riine Shield () Fiksni domadin
4= Lirkscanner o
EZI--%._@ Skeniranje
D"@ Planovi Dodatne postavke
=45 Skener e-poite
Lakalni port (za upotrebu u Kijentu e-poste); 25
S \Veza: [Standardno -
=-Hi Serveri
M POP2 Aktiviranje SMTP servera klijenta za e-po3tu

[¥] sketivirai ovaj server i koristi ga za slanjefprijem e-poste

- Map
Stalni Etit
Kek server
Anti-Rootkit
AFLrirai
Privremneno onemogud AWG zastit

q | 1 3

Podrazumewano @' U redu H Otkazi ‘@ Frimeni
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U ovom dijalogu (koji otvarate preko stavke Serveri / SMTP) moZete podesiti novi sener za Skener
e-poste pomoc¢u SMTP protokola za odlaznu poStu:

* Naziv SMTP servera - u ovom polju mozete odrediti naziv novih dodatnih senera (da biste
dodali SMTP server, kliknite desnim dugmetom miSa na stavku SMTP levog navigacionog
menija). Za automatski kreiran "AutoSMTP" server ovo polje je deaktivirano.

¢ Tip prijavljivanja - definiSe nacin odredivanja senera za poStu koji se koristi za odlaznu
postu:

o Automatski - prijavjivanje se obavja automatski, u skladu sa postakama klijenta e-
poSte

o Fiksni host - u ovom slucaju, program ¢e uvek koristiti server koji je ovde naveden.
Navedite adresu ili ime swog servera za poStu. MoZete da koristite ime domena (na
primer, smtp.acme.com) kao i IP adresu (na primer, 123.45.67.89) kao naziv. Ako
server za poStu koristi port koji nije standardan, moZete da otkucate ovaj port iza
imena senvera, koriste¢i dwotatku kao znak za razgrani¢avanje (na primer, smtp.
acme.com:8200). Standardni port za SMTP komunikaciju je 25.

e Dodatna podeSavanja - definisanje dodatnih parametara:

o Lokalni port - odreduje port na kojem treba oekivati komunikaciju aplikacije za e-
poStu. Zatim morate da u aplikaciji za poStu navedete ovaj port kao port za
komunikaciju.

0 Veza - u ovom padajuéem meniju, mozete da odredite koju wstu veze Cete koristiti (
redovna/SSL/SSL podrazumevana). Ako odaberete SSL vezu, podaci koji se Salju
bi¢e Sifrovani bez rizika da ih neko drugi moze pratiti ili nadgledati. Ova funkcija je
dostupna samo ako je odrediSni server za poStu podrZzava.

e Aktivacija SMTP servera klijenta e-poste - oznacite/opozovite izbor u ovom polju za
potwdu da biste aktivirali/deaktivirali gore navedeni SMTP senver
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'\-"iEe opcija za postavke AVG programa EIE
Tzgled
2L Ime IMAP servera
Zanermnati stanja sa greskom AutolMap
Identity Protection
Skladiste za viruse Tip prijavljivanja
Tzuzeci od potencialno neelienih @ Automatsko
Online Shield ) Fiksni darnadin
45 LinkScanner 143
EJ--@ Skeniranje
D"@} Planavi . Dodatme postavke
E—Zl--%i— Skener e-poite ) 3 . 143
| Certifikaciia Lokalni port (za upotrebu u klijentu e-poste):
- Filtriranje poste Weza: lStandaran -
=-Hi Serveri N
s M poPz Aktivacija IMAP servera klijenta za e-postu
-l iviraj ovaj server i koristi ga za slanje/prijem e-poite
i B SMTP ] sk karist lanjey) t
-4 IMaP
O Lt oIV 143
Stalni £tit
Kes sarver
Anti-Rootkit
AZurirai
Privierneno ohermogud AWG zastit
{—, Program za unapredivanie proizvod
< m 3
Podrazumeryano ‘@ U redu H Otkadi ‘ @ Prirmeni

U ovom dijalogu (koji se otvara putem Servera / IMAP) moZete podesiti novi senerSkenera e-poste
koriste€i IMAP protokol za odlaznu postu:

¢ Naziv IMAP servera - u ovom polju moZete odrediti naziv novih dodatih servera (da dodate
IMAP server, kliknite desnim dugmetom miSa na stavku IMAP levog navigacionog menija).
Za automatski kreiran "AutoIMAP" senver, ovo polje je deaktivirano.

¢ Tip prijavljivanja - definiSe nacin odredivanja senera za postu koji se koristi za odlaznu
postu:

0 Automatski - prijavjivanje se obavija automatski, u skladu sa postavkama klijenta e-
poste

o Fiksni host - u ovom slucaju, program ¢e uvek koristiti server koji je ovde naveden.
Navedite adresu ili ime svog servera za poStu. MoZete da koristite ime domena (na
primer, smtp.acme.com) kao i IP adresu (na primer, 123.45.67.89) kao naziv. Ako
server za poStu koristi port koji nije standardan, moZete da otkucate ovaj port iza
imena senvera, koriste¢i dwtacku kao znak za razgrani¢avanje (na primer, smtp.
acme.com:8200). Standardni port za IMAP komunikaciju je 143.
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¢ Dodatna podeSavanja - definisanje dodatnih parametara:

o Lokalni port - odreduje port na kojem treba o€ekivati komunikaciju aplikacije za e-

poStu. Zatim morate u aplikaciji za poStu da navedete ovaj port kao port za IMAP
komunikaciju.

o0 Veza - u ovom padaju¢em meniju, moZete da odredite koju wstu konekcije ¢ete
koristiti (standardna/SSL/SSL podrazumevana). Ako odaberete SSL vezu, podaci
koji se Salju bi¢e Sifrovani bez rizika da ih neko drugi moze pratiti ili nadgledati. Ova
funkcija je dostupna samo ako je odrediSni server za poStu podrZzava.

e Aktivacija IMAP servera klijenta e-poste — oznacite/opozovite owo polje za potwdu da
biste aktivirali/deaktivirali gorenavedeni IMAP server

9.11. Stalni stit

Komponenta Stalni &tit aktivno Stiti datoteke i fascikle od virusa, Spijunskog softvera i drugog
zlonamernog softvera.

¥ vise opcija za postavke AV programa = ==

Tzgled .
2y Postavke za Stalni 5tit
Zanernati stanja sa greskom [¥] Ornoguei Stalni Etit
Identity Protection

Skladigte za vinuse

Tzuzeci od potencijalino nezeljenib

[T1Tradi kolatice za pracenie

[¥]Prijavi potencijalno nefeliene programe i Spiunski softver

3..{ Omline Shield [T Prijavliivanie poboliEanog skupa potendiann nedelienin programa
45 Linkscanner [T 5keniraj datateke pri zatvaraniu
EJ--@ Skenirgnje [¥] Skeniraj sektor za pokretanje sistema na prenosivim medijurnima
g{— Z:::r?; epoite [¥Ikaristi heuristiku
=% 2l S talni st [T] automatski ukloni sve pretnje

Vife opcija za postavke [¥] Datoteke za skeniranie na koje se upucuie U registratoru
. lzuzete stavke

KeE server

Anti-Rootkit

AZLriraj

Privrerneno onermoguc AYG zastit
-$=) Program za unapredivanje proizvor

[Clomogue temeling skeniranie

4| T | b
P =

U dijalogu PodeSavanja stalnog Stita mozete aktivrati ili deaktivirati Stalni Stit tako Sto ¢ete
potwrditi/opozvati izbor u polju za potwdu Omogucdi Stalni Stit (ova opcija je podrazumevano
uklju€ena). Takode, mozete izabrati funkcije Stalnog Stita koje bi trebalo aktivirati:
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e Trazi kolaCic¢e za pracenje (podrazumevano iskljuc¢eno) - pomocéu ovog parametra definiSe
se da bi tokom skeniranja trebalo otkrivati kolaci¢e. (HTTP kolaci¢i sluZze za proveru
identiteta, pracenje i odrzavanje odredenih informacija o korisnicima, kao Sto su Zeljene
opcije za lokaciju ili sadrzaj elektronskih kolica za kupovinu)

¢ Prijavi potencijalno neZeljene programe i Spijunski softver - (podrazumevano je
uklju€eno): potwdite izbor u ovom polju za potwdu da biste aktivirali Antispajver
mehanizam i obavli skeniranje u potrazi za $pijunskim programima i virusima. Spijunski
softver se ne moZe sa sigurnoS¢u swstati u kategoriju malvera: iako obi€no predstavja

bezbednosni rizik. neki od ovih programa se mogu namerno instalirati. Preporu¢ujemo vam
da ova funkcija bude uklju¢ena, jer povecava bezbednost raCunara.

¢ Prijavi poboljSani skup potencijalno nezeljenih programa (podrazumevano isklju¢eno)
- oznacite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno
u redu i bezopasni kada ih kupite direktno od proizvodaca, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Owo je dodatna mera kojom se bezbednost raCunara poboljSava jo$ viSe.
Medutim, zbog toga Sto postoji mogucénost blokiranja legalnih programa, ova opcija je
podrazumevano iskljucena.

e Skeniraj datoteke pri zatvaranju (podrazumevano iskljuceno) - skeniranje po zatvaranju
omogucava AVG softveru da skenira aktivne objekte (npr. aplikacije, dokumente ...) pri
otvaranju i pri zatvaranju; ova funkcija pomaze u zastiti racunara od nekih tipova slozenih
virusa

e Skeniraj sektor za pokretanje sistema na prenosivim medijumima (podrazumevano
uklju¢eno)

e Koristi heuristiku - (podrazumevano ukljuc¢eno) heuristiCka analiza koristi¢e se za
otkrivanje (dinamicke emulacije instrukcija skeniranih objekata u virtuelnom racunarskom
okruzenju)

e Automatski ukloni sve pretnje(podrazumevano iskljuc¢eno) - svaka otkrivena zaraza ¢e
automatski biti izle€ena ako postoji lek i sve zaraze koje se ne mogu izleciti bi¢e
uklonjene.

e Skeniraj zapise o datotekama u registratoru (podrazumevano ukljuceno) - ovaj parametar
definiSe da AVG skenira swve izwSne datoteke dodate u pocetni registrator radi izbegavanja
izwSenja poznate infekcije pri slede¢em pokretanju racunara.

¢ Omoguci temeljno skeniranje (podrazumevano isklju¢eno) - u odredenim situacijama (u
stanju krajnje nuzde) mozete oznaciti owu opciju da aktivirate najtemeljnije algoritme koji ¢e
proveriti dubinski sve potencijalne objekte pretnje. Ipak, zapamtite da ovaj metod prilicno
dugo traje.
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9.11.1. Napredna podesavanja

U dijalogu Datoteke koje se skeniraju pomocu Stalnog Stita mozete konfigurisati koje ¢e se
datoteke skenirati (na osnovu njihove oznake tipa):

. Wiie opcija za postavke AVG programa

E=1|ECH |5
Datoteke koje se skeniraju pomodcu Stalnog stita

Zanemari starja sa greskom (0 Skeniraj sve datoteke
Identity Protection @ Skeniraj datoteke podioZne zarazi | odredene tipove dokumenata
Skladls.te & wruse” L Iz skeniranja izuzmi datoteke sa slededim oznakama tipa:

Tzuzeci od potencijalno nezeljenih

Orline Shield

2 Links.can.ner Uvek skeniraj datoteke sa slededim oznakama tipa:
=8 gren'r‘_ame 306 45PBA T BIM; BMP;BO0; CHM; CLA;CL AS*; MO CNM; COM; CPL; DEY; DLL; DO™ DRV, E
Bl anovi
45 Skener e-poite [#]vek skeniraj datoteke bez oznake tipa:
=- Stalni Etit
Stalni tit ¢e skenirati

Kt Stalni 5tit fe skenirati datoteke sa slededim cznakama tipa:

B Server 306,85 BA T BIN: BMP:BOC: CHM: CLA: CLAS *:CMD: CNM: COM; CPL; DEY, DLL: DO *: DR,
Anti-Rootkit EMLEXE: GIF;HLP; HT*: INF; TN JPEG™; JPG; 15 LMK MD *; MS G MW S, 00K 0V *; PO PD
AFLriraj F;PGEM; PHP*; PIF; PL*; PG POT,; PR, SCR, SHS; SMM; SWF,SY'S; TIF, VEE; WBS,; VEX WDy
Privremneno onemogud AWG zastit WP KL ™ XML 2L .

Skeniranje datoteka bez oznake tipa je ukljiuceno,

Program za unapredivanje proizvod

q | 1 | 3

B w0

Odlucite da li zelite da se skeniraju sve datoteke ili samo datoteke podloZne zarazi - dalje mozete

definisati listu oznaka tipa datoteke koje se nece skenirati, kao i listu oznaka tipa datoteke koje se
obavezno moraju skenirati.

Odeljak ispod, nazvan Stalni &tit ¢e skenirati prikazuje rezime trenutnih postawi, sa detaljnim
pregledom stawki koje ¢e Stalni Stit skenirati.
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9.11.2. Izuzete stavke
.ViEe opcija za postavke AVE prograrma EI@

. Tzgled

- 2wl

. Zanemari stanja sa greskom

-#=) Identity Protection

- Skladiste za viruse

- Tzuzeci od potencijalno nezelienih

Stalni Stit — Izuzete stavke

Datoteka Diodaj putanju

il

Dodaj datoteku

-85, Online Shield

. LinkScanner Uredi stavku
w464 Skeriranje
- Planovi Ukloni stawku
-5 Skener e-poite

Stalni 5tit Uredi listu

Kek server
Anti-Rootkit

AZLrra

Privremneno onemogud AWG zastit
Program za unapredivanje proizvod

q | 1 3

\'_?) Podrazumevano ‘@ U redu H Otkazi H@ Primeni

Dijalog Stalni &tit - Isklju€ene stavkenudi moguénost definisanja datoteka i/ili fascikli koje treba
izuzeti iz skeniranja komponentom Stalni Stit.

Preporu€ujemo vam da ne izuzimate nijednu stavku ako to nije neophodno!
Ovaj dijalog sadrzi slede¢u kontrolnu dugmad:

e Dodaj putanju — navedite direktorijum (direktorijume) koji e biti izuzeti iz skeniranja tako
§to Cete sa navigacionog stabla lokalnog diska izabrati jedan po jedan direktorijum

e Dodaj datoteku — navedite datoteke koje ¢e hiti izuzete iz skeniranja, tako Sto Cete sa
navigacionog stabla lokalnog diska izabrati jednu po jednu datoteku

e Uredi stavku — omoguc¢ava vam da uredujete navedenu putanju do izabrane datoteke ili
fascikle

e Ukloni stavku — omoguc¢ava vam da sa liste izbriSete putanju do izabrane stavke
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9.12. Kes server

KeS server je proces osmiSljen tako da ubrza razli€ite wste skeniranja (skeniranje na zahtev,
planirano skeniranje celog racunara, skeniranje komponentom Stalni Stit). On prikuplja i Cuva
informacije o pouzdanim datotekama ((sistemskim datotekama sa digitalnim potpisom itd.): Te
datoteke se smatraju bezbednim i preskacu se tokom skeniranja.

‘\fi%e opcija za postavke AWG programa EI

Tzgled . . ]
2yuc Kes server PodeSavanija

Zanernari stanja sa greskom [¥|ketiranie je omoguéeno
Identity Protection

Skladigte za viruse

Tzuzeci od potencijalno nezelienib
Online Shield

LinkScanner

-2 Skeniranje

-5 Planowi

w-§5 Skener e-poite
w-§2 Stalni tit

er

[¥] Greska prilkom dodavanja novih datoteka u kes memoriju

I\ CPREZ! Onemogucavanje avih opcija moZe negativno uticati na performanse
sisterna, Preporufuierno da ih ostavite ormoguceninm,

L

Anti-Rootkit
]--{ AEuriraj

Privrerneno ohernoguei AWG zastit
{5, Program za unapredivanje proizvoc

¢| 1 | 3

U dijalogu za podeSavanje na raspolaganju imate dve opcije:

e KeSiranje je omogucéeno (podrazumevano je ukljuc¢eno) - opozovite izbor u ovom polju za
potwdu da biste iskljuCili Kes server i ispraznili keS memoriju. Imajte u vidu da ¢e se
skeniranje moZda usporiti i da moZe doéi do pada ukupnih performansi raunara jer ¢e se
svaka datoteka skenirati u potrazi za virusima i Spijunskim programima.

¢ Omogucéi dodavanje novih datoteka u keS memoriju (podrazumevano je uklju€¢eno) -
opozovite izbor u ovom polju za potwdu da biste zaustauvli dodavanje datoteka u ke$
memoriju. Datoteke koje se ve¢ nalaze u ke memoriji koristi¢e se sve dok potpuno ne
iskljucite keSiranje ili do slede¢eg aZuriranja baze podataka o virusima.
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9.13. Anti-Rootkit

U ovom dijalogu moZete urediti konfiguraciju komponente Anti-Rootkit:

.ViEe opcija za postavke AYG programa EI@

Postavke za Ant-Rootkit

- Zanemari stanja sa greskom Standardni proces skenirania ne detektuie niti uklanja rootkit programe, pa je potrebno
A=) Identity Protection da obavite ruénu proveru ovorn komponentom kako biste bili sigurni da na ragunaru

| Skladiéte za viruse nema instaliranih rootkit programa.

. Tzuzeci od potencijalng nezelienih
45 Orline Shield [¥] Skeniraj aplikaciie

5, LinkScanner [¥] Skeriraj DLL biblioteke
-4 Skeniranje .
- Planovi [V] Skeniraj upravliatke programe
[H-§5 Skener e-poite - )
w2 Stalni it () Brza rootkit pretraga

- Kes server @ Puna rootkit pretraga

R
45 Adurira]
. Privrerneno onermogud AVG zastit
= Program za unapredivanie proizvoc

4| m | 3

T

Uredivanje svih funkcija komponente Anti-Rootkitnavedenih u ovom dijalogu moguce je i direktno iz
interfejsa komponente Anti-Rootkit.

Potwdite izbor u odgovarajué¢im poljima za potwdu da biste oznacili objekte koje treba skenirati:
e Skeniraj aplikacije
e Skeniraj DLL biblioteke
e Skeniraj upravljacke programe

Zatim moZzete izabrati rezim rootkit skeniranja:

e Brzo rootkit skeniranje - skeniranje svih aktivnih procesa, u€itanih upravjackih programa i
sistemske fascikle (obi¢no c:\Windows)

e Potpuno rootkit skeniranje - skeniranje svih aktivnih procesa, ucitanih upravjackih
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programa, sistemske fascikle (obi¢no c:\Windows), kao i svih lokalnih diskova (uk lju¢ujuci
fle$ disk, ali izuzimajuéi disketnu/CD jedinicu)

9.14. AZuriranje

. Wise opcija za postavke 845 programa

F=3|ECR 53

£ Tzgled

2L

Zanernari starja sa greskom
Identity Protection
Skladitte za viruse

Tzuzeci od potencijalnog neZelienib

Kada aZurirati datoteke

Aka je potrebno ponovno pokretanie rafunara:

@ Tradi potvrdu od korisnika

(0 0drmah ponovo pokreni

() CObawi prilkorn sledeceq ponovnog pokretania radunara

0-£2| Orling: Shield
-4E] LinkScanner

k2 Skertiranie Skeniranje memorije nakon aZuriranja
D"@B Planovi . [C1Pokreni skeniranje memaorije | procesa nakon uspetnog aZurirania
£ Skener e-poite
45 Stalni Stit e B
KEE sarvar Dodatne opcije aZuriranja

[¥] Kreiraj nowu tacku za vracanje sisterna priikorn svakog aZurirania programa,

3] [¥] Koristi DMS aZuriranje

Ky [¥] Tradi potwrdu za zatvaranje pokrenutih aplikacija. AWG mogda ce zahtevati da se
- Pozivna veza zatvare neke od pokrenuth aplikacia (na primer, M3 Outlook),

- URL adresa
= Upravijaj
Privrermneno onemogudi AvG zastit
{5, Program za unapredivanje proizvoc

[¥] Praveri vreme na rafunaru
PrikaZi obavestenie ako se vreme na rafunaru razlikuie od tathog yremena vise od

24 o sati

< 1 | ;

Podrazurneyatio

0 Uredu ‘ ‘ Dtkadi

| ‘ @ Primeti

Stawka za navigaciju AZuriraj otvara novi dijalog u kojem moZzete definisati opSte parametre u vezi
sa aZuriranjem programa AVG :

Kada azurirati datoteke

U ovom odeljku mozete izabrati neku od tri opcije koje ¢e se koristiti u slu¢aju da proces azuriranja
zahteva ponowno pokretanje racunara. DowrSavanje azuriranja mozZete zakazati za slede¢e pokretanje
racunara ili moZzete odmah ponowvo pokrenuti racunar:

e Trazi potvrdu od korisnika (podrazumevana opcija) - od vas ¢e se traziti da odobrite
ponowno pokretanje racunara koje je potrebno da bi se proces aZuriranja dowSio

e Odmah ponovo pokreni - racunar ¢e se automatski ponovo pokrenuti nakon zawsetka
procesa azuriranja, a vaSe odobrenje nece biti potrebno
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e Obavi prilikom slede¢eg ponovnog pokretanja raCunara - dowSavanje procesa
azuriranja bi¢e odlozeno do sledec¢eg ponowog pokretanja raCunara. Imajte u vidu da se
ova opcija preporu¢uje samo ako ste sigurni da se racunar redowno ponowvo pokrece,
najmanje jednom dnewno!

Skeniranje memorije nakon azuriranja

Potwdite izbor u ovom polju za potwdu ako Zelite da se novo skreniranje memorije pokrece nakon
svakog uspeSnog aZuriranja. Najnovija preuzeta ispravka mozda sadrZi nove definicije virusa i one se
mogu odmah primeniti tokom skeniranja.

Dodatne opcije azuriranja

e Kreiraj novu taCku za vracanje sistema nakon svakog aZuriranja programa - pre
svakog pokretanja aZuiriranja programa AVG, kreira se tatka za wacanje sistema. Ako
proces azuriranja ne uspe i dode do pada operativnog sistema, moZete ga uvek watiti u
stanje prwobitne konfiguracije. Ovoj opciji moZzete pristupiti ako kliknete na Start / Swvi
programi / Pribor / Sistemske alatke / Oporavak sistema, ali se ne preporucuje da unosite
izmene, osim ako niste iskusan korisnik! Neka ovo polje za potwdu ostane oznaceno ako
Zelite da koristite ow funkciju.

e Koristi DNS azuriranje (podrazumevano uklju¢eno) — ako je oznacen izbor u ovom polju za
potwdu, nakon pokretanja azuriranja AVG Antivirus 2011 trazi informacije o najnovijoj bazi
podataka o virusima i hajnowvijoj verziji programa na DNS seneru. Zatim se preuzimaju i primenjuju
samo najmanje neophodne datoteke za azuriranje. Na taj naCin smanjuje se ukupna koli¢ina
podataka za preuzimanje i proces aZuriranja traje krace.

e Trazi potvrdu za zatvaranje pokrenutih aplikacija (podrazumevano je uklju¢eno) -
izborom owve opcije bi¢ete sigurni da AVG necée bez vaSeg odobrenja zatvarati trenutno
pokrenute aplikacije - ako je to potrebno da bi se zawSio proces aZuriranja,;

e Proveri vreme na racunaru - oznacite ow opciju ako Zelite da se prikazuje obavestenje
ako se wveme podeSeno na racunaru razlikuje od tacnog wemena za viSe od podeSenog
broja sati.
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9.14.1. Proxy
'ViEe opcija za postavke AVG programa EI@

Tzgled .
i Kada aZurirati datoteke

Zanemari stanja sa gredkom £k0 je potrebno ponovno pokretanje rafunara:
Identity Protection

Skladitte za viruse

Izuzeci od potencijainog nezelienibh
042 Orline Shield

£ LinkScanner

@ Tradi potvrdu od karisnika
() Odmah ponovo pokreni
() Obavi prillkorn sledeceg ponovnog pokretania radunara

=8 Skeniranje Skeniranje memorije nakon aZuriranja

D"IE_B Planoyi . []Pokreni skenirarje memaorije | procesa nakon uspeinog aZuriranja
w82 Skener e-podte

w-f5 Stalni Etit

Ket carver Dodatne opcije aZuriranja
Arti-Rootkit [V]Kreiraj nowvu tacku za vracanje sisterna priikorn svakog aZurirania programa.
aj [V] Koristi DMS aZuriranje

Proney [7] Tragi potwrdu za zatvaranije pokrenutih aplikaciia, AWG moZda ce zahtevati da se
Pozivia veza zatvare neke od pokrenutih aplikacia (na primer, MS Outlook ).

LRL adresa

- Lpravijaj

Privrerneno onermogudi AYG zastit
{5, Program za unapredivanje proizvoc

[¥]Proweri vreme na rafunar
PrikaZi obaveftenje ako e vreme na radunaru razlikuje od tacnog vremena vite od

24 = sati

< I | b
R —

Proxy server je samostalni server ili usluga koja radi na raCunarima i garantuje bezbedniju vezu sa
Internetom. U skladu sa navedenim mreZnim pravilima, moZete da pristupite Internetu direktno ili
preko proxy servera. Obe moguénosti takode mogu da budu istowvemeno dozwljene. Zatim u prvoj
stawi u dijalogu PodeSavanja aZuriranja - Proxy iz padaju¢eg menija morate da izaberete jednu od
sledecih opcija:

e Koristi proxy
¢ Ne koristi proxy server - podrzumevano podeSavanje

e Pokus$aj da uspostavis vezu pomocu proxy servera. U slu€aju neuspeha, uspostavi
vezu direktno

Ako izaberete neku opciju koja podrazumeva upotrebu proxy serera, moracete da unesete dodatne
podatke. PodeSavanje servera moguce je podesiti ru¢no ili automatski.

Rucno podeSavanje
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Ako izaberete ru€no podeSavanje (ukljucite opciju Ru¢no da biste aktivirali odgovarajuci odeljak
dijaloga) morate podesiti sledece stawke:

e Server — navedite IP adresu servera ili ime sernvera
e Port— navedite broj porta koji omogucéava pristup Internetu (po podrazumevanoj vrednosti,
ovaj broj je podeSen na 3128, ali se moze drugacije postaviti— obratite se administratoru
mreZe ako niste sigurni)
Proxy server takode moze da ima konfigurisana odredena pravila za svakog korisnika. Ako je vas
proxy senver podeSen na ovaj nacin, ukljucite opciju Koristi proveru identiteta PROXY servera da

biste prowerili da li su vaSe korisnicko ime i lozinka vaZeci za povezivanje na Internet pomocu proxy
senera.

Automatsko podeSavanje

Ako izaberete automatsko podeSavanje (ukljucite opciju Automatski da biste aktivirali odgovarajuci
odeljak dijaloga), a zatim izaberite odakle bi trebalo preuzeti konfiguraciju proxy senvera:

* |z pregledaca - konfiguracija Ce biti preuzeta iz podrazumevanog Internet pregledaca

® |z skripte - konfiguracija Ce biti preuzeta iz preuzete skriprte koja sadrZi funkciju davanja
adrese proxy senera

¢ Automatski otkrij - konfiguracija ¢e biti automatski otkrivena direktno sa proxy servera
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9.14.2. Pozivna veza

&F vize oprija za postavke AYG programa [ o =[]
= Izgled .
- Zwuci Postavke azuriranja - Proxy
. Zanemari stanja sa greskom MNe koristi prosy ']
[H-#5 Identity Protection B
- Skladiste za viruse Rucro
- Tzuzeci od potencijalno nezelienih Server: | | Part: 3128
B inlne Shield [[karisti proveru identiteta PROXY servera
. LinkScanner
-0 Skeniranje Tip provere identiteta: |Bilo koji (pockazumevani)  ~ |
[l Planovi L
f5 Skener e-poite Karisnicko ime: | |
e-f5) Stali it Lozinka: | |
Ked server
Anti-Rootkit @ Autormnatski
fura] Iz pregledaca |Internet Explorer - |
Paozivha veza Iz skripte | |
URL ac_ln.esa @ Automatski otkri
= Upravljai
Privrermeno onemogudi AYWG zastit
= Program za unapredivanie proizvoc
< [ | 3
‘@ U redu H Dtkasi ‘ |@ Primeri

Svi parametri koji su opcionalno definisani u dijalogu Postavke aZuriranja - Pozivna veza odnose
se na pozivnu vezu sa Internetom. Polja na kartici nisu aktivna dok ne oznacite opciju Koristi

pozivne veze koja aktivira polja.

Nawedite da li Zelite da se automatski povezete sa Internetom (Automatski otvori ovu vezu) ili
Zelite da svaki put ruéno potwdite vezu (Pitaj pre povezivanja). Kod automatskog povezivanja,
potrebno je joS da izaberete da li ¢e se veza prekidati nakon zawSetka azuriranja (Prekini pozivnu

vezu po zavrSetku).
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9.14.3. URL adresa
.ViEe opcija za postavke AVE prograrma Elﬂlﬂ

. Tzgled
- Zvuc
. Zanemari stanja sa greskom [T Koristi poziviu vezu
-#=) Identity Protection

Postavke aZuriranja - Pozivna veza

o - Autoratski atvori ovu vezu
. SklacliSte 23 viruse @ Pitaj pre povegivana

- Tzuzeci od potencijalno nezelienih Dostupne konfiguracie pozivhe veze
-#= Online Shield

» LinkScanner |Nije otkrivena nijedna konfiguracia v|
o-4E4 Skeniranje
g Planaovi [Ckaristi provery identiteta

Skener e-poite Korishicko ime: | |
Stellnl it Lozinka: | |
Ked server

Arti-Rootkit

"

[Z]Prekini poziviiu vezu po zavréetku

URL adresa
= Upravljai

Privrermeno onemogudi AYWG zastit
= Program za unapredivanie proizvoc

< [ | 3
‘@ U redu H Dtkasi H@ Primeri

Dijalog URL adresa nudi listu Internet adresa sa kojih mozZete da preuzmete datoteke isprawki. Ova
lista i njene stavke mogu se izmeniti pomoc¢u sledeée kontrolne dugmadi:

e Dodaj— otvara dijalog u kojem moZete da navedete now URL adresu koja ¢e biti dodata na
listu

Uredi - otvara dijalog u kojem moZete da uredite izabrane parametre URL adrese

IzbriSi — briSe izabranu URL adresu sa liste
¢ Premesti nagore— premesta izabranu URL adresu nagore za jedno mesto na listi

e Premesti nadole — premeSta izabranu URL adresu nadole za jedno mesto na listi

AV G Antivirus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

9.14.4. Upravljanje

Dijalog Upravljaj nudi dve opcije kojima se pristupa pomocu dva dugmeta.

'\fi%e opcija za postavke AWG programa = |[-E ]

Postavke aZuriranja - Pozivna veza
Zanemati stanja sa gredkom [T koristi poziviu vezu

Identﬂ:y PrDtl-BCtiDﬂ Automatski otvori ovu vezu
Skladlizte za viruse @ Pitaj pre povesivania
Izuzeci od potencijalno nefeljenih
Online Shield

Dostupne konfiguracije pozivhe veze

= Linkscanner |Nije otkrivena nijedna konfiguraciia v|
-5 Skenirarje
- [ Planowi [Koristi proveru identiteta
B4 Skener e-podte Karisnicka ime: | |
-

Stallnl stit Lozinka: | |
Kes server

Anti-Rootkit
AZuriraj

[V]Prekini pozivia vezu po zavedetku

= Upravliaj
= Priviemeno onemoguci AWG zastit
= Program za unapredivanie proizyvoc

< | I | 3

‘@ U redu H Otkadi Hr@ Primeni

e |zbriSi privremene datoteke za azuriranje - pritisnite ovo dugme da biste izbrisali sve
nepotrebne datoteke za azuriranje sa ¢wstog diska (podrazumevano, te datoteke se Cuvaju
30 dana)

e Vrati prethodnu verziju baze podataka o virusima — kliknite na ovo dugme da biste
izbrisali najnoviju verziju baze podataka o virusima sa ¢wstog diska i da biste se watili na
prethodno sa€uvanu verziju (nova verzija baze podatka o virusima preuzece se prilikom
sledeéeg azuriranja)
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9.15. Privremeno onemoguci AVG zastitu

.ViEe opcija za postavke AYGE programa EI

. Tegled ) . e
- Zvuc Privremeno onemoguci A¥G zastitu

. Zanemari stanja sa gredkom [Tl Privrermenn orermogudi AVG zagtitu

45 Identity Protection Owo podefavanie nije preporudljivo i trebalo bi ga koristiti samo ako naidete na
. Skladigte za viruse prableme pri instalacii softvera ii refavanju tehnickih pitania,

- [zuzeri od potendiaino nezelienih
45 Online Shield

- LinkScanner

o-4E4 Skeniranje

- gt Planiovi

Skener e-poite

Stalni Etit

Ket server

Anti-Rootkit

AZriraj

"B

e O e O e B

WIEMEn0 onEmogLci

-5 Program za unapredivanie proizyvoc

LN [ k

Podrazurmes.ana @ U redu H Otk.adi H@ Primeni

U dijalogu Privremeno onemoguci AVG zastituimate opciju isklju€ivanja celokupne zaStite od
strane vasegAVG Antivirus 2011 odjednom.

Imajte u vidu da ovu opciju ne treba da koristite, osim ako to nije apsolutno neophodno!

U vecini sluCajeva, nece biti neophodno da onemogucite AVG preinstalacije novog softvera ili
upravjackih programa, €ak i ako instalator ili €arobnjak softvera predlazu da iskljuCite pokrenute
programe i aplikacije da ne bi ometale proces instalacije. Ako stvarno doZivite problem tokom
instalacije, pokusajte pno da deaktivirate komponentu Stalni Stit. Ukoliko morate da privemeno
onemogucite AVG, treba da ga omogucite odmah nakon zawSetka posla. Ukoliko ste povezani sa
Internet ili mrezu tokom wemena u kojem je va$ antivirusni softver onemoguéen, vas racunar je
podloZan napadima.

9.16. Program za unapredivanje proizvoda

Dijalog AVG web bezbednost i Program za unapredenje proizvoda vas poziva da ucestwijete u
unapredenju AVG proizvoda i da nam pomognete u podizanju nivoa opSte bezbednosti Interneta.
Oznacite opcijuDozvoli prijavljivanjekako biste omogucili prijavijivanje detektovanih pretnji AVG
centru. To nam omogucava da prikupljamo aZurirane informacije o najnovijim pretnjama od svih
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korisnika Sirom swveta, kako bismo unapredili zaStitu svih korisnika.

IzveStavanje se obavlja automatski, pa vam nece predstavljati teret, a u izveStajima nema
licnih podataka. lako je izveStavanje o detektovanim pretnjama opciono, molimo vas da i ova
funkcija bude ukljuc¢ena, poSto nam pomaze da poboljSamo zastitu za vas i sve druge AVG
korisnike.

“u"i%e opcija za postavke A5 programa E

Izgled
Zyuci AYG Web bezbednost i program za unapredivanje proizvoda —

Zanemari stanja sa greskom Pomozite AWiGE-U da Weh postane bezbedniji | unapredite nate proizvode tako Sto cete
Identity Protaction narm omoguciti da prikupliarmo anonimne informacije o detekci pretnii | koriScenjiu
Skladigte za viruse proizvoda. Sainaite vite,

Tzuzeci od potencijalng neelienib
H-i=, Online Shield

-#2 LinkScanner

J@ Skeniranje

o5 Planovi

J--{ Skener e-poite [¥| Dozvoliena je slanje anonimnih podataka o upatrebi proizvoda.
0§

Diozwoli izwedtavarjs

[¥] Dozval slanje anonimnin podataka o identiflkovanin i surngvirn pretrjama.

Stalni Stit
KEE server
Anti-Rootkit
AZuriraj
Privrerneno onemoguci AWG zastit
Sl Program za unapredy;

[V] Dozvoli proveru detekeija . oblaku®

I\ OPREZ: Onemogucavanje ave furkciie mofe negativno uticati na zadtitu koju
obezbeduje AVG. Preporucujerno da ova funkcijia ostane omogucena.

U danaSnje weme, postoji mnogo viSe pretnji nego obi¢nih virusa. Autori zlonamernih kodova i
opasnih web lokacija su wlo domisSljati i nove wste pretnji se javjaju wrlo Cesto, od kojih velika vecina
je na Internetu. Evo nekih od naj¢escih:

¢ Virus je zlonamerni kéd koji se sam kopira i Siri, a Cesto se ne moze primetiti sve
dok ne pocne da nanosi Stetu racunaru. Neki virusi predstavjaju ozbiljnu pretnju, jer briSu
ili namerno menjaju datoteke na racunaru, dok neki virusi izwSavaju naizgled neSkodljive
komande, kao §to je reprodukcija neke melodije. Medutim, swvi virusi su opasni zbog njihove
osnhowne sposobnosti da se umnozavaju - €ak i jednostavan virus moze veoma brzo zauzeti
celu memoriju racunara i izazvati pad sistema.

e Crvi predstavjaju potkategoriju virusa kojima, za razliku od obi¢nih virusa, nije potreban
Jprenosilac” - objekat za koje se moraju prikaciti; oni se sami Salju na druge racunare,
obi¢no e-poStom, pa Cesto izazivaju preoptere¢enje servera e-posSte i mreznih sistema.
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» Spijunski softverse obi¢no definiSe kao wsta malvera (malver = bilo kakav zlonameran
softver, uklju€ujuéi i viruse) koji obuhvata programe - najceS¢e Trojanske konje - €iji je cilj
krada licnih informacija, lozinki, brojeva kreditnih kartica ili infiltriranje u raCunar i
omogucavanje napadacu da ga daljinski kontroliSe; naramo, sve to bez znanja i dozwle
MVasnika racunara.

e Potencijalno nezeljeni programi su wsta Spijunskog softvera koji moze, ali ne mora biti
opsan po vas racunar. Konkretan primer Potencijalno neZeljenog programa je adver, softver
koji distribuira reklame, obi¢no preko iskacucih prozora, Sto je neprijatno, ali ne i Stetno.

e Kolacici za pracenje takode se mogu smatrati wstom Spijunskog softvera, poSto ove male
datoteke, koje se €uvaju u web pregledacu i automatski Salju ,roditeljskoj* web lokaciji kada
je ponovo posetite, mogu sadrZati podatke o vasoj istoriji pregledanja Interneta i slicne
informacije.

e Exploit program je zlonamerni kdd koji iskoriStava nedostatke ili propuste u operativnom
sistemu, Internet pregledacu ili nekom drugom vaznom programul.

e Phishing je pokuSaj da se dode do osetljivih licnih podataka izigravajuci poverljive i dobro
poznate organizacije. Potencijalne Zrtve se obi¢no kontaktiraju masowim e-porukama koje
od njih traze da npr. aZzuriraju podatke svog bankownog racuna. Da bi to uradili, nudi im se
veza koja wodi do lazne Web lokacije banke.

¢ Hoax poruke su masowne e-poruke koje sadrze opasne, uznemiravajuce ili dosadne i
beskorisne informacije. Mnoge od gore navedenih pretnji se Sire putem hoax e-poruka.

e Zlonamerne web lokacije su one koje namerno instaliraju zlonamerni softver na vaSem
racunaru, a hakovane lokacije rade to isto, ali su u pitanju legitimne web lokacije koje se
zloupotrebljavaju kako bi zarazile posetioce.

Da biste bili zaSticeni od svih ovih razliCitih vrsta pretnji, AVG sadrzi sledeCe specijalizovane
komponente:

e Antivirusni program za zaStitu vaSeg raCunara od virusa,
e Antispajver program za zastitu vaSeg racunara od Spijunskog softvera,
e Online Shiled za zaStitu od virusa i Spijunskog softvera dok pregledate Internet,

e LinkScanner vas Stiti od ostalih pretnji na mrezi pomenutih u ovom poglavju.
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10. Skeniranje programom AVG
Skeniranje je kljuéni deo funkcionalnosti programa AVG Antivirus 2011 . MoZete da pokrenete
testove na zahtev ili da planirate da se periodi€éno pokre¢u u veme koje vam odgovara.

10.1. Interfejs za skeniranje

oF AVG Anti-Virus 2011

¥ AVG

. Anti-Virus

Skeniraj u potrazi za pretnjama

Skeniraj ceo ratunar
Klikrite ovde da biste pokrenul ovo skeniranje
Promeni podetavania skeniranja za Skeniraj ceo radunar

Skeniraj datoteke ili fascikle
Klikrite ovde da biste pokrenul ovo skeniranje
Promen podetavania skenirania za Skeniraj datoteke il fascikle

Anti-Rootkit skeniranje
Kliknite ovde da biste pokrenuli ovo skeniranje

Upravljanje planiranim skeniranjem
Klikrite ovde da biste uprawljal planiranim skeriranjern

BP o wirusima: 15003643
AVG verzija: 1001375

Licenca istite: 12/31/2014
| Istorija skeniranja | | PrikaZi Skladiste za viuse

¥ PrikaZi obavedtenje

AVG interfejsu za skeniranje moZete pristupiti putem brze vezeOpcije skeniranja. Kliknite na owu
vezu da biste preSli na dijalog Skeniraj u potrazi za pretnjama. U tom dijalogu nalaze se sledeci

elementi:

e pregled unapred definisanih skeniranja - tri wste skeniranja koje je definisao prodavac
softvera mogu se koristiti odmah, na zahtev ili planirano:

o Skeniranje celog raunara

0 Skeniraj odredene datoteke ili fascikle

o Anti-Rootkit skeniranje

¢ odeljak planiranje skeniranja - u kojem moZete definisati nove testove i po potrebi kreirati
nove planowe.

Kontrolna dugmad

U interfejsu za testiranje dostupna su sledeéa kontrolna dugmad:
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¢ |storija skeniranja - prikazuje dijalog Pregled rezultata skeniranja sa celokupnom
istorijom skeniranja

e Prikazi Skladiste za viruse - otvara novi prozor u kojem se nalazi SkladiSte za viruse -
karantin za detektovane zaraze.

10.2. Unapred definisana skeniranja

Jedna od glawnih funkcija programa AVG Antivirus 2011 je skeniranje na zahtev. Testovi na zahtev
su dizajnirani da skeniraju razlicite delove racunara uvek kada postoji sumnja da je moglo doc¢i do
zaraze virusom. U svakom slu€aju se preporu¢uje da se testovi redowno izwSavaju ¢ak i kada mislite
da nema virusa na racunaru.

U AVG Antivirus 2011 nadi ¢ete dve wste skeniranja koje je unapred definisao distributer softvera:

10.2.1. Skeniranje celog racunara

Skeniraj ceo racunar - skeniranje celog raCunara kako bi se prowverilo da li sadrzi viruse i/ili
potencijalno neZeljene programe. Ovaj test ¢e skenirati sve ¢uste diskove na raCunaru, detektovati i
oporaviti sve pronadene viruse ili ukloniti zaraZzenu datoteku i premestiti je u SkladiSte za viruse.
Skeniranje celog raCunara trebalo bi da se zakaze na radnoj stanici barem jednom nedeljno.

Pokretanje skeniranja

Skeniranje celog raCunara moze se pokrenuti neposredno iz interfejsa za skeniranje, tako Sto ¢ete
kliknuti na ikonu tog skeniranja. Za ovaj tip skeniranja nije potrebno konfigurisati dodatne postawke, a
skeniranje ¢e odmah poceti u okviru dijaloga Skeniranje je u toku (pogledajte snimak ekrana).
Skeniranje se moze priwvemeno prekinuti (Pauziraj) ili otkazati (Zaustavi) ako je potrebno.
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o 24G Anti-Wirus 2011
AVG Zasticen
. . Sve bezbednosne funkeiie pravino rade i azurirane su.
. Anti-Virus =R
Skeniranje je u toku
Datoteka Rezultat/Zaraza virusom
W Skeniraj ceo racunar
#» AZuriraj odmah
— 7%
S . Broj skeniranih 214
i Broj pronadenih pretnii:0
’ e ' Trenutno se skenira;  Procesi i
Trenutni ohjekat: C\windows\Systemna2ypnrpnsp.dil
BP o0 rirusima: 15003643 = 5 "
- Dodatna podesavania skenirania ...
AVG verzija: 10.0,1375
Licenca istiCe: 12/31/2014
‘ [} Zavisi od korisnika | | Pauziraj | Zaustavi |
¥ PrikaZi obaveitenje

Uredivanje konfiguracije skeniranja

Na raspolaganju vam je opcija za uredivanje unapred podeSenih podeSavanja za Skeniranje celog
raCunara. Pritisnite vezuPromeni podeSavanja skeniranja da odete na dijalog Promeni
podeSavanja skeniranja za skeniranje celog raCunara (moze se pristupiti iz interfejsa sk eniranja
putem veze Promeni podeSavanja skeniranja zaSkeniranje celog raCunara). Preporucuje se da
zadrzite podrazumevana podeSavanja, osim ako nemate dobar razlog da ih menjate!
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F AVG Anti-Virus 2011

AVG. -

5 funkcije pravilho rade i aZurirane su.
- Anti-Virus .

Promeni postavke skeniranja za Skeniraj ceo ratunar
[VIEutomatski iziediiukion virus
[¥]prijavi potenciialna nefeljene programe i Spijunski softver
[Tl Prijavliivanie pobolizanog skupa potencialino neslenih programa
[] Trai kolafice za pracenje
[l Skeniraj sadriaj arhiva
Koristi heuristiku
[] Skeniraj sistemskn okrufenje
[Tl omoguei temeling skeniranje

Dodatna podeiavania skenirara ..
Podesite brzinu skeniranja (uti¢e na sistemske resurse)

| D Zavisi od karisnika

Podedavanie dodatnib izveitaja o skeniraniu ...

BP o virusima: 1500/3543 @ Sauvaj trenutne postavke

AVG verzija: 10.0.1375
| Pokreni skeniranie odredenih datateka | | Otkadi ‘

Licenca istite: 12/31/2014

¥ PrikaZi obaveftenje

e Parametri skeniranja - na listi parametara za skeniranje po potrebi moZete ukljuciti/
isklju€iti pojedinaCne parametre:

0 Automatski izle€i/ukloni infekciju (podrazumevano uklju¢eno) - ako tokom
skeniranja bude otkriven virus, moguce ga je automatski oporaviti, ukoliko je
dostupan lek. Ukoliko zaraZzenu datoteku nije moguée automatski izlegiti, ona ¢e biti
premeStena u SkladiSte za viruse.

o Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (
podrazumevano uklju€eno) - oznadite radi aktivacije Antispajver mehanizma i
skeniranja u potrazi za $pijunskim programima kao i virusima. Spijunski softver se ne
moZe sa sigurnoS¢u swrstati u kategoriju malvera: iako obi€no predstavija
bezbednosni rizik, neki od ovih programa se mogu namerno instalirati.
Preporu¢ujemo vam da ova funkcija bude uklju¢ena, jer pove¢ava bezbednost
racunara.

o Prijavi poboljSani skup potencijalno nezeljenih programa (podrazumevano
iskljuceno) - potwdite radi detekcije proSirenog paketaSpijunskih programa: programi
koji su potpuno u redu i bezopasni kada ih kupite direktno od proizvodaca, ali se
kasnije mogu iskoristiti u zlonamerne swhe. Ow je dodatna mera kojom se
bezbednost racunara poboljSava jos viSe. Medutim, zbog toga 5to postoji moguénost
blokiranja legalnih programa, ova opcija je podrazumevano isklju¢ena.

o Skeniraj kolaci¢e za pracenje (podrazumevano isklju€eno) - ovaj parametar
komponente Antispajver definiSe da bi tokom skeniranja trebalo otkrivati
kolaci¢e; (HTTP kolaci¢i sluze za proveru identiteta, pracenje, i odrzavanje
odredenih informacija o korisnicima, kao $to su omiljene web lokacije ili sadrzaj
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njihovih elektronskih korpi za kupowvinu).

0 Skeniraj sadrzaj arhiva (podrazumevano iskljuceno) - ovaj parametar definiSe da bi
tokom skeniranja trebalo proveravati sve datoteke koje se nalaze unutar arhiva, npr.
ZIP, RAR, ...

o Koristi heuristiku (podrazumevano uklju¢eno) - heuristicka analiza (dinamicka
emulacija naredbi skeniranih objekata u virtuelnom racunarskom okruzenju) bic¢e
jedna od metoda koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

o Skeniraj sistemsko okruzenje (podrazumevano uklju¢eno) - skeniranje ¢e
obuhvatiti i sistemske oblasti vaSeg racunara.

0 Omoguci temeljno skeniranje(podrazumevano isklju¢eno) - u posebnim
situacijama (, ako sumnjate da je vas raCunar zarazen) mozete oznaciti ow opciju
da aktivirate najtemeljnije algoritme za skeniranje, koji ¢e skenirati Cak i one oblasti
na racunaru koji se teSko mogu zaraziti, radi predostroznosti. Ipak, zapamtite da je
ovaj metod prilicno traje dugo.

e Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne postavke skeniranja
u kojem mozete da navedete slede¢e parametre:

‘Dndatna podeiavanja skeniranja

opcije za iskljudivanje raéunara —
[T 1skjuei racunar nakon zavrietka skeniranja
Prinudno iskljudi ratunar ako je zakljuan

Tipovi datoteka za skeniranje

() Svi tipowi datoteka
Definigite oznake tipa datoteka koje se izuzimaju;

@) Trabrani tipovi datoteka
Skeniraj samo datoteke podioine zarazi

[Tl skeniraj medijske datoteke
Definiite oznake tipa datoteka koje su obubvacens:

[¥| skeniraj datoteke bez oznake tipa

0 Opcije za isklju€ivanje raCunara - odlucite da li Zelite da se raCunar automatski
isklju¢i kada se pokrenuto skeniranje zawsi. Ako potwdite ow opciju (Iskljuci
racunar nakon zavr3etka skeniranja), aktivirae se nova opcija koja omogucava da
se racunar iskljuci ¢ak i ako je trenutno zaklju¢an (Prinudno iskljuci raCunar ako
je zakljucan).

o DefiniSite tipove datoteka za skeniranje - odlucite da li Zelite da skenirate:
» Sve tipove datoteka sa moguénosc¢u definisanja izuzetaka koji se nec¢e
skenirati tako Sto ¢ete navesti listu oznaka tipa datoteke razdwojenih zarezima

koje ne treba skenirati;

» Izabrane tipove datoteka - moZete izabrati da skenirate samo datoteke za koje
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postoji moguc¢nost da su zarazene (datoteke koje ne mogu biti zarazene nece
se skenirati, na primer tek stualne datoteke ili neke druge datoteke koje nisu
izvrSne), ukljuCuju¢i medijske datoteke (video audio datoteke - ako ne potvrdite
izbor u ovom polju za potvrdu, vreme skeniranja ¢e se dodatno skratiti jer su
datotek e ovog tipa obi¢no velike i malo je verovatno da su zarazene virusom).
Izborom oznake tipa datoteke mozete oznaciti datoteke koje treba uvek
skenirati.

» MoZete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova
opcija je podrazumevano uklju¢ena i preporucuje se da je ne isklju¢ujete osim
ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i
treba ih uvek skenirati.

e PodeSavanje brzine skeniranja- mozete da koristite kliza€ da izmenite prioritet procesa
skeniranja. Vrednost ove opcije podrazumevano je postavjena na nivo automatske
zauzetosti resursa koja zavisi od korisnika. Takode, proces skeniranja mozZete usporiti, Sto
znaci da ¢e zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ¢e skeniranje trajati), a moZete ga i ubrzati, Sto zahteva
viSe sistemskih resursa (npr. kada se priviemeno udaljite od raCunara).

¢ PodeSavanje dodatnih izveStaja o skeniranju - ovaj link otvara nov dijalog lzvestaji
skeniranja u kojem mozZete da izaberete koji tip pronadenog sadrzaja ¢e se prijavjivati:

¥ Imveitaji o skeniranju
Izvestaji skeniranja
[T1zvestai arhive zasticens lozinkom
[T1zvestai datoteke zasticene lozinkarn
[T Tevestaj zakljutane datoteke
[T1zvestai datoteke koje sadrée rmakroe
[T 1zvestaj skrivene oznake tipa datateke

| U redu ‘ | Otkazi |

Upozorenje: Ova podeSavanja skeniranja ista su kao parametri najnovijeg definisanog skeniranja -
kao Sto je opisano u poglavlju AVG skeniranje / Planiranje skeniranja/ Kako skenirati. Ako
odlucite da promenite podrazumevanu konfiguraciju opcije Skeniraj ceo raCunar , nove postavke
mozete saCuvati kao podrazumevanu konfiguraciju koja ¢e se koristiti za svako buduée skeniranje
celog racunara.

10.2.2. Skeniraj odredene datoteke ili fascikle

Skeniraj odredene datoteke ili fascikle - skeniranje samo onih oblasti raCunara koje ste izabrali
za skeniranje (izabrane fascikle, Cvrsti diskovi, diskete, kompakt diskovi itd.). Tok skeniranja u
slu€aju detekcije virusa i tretiranje virusa isti su kao kod skeniranja celog ra€unara: pronadeni virusi
se uklanjaju iz datoteke ili premeStaju u SkladiSte za viruse. Skeniranje odredenih datoteka ili
fascikli moZete Kkoristiti da biste kreirali sopstvene testowe i planove skeniranja u skladu sa vasim
potrebama.

Pokretanje skeniranja
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Skeniranje odredenih datoteka ili fascikli moze se pokrenuti neposredno iz interfejsa za
skeniranje tako Sto Cete kliknuti na ikonu tog vida skeniranja. Otvori¢e se nov dijalog po imenu Izbor
odredenih datoteka ili fascikli za skeniranje. U prikazu stabla raCunara mozete izabrati fascikle
koje Zelite da skenirate. Putanja do izabranih fascikli automatski ¢e se generisati i pojavice se u
polju za tekst u gornjem delu ovog dijaloga.

Takode postoji moguénost skeniranja odredene fascikle, ali ne i njenih podfascikli; da biste to ucinili,
unesite znak minus ,-* ispred automatski generisane putanje (vidi snimak ekrana). Da biste celu
fasciklu izuzeli iz skeniranja, koristite " parametar.

Konacno, da biste pokrenuli skeniranje, pritisnite dugme Pokreni skeniranje ; sam proces
skeniranja je u sustini isti kao Skeniranje celog raCunara.
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Uredivanje konfiguracije skeniranja

Imate mogucnost uredivanja unapred definisanih podeSavanja za Skeniranje odredenih datoteka ili
fascikli. Pritisnite link Promeni podeSavanja skeniranja da biste otvorili dijalog Promeni
podeSavanja skeniranja za Skeniranje odredenih datoteka ili fascikli. Preporucuje se da
zadrzite podrazumevana podeSavanja, osim ako nemate dobar razlog da ih menjate!
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e Parametri skeniranja - na listi parametara za skeniranje po potrebi moZete ukljuciti/
isklju€iti pojedinaCne parametre:

0 Automatski izle€i/ukloni infekciju (podrazumevano uklju¢eno) - ako tokom
skeniranja bude otkriven virus, moguce ga je automatski oporaviti, ukoliko je
dostupan lek. Ukoliko zaraZzenu datoteku nije moguée automatski izlegiti, ona ¢e biti
premeStena u SkladiSte za viruse.

o Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (
podrazumevano uklju€eno) - oznadite radi aktivacije Antispajver mehanizma i
skeniranja u potrazi za $pijunskim programima kao i virusima. Spijunski softver se ne
moZe sa sigurnoS¢u swrstati u kategoriju malvera: iako obi€no predstavija
bezbednosni rizik, neki od ovih programa se mogu namerno instalirati.
Preporu¢ujemo vam da ova funkcija bude uklju¢ena, jer pove¢ava bezbednost
racunara.

o Prijavi poboljSani skup potencijalno nezeljenih programa (podrazumevano
iskljuceno) - potwdite radi detekcije proSirenog paketaSpijunskih programa: programi
koji su potpuno u redu i bezopasni kada ih kupite direktno od proizvodaca, ali se
kasnije mogu iskoristiti u zlonamerne swhe. Ow je dodatna mera kojom se
bezbednost racunara poboljSava jos viSe. Medutim, zbog toga 5to postoji moguénost
blokiranja legalnih programa, ova opcija je podrazumevano isklju¢ena.

o Skeniraj kolaci¢e za pracenje (podrazumevano isklju€eno) - ovaj parametar
komponente Antispajver definiSe da bi tokom skeniranja trebalo otkrivati kolaci¢e; (
HTTP kolacici sluze za proveru identiteta, pracenje i odrzavanje odredenih
informacija o korisnicima, kao $to su omiljene web lokacije ili sadrzaj njihovih
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elektronskih korpi za kupovinu).

0 Skeniraj sadrzaj arhiva (podrazumevano uklju€eno) - ovaj parametar definiSe da bi
tokom skeniranja trebalo proveravati sve datoteke, pa Cak i one koje se nalaze unutar
arhiva, npr. ZIP, RAR, ...

o Koristi heuristiku (podrazumevano iskljuceno) - heuristiCka analiza (dinamicka
emulacija naredbi skeniranih objekata u virtuelnom racunarskom okruzenju) bic¢e
jedna od metoda koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

o Skeniraj sistemsko okruzenje (podrazumevano iskljuceno) - skeniranje ¢e
obuhvatiti i sistemske oblasti vaSeg racunara.

0 Omogudi temeljno skeniranje (podrazumevano isklju¢eno) - u posebnim
situacijama (ako sumnjate da je vaS racunar zarazen), mozete oznaciti ow opciju da
aktivirate najtemeljnije algoritme za skeniranje, koji ¢e skenirati Cak i one oblasti na
raunaru koji se teSko mogu zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj
metod prili€no dugo traje.

e Dodatne postavke skeniranja - ova veza otvara novi dijalog Dodatne postavke
skeniranja u kojem moZete da navedete sledeée parametre:

‘ Dodatna podeiavanja skeniranja

Qpcije za iskljudivanje ratunara —
[ 1ekljui raunar nakon zawréetka skeniranja
Prinudng iskljudi radunar ako je zakljucan

Tipovi datoteka za skeniranje

() 5w tipowi datoteka
Definiéite oznake tipa datoteka koje se izuzimaju;

@ Tzabrani tipovi datoteka
Skeniraj samo datoteke podioine zarazi

[ skeniraj medijske datoteke
Defirigite oznake tipa datoteka koje su obubvacene:

[¥#] skeniraj datoteke bez oznake tina

0 Opcije za isklju€ivanje raCunara - odlucite da li Zelite da se raCunar automatski
isklju¢i kada se pokrenuto skeniranje zawsi. Ako potwdite ow opciju (Iskljuci
racunar nakon zavr3etka skeniranja), aktivirae se nova opcija koja omogucava da
se racunar iskljuci ¢ak i ako je trenutno zaklju¢an (Prinudno iskljuci raCunar ako
je zakljucan).

o DefiniSite tipove datoteka za skeniranje - odlucite da li Zelite da skenirate:
» Sve tipove datoteka sa moguc¢noSc¢u definisanja izuzetaka koji se ne¢e
skenirati tako Sto ¢ete navesti listu oznaka tipa datoteke razdwojenih zarezima

koje ne treba skenirati;

» Izabrane tipove datoteka - moZete izabrati da skenirate samo datoteke za koje
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postoji moguc¢nost da su zarazene (datoteke koje ne mogu biti zarazene nece
se skenirati, na primer tek stualne datoteke ili neke druge datoteke koje nisu
izvrSne), ukljuCuju¢i medijske datoteke (video audio datoteke - ako ne potvrdite
izbor u ovom polju za potvrdu, vreme skeniranja ¢e se dodatno skratiti jer su
datotek e ovog tipa obi¢no velike i malo je verovatno da su zarazene virusom).
Izborom oznake tipa datoteke mozete oznaciti datoteke koje treba uvek
skenirati.

» MoZete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova
opcija je podrazumevano uklju¢ena i preporucuje se da je ne isklju¢ujete osim
ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i
treba ih uvek skenirati.

¢ Prioritet procesa skeniranja - pomocu klizaca moZzete promeniti prioritet procesa
skeniranja. Vrednost ove opcije podrazumevano je postavjena na nivo automatske
zauzetosti resursa koja zavisi od korisnika. Takode, proces skeniranja mozZete usporiti, Sto
znaci da ¢e zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ¢e skeniranje trajati), a moZete ga i ubrzati, Sto zahteva
viSe sistemskih resursa (npr. kada se priviemeno udaljite od raCunara).

¢ PodeSavanje dodatnih izveStaja o skeniranju - ovaj link otvara dijalog Izvestaji
skeniranja u kojem mozete izabrati koji tip pronadenog sadrzaja ¢e se prijavjivati:

¥ Imveitaji o skeniranju
Izvestaji skeniranja

[T1zvestai arhive zasticens lozinkom
[T1zvestai datoteke zasticene lozinkarn
[T Tevestaj zakljutane datoteke
[T1zvestai datoteke koje sadrée rmakroe
[T 1zvestaj skrivene oznake tipa datateke

| U redu ‘ | Otkazi |

Upozorenje: Ova podeSavanja skeniranja ista su kao parametri najnovijeg definisanog skeniranja -
kao Sto je opisano u poglavlju AVG skeniranje / Planiranje skeniranja/ Kako skenirati. Ako
odlucite da izmenite podrazumevanu konfiguraciju opcije Skeniraj odredene datoteke ili fascikle ,
nova podeSavanja moZete sacuvati kao podrazumevanu konfiguraciju koja ¢e se koristiti za svako
buduce skeniranje odredenih datoteka ili fascikli. Tak ode, ova konfiguracija ¢e se koristiti kao
predlozak za sva nova planirana skeniranja (sva prilagodena sk eniranja zasnivaju se na trenutnoj
konfiguraciji opcije Skeniranje odredenih datoteka ili fascikli).

10.2.3. Anti-Rootkit skeniranje

Anti-Rootkit skeniranjem se pretraZuje racunar u potrazi za rootkit programima (programi i
tehnologije koje mogu da prikriju aktivnost zlonamernih softvera na vaSem ra¢unaru). Ako se otkrije
rootkit program, to ne znaci da je vas raCunar zarazen. U nekim slu¢ajevima, odredeni upravjacki
programi ili delovi obi¢nih aplikacija mogu biti pogreSno protumaceni kao rootkit programi.

Pokretanje skeniranja
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Anti-Rootkit skeniranje moze se direktno pokrenuti iz interfejsa za skeniranje tako Sto ¢ete kliknuti
na ikonu za skeniranje. Za ovaj tip skeniranja nije potrebno konfigurisati dodatne postavke, a
skeniranje ¢e odmah poceti u okviru dijaloga Skeniranje je u toku (pogledajte snimak ekrana).
Skeniranje se moze privemeno prekinuti (Pauziraj) ili otkazati (Zaustavi) ako je potrebno.

E=8 ol =)

U toku je Anti-Rootkit skeniranje!

ite upotrebu rafunara dok je proces testiranja u toku.

. Anti-Virus

Skeniranje je u toku
Datoteka RezultatfZaraza virusom
—— 11%
- . Eroj skeniranih 463
Broj pronadenih pretnji:0
’ ® ' Trenutno se skerira:  Rootkit programi |
Trenutni objekat: \DriveriHidUsh

BP o virusima: 1500,/3643
AVG verzija: 10.0,1373
Licenca istiCe: 12/31/2014

Dodatna podetavania skenirania ...

| Zaustavi

| U Zavisi od korisnika | ‘ Pauziraj

¥ PrikaZi obaveitenje

Uredivanje konfiguracije skeniranja

Anti-Rootkit skeniranje se uvek pokre¢e sa podrazumevanim postavkama, a uredivanje parametara
skeniranja je moguce jedino u dijalogu AVG napredna podeSavanija / Anti-Rootkit. Slede¢a
konfiguracija je dostupna u interfejsu za skeniranje, ali samo dok je skeniranje u toku:

e Automatsko skeniranje - mozete koristiti kliza¢ kako biste promenili prioritet procesa
skeniranja. Vrednost ove opcije podrazumevano je postavjena na nivo automatske
zauzetosti resursa koja zavisi od korisnika. Takode, proces skeniranja moZete usporiti, Sto
znaci da ¢e zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ¢e skeniranje trajati), a moZete ga i ubrzati, Sto zahteva
viSe sistemskih resursa (npr. kada se priviemeno udaljite od raCunara).

e Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne postavke skeniranja
u kojem mozete da definiSete mogucée okolnosti za iskljucivanje racunara u vezi sa Anti-
Rootkit skeniranjem (Iskljuci ra€unar po zavrSetku skeniranja ili Prinudno iskljuci
raCunar ako je zakljuc€an):
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¥ Dodatna podetavanja skeniranja ==

Opcije za iskljudivanije ratunara
[T 1skljui ratunar nakon zawrsetka skeniranja
Prinudno iskliuci racunar ako je zakljugan

10.3. Skeniranje u programu Windows Explorer

Pored unapred definisanog skeniranja celog racunara ili izabranih oblasti na njemu, AVG Antivirus
2011 nudi i opciju brzog skeniranja odredenog objekta direktno iz programa Windows Explorer. Ako
Zelite da otvorite nepoznatu datoteku, a niste sigurni u njen sadrZzaj, mozda Cete Zeleti da je
skenirate na zahtev. Pratite sledece korake:

Adrmi ==
®v| .. » Prograrm Files » - | s | | Search
-,J File  Edit ‘iew Tools Help
.
‘ Organize =
Cao
Favorite Links Date modified Type Size
- K 271072010 418 PM  File Folder
E| Documents -

1 o " Open Pt File Folder
<o B Pictures v Explore AM  File Folder
Mef [ Music bl & brotect by , PM  FileFolder

[# Recently Changed Kl AM  File Folder
B Searches | share.. M File Folder

5 )i Public b Restore previous versions Al File Folder
I VM Testirati sa AWG-om M File Folder
E“t v M File Folder
X

iy i Send To » BM  File Folder

N Cut il File Folder

# M File Folder

= = Co
c T v i M File Folder
o N Create Shortcut il File Folder
W Delete Ab File Folder
= N PefRme il File Folder

i " M File Falder

Recy b Praperties File Folder
|\ Mozilla Thunderbird 3.... 373072011 10:26 &AM File Folder

1) M3Build 11¢2/2006 235 PM  File Folder

|| LORATHRAL AN 128009 504 Pha File Fnlder

e U programu Windows Explorer oznacite datoteku (ili fasciklu) koju Zelite da skenirate
e Desnim tasterom miSa kliknite na taj objekat da bi se otvorio kontekstualni meni

e |zaberite opciju Skeniraj programom AVG da bi program AVG skenirao Zeljenu datoteku
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10.4. Skeniranje komandne linije

U programu AVG Antivirus 2011 postoji opcija za pokretanje skeniranja iz komandne linije. Ow
opciju moZete Kkoristiti npr. na serverima ili pri kreiranju grupne skripte koja ¢e se automatski
pokretati zajedno sa raCunarom. Iz komandne linije moZete pokrenuti skeniranje sa ve¢inom
parametara koji su ponudeni u AVG grafickom korisnickom interfejsu.

Da biste pokrenuli AVG skeniranje iz komandne linije, pokrenite slede¢u komandu u fascikli u kojoj
je instaliran program AVG:

® avgscanx za 32-bitne operativne sisteme

® avgscana za 64-bitne operativne sisteme

Sintaksa komande
Sintaksa komandi je sledeca:
e avgscanx /parametar ... npr. avgscanx /comp za skeniranje celog raCunara

e avgscanx /parametar /parametar .. ako se koristi viSe parametara koji se redaju jedan za
drugim, a odwjeni su razmakom i kosom crtom

e ako je potrebno uneti odredenu wrednost za parametar (npr. parametar /scan koji zahteva
informacije o tome koje ¢e se oblasti raCunara skenirati, pa je potrebno da unesete tacnu
putanju do izabranog odeljka), wednosti su odvojene tackom i zarezom, npr.: avgscanx /
scan=C:\;D:\

Parametri skeniranja

Za prikazivanje celog pregleda dostupnih parametara otkucajte odgovaraju¢u komandu zajedno sa
parametrom /? ili /HELP (npr. avgscanx /?). Jedini obavezni parametar je /SCAN kojim se odreduju
oblasti racunara koje se skeniraju. Za detaljnije objasSnjenje opcija pogledajte pregled parametara

komandne linije.

Da biste pokrenuli skeniranje, pritisnite taster Enter. U toku skeniranja, proces moZete zaustaviti
ako pritisnete kombinaciju tastera Ctrl+C ili Ctrl+Pause.

Pokretanje skeniranja iz komandne linije pomocu grafickog interfejsa

Kada pokrenete raCunar u Windows bezbednom rezimu, postoji i moguc¢nost pokretanja skeniranja
iz komandne linije pomocu grafickog interfejsa. SAmo skeniranje se pokrece iz komandne linije, a
dijalog Sastavlja¢ komandne linije vam omoguc¢ava da navedete vec¢inu parametara za skeniranje u
komfornom grafickom okruzenju.

Buduci da je ovaj dijalog dostupan samo u Windows bezbednom rezimu, njegovo detaljno
objasnjenje potrazite u datoteci pomoci koja se otvara direktno iz dijaloga.
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10.4.1. Parametri za skeniranje iz komandne linije
Sledi lista svih dostupnih parametara za skeniranje iz komandne linije:

e /SCAN Skeniranje odredenih datoteka ili fascikli /SCAN=putanja;putanja (npr. /
SCAN=C:\;D:\)

¢ /COMP Skeniranje celog racunara

¢ /HEUR Koristi heuristiCku analizu

e /[EXCLUDE Izuzmi putanju ili datoteke iz skeniranja

e /@ Komandna datoteka /ime datoteke/

e [EXT Skeniraj ove oznake tipa /na primer, EXT=EXE,DLL/

e /NOEXT Ne skeniraj ove oznake /na primer, NOEXT=JPG/

e /ARC Skeniraj arhive

e /CLEAN Automatski o€isti

e /TRASH Premesti zaraZene datoteke u SkladiSte za viruse

e /QT Brzi test

¢ /MACROW Prijavi makroe

e /PWDW Prijavi datoteke zaSti¢ene lozinkom

¢ /IGNLOCKED Zanemari zakljucane datoteke

¢ /REPORT IzvesStaj upiSi u datoteku /ime datoteke/

e /REPAPPEND Dodaj u datoteku izvesStaja

¢ /REPOK Prijavi da su datoteke koje nisu zaraZzene u redu

¢ /NOBREAK  Onemogudi prekidanje pomocu tastera CTRL-BREAK

e /BOOT Omoguéi MBR/BOOQOT proveru

e /PROC Skeniraj aktine procese

e /PUP IzveStavanje o ,Potencijalno nezeljenim programima“
¢ /REG Skeniraj registrator

e /COO Skeniraj kolaci¢e

o /? Prikazi pomo¢ za ow temu
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e /HELP Prikazi pomo¢ za ow temu

¢ /PRIORITY PodeSavanje prioriteta skeniranja /Nizak, automatski, visok/ (pogledajte
Napredna podeSavanja / Skeniranje)

/SHUTDOWN Iskljuci racunar nakon zawsetka skeniranja

/FORCESHUTDOWN Prinudno iskljuci raCunar nakon zawsSetka skeniranja

/ADS Skeniraj alternativne tokove podataka (samo u NTFS sistemu)

/ARCBOMBSW Prijavi ponowvo zapakovane datoteke arhive

10.5. Planiranje skeniranja

Program AVG Antivirus 2011 vam omoguc¢ava da pokrenete skeniranje na zahtev (na primer, kada
sumnjate da je infekcija prenesena na va$ racunar) ili na osnow plana. Preporu€uje se da skeniranje
obawjate po planu: na taj nacin mozete biti sigurni da ¢e vas racunar biti zasticen od mogucnosti
zaraze, a neCete morati da brinete ni o tome da li je potrebno pokrenuti skeniranje i kada.

Trebalo bi redovno da pokreéete opciju Skeniraj ceo raCunar, bar jednom nedeljno. Medutim, ako je
moguce, pokrenite skeniranje celog racunara jednom dnewno - kao Sto je podeSeno u
podrazumevanoj konfiguraciji plana za skeniranje. Ako raCunar drzite stalno uklju¢en, mozete
napraviti plan za skeniranje van radnih sati. Ako ponekad isklju€ujete racunar, zakazite skeniranje

po pokretanju ra€unara, nakon propustenog zadatka skeniranja.

Da biste kreirali novi plan skeniranja, pogledajteAVG interfejs za skeniranje pa u donjem delu
pronadite odeljak Plan skeniranja:
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o AVG Anti-Virus 2011

W AVG Zasticeni ste.

. Anti-Virus

Lnkcije pravilno rade i afurirane su.

Skeniraj u potrazi za pretnjama

Skeniraj ceo ratunar
Kliknite ovde da biste pokrenuli ovo skeniranje

®_ Skeniraj odmah Prorneni podesavania skeniranja za Skeniraj ceo radunar

zdhije skenir

Skeniraj datoteke ili fascikle
Kliknite ovde da biste pokrenuli ovo skeniranje
Prormen podetavania skeniranja za Skeniraj datoteke il fascikle

Anti-Rootkit skeniranje
Klikrite ovde da biste pokrenuli ova skeniranje

Planiranje skeniranja

Upravljanje planiranim skeniranjem
Kliknite ovde da biste upravljali planiranim skeniranjem

BP 0 virusima: 15003643
AVG verzija: 1001375
Licenca isti€e: 12/31/2014

Istaria skenitanja | | PrikaZi Skladite za vingse |

¥ PrikaZi obaveilenje

Planiranje skeniranja

Kliknite na grafiCku ikonu u odeljku Planiranje skeniranja da biste otwvorili dijalog Planiranje
skeniranja u kojem moZete da vidite spisak svih trenutno planiranih skeniranja:
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MoZete da uredite / dodate skeniranja pomocu sledecih kontrolnih dugmadi:

e Dodaj plan skeniranja - sluzZi za otvaranje kartice PodeSavanja planiranja u dijalogu
PodeSavanja za planiranje skeniranja . U ovom dijalogu moZete navesti parametre za
novodefinisani test.

e Uredi plan skeniranja - ovo dugme moZete koristiti samo ako ste prethodno izabrali
postojeci test iz liste planiranih testova. U tom slucaju dugme ¢e biti aktivno i moci ¢ete da
kliknete na njega da biste da biste preSli na karticu Schedule settings u dijalogu
PodeSavanja za planiranje skeniranja. Parametri izabranog testa ve¢ su navedeni i
moguce ih je urediti.

e |zbriSi plan skeniranja - ovo dugme mozete koristiti samo ako ste prethodno izabrali
postojeci test iz liste planiranih testova. Ovaj test je moguce izbrisati iz liste tako Sto Cete
kliknuti na kontrolno dugme. Medutim, moZete uklanjati samo sopstvene testowe; nije
moguce izbrisati unapred definisani Plan skeniranja celog raCunara iz podrazumevanih
podeSavanja.

* Nazad - powatak u AVG interfejs za skeniranje

10.5.1. Postavke planiranja

Ako Zelite da isplanirate novi test i njegovo redovno pokretanje, otvorite dijalog Postavke planiranog
testa (kliknite na dugme Dodaj plan skeniranja u dijaloguPlaniranje skeniranja). Dijalog je
podeljen na tri kartice: PodeSavanja planiranja - pogledajte sliku ispod(podrazumevana kartica
koja ¢e se automatski otvoriti), Kako skenirati i Sta skenirati.
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Na kartici PodeSavanja planiranja moZete prvo oznaciti/ponistiti izbor stavke Omoguci ovaj
zadatak da biste jednostavno deaktivirali zakazani test, a kasnije ga moZete ukljuciti po potrebi.

Zatim imenujte nacin skeniranja koji kreirate i zakazujete. Unesite Zeljeno ime u polje za tekst pored
stake Ime . Nastojte da koristite kratka, opisna i prikladna imena za nacine skeniranja, kako biste
kasnije lakSe mogli da ih razlikujete jedne od drugih.

Primer: Nije dobro nazvati skeniranje ,Novo skeniranje” ili ,Moje skeniranje”, posto ta imena ne
opisuju ono Sto se tim skeniranjem proverava. S druge strane, primer dobrog opisnog imena bio bi
-Skeniranje sistemskih oblasti” itd. Takode, nije obavezno da u imenu skeniranja navedete da li je u
pitanju skeniranje celog racunara ili samo odredenih datoteka ili fascikli - vasi naCini skeniranja
uvek ée predstavljati odredenu verziju skeniranja odredenih datoteka ili fascikli.

U ovom dijalogu moZete definisati slede¢e parametre skeniranja:

* Pokretanje plana - navedite wemenske intervale za pokretanje novog plana skeniranja.
Vremenski interval je moguce definisati uzastopnim pokretanjem skeniranja nakon
odredenog wemenskog perioda (Pokreni svakih ...), definisanjem tatnog datuma i wemena
(Pokreni u odredeno vreme ...) ili definisanjem dogadaja sa kojim bi trebalo povezati
pokretanje skeniranja (Radnja zasnovana na pokretanju racunara).

¢ Napredne opcije za planiranje - u ovom odeljku mozZete definisati pod kojim se

okolnostima skeniranje pokrece/ne pokrece ako je raCunar u rezimu niske potroSnje
energije ili je potpuno iskljucen.

Kontrolna dugmad u dijalogu PodeSavanja za planirano skeniranje
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Dva kontrolna dugmeta dostupna su na svakoj od tri kartice u dijalogu PodeSavanje planiranog
skeniranja (PodeSavanje planiranja, Kako skeniratii_Sta skenirati), a funkcionalnost im je ista
bez obzira na to na kojoj se Kkartici trenutno nalazite:

e Sacuvaj - Cuva sve promene koje ste naprawvili na owj kartici ili na bilo kojoj drugoj kartici u

ovom dijalogu i waca vas na podrazumevani dijalog AVG interfejsa za skeniranje. Stoga,
ako Zelite da konfiguriSete parametre testiranja na svim karticama, pritisnite ovo dugme da

ih saCuvate tako nakon Sto ste uneli sve Zeljene postawke.

e OtkaZi - otkazivanje svih izmena koje ste uneli na owj kartici ili bilo kojoj kartici ovog
dijaloga i powratak na podrazumevani dijalog AVG interfejsa za skeniranje..

10.5.2. Kako skenirati
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Na kartici Kako skenirati pronaéi ¢ete listu parametara za skeniranje koje je moguce opcionalno
ukljuciti ili iskljuciti. Vecina parametara je podrazumevano uklju€ena i primenjivace se tokom
skeniranja. Ukoliko nemate odreden razlog da promenite te postavke, preporu€uje se da zadrzite
unapred definisanu konfiguraciju:

e Automatski izle€i/ukloni infekciju (podrazumevano ukljuc¢eno): ako tokom skeniranja
bude otkriven virus, moguce ga je automatski izle€iti ukoliko je dostupan lek. U slucaju da
zarazenu datoteku nije moguée automatski izleciti ili ako odlucite da iskljucite ow opciju,
nakon otkrivanja virusa dobicete obawveStenje, pa ¢ete morati da odlucite Sta Zelite da
uradite sa tom datotekom. Preporuc¢ena radnja je da zaraZzenu datoteku premestite u
Skladiste za viruse.

¢ Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (podrazumevano
uklju€eno): oznacite radi aktivacije Antispajver mehanizma i skeniranja u potrazi za
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$pijunskim programima, kao i virusima. Spijunski softver se ne moZe sa sigurno$¢u swstati
u kategoriju malvera: iako obiéno predstavija bezbednosni rizik, neki od ovih programa se

mogu hamerno instalirati. Preporu¢ujemo vam da ova funkcija bude ukljucena, jer pove¢ava
bezbednost racunara.

¢ Prijavi poboljSani skup potencijalno nezeljenih programa (podrazumevano iskljuceno):
oznacite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaca, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Owo je dodatna mera kojom se bezbednost raCunara poboljSava jo$ viSe.
Medutim, zbog toga Sto postoji mogucénost blokiranja legalnih programa, ova opcija je
podrazumevano iskljucena.

e Skeniraj kolaCice za pracenje (podrazumevano isklju¢eno): ovaj parametar komponente
Antispajver definiSe da bi tokom skeniranja trebalo otkrivati kolaCi¢e (HTTP kolaciéi sluze
za proveru identiteta, pracenje i odrzavanje odredenih informacija o korisnicima, kao Sto su
omiljene web lokacije ili sadrzaj njihovih elektronskih korpi za kupovinu).

e Skeniraj unutar arhiva (podrazumevano isklju¢eno): ovm parametrom se definiSe da bi
skeniranje trebalo da obuhvati sve datoteke, ¢ak i ako su one zapakovane u nekom tipu
arhive, npr. ZIP, RAR, ...

e Koristi heuristiku (podrazumevano uklju€eno): heuristiCka analiza (dinamicka emulacija
naredbi skeniranih objekata u virtuelnom racunarskom okruzenju) bi¢e jedna od metoda
koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

e Skeniraj sistemsko okruzenje (podrazumevano uklju¢eno): skeniranje ¢e obuhvatiti i
sistemske oblasti vaSeg racunara.

e Omoguci temeljno skeniranje (podrazumevano iskljuceno) - u posebnim situacijama (ako
sumnjate da je va$ raCunar zaraZzen) mozete oznaciti ow opciju da aktivirate najtemeljnije
algoritme za skeniranje, koji ¢e skenirati ¢ak i one oblasti na raCunaru koji se teSko mogu
zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj metod prilicno dugo traje.

Potom mozete da promenite konfiguraciju skeniranja na sledec¢i nacin:

e Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne postavke skeniranja
u kojem mozete da navedete sledece parametre:
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¥ Dodatna pode3avanja skeniranja

Opcije za iskljucivanje racunara —
[T TskliEi raéunar nakon zavretka skenirarja
Prinudno iskhudi ratunar ako je zakluéan
Tipovi datoteka za skeniranje

) 5w tipowi datoteka
Definiite oznake tipa datoteka koje se izuzimaju;

@ Izabrani tipovi datoteka
Skeniraj samo datoteke podioine zarazi

[Tl 5keniraj mediske datoteke
DefiniEite oznake tipa datoteka koje su obuhwacene:

[¥]Skeriraj datoteke bez oznake tipa

o Opcije za isklju€ivanje raCunara - odluCite da li Zelite da se racunar automatski
isklju€i kada se pokrenuto skeniranje zawSi. Ako potwdite ow opciju (Iskljuci
raCunar nakon zavr3etka skeniranja), aktiviraCe se nova opcija koja omogucava da
se raCunar iskljuci ¢ak i ako je trenutno zakljuc¢an (Prinudno iskljuci raCunar ako
je zakljucan).

o DefiniSite tipove datoteka za skeniranje - odlucite da li Zelite da skenirate:

» Sve tipove datoteka sa moguénoSc¢u definisanja izuzetaka koji se nec¢e
skenirati tako Sto Cete navesti listu oznaka tipa datoteke razdvojenih zarezima
koje ne treba skenirati;

» |lzabrane tipove datoteka - moZete izabrati da skenirate samo datoteke za koje
postoji mogucnost da su zaraZzene (datoteke koje ne mogu biti zarazene nece
se skenirati, na primer tekstualne datoteke ili neke druge datoteke koje nisu
izvrSne), ukljuCuju¢i medijske datoteke (video audio datoteke - ako ne potvrdite
izbor u ovom polju za potvrdu, vreme skeniranja ¢e se dodatno skratiti jer su
datotek e ovog tipa obi¢no velike i malo je verovatno da su zarazene virusom).
Izborom oznake tipa datoteke mozete oznaciti datoteke koje treba uvek
skenirati.

» MoZete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova
opcija je podrazumevano uklju¢ena i preporucuje se da je ne isklju¢ujete osim
ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i
treba ih uvek skenirati.

e Podesi zeljenu brzinu zavrSetka skeniranja- mozZete da koristite kliza¢ da izmenite
prioritete procesa skeniranja. Vrednost ove opcije podrazumevano je postavjena na nivo
automatske zauzetosti resursa koja zavisi od korisnika. Takode, proces skeniranja mozete
usporiti, Sto znaci da ¢e zauzetost sistemskih resursa biti manja (korisno ako morate da
radite na racunaru, a nije vam vazno koliko ¢e skeniranje trajati), a mozete ga i ubrzati, Sto
zahteva viSe sistemskih resursa (npr. kada se priviemeno udaljite od raCunara).

¢ PodeSavanje dodatnih izveStaja o skeniranju - ovaj link otvara nov dijalog Izvestaji
skeniranja u kojem mozZete da izaberete koji tip pronadenog sadrzaja ¢e se prijavjivati:

AV G Antivirus 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

¥ Imveitaji o skeniranju Ex=|

Izvestaji skeniranja
[T1zvestai arhive zasticens lozinkom
[T1zvestai datoteke zasticene lozinkarn
[T Tevestaj zakljutane datoteke
[T1zvestai datoteke koje sadrée rmakroe
[T 1zvestaj skrivene oznake tipa datateke

| U redu ‘ | Otkazi |

Napomena: Podrazumevana podeSavanja za konfiguraciju skeniranja su optimalne performanse.
Ukoliko nemate odreden razlog za menjanje podeSavanja skeniranja, preporu€uje se da ne menjate
unapred definisanu konfiguraciju. Sve promene konfiguracije trebalo bi da obavljaju samo napredni
korisnici. ViSe opcija za konfiguraciju sk eniranja potrazite u dijalogu Napredna podeSavanja koji je
dostupan pomocu sistemskog menija Datoteka / Napredna podeSavanja .

Kontrolna dugmad

Postoje dva kontrolna dugmeta na swe tri kartice u dijalogu PodeSavanja za planirano skeniranje (
Postavke planiranja, Kako skenirati i Sta skenirati), a imaju istu funkcionalnost, bez obzira na to
na kojoj kartici se nalazete:

e Sacuvaj - Cuva sve promene koje ste napravili na owj kartici ili na bilo kojoj drugoj kartici u
owvom dijalogu i wac¢a vas na podrazumevani dijalog AVG interfejsa za skeniranje. Stoga,
ako Zelite da konfiguriSete parametre testiranja na svim karticama, pritisnite ovo dugme da
ih saCuvate tako nakon Sto ste uneli sve Zeljene postavke.

e OtkaZi - otkazivanje svih izmena koje ste uneli na owj kartici ili bilo kojoj kartici ovog
dijaloga i powratak na podrazumevani dijalog AVG interfejsa za skeniranje..
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10.5.3. Sta skenirati
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Na kartici Sta skenirati , moZete definisati da li Zelite da zakaZete skeniranje celog raunara ili
skeniranje odredenih datoteka ili fascikli.

Ukoliko izaberete da Zelite da skenirate odredene datoteke ili fascikle, u donjem delu ovog dijaloga
prikazace se prikaz strukture u obliku stabla u kome moZete da izaberete fascikle koje Zelite da
skenirate (prosirujte stavk e tako Sto ¢ete kliknuti na znak sve dok ne pronadete fasciklu koju Zelite
da skenirate). Mozete izabrati iSe fascikli tako Sto ¢ete oznaciti odgovaraju¢a polja. Izabrane
fascikle pojavice se u polju za tekst na whu dijaloga, a istorija izabranog skeniranja bi¢e sacuvana u
padaju¢em meniju za buducu upotrebu. Umesto toga, moZete ru¢no uneti punu putanju do Zeljene
fascikle (ako unesete viSe putanja, morate ih razdvojiti tackom i zarezom, bez dodatnog razmaka
izmedu).

U prikazu strukuture u obliku stabla takode moZete da vidite granu Posebne lokacije. U nastawku
sledi lista lokacija koje ¢e se skenirati kada potwdite izbor u odgovaraju¢em polju za potwdu:

¢ Lokalni Cvrsti diskovi - svi Ewsti diskovi na vaSem ra€unaru
e Programske datoteke

o0 C:\Program Files\

0 U 64-bitnoj verziji C:\Program Files (x86)

¢ Fascikla My Documents
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0 za Win XP: C:\Documents and Settings\Default User\My Documents\
0 za Windows Vista/7:C:\Users\user\Documents\
¢ Deljena dokumenta
0 za Win XP:C:\Documents and Settings\All Users\Documents\
0 za Windows Vista/7:C:\Users\Public\Documents\
¢ Fascikla Windows - C:\Windows\
* Drugo

0 Sistemska disk jedinica - ¢wsti disk na kojem je instaliran operativni sistem (obi¢no
C)

o Sistemska fascikla - C:\Windows\System32\\

o Fascikla za priviemene datoteke - C:\Documents and Settings\User\Local\ (
Windows XP); ili C:\Users\usen\AppData\Local\Temp\ (Windows Vista/7)

o Privremene Internet datoteke - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); ili C:
\Users\usen\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Kontrolna dugmad u dijalogu PodeSavanja za planirano skeniranje

Dva kontrolna dugmeta dostupna su na svakoj od tri kartice u dijalogu Pode3avanje planiranog
skeniranja (PodeSavanje planiranja, Kako skeniratii Sta skenirati), a funkcionalnost im je ista
bez obzira na to na kojoj se kartici trenutno nalazite:

¢ Sacuvaj - Cuva sve promene koje ste napravli na ovoj kartici ili na bilo kojoj drugoj kartici u
ovom dijalogu i waca vas na podrazumevani dijalog AVG interfejsa za skeniranje. Stoga,
ako Zelite da konfiguriSete parametre testiranja na svMm karticama, pritisnite ovo dugme da
ih saCuvate tako nakon Sto ste uneli sve Zeljene postawke.

e OtkaZi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj kartici ovog
dijaloga i powatak na podrazumevani dijalog AVG interfejsa za skeniranje..
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10.6. Pregled rezultata skeniranja

Wirus 2011

AVG 7 Zasticeni ste
" unkcije pravilno rade i a2urirane su.

. Anti-Virus

Pregled rezultata skeniranja

Zaraze

- yreme pofetka reme zavrietka Testirani objekti Spajver  Upozorenja  Rootkitp
aj ceo racunar 3 011, 1 PM 5f 00 00 o0/0 o/
=} Anti-Rootkit skerirarje  5/17/2011, 12206 PV 5{17/2011, 1206 M 2192 0/0 0/0 0/0 0/0

[ pregled

BP o wirusima: 15003643
AVG verzija: 10.0.1375
Licenca istiCe: 12/31/2014

| Prikagi detalie ‘ ‘ |zbrigi rezultat |

¥ PrikaZi obavedtenje

Dijalogu Pregled rezultata skeniranja moguce je pristupiti iz AVG interfejsa za skeniranje pomoc¢u
dugmeta Istorija skeniranja. Dijalog sadrzi listu svih prethodno pokrenutih skeniranja i informacije o
njihovim rezultatima:

¢ Ime - odrediSte za skeniranje; to moZze biti ime nekog od unapred definisanih skeniranja ili
ime koje ste dodelili sopstvenom planiranom skeniranju. Svako ime sadrzi i ikonu koja
ukazuje na rezultat skeniranja:

£l - zelena ikona ukazuje na to da tokom skeniranja nije otkrivena infekcija

El- plava ikona ukazuje na to da je tokom skeniranja otkrivena inferkcija, ali je
zarazeni objekat automatski uklonjen

El - crvena ikona upozorava na to da je tokom skeniranja otkrivena infekcija i da je
nije bilo moguce ukloniti!

Svaka ikona moZe biti prikazana u celosti ili preseCena na pola - ikone koje su
predstavijene u celosti predstavjaju skeniranja koja su ispravno dowsena;
presecena ikona ukazuje na to da je skeniranje otkazano ili prekinuto.

Napomena: Detaljne informacije o svakom skeniranju potraZite u dijalogu
Rezultati skeniranja kojem mozZete pristupiti pomo¢u dugmeta Prikazi detalje (u
donjem delu ovog dijaloga).

¢ VVreme pocetka - datum i weme pokretanja skeniranja
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e VVreme zavrSetka - datum i weme zawSetka skeniranja

e Testirani objekti - broj objekata koji su pregledani tokom skeniranja
e Zaraze - broj otkrivenih/uklonjenih virusa

¢ Spijunski softver - broj otkrivenih/uklonjenih 3pijunskih programa

® Upozorenja - broj detektovanih sumnijivih objekata

* Rootkit programi - broj detektovanih rootkit programa

* Informacije o evidenciji skeniranja - informacije u vezi sa tokom skeniranja i rezultatima
(uobiCajeno po zawsetku ili po prekidanju)

Kontrolna dugmad

Kontrolna dugmad za dijalog Pregled rezultata skeniranja su:

¢ Prikazi detalje - kliknite na ovo dugme da biste se prebacili u dijalog Rezultati skeniranja
i videli detaljne podatke o izabranom skeniranju

¢ |zbriSi rezultat - kliknite na ovo dugme da biste uklonili izabranu stawku iz pregleda
rezultata skeniranja

* Nazad - sluzi za wacanje na podrazumevani dijalog AVG interfejsa za skeniranje

10.7. Detalji rezultata skeniranja

Ako u dijalogu Pregled rezultata skeniranja izaberite odredeni nacin skeniranja, moci ¢ete da
kliknete na dugme PrikaZi detalje kako biste presli u dijalog Rezultati skeniranja koji sadrzi
detaljne informacije o toku i rezultatu izabranog nacina skeniranja.

Ovaj dijalog je podeljen na nekoliko kartica:

e Pregled rezultata - ova kartica se sve weme prikazuje, a sadrZi statisticke podatke o toku
skeniranja

e Zaraze - ova kartica se prikazuje samo ako je u toku skeniranja detektovana zaraza
virusom

* Spijunski softver - ova kartica se prikazuje samo ako je u toku skeniranja detektovan
Spijunski softver

e Upozorenja - ova kartica se prikazuje ako su, na primer, tokom skeniranja otkriveni
kolacici

¢ Rootkit programi — ova kartica se prikazuje samo ako se tokom skeniranja detektuju
rootkit programi
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¢ Informacije - ova kartica se prikazuje samo ako su detektovane odredene potencijalne
pretnje koje ne spadaju u gornje kategorije; ova kartica sadrzi poruku upozorenja u vezi sa
pronadenom datotekom. Owde Cete takode \videti informacije o objektima koje nije bilo
moguce skenirati (npr. arhivama koje su zasti¢ene lozinkom).

10.7.1. Kartica Pregled rezultata

o AVG Anti-Virus 2011

AVG. 7 Zasticenl ste

5 agurirane su,
. Anti-Virus

Rezultati skeniranja

Pregled rezultata

Skeniranje "Skeniraj ceo racunar” zaustavljeno je pre zawietka
Ponovio pokrenite skeniranje | safekajte da se zawrdi kako biste videli pune rezultate,

&d U toku ovog skeniranja, nije pronadena rnijedna zaraza

Fascikle koje se skeniraju: Skeniraj ceo radunar
Skeniranje pokrenuto: Tuesday, May 17, 2011, 12:04:38 PM
Skeniranje zavrieno: Tuesday, May 17, 2011, 12:04:57 PM (18 sekundi)
Ukupan broj skeniranih objekata; 240
karisnik koji je pokrenuo Adrninistrator
Izvesi pregled U datoteku ...
. 1
. - K

BP o wirusima: 15003643
AVG verzija: 1001375
Licenca istiCe: 12/31/2014

|| Skeniranie je preki pre ietka Zatwori rezultate:

¥ PrikaZi obavedtenje

Na kartici Rezultati skeniranja nalaze se detaljni statisti¢ki podaci o:

e detektovanim zarazama virusom / Spijunskim softverom

e uklonjenim zarazama virusom / Spijunskim softverom

® broju zaraza virusom / $pijunskim softverom koji se ne mogu ukloniti ili oporaviti

Osim toga, tu su i informacije o datumu i tacnom wemenu pokretanja skeniranja, ukupnom broj
skeniranih objekata, trajanju skeniranja i broj greSaka koje su se javile u toku skeniranja.

Kontrolna dugmad

U ovom dijalogu nalazi se samo jedno kontrolno dugme: Dugme Zatvori sluzi za powatak u dijalog
Pregled rezultata skeniranja.
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10.7.2. Kartica Zaraze

oF AVG Anti-Virus 2011

o e Istonja

AVG 7 Zasticeni ste.

. Anti-Virus

Rezultati skeniranija

‘ Fregled rezultata I Zaraze | Spijunski softver

Zarafeno virusom Rezultat
. | Identifikovan wirus EICAR_Test
Identifikovan wirus EICAR_Test
Identifikavan wirus EICAR_Test Zarafeno

& Skeniraj odredens

datoteke ffascikle

’ . ' o i | b

BP © virusima: 1500/3643 Prikazi detalje Ukloni izabrano | | Ukloni sve neizletens |
AVG verzija: 1001375
ﬁ Skeniranie je zavrieno.

Licenca istite: 12/31/2014

¥ PrikaZi obavedtenje

Kartica Zaraze prikazuje se u dijalogu Rezultati skeniranja samo ako je zaraza virusom
detektovana u toku skeniranja. Kartica je podeljena na tri odeljka i pruza sledece informacije:

e Datoteka - potpuna putanja do originalne lokacije zarazenog objekta

e Zaraze - ime detektovanog virusa ( detaljne informacije o konkretnim virusima potraZite u
Enciklopediji virusa na mreZzi)

e Rezultat - definiSe trenutni status zaraZzenog objekta koji je detektovan u toku skeniranja:
0 Zarazeno - zarazeni objekat je detektovan i ostavjen na originalnoj lokaciji (na
primer, ako ste isklju€ili opciju automatskog oporavka u posebnim podeSavanjima
skeniranja)

o Izle€eno - zaradZeni objekat je automatski izleCen i ostavjen je na originalnoj lokaciji

o Premesteno u skladiste virusa - zaraZeni objekat je premeSten u SkladisSte virusa

o Izbrisano - zarazeni objekat je izbrisan

o Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak i dodat na
listu Izuzeci od potencijalno neZeljenih programa (koju ste podesili u dijalogu lzuzeci
od potencijalno nezeljenih programa u okviru naprednih podeSavanja)

0 ZakljuCana datoteka - nije testirano - pronadeni objekat je zaklju¢an, pa ga AVG
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ne moze skenirati

o Potencijalno opasan objekat - objekat je prepoznat kao potencijalno opasan, ali ne
i zaraZzen (npr. mozda sadrzi makroe); ow informaciju treba shvatiti samo kao
upozorenje

o Da bi se operacija dovrsila, potrebno je da ponovo pokrenete raCunar - nije

moguce ukloniti zaraZeni objekat, morate ponovo da pokrenete racunar da biste ga
uklonili

Kontrolna dugmad

U ovom dijalogu dostupna su tri kontrolna dugmeta:

¢ Vidi detalje - dugme otvara novi prozor dijaloga nazvan Detaljne informacije o objektu:

Detaljne informacije o objektu =)

Ime syojstva Wrednost svojstva

Ime ohijekta A Users Administrator,Documents' gicar_com.zip:\eicar.c
Ime detekcije  Identifikovan virus EICAR_Test

Tip ohiekta Datoteka

SDK tip D5novno

Rezultat Zaraieno

Istorija radnji

F] | T | b

U ovom dijalogu moZete naci detaljne informacije o detektovanom zaraznom objektu (

npr. naziv i lokaciju zarazenog objekta, tip objekta, SDK tip, nalaz detekcije i istoriju

radnji povezanih sa detektovanim objektom). Pomo¢u dugmadi Prethodno / Sledece
mozete prikazati informacije o Zeljenim rezultatima. Pomo¢u dugmeta Zatvori mozZete
zatworiti dijalog.

e Ukloni odabrano - koristite ovo dugme da premestite odabrani nalaz u Skladiste virusa

e Ukloni sve neizle€eno - ovo dugme briSe sve nalaze koji se ne mogu izleciti ili premestiti
u Skladiste virusa

e Zatvori rezultate - sluzi za zatvaranje pregleda detaljnih informacija i wvacanje u dijalog
Preqgled rezultata skeniranja
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10.7.3. Kartica Spijunski softver

oF AVG Anti-Virus 2011

Datoteka Komponente Istorija

W AVG 7 Zasticeni ste

. Anti-Virus

Rezultati skeniranija

‘ Fregled rezultata I Zaraze | Spijunski softver

- |Datoteka Zarafeno virusom Rezultat

@ Isers ministratorDocume g Potencdijalno

B C\Users\Administrator\Document wware.zip:\s...  Potendiano $tetan program Dial...
3 Ciusers\administrator\Documents\spyware.zip:ls...  Potendijalno Stetan program Dial...  Potencijalno opasan ohjekat
L B C\Users\administrator\Documents\spyware.Zipt\s...  Potencijano Stetan program Dial...  Potencijalno opasan ohjekat
¥} gk?”ti éU?’EdEFE B3 Ch\Usershadministrator\Documents\spvware,@ipi\s..  Potenciiang Etetan program Dial.,  Potenciano opasan objekat
SLULSEEeRE B C\Users\Administrator\Documents\spyware,zip\s...  Potencijang Etetan program Dial...  Potencijalno opasan objekat
B C\Users\Administrator\Documents\spyware,zipi\s,..  Potendiang $tetan program Dial...  Potencialno opasan ohiekat
3 Ciusers\administrator\Documents\spyware.zip:ls...  Potendijalno Stetan program Dial...  Potencijalno opasan ohjekat
B C\Users\administrator\Documents\spyware.fipt\s...  Potencijang Stetan program Dial...  Potencijalno opasan ohjekat
B Ch\Usershsdministrator\Documents\spyware.@ipt\s...  Potencijang Etetan program Dial...  Potencijalno opasan ohjekat
B3 C\Users\Administrator\Documents\spyware, [ip Potencijano Stetan program Dial...  Potencialno opasan objekat

. . ' < n I r

BP © virusima: 1500/3643 Prikazi detalje Ukloni izabrano | | Ukloni sve neizletens |
AVG verzija: 1001375
ﬁ Skeniranie je zavrieno.

Licenca istite: 12/31/2014

¥ PrikaZi obavedtenje

Kartica Spijunski softver prikazuje se u dijalogu Rezultati skeniranja samo ako je tokom
skeniranja otkriven Spijunski softver. Kartica je podeljena na tri odeljka i pruza sledeée informacije:

e Datoteka - potpuna putanja do originalne lokacije zarazenog objekta

e Zaraze - ime otkrivenog Spijunskog softvera (detalje o odredenim virusima potrazite u
Enciklopediji virusa na mrezi)

e Rezultat - definiSe trenutni status objekta kaoiji je otkriven tokom skeniranja:
0 Zarazeno - zarazeni objekat je detektovan i ostavjen na originalnoj lokaciji (na
primer, ako ste iskljucili opciju automatskog oporavka u posebnim podeSavanjima
skeniranja)

o Izle€eno - zarazeni objekat je automatski izle€en i ostaujen je na originalnoj lokaciji

o Premesteno u skladiste virusa - zaraZeni objekat je premeSten u SkladisSte virusa

o Izbrisano - zarazeni objekat je izbrisan

o Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak i dodat na
listu izuzetaka od potencijalno nezZeljenih programa (k oju ste podesili u dijalogu
lzuzeci od potencijalno nezeljenih programa u okviru naprednih podeSavanja)

0 ZakljuCana datoteka - nije testirano - objekat je zaklju¢an pa AVG ne moZe da ga
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skenira

o Potencijalno opasan objekat - objekat je oznacen kao potencijalno opasan, ali nije
zarazen (na primer, mozda sadrzi makroe); ovo je samo upozorenje

o Da bi se operacija dovrsila, potrebno je da ponovo pokrenete raCunar - nije

moguce ukloniti zaraZeni objekat, morate da ponowo pokrenete racunar da biste ga
uklonili

Kontrolna dugmad

U ovom dijalogu dostupna su tri kontrolna dugmeta:

¢ Vidi detalje - dugme otvara novi prozor dijaloga nazvan Detaljne informacije o objektu:

Detaljne informacije o objektu

Ime syojstva Wrednost svojstva

Ime ohijekta A Users Administrator,Documents' gicar_com.zip:\eicar.c
Ime detekcije  Identifikovan virus EICAR_Test

Tip ohiekta Datoteka

SDK tip D5novno

Rezultat Zaraieno

Istorija radnji

4 T | }

U ovom dijalogu moZete naci detaljne informacije o detektovanom zaraznom objektu (

npr. naziv i lokaciju zarazenog objekta, tip objekta, SDK tip, nalaz detekcije i istoriju

radnji povezanih sa detektovanim objektom). Pomo¢u dugmadi Prethodno / Sledece
mozete prikazati informacije o Zeljenim rezultatima. Pomo¢u dugmeta Zatvori mozZete
zatworiti ovaj dijalog.

e Ukloni odabrano - koristite ovo dugme da premestite odabrani nalaz u Skladiste virusa

e Ukloni sve neizle€eno - ovo dugme briSe sve nalaze koji se ne mogu izleciti ili premestiti
u Skladiste virusa

e Zatvori rezultate - sluzi za zatvaranje pregleda detaljnih informacija i vacanje u dijalog
Preqgled rezultata skeniranja

10.7.4. Kartica Upozorenja

Na kartici Upozorenja prikazane su informacije o ,sumnjivim*“ objektima (najceSc¢e datotekama) koji
su detektovani u toku skeniranja. Nakon detekcije komponentom Stalni Stit, pristup tim datotekama
je blokiran. Najces¢i primeri za te objekte su: skrivene datoteke, kola€i¢i, sumnjivi kljucevi
registratora, dokumenti ili arhive zasti€eni lozinkom itd. Te datoteke ne predstavjaju direktnu pretnju
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po vas racunar ili bezbednost. Informacije o tim datotekama obi¢no su korisne ako se na racunaru
otkrije adver ili Spijunski softver. Ukoliko se AVG testom otkriju samo upozorenja, nije potrebno
preduzeti nikakwu radnju.

Owo je kratak opis najcéeSc¢ih primera takvih objekata:

e Skrivene datoteke - skrivene datoteke podrazumevano nisu vidljive u operativnom sistemu
Windows, pa neki virusi ili druge pretnje mogu pokusati da izbegnu otkrivanje, tako Sto se
smesStaju u datoteke sa ovim atributom. Ako AVG prijavi skrivenu datoteku za koju
sumnjate da je zlonamerna, mozete je premestiti u AVG skladiSte za viruse.

e Kolacici - kola€i¢i su datoteke u formatu Cistog teksta koje koriste Web lokacije za
skladistenje specificnih informacija o korisniku koje se kasnije koriste za u€itavanje
prilagodenog rasporeda Web lokacije, automatsko popunjavanje korisni¢kog imena itd.

e Sumnjivi kljuCevi registratora - odredeni tipovi malvera skladiSte swoje informacije u
registrator operativnog sistema Windows kako bi se one ucitale prilikom pokretanja sistema
ili kako bi prosirili svoj efekat na operativni sistem.

10.7.5. Kartica Rootkit programi

KarticaRootkit programi prikazuje informaciju o rootkit programima koji su detektovani tokom
skeniranja ukoliko ste pokrenuli Anti-Rootkit skeniranje.

Rootkit je program osmisljen da preuzme potpunu kontrolu nad raCunarskim sistemom bez dozwle
vasnika sistema i administratora kojima je dozwoljen pristup. Pristup hardveru nije potreban jer je cilj
rootkit programa da preuzme kontrolu nad operativnim sistemom koji je instaliran na hardveru.
Rootkit programi najéeSce prikrivaju svoje prisustvo na sistemu pomocéu subwerzije ili izbegavanja
standardnih mehanizama za zaStitu operativnog sistema. Ti programi najceS¢e spadaju u red
trojanskih konja, pa su u stanju da prevare korisnike kako bi poverovali da ih mogu bezbedno
pokrenuti na sistemu. Tehnike kojima se to postiZze obuhvataju prikrivanje aktivnih procesa kako ih
ne bi videli programi za nadgledanje ili sakrivanje datoteka ili sistemskih podataka od operativnog
sistema.

U osnovi ova kartica izgleda isto kao kartica Zaraze ili kartica Spijunski softver.

10.7.6. Kartica Informacije

Na kartici Informacije nalaze se podaci o pronadenim objektima koji se ne mogu definisati kao
zaraze \irusom, Spijunski softver itd. Ne mogu se obeleZiti kao definitivno opasne, ali je potrebno da
obratite paZnju na njih. AVG skeniranjem mogu da se otkriju datoteke koje nisu zaraZzene, ali su
sumnjive. Za takve datoteke prikazuje se Upozorenje ili Informacija.

Ozbiljnost na nivou Informacije prijavijuje se iz nekog od sledecih razloga:

e Zapakovan za izvrSavanje - datoteka je zapakovana jednim od manje uobicajenih
programa za zapakivanje Sto moZe ukazati na poku3aj da se spre€i skeniranje ovakve
datoteke. Medutim, ne ukazuje svako otkrivanje ovakve datoteke na virus.

¢ Rekurzivno zapakovan za izvr8avanje - slicno kao gore navedeno samo Sto se manje
srec¢e kod uobi¢ajenog softvera. Takve datoteke su sumnijive i trebalo bi da razmislite o
njihovom uklanjanju ili slanju na analizu.
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e Arhivaili dokument zasti¢en lozinkom - AVG ne moze da skenira datoteke zaSticene
lozinkom (kao ni bilo koji drugi program za zaStitu od malvera).

e Dokument sa makroima - otkriveni dokument sadrzi makroe koji mogu biti zlonamerni.

e Skrivene oznake tipa datoteke - datoteke sa skrivenim oznakama tipa datoteke mogu
npr. izgledati kao datoteka slike, ali su u stvari izwSne datoteke (npr. slika.jpg.exe). Druga
oznaka tipa datoteke nije podrazumevano vidljiva u Windowsu, a AVG ¢e vas obavestiti o
ovakvim datotekama kako ih ne biste slucajno otvorili.

¢ Neodgovarajuca putanja datoteke - ako se neka vazna sistemska datoteka pokrece sa
putanje koja nije podrazumevana (npr. winlogon.exe se pokrece iz fascikle koja nije
Windows fascikla), AVG ¢e prijaviti to neslaganje. U nekim slucajevima, virusi koriste
imena standardnih sistemskih procesa kako bi sakrili svoje prisustvo u sistemu.

e ZakljuCana datoteka - prijavjena datoteka je zakljuCana i AVG je ne moze skenirati. To
obi€no znati da neku datoteku neprekidno koristi sistem (npr. datoteka virtuelne memorije

).

10.8. Skladiste za viruse

W Istorija = (e =]

Crzhiljnost Ime virusa Putanja do datoteke {

Zarazeno virusom  Identifikovan wirus EICAR_Test  NfA [
|i0) mmmE Malver Malware.gen CUSERS|ADMINISTRATOR\DOCUMENTSVIDPTEST.EXE |

4 . | +

Wrati u prethodno stanje Wrati kao Detali |zbii |sprazni skladiste

Kartica SkladiSte za viruse predstavja bezbedno okruzenje za upravjanje sumnjivim/zarazenim
objektima koji su otkriveni tokom AVG testova. Ako se tokom skeniranja pronade zarazeni objekat,
a AVG program ne moze automatski da ga oporavi, od vas €e se traZiti da odlu€ite Sta ¢ete uraditi
sa sumnjivim objektom. Preporu€eno reSenje jeste da premestite objekat u Skladiste za viruse radi
njegovog daljeg tretiranja. Osnowna swha SkladiSta za viruse je Cuvanje izbrisanih datoteka na
odredeni wemenski period, kako biste bili sigurni da vam \viSe nece biti potrebne na probitnoj
lokaciji. Ukoliko primetite da odsutstvo datoteke izaziva probleme, mozZete poslati tu datoteku na
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analizu ili moZete da je watite na prvobitnu lokaciju.

Interfejs komponente SkladisSte za viruse otvara se u novom prozoru i sadrzi pregled informacija o
zarazenim objektima koji su stavjeni u karantin.

Ozbiljnost - ako ste odlucili da instalirate komponentu Zastita identiteta u okviru
programa AVG Antivirus 2011 , u ovom odeljku ¢e se nalaziti graficki prikaz pronadene
pretnje na skali od Cetiri nivoa, od bezopasne (m ) pa do veoma opasne (mmmm), kao i
informacije o tipu zaraze (na osnovu njene zarazne moci, objekti na listi mogu biti zarazeni
ili potencijalno zarazeni)

Ime virusa - navodi ime detektovane zaraze na osnow Enciklopedije virusa (na mrezi)
Putanja do datoteke - puna putanja do originalne lokacije detektovane zarazne datoteke
Originalno ime objekta — svi detektovani objekti navedeni na grafikonu oznaceni su
standardnim imenom koje im daje AVG tokom procesa skeniranja. Ukoliko je objekat imao
neko odredeno originalno ime koje je poznato (npr. ime priloga e-poruke koje ne odgovara

stvarnom sadrzaju priloga), ono ¢e biti navedeno u owvoj koloni.

Datum skladistenja - datum i veme kada je sumnjiva datoteka detektovana i premesStena
u Skladiste za viruse

Kontrolna dugmad

U interfejsu komponente Skladiste za viruse dostupna su sledec¢a kontrolna dugmad:

¢ Vrati u prethodno stanje - waca zaraZzenu datoteku na originalnu lokaciju na disku
e Vrati kao — zaraZzena datoteka se premeSta u izabranu fasciklu

¢ Detalji — ovo dugme se odnosi samo na pretnje koje je otkrila komponenta Zastita
identiteta. Kada kliknete na njega, prikazuje se pregled detalja o pretnji ( datotek e/procesi
koji su ugroZeni, karakteristike procesa itd.). Imajte u vidu da je owo dugme aktivno samo
za stavke koje je otkrila komponenta ,ZaStita identiteta“!
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o Detalii =

Detalji o pretnji za koju je utvrdeno da je malver

IDPTEST.EXE
Yreme kreiranja: 5f17/2011, 12:52:54 PM
Puna putanja: CYUSERSYADMINISTRATOR\DOCUMENTSIDPTEST.EXE
Detalji:
1 proces prekinuto
1 datoteka izhrisano
0 registry kijucs izbrisano
Prekinuti procesi:
= IDPTEST.EXE
ID procesa: 5472
Puna putanja: CAUSERSYADMINISTRATORYDOCUMENTSIDPTEST.EXE
Karakteristike:
OO0 Mala izvrina datoteka
OO0 Tzyriava se iz sistema datoteka
=] je prekinut
=] Prozor je vidljiv
Izbrisane datoteke:
IDPTEST.EXE

e |zbriSi - potpuno i nepowratno uklanjanje zaraZzene datoteke iz Skladista za viruse

¢ Isprazni skladiste za viruse - uklanja izSkladista za virusesadrZzajkompletno. Kada
uklonite datoteke iz Skladista za viruse, one su nepowatno uklonjenje sa diska (nisu
premeStene u korpu za otpatke).
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11. AZuriranje programa AVG

AZuriranje programa AVG je izuzetno bitno kako bi novi virusi mogli da se otkriju Sto pre.

Posto seaZuriranje programa AVG ne izdaje prema odredenom rasporedu, ve¢ pre kao reakcija na
koli€inu i ozbiljnost novih pretnji, preporucljivo je da barem jednom dnewno ili Cak i ¢eS¢e proveriti da
li postoji novo azuriranje. Samo na taj nacin mozete biti sigurni da se azuriranje vaSeg AVG
Antivirus 2011 odrZava i tokom dana.

11.1. Nivoi azuriranja

AVG nudi dva nivoa isprawki koje moZete izabrati

e AZurirane definicije sadrZze promene neophodne za pouzdanu zaStitu od virusa. Ono
obi¢no ne sadrzi promene koda i azurira samo bazu podataka definicija. Ow isprawku bi
trebalo primeniti ¢im postane dostupna.

e AZuriranje programa sadrzi razliCite promene, ispravke i poboljSanja za program.

Kada pravite plan za aZuriranje, moguce je izabrati nivo prioriteta koji treba da bude preuzet i
primenjen.

Napomena: Ako dode do podudaranja u vremenu planiranog aZuriranja programa i planiranog
skeniranja, prosec azuriranja ima veci prioritet pa ¢e skeniranje biti prekinuto.

11.2. Tipovi azuriranja

Razlikuju se dva tipa aZuriranja:

e AZuriranje na zahtev je trenutno azuriranje programa AVG koje se moze izwsSiti uvek
kada postoji potreba za time.

e Planirano aZuriranje - u programu AVG mozete i unapred podesiti plan aZuriranja.
Planirano aZuriranje se zatim obauja periodi¢no u skladu sa konfiguracijom instalacije.
Kada se na navedenoj lokaciji pojave nove datoteke isprawki, one se preuzimaju direktno sa
Interneta ili iz mreznog direktorijuma. Kada nema dostupnih novijih isprawki, niSta se ne
deSava.

11.3. Proces azuriranja

Proces azuriranja moguce je pokrenuti odmah pomocu brze veze AZuriraj odmah. Ova veza
dostupna je u svakom trenutku iz bilo kojeg dijaloga u AVG korisniCkom interfejsu. Medutim,
preporucuje sa da redowno obadjate azuriranje, kao Sto je navedeno u planu aZuriranja koji je
moguce urediti pomo¢u komponente Upravjanje aZzuriranjem.

Kada pokrenete aZuriranje, AVG ¢e prvo proweriti da li su dostupne nove datoteke za aZzuriranje. Ako
jesu, AVG Ce zapoceti njihovo preuzimanje i sam proces azuriranja. Tokom procesa azuriranja
bi¢ete preusmereni na interfejs za Azuriranje gde mozete videti grafiCki prikaz toka procesa, kao i
pregled odgovarajucih statisti¢kih parametara (veli¢ina datoteke za aZuriranje, preuzeti podaci,
brzina preuzimanja, proteklo vreme, ...).
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Napomena: pre pokretanja azuriranja programa AVG, kreira se tatka za vracanje sistema u
prethodno stanje. Ako proces azuriranja ne uspe i dode do pada operativnog sistema, mozete ga
uvek vratiti u stanje prvobitne konfiguracije. Toj opciji mozZete da pristupite ako kliknete na Start /
Svi programi / Pribor / System tools / Oporavak sistema. Preporucuje se samo iskusnim

k orisnicima!
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12. Istorija dogadaja
¥ Istorija =8| E=h |

ija dogadaja

Skladitte za virse Diaturn i wrermne dogadaja - | Karishik Tzvior Opis dogs
95,’1?’,;"2011J 12,5113 PM NT AUTHORITY,SYSTEM General AWGE e
pSfl?J’EDllJ 12:51:15 PM NT AUTHORITYYSYSTEM General AVGEie p
95/17/2011, 12:52:23 PM WT AUTHORITY\SYSTEM General AGEcez
95/17/2011, 12:52:24 P WT AUTHORITY\SYSTEM General AVGE je zd
$95/17/2011, 12:54:16 PM NT AUTHORITYSYSTEM General  AWGser
57172011, 1205433 PM T AUTHORITY\SYSTEM Gereral  AWGiEp
wASf17/2011, 12:56:01 PM WT AUTHORITY \SYSTEM Update AZLIriranje
wASI17/2011, 12:57:36 PM WT AUTHORITY \SYSTEM Update AFLIrrane
WASI17/2011, 12:57:49 PM WT AUTHORITYY\SYSTEM Update AZLIriranje
AS17/2011, 12:57:53 PM WT AUTHORITYSYSTEM Update  ASuriramje
@SII?J‘EDllJ 12:52:43 PM NT AUTHORITY\SYSTEM 1Iop Otkriven
lEI!S;’l?,;"EDllJ 12:58:94 PM NT AUTHORITY\SYSTEM 1Iop Proces IC
Q, 5f17/2011, 12:59:48 PM AUTOTEST-WST22 Administratar Scan Skeriranj
Q. 5/17/2011, 1:00:07 PM AUTOTEST-WSTa2VAdministrator — Scan Skeriranj
O, 5/17/2011, 1:03:14 P NT AUTHORITY\SYSTEM Scan Anti-Rool
O, 5/17/2011, 1:03:23 P NT AUTHORITY\SYSTEM Scan Anti-Rool
< T

Zabvori

2

Dijalogu Istorija se moZe pristupiti iz sistemskog menija putem stawke Istorija/Evidencija istorije
dogadaja. U ovom dijalogu se nalazi rezime vaznih dogadaja do kojih je doSlo tokom rada programa
AVG Antivirus 2011 . Istorija beleZi sledece tipove dogadaja:

* Informacije o ispravkama za AVG aplikaciju

e Pocetak, zawSetak ili zaustajanje skeniranja(, ukljucujuc¢i automatski izvrSene testove)

¢ Dogadaje koji su povezani sa otkrivanjem \irusa (pomoc¢u komponenteStalni Stit ili
skeniranjem,) ukljuéujuéi lokaciju dogadaja

¢ Druge vazne dogadaje

Za svaki dogadaj, navode se sledece informacije:
e Datum i vreme dogadaja sadrzi tacno weme i datum dogadaja
e Korisniknawodi ko je pokrenuo dogadaj
e |zvor sadrzi izvornu komponentu ili neki drugi deo AVG sistema koji je pokrenuo dogadaj

* Opis dogadaja daje rezime dogadaja
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Kontrolna dugmad
¢ |sprazni listu - brisanje svih stawi sa liste dogadaja

e OsveZi listu - aZuriranje svih stawi sa liste dogadaja
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13. Najcesca pitanja i tehnicka podrska
Ukoliko imate poslownih ili tehni¢kih problema sa programom AVG, pogledajte odeljak NajceSca
pitanja na AVG Web lokaciji (http://www.avg.com/).

Ako na taj na€in ne uspete da pronadete odgovarajuéu pomo¢, obratite se odeljenju tehnicke
podrSke e-poStom. Upotrebite obrazac za kontakt kojem mozete pristupiti iz sistemskog menija
izborom stavke Pomo¢ / Pomo¢ na mrezi .
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