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1. Uvod

Owo korisni¢ko uputstvo sadrzi sveobuhvatnu dokumentaciju za AVG Antivirus 2012 .

I:\VG Antivirus 2012 pruza zastitu u realnom wemenu od danasnjih najkomplikovanijih pretnji.
Caskajte, preuzimajte i razmenjujte datoteke pouzdano; igrajte igre i gledajte video zapise bez brige
ili prekida:

* Preuzimajte, delite datoteke i Saljite poruke bezbedno uz AVG Online Shield™

e Ostanite bezbedni na drustvenim mrezama pomoc¢u AVG zastite drusStvenog umrezavanja

¢ Pregledajte i pretrazujte Internet pouzdano uz LinkScanner zastitu u realnom vremenu
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2. Zahtevi za instalaciju programa AVG

2.1. Podrzani operativni sistemi

AVG Antivirus 2012 je namenjen zastiti radnih stanica na kojima se koriste sledeci operativni
sistemi:

¢ Windows XP Home Edition SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edition SP1
¢ Windows Vista (x86 i x64, sva izdanja)
e Windows 7 (x86 i x64, sva izdanja)
(i eventualno noviji servisni paketi za odredene operativne sisteme)
Napomena: komponenta Identity Protection nije podrzana u operativnom sistemu Windows XP x64.

Na ovom operativnom sistemu moZete da instalirate AVG Antivirus 2012, ali bez komponente
Identity Protection.

2.2. Minimalni i preporuceni hardverski zahtevi

Minimalni hardverski zahtevi za AVG Antivirus 2012 :
¢ Intel Pentium CPU 1,5 GHz
¢ 512 MB RAM memorije

e 950 MB slobodnog prostora na Ewstom disku (za potrebe instalacije)

Preporuceni hardverski zahtevi za AVG Antivirus 2012 :
¢ Intel Pentium CPU 1,8 GHz
¢ 512 MB RAM memorije

¢ 1350 MB slobodnog prostora na ¢wstom disku (za potrebe instalacije)
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3. Proces instalacije programa AVG

Gde mogu da preuzmem instalacionu datoteku?

Da biste instalirali AVG Antivirus 2012 na swoj raCunar, potrebna vam je najnovija instalaciona
datoteka. Da biste se uverili da instalirate najnoviju verziju programa AVG Antivirus 2012 ,
preporucuje se da instalacionu datoteku preuzmete sa AVG Web lokacije (http://www.avg.com/).
Odeljak Centar za podrsku / preuzimanje pruza strukturisani pregled instalacionih datoteka za
svako AVG izdanje.

Ako niste sigurni koje datoteke treba da preuzmete i instalirate, mozete koristiti uslugu lzbor
proizvoda na dnu Web stranice. Kada odgovorite na tri jednostavna pitanja, ova usluga definiSe
taCne datoteke koje su vam potrebne. Kliknite na dugme Nastavi da biste bili preusmereni na
kompletnu listu datoteka za preuzimanje, koje su prilagodene za vaSe licne potrebe.

Kako izgleda proces instalacije?

Nakon Sto preuzmete instalacionu datoteku i saCuvate je na Ewstom disku, mozZete pokrenuti proces
instalacije. Instalacija predstavja sekvencu jednostawnih dijaloga lakih za razumevanje. Svaki dijalog
ukratko opisuje Sta treba raditi u svakom koraku procesa instalacije. Zatim pruzamo detaljno
objasnjenje svakog dijaloga:

3.1. Dobro dosli: izbor jezika

Proces instalacije zapoc€inje dijalogom Dobro dosli u AVG program za instalaciju:

Instalator AVG softvera

Dobro dosli u instalator programa AVG

Pokrenuli ste instaladiju programa AVG sa funkcijom bezbedne pretrage.

Izaberite jezik:

Srpski -

U ovom dijalogu mozZete izabrati jezik koji ¢e se koristiti za proces instalacije. U desnom uglu
dijaloga kliknite na kombinovani okvir da biste dosli do padaju¢eg menija sa jezicima. lzaberite
Zeljeni jezik i proces instalacije ¢e se nastaviti na izabranom jeziku.
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PazZnja: trenutno birate samo jezik procesa instalacije. AVG Antivirus 2012 aplikacija ¢e se
instalirati na izabranom jeziku i na engleskom jeziku koji je uvek automatski instaliran.
Medutim, moguce je instalirati viSe jezika i raditi sa programom AVG Antivirus 2012 na
svakom od njih. Od vas ce se traziti da potvrdite pun izbor alternativnih jezika u jednom od
sledeéih dijaloga za instalaciju pod imenom Prilagodene opcije.

3.2. Dobro dosli: Ugovor o licenciranju

U slede¢em koraku, dijalog Dobro dosli u AVG program za instalaciju obezbeduje kompletan
tekst AVG ugowora o licenciranju:

Instalator AVG softvera

Dobro dosli u instalator programa AVG

Pokrenuli ste instaladiju programa AVG sa funkcijom bezbedne pretrage.

Instaliranjem ovog proizvoda prihvatate sledece odredbe i uslove Ugovora o licendranju za AVG 2012 Obavestenia o
zadovoliavaijudem procesiraniu za AVG:

VAZNO: F'AEL..II'VQ PROCITAJTE OVAJ UGOVOR. OVAJ ZAKONSKI UGOVOR ODREBUJE [
PRAVILA KORISCEMNJA SOFTVERA, NEKIH USLUGA KOMPANIE AVG TECHNOLOGIES |
KOLEKCUE KOMPANWE AVG TECHNOLOGIES, KAO | UPOTREBU ODREBENIH
INFORMACIJA  KOQJE VAS MOGU LICNO IDENTIFIKOVATI.  KLIKOM NA OPCLU
»PRIHVATAM® ILI INSTALIRANJEM PRATECEG SOFTVERSKOG PROIZVODA (SOFTVER),
VI (U SVOJE LICNO IME | U IME STRANE NA CIJEM SE RACUNARU INSTALIRA SOFTVER)
PRIHWVATATE NWE ANRENAE | 11SI MVE | TO DA KNMPANMI 1A AV TECHMOL ARIES MOZE

AVG smernice privatnost Verzija za §tampu

Pazljivo procitajte ceo tekst. Da biste potwdili da ste progitali, razumeli i prihvatili ugovor pritisnite
dugme Prihvati. Ako se ne slazete sa uslovima ugowora o licenciranju kliknite na dugme Odbij,
¢ime ¢ete odmah prekinuti proces instalacije.

AVG smernice privatnosti
Pored ugowvora o licenciranju, ovaj dijalog za instalaciju pruza i opciju da saznate viSe o AVG
smernicama privatnost. U levom uglu dijaloga mozete videti vezu AVG smernice privatnosti.

Kliknite na nju da biste bili preusmereni na AVG Web lokaciju (http://www.avg.com/) gde mozete
videti kompletne principe smernica za privatnost preduze¢a AVG Technologies.

Kontrolna dugmad

U prvom dijalogu za instalaciju dostupna su samo dva kontrolna dugmeta:
e Verzija za stampanje - kliknite da biste odStampali ceo tekst AVG ugowvora o licenciranju.

e Odbij - kliknite da biste odbili ugovor o licenciranju. Proces instalacije ¢e se odmah
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obustaviti. AVG Antivirus 2012 nece biti instaliran!
e Nazad - kliknite da biste se watili za jedan korak unazad na prethodni dijalog za instalaciju.
e Prihvati - kliknite da biste potwdili da ste procitali, razumeli i prihvatili ugovor o licenciranju.

Instalacija ¢e se nastauviti i pre¢i ¢ete na sledeci korak u narednom dijalogu za instalaciju.

3.3. Aktivirajte licencu

U dijalogu Aktivirajte vasu licencu pozivate se da unesete broj vase licence u ponudeno tekstualno
polje:

Instalator AVG softvera

W

AVG Aktivirajte licenu

Broj licence: [

Primer: IQNPE-SBCAS-PUQU2-ASHCK-GP338L-930CE

Ako ste softver AVG 2012 kupili na mrei, trebalo bi da ste broj licence dobili e-pogtom. Da biste izbegli greske u kucanju,
preporuéujemo da broj iz e-poruke isecete i nalepite na ovaj ekran.

Ako ste softver kupili u prodavnid, broj licence ¢ete nadi na kartid za registradiju proizvoda koja se nalazi u paketu. Vodite
racuna da pravilno prepigete broj.

Gde se nalazi broj licence

Prodajni broj se moze pronaci na pakovanju CD-a u kutiji programa AVG Antivirus 2012 . Broj
licence ¢e se nalaziti u potwdnoj e-poruci koju ste dobili nakon kupovine programa AVG Antivirus
2012 na Internetu. Morate uneti broj tacno onako kao $to je prikazan. Ako je broj licence dostupan
u digitalnom obliku (u e-poruci), preporuc¢ujemo da ga umetnete metodom kopiranja i nalepljivanja.

Kako se koristi metod ,,Kopiranje i lepljenje“

Koris¢enje metoda Kopiranje i lepljenje za unos AVG Antivirus 2012 broja licence u program
obezbeduje pravilan unos broja. Pratite slede¢e korake:

e Otvorite e-poruku koja sadrzi broj licence.

e Kliknite levim tasterom miSa na pocetak broja licence, zadrzite i prewucite mis do kraja
broja, a zatim otpustite dugme. Broj bi sada trebalo da bude markiran.
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e Pritisnite i zadrzite taster Ctrl, a zatim pritisnite taster C. Ovo ¢e kopirati broj.
* Postavite pokaziva¢ i kliknite na mesto na kojem Zelite da nalepite kopirani broj.

e Pritisnite i zadrzite taster Ctrl, a zatim pritisnite taster V. Ovo ¢e nalepiti broj na lokaciju
koju ste izabrali.

Kontrolna dugmad
Kao i u vecini dijaloga za instalaciju, dostupna su tri kontrolna dugmeta:

e Otkazi - kliknite da biste odmah napustili proces instalacije; AVG Antivirus 2012 nece biti
instaliran!

® Nazad - kliknite da biste se watili za jedan korak unazad na prethodni dijalog za instalaciju.

* Dalje - kliknite da biste nastavili sa instalacijom i pre$li na sledeci korak.

3.4. Izaberite tip instalacije

Dijalog Izaberite tip instalacije nudi izbor od dve opcije za instalaciju: Brza i Prilagodena
instalacija:

Instalator AVG softvera

uf
AVG Izaberite tip instalacije
. AntiVirus

@ Express instaladija (preporucenoc)
Instalira softver sa standardnom konfiguradijom ukljuéujud Gadzet.
Zelim da podesim AVG Secure Search kao mog podrazumevanog dobvavijada pretrage
Zelim da instaliram komponentu AVG bezbednosna traka sa alatkama
() Prilagodena instaladija
Odaberite funkcije aplikacije koje Zelite da instalirate. Preporuéuje se za napredne korisnike.

Brza instalacija

Za vec¢inu korisnika se preporu€uje da se drze standardne Brze instalacije koja instalira AVG
Antivirus 2012 u potpuno automatizovanom rezimu sa pode$avanjima koje je prodavac programa
unapred definisao, ukljuéujuéi AVG gadzet. Ova konfiguracija obezbeduje maksimalnu bezbednost i
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optimalnu zauzetost resursa. Ako kasnije bude potrebno da promenite konfiguraciju, to ¢ete uvek
moci da uradite direktno u aplikaciji AVG Antivirus 2012 .

U okviru ove opcije mozete videti dva unapred oznacena polja i preporu€uje se da ostavite obe opcije
oznalene:

o Zeleo/zelela bih da podesim AVG Bezbednu pretragu kao moj podrazumevani
pretraZivac - ostavite ozna¢eno ako Zelite da koristite pretraziva¢ ,AVG bezbedna pretraga”
koji je u bliskoj saradnji sa komponentom Link Scanner radi vaSe maksimalne bezbednosti
na mrezi.

o Zeleo/zelela bih da instaliram AVG bezbednosnu traku sa alatkama - ostavite
oznaceno da biste instalirali AVG bezbednosnu traku sa alatkama koja vam obezbeduje
maksimalnu bezbednost dok pregledate Internet.

Kliknite na dugme Dalje da biste presli u sledeci dijalog Instaliranje AVG bezbednosne trake sa
alatkama.

Prilagodena instalacija

Prilagodenu instalaciju treba da koriste iskljucivo iskusni korisnici koji imaju dobar razlog da AVG
Antivirus 2012 instaliraju sa nestandardnim postavkama, npr. u skladu sa specijalnim zahtevima
sistema.

Ako se odlucite za ow opciju, u dijalogu ¢e se pojaviti novi odeljak pod imenom Odredisna fascikla.
Owde treba da navedete lokaciju na kojoj ¢e se AVG Antivirus 2012 instalirati. Podrazumevano,
AVG Antivirus 2012 ¢e se instalirati u fascikli sa programskim datotekama koja se nalazi na disk
jedinici C:, kao Sto je navedeno u tekstualnom polju u dijalogu. Ako Zelite da promenite ow lokaciju,
kliknite na dugme Potrazi da biste videli strukturu disk jedinice i izaberite odgovarajuéu fasciklu. Da
biste se watili na podrazumevano odrediSte unapred podeSeno od strane prodavca programa,
koristite dugme Podrazumevano.

Zatim kliknite na dugme Dalje da biste nastavili ka dijalogu Prilagodene opcije .

Kontrolna dugmad

Kao i u veéini dijaloga za instalaciju, dostupna su tri kontrolna dugmeta:

e Otkazi - kliknite da biste odmah napustili proces instalacije; AVG Antivirus 2012 nece biti
instaliran!

e Nazad - kliknite da biste se watili za jedan korak unazad na prethodni dijalog za instalaciju.

e Dalje - kliknite da biste nastauvili sa instalacijom i presli na slede¢i korak.
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3.5. Prilagodene opcije

Dijalog Prilagodene opcije omogucava vam da podesite dva parametra instalacije:

Instalator AVG softvera

uf
. AVG Prilagodene opcije

. Anti-Virus

[#-[] AVG dodad Dodadi za AVG
Zaitita e-poste
Dodatni instalirani jezici
LinkScanner

Identity Protection

PC Analyzer

Podrazumevano

Odeljak Izbor komponenti omogucava pregled svih AVG Antivirus 2012 komponenti koje mogu
biti instalirane. Ako vam podrazumevane postavke ne odgovaraju, mozete ukloniti/dodati odredene
komponente.

Medutim, moZete izabrati samo neku od komponenata koje se nalaze u izdanju programa
AVG koje ste kupili!

Markirajte bilo koju stawku na listi lzbor komponenti, i kratak opis odgovaraju¢e komponente ¢e se
prikazati na desnoj strani ovog odeljka. Za detaljne informacije o funkcionalnosti svake komponente
procitajte poglavije Pregled komponenti iz ove dokumentacije. Da biste se wratili na podrazumevanu
konfiguraciju, unapred podesenu od strane proizvodaca programa, koristite dugme Podrazumevano.

Kontrolna dugmad
Kao i u vecini dijaloga za instalaciju, dostupna su tri kontrolna dugmeta:

e Otkazi - kliknite da biste odmah napustili proces instalacije; AVG Antivirus 2012 nece biti
instaliran!

e Nazad - kliknite da biste se watili za jedan korak unazad na prethodni dijalog za instalaciju.

¢ Dalje - kliknite da biste nastavili sa instalacijom i presli na slede¢i korak.
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3.6. Instalirajte AVG bezbednosnu traku sa alatkama

Instalator AVG softvera

. AVG Instaliraj AVG Bezbednosnu traku sa
. Anti-Virus alatkama

Zelim da postavim AVG Bezbednosnu traku za moj podrazumevani pretragivad,

Poboljgaj moju zaétitu na internetu AVG Bezbednosnom trakom sa alatkama:
» Zaititite svoj rafunar od opasnih stranica pomodu AVG tehnologije LinkScanner & za skeniranje veza
» Jednim klikom proverite poruke svog Facebook naloga
» Pogledajte Vremensku prognozu i temperature za svoj grad

* Pokrenite Windows aplikadije direktno iz svog pregledada (Beleznicu, Kalkulator, Lokalne fascikle)

Kliknite na Sledece da biste nastavil

U dijalogu Instaliraj AVG bezbednosnu traku sa alatkama mozete izabrati da li Zelite da instalirate
AVG bezbednosnu traku sa alatkama. Ako ne promenite podrazumevana podeSavanja, ova
komponenta ¢e biti automatski instalirana u vas Internet pregledac (trenutno su podrzani sledeci
pregledaci: Microsoft Internet Explorer v. 6.0 ili novije verzije i Mozilla Firefox v. 3.0 i novije verzije)
kako bi se omogucila sveobuhvatna zastita dok pregledate Internet.

Takode mozete da odlucite da li Zelite da izaberete AVG Secure Search (powered by Google) kao
podrazumevani pretraziva€. Ukoliko zelite, oznacite odgovarajuée polje.

Kontrolna dugmad

Kao i u vecini dijaloga za instalaciju, dostupna su tri kontrolna dugmeta:

e Otkazi - kliknite da biste odmah napustili proces instalacije; AVG Antivirus 2012 nece biti
instaliran!

e Nazad - kliknite da biste se watili za jedan korak unazad na prethodni dijalog za instalaciju.

e Dalje - kliknite da biste nastavili sa instalacijom i preSli na slede¢i korak.
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3.7. Tok instalacije

Dijalog Tok instalacije prikazuje tok instalacionog procesa i ne zahteva angaZovanje korisnika:

Instalator AVG softvera

mf
AVG Tok instalacije

. Anti-Virus

Instaliranje funkdja i sadrzaja azuriranja

Konfigurisanje proizvoda ...

Instaliranje moze potrajati nekoliko minuta. Slobodno radite nesto drugo R
dok cekate. Kliknite na dugme Smanji i obavesticemo vas kada se Smanji
instaliranje zavréi,

Kada se proces instalacije zawsi, automatski ¢ete biti preusmereni na sledeéi dijalog.

Kontrolna dugmad

U ovom dijalogu je dostupno samo jedno kontrolno dugme - OtkaZi. Ovo dugme treba koristiti samo
ako Zelite da zaustavite pokrenuti proces instalacije. Imajte u vidu da u tom slu¢aju AVG Antivirus
2012 nece biti instaliran!
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3.8. Instalacija je uspesno obavljena

Dijalog Instalacija je uspesno obavjena potwduje da je va§ AVG Antivirus 2012 u potpunosti
instaliran i konfigurisan:

Instalator AVG softvera

uf
AVG Instalacija je uspesno obavljena
. AntiVirus

Zelim da pobolj$am bezbednost, tako $to fu ufestvovati u program za unapredenie proizvoda u skladu sa Smernice
privatnosti (AVG nede skladiétiti informadje koje vas liéno identifikuju i nede vas kontaktirati ni na koji nadin)

Program za unapredenje proizvoda

Owvde mozete odluditi da li Zelite da u€estwujete u programu za poboljSanje proizvoda (detalje
potrazite u poglaviju AVG napredna podeSavanja / program za pobolj§anje proizvoda) koji prikuplja
anonimne informacije o otkrivenim pretnjama da bi se povec¢ao ukupni nivo Internet bezbednosti. Ako
pristajete na ow izjaw, ostavite izabranu opciju Pristajem da ucestvujem u AVG 2012 programu
za Web bezbednost i poboljsanje proizvoda ... (opcija je podrazumevano izabrana).

Da biste zawsili proces instalacije, kliknite na dugme Zavrsi.
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4. Nakon instalacije

4.1. Registracija proizvoda

Kada zawvsite sa instalacijom programa AVG Antivirus 2012 , registrujte proizvod na mrezi na AVG
Web lokaciji (http://www.avg.com/). Nakon registracije, imacete pun pristup AVG korisnickom
nalogu, AVG informativnom biltenu i drugim uslugama koje su dostupne iskljuivo registrovanim
korisnicima.

Najlaksi nacin da ga registrujete jeste direktno iz AVG Antivirus 2012 korisni¢kog interfejsa. U
glavnom meniju izaberite stavku Pomoc¢/Reqistruj odmah. Bi¢ete preusmereni na stranicu
Registracija na AVG Web lokaciji (http://www.avg.com/). Pratite uputstva na toj stranici.

4.2. Pristup korisnickom interfejsu
Glawnom dijalogu AV mozete pristupiti na nekoliko nacina:

e dvaput kliknite na AVG ikonu u sistemskoj traci

¢ dvaput kliknite na AVG ikonu na radnoj powSini

® iz menija Start/ Svi programi / AVG 2012

4.3. Skeniranje celog racunara

Postoji potencijalni rizik da je va$ racunar zarazen virusom pre instalacije programa AVG Antivirus
2012 . Zato je potrebno da pokrenete Skeniranje celog raunara, kako biste bili sigurni da racunar
nije zarazen. Prvo skeniranje moze potrajati dugo (oko sat vremena), ali preporucuje se da njegovo
pokretanje da biste se uverili da neka pretnja nije ugrozila racunar. Uputstva za Skeniranje celog
racunara potrazite u poglaviju Skeniranje programom AVG.

4.4. Eicar test
Da biste potwdili da je AVG Antivirus 2012 pravilno instaliran, mozete obaviti EICAR test.

EICAR test je standardan i potpuno bezbedan metod koji se koristi za testiranje funkcionisanja
antivirusnog sistema. Bezbedno ga je Siriti zato $to nije pravi virus i ne sadrZi nijedan deo virusnog
koda. Veéina proizvoda reaguje na njega kao na virus (iako najceSce izveStavaju o njemu sa
ociglednim imenom, kao $to je ,EICAR-AV-Test"). Virus EICAR mozete da preuzmete sa EICAR
Web lokacije na adresi www.eicar.com gde takode mozete pronaci sve neophodne informacije o
EICAR testu.

Poku$ajte da preuzmete datoteku eicar.com i saCuvajte je na lokalnom disku. Odmah kada
potwrdite preuzimanje probne datoteke, Online Shield (deo komponente Link Scanner) ¢e na njega
reagovati upozorenjem. Ovo obaveStenje pokazuje da je AVG isprawno instaliran na racunaru.
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¥ Upozorenje komponente 246G Online Shielda
@ Pretnja je blokiran!
Ime datoteke: wiwwy, 2icar, orgfdownloadfeicar.com
Pretnja - ime: Identifikovan virus EICAR_Test [Vife informaciia)

Prilafi detalie [ Zatvori ]

Na Web lokaciji http://www.eicar.com takode mozete da preuzmete komprimovanu verziju EICAR
Mrusa® (npr. u obliku eicar_com.zip). Online Shield vam omoguc¢ava da preuzmete ow datoteku i da
je sacuvate na lokalnom disku, ali ¢e u tom slu¢aju Stalni §tit (v okviru antivirusne komponente)
otkriti ,vrus“ kada pokusate da je otpakujete.

Ako AVG ne identifikuje probnu datoteku EICAR kao virus, trebalo bi da ponovo proverite
konfiguraciju programal!

4.5. Podrazumevana AVG konfiguracija

Podrazumevanu konfiguraciju (t. nacin na kaji je aplikacija podeSena odmah nakon instalacije)
programa AVG Antivirus 2012 podesio je proizvodac softvera kako bi sve komponente i funkcije bile
podeSene tako da se postignu optimalne performanse.

Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to! Podesavanja bi
trebalo da menjaju samo iskusni korisnici.

Manje izmene AVG komponenti mogu se obawjati direktno iz korisnickog interfejsa te komponente.
Ako bude potrebno da prilagodite konfiguraciju programa AVG swojim potrebama, idite na AVG
napredna podeSavanja: izaberite stavku iz sistemskog menija Alatke/Napredna podesavanja i
uredite konfiguraciju programa AVG u dijalogu AVG napredna podeSavanja koji ¢e se otvoriti.
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5. AVG korisnicki interfejs

AVG Antivirus 2012 se otvara sa glamim prozorom:

oF 293 Arti-Virws 2012 =0 E=R

Dataoteka Komponente Istorija Alatke Pomoé

¥ AVG

. Anti-Virus

9 % @ & Y

Skeniraj odmah Anti-Virus LinkScanner Zaktita e-poste Anti-Rootkit PC Analyzer

Poslednje skeniranje: Jof nije Aktivno Aktivno Aktivno Aktivno Potrebna analiza
skenirano

Opcije skeniranja E

AZuriraj odmah Identity Protection

Poslednje auriranje: 2/17/12, N
10:14 PM ktEny

Opis komponente
Opis izabrane komponente (trenutno nije izabrana nijedna komponenta).

Moje aplikacije

PrikaZi obavestenje

Glawni prozor je podeljen na nekoliko odeljaka:

e Sistemski meni (gornja sistemska linija u prozoru) je standardna navigacija koja vam
omogucava da pristupite svim komponentama, uslugama i funkcijama programa AVG
Antivirus 2012 - detalji>>

¢ Informacije o bezbednosnom statusu (gornji deo prozora) sadrzi informacije o trenutnom
statusu programa AVG Antivirus 2012 - detalji>>

e Dugme Pridruzite nam se na lokaciji Facebook (gornji desni odeljak prozora)
omogucava vam da se pridruzite AVG zajednici na lokaciji Facebook. Medutim, dugme se
pojavjuje samo u slu¢aju kada su sve komponente potpuno funkcionalne i rade ispramno
(detalje o tome kako da prepoznate status AVG komponenti potrazite u poglaviju
Informacije o bezbednosnom statusu)

e Brze veze (leva strana prozora) omogucavaju vam da brzo pristupite najvaznijim zadacima i
onima koji se naj¢esc¢e koriste u programu AVG Antivirus 2012 - detalji>>

e Moje aplikacije (donji levi deo prozora) otvaraju pregled dodatnih aplikacija dostupnih za
AVG Antivirus 2012 : LiveKive, Family Safety i PC Tuneup

* Pregled komponenti (srediSnji deo prozora) sadrzi pregled svih komponenti instaliranih u
programu AVG Antivirus 2012 - detalji>>
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¢ Jkona sistemske palete (donji desni ugao monitora, na sistemskoj paleti) oznacava trenutni
status programa - AVG Antivirus 2012 - detalji>>

e AVG gadzet (Windows bocna traka, podrzano u OS Windows Vista/7) omoguéava brzi
pristup skeniranju i azuriranju programa AVG Antivirus 2012 - detalji>>

5.1. Sistemski meni

Sistemski meni je standardni oblik navigacije koji se koristi u svim Windows aplikacijama.
Postavjen je horizontalno, na samom wrhu glawog prozora programa AVG Antivirus 2012 . Pomocéu
sistemskog menija moZete pristupiti odredenim AVG komponentama, funkcijama i uslugama.

Sistemski meni ima pet glawih odeljaka:

5.1.1. Datoteka

e [zadi - zatvaranje AVG Antivirus 2012 korisni¢kog interfejsa. Medutim, aplikacija AVG ¢e i
dalje raditi u pozadini, pa ¢e vas raCunar biti zasti¢en!

5.1.2. Komponente

Stavka Komponente u sistemskom meniju sadrzi veze ka svim instaliranim AVG komponentama
koje sluze za otvaranje podrazumevanih dijaloga u korisnickom interfejsu:

¢ Pregled sistema - predite na podrazumevani dijalog korisni¢kog interfejsa sa pregledom svih
instaliranih komponenti i njihovim statusom

e Antivirusni program otkriva viruse, Spijunski softver, crve, trojanske konje, nezeljene
izwSne datoteke ili biblioteke u sistemu i $titi vas od zlonamernog advera - detalji >>

¢ LinkScanner vas §titi od napada zasnovanih na Webu dok pretrazujete ili pregledate
Internet - detalji >>

e Zastita e-poste proverava dolazne e-poruke u potrazi za bezwednim porukama i blokira
viruse, phishing napade ili druge pretnje - detalji >>

e Anti-Rootkit skenira opasne rootkit programe skrivene u aplikacijama, upravjackim
programima ili bibliotekama - detalji >>

e PC Analyzer analizator pruza informacije o statusu vaSeg raunara - detalji >>

¢ Identity Protection neprekidno $titi vase digitalne resurse od novih i nepoznatih pretnji -
detalji >>

¢ Daljinska administracija prikazuje se samo u okviru verzija iz serije AVG Business
Edition, u slu€aju da ste tokom procesa instalacijeoznadili da Zelite da instalirate ow
komponentu
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5.1.3. Istorija

¢ Rezultati skeniranja - prelazak u AVG interfejs za testiranje, tj. u dijalog Pregled rezultata
skeniranja

¢ Detekcija od strane stalnog Stita — otvara se dijalog sa pregledom pretnji koje je detektovala
komponenta Stalni §tit

¢ Otkrivanje skenera e-poSte - otvara dijalog sa prilozima e-poruka koje je komponenta Zastite
e-poste otkrila kao opasne

¢ Online Shield pronalazenja - otvara dijalog sa pregledom pretnji koje je usluga Online Shield
otkrila u komponenti LinkScanner

¢ SkladiSte za viruse - otvaranje interfejsa karantina (SkladiSte za viruse) u koji AVG
premesta sve detektovane sluCajeve zaraze koji se iz nekog razloga ne mogu automatski
izleciti. Zarazene datoteke su izolovane u karantinu, pa je bezbednost vaseg racunara
zagarantovana; istowemeno, zarazene datoteke se €uvaju radi potencijalnog oporavka u
buduénosti

¢ Evidencija istorije dogadaja - otvaranje interfejsa evidencije istorije sa pregledom svih
evidentiranih AVG Antivirus 2012 radniji

5.1.4. Alatke

e Skeniraj radunar - pokre¢e skeniranje celog racunara.

e Skeniraj izabranu fasciklu... - prebacuje se na AVG interfejs za skeniranje i dozvoljava vam
da u strukturi stabla racunara definiSete koje datoteke i fascikle treba da se skeniraju.

e Skeniraj datoteku... - omogucava vam da pokrenete testiranje jedne odredene datoteke na
zahtev. Izaberite ow opciju da biste otvorili novi prozor sa strukturom stabla vaseg diska.
Izaberite Zeljenu datoteku i potwdite pokretanje skeniranja.

e AZuriraj — automatsko pokretanje procesa azuriranja za AVG Antivirus 2012 .

e AzZuriraj iz direktorijuma... - pokre€e proces azuriranja iz datoteka za azuriranje koje se
nalaze u navedenoj fascikli na lokalnom disku. Medutim, kori§¢enje ove opcije preporucuje
se isklju€ivo u hitnim slu€ajevima, npr. ako nije dostupna veza sa Internetom (na primer, vas
ra¢unar je zaraZen i nije povezan sa Internetom; va$ raCunar je povezan na mreZu koja
nema pristup Intemetu, itd.). U prozoru koji ¢e se otvoriti, izaberite fasciklu u koju ste
prethodno smestili datoteku za aZuriranje, pa pokrenite proces azuriranja.

e Napredna podeSavanja... - otvara dijalog AVG napredna podeSavanja u kojem mozete urediti
AVG Antivirus 2012 konfiguraciju. Uglammom se preporucuje da zadrzite podrazumevana
podesavanja ove aplikacije koje je definisao proizvodac softvera.

5.1.5. Pomo¢
e Sadrzaj - otvaranje AVG datoteka pomoci

* Pronalazenje podrske - otvara AVG Web lokaciju (http://www.avg.com/) na stranici centra

AV G Antivirus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

za korisni¢ku podrsku
e Vas AVG Web - otvara AVG Web lokaciju (http://www.avg.com/)

¢ Vise informacija o virusima i pretnjama - otvaranje Enciklopedije virusa na mrezi u kojoj
mozete pronaci detaljne informacije o identifikovanom virusu

® Ponovo aktiviraj — otvaranje dijaloga Aktivacija AVG programa sa podacima koje ste
uneli u dijalogu Prilagodavanje programa AVG u toku procesa instalacije. U ovom dijalogu
mozete uneti svoj broj licence kako biste zamenili prodajni broj ( broj sa kojim ste instalirali
AVG ) ili zamenili stari broj licence ( npr. prilikom nadogradnje na nov AVG proizvod).

* Registruj odmah - wSi povezivanje sa stranicom za registraciju na AVG Web lokaciji
(http://www.avg.com/). Popunite svoje podatke o registraciji; samo klijenti koji registruju svoj
AVG proizvod mogu primati besplatnu tehni¢ku podrdku.

Napomena: ako koristite probnu verziju programa AVG Antivirus 2012 , poslednje dve
stavke se pojavijuju kao Kupi odmah i Aktiviraj, Sto vam omogucava da odmah kupite punu
verziju programa. Ako je AVG Antivirus 2012 instaliran sa prodajnim brojem, prikazuju se
stavke Registracija i Aktivacija.

e O programu AVG - otvara dijalog Informacije koji sadrzi Sest kartica sa podacima o
imenu programa, verziji programa i baze podataka o virusima, sistemskim informacijama,
ugowvorom o licenciranju i kontakt podacima kompanije AVG Technologies CZ.

5.1.6. Podrska

Veza Podrska otvara novi dijalog Informacije sa svim tipovima informacija koji ¢e vam mozda biti
potrebni prilikom pokusaja pronalazenja pomoci. Dijalog ukljuuje osnowne podatke o instaliranom
AVG programu (verziju programa/baze podataka), detalje o licenci i listu brzih veza za podrSku.

Dijalog Informacije podeljen je u Sest kartica:
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Kartica Verzija je podeljena u tri odeljka:

¥ 26 Informarija

¥ AVG

. AntiVirus

J\."erzija |Pr0gram |Sistem Ugawar o licendranju | Padrika |K0ntakti |

Informacije o podrici

AVGE verzia 2012.0.2113

Werzija BP o virusima: 2396/4815 (kopiraj u ostavu)
Daturn izdavanja baze podataka o virusima: Friday, February 17, 2012, 8:34 AM
LinkScanner verzija: 887

User information:
Korishik:: tester
Preduzete:

Detalji o licenci

Ime proizvoda: AVG Anti-Virus 2012

Tip licence: Puna Registraciia

Broj licence: AM3E0-3700A-0B4XR-QSHNC4-20WU7-1 (kopiraj u ostavu)
Licenca istice: wWednesday, Decernber 31, 2014

Broj seditta: 1

Ponovo aktiviraj

¢ Informacije o podrsci - obezbeduje informacije o AVG Antivirus 2012 verziji, verziji baze
podataka o virusima, verziji baze podataka odbrane od bezwedne poste i LinkScanner
verziji.

¢ Informacije o korisniku - obezbeduje informacije o licenciranom korisniku i preduzecu.

¢ Detalji o licenci - obezbeduje informacije o licenci (ime proizvoda, tip licence, brgj licence,
datum isteka i broj racunara). U ovom odeljku takode mozete koristiti vezu Registracija da
biste registrovali AVG Antivirus 2012 na mrezi; ovo vam dozwljava da u potpunosti
koristite AVG tehni€ku podr§ku. Isto tako, koristite vezu Ponovna aktivacija da biste
otwvorili dijalog Aktivacija AVG proizvoda: unesite broj licence u odgovaraju¢e polje da
biste zamenili prodajni broj (koji koristite tokom AVG Antivirus 2012 instalacije) ili da biste
zamenili trenutni broj licence nekim drugim(npr. prilikom nadogradnje na noviji AVG
proizvod).
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Na kartici Program moZete pronaci informacije o AVG Antivirus 2012 verziji programske datoteke i
o kodu treéih strana u proizvodu:

¥ 26 Informarija

¥ AVG

. AntiVirus

Werziia Program | Sistermn Ugovor o licenciramju Podrika Kontakti

Ime programa: AWG Anti-Virus 2012
Werzija programske datoteke:  2012.0.2113

Copyright (c) 1992 - 2012 AYG Technologies. Sva prava zadréana.

Owaj proizvod koristi: -

libtar, Copyright (C) 1998-2003 University of Ilinois Board of Trustees, Copyright () 1998-2003 Mark D. Roth, sva prava
zadriana.

MD4 and MDS Message-Digest Algorithrn, Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991, Sva prava
zadrZana.

Za dodatne dostupne nezavisne izvore koji su U saglasnosti sa zahtevima licence nezavisnih proizvodaca posetite
https:/fshare.avg.comf3rd_party/
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Kartica Sistem nudi listu parametara operativnog sistema (tip procesora, operativni sistem i verzija,
broj verzije, koris¢eni servisni paketi, ukupna veli¢ina memorije i veli¢ina slobodne memorije):

¥ 26 Informarija

¥ AVG

. AntiVirus

Werija |Pr0gram |Sistem |Ug0v0rolicenciranju |P0dr§ka |K0ntakti |

Procesor: Intel(R) Care(TM)2 Quad CPL Q9550 @ 2.83GHz
Operativni sistem: Microsoft(R) Windows (R} Vista Ultimate Edition (32-bit)
Werzija operativhog sisterna 6.0

Broj verzije: 6001

Servisni paket: Servisni paket 1

Ukupna mernorija: 1023 MB

Slobodna mernorija: 77 MB
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Na kartici Ugovor o licenciranju mozete pro€itati kompletan tekst ugovora o licenciranju izmedu
vas i preduzec¢a AVG Technologies:

¥ 26 Informarija

AVG

a?

. AntiVirus

Werziia |Pr0gram |Sistem Ugovor o licenciranju Podrika Kontakti

VAfpr; PAZLINMG PROCITAITE OWAJ UGOWVOR. OWAJ ZAKONSKI UGOWOR ODREBUJE PRAWILA
KORISCENJA  SOFTWERA, MEKIH USLUGA  KOMPANUE AvG TECHMOLOGIES | KOLEKCUE
KOMPAMIE AYG TECHNOLOGIES, KACQ | UPOTREBL ODREBENIH INFORMACLIA KOJE WAS MOGU
LICHD  IDENTIFIKOWATL KLIKOM NA - OPCUL  PRIHVATAM® LI INSTALIRANJEN PRATECEG
SOFTYERSKOG PROIZVODA (SOFTVER), Wl (U SWOJE LIGNO IME | U IME STRANE NA CLIEM SE
RACUNARL INSTALIRA SOFTVER) PRIHVATATE OWE ODREDEBE | USLOVE | TO DA KOMPANIA AVG
TECHNOLOGIES MOZE DA PRIKUPLJA | KORISTI ODREDEMNE INFORMACIE KOJE WAS MOGLU LICNO
IDENTIFIKOWATI, U VEZ WASEG KORIQCENJA SOFTVERA ILI USLUGA, KAD STO JE DETALINOD
OBJASNIEND KASMIE U ODELIKU 2 1 U NASEM AKTU O ZASTITI PRIVATNOSTI

>

Miste obavezni da prihvatite ove uslove, ali ako i dok to ne uginite, Softver se nece instalirati i nece vam biti
dozvoljeno da koristite Softver niti Usluge.

Ako ne Zelite da prihvatite ove uslove, kliknite na ,ODBIJAM® ili ,,OTKAffl“ i, ako to waZi u vadem slugaju,
zatraZite povradaj sume koju ste platili na slededi nagin:

o Ukoliko ste kupili preuzimanje, sledite uputstva na www. avg. comdww-en/support-existing i uputite nam
zahtev za povraca) novea. Sacekajte trideset (30) dana da kredit bude uplagen na vas racun. Ako ste
kupili Softver sa Pogetnim rokom od 30 dana, a svaki naredni Obnaovljeni rok je ograniéen na period od

Kartica Podrska prikazuje listu svih moguc¢nosti kontaktiranja korisnicke podrske. Ona takode
obezbeduje veze ka AVG Web lokaciji (http://www.avg.com/), AVG forumima, naj¢eS¢im pitanjima...

Pored toga, mozete pronaci informacije koje mozete koristiti prilikom kontaktiranja tima korisnicke
podrske:
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¥ 26 Informarija

¥ AVG

. AntiVirus

Werziia |Pr0gram |Sistem | Ugovor o licenciramju Podrika Kontakti

Informacije o podrici Brze linkovi za podriku
AVGE verzia 201202113 Cesta pitania
Werzija BP o virusima: 2396/4215 ANG forurmi
Preuzimania
Instalirana zasStita e-poite Moj nalog

Microsoft Outlook, Skener liEne e-poste

Detalji o licenci

Ime proizvoda: AVG Anti-Virus 2012

Tip licence: Puna Reqgistracija

Broj licence: AM3E0-3700A-0B4¥R-QSHNC4-26WIUT-1 (kopiraj u ostavu)
Licenca istice: wWednesday, Decernber 31, 2014

Broj seditta: 1

Ponovo aktiviraj
Centar za podriku

Dobijte podriku za svoj AWG proizvod na mredi - pronadite odgovor na vasa pitanja il se obratite nagim strunjacima kako biste
dobili podrEkut

Paodréka na mresi

Kartica Kontakti obezbeduje listu svih kontakata preduze¢a AVG Technologies, kao i kontakata
AVG lokalnih predstawnika i prodavaca:

¥ 296G Informacija

¥ AVG

. AntiVirus

Werzija |Pr0gram |Sistem Ugovor o licenciranju |P0dr§ka |K0ntakti |

Sediite

AYGE Technologies Weh lokacija: bt fwa . avg.com

Holandska 2/4, 639 00 Brno Tehnitka podrika: bttp:ffwwew. avg.comfsupport
Cetka Republika Opéta pitanja: bt fwesw, avg.comfsupport-sales

Lokalni kontakti
Ako varn je potrebna strugna pomod | savet, obratite se lokalnom zastupniku programa AVG.
Pronadite najblifi kontakt 2a AVG.

Pronadite lokalnog distributera na mreéi
MNaa web lokacija AvG sadréi aZuriranu listu svib nagib lokalnib distributera.
Pronadite lokalnog distributera na natoj Web lokacij.
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5.2. Informacije o bezbednosnom statusu

Odeljak Informacije o bezbednosnom statusu se nalazi u gornjem delu glawog prozora programa
AVG Antivirus 2012 . U ovom odeljku uvek mozete pronaci informacije o trenutnom bezbednosnom
statusu programa AVG Antivirus 2012 . Pogledajte opise ikona iz ovog odeljka i njihovo znacenje:

- Zelena ikona ukazuje na to da je AVG Antivirus 2012 u potpunosti funkcionalan.
Racgunar je u potpunosti zasti¢en i aZuriran, i sve instalirane komponente isprawno rade.

- Zuta ikona upozorava na to da su neke komponente nepravilno konfigurisane i
da bi trebalo da obratite paznju na njihova svojstva/podeSavanja. Nema kritiCnih problema u
programu AVG Antivirus 2012 , ali ste verovatno odlucili da isklju€ite neku komponentu. |
dalje ste zasti¢eni! Medutim, obratite paznju na podeSavanja problemati¢ne komponente!
Njeno ime ¢e biti prikazano u odeljku Informacije o bezbednosnom statusu.

Zuta ikona se takode pojavijuje ako iz nekog razloga odlugite da zanemarite status greske
komponente. Opcija Zanemari status komponente dostupna je iz kontekstualnog menija (
koji se otvara klikom desnim tasterom mi$a) iznad ikone odgovaraju¢e komponente u
pregledu komponenti glawog prozora programa AVG Antivirus 2012 . Izaberite ow opciju da
biste naweli da ste svesni statusa greSke komponente, ali iz nekog razloga Zelite da zadrzite
AVG Antivirus 2012 na taj nacin i ne Zelite da vas ikona na sistemskoj paleti upozorava.
Mozda treba da koristite ow opciju u odredenoj situaciji, ali se preporucuje da iskljucite
opciju Zanemari status komponente $to je pre moguce.

Isto tako, zuta ikona ¢e se prikazati i ako AVG Antivirus 2012 zahteva ponowno pokretanje
raCunara (Potrebno je ponovno pokretanje). Obratite paznju na ovo upozorenje i ponovo
pokrenite racunar pomoc¢u dugmeta Ponovo pokreni odmah.

. - zuta ikona ukazuje na to da je AVG Antivirus 2012 u kriticnom stanju! Jedna ili
viSe komponenti ne radi isprano, pa AVG Antivirus 2012 ne moze da zastiti vas raCunar.
Odmah pokusajte da reSite prijavijeni problem. Ako ne mozete sami da reSite problem,

obratite se AVG timu za tehni€ku podrSku.

U sluéaju da AVG Antivirus 2012 nije postavljen na optimalnu performansu, pojavice se
novo dugme pod imenom ,,Popravi“ (odnosno ,,Popravi sve“ ako problem uklju€uje viSe
komponenti) pored informacija o bezbednosnom statusu. Pritisnite dugme da pokrenete
automatski proces provere i konfiguracije programa. Ovo je jednostavan nacin da postavite
AVG Antivirus 2012 na optimalnu performansu i dostignete maksimalni nivo bezbednosti!

Preporucuje se da obratite paznju na Informacije o bezbednosnom statusu, a u slu€aju da izvestaj
ukazuje na neki problem, odmah poku$ajte da ga resSite. U suprotnom va$ racunar ¢e biti izlozen

riziku!

Napomena: informacije o statusu programa AVG Antivirus 2012 takode moZete dobiti u bilo kojem
trenutku preko ikone sistemske palete.
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5.3. Brze veze

Brze veze se nalaze sa leve strane AVG Antivirus 2012 korisni¢kog interfejsa. Ove veze vam
dozwljavaju da odmah pristupite najvaznijim i najées$c¢e kori§¢enim funkcijama aplikacije, tj.
skeniranju i azuriranju. Brze veze su dostupne iz svih dijaloga korisni¢kog interfejsa:

Skeniraj odmah
Poslednje skeniranje: Jos nije
skenirano

Opcije skeniranja

AZuriraj odmah
Poslednje auriranje: 2/17/12,
10:42 PM

Brze veze su graficki podeljene u tri odeljka:

e Skeniraj odmah - ovo dugme podrazumevano pruza informacije o poslednjem pokrenutom
skeniranju (tj. tip skeniranja i datum poslednjeg pokretanja). Kliknite na komandu Skeniraj
odmah da biste ponovo pokrenuli isto skeniranje. Ako Zelite da pokrenete drugo skeniranje,
kliknite na vezu Opcije skeniranja. Na ovaj nacin ¢ete otvoriti AVG interfejs za skeniranje
odakle moZete pokrenuti skeniranja, planirati skeniranja ili uredivati njihove parametre.
(Detalje potrazite u poglaviju AVG skeniranje

e Opcije skeniranja - koristite ow vezu da biste iz bilo kog trenutno otvorenog AVG dijaloga
presli u podrazumevani prozor sa pregledom svih instaliranih komponenti. (Detalje potraZite
u poglaviju Pregled komponenti)

e AZuriraj odmah - ova veza obezbeduje datum i wveme poslednjeg pokretanja azuriranja.
Kliknite na ovo dugme da biste odmah pokrenuli proces aZzuriranja i da biste pratili njegov
tok. (Detalje potrazite u poglaviju AVG aZuriranja

Brze veze su u svakom trenutku dostupne iz AVG korisni¢kog interfejsa. Kada upotrebite brzu vezu
za pokretanje odredenog procesa, skeniranja ili aZuriranja, aplikacija ¢e se prebaciti na novi dijalog,
ali brze veze ¢e i dalje biti dostupne. Pored toga, pokrenuti proces se dodatno graficki prikazuje u
navigaciji kako biste imali punu kontrolu nad svim trenutno pokrenutim procesima u programu AVG
Antivirus 2012 .

5.4. Pregled komponenti

Odeljci ,,Pregled komponenti*

Odeljak Pregled komponenti se nalazi u centralnom delu vaseg AVG Antivirus 2012 korisni¢kog
interfejsa. Ovaj odeljak ima dva dela:

* Pregled svih instaliranih komponenti koji se sastoji od grafickih tabli za sve instalirane
komponente. Svaka tabla je oznacena ikonom komponente i pruza informacije o tome da li
je odgovaraju¢a komponenta trenutno aktivna ili neaktivna.
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e Opis komponente se nalazi u donjem delu ovog dijaloga. Opis ukratko obja$njava osnovnu
funkcionalnost komponente. On takode pruza informacije o trenutnom statusu izabrane
komponente.

Lista instaliranih komponenti

U okviru programa AVG Antivirus 2012 , odeljak Pregled komponenti sadrzi informacije o
slede¢im komponentama:

e Antivirusni program otkriva viruse, Spijunski softver, crve, trojanske konje, nezeljene
izw8ne datoteke ili biblioteke u sistemu i §titi vas od zlonamernog advera - detalji >>

® LinkScanner vas §titi od napada zasnovanih na Webu dok pretraZujete ili pregledate
Internet - detalji >>

e Zastita e-poste proverava dolazne e-poruke u potrazi za bezwednom postom i blokira
viruse, phishing napade ili druge pretnje - detalji >>

e Anti-Rootkit skenira opasne rootkit programe skrivene u aplikacijama, upravjackim
programima ili bibliotekama - detalji >>

e PC Analyzer analizator pruza informacije o statusu vaSeg raunara - detalji >>

¢ Identity Protection neprekidno $titi vase digitalne resurse od novih i nepoznatih pretnji
detalji >>

¢ Daljinska administracija prikazuje se samo u okviru verzija iz serije AVG Business
Edition, u slu€aju da ste tokom procesa instalacijeoznadili da Zelite da instalirate ow
komponentu

Dostupne radnje

e Postavite mis iznad ikone bilo koje komponente da biste je oznacili u pregledu
komponenti. Istoremeno se pojavjuje opis osnowne funkcionalnosti komponente u donjem
delu korisni€kog interfejsa.

e Kliknite na ikonu komponente da biste otvorili njen interfejs sa listom osnownih
statisti¢kih podataka.

¢ Kliknite desnim tasterom misa na ikonu komponente da biste raz\ili kontekstualni meni
sa nekoliko opcija:

o Otvori - izaberite ow opciju da biste otvorili dijalog komponente (kao Sto radite
klikom na ikonu komponente).

o Zanemari status ove komponente - izaberite ow opciju da biste stavili do znanja
da ste svesni stanja greSke komponente, ali iz nekog razloga Zelite da zadrzite ovaj
status i ne Zelite da dobijate upozorenja od ikone u sistemskoj paleti.

AV G Antivirus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

o Otvori u naprednim podesavanjima... - ova opcija je dostupna samo za neke
komponente; tj. one koje pruzaju moguénost naprednih podesavanja.

5.5. Ikona sistemske palete

AVG ikona sistemske palete (na traci zadataka operativnog sistema Windows, donji desni ugao
monitora) ukazuje na trenutni status programa AVG Antivirus 2012 . Vidljiva je u svakom trenutku
na sistemskoj paleti, bez obzira na to da li je korisni€ki interfejs programa AVG Antivirus 2012
otvoren ili zatvoren:

veliku koliginu memorije:

£ Windows® Internet E
Otvori AVG korisnicki interfejs

Privrerneno onemogudi WG zaititu

Skeniranje

Pokreni PC Analyzer
Agduriraj odmah

Pornoé

Prikaz AVG ikone sistemske palete

« Wy punoj boji bez dodatnih elemenata, ikona ukazuje na to da su sve AVG Antivirus
2012 komponente aktine i u potpunosti funkcionalne. Medutim, ikona se moze prikazati
na ovaj nacin i u situaciji kada neka komponenta nije u potpunosti funkcionalna, ali korisnik
je odlucio da zanemari status komponente. (Ako potvrdite opciju ,Zanemari status
komponente®, vi navodite da ste svesni statusa greSke komponente, ali iz nekog razloga
Zelite da je ostavite tako i ne Zelite da primate obavestenja o situaciji.)

. lkona sa znakom uzvika ukazuje na to da je komponenta (ili éak viSe komponenti) u
stanju greSke. Uvek obratite paznju na takvo upozorenje i pokusajte da uklonite problem sa
konfiguracijom komponente koja nije ispravno podeSena. Da biste mogli da izwS$ite promene
u konfiguraciji komponente, dvaput kliknite na ikonu sistemske palete da biste otvorili
korisni¢ki interfejs aplikacije. Detaljne informacije o komponentama koje su u stanju greSke
potrazite u odeljku Informacije 0 bezbednosnom statusu.

o &F Ikona sistemske palete se moze dodatno prikazati u punoj boji sa treperavim i

rotirajucim zrakom swetlosti. Ova grafiCka verzija signalizira trenutno pokrenuti proces
azuriranja.

o iF Alternativni prikaz ikone u punoj boji sa strelicom znaci da je neko AVG Antivirus 2012

skeniranje upravo pokrenuto.

Informacije o AVG ikoni sistemske palete

AVG ikona sistemske palete dodatno pruza informacije o trenutnim aktivnostima u programu AVG
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Antivirus 2012 , kao i o moguc¢im promenama statusa u programu (npr. automatsko pokretanje
planiranog skeniranja ili aZuriranja, promena statusa komponente, instanca statusa greSke, ...)
putem iskaCuéeg prozora koji se otvara pomoc¢u ikone na sistemskoj traci poslova:

AVG Skeniranje

Skeniraj ceo rafunar je pokrenut,

Radnje dostupne putem AVG ikone sistemske palete

AVG ikona sistemske palete moze se Koristiti i kao brza veza za pristup korisnickom interfejsu
programa AVG Antivirus 2012 , jednostawno kliknite dvaput na ikonu. Klikom desnim tasterom misa
na ikonu otvarate kratki kontekstualni meni sa sledeé¢im opcijama:

Otvori AVG korisnicki interfejs - kliknite da biste otvorili korisniCki interfejs programa
AVG Antivirus 2012 .

Privremeno onemoguci AVG zastitu - ova opcija vam omogucéava da iskljucite celu
zastitu koju vam obezbeduje AVG Antivirus 2012 odjednom. Imajte u vidu da ow opciju ne
treba da koristite, osim ako to nije apsolutno neophodno! U veéini slu¢ajeva, nece biti
neophodno da onemogucite AVG Antivirus 2012 pre instalacije novog softvera ili
upravjackih programa, ¢ak i ako instalator ili €arobnjak softvera predlazu da iskljucite
pokrenute programe i aplikacije da ne bi ometale proces instalacije. Ako se ukaze potreba
da privemeno onemogucite program AVG Antivirus 2012 , preporuc¢ujemo da ga $to pre
ponowvo omogucéite. Ukoliko ste povezani na Internet ili mrezu tokom vremena u kojem je vas
antivirusni softver onemogucen, vas racunar je podloZzan napadima.

Skeniranja - kliknite da biste otvorili kontekstualni meni unapred definisanih skeniranja (
Skeniranje celog raGunara i Skeniranje odredenih datoteka ili fascikli) i izaberite potrebno
skeniranje, ono ¢e se odmah pokrenuti.

Pokretanje skeniranja... - ova stavka se prikazuje samo u slu¢aju kada je skeniranje
trenutno pokrenuto na raCunaru. Za ovo skeniranje tada mozete postaviti prioritet, odnosno
zaustauiti ili pauzirati tekuce skeniranje. Dalje, sledeée radnje su dostupne: Postavi prioritet
za sva skeniranja, Pauziraj sva skeniranja ili Zaustavi sva skeniranja.

Pokreni PC Analyzer - kliknite da biste pokrenuli komponentu PC Analyzer.

AZuriraj odmah - odmah pokreée azuriranje.

Pomo¢ - otvara datoteku pomoci na pocetnoj stranici.

5.6. AVG Savetnik

AVG Savetnik je funkcija za performanse koja nadgleda sve pokrenute procese na racunaru u
potrazi za mogucim problemima i nudi savete o tome kako da se izbegne problem. AVG Savetnik
je vidljiv u obliku klize¢eg iskaCuéeg prozora iznad sistemske palete.
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¥ savet od AVG %]

AYG je otkrio da sledeca aplikacija koristi
veliku koliginu memarije:

fe Windows® Internet Explorer
L

Ukupna iskoriséena memorija: 941 MB

445 preporutuje zatvaranje i ponovno
otvaranje aplikacije radi briih performansi,

Promeni kada se pojave ova obavettenia

AVG Savetnik se moze pojaviti u slede¢im situacijama:

¢ Internet pregledacu koji koristite ponestaje memorije, $to moze usporiti vas rad (AVG
Savetnik podrzava samo Intemet Explorer, Chrome, Firefox, Opera i Safari pregledace);

¢ Proces pokrenut na raCunaru koristi preveliku koli€inu memorije i usporava performanse
racunara;

e Vas raCunar ¢e se automatski povezati sa nepoznatom WiFi mrezom.

U svakoj od ovih situacija, AVG Savetnik vas upozorava o moguc¢em problemu koji se moze desiti i
obezbeduje ime i ikonu neusaglaSenog procesa odnosno aplikacije. Isto tako, AVG Savetnik
predlaze korake koje treba preduzeti da bi se izbegao moguci problem.

5.7. AVG gadzet

AVG gadzZet se prikazuje na Windows radnoj powsini (Windows pomocna traka). Ova aplikacija je
podrzana samo kod operativnih sistema Windows Vista i Windows 7. AVG gadZet nudi trenutni
pristup najvaznijim AVG Antivirus 2012 funkcijama, npr. skeniranju i azuriranju:

-

AVG

() zasmiceno

| SKENIRA] |
| AZURIRA] |
€|

Brzi pristup skeniranju i azuriranju
Ukoliko je potrebno, AVG gadzZet vam omogucava da odmah pokrenete skeniranje ili azuriranje:

e Skeniraj sada - kliknite na vezu Skeniraj sada da direktno zapoCnete skeniranje celog
raunara. Mozete posmatrati napredak procesa skeniranja u naizmeni¢nom korisnickom
interfejsu gadzeta. Kratak pregled statistickih podataka pruza informacije o broju skeniranih
objekata, otkrivenim pretnjama i saniranim pretnjama. Tokom skeniranja uvek mozete

pauzirati l!J ili zaustaviti EJ proces skeniranja. Za detaljne podatke u vezi sa rezultatima
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skeniranja, pogledajte standardni dijalog Pregled rezultata skeniranja koji se moze otvoriti
direktno iz gadzeta putem opcije Prikazi detalje (rezultati odgovaraju¢eg skeniranja bic¢e
navedeni u okviru stavke Skeniranje pomocu gadZeta iz boéne trake).

- -

AVG AVG
NIje
Erres pronadena
(&) zasTiceno R
nratnia
CISKENIRANIE REZULTAT

Prikazi detalie
(=] (m] | ZaTVORI |

[0 Potrazi | l[o.potrazi ]

e AZzuriraj odmah - kliknite na vezu AZuriraj odmah AVG Antivirus 2012 da pokrenete
azuriranje programa direktno unutar gadzeta:

OAZURIRANIE
Pokretanjs

Pristup drustvenim mrezama

AVG gadZet takode obezbeduje brzu vezu koja vas povezuje sa glamim drustvenim mrezama.
Koristite odgovaraju¢e dugme da biste se povezali sa AVG zajednicama u uslugama Twitter,
Facebook ili LinkedIn:

e Twitter veza G - otvara novi interfejs AVG gadzZet koji pruza pregled poslednjih AVG
napomena postavjenih na Twitter-u. Sledite vezu Pogledaj sve AVG Twitter vesti da
otvorite va8 Web pregleda¢ u novom prozoru, i bi¢ete preusmereni direktno na Twitter Web
lokaciju, posebno na stranicu posveéenu vestima vezanim za AVG:

official A¥Gnews: News & Threats: New zero-day ... 2l
) [http: {ftwitter .com/afficialaiiGnewsstatuses/ 147681245, . @ ZASTICEND

official A¥Gnews: News & Threats: New zero-day ... ( SKENIRA] |

http: fbwitter, com/official AvGEnews statuses/ 14767 TESZ, . O T
AZURIRA]

official A¥Gnews: News & Threats: New zero-day ...

htkp: ffbwitker . comofficialAYGnews statuses/ 147677675, .. G

£ Prikadi sve AYG Twitter kanale

e Facebook veza ﬁ - otvara vas Web pregledac¢ na Facebook Web lokaciji, posebno na
stranici AVG zajednica
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e Linkedin E— ova opcija je dostupna samo u okviru mrezne instalacije (. pod uslovom da
ste instalirali AVG, koriste¢i neku od licenci za AVG Business Edition, i otvara vas Internet
pregleda¢ na Web lokaciji AVG SMB zajednice na drustvenoj mrezi LinkedIn.

Ostale funkcije dostupne putem gadzeta

e PC Analyze - otvara korisni¢ki interfejs u komponenti PC Analyzer i odmah pokrece
analizu.

® Polje za pretragu - unesite klju¢nu re¢ i odmah Cete dobiti rezultate pretrage u novom
prozoru podrazumevanog Web pregledaca.
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6. Komponente programa AVG

6.1. Antivirusni program

Antivirusna komponenta predstavja osnow programa AVG Antivirus 2012 i ona kombinuje
nekoliko fundamentalnih funkcija bezbednosnog programa:

e MaSina za skeniranje

e Stalna zastita

e Zastita od Spijunskog softvera

6.1.1. Masina za skeniranje

Masina za skeniranje, koja predstavja osnow komponente Antivirusni program skenira sve
datoteke i aktivnosti datoteka (otvaranje/zatvaranje datoteka itd.) kako bi se proverilo da li sadrze
poznate viruse. Svim otkrivenim virusima ¢e biti blokirano izwSavanje radnji, a oni ¢e zatim biti
ociSc¢eni ili stavjeni u karantin u skladiSte za viruse.

Vazna funkcija AVG Antivirus 2012 zastite je to sto nijedan poznati virus ne mozZe da se
pokrene na racunaru!

Metodi otkrivanja

Vecina antivirusnih softvera koristi i heuristi€¢ko skeniranje, kod kojeg se u datotekama traze tipi¢ne
karakteristike virusa, takozvani viralni potpisi. To zna€i da ¢e antivirusni softver biti u stanju da
detektuje nov, nepoznat virus ako taj virus ima neke od tipi¢nih karakteristika postojecih virusa.
Antivirusni program Koristi slede¢e metode otkrivanja:

e Skeniranje - trazenje niski znakova koje su karakteristi¢ne za dati virus

e Heuristicka analiza - dinami¢ka emulacija uputstava skeniranog objekta u okruzenju
virtuelnog raCunara

e Genericko otkrivanje - otkrivanje uputstava karakteristinih za dati virus/grupu virusa

Posto samo jedna tehnologija moze biti nedowljna za otkrivanje ili identifikaciju virusa, Antivirusni
program kombinuje nekoliko tehnologija da bi obezbedio zastitu raunara. AVG Antivirus 2012
takode moze da analizira i otkrije izwSne aplikacije ili DLL biblioteke koje su potencijalno nezeljene
u sistemu. Takve pretnje nazivamo ,potencijalno nezeljeni programi® (razliCiti tipovi Spijunskog
softvera, advera itd.). Pored toga, AVG Antivirus 2012 skenira registrator sistema u potrazi za
sumnjivim unosima, privemenim Internet datotekama i kola€i¢ima za pracenje i dozwljava vam da
sve potencijalno Stetne stawke tretirate na isti nacin kao i svaku drugu zarazu.

AVG Antivirus 2012 obezbeduje neprekidnu zastitu za vas racunar!
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6.1.2. Stalna zastita

AVG Antivirus 2012 vam pruza neprekidnu zastitu u obliku takozvane ,stalne zastite®.

Komponenta Antivirusni program skenira svaku datoteku (sa odredenim oznakama tipa datoteka
ili bez ikakvih oznaka tipa datoteka) koja se otvara, ¢uva ili kopira. Ona §titi oblasti sistema
racunara i prenosive medijume (fles disk itd.). U slu€aju da se otkrije virus u datoteci kojoj se
pristupa, ona zaustavja operaciju koja se trenutno izwSava i ne dozwljava virusu da se aktivira. Vi
necete €ak ni primetiti taj proces zato Sto se stalna zastita pokrece ,u pozadini®. Bicete obaweSteni
samo kada se pronadu pretnje; Antivirusni program istowemeno blokira aktiviranje pretnje i uklanja
je.

Stalna zastita se u€itava u memoriju racunara tokom pokretanja sistema i veoma je vazno da
uvek bude ukljuéena!

6.1.3. Zastita od sSpijunskog softvera

Odbrana od 3Spijunskog softvera se sastoji od baze podataka o Spijunskom softveru koja se koristi
za identifikovanje poznatih tipova definicija Spijunskog softvera. AVG stru€njaci za Spijunski softver
wredno rade na identifikaciji i opisivanju najnovijih oblika $pijunskog softvera ¢im se pojave, a
definicije se zatim dodaju u bazu podataka o Spijunskom softveru. Pomoc¢u procesa azuriranja, nove
definicije se preuzimaju na vas racunar kako biste uvek imali pouzdanu zastitu, ¢ak i od najnovijih
tipova Spijunskog softvera. Odbrana od spijunskog softvera vam dozwljava da u potpunosti
skenirate racunar u potrazi za malverom/$pijunskim softverom. Ona takode otkriva i malver koji je u
stanju spavanja i neaktivan je, tj. malver koji je preuzet, ali jo$ nije aktiviran.

Sta je to $pijunski softver?

Spijunski softver se obi¢no definise kao tip malvera, tj. softver koji prikuplja informacije sa radunara
korisnika bez njegovog znanja ili odobrenja. Neke Spijunske aplikacije mogu biti namerno instalirane
i Cesto sadrze reklame, iskacuce prozore ili razli¢ite wste neugodnog softvera. Trenutno, najcesci
izvor zaraze su Web lokacije sa potencijalno opasnim sadrzajem. Rasprostranjene su i druge
metode prenosa, npr. putem e-poste ili prenos crvima i virusima. Najvaznija zastita jeste da koristite
uvek uklju€eni skener u pozadini, kao Sto je Antispajver komponenta koja radi kao stalni Stit i
skenira aplikacije u pozadini dok ih pokrecete.
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6.1.4. Interfejs antivirusnog programa

Interfejs antivirusne komponente pruza kratke informacije o funkcionalnosti komponente, informacije
o trenutnom statusu komponente (Aktivno) i osnowne opcije konfiguracije komponente:

o AVG Anti-Virus 2012 =

Dataoteka Komponente Istorija Alatke Pomoé

¥ AVG

. Anti-Virus

Pregled Anti-Virus

Anti-vi Anti-Virus detektuie viruse, Zpijunski softver, crve, trojanzke konje, neZeliens izvrine datoteke i biblioteke u sisternu, a pruza i
TP ATEES zaEtitu od zlonamernog advera.

Skeniraj odmah
Poslednje skeniranje: 2/17112,
10:18 PM

@ Aktivno
Opcije skeniranja

Pogledaite izvestai na rrefi o tome kako vas je AWG zabtitio

AZuriraj odmah

Poslednje aZuriranje: 2/17/12, L L
10:14 P11 Omogudi Stalni 3tit

Skenira datoteke prilkom kopiranja, otvaranja i Cuvanja kako bi se utvrdilo da |i sadrie pretnje
[¥1Pitaj me pre ukanjania pretrie

[ Tragi kolatice za pracenje

[¥] Oroguéavare zastite pri razmeni hitnib paruka | P2P preuzimaniina

Wige opciis 73 postavke. ..
Moje aplikacije

Upravljanje izuzecima @ Satuvaj promens
PrikaZi obavestenje

Opcije konfiguracije

Dijalog obezbeduje neke osnowne opcije konfiguracije funkcija dostupnih u antivirusnoj komponenti.
Njihov kratak opis sledi u nastawku:

* Prikazite izvestaj na mrezi o tome kako vas je AVG zastitio - veza vas preusmerava na
odredenu stranicu na AVG Web lokaciji (http://www.avg.com/). Na stranici mozete pronaci
detaljan statisti¢ki pregled svih AVG Antivirus 2012 aktivnosti izwSenih na raCunaru u
odredenom wemenskom periodu i ukupno.

e Omoguci stalni stit - ova opcija vam omoguc¢ava da jednostawno ukljucite/iskljucite stalnu
zastitu. Stalni Stit skenira datoteke prilikom njihovog kopiranja, otvaranja ili Cuvanja. Odmah
¢ete biti upozoreni kada je detektovan virus ili bilo kakva pretnja. Ova funkcija je
podrazumevano uklju¢ena i preporuCuje se da ostane tako! Ako je stalna zastita ukljucena,
mozete odluciti kako da se postupi sa eventualnim detektovanim zarazama:

o Pitaj me pre uklanjanja pretnji - ostavite opciju izabranu da biste potwdili da Zelite
da budete upitani svaki put kada se pretnja otkrije pre nego $to se ona ukloni u
skladi$te za viruse. Ovaj izbor ne uti¢e na nivo bezbednosti, ve¢ samo zavisi od vasih
zelja.
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o Skeniranje u potrazi za kolaci¢ima za pracenje - nezavisno od prethodnih opcija,
mozete odluditi da li Zelite da skenirate u potrazi za kolaci¢ima za praéenje.
(Kolacici su paketi tek sta koje server Salje Web pregledacu, a zatim mu ih
pregleda¢ nepromenjene Salje pri svakom slede¢em pristupanju serveru. HTTP
kolaci¢i sluze za proveru identiteta, pracenje i odrzavanje odredenih informacija o
korisnicima, kao $to su Zeljene opcije za lokaciju ili sadrzaj elektronskih kolica za
kupovinu.) U odredenim slu€ajevima, mozete ukljuciti ow opciju da biste postigli
najviSi nivo bezbednosti, ali je ona podrazumevano isklju¢ena.

o Omoguéi zastitu razmene hitnih poruka i P2P preuzimanja - oznacite ow stawku
ako Zelite da potwdite da je komunikacija razmenom hitnih poruka (npr. ICQ, MSN
Messenger...) bezbedna od virusa.

e Napredna podesavanja... - kliknite na vezu da biste bili preusmereni na odgovarajuci
dijalog u okviru Napredna podeSavanja programa AVG Antivirus 2012 . Odatle mozete
detaljno urediti konfiguraciju komponente. Medutim, imajte u vidu da je podrazumevana
konfiguracija svih komponenti podeSena tako da AVG Antivirus 2012 obezbeduje
optimalnu performansu i maksimalnu bezbednost. Preporucuje se da zadrzite
podrazumevanu konfiguraciju, osim ako nemate opravdan razlog da to ne uradite!

Kontrolna dugmad

U okviru dijaloga mozete koristiti slede¢u kontrolnu dugmad:

e Upravljaj izuzecima - otvorite novi dijalog pod imenom Stalni stit - izuzeci. Konfiguraciji
izuzetaka iz skeniranja stalnog Stita mozete pristupiti i iz glanog menija, prateéi redosled

Napredna podeSavanja / Anti-Virus / Stalni §tit / Izuzeci (detaljan opis potraZite u
odgovaraju¢em poglaviju). U okviru dijaloga mozZete navesti datoteke i fascikle koje treba

izuzeti iz skeniranja stalnog $tita. Preporu€ujemo vam da ne izuzimate nijednu stavku ako
to nije neophodno! Ovaj dijalog sadrzi slede¢u kontrolnu dugmad:

o Dodaj putanju — navedite direktorijum (ili direktorijume) koiji treba izuzeti iz
skeniranja, tako Sto ¢ete sa navigacionog stabla lokalnog diska izabrati jedan po
jedan.

o Dodaj datoteku — navedite datoteke koje treba izuzeti iz skeniranja, tako Sto ¢ete sa
navigacionog stabla lokalnog diska izabrati jednu po jednu.

o Uredi stavku — omogucava vam da uredujete navedenu putanju do izabrane datoteke
ili fascikle.

o Ukloni stavku — omogucéava vam da sa liste izbriSete putanju do izabrane stawke.

o Uredi listu — omoguc¢ava vam da uredite €itaw listu definisanih izuzetaka u novom
dijalogu koji se ponaSa kao standardni uredivac teksta.

® Primeni - saCuvajte sve promene podeSavanja komponente izwSene u ovom dijalogu i
vratite se u glawni korisni€ki interfejs programa AVG Antivirus 2012 (pregled komponenti).

* Otkazi - otkazite sve promene podeSavanja komponente izwSene u ovom dijalogu. Nece biti
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saCuvana nijedna izmena. Vraticete se u glawni korisni€ki interfejs programa AVG Antivirus
2012 (pregled komponenti).

6.1.5. Detekcije stalnog stita

Detektovana je pretnja!

Stalni stit skenira datoteke prilikom njihovog kopiranja, otvaranja ili uvanja. Kad bude detektovan
virus ili bilo kakva pretnja, o tome ¢e vas odmah upozoriti sledeci dijalog.

4% Upozorenje komponente 245 Stalnog 3tita
@ Pretnja detektovanol
Ime datoteke: C:\Userst administrator DocurnentsyEICAR . COM
Pretnja - ime: Identifikovan virus EICAR_Test [Vife informaciia)

Detektovano pri otvaraniu,

2 Premesti u skladiste (preporudenc)
ZaraZena datoteka bice bezbedno smedtena u karantin u Skladigta za viruse,

P 1di na datoteku

Ctvara Windows Explorer u fascikli u kojoj se nalazi datoteka,

P Zaremari prefmiu
Identifikovana datoteka ostade na trenutnog lokaciji na disku, Da biste ostali
zadticeni, Stalni Stit vam nede dozvoliti da pristupite datotekama koje su
zaraZene,

Prilafi detalie

U okviru ovog dijaloga upozorenja naci ¢ete podatke o datoteci koja je detektovana i obelezena kao
zarazena (Naziv datoteke), naziv prepoznate infekcije (Naziv pretnje) i vezu ka Enciklopediji virusa
gde mozete naci detaljne informacije o detektovanoj infekciji, ukoliko je poznata (Vi§e informacija).

Pored toga, treba da odlucite koja radnja sada treba da se izwsi. Dostupno je nekoliko alternativnih
opcija. Imajte u vidu da, zavisno od posebnih uslova (koja vrsta datoteke je zaraZena i gde je
locirana), nisu uvek sve opcije dostupne!

e Jzleci - ovo dugme se pojavjuje samo ako detektovana infekcija moze biti izleCena. Zatim,
uklanja se infekcija iz datoteke, i datoteka se wra¢a u prvobitno stanje. Ukoliko je sama
datoteka virus, koristite ow funkciju da je izbriSete (tj. premestite u SkladiSte za viruse)

* Premesti u Skladiste (preporucuje se) - virus ¢e biti premesten u SkladiSte za viruse

¢ Idi do datoteke - ova opcija vas preusmerava do tacne lokacije sumnjivog objekta (otvara
novi prozor programa Windows Explorer)

e Zanemari pretnju - savetujemo vam da NE koristite ow opciju ako za to nemate dobar
razlog!

Napomena: MozZe se desiti da veli¢ina otkrivenog objekta prelazi ograni¢enje za slobodan prostor u
skladiStu za viruse. Ako se to desi, prikazace se poruka upozorenja koja ¢e vas obavestiti o
problemu kada poku$ate da premestite zaraZzeni objekat u skladiSte za viruse. Medutim, veli¢inu
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skladiSta za viruse moZete da promenite. Ona se definiSe kao procenat stvarne veli¢ine ¢vrstog
diska koji moZete da podesite. Da biste povecali veli¢inu skladiSta za viruse, otvorite dijalog

SkladiSte za viruse u okviru odeljka Napredna podeSavanja programa AV G tako $to Cete izabrati
opciju ,Ogranici veli¢inu skladista za viruse*.

U donjem odeljku dijaloga mozete naéi vezu PrikaZi detalje - kliknite da otvorite iskacuci prozor sa
detaljnim informacijama o teku¢im procesima tokom detekcije infekcije, i identifikacijom procesa.

Pregled detekcija od strane stalnog stita

Celokupan pregled pretnji koje je detektovao Stalni §tit mozete videti u dijalogu Detekcija od strane
stalnog $tita, kojem mozete pristupiti iz sistemskog menija izborom opcije Istorija / Detekcija od
strane stalnog Stita:

oF avG

Ariti-Vi
D -

ka

2012 =x =

Alatke Pomod

Sve bezbednosne funkdie pravino rade | azurirang su.

. Anti-Virus

Pregled Detekcija komponente Stalnog Stita

L. Zarazeno vinsom Ohijekat Rezultat Wreme detekcije | Tip objekta Proces
Skeniraj odmah

Poslednje skeniranje: 2/17/12,
10:18 PM

Identifikovan wirus EL.. ciiUsers\Administratorl...  Zarafeno y 2, 10:19:48 PM  Datoteka ChWind

Opcije skeniranja

AZuriraj odmah

Poslednje afuriranje: 2/17/1Z,
10:14 PM

€ I 3

Ma listije 1 zapis
Moje aplikacije Dodatre radrje: Tzvesi listu u datotely, Isprazni listu

[ Osved listu } [ Ukloni izabrano ] [ Ukloni swe prethje }
PrikaZi obavestenje

Detekcija od strane stalnog stita sadrzi pregled objekata koje je detektovala komponenta Stalni Stit
, ocenila ih kao opasne i izle€ila ili premestila u fasciklu SkladiSte za viruse. Za svaki detektovan
objekat, date su sledece informacije:

¢ Infekcija - opis (a moguce i ime) otkrivenog objekta
e Objekat - lokacija objekta
® Rezultat - radnja obavjena nad detektovanim objektom

* Vreme otkrivanja - datum i vveme otkrivanja objekta
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e Tip objekta - tip detektovanog objekta
® Proces - radnja koja je obavijena da bi potencijalno opasan objekat mogao da se detektuje

U donjem delu dijaloga, ispod liste, pronaci ¢ete informacije o ukupnom broju gore navedenih
detektovanih objekata. Osim toga, moZete izvesti celu listu detektovanih objekata u datoteku (lzvezi
listu u datoteku) i izbrisati sve stawke o detektovanim objektima (Isprazni listu). Dugme OsveZi
listu azurirace listu pretnji koje je pronasao Stalni stit. Dugme Nazad vas wrac¢a u podrazumevani
glawni dijalog AVG (pregled komponenti).

6.2. LinkScanner

LinkScanner vas §titi od rastu¢eg broja "danas owde, sutra nije" pretnji na Internetu. Ove pretnje
mogu biti sakrivene na bilo kom tipu Web lokacije, od viada preko welikih, poznatih robnih marki do
malih firmi, i retko se zadrZzavaju na tim lokacijama duZe od 24 sata. LinkScanner vas $titi
analiziranjem Web stranica iza svih veza na bilo kojoj Web stranici koju gledate i utwdivanjem da su
bezbedne u trenutku koji je najbitniji - kada kliknete na tu vezu.

LinkScanner nije namenjen za zastitu na serverskim platformama!
LinkScanner tehnologija se sastoji od sledec¢ih glawnih funkcija:

o Stit za pretrazivanje sadrzi listu Web lokacija (URL adresa) za koje se zna da su opasne.
Kada pretraZzujete koriste¢i Google, Yahoo! JP, eBay, Twitter, Digg, SlashDot, WebHIledani,
Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask i Seznam, svi rezultati pretrage se
proveravaju u skladu sa ovom listom i prikazuje se ikona sa ocenom (za Yahoo! rezultate
pretrage prikazuju se samo ikone sa ocenom ,,opasna Web lokacija“).

o Stit za pregledanje Interneta skenira sadrzaj Web lokacija koje posecujete, bez obzira na
njihowu adresu. Cak i ako neku Web lokaciju ne otkrije Stit za pregledanje Interneta (npr.
kada se kreira nova zlonamerna Web lokacija ili kada prethodno ¢ista Web lokacija sada
sadrzi neki malver), nju ¢e otkriti i blokirati Stiti za pregledanje Interneta &im poku$ate da je
posetite.

¢ Online Shield funkcioniSe kao zastita u realnom wemenu prilikom pregledanja Interneta. On
skenira sadrzaj pose¢enih Web stranica i moguée datoteke ukljuéene u njih, ¢ak i pre nego
§to se one prikaZu u Web pregledadu ili preuzmu na racunar. Online Shield otkriva viruse i
Spijunski softver koji se nalazi na stranici koju Cete posetiti i zaustauja preuzimanje odmah
kako nijedna pretnja ne bi doSla do radunara.
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6.2.1. Interfejs komponente LinkScanner

Glawni dijalog komponente LinkScanner pruza kratak opis funkcionalnosti komponente i informacije o
njenom trenutnom statusu (Aktivno):

oF 2YG Anti-Virus 2012 =2 [EcR| )

Dataoteka Komponente Istorija Alatke Pomoé

[ AVG @ Zasticeni ste.

. Anti-Virus

Pregled LinkScanner

LinkScanner ﬁ LinkScanner vas 3titi od napada zasnovanih na mredi dok pretrafujete i pregledate Internet,

Skeniraj odmah
Poslednje skeniranje: 2/17112,
10:18 PM

" A @ Aktivho
Opcije skeniranja

[¥]Omogud Search-Shield (potrebno je ponovo pokrenuti pregledac)

AZuriraj odmah Skenival svaki ik koil generiy naloooulari Intermet nretrafivadi,

Poslednje aZuriranje: 2/17(12,
10;14 PM Omoguci Surf-Shield
MoZe da otkrije opasne lokaciie | druge sloZene pretnje na mrei,

Omoguci Online Shield
Stiti vas dok pregledate Internet, Otkriva viruse | malver,

Moje aplikacije wite opciis 73 postavke. ..

PrikaZi obavestenje

U donjem delu dijaloga je dostupna osnowna konfiguracija komponente:

e Omoguéi Stiti za pretraZivanje - (podrazumevano ukljuéeno): opozovite izbor u ovom polju
za potwdu ako imate dobar razlog da iskljucite funkcionalnost Stita za pretrazivanje.

e Omoguéi Stit za pregledanje Interneta - (podrazumevano ukljuc¢eno): aktivna zastita (u
realnom vremenu) od lokacija koje sluze za iskoriS¢avanje kada im se pristupa. Veze do
poznatih zlonamernih Web lokacija i njihov opasan sadrzaj se blokiraju dok im korisnik
pristupa pomoc¢u Web pregledaca (ili neke druge aplikacije koja koristi HTTP).

e Omoguci Online Shield - (podrazumevano uklju¢eno): skeniranje Web stranica koje Cete
posetiti u realnom wemenu u potrazi za mogucim virusima ili $pijunskim softverom. Ako se
oni otkriju, preuzimanje se odmah zaustavja kako nijedna pretnja ne bi dosla do racunara.

6.2.2. Detekcije Stita za pretrazivanje

Kada pretrazujete Internet dok je funkcija Stit za pretraZivanje ukljuCena, svi rezultati pretrage
pomocu najpopularnijih pretrazivaca (Google, Yahoo!, JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg i SlashDot) bi¢e procenjeni kako bi se
prowerilo da li sadrze opasne ili sumnjive linkove. Proverom veza i ozna€avanjem onih opasnih,
LinkScanner vas upozorava pre nego $to kliknete na opasnu ili sumnjivu vezu, kako biste bili sigurni
da Cete posecivati iskljuivo bezbedne lokacije.
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Dok se veza proverava na stranici sa rezultatima pretrage, pored veze ¢e se prikazivati ikona koja

oznaCava da je provera veze u toku. Po zawrSetku procene, pojavice se odgovarajuc¢a informativna
ikona:

e Stranica na koju veza upucuje je bezbedna.

Q,' Stranica na koju link upucuje ne sadrzi pretnje, ali je donekle sumnjiva (nesigurnog
porekla ili motiva, zbog ¢ega se ne preporucuje za kupovinu na mreZi itd.).

ﬂ} Stranica na koju link upucuje je bezbedna, ali sadrzi linkove ka stranicama koje su
definitivno opasne, ili je njen kéd sumnjiv iako trenutno ne predstavja pretnju.

Ej Stranica na koju link upuc¢uje sadrzi aktivne pretnje! Radi vase sopstvene bezbednosti,
nec¢e vam biti dozwoljeno da posetite ow stranicu.

o Stranica na koju link upucuje nije pristupacna, pa se ne moze skenirati.

Ako postavite pokaziva¢ iznad pojedinacnih ikona ocene, prikazace se viSe informacija o tom linku.
U informacije spadaju dodatne informacije o pretnji (ako ih ima):

/& gaogle.com - Hledat Googlem - Windaws Internet Explarer |- |5
@O - | & http:/fnmnis.google.czfsearch?q=google.comficad=h - | *"f| X | |AL-"GSE|:WESEGn:h Ee v|
.M ~ I QPretraEi | @Bezbednost nalokacii [ | ureme i Facebook | ”
v o [8 google.corn - Hledat Googlem Mo v = v b Page v {Ck Tools ?

Vyhledavani E y y il O Piihlasitse = 3§ i

m

di bychom vas

ormovali, e jsme zménili
e zdsady ochrany
obnich ddajd a smlumi

GO Ug].e google.cor ¥ ave 43

PfibliEny podet Bezbedna: Ova stranica ne sadrzi aktivne pretnje.

Objasnjenje:

k) =z hoZete bezbedno posetiti ovu stranicu. drninky. Nepfehlédnéte

1§ vze Google § ol Tepre

- 3 h th Ocene je obezbedio program WG, WVasnici Web [okaci ja, ako o ddleZité ZIMeny.

Obrazky PANEN & W imate pitania, obratite s= kompaniji V5. 151 informace | Zaviit
many special

B videa . google.

W liknite owde

= Zpravy Domii »4 _
Makupy Gmail 54 ~ Webmaster Tools o
| vice Google Maps 8 Images #¢€
Prohledat weh Domil #¢
Stranky pouze fesky iGoogle - WWebaova historie. €edtina. Rozifené vyhledavanilazykove nastroje -

wewe. google. com/fintlics/
Bez casového

omezeni Google \,(
Za posledni hodinu Wyhleddvani stranek a obrazk(, prohledéva soubory formétd POF, PS, DOC, ¥LS, PPT a
Paoslednich 24 hodin RTF. _ o
a I ] ¢
javascriptvoidil) € Internet | Protected Mode: Off 100w -
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6.2.3. Detekcije stita za pregledanje Interneta

Ovaj snazan vid zastite blokirace sve zlonamerne sadrzaje na stranici koju pokuSate da otvorite i
spreci¢e njegowvo preuzimanje na racunar. Ako je ova funkcija omogucena, a vi kliknete na link ili
unesete URL adresu opasne lokacije, njeno otvaranje bice automatski blokirano kako biste bili
zasti¢eni od slu€ajne zaraze. Vazno je imati u vidu da je dowoljno da posetite opasnu Web lokaciju
da bi doSlo do zaraze radunara. Zato LinkScanner ne¢e dozwliti pregledacu da prikaze opasnu Web
stranicu sa ,exploit* programima i drugim opasnim pretnjama kada pokuSate da joj pristupite.

Ako naidete na zlonamernu Web lokaciju, LinkScanner ¢e prikazati ekran upozorenja u Web
pregledadu nalik slede¢em:

@ wnetluxorg - Hledat Googlern - Windows Internet Explorer EI
@O - | & httpeffuaiv.google.czfsearchiq=venetiux.org&cad=h - | ‘f| X | |AVGSecurESean:h Fe v|
.M - I QPretraEi | @Bezbednost na lokaciji @ - | 0 Mreme Facebook | ”

Mo v = vgpagev@Toolsv»

v o [ & wanetluxorg - Hledat Googlem

Piihlasitse ¥ i

¥ ava Px]

Opasna: Ova stranica sadrzi aktivne pretnje.

Radi bychom vas
infarmovali, Ze jsme zménili
nafe zasady ochrany
osabnich ddajd a smluni

m

Go ugle

Kategorija rizika: Senver - trojanski konj

.'l VEa Ime rizika: we.netlux.org podminky. NepFehIédnéte
. i Ocene je obezbedio program AVG. Wasnici Web lokaci ja, ako tyto dlileZité zmény.
Chrazhy imate pitanja, obratite se kompaniji AVG. Daldi infarmace | Zaviit
i videa

= zpravy

MNakupy Library X1 “iruses for the ‘Exotic’ Platforms x|

¥ | vice Constructars E:i Tutorials
Prohledat web Collection m

Stranky pouze fesky VX Heavens site is dedicted to providing information about computer viruses (virii
wit. netlu. orgf php
ice nastrojd )
50 Metlux Wy Similar Sites | Websites Like Vx.netlux.org ... »¢
21 Dec 2011 ... On 2011-12-21, we found 50 popular virus, security and hacking sites like
vx.netlux. org(¥elcome to Vi Heavens! (v heavens)). o

N 1 ; | ¢

javascriptivoidil) € Internet | Protected Mode: Off F100% -

Ulazak na ovakvu Web lokaciju je veoma riziéan i ne preporucuje se!

6.2.4. Online Shield detekcije

Online Shield skenira sadrzaj Web stranica koje posecujete i potencijalne datoteke koje se na
njima nalaze pre nego sto se prikazu u vasem Web pregledacu ili preuzmu na vas raCunar. Ako se
detektuje pretnja, o tome ¢ete odmah biti obavesteni sledec¢im dijalogom:
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% Upozorenje kompanente 84/G Online Shielda

@ Pretnja je blokiran!

Ime datoteke: ey, 2icar, org/download, eicar.com
Pretnja - ime: Identifikovan virus EICAR_Test [Vite inforrmacial

Prikagi detalie [ Zatyori ]

U okviru ovog dijaloga upozorenja naci ¢ete podatke o datoteci koja je detektovana i obeleZzena kao
zarazena (Naziv datoteke), naziv prepoznate infekcije (Naziv pretnje), i vezu ka Enciklopediji virusa
gde mozete naci detaljne informacije o detektovanoj infekciji(ukoliko je poznata). Ovaj dijalog sadrzi
slede¢u dugmad:

e Prikazi detalje - kliknite na Prikazi detalje dugme da otvorite novi iskauéi prozor gde
mozete naéi informacije o procesima koji su se odvijali kada je infekcija detektovana, i
identifikacije procesa.

e Zatvori - kliknite na dugme da zatvorite dijalog upozorenja.
Sumnjiva Web stranica nece biti otvorena, a otkrivena pretnja bi¢e evidentirana na listi Detekcije

komponente Online Shield - ovom pregledu otkrivenih pretnji mozete da pristupite putem
sistemskog menija Istorija / Detekcije komponente Online Shield.

oF AVG Anti-Virus 2012 = [Eom ==

Komponente Istorja Pomoé

AVG

. Anti-Virus

Pregled Pronadene stavke Online Shielda

Skenirai odmah Zarafeno virsonm Ohbjekat Rezultat Wremne detekcijs - | Tip objekta Proces
enira) odmal T ———— . Y Ohigkat & blakiran 012, 10 W Datateka ~Pro
Poslednie skeriranie: 2117712, -1 Identificovan wirus EL . ar.org/dowrlo... Ohjekat je blokiran 2, 10: PM  Datoteka C:\Prog
102l PM

Opcije skeniranja

AZuriraj odmah
Poslednje aZuriranje: 2/17(12,
10:26 PM

€| 1 2

Ma listije 1 zapis
Moje aplikacije Dodatne radrje: Tzvesi listu u datoteku, Isprazni listu

PrikaZi obavestenje

Za svaki detektovan objekat, date su sledece informacije:

¢ Infekcija- opis (a moguce i ime) otkrivenog objekta
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Objekat - izvor objekta (Web stranica)

Rezultat - radnja obavjena nad detektovanim objektom

Vreme otkrivanja - datum i weme otkrivanja i blokiranja pretnje

Tip objekta - tip detektovanog objekta
® Proces - radnja koja je obavijena da bi potencijalno opasan objekat mogao da se detektuje

U donjem delu dijaloga, ispod liste, pronaci ¢ete informacije o ukupnom broju gore navedenih
detektovanih objekata. Osim toga, moZete izvesti celu listu detektovanih objekata u datoteku (lzvezi
listu u datoteku) i izbrisati sve stawke o detektovanim objektima (Isprazni listu).

Kontrolna dugmad
e Osvezi listu - azurirajte listu pronadenih stawki koje je otkrio Online Shield

® Nazad - vraca vas nazad u podrazumevani glawni dijalog AVG (pregled komponenti)

6.3. Zastita e-poste

E-posta predstavja jedan od naj¢eSc¢ih izvora virusa i trojanskih konja. Phishing i bezwedna poSta
Cine e-postu jo§ vecim izvorom rizika. Besplatni nalozi za e-postu ¢eS¢e dobijaju takve zlonamerne
e-poruke (posto najceSce ne primenjuju tehnologiju za zastitu od neZeljene poSte), a kucéni korisnici
u velikoj meri koriste takve naloge. IzloZzenost kuénih korisnika napadima preko e-poste dodatno
povecava pregledanje nepoznatih Web lokacija i uno$enje liénih podataka u obrasce na mrezi (kao
Sto je e-adresa). Preduzecéa obi¢no koriste korporativne naloge za e-postu i primenjuju filtere za
odbranu od bezwedne poSte kako bi se smanjio rizik.

Komponenta Zastita e-poste odgovorna je za skeniranje svake poslate ili primljene e-poruke; svaki
put kada se u e-poruci otkrije virus, on se odmah uklanja u skladiSte za viruse. Ova komponenta
takode moze da filtrira odredene tipove priloga iz e-poruka i da dodaje sertifikacioni tekst u poruke
koje nisu zarazene. Zastita e-poste se sastoji od dve glamne funkcije:

e Skener e-poste

e Odbrana od bezwedne poste

6.3.1. Skener e-poste

Personalni skener e-poste automatski skenira dolazne/odlazne poruke. Mozete ga koristiti kod
klijenata za e-poStu koji nemaju sopstveni dodatak za AVG, (ali moZe takode da se koristi i za
skeniranje poruka e-poSte kod klijenata za e-poStu koje AVG podrzava pomocu odredenih
dodataka, npr. Microsoft Outlook, The Bat i Mozilla Thunderbird). Prvenstveno je namenjen
koris¢enju sa aplikacijama e-poSte kao Sto su Outlook Express, Incredimail, itd.

Tokom instalacije programa kreiraju se automatski serveri za kontrolu e-poste: jedan za proveravanje
dolazne, a drugi za proveravanje odlazne e-poSte. Upotrebom ova dva servera e-posSta se automatski
proverava na portovima 110 i 25 (standardni portovi za slanje/primanje e-poSte).
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Skener e-poste funkcioniSe kao interfejs izmedu klijenta e-poste i servera e-poste na Internetu.

¢ Dolazna posta: kada primate e-poruke sa servera, komponenta Skener e-poste ih testira
na viruse, uklanja zarazene priloge i dodaje certifikate. Nakon detekcije, virusi se odmah
smestaju u SkladiSte za viruse. Poruka se zatim prosleduje do klijenta e-poste.

e Odlazna posta: poruka se Salje od klijenta e-poSte do skenera e-poste; on proverava da li
se u poruci i njenim prilozima nalaze virusi, a zatim je $alje na SMTP server (skeniranje
odlazne poSte je podrazumevano onemoguéeno i moZe se ruéno podesiti).

Skener e-poste nije predviden za serverske platforme!
6.3.2. Odbrana od bezvredne poste

Kako Odbrana od bezvredne poste funkcionise?

Komponenta ,,odbrana od bezvredne poste“ proverava sve dolazne e-poruke i oznacava nezeljene
e-poruke kao bezwedne. Komponenta odbrana od bezvredne poste moze da izmeni predmet e-
poruke (koji je identifikovan kao bezvredan) dodavanjem posebne tekstualne niske. Zatim mozete
lako filtrirati e-poruke u svom klijentu e-poSte. Komponenta ,,odbrana od bezvredne poste* Koristi
nekoliko metoda za analizu kako bi obradila svaku e-poruku i nudi maksimalnu zastitu od nezeljenih
e-poruka. Komponenta ,,odbrana od bezvredne poste“ za otkrivanje nezeljene poSte koristi bazu
podataka koja se redowno azurira. Takode mozete da koristite RBL servere (javnu bazu podataka e-
adresa ,poznatih posiljalaca“ bezvredne poSte) i da ru¢no dodate e-adrese na Belu listu (nikad ne
oznacavaj kao nezeljeno) i crnu listu (uvek oznaci kao neZeljeno).

Sta je to bezvredna posta?

Bezwedna posta se odnosi na nezeljenu e-postu, uglavnom reklame proizvoda ili usluga koje se
masowno Salju na ogroman broj e-adresa istowemeno, puneci poStanske sanduci¢e primalaca.
Bezwedna se ne odnosi na legitimnu nezeljenu e-postu za koju su primaoci dali svoje odobrenje.
Bezwedna posta nije samo dosadna, ve¢ esto moze predstavjati izvor prevara, virusa ili uwedljivih
sadrzaja.
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6.3.3. Interfejs zastite e-poste
oF 2YG Anti-Virus 2012 =2 [EcR| )

Dataoteka Komponente Istorija Alatke Pomoé

avilno radh

[ AVG @ Zasticeni ste.

. Anti-Virus

Zagtita e-poste Zastita e-po3te proverava dolazne e-poruke U potrazi za neZelienim masovhim e-porukama (bezvrednom poZtom) i blokira viruse,
@ phishing napade i druge pretrje.

Skeniraj odmah

Poslednje skeniranje: 2/17112,

10:20 PM

@ Aktivno

Opcije skeniranja

+ Anti-Rootkit skeniranje Poaledaijte zveftai na mrefi o tome kako vas j8 AVG astitio
v Skeniraj dolazne poruke

(RSN Al Provera\f]a ] do\az:e e-poruke

Poslednje auriranje: 2/17/12, 2 '

114 PM [7] Skeniraj odlazne poruke
Prowerava sve odlazne e-poruke,

Prika¥i prozor sa ohavestenjemn za vreme skeniranja e-poste

Potrebna je nadogradnja proizvoda

Moje aplikacije Wise opcii 23 postavke. ..

PrikaZi obavestenje

U dijalogu Zastita e-poste mozete pronaci kratak tekst koji opisuje funkcionalnost komponente, kao
i informacije o njenom trenutnom statusu (Aktivno). Koristite vezu PrikaZi izvestaj na mreZi o tome
kako vas je AVG zastitio da biste pregledali detaljnu statistiku AVG Antivirus 2012 aktivnosti i
detekcija na namenjenoj stranici na AVG Web lokaciji (http://www.avg.com/).

Osnovna podesavanja zastite e-poste

U dijalogu Zastita e-poste mozete dodatno urediti neke osnowne funkcije funkcionalnosti
komponente:

e Skeniraj dolazne poruke (podrazumevano uklju¢eno) - oznacite ovo polje da biste naweli
da se sve e-poruke koje stizu na va$ nalog skeniraju kako bi se proverilo da li sadrze viruse.

e Skeniraj odlazne poruke (podrazumevano isklju¢eno) - oznacite ovo polje da biste
potwdili da sve e-poruke poslate sa vaSeg naloga treba da se skeniraju kako bi se prowerilo
da li sadrZe viruse.

e Prikazi prozor obavestenja u toku skeniranja e-poste (podrazumevano uklju¢eno) -
oznacite ow stavku da potwdite da Zelite da budete obavestavani putem dijaloga za
obaweStavanje koji se prikazuje iznad AVG ikone u sistemskoj paleti tokom skeniranja e-
poste.

Prodavac softvera je podesio sve AVG komponente, tako da se postignu optimalnu
performansu. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to.
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Podesavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno da promenite
konfiguraciju programa AVG, u sistemskom meniju izaberite stavku Alatke / Napredna
podesavanja, a zatim uredite AVG konfiguraciju u novootvorenom dijalogu AVG napredna
podesavanja.

Stavka Omoguci odbranu od bezvredne poste aktivira filtriranje nezZeljenih poruka u dolaznoj e-
posti. Medutim, usluga Odbrana od bezwedne poste nije dostupna u programu AVG Antivirus 2012
i moze joj se pristupiti samo u novijim AVG izdanjima. Posetite AVG Web lokaciju (http://www.
avg.com/) za informacije o AVG nadogradnji.

Kontrolna dugmad
U dijalogu Zastita e-poste dostupna su sledec¢a kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene koje ste
napravili u ovom dijalogu

e Otkazi - kliknite na ovo dugme da biste se wratili u podrazumevani glawni dijalog AVG (
pregled komponenti)

6.3.4. Detekcija od strane skenera e-poste
oF 2G Anti-virus 2012 =]

D ka Komponente Istorija Alatke Pomoé

AVG

. Anti-Virus

Sve bezbednosne funkcije pravino rade i aZurirane su,

Pregled Detekcija od strane Zastita e-poste
yeniral odmah Zarazeno vinsom Ohjekat Rezultat Wreme detekcije ~ | Tip objekta
LTI | GC T [l [dentifikovan wirus EL.. eicar_com.zip Prernestena u Skladist. . 012, 10:18:16 PM  Datoteka

Poslednje skeniranje: 2{17/12,
10:20 p|]v1 PRREIE @ Identifikovan virus EL.. eicar_com.zip Premestenn u Skladist. .

2{17/2012, 10:18:15 PM  Datoteka
Opcije skeniranja

+ Anti-Rootkit skeniranje

AZuriraj odmah
Poslednje aZuriranje: 2/17(12,
10:14 PM

Ma listi su 2 zapiss
Moje aplikacije Dodatre radrje: Tzvesi listu u datoteky, Isprazni listu

PrikaZi obavestenje

U dijalogu Detekcija e-poste skenerom (kojem moZete pristupiti putem opcije iz sistemskog
menija Istorija / Detek cija e-poste skenerom), moci ¢ete da vidite listu svih nalaza koje je otkrila
komponenta Zastita e-poste. Za svaki detektovan objekat, date su sledeée informacije:
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Infekcija - opis (a moguce i ime) otkrivenog objekta

Objekat - lokacija objekta

Rezultat - radnja obavjena nad detektovanim objektom

Vreme otkrivanja - datum i weme otkrivanja sumnjivog objekta
e Tip objekta - tip detektovanog objekta

U donjem delu dijaloga, ispod liste, pronaci ¢ete informacije o ukupnom broju gore navedenih
detektovanih objekata. Osim toga, moZete izvesti celu listu detektovanih objekata u datoteku (lzvezi
listu u datoteku) i izbrisati sve stawke o detektovanim objektima (Isprazni listu).

Kontrolna dugmad
U interfejsu za detekciju od strane skenera e-poste dostupna su sledec¢a kontrolna dugmad:
e Osvezij listu - azurira listu otkrivenih pretniji.

* Nazad - prebacuje vas nazad na prethodno prikazani dijalog.

6.4. Anti-Rootkit

Anti-Rootkit je specijalizovana alatka koja detektuje i efikasno uklanja opasne rootkit programe, {j.
programe i tehnologije €iji je cilj da kamufliraju zlonamerni softver na vaSem ra¢unaru. Anti-Rootkit
moze da otkrije rootkit programe na osnow unapred definisanog skupa pravila. Imajte u vidu da se
otkrivaju svi rootkit programi (ne samo oni koji su zaraZeni). Ukoliko Anti-Rootkit pronade rootkit
program, to ne mora da znaci da je taj rootkit program zaraZen. Ponekad se rootkit programi koriste
kao upravjacki programi ili su deo bezopasnih aplikacija.

Sta je to rootkit?

Rootkit je program osmisljen da preuzme potpunu kontrolu nad raCunarskim sistemom bez dozwole
Masnika sistema i administratora kojima je dozwoljen pristup. Pristup hardveru nije potreban jer je cilj
rootkit programa da preuzme kontrolu nad operativnim sistemom kaji je instaliran na hardveru.
Rootkit programi naj¢escée prikrivaju svoje prisustvo na sistemu pomocéu subverzije ili izbegavanja
standardnih mehanizama za zastitu operativnog sistema. Ti programi naj¢e$c¢e spadaju u red
trojanskih konja, pa su u stanju da prevare korisnike kako bi poverovali da ih mogu bezbedno
pokrenuti na sistemu. Tehnike kojima se to postize obuhvataju prikrivanje aktivnih procesa kako ih
ne bi videli programi za nadgledanije ili sakrivanje datoteka ili sistemskih podataka od operativnog
sistema.
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6.4.1. Interfejs komponente Anti-Rootkit

o AVG Anti-Virus 2012 [E=n EoR(t<=)
Dataoteka Komponente Istorija Alatke Pomoé
w Zasticeni ste
AVG @ avino rad
. AntiVirus
Pregled Komponenta Anti-Rootkit
Anti-Rootkit Komponenta Anti-Rootkit traZl opasne rootkit programe koji su skriveni u aplikacijama, upravijackinn programima i dil bibliotekama,
MR AMEEL] T Rootkit je ochiéno skup zlonamernog softvera koji napadadu omoguéava da stekne administratorski pristup ragunary, pa éak i celoj rmredi.
Skeniraj odmah
Poslednje skeniranje: 2/17112,
10:18 PM
" A @ Aktivno
Opcije skeniranja
. Posledrja pretraga rootkit programa: Jog nije skenirano
AZuriraj odmah
Paslednje auriranje: 2/17/12, Pod normalkim oklonostina ne morate da pokredete ovo skeniranie ruéno, bududi da se | rootkitovi otkrivaju tokom skeniranja celog sisterna,
10:14 PM
[#] Skeriraj aplicacie (7 Brza rootkit pretraga
[¥] Skeniraj upravliacke programe (@ Puna rootkit pretraga
Moje aplikacije Wite onclia 73 postavke. ..
Tradi rootkit programe: W Satiwai promens
PrikaZi obavestenje c 10

Dijalog Anti-Rootkit obezbeduje kratak opis funkcionalnosti komponente, informiSe o trenutnom
statusu komponente (Aktivno) i pruza informacije o poslednjem pokretanju Anti-Rootkit testa
(poslednja rootkit pretraga; rootkit test je podrazumevani proces koji se pokrec¢e u okviru skeniranja
celog racunara). Dijalog Anti-Rootkit dalje pruza vezu ka opcijama Alati/Napredna podeSavanja.
Koristite vezu da se preusmerite ka okruzenju za napredno konfigurisanje Anti-Rootkit komponente.

Prodavac softvera je podesio sve AVG komponente, tako da se postignr optimalna
performansa. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to.
Podesavanja bi trebalo da menjaju samo iskusni korisnici.

Osnovna Anti-Rootkit podesavanja

U donjem delu dijaloga mozZete podesiti neke osnowne funkcije skeniranja rootkit prisutnosti. Prvo
potwdite izbor u odgovaraju¢im poljima za potwdu da biste odredili objekte koje bi trebalo skenirati:

e Skeniraj aplikacije
e Skeniraj upraviljacke programe
Zatim mozete izabrati rezim rootkit skeniranja:

® Brzo rootkit skeniranje - skenira sve aktivne procese, uCitane upravjacke programe i
sistemsku fasciklu (obi¢no c:\Windows).
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* Potpuno rootkit skeniranje - skenira sve aktivne procese, u€itane upravjacke programe,
sistemsku fasciklu (obi¢no c:\Windows), kao i sve lokalne diskove (ukljucujuci fle$ disk, ali
izuzimajuéi disk etnu/CD jedinicu).

Kontrolna dugmad

e TraZi rootkit programe - posto rootkit skeniranje nije podrazumevani deo Skeniranja celog
racunara, pomoc¢u ovog dugmeta ga mozete direktno pokrenuti iz Anti-Rootkit interfejsa.

e Sacuvaj promene - pritisnite ovo dugme da biste sacuvali sve izmene unete u ovom
interfejsu i watili se u podrazumevani AVG korisni¢ki interfejs (pregled komponenti).

e Otkazi - pritisnite ovo dugme da biste se watili u podrazumevani glawi dijalog AVG (pregled
komponeni) bez uvanja unetih izmena.

6.5. PC Analyzer

Komponenta PC Analyzer moze da skenira va$ raCunar trazeci sistemske probleme i da vam pruzi
jasan pregled onoga $to moze da otezava opsSte performanse vaseg racunara. U korisnickom
interfejsu komponente mozete videti tabelu podeljenu u Eetiri reda koji se odnose na odgovarajuce
kategorije: greSke u registratoru, nepozeljne datoteke, fragmentacija i oSte¢ene precice:

oF £YG Anti-Virus 2012 = [EeE 5

ka Komponente Istorija ! Pomod

wilno rade i aZurd

. Anti-Virus

Pregled Komponenta PC Analyzer
PC Anal PC Analyzer ce skenirati vas raunar i prijaviti grezke koje utitu na performanse radunara. Preuzmite novu verziju programa &YG PC
TR U T Tureun | imacete prilku da jedanput otklonite areske besplatno i kupite na 12 meseci neogranicenog koriséenja, Analziral odrmak

Skeniraj odmah
Poslednje skeniranje: 2/17112,
10:15 PM

O Komponenta PC Analyzer je spremna da analizira vas rafunar
Opcije skeniranja
Kategorija Greske Dzbiljnost
AZuriraj odmah

Poslednje auriranje: 2/17/12,
10:14 PM

Gretke u registratoru
Gregke utidu na stabilnost sistema

NeZeljene datoteke
Ove datoteke zauzimaju prostor na disku

Fragmentacija
Smanjuje brzinu pristupanja disku

Raskinute pretice
Smanjuje brzinu pregledada Interneta

P8R

Moje aplikacije

PrikaZi obavestenje

e Greske u registratoru prikazuje broj greSaka u Windows registratoru. Posto je za
popravjanje registratora potrebno napredno znanje o raCunarima, ne preporu¢ujemo da ih
sami popravjate.
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¢ Nepozeljne datoteke prikazuju broj datoteka koje vam verovatno nisu potrebne. Obi¢no su
to razne wste priwvemenih datoteka, kao i datoteke u korpi za otpatke.

* Fragmentacija izraCunava koji je procenat ¢wstog diska fragmentiran, tj. koji usled
dugotrajne upotrebe sadrzi rasute datoteke na razli€itim delovima fiziCkog diska. Mozete
koristiti neke alate za defragmentaciju kako biste ovo popravili.

e Ostecene precice prikazuju prec€ice koje viSe ne rade, vode do nepostojecih lokacija, itd.

Da zapo€nete analiziranje vaSeg sistema, kliknite na dugme Analiziraj sada. MocCi ¢ete da pratite
tok analize i njene rezultate direktno u tabeli:

oF AVG Anti-Virus 2012 = [Eom =)

Datoteka komponente Istorija A Pomoé

[ AVG Zasticeni ste.

> furkdje praving rade i azu
. Anti-Virus =R

Pregled Komponenta PC Analyzer

PC Anal PC Analyzer ce skenirati vad racunar i prijaviti greske koje utifu na performanse rafunara. Preuzmite novu verziju programa AYG PC
[T REE=T U T Tuneun | imacete prilku da jedanput otklanite greske besplatno i kupite na 12 meseri neogranicenog korigéenja, Analzial odmah

Skeniraj odmah
Poslednije skeniranje: 2/17112,
10:18 PM

@ Komponenta PC Analyzer je zavrSila analizu
Opcije skeniranja

. .. Kategorija Greske Ozbiljinost
AZuriraj odmah

Poslednje a2uriranje: 2/17/12, Gretke u registratoru Pronadeno je 139 gretaka T £
10:14 PM . Gretke utifu na stabilnost sistema Detalii...
NeZeljene datoteke Pronadeno je 233 gresaka T a
| Ove datoteke zauzimaju prostor na disku Detalji,..
Fragmentacija 10% fragmentiran i £
L Smanjuje brzinu pristupanja disku Detalji... —]
@ Raskinute pretice Pronadeno je 14 grefaka T £
| Smanjuje brzinu pregledaa Interneta Detalii... -—]
Moje aplikacije
[ Popravi odmah ] [ Otkadi
PrikaZi obavestenje

Pregled rezultata pruza broj detektovanih sistemskih problema (Greske) podeljene prema
odgovarajuc¢im testiranim kategorijama. Rezultati analize ¢e takode biti prikazani graficki na jednoj
osi u koloni Ozbiljnost.

Kontrolna dugmad

® Analiziraj sada (prikazano pre nego Sto analiza poc¢ne) - pritisnite ovo dugme da pokrenete
momentalnu analizu vaseg racunara

® Popravi odmah (prikazuje se kada se analiza zavr$i) - kliknite na ovo dugme da biste otisli
na AVG Web lokaciju (http://www.avg.com/) na stranicu koja pruza detaljne i aktuelne
informacije u vezi sa komponentom PC Analyzer

e Otkazi - kliknite na ovo dugme da biste zaustavili pokrenutu analizu ili da biste se wratili u
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podrazumevani glavni dijalog AVG (pregled komponenti) kada se analiza dowsi

6.6. Identity Protection

Identity Protection je komponenta odbrane od malvera koja vas $titi od razli¢itih wsta malvera (
Spijunskog softvera, botova, krade identiteta, ...) upotrebom tehnologija za analizu ponasanja i
pruza zastitu od nepoznatih i novih virusa. Namena zastite identiteta jeste da spreci kradljivce
identiteta da ukradu va$e lozinke, podatke o bankownom ra¢unu, brojeve kreditnih kartica i zastita
wvrednih digitalnih podataka od svih wsta zlonamernog softvera (malvera) usmerenog na va$ racunar.
On obezbeduje da svi programi pokrenuti na rac¢unaru ili na deljenoj mrezi ispravno funkcionisu.
Identity Protection konstantno uoCava i blokira sumnjivo pona$anje i §titi va$ raCunar od svih wsta
novog malvera.

Identity Protection pruza racunaru zastitu u realnom vremenu od novih i nepoznatih pretnji. Ona
nadgleda sve (uklju¢ujuci skrivene) procese i preko 285 razli¢itih obrazaca ponasanja i moze da
utwdi ako se neSto zlonamerno desilo u sistemu. Zato je u stanju da otkrije €ak i one pretnje koje
jo$ nisu opisane u bazi podataka o virusima. Kada na raCunar dospe nepoznat kéd, on se posmatra
i prati kako bi se proverilo da li pokazuje znake zlonamernog pona3anja. Ako se otkrije da je
datoteka zlonamerna, Identity Protection e premestiti kod u SkladiSte za viruse i opozvati sve
promene koje su izw$ene u sistemu (ubacivanja koda, promene registratora, otvaranje portova itd.).
Nije potrebno da pokreéete skeniranje da biste bili zasti¢eni. Ova tehnologija je veoma proaktivna,
retko se aZurira i uvek je na oprezu.

Identity Protection predstavija dodatnu zastitu Antivirusnom programu. Preporucuje se da
imate instalirane obe komponente da biste imali potpunu zastitu za racunar!

6.6.1. Interfejs zastite identiteta

oF AVG Anti-Virus 2012 = [Eom ==

nonente 1 Alatke Pomoi

[ AVG Zasticeni ste.

Sve berbednosne funkcje pravino rade i afurirane su.

. Anti-Virus

Pregled Komponenta Identity Protection

] Identity Protection neprekidno Etiti vaiu digitalnu imovinu od novih | nepoznatih pretrji. Identity Protection radi zajedno sa AVG
zattitomn, zasnovaniomn na potpisima, tako $to prati ponatanje programa na rafunaru i autormatski blokira svaku aktivaost koja mo#e
dovesti do krade identiteta, i nije potrebno da se aéurira,

Identity Protection

Skeniraj odmah

Poslednie skeniranje: 2/17112,
10:20 PM

@ Aktivno
Opcije skeniranja
Stavke koje predstavijaiu pretnju su uklonjene: 0
Procesi kojl se prate: 54
Ponazanja koja se prate: 506

" Anti-Rootkit skeniranje

AZuriraj odmah

Poslednje aduriranje: 2/17112,
10:14 PM

[¥] &ktiviraj Identity Protection
@ Uvek pitaj
() Automatski stavi u karantin detektovane pretrje
1 Automatski stavi u karantin poenate pretnje

Moje aplikacije Wiie opciia za postavke...

PrikaZi obavestenje
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Dijalog Identity Protection pruza kratak opis osnowne funkcionalnosti komponente, njen status
(Aktivno) i neke statistiCke podatke:

e Uklonjene pretnje - pruza broj aplikacija koje su otkrivene kao malver i uklonjene

e Praceni procesi - broj trenutno pokrenutih aplikacija koje nadgleda komponenta za zastitu
identiteta

¢ Ponasanja koja se prate - broj odredenih radnji koje su aktivne unutar prac¢enih aplikacija

Osnovna podesavanja zastite identiteta

U donjem delu dijaloga mozete urediti neke osnowne funkcije funkcionalnosti komponente:

e Aktiviraj zastitu identiteta - (podrazumevano uklju¢eno): oznacite radi aktivacije
komponente za za$titu identiteta i otvaranja dodatnih opcija za uredivanje.

U nekim slu¢ajevima, komponenta Identity Protection moze prijaviti da su neke validne
datoteke sumnjive ili opasne. Buduéi da komponenta Identity Protection otkriva pretnje na
osnhow njihovog ponasanja, to se obicno deSava kada neki program pokusa da nadgleda
kljuCne procese, instalira druge programe ili kada se na raCunar instalira novi upravjacki
program. Zbog toga izaberite jednu od sledecih opcija kojima se odreduje ponasanje
komponente Identity Protection u slu¢aju otkrivanja sumnjive radnje:

o Uvek pitaj - ako se aplikacija detektuje kao malver, od vas Ce se traziti da li Zelite
da je blokirate (ova opcija je podrazumevano uklju¢ena i preporuéujemo vam da je ne
menjate osim ako nemate dobar razlog za to)

o Automatski stavi u karantin otkrivene pretnje - sve aplikacije koje su otkrivene
kao malver bi¢e automatski blokirane

o Automatski stavi u karantin poznate pretnje - bi¢e blokirane samo one aplikacije
za koje je sa sigurno$¢u utwdeno da su malver

e Napredna podesavanja... - kliknite na vezu da biste bili preusmereni na odgovarajuéi
dijalog u okviru Napredna podeS$avanja programa AVG Antivirus 2012 . Odatle mozete
detaljno urediti konfiguraciju komponente. Medutim, imajte u vidu da je podrazumevana
konfiguracija svih komponenti podeSena tako da AVG Antivirus 2012 obezbeduje
optimalne performanse i maksimalnu bezbednost. Preporucuje se da zadrzite
podrazumevanu konfiguraciju, osim ako nemate opravdan razlog da to ne uradite!

Kontrolna dugmad

U interfejsu komponente Identity Protection dostupna su slede¢a kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene koje ste
napravili u ovom dijalogu
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e Otkazi - kliknite na ovo dugme da biste se wratili u podrazumevani glawni dijalog AVG (
pregled komponenti)

6.7. Daljinska administracija

Komponenta Daljinska administracija prikazuje se u korisnickom interfejsu programa AVG
Antivirus 2012 samo ako ste instalirali Business Edition proizvoda (informacije o licenci koris§¢enoj
za instalaciju potrazite na kartici Verzija u dijalogu Informacije koji se moze otvoriti putem stavke
Podrska u sistemskom meniju). Za detaljan opis opcija komponente i funkcija u okviru AVG sistema
za daljinsku administraciju proc¢itajte dokumentaciju koja je posvecena iskljucivo toj temi. Ova
dokumentacija je dostupna za preuzimanje na AVG Web lokaciji (http://www.avg.com/), u odeljku
Centar za podrsku / Preuzimanje / Dokumentacija.
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7. Moje aplikacije

Dijalog Moje aplikacije (koji je pristupacan putem dugmeta ,Moje aplikacije” direktno iz AVG
glavnog dijaloga) obezbeduje pregled AVG samostalnih aplikacija, onih koje su ve¢ instalirane na
racunaru ili opcionalno onih koje su spremne za instalaciju:

oF 2YG Anti-Virus 2012 [E=8EcE)
)0

Dataoteka Komponente Istorija Alatke Pomoé

sne funkcije pravino rade i azu

[ AVG @ eni _ste

. Anti-Virus

Pregled Vase AVG aplikacije: Moi nalog...

Skeniraj odmah
Foslednje skeniranje: Z/17/1Z,
10:21 PM

Opcije skeniranja

AZuriraj odmah

Poslednje auriranje: 2/17/12,
10026 P

Ziskejte aplikace AVG
A AWG Family Safety AWG PG Tuneup
n Chrant'e gvé déti online. Frychlete svilj pogitac!

A5 Mobilation™
Chrafite své mobilni zafizeni

Moje aplikacije

PrikaZi obavestenje |

Ovaj dijalog je podeljen na dva odeljka:

e Vase AVG aplikacije - obezbeduje pregled svih AVG samostalnih aplikacija koje su ve¢
instalirane na racunaru;

* Preuzimanje AVG aplikacija - nudi pregled AVG samostalnih aplikacija koje ¢e vas
mozda zanimati. Ove aplikacije su spremne za instalaciju. Ponuda se dinami¢ki menja na
osnowu vase licence, lokacije i drugih kriterijuma. Detaljne informacije o ovim aplikacijama
potrazite na AVG Web lokaciji (http://www.avg.com/).

Sledi kratak pregled svih dostupnih aplikacija i kratko objasnjenje njihovih funkcionalnosti:

7.1. AVG Family Safety

AVG Family Safety §titi vaSu decu od neprikladnih Web lokacija, medijskih sadrzaja i pretraga na
mrezi i Salje vam izveStaje o njihovoj aktinosti na mrezi. AVG Family Safety koristi tehnologiju
poteza tasterom za nadgledanje aktivnosti deteta u sobama za ¢askanje i na lokacijama za
drustveno umrezavanje. Ako primeti reci, fraze ili jezik za koje je poznato da se koriste za
zlostavijanje dece na mrezi, on ¢e vas odmah obawestiti putem SMS-a ili e-poSte. Aplikacija vam
omogucava da podesite odgovarajuci nivo zastite za svako dete i da zasebno nadgledate svako dete
putem jedinstvenih podataka za prijavjivanje.
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Za detaljne informacije posetite namensku AVG Web stranicu, gde takode mozZete odmah da
preuzmete komponentu. Da biste to uradili, moZete da koristite vezu ,,AVG Family Safety” u
okviru dijaloga Moje aplikacije.

7.2. AVG LiveKive
AVG LiveKive je namenjen za pravijenje rezerwnih kopija ha mreZi na bezbednim sererima. AVG
LiveKive automatski pravi rezervne kopije svih vasih datoteka, fotografija i muzike na jednoj
bezbednoj lokaciji i omoguc¢ava vam da ih podelite sa porodicom i prijateljima i da im pristupite sa
bilo kog uredaja koji ima pristup Internetu, kao $to su iPhone i Android uredaji. AVG LiveKive
funkcije uklju€uju:

e Sigurnosnu meru u slu¢aju kvara racunara i/ili Ewrstog diska

® Pristup podacima sa bilo kog uredaja koji je povezan sa Internetom

¢ Jednostavnu organizaciju

* Podatke mozZete da delite sa svim korisnicima kojima date odobrenje

Za detaljne informacije posetite namensku AVG Web stranicu, gde takode mozZete odmah da
preuzmete komponentu. Da biste to uradili, moZete da koristite vezu ,,AVG LiveKive“ u
okviru dijaloga Moje aplikacije.

7.3. AVG Mobilation

AVG Mobilation §titi va8 mobilni telefon od virusa i malvera i pruza vam moguénost da daljinski
pratite svoj pametni telefon ako se odwojite od njega. AVG Mobilation funkcije uklju€uju:

e Skener datoteka omogucava bezbednosno skeniranje datoteka na razli¢itim lokacijama za
skladistenje;

e Zaustaviljanje zadataka vam omogucava da zaustavite aplikaciju u slu€aju da se uredaj
uspori ili zakogi;

e Zakljuéavanje aplikacija vam omogucava da zaklju€ate i od neispravne upotrebe zastitite
jednu ili viSe aplikacija pomocu lozinke;

e Tuneup prikuplja razli¢ite parametre sistema (merac baterije, upotreba skladista, veli¢ina i
lok acija instalacije aplikacija itd.) u jednom centralizovanom prikazu da biste lakSe

kontrolisali performanse sistema;

® Rezervna kopija aplikacija vam omogucava da napravite rezervnu kopiju aplikacija na SD
kartici i da ih kasnije wratite u prethodno stanje;

® Funkcija Bezvredna poSta i prevare vam omogucava da oznadite SMS poruke kao
bezwednu postu i da prijavite Web lokacije kao prevaru;

® Brisanje licnih podataka daljinski u sluaju krade telefona;

e Bezbedno surfovanje Webom nudi nadgledanje posec¢enih Web stranica u realnom wemenu.
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Za detaljne informacije posetite namensku AVG Web stranicu, gde takode mozZete odmah da
preuzmete komponentu. Da biste to uradili, moZete da koristite vezu AVG Mobilation u
okviru dijaloga Moje aplikacije.

7.4. AVG PC Tuneup

AVG PC Tuneup aplikacija je napredna alatka za detaljnu analizu i ispravjanje sistema pomocu
koje se utwduje na koji se nacin brzina i celokupna performansa raCunara mogu poboljSati. AVG PC
Tuneup funkcije ukljuéuju:

o Cistag diska - uklanja neZeljene datoteke koje usporavaju ragunar.

¢ Defragmentacija diska - defragmentuje disk jedinice i optimizuje postavjanje sistemskih
datoteka.

o Cistad registratora - popravja gre$ke registratora da bi se poveéala stabilnost radunara.

¢ Defragmentacija registratora - saZzima registrator da bi se uklonile praznine koje zauzimaju
memoriju.

e Doktor za disk - pronalazi oStecene sektore, izgubljene klastere i greSke direktorijuma i
ispravija ih.

e Optimizator Interneta - prilagodava univerzalna pode$avanja specifiénoj Internet vezi.
e Brisa€ pracenja - uklanja istoriju upotrebe racunara i Interneta.

® BrisaC diska - BriSe slobodan prostor na diskovima da bi se sprecio oporavak osetljivih
podataka.

¢ Brisa€ datoteka - briSe izabrane datoteke bez moguénosti oporavka na disku ili USB fle$
disku.

e Oporavak datoteka - oporavja slu¢ajno izbrisane datoteke sa diskova, USB fle$ diskova ili
kamera.

* Pronalazenje dupliranih datoteka - pomaZze u pronalazenju i uklanjanju dupliranih datoteka
koje troSe prostor na disku.

¢ Upravja¢ uslugama - onemogucava nepotrebne usluge koje usporavaju racunar.

¢ Upravja¢ pokretanjem - omogucava korisniku da upravja programima koji se automatski
pokrecu pri pokretanju sistema Windows.

¢ Upravja¢ deinstaliranjem - u potpunosti deinstalira softverske programe koji vam viSe nisu
potrebni.
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¢ Upravja¢ podeSavanjima - omoguc¢ava korisniku da podesi stotine skrivenih Windows
podeSavanja.

¢ Upravja¢ zadacima - navodi sve pokrenute procese, usluge i zaklju¢ane datoteke.

e IstrazivaC diska - prikazuje koje datoteke zauzimaju najviSe prostora na raCunaru.

¢ Informacije o sistemu - obezbeduje detaljne informacije o instaliranom hardveru i softveru.
Za detaljne informacije posetite namensku AVG Web stranicu, gde takode mozZete odmah da

preuzmete komponentu. Da biste to uradili, moZete da koristite vezu ,,AVG PC Tuneup“ u
okviru dijaloga Moje aplikacije.
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8. AVG Security Toolbar

AVG Security Toolbar je alatka koja blisko saraduje sa LinkScanner komponentom i obezbeduje
maksimalnu bezbednost tokom pregledanja Interneta. U okviru programa AVG Antivirus 2012 ,
instalacija AVG bezbednosne trake sa alatkama je opcionalna; tokom procesa instalacije od vas
se trazi da odlucite da li treba instalirati komponentu. AVG Security Toolbar je dostupna direktno u
Internet pregledacu. Trenutno podrzani Internet pregledaci su Internet Explorer (verzija 6.0 i novije
verzije) ilili Mozilla Firefox (verzija 3.0 i novije verzije). Nije podrzan nijedan drugi pregleda¢ (ako
koristite neki alterativni Internet pregledac, npr. Avant Browser, moZe doci do neo¢ekivanog
ponasanja).

€ Google - Windows Internet Explorer [F=R|EoR(C>3)]
) - [8 npsimmgoogle cz [ 43 x | [ AVG Secure search 2 -]
‘AVG - I q PretraZi ‘ @) Bezbednost na lokaciii 7l * | L Wreme: Facebook | = L% o7

W e IS Google Iil - v g v |2 Page v (F Toals v ”

AVG Security Toolbar sastoji se od sledeCih stawi:
* AVG logotip sa padaju¢im menijem:

o Koristi AVG bezbednu pretragu - omogucava vam da direktno pretrazujete sa AVG
bezbednosne trake sa alatkama pomocu masine AVG bezbedne pretrage. Sve
rezultate pretrage neprekidno proverava usluga Stit za pretraZivanje i moZete se
osecati potpuno bezbedno na mrezi.

o Trenutni nivo pretnje — otvara Web stranicu laboratorije virusa sa grafickim
prikazom trenutnog nivoa pretnje na Webu.

o AVG laboratorije pretnji - otvara odredenu Web lokaciju AVG laboratorije pretnji
(na adresi http.//www.avgthreatiabs.com) gde mozZete pronaéi informacije o
bezbednosti razli€itih Web lokacija i trenutnom nivou pretnje na mrezi.

o Pomo¢ na traci sa alatkama - otvara pomo¢ na mrezi koja pokriva sve
funkcionalnosti AVG bezbednosne trake sa alatkama.

o Dostavi povratne informacije o proizvodu - otvara Web stranicu sa obrascem koji
mozete popuniti da biste nam saopstili svoje misljenje o AVG bezbednosnoj traci
sa alatkama.

o Osnovni podaci o... - otvara novi prozor sa informacijama o trenutno instaliranoj
verziji AVG bezbednosne trake sa alatkama.

* Polje za pretragu - pretrazite Internet pomoc¢u AVG bezbednosne trake sa alatkama da
biste bili apsolutno sigurni i mirni, jer su prikazani rezultati pretrage u potpunosti bezbedni.
Unesite kljuénu rec ili frazu u polje za pretragu i kliknite na dugme PretraZi (ili pritisnite
taster Enter). Sve rezultate pretrage neprekidno proverava usluga $tita za pretrazivanje (u
okviru komponente Link Scanner).

e Bezbednost lokacije - Ovo dugme otvara novi dijalog koji potwduje informacije na trenutnom nivou
pretnje (Trenutno bezbedno) stranice koju upravo posecéujete. Ovaj kratak pregled moze se razviti i
prikazati sa svim detaljima svih bezbednosnih aktivnosti u vezi sa stranicom u prozoru pregledaca(
Prikazi kompletan izveStaj):
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B AVG ThreatLabs
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e [zbrisi - Dugme ,korpa za otpatke” nudi padajuc¢i meni iz kojeg mozZete izabrati da li Zelite
da izbriSete informacije o pregledanju, preuzimanjima, obrascima na mrezi ili da odjednom
izbriSete celu istoriju pretrazivanja.

¢ Vreme - ovo dugme otvara novi dijalog sa informacijama o trenutnim wemenskim prilikama
u vasem mestu, kao i sa wemenskom prognozom za naredna dva dana. Ove informacije se
redowno azuriraju na svakih 3-6 ¢asova. U dijalogu moZete ru¢no promeniti Zeljeno mesto i
odlugiti da li Zelite da se temperatura prikazuje u stepenima Celzijusa ili Farenhajta.

]
i o @ o
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3QC Sunset: 05:26

o Tonight Friday Saturday
f Y . . IRV
Hi: MfA Hi: 12°C MILIL Y Hii9°C
Lo: 3°C Lo: 4°C Lo: 2°C

e Facebook - ovo dugme vam dozwljava da se direktno povezete sa drustvenom mrezom
Facebook unutar AVG bezbednosne trake sa alatkama.

e Dugmad precice za brzi pristup ovim aplikacijama: Kalkulator, Beleznica, Windows
Explorer.
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9. AVG Do Not Track

AVG Do Not Track vam pomaze da identifikujete Web lokacije koje prikupljaju podatke o vaSim
aktivnostima na mrezi. lkona u pregledacu prikazuje Web lokacije ili oglaSivace koji prikupljaju
podatke o va$oj aktiwnosti i pruza vam moguénost da ih dozwlite ili zabranite.

AVG Do Not Track vam pruza dodatne informacije o smernicama za privatnost svake
odgovarajuce usluge, kao i direktnu vezu za odbijanje usluge ako je to dostupno.

Pored toga, AVG Do Not Track podrzava W3C DNT protokol za automatsko obavestavanje
lokacija da ne zelite da vas prate. Ovo obawe$tenje je podrazumevano omoguéeno, ali u bilo
kom trenutku to mozete da promenite.

AVG Do Not Track se obezbeduje pod ovim odredbama i uslovima.

AVG Do Not Track je podrazumevano omogucen, ali mozZete da ga onemogucite u bilo
kom trenutku. Uputstva mozete pronaci u ¢lanku sa naj¢e$¢im pitanjima Onemogucéavanje
funkcije AVG Do Not Track.

Za \viSe informacija o funkciji AVG Do Not Track posetite naSu Web lokaciju.

AVG Do Not Track funkcionalnost trenutno je podrzana u pregleda¢ima Mozilla Firefox, Chrome i
Internet Explorer. (U programu Internet Explorer ikona funkcije AVG Do Not Track nalazi se na
desngj strani komandne trake. Ukoliko imate problema sa pronalaZzenjem ikone funkcije AVG Do
Not Track u podrazumevanim postavkama pregledaca, uverite se da ste aktivirali komandnu trak u.
Ako i dalje ne vidite ikonu, prevucite komandnu traku nalevo da biste otkrili sve ikone i svu dugmad
dostupne na ovoj traci sa alatkama.)
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9.1. AVG Do Not Track interfejs

Dok ste na mrezi, AVG Do Not Track vas upozorava ¢im otkrije bilo koju wstu prikupljanja
podataka. Videcete sledeci dijalog:

— 1

Programi za pracenje na ovoj stranici

Sta je to pracenje?

2 'Web Analytics (0 blokirano)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 ad Metworks (0 blokirano)

Crowd Science (E ©
2 Social Buttons (0 blokirano)

Facebook Social Plugins (2 ©

Twitter Button (2

Podesavanja BLOKIRAJ SYE

[] ©bavesti me kada se akkivni otkriju programi za
pracenje

._Avﬁ | Do Not Track

Swe otkrivene usluge za prikupljanje podataka navedene su po imenu u pregledu Programi za
pracenje na ovoj stranici. Postoje tri tipa aktinosti prikupljanja podataka koje AVG Do Not Track
prepoznaje:

e Web analiza (podrazumevano je dozvoljena): usluge koje se koriste za poboljSanje
performansi i doziVijaja odgovaraju¢e Web lokacije. U ovoj kategoriji mozete da pronadete
usluge kao $to su Google Analytics, Omniture ili Yahoo Analytics. PreporuCujemo da ne
blokirate usluge Web analize jer Web lokacije mozda nece funkcionisati na zeljeni nacin.

e Dugmad drustvenih mreza (podrazumevano su dozvoljena): elementi dizajnirani za
poboljSanje dozijaja druStvenog umrezavanja. Dugmad drustvenih mreza lokacijama koje
posecujete obezbeduju drustvene mreze. Mogu da prikupljaju podatke o vasoj aktivnosti na
mrezi dok ste prijavjeni. Primeri dugmadi drustvenih mreza obuhvataju: dodatne
komponente drustvene mreze Facebook, Twitter dugme, Google +1.

e Mreze reklama (neke su podrazumevano blokirane): usluge koje prikupljaju ili dele
podatke o vaSoj aktivnosti na mrezi na viSe lokacija, direktno ili indirektno, kako bi vam
ponudile personalizovane reklame za razliku od reklama na osnow sadrzaja. Ovo se
odreduje na osnow smernica za privatnost svake mreze reklama koje su dostupne na
njihovim Web lokacijama. Neke mreze reklama podrazumevano su blokirane.

Napomena: U zavisnosti od usluga koje koristite u pozadini Web lokacije, neki od tri opisana
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odeljka moZda se nece pojaviti u dijalogu ,AVG Do Not Track*”.
Dijalog sadrzi dve hiperveze:

o Sta je to praéenje? — kliknite na ow vezu u gornjem odeljku dijaloga da biste bili
preusmereni ha namensku Web stranicu koja pruZa detaljno objadnjenje o principima
prac¢enja i opis odredenih tipova pracenja.

® Postavke — kliknite na ow vezu u donjem odeljku dijaloga da biste bili preusmereni na
namensku Web stranicu na kojoj mozete da podesite odredenu konfiguraciju raznih AVG
Do Not Track parametara (detaljne informacije potraZite u poglaviju AVG Do Not Track

postavke)

9.2. Informacije o procesima pracenja

Lista otkrivenih usluga za prikupljanje podataka pruza samo ime odredene usluge. Da biste doneli
utemeljenu odluku o tome da li odgovaraju¢u uslugu treba da blokirate ili dozwlite, mozda ¢e biti
potrebno da saznate nesto viSe o tome. Prewcite miSem preko odgovarajuce stavke liste. Pojavijuje
se oblaci¢ sa informacijama koji pruza detaljne podatke o usluzi. Saznacete da li usluga prikuplja
va$e licne podatke ili druge dostupne podatke, da li se podaci dele sa tre¢im licima i dali se
prikupljeni podaci arhiviraju radi budu¢e upotrebe.

U donjem odeljku obladi¢a sa informacijama moZete da vidite hipervezu Smernice za privatnost
koja vas preusmerava na Web lokaciju namenjenu za smernice za privatnost odgovaraju¢e otkrivene
usluge.

P, v

Programi za pracenje na ovoj stranici

Sta je to pracenje?

3 wWeb Analytics (3 blokirano)
Cerpscere-Deasan 4
FoseboolCommest &
Sesgleteakdies &

1 Ad Metworks (1 blokirano)
CrevedDgiemee 4

2 Social Buttons (2 blokirano)

) s
FittorButton (2

[] ©bavesti me kada se akkivni otkriju programi za
pracenje

¥ AVG | Do Not Track
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9.3. Blokiranje procesa pracenja

Pomocu lista svih mreza reklama/dugmadi druStvenih mreza/Web analize sada imate opciju da

kontroliSete usluge koje treba da se blokiraju. Na raspolaganju su vam dva nacina:

* Blokiraj sve— kliknite na ovo dugme koje se nalazi u donjem odeljku dijaloga da biste
izjavili da ne zelite nikakw aktivnost prikupljanja podataka. (Medutim, imajte na umu da ova
radnja moze da naru$i funk cionalnost na odgovarajucoj Web stranici na kojoj radi usluga!)

© _ ako ne Zelite da odjednom blokirate sve otkrivene usluge, mozete navesti da li usluga

pojedinacno treba da se dozwoli ili blokira. Nekim od otkrivenih sistema mozete i da
dozwolite pokretanje (npr. Web analizi): ovi sistemi koriste prikupljene podatke radi
optimizacije sopstvene Web lokacije i na taj nacin poboljSavaju zajednic¢ko Internet
okruzenje za sve korisnike. Medutim, u isto weme mozete blokirati aktivnosti prikupljanja
podataka svih procesa klasifikovanih kao mreZe reklama. Jednostawno kliknite na ikonu ©
pored odgovarajuc¢e usluge da biste blokirali prikupljanje podataka (ime procesa ce se

pojaviti kao precrtano) ili da biste ponovo dozwolili prikupljanje podataka.

P, v

Programi za pracenje na ovoj stranici

Sta je to pracenje?

3 wWeb Analytics (3 blokirano)
Cerpscere-Deasan 4
FoseboolCommest &
Sesgleteakdies &

1 Ad Metworks (1 blokirano)
CrevedDgiemee 4

2 Social Buttons (2 blokirano)
FazsboslSasiz-Flogias &

Fitbor Button (7

Podesavanja DEBLOKIRAJ SYE

[] ©bavesti me kada se akkivni otkriju programi za
pracenje

¥ AVG | Do Not Track

9.4. AVG Do Not Track postavke

Direktno u dijalogu AVG Do Not Track postoji samo jedna opcija konfiguracije: u donjem delu éete
videti polje za potwdu Upozori me kada se otkriju aktivni programi za praéenje. Ova staka je
podrazumevano odbijena. Potwdite izbor u polju za potwdu da biste potwdili da Zelite da dobijate
obavestenja svaki put kada udete na Web stranicu koja sadrzi now uslugu za prikupljanje podataka

koja jo$ nije blokirana. Kada je izbor potwden, ako AVG Do Not Track otkrije now uslugu za
prikupljanje podataka na stranici koju trenutno posecujete, na ekranu se pojavjuje dijalog sa
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obaveStenjem. U suprotnom, novootkrivenu uslugu ¢ete moéi da uoCite samo po AVG Do Not Track
ikoni (nalazi se na komandnoj traci pregledaca) koja menja boju iz zelene u Zutu.

Medutim, u donjem delu dijaloga AVG Do Not Track moZete pronaci vezu Postavke. Kliknite na

vezu da biste bili preusmereni na namensku Web stranicu na kojoj mozZete navesti detaljne opcije
funkcije AVG Do Not Track:

AVG Do Not Track opcije

Obavesti me
Prikazi obaveitenje za 10 sekundi
PoloZaj obaveitenja Gore desno -

[[] Obavesti me kada se otkriju programi za
pracenje

Obavesti Veb lokacije da ne Zelim se moje
aktivnosti prate (pomocu Do Mot Track
http-zaglavija)

Blokiraj sledece

24/7 Real Media Ad Networks 2

33Across Ad Networks E

[e41] Ad Networks

Accelerator Media Ad Networks

AddtoAny Ad Networks

Adition Ad Networks

AdReady Ad Networks

Aggregate Knowledge — Ad Networks

Baynote Observer Ad Networks

Bizo Ad Networks i
’ Blokiraj sve ] ’ Dozvoli sve ] ’Podiazumevane vrednosti

Satuvaj

e Polozaj obavestenja (podrazumevano gore desno) — otvorite padaju¢i meni da biste naveli
polozaj na kojem Zzelite da se dijalog AVG Do Not Track pojavi na monitoru.

e Prikaz obavestenja za (podrazumevano 10) - u ovom polju treba da odlucite koliko dugo (u
sekundama) zelite da vidite AVG Do Not Track obaweStenje na ekranu. Mozete da
navedete broj u opsegu od 0 do 60 sekundi (za vrednost 0, obaveStenje se nece ni pojaviti
na ekranu).

e Upozori me kada se otkriju aktivni programi za pra¢enje (podrazumevano isklju¢eno) —
potwdite izbor u polju za potwdu da biste potwdili da Zelite da dobijate obavestenja svaki put
kada udete na Web stranicu koja sadrzi now uslugu za prikupljanje podataka koja jo$ nije
blokirana. Kada je izbor potwden, ako AVG Do Not Track otkrije now uslugu za
prikupljanje podataka na stranici koju trenutno posecujete, na ekranu se pojavijuje dijalog
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sa obavestenjem. U suprotnom, nowvootkrivenu uslugu ¢ete moc¢i da uocite samo po AVG
Do Not Track ikoni (nalazi se na komandnoj traci pregledaca) koja menja boju iz zelene u
Zutu.

Obavesti Web lokacije da ne Zelim da me prate (podrazumevano uklju¢eno) — ostavite
ow opciju ozna¢enom da biste potwdili da Zelite da AVG Do Not Track obavesti otkrivenu
uslugu za prikupljanje podataka da ne Zelite da vas prati.

Blokiraj sledece (sve navedene usluge za prik upljanje podataka podrazumevano su
dozvoljene) — u ovom odeljku mozete videti okvir sa listom poznatih usluga za prikupljanje
podataka koje se mogu klasifikovati kao mreze reklama. AVG Do Not Track
podrazumevano automatski blokira neke mreZe reklama, a na vama je da li ¢e se i ostale
blokirati ili ¢e ostati dozwoljene. Da biste to uradili, ispod liste kliknite na dugme Blokiraj
sve.

Kontrolna dugmad dostupna u okviru stranice AVG Do Not Track opcije sledeca su:

Blokiraj sve - kliknite da biste odjednom blokirali sve usluge navedene u gorenavedenom
polju klasifikovane kao mreze reklama;

Dozvoli sve - kliknite da biste odjednom deblokirali sve prethodno blokirane usluge
navedene u gorenavedenom polju i klasifikovane kao mreze reklama;

Podrazumevano - kliknite da biste odbacili sve prilagodene postavke i vratili se na
podrazumevanu konfiguraciju;

Sacuvaj - kliknite da biste primenili i sacuvali sve navedene konfiguracije;

Otkazi - kliknite da biste otkazali sve prethodno navedene postawke.
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10. AVG napredna podesavanja

Dijalog za napredna podeSavanja programa AVG Antivirus 2012 se otvara u novom prozoru
Napredna podesavanja AVG programa. Ovaj prozor je podeljen u dva odeljka: sa leve strane se
nalazi stablo za navigaciju po opcijama za konfigurisanje programa. Izaberite komponentu Ciju
konfiguraciju Zelite da izmenite (ili nek og njenog dela), kako bi se sa desne strane otvorio dijalog za
uredivanje.

10.1. Izgled

Prva stavka navigacionog stabla, Izgled, odnosi se na opSta podeSavanja AVG Antivirus 2012
korisni€koq interfejsa i sadrzi nekoliko osnownih opcija ponaSanja aplikacije:

¥ 2vG Mapredna podesavanja = [= =)
Izbor jezika

Privremeno onemoguei AYEG zastit Da bi se primenila promena jezika, aplikacija se mora ponovo pokrenuti,
=] Anti-virus Izaberite jezik korisnickog interfejsa:
-5 Zaltita e-poite [Srpski -
#-£2] Linkscanner
=-i5) Skeriranje
- Plarovi ObaveStenja u sistemskoj paleti
B-g Adurra) [¥]prikaz.j ohavettenja u sistemskaj paleti
61 Anti-Rootki rikazuj obavestenja u sistemsko] paleti
i Identity Protection V] o aturirariu

Potencijalno nezelieni programi [Tl Prikazuj obaveitenia a promeni statusa komponenata

Skladigte za viruse [¥1U vezi sa kompaonentom Stalnog tita (automatska radnja)

Program za unapredivanje proizvoc o skeniranju

Zanemari status greSke [¥]\J vezi sa komponentom Skenera e-poste

Savetnik - poznate rmrefe [¥]Prikasi statistitka ohavettenia

[¥1Prikasi Savet od AVG obavettenja
ReZim za igre
[¥] Crnoguci Redim za igre kada se pokrene aplikacia preko celog ekrana
4 T b
U redu ][ Dtkadi ® Primeni

Izbor jezika

U odeljku Izbor jezika iz padaju¢eg menija mozete izabrati Zeljeni jezik. Izabrani jezik ¢e zatim biti
koriS¢en za ceo AVG Antivirus 2012 korisniCki interfejs. Padaju¢i meni nudi samo one jezike koje
ste prethodno izabrali da budu instalirani tokom procesa instalacije (videti poglavijePrilagodene
opcije) plus engleski (engleski je uvek podrazumevano automatski instaliran). Da biste zawsili sa
prebacivanjem AVG Antivirus 2012 na drugi jezik, morate ponovo pokrenuti aplikaciju. Pratite
sledece korake:

e |zaberite Zeljeni jezik aplikacije u padaju¢em meniju
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e Potwdite svoj izbor, tako $to ¢ete kliknuti na dugme Primeni (donji desni ugao dijaloga)
¢ Kliknite na dugme U redu da biste potwdili

¢ Iskoci¢e novi dijalog koji vas obavestava da ukoliko Zelite da promenite jezik aplikacije,
morate ponovo pokrenuti AVG Antivirus 2012

¢ Kliknite na dugme Ponovo pokreni aplikaciju odmah da biste prihvatili ponowno
pokretanje programa i saekajte trenutak da promena jezika stupi na snagu:

oF 246 Anti-Virus 2012 ==

‘ AVG Da hi s& promena jezika primenila, potrebno je da ponovo pokrenete aplikaciju.

[ Ponovo pokrenite aplikaciju ] [ Zatvori

Obavestenja u sistemskoj paleti

U ovom odeljku mozete spreciti prikazivanje obaveStenja na sistemskoj paleti o statusu aplikacije
AVG Antivirus 2012 . Prikaz sistemskih obaveStenja podrazumevano je dozwljen. Preporucuje se
da zadrzite ow konfiguraciju! Sistemska obavestenja informiSu, na primer, o pokretanju procesa
skeniranja, azuriranja ili o promeni statusa AVG Antivirus 2012 komponente. U svakom slucaju
treba da obratite paznju na ove objawe!

Medutim, ako iz nekog razloga odlucite da ne Zelite da se prikazuju ova obavestenja ili biste zeleli
da se prikazuju samo odredena obavestenja (vezana za odredenu komponentu programa AVG
Antivirus 2012 ), onda mozete definisati i navesti Zeljene opcije, tako $to cete oznaciti/opozvati izbor
sledecih opcija:

¢ Prikazuj obavestenja u sistemskoj paleti (podrazumevano uklju¢eno) - sva obavestenja
se podrazumevano prikazuju. Opozovite izbor ove stavke da biste potpuno iskljucili sva
sistemska obaweStenja. Ako je ova stavka uklju¢ena, mozete dodatno definisati koja ¢e se
obawestenja prikazivati:

o Prikazuj obavestenja u sistemskoj paleti o aZuriranju programa (podrazumevano
ukljuceno) - odlucite da li da se prikazuju informacije o AVG Antivirus 2012
pokretanju, toku i zawSetku azuriranja programa.

o Prikazuj obavestenja o promeni statusa komponenata (podrazumevano
isklju¢eno) - odlucite da li de se prikazuju informacije o aktivnosti/neaktivnosti
komponente ili o potencijalnim problemima u okviru komponente. Prilikom
prijavjivanja stanja greSke komponente, ova opcija je jednaka informativnoj funkciji
ikone sistemske palete koja prijavijuje probleme u svakoj AVG Antivirus 2012

komponenti.

o Prikazuj obavestenja vezana za Stalni Stit u sistemskoj paleti (automatska
radnja) (podrazumevano ukljuc¢eno) - odlucite da li de se informacije u vezi sa
procesima €uvanja, kopiranja i otvaranja prikazuju ili ne (ova konfiguracija samo
pokazuje da li je opcija Stalnog Stita Automatsko le¢enje ukljucena).
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o Prikazuj obavestenja u sistemskoj paleti o skeniranju (podrazumevano uklju¢eno)
- odlucite da li da se prikazuju informacije pri automatskom pokretanju planiranog
skeniranja, njegov tok i rezultati.

o Prikazuj obavestenja u sistemskoj paleti u vezi sa komponentom Skener e-
poste (podrazumevano ukljuc¢eno) - odlucite da li da se prikazuju informacije o
skeniranju svih dolaznih i odlaznih e-poruka.

o Prikazuj statisticka obavestenja (podrazumevano uklju¢eno) — ne opozivajte izbor
ove opcije ako zelite da se u sistemskoj paleti redowno prikazuju statisticka
obawestenja.

o Prikazuj obavestenja o performansama usluge AVG Advice (podrazumevano
ukljuceno) - AVG Advice prati performanse podrzanih Internet pregledaca (Internet
Explorer, Chrome, Firefox, Opera i Safari) i obavesti¢e vas ako pregledac koristi viSe
od preporucene koli¢ine memorije. U takvoj situaciji performanse ra€unara mogu biti
znatno smanjene i preporucuje se da ponovo pokrenete Internet pregleda¢ da biste
ubrzali procese. Ostavite opciju Prikazuj obavestenja o performansama usluge
AVG Advice uklju¢enu da biste bili obavesteni.

¥ Savet od AVG (]

AYG je otkrio da sledeca aplikacija koristi
veliku koliéinu rmemarije:

/e Windows® Internet Explorer
L

Ukupna iskorigéena memorija: 941 MB

AYG preporucuje zatvaranje | ponovno
otvaranje aplikacije radi briih performansi,

Promeni kada se pojave ova obavettenia

Rezim za igre

Ova AVG funkcija je namenjena aplikacijama koje se prikazuju preko celog ekrana, gde su prikazani
moguc¢i balongi¢i sa AVG informacijama ( npr. kada pokrenuto planirano skeniranje) smeta (, oni
mogu da umanje aplikaciju ili da naruSe njen grafi¢ki prikaz). Da biste izbegli ovakw situaciju,
nemojte opozivati izbor u polju za potwdu Omogudéi rezim za igre kada se prikazuje sadrzaj
preko celog ekrana (podrazumevana postavka).
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10.2. Zvuci

U okviru dijaloga Zvuci mozete navesti da li Zelite da primate informacije o odredenim AVG
Antivirus 2012 radnjama putem zwénog obaveStenja:

¥ 2vG Mapredna podesavanja [E=HEoh 5

[¥] ormoguci zvuine efekte (ovu opciju definise karisrik)

Privrerneno onermogudi AVG zastitl [ Me reprodukyy vukove kada je aktivena aplikacia preko celog ekrana

=) Anti-irus

-45 Zaltita e-poite Dogadaj Datoteka Potrai...
=] LinkScaniner Skeniranje pokrenuto

@-§8 Skeniranje Skeniranje zavrieno Repradukuj
EJ--@ Planovi Skeniranje zavrieno s pronadeno... C\Program FilesiAVEhAVGE20 .
m-EE Aduriraj Stalni Etit upozorenje C:\Program Files) AVGEYAYG20 Tzhorici

=] Anti-Rootkit Orline Shield upozorenje C:\Program Filest AVGAYG20

=] Identity Protection Azuriranje pokrenLito

= Potencijalno neZelieni programi AZuriranje zavrieno
Skladigte za viruse Azuriranje nije uspelo C\Program Filest AVGLAYG20
Program za unapredivanje proizvoc
Zanernari status gregke

-5 Savetnik - poznate mrede

4 nr 2

4 m b

[@ U redu ][ Othadi @ Frimeni

PodeSavanja su vaze¢a samo za trenutni korisni¢ki nalog. To znaCi da svaki korisnik na racunaru
moze da ima sopstvena podeSavanja zwka. Ako Zelite da dozwlite zwuéno obavestavanje, ostavite
izabranu opciju Omoguci zvuéne dogadaje (opcija je podrazumevano ukljucena) da biste aktivirali
listu svih relevantnih radnji. Pored toga, mozete oznaditi izbor opcije Ne reprodukuj zvukove kada
je aktivna aplikacijama preko celog ekrana da biste obustavili zwéno obavestavanje u
situacijama kada vas to moze ometati (pogledajte i odeljak ,Rezim za igre“ u poglaviju Napredna
podeSavanja/lzgled u ovom dokumentu).

Kontrolna dugmad

e Potrazi - kada sa liste izaberete odgovaraju¢i dogadaj, koristite dugme Potrazi da biste na
disku potrazili zeljenu zwuénu datoteku koju Zelite da dodelite tom dogadaju. (Imajte u vidu
da su trenutno podrzani samo *.wav zvuci!)

¢ Reprodukuj - da biste posluSali izabrani zwuk, oznaCite dogadaj na listi i kliknite na
dugme Reprodukuj.

e [zbrisi - koristite dugme Izbrisi da biste uklonili zwuk dodeljen odredenom dogadaju.
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10.3. Privremeno onemoguci AVG zastitu

U dijalogu Privremeno onemogucéi AVG zastitu imate opciju isklju€ivanja celokupne zastite od
strane vaSeg AVG Antivirus 2012 odjednom.

Imajte u vidu da ovu opciju ne treba da koristite, osim ako to nije apsolutno neophodno!

¥ 2vG Mapredna podesavanja [E=HEoh 5

Privremeno onemogudi AYG zastitu

[CIprivrerneno onerogudi AWG zastitu

" . Owo podetavanie nije preporudljivo i trebalo bi ga koristiti samo ako naidete na
Zastita e-poite problerne pri instalaciji softvera il refavanju tehnickih pitanja.

= LinkScanner

J@ Skeniranje

-l Planovi

AZuriraj

Anti-Rootkit

Identity Protection

Potencijalno nefeljeni programi

Skladitte za viruse

Program za unapredivanje proizvoc

Zanernari status gregke

Savetnik - poznate mrege

(R e

e O O o OO o O e O O e OO

4 m b

Podrazurmesano [@ U redu ][ Otkai ® Frimeni

U vecini sluCajeva, nece biti neophodno da onemogucite AVG Antivirus 2012 pre instalacije
nowvog softvera ili upravjackih programa, €¢ak i ako instalator ili Carobnjak softvera predlazu da
isklju€ite pokrenute programe i aplikacije da ne bi ometale proces instalacije. Ako stvarno naidete na
problem tokom instalacije, prvo pokusajte da deaktivirate stalnu zastitu (Omoguci stalni §tit) . Ako
se ukaze potreba da priremeno onemogucite program AVG Antivirus 2012 , preporuc¢ujemo da ga
§to pre ponovo omogucite. Ukoliko ste povezani na Internet ili mreZzu tokom wemena u kojem je va$
antivirusni softver onemogucen, vas racunar je podlozan napadima.

Kako da se onemoguci AVG zastita

e Oznacite izbor u polju za potwdu Privremeno onemoguéi AVG zastitu i potwdite svoj
izbor klikom na dugme Primeni

¢ U nowootwvorenom dijalogu Privremeno onemoguci AVG zastitu navedite na koliko dugo

zelite da onemogucite AVG Antivirus 2012 . Zastita ¢e podrazumevano biti isklju¢ena 10
minuta, $to bi trebalo da bude dowljno za sve uobi¢ajene zadatke, kao §to je instalacija
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novog softvera itd. Imajte u vidu da je po¢etno vremensko ograni¢enje koje se moze
postaviti 15 minuta i ne mozZete ga zameniti svojom wednoSc¢u iz bezbednosnih razloga.
Nakon navedenog vemenskog perioda sve deaktivirane komponente ponovo ¢e automatski

biti aktivirane.

i ANG Anti-Yirus 2012 E

0 Privremeno onemoguci AVG zastitu

Upozorenje: Privrernenc ste onemogudii zastitu koju pruza AvVG. Dok je program AYE
onemoguien, vas ratunar nece biti u stanju da se odbrani od pretnji. Izaberite period trajanja
onemoguiéenosti ispod. Makon ovog perioda, bezbednost radunara bice ponovo omoguéena.
Takode, zastitu moZete opet ormoguditi u bilo kom trenutku, tako Sto cete desnim tasterom
miza kliknuti na AvE konu sisternske palete i izabrati opciju Omoguéi AVG zastitu.

Onermogudi AYG U trajanju od: |10 minuta -

[ U redu ] [ Otkadi

10.4. Anti-Virus

Komponenta Anti-Virus neprekidno $titi racunar od svih poznatih wsta virusa i Spijunskog softvera
(ukljucujuci tak ozvani malver u stanju spavanja i neaktivni malver, tj. malver koji je preuzet, ali jo$

uvek nije aktiviran).
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10.4.1. Stalni stit

Stalni §tit izwSava zastitu datoteka i fascikla uzivo od virusa, Spijunskog softvera i drugog malvera.

¥ 2vG Mapredna podesavanja o e

Postavke za Stalni 3tit
Crnogudi Stalri it
[¥]Fitaj me pre uklanjarja pretnie
[ Tradi kolatice za pracenie
[¥]Prijavi potencijalno nefeliene programe i spijunski saftwer

[ Prijavlivanie pobaolifanog skupa potencialno negelienih prograrma

£ ) [Tl skeniraj datateke pri zatvaraniu

35 LinkScanner

EJ--Q Skeniranie [] Skeniraj sektor za pokretanje sisterna na prenosivien medijurmimna
-0 Planovi Koristi heuristiku

C Adrira] [V Datoteke za skeniranje na kaje se upuCLje U registratary

g Antl_R.DDtklt ) [ omogud termelino skeriranie

[£ Identity Protection

Patencijaino neselisni programi [Vl omogutavanje zastite pri razmeni hitnib poruka | P2P preuzimanjima

Skladitte za viruse

Program za unapredivanje proizvoc
Zanemari status gretke

Savetnik - poznate mrege

4 1 +

[@ U redu ][ Otkai ] W Primeri

U dijalogu Podesavanja stalnog Stita mozete aktivirati ili deaktivirati stalnu zastitu u potpunosti
tako, Sto ¢ete potwditi ili opozvati izbor stavke Omoguéi stalni $tit (ova opcija je podrazumevano
ukljucena). Pored toga, mozete izabrati funkcije stalne zastite koje treba da se aktiviraju:

* Pitaj me pre uklanjanja pretnji (podrazumevano uklju¢eno) — oznacite ovo polje kako
Stalni Stit ne bi automatski wSio nikakve radnje; u suprotnom, prikazivaée dijalog koji
opisuje otkrivenu pretnju, omogucéavajuéi vam, da odlucite Sta bi trebalo uraditi. Ako ne
oznacite polje, AVG Antivirus 2012 ¢e automatski oporaviti zarazenu datoteku, a ako to
nije moguce, objekat ¢e biti premeSten u SkladiSte za viruse.

* Skeniraj u potrazi za kolaci¢ima za pracenje (podrazumevano iskljuceno) - ovaj
parametar definiSe da tokom skeniranja treba otkrivati kolaci¢e. (HTTP kolacici sluze za
proveru identiteta, pracenje i odrzavanje odredenih informacija o korisnicima, kao §to su
Zeljene opcije za lokaciju ili sadrzaj elektronskih kolica za kupovinu.)

¢ Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (podrazumevano
ukljuceno) - oznadite izbor da biste aktivirali maSinu za zastitu od Spijunskog softvera i
skenirali u potrazi za $pijunskim softverom, kao i za virusima. Spijunski softver se ne moze
sa siguroSc¢u swstati u kategoriju malvera: iako obi¢no predstavja bezbednosni rizik, neki
od ovih programa se mogu namemo instalirati. Preporu¢ujemo vam da ova funkcija bude
uklju€ena, jer pove¢ava bezbednost racunara.
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¢ Prijavi poboljsani skup potencijalno neZeljenih programa (podrazumevano isklju¢eno) -
oznacite da biste otkrili proSireni paket Spijunskog softvera: programi koji su potpuno u redu
i bezbedni kada se preuzmu direktno od proizvodaca, ali se mogu iskoristiti u zlonamerne
swhe kasnije. Owo je dodatna mera kojom se bezbednost racunara poboljSava jo$ vise.
Medutim, zbog toga $to postoji moguc¢nost blokiranja legalnih programa, ova opcija je
podrazumevano isklju¢ena.

e Skeniraj datoteke pri zatvaranju (podrazumevano isklju¢eno) - skeniranje pri zatvaranju
osigurava da AVG skenira aktivne objekte (npr. aplikacije, dokumente...) kada se otvaraju i
kada se zatvaraju; ova funkcija vam pomaze da zaStitite raCunar od nekih tipova
komplikovanih virusa.

e Skeniraj sektor za pokretanje sistema na prenosivim medijumima (podrazumevano
uklju¢eno)

e Koristi heuristiku (podrazumevano uklju¢eno) - heuristika analiza ¢e se koristiti za
otkrivanje (dinami¢ka emulacija uputstava skeniranog objekta u okruZenju virtuelnog
racunara).

e Skeniraj datoteke na koje se upucuje u registratoru (podrazumevano uklju¢eno) - ovaj
parametar odreduje da AVG skenira sve izwSne datoteke dodate u registrator za pokretanje
da bi se izbeglo izwSavanje poznate zaraze pri slede¢em pokretanju raCunara.

e Omoguci detaljno skeniranje (podrazumevano isklju¢eno) - u odredenim situacijama (u
izuzetno hitnim slu¢ajevima) mozete oznaditi ow opciju da biste aktivirali najdetaljnije
algoritme koji ¢e dubinski proveriti sve moguce pretece objekte. Ipak, zapamtite da ovaj
metod prili€no dugo traje.

e Omoguci zastitu razmene hitnih poruka i zastitu P2P preuzimanja (podrazumevano
uklju¢eno) - oznacite ow stawku ako Zelite da potwdite da komunikacija putem razmene
hitnih poruka (npr. ICQ, MSN Messenger, ...) i P2P preuzimanja ne sadrze viruse.
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U dijalogu Datoteke koje se skeniraju pomocéu Stalnog stita mozete konfigurisati koje ¢e se
datoteke skenirati (na osnowu njihove oznake tipa):

¥ 2vG Mapredna podesavanja [E=HEoh 5

Izgled a e
ZoLci Datoteke koje se skeniraju pomo¢u Stalnog Stita

Privierneno onemogudi AWG zatit (0 Skeniraj sve datoteke

Anti-virus 1z skeniranja izuzmi datoteke sa slededinn oznakama tipa:

| Stalni tit
: predna pode lj

Tzuzec @ Skeniraj datoteke podiofne zarazi | odredene tipove dokumenata

o Keg server Uyek skeniraj datoteke sa slededim oznakama tipa:

-5 Zastita enoste 3B6; ASP;BA T, BINEMP;EO0; CHM; CLACLAS *; CMD; CHIM; COM;CPL; DEV;DLL; DO *;DRVE

w-§5 Linkscanner

EJ--Q Skeniranje []vek skeniraj datoteke bez oznake tipa:

- Planovi

w-£2) Aduriraj Stalni 3tit ¢e skenirati

-5 Anti-Rootkit o A = -

N T Stalni &tit ¢e skenirati datoteke sa slededim oznakama tipa:

: Bl y o ) 386; ASP;BAT; BIN;BMP; BOC, CHIM, CLA,; CLAS*; CMD; CHM; COM; CPL; DEY, DLL; DO*;DR;
Potencijalno nezeljeni programi EML;EXE; GIF;HLP;HT *; INF; INL IPEG*; IPG; 15 LNK; MD™* MSG; MW S; OCX; O, PCX;PD
Skladitte za viruse F; PG PHP*; PIF;PL *;PMG; POT; PR*; SCR; SHS; SMIM; SWF; 5vS; TIF; WBE; WBS; VBX; VXD

WIMFEL* XML ZL ™

IFHTEIE 28 UREREE = et Skeniranje datoteka bez oznake tipa je ukljudeno.

Zanemari status grecke
= Savetnik - poznate mrege

4 1 3

0 Uredu ][ Otkati W Primeri

Oznadite izbor u odgovaraju¢em polju za potwdu da biste odlugili da li Zelite da skenirate sve
datoteke ili samo da skenirate zaraZene datoteke i izabrane tipove dokumenata. Ako ste se
odlugili za drugu opciju, moZete dodatno navesti listu oznaka tipa datoteka koja definiSe datoteke
koje treba izuzeti iz skeniranja, kao i listu oznaka tipa datoteka koje se moraju skenirati u svakom
slucaju.

Oznadite polje Uvek skeniraj datoteke bez oznake tipa datoteke (podrazumevano uklju¢eno) da
biste bili sigurni da ¢e se i datoteke bez oznake tipa datoteke i sa nepoznatim formatom skenirati

komponentom Stalni §tit. Preporu€ujemo da ova funkcija ostane uklju€ena, posto su datoteke bez
oznake tipa sumnjive.

Odeljak ispod, nazvan Stalni stit ¢e skenirati prikazuje rezime trenutnih postawki, sa detaljnim
pregledom stawki koje ¢e Stalni Stit skenirati.
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Podrazurneyano U redu ][ Ortkadi ] W Primeri

Dijalog Stalni stit — izuzeci nudi moguénost definisanja datoteka i/ili fascikli koje treba izuzeti iz
skeniranja komponente Stalni stit.

Preporucujemo vam da ne izuzimate nijednu stavku ako to nije neophodno!

Kontrolna dugmad
Ovaj dijalog sadrzi slede¢u kontrolnu dugmad:

¢ Dodaj putanju — navedite direktorijum (direktorijume) koji ¢e biti izuzeti iz skeniranja tako
§to Cete sa navigacionog stabla lokalnog diska izabrati jedan po jedan direktorijum

¢ Dodaj datoteku — navedite datoteke koje Ce biti izuzete iz skeniranja, tako $to Cete sa
navigacionog stabla lokalnog diska izabrati jednu po jednu datoteku

e Uredi stavku — omoguéava vam da uredujete navedenu putanju do izabrane datoteke ili
fascikle

* Ukloni stavku — omogucéava vam da sa liste izbriSete putanju do izabrane stavke

e Uredi listu — omogucava vam da uredite ¢itaw listu definisanih izuzetaka u novom dijalogu
koji se pona8a kao standardni uredivac teksta

AV G Antivirus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

10.4.2. Kes server

Dijalog Podesavanja kes servera odnosi se na proces ke$ servera namenjen za ubrzavanje svih
tipova AVG Antivirus 2012 skeniranja:

¥ 2vG Mapredna podesavanja [E=HEoh 5

Ke% server Pode3avanja

Privremneno onermogudi AVG zastity Ke§iranje je omoguéeno

s [¥] Grezka prilkom dodavanja novih datoteka u ked memariju

Stalni Etit
| v 1\ OPREZ! Cnemoguiavanie avih opcija mofe negativio uticati na performanse

Zaitita e-poste sistema. Preporuéujemo da ih ostavite omogucenim.

#5 LinkScanner

JQ Skeniranje

-l Planovi

AFUrraj
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Program za unapredivanje proizvoc

Zanemari status gretke

Savetnik - poznate mrege
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[@ U redu ][ Dtkadi ® Primeni

Kes server prikuplja i €uva informacije o pouzdanim datotekama (datoteka se smatra pouzdanom
ako je potpisana digitalnim potpisom pouzdanog izvora). Ove datoteke se zatim automatski
smatraju bezbednim i ne treba ponowvo da se skeniraju; zato se one preskacu tokom skeniranja.

Dijalog Podesavanja kes servera nudi slede¢e opcije za konfiguraciju:

* Kesiranje je omogucéeno (podrazumevano je uklju¢eno) - opozovite izbor u ovom polju za
potwdu da biste iskljucili Kes server i ispraznili keS memoriju. Imajte u vidu da ¢e se
skeniranje mozda usporiti i da moze do¢i do pada ukupnih performansi raunara jer ¢e se
svaka datoteka skenirati u potrazi za virusima i Spijunskim programima.

e Omoguci dodavanje novih datoteka u kes memoriju (podrazumevano je ukljuc¢eno) -
opozovite izbor u ovom polju za potwdu da biste zaustavili dodavanje datoteka u ke$
memoriju. Datoteke koje se ve¢ nalaze u keS memoriji koristi¢e se sve dok potpuno ne
iskljucite keSiranje ili do slede¢eg azuriranja baze podataka o virusima.

Ako nemate dobar razlog da iskljucite kes server, preporucuje se da zadrzite podrazumevana
podesavanja i ostavite obe opcije ukljuéene! U suprotnom mozete dozZiveti znatno smanjenje
brzine i performanse sistema.
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10.5. Zastita e-poste

U odeljku Zastita e-poste mozete urediti detaljnu konfiguraciju Skenera e-poste i Odbrane od

bezwedne poste:

10.5.1. Skener e-poste
Dijalog Skener e-poste podeljen je na tri odeljka:

¥ 2vG Mapredna podesavanja
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Podrazurmeyano

0 Uredu ] [ Otkai

W Primeri

Skeniranje e-poste

U ovom odeljku, mozete podesiti slede¢e osnove za dolazne i/ili odlazne poruke e-poSte:

* Proveri dolazne poruke (podrazumevano uklju¢eno) - oznacite da postavite ukljuc¢eno/
iskljuéeno opciju skeniranja svih poruka e-poSte koje dolaze do vaseg klijenta za e-postu

* Proveri odlazne poruke (podrazumevano isklju¢eno) - oznacite da postavite uklju¢eno/
isklju€eno opciju skeniranja svih poruka koje se Salju sa vaseg naloga

® |zmeni naslov poruka zaraZzenih virusom (podrazumevano isklju¢eno) - ako zelite da
budete upozoreni da je skenirana poruka e-poSte detektovana kao zarazna, oznacite owu
stavku i unesite zeljeni tekst u tekstualno polje. Ovaj tekst ¢e zatim biti dodat u polje
"NasloV' svake detektovane poruke e-poste radi lakSe identifikacije i filtriranja.
Podrazumevana wrednost je ***VIRUS***, za koju vam preporu¢ujemo da je ne menjate.
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Svojstva skeniranja
U ovom odeljku moZete odrediti kako ¢e poruke e-poste biti skenirane:

e Koristi heuristiku (podrazumevano uklju¢eno) - oznacite ovo polje radi upotrebe metode
heuristiCke detekcije prilikom skeniranja poruka e-poste. Ako je ova opcija ukljuena,
priloge e-poruka mozete filtrirati ne samo po oznaci tipa, ve¢ i po stvarnom sadrzaju priloga.
Filtriranje se mozZe podesiti u dijalogu FEiltriranje poSte.

¢ Prijavi potencijalno neZeljene programe i Spijunski softver (podrazumevano uklju¢eno)
- oznacite owo polje radi aktivacije Antispajver mehanizma i skeniranja u potrazi za
$pijunskim programima kao i virusima. Spijunski softver se ne moZe sa sigurno$¢u swstati
u kategoriju malvera: iako obi¢no predstavja bezbednosni rizik, neki od ovih programa se
mogu namerno instalirati. Preporu¢ujemo vam da ova funkcija bude uklju¢ena, jer povec¢ava
bezbednost racunara.

* Prijavi poboljsani skup potencijalno nezeljenih programa (podrazumevano isklju¢eno) -
potwdite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaga, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Owo je dodatna mera kojom se bezbednost raCunara poboljSava jo$ viSe.
Medutim, zbog toga $to postoji mogucnost blokiranja legalnih programa, ova opcija je
podrazumevano iskljucena.

e Skeniraj unutar arhiva (podrazumevano ukljuéeno) - oznacite ovo polje radi skeniranja
sadrzaja arhiva prika¢enih uz poruke e-poste.

e Omoguci temeljno skeniranje (podrazumevano isklju¢eno) - u posebnim situacijama (npr.
ako sumnjate da je vas$ racunar zarazen virusom ili ek sploitom) mozete oznaciti ow opciju
da aktivirate najtemeljnije algoritme za skeniranje, koji ¢e skenirati ak i one oblasti na
raCunaru koji se teSko mogu zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj metod
prili€¢no dugo traje.

Prijavljivanje priloga e-poste

U ovom odeljku mozete podesiti opcije za kreiranje dodatnih izveStaja o potencijalno opasnim ili
sumnjivim datotekama. Imajte u vidu da se neée prikazati dijalog sa upozorenjem, ve¢ ¢e na kraju
poruke samo biti dodat tekst za sertifikaciju, a svi izve$taji te wste bi¢e navedeni na listi u dijalogu

Detekcija od strane skenera e-poSte:

e Prijavi arhive zasti¢ene lozinkom — arhive (ZIP, RAR, itd.) zaSti¢ene lozinkom ne mogu
se skenirati da bi se prowerilo da li sadrze viruse; oznacite ovo polje da bi ih program
prijavjivao kao potencijalno opasne.

e Prijavi dokumente zasti¢ene lozinkom - dokumenti zasti¢eni lozinkom ne mogu se
skenirati da bi se proverilo da li sadrze viruse; oznacite ovo polje da bi ih program prijavjivao
kao potencijalno opasne.

e Prijavi datoteke koje sadrze makro - makro je unapred definisan niz koraka za lakSe
obavjanje odredenih zadataka od strane korisnika (poznati su makroi iz programa MS Word
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). Kao takvi, makroi mogu sadrzati potencijalno opasne instrukcije, pa ¢ete mozda Zeleti da
oznacite ovo polje kako biste bili sigurni da ¢e datoteke sa makroima biti prijavjene kao
sumnjive.

* Prijavi skrivene oznake tipa datoteke — skrivene oznake tipa mogu uciniti da npr.
sumnjiva izw$na datoteka ,nesto.txt.exe" izgleda kao bezopasna datoteka u formatu Cistog
teksta ,nesto.txt“; oznacite ovo polje da bi ih program prijaujivao kao potencijalno opasne.

* Premesti prijavijene priloge u skladiste za viruset - navedite da li Zelite da dobijate
obaweStenja putem e-poste o arhivama i dokumentima koji su zasti¢eni lozinkom, makroima
koji sadrze datoteke i/ili datotekama sa skrivenim oznakama tipa koje su otkrivene u prilogu
skenirane e-poruke. Ako takva poruka bude otkrivena tokom skeniranja, definiSite da li
Zelite da li Zelite da premestite takav zaraZeni objekat u SkladiSte za viruse.

U dijalogu Sertifikacija mozete oznaciti izbor u odredenim poljima za potwdu da biste odlugili da li
zelite da sertifikujete dolaznu postu (Sertifikuj dolaznu e-postu) i/ili odlaznu postu (Sertifikuj
odlaznu e-postu). Za svaku od ovih opcija mozete dodatno navesti parametar Samo sa prilozima
da bi se sertifikacija dodala samo e-porukama sa prilozima:

¥ 246 Napredna podeiavanja o =]
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Tekst sertifikacije podrazumevano se sastoji samo od informacija koje saopStavaju da Nije pronaden
nijedan virus u ovoj poruci. Medutim, ove informacije se mogu prosiriti ili promeniti u skladu sa vasim
potrebama: upiSite Zeljeni tekst sertifikacije u polje Tekst sertifikacije e-poste. U odeljku Jezik

koriséen za tekst sertifikacije e-poste mozete dodatno definisati na kom jeziku treba da se prikaze
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automatski generisani deo sertifikacije (Nije pronaden nijedan virus u ovoj poruci).

Napomena: imajte u vidu da ¢e se samo podrazumevani tek st prikazati na trazenom jeziku, a
prilagodeni tek st se nece automatski prevoditi!

¥ 246 Napredna podeiavanja o =]
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Dijalog Filter za priloge omogu¢ava vam da podesite parametre za skeniranje priloga e-poruka.
Podrazumevano, opcija Ukloni priloge je isklju¢ena. Ako odlucite da je aktivirate, svi prilozi e-
poruka koji se prepoznaju kao zarazni ili potencijalno opasni bi¢e automatski uklonjeni. Ako Zelite
da definiSete koji ¢e se tip priloga uklanjati, izaberite Zeljenu opciju:

* Ukloni sve izvrsne datoteke - sve *.exe datoteke se bridu

e Ukloni sve dokumente - bice izbrisane sve datoteke tipa *.doc, *.docx, *.xls, *.xIsx

e Ukloni datoteke sa slede¢im oznakama tipa datoteke razdvojenih zarezima -
uklanjanje svih datoteka sa definisanim oznakama tipa datoteke

U odeljku Serveri mozete urediti parametre servera skenera e-poste:

e POP3 server
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e SMTP server
e IMAP server

Isto tako moZete definisati novi server za dolaznu ili odlaznu poStu pomocéu dugmeta Dodaj novi
server.
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U ovom dijalogu (koji se otvara preko stavke Serveri / POP3) mozete podesiti nov server za Skener
e-poste pomoéu POP3 protokola za dolaznu e-postu:

e Naziv POP3 servera - u ovom polju mozete odrediti naziv novih dodatih servera (da dodate
POP3 server, kliknite desnim dugmetom misa na stavku POP3 levog navigacionog menija
). Za automatski kreirane "AutoPOP3" servere, ovo polje je deaktivirano.

e Tip prijavijivanja - definiSe nacin odredivanja servera za poStu koji se koristi za dolazne e-
poruke:

o Automatski - prijajivanje se obavja automatski u skladu sa podeSavanjima klijenta
e-poste.

o Fiksni host - u ovom slucaju, program ¢e uvek koristiti server koji je ovde naveden.
Nawedite adresu ili ime svog servera za posStu. Korisni¢ko ime ostaje nepromenjeno.
Kao ime mozete da koristite ime domena (na primer, pop.acme.com) kao i IP adresu
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(na primer, 123.45.67.89). Ako server za postu koristi port koji nije standardan,
mozete da navedete ovaj port iza imena servera koriste¢i dwotacku kao znak za
razgraniavanje (na primer, pop.acme.com:8200). Standardni port za POP3
komunikaciju jeste 110.

¢ Dodatna podesavanja - definisanje dodatnih parametara:

o Lokalni port - odreduje port na kojem treba o€ekivati komunikaciju aplikacije za e-
poStu. Zatim morate da u aplikaciji za poStu navedete ovaj port kao port za POP3
komunikaciju.

o Veza — u padaju¢em meniju mozete da izaberete wstu veze koju Zelite da koristite (
standardna/SSL/SSL podrazumevana). Ako odaberete SSL vezu, podaci koji se Salju
bi¢e Sifrovani bez rizika da ih neko drugi moze pratiti ili nadgledati. Ova funkcija je
takode dostupna samo ako je odrediSni server za poStu podrzava.

e Aktiviranje POP 3 servera klijenta e-poste - oznaCite/opozovite izbor u ovom polju za
potwdu da biste aktivirali ili deaktivirali izabrani POP3 server
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U ovom dijalogu (koji otvarate preko stavke Serveri / SMTP) mozete podesiti novi server za Skener
e-poste pomoc¢u SMTP protokola za odlaznu poStu:

e Naziv SMTP servera - u ovom polju mozete odrediti naziv novih dodatnih servera (da biste
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dodali SMTP server, kliknite desnim dugmetom mi$a na stavku SMTP levog navigacionog
menija). Za automatski kreiran "AutoSMTP" server ovo polje je deaktivirano.

e Tip prijavijivanja - definiSe nacin odredivanja servera za poStu koji se koristi za odlaznu
postu:

o Automatski - prijavjivanje se obavja automatski, u skladu sa postavkama klijenta e-
poSte

o Fiksni host - u ovom slu€aju, program ¢e uvek koristiti server koji je ovde naveden.
Nawedite adresu ili ime svog servera za poStu. Mozete da koristite ime domena (na
primer, smtp.acme.com) kao i IP adresu (na primer, 123.45.67.89) kao naziv. Ako
server za poStu koristi port koji nije standardan, mozete da otkucate ovaj port iza
imena senrvera, koriste¢i dwotacku kao znak za razgrani€avanje (na primer, smitp.
acme.com:8200). Standardni port za SMTP komunikaciju je 25.

¢ Dodatna podesavanja - definisanje dodatnih parametara:

o Lokalni port - odreduje port na kojem treba oCekivati komunikaciju aplikacije za e-
poStu. Zatim morate da u aplikaciji za posStu navedete ovaj port kao port za
komunikaciju.

o Veza - u ovom padaju¢em meniju, mozete da odredite koju wstu veze Eete koristiti (
redovna/SSL/SSL podrazumevana). Ako odaberete SSL vezu, podaci koji se Salju
bi¢e Sifrovani bez rizika da ih neko drugi moze pratiti ili nadgledati. Ova funkcija je
dostupna samo ako je odredi$ni server za postu podrzava.

e Aktivacija SMTP servera klijenta e-poste - oznacite/opozovite izbor u ovom polju za
potwdu da biste aktivirali/deaktivirali gore navedeni SMTP server
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U ovom dijalogu (koji se otvara putem Servera / IMAP) mozZete podesiti novi server Skenera e-poste
koristecCi IMAP protokol za odlaznu postu:

e Naziv IMAP servera - u ovom polju mozete odrediti naziv novih dodatih servera (da dodate
IMAP server, kliknite desnim dugmetom mis$a na stavku IMAP levog navigacionog menija).
Za automatski kreiran "AutolIMAP" server, ovo polje je deaktivirano.

e Tip prijavijivanja - definiSe nacin odredivanja servera za poStu koji se koristi za odlaznu
postu:

o Automatski - prijavjivanje se obavja automatski, u skladu sa postavkama klijenta e-
poSte

o Fiksni host - u ovom slu€aju, program ¢e uvek koristiti server koji je ovde naveden.
Nawedite adresu ili ime swog servera za poStu. Mozete da koristite ime domena (na
primer, smtp.acme.com) kao i IP adresu (na primer, 123.45.67.89) kao naziv. Ako
server za poStu koristi port koji nije standardan, mozete da otkucate ovaj port iza
imena servera, koriste¢i dwotacku kao znak za razgrani€avanje (na primer, smitp.
acme.com:8200). Standardni port za IMAP komunikaciju je 143.

¢ Dodatna podesavanja - definisanje dodatnih parametara:

o Lokalni port - odreduje port na kojem treba oCekivati komunikaciju aplikacije za e-
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poStu. Zatim morate u aplikaciji za po$tu da navedete ovaj port kao port za IMAP
komunikaciju.

o Veza - u ovom padaju¢em meniju, mozete da odredite koju wstu konekcije Cete
koristiti (standardna/SSL/SSL podrazumevana). Ako odaberete SSL vezu, podaci
koji se Salju bi¢e Sifrovani bez rizika da ih neko drugi moze pratiti ili nadgledati. Ova
funkcija je dostupna samo ako je odrediSni server za poStu podrzava.

e Aktivacija IMAP servera klijenta e-poste — oznacite/opozovite ovo polje za potwdu da
biste aktivirali/deaktivirali gorenavedeni IMAP server

10.6. LinkScanner

10.6.1. Postavke Skenera linkova

Dijalog Postavke skenera linkova vam omogucava da ukljucite/iskljucite osnowne funkcije
komponente LinkScanner:

¥ 2vG Mapredna podesavanja [E=HEoh 5

42 Tzgled
Zyuc
Priviemeno onemogudi AV zastit [¥] omioguéi Search-Shield (patrebno je ponova pokrenuti pregledac)

ﬁnj: FHUE . [¥] ornoguei surf-Shield
Zastita e-poste

LinkScanner

PodeSavanje komponente LinkScanner
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o[ Planovi

G
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Identity Protection

Potencijalno nefeljeni programi
Skladitte za viruse

Program za unapredivanje proizvoc
Zanemari status gretke

= Savetnik - poznate mrefe

< I | F

[@ U redu ][ Otkati ] W Primeri

e Omoguéi Stit za pretraZivanje - (podrazumevano ukljuéeno): ikone obavestenja koje daju
savete o rezultatima pretrage pomoc¢u Google, Yahoo! JP, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg ili SlashDot
pregledaca: nakon provere sadrzaja Web lokacija koje je watio pretrazivac.
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e Omoguéi Stit za pregledanje Interneta - (podrazumevano ukljuéeno): aktina zastita (u
realnom vremenu) od zlonamernih Web lokacija u trenutku kada im se pristupa. Veze do
poznatih zlonamernih Web lokacija i njihov opasan sadrzaj se blokiraju dok im korisnik
pristupa pomoc¢u Web pregledaca (ili neke druge aplikacije koja koristi HTTP).

10.6.2. Online Shield

¥ 2vG Mapredna podesavanja =3RS
Izgled . .
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Anti-irus
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Paostavke komponente LinkSca Web stranicu,
eld
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Potencijalno nefelieni programi
Skladitte za viruse
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ReZim obavestavanija o pretnjama
@ Standardni iskacudi dijalog (preporuteno)
() Obhavettenje u vidu balona u sistemskoj paleti

() Signalizacije kone u sistermnskoj paleti

< 1 | b

U redu ][ Otkati ® Frimeni

Dijalog Online Shield nudi sledece opcije:

e Omoguci Online Shield (podrazumevano uklju¢eno) - aktivirajte/deaktivirajte kompletnu
uslugu Online Shield. Za dodatna napredna podeSavanja usluge Online Shield predite na
slededi dijalog koji se zove Zastita na Webu.

e Omoguci AVG akcelerator (podrazumevano ukljuceno) - aktivirajte/deaktivirajte uslugu
AVG akceleratora koja omoguc¢ava jednostawvniju reprodukciju video zapisa na mrezi i
olakSava dodatna preuzimanja.

Rezim obavestavanja o pretnjama

U donjem odeljku ovog dijaloga, izaberite na€in na koji Zelite da budete obaveStavani o mogucoj
otkrivenoj pretnji: putem standardnog iskacuceg dijaloga, obavestenja u sistemskoj paleti u obliku
balongica ili pomocu signalizacije ikone u sistemskoj paleti.
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0 Uredu ][ Otkati W Primeri

U dijalogu Zastita na Webu mozete urediti konfiguraciju komponente u vezi sa skeniranjem sadrZaja
Web lokacija. Interfejs za uredivanje omoguc¢ava vam da konfiguriSete slede¢e osnowne opcije:

e Omoguci zastitu na Webu - ovom opcijom se potwduje da Online Shield treba da obavja
skeniranje sadrzaja www stranica. Ako je ova opcija ukljuéena (podrazumevano), mozete
ukljugiti/iskljuciti slede¢e stawke:

o Proveri arhive - (podrazumevano isklju¢eno): skeniranje sadrzaja arhiva koje se
potencijalno nalaze na www stranici koja se prikazuje.

o Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera - (
podrazumevano uklju¢eno): potwdite izbor da biste aktivirali maSinu za zastitu od
Spijunskog softvera i skenirali u potrazi za Spijunskim softverom, kao i za virusima.
Spijunski softver se ne moze sa sigurno$éu swstati u kategoriju malvera: iako obiéno
predstavija bezbednosni rizik, neki od ovih programa se mogu namerno instalirati.
Preporu¢ujemo vam da ova funkcija bude uklju¢ena, jer pove¢ava bezbednost
racunara.

o Prijavi poboljsani skup potencijalno nezZeljenih programa - (podrazumevano
isklju¢eno):. oznacite radi detekcije proSirenog paketa $pijunskih programa: programi
koji su potpuno u redu i bezopasni kada ih kupite direktno od proizvodaca, ali se
kasnije mogu iskoristiti u zlonamerne swhe. Ow je dodatna mera kojom se
bezbednost racunara poboljSava jo$ viSe. Medutim, zbog toga $to postoji mogu¢nost
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blokiranja legalnih programa, ova opcija je podrazumevano isklju¢ena.

o Koristi heuristicku analizu- (podrazumevano uklju¢eno): skeniranje sadrzaja
stranice koja se prikazuje pomoc¢u metoda heuristiCke analize (dinamicke emulacije
naredbi skeniranog objekta u virtualnom radunarskom okruZenju).

o Omoguéi temeljno skeniranje (podrazumevano isklju¢eno) - u posebnim
situacijama (ako sumnjate da je va$ raCunar zaraZzen) mozete oznaciti ow opciju da
aktivirate najtemeljnije algoritme za skeniranje, koji ¢e skenirati ak i one oblasti na
raunaru koji se teSko mogu zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj
metod priliéno dugo traje.

o Maksimalna veli¢ina datoteke za skeniranje - ako se na prikazanoj stranici nalaze
datoteke, mozete skenirati njihov sadrzaj pre nego $to ih preuzmete na vas racunar.
Medutim, skeniranje welikih datoteka moze potrajati i, samim tim, znatno usporiti
ucitavanje Web stranice. Mozete da koristite kliza¢ da biste naveli maksimalnu
velig¢inu datoteke za skeniranje komponentom Online Shield. Cak i u slu¢aju da je
preuzeta datoteka ve¢a nego $to je odredeno i Online Shield neée zbog toga da je
skenira, ipak Cete biti zaSti¢eni: ako je datoteka zarazena, Online Shield ¢&e je
odmah detektovati.

o lzuzmi host/IP/domen - u polje za tekst mozete upisati tacno ime servera (host, IP
adresu, IP adresu sa maskom ili URL adresu) ili domen koji ne bi trebalo da skenira
Online Shield. Zbog toga izuzmite samo hostove za koje ste sigurni da ne sadrze
Web lokacije sa opasnim sadrzajem.

10.7. Skeniranja

Napredna podeSavanja skeniranja podeljena su na Cetiri kategorije koje se odnose na odredene
tipove skeniranja, definisane od strane proizvodaca softvera:

e Skeniraj ceo racunar - standardno unapred definisano skeniranje celog racunara

e Shell Extension skeniranje - posebno skeniranje izabranog objekta direktno iz programa
Windows Explorer

e Skeniranje datoteka ili fascikli - standardno unapred definisano skeniranje izabranih
oblasti na racunaru

e Skeniranje prenosnog uredaja - posebno skeniranje prenosnih uredaja povezanih na
racunar
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10.7.1. Skeniranje celog racunara

Opcija Skeniranje celog racunara vam omogucava da uredite parametre jednog od skeniranja koje
je prodavac softvera unapred definisao, Skeniranje celog racunara:
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U redu ][ Dtkadi ® Primeni

Podesavanja skeniranja

U odeljku Podesavanja skeniranja pronaci Cete listu parametara za skeniranje koje je moguce
opcionalno ukljugiti ili iskljugiti.

e Jzleci/ukloni virusnu infekciju bez upita (podrazumevano uklju¢eno): ako tokom
skeniranja bude otkriven virus, moguce ga je automatski izle€iti ukoliko je dostupan lek.
Ukoliko zarazenu datoteku nije mogucée automatski izleciti, ona ¢e biti premestena u
SkladiSte za viruse.

e Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (podrazumevano
ukljuceno) - oznacite radi aktivacije Antispajver mehanizma i skeniranja u potrazi za
$pijunskim programima kao i virusima. Spijunski softver se ne moze sa sigurno$¢u swrstati
u kategoriju malvera: iako obi¢no predstavja bezbednosni rizik, neki od ovih programa se
mogu namerno instalirati. Preporuc¢ujemo vam da ova funkcija bude uklju€ena, jer povecava
bezbednost raCunara.

* Prijavi poboljsani skup potencijalno nezeljenih programa (podrazumevano isklju¢eno)
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- oznacite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaga, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Owo je dodatna mera kojom se bezbednost raCunara pobolj$ava jo$ viSe.
Medutim, zbog toga $to postoji moguc¢nost blokiranja legalnih programa, ova opcija je
podrazumevano isklju¢ena.

e Skeniraj kolaci¢e za pracenje (podrazumevano isklju¢eno) - ovaj parametar komponente
Antispajver definiSe da bi trebalo da kolagi¢i budu otkriveni kolaci¢e; (HTTP kolaci¢i sluze
za proveru identiteta, pracenje, i odrzavanje odredenih informacija o korisnicima, kao $to
su omiljene Web lokacije ili sadrzaj njihovih elektronskih korpi za kupovinu)

e Skeniraj sadrzaj arhiva (podrazumevano isklju¢eno) - ovaj parametar definiSe da bi tokom
skeniranja trebalo proveravati sve datoteke koje se nalaze unutar arhiva, npr. ZIP, RAR, ...

o Koristi heuristiku (podrazumevano uklju¢eno) - heuristiCka analiza (dinamicka emulacija
naredbi skeniranih objekata u virtuelnom racunarskom okruZenju) bi¢e jedna od metoda
koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

e Skeniraj sistemsko okruZenje (podrazumevano uklju¢eno) - skeniranje ¢e obuhvatiti i
sistemske oblasti vaSeg racunara.

e Omoguci temeljno skeniranje(podrazumevano isklju¢eno) - u posebnim situacijama (ako
sumnjate da je va$ raCunar zaraZen), mozete oznaciti owu opciju da aktivirate najtemeljnije
algoritme za skeniranje, koji ¢e skenirati €ak i one oblasti na raCunaru koji se teSko mogu
zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj metod prili€no dugo traje.

e Skeniraj u potrazi za rootkit programima (podrazumevano uklju¢eno) - Anti-Rootkit
skeniranje na raCunaru pretrazuje moguce rootkit programe, tj. programe i tehnologije koji
mogu pokriti aktivnost malvera na racunaru. Ako se otkrije rootkit program, to ne znaci da je
va$ raCunar zaraZzen. U nekim slu€ajevima, odredeni upravjacki programi ili delovi obi€nih
aplikacija mogu biti pogreSno protumaceni kao rootkit programi.

Trebalo bi i da odludite da li Zelite da skenirate

¢ Sve tipove datoteka sa mogucnoscu definisanja izuzetaka tako $to ¢ete uneti listu oznaka
tipa datoteka razdvojenih zarezima koje ne bi trebalo skenirati (kada sacuvate listu, zarezi
se pretvaraju u tacku i zarez);

* Jzabrane tipove datoteka - moZete izabrati da skenirate samo datoteke za koje postoji
mogucénost da su zarazene (datoteke koje ne mogu biti zaraZzene nece se skenirati, na
primer tek stualne datoteke ili neke druge datoteke koje nisu izvrsne), uklju€uju¢i medijske
datoteke (video audio datoteke - ako ne potvrdite izbor u ovom polju za potvrdu, vreme
skeniranja ¢e se dodatno skratiti jer su datoteke ovog tipa obi¢no velike i malo je
verovatno da su zaraZene virusom). lzborom oznake tipa datoteke mozete oznaciti
datoteke koje treba uvek skenirati.

* MozZete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova opcija je
podrazumevano uklju€ena i preporu€uje se da je ne iskljuujete osim ako nemate dobar
razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i treba ih uvek skenirati.
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Podesite Zzeljenu brzinu zavrSetka skeniranja

U odeljku Podesite Zeljenu brzinu zavrsetka skeniranja mozete dalje odrediti Zeljenu brzinu
skeniranja, zavisno od iskoriS§¢enosti kapaciteta sistema. Vrednost ove opcije podrazumevano je
postavijena na nivo automatske zauzetosti resursa koja zavisi od korisnika. Ako Zelite da se
skeniranje obawvja brze, bice potrebno manje wemena, ali ¢e se iskoriS¢enost sistemskih resursa
znacajno povecati tokom skeniranja, a to ¢e usporiti ostale aktivnosti na racunaru (ovu opciju
moZete koristiti kada je racunar ukljucen, ali niko ne radi na njemu). Sa druge strane, iskori§¢enost
sistemskih resursa moZete smanjiti tako $to ¢ete produZiti trajanje skeniranja.

Podesavanje dodatnih izvestaja o skeniranju ...

Kliknite na link Podesavanje dodatnih izvestaja o skeniranju ... da biste otvorili samostalan
dijalog po imenu Izvestaji skeniranja u kojem mozete oznaciti nekoliko stawki kako biste definisali
koji ¢e se rezultati prijavjivati:

‘ ANG Irvedtaji o skeniranju
Izveitaji skeniranja

[CI1zvestaj arthive zagticene lozinkom

[ 1zvedtaj datoteke zaéticens lozinkamn
[ 1zvettaj zakliutane datateke

[T 1zvestaj datoteke koje sadrie makroe
[ 1zvettaj skrivens oznake tina datoteke

(e [ owmn |

10.7.2. Skeniranje prosirenja ljuske
Sliéno kao i prethodna stavka Skeniraj ceo raunar, stavka Skeniranje prosirenja ljuske takode
nudi nekoliko opcija za uredivanje skeniranja koje je unapred definisano od strane proizvodaca

softvera. Ovog puta konfiguracija se odnosi na skeniranje odredenih objekata koji se pokre¢u
direktno iz programa Windows Explorer (shell extension), pogledajte poglavje Skeniranje u programu

Windows Explorer:
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Skladitte za viruse Skeniraj samo datoteke podioine zarazi

Program za unapredivanje proizvoc Skeniraj medijske datoteke

Zanemari status grecke Definitite 0znake tipa datoteka koje su ohuhvadene:
= Savetnik - poznate mrefe

(0 Tzabrani tipovi datoteka

[¥] Skeniraj datoteke bez oznake tipa
Podesite brzinu skeniranja {utice na sistemske resurse)

U Wisok prioritet

Podetavanie dodathib izveitaia o skeniraniu ...
Druga podefavanja za AVG korisnicki interfejs
[V Prikagi tok skeniranja aplikacijorn AVG korisnicki interfejs
< m 3 [¥]Prikazi rezultat skenirania aplikaciorn AVG karisnicki interfejs e

0 Uredu ][ Otkati W Primeri

Lista parametara identi€na je listi koja je dostupna za opciju Skeniranje celog ra¢unara. Medutim,
podrazumevana pode$avanja variraju (na primer, skeniranje celog racunara ne proverava
podrazumevano arhive, ali skenira sistemsko okruZenje, dok je sa skeniranjem proSirenja ljuske
stvar drugacija).

Napomena: Opis pojedinaCnih parametara potrazite u poglaviju AVG napredna podeSavanja /
Skeniranje / Skeniraj ceo racunar.

U poredenju sa dijalogom Skeniranje celog rac¢unara, dijalog Skeniranje prosirenja Iljuske ukljuuje
i odeljak pod imenom Ostale postavke u vezi sa AVG korisnickim interfejsom, odakle mozete
navesti da li Zelite da se toku skeniranja i rezultatima skeniranja pristupa iz AVG korisni¢kog
interfejsa. Takode, mozZete definisati da se rezultati skeniranja prikazuju samo u slu¢aju ako je
infekcija detektovana tokom skeniranja.

10.7.3. Skeniranje datoteka ili fascikli

Interfejs za uredivanje opcije Skeniraj odredene datoteke ili fascikle isti je kao dijalog za
uredivanje Skeniraj ceo racunar opcije. Sve opcije za konfigurisanje su iste, ali su podrazumevane

postawke stroZije za Skeniranje celog radunara:
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¥ 2vG Mapredna podesavanja [ = (===
IZZ\?LLBCId Postavke skeniranja B
Privierneno onemogudi AWG zatit [V] Izleifukloni zaraze virusom bez pitanja
£ Anti-Virus [¥Prijavi patenciiaino nefeliene programe i 3pijunski saftver
35 Zastita e-poste [T Prijavlivanje pobolifanog skupa potencijalno nefelienih programa
EJ--{., LinkScanner [ Tra#i kolatice za pracenie
E—Il@ Skeniranje Skeniraj sadriaj arhiva
%E_l Skeniraj ceo rafunar Koristi heuristiku
@ Skeniranje progirenja liuske [Tl skeniraj sisternsko okrufenje
@ ate [l omoguéi termelino skeniranje
@ Skeniranje prenosnog uredaja
- Planovi () Svi tipovi datoteka
EJ{E AZuriraj Definifite oznake tipa datoteka koje se izuzirmaju: E
[ Anti-Rootkit
= Identlt‘i Protectjorj ) ) @ Izabrani tipovi datoteka
Potencijalno nefeljeni programi
Skladitte za viruse [¥] Skeriiraj sarno datoteke podiofne zarazi
Program za unapredivanje proizvoc [ skeriraj medijske datoteke
Zanemari status grecke Definitite 0znake tipa datoteka koje su ohuhvadene:

Savetnik - poznate mrege

[¥] Skeniraj datoteke bez oznake tipa
Podesite brzinu skeniranja {utice na sistemske resurse)

U Zavisi od korisnika

Podetavanie dodathib izveitaia o skeniraniu ...

< [ 3 -

@ ) ) © e

Svi parametri koji su definisani u ovom dijalogu za konfiguraciju odnose se samo na oblasti koje ¢e
se skenirati postavkom Skeniraj odredene datoteke ili fascikle!

Napomena: Opis pojedinacnih parametara potraZite u poglaviju AVG napredna podeSavanja /
Skeniranje / Skeniraj ceo raéunar.
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10.7.4. Skeniranje prenosnog uredaja
Uredivacki interfejs za Skeniranje prenosnog uredaja je wlo slican uredivackom dijalogu

Skeniranja celog racunara:

¥ 2vG Mapredna podesavanja [ = (===
Izgled |+ |
ZV.UCI . " [ omoguti Skeniranje prenosnog uredaja
Privrerneno onemogudi AYWG zastit
£ Anti-yirus Postavke skeniranja
£ Zaitita e-poite Izleifukloni zaraze virusom bez pitania
- LlnkS.can.ner Prijavi potenciialno nefeliene programe i Epijunski saftver
E'g Skerirarije . Prijavljiivanie pobolifanog skupa potencijalno nezeljenih programa
: @ Skeniraj ceo radunar . Fa a__o
o o Traéi koladice za pracenje
40 skeniranje progirenia luske e crdlEE e
40 skeniranje datoteka i fasciki o J - _J
..... E — = Karisti heuristiku
EJ--@ Ormoguéi termeling skeniranje
w45 Aduriraj Svi tipovi datoteka
[ Anti-Rootkit DefiniSite oznake tipa datoteka koje se izuzirmaju: =
55 Identity Protection
Potencijalno nezelieni programi _
. J ) BRI @) Izabrani tipovi datoteka
Skladitte za viruse
Program za unapredivanie praizvoc Skeniraj samo datoteke podioine zaraz
Zanemari status greske Skeniraj medijske datoteke
= Savetnik - poznate mreze DefiniSite oznake tipa datoteka koje su cbubvacene:
Skeniraj datoteke bez oznake tipa
Podesite brzinu skeniranja (uti¢e na sistemske resurse)
Zavisi od korisnika
Podetavanie dodathib izveitaia o skeniraniu ... Lo
< T 3 -

Funkcija Skeniranje prenosnog uredaja pokrece se automatski kada na racunar povezete bilo koji
prenosni uredaj. Podrazumevano, ovaj vid skeniranja je isklju¢en. Medutim, od kljuéne je vaznosti da
se prenosni uredaji skeniraju u potrazi za pretnjama po$to oni predstavjaju jedan od naj¢eS$c¢ih izvora
zaraze. Da bi ovaj vid skeniranja bio u stanju priprawosti i automatski se pokretao po potrebi,
oznacite opciju Skeniranje prenosnog uredaja .

Napomena: Opis pojedinac¢nih parametara potrazite u poglaviju AVG napredna podesavanja /
Skeniranje / Skeniraj ceo racunar.

10.8. Planovi

U odeljku Planovi mozete urediti podrazumevane postavke za:
e Planirano skeniranje
e Plan azuriranja definicija

e Plan azuriranja programa
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10.8.1. Planirano skeniranje

Parametri planiranog skeniranja mogu se uredivati (ili se moze kreirati novi plan) na tri kartice. Na
svakoj kartici mozete prvo oznaciti/ponistiti izbor stavke Omogucéi ovaj zadatak da biste
jednostawno deaktivirali zakazano skeniranje, a kasnije ga mozete opet ukljuciti po potrebi:

¥ 2vG Mapredna podesavanja [E=HEoh 5

[7] Omoguci ovaj zadatak

| Postavke planirarja | Kako skenirati | Sta skenirati |

»

£
[
E e Plarirano skerniranje
: Pokretanje plana

Pokreni svakog:

1 =| Sati

@ Pokreni u odradiena vrame:
Tzabranirm danirna 12:00 P

Identity Protection -

Potencijalno neeleni programi Pon Uto Sre Cet Pet Sub Med
Skladitte za viruse

Program za unapredivanje proizvor
Zanemari status gretke

Savetnik - poznate mrefe

Pokreni pri pokretanju racunara

m

5] = | riruta odlagania

Vise opcija za planiranje

Pokreni po ukljudivaniu ratunara ako je zadatak preskocen
Pokreni iako je ratunar u refimu uitede energije

4 T 3

U redu ][ Otkati ] ® Frimeni

U tekstualnom polju Ime (deaktivirano za sve podrazumevane planove) nalazi se ime koje je
prodavac programa dodelio ovom planu. Ukoliko se radi o planovima koje ste naknadno dodali (novi
plan moZete dodati tako Sto cete kliknuti desnim tasterom mi$a iznad stavke Planirano skeniranje
u levom stablu za navigaciju), mozete da definiSete sopstveno ime i u tom slucaju tekstualno polje
je moguce urediti. Koristite kratka, opisna i prikladna imena za skeniranja da biste ih kasnije lak3e
razlikovali.

Primer: Nijje dobro nazvati skeniranje ,Novo skeniranje” ili ,Moje skeniranje®, poSto ta imena ne
opisuju ono sto se tim skeniranjem proverava. S druge strane, primer dobrog opisnog imena bio bi
~Skeniranje sistemskih oblasti“itd. Takode, nije obavezno da u imenu skeniranja navedete da li je u
pitanju sk eniranje celog racunara ili samo odredenih datoteka ili fascikli - vasi nacini skeniranja
uvek ce predstavijati odredenu verziju skeniranja odredenih datoteka ili fascikli.

U ovom dijalogu mozete definisati slede¢e parametre skeniranja:

Pokretanje plana
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Owde mozete da navedete wemenske intervale za pokretanje novog planiranog skeniranja.
Vremenski interval se moze definisati po ponovjenom pokretanju skeniranja nakon odredenog
vremena (Pokreni na svakih...) ili definisanjem tacnog datuma i wemena (Pokreni u odredenom
vremenskom intervalu...) ili po moguc¢nosti definisanjem dogadaja sa kojim treba povezati
pokretanje skeniranja (Pokreni pri pokretanju racunara).

Napredne opcije za planiranje

U ovom odeljku mozete definisati pod kojim se okolnostima skeniranje pokre¢e/ne pokrece ako je
racunar u rezimu niske potrosnje energije ili je potpuno iskljuéen. Kada se pokrene planirano
skeniranje u navedenom wemenskom periodu, bi¢ete obaveSteni putem iskaCuceg prozora koji se

otvorio iznad AVG ikone na sistemskoj paleti:

AVG Skeniranje

Skeniraj ceo racunar je pokrenut,

Potom se pojavijuje nova AVG ikona na sistemskoj traci (u boji sa baterijskom lampom) koja vas
obavestava da je planirano skeniranje u toku. Kliknite desnim tasterom misa na ikonu pokrenutog
AVG skeniranja da biste otvorili kontekstualni meni gde mozete odluciti da pauzirate ili ak i
zaustavite pokrenuto skeniranje, a takode i da promenite prioritet teku¢eg skeniranja:

¥ 2vG Mapredna podesavanja [E=HEoh 5

= Izgled
ZyuCi [7] Omoguci ovaj zadatak

Privrerneno onermogudi AVG zastitl

Anti-virus Postavke planiranja Kako skenirati Sta skenirati

Zaitita e-poite i Kor ) hez pitani i
Ty Izlefijukloni zaraze wirusom bez pitania B

Uyek fe vas pitati za rootkitove

Prijavi potencijalno nezeliene prograrne i Spijunski softver
Prijavliivanje pobolifanog skupa potencialno nezelienih programa
Tradi kolagice za pracenje

A& Plan afuriranja programa Skeniraj sadraj arhiva

AZuriraj Koristi heuristiku

Anti-Rootkit

Identity Protection
Potencijalno nezelieni programi
Skladitte za viruse

Program za unapredivanje proizvoc Svi tipovi datoteka

Zanemari status gretke Definisite oznake tipa datoteka koje se izuzimaju:
45, Savetnik - poznate mrege

Skeniraj sisternsko okruZzenje

m

Ormoguéi ternelino skeniranje
Tradi rootkit programe

@ Izabrani tipovi datoteka

Skeniraj samo datoteke podloZne zarazi
Skeniraj medijske datoteke
Definigite oznake tipa datoteka koje su obhubvacene:

Skeniraj datoteke bez oznake tipa

Podesite brzinu skenirania futice na sistemske resursel
4 I

< m +

U redu ][ Othadi @ Frimeni
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Na kartici Kako skenirati pronaci Cete listu parametara za skeniranje koje je moguc¢e opcionalno
ukljugiti ili iskljuciti. Veéina parametara je podrazumevano uklju€ena i primenjivace se tokom
skeniranja. Ukoliko nemate odreden razlog da promenite ta podesavanja, preporucuje se da
zadrzite unapred definisanu konfiguraciju:

e JzlecCi/ukloni virusnu infekciju bez upita (podrazumevano uklju¢eno): ako tokom
skeniranja bude otkriven virus, moguce ga je automatski izle€iti ukoliko je dostupan lek.
Ukoliko zarazenu datoteku nije mogucée automatski izleciti, ona ¢e biti premeStena u
Skladiste za viruse.

¢ Prijavi potencijalno neZeljene programe i pretnje spijunskog softvera (podrazumevano
uklju¢eno): oznacite radi aktivacije Antispajver mehanizma, i skeniranja u potrazi za
$pijunskim programima, kao i virusima. Spijunski softver se ne moze sa sigurno$éu swstati
u kategoriju malvera: iako obi¢no predstavja bezbednosni rizik, neki od ovih programa se
mogu namerno instalirati. Preporu€¢ujemo vam da ova funkcija bude uklju€ena, jer povecava
bezbednost racunara.

¢ Prijavi poboljsani skup potencijalno nezZeljenih programa (podrazumevano isklju¢eno):
oznacite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaca, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Owo je dodatna mera kojom se bezbednost raCunara pobolj$ava jo$ viSe.
Medutim, zbog toga $to postoji moguc¢nost blokiranja legalnih programa, ova opcija je
podrazumevano isklju¢ena.

e Skeniraj kolaci¢e za pracenje (podrazumevano iskljuc¢eno): ovaj parametar komponente
Antispajver definiSe da bi tokom skeniranja trebalo otkrivati kolacic¢e; (HTTP kolacic¢i sluze
za proveru identiteta, pracenje, i odrzavanje odredenih informacija o korisnicima, kao $to
su omiljene web lokacije ili sadrzaj njihovih elektronskih korpi za kupovinu)

e Skeniraj unutar arhiva (podrazumevano isklju¢eno): ovim parametrom se definiSe da bi
skeniranje trebalo da obuhvati sve datoteke, ¢ak i ako se one nalaze unutar arhive, npr. ZIP,
RAR, ...

e Koristi heuristiku (podrazumevano ukljuc¢eno): heuristiCka analiza (dinami¢ka emulacija
naredbi skeniranih objekata u virtuelnom raunarskom okruZenju) bi¢e jedna od metoda
koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

e Skeniraj sistemsko okruZenje (podrazumevano uklju¢eno). skeniranje ¢e obuhvatiti i
sistemske oblasti vaSeg racunara;

e Omoguci temeljno skeniranje(podrazumevano isklju¢eno) - u posebnim situacijama (ako
sumnjate da je va$ raCunar zaraZen), mozete oznaciti owu opciju da aktivirate najtemeljnije
algoritme za skeniranje, koji ¢e skenirati €ak i one oblasti na raCunaru koji se teSko mogu
zaraziti, radi predostroZznosti. Ipak, zapamtite da ovaj metod prili€no dugo traje.

e Skeniraj u potrazi za rootkit programima (podrazumevano uklju¢eno): Anti-Rootkit
skeniranje na raCunaru pretrazuje moguce rootkit programe, tj. programe i tehnologije koji
mogu pokriti aktivnost malvera na racunaru. Ako se otkrije rootkit program, to ne znaci da je
va$ raCunar zaraZzen. U nekim slu€ajevima, odredeni upravjacki programi ili delovi obi€nih
aplikacija mogu biti pogreSno protumaceni kao rootkit programi.
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Trebalo bi i da odludite da li Zelite da skenirate

¢ Sve tipove datoteka sa mogucnoscu definisanja izuzetaka tako $to ¢ete uneti listu oznaka
tipa datoteka razdvojenih zarezima koje ne bi trebalo skenirati (kada sacuvate listu, zarezi
se pretvaraju u tacku i zarez);

* Jzabrane tipove datoteka - moZete izabrati da skenirate samo datoteke za koje postoji
mogucénost da su zarazene (datoteke koje ne mogu biti zaraZzene nece se skenirati, na
primer tek stualne datoteke ili neke druge datoteke koje nisu izvrsne), uklju€uju¢i medijske
datoteke (video audio datoteke - ako ne potvrdite izbor u ovom polju za potvrdu, vreme
skeniranja ¢e se dodatno skratiti jer su datoteke ovog tipa obi¢no velike i malo je
verovatno da su zaraZene virusom). lzborom oznake tipa datoteke mozete oznaciti
datoteke koje treba uvek skenirati.

e Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova opcija je
podrazumevano uklju€ena i preporu€uje se da je ne iskljuujete osim ako nemate dobar
razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i treba ih uvek skenirati.

Podesite Zzeljenu brzinu zavrSetka skeniranja

U odeljku Podesite Zeljenu brzinu zavrsetka skeniranja mozete dalje odrediti Zeljenu brzinu
skeniranja, zavisno od iskoriS§¢enosti kapaciteta sistema. Vrednost ove opcije podrazumevano je
postavijena na nivo automatske zauzetosti resursa koja zavisi od korisnika. Ako Zelite da se
skeniranje obawvja brze, bice potrebno manje wemena, ali ¢e se iskoriS¢enost sistemskih resursa
znacajno povecati tokom skeniranja, a to ¢e usporiti ostale aktivnosti na racunaru (ovu opciju
moZete koristiti kada je racunar ukljucen, ali niko ne radi na njemu). Sa druge strane, iskori§¢enost
sistemskih resursa moZete smanjiti tako $to ¢ete produZiti trajanje skeniranja.

Podesavanje dodatnih izvestaja o skeniranju

Kliknite na link Podesavanje dodatnih izvestaja o skeniranju ... da biste otvorili samostalan
dijalog po imenu Izvestaji skeniranja u kojem mozete oznaciti nekoliko stawki kako biste definisali
koji ¢e se rezultati prijavjivati:

‘A\u"G Irveitaji o skeniranju
Izve&taji skeniranja

[C1zvedtaj arhive zasticene lozinkom
[[1zvettaj datoteke zasticene lozinkom
[C1zvestaj zakliutane datoteke
[T1zvettaj datoteke kaje sadrie makroe
[C1zvestaj skriverne oznake tipa datoteke

[ U redu ] [ Othadi

Dodatna podesavanja skeniranja
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Kliknite na Dodatna podesavanja skeniranja ... da biste otvorili novi dijalog Opcije za
iskljucivanje racunara u kojem mozete izabrati da li ¢e se racunar automatski iskljuciti nakon $to
se pokrenuto skeniranje zawsi. Ako potwdite ow opciju (Iskljuci raGunar nakon zavrsetka
skeniranja), aktivirace se nova opcija koja omoguc¢ava da se racunar isklju¢i ¢ak i ako je trenutno
zaklju¢an (Prinudno iskljuci raéunar ako je zakljuéan).

&% 24G Dodatna podeiavanja skeniranja

Opcije za iskljudivanje raunara
[l 1skljuci ratunar nakon zavréetka skeniranja
Prinudno iskliudi racunar ako je zakliucan

=)

apredna podesavan|a
246 Mapredna podeiavanj

Izgled
ZvLIC
Privrerneno onermogudi AVG zastitl
Anti-irus
Zastita e-poite
Il--é:, LinkScanner
Jg Skeniranje
—3@9 Planowi

i W e WO e W

E

@9 Plan aZuriranja programa
AZUriraj

Anti-Rootkit

Identity Protection
Potencijalno nefeljeni programi
Skladitte za viruse

Program za unapredivanje proizvoc
Zanemnari status greske
-#=) Savetnik - poznate mreze

< 1 3

Paodrazurneyano

= [E=s

[7] Omoguci ovaj zadatak

| Postavke planiranja | Kako skenirati | Sta skenirati

@ Skeniraj ceo rafunar

Skeniraj odredene datoteke i fascikle

B4 Desktop
{ B Computer

D 5 A:\

- o Oy

o MNetwiork

:: Specialne lokacie

----- [ Lokalni harddiskovi

----- [ = Programski fajlovi

----- [ Folder Moji dokurnenti (kMy Docurnents)

----- [ Maji dokurnenti (My Docurments - svi korisnici)
----- [ & Folder Windows

E-C0° - Drugo

[@' L redu

J[ otk

] @ Frirneni

Na kartici Sta skenirati , mozete definisati da |i Zelite da zakaZete skeniranje celog ra¢unara ili
skeniranje datoteka ili fascikli. Ako izaberete skeniranje datoteka ili fascikli, aktivira¢e se struktura

stabla u donjem delu dijaloga,

pa mozete navesti koje fascikle Zelite da skenirate.
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10.8.2. Plan azuriranja definicija

Ako je zaista neophodno, mozete opozvati izbor staske Omoguéi ovaj zadatak da biste
jednostavno privemeno deaktivirali planirano azuriranje definicija i kasnije ga ponovo ukljucili:

¥ 2vG Mapredna podesavanja [ = (===
Izgled
ZyUC Omogucdi ovaj zadatak
Privrerneno onermogudi AVG zastitl
[ Anti-virus Postavke planiranja
£ Zastita e-poste
@45 Linkscanner Imne Plan afurirania definiciia
EJ--Q Skeniranje
=0 Planovi Pokretanje plana
[ Planirano skeniranje @ Pokreni svakog:
- hja definicia = .
A 4 = | Sati -
[ Plan aurirania programa
AZuriraj () Pokreni u odradiena vrame:
AntrRoothit Svakag dana SO0PM 2 7:00PM
Identity Protection
Potencijalno nezelieni programi
Skladitte za viruse
Program za unapredivanje proizvoc
Zanemari status gretke
Savetnik - poznate mrege Vise opcija za planiranje

[¥]Pokreni po ukljiuSivarju ratunara ako je zadatak preskofen
[¥]Pokreni iako je rafunar u refimu uitede energiie
GOstala podeSavanija aZuriranja

[¥]Ponovo pokreni aZuriranje kada se uspostavi veza sa Internetom.

4 1 +

[r@ U redu ][ Dtkadi ® Primeni

U ovom dijalogu mozete podesiti neke detaljne parametre plana azuriranja definicija. U tekstualnom
polju Ime (deaktivirano za sve podrazumevane planove) nalazi se ime koje je prodavac programa
dodelio ovom planu.

Pokretanje plana

U ovom odeljku navedite vremenske intervale za novo planirano pokretanje azuriranja definicija.
Tajming je moguce definisati uzastopnim pokretanjem azuriranja nakon odredenog wemenskog
perioda (Pokreni svakih ...) ili definisanjem tacnog datuma i wemena (Pokreni u odredeno
vreme ...).

Vise opcija za planiranje

U ovom odeljku mozete da definiSete pod kojim okolnostima da se pokreé¢e/ne pokreCe aZuriranje
definicija ako je raCunar u reZimu niske potroSnje energije ili je potpuno iskljucen.
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Ostala podeSavanja azuriranja

Na kraju proverite opciju Ponovo pokreni azuriranje ¢im se uspostavi veza sa Internetom da
biste bili sigurni da ¢e, ako dode do prekida procesa aZuriranja usled prekida veze sa Internetom, taj
proces biti odmah ponovo pokrenut nakon ponownog uspostavjanja veze sa Internetom. Kada se
pokrene planirano skeniranje u navedenom wemenskom periodu, bi¢ete obaveSteni putem iskaCuceg
prozora koji se otvorio iznad AVG ikone na sistemskoj paleti (pod uslovom da niste menjali
podrazumevanu konfiguraciju u dijalogu Napredna podeSavanja/lzgled).

10.8.3. Plan azuriranja programa

Ako je zaista neophodno, mozete opozvati izbor staske Omogucéi ovaj zadatak da biste
jednostawno privvemeno deaktivirali planirano azuriranje programa i kasnije ga ponovo aktivirali:

¥ 2vG Mapredna podesavanja = [= =)
Izgled
Zvlci Omogucdi ovaj zadatak
Privrerneno onermogudi AVG zastitl
[ Anti-virus Postavke planiranja
£ Zastita e-poste
E LinkScanner Ime Plan afLrirania prograrna
=-i5) Skeriranje
- Planovi Pokretanje plana
[ Planirana skeniranje ) Pokreni svakag:
Plan afuriranja definicij =
[ Plan afuriranja definicija = =1 cati

anja programa

@ Pokreni u odradiena vrame:
Swakog dana ~| S:00 AM 21000 &AM

Identity Protection

. Potencijalno nezelieni programi

= Skladitte za viruse

Program za unapredivanje proizvoc
Zanemari status gretke

Savetnik - poznate mreze ViZe opcija za planiranje

() Pokreni pri pokretanju rafunara
5 = minuta odlagania

[¥]Pokreni po ukljiuSivarju ratunara ako je zadatak preskofen
[¥]Pokreni iako je rafunar u refimu uitede energiie
GOstala podeSavanija aZuriranja

[¥]Ponovo pokreni aZuriranje kada se uspostavi veza sa Internetom.

4 1 +

U redu ][ Dtkadi ] ® Primeni

U tekstualnom polju Ime (deaktivirano za sve podrazumevane planove) nalazi se ime koje je
prodavac programa dodelio ovom planu.

Pokretanje plana

Owde nawvedite wemenski interval za pokretanje novog planiranog azuriranja programa. Vremenski
interval je moguce definisati uzastopnim pokretanjem skeniranja nakon odredenog vemenskog
perioda (Pokreni svakih ...), definisanjem tacnog datuma i wemena (Pokreni u odredeno vreme ...
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) ili definisanjem dogadaja sa kojim bi trebalo povezati pokretanje skeniranja (Radnja zasnovana na
pokretanju racunara).

Vise opcija za planiranje

U ovom odeljku mozete da definiSete pod kojim se okolnostima pokrece/ne pokrece azuriranje
programa ako je racunar u rezimu niske potrosnje energije ili je potpuno isklju¢en.

Ostala podesSavanja azuriranja

Izaberite opciju Ponovo pokreni aZuriranje ¢im se uspostavi veza sa Internetom da biste bili
sigurni da ¢e, ako dode do prekida procesa azuriranja usled prekida veze sa Internetom, taj proces
biti odmah ponovo pokrenut nakon ponownog uspostavjanja veze sa Internetom. Kada se pokrene
planirano azuriranje u navedenom wemenskom periodu, bi¢ete obavesteni putem iskacuc¢eg prozora
koji se otvara iznad AVG ikone na sistemskoj paleti (pod uslovom da niste menjali podrazumevanu

konfiguraciju u dijalogu Napredna podeSavanja/lzgled).

Napomena: Ako dode do podudaranja u vremenu planiranog aZuriranja programa i planiranog
skeniranja, proces aZuriranja ima veci prioritet pa ¢e skeniranje biti prekinuto.
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10.9. AZuriranje

Stavka za navigaciju AZuriraj otvara novi dijalog u kojem mozete definisati opSte parametre u vezi
sa azuriranjem programa AVG:

¥ 2vG Mapredna podesavanja [ = (===
= lzgled -
A Kada aZurirati datoteke
Privremeno onemaogudi AV zastit Ako ja potrebno ponowno pokretanie ratunara:
i An} Firs . @) Tra#i potwrdu od karisnika
- Zattita e-poite = .
) () 0drnah ponovo pokreri
& LinkScanner () Obavi prilikomn sledeceq ponovnog pokretania ragunara
®
EJ--@ Skeniranje - n ap up !
- Planovi Skeniranje memorije nakon aZuriranja
El{ j [T]Pokreni skeniranje mernorijie | procesa nakon uspesnog aiurirania
. Proxy
Pozivna veza e w .
1 Dodatne opcije aZuriranja
. URL adresa pcl N '] .
Upraviiaj [V]Kreiraj novu tacku za wracanje sisterna prillom svakog afuriranja programa,
v L - N
EII--%: Anti-Rootkit [¥]Koristi DMS aZuriranie
w-f= Identity Protection [V] Tradi poteru zg zatﬁaranje_hpoklfng_tih aplkacija, AvG molfdakﬁe zahtevati da se
Patenciiaing nezslisni programi zatvore neke od pokrenutin aplikaciia (na primer, MS Outlook ).
Sl i LS . ; [¥]Praveri vreme na ratunaru
Program za unapredivanje proizvoc s [ N . N o
) N Prika#i obavestenje ako se vreme na radunaru razlikuje od tafnog vremena vige od
Zanernari status greske

= Savetnik - poznate mreze o4 = cati

4 m b

@ U redu ][ Otkagi ][@ Prirneni

Kada azurirati datoteke

U ovom odeljku mozete izabrati neku od tri opcije koje ¢e se koristiti u slu¢aju da proces azuriranja
zahteva ponowno pokretanje racunara. DowSavanje azuriranja mozete zakazati za sledece pokretanje
racunara ili mozete odmah ponovo pokrenuti racunar:

e Zahtevaj potvrdu od korisnika (podrazumevano) - od vas ¢e se traziti da odobrite
ponowno pokretanje racunara, koje je potrebno za zawSetak procesa azuriranja

e Ponovo pokreni odmah - raCunar ¢e se automatski odmah ponowvo pokrenuti kada se
proces azuriranja zavsSi i vaSe odobrenje nece biti potrebno

e Dovrsi pri slede¢éem ponovnom pokretanju racunara - zawsetak procesa azuriranja ¢e
biti odlozen do slede¢eg ponownog pokretanja ra¢unara. Imajte u vidu da se ova opcija
preporucuje samo ako ste sigurni da se racunar redowo ponovo pokre¢e, najmanje jednom
dnewno!
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Skeniranje memorije nakon azuriranja

Oznacite izbor u ovom polju za potwdu ako Zelite da se novo skeniranje memorije pokre¢e nakon
svakog uspesSnog azuriranja. Najnovija preuzeta ispravka mozda sadrzi nove definicije virusa i one se
mogu odmah primeniti tokom skeniranja.

Dodatne opcije azuriranja

e Kreiraj novu tacku za vracanje sistema nakon svakog aZuriranja programa - pre
svakog pokretanja azuriranja programa AV G, kreira se tacka za wacanje sistema. Ako
proces azuriranja ne uspe i dode do pada operativnog sistema, mozete ga uvek watiti u
stanje prvobitne konfiguracije. Ovoj opciji mozete pristupiti ako kliknete na Start / Svi
programi / Pribor / Sistemske alatke / Oporavak sistema, ali se ne preporucuje da unosite
izmene, osim ako niste iskusan korisnik! Neka ovo polje za potwdu ostane oznaceno ako
zelite da koristite ow funkciju.

e Koristi DNS azuriranje (podrazumevano uklju¢eno) — ako je oznacen izbor u ovom polju za
potwdu, nakon pokretanja azuriranja AVG Antivirus 2012 trazi informacije o najnovijoj bazi
podataka o virusima i najnovijoj verziji programa na DNS serveru. Zatim se preuzimaju i
primenjuju samo najmanje neophodne datoteke za azuriranje. Na taj na€in smanjuje se
ukupna koli¢ina podataka za preuzimanje i proces azuriranja traje krace.

e Trazi potvrdu za zatvaranje pokrenutih aplikacija (podrazumevano je ukljuceno) -
izborom ove opcije bi¢ete sigurni da AVG neée bez vaSeg odobrenja zatvarati trenutno
pokrenute aplikacije - ako je to potrebno da bi se zawSio proces azuriranja.

e Proveri vreme na rac¢unaru - oznaCite ow opciju ako Zelite da se prikazuje obavestenje
ako se weme podeSeno na racunaru razlikuje od tanog wvemena za viSe od podesenog
broja sati.
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10.9.1. Proxy
¥ 2vG Mapredna podesavanja = [= =)

Postavke aZuriranja - Proxy

Privrerneno onermogudi AVG zastitl MNe koristi progy ']

Anti-virus .
= = Rucho

Zattita e-poite
Server: Fort: 2128

Koristi proveru identiteta PROXY servera
Tip provere identiteta; Bilo koji {podrazumeyvari)
Korisnicko ime:

URL adresa Lozinka:
Upravljaj
Anti-Rootkit @ Automatski
Identity Protection

- Potencijalno neelieni prograrni
= Skladiste za viruse Iz skripte
Program za unapredivanje proizvoc
Zanemari status gretke

Savetnik - poznate mrege

Iz pregledaca Internet Explorer

@ Automatski otkrij

< 1 +

0 Uredu ][ Otkai ][@ Frimeni

Proxy server je samostalni server ili usluga koja radi na racunarima i garantuje bezbedniju vezu sa
Internetom. U skladu sa navedenim mreznim pravilima, mozete da pristupite Internetu direktno ili
preko proxy servera. Obe moguénosti takode mogu da budu istowremeno dozwoljene. Zatim u prvoj
stawi u dijalogu Podesavanja azuriranja - Proxy iz padaju¢eg menija morate da izaberete jednu od
sledecih opcija:

* Koristi proxy
* Ne koristi proxy - podrazumevane postavke

® Pokusaj da uspostavis vezu pomocu proxy servera. U slucaju neuspeha, uspostavi
vezu direktno

Ako izaberete neku opciju koja podrazumeva upotrebu proxy servera, moracete da unesete dodatne
podatke. PodeSavanje servera moguce je podesiti ruéno ili automatski.

Ruéno podesavanje

Ako izaberete ruéno podeSavanje (ukljucite opciju Ruéno da biste aktivirali odgovarajuci odeljak
dijaloga) morate podesiti slede¢e stawke:
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e Server — navedite IP adresu servera ili ime servera

¢ Port — navedite broj porta koji omoguc¢ava pristup Internetu (po podrazumevanoj vrednosti,
ovaj broj je podeSen na 3128, ali se moZe drugacije postaviti— obratite se administratoru
mreZe ako niste sigumi)

Proxy server takode mozZe da ima konfigurisana odredena pravila za svakog korisnika. Ako je va$
proxy server podeSen na ovaj nacin, ukljucite opciju Koristi proveru identiteta PROXY servera da
biste prowverili da li su vaSe korisni¢ko ime i lozinka vazeci za povezivanje na Internet pomocu proxy
servera.

Automatsko podesavanje

Ako izaberete automatsko podeSavanje (ukljucite opciju Automatski da biste aktivirali odgovarajuci
odeljak dijaloga), a zatim izaberite odakle bi trebalo preuzeti konfiguraciju proxy servera:

* |z pregledaca - konfiguracija Ce biti preuzeta iz podrazumevanog Internet pregledaca

e |z skripte - konfiguracija ¢e biti preuzeta iz preuzete skriprte koja sadrzi funkciju davanja
adrese proxy servera

¢ Automatski otkrij - konfiguracija ¢e biti automatski otkrivena direktno sa proxy servera

10.9.2. Pozivna veza

Svi parametri koji su opcionalno definisani u dijalogu Postavke aZuriranja - Pozivna veza odnose
se na poziwu vezu sa Internetom. Polja na kartici nisu aktivna dok ne oznacite opciju Koristi
pozivne veze koja aktivira polja:
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Postavke aZuriranja - Pozivna veza

Privrerneno onermogudi AVG zastitl [ karisti POZivnU vezu

- ﬁnvtij\.firus } Automatski otvor ovu vezu

[ Zastita e-poste @ Pitaj pre povezivanja

45 LinkScanner Dostupne konfiguraciie pozivne veze

-§51 Skeniranje

- Planovi |Mije otkrivena nijedna konfiguraciia -
5 .

[karisti prover identiteta

Karisnicka ime: | |

Lozinka: | |

[Y]Prekini poziviu vezu po zavrsetku
dentity Protection

Potencijalno nefeljeni programi
Skladitte za viruse

Program za unapredivanje proizvoc
Zanemari status grecke

Savetnik - poznate mrege

< ] 3

[@ U redu ][ Otkadi ][@ Prirneni ] .

Navedite da li Zelite da se automatski poveZete sa Internetom (Automatski otvori ovu vezu) ili
Zelite da svaki put ruéno potwdite vezu (Pitaj pre povezivanja). Kod automatskog povezivanja,
potrebno je jo$ da izaberete da li ¢e se veza prekidati nakon zaw$etka azuriranja (Prekini pozivnu
vezu po zavrSetku).

AV G Antivirus 2012 12 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

10.9.3. URL adresa
Dijalog URL nudi listu Internet adresa sa kojih se mogu preuzeti datoteke azuriranja:

¥ 2vG Mapredna podesavanja [E=HEoh 5

Izgled = . .
—_ Postavke aZuriranja - URL adresa

Privremneno onermogudi AVG zastity Ime URL adresa Dodaj

PRI update primary server  httpeffupdate. avg.comfsoftw) 12fup

Z.ast|ta e-poste update backup server  hittp:/fbackup.avg.czfsoftwi12fupda Uredi
0-£2| Linkscanner

J@ Skeniranje
-l Planovi
—Il--{ AZuriraj
Proxy Premesti nagore
. Pozivna veza
JRL ac
= Upravliai
Anti-Rootkit
Identity Protection
Potencijalno nefeljeni programi
Skladitte za viruse
Program za unapredivanje proizvoc
Zanemari status gretke
-5 Savetnik - poznate mrede

Izbrigi

e O IO o O B

Premesti nadale

4 I »

< 1 3

[@ U redu ][ Otkai ][@ Frimeni

Kontrolna dugmad

Ova lista i njene stavke mogu se izmeniti pomocu sledec¢e kontrolne dugmadi:

e Dodaj — otvara dijalog u kojem mozete da navedete now URL adresu koja ¢e biti dodata na
listu

Uredi - otvara dijalog u kojem mozete da uredite izabrane parametre URL adrese

Izbrisi — briSe izabranu URL adresu sa liste

Premesti nagore — premeSta izabranu URL adresu nagore za jedno mesto na listi

* Premesti nadole — premesta izabranu URL adresu nadole za jedno mesto na listi
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10.9.4. Upravljanje
Dijalog Upravijanje azZuriranjem nudi dve opcije kojima se pristupa putem dva dugmeta:

¥ 2vG Mapredna podesavanja [E=HEoh 5

Upravljanje aZuriranjem

Upotrebite donje dugme da biste uklonili sve priviermene datoteke za aiuriranje.

Zaktita e-poite

LinkScanner [ @

J@ Skeniranje

o8 Planovi Upatrebite donje dugme da histe vratili prethodnu verziju baze podatka o virusima,

AZUrraj

Prosey

Pozivna veza [ ) wrati prethodniu verziu baze podatka o virusima ]

URL adresa
liaj

Anti-Rootkit

Identity Protection

Potencijalno nefeljeni programi

Skladitte za viruse

Program za unapredivanje proizvoc

Zanemari status gretke

Savetnik - poznate mrege

Izbrigi priveemene datoteke za aZuriranje ]

e O IO o O B

m
(1]

4 1 +

Podrazurmeyans [r@ U reduy ][ Otkai ][@ Primeni

e [zbrisSi privremene datoteke za azuriranje - pritisnite ovo dugme da biste izbrisali sve
nepotrebne datoteke za azuriranje sa ¢wstog diska (podrazumevano, te datoteke se Cuvaju
30 dana)

* Vrati prethodnu verziju baze podataka o virusima — kliknite na ovo dugme da biste
izbrisali najnoviju verziju baze podataka o virusima sa ¢wstog diska i da biste se watili na
prethodno sacuvanu verziju (nova verzija baze podatka o virusima preuzece se prilikom
sledeceg azuriranja)

10.10. Anti-Rootkit

U dijalogu Anti-Rootkit podesavanja mozete da uredite konfiguraciju Anti-Rootkit komponente i
odredene parametre anti-rootkit skeniranja. Anti-rootkit skeniranje je podrazumevani proces ukljuc¢en
u skeniranje celog racunara:
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¥ 2vG Mapredna podesavanja [E=HEoh 5

Tzgled ) B
Zouci Postavke za Ant-Rootkit

Privrerneno onermogudi AVG zastitl Pod normalnirn oklonostima ne morate da pokrecete ovo skeniranje rucno, bududi da se i
Anti-virls rootkitowi atkrivaju tokom skenirania celog sistema,

J--{ Zaktita e-podte
0§ LinkScanner
3@ Skeniranje Skeniraj aplikacije

o0 Planov [ skeniraj upravliatke programe
3{5 AFUIrraj
- i kit

Identity Protection

Potencijalno nefeljeni programi
Skladitte za viruse

Program za unapredivanje proizvoc
Zanemari status gretke

-5 Savetnik - poznate mrede

e O IO o O o O O O e O e

(©) Brza rootkit pretraga
@ Puna roatkit pretraga

4 1 3

0 Uredu ][ Otkati W Primeri

Uredivanju svih funkcija komponente Anti-Rootkit navedenih u ovom dijalogu moZe da se pristupi i
direktno iz interfejsa komponente Anti-Rootkit.

Opcije Skeniraj aplikacije i Skeniraj upraviljacke programe omoguc¢avaju vam da detaljno
odredite Sta ¢e biti obuhvaceno anti-rootkit skeniranjem. Ove postavke su namenjene za napredne
korisnike; preporu¢ujemo da sve opcije ostavite uklju€ene. Zatim mozZete da izaberete reZim rootkit
skeniranja:

® Brzo rootkit skeniranje - skeniranje svih aktivnih procesa, ugitanih upravjackih programa i
sistemske fascikle (obi¢no c:\Windows)

* Potpuno rootkit skeniranje - skeniranje s\vih aktivnih procesa, ucitanih upravjackih
programa, sistemske fascikle (obi¢no c:\Windows), kao i svih lokalnih diskova (ukljucujuci
fle$ disk, ali izuzimajuci disketnu/CD jedinicu)

10.10.1. Izuzeci

U okviru dijaloga Anti-Rootkit izuzeci mozete da definiSete odredene datoteke (npr. neke
upravijacke programe koji su mozda pogre$no otkriveni kao rootkit) koje treba izuzeti iz ovog
skeniranja:
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Tzgled ] ] ]
yLc Anti-Rootkit Izuzeci

Privrerneno onemogudi AWE zastit .
- e Datoteka = |Trafenje u toku  Kontrolni zbic
Anti-Virus

Zastita e-poite
0§ LinkScanner
Jg Skeniranje
H Planavi
AZuriraj
Anti-Rootkit
W 1zuzeci
Identity Protection
Potencijalno nefeljeni programi
Skladitte za viruse
Program za unapredivanje proizvoc
Zanemari status gretke
= Savetnik - poznate mrege

e O IO o O O O

m

Uklomi

< ] 3

Podrazurneyano [@ L redu ][ Ortkadi ] W Primeri

10.11. Identity Protection

Identity Protection je komponenta za zastitu od malvera koja vas pomoc¢u tehnologija pona$anja
§titi od svih wsta malvera (Spijunski softver, botovi, krada identiteta...) i obezbeduje zastitu od
nepredvidenih napada novih virusa (detaljan opis funkcionalnosti komponente potraZite u poglaviju
Identity Protection).
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10.11.1. Postavke zastite identiteta
Dijalog Postavke zastite identitetavam omoguc¢ava da ukljucite/isklju€ite osnowne funkcije
komponente Identity Protection:

¥ 2vG Mapredna podesavanja =3RS
Izgled . . " )
A Identity Protection: podeSavanja
Privrerneno onermogudi AVG zastitl [¥] sktiviraj Identity Protection
[ Anti-irus @ Uvek pitai
Zattita e-pott -
B .as 1) Bt ) Autornatski stavi u karantin detektovane pretnje
£ LinkScanner -
=-i5) Skeriranje () Automatski stavi u karantin poznate pretnje
- Planovi [¥] Tradi da safuvamn posao pre uklaniania
5 Al [¥1Prikazi tok uklanjanja pretni
[ Anti-Rootkit

[V Prikagi detalie o zavrsnom uklanjaniu pretnii

]
[

dentity Protection

Lista dozvolienih procesa
Potencijalno nefeljeni programi
Skladitte za viruse

Program za unapredivanje proizvoc
Zanemari status gretke

Savetnik - poznate mrege

4 1 +

[@ U redu ][ Dtkadi ® Primeni

Aktiviraj zastitu identiteta (podrazumevano uklju¢eno) - opozovite ovo polje radi iskljucivanja
komponente Zastite identiteta.

Preporuc¢ujemo vam da to ne cCinite, osim ako nije neophodno!

Kada je komponenta Identity Protection aktivirana, mozete da navedete radnju koja ¢e se preduzeti
kada se otkrije pretnja:

¢ Uvek pitaj (podrazumevano je uklju¢eno) - kadase detektuje pretnja, od vas ¢e se traziti da
odlucite da li Zelite da je premestite u karantin kako biste bili sigurni da nijedna aplikacija
koju zelite da pokrenete nece biti uklonjena.

* Automatski stavi u karantin detektovane pretnje — potwdite izbor u ovom polju za
potwdu ako Zelite da sve potencijalne pretnje odmah premestite na sigurno mesto,
odnosno _skladiste za viruse. Ako zadrzite podrazumevane postawke i ukoliko se otkrije
pretnja, od vas Ce se traziti da odlucite da li Zelite da je premestite u karantin kako biste bili
sigurni da nijedna aplikacija koju Zelite da pokrenete nece biti uklonjena.

* Automatski stavi u karantin poznate pretnje — ne opozivajte izbor u ovom polju za potvdu
ako zelite da se swve aplikacije koje su detektovane kao potencijalni malver automatski
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smestaju u skladiSte za viruse.

Osim toga, mozZete da izaberete i dodatne stavke kako biste opcionalno aktivirali jo$ funkcija
komponente Identity Protection:

¢ Pitaj da sacuvas svoj rad pre nego sto se ukloni - (podrazumevano je isklju¢eno) - ne
opozivajte izbor u ovom polju za potwdu ako Zelite da budete upozoreni pre nego $to se
aplikacija detektovana kao potencijalni malver stavi u karantin. Ukoliko radite samo sa
aplikacijom, va$ projekat ¢e mozda biti izgubljen i potrebno je da ga prvo sacuvate. Ova
stavka je podrazumevano uklju€ena i preporu¢ujemo vam da je ne iskljuCujete.

e Prikazi tok uklanjanja pretnji - (podrazumevano je ukljuéeno) - ako je ova stavka
uklju€ena, kada se detektuje potencijalni malver, otvorice se novi dijalog u kojem se
prikazuje tok uklanjanja malvera i njegovog stavjanja u karantin.

e Prikazi zavrsne detalje o uklanjanju pretnji - (podrazumevano je uklju¢eno) - ako je ova
stavka uklju€¢ena, komponenta Identity Protection Ce prikazivati detaljne informacije o
svakom objektu stavjenom u karantin (nivo ozbiljnosti, lok acija itd.).

10.11.2. Lista ,,Dozvoljeno"

Ako u dijalogu Postavke zastite identiteta niste potwdili izbor u polju za potwdu Automatski stavi u
karantin otkrivene pretnje, svaki put kada se otkrije potencijalno opasan malver od vas ¢e se
traziti da odlucite da li Zelite da ga uklonite. Ako zatim oznacite sumnjiw aplikaciju (otkrivenu na
osnowvu njenog ponasanja) kao bezbednu i potwdite da je treba zadrzati na racunaru, aplikacija ¢e
biti dodata na takozvanu listu Dozvoljena Identity Protection i viSe se nec¢e prijaVjivati kao
potencijalno opasna:
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¥ 2vG Mapredna podesavanja =3RS
Izgled . . . S
Zuuci Identity Protection - Lista dozvoljenih procesa

Privremeno onemogudi AVG zastit Stavke za koje ste zakljudili da nisu Stetne stavliaiu se na listu Dozvolieno da bi mogle da
se pokredu bez prikazivanja upozorenja

(-85 Anti-virus

-5 Zastita enoste Mivo  Putania procesa  Datum dozvoliavania Dodaj
w-f5 LinkScanner

-§51 Skeniranje Ukdari
[t Plandyi

55 AZurirai Ukloni sve
-5 Anti-Rootkit

[—]{ Identity Protection

. Identity Protection: podesavar
AllLista dozvolienih p £l
Potencijalno nefeljeni programi
Skladitte za viruse

Program za unapredivanje proizvoc
Zanemari status gretke

Savetnik - poznate mrege

1] 1 ] 3

< 1 3

Podrazurneyano [@ L redu ][ Ortkadi ] W Primeri

Lista Dozvoljena Identity Protection pruza sledece informacije o svakoj aplikaciji:

¢ Nivo - grafiCki prikaz ozbiljnosti odgovaraju¢eg procesa na skali od Cetiri nivoa, od manje
ozbiljne pretnje (m ) pa do veoma ozbiljne (mmmm)

e Putanja procesa - putanja do lokacije na kojoj se nalazi izw$na datoteka aplikacije (
procesa)

* Datum dozvoljavanja - datum kada ste ru€no oznacili aplikaciju kao bezbednu

Kontrolna dugmad

U dijalogu Identity Protection - Lista dozvoljenih procesa nalaze se slede¢a kontrolna dugmad:

* Dodaj - kliknite na ovo dugme da biste dodali now aplikaciju na listu dozwoljenih aplikacija.
Pojavice se slededi dijalog:
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F 246 Definicija dozvaljene stavke

Datoteka: |

O

Kontrolni zbir:

[[Eilo koja lokacija - ne koristi punu pUtaniu

o Datoteka - upiSite punu putanju do datoteke (aplik acije) koju Zelite da oznacite kao
izuzetak

o Kontrolni zbir - prikazuje jedinstveni ,potpis“ izabrane datoteke. Kontrolni zbir je
automatski generisana niska znakova koja dozwoljava AVG programu da
nedvosmisleno razlikuje odabranu datoteku od drugih datoteka. Kontrolni zbir se
generiSe i prikazuje nakon uspeSnog dodavanja datoteke.

o Bilo koja lokacija - ne koristi punu putanju - ako Zelite da definiSete ow datoteku
kao izuzetak samo za odredenu lokaciju, onda nemojte oznaciti izbor u ovom polju
za potwrdu

e Ukloni - kliknite na ovo dugme da biste izabranu aplikaciju uklonili sa liste

e Ukloni sve - kliknite na ovo dugme da biste sa liste uklonili sve aplikacije

10.12. Potencijalno nezeljeni programi

AVG Antivirus 2012 moZe da analizira i otkrije izvrSne aplikacije ili DLL biblioteke koje
mogu da budu potencijalno nezeljene u okviru sistema. U nekim slu¢ajevima korisnik ¢e
mozda Zeleti da zadrzi odredene nezeljene programe na racunaru (programe koji su namerno
instalirani). Neki programi, narocito oni besplatni, sadrze adver. AVG Antivirus 2012 moze otkriti i
prijaviti takav adver kao potencijalno nezZeljeni program. Ako takav program Zelite da zadrzite na
raCunaru, mozete da ga definiSete kao Izuzetak potencijalno nezeljenih programa:
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i35 LinkScanner
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oI Planoyi

2} AFUrraj
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Skladitte za viruse
Program za unapredivanje proizvoc
Zanemari status gretke

Savetnik - poznate mrege

Uredi Ukloni Dodaj izuzetak
< 1 3
Podrazurneyano U redu ][ Ortkadi ] W Primeri

U dijalogu Izuzeci potencijalno neZeljenih programa nalazi se lista ve¢ definisanih i vazec¢ih
izuzetaka potencijalno neZeljenih programa. Listu moZete da uredite, kao i da izbriSete postojee
stawke ili da dodate nove izuzetke. Na listi se mogu naci sledece informacije o svakom izuzetku:

e Datoteka - obezbeduje tatno ime odgovarajuce aplikacije

* Putanja datoteke - pokazuje put do lokacije aplikacije

* Kontrolni zbir - prikazuje jedinstveni ,potpis” izabrane datoteke. Kontrolni zbir je
automatski generisana niska znakova koja dozwoljava AVG programu da nedvosmisleno

razlikuje odabranu datoteku od drugih datoteka. Kontrolni zbir se generiSe i prikazuje nakon
uspesdnog dodavanja datoteke.

Kontrolna dugmad

e Uredi — otvaranje dijaloga za uredivanje (isti je kao dijalog za definisanje novog izuzetka,

pogledajte ispod) nekog od ve¢ definisanih izuzetaka u kojem mozete promeniti parametre
izuzetka

® Ukloni - brisanje izabrane stavke sa liste izuzetaka

¢ Dodaj izuzetak — otvaranje dijaloga za uredivanje u kojem mozete definisati parametre
nowvog izuzetka koji ¢e biti kreiran:
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K 2VG Definicija izuzetka

ol

Dataoteka: |

Kaontralni zbir:

Informaciie: Misu dostupne progirene informacije o datoteci,

[ Eilo koja lokacija - ne koristi punu putaniu

o Datoteka - unesite punu putanju do datoteke koju Zelite da oznacite kao izuzetak

o Kontrolni zbir - prikazuje jedinstveni ,potpis“ izabrane datoteke. Kontrolni zbir je
automatski generisana niska znakova koja dozwljava AVG programu da
nedvosmisleno razlikuje odabranu datoteku od drugih datoteka. Kontrolni zbir se
generiSe i prikazuje nakon uspeSnog dodavanja datoteke.

o Informacije o datoteci - prikazuje sve dodatne dostupne informacije o datoteci
(informacije o licenci/verziji itd.)

o Bilo koja lokacija - ne koristi punu putanju - ako Zelite ow datoteku da definiSete
kao izuzetak samo na odredenoj lokaciji, ostavite ovo polje neoznaceno. Ako je u
polju za potwdu potwden izbor, navedena datoteka se definiSe kao izuzetak bez
obzira na to gde se nalazi (medutim, ipak morate uneti punu putanju do odredene
datoteke; datoteka ce se zatim koristiti kao jedinstveni primer za slu¢aj da se u
sistemu pojave dve datoteke sa istim imenom).
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10.13. Skladiste za viruse
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CdrZzavanje SkladiSta za viruse

Privremneno onermogudi AVG zastity [¥] ogranici velitinu Skladista za viruse
Anti-irus
= Zaitita e-poite ' U

LinkScanner 10

-, Skeniranje Maksimalna weliting SkladiSta za viruse (procenat wvelitine disk jedinica)

AZuriraj
Anti-Rootkit
Idlentity Protection Izbrifi datoteke starfje od - 30 < | danfa)
Potencijalno nefeljeni programi

=)
Program za unapredivanje proizvoc
Zanernari status gregke
= Savetnik - poznate mrefe

[¥] sutomatsko brisanje datoteka

e O O o OO o O e O O e OO

Maksimalan broj datoteka za Euvanje:  1opp 2

4 m +

[@ U redu ][ Otkagi ][@ Prirneni

U dijalogu Odrzavanje Skladista za viruse mozete definisati nekoliko parametara u vezi sa
administracijom objekata koji se €uvaju u SkladiStu za viruse:

e Ogranicavanje veli¢ine skladista za viruse - koristite kliza¢ da biste podesili maksimalnu
weliinu skladiSta za viruse. Veli€ina se definiSe kao procenat veliine lokalnog diska.

¢ Automatsko brisanje datoteka - u ovom odeljku definiSite maksimalni vemenski period
tokom kojeg objekti treba da budu uskladiSteni u skladiStu za viruse (lzbriSi datoteke
starije od... dana) i maksimalan broj datoteka koje treba da se uskladiste u skladiStu za
viruse (Maksimalan broj datoteka koje treba uskladistiti).

10.14. Program za poboljsanje proizvoda

Dijalog AVG program za Web bezbednost i poboljsanje proizvoda poziva vas da ucestwjete u
poboljSanju AVG proizvoda i da nam pomognete da pove¢amo ukupan nivo Internet bezbednosti.
Ostavite opciju Dozvoli prijavijivanje oznacenu da biste omogucili prijavjivanje otkrivenih pretnji
AVG laboratorijama. To nam omogucava da prikupljamo azurirane informacije o najnovijim pretnjama
od svih korisnika Sirom sveta, kako bismo unapredili zastitu svih korisnika.

Prijavijivanje se obavija automatski i zato vam ne predstavija nikakav problem. U izvestaje

nisu ukljuceni nikakvi liéni podaci. Prijavjivanje otkrivenih pretnji je opcionalno, ali vas molimo da
ow opciju ostavite uklju¢enu. To nam pomaze u zastiti vas i drugih AVG korisnika.

AV G Antivirus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.




¥ AvG

¥ 2vG Mapredna podesavanja = [= =)
Izgled . : .
Zuuci AYG Web bezbednost i program za unapredivanje proizvoda
Privrermena onemagud 4G zastitl Pomozite A4WG-U da Web postane bezbedniji | Lnapredite nase proizvode tako 5to cete
Anti-virus nam ormoguciti da prikupliarmo anonimne informaciie o detekcii pretnji i karEteniu
Zattita o-poste proizvoda, Saznajte vise.
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U dijalogu su dostupne sledece opcije za podeSavanje:

e Dozvoli izvestavanje (podrazumevano uklju¢eno) - ako Zelite da nam pomognete da
dodatno poboljSamo AVG Antivirus 2012 , ostavite oznaceno ovo polje za potwdu. Time
¢ete omoguéiti izveStavanje o svim pronadenim pretnjama kompaniji AVG kako bismo
prikupljali najnovije informacije o malveru od svih korisnika 8irom sweta i, zahvaljujuc¢i tome,
poboljSali zastitu za sve. IzveStavanje se obavija automatski, pa vam nece predstavjati
teret, a u izve$tajima nema li¢nih podataka.

o Dozvoli slanje informacija o pogresno identifikovanoj e-posti nakon potvrde
korisnika(podrazumevano uklju¢eno) — slanje informacija o e-porukama koje su
pogresno identifikovane kao bezwedne ili o bezwednim porukama koje komponenta
Odbrana od bezwedne poste nije otkrila. Pre slanja ovih informacija, od vas ¢e se
traziti potwda.

o Dozvoli slanje anonimnih podataka o identifikovanim ili sumnjivim pretnjama
(podrazumevano uklju¢eno) — slanje informacija o svakom sumnjivom ili dokazano
opasnom kodu ili obrascu ponaSanja (moze biti re¢ o virusu, $pijunskom softveru ili
zlonamernoj Web lokaciji kojoj pok usavate da pristupite) koji bude otkriven na
vasem racunaru.

o Dozvoli slanje anonimnih podataka o upotrebi proizvoda (podrazumevano
ukljuceno) — slanje osnowne statistike o upotrebi aplikacija, kao $to je broj otkrivanja,
pokrenutih skeniranja, uspesnih ili neuspesSnih azuriranja itd.
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e Dozvoli proveru otkrivenih pretnji ,,u oblaku“ (podrazumevano uklju¢eno) — otkrivene
pretnje Ce biti proverene kako bi se utwdilo da li su zaista zaraZzene i kako bi se iskljucila
mogucnost da dode do potwdenih greSaka.

Najéesée pretnje

U danasSnje weme, postoji mnogo viSe pretnji nego obi¢nih virusa. Autori zlonamernih kodova i
opasnih Web lokacija su wlo domi$ljati i nove wste pretnji se javjaju wlo €esto, od kojih je velika
vecina na Internetu. Evo nekih od naj¢eséih:

® Virus je zlonamerni kéd koji se sam kopira i Siri, a Cesto se ne moze primetiti sve dok ne
poc¢ne da nanosi Stetu racunaru. Neki virusi predstavjaju ozbiljnu pretnju, jer briSu ili
namerno menjaju datoteke na racunaru, dok neki virusi izwSavaju naizgled neSkodljive
komande, kao $to je reprodukcija neke melodije. Medutim, svi virusi su opasni zbog njihove
osnowvne sposobnosti da se umnoZavaju - ¢ak i jednostavan virus moze veoma brzo zauzeti
celu memoriju raCunara i izazvati pad sistema.

e Crv predstavja potkategoriju virusa kojem, za razliku od obi¢nih virusa, nije potreban
sprenosilac” - objekat za koje se mora prikaciti; on se sam $alje na druge racunare, obi¢no
e-posStom, pa Cesto izaziva preopterecenje servera e-poste i mreznih sistema.

* Spijunski softver se obi¢no definise kao wsta malvera (malver = bilo kakav zlonameran
softver, ukljucujuci i viruse) koji obuhvata programe - najées$c¢e Trojanske konje - iji je cilj
krada li¢nih informacija, lozinki, brojeva kreditnih kartica ili infiltriranje u raCunar i
omogucavanje napadacu da ga daljinski kontroliSe; narawo, sve to bez znanja i dozwole
Masnika racunara.

e Potencijalno nezeljeni programi su wsta Spijunskog softvera koji moze, ali ne mora biti
opasan po vas$ racunar. Konkretan primer Potencijalno nezeljenog programa je adwer, softver
koji distribuira reklame, obi¢no preko iska¢ucih prozora, 5to je neprijatno, ali ne i Stetno.

¢ Kolaciéi za pracenje takode se mogu smatrati wstom Spijunskog softvera, posto ove male
datoteke, koje se Cuvaju u Web pregledacu i automatski Salju ,mati¢noj“ Web lokaciji kada
je ponowvo posetite, mogu sadrZati podatke o vasoj istoriji pregledanja Interneta i sli€ne
informacije.

* Exploit program je zlonamerni kéd koji iskoriStava nedostatke ili propuste u operativnom
sistemu, Internet pregledacu ili nekom drugom vaznom programu.

® Phishing je poku$aj da se dode do osetljivih li€nih podataka izigravajuci poverljive i dobro
poznate organizacije. Potencijalne Zrtve se obi€no kontaktiraju masownim e-porukama koje
od njih traZze da npr. aZuriraju podatke svog bankownog rac¢una. Da bi to uradili, nudi im se
veza koja vodi do lazne Web lokacije banke.

® Hoax poruke su masowne e-poruke koje sadrze opasne, uznemiravajuée ili dosadne i
beskorisne informacije. Mnoge od gore navedenih pretnji se Sire putem hoax e-poruka.

e Zlonamerne Web lokacije su one koje namemo instaliraju zlonamerni softver na vaSem
raCunaru, a hakovane lokacije rade to isto, ali su u pitanju legitimne Web lokacije koje se
zloupotrebljavaju kako bi zarazile posetioce.
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Da biste bili zasticeni od svih ovih razlicitih tipova pretnji, AVG Antivirus 2012 ukljucuje
specijalizovane komponente. Kratak opis ovih komponenti potrazZite u poglaviju Pregled
komponenti.

10.15. Zanemari status greske

U dijalogu Zanemarivanje statusa greske mozete oznaciti komponente za koje ne Zelite da budete
obave$tavani:

¥ 2vG Mapredna podesavanja [E=HEoh 5
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Zouc Zanemari status greske
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Podrazumevano, na listi nije izabrana nijedna komponenta. To znaci da ako se neka komponenta
nade u stanju greSke, bicete odmah obave$teni putem:

¢ ikone na sistemskoj paleti — kada sve komponente programa AVG rade isprawo, ikona se
prikazuje u Cetiri boje. Medutim, ako dode do greSke, ikona se prikazuje sa Zutim znakom
uzvika,

¢ tekstualnog opisa postoje¢eg problema u odeljku Informacije o bezbednosnom statusu u
glawnom prozoru programa AVG

Mozda ¢e biti potrebno da u nekoj situaciji iz nekog razloga privvemeno isklju¢ite komponentu (to se
ne preporucuje, trebalo bi da sve komponente stalno budu uklju¢ene i u podrazumevanoj
konfiguraciji, ali postoji moguc¢nost da ih isklju¢ite). U tom slucaju, ikona na sistemskoj paleti vas
automatski obavestava o statusu greSke komponente. Medutim, u ovom konkretnom slu¢aju ne
moze se gowvoriti o stvarnoj gresci jer ste je namerno izazvali i svesni ste mogucéeg rizika. Kada ikona
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postane siva, necete dobijati obavestenja o mogucoj drugoj greSci koja se javila.

U tom slu€aju, u gore navedenom dijalogu moZete izabrati komponente koje mogu biti u stanju
greske (ili iskljucene) i za koje ne Zelite da dobijate obavestenja. Ista opcija (Zanemari status
komponente) dostupna je za odredene komponente i direktno u pregledu komponenti u glavnom

AVG prozoru.

10.16. Savetnik - poznate mreze

The AVG sawetnik obuhvata funkciju koja nadgleda mreze sa kojima se povezujete i ako se pronade
nova mreza (sa imenom mreZe koje se veé koristilo, sto mozZe dovesti do zabune), obavestice vas i
preporuciti vam da prowverite bezbednost mreze. Ako zaklju€ite da je mreZa bezbedna za
povezivanje, mozete je takode saCuvati na ovoj listi; AVG savetnik ¢e u tom slu€aju zapamtiti
jedinstvene atribute mreze (posebno MAC adresu) i sledeci put nece prikazivati obavestenje.

U ovom prozoru dijaloga moZete prowveriti koje ste mreze prethodno sacuvali kao poznate.
Pojedinane stake mozete izbrisati pritiskom na dugme Ukloni; data mreZa ¢e se tada ponovo
smatrati nepoznatom i potencijalno nebezbednom.
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11. Skeniranje programom AVG

Podrazumevano, AVG Antivirus 2012 ne pokrece nikakvo skeniranje zato $to bi nakon poc€etnog
skeniranja trebalo u potpunosti da vas §tite stalne komponente programa AVG Antivirus 2012 koje
su uvek u pripravnosti i ne dozwljavaju zlonamernom kodu da pristupi vaSem ra¢unaru. Naravno,
mozete da isplanirate skeniranje u redownim intervalima ili ruéno pokrenete skeniranje u skladu sa
potrebama.

11.1. Interfejs za skeniranje

oF 2YG Anti-Virus 2012 [E=8EcE)

Dataoteka Komponente Istorija Alatke Pomoé

¥ AVG :

5 Sve bezbednosne funkciie pravino rade i aZurirane su.
. AntiVirus ep

Pregled Skeniraj u potrazi za pretnjama

Skeniraj ceo rafunar

Skeniraj odmah
) Kliknite ovde da biste pokrenuli ovo skeniranje

TE:SIZEE‘I:'EIJ: skeriranje: 2f17/12, — Dromenl podesavania skenirarial za Skeniraj ceo radunar
e =l — Skeniraj datoteke ili fascikle

Kliknite ovde da biste pokrenuli ovo skeniranje
AZuriraj odmah Promeni podesavania skenirania za Skeniraj datoteke ili fasckle
Poslednje auriranje: 2/17/12,
10:14 PM

Planiranje skeniranja

Upravljanje planiranim skeniranjem
Kliknite ovde da biste upravljali planiranim skeniranjern

Moje aplikacije

[ Istorija skeniranja ] [ Prikaii SkladiEte za viruse

PrikaZi obavestenje

AVG interfejsu za skeniranje mozete pristupiti putem brze veze Opcije skeniranja. Kliknite na ow
vezu da biste presli na dijalog Skeniraj u potrazi za pretnjama. U tom dijalogu nalaze se sledeci
elementi:

e pregled unapred definisanih skeniranja - tri wste skeniranja koje je definisao prodavac
softvera mogu se koristiti odmah, na zahtev ili planirano:

o Skeniranje celog raunara

o Skeniraj odredene datoteke ili fascikle

e QOdeljak ,Planiranje skeniranja“ u kojem po potrebi mozete definisati nove testove i kreirati
nove planowve.

Kontrolna dugmad
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U interfejsu za testiranje dostupna su slede¢a kontrolna dugmad:

¢ |storija skeniranja - prikazuje dijalog Pregled rezultata skeniranja sa celokupnom istorijom
skeniranja

e Prikazi Skladiste za viruse - otvara novi prozor u kojem se nalazi SkladiSte za viruse -
karantin za detektovane zaraze.

11.2. Unapred definisana skeniranja

Jedna od glawnih funkcija programa AVG Antivirus 2012 je skeniranje na zahtev. Testovi na zahtev
su dizajnirani da skeniraju razli¢ite delove raCunara uvek kada postoji sumnja da je moglo doc¢i do
zaraze virusom. U svakom slu€aju se preporu€uje da se testovi redovno izwSavaju ¢ak i kada mislite
da nema virusa na raCunaru.

U AVG Antivirus 2012 nacéi ¢ete dve wste skeniranja koje je unapred definisao distributer softvera:

11.2.1. Skeniranje celog racunara

Skeniraj ceo ra¢unar - skeniranje celog racunara kako bi se proverilo da li sadrzi viruse i/ili
potencijalno nezZeljene programe. Ovaj test ¢e skenirati sve Ewste diskove na raCunaru, detektovati i
oporaviti sve pronadene viruse ili ukloniti zarazenu datoteku i premestiti je u SkladiSte za viruse.
Skeniranje celog racunara trebalo bi da se zakaze na radnoj stanici barem jednom nedeljno.

Pokretanje skeniranja

Skeniranje celog racunara moze se pokrenuti neposredno iz interfejsa za skeniranje, tako Sto ¢ete
kliknuti na ikonu tog skeniranja. Za ovaj tip skeniranja nije potrebno konfigurisati dodatne postavke, a
skeniranje ¢e odmah poceti u okviru dijaloga Skeniranje je u toku (pogledajte snimak ekrana).
Skeniranje se moze priviemeno prekinuti (Pauziraj) ili otkazati (Zaustavi) ako je potrebno.
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oF AVG Anti-Virus 2012 = [Eom =)

Alatke Pomac

¥ AVG

. Anti-Virus

she funkdje praviho rade i aZurirane su.

Pregled Skeniranje je u toku

28%

Skeniraj odmah
Poslednje skeniranje: Jo3 nije

chenirann Braj skeniranib 2869
Broj pronadenih pretmji:0

Opcije skeniranja Trenutno se skenira:  Registrator

» Skeniraj ceo raéunar Trenutni ohijgkat; Cywindowstsystemna2\drivershacpi,sys

AZuriraj odmah

Poslednje a2uriranje: 2/17/12,
10:14 PM

Dodatha podesavanis skerirania ...
Moje aplikacije

U Zavisi od korishika Pauziraj ] [ Zalistavi

PrikaZi obavestenje

Uredivanje konfiguracije skeniranja

Na raspolaganju vam je opcija za uredivanje unapred podeSenih podeSavanja za Skeniranje celog
racunara. Pritisnite vezu Promeni podesavanja skeniranja da odete na dijalog Promeni
podesavanja skeniranja za skeniranje celog ra¢unara (moze se pristupiti iz interfejsa skeniranja
putem veze Promeni podeSavanja skeniranja za Skeniranje celog racunara). Preporucuje se da
zadrZite podrazumevana podesavanja, osim ako nemate dobar razlog da ih menjate!
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oF AVG Anti-Virus 2012 = [Eom =)

Alatke Pomac

| AVG Zasticeni ste.

Sve bezh she funkdje praviho rade i aZurirane su.

. Anti-Virus

Pregled Promeni postavke skeniranja za Skeniraj ceo raéunar
[V Iziecifukioni zaraze virusom bez pitanja:

Skeniraj odmah Uvek ce vas pitati za rootkitove

Poslednje skeniranje: 2(17/12, [¥] Prijavi potencijaino nefeliene programe i $pijunski softver

10:20FM [T Prijavlivanie pobolifanog skupa potencialno nefelenih programa

[T] Tradi kolatice za pracenje
[T 5keriraj sadrzaj athiva
. [V Karisti heristilu
Azuriraj odmah [¥] skeniraj sistermsko okruZzenie
Poslednie aduriranie: 2(17/12, [Tl omogud temeling skeriranje
10:14 P a J 1
[¥] Tra#i rootkit programe
Dodatna podefavania skenirania ...
Podesite brzinu skeniranja (uti¢e na sistemske resurse)

Opcije skeniranja

U Zavisi od karisnika

Podezavanie dodatnib zvestaja o skeniranju ...

@ Satuvaj trenutne postavke
Moje aplikacije

[ Pokreni skeniranje ] [ Otkadi ]
PrikaZi obavestenje

e Parametri skeniranja - na listi parametara za skeniranje po potrebi mozete ukljugiti/
iskljuciti pojedinatne parametre:

o lzle¢i/ukloni virusnu infekciju bez upita (podrazumevano uklju¢eno): ako tokom
skeniranja bude otkriven virus, mogucée ga je automatski izle€iti ukoliko je dostupan
lek. Ukoliko zaraZenu datoteku nije moguce automatski izle€iti, ona ce biti
premeStena u SkladiSte za viruse.

o Prijavi potencijalno nezeljene programe i pretnje Spijunskog softvera (
podrazumevano uklju¢eno) - oznacite izbor da biste aktivirali maSinu za za$titu od
8pijunskog softvera i skenirali u potrazi za Spijunskim softverom, kao i za virusima.
Spijunski softver se ne moze sa sigumo$éu swstati u kategoriju malvera: iako obi¢no
predstavija bezbednosni rizik, neki od ovih programa se mogu namerno instalirati.
Preporu¢ujemo vam da ova funkcija bude uklju€ena, jer pove¢ava bezbednost
racunara.

o Prijavi poboljsani skup potencijalno nezeljenih programa (podrazumevano
isklju¢eno) - oznacite radi detekcije proSirenog paketa Spijunskih programa: programi
koji su potpuno u redu i bezopasni kada ih kupite direktno od proizvodaca, ali se
kasnije mogu iskoristiti u zlonamerne swhe. Owo je dodatna mera kojom se
bezbednost racunara poboljSava jo$ viSe. Medutim, zbog toga $to postoji mogu¢nost
blokiranja legalnih programa, ova opcija je podrazumevano isklju¢ena.

o Skeniraj kolaciée za pracenje (podrazumevano isklju¢eno) - ovaj parametar
komponente Antispajver definiSe da bi tokom skeniranja trebalo otkrivati kolaci¢e; (
HTTP kolacici sluze za proveru identiteta, pracenje i odrzavanje odredenih
informacija o korisnicima, kao Sto su omiljene web lokacije ili sadrZzaj njihovih
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elektronskih korpi za kupovinu).

o Skeniraj sadrzaj arhiva (podrazumevano isklju¢eno) - ovaj parametar definiSe da bi
tokom skeniranja trebalo proveravati sve datoteke koje se nalaze unutar arhiva, npr.
ZIP, RAR, ...

o Koristi heuristiku (podrazumevano ukljuéeno) - heuristiCka analiza (dinamicka
emulacija naredbi skeniranih objekata u virtuelnom racunarskom okruzenju) bic¢e
jedna od metoda koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

o Skeniraj sistemsko okruZenje (podrazumevano uklju¢eno) - skeniranje ¢e
obuhvatiti i sistemske oblasti vaSeg racunara.

o Omoguéi temeljno skeniranje(podrazumevano isklju¢eno) - u posebnim
situacijama (ako sumnjate da je vas racunar zarazen), mozete oznaciti ow opciju da
aktivirate najtemeljnije algoritme za skeniranje, koji ¢e skenirati ¢ak i one oblasti na
racunaru koji se teSko mogu zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj
metod prili€no dugo traje.

o Skeniraj u potrazi za rootkit programima (podrazumevano uklju¢eno) - Anti-
Rootkit skeniranje na racunaru pretrazuje moguce rootkit programe, tj. programe i
tehnologije koji mogu pokriti aktivnost malvera na racunaru. Ako se otkrije rootkit
program, to ne znaci da je va$ racunar zarazen. U nekim slu¢ajevima, odredeni
upraMjacki programi ili delovi obi¢nih aplikacija mogu biti pogre$no protumaceni kao
rootkit programi.

* Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne postavke skeniranja
u kojem mozete da navedete sledeée parametre:

¥ 245 Dodatna podeiavanja skeniranja

Opcije za iskljuivanje ratunara
[Tl 1skljuci ratunar nakon zavréetka skeniranja
Prinudno iskliudi racunar ako je zakljucan
Tipovi datoteka za skeniranje

(©) Svi tipavi datoteka
Definigite oznake tipa datoteka koje se izuzimaju:

@ Izabrani tipovi datoteka

[¥] skeniraj samo datoteke podiodne zarazi
[Tl skeriraj medijske datoteke
Definigite oznake tipa datoteka koje su obuhvacene:

[¥] Skeriraj datoteke bez oznake tipa

o Opcije za iskljucivanje racunara - odluCite da li Zelite da se raCunar automatski
isklju¢i kada se pokrenuto skeniranje zawsi. Ako potwdite owu opciju (Iskljuci
racunar nakon zavrSetka skeniranja), aktiviraCe se nova opcija koja omogucéava da
se racunar iskljuci ¢ak i ako je trenutno zaklju¢an (Prinudno iskljuéi racunar ako
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je zakljuéan).
o Tipovi datoteka za skeniranje - uz to treba da odlucite da li Zelite da se skeniraju:

> Sve tipove datoteka sa moguénosc¢u definisanja izuzetaka koji se nece
skenirati tako Sto Cete navesti listu oznaka tipa datoteke razdvojenih zarezima
koje ne treba skenirati;

» Izabrane tipove datoteka - mozZete izabrati da skenirate samo datoteke za koje
postoji moguénost da su zarazene (datoteke koje ne mogu biti zaraZzene nece
se skenirati, na primer tek stualne datoteke ili neke druge datoteke koje nisu
izvréne), uklju€ujuci medijske datoteke (video audio datoteke - ako ne potvrdite
izbor u ovom polju za potvrdu, vreme skeniranja ¢e se dodatno skratiti jer su
datotek e ovog tipa obi¢no velike i malo je verovatno da su zaraZzene virusom).
Izborom oznake tipa datoteke moZete oznaciti datoteke koje treba uvek
skenirati.

» Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova
opcija je podrazumevano uklju€ena i preporu€uje se da je ne iskljuujete osim
ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i
treba ih uvek skenirati.

¢ Podesavanje brzine skeniranja - moZete da koristite kliza¢ da izmenite prioritet procesa
skeniranja. Vrednost ove opcije podrazumevano je postavjena na nivo automatske
zauzetosti resursa koja zavisi od korisnika. Takode, proces skeniranja mozete usporiti, $to
znaci da ¢e zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
ra¢unaru, a nije vam vazno koliko ¢e skeniranje trajati), a mozete ga i ubrzati, $to zahteva
viSe sistemskih resursa (npr. kada se priviemeno udaljite od racunara).

¢ Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara novi dijalog lzvestaji
skeniranja u kojem mozete da izaberete koji tip pronadenog sadrzaja ¢e se prijavjivati:

¥ 244G veltaji o skeniranju
Izvestaiji skeniranja

[T1zvestaj arhive zatticens lozinkom
[(1zvestaj datoteke zasticens lozinkom
[(1zvestsj zakljutane datateke
[[1zvestaj datoteke kaje sadrée makroe

[Tl1zvestaj skrivene oznake tipa datateke

o [ o]

Upozorenje: Ova pode$avanja skeniranja ista su kao parametri najnovijeg definisanog skeniranja -
kao Sto je opisano u poglaviju AVG skeniranje / Planiranje skeniranja/ Kako skenirati. Ako odlucite
da promenite podrazumevanu konfiguraciju opcije Skeniraj ceo racunar, nove postavke mozete
sacuvati kao podrazumevanu konfiguraciju koja ¢e se koristiti za svako buduce skeniranje celog
racunara.
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11.2.2. Skeniraj odredene datoteke ili fascikle

Skeniraj odredene datoteke ili fascikle - skeniranje samo onih oblasti raCunara koje ste izabrali
za skeniranje (izabrane fascikle, ¢vrsti diskovi, diskete, kompakt diskovi itd.). Tok skeniranja u
slu€aju detekcije virusa i tretiranje virusa isti su kao kod skeniranja celog raCunara: pronadeni virusi
se uklanjaju iz datoteke ili premeStaju u SkladiSte za viruse. Skeniranje datoteka ili fascikli mozete
koristiti da biste kreirali sopstvene testove i planove skeniranja u skladu sa vasim potrebama.

Pokretanje skeniranja

Skeniranje datoteka ili fascikli moze se pokrenuti neposredno iz interfejsa za skeniranje tako Sto
¢ete kliknuti na ikonu tog vida skeniranja. Otvori¢ée se nov dijalog po imenu Izbor odredenih
datoteka ili fascikli za skeniranje. U prikazu stabla raCunara mozete izabrati fascikle koje zZelite
da skenirate. Putanja do izabranih fascikli automatski ¢e se generisati i pojavi¢e se u polju za tekst
u gornjem delu ovog dijaloga.

Takode postoji moguénost skeniranja odredene fascikle, ali ne i njenih potfascikli; da biste to ucinili,
unesite znak minus - ispred automatski generisane putanje (vidi snimak ekrana). Da biste celu
fasciklu izuzeli iz skeniranja, koristite ,!“ parametar.

Konac¢no, da biste pokrenuli skeniranje, pritisnite dugme Pokreni skeniranje; sam proces
skeniranja je u sustini isti kao Skeniranje celog raunara.

oF BYG Anti-Virus 2012 [E=3EcH|F>=)

Kormponente Istoria Alatke Pornod

AVG Zasticeni ste

AntiVirus funkcije pravino rade i

Pregled

Skeniraj odmah

Poslednije skeniranje: 2/17112,

10:21 FM Ehie Computer

O&= Al
. ') _) o
-0 & D\
L S Metwiork
AZuriraj odmah {41 Specijane lokacie
Poslednje aduriranje: 2/17112, -] 52 Lokalni harddiskoyi
10:14 FM -1 =) Programski fajlovi
[ =9 Folder Maoji dokurmenti (My Docurments)
] (0 Moji dokurnenti (My Documents - svi korisnici)
[ = Folder Windows
-1 Drugo

Opcije skeniranja

Moje aplikacije

U Zavisi od korishika Pokreni skeniranje odredenih datoteka ] [ Otkasi
PrikaZi obaveitenje

Uredivanje konfiguracije skeniranja

Imate mogucénost uredivanja unapred definisanih podeSavanja za Skeniranje datoteka ili fascikli.
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Pritisnite link Promeni podesavanja skeniranja da biste otvorili dijalog Promeni podesavanja
skeniranja za Skeniranje datoteka ili fascikli. Preporucuje se da zadrZite podrazumevana
podesavanja, osim ako nemate dobar razlog da ih menjate!

o AVG Anti-Virus 2012

Datoteka  Komponente

¥ AVG

. Anti-Virus

Pregled

Skeniraj odmah
Poslednje skeniranje: 2/17112,
10:20 PM

Opcije skeniranja

Istorija A Pomoé

Zasticeni ste

Sve bezh ke pravilho rad

Promeni postavke skeniranja za Skeniranje datoteka ili fascikli

[V Iziecifukioni zaraze virusom bez pitanja:

[¥] prijavi potencijaing nefeliene programe | Epiunski softver

[T prijavlivanie pobolizanog skupa potencijalng nefeljenih programa
[ Tra#i kolatice za pracenje

[¥] skeriraj sacraj arhiva

Karisti heuristiku

[T skeniraj sistemsko okruZenie

Azuriraj odmah [Tl omogué temeling skeniranie

Poslednje auriranje: 2/17/12,
10:14 PM

Dodatna podesavania skenirania ..
Podesite brzinu skeniranja (utife na sistemske resurse)

U Zavisi od kotisrika

Podeiavaniz dodathih izvestaja o skeniraniu ...

@ Satuvaj trenutne postavke
Moje aplikacije

Podrazurmeyvano

[ Sledete ] [ Otkafi ]

PrikaZi obavestenje

e Parametri skeniranja - na listi parametara za skeniranje po potrebi mozete ukljugiti/
iskljuciti pojedinatne parametre:

o lzle¢i/ukloni virusnu infekciju bez upita (podrazumevano uklju¢eno): ako tokom
skeniranja bude otkriven virus, mogucée ga je automatski izle€iti ukoliko je dostupan
lek. Ukoliko zaraZenu datoteku nije moguce automatski izle€iti, ona ce biti
premeStena u SkladiSte za viruse.

o Prijavi potencijalno nezeljene programe i pretnje Spijunskog softvera (
podrazumevano uklju¢eno) - oznacite radi aktivacije Antispajver mehanizma i
skeniranja u potrazi za $pijunskim programima kao i virusima. Spijunski softver se ne
moze sa sigurnoSc¢u swstati u kategoriju malvera: iako obi¢no predstavija
bezbednosni rizik, neki od ovih programa se mogu namerno instalirati.
Preporu¢ujemo vam da ova funkcija bude uklju€ena, jer pove¢ava bezbednost
racunara.

o Prijavi poboljsani skup potencijalno nezeljenih programa (podrazumevano
isklju¢eno) - oznacite radi detekcije proSirenog paketa Spijunskih programa: programi
koji su potpuno u redu i bezopasni kada ih kupite direktno od proizvodaca, ali se
kasnije mogu iskoristiti u zlonamerne swhe. Owo je dodatna mera kojom se
bezbednost racunara poboljSava jo$ viSe. Medutim, zbog toga $to postoji mogu¢nost
blokiranja legalnih programa, ova opcija je podrazumevano isklju¢ena.
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o Skeniraj kolaci¢e za pracenje (podrazumevano iskljuceno) - ovaj parametar
komponente Antispajver definiSe da bi trebalo da kolaci¢i budu otkriveni; (HTTP
kolaci¢i sluze za proveru identiteta, pracenje i odrzavanje odredenih informacija o
korisnicima, kao §to su omiljene Web lokacije ili sadrzaj njihovih elektronskih korpi
za kupovinu).

o Skeniraj sadrZaj arhiva (podrazumevano uklju¢eno) - ovaj parametar defini§e da bi
tokom skeniranja trebalo proveravati sve datoteke, pa ¢ak i one koje se nalaze unutar
arhiva, npr. ZIP, RAR, ...

o Koristi heuristiku (podrazumevano uklju¢eno) - heuristiCka analiza (dinamicka
emulacija naredbi skeniranih objek ata u virtuelnom racunarskom okruzenju) bic¢e
jedna od metoda koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

o Skeniraj sistemsko okruZenje (podrazumevano isklju¢eno) - skeniranje ¢e
obuhvatiti i sistemske oblasti vaSeg racunara.

o Omoguéi temeljno skeniranje (podrazumevano isklju¢eno) - u posebnim
situacijama (ako sumnjate da je va$ racunar zaraZen), mozete oznaciti ow opciju da
aktivirate najtemeljnije algoritme za skeniranje, koji ¢e skenirati Cak i one oblasti na
racunaru koji se teSko mogu zaraziti, radi predostroznosti. Ipak, zapamtite da ovaj
metod prilicno dugo traje.

* Dodatne postavke skeniranja - ova veza otvara novi dijalog Dodatne postavke skeniranja
u kojem mozete da navedete sledeée parametre:

& 2vG Dodatna podetavanja skeniranja

Opcije za iskljudivanje raunara
[C1skljuci raunar nakon zavréetka skeniranja
Prinudno iskliuci rafunar ako je zakliugan
Tipovi datoteka za skeniranje

(©) Swi tipovi datoteka
Definigite oznake tipa datoteka koje se izuzimaju:

@ Izabrani tinovi datoteka

[¥] skeniraj samo datoteke podione zarazi
[T skeriraj medijske datoteke
Definigite oznake tipa datoteka koje su obuhvacene:

[¥] skeriraj datoteke bez oznake tipa

o Opcije za iskljucivanje rac¢unara - odluCite da li Zelite da se raCunar automatski
isklju¢i kada se pokrenuto skeniranje zawsi. Ako potwdite owu opciju (Iskljuci
racunar nakon zavrsSetka skeniranja), aktiviraCe se nova opcija koja omogucéava da
se racunar iskljuci ¢ak i ako je trenutno zaklju¢an (Prinudno iskljuéi racunar ako
je zakljuéan).

o Tipovi datoteka za skeniranje - uz to treba da odlucite da li Zelite da se skeniraju:
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> Sve tipove datoteka sa moguéno3c¢u definisanja izuzetaka koji se nece
skenirati tako Sto Cete navesti listu oznaka tipa datoteke razdvojenih zarezima
koje ne treba skenirati;

» Izabrane tipove datoteka - moZete izabrati da skenirate samo datoteke za koje
postoji moguénost da su zarazene (datoteke koje ne mogu biti zaraZzene nece
se skenirati, na primer tek stualne datoteke ili neke druge datoteke koje nisu
izvrsne), uklju€uju¢i medijske datoteke (video audio datoteke - ako ne potvrdite
izbor u ovom polju za potvrdu, vreme skeniranja ¢e se dodatno skratiti jer su
datoteke ovog tipa obicno velike i malo je verovatno da su zaraZzene virusom).
Izborom oznake tipa datoteke moZete oznaciti datoteke koje treba uvek
skenirati.

» Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova
opcija je podrazumevano uklju€ena i preporu€uje se da je ne iskljuujete osim
ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i
treba ih uvek skenirati.

* Prioritet procesa skeniranja - pomocu klizaCa mozZete promeniti prioritet procesa
skeniranja. Vrednost ove opcije podrazumevano je postavjena na nivo automatske
zauzetosti resursa koja zavisi od korisnika. Takode, proces skeniranja mozete usporiti, $to
znaci da ¢e zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ¢e skeniranje trajati), a moZete ga i ubrzati, $to zahteva
viSe sistemskih resursa (npr. kada se priviemeno udaljite od racunara).

* Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara dijalog Izvestaji
skeniranja u kojem moZzete izabrati koji tip pronadenog sadrzaja ¢e se prijavjivati:

¥ 244G veltaji o skeniranju
Izvestaiji skeniranja

[Tl1zvestaj athive zatticens lozinkom
[(1zvestaj datoteke zasticens lozinkom
[(1zvettaj zakljiutane datateke
[[1zvestaj datoteke kaje sadrée makroe

[(1zvestaj skrivene oznake tipa datateke

[ vew ][ otan |

Upozorenje: Ova podeSavanja skeniranja ista su kao parametri najnovijeg definisanog skeniranja -
kao $to je opisano u poglaviju AVG skeniranje / Planiranje skeniranja/ Kako skenirati. Ako odlucite
da izmenite podrazumevanu konfiguraciju opcije Skeniraj odredene datoteke ili fascikle, nova
podesavanja mozZete sacuvati kao podrazumevanu konfiguraciju koja ¢e se koristiti za svako
buduce skeniranje datoteka ili fascikli. Takode, ova konfiguracija ¢e se koristiti kao predloZzak za
Sva nova planirana skeniranja (sva prilagodena skeniranja zasnivaju se na trenutnoj konfiguraciji
opcije Skeniranje datoteka ili fascikli).
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11.3. Skeniranje u programu Windows Explorer

Pored unapred definisanog skeniranja celog racunara ili izabranih oblasti na njemu, AVG Antivirus
2012 nudi i opciju brzog skeniranja odredenog objekta direktno iz programa Windows Explorer. Ako
Zelite da otwvorite nepoznatu datoteku, a niste sigurni u njen sadrZzaj, mozda Cete Zeleti da je
skenirate na zahtev. Pratite sledeée korake:

Adri E=H[ES|
®v| . » Program Files » - | ‘¢| |Sean:h
-,J File Edit Wiew Tools Help
o ‘ Organize ~ "
Favorite Links MName Date modified Type Size
EI Documents . Adobe 2/10/2010 3:18 PM File Folder
a B pictres ) Open PM  File Falder
- ] ! Explore Ph4  File Folder
Mef [ Music v M File Folder
(% Recently Changed i ® Protect by " IPM  File Folder
IB searches ) Share.. M File Falder
g |/ Public J Restore previous versions il F”E Falder
Int | M Testirati sa &4 G-om S Ffle Falder
B N Sord To , b1 Ffle Folder
i PR File Folder
! Cut I File Folder
L2 ! % File Folder
- ! Copy I File Folder
Cont ! Create Shortcut ] File Folder
) Delete ] File Folder
'.. ! PRI ] F?Ie Folder
% ! PR File Folder
Rec; K Properties M File Folder
. Moazilla Firefox /1372012 3:49 AM File Folder
. Mozilla Thunderbird 3., 3/30/2011 9:26 A File Folder
| L RASRuA 11/37300F 1:35 PhA File Frlder

e U programu Windows Explorer markirajte datoteku (ili fasciklu) koju zZelite da proverite
¢ Desnim tasterom mi8a kliknite na taj objekat da bi se otvorio kontekstualni meni
e |zaberite opciju Skeniraj programom da bi program AVG skenirao Zeljenu datotekuAVG

Antivirus 2012

11.4. Skeniranje komandne linije

U programu AVG Antivirus 2012 postoji opcija za pokretanje skeniranja iz komandne linije. Ow
opciju mozete koristiti npr. na serverima ili pri kreiranju grupne skripte koja ¢e se automatski
pokretati zajedno sa raCunarom. Iz komandne linije moZete pokrenuti skeniranje sa vec¢inom
parametara koji su ponudeni u AVG grafickom korisni¢kom interfejsu.

Da biste pokrenuli AVG skeniranje iz komandne linije, pokrenite slede¢u komandu u fascikli u kojoj
je instaliran program AVG:

® avgscanx za 32-bitne operativne sisteme

® avgscana za 64-bitne operativne sisteme
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Sintaksa komande
Sintaksa komandi je sledeca:
e avgscanx /parametar ... npr. avgscanx /comp za skeniranje celog racunara

e avgscanx /parametar /parametar .. ako se koristi viSe parametara koji se redaju jedan za
drugim, a odvojeni su razmakom i kosom crtom

e ako je potrebno uneti odredenu wednost za parametar (npr. parametar /scan koji zahteva
informacije o tome koje ¢e se oblasti raCunara skenirati, pa je potrebno da unesete tacnu
putanju do izabranog odeljka), wednosti su odvojene tatkom i zarezom, npr.: avgscanx /
scan=C:\;D:\

Parametri skeniranja

Za prikazivanje celog pregleda dostupnih parametara otkucajte odgovaraju¢u komandu zajedno sa
parametrom /? ili /HELP (npr. avgscanx /?). Jedini obavezni parametar je /SCAN kojim se odreduju
oblasti racunara koje se skeniraju. Za detaljnije objasnjenje opcija pogledajte pregled parametara

komandne linije.

Da biste pokrenuli skeniranje, pritisnite taster Enter. U toku skeniranja, proces mozete zaustaviti
ako pritisnete kombinaciju tastera CtrI+C ili Ctrl+Pause.

Pokretanje skeniranja iz komandne linije pomoc¢u grafickog interfejsa

Kada pokrenete racunar u Windows bezbednom rezimu, postoji i moguénost pokretanja skeniranja
iz komandne linije pomocu grafickog interfejsa. SGmo skeniranje se pokre¢e iz komandne linije, a
dijalog Sastavilja¢ komandne linije vam omogucava da navedete veéinu parametara za skeniranje u
komfornom grafickom okruzenju.

Budué¢i da je ovaj dijalog dostupan samo u Windows bezbednom rezimu, njegovo detaljno
objasnjenje potrazite u datoteci pomoc€i koja se otvara direktno iz dijaloga.

11.4.1. Parametri za skeniranje iz komandne linije
Sledi lista svih dostupnih parametara za skeniranje iz komandne linije:

e /SCAN Skeniranje datoteka ili fascikli /SCAN=putanja;putanja (npr. /
SCAN=C:\;D:\)

e /COMP Skeniranje celog racunara

e /HEUR Koristi heuristi€ku analizu

e /EXCLUDE Izuzmi putanju ili datoteke iz skeniranja
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e /@ Komandna datoteka /ime datoteke/

e /[EXT Skeniraj ove oznake tipa /na primer, EXT=EXE,DLL/
e /NOEXT Ne skeniraj ove oznake /na primer, NOEXT=JPG/

e /ARC Skeniraj arhive

e /CLEAN Automatski o€isti

e /TRASH Premesti zaraZzene datoteke u SkladiSte za viruse

e /QT Brzi test

e /LOG Generisi datoteku sa rezultatima skeniranja

e /MACROW Prijavi makroe

e /PWDW Prijavi datoteke zaSti¢ene lozinkom

e /ARCBOMBSW Izvesti o arhivama-bombama (vis§e puta komprimovane arhive)
e /IGNLOCKED Zanemari zaklju¢ane datoteke

e /REPORT Izvestaj upisi u datoteku /ime datoteke/

e /REPAPPEND Dodaj u datoteku izvestaja

e /REPOK Prijavi da su datoteke koje nisu zaraZene u redu

e /NOBREAK  Onemoguci prekidanje pomoc¢u tastera CTRL-BREAK

e /BOOT Omogu¢i MBR/BOOT proveru

e /PROC Skeniraj aktivne procese

e /PUP Izvesti o ,Potencijalno neZzeljenim programima

e /PUPEXT Izvesti o poboljSanom skupu potencijalno nezeljenih programa

e /REG Skeniraj registrator

e /COO Skeniraj kolacice

o /? Prikazi pomo¢ za ow temu

e /HELP Prikazi pomo¢ za ow temu

e /PRIORITY Podesi prioritet skeniranja /Nizak, automatski, visok/ (pogledajte

Napredna podeSavanja / Skeniranje)
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e /SHUTDOWN Isklju¢i racunar nakon zaws$etka skeniranja

e /[FORCESHUTDOWN Prinudno iskljuci racunar nakon zawsetka skeniranja

e /ADS Skeniraj alternativne tokove podataka (samo u NTFS sistemu)
e /HIDDEN Izvesti o datotekama sa skrivenim oznakama tipa datoteka

e /INFECTABLEONLY Skeniraj samo datoteke sa oznakama tipa datoteka koje se mogu
zaraziti

e /THOROUGHSCAN  Omoguci temeljno skeniranje
e /CLOUDCHECK Proveri da li postoje potwdene greSke

e /ARCBOMBSW Prijavi ponovo zapakovane datoteke arhive

11.5. Planiranje skeniranja

Program AVG Antivirus 2012 vam omogucava da pokrenete skeniranje na zahtev (na primer, kada
sumnjate da je infekcija prenesena na va$ racunar) ili na osnow plana. Preporuéuje se da skeniranje
obavjate po planu: na taj na¢in mozete biti sigurni da ¢e vas$ raCunar biti zasti€en od mogucnosti
zaraze, a neCete morati da brinete ni o tome da li je potrebno pokrenuti skeniranje i kada.

Trebalo bi redowno da pokrec¢ete opciju Skeniraj ceo ra€unar, bar jednom nedeljno. Medutim, ako je
moguce, pokrenite skeniranje celog racunara jednom dnewno - kao $to je podeSeno u
podrazumevanoj konfiguraciji plana za skeniranje. Ako raCunar drzite stalno uklju¢en, mozete
napraviti plan za skeniranje van radnih sati. Ako ponekad isklju€ujete raCunar, zakazite skeniranje

po pokretanju racunara, nakon propustenog zadatka skeniranja.

Da biste kreirali novi plan skeniranja, pogledajte AVG interfejs za skeniranje pa u donjem delu
pronadite odeljak Plan skeniranja:
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o AVG Anti-Virus 2012
ka Komponente

¥ AVG

. Anti-Virus

Pregled

Skeniraj odmah
Poslednje skeniranje: 2/17112,
10:20 PM

Opcije skeniranja

AZuriraj odmah
Poslednje auriranje: 2/17/12,
10:14 PM

Moje aplikacije

PrikaZi obavestenje

Pomac

Sve bezhednosne funkcje praviho rade i afurirane su.

Skeniraj u potrazi za pretnjama

Skeniraj ceo ratunar
Kliknite ovde da histe pokrenuli ovo skeniranje

—— Dromeni podesavania skeniranial za Skeniraj ceo ratunar

— Skeniraj datoteke ili fascikle
- Klikrite ovde da biste pokrenuli ovo skeriranje
Prormeni podesavania skenirania za Skeniraj datoteke i fascikle

Planiranje skeniranja

Upravljanje planiranim skeniranjem
Kliknite ovde da histe upravijali planiranim skeniranjern

== e <)
p

[ Istorija skeniranja ] [ Prika#i skladiste za viruse

Planiranje skeniranja

Kliknite na graficku ikonu u odeljku Planiranje skeniranja da biste otvorili novi dijalog Planiranje

skeniranja u kojem mozete pronadi listu svih trenutno planiranih skeniranja:
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oF AVG Anti-Virus 2012 = [Eom =)

Komponente Istorija Alatke Pomoé

AVG Zasticeni ste.

> Sve bezhednosne funkcije pravino rade i afurirane su.
. Anti-Virus =R

pregled Planiranje skeniranja
Ime Sledece planirano pokretanje
Skeniraj odmah Planirano skeniranje 1

Poslednje skeniranje: 2/17112,
10:et PM

Opcije skeniranja

AZuriraj odmah
Poslednje auriranje: 2/17/12,
10:14 PM

Dodaj plan skeniranja ] [ Uredi plan skeniranja @ Iebrigi plan skeniranja
Moje aplikacije
PrikaZi obavestenje

Mozete da uredite / dodate skeniranja pomocu sledecih kontrolnih dugmadi:

e Dodaj plan skeniranja - sluzi za otvaranje kartice Podesavanja planiranja u dijalogu
PodeSavanja za planiranje skeniranja . U ovom dijalogu mozZete navesti parametre za
novodefinisani test.

e Uredi plan skeniranja - ovo dugme mozete Koristiti samo ako ste prethodno izabrali
postojeci test iz liste planiranih testova. U tom slu€aju dugme ¢e biti aktivno i moéi Cete da
kliknete na njega da biste da biste presli na karticu PodeSavanja planiranja u dijalogu
Podesavanja za planiranje skeniranja. Parametri izabranog testa ve¢ su navedeni i
moguce ih je urediti.

e [zbrisSi plan skeniranja - ovo dugme mozete koristiti samo ako ste prethodno izabrali
postojeci test iz liste planiranih testova. Ovaj test je moguée izbrisati iz liste tako $to ¢ete
kliknuti na kontrolno dugme. Medutim, moZete uklanjati samo sopstvene testove; nije
moguce izbrisati unapred definisani Plan skeniranja celog racunara iz podrazumevanih
podeSavanja.

e Nazad - powatak u AVG interfejs za skeniranje

11.5.1. Postavke planiranja

Ako Zelite da isplanirate novi test i njegovo redowno pokretanje, otvorite dijalog Postavke planiranog
testa (kliknite na dugme Dodaj plan skeniranja u dijalogu Planiranje skeniranja). Ovaj dijalog je
podeljen u tri kartice: Podesavanja planiranja (pogledajte sliku ispod; podrazumevana kartica na
koju éete podrazumevano biti preusmereni), Kako skenirati i Sta skenirati.
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oF AVG Anti-Virus 2012 = [Eom =)

Komponente Istorija Alatke Pomoé

AVG Zasticeni ste.

> Sve bezhednosne funkcije pravino rade i afurirane su.
. Anti-Virus =R

Pregled Postavke planiranog skeniranja

Omoguci ovaj zadatak

Skeniraj odmah
Poslednje skeniranje: 2/17112,
10:et PM

J Postavke planiranja | Kako skenirati | Sta skerirati

Ime

Opcije skeniranja .
Pokretanje plana
AZuriraj odmah () Pokreni svakog: 1 Sati

Poslednje auriranje: 2/17/12,
10:14 PM

(@ Pokreni u odredeno vrermne: [Izabranim danima v] 12:00 PM =

[ZIPan [Cuta Sre Ol et [Tl Pet [Csub [CIied
() Pokreni pri pokretanju rafunara
Yie opcija za planiranje
[¥|Pokreni po ukjuttivaniu rafunara akn je zadatak preskoien

[T Pokreni iako je rafunar U redimu ustede energije

Moje aplikacije

[@ Sacuvaj ] [ Otkagi ]

PrikaZi obavestenje

Na kartici Podesavanja planiranja mozete prvo oznagiti/ponistiti izbor stavke Omoguci ovaj
zadatak da biste jednostawno deaktivirali zakazani test, a kasnije ga mozete ukljuciti po potrebi.

Zatim imenujte na€in skeniranja koji kreirate i zakazujete. Unesite Zeljeno ime u polje za tekst pored
stavke Ime. Nastojte da koristite kratka, opisna i prikladna imena za nacine skeniranja, kako biste
kasnije lakSe mogli da ih razlikujete jedne od drugih.

Primer: Nijje dobro nazvati skeniranje ,Novo skeniranje” ili ,Moje skeniranje®, poSto ta imena ne
opisuju ono sto se tim skeniranjem proverava. S druge strane, primer dobrog opisnog imena bio bi
~Skeniranje sistemskih oblasti“itd. Takode, nije obavezno da u imenu skeniranja navedete da li je u
pitanju skeniranje celog racunara ili samo odredenih datoteka ili fascikli - vasi nacini skeniranja
uvek ce predstavijati odredenu verziju skeniranja odredenih datoteka ili fascikli.

U ovom dijalogu mozete definisati slede¢e parametre skeniranja:

* Pokretanje plana - navedite wemenske intervale za pokretanje novog plana skeniranja.
Vremenski interval je moguce definisati uzastopnim pokretanjem skeniranja nakon
odredenog wemenskog perioda (Pokreni svakih ...), definisanjem tacnog datuma i wvemena
(Pokreni u odredeno vreme ...) ili definisanjem dogadaja sa kojim bi trebalo povezati
pokretanje skeniranja (Radnja zasnovana na pokretanju racunara).

¢ Napredne opcije za planiranje - u ovom odeljku mozete definisati pod kojim se

okolnostima skeniranje pokre¢e/ne pokrece ako je racunar u rezimu niske potro$nje
energije ili je potpuno isklju¢en.

Kontrolna dugmad u dijalogu Podesavanja za planirano skeniranje
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Dva kontrolna dugmeta dostupna su na swe tri kartice dijalgga Podesavanja za planirano
skeniranje (.PodeSavanja planiranja”, ,Kako skenirati“i ,Sta skenirati) i ona imaju istu
funkcionalnost, bez obzira na kojoj se kartici trenutno nalazite:

e Sacuvaj - Cuva sve promene koje ste napravili na ovoj kartici ili na bilo kojoj drugoj kartici u

ovom dijalogu i waca vas na podrazumevani dijalog AVG interfejsa za skeniranje. Stoga,
ako Zelite da konfiguriSete parametre testiranja na svim karticama, pritisnite ovo dugme da
ih saCuvate tako nakon Sto ste uneli sve Zeljene postavke.

e Otkazi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj kartici ovog
dijaloga i powatak na podrazumevani dijalog AVG interfejsa za skeniranje.

11.5.2. Kako skenirati
oF AVG Anti-Virus 2012 = [Eom ==

Datoteka Komponente Istorija Alatke Pomoi

[} AVG @ E;ét' éeni ste.

AntiVirus funkeije pravilno rade i aguri

Pregled Postavke planiranog skeniranja
Omoguci ovaj zadatak

Skeniraj odmah Postavke planiranja Kako skenirati | Sta skenirati
Poslednje skeniranje: 2/17112,
102l PM

Leletifukloni zaraze virusom bez pitanja

ek e vas pitati za rootkitove
Prijavi potendiang nefelisne programe | Spiunski softver
AZuriraj odmah ] F‘r\_]::l:tl]l\fanv].F-T poholﬁa}mg skupa potencijalho nefelienih programa
Poslednje aZuriranje: 2/17(12, [T Trad kolatice za pracenie
10:14 PM [ skerirai sadrzaj arhiva

Koristi heristiku

Skeniraj sisternsko okruEenie

[l omoguéi temeling skeniranje

Trad rootkit programe

Dodatna nodetavania skerirania ...
Podesite brzinu skeniranja (utiCe na sistemske resurse)

Opcije skeniranja

D Zavisi od karisnika

Podefavanie dodatnib izvedtaja o skeniranju ...

Moje aplikacije

[@ Sacuvaj ] [ Otkazi ]

PrikaZi obavestenje

Na kartici Kako skenirati pronaci Cete listu parametara za skeniranje koje je moguce opcionalno
ukljugiti ili iskljuciti. Veéina parametara je podrazumevano uklju¢ena i primenjivace se tokom
skeniranja. Ukoliko nemate odreden razlog da promenite te postawke, preporu€uje se da zadrZite
unapred definisanu konfiguraciju:

e Jzleci/ukloni virusnu infekciju bez upita (podrazumevano uklju¢eno): ako tokom
skeniranja bude otkriven virus, moguce ga je automatski izle€iti ukoliko je dostupan lek. U
slu€aju da zaraZenu datoteku nije moguce automatski izleciti ili ako odlucite da iskljucite
ow opciju, nakon otkrivanja virusa dobicete obavestenje, pa ¢ete morati da odlucite Sta
Zelite da uradite sa tom datotekom. Preporu¢ena radnja je da zaraZzenu datoteku premestite
u SkladiSte za viruse.

¢ Prijavi potencijalno neZeljene programe i pretnje Spijunskog softvera (podrazumevano
uklju¢eno): oznacite radi aktivacije Antispajver mehanizma i skeniranja u potrazi za
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$pijunskim programima, kao i virusima. Spijunski softver se ne moze sa sigurno$éu swstati
u kategoriju malvera: iako obi¢no predstavja bezbednosni rizik, neki od ovih programa se
mogu namerno instalirati. Preporu€¢ujemo vam da ova funkcija bude uklju€ena, jer povecava
bezbednost racunara.

¢ Prijavi poboljsani skup potencijalno nezZeljenih programa (podrazumevano isklju¢eno):
oznacite radi detekcije proSirenog paketa Spijunskih programa: programi koji su potpuno u
redu i bezopasni kada ih kupite direktno od proizvodaga, ali se kasnije mogu iskoristiti u
zlonamerne swhe. Owo je dodatna mera kojom se bezbednost raCunara pobolj$ava jo$ viSe.
Medutim, zbog toga $to postoji moguc¢nost blokiranja legalnih programa, ova opcija je
podrazumevano isklju¢ena.

e Skeniraj kolaci¢e za pracenje (podrazumevano isklju¢eno): ovaj parametar komponente
Antispajver definiSe da bi tokom skeniranja trebalo otkrivati kolac¢i¢e (HTTP kolacic¢i sluze
za proveru identiteta, pracenje i odrzavanje odredenih informacija o korisnicima, kao §to su
omiljene Web lokacije ili sadrzaj njihovih elektronskih korpi za kupovinu).

e Skeniraj unutar arhiva (podrazumevano isklju¢eno): ovim parametrom se definie da bi
skeniranje trebalo da obuhvati sve datoteke, ¢ak i ako su one zapakovane u nekom tipu
arhive, npr. ZIP, RAR, ...

e Koristi heuristiku (podrazumevano ukljuc¢eno): heuristiCka analiza (dinami¢ka emulacija
naredbi skeniranih objekata u virtuelnom raunarskom okruZenju) bi¢e jedna od metoda
koja ¢e se koristiti za otkrivanje virusa tokom skeniranja.

e Skeniraj sistemsko okruZenje (podrazumevano uklju¢eno). skeniranje ¢e obuhvatiti i
sistemske oblasti vaSeg racunara.

e Omoguci temeljno skeniranje (podrazumevano isklju¢eno) - u posebnim situacijama (ako
sumnjate da je va$ raCunar zaraZen) mozete oznaciti ow opciju da aktivirate najtemeljnije
algoritme za skeniranje, koji ¢e skenirati €ak i one oblasti na raCunaru koji se teSko mogu
zaraziti, radi predostroZnosti. Ipak, zapamtite da ovaj metod prili€no dugo traje.

e Skeniraj u potrazi za rootkit programima (podrazumevano uklju¢eno): Anti-Rootkit skeniranje
na racunaru pretrazuje moguce rootkit programe, tj. programe i tehnologije koji mogu pokriti
aktivnost malvera na racunaru. Ako se otkrije rootkit program, to ne znaci da je va$ raunar
zarazen. U nekim slu€ajevima, odredeni upravjacki programi ili delovi obi¢nih aplikacija mogu biti
pogre$no protumaceni kao rootkit programi.

Potom mozZete da promenite konfiguraciju skeniranja na sledeci nacin:

e Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne postavke skeniranja
u kojem mozete da navedete sledeCe parametre:
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¥ 245 Dodatna podeiavanja skeniranja

Opcije za isklju€ivanje raunara
[ 1skliuci raunar nakon zavrsetka skeniranja
Prinudno iskliudi racunar ako je zakljucan
Tipovi datoteka za skeniranje

() Swi tipowi datoteka
Definigite oznake tipa datoteka koje se izuzimaju:

@ Izabrani tipovi datoteka

[V] Skeniraj samo datoteke podioine zarazi
[ skeniraj medijske datoteke
Definigite oznake tipa datoteka koje su obuhvacene:

[V 5keniraj datoteke bez oznake tina

o Opcije za iskljucivanje racunara - odlucite da li Zelite da se raCunar automatski
iskljuc¢i kada se pokrenuto skeniranje zawsi. Ako potwdite ow opciju (Iskljuci
racunar nakon zavrsSetka skeniranja), aktivirace se nova opcija koja omoguc¢ava da
se racunar iskljuci ¢ak i ako je trenutno zaklju¢an (Prinudno iskljuci racunar ako
je zakljucéan).

o Tipovi datoteka za skeniranje - uz to treba da odlucite da li Zelite da se skeniraju:

> Sve tipove datoteka sa moguéno3c¢u definisanja izuzetaka koji se nece
skenirati tako Sto Cete navesti listu oznaka tipa datoteke razdvojenih zarezima
koje ne treba skenirati;

» Izabrane tipove datoteka - moZete izabrati da skenirate samo datoteke za koje
postoji mogu¢nost da su zarazene (datoteke koje ne mogu biti zaraZzene nece
se skenirati, na primer tek stualne datoteke ili neke druge datoteke koje nisu
izvrsne), uklju€uju¢i medijske datoteke (video audio datoteke - ako ne potvrdite
izbor u ovom polju za potvrdu, vreme skeniranja ¢e se dodatno skratiti jer su
datoteke ovog tipa obicno velike i malo je verovatno da su zaraZene virusom).
Izborom oznake tipa datoteke moZete oznaciti datoteke koje treba uvek
skenirati.

» Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke - ova
opcija je podrazumevano uklju€ena i preporu€uje se da je ne iskljuujete osim
ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su sumnjive i
treba ih uvek skenirati.

e Podesi Zeljenu brzinu zavrsetka skeniranja - mozete da koristite kliza¢ da izmenite
prioritete procesa skeniranja. Vrednost ove opcije podrazumevano je postavjena na nivo
automatske zauzetosti resursa koja zavisi od korisnika. Takode, proces skeniranja mozete
usporiti, $to znaci da ¢e zauzetost sistemskih resursa biti manja (korisno ako morate da
radite na ra¢unaru, a nije vam vazno koliko ¢e skeniranje trajati), a mozete ga i ubrzati, $to
zahteva ViSe sistemskih resursa (npr. kada se priviemeno udaljite od racunara).
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* Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara novi dijalog Izvestaji
skeniranja u kojem moZete da izaberete koji tip pronadenog sadrzaja ¢e se prijavjivati:

¥ 244G veltaji o skeniranju (=3
Izvestaiji skeniranja
[Tl1zvestaj athive zatticens lozinkom
[(1zvestaj datoteke zasticens lozinkom
[(1zvettaj zakljiutane datateke
[[1zvestaj datoteke kaje sadrée makroe
[(1zvestaj skrivene oznake tipa datateke

[ vew ][ otan |

Kontrolna dugmad

Dva kontrolna dugmeta su dostupna na sve tri kartice dijaloga Podesavanja za planirano
skeniranje (,Pode$avanja planiranja“ ,Kako skenirati“i ,Sta skenirati) i ona imaju istu
funkcionalnost bez obzira na to na kojoj se kartici nalazite:

e Sacuvaj - Cuva sve promene koje ste napravili na owj kartici ili na bilo kojoj drugoj kartici u
ovom dijalogu i wa¢a vas na podrazumevani dijalog AVG interfejsa za skeniranje. Stoga,
ako zelite da konfiguriSete parametre testiranja na svim karticama, pritisnite ovo dugme da
ih saCuvate tako nakon §to ste uneli sve Zeljene postavke.

e Otkazi - otkazivanje svih izmena koje ste uneli na owj kartici ili bilo kojoj kartici ovog
dijaloga i powratak na podrazumevani dijalog AVG interfejsa za skeniranje.
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11.5.3. Sta skenirati
o AVG Anti-Virus 2012 [E=n EoR(t<=)

Dataoteka Komponente Istorija Alatke Pomoé

¥ AVG

. Anti-Virus

avilno radh

Pregled Postavke planiranog skeniranja

Omoguci ovaj zadatak

Sken"_-a] oqm_ah | Postavke planirania | Kako skenirati | Sta skerirati
Foslednje skeniranje: Z/17/1Z,
10:21 P

@ Skeniraj ceo ratunar
Opcije skeniranja (2 Skeniraj odredene datoteke i fascikle

AZuriraj odmah
Poslednje auriranje: 2/17/12,
10:14 Pr

Deszktop

- Computer

[ i A

I & Cy

- 5 Oty

S Metwark

=] Spedjalhe lokacije

Lakalni harddiskoi

O
(| Programeki fajlovi

o | Folder Mojl dokurnenti (My Docurments)

O M dokurnenti (My Docurmerts - svi korisnici)
[+ Folder Windows

[ Drugo

Moje aplikacije

W Gafuval ] [ Otkasi

PrikaZi obavestenje

Na kartici Sta skenirati, moZete definisati da li Zelite da zakaZete skeniranje celog radunara ili
skeniranje datoteka ili fascikli.

Ukoliko izaberete da Zelite da skenirate odredene datoteke ili fascikle, u donjem delu ovog dijaloga
prikazace se prikaz strukture u obliku stabla u kome mozete da izaberete fascikle koje zelite da
skenirate (proSirujte stavke tako §to cete kliknuti na znak sve dok ne pronadete fasciklu koju Zelite
da skenirate). Mozete izabrati viSe fascikli tako Sto ¢ete oznaciti odgovaraju¢a polja. Izabrane
fascikle pojavice se u polju za tekst na whu dijaloga, a istorija izabranog skeniranja bi¢e sacuvana u
padaju¢em meniju za budu¢u upotrebu. Umesto toga, mozete ru¢no uneti punu putanju do Zeljene
fascikle (ako unesete vise putanja, morate ih razdvojiti tackom i zarezom, bez dodatnog razmaka
izmedu).

U prikazu strukture u obliku stabla takode mozete da vidite granu Posebne Iokacije. U nastaku
sledi lista lokacija koje ¢e se skenirati kada potwdite izbor u odgovaraju¢em polju za potwdu:

® Lokalni ¢vrsti diskovi - svi Ewsti diskovi na vaSem racunaru
* Programske datoteke

o C:\Program Files\

o u 64-bitnoj verziji C:\Program Files (x86)

® Fascikla My Documents
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o za Win XP: C:\Documents and Settings\Default User\My Documents\
o za Windows Vista/7.C:\Users\user\Documents\
e Deljena dokumenta
o za Win XP:C:\Documents and Settings\All Users\Documents\
o za Windows Vista/7.C:\Users\Public\Documents\
* Fascikla Windows - C:\Windows\
e Drugo

o Sistemska disk jedinica - Ewsti disk na kojem je instaliran operativni sistem (obi¢no
C)

o Sistemska fascikla - C:\Windows\System32\

o Fascikla za priviemene datoteke - C:\Documents and Settings\User\Local\ (
Windows XP); ili C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Priviemene Intemet datoteke - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP); ili C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Intermet Files (Windows
Vista/7)

Kontrolna dugmad

Ista dva kontrolna dugmeta dostupna su na sve tri kartice dijaloga Podesavanja planiranog
skeniranja (PodeSavanja planiranja, Kako skenirati i Sta skenirati):

® Sacuvaj - Cuva sve promene koje ste napravili na owj kartici ili na bilo kojoj drugoj kartici u
ovom dijalogu i waca vas na podrazumevani dijalog AVG interfejsa za skeniranje. Stoga,
ako zelite da konfiguriSete parametre testiranja na svim karticama, pritisnite ovo dugme da
ih saCuvate tako nakon Sto ste uneli sve Zeljene postavke.

e Otkazi - otkazivanje svih izmena koje ste uneli na owoj kartici ili bilo kojoj kartici ovog
dijaloga i povratak na podrazumevani dijalog AVG interfejsa za skeniranje.
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11.6. Pregled rezultata skeniranja

oF £YG Anti-Virus 2012 [r=]

Komponente Istorija Alatke Pomod

AVG :

Sve bezbednosne funkdie pravino rade | azurirang su.

. Anti-Virus

Pregled @ a @ ! U
Skeniraj odmah Anti-Virus LinkScanner Zaitita e-poite Anti-Rootkit PC Analyzer
Poslednie skeniranje: 2/17/12, Aktivno aktivno aktivno Aktivno Aktivno

10:20 PM

Opcije skeniranja E

Azurlra]vodmgh Identity Protection
Poslednje afuriranje: 2/17/1Z, .
Aktivno

10:14 P

Opis komponente
Opis izabrane komponente (trenutno nije izabrana nijedna komponenta)).

Moje aplikacije

PrikaZi obavestenje

Dijalogu Pregled rezultata skeniranja moguce je pristupiti iz AVG interfejsa za skeniranje pomoc¢u
dugmeta Istorija skeniranja. Dijalog sadrzi listu svih prethodno pokrenutih skeniranja i informacije o
njihovim rezultatima:

* Ime - odrediSte za skeniranje; to moze biti ime nekog od unapred definisanih skenirania ili
ime koje ste dodelili sopstvenom planiranom skeniranju. Svako ime sadrzi i ikonu koja
ukazuje na rezultat skeniranja:

£l - zelena ikona ukazuje na to da tokom skeniranja nije otkrivena infekcija

E- plava ikona ukazuje na to da je tokom skeniranja otkrivena inferkcija, ali je
zarazeni objekat automatski uklonjen

El - crnvena ikona upozorava na to da je tokom skeniranja otkrivena infekcija i da je
nije bilo moguce ukloniti!

Svaka ikona moze biti prikazana u celosti ili preseCena na pola - ikone koje su
predstavijene u celosti predstavjaju skeniranja koja su ispravno dowrsena;
presecena ikona ukazuje na to da je skeniranje otkazano ili prekinuto.

Napomena: Detaljne informacije o svakom skeniranju potrazZite u dijalogu Rezultati
skeniranja kojem mozZete pristupiti pomoc¢u dugmeta PrikaZi detalje (u donjem delu
ovog dijaloga).

e Vreme pocetka - datum i weme pokretanja skeniranja
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e Vreme zavrsetka - datum i wveme zawsetka skeniranja

Testirani objekti - broj objekata koji su pregledani tokom skeniranja

Zaraze - broj otkrivenih/uklonjenih virusa

Spijunski softver - broj otkrivenih/uklonjenih $pijunskih programa

e Upozorenja - broj detektovanih sumnjivih objekata

Rootkit programi - broj detektovanih rootkit programa

* Informacije o evidenciji skeniranja - informacije u vezi sa tokom skeniranja i rezultatima
(uobi¢ajeno po zawsetku ili po prekidanju)

Kontrolna dugmad

Kontrolna dugmad za dijalog Pregled rezultata skeniranja su:

® Prikazi detalje - kliknite na ovo dugme da biste se prebacili u dijalog Rezultati skeniranja i
videli detaljne podatke o izabranom skeniranju

® Izbrisi rezultat - kliknite na ovo dugme da biste uklonili izabranu stavku iz pregleda
rezultata skeniranja

® Nazad - sluzi za wacanje na podrazumevani dijalog AVG interfejsa za skeniranje

11.7. Detalji rezultata skeniranja

Ako u dijalogu Pregled rezultata skeniranja izaberite odredeni na€in skeniranja, moci ¢ete da
kliknete na dugme PrikaZi detalje kako biste presli u dijalog Rezultati skeniranja koji sadrZi
detaljne informacije o toku i rezultatu izabranog nacina skeniranja. Ovaj dijalog je podeljen na
nekoliko kartica:

* Pregled rezultata - ova kartica se sve weme prikazuje, a sadrzi statisticke podatke o toku
skeniranja

e Zaraze - ova kartica se prikazuje samo ako je u toku skeniranja detektovana zaraza virusom

* Spijunski softver - ova kartica se prikazuje samo ako je u toku skeniranja detektovan
$pijunski softver

® Upozorenja - ova kartica se prikazuje ako su, na primer, tokom skeniranja otkriveni kolacici

* Rootkit programi — ova kartica se prikazuje samo ako se tokom skeniranja detektuju rootkit
programi

¢ Informacije - ova kartica se prikazuje samo ako su detektovane odredene potencijalne
pretnje koje ne spadaju u gornje kategorije; ova kartica sadrZi poruku upozorenja u vezi sa
pronadenom datotekom. Owde Cete takode pronaci informacije o objektima koji se ne mogu
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skenirati (npr. arhive zasti¢ene lozinkim).

11.7.1. Kartica Pregled rezultata

o AVG Anti-Virus 2012

Pomot

? ezh avilno rade i afu
. Anti-Virus

Pregled Rezime skeniranja Detalji Zaraze Spijunski softver
Skeniranje "Skeniranje datoteka ili fascikli” je zavrfeno.
Skeniraj odmah Problemi koji nisu izleceni i uklonjeni zahtevaju vasu pagnju.
Tgflzeldgll;': senita=s ZATE, O, Pronadeno @ Uklonjena iii iZefeno € Nije uklonjeno il idecena
onclie skeniran @ Zaraze 5 ] 5
cije skeniranja 5
= ! oo Spiiunski softver 11 ] 11
+ Skeniranje datoteka ili
fascikli
AZuriraj odmah
Tgflﬂjgﬁ ST 2, Fascikle koje se skeniraju: -C\Usersh AdministratoriDocurments);
Skeniranje pokrenuto: Friday, February 17, 2012, 10:21:23 PM
Skenirarje 2avrieno: Friday, February 17, 2012, 10:21:26 PM (3 sekundi)
Ukupan broj skeniranih objekata: 20
Karisnik: Administrator

Izvezi pregled u datoteku ...

[ Ukloni sve neizlecens ]

Moje aplikacije

Zatvori rezultate
PrikaZi obavestenje

Na kartici Rezultati skeniranja nalaze se detaljni statisticki podaci o:
e otkrivenim zarazama virusom / $pijunskim softverom
¢ uklonjenim zarazama virusom / Spijunskim softverom
e broju zaraza virusom / Spijunskim softverom koji se ne mogu ukloniti ili oporaviti

Osim toga, tu su i informacije o datumu i tatnom vremenu pokretanja skeniranja, ukupnom broj
skeniranih objekata, trajanju skeniranja i broj greSaka koje su se javile u toku skeniranja.

Kontrolna dugmad

U ovom dijalogu nalazi se samo jedno kontrolno dugme: Dugme Zatvori sluzi za powatak u dijalog
Pregled rezultata skeniranja.
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11.7.2. Kartica Zaraze

oF 2YG Anti-Virus 2012 =2 [EcR| )

Dataoteka Komponente Istorija Alatke Pomoé

¥ AVG

. Anti-Virus avilno radh

Pregled ‘ Rezime skeniranja | Detalji | Zaraze ‘ Spijunski softver |

= Datoteka Zaraieno virusom
Skeniraj odmah u Ch) \Adrninistrat. . |EIC M | Idertifikovan virus EICAR_Te:
Foslednje skeniranje: Z/17112, ) C\Users\Administr...\eicar_com.zip Identifikovan virus EICAR_Tes Zarafeno
10:21 PM € C\Users\administratar,. \eicar.com  Identifikovan virus EICAR_Tes ZaraZeno
Dpcije skeniranja € C\Users\Administra,, \IDPTest.EXE Trojanski konj SHewr2 WMF  ZaraZeno

—— — € C\Users\adm,, \TestTrojan32.EXE  Trojanski konj SHew2 WMF - ZaraZeno
.+ Skeniranje datoteka il

fascikli

AZuriraj odmah
Poslednje auriranje: 2/17/12,
10:14 PM

Prikadi detalje Ukloni izabrano ] [ Ukloni sve neizletens ]
Moje aplikacije
Zatvori rezultate
PrikaZi obavestenje

Kartica Zaraze prikazuje se u dijalogu Rezultati skeniranja samo ako je zaraza virusom
detektovana u toku skeniranja. Kartica je podeljena na tri odeljka i pruza sledece informacije:

e Datoteka - potpuna putanja do originalne lokacije zarazenog objekta

e Zaraze - ime detektovanog virusa ( detaljne informacije o konkretnim virusima potrazite u
Enciklopediji virusa ha mrezi)

* Rezultat - definiSe trenutni status zarazenog objekta koji je detektovan u toku skeniranja:

o ZaraZeno - zarazeni objekat je detektovan i ostavijen na originalnoj lokaciji (na
primer, ako ste iskljuCili opciju automatskog oporavka u posebnim podeSavanjima
skeniranja)

o Izle¢eno - zaradZeni objekat je automatski izleCen i ostavjen je na originalnoj lokaciji

o Premesteno u skladiste virusa - zarazeni objekat je premeSten u Skladiste virusa

o Izbrisano - zaraZeni objekat je izbrisan

o Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak i dodat na
listu izuzetak a od potencijalno neZeljenih programa (koju ste podesili u dijalogu

Izuzeci od potencijalno nezZeljenih programa u okviru naprednih podesavanja)

o Zakljuéana datoteka - nije testirano - pronadeni objekat je zaklju¢an, pa ga AVG

AV G Antivirus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.



http://www.avg.com/cz-en/about-viruses

¥ AvG

ne moze skenirati

o Potencijalno opasan objekat - objekat je prepoznat kao potencijalno opasan, ali ne
i zarazen (npr. mozZda sadrzi makroe); ow informaciju treba shvatiti samo kao
upozorenje

o Da bi se operacija dovrsila, potrebno je da ponovo pokrenete racunar - nije

moguce ukloniti zarazeni objekat, morate ponovo da pokrenete radunar da biste ga
uklonili

Kontrolna dugmad

U ovom dijalogu dostupna su tri kontrolna dugmeta:

¢ Vidi detalje - dugme otvara novi prozor dijaloga nazvan Detaljne informacije o objektu:

¥ 24G Detaline informacije o objektu

Ime svojstva Wrednost svojstva

Ime objekta CiUsersi AdministratorDocurments\ EICAR  COM
Ime detekcije  Identifikovan virus EICAR_Test

Tip objekta Datoteka

SDK tip Osnoyho
Rezultat Zaraieno
Istarija radmji

U ovom dijalogu mozete naci detaljne informacije o detektovanom zaraznom objektu (
npr. naziv i lokaciju zaraZzenog objekta, tip objekta, SDK tip, nalaz detekcije i istoriju
radnji povezanih sa detektovanim objektom). Pomoc¢u dugmadi Prethodno / Sledece
moZete prikazati informacije o Zeljenim rezultatima. Pomoc¢u dugmeta Zatvori mozZete
zatvoriti dijalog.

e Ukloni odabrano - koristite ovo dugme da premestite odabrani nalaz u SkladiSte virusa

® Ukloni sve neizle¢eno - ovo dugme briSe sve nalaze koji se ne mogu izleciti ili premestiti
u SkladiSte virusa

e Zatvori rezultate - sluzi za zatvaranje pregleda detaljnih informacija i wa¢anje u dijalog
Pregled rezultata skeniranja
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11.7.3. Kartica Spijunski softver

o AVG Anti-Virus 2012

Datateka Kompaonente

¥ AVG

. Anti-Virus

Foslednje skeniranje: Z/17/1Z,
10:21 PM

Opcije skeniranja

.+ Skeniranje datoteka ili
fascikli

AZuriraj odmah

Poslednje auriranje: 2/17/12,
10:14 PM

Istorfla Alatke

Pomod

@ Zasticeni ste.

avilno radh

€ s, \web(10-p2p-0-0-,DE ).exe
0 ¢\, \web(10010-p-0-0-,0E ). exe
9 C\U, \web(10210-p-0-0-,0E ). exe
0 C\U, \web(15062-p-0-0-,0E ). exe
& C\U. \web(155-32p-0-0-,0E ) exe
© UL \vweb(180-cast-0-0- DE).exe
& C:...\web(269-hobby-0-0-,0E ). exe
0 C\L web(280-joke-0-0-,DE).exe
€ C....\weh(519-hohhy-0-0-,0F).2xe
& C....\weh(746-smogn-0-0-, DE.exe

[ |5

Pregled ‘ Rezime skeniranja | Detalji | Zaraze ‘ Spijunski softver
= Datoteka Zaraieno virusom Rezultat
Skeniraj odmah u c:h \administrat...) o | Potencialno Stetan prograrn FjPotencijalno opasan objekat

Potencijalng Stetan program F Potencijalno opasan objekat
Potencijalno tetan program F Potencijalno opasan objekat
Potencijalno tetan program F Potencijalno opasan objekat
Potencijalno tetan program F Potencijalno opasan objekat
Potencijalno Stetan program F Potencijalno opasan objekat
Potencijalno Stetan program F Potencijalno opasan objekat
Potencijalno Stetan program F Potencijalno opasan objekat
Potencijalno Stetan program F Potenciialno opasan objekat
Potencijalnn Stetan program F Potencijalnn opasan objekat
Potencijalnn Stetan program F Potencijalnn opasan ohjekat

Prikadi detalje

Ukloni izabrano ] [ Ukloni sve neizlecens ]

Zatvori rezultate

Kartica Spijunski softver prikazuje se u dijalogu Rezultati skeniranja samo ako je tokom
skeniranja otkriven Spijunski softver. Kartica je podeljena na tri odeljka i pruza sledeée informacije:

Moje aplikacije

PrikaZi obavestenje

e Datoteka - potpuna putanja do originalne lokacije zarazenog objekta

e Zaraze - ime otkrivenog Spijunskog softvera (detalje o odredenim virusima potrazite u
Enciklopediji virusa na mrezi)

* Rezultat - definiSe trenutni status objekta koiji je otkriven tokom skeniranja:

o ZaraZeno - zarazeni objekat je detektovan i ostavijen na originalnoj lokaciji (na
primer, ako ste iskljuCili opciju automatskog oporavka u posebnim podeSavanjima
skeniranja)

o Izle¢eno - zarazeni objekat je automatski izleCen i ostavjen je na originalnoj lokaciji

o Premesteno u skladiste virusa - zarazeni objekat je premeSten u Skladiste virusa

o Izbrisano - zaraZeni objekat je izbrisan

o Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak i dodat na
listu izuzetak a od potencijalno neZeljenih programa (koju ste podesili u dijalogu
Izuzeci od potencijalno nezZeljenih programa u ok viru naprednih podesavanja)

o Zakljuéana datoteka - nije testirano - objekat je zaklju¢an pa AVG ne moze da ga
skenira
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o Potencijalno opasan objekat - objekat je oznaen kao potencijalno opasan, ali nije
zarazen (na primer, mozda sadrzi makroe); ovo je samo upozorenje

o Da bi se operacija dovrsila, potrebno je da ponovo pokrenete racunar - nije

moguce ukloniti zarazeni objekat, morate da ponovo pokrenete radunar da biste ga
uklonili

Kontrolna dugmad

U ovom dijalogu dostupna su tri kontrolna dugmeta:

¢ Vidi detalje - dugme otvara novi prozor dijaloga nazvan Detaljne informacije o objektu:

¥ 24G Detaline informacije o objektu

Ime svojstva Wrednost svojstva

Ime objekta CiUsersi AdministratorDocurments\ EICAR  COM
Ime detekcije  Identifikovan virus EICAR_Test

Tip objekta Datoteka

SDK tip Osnoyho
Rezultat Zaraieno
Istarija radmji

U ovom dijalogu mozete naci detaljne informacije o detektovanom zaraznom objektu (
npr. naziv i lokaciju zaraZzenog objekta, tip objekta, SDK tip, nalaz detekcije i istoriju
radnji povezanih sa detektovanim objektom). Pomoc¢u dugmadi Prethodno / Sledece
moZete prikazati informacije o Zeljenim rezultatima. Pomoc¢u dugmeta Zatvori mozZete
zatvoriti ovaj dijalog.

e Ukloni odabrano - koristite ovo dugme da premestite odabrani nalaz u SkladiSte virusa

® Ukloni sve neizle¢eno - ovo dugme briSe sve nalaze koji se ne mogu izleciti ili premestiti
u SkladiSte virusa

e Zatvori rezultate - sluzi za zatvaranje pregleda detaljnih informacija i wa¢anje u dijalog
Pregled rezultata skeniranja

11.7.4. Kartica Upozorenja

Na kartici Upozorenja prikazane su informacije o ,sumnjivim“ objektima (naj¢e$ce datotekama) koji
su detektovani u toku skeniranja. Nakon detekcije komponentom Stalni §tit, pristup tim datotekama
je blokiran. NajCesc¢i primeri za te objekte su: skrivene datoteke, kola€i¢i, sumnjivi kljucevi
registratora, dokumenti ili arhive zasti¢eni lozinkom itd. Te datoteke ne predstavijaju direktnu pretnju
po vas$ racunar ili bezbednost. Informacije o tim datotekama obi¢no su korisne ako se na rac¢unaru
otkrije adver ili Spijunski softver. Ako u rezultatima testa postoje samo upozorenja koja je otkrio AVG
Antivirus 2012 , nije potrebna nikakva radnja.
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Owo je kratak opis najées¢ih primera takvih objekata:

e Skrivene datoteke - skrivene datoteke podrazumevano nisu vidljive u operativnom sistemu
Windows, pa neki virusi ili druge pretnje mogu pokusati da izbegnu otkrivanje, tako $to se
smestaju u datoteke sa ovim atributom. Ako AVG Antivirus 2012 prijavi skrivenu datoteku
za koju sumnjate da je zlonamerna, moZete je premestiti u skladiSte za viruse.

e Kolacici - kolaci¢i su datoteke u formatu Cistog teksta koje koriste Web lokacije za
skladiStenje specifi¢nih informacija o korisniku koje se kasnije koriste za u€itavanje
prilagodenog rasporeda Web lokacije, automatsko popunjavanje korisni¢kog imena itd.

e Sumnjivi kljucevi registratora - odredeni tipovi malvera skladiste svoje informacije u
registrator operativnog sistema Windows kako bi se one uéitale prilikom pokretanja sistema
ili kako bi proSirili svoj efekat na operatiwni sistem.

11.7.5. Kartica Rootkit programi

Kartica Rootkit programi prikazuje informacije o rootkit programima otkrivenim tokom anti-rootkit
skeniranja uklju¢enog u Skeniranje celog radunara.

Rootkit je program osmisljen da preuzme potpunu kontrolu nad raéunarskim sistemom bez dozwole
Masnika sistema i administratora kojima je dozwljen pristup. Pristup hardveru nije potreban jer je cilj
rootkit programa da preuzme kontrolu nad operativnim sistemom koji je instaliran na hardveru.
Rootkit programi najées¢ée prikrivaju swoje prisustvo na sistemu pomoc¢u subverzije ili izbegavanja
standardnih mehanizama za zastitu operativnog sistema. Ti programi najéeSc¢e spadaju u red
trojanskih konja, pa su u stanju da prevare korisnike kako bi poverovali da ih mogu bezbedno
pokrenuti na sistemu. Tehnike kojima se to postize obuhvataju prikrivanje aktivnih procesa kako ih
ne bi videli programi za nadgledanje ili sakrivanje datoteka ili sistemskih podataka od operativnog
sistema.

U osnovi ova kartica izgleda isto kao kartica Zaraze ili kartica Spijunski softver.

11.7.6. Kartica Informacije

Na kartici Informacije nalaze se podaci o pronadenim objektima koji se ne mogu definisati kao
zaraze virusom, $pijunski softver itd. Ne mogu se obeleziti kao definitivno opasne, ali je potrebno da
obratite paznju na njih. AVG Antivirus 2012 skeniranje moze da otkrije datoteke koje mozda nisu
zarazene, ali su sumnjive. Za takve datoteke prikazuje se Upozorenje ili Informacija.

Ozbiljnost Informacije moze da se prijavi iz nekog od slede¢ih razloga:

e Zapakovan za izvrsavanje - datoteka je zapakovana jednim od manje uobi¢ajenih
programa za zapakivanje $to mozZe ukazati na poku$aj da se spreci skeniranje ovakve
datoteke. Medutim, ne ukazuje svako otkrivanje ovakve datoteke na virus.

* Rekurzivno zapakovan za izvrsavanje - slicno kao gore navedeno samo §to se manje
sre¢e kod uobi¢ajenog softvera. Takve datoteke su sumnijive i trebalo bi da razmislite o
njihovom uklanjanju ili slanju na analizu.

e Arhiva ili dokument zasticen lozinkom - datoteke zasti¢ene lozinkom ne moze
skenirati AVG Antivirus 2012 (ili uopSte bilo koji drugi program za za$titu od malvera).
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* Dokument sa makroima - otkriveni dokument sadrZzi makroe koji mogu biti zlonamerni.

e Skrivene oznake tipa datoteke - datoteke sa skrivenim oznakama tipa datoteke mogu
npr. izgledati kao datoteka slike, ali su u stvari izw$ne datoteke (npr. slika.jpg.exe). Druga
oznaka tipa datoteke podrazumevano nije vidljiva u operativnom sistemu Windows i AVG
Antivirus 2012 prijavjuje takve datoteke da bi se sprecilo njihovo slu€ajno otvaranje.

¢ Neodgovarajuc¢a putanja datoteke - ako se neka vazna sistemska datoteka pokrece sa
putanje koja nije podrazumevana (npr. winlogon.exe se pokrece iz fascikle koja nije
Windows fascikla), ¢e prijaviti to neslaganje. AVG Antivirus 2012 U nekim slu¢ajevima,
virusi koriste imena standardnih sistemskih procesa kako bi sakrili svoje prisustvo u
sistemu.

e Zakljucana datoteka - prijavjena datoteka je zaklju¢ana i ne moze je skenirati AVG

Antivirus 2012 . To obi¢no znaci da neku datoteku neprekidno koristi sistem (npr. datoteka
virtuelne memorije).

11.8. Skladiste za viruse

oF AVG Itorija ===

Istotija dogadaja

adiste za viruse

Cizhiljriost I wirusa Putanja do datoteke

Zarafeno virusom  Identifikovan virus EICAR_Test  NfA
Zarazeno virusom  Identiflkovan virus EICAR_Test  Nfa
| T mmEE palver SHeur2, Wk C:\Users\Administrator\Docurmentst Test Trojan32 . EXE

< | m ]

b
Wrati U prethodno " = . .
o Wrati kao Detalji Tzbrisi Isprazni skladiste

Kartica Skladiste za viruse predstavja bezbedno okruzenje za upravjanje sumnjivim/zarazenim
objektima koji su otkriveni tokom AVG testova. Ako se tokom skeniranja pronade zarazeni objekat,
a AVG program ne moze automatski da ga oporavi, od vas ¢e se traziti da odluCite Sta ¢ete uraditi
sa sumnjivim objektom. Preporu€eno reSenje jeste da premestite objekat u Skladiste za viruse radi
njegovog daljeg tretiranja. Osnowna swha Skladista za viruse je Cuvanje izbrisanih datoteka na
odredeni wemenski period, kako biste bili sigurni da vam viSe nece biti potrebne na prvobitnoj
lokaciji. Ukoliko primetite da odsutstvo datoteke izaziva probleme, mozete poslati tu datoteku na
analizu ili mozete da je watite na prvobitnu lokaciju.
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Interfejs komponente Skladiste za viruse otvara se u novom prozoru i sadrzi pregled informacija o
zaraZzenim objektima koji su stavjeni u karantin.

Ozbiljnost - ako ste odlu€ili da instalirate komponentu Identity Protection u okviru
programa AVG Antivirus 2012 , u ovom odeljku ¢e se nalaziti graficki prikaz pronadene
pretnje na skali od Cetiri nivoa, od bezopasne (m ) pa do veoma opasne (mmmm), kao i
informacije o tipu zaraze (na osnovu njene zarazne moci, objekti na listi mogu biti zaraZeni
ili potencijalno zarazZeni)

Ime virusa - navodi ime detektovane zaraze na osnow Enciklopedije virusa (na mrezi)
Putanja do datoteke - puna putanja do originalne lokacije detektovane zarazne datoteke
Originalno ime objekta — svi detektovani objekti navedeni na grafikonu oznaceni su
standardnim imenom koje im daje AVG tokom procesa skeniranja. Ukoliko je objekat imao
neko odredeno originalno ime koje je poznato (npr. ime priloga e-poruke koje ne odgovara

stvarnom sadrZaju priloga), ono ¢e biti navedeno u ovoj koloni.

Datum skladistenja - datum i wveme kada je sumnjiva datoteka detektovana i premestena u
SkladiSte za viruse

Kontrolna dugmad

U interfejsu komponente Skladiste za viruse dostupna su sledec¢a kontrolna dugmad:

Vrati u prethodno stanje - wra¢a zarazenu datoteku na originalnu lokaciju na disku

e Vrati kao — zarazena datoteka se premesta u izabranu fasciklu

¢ Detalji — ovo dugme se odnosi samo na pretnje koje je otkrila komponenta Identity

Protection. Kada kliknete na njega, prikazuje se pregled detalja o pretnji ( datoteke/procesi
koji su ugroZeni, karakteristike procesa itd.). Imajte u vidu da je ovo dugme aktivno samo
za stavke koje je otkrila komponenta ,ldentity Protection®!

AV G Antivirus 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.



http://www.avg.com/cz-en/about-viruses

¥ AvG

F 205 Detalji ===

Detalii o pretnji za koju je utvrdeno da je malver

»

TestTrojan32.EXE

Wreme kreiranja: 2172012, 10:45:27 PM

Puna putanja: C\Users\Administrator\Documents!, Test Trojan32 EXE

Detalji:

1 proces prekinuto

1 datoteka izbrisano

4 registry kljucs izbrisano

Prekinuti procesi:

= TestTrojan32. EXE
ID procesa: 5936
Puna putanja: C\Users\AdministratorDocuments’ Test Trojan32.EXE
Karakteristike:
BEEE Registruje pornocni objekat pregledaca
OEEC Registruje izvrinu datoteku da bi se pokrenuo i nakon ponovnog
OEaC Upisuje u wWindows direktorijurm
oo Prozor nije vidljiv
oo Izmenjene postavke pregledaca
0000 [zvrEava se iz sisterna datoteka
a je prekinut
=] Instalira sisternsku usiugu
] [ |

m

il
B
Zatvori

e Jzbrisi - potpuno i nepowratno uklanjanje zarazene datoteke iz Skladista za viruse
e |sprazni skladiste za viruse - uklanja iz Skladista za viruse sadrzajkompletno. Kada

uklonite datoteke iz Skladista za viruse, one su nepowratno uklonjenje sa diska (nisu
premestene u korpu za otpatke).
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12. AZuriranje programa AVG

Nijedan bezbednosni softver ne moze garantovati pouzdanu zastitu od raznih wsta pretnji ako se
redowno ne azurira! Kreatori virusa stalno traze nove propuste u softveru i operativnim sistemima koje
mogu da iskoriste. Svakodnevno se pojavijuju novi virusi, nov malver, novi napadi sa mreze. Zato
proizvodaci softvera redowno izdaju sadrzaje za azuriranje i bezbednosne zakrpe za ispravijanje
otkrivenih propusta u bezbednosti.

Imajuéi u vidu sve nove raunarske pretnje koje se pojavjuju i brzinu kojom se Sire, apsolutno je
neophodno redowno azurirati AVG Antivirus 2012 . Najbolje reSenje je drzati se podrazumevanih
podesavanja programa u kojima je konfigurisano automatsko aZuriranje. Imajte u vidu da ako baza
podataka virusa programa AVG Antivirus 2012 nije azurirana, program nece moci da otkrije
najnovije pretnje!

Od kljuénog je znacaja da redovno azurirate program AVG! AZuriranje osnovnih definicija
virusa trebalo bi da se obavlja svakodnevno, ako je moguée. Manje hitno azuriranje
programa moze se obavljati jednom nedeljno.

12.1. Pokretanje azuriranja

Da bi se obezbedila maksimalna dostupna bezbednost, AVG Antivirus 2012 je podrazumevano
podeSen da trazi novo azuriranje na svaka Cetiri Casa. PoSto se AVG azuriarnje ne objavja po
nekom fiksnom planu, ve¢ kao reakcija na koli€inu i ozbiljnost novih pretnji, ova provera je izuzetno
vazna da biste se uverili da je AVG baza podataka o virusima u svakom trenutku azurirana.

Ako Zelite da smanijite broj pokretanja azuriranja, mozete podesiti sopstvene parametre pokretanja.
Medutim, preporucuje se da aZuriranje pokre¢ete makar jednom dnewno! Konfiguracija se moze
urediti u odeljku Napredna podeSavanja/Planiranja, konkretno u slede¢im dijalozima:

e Plan azuriranja definicija

e Plan azuriranja programa

U slu€aju da Zelite odmah da proverite nove datoteke za azuriranje, koristite brzu vezu AZurira;
odmah u glammom korisni¢kom interfejsu. Ova veza je dostupna u svakom trenutku iz bilo kojeg

dijaloga u korisni¢kom interfejsu.

12.2. Tok azuriranja

Kada pokrenete azuriranje, AVG ¢e prvo proweriti da li su dostupne nove datoteke za azuriranje. Ako
jesu, AVG Antivirus 2012 pokreCe preuzimanje datoteka za azuriranje, a zatim i sam proces
azuriranja. Tokom procesa azuriranja bicete preusmereni na interfejs za AZuriranje gde mozete
videti grafiCki prikaz toka procesa, kao i pregled odgovarajucih statistiCkih parametara (velicina
datoteke za aZuriranje, preuzeti podaci, brzina preuzimanja, proteklo vreme, ...):
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5 244G Anti-Virus 2012

Komponente

AVG

. AntiVirus

Pregled

Alatke Pornod

[=)E =S

Podrka

Popravi

O

Skeniraj odmah Anti-virus LinkScanher Zattita e-poite Menadzer aZuriranja
Poslednje skeniranje: 1oz nije aktivno Aktivno Aktivno AZuriranje baze
skenirano podataka je [...]
Opcije skeniranja 1
= L) A= |
PAZ:“;'ra]voqm?th Anti-Rootkit PC Analyzer Identity Protection
OsIECnIE azUrrane: Aktivno Potrebna analiza Aktivno

P AZuriranje...

Opis komponente
Opis izabrane komponente (trenutno nije izabrana nijedna komponenta).

Moje aplikacije

PrikaZi obave&tenje

Napomena: pre svakog pokretanja aZzuriranja AVG programa Kreira se tacka vracanja sistema. U
sluéaju da proces aZuriranja otkaze i operativni sistem padne, uvek ga moZete vratiti u originalnu
konfiguraciju iz ove tacke. Ovoj opciji se pristupa putem Windows menija: Start / Svi programi /
Pribor / Sistemske alatke / Vracanje sistema. Preporuuje se samo za iskusne Korisnike!

12.3. Nivoi azuriranja

AVG Antivirus 2012 nudi izbor od dva nivoa azuriranja:

e AZurirane definicije sadrze promene neophodne za pouzdanu zastitu od virusa. Ono
obi¢no ne sadrzi promene koda i azurira samo bazu podataka definicija. Ow ispravku bi
trebalo primeniti ¢im postane dostupna.

® AZuriranje programa sadrzi razli€ite promene, ispravke i poboljSanja za program.

Prilikom planiranja azuriranja, moguce je definisati specificne parametre za oba nivoa azuriranja:

e Plan azuriranja definicija

e Plan azuriranja programa

Napomena: Ako dode do podudaranja u vremenu planiranog aZuriranja programa i planiranog
Skeniranja, proces aZuriranja ima veci prioritet, pa ¢e skeniranje biti prekinuto.
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13. Istorija dogadaja

i 26 Istorija

(= = =]

Daturn i vreme dogadaja

9 2j17j2012, 10:37:02 PM
©2/17/2012, 10:37:04 PM
€ 2/17/2012, 10:33:28 PM
©2/17/2012, 10:28:28 PM
©2/17/2012, 10:29:48 PM
92,‘1?12012, 10:39:53 PM
wAZf172012, 10:41:13 PM
wA2f17/2012, 10:42:17 PM
@2,‘1?{2012, 10:45:25 M
(i2)2/17/2012, 10:45:27 M
Q 2/17/2012, 10:46:28 PM
Q 2/17/2012, 10:46:20 PM
Q, 2/17/2012, 10:46:32 PM
Q 2/17/2012, 10:46:48 PM
Q, 2/17/2012, 10:49:05 PM
Q 2/17/2012, 10:49:14 PM

- Korisnik
NT AUTHORITY\SYSTEM
MNT AUTHORITYASYSTEM
MNT AUTHORITYASYSTEM
MNT AUTHORITYASYSTEM
MNT AUTHORITYASYSTEM
MNT AUTHORITYASYSTEM
MNT AUTHORITYASYSTEM
NT AUTHORITY\SYSTEM
MNT AUTHORITYASYSTEM
MNT AUTHORITYASYSTEM

AUTOTEST-VST32\Administrator

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

AUTOTEST-VST32\Administrator

MT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

4 1

Tzvar Opis dog:
Gereral  AVGEse [
General  AVGiep
General  AWGsez
General  AVG je 2
General  AVGse ¢
General  AVGiep
Update  AZuriranie
Update  AZuriranie

1IDP Otkriven

DR Proces T
Scan Skeniran]
Scan Anti-Rooi
Scan Anti-Rooi
Scan Skeniran]
Scan Anti-Roo
Scan Anti-Rooi

Isprazni listu

Crsved listu

2

Dijalogu Istorija se moze pristupiti iz sistemskog menija putem stavke Istorija/Evidencija istorije
dogadaja. U ovom dijalogu se nalazi rezime vaznih dogadaja do kojih je doSlo tokom rada programa
AVG Antivirus 2012 . Istorija belezi sledece tipove dogadaja:

¢ Informacije o ispravkama za AVG aplikaciju

¢ Informacije o po€etku, zawSetku ili zaustavijanju skeniranja (ukljucujuci automatski

izvrSene testove)

¢ |Informacije o dogadajima povezanim sa otkrivanjem virusa (pomocu komponente Stalni Stit
ili skeniranjem), uklju€ujuci lokaciju dogadaja

¢ Druge vazne dogadaje

Za svaki dogadaj, navode se sledec¢e informacije:

e Datum i vreme dogadaja daje tacan datum i weme dogadaja

® Korisnik navodi ime korisnika koji je trenutno prijavjen u weme dogadaja

® Jzvor daje informacije o izvornoj komponenti ili drugom delu AVG sistema koji je aktivirao

dogadaj

® Opis dogadaja daje rezime dogadaja
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Kontrolna dugmad
e [sprazni listu — kliknite na dugme da biste izbrisali sve stavke sa liste dogadaja

e Osvezij listu — kliknite na dugme da biste azurirali sve stavke sa liste dogadaja
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14. Najcesca pitanja i tehnicka podrska

Ako budete imali prodajne ili tehni¢ke probleme u vezi sa aplikacijom AVG Antivirus 2012 , postoji
nekoliko nacina na koje mozete potraziti pomoc¢. Izaberite neku od sledecih opcija:

* Pronalazenje podrske: direktno iz AVG aplikacije mozete doc¢i do stranice posvecene
podrSci za korisnike na AVG Web lokaciji (http://www.avg.com/). Izaberite stavku glawog
menija Pomo¢ / Pronalazenje podrske da biste bili preusmereni na AVG Web lokaciju sa
dostupnim stranicama podrSke. Da biste nastavili, sledite uputstva na Web stranici.

® Podrska (veza u glavnhom meniju): Meni aplikacije AVG (na vrhu glavnog korisni¢kog
interfejsa) sadrzi vezu Podrska koja otvara novi dijalog sa svim tipovima informacija koje
vam mogu biti potrebne pri pokuSaju pronalazenja pomo¢i. Dijalog uklju€uje osnovne
podatke o instaliranom AVG programu (verzija programa/baze podataka), detalje o licenci i
listu brzih veza za podrsku:

¥ 2VG Informacija ===

¥ AVG

. Anti-Virus

Werzija | Program |Sistem |Ug0v0rolicenciranju Podrika Kontakti

Informacije o podrici Brze linkovi za podriku
AVG verzija: 201202113 Cesta pitania
Werzija BP o virusima: 2296,/4815 ANGE forrmi
Prevuzimania
Instalirana zastita e-poite Moj halog

Microsoft Outlock, Skener liche e-poste

Detalji o licenci

Ime proizvoda: ANG Anti-Virus 2012

Tip licence: Puna Reqistraciia

Erqj licence: AMZED-270DDA-0B4XR-QSNC4-260WWIU7-T (kopirai u ostavu )
Licerca istice: Wednesday, December 31, 2014

Eroj seditta: 1

Ponovo aktivira
Centar za podriku

Dohijte podriku za svoj AWG proizvod na mredi - pronadite odgovor na vasa pitanja il se obratite nasim strunjacima kako histe
dobili podrakul

Podréka na mrezi

e ResSavanje problema u datoteci pomo¢ci: novi odeljak Resavanje problema je dostupan
direktno u datoteci pomoci ukljucenoj u AVG Antivirus 2012 (da biste otvorili datoteku
pomodi, pritisnite taster F1 u bilo kom dijalogu u aplik aciji). Ovaj odeljak obezbeduje listu
situacija do kojih naj¢es¢e dolazi kada korisnik zeli da potrazi profesionalnu pomo¢ za
tehni¢ki problem. Izaberite situaciju koja najbolje opisuje va$ problem i kliknite na nju da
biste otvorili detaljna uputstva koja vode do reSavanja problema.

e Centar za podrsku AVG Web lokacije: Alternativno tome, mozete da potrazite reSenje za
problem na AVG Web lokaciji (http://www.avg.com/). U odeljku Centar za podrsku mozete
da pronadete strukturirani pregled tematskih grupa koje obraduju prodajne i tehnicke
probleme.

e Najcesca pitanja: Na AVG Web lokaciji (http://www.avg.com/) takode mozete da pronadete
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zaseban i bogato strukturirani odeljak sa naj¢eséim pitanjima. Ovom odeljku se moze
pristupiti preko opcije menija Centar za podrsku/Najé¢esca pitanja. Jo$ jednom, sva pitanja
su na dobro organizovan nacin podeljena na kategorije prodaje, tehni€kih pitanja i virusa.

e Osnovni podaci o virusima i pretnjama: posebno poglavje AVG Web lokacije (http://
www.avg.com/) je posveceno problemima u vezi sa virusima (Web stranici se pristupa iz
glavnog menija putem opcije Pomo¢ / Osnovni podaci o virusima i pretnjama). U meniju,
izaberite stavku Centar za podrsku/Osnovni podaci o virusima i pretnjama da biste
otisli na stranicu koja obezbeduje strukturirani pregled informacijau vezi sa sa pretnjama na
mrezi. Takode mozete da pronadete uputstva za uklanjanje virusa, $pijunskog softvera i
savete o tome kako da budete zasti¢eni.

® Forum za diskusiju: Mozete da koristite i forum za diskusiju AVG korisnika na adresi
http://forums.avg.com.
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