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1. Introduccion
Este manual del usuario proporciona documentacion exhaustiva para AVG 9 Anti-Virus

Felicidades por la compra de AVG 9 Anti-Virus.

AVG 9 Anti-Virus es uno de los productos de una gama de productos galardonados de
AVG, disefiados para proporcionarle tranquilidad y total seguridad para su equipo. Al
igual que todos los productos de AVG, AVG 9 Anti-Virus ha sido completamente
redisefiado desde la base, para proporcionar la proteccién de seguridad renombrada y
acreditada de AVG de una forma nueva, mas agradable y eficiente para el usuario.

El nuevo producto AVG 9 Anti-Virus tiene una interfaz simplificada combinada con un
analisis mas agresivo y rapido. Para su conveniencia se han automatizado mas
funciones de seguridad y se han incluido nuevas opciones inteligentes del usuario de
manera que pueda adaptar las funciones de seguridad a su estilo de vida. No
anteponga mas la facilidad de uso a la seguridad.

AVG se ha disefiado y desarrollado para proteger su actividad de uso de equipos

informaticos y de conexidén en red. Disfrute la experiencia de la proteccion completa de
AVG.
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2. Requisitos de instalacion de AVG

2.1. Sistemas de operacion compatibles

AVG 9 Anti-Virus tiene como propdsito proteger las estaciones de trabajo con los
siguientes sistemas operativos:

e Windows 2000 Professional SP4 + Update Rollup 1

Windows XP Home Edition SP2

e Windows XP Professional SP2

e Windows XP Professional x64 Edition SP1

Windows Vista (x86 y x64, todas las ediciones)
e Windows 7 (x 86 y x64, todas las ediciones)

(y posiblemente Service Packs superiores para determinados sistemas operativos)

2.2. Requisitos minimos y recomendados de hardware
Requisitos minimos de hardware para AVG 9 Anti-Virus:

e Equipo Intel Pentium de 1,5 GHz
e 512 MB de memoria RAM

e 390 MB de espacio libre en el disco duro (para la instalacién)

Requisitos recomendados de hardware para AVG 9 Anti-Virus:
e Equipo Intel Pentium de 1,8 GHz
e 512 MB de memoria RAM

e 510 MB de espacio libre en el disco duro (para la instalacién)
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3. Opciones de instalacion de AVG

AVG se puede instalar desde el archivo de instalacion que incorpora el CD de
instalacién, o puede descargar el archivo de instalacion mas reciente del sitio Web de

AVG (http://www.avg.com/).

Antes de comenzar a instalar AVG, le recomendamos que visite el sitio Web de
AVG (http://www.avg.com/) para comprobar si existe algin archivo de
instalacion nuevo. Asi, puede asegurarse de instalar la Gltima version
disponible de AVG 9 Anti-Virus.

Le recomendamos probar nuestra nueva herramienta Administrador de
descargas de AVG, que le ayudara a configurar el archivo de instalacion en el
idioma correspondiente.

Durante el proceso de instalacidn, se le solicitara su nimero de venta o nimero de
licencia. Por favor, téngalo a mano antes de comenzar con la instalacién. El niUmero de
venta se encuentra en el paquete del CD. Si ha adquirido su copia de AVG en linea, se
le ha enviado el niumero de licencia por correo electrénico.
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4. Administrador de descargas de AVG

Administrador de descargas de AVG es una herramienta sencilla que le permite
seleccionar el archivo de instalaciéon adecuado para la versién de prueba de su
producto AVG. Basandose en la informacion que usted ha proporcionado, el
administrador seleccionara el producto especifico, el tipo de licencia, los componentes
deseados y el idioma. Finalmente, Administrador de descargas de AVG procedera a
descargar e iniciar el proceso de instalacién adecuado.

Advertencia: tenga en cuenta que el Administrador de descargas de AVG no es
adecuado para descargar las ediciones para redes y para SBS, y que sélo los
siguientes sistemas operativos son compatibles: Windows 2000 (SP4 + SRP roll-up),
Windows XP, Windows Vista y Windows 7.

Administrador de descargas de AVG se puede descargar en el sitio Web de AVG (

http://www.avg.c ). A continuacién encontrara una breve descripcién de cada
paso que necesita realizar dentro del Administrador de descargas de AVG:

4.1. Seleccion de idioma

AYG Download Manager

AVG Bienvenido al programa de configuracidén de AVG
Los cuadros de didlogo siguientes le guiaran por el proceso de instalacion de la
: proteccion de AYG en su equipo. Haga clic en el botdn Siguiente para iniciar
la instalacion o en el botén Salir para salir,

ADYERTENCIA: Este programa esta protegido por leves v kratados
internacionales, La reproduccion o distribucion no autorizada de este
programa o cualquier parke de &l puade conllevar pena civiles v criminales
graves. Los infractores seran procesadaos al méximo permitido por la Ley,

Elegir idioma para la instalacion: | Espafiol [vl

En este primer paso de Administrador de descargas de AVG seleccione el idioma de
instalacion en el menu desplegable. Observe que la seleccion de idioma se aplica
solamente al proceso de instalacion; después de la instalacién podra cambiar el idioma
directamente desde la configuracion del programa. A continuacidn presione el botén

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.
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Siguiente para continuar.

4.2, Verificacion de conectividad

En el siguiente paso, Administrador de descargas de AVG intentara conectarse a
Internet para poder localizar las actualizaciones. No podra continuar con el proceso de
descarga hasta que Administrador de descargas de AVG pueda completar la prueba
de conectividad.

¢ Si la prueba muestra que no hay conectividad, aseglrese de estar realmente
conectado a Internet. A continuacién haga clic en el botén Reintentar.

AYG Download Manager

‘ AVG Problema de conexidn

La configuracion de AYa no puede detectar ninguna conexion a Internet
que Funcione. Asegurese de que estd conectado a Inkernet v haga clic
en Reintentar para volver aintentarlo,

Si e conecta a Internet a través de un servidor proxy, haga clic en el
botén Configuracidn proxy siguiente para especificar la informacian
de proxy.

¢ Si utiliza una conexién Proxy a Internet, haga clic en el botén Configuraciéon
Proxy para especificar la informacién del Proxy:

¢ Si la comprobacion ha sido exitosa, presione el botdon Siguiente para
continuar.
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4.3. Configuracion proxy

AYG Download Manager

‘ AVG Especifique la configuracién proxy.

La configuracion de A3 no pudo identificar la configuracidn proxsy.
Especifiquela a continuacion.

Servidor: |

Lkilizar autenticacion de proxy

Seleccionar tipo de |Cualquiera (predeterminada) [v]

Mombre de usuario: | |

Contrasefia: | |

Aplicar Cancelar

Si Administrador de descargas de AVG no fue capaz de identificar la configuracién
de proxy, debe especificarla de forma manual. Rellene la informacion siguiente:

Servidor: introduzca un nombre de servidor Proxy o direccion IP validos.
Puerto: proporcione el nimero de puerto respectivo

Utilizar autenticacion Proxy: si su servidor Proxy requiere autenticacion,
seleccione esta casilla.

Seleccionar autenticacion: seleccione el tipo de autenticacion del menu
desplegable. Recomendamos ampliamente mantener el valor predeterminado (e/
servidor Proxy enviara los requisitos de forma automatica). No obstante, si
usted tiene experiencia en este campo, también puede seleccionar la opcién
Basica (requerido por algunos servidores) o NTLM (requerido por todos los
servidores ISA). A continuacién, introduzca un Nombre de usuario y
Contrasena validos (opcional).

Confirme la configuracion presionando el botédn Aplicar para continuar con el siguiente
paso de Administrador de descargas de AVG.
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4.4. Descargar archivos para instalar

AYG Download Manager

‘ AVG Descargando archivos de instalacién

Espere mientras se descargan en su equipo los archivos de Avia
requeridos para |a instalacion.

10.47% completado a 256,18 KEBls
Archivo actual: awgdma0_pro_0730_027.pack

Ahora ha proporcionado toda la informacidon necesaria para que Administrador de
descargas de AVG inicie la descarga del paquete de instalacion y el proceso de
instalacion. A continuacion, avance hacia el proceso de instalacién de AVG.
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5. Proceso de instalacion de AVG

Para instalar AVG 9 Anti-Virus en su equipo debe obtener el archivo de instalacion
mas reciente. Puede utilizar el CD de instalacidén que forma parte de su edicién en caja,
pero este archivo puede no estar actualizado. Por lo tanto, recomendamos obtener el
archivo de instalacion mas reciente en linea. Puede descargar el archivo desde el sitio
Web de AVG (http://www.avg.conm/), en la seccién Centro de soporte/Descarga. O
bien, puede utilizar nuestra nueva herramienta Administrador de descargas de AVG

que le ayuda a crear y descargar el paquete de instalacién que usted necesita e iniciar
el proceso de instalacion.

La instalaciéon consta de una secuencia de ventanas de didlogo que contienen una

breve descripcion de lo que se debe hacer en cada paso. A continuacién, ofrecemos
una explicacion para cada ventana de didlogo:

5.1. Ejecucion de la instalacion

2% AVG 9.0 compilacién 781 (18/2/2010)

Bienvenido

Las siguientez pantallaz le guiardn durante el proceso de instalacion de la proteccion AYGE en su
equipo. Haga clic en Siguiente para iniciar el proceso o haga clic en Salir para cenarlo.

Antes de iniciar el proceso, puede ser de utiidad revizar las sugerencias v recomendaciones que
hemos preparado para ayudarle a configurar el programa de la forma que mejor zatisfaga sus
necesidades.

ACDVERTEMCIA: este programa esté protegido por leyes de copyright y tratados internacionales. La

reproduccion o distribucion no autorizada de este programa o cualquier parte del mismo puede resultar
en severas faltas penales y civiles. Los infractores serdn proceszados al m&simo permitido por la Ley.

Elegir idioma para la instalacidn | Espafiol L3

| Siguiente > | | Salir |

El proceso de instalacion se inicia con la ventana Bienvenido al programa de
instalacion de AVG. Aqui se selecciona el idioma empleado para el proceso de
instalacion. En la parte inferior de la ventana del didlogo, busque el elemento Elegir
idioma para la instalacion y seleccione el idioma deseado en el menu desplegable. A
continuacion, presione el boton Siguiente para confirmar la seleccién y pasar al
didlogo siguiente.

Atencion: Aqui se selecciona Unicamente el idioma del proceso de instalacion. No se
selecciona el idioma de la aplicacion AVG, que se puede especificar mas adelante en el
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proceso de instalacion.

5.2. Contrato de licencia

2% AVG 9.0 compilacion 781 (18/2/2010)

Contrato de licencia

Loz praductos AVGE estén sujetos a loz Hminos y condiciones del contrato de licencia de AVG incluido
rmés adelante. Para continuar con el praceso de instalacidn debe aceptar el contrato.

IMPORTANTE: LEA DETENIDAMENTE ESTE CONTRATO. ESTE ES
UN COMTRATO LEGAL ENTRE AVG TECHNOLOGIES (TAL COMO SE
DEFINE MAS ADELANTE) Y USTED (EN SU PROPIO NOMBRE Y. SI
PROCEDE. EN NOMEBRE DEL PARTICULAR O ENTIDAD EM CUYO
EQUIFO SE HALLE INSTALADO EL SOFTWARE). SI HACE CLIC EN a
LA OPCION “ACEPTAR” O INSTALA EL PRODUCTO DE SOFTWARE il

He leido &l contrato de licencia | Yersion para impririr |

| < Altrds | Aceptar | | Ho aceplar|

El cuadro de didlogo Contrato de licencia muestra integramente el contrato de
licencia de AVG. Léalo detenidamente y confirme que lo ha leido y entendido. A
continuacion, acéptelo seleccionando la casilla de verificacion He leido el contrato de
licencia y presionando el boton Aceptar.

Si no estd conforme con el contrato de licencia, presione el botén No aceptary el
proceso de instalacion se terminara de inmediato.

5.3. Verificando el estado del sistema

Una vez confirmado el contrato de licencia se le enviara al didlogo Verificando el
estado del sistema . Este didlogo no requiere de ninguna intervencion; su sistema se
esta verificando antes de que se pueda iniciar la instalacién del AVG. Espere hasta que
el proceso haya finalizado, después continlle automaticamente al siguiente didlogo.
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5.4. Seleccionar el tipo de instalacion

2% AVG 9.0 compilacin 781 (18/2/2010)

Seleccionar el tipo de instalacion

(@ Instalacion estandar
Selecciohe exta opcidn para instalar el zaftware utiizando la configuracidn estindar, que
proporciona la prateccidn dptima para la mayoria de los usuarios.

() Instalacidn persanalizada
Seleccione esta opoion 3i deszea cambiar algunoz de loz atributos de la configuracion estandar.
Ezta opcion e recomienda para los usuanos expenmentados de 1T,

| < Alrds | Siguiente > | | Salir |

El didlogo Seleccionar el tipo de instalacion ofrece dos opciones de instalacion:
estandar y personalizada.

Para la mayoria de los usuarios, se recomienda mantener la instalaciéon estandar que
instala el programa AVG en modo totalmente automatico con la configuracion
predefinida por el proveedor del programa. Esta configuracion proporciona la maxima
seguridad combinada con el uso 6ptimo de los recursos. En el futuro, si es necesario
cambiar la configuracion, siempre se puede hacer directamente en la aplicacion AVG.

La instalacion personalizada sdlo deben utilizarla los usuarios con experiencia que
tienen un motivo importante para instalar AVG con una configuracion distinta de la
estandar (por ejemplo, para ajustarse a necesidades especificas del sistema).

5.5. Activar su licencia AVG

En el didlogo Activar su licencia AVG tiene que escribir sus datos de registro. Escriba
su nombre (campo Nombre de usuario) y el nombre de su organizacion (campo
Nombre de empresa).

Después, introduzca el nUmero de licencia o nimero de venta en el campo de texto
Numero de licencia. El nUmero de venta se puede encontrar en el paquete del CD en
la caja de AVG 9 Anti-Virus . El nimero de licencia se encuentra en el correo
electrénico de confirmacidén que recibié después de la compra en linea de AVG 9 Anti-
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Virus. Debe escribir el nUmero exactamente como se muestra. Si esta disponible el
formulario digital del niUmero de licencia (en el correo electrénico), se recomienda
utilizar el método de copiar y pegar para insertarlo.

2% AVG 9.0 compilacion 781 (18/2/2010)

Activar su licencia de AVG

Uzuaario; I ame

Empresza: Drganization

Mumero da
licencia; ;

Ejernplo: FULL-NSDRS-KULAL-UKSFR-LIEMI-B2ALT 0w/t
Si comprd el programa en linea, su numero de licencia e le envid por comeo electronico, Para evitar
erores al ezcribirlo, recomendamos cortar y pegar el ndmero dexde el comeo electranico a esta pantalla.
Si comprd el programa en uha tienda, encaontrard el ndmero de licencia en la tarjeta de reqistro del
producto incluida con el paquete. Copie el nimera cuidadosamente.

Presione el boton Siguiente para continuar con el proceso de instalacién.

Si en el paso anterior ha seleccionado la instalacidon estandar, se le redirigira
directamente al cuadro de didlogo Barra de herramientas AVG Security. Si
selecciond la instalacién personalizada, continuara con el cuadro de didlogo Carpeta
de destino.
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5.6. Instalacion personalizada: carpeta de destino

2% AVG 9.0 compilacién 781 (18/2/2010)

Carpeta de destino

La carpeta de instalacion predeterminada se muestra debajo. Puede hacer clic en el botdn E xaminar
para zeleccionar una carpeta diferente, pero recomendamos utiizar la configuracian predeterminada.

Carpeta de destino:

C:\Program Fileshd\ GG

Examinar

El cuadro de didlogo Carpeta de destino permite especificar la ubicacion donde debe
instalarse AVG 9 Anti-Virus. De modo predeterminado, AVG se instalara en la carpeta
de archivos de programa de la unidad C:. Si la carpeta no existe, un nuevo cuadro de
didlogo le pedirda que confirme que esta de acuerdo en que AVG cree esta carpeta en
este momento.

Si desea cambiar esta ubicacién, utilice el botéon Examinar para ver la estructura de la
unidad y seleccione la carpeta correspondiente.

Presione el boton Siguiente para confirmar la seleccion.
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5.7. Instalacion personalizada: seleccion del componente

2% A¥G 9.0 compilacidn 781 (18/2/2010)

Seleccion de componentes

= AV para Windows 3eleu:u:_iontellos u:on_'utpcinentles que
- p =z instalar v quite la seleccion
Uniine Shietd de aquellos que no desee instalar,

+ LinkScanner Si 22 han instalada en su equipa
+ Otros idiomas instaladas algunos componentes que no
= Analizadar de coreos electrdnicos estan seleccionados durante |3

Flugi The Batl insta_lacién de alguna version
L Plugin para The B4 previa del programa, estos

F'Iug!n para Microsoft Outiock | componentes se desingtalaran,
[ Analizadar de corea perzonal [para atraz aplicaci

[ Plugin para Microgoft Qffice 20005P/2003/2007

Predeterminado

El cuadro de didlogo Seleccion de componentes muestra una descripcion general de
todos los componentes de AVG 9 Anti-Virus que pueden instalarse. Si la configuracion
predeterminada no se adecua a sus necesidades, puede quitar/agregar componentes
especificos.

Sin embargo, sdlo puede seleccionar de entre los componentes incluidos en la
edicion del AVG que compré. Solo se ofrecera instalar estos componentes en el
dialogo Seleccion de componentes.

e Seleccion de idioma

Dentro de la lista de componentes a instalar, puede definir el idioma o idiomas en
qgue se instalara AVG. Seleccione el elemento Otros idiomas instalados vy, a
continuacion, elija los idiomas deseados del menu correspondiente.

e Complementos del analizador de correos electronicos

Haga clic en el elemento Analizador de correos electrénicos para abrirlo y
decidir los complementos a instalar para garantizar la seguridad de su correo
electrénico. De forma predeterminada se instalard el Complemento para
Microsoft Outlook.Otra opcion especifica es el Complemento para The Bat! Si
utiliza cualquier otro cliente de correo electronico (MS Exchange, Qualcomm
Eurora, etc.), seleccione la opcién Analizador de correo electréonico personal
para asegurar de forma automatica la comunicacion por correo electronico, sin
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importar el programa de correo electronico que use.
¢ Remote Administration

Si planea conectar el equipo a AVG Remote Administration mas adelante,
seleccione también el elemento correspondiente para instalarlo.

Para continuar, presione el botén Siguiente.

5.8. AVG DataCenter

Si utiliza una licencia de red de AVG y si en un cuadro de didlogo anterior de
Instalacion personalizada - Seleccion de componentes selecciond la instalacion del
elemento Remote Administration, es necesario especificar los parametros de AVG
DataCenter:

2% AYG 9.0 compilacidn 781 (18/2/2010)

DataCenter

Intraduzea la cadena de conexidn de AWG DataCenter.

Servidor de administracidn de 24G: [http:/f]servidor[: puerto]

También puede dejar la especificacion de 4%E D ataCenter vacia v definir este valor después de la
inztalacion en Configuracion avanzadasédministracion remota en la interfaz de usuano de AVG.

E specificacidn del D ataCenter:

En el campo de texto Especificacion de AVG DataCenter, proporcione la cadena de
conexion a AVG DataCenter con el formato servidor:puerto. Si esta informacion no
esta disponible por el momento, deje el campo en blanco; mas tarde, puede
proporcionar la configuracion en el cuadro de didlogo Configuracion avanzada/
Remote Administration.

Nota: para obtener informacion mas detallada sobre la administracion remota de
AVG, consulte el manual del usuario de AVG Network Edition, que puede descargar del
sitio Web de AVG (http://www.avg.com/).
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5.9. Barra de herramientas AVG Security

2% KVG 9.0 compilacion 781 (18/2/2010)

Barra de herramientas de sequridad de AYG

Ihstale Bama de herramientas de sequidad de AVG ahora para ahorarze las molestias p
complicaciones de tener gue administar |a zegundad de su equipo. Superviza prealiza un
seguimiento de los sitios ‘Web peligrosos rapidamente, lo que le permite navegar en Internet con total
seguridad.

@ > I ﬂhttp:jiwww.avg.coma 4[| X ?P "

W ﬁ'ﬁ ‘i AN Antivirus and Security Software - Real-time prote. . |

‘AVG - |7 - Search | &

[] Establecer Yahaol como proveedar de blisquedas predeterminada para la bara de direcciones
[&] p el cuadio de bisqueda del navegador (B] y notificar los cambioz.

En el cuadro de didlogo Barra de herramientas AVG Security, decida si desea
instalar la barra de herramientas AVG Security (comprobacion de resultados de la
busqueda de los motores de busqueda en Internet compatibles). Si no cambia la
configuracion predeterminada, este componente se instalard automaticamente en el
navegador de Internet (los navegadores compatibles actualmente son Microsoft
Internet Explorer 6.0 o superior y Mozilla Firefox 2.0 o superior) para proporcionarle
una proteccion exhaustiva en linea mientras navega por la red.

Asimismo, puede decidir si desea utilizar Yahoo! como su proveedor de blUsqueda
predeterminado. Si lo desea, marque la casilla de verificacién correspondiente.
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5.10. Cierre las aplicaciones que estén abiertas

2% AVG 9.0 compilacién 781 (18/2/2010)

Cierre las aplicaciones que estén abiertas

Deben cerarze lagz siguientes aplicaciones antes de instalar &% 6. Prezsione Siguiente para cerrar
automaticamente estas aplicaciones.

Google - Windows Internet Explorer

Siguiente > | | Salir |

El cuadro de didlogo Cierre las aplicaciones que estén abiertas solo aparecera
durante el proceso de instalacion si en su equipo se produjera un conflicto con otros
programas en ejecuciéon. A continuacién, se proporcionara una lista con los programas
que deben cerrarse para finalizar correctamente el proceso de instalacion. Presione el
botdn Siguiente para confirmar que acepta cerrar las aplicaciones correspondientes y
para continuar con el paso siguiente.
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5.11. Instalacion de AVG

El cuadro de didlogo Instalando AVG muestra el progreso del proceso de instalacién y
no precisa la intervencién del usuario:

2% AYG 9.0 compilacidn 781 (18/2/2010) <]

Instalando AVG... !

¢ Sabia que...?
® Cada dia se descubren mas de 30.000 nUeVos virus

® |atecnologia de Ultima generacidn de AVG 1o protege
contra estas amenazas desconocidas —
automaticamente.

archivo c.dat creando archivo...

Después de finalizar el proceso de instalacion, pasara al siguiente cuadro de didlogo
automaticamente.

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.

23



L B

"HH\J

5.12. Programar analisis y actualizaciones automaticas

4 Asistente inicial de AVG

Programar andlisis y actualizaciones automaticas

Actualizaciones:

¢Con qué frecuencia desea que AVE e achualice?
() Cada 4 horas [recomendada)
() Unavez ol dia
Andlisis:

¢Cudndo desea que se ejecute el anslizis programado?

() Diariamente 12-00 PM E:}
(® Semanalmente [recomendado)
O Munca

[ Activar andlisis automético de los dizpositivos extraibles [unidades USE, COADWD, ehe.)

En el didlogo Programar analisis y actualizaciones automaticas configure el
intervalo para comprobar la accesibilidad de los nuevos archivos de actualizacién, y
defina la hora en que debe iniciarse el analisis programado. Se recomienda mantener
los valores predeterminados. Presione el botdn Siguiente para continuar.

5.13. La configuracion de la proteccion AVG ha finalizado

2% Asistente inicial de AVG

Se ha completado la configuracion de proteccion de AY

i /) La instalacidn de AYG se realizd correctamente.

" El Firewall ze ha configurado

Apddenos a mejorar nuestros productas permitiendo que recopilemos informacidn de andlisis v uso
completamente andnima de su equipo.

Acepto proporcionar informacidn andnima sobre amenazas detectadas para mejorar mi segundad. Leala
politica de privacidad de AVG

Alras | | Finalizar
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Se ha configurado su AVG 9 Anti-Virus.

En este cuadro de didlogo decide si desea activar la opciéon de generacién de reportes
anonimos de sitios vulnerables y peligrosos para el laboratorio de virus de AVG. Si
desea hacerlo, seleccione la opcion Acepto proporcionar informacion ANONIMA
sobre amenazas detectadas para mejorar mi seguridad.

Finalmente, presione el botdn Finalizar.
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6. Después de la instalacion

6.1. Optimizacion del analisis

La optimizacidn del analisis busca en las carpetas Windows y Archivos de programa
donde detecta archivos adecuados (por el momento son los archivos *.exe, *.dll y *.
sys) y guarda la informacién sobre estos archivos. En el proximo acceso no se volveran
a analizar estos archivos, con lo que se reduce significativamente el tiempo de analisis.

Una vez finalizado el proceso de instalacion, un nuevo cuadro de didlogo le invitara a
optimizar el analisis:

2% Optimizacién del andlisis de AVG

Optimizar el dezempefio del andlisis
La Optimizacidn del andlisis de AVG  aumenta el desempefo del analizis al
identificar los archivos confiables que no requieren analizarse. Esto permitird gue
W loz préwimoz analiziz de virus sean mas rdpidos.

| Optimizar el analisis ahora [recomendado) |

| E zperar hasta gue comience el primer analigis programado |

Le recomendamos que utilice esta opcidn y ejecute el proceso de optimizacién del
analisis presionando el botdn Optimizar analisis ahora.

6.2. Registro del producto

Al terminar la instalacion de AVG 9 Anti-Virus, registre su producto en linea en el sitio
Web de AVG (http://www.avg.conV/), en la pagina Registro (siga las instrucciones
indicadas directamente en la pagina). Tras el registro, dispondra de pleno acceso a la
cuenta de usuario AVG, el boletin de actualizaciones de AVG y otros servicios que se
ofrecen exclusivamente para los usuarios registrados.

6.3. Acceso a la interfaz de usuario
Se puede tener acceso a la Interfaz de usuario de AVG de varios modos:

e haga doble clic en el icono AVG de la bandeja del sistema

e haga doble clic en el icono AVG del escritorio
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¢ desde el menu Inicio/Programas/AVG 9.0/Interfaz del usuario de AVG

6.4. Analisis de todo el equipo

Existe el riesgo potencial de que un virus informatico se transmitiera a su equipo antes
de la instalacién de AVG 9 Anti-Virus. Por esta razdén debe ejecutar un Andlisis de
todo el equipo para estar seguro de que no hay infecciones en su equipo.

Para obtener instrucciones sobre la ejecucion de un Andlisis de todo el equipo
consulte el capitulo Andlisis de AVG.

6.5. Analisis Eicar

Para confirmar que AVG 9 Anti-Virus se ha instalado correctamente, puede realizar el
analisis EICAR.

El Andlisis EICAR es un método estandar y absolutamente seguro que se utiliza para
comprobar el funcionamiento de un sistema anti-virus. Es seguro emplearlo porque no
se trata de un virus real y no incluye ningan fragmento de cddigo viral. La mayoria de
los productos reaccionan ante él como si fuera un virus (aunqgue suelen notificarlo con
un nombre obvio, tal como "EICAR-AV-Test" [analisis anti-virus EICAR]). Puede
descargar el virus EICAR del sitio web www.eicar.com. Alli también encontrara toda la
informacion necesaria relacionada con el andlisis EICAR.

Intente descargar el archivo eicar.com y guardelo en el disco local. Inmediatamente
después de que confirme que desea descargar el archivo de analisis, Online Shield
reaccionara con una advertencia. Esta notificacién demuestra que AVG se ha instalado
correctamente en su equipo.

% Alerta de Online Shield

J—

Acceso de archivo esta infectado 'E

Se bloqued Amenaza.

Archiva: wie, sicar. orgddownload/sicar. com

Amenaza nombre:  Vius identificado EICAR_Test
I as informacion acerca de esta amenaza ...

Mostrar detalles
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Desde el sitio Web http://www.eicar.com también puede descargar la versién
comprimida del "virus" EICAR (por ejemplo, con el formato eicar_com.zip). Online
Shield permite descargar este archivo y guardarlo en el disco local, pero Proteccion
residente detectara el "virus" cuando intente descomprimirlo. Si AVG no identifica el
archivo de analisis EICAR como un virus, debera verificar otra vez la
configuracion del programa.

6.6. Configuracion predeterminada de AVG

La configuracién predeterminada (es decir, la configuracién de la aplicacién
inmediatamente después de la instalacion) de AVG 9 Anti-Virus esta definida por el
proveedor de software para que todos los componentes y funciones proporcionen un
rendimiento éptimo.

No modifique la configuracion de AVG salvo que tenga un motivo real para
hacerlo. Sélo un usuario experimentado puede llevar a cabo cualquier cambio en
la configuracion.

Se puede efectuar alguna pequefia modificacién de la configuracion de los
componentes de AVG directamente desde la interfaz de usuario del componente
concreto. Si considera que debe cambiar la configuracion de AVG para adaptarla mejor
a sus necesidades, vaya a Configuracion avanzada de AVG, seleccione el elemento
del menu del sistema Herramientas/Configuracion avanzada y modifique la
configuracion de AVG en el didlogo Configuracion avanzada de AVG que se abre.
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7. Interfaz del usuario de AVG
AVG 9 Anti-Virus se abre con la ventana principal:

rﬂ AVG Anti-¥irus g@

Archivo  Componentes  Historial  Herramientas  Ayuda

AVG Usted esta protegido.
Anti VirUS Todas las funciones de seguridad funcionan correctaments y

Descripcién general de los componentes de seguridad y estado

Anti-Virus Anti-Spyware — LinkS canner
& Activa @: & Activa & ctiva
% |

Anti-R ootkit Analizador de e-mail

rJ€= @ activa ’x& & activo

D Descripcion general
q Analizador de equipo

JEP Actualizar ahora . .
Licencia

& sctivo

)

Online Shield Proteccion residente ' Actualizacion
& activa & activo D & sctivo
U]

T B S

Estadisticas

Analizis: 242310, 8:07 P
Actuaizacion: 242340, 816 Ph Descripcion del componente seleccionado
BL de wirus:

y Descripcion del componente seleccionado (ho hay ningln componente seleccionada actualmente).
Wersidn de A4G: 9.0.731

La licencia caduca: B4

¥ Mostrar notificacion

La ventana principal se divide en varias secciones:

e Menu del sistema (linea del sistema superior en la ventana) es la navegacion
estandar que le permite tener acceso a todos los componentes, servicios y
funciones de AVG - detalles >>

o Informacion del estado de seguridad (seccion superior de la ventana) le
proporciona informacion acerca del estado actual de su programa AVG -
detalles >>

¢ Vinculos rapidos (seccion izquierda de la ventana) le permite tener acceso

rapidamente a las tareas de AVG mas importantes y que se utilizan con mayor
frecuencia - detalles >>
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o Vista general de componentes (seccion central de la ventana ofrece una
descripcién general de todos los componentes de AVG instalados - detalles >>

o Estadistica (seccion inferior izquierda de la ventana) le proporciona todos los
datos estadisticos relacionados con la operacion de los programas - detalles
>>

e Icono de la bandeja del sistema (esquina inferior derecha del monitor, en la
bandeja del sistema) indica el estado actual del AVG - detalles >>

7.1. Menu del sistema

El mend del sistema es el método de navegacién estandar que se utiliza en todas las
aplicaciones Windows. Esta situado horizontalmente en la parte superior de la ventana
principal de AVG 9 Anti-Virus. Utilice el menu del sistema para acceder a
componentes, funciones y servicios especificos de AVG.

El menud del sistema esta dividido en cinco secciones principales:

7.1.1. Archivo

e Salir: cierra la interfaz del usuario de AVG 9 Anti-Virus. Sin embargo, la
aplicacion de AVG continuara funcionando en segundo plano y su equipo
seguird estando protegido.

7.1.2. Componentes
El elemento Componentes del mena del sistema incluye vinculos a todos los

componentes AVG instalados, y abre su pagina de didlogo predeterminada en la
interfaz de usuario:

o Vista general del sistema: permite ir al didlogo predeterminado de la interfaz
de usuario con la vista general de todos los componentes instalados y su
estado.

e Anti-Virus: abre la pagina predeterminada del componente Anti-Virus.

e Anti-Rootkit: abre la pagina predeterminada del componente Anti-Rootkit.

o Anti-Spyware: abre la pagina predeterminada del componente Anti-Spyware.

e LinkScanner: abre la pagina predeterminada del componente LinkScanner.

e Analizador de correos electrénicos: abre la pagina predeterminada del
componente Analizador de correos electrénicos.
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Licencia: abre la pagina predeterminada del componente Licencia.

Online Shield: abre la pagina predeterminada del componente Online Shield.

Proteccion residente: abre la pagina predeterminada del componente
Proteccién residente.

Administrador de actualizaciones: abre la pagina predeterminada del
componente Administrador de actualizaciones.

7.1.3. Historial

e Resultados del andlisis: cambia a la interfaz de analisis de AVG,
especificamente al didlogo de Descripciéon general de los resultados del
analisis

o Deteccion de proteccion residente: abre un cuadro de didlogo con una
descripcién general de las amenazas detectadas por la Proteccién residente

o Deteccion del Analizador de correos electréonicos: abre un cuadro de dialogo
con una descripcion general de los archivos adjuntos de los mensajes
detectados como peligrosos por el componente Analizador de correos
electrénicos

e Hallazgos de Online Shield: abre un cuadro de didlogo con una descripcién
general de las amenazas detectadas por Online Shield

e Boveda de Virus: abre la interfaz del espacio de cuarentena (Boveda de
Virus) en el cual AVG elimina todas las infecciones detectadas que no pueden
repararse automaticamente por alguna razén. Los archivos infectados se aislan
dentro de esta cuarentena, garantizando la seguridad de su equipo, y al mismo
tiempo se guardan los archivos infectados para repararlos en el futuro si existe
la posibilidad.

e Registro de historial de eventos: abre la interfaz del registro de historial de
todas las acciones AVG 9 Anti-Virus registradas.

7.1.4. Herramientas

o Analizar el equipo: cambia a la interfaz de andlisis de AVGy ejecuta un analisis
del equipo completo

o Analizar la carpeta seleccionada: cambia a la interfaz de analisis de AVGy

permite definir qué archivos y carpetas se analizardn dentro de la estructura de
arbol de su equipo
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e Analizar archivo: permite ejecutar un analisis bajo peticién en un archivo
seleccionado de la estructura de arbol de su disco

e Actualizar: ejecuta automaticamente el proceso de actualizacién de AVG 9
Anti-Virus

e Actualizar desde el directorio: ejecuta el proceso de actualizacién desde los
archivos de actualizacién ubicados en una carpeta especifica en el disco local.
Sin embargo, esta opcion soélo se recomienda en casos de emergencia, por
ejemplo, en situaciones en que no existe una conexién a Internet disponible por
ejemplo, su equipo se encuentra infectado y esta desconectado de Internet,
Su equipo esta conectado a una red sin acceso a Internet, etc.). En la nueva
ventana abierta, seleccione la carpeta donde guardé el archivo de
actualizacién anteriormente, y ejecute el proceso de actualizacion.

o Configuracion avanzada: abre el cuadro de didlogo Configuraciéon avanzada
de AVG en el cual es posible editar la configuracién de AVG 9 Anti-Virus.

Generalmente, se recomienda mantener la configuracién predeterminada de la
aplicacién como se encuentra definida por el distribuidor del software.

7.1.5. Ayuda
e Contenido: abre los archivos de ayuda AVG

Obtener ayuda en linea: abre el sitio Web de AVG (http://www.avg.com/) en
la pagina del centro de soporte al cliente

Su Web AVG: abre el sitio Web de AVG (http://www.avg.conm/)

Acerca de virus y amenazas: abre la Enciclopedia de virus en linea donde
puede buscar informacion detallada acerca del virus identificado

Reactivar: abre el cuadro de didlogo Activar AVG con la informacién
introducida en el cuadro de didlogo Personalizar AVG del proceso de
instalacién. Dentro de este cuadro de didlogo puede introducir el numero de
licencia para reemplazar el nUmero de venta (el numero con el que instalé AVG)
o el niumero de licencia antiguo (como al actualizar a un nuevo producto AVG).

Registrar ahora: permite conectarse a la pagina de registro del sitio Web de
AVG (http://www.avg.conV). Introduzca su informacion de registro; sélo los
clientes con productos AVG registrados pueden recibir soporte técnico gratuito.

Nota: si utiliza la version de prueba de AVG 9 Anti-Virus, los dos ultimos
elementos aparecen como Compre ahora y Activar, con lo que puede comprar
la version completa del programa inmediatamente. Para AVG 9 Anti-Virus
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instalado con un niumero de venta, los elementos aparecen como Registrar y
Activar. Para obtener mas informacion, consulte la seccién Licencia de esta
documentacion.

e Acerca de AVG: abre el cuadro de didlogo Informacion con cinco pestafas
que proporcionan informacién acerca del nombre del programa, la version del
programa y la base de datos de virus, informacion del sistema, el contrato de
licencia e informacidn de contacto de AVG Technologies CZ.

7.2. Informacion del estado de seguridad

La seccion Informacion del estado de seguridad esta situada en la parte superior
de la ventana principal de AVG. En esta seccién siempre encontrara informacién sobre
el estado de seguridad actual de su AVG 9 Anti-Virus. Consulte la descripcion general
de los iconos que posiblemente se muestran en esta seccién, y su significado:

v

El icono verde indica que AVG funciona completamente. Su equipo esta
totalmente protegido, actualizado y todos los componentes instalados funcionan
correctamente.

El icono naranja indica que uno o mas componentes estan configurados de
manera incorrecta y deberia prestar atencion a su configuracién/propiedades. No
hay problemas criticos en AVG y probablemente ha optado por desactivar
algunos componentes por alguna razén. Aln esta protegido por AVG. Sin
embargo, preste atencién a la configuracién de los componentes con problemas.
Se podra ver su nombre en la seccién Informacioén del estado de seguridad

Este icono también aparece si por alguna razén ha decidido ignorar el estado de
error de un componente (/la opcién "Ignorar el estado del componente" esta
disponible desde el menu contextual haciendo clic con el botén secundario sobre
el icono del componente respectivo en la descripcion general del componente de
la ventana principal de AVG). Puede ser necesario utilizar esta opcion en una
situacion especifica, pero es muy recomendable desactivar la opcion "Ignorar el
estado del componente" a la mayor brevedad.

El icono rojo indica que AVG se encuentra en estado critico Uno o mds
componentes no funcionan correctamente y AVG no puede proteger su equipo.
Preste atencién de inmediato para corregir el problema notificado. Si no puede
corregir el error sin ayuda, péngase en contacto con el equipo de soporte
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técnico de AVG.

Se recomienda encarecidamente que preste atencion a la informacion del estado de
seguridad y en caso de que el informe indique algun problema, siga adelante y trate de
solucionarlo de inmediato. Su equipo esta en peligro.

Nota: la informacion de estado de AVG también se puede obtener en cualquier
momento del icono de la bandeja del sistema.

7.3. Vinculos rapidos

Vinculos rapidos (en la seccién izquierda de la Interfaz del usuario de AVG) que le
permiten el acceso inmediato a las funciones mas importantes y de uso mas frecuente
de AVG:

r__l Descnpcion general

Analizador de equipo

(P

Actualizar ahora

o Descripcion general : utilice este vinculo para cambiar de cualquier interfaz
de AVG abierta actualmente a la interfaz predeterminada con una descripcion
general de todos los componentes instalados (consulte el capitulo Descripcién
general de los componentes >>)

e Analizador del equipo: utilice este vinculo para abrir la interfaz de analisis de
AVG donde puede ejecutar los analisis directamente, programar los analisis o
editar sus parametros; consulte el capitulo Andlisis de AVG >>

e Actualizar ahora : este vinculo abre la interfaz de actualizacién, e inicia el
proceso de actualizacién de AVG inmediatamente (consulte el capitulo
Actualizaciones de AVG >>)

Estos vinculos estan disponibles desde la interfaz de usuario en todo momento. Una
vez que emplea un vinculo rapido para ejecutar un proceso especifico, la interfaz
grafica del usuario (GUI) cambiard a un nuevo didlogo pero los vinculos rapidos aun
estan disponibles. Mas aun, el proceso de ejecucién se ve mas graficamente.

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.

34



7.4. Descripcion general de los componentes
La seccion Vista general de componentes se encuentra en la parte central de la
Interfaz del usuario de AVG. La seccién se divide en dos partes:

e Vista general de todos los componentes instalados con un panel que muestra el
icono del componente y la informacion referida al estado activo o inactivo del
componente en cuestion.

¢ Descripcién de un componente seleccionado.

En AVG 9 Anti-Virus, la seccién Descripcion general de los componentes contiene
informacion sobre los siguientes componentes:

o Anti-Virus garantiza la proteccién del equipo frente a los virus que intenten
introducirse en él. Detalles >>

o Anti-Spyware analiza las aplicaciones en segundo plano mientras se ejecutan.
Detalles >>

o Link Scanner verifica los resultados de busqueda visualizados en el navegador
de Internet. Detalles >>

o Anti-Rootkit detecta los programas y las tecnologias que intentan camuflar
malware. Detalles >>

o Analizador de correos electrénicos verifica todo el correo entrante y saliente
para ver si contiene virus. Detalles >>

o Licencia muestra el nimero de licencia, el tipo de licencia y la fecha de
vencimiento. Detalles >>

e Online Shield analiza todos los datos que descarga un navegador Web.
Detalles >>

¢ Proteccion residente se ejecuta en segundo plano y analiza los archivos
mientras éstos se copian, abren o guardan. Detalles >>

Administrador de actualizaciones controla todas las actualizaciones de AVG
. Detalles >>

Haga un solo clic en el icono de cualquier componente para resaltarlo en la vista

general de componentes. Simultaneamente aparece una descripcion de las funciones
basicas del componente en la parte inferior de la interfaz de usuario. Haga doble clic
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en el icono para abrir la interfaz propia del componente con una lista de datos
estadisticos basicos.

Haga clic con el botén secundario del ratén sobre el icono de un componente para
expandir un menu de contexto: ademas al abrir la interfaz grafica del componente
también puede seleccionar Ignorar el estado del componente. Seleccione esta
opcidn para expresar que es consciente del estado de error del componente pero que
por alguna razén desea conservar su AVG de esta manera y no desea que se le

advierta mediante el icono en la bandeja de sistema.

7.5. Estadisticas

La seccion Estadisticas se encuentra en la parte inferior izquierda de la Interfaz del
usuario de AVG. Ofrece una lista de informacion acerca del funcionamiento del
programa:

o Ultimo anélisis: indica la fecha de realizacién del Ultimo andlisis.
o Ultima actualizacién: indica la fecha de ejecucion de la ultima actualizacion.

e Base de datos de virus: informa de la version de la base de datos de virus
instalada en este momento.

e Version AVG: informa de la version instalada del programa AVG (el nimero
tiene el formato 9.0.xx, donde 9.0 es la version de la linea de producto y xx es
el niumero de compilacioén).

e Caducidad de la licencia: indica la fecha de caducidad de la licencia de AVG.

7.6. Icono en la bandeja de sistema

Icono en la bandeja de sistema (en la barra de tareas de Windows) indica el estado
actual de AVG 9 Anti-Virus. Estda visible en todo momento en la bandeja del sistema,
tanto si la ventana principal de AVG esta abierta como si esta cerrada.

Si aparece a todo color ﬁ, el icono de la bandeja del sistema indica que todos los
componentes de AVG estan activos y completamente operativos. También, el icono en
la bandeja de sistema AVG se puede mostrar en color completo si AVG esta en estado
de error pero usted esta totalmente conciente de esta situacion y ha decidido de
manera deliberada Ignorar el estado del componente.

Un icono con un signo de exclamacién 4% indica un problema (componente inactivo,
estado de error, etc.). Haga doble clic en el icono de la bandeja del sistema para
abrir la ventana principal y editar un componente.
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El icono de la bandeja de sistema también informa sobre las actividades actuales de
AVG y los cambios posibles de estado en el programa (por ejemplo, inicio automatico
de un analisis o de una actualizacion programados, cambio de estado de un
componente, ocurrencia de estado de error, etc.) mediante una ventana emergente
gue se abre desde el icono de la bandeja de sistema AVG:

Anahsziz programado ze inicid.

EN @-ﬁ:,! SNIE 10:08 aM

El icono de la bandeja del sistema también se puede utilizar como vinculo rapido
para obtener acceso a la ventana principal de AVG en cualquier momento haciendo
doble clic en el icono. Al hacer clic con el botén secundario en el icono de la bandeja
de sistema se abre un pequefio menu contextual con las opciones siguientes:

o Abrir interfaz del usuario de AVG: haga clic para abrir la Interfaz del usuario
de AVG.

e Actualizar: ejecuta una actualizaciéon inmediata.
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8. Componentes de AVG

8.1. Antivirus

8.1.1. Antivirus Principios de

El motor de analisis del software antivirus analiza todos los archivos y la actividad de
archivos (abrir y cerrar archivos, etc.) en busca de virus conocidos. Se bloquearan los
virus detectados para que no puedan realizar ninguna accion y después se limpiaran o
pondran en cuarentena. La mayoria del software antivirus también utiliza el analisis
heuristico; en este analisis se analizan los archivos para detectar caracteristicas
tipicas de los virus, denominadas firmas virales. Esto significa que el analizador de
antivirus puede detectar un virus nuevo y desconocido si éste contiene algunas
caracteristicas tipicas de los virus ya existentes.

La funcion esencial de la proteccion antivirus es que ningun virus conocido
pueda ejecutarse en el equipo.

Dado que hay casos en que una tecnologia por si sola podria no llegar a detectar o
identificar un virus, el Anti-Virus combina varias tecnologias para garantizar que su
equipo esté protegido frente a los virus:

e Andlisis: blisqueda de cadenas de caracteres que son caracteristicas de un
virus dado.

¢ Anédlisis heuristico: emulacién dindmica de las instrucciones del objeto analizado
en un entorno informatico virtual.

e Deteccidn genérica: deteccion de las instrucciones caracteristicas de un virus
0 grupo de virus dado.

AVG también puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL que
podrian ser potencialmente no deseadas dentro del sistema. Llamamos a estas
amenazas programas potencialmente no deseados (diversos tipos de spyware, adware
etc.). Ademas, AVG analiza el registro de su sistema para comprobar si posee entradas
sospechosas, archivos temporales de Internet y cookies de rastreo, y le permite tratar
todos esos elementos potencialmente dafiinos de la misma manera que trata cualquier
otra infeccion.
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8.1.2. Interfaz de Antivirus

28 AYG Internet Security E]@
Archivo Componentes Histarial Herramientas  Ayuda
AVG T Usted esta protegido.
N Todas las funciones de seguridad funcionan correctamente v estan actualizadas,
Internet Security v

Componente Anti-Virus

E Al i que pueden ser potencialmente no deseadas en su sistema. AntiVirus también contiene | base

D ipcid | s

I:I SSCHPEION geners Anti-Vinus detecta vinus, gusanos y broyanos, asi como archivos ejecutables o bibliotecas DLL
de datos intera de vinug, v par o tanta es muy importante conservar el companentednti-Virus

Q Analizador de equipo

actualizado con el fin de mantener el mésima nivel de proteccidn,

& Actualizar ahora &4 El componente Anti-Vinus estd activo.
Infecciones enla base de datos: 2632971
Wergidn de publicaciin de la base de datos: ‘wednesday, Febuary 24, 2010, 8:34 &AM
Version de la base de datos: 2112707

Estadisticas

Analisis 2/23/10,11:10 P4
Actudlizacidrn:  2/24/10, 8:43 P
BD de wius: 2711142707
Wersidn de AVG: 9.0.781

La licencia caduca: 6412010

¥ Muostrar notificacién |

La interfaz del componente Anti-Virus proporciona alguna informacién basica sobre el
funcionamiento del componente, informacion sobre su estado actual (el componente
Anti-Virus esta activo.), y una breve descripcidon general de las estadisticas del Anti-

Virus :

o Definiciones de virus: niumero que proporciona el recuento de los virus
definidos en la versidén actualizada de la base de datos de virus

o Ultima actualizacién de la base de datos : especifica cuando y en qué
momento se actualizé por Ultima vez la base de datos de virus.

e Version de la base de datos : define el nimero de la Ultima versidon de la base
de datos de virus; y este niUmero aumenta con cada actualizacién de la base

de datos de virus

Sélo hay un botdn de operacién dentro de la interfaz de este componente, Atras:
presione el botdn para regresar a la interfaz del usuario de AVG predeterminada
(descripcién general de los componentes).

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracién de
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AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistemaHerramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiguracion
avanzada de AVG abierto recientemente.

8.2. Anti-Spyware

8.2.1. Anti-Spyware Principios de

El spyware generalmente se define como un tipo de malware, esto es, un software que
recoge informacién del equipo del usuario sin el conocimiento ni el consentimiento del
usuario. Algunas aplicaciones de spyware también pueden instalarse intencionalmente
y, con frecuencia, incluyen algunos avisos, ventanas emergentes o diferentes tipos de
software desagradable.

Actualmente, el origen mas comun de la infeccidn suele estar en los sitios web con
contenido potencialmente peligroso. Hay otros métodos de transmisién; por ejemplo, a
través del correo electrdnico infectado con gusanos y virus, lo que también es
frecuente. La proteccién mas importante que se debe utilizar es un analizador que se
ejecute permanentemente en segundo plano, Anti-Spyware, que actle como
proteccidn residente y analice las aplicaciones en segundo plano mientras el usuario
las ejecuta.

También existe el riesgo de que se haya transmitido malware a su equipo antes de que
AVG estuviera instalado, o de que usted no haya mantenido su AVG 9 Anti-Virus
actualizado con las ultimas actualizaciones de la base de datos y del programa. Por
ello, AVG le permite analizar su equipo en busca de malware/spyware por medio de la
funcién de analisis. También detecta malware inactivo y no peligroso, esto es, malware
que se ha descargado pero que no se ha activado aun.
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8.2.2. Interfaz de Anti-Spyware

24 AYG Internet Security E]@
Archiva  Componentes  Historial Herramientas  Awuda
AVG C Usted esta protegido.
N Todas las funciones de seguridad funcionan correctamente y estan actualizacas,
Internet Security v
Componente Anti-Spyware
r__l DBy o) Anti-Spyware protege su equipo contra todo tipo de malware [software maliciosal, por ejemplo,
[E] AntiSpyware spyware gue redne informacion de su equipo de forma secreta, o adware gue genera anuncios
P no deseados en su equipo. Para estar totalmente protegido, asegirese de mantener el

Q Analizador de equipo componente Anti-S pyware actualizado.

3& Actualizar ahora &4 El componente Anti-5pyware estd activo.
Definiciones de Spyware: 152378
Wersidh de publicacion de la base de datos: ‘wiednesday, February 24, 2010, 8:34 AM
Wersidn de la base de datos, 2711142707

Estadisticas

Andlizis: 2/2310,11:10 P
Actuslizacidn:  2/24/10, 8:43 PM
ED de virus: 2711142707
Wersion de &4(G: 9.0.781

La licencia caduca: 64142010

¥ Mostrar notificacion 1

La interfaz del componente Anti-Spyware proporciona una breve descripcion general
sobre el funcionamiento del componente, informacion sobre su estado actual (e/
componente Anti-Spyware esta activo.), y algunos datos estadisticos del Anti-

Spyware :

o Definiciones de Spyware: nimero que proporciona el recuento de muestras
de spyware definido en la ultima version de la base de datos de spyware

o Ultima actualizacién de la base de datos : especifica cuando y en qué
momento se actualizé la base de datos de spyware

o Version de la base de datos : define el numero de la Gltima version de la base
de datos de spyware; y este nimero aumenta con cada actualizacion de la
base de virus

Sélo hay un botén de operacion dentro de la interfaz de este componente, Atras:
presione el botdn para regresar a la interfaz del usuario de AVG predeterminada
(descripcidén general de los componentes).

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
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AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistemaHerramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiguracion
avanzada de AVG abierto recientemente.

8.3. Anti-Rootkit

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema
informatico, sin la autorizacién de los propietarios ni de los administradores legitimos
del sistema. Raramente se precisa acceso al hardware, ya que un rootkit esta pensado
para tomar el control del sistema operativo que se ejecuta en el hardware.
Normalmente, los rootkits ocultan su presencia en el sistema mediante la subversion o
evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también son troyanos, con lo que engafian a los usuarios y les hacen creer que son
seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucién a los programas de supervisién o
esconder archivos o datos del sistema al sistema operativo.

8.4. Analizador de correos electronicos

Una de las fuentes mas comunes de virus y troyanos es a través de correo
electrénico. El phishing (suplantacién de identidad) y el spam hacen del correo
electrénico una fuente aln mayor de riesgos. Las cuentas de correo electronico
gratuitas aumentan la probabilidad de recibir esos correos maliciosos (ya que es muy
raro que empleen tecnologia anti-spam), y los usuarios domésticos confian demasiado
en tales correos. Asimismo, al navegar por sitios desconocidos y rellenar formularios en
linea con datos personales (como la direccién de correo electrdénico), los usuarios
domésticos estan mas expuestos a ataques a través del correo electrdnico. Las
compafiias normalmente utilizan cuentas de correo electrénico corporativas y emplean
filtros anti-spam, etc, para reducir el riesgo.

8.4.1. Principios del analizador de correos electronicos

El componente Analizador de correos electrénicos analiza automaticamente los
correos electronicos entrantes/salientes. Puede utilizarlo con los clientes de correo
electrénico que no cuentan con su propio complemento en AVG (por ejemplo, Outlook
Express, Mozilla, Incredimail, etc.).

Durante la instalacién de AVG hay dos servidores automaticos de AVG creados para
controlar el correo electrénico: uno para comprobar los correos electrénicos entrantes
y el otro para comprobar los correos electrdnicos salientes. Utilizando estos dos
servidores, los correos electronicos se analizan automaticamente en los puertos 110 y
25 (puertos estandar para enviar o recibir correo electrdnico).

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.

42



El Analizador de correos electronicos funciona como una interfaz entre el cliente de
correo electrénico y los servidores de correo electrénico en Internet.

e Correo entrante: al recibir un mensaje del servidor, el componente
Analizador de correos electrénicos lo analiza en busca de virus, elimina los
archivos adjuntos infectados y agrega una certificacion. Si se detectan virus,
éstos se pondran en cuarentena en la Boveda de virus de forma inmediata.
Después pasa el mensaje al cliente de correo.

e Correo saliente: el mensaje se envia desde el cliente de correo electrdnico al
Analizador de correos electrdnicos, el cual analiza el mensaje y los archivos
adjuntos en busca de virus y después envia el mensaje al servidor SMTP (e/
andlisis de los correos electrdnicos salientes esta desactivado de forma
predeterminada y se puede configurar manualmente).

Nota: el analizador de correos electrénicos AVG no esta disefiado para plataformas de

servidor.

8.4.2. Interfaz del analizador de correos electronicos
24 AVG Internet Security E]@

Archivo  Componentes  Historial Herramientas  Ayuda

AVG T Usted esta protegido.
N Todas las funciones de seguridad fundonan correctamente y estan actualizadas.
Internet Security ,

Componente Analizador de correos electrénicos

L Descripcion general Analizador de correos electiénicos verlfica el carmeo entrante y saliente utlizanda
extensiones disefiadas para los programas de coreo electrdnico més utiizados. Cuando se
[E] Analizador de coneos ele detectan, los vius se mueven a la béveda de viug. Es posible que algunos clientes de coreo
electrdnico admitan mensajes con texto que cerlifica que el mensaje enviado v recibido fue
Q Analizador de equipo ahalizado para verificar la ausencia de vinus.
- & Analizador de coneos el B estd activo.
Actualizar ahora
Tatal de mensajes analizados: 0
Amenazas encontradas p bloqueadas: i}
Prateccidn de conea electrdnica instalada: The Batl, Microsoft Dutiook, Analizador de conea [ ]

Para obtener la configuracion mas detallada, seleccione Heramientas / Configuracion avanzada... en el mend.

Estadisticas N = N L
Configuracion de Analizador de comreos electrénicos

Analisis: 2/2310,11:10 P

Actuslizacidn: — 2/2410, 8:43 PM Analizar mensajes entrantes

BO de virus: 271172707 [ &nalizar mensajes salientes

Version det Mostiar la ventana de notificacidn mientras se analizan los e-mails

La licencia caduca: 64142010

‘ Y  Guardar cambios
¥ Mostrar notificacian

En el didlogo del componente Analizador de correos electrénicos puede encontrar un
breve texto con una descripcion de las funciones del componente, informacidon sobre
su estado actual (El Analizador de correos electronicos esta activo.) y las estadisticas

Cancelar |
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siguientes:

e Numero total de mensajes de correo electrénico analizados: indica
cuantos mensajes de correo electrdnico se han analizado desde la ultima
ejecucion del Analizador de correos electrénicos (si es necesario, este valor
puede ser restablecido, por ejemplo, por cuestiones estadisticas: Restablecer
valor)

o Amenazas encontradas y bloqueadas: indica el nimero de infecciones
detectadas en mensajes de correo electronico desde la Ultima ejecucion del
Analizador de correos electrénicos.

e Proteccion de correos electrénicos instalada: informacidn acerca de algun
complemento para proteccion del correo electrdnico instalado, especifico para
su cliente de correo instalado.

Configuracion basica del componente

En la parte inferior del didlogo puede encontrar la seccion denominada Configuracion
del Analizador de correos electrénicos donde puede editar algunas funciones
basicas del componente:

e Analizar mensajes entrantes: seleccione este elemento para especificar que
todos los correos electrénicos entregados en la cuenta deben analizarse en
busca de virus. De manera predeterminada, este elemento esta activado, y se
recomienda no cambiar esta configuracion.

e Analizar mensajes salientes: seleccione este elemento para confirmar que
se deben analizar en busca de virus todos los correos enviados desde la
cuenta. De forma predeterminada, este elemento se encuentra desactivado.

e Mostrar icono de notificacion cuando se estén analizando correos
electrénicos: marque este elemento para confirmar que desea utilizar el
cuadro de didlogo de notificacién que aparece sobre el icono de AVG en la
bandeja del sistema durante el analisis del correo con el componente
Analizador de correos electrénicos. De manera predeterminada, este
elemento esta activado, y se recomienda no cambiar esta configuracion.

Se puede obtener acceso a la configuracién avanzada del componente Analizador de
correos electronicos mediante el elemento Herramientas/Configuracion
avanzada del menu del sistema; no obstante, la configuracidon avanzada sélo esta
recomendada para los usuarios con experiencia.
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Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracién de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistemaHerramientas/
Configuracion avanzada y edite la configuracion de AVG en el didlogoConfiguracion
avanzada de AVG abierto recientemente.

Botones de control

Los botones de control disponibles en la interfaz del Analizador de correos
electrénicos son:

e Guardar cambios: presione este botén para guardar y aplicar los cambios
efectuados en este dialogo.

e Cancelar: presione este botén para volver a la interfaz del usuario de AVG
predeterminada (vista general de componentes).

8.4.3. Deteccion del analizador de correos electronicos

4 AYG Internet Security E]@
Archivo  Componentes  Historial Herramientas  Avuda
AVG T Usted esta protegido.
N Todas las funciones de seguridad funcionan correctamente v estan actualizadas,
Internet Security v

Deteccion mediante el Analizador de correos electrénicos

I:I Descripcion general L a lista esté vacia

q Analizador de equipo

@ Actualizar ahora

Estadisticas

Aindlisis 2/2310,11:10 PM
Actualiacidn: — 2/24/40, 843 PM
BD de winuz: 271.17/2807
Wersidn de &VGE: 9.0.781

La licencia caduca: B41/2010

¥ Mostrar notificacidn |

En el cuadro de didlogo Deteccion mediante el Analizador de correos electronicos
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(accesible mediante la opcion de menu del sistema Historial/Deteccion mediante el
Analizador de correos electrénicos) podra ver una lista de todos los hallazgos
detectados por el componente Analizador de correos electrénicos. Para cada objeto
detectado se proporciona la siguiente informacién:

o Infecciéon: descripcién (y posiblemente el nombre) del objeto detectado

Objeto: ubicacién del objeto

Resultado: accién realizada con el objeto detectado

Tiempo de deteccion: fecha y hora en que se detect6 el objeto sospechoso

Tipo de objeto: tipo del objeto detectado
En la parte inferior del didlogo, debajo de la lista, encontrara informacion sobre el
numero total de los objetos detectados listados anteriormente. Adicionalmente puede

exportar toda la lista de objetos detectados en un archivo (Exportar lista a archivo)
y eliminar todas las entradas en los objetos detectados (Vaciar lista).

Botones de control

Los botones de control disponibles en la interfaz de Detecciéon del Analizador de
correos electrénicos son:

e Actualizar lista: actualiza la lista de amenazas detectadas

e Atras: lo regresara a la Interfaz del usuario de AVG predeterminada
(descripcién general de los componentes)
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8.5. Licencia

24 AYG Internet Security

LEfks

D Descripcion general

E Licencia

Q Analizador de equipo

% Actualizar ahora

Estadisticas

Andlisis 2/2310,11:10 P
Actudlizacidr:  2/24/10, 8:43 PM
BD de wius: 2711142707
Wersidn de AVG: 9.0.781

La licencia caduca: 6412010

¥ Mostrar notificacion

Archivo Componentes  Historial Herramientas  Ayuda

AVG .
Internet Security

Usted esta protegido.
Todas las funciones de seguridad funcionan correctarmente y estan actualizada:

Componente Licencia

determina la versidn especifica de AYG que tiene. Asegliese de introducir » activar su licencia

D El componente Licencia administra el estado de su licencia actual. El nimera de su licencia

corectamente, de lo contrario su software no g& actualizard adecuadamente y no podremos

proporcionarle soporte técnico

4 El componente Licencia esta activo. El producto instalado es AYG Internet Security.

Himero de licencia:
Tipo de licencia:
La licencia caduca:

Momern de asisntos:

Acciones de la licencia

SIS WETCY-505 0w 54398 LMKk TEENZ

Completo
Tuesday, June 01, 2010
1

Reqistrarse | ‘

Reactivar

En la interfaz del componente Licencia encontrara una breve descripcion de las
funciones del componente, informacién sobre su estado actual (E/ componente

Licencia esta activo.) y la informacion siguiente:

e Numero de licencia: indica el formato exacto del nimero de licencia. Al
especificar el nimero de licencia, debe ser totalmente preciso y escribirlo
exactamente como aparece. Por lo tanto, recomendamos utilizar siempre el
método "copiar y pegar" para cualquier manipulacion con el nimero de licencia.

e Tipo de licencia: especifica el tipo de producto instalado.

e Caducidad de la licencia: esta fecha determina el periodo de validez de la
licencia. Si desea seguir utilizando AVG 9 Anti-Virusdespués de esta fecha,
tendra que renovar la licencia. La renovacién de la licencia se puede efectuar
en linea en el sitio Web de AVG (http://www.avg.com/).

e Numero de puestos: indica en cuantas estaciones de trabajo puede instalar
el programa AVG 9 Anti-Virus.
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Botones de control

¢ Registrarse: permite conectarse a la pagina de registro del sitio Web de AVG
(http://www.avg.conv). Introduzca su informacion de registro; sélo los
clientes con productos AVG registrados pueden recibir soporte técnico
gratuito.

¢ Reactivar: abre el cuadro de didlogo Activar AVG con la informacion
introducida en el cuadro de didlogo Personalizar AVG del proceso de
instalacién. Dentro de este cuadro de didlogo puede introducir el nimero de
licencia para reemplazar el nimero de venta (el numero con el que instalé AVG)
o el niumero de licencia antiguo (como al actualizar a un nuevo producto AVG).

Nota: si utiliza la version de prueba de AVG 9 Anti-Virus, los botones aparecen
como Compre ahora y Activar, que le permiten comprar la version completa
del programa inmediatamente. Para AVG 9 Anti-Virus instalado con un numero
de venta, los botones aparecen como Registrar y Activar.

e Atras: presione este botdn para volver a la interfaz del usuario de AVG
predeterminada (vista general de componentes).

8.6. Link Scanner

8.6.1. Principios de Link Scanner

El componente LinkScanner proporciona proteccién frente a sitios Web que se han
creado con el objetivo de instalar malware en el equipo a través del navegador Web o
sus complementos. La tecnologia de LinkScanner consta de dos funciones,
Proteccion de bilsqueda AVG y Proteccion de navegacion activa AVG:

e Proteccion de busqueda AVG contiene una lista de sitios Web (direcciones
URL) que se sabe que son peligrosos. Al realizar una busqueda en Google,
Yahoo!, Bing, Baidu, Altavista o Yandex, todos los resultados de la busqueda
se verifican en funcidén de esta lista y se muestra un icono de veredicto (para
Yahoo! sélo se muestran iconos de veredicto del tipo "sitio Web vulnerable").
Ademas, si escribe una direccién directamente en el navegador o hace clic en
un vinculo de un sitio Web o de su correo electrénico, éste se comprueba
automaticamente y se bloquea si es necesario.

¢ La Proteccion de navegacion activa AVG analiza el contenido de los sitios
Web que visita, independientemente de la direccién del sitio Web. Aunque la
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Protecciéon de biisqueda AVG no detecte alguno de estos sitios Web (por
ejemplo, un sitio Web malicioso que se haya creado recientemente o un sitio
Web que antes estaba limpio y ahora contiene malware), la Protecciéon de
navegacién activa AVG lo detectara y lo bloqueara cuando intente visitarlo.

Nota: AVG Link Scanner no esta disefiado para plataformas de servidor.

8.6.2. Interfaz de Link Scanner

El componente LinkScanner consta de dos partes que se pueden activar o desactivar
en la interfaz del componente LinkScanner:

La interfaz del componente LinkScannerproporciona una breve descripcion del
funcionamiento del componente e informacion sobre su estado actual (el componente
LinkScanner esta activo.). Ademas, puede encontrar la informacién acerca del nimero
de version de la base de datos mas reciente de LinkScanner (|Version de LinkScanner

).

24 AYG Internet Security

LEfks

AVG

Internet Security

D Descripcion general
E LinkScanner

Q Analizador de equipo

@Q Actualizar ahora

Estadisticas

Analigis 2/2310,11:10 P4
Actualizacion:  2/2410, 8:43 PM
ED de wirus: 2711142707
Wersidn de AWG: 9.0.781

La licencia caduca: 64172010

¥ Mostrar notificacion

Archivo Componentes  Historial Herramientas  Ayuda

]

Componente LinkScanner

& El componente LinkScanner esta activo.

Wersion dg Link5 canner. 182

Configuracion
Habilitar AYG Search-Shield [hecesita el reinicio del navegador web)
Habilitar AVG Active Surf-Shield
[ Activar envin de informe de amenazas detectadas a 446G

Usted esta protegido.
Todas las funciones de seguridad funcionan correctamente y estan actualizadas.

LinkScanner ofrece proteccidn completa mientras busca y naveaga por Intemet, Esta proteccidn
consta de dos funciones: Active Surf-Shield » Search-Shield, que funcionan con navegadares |ntemet
Explorer v Firefox. Active Surf-Shield le protege de la infeccidn de contenido peligroso » ataques
basados enw'eb al visitar un sitio, y evita gue sea victima de actividad maliciosa. Search-Shield
proporciona una clasificacion de seguridad en todos los resultados de bisqueda que devuelven los
motores de blsqueda més populares. Eso le permititd conocer el grado de sequridad de una pagina
antes de hacer clic en ella.

| & Guardar cambins | ‘ Cancelar |

En la parte inferior del cuadro de didlogo, puede editar varias opciones:

e Activar la Proteccion de biisqueda AVG (seleccionada de modo
predeterminado): iconos asesores de notificacion en las busquedas efectuadas
en Google, Yahoo!, Bing, Baidu, Yandex o Altavista que verifican por
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adelantado el contenido de los sitios devuelto por el motor de busqueda.

o Activar la Protecciéon de navegacion activa AVG (activada de manera
predeterminada): proteccidn (en tiempo real) activa contra sitios de

explotacidon cuando se tiene acceso a ellos. Las conexiones a los sitios
maliciosos conocidos y su contenido de explotacién se bloquean cuando el
usuario accede a ellos a través de un navegador Web (o cualquier otra
aplicacién que utilice HTTP).

e Activar envio de informe de amenazas detectadas a AVG: seleccione este
elemento para permitir que el usuario informe acerca de los sitios peligrosos y
de vulnerabilidades encontrados mediante Navegacion segura o Busqueda
segura y ampliar asi la informacién de la base de datos acerca de actividad
maliciosa en la Web.

8.6.3. AVG Search-Shield

Al realizar busquedas en Internet con AVG Search-Shield activado, todos los
resultados de busqueda que devuelven los motores de busqueda mas populares como
Yahoo!, Google, Bing, Altavista, Yandex, etc. se evallan para buscar vinculos
peligrosos o sospechosos. Al comprobar estos vinculos y marcar los vinculos malos,
AVG LinkScanner muestra una advertencia antes de hacer clic en los vinculos
peligrosos o sospechosos, asi puede estar seguro de que sdlo visitara sitios Web
seguros.

Mientras se evalla un vinculo en la pagina de resultados de busqueda, vera un simbolo
situado junto a él para informarle de que la verificacion del vinculo esta en curso. Al
finalizar la evaluacion se mostrara el icono informativo respectivo:

»{ La pagina vinculada es segura (con el motor de busqueda de Yahoo! en la
barra de herramientas AVG Security (este icono no se mostrara).).

La pagina vinculada no contiene amenazas pero es algo sospechosa (origen o
motivos cuestionables, por lo tanto no recomendable para realizar compras por
Internet, etc.).

B La pagina vinculada puede ser segura por si misma pero contiene vinculos a
paginas definitivamente peligrosas, o contener un codigo sospechoso, aunque no
emplee ninguna amenaza directa en ese momento.

X pagina vinculada contiene amenazas activas! Por su seguridad, no se le
permitird visitar esta pagina.
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=T
‘& La pdgina vinculada no es accesible, y por ello no puede analizarse.

Al desplazarse sobre un icono de calificacion se mostraran detalles acerca del vinculo
en cuestion. La informacién incluye detalles adicionales acerca de la amenaza (si
hubiere), la direccion IP del vinculo y la fecha en que la pagina fue analizada con AVG:

& AVG v,

Seguro: Esta pagina no contiene amenazas activas.

Explicacidn:

Es= s=guro pasar 5 2sts pigina.

Direccion IP: 212.867 .85 87

Analizado el: 02/24/10 21:22:57

10.01 s=gundos pers snslizar =sts péging)

Las clasificaciones fueron dadas por AVG. Los propietarios del
sitic pueden ponerse en contacto con AVG para |a resclucion
de cuzlquier duda.

Manténgase actualizade con las dltimas

noticies y adualizaciones de AVG. Visite el sitio BRI
web de AVG.

8.6.4. Proteccion de navegacion activa AVG

Esta poderosa proteccién bloqueara el contenido malicioso de cualquier pagina que
intente abrir, y evitarda que se descargue en su equipo. Con esta caracteristica
activada, al hacer clic en un vinculo o escribir la URL de un sitio peligroso se evitara
que se abra la pagina Web, y le protegera por lo tanto de infecciones inadvertidas. Es
importante recordar que las paginas Web con vulnerabilidades pueden infectar su
equipo por el mero hecho de visitar el sitio afectado; por esta razén, cuando solicita
una pagina peligrosa que contiene vulnerabilidades u otras amenazas serias, AVG Link
Scanner no permitird que su navegador la muestre.

Si encuentra un sitio web malicioso, AVG Link Scanner del navegador web le advertira
con un mensaje similar al siguiente:

S AVG 7 Peligro: AVG Active Surf-Shield ha detectado (x]
| amenazas activas en esta pagina y ha blogqueado el
ﬂ acceso para su proteccion.

La pagina que intenta ver se ha identificado como una vulnerabilidad conacida,
phising o sitic web de ingenieria social, por 1o que ha sido blogueada para su
seguridad. Sin proteccidn, tal como la contenida en Barra de herramientas de
seguridad de AVG y AVG, sU equipo se encuentra expuesto a peligros, dafios o
| aunrobo de identidad. Siga una de las siguientes sugerencias para continuar.

URL: www eicar.org/download/eicar.com
Nombre: Virus identificado EICAR_Test

iEntrar en este sitio web es muy arriesgado y no es recomendable!
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8.7. Online Shield

8.7.1. Principios de Online Shield

Online Shield es un tipo de proteccién residente en tiempo real; analiza el contenido
de las paginas Web visitadas (y los archivos que puedan contener) incluso antes de
gque se visualicen en el navegador Web o de que se descarguen en el equipo.

Online Shield detecta si la pagina que se va a visitar contiene algun javascript
peligroso e impide que se visualice la pagina. Asimismo, reconoce el malware que
contiene una pagina y detiene su descarga de inmediato para que nunca entre en el
equipo.

Nota: AVG Online Shield no esta disefado para plataformas de servidor.

8.7.2. Interfaz de Online Shield

La interfaz del componente Online Shield describe el comportamiento de este tipo de
proteccion. Adicionalmente puede encontrar informacidon acerca del estado actual del
componente (Online Shield esta activo y completamente funcional.). En parte inferior
del didlogo encontrarad a continuacion las opciones de edicion basicas de
funcionamiento de este componente.

Configuracion basica del componente

Antes que nada, tiene la opcidén de activar/desactivar inmediatamente Online Shield
haciendo clic en el elemento Activar Online Shield. Esta opcion esta habilitada de
manera predeterminada y el componente Online Shield esta activo. Sin embargo, si no
tiene una buena razén para cambiar esta configuracion, le recomendamos mantener el
componente activo. Si el elemento esta seleccionado y Online Shield se esta
ejecutando, hay mas opciones de configuracion disponibles y editables en dos
pestafias:

e Web : puede editar la configuracion del componente en relacion con el analisis

del contenido de sitios web. La interfaz de ediciéon permite configurar las
opciones basicas siguientes:
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24 AYG Internet Security E]@

Archivo  Componentes  Historial  Herramientas  Ayuda

AVG T Usted esta protegido.
N Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
Internet Security v

Componente Online Shield

D Descripcion general

Online Shield Iz protege contia la descarga accidental de archivos infectados o el intercambio
. . de archivos infectados a través de mensajes instantaneos.
E Online Shield
Q Analizador de equipo
& Actualizar ahora &4 Online Shield esta activo y funciona correctamente.

[#] sctivar Orline Shigld e necesita el reinicio desde un explorador Web)

‘web | Instant Messaging

Configuracion basica de Web
Prateccion Web
[ Werificar archivos
Analizar programas potencialmente no deseados y amenazas de Spyware
[ Informar de corjunto mejoradn de pragramas potencialments no deseados

E stadisticas Utilizar Andlisis hewristico
Analisis: 2/23M0,11:10 PM Tamafio maximo de parte del archivo que e va a analizar
Actuglizacion: 242410, 843 P 1) 200 KB

ED de virus: 2 11/2707
Wersian de &G0 90781
La licencia caduca: 6/1/2010

¥ Mostrar notificacion |

| ¥ Guardar cambios ‘ | Cancelar |

0 Proteccion Web: esta opcion confirma que Online Shield debe analizar
el contenido de las paginas Web. Mientras esta opcion esté seleccionada
(valor predeterminado), podra activar o desactivar estos elementos:

» Examinar archivos: analiza el contenido de los archivos que
probablemente contenga la pagina web que se visualizara.

> Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta
opciodn para activar el motor Anti-Spyware y analizar en busca de
spyware asi como de virus. El spyware representa una categoria de
malware dudoso: aungue normalmente significa un riesgo de
sequridad, puede gue algunos de estos programas se instalen a
propdsito. Recomendamos mantener esta funcion activada, ya que
incrementa la seguridad del equipo

> Informar de conjunto mejorado de programas potencialmente
no deseados: si la opcion anterior esta activada, también puede
seleccionar esta casilla para detectar un paquete extendido de
spyware, es decir, programas que son totalmente correctos e
inofensivos cuando se adquieren directamente del fabricante, pero
que pueden emplearse con fines maliciosos posteriormente. Se trata
de una medida adicional que aumenta aun mas la seguridad de su
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equipo, pero que puede llegar a bloquear programas legales, por lo
gue de forma predeterminada esta desactivada.

> Utilizar método heuristico: analiza el contenido de la pagina que se
visualizara utilizando el método de analisis heuristico (simulacién y
evaluacién de las instrucciones del objeto analizado en un entorno
informatico virtual. Por lo tanto, es capaz de detectar un cédigo
malicioso aun no descrito en la base de datos de virus (consulte

Principios del Anti-Virus).

> Tamano de archivo maximo de analisis: si la pagina visualizada
incluye archivos, también puede analizar su contenido incluso antes
de que se descarguen en el equipo. Sin embargo, el analisis de
archivos grandes toma bastante tiempo y es posible que la descarga
de la pagina web se ralentice de modo notable. Puede emplear la
barra deslizante para especificar el tamano maximo de archivo que se
analizara con Online Shield. Aunque el tamafio del archivo
descargado sea superior al valor especificado, y por consiguiente no
se analice con Online Shield, seguird estando protegido: si el archivo
estd infectado, la Proteccion residente lo detectara de inmediato.

e Mensajeria instantanea: le permite editar la configuracién de los

componentes que se refieren al analisis de la mensajeria instantanea (por
ejemplo ICQ, MSN Messenger, Yahoo ...).
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24 AYG Internet Security E]@
Archivo  Componentes  Historial  Herramientas  Ayuda
AVG T Usted esta protegido.
N Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
Internet Security v

Componente Online Shield

D Descripcion general

Online Shield Iz protege contia la descarga accidental de archivos infectados o el intercambio
. . de archivos infectados a través de mensajes instantaneos.
E Online Shield
Q Analizador de equipo
& Actualizar ahora &4 Online Shield esta activo y funciona correctamente.

[#] sctivar Orline Shigld e necesita el reinicio desde un explorador Web)

Wweb | Instant Messaging

Configuracion de Instant Messaging

Praoteccidn para Instant Messaging
Proteccidn para IC3
Proteccidn para MSM

Estadisticas Prateccion para ahoo
Linalisie: 2/23A0,11:10 FM

Actuslizacion:  2/24/10, 8:43 P

ED de virus: 2 11/2707

Wersian de &G0 90781

La licencia caduca: 6/1/2010

¥ Mostrar notificacion

| ¥ Guardar cambios ‘ | Cancelar |

0 Proteccidn para mensajeria instantanea: seleccione este elemento si
desea que Online Shield compruebe que la comunicacion en linea no
contenga virus. Mientras esta opcion esté activada, puede
adicionalmente especificar cual aplicacion de la mensajeria instantanea
desea controlar; actualmente AVG 9 Anti-Virus es compatible con las
aplicaciones ICQ, MSN y Yahoo.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menut del sistemaHerramientas/
Configuracion avanzada y edite la configuracion de AVG en el dialogoConfiguracion
avanzada de AVG abierto recientemente.

Botones de control

Los botones de control disponibles dentro de la interfaz de Online Shield son:

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este diadlogo.
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e Cancelar: presione este botén para volver a la Interfaz de usuario de AVG
predeterminada (descripcién general de los componentes).

8.7.3. Deteccion de Online Shield

Online Shield analiza el contenido de las paginas Web visitadas y los archivos que
puedan contener incluso antes de que se visualicen en el navegador Web o de que se

descarguen en el equipo. Si se detecta una amenaza, se le avisara de forma inmediata
mediante el siguiente didlogo:

24 Alerta de Online Shield

Acceso de archivo esta infectado

Se bloqued Amenaza.

Archivo: wie, sicar, org/download,/eicar. com

Amenaza nombre: Yius identificado EICAR_Test

Ias informacion acerca de esta amenaza ...

Mostrar detalles

La pagina Web sospechosa no se abrira y se registrara la deteccion de amenaza en la
lista de hallazgos de Online Shield; esta descripcién general de las amenazas

detectadas es accesible mediante el mena de sistema Historial / Hallazgos de
Online Shield.
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= AVG

nernet securicy

Archiva  Compaonentes  Historial  Herramientas  ayuda

AVG Usted esta protegido.
v

| Internet SECUFit)‘ Todas las funciones de seguridal

Hallazgos de Online Shield

O Descripcisn general Infeccidn | Objeto | Resultado | Tiempo
ﬁ\-"irus identificado EICAR_Tezt  www.eicar org/downloadeicar. com. bt El objeto fue blogueado 24237520

ﬁ\iirus identificada EICAR_Test  eicar.org/download/eicar. com El objeta fue blogqueada 2/23420

(<] i

Hay 3 registroz en la lista
Acciones adicionales: Exportar lista & archivo, Yaciar lista

Actualizar lista

¥ Mostrar notificacion

Para cada objeto detectado se proporciona la siguiente informacion:

o Infeccion: descripcion (y posiblemente el nombre) del objeto detectado

Objeto: fuente de donde proviene el objeto (pagina Web)

Resultado: accion realizada con el objeto detectado

Tiempo de deteccion: fecha y hora en que se detectd y bloqued la amenaza

Tipo de objeto: tipo del objeto detectado

Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente
peligroso de manera que se haya podido detectar

En la parte inferior del didlogo, debajo de la lista, encontrara informacion sobre el
numero total de los objetos detectados listados anteriormente. Adicionalmente puede
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exportar toda la lista de objetos detectados en un archivo (Exportar lista a archivo)
y eliminar todas las entradas en los objetos detectados (Vaciar lista). El botdn
Actualizar lista actualizara la lista de hallazgos detectados por Online Shield. El
botdn Atras lo regresara a la Interfaz del usuario de AVG predeterminada
(descripcién general de los componentes).

8.8. Proteccion residente

8.8.1. Proteccion residente Principios de

El componente Proteccién residente brinda proteccion continua a su equipo. Analiza
cada archivo abierto, guardado o copiado, y protege las areas de sistema del equipo.
Cuando la Proteccion residente descubre un virus en un archivo al que se esta
teniendo acceso, detiene la operacién que se esta realizando y no permite que el virus
se active. Normalmente no se advierte su presencia, ya que se ejecuta "en segundo
plano", y usted sélo recibe notificaciones cuando se encuentran amenazas; al mismo
tiempo, la Proteccion residente bloquea la activacion de la amenaza y la elimina. La
Proteccion residente se carga en la memoria del equipo durante el inicio del sistema.

Advertencia: la Proteccion residente se carga en la memoria del equipo durante
el inicio del sistema, y es vital que la mantenga activada todo el tiempo.
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8.8.2. Interfaz de proteccion residente
28 AYG Internet Security E]@

Archivo Componentes  Historial Herramientas  Ayuda

AVG T Usted esta protegido.
N Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
Internet Security v

Componente Proteccién residente
D Descripcion general

una amenaza, prohibe su activacion. También proparciona proteccidn vital para las dreas de

Proteccion residente analiza los archivos al ser copiados, abiertos v guardados, y si detecta
sigtema de su equipo,

E Prateccidn residente

Q Analizador de equipo

@ Actualizar ahora & La Proteccion residente esta activa y funciona correctamente.
Se ha estado ejecutando para: 1 horalz) 9 minutals] 32 sequndals]
Amenazas encontradas v blogueadas: il

Para obtener la configuracidn mas detallada, seleccione Heramientas / Configuracidn avanzada... en el mend.

Estadisticas Configuracién de P

Analisis 2423101110 PM Prateccitn residente activa
Actualizacion:  2/24/10, 8:43 PM
BD de vins 211207
Versidn de AYG: 9.0.781 () Preguntar antes de eliminar lag amenazas
La licencia caduca: 6/1/2010

Administrar excepciones |‘\¢_j' Guardar cambios | ‘ Cancelar |
¥ Muostrar notificacién |

O Eliminar todas las amenazas autométicamente ] Andlisis de cookies de rastreo

Ademas de una descripcién general de los datos estadisticos mas importantes y la
informacion sobre el estado actual del componente (la Proteccidon residente esta
activa y completamente funcional), la interfaz de la Proteccion residente ofrece
algunas opciones de configuracion basica del componente. La estadistica es la
siguiente:

e La Proteccion resident ha estado activa durante : proporciona el tiempo
desde la ultima ejecucion del componente

e Amenazas detectadas y bloqueadas: nimero de infecciones detectadas
cuya ejecucion/apertura se evitd (si es necesario, este valor puede ser
restablecido, por ejemplo, por cuestiones estadisticas: Restablecer valor)

Configuracion basica del componente

En la parte inferior de la ventana de didlogo encontrara la seccion Configuracion de
la proteccidén residente , donde puede editar algunas configuraciones basicas de
funcionamiento del componente (/a configuracion detallada, como con todos los
demdas componentes, esta disponible a través de Herramientas/Configuracion
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avanzada del menu del sistema).

La opcién La Proteccion residente esta activa le permite activar/desactivar
facilmente la proteccién residente. De manera predeterminada, la funcion esta
activada. Con la proteccion residente activada puede decidir de manera adicional como
se deben tratar (eliminar) las infecciones que sea posible detectar.

0 automaticamente (Eliminar todas las amenazas automaticamente)

0 0 solo después de la aprobacion del usuario (Preguntarme antes de eliminar
las amenazas)

Esta opcidn no tiene impacto sobre el nivel de seguridad, y sélo refleja sus
preferencias.

En ambos casos, puede seleccionar si desea Analizar cookies de rastreo. En los
casos especificos puede activar esta opcidon para alcanzar los maximos niveles de
seguridad, sin embargo esta opcidn estd desactivada de manera predeterminada. (
cookies = paquetes de texto enviados por un servidor a un explorador Web y después
enviado de regreso sin cambios por el explorador cada vez que tiene acceso a ese
servidor. Las cookies HTTP se utilizan para la autenticacion, el seguimiento y el
mantenimiento de informacion especifica sobre los usuarios, como las preferencias de
ubicacion o el contenido de su carrito de compras electrénico).

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento éptimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistemaHerramientas/
Configuracion avanzada y edite la configuracion de AVG en el didalogoConfiguracion
avanzada de AVG abierto recientemente.

Botones de control

Los botones de control disponibles dentro de la interfaz de la Proteccion residente
son:

o Administrar excepciones: abre el cuadro de didlogo Protecciéon residente:
Exclusiones del directorio, donde puede definir las carpetas que deben
excluirse del andlisis de la Protecciéon residente

e Guardar cambios: presione este botén para guardar y aplicar los cambios
efectuados en este didlogo.
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e Cancelar: presione este botdn para volver a la interfaz del usuario de AVG
predeterminada (vista general de componentes).

8.8.3. Deteccion de proteccion residente

La Proteccion residente analiza los archivos mientras éstos se copian, se abren o se
guardan. Cuando se detecta una amenaza de virus o de cualquier tipo, se le advertira
inmediatamente mediante este didlogo:

24 Alerta de Proteccidn residente

Y
Acceso de archivo esta infectado ‘l

Amenaza detectado.

Archivo: CADocuments and SettingshadmintLocal SettingshTemphTemporany Directon 1 for eicar_com([1].zipheicar.com

Amenaza nombre: iz identificado EICAR_Test
Detectada al abrir.
M4z informacidn acerca de esta amenaza ...

[ Eliminar amenaza como usuario con poder

Mostrar detalles

El didlogo proporciona informacién acerca de la amenaza detectada y le invita a decidir
qué accion se debe realizar:

Ir al archiva ‘ Olmitir ‘

e Reparar: si existe una cura disponible, AVG reparara el archivo infectado de
forma automatica; esta opcién es la recomendada.

e Mover a la Béveda: el virus serda movido a la Boveda de virus AVG.

e Ir al archivo: esta opcion lo redirige a la ubicacion del objeto sospechoso (abre una
ventana nueva del Explorador de Windows)

e Ignorar:. recomendamos encarecidamente NO utilizar esta opcidn, a menos que
tenga una muy buena razén para hacerlo.

La descripcion general de todas las amenazas detectadas por la Protecciéon residente
puede encontrarse en el cuadro de didlogo de deteccidn de la Proteccion residente,

accesible desde la opcién de menu del sistema Historial / Hallazgos de Ila
Proteccién residente:
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24 AYG Internet Security E]@

Archivo  Componentes  Historial - Herramientas  Ayuda

AVG Usted esta protegido.
Todas las funciones de seguridad funcionan correctamente v estan actualizacas,
7

Internet Security

Deteccién de Proteccién residente

Descripcion general P 5
D P o Inteccidn Obijgto

}j Wirug identificada EICAR_Test  CADocuments and SettingshadmintLocal SettingshTemph T emparary Directory 1
£ Vinus identificada EICAR_Test  C\Documents and SettingshadmintLocal SettingshTemphT emparary Directory 1
8 Vinus identificada EICAR_Test  CA\Documents and SettingshadmintLocal SettingshTemparary Intemet Files\Cont
?j Wirus idertificado EICAR_Test  C:ADocuments and SetingshadminyLocal SetingshTemporary Internet Files\Caont
?_i inug identificado EICAR_Test  C:ADocuments and SettingshadminLocal SettingshTemporary Internet Files\Cont
}j “irgs identificada EICAR_Test  CA\Documents and SettingshadmintLocal SettingshTemparary Intermet Files\Cont

Q Analizador de equipo

@Q Actualizar ahora

Estadisticas

Analigis 2/23/10,11:10 P4
Actudlizacidrn:  2/24/10, 8:43 P < B3
ED de wirus: 2711142707

Wersidn de AWG: 9.0.781 . . . .
La licericia caduca: BA/2010 Acciones adicionales: Exportar lista a archiva, Yaciar lista

¥ Mostrar notificacién

Hay E registioz en la lista

| Actualizar ligta | Elirinar seleccionadas || Elirninar todas las amenazas | ‘ Ards |

La Deteccion de proteccion residente ofrece una descripcidn general de los objetos
que detectd la Proteccion residente, evaluados como peligrosos y reparados o
movidos a la Boveda de virus. Para cada objeto detectado se proporciona la
siguiente informacion:

o Infeccion: descripcion (y posiblemente el nombre) del objeto detectado

Objeto: ubicacion del objeto

Resultado: accidn realizada con el objeto detectado

Tiempo de deteccion: fecha y hora en que el objeto fue detectado

Tipo de objeto: tipo del objeto detectado

Proceso: qué accion se llevd a cabo para sefialar al objeto potencialmente
peligroso de manera que se haya podido detectar

En la parte inferior del didlogo, debajo de la lista, encontrara informacion sobre el
numero total de los objetos detectados listados anteriormente. Adicionalmente puede
exportar toda la lista de objetos detectados en un archivo (Exportar lista a archivo)
y eliminar todas las entradas en los objetos detectados (Vaciar lista). El boton
Actualizar lista actualizara la lista de hallazgos detectados por la Proteccion
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residente. El boton Atrds lo regresara a la Interfaz del usuario de AVG
predeterminada (descripcion general de los componentes).

8.9. Administrador de actualizacion

8.9.1. Principios de administrador de actualizacion

Ningun software de seguridad puede garantizar una verdadera proteccién ante los
diversos tipos de amenazas si no se actualiza periédicamente. Los desarrolladores de
virus siempre buscan nuevas fallas que explotar en el software y el sistema operativo.
Diariamente aparecen nuevos virus, nuevo malware y nuevos ataques de hackers. Por
ello, los proveedores de software generan constantes actualizaciones y parches de
seguridad, con objeto de corregir las deficiencias de seguridad descubiertas.

Es fundamental actualizar el programa AVG periédicamente.

El Administrador de actualizaciones ayuda a controlar las actualizaciones
periddicas. En este componente, puede programar las descargas automaticas de
archivos de actualizacién desde Internet o la red local. Las actualizaciones de
definiciones de virus esenciales deben ser diarias si es posible. Las actualizaciones del
programa menos urgentes pueden efectuarse semanalmente.

Nota: preste atencion al capitulo Actualizaciones de AVG para obtener mas
informacion sobre los tipos y niveles de actualizacion.
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8.9.2. Interfaz de administrador de actualizacion
28 AYG Internet Security E]@

Archiva  Componentes  Historial Herramientas  Awuda

AVG Usted esta protegido.
Todas las funciones de seguridad funconan correctamente y estan actualizadas,

Internet Security

Componente Administrador de actualizacion

- Descripcidn general Administrador de lizacidn administra actualizaciones automaticas de AVIG desde
Intemet o una red local. Para asegurarse de que obliene las Gltimas versiones de los archivos de
[E] Administrador de actualiz... actualizacion, se recomienda crear un programa de actualizacidn que verifique las actualizaciones
criticas directamente de Intemet a intervalos regulares, por ejemplo, al menos una vez al dia.
Q Analizador de equipo Actualizar su AYG ez de vital importancia si desea mantener la maxima proteccidn antivius,
@ Actualizar ahora (]3] Administrador de lizacién estd activo.
Ultima actualizacion: ‘wednesday, Februay 24, 2010, 5:43 P
Wersion d la base de datos de vinus: 2712807
Siguiente actualizacion programada; Thuredap, February 25, 2010, 12.06 AM

Para obtener la configuracidn més detallada, seleccione Hemramientas / Configuracion avanzada... en el menu,

Estadisticas Config idn de Administrador de
Andlizis: 2/2310, 1110 FH Iniciar actualizaciones automaticas
Actualizacidn:  2/24/10, 8:43 PM
ED de virus: 2711142707 .
Wersion de AVG: 9.0.781 Cada |4 |3 Horals) >|
La licencia caduca: 64142010

Actualizar shara "\i_j' Guardar cambios | ‘ Cancelar |
¥ Mostrar notificacidn

(®) Periddicamente (O Enun intervalo de tiempo especifico

La interfaz del Administrador de actualizaciones muestra informacion sobre las
funciones del componente y su estado actual (E/ Administrador de actualizaciones
esta activo.), ademas de proporcionar los datos estadisticos relevantes:

o Actualizacion mas reciente: especifica la fecha y la hora en que se ha
actualizado la base de datos.

o Version de la base de datos de virus: define el nUmero de la uUltima version
de la base de datos de virus, cuyo valor aumenta con cada actualizacion de
dicha base de datos.

o Siguiente actualizaciéon programada: especifica cuando y a qué hora esta
programada la siguiente actualizacién de la base de datos

Configuracion basica del componente

En la parte inferior del didlogo puede encontrar la seccion Configuracion del
Administrador de actualizaciones donde puede efectuar algunos cambios en las
reglas de ejecucién del proceso de actualizacién. Puede definir si desea descargar los
archivos de actualizacién automaticamente (Iniciar actualizaciones automaticas) o
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solo a pedido. De modo predeterminado, la opcién Iniciar actualizaciones
automaticas esta seleccionada, y recomendamos dejarla asi. La descarga periddica
de los archivos de actualizacién mas recientes es fundamental para el correcto
funcionamiento de cualquier software de seguridad.

De modo adicional, puede definir cudndo debe ejecutarse la actualizacion:
0 Periédicamente: defina el intervalo de tiempo.
0 En un momento concreto: defina la fecha y la hora exactas.

De modo predeterminado, el valor de actualizacion configurado es cada 4 horas. Se
recomienda encarecidamente que no modifique esta configuracién salvo que tenga un
motivo real para hacerlo.

Observe que: El proveedor del software ha configurado todos los componentes de
AVG para que proporcionen un rendimiento optimo. No modifique la configuracion de
AVG salvo que tenga un motivo real para hacerlo. Sélo un usuario experimentado
puede llevar a cabo cualquier cambio en la configuracion. Si necesita cambiar la
configuracion de AVG, seleccione el elemento del menu del sistemaHerramientas/
Configuracion avanzada y edite la configuracion de AVG en el didalogoConfiguracion
avanzada de AVG abierto recientemente.

Botones de control

Los botones de control disponibles en la interfaz del Administrador de
actualizaciones son:

e Actualizar ahora: ejecuta una actualizacién inmediata a pedido.

e Guardar cambios: presione este botdn para guardar y aplicar los cambios
efectuados en este didlogo.

e Cancelar: presione este botdn para volver a la interfaz del usuario de AVG
predeterminada (vista general de componentes).
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9. Barra de herramientas AVG Security

La barra de herramientas AVG Security es una nueva herramienta que funciona con
el componente AVG LinkScanner y que comprueba los resultados de busqueda de los
motores de blsqueda de Internet compatibles (Yahoo!, Google, Bing, Altavista, Baidu).
La barra de herramientas AVG Security se puede utilizar para controlar las funciones
de AVG LinkScannery para ajustar su comportamiento.

Si elige instalar la barra de herramientas durante la instalacion de AVG 9 Anti-Virus,
se agregara automaticamente en el navegador Web. Si esta utilizando algun otro
navegador de Internet (por ejemplo, Avant Browser), puede producirse un
comportamiento inesperado.

9.1. Barra de herramientas AVG Security Interfaz

La barra de herramientas AVG Security esta disenada para funcionar con MS
Internet Explorer (version 6.0 o posterior) y Mozilla Firefox (version 2.0 o posterior
). Una vez que haya decido instalar la barra de herramientas AVG Security (durante
el proceso de instalacion de AVG se le solicita si desea instalar este componente), el
componente se ubicara en el navegador Web, justo debajo de la barra de direcciones:

€ Internet Explorer cannot display the webpage - Windows Internet Explorer

".' http: ffwa . google, cz)f Ml Fr| | X
File Edit Wiew Favorites Tools Help
Ld oAl .." Internet Explorer cannot display the webpage )':l\ A
‘AVG - |0 - w | B Buscar | o Proteccidn total | &l Informacidn de AVG - | 2l -
r

Nota: La barra de herramientas AVG Security no esta disefiada para plataformas de
servidor.

La barra de herramientas AVG Security consta de los siguientes elementos:

e Logotipo de AVG: proporciona acceso a los elementos generales de la barra
de herramientas. Haga clic en el boton del logotipo para ir al sitio Web de AVG
(http://www.avg.conV/). Al hacer clic con el puntero al lado del icono AVG se
abriran las siguientes opciones:

o Informacion de la barra de herramientas: vinculo a la pagina de inicio
de la barra de herramientas AVG Security, que contiene informacién
detallada acerca de la proteccidén que le ofrece la barra de herramientas.

o Iniciar AVG 9 Anti-Virus: abre la interfaz del usuario
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0 Opciones: abre un cuadro de didlogo de configuraciéon donde puede
ajustar la configuraciéon de la barra de herramientas AVG Security para
adaptarla a sus necesidades. Consulte el siguiente capitulo: Opciones de
la barra de herramientas AVG Security

0 Eliminar historial: le permite eliminar el historial completo de la barra
de herramientas AVG Security o eliminar el historial de busqueda,
eliminar el historial del navegador, eliminar el historial de descargas y
eliminar las cookies.

0 Actualizar: comprueba si existen nuevas actualizaciones para su barra
de herramientas AVG Security

0 Ayuda: proporciona opciones para abrir el archivo de ayuda, enviar
comentarios acerca del producto o ver los detalles de la version actual
de la barra de herramientas

e Cuadro de busqueda: introduzca una palabra o una frase en el cuadro de
bUsqueda. Presione Buscar para iniciar la busqueda mediante el motor de
busqueda especificado (puede especificarlo en Barra de herramientas AVG
Security > Opciones avanzadas y elegir Yahoo!, Wikipedia, Baidu, WebHledani o
Yandex), independientemente de la pagina que se muestre en estos momentos.
El cuadro de busqueda también muestra el historial de bisqueda. Las
busquedas hechas mediante el cuadro de blusqueda se analizan utilizando la

Proteccion de biisqueda AVG.

o Proteccion total: este boton puede aparecer como Proteccion total /
Proteccion limitada / Sin proteccion en funcion de la AVG 9 Anti-Virus
configuracion

o Estado de la pagina: ubicado directamente en la barra de herramientas, este
boton muestra la evaluacion de la pagina Web cargada actualmente en funcion
de los criterios del componente Proteccion de biisqueda AVG (la pagina es
segura, sospechosa, definitivamente peligrosa, contiene amenazas, o0 no pudo
analizarse). Haga clic en este botdn para abrir un panel con informacion
detallada sobre la pagina Web especifica.

o Informacion de AVG: proporciona vinculos a informacién de seguridad
importante ubicada en el sitio Web de AVG (http://www.avg.cony/).

o Informacion de la barra de herramientas: vinculo a la pagina de inicio

de la barra de herramientas AVG Security, que contiene informacién
detallada acerca de la proteccidén que le ofrece la barra de herramientas.
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0 Acerca de las amenazas: abre la pagina Web de AVG, que contiene
informacion sobre los virus y amenazas actuales en Internet

0 Noticias de AVG: abre la pagina Web que proporciona los comunicados
de prensa relacionados con AVG mas recientes

0 Nivel de amenaza actual: abre la pagina Web del laboratorio de virus
con una visualizacion grafica del nivel de amenaza actual en Internet

o Enciclopedia de virus: abre la pagina Enciclopedia de virus, en la cual

puede encontrar los virus especificos por nombre junto con informacion
detallada de cada uno de ellos

9.2. Opciones de la Barra de herramientas AVG Security

Toda la configuracion de los parametros de la barra de herramientas AVG Security
puede modificarse directamente en el panel de la barra de herramientas AVG
Security. La interfaz de edicion se abre mediante el elemento de menul de la barra de
herramientas AVG / Opciones en un nuevo cuadro de didlogo denominado Opciones de
la barra de herramientas, el cual se divide en cuatro secciones:

9.2.1. Pestaina General

24 AYG Security Toolbar Opciones

Opciones de la barra de herramientas & AVG

Botones itiles

=
N

Botdn de estado de la pagina
Botdn Motidias de AVG
Botdn Notidas

Opciones

avanzadas Botdn Informacidn de AVG

Botdn Eliminar historial

OFOO0OEE

Boton de notificador de correo electronicc

[ Aceptar ][ Cancelar ]

En esta pestafa puede especificar los botones de control de la barra de herramientas
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que deben mostrarse u ocultarse en el panel Barra de herramientas AVG Security.
Marque las opciones para las cuales desea que se muestre el botdn respectivo. A
continuacion encontrard una descripcion de la funcién de los botones de la barra de
herramientas:

e Botodn Noticias de AVG: abre una pagina Web que proporciona los
comunicados de prensa relacionados con AVG mas recientes

e Botodn Noticias: proporciona una descripcion general estructurada de las
noticias actuales de la prensa diaria

e Boton Informaciéon de AVG: ofrece informacion sobre la barra de herramientas
AVG, las amenazas actuales y el nivel de amenaza en Internet, abre la
enciclopedia de virus y proporciona mas noticias relacionadas con los
productos AVG

e Botodn Eliminar historial: este boton permite eliminar el historial completo o
eliminar el historial de busqueda, eliminar el historial del navegador, eliminar el
historial de descargas o eliminar las cookiesdirectamente desde el panel de la
barra de herramientas de AVG Security.

9.2.2. Pestaiia Botones ltiles

o AYG Security Toolbar Opciones
Opciones de la barra de herramientas & AVG
-~
General Botones iitiles
Botones itiles Seleccione qué botones aparecen en la barra de herramientas.
i O Calculadora
O [ sloc de notas
Opciones
avanzadas O Media Player
[0 M Explorader
O «f Paint
[] 3 cutlack Express
o
Ayud
= L= [ Aceptar ] [ Cancelar ]

La pestafia Botones utiles permite seleccionar aplicaciones de una lista y visualizar su
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icono en la interfaz de la barra de herramientas. De esta manera, el icono sirve de
vinculo rapido que permite iniciar inmediatamente la aplicacién correspondiente.

9.2.3. Pestana Seguridad

o AYG Security Toolbar Opciones

Opciones de la barra de herramientas & AVG

Seguridad del navegador de AVG -
General R |
Seleccione la proteccién que desea utilizar dentro de la Barra de

herramientas en |a lista siguiente.

Botones itiles

Seguridad Search-Shield ofrece dasificaciones de seguridad junto a los vinculos
devueltos por las blsquedas de Google, Yahoo! y Bing para que sepa
Opciones cuales son seguros antes de hacer dic en ellos,
avanzadas £V Active Surf-Shield

Si hace dic en un vinculo o escribe una URL, Active Surf-Shield inspecciona
el sitio antes de que usted tenga acceso realmente a €, bloqueédndole asi
frente al contenido malicioso.

Clasificaciones

Personalice los tipos de dasificadiones que mostrara AVG Search-Shield en
las paginas de resultados de blsgueda:

Seqgura (verde) »f
Mo disponible para las blsquedas en Yahoo!

Dudosa (amarillo}

b

[ Aceptar H Cancelar ]

La pestafia Seguridad se divide en dos secciones, Seguridad del navegador de
AVG y Clasificaciones, en donde puede seleccionar casillas de verificacion especificas
para asignar la funcionalidad de la barra de herramientas AVG Security que desee
utilizar:

o Seguridad del navegador de AVG: seleccione este elemento para activar o

desactivar el servicio Proteccion de busqueda AVG o Proteccion de
navegacién activa AVG

¢ Clasificaciones: seleccione los simbolos graficos utilizados para las
clasificaciones de los resultados de busqueda por el componente Protecciéon
de busqueda AVG que desee utilizar:

o » l|a pagina es segura
0 &' la pagina es algo sospechosa

o W ia pagina contiene vinculos a paginas definitivamente peligrosas
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o kda pagina contiene amenazas activas

o “@ la pagina no es accesible, por lo tanto, no puede analizarse

Seleccione la opcidn correspondiente para confirmar que desea recibir

informacion acerca de este nivel de amenaza especifico. Sin embargo, la marca
roja asignada a las paginas que contienen amenazas activas y peligrosas no se
puede desactivar. Nuevamente, se recomienda conservar la configuracion
predeterminada que establecid el proveedor del programa a menos que
cuente con una razén real para cambiaria.

9.2.4. Pestana Opciones avanzadas

ﬂ AYG Security Toolbar Opciones
Opciones de la barra de herramientas & AVG
Opciones avanzadas ~
General |
Seleccione el motor de blsqueda que desea utilizar. Reinicie el navegador
Botones itiles para gue los cambios tengan efecto.
Motor de blisqueda predeterminado: | WebHledani ||
Seguridad
Opciones X . X
ey Puede cambiar esas opciones en cualguier momento.
Establecer y mantener WebHledani como proveedor de busqueda
para la barra de direcciones.
Mostrar cuadro de blsqueda de WebHledani en las nuevas pestafias
del navegador,
Permitir & AVG realizar sugerencias acerca de los errores de
navegacion (404/DNS)
[ Establecer y mantener WebHledani como proveedar de bisqueda
predeterminado
Reinicie el navegador para que los cambios tengan efecta.
Wolver a mostrar la Barra de herramientas de seguridad de AVG
. P " v
& Ayuda
- [ Aceptar ] [ Cancelar ]

En la pestafia Opciones avanzadas seleccione primero qué motor de busqueda desea
utilizar de forma predeterminada. Puede elegir entre Yahoo!, Baidu, WebHledani y
Yandex. Si ha cambiado el motor de busqueda predeterminado, reinicie su navegador
de Internet para que el cambio surta efecto.

Ademas, puede activar o desactivar valores especificos de la Barra de herramientas

AVG Security:

o Establecer y mantener Yahoo! como el proveedor de biisqueda de la
barra de direcciones (activada de forma predeterminada): si esta opcion
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estd seleccionada, puede escribir un término de busqueda directamente en la
barra de direcciones del navegador de Internet, y el servicio de Yahoo! se
utilizard automaticamente para buscar los sitios Web de interés.

Permitir a AVG realizar sugerencias acerca de los errores de navegacion
del navegador (404/DNS) (activada de forma predeterminada): si durante
la busqueda en Internet se encuentra con una pagina que no existe o que no
se puede visualizar (error 404), se le mostrard automaticamente una pagina
Web que permite seleccionar entre algunas paginas alternativas relacionadas
con el tema.

Establecer y mantener Yahoo! como proveedor de busqueda para el
navegador: (desactivada de forma predeterminada): Yahoo! es el motor de
busqueda predeterminado para la busqueda en Internet en la barra de
herramientas AVG Security, y al activar esta opcidén se puede convertir
también en el motor de blusqueda predeterminado del navegador Web.

Volver a mostrar la barra de herramientas AVG Security cuando esté
oculta (semanalmente) (activada de forma predeterminada): esta opcion
estd seleccionada de manera predeterminada, asi que cuando la barra de
herramientas AVG Security se oculte accidentalmente, se volvera a mostrar
nuevamente en el término de una semana.
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10. Configuracion avanzada de AVG

El cuadro de didlogo de configuracién avanzada de AVG 9 Anti-Virus se abre en una
ventana nueva denominada Configuracion avanzada de AVG. La ventana esta
dividida en dos secciones: la parte izquierda ofrece una navegacién organizada en
forma de arbol hacia las opciones de configuracién del programa. Seleccione el
componente del que desea cambiar la configuracidn (o su parte especifica) para abrir

el didlogo de edicién en la seccion del lado derecho de la ventana.

10.1. Apariencia

El primer elemento del arbol de navegacion, Apariencia, hace referencia a la
y a unas cuantas opciones

configuracion general de la Interfaz del usuario de AVG

basicas del comportamiento de la aplicacion:

i Configuracidn avanzada de AVG @
Gonidos Seleccion del idioma
= lgnarar condiciones de falla La aplicacidn debe reiniciarse para aplicar los cambios de idioma.
a4 - Identity Pratection Seleccionar el idioma de la interfaz del usuario:
§ - Béveda de virus E zpafiol |
§ - Excepciones de PUP
5§ - Ant-Spam
£ § f D.nllne Shield Globos de notificacion en la bandeja
- - LinkScanner
7 s Mostrar notificaciones en la bandsja del sistema
{00 Andlisis
- [ Programaciones [#] &eerca de las actualizaciones.
#-4= Andizador de comeos electénicos [ Mostrar la natificacién de cambio de estado de los componentes.
w4 - Proteccidn residente Felacionadas con Proteccidn residente [accion automatica).
§ - Servidor de caché [¥] &cerca del andlisis
- . AntiFootkit Relacionadas con Firewall.
= . Actualizar Relacionadas con Analizadar de correos electrdnicos.
Modo de juego
Habilitar &l modo de juegn cuando se ejecute una aplicacidn de pantalla completa.
@ Fredeteiminada & Aceptar Cancelar | | Y Aplicar

Seleccion de idioma

En la seccidén Seleccion de idioma, puede elegir el idioma deseado en el menu
desplegable; este idioma serd el que se utilice en toda la Interfaz del usuario de AVG.
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El menu desplegable sdlo ofrece aquellos idiomas que se seleccionaron previamente
para que se instalaran durante el proceso de instalacién (consulte el capitulo
Instalacion personalizada - Seleccién de componentes). Sin embargo, para finalizar el
cambio de la aplicacién a otro idioma se tiene que reiniciar la interfaz de usuario; siga
estos pasos:

¢ Seleccione el idioma deseado de la aplicacién y confirme su seleccion
presionando el boton Aplicar (esquina inferior derecha)

e Presione el botén Aceptar para confirmar

¢ El nuevo cuadro de didlogo emergente que le informa del cambio de idioma de
la interfaz del usuario de AVG requiere reiniciar la aplicacion:

ﬁ AYG Internet Security

ﬁ Se requiere el reinicio de la aplicacidn para que el cambio de idioma tenga efecto.

| Fieinicie la aplicacidn ahaora. ‘ Cerrar |

Notificaciones de globo en la bandeja

Dentro de esta seccion se puede suprimir la visualizacidn de las notificaciones de globo
sobre el estado de la aplicacién en la bandeja del sistema. De manera predeterminada,
se permite la visualizacion de las notificaciones de globo, y se recomienda mantener
esta configuracién. Las notificaciones de globo normalmente informan acerca del
cambio de estado de algun componente AVG, y se les debe prestar atencion.

Sin embargo, si por alguna razén decide que no se visualicen estas notificaciones, o
desea que sdlo se muestren ciertas notificaciones (relacionadas con un componente
AVG especifico), se pueden definir y especificar las preferencias seleccionando/
quitando la marca de seleccién de las siguientes opciones:

e Mostrar las notificaciones en la bandeja de sistema: de manera
predeterminada, este elemento esta seleccionado (activado) vy las
notificaciones se visualizan. Quite la marca de seleccién de este elemento para
desactivar la visualizacion de todas las notificaciones de globo. Cuando se
encuentra activado, puede también seleccionar qué notificaciones en concreto
deben visualizarse:

0 Mostrar las notificaciones de la bandeja acerca de las
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actualizaciones: decida si debe visualizarse informacion sobre la
ejecucion, el progreso y la finalizacion del proceso de actualizacién de
AVG;

0 Mostrar las notificaciones de cambio de estado de los componentes
: decida si debe visualizarse informacién relativa a la actividad o
inactividad de los componentes o los posibles problemas. A la hora de
notificar un estado de error de un componente, esta opcidén equivale a la
funcién informativa del icono de la bandeja del sistema (que cambia de
color) que notifica un problema en cualquier componente AVG;

0 Mostrar las notificaciones de la bandeja relacionadas con la
Proteccion residente: decida si debe visualizarse o suprimirse la
informacion relativa a los procesos de guardado, copia y apertura de los
archivos (esta configuracion sélo muestra si la opcion Autoreparar de
Proteccion residente esta activa);

0 Mostrar las notificaciones de la bandeja acerca del analisis: decida si
debe visualizarse informacion sobre la ejecuciéon automatica del analisis
programado, su progreso y resultados;

0 Mostrar las notificaciones de la bandeja relacionadas con el
Analizador de correos electrénicos: decida si debe visualizarse
informacion sobre andlisis de todos los mensajes de correo electrénico
entrantes y salientes.

Modo de juego

Esta funcion de AVG esta disefiada para aplicaciones de pantalla completa donde los
globos de informacion de AVG (que se abren al iniciar un analisis programado, por
ejemplo) pueden resultar molestos (pueden minimizar la aplicacion o dafar los graficos
). Para evitar esta situacion, mantenga seleccionada la casilla de verificaciéon Habilitar
el modo de juego cuando se ejecute una aplicacion de pantalla completa(
configuracion predeterminada).

10.2. Sonidos

En el cuadro de didlogo Sonidos, puede especificar si desea que se le informe acerca
de acciones especificas de AVG mediante una notificacién sonora. Si es asi, seleccione
la opcion Activar eventos de sonido (desactivada de forma predeterminada) para
activar la lista de acciones de AVG:
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24 Configuracidn avanzada de AYG

=X

= Apariencia

Sonidos

|gnorar condiciones de falla
|dentity Protection

Béwveda de viug
Excepciones de PUP

¥ Anti-Spam
£ Orline Shield
=] LinkScanner
435 Andlisis
+ Programaciones
#-§5 Analizador de comeos electrénicos

Froteccidn residente
Servidor de caché

- Anti-Rootkit

#-5= Actualizar

(0] [ reseres |

[ Activar eventos de sonido [esta opcidn e definida por &l usuaria)

Evento
Andlisis iniciado
Ha finalizada el anélisis

El andlisiz ha finalizado y se ha detect...

Alerta de Proteccion residente
Alerta de Online Shisld

Archivo

Examinar...

Iiciar

Elirninar

| Y Aceptar

Cancelar | | Y Aplicar

A continuacion, seleccione el evento correspondiente de la lista y busque (Examinar)
en el disco el sonido adecuado que desea asignar a este evento. Para escuchar el
sonido seleccionado, resalte el evento en la lista y presione el botdn Reproducir.
Utilice el boton Eliminar para eliminar el sonido asignado a un evento especifico.

Nota: solamente los sonidos *.wav son compatibles.
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10.3. Ignorar condiciones de falla

En el didlogo Ignorar las condiciones de los componentes con fallaspuede marcar
aquellos componentes de los que no desea estar informado:

24 Configuracidn avanzada de AVG

=1/}

= Apariencia

Sonidos

- - Béveda de virus

=) Encepriones de PUP
+ Anti-Spam

+-§= Online Shisld

- LinkScanner

{0 Andisis

Ignorar las dici de los tes con fallas

Se ignorardn los estados de eror v advertencia de log companentes seleccionadaos.

Componente
[ administradar de actualizacian

[ analizador de comens electiénico:
+-lgk Programaciones E i::::gs:::“
Analizador de cormeos elechdnicos ] Anti-Gppware
= Proteccidn residente ] Antivius
= Servidor de caché ] Firewal
= AntiRootkit [T Henamientas def sistema
+-45 Actualizar [ Identity Protection
] Licencia
[ LinkScanner
] Orline Shield

[ Proteccidn residerte

0] @ e [ oo [ e ]

De manera predeterminada, ninglin componente esta seleccionado en esta lista. Lo
cual significa que si algin componente se coloca en un estado de error, se le informara
de inmediato mediante:

o el icono en la bandeja de sistema: mientras todas las partes de AVG
funcionen correctamente, el icono se muestra en cuatro colores; sin embargo,
si ocurre un error, el icono aparece con un signo de admiracién amarillo

¢ la descripcion de texto del problema existente en la seccién Informacién del
estado de seguridad de la ventana principal de AVG

Puede haber una situacion en la cual por alguna razén es necesario desactivar un
componente temporalmente (no es recomendable, se debe intentar conservar todos
los componentes activados permanentemente y con la configuracion predeterminada,
pero esto puede suceder). En ese caso el icono en la bandeja de sistema informa
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automaticamente del estado de error del componente. Sin embargo, en este caso
especifico no podemos hablar de un error real debido a que usted mismo lo introdujo
deliberadamente, y estd consciente del riesgo potencial. A su vez, una vez que el
icono se muestra en color gris, no puede informar realmente de ningun error adicional
posible que pueda aparecer.

Para esta situacion, dentro del didlogo anterior puede seleccionar los componentes que
pueden estar en un estado de error (o0 desactivados) y de los cuales no desea estar
informado. La misma opcidn de Ignorar el estado del componente también esta
disponible para componentes especificos directamente desde la descripcidon general de

los componentes en la ventana principal de AVG.

10.4. Boveda de Virus
24 Configuracidn avanzada de AVG @

§ - Apariencia
= Sonidos
= Ignorar condiciones de falla Linitar el tamafio de la béveda de vins

|dentity Protection

dveda de virus‘é J

Evcspoiones de PLP .

=] AntiSpam Tamafio maximo de la bdveda de virus [porcentaje del tamafio de la unidad]

£ Orline Shigld
=] LinkScanner

& Andlisis

g Programaciones Elirinar archivos anteriores a |30 pa dials)

] imi de la biveda de virus

Eliminacion automatica de archivos

= Analizador de coreos elechdnicos

F [

Mimero maximo de anchivos que se deben almacenar: | 1gog

<

= Proteccion residente

= Anti-Rootkit

{
{
=) Servidor de caché
{
=) Actualizar

£

0] (0 o || cenn ][0 s |

El cuadro de didlogo Mantenimiento de la Boveda de virus permite definir varios
parametros relacionados con la administracion de objetos almacenados en la Béveda

de virus:

o Limitar el tamano de la Boveda de virus: utilice el control deslizante para
configurar el tamafio maximo de la Béveda de virus. El tamafio se especifica
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proporcionalmente en comparacién con el tamafio del disco local.

o Eliminacion automatica de archivos: en esta seccién, defina la longitud
maxima de tiempo que se almacenaran los objetos en la Béveda de Virus (
Eliminar archivos anteriores a... dias) y el nUmero maximo de archivos que
se almacenaran en la Boveda de Virus (Niimero maximo de archivos que
se deben almacenar).

10.5. Excepciones de PUP

AVG 9 Anti-Virus puede analizar y detectar aplicaciones ejecutables o bibliotecas DLL
que podrian ser potencialmente no deseadas en el sistema. En algunos casos, el
usuario puede querer mantener ciertos programas no deseados en el equipo (
programas que fueron instalados intencionalmente). Algunos programas, en especial
los gratuitos, incluyen adware. Dicho adware puede ser detectado y presentado por
AVG como un Programa potencialmente no deseado . Si desea mantener este
programa en su equipo, lo puede definir como una excepcién de programas
potencialmente no deseados:

24 Configuracidn avanzada de AVG @

§ - Apariencia
{5 Soridos
E
i

de Prog Potencial te No D o

Igrorar coridiciones de falla Archiva Ruta de acceso del archiva Surna de comprab.

- |dentity Protection

= Online Shield
=] LinkScanner
& Andlisis
g Programaciones

Analizador de coreos elechdnicos

F [

=] Proteccian residente
=) Servidor de caché
{5 AntiRoatkit

£

+ Actualizar

E ditar | ‘ Elirninar | Agregar excepcion
@ Fredeteminada |'g_'j' Aceptar || Cancelar ||'g_'j' Aplicar |

El didlogo Excepciones de Programas potencialmente no deseados muestra una
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lista de excepciones definidas y validas de programas potencialmente no deseados.
Puede editar la lista, eliminar elementos existentes o agregar nuevas excepciones. En
la lista, puede encontrar la siguiente informacién sobre cada excepcion:

e Archivo: proporciona el nombre de la aplicacién en cuestién

¢ Ruta de acceso del archivo: muestra el camino a la ubicacién de la aplicacién

e Suma de comprobacién: muestra la "firma" Unica del archivo elegido. Esta
suma de verificacién es una cadena de caracteres generados automaticamente
gue permite a AVG distinguir de manera inequivoca los archivos elegidos de

otros archivos. La suma de verificacién se genera y se muestra después de
haber agregado el archivo correctamente.

Botones de control
o Editar: abre un cuadro de didlogo de edicion (idéntico al cuadro de dialogo
para la definicion de una nueva excepcién, consulte a continuacion) para una
excepcién definida, donde puede cambiar los parametros de la excepcién

e Eliminar: elimina el elemento seleccionado de la lista de excepciones

e Agregar excepcion: abre un cuadro de diadlogo de edicién en el cual es posible
definir pardmetros para una excepcidén que se creara:

2 Definicidn de excepeidn
Archivo: D

Suma de comprobacic

Infarmacide: Mo hay informacidn adicional sobre el archiva.

[ Cualquier ubicacian [no Ltiizar mta complsta)

@ Agregar ‘ | Cancelar

0 Archivo: introduzca la ruta completa del archivo que desea marcar como
una excepcion

0 Suma de comprobacion: muestra la "firma" Unica del archivo elegido.
Esta suma de verificacion es una cadena de caracteres generados
automaticamente que permite a AVG distinguir de manera inequivoca los
archivos elegidos de otros archivos. La suma de verificacion se genera y
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se muestra después de haber agregado el archivo correctamente.

o Informacioén del archivo: muestra cualquier informacidn disponible
acerca del archivo (informacién de licencia, version, etc.)

0 Cualquier ubicacion (no utilizar ruta completa) si desea definir este
archivo como una excepcion solo para la ubicacion especifica, deje esta
casilla sin marcar

10.6. Online Shield

24 Configuracién avanzada de AYG

=%

= Apariencia

Sonidoz

|gnarar condiciones de falla
|dentity Pratection

Béwveda de vinz

= Excepciones de PUP

= Anti-Spam
Onling Shigld
=) LinkScanner
4354 Andlisiz
+ Programaciones

#-35 Analizador de cormeos electrénicos

Froteccidn residente
Servidor de caché
- Anti-Rootkit

w55 Actualizar

@ Predeterminadao

Online Shield

Activar Online Shield

Debe reiniciar el navegador web después de activar Online Shield. Una vez que hava desactivado Online Shield, deberd
actualizar la pagina web visitada.

Modo de notificacion de amenazas
(%) Cuadio de didlogo emergente estandar recomendada)
() Matificacidn de globo en la bandeja

() Sefidizacidn de icona en la bandeja

|'\v|_‘j' Aceptar || Cancelar ||‘g_‘j' Aplicar

El cuadro de didlogo Proteccion Web le permite activar o desactivar el componente
Online Shield mediante la opcidén Activar Online Shield (activada de forma
predeterminada). Para ver mas opciones de configuracién avanzada de este
componente, continle con los cuadros de didlogo posteriores que se muestran en la

navegacion de arbol:

e Proteccion Web
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o Mensajeria instantanea

Modo de notificacion de amenazas

En la seccion inferior del cuadro de didlogo, seleccione de qué forma desea estar
informado acerca de posibles amenazas detectadas: mediante un cuadro de didlogo
emergente estandar, mediante notificacion de globo en la bandeja de sistema o
mediante informacidn en el icono de la bandeja de sistema.

10.6.1. Proteccion Web
] Configuracidn avanzada de AY¥G @

= Apariencia
Sonidos Proteccion Web

= lgnorar condiciones de falla Habilitar Proteccién ‘web

Identity Protection [ verificar archivos

Bédveda de vinz

) Analizar programas potencialmente no deseados y amenazas de Spyware
Excepciones de PUP

Anti-Sparn
= Onling Shield Utilizar &nalisis heuristica
f= Proteccidn Web

= E_f—l Instant Meszaging

[ Infamnar de conjunta mejorado de programas potenciamente no deseados

Puertos que se van a analizar

80, 8080, 3128
=] LinkScanner

¥ @ Andalisiz Tamafio maximo de parte del archivo que se va a analizar

- lgk Programaciones J 200 KB
48 Analizador de coreos electiénicos

+-45 Proteccion residente Excluir host/IP/dominio, introduzca cada entrada en una linea nueva

Servidor de caché

=) AntiRootkit
#-5= Actualizar

0] = = =

En el cuadro de didlogo Proteccion Web puede editar la configuracion del componente
en relacion con el analisis del contenido de sitios web. La interfaz de edicion permite
configurar las opciones basicas siguientes:

o Habilitar Proteccion Web: esta opcion confirma que Online Shield debe

analizar el contenido de las paginas Web. Mientras esta opcidn esté
seleccionada (valor predeterminado), podra activar o desactivar estos
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elementos:

0 Examinar archivos: analiza el contenido de los archivos que pudieran
existir en la pagina Web que se visualizara.

0 Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcidn
para activar el motor Anti-Spyware y analizar en busca de spyware asi

como de virus. El spyware representa una categoria de malware
dudoso: aunque normalmente significa un riesgo de seguridad, puede que

algunos de estos programas se instalen a proposito. Recomendamos
mantener esta funcidén activada, ya que incrementa la seguridad del

equipo.

o Informar de conjunto mejorado de programas potencialmente no
deseados: sila opcidon anterior esta activada, también puede
seleccionar esta casilla para detectar un paquete extendido de spyware,
es decir, programas que son totalmente correctos e inofensivos cuando
se adquieren directamente del fabricante, pero que pueden emplearse
con fines maliciosos posteriormente. Se trata de una medida adicional
gue aumenta aun mas la seguridad de su equipo, pero que puede llegar a
blogquear programas legales, por lo que de forma predeterminada esta
desactivada.

o Utilizar método heuristico: analiza el contenido de la pagina que se
visualizara utilizando el método de andlisis heuristico (emulacion dinamica
de las instrucciones del objeto analizado en un entorno informdatico
virtual).

0 Puertos que se van a analizar: este campo indica los niUmeros de
puerto de comunicacién http estandar. Si la configuracién de su equipo
es diferente, puede modificar los nimeros de puertos segun sea
necesario.

0 TamaAo maximo de parte del archivo que se va a analizar: si los
archivos incluidos estan presentes en la pagina visualizada, también
puede analizar su contenido incluso antes de que se descarguen en el
equipo. Sin embargo, el analisis de archivos grandes toma bastante
tiempo y es posible que la descarga de la pagina web se ralentice de
modo notable. Puede emplear la barra deslizante para especificar el
tamafio maximo de archivo que se analizard con Online Shield. Aunque el
tamafio del archivo descargado sea superior al valor especificado, y por
consiguiente no se analice con Online Shield, seguird estando protegido:
si el archivo estd infectado, la Proteccion residente lo detectara de
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inmediato.

0 Excluir host/IP/dominio: en el campo de texto puede escribir el
nombre exacto de un servidor (host, direccién IP, direccién IP con
mascara o URL) o un dominio que Online Shield no debe analizar. Por lo
tanto excluya sélo el host del que esté absolutamente seguro de que

nunca le proveera de contenido de sitio Web peligroso.

10.6.2. Mensajeria instantanea

24 Configuracidn avanzada de AYG

=X

= Apariencia
= Sonidoz
= lgnorar condiciones de fala

= Biveda de vinz
= Excepciones de FUP
= Anti-Spam

dn de Instant M

[¥] Activar Proteccicn de Instart Messaging
Proteccidn para |0
Proteccidn para MSH

Proteccidn para v'ahoo

i
§
§
#-4=) Identity Protection
§
§
§
§

= Online Shield
- Proteccidn web

= Instant Meszaging
=] LinkScanner
- §0, Andlisis

g% Programaciones

- Analizador de comeos electrinicos
- Proteccidn residente

- Servidor de caché

- Anti-Footkit

= Actualizar

0] = e O

En el cuadro de didlogo Proteccion de mensajeria instantanea puede editar la
configuracion del componente Online Shield relativa al andlisis de la mensajeria
instantanea. Actualmente sélo se admiten tres programas de mensajeria instantanea:
ICQ, MSN y Yahoo: marque el elemento correspondiente a cada uno de ellos si desea
que Online Shield compruebe que la comunicacidn en linea no contiene virus.

Para obtener una especificacion mas detallada de los usuarios permitidos y bloqueados,

puede ver y editar el cuadro de didlogo correspondiente (ICQ avanzado, MSN
avanzado o Yahoo avanzado) y especificar la Lista de remitentes autorizados (
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lista de usuarios a los que se permitird la comunicaciéon con su equipo) y la Lista de
remitentes no autorizados(usuarios que se bloquearan).

10.7. Link Scanner

El cuadro de didlogo Configuracion de LinkScanner le permite activar o desactivar las
funciones basicas de LinkScanner:

24 Configuracidn avanzada de AVG @

= Apariencia
= Sonidos Configuracion de LinkScanner

= lgnorar condiciones de falla Habilitar 4G Search-Shield [necesita el ieinicio del navegador weh]

=, |dentity Protectian Habiliar £4/G Active Surf-Shisld
= Bidveds de vius

=| Ewcepciones de PUP Activar envio de informe de amenazas detectadas a &WG
= AntiSpam
Online Shield

= Analizador de coreos elechdnicos
= Proteccion residente

= Servidor de caché

= Anti-Rootkit

= Actualizar

0] (0 o || cenn ][0 s |

o Activar la Proteccion de biusqueda AVG (seleccionada de modo
predeterminado): iconos asesores de notificacién en las busquedas efectuadas
en Google, Yahoo, Bing, Yandex, Altavista o Baidu que verifican por adelantado
el contenido de los sitios devuelto por el motor de busqueda.

o Activar la Proteccion de navegacion activa AVG (activada de manera
predeterminada): proteccién (en tiempo real) activa contra sitios de
explotacién cuando se tiene acceso a ellos. Las conexiones a los sitios
maliciosos conocidos y su contenido de explotacién se bloquean cuando el
usuario accede a ellos a través de un navegador Web (o cualquier otra
aplicacion que utilice HTTP).
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o Activar envio de informe de amenazas detectadas a AVG (activado de
forma predeterminada): seleccione este elemento para permitir que el usuario
informe acerca de los sitios peligrosos y de vulnerabilidades encontrados
mediante Proteccion de navegacion activa AVG o Proteccion de busqueda
AVG y ampliar asi la informacién de la base de datos acerca de la actividad
maliciosa en la Web.

10.8. Analisis

La configuracidon avanzada del analisis se divide en tres categorias con referencia a los
tipos especificos de analisis definidos por el proveedor del software:

o Analizar todo el equipo : analisis estandar predefinido de todo el equipo

e Andlisis de extension de la Shell : analisis especifico de un objeto
seleccionado directamente del entorno del Explorador de Windows

o Analizar archivos o carpetas especificos: analisis estandar predefinido de
areas seleccionadas del equipo

o Andlisis de dispositivos extraibles: analisis especifico de dispositivos
extraibles conectados a su equipo
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10.8.1. Analizar todo el equipo

La opcidon Analizar todo el equipo permite editar los parametros de uno de los analisis
predefinidos por el proveedor de software, Andlisis de todo el equipo:

] Configuracidn avanzada de AY¥G

=/}

=
H

- Apariencia

- Sonidoz

- lgnorar condiciones de fala
- Identity Protection

- Bdveda de ving

- Excepoiones de PUP

- Anhi-Spam

- Orline Shield

- LinkScanner

Andlisiz
fCL Andlisis de la estension de la shel

g& Analizar carpetasdarchivos especificos
g& Andlisiz del dispositiva extraible

= Analizador de comeos electrdnicos
- Proteccidn residente

- Servidor de caché

- Anti-Footkit

= Actualizar

(0] | posemrs

Configuracion del analisis
Reparar o eliminar infeccioness automaticamente
Analizar programas potencialmente no deseados v amenazas de Spyware
[ Infamar de conjunta mejorada de programas patenciaimente no deseados
[ &nalisiz de cookies de rastren
[ Ainalisiz del interior de las archivas
Utilizar heuristica
Andlisiz del entorno del sistema

() Todos los tipos de archivos
Defina las extensiones exclidas:

(%) Loz tipos de archivos seleccionados

Andlisis stlo de log archivos infectables
[ &inalizar loz archivos de medioz
Defina las extensiones inchidas:

Analizar archivos sin extensiones.

Ajustar el tiempo que tarda el anilisis en completarse [afectara a log 1

| J Andlisis automatica

Configurar informes de analisiz adicionales ..

) Aceptar | | Cancelar

| |‘\¢_:' Aplizar

Configuracion del analisis

La seccion Configuracion del analisis ofrece una lista de parametros de analisis que
se pueden activar y desactivar:
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e Reparar o eliminar infecciones automaticamente: si se identifica un virus
durante el andlisis, se puede reparar automaticamente si existe una cura
disponible. Si no se puede reparar automaticamente el archivo infectado, el
objeto infectado se trasladara a la Boveda de virus.

e Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcidn para
activar el motor Anti-Spyware y analizar en busca de spyware asi como de
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virus. El spyware representa una categoria de malware dudoso: aungue

normalmente significa un riesgo de seguridad, puede que algunos de estos
programas se instalen a propésito. Recomendamos mantener esta funcion

activada, ya que incrementa la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no
deseados: sila opcion anterior esta activada, también puede seleccionar esta
casilla para detectar un paquete extendido de spyware, es decir, programas
que son totalmente correctos e inofensivos cuando se adquieren directamente
del fabricante, pero que pueden emplearse con fines maliciosos posteriormente.
Se trata de una medida adicional que aumenta aun mas la seguridad de su
equipo, pero que puede llegar a bloquear programas legales, por lo que de
forma predeterminada esta desactivada.

o Analizar cookies de rastreo: este parametro del componente Anti-Spyware
define que las cookies deben detectarse; (las cookies HTTP se utilizan para la
autenticacion, el seguimiento y el mantenimiento de informacion especifica
sobre los usuarios, como las preferencias de sitios o el contenido de su carrito
de compras electrénico).

o Analisis del interior de los archivos: este parametro define que el analisis
debe examinar todos los archivos, incluso los archivos internos almacenados
(por ejemplo, ZIP, RAR...).

o Utilizar método heuristico: el analisis heuristico (emulacién dinamica de las
instrucciones del objeto analizado en un entorno informéatico virtual) serd uno
de los métodos empleados para la deteccion de virus durante el analisis.

e Analizar el entorno del sistema: el analisis también examinara las areas del
sistema de su equipo.

Después seria conveniente decidir si desea analizar

e Todos los tipos de archivos con la posibilidad de definir excepciones al
analisis proporcionando una lista de extensiones de archivo separadas por
comas que no deben ser analizadas (una vez guardado, la coma pasa a ser
punto y coma);

e Los tipos de archivos seleccionados: puede especificar que desea analizar
sé6lo los tipos de archivos que pueden resultar infectados (los archivos que no
pueden infectarse no se analizaran, por ejemplo, algunos archivos de texto sin
formato u otros archivos no ejecutables), incluyendo los archivos multimedia (
archivos de video, audio; si deja esta casilla sin seleccionar, reducird aun mas
el tiempo de analisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus). Nuevamente, puede

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.



especificar las extensiones de los archivos que siempre deben analizarse.

e En forma opcional, puede decidir si desea Analizar archivos sin extensiones:

esta opcion se encuentra activada de manera predeterminada, y se
recomienda mantenerla activada a menos que tenga una razén valida para
desactivarla. Los archivos sin extensidn son muy sospechosos y siempre se
deben analizar.

Prioridad del proceso de analisis

Dentro de la seccién Prioridad del proceso de analisis se puede especificar de
manera adicional la velocidad de analisis deseada dependiendo del empleo de recursos
del sistema. De manera predeterminada, el valor de esta opcion esta establecido en el
nivel medio de empleo automatico de recursos. Si desea que el analisis se realice a
mas velocidad, tardara menos tiempo pero el uso de recursos del sistema aumentara
de modo notable durante el andlisis, y el resto de actividades del PC se ralentizara (
esta opcion se puede emplear cuando el equipo esta encendido pero no hay nadie
trabajando en él). Por otra parte, puede reducir el uso de recursos del sistema
prolongando la duracion del andlisis.

Configurar informes de analisis adicionales ...

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una
ventana de didlogo denominada Informes de analisis donde puede marcar varios
elementos para definir de qué hallazgos se deberia informar:

ﬂ Informes de analisis

Informes de analisis

[ Irforme archivos protegidos por contrasefia

[ Infarme documentos protegidas por contrasefia
[ infarme archivos bloqueados

[ Informe: archivos que contienen macros

[ Informe extensiones ocultas

@ | Aceptar | | Cancelar |

10.8.2. Analisis de extension de la shell

De modo parecido al anterior elemento Analizar todo el equipo, este elemento
denominado Andlisis de extension de la shell también ofrece varias opciones para
editar el analisis predefinido por el proveedor de software. En esta ocasidn, la

configuracion esta relacionada con el andlisis de objetos especificos ejecutados
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directamente desde el entorno del Explorador de Windows (extension de la shell);
consulte el capitulo Andlisis en el Explorador de Windows:

24 Configuracidn avanzada de AYG

=X

Apariencia
Sonidos

|gnorar condiciones de falla
|dentity Protection
Béveda de vinz
Excepciones de PUP
Anti-Spam
Orline Shield
=] LinkScanner
=40 Andlisis
@ Analizar tada el equipo
@ idndlisis de la extersién de la shell |
@ Analizar carpetasdarchivos especificos
%Q Andlisiz del dizpozitiva extraible
gt Programaciones

e
445 Analizador de comeos electrinicos
435 Proteccidn residente

Servidor de caché

- Anti-R ootk

¥ §;: Actualizar

(0] [ reseres |

—
Configuracion del anélisis [
[[] Reparar o eliminar infecciones automaticamente
Analizar programas potencialmente no deseados y amenazas de Spyware
[ Infamar de conjunta mejorado de programas potenciamente no deseados
[] Andlisiz de cookies de rastren
Analisis del interior de los archivos
Utilizar heuristica
[ Analisiz del entorno del sistema
(%) Todos log tipoz de archivos
Diefina las extensiones excluidas:
() Los tipog de archivos seleccionados
Defina las extensiones incluidas:
Analizar archivos sin extensiones.
Ajustar el tiempo que tarda el anilisis en completarsze [afectara a loz 1
| J Andlizis automatico
Confiqurar infarmes de andlisis adicionales ...
Otras fi i lacionadas con Interfaz del io de AVG b |
tostrar progreso del andlisis en Interfaz del usuario de A% G
Mostrar resultada del andlisiz en Interfaz del usuaria de AVG
[] Séla si el resultada del andlisis contiene amenazas wl

|'g_‘j' Aceptar || Cancelar ||‘g_j' Aplicar

La lista de parametros muestra parametros idénticos a los que estan disponibles en
Andlisis de todo el equipo. Sin embargo, la configuracién predeterminada varia: con

Anadlisis de todo el equipo la mayoria de los pardmetros estan seleccionados,
mientras que con Andlisis de extension de la shell (Analisis en el Explorador de
Windows) sdlo estan seleccionados los parametros relevantes.

Nota:Para obtener una descripcion de los parametros especificos, consulte el
capitulo Configuracion avanzada de AVG/Analisis/Analisis de todo el equipo.

10.8.3. Analizar carpetas o archivos especificos

La interfaz de edicion paraanalizar carpetas o archivos especificos es idéntica al
didlogo de edicidon para analizar todo el equipo Todas las opciones de configuracion
son iguales; sin embargo, la configuracion predeterminada es mas estricta para el

analisis de todo el equipo:
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@ Analizar carpetasdarchivos especificos
%B Andlisiz del dizpozitiva extraible

gt Programaciones
Andlizador de coreos slechiénicos Andlisiz sdlo de los archivos infectables

(3 Los tipog de archivos seleccionados

Proteccidn residente [ &inalizar los archivos de medios
Servidor de caché Diefina las extensiones incluidas:
Anti-Fiootkit

Actualizar " . . .
Analizar archivos sin extenziones.

Ajustar el tiempo que tarda el anilisis en completarsze [afectara a loz 1

| J Andlizis automatico

Confiqurar infarmes de andlisis adicionales ...

24 Configuracidn avanzada de AYG - @

Apariencia A
Sonidas Configuracion del analisis
lgnorar condiciones de Falla Feparar o eliminar infecciones automaticamente
Identity Pratection Analizar programas potencialmente no deseados y amenazas de Spyware
Béveda de viug [ Infamnar de coriurto mejorado de programas patenciamente no dessados
Excepciones de PUP [] Andlisiz de cookies de rastren
Anti-5pam Andlizis del interior de los archivos
Online Shield Utilizar heuristica
LinkScanner [ Anélisiz del entorna del sistema
=-§E Andlisis
@ Analizar bodo el equipa O Todos los tipos de archivos
@ Andlisis de la extensidn de la shel Defina las extersiones excluidas:

(]

|'@' Aceptar || Cancelar ||‘@' Aplicar

Todos los parametros definidos en este cuadro de didlogo de configuracion se aplican
Unicamente a las areas seleccionadas para el andlisis con Analisis de archivos o
carpetas especificos.

Nota:Para obtener una descripcion de los parametros especificos, consulte el
capitulo Configuracion avanzada de AVG/Analisis/Analisis de todo el equipo.
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10.8.4. Analisis de dispositivos extraibles

La interfaz de edicion para Analisis del dispositivo extraible también es muy
parecida al didlogo de ediciéon Analizar todo el equipo.

] Configuracidn avanzada de AY¥G @

§ - Apariencia
= Sonidos
§ - lgnorar condiciones de fala

B - Identity Protection Configuracion del anl
{5 Boveda de vius ] Reparar o eliminar infecciones autométicamente
£ . Excepciones de PUP Analizar programas potencialmente no deseados y amenazas de Spyware

2 % ' Ant?-Spam. [ Infamnar de conjunta mejorado de programas patenciamente no deseados

+ § f‘ D.nllne Shield [ Analisiz de cookies de rastren

i § - :::Iisgianner [] &inalisiz del interior de los archivos

g& Anaiizar toda el equip Utilizar heuristica

fEL Andlisis de la estension de la shel
g& Analizar carpetasdarchivos especificos
g& Andlisiz del dispositiva extraible

() Todos los ipoz de archivos
Diefina las extensiones exchidas:

- Analizador de coreos electrdnicos () Los tipos de archivos seleccionados
= Protecoidn residente Andlisiz sdlo de los archivos infectables
= Servidor de caché [ Analizar oz archivos de medios

= Anti-F ootk Diefina las extensiones incluidas:
= Actualizar

Analizar archivos sin extensiones.

Ajustar el tiempo que tarda el anilisis en completarse [afectara a los

| J Andlizis automatico

Confiqurar infarmes de andlisis adicionales ...

0] 0 e || comee ][0 b

El Analisis del dispositivo extraible se inicia automaticamente cada vez que conecta
algun dispositivo extraible a su equipo. De forma predeterminada, este analisis esta
desactivado. Sin embargo, es crucial analizar los dispositivos extraibles en busca de
amenazas potenciales, ya que éstos son una fuente importante de infeccion. Para
tener este analisis listo y activarlo de forma automatica cuando sea necesario, marque
la opcion Activar analisis de dispositivos extraibles.

Nota:Para obtener una descripcion de los parametros especificos, consulte el
capitulo Configuracién avanzada de AVG /Analisis/Analisis de todo el equipo.
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10.9. Programaciones

En la seccion Programas puede editar la configuracion predeterminada de:

¢ Programacién de analisis de todo el equipo

¢ Programacién de actualizacién de la base de datos de virus

¢ Programacién de actualizacién del programa

10.9.1. Analisis programado

Los parametros del analisis programado se pueden editar (o se puede configurar una
nueva programacion) en tres pestafas:

24 Configuracidn avanzada de AYG

oed

£

= Apariencia

Sonidos

Ignorar condiciones de falla
|dentity Pratection

Baveda de vius
Excepciones de PUP

¥ Anti-Sparn
3 Ornline Shield
=) LinkScanner
+- i Andlisis
=) lg Pr
L

gt Programa de actualizacidn de la base de datos de vius
gt Programa de actualizacidn del programa
Ut Programacidn de actualizacidn Anti-spam

{5 Analizador de comeos electrénicos

Prateccidn residente

Servidor de caché

- Anti-Rootkit

= Actualizar

(0] [_reswems |

Configuracidn de programacion | Como analizar? | JOué analizar?

[¥] Activar esta tarea

Mombre

Programacidn en ejecucion

(O Ejecutar cada:

(%) Ejecutar a una hora especifica
En dias seleccionados v 10:08 PM 3
OLun [#] tar [#] Mie [#].Jue e [séb

() Bazada en acciones:

[ pom

retrazo de minutos

Dpei das de

Eigcutar al iniciar el equipo si no se realizd |a tarea
[ Ejecutar incluga si el equipn s& encusntra en moda de bajo consumo

| ) Aceptar | |

Cancelar

| |‘g_'j' Aplicar

En la pestafia Configuracion de programaciéon puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar el analisis programado de
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forma temporal, y volverlo a activar cuando sea necesario.

A continuacién, en el campo de texto denominado Nombre (desactivado para todas
las programaciones predeterminadas), se encuentra el nombre asignado a esta misma
programacion por el proveedor del programa. Para programaciones agregadas
recientemente (puede agregar una nueva programacion haciendo clic con el botén
secundario del mouse en el elemento Analisis programado en el arbol de navegacion
izquierdo), puede especificar su propio nombre, y en ese caso el campo de texto se
abrird para que lo edite. Intente utilizar nombres cortos, descriptivos y adecuados para
los analisis a fin de distinguirlos después facilmente.

Ejemplo:no es adecuado llamar al andlisis por el nombre "Nuevo analisis" o "Mi
andlisis" ya que estos nombres no hacen referencia a lo que el analisis realmente
verifica. En cambio, un ejemplo de un buen nombre descriptivo seria "Analisis de
areas del sistema", etc. Ademas, no es necesario especificar en el nombre del analisis
si es el analisis de todo el sistema o solo de archivos o carpetas seleccionados; sus
propios analisis siempre seran una version especifica del andlisis de archivos o
carpetas seleccionados.

En este didlogo puede definir con mas detalle los siguientes parametros del analisis:

Programacioén en ejecucioén

Aqui, puede especificar los intervalos de tiempo para la ejecucién del analisis
programado recientemente. El tiempo se puede definir con la ejecucién repetida del
analisis tras un periodo de tiempo determinado (Ejecutar cada...), estableciendo una
fecha y una hora exactas (Ejecutar a un intervalo especifico de tiempo...) o
estableciendo un evento al que debe estar asociada la ejecucién del andlisis (Acciéon
basada en el inicio del equipo).

Opciones avanzadas de programacion

Esta seccidn permite definir en qué condiciones debe o no ejecutarse el analisis si el
equipo se encuentra en modo de alimentacion baja o totalmente apagado.

Una vez que se inicia el andlisis programado en la hora que se especificd, se le
informara de este hecho mediante una ventana emergente que se abre sobre el Icono

en la bandeja de sistema AVG:
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BT F s

A [0

= - Analizar

Anahsziz programado ze inicid.

EN @ﬁg S 10:08 AM

A continuacion aparece un nuevo Icono en la bandeja de sistema AVG (a todo color

con una flecha blanca; vea la figura anterior) informando que se esta ejecutando un
analisis programado. Haga clic con el botdn secundario en el icono de ejecucién del
analisis AVG para abrir un menu de contexto donde puede decidir pausar o detener la
ejecucion del analisis:

]

Analisis programado

Establecer prioridad para todos los andlisis  #
Pausar todos los andlisis

Detener todos los andlisis

Er G k) ) 10:03 AM
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# Configuracion avanzada de A¥G @
= Apariencia
= ) < re PP - : =
= Sorides Configuracion de programacion | ;Cdmo analizar? | jQué analizar? ]
= - ~
= lgnorar condiciones de falla Reparar o eliminar infecciones automaticamente i
= Identiy Protection Analizar programas potencialmente no deseados y amenazas de Spyware
= Bdvedade i
” Eove a. ® V":S s [ Irfarmar de conjunta mejorado de programas potenciaimente no deseados
scepoiones de .
= SD [ Ainalisiz de cookies de rastren
= Anti-Spam .
B Oriine Shiskd de lng archivos
3 LinkSoanner Utilizar heuristica
+ %5; Andlisis Andlisis del entamna del sistema
- [ Programaciones [ Andlisiz de roatkits
Wty Analisis programado . .
= R () Todos los tipoz de archivos
gt Programa de actualizacion de la base de datos de virus Defina las exlensiones exchidas:
Ut Programa de actualizacidn del programa -
gt Programacidn de actualizacidn Anti-spam
+-3= Analizador de cormeos electrénicos (@ Los tipos de archives seleccionados
#-45 Proteccitn residente Anslisiz sdlo de los archivos infectables
{5 Servidor de caché [ &nalizar los archivos de medios
§ j‘ An“-ﬂ_ootklt Diefina las extensiones incluidas:
3£ - Actualizar
Analizar archivos sin extensiones.
Ajustar el tiempo que tarda el anélisis en completarse [afectara a los re
| J Andlisis automatico
Confiqurar informes de analisis adicionales
Configuracidn de analisis adicionales ..
.v.
@ Predeterminado | Y Aceptar | | Cancelar | | Y Aplicar |

En la pestafia Como analizar se encontrara una lista de parametros de analisis que
de manera opcional se pueden activar/desactivar. De manera predeterminada, la
mayoria de los pardametros estan activados y su funcionamiento se aplicara durante el
analisis. A menos que se cuente con una razon valida para cambiar esta configuracion
recomendamos mantenerla:

e Reparar o eliminar infecciones automaticamente: si se identifica un virus
durante el analisis, se puede reparar automaticamente si existe una cura
disponible. Si no se puede reparar automaticamente el archivo infectado, el
objeto infectado se trasladara a la Béoveda de Virus.

e Analizar programas potencialmente no deseados y amenazas de
Spyware (seleccionada de modo predeterminado): seleccione la opcion para
activar el motor Anti-Spyware vy analizar en busca de spyware asi como de
virus. El spyware representa una categoria de malware dudoso: aungue
normalmente significa un riesgo de sequridad, puede gque algunos de estos
programas se instalen a propdsito. Recomendamos mantener esta funcion
activada, ya que incrementa la seguridad del equipo.
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o Informar de conjunto mejorado de programas potencialmente no
deseados: si la opcion anterior esta activada, también puede seleccionar esta
casilla para detectar un paquete extendido de spyware: programas que son
totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se
trata de una medida adicional que aumenta aun mas la seguridad de su equipo,
pero que puede llegar a bloquear programas legales, por lo que de forma
predeterminada esta desactivada.

e Analizar cookies de rastreo (activado de manera predeterminada): este
parametro del componente Anti-Spyware define que deben detectarse cookies
durante el andlisis (las cookies HTTP se utilizan para autenticar, rastrear y
mantener informacion especifica acerca de los usuarios, como los sitios que
prefieren o los contenidos de sus carritos de compra electrénicos)

o Analisis del interior de los archivos : (activado, de manera predeterminada
): este parametro define que el andlisis debe comprobar todos los archivos,
aun aquellos que se encuentran comprimidos dentro de algun tipo de archivo,
por ejemplo ZIP, RAR, ...

o Utilizar método heuristico (activado, de manera predeterminada): la
emulacion dinamica del analisis heuristico (de las instrucciones del objeto
analizadoen el entorno virtual del equipo) serd uno de los métodos empleados
para la deteccién de virus durante el analisis;

e Analizar el entorno del sistema : (activado, de manera predeterminada): el
analisis también comprobara las areas del sistema del equipo;

e Analizar en busca de rootkits: marque este elemento si desea incluir la
deteccién de rootkits en el analisis de todo el equipo. La deteccidén de rootkits
también estd disponible de forma independiente en el componente Anti-
Rootkit;

Después seria conveniente decidir si desea analizar

e Todos los tipos de archivos con la posibilidad de definir excepciones al
analisis proporcionando una lista de extensiones de archivo separadas por
comas que no deben ser analizadas (una vez guardado, la coma pasa a ser
punto y coma);

e Los tipos de archivos seleccionados: puede especificar que desea analizar
sélo los tipos de archivos que pueden resultar infectados (los archivos que no
pueden infectarse no se analizaran, por ejemplo, algunos archivos de texto sin
formato u otros archivos no ejecutables), incluyendo los archivos multimedia (
archivos de video, audio; si deja esta casilla sin seleccionar, reducird aun mas
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el tiempo de analisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus). Nuevamente, puede
especificar las extensiones de los archivos que siempre deben analizarse.

e En forma opcional, puede decidir si desea Analizar archivos sin extensiones:
esta opcion se encuentra activada de manera predeterminada, y se
recomienda mantenerla activada a menos que tenga una razén valida para
desactivarla. Los archivos sin extensidn son muy sospechosos y siempre se
deben analizar.

Prioridad del proceso de analisis

Dentro de la seccién Prioridad del proceso de analisis se puede especificar de
manera adicional la velocidad de analisis deseada dependiendo del empleo de recursos
del sistema. De manera predeterminada, esta opcidn esta establecida en el nivel medio
de empleo automatico de recursos. Si desea que el andlisis se realice a mas velocidad,
tardara menos tiempo pero el uso de recursos del sistema aumentara de modo notable
durante el andlisis, y el resto de actividades del equipo se ralentizara (esta opcion se
puede emplear cuando el equipo esta encendido pero no hay nadie trabajando en él).
Por otro lado, puede reducir el uso de recursos del sistema prolongando la duracion del
analisis.

Haga clic en el vinculo Configurar informes de analisis adicionales... para abrir una
ventana de didlogo denominada Informes de analisis donde puede marcar varios
elementos para definir de qué hallazgos se deberia informar:

2% Informes de andlisis

Informes de andalisis

[ Irfarme archivas protegidos por contrazefia

[ Ivforme documentos protegidos por contrasefia
[ Informe archivas bloqueadoz

[ Informe archivos que contienen macios

[ Informe extensiones ocultas

@ | Aceptar | | Cancelar |

Haga clic en Configuracion de analisis adicionalpara abrir un nuevo didlogo de
Opciones de apagado del equipo, donde puede decidir si el equipo se deberia apagar
automaticamente en cuanto haya finalizado el proceso de analisis en ejecucién.
Después de haber confirmado la opcién (Apagado del equipo después de la
finalizacion del analisis), se activa una nueva opcion, que permite que el equipo se
apague aunque esté bloqueado (Forzar el apagado si el equipo esta bloqueado).
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o AVG

‘; Configuracion de andlisis adicionales

Opciones de apagado del equipo

Forzar &l apagado s &l equipo esta bloqueado

[ &pagado del equipo después de la finalizacién del andlisis

Aceptar | | Cancelar

‘; Configuracion avanzada de A¥G

Apariencia

Sonidoz

|gnarar condiciones de falla

|dentity Protection

Béwveda de vinz

Excepciones de PUP

Anti-Sparn

Online Shield

LinkS canner

w-i0 Andlisis

[—--@ Programaciones

% Andlisiz programado

@ Programa de actualizacidn de la base de datos de vinus
@ Frograma de actualizacién del programa
: % Programacidn de actualizacidn Anti-spam
Analizador de comeos electrinicos

Proteccidn residente
Servidor de caché
Anti-Footkit
Actualizar

Fredeterminada

| Configuracion de programacidn |¢',Cém0 analizar? | JQué analizar?

() Analizar carpetas o archivos especificos

= @ Desklop

@ ky Camputer

R =

O

IO

-8 My Metwork Places

2-(E Ubicaciones especisles

----- O Unidades locales

Archivos de programa

Carpeta Miz documentos
O Documentos compartidos

-0 Carpeta ‘windows

@-[1 33 Ohos

| ) Aceptar | | Cancelar

| | W Aplicar |

En la pestafia Qué analizarpuede definir si desea programar el analisis de todo el
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equipo o el andlisis de archivos o carpetas especificos. Si selecciona analizar archivos
o carpetas especificos, en la parte inferior de este cuadro de didlogo se activara la
estructura de arbol visualizada y podra especificar las carpetas que se analizaran.

10.9.2. Programacion de actualizacion de la base de datos de virus

# Configuracion avanzada de A¥G @
{2 Apariencia ot o —
i Sonidos onfiguracidn de programacicn
A
= lgnorar condiciones de fala . hadl
g. = d . [] Activar esta tarea
54 - Identity Pratection
=] Biveda de vius Mambre
{5 Ewcepciones de FUP P B . .
= . rogramacion en ejecucion
3£ - Anti-5pam g !
B - Online Shield (®) Ejecutar cada:
=) LinkScanner q = [Horals) -
+- i Andlisis
= lide Programaciones (O Ejecutar a una hora especifica
gt Andlisis programado
Ut Programa de actualizacin de la base de datos de virus
gt Programa de actualizacidn del programa
Ut Programacidn de actualizacidn Anti-spam
+-§5 Analizador de cormeos electrénicos
+-§5 Proteccisn residente
=) Servidor de caché DOpci das de prog
= AntiRootkit Eigcutar al iniciar el equipo si no se realizd |a tarea
-5 Actualizar Ejecutar incluso i el equipo s& encuentra en modo de bajo consumao
Otra fig ion de
Eigcutar de nueva la actualizacidn después de que esté dizponible la conexidn a Internet
~
@ Predeterminada | ) Aceptar | | Cancelar | | Y Aplicar |

En la pestafia Configuracion de programaciéon puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar la actualizacion de la base
de datos de virus programada de forma temporal, y volverla a activar cuando sea
necesario. La programaciéon de actualizacién basica de la base de datos de virus se
trata en el componenteAdministrador de actualizaciones. En este didlogo puede
configurar algunos parametros detallados de la programacién de actualizaciéon de la
base de datos de virus. En el campo de texto denominado Nombre (desactivado para
todas las programaciones predeterminadas) existe un nombre asignado a esta
programacion por el proveedor del programa.

Programacion en ejecucion

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.



En esta seccidn, especifique los intervalos de tiempo para la ejecucion de la
actualizacién de la base de datos de virus programada recientemente. El tiempo se
puede definir con la ejecucién repetida de la actualizacién después de un cierto
periodo de tiempo (Ejecutar cada...) o definiendo una fecha y hora exactas (
Ejecutar a un intervalo especifico de tiempo...).

Opciones avanzadas de programacion

Esta seccién le permite definir en qué condiciones debe o no ejecutarse la
actualizacién de la base de datos de virus si el equipo se encuentra en modo de
alimentacién baja o totalmente apagado.

Otra configuracioén de actualizacion

Finalmente, seleccione la opcion Ejecutar de nuevo la actualizacion tan pronto
como esté disponible la conexion a Internet para asegurarse de que, en caso de
que se interrumpa la conexidon a Internet y se detenga el proceso de actualizacion,
éste se vuelva a iniciar tan pronto se restablezca.

Una vez que se ejecuta la actualizacién programada en la hora que ha especificado, se
le informara de este hecho mediante una ventana emergente en el icono de la bandeja
del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada

del cuadro de didlogo Configuracion avanzada/Apariencia).
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24 Configuracidn avanzada de AYG @
= Apariencia
= Sorides Configuracian de programacion ]
= |gnorar condiciones de falla 3 i
= . [] Activar esta tarea
=) |dentity Protection
= Biveda de vinz Hambre
Excepciones de PUP R R R
= . Programacidn en ejecucion
= Anti-Spam
= Orline Shield () Ejecutar cada;
= LinkScanner
Andalisiz
Programaciones (%) Ejecutar a una hora especifica
Hgt Andlisis programado Diaric | [ Booam 2l
gt Programa de actualizacion de la base de datos de virus T ..
1[4 iPrograma de actualizacidn del programa
gt Programacidn de actualizacidn Anti-spam () Basada en acciones:
+-3= Analizador de cormeos electrénicos rehasn de minutos
54 - Proteccidn residente
=) Servidor de caché DOpci daz de prog
{E Anti-Rootki Ejecutar al iniciar el equipo si no se realizd a tarea
-4 o Actualizar Ejecutar incluzo si el equipa e encuentra en moda de bajo consuma
Otra ig on de
Ejecutar de nuevo la actualizacion después de que esté dizponible |3 conexidn a Intermet,
]
@ | Y Aceptar | | Cancelar | | Y Aplicar |

En la pestafia Configuracion de programaciéon puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar la actualizacion
programada de forma temporal, y volverla a activar cuando sea necesario. En el campo
de texto denominado Nombre (desactivado para todas las programaciones
predeterminadas) existe un nombre asignado a esta programacion por el proveedor del
programa.

Programacion en ejecucion

Aqui, especifique los intervalos de tiempo para la ejecucién de la actualizacién del
programa recién programada. El tiempo se puede definir con la ejecucién repetida de la
actualizacién después de un cierto periodo de tiempo (Ejecutar cada ...), definiendo
una fecha y hora exactas (Ejecutar a una hora especifica ...) o posiblemente
definiendo un evento con el que se debe asociar la ejecucién de la actualizacién (
Accion basada en el inicio del equipo).
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Opciones avanzadas de programacion

Esta seccién le permite definir en qué condiciones debe o no ejecutarse la
actualizacién del programa si el equipo se encuentra en modo de alimentacién baja o
totalmente apagado.

Otra configuracioén de actualizacion

Seleccione la opcion Ejecutar de nuevo la actualizaciéon tan pronto como esté
disponible la conexion a Internet para asegurarse de que en caso de interrupcion
del proceso de actualizacion debido a una falla en la conexidén a Internet, el proceso se
reinicie inmediatamente después de recuperarla.

Una vez que se ejecuta la actualizacién programada en la hora que ha especificado, se
le informara de este hecho mediante una ventana emergente en el icono de la bandeja
del sistema AVG (siempre y cuando haya conservado la configuracion predeterminada

del cuadro de didlogo Configuracion avanzada/Apariencia).

Nota: si coinciden una actualizacion programada y un analisis programado al mismo
tiempo, el proceso de actualizacion tendra mas prioridad, y por consiguiente se
interrumpira el proceso de andlisis.
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10.10. Analizador de correos electronicos

24 Configuracidn avanzada de AVG

=1/}

§ - Apariencia
- - Sonidoz
lgnorar condiciones de falla
= Identity Protection
= Bdveda de vius
= Excepoiones de PUP
= AntiSpam
Online Shield
{2 LirkScanner
{0 Andisis

& Programaciones

1)

nalizadar de coreas electdnicos:

- Certificacian

= Filo de coreos electrdnicos
£ - Reagistros y resultados

Anélisis del correo electronico
Werificar comen entrante

[ certificar corea

[ ¥erificar comeo saliente

] Modificar &l asunto de los menzsajes infectados por vins

Propiedades de analisis

Utilizar heuristica

Analizar programas potencialmente no deseados v amenazas de Spyware
[ Infarmar de corjunta mejorado de programas potencialmente no deseados
Andlisis del interior de los archivos

Inf de archi diuntos de correo el

§+ %/ lSer\.fl'dUres.d ] [ Infarme archivas protegidos par contrazefia
= Proteccion residente

=) Servidor de caché
{5 AnliRootkit

=) Actualizar

[ Infarme documentos protegidos por contrasefia

[ Infarme archivos que contienen macros

[ Infarme extensiones ocultas

[[] Mueva los informes de archivos adjuntoz a Béveda de Vius [sdlo comeos entrantes)

0] = = =

El didlogo Analizador de correos electronicos se divide en tres secciones:

o Andlisis del correo electrénico: en esta seccion puede establecer la siguiente
configuracion basica para los mensajes entrantes y/o salientes:

0 Si los mensajes de correo electronico deben analizarse en busca de
virus.

0 Si el texto de certificaciéon debe agregarse al final de cada mensaje para

afirmar que no contiene virus. El texto puede ajustarse en el cuadro de
didlogo Certificacion.

0 Si el texto de certificacion sdlo debe agregarse a mensajes con archivos
adjuntos.

Para Modificar el asunto de mensajes infectados con virus, marque la casilla

y escriba el valor deseado en el campo de texto. Entonces se agregara al campo
de asunto de cada mensaje de correo electrdnico infectado con el fin de facilitar
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la identificacion y el filtrado. El valor predeterminado es ***VIRUS*** vy
recomendamos conservarlo.

e Propiedades de analisis: en esta seccion puede especificar como deben
analizarse los mensajes.

o Utilizar método heuristico: seleccione esta opcion para utilizar el
método de deteccidon heuristico al analizar los mensajes de correo
electrénico. Cuando esta opcién esta activada, se pueden filtrar los
archivos adjuntos de correo electréonico no sélo por extension sino que
también se considerara el contenido real del archivo adjunto. El filtro se
puede establecer en el didlogo Filtro de correos electrdnicos.

0 Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione la opcién para
activar el motor Anti-Spyware vy analizar en busca de spyware asi como

de virus. El spyware representa una categoria de malware dudoso:
aungue normalmente significa un riesgo de seguridad, puede que algunos

de estos programas se instalen a propésito. Recomendamos mantener
esta funcién activada, ya que incrementa la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no
deseados: sila opcidon anterior esta activada, también puede
seleccionar esta casilla para detectar un paquete extendido de spyware,
es decir, programas que son totalmente correctos e inofensivos cuando
se adquieren directamente del fabricante, pero que pueden emplearse
con fines maliciosos posteriormente. Se trata de una medida adicional
gue aumenta aun mas la seguridad de su equipo, pero que puede llegar a
bloguear programas legales, por lo que de forma predeterminada esta
desactivada.

0 Analizar el interior de los archivos: seleccione para analizar el
contenido de los archivos adjuntos a los mensajes de correo electronico.

o Informes de archivos adjuntos de correo electronico: en esta seccion se
pueden establecer reportes adicionales acerca de archivos potencialmente
peligrosos o sospechosos. Tenga en cuenta que no se mostrard cuadro de
didlogo de advertencia, solo se agregara un texto de certificacion al final del
mensaje de correo electrdnico, y todos esos reportes se listardn en el cuadro
de didlogo Deteccién mediante el Analizador de correos electrénicos:

o Informar de los archivos protegidos por contrasena: los archivos
comprimidos (ZIP, RAR, etc.) protegidos por contrasefia no se pueden
analizar en busca de virus; seleccione la casilla para informar de ellos
como potencialmente peligrosos.
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o Informar acerca de los documentos protegidos por contrasefa: no
es posible analizar los documentos protegidos por contrasefia en busca
de virus; seleccione la casilla para informar de ellos como potencialmente
peligrosos.

o Informar acerca de los archivos que contienen macros: una macro es
una secuencia predefinida de pasos encaminados a hacer que ciertas
tareas sean mas faciles para el usuario (las macros de MS Word son
ampliamente conocidas). Como tal, una macro puede contener
instrucciones potencialmente peligrosas, y podria ser Util seleccionar la
casilla para asegurar que los archivos con macros se reporten como
sospechosos.

o Informar acerca de las extensiones ocultas: la extension oculta puede
hacer, por ejemplo, que un archivo ejecutable sospechoso "algo.txt.exe"
parezca como un archivo de texto simple inofensivo "algo.txt"; seleccione
la casilla para informar de estos archivos como potencialmente peligrosos.

0 Mover los archivos adjuntos reportados a la Boveda de virus:
especifique si desea que se le notifique mediante correo electrdnico
acerca de los archivos protegidos con contrasefia, los documentos
protegidos por contrasefia, los archivos que contienen macros y los
archivos con extension oculta detectados como un dato adjunto del
mensaje del correo electrénico analizado. Si durante el analisis se
identifica un mensaje en estas condiciones, defina si el objeto infeccioso
detectado se debe mover a la Boveda de virus.

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.



10.10.1. Certificacion

24 Configuracidn avanzada de AVG

8=

Apariencia

Sonidos

|gnorar condiciones de falla
|dentity Pratection

Béveda de virus
Exceprinnes de PLIP
Anti-Spam

Online Shield

LinkS canner

{0 Analisis

[[5'9 Frogramaciones

=-§= Analizador de comeos electrdnicos

Filtro de comeos electdnicos
Fiegistros y resultados
e Servidores

{5 Proteccidn residente
#=) Servidor de caché
$=) AntiRootkit

§_. Actualizar

Predetemminado

Comreo entrante
Texto de certificacion del comen entrante:
Se certificd que el comea entrante no contiene virus.,

Idiorma empleada para el texto de certificacion del comeo entrante:

|dioma de instalacidn predeterminado [v]

Comreo saliente

Texto de certificacidn del comeo saliente:
Se certificd que el comen saliente no contiene wirus.

|diarma empleada para el texto de certificacién del corren zaliente:

|diarma de instalacidn predeterminado [v]

|'C' Aceptar || Cancelar ||'C' Aplicar |

En el didlogo Certificacion puede especificar exactamente qué texto debe contener la
nota de certificacién y en qué idioma debe aparecer. Este valor debe especificarse por
separado para Correo entrante y Correo saliente.
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10.10.2. Filtro de correos electronicos

24 Configuracidn avanzada de AVG @

§ - Apaniencia
] Sonidos Filtro de archivos adjuntos
§ - lgnorar condiciones de falla [ Eliminar archivos adjuntos
a4 - Identity Pratection
=] Béveds de vius
§ - Excepciones de PUP
i

+-45 Anti-Spam

+ Online Shield
§ LinkScanner

{00 Andlisis

+)- gt Programaciones

Analizador de coreos electdnicos

- Certificacion

£ - Reagistros y resultados
+- s Servidores
= Proteccion residente

= Anti-Rootkit

§
{2 Servidor de caché
{
{5 Actualizar

0] @ e ][ o [0 nee ]

El didlogo Filtro de archivos adjuntosle permite establecer los parametros para el
analisis de los archivos adjuntos de los mensajes de correo electrénico. De manera
predeterminada, la opcion Quitar archivos adjuntos estad desactivada. Si decide
activarla, todos los archivos adjuntos de los mensajes de correo electrdnico
detectados como infectados o potencialmente peligrosos se eliminaran
automaticamente. Si desea definir los tipos especificos de archivos adjuntos que se
deben eliminar, seleccione la opcidn respectiva:

o Quitar todos los archivos ejecutables: se eliminaran todos los archivos *.
exe

e Quitar todos los documentos: se eliminaran todos los archivos *.doc, *.
docx, *.xls y *.xlsx

e Eliminar los archivos con las siguientes extensiones separadas por coma
: se eliminaran todos los archivos con las extensiones definidas
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10.10.3. Registros y resultados

24 Configuracidn avanzada de AVG @

Apariencia
Sanidas M antenimiento de registros

=

=

=) Ignorar condiciones de falla ) Registros mensuales
#-4= Identity Protection ) Registros semanales

{E Boveds de vius O Registros diarios

§ . Evcepriones de PUP & Registros automaticos

+-§5 Anti-Spam o . . <
+ Onling Shicld Tamafio maximo del archivo de registro; 1] | ME
§ % Llnk.SF:anner Umbral del nivel de registro:

{00 Andlisis
+)- gt Programaciones Medio e
= Analizador de coreos electdnicos

- Certificacidn Carpeta para g lar los hi de reg

- Filro de coreos electrdnicos —

g C:\Documents and Settingshall Usershdpplication DatahawvgIhEmctLog D
egistros y resultados |

+- s Servidores

{5 Proteccidn residente
{2 Servidor de caché
{5 AntiR ootk

{5 Actualizar

0] @ e ][ o [0 nee ]

El didlogo abierto mediante el elemento de navegacion Registros y resultados
permite especificar los parametros para el mantenimiento de los resultados del analisis
de los correos electronicos. El didlogo se divide en varias secciones:

e Mantenimiento de registros: define si desea registrar la informacion de
analisis de los correos electronicos diaria, semanal, mensualmente, ... ; y
también especifica el tamafio maximo del archivo de registro en MB

o Umbral de nivel de registro: el nivel medio se configura de manera
predeterminada; se puede seleccionar un nivel mas bajo (registrando la
informacion de conexion elemental) o el nivel mas alto (registrando todo el
trafico)

e Carpeta utilizada para almacenar los archivos de registro: define donde
se deben ubicar los archivos de registro
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10.10.4. Servidores

En la seccidon Servidores puede editar los parametros de los servidores del

componente Analizador de correos electrénicos, o establecer algun servidor nuevo
utilizando el botén Agregar nuevo servidor.

24 Configuracidn avanzada de AVG @

§§ Apariencia
= Sonidos

POP3 Hombre del servidor

|gnorar condiciones de falla
|dentity Protection

Béveda de virus Tipo de inicio de sesidn
Excepciones de PUP () Automatico
+ Anti-5pam O USUARID/EQUIFD
+ Online Shield O Host fijn
{5 LirkSecanner
- {0 Andisis
-l Programaciones Configuracién adicional
=45 Analizador d lechrdni
f 2 _naézat.fo.r e. ,CD"EDS sleeinizos Puerta local [utiizado en el cliente de coreo electrdnical: 10110
- Certificacidn N o
| Filro de coneos electrénicos [ Utilizar &POP cuando esté disporible ]
- Registros y resultados Conexidn Normal hd
= Servidares
=8 PO Configuracidn del POP3 servidor cliente de cormreo electrénico
e Original
+-bs SMTP

= Proteccidn residente S . - .
= X ; Activacion del POP3 servidor cliente de correo electronico
=) Servidor de caché

Anti-Rootkit Activar este servidar y utilizarlo para recibir correo electrdnico

= Actualizar

0] @ e [ oo [ me ]

En este didlogo (abierto a través deServidores /POP3) puede configurar un nuevo
servidor delAnalizador de correos electrénicos utilizando el protocolo POP3 para el
correo electrdnico entrante:

e Nombre del servidor POP3: escriba el nombre del servidor o conserve el
nombre predeterminado AutoPOP3

e Tipo de inicio de sesién: define el método para determinar el servidor de
correo empleado para el correo entrante:

0 Automatico: el inicio de sesion se realizarda de manera automatica, de
acuerdo con la configuracion del cliente de correo electrénico.

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados. 110



0 USUARIO/EQUIPO: el método mas simple y mas frecuente para
determinar el servidor de correo de destino es el método proxy. Para
utilizar este método, especifique el nombre o la direccién (o también el
puerto) como parte del nombre de usuario de inicio de sesidon para el
servidor de correo dado, separandolos con el caracter /. Por ejemplo,
para la cuenta userl en el servidor pop.acme.comy el puerto 8200,
usted utilizaria userl/pop.acme.com:8200 para el nombre de inicio de
sesion.

0 Host fijo : en este caso, el programa siempre utilizara el servidor
especificado aqui. Especifique la direccién o el nombre de su servidor de
correo. El nombre de inicio de sesién permanece invariable. Como nombre,
puede utilizar un nombre de dominio (por ejemplo, pop.acme.com) asi
como también una direccion IP (por ejemplo, 123.45.67.89). Si el servidor
de correo utiliza un puerto no estandar, puede especificar este puerto
poniéndolo a continuacién del nombre del servidor con dos puntos como
delimitador (por ejemplo, pop.acme.com:8200). El puerto estandar para
comunicaciones POP3 es 110.

e Configuracion adicional: especifica los parametros con mas detalle:

0 Puerto local: especifica el puerto en el cual se espera recibir la
comunicacion de su aplicacion de correo. Luego debe especificar en su
aplicacion de correo este puerto como el puerto para comunicaciones
POP3.

o Utilizar APOP cuando esté disponible: esta opcion proporciona un
inicio de sesidon mas seguro en el servidor de correo. Esto asegura que el
Analizador de correos electrénicos utilice un método alternativo de
enviar al servidor la contrasefia de inicio de sesidén de la cuenta del
usuario no en un formato abierto, sino cifrada utilizando una cadena
variable recibida desde el servidor. Naturalmente, esta funcion sélo se
encuentra disponible cuando el servidor de correo de destino la admite.

0 Conexion: en el menu desplegable, puede especificar la clase de
conexidén que desea utilizar (normal/SSL/SSL predeterminada). Si elige
una conexion SSL, los datos enviados se encriptan sin el riesgo de ser
rastreados o controlados por un tercero. Esta funcion sélo se encuentra
disponible cuando el servidor de correo de destino la admite.

e Configuracion de servidor cliente POP3 de correo electrénico: proporciona
informacién breve sobre la configuracién requerida para configurar de manera
correcta su cliente de correo electrénico (para que el Analizador de correos
electrénicos controle todo el correo entrante). Este es un resumen basado en
los parametros correspondientes especificados en este cuadro de dialogo y
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otros cuadros de didlogo relacionados.

o Activacion del servidor de cliente POP3 de correo electrénico: seleccione o
quite la marca de seleccidén de este elemento para activar o desactivar el
servidor POP3 especificado

- Configuracidn avanzada de AVG

=1/}

= Apariencia

= Sonidos

= lgnorar condiciones de falla
|dentity Protection

Bdveda de virus

SMTP Nombre del servidor

Host de retransmision

Excepciones de PUP (%) Autamatico
= AntiSpam ) Host fin
= Onling Shield
=] LinkScanner
#-{5 Andlisis Configuracién adicional
-llgh Programaciones Puertn local [utilizada en el chente de comen electrénico) 10025
=4 .inalizac!o.r de. 'correos elechdnicos Procesamisnto de cola:
= C.ertlflcaclon . ® Automatico
Filro de comeos electrdnicos
- ' O Manual
%E;—I Registroz y resultados I ..
onexidn
= H Servidares Narmal hd
= POP3 Servidor administrativo
i AutoPOP310110 Enviar mensajes administrativos al puerta del servidor: AuePOP210110 |+
=l SMTP L
B Configuracion del SMTP servidor cliente de correo elechrinico
= Proteccidn residente Driginal
Servidor de caché
= Antl-H_DDtk" Activacion del SMTFP servidor cliente de correo electrdnico
= Actyalizar
Activar este zervidor y utilizarlo para enviar coreo electrdnico
@ Predeterminada |'\v|_'j' Aceptar | | Cancelar | |'\v|_'j' Aplicar |

En este didlogo (al que se obtiene acceso mediante Servidores/SMTP) puede
configurar un nuevo servidor Analizador de correos electrénicos utilizando el
protocolo SMTP para el correo saliente:

o Nombre del servidor SMTP: escriba el nombre del servidor o mantenga el
nombre predeterminado AutoSMTP.

e Host de retransmision: define el método para determinar el servidor de
correo empleado para el correo saliente:

0 Automatico: el inicio de sesidén se efectuara automaticamente, segun la
configuracion del cliente de correo electroénico.
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0 Host fijo: en este caso, el programa siempre usara el servidor
especificado en este campo. Especifique la direccién o el nombre de su
servidor de correo. Como nombre, puede utilizar un nombre de dominio
(por ejemplo, smtp.acme.com) asi como también una direccion IP (por
ejemplo, 123.45.67.89). Si el servidor de correo utiliza un puerto no
estandar, puede especificar este puerto poniéndolo a continuacion del
nombre del servidor con dos puntos como delimitador (por ejemplo, smtp.
acme.com:8200). El puerto estandar para comunicaciones SMTP es 25.

e Configuracion adicional: especifica los pardmetros con mas detalle:

0 Puerto local: especifica el puerto en el cual se espera recibir la
comunicacion de su aplicacion de correo. Posteriormente debera
especificar en su aplicacién de correo este puerto como puerto para la
comunicacién SMTP.

0 Procesamiento de cola: determina el comportamiento del Analizador
de correos electrénicos al procesar los requisitos de envio de mensajes
de correo:

> Automatico: el correo saliente se entrega (envia) inmediatamente al
servidor de correo de destino

» Manual: el mensaje se inserta en la cola de los mensajes salientes y
se envia mas tarde

0 Conexion: en este menu desplegable, puede especificar qué tipo de
conexidn se utilizard (normal/SSL/valor predeterminado de SSL). Si elige
una conexion SSL, los datos enviados se encriptan sin el riesgo de ser
rastreados o controlados por un tercero. Esta funcidén sélo se encuentra
disponible cuando el servidor de correo de destino la admite.

e Servidor administrativo: muestra el nimero del puerto del servidor que se
utilizara para el envio inverso de informes administrativos. Estos mensajes se
generan, por ejemplo, cuando el servidor de correo de destino rechaza el
mensaje saliente o cuando el servidor de correo no se encuentra disponible.

o Configuracion del servidor cliente SMTP de correo electrénico: proporciona
informacion sobre cdmo configurar la aplicacién de correo del cliente para que
los mensajes de correo salientes se analicen utilizando el servidor actualmente
modificado para controlar el correo saliente. Este es un resumen basado en los
parametros correspondientes especificados en este cuadro de didlogo y otros
cuadros de didlogo relacionados.

o Activacion del servidor SMTP en el cliente de correo electrénico:
seleccione/quite la marca de seleccion de este elemento para activar o
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desactivar el servidor SMTP especificado anteriormente

10.11. Proteccion residente

El componente Protecciéon residente realiza la proteccion viva de archivos y carpetas
contra virus, spyware y otro malware.

ﬂ Configuracion avanzada de A¥G @
{2 Apariencia
Proteccids ot 0

£ Sonidos f C

= - lagnorar condiciones de falla Activar Proteccion residente
=2 . Identity Pratection [] &ndlisis de cookies de rastren

=) Biveda de vius i .

£ Excepciones de PUP Analizar programas patencialmente no deseados y amenazas de Spyware
+-§5 Anti-Spam [ Informar de conjurta mejorada de programas potencialmente no deseadas
-4 - Online Shield [ Analizar oz archivos al cenarlos

= LinkScanner

Andlisiz del sector de aranque de los medios extraibles

+

71 Utii .
% [[# Programaciones [#] Utilizar hewristica
+

Andlisiz

- Analizador de cormreos electrénicos [ utorsparacion
= Proteccién residente

- Configuracidn avanzada

- Exclusiones del directorio

- Archivos excluidos
=) Servidor de caché
§ Anti-Roatkit
£

3 Actualizar

@ Predeterminado |'g_j' Aceptar || Cancelar ||‘g_j' Aplicar |

En el didlogo Configuracion de Proteccion residente puede activar o desactivar la
Proteccién residente por completo seleccionando o deseleccionando el elemento
Activar Proteccion residente (esta opcion esta seleccionada de modo
predeterminado). También puede seleccionar las funciones de Protecciéon residente
que deben activarse:

o Andlisis de cookies de rastreo: este parametro define que se deben detectar
las cookies durante el analisis. (las cookies HTTP se utilizan para la
autenticacion, el seguimiento y el mantenimiento de informacion especifica
sobre los usuarios, como las preferencias de ubicacion o el contenido de su
carrito de compras electroénico.)

e Analizar programas potencialmente no deseados y amenazas de
Spyware (seleccionada de modo predeterminado): seleccione la opcidn para
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activar el motor Anti-Spyware y analizar en busca de spyware asi como de

virus. El spyware representa una categoria de malware dudoso: aungue

normalmente significa un riesgo de seguridad, puede que algunos de estos
programas se instalen a propésito. Recomendamos mantener esta funcion

activada, ya que incrementa la seguridad del equipo.

o Informar de conjunto mejorado de programas potencialmente no
deseados: sila opcion anterior esta activada, también puede seleccionar esta
casilla para detectar un paquete extendido de spyware: programas que son
totalmente correctos e inofensivos cuando se adquieren directamente del
fabricante, pero que pueden emplearse con fines maliciosos posteriormente. Se
trata de una medida adicional que aumenta aun mas la seguridad de su equipo,
pero que puede llegar a bloquear programas legales, por lo que de forma
predeterminada esta desactivada.

e Analizar los archivos al cerrarlos: el analisis al cerrar garantiza que el
programa AVG analiza los objetos activos (aplicaciones, documentos, etc.)
cuando se abren y también cuando se cierran; esta funcion contribuye a
proteger el equipo frente a algunos tipos de virus sofisticados.

o Analizar sector de arranque de medios extraibles: (opcion seleccionada de
modo predeterminado).

o Utilizar método heuristico: (opcion seleccionada de modo predeterminado)
se utilizara el analisis heuristico para la deteccion (emulacion dinamica de las
instrucciones del objeto analizado en un entorno informatico virtual).

o Autoreparar: se reparara automaticamente cualquier infecciéon detectada si
existe una cura disponible.

10.11.1. Configuracion avanzada

En el cuadro de didlogo Archivos analizados mediante Proteccion residente es
posible configurar qué archivos se van a analizar (por medio de las extensiones
especificas):
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24 Configuracidn avanzada de AYG

=X

Apariencia

Sonidos

Ignorar condiciones de falla
|dentity Pratection

Béveda de vius
Excepciones de PUP
Anti-Sparn

Onling Shield

LinkScanner

w50, Andlisis

#-lgi Programaciones

Analizador de comens electidnicos
Proteccidn residente
Configuracion avanzada
Exclusiones del directorio
Archivos excluidos

Servidor de caché

Anti-Rootkit

= Actualizar

(0] [ reseres |

hi Firad, I B -1

El

por la P

() Analizar todos log archivos

(%) Analizar archivos infectables y tipos de documento seleccionados

Analizar siempre archivos con las siguientes extensiones:

39E:ASPBAT BIN:EMP BOO.CHM.CLACLAS™ CMD CNM .COM CPL.DEY.DLL:DO* DRV EMLEXE GIF HLPHT “INF:

Andlizar aichivos sin extensiones

Prok e “dent Ii
F

Proteccidn residente analizard los archivos con las siguientes extensiones:
30EASPBAT BINEMPBOO.CHM CLACLAS® CMD .CHM .COM.CPL.DEY.DLL.DO*: DRV EMLEXE GIF HLP:HT *INF;
INLJPEG PGS LNE MO ™ MEG MwS 0000 PCXPDF PGM PHP PIF PL* PMNG POT PP SCR.SHS SMM S WF

SAYSTIFVBE MBS MERAXD WME XL MMLZL"

El an&lisis de los aichivos gin extensidn se encuentra activado.

| Y Aceptar

Cancelar | | WY Aplicar |

Decida si desea que se analicen todos los archivos o sdlo los archivos infectables; si

escoge esta Ultima opcidn, puede especificar una lista con las extensiones que definan
los archivos que se deben excluir del analisis, asi como una lista de las extensiones de
los archivos que se deben analizar siempre.
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10.11.2. Exclusiones de directorio
] Configuracidn avanzada de AY¥G @

= Apariencia

Proteccién residente - Exclusiones del di

= Sonidozx

lgnarar eondiciones de falla
|dentity Pratection Agregar ruta de accesn
= Boveda de viuz

= Excepciones de PUP Agregar lista

Editar ruta de acceso

=) LinkScanner
4454 Andlisis Editar lista

+-lgk Programaciones

# §5 Analizador de comeos electrénicos —
Eliminar ruta de acceso

=-§5 Proteccidn residente

§;: Configuracidn avanzada

Exclusiones del directoria
= Archivos excluidos

= Servidor de caché

= Anti-Footkit

+-55 Actualizar

@ Fredeterminado | W Aceptar | | Cancelar | | Y Aplicar |

El didlogo Protecciéon residente - Exclusiones de directorio ofrece la posibilidad de
definir las carpetas en las que se debe ejecutar el anélisis de la Protecciéon
residente.

Si no es absolutamente necesario, le recomendamos no excluir ningin
directorio.

El cuadro de didlogo proporciona los siguientes botones de control:

e Agregar ruta: especifica los directorios que deben excluirse del analisis
seleccionandolos uno por uno desde el arbol de navegacion del disco local.

e Agregar lista: le permite introducir una lista completa de directorios que desea
excluir del analisis de la Proteccidn residente

o Editar ruta: le permite editar la ruta de acceso especificada de una carpeta
seleccionada

o Editar lista: le permite editar la lista de carpetas
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e Eliminar ruta: le permite eliminar la ruta de acceso de una carpeta
seleccionada.

10.11.3. Archivos excluidos
24 Configuracidn avanzada de AYG @

%,f—l Apariencia

Sonidos
lgnorar condiciones de falla

gt Programaciones
¥ §;: Analizadaor de coneos electrdnicos

|dentity Pratection
Bédveda de vinz -
Excepciones de PUP
Anti-Sparn
Orline Shield
§;: LinkScanner
w0 §0, Andlisis

— .. . Elirmiar
= Protecoidn residente

§§;—I Configuracion avanzada

Excluzsiones del directorio
= Archivos encluidos

= Servidor de caché

= Anti-F ootk

= Actualizar

£

@ Fredeterminado | I Aceptar | | Cancelar |

Y Aplicar |

El cuadro de didlogo Proteccion residente - Archivos excluidos se comporta como el
cuadro de didlogo descrito con anterioridad Proteccion residente - Exclusiones del
directoriopero en lugar de carpetas ahora puede definir archivos especificos que se
deben excluir del andlisis de la Proteccion residente.

Si no es absolutamente necesario, le recomendamos no excluir ningin archivo.
El cuadro de didlogo proporciona los siguientes botones de control:

e Agregar: especifique los archivos que deben excluirse del analisis
seleccionandolos uno por uno en el arbol de navegacién del disco local

e Agregar lista: le permite introducir una lista completa de archivos que desea
excluir del andlisis de la Proteccion residente

e Editar: le permite editar la ruta de acceso especificada de un archivo
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seleccionado

o Editar lista: le permite editar la lista de archivos

e Eliminar: le permite eliminar la ruta de acceso a un archivo seleccionado de la

lista

10.12. Servidor de caché

El Servidor de caché es un proceso disenado para acelerar cualquier analisis (andlisis
a pedido, analisis programado de todo el equipo, andalisis de Proteccidn residente).
Relne y mantiene informacion de los archivos confiables (archivos de sistema con
firma digital, etc.): estos archivos se consideran seguros y se omiten durante el

analisis.

24 Configuracidn avanzada de AVG

=X

= Apariencia
Sonidos
|gnorar condiciones de falla
|dentity Protection
Bdveda de virus
Excepciones de PUP
Anti-Spam
Online Shield
=] LinkScanner
= {5 Andlisis
-k Programaciones
= Analizador de coreos elechdnicos

Anti-F ootkit
445 Actualizar

(0] [ rsenews |

Servidor de caché
Caché activada
Permitir la adicion de archivos nuevos en la caché

_& ATENCION! 5i desactiva cualquiera de estas opciones. es posible que se reduzca el rendimiento del
sistema. Se recomienda encarecidamente mantenerlas activadas.

|'g_‘j' Aceptar || Cancelar ||'g_‘j' Aplicar

El cuadro de didlogo de configuracién presenta dos opciones:

e Caché activada (activada de forma predeterminada): quite la marca de la
casilla para desactivar el Servidor de caché y vacie la memoria caché. Tenga
en cuenta que el analisis puede ralentizar y reducir el rendimiento general de su
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equipo, porque primero se analizaran todos y cada uno de los archivos en uso
en busca de virus y spyware.

e Permitir la adicion de archivos nuevos en la caché (activada de forma
predeterminada): quite la marca de la casilla para dejar de agregar archivos en
la memoria caché. Se guardaran y usaran todos los archivos ya almacenados
en caché hasta que el almacenamiento en caché se desactive completamente
o hasta la siguiente actualizacién de la base de datos de virus.

10.13. Anti-Rootkit

En este didlogo puede editar la configuracion del componente Anti-Rootkit:

- Configuracion avanzada de AYG

=X

= Apariencia

=) lgnorar condiciones de falla

i
{5 Soridos
i
§ - Identity Protection

= Bdveda de viuz
= Excepciones de PUP

= Orline Shield
= LinkScanner

i Andlisis

= Analizador de coneos electrdnicos

i

£
+ %I Anti-Spam
-4

i

= Proteccidn residente
Servidor de caché

(0] [ rmeem |

Configuracion de Anti-Rootkit

El proceso de andlizis estandar no detecta ni elimina log rootkitz, de manera que debe ejecutar una
comprobacion manual con este componente para azegurarze de que no extan instalados rootkits en su sistema.

Analizar aplicaciones
Analizar bibliotecas DLL

Analizar controladores

(O Andlisis rapido de rootkits
(® Andlisis completo de rootkits

Cancelar | | W Aplicar |

También se puede tener acceso a la edicion de todas las funciones del componente
Anti-Rootkitcomo se estipula dentro de este didlogo, directamente desde la interfaz

del componente Anti-Rootkit.

Marque las casillas de verificacidon respectivas para especificar los objetos que deben

analizarse:
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e Analizar aplicaciones

e Analizar bibliotecas DLL

e Analizar controladores

También puede seleccionar el modo de analisis de rootkits:

e Andlisis de rootkits rapido: analiza todos los procesos en ejecucién, los
controladores cargados y la carpeta del sistema (generalmente, c:\Windows)

e Andlisis de rootkits completo: analiza todos los procesos en ejecucion, los
controladores cargados, la carpeta del sistema (generalmente, c:\Windows), asi
como todos los discos locales (incluyendo el disco flash, pero excluyendo las
unidades de disco flexible/CD)

10.14. Actualizacion

24 Configuracidn avanzada de AYG

=X

Apariencia

Sonidos

|gnorar condiciones de falla
|dentity Protection

Béwveda de viug

£
£
£
-§
Excepoiones de PUP
Anti-Spam
Orline Shield
LinkScanner
i Andlisis

gt Programaciones

{
i

e

Analizador de corneos electrinicos

R N R

Froteccidn residente

Anti-Footkit

= Servidor de caché
= Actualizar

§
£
=-§
= Prosy
- Conexidn telefdnica
- URL
§ Administrar

(0] [ reseres |

Cuando deben actualizarse los archivos

() Actualizar después del préxima reinicio del equipo. (Se prepararén los archivos actualizados, v la actualizacién se
completard después de reiniciar el equipa).

(®) actualizar inmediatamente
Si ge requiere reiniciar el equipa:
() Solicitar confirmacisn del usuario

) Reiniciar inmediatamerte
() Completar luego del proximo reinicio del equipo

Analisis de la ala

[1lIniciar anélisiz de memaria y de procesos tras una actualizacidn comecta

Opci de lizacion adicional
Crear un punta de restauracidn del sistema nueva durante cada actualizacidn del programa.
Utilizar actualizacion de DNS

Solicitar confimacién para cerar aplicaciones que se estén ejecutando. AYG puede salicitar que cierre algunas de las
aplicaciones que se estén ejecutanda [por ejempla, M5 Outlaok).

[¥] Werificar hara en el equipo

tostrar notificacidn sila hora definida en &l equipo difiere de la hora corecta en més de..

24 [v) haras

|'g_'j' Aceptar || Cancelar ||‘g_'j' Aplicar

El elemento de navegacion Actualizar abre un nuevo didlogo en el que puede
especificar los parametros generales relacionados con la actualizacion de AVG:
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Cuando deben actualizarse los archivos

En esta seccidn, puede seleccionar entre dos opciones alternativas: actualizar, que se
puede programar para el siguiente reinicio del equipo o puede ejecutar actualizar
inmediatamente. De manera predeterminada, esta seleccionada la opcion de
actualizacién inmediata, dado que de esta forma AVG puede garantizar el maximo nivel
de seguridad. La programacién de una actualizacién para el siguiente reinicio del equipo
s6lo se puede recomendar si esta seguro de que el equipo se reiniciara regularmente,
al menos diariamente.

Si decide mantener la configuracién predeterminada y ejecuta el proceso de
actualizacién inmediatamente, puede especificar las circunstancias bajo las cuales se
debe llevar a cabo un posible reinicio requerido.

o Solicitar confirmacion del usuario: se le pedird que apruebe un reinicio del
equipo, necesario para finalizar el proceso de actualizacién

¢ Reiniciar inmediatamente: el equipo se reiniciara inmediatamente de forma
automatica después de que elproceso de actualizacién haya finalizado, no sera
necesaria la aprobacion del usuario.

o Completar luego del proximo reinicio del equipo : la finalizacion del proceso
de actualizacién se pospondra hasta el siguiente reinicio del equipo.
Nuevamente, tenga en cuenta que esta opcion sélo se recomienda si puede
estar seguro de que el equipo se reinicia regularmente, al menos diariamente.

Analisis de la memoria posterior a la actualizacion

Seleccione esta casilla de verificacion para especificar que desea ejecutar un nuevo
analisis de la memoria después de cada actualizacién completada correctamente. La
Ultima actualizacion descargada podria contener definiciones de virus nuevas, y éstas
podrian aplicarse en el andlisis de forma inmediata.

Opciones de actualizacién adicionales

e Crear un nuevo punto de restauracion del equipo después de cada
actualizacion del programa: antes de iniciar cada actualizacién del programa
AVG se crea un punto de restauracion del sistema. Si el proceso de
actualizacién falla y su sistema operativo se bloquea, podra restaurar su
sistema operativo a su configuracion original desde este punto. Se puede
obtener acceso a esta opcién mediante Inicio/Todos los programas/Accesorios/
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Herramientas del sistema/Restaurar sistema, pero se recomienda que sélo los
usuarios experimentados realicen cambios. Mantenga esta casilla seleccionada
si desea hacer uso de esta funcionalidad.

o Utilizar actualizacion de DNS: marque esta casilla para confirmar que desea
utilizar el método de deteccidn de los archivos de actualizaciéon que elimina la
cantidad de datos transferidos entre el servidor de actualizaciény el cliente AVG;

o Solicitar confirmacion para cerrar aplicaciones que se estén ejecutando (
activado de forma predeterminada): con este elemento tendra la sequridad de
gue ninguna aplicacién actualmente en ejecucién se cerrara sin su permiso, si
se requiere para que el proceso de actualizacién finalice;

o Verificar hora del equipo: marque esta opcion para declarar que desea recibir
una notificacion en caso de que la hora del equipo difiera por mas horas de las
especificadas de la hora correcta.

10.14.1. Proxy
24 Configuracidn avanzada de AYG @

= Apariencia
Confi ion de la lizacidon - Proxy

§

§ - Sonidoz
=] Ignorar condiciones de falla Ultilizar prosy v
§ - Identity Pratection

§ - Biveda de vinz O Manal

{5 Ewcepciones de FUP

§ - Anti-5pam

=] Online Shield

=) LinkScanner

04 Andlisis

gt Programaciones

= Analizador de comeos electrdnicos

R N R

£

=] Proteccidn residente

=) Servidor de caché ® Auta
{5 Anti-Rootkit

1= Actualizar

= Prowy (O Desde un script

() Desde el navegadar

Conexidn telefdnica

é o (®) Deteccitn automatica
E

Admiristrar

0] & e [ o [0
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El servidor proxy es un servidor independiente o un servicio que funciona en el equipo,
gue garantiza la conexidon mas segura a Internet. De acuerdo con las reglas de red
especificadas, puede acceder a Internet bien directamente o a través del servidor
proxy; ambas posibilidades pueden darse al mismo tiempo. A continuacién, en el primer
elemento del didlogo Configuracién de la actualizacion - Proxy debe seleccionar en
el menu del cuadro combinado si desea:

o Utilizar proxy
e No utilizar servidor proxy: configuracion predeterminada

o Intentar conectarse utilizando proxy, y si esto falla, conectarse
directamente

Si selecciona alguna opcién que utiliza el servidor proxy, debera especificar varios
datos adicionales. La configuracion del servidor se puede llevar a cabo manual o
automaticamente.

Configuracion manual

Si selecciona la configuracion manual (marque Ja opcion Manual para activar la
seccion del dialogo correspondiente) debera especificar los elementos siguientes:

¢ Servidor: especifique la direccion IP del servidor o el nombre del servidor.

e Puerto: especifique el numero del puerto que hace posible el acceso a
Internet (el valor predeterminado es 3128 pero se puede definir otro; en caso
de duda, pdngase en contacto con el administrador de la red).

El servidor proxy también puede tener reglas especificas configuradas para cada
usuario. Si el servidor proxy esta configurado de este modo, seleccione la opcién
Utilizar autenticacion de PROXY para verificar que el nombre de usuario y la
contrasefia sean validos para la conexion a Internet mediante el servidor proxy.

Configuracién automatica

Si selecciona la configuracion automatica (marque la opcion Auto para activar la
seccion del cuadro de didlogo correspondiente), a continuacion, seleccione de dénde
debe obtenerse la configuracion de proxy:

o Desde el navegador: la configuracion se obtendra del navegador de Internet
predeterminado
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e Desde el script: la configuracién se leerd de un script descargado con la
direccion de proxy como valor de retorno de la funcion.

e Deteccion automatica: la configuracion se detectara automaticamente desde
el servidor proxy

10.14.2. Conexion telefonica
24 Configuracidn avanzada de AYG @

Apariencia
Confi ion de la lizacidn - C

&
§ - Sonidoz
=] Ignorar condiciones de falla Utilizar conexidn telefdnica
£ . Identity Pratection () Abrit esta conexicn automaticamente
{5 Biveda de vius (®) Freguntar antes de conectar
{5 Ewcepciones de FUP
3£ - Anti-5pam
# §= Orline Shield
=) LinkScanner
+- i Andlisis
- g Programaciones
445 Analizador de corens electiénicos
+-35 Proteccion residente
Cerrar conexion telefénica al finalizar
Anti-Footkit

§
§
o35 Actualizar

= Servidor de caché

£ - Prowy

{5 Conexidn teleférica
= URL

= Administrar

0] = e

Todos los parametros definidos de modo opcional en el didlogo Actualizar
configuracion - Conexion telefénica hacen referencia a la conexion telefdnica a
Internet. Los campos del didlogo estan inactivos hasta que se selecciona la opcion
Utilizar conexion telefénica, que los activa.

Especifique si desea conectarse a Internet automaticamente (Abrir esta conexion
automaticamente) o desea confirmar cada vez la conexiéon manualmente (Preguntar
antes de conectarse). Para la conexion automatica, debe seleccionar también si la
conexion se cerrara una vez finalizada la actualizacion (Cerrar la conexion teleféonica
cuando finalice).
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10.14.3. URL

] Configuracidn avanzada de AY¥G

%.f—l Apariencia

Sonidoz

lgnarar condiciones de falla
- Identity Protection

= Biveda de vinz

Excepciones de PUP
Anti-Sparn
Orline Shield

E

4450 Andlisis

LinkScanner

#-lgi Programaciones

+-§5 Analizador de cormeos electrénicos

i
{

4= Proteccidn residente

= Servidor de caché
Anti-Rootkit

= Actualizar

E_f—, Prosy
= Conexidn telefdnica

(0] | posemrs

Confi

on - URL

g ion de la

Nombre

update primary server
update backup server

URL
http: //update. avg. com/softw./30/update,
http: //backup. avg.cz/sofw/30/updates

Agregar

Editar

Elimirar

tover ariba

&

tdover abajo

| ) Aceptar

Cancelar | |‘g_'j' Aplicar |

El didlogo URL ofrece una lista de direcciones de Internet desde las que se pueden
descargar los archivos de actualizacion. La lista y los elementos se pueden modificar
por medio de los siguientes botones de control:

e Agregar: abre un didlogo donde puede especificar una nueva direccién URL
para agregarla a la lista.

e Editar: abre un didlogo donde puede editar los parametros de URL

seleccionados.

e Eliminar: elimina la direccidon URL seleccionada de la lista.

e Mover arriba: mueve la direccion URL seleccionada una posicion arriba de la

lista.

e Mover abajo: mueve la direccién URL seleccionada una posicidon abajo de la

lista.
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10.14.4. Administrar

El didlogo Administrar ofrece dos opciones accesibles mediante dos botones:

] Configuracidn avanzada de AY¥G

=/}

£

= Apariencia

Sonidoz

= lgnorar condiciones de falla
|dentity Pratection

Bédveda de vinz
Excepciones de PUP
Anti-Sparn

= Orling Shield

= LinkScanner

w50, Andlisis

#-lgi Programaciones

445 Analizador de corens electiénicos
4= Proteccidn residente

=) Servidor de caché

= Anhi-Rootki

Actualizar

Prosy

Conexidn telefdnica
URL

= Administrar

(0] [_peserrs |

Actualizar administracidn

Utilice el botén siguiente para eliminar todas los archivas de actualizacidn temparales.

©

Eliminar archivos de actualizacion temporales

Utilice el botén siguiente para restaurar la versidn anterior de la base de datos de winus.

‘ &) Revertir la base de datos de vinus ala versidn anterior |

| ) Aceptar | | Cancelar | | Y Aplicar |

o Eliminar archivos de actualizacion temporales: presione este botén para
eliminar todos los archivos de actualizacion redundantes del disco duro (de
forma predeterminada estos archivos se guardan durante 30 dias)

¢ Revertir Ia base de datos de virus a la version anterior: presione este
botdn para eliminar la Ultima versién de la base de datos de virus del disco duro
y volver a la version anterior guardada (/a nueva versién de la base de datos
de virus sera parte de la siguiente actualizacion).
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10.15. Administracion remota

ﬁ Configuracidn avanzada de A¥G @

= Apariencia
= Sonidos Administracion remota
lgnorar condiciones de falla Servidor:

= Béveda de vius
: ) Puerta;
Excepciones de PUP

- Online Shield

Inicio de sesidn:

=) LinkScanner
i Analisis Contrazefia:
+- Wt Programaciones
+-4= Analizador de coneos electrdnicos Puerta para los mensajss entrantes: E051

Froteccidn residente

= Servidor de caché Probar coneidn
Anti-Hootkit

- Achualizar

i Adminigtracion remata

@ Predeterminado I Aceptar H Cancelar ||'1l_j' Aplicar

La configuracién de Administracion remota hace referencia a la conexién de la
estacion cliente AVG con el sistema de administraciéon remota. Si tiene previsto
conectar la estacion correspondiente con el sistema de administraciéon remota,
especifique los parametros siguientes:

e Servidor: nombre del servidor (o direccién IP del servidor) donde esta
instalado el Servidor de AVG Admin.

e Puerto: indique el niUmero del puerto en que el cliente AVG se comunica con
el Servidor de AVG Admin (el numero de puerto 4158 se considera
predeterminado; si utiliza este numero de puerto, no es necesario que lo
especifique explicitamente).

¢ Inicio de sesioén: si la comunicacion entre el cliente AVG y el Servidor de AVG
Admin esta definida como segura, indique el nombre de usuario...
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e Contrasefa: especifique la contrasefa.

e Puerto de mensajes entrantes: numero del puerto en que el cliente AVG
acepta los mensajes entrantes del Servidor de AVG Admin.

El botén Probar conexion le ayuda a verificar que todos los datos establecidos
anteriormente estan disponibles y se pueden utilizar para conectarse de manera
exitosa al DataCenter.

Nota: para ver una descripcion detallada de la administracion remota, consulte la
documentacion de AVG - Edicién para redes.
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11. Analisis de AVG

El andlisis es una parte crucial de la funcionalidad de AVG 9 Anti-Virus. Puede realizar
analisis a peticién o progr. rlos par e se ejecuten periddicamente en los
momentos apropiados.

11.1. Interfaz de analisis
28 AYG Internet Security E]@

Archiva  Componentes  Historial Herramientas  Awuda

AVG — Usted esta protegido.
Todas las funciones de seguridad funconan correctamente y estan actual

Internet Security

Analizar amenazas
3 Descripcion general

Analizar todo el equipo
q Analizador de equipo %, Haga clic aqui para iniciar este anélisis

Cambiar |a configuracion del andlisis para Analizar todo el equipa
ﬁ Actualizar ahora

Dy Analizar carpetas o archivos
Haga clic aqui para iniciar este anélisis
= N Cambiar |s confiquracion del analisis para Analizar carpetas o archivos

™, Analisis Anti-Rootkit
@ Haga clic aqui para iniciar este anélisis
D

Programar analisis

d

Admini andalisis prog
Estadisticas % Haga clic aqui para administrar log andlisis programadas
Analisis: 24260100 10:19 A B

Actualizacidn:  2/26/10, 10:09 A
ED de virus: 2711142707
Wergion de AVG: 9.0.781

La licencia caduca: 64142010

| Historial de analisis | | Wer Boveda de vius |
¥ Mostrar notificacidn

Se puede obtener acceso a la interfaz de analisis de AVG mediante el vinculo rapido
Analizador del equipo***. Haga clic en este vinculo para ir al didlogo Analizar en
busca de amenazas. En este didlogo encontrara las siguientes secciones:

o Descripcidn general de los analisis predefinidos: existen tres tipos de analisis
definidos por el proveedor de software para su uso inmediato a pedido o
programados:

0 Analizar todo el equipo

0 Analizar carpetas o archivos especificos

o Analisis Anti-Rootkit
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e Seccion de programacién de analisis: en ella puede definir nuevos analisis y
crear nuevas programaciones segln convenga.

Botones de control

Los botones de control disponibles en la interfaz de analisis son:

o Historial de analisis: muestra el didlogo Descripcién general de los resultados
del analisis con todo el historial de analisis.

o Ver Boveda de Virus: abre una nueva ventana con la Boveda de Virus, un
espacio donde se ponen en cuarentena las infecciones detectadas.

11.2. Analisis predefinidos

Una de las funciones principales de AVG 9 Anti-Virus es el analisis a pedido. Los
analisis a pedido estan disenados para analizar varias partes de su equipo cuando
existen sospechas de una posible infeccién de virus. De todas formas, se recomienda
llevar a cabo dichos analisis con regularidad aun si no cree que se vayan a detectar
virus en su equipo.

En AVG 9 Anti-Virus encontrara dos tipos de analisis predefinidos por el proveedor del
software:

11.2.1. Analizar todo el equipo

Analizar todo el equipo: analiza todo el equipo en busca de posibles infecciones o
programas potencialmente no deseados. Este analisis analizara todos los discos duros
del equipo y detectara y reparara los virus encontrados o eliminara la infeccion
detectada a la Béveda de Virus. Se recomienda programar el analisis de todo el
equipo en una estacion de trabajo al menos una vez a la semana.

Ejecucion de analisis

El analisis de un equipo completo se puede ejecutar directamente desde la interfaz
de analisis haciendo clic en el icono de analisis. No se deben configurar mas
parametros especificos para este tipo de analisis; el analisis empezara inmediatamente
en el cuadro de didlogo El andlisis se esta ejecutando (consulte la captura de
pantalla). El analisis puede interrumpirse temporalmente (Pausa) o se puede cancelar (
Detener) si es necesario.

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.

131



. B Y F ..

': I2VAS

24 AYG Internet Security Q@1
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AVG - Usted esta protegido.
N v Todas las funciones de seguridad funcionan corectamente ¥
Internet Security £y

El andlisis se esta ejecutando

Descripcion general
= p o Archiva Resultado/Infeccion
Q Analizador de equipo

& Analizar todo el equipo

& Actualizar ahora

4 ] ) m
Obijetos analizados: 4420
Estadisticas Amenazas encontradas: 0 Q\
Analisis: 2/25/10,10:10 A4 Analizando actuzalmente:  Registro 11
Actualizacian: 22510, 10:09 A Obieto actual HELMSOFTwWARE \Classes\CLSIDM22DEF 31 2-B0FE-1100-944B -00B0CFACTESSNT ..

ED de virus: 2711142707
Wersion de AVG: 9.0.781
La licencia caduca B/

Configuracion de anélisis adicionales ...

| : Anélisis automético | | Pausa | | Detener |

¥ Mostrar notificacion

Edicion de la configuraciéon de analisis

Tiene la opcidn de editar la configuracién predeterminada predefinida de Andlisis de
todo el equipo. Presione el vinculo Cambiar la configuracion del analisis para ir al
cuadro de didlogo Cambiar configuracion del analisis de todo el equipo. Se
recomienda mantener la configuracion predeterminada salvo que exista un
motivo valido para cambiaria.
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AVG Usted esta protegido.
7

" Todas las funciones de seguridad funcionan correctamente y e
Internet Security

Cambie la configuracién para Analizar todo el equipo
r—_] Descripcion general Reparar o eliminar infecciones automaticamente
Analizar programas potencialmente no dessados y amenazas de Spyware
[ Intormar de conjurto mejorada de programas potencialments no deseados
[ &nalisis de cookies de rastren
[ &nalisis del interiar de lns archivos
Utilizar heuristica
Andlisiz del entarno del sistema

q Analizador de equipo

‘% Actuahizar ahora

Configuracidn de andlizis adicionales ...

Ajustar el iempo que tarda el andlisis en I d alos del si

‘ ] Andlisis automtico

Configurar informes de analisis adicionales ...

Estadisticas
Anlisis: 2/25410,10:10 A
Actualizacion:  2/25/10, 10:09 Ak
BDr de vinus: 2714102707
Wersion de AVG: 9.0.781
La licencia caduca: 617,

| @ Guardar la configuracion existente |

Predeterminadn | Andlisiz Iniciar | ‘ Cancelar |

¥ Mostrar notificacion

e Parametros del analisis: en la lista de parametros de analisis puede activar o
desactivar parametros seguln sea necesario. La mayoria de los parametros
estan seleccionados de modo predeterminado y se utilizaran automaticamente
durante el analisis.

o Configuracion de andalisis adicional: el vinculo abre un nuevo cuadro de

didlogo Configuracion de analisis adicional, donde puede especificar los
siguientes parametros:
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F -] Configuracion de andlisis adicionales

Dpciones de apagado del equipo

[ &pagado del equipo después de |a finalizacin del andlisis

Defina los tipos de archivo para el analisis:

() Todos los tipos de archivas
Defina laz extensiones excluidas:

(&) Los lipos de archivos seleccionados
Analisic $dlo de los archivos infectables

[ &nalizar los archivos de medios

Diefina las extensiones incluidas:

Analizar aichivos sin extensiones.

\E | Aceptar | | Cancelar

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecucion.
Después de haber confirmado la opcién (Apagado del equipo después
de la finalizacion del analisis), se activa una nueva opcién, que
permite que el equipo se apague aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

0 Defina los tipos de archivo para el andlisis: debe decidir si desea
analizar:

> Todos los tipos de archivos con la posibilidad de definir excepciones
al analisis proporcionando una lista de extensiones de archivo
separadas por comas que no deben ser analizadas;

> Los tipos de archivos seleccionados: puede especificar que desea
analizar sélo los tipos de archivos que pueden resultar infectados (los
archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video,
audio; si deja esta casilla sin seleccionar, reducird aun mas el tiempo
de anélisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que
siempre deben analizarse.

> En forma opcional, puede decidir si desea Analizar archivos sin
extensiones: esta opcion se encuentra activada de manera
predeterminada, y se recomienda mantenerla activada a menos que
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tenga una razon valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.

o Prioridad del proceso de analisis: puede utilizar el control deslizante para
cambiar la prioridad del proceso de analisis. De forma predeterminada, la
prioridad se establece al nivel medio (Andlisis automatico), que optimiza la
velocidad del proceso de analisis y el uso de los recursos del sistema. De forma
alternativa, puede ejecutar el proceso de analisis mas lento, lo que significa
qgue la carga de recursos del sistema se minimizara (util cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el andlisis) o mas rapido
con mayores requisitos de recursos del sistema (p. ej. cuando el equipo esta
temporalmente desatendido).

o Configurar informes de analisis adicionales: el vinculo abre un nuevo
cuadro de didlogo Informes de andlisis, donde puede seleccionar de qué
tipos de posibles hallazgos se deberia informar:

ﬂ Informes de analisis

Informes de andlisis

[ Infarme archivos prategidos por contrasefia

[ Informe documentos protegidos por confrasefia
[ Infarme archivos bloqueados

[ Infarme archivos que contienen macros

[ Infarme extensiones ocultas

@ | Aceptar | | Cancelar |

Advertencia: estos paréametros de analisis son idénticos a los de un nuevo andlisis
definido, tal como se describe en el capitulo Analisis de AVG/Programacion de
analisis/Cémo analizar. Si decide cambiar la configuracion predeterminada de
Analizar todo el equipo, puede guardar la nueva configuracién como la
predeterminada que se usard para posteriores andlisis del equipo completo.

11.2.2. Analizar carpetas o archivos especificos

Analizar carpetas o archivos especificos: analiza Unicamente las areas del equipo
que ha seleccionado que se analicen (carpetas, discos duros, discos flexibles, CD,
etc.)). El procedimiento de andlisis en caso de deteccion de virus y su tratamiento es
el mismo que se realiza con el andlisis de todo el equipo: los virus encontrados se
reparan o eliminan a la Boveda de Virus. Puede emplear el andlisis de archivos o
carpetas especificos para configurar sus propios analisis y programas en funcion de sus
necesidades.

Ejecucion de analisis
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El analisis de archivos o carpetas especificos se puede ejecutar directamente
desde la interfaz de analisis haciendo clic en el icono de analisis. Se abre un nuevo
didlogo denominado Seleccion de archivos o carpetas especificos para el analisis.
En la estructura de arbol del equipo, seleccione aquellas carpetas que desea analizar.
La ruta a cada carpeta seleccionada se genera automaticamente y aparece en el
cuadro de texto de la parte superior de este dialogo.

También existe la posibilidad de analizar una carpeta determinada vy, a la vez, excluir
de este analisis sus subcarpetas; para ello, escriba un signo menos "-" delante de la
ruta generada automaticamente (consulte la captura de pantalla). Para excluir toda la
carpeta del analisis utilice el signo de admiracién "!" parametro.

Finalmente, para iniciar el analisis, presione el botén Iniciar analisis; el proceso de
analisis es basicamente idéntico al analisis de todo un equipo.

29 AVG Internet Security g@

Archiva  Componentes  Historial  Herramientas  Ayuda

AVG Usted esta protegido.
" Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
Internet Security 7

Seleccione archivos o carpetas especificos para el andlisis

I:I Descripeion general -
¥
Q Analizador de equipo = [ Deskiop
=-0 @ Py Computer
_ w0 2
% Actuahizar ahora B O
+-[] &5 D

=0 My Metwork Places
=[] Ubicaciones especiales
O &) Unidades locales
O Archivos de programa
O Carpeta Miz documentos
O Documentos compartidos
(] Carpeta Windows

= O[] Otas
Estadisticas
Anlisis: 2/25410,10:10 A
Actualizacion:  2/25/10, 10:09 AM
BDr de vinus: 2714102707
Wersion de AVG: 9.0.781
La licencia caduca: 612000

J Andlisis automatica | | Andlisiz Iniciar | Cancelar

¥ Mostrar notificacion

Edicion de la configuracion de analisis

Tiene la opcién de editar la configuraciéon predeterminada predefinida de Andlisis de
archivos o carpetas especificos. Presione el vinculo Cambiar la configuraciéon del
analisis para ir al didlogo Cambiar configuracion de analisis de archivos o
carpetas especificos. Se recomienda mantener la configuracion predeterminada
salvo que exista un motivo valido para cambiaria.
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AVG Usted esta protegido.
£

" Todas las funciones de seguridad funcionan correctamente y
Internet Security

Cambie la configuracién - Analizar carpetas/archivos especificos
r—_] Descripcion general Reparar o eliminar infecciones automaticamente
Analizar programas potencialmente no dessados y amenazas de Spyware
[ Intormar de conjurto mejorada de programas potencialments no deseados
[ &nalisis de cookies de rastren
Andlisiz del interior de los archivos
Utilizar heuristica
[ &inslisis del entomo del sistema

q Analizador de equipo

‘% Actuahizar ahora

Configuracidn de andlizis adicionales ...

Ajustar el iempo que tarda el andlisis en I d alos del si

‘ ] Andlisis automtico

Configurar informes de analisis adicionales ...

Estadisticas
Anlisis: 2/25410,10:10 A
Actualizacion:  2/25/10, 10:09 4
BDr de vinus: 271.1.1/2707
Wersion de AVG: 9.0.781
La licencia caduca: 6

| @ Guardar la configuracion existente |

Predeterminada | Siguiente | ‘ Cancelar |

¥ Mostrar notificacion

e Parametros de analisis: en la lista de parametros de analisis puede
activar o desactivar parametros seglin sea necesario (para obtener una
descripcion detallada de estos parametros, consulte el capitulo
Configuracion avanzada de AVG/Andlisis/Analizar carpetas o archivos
especificos).

o Configuracion de analisis adicional: el vinculo abre un nuevo cuadro

de didlogo Configuracién de analisis adicional, donde puede especificar los
siguientes parametros:
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F -] Configuracidn de andlisis adicionales

Dpciones de apagado del equipo

[ &pagado del equipo después de la finalizacion del andlisis

Defina los tipos de archivo para el analisis:

() Todos los tipos de archivos
Defina las extensiones excluidas:

(%) Los lipos de archivos seleccionados
Analisiz sdlo de loz archivos infectables

[ &nalizar los archivos de medios

Diefina las extensiones incluidas:

Analizar archivos sin extensiones.

\E | Aeptar | | Cancelar |

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecucion.
Después de haber confirmado la opcién (Apagado del equipo después
de la finalizacion del analisis), se activa una nueva opcién, que
permite que el equipo se apague aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

0 Defina los tipos de archivo para el anadlisis: serd conveniente decidir
si desea analizar:

> Todos los tipos de archivos con la posibilidad de definir excepciones
al analisis proporcionando una lista de extensiones de archivo
separadas por comas que no deben ser analizadas;

> Los tipos de archivos seleccionados: puede especificar que desea
analizar sélo los tipos de archivos que pueden resultar infectados (los
archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video,
audio; si deja esta casilla sin seleccionar, reducird aun mas el tiempo
de anélisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que
siempre deben analizarse.

> En forma opcional, puede decidir si desea Analizar archivos sin

extensiones: esta opcion se encuentra activada de manera
predeterminada, y se recomienda mantenerla activada a menos que
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tenga una razon valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.

o Prioridad del proceso de analisis: puede utilizar el control deslizante para
cambiar la prioridad del proceso de analisis. De forma predeterminada, la
prioridad se establece al nivel medio (Andlisis automatico), que optimiza la
velocidad del proceso de analisis y el uso de los recursos del sistema. De forma
alternativa, puede ejecutar el proceso de analisis mas lento, lo que significa
qgue la carga de recursos del sistema se minimizara (util cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el andlisis) o mas rapido
con mayores requisitos de recursos del sistema (p. ej. cuando el equipo esta
temporalmente desatendido).

o Configurar informes de analisis adicionales: el vinculo abre un nuevo
didlogo de Informes de analisis, donde puede seleccionar de qué tipos de
posibles hallazgos se deberia informar:

ﬂ Informes de analisis

Informes de andlisis

[ Infarme archivos prategidos por contrasefia
[ Informe documentos protegidos por confrasefia
[ Infarme archivos bloqueados

[ Infarme archivos que contienen macros

[ Infarme extensiones ocultas

@ | Aceptar | | Cancelar |

Advertencia: estos paréametros de analisis son idénticos a los de un nuevo andlisis
definido, tal como se describe en el capitulo Analisis de AVG/Programacion de
analisis/Cémo analizar. Si decide cambiar la configuracion predeterminada de
Analisis de archivos o carpetas especificos puede guardar la nueva configuracion
como la predeterminada que se usara para todos los andlisis de archivos o carpetas
especificos posteriores. Asimismo, esta configuracion se utilizara como plantilla para
todos los nuevos analisis programados (todos los analisis personalizados se basan en
la_configuracion actual del andlisis de archivos o carpetas especificos).

11.3. Analisis en el Explorador de Windows

Ademas de los andlisis predefinidos ejecutados para todo el equipo o sus areas
seleccionadas, AVG 9 Anti-Virus también ofrece la opcidn de analisis rapido de un
objeto especifico directamente en el entorno del Explorador de Windows. Si desea abrir
un archivo desconocido y no estd seguro de su contenido, puede pedir que se
compruebe. Siga estos pasos:
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Mombre Tipo

[IAMG File: Enlder
)byl Explorar der
)y Abrir older
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ny Compartir v sequridad. .. oder
DMey 4 Analizar con AYG pider
\Z)mic alder
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Mo Cortar alder
\amsl Copiar alder
\amsl alder
MSl Crear acceso directo older
IamMs;  Eliminar alder
[JMet  Cambiar nombre older
jgz: Prolpiedades ;:3::
|JReference Assemblies File Folder
)Y Mware File Folder
I Windows Media Connect 2 File Folder
|1 Windows Media Player File Folder

e Dentro del Explorador de Windows, resalte el archivo (o la carpeta) que desea
comprobar.

e Haga clic con el botéon secundario de su ratdn sobre el objeto para abrir el
menu de contexto.

¢ Seleccione la opcién Analizar con AVG para que el archivo se analice con AVG

11.4. Analisis de linea de comandos

En AVG 9 Anti-Virus existe la opcidn de realizar el analisis desde la linea de
comandos. Puede utilizar esta opcién, por ejemplo, en servidores, o bien al crear un
script por lotes que se ejecutara automaticamente una vez reiniciado el equipo. Desde
la linea de comandos, puede ejecutar el analisis con la mayoria de los parametros
ofrecidos en la interfaz grafica de usuario de AVG.

Para ejecutar el analisis de AVG desde la linea de comandos, ejecute el siguiente
comando en la carpeta donde se encuentra instalado AVG:

e avgscanx para SO de 32 bits

e avgscanx para SO de 64 bits

Sintaxis del comando

La sintaxis del comando es la siguiente:
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e avgscanx /parametro ... p. €j., avgscanx /comp para analizar todo el
equipo

e avgscanx /parametro /parametro .. con varios parametros, estos deben
alinearse en una fila y separarse mediante un espacio y un signo de barra

e si un parametro requiere que se proporcione un valor especifico (p. €]j., el
parametro /scan requiere informacion sobre qué areas seleccionadas del
equipo se deben analizar, por lo que debe proporcionar una ruta de acceso
exacta hasta la seccion seleccionada), los valores se separan mediante punto
y coma, por ejemplo: avgscanx /scan=C:\;D:\

Parametros del analisis

Para mostrar una descripcién completa de los parametros disponibles, escriba el
comando respectivo junto con el parametro /? o /HELP (por ejemplo, avgscanx /?). El
Unico parametro obligatorio es /SCAN para especificar cuales areas del equipo se
deben analizar. Para obtener una explicacién mas detallada de las opciones, consulte
la descripcién general de los parametros de la linea de comandos.

Para ejecutar el analisis, presione Intro. Durante el andlisis, puede detener el proceso
mediante Ctrl+C o Ctri+Pausa.

Analisis de CMD iniciado desde la interfaz grafica

Cuando ejecuta su equipo en el modo seguro de Windows, existe también la posibilidad
de iniciar el analisis de la linea de comandos desde la Interfaz grafica de usuario. El
analisis en si mismo se iniciara desde la linea de comandos, el didlogo Compositor de
linea de comandos sélo le permite especificar la mayoria de los parametros de analisis
en la interfaz grafica practica.

Debido a que solo se puede tener acceso a este didlogo dentro del modo seguro de
Windows, para obtener la descripcion detallada de este didlogo consulte el archivo de
ayuda que se abre directamente desde el didlogo.

11.4.1. Parametros del analisis de CMD

A continuacion figura una lista de todos los parametros disponibles para el analisis de
la linea de comandos:

e /SCAN Analizar carpetas o archivos especificos /SCAN=ruta de
acceso;ruta de acceso (por ejemplo /SCAN=C:\;D:\)
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e« /COMP Analizar todo el equipo

e /JHEUR Utilizar analisis heuristico***

o /EXCLUDE Excluir ruta de acceso o archivos del analisis

e /@ Archivo de comandos /nombre de archivo/

o /JEXT Analizar estas extensiones /por ejemplo EXT=EXE,DLL/
o /NOEXT No analizar estas extensiones /por ejemplo NOEXT =IPG/
e /ARC Analizar archivos

o /CLEAN Borrar automaticamente

e /TRASH Mover los archivos infectados a la béveda de virus***
e /QT Analisis rapido

o« /MACROW Notificar macros

o« /PWDW Notificar archivos protegidos por contrasefia

e /IGNLOCKED Omitir archivos bloqueados

e /REPORT Informar a archivo /nombre de archivo/

o /REPAPPEND Anexar al archivo de reporte

e /REPOK Notificar archivos no infectados como correctos

o /NOBREAK No permitir la anulaciéon de CTRL-BREAK

s /BOOT Activar la comprobacion de MBR/BOOT

e /PROC Analizar los procesos activos

o /PUP Informar "Programas potencialmente no deseados"

e /REG Analizar registro

e /COO Analizar cookies

o /? Mostrar ayuda sobre este tema
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o /HELP Visualizar ayuda sobre este tema

o /PRIORITY Establecer prioridad de analisis /Baja, Automatica, Alta/
(consulte Configuracién avanzada / Analisis)

o /SHUTDOWN Apagado del equipo después de la finalizacion del analisis

o /FORCESHUTDOWN Forzar el apagado del equipo tras la finalizacion del
analisis

o /ADS Analizar flujo de datos alternos (sélo NTFS)

11.5. Programacion de analisis

Con AVG 9 Anti-Virus puede ejecutar el analisis a pedido (por ejemplo cuando
sospecha que se ha arrastrado una infeccién a su equipo) o segun un plan
programado. Es muy recomendable ejecutar el analisis basado en una programacién: de
esta manera puede asegurarse de que su equipo esta protegido contra cualquier
posibilidad de infeccién, y no tendrd que preocuparse de si y cuando ejecutar el
analisis.

Se debe ejecutar el Andlisis de todo el equipo peridédicamente, al menos una vez a la
semana. Sin embargo, si es posible, ejecute el analisis de todo su equipo diariamente,
como esta establecido en la configuracién predeterminada de programacion del
analisis.Si el equipo siempre esta encendido, se pueden programar los andlisis fuera del
horario de trabajo . Si el equipo algunas veces esta apagado, se puede programar que

los analisis ocurran durante un arranque del equipo, cuando no tenga tareas.

Para crear nuevas programaciones de analisis, consulte la interfaz de andlisis de AVG y
encuentre la seccién en la parte inferior llamada Programacion de analisis:
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= AVG

Archivo  Componentes  Historial Herramientas  Ayuda

AVG |:] Usted esta protegido.

8 Todas las ful o
Internet Security R 15 G 55

Analizar amenazas

Analizar todo el equipo
q Analizador de equipo Haga clic aqui para iniciar este analisiz

Camnbiar la configuracidn del andlisis para Analizar todo el equipo

Analizar carpetas o archivos
Haga clic aqui para iniciar este anslisis
Carnbiar la configuracidn del andlisis para Analizar carpetas o archivos

™ Andlisis Anti-R ootkit
E‘I Haga clic aqui para iniciar este analisiz
-

Programar andlisis

Admini: andlisis d
Haga clic aqui para administrar log anslisis programados

Histarial de andlisis

‘ Ver Boveda de vius

~ Mostrar notificacion

Programar analisis
Haga clic en el icono grafico dentro de la seccion Programar analisis para abrir un

nuevo cuadro de didlogo Programar analisis donde podra encontrar una lista de
todos los analisis programados actualmente:
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24 AYG Internet Security E]@

Archiva  Componentes Histarial Herramientas  Ayuda

AVG .
Internet Security

Programar analisis

r__l Descripcion general Morbre

Usted esta protegido.

Todas las funciones de seguridad funcionan correctamente y estan actualizadas,

Siguiente ejecucion programada

Anélisis programada 2/25/2010, 12:00:00 PM
Q Analizador de equipo

% Actualizar ahora

Estadisticas

Andlisis: 2/25/10, 10:19 A0
Actualizacidr:  2/25/10, 10:03 A
BD deviis 2711142707 | Agiegar | | Editar ke Eliminar
Wersion de &G 90781
La licencia caduca: 6/1/2010
.

Puede editar o agregar analisis utilizando los siguientes botones de control:

o Agregar programacion de analisis: el boton abre el didlogo Configuracion
del analisis programado , pestafiaConfiguracion de programacion. En este
didlogo puede especificar los parametros del analisis recientemente definido.

o Editar la programacion de analisis: este boton solo se puede emplear si ha
seleccionado previamente un analisis existente en la lista de analisis
programados. En ese caso el botén aparece como activo y puede hacer clic en
€l para cambiar al didlogo Configuracion del analisis programado, pestafia
Configuracion de programacion. Los parametros del analisis seleccionado ya
estan especificados aqui y se pueden editar.

o Eliminar la programacion de analisis: este boton también esta activo si ha
seleccionado previamente un analisis existente en la lista de analisis
programados. Este analisis se puede eliminar de la lista presionando el botdn de
control. Sin embargo, sélo puede eliminar sus propios analisis; la
Programacion de analisis de todo el equipo predefinida dentro de la
programacion predeterminada nunca se puede eliminar.

e Atras: permite volver a la interfaz de analisis de AVG
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11.5.1. Configuracion de programacion

Si desea programar un nuevo analisis y su ejecucién periddica, vaya al cuadro de
didlogo Configuracion del analisis programado (haga clic en el botén Agregar
programacion de analisis en el cuadro de dialogo Programar analisis). El cuadro de
didlogo esta dividido en tres pestanas: Configuracion de programacion: consulte la
imagen siguiente (la pestafa predeterminada a la que se le enviara automaticamente

), €Coémo analizar? y (Qué analizar?.

28 AYG Internet Security E]@

Archiva  Componentes  Historial Herramientas  Awuda

AVG Usted esta protegido.
N Todas las funciones de seguridad funconan correctamente y estan actualizadas,
Internet Security v

Configuracién del analisis programado

[ Descripcion general Configuracidn de programacion | ¢Cdma analizar? | (Oué analizar?
Q Analizador de equipo [¥] Activar esta tarea
% Actualizar ahora Mombie

Programacidn en ejecucion
() Ejecutar cada
(@ Ejecutar a una hora especifica: En dias seleccionados v | [1200PM (57
[ Lun [ Mar [2] Mg [¥] Jue [vie [ssb CJoom
() Basada en acciones:

Dpci das de prog

Estadisticas Ejecutar al iniciar el equipa si no se realizd ls tarea
Andlizis: 2/2510,10:10 AM
Actualizacidn:  2/26/10, 10:09 A
ED de virus: 2711142707
Wergion de AVG: 9.0.781

La licencia caduca: 64142010

¥ Mostrar notificacidn

[ Ejecutar incluso si el equipo se encuentra en moda de bajo consumo

"\l_'," Guardar | | Cancelar

En la pestafia Configuracion de programacién puede seleccionar o cancelar la
seleccion del elemento Activar esta tarea para desactivar el analisis programado de
forma temporal, y volverlo a activar cuando sea necesario.

A continuacion, dé un nombre al analisis que esta a punto de crear y programar.
Escriba el nombre en el campo de texto mediante el elementoNombre. Intente utilizar
nombres cortos, descriptivos y adecuados para los analisis a fin de distinguirlos
después facilmente.

Ejemplo:no es adecuado llamar al andlisis por el nombre "Nuevo anélisis" o "Mi
andlisis" ya que estos nombres no hacen referencia a lo que el analisis realmente
verifica. En cambio, un ejemplo de un buen nombre descriptivo seria "Analisis de
areas del sistema", etc. Ademas, no es necesario especificar en el nombre del analisis
si es el analisis de todo el sistema o solo de archivos o carpetas seleccionados; sus
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propios analisis siempre seran una version especifica del andlisis de archivos o
carpetas seleccionados.

En este didlogo puede definir con mas detalle los siguientes parametros del analisis:

o Ejecucion de la programacion: especifique los intervalos de tiempo de la
ejecucion del analisis recién programada. El tiempo se puede definir con la
ejecucion repetida del analisis tras un periodo de tiempo determinado (
Ejecutar cada...), estableciendo una fecha y una hora exactas (Ejecutar en
un momento especifico...) o estableciendo un evento al que debe estar
asociada la ejecucién de analisis (Accion basada en el inicio del equipo).

e Opciones de programacion avanzada: esta seccién permite definir en qué
condiciones debe o no ejecutarse el analisis si el equipo se encuentra en modo
de alimentacién baja o totalmente apagado.

Botones de control del dialogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestaias del cuadro de didlogo
Configuracion del analisis programado (Configuracion de programacion, éComo
analizar? y £Qué analizar?), y tienen el mismo funcionamiento sin importar en qué
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestafa de este cuadro de didlogo y vuelve al cuadro de didlogo
predeterminado de la interfaz de andlisis de AVG. Por lo tanto, si desea
configurar los parametros de analisis en todas las pestafas, presione el botdén
para guardarlos solo después que haya especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra

pestafa de este didlogo y vuelve al didlogo predeterminado de la interfaz de
analisis de AVG.
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11.5.2. Como analizar

-

28 AYG Internet Security E]@
Archivo Componentes  Historial Herramientas  Ayuda
AVG T Usted esta protegido.
N Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
Internet Security v
Configuracién del analisis programado
[T Descripcién general Conliguracion de programacion | (Cémo analizar? | jBué analizar?
q Analizador de equipo Repatar o eliminar infecciones automaticamente
. Analizar programas potencialmente no dessados ¢ amenazas de Spyware
& Actualizar ahora [JInfomar de conjunto mejorada de programas potencialmente no deseados

[ Ainalisis de cookies de rastrea
Andligis del interior de los archivos
Utilizar heuristica

Andligis del entorno del sistema
[ Ainalisis de rootkits

Confiquiacion de anslisis adicionales ...
Ajustar el tiempo que tarda el analisis en [ak dalos del si

J Aindlisis automdtico

Configurar informes de analisis adicionales ..

Estadisticas

Analigis 2/2510,10:10 &bd
Actualizacion:  2/25/10, 10:09 &bd
ED de wirus: 2711142707
Wersion de &%G: 9.0.781

La licencia caduca: 6/1/2010

¥ Muostrar notificacién |

|'§' Guardar | | Cancelar ‘

En la pestafia Cémo analizar se encontrara una lista de parametros de analisis que
de manera opcional se pueden activar/desactivar. De manera predeterminada, la
mayoria de los parametros estan activados y su funcionamiento se aplicard durante el
analisis. A menos que se cuente con una razén valida para cambiar esta configuracion
recomendamos mantenerla:

e Reparar o eliminar infecciones automaticamente (activada de manera
predeterminada): si se identifica un virus durante el analisis, éste se puede
reparar automaticamente si hay una vacuna disponible. Si no se puede reparar
automaticamente el archivo infectado o decide desactivar esta opcién, cada
vez que se detecte un virus se le avisara y tendra que decidir qué hacer con la
infeccion detectada. El método recomendado consiste en eliminar el archivo
infectado a la Béoveda de virus.

e Analizar programas potencialmente no deseados y amenazas de
Spyware (activada de forma predeterminada): seleccione esta opcion para
activar el motor Anti-Spyware y analizar en busca de spyware asi como de
virus. El spyware representa una categoria de malware dudoso: aunque
normalmente significa un riesgo de sequridad, puede gque algunos de estos
programas se instalen a propdsito. Recomendamos mantener esta funcion
activada, ya que incrementa la seguridad del equipo
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o Informar de conjunto mejorado de programas potencialmente no
deseados: si la opcion anterior esta activada, también puede seleccionar esta
casilla para detectar un paquete extendido de spyware, es decir, programas
que son totalmente correctos e inofensivos cuando se adquieren directamente
del fabricante, pero que pueden emplearse con fines maliciosos posteriormente.
Se trata de una medida adicional que aumenta aun mas la seguridad de su
equipo, pero que puede llegar a bloquear programas legales, por lo que de
forma predeterminada esta desactivada.

e Analizar cookies de rastreo (activado de manera predeterminada): este
parametro del componente Anti-Spyware define que deben detectarse cookies
durante el andlisis (las cookies HTTP se utilizan para autenticar, rastrear y
mantener informacion especifica acerca de los usuarios, como los sitios que
prefieren o los contenidos de sus carritos de compra electronicos);

o Andlisis del interior de los archivos (activado, de manera predeterminada):
este parametro define que el analisis debe comprobar todos los archivos,
incluso aquellos que se encuentran comprimidos dentro de algun tipo de
archivo, por ejemplo ZIP, RAR, ...

o Utilizar método heuristico (activado, de manera predeterminada): la
emulacion dinamica del analisis heuristico (de las instrucciones del objeto
analizadoen el entorno virtual del equipo) serd uno de los métodos empleados
para la deteccién de virus durante el analisis;

e Analizar el entorno del sistema : (activado, de manera predeterminada): el
analisis también comprobara las areas del sistema del equipo;

A continuacion, puede cambiar la configuracidon de analisis de la siguiente manera:
e Configuracion de analisis adicional: el vinculo abre un nuevo cuadro de

didlogo Configuraciéon de analisis adicional, donde puede especificar los
siguientes parametros:
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F -] Configuracion de andlisis adicionales

Dpciones de apagado del equipo

[ &pagado del equipo después de |a finalizacin del andlisis

Defina los tipos de archivo para el analisis:

() Todos los tipos de archivas
Defina laz extensiones excluidas:

(&) Los lipos de archivos seleccionados
Analisic $dlo de los archivos infectables

[ &nalizar los archivos de medios

Diefina las extensiones incluidas:

Analizar aichivos sin extensiones.

\E | Aceptar | | Cancelar

0 Opciones de apagado del equipo: decida si el equipo se debe apagar
automaticamente una vez finalizado el proceso de analisis en ejecucion.
Después de haber confirmado la opcién (Apagado del equipo después
de la finalizacion del analisis), se activa una nueva opcién, que
permite que el equipo se apague aunque esté bloqueado (Forzar el
apagado si el equipo esta bloqueado).

0 Defina los tipos de archivo para el andlisis: debe decidir si desea
analizar:

> Todos los tipos de archivos con la posibilidad de definir excepciones
al analisis proporcionando una lista de extensiones de archivo
separadas por comas que no deben ser analizadas;

> Los tipos de archivos seleccionados: puede especificar que desea
analizar sélo los tipos de archivos que pueden resultar infectados (los
archivos que no pueden infectarse no se analizaran, por ejemplo,
algunos archivos de texto sin formato u otros archivos no
ejecutables), incluyendo los archivos multimedia (archivos de video,
audio; si deja esta casilla sin seleccionar, reducird aun mas el tiempo
de anélisis debido a que estos archivos normalmente son muy
grandes y no son muy propensos a infecciones por virus).
Nuevamente, puede especificar las extensiones de los archivos que
siempre deben analizarse.

> En forma opcional, puede decidir si desea Analizar archivos sin
extensiones: esta opcion se encuentra activada de manera
predeterminada, y se recomienda mantenerla activada a menos que
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tenga una razon valida para desactivarla. Los archivos sin extension
son muy sospechosos y siempre se deben analizar.

o Prioridad del proceso de analisis: puede utilizar el control deslizante para
cambiar la prioridad del proceso de analisis. De forma predeterminada, la
prioridad se establece al nivel medio (Andlisis automatico), que optimiza la
velocidad del proceso de analisis y el uso de los recursos del sistema. De forma
alternativa, puede ejecutar el proceso de analisis mas lento, lo que significa
qgue la carga de recursos del sistema se minimizara (util cuando se tiene que
trabajar en el equipo pero no importa cuanto dure el andlisis) o mas rapido
con mayores requisitos de recursos del sistema (p. ej. cuando el equipo esta
temporalmente desatendido).

o Configurar informes de analisis adicionales: el vinculo abre un nuevo
cuadro de didlogo Informes de andlisis, donde puede seleccionar de qué
tipos de posibles hallazgos se deberia informar:

ﬂ Informes de analisis

Informes de andlisis

[ Infarme archivos prategidos por contrasefia
[ Informe documentos protegidos por confrasefia
[ Infarme archivos bloqueados

[ Infarme archivos que contienen macros

[ Infarme extensiones ocultas

@ | Aceptar | | Cancelar |

Nota: de manera predeterminada, la configuracion del analisis esta programado para
un rendimiento optimo. A menos que se tenga una razon valida para cambiar la
configuracion del analisis, se recomienda encarecidamente que se mantenga la
configuracion predefinida. Solo los usuarios experimentados pueden llevar a cabo
cualquier cambio en la configuracion. Para las opciones adicionales de configuracion
del andlisis, consulte el didlogo Configuracion avanzada disponible través del
elemento del menu del sistema Archivo/Configuracion avanzada .

Botones de control

Hay dos botones de control en cada una de las tres pestanas del cuadro de didlogo
Configuracion del analisis programado (Configuracion de programacién, éCémo
analizar? y ¢Qué analizar?) y tienen el mismo funcionamiento sin importar en cual
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestafa de este cuadro de didlogo y vuelve al cuadro de didlogo
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predeterminado de la interfaz de andlisis de AVG. Por lo tanto, si desea
configurar los parametros de andlisis en todas las pestafas, presione el botdn

para guardarlos sélo después que haya especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafa o en cualquier otra
pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz de
analisis de AVG.

11.5.3. Qué analizar

24 AVG Internet Security E]@
Archivo  Componentes  Historial Herramientas  Ayuda
AVG T Usted esta protegido.
N Todas las funciones de seguridad fundonan correctamente y estan actualizadas.
Internet Security v
Configuracion del analisis programado
[1 Descripcion general Configuracién de programacidn | ;Cémo analizar? | (Oué analizar?
Q, Analizador de equipe @ Analizar todo &l squipo

() Analizar campetas o archivos especificos
3& Actualizar ahora

3

Bheeold
ooo
bl

=

Estadisticas

Analisis: 2/25/10, 1010 &4
Actualizacidn:  2/26/10, 10:09 A
ED de wirs: 271.1.142707
Wersion de &4(G: 9.0.781

La licencia caduca: 6/1/2010

¥ Mostrar notificacién

oooooon
CEEBB D

=3

"\i_j' Guardar | | Cancelar ‘

En la pestafia Qué analizarpuede definir si desea programar el analisis de todo el
equipo o el analisis de archivos o carpetas especificos.

Si selecciona analizar archivos o carpetas especificos, en la parte inferior de este
cuadro de didlogo se activara la estructura de arbol visualizada y podra especificar las
carpetas que se analizaran (expanda los elementos haciendo clic en el nodo "mas”
hasta que encuentre la carpeta que desea analizar). Puede seleccionar varias
carpetas, seleccionando las casillas respectivas. Las carpetas seleccionadas
apareceran en el campo de texto en la parte superior del didlogo, y el menu
desplegable mantendra el historial de analisis seleccionados para uso posterior. De
manera alternativa, puede introducir manualmente la ruta de acceso completa a la
carpeta deseada (si introduce varias rutas de acceso, es necesario separarlas con
punto y coma, sin espacios).
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En la estructura de arbol también puede ver una rama denominada Ubicaciones
especiales. A continuacion encontrard una lista de ubicaciones que se analizaran si se
marca la casilla de verificacién correspondiente:

Unidades locales: todas las unidades de disco duro de su equipo

Archivos de programa: C:\Archivos de programa\

Carpeta Mis documentos: C:\Documents and Settings\User\Mis documentos)\

Documentos compartidos: C:\Documents and Settings\All Users\Documents\

Carpeta Windows: C:\Windows\

Otros

0 Unidad del sistema: el disco duro en el cual esta instalado el sistema
operativo (normalmente C:)

0 Carpeta de sistema: Windows/System32

0 Carpeta de archivos temporales: Documents and Settings/User/Local
Settings/Temp

0 Carpeta de archivos temporales de Internet: Documents and Settings/
User/Local Settings/Temporary Internet Files

Botones de control del dialogo Configuracion del analisis programado.

Hay dos botones de control en cada una de las tres pestanas del cuadro de didlogo
Configuracion del analisis programado (Configuracion de programacion, éCémo
analizar? y éQué analizar?, y tienen el mismo funcionamiento sin importar en qué
pestafia se encuentre:

e Guardar: guarda todos los cambios efectuados en esta pestafia o en cualquier
otra pestafa de este cuadro de didlogo y vuelve al cuadro de didlogo
predeterminado de la interfaz de analisis de AVG. Por lo tanto, si desea
configurar los parametros de andlisis en todas las pestafias, presione el botdn
para guardarlos so6lo después que haya especificado todos los requisitos.

e Cancelar: cancela los cambios efectuados en esta pestafia o en cualquier otra

pestafia de este didlogo y vuelve al didlogo predeterminado de la interfaz de
analisis de AVG.
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11.6. Descripcion general de los resultados del analisis

-
f AYG Internet Security E]@
Archivo  Componentes Histarial Herramientas  Ayuda
AVG T Usted esta protegido.
- N Todas las funciones de seguridad funcionan correctamente y estan actualizadas.
Internet Security v
Descripcién general de los resultados del analisis
L] Dl = e Mombre Hara de inicia Hora de finalizacidn Objetos analiza
- . iiiAndlisis programado 2/25/2010, 10:08 AM 2/25/2010, 10:10 &M 55585
Q Analizador de equipo =
Andlisis programado 2/23/2010, 1110 P 2/23/2010, 11:45 PM 131315
- @ Andlizar carpetas/archivos especificos  2/23/2010, 7:29 PM 2423720, 729 PM 428
ﬁ Actualizar ahora oy N i
\Z] Analizar todo el equipo 2/23/2010, F10 P 2/23/2010, 7:25 PM 93873
=] Analisis programada 2/23/2010.1:26 PM 2/23/2010.1:27 PM 11830
E‘\ Analisis Anti-Footkit 2/23/2010. 319 M 242372070, 919 &M 1536
E} Andlisis programade 11/22/2009, 939 AM 11/22/2009,10:22.8M 147377
2] Andlisis programada 11/22/2009, 938 AM 11/22/2009, 9:38 AM 280
Estadisticas
Analiziz 2/26/10,10:10 &M
Actuslizacian: 2426410, 10:09 A ; J—
BD devins: 271 11/2707 4 2]
WVersidh de &4GE: 5.0.781
La licencia caduca: 64142010
| er detalles | ‘ Resultado Eliminar |

El didlogo Descripcion general de los resultados del analisis esta disponible desde
la interfaz de analisis de AVGa través del botédnHistorial de analisis El didlogo
proporciona una lista de todos los andlisis ejecutados anteriormente y la informacién
de sus resultados:

e Nombre: designacién del andlisis; puede ser el nombre de uno de los analisis
predefinidos o un nombre que le haya dado a su propio analisis programado.
Cada nombre incluye un icono que indica el resultado del analisis.

El - el icono verde indica que durante el analisis no se detectd ninguna
infeccion

El - el icono azul indica gue durante el analisis se detectd una
infeccion, pero que el objeto infectado se elimind automaticamente

- el icono rojo indica que durante el andlisis se detectd una infeccién
y que no se pudo eliminar

Cada icono puede ser soélido o cortado a la mitad: los iconos sélidos
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representan un analisis que se completd y finalizé adecuadamente; el
icono cortado a la mitad significa que el analisis se cancel6 o se
interrumpio.

Nota: para obtener informacion detallada sobre cada andlisis, consulte
el didlogo Resultados del andlisis disponible a través del botén Ver
detalles (en la parte inferior de este didlogo).

Hora de inicio: fecha y hora en que se inicié el analisis

Hora de finalizacién: fecha y hora en que finalizé el analisis

Objetos analizados: numero de objetos que se verificaron durante el analisis

Infecciones: numero de _infecciones de virus detectadas/eliminadas

Spyware : numero de spyware detectados/eliminados
e Advertencias: niumero de objetos sospechosos detectados
e Rootkits: nimero de rootkits detectados

e Informacion de registros del analisis : informacién relacionada con el curso
y el resultado del andlisis (normalmente sobre su finalizacién o interrupcién)

Botones de control

Los botones de control para el didlogo Descripcion general de los resultados del
analisis son:

¢ Ver detalles: presione este botdn para pasar al cuadro de didlogo Resultados

del andlisis para ver la informacién detallada sobre el analisis seleccionado

e Eliminar resultado: presione este botdn para eliminar el elemento
seleccionado de la descripcion general de resultados

e Atras: regresa al didlogo predeterminado de la interfaz de andlisis de AVG

11.7. Detalles de los resultados del analisis

Si en el didlogo Descripcion general de los resultados del andlisis se selecciona un
analisis especifico, puede a continuacién hacer clic en el botén Ver detalles para

cambiar al didlogo Resultados del analisis, que proporciona datos detallados sobre el
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curso y resultado del analisis seleccionado.
El didlogo esta dividido en varias pestafias:

o Descripcion general de los resultados: esta pestafa se visualiza en todo
momento y proporciona los datos estadisticos que describen el progreso del
analisis.

o Infecciones: esta pestafa se visualiza sélo si durante el analisis se detectd
una infeccion de virus.

e Spyware: esta pestafa se visualiza sélo si durante el analisis se detectd un
spyware.

o Advertencias: esta pestafia se muestra si, por ejemplo, se detectaron cookies
durante el analisis

o Informacion: esta pestafia se visualiza sélo si se detectaron algunas
amenazas potenciales pero no se pudieron clasificar en ninguna de las
categorias anteriores; entonces la pestafa proporciona un mensaje de
advertencia del hallazgo. También se mostrara informacidén sobre objetos que
no pudieron analizarse (por ejemplo, archivos protegidos por contrasefia).
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11.7.1. Pestana Descripcion general de los resultados
28 AYG Internet Security E]@-‘

Archiva  Componentes  Historial Herramientas  Awuda

AVG — Usted esta protegido.
Todas las funciones de seguridad funcionan correctamente y estan actualiza

Internet Security
Resultados del andlisis
r__l Vemimein g Descripcion general de los resultados | Infecciones | Advertencias
q Analizador de equipo El andligis "finalisis programada™ ha finalizado.
El andligis s interumpid antes de aue finalizara
ﬁ Actualizar ahora q Encontrado (d Eliminado y reparada (%] [igﬁg;\g:dos °
‘fi Infecciones 1 1 o
1, Advertencias 7 T o
Carpetas seleccionadas para el anélisis: Analizar todo el equipo
Andlisis iniciado: Sunday, Movernber 22, 2003, 9:3%:00 Ak
Ha finalizado el andlisis: Sunday, Movernber 22, 2003, 10:22:19 AM [43 minuta[s] 18 sequndolz]]
Total de objetos analizados: 147377
Estadisticas Usuario que inicid el anslisis: SYSTEM
Andlisia: 2025410, 10:10 A+ Exportar descrincion general @ archivo ..
Actualizacidn:  2/26/10, 10:09 A
ED de virus: 2711142707
Wergion de AVG: 9.0.781
La licencia caduca: 64142010
El analisis se interrumpid antes de que finalizara
¥ Mostrar notificacidn

En la pestafia Resultados del analisis puede consultar estadisticas detalladas con
informacion sobre:

e Infecciones de virus/spyware detectadas
e Infecciones de virus/spyware eliminadas

¢ El nimero de infecciones de virus/spyware que no se han podido eliminar ni
reparar

También encontrara informacién sobre la fecha y la hora exactas de la ejecucién del
analisis, el nUmero total de objetos analizados, la duracién del analisis y el nUmero de
errores que se han producido durante el analisis.

Botones de control

En este didlogo, solo hay un botén de control disponible. El botén Cerrar resultados
permite volver al didlogo Descripciéon general de los result. | analisis.
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11.7.2. Pestana Infecciones

-

28 AYG Internet Security E]@
Archiva  Componentes  Historial Herramientas  Awuda
AVG C Usted esta protegido.
N Todas las funciones de seguridad funconan correctamente y estan actualizadas,
Internet Security v

Resultados del andlisis

Descripcidn general 2
P 9 Descripcion general de los resultados | Infecciones | Advertencias

Archivo

q Analizador de equipo
. CADocuments and SettingstadmintLocal SetiingshT emporary Intemet Files\Content [ESVRYTJU 3w Sheicar.com{1].

% Actualizar ahora

Estadisticas
Andlizis: 20280010108 < 3
Actualizacidn:  2/26/10, 10:09 A

ED de virus: 2711142707 |
Wergion de AVG: 9.0.781

La licencia caduca: 64142010

¥ Mostrar notificacidn

Eliminar infecciones no ieparadas ‘

Wer detalles | | Eliminar infecciones seleccionadas

El analisis se interrumpid antes de que finalizara

La pestafia Infecciones solo se muestra en el didlogo Resultados del analisis si
durante el andlisis se detecta una infeccién de virus. La pestafia se divide en tres
secciones que facilitan la informacién siguiente:

e Archivo: ruta completa de la ubicacion original del objeto infectado.

e Infecciones: nombre del virus detectado (para obtener detalles sobre virus
especificos, consulte la Enciclopedia de Virus en linea).

e Resultado: define el estado actual del objeto infectado detectado durante el

analisis:

o Infectado: el objeto infectado se ha detectado y se ha dejado en su
ubicacién original (por ejemplo, si tiene desactivada la opcién de
reparacion automatica*** en una configuracién de analisis especifica).

0 Reparado: el objeto infectado se ha reparado automaticamente y se ha

dejado en su ubicacion original.

0 Movido a la Béveda de Virus: el objeto infectado se ha movido a la
Boveda de Virusdonde esta en cuarentena.
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0 Eliminado: el objeto infectado se ha eliminado.

0 Agregado a excepciones de PPND: el hallazgo se ha evaluado como
una excepcion y se ha agregado a la lista de excepciones de PPND (
configurada en el didlogo Excepciones PPND en configuracion avanzada)

0 Archivo bloqueado, no analizado : el objeto correspondiente esta
bloqueado, por lo que el programa AVG no puede analizarlo

0 Objeto potencialmente peligroso : el objeto se ha detectado como
potencialmente peligroso pero no infectado (puede que, por ejemplo,
contenga macros); la informacion es solo una advertencia

0 Para finalizar la accion, es necesario reiniciar el equipo: el objeto
infectado no se puede eliminar; para eliminarlo es preciso reiniciar el
equipo.

Botones de control

Hay tres botones de control disponibles en este didlogo:

e Ver detalles: el boton abre una nueva ventana de didlogo denominada
Informacion detallada de resultados del analisis:

Informacion detallada del objeto =

Mombre de la propiedad Walor de la propiedad
Mombre de objeta C:ADocuments and SettingshadminsDesktopeicar_com
Mombre de la deteccidn Wirug identificado EICAR_Test
Tipo de obijeto archiva
Tipo de 50K Frograma principal
Resultado Maower ala boveda de virus
Hiztorial de accidn Transferido a la Bdveda de Vius
£ >

‘ Anteriar ‘ ‘ Siguiente ‘

En este didlogo puede encontrar informacion sobre la ubicacion del objeto
infeccioso detectado (Nombre de propiedad). Mediante los botones
Anterior/Siguiente puede ver informacion sobre hallazgos concretos.
Utilice el botdon Cerrar para cerrar este didlogo.
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o Eliminar las infecciones seleccionadas: utilice este botdn para mover el
hallazgo seleccionado a la Béveda de Virus.

o Eliminar todas las infecciones sin reparar: este boton elimina todos los
hallazgos que no se pueden reparar o mover a la Béveda de Virus.

e Cerrar resultados: termina la vista general de informacién detallada y permite
volver al didlogo Descripcion general de los resultados del andlisis.

11.7.3. Pestaina Spyware

La pestafia Spyware solo se visualiza en el didlogo Resultados del analisis si se ha
detectado spyware durante el analisis. La pestafia se divide en tres secciones que
facilitan la informacién siguiente:

e Archivo: ruta completa de la ubicacion original del objeto infectado.

o Infecciones: nombre del spyware detectado (para obtener detalles sobre
virus especificos, consulte la Enciclopedia de Virus en linea).

¢ Resultado: define el estado actual del objeto detectado durante el andlisis:
o Infectado: el objeto infectado se ha detectado y se ha dejado en su

ubicacidn original (por ejemplo, si tiene desactivada la opcién de
reparacién automatica en una configuracion de analisis especifica).

0 Reparado: el objeto infectado se ha reparado automaticamente y se ha
dejado en su ubicacion original.

0 Movido a la Béveda de Virus: el objeto infectado se ha movido a la
Béveda de Virus donde esta en cuarentena.

0 Eliminado: el objeto infectado se ha eliminado.

0 Agregado a excepciones de PPND: el hallazgo se ha evaluado como
una excepcion y se ha agregado a la lista de excepciones de PPND (
configurada en el didlogo Excepciones PPND de la configuracion
avanzada)

0 Archivo bloqueado, no analizado: el objeto correspondiente esta
bloqueado, por lo que el programa AVG no puede analizaro.

0 Objeto potencialmente peligroso: el objeto se ha detectado como
potencialmente peligroso pero no infectado (por ejemplo, puede contener
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macros); la informacién es solo una advertencia.

0 Para finalizar la accion, es necesario reiniciar el equipo: el objeto
infectado no se puede eliminar; para eliminarlo es preciso reiniciar el
equipo.

Botones de control
Hay tres botones de control disponibles en este didlogo:

e Ver detalles: el botén abre una nueva ventana de didlogo denominada
Informacion detallada de resultados del andlisis:

Informacion detallada del objeto =
Mormbre de |a propiedad Walar de la propiedad
Mombre de objeto C:ADocuments and S ettingshadmintD esktopheicar_com
Mombre de la deteccidn Wirugz identificado EICAR_Test
Tipo de objeto archiva
Tipo de 50K Programa principal
Fesultado Mover a la bdveda de wius
Hiztorial de accidn Transferido a la Boveda de Vins
< >
N T

En este didlogo puede encontrar informacién sobre la ubicacion del objeto
infeccioso detectado (Nombre de propiedad). Mediante los botones
Anterior/Siguiente puede ver informacién sobre hallazgos concretos.
Utilice el boton Cerrar para salir de este didlogo.

o Eliminar las infecciones seleccionadas: utilice este botdn para mover el
hallazgo seleccionado a la Béveda de Virus.

o Eliminar todas las infecciones sin reparar: este boton elimina todos los
hallazgos que no se pueden reparar o mover a la Béveda de Virus.

e Cerrar resultados: termina la vista general de informacién detallada y permite
volver al didlogo Descripcion general de los resultados del andlisis.
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11.7.4. Pestana Advertencias

La pestafia Advertencias muestra informacidn sobre los objetos "sospechosos" (
normalmente archivos) detectados durante el analisis. Una vez detectados por la
Proteccién residente, se bloquea el acceso a estos archivos. Son ejemplos tipicos de
este tipo de hallazgos los archivos ocultos, las cookies, las claves de registro
sospechosas, los documentos o archivos protegidos mediante contrasefias, etc.Estos
archivos no presentan ninguna amenaza directa a su equipo o a su seguridad. La
informacion acerca de estos archivos es generalmente Util en caso de que se detecte
un adware o un spyware en el equipo. Si sdlo hay advertencias detectadas por un
analisis de AVG, no es necesaria ninguna accién.

24 AVG Internet Security E]@

Archivo  Componentes  Histarial Herramientas Ayuda  Beta Enwiar comentarios

AVG Usted esta protegido.
N Todas las funciones de seguridad fundionan correctamente y estan actualizadas,
Internet Security 7

Resultados del analisis

Descripcion general A -
p g Descripcidn general de los resultados | Infecciones | Spyware | Advertenciaz

q Analizador de equipo Archiva Infeccion Resultad
<« C:ADocuments and Settingshadmin\Desktop\HajzlichAdware\01210827 ex1  Adware Generc P Moveral
& Actualizar ahora ¥ C:ADocuments and 5 ettingshadmintDeskiop\HajzlichAdwareh 01210828 el Adware Generic 12 Mover al
Estadisticas
Andlisis 34709 1141 44 €| B
Achualizacion: 9417709, 11:48 AW
Bl R 27013102/2377 ‘ Wer detalles ‘ | Eliminar infecciones seleccionadas | ‘ Eliminar infecciones na reparadas ‘
Versidn de AVG: 90658
La licencia caduza: 11./10/2003
El analisis se interrumpid antes de que finalizara

Esta es una breve descripcion de los ejemplos mas comunes de tales objetos:

e Archivos ocultos: de manera predeterminada, los archivos ocultos no son
visibles en Windows, y algunos virus y otras amenazas pueden intentar evitar
su deteccién almacenando sus archivos con este atributo. Si AVG informa
acerca de un archivo oculto que sospecha que es malicioso, puede moverlo a
la Béoveda de virus AVG.

e Cookies: las cookies son archivos de texto sin formato que utilizan los sitios
Web para almacenar informacion especifica del usuario, que posteriormente se
utiliza para cargar el disefio personalizado del sitio Web, rellenar previamente el
nombre de usuario, etc.
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e Claves de registro sospechosas: algunos malware almacenan su informacion
en el registro de Windows, con el fin de asegurarse de que se cargan al iniciar
el equipo o para prolongar su efecto en el sistema operativo.

11.7.5. Pestaina Rootkits

La pestafia Rootkits muestra informacién sobre los rootkits detectados durante el
analisis si ejecutd el Analisis Anti-Rootkit o agregé manualmente la opcién de analisis
anti-rootkit a Analisis de todo el equipo (esta opcidn se encuentra desactivada de
manera predeterminada).

Un rootkit es un programa disefiado para tomar el control fundamental de un sistema
informatico, sin la autorizacién de los propietarios ni de los administradores legitimos
del sistema. Raramente se precisa acceso al hardware, ya que un rootkit esta pensado
para tomar el control del sistema operativo que se ejecuta en el hardware.
Normalmente, los rootkits ocultan su presencia en el sistema mediante la subversion o
evasion de los mecanismos de seguridad estandar del sistema operativo. A menudo,
también son troyanos, con lo que engafian a los usuarios y les hacen creer que son
seguros de ejecutar en los sistemas. Las técnicas empleadas para lograrlo pueden
consistir en ocultar los procesos en ejecucién a los programas de supervisién o
esconder archivos o datos del sistema al sistema operativo.

La estructura de esta pestafia es basicamente la misma que la de la pestaia

Infecciones o la pestafia Spyware.

11.7.6. Pestana Informacion

La pestafia Informacion contiene datos sobre los "hallazgos" que no se pueden
clasificar como infecciones, spyware, etc. No se pueden etiquetar positivamente como
peligrosos pero, sin embargo, merecen su atencion. El andlisis de AVG puede detectar
archivos que quizas no estan infectados pero que son sospechosos. Estos archivos se
notifican como Advertencia o como Informacion.

La Informacion de severidad se puede notificar por uno de los siguientes motivos:

o Tiempo de ejecucion comprimido: el archivo fue comprimido con uno de los
empaquetadores de tiempo de ejecucidon menos comunes, algo que puede
indicar un intento de evitar el analisis de dicho archivo. No obstante, no todos
los reportes de dicho archivo indican la existencia de un virus.

o Tiempo de ejecucion comprimido recursivo: parecido al anterior, pero
menos frecuente en software comun. Estos archivos son sospechosos y se
deberia tener en cuenta la posibilidad de eliminarlos o someterlos a un analisis.

e Archivo o documento protegido por contrasefna: AVG no puede analizar los
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archivos protegidos por contrasefia (ni cualquier otro programa anti-malware
en general).

e Documento con macros: el documento notificado contiene macros, que
pueden ser maliciosos.

o Extension oculta: los archivos con la extensién oculta pueden aparentar que
son, por ejemplo, imagenes, pero en realidad son archivos ejecutables (por
ejemplo, imagen.jpg.exe). La segunda extensién no es visible en Windows de
forma predeterminada, y AVG reporta estos archivos para prevenir que se
abran accidentalmente.

¢ Ruta de acceso del archivo incorrecta: si algin archivo importante del
sistema se ejecuta desde otra ruta de acceso que no sea la predeterminada (
por ejemplo, si winlogon.exe se ejecuta desde otra carpeta que no sea
Windows), AVG notifica esta discrepancia. En algunos casos, los virus utilizan
nombres de procesos estandar del sistema para hacer que su presencia sea
menos aparente en el sistema.

o Archivo bloqueado: el archivo notificado esta bloqueado, por lo que AVG no
puede analizarlo. Esto suele significar que el sistema utiliza un archivo
constantemente (por ejemplo, un archivo swap).

11.8. Boveda de virus

=)

Boveda de Virus es un entorno seguro para administrar los objetos sospechosos/
infectados que se han detectado durante los analisis de AVG. Una vez que se detecta
un objeto infectado durante el analisis, y AVG no puede repararlo de inmediato, se le
pide que decida qué hacer con el objeto sospechoso. La soluciéon recomendada es
mover el objeto a la Béveda de virus para tratarlo alli. El objetivo principal de la
Boveda de virus es conservar cualquier archivo eliminado durante un cierto periodo
de tiempo, para que pueda asegurarse de que ya no necesita el archivo en la
ubicacién original. Si la ausencia de un archivo provoca problemas, puede enviar dicho
archivo a analisis, o bien restaurarlo a su ubicacién original.

La interfaz de la Béveda de Virus se abre en una ventana aparte y ofrece una vision
general de informacién sobre los objetos infectados en cuarentena:

e Severidad: informacion del tipo de infeccidon (basada en el nivel de infeccion;

todos los objetos enumerados pueden estar infectados o potencialmente
infectados)
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o Nombre del virus: especifica el nombre de la infeccién detectada conforme a
la Enciclopedia de Virus (en linea).

e Ruta al archivo: ruta completa de la ubicacién original del archivo infeccioso
detectado.

o Nombre del objeto original: todos los objetos detectados listados en la tabla
se han etiquetado con el nombre estandar dado por AVG durante el proceso de
analisis. Si el objeto tenia un nombre original especifico que es conocido (por
ejemplo el nombre de un dato adjunto de correo electrénico que no responde
al contenido real del dato adjunto), se proporcionara en esta columna.

e Fecha de almacenamiento: fecha y hora en que se ha detectado el archivo
sospechoso y se ha eliminado a la Béveda de Virus.

Botones de control

Se puede tener acceso a los botones de control siguientes desde la interfaz de la
Boveda de Virus:

e Restaurar: devuelve el archivo infectado a su ubicacidn original en el disco.

e Restaurar como: si decide mover el objeto infeccioso detectado de la
Boveda de virus hacia una carpeta seleccionada, utilice este botdn. El objeto
sospechosos y detectado se guardara con su nombre original. Si el nombre
original no se conoce, se utilizard el nombre estandar.

e Detalles: este botdn sdlo se aplica a las amenazas detectadas por Identity
Protection. Al hacer clic, aparece una descripcién general de los detalles de la
amenaza (archivos o procesos que se han visto afectados, caracteristicas del
proceso, etc.). Observe que para los elementos que no hayan sido detectados
por IDP, este botdn aparece en gris y esta inactivo!

e Eliminar: elimina el archivo infectado de la Boveda de virus de forma total e
irreversible.

o Vaciar la Boveda de virus: elimina todo el contenido de la Béveda de virus
permanentemente. Al eliminar los archivos de la Béveda de virus, estos
archivos se borran del disco de forma irreversible (no se transfieren a la
Papelera de reciclaje).
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12. Actualizaciones de AVG

Mantener AVG actualizado es crucial para asegurar que todos los virus recién
descubiertos se detecten tan pronto sea posible.

Durante el proceso de instalacidén de AVG, se le solicitd que especificara la frecuencia
con la que desea actualizar AVG. Las opciones disponibles son Cada 4 horas o Cada
dia (vea el cuadro de didlogo Programar andlisis y actualizaciones automadticas).
Debido a que las actualizaciones de AVG no se publican de acuerdo con una
programacion fija, sino como reaccion a la cantidad y severidad de las nuevas
amenazas, se recomienda buscar actualizaciones al menos una vez al dia. El buscar
actualizaciones cada 4 horas garantizard que AVG 9 Anti-Virus también estara
actualizado durante el dia.

12.1. Niveles de actualizacion

AVG permite seleccionar dos niveles de actualizacion:

e Actualizacién de definiciones contiene los cambios necesarios para una
proteccidén anti-virus, confiable. Por lo general, no incluye cambios del cédigo y
sblo actualiza la base de datos de definiciones. Esta actualizacién se debe
aplicar tan pronto como esté disponible.

e Actualizacion del programa contiene diferentes modificaciones, arreglos y
mejoras del programa.

Al programar una actualizacién, es posible seleccionar qué nivel de prioridad se
descargara y se aplicara.

Nota: si coinciden una actualizacion programada y un analisis programado al mismo
tiempo, el proceso de actualizacién tendra mas prioridad, y por consiguiente se
interrumpira el proceso de analisis.

12.2. Tipos de actualizacion

Puede distinguir dos tipos de actualizacién:

e La actualizacién a pedido es una actualizacién inmediata de AVG que se
puede realizar en cualquier momento en que sea necesaria.

e Actualizaciéon programada: en AVG también se puede predefinir un plan de
actualizacién. La actualizacién planificada se realiza entonces de manera
periddica de acuerdo con la configuracion establecida. Siempre que haya
nuevos archivos de actualizacion en la ubicacién especificada, se descargan ya
sea directamente de Internet o desde el directorio de red. Cuando no hay
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actualizaciones mas recientes disponibles, nada sucede.

12.3. Proceso de actualizacion

El proceso de actualizacion se puede iniciar inmediatamente cuando se necesite,
mediante el vinculo rapido Actualizar ahora***, Este vinculo esta disponible en todo
momento desde cualquier didlogo de la Interfaz del usuario de AVG . Sin embargo, es
altamente recomendable llevar a cabo las actualizaciones regularmente como se
establece en la programacién de actualizacién editable dentro del componente
Administrador de actualizaciones .

Una vez que se inicia la actualizacién, AVG verificara primero si hay nuevos archivos de
actualizacién disponibles. De ser asi, AVG empieza su descarga e inicia el proceso de
actualizaciéon por si mismo. Durante el proceso de actualizacién, se le enviara a la
interfaz de Actualizaciéon, en donde puede ver una representacion grafica del progreso
del proceso, asi como una descripcion general de los parametros estadisticos
relevantes (tamafio del archivo actualizado, datos recibidos, velocidad de descarga,
tiempo transcurrido, etc.).

Nota: antes del inicio de la actualizacién del programa AVG se crea un punto de
restauracion del sistema. Si el proceso de actualizacion falla y su sistema operativo
se bloquea, podra restaurar su sistema operativo a su configuracion original desde
este punto. Puede obtener acceso a esta opcion mediante Inicio / Todos los
programas / Accesorios / Herramientas del sistema / Restaurar sistema.
Recomendado sdlo para usuarios avanzados.
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13. Historial de eventos

# Historial

=X

#= Historial de evertos
Biéveda de vinus

o]

Fecha y hora de eventos
WA 225/200, 3:36:07 AM
WA 225/200, 3:32:36 AM
|l_?| 2424/2010,10:11:55 PM
|l_?| 2424/2010,10:11:33 PM
WA 224020, 8:43:05 PM
WA 224020, 8:42:25 PM
WA 2240200, 8:41:24 PM
WA 24240200, 8:40:43 PM
0 242402000, 83741 PM
& 242402000, 8:36:45 PM
WA 224020, 7:51:42 PM
WA 224,20, 7:50:21 PM
WA 2240210, 74316 PM
WA 224,200, 7:453:03 PM
WA 224020, 7:47:47 PM
WA 224020, 7:38:13 PM
& 242402000, 73517 PM
& 202402000, 73423 PM
& 2/24/2000, §:56:28 AM
0 202402000, 85514 AM
WA 224020, 8:43:03 AM
<_, 2/24/2010. 8:42:39 AM

“Waciar lista

Usuiario

MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM

Fuente
Update
Update
IDP
IDP
Update
Update
Update
Update
General
General
Update
Update
Update
Update
Update
Update
General
General
General
General
Update
Update

Descripcion de evento -~
Error en la actualizacidn.

Se ha iniciado la actualizacidn.
El ze agregd a la lizta Pemmitidoz
Se detectd el proceso EICAR[1].
Finalizd la actualizacion del comg
Se inicid la actualizacidn del cone
La actualizacidn finalizd.

Se ha iniciado la actualizacidn.
AYG e estd ejecutando.

A0 ze estd iniciando.

Finalizd la actualizacion del comg
Se inicid la actualizacidn del cone
La actualizacidn finalizd.

Se ha iniciado la actualizacidn.
La actualizacidn finalizd.

Se ha iniciado la actualizacidn.
AYG e estd ejecutando.

A0 ze estd iniciando.

AYG e estd ejecutando.

A0 ze estd iniciando.

Finalizd la actualizacion del comg
Se inicid la actualizacidn del cgrr i

Actualizar lista

Cemar

Se puede tener acceso al cuadro de didlogo Historial de eventos desde el menu del

sistema mediante el elemento Historial/Registro de historial de eventos. En este

cuadro de didlogo puede encontrar un resumen de los eventos importantes que se han

producido durante el funcionamiento de AVG 9 Anti-Virus. El Historial de eventos
registra los siguientes tipos de eventos:

¢ Informacién sobre las actualizaciones de la aplicacién AVG

e Comienzo, finalizacion o interrupcion del analisis (incluidos los analisis realizados
automaticamente)

e Eventos relacionados con la deteccién de virus (por Proteccién residente o

durante el analisis), con la ubicacién del evento incluida.

e Otros eventos importantes

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.




L B

HIHH\J

Botones de control

e Lista vacia: elimina todas las entradas de la lista de eventos.

e Lista de actualizaciones: actualiza todas las entradas de la lista de eventos.

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.



14. Preguntas frecuentes y soporte técnico
Si se produce algun problema con AVG, ya sea comercial o técnico, consulte la
seccién Preguntas frecuentes del sitio Web de AVG (http://www.avg.cony).

Si no logra encontrar ayuda de esta manera, pdngase en contacto con el servicio de
soporte técnico a través del correo electronico. Utilice el formulario de contacto,
disponible en el menu del sistema a través de Ayuda/Obtener ayuda en linea.

AVG 9 Anti-Virus © 2010 Copyright AVG Technologies CZ, s.r.o. Todos los derechos reservados.
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