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1. Introduccion

Este manual del usuario proporciona documentacion completa sobre }AVG Anti-Virus
Business Edition 2012.

Aviso importante:

Este documento puede contener referencias a otras guias de usuario, especialmente la
guia de Internet Security. Si no esta familiarizado con la interfaz de usuario de AVG y la
configuracién avanzada de AVG o el componente Firewall, le recomendamos
encarecidamente que se descargue con anterioridad todas las guias aplicables del sitio

web http://www.avg.com/, en la seccion Centro de soporte/Descargas/Documentacion.

También puede utilizar la ayuda contextual disponible desde la aplicacion para obtener la
informacién necesaria.

1.1. Esquema de AVG Anti-Virus Business Edition 2012

Consulte el esquema simplificado de AVG Anti-Virus Business Edition 2012 que muestra la
conexion e interaccion basicas de los componentes de la estacion remota en la configuracion

predeterminada y mas comun:
_ 4
p— —
=3 —_—
pa—
Ui
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1) Centro de datos de AVG

consta de una base de datos y del Servidor de administracion de AVG. El Servidor de
administraciéon de AVG realiza la funcion de intermediario entre el Centro de datos de AVG
y las estaciones con AVG. La Consola de administracion de AVG utiliza el Servidor de
administracion de AVG para acceder a la base de datos del Centro de datos de AVG y para
definir en forma centralizada la configuracién de las estaciones y los parametros del sistema.
Las estaciones con AVG acceden al Senidor de administracién de AVG para leer los
parametros de configuracién y para guardar la configuracion que tengan definida en ese
momento y los resultados de los analisis en el Centro de datos de AVG.

El Senidor de administracién de AVG también trabaja como una fuente de actualizacion
local. Si implementa la funcion UpdateProxy en varios senidores, puede utilizarlos para
actualizar las estaciones y mantener el ancho de banda y el equilibrio de carga.

2) Consola de administracion de AVG

es un programa para la administracion de las estaciones con AVG. Se comunica
directamente con el Senidor de administracion de AVG.

3) Estaciones

se comunican con el Servidor de administracion de AVG, que acepta la configuracién
predeterminada, solicita configuraciones especfificas, envia los resultados de los analisis, etc.

4) AVG Technologies Server

proporciona los archivos de actualizacion al senidor o senidores de administracion de AVG.

1.2. Funciones y caracteristicas principales

AVG Anti-Virus Business Edition 2012 ofrece las funciones siguientes:

. Instalacion remota

Con esta funcion puede instalar facilmente AVG en todas las estaciones de la red local. Esta
instalacion remota esta asegurada por el Asistente del instalador en red de AVG, un
programa para la instalacién o creacion directa remota de un script de instalacion que permite
ejecutar el programa de instalacién de la configuracion en todas las estaciones remotas de la
red.

. Actualizaciones controladas de forma centralizada

Todas las estaciones con AVG de la red pueden actualizarse de forma centralizada desde la
Consola de administracion de AVG.

o Funciones del servidor
AVG Anti-Virus Business Edition 2012 puede actuar ahora en diversas funciones; cada una

de ellas puede implementarse de forma separada (la funcion de Centro de datos se utiliza
para gestionar estaciones remotas y UpdateProxy para gestionar actualizaciones) y esto
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permite al usuario dividir la carga entre varios senvidores fisicos.
o Comunicacion segura

La comunicacién de red entre AVG Admin (Senidor de administracion de AVG) y las
estaciones esta completamente encriptada.

o Administracion remota completa en la red
La funcionalidad completa de AVG Anti-Virus Business Edition 2012 garantiza:

o Instalacion remota automatica de AVG en todas las estaciones de la red gracias al
nuevoAsistente del instalador en red de AVG

o Informacion general continua del estado actual de todas las estaciones de AVG de la
red
o Control y administracion centralizados de la configuracion de las estaciones con AVG

La funcionalidad completa de AVG Anti-Virus Business Edition 2012 esta proporcionada por
la Consola de administracion de AVG y el Centro de datos de AVG.

Si no necesita la funcionalidad completa, es posible instalar e implementar UnicamenteAVG
Admin Lite (para generar scripts de instalacién y fuentes de actualizaciones locales).

o Ademas de todas las caracteristicas estandar, AVG Anti-Virus Business Edition 2012 puede
ofrecer soporte para los componentes siguientes (la configuracion esta disponible
directamente desde la Consola de administracion de AVG):

o Proteccion de Anti-Spam

o Proteccion de Anti-Spyware
o Proteccion de Firewall

o Proteccion de Online Shield
o Proteccion de LinkScanner

o Proteccion de Anti-Rootkit

Nota: dependiendo de la edicién, el soporte para los componentes puede variar.

o La compatibilidad con versiones anteriores incluye una migracion sencilla desde la versién
previa.
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1.3. Sistemas operativos compatibles

AVG Anti-Virus Business Edition 2012 se ha disefiado para proteger y administrar estaciones con
los siguientes sistemas operativos (con las excepciones mencionadas a continuacion de la lista):

o MS Windows XP Professional SP2

o MS Windows XP Home SP2

o MS Windows XP Professional x64 SP1
o MS Windows Server 2003 SP1

o MS Windows Server 2003 x64

o MS Windows 2008 Server

. MS Windows 2008 Server x64

o MS Windows Vista, todas las ediciones

o MS Windows Vista x64, todas las ediciones
o MS Windows 7, todas las ediciones

o MS Windows 7 x64, todas las ediciones

Consola de administracion de AVG, Servidor de administracion de AVG y los componentes
relacionados se admiten en los siguientes sistemas operativos:

o MS Windows XP Professional SP2

o MS Windows XP Home SP2

o MS Windows XP Professional x64 SP1
o MS Windows Server 2003 SP1

o MS Windows Server 2003 x64

o MS Windows 2008 Server

. MS Windows 2008 Server x64

o MS Windows Vista, todas las ediciones

o MS Windows Vista x64, todas las ediciones
o MS Windows 7, todas las ediciones

o MS Windows 7 x64, todas las ediciones
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El Servidor de administracion de AVG para Linux se admite en las distribuciones Linux de Redhat,
Suse, Mandriva, Ubuntu, Debian y posiblemente otras distribuciones basadas en Linux para i386/
x64.

1.4. Requisitos de hardware minimos

Los requisitos minimos de hardware para AVG Anti-Virus Business Edition 2012 y sus
componentes relacionados son los siguientes:

. CPU Intel Pentium de 1,5 GHz

o 750 MB de espacio libre en disco duro (y hasta 200 MB adicionales para el paquete de
instalacion descargado)

. 512 MB de memoria RAM

1.5. Requisitos de hardware recomendados

Los requisitos recomendados de hardware para AVG Anti-Virus Business Edition 2012 son los
siguientes:

. CPU Intel Pentium de 1,8 GHz

o 900 MB de espacio libre en disco duro (y hasta 200 MB adicionales para el paquete de
instalacion descargado)

. 512 MB de memoria RAM

1.6. Requisitos de la red

Para poder instalar de forma remota AVG en las estaciones correctamente, es necesario llevar a
cabo algunos pasos con anterioridad.

Nota: si tiene algtn problema con la administracion, instalacién y/o conexién remotas, incluso
después de consultar los capitulos siguientes, trate de obtener la solucién adecuada en la seccién
de preguntas mas frecuentes (FAQ) que se encuentra en http://www.avg.com//faq.

1.6.1. Puertos que deben estar permitidos en las estaciones

Para estaciones individuales de la red que utilicen un firewall personal, es probable que necesite
habilitar determinados puertos y configurar caracteristicas del sistema especificas con el fin de
poder utilizar correctamente la instalacion remota de AVG.

Dependiendo del tipo de firewall y la configuracién de cada estacién, algunos de los requisitos
enumerados a continuacién podran estar ya predefinidos o habilitados o puede que su configuraciéon
no esté disponible bajo el mismo nombre y descripcion. Recomendamos encarecidamente que
todos los cambios se realicen sélo por usuarios con la suficiente experiencia. Consulte en todo
momento el manual de usuario o la ayuda del firewall antes de proceder a cambiar cualquier
configuracion.
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o Ping (ICMP tipo 0: solicitud de eco entrante)

Cambie esta opcién sdlo si el Instalador en red de AVG no es capaz de detectar una
estacion o estaciones en la red que estén encendidas y sean completamente operativas.

En la configuracién del firewall utilizada en la estacion remota, habilite las solicitudes de ping
entrante en la red local. A menudo, esta funcién se encuentra bajo la descripcién de ICMP
tipo 0, solicitud de eco entrante u otra similar. Si se configura correctamente, el Instalador
en red de AVG podra detectar la estacién en la red.

o RPC: Llamada a procedimiento remoto

Para poder ejecutar la instalacion de AVG en la estacion remota, es necesario habilitar los
siguientes puertos en el firewall de la estacion: puerto 135 TCP y UDP.

o Modelo de objetos de componentes distribuidos (DCOM)

Para el correcto funcionamiento de WMI (Instrumental de administracién de Windows) que
utiliza el Instalador en red de AVG, es necesario abrir el puerto DCOM. El puerto DCOM es
el TCP 135. Para abrirlo, realice los pasos siguientes:

. Haga clic en Inicio y, a continuacién, en Panel de control.

. Haga doble clic en Firewall de Windows y después en la ficha Excepciones.

. Haga clic en Agregar puerto.

. En el cuadro Nombre, escriba DCOM_TCP 135y luego escriba 135 en el cuadro Numero
de puerto.

5. Seleccione TCP y haga clic en Aceptar.

6. Haga clic en Aceptar.

A WON -~

1.6.2. Puertos que deben estar permitidos para Administracion remota
Los puertos que deben estar permitidos para Administracién remota se enumeran a continuacion:

o Comunicacion a través del puerto TCP nimero 80

Para descargar las actualizaciones de AVG de Internet a UpdateProxy del Servidor de
administraciéon de AVG, es necesario que permita la comunicacioén saliente para estos
componentes en el puerto TCP 80.

Para una correcta conexién entre el Senidor de administracién de AVG y las estaciones, se
deben habilitar otros puertos en el enrutador, firewall, concentrador, red privada virtual u otro
tipo de conexioén tanto de hardware como de software:

o Puerto TCP 4158

Para una comunicacion basica entre el Servidor de administracién de AVG y las estaciones
con AVG y la Consola de administracion de AVG, es necesario que abra el puerto TCP
4158 (predefinido de forma predeterminada).

Este puerto puede cambiarse en la configuracion del Senidor de administracion de AVG y en
la interfaz de usuario de AVG (desde el menu superior Herramientas/Configuracion
avanzada — Administracién remota).
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. Puerto TCP 6051

Este puerto se utiliza para mensajes directos del Senidor de administracion de AVG a la
estacion con AVG.

Puede cambiarse desde la interfaz de usuario de AVG en la estacion (con el menu superior
Herramientas/Configuraciéon avanzada — Administracion remota).

. Puerto TCP 6054

Este puerto se utiliza para mensajes directos del Senidor de administracion de AVG a la
Consola de administracion de AVG. Este puerto no es configurable. La Consola de
administracion de AVG intenta abrir este puerto automaticamente para escuchary, si el
puerto no esta disponible, intenta abrir puertos subsiguientes (6055, 6056, etc) hasta
encontrar uno disponible.

1.7. Migracion de estaciones desde una version anterior

La migracion de un Centro de datos de AVG a otro se describe en el capitulo Cémo.../Como
migrar estaciones de/a un Centro de datos distinto.
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2. Instalacion de AVG Anti-Virus Business Edition 2012

Para poder instalar remotamente AVG en las estaciones, debe instalar antes Administracion
remota de AVG 2012 y sus componentes.

Todo el proceso consta fundamentalmente de dos pasos:
. Instalacion de los componentes
. Proceso de implementacion

Nota: se recomienda encarecidamente que consulte previamente los capitulos siguientes para
obtener una descripcién general de las posibilidades de instalacion de AVG Anti-Virus Business
Edition 2012 y asi establecer la configuracién mejor adaptada a sus necesidades. En particular,

consulte los capitulos Donde instalar e implementar e Informacién general de los componentes.

AVG Anti-Virus Business Edition 2012 debe ejecutarse por medio del archivo exe que se
encuentra en el directorio AVG Admin en el CD de instalacion. Del mismo modo, siempre puede
descargarse el tltimo paquete de instalacion del sitio web de AVG en http://www.avg.com//
download.

Nota: hay dos paquetes de instalacion disponibles para su producto; para sistemas operativos de
32 bits (sehalados como x86) y para sistemas operativos de 64 bits (sefialados como x64).
Asegurese de utilizar el paquete de instalacion adecuado para su sistema operativo especifico.

Antes de instalar Administracion remota de AVG, visite el sitio web de AVG y busque el
ultimo archivo de instalacién.

2.1. Informacion general de los componentes

A continuacion encontrara una breve descripcion general de todos los componentes.

2.1.1. Asistente de implementacion del servidor de administracion de AVG

Este asistente le ayudara a implementar AVG Anti-Virus Business Edition 2012 en su senvidor o
dividirlo entre multiples senvidores.

2.1.2. Instalador en red de AVG

El Asistente del instalador en red de AVG le ayuda a instalar automaticamente AVG en
instalaciones remotas con s6lo unos pocos clics de raton.

2.1.3. Consola de administracion de AVG

La Consola de administracion de AVG es una ubicacion centralizada para la administracion de
instalaciones de AVG en estaciones remotas de la red. Se comunica con el Senidor de
administraciéon de AVG y controla, procesa y muestra todos los eventos relevantes.
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2.1.4. AVG Admin Lite

AVG Admin Lite es el nombre que recibe una instalacion simplificada de AVG Anti-Virus Business
Edition 2012, que proporciona Unicamente una fuente de actualizacion local e instalaciones de AVG
en las estaciones mediante scripts, sin los beneficios del Centro de datos de AVG y la Consola de
administracion de AVG.

2.1.5. Servidor de administracion de AVG

El Servidor de administracion de AVG almacena los datos en una base de datos (Centro de
datos de AVG) y realiza la funcién de intermediario entre el Centro de datos de AVG y las
estaciones. El Senidor de administracion de AVG también puede trabajar como una fuente de
actualizacion local.

El Centro de datos de AVG es una base de datos que contiene toda la configuracién de las
estaciones con AVG, incluyendo la configuracién de analisis y tareas. Todas las estaciones con
AVG instalado y el programa Consola de administracién de AVG se comunican con el Centro de
datos de AVG. La comunicacién es posible unicamente si el componente Admainistracion remota
se encuentra correctamente instalado en todas las estaciones conectadas al Servidor de
administracion de AVG.

El Centro de datos de AVG admite sistemas de bases de datos SQL, uno incrustado y varios
independientes (comerciales). Podra elegir sistemas de bases de datos especificos durante el

proceso de implementacion (el Asistente de implementacion del senidor de administracién de AVG
se inicia después de la instalacion).

2.1.6. Funciones del servidor

Hay dos funciones que pueden implementarse tras instalarse en los senidores de administracion de
AVG. La seleccion de funciones es una parte clave del proceso de implementacion, que se llevara a
cabo inmediatamente después de la instalacion del producto. Las funciones son las siguientes:

. Funcién de Centro de datos

Permite la administracién centralizada de la configuracion de las estaciones con AVG por
medio de la Consola de administracion de AVG, recopila los resultados de los andlisis de las
estaciones con AVG, muestra los estados de los componentes y mucho mas.

o Funcion UpdateProxy

Actla como un servidor proxy para descargar y distribuir las actualizaciones a las
estaciones.

2.2. D6nde instalar e implementar

Puede instalar e implementar diferentes componentes y funciones de Administracion remota de
AVG en estaciones o senidores distintos. No hay la necesidad de instalar todo en una sola
maquina.

Una vez termine la instalacién del producto, pasara al proceso de implementacion, que le permitira
implementar diversas funciones del senidor.
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Por ejemplo, la funcion de Centro de datos de AVG puede implementarse en algun senidor central
de la red. Si la red es grande o el numero de estaciones es elevado, puede implementar la funcién

ProxyServer en varios senidores de la red para conseguir un equilibrio de carga y un uso adecuado
del ancho de banda.

Del mismo modo, puede instalarse la Consola de administracion de AVG (aplicacion central para la
administracion de las estaciones) en una estacion diferente, y el administrador puede gestionar las
estaciones desde cualquier sitio.

2.3. Cuadro de dialogo de bienvenida

El cuadro de didlogo de bienvenida aparece en el idioma del sistema operativo en el que se instala
AVG Anti-Virus Business Edition 2012. Puede cambiar a otro idioma por medio del menu
desplegable.

Este cuadro de dialogo también le ofrece el texto completo del contrato de licencia de AVG Anti-
Virus Business Edition 2012. Puede desplazarse por el texto para leerlo, o bien hacer clic en el
boton Version para imprimir para abrirlo en la ventana del navegador de Internet y tener la opcién
de imprimir el contrato completo.

Cuando haya finalizado, haga clic en el botén Acepto para continuar. En caso contrario, pulse el
botdn Declinar y el proceso de instalacion se cancelara.

Instalador de software de AVG

.Remote Administration Instalador de AVG

Estd instalando AVG con capacddad para realizar blsquedas seguras. [Espan"ol (europeo) -

Al instalar este productn estd aceptando los términos v condiciones del Contrato de licendia de AVG 2012 y el Aviso de buen
procesamiento de AVG

IMPORTANTE: LEA DETEMNDAMENTE ESTE CONTRATO. EL PRESENTE CONTRATO
LEGAL RIGE EL US0 QUE HACE EL USUARIO DEL SOFTWARE Y CIERTOS SERVICIOS
FACILITADOS FOR AWG TECHNOLOGIES, ASl COMO LA RECOPILACION Y UTILIZACION,
POR PARTE DE AWG TECHMOLOGIES, DE CIERTA INFORMACION QUE PERMITE
IDENTIFICAR PERSONALMENTE AL USUARIO. 51 HACE CLIC EM LA OFPCION “ACEPTAR”
O INSTALA EL PRODUCTO DE SOFTWARE GQUE ACOMPARA A ESTE COMTRATO (EL i

Puolitica de privaddad de AVG
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2.4. Activacion de licencia

Instalador de software de AVG

WA

AVG

.Remote Administration Active su licencia

MNimero de licenda:
Ejemplo: IQNPE-3BCAE-PUQU2-ASHCK-GP338L-330CE

5i adquirid el software AVG 2012 en linea, su niomero de licenda se habra enviado por correo electrénico. Para evitar errares
de escritura, se recomienda copiar v peaar &l nimero desde el corren electrénico a esta pantalla.

Si adquirid el software en un comercio minorista, encontrara el numero de licenda en la tarjeta de registro del producto
incluida con el paquete. Compruebe que copia el nimero correctamente.

Introduzca en este cuadro de didlogo su nimero de licencia. Haga clic en Siguiente para continuar.

2.5. Tipo de instalacion

Instalador de software de AVG

AVG

.Remote Administration Seleccione el tipo de instalacion

WA

@ Instaladon rapida
Elija esta opcidn para instalar el software con su
configuradion estandar. Esta opdon ofrece una
seleccidn dptima de los componentes parala [...]
) Instaladon personalizada
Esta opcidn sdlo esta recomendada para usuarios
avanzados. Le permite cambiar |a configuracidn del
sistema.
7 Instaladdn Lite
Instala el producto con la configuracion Lite, la cual

contiene sdlo el servidor proxy de actualizadones y el
generador de scripts para la instalacion en red.

Instala y muestra el gadget de administracidn remota
AVG 2012, Esto propordona informadion a simple vista
sobre el estado de la conexién, la carga de trabajo del
servidor y una lista de las estaciones no conformes.
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En este cuadro de didlogo, seleccione el tipo de Administracion remota que desea instalar. Dispone
de las opciones siguientes:

o Instalacién rapida

Esta es la opcién recomendada. Dicha opcién instalara la aplicacion con la configuracién y
los componentes estandar.

o Instalaciéon personalizada
Esta opcion le permite seleccionar los componentes que desea instalar.

. Instalacion Lite
Esta opcion instala el producto mediante asistentes simplificados que contienen una
configuracién predefinida Unicamente para la funcion UpdateProxy. E| Asistente del
instalador en red de AVG permite Unicamente la generacion de scripts simples. No se
instalara la consola de administracién ni se implementara el Centro de datos de AVG.
Puede obtener mas informacion acerca de la instalacion Lite en el capitulo AVG Admin Lite.

Si desea incluir un gadget opcional en el escritorio, marque la casilla de verificacion Instala y

muestra el gadget AVG 2012... (disponible para Windows Vista y Windows 7 o sistemas
operativos mas recientes). Para obtener mas informacién sobre este tema, consulte el capitulo

Configuracién/Gadgets de barra lateral/escritorio.
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2.6. Opciones personalizadas

Si selecciona Instalacion personalizada en el cuadro de didlogo Tipo de instalacién, se mostrara la
siguiente pantalla:

Instalador de software de AVG

¥ AVG

.Remote Administration Opciones personalizadas

Carpeta de destino

La carpeta de destino predeterminada se muestra abajo. Puede hacer dic en Examinar para selecdonar una carpeta diferente,
pero le recomendamos que utilice la configuracion predeterminada.

C:\Program Files\AVG\Avg 2012 Admin} Examinar. .. ”Eredeternmado
Selecdon de componentes
EI-- Administracidn remota de AVG Administradidn remota de AVG

Otros idiomas instalados

Consola de administrador de AVG
Informes graficos

Asistente del instalador de red de AVG
Servidor de administracidén de AYG

Predeterminado

Debe especificar la carpeta de destino donde se instalara AVG Anti-Virus Business Edition 2012 (y
sus componentes). Si desea seleccionar otro directorio, especifique la ruta del directorio o elija un
directorio de su disco local pulsando el botén Examinar.

A continuacion, seleccione los componentes de AVG Anti-Virus Business Edition 2012 que desea
instalar. Todos los componentes estan seleccionados de manera predeterminada. Si desea una
seleccion diferente, marque o desmarque las casillas correspondientes. Para continuar con el
proceso de instalacion, pulse el botdon Siguiente:

Nota: si desea utilizar Informes graficos, instale el componente en el equipo donde esté instalado el
Servidor de administraciéon de AVG y en cada equipo donde haya instalado la Consola de
administracion de AVG. Los informes graficos son generados por el Servidor de administracion de
AVG y se pueden ver desde la Consola de administracion de AVG.

Si ha especificado un directorio diferente del predeterminado y dicho directorio no existe, se abrira
un nuevo cuadro de didlogo preguntandole si desea crearlo. Para confirmar la creacién del directorio,
pulse el botén Si.

Para continuar con la instalacién, pulse el boton Siguiente.
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2.7. Instalacion finalizada

El cuadro de dialogo Instalacién finalizada aparece para confirmar que AVG Anti-Virus Business
Edition 2012 y todos sus componentes se instalaron con éxito.

También tiene la opcion de decidir si desea formar parte del Programa de mejora de productos. Para
ello, simplemente deje marcada la casilla de verificacién correspondiente (recomendado).

Instalador de software de AVG

¥ AVG

.Remote Administration La instalacion se ha realizado correctamente

Desen mejorar mi sequridad participando en el Programa de mejora de producto en conformidad con la FPolitica de
privacddad {AVG no guardara ninguna informadon personal identificable ni se pondra en contacto con usted de ninguna
forma)

Haga clic en el boton Finalizar para finalizar la instalacion.

Si la instalacion finalizé correctamente, se iniciara automaticamente uno de los asistentes
siguientes, segun las opciones anteriores que decidié durante el proceso de instalacion:

. Asistente de implementacion del servidor de administracion de AVG

Este asistente comenzara automaticamente si eligio la instalacion rapida o personalizada en
el cuadro de dialogo Tipo de instalacion.

Para obtener mas informacioén, consulte el capitulo Asistente de implementacion del
servidor de administracion de AVG.

Nota: debe finalizar este asistente para que AVG Anti-Virus Business Edition 2012 funcione
correctamente.

o Asistente de implementacién del servidor de administracion de AVG Lite

Este asistente comenzara si eligio la instalacion Lite en el cuadro de didlogo Tipo de
instalacion. Para obtener mas informacién, consulte el capitulo Asistente de
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implementacién del servidor de administracion de AVG Lite.

Nota: debe finalizar este asistente para que AVG Anti-Virus Business Edition 2012 funcione
correctamente.

Nota: si ocurrié algtn error durante el proceso de instalacion o ésta no se realizé correctamente,
aparecera un cuadro de didlogo de error. En ese caso, copie la informacién disponible y péngase en

contacto con nuestro equipo de soporte técnico. Utilice la pagina de contacto http://www.avg.
com//support-existing.
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3. Asistente de implementacion del servidor de administracion de

El Asistente de implementacion del servidor de administracion de AVG se inicia
inmediatamente después de la instalacion de AVG Anti-Virus Business Edition 2012. También se
puede iniciar en cualquier momento posteriormente desde la carpeta de programas del menu Inicio,
es decir, Todos los programas/Administracion remota de AVG 2012/Asistente de
implementacién del servidor de administraciéon de AVG.

El asistente le guia a través del proceso de configuracion de la base de datos del Centro de datos
de AVG en un motor de base de datos seleccionado. Con ayuda del asistente, también puede
configurar el Servidor de administracion de AVG para que duplique las actualizaciones de AVG en
una red local. El asistente le lleva por el proceso de configuracidn en unos pocos pasos, que se
resumen a continuacion.

Nota: la navegacion por el asistente es la habitual:

o El botén Atrads permite volver un paso hacia atras en el asistente.

o El botén Siguiente permite ir un paso hacia adelante y también realiza todas las acciones
seleccionadas en la etapa actual.

. Utilice el botén Ayuda para abrir informacion completa relacionada con el paso en curso.

o Si pulsa el botén Cancelar, puede salir del asistente en cualquier momento y descartar los
cambios realizados hasta el momento.

3.1. Introduccion

¥ Asistente de implementacion de Servidor de A¥G Admin

Bienvenido al Asistente de implementaci
Servidor de AVG Admin

Ltilice este asiskente para configurar Servidor de Avia Admin ankes de
ejecutarlo por primera wez o para volver a configurarlo posteriormente,
Tenga en cuenta que |a reconfiguracion requiere el reinicio del servidor,
Servidor de A¥YG Admin tiene dos Funciones:

Funcién de Centro de datos de AY¥G

+ Permite la administracion centralizada de las configuraciones de las
estaciones AVG,

+ Recopila los resultados de los analisis de las estaciones Ava,

Funcion UpdateProxy

+ Realiza duplicados de los archivos de actualizacian descargados para las

estaciones A\a,

Aseglrese de complekar este asistente para que Servidor de Awa Admin
funcione correctanente,

Ayvuda | == ffras Siguiente =x Zancelar
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El primer cuadro de dialogo explica el propdsito del asistente y describe brevemente las dos
opciones principales. Pulse el boton Siguiente para pasar al paso siguiente:

Nota: recomendamos encarecidamente completar este asistente para que el Servidor de
administracion de AVG se ejecute correctamente.

3.2. Implementacion de varias funciones UpdateProxy

Antes de implementar funciones de AVG Anti-Virus Business Edition 2012 en su senvidor, quizas
deba tener en consideracion lo siguiente:

Puede implementar la funcion UpdateProxy en mas de un senvidor y distribuir actualizaciones desde
diferentes origenes para evitar que el senidor se sobrecargue o tenga problemas con el ancho de
banda.

La asignacion de senidores depende del tamafio de la red y de las especificaciones del senidor y
de la red. En términos generales, si su red consta de mas de 150 estaciones o si esta dividida en
varios segmentos en ubicaciones diferentes, debe plantearse la implementacion de varias funciones
UpdateProxy en senidores diferentes para repartir la carga.

Para implementar la funcién UpdateProxy en otro senidor, debe repetir el proceso de instalacion e
implementacién en dicho senvidor.

3.3. Seleccion de funcion

| | Asistente de implementacién de Servidor de A¥YG Admin

Estado actual de Servidor de AVG Admin

El azistente ha detectado el siguiente estado de Servidor de AYG Admin:

= Funcion de Centro de datos de A¥G :e ha deshabilitado
= Funcion UpdateProxy z= ha deshabilitado

Funciones del servidor

Seleccione laz funciones de Servidor de AWGE Admin que e ejecutardn en el servidor,

¥ Funcidn de Centro de datos de AYG
¥ Funcidn UpdateProsxy

Ayuda | << Atras

Esta pantalla muestra informacion del estado actual del Servidor de administracion de AVG.
Cuando todo funciona correctamente, la informacion respectiva se muestra en texto de color verde.

Siguiente »= | Cancelar
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Si no es la primera vez que ejecuta el senidor y parece que todo funciona correctamente (p. €j.,
esta actualizado sin advertencias o errores), no hay necesidad de pasar otra vez el proceso de
configuraciéon (a menos que desee cambiar algo).

Si hay un problema de configuracién, se informara brevemente acerca de las razones, y se resaltara
la informacion en color rojo. En esos casos necesitara ejecutar el asistente completo para corregir
el problema.
En la seccion Funciones del servidor debe elegir las funciones del senidor que desea ejecutar en
el mismo. Debe seleccionar al menos una opcion, pero también puede seleccionar ambas. Las
opciones son las siguientes:
o Funcion de Centro de datos
Permite la administracién centralizada de la configuracion de las estaciones con AVG por
medio de la Consola de administracion de AVG, recopila los resultados de los analisis de las
estaciones con AVG, muestra los estados de los componentes y mucho mas.
Si elige instalar unicamente esta funcion, consulte el capitulo Funcién del Centro de datos.

o Funcion UpdateProxy

Actua como un senidor proxy para descargar y distribuir las actualizaciones a las
estaciones.

Si elige instalar unicamente esta funcién, consulte el capitulo Funciéon UpdateProxy.

Si selecciona ambas opciones, consulte el capitulo Funcion del Centro de datos.

3.4. Funcion de Centro de datos

Seleccione si esta implementando el Senidor de administracién de AVG por primera vez o no:

. Estoy implementando el Servidor de administracion de AVG por primera vez

. Estoy volviendo a implementar el Servidor de administracion de AVG sobre una base
de datos existente

3.5. Funcion de Centro de datos - Primera implementacion

Si ha seleccionado en el paso Estado actual del Servidor de administracion de AVG (consulte el
capitulo Seleccién de funcién) la Funcion de Centro de datos y esta implementando la
aplicacion por primera vez, aparecera el cuadro de dialogo siguiente.

Nota: si esta implementando la base de datos repetidamente, dirijase al capitulo Implementacién
repetida.
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Funcion de Centro de datos de AVG
Seleccion del sistema de la base de datos

—Servidor de AYG Admin puede utilizar los siguientes sistemas de bases de datos:

Firebird j juego de caracteres de la IEspaﬁDI {europen) j

Firebird
La base de datos Firebird se puede utilizar en redes de hasta 150 estaciones, La base de datos es un
componente estandar de la instalacion de Administracion remota de AYG,

Zancelar

Ayuda | << Atras

Seleccione el sistema de base de datos que mejor se adapte a sus necesidades. Las opciones
disponibles son las siguientes:

. Firebird

Esta solucion es adecuada para redes pequefias de hasta 150 estaciones. La base de datos
es un componente estandar de la instalacién de AVG Anti-Virus Business Edition 2012.

Ademas, puede elegir un conjunto de caracteres especifico de la base de datos en el menu
desplegable seglin sus necesidades de idioma.

o Microsoft SQL Server Express

Microsoft SQL Server Express Edition es una version reducida de Microsoft SQL Server
que puede dar senvicio hasta a 1.000 estaciones. El producto no es un componente estandar
de AVG Anti-Virus Business Edition 2012. Su uso no esta limitado por una licencia
comercial.

. Microsoft SQL Server

El motor de Microsoft SQL Server puede dar senicio a grandes redes de mas de 1.000
estaciones. No es un componente estandar de AVG Anti-Virus Business Edition 2012 y su
uso esta vinculado a la licencia de Microsoft SQL Server.

o Oracle 10g/11g
Este motor de base de datos puede dar senicio a grandes redes de mas de 1.000

estaciones. No es un componente estandar de AVG Anti-Virus Business Edition 2012 y su
uso esta vinculado a una licencia comercial.
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. MySQL 5

Este motor de base de datos puede dar senicio a grandes redes de mas de 1.000
estaciones. No es un componente estdndar de AVG Anti-Virus Business Edition 2012 y
puede ser necesaria una licencia comercial para su uso en un entorno comercial.

Si selecciona un tipo de base de datos diferente del que ha estado usando, el asistente puede
importar el contenido del Centro de datos de AVG antes exportado al tipo de base de datos que
acaba de seleccionar.

Contintie con el capitulo Informacién general de las bases de datos.

3.6. Funcion de Centro de datos - Implementacion repetida

Durante la implementacion repetida, normalmente hay una base de datos con estaciones
disponibles existente, por lo que previamente el asistente le ofrecera la opcién de realizar una copia
de seguridad de su contenido:

Nota: la copia de seguridad no estara disponible si la base de datos se encuentra en un estado de
error.

| | Asistente de implementacién de Servidor de A¥YG Admin

Funcion de Centro de datos de AVG
Copia de seqguridad de la base de datos

El asizstente ha detectado que Base de datos de Centro de datos de AYG no estd vacia. Antes de
continuar con la actualizacidn o la creacidn de una nueva base de datos, recomendamos
encarecidamente hacer una copia de seguridad del contenido actual de Base de datos de
Centro de datoz de AVG.

[¥ Hacer una copia de seguridad de Base de datos de Centro de datos de A¥G en una carpe
’7| iments and Settingsiall UsersiApplication Datalawvg2012\8dmin Server DatalDatabaseBackup |

Siguiente »= | Cancelar |

Ayuda | << Atras

Para ello, simplemente marque la casilla de verificacion Hacer una copia de seguridad de Base de
datos del Centro de datos en una carpeta y escriba la ubicacion de almacenamiento deseada.

El siguiente cuadro de dialogo le informara del estado de la base de datos del Centro de datos. Hay
dos casos posibles: la base de datos del Centro de datos esta actualizada o esta desactualizada.
En el primer caso, apareceran estas dos opciones:
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. Conservar Base de datos del Centro de datos existente

Esta opcion dejara la base de datos sin tocar. Seleccione esta opcion si la version de la base
de datos esta actualizada y necesita conservar su contenido.

o Crear nueva Base de datos del Centro de datos vacia
Seleccione esta opcién para crear una base de datos completamente nueva (los datos
almacenados anteriormente se perderan). Recomendamos encarecidamente realizar una

copia de seguridad de la base de datos del Centro de datos antes de continuar.

Por otro lado, si la base de datos del Centro de datos esta desactualizada, se le preguntara si
desea actualizar la base de datos existente o crear una nueva:

. Actualizar Base de datos del Centro de datos existente

Esta opcion actualizara la base de datos a la version actual. Seleccione esta opcién si
necesita conservar el contenido de la base de datos.

| | Asistente de implementacién de Servidor de A¥YG Admin

Funcion de Centro de datos de AVG
Creacion o actualizacion de la base de datos

La werzidh de Base de datos de Centro de datos de AYG e:xtd actualizada. Puede utilizar |a base
de datog exiztente. Oira opoidn congigte en crear una nueva base de datoz vacia,

Opciones de instalacion de la base de datos

¥ Conservar Base de datos de Centro de datos de A¥G existente
" Crear nueva Base de datos de Centro de datos de AYG vacis

Ayuda | << Atras

En el paso siguiente tiene la opcion de marcar las casillas de verificacion Nombre de usuario y
Contrasena y facilitar el nombre de usuario y la contrasefa que prefiera, que se le solicitaran cada
vez que inicie la Consola de administracion de AVG, el Asistente de implementacién del senvidor de
administracion de AVG o para procesar la actualizacion de las estaciones.

Zancelar
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Acceso al servidor

Puede establecer la proteccidn mediante contrasefia. Esta contrasefia se solicitara al iniciar la Conzala de
adminiztracion de AV1E, la siguiente vez gue se ejecute Asistente de implementacian de Servidor de AVG
Admin o durante la actualizacidn de las estaciones.

Advertencia: si se establece el nombre de uzuario y la contrasefia, se deberan establecer
también ezoz valorez manualmente en todas las estaciones vinculadas a Servidor de AVG
Admin, de otro modo dichas estaciones no podran conectarse.

Acceso al servidor
™ Mombre de usuario: [T Contraseria:

| |
Ayuda | << Akras

Nota: si define aqui un nombre de usuario y una contrasefia, también debe definir manualmente los
mismos valores en todas las estaciones existentes para permitir que se conecten correctamente al
Centro de datos.

Zancelar

Dependiendo de lo que haya elegido anteriormente, puede continuar con uno de estos dos cuadros
de didlogo:

o Si mantuwo la base de datos existente, contintie con el capitulo Funcién UpdateProxy.

o Si solicité que se creara una base de datos nueva, aparecera el cuadro de didlogo siguiente:
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Funcion de Centro de datos de AVG
Seleccion del sistema de la base de datos

— Servidor de AYG Admin puede utilizar los siguientes zistemaz de basesz de datos:

Firehbird j juego de caracteres de |a IEspaﬁnI {europea) j

Firebird
La base de datos Firebird se puede utilizar en redes de hasta 150 estaciones, La base de datos es un
componente estandar de la instalacion de Administracion remoka de AVG,

Zancelar

Ayuda | << Atras

Seleccione el sistema de base de datos que mejor se adapte a sus necesidades. Las
opciones disponibles son las siguientes:

. Firebird

Esta solucion es adecuada para redes pequefias de hasta 150 estaciones. La base de
datos es un componente estandar de la instalacién de AVG Anti-Virus Business
Edition 2012.

Ademas, puede elegir un conjunto de caracteres especifico de la base de datos en el
menu desplegable segln sus necesidades de idioma.

o Microsoft SQL Server Express

Microsoft SQL Server Express Edition es una version reducida de Microsoft SQL Server
que puede dar senvicio hasta a 1.000 estaciones. El producto no es un componente
estandar de AVG Anti-Virus Business Edition 2012. Su uso no esté limitado por una
licencia comercial.

. Microsoft SQL Server
El motor de Microsoft SQL Server puede dar senicio a grandes redes de mas de 1.000
estaciones. No es un componente estandar de AVG Anti-Virus Business Edition 2012
y su uso esta vinculado a la licencia de Microsoft SQL Server.

o Oracle 10g/11g

Este motor de base de datos puede dar senicio a grandes redes de mas de 1.000
estaciones. No es un componente estandar de AVG Anti-Virus Business Edition 2012
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y su uso esta vinculado a una licencia comercial.
o MySQL 5

Este motor de base de datos puede dar senicio a grandes redes de mas de 1.000
estaciones.. No es un componente estandar de AVG Anti-Virus Business Edition 2012
y puede ser necesaria una licencia comercial para su uso en un entorno comercial.

Si selecciona un tipo de base de datos diferente del que ha estado usando, el asistente
puede importar el contenido del Centro de datos de AVG antes exportado al tipo de base de
datos que acaba de seleccionar.

Contintie con el capitulo Funcién de Centro de datos - Informacion general de las bases
de datos.

3.7. Funcion de Centro de datos - Informacion general de las bases de datos

A continuacién encontrara informacién general sobre las bases de datos individuales compatibles
con AVG Anti-Virus Business Edition 2012.

3.7.1. Firebird
Si ha seleccionado la opcién Firebird, no necesita realizar mas ajustes y puede continuar con el

siguiente paso (Importacién de datos).

3.7.2. MS SQL Server Express Edition

|| Asistente de implementacion de Servidor de A¥G Admin

Funcion de Centro de datos de AVG
Selecciaon del sistema de la base de datos

Microsoft SQL Server Express Edition
Recomendamos el uso de la base de datos Microsoft 30L Server Express en redes de hasta 1000
estaciones. La base de datos no s un componente de |a instalacion de Administracian remoka de AYG,

Ayuda | << Atras | Siguiegnte == | Cancelar

Si desea utilizar Microsoft SQL Server Express para almacenar datos del Centro de datos, complete
la informacion siguiente:
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o Nombre del equipo: define el nombre de la estacion en la que se encuentra instalado SQL
Express Edition

o Nombre de la instancia: se refiere a una instalacién en particular de SQL Express Edition, si
hay mas de una instancia instalada en la estacion.

o Nombre de usuario del administrador. esta predefinido automaticamente, no es necesario
modificarlo

o Contrasena del administrador. contrasefia del administrador de la base de datos

o Nombre de la base de datos. muestra el nombre predefinido de la base de datos

o Nombre de usuario: escriba un nuevo nombre de inicio de sesion para la base de datos (que

se utilizara para la conexion del Senidor de administracion de AVG)

o Contrasena de usuario: escriba una nueva contrasefia para la base de datos (que se
utilizara para la conexién del Senidor de administracion de AVG)

Continde con el paso siguiente, Importacion de datos, pulsando el boton Aceptar.

3.7.3. MS SQL Server

|| Asistente de implementacion de Servidor de A¥G Admin

Funcion de Centro de datos de AVG
Seleccion del sistema de la base de datos

Microsoft SQL Server

Recomendamos el uso de la base de datos Microsoft 30L Server en redes muy grandes {con mas de
1000 estaciones). La base de datos no &5 un componente de la instalacion de Administracion remaoka
de AYG, Se reguiere una licencia Microsoft S0L Server para su uso,

Ayuda | << Atras | Siguiegnte == | Cancelar

Complete la siguiente informacion:

o Nombre del equipo: define el nombre del senidor en el que esta instalado SQL Senrwer.

o Nombre de la instancia: se refiere a una instalacion en particular de SQL, si hay mas de
una instancia instalada en la estacion.
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. Nombre de usuario del administrador. el nombre de usuario del administrador de la base
de datos (debe completarse).

o Contrasena del administrador. contrasefia del administrador de la base de datos (debe
completarse).

o Nombre de la base de datos. muestra el nombre predefinido de la base de datos.

o Nombre de usuario: escriba un nuevo nombre de inicio de sesion para la base de datos (que

se utilizara para la conexion del Senidor de administracion de AVG).

o Contrasena de usuario: escriba una nueva contrasefia para la base de datos (que se
utilizara para la conexién del Senidor de administracion de AVG).

Pulse el boton Siguiente para continuar con el paso siguiente, Importacion de datos.

3.7.4. Oracle

|| Asistente de implementacion de Servidor de A¥G Admin

Funcion de Centro de datos de AVG
Seleccion del sistema de la base de datos

Oracle 10gf11qg

Recomendamos el uso de la base de datos Oracle 10g/11g en redes muy grandes {con mas de 1000
estaciones), La base de datos no es un componente de |a instalacian de Administracion remota de
A,

Si Oracle 10gf11g se ejecuta en otro equipo, debe instalar la parte del cliente de la
base de datos Oracle en este equipo. Fara las instalaciones en Windows Yista, recomendamos
el uso de la parte del cliente de Oracle 11g,

Ayuda | << Atras | Siguiegnte == | Cancelar

Nota: si la base de datos se esta ejecutando en ofro equipo, primero debe instalar la parte cliente
de la base de datos Oracle en ese equipo. Para instalar en Windows Vista, le recomendamos
utilizar la parte cliente de Oracle 11g.

Instant Client para otros sistemas operativos: http.//www.oracle.com/technetwork/database/features/
instant-client/index.html

Complete la siguiente informacion:

o Nombre del equipo: define el nombre del senidor en el que esta instalado Oracle 10g.
Modifique el valor solamente si la instalaciéon se encuentra en un equipo remoto.
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. Nombre de usuario del administrador. el nombre de usuario del administrador de la base
de datos (debe completarse).

o Contrasena del administrador. contrasefia del administrador de la base de datos (debe
completarse).

o Nombre de la instancia: escriba el nombre de la instancia de Oracle.

o Nombre de usuario: escriba el nombre de inicio de sesion predefinido para la base de datos

(que se utilizara para la conexién del Senidor de administracion de AVG)

o Contrasena de usuario: escriba una nueva contrasefa para la base de datos (que se
utilizara para la conexion del Senidor de administracion de AVG)

Pulse el boton Siguiente para continuar con el paso siguiente, Importacién de datos.

3.7.5. MySQL 5

¥ Asistente de implement n de Servidor de AYG

Funcion de Centro de datos de AVG
Seleccion del sistema de la base de datos

MySOL 5
Recomendamos el uso de la base de datos My3QL 5 en redes muy grandes (con mas de 1000
estaciones), Esta base de datos no es un componente de |a instalacion de Administracian remota de
AW,

Advertencia:

El servidar MySQL 5 utiliza la variable max_allowed_packet para establecer el bamafio maximo de
un paguete. El valor predeterminado es de 1 MB, gue es demasiado bajo para que Servidor de Ava
Admin Funcione carrectamente. Asegurese de cambiar &l valor a 10 ME por lo menos.

Esto se puede realizar afiadiendo la siguiente entrada: max_allowed packet = 10485760 a la seccidn
[mysqld] del archivo my.ini (el archivo se guarda en la carpeta donde est3 instalado MyS0L 5,
Para obtener mas informacian, consulke |a siguiente prequnta frecuente .

Ayvuda | << Abras | Siguiente =x | Zancelar

Complete la siguiente informacion:

o Nombre del equipo: define el nombre del senidor en el que esta instalado MySQL 5.
Modifique el valor solamente si la instalacion se encuentra en un equipo remoto.

o Nombre del servicio: nombre del senicio predeterminado del sistema operativo para el motor
MySQL. Le recomendamos que conserve el valor original.

. Nombre de usuario del administrador. el nombre de usuario del administrador de |la base
de datos (debe completarse).
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o Contrasena del administrador. contrasefia del administrador de la base de datos (debe
completarse).

o Nombre de la base de datos: muestra el nombre predefinido de la base de datos.

o Nombre de usuario: escriba un nuevo nombre de inicio de sesion para la base de datos (que

se utilizara para la conexion del Senidor de administracion de AVG)

o Contrasena de usuario: escriba una nueva contrasefia para la base de datos (que se
utilizara para la conexién del Senidor de administracion de AVG)

Tenga en cuenta la informacion siguiente antes de continuar:

El senidor MySQL Server 5 utiliza la variable max_allowed_packet para establecer el tamafio
maximo de un paquete. Su valor predeterminado es 1048576 bytes (1 MB), que es demasiado bajo
para que el Senidor de administracion de AVG funcione correctamente en la mayoria de los casos.
Le recomendamos encarecidamente que cambie este valor al menos a 10 MB. Para ello, elija una
de las soluciones siguientes:

o Establezca el valor sélo para la ejecucion actual

Esta accion aplicara la configuracion hasta que se reinicie el senidor. Posteriormente, se
wolvera a utilizar el valor predeterminado o el valor de my.ini.

Nota: es necesario haber iniciado sesiébn como administrador de MySQL con privilegios raiz
para poder hacerlo.

o Inicie sesion en el senidor MySQL y ejecute este comando:
set global max_allowed_packet = 10485760
o Cambie la configuracion en el archivo my.ini (accion permanente y recomendada)

Esta opcion guardara la configuracién permanentemente, pero requiere reiniciar el servidor

MySQL.
o Abra el archivo my.ini en el senidor MySQL.
o En la seccién [mysqld], cambie max_allowed_packet al valor siguiente:

max_allowed_packet = 10485760
o Reinicie el demonio mysqld o el senicio MySQL.

Pulse el boton Siguiente para continuar con el paso siguiente, Importacion de datos.

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

3.8. Funcion de Centro de datos - Importacion de datos

|| Asistente de implementacion de Servidor de A¥G Admin

Funcion de Centro de datos de AVG
Importacion de datos

Ez pozible rellenar el Base de datos de Centro de datos de A¥G recién creado importando loz datos
de una copia de seguridad exizgtente o importar laz estaciones v grupos de Active Directon.

— [~ Importar estaciones de Active Directory

Mombre de la entreda (ej.: dominio.com): IT Crear grupos por subdsminios en AD

I Ayanzada, , |

— [ Importar contenido a la base de datos desde una carpeta

Ayuda | << Atras Siguiegnte == | Cancelar |

Una vez que haya confirmado la seleccién de la base de datos, también podra elegir importar
algunos datos existentes a la base de datos recién creada. Si su red es compatible con Active
Directory, podra seleccionar entre estas dos opciones:

o Importar estaciones de Active Directory

Esta opcion le permite importar automaticamente todos los nombres de las estaciones de
Active Directory en la base de datos. Posteriormente podra elegir qué estaciones instalar.

Primero, marque la casilla Importar estaciones de Active Directory. Luego introduzca el
nombre del dominio activo de Active Directory desde el cual desea realizar la importacion.

Marque la casilla Crear grupos por subdominios en AD para crear automaticamente grupos
y ordenar estaciones dentro de los grupos de acuerdo a los nombres de subdominios
disponibles dentro de Active Directory.

También puede utilizar el boton Avanzada para especificar los datos de inicio de sesién en
caso de que sean diferentes del usuario conectado actualmente:
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credenciales LDAP x|

Credenciales para iniciar zezidh como ot uzLuario en otro
daminio.

Dominio (ej. : dominio,comm
[l
Mombre de usuario:

Conkraseria:
Cerrar Acepkar
o Importar contenido a la base de datos desde una carpeta

Para ello, marque la casilla Importar contenido a la base de datos desde una carpeta. Se
habilitara el campo de seleccion de carpetas. Elija su carpeta de copia de seguridad

haciendo clic en este boton D y busque la carpeta donde estan guardados los archivos
originales para la importacion.

Si esta actualizando su versién desde la 2011, en este cuadro de diadlogo puede importar los
datos de su Centro de datos de AVG 2011. Para obtener mas informacioén, consulte el

capitulo Importacién de estaciones y configuracion desde el Centro de datos de AVG 2011.

Nota: el Senidor de administracién de AVG crea de forma predeterminada copias de
seguridad automaticas de la base de datos en la siguiente carpeta:

C:\Documents and settings\All users\Datos de programa\AVG2012\Admin Server
Data\AutoDatabaseBackup

Por consiguiente, si ha utilizado anteriormente la Administracion remota de AVG y desea
usar una copia de seguridad antigua de la base de datos, puede encontrar los archivos de
copia de seguridad alli, a menos que haya desactivado la funcién de copia de seguridad. Los
nombres de las carpetas estan en formato ANO-MES-DIA, para que puedan ser identificados
mas facilmente.

Confirme la seleccion pulsando el boton Siguiente.

3.9. Funcion de Centro de datos - Acceso al servidor

En este paso tiene la opcion de marcar las casillas de verificacion Nombre de usuario y
Contrasena y facilitar el nombre de usuario y la contrasefa que prefiera, que se le solicitaran cada
vez que inicie la Consola de administracion de AVG, el Asistente de implementacién del senvidor de
administracion de AVG o para procesar la actualizacién de las estaciones.
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Acceso al servidor

Puede establecer la proteccidn mediante contrasefia. Esta contrasefia se solicitara al iniciar la Conzala de
adminiztracion de AV1E, la siguiente vez gue se ejecute Asistente de implementacian de Servidor de AVG

Admin o durante la actualizacidn de las estaciones.

Advertencia: si se establece el nombre de uzuario y la contrasefia, se deberan establecer
también ezoz valorez manualmente en todas las estaciones vinculadas a Servidor de AVG

Admin, de otro modo dichas estaciones no podran conectarse.

Acceso al servidor
™ Mombre de usuario: [T Contraseria:

| |
Ayuda | << Akras

Nota: si define aqui un nombre de usuario y una contrasefia, también debe definir manualmente los
mismos valores en todas las estaciones existentes para permitir que se conecten correctamente al

Centro de datos.

Zancelar

Siguiente ==

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

3.10. Funcion UpdateProxy

Este cuadro de dialogo aparecera si elige implementar la funciéon UpdateProxy en el cuadro de
dialogo Seleccién de funcion.

¥ Asistente de implementacion de Servidor de A¥G Admin

Funcion UpdateProxy

Seleccion de carpeta para los archivos de
actualizacion

Seleccione una carpeta donde se guardaran loz archivos de actualizacion descargados.

"Earpeta de archivos de actualizacion

I CiiDocuments and Settingsiall Users\Application DatalAvagz012)Admin Server Datalupdate |

Ayuda | << Abrds . Siguiente == | Cancelar |

Debe elegir la carpeta donde se descargaran y almacenaran los archivos de actualizacion. Si la
carpeta no existe, se le preguntara si desea crearla.

Haga clic en este boton E para seleccionar la carpeta. Cuando haya finalizado, haga clic en el
botén Siguiente para continuar.
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3.10.1. Servidores de actualizacion

¥ | Asistente de implementacion de servidor de A¥G Admin

Funcion UpdateProxy

Configuracion de servidores de actualizacion "

Seleccione los servidores web de los cuales Servidor de AVG Admin deberd descargar los archivos de
actualizacion.

Servidores (AYG 2012) Servidores (AYG 2011)
LIFL | Agregar |

http: ffupdate. avg. comfsoftwilZ fupdate) =
http: ftbackup.avg.czfsoftwi12 fupdatef —l‘ nar
Eliminar |
Predeterminado |
Subit: |
Eajar |

¥ Permitir las descargas de actuslizaciones de Anti-Spam,

Ayuda | << fikras Siguiente == Cancelar |

| | Asistente de implementacién de Servidor de A¥G Admin

Funcion UpdateProxy

Configuracion de servidores de actualizacion -

Seleccione los servidores web de los cuales Servidor de AYG Admin debera descargar los archivos de
ackualizacian,

Servidores (AVG Z01Z) Servidores (AVG Z011)
LRL | Agregar |

http:ffupdate.avg. comfsoftwi12 fupdate] B
htbp:fibackup. avg. czfsoftw)i 12 jupdate| 4|_ ar
Eliminar |
Predeterminado |
Subir: |
Eajar |

¥ Permitir 1as descargas de actualizaciones de Anki-3pam.

Avuda | << Atras Siguiente == Cancelar |

Este cuadro de dialogo permite elegir los senidores de actualizaciéon desde donde el Senvidor de
administraciéon de AVG descargara los archivos de actualizacion (para su posterior distribucion). Si
no esta seguro de esta configuracion, le recomendamos mantener la configuracién predeterminada.
Como es comprensible, las estaciones con AVG 2012 y el anterior AVG 2011 necesitan
actualizaciones diferentes de servidores de actualizacion distintos. Asi pues, es posible elegir
dichos senvidores por separado utilizando dos fichas independientes.

Si por alguna razén no desea descargar las actualizaciones de Anti-Spam, deje en blanco el
elemento Permitir las descargas de actualizaciones de Anti-Spam (so6lo disponible para las
estaciones con AVG 2012). Esta casilla de verificacién indica que las actualizaciones de Anti-Spam
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se descargaran directamente de los servidores Mailshell.

Si desea mas informacion sobre las actualizaciones de Anti-Spam, puede consultar el capitulo
Configuracién/Configuracién compartida para estaciones/grupos/Anti-Spam.

Si necesita cambiar alguno de estos senidores, tiene las opciones siguientes:

Pulse el boton Agregar para definir un senidor de actualizacién adicional:

Editar URL x|
Servidor!

URL:

fceptar I Cancelar |

Introduzca la direccion completa del senvidor en el campo URL incluyendo el prefijo http:/y el
numero de puerto, si es distinto a 80.

También estan disponibles las opciones siguientes:

Editar. para cambiar la direccion del senidor seleccionado.

Eliminar: para eliminar la direccion del senidor seleccionado.

Predeterminado: para restablecer los valores predeterminados del cuadro de dialogo actual.

Los senidores se enumeran por orden de prioridad. El primero siempre tiene la maxima prioridad, es
decir, las actualizaciones se descargan en primer lugar desde este senidor. Si necesita cambiar el
orden, simplemente utilice los botones siguientes para hacerlo:

Subir. para mover un senvidor seleccionado hacia arriba.

Bajar: para mover un senvidor seleccionado hacia abajo.

Cuando haya finalizado, haga clic en el botén Siguiente para continuar.
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Funcion UpdateProxy

Configuracion de servidores de actualizacion

Este Servidor de &Y Admin necesita ser agregado a la lista de servidores de actualizaciones en la
configuracion de las estaciones, Seleccione en el mend desplegable el conjunta de configuraciones de Centro
de datos de A5, en el cual se guardara la nueva lista de servidores.,

Morbre del grupo: Descripeion del grupo:

IConFiguracio’n compartida j I I

Servidores (AVG 2012) Servidores (AVG 2011)

Mombre | LRL | Agregar |

AYG Admin Server UpdateProsxy httpe Y M-EXCHZKT wmexchzk? ezt ... Editar |
update primary server http:/fupdate . avg.comfsoftw/12/u. .. —

update backup server http://backup. ava.czfsoftw/12/upd. .. Eliminar |

Predeterminado |

Subit: |

¥ actualizar anti-Spam a través de Servidor de AvG Admin Bajar |

Avuda | << Atras Siguiente == Cancelar |

' | Asistente de implementacion de servidor de A¥YG Admin

Funcion UpdateProxy

Configuracion de servidores de actualizacion

Este Servidor de VG Admin necesita ser agregado a la liska de servidores de actualizaciones en la
configuracion de las estaciones. Seleccione en el mend desplegable el conjunto de configuraciones de Centro
de datos de AYG, en el cual se guardara la nueva lista de servidares.

Mombre del grupo: Descripeian del grupo:

IConFiguracio’n compartida j I I

Servidares (AYG 2012) Servidores (AYG 2011)
Mombre | LRL | Agregar |

AWE Admin Server UpdateProxy http: ffYM-EXCHEKT wmexchzk? cz: ... Editar |
update primary server http:/fupdate, ava.comfsoftw/12/u. ., —

update backup server http:fbackup.avg.czfsoftw/ 12 upd. .. Eliminar |

Predeterminado |

Subit: |

¥ actualizar Anki-Spam a través de Servidor de AYG Admin Bajar |

Ayuda | << Akras Siguiente == Cancelar |

En este cuadro de didlogo, tiene la opcién de agregar la URL del Senidor de administracion de AVG
implementada actualmente a la lista de los senvidores de actualizaciéon que se pueden aplicar en la
configuracion de las estaciones. Una vez mas, hay disponibles dos fichas independientes, una para
estaciones con AVG 2012 y otra para las que tienen instalada la version AVG 2011 anterior.

En el menu desplegable, seleccione una de las siguientes opciones:

. No registrar en DC: no se escribird la URL del Senidor de administracion de AVG
implementada actualmente en ninguna configuracion del Centro de datos.

o Servidores de aplicaciones: la URL del Senidor de administracion de AVG implementada
actualmente se guardara en la configuracién del grupo Servidores de aplicaciones.
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o Configuracion compartida: la URL del Senidor de administracion de AVG implementada
actualmente se guardara en Configuracion compartida para estaciones.

o Nuevo grupo...: la URL del Senidor de administracién de AVG implementada actualmente
se guardara a un nuewo grupo. Si elige esta opcion, necesitara seleccionar un nombre de
grupo y de manera opcional también su descripcion.

o Nuevas estaciones: la URL del Senidor de administracion de AVG implementada
actualmente se guardara en la configuracién del grupo Nuevas estaciones.

Nota: unicamente puede utilizar una opcién del menu desplegable. La lista de los servidores de
actualizacion se actualizara segun su eleccion.

En la lista de los senidores de actualizacion, marque los que desee mantener con la configuracion
mencionada anteriormente. Utilice los mismos botones de funcién que en el cuadro de dialogo
anterior.

Marque el elemento Actualizar Anti-Spam a través de Servidor de administracién de AVG para
actualizar la base de datos de Anti-Spam directamente a través del Servidor de administracién de
AVG (solo disponible para estaciones con AVG 2012).

Nota: para utilizar esta casilla de verificacion, es necesario mover UpdateProxy del Servidor de
administracion de AVG al primer lugar de la lista. Para hacerlo, utilice el botén Subir.

Si desea mas informacion sobre las actualizaciones de Anti-Spam, puede consultar el capitulo

Configuracion/Configuracion compartida para estaciones/grupos/Anti-Spam.

3.11. Informacion general de la configuracion

¥ | Asistente de implementacion de Servidor de A¥G Admin

Informacion general de la configuracion

Configuracion de Servidor de A¥G Admin

|»

Funcion de Centro de datos de A¥G:
+ Sistema de la base de datos: Firebird
= Ruta: Ci\Documents and Settingstall Userstapplication
Datalawgz012vAdmin Server Datalavgdb.fdb

Funcion UpdateProxy:

« Carpeta de archivos de actualizacion:
CDocuments and Settingstall Users\application

Datalawgz01 2\ Admin Server Dataiupdate

+ Servidores de actualizaciones:
+http:ffupdate. avg. comysofbwi 1 2fupdate)
+httpifibackup. ava.cz/softw)12fupdate)

» servidores (A¥G 2011):
+httpifjupdate. avg. comjsoftw) 10/update)
+httpifibackup. ava.cz/softw) 10fupdate

» servidores de actualizaciones para las estaciones: j

Enwiat los wolcados del servidor
[T autométicamente a andlisis.,

Implernentar | Cancelar |

<< Abras
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Este cuadro de dialogo contiene una breve descripcion general de las configuraciones
seleccionadas previamente. También puede marcar la casilla Enviar los volcados del servidor
automaticamente a analisis a fin de enviar posibles volcados de error del Senidor de
administracion de AVG directamente a nuestro soporte técnico para su posterior analisis.

Confirme la eleccién pulsando el botén Implementar. Se inciara el proceso de implementacion.
Puede que tarde un tiempo, asi que sea paciente.

Cuando el proceso haya terminado, haga clic en el botén Finalizar para cerrar el asistente.
Seguidamente se iniciara el Senidor de administracion de AVG.

Para empezar a instalar inmediamente AVG en estaciones remotas, vaya al capitulo Asistente del
instalador en red de AVG para obtener mas informacion.

Temas relacionados:
. Instalaciéon de red remota disponible desde la Consola de administraciéon de AVG
. Modo basico del Asistente del instalador en red de AVG independiente

o Modo avanzado del Asistente del instalador en red de AVG independiente (para
usuarios mas experimentados)

. Conexidén de estaciones al Centro de datos de AVG

. Migracién de estaciones de/a un Centro de datos de AVG distinto

También puede consultar el capitulo general Cémo..., donde se describen diferentes tareas
relacionadas con la administracién remota de AVG.
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4. Modo basico del Asistente del instalador en red de AVG

Nota: el capitulo describe la versién independiente del Asistente del instalador en red de AVG.
Puesto que también viene incluido directamente en la Consola de administracién de AVG, es mas
conveniente que se utilice desde alli. Para obtener mas informacién, consulte el capitulo Consola
de administraciéon de AVG/Instalador en red.

El Asistente del instalador en red de AVG le permite instalar AVG remotamente en las
estaciones o crear scripts de instalacion para realizar instalaciones in situ.

El asistente se puede iniciar de dos maneras:

. En Windows, menu Inicio/Todos los programas/Administracién remota de AVG 2012/
Asistente del instalador en red de AVG

. En el entorno de la Consola de administracién de AVG, menu superior Herramientas/Instalar
AVG en las estaciones...

El asistente se puede ejecutar en modo basico o en modo avanzado. Puede seleccionar el modo
avanzado haciendo clic en la opcién Modo avanzado al inicio del asistente. Si la opcién no esta
seleccionada, el programa se ejecutara en modo basico (recomendado para la mayoria de
usuarios).

Este capitulo describe el modo basico, que esta dirigido a usuarios que prefieren el método mas
sencillo de configuracion e instalacion. La instalacion incluira la informacion y los parametros de
AVG necesarios para que el programa tenga un funcionamiento completo y adecuado.

4.1. Recomendaciones sobre los componentes

Antes de instalar AVG en las estaciones, consulte las recomendaciones siguientes referidas a
componentes individuales.

Nota: el modo basico del Asistente del instalador en red de AVG no permite seleccionar
componentes individuales para su instalacion. Para elegir componentes personalizados es
necesario utilizar el modo avanzado del Asistente. Puede encontrar mas informacioén en el capitulo
Modo avanzado del Asistente del instalador en red de AVG

Los siguientes componentes de AVG estan disefiados Unicamente para su uso en estaciones de
trabajo normales:

o AVG Firewall

o AVG Online Shield

o Analizador de correo electrénico personal AVG

Los componentes mencionados mas arriba no se han probado en un entorno de carga de senidor.
Si se instalan en el sistema operativo de un senidor (como ISA, proxy, servidor de correo
electronico, terminal server, etc.), los componentes podrian causar problemas con la comunicacion

del servidor. Para evitar estos problemas, no se recomienda instalar los componentes mencionados
en un sistema operativo de senidor.
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. AVG Search-Shield / AVG Surf-Shield

Estos componentes utilizan un controlador especial que puede requerir el reinicio del equipo
para actualizarse correctamente. Por tanto, no se recomienda instalar estos componentes en
un entorno de senvidor.

Nota: estas excepciones no son aplicables si tnicamente utiliza un equipo con un sistema
operativo de servidor instalado (p. ej., Windows Server 2003 etc.) como estacién de trabajo estandar
sin las funciones de servidor habilitadas.

4.2. Bienvenido

¥ asistente del instalador de red de A¥G x|

Bienvenido al Asistente del instalador e
red de AVG

= Asistente del instalador de red de A¥G le guia paso a paso a
trawvés del proceso de instalacion de WG en las estaciones de la red.

Con este asistente podra

« Ejecutar la instalacion remota de AVG en las estaciones seleccionadas
pertenecientes a un dominio, Active Directory o a intervalos de
direcciones IP.

& Crear un script de instalacion, el cual se podra utilizar para la instalacian
desde un CD o una carpeta de red.

Se le solicitara gue seleccione uno de estos métodos de instalacion. Los
usuatios mas experimentados pueden usar el modo avanzado, donde esta
disponible la configuracion detallada de kodas las opciones de instalacion,

Utilice la tecla F1 para abrir el archivo de ayuda y obtener
{ informacion adicional.

Cancelar

Configuracion predeterminada Cargar configuracion... | o< Atras | i

Si ya ha utilizado el Asistente del instalador en red de AVG anteriormente y ha guardado una
configuracion personalizada en un archivo de configuracién (disponible en el paso final), puede
cargar en este momento la configuracién pulsando el botén Cargar configuracion.

Para restaurar la configuracion original predeterminada, pulse el botéon Configuraciéon
predeterminada.

Puede decidir guardar el progreso de la configuracion en cualquier momento durante todo el proceso
de instalacion pulsando la tecla F2 o la combinacion CRTL+S. Aparecera un nuevo cuadro de
didlogo que le permitira elegir el nombre del archivo de configuracion.

Para continuar, haga clic en el botén Siguiente.
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4.3. Método de instalacion

Para seguir en el Modo bdsico, deje sin seleccionar la opcion Modo avanzado; en caso contrario,
continue con el capitulo Modo avanzado.

¥ asistente del instalador de red de AVG |

Seleccion de un metodo de instalacian

Elija uno de los métodos de instalacidn de red:

& Instalacién en red remota

Instalacidn de AWG en estaciones accesibles en la red local, en equipos seleccionados pertenecientes a un
dominio, Active Directory o a intervalos de direcciones IP,

" Creacion del script de instalacidn de AYG

Creacion del script v el loke de inskalacion para instalar desde un C0 o una carpeta de red,

Opcidn para la configuracidn detallada de kodos los parédmetros de instalacian, la seleccidn de los
componentes de AWG que se instalaran o desinstalaran, etc,

Ayuda | << Atras | Siguiente >>I Cancelar |

La ventana de cuadro de dialogo permite seleccionar entre dos opciones para crear y usar el script
de instalacion:

. Instalacion de red remota

Esta opcion permite instalar AVG en estaciones disponibles en la red local (equipos

seleccionados pertenecientes a un dominio, Active Directory, segun intervalos IP, importados
de una lista, etc.).

También puede usar esta opcién para quitar estaciones de un Centro de datos de AVG
anterior (y mowverlas a uno nuewvo).

. Creacion del script de instalacion de AVG

Esta opcion permite crear un script de instalaciéon y un archivo por lotes para la instalacion
local o la instalacion desde una carpeta de red o un medio extraible.
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4.4. Instalacion de red remota

¥ Instalacidn remota de AY¥G a través de la red

Instalacion remota de AVG
Paso 1/7

La instalacion remota de AWG esta disponible para los siguientes siskemas operativos; Windows 2003
Server SP1, Windows XP SP2 o superior.

El asistente primero comprobara que puede instalarse AWG en la estacion remota v, a conkinuacion,
transferira los archivos de instalacian de AWG. La instalacion en sila lewvarsd a cabo WMI,

NOTA:

la instalacidn remaota de AYG requiere permitic los siguientes servicios v puerkos:

1. Llamada a procedimienta remoto {puerta TCP v UDP 135).

2. Modelo de objetos de componentes distribuidos {ICCM), Haga dlic agui para obtener mas informacion,
3. 5ino se encuentra en el mismo dominio/grupo de trabajo, inicie sesidn en la cuenta de adminiskradaor
inkegrada (Windows Wiska o superior),

Ayuda | << Atras | Cancelar |

Para que la instalacion remota sea correcta, en primer lugar el asistente comprobara si AVG ya
esta presente en la estacion de destino, después transferira los archivos de instalaciéon de AVG y
procesara la consiguiente instalacion.

Antes de continuar, revise los requisitos y las excepciones de red referentes a la instalacion remota
de AVG.

Puede obtener informacion mas detallada sobre la configuracion de puertos en el capitulo Requisitos
de la red.
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| | Instalacidn remota de AYG a través de la red

Configuracion de la instalacion
Paso 247

Introduzca los pardmetros necesarios para la instalacian de AYG en las estaciones:

 Informacion de licencia

™ Mombre: I se ukilizara el valor del sistema predeterminado de la estacion de destin

™ Empresa: I se ukilizara el valor del sisterna predeterminado de la eskacidn de destin

¥ rimero de licencia: I |

—Carpeta con el paguete de instalacion de AYG

[c:iave_nstal _|

Descargar de Inkernet |a versidn mas reciente
de AYG 2012 en la carpeta seleccionada

completado; 0%

Configuracion del proxy... | Descarga |

Tras hacer clic en el botdn Siguiente, el asistente comprobara la relevancia del ndmero de licencia v la
firma del paquete de instalacidn, Este proceso puede tardar un poco en completarse,

Siguiente :=:=I Cancelar |

Durante este paso es necesario definir los siguientes parametros de instalacion:

Ayvuda Zambiar ndmero de licencia. .. << Atras

o Informacién de licencia: introduzca la informacion de licencia, como nombre, empresa y
ndmero de licencia (valor obligatorio). Si desea usar el nombre de usuario de Windows para el
campo Nombre, no seleccione la casilla respectiva y deje que se utilice la configuracién
predeterminada del sistema.

. Carpeta con el paquete de instalacion de AVG: introduzca la ruta completa al paquete de
instalacion de AVG o utilice este boton E para seleccionar la carpeta correcta.

Si todavia no ha descargado el paquete, haga clic en el botdon Descargar y utilice el asistente
para descargar el archivo de instalacién en la carpeta seleccionada. Puede ver el progreso de
la descarga encima del boton Descargar.

o Botén Configuracion del proxy: si necesita utilizar un senidor proxy para conectarse a
Internet, puede introducir los datos del senidor proxy haciendo clic en el botén
Configuracién del proxy.

o Cambio de numero de licencia: utilice este botén para introducir un nuevo nimero de
licencia con el fin de que sea utilizado para instalaciones remotas de AVG.
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¥ | Instalacidn remota de A¥G a través de la red

Configuracion de la administracion remot
Paso 347

Introduzea una cadena de conexidn a Centro de datos de AYG. S5ino desea inteqrar las estaciones
con Administracion remota de A¥G, quite la marca de |a opcion Administracion remota.

~' Administracién remota

Zadena de conexion a Centro de datos de AWMG WM-EXCHZET 4158

[~ Mombre de usuario:

[T Contrasefia:

[T Agregar nueva estacién al gropo: I j

—I¥ Servidor de actualizaciones personalizado

Direccidn del servidor de actualizaciones: I http:fWM-EXCH2K T 4158) avgupdate]

Ayvuda | << Atras | gSiguiente :=:= Cancelar

En este paso estan disponibles las siguientes opciones.

Nota: si no esta seguro de esta configuracion, le recomendamos que conserve la predeterminada.

o Administracién remota: introduzca la cadena de conexion del Centro de datos de AVG en
el campo Cadena de conexién a Centro de datos de AVG. Si corresponde, introduzca
también el nombre de usuario y la contrasefia. Si no desea administrar las estaciones a
través de la Consola de administracion de AVG, simplemente deje sin marcar esta opcion.

o Agregar nueva estacion al grupo: si prefiere agregar automaticamente nuevas estaciones a
un grupo personalizado, puede seleccionar el nombre del grupo aqui.

o Servidor de actualizaciones personalizado: si ya tiene un senidor de actualizaciones
existente y le gustaria utilizarlo para sus estaciones, marque esta casilla y escriba la
direccion.
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¥ | Instalacidn remota de A¥G a través de la red

Analisis de la red
Paso 4/7

— Mé&todo de analiziz de la red

El asistente comprobara si AYG estd instalado en las estaciones seleccionadas de la red. Elija el método
de analisis de la red que prefiera. Es posible analizar un dominio o un inkervalo IP (disponibles en el
cuadro de didlogo siguiente),

ISeIeccinnar una sola eskacion 'I

—Lista de cuentas introducidas
Mombre de cuenta:

Contrasefia:

Agredar [ Guardar lista de cusntas Guitar |

Haga clic en &l boton Siguiente para continuar con el cuadro de didlogo siguiente, donde se podra definir
una estacion,

Ayvuda | << Atras gSiguiente =E Cancelar

El asistente necesita analizar algunas estaciones para conocer su estado y, a continuacién, instalar
AVG en ellas.

En la seccion Método de analisis de la red, elija en la lista desplegable el método de seleccién
de estaciones que prefiere. Las posibles opciones son las siguientes:

. Todas las estaciones del dominio: con esta opcion se analizan todas las estaciones
disponibles en el dominio local.

Nota: esta opcion esta disponible tnicamente si el equipo actual forma parte de un dominio.

o Introducir un intervalo IP: esta opcion le permite elegir un intervalo especifico de
direcciones IP.

o Importar estaciones desde un archivo: aparecera un cuadro de didlogo y podra elegir un
archivo con una lista de estaciones para analizar. El archivo de texto fuente debe contener un
nombre de estacién o direccion IP por linea.

o Seleccionar una sola estacion: escriba un nombre especifico de equipo (nombre DNS) o
una direccién IP.

o Seleccionar en Active Directory: le permite elegir estaciones especificas directamente en
Active Directory.

Nota: esta opcion esta disponible tnicamente si el equipo actual forma parte de un dominio.
La seccion Lista de cuentas esta destinada a facilitar el trabajo y a acelerar el proceso de

instalacion. Si los derechos de acceso no son suficientes para la instalacion de AVG en la estacion
remota, se le pedira que especifique un nombre de usuario con privilegios de administrador (un
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nombre de usuario que sea miembro de un grupo del administrador). Si no existe una cuenta de
administrador comun para todas las estaciones (con el mismo nombre de inicio de sesién y la
misma contrasefia), se le pedira por separado para cada estacion.

Esta seccion permite crear una lista de cuentas que se utilizaran durante la instalacion remota,
evitando asi la especificacion de varias credenciales. Se pueden anadir cuentas a la lista haciendo
clic en el boton Agregar (o eliminarlas mediante el boton Quitar). Si desea mantener la lista de
cuentas para wlver a utilizarlas, marque la casilla Guardar lista de cuentas. Sin embargo, no se
recomienda por razones de seguridad.

Advertencia: la instalacion remota de AVG unicamente puede realizarse en estaciones que tengan
instalado un sistema operativo compatible. Consulte la lista completa de sistemas operativos
admitidos en el capitulo Sistemas operativos compatibles. Del mismo modo, necesita conocer un
nombre de usuario de inicio de sesién con privilegios de administrador.

Es posible que también necesite consultar el capitulo Requisitos de la red.

4.4.1. Todas las estaciones del dominio

Si decide instalar AVG de forma remota en todas las estaciones desde el dominio, aparecera el
siguiente dialogo con una lista de todas las estaciones disponibles en el dominio:

¥ | Instalacion remota de AYG a través de la red |

Seleccion de la estacion
Paso 5/7

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn P | awe |
e YM-ENCHZIE ez dER daz doe  o0is 0 1a0
Recuperar el registro de instalacian
Exportar a un archivo las estaciones sin AYG
Seleccionar todas las estaciones

Seleccionar estaciones sin AWG

Actualizar 1 desde 1

Ayuda | << Atras | Instalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

| Seleccionado

. Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).

o Exportar a un archivo las estaciones sin AVG: esta opcion creara un archivo con una lista
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de las estaciones en las que AVG no esta instalado.

o Seleccionar todas las estaciones:. seleccionara o quitara la seleccién de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar wolvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continve con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.

4.4.2. Introducir un intervalo IP

Si elige instalar AVG de forma remota de acuerdo a un intervalo IP, aparecera el siguiente cuadro de
dialogo:

¥ | Instalacion remota de AYG a través de la red |

Configuracion de los intervalos IP

Paso 4a/7

r Direcciones IP - estaciones: 0

El asistente comprobars si A¥G estd instalado en las estaciones de la red. Introduzca los inkervalos de
direcciones IP de las estaciones que serdn analizadas,

Desde: I

Hasta: I

amrzzer | el |

Ayuda | << Atras | Siguiente: :=:=I Cancelar |

Debera especificar el intervalo de analisis introduciendo en él las direcciones IP. En el campo Desde
, introduzca una direccion IP inicial, y en el campo A, una direccion final. Haga clic en el boton
Agregar para anadir el intervalo de direcciones a la lista.

Para eliminar un intervalo de la lista de la derecha, simplemente seleccione los elementos que
desea quitar y haga clic en el botén Quitar.

Cuando haya seleccionado los intervalos IP, haga clic en el botén Siguiente para continuar. Una
vez haya terminado, aparecera la ventana Seleccién de la estacion:
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¥ | Instalacion remota de AYG a través de la red x|

Seleccion de la estacion
Paso 5/7

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn 1P | awe |
b i yM-ENCHZKE

a7 168 192 1EC 2017 1 1200
Recuperar el registra de instalacian
Exportar a un archivo las estaciones sin AYG
Seleccionar todas las estaciones

Seleccionar estaciones sin AWG

Seleccionado
1 desde 1

Actualizar |

Ayvuda | << Atras | Inskalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

o Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).

o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

. Seleccionar todas las estaciones. seleccionara o quitara la seleccioén de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar volvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continte con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.

4.4.3. Importar estaciones desde un archivo

Nota: esta opcion normalmente se utiliza cuando se migran estaciones a otro Centro de datos de
AVG. Para obtener mas informacién sobre este tema, consulte el capitulo Cémo migrar estaciones
de/a un Centro de datos distinto.

Si elige instalar AVG de manera remota en estaciones seleccionadas desde un archivo, aparecera
un cuadro de didlogo solicitandole el archivo. Localice el archivo y confirme su seleccion. El formato
del archivo fuente contiene un nombre de estacion por cada linea en formato de texto simple.
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Una vez haya terminado, aparecera la ventana Seleccion de la estacion:

¥ | Instalacion remota de AYG a través de la red x|

Seleccion de la estacion
Paso 5/7

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn 1P | awe |
b i yM-ENCHZKE

o7 162 1932 {CC 2017 [0 1209
Recuperar el registra de instalacian
Exportar a un archivo las estaciones sin AYG

Seleccionar todas las estaciones
Seleccionar estaciones sin AWG

Seleccionado
1 desde 1

Ayvuda | << Atras | Inskalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

Actualizar

o Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).

o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

. Seleccionar todas las estaciones. seleccionara o quitara la seleccioén de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar volvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continte con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.
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4.4.4. Seleccionar una sola estacion
Si elige instalar AVG remotamente en una sola estacién, aparecera el siguiente cuadro de dialogo:

¥ Introducit una sola estacién x|

Introduzca un nombre de equipa o direccian IR, El
asiskente tratard de encontrar el eguipo enlared v
comprobar si tiene AYG instalado,

—Encontrar el equipo por

€ Nombre del equipo

% Direccidn IP

|12?.0.0.1

fyuda | { hreptar | Zancelar |

Haga clic en el campo Nombre del equipo o Direccion IP e introduzca el nombre o la direccion IP
correspondiente. Confirme la seleccién pulsando el botéon Aceptar. El proceso de comprobacién de
la estacion elegida para una instalacion de AVG comenzara en ese momento. Una vez haya
terminado, aparecera la ventana Seleccién de la estacion:

¥ | Instalacion remota de AYG a través de la red |

Seleccion de la estacion

Paso 5/7

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn P | awe |
& awFA 192.168.183.1  2012.0.1809

. . Seleccionado
Actualizar Agregar una eskacian 0 desde 1

<< Atras | Inskalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

o Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).
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o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

o Seleccionar todas las estaciones: seleccionara o quitara la seleccioén de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar wolvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuewo. El boton Agregar una estacion le permitira agregar otra estacion.

Continve con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.

4.4.5. Seleccionar en Active Directory

Si la red esta basada en dominios, puede elegir instalar AVG remotamente en estaciones
seleccionadas en Active Directory. Aparecera un nuevo cuadro de dialogo (un cuadro de dialogo
estandar de Windows para seleccionar equipos). Puede elegir varias estaciones (separe los valores
con punto y coma) introduciendo manualmente su nombre o utilizando el cuadro de dialogo de
caracteristicas avanzadas para buscarlas.

Una vez haya terminado, aparecera la ventana Seleccion de la estacion:

¥ | Instalacion remota de AYG a través de la red |

Seleccion de la estacion
Paso 5/7

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn P | awe |
b i yM-ENCHZKE A

a7 {2 {992 {CC 2017 1 1200

Recuperar el registro de instalacian
Exportar a un archivo las estaciones sin AYG
Seleccionar todas las estaciones

Seleccionar estaciones sin AWG

Seleccionado
1 desde 1

Actualizar

Ayuda | << Atras | Instalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

. Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).
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o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

o Seleccionar todas las estaciones:. seleccionara o quitara la seleccién de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar wolvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continve con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.

4.5. Instalacion de red remota: pasos finales

Seleccion de la estacion
Paso 5/7

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red
Es... | Equipo | Direccidn 1P | awe |
‘ JAMNFLA 192,165,153, 1 2012.0.1309
) ha Seleccionado
Actualizar Agregar una eskacion 0 desde 1

<< Atras | Instalar I Cancelar |

Ademas, puede visualizar una informacién sobre herramientas cuando sitle el ratén encima de una
estacion de la lista durante unos segundos. La informacién sobre herramientas contiene datos
generales sobre el estado de la estacion y otros detalles.

Una vez que esté listo, seleccione las estaciones deseadas y haga clic en el botén Instalar para
comenzar la instalacién remota.

Si seleccion6 unicamente algunas estaciones de la lista, la instalacién de AVG sdélo se realizara en
dichas estaciones. En caso contrario, la instalacion se realizara en todas las estaciones de la lista.

Si los derechos de acceso no son suficientes para la instalacion en la estacion remota, se
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solicitaran los detalles de inicio de sesidn y contrasefia del administrador del dominio durante la
instalacion.

¥ | Configuracién de la cuenta x|

JANFIA

Escriba el nombre de usuario v la contrasefia de la
cuenta de administrador que desea utilizar para
ejecutar |a instalacion en el equipo de destino, Sino
se encuentra en el mismo dominiofgrupo de trabaja,
inicie sesidn en la cuenta de administradaor inkegrada
{wfindows Viska o superior),

Mombre de cuenta: I [

Contrasefia: I

Aceptar I Cancelar |

Escriba un nombre de usuario con privilegios de administrador (un nombre de usuario que sea
miembro del grupo de administradores). Confirmelo haciendo clic en Aceptar.

Si no existe una cuenta de administrador comun para todas las estaciones (con el mismo nombre
de inicio de sesion y la misma contrasefia) se le pedira por separado para cada estacion.

Si pulsa el botén Cancelar, se omitira la instalacion de la estacién actual y el asistente continuara
con la instalacion de la siguiente estacion de la lista.

En ese caso, AVG se transferira a la estacion y se instalara alli. En cada linea podra ver si la
instalacion se completd con éxito (sin embargo es posible que el proceso lleve algin tiempo).

Cuando todas las estaciones reciban los archivos de instalacién y finalice el proceso de instalacién,
podra abandonar este cuadro de dialogo haciendo clic en el boton Siguiente.

Nota: posteriormente, puede revisar las estaciones instaladas recientemente desde la Consola de
administracion de AVG en Estaciones/Nuevas estaciones, o bien en el grupo elegido en el cuadro
de dialogo de configuracién de Administracién remota.

Para enumerar las estaciones instaladas recientemente que permanecen en estado incorrecto (por
un error de la instalacién remota), vaya a Estaciones/Estaciones no conformes.

El cuadro de didlogo final contiene informacién general breve de la actividad en las estaciones.
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¥ | Instalacidn remota de A¥G a través de la red

Resultados de la instalacion remota
Paso 7/7

La instalacian remota se lanzd en 1 estacion{es)se detectd AvGen 1
- station{s)La instalacion no se comprobd en 0 estacidn{es)3e comprobd
la instalacion v no se detectd AvG en O estacion{es)

Ayvuda | Guardar configuracian, .. | << Atras | Finalizar

El boton Guardar configuracion le permite guardar la configuracion seleccionada previamente.
Puede wolver a utilizarla luego cuando ejecute de nuevo este asistente simplemente cargando la
configuracion al principio.

Haga clic en el boton Finalizar para cerrar el asistente.

4.6. Creacion del script de instalacion de AVG

Al seleccionar la opcién Creacion del script de instalacion de AVG, el asistente creara un script
de instalacion en un directorio seleccionado. El contenido del directorio puede utilizarse entonces
para la instalacion desde un CD o carpeta de red, o bien copiarse directamente a una estacion.

Esta opcién no ofrece la posibilidad de instalacion remota en estaciones o senidores de red.
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Creacion del script de instalacion de AVG
Pazo 1/6

El script de instalacion hace las veces de plantilla de configuracion de AWa. El script de instalacion
determina opciones v componentes para la instalacidn de AYG. El script creada se utiliza para la instalacian
automatica en okras estaciones de la red,

<< Atras Cancelar

El primer paso contiene una descripcidon general de esta opcién. Haga clic en Siguiente para
continuar.

' Creacién del script de instalacién de A¥YG

Configuracion de la instalacion
Paso 2/6

Inktroduzca los pardmetras necesarios parala instalacion de A¥G en las estaciones:

 Informacidn de licencia

™ Mombre: I se ukilizara el valor del sistema predeterminado de la estacidn de destin

- Empresa: I se utilizard el valor del sistema predeterminado de la estacidn de destin

¥ nimero de licencia: I

—Carpeta con el paquete de instalacion de AVG
| v instal |

Descargar de Internet la version mas reciente
de AYG 2012 en la carpeta seleccionada

completado: 0%

Configuracion del prozsy... | Descarga |

Tras hacer clic en el bokdn Siguiente, el asistente comprobard la relevancia del nimero de licencia v la
firma del paquete de instalacién, Este proceso puede bardar un poco en completarse.,

Avuda Cambiar numero de licencia. .. | <= Atras | Siguiente == I Cancelar

Durante este paso es necesario definir los siguientes parametros de instalacion:

o Informacién de licencia: introduzca la informacion de licencia, como nombre, empresa y
ndmero de licencia (valor obligatorio). Si desea usar el nombre de usuario de Windows para el
campo Nombre, no seleccione la casilla respectiva y deje que se utilice la configuracién
predeterminada del sistema.

. Carpeta con el paquete de instalacion de AVG: introduzca la ruta completa al paquete de
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instalacion de AVG o utilice este boton G para seleccionar la carpeta correcta.

Si todavia no ha descargado el paquete, haga clic en el botdon Descargar y utilice el asistente
para descargar el archivo de instalacién en la carpeta seleccionada. Puede ver el progreso de
la descarga encima del botén Descargar.

o Botén Configuracion del proxy: si necesita utilizar un senidor proxy para conectarse a
Internet, puede introducir los datos del senidor proxy haciendo clic en el botén
Configuracién del proxy.

o Cambio de numero de licencia: utilice este botén para introducir un nuevo nimero de
licencia con el fin de que sea utilizado para instalaciones remotas de AVG.

¥ | Creacion del script de instalacion de A¥G x|

Configuracion de la administracion remd
Paso 3/6

Introduzea una cadena de conexidn a Centro de datos de A¥G. Sino desea integrar las estaciones
con Administracion remota de AVG, quite la marca de la opcion Administracion remota.

v Adminiztracion remota

Cadena de conexidn a Centro de datos de AvG WM-EXCH2KT7:4158

I~ Maornbre de usuario:

I Contrasefia:

[T Agregar nueva estarién al grupo: I j

— Servidor de actualizaciones personalizado

Direccion del servidor de actualizaciones: I hikkpe fyW-EXCHZKT 4158 avgupdate)

Avuda | << Atras | ESiguiente >> Cancelar

En este paso estan disponibles las siguientes opciones.

Nota: si no esta seguro de esta configuracion, le recomendamos que conserve la predeterminada.

o Administracion remota: introduzca la cadena de conexion del Centro de datos de AVG en
el campo Cadena de conexién a Centro de datos de AVG. Si corresponde, introduzca
también el nombre de usuario y la contrasefia. Si no desea administrar las estaciones a
través de la Consola de administracion de AVG, simplemente deje sin marcar esta opcion.

o Agregar nueva estacion al grupo: si prefiere agregar automaticamente nuevas estaciones a
un grupo personalizado, puede seleccionar el nombre del grupo aqui.

o Servidor de actualizaciones personalizado: si ya tiene un senidor de actualizaciones
existente y le gustaria utilizarlo para sus estaciones, marque esta casilla y escriba la
direccion.
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Las opciones del script de instalacion
Pazo 4/6

Especifique los nombres de los archivos de instalacidn de scripts v la ruta donde s almacenaran todos los
archivos necesarios {por ejemplo, una carpeta de red).

r Definicion de los nombres de archivos

Mombre del archivo que inicia la instalacidn: AvgSetup.bat

Mombre del archivo del script con parametros: AvgSetup.ini

r Ubicacion de los archivos de i

[T Seleccione la carpeta donde almacenar el archiva de script (par ejempla, en la unidad de red):

[cihawe_instal .|

[T Cree una subcarpeta para los archivos de instalacicn de AYG 2012:

I Setup

[T cree el archiva AUTCORUN.IMF

[¥ Habilitar rutas relativas

Avuda | <= Atras

En este paso, puede especificar los nombres de los archivos con el script de instalacion, donde se
encuentran almacenados y otras opciones.

Cancelar

En Definiciéon de los nombres de archivos establezca las siguientes opciones:

o Nombre del archivo que inicia la instalacién: introduzca un nombre personalizado para el
archivo que se empleara para iniciar la instalacion. La extension debe ser .bat.

o Nombre del archivo del script con parametros. introduzca un nombre personalizado para
el archivo de parametros del script. La extension debe ser .ini.

En Ubicacidon de los archivos de instalacion, establezca estas opciones:

o Seleccione la carpeta donde se almacenara el archivo del script de instalaciéon: marque
la casilla de verificacién y seleccione un directorio personalizado donde guardar el script de
instalacion.

o Cree una subcarpeta para los archivos de instalacion de AVG 2012: marque esta casilla
de erificacion si prefiere que los archivos de instalacién de AVG se guarden en una
subcarpeta.

o Cree el archivo AUTORUN.INF: si desea incluir el script en un CD/DVD o disco flash USB
desde donde iniciar la instalacién de AVG automaticamente una vez que lo inserte, marque
esta casilla de verificacion y se creara el archivo AUTORUN.INF.

o Habilitar rutas relativas. se recomienda mantener esta opcion marcada. "Ruta relativa"
significa que es relativa al directorio de origen actual (por ejemplo, si la unidad de disco de
origen y la ruta son iguales a c:\awginstalacion y deja esta opcién sin marcar, el script de
salida buscara entonces los archivos de instalacion exactamente en la misma ruta. Dado que
es muy probable que esa ruta sea diferente en la estacion de destino donde ejecutara el
script, éste no funcionara.)
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Vista previa del script de instalacion
Pazo 5/6

Avgsetup.bat | avgsetup.ini |

@WECHD OFF

REM &Y Setup Batch

IF NOT DEFINED PROCESSOR _ARCHITEWG4 32 (

IF %.PROCESSOR_ARCHITECTURE%: EQU %86 (|

SET SETUP="%:CD%\avg_ipw_x86_all_2012_1809a4504,exe"
YELSE {

SET SETUR="%-CD%\avg_ipw_x64_all_2012_1809a4504.exe” L
JYELSE §

SET SETUR="%CD%\avg_ipw_x64_all_2012_1809a4504,exe"

|»

)
IF NOT EXIST %3ETUPS% GOTO NoSetup

REM Start AVG Setup
“SETUP% fConfigFilePath="3:C0%: AyvgSetup.in %1 %2 %3 %4 %5 %b %7 %5 %9

=

— Seleccionar la carpeta en la que se guardara el script por el

Avuda | <= Atras | Crear scriptI Cancelar

Este paso contiene una vista previa de los archivos de instalacion y configuracion. La primera ficha
contiene informacion sobre el archivo de instalacion y la segunda sobre la configuracion predefinida.

Si todavia no lo ha hecho, introduzca la ruta de acceso de salida en el apartado Seleccionar la
carpeta en la que se guardara el script.

Haga clic en el boton Crear script para extraer y guardar el script de instalacion en la ubicacion
seleccionada.

¥ . Creacién del script de instalacién de AYG

Resultados de la creacion del script de i
Paso 6/6

El =cript de instalacién se ha creado correctamente en la
carpeta: C:itemp Puede iniciar la instalacién en una estacion
ejecutando el lote de instalacién AvgSetup.bat,

Avuda Guardar configuracian. .. | <= Atras |

El boton Guardar configuracion le permite guardar la configuracion seleccionada previamente.
Puede wolver a utilizarla cuando ejecute de nuewo este asistente simplemente cargando la
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configuracioén al principio.
Haga clic en el boton Finalizar para cerrar el asistente.

Existen varias opciones para utilizar este archivo de script creado. Los siguientes son los dos
ejemplos mas habituales:

Para utilizar el script guardado en una carpeta:
1. Copie todo el contenido de la carpeta previamente elegida en su estacion.

Nota: si ha utilizado una carpeta de red para guardar el script, puede ir a dicha carpeta
directamente desde la red.

2. En la estacion, vaya a dicha carpeta y ejecute el archivo AvgSetup.bat.
3. Aparecera la ventana de la linea de comandos y comenzara la instalacion.
4. Una vez completada la instalacion, la ventana se cerrard automaticamente.

También puede colocar el script en un dispositivo extraible, como un disco duro externo, disco flash
USB, etc.

Para utilizar el script desde un dispositivo extraible:

1. Inserte el dispositivo extraible en su estacion.

2. Si la caracteristica de ejecucion automatica esta habilitada en el sistema operativo de la
estacion y eligio crear el archivo autorun.inf durante la preparacién del script, la instalacién se

iniciara automaticamente.

3. En caso contrario, abra la letra del dispositivo extraible en el disco y ejecute manualmente el
archivo AvgSetup.bat.

4, Aparecera la ventana de la linea de comandos y comenzara la instalacion.

5. Una vez completada la instalacion, la ventana se cerrard automaticamente.
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5. Modo avanzado del Asistente del instalador en red de AVG

Nota: el capitulo describe la versién independiente del Asistente del instalador en red de AVG.
Puesto que también viene incluido directamente en la Consola de administracién de AVG, es mas
conveniente que se utilice desde alli. Para obtener mas informacioén, consulte el capitulo Consola
de administraciéon de AVG/Instalador en red.

El Asistente del instalador en red de AVG en Modo avanzado le permite instalar AVG
remotamente en las estaciones o crear scripts de instalaciéon para realizar instalaciones in situ.

El modo avanzado esta dirigido a usuarios experimentados que desean configurar manualmente el
script de instalacion (funcionalidad, parametros, comportamiento de AVG) segln sus propias
necesidades.

El asistente se puede iniciar de dos maneras:

o En Windows, menu Inicio/Todos los programas/Administracion remota de AVG 2012/
Asistente del instalador en red de AVG

o En el entorno de la Consola de administracién de AVG, menu superior Herramientas/Instalar
AVG en las estaciones...

El asistente se puede ejecutar en modo basico o en modo avanzado. Puede seleccionar el modo
avanzado haciendo clic en la opcién Modo avanzado en el segundo paso. Si la opcion no esta
seleccionada, el programa se ejecutara en modo basico (recomendado para la mayoria de
usuarios).

Este capitulo describe el modo avanzado.

Nota: consulte el capitulo Recomendaciones sobre los componentes antes de continuar con las
instalaciones remotas de AVG.
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5.1. Bienvenido

¥ Asistente del instalador de red de A¥G

Bienvenido al Asistente del instalador en
red de AVG

= Asistente del instalador de red de AYG le quia paso a paso a
trawvés del proceso de instalacion de WG en las estaciones de la red.

Con este asistente podra

« Ejecutar la instalacion remota de AVG en las estaciones seleccionadas
pertenecientes a un dominio, Active Directory o a intervalos de
direcciones IP,

& Crear un script de instalacion, el cual se podra utilizar para la instalacian
desde un CD 0 una carpeta de red,

3e le solicitara que seleccione uno de estos métodos de instalacion, Los
usuatios mas experimentados pueden usar el modo avanzado, donde esta
disponible la configuracidn detallada de todas las opciones de instalacidn,

Utilice la tecla F1 para abrir el archivo de ayuda y obtener
{ informacion adicional.

Configuracidn predeterminada Cargar configuracion... | <o Abras | i Cancelar

i

Si ya ha utilizado el Asistente del instalador en red de AVG anteriormente y ha guardado una
configuracién personalizada en un archivo de configuracién (disponible en el paso final), puede
cargar en este momento la configuracién pulsando el botén Cargar configuracion.

Para restaurar la configuracion original predeterminada, pulse el boton Configuracién
predeterminada.

Puede decidir guardar el progreso de la configuracion en cualquier momento durante todo el proceso
de instalacion pulsando la tecla F2 o la combinaciéon CRTL+S. Aparecera un nuevo cuadro de
didlogo que le permitira elegir el nombre del archivo de configuracion.

Para continuar, haga clic en el botén Siguiente.
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5.2. Método de instalacion

Para seguir en el Modo avanzado, marque la casilla de verificacion Modo avanzado; en caso
contrario, continte con el capitulo Modo basico.

¥ Creacién del script de instalacion de AYG

Seleccion de un metodo de instalacian

Elija uno de los métodos de instalacidn de red:

& Instalacién en red remota

Instalacidn de AWG en estaciones accesibles en la red local, en equipos seleccionados pertenecientes a un
dominio, Active Directory o a intervalos de direcciones IP,

" Creacion del script de instalacidn de AYG

Creacion del script v el loke de inskalacion para instalar desde un C0 o una carpeta de red,

Opcidn para la configuracidn detallada de kodos los parédmetros de instalacian, la seleccidn de los
componentes de AWG que se instalaran o desinstalaran, etc,

Ayuda | << Atras | Siguiente >>I Cancelar |

La ventana de cuadro de dialogo permite seleccionar entre dos opciones para crear y usar el script
de instalacion:

o Instalacién de red remota
Esta opcion permite instalar AVG en estaciones disponibles en la red local (equipos
seleccionados pertenecientes a un dominio, Active Directory, segun intervalos IP, importados
de una lista, etc.).

También puede usar esta opcién para quitar estaciones de un Centro de datos de AVG
anterior (y transferirlas a uno nuewo).

. Creacion del script de instalacion de AVG

Esta opcion permite crear un script de instalaciéon y un archivo por lotes para la instalacion
local o la instalacion desde una carpeta de red o un medio extraible.
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5.3. Instalacion de red remota

¥ | Instalacion remota de AYG a través de la red {modo avanzado)

Instalacion remota de AVG
Paso 1/9

La instalacion remota de AWG esta disponible para los siguientes siskemas operativos; Windows 2003
Server SP1, Windows XP SP2 o superior.

El asistente primero comprobara que puede instalarse AWG en la estacion remota v, a conkinuacion,
transferira los archivos de instalacian de AWG. La instalacion en sila lewvarsd a cabo WMI,

NOTA:

la instalacidn remaota de AYG requiere permitic los siguientes servicios v puerkos:

1. Llamada a procedimienta remoto {puerta TCP v UDP 135).

2. Modelo de objetos de componentes distribuidos {ICCM), Haga dlic agui para obtener mas informacion,
3. 5ino se encuentra en el mismo dominio/grupo de trabajo, inicie sesidn en la cuenta de adminiskradaor
inkegrada (Windows Wiska o superior),

Ayuda | << Atras | Cancelar |

Para que la instalacion remota sea correcta, en primer lugar el asistente comprobara si AVG ya
esta presente en la estacion de destino y, a continuacion, transferira los archivos de instalacion de
AVG y procesara la consiguiente instalacion.

Antes de continuar, revise los requisitos y las excepciones de red referentes a la instalacion remota
de AVG.

Puede obtener informacion mas detallada sobre la configuracion de puertos en el capitulo Requisitos
de la red.
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| | Instalacién remota de AYG a través de la red {modo avanzado)

Configuracion de la instalacion
Paso 249

Introduzca los pardmetros necesarios para la instalacian de AYG en las estaciones:

 Informacion de licencia

™ Mombre: I se ukilizara el valor del sistema predeterminado de la estacion de destin

™ Empresa: I se ukilizara el valor del sisterna predeterminado de la eskacidn de destin

¥ rimero de licencia: I |

—Carpeta con el paguete de instalacion de AYG

[c:iave_nstal _|

Descargar de Inkernet |a versidn mas reciente
de AYG 2012 en la carpeta seleccionada

completado; 0%

Configuracion del proxy... | Descarga |

Tras hacer clic en el botdn Siguiente, el asistente comprobara la relevancia del ndmero de licencia v la
firma del paquete de instalacidn, Este proceso puede tardar un poco en completarse,

Siguiente :=:=I Cancelar |

Durante este paso es necesario definir los siguientes parametros de instalacion:

Ayvuda Zambiar ndmero de licencia. .. << Atras

o Informacién de licencia: introduzca la informacion de licencia, como nombre, empresa y
ndmero de licencia (valor obligatorio). Si desea usar el nombre de usuario de Windows para el
campo Nombre, no seleccione la casilla respectiva y deje que se utilice la configuracién
predeterminada del sistema.

. Carpeta con el paquete de instalacion de AVG: introduzca la ruta completa al paquete de
instalacion de AVG o utilice este boton E para seleccionar la carpeta correcta.

Si todavia no ha descargado el paquete, haga clic en el botdon Descargar y utilice el asistente
para descargar el archivo de instalacién en la carpeta seleccionada. Puede ver el progreso de
la descarga encima del boton Descargar.

o Botén Configuracion del proxy: si necesita utilizar un senidor proxy para conectarse a
Internet, puede introducir los datos del senidor proxy haciendo clic en el botén
Configuracién del proxy.

o Cambio de numero de licencia: utilice este botén para introducir un nuevo nimero de
licencia con el fin de que sea utilizado para instalaciones remotas de AVG.
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| | Instalacién remota de AYG a través de la red {modo avanzado)

Seleccion de componentes
Paso 3/9

Seleccione los componentes de la instalacion, S no se selecciona ningln componente, AYG se inskalara
sequn la configuracion predeterminada,

% Instalar A% con la configuracion predeterminada

~ 7 Seleccionar componentes de la instalacidn

Marque los componentes de la parte izquierda que desea

O avG 2012 : ; ;
) : instalar o quite la marca para desinstalarlos,
S Idsriity Protsction Los simbalos tienen el siguisnte significado:
B-01 LinkScanner
¢ [0 AwiE Search-Shield El componente se inskalara
[ awG Surf-shield
¢ =01 Orline Shield El componente se desinstalard o no se instalars
2 Proteccidn del correo electrd
i -0 Complemento de Micrasoft Ou Se utilizara la configuracion predeterminada del

O complemento para The Bat! inskaladar

D Complementa para Mozilla The -
4| | 3

" Desinstalacidn remota de AvG
Ayvuda | << Atras gSiguiente =E Cancelar

En este paso, puede elegir si desea instalar AVG con la configuraciéon predeterminada o seleccionar
componentes personalizados.

. Instalar AVG con la configuracion predeterminada: seleccione esta opcion si prefiere que
se instalen los componentes predeterminados.

. Seleccionar componentes de la instalacion: seleccione esta opcién para ver una estructura
en forma de arbol con una lista de los componentes de AVG que pueden instalarse o
desinstalarse. En la lista de componentes, seleccione:

o Los componentes que deberian instalarse, y marquelos asi
o Los componentes que deberian desinstalarse, y marquelos asi
o La configuracion predeterminada se utilizara para los componentes que deje en blanco
)
o Desinstalacién remota de AVG: permite la eliminacion de AVG.
o Instalar AVG Security Toolbar. seleccione esta opcion para instalar la barra de

herramientas AVG Security Toolbar. AVG Security Toolbar usa la tecnologia LinkScanner,
que le permite saber si los sitios que esta a punto de visitar son seguros. Entre otras
caracteristicas, también ayuda a navegar por Internet mas facilmente.
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| | Instalaciin remota de AYG a través de la red {modo avanzado) x|

Las opciones de instalacion
Paso 4/9

Seleccionar las opoiones v el comportamiento de |a instalacion de AYa,

— Parametros de la instalacion
™ Hahilitar cortafueqos de Windows después de |a instalacidn
[~ salir de la instalacidn si A¥G 2012 va estd instalado
[T Cerrar todas las aplicaciones en ejecucidn que impidan |a instalacidn
[™ Reiniciar &l equipo tras completar |a instalacidn de A¥G 2012 si fuese necesario
[# Mostrar un mensaje de notificacidn en relacidn con el reinicio programado del sistema en el equipo

I 10 3: minukos en espera

Mostrar el progreso de | instalacidn Iinstalacio’n oculka

L

~ Propiedades de la instalacion

[T Dénde instalar: ruta de instalacidn predeterminada

[ 1dioma de la instalacidn: Alernan

[ sSeleccione la carpeta donde se almacenard el archivo LOG de la instalacién de AvG 2012

B S

ruta del registro de instalacion predeterminada

Ayvuda | << Atras ESiguiente :=:= Cancelar |

En la seccion Parametros de la instalacion puede seleccionar entre las siguientes opciones:

. Habilitar el Firewall de Windows después de la instalacion: en caso que no vaya a
instalar el componente Firewall de AVG, puede elegir activar el Firewall de Windows en
cuanto la instalacion se haya completado.

o Salir de Ia instalacion si AVG 2012 ya esta instalado: la administracion remota no
continuara si AVG 2012 ya esta presente en la estacion de destino.

. Cerrar todas las aplicaciones en ejecucion que impidan la instalacién: la instalacion
remota forzara el cierre de toda aplicacion que pueda interferir con el proceso de instalacion.
Suele tratarse de un cliente de correo electronico o un navegador de Internet en ejecucion.

o Reiniciar el equipo tras completar la instalacion de AVG 2012 si fuese necesario: en
algunos casos (por ejemplo, después de la instalacion del componente Firewall) puede ser
necesario reiniciar el equipo para completar el proceso de instalacion.

o Mostrar un mensaje de notificacion en relacion con el reinicio programado del sistema
en el equipo remoto: si esta marcada la casilla de verificacion anterior, también podra definir
el intervalo de tiempo antes de que se reinicie el equipo. El valor predeterminado es de diez
minutos.

o Visibilidad del progreso con Seleccione el tipo de instalacién: en el menu desplegable,
seleccione una de las siguientes opciones:

o Instalacion oculta: no se mostrara ninguna informacién durante el proceso de
instalacion al usuario conectado en ese momento.
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o Mostrar el progreso de la instalaciéon inicamente: la instalacion no requerira la
atencion del usario, pero el progreso sera totalmente visible en la estacion.

o Mostrar el asistente de instalacion: |a instalacion sera visible y el usuario tendra que
confirmar todos los pasos manualmente.

En la seccion Propiedades de la instalacion puede seleccionar entre las siguientes opciones:
o Dénde instalar: si prefiere una ubicacion de destino personalizada para la instalacién, puede

seleccionarla introduciendo aqui la ruta. Le recomendamos que conserve la configuracion
predeterminada.

o Idioma de la instalacion: elija un idioma predeterminado para la instalacién y la interfaz de
usuario de AVG.
o Seleccione la carpeta donde se almacenara el archivo LOG de la instalacion de 2012 si

prefiere seleccionar una ubicacién personalizada para los archivos del registro de
configuracion, elijala aqui (la carpeta debera existir ya en la estacion de destino).

¥ | Instalacion remota de AYG a través de la red {(modo ayanzado) x|

Configuracion de la administracion rema
Paso 5/9

Introduzea una cadena de conexidn a Centro de datos de AYG. S5ino desea inteqrar las estaciones
con Administracion remota de A¥G, quite la marca de |a opcion Administracion remota.

~' Administracién remota

Cadena de conexidn a Centro de datos de AVG WM-EXCHZKT 4158

[~ Mombre de usuario:

[T Contrasefia:

[™ Agregar nueva estacidn al grupo: I j

—I¥ Servidor de actualizaciones personalizado

Direccidn del servidor de actualizaciones: I hitp: WM-EXCHZE 714158 awgupdate)

Ayvuda | << Atras | i

En este paso estan disponibles las siguientes opciones.

Cancelar

Nota: si no esta seguro de esta configuracion, le recomendamos que conserve la predeterminada.

o Administraciéon remota: introduzca la cadena de conexién del Centro de datos de AVG en
el campo Cadena de conexién a Centro de datos de AVG. Si corresponde, introduzca
también el nombre de usuario y la contrasefia. Si no desea administrar las estaciones a
través de la Consola de administracion de AVG, simplemente deje sin marcar esta opcion.
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o Agregar nueva estacion al grupo: si prefiere agregar automaticamente nuevas estaciones a
un grupo personalizado, puede seleccionar el nombre del grupo aqui.

o Servidor de actualizaciones personalizado: si ya tiene un senidor de actualizaciones
existente y le gustaria utilizarlo para sus estaciones, marque esta casilla y escriba la

direccion.

¥ | Instalacién remota de A¥G a través de la red {modo avanzada) x|

Analisis de la red
Paso 6/9

— Mé&todo de analiziz de la red

El asistente comprobara si AYG estd instalado en las estaciones seleccionadas de la red. Elija el método
de analisis de la red que prefiera. Es posible analizar un dominio o un inkervalo IP (disponibles en el
cuadro de didlogo siguiente),

ISeIeccinnar una sola eskacion 'I

—Lista de cuentas introducidas
Mombre de cuenta:

Contrasefia:

Agredar [ Guardar lista de cusntas Guitar |

— Comprobar la version de AVG en Centro de datos de AVG
tierpo m&ximo desde que se comunicd con |a dlkina estacion I 2 _|: (horas)

Haga clic en &l boton Siguiente para continuar con el cuadro de didlogo siguiente, donde se podra definir
una estacion,

Ayvuda | << Atras | ESiguiente :=:= Cancelar

El asistente necesita analizar algunas estaciones para conocer su estado y, a continuacién, instalar
AVG en ellas.

En la secciéonMétodo de analisis de la red, elija en la lista desplegable el método de seleccién de
estaciones que prefiere. Las posibles opciones son las siguientes:

. Todas las estaciones del dominio: con esta opcion se analizan todas las estaciones
disponibles en el dominio local.

Nota: esta opcion esta disponible tnicamente si el equipo actual forma parte de un dominio.

o Introducir un intervalo IP: esta opcion le permite elegir un intervalo especifico de
direcciones IP.

o Importar estaciones desde un archivo: aparecera un nuevo cuadro de didlogo y podra elegir
un archivo con una lista de estaciones a analizar. El archivo de texto fuente debe contener un
nombre de estacién o una direccion IP por linea.

o Seleccionar una sola estacion: escriba un nombre especifico de equipo (nombre DNS) o
una direccién IP.

o Seleccionar en Active Directory: le permite elegir estaciones especificas directamente en

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

Active Directory.
Nota: esta opcion esta disponible tnicamente si el equipo actual forma parte de un dominio.

La seccion Lista de cuentas esta destinada a facilitar el trabajo y a acelerar el proceso de
instalacion. Si los derechos de acceso no son suficientes para la instalacion de AVG en la estacion
remota, se le pedira que especifique un nombre de usuario con privilegios de administrador (un
nombre de usuario que sea miembro de un grupo del administrador). Si no existe una cuenta de
administrador comun para todas las estaciones (con el mismo nombre de inicio de sesién y la
misma contrasefia), se le pedira por separado para cada estacion.

Esta seccion permite crear una lista de cuentas que se utilizaran durante la instalacion remota,
evitando asi la especificacion de varias credenciales. Se pueden anadir cuentas a la lista haciendo
clic en el boton Agregar (o eliminarlas mediante el boton Quitar). Si desea mantener la lista de
cuentas para wlver a utilizarlas, marque la casilla Guardar lista de cuentas. Sin embargo, no se
recomienda por razones de seguridad.

o Comprobar Ila version de AVG en Centro de datos de AVG: marque esta opcion si desea
que el asistente trate de obtener informacién sobre la version de AVG de cada estacion
desde el Centro de datos de AVG (si esta disponible). Escriba en el campo Tiempo maximo
desde que se comunic6 con la tltima estacién un valor (en horas) que indique el tiempo
méaximo desde el uUltimo contacto con dicha estacion.

Advertencia: la instalacion remota de AVG unicamente puede realizarse en estaciones que tengan
instalado un sistema operativo compatible. Consulte la lista completa de sistemas operativos
admitidos en el capitulo Sistemas operativos compatibles. Del mismo modo, necesita conocer un
nombre de usuario de inicio de sesién con privilegios de administrador.

Es posible que también necesite consultar el capitulo Requisitos de la red.
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5.3.1. Todas las estaciones del dominio

Si decide instalar AVG de forma remota en todas las estaciones desde el dominio, aparecera el
siguiente dialogo con una lista de todas las estaciones disponibles en el dominio:

¥ Instalacién remota de AY¥G a través de la red {(modo avanzado) |

Seleccion de la estacion
Paso 7/9

Seleccione las estaciones en las que AYG 2012 deberd instalarse v haga clic en el bokdn Instalar.

— Resultados de la comprobacion de red

Es... | Equipo | Direccidn P | awe |
E YM-EXCHZKE

a7 168 {93 {Ec =17 11209
Recuperar el registro de instalacion
Exportar a un archivo las estaciones sin AYG
Seleccionar todas las estaciones

Seleccionar estaciones sin AYG

Seleccionado
1 desde 1

Ackualizar |

Ayuda | << Atras | Instalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

o Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).

o Exportar a un archivo las estaciones sin AVG: esta opcidn creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

o Seleccionar todas las estaciones. seleccionara o quitara la seleccién de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara Unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar volvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continue con el capitulo Instalacion de red remota: pasos finales y complete el proceso de
instalacion remota.
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5.3.2. Introducir un intervalo IP
Si elige instalar AVG de forma remota de acuerdo a un intervalo IP, aparecera el siguiente cuadro de
dialogo:

' Instalacidn remota de AYG a través de la red (modo avanzado) |

Configuracion de los intervalos IP
Paso 6af9

r Direcciones IP - estaciones: 0

El asistente comprobara si A¥G estd instalado en las estaciones de |a red., Introduzca los inkervalos de
direcciones IP de las estaciones que serén analizadas.

Desde: I

Hasta: I

amregar | ez |

Ayuda | << Atras | Siguiente >>I Cancelar |

Debera especificar el intervalo de analisis introduciendo en él las direcciones IP. En el campo Desde
, introduzca una direccion IP inicial, y en el campo A, una direccion final. Haga clic en el boton
Agregar para afadir la direccion a la lista.

Para eliminar un intervalo de la lista de la derecha, simplemente seleccione los elementos que
desea quitar y haga clic en el boton Quitar.

Cuando haya seleccionado los intervalos IP, haga clic en el botdn Siguiente para continuar. Una
vez haya terminado, aparecera la ventana Seleccién de la estacion:
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| | Instalaciin remota de AYG a través de la red {modo avanzado) x|

Seleccion de la estacion
Paso 7/9

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn 1P | awe |
b i yM-ENCHZKE

a7 {2 {992 {CC 2017 =T

Recuperar el registra de instalacian
Exportar a un archivo las estaciones sin AYG
Seleccionar todas las estaciones

Seleccionar estaciones sin AWG

Seleccionado
1 desde 1

Actualizar |

Ayvuda | << Atras | Inskalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

o Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).

o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

. Seleccionar todas las estaciones. seleccionara o quitara la seleccioén de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar volvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continte con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.

5.3.3. Importar estaciones desde un archivo

Nota: esta opcion normalmente se utiliza cuando se migran estaciones a otro Centro de datos de
AVG. Para obtener mas informacién sobre este tema, consulte el capitulo Cémo migrar estaciones
de/a un Centro de datos distinto.

Si elige instalar AVG de manera remota en estaciones seleccionadas desde un archivo, aparecera
un cuadro de didlogo solicitandole el archivo. Localice el archivo y confirme su seleccion. El formato
del archivo fuente contiene un nombre de estacion por cada linea en formato de texto simple.
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Una vez haya terminado, aparecera la ventana Seleccion de la estacion:

x|

| | Instalacién remota de AYG a través de la red {modo avanzado)

Seleccion de la estacion
Paso 7/9

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn 1P | awe |
b i yM-ENCHZKE

o7 162 1932 {CC 2017 [0 1209
Recuperar el registra de instalacian
Exportar a un archivo las estaciones sin AYG

Seleccionar todas las estaciones
Seleccionar estaciones sin AWG

Seleccionado
1 desde 1

Ayvuda | << Atras | Inskalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

Actualizar

o Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).

o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

. Seleccionar todas las estaciones. seleccionara o quitara la seleccioén de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar volvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continte con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.
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5.3.4. Seleccionar una sola estacion
Si elige instalar AVG remotamente en una sola estacién, aparecera el siguiente cuadro de dialogo:

¥ Introducit una sola estacién x|

Introduzca un nombre de equipa o direccian IR, El
asiskente tratard de encontrar el eguipo enlared v
comprobar si tiene AYG instalado,

—Encontrar el equipo por

€ Nombre del equipo

% Direccidn IP

|12?.0.0.1

fyuda | { hreptar | Zancelar |

Haga clic en el campo Nombre del equipo o Direccion IP e introduzca el nombre o la direccion IP
correspondiente. Confirme la seleccién pulsando el botéon Aceptar. El proceso de comprobacién de
la estacion elegida para una instalacion de AVG comenzara en ese momento. Una vez haya
terminado, aparecera la ventana Seleccién de la estacion:

¥ | Instalacitn remota de AYG a través de la red {(modo ayanzado) |

Seleccion de la estacion

Paso 7/9

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn P | awe |
&  vMECH2T 127001 2012.0.1809

. . Seleccionado
Actualizar Agregar una eskacian 0 desde 1

<< Atras | Inskalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

o Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).
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o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

o Seleccionar todas las estaciones: seleccionara o quitara la seleccioén de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar wolvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuewo. El boton Agregar una estacion le permitira agregar otra estacion.

Continve con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.

5.3.5. Seleccionar en Active Directory

Si la red esta basada en dominios, puede elegir instalar AVG remotamente en estaciones
seleccionadas en Active Directory. Aparecera un nuevo cuadro de dialogo (un cuadro de dialogo
estandar de Windows para seleccionar equipos). Puede elegir varias estaciones (separe los valores
con punto y coma) introduciendo manualmente su nombre o utilizando el cuadro de dialogo de
caracteristicas avanzadas para buscarlas.

Una vez haya terminado, aparecera la ventana Seleccion de la estacion:

¥ | Instalacitn remota de AYG a través de la red {(modo ayanzado) |

Seleccion de la estacion
Paso 7/9

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn P | awe |
b i yM-ENCHZKE A

a7 {2 {992 {CC 2017 1 1200

Recuperar el registro de instalacian
Exportar a un archivo las estaciones sin AYG
Seleccionar todas las estaciones

Seleccionar estaciones sin AWG

Seleccionado
1 desde 1

Actualizar

Ayuda | << Atras | Instalar I Cancelar |

Haga clic con el botén derecho para ver mas opciones:

. Recuperar el registro de instalacion: esta opcion intentara obtener el registro de la
instalacion de la estacion (si esta disponible).
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o Exportar a un archivo las estaciones sin AVG: esta opcién creara un archivo con una lista
de las estaciones en las que AVG no esta instalado.

o Seleccionar todas las estaciones:. seleccionara o quitara la seleccién de todas las
estaciones en la lista y el botdn Instalar se activara.

o Seleccionar estaciones sin AVG: seleccionara unicamente las estaciones que no tengan
AVG instalado o en las que no se haya podido detectar AVG.

El botén Actualizar wolvera a cargar el estado de todas las estaciones de la lista analizandolas de
nuevo.

Continve con el capitulo Instalacién de red remota: pasos finales y complete el proceso de
instalacion remota.

5.4. Instalacion de red remota: pasos finales
x|

Seleccion de la estacion
Paso 7/9

Seleccione las estaciones en las que AWG 2012 debera instalarse v haga clic en el botan Instalar.

—Resultadoz de la comprobacion de red

Es... | Equipo | Direccidn 1P | awe |
&  vMECH2T 127001 2012.0.1809

Estado: AW ests inskalado
Equipa: YM-EXCHZET
Direccion IF: 127.0.0.1
A 2012.0,1509

Seleccionado
Odesde 1

<< Atras | Instalar I Cancelar |

Ademas, puede visualizar una informacién sobre herramientas cuando sitle el ratén encima de una
estacion de la lista durante unos segundos. La informacién sobre herramientas contiene datos
generales sobre el estado de la estacion y otros detalles.

Actualizar Agreqgar Una estacian

Una vez que esté listo, seleccione las estaciones deseadas y haga clic en el botén Instalar para
comenzar la instalacién remota.

Si selecciona unicamente algunas estaciones de la lista, la instalacién de AVG sdélo se realizara en
dichas estaciones. En caso contrario, la instalacion se realizara en todas las estaciones de la lista.

Si los derechos de acceso no son suficientes para la instalacion de AVG en la estaciéon remota, se
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solicitaran los detalles de inicio de sesidn y contrasefia del administrador del dominio durante la
instalacion.

¥ | Configuracién de la cuenta x|

JANFIA

Escriba el nombre de usuario v la contrasefia de la
cuenta de administrador que desea utilizar para
ejecutar |a instalacion en el equipo de destino, Sino
se encuentra en el mismo dominiofgrupo de trabaja,
inicie sesidn en la cuenta de administradaor inkegrada
{wfindows Viska o superior),

Mombre de cuenta: I [

Contrasefia: I

Aceptar I Cancelar |

Escriba un nombre de usuario con privilegios de administrador (un nombre de usuario que sea
miembro del grupo de administradores). Confirmelo haciendo clic en Aceptar.

Si no existe una cuenta de administrador comun para todas las estaciones (con el mismo nombre
de inicio de sesion y la misma contrasefia) se le pedira por separado para cada estacion.

Si pulsa el botén Cancelar, se omitira la instalacion de la estacién actual y el asistente continuara
con la instalacion de la siguiente estacion de la lista.

En ese caso, AVG deberia transferirse a la estacion e instalarse alli. En cada linea podra ver si la
instalacion se completd con éxito (sin embargo es posible que el proceso lleve algin tiempo).

Cuando todas las estaciones reciban los archivos de instalacién y finalice el proceso de instalacién,
podra abandonar este cuadro de dialogo haciendo clic en el boton Siguiente.

Nota: posteriormente, puede revisar las estaciones instaladas recientemente desde la Consola de
administracion de AVG en Estaciones/Nuevas estaciones, o bien en el grupo elegido en el cuadro
de dialogo de configuracién de Administracién remota.

Para enumerar las estaciones instaladas recientemente que permanecen en estado incorrecto (por
un error de la instalacién remota), vaya a Estaciones/Estaciones no conformes.

El cuadro de didlogo final contiene informacién general breve de la actividad en las estaciones.
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¥ | Instalacion remota de AYG a través de |a red {modo avanzado}

Resultados de la instalacion remota
Paso 9/9

La instalacian remota se lanzd en 1 estacion{es)se detectd AvGen 1
station{s)La instalacion no se comprobd en 0 estacidn{es)3e comprobd
la instalacion v no se detectd AvG en O estacion{es)

Ayvuda | Guardar configuracian, .. | << Atras | Finalizar

El boton Guardar configuracion le permite guardar la configuracion seleccionada previamente.
Puede wolver a utilizarla cuando ejecute de nuewo este asistente simplemente cargando la
configuracion al principio.

Haga clic en el boton Finalizar para cerrar el asistente.

5.5. Creacion del script de instalacion de AVG

Al seleccionar la opcién Creacion del script de instalacion de AVG, el asistente creara un script
de instalacion en el directorio seleccionado. El contenido del directorio puede utilizarse entonces
para la instalacion desde un CD o carpeta de red, o bien copiarse directamente a una estacion.

Esta opcién no ofrece la posibilidad de instalacion remota en estaciones o senidores de red.
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Creacion del script de instalacion de AVG
Paso 1/8

El script de instalacion hace las veces de plantilla de configuracidn de AWG . El script de instalacidn
determina opciones v componentes para la instalacion de AW&. El script creado se utiliza para la instalacian
automdatica en otras estaciones de la red.

<< Atras ESiguiente =E Cancelar

El primer paso contiene una descripcion general de esta opcién. Haga clic en Siguiente para
continuar.

¥ Creacién del script de instalacion de AYG (modo avanzado)

Configuracion de la instalacion
Paso 2/8

Introduzca los parametros necesarios para la inskalacion de AWG en las estaciones:

— Informacidon de licencia

™ Mombre: I se utilizara el valor del sisterna predeterminado de la estacidn de destin
[~ Empresa: I se ukilizara el valor del sisterna predeterminado de la eskacidn de destin
¥ nimero de licencia: |

— Carpeta con el paquete de instalacion de AYG

[[c:iave_imstal |

Descargar de Inkernet |a versidn mas reciente
de VG 2012 en la carpeta seleccionada

completado: 0%

Configuracion del proxy... | Descarga |

Tras hacer clic en el botdn Siguiente, el asistente comprobara la relevancia del nimero de licencia v la
firma del paquete de instalacian, Este proceso puede tardar un poco en completarse,

Siguiente >>I Cancelar |

Durante este paso es necesario definir los siguientes parametros de instalacion:

Ayuda Cambiar ndmero de licencia. .. << Atras

o Informacién de licencia: introduzca la informacion de licencia, como nombre, empresa y
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numero de licencia (valor obligatorio). Si desea usar el nombre de usuario de Windows para el
campo Nombre, no seleccione la casilla respectiva y deje que se utilice la configuracion
predeterminada del sistema.

o Carpeta con el paquete de instalacion de AVG: introduzca la ruta completa al paquete de
instalacion de AVG o utilice este boton G para seleccionar la carpeta correcta.

Si todavia no ha descargado el paquete, haga clic en el botdon Descargar y utilice el asistente
para descargar el archivo de instalacién en la carpeta seleccionada. Puede ver el progreso de
la descarga encima del botén Descargar.

o Botén Configuracion del proxy: si necesita utilizar un senidor proxy para conectarse a
Internet, puede introducir los datos del senidor proxy haciendo clic en el botén
Configuracién del proxy.

o Cambio de numero de licencia: utilice este botén para introducir un nuevo nimero de
licencia con el fin de que sea utilizado para instalaciones remotas de AVG.

' Creacion del script de instalacion de AYG (modo avanzado)

Seleccion de componentes
Paso 3/8

Seleccione los componentes de la instalacion, Sino se selecciona ningln componente, AYG se instalar
segun |a configuracian predeterminada.

{® Instalar AVG con la configuracion predeterminada

— {* Seleccionar componentes de la instalacidn

Margue los componentes de la parte izguierda que desea

[1 avG 2012 : ; .
) - instalar o quite la marca para desinstalarlos,
D Identity Protection Los simbolos tienen el siguiente significado:
- LinkScanner
-] aWG Search-Shisld El componente se instalars
[ &%E SurfF-Shigld
O anline Shield El companente se desinstalara o no se instalard
E-[ Proteccidn del correo electrd

-0 Complemento de Microsoft Ou Se utilizara la configuracian predeterminada del
-] Complemento para The Bat! inskalador

-] Complementa para Mozilla Thi vI
4 I I 3

" Desinstalacidn remota de &G

Ayuda | << Atras | Cancelar |

En este paso, puede elegir si desea instalar AVG con la configuracién predeterminada o seleccionar
componentes personalizados.

o Instalar AVG con la configuraciéon predeterminada: seleccione esta opcion si prefiere que
se instalen los componentes predeterminados.

o Seleccionar componentes de la instalacion: seleccione esta opcién para ver una estructura
en forma de arbol con una lista de los componentes de AVG que pueden instalarse o
desinstalarse. En la lista de componentes, seleccione:
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o Los componentes que deberian instalarse, y marquelos asi
o Los componentes que deberian desinstalarse, y marquelos asi
o La configuracion predeterminada se utilizara para los componentes que deje en blanco
@).
o Desinstalaciéon remota de AVG: permite la eliminacion de AVG.

¥ Creacién del script de instalacion de AYG {(modo avanzado) 5[

Las opciones de instalacion
Paso 4/8

Seleccionar las opciones v el comportamiento de la instalacidn de VG,

— Parametros de la instalacion

[™ Hahilitar corkafuegos de Windows después de |a instalacidn

[T salir de la instalacidn si A¥E 2012 va estd instalado

[T Cerrar todas las aplicaciones en ejecucidn que impidan |a instalacian

™ Reiniciar el equipo tras completar la instalacidn de AW 2012 si fuese necesario

[¥ Mostrar un mensaje de notificacidn en relacidn con el reinicio programado del siskema en el equipo

I 10 3: minukos en espera

Mostrar el progreso de |a instalacidn Iinstalacio’n aeulka

L«

— Propiedades de la instalacion

™ Dénde instalar: ruta de instalacion predeterminada

[ Idioma de la instaladién: Alernan

™ Seleccione la carpeta donde se almacenard el archivo LOG de la instalacion de AvG 2012:

£l

ruta del reqistra de instalacion predeterminada

Ayuda | << Atras

En la seccion Parametros de la instalacion puede seleccionar entre las siguientes opciones:

Zancelar |

o Habilitar el Firewall de Windows después de la instalacién: en caso que no vaya a
instalar el componente Firewall de AVG, puede elegir activar el Firewall de Windows en
cuanto la instalacion se haya completado.

o Salir de la instalacion si AVG 2012 ya esta instalado: la administracion remota no
continuara si AVG 2012 ya esta presente en la estacion de destino.

o Cerrar todas las aplicaciones en ejecuciéon que impidan la instalacidon: la instalacion
remota forzara el cierre de toda aplicacion que pueda interferir con el proceso de instalacion.
Suele tratarse de un cliente de correo electrénico o un navegador de Internet en ejecucion.

o Reiniciar el equipo tras completar la instalacion de AVG 2012 si fuese necesario: en
algunos casos (por ejemplo, después de la instalacion del componente Firewall) puede ser
necesario reiniciar el equipo para completar el proceso de instalacion.

o Mostrar un mensaje de notificacion en relacion con el reinicio programado del sistema
en el equipo remoto: si esta marcada la casilla de verificacion anterior, también podra definir
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el intervalo de tiempo antes de que se reinicie el equipo. El valor predeterminado es de diez
minutos.

e Visibilidad del progreso con Seleccione el tipo de instalacion: en el menu desplegable,
seleccione una de las siguientes opciones:

o Instalacion oculta: no se mostrara ninguna informacion durante el proceso de
instalacion al usuario conectado en ese momento.

o Mostrar el progreso de la instalaciéon dnicamente: |a instalaciéon no requerira la
atencion del usario, pero el progreso sera totalmente \visible en la estacion.

o Mostrar el asistente de instalacion: |a instalacion sera visible y el usuario tendra que
confirmar todos los pasos manualmente.

En la seccion Propiedades de la instalacion puede seleccionar entre las siguientes opciones:
o Dénde instalar: si prefiere una ubicacion de destino personalizada para la instalacién, puede

seleccionarla introduciendo aqui la ruta. Le recomendamos que conserve la configuracion
predeterminada.

o Idioma de la instalacion: elija un idioma predeterminado para la instalacién y la interfaz de
usuario de AVG.
o Seleccione la carpeta donde se almacenara el archivo LOG de la instalacion de 2012 si

prefiere seleccionar una ubicacién personalizada para los archivos del registro de
configuracion, elijala aqui (la carpeta debera existir ya en la estacion de destino).

¥ Creacién del script de instalacion de AYG {(modo avanzado)

Configuracion de la administracion remo
Paso 5/8

Introduzca una cadena de conexidn a Centro de datos de A¥G. 5ino desea integrar las estaciones
con Administracion remota de A¥G, quite la marca de |a opcion Administracion remota.

~¥ Administracién remota

Cadena de conexidn a Centro de datos de AVG WM-EXCHZKT 4158

[~ Mombre de usuario:

[T Contrasefia:

[™ Agregar nueva estacidn al grupo: I j

—Iv¥ Servidor de actualizaciones personalizado

Direccidn del servidor de actualizaciones: I http: Y M-EXNCHZE 7 4158 avgupdate

Ayuda | << Atrds | S

Zancelar
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En este paso estan disponibles las siguientes opciones.
Nota: si no esta seguro de esta configuracion, le recomendamos que conserve la predeterminada.

o Administraciéon remota: introduzca la cadena de conexién del Centro de datos de AVG en
el campo Cadena de conexién a Centro de datos de AVG. Si corresponde, introduzca
también el nombre de usuario y la contrasefia. Si no desea administrar las estaciones a
través de la Consola de administracion de AVG, simplemente deje sin marcar esta opcion.

o Agregar nueva estacion al grupo: si prefiere agregar automaticamente nuevas estaciones a
un grupo personalizado, puede seleccionar el nombre del grupo aqui.

o Servidor de actualizaciones personalizado: si ya tiene un senidor de actualizaciones
existente y le gustaria utilizarlo para sus estaciones, marque esta casilla y escriba la
direccion.

¥ | Creacién del script de instalacién de A¥G (modo avanzado) x|

Las opciones del script de instalacion
Paso 6/8

Especifique los nombres de los archivos de inskalacion de scripks v la ruka donde se almacenaran todos los
archivos necesarios (por ejemplo, una carpeta de red).

— Definicion de los nombres de archivos

Momnbre del archivo que inicia la inskalacian: Avgetup, bat

Maombre del archivo del script con parametros: AvgSetup.ini

— Ubicacion de loz archivos de instalacion

[T sSeleccione la carpeta donde almacenars el archivo de script (por ejempla, en la unidad de red):

[:tawe_nstal .|

[ Cree una subcarpeta para los archivos de instalacisn de AvG 2012:

I Setup

™ Cree el archivo AUTORUM, INF
¥ Hahilitar rukas relativas

Ayvuda | << Atras ESiguiente :=:= Cancelar

En este paso, puede especificar los nombres de los archivos con el script de instalacion, donde se
encuentran almacenados y otras opciones.

En Definicion de los nombres de archivos establezca las siguientes opciones:

. Nombre del archivo que inicia la instalacion: introduzca un nombre personalizado para el
archivo que se empleara para iniciar la instalacion. La extension debe ser .bat.

. Nombre del archivo del script con parametros. introduzca un nombre personalizado para
el archivo de parametros del script. La extension debe ser .ini.

En Ubicacion de los archivos de instalacion, establezca estas opciones:
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o Seleccione la carpeta donde se almacenara el archivo del script de instalacién: marque
la casilla de verificacién y seleccione un directorio personalizado donde guardar el script de
instalacion.

o Cree una subcarpeta para los archivos de instalaciéon de AVG 2012: marque esta casilla
de erificacion si prefiere que los archivos de instalacién de AVG se guarden en una
subcarpeta.

o Cree el archivo AUTORUN.INF: si desea incluir el script en un CD/DVD o disco flash USB
desde donde iniciar la instalacién de AVG automaticamente una vez que lo inserte, marque
esta casilla de verificacion y se creara el archivo AUTORUN.INF.

o Habilitar rutas relativas. se recomienda mantener esta opcién marcada. "Ruta relativa"
significa que es relativa al directorio de origen actual (por ejemplo, si la unidad de disco de
origen y la ruta son iguales a c:\awinstallation y deja esta opcion sin marcar, el script de
salida buscara entonces los archivos de instalacion exactamente en la misma ruta. Dado que
es muy probable que esa ruta sea diferente en la estacion de destino donde ejecutara el
script, éste no funcionara.)

¥ | Creacién del script de instalacién de A¥G (modo avanzado) x|

Vista previa del script de instalacion
Paso 7/8

AvgSetup.bat |,C\\.'gSetup.ini I

@ECHO OFF

REM Avia Setup Batch

IF MOT DEFINED PROCESSCR_ARCHITEMWE3Z |

IF %PROCESSOR_ARCHITECTURES: EQU %86 [

SET SETUP="%4CD%\avg_ipw_x86_all 2012 180954504 ,6xe"
Y ELSE {

SET SETUP="%4CD%\avg_ipw _x64_all 2012 180954504 .exe" L
T ELSE §

SET SETUP="3%CD%\ava_ijpw_xf4_all_2012_1809a4504,exe"

|

i
IF MOT EXIST %%5ETIUP%: GOTO Moetup

REM Skart AYG Setup
HSETUP% [ConfigFilePath="%CD%:\AvgIetup.ini® %1 %2 %3 %t %5 %b %7 %8 %9

hd|

— Seleccionar la carpeta en la que se guardara el script por el asistente

IC:'l,temp |
Ayvuda | << Atras ;..Qear sCripk Cancelar |

Este paso contiene una vista previa de los archivos de instalacion y configuracion. La primera ficha
contiene informacion sobre el archivo de instalacion y la segunda sobre la configuracion predefinida.

Si todavia no lo ha hecho, introduzca la ruta de acceso de salida en el apartado Seleccionar la
carpeta en la que se guardara el script.

Haga clic en el boton Crear script para extraer y guardar el script de instalacion en la ubicacion
seleccionada.
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Resultados de la creacion del script de i
Paso 8/8

El script de instalacion se ha creado correctamente en la
carpeta: C:itemp Puede iniciar la instalacion en una estacion
ejecutando el lote de instalacion AwvgSetup.bat,

Ayvuda | Guardar configuracian, .. | << Atras | Finalizar

El boton Guardar configuracion le permite guardar la configuracion seleccionada previamente.
Puede utilizarla cuando ejecute de nuewo este asistente simplemente cargando la configuracion al
principio.

Haga clic en el boton Finalizar para cerrar el asistente.

Existen varias opciones para utilizar este archivo de script creado. Los siguientes son los dos
ejemplos mas habituales:

Para utilizar el script guardado en una carpeta:
1. Copie todo el contenido de la carpeta previamente elegida en su estacion.

Nota: si ha utilizado una carpeta de red para guardar el script, puede ir a dicha carpeta
directamente desde la red.

2. En la estacion, vaya a dicha carpeta y ejecute el archivo AvgSetup.bat.
3. Aparecera la ventana de la linea de comandos y comenzara la instalacion.
4, Una vez completada la instalacién, la ventana se cerrara automaticamente.

También puede colocar el script en un dispositivo extraible, como un disco duro externo, disco flash
USB, etc.

Para utilizar el script desde un dispositivo extraible:

1. Inserte el dispositivo extraible en su estacion.
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2. Si la caracteristica de ejecucion automatica esta habilitada en el sistema operativo de la
estacion y eligié crear el archivo autorun.inf durante la preparacion del script, la instalacién se
iniciara automaticamente.

3. En caso contrario, abra la letra del dispositivo extraible en el disco y ejecute manualmente el
archivo AvgSetup.bat.

4, Aparecera la ventana de la linea de comandos y comenzara la instalacion.

5. Una vez completada la instalacion, la ventana se cerrard automaticamente.
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6. Consola de administracion de AVG

6.1. Qué es la Consola de administracion de AVG

La Consola de administracion de AVG es una interfaz que permite administrar las estaciones de
manera remota. Ayuda al administrador de la red en el mantenimiento del estado y la configuracion

de las estaciones con AVG, asi como a llevar a cabo en forma remota diversas operaciones en esas
estaciones con AVG. Desde esta consola, es posible, por ejemplo:

o Supervisar el estado de los componentes de AVG en las estaciones

. Definir la configuracién de la estacion con AVG

o Ver los resultados de los analisis y controlar las infecciones de virus

o Iniciar de forma remota analisis o actualizaciones en estaciones con AVG
° Distribuir archivos de actualizacién dentro de la red local

o Acceder al Almacén de virus en las estaciones con AVG

o Ver los archivos de registro del Firewall

o Instalar estaciones con AVG de forma remota

Dispone de varias opciones para iniciar la Consola de administracion de AVG:

o vaya al menu de inicio de Windows y seleccione Inicio/Todos los programas/
Administracién remota de AVG 2012/Consola de administraciéon de AVG

. seleccione Consola de administracion de AVG desde el escritorio de Windows,

o o vaya a la carpeta Archivos de programa (normalmente c:\Archivos de programa), seleccione
la carpeta AVG\AVG2012 Admin\Console\ y haga doble clic en AvgAdminConsole.exe.

Durante el inicio, la Consola de administracion de AVG intentara conectarse automaticamente al
ultimo Centro de datos de AVG que haya utilizado. Si la conexién falla, o esta ejecutando la
Consola de administracion de AVG por primera vez, aparecera una ventana de cuadro de dialogo
y se le preguntara por la cadena de comunicacion de la conexion del Centro de datos de AVG. La
cadena de comunicacion utiliza la misma estructura que la cadena de comunicacion de la estacion
con AVG; si quiere ampliar la informacion, consulte el capitulo Configuracién/Cadena de conexion.

Normalmente, si se encuentra instalada la Consola de administracion de AVG en el mismo
equipo que el Centro de datos, es posible utilizar la cadena de comunicacién siguiente:
localhost:4158/.
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. Carnectar a Centro de datos de AYVG E

Introduzca la cadena de conexidn a Centro de datos de AVG de la siguiente
forma: <server_name:=[: <port=]

AUTOTEST G -

[ Mombre de inicio de st

Contrasefia:

[ Acepkar ] ’ Zancelar ]

La estructura de la cadena de comunicacioén general es: http://direccion_de_servidor:puerto,
donde:

o direccion_de_servidor es el nombre o la direccion de un senidor en el que se ejecuta el
Servidor de administraciéon de AVG

o puerto es el numero de puerto del Servidor de administracion de AVG. El valor de puerto
predeterminado es 4158. Si el Servidor de administracion de AVG utiliza este niumero
predeterminado, no es necesario incluir el numero en la cadena de comunicacion.

Si el Centro de datos esta protegido por contrasefia, debe completar los campos Nombre de

inicio de sesion y Contrasena con los datos correspondientes. Si no introduce la contrasefia y el
nombre de inicio de sesion correctos, no podra iniciar la Consola de administracion de AVG.
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6.2. Informacion general de la interfaz de la Consola de administracion de AVG

&F Consola de £4G Admin - KONSTANTINSL4158 [F=R[EoR=T

Centro de datos de &YG  Ver Herrarientas  Inforrnacidn

‘&peeTE|leeel @0
x| ~
o de d £/ Base de datos Le Estaciones F
B Estaci Tipo: Firebird 12.5.11 Tokal: 2 esta
D E SS a.CcIIDnES Ultirna copia de sequridad: 2011-09-25 (praximofa [...] Infectados/as:! 2 esta
G-I ervidores " Tamafio de la base de datos: 13 MB actualizacién del programa antigua: 1esta
‘Q Resultados del andlisis Identificacion de la estacion: por normbre v dorminio de la estaciin Base de datos de virus antigua: 1 estal=
..... h Ewventos Informes graficos: instaladofa Sin cornunicacian; 1esta
..... fi: Natificaciones SMTR: no corfiguradofa Estados de |a licencia: Acepts
[]---ﬁ Informes araficos eliminar reistros antiguos de la base de datos... Solicitudes no procesadas 0 solici
-2, Licencias analizar 1a red local en busca de estaciones. ..
2§ Solicitudes pendientes 2 servidor de administracién & andlisis
""" T4 Instalador de red Funciones: Centro de datos de AVG + Funcidn [...] Intervalo de sincronizacion 30 dia:
Carga de CPU en la dltima hora: 0.00 % Resulados con gravedad: PUF o
Carga de la memoria: 57 MB Mo se ha ejecutado &l andlisis ain: 1 esta
Licencia: Aceptar Resultados: 14 res
i versiones g sequridad -
< 1 | ¢
x ‘“Wentana de estado [Todos loz menzajes]
Hara Mensaje Enviado a Enviado desde
A4 20110924 13:17:33 Existe una nueva base de datos de virus 2085/4516 Conzolade A, servidor KONSTANTINSI
& 2011-09-24 23:09:04 Existe una nueva base de datos de virus 208574517 Conzolade A servidor KONSTANTINS]
A4 20110925 13:56:08  Existe una nueva base de datos de virus 208574518 Consolade A servidor KONSTAMTIMSI
A4 20110925 23:0229  Existe una nueva base de datos de virus 208574519 Consolade A servidor KONSTAMTIMSI
/A 20110926 111909 Existe una nueva base de datos de virus 2085/4520 Consolade A servidor KONSTAMTIMSI
Preparado 0 filas (0 seleccionadas)

La interfaz de Consola de administracion de AVG es totalmente personalizable y permite a los
usuarios mover o habilitar/deshabilitar paneles individuales segun sus necesidades. En la vista
predeterminada, estan visibles cuatro de los cinco paneles generales (la Unica excepcion es el
panel Filtro), ademas de la barra de herramientas de navegacion y el menu superior.

6.2.1. Menu principal superior
El menu superior contiene los elementos de menu siguientes:

Menu Centro de datos

El menu Centro de datos ofrece las opciones siguientes:
. Conectar a Centro de datos de AVG...
Permite al usuario seleccionar un Centro de datos diferente.

o Configuracion del Centro de datos de AVG...
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‘ Caonfiguracidn de Centro de datos de AYG

Identificacion de la estacion

Seleccione un método de identificacidn de la estacidn:

por nombre v dominio de la estacion iw

Opciones de los resultados del analisiz
Guardar solo los resulkados del andlisis con la gravedad seleccionada

[PUP o gravedad superior -

[incluyendo rootkits

Mantener los resultados del andlisis por un periodo méximo de

3p  dias

Mantener eventos AM durante un periodo méaximo de

3p  dias

Accezo a Centro de datoz de AVG dezde Consola de AYG Admin

(@) Acceso libre

() Proteceidn por conkrasefia simple. ..

() Control de acceso tokal. .

La seccion Identificacion de la estaciéon contiene un menu desplegable donde puede
seleccionar la forma de visualizar las estaciones en la seccion de vista actual.

La seccion Opciones de los resultados del analisis le permite elegir los resultados del
analisis que desee guardar segun su gravedad. Marque la casilla de verificacion incluyendo
rootkits para incluir también el almacenamiento de los resultados de los andlisis con
rootkits.

Mantener los resultados del andlisis por un periodo maximo de: simplemente introduzca
el numero de dias que desee mantener los resultados del analisis que se reciban de las
estaciones. El valor predeterminado es de 30 dias.

Mantener eventos AM durante un periodo maximo de: introduzca el nimero de dias que
desee mantener los eventos del Administrador de alertas que se reciban de las estaciones.
El valor predeterminado es de 30 dias.

En la seccion siguiente, elija como desea asegurar el acceso al Centro de datos de AVG:

Acceso libre: es |la configuracion predeterminada; permitira a todos los usuarios acceder al
Centro de datos de AVG (no se necesita contrasena).

Proteccion por contrasefia simple: se abrird un nuevo cuadro de dialogo donde podra elegir
una contrasefa personalizada (debe introducir la misma contrasefia en ambos campos para
verificarla). La contrasena se pedira en cada conexion al Centro de datos de AVG.

Control de acceso total: consulte el capitulo Cémo gestionar los derechos de acceso si
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necesita mas informacion.

o Exportacion de base de datos...: este cuadro de didlogo permite crear un archivo de copia
de seguridad (es decir, exportar el contenido del Centro de datos a un archivo) y guardarlo en
una carpeta local del equipo en el que esté ejecutandose la Consola de administracion de

AVG.
. Salir: sale de la Consola de administracion de AVG.
Menu Ver

El menu Ver ofrece las opciones siguientes:
. Paneles

Aqui puede mostrar u ocultar cada uno de los paneles de la interfaz principal (barra de
herramientas, arbol de navegacion, etc.) simplemente marcandolos o dejandolos sin marcar.

Para dewlver todos los paneles a su posicion original, utilice el elemento Posicién
predeterminada de paneles. Los paneles se restauraran tras reiniciar la aplicacion.

o Condiciones de no conformidad...

. Condiciones de no conformidad
— Las condiciones de no conformidad especifican lo que debe ser considerado como no confarme con
w una estacion,

-t Estas condiciones determinan el contenido de la vista Estaciones no compatibles.
Los valores de no conformidad seran resaltados &n rojo en todas las vistas,
Condicion walor
45 La versidn de AYG no estd actualizada
_;‘ La versian de analizando mokor no estd actualizada
% La Fecha de publicacién de la base de datas de virus es anterior a 24
,;‘ Minguna comunicacian con la estacidn durante un periodo superior a d
_;‘ Infecciones no gliminadas
& spyware no eliminada
& Rootkits no eliminados
_;‘ Estado del componente errdnea; Firewall O
& Estada del companente errdnea: Licencia O
_;‘ Estado del componente errdnen: Resident Shield O
_;‘ Mingun andlisis de la estacidn durante un periodo superiar a 7d
4% La licencia de la estacién caducard en 15d
[ Excepciones. .. ] l IJso de Servidor adminiskracidn ] [ Acepkar ] l Zancelar ]

Aqui puede elegir las condiciones de una estacion que se deben considerar de no
conformidad. Segun lo que seleccione, las estaciones no conformes se veran resaltadas en
color rojo en todas las vistas disponibles.

Utilice el boton Excepciones... para definir los grupos excluidos de las reglas seleccionadas.

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




AVG

Utilice el boton Uso de Servidor administracion para aplicar las condiciones de no
conformidad al Senvidor de administracién de AVG, lo que significa que estas condiciones se
utilizaran en el informe de administracion de AVG (disponible en la interfaz web) y cuando se
generen los informes graficos de las estaciones no conformes).

o Configuracion de columna predeterminada: utilice esta opcion para devolver la
configuracién de la columna de la interfaz a su estado original.

o Opciones

. Opciones de las vistas

Opciones generales de la vista

[V]iActualizaciones periodicas de la vista actual en un '}
intervalo de tiempo predefinido

5 S| minutos

Resaltar en color verde el dibimo contacko con la estacisn si
no es superior a

10 | minutos

Tamario de la Fuente de la vista 11 =

Ll

Opciones avanzadas de la viska

[ Mostrar todas las columnas en una ficha
[ Mostrar el nimera de filas en el &rbol de navegacidn
[IMastrar los valores horarios en GMT

[ Mostrar la configuracion de las estaciones de la versidn anterior AYG 2011

Opciones de impresion

Ajustar ancho de columnas
[ Acepkar ] l Zancelar l

En la seccion Opciones generales de la vista, seleccione las preferencias de visualizacion:

o Actualizaciones periédicas de la vista actual en un intervalo de tiempo
predefinido: marque la casilla de verificacion y elija un valor de tiempo en minutos
para activar la actualizacion periédica automatica de la vista que se encuentre abierta
en ese momento.

o Resaltar en color verde el ultimo contacto con la estacién si no es superior a:
marque la casilla de erificacion y elija un valor de tiempo en minutos para que se
resalte la celda Ultimo contacto y comprobar si la estacién se comunica
adecuadamente.

o Tamano de la fuente de la vista: elija un tamano de fuente necesario para las vistas
(el valor predeterminado es 11).

En la seccion Opciones avanzadas de la vista, elija lo siguiente:

o) Mostrar todas las columnas en una ficha: marque esta casilla de verificacion para
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agrupar todas las columnas en una sola pestafia (para un acceso mas sencillo a toda
la informacién).

o Mostrar el numero de filas en el arbol de navegacion: si esta habilitada, cada
elemento del arbol de navegacién contendra un numero entre corchetes que indica el
numero de filas utilizadas.

El numero de filas puede actualizarse manualmente seleccionando el elemento de
menu Ver/Actualizar nimero de filas en el arbol de navegacion, o bien
automaticamente cada cinco minutos de manera predeterminada (este intervalo puede
cambiarse en Ver/Opciones/Actualizaciones periddicas de la vista actual en un
intervalo de tiempo predefinido).

Nota: el recuento de filas puede resultar afectado también por las opciones de filtrado
(si estan disponibles y definidas para la vista en cuestion).

o Mostrar los valores horarios en GMT: marque la casilla de verificacion para convertir
todos los valores de hora de todas las vistas a GMT (Greenwich Mean Time). Si quita
la marca de la casilla, se dewlveran los valores a la hora local.

o Mostrar la configuracion de las estaciones de la versiéon anterior AVG 2011: si se
marca esta casilla, la configuracion compartida para las estaciones y la configuracién
para los grupos también mostrara la configuracion de AVG 2011 (aplicable si aun
dispone de estaciones con AVG 2011 en la red).

La seccion Opciones de impresiéon puede ayudarle si desea imprimir la vista abierta
actualmente. Con frecuencia sucede que algunas columnas no son lo suficientemente
anchas para mostrar el texto completo, de modo que es necesario ajustar el ancho antes de
imprimir. Utilice el menu desplegable en esta seccidn para elegir si el ancho de las
columnas se ajusta automaticamente o no. También puede elegir la opcion Preguntar, 10
que significa que se solicitara el ajuste de las columnas antes de imprimir.

o Actualizar...: actualiza todos los registros mostrados en la seccion de la vista actual
(también puede utilizar la tecla F5 para hacerlo).

o Actualizar numero de filas en el arbol de navegacioén: actualiza el numero de filas
reflejadas entre corchetes dentro del arbol de navegacion.

o Exportar contenido de la vista actual...
Le permite guardar la vista actual (por ejemplo, la lista de estaciones) a un archivo .csv
(valores separados por comas), que puede importarse facilmente a MS Excel o a una

aplicacion de hojas de calculo similar.

Nota: también puede abrir rapidamente este cuadro de didlogo usando CTRL+S.
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‘ Seleccionar columnas para exportar
Mombre de la columna [ Acepkar
Mombre de la propiedad _

_
Walor de la propiedad

Seleccionar todo

Exportar sdla las
filas
seleccionadas

Ubicacion donde se guardara la viska exportada

C\ProgramDatal Avg2012)Admin Datalview.csy E]

Utilice el boton Seleccionar todo para marcar todos los nombres de las columnas o
seleccionar las columnas solicitadas manualmente. Si s6lo ha seleccionado determinadas
filas antes de abrir este cuadro de didlogo y desea exportar Unicamente ésas en concreto,
debe marcar la casilla de \erificacion Exportar sélo las filas seleccionadas.

Para cambiar la ubicacion o el nombre del archivo de salida, utilice el boton :] que abrira
el cuadro de didlogo estandar Guardar como.

Confirme la eleccion usando el boton Aceptar.

o Imprimir...: abre el cuadro de didlogo estandar de impresion de Windows, que le permite
imprimir la vista abierta en ese momento.

o Encontrar estacion: utilice esta funcioén para buscar rapidamente un nombre de estacion
(también puede utilizar el acceso directo del teclado: mantenga pulsadas las teclas CTRLy F
simultaneamente para abrir este cuadro de didlogo). A continuacion, escriba el nombre de la
estacion o parte de él.

o Encontrar siguiente estacion: utilice esta funcion para pasar al proximo resultado de la
busqueda (o use la tecla F3).

Menu Herramientas

El menu Herramientas ofrece las opciones siguientes:

o Configuraciéon compartida para estaciones...: abre un cuadro de dialogo para editar la
configuracion compartida para las estaciones (si desea informacioén detallada sobre la
configuracion compartida para estaciones, consulte el capitulo Configuracién/Configuracion

compartida para estaciones).

o Configuraciéon compartida de Firewall para estaciones...: abre un cuadro de dialogo para
editar la configuracién compartida del Firewall (si desea informacién detallada sobre la
configuracion compartida para el Firewall, consulte el capitulo Configuracién/Configuracion
compartida de Firewall).
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o Configuracion compartida para servidores de aplicaciones...: abre un cuadro de dialogo
para editar la configuracion compartida para las estaciones con un senvidor de aplicaciones
instalado (si desea informacion detallada sobre esta configuraciéon compartida, consulte el
capitulo Configuracién/Configuracién compartida para servidores de aplicaciones).

o Mantenimiento de la base de datos...: abre un cuadro de didlogo donde se pueden
seleccionar scripts para mantener la base de datos del Centro de datos. Consulte el capitulo
Cémo mantener la base de datos del centro de datos para obtener mas informacion.

o Mostrar estaciones duplicadas
.Lista de las estaciones duplicadas [o [ =] ]
Seleccione un métado de identificacion da la estacidn:
Mombre de lae...  Dominio Direccidan IP Direccian MAC (llkima sincroniz...
Eliminar Exporkar

Este cuadro de dialogo permite identificar estaciones que estan duplicadas en la red (es
decir, estaciones con el mismo nombre). Tales repeticiones pueden darse, por ejemplo,
durante la identificacion de las direcciones MAC (los portatiles de la red pueden aparecer dos
veces: una cuando emplean el adaptador de red y otra cuando emplean WiFi). Existen
diversos métodos para identificar estaciones duplicadas. Para cambiar el método actual,
utilice el menu desplegable en la esquina superior derecha de este cuadro de dialogo. Los
métodos de identificacion disponibles son los siguientes: por nombre de la estacion, por
nombre y dominio de la estacion, por direcciéon IP de la estacion y por direccion MAC
de la estacion.

Una estacién duplicada se puede eliminar facilmente seleccionandola en la lista y haciendo

clic en el botén Eliminar. También es posible hacer clic en el boton Exportar para guardar la
lista completa de estaciones duplicadas en un archivo .csv (valores separados por comas), el
cual puede importarse, por ejemplo, a MS Excel u otra aplicacion similar de hojas de calculo.

o Configuracion del Servidor de administracion de AVG...: abre un cuadro de dialogo para
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editar la configuracion del Senidor de administracion de AVG (si desea informacion detallada
sobre la configuracién del Servidor de administracion de AVG, consulte el capitulo
Configuracion/Configuracion del Servidor de administracion de AVG

o Instalar AVG en las estaciones...: inicia la instalacién de red de AVG integrada en la
Consola de administracién de AVG. Este asistente le guiara por el proceso de agregar las
estaciones con AVG que desee instalar remotamente. (Se puede encontrar mas informacion
sobre este tema en el capitulo [nstalador en red)

o Ejecutar Asistente del instalador en red de AVG: inicia el Asistente del instalador en red
de AVG, que le guiara a través del proceso de instalacion de AVG en las estaciones. (Se
puede encontrar mas informacion sobre este tema en el capitulo Instalador en red)

Menu Informacion

El menu Informacién ofrece las opciones siguientes:
o Ayuda: abre el archivo de ayuda.

o Novedades. muestra un resumen paso a paso de las noticias importantes en la aplicacion de
administracion de AVG.

o Buscar actualizaciones...: |la Consola de administracion de AVG comprueba
automaticamente durante el inicio si existe una versidon mas reciente de la Consola de
administracion de AVG. También puede abrirse este cuadro de didlogo y ver, de inmediato,
si hay una versién nueva disponible.

De la misma manera, se puede usar el vinculo del cuadro de dialogo para descargar
directamente el paquete de instalacion mas reciente.

Para deshabilitar la caracteristica de comprobacion al inicio, deje en blanco la casilla de
verificacién Buscar actualizaciones al iniciar.

o Descargar la documentaciéon mas reciente: abre el navegador de Internet predeterminado
con la pagina de descarga de documentacion del sitio web de AVG.

o Descargar AVG Rescue CD: abre el navegador de Internet predeterminado con la pagina de
descarga de Rescue CD del sitio web de AVG. Si desea descargar el producto, debera
introducir el numero de licencia de AVG Rescue CD.

o Programa de mejora de productos. haga clic para habilitar o deshabilitar su participacion
en el Programa de mejora de productos de AVG. Este programa nos ayuda a proteger mejor
los equipos y la red mediante el analisis regular de sus necesidades actuales de acuerdo con
el uso que realice de las aplicaciones.

o Acerca de la Consola de administracion de AVG: muestra la informacién de copyright y el
numero de version de la aplicacion y la base de datos.
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6.2.2. Arbol de navegacion

El Arbol de navegacién contiene todos los grupos dispuestos en forma jerarquica. Un grupo es
una estructura detallada de datos, es decir, una lista de las estaciones con su configuracion o su
tabla de resultados de analisis, etc. El contenido en si del grupo se muestra en la seccion Vista

actual, en la tabla central.

----- Ay Instalador de red

-2 Solicitudes pendientes

i& servidor de administracién

Centro de datos de AYE + Funcidn [...]

Funciones:

Carga de CPU en la dltima hora: 0.00 %
Carga de la memoaria: 57 MB
Licencia: Aceptar

@ Yersiones

&F Consola de AVG Admin - KONSTAMNTINSL 4158 =n=E==
Centro de datos de AYG  Ver Herrarientas  Inforrnacidn
LI R ETTTYIY:]
| ~
o de £/ Base de datos E¢t Estaciones
: Tipa: Firebird 12.5.11 Tokal: 2 esta
- Estaciones : e —
D E S arvid Ultirna copia de sequridad: 2011-09-25 (praximofa [...] Infectados/as: 7 esta
G-I ervidores . Tamafio de la base de datos: 13 MB Actualizacidn del programa antigua: 1esta
g Resultados del andlisis Identificacion de la estacion: por normbre v dorminio de la estaciin Base de datos de virus antigua: 1esta
..... h Ewventos Infarmes graficos: instaladola Sin comunicacidn: 1esta
..... B Notificaciones SMTP: no configuradofa Estados de la licencia: Acepts
[]---@ Informes araficos eliminar registros antiquos de la base de datos... Solicitudes no procesadas 0 solici
-2, Licencias analizar la red local en busca de estaciones. ..

& analisis
Intervalo de sincronizacidn
Resultados con gravedad:

Mo se ha ejecutado el andlisis adin:
Resulkados:

™ ] Seguridad

<

I

=]

‘Wentana de estado [Todos los mensajes]

Hora

A 20110824 131729
A 20110924 23:09.04
A 20110925 13:56:08
A5 20110925 23:02.23
A5 20110926 11:13.03

Menzaje

Existe una nueva base de datos de virus 2085/4516
Existe una nueva base de datos de virus 2085/4517
Existe una nueva base de datos de virus 2085/4518
Existe una nueva base de datos de virus 2085/4519
Existe una nueva base de datos de virus 2085/4520

Enviado a

Consola de ..
Consola de ..
Consola de A,
Consola de A,
Consola de A,

Enviado desde

servidor KONSTAMTIMSI
servidor KONSTAMTIMSI
servidor KONSTAMTIMSI
servidor KONSTAMTIMSI
servidor KONSTAMTIMSI

Preparado 0 filas (0 seleccionadas)

Dentro del arbol de navegacion, encontrara los siguientes conjuntos:

o Estaciones

o Senvidores

o Resultados del andlisis
. Eventos

o Notificaciones

o Informes graficos

o Licencias

o Solicitudes pendientes
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. Instalador en red

Puede encontrar descripciones de los elementos individuales en sus capitulos respectivos.

6.2.3. Seccion de registros

En la tabla central de la seccion Vista actual de la pantalla se pueden ver los datos del grupo
seleccionado en el arbol de navegacion. Algunos conjuntos pueden contener una cantidad
considerable de datos para una vista especifica (por ejemplo, informacion de la estacién o el
usuario); es por eso que los datos relevantes se disponen en grupos, y cada grupo se muestra
cuando se selecciona la ficha correspondiente.

Para seleccionar un registro de la tabla central, debe hacer clic con el ratén sobre el registro
deseado. Puede seleccionar varios registros al mismo tiempo: solo debe pulsar la tecla CTRL (para
afiadir un nuewo registro a la seleccién actual) o la tecla MAYUS (para seleccionar todos los
registros situados entre el primer y el ultimo registro resaltados). Haga clic con el botén secundario
del ratdn sobre el registro seleccionado para abrir el mend contextual. Desde el menud contextual
puede invocar varias acciones relacionadas con la seleccién actual.

Para seleccionar la visualizacién de columnas especificas Unicamente, puede hacer clic con el
botén derecho en cualquier columna y elegir Ocultar columna, o bien, desde el mismo menu,
seleccionar Organizar la ocultacion de columnas para seleccionar varias columnas a la vez:

o

‘ Organizar la acultacidn de columnas -ﬁ

Mombre de la columna Acepkar
Icono de estado: en linea
Cancelar

Icono de estado: infeccion
Icono de estado: es necesario reiniciar

Draminio

Descripcion
Grupo

Clltimo contacta
Infecciones no elminadas
Spyware no eliminado
Rootkits no eliminados

Aqui puede marcar o desmarcar las columnas que desee mantener visibles u ocultas. Utilice el
botdn Seleccionar todo para mantener todas las columnas visibles.

También puede agregar una ficha personalizada con las columnas preferidas a una vista elegida.
Simplemente haga clic con el botén derecho en cualquier ficha y seleccione Agregar una ficha
personalizada en el menu contextual. Aparecera un nuevo cuadro de dialogo:
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P "~

‘ Configuracidn de |z ficha personalizada

Mombre de la ficha personalizada

Aceptar

Cancelar

Seleccionar las columnas que desea mostrar en la
ficha personalizada

Mornbre de la colurmna o Seleccionar todo

[ Icono de estado: en linea ‘
[ Icono de estado; infeccidn

[ Icono de estado: es necesario reiniciar
[ Mombre de la estacidn

1 Cominio

O pescripeidn

[ &rupa

[ Clikimo conkacko

O Infecciones no eliminadas

O spyware no eliminado

[1 Rootkits no eliminados -

m

Escriba el nombre de la ficha personalizada, elija las columnas que desea mostrar dentro de la ficha
y confirme su eleccion pulsando el botén Aceptar. También puede utilizar el botéon Seleccionar
todo para elegir todas las columnas.

Una vez haya creado una ficha personalizada, puede eliminarla facilmente haciendo clic con el
botdn derecho en cualquier ficha y seleccionando Eliminar la ficha personalizada. Para modificar
la ficha existente, elija en el mismo menu la opcion Modificar la ficha personalizada.

Puede buscar rapidamente un nombre de estaciéon manteniendo pulsadas las teclas CTRLy F ala
vez. A continuacion, escriba el nombre de la estacion o parte de él. Apareceran los resultados
resaltados segun escribe.

Utilice la tecla F3 para pasar al siguiente resultado de la busqueda.

6.2.4. Panel de estado

En esta parte de la ventana principal de la Consola de administracion de AVG pueden
encontrarse diversos avisos e informacion del sistema sobre las funciones de la aplicacion, la
comunicacion con las estaciones con AVG, los problemas detectados, advertencias de resultados
de analisis positivos, etc.

El panel Ventana de estado esta ubicado de manera predeterminada en la parte inferior de la
pantalla. Si el panel no esta visible, puede activarlo haciendo clic en el elemento Ventana de estado
en el menu Ver/Paneles.

Puede encontrar mas informacién sobre como funcionan los mensajes de estado en el capitulo
Gestion de solicitudes y mensajes de estado.

Si hace clic con el botén derecho en el area de la ventana de estado, dispondra de varias opciones
entre las que elegir:
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o Mostrar todos: la ventana de estado mostrara todos los mensajes.

o Mostrar errores y advertencias: la ventana de estado mostrara solamente los mensajes de
error y de adwertencia.

o Mostrar errores:. la ventana de estado mostrara solamente los mensajes de error.
o Habilitar filtrado de mensajes
‘ Filtrado de menzajes

Gravedad de los menszajes

Maostrar sdlo los mensajes de un nivel especifica

Todos |os mensajes L w

Destinatario / remitente

Maostrar sdlo los mensajes relacionados con la
comunicacian con eskas estaciones.,

[ séla del remitents

[7] séla para el destinatario que contenga

Hora de recepcion

Mastrar sdlo los mensajes recibidos en un intervalo de

tiernpo
[ Desde 9j26(2011 = 11:29:50 £
[C] Hasta QzEZ011 B 1112950 £

[ #Aceptar ] [ Cancelar ]

Esta opcion le permite filtrar los mensajes segun unos parametros mas amplios. Seleccione
qué tipo de mensajes desea visualizar en el menu desplegable.

En la seccion Destinatario / remitente hay dos casillas de verificacion. Si marca la casilla
superior, sélo del remitente, tendra acceso al menu contextual que permite seleccionar un
remitente Unico, cuyos mensajes se mostraran en el panel Ventana de estado. Si marca la
casilla inferior, sélo para el destinatario que contenga, puede elegir mostrar sélo los
mensajes relacionados con un grupo de estaciones determinado (seleccione este grupo en
particular en el menu contextual).

Por ultimo, en el area Hora de recepcién puede marcar la casilla de verificacion Desde o
Hasta (o incluso ambas) para establecer el intervalo de tiempo durante el que se mostraran
los mensajes. Asi, no se mostraran los mensajes anteriores ni los mas recientes.

o Deshabilitar filtrado de mensajes. desactiva el filtrado de mensajes.

o Guardar el contenido de la ventana: le permite guardar el contenido de la ventana en un
archivo de texto en cualquier momento.

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

6.2.5. Panel Filtro

El panel Filtro contiene una lista de las opciones de filtrado disponibles para la vista actual. La lista
se activara unicamente si hay algun filtro disponible para la vista seleccionada.

= |tilice Filtros para restringir &l contenido de |a vista actual,
Filtro Walor
[ Gravedad 0
] Tipo de evento
[E1 mambre de la estaridn Eskacidn
[T Mombre de usuario Usuario
Fecha Ulkirna semana

Podra encontrar la descripcion de cada filtro en particular en los respectivos capitulos de los
elementos del arbol:

o Estaciones

o Senidores (senvidores de aplicaciones)
o Resultados del andlisis

. Eventos

o Informes graficos

o Solicitudes pendientes

El panel Filtro esta oculto de forma predeterminada, pero se puede activar facilmente haciendo clic
en el elemento Ventana de filtro en el menu Ver/Paneles. En lo sucesivo, estara ubicado en la
parte inferior izquierda de la pantalla.

6.3. Proceso de sincronizacion

Las estaciones administradas por la Administracion Remota de AVG realizan sincronizaciones
periddicas con el Centro de datos de AVG. El proceso incluye la sincronizacion de:

. Configuracién de las estaciones

. Resultados del analisis

. Estados de los componentes de la estacion

Es posible que necesite consultar el capitulo Requisitos de la red para obtener mas informacion
sobre los requisitos de conexién necesarios para una correcta sincronizacion.
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6.3.1. Sincronizacion de la configuracion de las estaciones
Durante la sincronizacion de la configuracion de las estaciones:

o la configuracion obligatoria se transfiere desde el Centro de datos a la estacion,

. la configuracion no obligatoria se transfiere desde la estacion al Centro de datos.

La sincronizacion se lleva a cabo periddicamente. De forma predeterminada, el proceso de
sincronizacion de la configuracion se realiza cada 60 minutos. Para modificar el intervalo de

sincronizacion de todas las estaciones, siga estos pasos:

1. En la Consola de administracion de AVG, seleccione Herramientas en el menu principal
superior y elija el elemento Configuracién compartida para estaciones.

2. Seleccione el nodo Administracion remota.

3. En el menu desplegable Sincronizar la configuracion cada, elija el valor requerido. Cierre el
cuadro de dialogo haciendo clic en el botén Acepftar.

4. Espere hasta que todas las estaciones estén sincronizadas.

Como alternativa, puede forzar la sincronizacion inmediata de todas las estaciones: en el arbol de
navegacion, haga clic con el botén secundario en el nodo Estacionesy desde el menu contextual
seleccione Sincronizar la configuracién.

Nota: para cambiar la configuracion de las estaciones en un grupo unicamente, repita el proceso
desde el paso 2 después de hacer clic con el botén secundario en Estaciones/NombreDeGrupo y
seleccione Configuracion compartida para grupo en el ment contextual.

Ademas, la sincronizacion se realizara también en los siguientes casos:

o cada vez que la estacion se inicie o se conecte en linea, su configuracion se sincronizara en
ese intervalo como maximo,

o cuando la estacion se conecta al Centro de datos de AVG por primera vez, la configuracién
se sincroniza inmediatamente,

o cuando se modifica y confirma la configuracion de una o varias estaciones desde la Consola
de administracion de AVG.

También es posible solicitar la sincronizacién inmediata de la configuracion desde la Consola de
administracion de AVG. Simplemente haga clic con el botdn secundario en el nodo de una
estacion en el arbol de navegacion o en una estacion determinada en la vista de estaciones y
seleccione Sincronizar la configuracién en el menu contextual.

6.3.2. Sincronizacion de los resultados del analisis

Este proceso de sincronizacion envia datos desde la estacion al Centro de datos de AVG. Tiene
lugar:

o cada vez que la estacion se inicia o se conecta a la red (en 20 minutos como maximo),
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o inmediatamente después de finalizar un analisis o tras detectar una infecciéon mediante
Proteccion residente,

o inmediatamente o en 20 minutos como maximo cuando exista una modificacién del resultado
del analisis hecha por un usuario de una estacion en la interfaz de usuario de AVG (reparar,
mover al almacén, etc.)

También es posible solicitar la sincronizacion inmediata de los resultados del andlisis desde la
Consola de administracion de AVG. Simplemente haga clic con el boton derecho en el nodo de
una estacion en el arbol de navegacion o en una estaciéon determinada en la vista de estaciones y
seleccione Tareas relacionadas con el analisis/Solicitar los resultados de los andlisis en el
menu contextual.

6.3.3. Sincronizacion de los estados de los componentes de la estacion
Este proceso de sincronizacion envia datos desde la estacion al Centro de datos de AVG. Tiene

lugar:
o cada vez que la estacion se inicia o se conecta a la red (inmediatamente),
o cada vez que se cambia el estado de un componente (en 5 minutos).

También es posible solicitar la sincronizacién inmediata desde la Consola de administraciéon de
AVG. Simplemente haga clic con el botdn derecho en el nodo de una estacion en el arbol de
navegacion o en una estacion determinada en la vista de estaciones y seleccione Configuracion
de la estacién/Actualizar el estado de los componentes en el menu contextual.

6.4. Estaciones

El elemento Estaciones permite visualizar informacion compleja de todas las estaciones
gestionadas actualmente por el Centro de datos de AVG. El registro de una estacion se crea una
vez que la estacion inicia sesién por primera vez en el Centro de datos de AVG.

Es posible (a través del menu contextual sobre la tabla de grupos de estaciones en la seccién de
vista) crear grupos de estaciones, asi como asignar una estacion individual a grupos especificos.

De manera predeterminada, las estaciones se dividen en los siguientes grupos:

o Estaciones no conformes:. contiene estaciones que se encuentran actualmente en un
estado no estandar (es decir, no cumplen con las condiciones predefinidas).

o Estaciones con AVG Firewall: contiene una lista de las estaciones que tienen instalado el
componente Firewall.

o Nuevas estaciones: este grupo contiene solo estaciones que no han sido asignadas todavia
a ningun grupo definido por el administrador.

En los capitulos siguientes se proporciona informacion detallada sobre cada grupo.

En la seccién de vista actual puede encontrar informacion relativa a estaciones especificas.
Utilizando las fichas, la informacién se divide en varias categorias:
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. Ficha Estaciones

Contiene informacién general sobre cada estacion (nombre, dominio, grupo, ultimo contacto,
etc.).

. Ficha Detalles

Muestra informacion adicional sobre las estaciones, como la direccion IP, la direccion MAC,
el sistema operativo, peticion de reinicio, etc.

. Ficha Versiones

Muestra informacion sobre versiones de AVG, la base de datos de virus, la base de datos de
anti-spyware o la base de datos de anti-spam de cada estacion.

o Ficha Estados de los componentes

Contiene una descripcion general de los estados de los componentes en cada estacién
(existen dos fichas separadas para las estaciones con AVG 2012 y AVG 2011).

Puede encontrar mas informacién sobre las demas opciones en el capitulo Configuracion/Consola
de administraciéon de AVG.

6.4.1. Estaciones no conformes

Se puede acceder al cuadro de didlogo Estaciones no conformes desde el menu superior de la
aplicacion seleccionando el elemento Condiciones de no conformidad... en el menu Ver.

En este cuadro de didlogo, puede especificar las condiciones que una estacidon debe cumplir para
que se la considere no conforme.
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‘ Caondiciones de no conformidad

E_ Las condiciones de no conformidad especifican lo que debe ser considerado como no conforme con

una estacion.
[ Estas condiciones determinan el contenido de la vista Estaciones no compatibles.
Los valores de no conformidad seran resaltados en rojo en todas las vistas,

Condicidn

5 La versisn de AYG no esta actualizada

,i‘ La version de analizanda motor no estd actualizada

,;‘ La fecha de publicacian de la base de datos de virus es anterior a
4% Minguna comunicacidn can la estacidn durante un perioda superior a
,;‘ Infecciones no eliminadas

,;‘ Spyware no eliminada

& Raatkits no eliminados

,;‘ Estado del componente errdneo; Firewall

_;‘ Estado del componente errdneo: Licencia

& Estada del companente errdnec: Resident Shield

,;‘ Mingin analisis de la estacidn durante un periodo superior a

5 La licencia de la estacién caducard en

[E §
o

=l P
o

BEOOOREERRE
==l
o

—
o
(=

[ Excepciones. .. ] [UsodeServidoradministracién] [ Aceptar ] [ Cancelar

Las condiciones son las siguientes:

. La version de AVG no esta actualizada: una estacion se considerara no conforme si la
version de AVG existente en ella no esta al dia.

. La version del motor de anadlisis no esta actualizada: una estacion se considerara no
conforme si la versién de su motor de andlisis no esta actualizada.

o La fecha de publicacion de Ia base de datos de virus es anterior a: si se utiliza, se
resaltaran las estaciones cuya base de datos de virus sea anterior al intervalo introducido.

o Ninguna comunicacién con la estacion durante un periodo superior a: una estacion se
considerara no conforme si no hubo ninguna comunicacién con ella por un intervalo superior a
una cantidad especifica de dias u horas (inserte un Unico valor numérico para las horas y un
valor numérico y la letra d para los dias; por ejemplo, "7d" para indicar "siete dias").

o Infecciones no eliminadas. si se encuentra marcada esta opcion, se resaltaran las
estaciones con infecciones sin eliminar.

o Spyware no eliminado: si se encuentra marcada esta opcion, se resaltaran las estaciones
con spyware sin eliminar.

o Rootkits no eliminados. si se encuentra marcada esta opcion, se resaltaran las estaciones
con rootkits sin eliminar.

o Estado del componente erréneo: Firewall: marque esta opcion para resaltar las estaciones
que tengan el componente Firewall en estado de error.
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o Estado del componente erréneo: Licencia: marque esta opcion para resaltar las
estaciones que tengan el componente Licencia en estado de error.

o Estado del componente erréneo: Proteccion residente: marque esta opcién para resaltar
las estaciones que tengan el componente Proteccion residente en estado de error.

o Ningun analisis de la estacion durante un periodo superior a: marque esta opcion para
resaltar las estaciones que no hayan realizado un analisis de todo el equipo o un analisis
programado desde hace mucho tiempo. Puede especificarse en horas o dias.

o La licencia de la estacion caducara en: marque esta opcion para resaltar las estaciones
que tengan la licencia caducada o estén a punto de caducar. Este periodo puede
especificarse en horas (7, por ejemplo) o en dias (15d, por ejemplo).

Los botones disponibles son los siguientes:
o Excepciones... : le permite definir grupos excluidos de las reglas seleccionadas.

o Uso de Servidor de administracion: aplica las condiciones de no conformidad al Senvidor de
administracion de AVG (para utilizarse en el informe de administracion de AVG y cuando se
generen informes graficos de las estaciones no conformes).

Confirme la seleccién pulsando el botén Aceptar o cierre pulsando Cancelar.

6.4.2. Estaciones con AVG Firewall

El grupo Estaciones con AVG Firewall contiene una lista de todas las estaciones en red con el
firewall activado.

Haga doble clic con el ratén o pulse la tecla Intro para abrir el cuadro de dialogo de configuracion
del Firewall. Por cuestiones de seguridad, soélo se pueden modificar ciertos ajustes.

Para revisar todos los ajustes y condiciones al detalle, consulte el capitulo Configuracion
compartida de Firewall.

6.4.3. Nuevas estaciones

Contiene Unicamente las estaciones que todavia no se han asignado a ningun grupo predefinido por
el usuario.

6.4.4. Filtrado

Puede aplicar varios filtros de lista a la vista actual. Los filtros estan disponibles de forma
predeterminada desde el panel Filtro, situado a la izquierda en la parte inferior.

El panel Filtro esta ubicado de manera predeterminada en la parte inferior izquierda de la pantalla.
Si el panel no esta \isible, puede activarlo haciendo clic en el elemento Ventana de filtro en el
menu Ver/Paneles.

En los filtros de texto puede usar el caracter asterisco (*). El asterisco sustituye a cualquier
caracter o cadena de caracteres. Por ejemplo, la cadena de caracteres Estac™ aplicada en el filtro
Nombre de Ila estacion mostrara también Estacion01, Estacion02, etc.
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Las opciones de filtrado para Estaciones son las siguientes:

Nota: para usar un filtro, simplemente marque la casilla que hay junto a su hombre y haga doble
clic en la linea para insertar un valor. Los resultados se mostraran inmediatamente.

o Nombre de la estacion
Introduzca el nombre personalizado de la estacion que desea filtrar.
o Descripcion de la estacion
Introduzca la descripcion personalizada de la estacién que desea filtrar.
o Dominio de la estacion
Introduzca el nombre de dominio personalizado de la estacién que desea filtrar.
o Direccién IP de la estacion
Introduzca la direccion IP personalizada de la estacion que desea filtrar.
o Sistema operativo de la estacion
Introduzca el nombre personalizado (o parte del nombre) del sistema operativo que desea
filtrar. Por ejemplo, para mostrar Unicamente todas las estaciones que tengan instalado
Windows XP, introduzca la siguiente cadena de caracteres:
*yP*
o Estaciones infectadas
Marque esta opcién para filtrar sélo las estaciones infectadas.

. Las estaciones no estan conectadas tras la instalacion remota

Marque esta opcién para mostrar sélo las estaciones que no pudieron conectarse después de
la instalacién remota.

o Se debe reiniciar

Marque esta opcién para mostar sélo las estaciones que requieren ser reiniciadas.
Para deshabilitar un filtro, simplemente deje en blanco la casilla de erificacion que se encuentra
junto a su nombre o haga clic con el botdn secundario en la ventana de filtros y, en el menu

contextual, seleccione Desactivar todos los filtros.

Nota: los filtros no distinguen entre mayusculas y minusculas.
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6.5. Servidores

El elemento Servidores contiene informacién general de todos los senidores y estaciones
implementados que tienen instalado un componente del senidor de aplicaciones de AVG.

6.5.1. Servidores de administracion de AVG

Este elemento muestra una lista de los senidores de administracién de AVG instalados. Si hace
doble clic en un senidor, se abrird un cuadro de didlogo de configuracion del servidor en cuestion
que le permitira cambiar su configuracion.

Puede encontrar mas informacién sobre las demas opciones en el capitulo Configuracion/
Configuracién del Senvidor de administracién de AVG.

6.5.2. Servidores de aplicaciones
Este elemento muestra una lista de estaciones con un senidor de aplicaciones con AVG instalado.

En la seccion de vista actual puede encontrar informacion relativa a estaciones especificas.
Utilizando las fichas, la informacion se divide en varias categorias:

. Ficha Servidores

Contiene informacién general sobre cada estacién (nhombre, dominio, grupo, ultimo contacto,
etc.).

. Ficha Detalles

Muestra informacion adicional sobre las estaciones, como la direccion IP, la direccion MAC,
el sistema operativo, peticion de reinicio, etc.

. Ficha Versiones

Muestra informacion sobre versiones de AVG, la base de datos de virus y la base de datos de
anti-spyware de cada estacion.

o Ficha Estados de los componentes
Contiene informacién general sobre el estado de los componentes de cada estacion.

Puede encontrar mas informacién sobre las demas opciones generales en el capitulo
Configuracién/Consola de administracion de AVG.

Si hace clic con el botén derecho del ratén en el elemento Servidores de aplicaciones del arbol
situado a la izquierda, podra seleccionar entre alguna de las siguientes opciones para los senidores
de aplicaciones:
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o Configuracion compartida para servidores de aplicaciones. se abrira el cuadro de didlogo
de configuracién avanzada compartida para servidores de aplicaciones.

o Control de acceso para servidores de aplicaciones

Si esta utilizando la funcion Control de acceso total (menu principal superior Centro de datos
de la Consola de administracién de AVG, elemento de menu Configuraciéon del Centro de
datos) y ha creado al menos una cuenta de usuario, puede utilizar esta funcién para definir
los derechos de acceso al grupo seleccionado de estaciones (senidores de aplicaciones en
este caso).

Haga doble clic en uno de los nombres de las cuentas para abrir un menu desplegable (o
haga clic en él con el botén derecho para abrir el menu contextual con el mismo contenido).
Desde ahi puede elegir el tipo de permiso:

o Acceso total: la cuenta de usuario elegida tendra acceso total al grupo.

o Sélo lectura: la cuenta de usuario elegida sélo podra ver el grupo.

o Sin acceso: la cuenta de usuario elegida no tendra ninguin tipo de acceso al grupo.
o Sincronizar la configuracioén: solicitara a todas las estaciones del grupo que sincronicen

inmediatamente la configuracion.

o Solicitar efectuar la actualizaciéon del programa: solicitara a todas las estaciones del
grupo que inicien el proceso de actualizacion del programa.

o Solicitar efectuar la actualizaciéon de la base de datos de virus: solicitara a todas las
estaciones del grupo que inicien el proceso de actualizacion de la base de datos de virus.

o Solicitar revertir la tltima actualizacion de la base de datos de virus: solicitara a todas
las estaciones del grupo que utilicen la anterior version de la base de datos de virus y que
ignoren la dltima.

o Eliminar archivos de actualizaciéon temporales: envia peticiones a todas las estaciones
para que eliminen los archivos temporales de actualizacion.

o Solicitar los resultados del anadlisis. solicitara a todas las estaciones del grupo los
resultados del analisis.

Si hace clic con el botén derecho sobre una estacion en la vista Senidores de aplicaciones, podra
elegir entre las siguientes opciones:

o Informacién general de Ila estacion: abrira un cuadro de didlogo con la descripcion general
de la estacion que contendra informacion detallada y clara sobre dicha estacion. El cuadro de
diadlogo incluye los siguientes botones:

o Configuracion: abre la configuracion de la estacion.

o Configuracion de Firewall: muestra la configuracion del Firewall de la estacion
actual. Disponible sélo si se ha instalado el componente Firewall.
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o Exportar: permite exportar la informacién a un archivo .csv.
o Cerrar. cierra el cuadro de dialogo.
o Configuracion de la estacion:
o Configuracion: abre la configuracion de la estacion.
o Configuracion de Firewall: muestra la configuracion del Firewall de la estacion

actual. Disponible sélo si se ha instalado el componente Firewall.

o Sincronizar la configuracion: solicitara realizar de inmediato la sincronizacion de la
configuracion de las estaciones con el Centro de datos AVG.

o Actualizar el estado de los componentes. actualizara el estado de todos los
componentes.
o Copiar configuracién en...: abre un nuevo cuadro de dialogo:
oF Seleccionar destinos

Seleccione los ohietos en los cuales se copiard la configuracidn,

Copiar en: Configuracidn compartida para estaciones -
Configu compartida para =53
Configuracicin compartida para grupos
estaciones seleccionadas
Configuracion compartida para servidores de aplicaciones
servidores de aplicaciones seleccionados

‘ Aceptar H Cancelar |

Utilice este cuadro de dialogo para copiar una configuracion de senidor de aplicaciones entre
grupos, estaciones y senidores de aplicaciones. Puede seleccionar los objetos en los que
desea copiar la configuracion seleccionando un grupo del menu desplegable y/o
seleccionando un grupo o estacion independiente marcando la casilla de verificacion que se
encuentra junto a su nombre. Una vez finalizado, haga clic en el botéon Aceptar para
confirmar la eleccion.

o Importar configuracién...: permite cargar la configuracién desde el archivo de
configuracion elegido y aplicarla al senidor de aplicaciones seleccionado. Este archivo
(con formato .pck) puede o no incluir la configuracion de Firewall (dependiendo de la
estacioén o grupo de estaciones utilizados para su creacién). Para obtener mas
informacién sobre la creacién de archivos de configuracion, consulte la descripcion del
elemento Exportar configuracién... mas abajo.

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

o Exportar configuracion...: permite guardar la configuracion (incluyendo la
configuracion de Firewall si éste se encuentra en al menos una de las estaciones) del
senvidor de aplicaciones seleccionado en un unico archivo de configuracion (con
formato .pck). Se solicitara que se especifique una ubicacion para guardar dicho
archivo. La configuracion del archivo de configuracion se puede aplicar a cualquier
estacion, senidor de aplicaciones o grupo de estaciones (por medio del elemento
Importar configuracién... mencionado anteriormente). También es posible aplicarla
mediante la herramienta Administrador de configuraciones de AVG.

o Descripcion de la estacion

. Descripcidn de la estacian

Inkroducir descripcidn de la estacidn:

Simplemente introduzca una breve descripcion de la estacién seleccionada en el cuadro de
texto de este cuadro de didlogo y pulse Aceptar.

o Solicitar a la estacién su descripcion: solicitara a la estacion seleccionada que
proporcione su descripcion. Si esta disponible, la descripcion se mostrara en la
columna Descripcion.

o Reinicio o apagado de la estacion

. Reinicio o apagado de |a estacidn

Accidn deseada:

[Reiniciar estacion v]

[]La accidn se realizara en la estacidn

El sisterna de la estacidn se apagara:

’en 30 segundos v]

[ Acepkar ] [ Cancelar ]

Este cuadro de dialogo permite apagar o reiniciar la estacion seleccionada. Seleccione la
accion en el primer menu desplegable y, a continuacion, el retraso en el segundo.

. Tareas relacionadas con el andlisis:

o Solicitar los resultados de los analisis. solicitara a la estacion seleccionada los
resultados del andlisis.
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o Mostrar los resultados del andlisis de infecciones. mostrara sélo los resultados de
la prueba que tengan infecciones en la estacion seleccionada.

o Mostrar el Almacén de virus. mostrara el contenido del Almacén de virus de la
estacion seleccionada.

‘Almacén de wirus de la estacidn JAMFLS [ o |[E ] )
Tipo deinfe... Mombre del wirus Ruta del archiva Fecha de almacena...
Infeccion Trovano BackDoor Agent, AN c:\Svstem Yolume Information'_restore{E3A0F..,  2011-03-03 07:08:25
Infeccion Virus identificado ETCAR_Test c:\Svstem Yolume Information'_restore{E3A0F..,  2011-03-03 09:19:04
Infeccion Virus identificado ETCAR_Test c:\Svstem Yolume Information'_restore{E3AOF..,  2011-03-03 12:58:34
Infeccion Trovano Genetric, FI Ci\Project Automation_SCR\TestDatalrootkiks, ... 2011-03-31 09:10:45
Infeccion Trovano Genetric, FI Ci\Project Automation_SCR\TestDatalrootkits, ., 2011-03-31 09:10:45
Spyware Programa potencialmente dafiino Diale...  Ci\Preklady) 110331 \spyware. zip 2011-03-31 09:14:04

Actualizar Restaurar Elirninar Preparar para andlisis Cetrar

Utilice el botdn Actualizar para obtener los ultimos resultados del Almacén de virus. Si se
trata de amenazas individuales, utilice uno de los siguientes botones:

> Restaurar. seleccione una 0 mas amenazas que desee restaurar en la estacion
y haga clic en este boton.

> Eliminar: utilice este botdn para eliminar las amenazas seleccionadas.

> Preparar para andlisis

‘ Enviar las muestras seleccionadas para ser analizadas -ﬂ
Enviando archivos de “Falsa alarma® para ser analizados

Este servicio solo se destina al envio de archivos gue en su opinidn son inofensivos v han sido incorrectamente

marcados como infectados o peligrosos por AYG.
Siestd a punto de enviar un archivo de este tipo v desea ser informado acerca del resultado del andlisis, escriba su
direccidn de carreo electrdnico debajo v pulse Enviar. De lo contrario, pulse Cerrar

Progrezo actual:
Los archivos del Almacén de virus estan liskos para enviarse a ser analizados o guardarse en un disco.

Direccidn de corren electrdnico {opcional): |

[ Guardat,., ] [ Enviar ]

Si sospecha o sabe que AVG ha identificado de manera incorrecta uno o mas archivos
como infectados o peligrosos en una de las estaciones, puede utilizar esta funciéon
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para enviar a analizar tales archivos al laboratorio de virus de AVG.

Si desea recibir los resultados del andlisis, introduzca una direccion de correo
electronico en el campo disponible.

Para confirmar y enviar las muestras, haga clic en el boton Enviar.

También puede guardar la muestra elegida en una carpeta de manera cifrada con el
botén Guardar para que sea procesada mas tarde (p. €j., para su envio manual por
correo electrénico).

Nota: esta funcioén soélo esta disponible para las estaciones con AVG 2012.

o Gestionar anadlisis. para visualizar y gestionar los analisis mediante esta funcion, la
estacion en cuestion debe estar ejecutandose y conectada al Centro de datos.
Dispone de las siguientes opciones de control:

&F Gestion de analisis de la estacion JAMFLA,
Mombre del ...  Estado actual  Andlisis iniciado  Objetos anal...  Amenazase...  Serequiere ...
Q) anglisis a...  Andlisis prep...  NjD MWD M M{D
Q) anglisis pr... Andlisis prep...  NjD MWD M M{D
Q) anlizar ...  Analisis prep...  NjD MWD M M{D
Iniciar Reanudar Pausar Detener

> Actualizar. obtiene la informacion mas reciente sobre andlisis de la estacion.
> Iniciar: inicia los analisis seleccionados en la estacién remota.

> Reanudar. reanuda los analisis seleccionados en la estacién remota.

> Pausar. pausa los analisis seleccionados en la estacién remota.

> Detener: detiene los analisis seleccionados en la estacion remota.

Para cerrar la ventana, utilice el boton Cerrar.

o Iniciar el analisis en las estaciones seleccionadas
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. Seleccidn del analisis

Elija un analisis para que se ejecute en las estaciones
seleccionadas

[Analizar todo el equipo VI

[ Aceptar [ Cancelar ]

Aparecera un nuewvo cuadro de dialogo. Seleccione en el menu desplegable si desea analizar
todo el equipo, iniciar un analisis programado o un andlisis anti-rootkit. A continuacion, pulse
Aceptar para enviar su peticién a la estacion seleccionada.

. Tareas relacionadas con la actualizacion:

o Solicitar efectuar la actualizacién del programa: solicitara a la estacion
seleccionada que inicie el proceso de actualizacion del programa.

o Solicitar efectuar la actualizacion de la base de datos de virus:. solicitara a la
estacion seleccionada que inicie el proceso de actualizacion de la base de datos de
\Virus.

o Solicitar revertir la ultima actualizacion de Ia base de datos de virus. solicitara a la

estacion seleccionada que utilice la anterior version de la base de datos de virus y que
ignore la ultima.

o Eliminar archivos de actualizacion temporales: envia peticiones a las estaciones
seleccionadas para que eliminen los archivos temporales de actualizacion.

. Estadisticas de la estacion:

o Mostrar el registro de Firewall: mostrara el registro de comunicaciones del Firewall
desde la estacion seleccionada.

o Mostrar los eventos de Ila estacion seleccionada: mostrara los eventos referentes a
la estacion seleccionada.

o Mostrar registro del historial de eventos. mostrara el registro del historial de eventos
de la estacion seleccionada.

o Recopilar datos de diagnéstico: solicita a la estacién seleccionada datos de

diagnoéstico que puede enviar directamente al soporte técnico de AVG o guardar
localmente para su posterior procesamiento:
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- Recopilacion de datos de diagndstico (23]

Salicitud para que la estacidn recopile datos de diagnastico, A continuacion podra guardar los datos en una
unidad local o enviarlos directamente a la empresa Avia Technologies para que sean analizados. Si ha recibido
un archivo de configuracidn personalizado del servicio de soporte técnico de AYG, haaga clic agui para
aplicatlo. La recopilacidn de datos de diagndstico puade llevar unos minukos, tenga paciencia.

Siguisnte | | Cancelar |

Haga clic en el botén Siguiente para empezar a descargar los datos de diagnoéstico.
Descargar todos los datos necesarios puede llevar algun tiempo, asi que sea paciente.
Cuando termine, aparecera el siguiente cuadro de dialogo:

. Recopilacidn de datos de diagndstica E

Los datos de diagndstico se han recopilado correctamente, En este momento es posible enviarlos al servidor
de AVG directamente o quardarlos en la unidad local, El envio de datos de diagndstico puede llevar unos
minukas, kenga paciencdia,

Conectando con la eskacian: JAMFIA..,
Recopilando datos de diagnostico, .,

Descarganda los datos. ..

| Erwiar | | Guardar | | Cancelar |

Utilice el boton Guardar para almacenar los datos en su disco duro y poder utilizarlos
posteriormente (p. €j., para enviarlos por correo electrénico). Haga clic en Enviar para enviar
el contenido directamente:
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‘ Envio de datos de diagndstico para ser analizados

Introduzca su direccion de correo electronico {obligatoria)

Describa brevenente el problema de la estacidn

Lista de los archivos adjuntos

Lista de los archivos adjuntos

S350E7O0-BCAS-4451-9597-C1BBA3245007_A kxt
8350E700-BCAT-4451-9507-C1BBI3245007_A . cab

Confiquracian del prosey...

Erviar Adjuntar Cuitar

Introduzca su direccién de correo electrénico y describa brevemente en el siguiente campo
qué problema tiene con la estacién. Si tiene que adjuntar archivos adicionales (p. €j. una
captura de pantalla o registros solicitados previamente por el soporte técnico de AVG), utilice
el botén Adjuntar para seleccionarlos. Para quitar archivos no deseados, selecciénelos y
utilice el botén Quitar.

Si utiliza un senidor proxy en su red, complete también los datos del senidor proxy en el
cuadro de dialogo Configuracién del proxy.

Para completar el proceso, haga clic en el boton Enviar.

o Generar nuevo informe: inicia el cuadro de dialogo de generacion de Informes
graficos.
o Eliminar estacién: eliminara la estacion del Centro de datos de AVG.
o Mostrar registros del complemento del servidor. muestra registros del componente del

senidor seleccionado. Puede seleccionar un intervalo de fecha personalizado. Utilice el
botdn Volver a cargar para mostrar los resultados mas recientes.

o Mostrar estadisticas del complemento del servidor. muestra estadisticas del componente
del senvidor seleccionado. Utilice el botdn Volver a cargar para mostrar los resultados mas
recientes, el boton Restablecer estadisticas para eliminar los valores actuales y el boton
Mostrar detalles para ver los registros.

o Restablecer estadisticas del complemento del servidor: utilice esta opcion para
restablecer inmediatamente las estadisticas del componente del senidor seleccionado.

o Comprobar la disponibilidad de Ilas estaciones
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&% Comprobar la dispanibilidad de las estaciones (=] =]

Estacian Comprobando &l estado

% JAMFIA - 10,6,135,32 La estacidn est4 Fuera de inea o. .,

Zomprobar de nuevo Cerrar

Este cuadro de didlogo le permite saber qué estaciones estan disponibles (en linea) y cuales
no (fuera de linea). Vera el estado de cada estacion en la columna situada a la derecha de su
nombre. Para comprobar de nuevo su disponibilidad, pulse el botén Comprobar de nuevo o

haga doble clic en el nombre de la estacion.

Puede encontrar mas informacién sobre las opciones y la configuracion de senidores de
aplicaciones individuales en el capitulo Configuracién/Configuraciéon compartida para servidores
de aplicaciones.

6.5.3. Filtrado

Puede aplicar varios filtros de lista a la vista actual. Los filtros estan disponibles de forma
predeterminada desde el panel Filtro, situado a la izquierda en la parte inferior.

El panel Filtro esta ubicado de manera predeterminada en la parte inferior izquierda de la pantalla.
Si el panel no esta \isible, puede activarlo haciendo clic en el elemento Ventana de filtro en el
menu Ver/Paneles.

En los filtros de texto puede usar el caracter asterisco (*). El asterisco sustituye a cualquier
caracter o cadena de caracteres. Por ejemplo, la cadena de caracteres Estac* aplicada en el filtro
Nombre de Ila estacién mostrara también Estacién01, Estacién02, etc.

Las opciones de filtrado para Servidores son las siguientes:

Nota: para usar un filtro, simplemente marque la casilla que hay junto a su nombre y haga doble
clic en la linea para insertar un valor. Los resultados se mostraran inmediatamente.

o Nombre de Ila estacién
Introduzca el nombre personalizado de la estacion que desea filtrar.
o Descripcién de la estacién

Introduzca la descripcion personalizada de la estacion que desea filtrar.
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o Dominio de la estacién
Introduzca el nombre de dominio personalizado de la estacién que desea filtrar.
o Direccién IP de la estacion
Introduzca la direccion IP personalizada de la estacion que desea filtrar.
o Sistema operativo de la estacion
Introduzca el nombre personalizado (o parte del nombre) del sistema operativo que desea
filtrar. Por ejemplo, para mostrar Unicamente todas las estaciones que tengan instalado
Windows Server 2003, introduzca la siguiente cadena de caracteres:
*Server 2003*
o Estaciones infectadas
Marque esta opcién para filtrar sélo las estaciones infectadas.

. Las estaciones no estan conectadas tras la instalacion remota

Marque esta opcién para mostrar sélo las estaciones que no pudieron conectarse después de
la instalacién remota.

o Se debe reiniciar
Marque esta opcién para mostar sélo las estaciones que requieren ser reiniciadas.

Para deshabilitar un filtro, simplemente deje en blanco la casilla de erificacion que se encuentra
junto a su nombre o haga clic con el botdn secundario en la ventana de filtros y, en el menu
contextual, seleccione Desactivar todos los filtros.

Nota: los filtros no distinguen entre mayusculas y minusculas.

6.6. Resultados del analisis

Este elemento ofrece informacién general de todos los resultados de los andlisis (incluidos los
resultados de Proteccion residente y Online Shield) en las estaciones, junto con informacion
detallada referida a analisis especificos. De manera predeterminada, los resultados de los analisis
se recuperan regularmente de la estacion en forma automatica, pero, si lo necesita, puede
solicitarlos manualmente:

o para estaciones individuales: haciendo clic con el botdn derecho en el nombre de una
estacion en la vista Estaciones/grupo y seleccionando el elemento Tareas relacionadas con
el andlisis/Solicitar los resultados de los analisis.

o para todas las estaciones de un grupo: haciendo clic con el boton derecho sobre el nombre
del grupo y seleccionando el elemento Solicitar los resultados de los andlisis.

o para todas las estaciones. haciendo clic con el botén derecho sobre el elementoEstaciones
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del arbol principal y seleccionando el elemento Solicitar los resultados de los analisis.

El menu contextual que aparece al hacer clic con el botén derecho contiene las opciones
siguientes:

. Eliminar los resultados del analisis. se eliminaran los resultados del andlisis
seleccionados.

o Confirmar los resultados del andlisis. marcara los resultados del analisis seleccionados
como confirmados. La columna Hora de confirmacioén contendra la fecha y la hora de la
confirmaciéon. Ademas, no encontrara el nimero de infecciones del resultado del andlisis que
haya aceptado dentro de los otros informes.

. Actualizar los resultados del andlisis: sincronizara de nuevo todos los resultados de del
analisis seleccionados.

. Detalles de los resultados del analisis

Utilice esta opcidn para visualizar resultados especificos del analisis:

‘ Resultados del analisis EI
Mombre del andlisis Resultados de Identity Pratection
Mombre de la estacidn AUTOTEST-¥ST32
Descripoidn
Infecciones encontradasrepatadas 0/0
Direccion IP 192,168,183.130 Spyware encontrado/reparado 111
Direccidn MaC 000 29:93:60:00 Rootkits encontradosreparados ojo
Advertencias encontradas/reparadas 0jo
Informacitn encontrada/reparada oja

Exportar resultados del andlisis a un archivo. ..
Imprimit resultados del analisis, ..

Spyware

Ohjeto analizado Infeccidn Estado Hara de deteccidn Tipe,
E@‘ CAUSERSVADMINISTRATOR DOCUMENTS|IDPTEST EXE Troyano Se movid el objeto al Alma...  2011-09-01 21:40:25 arch
< 1 3

Utilice técnicas avanzadas para quitar objetos si fuese necesario

Confirmar Cerrar Quitar amenazas seleccionadas Quitar todas las amenazas Anterior Siguienke

Dependiendo de los virus encontrados, se pueden mostrar mas fichas. Cada ficha contiene una lista
de resultados (es decir, infecciones, spyware, etc.). En cada ficha estan disponibles las siguientes
opciones:

o Confirmar. este boton marcara el resultado del analisis como confirmado, pero no encontrara
el numero de infecciones del resultado del analisis que haya aceptado dentro de los otros
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informes.

o Cancelar: cierra la ventana.

o Quitar amenazas seleccionadas. quita unicamente las amenazas seleccionadas.

o Quitar todas las amenazas. quita todas las amenazas de la lista.

o Anterior: muestra el resultado del analisis anterior en la vista Resultados del analisis, si esta
disponible.

o Siguiente: muestra el resultado del andlisis siguiente en la vista Resultados del analisis, si

esta disponible.

o Exportar resultados del andlisis a un archivo: haga clic en este hipervinculo para guardar la
lista de resultados del analisis en un archivo de texto (.csv).

o Imprimir resultados del analisis. haga clic en este hipervinculo para abrir un cuadro de
dialogo de impresion estandar e imprimir los resultados.

Si hace clic con el botén secundario en un resultado de la lista, podra elegir entre las siguientes
acciones (la disponibilidad de las acciones depende del archivo y del tipo de infeccion):

o Reparar: pedira a la estaciéon que intente reparar los resultados seleccionados.
o Eliminar: pedira a la estacion que elimine los resultados seleccionados.
o Mover al Almacén: pedira a la estacion que envie los resultados seleccionados a su

Almacén de virus.

o Agregar como excepcion: pedira a la estacion que cree una excepcion para los resultados
seleccionados. AVG omitira el archivo y no informara del mismo nunca mas.

Si la estacion esta activa, las operaciones solicitadas se realizaran inmediatamente después de la
solicitud. Si la estacion no esta activa en ese momento (es decir, no esta conectada al Centro de
datos de AVG), todas las operaciones pendientes se procesaran la préxima vez que se conecte.

Una vez solicite una accion, si la estacion con AVG esta activa, intentara encontrar el resultado del
andlisis solicitado y procesara todas las infecciones seleccionadas.

Uno de los estados de resultado de las acciones, enumerados a continuaciéon, se mostrara en la
columna Estado. Los estados son los siguientes:

o Reparado: el archivo se ha limpiado.

o Infectado: el archivo esta infectado.

o Movido al Almacén de virus: el archivo se ha movido al Aimacén de virus de la estacion.
o Restaurado desde el Almacen: el archivo se ha restaurado desde el Aimacén de virus.
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. Eliminado: la infeccion se ha eliminado.

o Agregado como excepcion: la infeccion se ha agregado a la lista de excepciones (ya no se
considerara una amenaza).

o Objeto potencialmente peligroso: el archivo es potencialmente peligroso.

6.6.1. Filtrado

Puede aplicar varios filtros de lista a la vista actual. Los filtros estan disponibles de forma
predeterminada desde el panel Filtro, situado a la izquierda en la parte inferior.

El panel Filtro esta ubicado de manera predeterminada en la parte inferior izquierda de la pantalla.
Si el panel no esta visible, puede activarlo haciendo clic en el elemento Ventana de filtro en el
menu Ver/Paneles.

En los filtros de texto puede usar el caracter asterisco (*). El asterisco sustituye a cualquier
caracter o cadena de caracteres. Por ejemplo, la cadena de caracteres Estac* aplicada en el filtro
Nombre de la estacion mostrara también Estacion01, Estacion02, etc.

Las opciones de filtrado para Resultados del andlisis son las siguientes:

Nota: para usar un filtro, simplemente marque la casilla que hay junto a su nombre y haga doble
clic en la linea para insertar un valor. Los resultados se mostraran inmediatamente.

o Nombre de Ila estacion

Introduzca el nombre personalizado de la estacion que desea filtrar.
o Descripcion de la estacion

Introduzca la descripcion personalizada de la estacion que desea filtrar.
o Nombre del analisis

Introduzca el nombre personalizado del andlisis que desea filtrar.
o Nombre de usuario

Introduzca el nombre personalizado del usuario que desea filtrar.
. Gravedad

Seleccione el nivel de gravedad deseado del menu desplegable.
o Incluyendo rootkits

Elija si deberan filtrarse los resultados del analisis con rootkits.

. Sin confirmacion

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

Este filtro s6lo mostrara resultados del analisis sin confirmar.

Para deshabilitar un filtro, simplemente deje en blanco la casilla de erificacion que se encuentra
junto a su nombre o haga clic con el botdn secundario en la ventana de filtros y, en el menu
contextual, seleccione Desactivar todos los filtros.

Nota: los filtros no distinguen entre mayusculas y minudsculas.

6.7. Eventos

El elemento Eventos permite ver eventos individuales enviados al Centro de datos de AVG tal como
se definieron en el Administrador de alertas (consulte Configuracién/Configuracién del Administrador
de alertas para obtener mas informacion). Cada linea representa un evento y se puede ordenar la
lista por gravedad, tipo de evento, nombre de la estacion, etc. simplemente haciendo clic en un
nombre de columna. Para revisar los detalles de un evento, haga doble clic en su linea.

El menu contextual, disponible haciendo clic con el botén derecho del ratén, contiene las siguientes

opciones:

o Detalles del evento: muestra los detalles del evento.

o Marcar como leido: marca el evento como leido.

o Eliminar eventos seleccionados: elimina los eventos seleccionados.

6.7.1. Filtrado

Puede aplicar varios filtros de lista a la vista actual. Los filtros estan disponibles de forma
predeterminada desde el panel Filtro, situado a la izquierda en la parte inferior.

El panel Filtro esta ubicado de manera predeterminada en la parte inferior izquierda de la pantalla.
Si el panel no esta visible, puede activarlo haciendo clic en el elemento Ventana de filtro en el
menu Ver/Paneles.

En los filtros de texto puede usar el caracter asterisco (*). El asterisco sustituye a cualquier
caracter o cadena de caracteres. Por ejemplo, la cadena de caracteres Estac* aplicada en el filtro
Nombre de la estacion mostrara también Estacion01, Estacion02, etc.

Las opciones de filtrado para Eventos son las siguientes:

Nota: para usar un filtro, simplemente marque la casilla que hay junto a su nombre y haga doble
clic en la linea para insertar un valor. Los resultados se mostraran inmediatamente.

J Gravedad
Introduzca el valor de gravedad que desea filtrar.
o Tipo de evento

Introduzca el valor de tipo de evento que desea filtrar.
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o Nombre de Ila estacion
Introduzca el nombre personalizado de la estacion que desea filtrar.
o Nombre de usuario
Introduzca el nombre personalizado del usuario que desea filtrar.
o Fecha
Introduzca el periodo personalizado que desea filtrar.
Para deshabilitar un filtro, simplemente deje en blanco la casilla de erificacion que se encuentra
junto a su nombre o haga clic con el botdn secundario en la ventana de filtros y, en el menu

contextual, seleccione Desactivar todos los filtros.

Nota: los filtros no distinguen entre mayusculas y minusculas.

6.8. Notificaciones

El elemento Notificaciones permite seleccionar acciones de notificacién predefinidas. Una vez
configuradas, estas notificaciones pueden informar a un administrador a través del correo electrénico
sobre diferentes eventos que ocurren dentro de la Consola de administracion de AVG.

Nota: para poder enviar notificaciones de correo electrénico, es necesaria una definicién correcta

del servidor SMTP en Configuracién / Configuracién del Servidor de administracién de AVG / ficha
Correo electronico.

Para activar una notificacion, debe hacer clic con el boton secundario sobre la linea correspondiente
y, en el menu contextual, elegir Activar.

Si hace doble clic en una linea (es decir, en una notificacion especifica), se abrira el cuadro de
dialogo Configuracion de notificacion, que permite una personalizacion mas detallada (consulte los
capitulos a continuacion).
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6.8.1. Ficha Condicion
En esta ficha puede definir en qué condiciones debera enviarse la notificacion.

' Configuracidn de notificacion

Condicidn | Mensaje

Resultada: Yersion de AYaE no actualizada

Descriplion:  Estacion con una versidn de AYGE no actualizada,

Parametros de la

Parametro Walor

[T Erwviar un mensaie de notificacién cuando se cumpla la condicidn;

Comprobar la condicidn a inkeryalos 1 F dias
Agrupar varios resultados en un (nico mensaje
El mensaje no se enviard antes de 5 Eresultadus
PEFD COMo minimo 1 E[semanas v]

después del primer resultada,

[ Aceptar ] [ Cancelar ]

Marque la casilla de erificacion Enviar un mensaje de notificacion cuando se cumpla la
condicién para recibir un correo electrénico una vez que se hayan cumplido en términos generales
la condicion o los parametros antes mencionados.

También puede seleccionar un periodo en el que se debe comprobar la condicion.
Marque la casilla de verificacion Agrupar varios resultados en un unico mensaje si desea
personalizar la cantidad de instancias del evento que deben ocurrir antes de que se envie el

mensaje de notificacion.

Algunas notificaciones también tienen disponibles ciertos Parametros de la condicion. Si desea
modificarlos, haga doble clic sobre la linea correspondiente e inserte el valor solicitado.
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6.8.2. Ficha Mensaje

En esta ficha puede personalizar el mensaje de notificacion.

H

. Configuracidn de notificacion

Servidor de AYG Admin no eska configurado para
enviar carrea eleckranica,

Configuracion de Servidor de
AN'G Adrin

Para:

Asunko:

Yersion de AYiG no ackualizada [

Encabezado de |a notificacian

Yersion de AVWiE no actualizada en las estaciones; S

Texto de la notificacidn (para cada resulkado)

%AV G_SkationMamet e T

Pie de pagina de la nakificacidn

Insertat macko

Makificacidn enviada por Servidor de A%G Admin,

[ Aceptar ] [ Cancelar ]

Si el Senidor de administracion de AVG no esta configurado correctamente para el envio de
mensajes de correo electrénico, debe corregir la configuracién haciendo clic en el boton
Configuracion del Servidor de administracion de AVG. Puede obtener mas informacion en el
capitulo Configuracién/Configuracién del Servidor de administracién de AVG/Ficha Correo
electrénico.

Los campos disponibles son los siguientes:

o Para: inserte una direccion para el destinatario del mensaje (con el formato
ejemplo@nombrededominio.com).

o Asunto

o Encabezado de la notificacién
o Texto de la notificacion

o Pie de padgina de Ia notificacion
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En estos campos, puede insertar texto personalizado para que aparezca dentro del mensaje o
puede usar una macro para insertar una variable. Para utilizar una variable (macro), simplemente
haga clic en el botén Insertar macro situado cerca de cada parte del mensaje.

Ihsertar macro ]

AN G_StationDomain % ':l
BN G_Grouphanme s

eWE_IPAddressai

%eiWG MachddressS 7

Marmbre de la estacidn

La variable se conwertira en un valor real una vez que el mensaje se envie desde el Centro de datos
de AVG. Las variables (macros) posibles son las siguientes:

o %AVG_StationName%: nombre de la estacion.

o %AVG_StationDomain%: el nombre del dominio en el que existe la estacion (si
corresponde).

o %AVG_GroupName%: el nombre del grupo en el que esta situada la estacion.

o %AVG_IPAddress%: la direccion IP de la estacion.
o %AVG_MacAddress%: la direccion MAC de la estacion.

o %AVG_LastCall%: la Ultima vez que la estacion se comunicé con el Centro de datos de
AVG.

o %AVG_WinVersion%: la version de MS Windows.

o %AVG_AvgVersion%: la version de AVG en la estacion.
. %Antivirus_Version%: |la version de la base de datos del antivirus.
o %AVG_StationDesc%: la descripcion de la estacion.

o %AVG_Installtime%: |a hora de instalacion.
o %AVG_Infected%: nimero de infecciones sin quitar.

o %AVG_ScanStarted%: inicio de un analisis.
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6.9. Informes graficos

Nota: dado que los informes graficos son generados por el Servidor de administracion de AVG,
la generacion de informes sélo funcionara si se realiza desde un equipo donde también esté
instalado el Servidor de administracion de AVG.

Informes graficos permite a los usuarios generar rapida y facilmente informes bien estructurados.
Los informes pueden mostrar diferentes resimenes y estadisticas. Se puede acceder a Informes
graficos desde el arbol de navegacion principal de la Consola de administraciéon de AVG.

Los informes se generan siempre en el idioma que se seleccioné durante la instalacion del Senvidor
de administracién de AVG.

Se pueden generar informes de dos maneras distintas:

o Desplazandose a Informes graficos/Programaciones de informes y seleccionando definir
una nueva programacion de informe.

o Eligiendo las estaciones o senidores directamente y seleccionando el elemento Generar
nuevo informe del menu contextual que se abre al hacer clic con el boton derecho. Lo
mismo se aplica a los grupos.

En ambos casos se iniciara el Asistente para definir programaciones de informesy podra elegir
las propiedades de su informe. Puede encontrar mas informacion en el capitulo Programaciones de
informes que se ofrece a continuacion.

Nota: los informes generados se guardan fisicamente en una ubicacion temporal del disco duro,
debajo de la campeta de datos de AVG2012 (por ejemplo, C:\Documents and Settings\All
Users\Datos de programa\avg2012\Admin Server Data\Reports). Cada informe generado consumira
algo de la capacidad del disco duro (entre 0,1 y 0,5 MB aproximadamente, pero puede ser mas si
son muchas estaciones). Asi pues, si se esta quedando sin espacio en el disco duro, le
recomendamos que cree sélo una cantidad razonable de informes o que borre los antiguos.

Al Exportar/Importar (disponibles a través de Centro de datos/Exportacion de base de datos) los
datos de la Consola de administracion de AVG, sélo se procesaran las programaciones de informes
y los informes generados. Las plantillas de informes no seran exportadas ni importadas.

Una vez que haya importado los datos antes exportados, el elemento Informes graficos no estara
disponible hasta que reinicie el Senidor de administracion de AVG.

6.9.1. Plantillas de informe

Hay algunas plantillas predefinidas que se pueden utilizar rapidamente para generar informes.
Algunas plantillas le permiten definir parametros adicionales para obtener informes mas precisos.

Para crear un informe directamente desde este menu, haga clic con el botdn derecho en el informe
que desea generar y seleccione el elemento de menu Generar informe desde una plantilla. Si
prefiere mostrar solamente una vista previa del disefio del informe, seleccione Vista previa de la
plantilla.

o Todas las estaciones. muestra todas las estaciones registradas en la Consola de
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administracion de AVG
Parametros disponibles:

- Recuento minimo de objetos infectados: escriba el recuento minimo de objetos
infectados en la estacion. 0 = se deshabilita este parametro.

- La direccién IP empieza por. especifique la parte inicial de la direccién IP.

- Tipo de gréfico: elija el tipo de grafico solicitado (la seleccién predeterminada es el
grafico circular).

- Agrupados por. los datos de los resultados se agruparan por la columna
seleccionada.

o Estaciones no conformes. muestra las estaciones que se encuentran en un estado de no
conformidad segun las condiciones disponibles en el menu Ver/Condiciones de no
conformidad.

o Estaciones por version de AVG: muestra todas las estaciones ordenadas por la version de
AVG.

Parametros disponibles:

- Tipo de gréfico: elija el tipo de grafico solicitado (la seleccién predeterminada es el
grafico circular).

o Estaciones que no se han comunicado hace mas de N dias
Parametros disponibles:

- Nuamero de dias: seleccione el niumero de dias durante los cuales las estaciones no
se han comunicado.

- Tipo de griéfico: elija el tipo de grafico solicitado (la seleccién predeterminada es el
grafico circular).

- Agrupados por: los datos de los resultados se agruparan por la columna
seleccionada.

. Estaciones mas infectadas. muestra las estaciones mas infectadas.
Parametros disponibles:

- Recuento de estaciones en el informe: limita el nimero de estaciones en el informe.
0 = sin limite.

- Tipo de grafico: elija el tipo de grafico solicitado (la seleccién predeterminada es el
grafico circular).

- Gravedad.: elija la gravedad minima de los resultados del andlisis que se incluiran en el
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informe.
- Incluir rootkits:. elija si se incluiran rootkits en el informe o no.

- Agrupados por. los datos de los resultados se agruparan por la columna
seleccionada.

- Intervalo de tiempo desde: especifique el principio del intervalo de tiempo de los
datos seleccionados (ultimo dia, Ultima semana, ultimo mes, ultimo afio, ilimitado).

- Intervalo de tiempo hasta: especifique el final del intervalo de tiempo de los datos
seleccionados (ultimo dia, Ultima semana, ultimo mes, Ultimo afno, ilimitado).

- Incluir s6lo amenazas: elija si desea incluir las amenazas confirmadas, sin confirmar
o todas.

o Mayor niumero de amenazas. este informe muestra las mayores amenazas detectadas en
todas las estaciones.

Parametros disponibles:

- Recuento de virus en el informe: limita el nUmero de virus en el informe. 0 = sin
limite.

- Intervalo de tiempo: especifique el intervalo de tiempo para seleccionar datos (Ultimo
dia, ultima semana, ultimo mes, dltimo afio, ilimitado).

- Tipo de gréfico: elija el tipo de grafico solicitado (la seleccién predeterminada es el
grafico circular).

- Agrupados por. los datos de los resultados se agruparan por la columna
seleccionada.

- Gravedad.: elija la gravedad minima de los resultados del andlisis que se incluiran en el
informe.

- Incluir rootkits. elija si se incluiran rootkits en el informe o no.
o Informe del analisis de virus. este informe muestra el estado de los virus.
Parametro disponible:

- Intervalo de tiempo: especifique el intervalo de tiempo para seleccionar datos (Ultimo
dia, Ultima semana, ultimo mes, Ultimo afo, ilimitado).

- Gravedad. elija la gravedad minima de los resultados del analisis que se incluiran en el
informe.

- Incluir rootkits: elija si se incluiran rootkits en el informe o no.

. Virus en las estaciones: este informe muestra los virus en las estaciones.
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Parametros disponibles:

- Intervalo de tiempo: especifique el intervalo de tiempo para seleccionar datos (Ultimo
dia, ultima semana, ultimo mes, Uultimo afo, ilimitado).

- Gravedad.: elija la gravedad minima de los resultados del andlisis que se incluiran en el
informe.

- Incluir rootkits. elija si se incluiran rootkits en el informe o no.

6.9.2. Programaciones de informes

En este grupo puede crear, editar y visualizar programaciones de informes graficos. Las acciones
aplicables sobre informes individuales o multiples estan disponibles a través del menu contextual
que aparece al hacer clic con el botén derecho:

o Editar: abre un cuadro de dialogo de edicién para la programacion seleccionada.

o Definir una nueva programacion: inicia el asistente para crear una nueva programacion de
informes.

o La programacion de informes esta activa: utilice esta funcion para activar o desactivar los

informes seleccionados.
° Quitar: quita los informes seleccionados del Centro de datos de AVG.
De forma predeterminada, no hay programaciones disponibles. Para preparar un nuevo informe

programado, haga clic con el botén secundario en el area Programaciones de informes y seleccione
el elemento Definir una nueva programacion en el menu.
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&F Consola de &G Admin - KONSTANTINSLA158 =[]

Centro de datos de AYG  Wer Herramientas  Informacidn

B2 ePTE | RwEE|b
x| v, B B
] Conio de dates e AVG li2 Programaciones de informes
[]--b Estaciones
- Sewidores Programaciones de informes |
Q Resultados del andlizis
_____ fe Eventos Mombre D escripcidn Présima hora de ... Activo
- Hs Notificaciones
Ell@ Informnes gréficos Definir una nuewva programacidn...
: @’ Flantillaz de informe Editar... Intro
% Frogramaciones de inl Quitar Elfimrimer
-@: Informes generados
EJ---S Licencias La programacidn de informes esta activa
% Solicitudes pendientes
----- 1y Instalador de red
L F——

= ‘“Wentana de estado [Todos loz menzajes]
Hora Mensaje Enviado a Enviado desde o
A 20110926 111909 Existe una nueva base de datos de virus 2085./4520 Conzolade A...  servidor KONSTAMTIMSI
€ 2011-0926 11:30:11  Se ha enviada Solicitud para sincronizar Almacén de vis JANFIA Conzola de AYG Admin
€ 2011-0926 11:30:14  Se ha sincronizado comectamente el Almacén de vius Conzoladed...  station JANFIA
ﬁ 2011-09-2611:30:23  Los archivos seleccionados (1 en total] se transfineron comectamen...  Consolade A station JAMNFI& £
ﬁ 2011-09-26 11:32:06  Se ha procesado comectamente la solicitud para recopilar datos de .. Conzolade A, station JAMFLA
I 1 |
Preparado 0 filas (0 seleccionadas)
(o]

Nota: también puede generar informes desde el grupo Estaciones/Servidores/Grupos si selecciona
una o mas estaciones y elige Generar nuevo informe en el menu contextual que aparece al hacer
clic con el botén derecho.

Aparecera un nuewvo cuadro de didlogo:
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Asistente para definir prograrmaciones de inforrmes

Nombre y descripcién de la programaciéri

Introduzca el nombre y la descripcion de la pro
informes

Nombre de la nueva programacion

Descripcion de la nueva programacion

<< Abras H Siguiente == ‘ l Zancelar I | Finalizar |

Escriba el nombre y la descripcién. Pase al cuadro de dialogo que sigue pulsando el botén
Siguiente.

Asistente para definir prograrmaciones de inforrmes

Flantilla de informe
Seleccione una plantilla de informe

Plantillas de informe disponibles

Todas las estaciones v]

Este informe muestra las estaciones registradas en Centro de datos de AYG,

<< fikras H Siquiente | l Cancelar I | Finalizar |

En el menu desplegable, seleccione la plantilla que desea utilizar para el informe.
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Asistente para definir prograrmaciones de inforrmes
Grupoes y estaciones

Seleccione los grupos o estaciones a incluir en

Grupos Estaciones en el grupo seleccionado

[]8UTOTEST-WST32
[V]Dc2KeE
[]FSE-W2K3
[7]38HFIA
[FIVM-EXCH2KT

uevas estaciones

<< Abras H Siquiente = | l Cancelar I | Finalizar |

En la parte izquierda elija los grupos que deben incluirse, y en la parte derecha las estaciones
individuales que desea incluir en el informe.

Asistente para definir prograrmaciones de inforrmes

Personalizacidon del informe

Introduzca los parametros del informe

Pardmetro ‘alor
Recuento minim,.. 0

Ladireccion IPe... %

Tipo de grafico Grafico circular
Agrupados por

<< Abras H Siquiente = | l Cancelar I | Finalizar |

Si hay mas parametros disponibles para el informe seleccionado, rellene los valores solicitados o
deje los predeterminados. Para obtener mas informacion sobre plantillas, consulte la seccién
Plantillas de informe mas arriba. Una vez esté listo, pulse el botén Siguiente.
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i Asistente para definir prograrmaciones de inforrmes

Columnas de datos
Seleccione las columnas a incluir en el inform

[VMombre de la estacidn - Mover &l inicio

[V]&rups

[¥]¥ersidn de Ava

[¥]versidn de la base de datos de virus
[¥]Sistema operativo

[¥]Ultima contacto

[¥|Direccign IP

[V]Con infeccidn

[ Danminio

[C|Direccidn MAC

S 1 MOy ppuar o

[ Seleccionar todo ] [ Sel, predeterminadas ]

Subir

Bajar

Maver al final

—

Lista de columnas a incluir en el informe, Las columnas en gris siempre deben Farmar parte
del informe. El orden de la lista determina el orden de las columnas del informe Final,

l << Abras HSiguiente = ] l Zancelar I | Finalizar |

En este cuadro de didlogo, elija las columnas que desea incluir en el informe. Haga clic en el botén
Seleccionar todo para incluir todas las columnas, o bien en el boton Seleccionar
predeterminados para mantener la columna predeterminada. Para cambiar el orden de las
columnas, primero seleccione la columna que desea mover y elija la accion correspondiente:

o Mover al inicio: mueve la columna seleccionada al primer lugar.
o Subir. muewe la columna seleccionada un paso hacia arriba.

o Bajar. mueve la columna seleccionada un paso hacia abajo.

o Mover al final: mueve la columna seleccionada al ultimo lugar.
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Asistente para definir prograrmaciones de inforrmes

Programacidn
Especifique la programacidon

@ Generar una vez a una hora especifica

Hora de generacion: |26.09.2E|11 11:35:36 B~ |

) Generar periodicamente

Periodo: |Diariamente S |

Generacidn inicial: |26.I39.2I311 11:33:36 |

<< Abras HSiguiente = ] l Zancelar I | Finalizar |

En este cuadro de didlogo, elija si desea generar el informe sdélo una vez a la hora seleccionada o
de forma periddica:

o Generar una vez a una hora especifica: elija la fecha y hora exactas para la generacion.

o Generar periédicamente: seleccione un Periodo (diario, semanal, mensual) para la
generacion y la fecha y hora de la Generacién inicial.

Pulse el botdn Siguiente para pasar a la siguiente parte:

Asistente para definir prograrmaciones de inforrmes

Envio de correo electrénico

Servidor de &YG Admin no estd configurado para enviar Configuracion de Servidor de
corren eleckranion, MG Adrnin

[ Enviar mensaje de comreo tras la generacidn del informe
Direccion de corren eleckronico:

Asunto del correo electrdnico:

Texto del mensaje:

] Enviar informe como adjunto

<< Abras HSiguiente = ] l Zancelar I | Finalizar |
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Si desea enviar el informe o notificacion por correo electrénico en el momento en que se generan,
habilite la casilla de verificacién Enviar mensaje de correo tras la generaciéon del informe.

A fin de poder utilizar la caracteristica de correo electronico, primero debe definir la configuracion
SMTP en el Senidor de administracion de AVG (ficha Correo electrénico).

Haga clic en Configuracion del Servidor de administracién de AVG para configurar ahora los
parametros de SMTP y/o correo electrénico.

Nota: para obtener mas informacion sobre la configuracion del Senidor de administracion de AVG
para el envio de correo electrénico, consulte el tema Ficha Correo electrénico en el capitulo
Configuracion/Configuracion del Senidor de administracion de AVG.

Si ya ha configurado previamente la ficha Correo electrénico en la configuracién del Senidor de
administracion de AVG, ya deberia ver los valores predefinidos en los campos correctos. De no ser
asi, compruebe la configuracion del Senvidor de administracion de AVG o introduzca los valores que
desee.

Si desea recibir los informes directamente en forma de adjuntos, habilite la casilla de verificacion
Enviar informe como adjunto y, en el menu desplegable, seleccione en qué formato prefiere que
se entreguen los informes.

Si no ha seleccionado la opcion de recibir el informe como un adjunto, Uunicamente recibira un correo
electrénico de notificacion y tendra que revisar el informe manualmente en la Consola de
administracion de AVG.

Cuando esté listo, pase a la pantalla final pulsando el botén Siguiente.

En la pantalla siguiente, compruebe si la configuracion es correcta y finalice el proceso pulsando el
botén Finalizar.

6.9.3. Informes generados
Este grupo contiene una lista de todos los informes actualmente generados.

Para abrir un informe, haga clic con el boton secundario sobre la linea seleccionada y, en el menu
contextual, elija el elemento Mostrar.

Para eliminar un informe, haga clic con el botén secundario sobre la linea seleccionada y, en el
menu contextual, elija el elemento Quitar.

Cuando haya abierto alguno de sus informes generados, también podra imprimirlo o guardarlo como
un archivo comprimido .zip con archivos html e imagenes asociadas.

6.9.4. Filtrado

Puede aplicar varios filtros de lista a la vista Informes generados. Los filtros estan disponibles de
forma predeterminada desde el panel Filtro, situado a la izquierda en la parte inferior.

El panel Filtro esta ubicado de manera predeterminada en la parte inferior izquierda de la pantalla.
Si el panel no esta \isible, puede activarlo haciendo clic en el elemento Ventana de filtro en el
menu Ver/Paneles.
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En los filtros de texto puede usar el caracter asterisco (*). El asterisco sustituye a cualquier
caracter o cadena de caracteres. Por ejemplo, la cadena de caracteres Estac* aplicada en el filtro
Nombre de Ila estacion mostrara también Estaciéon01, Estaciéon02, etc.

Las opciones de filtrado para Informes generados son las siguientes:

Nota: para usar un filtro, simplemente marque la casilla que hay junto a su hombre y haga doble
clic en la linea para insertar un valor. Los resultados se mostraran inmediatamente.

o Plantilla de informe

En el menu desplegable, seleccione el nombre de la plantilla de informe que desea filtrar.
o Nombre de la programacién

Introduzca el nombre personalizado de la programacion de informes que desea filtrar.
o Fecha

Introduzca el valor personalizado de fecha y hora que desea filtrar.
Para deshabilitar un filtro, simplemente deje en blanco la casilla de erificacion que se encuentra
junto a su nombre o haga clic con el botdn secundario en la ventana de filtros y, en el menu

contextual, seleccione Desactivar todos los filtros.

Nota: los filtros no distinguen entre mayusculas y minudsculas.

6.10. Licencias

Este elemento ofrece una lista de todos los numeros de licencia utilizados. Permite supenisar
facilmente todos los nimeros de licencia y afhadir o actualizar un numero de licencia para una o
varias estaciones.

6.10.1. Configuracion compartida
En la vista, vera la lista de todos los grupos (incluyendo los grupos personalizados).

El menu contextual de cada grupo, que aparece haciendo clic con el botén secundario, contiene las
siguientes opciones:

o Obligatorio: marcara el uso de un determinado nimero de licencia como obligatorio para el
grupo seleccionado, lo que significa que todas las estaciones del grupo lo utilizaran.

o Cambiar nimero de licencia: abrira un nuevo cuadro de dialogo que le permitira insertar un
numero de licencia diferente.

Una vez modificado, el nimero de licencia se aplicara a todas las estaciones del grupo en cuestion.
Nota: el nuevo numero de licencia se implementara en las distintas estaciones una vez que se haya

realizado el proceso de sincronizacion. Puede encontrar mas informacién sobre el proceso de
sincronizacion en el capitulo Proceso de sincronizacion.
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6.10.2. Estaciones

En la vista, podra ver una lista de todas las estaciones. El menu contextual de cada estacion, que
aparece haciendo clic con el botén secundario, contiene las siguientes opciones:

o Obligatorio: marcara el uso de un determinado nimero de licencia como obligatorio para la
estacion seleccionada.

o Cambiar nimero de licencia: abrira un nuevo cuadro de didlogo que le permitira insertar un
ndmero de licencia diferente.

Una vez modificado, el nimero de licencia se aplicara a todas las estaciones del grupo en cuestion.
Nota: el nuevo numero de licencia se implementara en las distintas estaciones una vez que se haya

realizado el proceso de sincronizacion. Puede encontrar mas informacién sobre el proceso de
sincronizacion en el capitulo Proceso de sincronizacion.

6.11. Solicitudes pendientes

Este elemento permite visualizar todas las solicitudes pendientes que se hayan enviado desde la
Consola de administracion de AVG. También puede eliminarlas si hace clic con el botdon secundario
sobre ellas y elige Eliminar solicitudes seleccionadas en el menu contextual.

6.11.1. Filtrado

Puede aplicar varios filtros de lista a la vista Solicitudes pendientes. Los filtros estan disponibles
de forma predeterminada desde el panel Filtro, situado a la izquierda en la parte inferior.

El panel Filtro esta ubicado de manera predeterminada en la parte inferior izquierda de la pantalla.
Si el panel no esta visible, puede activarlo haciendo clic en el elemento Ventana de filtro en el
menu Ver/Paneles.

En los filtros de texto puede usar el caracter asterisco (*). El asterisco sustituye a cualquier
caracter o cadena de caracteres. Por ejemplo, la cadena de caracteres Estac* aplicada en el filtro
Nombre de la estacion mostrara también Estaciéon01, Estacion02, etc.

Las opciones de filtrado para Solicitudes pendientes son las siguientes:

Nota: para usar un filtro, simplemente marque la casilla que hay junto a su nombre y haga doble
clic en la linea para insertar un valor. Los resultados se mostraran inmediatamente.

o Tipo de solicitud

Haga doble clic en el campo para abrir el menu desplegable con la lista de tipos de
solicitudes y elija la que desea filtrar.

o Nombre de la estacién
Haga doble clic en el campo para introducir un nombre personalizado de la estacion a filtrar.

. Fecha
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Introduzca el valor personalizado de fecha y hora que desea filtrar.

Para deshabilitar un filtro, simplemente deje en blanco la casilla de erificacion que se encuentra
junto a su nombre o haga clic con el botdn secundario en la ventana de filtros y, en el menu
contextual, seleccione Desactivar todos los filtros.

Nota: los filtros no distinguen entre mayusculas y minudsculas.

6.12. Instalador en red
Se trata del instalador en red integrado que permite agregar o quitar estaciones para la instalacién
remota y observar el estado de la instalacion.

Nota: esta opcion sirve unicamente para la instalacion en red. Si prefiere crear un script de
instalacion, es necesario que utilice el Asistente del instalador en red de AVG independiente.

Si desea agregar nuevas estaciones para la instalacion remota, simplemente haga clic con el botén
derecho en el nombre del nodo Instalador en red y seleccione Agregar nuevas estaciones en el
menu contextual. Aparecera el cuadro de didlogo Andlisis de la red. Consulte el capitulo Andlisis
de la red para obtener mas informacién.

Los demas elementos del menu contextual son los siguientes:

o Mostrar el progreso del andlisis de red

. Progreso del analisis de red...

Se esta analizando la lista de estaciones
Completado 0f1 (0%}

Detalles de analisis de red

Recuento de estaciones analizadas:
Recuento de estaciones totales:
Recuento de estaciones con AVG:
Recuento de estaciones sin AG:
Recuento de estaciones no disponibles:

[ I Y B e |

| Pausar || Anlar |

Muestra una descripcién general del proceso de andlisis de la red. Utilice el boton Anular
para detener el proceso de analisis. El boton Pausar detendra temporalmente el proceso
(utilice el botén Continuar para seguir con el analisis).

o Exportar lista de todas las estaciones: le permite exportar la lista de las estaciones
agregadas a un archivo .csv.

. Instalar todas las estaciones. comenzara la instalacion en todas las estaciones de la lista.
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6.12.1. Analisis de la red
Antes de comenzar a agregar estaciones e instalaciones remotas, es posible que desee consultar
los capitulos siguientes:

. Recomen ion re | mponen

o Requisi la r

Antes de que pueda instalar remotamente una estacion, es necesario que la agregue mediante un
asistente facil de usar. Para ello, simplemente haga clic con el botén derecho en el nombre del
nodo Instalador en red y seleccione Agregar nuevas estaciones en el menu contextual. Aparecera
el cuadro de diadlogo Andlisis de la red:

. Asistente del instalador de red de 840G

Analisis de la red

Método de aniliziz de la red

El asistente comprobara si AYG estd instalado en las estaciones seleccionadas de la red. Elija el método
de andlisis de la red que prefiera, Es posible analizar un dominio o un intervalo IP {disponibles en el
cuadro de didlogo siquiente),

Inkroducit un inkervala IR i -

Lista de cuentas introducidas
Mombre de cuenta:

Contrasefia:

Agregar []Guardar lista de cuentas Quikar

Haga clic en el botdn Siguiente para continuar con el cuadra de didlogo siguiente, donde se podrén
especificar los intervalos IP,

<< Akras [Siguiente > ] [ Cancelar ]

En la seccion Método de analisis de la red, elija en la lista desplegable el método de seleccion
de estaciones que prefiere. Las posibles opciones son las siguientes:

o Todas las estaciones del dominio: con esta opcion se analizan todas las estaciones
disponibles en el dominio local.

o Introducir un intervalo IP. esta opcion le permite elegir un intervalo especifico de
direcciones IP.

o Importar estaciones desde un archivo: aparecera un nuevo cuadro de dialogo y podra elegir
un archivo con una lista de estaciones a analizar. El archivo de texto fuente debe contener un
nombre de estacién o una direccién IP por linea.

o Seleccionar una sola estacion: escriba un nombre especifico de equipo (hombre DNS) o
una direccion IP.
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o Seleccionar en Active Directory: le permite elegir estaciones especificas directamente en
Active Directory.

Nota: esta opcion esta disponible tinicamente si el equipo actual forma parte de un dominio.

La seccion Lista de cuentas esta destinada a facilitar el trabajo y a acelerar el proceso de
instalacion. Si los derechos de acceso no son suficientes para la instalacion de AVG en la estacion
remota, se le pedira que especifique un nombre de usuario con privilegios de administrador (un
nombre de usuario que sea miembro de un grupo del administrador). Si no existe una cuenta de
administrador comun para todas las estaciones (con el mismo nombre de inicio de sesién y la
misma contrasefia), se le pedira por separado para cada estacion.

Esta seccion permite crear una lista de cuentas que se utilizaran durante la instalacion remota,
evitando asi la especificacion de varias credenciales. Se pueden anadir cuentas a la lista haciendo
clic en el boton Agregar (o eliminarlas mediante el boton Quitar). Si desea mantener la lista de
cuentas para wlver a utilizarlas, marque la casilla Guardar lista de cuentas. Sin embargo, no se
recomienda por razones de seguridad.

Cuando haya seleccionado todos los parametros solicitados, haga clic en el botén Siguiente para
continuar.

Si decide agregar todas las estaciones desde el dominio, aparecera el cuadro de didlogo Analisis de
red:

‘ Frogreso del analisis de red...

Se estd analizando la lista de estaciones
Completado 0f1 {0%)

Detalles de andlisis de red

Recuento de estaciones analizadas:
Recuento de estaciones bokales:
Recuenta de eskaciones con AYE:
Recuento de estaciones sin AYE;
Recuenta de estaciones no disponibles:

Lo e e I e

Palsar || Lriular i Cerrar

Este cuadro de dialogo muestra una descripcion general del proceso de andlisis de la red. No tiene
por qué esperar a que termine el andlisis, ciérrelo con el botén Cerrar y siga trabajando con la
consola. Para abrir de nuevo este cuadro de didlogo, simplemente haga clic con el botén derecho en
el nombre del nodo Instalador en red y, en el menu contextual, seleccione Mostrar el progreso
del andlisis de red.
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El cuadro de didlogo le permite detener el proceso de andlisis con el boton Anular. El botén Pausar
detendra temporalmente el proceso (utilice el botén Continuar para seguir con el analisis).

Una vez haya terminado de agregar estaciones, continte con el capitulo Instalacién de red remota
para obtener instrucciones sobre como instalar remotamente las estaciones necesarias.

Si elige agregar estaciones de acuerdo a un intervalo IP, aparecera el siguiente cuadro de dialogo:

. Asistente del instalador de red de AWG E

Configuracion de los intervalos IP

Direccionesz IP - ezstaciones: 0

El asistente comprobars si A¥G estd instalado en las estaciones de la red. Introduzca los inkervalos de
direcciones IP de las estaciones que seran analizadas.,

Desde:

Hasta:

fgregar Quitar

Debera especificar el intervalo de analisis introduciendo en él las direcciones IP. En el campo Desde
, introduzca una direccion IP inicial, y en el campo A, una direccion final. Haga clic en el boton
Agregar para afnadir el intervalo de direcciones a la lista.

Para eliminar un intervalo de la lista de la derecha, simplemente seleccione los elementos que
desea quitar y haga clic en el boton Quitar.

Cuando haya seleccionado los intervalos IP, haga clic en el boton Siguiente para continuar.
Aparecera la ventana Analisis de la red.:
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' Progreso del analisis de red..

Se estd analizando la lista de estaciones
Completado 0f1 (0%}

Detalles de andlisis de red

Recuento de estaciones analizadas:
Recuento de estaciones bokales:
Recuento de eskaciones con AYE:
Fecuento de estaciones sin AYiE;
Recuento de estaciones no disponibles;

Lo e e I e

Pausar || Arular

Este cuadro de dialogo muestra una descripcion general del proceso de analisis de la red. No tiene
por qué esperar a que termine el analisis, ciérrelo con el botén Cerrar y siga trabajando con la
consola. Para abrir de nuevo este cuadro de dialogo, simplemente haga clic con el botén derecho en
el nombre del nodo Instalador en red y, en el menu contextual, seleccione Mostrar el progreso
del andlisis de red.

El cuadro de dialogo le permite detener el proceso de analisis con el boton Anular. El botén Pausar
detendra temporalmente el proceso (utilice el botéon Continuar para seguir con el analisis).

Una vez haya terminado de agregar estaciones, continte con el capitulo Instalacion de red remota
para obtener instrucciones sobre como instalar remotamente las estaciones necesarias.

Si elige agregar estaciones seleccionadas desde un archivo, aparecera un cuadro de dialogo
solicitandole el archivo. Localice el archivo y confirme su seleccion. El formato del archivo fuente
contiene un nombre de estacion por cada linea en formato de texto simple.

Una vez haya terminado, aparecera el cuadro de didlogo Analisis de la red:
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' Progreso del analisis de red.. @

Se estd analizando la lista de estaciones

Completado 0f1 (0%}

Detalles de andlisis de red

Recuento de estaciones analizadas:
Recuento de estaciones bokales:
Recuento de eskaciones con AYE:
Fecuento de estaciones sin AYiE;
Recuento de estaciones no disponibles;

Lo e e I e

Pausar || Arular

Este cuadro de dialogo muestra una descripcion general del proceso de analisis de la red. No tiene
por qué esperar a que termine el analisis, ciérrelo con el botén Cerrar y siga trabajando con la
consola. Para abrir de nuevo este cuadro de dialogo, simplemente haga clic con el botén derecho en
el nombre del nodo Instalador en red y, en el menu contextual, seleccione Mostrar el progreso
del andlisis de red.

El cuadro de dialogo le permite detener el proceso de analisis con el boton Anular. El botén Pausar
detendra temporalmente el proceso (utilice el botéon Continuar para seguir con el analisis).

Una vez haya terminado de agregar estaciones, continte con el capitulo Instalacion de red remota
para obtener instrucciones sobre como instalar remotamente las estaciones necesarias.

Si elige agregar una sola estacion, aparecera el siguiente cuadro de dialogo:

¥ Introducit una sola estacién x|

Introduzca un nombre de equipa o direccian IR, El
asiskente tratard de encontrar el eguipo enlared v
comprobar si tiene AYG instalado,

—Encontrar el equipo por

€ Nombre del equipo

% Direccidn IP

|12?.0.0.1

Ayuda | Cancelar
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Haga clic en el campo Nombre del equipo o Direccién IP e introduzca el nombre o la direccion IP
correspondiente. Confirme la seleccién pulsando el boton Aceptar. Aparecera la ventana Analisis de
la red:

‘ Progreso del analisis de red..

Se estd analizando la lista de estaciones

Completado 0f1 (0%}
| |

Detalles de andlisis de red

Recuento de estaciones analizadas:
Recuento de estaciones bokales:
Recuento de eskaciones con AYE:
Fecuento de estaciones sin AYiE;
Recuento de estaciones no disponibles;

Lo e e I e

Pausar || Arular

Este cuadro de dialogo muestra una descripcion general del proceso de analisis de la red. No tiene
por qué esperar a que termine el analisis, ciérrelo con el botén Cerrar y siga trabajando con la
consola. Para abrir de nuevo este cuadro de dialogo, simplemente haga clic con el botén derecho en
el nombre del nodo Instalador en red y, en el menu contextual, seleccione Mostrar el progreso
del andlisis de red.

El cuadro de dialogo le permite detener el proceso de analisis con el boton Anular. El botén Pausar
detendra temporalmente el proceso (utilice el botéon Continuar para seguir con el analisis).

Una vez haya terminado de agregar estaciones, continte con el capitulo Instalacion de red remota
para obtener instrucciones sobre como instalar remotamente las estaciones necesarias.

Si la red esta basada en dominios, puede elegir agregar estaciones seleccionadas en Active
Directory. Aparecera un nuevo cuadro de didlogo (un cuadro de didlogo estandar de Windows para
seleccionar equipos). Puede elegir varias estaciones (separe los valores con punto y coma)
introduciendo manualmente su nombre o utilizando el cuadro de didlogo de caracteristicas
avanzadas para buscarlas.

Una vez haya terminado, aparecera el cuadro de didlogo Analisis de la red.
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‘ Progreso del analisis de red..

Se estd analizando la lista de estaciones
Completado 0f1 (0%}

Detalles de andlisis de red

Recuento de estaciones analizadas:
Recuento de estaciones bokales:
Recuento de eskaciones con AYE:
Fecuento de estaciones sin AYiE;
Recuento de estaciones no disponibles;

Lo e e I e

Pausar || Arular

Este cuadro de dialogo muestra una descripcion general del proceso de analisis de la red. No tiene
por qué esperar a que termine el analisis, ciérrelo con el botén Cerrar y siga trabajando con la
consola. Para abrir de nuevo este cuadro de dialogo, simplemente haga clic con el botén derecho en
el nombre del nodo Instalador en red y, en el menu contextual, seleccione Mostrar el progreso
del andlisis de red.

El cuadro de dialogo le permite detener el proceso de analisis con el boton Anular. El botén Pausar
detendra temporalmente el proceso (utilice el botéon Continuar para seguir con el analisis).

Una vez haya terminado de agregar estaciones, continte con el capitulo Instalacion de red remota
para obtener instrucciones sobre como instalar remotamente las estaciones necesarias.

6.12.2. Instalacion de red remota

En el momento en que agregue estaciones para la instalacién remota, el Senidor de administracion
de AVG empezara a comprobar su estado: por ejemplo, podra ver al instante si la estacion
analizada esta en linea, si ya se encuentra instalado AVG y su versién. Hay varias operaciones
disponibles para las estaciones agregadas (accesibles en el menu contextual que aparece al hacer
clic con el botén derecho del ratén):

o Volver a comprobar el estado de las estaciones seleccionadas. comprueba de nuevo el
estado de la estacion y la version de AVG.

. Eliminar las estaciones seleccionadas: elimina las estaciones seleccionadas de la lista.
o Modifique la lista de cuentas para instalacion remota: muestra un nuevo cuadro de
dialogo:
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. Lista de cuentas para instalacion remota

Lista de cuentas introducidas
Mombre de cuenta:

Contraseria:

Agregar Cuitar

E QK J[ Cancel ]

Este cuadro de dialogo esta destinado a facilitar el trabajo y a acelerar el proceso de
instalacion. Silos derechos de acceso no son suficientes para la instalacion de AVG en la
estacion remota, se le pedira que especifique un nombre de usuario con privilegios de
administrador (un nombre de usuario que sea miembro de un grupo del administrador). Si no
existe una cuenta de administrador comun para todas las estaciones (con el mismo nombre
de inicio de sesion y la misma contrasefia), se le pedira por separado para cada estacion.

Este cuadro de dialogo permite modificar una lista de cuentas que se utilizaran durante la
instalacion remota, evitando asi la especificacion de varias credenciales. Se pueden afadir
cuentas a la lista haciendo clic en el boton Agregar (o eliminarlas mediante el boton Quitar).

. Exportar lista de las estaciones seleccionadas. exportar las estaciones seleccionadas a un
archivo .csv.
o Instalar instalaciones seleccionadas. muestra el cuadro de dialogo Instalaciéon de red

remota, que le guiara por el propio proceso de instalacién de red.

Advertencia: la instalacién remota de AVG Unicamente puede realizarse en estaciones que tengan
instalado un sistema operativo compatible. Consulte la lista completa de sistemas operativos
admitidos en el capitulo Sistemas operativos compatibles. Del mismo modo, necesita conocer un
nombre de usuario de inicio de sesion con privilegios de administrador.

Es posible que también necesite consultar el capitulo Requisitos de la red.

Puede elegir entre instalacion de red remota basica o avanzada:

. Instalacion de red remota bdsica: recomendada para principiantes.

. Instalacion de red remota avanzada: recomendada para usuarios avanzados.

Antes de comenzar con la instalacion de las estaciones remotas, es posible que desee consultar
los capitulos siguientes:

. Recomendaciones sobre los componentes

. Requisitos de Ia red

Nota: este capitulo describe la configuracién basica del Instalador en red disponible desde la
Consola de administracién de AVG. Si prefiere configurar mas detalles, consulte el capitulo
Instalacion de red remota avanzada.
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Este asistente le permite instalar AVG en estaciones de manera remota mediante unos sencillos
pasos.

. Instalacidn rernota de AYGE a través de |a red E

Instalacion en red remota

Instalacion de AvG en estaciones accesibles en la red local, en equipos selectionados pertenecientes a un
dominio, Active Directary o a intervalos de direcciones IP,

[[|Modo avanzado

Opeion para la configuracion detallada de kodos los parametros de instalacion, la seleccian de los
componentes de AYG que se instalaran o desinstalaran, ek,

Zonfiguracion predeterminada] l Cargar configuracion... I ' Okt i [Siguiente i ] [ Cancelar ]

Si ya ha utilizado antes el asistente y ha guardado una configuracion personalizada en un archivo de
configuracion (disponible en el paso final), puede cargar en este momento la configuracién pulsando
el boton Cargar configuracion.

Para restaurar la configuracion original predeterminada, pulse el boton Configuracién
predeterminada.

Puede decidir guardar el progreso de la configuracion en cualquier momento durante todo el proceso
de instalacion pulsando la tecla F2 o la combinacion CRTL+S. Aparecera un nuevo cuadro de
didlogo que le permitira elegir el nombre del archivo de configuracion.

Si desea utilizar la configuracién predeterminada para toda la instalacion, siempre puede usar el
botdn Omitir para avanzar hasta el paso final de la instalacién (para obtener mas detalles, consulte
mas abajo).

Para continuar, haga clic en el botén Siguiente.
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i Instalacidn rernota de AYGE a través de |a red

Instalacion remota de AVG

Paso 1/3

La instalacion remota de AWG esta disponible para los siguientes siskemas operativos; Windows 2003
Server SP1, Windows XP SP2 o superior.

El asistente primero comprobara que puede instalarse AWG en la estacion remota v, a conkinuacion,
transferira los archivos de instalacidn de AWG. La instalacion en sila leward a cabo WMIL

NOTA:

la instalacidn remaota de AYG requiere permitic los siguientes servicios v puerkos:

1. Llamada a procedimiento remato {puerto TCP v UDP 1350,

2. Modelo de objetos de componentes distribuidos {ICCM), Haga dlic agui para obtener mas informacion,
3. 5ino se encuentra en el mismo dominio/grupo de trabajo, inicie sesidn en la cuenta de adminiskradaor
inkegrada (Windows Wiska o superior),

[ Atras I | Siguiente =2 | [ Cancelar ]

Para que la instalacion remota sea correcta, en primer lugar el asistente comprobara si AVG ya
esta presente en la estacion de destino, después transferira los archivos de instalacion de AVG y
procesara la consiguiente instalacion.

Antes de continuar, revise los requisitos y las excepciones de red referentes a la instalacion remota
de AVG.

Puede obtener informacién mas detallada sobre la configuracion de puertos en el capitulo Requisitos
de la red.
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. Instalacidn rernota de AYGE a través de |a red

Configuracion de la instalacian

Paso 2/3

Introduzca los parametros necesarios para la inskalacion de AWG en las estaciones:

Informacion de licencia
[T Mambre: se utilizara el valor del sistena predeterminado de la estacion de desti

[C|Empresa: se ukilizara el valor del sisterna predeterminado de la estacidn de desti

Mimera de licencia: [

Seleccion del paquete de instalacion de A¥YG

[EI servidor de administracion descargaré el paquete mas reciente -

Almacenande paquetes de instalacion en el servidor de administracion
() Borrar paguete de instalacidn una vez que la instalacion se hava realizado correctamente

(@) Borrar paquete de instalariin después de 4 SEManas

Tras hacer clic en el batdn Siguiente, el asistente comprobaré la relevancia del ndmera de licencia v la
firma del paquete de instalacion, Este proceso puede tardar un poco en completarse,

Avuda ] [ Cambiar nimero de licencia. .. ” Akrés I Siguiente ==

Durante este paso es necesario definir los siguientes parametros de instalacion:

o Informacién de licencia: introduzca la informacion de licencia, como nombre, empresa y
ndmero de licencia (valor obligatorio). Si desea usar el nombre de usuario de Windows para el
campo Nombre, no seleccione la casilla respectiva y deje que se utilice la configuracién
predeterminada del sistema.

o Seleccion del paquete de instalacion de AVG: puede mantener la configuracion
predeterminada (y dejar que el senidor de administracion descargue el paquete mas reciente)
o elegir del menu desplegable una ruta personalizada. En tal caso, especifice la ruta

completa para el paquete de instalacion de AVG o utilice este boton E para seleccionar la
carpeta adecuada.

o Almacenamiento de paquetes de instalacion en el servidor de administracién; aqui
puede elegir si desea:

o Eliminar el paquete de instalacién una vez que la instalacion se haya realizado
correctamente (desde el servidor de administracion)

o Eliminar el paquete de instalacién después de un numero especifico de semanas.

o Cambio de numero de licencia: utilice este botén para introducir un nuevo nimero de
licencia con el fin de que sea utilizado para instalaciones remotas de AVG.
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. Instalacidn rernota de AYGE a través de |a red

Configuracion de la administracion remt

Introduzca una cadena de conexidn a Centro de datos de A¥G. 5ino desea integrar las estaciones
con Administracion remota de AYG, quite la marca de la opcidn Administracion remota.

Administracidn remota

Zadena de conexion a Centro de datos de AWMG ALTOTEST-VST32:4158
Mombre de usuatio:
Contrasefia
[7] Agregar nueva estacidn al grupo:
Servidor de actualizaciones personalizado

Direccion del servidor de actualizaciones: http:ffAUTOTEST-YST32:41 58] avgupdate,

l Guardar configuracian. .. ” Akrés H Finalizar H Cancelar ]

En este paso estan disponibles las siguientes opciones.
Nota: si no esta seguro de esta configuracion, le recomendamos que conserve la predeterminada.

o Administraciéon remota: introduzca la cadena de conexion del Centro de datos de AVG en
el campo Cadena de conexién a Centro de datos de AVG. Si corresponde, introduzca
también el nombre de usuario y la contrasefia. Si no desea administrar las estaciones a
través de la Consola de administracion de AVG, simplemente deje sin marcar esta opcion.

o Agregar nueva estacion al grupo: si prefiere agregar automaticamente nuevas estaciones a
un grupo personalizado, puede seleccionar el nombre del grupo aqui.

o Servidor de actualizaciones personalizado: si ya tiene un senidor de actualizaciones
existente y le gustaria utilizarlo para sus estaciones, marque esta casilla y escriba la
direccion.

Cuando termine, haga clic en el botdn Finalizar para iniciar la instalacién remota. Podra observar el
estado de la instalacién desde la vista Instalador en red.

Use la opcion Guardar configuracion para guardar la configuracion utilizada.

Nota: para enumerar las estaciones instaladas recientemente que permanecen en estado incorrecto
(por un error de la instalacién remota), vaya a Estaciones/Estaciones no conformes.

Nota: este capitulo describe la configuracién avanzada del Instalador en red disponible desde la
Consola de administraciéon de AVG. Si prefiere configurar menos detalles, consulte el capitulo
Instalacion de red remota bdsica.
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Este asistente le permite instalar AVG en estaciones de manera remota mediante unos sencillos
pasos.

. Instalacidn rernota de AYGE a través de |a red E

Instalacion en red remota

Instalacion de AvG en estaciones accesibles en la red local, en equipos selectionados pertenecientes a un
dominio, Active Directary o a intervalos de direcciones IP,

Modo avanzado

Opeion para la configuracion detallada de kodos los parametros de instalacion, la seleccian de los
componentes de AYG que se instalaran o desinstalaran, ek,

Zonfiguracion predeterminada] l Cargar configuracion... I [ Okt I [Siguiente i ] [ Cancelar ]

Si ya ha utilizado antes el asistente y ha guardado una configuracion personalizada en un archivo de
configuracion (disponible en el paso final), puede cargar en este momento la configuracién pulsando
el boton Cargar configuracion.

Para restaurar la configuracion original predeterminada, pulse el boton Configuracién
predeterminada.

Puede decidir guardar el progreso de la configuracion en cualquier momento durante todo el proceso
de instalacion pulsando la tecla F2 o la combinacion CRTL+S. Aparecera un nuevo cuadro de
didlogo que le permitira elegir el nombre del archivo de configuracion.

Si desea utilizar la configuracién predeterminada para toda la instalacion, siempre puede usar el
botdn Omitir para avanzar hasta el paso final de la instalacién (para obtener mas detalles, consulte
mas abajo).

Para continuar, haga clic en el botén Siguiente.
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i Instalacian remota de AWG a través de la red (modo avanzada)

Instalacion remota de AVG

Paso 1/5

La instalacion remota de AWG esta disponible para los siguientes siskemas operativos; Windows 2003
Server SP1, Windows XP SP2 o superior.

El asistente primero comprobara que puede instalarse AWG en la estacion remota v, a conkinuacion,
transferira los archivos de instalacidn de AWG. La instalacion en sila leward a cabo WMIL

NOTA:

la instalacidn remaota de AYG requiere permitic los siguientes servicios v puerkos:

1. Llamada a procedimiento remato {puerto TCP v UDP 1350,

2. Modelo de objetos de componentes distribuidos {ICCM), Haga dlic agui para obtener mas informacion,
3. 5ino se encuentra en el mismo dominio/grupo de trabajo, inicie sesidn en la cuenta de adminiskradaor
inkegrada (Windows Wiska o superior),

[ Akrés I [Siguiente 3 ] [ Cancelar ]

Para que la instalacion remota sea correcta, en primer lugar el asistente comprobara si AVG ya
esta presente en la estacion de destino, después transferira los archivos de instalacion de AVG y
procesara la consiguiente instalacion.

Antes de continuar, revise los requisitos y las excepciones de red referentes a la instalacion remota
de AVG.

Puede obtener informacién mas detallada sobre la configuracion de puertos en el capitulo Requisitos
de la red.
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. Instalacidn rermota de &G a través de la red (modo avanzada)

Configuracion de la instalacian

Paso 2/5

Introduzca los parametros necesarios para la inskalacion de AWG en las estaciones:

Informacion de licencia
[T Mambre: se utilizara el valor del sistena predeterminado de la estacion de desti

[C|Empresa: se ukilizara el valor del sisterna predeterminado de la estacidn de desti

Mimera de licencia: [

Seleccion del paquete de instalacion de A¥YG

[EI servidor de administracion descargaré el paquete mas reciente -

Almacenande paquetes de instalacion en el servidor de administracion
() Borrar paguete de instalacidn una vez que la instalacion se hava realizado correctamente

(@) Borrar paquete de instalariin después de 4 SEManas

Tras hacer clic en el batdn Siguiente, el asistente comprobaré la relevancia del ndmera de licencia v la
firma del paquete de instalacion, Este proceso puede tardar un poco en completarse,

Avuda ] [ Cambiar nimero de licencia. .. ” Akrés I Siguiente ==

Durante este paso es necesario definir los siguientes parametros de instalacion:

o Informacién de licencia: introduzca la informacion de licencia, como nombre, empresa y
ndmero de licencia (valor obligatorio). Si desea usar el nombre de usuario de Windows para el
campo Nombre, no seleccione la casilla respectiva y deje que se utilice la configuracién
predeterminada del sistema.

o Seleccion del paquete de instalacion de AVG: puede mantener la configuracion
predeterminada (y dejar que el senidor de administracion descargue el paquete mas reciente)
o elegir del menu desplegable una ruta personalizada. En tal caso, especifice la ruta

completa para el paquete de instalacion de AVG o utilice este boton E para seleccionar la
carpeta adecuada.

o Almacenamiento de paquetes de instalacion en el servidor de administracién; aqui
puede elegir si desea:

o Eliminar el paquete de instalacién una vez que la instalacion se haya realizado
correctamente (desde el servidor de administracion)

o Eliminar el paquete de instalacién después de un numero especifico de semanas.

o Cambio de numero de licencia: utilice este botén para introducir un nuevo nimero de
licencia con el fin de que sea utilizado para instalaciones remotas de AVG.
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. Instalacidn rernota de AVG a través de la red (rmodo avanzada)

Seleccion de componentes

Paso 3/5

Seleccione los componentes de la instalacion, Sino se selecciona ningln componente, AYG se instalar
segun |a configuracian predeterminada.

(@) Instalar &G con la configuracion predeterminada

() Seleccionar componentes de |a instalacian

AVG 2012 . | Marque los componenktes de |z parte izquierda que desea
} , instalar o quite la marca para desinstalarlos,

: Identity Pratection Los simbalos tienen el siguiente significado:

LinkScanner

A Search-Shisld El componente se instalard
A Surf-shield

i e[ online Shield
EI Proteccion del correo electr
Complemento de Microsaft Cn Se utilizard la configuracidn predeterminada del
Compleniento para The Eat! instaladar
[ Complemento para Mozilla Th +
«[m 3

El componente se desinstalara o no se instalard

() Desinstalaridn remoka de AYG

[ Akrés I [Siguiente 3 ] [ Cancelar ]

En este paso, puede elegir si desea instalar AVG con la configuracién predeterminada o seleccionar
componentes personalizados.

o Instalar AVG con la configuracion predeterminada: seleccione esta opcion si prefiere que
se instalen los componentes predeterminados.

o Seleccionar componentes de la instalacion: seleccione esta opcién para ver una estructura
en forma de arbol con una lista de los componentes de AVG que pueden instalarse o
desinstalarse. En la lista de componentes, seleccione:

o Los componentes que deberian instalarse, y marquelos asi
o Los componentes que deberian desinstalarse, y marquelos asi
o La configuracion predeterminada se utilizara para los componentes que deje en blanco
©).
o Desinstalacién remota de AVG: permite la eliminaciéon de AVG.
o Instalar AVG Security Toolbar. seleccione esta opcion para instalar la barra de

herramientas AVG Security Toolbar. AVG Security Toolbar usa la tecnologia LinkScanner,
que le permite saber si los sitios que esta a punto de visitar son seguros. Entre otras
caracteristicas, también ayuda a navegar por Internet mas facilmente.
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. Instalacidn rermota de &G a través de la red (modo avanzada)

Las opciones de instalacion

Paso 4/5

Seleccionar las opciones v el comportamiento de la instalacidn de VG,
Parametroz de la instalacion
[IHabilitar cortafuegos de Windows después de |a instalacidn
[ 5alir de la instalacion si A¥G 2012 va ests instalado
Cerrar bodas |as aplicaciones en ejecucian que impidan la instalacian
[T reiniciar el equipo tras completar 1 instalacidn de AYG 2012 si Fuese necesario
Mostrar un mensaje de notificacian en relacidn con el reinicio programado del sistema en el equipo

10 || minutas en espera
Mostrar el progreso de | instalacidn inskalacion oculta -
Propiedades de la instalacion
[ pénde instalar: ruta de instalacidn predeterminada
[ 1dioma de la instalacién: Alernén

[ seleccione la carpeta donde se almacenars el archivo LOG de la instalacion de AvG 2012

ruta del registro de instalacion predeterminada

[ Akrés I [Siguiente 3 ] [ Cancelar ]

En la seccién Parametros de la instalacion puede seleccionar entre las siguientes opciones:

o Habilitar el Firewall de Windows después de la instalacion: en caso que no vaya a
instalar el componente Firewall de AVG, puede elegir activar el Firewall de Windows en
cuanto la instalacion se haya completado.

o Salir de Ia instalacion si AVG 2012 ya esta instalado: la administracion remota no
continuara si AVG 2012 ya esta presente en la estacion de destino.

o Cerrar todas las aplicaciones en ejecucion que impidan la instalacién: la instalacion
remota forzara el cierre de toda aplicacion que pueda interferir con el proceso de instalacion.
Suele tratarse de un cliente de correo electronico o un navegador de Internet en ejecucion.

o Reiniciar el equipo tras completar la instalacion de AVG 2012 si fuese necesario: en
algunos casos (por ejemplo, después de la instalacion del componente Firewall) puede ser
necesario reiniciar el equipo para completar el proceso de instalacion.

o Mostrar un mensaje de notificacion en relacion con el reinicio programado del sistema
en el equipo remoto: si se marca la casilla anterior, también puede definir el intervalo de
tiempo antes de que se reinicie el equipo. El valor predeterminado es de diez minutos.

Visibilidad del progreso con Seleccione el tipo de instalacién: en el menu desplegable,
seleccione una de las siguientes opciones:

o Instalacion oculta: no se mostrara ninguna informacion durante el proceso de
instalacion al usuario conectado en ese momento.

o Mostrar el progreso de la instalacion inicamente: la instalacion no requerira la
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atencion del usario, pero el progreso sera totalmente visible en la estacion.

o Mostrar el asistente de instalacion: la instalacion sera visible y el usuario tendra que
confirmar todos los pasos manualmente.

En la seccion Propiedades de la instalaciéon puede seleccionar entre las siguientes opciones:
o Dénde instalar: si prefiere una ubicacion de destino personalizada para la instalacién, puede

seleccionarla introduciendo aqui la ruta. Le recomendamos que conserve la configuracion
predeterminada.

o Idioma de la instalacion: elija un idioma predeterminado para la instalacién y la interfaz de
usuario de AVG.
o Seleccione la carpeta donde se almacenara el archivo LOG de la instalacion de 2012: si

prefiere seleccionar una ubicacién personalizada para los archivos del registro de
configuracion, elijala aqui (la carpeta debera existir ya en la estacion de destino).

. Instalacidn rernota de AVG a través de la red (rmodo avanzada)

Configuracion de la administracion remt

Inkroduzca una cadena de conexidn a Centro de datos de AYG. 5ino desea integrar las estaciones
con Administracion remota de AYG, quite la marca de la opcidn Administracion remota.

Administracidn remota

Zadena de conexion a Centro de datos de AWMG ALTOTEST-VST32:4158
Mombre de usuario:
Contrasefia
[7] Agregar nueva estacidn al grupo:
Servidor de actualizaciones personalizado

Direccion del servidor de actualizaciones: http:ffAUTOTEST-YST32:41 58] avgupdate,

l Guardar configuracian. .. ” Akrés H Finalizar H Cancelar ]

En este paso final estan disponibles las siguientes opciones:

Nota: si no esta seguro de esta configuracion, le recomendamos que conserve la predeterminada.

o Administracion remota: introduzca la cadena de conexion del Centro de datos de AVG en
el campo Cadena de conexién a Centro de datos de AVG. Si corresponde, introduzca
también el nombre de usuario y la contrasefia. Si no desea administrar las estaciones a

través de la Consola de administracion de AVG, simplemente deje sin marcar esta opcion.

o Agregar nueva estacion al grupo: si prefiere agregar automaticamente nuevas estaciones a
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un grupo personalizado, puede seleccionar el nombre del grupo aqui.
o Servidor de actualizaciones personalizado: si ya tiene un senidor de actualizaciones
existente y le gustaria utilizarlo para sus estaciones, marque esta casilla y escriba la

direccion.

Cuando termine, haga clic en el botén Finalizar para iniciar la instalacién remota. Podra observar el
estado de la instalacién desde la vista Instalador en red.

Use la opcion Guardar configuracion para guardar la configuracion utilizada.

Nota: para enumerar las estaciones instaladas recientemente que permanecen en estado incorrecto
(por un error de la instalacién remota), vaya a Estaciones/Estaciones no conformes.
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7. Servidor de administracion de AVG

El Servidor de administracion de AVG se utiliza para asegurar la comunicacion entre las
estaciones con AVG y el Centro de datos de AVG en el senidor. A través del Senvidor de
administracion de AVG, las estaciones con AVG se conectan al Centro de datos de AVG utilizando
el protocolo TCP (o el protocolo HTTP, para ser exactos), el cual forma parte de todas las
instalaciones del sistema operativo Windows. Por lo tanto, las estaciones con AVG no requieren de
ningun otro componente de terceras partes para poder conectarse al sistema de administracién
remota.

El Servidor de administracién de AVG puede funcionar como un senidor proxy para descargar y
distribuir las actualizaciones a las estaciones en la red local (implementando la funcién
UpdateProxy).

Basicamente, funciona como un senidor web muy simple que ofrece archivos de actualizacién a las
estaciones con AVG. Los archivos de actualizacion se descargan de los senidores de actualizacion
centrales de AVG sdlo una vez, lo cual reduce en gran medida la carga en los vinculos de conexion
a Internet, especialmente en las redes mas grandes.

El Senidor de administracion de AVG comienza automaticamente tras la implementacion. Puede
iniciarlo manualmente desde el menu Inicio de Windows, Todos los programas/Administracion
remota de AVG 2012, seleccionando Supervision del servidor de administracion de AVG,
botén Iniciar servidor.

Para obtener mas informacién sobre la configuracion del Senvidor de administracién de AVG,
consulte el capitulo Configuracién/Configuracién del Servidor de administracién de AVG.
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8. AVG Admin Lite

AVG Admin Lite es una version simplificada de la instalacion remota de AVG. Contiene sdlo el
Asistente de implementacién del senidor de administracion de AVG Lite y el Asistente del
instalador en red de AVG Lite. No hay una consola de gestién disponible (como la Consola de
administracion de AVG), ni otras opciones avanzadas.

o Asisten implementacién del servidor de administracién de AVG Lite: sélo permite
la implementacion de la funcion UpdateProxy.

o Asistente del instalador en red de AVG Lite: s6lo permite la creacion del script de
instalacion de AVG.

Para poder instalar y utilizar Gnicamente las funciones de AVG Admin Lite, deberia haber

seleccionado la opcidn Instalacion Lite durante el proceso de instalacion de AVG Anti-Virus
Business Edition 2012 (para obtener mas informacién, consulte el capitulo Tipo de instalacién).

8.1. Asistente de implementacion del servidor de administracién de AVG Lite

iF Asistente de implementacion de Servidor de 8YE Admin LITE

Bienvenido al Asistente de implementacic

Servidor de AVG Adminl!'TE

Utilice este asistente para configurar Servidor de AMG Admin antes de
ejecutarlo por primera wez o para wolver a configurarlo posteriormente,
Tenga en cuenta que |a reconfiguracion requiere el reinicio del servidor,

El modo Servidor de A¥G Admin Lite solo puede tener una
Funcidn:

Funcion UpdateProxy
+ Realiza duplicados de los archivos de actualizacian descargados para las

estaciones AVG,

Aseglrese de complekar este asistente para que Servidor de Awa Admin
funcione correctanente,

Ayuda | << Abras | Siguiente = | Cancelar

En el primer cuadro de didlogo se explica el propodsito del asistente. Pulse el boton Siguiente para
pasar al paso siguiente:

Nota: necesita completar este asistente para proceder con la instalacién de red remota.
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8.1.1. Informacion general de la configuracion
iF Asistente de implementacion de Servidor de 8YE Admin LITE

Informacion general de la configuracion

Configuracion de Servidor de A¥G Admin

Funcion UpdateProxy:

« Carpeta de archivos de actualizacion:
ZProgrambatalavg201 2vadmin Server Dakalupdate

+ Servidores de actualizaciones:
+http:ffupdate. avg. comysofbwi 1 2fupdate)
+httpifibackup. ava.cz/softw)12fupdate)

» servidores (A¥G 2011):
+http:ffupdate. avg. comjsoftw) 10fupdate)
+httpifibackup. ava.cz/softw) 10fupdate

Enviar los volcados del servidor
[ autométicamente & analisis,

Implerentar | Cancelar

Esta seccion contiene una descripcion general de la configuraciéon que va a utilizarse en su senidor.
Basicamente, sdlo la funcion UpdateProxy se utilizara en él. La funcién UpdateProxy actia como
un senidor proxy para descargar y distribuir las actualizaciones a las estaciones.

<< Abras

El asistente también creara la carpeta de actualizaciones de la unidad C: (predeterminada) o de la
unidad indicada en su informacion general.

También puede marcar la casilla Enviar los volcados del servidor automaticamente a analisis a
fin de enviar posibles wolcados de error del Senidor de administracion de AVG directamente a
nuestro soporte técnico para su posterior analisis.
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8.1.2. Finalizacion

Asistente de implementacidn de Servidor de 84G Admin LITE

Progreso de la implementacion

Accidn | Estado |
Guardando la configuracion de los duplicados de actualiza. .. Acepkar

La implementacion de Servidor de AYG Admin ha finalizado
comectamente. Haga clic en Finalizar para iniciar el servidor.

<< Akras | Finalizar | Zancelar

Si todo va correctamente, vera un cuadro de didlogo parecido al de arriba. Haga clic en Finalizar
para cerrar el asistente y continte con el Asistente del instalador en red de AVG Lite.

8.2. Asistente del instalador en red de AVG Lite

Asistente del instalador de red de AWG LITE

Bienvenido al Asistente del instalador en ¢

AVG LITE

= Asistente del instalador de red de AYG LITE |e quia paso a paso a
trawvés del proceso de instalacion de WG en las estaciones de la red.

oy Con este asistente podra

« (Crear un script de instalacidn, el cual se podré utilizar para la instalacian
desde un 0 o una carpeta de red,

Utilice la tecla F1 para abrir el archive de ayuda y obtener
informacion adicional.

<< Atras | Siguiente >>I Cancelar |
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El Asistente del instalador en red de AVG Lite le llevara rapidamente a través del proceso de
creacion del script de AVG. Posteriormente puede utilizar dicho script para instalar AVG en las
estaciones.

8.2.1. Configuracion de la instalacion
i Azistente del instalador de red de AWG LITE

Configuracion de la instalacian

Paso 1/3

Introduzca los parametros necesarios para la inskalacion de AWG en las estaciones:

Informacion de licencia

™ Mombre: I se ukilizara el valor del sistema predeterminado de la estacion de destin

[~ Empresa: I se utilizara el valor del sisterna predeterminado de la estacion de destin

¥ wimero de licencia: I

Tras hacer clic en el botdn Siguiente, el asistente comprobara la relevancia del ndmero de licencia v la
firma del paquete de instalacian, Este proceso puede tardar un poco en completarse,

Siguiente :=:=I Cancelar |

Complete los valores solicitados. Numero de licencia es un campo obligatorio que debe
completarse. Como alternativa, puede marcar las casillas de verificacion Nombre o Empresa 'y
completar los valores correspondientes.

Ayvuda Zambiar ndmero de licencia. .. << Atras

Utilize el botén Cambio de nimero de licencia para introducir un nuevo nimero de licencia para
las instalaciones de AVG.
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8.2.2. Creacion del script de instalacion de AVG
. Asistente del instalador de red de AW0G LITE

Creacion del script de instalacion de AVG

Seleccione la ubicacidn donde deberd crearse el script de instalacion, Si el paquete de instalacian de AYG no
se encuentra en esa ubicacion, se descargara de Inkernet,

—Seleccionar la ubicacion deseada para guardar el script de instalacion

¢ Soporte de almacenamiento de datos porkétil funidad USE)
I LI Ackualizar |

™ Carpeta {unidad de red con derechos de escritura)

]

Ayuda | << Akras | Siguiente >>I Cancelar |

En este cuadro de didlogo tendra que seleccionar donde desea guardar el script de instalacion. Si la
ubicacién no contiene el ultimo paquete de instalacion de AVG, el asistente intentara descargar el
archivo de Internet una vez que haga clic en el botén Siguiente. En ese caso, compruebe que
dispone de conexion a Internet.

Puede elegir una de las siguientes opciones:

o Soporte de almacenamiento de datos portatil (unidad USB)
Si todavia no lo ha hecho, inserte un dispositivo USB extraible (memoria flash, disco duro
portatil, etc.) y pulse el botén Actualizar para ver el dispositivo en la lista desplegable.
Compruebe que la unidad no esté protegida contra escritura.

o Carpeta

Al seleccionar esta opcion, podra elegir la carpeta donde se guardara el script. Si selecciona
una carpeta de red, compruebe que tiene los derechos de escritura correctos.
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8.2.3. Finalizacion
. Asistente del instalador de red de AW0G LITE

Resultados de la ereacion del script de i

Paso 3/3

El script de instalacion se ha creado correctamente en la
carpeta: C;\ Puede iniciar la instalacidon en una estacion
ejecutando el lote de instalacion AvgSetup.bat,

Ayuda | << Akras | Finalizar I

Si la creacion del script se realizé correctamente, vera un cuadro de dialogo parecido a éste. Haga
clic en el botén Finalizar para cerrar el asistente.

Para utilizar el script guardado en una carpeta:
1. Copie todo el contenido de la carpeta previamente elegida en su estacion.

Nota: si ha utilizado una carpeta de red para guardar el script, puede ir a dicha carpeta
directamente desde la red.

2. En la estacion, vaya a dicha carpeta y ejecute el archivo AvgSetup.bat.
3. Aparecera la ventana de la linea de comandos y comenzara la instalacion.
4, Una vez completada la instalacion, la ventana se cerrara automaticamente.

Para utilizar el script desde un dispositivo extraible:
1. Inserte el dispositivo extraible en su estacion.

2. Si la caracteristica de ejecucion automatica esta habilitada en el sistema operativo de la
estacion, la instalacion se iniciara automaticamente.

3. En caso contrario, abra la letra del dispositivo extraible en el disco y ejecute manualmente el
archivo AvgSetup.bat.

4, Aparecera la ventana de la linea de comandos y comenzara la instalacion.
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5. Una vez completada la instalacion, la ventana se cerrard automaticamente.

Nota: también puede considerar la posibilidad de crear y distribuir un clon de la instalaciéon de AVG.
Para obtener mas informacioén, consulte el capitulo Administrador de configuraciones de AVG que
se ofrece a continuacion.
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9. Administrador de configuraciones de AVG

Nota: esta herramienta no esta incluida en la Administracion remota de AVG y puede encontrarse

como parte de la instalacion de AVG (cliente).

El Administrador de configuraciones de AVG es una herramienta adecuada principalmente para

redes mas pequefas que le permite copiar, editar y distribuir la configuraciéon de AVG. La

configuracion se puede guardar en un dispositivo portatil (memoria flash USB, etc.) y luego aplicarse

manualmente en las estaciones elegidas.

La herramienta esta incluida en la instalacion de AVG y disponible a través del menu Inicio de
Windows:

Todos los programas/AVG 2012/Administrador de configuraciones de AVG

Administrador de configuraciones de AYG

Administrador de configuraciones de AVG

Configurar v guardar la configuracion de AVG en varios equipos,

@r/ Configuracion de AVG
Editar la confiquracion de AWG | Cargar v editar |3 configuracidn de AVG

: Configuracién de AVG Firewal
_5 | Editar la configuracicn de Firewall | Cargar v editar la configuracidn de [...]

3 '%| Opciones de carga
Sl Cargar una configuracion guardada de 4YG

[ AL opciones de amacenamients

¥ | Guardar la configuracion local de AWGE en un archivo

. Opciones de clonacidn
Aplicar la rmisma configuracion en toda la red

o Configuracion de AVG

o Editar la configuracion de AVG: use este vinculo para abrir el cuadro de dialogo de

la configuracion avanzada de AVG. Todos los cambios realizados aqui afectaran
también la instalacion local de AVG.

o Cargar y editar la configuracién de AVG: si ya tiene un archivo de configuracion

de AVG (.pck), emplee este botén para abrir ese archivo y editarlo. Cuando confirme
los cambios con el boton Aceptar o Aplicar, el archivo sera sustituido por la nueva

configuracion.
o Configuracion de AVG Firewall

o Editar la configuracion de Firewall: use este vinculo para abrir el cuadro de

dialogo de la configuracién de Firewall de AVG. Todos los cambios realizados aqui

afectaran también la instalacion local de AVG.
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o Cargar y editar la configuracion de Firewall: si ya tiene un archivo de
configuracion de Firewall (.pck), emplee este botén para abrir ese archivo y editarlo.
Cuando confirme los cambios con el botén Aceptar o Aplicar, el archivo sera
sustituido por la nueva configuracion.

o Opciones de carga

o Cargar una configuracion guardada de AVG: use este vinculo para abrir un
archivo de configuraciéon de AVG (.pck) y aplicarlo a la instalacion local de AVG.

o Opciones de almacenamiento

o Guardar la configuracioén local de AVG en un archivo: use este vinculo para
guardar el archivo de configuracion de AVG (.pck) correspondiente a la instalacion
local de AVG. Si no ha establecido una contrasena para las acciones permitidas,
puede que aparezca el siguiente cuadro de dialogo:

3
avgsetmgr

aDesea crear una nueva contrasefia para esta estacion de trabajo? Se usard la misma contrasefia para el paguete de

) El uso de administrador de configuraciones no esta protegido por contrasefia,
configuracidn generado.

| Si | | Mo | | Cancelar |

Responda Si si desea definir ahora una contrasefia para el acceso a los elementos
permitidos y, a continuacién, complete la informacién necesaria y confirme su
seleccion. Responda No para omitir la creacion de una contrasefia y pasar a guardar
la configuracion local de AVG en un archivo.

. Opciones de clonacién
o Aplicar la misma configuracién en toda la red: este vinculo permite hacer una
copia de la instalacion local de AVG mediante la creacion de un paquete de
instalacion con opciones personalizadas. La copia clonada incluye la mayoria de las
configuraciones de AVG a excepcién de lo siguiente:
v’ Configuracion de idioma

v’ Configuracion de sonidos

v Lista de elementos permidos y excepciones de programas potencialmente no
deseados del componente Identity protection.

Para proceder, seleccione primero la carpeta donde se guardara el script de
instalacion.
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Ubicacion de los archivos de instalacion

rSeleccione la carpeta donde se guardard ahora el archivo del script de instalacion:

Mastrar el progreso de la instalacion instalacion oculta

rCrigen del paguete de instalacidn de AWG

Descargar de Internet la version mas reciente de A4%G 2012 en la carpeta

seleccionada

A continuacion, seleccione del menu desplegable una de las siguientes opciones:

v' Instalacién oculta: no se mostrara ninguna informacién durante el proceso de
instalacion.

v Mostrar el progreso de la instalacion tGnicamente: la instalaciéon no requerira la
atencion del usuario, pero el progreso sera totalmente visible.

v Mostrar el asistente de instalacion: la instalacion sera visible y el usuario tendra
que confirmar todos los pasos manualmente.

Utilice el botdn Descargar para descargar el Ultimo paquete de instalaciéon de AVG
disponible directamente de la pagina web de AVG en la carpeta seleccionada, o bien
coloque manualmente el paquete de instalacion de AVG en esa carpeta.

Puede utilizar el botdn Proxy para definir la configuracion de un senidor proxy si su
red asi lo requiere para conectarse correctamente.

Al hacer clic en Aceptar empieza el proceso de clonacion, que deberia finalizar en
breve. También puede aparecer un cuadro de dialogo solicitandole que establezca la
contrasefa para los elementos permitidos (consulte arriba). Cuando finalice, deberia
aparecer el archivo AvgSetup.bat en |la carpeta seleccionada, junto a otros archivos.
Si ejecuta el archivo AvgSetup.bat, se instalara AVG de acuerdo a los parametros
seleccionados arriba.
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10. Configuracion

Este capitulo contiene una descripcidn de las opciones de configuracidn para las diferentes partes
de AVG Anti-Virus Business Edition 2012.

10.1. Configuracion compartida para estaciones/grupos

Este cuadro de dialogo le permite definir una configuracién compartida para las estaciones. Las
opciones son exactamente las mismas que en la estacion, con unas pocas excepciones descritas
en los capitulos siguientes. Si necesita mas informacion detallada sobre la configuracién de otros
elementos, le recomendamos que consulte la guia del usuario de AVG Internet Security, disponible
para su descarga en http://www.avg.com/, o la ayuda contextual accesible desde el botén con forma
de signo de interrogacion.

‘Configuracién compartida EI

Seleccion de idioma

Seleccione el idiorma de la interfaz de usuario:

Mo puede cambiar el idioma de la estacion en Consola de AVG Admin,

Notificaciones en la bandeja del sistema

. Configuracion de LinkScanm ) )
a del sistermna

Oriline Shield Obligatario

o —
-4 Andlisis 3 ) ) E |a actualizacion
(-3 Programariones Trattos elbligHEdne io de estado de los componentes
-2 Licencia Todos supervisados rlas con Resident Shield (accidn automética)
[—J--{ Actualizar Mover el valor a grupas el andlisis
o Prowy perErarTETTETEEEremeeratas con Firewal

. Arcceso telefdnico

@ [V Mostrar natificaciones sobre las cambios de perfi
URL

iDMostrar niotificaciones sobre la nueva regla de aplicacion creada
& [FIMastrar notificaciones relacionadas con E-mail Scanner
| iMostrar icono de bandeja
Configuracicn de Identity Py iMostrar opciones de mend de andlisis en ejecucidn en el icono de bandeja
Lista de permitidos
Programas potencialmente no «
Almacén de wirus
= Programa de mejora de produc

=

q 1 | b

Modo de juego
s

[¥] ctivar el Mado de juego cuando se ejecute una aplicacidn en pantalla completa

Predeterminado H Irnportar H Exportar ‘ ‘@ Aceptar H Cancelar @ Aplicar

Nota: puede utilizar el boton Predeterminado para restaurar la configuracion original del cuadro de
dialogo actual.

10.1.1. Control general y niveles de prioridad

Todos los valores de configuracion aplicables a estaciones o grupos pueden definirse como valores
obligatorios u opcionales (configuracion predeterminada). Un valor se puede cambiar de obligatorio a
opcional desde su menu contextual (botén derecho del ratén) con algunas excepciones en la
configuracion del Firewall (consulte el capitulo Configuracion/Configuracion compartida de Firewall/
Perfiles).
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Los niveles individuales de prioridad se establecen como sigue (ordenados de la prioridad mas alta a
la mas baja):

o Configuracion compartida para estaciones

La configuracién compartida definida como obligatoria en Configuracién compartida para
estaciones (disponible a través del menu superior Herramientas) siempre tiene una prioridad
superior a las demas. Esto significa que los elementos establecidos como obligatorios en la
lista de configuracion mencionada no se pueden modificar en ningun nivel inferior.

o Configuracion compartida en grupo

La configuracién compartida definida como obligatoria en los grupos de estaciones (elemento
Configuracion compartida en grupo disponible en el area de trabajo especifica de los
grupos a través del botén derecho del ratén en el menu contextual de la rama Estaciones)
tiene una prioridad superior a la configuracion de una estacion en particular, pero inferior a
Configuracion compartida para estaciones.

o Configuracion individual de las estaciones

La configuracion individual de las estaciones se considera que tiene la prioridad mas baja, lo
que significa que todos los elementos establecidos como obligatorios en los niveles
superiores antes mencionados no se pueden cambiar aqui.

Se puede acceder a la configuracion individual de las estaciones a través del elemento
Estaciones y haciendo doble clic en el nombre de |la estacion requerida.

De forma predeterminada, los elementos obligatorios se muestran en negrita; se pueden cambiar
facilmente haciendo clic con el botén derecho en el icono de candado del elemento en cuestion y
seleccionando el valor Obligatorio en el menu contextual.

El menu contextual también contiene las siguientes opciones:

o Todos obligatorios. asigna una marca de obligatorio a todos los elementos del cuadro de
dialogo actual.

o Todos supervisados:. restablece la marca de obligatorio para todos los elementos del cuadro
de dialogo actual.

Al marcar un elemento como obligatorio, el usuario en la estacion local no podra personalizar tal
configuracion.

Los niveles individuales se distinguen por los iconos junto a cada elemento. Generalmente, un
elemento obligatorio se marca con un icono de candado "cerrado" de color negro. El icono de
candado rojo significa que el valor ya esta establecido como obligatorio en Configuracién compartida
para estaciones (el nivel mas alto), y el icono de candado azul indica que la configuracién esta
marcada como obligatoria en Configuracién compartida en grupo.

Nota: los iconos de candado no estan disponibles en las estaciones.
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10.1.2. Configuracion de Administrador de alertas

Las opciones de configuracién de Administrador de alertas estan disponibles sélo desde la Consola
de administracién de AVG (es decir, no son visibles en la estacién con AVG). Aqui puede
seleccionar qué eventos desea que se envien al Centro de datos de AVG y se muestren en la
Consola de administracion de AVG (seccion Eventos).

Este cuadro de dialogo muestra una descripcion general de las acciones de los eventos habilitados.
Puede establecer los parametros de los eventos utilizando los elementos del subarbol. También
puede seleccionar en el menu desplegable el idioma preferido para mostrar los textos
predeterminados de las reglas.

‘ Configuracidn compartida

E=N(HoR (5

= LinkScanner B
Configuracidn de LinkScant Lista de eventos
= Online Shield Inforrmacidn general de las acciones de los eventos habilitados, Los parametros de
EJ--@ Aralisis configuracidn su’IDfse lefederj ;ambiar enla acciu’"n especifica (hodos de hoja del
) elemento del subarbol "Administrador de alertas™),
¥ Programaciones
- Licencia ! N )
artualizar | | @ Idiora utiizada para mostrar textos predeterminados de [Ing|és =
: las reglas:
= Provy
Acceso telefonico Evento Correo electronice *
= LRL Objeto del Almacén de virus agregado Mo
-5 Anti-Rootkit Objeto del Almacén de virus quitado Mo
L. f] Encepciones Ohijeto del Almacén de wirus restaurado Mo
Identity Protection Amenaza encontrada Mo
Configuracidn de Identity P Andlisis iniciado MO
Lista de permitidos A Andlisis finalizado Mo
Programas potencialmente no (|~ Actualizacion iniciada Mo =
Alrnacén de virus Actualizacion cornprobada Mo
Programa de mejora de produc Actualizacidn finalizada Mo
Ignorar estado de error Tnicio de &WG Mo
Ertas Cierre de AVG Mo
Enviando al correo electrdni El componente &YG termind inesperadarmente Mo
Registrar en el registro de g Murmero de licencia cambiacdo Mo
= Enwiando a Centro de datos Identity Protection: se detecto un malware Mo R
-85, Administracidn remota Identity Protection: la lista de permitidos fue modificada Mo
{;:v ACciones permitidas |§ :Hlnnﬁh.l Drtortinm co n—;.r:h. wih 1 nhiatn dacda la Farantana Rn : -
q 1 | b
Predeterminado Irnportar ‘ | Exportar ‘ ‘ @ Aceptar ‘ | Cancelar @ Aplicar

Los elementos del subarbol son los siguientes:

. Envio al correo electréonico

Este elemento del subarbol permite especificar los tipos de eventos que deben enviarse a la
direccion de correo electrénico indicada. Los eventos disponibles se muestran en el cuadro
de dialogo; marque la correspondiente casilla de verificacion para incluir el evento en la lista.

Para especificar la direccién, haga clic en el boton SMTP. Aparecera el cuadro de dialogo
Configuracién del correo electronico saliente. Escriba una direccion de correo electrénico

(Para:), una direccion de remitente (De:), una direccion de senvidor SMTP y un ndmero de
puerto en los cuadros correspondientes.
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Cada evento se enviara de forma predeterminada a la direccion predefinida. Al hacer doble clic
sobre un evento, aparecera un nuevo cuadro de dialogo en el que puede personalizar el
destinatario del correo electronico de ese evento, el asunto y un mensaje de texto.

¥ Configuracion de regla
Para:
adrnin@local.net E
Asunto:

Mensaje del Administrador de alertas de AVG, se inicid la actualizacion

Texto del mensaje:

Se inicia la actualizacidn, -

Mumero de cornpilacion: BUILD_MNUMBER
versidn de la base de datos de virus: AWI_WERSION

Fecha v hora: %DATEY
Origen: *%SCURCEY:
Equipo; %eHCOST %
Jsuario %lJSER Y

-

Insertar macro. .. || Predeterminado | | Asceptar || Cancelar |

Al hacer clic en el botén Insertar macro, se abrira una lista de macros que puede aplicar
directamente al cuerpo del mensaje. Si desea indentar una linea, utilice el boton Control (ctrl)
mas Intro, ya que si pulsa sélo Intro, se cerrara el cuadro de dialogo.

Utilice el botén Predeterminado para restaurar los valores originales del cuadro de dialogo.
o Registrar en el registro de eventos NT

Este elemento del subarbol permite especificar los tipos de eventos que deben escribirse en

el registro de eventos NT de la estacion indicada. Los eventos disponibles se muestran en el

cuadro de dialogo; marque la correspondiente casilla de verificacién para incluir el evento.

Al hacer doble clic sobre un evento, se abrird un nuevo cuadro de dialogo en el que podra
personalizar el identificador, la gravedad y el texto del mensaje.

Al hacer clic en el botén Insertar macro, se abrira una lista de macros que puede aplicar
directamente al cuerpo del mensaje. Si desea indentar una linea, utilice el boton Control (ctrl)
mas Intro, ya que si pulsa sélo Intro, se cerrara el cuadro de dialogo.

o Envio al Centro de datos de AVG
Este elemento del subarbol permite especificar qué tipos de eventos se deben enviar al
Centro de datos de AVG (y que se mostraran posteriormente a través de la Consola de
administracion de AVG, vista Eventos). Los eventos disponibles se muestran en el cuadro de

dialogo; marque la correspondiente casilla de verificacion para incluir el evento.

Los posibles eventos son los siguientes:
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o Objeto del Almacén de virus agregado
o Objeto del Almacén de virus quitado

o Objeto del Almacén de virus restaurado
o Amenaza encontrada

o Anadlisis iniciado

o Anadlisis finalizado

o Actualizacién iniciada

o Actualizaciéon comprobada

o Actualizacion finalizada

. Inicio de AVG

. Cierre de AVG

o El componente AVG terminé inesperadamente

o Nuamero de licencia cambiado

o Identity Protection: se detecté un malware

o Identity Protection: la lista de permitidos fue modificada

o Identity Protection: se restauré un objeto desde la cuarentena
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10.1.3. Administracion remota

La configuracién de Administraciéon remota, disponible desde la Consola de administracion de
AVG, contiene ajustes adicionales (en comparacion con la configuracion de la estacion).

‘Configuracién compartida EI
LinkScanner - N .
Configuracidn de LinkScanm Administracion remota
Orline Shield & Servidor:
EJ--@ Andlisis . PLerto: s
I:I--EEE. Programaciones

Licencia
Actualizar
= Prosy Contrasefia;
Acceso telefdnico
. LRL & Puerto para mensajes entrantes: 6051
Apti-Rootkit

= Excepciones
Identity Protection Configuracion avanzada

Configuracidn de Identity P 5 o | ﬁ . da:
: Lista de permitidas ) @ Sincronizar la configuracidn cada:
Programas potenciamente no (|~ @) Recuperar mensajes del servidar cada:
Almacén de vi ! .
MMACEn G2 Vil @) Retraso en el proceso de determinadas solicitudes [..]

Programa de mejora de produc
Ignorar estado de error

Adrministrador de alertas @ V] sincronizar la configuracion de Firewall

= Erwviando al corren electrdn @ [¥]Sincranizar la configuracicn de Administrador de alertas
Registrar en el registro de €
Erwiando a Centro de datos
Adrinistracion remota
= Acciones permitidas

— Mormbre de inicio de sesidn:

q 1 | b

| Predeterminado H Irnportar H Exportar ‘ "@ Aceptar H Cancelar '@ Aplicar

La configuracién incluye:

o Sincronizar la configuracion cada: elija el intervalo automatico para realizar la
sincronizacion (la estacion intentara sincronizar en cada periodo seleccionado, p. €j.,
intentara averiguar si hay datos nuewvos disponibles y transferira inicamente los cambios).

o Recuperar mensajes del servidor cada: elija con qué frecuencia desea recuperar del
senvidor las solicitudes invocadas desde la Consola de administracion de AVG.

o Retraso en el procesamiento de determinadas solicitudes pendientes tras el reinicio de
la estacion: elija el tiempo de espera del Senidor de administracién de AVG antes de que
comience a procesar las solicitudes pendientes para una estaciéon que acaba de quedarse
disponible.

o Sincronizar la configuracion de Firewall: si no necesita la sincronizacioén de la
configuracion del Firewall, recomendamos que lo desactive para reducir el flujo de datos y
disminuir el trafico de la red.

o Sincronizar la configuracion de Administrador de alertas. si no necesita la sincronizacioén
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de la configuracion del Administrador de alertas, recomendamos que lo desactive para reducir
el flujo de datos y disminuir el trafico de la red.

10.1.4. Acciones permitidas

Las acciones permitidas son elementos cuya utilizacion en una estacion puede ser habilitada o
deshabilitada desde la Consola de administracion de AVG. La configuraciéon se puede establecer
bien en Configuracion compartida para estaciones/grupos, bien en la configuracion individual de
las estaciones.

Se puede acceder a esta caracteristica desde el elemento Admainistracion remota en el arbol
principal como Acciones permitidas.

¥ Configuracion compartida o [[E ]
: -$2) LinkScanner -
Configuracidn de LinkScanm Acciones permitidas
online Shield o ¥ Cambio del nimero de licencia
w40 andlisis o V] Acceso &l cuadro de didlogo de configuracion avanzada
a-lE Programaciones o [V teceso &l Almacén de virus
-4 Licencia o [¥]Restauracicn de elementos desde el Almacén de wirus
2145 actualizar | | @ ¥/ Eliminacidn de elementos del Almacén de wirus
Prasy o VIErwio de informes de defectas
Acceso telefdnico iCreaciD’n de excepciones PUP nuevas
URL o ¥ Creando nuevas excepciones de Resident Shield
.*'-'«.:'Iti-RDDtkit o V] fccesa ala interfaz de usuario de AvG

@ ¥ Inicia de una actualizacicn instantanea

) ) i!—‘«dministrador de configuraciones de AWG
Identity Protec’tlon iAccesu ala lista de permitidos de IDP
C.Dnﬁguracion.t@ Ickentity Py @ [V Deshabiitar la proteccicn en tiempo real
) Listace permlt.ldus = | || @ [@Borrar histarial de eventos
Programas potencialmente no (|~
Alrmacén de virus

Programa de mejora de produc
Ignorar estado de error Configuracién obligatoria

Adrmiriistrador de alertas @ O Activar contrasefia para modificar la configuracidn obligatoria ...
- Enviando al correo electroni

. Registrar en el registro de €
. Erviando a Centro de datos
Adrninistracion rermota

. Excepciones

@ [0 Activar contrasefia para el accesn a acciones o permitidas ...

| Predeterminado H Importar H Exportar ‘ ‘@ Aceptar H Cancelar f@ Aplicar

Se puede impedir la utilizacidon de una caracteristica en la estacion desactivando las siguientes
casillas de verificacion.

. Cambio del numero de licencia: si se desactiva, impide a los usuarios de la estacion
cambiar el nUmero de licencia.

o Acceso al cuadro de diadlogo de configuracién avanzada: si se desactiva, impide a los
usuarios de la estacion abrir y editar la configuracién avanzada.

. Acceso al Almacén de virus:. si se desactiva, impide a los usuarios de la estacién acceder
al Almacén de virus.
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o Restauracion de elementos desde el Almacén de virus: si se desactiva, impide a los
usuarios de la estacién restaurar archivos desde el Alimacén de virus.

o Eliminaciéon de elementos del Almacén de virus. si se desactiva, impide a los usuarios de
la estacion eliminar archivos en el Almacén de virus.

o Envio de informes de defectos: si se desactiva, impide a los usuarios de la estacién enviar
un informe de defectos.

o Creacion de excepciones PUP nuevas. si se desactiva, impide a los usuarios de la estacion
crear una nueva excepcion para programas potencialmente no deseados.

o Creacion de nuevas excepciones de Proteccion residente: si se desactiva, impedira que
los usuarios de la estacién puedan crear una nueva excepcion para el componente
Proteccion residente.

o Acceso a la interfaz de usuario de AVG: si se desactiva, impide que los usuarios de la
estacion puedan acceder a la interfaz de usuario de AVG.

o Inicio de una actualizacién instantanea: si se desactiva, impide que los usuarios de la
estacion puedan iniciar un proceso de actualizacién instantaneo.

o Administrador de configuraciones de AVG: si se desactiva, impide que los usuarios de la
estacion puedan iniciar el Administrador de configuraciones de AVG.

o Acceso a la lista de permitidos de IDP. si se desactiva, impide que los usuarios de la
estacion puedan acceder a la lista de permitidos de IDP.

o Deshabilitar la proteccion de AVG temporalmente: si se desactiva, impide que los
usuarios de la estacién puedan deshabilitar de forma temporal la proteccién de AVG.

o Borrar historial de eventos: si se desactiva, impide que los usuarios de la estacion puedan
borrar el historial de eventos.

Si desea permitir a los usuarios el acceso a acciones no permitidas tras introducir una contrasefia,
haga clic en Activar contrasena para el acceso a acciones no permitidas... y, en el nuevo cuadro
de dialogo, introduzca la nueva contrasefia (dos veces para su \erificacion).

Se solicitara esta contrasefa cada vez que el usuario intente acceder a una accion no permitida.

De igual forma, puede habilitar al usuario de una estacion para cambiar la configuracion obligatoria.
Para hacerlo, marque la casilla Activar contrasefa para modificar la configuracién obligatoria...
e introduzca una nueva contrasefia (dos veces para su verificacion). Esto permitira al usuario
cambiar temporalmente la configuracién del cuadro de dialogo abierto en Configuraciéon avanzada de
la estacion utilizando el boton Deshabilitar el modo obligatorio, que sélo aparece cuando esta
funcion est4 activa.

Nota: la contrasefia no se puede dejar en blanco. Ademas, después de la sincronizacion, la
configuracion que haya podido cambiar el usuario de la estacién volvera a recibir sus valores.

Es posible establecer si se desea que un usuario local pueda detener o no un andlisis programado
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que esté en ejecucion. Esto se puede hacer mediante la configuracion compartida para estaciones
0 grupos, o bien en la configuracion individual de las estaciones. Para ello, vaya al elemento
Programaciones/Anadlisis programado y, en la parte derecha del cuadro de dialogo, marque la
casilla El usuario puede detener una tarea en ejecucion.

Nota: los cambios tendran efecto cuando se sincronicen las estaciones. Para obtener mas
informacién sobre el proceso de sincronizacion, consulte el capitulo Proceso de sincronizacion.

10.1.5. Licencia
La configuracion del componente Licencia solo esta disponible desde la Consola de administracién

de AVG.
‘Conﬁguracién compartida El
Licencia
@ Nombre de propietario;
w-§E) Andlisis & Emprisa;
-
& @ Mumero de licencia:

Acceso telefdnico
- URL

Anti-Rootkit
Excepciones

ntity Protection Mensaje de caducidad

Cpnﬁguracio’nﬁe Tdlertity P & Mostrar dislogo de caducidad:
o Listade permlt.ldus E [Mostrar didlogo de caducidad estandar -
Programas potencialmente no
Alrmacén de virus
Programa de mejora de produc -
Ignorar estado de error
Adrinistrador de alertas

- Enviando al correo electroni
. Registrar en el registro de €
. Erviando a Centro de datos
Adrninistracion rermota
Acciones permitidas I

o
Id=

@ Mensaje personaizado:

4 m | ¥

| Predeterminado H Importar H Exportar ‘ ‘@ Aceptar H Cancelar f@ Aplicar

Puede establecer las opciones siguientes:

o Nombre de propietario: debe escribir el nombre del propietario.
o Empresa: debe escribir el nombre de la empresa.
o Numero de licencia: debe escribir el nimero de licencia.

En la seccion Mensaje de caducidad puede elegir si debe mostrarse el cuadro de didlogo de
caducidad en caso de que caduque la licencia:
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o Mostrar cuadro de didlogo de caducidad: seleccione una de las opciones. Si desea que
aparezca un mensaje personalizado, utilice la ultima opcion y complete el campo Mensaje
personalizado como corresponda.

10.1.6. Copia de la configuracion

Es posible copiar la configuraciéon de programaciones predefinida de Configuracion compartida para
estaciones/grupos (o de la configuracion para una estacion individual) en un grupo, en varios grupos
0 en una configuraciéon compartida.

‘Conﬁguracién compartida E@
El{%, LinkScanmer -
= Configuracidn de LinkScanm Habilitar esta tarea
-4 Online Shield
[J--@ Andlisis J Configuracidn de la programacicin Corno analizar I Qué analizar
[—J--II?} Programaciones -
Obligatorio Maormbre Andlisis programado
SR cucién de la programacion
MNuewa prograrnacidn.., Ejecutar cada:
Eliminar 1 = Harafs)
@ Ejecutar en un intervalo de tiempo especifica:
Acceso telsfinico | [Dias seleccionados v] 12:00 PM = =
- Anti-Rootkit O Emar #mée Cwe  [Dwie  [Csah Cloom
= Excepriones () Ejecutar al iniciar el equipo
=5 Identity Protection S minutos de ret
Configuracion de Identity P ] 7| MiNLtos te retrasa
-45) Lista de permitidos Opciones avanzadas de programacién
- Programas potendidmente no ( ) o o N
Almacén de virs [¥|Ejecutar al iniciar el equipo si se ha omitida la tarea
2 ) [l Ejecutar incluso si &l equipo estd en modo de bajo consurmo L&
. Programa de mejora de produc— _ ) .
[¥]El usuario puede detener una tarea en ejecucicn
- lgnorar estaclo de error El usuario puede poner en pausa una tarea
3| {dministrador de slertas en ejecuci%n. . R sin tiempa de espera -
= Enwiando al correo electrdni
— 1L} i ’ 3
| Predeterminado | ‘ Importar ‘ | Exportar ‘ ‘@ Aceptar H Cancelar ‘ ‘f@ Aplicar ‘

En el arbol de la izquierda, haga clic con el botén derecho en el subelemento seleccionado, debajo
del elemento Programacionesy, en el menu contextual, elija Copiar en. Aparecera un nuevo
cuadro de didlogo:
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¥ Seleccionar destinos =

Seleccione los objetos en los cuales se copiard la configuracidn, Utilice la casila de werificacion
e la parte inferior de este cuadro de didlogo para establecer la marca obligatoria para la
configuracion de los ohjetos de destino, (Mota: al copiar la configuracion en los valores [L..]

Copiar en: Configuracicn compartida para grupos b

Configuracion compartida para grupos

gstaciones seleccionadas

Configuracion compartida para servidores de aplicaciones
Mornbre del grupo servidores de aplicaciones seleccionados

[ Wuevas estaciones

[¥] Establecer marca obligatoria para obieto de destino

En el menu desplegable, seleccione donde desea copiar la configuracion. Puede elegir
Configuracién compartida en grupo, Estaciones, Configuracion compartida para servidores de
aplicaciones o Senidores de aplicaciones.

Si selecciona la opcion Estaciones, el menu desplegable desde el grupo quedara disponible y
podra elegir un grupo, del que se mostraran sus estaciones. A continuacion, seleccione estaciones
individuales en las que desea copiar la configuracion.

La casilla Establecer marca obligatoria para objeto de destino sirve para marcar la configuracion
como obligatoria. Si se deja sin marcar, la configuracion se establecera como supenisada.

10.1.7. Analisis programados

Durante la definicion de un nuevo analisis programado, puede utilizar una opcion

predefinida para Analizar todo el equipo, o bien elegir Analizar archivos o carpetas
especificos.
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‘ Configuracidn compartida E@

B{' LinkScanner -
Configuracion de LinkScanm Habilitar esta tarea

[-£= Orling Shield
[J--@ Andlisis | Configuracidn de la programacicn Cémno ahalizar I Qué analizar
[—J--IIE Programaciones
-l[# andlisis programado 1l @ Andizar todo el equipo
-l Programacicn de actualizaci () Analizar archivos o carpetas especificos

- [ Programacidn de actualizac
-I[& Programacidn de actualizac

%E Licendia [SES ! Ubicaciolnes especiales
[_}{ Actulzar D|scqs duros locales
= Archivos de programa
2 Prowy “: Carpeta Mis documentos
. Acceso telefinico 4 Documentos comparticdos
. LRL = i Carpeta de Windows
Anti-Rootkit Otro
Excepriones
. Configuracion de Identity Py
Lista de permitidos
Programnas potenciamente no o
Alrmacén de virus
Programa de mejora de produc—
Ignorar estado de error
245 Administradar de dlertas
‘ | Exportar ‘ "@ Aceptar H Cancelar ‘ ‘@ Aplicar

La segunda opcidn le permite seleccionar las secciones personalizadas que desea analizar:
o Discos duros locales: <Loc>

Se analizaran todos los discos (duros) locales.
. Carpeta Mis documentos: <Doc>

Se analizara la ubicacion siguiente:

C:\Documents and Settings\All Users\<usuario actual>

Donde usuario actual representa un usuario registrado durante el proceso de analisis.
. Documentos compartidos: <DocAll>

Se analizara la ubicacion siguiente:

C:\Documents and Settings\All Users
o Archivos de programa: <Prg>

Se analizara la ubicacién de los archivos de programa (p. €j., C:\Archivos de programa\).
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o Carpeta de Windows: <WinDir>
Se analizara la carpeta de Windows (p. €j., C:\Windows).
o Carpeta del sistema: <SysDir>
Se analizara la carpeta de sistema de Windows (p. €j., C:\Windows\System32).
o Unidad del sistema: <SysDrv>
Se analizara la unidad del sistema (p. €j., C:\).
o Carpeta de archivos temporales: <Temp>
Se analizara la ubicacion siguiente:
C:\Documents and Settings\<usuario>\Configuracién local\Temp
Donde <usuario> representa un nombre de perfil de usuario.
o Archivos temporales de Internet: <Web>
Se analizara el directorio de caché de MS Internet Explorer:
C:\Documents and Settings\<usuario>\Configuracién local\Archivos temporales de Internet
Donde <usuario> representa un nombre de perfil de usuario.
Advertencia: puesto que todos los andlisis programados se ejecutan bajo la cuenta del usuario

SYSTEM, actualmente no es posible analizar correctamente ciertas ubicaciones (concretamente
<Web>, <Temp> o <Doc>) debido a la politica de seguridad de Windows.

10.1.8. Desplazamiento de valores a grupos/servidores

Si necesita aplicar una configuracion determinada Unicamente a un nimero limitado de grupos de
estaciones y no desea o no puede establecerla desde Configuracién compartida para estaciones (lo
que aplicaria la configuracion a todos los demas grupos heredados), en lugar de eso puede utilizar
la opcidn siguiente.

Abra Configuracién compartida para estaciones y elija un cuadro de didlogo de configuracion con
los valores que desea mover:
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LirkScanner -
Configuracion de LinkScanm
35 Online Shield @ [V]Limitar el tamafio del Almacén de virus
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- Licencia 10 %
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Proxy
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URL Ohbligatorio
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Excepciones

Identity Protection
Configuracion de Identity P
Lista de perritidos

Todos supervisados ivos que se almacenaran: 100 =

Mawver el valor a grupos

m

Ignorar estado de error
Adriristrador de alertas
Erwiando al correo electroni
Registrar en el registro de
Erwiando a Centro de datos
Adrniristracidn remota

. Acciones permitidas ™

4 m 2

| Predeterminado H Irmportar H Exportar ‘ ‘@ Aceptar H Cancelar H@ Aplicar

Para mover un valor predefinido a todas las demas configuraciones de grupo, haga clic con el botén
derecho en la casilla de \erificacion elegida y seleccione Mover el valor a grupos en el menu
contextual. Deberia ver un icono de candado cambiado junto al elemento de configuracion elegido:

| @ [¥Mostrar natificaciones en la bandeja del sisterna

Para transferir la configuracion seleccionada a otras configuraciones de grupo, haga clic en el botén
Aceptar o Aplicar.

Nota: si cambia el valor de la configuracion o modifica su estado antes de hacer clic en el botén
Aceptar o Aplicar, se perderan los cambios y no se copiara la configuracion.

Del mismo modo, puede procesar la Configuracion compartida para servidores de aplicaciones
y mover la configuracion seleccionada a todos los senidores. El elemento pertinente del menu
contextual se denomina Mover el valor a servidores.

También existe la posibilidad de mover el valor de una configuracion de grupo a Configuracion
compartida para estaciones:
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la actualizacion
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=

4 m 2
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| Predeterminado H Irmportar H Exportar ‘ ‘@ Aceptar H Cancelar H'@ Aplicar

Para mover una configuracion desde un grupo a Configuracion compartida para estaciones,
puede hacer clic con el boton derecho en la casilla de verificacion elegida y seleccionar Mover el
valor a la configuracion compartida en el menu contextual. Deberia ver un icono de candado
cambiado junto al elemento de configuracion elegido:

| @ [¥Mostrar natificaciones en la bandeja del sisterna

Si hace clic en el botén Aceptar o Aplicar, el valor se movera a Configuracion compartida para
estacionesy se establecera como obligatorio. En cualquier otro grupo, se establecera como
supenisado. Esta opcion puede utilizarse para quitar de una manera sencilla la marca de obligatorio
de todos los grupos a la vez.

Puede procesar de manera similar la configuracién del senvidor individual en los servidores de
aplicaciones y mover la configuracion seleccionada a Configuracién compartida para servidores
de aplicaciones. El elemento pertinente del menu contextual se denomina Mover el valor a la
configuracion compartida.

10.1.9. Anti-Spam

Si implementa la funcién UpdateProxy (durante la ejecucion del Asistente de implementacion del
servidor de administracién de AVG), puede elegir si desea descargar las actualizaciones de Anti-
Spam directamente de los servidores Mailshell y utilizar el senidor de administracion de AVG para
distribuirlas entre las estaciones.

La descarga de actualizaciones de Anti-Spam se puede activar o desactivar desde el cuadro de
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dialogo de configuracion del senidor de administracion de AVG, ficha UpdateProxy.

Las actualizaciones de Anti-Spam también se pueden cambiar manualmente desde la configuracion
compartida. Para hacerlo, navegue hasta la consola de administracion de AVG, elemento del menu
superior Herramientas/Configuracién compartida para estaciones. A continuacion, seleccione
Anti-Spam/Configuracion de experto/Conexién a Internet.

En el cuadro de didlogo Servidor proxy, inserte la direccion de su senidor de administraciéon de
AVG, incluido el numero de puerto (el valor predeterminado es 4158).

¥ Configuracion compartida = e =]

- Apatiencia

@ Servidor proxy

Servidar Puerto
KOMSTANTINSI. C2.avg.com 4158
Diescripcion:

Especifica el nombre del host y el ndmero de puerto de un proxy HTTPS para
conectar con los servidores de actualizaciones, Sino se define agui, se tomara de
la configuracicn de actualizacidon de AVG.

m

Comnfiguracidn
Rendimiento

REL

Lista blanca

Lista negra
Configuracion de expert

Conexion a Internet
Tiermpo de esper
Servidor pr

. Butenticacion de

= LinkScanner
Configuracion de LinkScanmm

= Orline Shield
w48 andisis 8
=
4 L1} 3
(7) Predeterminado Irmportar ‘ | Exportar ‘ ‘@ Aceptar H Cancelar H@ Aplicar

Si su senidor de administracion de AVG utiliza nombre de usuario y contrasefia, abra también el
cuadro de didlogo Autenticacién de proxy e introduzca el nombre de usuario y la contrasefia
correctos.
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m
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Predeterminado Irmportar ‘ | Exportar ‘ ‘@ Aceptar H Cancelar H@ Aplicar

Nota: puede actualizar esta configuraciéon analégicamente de forma manual para Configuracién
compartida para grupo o también para estaciones individuales si es necesario.

10.2. Configuracion compartida de Firewall

Este cuadro de dialogo le permite definir una configuracién compartida para las estaciones. La
mayoria de las opciones son exactamente las mismas que en la estacion, por lo que si necesita
mas informacion detallada sobre la configuracion de un elemento individual, le recomendamos que
consulte la ayuda contextual o la guia del usuario de AVG Internet Security, disponible para su

descarga en http://www.avg.com/.

Para cambiar el estado del componente Firewall, elija una de estas opciones:
. Firewall habilitado: iniciara el componente Firewall.

o Firewall deshabilitado: detendra el componente Firewall (estaran disponibles tanto el trafico
de red local como el trafico externo).

o Modo de emergencia: bloqueara todo el trafico (incluyendo la red local).

Los subcapitulos siguientes describen la configuracion del Firewall disponible desde la Consola de
administracion de AVG.
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10.2.1. Configuracion de elementos como obligatorios
¥ Configuracion compartida [o ==

Informacion general

Este cuadro de dislogo permite cambiar la configuracidn avanzada de
Firewvall, en particular, editar los perfiles de Fireseall v asignarlos a los
? adaptadores de red o dreas para aprovechar al maximo el cambio

52 Directamente_cunectadu ¢ automdtica de perfl, Ademnds, es posible maodificar los derechos de
A Redes definidas acceso en este momento v guardar la configuracion completa de
| aplicaciones Fireweall &n un archivo de almacenarniento,

| Servicios del sistema
- 2 Equipo dentro del darmiric i
Q Pequefia red doméstica o de wEstado de Firewall
@ Firewall habilitado

() Firewall deshabilitado

) Modo de emergencia (bloguea todo el trafico de Internet)

@ [ZIHabilitar todo el trafico hacia WPM

Configuracién avanzada

[C]Establecer toda la configuracicn como obligatoria

Gestion de la configuracién
Exporta las reglas y la configuracidn de todos los perfiles en los
R archivos de copia de seguridad (por ejernplo, para [L..]
Irnparta las reglas v la configuracidn para todos los perfies desde
P un archivo de copia de seguridad.

Aceptar | ‘ Cancelar ‘ | Aplicar

Puede definir la configuracion completa como obligatoria marcando la casilla de verificacion
Establecer toda la configuracion como obligatoria, disponible dentro del cuadro de dialogo
Informacién general.

Ademas, puede definir como obligatorias todas las configuraciones o solamente determinadas
configuraciones individuales de los perfiles; para ello, simplemente seleccione el perfil elegido y, en
la seccion principal, haga clic en el botén Establecer para marcar todos los elementos como
obligatorios. Utilice el botdon Restablecer para wlver a establecer todos los valores del perfil como
supenisados.
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= .
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o

»
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m
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Permitir para todas

Configuraciéon del sistema de deteccion de intrusiones (IDS)
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Configuracién avanzada
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Establecer H Restablecer ‘

4 1 2 -

| Aceptar | ‘ Cancelar ‘ | Aplicar

10.2.2. Perfiles

Los perfiles de Firewall pueden cambiarse de nombre, eliminarse, duplicarse o importarse
unicamente desde la configuracién compartida de Firewall.

El conjunto de perfiles elegido se aplica en ese momento automaticamente a todos los demas
conjuntos de configuraciones de Firewall (es decir, estaciones individuales y grupos).

Nota: el nombre del perfil resaltado en negrita indica que el perfil esta establecido como obligatorio.
El estado obligatorio/supervisado de la configuracion del perfil puede verificarse (0 cambiarse) en la
seccion Perfiles de dreas y adaptadores anterior.

Advertencia: si elimina todos los perfiles predefinidos (excepto Permitir todas y Bloquear todas) y
no mantiene ningtn perfil activo (obligatorio), la estacion utilizara (una vez sincronizada) el perfil
predeterminado Bloquear todas, que bloquearéa toda la comunicacién, con lo que ya no podra
conectarse a la estacion.
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m
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2 Directamente conectado a Internet ‘/ Usar Ba| | Carnbiar nombre del perfil
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confianza

‘ Exportar perfil ‘ |
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(70 Ayuda Aceptar | ‘ Cancelar ‘ | Aplicar |
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10.3. Configuracion compartida para servidores de aplicaciones

‘ Configuracidn compartida de los servidores de aplicaciones

»>
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Este cuadro de dialogo le permite definir una configuracion compartida para senidores de
aplicaciones. La mayoria de las opciones son exactamente las mismas que en la estacion, con
unas pocas excepciones descritas en los capitulos siguientes. Si necesita mas informacion
detallada sobre la configuracion de otros elementos, le recomendamos que consulte la guia del
usuario de AVG E-mail Server Edition, disponible para su descarga en http://www.avg.com/, o la
ayuda contextual accesible desde el botén con forma de signo de interrogacion.

Nota: puede utilizar el botén Predeterminado para restaurar la configuraciéon original del cuadro de
dialogo actual.

10.3.1. Informacion general
Informacion basica de los componentes individuales del senidor:

o Servidor anti-spam para MS Exchange
Comprueba todos los mensajes entrantes de correo electrénico y marca el correo no deseado

como SPAM. Utiliza varios métodos de analisis para procesar cada mensaje, ofreciendo la
maxima proteccion posible contra el correo no deseado.

. Analizador de correo electrénico para MS Exchange (agente de transporte enrutador)
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Compueba todos los mensajes de correo electronico entrantes, salientes e internos que van a
través de la funcion HUB de MS Exchange.

Esta disponible para MS Exchange 2007/2010 y sélo puede instalarse para la funcion HUB.

. Analizador de correo electrénico para MS Exchange (agente de transporte SM TP,

Comprueba todos los mensajes de correo electronico que llegan a través de la interfaz SMTP
de MS Exchange.

Sdlo esta disponible para MS Exchange 2007/2010 y puede instalarse tanto para la funcién
HUB como para la EDGE.

. Analizador de correo electrénico para MS Exchange (VSAPI

Comprueba todos los mensajes de correo electronico almacenados en los buzones de los
usuarios. Los virus detectados se mueven al Almacén de \irus o se eliminan completamente.

. Analizador de documentos para MS SharePoint

Descargas a/desde el senidor Sharepoint. Los virus detectados se mueven al Alimacén de
virus o se eliminan completamente.

10.3.2. Servidor anti-spam para MS Exchange

Las opciones disponibles para el Servidor anti-spam para MS Exchange son exactamente las
mismas que en la estacion (aunque la configuracion predeterminada es diferente). Si necesita mas
informacién sobre opciones individuales, consulte las guias del usuario de AVG Internet Security o
E-Mail Server disponibles para su descarga en http://www.avg.com/ o la ayuda contextual.
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10.3.3. Analizador de correo electrénico para MS Exchange (AT enrutador)

Este elemento contiene la configuracion del Analizador de correo electrénico para MS
Exchange (agente de transporte enrutador).

‘ Configuracidn compartida de los servidores de aplicaciones E'

. Apariencia

»
»

—| | Configuracién basica b

B Anti-virs
-5 Proteccion del correo electrdnil @ [V Hahilitar componente
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w08 Programacionss
-4 Licencia @ V] Certificar mensajes

-5 Actualizar

5 Anti-Rootkit
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. Programnas potencialmente no
- Almacen de virus

. Programa de mejora de produc @ Propiedades del Alisi
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. Ignorar estado de error P!

£ Componentes del servidor [Vutilizar heuristica

= Servidor anti-spam para M [l formar de programas potenciamente no deseados v amenazas de spyware
[C1riformar de comjunto rejorado de programas potenciamente no dessados
[¥] sndlizar el contenido de los archivas compriridos

®E mensaje no contiene ninguna amenaza

Configuracién del registro
@ Tamafio del archiva de registro: 100 MB

m

m

Informes de adjuntos de correo electrénico

En la subclave Acciones de deteccidn pueden definirse acciones automaticas sobre
Ios siguientes informes, La gravedad de estos informes es "Informacion”,

[Tl Informar de archivos protegidos por contrasefia

{5’ Registrar en o registra de & _ [CJinformar de dDCLlJITIBntDS protegidos por contrasefia B
== . . [T 1rformar de archivos gue contengan macros

d r j E [Tl tnfrrmar Ae evtencinnes nm iltas S
| Predeterminado ‘ ‘ Irnportar ‘ | Exportar ‘ ‘@ Aceptar H Cancelar @ Aplicar

La seccion Configuracién basica ofrece las opciones siguientes:

o Habilitar componente: quite la marca para desactivar todo el componente.
o Idioma: seleccione el idioma deseado del componente.
o Certificar mensajes. marque esta opcion si desea afadir una nota de certificacion a todos

los mensajes analizados. Puede personalizar este mensaje en el siguiente campo.
La seccion Configuraciéon del registro:

o Tamarnio del archivo de registro: elija el tamafio deseado del archivo de registro. Valor
predeterminado: 100 MB.

La seccion Propiedades del analisis:

o Utilizar heuristica: marque esta casilla para activar el método de deteccién heuristico
durante el analisis.

o Informar de programas potencialmente no deseados y amenazas de spyware. marque
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esta opcidn para informar sobre la presencia de programas potencialmente no deseados y
spyware.

o Informar de conjunto mejorado de programas potencialmente no deseados. marque esta
opcion para detectar paquetes ampliados de spyware, es decir, programas perfectamente
correctos y que no causan dafio alguno cuando se adquieren directamente del fabricante,
pero que pueden utilizarse mas adelante para fines maliciosos (diversas barras de
herramientas, etc.). Se trata de una medida adicional que aumenta ain mas la seguridad y la
comodidad del equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso,
esta opcidn esta desactivada de manera predeterminada. Nota: esta caracteristica de
deteccién es adicional a la opcién anterior, por lo que si desea proteccion contra los tipos
basicos de spyware, mantenga siempre activa la casilla anterior.

o Analizar el contenido de los archivos comprimidos: marque esta opcién para permitir que
el analizador busque también en los archivos comprimidos (zip, rar, etc.)

La seccion Informes de adjuntos de correo electronico le permite seleccionar sobre qué
elementos debera informarse durante el analisis. Si marca esta opcién, cada mensaje de correo
electrénico con dicho elemento contendra la etiqueta [INFORMACION] en el asunto del mensaje.
Esta configuracion es la predeterminada y puede modificarse facilmente en la seccion Acciones de
deteccion, parte Informacién (consulte a continuacion).

Las opciones disponibles son las siguientes:

o Informar de archivos protegidos por contrasefa

o Informar de documentos protegidos por contrasefia
o Informar de archivos que contengan macros

o Informar de extensiones ocultas

Estos subelementos también estan disponibles en la siguiente estructura de arbol:

. Acciones de deteccion

. Filtrado de mensajes

10.3.4. Analizador de correo electronico para MS Exchange (AT SMTP)

La configuracion del Analizador de correo electronico para MS Exchange (agente de transporte
SMTP) es exactamente la misma que en el caso del agente de transporte enrutador. Para obtener
mas informacion, consulte mas arriba el capitulo Analizador de correo electrénico para MS
Exchange (AT enrutador).

Estos subelementos también estan disponibles en la siguiente estructura de arbol:

. Acciones de deteccién

. Filtrado de mensajes
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10.3.5. Analizador de correo electrénico para MS Exchange (VSAPI)
Este elemento contiene la configuracion del Analizador de correo electrénico para MS

Exchange (VSAPI).
‘ Configuracidn compartida de los servidores de aplicaciones E'

= Apariendia = Confi i6n bisi o
- Anti-virs onfiguracion basica
-5 Proteccion del correo electrdnil @ [V Hahilitar componente
w85 LinkScanner 1dioma
- Anlsis ] i[ldioma actual seleccionado -
[ Programaciones

#2 Licendia Configuracién del registro

Actualizar @ Tamafio del archivo de registro: 100 ME

Anti-Rootkit =, P
Identity Protection Configuracién del andlisis

Programas potencialmente no i e [¥] analisis en segunda plano

m

Almacén de virus £ [ andlisis proactivo (mensajes entrantes)

Programa de mejora de produc o ] ndlizar RTF

Ignorar estado de error [N analizar los mensajes salientes (M5 Exchange 2007/2010)
T ;Dmpunentes del servidor Murmero de subprocesos de andlisis 0

Servidor anti-spam para MS
= E-rnail Scanner para M3 Excl
=, E-rnail Scanner para MS Excl

E-m: ner par s

Mo 52 puede establecer en la configuracicn compartida.

& Tiempo de espera del andlisis 180 segundos

@ Propiedades del andlisis
Acciones de deteccidn Utilizar heuristica

Filtrado de mensajes
= Analizador de documentos (|
Administrador de alertas

- Erviando al corren electroni
42 Registrar en el registro de & _ Informes de adjuntos de correo electrénico

= .

. = En la subclave Acciones de deteccion pueden definirse acciones automaticas sobre
k A . : . S w
Inc cimnientec infrrmes | a aravedad de ectnc informes 2o "Thfnrmmacicin

[¥] Informar de programas potencidmente no dessados y amenazas de spyware —
[Cinfarmar de conjunto mejorado de programas potencialmente no deseados
[¥] analizar el contenido de los archivos comprimidos

| Predeterminado H Irnportar H Exportar ‘ ‘@ Aceptar H Cancelar @ Aplicar

La seccion Configuracién basica ofrece las opciones siguientes:

o Habilitar componente: quite la marca para desactivar todo el componente.
o Idioma: seleccione el idioma deseado del componente.

La seccion Configuracién del registro:

o Tamarnio del archivo de registro: elija el tamafio deseado del archivo de registro. Valor
predeterminado: 100 MB.

La seccion Configuracion del andlisis:.

o Anadlisis en segundo plano: aqui puede activar o desactivar el proceso de analisis en
segundo plano. El analisis en segundo plano es una de las caracteristicas de la interfaz de la
aplicacion VSAPI 2.0/2.5. Ofrece analisis mediante subprocesos para las bases de datos de
mensajeria de Exchange. Cuando se encuentre en las carpetas de correo del usuario algun
elemento que no haya sido analizado con la ultima actualizacion de la base de datos de virus
de AVG, se enviara a AVG para Exchange Server para que se analice. El analisis y la
busqueda de objetos no examinados se realiza en forma paralela.
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Para cada base de datos se utiliza un subproceso especifico de baja prioridad, el cual
garantiza que el resto de tareas (por ejemplo, el almacenamiento de mensajes en la base de
datos de Microsoft Exchange) siempre tenga preferencia.

o Andlisis proactivo (mensajes entrantes)

Aqui puede activar o desactivar la funcién de andlisis proactivo de VSAPI 2.0/2.5. El analisis
ocurre cuando se recibe un elemento en una carpeta sin que el cliente realice ninguna
peticion.

En cuanto los mensajes se envian al almacén de Exchange, pasan a estar en la cola del
analisis global con baja prioridad (el maximo son 30 elementos). Se analizan segun el orden
de llegada. Si se accede a un elemento mientras todavia est4 en la cola, éste cambia a
prioridad alta.

Nota: los mensajes de desbordamiento se enviaran al almacén sin analizar.

Nota: aunque desactive las opciones Andlisis en segundo plano y Andlisis proactivo, el
analizador en acceso estara activo cuando un usuario intente descargar un mensaje con el cliente
MS Outlook.

o Analizar RTF: aqui puede especificar si debera analizarse o no el tipo de archivo RTF.

o Numero de subprocesos de anadlisis: de manera predeterminada, el proceso de analisis se
realiza mediante subprocesos a fin de aumentar el rendimiento general del analisis al emplear
cierto nivel de paralelismo. Aqui puede modificar el nUmero de subprocesos.

El nimero predeterminado de subprocesos se computa como 2 veces el 'numero de
procesadores' + 1.

El nimero minimo de subprocesos se computa como ('nimero de procesadores'+1) dividido
entre 2.

El nimero maximo de subprocesos se computa como 'nimero de procesadores' multiplicado
por 5+ 1.

Si el valor se establece por debajo del valor minimo o por encima del valor maximo, se utiliza
el valor predeterminado.

o Tiempo de espera del andlisis: el intervalo continuo maximo (en segundos) para que un
proceso acceda al mensaje que esta siendo analizado (el valor predeterminado es de 180
segundos).

La seccion Propiedades del analisis:

o Utilizar heuristica: marque esta casilla para activar el método de deteccion heuristico
durante el analisis.

o Informar de programas potencialmente no deseados y amenazas de spyware: marque
esta opcidn para informar sobre la presencia de programas potencialmente no deseados y
spyware.

o Informar de conjunto mejorado de programas potencialmente no deseados: marque esta
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opcion para detectar paquetes ampliados de spyware, es decir, programas perfectamente
correctos y que no causan dafio alguno cuando se adquieren directamente del fabricante,
pero que pueden utilizarse mas adelante para fines maliciosos (diversas barras de
herramientas, etc.). Se trata de una medida adicional que aumenta ain mas la seguridad y la
comodidad del equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso,
esta opcidn esta desactivada de manera predeterminada. Nota: esta caracteristica de
deteccién es adicional a la opcién anterior, por lo que si desea proteccion contra los tipos
basicos de spyware, mantenga siempre activa la casilla anterior.

o Analizar el contenido de los archivos comprimidos: marque esta opcién para permitir que
el analizador busque también en los archivos comprimidos (zip, rar, etc.)

La seccion Informes de adjuntos de correo electronico le permite seleccionar sobre qué
elementos debera informarse durante el analisis. La configuracion predeterminada puede modificarse

facilmente en la seccion Acciones de deteccion, parte Informacidén (consulte a continuacion).

Las opciones disponibles son las siguientes:

o Informar de archivos protegidos por contrasefa

o Informar de documentos protegidos por contrasefia
o Informar de archivos que contengan macros

o Informar de extensiones ocultas

Estos subelementos también estan disponibles en la siguiente estructura de arbol:

. Acciones de deteccion

. Filtrado de mensajes
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10.3.6. Analizador de documentos para MS SharePoint
Este elemento contiene la configuracion del Analizador de documentos para MS SharePoint.

‘ Configuracidn compartida de los servidores de aplicaciones E'

»

- Apariencia - :
’ —| | Configuracion del registro

F-35 Anti-virus ¢ ) :

#-#5 Protecoion del correa electrdni # Tamafio del archivo de registro: 100 ME
-5, LinkScanner ) e

g @ Andlicic @ Propiedades del andlisis

& Programaciones Utilizat heuristica

Licencia [¥] Informar de programas potenciamente no deseados v amenazas de spyware
actualizar [T Informar de conjurto mejorado de programas potendialmente no deseados

Anti-Rootkit [¥] &nalizar el contenida de los archivos cormprimidos

Identity Protection Informe

Pragramas potencialmente no ¢ En la subclave Acciones de deteccion pueden definirse acciones automaticas sobre los
Almacen de wirus siguientes informes. La gravedad de estos informes es "Informacion”.

Programa de mejora de produc 3
Ignorar estado de error [Clinfarmar de archivas protegidos por contrasefia
Cormponentes del servidor [T]Informar de documentos protegidos por contrasefia
[C]Informar de archivos gue contengan macros
[Clinformar de extensiones ocultas

Registrar en el registro de €
-5, Brwiando a Centro de datos
B{E, Adrmiristracion remota i

4 LI} k

| Predeterminado H Irnportar H Exportar ‘ ‘@ Aceptar H Cancelar @ Aplicar

La seccion Configuraciéon del registro:

o Tamarnio del archivo de registro: elija el tamafio deseado del archivo de registro. Valor
predeterminado: 100 MB.

La seccion Propiedades del analisis:.

o Utilizar heuristica: marque esta casilla para activar el método de deteccién heuristico
durante el analisis.

o Informar de programas potencialmente no deseados y amenazas de spyware. marque
esta opcidn para informar sobre la presencia de programas potencialmente no deseados y
spyware.

o Informar de conjunto mejorado de programas potencialmente no deseados. marque esta

opcion para detectar paquetes ampliados de spyware, es decir, programas perfectamente
correctos y que no causan dafio alguno cuando se adquieren directamente del fabricante,
pero que pueden utilizarse mas adelante para fines maliciosos (diversas barras de
herramientas, etc.). Se trata de una medida adicional que aumenta aun mas la seguridad y la
comodidad del equipo. Sin embargo, puede llegar a bloquear programas genuinos y, por eso,
esta opcidn esta desactivada de manera predeterminada. Nota: esta caracteristica de
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deteccién es adicional a la opcién anterior, por lo que si desea proteccion contra los tipos
basicos de spyware, mantenga siempre activa la casilla anterior.

o Analizar el contenido de los archivos comprimidos: marque esta opcién para permitir que
el analizador busque también en los archivos comprimidos (zip, rar, etc.)

La seccion Informe le permite seleccionar sobre qué elementos debera informarse durante el
anadlisis. Los informes contienen la gravedad del tipo Informacién. La accién predeterminada puede
modificarse facilmente en la seccidon Acciones de deteccidn, Informacién (consulte a
continuacion).

Las opciones disponibles son las siguientes:

o Informar de archivos protegidos por contrasena

o Informar de documentos protegidos por contrasefia
o Informar de archivos que contengan macros

o Informar de extensiones ocultas

En la estructura de arbol también esta disponible el siguiente subelemento:

. Acciones de deteccién
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10.3.7. Acciones de deteccion
‘ Configuracidn compartida de los servidores de aplicaciones E'@

{5' Apariencia - . o, . .
||| Acciones de deteccion {acciones automaticas)

F-35 Anti-virus

-5 Proteccion del correo electrdnil w Infecciones

@-f5 LinkScanner [Mover &l Almacén -]
-4 Andlisis

=8 ) @ ¥ Marcar asurto con...

EII--@} Programaciones

= Licencia @ [INFECCION]
: S ﬁctgahzar _ 4PUP

5 Anti-Rootkit

H-#5 Identity Protection
. Programas potencialmente no ¢ @ Fmarcar asunto con,.,

. Almacen de \nrus_ & [SPYWARE]
. Programa de mejora de produc

. Ignorar estadao de errar = Advertencias
Cormponentes del servidor

= Servidor anti-spam para MS
E-mail Scanner para M35 Excl

’Mover al Almacén -

m

’Mover al Alrmacén -
@ ¥ Marcar asunto con...
@ [ADVERTEMCIA]

@ Informacién

= [Ninguna -
-¢5, Andlizador de docurnentos (|
45 Administrador de alertas o VIMarcar asunto can..,
= Enviando al correo electrdni o [INFORMACION]
4=, Registrar en el registro de g _
[ I 3
| Predeterminado ‘ ‘ Importar ‘ | Expartar ‘ ‘ W Aceptar ‘ ‘ Cancelar ‘ W  aplicar

En el subelemento Acciones de deteccion puede seleccionar las acciones automaticas que
deberan llevarse a cabo durante el proceso de analisis.

Las acciones estan disponibles para los siguientes elementos:

. Infecciones

o PUP (Programas potencialmente no deseados)
. Advertencias

. Informacién

Use el menu desplegable para seleccionar una accién para cada elemento:

o Ninguna: no se llevara a cabo ninguna accion.
. Mover al AImacén: la amenaza en cuestion se enviara al Almacén de \virus.
° Quitar: la amenaza en cuestion sera eliminada.

Para seleccionar un texto personalizado para el asunto de los mensajes que contengan el elemento
0 amenaza en cuestion, marque la casilla Marcar asunto con... e introduzca el valor que desee.
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Nota: la ultima caracteristica mencionada no esta disponible para el Analizador de correo
electrénico para MS Exchange VSAPI y la configuracion del Analizador de documentos para MS
Sharepoint.

10.3.8. Filtrado de mensajes

‘ Configuracidn compartida de los servidores de aplicaciones E

- Apariencia - ) .

BHEE] Antivins || || =Filiro de adjuntos

£ Proteccidn del correo electrdri [Cquitar aciuntos

C LirkScariner Quitar todos los archivos ejecutables

{6 Anslisis ) Quitar tados los documentas

#-IE Programaciones ) } _
] Licendia Quitar archivos con estas extensiones separadas por comas:

Actualizar

Arti-Rootkit

Identity Protection

Programas potencialmente no
Alrmacén de virus

Programa de mejora de produc
Ignorar estado de error
Componentes del servidor
Servidor anti-spam para M3
E-mail Scanner para M35 Excl
Acciones de deteccidn
=l Filtrado de me 3
EJ--%:— E-mnail Scanner para M35 Excl
E-rnal Scarnner para MS Excl
-5, Analizador de documentos |
= Administrador de alertas

Erwiando al corren electroni
Registrar en el registro de e _

Mover los adjuntas filtrado al almacén de virus

m

L

LI} ’ 2

| Predeterminado H Irnpottar H Exportar ‘ ‘@' Aceptar H Cancelar '@ Aplicar

En el elemento secundario Filtrado de mensajes puede elegir los adjuntos que deben eliminarse
automaticamente, si hay alguno. Las opciones disponibles son las siguientes:

° Quitar adjuntos. marque esta casilla para habilitar la caracteristica.

. Quitar todos los archivos ejecutables: quita todos los archivos ejecutables.

° Quitar todos los documentos:. quita todos los documentos.

° Quitar archivos con estas extensiones separadas por comas. complete la casilla con las
extensiones de archivo que desea quitar automaticamente. Separe las extensiones con
comas.

. Mover los adjuntos filtrados al Almacén de virus. marque esta opcion si no desea que los

adjuntos filtrados se eliminen completamente. Si esta casilla de verificacion esta marcada,
todos los adjuntos seleccionados en este cuadro de didlogo se enviaran automaticamente al
entorno de cuarentena del Almacén de virus. Se trata de un lugar seguro donde almacenar
archivos potencialmente peligrosos: estos archivos pueden ser visualizados y examinados sin
que represente un peligro para el sistema.
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10.4. Configuracion del Servidor de administracion de AVG

Supervision del servidor de administracion de AVG es una parte de la instalacion del Servidor
de administracion de AVG. Supenision del sernvidor de administracion de AVG muestra un icono
en la bandeja del sistema, y el color del icono indica el estado del Senidor de administracion de
AVG. Haga doble clic en el icono para abrir el cuadro de didlogo Supenvisién del senidor de
administracion de AVG y \visualizar informacion basica sobre la actividad del servidor.

Si no hay ningun icono disponible, puede iniciar Supenvision del senvidor de administracion de AVG
desde el menu Inicio de Windows, Todos los programas/Administraciéon remota de AVG,
seleccionando Supervision del servidor de administracion de AVG.

oF supervisian del servidor de AYG Admin (o]l = =
2011-09-26 11:29:02,967  Full license for remote administration fi . Servidor activa
2011-09-26 11:29:03,045  Update Proxy started Promedio 0.0 salicitudes/seg
2011-09-26 11:29:03,311  Database openad Promedio tiempo de solicitud O miliseg.
2011-09-26 11:29:03,326  Graphic Reparts started Carga de traba]o_ 0.0%
2011-09-26 11:29:03,326  Admin Server started Solicitudes retenidas 0.0%

2011-09-26 11:30:05,639  Admin Server has been updated

2

Detener servidor |

Pausar servidor |

Reiniciar servidor |

1 [0 3 Canfiguracidn del servidor... |

W Ejecutar Supervisicn del servidor de A%G admin al inicio

El cuadro de didlogo Supenision del senvidor de administracién de AVG contiene los botones de
control siguientes:

o Detener servidor. permite detener el Senidor de administracién de AVG.

o Pausar servidor. permite pausar el Senidor de administracién de AVG y continuar la
ejecucion.

o Configuracioén del servidor: permite definir la configuracion del Senvidor de administracion
de AVG.

Si prefiere que no se inicie automaticamente Supervision del servidor de administraciéon de
AVG al iniciar el sistema Windows, puede dejar sin marcar la casilla de verificacion Ejecutar
Supervision del servidor de administracion de AVG al inicio (no recomendado).
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10.4.1. Ficha General
Esta ficha ofrece las siguientes opciones:

. Configuracidn de Servidor de 2WG Admin =3
UpdateProuy I Corren electranico
General | Centro de datos de AWG

Servidor de AVG Admin 201201738
Copuyright [2] 1992 - 2011 2% 6 Technologies
WA, 3. COm

r Licencia

UMTMY-YEFHD-MRFM2-0WEST-3EKLG-M

Tipo de licencia Completa Cambiar... |

r~ Conexidn
Puerto W ztablecer puerto predeterminadl
Direccion local I ;I
Utiizar IPvd/IPvE | preferir IPvd frente IPvE |

—hcceso al servidor

[~ Mombre de inicio de s

[T Contrazefia

—Warios

[~ Enwiar los volcados del servidor automaticamente a andlisis.

Avuda | Aceptar I Cancelar

o sexy (v Licencia

Haga clic en el boton Cambiar para introducir un nimero nuewo de licencia y/o sus datos
personales o de empresa.

El nimero de licencia debe coincidir con la licencia de red, es decir, el soporte de
administracion remota debe estar activo.

o Sexyt [v Conexién

Aqui puede cambiar el niumero de puerto y la direccion local.

o Puerto: el valor predeterminado del puerto es 4158. Puede restablecer el valor
predeterminado en cualquier momento pulsando el botén Establecer puerto
predeterminado.

o Direccion local: especifique la direccion local para las conexiones entrantes. El valor

predeterminado esta vacio, lo cual significa que se puede utilizar cualquier direccion
local. Si el nombre especificado se traduce en mas de una direccion, se utilizara la
primera que esté disponible (el senidor prueba con todas ellas).
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o Utilizar IPv4/IPv6: especifique la version del protocolo de Internet que prefiere utilizar
durante la conexion (de forma predeterminada, la preferencia es IPv4 sobre IP\6).

o Sexyt (v Acceso al servidor

En esta seccion debera introducir un nombre de usuario y contrasefia para acceder al Centro
de datos de AVG. Estos valores son opcionales, pero le recomendamos que los establezca
para aumentar la seguridad.

Nota: este nombre de usuario y contrasefia se aplican a las estaciones que se conecten al
Centro de datos de AVG. En otras palabras, estos valores deben introducirse correctamente
cuando se conecten estaciones al Centro de datos de AVG (ya sea a través del Asistente del
instalador en red de AVG o manualmente).

o Sexy (v Varios
Marque la casilla Enviar los volcados del servidor automaticamente a analisis para enviar

posibles wolcados de error del Senidor de administracion de AVG directamente a nuestro
departamento de soporte técnico para su posterior analisis.

10.4.2. Ficha Centro de datos
Esta ficha ofrece las siguientes opciones:

. Configuracidn de Serddor de AWG Admin
UpdateFrom | Corren electrdnico I
Gereral Centro de datoz de AVG

— Configuracian del sistema de la base de datos

Siztema de la baze de datos -

Archivo de la base de datos
IC: WProgramD ata'dyg201 2\Admin Server Datahavgdb _I

&cceso ala base de datos

v Mombre de usuaria IW
¥ Contrasefia Im—
[~ Mombre del equipo I—
[T Instamcia I—

— Configuracidn de Centra de datos de AV G

¥ Realizar reqularmente copias de seguridad de la base

ejecutar copia de seguridad a una I123DD:DD A :‘

intervalo de copia de seguridad I2 _lj diaz

Avuda | Aceptar Cancelar
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La seccion Configuracion del sistema de la base de datos contiene opciones de la base de
datos. Para cambiar el sistema de la base de datos, seleccione uno diferente en la lista
desplegable.

. Firebird

Este motor de base de datos es adecuado para redes pequefias de hasta 150 estaciones. La
base de datos es un componente estandar de la instalacion de AVG Anti-Virus Business
Edition 2012.

Para cambiar la ubicacion del archivo de la base de datos, puede modificar la ruta en el
campo Archivo de la base de datos.

o MS SQL Server Express

Una version reducida de Microsoft SQL Server que puede dar senvicio hasta a 1.000
estaciones. El producto no es un componente estandar de AVG Anti-Virus Business Edition
2012. Su uso no esta limitado por una licencia comercial.

Para cambiar el nombre de la base de datos, inserte un valor personalizado en el campo
Nombre de la base de datos.

. MS SQL Server

Este motor puede dar senicio a grandes redes de mas de 1.000 estaciones. No es un
componente estandar de AVG Anti-Virus Business Edition 2012 y su uso esta vinculado a la
licencia de Microsoft SQL Senver.

Para cambiar el nombre de la base de datos, inserte un valor personalizado en el campo
Nombre de la base de datos.

o Oracle
Este motor puede dar senicio a grandes redes de mas de 1.000 estaciones. No es un
componente estandar de AVG Anti-Virus Business Edition 2012 y su uso esta vinculado a
una licencia comercial.

. MySQL
Este motor puede dar senicio a grandes redes de mas de 1.000 estaciones. No es un
componente estandar de AVG Anti-Virus Business Edition 2012 y puede ser necesaria una

licencia comercial para su uso en un entorno comercial.

La seccion Acceso a la base de datos permite cambiar los siguientes parametros (no disponible en
todos los motores de base de datos):

o Nombre de usuario: un nombre de usuario de la base de datos elegido para crear la base de
datos durante la ejecucion del Asistente de implementacion del senidor de administracion de
AVG.

o Contrasena: una contrasefa de la base de datos elegida para crear la base de datos durante
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la ejecucion del Asistente de implementacion del senidor de administracion de AVG.
o Nombre del equipo: introduzca el nombre del equipo con la base de datos.

o Instancia: se refiere a una instalacion en particular de SQL Server/Oracle, si hay mas de una
instancia instalada en la estacion.

La seccion Configuracion del Centro de datos ofrece las opciones siguientes:

o Realizar regularmente copias de seguridad de la base de datos: si se marca, el Senidor
de administracion de AVG creara automaticamente copias de seguridad de la base de datos.
Puede elegir cuando y con qué frecuencia realizar las copias de seguridad.

Los archivos de copia de seguridad se almacenan en la siguiente ubicacion:

C:\Documents and settings\All users\Datos de programa\AVG2012\Admin Server
Data\AutoDatabaseBackup

Los nombres de las carpetas estan en formato ANO-MES-DIA, para que puedan ser
identificados mas facilmente.

10.4.3. Ficha UpdateProxy
Esta ficha ofrece las siguientes opciones:

. Configuracidn de Serddor de AWG Admin E
General | Centro de datos de AWG
LpdateProsy | Comen electiénico

— Carpeta de archivos de actualizacidn
C:AProgramDatatbeg201 2 dmin Server Datahupdate . |

Eliminar archivos temporales |

Origen de la descarga
WG 2m2) | javG 2o | Agegar |
URL

Editar

L)

Elirnitiar

hitp:/ fbackup, avg.czleoftw/1 240p

Fredeterminadao
Subir

1 m | 3 Bajar

¥ Descargar actuslizacionss de Anti-Spam

— Conexidn & Intermet
[ Utilizar servidar prosy

Direccidn I Fuerta I

[ Auterticacisn

Mombre de usuario I

Contrazefia I

Avuda | Aceptar I Cancelar
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o Carpeta de archivos de actualizacién: escriba la ruta completa (p. €j., c:\\AVGUpdate) del
directorio donde se guardaran los archivos de actualizacion descargados.

o Sexyt (v Origen de la descarga (con dos fichas independientes para las estaciones con AVG
2012 y el anterior AVG 2011)

Contiene una lista de los senidores de actualizacion disponibles ordenados segun su
prioridad. Se utilizaran primero los senidores mostrados en la parte superior. Las posibles
opciones son las siguientes:

Agregar. abre un cuadro de dialogo donde podra agregar un nuevo senidor de actualizacion.
Editar: le permite editar la entrada seleccionada.

Eliminar: eliminara la entrada seleccionada.

Predeterminado: restaurara la configuracion del senidor de actualizacion original.

Subir: le permite aumentar la prioridad de un senvidor.

Bajar: le permite disminuir la prioridad de un senvidor.

También puede seleccionar o anular la seleccién de determinadas entradas. El Senidor de
administracion de AVG sdlo considerara las entradas marcadas.

o Descargar actualizaciones de Anti-Spam: si no desea descargar actualizaciones de Anti-
Spam, deje en blanco esta opcion.

Nota: las actualizaciones de Anti-Spam se descargan directamente de los servidores
Mailshell.

Si desea mas informacién sobre las actualizaciones de Anti-Spam, puede consultar el
capitulo Configuracién/Configuracién compartida para estaciones/grupos/Anti-Spam.

. Conexion a Internet

Si requiere un senidor proxy en su red, puede introducir aqui los detalles. Marque la casilla
de verificacion Utilizar servidor proxy y complete los campos Direcciéon y Puerto del
senidor proxy.

Si el senidor requiere iniciar sesién para que la conexion sea correcta, marque la casilla
Autenticacion y escriba el nombre de usuario y la contrasefia.
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10.4.4. Ficha Correo electrénico
Esta ficha ofrece las siguientes opciones:

. Configuracidn de Servidor de 2WG Admin
General Centro de datos de AWG |
UpdatePraxy Corren electrdnico

— Encabezado del menzaje

Fara:

Copia;

De:

Direccidn de respuesta;

|
|
Copia oculta: |
|
|
|

Azunto:

— Servidor de envio de coneo electrdnico [SMTF)

Servidor SMTP: |
Puerta SMTP: |25

Inicio de zesidn SMTF: I

Contrazefia SMTP: I

Erwiar menzaje de prusba |

Avuda | Aceptar | Cancelar |

Para poder enviar Informes graficos por correo electronico o recibir notificaciones, tiene que
configurar primero esta ficha.

Nota: los campos fundamentales que se deben completar estan ubicados en la seccién Servidor
de envio de correo electréonico (SMTP) (consulte mas abajo). Podra seleccionar otros campos
(Para, Asunto, Texto) también en el Asistente para definir programaciones de informes, pero todos
los valores que escriba aqui se consideraran predeterminados.

La seccion Encabezado del mensaje contiene los siguientes campos:

o Para: especifique una 0 mas direcciones de correo electrénico a las que se enviara el
informe. Separe los distintos elementos mediante una coma. Este campo también puede
completarse durante la definicion de la programacién de informes.

o Copia: valor opcional. Especifique una o mas direcciones de correo electronico a las que se
enviara el informe. Separe los distintos elementos mediante una coma.

o Copia oculta: valor opcional. Especifique una o mas direcciones de correo electrénico a las
que se enviara el informe como copia oculta (ningun otro destinatario vera estas direcciones).
Separe los distintos elementos mediante una coma.
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o De: valor opcional. Especifique la direccion de correo electronico del remitente o el nombre y
la direccidn de correo electrénico del remitente entre corchetes angulares,
<usuario@direccion.com>

o Direccién de respuesta: valor opcional. Especifique una direccion de correo electronico de
respuesta.
o Asunto: introduzca un texto para reconocer los informes.

La seccion Servidor de envio de correo electrénico (SMTP) contiene los siguientes campos
personalizables:

o Servidor SMTP: introduzca la direccion de su senidor SMTP (puede ser una direccion IP o
un nombre de dominio).

o Puerto SMTP: especifique el numero de puerto del senidor SMTP. El valor predeterminado
es 25.

Si su senidor SMTP requiere autenticacion para enviar mensajes de correo electrénico, complete
los datos de inicio de sesidn que figuran a continuacion:

o Inicio de sesion SMTP: especifique el nombre de usuario.
o Contrasena SMTP: especifique la contrasefia.

Para verificar las propiedades del correo electrénico, puede utilizar de manera opcional el botén
Enviar mensaje de prueba para enviar un mensaje de prueba a los destinatarios predefinidos a
través del senidor SMTP especificado.

Confirme todos los cambios de la configuracion del senidor haciendo clic en el boton Aceptar. Sin
embargo, los cambios se aplicaran después de que el senidor welva a iniciarse con la nueva
configuracién. Si el Servidor de administracion de AVG esta ejecutandose, aparecera un cuadro
de didlogo para que reinicie el senidor (tenga en cuenta que el senvidor quedara inaccesible durante
un tiempo durante el reinicio).

10.5. Cadena de conexion

Las estaciones se conectan al Centro de datos de AVG a través de una cadena de conexién. La
cadena de conexion consiste en la direccion de su Servidor de administracion de AVG y un
numero de puerto. Por ejemplo:

localhost:4158

Para conectar una estacién al Centro de datos de AVG (y gestionarla a través de la Consola de
administacion de AVG), debe instalar el componente Administracion remota en sus estaciones.
Durante la instalacion de este componente, se le solicitara la cadena de conexion al Centro de
datos de AVG. Cuando la estacion se haya conectado al Centro de datos de AVG, podra gestionar
la estacion desde la Consola de administracion de AVG. La cadena de conexion puede
cambiarse mas tarde desde la interfaz de usuario de AVG (menu Herramientas/Configuracion
avanzada) de la estacion.
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Para conectarse a un Centro de datos de AVG desde la Consola de administracién de AVG, siga
los siguientes pasos:

1. En la Consola de administracion de AVG haga clic en el menu Centro de datos superior y
seleccione Conectar a Centro de datos de AVG.

2. Escriba una nueva direccion IP del servidor y numero de puerto, o también puede incluir el
nombre de usuario y la contrasefa, si fuese necesario.

3. Confirme la seleccion pulsando el botén Aceptar.

10.6. Servidor proxy

Este capitulo describe temas relacionados con el senidor proxy de Internet.

Generalmente, el término senidor proxy se refiere a un senidor que se suele encontrar en una red
privada y que permite el acceso a recursos de red externos.

En AVG Anti-Virus Business Edition 2012 existen, basicamente, dos opciones de utilizacién de un
senidor proxy:

1. Utilizar un servidor proxy propio para conectar con los senidores de actualizacion de AVG.
En este caso, es necesario definir la configuracion del senidor proxy para todas las
estaciones. Para ello, realice los pasos siguientes:

. En la Consola de administracion de AVG, seleccione el elemento Configuracién
compartida para estaciones en el menu superior Herramientas.

. Vaya a Actualizar y seleccione el elemento Proxy.

. En la parte derecha del cuadro de didlogo, seleccione Utilizar proxy y elija la
configuracién Manual o Automatica, segun los parametros de la red.

. Haga clic en Aceptar para confirmar los cambios.

. Espere hasta que todas las estaciones estén sincronizadas. (El tiempo de
sincronizacién predeterminado es de 60 minutos).

Como alternativa, puede forzar la sincronizacion inmediata de todas las estaciones: haga clic con el
boton derecho en el nodo Estaciones y seleccione Sincronizar la configuracién en el menu
contextual.

2. Implemente la funcion UpdateProxy del Servidor de administracion de AVG para que
funcione como intermediario (es decir, senidor proxy) entre los senidores de actualizacion de
AVG oficiales y las estaciones. Se descargaran todos los archivos de actualizacion
necesarios solicitados por las estaciones con AVG que estén conectadas al Centro de datos.
Esta opcion preservara el ancho de banda. Opcionalmente, también puede implementar mas
de un senvidor UpdateProxy y dividir la carga entre dos o mas senidores (dependiendo del
tamafo de la red).

Para implementar la funcion UpdateProxy en el Servidor de administracion de AVG,
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simplemente seleccione menu Inicio de Windows/Todos los programas/Administracion
remota de AVG 2012/Asistente de implementacion del servidor de administracion de
AVG Yy, en el segundo paso del asistente, marque la casilla de verificacion Funcion
UpdateProxy y complete el resto de los pasos.

Ademas, si necesita configurar el senidor proxy de Internet para que permita al Senidor de
administraciéon de AVG descargar los archivos de actualizacién desde los senidores de
actualizacion de AVG, siga estos pasos:

o Abra Configuracion del Servidor de administracion de AVG desde el mend Herramientas
de la Consola de administracién de AVG.

o Vaya a la ficha UpdateProxy y, en la seccion Conexion a Internet, marque la opcion
Utilizar servidor proxy. Introduzca los detalles del servidor proxy y pulse Aceptar para
confirmar la seleccién.

10.7. Consola de administracion de AVG

10.7.1. Menu contextual

Si hace clic con el botén derecho en el elemento Estaciones del arbol de la izquierda, aparecera un
nuevo menu contextual con las siguientes opciones:

o Nuevo grupo: permite crear un nuevo grupo (puede obtener mas informacién sobre los
grupos en el capitulo Grupos de estaciones).

o Sincronizar la configuracién: solicitara la sincronizacion inmediata de la configuracion con
las estaciones.

o Solicitar efectuar la actualizacién del programa: solicitara a todas las estaciones que
inicien el proceso de actualizacién del programa.

o Solicitar efectuar la actualizacion de la base de datos de virus: solicitara a todas las
estaciones que inicien el proceso de actualizacion de la base de datos de virus.

o Solicitar revertir la ultima actualizacion de la base de datos de virus: solicitara a todas
las estaciones que utilicen la anterior versién de la base de datos de virus y que ignoren la
ultima.

o Eliminar archivos de actualizacion temporales. envia peticiones a todas las estaciones

para que eliminen los archivos temporales de actualizacion.

. Solicitar los resultados de los andlisis: solicitara a todas las estaciones los resultados del
analisis.
o Generar nuevo informe: inicia el cuadro de didlogo de generacién de Informes gréaficos.

Si hace clic con el botén derecho en el elemento Estaciones del arbol de la izquierda o en cualquier
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grupo existente, aparecera un nuevo menu contextual con las siguientes opciones:

o Nuevo grupo: permite crear un nuevo grupo (puede obtener mas informacién sobre los
grupos en el capitulo Grupos de estaciones).

o Editar grupo: permite cambiar el nombre y la descripcion del grupo (no se aplica al grupo
Nuevas estaciones).

o Eliminar grupo: permite eliminar el grupo seleccionado (no se aplica al grupo Nuevas
estaciones).
o Control de acceso para grupo

Si esta utilizando la funcion Control de acceso total (menu principal superior Centro de datos
de la Consola de administracién de AVG, elemento de menu Configuraciéon del Centro de
datos) y ha creado al menos una cuenta de usuario, puede utilizar esta funcién para definir
los derechos de acceso al grupo seleccionado de estaciones.

Haga doble clic en uno de los nombres de las cuentas para abrir un menu desplegable (o
haga clic en él con el botén derecho para abrir el menu contextual con el mismo contenido).
Desde ahi puede elegir el tipo de permiso:

o Acceso total: la cuenta de usuario elegida tendra acceso total al grupo.

o Sélo lectura: la cuenta de usuario elegida sélo podra ver el grupo.

o Sin acceso: la cuenta de usuario elegida no tendra ningun tipo de acceso al grupo.
o Configuracién de grupo

o Configuraciéon compartida para grupo: abre la configuracién compartida del grupo.

o Configuracion compartida de Firewall para grupo: abre la configuracion de Firewall
compartida del grupo.

o Sincronizar la configuracién: solicitara la sincronizacién inmediata de la
configuracion con las estaciones.

o Copiar configuracion en...: abre un nuevo cuadro de diadlogo:
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oF Selecrionar destinos

Seleccione los ohietos en los cuales se copiatd la configuracidn,

Copiar e Configuracion compartida para estaciones A

Configuracion compartida para estaciones

Configuracidn compartida para grupos

estaciones seleccionadas

Configuracion cormpartida para servidores de aplicaciones
servidores de aplicaciones seleccionados

(7 ‘ Aceptar H Cancelar ‘

Utilice este cuadro de didlogo para copiar una configuracion de grupo entre grupos,
estaciones y senidores de aplicaciones. Puede seleccionar los objetos en los que desea
copiar la configuracion seleccionando un grupo del menu desplegable y/o seleccionando un
grupo o estacién independiente marcando la casilla de verificacion que se encuentra junto a
su nombre. Una vez haya terminado, haga clic en el botén Aceptar para confirmar la eleccion.

o Importar configuracion...: permite cargar la configuracién desde el archivo de
configuracion elegido y aplicarla al grupo de estaciones seleccionado. Este archivo
(con formato .pck) puede o no incluir la configuracién de Firewall (dependiendo de la
estacion o grupo de estaciones utilizado para su creacion). Para obtener mas
informacion sobre la creacion de archivos de configuracion, consulte la descripcion del
elemento Exportar configuracion... mas abajo.

o Exportar configuracion...: permite guardar la configuracion (incluyendo la
configuracion de Firewall si éste se encuentra en al menos una de las estaciones) del
grupo de estaciones seleccionado en un unico archivo de configuracién (con formato .
pck). Se solicitara que se especifique una ubicacion para guardar dicho archivo. La
configuracion del archivo de configuracion se puede aplicar a cualquier estacién o grupo
de estaciones (por medio del elemento Importar configuracién... mencionado
anteriormente). También es posible aplicarla mediante la herramienta Administrador de
configuraciones de AVG.

. Tareas relacionadas con la actualizacion

o Solicitar efectuar la actualizacion del programa: solicitara a todas las estaciones
que inicien el proceso de actualizacion del programa.

o Solicitar efectuar la actualizacion de la base de datos de virus. solicitara a todas
las estaciones que inicien el proceso de actualizacion de la base de datos de virus.

o Solicitar revertir la dltima actualizacion de la base de datos de virus: solicitara a la
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estacion seleccionada que utilice la anterior version de la base de datos de virus y que
ignore la ultima.

o Eliminar archivos de actualizacion temporales. envia peticiones a todas las
estaciones nuevas para que eliminen los archivos temporales de actualizacién.

o Solicitar los resultados de los andlisis. solicitara a todas las estaciones los resultados del
analisis.
o Generar nuevo informe: inicia el cuadro de diadlogo de generacion de Informes graficos.

Hay disponibles mas controles de menu contextual cuando se utiliza en la seccion de vista actual
(haciendo clic con el botén derecho sobre una estacion):

o Informacién general de la estacion: abrira un cuadro de dialogo con la descripcion general
de la estacion que contendra informacion detallada y clara sobre dicha estacion. El cuadro de
didlogo incluye los siguientes botones:

o Configuracioén: abre la configuracién de la estacion.

o Configuracion de Firewall: muestra la configuracion del Firewall de la estacion
actual. Disponible sélo si se ha instalado el componente Firewall.

o Exportar. permite exportar la informacién a un archivo .csv.
o Cerrar. cierra el cuadro de dialogo.
o Configuracion de la estacion:
o Configuracion: abre la configuracion de la estacion.
o Configuracién de Firewall: muestra la configuracion del Firewall de la estacion

actual. Disponible sélo si se ha instalado el componente Firewall.

o Sincronizar la configuracién: solicitara realizar de inmediato la sincronizacion de la
configuracién de las estaciones con el Centro de datos AVG.

o Actualizar el estado de los componentes. actualizara el estado de todos los
componentes.

o Copiar configuracién en...: abre un nuevo cuadro de didlogo:
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oF Seleccionar destinos

Selecciohe 105 ohistos en los cuales se copiard la configuracidn,

Copiar en; Configuracion cormpartida para estaciones A

Configuraciin compartida para estacio
Configuracidn compartida para grupos
extaciones seleccionadas
Configuracicn compartida para servidores de aplicaciones
servidores de aplicaciones seleccionados

‘ Aceptar H Cancelar |

Utilice este cuadro de didlogo para copiar una configuracion de senidor de aplicaciones entre
grupos, estaciones y senidores de aplicaciones. Puede seleccionar los objetos en los que
desea copiar la configuracion seleccionando un grupo del menu desplegable y/o
seleccionando un grupo o estacién independiente marcando la casilla de verificacion que se
encuentra junto a su nombre. Una vez finalizado, haga clic en el botén Aceptar para
confirmar la eleccion.

o Importar configuracion...: permite cargar la configuracion desde el archivo de
configuracion elegido y aplicarla al senidor de aplicaciones seleccionado. Este archivo
(con formato .pck) puede o no incluir la configuracion de Firewall (dependiendo de la
estacion o grupo de estaciones utilizados para su creacién). Para obtener mas
informacion sobre la creacion de archivos de configuracion, consulte la descripcion del
elemento Exportar configuracién... mas abajo.

o Exportar configuracion...: permite guardar la configuracion (incluyendo la
configuracion de Firewall si éste se encuentra en al menos una de las estaciones) del
senvidor de aplicaciones seleccionado en un unico archivo de configuracién (con
formato .pck). Se solicitara que se especifique una ubicacion para guardar dicho
archivo. La configuracion del archivo de configuracion se puede aplicar a cualquier
estacion, senidor de aplicaciones o grupo de estaciones (por medio del elemento
Importar configuracién... mencionado anteriormente). También es posible aplicarla
mediante la herramienta Administrador de configuraciones de AVG.

o Descripcion de la estacion
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. Descripcidn de la estacian E

Introducir descripcion de la estacian:

Simplemente introduzca una breve descripcion de la estacién seleccionada en el cuadro de
texto de este cuadro de didlogo y pulse Aceptar.

o Solicitar a la estacion su descripcion: solicitara a la estacion seleccionada que
proporcione su descripcion. Si esta disponible, la descripcion se mostrara en la
columna Descripcién.

o Reinicio o apagado de la estacion

' Reinicio o apagado de la estacidn =

Accidn deseada:

lReiniciar estacian v]

[|La aceién se realizard en la estacidn

El sisterna de la estacidn se apagara:

’en 30 sequndos v]

[ Aceptar ] [ Cancelar ]

Este cuadro de didlogo permite apagar o reiniciar la estacion seleccionada. Seleccione la
accion en el primer menu desplegable y, a continuacion, el retraso en el segundo.

. Tareas relacionadas con el analisis:

o Solicitar los resultados de los andlisis: solicitara a la estacion seleccionada los
resultados del analisis.

o Mostrar los resultados del analisis de infecciones. mostrara solo los resultados de
la prueba que tengan infecciones en la estacion seleccionada.

o Mostrar el Almacén de virus. mostrara el contenido del Almacén de virus de la
estacion seleccionada.
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'Almacén de wirus de la estacidn JAMFIY [o |[= |3
Tipo deinfe... Mombre del wirus Ruta del archiva Fecha de almacena...
Infeccion Trovanao BackDoor Agent, AN c\Syskem Yolume Information'_restore{E3AOF..,  2011-03-03 07:08:25
Infeccion Virus identificado EICAR_Test c:\Syskem Yolume Information'_restore{E3AQF..,  2011-03-03 09;19:04
Infeccion Virus identificado EICAR_Test c:\Syskem Yolume Information'_restore{E3AQF..,  2011-03-03 12;58:34
Infeccion Trovano Genetic, FI Ci\Project) Automation_SCR\TestDatalrootkiks, ...  2011-03-31 09;10:48
Infeccion Trovano Genetic, FI Ci\Projectl Automation_SCR\TestDatalrootkiks, .,  2011-03-31 09;10:48
Spyware Programa potencialmente dafiino Diale..,  Ci\Preklady 110331 \spyware. zip 2011-03-31 09:14:04

Actualizar Restaurar Eliminar Preparar para andlisis

Utilice el botdn Actualizar para obtener los ultimos resultados del Almacén de virus. Si se
trata de amenazas individuales, utilice uno de los siguientes botones:

> Restaurar. seleccione una 0 mas amenazas que desee restaurar en la estacion
y haga clic en este boton.

> Eliminar: utilice este botdn para eliminar las amenazas seleccionadas.

> Preparar para analisis

‘ Enwviar las muestras seleccionadas para ser analizadas -ﬂ
Enviando archivos de “Falsa alarma™ para ser analizados

Este servicio sdlo se destina al envio de archivos que en su opinidn son inofensivos v han sido incorrectamente

marcados como infectados o peligrosos por AYG.
Siestd a punto de enviar un archivo de este tipo v desea ser infarmado acerca del resultado dal andlisis, escriba su
direccion de correo electranico debajo v pulse Enviar, De lo contrario, pulse Cerrar

Progreso actual:
Los archivos del Almacén de virus estén listos para enviarse a ser analizados o guardarse en un disca.

Direccion de correo electranico {opcional): |

[ Guardar... ] [ Erviar ]

Si sospecha o sabe que AVG ha identificado de manera incorrecta uno o mas archivos
como infectados o peligrosos en una de las estaciones, puede utilizar esta funcién
para enviar a analizar tales archivos al laboratorio de virus de AVG.

Si desea recibir los resultados del andlisis, introduzca una direccion de correo
electrénico en el campo disponible.

Para confirmar y enviar las muestras, haga clic en el boton Enviar.
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También puede guardar la muestra elegida en una carpeta de manera cifrada con el
botén Guardar para que sea procesada mas tarde (p. €j., para su envio manual por
correo electrénico).

Nota: esta funcioén soélo esta disponible para las estaciones con AVG 2012.

o Gestionar anadlisis. para visualizar y gestionar los analisis mediante esta funcion, la
estacion en cuestion debe estar ejecutandose y conectada al Centro de datos.
Dispone de las siguientes opciones de control:

&F Gestion de analisis de la estacion JAMFLA,
Mombre del ...  Estado actual  Andlisis iniciado  Objetos anal...  Amenazase...  Serequiere ...
Q) anglisis a...  Andlisis prep...  NjD MWD M M{D
Q) anglisis pr... Andlisis prep...  NjD MWD M M{D
Q) anlizar ...  Analisis prep...  NjD MWD M M{D
Iniciar Reanudar Pausar Detener

> Actualizar. obtiene la informacion mas reciente sobre andlisis de la estacion.
> Iniciar: inicia los analisis seleccionados en la estacién remota.

> Reanudar. reanuda los analisis seleccionados en la estacién remota.

> Pausar. pausa los analisis seleccionados en la estacién remota.

> Detener: detiene los analisis seleccionados en la estacion remota.

Para cerrar la ventana, utilice el boton Cerrar.

o Iniciar el analisis en las estaciones seleccionadas

. Seleccian del analisis

Elija un analisis para que se ejecute en las estaciones
seleccionadas

[Analizar todo el equipo VI

[ Aceptar [ Cancelar ]

Aparecera un nuewvo cuadro de dialogo. Seleccione en el menu desplegable si desea analizar
todo el equipo, iniciar un analisis programado o un andlisis anti-rootkit. A continuacion, pulse
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Aceptar para enviar su peticién a la estacion seleccionada.
o Tareas relacionadas con la actualizacion:

o Solicitar efectuar la actualizacién del programa: solicitara a la estacion
seleccionada que inicie el proceso de actualizacion del programa.

o Solicitar efectuar la actualizacion de la base de datos de virus:. solicitara a la
estacion seleccionada que inicie el proceso de actualizacion de la base de datos de
\virus.

o Solicitar revertir la ultima actualizaciéon de Ia base de datos de virus. solicitara a la

estacion seleccionada que utilice la anterior version de la base de datos de virus y que
ignore la ultima.

o Eliminar archivos de actualizaciéon temporales: envia peticiones a las estaciones
seleccionadas para que eliminen los archivos temporales de actualizacion.

. Estadisticas de la estacion:

o Mostrar el registro de Firewall: mostrara el registro de comunicaciones del Firewall
desde la estacion seleccionada.

o Mostrar los eventos de Ila estacion seleccionada: mostrara los eventos referentes a
la estacion seleccionada.

o Mostrar registro del historial de eventos. mostrara el registro del historial de eventos
de la estacion seleccionada.

o Mostrar estadisticas de los componentes Analizador de correo electrénico y Anti-
Spam: muestra las estadisticas sobre los componentes Analizador de correo
electronico y Anti-Spam.

o Restablecer estadisticas de los componentes Analizador de correo electréonico y
Anti-Spam: restablece las estadisticas sobre los componentes Analizador de correo
electrénico y Anti-Spam.

o Recopilar datos de diagnéstico: solicita a la estacion seleccionada datos de
diagnoéstico que puede enviar directamente al soporte técnico de AVG o guardar
localmente para su posterior procesamiento:

‘ Recopilacidn de datos de diagndstico

Salicitud para que la estacidn recopile datos de diagndstico. A continuacion podrd guardar los datos en una
unidad local o enviarlos directamente a la empresa AvG Technologies para que sean analizados. Si ha recibido
un archivo de configuracidn personalizado del servicio de soparte técnico de AYG, haaga clic aqui para
aplicarlo, La recopilacian de datos de diagndstico puede levar unos minutos, tenga paciencia,

Cancelar
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Haga clic en el boton Siguiente para empezar a descargar los datos de diagnoéstico.
Descargar todos los datos necesarios puede llevar algun tiempo, asi que sea paciente.
Cuando termine, aparecera el siguiente cuadro de dialogo:

. Recopilacidn de datos de diagndstico E

Los datos de diagndstico se han recopilado correctamente, En este momento es posible enviarlos al servidor
de AVG directamente o quardarlos en la unidad local, El envio de datos de diagndstico puede llevar unos
minukas, kenga paciencdia,

Conectando con la eskacian: JAMFIA..,
Recopilando datos de diagnostico, .,

Descargando los datos, .

| Enwiar | | Guardar | | Cancelar |

Utilice el botdn Guardar para almacenar los datos en su disco duro y poder utilizarlos
posteriormente (p. €j., para enviarlos por correo electronico). Haga clic en Enviar para enviar
el contenido directamente:

. Envio de datos de diagndstico para ser analizados (=30

Introduzca su direccidn de correo electronico (obligatoria)

Describa brevemente el problema de la estacion

Lista de los archivos adjuntos

Lista de los archivos adjuntos

S350E7O0-BCAS-4451-9597-C 1BEA3245007_A kxt
8350E700-BCAT-4451-9507-C1BE93245007_A.cab

Confiquracidn del prosey...

Eniar Adjuntar Cuitar

Introduzca su direccién de correo electrénico y describa brevemente en el siguiente campo
qué problema tiene con la estacién. Si tiene que adjuntar archivos adicionales (p. €j. una
captura de pantalla o registros solicitados previamente por el soporte técnico de AVG), utilice
el botén Adjuntar para seleccionarlos. Para quitar archivos no deseados, seleccidnelos y
utilice el boton Quitar.
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Si utiliza un senidor proxy en su red, complete también los datos del senvidor proxy en el
cuadro de didlogo Configuracion del proxy.

Para completar el proceso, haga clic en el boton Enviar.

o Generar nuevo informe: inicia el cuadro de didlogo de generacién de Informes
graficos.
o Agregar al grupo: agregara la estacion seleccionada a un grupo.
° Quitar del grupo: quitara la estacion seleccionada de un grupo creado por el usuario.
o Eliminar estacion: eliminara la estacion del Centro de datos de AVG.
o Comprobar la disponibilidad de las estaciones

&% Comprobar la dispanibilidad de las estaciones (=] =]

Eskacion Comprobando el estado

% JAMFIA - 10,6,135,32 La estacidn est4 Fuera de inea o. .,

Zomprobar de nuevo Cerrar

Este cuadro de didlogo le permite saber qué estaciones estan disponibles (en linea) y cuales
no (fuera de linea). Vera el estado de cada estacion en la columna situada a la derecha de su
nombre. Para comprobar de nuevo su disponibilidad, pulse el botén Comprobar de nuevo o
haga doble clic en el nombre de la estacion.

10.7.2. Grupos de estaciones

El administrador puede definir los grupos de estaciones segun sea necesario. En ese caso, todos
los objetos incluidos en un grupo llevaran la configuracion establecida para este grupo.

De esta forma, el administrador puede definir la configuracién del grupo y cambiar los valores
establecidos anteriormente para una estacion especifica simplemente con asignar la estacion a un
grupo. La asignacién de estaciones a grupos hace que la administracién sea mucho mas sencilla, y
es aconsejable si el nimero de estaciones supera el nimero de registros en una pantalla (es decir,
aproximadamente 20-25 objetos).

El procedimiento de creacion y administracion de los grupos de estaciones es idéntico en ambos
casos. El texto siguiente describe el procedimiento correspondiente para las estaciones:

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.




¥ AvG

. Crear un grupo nuevo

Para crear un grupo nuevo, siga estos pasos:

o En el arbol de navegacion, haga clic con el botdn derecho en el grupo Estaciones.

o En el menu contextual, seleccione el elemento Nuevo grupo y especifique el nombre
del grupo

o Pulse el botdn Intro para confirmar la creacién del grupo

Nada mas crear el grupo, se creara un nuevo objeto de configuracion compartida en el Centro
de datos de AVG que puede editarse posteriormente. A partir de ese momento, todos los
miembros del grupo nuevo compartiran automaticamente la configuracion de este objeto.

o Eliminar un grupo
El procedimiento de eliminacién de un grupo es analogo al de creacion:
o Haga clic en el boton derecho del raton sobre el nombre del grupo que desee eliminar
o) En el menu contextual que se acaba de abrir, seleccione el elemento Eliminar grupo

Por medio del mismo menu contextual también es posible cambiar el nombre a los grupos
(con el elemento Editar grupo).

o Traslado de estaciones entre grupos

Es posible mover rapidamente una o varias estaciones entre grupos individuales. Para ello,
seleccione una o mas estaciones, haga clic con el botén izquierdo del ratén, y manteniéndolo
pulsado, arrastre el cursor al grupo de destino y suéltelo para finalizar.

Las estaciones también pueden asignarse a un grupo de estaciones por medio del elemento
del menu contextual Agregar al grupo. Es posible resaltar y asignar mas de una estacion a
la vez.

Nuevas estaciones es un grupo de sistema especifico que no puede eliminarse. Las estaciones
recién conectadas al Centro de datos de AVG se asignan automaticamente a este grupo, a menos
que decida asignarlas a un grupo diferente durante la instalacion remota. Todas las estaciones son
visibles en el grupo superior Estaciones.

10.8. Gadgets de barra lateral/escritorio

Opcionalmente, puede elegir si desea incluir un gadget de barra lateral/escritorio con informacion
relacionada con la Administraciéon remota de AVG.

Nota: los gadgets de escritorio de Windows (fambién llamados Barra lateral de Windows en
Windows Vista) estan disponibles para los sistemas operativos Windows Vista y Windows 7, y
basicamente muestran una barra lateral anclada en el lateral del escritorio. Estos gadgets pueden
realizar diversas tareas, como mostrar informacién estadistica, pantallas de inicio de sesién, etc.
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Si desea incluir el gadget de barra lateral/escritorio de Windows para la Administracion remota de
AVG en su sistema operativo Windows, primero necesita tenerlo instalado; es decir, debe marcar la
casilla de verificacion (opcion predeterminada) en el cuadro de dialogo de la instalacion (consulte el
capitulo Tipo de instalacién si desea mas informacion).

Para habilitarlo, simplemente vaya a la seccién Gadgets de Windows (normalmente haciendo clic
con el botén derecho en el escritorio y seleccionando el elemento Gadgets en el menu contextual).
En la pantalla, seleccione el gadget de Administracion remota de AVG (el logotipo de AVG) y
arrastrelo al escritorio donde crea conveniente.

Deberia aparecer una ventana flotante similar a la siguiente en el escritorio:

Estado de la
COnexidn:
Conectado

Carga de trabajo
del servidor:
0.0%

Estaciones no
compatibles:

S fRERins

Si hace clic en el vinculo Estaciones no conformes, aparecera una ventana en el explorador con la

lista de estaciones que se encuentren en ese estado. Al hacer clic en el icono Opciones () se
abre la pantalla de inicio de sesion para el Centro de datos de AVG:

Remote Administt

Introduzca la cadena de conexidn para Centro de
datos de AvG de la siguiente forma: <server_name:=
[i=port=]

localhost: 4158

[7] Inicio de sesion:

Contrasefia:

ok || cancel |

Utilice este formulario para conectar rapidamente con un Centro de datos diferente y mostrar los
resultados adecuados en el gadget.
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11. Como...

Este capitulo describe como realizar tareas seleccionadas en AVG Anti-Virus Business Edition
2012. Temas tratados actualmente:

. Como conectar estaciones al Centro de datos de AVG

. Cbémo migrar estaciones de/a un Centro de datos distinto

. Como sincronizar estaciones
. Cdémo resolver problemas relacionados con la actualizacion
. Como cambiar el idioma de la interfaz de usuario

. Como controlar las acciones de los usuarios de la estacion

. Gestién de solicitudes y mensajes de estado

. Cdémo gestionar los derechos de acceso

. Como mantener la base de datos del Centro de datos

. Lista de parametros de la instalacién de AVG

Nota: si tiene problemas con la administracion, instalacién o conexion remota incluso después de
haber consultado los capitulos que figuran a continuacién, intente encontrar la respuesta adecuada
en la seccién Preguntas mas frecuentes, disponible en http://www.avg.com/.

11.1. CoOmo conectar estaciones al Centro de datos de AVG

Basicamente, tiene dos opciones para conectar estaciones a su Centro de datos de AVG:

. Asistente del instalador en red de AVG

. Conexiéon manual

11.1.1. Conexion manual de estaciones

Directamente, puede instalar AVG de forma manual en cada una de las estaciones o senvidores de
la red y luego conectarlos (manualmente) a AVG Anti-Virus Business Edition 2012. Este opcion se
puede utilizar para todas las plataformas de Windows.

Para poder administrar correctamente sus estaciones con AVG de forma remota, debe incluir el
componente Administracion remotadurante el proceso de instalacion de AVG. Una vez instalado
este componente, debe especificar manualmente la cadena correcta de conexién al Centro de datos
de AVG.

Para obtener mas informacién sobre la cadena de conexion, consulte el capitulo Cadena de
conexioén.
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Para obtener una descripcion detallada de la instalacion de AVG, consulte el manual de usuario de
AVG 2012 Internet Security (u otra edicion que corresponda); este manual se puede descargar en la
seccion de descargas del sitio web de AVG (http://www.avg.com/).

‘ Configuracidn avanzada de AviG EE

= Lpatiencia
Sonidos
Deshahilitar la proteccidn de AVG Servidor: KOMNSTANTINSI
Anti-Wirus

Proteccion del corren electrdnico

H-i= LinkScanner )
j__gi andlisis Maornbre de inicio de sesidn:

Administracién remota

Puerto: 4138

]"@ Programaciones Contrasena:
Actualizar
Anti-Rootkit Puerto para mensajes entrantes: 6051
Identity Protection
Programas potendialmente no des Probar conexidn
Almacén de wirls

Programa de mejora de producto

o IO s OO oy OO e OO o O OO s WO

< I | 3
Predeterminado "@ Aceptar H Cancelar H@ Aplicar

Nota: también puede introducir directamente la cadena de conexion al Centro de datos de AVG
durante la instalaciéon de AVG en la estacion.

Para introducir la cadena en la estacion, abra la interfaz de usuario de AVG y vaya a Configuracion
avanzada (desde el menu superior Herramientas/Configuracion avanzada). Seleccione el grupo
Administraciéon remota.

En la parte derecha del cuadro de dialogo, complete las siguientes entradas:

o Servidor: introduzca el nombre o la direccién IP del senidor de su Centro de datos de AVG.
o Puerto: introduzca el puerto del senidor de su Centro de datos de AVG (el predeterminado es
el 4158).

Si su Centro de datos de AVG requiere nombre de usuario y contrasefa para conectarse,
proporcione también dicha informacién:
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o Nombre de inicio de sesién: introduzca el nombre de usuario.
o Contrasena: introduzca la contrasefa.
Le recomendamos que deje el campo Puerto para mensajes entrantes con el valor predeterminado.

Introduzca toda la informacién requerida y haga clic en el botén Probar conexién para verificar la
conexion. Si fallara, consulte el capitulo Requisitos de la red para obtener una posible solucion.

Como alternativa, también puede considerar la opcién de utilizar el Administrador de configuraciones

de AVG para aplicar la configuracion a estaciones individuales de forma manual.

11.2. Co6mo migrar estaciones de/a un Centro de datos distinto

Este capitulo describe la migracion de estaciones desde un Centro de datos de AVG distinto. A
continuacion se describen los dos temas siguientes:

. Importacion de estaciones y configuraciéon desde el Centro de datos de AVG 2011

. Migracion de estaciones a otro Centro de datos de AVG

11.2.1. Importacion de estaciones y configuracion desde el Centro de datos de AVG 201

Aunque la nueva version de AVG Anti-Virus Business Edition 2012 es compatible con la version
anterior, también puede importar estaciones del Centro de datos de AVG 2011 a través del

Asistente de implementacion del senidor de administraciéon de AVG durante la creacién de una
nueva base de datos.
Procedimiento de importacién:

1. Prepare una exportacion de su Centro de datos de AVG 2011

Para ello, abra la Consola de administracion de AVG 2011 y en el menu Centro de datos,
seleccione Exportacion de base de datos. Elija la carpeta deseada y pulse Aceptar.

Nota: |la carpeta de destino deberia estar vacia, ya que se exportaran varios archivos.
2. Abra el Asistente de implementacion del servidor de administracion de AVG2012. Elija

crear una nueva base de datos vacia del Centro de datos y, durante el paso Importaciéon de
datos, seleccione la carpeta a la cual exporto6 los datos de la version 2011 anterior.

3. Termine el proceso de implementacion como de costumbre.

11.2.2. Migracion de estaciones a otro Centro de datos de AVG

Para mover las estaciones a otro Centro de datos de AVG, primero necesita implementar el
Servidor de administracion de AVG en un equipo distinto (si no lo ha hecho ya).

Una vez que esté listo el nuevo Centro de datos de AVG, es necesario proporcionar la nueva cadena
de conexion a todas las estaciones que desee que se conecten.
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Para reflejar la nueva configuracién de las estaciones, siga estos pasos:

1. En la Consola de administracion de AVG, seleccione Herramientas en el menu principal
superior y elija el elemento Configuracion compartida para estaciones.

2. Seleccione Administracion remota.

3. Introduzca la nueva direccién del senidor y el numero de puerto. Cierre el cuadro de dialogo
haciendo clic en el boton Aceptar.

4, Espere hasta que todas las estaciones estén sincronizadas. (El tiempo de sincronizacion
predeterminado es de 60 minutos).

Como alternativa, puede forzar la sincronizacion inmediata de todas las estaciones: en el arbol de
navegacion, haga clic con el boton secundario en el nodo Estacionesy desde el menu contextual
seleccione Sincronizar la configuracion.

Para verificar la correcta migracion de las estaciones, conéctese al nuevo Centro de datos de AVG:

1. En la Consola de administracion de AVG, haga clic en el menu superior Centro de datos
de AVG y seleccione el elemento Conectar a Centro de datos de AVG.

2. Escriba la nueva direccion IP del senvidor y numero de puerto, o también el nombre de usuario
y la contrasefa, si fuese necesario.

3. Confirme la seleccion pulsando el botén Aceptar.

También es posible exportar el contenido completo existente del Centro de datos de AVG e
importarlo a una ubicacién recién creada. Para ello, realice los pasos siguientes:

Nota: este procedimiento es aplicable a la version 2012.

1. Para exportar el contenido existente en el Centro de datos de AVG, vaya al elemento del
menu superior Centro de datos/Exportacion de base de datos.

2. Se le pedird que elija una carpeta de destino. Una vez confirmada la eleccion, comenzara la
exportacion.
3. Para importar los datos al nuevo Centro de datos de AVG , inicie el Asistente de

implementacion del servidor de administraciéon de AVG en el senidor en el cual desea
importar los datos. Ejecute el asistente y en el paso Creacién o actualizacién de la base de
datos, seleccione Crear nueva Base de datos del Centro de datos vacia.

4, Siga hasta el paso Importacion de datos, active la casilla de verificacion Importar contenido
a la base de datos desde una carpeta e introduzca la ruta de la carpeta que contiene la
copia de seguridad recientemente exportada o guardada.

5. Confirme la seleccion y finalice el asistente. Una vez finalizado, los datos originales estaran
disponibles en el nuevo Centro de datos de AVG.
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11.3. CoOmo sincronizar estaciones

El proceso de sincronizacion se describe en el capitulo Consola de administraciéon de AVG/
Proceso de sincronizacion.

11.4. Como resolver problemas relacionados con la actualizacion

Si las estaciones no estan actualizadas, es posible que necesite verificar que estan conectadas
correctamente al Centro de datos y si las actualizaciones pueden ejecutarse remotamente.
Recomendamos que siga estos pasos:

Trate de actualizar de forma manual primero las estaciones para comprobar si responden
correctamente. Para ello, en la Consola de administracion de AVG, haga clic con el botdn
derecho en el nodo Estaciones o en una determinada estacion en la vista de estaciones y
seleccione el elemento Tareas relacionadas con la actualizacion/Solicitar efectuar la
actualizacién de la base de datos de virus en el menu contextual. Consulte la ventana de estado
en la Consola de administracion de AVG y compruebe si hay mensajes de error.

Para estar completamente seguro de que la actualizacion se realizé correctamente, sincronice la
configuracion (haga clic con el botén derecho en el nodo Estaciones o en una determinada estacion
en la vista de estaciones y, en el menu contextual, seleccione Configuracion de la estacion/
Actualizar el estado de los componentes) y abra la ficha Versiones de la vista Estaciones. Aqui
podra ver si se han actualizado todas las bases de datos.

Si la actualizacion se ejecutd correctamente pero tras algun tiempo las estaciones welven a estar
desactualizadas, compruebe la configuracién siguiente:

1. En el menu superior Herramientas, seleccione el elemento Configuracion compartida para
estaciones.
2. Vaya la carpeta Programacionesy seleccione Programacion de actualizacion de la base

de datos de virus.

3. En la parte derecha del cuadro de dialogo, compruebe que la casilla de verificacion Habilitar
esta tarea se encuentra marcada y también que la programacion esta predefinida en la forma
requerida. Haga clic en Aceptar para cerrar el cuadro de didlogo y confirmar los cambios.

Nota: también debera repetir esta accion para la Programacion de actualizacion del
programa.

4. Haga clic con el botén derecho en el nodo Estaciones o en una determinada estacion en la
vista de estaciones y, en el menu contextual, seleccione Configuracién de la estacion (del
grupo)/Sincronizar la configuracion.

Si se recibe un error en los pasos anteriores o si las estaciones muestran todavia condiciones no
conformes en lo que respecta a las actualizaciones, intente continuar con los siguientes pasos:

1. En el menu superior Herramientas, seleccione el elemento Configuracion compartida para
estaciones.
2. Vaya a Actualizar y seleccione URL.
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3. En la parte derecha del cuadro de dialogo, verifique que son correctas las direcciones de
actualizacion suministradas. Es decir, si esta utilizando la funcidon UpdateProxy del Senvidor
de administracion de AVG, la direccion de este Ultimo deberia estar visible. En caso
contrario, deberia ver los senidores de actualizacion predeterminados de AVG (consulte a
continuacion).

4, Corrija las direcciones si fuera necesario y haga clic en Aceptar para confirmar los cambios.

5. Espere hasta que todas las estaciones estén sincronizadas. (El tiempo de sincronizacion
predeterminado es de 60 minutos).

Como alternativa, puede forzar la sincronizacion inmediata de todas las estaciones: haga clic con el
boton derecho en el nodo Estaciones y seleccione Sincronizar la configuraciéon en el menu
contextual.

Si no recibe actualizaciones de UpdateProxy del Senidor de administracion de AVG y la conexion
de Internet esta funcionando correctamente, intente comprobar primero la pagina de estado del
Senvidor de administracion de AVG. Para hacerlo, abra la direccion IP o el nombre de dominio del

Senvidor de administracion de AVG con el numero de puerto correcto (el puerto predeterminado es el
4158) en el navegador web. Por ejemplo:

http://localhost:4158/

En la seccién Funcién del servidor UpdateProxy encontrara el estado de UpdateProxy, asi como
estadisticas de carga y descarga.

Si parece incorrecto o si aun cree que hay un error, intente implementar de nuevo la funcion
UpdateProxy del Senidor de administracion de AVG. Para hacerlo, ejecute de nuewo el Asistente de

implementacion del senidor de administracién de AVG: siga los pasos descritos en el capitulo
Asistente de implementacion del senidor de administracion de AVG.

En el paso Configuracion de servidores de actualizacién, compruebe que el sernvidor de
actualizacién esta configurado correctamente. Los senidores de actualizaciones predeterminados
son los siguientes:

Direccién del senidor de actualizaciones principal:

http://update.avg.com/softw/12/update - para las estaciones con AVG 2012
http://update.avg.com/softw/10/update - para las estaciones con el anterior AVG 2011
Direccién del senidor de actualizaciones de reserva:

http://backup.avg.cz/softw/12/update - para las estaciones con AVG 2012

http://backup.avg.cz/softw/10/update - para las estaciones con el anterior AVG 2011

Complete el asistente confirmando todos los pasos.
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11.5. Como cambiar el idioma de la interfaz de usuario

Durante la instalaciéon de AVG, tiene la opcion de seleccionar el idioma de la interfaz de usuario que
prefiera. Si por alguna razén también necesita usar la aplicacion en un idioma diferente, puede
cambiarlo siguiendo el siguiente procedimiento:

Al iniciar los componentes de AVG, es posible utilizar el siguiente parametro de linea de comandos
para cambiar el idioma de la interfaz de usuario:

Parametro Significado

/LNG=xxxx Si el idioma solicitado esta disponible, se utilizara. De lo contrario, la
aplicacion eligira el idioma de acuerdo al del sistema operativo.

Los valores posibles son:

CZ: interfaz de usuario en checo

US: interfaz de usuario en inglés

GE: interfaz de usuario en aleman

FR: interfaz de usuario en francés

PB: interfaz de usuario en portugués (Brasil)
IT: interfaz de usuario en italiano

ES: interfaz de usuario en espafiol

JP: interfaz de usuario en japonés

KO: interfaz de usuario en coreano

PT: interfaz de usuario en portugués

RU: interfaz de usuario en ruso

TR: interfaz de usuario en turco

ZT: interfaz de usuario en chino tradicional

ZH: interfaz de usuario en chino simplificado

Ejemplos practicos:
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En el menu Inicio de Windows, seleccione Ejecutar e introduzca su componente solicitado con la
ruta de acceso y el parametro apropiado. Por ejemplo:

Nota: supongamos que ha instalado AVG en el siguiente destino:

C:\Archivos de programa\AVG\AVG2012 Admin\

Si no es asi, cambie las rutas de acceso de abajo segun corresponda.

Para iniciar la Consola de administracién de AVG en aleman:

"C:\Archivos de programal\AVG\AVG2012 Admin\Console\AVGAdminConsole.exe" /Ing=deu
Para iniciar el Asistente de instalacion de red de AVG en aleman:

"C:\Archivos de programal\AVG\AVG2012 Admin\Console\AVGNetworkInstaller.exe" /Ing=deu

Para iniciar el Asistente de implementacion del servidor de administracion de AVG en
aleman:

"C:\Archivos de programal\AVG\AVG2012 Admin\ServenAVGAdminSererWizard.exe" /Ing=deu
Para iniciar Supervision del servidor de administraciéon de AVG en aleman:

"C:\Archivos de programal\AVG\AVG2012 Admin\SernenAVGAdminServerMonitor.exe" /Ing=deu

11.6. Como controlar las acciones de los usuarios de la estacion

Este capitulo describe brevemente ejemplos de cémo un administrador puede controlar de forma
remota las acciones de los usuarios de AVG en las estaciones.

De forma predeterminada, el usuario puede cambiar y/o interrumpir todas las acciones en la interfaz
de usuario de AVG de la estacion local.

Existen tres formas principales de gestionar el acceso de los usuarios:
o Acciones permitidas
Es posible anular el acceso a diferentes acciones en una estacién local mediante la gestién
de las acciones permitidas. Para obtener mas informacion, consulte el capitulo
Configuracion/Configuracion compartida para estaciones/grupos/Acciones permitidas.
o Configuracion obligatoria
La configuracion obligatoria o supenisada se puede utilizar para habilitar o deshabilitar
diversas acciones en la configuracion de las estaciones. Al marcar un elemento como

obligatorio, el usuario en la estacién local no podra personalizarlo.

Para obtener mas informacion, consulte el capitulo Configuracion/Configuracion
compartida para estaciones/grupos/Control general y niveles de prioridad.
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o Cancelacion del analisis programado

Es posible establecer si se desea que un usuario local pueda detener o no un analisis
programado que esté en ejecucion. Esto se puede hacer mediante la configuracion
compartida para estaciones o grupos, o bien en la configuracién individual de las estaciones.
Para ello, vaya al elemento Programaciones/Analisis programado y, en la parte derecha
del cuadro de didlogo, marque la casilla EI usuario puede detener una tarea en ejecucion.

11.7. Gestion de solicitudes y mensajes de estado

Este capitulo describe las solicitudes y su gestion y procesamiento en el Centro de datos de AVG.
o Solicitudes enviadas a una sola estacion

Si se invoca una solicitud desde la Consola de administracion de AVG (p. €j., una solicitud
para sincronizar la configuracion, para iniciar una actualizacién, etc.), aparece un mensaje en
la ventana de estado y a la vez, la solicitud se almacena en el Centro de datos de AVG.

A continuacién, se notifica a la estacién acerca de la solicitud y, si esta conectada,
comenzara a procesarla de inmediato. La informacién sobre el resultado se envia de welta al
Centro de datos de AVG y se muestra instantaneamente en la ventana de estado. Los
mensajes de error aparecen en rojo.

En casos especiales se pueden dar dos situaciones:

o La estacion se encuentra en linea pero, por alguna razén, no puede aceptar la solicitud
(por ejemplo, el puerto de notificacion no funciona correctamente) y el senidor intentara
enviar periédicamente la solicitud (el intervalo predeterminado es de cinco minutos).

Nota: este intervalo puede cambiarse en la seccién Configuracion compartida para
estaciones/grupos, elemento Administraciéon remota, seccioén Configuracién avanzada,
dentro del menu desplegable Recuperar mensajes del servidor cada.

o La estacion esta desconectada y recibe la solicitud inmediatamente después de
conectarse.

En caso de una solicitud especial que requiere mas tiempo, la ventana de estado mostrara un
mensaje informando que la estacion ha comenzado a procesar la solicitud y, tan pronto como
acabe, también lo hara con el resultado.

o Solicitudes enviadas a grupos o a todas las estaciones

Algunas solicitudes pueden ser enviadas a un grupo o a todas las estaciones (haciendo clic
con el botén secundario en un nombre de grupo o en las estaciones y seleccionando una
accion en el menu contextual).

Dichas solicitudes se almacenan en el Centro de datos de AVG y se distribuyen
posteriormente por el Senidor de administracion de AVG a las estaciones individuales del
grupo elegido. El resultado también se muestra, posteriormente, de forma individualizada para
cada estacion.
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o Solicitudes duplicadas

Si una misma solicitud se envia varias veces a una estacion, no se almacena en el Centro de
datos de AVG vy la estacion sélo procesara la primera.

Este procedimiento también es aplicable a estaciones fuera de linea. Es decir, no es
necesario enviar mas de una solicitud dado que las repetidas son ignoradas.

. Caducidad de las solicitudes

Las solicitudes que no se procesen en 30 dias se borraran del Centro de datos de AVG.

11.8. Como gestionar los derechos de acceso

Si necesita que mas usuarios tengan acceso a la Consola de administracién de AVG y puedan
gestionar las estaciones o la configuracién con un nivel diferente, también puede crear varias
cuentas de usuario con diversos derechos de acceso.

Para gestionar el acceso al Centro de datos de AVG por medio de la Consola de administracion de
AVG, dirijase al menu superior Centro de datos y seleccione el elemento Configuracion del
Centro de datos de AVG.

. Caonfiguracidn de Centro de datos de AYG
Identificacion de la estacidon

Seleccione un método de identificacion de la estacidn:

por nombre v dominio de la estacion iw

Opciones de los rezultados del analisis
Guardar solo los resultados del andlisis con la gravedad seleccionada

[PUP 0 gravedad superior -

[incuyendo rookkiks
Mantener los resultados del andlisis por un periodo maximo de

3p  dias

Mantener eventos AM durante un periodo maxino de

3p  dias

Acceso a Centro de datos de AYG desde Consola de AYG Admin

@) Acceso libre

() Prokeceidn por contrasefia simple. ..

() Control de acceso total...

[ Acepkar ] [ Zancelar ]

En la parte inferior del cuadro de didlogo, seleccione la opcidon Control de acceso total. Aparecera
un nuevo cuadro de dialogo:
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&F Control de accesa
Lista de cuentas Configuracidn de la cuenta administrator
Cuenta Estado | Derechos de la cuenta | Acceso de grupo

=] Servidor de administracion y Centro de datos de A¥YG

- Modificar la configuracion de Centro de datos de AWG v administrar las cuent.
- Modificar la configuracion de Servidor de AYE Admin

-4 Madificar las condiciones de no conformidad

[ Exportacidn de base de datos

[ Ejecutar scripts de mankenimiento

=-B2] Estaciones

- Modificar la configuracion compartida para estaciones

- Modificar la configuracion para grupos v estaciones

- Modificar la configuracion compartida de Firewall L
-4 Madificar la configuracion de Firewall para grupos v estaciones

[ Eliminar estaciones

B4 Crear nuevos grupos v eliminar existentes

b Solicitar reinicio de estaciones

B2 Cambiar nimera de licencia

-2 Invacar la sincronizacidn de estaciones

[ Solicitar actualizacion de estaciones

B Acceso al registro de Firewall

prefaul: aameut [ Acceso a Almacén de virus

[ Acceso al historial de eventos o

(= i | |
I Aceptar ] l Cancelar ]

| »

m

La seccion Lista de cuentas contiene una lista de los usuarios disponibles actualmente y sus
estados. De forma predeterminada, sélo hay una cuenta disponible (el administrador con una
contrasefa en blanco). Si desea conservar esta cuenta para utilizarla mas tarde, le recomendamos
encarecidamente que primero elija una contrasefa adecuada (consulte como hacerlo a
continuacién). EI menu contextual que aparece al hacer clic con el boton derecho contiene las
opciones siguientes:

. Activo
Si hace clic con el botén derecho del ratéon sobre un nombre de cuenta ya existente, podra
activarla o desactivarla mediante esta funcién. Tenga en cuenta que necesita tener al menos
una cuenta activa.

. Nueva cuenta

Seleccione esta opcion para crear una nueva cuenta de usuario:
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. Edicidn de |a cuenta

La cuenta predeterminada no tiene contrasefia, Introduzea la
contraseria,

adrninistrakor

Introducir conkrasefia:

Introducir contrasefia de nuewvo:

Inicio de sesion del siskema Windows asociado para 330

Descripoion de la cuenta:

Defaulk account

Introduzca el nombre de la cuenta y la contrasefa (dos veces, como verificacion).
El campo Inicio de sesion del sistema Windows asociado para SSO puede usarse para
introducir un nombre de inicio de sesion ya existente en el sistema Windows. Si se conecta
a Windows con este nombre de usuario, también podra iniciar sesion en el Centro de datos
de AVG sin tener que introducir la contrasefa. Tenga en cuenta que el nombre de cuentay la
contrasefa no tienen que ser los mismos que el nombre de inicio de sesion de Windows.
De manera opcional, puede anadir una descripcion de la cuenta.
o Editar cuenta
Esta opcion le permite modificar una cuenta existente.
o Clonar cuenta
Haga clic con el botén derecho del ratén sobre una cuenta existente y seleccione esta opcién
para clonar su configuracién en una nueva. Se le pedira que introduzca un nuevo nombre de
cuenta, contrasena, etc.
o Eliminar cuenta
Esta opcion le permite eliminar una cuenta existente.
A cada cuenta le corresponde una serie de derechos de cuenta y de opciones de acceso de grupo.
De manera predeterminada, todas las acciones estan predefinidas como permitidas. Para cambiar
la configuracion, simplemente haga clic en el nombre de la cuenta que desea cambiar y modifique

los elementos de la parte derecha del cuadro de dialogo, ya sea en la ficha Derechos de la cuenta
o en la ficha Acceso de grupo.
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. Ficha Derechos de la cuenta

Esta ficha contiene una lista de acciones disponibles para los nombres de cuenta
seleccionados. Para prohibir una accion, deje en blanco la casilla de verificaciéon que se
encuentra junto a su nombre. Si deja en blanco la casilla de verificacién correspondiente al
nombre de una categoria (por ejemplo Estaciones, Analisis, etc.), prohibira todas las
acciones relacionadas con esa categoria.

o Ficha Acceso de grupo

La ficha Acceso de grupo permite configurar derechos de acceso para grupos de estaciones
definidos por el usuario. Haga doble clic en uno de esos grupos para abrir un menu
desplegable (o haga clic en él con el botén secundario para abrir el menu contextual con el
mismo contenido). Ahora, seleccione el tipo de permiso.

Puede otorgarle al usuario de la cuenta Acceso total al grupo, permitirle solo ver el grupo si
selecciona Sélo lectura o prohibirle totalmente el acceso al grupo si selecciona la opcion
Sin acceso.

11.9. Como mantener la base de datos del Centro de datos

El mantenimiento de la base de datos del Centro de datos resulta facil gracias a los scripts
predefinidos, a los que se puede acceder facilmente desde el menu superior Herramientas/
Mantenimiento de la base de datos.

‘ kantenimiento de la base de datos

Lista de scripts de mantenimiento de la base de datos disponibles:

Descripcion de la operacion del script

(MR A Unificar estaciones con identificaciones iguales

O E Elirminar objetos cuyo propietario va no esté disponible en Centra de datos de AvG
O E Quitar servidares de actualizaciones no utilizados

[1'ES Quitar los eventos antiguos del Administrador de alertas de Centro de datos de AYG

Quita las estaciones duplicadas de Centro de datos de AVG siguiendo el método de identificacion
de la estacion seleccionado (por ejemplo, si el método de identificacion es la direccidn IP, se
quitaran todas las estaciones con la misma direccion IPY, Se eliminaran las configuraciones
individuales de las estaciones que se han quitado v solo se conservaran las estaciones mas

[ Cargar script personalizado l Ejecutar scripks

Los scripts predefinidos son los siguientes:

o Unificar estaciones con identificaciones iguales
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Si selecciona este script, eliminara las estaciones duplicadas del Centro de datos de AVG
segun el método seleccionado para identificar la estacion (por ejemplo, si el método de
identificacién es la direccion IP, se eliminaran todas las estaciones que tengan la misma
direccion IP). Se eliminaran las configuraciones individuales de las estaciones que se han
quitado y sélo se conservaran las estaciones mas recientes.

o Eliminar objetos cuyo propietario ya no esta disponible en Centro de datos de AVG

Si selecciona este script, eliminara del Centro de datos de AVG todas las configuraciones,
andlisis, funciones y tareas programadas de las estaciones que ya no existan en él.

. Quitar servidores de actualizaciones no utilizados

Si selecciona este script, eliminara del Centro de datos de AVG todos los servidores de
actualizaciones que no se hayan comunicado durante mas de 7 dias.

o Quitar los eventos antiguos del Administrador de alertas de Centro de datos de AVG

Si selecciona este script, eliminara del Centro de datos de AVG todos los eventos del
Administrador de alertas anteriores a 7 dias.

Marque los scripts que desea aplicar y haga clic en el botén Ejecutar scripts para usarlos. Tenga
en cuenta que el proceso de mantenimiento de la base de datos puede tardar unos minutos.

También puede usar el botéon Cargar script personalizado para seleccionar manualmente un

archivo de script SQL personalizado. Esta opcién sélo se recomienda para usuarios avanzados.

11.10. Lista de parametros de la instalacion de AVG

Las siguientes tablas contienen la lista de parametros de la instalacion de AVG que pueden utilizar
los usuarios avanzados para personalizar la instalacién de AVG (es decir, mediante la edicion de
scripts de instalacion existentes o la creacién de otros nuevos). La mayoria de estos parametros
son utilizados automaticamente por el Instalador en red de AVG para instalar AVG en modo
silencioso con los componentes, configuracion, etc. deseados.

Sintaxis:

Instalacién /Nombre_parametro=<valor del parametro>

o}

Instalacién /Nombre_parametro

Ejemplos practicos:

setup.exe /UlLevel=silent

avg_ipw_x86_all_2012_1109a3125.exe /SelectedLanguage=1033

También puede crear (modificar) el archivo mfaconf.txt con una lista de los parametros y valores que
desee:
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AppMode=Setup

UlLevel=silent

SelectedLanguage=1033

Nota: la abreviatura MFA hace referencia a una aplicacion frontal MSI, que proporciona la GUI
(interfaz gréfica de usuario) para la instalacion de MSI y la supervisa. Acepta los parametros
mencionados mas abajo, ya sea en la linea de comandos o en el archivo de configuraciéon de MFA

(si no esta establecido de otro modo).

Hay varios tipos de parametros, cuyo uso individual esta marcado entre paréntesis con cualquiera
de estas opciones:

o Booleano: requiere un valor numérico limitado a 0 o 1 (verdadero/falso). Ejemplo: /
InstallToolbar=1 instalara la funcion.

. Entero: requiere un valor numérico. Ejemplo: /Maintenance=2

o Cadena: requiere un valor secuencial, ya esté especificado en los valores permitidos o
descrito dentro de la descripcion.

Ejemplo: /TemporaryPath="C:\Temporary FoldenMFATemp"

o Sin valor. algunos parametros pueden utilizarse sin ningun valor especifico. Ejemplo: /
EnableWinFW
Nombre del parametro [Descripcion Valores permitidos

TemporaryPath=<cadena|Especifica la ruta completa a la
> carpeta temporal de la instalacion.

LoggerPath=<cadena> |Especifica la ruta completa a la
carpeta de registro de la instalacion.

UlLevel=<cadena> Define qué nivel de la interfaz de Minimo: muestra sélo el progreso.
usuario debera mostrarse.
Silencioso: no se mostrara ningun
cuadro de dialogo.

Normal: cuadros de dialogo
normales.

ConfigFilePath=<cadena [Define una ruta completa a un archivo alternativo de configuracién de MFA

> (que sdlo se puede usar desde la linea de comandos).
InstallFeatures=<cadena |Lista de funciones a instalar. Lista de identificadores de funciones
> separados por coma o punto y

coma. Los posibles identificadores
se pueden ver en la tabla de abajo.
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RemowveFeatures=<cade
na>

Lista de funciones a desinstalar o que
no se instalaran.

Lista de identificadores de funciones|
separados por barra vertical (|),
coma o punto y coma. Los
identificadores se pueden ver en la
tabla de abajo.

RestartDelay=<entero>

Retraso antes de proceder a reiniciar
el equipo. Aparece un cuadro de
dialogo del sistema antes de reiniciar
(aunque se utilice el nivel silencioso
de la interfaz de usuario).

Valor (tiempo) en segundos.

AppMode=<cadena>

Define la funcion que debera llevarse
a cabo.

SETUP: inicia la instalacion de la
aplicacion.

UPDATE: inicia la actualizacion de
la aplicacion.

TargetinstallationPath=<
cadena>

Define la ruta de la instalacién. El valor predeterminado es C:\Archivos de

programa\AVG\AVG2012

LicenseKey=<cadena>

Define una clave de licencia que se utiliza en la instalacion.

InstallToolbar=<booleano
>

Determina si la barra de herramientas
se instalara o no.

1: se instalara

0: no se instalara

ChangeBrowserSearchPr
ovider=<booleano>

Determina si debera cambiarse el
proveedor del motor de busqueda
predeterminado. (Sélo valido con el
parametro InstallToolbar=1)

1: el proveedor se cambiara

0: el proveedor no se cambiara

SelectedLanguage=<ent
ero>

Un valor numérico del idioma utilizado

para la instalacion (los

identificadores aparecen en una lista al final de este capitulo).

InstallToolbar=<booleano
>

Determina si el gadget de barra
lateral se instalara o no.

1: se instalara

0: no se instalara

a>

centro de datos.

ParticipateProductimprov|Determina si la estacién participara |1: participa
ement=<booleano> en el Programa de mejora de

productos. 0: no participa
DataCenterSpec=<caden|Define la cadena de conexién del mysenrver:4158

EnableWinFW

Activa el Firewall de Windows. Si AVG Firewall esta instalado, se ignorara

este parametro.
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DisableWinFW Desactiva el Firewall de Windows.

DontRestart No se permitira el reinicio después de la instalacién o desinstalacion.

Maintenance=<entero> |[Inicia la instalacion en alguno de los |0: inicia el modo para agregar/quitar
modos de mantenimiento permitidos: [funciones

desinstalar, agregar/guitar funciones
o reinstalar/reparar. 1: inicia el modo para reparar

2: inicia el modo para desinstalar

DisableScan Desactiva todos los planes de andlisis predeterminados después de la
instalacion.

KillProcesseslfNeeded |Termina procesos que impiden la instalacion.

A continuacion se ofrece la lista de valores de funciones (componentes) disponibles para los
parametros InstallFeaturesy RemoveFeatures.

Nota: que una funcién pueda instalarse realmente o no depende en gran medida de su presencia en
el paquete de instalacién, también de un numero de licencia y, en algunos casos (complementos),
de otros programas que deba tener el equipo de destino.

Nombre de la funciéon Descripcion de la funciéon

fea FW AVG Firewall

fea_OnInSc AVG Online Shield

LinkScnFea AVG LinkScanner

fea_SrchSrf__Surf AVG Surf-Shield

fea_SrchSrf__Search AVG Active Search-Shield

fea_AntiRk AVG Anti-Rootkit

fea_AlertMg Administrador de alertas AVG
fea_SysTool Herramientas del sistema AVG
fea_Client Biblioteca de Administracion remota de AVG
fea_SetMgr Administrador de configuraciones de AVG
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LanguagesFea Todos los idiomas (o idiomas permitidos para el
producto)

EmailPluginsFea Complementos de correo electronico de AVG

fea_Emails__ Bat Complemento de correo electronico de AVG
para TheBat!

fea_Emails__ Outlook Complemento de correo electronico de AVG

para Microsoft Outlook

fea_Emails__Thunder Complemento de correo electronico de AVG
para Mozilla Thunderbird

fea_Emails__EMC Analizador de correo electrénico AVG
fea_AntiSpm AVG Anti-Spam

fea_Office Complemento para MS Office 2000 - 2007
fea_SrvAddl__ExAS AVG Anti-Spam para MS Exchange Server
fea_SrvAddl__ExSmtp Analizador de correo electrénico para MS

Exchange Sener (AT SMTP)

fea_SrvAddl__ExRte Analizador de correo electrénico para MS
Exchange Server (AT enrutador)

fea_SrvAddl__ExVS Analizador de correo electrénico para MS
Exchange Senrver (VSAPI)

fea_SrvAddl__Shrp Analizador de archivos para MS Sharepoint
Server

A continuacion se ofrece la lista de codigos de idioma para el parametro SelectedLanguage.

1029 Checo
1036 Francés
1031 Aleman
1038 Hungaro
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1040 Italiano

1041 Japonés

1043 Holandés

1046 Portugués (Brasil)
2070 Portugués (Portugal)
1045 Polaco

2074 Serbio

1051 Eslovaco

1034 Espariol

1030 Danés

1033 Inglés (EE. UU.)
1049 Ruso

1042 Coreano

1057 Bahasa (Indonesio)
16393 Inglés (India)

1086 Malayo

1055 Turco

3076 Chino (simplificado)
2052 Chino (tradicional)
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12. Centro de datos de AVG

El Centro de datos de AVG consiste en una base de datos y el Servidor de administracién de
AVG. El Servidor de administracién de AVG realiza la funcion de intermediario entre el Centro de
datos de AVG y las estaciones con AVG. La Consola de administracion de AVG utiliza el Senidor
de administracién de AVG para acceder a la base de datos del Centro de datos de AVG y para
definir en forma centralizada la configuracion de las estaciones y los parametros del sistema. Las
estaciones con AVG acceden al Senidor de administracion de AVG para leer los parametros de
configuracion y para guardar la configuracion que tengan definida en ese momento y los resultados
de los andlisis en el Centro de datos de AVG.

La comunicacion con las estaciones es posible Unicamente si el componente Administracion
remota se encuentra correctamente instalado en todas las estaciones y se encuentra conectado
al Senvidor de administracién de AVG.

El Centro de datos de AVG contiene una base de datos implementada en SQL, o bien puede
asociarse a un senidor de base de datos independiente que se esté ejecutando en el mismo equipo
o en otro distinto dentro de la red local.

Atencidn: los motores particulares de base de datos sélo pueden atender a un nimero limitado de
equipos conectados. Puede encontrar mas informacion al respecto en el capitulo Funcién de Centro
de datos.

12.1. Mantenimiento

Tras un periodo considerable de uso de AVG Anti-Virus Business Edition 2012 (es decir, de
utilizacion de la Consola de administracion de AVG), es posible que aparezcan algunas
incoherencias o duplicaciones en el Centro de datos de AVG. Dicha situacion crea una demanda
superior en la carga de la red, y las opciones de mantenimiento se complican. Para realizar un
mantenimiento sencillo del Centro de datos de AVG, hemos preparado varios scripts que le
ayudaran a realizar las operaciones de mantenimiento mas necesarias y frecuentes. Durante el
mantenimiento (cuando un script esta activwo), el Centro de datos de AVG se encuentra bloqueado y
los usuarios no pueden acceder a él.

Los scripts de mantenimiento estan disponibles desde la Consola de administracion de AVG, en el
menu Herramientas/Mantenimiento de la base de datos.

12.2. Proteccion por contrasena

Puede proteger por contrasefia el acceso a la base de datos del Centro de datos de AVG y al
Servidor de administracién de AVG.

. Acceso a la base de datos del Centro de datos de AVG
El acceso a la base de datos mediante un nombre de usuario y una contrasefia es obligatorio
y puede cambiarse en Configuracién del Senidor de administracion de AVG, ficha Centro de

datos, seccion Acceso a la base de datos.

Nota: los detalles de inicio de sesién de la base de datos interna Firebird estan predefinidos
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y ho pueden cambiarse.
. Acceso al Servidor de administracion de AVG

De manera opcional, también puede establecer un nombre de usuario y una contrasefia para
acceder al Senidor de administracion de AVG. Para ello, dirjase a Configuracién del Senidor
de administracion de AVG, ficha General, seccion Acceso al servidor.

Este nombre de usuario y contrasefia se aplican a las estaciones que se conecten al Centro
de datos de AVG. Estos valores deben introducirse correctamente cuando se conecten
estaciones al Centro de datos de AVG (ya sea a través del Asistente del instalador en red de
AVG o manualmente).

Si necesita que mas usuarios tengan acceso a la Consola de administracién de AVG y puedan
gestionar las estaciones o la configuracién con un nivel diferente, también puede crear varias
cuentas de usuario con diversos derechos de acceso.

Para gestionar el acceso al Centro de datos de AVG por medio de la Consola de administracion de
AVG, dirijase al menu superior Centro de datosy seleccione el elemento Configuracion del
Centro de datos de AVG. Se puede encontrar mas informacion sobre este tema en el capitulo

Coémo.../Cémo gestionar los derechos de acceso .

12.3. Conversion del Centro de datos de AVG en una base de datos diferente
El Asistente de implementacién del senidor de administracion de AVG puede convertir
automaticamente cualquier Centro de datos de AVG en un formato de base de datos diferente.

También es posible convertir un Centro de datos de AVG en otro utilizando las funciones Exportar/
Importar. Desde la Consola de administracion de AVG es posible exportar el Centro de datos de
AVG a un formato de texto portatil (menlu Centro de datos/Exportacién de base de datos) e
importar los datos durante el Asistente de implementacion del senvidor de administracién de AVG.

Puede obtener mas informacién sobre el asistente en el capitulo Asistente de implementacion del

senidor de administraciéon de AVG.

12.4. Interfaz web

El Senvidor de administracion de AVG ofrece una interfaz web con informacién general de su estado
y detalles de las funciones, entre otros datos.

Puede acceder a las paginas de estado introduciendo la cadena de conexién en su navegador de
Internet favorito:

http://localhost:4158/

Donde localhost representa la direccion del Senidor de administracion de AVG y 4158 es un
numero de puerto predeterminado.

Salwo los datos basicos, la informacién general de la funcion UpdateProxy y el Centro de datos,
estan disponibles los siguientes botones:
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. Lista de todas las estaciones. enumera todas las estaciones existentes actualmente en el
Centro de datos.

o Lista de estaciones no conformes. enumera todas las estaciones que se encuentran
actualmente en un estado de error.

o Lista de estaciones atendidas: esta opcion estara disponible Unicamente si estéa instalada la
funcion UpdateProxy. Utilice este boton para enumerar las estaciones que estan recibiendo
actualizaciones de este senvidor.
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13. Actualizaciones

13.1. Informacion general

AVG ofrece dos niveles de actualizacion posibles:

o Actualizacién de definiciones contiene los cambios necesarios para una proteccion
antivirus, anti-spam y anti-malware fiable. Por lo general, no incluye ningin cambio de codigo
y solo actualiza la base de datos de definiciones. Esta actualizacidon debe aplicarse tan
pronto como esté disponible.

o Actualizacién del programa contiene diversos cambios, correcciones y mejoras para el
programa.

Cuando se programa una actualizacidn, es posible seleccionar el nivel de prioridad que debe
descargarse y aplicarse.

Pueden distinguirse dos tipos de actualizacion:

o Actualizacién bajo demanda: es una actualizacion de AVG inmediata que se puede
ejecutar en cualquier momento que se necesite.

o Actualizacién programada: en AVG también es posible preconfigurar un plan de
actualizacion. En ese caso, la actualizacién planeada se lleva a cabo periédicamente segun
los parametros de la configuracion. Cuando existan nuevos archivos de actualizacion en la
ubicacion especificada, se descargaran directamente desde Internet o desde el directorio de
la red. Si no hay disponibles actualizaciones mas recientes, no se realiza ninguna accion.

Nota: si llegase a coincidir el momento de una actualizacion programada del programa y un analisis
programado, el proceso de actualizacion tiene prioridad y, por lo tanto, se interrumpira el analisis.

13.2. Actualizacion dentro de la red local

Las estaciones con AVG pueden actualizarse directamente desde los senidores web de AVG
Technologies. Igualmente, es posible descargar el archivo de actualizaciéon en un senidor LAN y
configurar las estaciones con AVG para actualizarlas localmente.

Para redes mas pequefias (normalmente de 20 a 25) se recomienda actualizar directamente desde
Internet. Los archivos de actualizacion de AVG estan disefiados para que siempre se descarguen
los mas pequefios disponibles que sean necesarios.

Si la red consta de mas de 50 estaciones, es preferible mantener duplicados de todos los archivos
de actualizacion disponibles dentro de la red local. Todos los archivos de actualizacion (que
pudieran utilizarse para todas las actualizaciones de versiones previas de AVG) deben descargarse
de esta forma para permitir a las estaciones con AVG utilizar el archivo actual para actualizar la
base de datos de virus o del programa.

Normalmente hay dos opciones para la duplicacion local de los archivos de actualizacion. La opcion
recomendada es utilizar la funciéon UpdateProxy, que también puede implementarse en varios
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senidores. Consulte el capitulo Implementacién de varias funciones UpdateProxy para obtener
mas informacién.

Con este sistema, el Senidor de administracion de AVG es capaz de descargar automaticamente
todos los archivos de actualizacion que sean necesarios. Las estaciones con AVG buscaran a
continuacioén los archivos de actualizacion en el equipo en el que se esté ejecutando el Senvidor de
administraciéon de AVG. Esta opcion se considera la manera preferida de distribuir los archivos de
actualizacion dentro de la red local.

Sin embargo, es posible utilizar cualquier otro senidor web para esta clase de actualizacion. El
senidor solo tiene que compartir una carpeta aislada a la que puedan acceder las estaciones con
AVG. Cuando se utiliza Microsoft Information Server, por ejemplo, la raiz de todas las carpetas
accesibles es normalmente C:\InetPub\wwwroot. Suponiendo que sea la carpeta C:
\InetPub\wwwroot\avgupdate, accesible por la interfaz web, esta presente en el senidor local
llamado localweb. Los clientes web (HTTP) pueden acceder a los documentos y archivos de este
directorio con la URL http://localweb/avgupdate. Siguiendo estos pasos, las estaciones con AVG
utilizaran la misma URL http://localweb/avgupdate para realizar actualizaciones.

Los archivos de actualizacién para distribucion pueden descargarse desde el sitio web http://www.
avg.com/, seccion Centro de soporte/Descargas.

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.



http://www.avg.com/
http://www.avg.com/

¥ AvG

14. AVG Admin Server 2012 for Linux

AVG Admin Server 2012 for Linux esta disefiado para la administracion del Centro de datos de AVG
con el protocolo de comunicacion HTTP para la conexion entre las estaciones con AVG y el Centro
de datos. Se utiliza un senvidor Firebird para acceder a la base de datos del Centro de datos.

El senidor proxy de AVG también forma parte del Servidor de administracion de AVG y sirve para
duplicar los archivos de actualizacion a los que se puede acceder por medio del protocolo HTTP.

Este capitulo incluye los temas siguientes:

. Instalacién

. Descripcidon de los pardmetros de inicio

. Configuracion

Pueden encontrarse noticias y cambios relacionados con la aplicacion en el archivo Changelog.

La funcion de servidor proxy de AVG esta incluida en AVG Admin Server 2012 for Linux. Hay varias
opciones disponibles en el archivo de configuracién que se pueden utilizar para personalizar la
configuracion. Para obtener mas informacion, consulte la pagina del manual de avgadmsrv.conf,
revise la descripcién de cada opcidn en el archivo de configuracion o vaya al capitulo Configuracion
descrito a continuacion.

Si necesita mas informacion sobre el motor de la base de datos Firebird, \isite el sitio web
siguiente:

http://www.firebirdsqgl.org.

14.1. Instalaciéon
Este capitulo describe la instalacion de AVG Admin Server 2012 for Linux.

Se necesitan las bibliotecas siguientes para la correcta instalacion:

o libgds.so

o libstdc++.s0.6

o libgcc_s.so.1

. libc.so.6

AVG Admin Server 2012 for Linux es compatible con los senidores Firebird siguientes:
o Firebird Super Server 2.1 (recomendado) o superior

o Firebird Classic Server 2.1 o superior

AV G Anti-Virus Business Edition 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. Reservados todos los derechos.



http://www.firebirdsql.org

¥ AvG

14.1.1. Instalacion de Firebird

Nota: si ya tiene instalado alguno de los servidores Firebird compatibles, pase a la seccion
Instalacién de AVG Admin Server 2012 for Linux.

Descargue e instale alguno de los senidores Firebird compatibles. En algunas distribuciones, el
senidor Firebird ya esta incluido y se puede instalar facilmente. Por ejemplo, en Debian/Ubuntu:

# apt-get install firebird2. 1-super
# dpkg-reconfigure firebird2. 1-super

En otros casos, solo es preciso descargar el paquete de instalacion e instalarlo manualmente. El
archivo se puede encontrar en la URL siguiente:

http://www.firebirdsql.org/index.php?op=files

14.1.2. Instalacion de la base de datos

Si tiene una base de datos existente del Centro de datos, cépiela en la siguiente ubicacion
(predeterminada):

/opt/avg/avgadmsrv/var/db

y cambiele el nombre a avgdb.fdb.

Nota: puede que desee comprobar los derechos de acceso del archivo avgdb.fdb antes de iniciar
AVG Admin Server 2012 for Linux. El servidor Firebird debe tener acceso de lectura y escritura a la
base de datos avgdb.fdb.

Si esta instalando por primera vez AVG Admin Server 2012 for Linux y todavia no ha creado ningun
archivo de base de datos del Centro de datos, el script de instalacion de AVG Admin Server 2012 for

Linux instalara una base de datos vacia del Centro de datos.

Si desea crear una cuenta de usuario especial de Firebird para la base de datos del Centro de datos
de AVG, use los siguiente comandos:

# /opt/firebird/bin/gsec -user SYSDBA -password masterkey -add <usuario> -pw <contrasefia>
# /opt/firebird/bin/gsec -user SYSDBA -password masterkey -display

Mas tarde se le pediran este nombre de usuario y contrasefia, durante el proceso de instalacion del
Senvidor de administracién de AVG.

14.1.3. Instalacion de AVG Admin Server 2012 for Linux

Descargue el paquete de instalacion mas reciente de AVG Admin Server 2012 for Linux (
avgadmsrv2012-rxxxx.i386.tar.gz) de esta URL:

http://www.avg.com//download

Nota: no necesita desinstalar la version existente del Servidor de administracion de AVG (8.0 y
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superior). Durante la instalacion, se le preguntara si desea mantener o reemplazar la base de datos
antigua y el archivo de configuraciéon. Se recomienda hacer una copia de seguridad de ambos antes
de la instalacion.
Para instalar AVG Admin Server 2012 for Linux, siga estas instrucciones:
1. Descomprima el archivo de instalacion:
$ tar -xvzf avgadmsnv2012-rxxxx.i386.tar.gz
2. Cambie al directorio avgadmsrv
$ cd avgadmsn2012-rxxxx.i386
3. Ejecute el script de instalacion interactivo como usuario raiz:
# ./install.sh
Nota: si esta actualizando su instalacion, necesitaré detener primero el servicio avgadmsrvd:
/etc/init.d/avgadmsrvd stop

4. Confirme el contrato de licencia

Lea el contrato de licencia. Si est4 de acuerdo con las condiciones, utilice q para cerrar la
pantalla y escriba yes para continuar.

5. Confirme el nombre de grupo

Pulse Intro para utilizar el nombre de grupo predeterminado (avg) bajo el que se instalara el
Senvidor de administracion de AVG o especifique uno diferente.

6. Confirme el nombre de usuario

Pulse Intro para utilizar el nombre de usuario predeterminado (avg) bajo el que se ejecutara el
Senvidor de administracion de AVG o especifique uno diferente.

Nota: el Servidor de administracion de AVG no requiere privilegios raiz para ejecutarse de
forma adecuada. Se recomienda ejecutar el Servidor de administracion de AVG con una
cuenta de usuario sin privilegios.

7. Instalacion de la base de datos de Firebird Server

El script de instalacion intentara crear una base de datos de Firebird, de modo que, a menos
que tenga intencion de crearla mas tarde o que ya tenga una, debe asegurarse de que el
motor Firebird esta instalado y que su senicio se esta ejecutando.

Se le solicitara que introduzca un nombre de usuario para ejecutar Firebird Server (el
predeterminado es firebird) y un propietario de la base de datos (el predeterminado es
SYSDBA) con contrasefa (la predeterminada es masterkey, pero se recomienda crear una
nueva).
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8. Inicie el Servidor de administracion de AVG
Utilice el siguiente comando para iniciar el Senidor de administracién de AVG:
# /etc/init.d/avgadmsnd restart

14.1.4. Actualizacion manual de la base de datos

Recomendamos que utilice el script de instalacion interactivo para actualizar la base de datos del
Centro de datos de AVG. Si decide actualizarla manualmente, siga estos pasos:

1. Copia de la base de datos

Copie la base de datos anterior en el directorio /opt/avg/avgadmsrv/var/db con el nombre
avgdb.fdb.

2. Detenga el Servidor de administracion de AVG
# /etc/init.d/avgadmsrvd stop

3. Actualice la base de datos
$ avgadmsrv --upgradeDB

4. Compruebe la version de la base de datos para asegurarse de que la actualizacién se
completé con éxito

$ avgadmsrv --versionDB
5. Inicie de nuevo el Servidor de administracion de AVG
# /etc/init.d/avgadmsrvd start

14.1.5. Licencia

Si no se registra con un nimero de licencia valido, no podra conectarse al Centro de datos ni
realizar actualizaciones mediante el protocolo HTTP a través de AVG Admin Server 2012 for Linux
en su red local.

Si desea utilizar esta caracteristica, registre este producto con un numero de licencia valido para
AVG Anti-Virus Business Edition 2012. Para registrarse, utilice el comando siguiente (sustituya el
ndmero de licencia de ejemplo por un nimero real):

# avgadmstrv —-register 9ISMB-AX9VD-PXC4X-4X4D4-ABSRV-ZUMMY-1PLN

Para obtener el nimero de licencia, péngase en contacto con su distribuidor de AVG o \visite http://
www.avg.com/.
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14.1.6. Configuracion de AVG Admin Server 2012 for Linux

Si necesita cambiar algun parametro de la configuracién predeterminada, puede hacerlo desde el
archivo de configuracion. Puede abrir el archivo de configuracion avgadmsrv.conf desde la siguiente
ubicacion:

/opt/avg/avgadmsrv/etc/avgadmsrv.conf

Debe reiniciar el Servidor de administraciéon de AVG después de cada cambio. Para reiniciar el
senidor, utilice el siguiente comando:

# /etc/init.d/avgadmsrvd restart

Puede encontrar una descripcion detallada de la configuracion en el capitulo Configuracién que se
ofrece a continuacion.

14.1.7. Verificacion de la instalacion

Para probar la instalacion, trate de conectarse a AVG Admin Server 2012 for Linux desde las
estaciones con AVG o la Consola de administracion de AVG. Utilice la cadena de conexion en el
formato siguiente:

http://host[:puerto]

14.1.8. Resolucion de problemas de instalacion

Si tiene algun problema al ejecutar AVG Admin Server 2012 for Linux, consulte el archivo faqg que se
encuentra en el paquete de instalacion. Compruebe los archivos de registro de la aplicacion del
senidor y también el archivo de registro del senidor Firebird en busca de mensajes de error. Los
archivos de registro de AVG Admin Server 2012 for Linux se almacenan en el directorio siguiente:

/opt/avg/avgadmsrv/var/log

Si fuera necesario, consulte las instrucciones de instalacion y la documentacion relacionada del
senvidor Firebird en la URL siguiente: http://www.firebirdsql.org.

Para obtener mas informacién sobre AVG Anti-Virus Business Edition 2012, consulte la
documentacion detallada disponible en el sitio web http://www.avg.com//download-documentation.

14.2. Parametros de inicio

AVG Admin Server 2012 for Linux esta disefiado para el funcionamiento del Centro de datos de AVG
con el protocolo de comunicacion HTTP para la conexion entre las estaciones con AVG y el Centro
de datos. El equipo del Centro de datos (servidor) debe estar disponible para las estaciones
individuales a través del protocolo HTTP para que funcione correctamente.

AVG Admin Server 2012 for Linux se ejecuta como demonio y esta a la escucha de conexiones de
entrada en el puerto 4158 de manera predeterminada. Para iniciar/detener el servidor, utilice el script
inicial avgadmsrvd. La configuracion principal del senidor se almacena en /opt/avg/avgadmsrv/
etc/avgadmsrv.conf. Si falta este archivo, el senidor utilizara los valores predeterminados o los
valores introducidos en la linea de comandos.
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La sintaxis de AVG Admin Server 2012 for Linux (avgadmsrv) se describe a continuacion:
avgadmsrv [-c archivo J[-p numero J[-d archivo J[-r licencia ]

avgadmsrv -v | -h | -

Los parametros de inicio son:

o -c, --config file

Utilizar un archivo de configuracién distinto al predeterminado. El archivo de configuracion
predeterminado avgadmsrv.conf se almacena por defecto en el directorio siguiente:

/opt/avg/avgadmsrv/etc
o -p, —-port number

Numero de puerto donde AVG Admin Server 2012 for Linux esta a la escucha de conexiones.
El valor predeterminado es 4158.

o -d, --dbase file
Especificacion de la ruta a la base de datos del Centro de datos. El valor predeterminado es:
/var/opt/avg/datacenter/avgdb.fdb
o -r, --register license
Registrar el producto con un niumero de licencia.
. -I, --license
Mostrar informacion sobre la licencia.
. -V, --version
Mostrar la version de AVG Admin Server 2012 for Linux.
. -h, --help
Mostrar la ayuda de la linea de comandos de AVG Admin Server 2012 for Linux.
o -D, --daemonize
Ejecutar AVG Admin Server 2012 for Linux en un segundo plano como demonio Unix.
] -P, --make-pidfile FILE
Escribir el identificador de proceso de administracion en el archivo especificado.

Parametros de base de datos de AVG Admin Server 2012 for Linux:
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. --versionDB
Muestra la version de la base de datos actual.
. --sqlScriptsPath DIR

Una ruta al directorio con los scripts SQL que se utilizaran con los parametros descritos a
continuacion. La ruta predeterminada es:

/opt/avg/avgadmsrv/var/db/scripts/
. -—-exportDB DIR
Exportar base de datos al directorio especificado.
. -—-importDB DIR
Importar base de datos del directorio especificado.
° --createDB
Crear una base de datos nueva.
o --upgradeDB
Actualizar la base de datos a la versién més reciente.
o --executeSQLscript FILE

Ejecutar el script SQL especificado en la base de datos.

14.3. Configuracion

La configuracién de AVG Admin Server 2012 for Linux se almacena en el archivo avgadmsrv.conf
del directorio /opt/avg/avgadmsrv/etc. La instalacion automatica funciona con el Centro de datos
guardado en el archivo avgdb.fdb en el directorio /opt/avg/avgadmsrv/var/db. El puerto 4158 se
utiliza para conectarse a las estaciones con AVG, y el senidor acepta conexiones en todos los
adaptadores de red instalados.

El archivo avgadmsrv.conf esta en texto sin formato. Cada pardmetro se ubica en una linea
distinta; las lineas vacias y las lineas que empiezan con # (almohadilla) se omiten.

Las opciones son las siguientes:

. Port
Especifica el puerto que utilizara el senidor para conexiones entrantes. Si la funcién
UpdateProxy no esta activada, este puerto también se utilizara para proporcionar

actualizaciones. El valor predeterminado es 4158.

. LocalAddr
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Especifica una direccion local que utilizara el senidor para conexiones entrantes. El valor
predeterminado esta vacio, lo que significa que se puede utilizar cualquier direccién local. Si
el nombre especificado se traduce en mas de una direccion, se utilizara la primera que esté
disponible (el senidor intenta con todas ellas).

o EnableDataCenter
Especifica si la funcion de Centro de datos esté o no activada. Este pardmetro se establece
en 1 para activar la funcién de Centro de datos. Este parametro se establece en 0 para
desactivarla (predeterminado).

o DatabaseType
Especifica el tipo de base de datos. Actualmente la Unica opcion es: Firebird.

o ConnectionString
Ruta completa al archivo de base de datos. El valor predeterminado es avgdb.fdb, es decir,
el archivo de base de datos almacenado por defecto en el directorio /opt/avg/avgadmsrv/var/
db. El senidor Firebird remoto y el archivo de base de datos se pueden especificar mediante
la siguiente cadena de caracteres: [host_remoto:]ruta_basedatos

. M asterDatacenter

Cadena de conexion (http://usuario:contrasefia@servidor:puerto) al Centro de datos principal.
Se especifica Unicamente si se utilizan varios centros de datos.

. Username, Password
El nombre de usuario y la contrasefia que tendran que utilizar las estaciones para acceder al
Centro de datos. Si estos valores estan vacios, no se requerira autenticacion. Si los valores
estan establecidos, las estaciones estan obligadas a utilizarlos. No se requiere autenticacion
de forma predeterminada, pero recomendamos utilizar la proteccion de una contrasefia.

. DBAUsername, DBA Password

Nombre de usuario y contrasefa para acceder a la base de datos. Los valores
predeterminados para el servidor Firebird son los siguientes:

DBAUserName=SYSDBA
DBAPassword=masterkey
o EnableUpdateProxy
Especifica si la funcion UpdateProxy esta o no activada. Este parametro se establece en 1
para activar la funcién UpdateProxy. Este parametro se establece en 0 para desactivarla

(predeterminado).

o LocalHttpServerRoot
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Directorio donde el Senidor de administracion de AVG almacena los archivos de
actualizacién descargados para las estaciones. Por ejemplo: /opt/avg/avgadmsrv/var/update.
Esta funcion esta desactivada de forma predeterminada.

o HttpServerRoot
La URI (parte de direccion) utilizada en la URL de actualizacion para acceder a las
actualizaciones desde el Senidor de administracién de AVG. El valor predeterminado es /
awgupdate. La URL de actualizacion entonces es http://<nombre de servidor>:4158/
avgupdate
HttpSenverRoot=/avgupdate

o HttpLogPath
De manera predeterminada, el senidor no registra peticiones HTTP. Si se utiliza esta opcion,
entonces todas las peticiones HTTP se registran en el "formato de archivo de registro
combinado del senidor Apache" en el archivo especificado.

. UpdateURL
Lista de URL de actualizaciones que deberia utilizar el senidor para descargar archivos de
actualizacion. Las URL estan separadas por un punto y coma, y el prefijo "+" indica una URL
habilitada.
El valor predeterminado es:
+http://update.avg.com/softw/90/update;+http://backup.avg.cz/softw/90/update

o Proxy

El senidor proxy especificado se utiliza para descargar archivos de actualizacion. La forma
aceptada es:

http://usuario:contrasefia@servidor:puerto
o ProxyAuthType

Especifica el tipo de autorizacion del proxy. Los valores admitidos son Cualquiera
(predeterminada), Basicay NTLM.

Las siguientes opciones definen configuraciones de correo electrénico utilizadas para las
notificaciones por correo electrénico.

EmailFrom: la direccion de correo electronico del reminente.
EmailTo: |la direccion de correo electronico del destinatario.

EmailCc: con copia a otro destinatario del correo electronico (visible en el encabezado del
mensaje).
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EmailBcc: con copia oculta a otro destinatario del correo electronico (no visible en el
encabezado del mensaje).

EmailReplyTo: la direccion de correo electronico que debera utilizarse para responder.
EmailSubject. asunto del correo electrénico personalizado.

EmailSmtpServer: direccion del senidor SMTP (senidor para el envio de mensajes de correo
electronico).

EmailSmtpPort. puerto del senidor SMTP. El valor predeterminado es 25.

SmtpUsername: si el senidor SMTP esta protegido, indique aqui el nombre de usuario; de lo
contario, deje este campo vacio.

SmtpPassword: si el sernvidor SMTP esta protegido, indique aqui la contrasefia; de lo
contario, deje este campo vacio.

o UseEncryptedProtocol

Si se establece en 1, la comunicacion entre las estaciones y el Senidor de administracion de
AVG serd cifrada. El valor predeterminado es 1. Se utiliza O para desactivar la funcién.

. ConnectionCount

El nimero de conexiones permitidas a la base de datos. Esta funcidn esta desactivada de
forma predeterminada.

. SqlRestartinterval

Intervalo en milisegundos que indica con qué frecuencia el Servidor de administracion de
AVG intentara volver a abrir la conexién a la base de datos en caso de fallo. El valor
predeterminado es de 120000 (2 minutos).

o EnabledStatusPage

Este valor se establece en 1 para activar la pagina de estado del Senidor de administracion
de AVG. Se utiliza 0 para desactivar la funcion.

o MaxStationUpdatesPerMinute

El nimero maximo de estaciones por minuto a las que se les notificara sobre nuewvos archivos
de actualizacién. Esta opcidn evita la sobrecarga del Senidor de administracion de AVG
después de una nueva actualizacion. Se utiliza 0 para no establecer ningun limite. El valor
predeterminado es 15 (15 estaciones por minuto).

. MaxConcurrentRequests
El nimero maximo de peticiones simultaneas por parte de las estaciones. Esta opcion evita

la sobrecarga del Senidor de administracion de AVG. El valor predeterminado es 25 (25
peticiones a la vez).
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. MaxConcurrentDownloads

El nimero maximo de descargas simultaneas de archivos de actualizacién desde el senidor
de actualizaciones (el valor predeterminado es 5).

o MaxUpdateFilesAge

La cantidad de dias que deberan permanecer los archivos de actualizacion descargados para
estaciones en la unidad antes de ser eliminados (el valor predeterminado es 30).

o DatabaseBackupPeriod
La frecuencia (en horas) con la que el senidor debera realizar una copia de seguridad de la
base de datos. Se establece en 0 (cero) para desactivar las copias de seguridad regulares.
(El valor predeterminado es 48).

o MaxDatabaseBackupAge
El tiempo durante el cual el senidor debera almacenar las copias de seguridad regulares de
la base de datos (en dias). Se establece en 0 (cero) para conservar intactas las copias de
seguridad, es decir, para siempre (el valor predeterminado es 14).

o BackupAlsoScanlLogs
Si se establece en 1, los registros de andlisis en la base de datos también se copiaran
durante la copia de seguridad regular de la base de datos y el proceso de exportacién de la
base de datos (no recomendado, ya que los registros de analisis pueden ser muy grandes).
El valor predeterminado es 0.

o AntispamAllowedDomains
Lista de dominios permitidos a los que accede el Senidor de administracién de AVG. Sélo
afecta a las actualizaciones de AVG Anti-Spam. Se establece en * para permitir todos los
dominios. Ejemplo:
AntispamAllowedDomains=mailshell.net;avg.com;avg.cz;

o AntispamMaxConcurrentRequests

El nimero maximo de actualizaciones simultaneas de Anti-Spam. Se establece en 0 para
que no haya limite.

o AntispamProxy
Un senvidor proxy utilizado para actualizaciones de Anti-Spam. Se utiliza el siguiente formato:
http://usuario:contrasefia@senvidor:puerto
Sélo valido si el senidor proxy normal no esta definido.

. EnableAntispamUpdates
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Si esta establecido en 1 (predeterminado) el Senidor de administracion de AVG también
proporcionara actualizaciones para AVG Anti-Spam.
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15. Preguntas mas frecuentes (FAQ) y soporte técnico

En caso de que tenga algun problema con AVG Anti-Virus Business Edition 2012, ya sea
administrativo o técnico, consulte la seccion Preguntas mas frecuentes del sitio web de AVG (http://

www.avg.com//faq).

Si no consigue encontrar la solucion de esta manera, pongase en contacto con el departamento de
soporte técnico por correo electronico. Para ello, utilice el formulario de contacto disponible en el
menu del sistema a través de Ayuda / Soporte por correo electrénico en la aplicacion AVG.

Si ya ha revisado esta documentacion y todavia no esta seguro sobre el nivel o el tipo de funciones
de AVG Anti-Virus Business Edition 2012 que mas le convienen, le recomendamos que consulte
con el departamento de soporte técnico de AVG Technologies: http://www.avg.com//s rt-existin

Para ayudarnos a encontrar la mejor solucion para la implementacién de AVG en su red, le rogamos
que tenga preparada la siguiente informacioén:

o tamafio de su red (el tipo de senvidor de archivos, nimero de estaciones en red)
. sistemas operativos de las estaciones en red
o promedio de parametros de hardware de la estacion (o si no, los parametros minimos)

o LAN o WAN, y la calidad de la conexion para WAN

o sus exigencias en cuanto a AVG Anti-Virus Business Edition 2012 (requisitos del
administrador y alcance de la administracion)
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