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1. UOvod

Tento uzivatelsky manudl je kompletni dokumentaci programu AVG 9 Anti Virus plus
Firewall.

Gratulujeme k vasi volbé programu AVG 9 Anti Virus plus Firewall!

AVG 9 Anti Virus plus Firewall je jednim z produktl nové fady ocefiovaného
bezpecnostniho software AVG, jez byl navrzen pro klid vasi duse a stoprocentni
bezpecnost vaseho PC. Stejné jako vSechny produkty nové rfady AVG byl i AVG 9 Anti
Virus plus Firewall kompletné a od zakladU pfestavén tak, aby nadale dostal své
povésti uznavaného bezpe&nostniho programu a sou¢asné nabidl svym uZivateldm
zcela nové, efektivnéjsi a vysoce uzivatelsky privétivé rozhrani.

Novy AVG 9 Anti Virus plus Firewall prinasi moderni grafické rozhrani v kombinaci s
agresivné&jsim a rychlej$im testovanim. Pro vét&i pohodli pfinasi vice procesl v plné
automatickém rezimu a nabizi nové ‘inteligentni’ uzivatelské moznosti, které se presné
pfizplsobi vasim potfebam.
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG 9 Anti Virus plus Firewall je ur¢en k ochrané pracovnich stanic s témito
operacnimi systémy:

¢ Windows 2000 Professional SP4 + Update Rollup 1
e Windows XP Home Edice SP2

Windows XP Professional SP2

Windows XP Professional x64 Edice SP1

e Windows Vista (x86 a x64, vSechny edice)
e Windows 7 (x86 a x64, vSechny edice)

(a vSechny pripadné vyssi servisni baliky pro jednotlivé operac¢ni systémy)

2.2. Minimalni / doporucené HW pozadavky
Minimalni hardwarové pozadavky pro AVG 9 Anti Virus plus Firewall:

e Procesor Intel Pentium 1,5 GHz
¢ 512 MB RAM paméti

e 390 MB volného mista na pevném disku (z instalacnich divodd)

Doporuc¢ené hardwarové pozadavky pro AVG 9 Anti Virus plus Firewall:
e Procesor Intel Pentium 1,8 GHz
¢ 512 MB RAM paméti

e 510 MB volného mista na pevném disku (z instalacnich divodd)
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3. Moznosti instalace AVG

AVG se instaluje budto z instalac¢niho souboru, ktery naleznete na instalacnim CD, nebo
si mizete stahnout aktudini instala&ni soubor z webu AVG (http://www.avg.cz/).

Pred zahajenim instalaé¢niho procesu AVG doporucujeme navstivit web AVG (
http://www.avg.cz/) a ovéfit, zda se zde nenachazi aktualnéjsi instalaéni
soubor. Tim zajistite, Ze budete instalovat vzdy nejnovéjsi dostupnou verzi AVG
9 Anti Virus plus Firewall.

Doporucujeme Vam vyuzit nového nastroje AVG Download Manager, ktery Vam
pomiiZe sestavit instalacni soubor v poZzadovaném jazyce!

Béhem instalace budete pozadani o své licen¢ni/prodejni Cislo. Ujistéte se proto

prosim, Ze jej mate k dispozici. Prodejni Cislo najdete na CD v prodejnim baleni AVG.
Pokud jste AVG zakoupili on-line, vase licencni Cislo vam bylo doru¢eno emailem.

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0. VSechna prava vyhrazena.
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4. AVG Download Manager

AVG Download Manager je jednoduchy nastroj, ktery Vam pomize vybrat a sestavit
spravny instala¢ni balik pro instalaci zkusebni verze Vaseho programu AVG. Na zakladé
Vami uvedenych (dajd dokadZe tento nastroj zvolit spravny typ produktu, typ licence,
pozadované komponenty a jazykovou verzi. Poté AVG Download Manager stahne
prislusné instalacni baliky a spusti samotny proces instalace programu AVG.

Poznamka: AVG Download Manager neni uréen pro stahovani instalacniho souboru
sitovych a SBS edici a je podporovan pouze na téchto operalnich systémech:
Windows 2000 (SP4 + SRP roll-up), Windows XP, Windows Vista a Windows 7.

AVG Download Manager je dostupny ke stazeni na webu AVG (http://www.avg.cz/).

V néasledujicich kapitoldch najdete popis jednotlivych krokd, kterymi Vas AVG
Download Manager provede:

4.1. Vybér jazyka

24 AVG Download Manager

-]
Vitejte v instalacnim programu AYG

Masledujici dialogy was provedou instalaci ochrany AWG na was pocitad, Kliknéte na tlacitko Dali
pro zahdjeni instalace, pfipadné instalaci Haditkem Konec ukondete,

UPOZORMNENI : Tento program je chranén autorskym zakonem a mezindrodnimi smiouvami.
Meautorizowané rozmnoZovani nebo distribuce tohoto programu & jeho Eask mdZe mit za nasledek
vainé obfanské a pravni postiby, v, financnich. FFi nedodrfeni téchto ujednéni budau vinici
soudné stihani + maximalnim moZném praynim rozsahu,

Wyberte si jazvk instalace: [éeétina VJ

@ | Daléi » ‘ ‘ Konec ‘

V prvnim kroku Vas AVG Download Manager vyzve k volbé jazyka instalace. Vyberte
si z nabidky v rozbalovacim menu. Jazyk, ktery v tuto chvili zvolite, se vztahuje pouze
na pribéh instalaéniho procesu. Jazyk aplikace pak mizete kdykoliv zménit pfimo v
nastaveni programu. Pokracujte stiskem tlaCitka Dalsi.
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4.2. Kontrola pripojeni

V nasledujicim kroku Ovéreni konektivity se AVG Download Manager pokusi
navézat spojeni se siti Internet kvili lokalizaci aktualizaénich soubori:

BE ]

Ovéfeni konektivity

Instalator A% G kontraluje dostupnost internetoweho pfipojeni, prosim wyikejte...

4 AVG Download Manager

o

Po probéhnuti testu budete v dialogu vyrozuméni o jeho vysledku.

¢ Pokud se pfi testu ukaze, ze spojeni nelze navazat, budete o tom vyrozuméni
nasledujicim dialogem - ovéfte prosim, zda jste skutecné pfipojeni k Internetu a
pokracCujte stiskem tlacitka Opakovat:

BE ]

Ovéfeni konektivity

Instalator AWG nenalezl funkeni internetowve spajeni. Cwelte prosim, Ze je
pfipojeni kinternetu funkéni a kliknete na Opakowvat pro opakowani akce.

24 AVG Download Manager

Fakud se kinternetu pfipojujete prostfednictim proxy serveru, kliknéte na
tlacitka Nastaveni proxy pro upfesneni nastaveni.

g ‘ Opakowat ‘ | Konec

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.
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e Pokud pouzivate proxy a jeho nastaveni nebude mozno rozeznat automaticky,
objevi se tla¢itko Proxy. Pokracujte jeho stiskem k dialogu Nastaveni proxy:

vy

e Pokud test probéhl bez potizi, AVG Download Manager bude pokraCovat
automaticky bez nutnosti vaseho zasahu a budete pfesmérovani pfimo k

dialogu Stahuji instalaéni soubory.

4.3. Nastaveni proxy

=]
Zadejte nastaveni vaseho proxy serveru

Instaldtor AVG nenalezl nastaveni vageho proxy serveru,
Upfesnéte prosim nastaveni nize,

24 AVG Download Manager

Server:
Pork:

[T]Pouzit autarizaci proxy serveru
Zvolte zpisob autorizace: | Jakekoliv (vichoz
UZivatelské iména:

Heslo:

@ Pouzit | | Storho

Pokud AVG Download Manager nedokazal identifikovat nastaveni proxy serveru
automaticky, je tfeba je nastavit manudlné. Zadejte prosim nasledujici data:

Server- uvedte platné jméno serveru nebo jeho IP adresu

Port - zadejte Cislo pfisluSného portu

PouZzit autorizaci proxy serveru - pokud Vas proxy server vyzaduje
autentizaci, oznacte tuto polozku.

Zvolte zpisob autorizace - z rozbalovaciho menu vyberte typ autentizace.
Nejste-li skute¢né zkusenym uzivatelem, doporu¢ujeme, abyste se drzeli
vychoziho nastaveni! Dale uvedte platné UZivatelské jméno a Heslo
(volitelné).

Zvolené nastaveni potvrdte stiskem tladitka Pouzit a pokracujte k dalSimu dialogu.

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.
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4.4. Stahuji instalacni soubory

24 AVG Download Manager

Stahuji instalaéni soubory

Podkeite prosim, ne2 se soubory AWG potfebné pro inskalaci stdhnou na wa5 poditad,

9 Pozastavit ‘ ‘ Konec ‘

Nyni jste zadali vSechny informace nutné k tomu, aby AVG Download Manager mohl
zacit stahovat instala¢ni balik a spustit samotnou instalaci programu AVG.

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.



5. Instalacni proces AVG

Pro instalaci AVG 9 Anti Virus plus Firewall na vas pocitac potrebujete aktualni
instala¢ni soubor. Instalaéni soubor najdete na CD, které bylo soucasti zakoupeného
baleni AVG, ale tento soubor mizZe jiz byt zastaraly. Doporu¢ujeme vam proto navstivit
web AVG (http://www.avg.cz/), sekce Centrum podpory / Stahnout a nejnovéjsi
instala¢ni soubor si odtud stahnout anebo vyuzit pomoci nastroje AVG Download
Manager, ktery Vam sestavi potfebny instalaéni soubor podle Vasich pozadavkd,
stahne jej a samotny proces instalace spusti.

Instalace probiha ve sledu dialogovych oken, z nichz kazdé vysvétluje, co je treba v
konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

5.1. Spusténi instalace

2% AYG 9.0 sestaveni 785 (25.2.2010)

Instalace AVG 9.0

Masledujici dialogy waz provedou instalaci A%G na vad poditad. Kliknéte na Hacitko Dalsi pro
zahdjeni instalace, popripadé tHaditkem Konec dialog zaviete.

Pred zahajenim = mizete prohlédnout rady a doporuceni, kieré jzme pro vas plipravil pro co
nejiednodugii praci = nasimi produkty.

UPOZORMEM: Tento program je chianén autorskim zakonem a mezinirodnimi smlowwami,
Meautonzovang rozmnozovani nebo distribuce tohoto programu & jeho Gasti miZe mit za nasledek
wazné obanské a pravni postihy, w&. finanénich. Pfi nedodrzeni téchto wjednani budou vinici
soudné stihani v masimalnim moZném pravhim rozsahu.

Wioberte i jazyk instalace |Fedting =

| Doalfi » | | Konec |

Instalac¢ni proces je zahajen otevienim dialogu Instalace AVG 9.0. V tomto dialogu
mate moznost zvolit jazyk, v némz bude instalacni proces probihat a v némz bude
nasledné instalovan program AVG. V dolni ¢asti okna u polozky Vyberte si jazyk
instalace zvolte z rozbalovaciho menu jazyk, v némz chcete komunikovat, a volbu
potvrdte stiskem tlacitka Dalsi.

Upozornéni: Zde volite jazyk instalacniho procesu. V tomto jazyce bude instalovan
program AVG, spolu s anglictinou, ktera se instaluje automaticky. Pokud si pFejete
nainstalovat dalsi volitelné jazyky, do nichZ budete moci uzZivatelské rozhrani
programu prepinat, mizete je definovat v dialogu UZivatelska instalace - Zvolte

komponenty.
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5.2. Licencni ujednani

24 AVG 9.0 sestaveni 767 (18.1.2010)

LicenEni ujednani

Produkty 846G ze Fidi ustanovenimi, uvedengmi v niZe zobrazeném Licencnim wednani 8V1E. Pokud
sl prejete provést instalaci, musite nejprve s timto wiednanim souhlasit.

(MES

DULEZITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA
MEZI SPOLECNOSTI AVG TECHHOLOGIES (DEFINOVANO NIZE) A
VAMI (JAKO JEDNOTLIVCEM A PRIPADNE ZASTUPCEM FYZICKE
NEBO PRAVNICKE OSOBY, NA JEJZ POCITAE JE SOFTWARE
INSTALOVAM). POKUD KLIKMETE MA TLACITKO ,SOUHLASIM®
NEBO NAINSTALUJETE SOFTWAROVY PRODUKT DODANY STOUTO v

[#ICet jzem licentni uiednani | Werze pra lisk |

| {Zpét | Souhlazim | |ﬂesouhlasfm|

V dialogu Licencni ujednani najdete piné znéni zavazné licencni smlouvy AVG. Text si

v _ v, v O . . v ’ . s ’ v ’ v b4 -
prectéte a svuj souhlas s licencnim ujednanim potvrdte oznacenim polozky Cetl jsem
licenéni ujednani a stiskem tla¢itka Souhlasim.

Pokud s licen¢ni smlouvou nesouhlasite a stisknete tlacitko Nesouhlasim, instalace
bude okamzité ukoncena.

5.3. Zjistovani stavu

Po potvrzeni licenéniho ujednani pfejdete do dialogu Probiha zjistovani stavu. Tento
dialog nevyzaduje zadny vas zasah; po dobu jeho zobrazeni probiha kontrola stavu
vasSeho systému pred zahajenim instalace AVG. Vyckejte prosim dokonceni tohoto
procesu a budete automaticky presmérovani do nasledujiciho dialogu.

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.
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5.4. Zvolte typ instalace

2% AVG 9.0 sestaveni 785 (25.2.2010)

Zvolte typ instalace

(®5tandardni instalace
Fuolte tuta volbu pra instalaci produktu se standardnim nastavenim, které nabizi optirnlni :
iochrany pro vetinu uzivatell,

(O Uzivatelsk 4 instalace
Zvole tubo volbu, pokud si piejete v pribéhu instalace zvolit vastni nastaveni. Tuto volbu
doporutujeme pouze zkudensEim uivatelim.

| <zo#t | Daki> || Konec |

Dialog Zvolte typ instalace vam dava na vybér mezi standardni a uZivatelskou
instalaci.

Vétsiné uzivatell doporucujeme pouzit standardni instalaci, kdy bude AVG
nainstalovan zcela automaticky s nastavenim definovanym vyrobcem. Toto nastaveni
zaru¢uje maximalni Urovef bezpeénosti a optimalni vyuZiti zdroji. Pokud se v budoucnu
vyskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vzdy moznost
editovat konfiguraci AVG pfimo v aplikaci.

UZivatelska instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize
v pfipadg, Ze mate skute&¢ny dlvod instalovat AVG s nestandardnim nastavenim tak,
aby vyhovovalo specifickym pozadavkim vaseho systému.

5.5. Aktivovat licenci AVG

V dialogu Aktivovat licenci AVG je tieba vyplnit vasSe registracn

s

i udaje.

Vepiste své jméno (pole UZivatel) a nazev vasi organizace (pole Organizace). Do
polozky Licencéni Cislo pak zadejte své licencni Cislo. Toto Cislo najdete budto na
registracni karté v krabicovém baleni AVG 9 Anti Virus plus Firewall, anebo v
potvrzovacim emailu, ktery jste obdrzeli pfi zakoupeni AVG 9 Anti Virus plus Firewall
on-line. Licen¢ni ¢islo musi byt zadano naprosto presné ve tvaru, jak je uvedeno, proto
prosim vénujte velkou pozornost jeho prepisu. Pokud mate Cislo k dispozici v digitalni
formé, doporucujeme jej do pfislusného pole zkopirovat (metodou kopirovat a vioZit).

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.
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2% AYG 9.0 sestaveni 785 (25.2.2010)

Aktivovat licenci AVG

Uéivatel Technical 5 upport

Qrganizace: GRISOFT, s.ro.
Licenéni cislo:
Pfiklad: SFULL-MSDRS-KULAL-UKSFR-LIGM3-B 2ALT b=
Pokud jste n&# zoftware zakoupili anline, licenéni &isla jste obdréeli prostiednictvim e-mailu. Abyste

zabrénili mofniim pfeklepdm pii jeho zadawani, doporuéujeme pouZit funkce kopirowvat/vlodit.

Pokud jste zakoupili krabicovou verzi produktu, licenéni &islo naleznete na registracni karté, pfipadné
v dishibuEnim baleni.

V instalaci pokracujte stiskem tlacitka Dalsi.
Pokud jste v pfedchozim kroku zvolili standardni instalaci, prejdete rovnou do dialogu

AVG Security Toolbar. Pri volbé uzivatelské instalace budete pokracovat dialogem
Cilovy adresar.

5.6. Uzivatelska instalace - Cilovy adresar

2% AVG 9.0 sestaveni 785 (25.2.2010)

Cilovy adresaf

Vichozi sloZka pro instalaci je zobrazena nide. Kliknutim na tiagitko Prochazet miZete 2volit slodku
jinow, nicméné doporuéujerme ponechat plvodni nastaveni.

LCilowy adreséi:

C:M\Program Filesh AW G WAV GS

Konec

Dialog Cilovy adresar vam dava moznost urcit, kam ma byt program AVG 9 Anti Virus
plus Firewall instalovan. Ve vychozim nastaveni bude program instalovan do adresare
programovych soubort umist&ném typicky na disku C:. Pokud tento adresar jesté
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neexistuje, budete novym dialogem vyzvani, abyste potvrdili, Ze si pfejete adresar
vytvorit.

Pokud si prejete toto umisténi zménit, pomoci tlaitka Prochazet zobrazte strukturu
vasSeho disku a zvolte pozadovany adresar.

Svou volbu potvrdte stiskem tlacitka Dalsi.

5.7. Uzivatelska instalace - Zvolte komponenty

2 AVG 9.0 sestaveni 767 (18.1.2010)
Zvolte komponenty
=l & AYG pro Windows Zatkrtnéte komponenty, kieré
240 Firewal cheete instalovat. Komponenty,

které =i nepfejete instalovat (& j2

Wehow Sit cheete odebrat] nezakitivejte.

+ LirkS carnner
+ D ali podporovane jazuky
= Kontrola posty
[ Doplnék pra The Batl
Doplnék pro Microzoft Qutloak
[] Obecna kontrola posty [pro véechry ostatni E-me
O Doplnék pro Microsoft Dffice 2000/<P/2003/2007

Kaonec

V dialogu Zvolte komponenty je zobrazen prehled komponent AVG 9 Anti Virus plus
Firewall, které miZete nainstalovat. Pokud vdm vychozi nastaveni nevyhovuje, mate
moznost jednotlivé komponenty odebrat/pfidat.

Volit mizZete pouze z téch komponent, které jsou zahrnuty ve vami zakoupené
licenci AVG. Pouze tyto komponenty vam také budou v dialogu nabidnuty!

e Volba jazyka - v prehledu instalovanych komponent mate v tuto chvili
moznost definovat, jaké jazyky maji byt v programu AVG instalovany (jde o
jazyky, do nichz budete mit mozZsnot nainstalovany program prepinat).
Program se vzdy nainstaluje v angli¢tiné a v aktualnim jazyce instalce, ostatni
jazyky mUzete doinstalovat voliteln&. Rozbalte polozku Dalsi podporované
Jjazyky a pozadované jazyky vyberte z prislusné nabidky.

o Doplnky Kontroly posty - pod polozkou Kontrola posty mate moznost
rozhodnout se, jakym zplsobem mé byt zajist&na kontrola vasi elektronické
posty. Ve vychozim nastaveni bude instalovan doplnék, ktery odpovida
postovnimu programu automaticky detekovanému na vasem pocitacdi, a to
budto Dopinék pro Microsoft Outlook, Dopinék pro The Bat! Pokud nemate
na svém PC ani jeden z t&chto postovnich programd, bude nainstalovana
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Obecna kontrola posty, kterd pokryva vSechny ostatni postovni klienty (
napriklad Qualcomm Eudora, atd.). Jednotlivé dopliiky pro konkrétni postovni
klienty miZete rovnéz volitelné doinstalovat.

Pokracujte stiskem tlaCitka Dalsi.

5.8. AVG Security Toolbar

AVG Security Toolbar

¥ Mainstalujte si nyni &8VG Security Toolbar a zbavte se konfliktd a mzpord pfi Fizeni bezpednost
wateho poditate. AVGE Security Toolbar rychle kontroluje a sleduje nebezpetng webowé stranky a
urnogfiuje wam bezpedné prachézet web.

x|

P
@ y - ﬂhttp:jjwww.avg.com@ LA 4 Gp ~
W ﬁ'ﬂ? |= AW Antivirus and Security Software - Real-time prote., .,

‘.ﬂVG T i v nSearch |

¥ Mastavit webHledani [wpuZivé Seznam) jako vichozi vwhledavad pro adresni fadek [2) a
wyhledévaci pole prohlifede [B] a infarmavat mé o jeho zméné.

V dialogu AVG Security Toolbar rozhodnéte, zda si v ramci AVG 9 Anti Virus plus
Firewall prejete nainstalovat i sluzbu AVG Security Toolbar. Pokud nezménite vychozi
nastaveni, bude tato komponenta automaticky nainstalovana do vaseho internetového
prohlizeCe (podporované prohlizece jsou Microsoft Internet Explorer v. 6.0 nebo
novéjsi a Mozilla Firefox v. 3.0 nebo novéjsi) a zajisti kompletni on-line ochranu pfi
prohlizeni webu.

V tomto dialogu mate také moznost rozhodnout, zda si pfejete nastavit Webhledani
jako vychozi sluzbu vyhledavani. Pokud ano, prosim, oznacte pfislusné poli¢ko.
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5.9. Zavreni spusténych aplikaci

2% AVG 9.0 sestaveni 705 (10.11.2009)

Zavieni spusténych aplikaci

Fred instalaci &%G je potfeba zaviit nize uvedené aplikace. Stisknete-i Hacitko Dal3i, instalator
aplikace uzavie automaticky.

Google - Windows Internet Explorer

Daldi » | | Konec |

Dialog ZavFeni spusténych aplikaci se v pribé&hu instalaé¢niho procesu zobrazi pouze
tehdy, kdyz instalace koliduje s nékterymi programy, které aktualné bézi na Vasem
pocitadi. V takovém pFipadé& bude seznam téchto program{ v dialogu uveden a stiskem
tlacitka Dalsi potvrdite, Ze souhlasite s tim, aby uvedené aplikace byly uzavreny.
Soucasné tak postoupite k dalsimu kroku instala¢niho procesu.

5.10. Probiha instalace

Potvrzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz
prib&h miZete sledovat v dialogu Instalace podpiirnych soubori. Tento dialog je
také pouze informativni a nevyzaduje zadny vas zasah:
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2% AYG 9.0 sestaveni 767 (18.1.2010)

Instalace podpiirnych soubori

Védeéli jste, Ze:
® KaZdi den se objevi na vice neZ 30 000 nowjch vird?

# Technologie AVG nové generace vas automaticky ochrani
i pfed témito neznamymi hrozhami?

Ingtalui soubory tetich stran, cof midde treat i nékalik minut, Cekejte prosim .

Pockejte prosim na dokonceni instalace, aktualizaci virovych databazi a aktualizaci
programu. Poté budete automaticky presmérovani k nasledujicimu dialogu.

5.11. Nastaveni pravidelnych aktualizaci a testi

24 Privodce prynim spuiténim AYG

Naplanovat pravidelhé aktualizace a testy

Aktualizace:

Jak Easto si prejete provadét automatické aktualizace AVG?
() K.a%dé 4 hading [doporuiena)
() Jednou derné

Testy:

Mastavte pofadavany Gas pro spoudténi planovaného testu:

O Demé [z <]
(®) Tidné [doporuéena)

O Hikdy

[ Povvalit automaticks testovani wyiimatelngch zafizeni [napiiklad USE disky, COADVD atp.)

V dialogu Naplanovat pravidelné aktualizace a testy urCete Casovy interval
stahovani novych aktualiza¢nich soubord a ¢as spusténi planovaného testu.
Doporucujeme podrzet se vychoziho nastaveni. PokraCujte stiskem tlacitka Dalsi.
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5.12. Zvolte zplisob pouziti pocitace

24 Priivodce nastavenim Firewallu

Zvolte zpiisob pou?iti potitate

Pomozte produkiu 8%GE nastavit ochranu poditade a branu firewall tim, Ze zvolite, na jakeém twpu poditate
software instalujete:

® Stolni poditad
[Pocitat je stale piipojen ke stejné =it

o Pfenosng poditat (laptop, nethook apod.)
[Poéitad za pfipojuje do riznich zit]

],

n

V tomto dialogu se Priivodce nastavenim Firewallu pta, jaky druh pocitace
pouzivate. Je zfejmé, ze napriklad notebook, s nimz se pfipojujete k Internetu na
nejrizn&jsich mistech (letisté, hotel) vyzaduje, aby byla bezpe&nostni pravidla
nastavena pfisnéji nez pocitac¢ nachazejici se v doméné. Podle zvoleného typu pak
budou nastavena vychozi pravidla Firewallu a jim pfislusna uroven zabezpeceni.

MlzZete si vybrat ze dvou moZnosti:

e Stolni pocitac - pokud zvolite tuto alternativu, budete pFesmérovani k
néasledujicimu dialogu nazvanému Zpdsob pfipojeni poéitaée k siti

e Prenosny pocitac - pri této volbé pokraclujete jiz k zavérecnému dialogu
instalacniho procesu, Konfigurace ochrany AVG je kompletni

Volbu potvrdte stiskem tlac¢itka Dalsi.
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5.13. Zplsob pFipojeni pocitace k siti

Tento dialog se zobrazi pouze v pfipadé, ze jste v predchozim kroku (dialog Zvolte
zplsob pouziti poéitaée) oznadlili variantu stolni pocitad:

24 Priivodce nastavenim Firewallu

Zpiisob piipojeni potitate k Internetu ﬁ

Zvolte zplzob, jakim e v&F poditad nejdastéji piipojuie k Intermetu, abychom mohli sprévné nastavit produkt
A,

(& ima pomoci modemu [zamastatng poditack

() Ffima pomoci sitovéha nebo bezdratového routenu [domaci sit)

() Potitad je soudsti korporatni sité
[ @ | [ o |

©:0 0

Priivodce nastavenim Firewallu se v tomto dialogu dotazuje na zpUsob pfipojeni
vaseho pocitace k Internetu. Podle zvoleného typu pfipojeni pak budou vychozi
. - . s o V4 ’ v v e
pravidla Firewallu definovana s ruznou mirou urovne zabezpeceni.
K vybéru se nabizeji tyto tfi moznosti:
e PFimo pomoci modemu
e PFimo pomoci sitového nebo bezdratového routeru

e Pocitac je soucasti korporatni sité

Vyberete moznost, kterd nejlépe popisuje zplsob ptipojeni Vaseho poditace k
Internetu. Svou volbu potvrdte stiskem tlac¢itka Dalsi.
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5.14. Konfigurace ochrany AVG je kompletni

24 Privodce prvnim spusténim AYG

Konfigurace ochrany AVG je kompletni

[ ) Instalace produktu AYG byla dspédna.

W Produkt AYG byl aktualizovén na nejnovéisi verzi

Fornozte nam prozim wwlepsit nage produkty a dovole nam shromagdit anonymné informace o provadéngch
testech a zatiZfeni vageho poditade.

Souhlazim s poskytnutim anonymnich informaci o nalezenjch nebezpednich polo2kach pra zvideni
mého zabezpedeni. Predtéte si problafeni o ochrané osobnich Gdaji AVGE

Konfigurace vaseho AVG 9 Anti Virus plus Firewall je nyni nastavena k optimalnimu
vykonu.

V tomto dialogu mate moznost rozhodnout se, zda chcete aktivovat moznost
anonymniho reportovani nebezpeénych nalezl do virové laboratofe AVG. Pokud se tak
rozhodnete, oznacte prosim volbu Souhlasim s poskytnutim ANONYMNICH
informaci o nalezenych nebezpecnych poloZkach pro zvyseni mého zabezpeceni

Proces instalace a konfigurace uzavrete stiskem tlaCitka Dokoncit. Abyste mohli zacit
pracovat s aplikaci AVG, bude vyZadovan restart pocitace.
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6. Po instalaci

6.1. Optimalizace testu

Funkce optimalizace test( spodivad v prohledani adresafl Windows a Program Files, v
nichz najde vhodné soubory (momentainé se jedna o digitalné podepsané soubory
typu *.exe, *.dll a *.sys) a informaci o nich ulozi. Pfi pfistim pfistupu nebude tyto
soubory nutné automaticky testovat: oznacené soubory budou otestovany pouze v
pripadé, ze AVG 9 Anti Virus plus Firewall detekuje zménu kontrolniho souc¢tu. Pokud
bude kontrolni soucet beze zmén, neni tfeba soubor znovu provérovat, takze se
vyznamné zkrati doba testovani.

Po dokonceni instalacniho procesu budete vyzvani samostatnym dialogem k
optimalizaci rychlosti test(:

-

24 Optimalizace testu AVG

Optimalizace mchlost testd
Optimalizace testu AY(G zlepiuie mohlost priibéhu testd nalezenim
dirveryhodnpch soubord, které neni treba opakowané dikladné provéfovat. To
W umoZfuje, aby byl probéh pristich testd mnohem rehleji.

| Optimalizovat mehlost testd ihned [doporuéenal |

| Focékat na spuiténi naplanovangho testu |

Doporucujeme potvrdit tuto volbu stiskem tlacitka Optimalizovat rychlost testii
ihned.

6.2. Registrace produktu

Po dokon&eni instalace AVG 9 Anti Virus plus Firewall prosim zaregistrujte svij
produkt na webu AVG (http://www.avg.cz/), stranka Registrace (postupujte podle
instrukci uvedenych na strance). Registrace vam umozni ziskat pfistup k uzivatelskému
Uuc¢tu AVG, dostavat informace o aktualizacich AVG, a zprostiedkuje dalsi sluzby
poskytované registrovanym uZivatelim AVG.

6.3. Otevreni uzivatelského rozhrani
Uzivatelské rozhrani AVG je dostupné nékolika cestami:

e dvojklikem na ikonu AVG na systémové listé

e dvojklikem na ikonu AVG na plose

¢ z nabidky Start/VsSechny programy/AVG 9.0/UzZivatelské rozhrani AVG
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Fay

e 7z AVG Security Toolbaru volbou Spustit AVG

6.4. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, Zze virus byl na vas pocita¢ zavlecen jiz pred instalaci AVG 9
Anti Virus plus Firewall, doporu¢ujeme bezprostifedné po instalaci spustit Test
celého pocitade, ktery zkontroluje cely podita¢ a ovéfi ptipadnou pfitomnost virl a
potencidlné neZadoucich programd.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.

6.5. Test virem Eicar

Chcete-li ovérit, Ze AVG 9 Anti Virus plus Firewall byl spravné nainstalovan,
provedte test virem EICAR.

Test virem EICAR je standardni a naprosto bezpec¢nou metodou, jak zkontrolovat
funkénost antivirové ochrany AVG. 'Virus' EICAR neni pravym virem a neobsahuje zadné
¢asti virového kodu. Vétéina produktd na né&j reaguje, jako by virem byl (pfestoZe jsou
schopny jej rozpoznat a oznacit skuteCnym jménem; hlasi jeho pfitomnost napfiklad
takto "EICAR-AV-Test"). 'Virus' EICAR si mizete stdhnout z internetu na adrese http://
www.eicar.com, kde také najdete vSechny nezbytné informace o 'viru' samotném a
testovani timto 'virem'.

Stahnéte si soubor eicar.com a pokuste se jej ulozit na lokalni disk. Ihned poté, co
potvrdite stazeni testovaciho souboru, zareaguje Webovy Stit varovnym upozornénim.
Toto upozornéni dokazuje, ze AVG 9 Anti Virus plus Firewall na vasem pocitaci je
spravné nainstalovan:

f VYarovani Weboveho stitu

| —

Soubaor je infikovéan 'E

Infekce byla zablokovana!

Jméno souboru:  www eicar. org/download/eicar.com

Mazev infekce: Rozpoznén vinuz EICAR_Test
Wice informaci o tébo infeko .

Zobrazit detaily

Z webu http://www.eicar.com miZete také stahnout komprimovanou verzi testovaciho
'viru' EICAR (napfiklad ve formatu eicar_com.zip). Pfi stahovani tohoto souboru
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nedojde k detekci Webovym Stitem a soubor budete moci ulozit na disk, ale pfi jeho
rozbaleni jej detekuje Rezidentni Stit. Pokud neni testovaci soubor EICAR
identifikovan jako virus, je nutné znovu provérit konfiguraci AVG 9 Anti Virus
plus Firewall!

6.6. Vychozi konfigurace AVG

Ve vychozi konfiguraci (bezprostfedné po instalaci AVG 9 Anti Virus plus Firewall)
jsou vSechny komponenty a funkce AVG 9 Anti Virus plus Firewall nastaveny
vyrobcem k optimainimu vykonu bezpecnostniho software.

Pokud nemate skutecény diivod jejich konfiguraci ménit, doporuéujeme ponechat
program v tomto nastaveni! Zménu konfigurace by méli provadét pouze
zkuseni uZivatelé.

Jednoduché, spise preferencni, zmény v nastaveni komponent AVG jsou dostupné
pfimo z uzivatelského rozhrani pro jednotlivé komponenty. Pokud se domnivate, ze je
nutné konfiguraci AVG prenastavit podle vasich aktualnich potfeb, provedte editaci
parametrl v Pokrodilém nastaveni AVG: zvolte ze systémového menu polozku
Nastroje/Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném
dialogu Pokrocilém nastaveni AVG.
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7. Uzivatelské rozhrani AVG
AVG 9 Anti Virus plus Firewall se otevie v tomto rozhrani:

24 AYG Anti-¥irus plus Firewall

Soubor  Komponenty  Historie  Mastroje  Mapowéda

AVG - V& pocitat je plné zabezpe&en.
Anti—‘u‘irus WEechny bezpecnostni prvky jsou aktudlni a funguil spravng,
plus Firewall =
Pfehled komponent a jejich stavu
[ Prehled

Anti-Virus Anbi-Spyware Firewall
& aktivmi (ﬁ;’ & sktivni E@ 2 aktiunf

LinkScanner 1 Anti-Rootkit Kontrola pogty
& ktivni ﬁ & pktivni ”,& & sktivni
N )

Licence Wehovyp Stit Rezidentni Stit
@ aktii @ & tkiini @ & Aktivni
Manazer aktualizaci

% & aktivni
Fozledni test: Dosud nespustén

Aktualizace: 16.11.09,12:12 Popis zvolené komponenty
Wirows DB: 270014 67/2506
Verze sYGE 5.0.708

Expirace licence: 1.1.2018

q DOtestovat pocitac

% Aktualizovat

P

Statistika

Popis zvalenich komponent [momentéling nejzou zvoleny 2adné komponenty].

¥ Zobrazit upozornéni

Hlavni okno je rozdéleno do nékolika sekci:
e Systémové menu (navigace Windows zobrazena zcela nahore) je standardni
navigaci, kterd umoznuje pfistup ke vSem komponentam, vilastnostem a
sluzbam AVG - podrobnosti >>

o Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni
informaci o aktudlnim stavu programu AVG - podrobnosti >>

o Zkratkova tlacitka (v levé ¢asti okna) umoZfiuji rychly ptistup k nejdileZit&j&im
a nejcastéji pouzivanym funkcim AVG - podrobnosti >>

o Prehled komponent (ve stredni ¢asti okna) nabizi prehled vSech
instalovanych komponent AVG - podrobnosti >>

o Statistika (vievo dole) je stru¢nym prehledem vSech statistickych dat
vztahujicich se k béhu programu - podrobnosti >>

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.

28



o Ikona na systémové listé (v pravém dolnim rohu monitoru, na systémové
listé) je indikatorem aktualniho stavu AVG -podrobnosti >>

7.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve vSech oknech Windows. Je
umisténo v rozhrani AVG 9 Anti Virus plus Firewall vodorovné zcela nahore.
Prostfednictvim tohoto menu miZete pfistupovat k jednotlivym komponentam,
vlastnostem a sluzbam AVG.

Systémové menu je rozdéleno do péti sekci, které se dale déli:

7.1.1. Soubor

e Konec - zavira uzivatelské rozhrani AVG 9 Anti Virus plus Firewall. Aplikace
AVG v8ak z(stava spusténa, bézi trvale na pozadi a vas poéitac je stale
chranén!

7.1.2. Komponenty

Polozka systémového menu Komponenty obsahuje odkazy k jednotlivym instalovanym
komponentam AVG a otevira uzivatelské rozhrani vzdy na jejich vychozi strance:

o Prehled komponent - prepne uzivatelské rozhrani na dialog Prehled
komponent a jejich stavu

e Anti-Virus - otevird vychozi dialog pro komponentu Anti-Virus

¢ Anti-Rootkit - otevird vychozi dialog pro komponentu Anti-Rootkit

o Anti-Spyware - otevira vychozi dialog pro komponentu Anti-Spyware

e Firewall - otevira vychozi dialog pro komponentu Firewall

o Link Scanner - otevira vychozi dialog pro komponentu Link Scanner

e Kontrola posty - otevira vychozi dialog pro komponentu Kontrola posty
e Licence - otevira vychozi dialog pro komponentu Licence

e Webovy stit - otevird vychozi dialog pro komponentu Webovy Stit

e Rezidentni Stit - otevird vychozi dialog pro komponentu Rezidentni Stit

e Manazer aktualizaci - otevira vychozi dialog pro komponentu ManazZer
aktualizaci
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7.1.3. Historie

o Vysledky testii - prepina do testovaciho rozhrani AVG, konkrétné do dialogu s
pfehledem vysledki testd.

o Nalezy Rezidentniho Stitu - otevira dialog s prehledem infekci detekovanych
Rezidentnim Stitem

o Nalezy Kontroly posty - otevira dialog s prehledem pfiloh detekovanych jako
nebezpecné komponentou Kontrola posty

e Nalezy Webového Stitu - otevirad dialog s prehledem infekci detekovanych
Webovym Stitem

o Virovy trezor - otevira rozhrani karanténniho prostoru (Virového trezoru),
kam jsou presouvany detekované infekéni soubory, jez se nepodarilo
automaticky vylécit. V tomto prostoru jsou soubory zcela izolovany a tim je
zajiSténa naprosta bezpecnost vaseho pocitace, a sou¢asné zde Ize soubory
ulozit pro pripadnou dalsi praci s nimi.

e Protokol udalosti - otevira rozhrani historie udalosti s prehledem vSech
protokolovanych akci AVG 9 Anti Virus plus Firewall

e Firewall - otevira rozhrani Nastaveni Firewallu na zalozce Protokoly se
zaznamem o vSech akcich Firewallu

7.1.4. Nastroje
e Otestovat pocitac - prepind do testovaciho rozhrani AVG a pfimo spousti Test
celého pocditace

e Otestovat zvoleny adresar - prepind do testovaciho rozhrani AVG a nabizi ve
stromové strukture vaseho disku moznost definovat ty slozky, které maji byt
otestovany

e Otestovat soubor - umoznuje spustit test na vyzadani nad samostatnym
souborem, ktery vyberete ve stromové strukture na vasem disku

o Aktualizovat - automaticky spousti proces aktualizace AVG 9 Anti Virus plus
Firewall

o Aktualizovat z adresare - spusti proces aktualizace z aktualizacniho souboru
umisténého v definovaném adresafi na lokalnim disku. Tuto alternativu
doporucujeme pouze jako nahradni feSeni pro pfipad, Zze v danou chvili nebude k
dispozici pfipojeni k Internetu (napf. poéitac je zavirovany a odpojeny ze sité,
pocitaé je pripojen k siti, kde neni pfistup k Internetu, apod.). V nové
otevieném okné vyberte adresar, do néjz jste predem umistili aktualizac¢ni
soubory, a spustte aktualizaci.

e Pokrocilé nastaveni - otevira dialog Pokrocilého nastaveni AVG, kde mate
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moznost editovat konfiguraci AVG 9 Anti Virus plus Firewall. Obecné
doporuc¢ujeme podrzet vychozi vyrobcem definované nastaveni aplikace.

e Nastaveni Firewallu - otevird samostatny dialog pro pokrocilou konfiguraci
komponenty Firewall

7.1.5. Napovéda
e Obsah - otevira napovédu k programu AVG

e Odborna pomoc online - otevird web AVG (http://www.avg.cz/) na strance
centra zakaznické podpory

e AVG na webu - otevird web AVG (http://www.avg.cz/)

o Informace o virech - otevird Virovou encyklopedii na webu AVG (http://
www.avg.cz/), v niz Ize dohledat podrobné informace o detekovanych nalezech

e Reaktivovat - otevird dialog Aktivace AVG, v némz jsou jiz predem vyplnéna
data, jez jste zadali v dialogu Registrace AVG béhem instalacniho procesu. V
dialogu Aktivace AVG miZete zadat své licenéni ¢islo, kterym budto nahradite
prodejni Cislo, s nimz jste AVG instalovali, nebo kterym zménite dosavadni
licencni Cislo za jiné, napf. pfi pfechodu na jiny produkt z fady AVG.

e Registrovat - otevira web AVG (http://www.avg.cz/) na strance Registrace.
Vyplite prosim své registracni Udaje; pouze registrovani zakaznici maji plny
pristup k technické podpore AVG.

Poznamka: Mate-li nainstalovanou zkusebni verzi AVG 9 Anti Virus plus
Firewall, dvé posledné uvedené polozky se zobrazi jako Koupit online a
Aktivovat a odkdZi Vas na web AVG, kde si mizZete pfimo zakoupit plnou verzi
programu. Pokud mate nainstalovany program AVG 9 Anti Virus plus Firewall s
prodejnim Cislem, poloZky se zobrazi jako Zaregistrovat a Aktivovat.
Podrobnéjsi informace o moznostech aktivace a registrace najdete v kapitole
Licence.

e O AVG - otevira dialogové okno Informace, v némz na péti zalozkdch najdete
informace o ndzvu programu, verzi programu a virové databaze, parametrech
systému, licen¢ni ujednani a kontaktni informace spole¢nosti AVG
Technologies CZ.

7.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v homni ¢asti rozhrani AVG. V této
sekci najdete vzdy informaci o aktudlnim stavu vaseho AVG 9 Anti Virus plus Firewall
. V sekci miZe byt zobrazena jedna z nasledujicich ikon, jejichz vyznam vysvétlujeme:
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Zelena ikona informuje, ze program AVG na vasem pocitaci je plné funkéni,
aktualizovan a vSechny instalované komponenty pracuji spravné. Jste zcela
chranéni.

Oranzova ikona informuje o stavu, kdy jedna (nebo vice) komponent neni
spravné nastavena. Nejedna se o kriticky problém, pravdépodobné jste se sami
rozhodli nékterou komponentu deaktivovat. V kazdém pripadé jste stale chranéni.
Pfesto prosim vénujte pozornost konfiguraci komponenty, ktera neni nastavena k
piné aktivité! Jméno této komponenty bude v sekci Informace o stavu
zabezpeceni uvedeno.

Tato ikona se zobrazi rovnéZ v pfipadé, kdy jste se z néjakého divodu védomé
rozhodli ignorovat chybovy stav komponenty (volba "Ignorovat stav
komponenty" je dostupna z kontextového menu otevieného pravym tlacitkem
my$i nad ikonou komponenty v pfehledu komponent v hlavnim okné AVG). Mize
nastat situace, kdy budete potfebovat vyuzit této moznosti, ale rozhodné
nedoporucujeme, abyste v tomto stavu setrvavali déle, nez je nutné.

Cervend ikona informuje o kritickém stavu AVG! Nékterd z komponent je
nefunkéni a AVG nemize plné chranit vas podital. Vénujte prosim okamzitou
pozornost opravé tohoto problému. Pokud nebudete sami schopni problém
odstranit, kontaktujte oddéleni technické podpory AVG.

Ddrazné doporu¢ujeme, abyste v&novali pozornost informaci zobrazené v sekci
Informace o stavu zabezpeceni a pokud AVG hlasi jakykoliv problém, zamérte se na
jeho reSeni. Pokud ignorujete chybova hlaseni AVG, vas pocita¢ je ohrozen!

Poznamka: Informaci o stavu AVG Ize v kterémkoliv okamziku prace na pocitaci
ziskat také pohledem na ikonu na systémové listé.

7.3. Zkratkova tlacitka

Zkratkova tlacitka (v levé Casti uzivatelského rozhrani AVG) umoznuji rychly pristup k
nejdulezit&jdim a nejéasté&ji pouzivanym funkcim AVG:

l:l Prehled
Q Otestovat pocitac

E? Aktualizovat
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e Prehled - tlacitkem se z libovolného aktudlné otevieného rozhrani AVG vratite
do Uvodni obrazovky s prehledem instalovanych komponent programu - viz
kapitola PFehled komponent >>

e Otestovat pocitac - tlacitko otevird testovaci rozhrani AVG, kde je mozné
pfimo spoustét testy vaseho pocitace, planovat jejich spusténi Ci editovat
parametry testl - viz kapitola AVG Testovdni >>

o Aktualizovat - tlacitko otevird nové rozhrani a soucasné okamzité spousti
aktualizacni proces - viz kapitola Aktualizace AVG >>

Tato tlaCitka jsou dostupna z uzivatelského rozhrani v kterémkoli okamziku prace s

AVG. Spustite-li jejich pouzitim libovolny proces, prepnete se do nového dialogu, ale
tlacitka jsou stale k dispozici. Probihajici proces je navic v navigaci graficky znazornén.

7.4. Prehled komponent

Sekce Prehled komponent je umisténa ve stredni ¢asti uzivatelského rozhrani AVG.
Tato sekce je rozdélena do dvou ¢asti:

¢ Pfehled vsech instalovanych komponent je tvoren panelem s ikonou konkrétni
komponenty a informaci o tom, zda je ta kterd komponenta aktualné aktivni ¢i
neaktivni

e Popisem funk¢nosti zvolené komponenty

V ramci AVG 9 Anti Virus plus Firewall najdete v sekci PFehled komponent
informace o téchto komponentach:

e Anti-Virus chrani vas po¢ita¢ proti Gto¢icim virdm - podrobnosti >>
o Anti-Spyware chrani vas pocitac pred spyware a adware - podrobnosti >>

o Firewall ridi vyménu dat mezi vasim pocitacem a ostatnimi stanicemi v lokalni
siti nebo v siti Internetu - podrobnosti >>

e Link Scanner kontroluje odkazy zobrazené ve vysledcich vyhledavani ve vasem
internetovém prohlizeci - podrobnosti >>

o Anti-Rootkit detekuje programy a technologie, které dokazi maskovat
pfitomnost nebezpecného software - podrobnosti >>

o Kontrola posty provéfuje véechnu pfichozi i odchozi postu na pFtomnost virl
- podrobnosti >>

e Licence zobrazuje licencni ¢islo, typ licence, datum expirace atd. - podrobnosti
>>

e Webovy stit kontroluje data stahovana webovym prohlize¢em - podrobnosti
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>>
¢ Rezidentni Stit pracuje na pozadi a kontroluje soubory pfi jejich kopirovani,
otevirani a ukladani - podrobnosti >>

e Manazer aktualizaci spravuje aktualiza¢ni procesy AVG - podrobnosti >>

Jednoduchym kliknutim na libovolnou ikonu komponenty tuto komponentu v pfehledu
vysvitite a soucasné se ve spodni Casti uzivatelského rozhrani zobrazi stru¢ny popis
funkce této komponenty. Dvojklikem na zvolenou ikonu oteviete vlastni rozhrani
komponenty s prehledem zakladnich statistickych dat.

Kliknutim pravého tlacitka mysi nad ikonou komponenty pak otevrete kontextové menu,
které kromé moznosti otevfit grafické rozhrani komponenty nabizi jesté moznost
Ignorovat stav komponenty. Touto volbou davate najevo, zZe jste si védomi faktu,
Ye se ta kterd komponenta nachézi v chybovém stavu, ale z né&jakého divodu si
prejete tento stav zachovat a nebyt na néj upozorfiovani ikonou na systémové listé.

7.5. Statistika

Sekce Statistika je umisténa v levém spodnim rohu uzivatelského rozhrani AVG.
Statistika podava prehled o béhu programu AVG:

Posledni test - datum posledniho spusténi testu
o Aktualizace - datum posledniho spusténi aktualizace

Virova DB - informace o verzi aktualné instalované virové databaze

Verze AVG - informace o instalované verzi AVG (Cislo ve tvaru 9.0.xxx, kde 9.0
zastupuje produktovou fadu AVG a xxx oznacluje Cislo sestaveni)

Expirace licence - datum, kdy dojde k expiraci vasi licence AVG

7.6. Ikona na systémové listé

Ikona na systémové listé (vpravo dole na monitoru, na panelu Windows) ukazuje
aktudlni stav AVG 9 Anti Virus plus Firewall. Ikona je viditelnd v kazdém okamziku
vasi prace na pocitaci, bez ohledu na to, zda mate ¢i nemate otevieno uzivatelské
rozhrani AVG.

Jestlize je ikona zobrazena barevné i, jsou véechny komponenty AVG aktivni a plné
funk¢ni. Dalsi alternativou tohoto zobrazeni je situace, kdy néktera z komponent neni v
plné funk¢nim stavu, ale uzivatel je si tohoto faktu védom a védomé se rozhodl
Ignorovat stav komponenty.

Pokud je ikona zobrazena s vykii¢nikem 4, znamend to, Ze nékterd komponenta (¢i
vice komponent) je v chybovém stavu. Pro okamzity pfistup k editaci nastaveni
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komponenty v chybovém stavu oteviete AVG dvojklikem na ikonu.

Systémova ikona dale poskytuje informace o aktualnim déni v programu AVG. Pfi zméné
stavu AVG (automatické spusténi naplanované aktualizace nebo testu, prepnuti profilu
Firewallu, zména stavu nékteré komponenty, pFechod programu do chybového stavu,
..) budete okamzité informovani pop-up oknem vysunutym nad ikonou na systémové
listé:

Test celého pocitace byl zahajen.

EMN | i 17:57

Ikonu na systémovaé listé |ze také pouzit pro rychly pfistup k uzivatelskému rozhrani
AVG, to se otevie dvojklikem na ikonu. Kliknuti pravym tlacitkem mysi nad ikonou
otevird kontextové menu s témito moznostmi:

o OtevFit uZivatelské rozhrani AVG - otevie uZivatelské rozhrani AVG

e Testy - otevie vysunovaci nabidku prednastavenych testd (Test celého
pocitade, Test vybranych soubord ¢&i sloZek, Anti-Rootkit test) a naslednou
volbou pozadovany test pfimo spustite

D Flrewall - otevre vysunovaci nabidku s moznostmi nastaveni Firewallu, z niz

mlZete pfimo mé&nit nejdllezit&jsi parametry, a to status Firewallu (F/rewall
spustén/Firewall zastaven/Pohotovostni rezim), ptrepinani herniho rezimu a

profily Firewallu

o Aktualizovat - spusti okamzitou aktualizaci

o Napovéda - otevie soubor ndpovédy na Uvodni strance
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8. Komponenty AVG

8.1. Anti-Virus

8.1.1. Princip Anti-Viru

Testovaci jadro antivirového programu skenuje vsechny soubory a jejich aktivitu
(otevirdni/zavirani souboru atd.) a provéfuje pfipadnou pfitomnost zndmych vird. Pokud
detekuje virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo
presune do virové karantény. Vét$ina antivirovych program( pouZivd metodu
heuristické analyzy, pfi niZ jsou soubory testovany na pfitomnost typickych virovych
charakteristik. To znamena, Ze antivirovy skener dokaze rozpoznat i novy, dosud
neznamy virus podle toho, Ze tento virus nese urcité znaky typické pro jiz existujici
viry.

Dobra antivirova ochrana zaruci, Ze na pocitaci nebude spustén Zadny znamy
virus!

Komponenta Anti-Virus pouziva k detekci po&itadovych vird nasledujici techniky:
e skenovani - vyhledavani fetézcl znakl charakteristickych pro dany virus

¢ heuristickd analyza - dynamicka emulace instrukci testovaného objektu v
prostfedi virtualniho pocitace

e genericka detekce - statickd detekce instrukci charakteristickych pro dany
virus/skupinu virll

V pfipadech, kdy pouziti jediné techniky nepostaci, umozinuje AVG kombinaci
uvedenych technik v rdmci jednoho testu. Piikladem mizZe byt situace, kdy je virus
zachyceny skenovanim presné identifikovan pomoci heuristické analyzy. AVG umi také
analyzovat spustitelné programy, pfipadné DLL knihovny a urcit, které z nich by mohly
byt potencialné nezadouci (jako napfiklad spyware, adware aj.). Na zadost uzivatele
umozni tyto programy odstranit ¢i k nim zablokovat pfistup.
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8.1.2. Rozhrani komponenty Anti-Virus

28 AYG Internet Security g@
Soubor  Komponenty Historie  Mastroje  NapovEda
AVG T Yas pocitat je plné zabezpecen.
N v/ wiechny begpednostni preky jsou aktudni a funguil spravng,
Internet Security

Komponenta Anti-Virus

[1 Prehled @} Anti-Virus detekuie viny, Servy a trojské koné a také spustitelng soubory & DLL knihavry,

E At které mohou bit pro v&¥ systém potenciaing nezadouc. Antitins take spravue vinovou
databazi, a je proto nanejwii dilefité udrovat tuto kompanentu v aktudlnim stavu, aby byla
Q Dtestovat pogitaé zaiji$tEna maximalni bezpednost.
@? Aktualizovat & Komponenta Anti-¥irus je aktivni.
Intekéni definice: 2377253
Wydani databdze: 11. listopadu 2009, 20:41
“Werze databaze: 27014.51/2497
Statistika

Posledn| test: Dosud nespuétén
Akhudlizace: 1211.09, 1225
Wirova DB:  270014.61/2437
Werze G 80705

Expirace licence: 1.1.2018

¥ Zobrazit upozomani i

Rozhrani komponenty Anti-Virus nabizi kromé zakladnich informaci o funkcich této
komponenty také stru¢ny statisticky prehled:

« Infekéni definice - &islo udava pocet virl definovanych v aktudlni verzi virové
databaze

e Vydani databaze - datum uvadi, kdy a v kolik hodin byla vydana posledni
dostupna aktualizace virové databaze

e Verze databaze - Cislo urCuje aktudlné instalovanou verzi virové databaze a
zvySuje se pii kazdé jeji aktualizaci
V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do

vychoziho uzivatelského rozhrani AVG (prehled komponent).

8.2. Anti-Spyware

8.2.1. Princip Anti-Spyware

Spyware se obvykle definuje jako jeden z typl malware, to jest software, ktery z
vaseho pocitace sbird informace bez vaseho védomi. Nékteré aplikace typu spyware
mohou byt nainstalovany na vas pocita¢ zamémé; ¢astym prikladem jsou treba
reklamni upoutavky, pop-up okna nebo jiné typy obtizného software.

V idedlnim pripadé byste se méli pokusit zabranit jakémukoli druhu spyware a/nebo
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malware v samotném priniku na vas pocita¢. Nejéast&jsim zdrojem nékazy jsou v
souCasné dobé webové stranky s potencialné nebezpecnym obsahem. Rozsifen je i
pfenos pomoci e-mailu nebo prostfednictvim ¢ervl a virQ. NejddleZit&j$im prvkem
ochrany je tedy trvale zapnuty scanner bézici na pozadi, jakym je napfiklad Anti-
Spyware AVG: pracuje nepretrzité a na pozadi provéruje veskeré aplikace, které
spoustite.

Existuje také potencialni riziko, Ze malware byl zavlecen na vas pocitac jesté pred
instalaci AVG 9 Anti Virus plus Firewall nebo Ze jste opomnéli provést databazovou
¢i programovou aktualizaci AVG. V takovém pfipadé nabizi AVG moznost kompletni
kontroly vaseho pocitace na pfitomnost malware/spyware za pouziti svych testovacich
nastroju. AVG také detekuje spici a ne§kodny malware, tedy malware, ktery jiz byl
stazen a ulozen, ale dosud neprobéhla jeho aktivace.

8.2.2. Rozhrani komponenty Anti-Spyware
24 AYG Internet Security g@

Soubor  Komponenty Historie  Mastroje  MapowEda  Eeta deslat piipominky

AVG Yas pocitat e plné zabezpeten.
a,lnternel SECUF“)‘ vaechhy bezpednosthi preky jsou akiudni a funguil spravne,

Komponenta Anti-Spyware

Piehled . L en e P
[ Prehle Anti-Spyware chrani v&§ potitad pied riznjmi typy fkodlivého softwary [malware), napf iklad
spyware, kter tajné sbird informace ve vaiem pocitadi, nebo adware, kterd na vafem potitadi
[E] Anti-Spyware . iz i PR
zobrazuje nevyZadanou reklamu, Pro dosaden! nejwwsi drovné zabezpedeni dbejte na to, aby
Q Dtestovat pogitas byla komponenta snti-Sppware vidy aktualizovans,
J& Aktualizovat & Komponenta Anti-Spyware je aktivni.
Infekéni definice: 137436
Wydani databize: 10. zrpna 2009, 8:10
Werze databsze: 270.13.49/2294
Statistika

Posledni test: Dosud nespugtén
Aktualizace:  Menf k dispozici
Wirowa DB 270.13.43/2294
Werze &G 906EZ2

Expirace icence: 1.6.2010

¥ Zobrazit upozornéni

Rozhrani komponenty Anti-Spyware uvadi strucny popis zakladnich funkci této
komponenty, informaci o aktualnim stavu komponenty (Komponenta Anti-Spyware je
aktivni.) a dale statisticky prehled:

o Spyware definice - ¢islo udava pocet vzork( spyware definovanych v aktudlni
verzi spyware databaze

e Vydani databaze - datum uvadi, kdy a v kolik hodin byla vydana posledni dostupna
aktualizace virové databaze

e Verze databaze - Cislo urCuje nejnovéjsi verzi spyware databaze a zvysuje se pfi
kazdé jeji aktualizaci
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V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzivatelského rozhrani AVG (prehled komponent).

8.3. Firewall

PocitaCe, jez nejsou chranény firewallem, se stavaji snadnym cilem pocitacovych
r v .0
hacker( a rlznych zlod&ji dat.

Obecné Ize firewall definovat jako systém, ktery pomoci blokovani/povolovani pfistupu
fidi provoz mezi dvéma nebo vice sitémi. Firewall obsahuje pravidla, jez chrani vnitini
sit pred Utokem zvendi (nejéastéji z internetu) a fidi veSkerou komunikaci probihajici na
jednotlivych sitovych portech. Tu vyhodnocuje podle pravidel, jez ma nastaveny, a
rozhoduje, zda je komunikace vyhovujici ¢i nevyhovujici. Pokud narazi na pokusy o
proniknuti, zabrani jejich priniku dovnitf po&itace.

Firewall je nastaven tak, aby povolil nebo zablokoval interni ¢i externi komunikaci
(obéma sméry, dovnitf nebo ven) na predem definovanych portech a pro vybrané
softwarové aplikace. NapFiklad mizete Firewall nastavit tak, aby propoustél data
stahovana z Internetu pouze za pouziti prohlizeCe MS Internet Explorer. Jakykoliv jiny
pokus o stazeni dat pomoci jiného prohlizece bude zablokovan.

Firewall vdm pom{Ze udrzet si své soukromi a zarudi, e vae osobni informace
nebudou, byt ndhodné, odesladny z vaseho pocditace bez vaseho svoleni. Firewall
prib&Zné kontroluje vymé&nu dat mezi vasim pocitatem a ostatnimi pocitadi v lokalIni siti
nebo na internetu. V ramci firmy pak firewall zajisti ochranu jednotlivého pocitae pred
Utoky vedenymi z vnitini sité.

Doporuéeni: Obecné neni doporu¢eno na jednom pocitadi pouZivat vice firewalld.
Instalaci vice firewallG neni dosaZeno vétsi bezpecnosti, ale naopak je pravdépodobné,
Ze bude dochdzet mezi témito aplikacemi ke konfliktdm. Proto vdm doporuéujeme
pouzivat vzdy pouze jeden firewall a ostatni deaktivovat, aby byl pFipadny konflikt a
jeho nasledky eliminovany.

8.3.1. Princip Firewallu

V systému AVG fidi komponenta Firewall veskery provoz na véech sitovych portech
vaseho pocitace. Podle pfedem nastavenych pravidel vyhodnocuje jednak aplikace,
které bézi na vasem pocitaci (a pokouseji se o komunikaci do sité Internetu nebo do
lokalni sité), a také aplikace, které se snazi navazat komunikaci s vasim pocitacem
zvendi. Kazdé z téchto aplikaci Firewall komunikaci na sitovych portech budto povoli
nebo zakaze. Ve vychozim nastaveni plati, Zze pokud jde o neznamou aplikaci (tedy
aplikaci, pro niz jesté nebylo v ramci Firewallu definovano pravidlo), Firewall se
zeptd, zda si prejete tento pokus o komunikaci povolit nebo zablokovat.

Poznamka: AVG Firewall neni uréen k ochrané serverd!

Co umi AVG Firewall
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e Automaticky povoluje nebo blokuje pokusy o komunikaci aplikacim, pro néz ma
definované pravidlo, nebo se dotadze a pozada o potvrzeni volby

¢ Pracuje s profily nastavenymi podle definovanych pravidel, jez reflektuji vase
potifeby

e Automaticky prepind profily podle aktualniho pfipojeni k siti nebo podle aktualné
pouzitych sitovych adaptérd

8.3.2. Profily Firewallu

Firewall umoznuje definovat specificka bezpecnostni pravidla na zakladé toho, zda je
vas pocita¢ umistén v doméné nebo jde o samostatny pocitac, pfipadné o notebook.
Kazda z téchto moznosti vyzaduje jinou Uroven ochrany a jednotlivé Urovné jsou
reprezentovany konkrétnimi profily. V kratkosti Ize fici, ze profil Firewallu je
specifickou konfiguraci Firewallu a miZete pouZivat nékolik takovych pfedem
definovanych konfiguraci.

Dostupné profily

e Povolit vsSe - systémovy profil Povolit vSe je prednastavenym profilem a je k
dispozici za vSech okolnosti. Jestlize je tento profil aktivovan, je povolena
veskera komunikace a nejsou uplatfiovana zadna bezpecnostni pravidla, jako
kdyby byl Firewall vypnuty (tj. jsou povoleny vsechny aplikace, ale kontrola
na bazi paket( stale probihd - chcete-li zcela zrusit jakékoliv filtrovani, je
nutné Firewall vypnout). Tento systémovy profil nelze duplikovat, smazat ani
modifikovat.

e Blokovat vse - systémovy profil Blokovat vse je prednastavenym profilem a
je k dispozici za vSech okolnosti. Jestlize je tento profil aktivovan, je veskera
komunikace zakazana a po¢itaé neni dostupny z vnéjsich siti ani sdm nemize
zadnou komunikaci smérem ven navazat. Tento systémovy profil nelze
duplikovat, smazat ani modifikovat.

o UzZivatelské profily:

0 PFimé pripojeni k Internetu - vhodny pro bézné domaci pocitace
pfipojené pfimo k Internetu nebo notebooky pouzivané mimo chranénou
firemni sit. Tuto moznost zvolte napfiklad tehdy, pokud mate pocitac
pfipojeny z domova nebo se jedna o malou firemni sit bez centralni
spravy. Tato alternativa je rovnéz vhodna pro pfipojeni pomoci notebooku
z riznych nezndmych a pravdépodobné naprosto nezabezpe&enych mist (
internetova kavarna, hotelovy pokoj atd.). Budou vyuzita pomérné
restriktivni pravidla, protoze se neda predpokladat pfitomnost dalSich
bezpecnostnich rfesSeni a Ukolem AVG Firewallu je zajistit pokud mozno co
nejvyssi Uroven ochrany uzivatele.

0 Pocita¢ v doméné - vhodny pro pocitace v lokalni siti, napriklad ve skole
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nebo ve firmé. Da se predpokladat, Ze takova sit je chranéna dalSimi
prostiedky (napriklad softwarovym nebo hardwarovym firewallem) a
Uroven jeji bezpecnosti je vyssi nez u samostatné pripojeného pocitace.
Proto budou nastavena pravidla méné restriktivni.

0 Mala domaéci nebo kancelaFska sit' - vhodny pro pocditade v malé siti,
napfiklad doma nebo v mensi firmé. Typicky se jedna jen o nékolik
propojenych poé&itacll bez moZnosti centralni spravy.

PFepinani profild

Funkce prepinani profild umoziiuje Firewallu pfi pouZiti uréitého sitového adaptéru
nebo pfi pfipojeni k urcité siti automatické prepnuti na definovany profil. Pokud nebyl
dané oblasti sité dosud zadny profil pfifazen, pak bude pfi pfistim pfipojeni k této
oblasti zobrazen dialog Firewallu, v némz budete vyzvani k pfifazeni profilu.

Profily ,miZete pfifazovat véem lokalnim sitovym rozhranim nebo oblastem a podrobné
nastaveni pak definovat v dialogu Profily siti a adaptérd, kde |ze tuto vlastnost také
zcela vypnout, pokud ji nechcete pouzivat (pak bude pro jakékoli pFipojeni pouZit
vychozi profil).

Da se predpokladat, Ze této vlastnosti vyuZiji uzivatelé s notebookem, ktefi se pfipojuji
k mnoha riznym sitim. Pouzivate-li nepfenosny stolni poé&ita¢ a jste ptipojeni vzdy
stejnym typem pfipojeni (napfiklad kabelovym pFipojenim k Internetu), nemusite se
ptepindnim profild v podstaté vibec zabyvat.

8.3.3. Rozhrani komponenty Firewall
24 AYG Internet Security g@ﬂ

Soubor  Komponenty Historie Mastroje MapovEda Beta Odeslat pripominky
AVG = Ya§ pocitat je plné zabezpeten.
|ntemel SECUmy weechny bezpetnostni preky jsou akbudni a funguil spravne,

Komponenta Firewall

Piehled .
I:l fems Firewall definuje pravidla, podle nichZ je fizen provoz na sitovich portech tak. aby bylo mozné
I:E] Firewal kontrolovat komurnikaci mezi vadim poditadem a vn&iEi giti. Firewall detekuje nebezpedi (toku
zveni [typicky z Intemetu] & povolovani & blokowanim komunikace dokafe takovému pokusu
Q DOtestovat poditad zabranit

K& Firewall je aktivni a piné funkéni. Jste chranéni proti chroZeni z ¥néjiich siti.

@ Aktualizovat

Firewall jg spuitén po dobu: 25 minut(a) 52 sekunda)
Blokowvano paketd: 2008
Celkem paket: 3887

Pro podrobnéj#l konfiguraci zvolte prosim ze systémové nabidky polodku Mastoje / Nastaveni Firewallu,

Statistika Nastaveni Firewallu
Posledni test: Dosud nespuitén
Aktuslizace: Menf k dispozici
ViovsDB:  270.13.43/2294 (e ¢ S nE hd
Werze AVG: Q0622
Expirace icence: 1.6.2010

Privadoe nastavenim o] Uloit zmény | | Storno
¥ Zobrazit upozornéni )

Zvolte profil Firewallu: @ Firewall spuitén
] O Firewall zastaven
() Pohatovastni regim [vesken) provoz je blokavén)

] Zapnout hemni reim
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Rozhrani komponenty Firewall nabizi kromé zakladnich informaci o funkci komponenty
také struCny statisticky prehled:

o Firewall je spustén po dobu - celkovy ¢as od posledniho spusténi Firewallu

o Blokovdno paketd - pocet zablokovanych paketd z celkového poctu
kontrolovanych

o Celkem paketii - celkovy objem pakett kontrolovanych po dobu b&hu
Firewallu

Zakladni nastaveni komponenty

o Zvolte profil Firewallu - v rozbalovaci nabidce zvolte jeden z definovanych
profild - dva profily jsou dostupné vzdy (vychozi profil Povolit vS§e a Blokovat
vse), dalsi profily jste pridali ru¢né editaci profild v dialogu Profily v
Nastaveni Firewallu

o Zapnout herni reZim - chcete-li zajistit, aby v prib&hu prace s aplikacemi,
jez bézi na celé obrazovce (hry, PowerPointové prezentace atd.) Firewall
nezobrazoval dialogy s dotazy na povoleni ¢i zablokovani komunikace u
neznamych aplikaci, oznacte tuto poloZku. Je-li tato volba zapnuta a dojde k
situaci, kdy se neznama aplikace pokusi navazat sitovou komunikaci, Firewall
tento pokus zablokuje ¢i povoli automaticky podle nastaveni v aktualné
pouzitém profilu. Je-li herni rezim zapnuty, bude spusténi vSech naplanovanych
Uloh(testd, aktualizaci) pozastaveno do doby, nez bude aplikace ukonéena.

o Stav komponenty Firewall:

0 Firewall spustén - touto volbou umoznite komunikaci tém aplikacim, pro

néz je v pravidlech definovanych v ramci zvoleného profilu Firewall
provoz povolen

o Firewall zastaven - touto volbou vypnete Firewall, veskery sitovy
provoz je povolen a neni kontrolovan!

0 Nouzovy rezim (veskery provoz je blokovdn) - touto volbou mizete
v pfipadé potfeby zastavit veskery provoz na vSech sitovych portech;
Firewall zGstava spustén, ale vedkery sitovy provoz je blokovan

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni komponenty Firewall, zvolte
ze systémového menu polozku Nastroje/Nastaveni Firewallu a editaci nastaveni
provedte v nové otevieném dialogu Nastaveni Firewallu.
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Ovladaci tlacditka dialogu

¢ Prilvodce nastavenim - tlaCitkem prejdete do pfislusného dialogu (Zvolte
zplsob pouZiti pocitacde) v ramci instala¢niho procesu, v némz jste
nastavovali konfiguraci komponenty Firewall

e UloZit zmény - stiskem tlaCitka budou uloZzeny vSechny v tomto dialogu
provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG (
pfehled komponent)

8.4. LinkScanner

8.4.1. Princip Link Scanneru

Komponenta LinkScanner poskytuje ochranu proti internetovym strankam, které byly
vytvofeny zamérné za Ucelem infikovani vaseho pocitace pres internetovy prohlizec.
Technologie LinkScanner se sklada ze dvou funkci: AVG Search Shield a AVG Active
Surf-Shield.

o AVG Search Shield obsahuje seznam stranek (URL adres), které jsou znamy
jako infikované. Pfi hledani skrze vyhledavace Google, Yahoo!, WebHledani,
Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter,
Digg, a SlashDot jsou vsechny vysledky zkontrolovéany na zakladé tohoto
seznamu a ke kazdé polozce je zobrazena verdiktova ikona (pro vysledky ve

vyhledavaci Yahoo! jsou zobrazeny tyto verdiktové ikony pouze pro infikované
stranky).

e Funkce AVG Active Surf-Shield zabrarniuje infikovani pocitace pfi nechténém
stahovani nebezpednych soubort ¢i skriptl a zaroven zajistuje, Ze stranky,
které navstivite, nabizeji ve chvili jejich otevieni bezpecny obsah. Funkce
testuje obsah internetovych stranek, které navstévujete, bez ohledu na
internetovou adresu stranky. Pokud tedy nebyla urlita stranka detekovana
funkci AVG Search Shield, miZe byt detekovana a blokovana pravé funkci AVG
Active Surf-Shield pfi pfistupu na ni.

Poznamka: AVG LinkScanner neni uréen k ochrané server(!

8.4.2. Rozhrani Link Scanneru

Rozhrani komponenty LinkScanner uvadi stru¢ny popis funkci této komponenty a
zpravu o jejim aktualnim stavu (Komponenta LinkScanner je aktivni.). Dale je uvedena
informace o Cisle verze komponenty (Verze LinkScanneru).
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24 AYG Internet Security g@

Soubor  Komponenty Historie Mastroje NapovEda Bsta Odeslat pfipominku

AVG T Yas pocitat je plné zabezpecen.
ﬂ. |ntl?f|'|E‘I SECUI'“)’ wiechny begpednostni preky jsou aktudni a funguil spravng,

Komponenta LinkScanner

7] Prehled

Komponenta LinkS canner funguje s intermetovimi prohliZeci Intemet Explorer a Firefox a nabizi
g dvé klitove funkce: AWG Active Surf-Shield a 24G Search-Shield. Funkee AVE Active
ELmkScamner 7 e o P Py
- Surf-Shield zabrafiuie infilkovani poditade pfi necht&ném stahovani nebezpeénich souborni &
Q Dtestovat po&itad skriptiy a 2drovef) zajiffuie. 2e stranky, kieré navitivite, nabizeji ve chyili jsiich atevieni

bezpetng obzah. AVG Search-Shield funguie napfiklad = internetaviimi vwhledavati Google,
“r'shoo, Bing, Baidu & daléimi a poskytuje bezpecné vwhodnocovani viech wsledki v redlném
Easze. Vihodnoceni je prezentovano ikonou vedle jednatlivich odkazd

& Aktualizovat

& Komponenta LinkS canner je aklivni.

Werze Link Scannens 0100

Statistika

Pozledn test: Dosud nespugtén Nastaveni

Aklualizace: Nenf k dispozici 1o [vyzadus restart webového prohiizece
Viova DB:  270.13.49/2294 Povolt AVG Active Surf-Shisld

Werze MG 90622
Expirace licence: 1.6.2010

* Zobrazit upozoméni

Pavolit reportovani nalezenpch wirdl a daliich nebezpesi spoleénosti AYG

‘ [ »] Ulogit zmény | | Storno |

Ve spodni ¢asti dialogu v sekci Nastaveni miZete editovat nékolik funkci:

e Povolit AVG Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je
aktivni pfi vyhledavani na serverech Google, Yahoo!, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg a
SlashDot: veskeré vysledky vyhledavani jsou kategorizovany a oznaceny
ikonou, ktera informuje o tom, zda je obsah odkazované stranky bezpecny Ci
nebezpecny.

e Povolit AVG Active Surf-Shield - (ve vychozim nastaveni zapnuto): aktivni
ochrana (ochrana v realném c¢ase) proti agresivnhim webovym strankam.
Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s nebezpecnym
obsahem jsou v pfislusném internetovém prohlizeci (nebo jiné aplikaci, ktera
pouZivd HTTP) rovnou zablokovany.

o Povolit reportovani nalezenych virG a dalSich nebezpedi spolecnosti AVG
- oznacte tuto polozku, pokud se chcete zapojit do projektu zpétného
reportovani nebezpe¢nych www stranek do databaze.

8.4.3. AVG Search-Shield

PFi prohlizeni Internetu se zapnutou kontrolou AVG Search-Shield budou vsechny
vysledky vyhledavani pomoci nejrozsifenéjsich vyhledava&d (Google, Yahoo!,
WebHledani, Yandex, Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay,
Twitter, Digg a SlashDot) vyhodnoceny z hlediska bezpec¢nosti a rozdéleny na odkazy
bezpe&né a nebezpe&né. Oznacenim jednotlivych odkazd grafickymi ikonami vas AVG
Link Scanner varuje pred vstupem na nebezpecnou nebo podezielou stranku.
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B&hem vyhodnocovani jednotlivych odkazl vracenych jako vysledky vyhledavani
uvidite u kazdého odkazu graficky symbol oznacujici probihajici ovéreni odkazu. Jakmile
je kontrola dokonéena, u jednotlivych odkazl budou zobrazeny nasledujici informace:

#{ Odkazovana stranka je bezpeéna (u vysledkd dodanych z vyhledévani Yahoo!
se tato ikona zobrazovat nebude!).

) 0dkazovana stranka neobsahuje zadné konkrétni hrozby, ale jevi se jako
podezfeld (je sporny jeji pGvod ¢&i ucel, proto ji nelze doporuéit napriklad pro
aktivity typu on-line nakupovani a podobné).

b Odkazovana stranka mize byt sama o sob& bezpeéna, ale obsahuje odkazy
na jiné nebezpecné stranky. Nebo jde o stranku s podezrelym kdédem.

&4 Odkazovana stranka obsahuje aktivni hrozby! Pro vlastni bezpecnost vam
nebude umoznéno na tuto stranku vstoupit.

& Odkazovana stranka je nepfistupna a nemohla tedy byt provérena.

PFi prejezdu mysSi nad jednotlivymi ikonami s hodnocenim bezpecnosti odkazu se pak
zobrazi detailni informace (podrobnosti o hrozbé, pokud byla nalezena, IP adresa
odkazu a datum kontroly odkazu sluzbou AVG Search-Shield) o odkazu:

& AVG W,

Bezpecneé: Tato stranka neobsahuje Zadné aktivni
ohroZeni.

Vyswétleni:

Pokradovat na tuto stranku je bezpedéné.
IP* adresa: §8.250.252.118

Testovano: 07/01/02 14:27:02

{0.15 sekund testovano.)

Hodnoceni stanovi AVG. Pokud danou stranku viastnite, miZete
kontaktovat AVG Technologies CZ pro vice informaci ohledné
hodnoceni.

Navitivie stranky AVG a ziskejte nejnovejsi

aktuslizace a informace z oblasti internetovjich [JHIEAECEAE
bezpeénestnich rizik.

Ikona VeriSign

Kromé uvedenych verdiktovych ikon AVG Search Shieldu mize byt v prohlize¢i

zobrazena také ikona VeriSign !:'.'::r:'j_ Jeji zobrazeni se vSak vztahuje pouze ke
strankam, které jsou souéasti programu Verisign Seal. Ikona VeriSign mize byt
zobrazena vedle kteréhokoli odkazu ve vysledku hledani nebo vedle sponzorovanych
odkazl. Napfiklad, pokud je strdnka bezpeé&na, bude vedle zelené ikony AVG Search
Shield zobrazena také ikona VeriSign. Pokud je stranka vyhodnocena jako potencialné

rizikova, budete o tom informovani obvyklou ikonou AVG.

Ikony VeriSign jsou podporovany v téchto vyhledavacich: Altavista, AOL, Ask, Baidu,
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Bing, Earthlink, Google, Seznam, Webhledani, Yandex a Yahoo!

8.4.4. AVG Active Surf-Shield

Ochrana pomoci AVG Active Surf-Shield dokaze zablokovat Skodlivy obsah stranky,
kterou se pokousite otevfit, a zabranit jeho stazeni na vas pocitac. Kliknete-li na
odkaz, ktery vede na nebezpecnou stranku, nebo napiSete do adresového radku URL
nebezpecné stranky, AVG Active Surf-Shield pristup k této strance okamzité
zablokuje. Mé&jte na paméti, e va$ pocdita¢ se mize velmi snadno poskodit pfi pouhé
navstéveé infikované webové stranky.

Narazite-li na nebezpecnou webovou stranku, AVG Link Scanner vas bude varovat
timto oznamenim:

$AVG i)

Rizkantni: Tato stranka obsahuje potencialné
riskantni obsah.

Druh rizika: Cradk stranky

Nazev rizika: wsrez com

IP adresa: 86.45.237.28

Testovano: 02/02/10 121517

{0.00 s=kund testovanc.}

Hednoceni stanovi AVG. Fokud danou stranku vizstnite, miZete
kontaktovat AVG pro vice informaci ohledné hodnoceni.

Mavitivie stranky AVG a ziskejte nejnovejsi

aktuslizace a informace z oblasti internetowich
bezpecnastnich rizik.

Vstup na takto oznacenou stranku rozhodné nedoporucujeme!

8.5. Anti-Rootkit

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
béZici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby

nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété Skodlivého kodu

pomérné vysadni postaveni, jelikoZz pronikaji hluboko do systému, prebiraji pozadavky
systémovych volani a spravné vysledky nahrazuji svymi vilastnimi.
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8.6. Vzdalena sprava

24 AVG Internet Security Business Edition E]@
Soubor  Komponenty Historie Nastroje  Napovéda
AVG Vas potitat je plné zabezpegen.
N v Wiachny bezpetnostni preky jsou aktualni a fungui spravng,
Internet Security v
Komponenta Vzdalena sprava
[ Pehled Komponenta Wzdalené spravy se piipojuie k A%G DataCenter umist&nému na AVG Admin
s Servend. Spnchronizuje s nim nastaveni AVG, reportuje do néj udalost, visledky testl a stavy
[E]Vzdalenasprava P o e e e R -
kompanent. 5prévoim umozhuie vadalend voldni néklerch akel, piistup do Virového trezor a

Q Otestovat poiitaé k. protokalim &4/G.

JE? Aktualizovat & Komponenta ¥zdalena sprava je piipojena k serveru

Cas posledni Gspéing kamunikace: 22.3.20010, 15:54:37

Pro podrobnéiEi konfigurac zvolte prosim ze systémové nabidky polodku Mastroje / Pokrogilé nastavent...

Statistika

Posledni test: Dosud nespustén
Aktudlizace: 22310, 1563
Wirovd DB:  271.1.1/2763
Werze G 9.0.791

Expirace icence: 13.9.2000

¥ Zobrazit upozoméni

Komponenta zdadlena sprava se v uzivatelském rozhrani AVG 9 Anti Virus plus
Firewall zobrazi pouze v pfipadé, Ze jste instalovali sitovou verzi produktu (viz
Licence). V dialogu této komponenty najdete informaci o tom, zda je komponenta
aktivni a pripojena k serveru. Nastaveni Vzdalené spravy probiha vyhradné v sekci
Pokrocilé nastaveni / Vzdalena sprava.

Pro podrobny popis funkce a moznosti této komponenty a zapojeni klientské stanice
AVG do systému vzdalené spravy vas odkazujeme na samostatnou dokumentaci
vénujici se tomuto tématu, ktera je ke stazeni na webu AVG (www.avg.cz) v sekci
Centrum podpory / Stahnout / Dokumentace.

Ovladaci tlacitka dialogu

o Zpét - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG (
prehled komponent).

8.7. Kontrola posty

Jednim z nejéasté&jsich zdroj vird a trojskych koni je e-mail. A diky phishingu a spamu
se e-mail stava jest& vétsim zdrojem nebezpeéi. Toto nebezpeéi narlista obzvlasté u
zdarma dostupnych postovnich u&tl (protoZe u téch je pouZiti anti-spamové
technologie spide vyjimkou), které stale pouziva vétdina doméacich uzivateld. Tito
uzivatelé také Casto navstévuji neznamé webové stranky a nezfidka zadavaji sva
osobni data (nejéastéji svou e-mailovou adresu) do rlznych formuldid na webu, &imz
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jesté zvysuji riziko napadeni prostiednictvim elektronické posty. Vétsi spole¢nosti
vétsinou pouzivaji firemni poStovni Ucty a snazi se riziko minimalizovat implementaci
anti-spamovych filtrg.

8.7.1. Princip Kontroly posty

Obecny dopinék pro kontrolu posty slouzi k automatické kontrole posty v e-
mailovych klientech, které v AVG nemaji svij vlastni doplnék (ale Ize jej pouZit i k
testovani posty v klientech, pro které AVG specificky dopinék ma, tedy Microsoft
Outlook a The Bat). Mizete jej tedy pouzit primarné& napfiklad ve spojeni s programy
Outlook Express, Mozilla, Incredimail atd.

PFi instalaci AVG dojde k vytvoreni automatickych serverd pro kontrolu posty - jednoho
pro kontrolu pfichozi posty a druhého pro kontrolu posty odchozi, s jejichz pomoci je
nasledné automaticky kontrolovana posta na portech 110 a 25 (standardni porty pro
pFijimani/odesilani posty).

Kontrola posty funguje jako rozhrani mezi e-mailovym klientem a e-mailovym
serverem, umisténym na Internetu.

e Prichozi posta: Pri pfijimani poStovni zpravy ze serveru otestuje komponenta
Kontrola posty prijimanou zpravu, odstrani pfipadné viry a pfida certifikacni
text ¢i upozornéni o odstranéni virové prilohy. Nalezené viry jsou premistény
do Virového trezoru (karantény). Teprve nasledné je zprava predana
postovnimu klientovi.

e Odchozi posta: Zprava je odeslana z postovniho klienta do komponenty
Kontrola posty, kde probéhne kontrola pfiloh na pfitomnost viru a zprava je
nasledné odeslana SMTP serveru (ve vychozim nastaveni je kontrola odchozi
poSty neaktivni a Ize ji aktivovat ru¢né v nastaveni Kontroly posty).

Poznamka: AVG Kontrola posty neni uré¢ena k ochrané postovnich server(!
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8.7.2. Rozhrani komponenty Kontrola posty
28 AVYG Internet Security g@1

Odeslat pripanminku

Soubor  Komponenty Historie  Mastroje NapowEda Beta
AVG T Vas pocitac je plné zabezpecen.
|ntemel SE{UﬂW wiechny bezpecnostni prvky jsou aktudlni a fungui spravné.

Komponenta Kontrola poSty

[T] Prehled Konbrola posty testuje pfichozi | odchozi podtu pomoci dopliki pro nejéastéji pous ivang
%i e-mailové klienty. Pri detekei viru je tento pfesunut do Virového trezord, Nékterd e-mailové klienty

E Kontrola posty podporuii také testovou certifikaci e-mailu,

Q Otestovat poéitad

& Akbualizovat & Kontrola posty je aktivni.

Celkowi podet avEfenich e-maill 3 “Wynulowat hodnatu
Paéet detekovanich a blokovangch infekci: il
Nainstalovand ochrana e-mailu Microsoft Outlook

Pro podrobnéji konfiguraci zvalte prosim 2e spstémové nabidky poloZku Nastroje / Pokroéilé nastaveni ...

Statistika

B - Mastaveni Kontroly podty
Posledni test: Dosud nespuitén .
Aktuglizace:  Menl k dispozici [Fie: ch zprdyd
Vinowd DB: 270.13.49/2254 [ Test adehazich zpréy
Verze AVG: 30622 Zobrazit infarmaéni okno v spstémové liEké béhem testovani e-mailu
Expirace licence: 1.6.2010

‘ [y Ulozit zmény ‘ | Storno |

V dialogu komponenty Kontrola posty najdete stru¢ny popis funkce komponenty,
informaci o aktudlnim stavu komponenty (Komponenta Kontrola posty je aktivni) a
nasledujici statistiku:

o Celkovy pocet ovérenych e-maili - uvadi, kolik postovnich zprav bylo po
dobu spusténi této komponenty zkontrolovano (hodnotu miZete v pFipadé
potFeby vynulovat a zaclit politat znovu - Vynulovat hodnotu)

e Pocet detekovanych a blokovanych infekci - udava pocet infekci, jez byly
po dobu spusténi komponenty pfi kontrole postovnich zprav zachyceny

e Nainstalovana ochrana e-mailu - informuje o tom, ktery doplnék pro kontrolu
posty se pouziva (informace se vztahuje k instalovanému vychozimu
poStovnimu klientovi)

Zakladni nastaveni komponenty

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Kontroly posty, v niz mizete
editovat nékteré zakladni funkce této komponenty:

o Test pFichozich zprav - oznacenim polozky urlite, Ze ma byt provadéna
v v 7 el v . r ’ ’
kontrola vsech dorucenych emailu. Polozka je ve vychozim nastaveni zapnuta,
doporuc¢ujeme toto nastaveni ponechat.

e Test odchozich zprav - oznaCenim polozky definujete, Ze maji byt testovany
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veskeré odesilané emaily. Polozka je ve vychozim nastaveni vypnuta.

e Zobrazit informacni ikonu béhem testu e-mailu - oznacenim polozky
definujete, zda si prejete zobrazit oznamovaci dialog, ktery se objevi nad
ikonou AVG na systémové listé pfi zahajeni testovani posty komponentou
Kontrola posty. Polozka je ve vychozim nastaveni zapnuta, doporuc¢ujeme
toto nastaveni ponechat.

Pokrocilad editace konfigurace komponenty je k dispozici pod polozkou Nastroje/
Pokrocilé nastaveni, dostupnou ze systémového menu, ale tuto editaci doporucujeme
jen zku$enym uzivateldm!

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Kontrola posty:

e UloZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)
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8.7.3. Nalezy Kontroly posty
25 AVG Internet Security E]@

Soubor  Komponenty Historie  MNastroje  Mapovéda
AVG o Vas pocilat je plné zabezpeten.
|ﬂt9r"9158{Ur-|t)' Jg wiechny bezpechosthi preky jsou aktudini a funguji spravng.

Nalezy Konftroly poSty

—'E] (Pt Infekece Objekt Wysledek Cas nale) &
Q ot P % Rozpozndn virus EICAR_Test EICAt.COMm Infikavano 7.5.2008
estovat pocitadé S 5 — =
@ Rozpoznan virus EICAR _Test eicar.com Infikavano 7.5.2008
@ Aktualizovat I Rozpoznén virus EICAR _Test BiCar.Com Infikovano 7.5.2008
! Rozpoznan virus EICAR,_Test sicar.com Infikovano 7.5.2008
! Rozpoznan virus EICAR_Test eicar.com Infikovano 7.5.2008
! Rozpoznan virus EICAR_Test eicar.com Infikovano 30.4.200
! Potenciging Ekodlivy program Dialer.G5Y  spyware. ex_ Patencislng nebezpedny abjekt 30.4.200
! Rozpaznan virus EICAR _Test &iCar.com Infikavana 304,200
@ Potenciding skodlivy program Disler.GSY  spywars.ex_  Potenciéng nebezpeény objekt 30.4.200
@ Rozpaznan virus EICAR _Test EICAY.COM Infikavano 30.4.200
@ Potenciding Skodlivy program Didler.GSY  spywars.ex_  Potencidng nebezpeény objekt 30.4.200
@ Rozpaznan virus EICAR _Test ECAE.COM Infikavano 30.4.200
Statistika @ Potenciding skodlivy program Didler GSY  spywars.ex_  Potendiéing nebezpeény objekt 30,4,200
[ ﬂ] Rozpoznan virus EICAR_Test Eicar.com Infikavano | 30.4.[200]["]
< 11} *

W seznamu e B polodelk
Dalii akee: Export seznamu do souboru, Smazak seznam

¥ Zobrazit upozomnéni

V dialogu Nalezy Kontroly posty (dostupném ze systémového menu volbou poloZek
Historie / Nalezy Kontroly posty) se bude zobrazovat seznam nalezi detekovanych
komponentou Kontrola posty. U kazdého z detekovanych objekt( jsou k dispozici
nasledujici informace:

o Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZzeno

Cas nédlezu - datum a ¢as detekce

Typ objektu - jakého typu je detekovany objekt
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektl. Dale
mate moznost exportovat cely seznam detekovanych objektl do samostatného

souboru (Export seznamu do souboru) a vymazat vSechny zaznamy o detekovanych
objektech (Smazat seznam).

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v dialogu Nalezy Kontroly posty:
e Obnovit seznam - aktualizuje seznam nalezt podle momentalniho stavu

e Zpét - prejdete zpét do predchoziho zobrazeného dialogu
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8.8. Licence

2% AVG Internet Security g@
Soubor  Komponenty Historie  Mastroje  MapowEda  Eeta Odeslat piipominky
AVG . Wag pocitac je plné zabezpeten.
B waachhy bezpecdnosthi preky jsou aktudlni 3 fungul spravae.
Internet Security

Komponenta Licence
Piehled . P o P —_— .
D rehle Fomponenta Licence spravuje vage aktudini licengni Eislo, jimé je definovana vade edice AVG
[E] Licenee . Bez platnéha licenéniho Eisla nelze vadi instalaci AVE spravng aktualizovat. Prosim, vénujte
pozoinmost piesnému zadani vadeho licenéniho Sisla.
Q DOtestovat poéitad

ﬁ Aktuahizovat & Komponenta Licence je aktivni. Mainstalovan je produkt A¥G Internet S ecurity.
Licenéni &islo: SBETA-MNZITQ-HFALR-SFDBA-NRREZ-EZZWS
Typ licence: Flna
[ratum expirace licence: 10. listopady 2009
Pacet instalaci: 1
Statistika

Fosledni test: 28,803, 12:06
Aktuslizace: 28809, 13:45
Wiova DB:  27013.71/233 :
Verze 4G 90646 Dostupné moZnosti
Expirace icence: 10.11.2009

. — )
¥ Zobrazit upozomeéni

Zaregistrovat | | Preregistrovat |

Na rozhrani pfislusném komponenté Licence najdete tyto informace:

o Licencni cislo - uvadi zkraceny tvar vaseho licen¢niho Cisla (z bezpecnostnich
ddvod( nejsou posledni Etyrfi znaky uvedeny). Licenéni &islo je nutno zadavat
vzdy zcela presné a ve tvaru, jak je definovano. Proto pro jakoukoli manipulaci
s licenénim cislem doporucujeme pouzit metodu kopirovat/vlozit.

e Typ licence - uvadi, o jaky typ produktu se jedna.

o Datum expirace licence - timto dnem konci doba platnosti vasi licence, a
pokud chcete nadale pouzivat AVG 9 Anti Virus plus Firewall, je tfeba licenci
prodlouzit. Prodlouzeni licence Ize provést on-line na webu AVG.

e Pocet instalaci - ¢islo udava pocet stanic, na néz miZete AVG 9 Anti Virus

plus Firewall s timto licenénim Cislem opravnéné instalovat.

Ovladaci tlacditka dialogu

e Zaregistrovat - otevira web AVG (http://www.avg.cz/) na strance
Registrace. Vyplite prosim své registra¢ni Udaje; pouze registrovani zakaznici

maji plny pristup k technické podpore AVG.

e Preregistrovat - otevira dialog Aktivace AVG, v némz jsou jiz predem
vyplnéna data, jez jste zadali v dialogu Registrace AVG béhem instalacniho
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procesu. V dialogu Aktivace AVG mizete zadat své licenéni &islo, kterym budto
nahradite prodejni Cislo (s nimz jste AVG instalovali), nebo kterym zménite
dosavadni licen¢ni Cislo za jiné (napf. pFi pfechodu na jiny produkt z fady AVG

).

Poznamka: Mate-Ii nainstalovanou zkusebni verzi AVG 9 Anti Virus plus
Firewall, tladitka se zobrazi jako Koupit online a Aktivovat a odkazi Vas na
web AVG, kde si miZete pFimo zakoupit plnou verzi programu. Pokud mate
nainstalovany program AVG 9 Anti Virus plus Firewall s prodejnim Cislem,
tlacitka budou pojmenovana Zaregistrovat a Aktivovat.

e Zpét - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(prehled komponent).

8.9. Webovy stit

8.9.1. Princip Webového stitu

Webovy Stit je typ rezidentni ochrany, ktera bézi na pozadi a v redlném case
kontroluje obsah webovych stranek nebo soubort stahovanych z Internetu. Kazda
stranka je provérena jeSté predtim, nez je skutec¢né stazena a zobrazena webovym
prohlizecem.

Webovy Stit detekuje, ze stranka, kterou se chystate navstivit, obsahuje nebezpeény
javascript, a v takovém pfipadé nebude infikovana stranka vibec zobrazena. Také
rozpozna, ze stranka obsahuje malware, ktery by mohl byt prohlizenim stranky
zavle¢en na vas pocitac¢, a zabrani jeho stazeni.

Poznamka: AVG Webovy stit neni uréen k ochrané serverd!

8.9.2. Rozhrani komponenty Webovy stit

Rozhrani komponenty Webovy Stit popisuje princip fungovani tohoto typu ochrany,
poskytuje informaci o aktualnim stavu komponenty (Komponenta Webovy Stit je aktivni
a plné funkéni.) a ve spodni Casti dialogu pak nabizi moznost zakladniho nastaveni
funkci této komponenty.

Zakladni nastaveni komponenty

PFedevsim je tu moznost okamzitého zapnuti/vypnuti Webového Stitu pomoci volby
polozky Zapnout Webovy Stit. Tato polozka je ve vychozim nastaveni AVG zapnuta,
komponenta je tedy aktivni. Pokud nemate skuteé¢ny dlvod toto nastaveni ménit,
doporuc¢ujeme ponechat komponentu vzdy aktivni. Jestlize je polozka oznacena a
Webovy Stit spustén, jsou dostupné i dalSi moznosti nastaveni komponenty. Editace
je rozdélena do dvou zalozek:

e Web - zde mate moznost editovat nastaveni komponenty pro kontrolu pfistupu
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k webovym strankam. Edita¢ni rozhrani nabizi nastaveni téchto zakladnich

v .
moznosti:
24 AVG Internet Security E]@
Soubor  Komponenty Historie  Mastroje  Mapowéda
AVG T Vas pocitac je plné zabezpeten.
N v Wiechny bezpecnostni preky jsou akbusini a funguii spravng.
Internet Security

Komponenta Webovy stit
[T Prehled

[ webow st

Q Otestovat po&itat

Webovwp Stitslouzi k ochrang proti nechténému staZeni infikowanpch soubort pi prohliZeni
interetovich strdnek & pii viméné soubord v pribéhu online komunikace,

51} Aktualizovat & Komponenta Webovj §tit je aktivni a piné funkéni.

Zaphiout Webowi §tit [vwwiaduje restart webového prohliZede]

Web | Online komunikace

Zakladni webové nastaveni
[“liwebova ochiana
[ Testovat archivy
Hiasit potenciélné nezadouci programy a spyware infekce
[T Hisit razgifenou mnofinu potenciélng nedadoucich programd

Statistika PouZivat heuristickou analjzu
Posledni test: Dosud nespuitén

! M aximalni velikost 43t souboru k testowani
Aktualizace: 22110, 1018

b 2 200 KB
Wirova DB 271.1.1/2637
Verze AG: 90768
Expirace licence: 1.1.2018
| L 5] Ulogit zmény | ‘ Storno |

¥ Zobrazit upozoméni

0 Webova ochrana - touto volbou potvrzujete, ze v ramci komponenty
Webovy Stit si prejete, aby byla provadéna kontrola obsahu
navstévovanych www stranek. Za predpokladu, Ze je tato volba zapnuta
(vychozi nastaveni), mizete dale povolit nebo vypnout tyto volby:

> Testovat archivy - kontrola obsahu archivu, jezZ mohou byt pfitomny
na zobrazované www strance

> Hlasit potencialné nezadouci programy a spyware infekce - (ve
vychozim nastaveni zapnuto) kontrola pfitomnosti potencidlné
neradoucich programll (spustitelné programy, které mohou fungovat
jako spyware nebo adware). Zaskrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen vird.
Spyware predstavuje ponékud problematickou kategorii malware,
protoZe i kdyZ vétsina té&chto programl predstavuje bezpe&nostni
riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné
zlepsuje zabezpeceni vaseho pocitace.

> Hlasit rozsifenou mnozZinu potencialné neZadoucich programii -
zadkrtnutim tohoto poli¢ka mizZete aktivovat navic detekci rozsitené
sady spyware: programd, které jsou v plvodni podobé& od vyrobce
neskodné a v pofadku, ale mohou byt snadno zneuzity ke Skodlivym
G¢eldm. Jde o dodate&né opatieni, které zlepSuje zabezpeleni vaseho
poc¢itade na dalsi Grovni, nicmén& mize blokovat také nékteré legalni
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programy, proto je ve vychozim nastaveni tato moznost vypnuta.

> PouzZivat heuristickou analyzu - pfi testovani webovych stranek a
stahovanych soubord pouzivat detekéni metodu heuristické analyzy,
ktera spociva v simulaci kodu v prostredi virtualniho pocitace, takze
Ize timto zplsobem odhalit i $kodlivy kod, ktery zatim neni popsén ve
virové databazi. (viz Princip Anti-Viru)

> Maximalni velikost kontrolovaného souboru - pokud jsou na
zobrazované strance pfitomny vloZzené soubory, lze kontrolovat také
jejich obsah jesté dfive, nez budou stazeny na vas pocita¢. Kontrola
velkych souborll je v8ak ¢asové naroéna a mize vyrazné zpomalit
na¢itdni www stranky. Posuvnikem tedy mdZete nastavit maximalni
velikost souboru, ktery si pfejete pomoci komponenty Webovy Stit
testovat. I v pfipadé, ze soubor urceny ke stazeni bude vétsi nez je
nastavena povolena velikost souboru, a bude tudiz stazen bez
kontroly Webovym Stitem, jste stale pod ochranou AVG: pokud by
soubor byl infikovan, bude okamzité detekovan Rezidentnim Stitem.

e On-line komunikace - umoznuje editaci nastaveni komponenty pro ochranu
pfi on-line komunikaci (to je pomoci program{ pro okam?zité zasilani zprav,
jakymi jsou napfiklad ICQ, MSN Messenger, Yahoo ...)

24 AVG Internet Security E]@

Soubor  Komponenty Historie  Mastroje  Mapowéda

AVG T Vas pocitac je plné zabezpeten.
N v Wiechny bezpecnostni preky jsou akbusini a funguii spravng.
Internet Security

Komponenta Webovy stit

[T Prehled

[ webow st

Q Otestovat po&itat

Webovwp Stitslouzi k ochrang proti nechténému staZeni infikowanpch soubort pi prohliZeni
interetovich strdnek & pii viméné soubord v pribéhu online komunikace,

@ Aktualizovat & Komponenta Webovj §tit je aktivni a piné funkéni.

Zaphiout Webowi §tit [vwwiaduje restart webového prohliZede]

Weh | Online komurikace

Mastaveni aplikaci pro online komunikaci [rychlé zasilani zprav)

Ochrana ICH
Ochrana MSN
Statistika Ochrana Yahao

Posledni test: Dosud nespuitén
Aktualizace: 22110, 1018
Wirova DB 271.1.1/2637
Verze AG: 90768

Expirace licence: 1.1.2018

¥ Zobrazit upozoméni

| L 5] Ulogit zmény | ‘ Storno

0 Ochrana on-line komunikace - touto volbou potvrzujete, Ze v ramci
komponenty Webovy Stit si prejete, aby byla provadéna kontrola on-line
komunikace. Za predpokladu, Ze je tato volba zapnuta, mizete dale urdit,
pro ktery program pro rychlé zasilani zprav ma byt kontrolovan - v tuto
chvili AVG 9 Anti Virus plus Firewall podporuje aplikace ICQ, MSN a
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Yahoo.

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty Webovy stit jsou nasledujici:

e UloZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG (
pfehled komponent)

8.9.3. Nalezy Webového stitu

Webovy Stit kontroluje v redlném ¢ase obsah webovych stranek nebo soubor{
stahovanych z Internetu. Kazda stranka je provérena jesté predtim, nez je skutecné
stazena a zobrazena webovym prohlize¢em. Jestlize detekuje virus nebo jakykoliv
podezrely objekt, budete okamzité varovani timto dialogem:

2% Varovdni Weboveho $titu

J—

Soubor je infikovan 'E

Infekce byla zablokovanal
Jméno souboru:  www eicarorg/download/sicar. com bt
Mazev infekce: Rozpoznan virug EICAR_Test

Wice informaci o téta infekei ..

Skrpt detaily

Jméno procesu: C:YProgram Fileshnternet Exploreriexplore. exe
1D procesu: 428

V tomto varovném dialogu najdete informaci o souboru, ktery byl detekovan jako
infikovany (Jméno souboru) a jméno rozpoznané infekce (Nazev infekce), a odkaz do
Virové encyklopedie, kde najdete podrobnéjsi informace o rozpoznané infekci, jsou-li
tyto udaje znamy. V dialogu jsou dostupna tato tlacitka:

o Zobrazit/Skryt detaily - kliknutim na tlacitko Zobrazit detaily otevrete v
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dolni ¢asti dialogu novou sekci s informaci o procesu, pfi némz doslo k detekci
infekce, a s uvedenym identifikacnim Cislem procesu. Tlacitkem Skryt detaily
pak mlZete tuto sekci dialogu opét zavfit.

e Zaviit - timto tlacitkem varovny dialog zavrete.

Webova stranka s podezielym souborem nebude oteviena a zaznam o detekované
infekci bude zaznamenan v prehledu Nalezy Webového stitu - tento prehled

detekovanych nalezl je dostupny ze systémového menu volbou Historie/Nélezy
Webového Stitu:

ﬂ AVG Internet Security g@

Soubor  Komponenty  Historie  Mastroje  Mapowéda Eeta Odeslat pripominku

AVG —— Vas pocitac je plné zabezpecen.

. Wiachny bezpechostni preky jsou aktuding a funguji spravng,
Internet Security

Nalezy Webového 5titu

D Prehled Infekce Objekt Wizledek Caz nalezu

Q Dtestovat poiitaé ?’_’g; Rozpoznan virus EICAR_Test  wn, eicar, org/ download/ eicar, com Objekt byl zablokovan 28.8.2009,1
f_ﬁ Rozpoznan wvirus EICAR_Test  wwwe eicar. orgd download/ eicar. com Objekt byl zablokowan 28.8.2009, 1

ﬂ? Aktualizovat

Statistika

Pozledni test: 28.8.09, 12:06
Akbuslizace;  28.8.09, 1345 [< ] 1il [)]
Virwd DB 27013.71/233
Werze 8WG: 90646

Expirace licence: 10.11.2009

W zeznamu je 2 polodek

Dal$i akee: Export seznamu do soubory, Smazat seznam

‘ Obnavit sezham

¥ Zobrazit upozornéni

U kazdého z detekovanych objektl jsou k dispozici nasledujici informace:

o Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu (stranka, odkud byl objekt stazen)

Vysledek - jak bylo s detekovanym objektem nalozeno (blokace)

Cas ndlezu - datum a ¢as, kdy doslo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt
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e Proces - pri jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém po&tu detekovanych objektl. Dale
mate moznost exportovat cely seznam detekovanych objektt do samostatného
souboru (Exportovat seznam do souboru) a vymazat vSechny zaznamy o
detekovanych objektech (Smazat seznam). Tladitkem Obnovit seznam aktualizujete
seznam véech nalezl a tladitkem Zpét prejdete zpét do vychoziho uzivatelského
rozhrani AVG (prehled komponent).

8.10. Rezidentni stit

8.10.1. Princip Rezidentniho stitu

Komponenta Rezidentni Stit poskytuje vasemu pocitaci nepretrzitou ochranu. Testuje
vSechny soubory, které otvirate, kopirujete, ukladate, a kontroluje také systémové
oblasti pocitace. V pfipadé pozitivniho nalezu v pravé pouzivaném souboru zastavi
provadénou operaci a zabrani aktivaci viru. Jelikoz komponenta pracuje "na pozadi",
obvykle tyto procesy ani nezaznamenate a upozornéni se vam zobrazi pouze v pfipadé,
ze Rezidentni stit najde néjaky Skodlivy kéd (kterému zaroveri zabrani v aktivaci).

Upozornéni: Rezidentni Stit se nacte do paméti pocitace automaticky, ihned po

spusténi, a je nanejvys dilezité, aby byl zapnuty nepretrzZité!

8.10.2. Rozhrani komponenty Rezidentni stit
24 AVG Internet Security E]@

Soubor  Komponenty Historie  Méstroje MapovEda Beta (Odeslat piipominky

AVG Vas pocitat je plné zabezpeten.
N \/ Wiechny bezpetnostni preky jsou aktudlni a funouii spravng,
Internet Security

Komponenta Rezidentni &tit

Piehled : P .
[ Prehie Rezidentni #tit kontroluje soubory pfi préci = nimi: pfi jejich kopiiovani, atevirani a ukladani.
P Je-li nalezen virus, Rezidentni tit zabrani jeho aktivaci. Rezidentni it chrdni také klitowvé
@ Rezidentni dtit A i
oblasti vaeho poditate,

Q DOtestovat poiitaé
‘E? Aktualizovat B Rezidentni 3tit je spuftén a piné funkéni.

Rezidentni it e v provozu i 2 hodin(a] 24 minut{s) 59 sekund(a)

Potet detekovanich a blokavardch infeke: 30 Wynulovat hodnotu

Pro podrobréjii kanfiguraci zvalte prosim ze systémové nabidky poloZku Nastioje / Pokiogilé nastaven.

Statistika Nastaveni Rezidentniho $titu

Posledni test: 28.8.09, 12:08 Rezidentnl 3tit je aktieni
Aktualizace: 28.8.09, 1345

Virewd DB: - 270.13.71/2331
Verze AVG: 90646 (%) Pied ndstranénim infekei se dotazat

Expirace licence: 10.11.2003

() Automaticky odstranit detekovans infekce [1 Kontralovat tracking cookies

Ty UloZit zmény | ‘ Stoma ‘

Rozhrani Rezidentniho stitu nabizi kromé popisu funkce komponenty a informace o
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jejim aktualnim stavu (Rezidentni stit je spustén a piné funkcni.) také prehled
nejdllezit&jsich statistickych dat a zakladni moZnosti nastaveni. Dostupna statistika
uvadi:

¢ Rezidentni stit je v provozu jiz - udava celkovou dobu od posledniho
spusténi Rezidentniho Stitu

« Pocet detekovanych a blokovanych infekci - uvadi pocet objektl
detekovanych Rezidentnim Stitem jako infikované (v pFipadé potreby, napfiklad
pro statistické ucely, Ize tuto hodnotu vynulovat - Vynulovat hodnotu)

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogového okna najdeme sekci nazvanou Nastaveni Rezidentniho
Stitu, v niz Ize editovat néktera zakladni nastaveni funkci komponenty (detailni
nastaveni, stejné jako u ostatnich komponent, je dostupné v poloZce Néastroje/
Pokrocilé nastaveni).

Volba Rezidentni stit je aktivni umoziuje jednoduché zapnuti / vypnuti funkce
rezidentni ochrany. Ve vychozim nastaveni je tato funkce zapnuta. Pfi zapnuti
rezidentni ochrany méate ddle moZnost rozhodnout se, jakym zplsobem maji byt
odstranény detekované infekce:

0 budto automaticky (Automaticky odstranit detekované infekce)
0 nebo po potvrzeni uzivatelem (PrFed odstranénim infekci se dotazat)

Tato volba nijak neovliviiuje Uroven bezpecnosti a pouze respektuje vase aktualni
potreby.

V obou pfipadech pak mate jesté moznost zvolit, zda se maji Kontrolovat tracking
cookies (cookies = malé mnoZstvi dat v protokolu HTTP, kterd server posSle prohlizeci,
aby je ulozil na pocéitaci uzivatele. Pri kazdé dalsi navstévé téhoz serveru pak prohlizec
tato data posila zpét serveru, ktery podle nich rozlisuje jednotlivé uZivatele, napfiklad
pFi uklddéni obsahu ndkupniho kosiku, atp.). V odlvodnénych ptipadech slouZi tato
moznost k dosazeni vyssiho stupné bezpecnosti, ve vychozim nastaveni je viak
vypnuta.

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimainimu
vykonu. Pokud nemate skutecny divod jejich konfiguraci ménit, doporu¢ujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.,

Ovladaci tlacitka dialogu
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Ovladaci tla¢itka dostupna v rozhrani komponenty Rezidentni Stit:

e Sprava vyjimek - otevira dialogové okno Vyjimky Rezidentniho Stitu, v
némz Ize definovat adresafe a soubory, které maji byt z kontroly Rezidentnim
Stitem vypustény

e UlozZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent)

8.10.3. Nalezy Rezidentniho stitu

Rezidentni Stit kontroluje soubory pfi jejich otevirani, ukladani a kopirovani. Jestlize
detekuje virus nebo jakykoliv podezrely objekt, budete okamzité varovani timto
dialogem:

F - Upozornéni Rezidentniho $titu

Soubor je infikovéan

B
U |

Nalezena infekce!

Jméno zouboru: CADocuments and Settingsadministrator\Local Settingsh Temporany Intemet Filesh Content.
IEBNOTURODY Fheicar2]. com

Mazev infekce: Rozpoznan virug EICAR_Test
Malezena pii otevirani.
‘ice informaci o béto infekei ...

[ Odstranit infekci jako uivatel ¢ pravy skuping Power Users

Skrpt detaily

Jméno procesu; C:A\Program Files\Intemet Explorersiesplore. exe
1D procesu: 564

Pfesunout do virovéha trezam ‘ Pejit k soubory ‘ lgnorawvat

V dialogu je uvedena informace o souboru, ktery byl detekovan jako infikovany (Jméno
souboru) a jméno rozpoznané infekce (Nazev infekce). Dale pak nasleduje odkaz do
Virové encyklopedie, kde najdete detailni informace o rozpoznané infekci, jsou-li tyto
Udaje znamy. V dialogu jsou dostupna tato tlacitka:

e Zobrazit/Skryt detaily - kliknutim na tlacitko Zobrazit detaily oteviete v dolni
¢asti dialogu novou sekci s informaci o procesu, ptfi némz doslo k detekci infekce, a s
uvedenym identifika¢nim &islem procesu. Tla&itkem Skryt detaily pak mizete tuto
sekci dialogu opét zavrit.

Dale je tfeba, abyste se rozhodli, co se ma s infikovanym souborem udélat:

o Odstranit infekci jako uZivatel s pravy skupiny Power Users - oznacte
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toto policko, pokud se domnivate, Zze nemate dostatec¢né opravnéni k tomu
odstranit infekci jako bézny uzivatel. Uzivatelé skupiny Power Users maji
rozsifena pristupova prava a je-li infekce detekovana napfiklad v systémovém
adresari, bude nutné oznacit tuto volbu, aby mohla byt infekce odstranéna.

o LéCit - toto tlacitko se zobrazi pouze v pfipadé, ze detekovanou ifekci Ize 1éCit.
V takovém pripadé odstrani infekci ze souboru a obnovi soubor do ptivodniho
stavu. V pfipadé, Zze soubor jako celek je virus, bude pfi aplikaci této funkce
vymazan (pfesunut do Virového trezoru)

e Presunout do Virového trezoru - infikovany objekt bude presunut do
karanténniho prostredi Virového trezoru

o Prejit k souboru - touto volbou zjistite, kde je podezrely objekt fyzicky
umistén (otevre se nové okno Prizkumnika Windows)

e Ignorovat - tuto moznost rozhodné nedoporucujeme nikomu, kdo nema
skute&né dobry ddvod ji pouzit!

o Zobrazit/Skryt detaily - toto tlaCitko se zobrazuje stfidavé v jedné nebo
druhé pozici a nabizi podrobnou informaci o jménu a cesté k souboru, o nazvu
detekované infekce a o detailech procesu (spusténé aplikace), béhem néjz byla
infekce detekovana

Celkovy prehled o vSech hrozbach detekovanych Rezidentnim Stitem najdete v
dialogu Nalezy Rezidentniho Stitu, ktery je dostupny ze systémového menu volbou

Historie /Nalezy Rezidentniho Stitu:
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24 AVG Internet Security g@

Soubor  Komponenty  Historie  Mastroje  Mapoveda  EBeta Odeslat pripominku
AVG T ¥as pocitac je plné zabezpecen.
. v wiachny bezpednostni preky jsou aktualnl a funguji spraving.
Internet Security

Ndlezy Rezidentniho 5titu

r__l Richied Infekce Obijekt

,? Fiozpoznan vinus EICAR_Test  Chwnzippedheicar_combeicar.com
}j Rozpoznan winus EICAR_Test  C:\Documents and 5 ettingshikonicarovakiLocal SettingshTemporary [nternet Filg
1 Rozpoznan vius EICAR_Test  C:\Documents and Settingsikonicarovak\Local SettingshT emporary Intemet Fily
¥ Rozpoznan vinug EICAR_Test  Cwnzippedieicar_comb.eicar.com

Q DOtestovat poéitad =
?_,é Rozpoznan vinus EICAR_Test  Chwnzippedheicar_comheicar.com

@ Aktualizovat

# Rozpoznan vins EICAR_Test  Chwnzippedeicar_com{1\eicar. com

‘j Fiozpoznan vinus EICAR_Test  C:\Documents and SettingsikonicarowvakiLocal Settingsh T emporary [ntermet Filg
“#| Rozpoznan vinus EICAR_Test  Chwnzippedheicar_comheicar.com

¥ Rozpoznén vius EICAR_Test  Chunzippedheicar_combeicar.com

Statistika

Posledni test: 28.8.03, 12208
Aktualizace: 28809, 1245 < *
Wirowd DB 270137172331 o
Yerze AYG: 90646

Expirace licence: 10.11.2009 Dalii akce: Export seznamu do soubon, Smazat seznam

¥ Zobrazit upozomeéni )

W geznamu je 9 polofek,

‘ Obnavit seznam Odstranit vybrané infekce || Odstranit viechny infekce | | Zpét |

V dialogu najdete seznam objekt, které byly Rezidentnim Stitem detekovany jako
nebezpecné a budto vyléceny nebo presunuty do Virového trezoru. U kazdého z
detekovanych objektd jsou k dispozici nasleduijici informace:

o Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZzeno

Cas ndlezu - datum a ¢as detekce nebezpedného objektu

Typ objektu - jakého typu je detekovany objekt

Proces - pri jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém po&tu detekovanych objektl. Dale
mate moznost exportovat cely seznam detekovanych objektt do samostatného
souboru (Exportovat seznam do souboru) a vymazat vSechny zaznamy o
detekovanych objektech (Smazat seznam). Tlacitkem Obnovit seznam aktualizujete
seznam véech nalezl a tladitkem Zpét prejdete zpét do vychoziho uzivatelského
rozhrani AVG (prehled komponent).
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8.11. Manazer aktualizaci

8.11.1. Princip Manazeru aktualizaci

Kazdy bezpelnostni software mize zajistit skute&nou ochranu vaseho poéitace pred
rlznymi typy nebezpeéi pouze tehdy, je-li pravidelné aktualizovan. Autofi virQ stale
hledaji nové a nové trhliny v operacnich systémech i softwarovych aplikacich a snazi
se jich zneuzit. Denné se objevuji nové viry, novy malware, mnozi se internetové
Utoky. V reakci na tento vyvoj pak vyrobci software nepretrzité vydavaji nové
aktualizace a bezpecnostni zaplaty, aby dosahli maximaini Urovné bezpecnosti.

Je naprosto klicové pravidelné aktualizovat AVG!

K tomu slouzi komponenta ManazZer aktualizaci, s jejiz pomoci miZete naplédnovat

. s . ’ ’ ’ . v ’ n O ’ ’ v
pravidelné automatické stahovani aktualizacnich baliku z Internetu nebo lokalni sité.
Aktualizace databaze by méla byt napldnovdna minimalné jednou denné. Méné kritické
programové aktualizace mohou byt naplanovany jednou tydné.

Doporuceni: Pro podrobné informace o typech a urovnich aktualizaci ¢téte prosim
kapitolu Aktualizace AVG!

8.11.2. Rozhrani komponenty Manazer aktualizaci
4 AVG Internet Security g@

Soubor  Komponenty Historie Mastroje  Mapowéda Beta Odeslat pfipominku

AVG T Vas pocitac je plné zabezpecen.
. v wiechny begpednostni pruky jsou aktudni a funguil spravng.
Internet Security

Komponenta ManaZer aktualizac{

[1 Prehled ManaZer aktualizaci spravuje automatické akhualizace z Intermetu nebo lok&ini sité Abpste si
bwli jisti. 2 widy pouzivate nejnovEis aktualizadni soubory, doporudujeme wam wybvofit si plan
E ManaZer aktualizaci aktualizaci, kterj v pravidelnjch intervalech, miniméing jednou denné, kantroluje wwdani noviich
kiitickjch aklualizatnich soubord. Aklualizace AYG je klicova pro zaji#téni maximalni drovné
Q Otestovat pocitaé ochiany pred viy.
% Aktualizovat (V] ¢ ta ManaZ izaci je akbivni.
Posledni aktualizace: 28, srpna 2009, 13:45
“erze viiove databaze: 27013.71/233
Ffigti naplanovand aktualizace: 28. srpna 2009, 16:27

Pro podrobnéji konfiguraci 2volte prozim ze systémové nabidky poloZku Mastoje / Pokro&ilé nastaveni ...

Statistika N i ManaZen ak
Fosledni test: 28809, 12:06 Automatické aktualizace provadsét
Aktuslizace: 28.8.09.13:45 @ Pravidelnd O uiitém intervalu

Viova DB:  270.13.71/2331
Yerze AvG: 90645 kasdé |4 %) Hodin v

Expirace licence: 10.17.2003
Aktualizovat ted ‘ [y Ulozit zmeny | | Storno |
¥ Zobrazit upozomani

Rozhrani komponenty ManaZer aktualizaci informuje o zakladni funknosti této
komponenty, aktualnim stavu komponenty (Komponenta ManaZer aktualizaci je aktivni
) a zobrazuje relevantni statistickd data:
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o Posledni aktualizace - datum uvadi, kdy a v kolik hodin byla naposledy
provedena aktualizace databaze

e Verze virové databaze - Cislo urCuje verzi aktualné instalované virové
databdaze a zvySuje se pfi kazdé jeji aktualizaci

o PFisti naplanovana aktualizace - datum uvadi, kdy a v kolik hodin ma byt
podle planu spusténa dalsi aktualizace databaze

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogu v sekci Nastaveni ManaZeru aktualizaci pak |ze provést
zakladni nastaveni pravidel pro stahovani aktualizaci. Mate moznost definovat, zda si
prejete stahovat aktualizace automaticky (Automatické aktualizace provadét) nebo
pouze na vyzadani. Ve vychozim nastaveni je funkce Automatické aktualizace
provadét zapnuta a doporucujeme ji zapnutou ponechat! Pravidelné aktualizace jsou
pro spravné fungovani bezpecnostniho software naprosto klicové!

Dale pak mizete definovat, kdy maji byt aktualizace ové&Fovany a spoustény:

0 Pravidelné - urCete v jakém Casovém intervalu

0 V konkrétnim case - urCete v kolik hodin ma byt aktualizace spusténa
Ve vychozi konfiguraci je nastaveno stahovani aktualizaci pravidelné na kazdé 4
hodiny. Doporu¢ujeme toto nastaveni ponechat, pokud nemate skute¢ny ddvod ke
Zmené!
Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimainimu

vykonu. Zménu konfigurace by méli provadét pouze zkuseni uZivatelé. Chcete-Ii tedy
zménit nastaveni programu AVG, zvolte ze systémového menu poloZku Nastroje /

Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném dialogu Pokrocilé

nastaveni AVG.

Ovladaci tlacitka dialogu

Ovladaci tla¢itka dostupna v rozhrani komponenty Manazer aktualizaci:
o Aktualizovat ted’- na vyzadani okamzité spusti aktualizaci

o Ulozit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(prehled komponent)

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.

64



9. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktery Uzce spolupracuje s komponentou AVG
LinkScanner. AVG Security Toolbar umoznuje Upravu nastaveni komponenty AVG
LinkScanner primo z prostredi internetového prohlizece.

Pokud se rozhodnete AVG Security Toolbar nainstalovat, najdete jej v podobé
nastrojové listy ve vasem internetovém prohlize¢i Internet Explorer (ve verzi 6.0 a
vyS$si) a/nebo Mozilla Firefox (ve verzi 3.0 a vyssi). Jiné prohlizeCe nejsou
podporovany.

Poznamka: Pokud pouZivate alternativni prohlize¢ (napr. Avant browser), mizete se
setkat s nekorektnim chovanim.

9.1. Rozhrani AVG Security Toolbaru

AVG Security Toolbar podporuje internetové prohlizeCe MS Internet Explorer (verze
6.0 a vyssi) a Mozilla Firefox (verze 3.0 a vyssi). Pokud se rozhodnete nainstalovat
AVG Security Toolbar (moznost rozhodnout se, zda tuto komponentu chcete
instalovat, jste méli v pribéhu instala¢niho procesu), bude panel s bezpe¢nostnimi
prvky zobrazen ve vasem internetovém prohlize¢i pfimo pod radkem pro zadani adresy
v prohlizeci:

€ Google - Windows Internet Explorer E]
; - "l google.cz vl [#5] [ "l o
File Edit Wew Favortes Tools Help
7.7 Favorites -"Googla i - )] | = v Page - Safety » Taols - -Zéﬁ-v i

‘AVG Q- w | B3 Hledat | | o Ave novinky ~ [ Novinky [30] - | 2l - [=] E-mal ~ Pofasi - [ -

AVG Security Toolbar je tvoren témito prvky:

9.1.1. Logo AVG

PFes rozbalovaci menu pod tla¢itkem s logem AVG mate pfistup k obecnym polozkam
bezpecnostniho panelu. Kliknutim na logo AVG oteviete web AVG. Kliknutim na Sipku po
pravé strané loga AVG pak rozbalite tuto nabidku:

o Informace o Toolbaru - timto odkazem budete presmérovani na domovskou
stranku AVG Security Toolbar, na niz najdete podrobnéjsi informace o vSech
vlastnostech a moznostech bezpecnostniho panelu AVG

e Spustit AVG 9.0 - otevie uzivatelské rozhrani AVG 9 Anti Virus plus Firewall

e Nastaveni - odkaz otevird konfiguraéni dialog, v némz mizete editovat
nastaveni AVG Security Toolbar podle svych potieb - viz nasledujici kapitolu

Nastaveni AVG Security Toolbaru

e Smazat historii - tlacitko umoznuje pfimo v panelu AVG Security Toolbar
budto smazat celou historii, anebo jednotlivé smazat historii vyhledavani,
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smazat historii prohlizec¢e, smazat historii stahovani a smazat cookies.

« Aktualizace - zkontroluje existenci aktualiza&ni souborll pro AVG Security
Toolbar

o Napovéda - prostiednictvim této polozky mizete otevfit online ndpovédu k
AVG Security Toolbar, kontaktovat technickou podporu, poslat ndm svij nézor
na tento produkt a/nebo si zobrazit informace o své verzi AVG Security
Toolbar i samotné aplikaci AVG.

9.1.2. Vyhledavaci pole Webhledani

Pomoci vyhledavani pres Webhledani mizete snadno prohleddvat web a mit jistotu,
7ze vsechny zobrazené vysledky budou zaruc¢ené bezpecné. Do vyhledavaciho pole
zadejte klicové slovo nebo frazi a stisknéte talCitko Hledat nebo kldvesu Enter - tim
spustite vyhledavani pfimo na serveru Webhledani bez ohledu na to, jaka stranka je
momentalné zobrazena. Vyhledavani také zaznamenava historii vaseho hledani.
Véechny vysledky vyhledavani pfes Webhledani jsou pribé&zné kontrolovany
komponentou AVG Search-Shield.

Alternativné mizete ve vyhledavacim poli zvolit vyhleddvani ve Wikipedii nebo pomoci
jiné specializovné vyhledavaci sluzby, viz obrazek:

i - » || B3 Hledat

O, webHledani.cz

W wikipedia,org

| images.wahoo.com
@ video.vahoo.com

D lacal wahoo, conm

= shopping.yahoo.com

9.1.3. Status stranky

Tlagitko zobrazuje pfimo v listé toolbaru vyhodnoceni aktualné zobrazené stranky podle
kriterii komponenty AVG Active Surf-Shield:

e »f Odkazovana stranka je bezpecnd

Stranka se jevi jako podezrela.

4 Stranka obsahuje odkazy na nebezpecné stranky.

£ Stranka obsahuje aktivni hrozby. Pro vlastni bezpe¢nost vam nebude
umoznéno na tuto stranku vstoupit.

o '@ Stranka je nepfistupna a nemohla byt provéfena

Kliknutim na tuto polozku otevrete informacni panel s podrobnym popisem statutu dané
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stranky.

9.1.4. AVG novinky

Pfimo v prostifedi AVG Security Toolbaru oteviete timto tlacitkem aktuaini PFehled
zprav o AVG, at uz jde o zpravy z tisku nebo tiskova prohlaseni spoleénosti AVG:

& AVG e
. " PREHLED ZPRAV

Hovinky [10] & VWzkum: Socialni sité jsou stale zraniteln&jsi [2]
Tiskové zpravy [0]

& AVG LinkScanner pro bezpeény internet
» Ochrana identity od AVG Technologies v €esting
& AVG ziskava cenu Nejefektivnéjéi spoleénost

* AVG prodluZuje soutéZ o staz v USA
& AVG Technologies ma daléi certifikdt VB100
* Cena pro AVG Internet Security SBS Edition

& AVG Technologies uvolnila verzi 8.5 pro Linux L

| = AVG LinkScanner zdarma i v cestiné M

V pravém hornim rohu prehledu jsou k dispozici dvé Cervena ovladaci tlacitka:

D - tladitko otevira editaéni dialog, v némZ miZete nastavit parametry
tlacitka AVG novinky, zobrazeného v AVG Security Toolbaru:

i Kenfigurace: "Tladitko AVG novinky”

®_ AVG Tiatitko AVG novinky

Ukazat zpravy: 0 -

RS vzhled: Pokrodily

7] skryt precteng zprévy

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

67



L B

HIHH\J

0 Nazev tlacitka - mate moznost zménit nazev tlacitka, jak bude zobrazen
v AVG Security Toolbaru

0 Ukadzat zprdvy - miZete si nastavit pozadovany poéet zprav, které maji
byt aktualné zobrazeny

0 RSS vzhled - volbou Pokro¢ily/Zakladni si mizete zvolit si vzhled
aktualniho zobrazeni prehledu zprav (vychozi je pokrocilé nastaveni,
viz obrazek vyse)

0 Skryt prectené zpravy - oznaCenim této polozky potvrzujete, ze kazda
jz prectena zprava nemd byt nadale zobrazovana v prehledu zprav a
uvolni tak misto nové zpraveé

0 Tlaéitko zobrazuje - v tomto poli pak mizete oznadit, které kategorie
zprav maji byt v prehledu v prostredi AVG Security Toolbaru
zobrazovany

« B3 - Wiknutim na toto tlagitko zaviete pravé rozbaleny prehled zprav

9.1.5. Novinky

Podobné, pfimo v prostiedi AVG Security Toolbaru oteviete timto tlacitkem aktudlni
Prehled zprav z vybranych médii rozdéleny do tématickych sekci:

v AV(G Pprehled zprav

| = Svét literatury ztratil Ludvika Kunderu - €724

Hlawvni udalosti [5]
= Kalousek: prezident podporuje usporny plan viddy -

Svat[5] Novinky.cz
= U Litomyéle nepiefil Fidi€ srazku dvou kamiond - CT24
Domov [5] = Za hrozbu otravou piesnidavek dostal podnikatel 8,5
roku vézeni - Novinky.cz
Podnikani [5]

= John slibil odborafim: U policie se propoustét nebude -
Ceské noviny
Véda/Technika [5]

Sport [5]

V pravém hornim rohu prehledu jsou k dispozici dvé ¢ervena ovladaci tlacitka:

o - tladitko otevird editaéni dialog, v némZz miZete nastavit parametry
tlacitka Novinky, zobrazeného v AVG Security Toolbaru:
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23 Kenfigurace: "Tladitke Movinky” @

3 AVG Tla&itko Novinky

Mazev tladitka: Movinky

Jazvk novinek: Ceska republika -
Ukazat zpravy: 5w

RS vzhled: Pokrodily

7] skryt precteng zprévy

Tlacitko zobrazuje

Hlavni udalosti [5]
Svét [5]

Domov [5]
Podnikani [5]

Véda/Technika [5]

EEEEEHE

Sport [5]

0 Nazev tlacitka - mate moznost zménit nazev tlacitka, jak bude zobrazen
v AVG Security Toolbaru

0 Ukdzat zprdvy - miZete si nastavit pozadovany pocet zprav, které maji
byt aktualné zobrazeny

0 RSS vzhled - volbou Pokrodily/Z&akladni si mizete zvolit si vzhled
aktualniho zobrazeni prehledu zprav (vychozi je pokrocilé nastaveni,
viz obrazek vyse)

0 Skryt pFectené zpravy - oznacenim této polozky potvrzujete, ze kazda
jz prectena zprava nema byt nadale zobrazovana v prehledu zprav a
uvolni tak misto nové zpravé

0 Tlaéitko zobrazuje - v tomto poli pak mizete oznadit, které kategorie

zprav maji byt v prehledu v prostiedi AVG Security Toolbaru
zobrazovany

« B3 - iknutim na toto tladitko zaviete pravé rozbaleny prehled zprav
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9.1.6. AVG Info

Timto tlagitkem otevfete nabidku s odkazy na dllezité obecné bezpe&nostni informace
a informace tykajici se AVG 9 Anti Virus plus Firewall:

o Informace o Toolbaru - timto odkazem budete pfesmérovani na domovskou
stranku AVG Security Toolbar, na niz najdete podrobnéjsi informace o vSech
vlastnostech a moznostech bezpecnostniho panelu AVG

« Informace o hrozb&ch - zobrazi stranku na webu AVG, kde najdete dllezita
data tykajici se aktudlnich hrozeb, doporuéeni pro odstrafiovani virll, informace
o aktualizacich AVG, pfistup do Virové encyklopedie a dalsi relevantni informace

e AVG novinky - zobrazi webovou stranku s nejnovéjsimi tiskovymi zpravami o
AVG

o Aktualni uroven nebezpeci - zobrazi webovou stranku virové laboratore s
grafickym znazornénim aktudlniho stavu virové nakazy na webu

o Encyklopedie viri - zobrazi webovou stranku Virové encyklopedie s
vyhledavanim, kde mizete ziskat detailni informace o jednotlivych typech virl

9.1.7. Smazat historii

Timto tla¢itkem miZete mazat historii vadeho prohlize¢e obdobné jako prostiednictvim
Logo AVG -> Smazat historii.

9.1.8. Oznamovac e-maild

Tla¢itkem Oznamovaé e-maili mizete aktivovat moznost byt upozornéni na
dorucené e-mailové zpravy pfimo v prostiedi AVG Security Toolbar. TlaCitko otevira
nasledujici editacni dialog, v némz definujete parametry svého e-mailového Uctu a
pravidla pro zobrazovani informaci o doru¢enych zpravach. Postupujte prosim podle
instrukci uvedenych v dialogu:
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24 Konfigurace: "Tlacitko Oznamovaé e-maili" @

.!v- AVG Nastaveni Oznamovafe e-maild

Jednoduse zadejte detaily vaseho postovniho Gctu a ziskejte snadny plistup ke
wEem svym e-maildm.

Typ Gftu: @ Gmail © POP3

© Ostatni: | Yahoo! Mail

E-mailova adresa
Heslo

Automaticke pihlagovani (bez dotazu na heslo pfi pihlagovan k mému GEtu)

Otestovat dfet ( Obnovit vychozi nastaveni |

Kontrolovat nové e-maily kafdych 10 = minut
Povalit upozornéni na nové e-maily
Pfehrat zvuk pfi piichodu nového e-mailu

[T] zavfitinformatni okno po 5 sekundéch

e Typ Gctu - Uvedte typ protokolu, ktery pouziva vd$ e-mailovy ucet. Mizete volit
mezi alternativami Gmail, POP3 nebo vybrat pfimo nazev serveru z rozbalovaci
nabidky u polozky Ostatni (v tuto chvili je volba dostupna pro ucty na serverech
Yahoo! Mail a Hotmail). Pokud si nejste jisti, ktery typ e-mailového serveru pouziva
vas ucet, zjistéte tuto informaci od poskytovatele e-mailu nebo poskytovatele sluzeb
internetu.

e Prihlaseni - \V sekci nize ur¢ené pro prihlaseni uvedte prosim svou e-mailovou
adresu a prislusné heslo. Doporuc¢ujeme ponechat polozku Automatické pFihlasovani
oznacenou, abyste nemuseli pokazdé znovu vypliovat své prihlasovaci Udaje.

« Otestovat ticet - PouZijte tlatitko pro ovéfeni vy$e zadanych Gdajd.

e Obnovit vychozi nastaveni - Pouzijte tlacitko pro rychly vymaz vysSe zadanych
udajd.

o Kontrolovat nové e-maily kazdych ... minut - Nakonec urcete, v jakych
¢asovych intervalech ma byt provadéna kontrola nové doru¢enych postovnich zprav
(v rozmezi 5-120 minut) a oznacte, zda a jak si prejete byt na nové zpravy
upozormovnani.

e Povolit upozornéni na nové e-maily - zruste zaskrtnuti této volby pro zruseni
vizualniho upozornéni na nové pfichozi e-mailové zpravy.
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0 Prehrat zvuk pri pFichodu nového e-mailu - zruste zaskrtnuti této

volby pro zruseni zvukového upozornéni na nové prichozi e- mailové
zpravy.

0 Zav¥it informacni okno po 5 sekundach - zaskrtnéte tuto volbu pro
automatické zavreni vizualniho upozornéni na nové prichozi e-mailové
zpravy po péti sekundach.

9.1.9. Informace o pocasi

Tla&itko Podasi zobrazuje pribézné piimo v prostiedi AVG Security Toolbaru informaci
o aktualni teploté ve vybrané lokalité (tato informace je aktualizovana kazdych 3-6
hodin). Kliknutim na toto tlacitko oteviete novy info panel s podrobnéjsim prehledem
informaci o pocasi:

BITID, CZ oF (=] o B
[ zménit misto ]
1 20ﬂ C Rychlost vétru: 4.83 km/h
< Wychod slunce: 05:26
. Zapad slunce: 20:31
PO uT
8 Max: 28 °C Max: 22 °C
Min: 19 =C _.Ji 5'4‘3 4 Min: 16 °C
Altualizovano 08/02/2010 07:19:38 Podrobnd predpovéd =

Moznosti editace v informa¢nim panelu jsou nasleduijici:

e Zménit misto - po kliknuti na text Zménit misto bude zobrazen novy dialog
Hledani mista. Do textového pole v tomto dialogu vepiSte nazev pozadované
lokality a potvrdte stiskem tlacitka Hledej. Budou vyhledany vsechny lokality
tohoto jména a vy mezi nimi zvolite pozadovanou destinaci. Po potvrzeni Vasi

volby bude pak znovu zobrazen informacni panel s Gdaji o pocasi ve vybrané
lokalité.

o Volba Fahrenheit / Celsius - v pravém hornim rohu informacniho panelu
najdete moznost prepnout mezi stupnici Fahrenheita a Celsia; podle Vasi volby
budou nasledné teplotni informace uvadény v pfislusné teplotni skale.

e Podrobna predpovéd’ - mate-li zajem o detailni predpovéd’ pocasi, kliknutim

na odkaz Podrobna pfedpovéd’budete pfesmérovani na specializovanou
stranku o pocasi.
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9.1.10. Facebook

Tlacitko Facebook umoznuje pripojeni k socialni siti Facebook pfimo z prostiedi AVG
Security Toolbaru. Po kliknuti na tlacitko budete vyzvani k pfihlaseni a klinutim na
tuto vyzvu otevrefte dialog PFihlaseni k Facebooku/Spojte s Facebookem. V
dialogu zadejte své prihlasovaci Udaje, tedy e-mailovou adresu a heslo, a stisknéte
tla¢itko PFipojit. Pokud jest& nemate G¢et v siti Facebook, mizete si jej rovnou
vytvofit prostfednictvim odkazu Zaregistrovat se na Facebook:

24 Facebook Login

f PrihlaSeni k Facebooku

Spojte AVG Social Extension s Facebookem - komunikujte se syymi piateli na této
strénce a sdilejte na Facebooku pomod vad Zdi a hlavni strénky pratel.

AVG Social Fienes pratele a informace
Extension .

Zvefejnit obsah na mou zed'

E-mail:

Heslo:

Zaregistrovat se na Facebook m

Nasledné prejdete do dialogu PFihlaseni k Facebooku/Facebook, kde budete vyzvani
k povoleni aplikace AVG Social Extension. Ta fakticky umoznuje spojeni toolbaru se
siti Facebook, proto je pro spravné fungovani komunikace tuto aplikaci povolit -
potvrdte povoleni stiskem tladitka Povolit aktualizace stavu.
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24 Facebook Login

Povolit aplikaci AVG Social Extension aktualizovat mij stav.

Aplikace AVG Sodal Extension bude mod provadét pribéiné aktualizace vaseho stavu.

Povolit aktualizace stavu Nepovolit

Timto krokem je spojeni se siti Facebook aktivovano a tlacitko Facebook v AVG
Security Toolbaru nyni na kliknuti nabizi standarni menu aktivit sité Facebook:

JEmail v £ 17°C v
Home

Profile

Photos

Inbox [0]

Friend Requests [0]
Group Invitaticns [0]

Event Invitation [0]

Share a link
Update Status

Settings

Legout [Klara Kenicaroval

9.1.11. VeriSign
V pravé Casti AVG Security Toolbaru najdete tlacitko VeriSign, které se vztahuje k
programu VeriSign Identity Protection:

Principy VeriSign Identity Protection

VeriSign Identity Protection (VIP) pomaha zabezpeclit vasi identitu prostiednictvim

unikatniho bezpecnostniho kédu, ktery je doplfiujici pfihlaSovacim tdajem k vasemu on-
line U¢tu, spolu s vasim jménem a heslem. VIP je zalozena na takzvané dvoufaktorové
autentizaci, kterd kombinuje néco, co znate (napfiklad své uzivatelské jméno a heslo)
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s uréitym unikatnim kéddem, ktery mizete vygenerovat pouze vy, a to bezprostfedné
pred pfihlasenim na stranku - tim se ovéfi vase identita a transakce.

Doporuceni: Podrobné informace o projektu VeriSign Identity Protection najdete na
webu VeriSign.

Clenské stranky VeriSign Identity Protection

Tlacitko VeriSign je zobrazeno budto zelené (prfi vstupu na stranku, ktera je

¢lenem projektu VIP), nebo Sedé (pFi vstupu na stranku, ktera neni ¢lenem
VIP projektu, nebo pFi vstupu na stranku, jejiz ¢lenstvi nedokazal Toolbar rozpoznat).
To v podstaté znamenad, Ze ochranu VeriSign Identity Protection Ize aktivovat pouze
na téch webovych strankach, které jsou Cleny VIP programu (VIP Clenské stranky).
Clenska stranka VIP programu je webova stranka provozovana spole¢nosti, kterd svym
uzivateldm nabizi dopliikové zabezpeé&eni prostfednictvim VeriSign Identity Protection.

Prehled vSech aktudlné registrovanych VIP stranek najdete na adrese https://
vipmobile.verisign.com/wheretouse.v.

Jak to funguje?

Kdyz vstoupite na webovou stranku, kterd je registrovanym ¢lenem programu VIP,
VeriSign Identity Protection v ramci AVG Security Toolbaru takovou stranku pozna
a bude vas o této skutecnosti informovat prostfednictvim nasledujiciho panelu:

zri.‘iig I

VeriSign Identity Protection (VIP) & AVG

Tato webova stranka je soucasti sité VeriSign Identity Protection
(VIP) Network. Vite, Ze miZete pouZit vas AVG Security Toolbar tak,
aby poskytoval povéreni k VIP a zabezpetoval tak pfistup na tento
web, podporujici VIP? VIP nabizi dalsi droven on-line achrany,
kdykaliv se pfihlasujete k webu, jenz je soucasti sité VIP Network.
Vice informaci

viP
VESTIIMETE
VESTIIMETE
User Name Credential ID

123456
a-.mm Security Gode: ‘_I

122456

[ Na této webové strance znovu nepfipominat @j‘#msu“
Identit
Pralaction

| palsi= || storne |

Na ¢lenské strance VIP miZete vyuzit zabezpedeni pomoci VeriSign Identity
Protection, a prostirednictvim tlacitka VeriSign v AVG Security Toolbaru zobrazite
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svou VIP indetifikaci. VIP indetifikace je jednoznacnym identifikdtorem sestavajicim z
dvanacti alfanumerickych znakd. Tento identifikdtor pouZijete pfi registraci na
libovolnou VIP ¢lenskou webovou stranku, na niz mate on-lie G¢et. VIP indetifikace se
vaze vzdy k jednotlivé instalaci AVG Security Toolbaru, takze pokud mate AVG
Security Toolbar instalovan na nékolika rGznych poé¢ita¢ich, budete muset na
¢lenskych strankach VIP zaregistrovat kazdou VIP indetifikaci prislusnou tomu
kterému toolbaru.

Abyste ziskali svou VIP indetifikaci, stisknéte tlacitko Dalsia pokracujte k
nasledujicicmu dialogu:

zri‘iig I

VeriSign Identity Protection (VIP) 22 AVG

Vase povérovac udaje k VIP byly dspésné aktivovany s nasledujicim
povérovacim ID. Nejprve se prosim prihlaste k vasemu Gctu na
nasledujicim webu pomoci vaseho uzivatelského jmeéna a hesla, nebo
kontaktujte vaseho poskytovatele sluzeb VIP pro ziskani dalsich
informaci.

Vase unikatni povéfovaci ID a bezpecnostni kéd vam jsou kdykoliv k
dispozici po kliknuti na tlatitko VeriSign v panelu nastrojd.

Povéfovaci ID:

AGHT35796564

werislgn
Identity
Protection

Jakmile jednou zaregistrujete svou VIP identifikaci na VIP Clenské strance, pfi pfistim
vstupu na tuto webovou stranku bude vase VIP identifikace rozpoznana automaticky.
Soucasné se objevi nasledujici dialog, v némz bude zobrazena vase VIP indetifikace a
také specificky bezpecnostni kéd. Pro dosazeni nejvyssi Urovné zabezpeceni se
bezpecnostni kdd obnovuje v pravidelném intervalu a je platny vzdy pouze po dobu 30
sekund:

zri‘iig I

VeriSign Identity Protection (VIP) 22 AVG

AGHT21237175 847020 .28

Povéfovaci ID: ‘

Bezpetnostni kod: ‘

Zadejte vase povéfovaci ID a bezpetnostni kdd doq pfisluénych poli na
webu, podporujicim VIP. Bezpetnostni kad VIP z duvodu vasi
bezpetnosti méni kazdych 30 sekund.

Zjistit vice o pouzivani VIP.

werislgn
Identity
Prateetion

K Uspésnému prihlaseni na VIP ¢lenskou stranku budete tedy muset uvést své
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pfihlasovaci jméno, heslo a bezpecnostni kdd vygenerovany AVG Security Toolbarem.

9.2. Nastaveni AVG Security Toolbaru

Veskeré nastaveni parametrl AVG Security Toolbar probihd na rozdil od ostatnich
komponent AVG 9 Anti Virus plus Firewall pfimo z panelu AVG Security Toolbar.
Editani rozhrani je dostupné volbou AVG / Nastaveni a otevira se v tomto
samostatném dialogu nazvaném Nastaveni Toolbaru rozdéleném do CtyF sekci:

9.2.1. Zalozka Obecné

24 AVG Security Toolbar Nastaveni @

Preset Buttons
Obecné

Uzitetna tlacitka

Tladitko statusu strénky
Tladitko AVG novinky
Tladitke Mavinky

Bezpegnost Tladtko Smazat histori

Tladitke Oznamovad e-maild
Pokrocilé nastaveni
Tladitko Pocasi

EEEEEOHE

Tladitko Facebook

2 [ o [ som |

Na této zalozce mate moznost oznacit, kterd ovladaci tlac¢itka maji byt v panelu AVG
Security Toolbar zobrazena nebo naopak skryta. Oznacte jakoukoliv moznost, pokud
chcete, aby byla formou tlac¢itka dostupna primo z toolbaru. Nasleduje popis funkénosti
jednotlivych tlacitek:

o Tlacitko statusu stranky - tlacitko nabizi moznost zobrazeni informace o
statutu stranky pfimo v panelu AVG Security Toolbaru

e Tlacitko AVG novinky - tlacCitko nabizi strukturovany prehled s novinkami a
tiskovymi zpravami o AVG

o Tlacitko Novinky - tlaCitko nabizi strukturovany prehled aktualnich zprav z
denniho tisku

o Tlacitko AVG Info - tlacCitko poskytuje prehled informaci o toolbaru, o

aktualnich hrozbach na internetu, novinky o produktech AVG, informace o
aktudlni Urovni bezpeé&nosti a odkaz na encyklopedii vir
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o Tlacitko Smazat historii - tlacitko umozfiuje budto smazat celou historii,
anebo jednotlivé smazat historii vyhledavani, smazat historii prohlizeCe, smazat
historii stahovani a smazat cookies

o Tlacitko oznamovac emaili - tlacitko umoznuje zobrazeni dorucenych e-
mailovych zprav pfimo v prostiedi AVG Security Toolbaru

o Tlacitko Pocasi - tlac¢itko nabizi okamzitou informaci o pocasi ve zvolené
lokalité v prostfedi AVG Security Toolbaru

o Tlacitko Facebook - tlac¢itko nabizi pfimé spojeni se socidlni siti Facebook

9.2.2. Zalozka Uzitecna tlacitka
29 AVG Security Toolbar Mastaveni @

. AVG Nastaveni Toolbaru

UZitetna tlagitka

Select the buttons you'd like to appear in the toolbar

[ [ kalkulazka

\w 0 jPoznémkov?blok

Obecné

Bezpetnost | @ Media Player
[[] /& Explorer
Pokrocilé nastaveni ’
[ +§ Malovani
Vi ’ K ] ’ Storng

Na zaloZce UzZiteéna tladitka mizete vybé&rem ze seznamu oznadit aplikace, jejichz
ikona ma byt zobrazena v AVG Toolbaru. Toto zobrazeni pak funguje jako zkratkové
tlacitko k okamzitému spusténi dané aplikace pfimo z prostfedi toolbaru.
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9.2.3. Zalozka Bezpecnost

24 AVG Security Toolbar Nastaveni @

. AVG nNastaveni Toolbaru

AVG bezpeéné surfovani i

Wyberte ze seznamu Uroveri ochrany, kterou cheete v Toolbaru pougit.

Obecné Search-Shield
L Search-shield zobrazuje Groven bezpednostniho rizika vedle odkazd,
UZiteEna tlatitka vracenych vyhledavadi Google, Yahoo! a Bing, takZe si mZete ovefit, které z

nich jsou bezpeéné jeitd pfedtim, nez na né kliknete.

\w Surf-shield

[ Pokud kiiknete na odkaz, nebo jeho adresu zapiSete do adresniho Fadku,
Pokrodilé nastaveni Active Surf-Shield provéfi obsah odkazu jesté piedtim, nez budete na stranku
piepnuti, 8 ochrani vas pred kodlivym obsahem.

m

Hodnoceni

Zvolte si, jaky typ hodnocen bude Search-Shield zobrazovat na strénce =
wysledky:

Bezpedné (zelend) s

MNeni dostupné pro Yahoo! wyhleddvani

Sporné (Futd) X

Zalozka Bezpecnost je rozdélena do dvou sekci, AVG Bezpecné surfovani a
Hodnoceni, v nichz mate moznost oznacenim pfislusnych policek zvolit, které funkce
AVG Security Toolbar chcete vyuzit:

0 AVG bezpecné surfovani - oznacenim polozky aktivujete nebo naopak
vypnete sluzbu AVG Search-Shield a AVG Active Surf-Shield

0 Hodnoceni - vybér poloZek v této sekci se tykd oznaceni vysledkd
vyhledavani komponentou AVG Search-Shield, kterd vyhodnocuje jednotlivé
odkazy grafickymi symboly:

o # stranka je bezpecna

o 4 stranka se jevi jako podezreld

0 ‘Q' stranka obsahuje odkazy na nebezpelné stranky
) I-i stranka obsahuje aktivni hrozby

o @ stranka je nepfistupna a nemohla byt provérena
Volbou polozek v tomto nastaveni urcite, o kterych typech detekce si prejete

byt informovani. Nemate vSak moznost vypnout zobrazeni ¢ervené ikony, ktera
upozormuje na skutecné a akutni nebezpedi. I zde vSak doporucujeme podrzZet
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nastaveni definované vyrobcem, pokud nemate skuteény diivod tuto
konfiguraci ménit.

9.2.4. Zalozka VIP
ﬂ AYG Security Toolbar Nastaveni
Nastaveni Toolbaru & AVG

Obecné Nastaveni VeriSign Identity Protection (VIP)

UZitegna tlacitka Pavalit VIP pro bezpednou autentikac
Bezpecnost

VIP Pro obnoveni zobrazovani zprav na webech podporuijicich VIP kliknéte na

Pokrodilé [ Obnovit zobrazowvani zprav ]
nastaveni

Widy zobrazovat tladitko VeriSign na panelu nastrojd

tladitko Obnovit zobrazovani zprav.

Pokud se nejste schopni s bezpenostnim kddem piihlasit na web podporujic
VIP, Kiknéte na tladitko Resetovat.

& MNapovéda
[ QK ] [ Storno ]
Tato zélozka umoZfiuje nastaveni parametrl VeriSign Identity Protection. Nejprve se

rozhodnéte, zda maji byt povoleny moznosti:

Povolit VIP pro bezpecnou autentikaci - oznacenim této volby aktivujete
sluzbu VeriSign.

VZdy zobrazovat tlacitko VeriSign na panelu nastroji - tato volba bude
dostupna pouze v pfipadé, Ze jste povolili predchozi moznost Povolit VIP pro
bezpecénou autentikaci. \/ tomto pripadé miZete polozku zapnout nebo
vypnout a podle toho bude nebo nebude zobrazeno logo VeriSign pfimo v
panelu AVG Security Toolbaru.

Dale jsou v tomto dialogu k dispozici dvé tlacitka:

Obnovit zobrazovani zprav - pfi vstupu na registrovanou ¢lenskou VIP

stranku budete vzdy vyrozuméni o této skutecnosti zobrazenim nasledujiciho

AVG 9 A

informac¢niho panelu:
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zri.‘iiglr

VeriSign Identity Protection (VIP) o5 AVG

Tato webova stranka je soutasti sité VeriSign Identity Protection
(VIP) Network. Vite, Ze miZete pouZit vas AVG Security Toolbar tak,
aby poskytoval povéreni k VIP a zabezpetoval tak pfistup na tento
web, podporujici VIP? VIP nabizi dalsi drovef on-line ochrany,
kdykaoliv se prihlagujete k webu, jenZ je soucasti sité VIP Netwaork.
Vice informaci

vIP
WESTIMEETE
VBETIMAEATE e
User Name Credential ID

12456 ‘ I
Password Security Code

[] Na této webové strance znovu nepfipominat @'#msm
Identit
Prowaetion

[ palsi= || storno |

V dolni ¢3sti info panelu mdZete aktivovat volbu Na této webové strénce
znovu nepfripominat - pokud tuto moznost oznacite, pfi pfistim vstupu na
danou webovou stranku uz nebude info panel zobrazen. Jestlize se vSak v
budoucnu rozhodnete toto nastaveni zménit a budete si opét prat obnovit
zobrazovani informacniho panelu na vSech VIP strankach, stiskem tlacitka
Obnovit zobrazovani zprav prejdete do vychoziho nastaveni a informacni
upozornéni bude znovu zobrazovano u vSech registrovanych domén.

e Resetovat - toto tlacitko vyuzijete v pfipad€, Ze dojde k desynchronizaci

c¢asového Udaje na klientovi a serveru (napfiklad pFi pfechodu na letni ¢as
apod.); pak mizete stiskem tohoto tladitka sluzbu VIP uvést znovu do provozu.
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9.2.5.

Zalozka Pokrocilé nastaveni

2% AVG Security Toolbar Nastaveni @

L AVG Nastaveni Toolbaru

Obecne

UzZiteEna tlacitka

Bezpecnost

Pokrodilé nastaveni Nastavit a ponechat WebHledani jako vyhledavad pro adresovy fadek.

Pokroilé nastaveni

Zvolte vyhledavaé, ktery cheete poufivat. Restartujte prosim prohlize pro
uplatnéni zmén,

ychozi vyhledévad: WebHledani -

Toto nastaveni miZete kdykoli zménit,

Umoinit AVG poskytovat pomoc pfi chybdch navigace (404/DNS).

Nastavit a zachovat WebHledani jako vychozi vyhledavad

Restartujte prosim prohlizeé pro uplatnéni zmén.

Na zalozce Pokrocilé nastaveni nejprve zvolte, jaky vychozi vyhledavac si prejete
pouzivat. V nabidce najdete tyto moznosti: WebHledani, Baidu, Yahoo!, Yandex.
Zménite-li vychozi vyhledavac, je tfeba restartovat Vas internetovy prohlize¢, aby
zména vesla v platnost.

Dale mizete svou volbou aktivovat nebo vypnout daldi podrobné moznosti nastaveni
AVG Security Toolbaru:

Nastavit a ponechat Webhledani jako vyhledavac pro adresovy radek -
Pokud je tato polozka zapnuta a Vy vepiSete do adresového radku jakékoliv
klicové slovo, bude toto slovo automaticky povazovano za termin k vyhledavani
a pro vyhledani relevantnich stranek s timto klicovym slovem bude
automaticky pouzita sluzba Webhledani.

Umoznit AVG poskytovat pomoc pFi chybach navigace (404/DNS) - Pokud
pfi vyhledavani narazite na neexistujici stranku nebo stranku, jez nemlZe byt
zobrazena (chyba 404), budete automaticky presmérovani na stranku, ktera
Vam umozni vyhledat alternativni tematicky pfibuzné stranky pomoci
nastaveného prohlizece.

Nastavit a zachovat Webhledani jako vychozi vyhledavac - Webhledani je
vychozim vyhledavac¢em pro hledani v rdmci AVG Security Toolbar. Pokud
chcete, aby se stal vychozim vyhledava¢em vaseho internetového prohlizece,
oznacte tuto polozku.
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10. Pokrodcilé nastaveni AVG

Dialog pro pokrocilou editaci nastaveni programu AVG 9 Anti Virus plus Firewall se
otevira v novém okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dvou
casti: v levé ¢asti okna najdete prehlednou stromové usporadanou navigaci konfiguraci
programu. Volbou komponenty, jejiz parametry chcete editovat (pfipadné volbou
konkrétni ¢asti této komponenty) otevrete v pravé Casti okna pfislusny editacni
dialog.

10.1. Vzhled

Prvni polozka naviga¢niho seznamu, Vzhled, se tykd obecného nastaveni uzivatelského
rozhrani aplikace a zakladnich moznosti chovani programu:

# Pokrocilé nastaveni AVG @

£ Puky Vibér jazyka
%] lgnaravat chybové padminky Aby se projevila zména jazvka, |e nutné aplkaci restartovat,
5 £ - ldentity Protection Zvolte jazyk uZivatelzkého rozhrani:
£ Wirowi trezor Ceitina hd
= PUP wijiimky
+-4=) Ant-Spam
* § - wEbDV-"' it Mastaveni bublinovjch ozndmeni
=) LinkScanner L i o
; Zobrazovat oznameni na systémove lifts
+ %& Testy
+ i Maplénované dloky Zobrazovat zprévy o akbualizaci v spstémove iEte.
+-4= Kontrola podty [ Zobrazit upozamén pfi zménd stavu komponent,
55 - Rezidentni it Zobrazit zprawy tokajici 22 Rezidentnibo ity v spstémove life [automaticka akce].
{5 Server vyrovnavaci pamati Zobrazovat zprévy o testovani v spstémové liSté.
£5 Anti-Raotkt Zobrazovat zprévy Wkaiici se Firewallu v systémove i,
= {5 Aktualizace Zobrazovat zpréawy thkajici e Kontroly podty v systémaové ligté.

Herni mod

Povalit hemmi méd pro aplikace béZici « redimu celé obrazovky.

0 CRES B

Vybér jazyka

V sekci Vybér jazyka miZete z rozbalovaciho menu zvolit jazyk, v némz mé byt
zobrazeno uZivatelské rozhrani AVG. V nabidce budou dostupné jen ty jazyky, které
jste zvolili béhem instala¢niho procesu (viz kapitola UZivatelska instalace - Zvolte
komponenty) a anglictina (ta se instaluje automaticky). Pro zobrazeni aplikace v
pozadovaném jazyce je vSak nutné uzivatelské rozhrani restartovat; postupujte prosim

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.

83



nasledovné:
e Zvolte jazyk aplikace a volbu potvrdte stiskem tlacitka Pouzit (vpravo dole)
o Stiskem tlacitka OK zaviete edita¢ni dialog Pokrocilého nastaveni AVG

¢ Objevi se novy dialog s informaci o tom, ze pro dokonceni zmény jazyka
uzivatelského rozhrani je tfeba aplikaci AVG restartovat:

# AYG Internet Security
ﬁ Zména jazvka veiaduje restart aplikace.
| Fiestartovat aplikaci npni ‘ | Zantit |

Nastaveni bublinovych oznameni

V této sekci miZete potladit zobrazovani bublinovych ozndmeni o aktudinim stavu
aplikace. Ve vychozim nastaveni programu jsou bublinova oznameni na systémové listé
povolena, a doporucujeme toto nastaveni ponechat! Bublinova oznameni pfinaseji
typicky informace o zméné stavu nékteré klicové komponenty AVG a je vhodné
vénovat jim pozornost!

Pokud se presto z néjakého divodu rozhodnete, Ze si nepfejete byt takto informovani,
mate moznost kompletné potlacit zobrazovani informativnich ozndmeni, nebo zakazat
pouze zobrazovani informaci vztazenych k urcité komponenté AVG 9 Anti Virus plus
Firewall. Vsechny volby provadite oznacenim pfislusné polozky v takto strukturované
nabidce:

e Zobrazovat oznameni na systémové listé - polozka je ve vychozim
nastaveni oznacena, informace se zobrazuji. ZruSenim oznaceni polozky tedy
zcela vypnete zobrazovani jakychkoliv informacnich bublin. Jestlize je tato
volba zapnuta, mate dale moznost definovat pravidla pro zobrazovani
jednotlivych typd informaci:

0 Zobrazovat zpravy o aktualizaci v systémové listé - volbou poloZzky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni
hldgeni o spusténi, prib&hu a dokonéeni aktualiza¢niho procesu;
informace o ostatnich procesech se budou zobrazovat normaing;

0 Zobrazit upozornéni pri zméné stavu komponent - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hlaseni o vypnuti/zapnuti komponenty, vyskytu chyby ve funkci
komponenty, ... V pfipadé hlasSeni problému odpovida tato volba zméné
barevnosti ikony na systémové listé, které indikuje jakykoliv problém v
libovolné komponenté.
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0 Zobrazit zpravy tykajici se Rezidentniho Stitu v systémové listé -
volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potladena informativni hld&eni tykajici se kontroly soubord pFi kopirovani,
otevirani nebo i ukladani (toto nastaveni se projevi pouze tehdy, ma-li
Rezidentni stit povoleno automatické léCeni detekované infekce);

0 Zobrazovat zpravy o testovani v systémové listé - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hldgeni o automatickém spusténi napldnovaného testu, jeho pribé&hu,
ukonceni a vysledcich; informace o ostatnich procesech se budou
zobrazovat normalng;

0 Zobrazovat zpravy tykajici se Firewallu v systémové listé - volbou
polozky rozhodnete, zda maji byt zobrazena nebo naopak potlacena
informativni hldseni o stavu a procesech tykajicich se komponenty
Firewall, napriklad hlaseni o aktivaci/deaktivaci komponenty, o aktualnim
povoleni ¢i blokovani provozu apod.; informace o ostatnich procesech se
budou zobrazovat normainé;

0 Zobrazovat zpravy tykajici se Kontroly posty v systémové listé -
volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potlac¢ena informativni hldgeni o prib&hu testovani ptichozich a odchozich
zprav elektronické posty; informace o ostatnich procesech se budou
zobrazovat normainé.

Herni mod

Tato funkce je navrzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni
oznameni AVG (napfiklad pfi spusténi testu apod.) by v tomto pfipadé plsobilo velmi
rusivé (doslo by k minimalizaci ¢i k poskozeni grafiky). Abychom této situaci predesli,
ponechejte prosim polozku Povolit herni méd pro aplikace bézZici v rezimu celé
obrazovky oznacenou (vychozi nastaveni).

10.2. Zvuky

V dialogu Zvuky mizete rozhodnout, zda chcete byt o jednotlivych akcich programu
AVG informovani zvukovym oznamenim. Pokud ano, oznacte prosim polozku Povolit
zvukové udalosti (ta je ve vychozim nastaveni vypnuta) a tim aktivujete seznam
akci, k nimz je mozné zvukovy doprovod pfiradit:
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24 Pokrogilé nastaveni AVG - @

Wzhled
[ Povalit 2ieukové udlosti [mastavuie se pro kaddého udivatele zviast)

Ignom'vat chybove podminky Udélast
|dentity Protection

Soubor Frochazet...
) Spugteni bestu
Wirow trezor Ukonéem'vtestu ) Piehrat
PUP wiimky Test ukonien, nalezena infekce
Yigtraha Reaidentniho $titu

Arti-3pam Wpstraha Webového Stitu Smazat

w'ebovi it

#= LinkScanner

@_ Testy
Maplanowvané dloky
i

il

Fontrola posty

Rezidentni §tit

Server vprovhavaci pameéti
Anti-Footkit

2 Akhualizace

(<] I | (2]

R e |

Poté vyberte ze seznamu konkrétni udalost a tlacitkem Prochazet zobrazte strukturu
svého disku, kde vyberete pfislusny zvukova soubor a zvolené akci jej prifadite.
Chcete-li si pritfazeny zvuk poslechnout, oznacte v seznamu pfislusnou akci a stisknéte
tlatitko Prehrat. Tlacitkem Smazat pak mizete zvuk pfifazeny konkrétni akci zase
odebrat.

Poznamka: V tuto chvili jsou podporovany pouze zvukové soubory typu*.wav!
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10.3. Ignorovat chybové podminky
V dialogu Zobrazeni chybového stavu komponent mate moznost oznacit ty

komponenty, jejichz pfipadny chybovy stav si prejete ignorovat:

ﬁ Pokrocilé nastaveni AVG

=X

= Wehled
Zruky
grorovat chybové podminky:

= ldentity Pratection
Wirowi trezor

- PUP whiirky

= Anh-Spam
wieboi gtit

= LinkScanner

- Server vprovnavaci paméti
= Anhi-Rootkit
+-#5 Aktualizace

@) v ]

Zobrazeni chybového stavu komponent

Chybowy staw u zaskrnubjch komponent bude ignorowan.

Komponenta

1 &nki-Rootkit

1 Anti-Spam

[T Anti-5 pywsare

1 Antivinue

[ Firewsal

1 Identity Protection
[ Kontrola posty

[ Licence

[ LinkScanner

[] tanaser sktualizaci
] Rezidentni it

] Systémové nastroje
] whebowi tit

® x |

Starno

| | ) Pougit

V zakladnim nastaveni programu neni zvolena zadna komponenta. To znamena, ze
pokud dojde k jakékoliv chybé v libovolné programové komponenté, budete o tomto
stavu okamzité informovani, a to prostrednictvim:

o ikony na systémové listé - pokud vse funguje jak ma, je ikona zobrazena
barevné; objevi-li se chyba, ikona se zobrazi se zlutym vykfi¢nikem

o textového popisu aktualniho problému v sekci Informace o stavu
zabezpeceni v hlavnim okné AVG

MlZe se ale stat, Ze si z néjakého dlvodu prejete do¢asné deaktivovat urditou
komponentu (samozrejmé doporucujeme ponechat vsechny komponenty trvale
zapnuté a ve vychozim nastaveni, ale tato moznost existuje). Pak by ikona na
systémové listé automaticky oznamovala chybovy stav, ktery ale de facto neni
chybovym stavem, jelikoz jste jej sami navodili a jste si védomi potencialniho rizika.

Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v

programu.
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Proto mate v tomto dialogu pokrocilého nastaveni moznost oznacit ty komponenty,
jejichz pfipadny chybovy stav (to znamena i jejich vypnuti) nema byt hlasen. Stejna

moznost (Ignorovat stav komponenty) je dostupna pro jednotlivé komponenty také
pfimo z prehledu komponent v hlavnim okné AVG.

10.4. Virovy trezor

24 Pokrogilé nastaveni AVG

=/}

= Wehiled

- Zvuky

= lgnorovat chybové podminky
|dentity Protection

PLP wijimlzy
Anti-5pam

= Webow gt
= LinkScanner

Maplanowvané dlohy
= kontrola podty
= Rezidentni &tit

(drzba Virového trezoru

Omezit velkost virového trezor

J

10%
Maximalni velikost virovéha trezom [v procentech z velikost disku)

Automaticky mazat soubory

Mazat zoubory stardi nez |30 =2 dni

Mawirmalni poéet soubord v tezoms: | 1000

¥

Server vprovhavaci pameéti
Anti-F ootk
+ §§.f—, tktualizace

B R e |

Dialog Udrzba Virového trezoru umozriuje definovat nékolik parametrd souvisejicich
e . o - 7
se spravou objektu ve Virovém trezoru:

o Omezit velikost virového trezoru - na posuvniku miZete nastavit maximalni
povolenou velikost Virového trezoru. Velikost je urCena procentudlné jako
pomérna cast velikosti vaseho lokalniho disku.

o Automaticky mazat soubory - v této sekci definujete maximalni dobu, po niz
se maji uchovavat soubory ve Virovém trezoru (Mazat soubory starsi
nez ... dni), a maximalni po¢et souborll ulozenych ve Virovém trezoru (
Maximalni pocet soubord v trezoru)
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10.5. PUP vyjimky

AVG 9 Anti Virus plus Firewall md schopnost analyzovat spustitelné programy,
pfipadné DLL knihovny, a urcit, které z nich by mohly byt nezadouci (napf. spyware).
MlZe se vSak stat, ze nékteré z programl detekovanych jako nezadouci, jsou na
vasem poditadi nainstalovany s vasim védomim a prejete si je pouZivat. Pfikladem mize
byt bezplatny program, ktery obsahuje adware: terminem adware obecné rozumime
software generujici zobrazeni reklamy, obvykle pribaleny jako doplnék k programu
distribuovanému zdarma. AVG miZe takovy program p#i testech hlasit jako nezadouci;
pokud si v8ak prejete jej na pocitaci ponechat, mizete jej definovat jako vyjimku z
potencialn& nezadoucich programd.

ﬁ Pokrocilé nastaveni AVG @

- Wzhled
| Zvuky Viimky z Potencialng nezadoucich programd

2 lgnorowat ehybove podminky Soubar Cesta k souboru Kontralni soudet

| AntiGp:
= webowp dtit
LinkScanner

[ Testy
it Maplanowané Gloky

m

=

rn
=
+-#= Kontrola podty

+-4=, Rezidentni it

- Server vprovnavaci paméti
-~ Anti-Roatkit

- dktualizace

Llprarit | ‘ Smazat ‘ | Pfidat wijimbku ‘

o] R e

Dialog Vyjimky z Potencialné neZadoucich programii zobrazuje seznam jiz
definovanych a aktudlné platnych vyjimek z potencidlné nezadoucich programd.
Vyjimku miZete editovat, smazat anebo nové pridat. Ke kazdé jednotlivé vyjimce
najdete v prehledu nasledujici informace:

e Soubor - uvadi jméno konkrétni aplikace

e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku

¢ Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru - automaticky
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vygenerovany Fetézec znakd, ktery umozni jednozna&né odlisit zvoleny soubor
od vSech ostatnich. Tento soucet je vygenerovan a zobrazen az po UspésSném
pridani dané vyjimky.

Ovladaci tlacditka dialogu

e Upravit - otevie editacni dialog (totozny s dialogem pro zadani nové vyjimky,
viz nize) jiz definované vyjimky, kde miZete m&nit nastavené parametry

e Smazat - odstrani oznacenou polozku ze seznamu vyjimek

e Pridat vyjimku - otevre editacni dialog, v némz mizete nastavit parametry
nové definované vyjimky:

% Definice vyjimky
Soubar: D

Kontralni soudet:

Infarmace: Informace o zouboru nejgou k dizpozici.

[ Libovalng umisténi - nepoudit plhou cestu

\El Ffidat ‘ ‘ Starno

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznadit jako
vyjimku

0 Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru -
automaticky vygenerovany retézec znakd, ktery umoZni jednozna&né
odlisit zvoleny soubor od vSech ostatnich. Tento soucet je vygenerovan
a zobrazen az po Uspésném pfidani dané vyjimky.

o Informace - v této sekci se mohou zobrazovat dostupné informace o
vybraném souboru (informace o licenci, o verzi, ...)

0 Libovolné umisténi - nepouZit plnou cestu - chcete-li uvedeny soubor
definovat jako vyjimku pouze v tomto konkrétnim umisténi, ponechte
polozku Libovolné umisténi — nepouZit uplnou cestu neoznacenou. Je-
li polozka oznacena, plati, Ze zadany soubor je definovan jako vyjimka, at
uz je umistén kdekoli (plnou cestu ke konkrétnimu souboru vsak musite
vyplnit v kazdém pripadé; tento soubor bude pouzZit jako jednoznacny
vzor pro pfipad, Ze by se ve vasem systému vyskytly dva odlisné
soubory stejného jména).
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10.6. Webovy stit

ﬂ Pokrocilé nastaveni AVG

=X

= Wehled
= Zvuky
Ignorovat chybové podminky
= ldentity Protection

Wirowi trezor

FUP wijirnky

Anti-5pam

=] Fiychlé zasilani zpréy
= LinkScanner

Testy

Maplanowvané dlohy

= kontrola podty

= Rezidentni &t

Server vprovnavaci pameti
= Anti-Rootkit

+-i= Aktualizace

0)[_ves ]

Webovj Stit

Povalit W ebow) $tit

Po zaphuti “Webavého Stitu rusite restartovat webow) prohliZed. Po wphuti Webaového titu stadi
stranku znovu nadist.

Zplizob upozomeéni na hrozby
(%) Standardni wyskakovaci dislog [dopomtenal
() Bublinové ozndmeni v systémans s

() Signalizace ikony v systémové lifts

| [y ok ‘ ‘ Starno | | ) Pougit

Dialog Webovy stit nabizi moznost celkové aktivace/deaktivace komponenty Webovy

Stit prostrednictvim oznaceni polozky Povolit Webovy Stit (ve vychozim nastaveni
zapnuto). PokrocCilé nastaveni této komponenty pak najdete na dalSich hierarchicky
fazenych dialozich odkazovanych z navigace.

e Ochrana webu

¢ Rychlé zasilani zprav

Zplsob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moznost zvolit si, jakym zplsobem chcete byt vyrozuméni
o pfipadnych detekovanych hrozbach: standardnim vyskakovacim dialogem, bublinovym

oznamenim v systémové liSté nebo signalizaci ikony v systémové listé.
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10.6.1. Ochrana webu

24 Pokrogilé nastaveni AVG

=X

- Wzhled
- Dk

- Ignorovat chybové podminky

- ldentity Protection
- Wirowi trezor

- PUP wiirnky

- Anti-Sparn

- webowi it

Ty

T

Rychlg zazilani zpray
=) LinkScanner

+ %E& Testy
#- gk Naplanowané dlohy
+-4= Kontrola podty

= Rezidentni §tit

- Server vyrovnavaci pameti

- Anti-Footkit

- dktualizace

H

-
&
#
=

0] [

Ochrana Webu

Pavalit ochranu webu
[ Testavat archivy

HI&sit potenciéling nefadouci programy a spyware infekce

[ Hlsit rozé ifenou mhodinu potenciéing nesédoucich programi

PouZivat heuristickou analizu

Porty k testovani
80, 8080, 3128

b aimalni velilkost Gash soubory k testovani

J

200 KB

Wilauéit hastitele/IP/darménu, viofte kaZdi 24znam na nowj Fadek

[ s 0K ‘ ‘ Stamo | | Y Pougit

V dialogu Ochrana webu mate moznost editovat nastaveni komponenty pro kontrolu

pfistupu k webovym strankam. Edita¢ni rozhrani nabizi nastaveni téchto moZnosti:

e Povolit ochranu webu - touto volbou potvrzujete, ze v rdmci komponenty
Webovy Stit si prejete, aby byla provadéna kontrola obsahu navstévovanych
www stranek. Za predpokladu, Ze je tato volba zapnuta (vychozi nastaveni),
mlzete déle povolit nebo vypnout tyto volby:

0 Testovat archivy - (ve vychozim nastaveni vypnuto) kontrola obsahu
archivu, jez mohou byt pfitomny na zobrazované www strance.

0 Hlasit potencialné neZadouci programy a spyware infekce - (ve

vychozim nastaveni zapnuto) kontrola pfitomnosti potencidlné
nezadoucich programi (spustiteiné programy, které mohou fungovat
jako spyware nebo adware). Zaskrtnutim tohoto policka aktivujete Anti-
Spyware, tj. bude se testovat pfitomnost spyware, nejen virQ. Spyware
predstavuje ponékud problematickou kategorii malware, protoze i kdyz
vétsina t&chto programl predstavuje bezpeé&nostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu¢ujeme nicméné
ponechat tuto volbu aktivni, protoze vyrazné zlepsuje zabezpeceni
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vaseho pocitace.

Hlasit rozsifenou mnozinu potencialné neZadoucich programii -
v 7 rv O v . 7 . v rv 7

zaskrtnutim tohoto policka muzete aktivovat navic detekci rozSirené sady
o 7 . o 7 v ’ v 7

spyware: programu, které jsou v puvodni podobé od vyrobce neskodne a

v s 7 V. v . ’ 7 v o

v poradku, ale mohou byt snadno zneuzity ke skodlivym ucCelum. Jde o

dodatecné opatreni, které zlepSuje zabezpeceni vaseho pocitace na dalsi

7 . . 7 v O v 7 v I3 7 ’ .

urovni, nicméne muze blokovat také nekteré legalni programy, proto je ve

vychozim nastaveni tato moznost vypnuta.

Pouzivat heuristickou analyzu - (ve vychozim nastaveni zapnuto)
kontrola obsahu zobrazované www stranky pomoci metody heuristické
analyzy (dynamicka emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

Porty k testovani - v tomto poli jsou ve vychozim nastaveni uvedena
¢isla portd standardné pouzivanych pro http komunikaci. Pokud se vage
nastaveni li§i od b&Zného, mizete ¢&isla portl zménit podle vlastni
potieby.

Maximalni velikost ¢asti souboru k testovani - pokud jsou na
zobrazované strance pfitomny vlozené soubory, Ize kontrolovat také
jejich obsah jesté dfive, nez budou stazeny na vas pocita¢. Kontrola
velkych soubori je v8ak ¢asové naroé¢nd a mize vyrazné zpomalit
na¢itani www stranky. Posuvnikem tedy mizete nastavit maximalni
velikost souboru, ktery si pfejete pomoci komponenty Webovy Stit
testovat. I v pfipadé, ze soubor urceny ke stazeni bude vétsi nez je
nastavena povolena velikost souboru, a bude tudiz stazen bez kontroly
Webovym Stitem, jste stale pod ochranou AVG: pokud by soubor byl
infikovan, bude okamzité detekovan Rezidentnim Stitem.

Vyloudit hostitele/IP/doménu - do textového pole miZete zadat
konkrétni adresu serveru (hostitele, IP adresu, IP adresu s maskou nebo
URL) ¢i domény, jez maji byt z kontroly Webovym Stitem vynaty.
Uvadéijte tedy vyhradné adresy hostitel(, u nichz si miZete byt obsahem
www stranek naprosto jisti.

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0. VSechna prava vyhrazena.

93



Fay

10.6.2. Rychlé zasilani zprav

# Pokrocilé nastaveni AVG @
= Wahled
Fuky Ochrana online komunikace [rpchlé zazilani zprav)
o lanoravat chybové podminky Povalit ochiranu onling komunikace

= ldentity Protection

Oehrana 00

irowi trezor
= PUP wiiimky Ochrana M5N
= Anti-Spam Ochrana ¥ahoo
= Webowp St

£= Dchrana webu

T
Maplanowvané dlohy

= Fonbrola podty

= Rezidentni &tit

Server vprovhavaci pameéti
Anti-F ootk

Aktualizace

0 E o ] e e

V dialogu Ochrana online komunikace (rychlé zasilani zprav) mizete editovat
parametry komponenty Webovy Stit vztahujici se k online kontrole okamzité
komunikace. V tuto chvili jsou podporovany tyto tfi programy pro rychlé zasilani

zprav: ICQ, MSN a Yahoo - oznacte prislusSnou polozku odpovidajici programu, v némz
chcete kontrolovat komunikaci prostrednictvim komponenty Webovy Stit.

Podrobné nastaveni seznamu povolenych/zakazanych uzivateld mdZete provést v
prislusném dialogu (Pokrocilé ICQ, Pokrocilé MSN, Pokrocilé Yahoo) a definovat
Whitelist (seznam uZivateld, ktefi maji povolenu komunikaci) a Blacklist (seznam
uzivateld, jimz je komunikace blokovana).
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10.7. LinkScanner

Dialog Nastaveni komponenty LinkScanner umoznuje zapnout ¢i vypnout funkénost
zakladnich slozek LinkScanner:

i

i
ot =
-

i

wieboi gtit

ﬁ Pokrocilé nastaveni AVG @
= Wahled
£2] Zwuky Mastaveni komponenty LinkScanner
2 lgnaravat chybavé padminky Povaolit 846G 5 earch-5hield [vwéaduie restart webovéha prohlizede]
# £ Identiy Protection Povalit 44 Active Surf-Shisld
1= Wirow ezor
= PUP wiimky Povalit repartavani nalezenjich vind a daliich nebezpedi spoledhiosti &G
= Anti-Spam

%& Testy
gt Maplanawané Gloky
Fontrola pozty

T i

Rezidentni it

Anti-Footkit

=
&
£ - Server vprovnavaci paméti
&
=) Aktudlizace

¥

o] 8 o || we o

¢ Povolit AVG Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je
aktivni pfi vyhledavani na serverech Google, Yahoo!, WebHledani, Yandex,
Baidu, Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg a
SlashDot: veskeré vysledky vyhledavani jsou kategorizovany a oznaceny
ikonou, kterd informuje o tom, zda je obsah odkazované stranky bezpecny ci
nebezpecny (vyzZzaduje restart webového prohlizece).

e Povolit AVG Active Surf-Shield - (ve vychozim nastaveni zapnuto): aktivni
ochrana proti agresivnim webovym strankam. Kontrola stranek se provadi v
okamziku jejich nacitani. Stranky s nebezpecnym obsahem jsou v pfislusSném
internetovém prohlizec¢i (nebo jiné aplikaci, kterd pouzivd HTTP) rovnou
zablokovany.

¢ Povolit reportovani nalezenych vird a dalSich nebezpecdi spolecnosti AVG
- (ve vychozim nastaveni zapnuto): oznacte tuto polozku, pokud se chcete
zapojit do projektu zpétného reportovani nebezpeénych www stranek do
databaze.
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10.8. Testy

Pokro¢ilé nastaveni testl je rozdéleno do &tyf kategorii, které odpovidaji jednotlivym
typlm vyrobcem definovanych testU:

o Test celého poditace - vyrobcem nastaveny standardni test

o Test z pridzkumniku - specificky test spoustény nad zvolenymi objekty pfimo

v prostredi Windows

o Test vybranych souborii ci sloZek - vyrobcem nastaveny standardni test s
moznosti definovat oblasti testovani

o Test vyménitelnych zafizeni - specificky test vyménitelnych zafizeni
pfipojenych v danou chvili k Vasemu PC

10.8.1. Test celého pocitace

Polozka Test celého pocitace nabizi moznost editovat parametry predem
nastaveného Testu celého poditace:

# Pokrocilé nastaveni AVG

=X

= Wahled
= Zvuky

= lonorowat chybové podminky
Identity Protection

= Wirovi trezor

PUP wisiimby

-~ Anti-Spam

= webowp dtit

8

@ Test z prizkumniku i
@ Test vybranych soubon &i slozek,
@ Test vyménitelnich zaf izeni

gt Maplanoeané dloky

+
+-4= Kontrola podty
T

Rezidentni it

Server vprovnavaci pameti
Anti-Footkit

Aktualizace

= Vzdalena sprava

(0)[_vees ]

Mastaveni testu
Automaticky [ECit/odstrafiovat infekc
Hlasit potencialné nezadouci programy a spuware infekce
] Hlsit roz#ifenou mnofinu potencidlng nedadoucich programil
[ Kontrolovat racking cookies
[ Testowat archivy
Pouzit heuristickou analjizu
Testavat systémavé prostfedi

() Wéechny typy soubord
Zvolte wijimky pro plipony

() Wybrané typy souborii

Testovat pouze infilovatelné soubon
[ Testovat multimedigini soubony
Zvolte pfipony pro zahrmuoti:

Testovat soubory bez piipony.

VYyberte iychlost priibéhu Testu (ma vliv na zatiZeni systému)

="

Maztavit dalii reparty testd .

Automaticki test ‘

[y ok ‘ ‘ Starno | | ) Pouiit
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Nastaveni testu

V sekci Nastaveni testu najdete seznam parametrl testu, které mizete podle potieby
vypinat/zapinat:

o Automaticky Iécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je
k dispozici metoda k jeho vyléceni. Pokud virus automaticky léCit nelze, bude
infikovany objekt automaticky pfesunut do Virového trezoru;

e Hlasit potencialné neZadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto): kontrola pfitomnosti potencialné nezddoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto policka aktivujete Anti-Spyware, tj. bude se testovat
pfitomnost spyware, nejen virll. Spyware predstavuje ponékud problematickou
kategorii malware, protoze i kdyz vétsina t&chto programi predstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
zabezpeceni vaseho pocitace.

o Hlasit rozsifenou mnoZzZinu potencialné neZadoucich programii (ve
vychozim nastaveni vypnuto) - zaskrtnutim tohoto poli¢ka miZete aktivovat
navic detekci roz$ifené sady spyware: programi, které jsou v plvodni podobé
od vyrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke Skodlivym
Géeldim. Jde o dodatecné opatieni, které zlepSuje zabezpedeni vadeho poéditace
na dali Urovni, nicméné& miZe blokovat také né&které legaini programy, proto je
ve vychozim nastaveni tato moznost vypnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
komponenty Anti-Spyware definuje, Zze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a uloZzena na pocitaci
uzivatele,; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uzZivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze
test ma kontrolovat vSechny soubory zabalené v nékterém typu archivu,
napriklad ZIP, RAR, ...

e PouzZit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

o Testovat systémové prostiedi - (ve vychozim nastaveni zapnuto): test
proveéri i systémové oblasti vaseho pocitace;

Dale se miizete rozhodnout, zda si prejete testovat

o VSechny typy souborii - pficemz mate zaroven moznost vyjmout z testovani
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soubory definované seznamem pfipon oddélenych carkou (po uloZeni se ¢arky
zméni na stredniky);

e Vybrané typy soubori - mizete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napFiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich souborl (video, audio soubory - ponechate-li tuto poloZku
neoznalenou, vyrazné se tim zkrati ¢as testovani, jelikoz multimedidini
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). I zde miZete ur&it vyjimky a pomoci seznamu ptipon definovat,
které soubory maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji testovat
i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezrelé a mély by byt otestovany.

Priorita testu

V sekci Priorita testu pak mizete nastavit pozadovanou rychlost testovani v
zavislosti na zatéZi systémovych zdroji. Ve vychozim nastaveni je tato hodnota
nastavena Automaticky test, coz odpovida stfedni Grovni vyuziti systémovych
prostiedkl.. Pokud se rozhodnete pro spusténi rychlého testu, prob&hne test v krat$im
¢ase, ale po dobu jeho b&hu bude vyrazné zvydena zaté? systémovych zdrojd, takze
vaSe prace na pocitaci bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je
pocitac spustén, ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby
testu snizite zat&z systémovych zdrojd a vase prace na poditadi nebude témér
ovlivnéna, test vSak bude probihat po delsi dobu.

Nastavit dalsi reporty testt ...

Kliknutim na odkaz Nastavit dalsi reporty testii ... oteviete samostatné dialogové
okno Reporty testd, v némz mizete oznadenim pfisludnych poloZzek urdit situace,
jejichz vyskyt béhem testu ma byt hlasen:

=4 Reporty testu
Reporty testu

[JiReportavat heslerm chranéné archivg

[ Repartavat heslem chrénéné dokumenty
] Reportovat uzaméend soubary
] Repartavat soubory obsahujici mako

] Repartavat skipté pifipony

@ | ] | | Storno
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10.8.2. Test z priizkumniku

Podobné jako predchozi polozka Test celéh Citace nabizi i tato polozka, Test z
priizkumniku, moznost editovat parametry vyrobcem nastaveného testu. Konfigurace

se tentokrat vztahuje k testdm s

usténym nad konkrétnimi

jekty pfi

prizkumniku Windows (Test z prizkumniku), viz kapitola Testovdni v prizkumniku

Windows:

# Pokrocilé nastaveni AVG

=X

= Wazhled
Zvuky
- lanorovat chybowvé podminky
= Identity Pratection
Wirowi trezor
-~ PUP wiijirnky
= Anti-Spam
w'ehoi it
=) LinkScanner
= @ Testy

@ Test celého poditase

@ Test vybrangch soubon &i sloZek,
@ Test wyménitelnpch zaf izeni

M aplanowané dloky

= Kontrola posty

= Rezidentni §tit

Server vprovnavaci pameti
Anti-Footkit

= Aktuslizace

= Vedalena sprava

0] [ we |

Mastaveni testu
] Automnaticky l&git/odstrafiovat infekei
HI&sit potencidlné nefadouci programy & spuware infekce
[T Hisit rozé ifenou mnoding potenciding nesadoucich programi
[ Kontrolovat tracking cookies
Testovat anchivy
Pouzit heuristickou analjzu
[ Testovat systémove prostiedi

(® Viechny typy soubord
Zvolte wijimky pra piipony

() Vybrané typy souborii

Zvolte pfipony pro zahrmut i

Testovat soubory bez piipony.

Yyberte rychlost priibéhu Testu [mé vliv na zatiZeni systému)

="

Automaticki test

Magtavit dalii reporty testd ...

Ostatni nastaveni tkajici se UZivatelského rozhrani AYG
Zobrazit pribeh testovani v L Zivatelzkém rozhrani 245G
Zobrazit wizledek testovani v Uzivatelskeém rozhrani &G

[ Pouze pokud wisledek testy obsahuje nalezy

[ ol QK ‘ ‘ Starno

| | Y Pougit

Vesdkeré moZnosti editace parametrl testu jsou totozné s editaci parametri Testu
celého pocitade. Odli§né je pouze vychozi nastaveni té&chto parametrl (napriklad Test
celého pocitace ve vychozim nastaveni neprovddi kontrolu archivd, ale provadi
kontrolu systémového prostredi, zatimco u Testu z prizkumniku je tomu naopak).

Poznamka: Podrobny popis jednotlivych parametri najdete v kapitole Pokrodilé
nastaveni AVG / Testy / Test celého pocitace.

V dialogu Test z prizkumniku je proti Testu celého pocitace navic zahruta sekce
Ostatni nastaveni tykajici se UZivatelského rozhrani AVG, kde mate moznost
oznadit, zda si prejete, aby pribéh testovani z prizkumniku a jeho vysledek byly
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znazornény v uzivatelském rozhrani a odtud dostupné. Mate rovnéz moznost urcit, ze
vysledek ma byt zobrazen pouze v pfipadé, Ze by béhem testu byla detekovana

infekce.

10.8.3. Test vybranych soubori éi slozek

Editace parametr( Testu vybranych soubori & sloZek je prakticky identicka s editaci

parametrl Testu celého poditade. Moznosti konfigurace jsou totozné, li§i se pouze
vychozim nastavenim, které je pro Test celého pocitace nastaveno striktnéji:

ﬂ Pokrocilé nastaveni AYG

=17%|

= Wzhled

= Zvuky

= lanoroweat chybove podmirky
|dentity Pratectian

irowi trezaor

PUP wpjimby

- Anti-Spam

“whebow) it

LinkS canner

e
i

r
H-i2
£
=454 Testy
@_ Test celého poditade
@_ Test z prizkurmniku

{C), Test wybranjch soubord & slodek!

@ Test vyménitelnjch zalizeni
gt Maplanovang dlohy
Kaontiola pogty
Rezidentni #tit

5
5
5
- Server vprovndvaci paméti

= Anti-Rootkit
= Aktualizace

0] [ wew |

Mastaveni testu

Autornaticky B&it/adstrafiovat infekci

HIasit potencialné nezadouci programy a spyware infekce

[ Higsit rozgifenou mnofing potenciding nesadoucich programi

[ Kantralovat tracking cookies
Testovat anchivy

PouZit heuristickou analjizu
[ Testovat systémavé prostiedi

(O WEechny tpy soubord
Zvalte wijimky pro pripony:

@) Wybrané typy soubond

Testowat pouze infikovatelng soubory
[ Testarvat rultimedising soubary
Zvalte pripony pro zahrnuti:

Testovat soubory bez pifipony.

VYyberte iychlost priibéhu Testu (ma vliv na zatiZeni spstému)

Automahicks test

="

MNaztavit dalii reporty test ...

E

ak ‘ | Starno

| | W Pougit

Veskeré parametry nastavené v tomto konfigura¢nim dialogu se vztahuji pouze na ty
oblasti vaseho pocitace, které jste vybrali pro testovani v ramci Testu vybranych

soubori ¢i sloZek!

Poznamka: Popis jednotlivych parametrd tohoto dialogu najdete v kapitole Pokrodilé
nastaveni / Testy / Test celého pocitace.
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10.8.4. Test vymeénitelnych zarizeni
Editacni rozhrani Testu vyménitelnych zaFrizeni je také velmi podobné rozhrani Testu
celého poditace:

# Pokrocilé nastaveni AVG @

Yzhled
Zvuky
lgnorovat chybové podminky
Identity Protection Mastaveni testu

[JPovoiit Test vyméniteingch zafizeni

Wirowi trezor
PLP wisjimby
Anti-5pam

adebow St
#= LinkScanner

= @_ Testy

@ Test celeho potitate

@ Test z prizkumniku

@ Test wybrangich soubond & slofek Zvalte vjimky pro pripony:
@ Test vyrménitelniich zafizeni

#- gk Naplanowané dlohy

== Konbrola pogty

Rezidentni §tit

Server wyrovndvaci pameéti

Anti-Rootkit Zvalte pripony pro zahmmuti:
Aktualizace
§;— YWzdalena sprava

Yyberte iychlost priibéhu Testu [ma vliv na zatiZeni systému)

Automatick test ‘

Maztavit dalii reparty testd . ™

0 8 o || wo o re

Test vyménitelnych zaFizeni se spousti automaticky bezprostifedné pfi zapojeni
vymeénitelného zafizeni k vasemu pocitaci. Ve vychozim nastaveni je toto testovani
vypnuto. Testovat vymeénitelna zafizeni je vSak nanejvys vhodné, protoze pravé tato
média jsou vyznamnym zdrojem infekce. Chcete-li tedy vyuzit moznosti tohoto testu,
oznacte polozku Povolit Test vyménitelnych zarizeni.

Poznamka: Popis jednotlivych parametr( tohoto dialogu najdete v kapitole Pokrodilé

nastaveni / Testy / Test celého pocitace.

10.9. Naplanované ulohy
V sekci Naplanované tilohy mate moznost editace vychoziho nastaveni

e Planu testu celého poditace

e Planu aktualizace virové databaze
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e Planu programové aktualizace

10.9.1. Naplanovany test
Parametry napldnovaného testu mizete editovat (pfipadné nastavit plén novy) na

trech zalozkach:

25 Pokrogilé nastaveni AYG

£ Yzhled
§I Pk
£ - lanarovat chybové podminky
+-4= Identity Protection
=) Wirowi trezor
| PUP wijimky
§ Anti-5pam
£ wiebowi #it
=) LinkScanner

+ %E& Testy

3

=Wt Maplanované dlohy

¢ Plén aktualizace virové databdeze
¢ Plan programoveé aktualizace
¢ Plan aktualizace Anki-5pamu

¥

- Kontrola posty
- Rezidentni it

Ty

Server vprovhavaci pameéti
- Anti-R ootk
- Alktualizace

0)[_vees ]

Mastaveni planu | Jak testovat | Co testowvat

Povolit tuto dlohu
M azew
Spouiténi dalohy

) Spouitét jednou za:

() Spoutét v uritém interealu

Wypbrané dny v 1200 [&]
[JPa o [#] 5t ek i 5 I Me:
() Spoudtet;
minut pote

Pokrocilé nastaveni planu

Spuztit dlohu pii startu pocitace, pokud byl naplanovang Cas zmeskan

] Spustit dlohu i v piipads, kdy je poditad v energeticky dspomém reimu

[ o) Ok ‘ ‘ Storno | | K Pouiit

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovany test (doc¢asné) deaktivovat, a pozdéji podle potieby

zZnovu pouzit.

V textovém poli Nazev (toto pole je u véech pfedem nastavenych pldni deaktivovano
) je uvedeno jméno pfifazené pravé nastavenému testu. U nové vytvarenych pland (
novy plan vytvofite tak, ze kliknete pravym tlacitkem mysi nad poloZkou
Naplanovany test v levém navigacnim menu) bude textové pole aktivni a dostanete
moznost definovat své vlastni pojmenovani planu. Snazte se vzdy pouzivat strucnég,
popisné a pfipadné nazvy, abyste se pozdéji v naplanovanych udlohach snadnéji

vyznali.

Priklad: Nevhodnym ndzvem testu je napriklad "Novy test" nebo "Martindv test”,
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protoze ani jeden ndzev nevypovida o tom, co test ve skutecCnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. RovnéZ neni nutné oznacovat testy terminy
Test celého poéitace versus Test vybranych soubor( a sloZek - vdmi nastaveny test
bude vZdy specifickym nastavenim testu vybranych soubor( a sloZek.

V tomto dialogu miZete déle definovat tyto parametry testu:

Spousténi tlohy

V této sekci dialogu urete, v Jakych casovych intervalech ma byt nové naplanovany
test spousten Casové urc¢eni mizete zadat budto opakovanym spusténim testu po
uplynuti urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a Casu (
Spoustét v urceny &as), pripadné urCenim udalosti, na niz se spusténi testu vaze (
Spoustét pfi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test spustén, jestlize je
pocitaC v Usporném rezimu nebo zcela vypnuty a naplanovany test spusténi testu byl
zmeskan.

O automatickém spusténi testu budete v urc¢eném case informovani prostiednictvim
pop-up okna nad ikonou AVG na systémové listé:

Test celého pocitace byl zahajen.

EMN | i 17:57

Po zahajeni testu se na systémové listé objevi nova ikona AVG (barevna s bilou sipkou
- viz pfedchozi obrazek), ktera vas informuje o bézicim testu. Kliknutim pravého
tla¢itka mys$i nad touto ikonou oteviete kontextové menu, z ného? miZete bé&zici test
pozastavit nebo ukoncit, a rovnéz zménit prioritu pravé probihajiciho testu:

Test celého poditace 4

Maskavit priority pro wiechrey sty #
Pozastavit viechny besky ocitace byl zahajen.

Zastavit vEechry besty *
e

158:02

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.



24 Pokrogilé nastaveni AVG @
=) Wahled
— Mastaveni planu | Jak testowat | Co testowvat
= Zvuky
{5 lgnorovat chybove podminky [#]ihutomaticky [écit/odstrafiovat infekci i
#-§= Identity Protection Hlasit patencing nefdouci programy a spaware infekce
§ . Vi [I:BZDI [] Hisit rozéifenou mnozinu potenciélng nefadoucich programi
$= PUP wiiimky ) .
= ) [] Kontrolovat tracking cookies
+ §.; Anti-5pam [ Testovat archi
o5 weboup it PES °":"] e "’E |
=] | . W 2l izhi i
£ . LinkScanner 'auzZit heunstickaou analizu
. %Eét Testy Testovat spztémove prostiedi
=g Maplanované dlohy [ Hiedat rotkity
e Maplanowany test
e ,p o | . i (O wiechny typy soubard
Wt Plan aktualizace wirowe databsze .
Col A | Zralte wijimky pra pfipon
¢ Flan programové aktualizace
gt Plan akbualizace Anti-Sparnu
+-4=) Kontrola podty () Vybrané typy soubar
#-{= Rezidentni 3tit Testovat pouze infikovatelng soubory
£ . Server wyiovndvaci pamet [ Testovat multimedisini soubary
£2 Anti-Roatkit . B
= - Zvalte pfipony pro zahrmuti:
+-4= Aktudlizace -
£ - Wzdalena sprava
Testovat soubary bez piipony.
Vyberte rychlost pribéhu Testu [ma vliv na zatiZeni spstému)
| J Automaticky test
Mastavit dalii reporty besti ..
DalEi nastaveni testu .
-
0] O |

Zalozka Jak testovat nabizi seznam parametri testu, které mizete podle potieby
vypinat/zapinat. Ve vychozim nastaveni je vétsina parametrl zapnuta a budou tak
b&hem testu automaticky pouzity. Pokud nemate skuteény dlvod konfiguraci testu
meénit, doporucujeme se podrzet vyrobcem definovaného nastaveni:
o Automaticky lécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je
k dispozici metoda k jeho vylé€eni. Pokud virus automaticky léCit nelze, bude
infikovany objekt automaticky pfesunut do Virového trezoru;

e Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni vypnuto): kontrola pfitomnosti potencidlné nezadoucich programi (
spustitelné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto policka aktivujete Anti-Spyware, tj. bude se testovat
pritomnost spyware, nejen virl. Spyware predstavuje ponékud problematickou
kategorii malware, protoze i kdyZ vét&ina téchto programl predstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
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Déle se

zabezpeceni vaseho pocitace.

Hlasit rozsifenou mnozZinu potencialné neZadoucich programii - (ve
vychozim nastaveni vypnuto): zaskrtnutim tohoto poli¢ka miZete aktivovat
navic detekci roz$ifené sady spyware: programi, které jsou v plvodni podobé
od vyrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke Skodlivym
Géeldim. Jde o dodate&né opatieni, které zlepSuje zabezpedeni vadeho poéditace
na dali trovni, nicméné& mdZe blokovat také nékteré legaini programy, proto je
ve vychozim nastaveni tato moznost vypnuta.

Kontrolovat tracking cookies - (ve vychozim nastaveni vypnuto): parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a ulozena na pocitaci
uzZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

Testovat archivy - (ve vychozim nastaveni vypnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, naprfiklad ZIP, RAR, ...

Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
provéfi i systémové oblasti vaseho pocitace;

Hledat rootkity - (ve vychozim nastaveni vypnuto): oznacenim této polozky
zahrnete do testu i moZznost detekce rootkit{, kterd je jinak samostatné
dostupna v rdmci komponenty Anti-Rootkit;

mlZete rozhodnout, zda si prejete testovat

Vsechny typy souborii - pfiCemz mate zarovefn moznost vyjmout z testovani
soubory definované seznamem pfipon oddélenych carkou (po uloZeni se ¢arky
zméni na stredniky);

Vybrané typy soubori - mizete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napFiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich souborl (video, audio soubory - ponechéte-li tuto poloZku
neoznalenou, vyrazné se tim zkrati ¢as testovani, jelikoz multimediaini
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). I zde miZete ur&it vyjimky a pomoci seznamu pfipon definovat,
které soubory maji byt testovany za vSech okolnosti.

U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji testovat
i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
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nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezrelé a mély by byt otestovany.

Priorita testu

V sekci Priorita testu pak mizete nastavit pozadovanou rychlost testovani v
zavislosti na zatéZi systémovych zdroji. Ve vychozim nastaveni je tato hodnota
nastavena stfedni Grover automatického vyuziti systémovych prostiedkd. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratSim Case, ale po dobu
jeho b&hu bude vyrazné zvysena zatdz systémovych zdrojl, takze vade prace na
pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdrojd a vase prace na pocitadi nebude témér ovlivnéna, test vak bude
probihat po delsi dobu.

Kliknutim na odkaz Nastavit dalsi reporty testii ... oteviete samostatné dialogové
okno Reporty testil, v némz miZete oznacenim pHislunych polozek urgit situace,
jejichz vyskyt béhem testu ma byt hlasen:

24 Reporty testu
Reporty testu

[CJReportovat heslem chranéné achivg

[[] Reportovat heslem chrdnéné dokumenty
[ Reportavat Lzaméené soubary
[[] Reportovat soubory obeabujici makio

[ Reportavat skité pfipary

@ | ok | | Stomo |

Kliknutim na odkaz Dalsi nastaveni testu ... oteviete novy dialog MoZnosti vypnuti
poéitade, v némz mizete zvolit, zda ma byt po dokonéeni spusténého testu poéitac
automaticky vypnut. Pokud potvrdite tuto volbu (Vypnout pocitac po dokonceni
testovani), aktivuje se soucasné dalsi moznost, jejimz zapnutim vynutite vypnuti
pocitace i za situace, Ze pocita¢ bude ve chvili dokonceni testu zamcen (Vynutit
vypnuti pocitaée, pokud je uzamcen).
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25 Daki nastaveni testu

MoZnosh vypnuti pocitace

[#ypnout pocita po dokoncent testovani:

Zvolte typy toubord pro testovani:

O Wiechny typy soubord
Zwolte wijimbky pro pitipony

() Wybrané typy soubor®y
Testovat pouze infikovatelné soubory

[ Testovat multimediaini soubory

Zvalie pfipong pro zahmuti:

Testovat soubory bez piipony.

Stomo

24 Pokrocilé nastaveni AVG . @

= Wzhled
Zvuky
= lanorovat chybové podminky ®
Identity Protection

Maztaveni plarnu | Jak testovat | Co testowvat

Wirowi rezor (O Test wobranjich soubord & slodek

= PUP whiimky
Anti-5pam = m
*ebow Etit o3

7|

=) LinkScanner Dé‘
i Testy o=
-l Naplinovans dloky O &
o=

[ﬁg M aplénowvar best

[[;'g Plan aktuslizace wirowé databaze ==
[[G Plan programowvé aktualizace =@ 0O g
[[;'9 Plan aktualizace &nki-S pamu O
Kontrola padty O
O
O
g |

O |

Na zaloZce Co testovat definujte, zda si prejete naplanovat Test celého poditace

nebo Test vybranych soubori i sloZek. \/ pfipadé, ze se rozhodnete pro test
vybranych soubort a slozek, ve spodni sekci dialogu se aktivuje zobrazena stromova
struktura vaseho disku a v ni mdZete oznadit adresare, jejichz obsah ma byt testovan.
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10.9.2. Plan aktualizace virové databaze

# Pokrocilé nastaveni AVG @
=) Wahled
Zvuky Maztaveni plaru .
. . A
Ignor_ovat chyh?ve podminky Pavolit tuto Glohu ]
+ Identity Protection
Wirowi trezor Mazew
PLP wijirnky L
- Anti-Span Spougténi dalohy
T wiebowi Btit () Spoustét jednou za:
=) LinkScanner 4 =1 [Hodin =1
+ @_ Testy — |
=i Maplanavané dlohy () Spoustét v uréitém interealu;
¢t Maplanovang test
I (Plan aktualizace virove databsze:
W Plan programové aktualizacs
gt Plan akbualizace Anti-Sparnu
T-#= Kontrola pogty
+ Rezidentni it
Server vyovnavaci pameti Pokrocilé nastaveni planu
Arti-Roatkit Spustit dlohu pfi startu poditade, pokud byl naplanovang éas zmeskan
+-45 Aklualizace Spustit dlohu i v pifpadé, kdy je poditaé v energeticky Gsporném redimu
Dalgi nastaveni aktualizace
Prowést aktualizaci znowu po pripojeni k Intemetu |
“
0 OO |

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovanou aktualizaci (doCasné) deaktivovat, a pozdéji podle
potieby znovu pouzit. Zakladni nastaveni planu aktualizace virové databaze je
definovéno v rdmci komponenty ManaZer aktualizaci. \V tomto dialogu mdzete
nastavit presnéjsi parametry planu aktualizace. V textovém poli Nazev (toto pole je u
vsech pfedem nastavenych plani deaktivovéno) je uvedeno jméno pfifazené pravé
nastavenému planu aktualizace.

7 7

Spousténi Glohy

UrCete, v jakych casovych intervalech ma byt nové naplanovana aktualizace virové
databaze provedena. Casové uré¢eni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti urcené doby (Spoustét jednou za) nebo stanovenim presného
data a Casu (Spoustét v urceny cas).

Pokrocilé nastaveni planu
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Tato sekce umoziiuje definovat podminky, kdy ma ¢i nema byt aktualizace virové
databaze spusténa, jestlize je pocita¢ v Usporném rezimu nebo zcela vypnuty a
naplanovany cas spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pFipojeni k Internetu zajistite, ze
pokud dojde b&hem aktualizace virové databaze k problémim s pfipojenim a aktualizace
tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni

pfipojeni.

O automatickém spusténi aktualizace budete v ur¢eném ¢ase informovani
prostiednictvim pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze
ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém

nastaveni/Vzhled).

10.9.3. Plan programové aktualizace

# Pokrocilé nastaveni AVG

=X

Zvuky

lgniorovat chybové podminky
Identity Protection

Wirowi trezor

PUP wisjimby

Anti-5pam

w'ehoi it

= LinkSeanner

+ @_ Testy
=gt Maplanované dlahy
¢t Maplanowvanf test
¢ Plan aktualizace virové databaze

I (Plan programové akhualizace
gt Plan akbualizace Anti-Sparnu
= Konbrola pogty

T

Rezidentni it

¥

Server vyovnavaci pameti
Anti-Footkit
+-4= Aktualizace

D=

Maztaveni plaru
Povolit tuto Glohu
M azey

Spougténi dalohy

) Spouitét jednou za:

(%) Spoustét v uréitém interealu;

Denné v | 800

G

) Spoudtat
minut poté
Pokrocilé nastaveni planu

Spustit dlohu pii startu poditaée, pokud byl naplénovang Eas zmeskan
Spustit dlahu i v pfipadé, kdy je poéitaé v enargeticky tsporném redimu

Dalgi nastaveni aktualizace

Prowést aktualizaci znowu po pripojeni k Intemetu

[ s (118 ‘ ‘ Storno | | 7 Pouiit
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Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovanou programovou aktualizaci (do¢asné) deaktivovat, a
pozdéji podle potfeby znovu pouzit. V textovém poli Nazev (toto pole je u vsech
pfedem nastavenych plénd deaktivovdno) je uvedeno jméno pfifazené pravé
nastavenému planu programové aktualizace.

Spousténi tlohy

UrCete, v jakych Casovych intervalech ma byt nové naplanovana programové
aktualizace provedena. Casové uré¢eni mizete zadat budto opakovanym spust&nim
aktualizace po uplynuti urcené doby (Spoustét jednou za) nebo stanovenim presného
data a Casu (Spoustét v urceny ¢&as), pripadné urCenim udalosti, na niz se spusténi
aktualizace vaze (Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoziuje definovat podminky, kdy ma ¢i nema byt programové aktualizace
spusténa, jestlize je pocitac v Usporném rezimu nebo zcela vypnuty a naplanovany cas
spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pFipojeni k Internetu zajistite, ze
pokud dojde b&hem programové aktualizace k problémdm s pfipojenim a aktualizace
tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni
pfipojeni.

O automatickém spusténi aktualizace budete v urc¢eném Case informovani
prostiednictvim pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze
ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém

nastaveni/Vzhled).

Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a
naplanovaného testu, proces aktualizace je povaZovan za prioritni a test bude
pferusen.
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10.10. Kontrola posty

ﬁ Pokrocilé nastaveni AVG

=X

= Wzhled
Zruky

Ignorovat chybové podminky

P

|dentity Protection
Wirowi trezor

FUP wijirnky
Anti-5pam

wieboi gtit

#= LinkScanner

Testy

M aplanowané dloky

Filtrowani e-mailis

{=] Zdznamy a visledky
+-M Servery
Rezidentni it
Server vyiovnavaci pameti
Anti-Footkit
= pktualizace

0)[_ves ]

Kontrola posty
Kaontrolovat prichozi podtu
[ Cetifikovat zprému

[ Kontralovat odehozi postu

[ Zmenit predmét u infilkovanich zpréy

WYlastnosti testovani

Pouzit heunstickou analizu
Hlasit potencidlng nezadouci programy a speware infekce
[ Hlsit rozé it enou mhodinu potenciéing nesédoucich programi
Testovat archivy
Reportovani e-mailovjch pfriloh
[ Reportovat heslem chrdnéné archivy
[ Reportovat heslem chrdngné dokumenty
] Reportovat soubary obsahujic mako
[ Repartovat skipté piipony
[] Fiesunout reportavané prilohy do Virového trezom (pouze u piichozich zprav)

[y aK ‘ ‘ Stama [ )

Fouzit

Dialog Kontrola posty je rozdélen do tfi sekci:

e Kontrola posty - v této sekci jsou dostupna zakladni nastaveni, pro prichozi a
odchozi postu zvIast:

0 Zda ma byt posta kontrolovana nebo ne.

0 Zda mé byt na konec neinfikovanych e-mailG ptidan certifikani text.
Tento text Ize upravit v dialogu Certifikace.

0 Zda se ma tento certifikacni text pridavat pouze na konec zprav s
pfilohou.

Chcete-li Zménit predmét u infikovanych zprav, zatrhnéte policko a do
textového pole pod nim vepiSte pozadované oznaceni. Tento text pak bude
pfidan do pole "Pfedmét" u kazdé otestované a infikované zpravy (slouzi ke
snadnéjsi identifikaci a filtrovani). Vychozi hodnota je ***VIRUS*** a
doporucujeme ji ponechat.
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« Vlastnosti testovadni - v této sekci mizete urit, jak presné e-maily testovat:

0 PouZit heuristickou analyzu - pouzit heuristiku pfi testovani e-maill.
Kdy? je tato moZnost aktivovéna, mizete filtrovat pfilohy e-maild nejen
podle pfipony, ale i podle skutec¢ného obsahu a formatu (ktery pfiponé
nemusi odpovidat). Filtrovani Ize nastavit v dialogu Filtrovani e-maild.

0 Hlasit potencialné neZadouci programy a spyware infekce - (ve
vychozim nastaveni zapnuto) kontrola pfitomnosti potenciadlné
nezadoucich programl (spustitelné programy, které mohou fungovat
jako spyware nebo adware). Zaskrtnutim tohoto policka aktivujete Anti-
Spyware, tj. bude se testovat pfitomnost spyware, nejen vird. Spyware
predstavuje ponékud problematickou kategorii malware, protoze i kdyz
vétsina téchto programl predstavuje bezpe&nostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporucujeme nicméné
ponechat tuto volbu aktivni, protoZe vyrazné zlepSuje zabezpeceni
vasSeho pocitace.

0 Hlasit rozsSifenou mnozZinu potencialné neZadoucich programi -
zaskrtnutim tohoto poli¢ka mizete aktivovat navic detekci rozifené sady
spyware: programy, které jsou v plvodni podobé& od vyrobce neskodné a
v poradku, ale mohou byt snadno zneuzity ke $kodlivym G&eldm. Jde o
dodatecné opatreni, které zlepsuje zabezpeceni vaseho pocitace na dalsi
drovni, nicméné mize blokovat také nékteré legaini programy, proto je ve
vychozim nastaveni tato moznost vypnuta.

o Testovat archivy - testovat obsah archivi v pfilohdch zprav.

e Reportovani e-mailovych pfiloh - v této sekci Ize nastavit reportovani
potencidlné nezadoucich nebo podezfelych soubord. Prosim pozor, v pfipadé
detekce takového souboru nebude zobrazen zadny dialog s varovanim, e-mail
bude pouze oznacen certifikaCnim textem a nalez bude zaznamenan do dialogu

Nalezy Kontroly posty.

0 Reportovat heslem chranéné archivy - archivy (ZIP, RAR atd.)
chrédné&né heslem neni mozné otestovat na pfitomnost virll; po zaskrtnuti
tohoto policka se tyto archivy budou oznacovat jako potencialné
nebezpecné.

0 Reportovat heslem chranéné dokumenty - dokumenty chranéné
heslem neni mozné otestovat na ptitomnost virl; po zaskrtnuti tohoto
policka se tyto archivy budou oznacovat jako potencidlné nebezpecné.

0 Reportovat soubory obsahujici makro - makro je napevno urceny sled
krokd, ktery usnadfiuje uZivateli ¢asto opakované slozit&ji ukoly (makra
ve Wordu jsou typickym ptikladem). Makro mize obsahovat rizné
instrukce, a to i potencialné nebezpecné; chcete-li reportovat vSechny
dokumenty s makry, oznacte toto policko.
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0 Reportovat skryté pFipony - skryté pfipony mohou podeziely
spustitelny soubor "néco.txt.exe" zamaskovat tak, aby se uzivateli jevil
jen jako neskodny textovy soubor "néco.txt"; po zaksrtnuti tohot policka
budou soubory se skrytymi pfiponami reportovany jako potencialné

nebezpecné.

0 Zaskrtnutim policka PFesunout reportované prilohy do Virového
trezoru uréite, e viechy vyse vybrané soubory z ptiloh e-maild se maji
nejen reportovat, ale rovnéz automaticky presouvat do Virového

trezoru.

10.10.1. Certifikace

25 Pokrogilé nastaveni AYG

Wzhled

Pk

Igniorovat chybove podminky
|dentity Protection

Yirow trezor

PUP wisjimby

Anti-5pam

‘w'ehoi Stit

LinkSeanner

+ @_ Testy

+ Maplanowvané dlohy

== Kontrola padty

Filtrawani e-mailis

§;_—I Faznamy a wigledky
+- M Servery
= FRezidentni §tit
Server vprovhavaci pameéti
Anti-F ootk
= Aktualizace

0)[_vees ]

Piichozi pota
Teut certifik ace piichozi pogty

Pichozi zprawva neobsahuje viry.

Jazvk certifikace prichozi podty:

Wichozi jazpk inztalace

Odchozi poita

Text certifik ace odchozi podty

Odchozi zprava necbzahuje win.

Jazpk certifikace odchozi posty:

Wichozi jazpk inztalace

[ o) QK ‘ ‘ Storno

| | K Pouiit

V dialogu Certifikace miZete nastavit text certifikace a jazyk, v némz mé byt
certifikace zobrazena. Toto nastaveni se mize li§it pro Prichozi postu a Odchozi

postu.
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10.10.2. Filtrovani e-maild

# Pokrocilé nastaveni AVG @

= Wahled
Zvuky Filtr priloh
- lgnarovat chyboyvé podminky [] Ddstrafioveat pitiloby
= ldentity Protection
irowi trezor
= PUP wiiirky
= Anhi-Spam
wieboi gtit
§§.f—, LinkScanner
+ @_ Testy

+- gt Maplénovand dloky

= §_f—l Kontrola posty

Certifik.ace

§
£
{=] Zdznamy a visledky
+- M Servery

+E R

= Server vprovnavaci pameti
- Anti-Rootkit

+-4= Aktualizace

ezidentni #it

0 CRES B

Dialog Filtrovani pFiloh umoZzfiuje nastaveni parametrd pro testovani pfiloh e-
mailovych zprav. Ve vychozim nastaveni je moznost Odstranovat pfilohy vypnuta.
Pokud se rozhodnete pro jeji aktivaci, budou automaticky odstranény vSechny prilohy
zprav, které byly detekovany jako infikované nebo potencidlné nebezpeclné. Chcete-li
blize urcit, které typy priloh maji byt v pripadé pozitivni detekce odstranény, oznacte
pfislusnou volbu:

e Odstranovat vsechny spustitelné soubory - odstranény budou vSechny
prilohy s pfiponou *.exe

e Odstranovat vsechny dokumenty - odstranény budou vSechny prilohy s
pfiponou *.doc, *.docx, *.xls, *.xlsx

e Odstranovat soubory s témito pFiponami - odstranény budou vsechny
prilohy s priponami, které sami definujete
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10.10.3. Zaznamy a vysledky

# Pokrocilé nastaveni AVG @

1= Wezhled

i Pvuky Odrzba zaznamd

= lonorowat chybové podminky (O MésiEni z&znamy
- ldentity Protection O Todenni zéznamy

) Denni zdznamy

H
i
i
i
£ Wirowi trezor
gs
i
H
i

= PUF iy (®) Automatické z8znamy
+-#= Anhki-Spam
=52 Webavp itit Mamimalni velikost zaznamoveho souboru; i] ::: ME
= Link3canner Oroven zaznamenavanjch dat
+ %& Testy
- Maplénované dloby Stfedni -
= £ - Kontrola posty
i - Cerlifikace Adresar pro ukladani zaznamovjpch soubordi
i=| Filrorveant e-maill - —
C:ADocuments and Settingsiall Users\dpplication DatabavgIsEmchlog E

+-Efis Servery
= Rezidentni §tit

= Anki-Rootkit

i
£ - Server vprovnavaci paméti
i
= Aktualizace

0 E o ] e e

Dialog odkazovany polozkou Zdznamy a vysledky umoZzfiuje nastaveni parametri
spravy vysledkd kontroly posty a je rozdélen do nékolika sekci:

e Udrzba zédznami - zvolte frekvenci, s jakou maji byt protokolovany zdznamy
o pribé&hu a vysledcich kontroly posty (denné, tydné, mésicné); a také
maximalni velikost protokolu (v MB)

« Uroveri zaznamendvanych dat - oproti vychozi nastavené stiedni Grovni
mlZete zvolit Grovef nizéi (zédkladni informace o pFipojeni) nebo vy3si (
protokolovani veskerého provozu, pri nastaveni této urovné protokolovani jsou
zaznamenavany celé e-mailové zpravy vcéetné jejich obsahu)

o Adresar pro ukladani zaznamovych soubord - urCete, kam ma byt ulozen
protokolovaci soubor

10.10.4. Servery

V sekci Servery miZete editovat parametry serverl komponenty Kontrola posty,
pfipadné nastavit novy server pfichozi ¢i odchozi posty - tlacitko PFidat novy server.
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24 Pokrogilé nastaveni AVG @

= Wehiled

Fuky Jméno serveru POP3

= lgnorovat chybové podminky

|dentity Protection

= Wirowd trezor Typ prihlageni

PUP wiimky () Automatické

Anki-5par O UZMaATEL/POCITAC

= Webow gt () Pevné definovan server
= LinkScanner

Doplfiujici nastaveni

Lakalni port [v podtovnim klientowi]: 10110
3 ] Pougit APOP, pokud je to mosné
{=| Zdznamy a wisledky Ffipojeni: Béiné v
- M Servery
=B PO Mastaveni POP3 serveru v postovnim klientovi

e
+- M SMTP
= Rezidentni it

Pirvadni

3 . . Aktivace POP3 serveru
= Server vyrownavaci paméti

Apti-Footkit Aktiviovat tento server a pougit k pfijimani pogty

= Aktualizace

B O |

V tomto dialogu (odkaz Servery / POP3) nastavujete server Kontroly posty s
protokolem POP3 pro pfichozi postu:

o Jméno serveru - v tomto poli miZete zadat jméno nové pridanych serverd (
server POP3 pFidate tak, Ze kliknete pravym tlacitkem mysi nad poloZzkou POP3
v levém naviga¢nim menu). U automaticky vytvoreného serveru "AutoPOP3" je
toto pole deaktivovano.

o Typ pfihlaseni - definuje, jak ma byt ur¢en postovni server, ze kterého bude
pfijimana posta

0 Automatické - cilovy server bude urcen podle nastaveni ve vasi
postovni aplikaci; neni tfeba nic dale specifikovat

0 UZIVATEL/POCITAC - nejjednodussdi a nejobecnéijsi zplisob uréeni
cilového postovniho serveru tzv. proxy zplsobem. Jméno nebo adresa
(popft. i port) je zadan jako soucast pfihlasovaciho jména uzivatele pro
dany postovni server a je od néj oddélen znakem /. Napfiklad pro ucet
userl na serveru pop.acme.com a port 8200 pouzijete pfihlasovaci jméno
userl/pop.acme.com:8200.
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0 Pevné definovany server - v tomto pfipadé bude vzdy pouzit konkrétni
server. Je tfeba zadat adresu nebo jméno vaseho postovniho serveru.
Pfihladovaci jméno pak zlistane beze zmény. Jako jméno je mozné pouzit
jak doménovy nazev (napf. pop.acme.com), tak IP adresu (napf.
123.45.67.89). Pokud postovni server pouziva nestandardni port, Ize
tento port zadat za jméno serveru oddéleny dvojteckou (napf. pop.acme.
com:8200). Standardni port pro POP3 komunikaci je 110.

o Doplnujici nastaveni - specifikuje dalsi detailni parametry:

0 Lokalni port - urCuje, na kterém portu Ize oCekavat komunikaci z
postovni aplikace. Tento port je pak také nutné v postovni aplikaci zadat
jako port pro POP3 komunikaci.

0 Pouzit APOP, pokud je to mozZné - tato volba zajistuje bezpelnéjsi
zpUsob prihladovani k postovnimu serveru. Je-li pouzita, bude
komponenta Kontrola posty pti prihladovani pouzivat alternativni zplsob
predani hesla k uZivatelskému uctu, ktery spociva v tom, ze heslo neni
otevifenou formou odeslano serveru, ale je jim zasifrovan proménlivy
fetézec, obdrzeny ze serveru. Tato funkce je samoziejmé aktivovana
pouze v pfipadé, Ze ji cilovy poStovni server podporuje.

o PFipojeni - v této rozbalovaci nabidce mizete specifikovat typ pfipojeni
(standardni/zabezpecené na vyhrazeném portu/zabezpecené na bézném
portu). Pokud zvolite zabezpecené pfipojeni, budou posilanad data
kryptovana a nebude mozné jejich sledovani nikym jinym. I tato funkce
mUze byt aktivovana pouze v pfipad&, Ze ji cilovy postovni server
podporuje.

o Nastaveni POP3 serveru v postovnim klientovi - uvadi informaci o tom, jak
nastavit klientskou postovni aplikaci tak, aby pfijimané poStovni zpravy byly
kontrolovany prostfednictvim pravé upravovaného serveru Kontroly posty. Jde
o pohledovou kontrolu, Udaje odpovidaji parametrim nastavenym v tomto
dialogu a dialozich souvisejicich.

o Aktivace POP3 serveru - zapnutim/vypnutim poloZzky mate moznost aktivovat
¢i deaktivovat pravé nastaveny POP3 server
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24 Pokrogilé nastaveni AVG @

= Wehiled

Fuky Mazey SMTP serveru

= lgnorovat chybové podminky

|dentity Protection

= Wirowd trezor Prenosng server

PUP wiimky () Automaticks

Anti-Spam () Pevni definovani server
= Webow gt

= LinkScanner

Doplhujici nastaveni

Lak&lni port (v podtavhim klientowil 10025
Zpracovani franty:
(%) Automatick é
- ) Ruéni
§;_—I Zaznamy a wigledky L, .
5 B servery Ffipojeni: Biing v
--f POP3 Administrativni server
B Efdﬁ:toPDPS:‘IDHD Odezlat administrativni zpravu na port serven; AutaPOPZ:10110 v
Be: AutoSMTF’1UU2 Mastaveni SMTFP serveru ¥ pogtovnim klientovi SMTP

= Rezidentni it . Pévvodni
Server wyrovnévaci paméti
Anti-Footkit

= Aktualizace

Aktivace SMTP serveru

Aktivovat tento server a pouzit k odesilani posty

B R e |

V tomto dialogu (odkaz Servery / SMTP) nastavujete server Kontroly posty s
protokolem SMTP pro odchozi postu:

e Ndzev SMTP serveru - v tomto poli miZete zadat jméno nové ptidanych
serverll (server SMTP pfidéte tak, e kliknete pravym tla&itkem mysi nad
polozkou SMTP v levém navigacnim menu). U automaticky vytvoreného
serveru "AutoSMTP" je toto pole deaktivovano.

e Prenosny server - definuje, jak ma byt urCen postovni server, ze kterého
bude odesilana posta:

0 Automaticky - cilovy server bude uréen podle nastaveni ve vasi
postovni aplikaci; neni tfeba nic dale specifikovat

0 Pevné definovany server - v tomto pfipadé bude vzdy pouzit konkrétni
server. Do editacniho fadku je tfeba zadat adresu nebo jméno vaseho
postovniho serveru. Jako jméno je mozné pouzit jak doménovy nazev (
napr. smtp.acme.com), tak i IP adresu (napf. 123.45.67.89). Pokud
postovni server pouziva nestandardni port, Ize tento port zadat za jméno
serveru oddéleny dvojteckou (napf. smtp.acme.com:8200). Standardni
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port pro SMTP komunikaci je 25.
o Doplnujici nastaveni - specifikuje dalsi detailni parametry:
0 Lokalni port - urCuje, na kterém portu Ize oCekavat komunikaci z
postovni aplikace. Tento port je pak také nutné v postovni aplikaci zadat

jako port pro SMTP komunikaci.

0 Zpracovani fronty - urCuje, jak ma komponenta Kontroly posty
postupovat p¥i vyfizovani pozadavkl na odeslani postovni zpravy:

> Automatické - odesilana zprava je ihned dorucena (odeslana) na
cilovy postovni server

> Rucni - zprava je zafazena do fronty odesilanych zprav a odeslana
pozdéji hromadné

o PFripojeni - v této rozbalovaci nabidce miZete specifikovat typ ptipojeni
(standardni/zabezpecené na vyhrazeném portu/zabezpecené na bézném
portu). Pokud zvolite zabezpecené pfipojeni, budou posilana data
kryptovana a nebude mozné jejich sledovani nikym jinym. Tato funkce
mUze byt aktivovana pouze v pfipad&, Ze ji cilovy postovni server
podporuje.

o Administrativni server - uvadi Cislo portu serveru, ktery bude pouzit pro
zpétné dorucovani administrativnich hlaseni. Tato hlaseni jsou generovana
napriklad v okamziku, kdy je odesilana zprava cilovym postovnim serverem
odmitnuta nebo tento postovni server neni dostupny.

e Nastaveni SMTP serveru v postovnim klientovi SMTP - uvadi informaci o
tom, jak nastavit klientskou postovni aplikaci tak, aby odesilané zpravy byly
kontrolovany prostfednictvim pravé upravovaného serveru pro kontrolu
odesilané posty. Jde o pohledovou kontrolu, Gdaje odpovidaji parametriim
nastavenym v tomto dialogu a dialozich souvisejicich.

o Aktivace SMTP serveru - zapnutim/vypnutim polozky mate moznost aktivovat
¢i deaktivovat pravé nastaveny SMTP server
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10.11. Rezidentni stit

Komponenta Rezidentni Stit zajistuje trvalou prib&znou ochranu souborl a slozek
. . O v
proti virum, spyware a malware obecne.

ﬁ Pokrocilé nastaveni AVG @
= Wzhled
| Fyuky MNastaveni Rezidentniho Stitu
= Ignomovat chybové podminky Paorvalit Bezidentni it

= Identity Pratection [ kontrolovat racking cookies

i

i

i

£

=) Wirowi trezar
gs

i

i

i

- PUP wiiirky Hlazit potencidlng nedadouci programy a spyware infekce
+-§= Anli-Spam [ Hlsit rozgifenou mnofinu potencidlng nezadoucich programi
+-i5, Webavp stit [ Testovat soubary pfi uzayitani

s LinkSeanner Testovat zavadeci sektor viménnich médi
: %E,!,g Tesy Pouzit heuristiku
+-#5 Kontola pogh [ Lésit automaticky
5

- Server vprovnavaci paméti
-~ Anti-Roatkit
= Aktualizace

o] 8 o || we o

V dialogu Nastaveni rezidentniho stitu mate moznost celkové aktivovat Ci
deaktivovat ochranu Rezidentniho Stitu oznac¢enim ¢i vypnutim polozky Povolit
Rezidentni $tit (tato poloZka je ve vychozim nastaveni zapnuta). Dale mizete
prostym vybérem rozhodnout, které funkce Rezidentniho Stitu maji byt aktivovany:

¢ Kontrolovat tracking cookies - parametr definuje, ze maji byt detekovany
cookies (HTTP data zaslana serverem prohlizeéi a ulozena na pocitaci
uzivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uzivatele)

¢ Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto) kontrola pfitomnosti potencialné neZadoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto policka aktivujete Anti-Spyware, tj. bude se testovat
pritomnost spyware, nejen vird. Spyware predstavuje ponékud problematickou
kategorii malware, protoze i kdyZ vét&ina téchto programl predstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
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Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
zabezpeceni vaseho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné neZadoucich programij -
zaskrtnutim tohoto poli¢ka miZete aktivovat navic detekci rozéitené sady
spyware: programd, které jsou v plvodni podobé& od vyrobce negkodné a v
poradku, ale mohou byt snadno zneuzity ke $kodlivym G¢ellm. Jde o dodateéné
opatreni, které zlepsSuje zabezpeceni vaseho pocitace na dalsi Grovni, nicméné
mlZe blokovat také nékteré legaini programy, proto je ve vychozim nastaveni
tato moznost vypnuta.

« Testovat soubory pfi uzavirdni - kontrola soubord pfi zavirani zajistuje, ze
AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich
spusténi/otevrieni, ale také pfi zavirani; tato funkce pomaha chranit vas
pocita¢ pred sofistikovanymi viry

o Testovat zavadéci sektor vyménnych médii - (ve vychozim nastaveni
zapnuto)

o Pouzit heuristiku - (ve vychozim nastaveni zapnuto) k detekci infekce bude
pouzita i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostredi virtualniho pocitace)

o Lécit automaticky - detekovana infekce bude automaticky vylécena, jestlize

je k dispozici lé¢ba toho konkrétniho viru; a vSechny infekce, jez nelze vylédit,
budou odstranény.
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10.11.1. Pokrodilé nastaveni

V dialogu Soubory kontrolované Rezidentnim sStitem mate moznost nastaveni
kontroly souborl a dokumentl vybranych typQ (konkrétnich pfipon):

# Pokrocilé nastaveni AVG

=X

zhled

Frnky

lgniorowat chpbowvé podminky
Identity Protection

- Wirow) trezor

PUP wisiimby
Ariti-Sparn

wieboi gtit

= LinkScanner

Testy
Mapldnované dloby
Kontrola posty

Rezidentni §tit

Adresafe wwimuté 2 kontroly
Soubory wyjmuté z kontroly
§§_I Server vprovnavaci pameti

§.f—| Anti-F ootk

#= dktualizace

(0)[_vees ]

Soubory kontrolované Rezidentnim £titem
O Kontrolovat wiechny soubory

(®) Kontrolovat infikovateing soubory & vybrané typy dokument

Wzdy kontrolovat zoubom = nasledujicimi priponami

386:45P BAT BINBMP:BOO ,CHM,CLACLAS ", CMD ;CNM,COM.CPL.DEY,DLL.DO",DRY EMLEXE;

Widy kontralovat soubory bez pfipan

Rezidentni stit bude kontrolovat

Rezidentni it otestuje soubory = nékterou z nasledujicich piipon:

3BE:A5P BAT BINBMPBOO CHM CLA.CLAS®.CMD .CHM .COM.CPL.DEY . DLL.DO" DAY EMLEXE
GIFHLPHTANFAMLIPEG™IPG A5 LMK D™ M5 6 MwWS 0 0 00 PCxPOF PGM PHP™ PIFPL™:
PMG.POT PP 5CR.SHS SMM SWF 5YS TIFABEVBS VERAHD WMF XL XMLEZL”

Testovani soubor bez pripon e zapnuto.

[y ok ‘ ‘ Starno | | ) Pouiit

Rozhodnéte, zda chcete kontrolovat vSechny soubory nebo pouze infikovatelné
soubory - v tom ptipadé mdzZete definovat seznam pfipon soubort, které maji byt z
kontroly vyfaty a seznam pfipon souborl, které se maji kontrolovat za v&ech okolnosti.
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10.11.2. Adresare vyjmuté z kontroly

# Pokrocilé nastaveni AVG

=X

= Wahled

Frnky

- lonorowvat chybowvé podminky
= ldentity Protection

irowi trezor

= PUP wiiirky

= Anhi-Spam

wieboi gtit

§§.f—, LinkScanner

@_ Testy
L

T
+ Mapldnované dloby
¥ §_f—l Kontrola posty

= Reazidentni it
= Pokrogilé nastaveni

iAdresdie wyimutd 2 kortroly:

%E;‘—. Soubory wyjmuté z kontroly
= Server vprovnavaci paméti
Anti-Footkit
+-i= Aktualizace

@) v ]

Rezidentni $tit - Adresare vyjmuté z kontroly

Pfidat cestu

Fiidat seznam

U pravit cestu

Upravit seznam

Odstranit cestu

| Irl

QK ‘ ‘ Storno |

) Pouiit

Dialog Rezidentni Stit - adresare vynaté z kontroly nabizi moznost definovat
adresare, které maji byt z testovani Rezidentnim Stitem vypustény.

Pokud to neni naprosto nutné, doporucujeme Zadné adresare nevyjimat!

Dialog obsahuje nasledujici ovladaci tlacitka:

e Pridat cestu - umoznuje vybérem z naviga¢niho stromu lokdlniho disku vybrat
dalsi adresare definované jako vyjimky

testovani Rezidentniho Stitu vynaty

PFidat seznam - umozfiuje pfimo zadat seznam adresaid, které maji byt z

Upravit cestu - umoznuje editovat zadani cesty ke zvolenému adresafi
Upravit seznam - umoZzfiuje editovat zadani seznamu adresard

Odstranit cestu - umoznuje odstranit cestu ke zvolenému adresafi
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10.11.3. Soubory vyjmuté z kontroly

# Pokrocilé nastaveni AVG

=X

= Wahled

Frnky

- lonorowvat chybowvé podminky
= ldentity Protection

irowi trezor

= PUP wiiirky

= Anhi-Spam

wieboi gtit

LinkScanner

Mapldnované dloby
= Kontrola posty

= Rezidentni it
= Pokrogilé nastaveni

f2 Adresdte vyimuté z kontraly

{2 Soubory wyjmuté z kontroly ;

= Server vprovnavaci paméti
Anti-Footkit
+-i= Aktualizace

@) v ]

Rezidentni £tit - Soubory vpjmuté z kontroly

Pidat

Fiidat seznam

U pravit

Upravit seznam

Smazat

| Irl

QK ‘ ‘ Storno |

) Pouiit

Dialog Rezidentni Stit - soubory vynaté z kontroly nabizi moznost definovat
samostatné soubory, které maji byt z testovani Rezidentnim Stitem vypustény.

Pokud to neni naprosto nutné, doporucujeme Zadné soubory nevyjimat!

Dialog obsahuje nasledujici ovladaci tlacitka:

e Pridat - umoznuje vybérem z naviga¢niho stromu lokalniho disku vybrat dalsi
soubory definované jako vyjimky

testovani Rezidentniho Stitu vynaty

PFidat seznam - umozfiuje pfimo zadat seznam souborl, které maji byt z

Upravit - umoznuje editovat zadani cesty ke zvolenému souboru
Upravit seznam - umoZzfiuje editovat zadani seznamu soubort

Smazat - umoznuje odstranit cestu ke zvolenému souboru
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10.12. Server vyrovnavaci pameéti

Server vyrovnavaci paméti je proces k urychleni testovani (pro testy na vyzadani,
naplanované testy pocitace i testy Rezidentniho Stitu). V rdmci tohoto procesu AVG 9
Anti Virus plus Firewall detekuje a ukldda informace o divé&ryhodnych souborech (tj.
0 systémovych souborech s digitalnim podpisem): tyto soubory jsou pak automaticky
povazovany za bezpecné a neni tfeba je znovu testovat.

ﬁ Pokrocilé nastaveni AVG @
= Wahled
) Zvuky Server vyrovnavaci pameki
=) lgnoovat chybové podminky Povalena wyravn&vaci pamét
=R s Identity Protection Powolit pridawani nowvich soubond do wyrovnavaci pameti
=) Wirowi trezar
§ f- PUP viimky 1\ POZOR! Z8kaz téchto modnosti mide snifit vikormost vadsho systému. Dirazné doporudujeme
2§ AntiSpam tyto moZnosti povoli.
5-E - Wwebowp dtit
£ - LinkSecanner
%E& Testy

gt Maplanawané Gloky
Fontrola pozty

T i

Rezidentni it

erver vyrovndvaci pamet i
Anti-Footkit
Aktualizace

&
&
£ ]
&
=

¥

o] 8 o || we o

Dialog nastaveni nabizi dvé moznosti:

e Povolena vyrovndvaci pamét (ve vychozim nastaveni zapnuto) - pokud
tuto moznost vypnete, deaktivujete tak proces vyrovnavaci paméti a
vyprazdnite cache. Méjte prosim na mysli, Zze vypnutim tohoto procesu dojde
ke zpomaleni testu i celkového vykonu vaseho pocitace, protoze bude nutné
provést test pfitomnosti viru a spyware u kazdého jednotlivého souboru.

¢ Povolit pridavani novych souborii do vyrovnavaci paméti (ve vychozim
nastaveni zapnuto) - pokud tuto moznost vypnete, zabranite tak pridavani
novych souborl do vyrovnavaci paméti. Vechny soubory, které jsou jiz v
paméti ulozeny, budou zachovany a vynechany z testovani, pokud nedojde k
deaktivaci celé vyrovnavaci paméti anebo do pristi aktualizace virové
databaze.
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10.13. Anti-Rootkit

V tomto dialogu pokrocilého nastaveni mate moznost editovat konfiguraci komponenty
Anti-Rootkit:

24 Pokrogilé nastaveni AVG @

= Wehiled
Zuuky Mastaveni Anti-Rootkitu

= lgnorovat chybové podminky Standardni test celého pocitate nezahinuje detekoi & odstranéni rootkitd, £ toho divodu
Identity Protection doporucujeme pravidelns wphledat a odstranit rootkity prostrednictyim této komponenty.

= Wirow rezor
FUP wijjirnky Testovat aplikace
Anti-5pam Testovat DLL knihavry

=) webowi it
LinkScanner Testovat ovladace

@_ Testy
L

N aplénosané dloky O Rychly roatkit test
= Kontrola poity () Kompletni rootkit best
Rezidentni #it

Server vprovhavaci pameéti

B R e |

Editace vSech funkci komponenty Anti-Rootkit uvedena v tomto dialogu je dostupna i
pfimo z rozhrani komponenty Anti-Rootkit.

Oznacenim prislusného policka (jednoho nebo vice) oznaclte, jaké objekty maji byt
testovany:

o Testovat aplikace
o Testovat DLL knihovny
o Testovat ovladace
Déle se pak miZete rozhodnout, v jakém reZimu si prejete test spustit:

e Rychly rootkit test - testuje vSechny bézici procesy, nahrané ovladace a
systémovy adresar (vétsinou c:\Windows)
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o Kompletni rootkit test - testuje vSechny vSechny bézici procesy, nahrané
ovladace, systémovy adresar (vétsinou c:\Windows) a také vSechny lokalni disky (
vCetné flash disku, ale bez disketové a CD mechaniky)

10.14. Aktualizace

24 Pokrogilé nastaveni AVG @
Wzhled
Zuuky K.dy provést aktualizaci
lgnonovat chybové podminky () Aktualizovat pfi pfigtim restartu poditate. [bktualizované soubory budou piipraveny a aklualizace
Identity Pratection bude dokonena po restartu pocitade.)
Vi “FZD[ () sktualizovat ihned
PP wijirnky o A o
. Jedli pofadovan restart poditade:
Anti-5pam
wwdshoni 3t (%) Pofadovat potvizeni od uSivatels
=) LinkScanner O Restartovat okamdité
+-{C4, Testy (O Dokonéit pfi pfi$tim restartu pocitate

+- gt Maplanované dlahy
Fontrola posty Test paméh po aktualizaci

-

Fezidentni &t [] Zahaiit test paméti a procest po Gspéingé aktualizaci
Server vprovhavaci pameéti

Anki-F ootkit o R .
abibi Dal§i nastaveni aktualizace

Fromy Wbvorit novi bod pro obnoveni syetému béhem kazdé programove aktualizace,
F| Vytatens piipoien Prusit aktualizaci DNS
§::I URL Fodadovat potvrzeni pro zavfeni b&#cich aplikaci. AWG mide wwiadovat zavieni nékterfich

§_I . bézicich aplikaci [napfiklad M5 Outlook).
= Sprava

Zkontrolowat systémowy Gas

Zobrazit upozomeéni, pokud se systémovp Saz potitate li# od spravného Easu o vice, ned...

24 | hodin

B R e |

PoloZka navigace Aktualizace otevira dialog, v némz mizete specifikovat obecné
parametry souvisejici s aktualizaci AVG:

Kdy provést aktualizaci

V této sekci se nabizi volba alternativnich moznosti: aktualizaci Ize naplanovat na pfisti

v 7, v O v I3 - . Vv 7 7 7 .
restart pocitace nebo muzete provest aktualizaci okamzite. Ve vychozim nastaveni je
zvolena alternativa okamzité aktualizace, protoze ta zaruCuje nejvyssi miru

bezpecnosti. Naplanovani aktualizace na pfisti restart Ize doporucit pouze v pfipad€, ze
pocitac skutecné pravidelné restartujete, a to nejméné jednou denné.

Ponechate-li nastavenu vychozi konfiguraci a aktualizani proces spustite okamzitée,

miZete pro pfipad vyzadovaného restartu pocitace rozhodnout, jak ma byt restart
proveden:
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e PoZadovat potvrzeni od uZivatele - informativnim hlasenim budete
upozornéni na dokonceni procesu aktualizace a vyzvani k restartu

¢ Restartovat okamzité - restart bude proveden automaticky bezprostiedné po
dokonceni aktualizaéniho procesu bez vyzadani vaseho svoleni

o Dokoncit pFi pFistim restartu pocitace - restart bude docasné odlozen a
proces aktualizace dokoncen pfi pfiStim restartu pocitace - tuto volbu opét
doporuc¢ujeme pouzit pouze tehdy, kdyz jste si jisti, ze pocita¢ bude skutecné
restartovan nejpozdéji do 24 hodin

Test pameéti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test
paméti. V pripadé, Ze by nejnovéjsi aktualizace obsahovala nové virové definice, budou
tak tyto okamzité aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti volby. Oznacenim jednotlivych nabizenych polozek
mizete oznadit, zda si tu kterou moznost prejete aktivovat:

e Po kazdé programové aktualizaci vytvoFit novy bod pro obnoveni
systému - pred kazdym spusténim programové aktualizace AVG je tak zvany
systémovy bod pro obnoveni systému. V pfipadée, ze aktualiza¢ni proces
nebude z n&jakého dlvodu dokonéen a vas operaéni systém bude ohroZen,
mlZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho plvodni
konfiguraci. Tato moznost je dostupna pres volbu Start / VSechny programy /
Prislusenstvi / Systémové nastroje / Obnova systému, ale jakékoliv zasahy do
tohoto nastaveni Ize doporudit vyhradné pokro¢ilym a zkuenym uzivatelim!
Chcete-li vyuzit této moznosti, ponechejte policko oznacené.

e PouzZit aktualizaci DNS - oznaCenim této polozky potvrdite, Ze chcete pouzit
metodu detekce aktualizaé¢nich soubord, s jejiz pomoci Ize eliminovat objem dat
pfenesenych mezi aktualiza¢nim serverem a AVG klientem;

e PoZadovat potvrzeni pro zavreni béZicich aplikaci (ve vychozim nastaveni
zapnutou) zajistite, ze v pfipadé, ze bude nutné zavfit nékteré spusténé
aplikace, aby mohla byt aktualizace dokoncena, budete pred jejich zavienim
upozornéni varovnym hlasenim;

o Zkontrolovat systémovy cas - oznacCenim této polozky urcite, Ze si prejete,
abyste byli informovani o pfipadném rozporu mezi ¢asem nastaveném na
pocitadi a skute¢nym ¢asem, a to v okamziku, kdy rozdil t&chto dvou ¢asl
dosahne stanoveného poctu hodin.
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10.14.1. Proxy

# Pokrocilé nastaveni AVG @

= Wahled
Fuky Mastaveni aktualizace - proxy

- lonorowvat chybowvé podminky Mepouzivat proxy w|
= ldentity Protection o
irowi trezor

= PUP wiiirky

= Anhi-Spam

wieboi gtit

LinkScanner

@_ Testy
L

Mapldnované dloby
= Kontrola posty

- Server vprovnavaci paméti
= Anti-Footkit

0 CRES B

Proxy server je samostatny server nebo sluzba bézici na libovolném pocitaci, ktera
slouzi k zajisténi bezpecnéjsiho pfipojeni k internetu. Podle nastaveni pravidel sité pak
Ize na Internet pristupovat budto pfimo nebo pres proxy server; obé moznosti mohou
byt také povoleny soucasné. V prvni polozce dialogu Nastaveni aktualizace - proxy
tedy volbou z rozbalovaci nabidky combo boxu urete, zda si prejete:

e Pouzit proxy

e Nepouzivat proxy - vychozi nastaveni

o Zkusit pFipojeni pres proxy a v pripadé selhani se pripojit prFimo
Pokud zvolite moznost, u niz se uvazuje pouziti proxy serveru, je tfeba dale

specifikovat nékteré daldi daje. Nastaveni serveru miZete provést manualné nebo jej
nechat detekovat automaticky.

Manualni nastaveni

PFi manualnim nastaveni (volba Manualni aktivuje prislusnou sekci dialogu) specifikujte
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tyto polozky:
e Server - zadejte IP adresu nebo jméno serveru

e Port - zadejte Cislo portu, na némz je povolen pfistup k internetu (vychozim
nastavenim je &islo portu 3128, ale miZe byt nastaveno jinak — pokud si
nejste jisti, obratte se na spravce vasi sité)

Proxy server miZe mit dale nastavena rlzna ptistupova prava pro jednotlivé uzivatele.
Jestlize je vas proxy server takto nastaven, oznacte polozku PouZit autentifikaci
PROXY a zadejte své UZivatelské jméno a Heslo pro pripojeni k internetu pres proxy
server.

Automatické nastaveni

PFi automatickém nastaveni (volba Auto aktivuje pFislusnou sekci dialogu) prosim
zvolte, odkud se md nastaveni proxy serveru prevzit:

e Z prohliZzece - nastaveni se prfevezme v vaseho internetového prohlizece z
prohlizeCe

o Ze skriptu - nastaveni se prevezme ze stazeného skriptu s funkci, ktera vraci
adresu proxy

o Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy
serveru
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10.14.2. Vytacené pripojeni

# Pokrocilé nastaveni AVG

=X

= Wahled

Frnky

- lonorowvat chybowvé podminky
= ldentity Protection

irowi trezor

= PUP wiiirky

= Anhi-Spam

wieboi gtit

= LinkScanner

- Server vprovnavaci paméti
Anti-Footkit

(0)[_vees ]

Mastaveni aktualizace - vytacené pripojeni

[ Pouzit wytatens plipojeni

[y ok ‘ ‘ Starno | | ) Pouiit

Parametry nastavované v dialogu Nastaveni aktualizace- vytacené pripojeni se
vztahuji k telefonickému pripojeni. Jednotlivd pole zdlozky jsou neaktivni, pokud
neoznacite polozku PouZit vytacené pripojeni. Touto volbou se pak aktivuji ostatni

pole.

UrCete, zda ma byt pfipojeni k internetu provedeno automaticky (Automaticky otevFit
toto pripojeni) anebo je tfeba, aby uzivatel kazdé pfipojeni potvrdil (Pred pFipojenim
se dotadzat). U automatického pfipojeni se dale miZete rozhodnout, zda ma byt
pfipojeni po provedeni aktualizace ukonéeno (ZavFit vytacené prFipojeni po

dokonceni).
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10.14.3. URL

a Pokrocilé nastaveni AVG

zhled
Frnky

Identity Protection
irowi trezor

PUP wisiimby
Ariti-Sparn
wieboi gtit

§_s;:r LinkScanner

@_ Testy

[[;'5 Mapldnované dloby
Kontrola posty

Rezidentni §tit
Server vprovnavaci pameti
Anti-Footkit

ktuslizace

= Prosy
Yytatene pripojeni

lgniorowat chpbowvé podminky

Mastaveni aktualizace - URL

Jméno AL

update primary server http: /update. avg.com/softw 30/ /update/
update backup server  hittpe/dbackup avg cz/softwS0/updates’

Pidat

Upravit

Smazat

Mahoru

Draliy

&

'@' QK ‘ ‘ Storno

| | W Pousit

Dialog URL nabizi seznam internetovych adres, odkud mohou byt aktualizacni souboru

stazeny. Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich ovladacich

tlacitek:

e Pridat - otevre dialog, kde Ize specifikovat dalSi URL k pfidani do seznamu

Upravit - otevre dialog, kde Ize editovat parametry stavajici URL
Smazat - smaze zvolenou polozku seznamu
Nahoru - premisti zvolenou URL na o jednu pozici v seznamu vys

Dol - premisti zvolenou URL na o jednu pozici v seznamu niz
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10.14.4. Sprava

Dialog Sprava obsahuje dvé moznosti volby dostupné prostiednictvim dvou tlacitek:

# Pokrocilé nastaveni AVG

=X

zhled

Frnky

lgniorowat chpbowvé podminky
Identity Protection
irowi trezor

PUP wisiimby
Ariti-Sparn

wieboi gtit

- LinkScanner

+ @_ Testy

+ Mapldnované dloby

el

Kontrola posty

Rezidentni §tit

Server vprovnavaci pameti
Anti-Footkit

Aktualizace

§;_—I Prosy

§;_—. Yytatene pripojeni
URL

@) v ]

Sprava aktualizaci

“Yimaz wiech nepotfebniich dogasnpch aktualizatnich soubon provedete tladitkem niZe.

[ ol Smazat dodazné aktualizadni zoubany ‘

Tla&itkem niZe lze poudit pfedchozi verzi virové baze.

[ ol Pougit predchozi versi virové béze ‘

[y ok ‘ ‘ Starno | | ) Pouiit

e Smazat docasné aktualizacni soubory - timto tlacitkem odstranite ze svého
pevného disku vSechny jiz nepotrebné soubory aktualizaci (ve vychozim
nastaveni spravy aktualiza¢nich soubor(d se tyto uchovavaji po dobu po 30 dni)

o Pouzit predchozi verzi virové baze - timto tlacitkem odstranite ze svého
pevného disku posledni verzi virové databaze a vratite se tak k predchozi
ulozené verzi (nova verze virové baze bude pochopitelné soucasti dalsi

aktualizace)
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11. Nastaveni Firewallu

Konfigurace Firewallu se otevird v samostatném okné, kde miZete na nékolika
dialozich nastavit velmi pokrocilé parametry komponenty. Editaci pokrocilé
konfigurace je vsak urcena vyhradné znalym a zkusenym uZivatelim.

11.1. Obecné

2 Mastaveni Firewallu @

Bespeinost Obecné informace

orey Profily st a adaptérd
Protokoly YW tomto dialogu rmliZete ménit pokradild nastaveni Firewallu, zejména editovat
prafily a piifadit je jednotlivir adaptérim nebao zitim, cof umoZni plné wwuit

Profil . : A s P
] ol Eﬁ? funkee autarmatického pfepinini profill, Také zde lze nastavit piistupovd préva

‘! Pocitac ¥ doméné . K - .
- ) s a ulodit celé nastaveni Firewallu do archivu,
A Definovang zité

Aplikace
Systémové slufby

Status Firewallu

(#) Firewall spustén
() Firewall zastaven

() Pohotovostni regim [vesker) provoz e blokovén)

Sprava nastaveni

Exportue pravidla a konfiguraci ze wiech profil do zaloznich soubord
[napfiklad pro prenos na jing poditad),
Importuje pravidla a konfiguraci pro wiechny profily ze zaloZiho soubory,
) Mapovéda ak ‘ ‘ Stama | ‘ Paugit

V dialogu Obecné informace mizete Exportovat nastaveni komponenty Firewall do
zaloZnich souborl anebo naopak Importovat kompletni zalohované nastaveni
Firewallu.
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11.2. Bezpecnost
ﬁ Mastaveni Firewallu @

Bezpecnostni nastaveni

Pratokoly Povalit dpravu nastaveni:
Profily () Adrniristratar

o] — -
‘s, Potitac v doméné

A Definované sits () Administrator a Power User
=] Aplikace O Wichni ugivatelé

Syztémowé sluby L
Zobrazavat potvrzovaci dialog:

O Admiristr&tor
(O Administrétor a Power User
(@) Waichni ugivateld

) Mipovida ‘ ok ‘ ‘ Starna ‘ ‘ Pauit

V dialogu Bezpecnostni nastaveni definujte obecna pravidla pro spravu komponenty
Firewall bez ohledu na nastaveny profil:

e Povolit upravu nastaveni - urCete, kdo ma pravo ménit konfiguraci Firewallu

e Zobrazovat potvrzovaci dialog - komu se maji zobrazovat dotazovaci dialogy
vyzadujici rozhodnuti v situaci, kterd neni osetifena definovanym pravidlem
Firewallu

V obou pFipadech miZete ptifadit konkrétni pravomoc né&které z téchto kategorii
uzivatelQ:

0 Administrator - ma kompletni kontrolu nad pocitacem a pravo pfifazovat
jednotlivé uZivatele do skupin s rlznou Grovni pravomoci

o Administrator a Power User - administrator mize uzivatele za¢lenit do
specifické skupiny (Power Users) a sdm definovat pravomoci jejich ¢lend

0 VSichni uZivatelé - ostatni uzivatelé nezarazeni do specificky
definovanych skupin
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11.3. Profily siti a adaptéri

r . |
=] Obecné . . " -
=] Bezpednost Adaptéry a nastaveni sitovych oblasti
—_’5— Prafily siti a adaptéri [I'ypnout detekci oblasti & automatické piepinani profili
‘=| Protokoly
i=| Profily Masledujici seznam zahrnuje adaptéry, oblasti a pfifazené profily

O PrEitas -
‘¢, Pocitac v doméné

A Definovang zité Adaptén a oblasti Ffifazen) profil 1 pravit oblast

* plik.ace 8 VMware Accelerated AMD PCHet Adapter - Packet 5. [8 Mepfifazen
yetemove sluzby cre WEechny sitove oblast Smazat oblast
cra Wichozi profil _'1 Poiitad v doméné
o Wichozi prafil wytadeného spojeni ':'7_ Mepfifazen
% iNepfitazen
o Povolit wie

o’ Blokovat vie
O oorax -~
‘¢, Potitad v doméné

<

Pokrogilé nastaveni
[I%upnout zobrazovani dislogu pra pfifazeni nové oblasti
[I'wpnout zobrazovani informaci o zménach oblasti a profild

[ [ s [ e ]

V dialogu Adaptéry a nastaveni sitovych oblasti mizete editovat nastaveni
souvisejici s pfifazenim jednotlivych definovanych profill specifickym adaptériim a jim
pfislusnym sitim:

o Vypnout detekci oblasti a automatické prepinani profili - kazdému typu
sitového rozhrani, respektive oblasti, Ize pfifadit jeden z pfeddefinovanych
profill. Pokud specifické profily definovat nechcete, bude se automaticky
pouzivat jediny spole¢ny profil nastaveny na zakladé va&i volby zplsobu pouziti
pocitace a zplsobu ptipojeni poé&itace k siti v prib&hu Instalacniho procesu.
Pokud se vsak rozhodnete profily rozliSovat a pfifadit je jednotlivé specifickym
adaptérim a jim pFislu§nym oblastem, a pozdé&iji toto nastaveni potiebujete z
néjakého dlvodu do¢asné deaktivovat, oznacte polozku Vypnout detekci
oblasti a automatické prepinani profilg.

e Seznam adaptérd, oblasti a pFifazenych profilli - v seznamu najdete
prehled detekovanych adaptérli a oblasti. Kazdému z nich mate moznost
pritadit specificky profil z nabidky definovanych profild. Tuto nabidku otevrete
kliknutim mys&i na prislu§nou poloZku seznamu adaptérd a vyberte profil.

e Pokrocilé nastaveni - oznacenim pfislusné volby deaktivujete zobrazovani
informacnich hlaseni.
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11.4. Protokoly

24 Mastaveni Firewallu @
Obecné
Bezpecnost Protoko |y
Era E[Diilyksitf a adaptérd Zaznamy prenosu dat | Zaznamy Divéryhodné databaze
P:zfﬁy o (az udslosti Aplikace Akce protokolu UZivatel FID Smér Protokol Wazdalen por| |
2 Potita ¥ doméné @/16.7.2009,14... SYSTEM Blokowat SYSTEM 4 | Out IGHP a
A Definovang sité @I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137
+ Aplikace @I16.7.2009,14... Unknown App Path Blokawvat METWO... 1068 g Dut UpF h3
=] Systémové sluzby @I16.7.2009,14... Unknown App Path Blokawvat METWO... 1068 g Dut UpF h3
@/16.7.2009, 14... CMNPROGRAM FILE...  Blokawat SYSTEM 2132 =] Out TCP a0
@I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137
@I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137
@I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137
@I16.7.2009,14... Unknown App Path Blokawvat METWO... 1068 g Dut UpF h3
@I16.7.2009,14... Unknown App Path Blokawvat METWO... 1068 g Dut UpF h3
@/16.7.2009, 14... CMNPROGRAM FILE...  Blokawat SYSTEM 2132 | Out TCP 80
@I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137
@I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137
@I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137
@I16.7.2009,14... Unknown App Path Blokawvat METWO... 1068 g Dut UpF h3
@I16.7.2009,14... Unknown App Path Blokawvat METWO... 1068 g Dut UpF h3
@/16.7.2009, 14... CMNPROGRAM FILE...  Blokawat SYSTEM 2132 | Out TCP 80
@I16.7.2009, 14... FiterDevice Blokawvat 0 g Dut Any 137 =
A4S T annn 44 L TN o P p L TP PRy n F = [a P L. 407 4
) i
| Obnovit seznam | | Smazat seznam |
o ) e ) e ]

Dialog Protokoly nabizi seznamy vSech protokolovanych udalosti Firewallu s
prehledem parametrl jednotlivych uddlosti (¢as uddlosti, jméno aplikace, kterd se
pokousela navazat spojeni, pFislusnou akci protokolu, jméno uZivatele, PID, smér
pFipojeni, typ protokolu, &islo vzdaleného a mistniho portu, ...) na dvou zalozkach:

e Zaznamy pFenosu dat - nabizi informace o veskeré aktivité aplikaci, které se
. 7 . o . 7 I3 7 s 7 .
jakykoliv zpusobem pokusily o navazani sitove komunikace

e Zaznamy diivéryhodné databaze - Divéryhodnd databédze je interni
databaze AVG, v niz jsou shromazdény informace o aplikacich, které maji
ovéreny certifikat, jsou provéiené a dlvéryhodné, a komunikace jim mize byt
povolena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové komunikace (
tedy v situaci, kdy pro danou aplikaci jesté neni nastaveno Zadné pravidlo) je
tfeba zjistit, zda ma byt této aplikaci komunikace povolena. AVG nejprve
prohledd Ddvéryhodnou databazi, a pokud je v ni dana aplikace uvedena, bude
jeji komunikace automaticky povolena. Teprve v pripad€, Ze o aplikaci nemame
k dispozici zadné informace, budete v samostatném dialogu dotazani, zda si
prejete komunikaci povolit.

Ovladaci tlacditka dialogu

o Napovéda - otevird kontextovou napovédu k aktualnimu dialogu.
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e Obnovit seznam - protokolované parametry Ize fadit podle zvoleného
atributu: data chronologicky, ostatni sloupce abecedné (kliknéte na nadpis
prislusného sloupce). Timto tla¢itkem pak miZete zobrazené informace
aktualizovat.

e Smazat seznam - odstrani vSechny zaznamy z tabulky Protokoly.

11.5. Profily
V dialogu Nastaveni profilti najdete seznam vSech dostupnych profilG:

ﬁ Mastaveni Firewallu @
Obecné P - "
Bezpetnost Nastaveni profild

& Profily siti a adaptérd Prafil Firewallu je soubor bezpeénostnich pravidel uplatfiovani podle toha, jak je poditad pfipojen k
PIUtlUkUL'r' Intemetu [pres podnikovou sit, samostatng nebo vice zpdsoby). ¥ ramei profilu lze kazdé aplikaci
i E'Pfﬂ.'r' pfifadit pravidla tikajici =& komunikace po giti (zakazat/povolit). Vybvofeni zakladni sady profili
= Ls Potitaé v doméné uznadni Konfiguraéni privodce Firewallu,
A Definované sité
+ Aplkace Popis pravé aktivniho profilu
Syztémove shuihy . . L L . .
Poéitat je zafazen v doméné [nejéastéj ve firemni 2iti] a je chrénén firemnim Firewallem
Jméno profily Pouziti Diévéryhodne databaze Aktivorat profil
o Povalit wis 3 lgnorovat Divérhodnou databaz - -
o Blokovat vie ¥ \gnaravat Divérghodnou databazi Duplikavat profil
_Potitad ¥ doméng ::f‘ Pouzit Davéryhodnou databazi . .
. Fiejmenovat profil
Smazat profil
Frepniout
Diwvérvhodnou
databazi
E xportovat profil
< | ¥ | Importovat profil
Popig pravé vybraného profilu
UZivatelzky definavany profil je jakkaliv profil kromé dvou 2akladnich systémavich profill: Powvalit wée a
Blokaowat wie. Ufivatelské profily lze vyhvofit prostfednictyim Eonfiguraénihao privodee Firewallu; poté e
moZno i exigujici profily (kriomé zminénich dvou spetémovich) duplikowvat, zménit libovolné jejich
nastaveni, a wybvorit bak praklicky neomezeny podet uzivatelskpch profil. .v'
#) MNapovéda | 0K | | Starno | ‘ Pouzit

Véechny uzivatelské (nikoli systémové) profily miZete editovat pomoci nasledujicich
ovladacich tlacitek:

o Aktivovat profil - tlacitkem nastavite zvoleny profil jako aktivni, jeho
nastaveni bude pouzito pro fizeni provozu Firewallem
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o Duplikovat profil - vytvofi kopii zvoleného profilu se stejnym nastavenim; tuto
kopii pak budete moci editovat a pfejmenovat, ¢imz bude definovan novy profil

e Prejmenovat profil - umozni definovat nové jméno zvoleného profilu

e Smazat profil - smaze zvoleny profil ze seznamu

o Prepnout Diivéryhodnou databazi - u konkrétniho zvoleného profilu umozni
vyuziti zdznamQ Divéryhodné databéze (interni databdze AVG shromaZdujici
informace o ovéfenych a certifikdtem opatfenych aplikacich, jimZz mdzZe byt

komunikace vzdy povolena.)

o Exportovat profil - zaznamena konfiguraci zvoleného profilu do souboru, ktery
ulozi pro pripadné pouziti v budoucnosti

o Importovat profil - nastavi konfiguraci zvoleného profilu ze zalozniho souboru
e Napovéda - otevie kontextovou napovédu k aktualnimu dialogu
Ve spodni ¢asti dialogu pak najdete popis v seznamu aktualné zvoleného profilu.
Podle poltu definovanych profild, jeZ se zobrazi v seznamu tohoto dialogu, se bude
generovat i dalSi menu v levé sekci se stromovou navigaci. Kazdy z definovanych

profild vytvofi v navigaci svou vlastni vétev pod polozkou Profily. Jednotlivé profily Ize
pak samostatné editovat v nasledujicich dialozich (identickych pro vsechny profily):

11.5.1. Informace o profilu

ﬁ Mastaveni Firewallu @
=) Obecné B
=] Bezpetnast Informace o profilu
7, Profily siti & adaptérd - . . Se g . - . . .
= F'roto-lrlkol P W navigaci [vlevo] jzou zobrazeny viechny aktualné definované profily Firewallu, Systémavé profily
Profil ¥ "Povolit wie" a "Elokowat wie" jzou piitomng vdy, Wlastni profily j& moZné definowat pomoci
rr\o s Konfiguraéniho privadece Firewallu, Wiechny zobrazené profily mizZete npni konfigurawvat; kliknutim na
=1

] znaménka pluz u pFizluiného profilu zvalte piisluing dislog pro editaci nastaveni.
.. Definovang sité

Aplikace

Systé & shudh ) - . .
SIBMONE Sllizby Fra tento profil pouZit D ivéryhodnou databszi.

[ Pavolit premasténg sitovani vitudlnich positait

MNastaveni herniho reZimu

[]Zak&zat zpréwy Firewsallu pifi hrani ber

o [ s [ _rom

Dialog Informace o profilu je Gvodnim dialogem k sekci, v niz miZzete editovat
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nastaveni jednotlivych profill v samostatnych dialozich ¢len&nych podle jednotlivych
parametrl pfislusnych kazdému profilu:

o Pro tento profil pouZit Diivéryhodnou databazi - (ve vychozim nastaveni
zapnuto) oznacenim polozky aktivujete moZnost pouZiti DGvéryhodné databaze,
tedy interni databaze AVG, v niz jsou shromazdény informace o aplikacich,
které maji ovéfeny certifikdt, jsou provéfené a divéryhodné, a komunikace jim
mlZe byt povolena. Pfi prvnim pokusu jakékoliv aplikace o navazani sitové
komunikace (v situaci, kdy pro danou aplikaci jesté neni nastaveno Zadné
pravidlo) je treba zjistit, zda ma byt této aplikaci komunikace povolena. AVG
nejprve prohledd Divéryhodnou databadzi, a pokud je v ni dani aplikace
uvedena, bude jeji komunikace automaticky povolena. Teprve v pfipadé, ze o
aplikaci nemame k dispozici zadné informace, budete v samostatném dialogu
dotazani, zda si prejete komunikaci povolit.

e Povolit pfemosténi sitovani virtudlnich poditaci - (ve vychozim nastaveni
vypnuto) oznacenim této polozky umoznite pfimé pfipojeni virtualniho pocitace
ve VMware do sité

Nastaveni herniho rezimu

V sekci Nastaveni herniho reZimu se miZete rozhodnout a ozna¢enim polozky
potvrdit, Ze si pfejete, aby vam byly zobrazovany informacni hlaSeni Firewallu i béhem
prace s aplikaci, kterd vyuziva celé obrazovky (typicky hry, ale i veskeré full-screen
aplikace, napfiklad PPT prezentace). Tato oznameni mohou byt pfi praci na celé
obrazovce ponékud rusiva.

Jestlize tedy zapnete polozku Zakazat zpravy Firewallu pfi hrani her, v rozbalovaci
nabidce pak zvolte, jakd akce ma byt provedena v pfipadé, Ze se o komunikaci po siti
pokusi nové detekovana aplikace, pro niz dosud nebylo nastaveno pravidlo a na jejiz
chovani by se za normalnich okolnosti Firewall zeptal - vSechny takovéto aplikace
mohou byt budto jednotné povoleny nebo zablokovany.
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11.5.2. Definované sité

24 Nastaveni Firewallu

becneé

gezpeemst Definované sité
e Profily siti 5 adaptér Sitd Bezpetnost sité | Rozeah P adres Fidat it
5 Protokal @ aechny sits 0.0.0.0 - 255 255 255,255, - - Hitf
> Pr_only J Bezpetng zité Bezpetné | pravit it

2

=4 Pogitaé v doméné Lo
= A Neprovéfend
cre Internet

Meprovéfend  0.0.0.0 - 255 255 755,255, - - ff-ff Slazaely

Meprovéfend  0.0.0.0 - 265255255265
Meprowéfens o - FREFFEEFFEEF EEREEFEF: FEFE EEEF: FEFE
MWeprovefend  192.168.200.68, 192.168.104.73
Meprov&fend  192168.200. 66, 192.168.200.14, 7 | Zménit bezpeinost
Meprowéfens  192.168.194.1

Meprovéfend  192.168.194.158/24

Meprovéfend  192.168.194.255, 255 255 255, 25¢

Meprovefend  224.0.0.0 - 239,255,255, 255, fi00:;

MHeprovéfeng

Meprowérens  192.168.194.158

Meprovéfend  192.168.194.158/24

Aplikace

B P
S petémove shutby e Miechny sitd ve f.

orn Wiechny st ve b
ere Audreay WINS

cre ey DNG
weMichozi brany

orn Mistni sitd

oo ey broadcast .
cre Adresy multicast [P
o Fikbivni lok&lni 1P...
e Mistni IP adresy
wrm WM ware Accelera...

IIII@
X

PEEREEREREERREE €

] (2]

Zde miiZete plidat, upravit nebo smazat definici vzdalens zits.

o [ s J[ e

Dialog Definované sité nabizi seznam vsech siti, k nimz je vas pocitac pfipojen. O
detekovanych sitich jsou k dispozici tyto informace:

e Sité - seznam jmen vSech detekovanych siti, k nimz je pocitac pfipojen

e Bezpecnost sité - ve vychozim nastaveni jsou vSechny sité oznaceny jako
neprovéfené; pokud jste si jisti jejich bezpe&nosti, mizete konkrétni sit oznacit
jako bezpecnou (kliknéte na polozku seznamu odpovidajici konkrétni siti a v
kontextové nabidce zvolte Bezpelné) - vsechny bezpecné sité pak budou
zahrnuty do skupiny téch, do nichz bude aplikaci povoleno se pfipojit, bude-li
mit nastaveno pravidlo Povolit pro bezpecné

e Rozsah IP adres - rozsah kazdé sité bude detekovan automaticky a uveden
ve tvaru rozpéti IP adres

Ovladaci tladitka

e Pridat sit - otevfe dialogové okno Vlastnosti sité, v némz mizete definovat
parametry nové pridavané sité:
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ﬂ Vlastnosti sité

Vlastnosti sité
Mazew sité
Mo =it
Papis sité
[I5it je bezpetné
Rozsah IF adres Pfidat [P
Upravit [P

Smazat 1P

Pokro&ilé definice rozsahu IP adres

Oveit

Starnao

T

V dialogu Ize zadat Nazev sité, uvést stru¢ny Popis sité a pripadné
oznatit sit za bezpeénou. Sit miZete definovat manuainé v samostatném
dialogu dostupném prostrednictvim tlacitka PFidat IP (podobné Upravit IP /
Smazat IP), kde zadate rozsah nebo masku sité.

Pri velkém mnozstvi siti, které chcete definovat jako soucast pridavané
sit&, mizete vyuzit hromadného pfidani v sekci Pokrodilé definice rozsahu
IP adres: do textového pole viozte seznam siti (v jakémkoli znéamém

formatu) a tlacitkem OvéFit zjistéte, zda jsou vSechny zaddny v platném
tvaru. Pokud ano, stiskem tla¢itka OK potvrdite jejich ulozeni.

 Upravit sit' - otevie dialogové okno Vlastnosti sité (viz vyse), v némz mizete
editovat parametry jiz definované sité (okno je identické s oknem pro pridani
nové sité, popis tedy najdete v predchozim odstavci)

e Smazat sit - odstrani zdznam o zvolené siti ze seznamu

e Zménit bezpecnost - ve vychozim nastaveni jsou vSechny sité oznaceny jako
neprovéfené; pokud jste si jisti jejich bezpeénosti, miZzete konkrétni sit oznadit
timto tlacitkem jako bezpecnou (a podobné, je-li sit definovana jako bezpecna,
timto tlaéitkem mdzete zménit jeji status a oznalit ji za nebezpeénou).

e Napovéda - otevre kontextovou napovédu k aktudlnimu dialogu
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11.5.3. Aplikace

24 Mastaveni Firewallu @
= Obecné R .
Bezpetnost Informace o aplikaci
.._"-_‘.. Profily siti a adaptérd W zeznamu aplikaci najdete viechry detekované aplikace instalované na tomto poditadi, které mohou komunik ovat
5 F‘rotpkoly po ziti. KaZdé z nich lze piitadit pravidio pro komunikaci v zitich: povolit / zakazat / dotdzat ze. MiZete také definovat
= Profily pokroéild pravidla,

O pazitLz P
12 Potitat v doméné
A, Definované sité

Seznam aplikaci

Mazev aplikace Akce Cesta
Prednostni pravidla aplikaci f.'_}J Pokrotilé na.. SYSTEM
AWG |DS application L Povolt prow..  CAPROGRARM FILESWAY G
AYG Update module L Povolt prow..  CAPROGRARM FILESWAY G
AVG Watchdog Service L Povolt prow..  CAPROGRARM FILESWAY G
Generic Host Process ik Poko@iéna..  CAWINDDWSspstem32ha
[é Internet Explarer f}J Pokrogilé na..  C:APROGRAM FILESMNTER
Local Security Authority Service f}J Pokrogilé na...  C:AWINDOWS aystem32hls:
_ﬂj Microzoft Winlogon 2] Pokrofiléna..  CAWINDOWShsystem32hwi
Prewvalence reporter L Povolt prow..  CAPROGRARM FILESWAY G
Services and controller app f}J Pokrodilé na..  CAWINDOWShaystem3I2hee
| Pravidla pro ostatni aplikace f}J Pokroilé na..  SYSTEM
< ¥

[0 [ s ][ e ]

V dialogu Informace o aplikaci najdete prehled vSech instalovanych aplikaci, které
mohou komunikovat po siti. Zaroven je tu dostupny i prehled ikon znazoriujicich
jednotlivé akce:

@ Povolit komunikaci pro vSechny sité

& Povolit komunikaci pro sit& zafazené do kategorie bezpeénych (Povolit pro
bezpecné)

@ Blokovat komunikaci

e 5l Zobrazit dotazovaci dialog

#l Pokro¢ilé nastaveni

Aplikace uvedené v seznamu byly detekovany na vasem pocitaci a byly jim pfifazeny
pfislusné akce.

Poznamka: Uvédomte si, prosim, Ze detekovany mohou byt pouze ty aplikace,
které byly na vasem pocditaci instalovany uz ve chvili spusténi Priivodce
nastavenim Firewallu; pokud jste nainstalovali novou aplikaci pozdéji, budete
pro ni muset definovat pravidla samostatné. Ve chvili, kdy se nova aplikace
poprvé pokusi navazat sitovou komunikaci, bude bud’ vytvoFeno pravidlo podie
Divéryhodné databaze, anebo budete vyzvani k nastaveni pravidla; pak bude
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treba rozhodnout, zda ma byt komunikace této aplikaci povolena nebo
blokovana. Svou volbu miiZete uloZit jako trvalé pravidlo (které bude nasledné
uvedeno v seznamu v tomto dialogu).

Samoziejmé je také mozné definovat pravidla pro nové aplikace okamzité - stisknéte
tlacitko PFidat v tomto dialogu a vypliite Udaje o aplikaci.

Kromé aplikaci obsahuje seznam jesté dvé specialni polozky:

o Prednostni pravidla aplikaci (prvni Fadek seznamu) jsou preferen¢nimi
pravidly a jsou uplatfiovana prednostné pred pravidly definovanymi pro
specifickou aplikaci.

e Pravidla pro ostatni aplikace (posledni Fadek seznamu) se pouzivaji jako
"posledni instance" v situaci, kdy nelze pouzit Zzadné specifické pravidlo pro

aplikaci, napfiklad pro neznamou a nedefinovanou aplikaci.

Tyto poloZky se mozZnostmi svého nastaveni lisi od béZnych aplikaci a jsou
urceny vyhradné pro pokrocilé uzZivatele.

Ovladaci tladitka

Seznam mizete editovat pomoci t&chto ovladacich tla¢itek:
e Pridat - otevrie prazdny dialog Akce stranky pro pridani nové aplikace

e Upravit - otevre jiz vyplnény dialog Akce stranky pro upraveni parametrl
stavajici aplikace

e Smazat - odstrani zvolenou aplikaci ze seznamu

e Napovéda - otevie kontextovou napovédu k aktualnimu dialogu
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24 Nastaveni Firewallu

=X

i=| Obecné

Bezpednost

Profily siti a adaptérni

Pratokaoly

Profily

2 Poiitaé v doméné
LA Definovang sité

= % Aplikace

23|
@l
@l
@l
e

23|

wl
4]

1

Pfednostni pravidla aplikaci
AYG DS application

AVG Update module

ANG Watchdog Service
Generic Host Process

£ Intemet Explarer

Local Security Authority Service

FI Microsoft Winlogan

Prevalence reporter
Services and controller app

Mova aplikace

Pravidla pro ostatni aplikace

Akce stranky

Zpatky na seznam

|| Smazat toto pravidlo |

Zakladni udaje o aplkaci
Frofil
Cesta
Mazev
Popis
Akce pro aplikaci
(41

L]

% Systémové sluzby

V tomto dialogu miZete definovat podrobnd nastaveni pro konkrétni aplikaci.

| 0] | | Stomo | | Fouzit |

Akce stranky

o Tladitko Zpatky na seznam zobrazi seznam vsech aktualné definovanych
pravidel pro aplikace.

e Tla¢itko Smazat toto pravidlo vymaze pravé zobrazené pravidlo pro aplikaci.
Prosim pozor, tato akce je nevratna!

Zakladni iidaje o aplikaci

V této sekci zadejte Nazev aplikace a pripadné i Popis (strucny komentar pro viastni
potrebu). V poli Cesta uvedte plnou cestu k umisténi aplikace (spustitelného souboru)
na disku; nebo miZete aplikaci lokalizovat pomoci stromové struktury disku, jejiz
zobrazeni otevrete stiskem tlacitka "...".

Akce pro aplikaci

V rozbalovacim menu miZete vybrat pravidlo, které chcete aplikaci pfifadit. Timto
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pravidlem uréujete, jak se Firewall zachova v situaci, kdy se aplikace pokusi navazat
komunikaci po siti:

2l Povolit pro vSsechny komunikace bude aplikaci povolena ve vSech
definovanych sitich a na vSech adaptérech bez omezeni.

2 Povolit pro bezpeéné komunikace bude aplikaci povolena pouze v sitich
definovanych jako bezpecné.

@/ Blokovat komunikace bude automaticky zablokovana; aplikaci nebude
povoleno pfipojit se k zadné siti.

o 2l Dotazat se pri pokusu aplikace o navazani komunikace bude zobrazen
dotazovaci dialog o tom, zda si prejete tento pokus o komunikaci jednorazové
povolit nebo zablokovat.

& Pokrocilé nastaveni zobrazi v dolni ¢asti dialogu sekci pro podrobné
nastaveni pravidla pro aplikaci. V sekci Podrobna pravidla pro aplikaci
mizete definovat detailni pravidla; detaily nastaveni budou uplatfiovény podle
potadi v seznamu; jejich prioritu tedy mdZete m&nit posunem v seznamu
pomoci tla¢itek Nahoru nebo Dold. Oznacite-li nékteré pravidlo v seznamu, v
dolni ¢asti dialogu se zobrazi ptehled detaill pravidla. Kazda polozka vyznacend
modrym podtrzenym pismem mize byt po kliknuti zm&néna v pfislusném dialogu
(v kazdém je dostupna samostatna napovéda). Oznaceny detail pravidla Ize
vymazat stisknutim tlac¢itka Smazat. Chcete-li definovat novy detail, pouzijte
tla¢itko PFidat; tim otevrete dialog Upravit detail pravidla, kde Ize zadat
vSechna potfebna nastaveni.
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11.5.4. Systémové sluzby

Veskeré editace v dialogu Systémové sluzby a protokoly jsou uréeny VYHRADNE
zkusenym uzZivateliim!

24 Mastaveni Firewallu @
=| Obecné . . v
Bezpetnost Systémové sluzby a protokoly
%, Profily siti & adaptérd Seznam ohsahuje vatinu systémoviich sludeb Windows. Spstémovim sufham lze pfifadit pouze jednoduché
= Protokoly pravidla pro sitovou komunikaci povolit nebo zak&zat.
= Profily
f‘,_-, Pocitaé v doméné S psté jch sluZeb a protokold
A Definované gité
¥ Aplikace Zaznamenat akei pravidla | Systémové sluzby a protokaly Akce i
O GRE Protocal @] Blokowvat
O ESF Pratacal @] Blokoat
O AH Protocal 2 Blokovat
O PPTPVPH I Blokowat
O ICHMP w4 Host Unreachable ! Povolit proviechny
O DHCP @] Povolt pro viechny
O DMS Client ! Paovalit pro viechny
O M5 Printer and File Sharing ! Povalit pro viechny
O ICHP4 Diagrostics o Povolit pro viechny
O Incaming Fing @] Pavolit pro viechny V)
4

UzZivatelem definovana spstémova pravidla

Spravovat ufivatelska systémova pravidla

Zde miZete pfidat vage spstémové pravidlo
Zaznamenaval neznamj provoz

[ Zaznamenévat neznamy pfichozi provoz
Faznamendvat neznami odchozi provoz

T

Dialog Systémové sluzby a protokoly uvadi prehled standardnich systémovych
sluzeb Windows a protokoll, které mohou komunikovat po siti, a pfehled ikon
znazoriujicich jednotlivé akce. Tabulka obsahuje tyto sloupce:

e Zaznamenat akci pravidla - oznacenim poli¢ka miZete zapnout protokolovani
akce pfislusného pravidla.

o Systémové sluzby a protokoly - v tomto sloupci jsou zobrazena jména
pfislusnych systémovych sluzeb.

o Akce - sloupec zobrazuje ikony pfislusné k urcené akci:

0 &l Povolit komunikaci pro vsechny sité

o 4 Povolit komunikaci pro sité zafazené do kategorie bezpe¢nych (Povolit
pro bezpecné)

o @/ Blokovat komunikaci

e Sité - v tomto sloupci je uvedeno, ke které konkrétni siti se systémové pravidlo
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vztahuje.

Seznam (vietné pFifazenych akci) Ize editovat pomoci téchto tlacitek:
e Tlac¢itko Upravit otevre dialog, v némz Ize upravit pravidla existujici aplikace.

e Chcete-li vytvofit vlastni systémové pravidlo, pouzijte tlacitko Spravovat
uZivatelska systémova pravidla. \V horni ¢asti dialogu UZivatelsky
definovand systémovd pravidla vidite prehled viech detaild pravé
editovaného systémového pravidla, v dolni ¢asti pak prehled vybraného detailu.
S uzivatelskymi pravidly mdZzete pracovat pomoci tla¢itek Upravit, Pridat a
Smazat; systémovd pravidla definovand vyrobcem pak mizete pouze Upravit:

24 UZivatelsky definovand systémova pravidla

# Mazev detailu pravidla Upravit

Ffidat

Smazat

Mahled detaill pravidla

@ g | | Stormo

Upozornéni: Nastaveni systémovych pravidel je velmi pokroCilé a je uréeno zejména
spravcdm siti, ktefi potfebuji plnou kontrolu nad konfiguraci Firewallu do nejmensich
podrobnosti, Pokud nejste obezndmeni s typy komunikacnich protokold, &isly sitovych
portd, definicemi IP adres atd., prosime, nemérite tato nastaveni! Pokud nastaveni
skute¢né ménit potrfebujete, detailni popis jednotlivych dialogd najdete v prislusném
souboru napovédy.

Zaznamenavat neznamy provoz

e Zaznamenavat neznamy prichozi provoz - oznacenim této polozky zajistite,
ze vSechny nezname pokusy o navazani komunikace s vasim pocitacem budou
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zaznamenany v protokolu.
e Zaznamenavat neznamy odchozi provoz (ve vychozim nastaveni zapnuto)

- oznacenim této polozky zajistite, Ze vSechny nezname pokusy vaseho
pocitace a komunikaci do sité budou zaznamenany v protokolu.
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12. AVG testovani

Testovani je elementarni soucasti AVG 9 Anti Virus plus Firewall. Testy Ize spoustét
na vyzadani podle okamzité situace (on-demand testy) nebo nastavit jejich pravidelné
Sténi le plan

12.1. Rozhrani pro testovani

28 AVG Internet Security g@
Soubor  Komponenty Historie  Mastroje  NapovEda Beta Odeslat pripanminku
AVG Vas pocitac je plné zabezpecen.
. v wiechny bezpecnostni prvky jsou aktudlni a fungui spravné.
Internet Security

Vyhledavani nebezpedénych poloZek
[] Prehled

Test celého pocitate
q Otestovat poditad o, Pro zahdjeni tohioto testu kliknéte zde
Zmenit nastaveni testy pro Test celého pocitate
& Aktualizovat
Test vybranpch souborii &i sloZek
Pra zahdjeni tohoto testu kliknéte zde
Zmenll nastaveni testy pro Test wwbranjich souborl) & sloel
Anti-Rootkit test
@ Pro zahajeni tohoto testu kliknéte zde

Naplanovat testy

Statistika Upravit naplanované testy
Pasledni tlest 28,809, 12:06 % Kliknéte zde pro dpravu naplanovanjich test
Aktuslizace:  28.8.09, 1345 \

Wirowd DB 270.13.71/2331

Werze AVG: S.0646

Expirace licence: 10.11.2009

| Historie testd | | Zobrazit vitow) trezor |
¥ Zobrazit upozornéni

Testovaci rozhrani AVG je dostupné prostrednictvim zkratkového tladitka Otestovat
pocitac. Jeho stiskem se uzivatelské rozhrani pfepina do dialogu Vyhledavani
nebezpecnych poloZek. V tomto dialogu najdete:

« prehled pfednastavenych testl - testy definované vyrobcem jsou k dispozici k
okamzitému spusténi na vyzadani a/nebo podle nastaveného planu:

0 Test celého pocitace

0 Test vybranych souborii a sloZek

o0 Anti-Rootkit test

e sekci pro napldnovani testu - zde mizete definovat nové testy a nastavovat
jejich spousténi podle vlastniho planu.

Ovladaci tlacditka dialogu
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Ovladaci tlacitka dostupna v testovacim rozhrani jsou:

e Historie testii - zobrazi dialog Prehled vysledk{ testd s kompletnim seznamem
historie testovani

o Zobrazit virovy trezor - v novém okné otevre Virovy trezor - karanténni
prostor pro uloZzeni detekovanych infekci

12.2. Pfrednastavené testy

Jednou z hlavnich funkci AVG 9 Anti Virus plus Firewall je testovani na vyzadani.
Testy na vyzadani jsou navrzeny tak, e mohou testovat rlizné ¢asti vaseho pocitace,
kdykoliv se objevi podezieni na moznost virové infekce. V kazdém pfipadé vsak
doporu¢ujeme provadét testy pravidelné, i kdyZ povazujete vas pocita¢ za zcela viru
prosty.

V AVG 9 Anti Virus plus Firewall najdete dva typy vyrobcem nastavenych test(:

12.2.1. Test celého pocitace

Test celého pocditace zkontroluje cely pocitad a ov&F pfipadnou pfitomnost virl a
potencialn& nezadoucich programd. Test prozkoumd vdechny pevné disky vaseho
pocitace a najde vSechny viry, pfipadné je vyléci ¢i presune do Virového trezoru. Test
celého pocitace by mél byt na pocitaci napldnovan minimalné jednou tydné.

Spusténi testu

Test celého poditade spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Test celého pocitace. U tohoto testu jiz neni potfeba zadné
dalsi specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrézek). Test miizete podle potieby kdykoliv do¢asné Pozastavit nebo Ukondit.
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MAVG

g !l! In!erne! !ECIJF'I!Y

Soubor  Komponenty Historie  MWastroje  Mapovéds  EBeta

Cdeslat pripominky

AVG Li] Yas pocitat je plné zabezped
o \/ Wiechny bezpetnostni preky jsou
Internet Security 7
Probiha test
Test celého potitate
< 1l

Testovanich objekbi: 232

Mebezpetng nélezy: i] ] g

Aktuding se testuje: Pracesy

Aktudlni objekt: CoAw/INDOMWS hapstem32hsecurity. dil

Dalii nastaveni testu ...

| : ‘] Autamatick test | ‘ Pozastavit ‘ | Ukoneit |
¥ Zobrazit upozoméni

Editace nastaveni testu

Predem definované vychozi nastaveni Testu celého pocitace mate moznost editovat v
dialogu Zménit nastaveni testu pro Test celého pocitace (dostupného z rozhrani
pro testovani prostfednictvim odkazu Zménit nastaveni testu u Testu celého pocitace
). Pokud vsak nemate skutecny divod konfiguraci testu ménit, doporuéujeme
se podrzet vyrobcem definovaného nastaveni!
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24 AYG Internet Security

BEx]

AVG

[ Pichled
q Otestoval poditad

@ Aktualizovat

Statistika

Posledni test: 27.1.10, 12:00
Aktualizace: 28110, 11:50
Virgwd DB:  271.1.1/2650
Werze G Q0769

Internet Security

Soubor  Komponenty Historie Mastroje  Napovéda

Y¥as potitat je plné zabezpecen.

Zménit nastaveni testu pro Test celého pocditace

[liAutomaticky leciodstranayat i
HI&sit potencidlng neZddouci prograny a spyware infekce
] Higsit iozgifenou mnaginu potencising nefadoucich programi

[ Keontrolovat tracking cookies
] Testovat archivy

Pouzit heuristickou analjzu
Testovat spstémove prostiedi

D aléi nastaveni testu ...

Yyberte rychlost pribéhu Testu [ma vliv na zatiZeni systému)

Viachny bezpetnosthl preky jsou aktudlni a funguil spravng,

J Automaticky test

Mastavit dalii reporty bestl ..

‘ '!-j' UloZit aktuglni nastaveni ‘

‘ | Starmo ‘

Expirace icence; 1.1.2018
¥ Zobrazit upozoméni

e Parametry testu - v seznamu parametri testu miZete jednotlivé volby podle
potieby vypinat/zapinat. Ve vychozim nastaveni je vét$ina parametrl zapnuta

a budou tak béhem testu automaticky pouzity.

o Dalsi nastaveni testu - odkaz otevird dialog Dalsi nastaveni testu, kde

mlZete definovat nasledujici parametry testu:

2% Dal&i nastaveni testu

MoZnosti vppnuti poéitade

[Cfwpnout pocitad po dokenceni testovani

Zwolte typy soubord pro testovani:

() WEechny typy soubaor
Zvolte wijjimly pro pitipany:

(&) Vybrané typy soubord
Testovat pouze infilkovatelng soubory

[ Testovat multimediaing soubory

Zvalte pfipany pro zakhmuti:

Testovat soubory bez pripony.

| ok | | Stomo

0 Moznosti vypnuti pocitace - urCete, zda ma byt pocita¢ po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamdcen), pti jejimz potvrzeni dojde po
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dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy soubort pro testovdni - dile se miZete rozhodnout, zda si
prejete testovat

> VSechny typy souborii - pricemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych c¢arkou;

> Vybrané typy soubort - miZete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto poloZzku neoznacenou, vyrazné se
tim zkrati Cas testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mdZete uréit vyjimky a pomoci seznamu pfipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny dtvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

e Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevira novy dialog Reporty testi, v
némz mizete oznadit, které typy nalezG maji byt hldgeny:

2% Reporty testu
Reporty testu

[JHeportovat heslem chranene archivng

[[] Reportovat heslem chranéngé dokumenty
[[] Reportovat uzaméend soubory
[] Reportovat soubary obhsahujicl makio

] Reportovat skiyté piipony

@ ‘ 0K | ‘ Stamo |

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
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celého poéitade zménit, mizete pak svou konfiguraci uloZit jako vychozi, takZe bude
pouzita pro vsechny dalsi testy celého pocitace.

12.2.2. Test vybranych soubori éi slozek

Test vybranych souborii ¢i sloZek kontroluje pouze uZivatelem definované oblasti
pocitaCe (zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi
nalezu a Ié¢bé/odstrafiovani virové nakazy je stejny jako u Testu celého pocitace:
nalezené viry jsou vyléc¢eny nebo presunuty do Virového trezoru. Test vybranych
souborii & slozek mizete s vyhodou pouZit pro nastaveni viastnich testd, jejichz
spousténi nastavite podle vasSich potreb.

Spusténi testu

Test vybranych soubori éi sloZek spustte pfimo z rozhrani pro testovani kliknutim na
graficky znazornénou polozku Test vybranych souborii éi sloZek. Otevie se rozhrani
Zvolte konkrétni soubory nebo sloZky pro testovani. V graficky znazornéné
stromové strukture vaseho pocitace oznacte ty slozky, jejichz obsah chcete nechat
zkontrolovat. Cesta ke kazdé zvolené slozce se automaticky vygeneruje v hornim
textovém poli dialogu.

Pokud si prejete zkontrolovat urcity adresar bez kontroly vSech v ném obsazenych
podadresart, napiste pred automaticky vygenerovanou cestu k adresafi znaménko "-".
Parametrem "!" pfed cestou k adresari zase urlite, Ze cely adresar ma byt z testu
vypustén.

Samotny test pak spustite stiskem tla¢itka Spustit test a jeho pribéh je identicky s
prib&hem testu celého poéitace.
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TiVAS

24 AVG Internet Security

Soubor  Komponenty  Historie  Mastroje

AVG

Internet Security

[T prehled
Q Dtestovat poéitad

% Aktualizovat

Statistika
Fosledni test: 28803, 14:32
Aktuslizace: 28809, 12:45

Mapovéda Beta

\/ WEachiny bezpecnostni preky jsou aktualni a funguil spravne.
e

= ¥as pocitac je plné zabezpecen.

Zvolte konkrétni soubory nebo sloZky pro testovani

Odeslat pripominku

-C:\Program Files'

= [H] Plocha
= @‘ Tento poitad
(M=
O D
O & En
OS2 FA [imedeaZifimat]
OS2 1N [commontinstall]
OS2 KA\ [eommontcommant]
OS2 LA [Wbuid'disk_M
OS2 MM [ledatfimat]
ol Mista v siti
=[] Zwladini slozky
O E Mistni pevné disky
O E]1 Program Files
O Slozka Dokumenty
O Sdilené dokumenty
O Sloka Windows
[ Ostatni

Wirowa DB 27013717233
Verze 8VG:  S0.646
Expirace licence: 10.11.20

‘ : ] Automaticks test | ‘ Spustit test ‘ ‘ Starna

¥ Zobrazit upozoméni

Editace nastaveni testu

Pfedem definované vychozi nastaveni Testu vybranych souborii ci sloZek mate
moznost editovat v dialogu Zménit nastaveni testu pro Test vybranych soubori Ci
slozek (dostupného z rozhrani pro testovani prostfednictvim odkazu Zménit

nastaveni testu u Testu vybranych soubor( a sloZek). Pokud vsak nemate

skutecny divod konfiguraci testu ménit, doporucujeme se podrzZet vyrobcem
definovaného nastaveni!
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25 AYG Internet Security

M[E%)

Soubor  Komponenty Historie Mastroje  MapovEda

AVG

Internet Security

[1 Piehled

q Otestovat pocitaé

aﬂ? Aktualizovat

Statistika

- Vas potitat je plné zabezpeten.
wWiechny bezpecnostni priky jsou aktudlni a funguil spravng.

Zménit nastaveni testu pro Test vybranych soubori &i sloZek

M dutomat tranioytinfeket
HIasit potencialné neZadouci programy a spyware infekce

[T Hisit rozé fenou mnofinu potenciding nefidoucich programi
[ Kontrolovat tracking cookies

Testowat archivy

PouZit heuristickou analyzu

[ Testovat spstémové prostiedi

Dalil nastaveni besty

Wybente rychlost prilb&hu Testu [ma vliv na zatiZeni systému)

| J Autarnaticks test

MNagtavit daléi reporty bestl ...

Posledni test: 27.1.10, 12:00

Aktualizace:  281.10,11:50
Viowa DB: - 271.1.1/2660

Werze AVG: 90763

Expirace licence: 1.1.2018
¥ Zobrazit upozoméni

@ Ulozit aktudlni nastaveni |

| Dalsi | ‘

Storno |

e Parametry testu - v seznamu parametri testu mizete jednotlivé volby podle
potfeby vypinat/zapinat (podrobny popis tohoto nastaveni najdete v kapitole
Pokrolilé nastaveni AVG / Testy / Test vybranych soubord ¢i sloZek).

e Dalsi nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:

24 Dal&i nastaveni testu

MoZnosti vypnuti poéitate

[Jipnout pofitad po dokondeni testovanit

Zvolte typy souborii pro testovani:

(O VEechny typy soubord
Zvolte vijimly pro pripangy:

(&) Vybrané typy souborti
Testovat pouze infikovatelné soubory

[ Testovat multimedising soubory

Zvolte piipony pro zahmut

Testovat soubary bez pfipony.

| 118 | | Stona ‘

0 MoZnosti vypnuti pocitace - urCete, zda ma byt pocitaC po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitade, pokud je uzamcen), pfi jejimz potvrzeni dojde po
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dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy soubort pro testovdni - dile se miZete rozhodnout, zda si
prejete testovat

> VSechny typy souborii - pricemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych c¢arkou;

> Vybrané typy soubort - miZete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto poloZzku neoznacenou, vyrazné se
tim zkrati Cas testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mdZete uréit vyjimky a pomoci seznamu pfipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny dtvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

e Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevira novy dialog Reporty testi, v
némz mizete oznadit, které typy nalezG maji byt hldgeny:

- Reporty testu
Reporty testu

[JReportavat heslem chrangne arching

[ Reportavat heslem chrdnéné dokumenty
[ Reportovat uzaméené soubory
[ Reportavat soubory obsshujici mako

[ Reportavat skiyté pfipony

@ | oK | | Storna |

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
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Fay

vybranych souborii &i sloZek zménit, mdZete pak svou konfiguraci uloZit jako
vychozi, takze kazdy dalsi Test vybranych souborii nebo sloZek bude spustén s
timto nastavenim a konfigurace bude také pouzita jako Sablona pro vsechny dalsi
vami definované testy (vSechny viastni testy vychazeji z aktualniho nastaveni Testu
vybranych soubord &i sloZek).

12.2.3. Anti-Rootkit test

Anti-Rootkit test prohledava podita¢ na pfitomnost rootkitl (programd a technologi,
které dokazi maskovat pfitomnost malware v pocitaci). Dojde-li k ndlezu rootkitu,
nemusi to nutné znamenat, ze je pocita¢ infikovany. V nékterych pfipadech mohou byt
rootkity pouzity jako ovladace nebo ¢asti korektnich aplikaci.

Spusténi testu

Anti-Rootkit test spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Anti-Rootkit test. U tohoto testu jiz neni potfeba zadné dalsi
specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrézek). Test miizete podle potfeby kdykoliv do¢asné Pozastavit nebo Ukondit.

24 AVG Internet Security g@
Soubor  Komponenty Historie  Mastroje  Mapovéds  EBeta Odeslat pFipominky
Anti-Rootkit test je spugtén!
AVG Omezte prosim po dobu testovani pousiti poitate na minimunm.
Internet Security 7
Probiha test
r__l Pl Soubor Visledek Anfekee

€L Otestovat pogitad
& Anti-Rootkit test

AE? Aktualizovat

Testovanjch objekli: 1328
Statistika Nebezpeiné nélezy: 1}
Pasledni test: 26.6.09, 14:32 Aktuging se testuje: Roatkity L Ck
Aktualizace: 28.8.03,13:45 Aktudin{ abjekt: Chastrolog32hchat:\DS0BNO S TAZPEVACT
Wiva DB 27013717233
Yerze &G 90646
Expirace licence: 10.11.2009

¥ Zobrazit upozoméni il

Dl nastaveni testu ...

Pozastavit ‘ | Ukonéit |

| J Automatick test |

Editace nastaveni testu

Anti-Rootkit test se spousti vzdy ve vychozim nastaveni a editace testu je dostupna
pouze v Pokrocilém nastaveni AVG / Anti-Rootkit. \/ rozhrani pro testovani jsou
dostupna jen tato nastaveni, a to vyhradné v pribé&hu testu:
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o Automaticky test - posuvnikem lze zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stfedni (automaticka) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potrfebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Dalsi nastaveni testu - odkaz otevira novy dialog Dalsi nastaveni testu, v
némz miZete definovat, ma-li v souvislosti s Anti-Rootkit testem dojit k
vypnuti pocitace (Vypnout pocitac po dokonceni testovani, respektive
Vynutit vypnuti pocitace, pokud je uzamdcen):

2% Dalsi nastaveni testu

MoZnosti vypnuti poéitaée

(¥ ppnout poé itad pa dokonéeni testovani

@ | Ok | | Stomo ‘

12.3. Testovani v priizkumniku Windows

AVG 9 Anti Virus plus Firewall nabizi kromé pfednastavenych test( spousténych nad
celym pocitacem nebo jeho vybranymi oblastmi i moznost rychlého otestovani
konkrétniho objektu pfimo v prostiedi prizkumnika Windows. Chcete-li napfiklad otevfit
neznamy soubor a nejste si jisti jeho obsahem, miZete nechat tento soubor na
vyzadani otestovat. Postup je nasleduijici:

&My rig  Explore
deskry  Open
io100;  Search...
Quene-Ik-Up
Add to Plavist...
Play with Media Player

Copy Long Filename

Sharing and Security...
B add to archive. ..
B add to "My Music.rar"
28 Otestowvat systémem AVG

Send To >

Cut
Copy

Create Shorkout
Delete
Rename

Properties

e V prizkumniku Windows oznaéte soubor (nebo adresar), jehoz obsah chcete
provefit
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¢ Kliknutim pravého tlacitka mysi nad objektem oteviete kontextové menu

¢ Volbou polozky Otestovat systémem AVG - nechte objekt otestovat
programem AVG

12.4. Testovani z prikazové radky

V ramci AVG 9 Anti Virus plus Firewall existuje také moznost spustit test z prikazové
fadky. Tuto moznost vyuzijete napfiklad na serverech nebo tfeba pfi vytvareni
davkovych skriptl, které maji byt spoudté&ny po startu poé&itace. Z ptikazové radky
miZete spustit test s nastavenim vétiny parametrd, které jsou dostupné v grafickém
rozhrani AVG.

Test z prikazové radky spustite z adresare, kde je nainstalovany program AVG pomoci
prikazu:

e avgscanx na 32-bitovych 0S

e avgscana na 64-bitovych OS

Syntaxe pfikazu

Syntaxe pfikazu pro spusténi testu z prikazové fadky je nasledujici:

e avgscanx /parametr ... tedy napriklad avgscanx /comp pro spusténi testu
celého pocitace

e avgscanx /parametr /parametr .. pti pouZiti vice parametrl jsou tyto
uvedeny za sebou a oddéleny mezerou a lomitkem

e pokud parametr vyZaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan
pro otestovani vybranych oblasti pocitace, kde musite uvést cestu k testované
oblasti), jsou jednotlivé hodnoty od sebe oddéleny stfednikem, napriklad:
avgscanx /scan=C:\;D:\

Parametry prikazu

Kompletni ptehled pouZitelnych parametrl Ize zobrazit pfikazem pro pfisludny test s
parametrem /? nebo /HELP (napf. avgscanx /?). Jedinym povinnym parametrem testu
je /SCAN, pfip. /COMP, kterymi urcite oblasti pocitace, jez se maji testovat. Podrobny
popis dostupnych parametri najdete v kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. V prib&hu testu Ize testovani zastavit stiskem
kldves Ctrl+C nebo Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani
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PFi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi
testu z prikazové Fadky prostiednictvim dialogu grafického rozhrani. Samotny text bude
spustén z prikazové radky; dialog Nastaveni testu z prikazové Fadky slouzi pouze
jako ndstroj pro snadné nastaveni parametrl testu, aniz byste je museli definovat v
prostiedi pfikazové radky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v
nouzovém rezimu Windows, jeho podrobny popis najdete v napovédé dostupné pfimo z
tohoto dialogu.

12.4.1. Parametry CMD testu
V néasledujicim prehledu nabizime seznam dostupnych parametr{ testu:

o /SCAN Test vybranych soubord &i slozek; /SCAN=path;path
(naptiklad /SCAN=C:\;D:\)

« /COMP Test celého pocitace

e /HEUR Pouzit heuristickou analyzu

o /EXCLUDE Z testu vynechat tuto cestu nebo soubory

o /@ Pfikazovy soubor /jméno souboru/

o /JEXT Testovat pouze soubory s témito pfiponami /napfiklad

EXT=EXE,DLL/

o /NOEXT Netestovat soubory s témito pfiponami /napfiklad
NOEXT =IPG/

e /ARC Testovat archivy

e /CLEAN Automaticky lécit

o /TRASH Presunout infikované soubory do Virového trezoru

e /QT Rychly test

¢ /MACROW Hlasit makra

« /PWDW Hlasit heslem chranéné soubory

o /IGNLOCKED Ignorovat zam¢ené soubory

e /REPORT Hlasit do souboru /jméno souboru/

e /REPAPPEND PFidat k souboru

e /REPOK Hlasit neinfikované soubory jako OK
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o /NOBREAK Nepovolit pferuseni testu pomoci CTRL-BREAK

e /BOOT Povolit kontrolu MBR/BOOT

e /PROC Testovat aktivni procesy

o /PUP Hlasit "Potencialné nebezpecné programy"

e /REG Testovat registry

e /COO Testovat cookies

o /? Zobrazit napovédu k tomuto tématu

o /HELP Zobrazit napovédu k tomuto tématu

e /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz Pokrocilé
nastaveni / Testy )

o /SHUTDOWN Vypnout pocita¢ po dokonceni testu

o /FORCESHUTDOWN Vynutit vypnuti pocitace po dokonceni testu
o /ADS Testovat alternativni datové proudy (pouze NTFS)

o /ARCBOMBSW Hlasit opakované komprimované archivni soubory

12.5. Naplanovani testu

Testy v AVG 9 Anti Virus plus Firewall Ize spoustét budto na vyzadani (napfiklad v
situaci, kdy mate podezfeni na zavleéeni infekce na vas poéita& nebo z jiného divodu)
anebo podle nastaveného planu. Doporu¢ujeme pouzivat predevsim spousténi testl
podle planu, protoze timto pfistupem zajistite svému pocitaci dostatec¢nou prevenci a
budete moci pracovat bez starosti o to, zda a kdy test spustit.

Test celého pocitacde by mél byt spoustén pravidelné, a to nejméné jednou tydné.
Pokud vam to vSak provoz na vasem pocitaci umozniuje, doporucujeme spoustét test
celého pocitace jednou denné; tak je také ve vychozi konfiguraci nastaven plan testd.
Jestlize je pocitac trvale zapnuty, je vhodné naplanovat spusténi Testu celého
pocitace na dobu mimo pracovni hodiny. Pokud pocdita¢ vypinate, nezapomerite vyuzit
moznosti spustit test pfi startu pocitace, pokud byl napldnovany ¢as zmeskan.

Plan testl Ize vytvaret v testovacim rozhrani AVG, kde ve spodni ¢&sti dialogu najdete
sekci nazvanou Naplanovat testy:
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= AVG

Soubor  Kompaonenty  Historie  Mastroje MapovEda Beta Odeslat pripominku

Wiechny bezpetno:

AVG @] Vas pocitat je plné

_Internet Security

Vyhleddvani nebezpednych poloZek

Test celého poditate

Pro zahdjeni tohoto testu kliknéte zde

q Otestovat poéitad
Zménit nastaveni testu pro Test celého potitate

Pro zahéienl tohoto testu kliknéte zde
Zménit nastaveni testy pro Test wwbrangch soubord & sloZek

Anti-Rootkit test
& Pro zahéjeni tohoto testu kliknéte zde

Naplanovat testy

Upravit napldnované testy
Klikngte 2de pro dpravu naplanovanich testi

@ Test vybranjch soubord & sloZek

Historie testi | | Zobrazit wirow) trezor

¥ Zobrazit upozornéni

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete novy dialog
Naplanovat testy, v ném? najdete prehled véech aktualné napldnovanych testd:

Soubor  Kompaonenty  Historie  Mastroje MapovEda Beta Odeslat pripominku

AVG @] Vas pocitat je plné

. Wiechny b
Internet Security T S

Naplanovat testy

(O e e Dbl apioand it

q Otestovat poéitad

PFfidat plan testu | ‘ Upravit plan testu @ Smazat plan testu

Zpét

¥ Zobrazit upozornéni
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Pracovat miZete s t&mito ovlddacimi tla&itky:

o Pridat plan testu - tlacitkem oteviete dialog Nastaveni pro naplanovany
test, na zdlozce Nastaveni planu. V tomto dialogu mate moznost specifikovat
parametry nové definovaného testu.

e Upravit plan testu - tla¢itko mdZe byt pouzito pouze v pfipadg, Ze jste ze
seznamu naplanovanych test( vybrali jiz existujici test. V takovém pFipadé se
tlacitko zobrazi jako aktivni a kliknutim na néj se prepnete do dialogu
Nastaveni pro naplanovany test, na zalozku Nastaveni planu. Zde jsou jiz
zadany parametry stavajiciho testu, které mizete editovat.

e Smazat plan testu - tlacitko je rovnéz aktivni pouze v pfipadé, Ze jste ze
seznamu naplanovanych testl vybrali jiz existujici test. ten pak mize byt
stiskem tla¢itka zru$en. Odebirat véak miZete jen své vlastni nastavené
plany; Plan testu celého pocitace, ktery je nastaven jako vychozi, smazat

nelze.

e Zpét - navrat do testovaciho rozhrani AVG

12.5.1. Nastaveni planu

Chcete-li naplanovat novy test a jeho pravidelné spousténi, vstupte do dialogu
Nastaveni pro naplanovany test (kliknutim na tlacitko PFidat plan testu v dialogu
Naplanovani testu). Dialog je rozdélen do tfi zalozek: Nastaveni planu - viz obrazek
(vychozi zalozka, na kterou budete automaticky pfesmérovani), Jak testovat a Co

testovat.

24 AVG Internet Security

[B]f=1] %

Soubor  Komponenty  Historie  Mastroje MNapowSda Beta

Internet Security

Nastavenf pro napldnovany test
[T] Prehled

Nastaveni pldnu | Jak testowat | Co testovat

Q Otestovat poiitaé Povolit tuto dlohu

% Aktualizovat Nezey
Spouiténi dlohy
) Spouitét jednou za:
(%) Spoustét v wéitém intervalu Wybrané dny
OPa ok St e
O Spoustat:
Pokrogilé nastaveni planu

Statistika

Posledni test: 28.8.09, 14:36
Aktuslizace: 28809, 1345
Wirova DB 27013.71/2331
Werze A6 50646
Expirace licence: 10.11.2009

¥ Zobrazit upozoméni

AVG T Vas potitat je plné zabezpeten.
Weechny bezpecnostni preky jsou aktudlni a funguil spravng.
7

Mowa naplanovana dloha

Spustit dlohu pfi startu poditage, pokud byl naplénovand tas zmedkdn

[ Spustit élohw i v pitipads nastaven| na energeticky dsporni redim

Odeslat pripaminku

j

[dPa 5o [Ihe:

[y Ulodit | | Starmo
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Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovany test (doc¢asné) deaktivovat, a pozdéji podle potieby
Znovu pouzit.

Dale pojmenujte test, ktery chcete vytvofit a naplanovat. Jméno testu zadejte do
textového pole u polozky Nazev. Snazte se pouzivat stru¢né a soucasné vystizné
nazvy testl, abyste pozd&ji snadno rozeznali, o jaky test se jedna.

Priklad: Nevhodnym ndzvem testu je napfiklad "Novy test” nebo "Martindv test”,
protoze ani jeden ndzev nevypovida o tom, co test ve skutecnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. RovnéZz neni nutné oznacovat testy terminy
Test celého poéitace versus Test vybranych soubor( a sloZek - vdmi nastaveny test

bude vZdy specifickym nastavenim testu vybranych soubord a sloZek.
V tomto dialogu miZete déle definovat tyto parametry testu:

o Spousténi ulohy - urCete, v Jakych casovych intervalech ma byt nové
naplanovany test spoustén. Casové uré¢eni miZete zadat budto opakovanym
spusténim testu po uplynuti urcené doby (Spoustét jednou za) nebo
stanovenim pfesného data a ¢asu (Spoustét v urceny cas), pripadné ur¢enim
udalosti, na niz se spusténi testu vaze (Spoustét pfi spusténi pocitace).

e Pokrocilé nastaveni planu - tato sekce umoziuje definovat podminky, kdy
ma Ci nema byt test spustén, jestlize je pocitac v Usporném rezimu nebo zcela
vypnuty a naplanovany test spusténi testu byl zmeskan.

Ovladaci tlacditka dialogu

Ze vsSech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkCénost na kterékoli zaloZce dialogu:

e UlozZit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry

planu testu na vSech zaloZzkach, ulozte je stiskem tohoto tlacCitka teprve poté,
co jste zadali vSechny své poZadavky.

e Storno - zrusi vesSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.
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12.5.2. Jak testovat
28 AVG Internet Security E]@

Soubor  Komponenty Historie  Mastroje  Napovéda

AVG Vas poiitat je plné zabezpecen.
R \/ vEechny bezpedhostnl preky jsou aktudlni a funguil spravne,
Internet Security

Nastaveni pro naplanovany test

[T] Prehled Mastaveni planu | Jak testovat | Co testovat

Q, Otestovat poita [l iamaticky 88k adsirafioyat infekct

it potencidlng nedidouci programy a spyware infekce

[T HIasit razsitenou manginu potenciding nezddoucich programt
] Kortrolovat racking coakies

[ Testovat archivy

Pougit heurigtickou analjzu

Testovat systémavé prostfedi

[T HIedat raatkity

JEQ Aktualizovat

D2l nastaveni teshu ...

¥yberte rychlost pribéhu Testu [ma vliv na zatiZeni systému)

J Autornatick) test

Statistika Mastavit dalii repoty testi
Fosledni test: 27.1.10, 12:00

Aktualizace:  28.1.10, 11:50

Wirowa DB 271.1.1/2650

Werze AG: 90763

Expirace licence: 1.1.2018

¥ Zobrazit upozorn&ni

‘ [y Ulagit | ‘ Stomo

Zalozka Jak testovat nabizi seznam parametru testu, které mizete podle potieby
vypinat/zapinat. Ve vychozim nastaveni je vétsina parametri zapnuta a budou tak
b&hem testu automaticky pouzity. Pokud nemate skuteény dlvod konfiguraci testu
ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:
o Automaticky Iécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je
k dispozici metoda k jeho vyléceni. Pokud virus automaticky léCit nelze, anebo
pokud se rozhodnete tuto funkci vypnout, budete o nalezu viru vyrozuméni a
mlzete rozhodnout, co se ma dale s infikovanym objektem provést.
Doporuc¢enym postupem je presunuti objektu do Virového trezoru,

o Hlasit potencialné neZadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto) kontrola pfitomnosti potencidlné nezadoucich programi (
spustitelné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto policka aktivujete Anti-Spyware, tj. bude se testovat
pfitomnost spyware, nejen virl. Spyware predstavuje pon&kud problematickou
kategorii malware, protoze i kdyZ vétsina té&chto programl pfedstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
zabezpeceni vaseho pocitace.

o Hlasit rozsifenou mnoZzZinu potencialné neZadoucich programii - (ve
vychozim nastaveni vypnuto): zadkrtnutim tohoto poli¢ka miZete aktivovat
navic detekci roz&itené sady spyware: programi, které jsou v plvodni podobé&
od vyrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke Skodlivym
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Géeldim. Jde o dodate&né opatieni, které zlepSuje zabezpedeni vadeho poéditace

vrs o7 . . e v O v s v s s Ve .
na dalsi urovni, nicmene muze blokovat také nekteré legalni programy, proto je
ve vychozim nastaveni tato moznost vypnuta.

e Kontrolovat tracking cookies - (ve vychozim nastaveni vypnuto): parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a ulozena na pocitaci
uzZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

e Testovat archivy - (ve vychozim nastaveni vypnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napriklad ZIP, RAR, ...

e Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

o Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
provéri i systémové oblasti vaseho poditace;

Dale mate moznost upravit konfiguraci testu timto nastavenim:

o Dalsi nastaveni testu - odkaz otevird dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:

2% Dal&i nastaveni testu

MoZnosti vppnuti poéitade

[Cfwpnout pocitad po dokenceni testovani

Zwolte typy soubord pro testovani:

() WEechny typy soubaor
Zvolte wijjimly pro pitipany:

(&) Vybrané typy soubord
Testovat pouze infilkovatelng soubory

[ Testovat multimediaing soubory

Zvalte pfipany pro zakhmuti:

Testovat soubory bez pripony.

\E | ok | | Stomo ‘

0 Moznosti vypnuti pocitace - urCete, zda ma byt pocita¢ po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamdcen), pti jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.
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o Zvolte typy soubort pro testovdni - dile se miZete rozhodnout, zda si
prejete testovat

> VSechny typy souborii - pricemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych c¢arkou;

> Vybrané typy soubort - miZete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto polozku neoznacenou, vyrazné se
tim zkrati Cas testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mdZete uréit vyjimky a pomoci seznamu pfipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny dtvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

e Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevira novy dialog Reporty testi, v
némz mizete oznadit, které typy nalezG maji byt hldgeny:

2% Reporty testu
Reporty testu

[JHeportovat heslem chranene archivng

[[] Reportovat heslem chranéngé dokumenty
[[] Reportovat uzaméend soubory
[] Reportovat soubary obhsahujicl makio

] Reportovat skiyté piipony

@ ‘ 0K | ‘ Stamo

Ovladaci tlacditka dialogu

Ze vsSech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkénost na kterékoli zaloZce dialogu:
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e Ulozit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlaCitka teprve poté,

co jste zadali vSechny své poZadavky.

e Storno - zrusi vesSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.

12.5.3. Co testovat

24 AVG Internet Security

Soubor  Komponenty  Historie  Mastroje MNapowSda Beta

AVG T Vas potitat je plné zabezpeten.

. Weechny bezpecnostni preky jsou aktudlni a funguil spravng.
Internet Security

[B]f=1] %

Odeslat pripaminku

Nastavenf pro napldnovany test
[T] Prehled

Nastaveni planu | Jak testowat | Co testovat
Q, Otestovat pozitag O Test celého poditade

() Test wbranjch soubord & sloZek
% Aktualizovat

= :gj Plocha -~
= H Tenta potitad
Fiml=10
=-O& DN
-] 28 B
B OS2 A [Wmedea2ifimat]
=02 1% [Mcommon'instally]
-0 E2 KN [Moommonhcommant]
=02 Lt [buildudisk_I]
H-C1S2 M\ [Wedatimat]

Statistika

Posledni test: 28.8.09, 14:36
Aktuslizace: 28809, 1345

i B Mista v sit
=[] Zvladn{ slodky
O @ Mistni pevné disky

Wirova DB 27013.71/2331
Werze VG S.0.646
Expirace licence: 10.11.2009

¥ Zobrazit upozoméni

O Program Files
1 731 SIn3ka Dnkumentu

| [y Ulodit | | Starmo

Na zalozce Co testovat definujte, zda si prejete naplanovat Test celého poditace
nebo Test vybranych soubori éi sloZek.

V ptipad&, Ze se rozhodnete pro test vybranych soubord a slozek, ve spodni sekci
dialogu se aktivuje zobrazend stromova struktura vadeho disku a v ni mizete oznadit
adresare, jejichz obsah ma byt testovan (jednotlivé poloZzky otevrete kliknutim na
plusové znaménko dokud nenajdete poZadovany adresar). Je také mozné zvolit vice
adresarl ozna¢enim nékolika pfisludnych zaskrtavacich poli¢ek. Zvolené adresare se
nasledné zobrazi v textovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci
nabidky se mizete vracet k seznamu vasich pfedchozich vybérd. Existuje i druha
alternativa: mizete zadat cestu ke konkrétnimu adresafi pfimo do textového pole
ru¢né (zadate-li vice cest soucasné, oddélte je stfednikem bez mezer).

V zobrazené stromové strukture je zahrnuta také vétev s oznacenim Zviastni sloZky.

V ni najdete nasleduijici polozky, jez odpovidaji uvedenym lokacim, které budou pfi
oznaceni testovany:
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e Mistni pevné disky - vsechny pevné disky pocitace
e Program files
0 C:\Program Files\
0 v 64-bitové verzi C:\Program Files (x86)
e SloZka Dokumenty
0 pro Win XP: C:\Documents and Settings\Default User\My Documents\
o pro Windows Vista/7: C:\Users\user\Documents)\

Sdilené dokumenty

o0 pro Win XP: C:\Documents and Settings\All Users\Documents\
o pro Windows Vista/7: C:\Users\Public\Documents\

e Slozka Windows - C:\Windows\

e Ostatni

0 Systémovy disk - pevny disk, na némz je instalovan operac¢ni systém (
obvykle C:)

0 Systémova slozka - C:\Windows\System32\

0 SloZka doéasnych soubor( - C:\Documents and Settings\User\Local\ (
Windows XP) nebo C:\Users\user\AppData\Local\Temp\ (Windows Vista/7
)

0 Temporary Internet Files - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) nebo C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (
Windows Vista/7)

Ovladaci tlacditka dialogu

Ze vsech tii zaloZek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jeZ maji
stejnou funkénost na kterékoli zaloZce dialogu:

e UlozZijt - ulozZi vSechny zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a pfepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zaloZzkach, ulozte je stiskem tohoto tlacitka teprve poté,
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co jste zadali vSechny své poZadavky.

e Storno - zrusi veSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.

12.6. Prehled vysledki testl
24 A¥G Internet Security E]@-‘

Odeslat pripominku

Soubor  Komponenty Historie  Mastroje Mapovéda Beta

AVG r Vas potitat je plné zabezpeten.
_InterneTSEcurity wiechny bezpednostni preky jsou aktudini a funguji spraving.

Prehled vysledkid testd
r__l Frehled M &zew Cas zadatku as konce Testovanich objektd Irfekce
Q S H1 Anti-Roatkit test 10.8.2009.16:17  10.8.2009,16:17 25350 0/0
DOtestovat pocitad = .
E] Test 2 pritzkumniku 10.8.2009.16:08  10.8.2009.16:08 10 0/0
_ @ Test wobranjch soubord & slofek  10.8.2009, 16:07 10.8.2009, 16:07 4 14
& Aktualizovat = | e
=i Test vybrangch soubord & slozek.  10.8.2009,16:02  10.8.2009,16:04 5309 202
Ej Test celéha poditate 10.8.2009,15:46  10.8.2009,15:48 80097 2/2
Statistika
Posledni test: 10.8.09, 16:17
Aktualizace: 10809, 16:04 . J—
ViovaDB: 27013 46/2286 ¢ (2]
Werze AYG: 90621
Expirace licence: 1.6.2010
Podrobnosti ‘ | Smazat wisledek |

Dialog Prehled vysledkii testi je dostupny z testovaciho rozhrani AVG tlacitkem
Historie testd. \V tomto dialogu je zobrazen seznam vsech dfive spust&nych testl

spole¢né s informacemi o jejich pribé&hu a vysledku:

e Nézev - oznalenim testu miZze byt budto ndzev jednoho z pfednastavenych
o s ’ . . Vo s v ’ s .
testu nebo nazev, kterym jste sami oznacili vlastni test. Kazdy nazev je
pfedznamenan ikonou, kterd informuje o vysledku testu:

£l - zelena ikona informuje, Zze béhem testu nebyla detekovana zadna
infekce

El - modra ikona oznamuje, ze béhem testu byla detekovana infekce,
ale podafilo se ji automaticky odstranit

- Cervend ikona je varovanim, ze béhem testu byla detekovana
infekce, kterou se nepodafilo odstranit!
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Ve vdech pfipadech mize byt ikona budto celistvd nebo preptilend -
celd ikona znadi, Ze test probéhl cely a byl fddné ukoncen, prepllena
ikona identifikuje nedokonceny nebo preruseny test.
Poznamka: Podrobné informace o kazdém testu najdete v dialogu
Vysledky testu dostupném pres tlacitko Podrobnosti (ve spodni ¢asti
tohoto dialogu).

o Cas zadatku - datum a presny ¢as spusténi testu

« Cas konce - datum a presny ¢as ukonceni testu

o Testovanych objektii - polet objektl, které byly béhem testu zkontrolovany

o Infekce - Cislo udava pocet nalezenych / odstranénych virovych infekci

e Spyware - poCet detekovaného / odstranéného spyware

e Varovani - pocet detekovanych podezielych objektl

e Rootkity - polet detekovanych rootkitl

« Informace testovaciho protokolu - (idaje o prib&hu testu, zejména o jeho

fadném Ci pred¢asném ukonceni

Ovladaci tlacditka dialogu

Ovladacimi tlacitky pro dialog PFehled vysledki testd jsou:

e Podrobnosti - stiskem tlaCitka pak prejdete do dialogu Vysledky testu, kde
se zobrazi podrobné informace o testu zvoleném v prehledu

e Smazat vysledek - stiskem tla¢itka miZete zdznam o zvoleném testu y
prehledu testl odstranit

e Zpét - prepina zpét do vychoziho dialogu testovaciho rozhrani

12.7. Detail vysledku testu

Jestlize v dialogu Prehled vysledkii testii vyberete jeden test ze seznamu a oznadite
jej, mizete stiskem tla¢itka Podrobnosti prejit do dialogu Vysledky testd, v némz
jsou zobrazeny detailni informace o pribé&hu a vysledku zvoleného testu.

Dialog Vysledky testu je dale rozdélen na nékolik zalozek:

o Prehled vysledkii - zalozka se zobrazuje vzdy a nabizi statisticka data
popisujici pribéh testu
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o Infekce - zalozka se zobrazuje podminecné tehdy, kdyz byla béhem testu
detekovana virova infekce

e Spyware - zalozka se zobrazuje podminec¢né tehdy, kdyz byl béhem testu
detekovan spyware

e Varovani - zalozka se zobrazuje podminec¢né s upozornénim na vyskyt cookies

o Informace - zalozka se zobrazuje podmine¢né a zobrazuje informace (typicky
varovna upozornéni) o nalezech, které mohou byt potencialné nebezpecné, ale
nelze je klasifikovat jako konkrétni typ infekce. Rovnéz se zde zobrazi pfipadné
nalezené objekty, které nemohly byt otestovany (napfiklad zaheslované
archivy).

12.7.1. Zalozka Prehled vysledkt

25 AYG Internet Security

Soubor  Komponenty  Historie N&stroje Mapowéda Beta Odeslat pripaninku

AVG T Vas pocitat je plné zabezpeten.
‘_Inter"ﬂsecurity Wiechhy bezpechostni proky jsou aktudlng a fungugl spravng.

Vysledky testu
[0 Prehled Fiehled wisleckti | Infekes | Varovani
Q Dtestovat poitaé Test “Test celého poéitaée™ byl dokonéen.
Test pieruden pied dokontenim
& Aktualizovat Q Nalezeno % Ddstranno a wylédeno €3 E:\ﬁég:;zm nebo
6} Infekce 2 2 1]
v, Marowdn| 6 6 ]
Slodlky wybrané k testovani: Test celého poditade
Test zahjen: 10, zrpna 2009, 15:46:56
Test dokonden 10, grpna 2009, 15:48:26 (1 minut(a) 29 sekund|a])
o Celkem otestovano objektd: 80037
Statistika Ugivatel Administrator
Fosledni test: 10.8.09, 1617 Export visledkii do souboru
Lxport vpsiedkl do souboru ..
Aktuslizace: 1008.09, 16:04
Wi DB 27013 46/2286
Werze AVG:  9.0.621
Expirace licence: 1.6.2000
Test pferugen pfed dokonéenim

Na zaloZzce Prehled vysledkii najdete podrobnou statistiku testu s informacemi o:

o detekovanych virovych infekcich / spyware

e vyléCenych virovych infekcich / spyware

e poctu virovych infekcich / spyware, které se nepodafilo odstranit nebo vylécit

Dale jsou uvedeny informace o datu a Case spusténi testu, celkovém poctu
otestovanych objektd, o dobé trvani testu a poétu chyb, k nimz b&hem testu doslo.

AV G 9 Anti Virus plus Firewall © 2010 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena. 174



Ovladaci tlacditka dialogu

V dialogu je dostupné jediné ovladaci tlacitko Zpét, kterym se vratite do dialogu
Prehled vysledkii testi.

12.7.2. Zalozka Infekce

29 AVG Internet Security g@
Soubor Komponenty Historie  [Mastroje MapovEda Beta Odeslat pfipominku
AVG = Was poiitat je plné zabezpe&en.
ﬂ InterneTSEcurity wiechny bezpetnostni prvky jsou aktudlni a funguii spravng.
Vysledky testu
[ prehied Prehled viskedkei | Infskce |Varovani
Q Dtestoval pocitad Soubor Infekee ]
w C:ADocuments and Settings\Administrator\Desktopheicar_com.zipheicar.com  Fozpozndn wiug EICAR_Test F
,& Aktualizovat ) C:ADocuments and S ettings\Administrator\Desktopheicar_com.zip Fiozpoznén vinus EICAR_Test F
Statistika
Fosledni test: 10.8.09, 16:17 < i >
Aktuslizace: 10.8.09, 16:04
Vitowd DB 27013 4642286 Podrobnosti Odstranit wybrang infekce | Odstranit véechny nevylétens infelkce
Werze VG 9.0.621
Expirace licence; 1.6.2010
Test preruien pred dokonéenim

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podminecné v pfipade, ze
béhem testu byla detekovana virova infekce. ZaloZzka je rozdélena do tfi sekci a uvadi
nasledujici informace:

e Soubor - pina adresa plvodniho umisténi infikovaného objektu na lokalnim
disku

o Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech najdete
ve Virové encyklopedii)

o Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktualné nachazi:

o Infikovdno - infikovany objekt byl rozpoznan a z{stava ve svém
pGvodnim umisté&ni (napfiklad pokud méte v nastaveni konkrétniho testu

vypnutou moznost automatického léceni)

0 Vyléceno - infikovany objekt byl automaticky vyléc¢en a ponechan ve
svém plvodnim umisté&ni
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0 Presunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

0 Smazano - infikovany objekt byl smazan

0 Obnoveno - objekt byl obnoven z Virového trezoru zpé&t do plivodniho
umisténi

0 Pridano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokrocilého nastaveni)

0 Zamdceny soubor - neotestovan - objekt je zamCeny a nebylo mozno
jej otestovat

0 Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpecény, ale nikoli infikovany (mdzZe napriklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

0 Pro dokonceni akce je potreba provést restart - infikovany objekt

nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacitko otevird nové dialogové okno Podrobné informace o

nalezu:
Podrobné informace o nalezu =
M azewv viastnosti Hodnota wlastnosti
Mazew objekiu C:\Documents and 5 ettings\Administratorskdy Documentsheica
Mazev detekce Fozpoznan wirus EICAR_Test
Typ abjekiu Soubaor
Tup SDK. Jadro
Wigledek Infikovano
Hiztorie akci
] [om ]

V tomto dialogu najdete detailni informace o infekci (napfiklad umisténi a
jméno detekovaného infikovaného objektu, typ objektu, typ SDK, vysledek
detekce a historii akci provedenych nad detekovanym objektem). Pomoci
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tla¢itek PFedchozi /| Nasledujici miZete postupné zobrazovat informace o
jednotlivych nalezech. Tla¢itkem ZavFit dialog zavrete.

e Odstranit vybrané infekce - tlacitkem presunete v seznamu oznaceny nalez
do Virového trezoru

e Odstranit vSechny nevylécené infekce - tlac¢itko odstrani vSechny nalezy,
které nelze 1&¢it ani nemohou byt presunuty do Virového trezoru

e Zaviit vysledky - zavird detail vysledku testu a prepina zpét do dialogu
Prehled vysledki testd

12.7.3. Zalozka Spyware
4 AYG Anti-Virus plus Firewall ==&

Soubor  Komponenty Historie  Mastroje  Mapowéda

AVG Was potitat je plné zabezpeen.
n v Waechiny bezpetnostni preky jsou aktudini 3 fungui spraving.
ﬂ,lnternel Security

vysledky testu
r__l [Pt Prehled wisledkd | Spuware
Q Dtestovat pocitaé Soubor Infekce WVisledsk
o iC:A\Documents and Settings\Administrator\Desktophapywarsh. . Potencialng skodlivi pro Ffesunuto do trezon
[ Testwybrargch soubort = C:ADocuments and Settings\Administrator\Desktophspyware’. . Potencialng skodivy pro. Pfesunuto do trezon.

= C:ADocuments and Settings\Administrator\Desktophspyware’. . Potencialng skodivy pro. Pfesunuto do trezon.
) C:\Documents and Settings\Administrator\Desktophspywared. . Potencialng skodivg pro. Pfesunuto do trezon
) C:\Documents and Settings\Administrator\Desktophspywared. . Potencialng skodivg pro. Pfesunuto do trezon
) C:\Documents and Settings\Administrator\Desktophspywared. . Potencialng skodivg pro. Pfesunuto do trezon
¥ C:A\Documents and Settings\Administrator.Desktophapywarsh. . Potenciding Skodlivi pro Pfesunuto do trezon,
¥ C:A\Documents and Settings\Administrator.Desktophapywarsh. . Potenciding Skodlivi pro Pfesunuto do trezon,
¥ C:A\Documents and Settings\Administrator.Desktophapywarsh. . Potenciding Skodlivi pro Pfesunuto do trezon,
] C:A\Documents and SettingstAdministrator,Desktophapywarsh. . Potenciding Skodlivi pro Pfesunuto do trezon,

@ Aktualizovat

Statistika
Posledni test: 23.3.10, 951 < 2

Aktuslizace: 23.310,11:16

Viovd DB 2711142764 Odstranit wybrane infekoe
Werze AWG: 90797

Expirace licence: 1.1.2018

4 Test byl dokon&en. Zawfit vpsledky

| Odstranit véechny nevylétens infekoe

Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminec¢né v pripadée, ze
bé&hem testu byl detekovan spyware. Zalozka je rozdélena do tfi sekci a uvadi
nasledujici informace:

e Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim
disku

o Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech
najdete ve Virové encyklopedii online)

e Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktualné nachazi:

o Infikovdno - infikovany objekt byl rozpoznan a z{stava ve svém
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plvodnim umisténi (napfiklad pokud mate v nastaveni konkrétniho testu
vypnutou moznost automatického lé¢eni)

0 Vyléceno - infikovany objekt byl automaticky vyléc¢en a ponechan ve
svém plvodnim umistén{

0 Presunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

0 Smazano - infikovany objekt byl smazan

0 Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho
umisténi

0 Pridano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokrocilého nastaveni)

0 Zamdceny soubor - neotestovan - objekt je zamCeny a nebylo mozno jej
otestovat

0 Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mQze naptiklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

0 Pro dokonceni akce je potreba provést restart - infikovany objekt

nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacditka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacitko otevird nové dialogové okno Podrobné informace o
nalezu:
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Podrobné informace o nalezu ]

Mazewv vlastnosti Hodnota wlastnosti

Mézew abjektu C:A\Documents and SettingshAdministratorby Documentsheica

Mazev detekce Fozpoznan virus EICAR_Test

Typ objektu Soubaor

Typ SDK. Jadro

Wigledek Infikovano

Historie akci

< | tdl
[

V tomto dialogu najdete informaci o infekci (napfiklad umisténi a jméno
detekovaného infikovaného objektu, typ objektu, typ SDK, vysledek
detekce a historii akci provedenych nad detekovanym objektem). Pomoci
tlatitek PFedchozi / Nasledujici miZete postupné zobrazovat informace o
jednotlivych nalezech. Tlacitkem ZavFit dialog zavrete.

e Odstranit vybrané infekce - tlacitkem presunete v seznamu oznaceny nalez
do Virového trezoru

e Odstranit vSechny nevylécené infekce - tlacitko odstrani vSechny nalezy,
které nelze 1éCit ani nemohou byt presunuty do Virového trezoru

e Zavfit vysledky - zavirad detail vysledku testu a prepina zpét do dialogu
Prehled vysledkii testii

12.7.4. Zalozka Varovani

Zalozka Varovani zobrazuje informace o "podezielych" objektech (nejcastéji
souborech) detekovanych béhem testu. Pfi kontrole Rezidentnim Stitem je k tomuto
typu objektl zakdzan pristup. PHkladem mohou byt skryté soubory, soubory cookies,
podezrelé registrové klice, heslem chranéné dokumenty ¢i archivy, maskovaci jména
atd. Takovéto soubory nepredstavuji pfimou hrozbu pro Vas pocitac¢ nebo bezpecnost,
ale informace o nich miZe byt uzite¢nd v pripadé adware nebo spyware infekce. Pokud
ve vysledku zobrazuje test AVG pouze varovani, neni tfeba provadét zadnou akci.
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24 AYG Internet Security g@

Soubor  Komponenty Historie  Mastroje MNapovéda Bets Odeslat pFipominky
AVG T Wias poiitat je plné zabezpe&en.
ﬂ |ntemel Sefumy wiechny bezpetnostni pryky jsou aktudlni a fungui spravng.

Vysledky testu

[0 prehled Piehled viskedka | Infekee | Varovani

Soubor

w1 C:ADocuments and Settings\ddministrator\Cookieshadministrator@m.webtrends[2] tet: s, webtrends. com.bdcardio
« C:ADocuments and S ettingsAdministiator\Cookieshadministratar@im.webtrends[ 2] bt

w1 C:ADocuments and Settings\ddministrator\Cookieshadministrator@haotiog[1] bt \hotlog.n. 11d3633a

' C:ADocuments and SettingshAdministratoryCaokieshadministratariE@ihatiogl 1] bt

w1 CADocuments and Settings\ddministrator\Cookieshadministrator@atdmt[1]. e atdrt. com, 7247262

| C:ADocuments and SettingshAdministrator\CaokieshadministratarE@iatdmt]1]. bt

q Dtestoval pocitaé

JE? Aktualizovat

Statistika

Posledni test: 10.8.09, 16:17 %l 3
Aktualizace: 10.8.09, 16:04 N - ; -

Virova DB: 27013 46/2205 Odstranit wybrané infekce | Odstranit viechny nevyléteng infekce

Werze VG 9.0.621

Expirace licence; 1.8.2010
Test preruien pred dokonéenim
¥ Zobrazit upozoméni

Vv

Nabizime struény popis nejb&zné&jsich takto detekovanych objekt(:

o Skryté soubory nejsou ve vychozim nastaveni Windows viditelné. Nékteré viry
nebo jiné hrozby se mohou vyhybat svému odhaleni pravé pouzitim tohoto
atributu pro své soubory. Pokud AVG reportuje skryty soubor a vy mate
podezieni Ze je infikovan, miZete jej pfesunout do Virového trezoru.

e Cookies jsou textové soubory pouzivané internetovymi strankami k ukladani
uzivatelskych informaci. Ty mohou byt vyuZivany pro volbu viastniho vzhledu
stranek, predvyplnéni uzivatelského jména, atd.

e Podezrelé registrové klice - nékteré Skodlivé programy ukladaji své informace
do registru pro zajiSténi jejich automatického spusténi po startu pocitace, nebo
pro rozsifeni jejich vlivu na operac¢ni systém.

12.7.5. Zalozka Rootkity
Zalozka Rootkity se objevi ve vysledcich testu pouze v pfipadé€, Ze jste spustili Anti-
Rootkit test.

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
béZici procesy, soubory a systémové Udaje a upravuiji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété Skodlivého kodu
poméré vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji poZzadavky
systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.

Struktura této zalozky je identicka se strukturou zaloZzek Infekce nebo Spyware.
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12.7.6. Zalozka Informace

Zalozka Informace obsahuje Udaje o takovych "ndlezech", které nelze zaradit do
kategorie infekci, spyware, ... ani je pozitivné oznacit za nebezpecné, presto zasluhuji
pozornost. Jsou to tedy soubory, které nejsou infikované, ale mohou byt podezrelé.
Takové soubory jsou hldaseny jako Varovani nebo jako Informace.

Hlaseni na zaloZce Informace mize byt zobrazeno z jednoho z nasledujicich ddvoda:

¢ Runtime komprese: Soubor byl zkomprimovan jednim z méné béznych runtime
kompresorll, co? miZze naznacovat pokus o ochranu pfed otestovanim takového
souboru, ale rozhodné nemusi byt kazdy takto hlaseny soubor infikovany.

e Rekurzni runtime komprese: Podobné jako v predchozim pripadé, ovSem
méné Casté pfi pouziti u béznych aplikaci. Takovéto soubory jsou podezrelé a
méli byste zvazit jejich odstranéni.

e Heslem chranéné dokumenty nebo archivy: Heslem chranéné soubory
nemohou byt programem AVG (anj jinym bezpecnostnim programem)
zkontrolovany, proto jsou oznaceny jako potencidlné nebezpecné.

o Dokument s makry: Detekovany dokument miZe obsahovat &kodlivé makro.

e Skryta pFipona: Soubory se skrytou priponou mohou predstavovat napf.
obrazek, ale také mohou byt spustitelné (napfr. obrazek.jpg.exe). Druha pripona
je ve vychozim nastaveni Windows skryta. AVG Vas na tyto soubory upozorni,
abyste predesli jejich ndhodnému spusténi.

o Soubor spustény z nespravného umisténi: Pokud je néktery dileZity
systémovy soubor spustény z jiného nez vychoziho umisténi (napf. winlogon.
exe spustény z jiné slozky nez Windows), AVG o této nesrovnalosti informuje.
Nékteré viry skryvaji svou pritomnost v systému pouzitim jmen béznych
systémovych procesd.

e Zamdceny soubor: Reportovany soubor je zamceny, a tedy nemohl byt

otestovan programem AVG. Tato informace ve vysledku testl znamena, Ze
soubor je permanentné pouzivan systémem (napr. strankovaci soubor).
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12.8. Virovy trezor

24 Historie @

Protokol udalosti

iroed trezor Zavainost Jména ving
Infekce Rozpaznan wirus EICAR_Test

Malware  Jedna se o potencidlng ne2adouci aplikaci. Jednd se o programy, o jejich piitomnosti chté)i

‘ O brawit ‘ Obnawit jaka ‘ ‘ Smazat ‘ Odstranit vie ‘

o]

Virovy trezor je bezpe&nym prostfedim pro spravu podezrelych/infikovanych objektl
nalezenych b&hem testd AVG. Je-li b&hem testu detekovan infikovany objekt a AVG jej
nedokdze automaticky vylécit, budete dotdzani, co se ma s timto objektem provést.
Doporuc¢enym fesenim je presunuti objektu do Virového trezoru k dalSimu postupu.
Hlavnim smyslem Virového trezoru je udrzovat smazané soubory po urcitou dobu
zejména pro pfipad, ze byly smazany omylem. Pokud zjistite, Ze jejich absence
zpUsobuje néjaké problémy, miZete pfisluny soubor odeslat k analyze, nebo jej vratit
zpét do plvodniho umisténi.

Rozhrani Virového trezoru se otevira v samostatném okné a nabizi pfehled informaci o
infikovanych objektech uloZzenych v karanténé:

e ZdavazZnost - je zde uvedena informace o typu nalezu (rozlisuje typy nadlezd
podle urovné jejich infekénosti - objekty mohou byt pozitivné/potencialné
infikované)

o Jméno viru - uvadi nazev detekované infekce viru podle Virové encyklopedie
(on-line)

e Cesta k souboru - plna cesta k plvodnimu umisténi souboru, ktery byl
detekovan jako infikovany, na lokalnim disku

e Pivodni ndzev objektu - vSechny detekované objekty v tabulce jsou
uvedeny pod standardnim jménem, kterym byly oznaceny béhem detekce pfi
testovani. Pokud mé&l detekovany objekt své plvodni specifické jméno a toto
jméno je zndmo, bude uvedeno v tomto sloupci (napfiklad priloha emailu mize
byt oznacena jménem, které neodpovida skute¢nému detekovanému
infek¢nimu obsahu, pak budou uvedena obé jména).
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e Datum uloZeni - datum a Cas detekce infikovaného souboru a jeho presunuti
do Virového trezoru

Ovladaci tlacditka dialogu

V rozhrani Virového trezoru jsou dostupna tato ovladaci tlacitka:

e Obnovit - presune infikovany soubor z Virového trezoru zpét do plivodniho
umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru
umistit do zvolené slozky, pouzijte toto tlacitko. Podeziely a detekovany objekt
bude uloZen pod svym plvodnim jménem, a pokud toto neni zndmo, bude
ulozen pod standardnim jménem, kterym byl oznacen pfi detekci.

e Smazat - definitivné a nevratné vymaze infikovany soubor z Virového trezoru
e Odstranit vSe - definitivné vymaze veskery obsah Virového trezoru. Touto

volbou jsou vSechny soubory z Virového trezoru nevratné smazany z disku
(nebudou presunuty do Kose).
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13. Aktualizace AVG

Udrzovani aktualnosti Vaseho AVG je dlilezité pro zajisténi okamzité detekce
vsech nové zachycenych virdl.

V pribé&hu instalaé¢niho procesu AVG jste byli v dialogu Nastaveni pravidelnych
aktualizaci a testd dotazani na na frekvenci kontroly novych aktualizaci. Dostupnymi
moznostmi volby jsou Kazdé 4 hodiny a Jednou denné. \/zhledem k tomu zZe
aktualizace nejsou vydavany podle pevného planu, ale v reakci na pocet a zavaznost
novych hrozeb, dopruc¢ujeme kontrolovat aktualizace alespon jednou denné. Kontrola
kazdé 4 hodiny zajisti, ze V4S AVG 9 Anti Virus plus Firewall bude aktualni béhem
celého dne.

13.1. Urovné aktualizace
AVG rozliSuje dvé Urovné aktualizace:
e Aktualizace definic zahrnuje zmény nezbytné pro spolehlivé fungovani

antivirové ochrany. Typicky neobsahuje zmény v kédu aplikace a aktualizuje
pouze virovou a spyware databazi.

e Programové aktualizace zahrnuje riizné programové zmény a dopliiky. U
kli¢ovych systéml (souborovy server) doporu¢ujeme neprovadét aktualizaci
automaticky po jejim vydani, ale nejprve ji otestovat v testovacim prostredi.

PFi nastavovani pldnu aktualizaci je mozné zvolit Uroven pozadované aktualizace.

Poznamka: Dojde-li k casovému soubéhu napldnované programové aktualizace a
naplanovaného testu, proces aktualizace je povazovan za prioritni a test bude
prerusen.

13.2. Typy aktualizace
Podle zplsobu provedeni aktualizace v rdamci AVG rozliSujeme dva typy aktualizaci:

« Aktualizace na vyZadani je okamzitou aktualizaci programu a mize byt
spusténa kdykoli podle potreby.

¢ Naplanované aktualizace - v ramci AVG lze také nastavit plan aktualizaci.
Napldnovana aktualizace se provadi periodicky podle nastavené konfigurace.

13.3. Pribéh aktualizace

Proces aktualizace miZete spustit podle potfeby okamzité zkratkovymi tladitkem
Aktualizovat. Toto tlacitko je vzdy dostupné z kteréhokoliv dialogu uzivatelského
rozhrani AVG. V kazdém pripadé vSak doporuc¢ujeme provadét aktualizace i v predem
uréenych terminech podle planu nastaveného v Manazeru aktualizaci.

Po spusténi aktualizace dojde nejprve k ovéreni, zda existuji nové aktualizacni soubory,
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jez dosud nebyly aplikovany. Pokud ano, AVG zahaji jejich okamzité stahovani a spusti
samotny proces aktualizace. V prib&hu tohoto procesu budete prepnuti do rozhrani
Aktualizace, kde mizete sledovat pribéh aktualizace v grafickém zobrazeni a
sou¢asné v prehledu statistickych parametrd tohoto procesu (velikost aktualiza&niho
souboru, objem stazenych dat, rychlost stahovani, doba trvani, ...).

Poznamka: Pred zahajenim programové aktualizace AVG dojde k vytvoFeni "system
restore point” (zloha systému), z niz mGZete v pFipadé selhdni procesu aktualizace a
padu systému vas OS obnovit v plvodni konfiguraci. Tato mozZnost je dostupna pfimo
v operacnim systému z menu Start / Programy / PfisluSenstvi / Systémové nastroje /
Obnova systému. Doporuéujeme pouze zkusenym uZivateldm!
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14. Protokol udalosti
#Histurie @

Draturn a Eas udalosti LZivatel Zdroj Popiz udélosti -~

Q, 10.8.2009, 16:17:51 NT AUTHORITYSYSTEM Scan Anti-Footkit test byl dokonéen. Byl nal
O 1082009, 16:17:23  NT AUTHORITYASYSTEM  Scan Anli-Footkit test byl spugtén,

Q, 10.8.2009, 16:08:07  4M-<PO0TAdmiristrator Scan UZivatelski test byl dokonéen. Bylo nal
1082009, 16:08:01 W PO0 7 Adrninistrator Scan U Zivatelski test byl spustén,
O 1082009, 16:07:06  Wh-=PO07Adrministrator Scan UZivatelski test byl dokonéen. Bylo nal
Q1082009 16:07:06  Wh-=PO07Adrministratar Scan U Zivatelski test byl spuitén,
Q, 10.8.2009, 16:04:22  WM-+PO07Admiristrator Scan UzZivatelsky test byl preruden. Bylo nale:
QL 1082009, 16:04:08  Wh-=PO07Administrator Scan UzZivatelsk) test byl pozastaven ugivatel
Q,10.8.2009, 16:02:24  WM<PO0TAdmiristrator Scan UZivatelsky test byl spustén,
Q, 10.8.2009, 15:48:26  M-<PO0T Admiristrator Scan UZivatelski test byl prenuden. Bylo nalez
Q, 10.8.2009, 15:47:00  4M-<PO07Admiristrator Scan U Zivatelski test byl spustén,

w1 10.8.2009,15:36:39  NT AUTHORITYASYSTEM  Update  Aktualizace selhala.

w9 10.8.2009,15:36:29  NT AUTHORITY\SvSTEM Update Aktualizace bula spugténa.
wA108.2009,14:36:35  NT AUTHORITYASYSTEM  Update  Aktualizace sethala.
w10.8.2009,14:36:27  NT AUTHORITYSYSTEM Update Aktualizace byla spusténa.
wA108.2009,13:36:39  NT AUTHORITYASWSTEM  Update  Aklualizace sethala.

W 10.8.2009,13:36:27  NT AUTHORITYSYSTEM Update Aktualizace byla sputéna,
w10.8.2009,12:36:35  NT AUTHORITYASYSTEM  Update  Aktualizace sethala.

W 10.8.2009,12:36:27  NT AUTHORITYA\SYSTEM Update Aktualizace bula spusténa.
$91082009,1209:05  WT AUTHORITYASYSTEM  General  AVG je aklivni.
$1082009,120%:00  NTAUTHORITYASYSTEM  Gereral  AVG se spousti,

wA108.2003.11:10:23  NT AUTHORITYASYSTEM  Undate  Aktualizace zelhala. ¥
4 >

]

Historie udalosti je dostupna volbou polozky systémového menu Historie/Protokol
uddlosti. V tomto dialogu najdete prehled véech dlleZitych udalosti, které nastaly v
prib&hu prace AVG 9 Anti Virus plus Firewall. Zaznamenavany jsou udalosti, mezi
které patH napriklad:

¢ informace o aktualizacich programu
o spusténi/ukonéeni/prerudeni testl (v€etné testl spousténych automaticky)

o udalosti tykajici se nalezeni viru (testovanim ¢i Rezidentnim Stitem) s uvedenim
konkrétniho mista nalezu

e ostatni dllezité udalosti

Ovladaci tlacitka dialogu

e Smazat seznam - vymaze vesSkeré protokolované zaznamy ze seznamu
udalosti

o Obnovit seznam - provede aktualizaci zdznaml v seznamu udélosti
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15. FAQ a technicka podpora
V pfipadé probléml s AVG se pokuste vyhledat FeSeni na webu AVG (http://www.avg.
cz/) v sekci FAQ.

Pokud na sv{j dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddéleni
technické podpory AVG prostiednictvim kontaktniho formuldre dostupného ze
systémového menu volbou polozky Napovéda / Odborna pomoc online.
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