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1. Einleitung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG 9 Anti-
Virus plus Firewall.

Herzlichen Gliickwunsch zum Kauf von AVG 9 Anti-Virus plus Firewall!

AVG 9 Anti-Virus plus Firewall zdhlt zu einer Reihe von preisgekronten AVG-
Produkten, die vollstandige Sicherheit flir Ihren PC bieten, damit Sie in Ruhe arbeiten
kénnen. Wie alle AVG-Produkte wurde AVG 9 Anti-Virus plus Firewall von Grund
auf vollkommen neu gestaltet, um den anerkannten Schutz von AVG noch
benutzerfreundlicher und effizienter bereitzustellen.

Ihr neues Produkt AVG 9 Anti-Virus plus Firewall verfligt liber eine optimierte
Oberflache sowie aggressivere und schnellere Scans. Die Anzahl der automatisierten
Sicherheitsfunktionen wurde zu Ihrer Unterstitzung erhéht und neue ,intelligente’
Benutzeroptionen hinzugefiigt, damit Sie unsere Sicherheitsfunktionen besser an Ihre
Bedlrfnisse anpassen kénnen. Einfache Verwendung und hohe Sicherheit schlieBen
einander nicht aus!

AVG wurde entwickelt, um Ihre Computer- und Netzwerkaktivitaten zu schitzen.
GenieBen Sie den vollstdandigen Rundumschutz von AVG.

2 AVG
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2. Installationsvoraussetzungen fiir AVG

2.1. Unterstiitzte Betriebssysteme

AVG 9 Anti-Virus plus Firewall wurde flr den Schutz von Workstations mit den
folgenden Betriebssystemen entwickelt:

e Windows 2000 Professional SP4 + Updaterollup 1
e Windows XP Home Edition SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Vista (x86 und x64, alle Editionen)
e Windows 7 (x86 und x64, alle Editionen)

(sowie ggf. hdhere Service Packs flr bestimmte Betriebssysteme)

2.2. Minimale Hardware-Anforderungen
Hardware-Mindestanforderungen fir AVG 9 Anti-Virus plus Firewall:

e Intel Pentium CPU 1,2 GHz
e 250 MB freier Festplattenspeicher (fiir die Installation)

e 256 MB RAM-Speicher
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3. Optionen fiir die Installation von AVG

AVG kann entweder mithilfe der Installationsdatei installiert werden, die sich auf Ihrer
Installations-CD befindet, oder Sie kdnnen die neueste Installationsdatei von der
Website von AVG (http://www.avg.com/) herunterladen.

Vor der Installation von AVG sollten Sie auf jeden Fall priifen, ob auf der
Website von AVG (http://www.avg.com/) eine neue Installationsdatei
verfiigbar ist. Auf diese Weise konnen Sie sicher sein, dass Sie die neueste
verfiigbare Version von AVG 9 Anti-Virus plus Firewall installieren.

Wir empfehlen, unser neues Tool AVG Download-Manager auszuprobieren,
der die Auswahl der korrekten Installationsdatei einfacher macht!

Wadhrend des Installationsvorgangs werden Sie nach Ihrer Lizenz-/Vertriebsnummer
gefragt. Halten Sie diese bereit, bevor Sie mit der Installation beginnen. Die
Vertriebsnummer befindet sich auf der Verpackung der CD. Wenn Sie AVG online
erworben haben, wurde Ihnen die Lizenznummer per eMail zugeschickt.


http://www.avg.com
http://www.avg.com

4. AVG Download-Manager

AVG Download-Manager ist ein einfaches Tool, mit dem Sie die geeignete
Installationsdatei fiir Ihr AVG-Produkt auswahlen kénnen. Auf der Grundlage der
eingegebenen Daten wahlt der Manager das betreffende Produkt, den Lizenztyp, die
gewlinschten Komponenten und die Sprache aus. AbschlieBend fahrt AVG
Download-Manager mit dem Herunterladen fort und startet den entsprechenden
Installationsvorgang.

Warnung: Bitte beachten Sie, dass der AVG Download-Manager nicht fir die
Editionen Netzwerk und SBS heruntergeladen werden kann, da nur die folgenden
Betriebssysteme unterstiitzt werden: Windows 2000 (SP4 + SRP Rollup), Windows XP
(SP2 und héher), Windows Vista (alle Editionen).

AVG Download-Manager kann von der Website von AVG (http://www.avg.com/)
heruntergeladen werden. Nachfolgend finden Sie eine kurze Beschreibung der
einzelnen Schritte, die Sie im AVG Download-Manager ausfiihren mussen:

4.1. Sprachauswahl

AYG Download Manager

Willkommen bei der Installation von AVG
AVG Die folgenden Dialoge werden Sie durch die Inzstallation des AVG-Schutzes
: fuhren. Klicken Sie auf die Schaltflache Weiter, um die Installation zu starten,
oder klicken Sie auf Ende . um den Installationsvorgang zu beenden,

WARMUMG : Diezes Programm izt urheberrechtlich und durch intermationale
Wertrage geschiitzt. Unrechtmalige Wervielfaligung oder unrechtmaliger
Wertrieh diezes Programms oder seiner T eilbereiche sind strafbar und ziehen
zivil- und strafrechtliche Yerfolgung nach sich. Zuwiderhandlungen werden big
zur gezetzlichen Hochststrafe verfaolgt,

Sprachauswahl: |Deut5[:h [v]

T T

Wadhlen Sie im ersten Schritt von AVG Download-Manager die Installationssprache
aus dem Dropdown-Meni aus. Beachten Sie, dass die Sprachauswahl nur fir den
Installationsvorgang gilt. Nach der Installation kénnen Sie die Sprache direkt in den
Programmeinstellungen @ndern. Klicken Sie anschlieBend zum Fortfahren auf Weiter.

o

%,
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4.2. Verbindung priifen

Im folgenden Schritt versucht der AVG Download-Manager, eine Verbindung mit
dem Internet aufzubauen, so dass nach neuen Updates gesucht werden kann. Der
Download kann erst fortgesetzt werden, wenn der AVG Download-Manager die
Uberpriifung der Verbindung abgeschlossen hat.

e Wenn der Test zu dem Ergebnis kommt, dass keine Verbindung hergestellt
werden kann, Uberprifen Sie, ob Sie tatsdachlich mit dem Internet verbunden
sind. Klicken Sie anschlieBend auf Wiederholen

AYG Download Manager

Verbindungsproblem

ANG-Setup konnte keing funktionsfahige Internetverbindung finden.
Stellen Sie zsicher, dass Sie mit dem Intermet verbunden zind, und
versuchen Sie ez durch Klicken auf ‘Wiederholen ermeut.

Wwenn Sie sich Uber einen Proxy-Server mit dem Interet verbinden,

klicken Sie unten auf die Schaltfliche Proxy-Einstellungen . um die
Prosy-Einztellungen festzulegen.

—twal] @
»ﬂl Wiederholen

e Wenn Sie sich Uber eine Proxy-Verbindung mit dem Internet verbinden,
klicken Sie auf die Schaltflache Proxy-Einstellungen, um Ihre Proxy-
Einstellungen festzulegen:

11
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Tomugh can dhreqis. Easy on yow

AVG Download Manager

‘ AVG Legen Sie die Proxy-Einstellungen fest.

AVG-Setup konnte keine Prosy-Einstellungen feststellen.
Legen Sie dieze nachfolgend fest.

Server |

Prasy-Authentifizierung wenwenden

Authentifizierungstyp | Beliebig [Standardwert)

’ Benutzername: | |

K.enrmwart: | |

o

e Wenn die Uberpriifung erfolgreich war, klicken Sie auf Weiter, um
fortzufahren.

12
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4.3. Proxy-Einstellungen

AVG Download Manager

‘ AVG Legen Sie die Proxy-Einstellungen fest.

ANG-Setup konnte keine Proxp-Einstellungen feststellen,
Legen Sie diese nachfolgend fest,

Server |

Frosyp-Authentifizierung wenwenden

Authentifizierungstyp | Beliebig [Standardwert) M

Betutzermarme: | |

Fernwort: | |

Wenn AVG Download-Manager Ihre Proxy-Einstellungen nicht erkennen kann,
mussen Sie sie manuelle angeben. Geben Sie bitte folgende Daten ein:

o

L

e Server - Geben Sie den gliltigen Namen deines Proxy-Servers oder die IP-
Adresse ein

e Port - Geben Sie die entsprechende Portnummer an

o Proxy-Authentifizierung verwenden - Wenn ihr Proxy-Server eine
Authentifizierung bendtigt, aktivieren Sie dieses Kontrollkastchen.

o Authentifizierung wéhlen - Wahlen Sie aus dem Dropdown-Meni den
Authentifizierungstyp aus. Wir empfehlen dringend, den Standardwert
beizubehalten (die Anforderungen des Proxy-Servers werden dann
automatisch bernommen). Sie kénnen jedoch auch, insbesondere wenn Sie
ein fortgeschrittener Benutzer sind, die Option Standard (wird von einigen
Servern benétigt) oder NTLM (wird von allen ISA-Servern benétigt)
verwenden. Geben Sie anschlieBend einen gliltigen Benutzernamen und ein
gliltiges Kennwort (optional) ein.

Bestatigen Sie Ihre Einstellungen durch Klicken auf die Schaltfliche Ubernehmen,
und fahren Sie mit dem nachsten Schritt von AVG Download-Manager fort.

13
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4.4. Wahlen Sie einen Lizenztyp.

AVG Download Manager

VG Wihlen Sie den Installationstyp aus

‘ \ Klicken Sie auf die entsprechende Beschreibung, um die Schalkflache
Yollversion
Klicken Sie hier, wwenn Sie gine Lizenz fur AVG erwarben haben.

Testversion

Klicken Sie hier, wenn Sie die 30-tagige Testversion instalieren mochten. Die
Testverszion verflgt Gber die gleichen Funktionen wie die “ollversion, wird
aber nach 30 Tagen nicht mehr aktualiziert. Nach Ablauf des Testzeitraums
haken Sie die Moglichkeit, die “Yollversion zu erwerben.

a

In diesem Schritt werden Sie aufgefordert, den Lizenztyp des Produkts auszuwahlen,
das Sie herunterladen méchten. Mit Hilfe der angegebenen Beschreibung kénnen Sie
dasjenige Produkt auswahlen, das Ihren Anforderungen an besten entspricht:

e Vollversion - d. h. AVG Anti-Virus, AVG Anti-Virus plus Firewall oder
AVG Internet Security

e Testversion - Bietet Ihnen die Mdglichkeit, 30 Tage lang alle Features der
Vollversion des Produkts von AVG zu verwenden

o Kostenlose Version - Bietet kostenlosen Schutz fiir Heimanwender. Die
Funktionen der Anwendung sind jedoch beschrankt! Die kostenlose Version
enthalt auBerdem nur einige der Features, die in der Vollversion des Produkts
zur Verfigung stehen.
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4.5. Dateien fiir die Installation herunterladen

AYG Download Manager

‘ AVG Installationsdateien herunterladen

Haben Sie einen Moment Geduld, wahrend die Installationdateien Fiir
AVE heruntergeladen werden,

5.62% abgeschlossen bei 774.26 KB/s
Aktuele Datei: avgdm8S_pro_0409_021.pack

| = |
o

Sie haben jetzt alle Informationen angegeben, die der AVG Download-Manager
bendétigt, um das Installationspaket herunterzuladen und mit dem
Installationsvorgang zu beginnen. Gehen Sie weiter zum AVG Installationsvorgang.

15
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5. Installationsvorgang bei AVG

Fir die Installation von auf Ihrem Computer bendtigen Sie die aktuellste
Installationsdatei. AVG 9 Anti-Virus plus Firewall Sie kénnen die Installationsdatei
auf der CD verwenden, die Bestandteil Ihrer Edition ist. Diese Datei ist jedoch
maoglicherweise nicht mehr aktuell. Es wird daher empfohlen, die aktuellste
Installationsdatei online herunterzuladen. Sie kdnnen die Datei von der Website von
AVG (http://www.avg.com/) im Bereich Downloads herunterladen. Oder Sie kénnen
unser neues Tool AVG Download-Manager verwenden, das Ihnen dabei hilft, das
von Ihnen benétigte Installationspaket zu erstellen und herunterzuladen und den
Installationsvorgang zu starten.

Der Installationsvorgang besteht aus einer Abfolge von Dialogen, die jeweils eine
kurze Beschreibung der erforderlichen Schritte enthalten. Im Folgenden werden die
einzelnen Dialoge erlautert:

5.1. Beginn der Installation

% AYG 9.0 Build 658 (9/10/2009)

Installation von AYG 9.0

it Hilfe der folgenden Bildschirme werden Sie durch den Installationsvorgang des AVG-Schutzes
gefubit. Klicken Sie auf weiter”, um den Yorgang zu starten, oder klicken Sie auf Ende”. Lesen Sie
sich wor Beginn der Installation die Hinweise und Empfehlungen durch, die wir fur Sie
zuzammengestelthaben und die lhhen dabei helfen, die Software gemalt lhren Bedurfrissen zu
installieren.

WARNUIMNG: Digzes Prograrmm ist utheberrechtich und durch internationale \Vertrage geschiitzt.
UrnrechtmaBige WervielfEltigung oder unrechtmabiger Wertrieb diezes Programms oder seiner
Teilbersiche sind strafbar und ziehen zivil- und strafrechtliche Verfalgung nach sich.
Zuwiderhandungen werden biz zur gesetzlichen Hochststrafe werfalgt.

Sprachauzswahl | Deutsch b

| Wwieiter » || Ende |

Zu Beginn des Installationsvorgangs wird das Fenster Installation von AVG 8.0
angezeigt. Hier kdnnen Sie die Sprache fir den Installationsvorgang auswahlen. Im
unteren Teil des Dialogs befindet sich die Option Sprache fiir die Installation
auswdhlen, wo Sie die gewlinschte Sprache im Dropdown-Men( auswdhlen kdnnen.
Klicken Sie anschlieBend auf Weiter, um mit dem nachsten Dialog fortzufahren.

Achtung: Hier wéhlen Sie nur die Sprache fiir den Installationsvorgang aus. Sie
wéhlen nicht die Sprache fiir die AVG-Anwendung aus - diese kénnen Sie spéter

16


http://www.avg.com

wéhrend des Installationsvorgangs festlegen!

5.2. Lizenzvereinbarung

24 AYG 9.0 Build 658 (9/10/2009)

Lizenzvereinbarung

AVG-Pradukte unterliegen den Bedingungen und Konditionen der nachfolgenden Lizenzvereinbarung
won &G, U die Installation fortzusetzen, miizzen Sie die Yereinbarung akzeptieren.

Ly
WICHTIG: LESEM SIE SICH DIESE VEREINBARUNG AUFMERKSAM [EJ
DURCH. DIES IST EIN RECHTSWIRKSAMER VERTRAG ZWISCHEN
AVG TECHNOLOGIES (GEMASS NACHSTEHEMDER DEFIMITION) UMD
IHMEM (ALS MATURLICHE PERSON ODER GGF. VERTRETER DER
MATURLICHEM OQDER JURISTISCHEM PERSON, AUF DEREN
COMPUTER DIE SOFTWARE INSTALLIERT WIRD). WENN SIE AUF  [w]

Ich habe die Lizenzvereinbarung gelesen | Druckversion |

| < Zuiick | Ja | | Mein |

Der Dialog Lizenzvereinbarung enthdlt den vollstandigen Text der
Lizenzvereinbarung mit AVG. Bitte lesen Sie sich den Text sorgfaltig durch, und
bestatigen Sie, dass Sie die Vereinbarung gelesen, verstanden und akzeptiert haben,
indem Sie das Kontrollkdstchen Ich habe die Lizenzvereinbarung gelesen
aktivieren und auf die Schaltflache Akzeptieren klicken.

Falls Sie der Lizenzvereinbarung nicht zustimmen, klicken Sie auf Nicht akzeptieren
, um den Installationsvorgang abzubrechen.

5.3. Systemstatus wird gepriift

Nachdem Sie die Lizenzvereinbarung akzeptiert haben, wird der Dialog
Systemstatus wird gepriift... angezeigt. In diesem Dialog ist keine Aktion
erforderlich. Das System wird geprift, bevor die Installation von AVG gestartet
werden kann. Bitte warten Sie, bis der Prozess abgeschlossen ist und der folgende
Dialog angezeigt wird.

2 AVG
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5.4. Bitte wahlen Sie den Installationstyp

2% AYG 9.0 Build 658 (9/10/2009)

Bitte wahlen Sie den Installationstyp

(%) Standardinztallation
Wahlen Sie diese Option, um die S oftware mit den Standardkonfigurationen zu installieren und so
einen optimalen Schutz zu gewahileisten.

() Benutzerdefinierte |nstallation
Wahlen Sie diese Option, wenn Sie bestimmte Attribute der Standardkonfiguration anpazsen
mochten. Diese Option wird effahrenen Benutzem empfohlen.

| £ Zurtick, | Wieiter > || Ende |

Im Dialog Installationstyp wéahlen konnen Sie zwischen zwei Installationsoptionen
wahlen: Standardinstallation und benutzerdefinierte Installation.

Den meisten Benutzern wird empfohlen, die Standardinstallation beizubehalten,
mit der AVG vollstandig automatisch mit den vom Programmbhersteller vordefinierten
Einstellungen installiert wird. Diese Konfiguration bietet die hdochste Sicherheit,
verbunden mit einer optimalen Ressourcennutzung. Wenn die Konfiguration zuklnftig
gedndert werden muss, kénnen Sie diese Anderungen immer direkt in der Anwendung
AVG vornehmen.

Die benutzerdefinierte Installation sollte nur von erfahrenen Benutzern verwendet
werden, die einen wichtigen Grund haben, AVG nicht mit den Standardeinstellungen
zu installieren. Dies kénnte beispielsweise der Fall sein, wenn bestimmte
Systemanforderungen eingehalten werden missen.

5.5. AVG Lizenz aktivieren

Im Dialog AVG-Lizenz aktivieren muissen Sie Ihre Registrierungsdaten eingeben.
Geben Sie Ihren Namen (Feld Benutzer ) und den Namen Ihrer Organisation (Feld
Organisation) ein.

Geben Sie anschlieBend Ihre Lizenz-/Vertriebsnummer in das Textfeld
Lizenznummer ein. Die Vertriebsnummer finden Sie auf der CD-Verpackung Ihres
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AVG 9 Anti-Virus plus Firewall -Pakets. Die Lizenznummer ist in der Bestatigungs-
eMail enthalten, die Sie nach dem Online-Kauf von AVG 9 Anti-Virus plus Firewall
erhalten haben. Sie missen die Nummer exakt wie dargestellt eingeben. Wenn die
Lizenznummer in digitaler Form verfligbar ist (in der eMail), empfehlen wir Ihnen,
diese zu kopieren und einzuftigen.

2% AYG 9.0 Build 658 (9/10/2009)

Aktivieren Sie die Lizenz von AVG

Berwtzer: Mame

Organization: Organization

Lizenz: |
Beizpiel SFULL-MSORS-KULAL-UKSFR-LIBMI-B2ALT nfbde

Wienn Sie die Software online enmorben haben, wurde [hnen die Lizenznurnmer per ek ail mitgeteilt. Um
Tippfehler zu vermeiden, empfehlen wir Ihnen, die Murmmer aus [hrer et ail z2u kopisren und einzufiligen.
Wienn Sie die Software im Handel gekault haben, befindet sich die Lizenznurmmer auf der
Fegistierungskarte, die lhrerm Produkt beiliegt. Achten Sie darauf, die Murmmer richtig zu kopieren.

| < Zuiick | Wwieiter » || Ende |

Klicken Sie auf Weiter, um mit der Installation fortzufahren.

Wenn Sie im vorherigen Schritt die Standardinstallation ausgewahlt haben, werden
Sie zum Dialog AVG Security Toolbar weitergeleitet. Wenn Sie die
benutzerdefinierte Installation ausgewahlt haben, wird der Dialog Zielverzeichnis

angezeigt.
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5.6. Benutzerdefinierte Installation - Zielverzeichnis

2% AYG 9.0 Build 658 (9/10/2009)

Zielverzeichnis

Der Standardzizlordner wird nachfolgend angezeigt. Ober die Schaltflache Durchauchen kinnen Sie
auch einen anderen Zielordner auswahlen. Wi empfehlen jedoch, die Standardeinstellungen
beizubehalten.

Ziglverzeichnis:

C:AProgram Files'aVG WG9

Im Dialog Zielverzeichnis kénnen Sie den Speicherort fur die Installation von AVG 9
Anti-Virus plus Firewall angeben. StandardmaBig wird AVG im Ordner C:/
Programme installiert. Wenn der Ordner noch nicht existiert, werden Sie in einem
Dialog dazu aufgefordert, der Erstellung dieses Ordners durch AVG zuzustimmen.

Wenn Sie einen anderen Speicherort angeben mdchten, klicken Sie auf Durchsuchen
, um die Verzeichnisstruktur anzuzeigen, und wahlen Sie den gewlinschten Ordner
aus.

Klicken Sie zum Bestadtigen auf Weiter.
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5.7. Benutzerdefinierte Installation - Komponentenauswahl

.
2% AYG 9.0 Build 658 (9/10/2009)

Komponentenauswahl

= AVE U Windows "y .g_ktigielpntSi? die Ko_mﬂnt:nentergl,
) | die Sie installieren mdchten, ur
AN Firewal deaktivieren Sie digjenigen, die

wEb Shield nicht installiert werden sollen,
+ Link. S canner Micht aklivierte Komponenten, die
|dentity Pratection bei einer friheren Wersion disser

Software auf Ihrem Computer
installiert wurdan, werden nun
deinztalliert.

T
]

Weitere inztalierbare Sprachen
= ehdail-Scanner
O Plugin fiir The Bat!
Plugin fur Microzoft Outlook,
[ Personal etdail-Scanner (fur alle anderen ebal
Arti-Sparn
[ Plugin fuir Microgoft Office 2000/<P/2003/2007  |¥
< b

| < Zuiick | Wwieiter » || Ende |

Im Dialog Komponentenauswahl wird eine Ubersicht aller Komponenten von
angezeigt, die installiert werden kénnen. AVG 9 Anti-Virus plus Firewall Wenn die
Standardeinstellungen nicht Ihren Anforderungen entsprechen, kénnen Sie einzelne
Komponenten entfernen oder hinzufligen.

Sie kénnen jedoch nur Komponenten auswéhlen, die in Ihrer AVG Edition
enthalten sind. Nur diese Komponenten werden im Dialogfeld
~Komponentenauswahl" zur Installation angeboten!

e Sprachauswahl

Innerhalb der Liste zu installierender Komponenten kénnen Sie die Sprache(n)
auswahlen, in der AVG installiert werden soll. Aktivieren Sie die Option Weitere
installierte Sprachen, und wahlen Sie anschlieBend die gewlinschte Sprachen
aus dem Mend.

e Plugins fiir eMail-Scanner

Klicken Sie auf den Eintrag eMail-Scanner, um diesen zu 6ffnen, und
entscheiden Sie, welches Plugin installiert werden soll, um die Sicherheit Ihrer
eMails zu gewahrleisten. StandardmaBig wird das Plugin fiir Microsoft
Outlook installiert. Eine andere Option ist das Plugin fiir The Bat! Wenn Sie
einen anderen eMail-Client verwenden (MS Exchange, Qualcomm, Eudora,...),
wahlen Sie die Option Personal eMail-Scanner aus, um Ihre eMail-

2 AVG
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Kommunikation automatisch zu sichern, unabhangig davon, welches eMail-
Programm ausgefihrt wird.

¢ Remote-Verwaltung

Wenn Sie vorhaben, Ihren Computer spater mit der AVG Remote-Verwaltung zu
verbinden, wahlen Sie bitte auch den entsprechenden Eintrag zur Installation
aus.

Klicken Sie zum Fortfahren auf die Schaltflache Weiter .

5.8. AVG DataCenter

Wenn Sie im vorigen Dialog Benutzerdefinierte Installation -
Komponentenauswahl den Eintrag Remote-Verwaltung zur Installation
ausgewahlt haben, missen Sie die Parameter fir das AVG DataCenter festlegen:

2% AVG 9.0 Build 661 (9/17/2009)

Geben Sie die 2%G D ataCenter Yerbindungszeichenk ette ein.

AYG Admin-Server. [http:##15erver[:Port]

Sie konnen den Bereich fur die &G D ataCenter-5 pezifikation auch leer lazsen und diesen Wert nach
der Inztallation in den Enweiterten Eingtellungens/Remote-venwaliung der 4V G Benutzeroberflache [...]

DataCenter Spezifikationer:

Geben Sie im Textfeld Spezifikation des AVG DataCenter bitte die
Verbindungszeichenfolge fliir das AVG DataCenter ein — und zwar im Format server:
port. Wenn diese Informationen momentan nicht verfligbar sind, lassen Sie das Feld
leer, und nehmen Sie die Konfiguration spater im Dialog Erweiterte Einstellungen/
Remote-Verwaltung vor.

Hinweis: Genaue Informationen zur Remote-Verwaltung von AVG erhalten Sie im
Benutzerhandbuch der AVG Netzwerk Edition, das Sie auf der Website von AVG (
http://www.avg.com/) herunterladen kénnen.

2 AVG
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5.9. AVG Security Toolbar

2 AVG 9.0 Build 658 (9/10/2009) <]

AVG Security Toolbar !

Installieren Sie die A5 Security Taalbar noch heute, um 5 chwierigkeiten und Fomplik ationen bei der
Sicherheitzvenwaltung lhres Computers worzubeugen. Gefahrliche Websites werden schnell erfasst und
Liberwacht, z0 dass Sie sicher im Intermet surfen kinnen.

.A'U'G - - nSearch | 5 Total Protection

[ A%G Security Toolbar installiersn [empfohlen]

ahoo! als meine Standard-Suchmaschine festlegen und Benachrichtigungen Lber Bnderungen
zenden

| £ Zurick, | Weiter > || Ende |

Legen Sie im Dialog AVG Security Toolbar fest, ob Sie die AVG Security Toolbar
installieren méchten (Uberpriifung von Suchergebnissen der unterstiitzten
Suchmaschinen im Internet). Wenn Sie die Standardeinstellungen nicht andern, wird
die Komponente automatisch in Ihrem Internetbrowser installiert, so dass Sie beim
Surfen im Internet umfassend geschiitzt sind.
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5.10. AVG installieren

eine Aktion ist hier nicht erforderlich:

2 AVG

_— Tosughy on threats. Exsy on you

Im Dialog AVG installierenwird der Fortschritt des Installationsvorgangs angezeigt,

‘iA‘IG 9.0 Build 658 (9/10/2009)

AVG wird installiert__.

%]

Wussten Sie es schon...?

__ \-'h\

® leden Tagwerden Ober 30.000 neue Viren entdeckt!

@ Die zukunftsweisende Technologie von AVG schitzt Sie
g | automatisch vor diesen unbekannten Bedrohungen.

Datei avghwsd.exe: Starten des Dienstes...

Nach Abschluss des Installationsvorgangs werden Sie automatisch zum nachsten

Dialog weitergeleitet.
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5.11. RegelmaiBige Scans und Updates planen

ﬂ Erste Schritte-Assistent fiir AYVG

RegelmiBige Scans und Updates planen

Updates:
‘Wie oft soll &YG aktualisiert werden?
() &lle 4 Stunden [empfohlen)
) Einmal pro Tag

Scans:

Wann goll der geplante Scan stattfinden?

O Tagiich 1200PM 2

(@ wiichentiich [Empfoblen]
O Mie

O Automatizchen Scan von Wechseldatentragern (2. B. USB-Laufwerke, CD/DWD usw.]

aktivieren

Legen Sie im Dialog RegelmaBige Scans und Updates planen das Intervall fir die
Uberpriifung auf neu verfiighare Aktualisierungsdateien fest, und geben Sie an, wann
der geplante Scan ausgeftihrt werden soll. Es wird empfohlen, die Standardwerte
beizubehalten. Klicken Sie zum Fortfahren auf Weiter.

5.12. Angaben zur Computernutzung

-
24 Konfigurationsassistent der Firewall

Angaben zur Computernutzung

Bitte unterstiitzen Sie AVG bei der Optimierung lhres Schutzes und der Firewalleinstellungen, indem Sie uns
mitteilen, auf welcher Art von Computer Sie diese Software installieren:

® Degklopoomputer
[ein Computer, der permanent mit einemn Metzwerk verbunden ist)

o) Tragbarer Computer [Laptop, Metbook usw.]
[ein Computer, der mit verschiedenen Netzwerken verbunden wird)

L],

< Zuiick || Wweiter »

(]
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In diesem Dialog fragt Sie der Konfigurationsassistent der Firewall, welche Art
von Computer Sie nutzen. Ein Notebook beispielsweise, das von vielen verschiedenen
Orten aus mit dem Internet verbunden wird (Flughédfen, Hotelzimmer usw.) bendétigt
strengere Sicherheitsregeln als ein Computer in einer Domane (Firmennetzwerk usw.
). Abhangig vom ausgewahlten Computertypen werden die Standardregeln der
Firewall mit unterschiedlichen Sicherheitsstufen festgelegt.

Es stehen zwei alternative Optionen zur Auswabhl:
e Als Desktop-Computer
e Ein tragbarer Computer
Bestatigen Sie Ihre Auswahl durch Klicken auf die Schaltflache Weiter, und fahren

Sie mit dem nachsten Dialog fort.

5.13. Das Netzwerkdesign Ihres Computers

-
ﬂKﬂnﬁguratiunsassistent der Firewall

Die Internetverbindung Ihres Computers

Teilen Sie ung bitte mit, wie Sie die Verbindung mit dem Internet am haufigsten herstellen, damit wir AYG richtig
konfigurieren konnen,

(@) Direkt Uber ein Modem

() Direkt Liber einen kabelgebundenen ader drahtlozen Router

() Ihr Camputer ist Teil einer Damane
| < Zurick || Weiter > |

O:0; ©

In diesem Dialog werden Sie vom Konfigurationsassistenten der Firewall gefragt,
wie Ihr Computer mit dem Internet verbunden ist. Abhdngig vom ausgewdhlten
Verbindungstyp werden die Standardregeln der Firewall mit einer geeigneten
Sicherheitsstufe definiert.

Sie kdnnen zwischen drei alternativen Optionen wahlen:

e Direkt mit dem Internet
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e Kleines Heimnetzwerk
e Thr Computer befindet sich in der Domain

Wdhlen Sie den Verbindungstyp, der der Internetverbindung Ihres Computers am
ehesten entspricht.

Bestatigen Sie Ihre Auswahl durch Klicken auf die Schaltflache Weiter, und fahren
Sie mit dem nachsten Dialog fort.

5.14. Die Konfiguration des Schutzes von AVG ist abgeschlossen

a Erste Schritte-Assistent fiir A¥G

Der AY¥G-Schutz wurde konfiguriert

’/’ AYGE wurde erfolgreich installiert

W AYG wurde auf die neueste Version aktualisier.
" Fireweall ist konfiguriert

Helfer Sie uns bitte, unzere Produkte weiter zu verbeszemn und erlauben Sie unz, wallig anonwm lhren
Computer nach Mutungzinformationen zu scannen.

lch stimme der *Weitergabe won anonymen [nformationen Uber erkannte Bediohungen zu, um meine
Sicherheit zu verbessemn. D atenzchutzrichtlinie von AVG lesen

| Zuriick | | Fertig stellen |

Die Konfiguration von AVG 9 Anti-Virus plus Firewall wurde abgeschlossen.

In diesem Dialog kénnen Sie festlegen, ob Sie die Option flir das Versenden
anonymer Berichte Gber Exploits und gefahrliche Websites an das Virenlabor von AVG
aktivieren méchten. Wenn ja, markieren Sie bitte die Option Ich stimme der
Weitergabe von ANONYMEN Informationen iiber erkannte Bedrohungen zu,
um meine Sicherheit zu verbessern.

Klicken Sie am Ende auf die Schaltflache Fertig stellen. Mdglicherweise missen Sie
Ihren Computer neu starten, um mit AVG arbeiten zu kénnen.
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6. Nach der Installation

6.1. Produktregistrierung

Nach Abschluss der AVG 9 Anti-Virus plus Firewall Installation registrieren Sie Ihr
Produkt bitte, indem Sie auf der Website von AVG (http://www.avg.com/) die Seite
Registrierung aufrufen (folgen Sie den Anweisungen auf dieser Seite). Nach der
Registrierung erhalten Sie vollen Zugriff auf Ihr AVG-Benutzerkonto, den AVG
Update-Newsletter und andere exklusive Dienste flr registrierte Benutzer.

6.2. Zugriff auf die Benutzeroberflache
DieBenutzeroberflache von AVG kann auf mehrere Arten getffnet werden:

e durch Doppelklicken auf das AVG-Symbol in der Taskleiste
e durch Doppelklicken auf das AVG-Symbol auf dem Desktop

e Uber das Menu Start/Alle Programme/AVG 9.0/Benutzeroberfldche von
AVG

6.3. Gesamten Computer scannen

Es besteht das potentielle Risiko, dass vor der Installation von AVG 9 Anti-Virus
plus Firewall bereits ein Virus auf Ihren Computer lbertragen wurde. Aus diesem
Grund sollten Sie die Option Gesamten Computer scannen ausfiihren, um
sicherzustellen, dass Ihr Computer nicht infiziert ist.

Eine Anleitung, wie Sie die Option Gesamten Computer scannen ausfihren, finden
Sie im Kapitel AVG-Scans.

6.4. Eicar-Test

Zur Uberpriifung, ob AVG 9 Anti-Virus plus Firewall korrekt installiert wurde,
kdénnen Sie den EICAR-Test durchfiihren.

Der EICAR-Test ist eine standardmaBige und absolut sichere Methode, um die
Funktion von Virenschutzsystemen zu Uberpriifen. Es kann ohne Sicherheitsrisiko
weitergegeben werden, da es sich dabei nicht um ein wirkliches Virus handelt und es
auch keine Fragmente viralen Codes enthalt. Die meisten Produkte reagieren jedoch,
als wirde es sich tatsachlich um ein Virus handeln (es wird in der Regel mit einem

2 AVG
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offensichtlichen Namen wie ,,EICAR-AV-Test" gemeldet). Sie kdnnen das EICAR-Virus
von der EICAR-Website unter www.eicar.com herunterladen und finden dort auch alle
wichtigen Informationen zum EICAR-Test.

Laden Sie die Datei eicar.com herunter und speichern Sie sie auf Ihrer lokalen
Festplatte. Unmittelbar nach der Bestatigung zum Herunterladen der Testdatei
reagiert Web Shield mit einer Warnung. Diese Meldung von Web Shield zeigt, dass
AVG korrekt auf dem Computer installiert ist.

2% Web Shield Alarm

e

Datei ist infiziert 'E

Bedrohung wurde blockiert!
D ateiname: e, icar, orgdownload, eicar. com
Hame der Bedrohung: “irus identifiziert: EICAR_Test
Weiters [nformationen tiber diese Bedobung ...

Dietails anzeigen

Wenn AVG die EICAR-Testdatei nicht als Virus erkennt, sollten Sie die
Programmkonfiguration Gberprifen!

6.5. Standardkonfiguration von AVG

Die Standardkonfiguration (Konfiguration der Anwendung unmittelbar nach der
Installation) von AVG 9 Anti-Virus plus Firewall ist vom Handler so eingestellt,
dass alle Komponenten und Funktionen eine optimale Leistung erzielen.

Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund
dazu haben! Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden.

Geringfligige Anderungen an den Einstellungen der Komponenten von AVG kdnnen
direkt Uber die Benutzeroberflache der jeweiligen Komponente festgelegt werden.
Wenn Sie die Konfiguration von AVG andern und besser an Ihre Bedirfnisse anpassen
mochten, wechseln Sie zu Erweiterte AVG-Einstellungen, und wahlen Sie im
Systemmeni Tools/Erweiterte Einstellungen aus. Daraufhin wird der Dialog
Erweiterte AVG-Einstellungen angezeigt, in dem Sie die Konfiguration von AVG
andern kénnen.

2 AVG

29


http://www.eicar.com

7. Benutzeroberflache von AVG
AVG 9 Anti-Virus plus Firewall (Hauptfenster):

niernet »ecurity

Datei Komponenten Historie Tools Hife EBeta

AVG Sie sind geschutzt.

. Alle Sicherheitsfunktionen arbeit
“Internet Security

Sicherheitskomponenten und Statusiberblick

D Oberblick Anti-Virus Anti-5pyware
bkt (ﬁ% & Aktiv

_ Firewall Link Scanner
Bktiv @ Aktiv
. Spstem-Tools eMail-Scanner
& kv % & sktiv
Lizenz ——— Weh Shield
Akt E Akl
L

Updatemanager

@’ . Akt

Beschreibung der ausgewahlten Komponente

¥ Information anzeigen

Anti-5pam
@ & kv
Antl Hootklt

Identity Protection

1 12 & skl

Residenter Schutz
@ B Akt

ﬁ

Beschieibung der ausgewahlten F.omponente [momentan ist keine Komponente ausgewahlt).

Feedback senden

Das Hauptfenster ist in mehrere Bereiche gegliedert:

o Systemmenii (Leiste an der Oberseite des Fensters) dient zur
Standardnavigation fir den Zugriff auf alle Komponenten, Dienste und

Funktionen von AVG - Details >>

o Informationen zum Sicherheitsstatus (oberer Bereich des Fensters)

enthalt Informationen zum aktuellen Status Ihres AVG-Programms - Details

>>

2 AVG
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Quick Links (linker Bereich des Fensters) ermoglichen das schnelle Aufrufen
der wichtigsten und am haufigsten verwendeten AVG-Aufgaben - Details >>

Komponenteniibersicht (zentraler Bereich des Fensters) zeigt eine
Ubersicht Uber alle installierten Komponenten von AVG - Details >>

Statistik (linker unterer Bereich des Fensters) enthalt alle statistischen Daten
zur Programmnutzung - Details >>

Infobereich-Symbol (untere rechte Ecke des Bildschirms, im Infobereich)
zeigt den aktuellen Status von AVG - Details >>

7.1. Systemmenii

Das Systemmenii ist die Standardnavigation, die in allen Anwendungen von
Windows verwendet wird. Es befindet sich als horizontales Menli ganz oben im AVG 9
Anti-Virus plus FirewallHauptfenster. Mit Hilfe des Systemmenls kénnen Sie auf
bestimmte Komponenten, Funktionen und Dienste von AVG zugreifen.

Das Systemmendti ist in finf Hauptbereiche eingeteilt:

7.1.1. Datei

e Beenden - schlie3t die Benutzeroberflache von AVG 9 Anti-Virus plus
Firewall . Die AVG-Anwendung wird jedoch weiterhin im Hintergrund
ausgefiuhrt, damit Ihr Computer geschitzt ist!

7.1.2. Komponenten

Der Menipunkt Komponenten des Systemment(s enthalt Links zu allen installierten
Komponenten von AVG, wobei jeweils der Standarddialog in der Benutzeroberflache
gedffnet wird:

e Systemiiberblick - 6ffnet den Standarddialog der Benutzeroberflache mit
einer Ubersicht Uber alle installierten Komponenten und deren Status

e Anti-Virus - 6ffnet die Standardseite der Komponente Anti-Virus

o Anti-Spyware - 6ffnet die Standardseite der Komponente Anti-Spyware

e Firewall - 6ffnet die Standardseite der Komponente Firewall

e Link Scanner - 6ffnet die Standardseite der Komponente Link Scanner
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eMail-Scanner - 6ffnet die Standardseite der Komponente eMail-Scanner

Lizenz - 6ffnet die Standardseite der Komponente Lizenz
Web Shield - 6ffnet die Standardseite der Komponente Web Shield

Residenter Schutz - 6ffnet die Standardseite der Komponente Residenter
Schutz

Updatemanager - 6ffnet die Standardseite der Komponente
Updatemanager

Verlauf

Scan-Ergebnisse - Wechsel zur Testoberflache von AVG, und zwar zum
Dialog Ubersicht iiber Scan-Ergebnisse

Residenter Schutz - Anzeigen einen Dialogs mit einer Ubersicht iber
Bedrohungen, erkannt durch den Residenten Schutz

eMail-Scanner - Anzeige eines Dialogs mit einer Ubersicht Giber eMail-
Anhange, die von der Komponente eMail-Scanner als gefahrlich erkannt
wurden

Funde des Web Shield - Offnet einen Dialog mit einer Ubersicht tiber
Bedrohungen, die von Web Shield erkannt wurden

Virenquarantdne - Anzeige der Oberflache der Virenquarantane (
Virenquarantédne), in die AVG alle erkannten Infektionen verschiebt, die

nicht automatisch geheilt werden kénnen. Innerhalb dieser Quarantane
werden die infizierten Dateien isoliert, so das die Sicherheit Ihres Computers
gewadhrleistet ist. Gleichzeitig werden die infizierten Dateien flir eine mdgliche
Reparatur gespeichert.

Ereignisprotokoll - Anzeige der Ereignisprotokoll Oberflache mit einer

Ubersicht tiber alle protokollierten Aktionen AVG 9 Anti-Virus plus Firewall .

Firewall - Offnet die Benutzeroberfliche der Firewall-Einstellungen auf dem

Reiter Protokolle mit einer detaillierten Ubersicht (iber alle Firewall-Aktionen

2 AVG
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7.1.4.

7.1.5.

2 AVG

Tools

Computer scannen - wechselt zur Scan-Oberflache von AVG und startet
einen Scan des gesamten Computers

Ausgewdhlten Ordner scannen - wechselt zur Scan-Oberflache von AVG,
wo Sie in der Baumstruktur Ihres Computers entscheiden kénnen, welche
Dateien und Ordner gescannt werden sollen

Datei scannen - Dabei kdnnen Sie in der Baumstruktur Ihres Laufwerks eine
einzelne Datei auswahlen und einen On-Demand-Scan durchflihren

Aktualisieren - startet automatisch den Aktualisierungsvorgang von AVG 9
Anti-Virus plus Firewall

Aus Verzeichnis aktualisieren - fiihrt den Aktualisierungsvorgang von den
Aktualisierungsdateien aus, die sich in einem dafiir vorgesehenen Ordner auf
Ihrem lokalen Laufwerk befinden. Die Verwendung dieser Option empfehlen
wir Ihnen jedoch nur in Notfallen, z. B. wenn keine Verbindung zum Internet
vorhanden ist (beispielsweise wenn Ihr Computer infiziert ist und die
Verbindung zum Internet verloren hat oder Ihr Computer mit einem Netzwerk
verbunden ist, das keinen Zugang zum Internet hat ). Wahlen Sie im neu
gedffneten Fenster den Ordner, in dem Sie die Aktualisierungsdatei zuvor
gespeichert haben, und starten Sie den Aktualisierungsvorgang.

Erweiterte Einstellungen - Offnet den Dialog Erweiterte AVG-
Einstellungen , in dem Sie die Konfiguration von AVG 9 Anti-Virus plus
Firewall bearbeiten kénnen. Im Allgemeinen empfehlen wir Ihnen, die
Standardeinstellungen der Software beizubehalten, die vom Software-
Hersteller festgelegt wurden.

Firewall-Einstellungen - 6ffnet einen eigenen Dialog fiir die erweiterte
Konfiguration der Firewall

Hilfe
Inhalt - 6ffnet die Hilfedateien von AVG

Onlinehilfe - Offnet die Website von AVG (http://www.avg.com/) auf der
Hauptseite des Kundendienstes

Ihr AVG-Web - Offnet die Startseite der Website von AVG (http://www.avg.
com/)

Virenenzyklopdéddie - 6ffnet die Online-Virenenzyklopédie , aus der Sie
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genaue Informationen Uber das ermittelte Virus abrufen kénnen

o Erneut aktivieren - Offnet den Dialog AVG aktivieren mit den Daten, die
Sie im Dialog AVG personalisieren des Installationsvorgangs eingegeben
haben. In diesem Dialog kénnen Sie Ihre Lizenznummer eingeben, um
entweder die Vertriebsnummer (die Nummer, mit der Sie AVG installiert haben
) oder die alte Lizenznummer (zum Beispiel beim Upgrade auf ein neues AVG-
Produkt) zu ersetzen.

o Jetzt registrieren - Stellt eine Verbindung zur Registrierungsseite der
Website von AVG (http://www.avg.com/) her. Bitte geben Sie Ihre
Registrierungsdaten ein - Nur Kunden, die ihr AVG-Produkt registrieren,
erhalten auch kostenlosen technischen Support.

 Info zu AVG - Offnet den Dialog Information mit finf Reitern, die
Informationen Uber den Namen des Programms, das Programm selbst und die
Version der Virendatenbank sowie Systeminformationen, die
Lizenzvereinbarung und Kontaktdaten von AVG Technologies CZenthalten.

7.2. Informationen zum Sicherheitsstatus

Der Bereich Informationen zum Sicherheitsstatus befindet sich im oberen Teil des
Hauptfensters von AVG. In diesem Bereich finden Sie stets Informationen zum
aktuellen Sicherheitsstatus Ihrer AVG 9 Anti-Virus plus Firewall. Bitte verschaffen
Sie sich eine Ubersicht tiber Symbole, die in diesem Bereich méglicherweise angezeigt
werden und Uber ihre Bedeutung:

v

Das griine Symbol zeigt an, dass Ihr AVG vollstandig funktioniert. Ihr
Computer ist vollstandig geschitzt und befindet sich auf dem aktuellsten Stand.
Alle installierten Komponenten werden ordnungsgeman ausgefihrt.

Das orangefarbene Symbol warnt Sie, wenn eine oder mehrere
Komponenten falsch konfiguriert sind. Uberpriifen Sie deren Eigenschaften/
Einstellungen. Es besteht kein grundlegendes Problem in AVG, und Sie haben
sich wahrscheinlich entschieden, einige Komponenten aus bestimmten Griinden
zu deaktivieren. Sie sind immer noch durch AVG geschiitzt. Sie sollten jedoch
die Einstellungen der problematischen Komponente Uberprifen! Den Namen der
Komponente finden Sie im Bereich Informationen zum Sicherheitsstatus .

Dieses Symbol wird auch dann angezeigt, wenn Sie sich aus einem bestimmten

2 AVG
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Grund dazu entschieden haben, den Fehlerstatus einer Komponente zu
ignorieren (die Option ,Komponentenstatus ignorieren" ist im Kontextmendi
verfiigbar, das sich durch einen Klick mit der rechten Maustaste auf das
Komponentensymbol in der Komponentendiibersicht des Hauptfensters von AVG
offnen ldsst). Es kann vorkommen, dass Sie diese Option in bestimmten
Situationen verwenden missen, aber es wird dringend empfohlen, die Option ,,
Komponentenstatus ignorieren® so bald wie mdglich zu deaktivieren.

Das rote Symbol zeigt an, dass sich AVG in einem kritischen Status
befindet! Eine oder mehrere Komponenten werden nicht korrekt ausgefihrt, und
AVG kann Ihren Computer nicht schiitzen. Bitte beheben Sie unverzliglich das
berichtete Problem. Wenn Sie den Fehler nicht selbst beheben kénnen, wenden
Sie sich an den Technischen Support von AVG.

Es ist duBerst empfehlenswert, auf die Informationen zum Sicherheitsstatus zu
achten und ein angezeigtes Problem unverziiglich zu I6sen. Anderenfalls ist Ihr
Computer gefahrdet!

Hinweis: Statusinformationen von AVG erhalten Sie auch jederzeit (ber das Symbol
im Infobereich.

7.3. Quick Links

Mit Hilfe der Quick Links (im linken Bereich der Benutzeroberfldche von AVG)
kénnen Sie sofort auf die wichtigsten und am haufigsten verwendeten Features von
AVG zugreifen:

[ Oberblick
Q Computer-Scanner

% Jetzt aktualisieren

o Uberblick - Mit diesem Link kénnen Sie von jeder aktuell gedffneten
Oberflache von AVG zur Standardoberflache wechseln, auf der Sie eine
Ubersicht tber alle installierten Komponenten erhalten. Siehe Kapitel
Komponenteniibersicht >>

2 AVG
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e Computer-Scanner - Mit diesem Link 6ffnen Sie die Scan-Oberflache von
AVG, auf der Sie Scans direkt ausfihren, Scans planen oder ihre Parameter
bearbeiten kénnen. Siehe Kapitel AVG-Tests >>

o Jetzt aktualisieren - Mit diesem Link wird die Aktualisierungsoberflache
geodffnet und der Aktualisierungsprozess von AVG unmittelbar gestartet. Siehe
Kapitel AVG Updates >>

Auf diese Links kénnen Sie jederzeit Uber die Benutzeroberflache zugreifen. Wenn Sie
einen Prozess lber einen Quick Link ausfihren, wechselt die GUI zu einem neuen
Dialog, die Quick Links bleiben aber weiter verfligbar. AuBerdem wird der ausgefiihrte
Prozess grafisch angezeigt (Abbildung 2).

7.4. Komponenteniibersicht

Der Bereich Sicherheitskomponenten und Statusiiberblick befindet sich in der
Mitte der Benutzeroberflache von AVG. Er ist in zwei Teile gegliedert:

« Ubersicht lber alle installierten Komponenten in Symbolform mit Angabe des
jeweiligen Status (Aktiv oder Nicht aktiv)

e Beschreibung einer ausgewahlten Komponente

In AVG 9 Anti-Virus plus Firewall enthalt der Bereich Sicherheitskomponenten
und Statusiiberblick Informationen zu folgenden Komponenten:

e Anti-Virus stellt sicher, dass Ihr Computer vor Viren geschitzt wird - Details
>>

e Anti-Spyware scannt Ihre Anwendungen im Hintergrund, wahrend Sie damit
arbeiten - Details >>

e Firewall steuert, wie Ihr Computer Daten mit anderen Computern im Internet
oder im lokalen Netzwerk austauscht — Details >>

e Link Scanner Uberprift die Suchergebnisse, die in Ihrem Internetbrowser
angezeigt werden - Details >>

e eMail-Scanner Uberprift alle eingehenden und ausgehenden eMails auf Viren
- Details >>

e Lizenz zeigt den vollstédndigen Wortlaut der AVG-Lizenzvereinbarung an -
Details >>

36



2 AVG

e Web Shield scannt alle Daten, die mit einem Webbrowser heruntergeladen
werden - Details >>

e Residenter Schutz wird im Hintergrund ausgefiihrt und scannt Dateien,
wenn diese kopiert, getffnet oder gespeichert werden - Details >>

o Updatemanager kontrolliert alle Aktualisierungen von AVG - Details >>

Klicken Sie auf eines der Komponentensymbole, um die Komponente in der Ubersicht
zu markieren. Im unteren Teil der Benutzeroberflache wird eine kurze
Funktionsbeschreibung der ausgewahlten Komponente angezeigt. Doppelklicken Sie
auf ein Symbol, um die Benutzeroberflache der jeweiligen Komponente mit einer
Auflistung von statistischen Basisdaten anzuzeigen.

Klicken Sie mit der rechten Maustaste auf das Komponentensymbol, um das
Kontextmenl einzublenden: Dariber kdnnen Sie nicht nur die grafische
Benutzeroberflache der Komponente 6ffnen, sondern auch die Option
Komponentenstatus ignorieren auswahlen. Wahlen Sie diese Option, wenn Ihnen
bekannt ist, dass die Komponente einen Fehlerstatus aufweist, AVG aber aus einem
bestimmten Grund aktiviert bleiben soll und Sie nicht durch die graue Farbe des
Symbols im Infobereich gewarnt werden méchten.

7.5. Statistik

Der BereichStatistik befindet sich im linken, unteren Bereich der Benutzeroberfldche
von AVG. Dort finden Sie eine Liste von Informationen hinsichtlich der
Programmvorgange:

o Letzter Scan - Hier ist das Datum des letzten durchgefiihrten Scans
angegeben

e Letztes Update - Hier ist das Datum der letzten Aktualisierung angegeben

e Virendatenbank - Hier wird die aktuell installierte Version der
Virendatenbank angegeben

e AVG-Version - Hier erhalten Sie Informationen zur installierten AVG-Version
(die Versionsnummer wird im Format 8.0.xx angegeben, wobei 8.0 die Version
der Produktlinie ist, und xx flr die Build-Nummer steht)

e Lizenz lauft ab am: - Hier wird das Ablaufdatum Ihrer Lizenz von AVG
angegeben
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7.6. Infobereich-Symbol

Das Infobereich-Symbol (auf Ihrer Taskleiste von Windows) zeigt den aktuellen
Status Ihrer AVG 9 Anti-Virus plus Firewall an. Es wird immer in Ihrem Infobereich
angezeigt, unabhangig davon, ob Ihr Hauptfenster von AVG gedffnet oder
geschlossen ist.

Durch die Vollfarbe &4 des Infobereichsymbols wird angezeigt, dass alle
Komponenten von AVG aktiv und voll funktionsfahig sind. Das AVG-Symbol im
Infobereich wird auch dann in Vollfarbe angezeigt, wenn AVG einen Fehlerstatus
aufweist und Sie sich absichtlich dafiir entschieden haben, den Komponentenstatus
zu ignorieren.

Ein graues Symbol, das farbig wird, mit einem Ausrufezeichen Ei - zeigt ein Problem an
(inaktive Komponente, Fehlerstatus usw.). Doppelklicken Sie auf das Infobereich-
Symbol, um das Hauptfenster zu 6ffnen und eine Komponente zu bearbeiten.

Uber das Symbol im Infobereich werden Sie auBerdem iiber laufende Aktivitdten von
AVG und eventuelle Statuséanderungen des Programms informiert (z. B. automatischer
Start eines geplanten Scans oder Updates, Firewall-Profilwechsel, Statusdnderung
einer Komponente, Auftreten eines Fehlerstatus usw.). Dabei wird Uber das AVG-
Symbol im Infobereich ein Popup-Fenster gedffnet:

=

Geplanter Scan wurde gestartet.

EN | i e WO 5 o4z am

Das Infobereich-Symbol kann auch als Quick Link verwendet werden, um auf das
Hauptfenster von AVG zuzugreifen. Doppelklicken Sie dazu auf das Symbol. Wenn Sie
mit der rechten Maustaste auf das Infobereich-Symbol klicken, wird ein kurzes
Kontextmenl mit den folgenden Optionen gedffnet:

e Benutzeroberfldche von AVG o6ffnen - Klicken Sie hierauf, um die
Benutzeroberflache von AVG zu 6ffnen

e Jetzt aktualisieren - startet den Aktualisierungsvorgang sofort
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8. Komponenten von AVG

8.1. Anti-Virus

8.1.1. Anti-Virus Grundlagen

Die Scan-Engine der Antivirensoftware Uberprift alle Dateien und Dateiaktivitaten
(Offnen/SchlieBen von Dateien usw.) auf bekannte Viren. Alle erkannten Viren werden
blockiert, so dass sie keine Aktionen ausfiihren kénnen, und anschlieBend bereinigt
oder in die Quarantane verschoben. Die meisten Antivirenprodukte verwenden auch
einen heuristischen Scan, mit dem Dateien auf typische Virenmerkmale (sogenannte
Virensignaturen) Uberpriift werden. Auf diese Weise kann der Antivirenscanner neue,
unbekannte Viren erkennen, wenn diese typische Merkmale eines vorhandenen Virus
aufweisen.

Die wichtigste Funktion des Virenschutzes ist, sicherzustellen, dass keine
bekannten Viren auf dem Computer ausgefiihrt werden kénnen!

Wadhrend eine einzige Technologie haufig nicht in der Lage ist, alle Viren zu erkennen
oder zu identifizieren, gewahrleistet Anti-Virus durch Kombination mehrerer
Technologien einen umfassenden Schutz des Computers:

e Scannen - Die Suche nach Zeichenfolgen, die charakteristisch fir ein
bestimmtes Virus sind

e Heuristische Analyse — Dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung

e Generische Erkennung - Erkennung von Anweisungen, die typisch fir ein
bestimmtes Virus oder eine Gruppe von Viren sind

AVG kann zudem im System unerwiinschte ausflihrbare Anwendungen oder DLL-
Bibliotheken analysieren und erkennen. Diese Bedrohungen bezeichnen wir als
potentiell unerwiinschte Programme (verschiedene Arten von Spyware, Adware usw.).
AuBerdem durchsucht AVG Ihre System-Registry nach verdachtigen Eintragen,
tempordren Internetdateien und Tracking Cookies und ermdglicht Ihnen, alle
potentiell schadlichen Elemente wie jegliche andere Infektion zu behandeln.
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8.1.2. Benutzeroberflache des Anti-Virus

25 AYG Internet Security

AVG

Internet Security

[ Oberblick

[a Antifins

q Computer-Scanner

& Jetzt aktualisieren

Datei Komponenten Historie Tools Hife Beta

= Sie sind geschiitzt.
Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dem neue:

Komponente Anti-Virus

Feedback senden

Anti-¥irus zpiit Viren, "Wiirmer und Trojaner aulf, aber auch EXE-Dateien und
DLL-Bibliotheken, die potentiell unerwiinzcht in lhiem System sein kinnten. Antidius enthalt
die interne Virusdatenbank und muss daher immer auf dem neuesten Stand sein, damit der

masimale Schutz sichergestellt werden kann.

Eie Komponente Anti-¥irus ist akliv.

Infektionen in der Datenbark:
Letzte Aktualisierung der D atenbank:
Daterbankyersion:

2184036
Tuesday, September 15, 2009, 337 P

27013 100/2373

Statistik

Letzter Scan: Mie gescannt
Letztes Update: 9415409, 10:22 PM
Virendatenbank: 270.13.700/2373
AVGVersion:  9.0.658
Lizeriz lduft ab arn: 11./10/20C

Zuriick

¥ Information anzeigen

Die Benutzeroberflache von Anti-Virus enthalt grundlegende Informationen zur
Funktionalitat der Komponente und zum aktuellen Status (Die Komponente Anti-Virus
ist aktiv) sowie eine Ubersicht Uiber statistische Daten zu Anti-Virus:

o Infektionen in der Datenbank - Anzahl der in der aktuellen Version der
Virendatenbank definierten Viren

e Letzte Aktualisierung der Datenbank - Datum und Uhrzeit der letzten
Aktualisierung der Virendatenbank

e Datenbankversion - Versionsnummer der aktuellsten Virendatenbank; wird
bei jeder Aktualisierung der Virendatenbank erhéht

Der Dialog enthalt nur eine Schaltflache (Zuriick), mit der Sie zum Hauptfenster der
Benutzeroberfldche von AVG (Sicherheitskomponenten und Statusiberblick)
zurtickkehren kénnen.

Hinweis: Alle Komponenten von AVG sind standardmé&Big so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie
einen besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur
von erfahrenen Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der
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Konfiguration von AVG vornehmen miissen, wéhlen Sie im Meni die Option Tools /
Erweiterte Einstellungen, und bearbeiten Sie die Konfiguration von AVG im
angezeigten Dialog Erweiterte AVG-Einstellungen.

8.2. Anti-Spyware

8.2.1. Anti-Spyware Grundlagen

Spyware wird normalerweise als eine Art Malware definiert, d. h. Software, die ohne
Wissen und Zustimmung des Benutzers Informationen auf dem Computer sammelt.
Einige Spyware-Programme kdnnen bewusst installiert werden und enthalten haufig
Werbung, Popup-Fenster oder dhnlich unerfreuliche Software.

Derzeit geht die groBte Infektionsgefahr von Websites mit potentiell gefahrlichen
Inhalten aus. Jedoch ist auch eine Ubertragung per eMail oder durch Wiirmer und
Viren eine durchaus gangige Infektionsmdglichkeit. Der wichtigste Schutz ist ein
Scanner, der standig im Hintergrund ausgefiihrt wird, wie z. B. die Komponente Anti-
Spyware, die wie ein residenter Schutz funktioniert und Ihre Anwendungen wahrend
der Arbeit im Hintergrund lberprift.

Es ist allerdings méglich, dass Malware bereits vor der Installation von AVG auf den
Computer Ubertragen wurde oder dass Sie AVG 9 Anti-Virus plus Firewall nicht mit
den neuesten Datenbank- und Programmaktualisierungen ausgestattet haben. Daher
kdénnen Sie mit AVG Ihren Computer mithilfe der Scan-Funktion vollstandig auf
Malware bzw. Spyware Uberprifen. AuBerdem erkennt die Komponente ruhende und
nicht aktive Malware, d. h. Malware, die heruntergeladen, aber noch nicht aktiviert
wurde.

2 AVG
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8.2.2. Benutzeroberflache der Anti-Spyware

= AVG Internet Security

Datei Komponenten Historie Tools Hife Beta

AVG — Sie sind geschiitzt.
o £lle Sicherheitsfunktionen arbeiten karrekt und sind auf dem neue:
Internet Security Er

Feedback senden

Komponente Anti-Spyware

Oberblick " - .

D SInic Anti-5pyware zchiitzt Ihren Computer vor allen Arten von Malware [schidliche Software), 2. B
E Anli-Spumars Spywiare, die im Hintergiund Informationen tber [hren Computer sammelt, und Adware, die

o4 unerwiingchte Werbung auf [hren Computer 13dt Halten Sie die Komponente Anti-5pyware stets

q e S auf dem neuesten Stand, um vollstandig geschiitzt zu bleiben

& Jetzt aktualisieren & Die Komponente Anti-S pyware ist aktiv.
Spyware-Definitionen: 140746
Letzte dktualisierung der Datenbank: Tuesday, September 15, 2008, 3:37 PM
Daterbankyversion: 2701310042373
Statistik

Letzter Scam:  Mie gescannt
Letztes Update: 9415409, 10:22 PH
Virendatenbank: 270.13.100/2373
AvGAersion: 9.0.658
Lizenz lauft ab am: 11./10/200

¥ Information anzeigen

Die Benutzeroberflache von Anti-Spyware enthélt eine Ubersicht Giber die
Funktionsweise der Komponente, Informationen zum aktuellen Status (Die
Komponente Anti-Spyware ist aktiv) sowie statistische Daten zu Anti-Spyware:

e Spyware-Definitionen — Anzahl der in der neuesten Spyware-
Datenbankversion definierten Spyware-Muster

e Letzte Aktualisierung der Datenbank - Datum und Uhrzeit der letzten
Aktualisierung der Spyware-Datenbank

e Datenbankversion - Versionsnummer der aktuellsten Spyware-Datenbank;
wird bei jeder Aktualisierung der Virendatenbank erhéht

Der Dialog enthalt nur eine Schaltflache (Zuriick), mit der Sie zum Hauptfenster der
Benutzeroberfldche von AVG (Sicherheitskomponenten und Statusiberblick)

zuriickkehren koénnen.

Hinweis: Alle Komponenten von AVG sind standardméaBig so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie
einen besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur
von erfahrenen Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der
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Konfiguration von AVG vornehmen miissen, wéhlen Sie im Meni die Option Tools /
Erweiterte Einstellungen, und bearbeiten Sie die Konfiguration von AVG im
angezeigten Dialog Erweiterte AVG-Einstellungen.

8.3. Firewall

Die Firewall ist ein System, das Richtlinien flr die Zugangskontrolle zwischen
mehreren Netzwerken durch das Blockieren und Zulassen von Datenverkehr
durchsetzt. Jede Firewall verfligt Gber Regeln, die das interne Netzwerk vor Angriffen
von auBen (normalerweise aus dem Internet) schiitzen und die Kommunikation an
jedem einzelnen Netzwerk-Port kontrollieren. Die Kommunikation wird gemaB der
festgelegten Richtlinien bewertet und dann entweder zugelassen oder abgelehnt.
Wenn die Firewall einen Angriffsversuch erkennt, ,blockiert" sie diesen und verweigert
dem Angreifer den Zugriff auf den Computer.

Die Konfiguration der Firewall Idsst interne/externe Kommunikation (in beide
Richtungen, eingehend oder ausgehend) liber definierte Ports und fiir definierte
Software-Anwendungen zu oder verweigert diese. Beispielsweise kann die Firewall so
konfiguriert werden, dass nur eine Datenlibertragung per Microsoft Explorer
zugelassen wird. Jeder Versuch, Daten mit einem anderen Browser zu (ibertragen,
wirde blockiert.

Die Firewall verhindert, dass Ihre personlichen Informationen ohne Ihre Erlaubnis von
Ihrem Computer versandt werden. Sie steuert, wie Thr Computer Daten mit anderen
Computern im Internet oder im lokalen Netzwerk austauscht. Innerhalb einer
Organisation schitzt die Firewall Einzelrechner auBerdem gegen Angriffe, die von
internen Benutzern anderer Computer im Netzwerk ausgehen.

Empfehlung: Es ist grundsétzlich nicht empfehlenswert, auf einem Computer mehr
als eine Firewall zu verwenden. Die Sicherheit des Computers wird durch die
Installation von mehreren Firewalls nicht erhéht. Es ist eher wahrscheinlich, dass
Konflikte zwischen diesen Anwendungen auftreten. Daher wird empfohlen, nur eine
Firewall auf einem Computer zu verwenden und alle anderen Firewalls zu
deaktivieren. So wird das Risiko mdglicher Konflikte und diesbeziiglicher Probleme
ausgeschlossen.

8.3.1. Firewall-Richtlinien

Die Komponente Firewall in AVG kontrolliert den Verkehr an jedem einzelnen
Netzwerk-Port Ihres Computers. Abhangig von den definierten Regeln wertet die
FirewallAnwendungen aus, die entweder auf Ihrem Computer laufen (und sich mit
dem Internet/lokalen Netzwerk verbinden wollen) oder die von auB3en eine
Verbindung zu Ihrem Computer herstellen méchten. Fir jede dieser Anwendungen
wird dann von der Firewall dariiber entschieden, ob die Kommunikation Uber die
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Netzwerkports zugelassen oder verweigert wird. Bei einer unbekannten Anwendung
(ohne festgelegte Firewall-Regeln) werden Sie von derFirewall standardmaBig dazu
aufgefordert, anzugeben, ob Sie die Kommunikation zulassen oder blockieren
mochten.

Hinweis: Die AVG Firewall ist nicht fiir Serverplattformen vorgesehen!

Funktionen der AVG Firewall:

e Automatisches Zulassen oder Blockieren von Kommunikationsversuchen
bekannter Anwendungen oder Aufforderung zur Bestatigung

¢ Verwendung umfassender Profile mit vordefinierten Regeln anhand
individueller Anforderungen

e Archivierung aller festgelegten Profile und Einstellungen
e Automatischer Profilwechsel beim Herstellen einer Verbindung zu

wechselnden Netzwerken oder bei Verwendung verschiedener
Netzwerkadapter

8.3.2. Firewall-Profile

Die Firewall ermdglicht das Festlegen spezifischer Sicherheitsregeln, je nachdem, ob
es sich um einen Computer in einer Domane, einen Einzelplatzrechner oder um ein
Notebook handelt. Firr jede dieser Optionen ist eine andere Sicherheitsstufe
erforderlich, die von den entsprechenden Profilen abgedeckt wird. EinFirewall-Profil
ist also kurz gesagt eine spezifische Konfiguration der Komponente Firewall und Sie
kénnen verschiedene vordefinierte Konfigurationen verwenden.

Verfiigbare Profile

e Alle zulassen - ist ein Firewall-Systemprofil, das vom Hersteller
voreingestellt wurde und immer vorhanden ist. Wenn dieses Profil aktiviert ist,
bestehen weder Einschrankungen hinsichtlich der Netzwerkkommunikation
noch werden Sicherheitsrichtlinien angewendet - genau wie bei einer
deaktivierten Firewall (d. h. alle Anwendungen werden zugelassen, Pakete
werden jedoch weiterhin Gberpriift — um jede Filterung zu deaktivieren,
mdissen Sie die Firewall deaktivieren). Dieses Systemprofil kann weder kopiert
noch geldscht werden, und die Einstellungen kénnen nicht gedndert werden.

e Alle blockieren - ist ein Firewall-Systemprofil, das vom Hersteller
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voreingestellt wurde und immer vorhanden ist. Wenn dieses Profil aktiviert ist,
wird die gesamte Netzwerkkommunikation blockiert und der Computer ist
weder Uber externe Netzwerke erreichbar, noch kann er mit diesen
kommunizieren. Dieses Systemprofil kann weder kopiert noch geldscht
werden, und die Einstellungen kénnen nicht geéndert werden.

e Benutzerdefinierte Profile:

o Computer unterwegs - Geeignet flr alle gangigen Desktop-PCs, die
direkt mit dem Internet verbunden sind, sowie flir Notebooks, die
auBerhalb des sicheren Unternehmensnetzwerks mit dem Internet
verbunden werden. Wahlen Sie diese Option aus, wenn Sie die
Verbindung von zu Hause herstellen oder Ihr Computer Bestandteil eines
kleinen Unternehmensnetzwerks ohne zentrale Steuerung ist. Wahlen
Sie diese Option auBerdem, wenn Sie auf Reisen sind und Verbindungen
von verschiedenen unbekannten und méglicherweise gefahrlichen Orten
herstellen mochten (in Internetcafés, Hotelzimmern usw.). Es werden
strengere Regeln erstellt, da angenommen wird, dass solche Computer
Uber keinen zusatzlichen Schutz verfigen und deshalb die
héchstmogliche Schutzstufe erfordern.

o Computer in Domédne - Geeignet fir Computer in einem lokalen
Netzwerk, beispielsweise in einer Schule oder einem
Unternehmensnetzwerk. Es wird davon ausgegangen, dass das Netzwerk
durch weitere SchutzmaBnahmen geschiitzt ist, so dass eine niedrigere
Sicherheitsstufe als bei Einzelplatzrechnern verwendet werden kann.

o Heim- oder Biironetzwerk - Geeignet fir Computer in einem kleinen
Netzwerk, beispielsweise zu Hause oder in einem kleinen Unternehmen,
in dem in aller Regel mehrere Computer ohne ,zentralen™ Administrator
verbunden sind.

Profilwechsel

Diese Funktion bewirkt, dass die Firewall bei Verwendung eines bestimmten
Netzwerkadapters oder bei Verbindung mit einem bestimmten Netzwerktyp
automatisch in das festgelegte Profil wechselt. Wenn fir einen Netzwerkbereich noch
kein Profil festgelegt wurde, zeigt die Firewall beim nachsten Herstellen einer
Verbindung mit diesem Bereich einen Dialog an, in dem Sie aufgefordert werden, ein
Profil zuzuweisen.

Sie konnen allen lokalen Netzwerkschnittstellen oder -bereichen ein Profil zuweisen
und im Dialog Profilauswahlweitere Einstellungen definieren; in diesem Dialog
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kdénnen Sie die Funktion auch deaktivieren, wenn Sie sie nicht verwenden mochten. (
In diesem Fall wird fiir alle Verbindungen das Standardprofil verwendet.)

Die Funktion wird vor allem von Notebookbenutzern als hilfreich erachtet, die
verschiedene Verbindungstypen verwenden. Wenn Sie einen Desktop-Computer
besitzen und nur einen Verbindungstyp verwenden (beispielsweise eine
kabelgebundene Internetverbindung), brauchen Sie sich Uber Profilwechsel keine
Gedanken zu machen, da Sie diese Funktion hdchstwahrscheinlich nicht benétigen.

8.3.3. Benutzeroberflache der Firewall

4 AYG Internet Security E]@
Datei  Komponenten Historie Tooks  Hife  EBeta Feedback senden
AVG = Sie sind geschutzt.
o . Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dem neve:
Internet Security L~

Komponente Firewall

L] Oberblick E; Firewall definiert Regeln, die lhren Computer vor externen Angriffen schitzen [Ublichenweize

@ Firewal aus dem Internet] und samthiche Kommunikation Uber jeden Metzwerkpart kontrollieren
[zulassen/blockieren). Wenn die Firewall einen Angriff bemerkt, blockiert sie dissen sofort und
q e S warweigert dem Angreifer den Zugiiff auf [hren Computer,
& Jetzt aktualisieren & Die Firewall ist akliviert und voll funklionstahig. Sie sind gegen Angriffe aus externen
Netzwerken geschiitzt.

Die Firewsall wurde akliviert fiir: 7 Minute[n) B Sekunde(n)

Anzahl blockiener Pakete: 0

Gesamtanzahl van Paketen: 252

Fiir erweiterte Einstelungen wahlen Sie bitte Tools / Firewal-Einstellungen aus dem Systemmenii.

Statistik Firewall-Einstellungen
Letater Scar: Mie gescannt Firewall-Profil auswihler: @ Fi ivi
g ireveall aktiviert
Letztes Update: 9/15/09, 10:22 PM
Vrendstenbark 27013 100/2373 | Bomputer n Daméne [x] O Firewal deakivier
VG Versionr  9.0E5H () Motfalimadus (s3mtlichen |ntemetverkehr blockieren]
Lizenz lauft ab am: 17/10/20C

[ Spielemadus aktivieren

Konfigurationsassistent |@ Andengen speichern | | Abbrechen |

¥ Information anzeigen

Die Benutzeroberflache der Firewall umfasst grundlegende Informationen tber die
Funktionen der Komponente sowie eine kurze Ubersicht mit statistischen Zahlen der
Firewall:

e Die Firewall wurde aktiviert fiir - Zeit, die seit dem letzten Start der
Firewall abgelaufen ist

e Anzahl blockierter Pakete - Anzahl der blockierten Pakete aus der
Gesamtanzahl der Uberpriiften Pakete

e Gesamtanzahl von Paketen - Anzahl der Pakete, die Uberprift wurden,
wahrend die Firewall ausgefiihrt wurde
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Basiskonfiguration der Komponente

e Firewall-Profil auswéahlen — Wahlen Sie im Dropdown-Men( eines der
definierten Profile aus ; zwei Profile sind jederzeit verfligbar (die

Standardprofile Alle zulassen und Alle blockieren), weitere Profile wurden

manuell durch eine Bearbeitung der Profile im Dialog Profile der Firewall-
Einstellungen hinzugefiigt.

e Spielemodus aktivieren — Aktivieren Sie dieses Kontrollkastchen, um
sicherzustellen, dass wahrend der Ausflihrung von Anwendungen im
Vollbildmodus (Spiele, PowerPoint-Prasentationen usw.) keine Dialoge von
der Firewall angezeigt werden, in denen Sie aufgefordert werden, die

Kommunikation flir unbekannte Anwendungen zuzulassen oder zu blockieren.

Wenn eine unbekannte Anwendung versucht, zu diesem Zeitpunkt Gber das
Netzwerk zu kommunizieren, wird die Firewall , abhangig von den
Einstellungen im aktuellen Profil, diesen Versuch zulassen oder blockieren.

e Firewall-Status:
o Firewall aktiviert - Wahlen Sie diese Option aus, um die
Kommunikation der Anwendungen zu erlauben, die in den Regeln des

ausgewahlten Firewall-Profils als ,zuldssig" gekennzeichnet sind

o Firewall deaktiviert - Mit dieser Option wird die Firewall vollstandig

ausgeschaltet und der gesamte Netzwerkverkehr wird ohne Uberpriifung

zugelassen!

o Notfallmodus (sdadmtlichen Internetverkehr blockieren) - Wéahlen
Sie diese Option, um den gesamten Datenverkehr an jedem einzelnen
Netzwerkport zu blockieren; die Firewall wird weiterhin ausgefihrt,
aber der gesamte Netzwerkverkehr ist gestoppt

Hinweis: Alle Komponenten von AVG sind standardmé&Big so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie
einen besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur
von erfahrenen Benutzern durchgefiihrt werden. Falls Sie Anderungen an der

Konfiguration der Firewall vornehmen miissen, wéhlen Sie im Systemmeni die Option

Tools/ Firewall-Einstellungen aus, und bearbeiten Sie die Konfiguration der
Firewall im daraufhin angezeigten Dialog Firewall-Einstellungen .

Schaltflachen

2 AVG
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e Konfigurationsassistent - Klicken Sie auf diese Schaltflache, um den
entsprechenden Dialog (beim Installationsvorgang verwendet) namens
Angaben zur Computernutzung aufzurufen, wo Sie die Konfiguration der
Firewall vornehmen kénnen

o Anderungen speichern - Klicken Sie auf diese Schaltflache, um die in
diesem Dialog vorgenommenen Anderungen zu speichern und zu ibernehmen

e Abbrechen - Mit dieser Schaltflache kbnnen Sie zur Benutzeroberflache von
AVG (Komponenteniibersicht) zurickkehren

8.4. eMail-Scanner

eMails sind eine der hdufigsten Quellen von Viren und Trojanern. eMail-Nachrichten
kénnen jedoch in Form von Phishing und Spam auch noch andere Risiken in sich
bergen. Kostenlose eMail-Konten sind haufiger solchen schadlichen eMails ausgesetzt
(da nur selten Technologie fiir Anti-Spam eingesetzt wird); solche Konten werden vor
allem von privaten Benutzern verwendet. Durch das Aufsuchen unbekannter Websites
sowie das Ausflllen von Online-Formularen mit persdnlichen Daten (inklusive eMail-
Adresse) erhdht sich fir private Benutzer das Risiko, Opfer eines Angriffs via eMail zu
werden. Unternehmen nutzen in der Regel eigene eMail-Konten und verwenden Anti-
Spam-Filter, um die beschriebenen Risiken zu minimieren.

8.4.1. Grundlagen zum eMail-Scanner

Die Komponente eMail-Scanner prift eingehende und ausgehende eMails
automatisch. Sie kénnen diese Komponente fiir eMail-Clients verwenden, die Gber
kein Plugin von AVG verfligen (Outlook Express, Mozilla, Incredimail usw.).

Wadhrend der Installation von AVG werden fir die Prifung der eMails automatische
Server eingerichtet: einer fir die Prifung eingehender eMails und einer fir die
Prifung ausgehender eMails. Mithilfe dieser beiden Server werden eMails an den Ports
110 und 25 (den Standardports fiir das Senden/Empfangen von eMails) automatisch
Uberprift.

eMail-Scanner fungiert als Schnittstelle zwischen dem jeweiligen eMail-Client und
eMail-Servern im Internet.

e Eingehende eMail: Beim Empfang einer eMail vom Server prift die
Komponente eMail-Scanner die Nachricht auf Viren, entfernt infizierte
Anhange und flgt eine Zertifizierung hinzu. Sobald ein Virus erkannt wird,
wird es umgehend in die Virenquarantane verschoben. Dann wird die
Nachricht an den eMail-Client Gibergeben.
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o Ausgehende eMail: Die Nachricht wird vom eMail-Client an eMail-Scanner
gesendet; dieser prift die Nachricht mitsamt Anhangen auf Viren und leitet
die eMail an den SMTP-Server weiter (die Priifung ausgehender eMails ist
standardmé&Big deaktiviert, kann jedoch manuell aktiviert werden).

Hinweis: AVG eMail-Scanner ist nicht fiir Serverplattformen vorgesehen!

8.4.2. Benutzeroberflache des eMail-Scanners
= AVG Internet Security E]@

Feedback senden

Datei Komponenten Historie Tools Hife Beta

AVG Sie sind geschiitzt.
o £lle Sicherheitsfunktionen arbeiten karrekt und sind auf dem neuesten Stand.
Internet Security 4

Komponente eMail-Scanner

[ Oberblick eMail-5canner uberpiiift eingehends und ausgehends eMails mit Hille von Pluging, die speziell
fiir die am haufigsten verwendeten eMail-Programme entwickelt wurden, ‘Wenn Yiren erkannt
E eMail-5canner werden, werden diese in die Virenquarantine verschoben. Einige eM ail-Programme urterstiitzen
Machrichten mit einern Text, der bestatigt, dass die gesendsten baw. empfangenen eM ailz auf

Q Computer-Scanner “Wiren Uberpiiift wurden.

%, Jetzt aktualisieren eMail-Scanner ist akliv.

Gesamtanzahl gescannter eMails; il
Anzahl gefundener und blockierter Bedrohungen: il
Installierter ebaitSchutz The Batl, Microsaft Outiook, Personal eMail-S canner

Fiir erweiterte Einstellungen wahlen Sie bitte Tools / Enweiterte Einstellungen... aus dem Systemmenti.

Statistik . - .
E Il fur eMail-5

Letzter Scam:  Mie gescannt
Letztes Update: 915409, 10:22 PM Eingehende Nachrichten scannen

Wirendatenbank: 270.13.100/2373 [] Ausgehende Machichten scannen
A_VG'VSIS‘DH: 20858 Benachrichtigungsfenster anzeigen, wahrend e ails gescannt werden
Lizenz lauft ab am: 11./10/2009
| [ »] Erderungen speichemm | | Abbrechen

Der Dialog der Komponente eMail-Scanner enthalt eine kurze
Funktionsbeschreibung der Komponente, Informationen (ber den aktuellen Status (
eMail-Scanner ist aktiv.) sowie die folgenden statistischen Daten:

e Gesamtanzahl gescannter eMails - Anzahl der eMails, die seit dem letzten
Start des eMail-Scanners gescannt wurden (bei Bedarf kann dieser Wert
zurlickgesetzt werden, z. B. zu Statistikzwecken — Wert zuriicksetzen)

e Anzahl gefundener und blockierter Bedrohungen - Anzahl der
Infektionen, die seit dem letzten Start des eMail-Scanners in eMail-
Nachrichten gefunden wurden

o Installierter eMail-Schutz - Informationen zu einem bestimmten eMail-
Schutz-Plugin beziiglich Ihres installierten Standard-eMail-Clients

2 AVG
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Basiskonfiguration der Komponente

Im unteren Teil des Dialogs befindet sich der Bereich Einstellungen fiir eMail-
Scanner, in dem Sie einige Grundfunktionen der Komponente bearbeiten kénnen:

o Eingehende Nachrichten scannen - Aktivieren Sie diesen Eintrag, damit
alle in IThrem Konto eingehenden eMails auf Viren Uberprift werden. Dieser
Eintrag ist standardmagig aktiviert, und wir empfehlen Ihnen ausdriicklich,
diese Einstellung nicht zu @ndern!

e Ausgehende Nachrichten scannen - Markieren Sie diesen Eintrag, damit
alle eMails, die von Ihrem Konto gesendet werden, auf Viren gepriift werden.
StandardmaBig ist dieser Eintrag deaktiviert.

e Benachrichtigungssymbol anzeigen, wéhrend eMails gescannt werden -
Wahrend des Scanvorgangs zeigt der eMail-Scanner einen
Benachrichtigungsdialog mit Informationen Uber die von der Komponente
gerade ausgefihrte Aufgabe an (Herstellen einer Verbindung zum Server,
Herunterladen einer Nachricht, Scannen der Nachricht usw.). Diese Option ist
aktiviert und kann nicht bearbeitet werden.

Eine erweiterte Konfiguration der Komponente eMail-Scanner kann Uber das
Systemmeni mit den Optionen Tools / Erweiterte Einstellungen durchgefihrt
werden. Die erweiterte Konfiguration sollte jedoch nur von erfahrenen Benutzern
verwendet werden!

Hinweis: Alle Komponenten von AVG sind standardmé&Big so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie
einen besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur
von erfahrenen Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der
Konfiguration von AVG vornehmen missen, wéhlen Sie im Meni die Option Tools /
Erweiterte Einstellungen, und bearbeiten Sie die Konfiguration von AVG im
angezeigten Dialog Erweiterte AVG-Einstellungen.

Schaltflachen

Auf der Benutzeroberflache des eMail-Scanners sind folgende Schaltflachen
verfliigbar:

« Anderungen speichern - Klicken Sie auf diese Schaltfliche, um die

Anderungen, die Sie in diesem Dialog durchgefiihrt haben, zu speichern und
zu Ubernehmen

50



2 AVG

e Abbrechen - Mit dieser Schaltflache kénnen Sie zum Hauptfenster der
Benutzeroberflache von AVG (Komponenteniibersicht) zuriickkehren

8.4.3. eMail-Scanner-Erkennung
JAVG Internet Security [._Hg]m

Datei Komponenten Historie Tools  Hife Beta Feedback senden

AVG — Sie sind geschiitzt.
. Alle Sicherheitsfunktionen arbeiten karrekt und sind auf
Internet Security L]

eMail-Scanner

[ Oberblick Die Lists istloer
Q Computer-Scanner

3& Jetzt aktualisieren

Statistik
Letzter Scane 9418403, 1219
Letztes Update: 9/20/09,
Virendatenbank: 271.1

AYGAersion 9.0

Lizeriz |3uft ab
Liste aktualisieren

¥ Information anzeigen

Im Dialog eMail-Scanner-Erkennung (erreichbar im Systemmend (ber die Option
Historie/eMail-Scanner) wird eine Liste aller Funde angezeigt, die von der
Komponente eMail-Scanner .erkannt wurden. Zu jedem erkannten Objekt werden
folgende Informationen angegeben:

e Infektion - Beschreibung (nach Méglichkeit auch Name) des erkannten
Objekts

e Objekt - Speicherort des Objekts
e Ergebnis - Aktion, die mit dem erkannten Objekt ausgefiihrt wurde

o Erkennungszeit - Der Zeitpunkt (Datum und Uhrzeit), zu dem das
verdachtige Objekt entdeckt wurde

e Objekttyp - Typ des erkannten Objekts

Im unteren Bereich des Dialogs - unter der Liste - finden Sie Informationen zur
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Gesamtanzahl der erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie
kdénnen die gesamte Liste erkannter Objekte in eine Datei exportieren (Liste in Datei
exportieren) und alle Eintrédge zu erkannten Objekten Iéschen (Liste leeren).

Schaltflachen

Auf der Benutzeroberflache der eMail-Scanner-Erkennung stehen die folgenden
Schaltflachen zur Verfligung:

e Liste aktualisieren - Aktualisiert die Liste der erkannten Bedrohungen

e Zuriick - Mit dieser Schaltflache kbnnen Sie zur

Standardbenutzeroberfldche von AVG (Komponentenibersicht)
zurlickkehren

8.5. Lizenz

24 AVG Internet Security

Datei Komponenten Historie Tools Hife Beta

Feedback senden

AVG - Sie sind geschutzt.

) Alle Sicherheitsfunktionen arbeiten korrekt und sind auf d
Internet Security

Komponente Lizenz

[ Oberblick Die Komponente Lizenz verwaltet [hren aktuellen Lizenzstatus. Die Lizenznummer bestimmt die
E@ Lizenz spezifische Wersion von AVG_, die: Sie h;ber_w. Stellen Sie g\chel, dass S_ie Ihre Lizenz lichli_g
eingegeben haben und die Lizenz aktiviert ist, da sonst die Software nicht ardnungsgemal
q e e aktualisiert und kein technizcher Support bereitgestelll werden kann.

&% Jetzt aktualisieren & Die Komponente Lizenz ist akliv. Das installierte Produkt ist AVG Intemet Security.

Lizenzrummer:

SEETANZITO-HFALR-5FDEA NRHEZEZIWE

Lizenziyp. ol
Lizenzablauf: Tuesday, November 10, 2009
Lizenzierte Computer: 1

Statistik

Letzter Scan:  Mie gescannt
Letztes Update: 9/15/09, 10:2
Wirendatenbank: 270,132,100 . -
BGiersion: 906 Lizenzaktionen
Lizenz |auft ab a

‘ Registrieren | | Reaktivieren |
¥ Information anzeigen

Die Komponente Lizenz enthdlt eine kurze Beschreibung der Funktionsweise der

Komponente, Informationen zum aktuellen Status (die Komponente Lizenz ist aktiv.)
sowie die folgenden Informationen:
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e Lizenznummer - Hier ist die Lizenznummer vollsténdig dargestellt. Wenn Sie
die Lizenznummer eingeben, missen Sie diese absolut prazise und exakt wie
angezeigt eingeben. Aus diesem Grund empfehlen wir ausdricklich, zur
Verwendung der Lizenznummer die Methode , Kopieren und Einfligen" zu
nutzen.

e Lizenztyp - Gibt den installierten Produkttyp an.

e Lizenzablauf - Dieses Datum zeigt, wie lange Ihre Lizenz giiltig ist. Wenn
Sie AVG 9 Anti-Virus plus Firewall Uber dieses Datum hinaus weiter
verwenden moéchten, missen Sie Ihre Lizenz verlangern. Die Verldngerung der
Lizenz kann online auf der Website von AVG (http://www.avg.com/)
durchgefihrt werden.

e Lizenzierte Computer - Gibt an, auf wie vielen Workstations AVG 9 Anti-
Virus plus Firewall installiert werden darf.

Schaltflachen

e Registrieren - Stellt eine Verbindung zur Registrierungsseite der Website
von AVG (http://www.avg.com/) her. Bitte geben Sie Ihre
Registrierungsdaten ein; nur Kunden, die ihr AVG-Produkt registrieren,
erhalten kostenlosen technischen Support.

e Reaktivieren- Offnet den Dialog AVG aktivierenmit den Daten, die Sie im
Dialog AVG personalisierendes Installationsvorgangs eingegeben haben. In
diesem Dialog kénnen Sie Ihre Lizenznummer eingeben, um entweder die
Vertriebsnummer (die Nummer, mit der Sie AVG installiert haben) oder die
alte Lizenznummer (zum Beispiel beim Upgrade auf ein neues AVG-Produkt)
Zu ersetzen.

e Zuriick — Mit dieser Schaltflache kdnnen Sie zum Hauptfenster der
Benutzeroberflache von AVG (Komponentenlbersicht) zuriickkehren.

8.6. Link Scanner

8.6.1. Grundlagen zum Link Scanner

Die Komponente Link Scanner bietet Schutz vor Websites, mit denen iber den
Webbrowser oder seine Plugins Malware auf Ihrem Computer installiert wird. Die
Technologie von Link Scanner umfasst zwei Hauptbestandteile: AVG Search-Shield

2 AVG
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und AVG Active Surf-Shield:

e AVG Search-Shield enthalt eine Liste von Websites (URL-Adressen), deren
Gefahrlichkeit bekannt ist. Wenn Sie die Suchmaschinen Google, Yahoo!, MSN
oder Baidu verwenden, werden alle Suchergebnisse gemaf dieser Liste
Uberprift. Jedes Ergebnis erhalt anschlieBend ein Zertifikatssymbol (bei
Suchergebnissen von Yahoo! werden nur die Zertifikatssymbole fiir ,Website-
Exploits™ angezeigt). Websites, deren Adresse Sie direkt in den Browser
eingeben oder auf die Sie Gber einen Link auf einer anderen Website oder in
einer eMail gelangen, werden automatisch Gberprift und gegebenenfalls
blockiert.

e AVG Active Surf-Shield scannt die Inhalte der von Ihnen besuchten
Websites unabhdngig von deren Adresse. Selbst wenn eine Website nicht von
AVG Search-Shield erkannt wird (z. B. wenn eine neue verseuchte Website
erstellt wird oder wenn eine bislang saubere Website nun Malware enthdélt),
wird diese von AVG Active Surf-Shield erkannt und blockiert, sobald Sie
versuchen, die Website aufzurufen.

Hinweis: Der AVG Link Scanner ist nicht flir Serverplattformen vorgesehen!

8.6.2. Benutzeroberflache des Link Scanners

Die Komponente Link Scanner besteht aus zwei Teilen, die Sie in der Oberflache der
Komponente Link Scanner aktivieren oder deaktivieren kénnen:

Die Benutzeroberflache von Link Scanner umfasst eine kurze Beschreibung der
Funktionen der Komponente sowie Informationen Uber deren aktuellen Status (Die
Komponente Link Scanner ist aktiv.). Dariber hinaus kénnen Sie die neueste
Versionsnummer der Link Scanner-Datenbank (|Link Scanner-Version) abrufen.
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24 AVG Internet Security

Datei Komponenten Historie Tools

AVG Sie sind geschutzt.
£

5 Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dem ne
Internet Security

Hilfe  Beta Feedback senden

Komponente Link Scanner

[ Uberblick Link Scanner setzt auf Intemet Explorer und Firefox auf und umfasst die Funktionen AWGE Active
[a Link Soanner @ . Surf-Shield und %G Search-Shield. AYG Active Surf-Shield schiitzt Sie vor der Infizierung durch
. Dirive-by-Diownloads und andere Explaits. Es stellt sicher, dass die besuchte \Website auch und
gerade dann sicher ist, wenn Sie die Seite Uber einen Link aufrufen. 840G Search-Shield setzt auf

Computer-5canner
q B den Suchmaschinen von Google, Yahoo, Bing, Baidu und evtl. anderen Suchmaschinen auf und

o bietet ein Echtzeit-Sicherheitszertifikat fur alle Suchergebnizse (einschlieBlich Search Ads), wobei
% Jetzt aktualisieren die Sicherheitsstute jeder Website durch sin Symbaol angezeigt wird

E Die Komponente Link Scanner ist akliv.

Lirk Scanner-Yersion: 110

Statistik

Einstellungen
AVG Search-Shield aktivieren [Neustart des Browsers erforderlich]
AVG Active Surf-Shield aktivieren
[ Berichterstattung iiber erkannte Bedohungen an AV aktivieren

Letzter Scan:  Mie gescannt
Letztes Update: 9415409, 10:22 P
Wirendatenbank: 270.13.100/237:
AVGNersion  9.0.658
Lizenz lauft ab am: 11410,

‘@ Anderungen speichem | | Abbrechen |

¥ Information anzeigen

Im unteren Bereich des Dialogs kdnnen Sie verschiedene Optionen bearbeiten:

e AVG Search-Shield aktivieren - (standardméaBig aktiviert):
Benachrichtigungssymbole zu Suchabfragen in Google, Yahoo! oder MSN, die
darauf hinweisen, dass der Inhalt der als Suchergebnis angezeigten Websites
Uberprift wurde.

e AVG Active Surf-Shield aktivieren - (standardméBig aktiviert): Aktiver (
Echtzeit-) Schutz vor unbeabsichtigtem Zugriff auf Exploit-Sites. Die
Verbindungsherstellung zu bekannten bdsartigen Sites und deren schadlichem
Inhalt wird blockiert, wenn der Benutzer diese Sites liber einen Webbrowser (
oder eine andere Anwendung, die HTTP verwendet), aufruft.

e Berichterstattung iiber erkannte Bedrohungen an AVG aktivieren -
Aktivieren Sie diese Option, um die Rickmeldung Uber Exploits und bdsartige
Sites, die von Benutzern Uber Safe Surf oder Safe Search gefunden wurden,
zu ermdglichen und so die Datenbank mit Informationen lber schadliche
Aktivitaten im Web zu vervollstandigen.
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8.6.3. AVG Search-Shield

Wenn das Internet mit aktiviertemAVG Search-Shield durchsucht wird, werden alle
angezeigten Suchergebnisse der bekanntesten Suchmaschinen wie Yahoo!, Google,
MSN usw. auf gefahrliche oder verdachtige Links hin untersucht. Da die AVG
Security Toolbar diese Links Uberprift und geféahrliche Links entsprechend markiert,
werden Sie gewarnt, bevor Sie auf solche Links klicken. So kénnen Sie sicherstellen,
dass Sie ausschlieBlich sichere Websites aufrufen.

Wahrend ein Link auf der Seite mit den Suchergebnissen uberprift wird, weist ein
Symbol neben dem Link auf diese laufende Uberprifung hin. Sobald die Bewertung
abgeschlossen ist, wird das entsprechende Informationssymbol angezeigt:

»{ Die verlinkte Seite stellt kein Sicherheitsrisiko dar. (Bei der Suche mit
Yahoo! wird innerhalb der AVG Security Toolbar das rotierende AVG-Symbol
nicht angezeigt!)

Die verlinkte Seite enthalt keine Bedrohungen, wird aber als verdachtig
eingestuft (die Herkunft/der Zweck der Seite ist fragwiirdig, weshalb von
Online-Einkdufen usw. abgeraten wird).

4+ Die verlinkte Seite ist entweder selbst sicher, enthalt aber weitere Links zu
tatsachlich gefahrlichen Seiten oder weist verdachtigen Code auf, auch wenn
dieser momentan keine direkte Bedrohung darstellt.

&4 Die verlinkte Seite enthalt aktive Bedrohungen! Aus Sicherheitsgriinden
kdénnen Sie nicht auf diese Seite zugreifen.

& Auf die verlinkte Seite kann nicht zugegriffen werden. Darum konnte sie
auch nicht gescannt werden.

Wenn Sie mit der Maus Uber ein bestimmtes Bewertungssymbol fahren, werden
Details zu dem entsprechenden Link angezeigt. Zu den Informationen gehdéren Details
Uber die Art der Gefahr (sofern vorhanden), die IP-Adresse des Links sowie den
Zeitpunkt der Uberprifung durch AVG:

56



& AVG %

Sicher: Diese Seite enthilt keine aktiven
Bedrohungen.

Erklarung:

Di= S=eite stellt kzine Gefahr dar und kann getffnat werdan.
IP-Adresse: 192.86.102.18

Gescannt am: 09/15/09 22:29:22

{0.04 S=kunden zum Secannen digser Ssite)

Die Bewertungen werden von AVG erstellt. Sollten Sie als

Inhaber einer Website Fragen haben, wenden Sie sich bitte an
AVG.

Halten Sie sich mit aktuellen News und Updates

fiir AVG auf dem Laufenden. Besuchen Sie
dieAVG Website.

8.6.4. AVG Active Surf-Shield

Diese leistungsfahige Schutzfunktion sorgt dafiir, dass bdsartige Inhalte von jeder
Webseite, die Sie 6ffnen mdéchten, blockiert und nicht auf Ihren Computer
heruntergeladen werden kdénnen. Wenn diese Funktion aktiviert ist und Sie auf einen
gefahrlichen Link klicken oder die Internetadresse einer gefahrlichen Site eingeben,
wird die entsprechende Webseite automatisch blockiert, damit sich Ihr Computer
nicht infiziert. Denken Sie daran, dass Website-Exploits Ihren Computer bereits
infizieren kénnen, wenn Sie einfach nur die entsprechende Site besuchen. Wenn Sie
versuchen, auf eine gefahrliche Webseite mit Exploits oder anderen ernsthaften
Bedrohungen zuzugreifen, halt die AVG Security Toolbar Thren Browser davon ab,
die Seite zu 6ffnen.

Wenn Sie in Ihrem Webbrowser auf eine gefahrliche Website stoBen, werden Sie von
der AVG Security Toolbar mit einem Fenster gewarnt, das in etwa wie folgt
aussieht:

S AVG 1 Gefahr: AVG Search-Shield hat auf dieser Seite [x]
. aktive Bedrohungen erkannt und zu lhrem Schutz den
Zugriff blockiert.

Die Seite, suf die Sie zugreifen méchten, wurde als bekannte Expleit-, Phishing- oder
Social Engineering-Website identifiziert und daher zu |hrer Sicherheit blodkiert. Ohne
Schutz, wie beispielsweise durch AVG Security Toclbar und AVG, besteht die Gefahr, dass
Ihr Computer beschadigt cder |hre persénlichen Daten gestchlen werden. Wahlen Sie eine
der unten angefihrten Optionen aus, um fortzufahren.

URL: www.eicar.crg/download/eicar.com
Mame: Virus identifiziert: EICAR_Test

Der Aufruf einer solchen Website ist duBerst gefdhrlich und wird nicht
empfohlen!

2 AVG
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8.7. Web Shield

8.7.1. Grundlagen zu Web Shield

Web Shield ist eine Art von Echtzeitschutz. Der Inhalt besuchter Webseiten (und
maoglicher enthaltener Dateien) wird gescannt, noch bevor sie in Threm Webbrowser
angezeigt oder auf Ihren Computer heruntergeladen werden.

Web Shield erkennt, ob eine Seite, die Sie gerade besuchen, gefahrliches Javascript
enthalt, und verhindert die Anzeige der Seite. Die Komponente erkennt auch die auf
einer Seite enthaltene Malware, stoppt automatisch das Herunterladen und sorgt so
dafir, dass sie niemals auf Ihren Computer gelangt.

Hinweis: AVG Web Shield ist nicht flir Serverplattformen vorgesehen!

8.7.2. Benutzeroberflache des Web Shield

Auf der Oberflache der Komponente Web Shield wird das Verhalten dieses
Schutzmechanismus beschrieben. Zudem enthalt sie Informationen zum aktuellen
Status der Komponente (Web Shield ist aktiviert und voll funktionsféhig.). Im
unteren Bereich des Dialogs werden grundlegende Optionen zur Bearbeitung der
Funktionsweise der Komponente angezeigt.

Basiskonfiguration der Komponente

Zundachst haben Sie die Mdglichkeit, Web Shield jederzeit ein- und auszuschalten,
indem Sie die Option Web Shield aktivieren markieren. StandardmaBig ist die
Option aktiviert, und die Komponente Web Shield ist aktiv. Es wird empfohlen, diese
Einstellung beizubehalten, sofern Sie keinen wichtigen Grund haben, die Komponente
zu deaktivieren. Wenn die Option aktiviert ist und Web Shield ausgefiihrt wird,
stehen auf zwei Reitern weitere Konfigurationsoptionen zur Verfiigung:

e Web - Sie kénnen die Konfiguration der Komponente hinsichtlich der Prifung

von Website-Inhalten bearbeiten. Auf der Bearbeitungsoberflache kénnen Sie
die folgenden grundlegenden Optionen konfigurieren:

58



2 AVG

24 AYG Internet Security
Datei Komponenten Historie Tools Hife Beta

AVG - Sie sind geschitzl.
Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dern new
£

Internet Security

Feedback senden

Komponente Web Shield

m Uberblick Web Shield bietet Schutz vor dem versehentlichen Herunterladen infizierter Dateien sowie wor
[a ‘web Shisld dem Austausch vaon infizieten D ateien per Instant Messaging.

q Computer-5canner
&% Jetzt aktualisieren & web Shield ist aktiviert und voll funktionsfahig.

‘Wb Shield aklivieren [Webbrowser muss neu gestartet werden)

Web | Instant Messaging

Web-Grundeinstellungen

Weh Shisld
[ &rchive uberprifen
Potentiell unenwiinschte Programme und Spyware in Bericht aufnehmen
Hewuriztische Analyse venwenden

Statistik
tdaximale Teilgidfe zu scannender D ateien

Letzter Scan:  Mie gescannt i 3 200 KB
Letztes Update: 9/15/09, 10:22 Pt

Wirendatenbank: 270,13 100237
AVGVersion: 90658
Lizenz l5uft ab am: 11410420

|@ Andeiungen speichein | | Abbrechen |

¥ Information anzeigen

o Web-Schutz - Diese Option bestétigt, dass Web-Schutz Inhalte von
Internetseiten scannen soll. Wenn diese Option aktiviert ist (
standardméBig aktiviert), kdnnen Sie dariber hinaus folgende Elemente
aktivieren/deaktivieren:

> Archive iiberpriifen - Archivinhalte, die méglicherweise auf einer
angezeigten Webseite enthalten sind, werden ebenfalls gescannt

> ,,Potentiell unerwiinschte Programme" in Bericht aufnehmen -
Scannen Sie potentiell unerwliinschte Programme (ausfiihrbare
Programme, die méglicherweise Spyware oder Adware sind), die in
Internetseiten integriert sind

> Heuristische Analyse verwenden- Der Inhalt der angezeigten
Webseite wird mit Hilfe der Methode heuristische Analyse gescannt
(dynamische Emulation der Anweisungen des gescannten Objekts in
einer virtuellen Computerumgebung - siehe Kapitel Grundlagen zu
Anti-Virus)

> Maximale GroBe zu scannender Dateien - Wenn die angezeigte
Webseite Dateien enthalt, kdnnen Sie deren Inhalte scannen, noch
bevor diese auf Ihren Computer heruntergeladen werden. Das
Scannen groBer Dateien kann jedoch einige Zeit in Anspruch nehmen
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und das Herunterladen der Webseite ist signifikant langsamer. Mit
Hilfe des Schiebereglers kénnen Sie die maximale GréBe einer Datei
festlegen, die noch mit Web Shield gescannt werden soll. Selbst
wenn die heruntergeladene Datei groBer als festgelegt ist und daher
nicht mit Web Shield gescannt wird, sind Sie weiterhin geschitzt:
Sollte die Datei infiziert sein, wird dies vom Residenten Schutz
sofort erkannt.

o Instant Messaging - Hier kdnnen Sie die Einstellungen der Komponente
hinsichtlich des Scans von Instant Messaging (z. B. ICQ, MSN Messenger,

Yahoo ...) bearbeiten.

24 AYG Internet Security

(0=}

AVG

Internet Security

[ Oberblick
[ web Shield

Q Computer-Scanner

& Jetzt aktualisieren

Statistik

Letzter Scan:  MNie gescannt
Letztes Update: 9/15/09, 10:22 P
Wirendatenbank: 270.13.100/2373
AWGAersion:  9.0.658

Lizenz lauft ab am: 1110420039

¥ Information anzeigen

Datei  Komponenten Historie Tools  Hife  EBeta

Sie sind geschiitzt.
Alle Sicherheitsfunktionen arbeiten karrekt und sind auf dem neuesten Stand.

7
Komponente Web Shield

O

&d'web Shield ist aktiviert und voll funktionsf3hig.

‘Web Shield bistst Schutz vor dem versshentlichen Herunterladen infizierter Dateien sowie vor
dem Austausch von infiziertten D ateien per Instant Meszaging.

‘wieb Shield aklivieren [wWebbrowser muss neu gestartet werden)

Wweb | Instant Messaging

Einstellungen fiir Instant Messaging

Instant Messaging-5 chutz
ICE-Schutz
MSN-Schutz
“ahoo-Schutz

Feedback senden

Abbrechen

| L »] Lndeungen speichern

o Instant Messaging-Schutz - Aktivieren Sie diese Option, wenn Web
Shield die Online-Kommunikation auf Viren priifen soll. Wenn diese
Option aktiviert ist, kdnnen Sie zusatzlich angeben, welche Instant
Messaging-Anwendung kontrolliert werden soll - derzeit unterstlitzt AVG
9 Anti-Virus plus Firewall die Anwendungen ICQ, MSN und Yahoo.

Hinweis: Alle Komponenten von AVG sind vom Hersteller standardméBig so

eingestellt, dass eine optimale Leistung erzielt wird. Andern Sie die Konfiguration von
AVG nur, wenn Sie einen besonderen Grund dazu haben. Anderungen an den
Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt werden. Wenn Sie
Anderungen an der Konfiguration von AVG vornehmen miissen, wéhlen Sie im Menii

2 AVG
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die Option Tools / Erweiterte Einstellungen, und bearbeiten Sie die Konfiguration
von AVG im angezeigten Dialog Erweiterte AVG-Einstellungen.

Schaltflachen
Auf der Oberflache von Web Shield stehen folgende Schaltflachen zur Verfligung:

« Anderungen speichern - Klicken Sie auf diese Schaltflache, um die in
diesem Dialog vorgenommenen Anderungen zu speichern und zu bernehmen

e Abbrechen - Mit dieser Schaltflache kdbnnen Sie zur Benutzeroberflache von
AVG (Komponenteniibersicht) zurlickkehren

8.7.3. Erkennung durch Web Shield

Web Shield scannt den Inhalt besuchter Webseiten und mdéglicher enthaltener
Dateien, noch bevor dieser in Ihrem Webbrowser angezeigt oder auf Ihren Computer
heruntergeladen wird. Wenn eine Bedrohung erkannt wird, werden Sie unmittelbar
mit folgendem Dialog gewarnt:

2% Web Shield Alarm

" |
Datei ist infiziert 'E

Bedrohung wurde blockiert!
D ateiname: e, icar, orgdownload, eicar. com

Hame der Bedrohung: “irus identifiziert: EICAR_Test
Weiters [nformationen tiber diese Bedobung ...

Detailz anzeigen

Die verdachtige Webseite wird nicht geéffnet, und die erkannte Bedrohung wird in die
Liste der Funde von Web Shield eingetragen - Diese Ubersicht der entdeckten

Bedrohungen kénnen Sie im Systemmenl unter Verlauf/Funde von Web Shield
aufrufen.

2 AVG
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Datei Komponenten  Historie Tools Hife Beta

AVG Sie sind geschiitzt.
v

| In ternet Securit}' Alle Sicherheitsfunktionen arl

Feedback senden

Ergebnisse des Web Shield

[ Oberblick Infektion | Obijekt | Ergebnis | Ertkenrungsze

ﬁ‘v"irus identifiziert: EICAR_Test  wwww eicarorg/download/eicar.com Objekt war gespert 941572009, 11

111}

Die Liste enthalt 1 Eintrage

Zusatzliche Aktionen: Liste in Datei exportieren, Liste l=eran

‘ Liste aktualisisren

Zu jedem erkannten Objekt werden folgende Informationen angegeben:

¥ Information anzeigen

e Infektion - Beschreibung (nach Méglichkeit auch Name) des erkannten
Objekts

o Objekt - Quelle des Objekts (Webseite)
e Ergebnis - Aktion, die mit dem erkannten Objekt ausgefiihrt wurde

e Erkennungszeit - Zeitpunkt (Datum und Uhrzeit), zu dem die Bedrohung
entdeckt und blockiert wurde

o Objekttyp - Typ des erkannten Objekts

e Vorgang - Ausgefiihrte Aktion, mit der das potentiell gefédhrliche Objekt
aufgerufen wurde, so dass es erkannt werden konnte
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Im unteren Bereich des Dialogs - unter der Liste - finden Sie Informationen zur
Gesamtanzahl der erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie
kdnnen die gesamte Liste erkannter Objekte in eine Datei exportieren (Liste in Datei
exportieren) und alle Eintrdge zu erkannten Objekten |I6éschen (Liste leeren). Die
Schaltflache Liste aktualisieren aktualisiert die Liste der von Web Shield erkannten
Funde. Mit der Schaltflache Zuriick konnen Sie zum Hauptfenster der
Benutzeroberfldche von AVG (Komponentenilbersicht) zurtickkehren.

8.8. Residenter Schutz

8.8.1. Residenter Schutz Grundlagen

Die Komponente Residenter Schutz gewahrt Threm Computer dauerhaften Schutz.
Sie scannt jede einzelne Datei, die gedtffnet, gespeichert oder kopiert wird und
Uberwacht die Systembereiche Ihres Computers. Wenn der Residente Schutz in
einer Datei, auf die zugegriffen wird, ein Virus entdeckt, stoppt die Komponente den
aktuell ausgefiihrten Vorgang und gestattet es dem Virus nicht, sich zu aktivieren.
Normalerweise hehmen Sie diesen Vorgang nicht wahr, da er ,,im Hintergrund" ablauft
und Sie nur informiert werden, wenn Bedrohungen gefunden werden; gleichzeitig
blockiert der Residente Schutz die Aktivierung der Bedrohung und entfernt sie. Der
Residente Schutz wird beim Systemstart in den Speicher Ihres Computers geladen.

Warnung: Der Residente Schutz wird beim Systemstart in den Speicher Ihres
Computers geladen. Sie sollten den Schutz in keinem Fall deaktivieren!

2 AVG
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8.8.2. Benutzeroberflache des Residenten Schutzes

25 AYG Internet Security E]@
Datei komponenten Historie Tools Hife EBeta Feedback senden
AVG = Sie sind geschiitzt.
o . Alle Sicherheitsfunktionen arbeiten korrekt und sind auf dem nee:
Internet Security £

Komponente Residenter Schutz

Aktivierung, wenn eine Bediohung gefunden wird. Zusatzlich bietet es unerlsslichen Schutz flir
E Residenter Schutz
die Spstembereiche lhres Computers.

[] Oberblick @ Residenter Schutz scannt D atsien beim Kopiersn, Offnen und Speichem und verhindart: die

q Computer-5canner

&’ Jetzt isi EResi Schutz ist aktiviert und voll funktionsf3hig.
Residenter Schutz [3uft ssit: 15 Minute[n) 26 Sekunde(n]
Anzahl erkannter und blockierter Bedrohungen: 0

Fiir enweiterte Einstellungen wahlen Sie bitte Toals / Enweiterte Einstellungen. . aus dem Systemmenid.

Statistik Einstellungen fir Residenter 5chutz

Letzter Sear:  Nie gescanin Residenter Schutz aktiv
Letztes Update: 9/15/09, 10:22 P
Virendatenbank: 270.13.100/2373
AMGVersion:  9.0.658

Lizeriz lduft ab am: 11/10/20C

() Alle Bedrohungen automatisch entfernen [ A Tracking Cookies scannen

(& ar dem Entfernen von Bedrohungen Bestatigung anfordern

Aushahmen verwalten |@ Bnderungen speichern | | Abbrechen |

¥ Information anzeigen

Neben einer Ubersicht (iber die wichtigsten statistischen Daten und Informationen
Uber den aktuellen Status der Komponente ( Residenter Schutz ist aktiviert und voll
funktionsfdhig) enthalt die Oberflache des Residenten Schutzes einige
grundlegende Komponenteneinstellungen. Folgende statistische Daten werden

angezeigt:

e Residenter Schutz lduft seit - Abgelaufene Zeit seit dem letzten Start der
Komponenten

e Anzahl erkannter und blockierter Bedrohungen - Anzahl der erkannten
Infektionen, deren Ausfiihrung verhindert wurde (bei Bedarf kann dieser Wert
zurtlickgesetzt werden, z. B. zu Statistikzwecken — Wert zurlicksetzen)

Basiskonfiguration der Komponente

Im unteren Teil des Dialogs befindet sich der Bereich Einstellungen fiir Residenter
Schutz , in dem Sie einige Basiseinstellungen fiir die Funktionsweise der Komponente
bearbeiten kdnnen (eine detaillierte Konfiguration ist, wie bei allen anderen
Komponenten, (ber die Option ,Tools"/,Erweiterte Einstellungen" des Systemmeniis
maglich).
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Uber die Option Residenter Schutz aktiv kénnen Sie den Residenten Schutz einfach
ein- und ausschalten. StandardmaBig ist die Funktion aktiviert. Mit dem Residenten
Schutz kénnen Sie zudem festlegen, wie erkannte Infektionen behandelt (entfernt)
werden sollen:

o entweder automatisch (Alle Bedrohungen automatisch entfernen)

o oder erst nach Bestatigung durch den Benutzer (Vor dem Entfernen von
Bedrohungen Bestétigung anfordern)

Diese Auswahl hat keinen Einfluss auf die Sicherheitsstufe und kann beliebig
festgelegt werden.

In beiden Féllen haben Sie die Wahl, Cookies automatisch zu entfernen. In
bestimmten Fallen kann es sinnvoll sein, diese Option zu aktivieren, um maximale
Sicherheit zu erzielen, sie ist jedoch standardmaBig deaktiviert. (Cookies =
Textpakete, die von einem Server an einen Webbrowser gesendet und dann bei jedem
Zugriff des Browsers auf diesen Server unverédndert vom Browser zurlickgesendet
werden. HTTP-Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt
bestimmter Benutzerinformationen verwendet, wie beispielsweise Vorlieben und
Inhalte von Warenkérben).

Hinweis: Alle Komponenten von AVG sind vom Hersteller standardméBig so
eingestellt, dass eine optimale Leistung erzielt wird. Andern Sie die Konfiguration von
AVG nur, wenn Sie einen besonderen Grund dazu haben. Anderungen an den
Einstellungen sollten nur von erfahrenen Benutzern durchgefiihrt werden. Wenn Sie
Anderungen an der Konfiguration von AVG vornehmen miissen, wéhlen Sie im Menii
die Option Tools / Erweiterte Einstellungen, und bearbeiten Sie die Konfiguration
von AVG im angezeigten Dialog Erweiterte AVG-Einstellungen.

Schaltflachen

Auf der Oberflache des Residenten Schutzes stehen folgende Schaltflachen zur
Verfligung:

o Ausnahmen verwalten - 06ffnet den Dialog Residenter Schutz —
Verzeichnis-Ausnahmen, wo Sie Ordner festlegen kénnen, die vom
Residenten Schutz nicht durchsucht werden sollen.

o ;_?I'nderungen speichern - Klicken Sie auf diese Schaltflache, um die
Anderungen, die Sie in diesem Dialog durchgefiihrt haben, zu speichern und
zu Ubernehmen

2 AVG
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e Abbrechen - Mit dieser Schaltflache kdnnen Sie zum Hauptfenster der
Benutzeroberfliche von AVG (Komponentenlbersicht) zuriickkehren

8.8.3. Erkennungen durch den Residenten Schutz

Residenter Schutz scannt Dateien, wenn diese kopiert, gedffnet oder gespeichert
werden. Wenn ein Virus oder eine andere Bedrohung erkannt wird, werden Sie
unmittelbar mit folgendem Dialog gewarnt:

.-
2% Residenten Schutz Alarm

'
Datei ist infiziert ‘l

Bedrohung gefunden!
Dateiname: C:A\Documents and Settingshadmintlocal SettingshTemphTemporares Yerzeichniz 1 fur eicar_com.zipheicar,

canm

Mame der Bedrohung: ‘s identifiziert: EICAR_Test
Beirm Offrien erkannt.

‘wheiters Informationen Liber diese Bedrobung ...

[ Bedrohung al: Haupthenutzer entfernen

@ i In Quarantine verschichen | | Gehe zu Datei | | |gnorienen |

Details anzeigen

Der Dialog enthélt Informationen Uber die erkannte Bedrohung und fordert Sie auf, zu
entscheiden, welche Aktion jetzt durchgeflihrt werden soll:

e Heilen - Wenn eine GegenmaBnahme verflgbar ist, heilt AVG die infizierte
Datei automatisch. Diese Option ist die empfohlene Aktion

e In Quarantidne verschieben — Der Virus wird in die AVG-Virenquarantine
verschoben

e Gehe zu Datei - Mit dieser Option werden Sie zum genauen Speicherort des

verdachtigen Objekts weitergeleitet (6ffnet ein neues Fenster von Windows
Explorer)

e Ignorieren - Es wird dringend empfohlen, diese Option NICHT zu verwenden,
wenn Sie keinen wirklich guten Grund dazu haben!

Die Gesamtubersicht aller vom Residenten Schutz gefundenen Bedrohungen kann
im Dialog Erkennung durch den Residenten Schutz aufgerufen werden, und zwar
im Systemmeni unter der Option Verlauf/Ergebnisse des Residenten Schutzes :
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24 AVG Internet Security

Datei Komponenten Historie Tools Hife Beta Feedback senden
AVG - Sie sind geschutzt.
) v Alle Sicherheitsfunktionen arbeiten korrekt und sind auf demn
Internet Security Lr

Residenten Schutz

(3 Oberblick Irfektion Dbjgkt E
Z:§’ Tiojaner: BackDoor.Mtraotkit. C  C:ADocuments and S ettingshadminsDesktopiHajzlicihR ootkits_root_.sys Ir
Q Computer-Scanner -t
+ K Tiojaner: BackDoor Nirootkits  C:\Documents and SettingshadmintDesklopiHajzhcRootkitvdeploy. exe Ir]
ﬁ Jetzt aktualisieren ;.i Wirus identifiziert: EICAR_Test C:ADocuments and Settingshadmint DesklopiHajziichEicareicar.com Ir
Statistik
Letzter Scan:  Mie gescannt
Letztes Update: 9/15/09, 10:22 F &l I [

Wirendatenbank: 270.13.100,2
AVGAersion: 90658
Lizenz |auft ab am: 1

Die Liste enthalt 3 Eintrage
Zugitzliche Aktioner: Liste in D ated exportieren, Lists leeren

‘ Liste aktualisieren | | Bedrohung entfermen || Alle Bediohungen entfernen | ‘ Zuriick |

¥ Information anzeigen

Der Bereich Residenten Schutz enthilt eine Ubersicht tiber Objekte, die durch den
Residenten Schutz erkannt, als gefahrlich bewertet und entweder geheilt oder in
die Virenquarantdne verschoben wurden. Zu jedem erkannten Objekt werden die
folgenden Informationen angegeben:

e Infektion - Beschreibung (nach Méglichkeit auch Name) des erkannten
Objekts

e Objekt - Speicherort des Objekts
e Ergebnis - Aktion, die mit dem erkannten Objekt ausgefihrt wurde

o Erkennungszeit - Der Zeitpunkt (Datum und Uhrzeit), zu dem das
verdachtige Objekt entdeckt wurde

e Objekttyp - Typ des erkannten Objekts

e Vorgang - Ausgefiihrte Aktion, mit der das potentiell geféahrliche Objekt
aufgerufen wurde, so dass es erkannt werden konnte

Im unteren Bereich des Dialogs — unter der Liste - finden Sie Informationen zur

Gesamtanzahl der erkannten Objekte, die im oberen Bereich aufgelistet sind. Sie
kénnen die gesamte Liste erkannter Objekte in eine Datei exportieren (Liste in Datei
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exportieren) und alle Eintrdge zu erkannten Objekten |I6éschen (Liste leeren). Die
Schaltflache Liste aktualisieren aktualisiert die Liste der vom Residenten Schutz
erkannten Funde. Mit der Schaltflache Zuriick kénnen Sie zum Hauptfenster der
Benutzeroberfldche von AVG (Komponentenulbersicht) zurtickkehren.

8.9. Updatemanager

Keine Sicherheits-Software kann einen wirksamen Schutz gegen verschiedene
Bedrohungen bieten, wenn sie nicht regelmaBig aktualisiert wird! Verfasser von Viren
suchen stets nach neuen Liicken in Software und Betriebssystemen, die sie ausnutzen
kdénnen. Jeden Tage gibt es neue Viren, neue Malware und neue Hacker-Angriffe.
Software-Hersteller geben daher stéandig neue Updates und Sicherheits-Patches
heraus, mit denen entdeckte Sicherheitsllicken geschlossen werden sollen.

Es ist entscheidend, dass Sie AVG regelméBig aktualisieren!

Der Updatemanager hilft Ihnen dabei, regelmaBige Aktualisierungen zu steuern. In
dieser Komponente kdnnen Sie das automatische Herunterladen von
Aktualisierungsdateien aus dem Internet oder Ihrem lokalen Netzwerk planen. Wenn
madglich, sollten Virendefinitionen taglich aktualisiert werden. Weniger dringende
Programmupdates kdnnen woéchentlich gestartet werden.

Hinweis: Im Kapitel AVG Updates finden Sie weitere Informationen zu
Aktualisierungsstufen und -arten!

AVG Download-Manager ist ein einfaches Tool, mit dem Sie AVG Home Security-
Produkte bequem herunterladen kénnen. Basierend auf Ihrer Auswahl definiert der
Download-Manager die Konfiguration entsprechend dem Produkt, dem Lizenztyp und
der Sprache. Der Vorteil dieses Tools besteht darin, dass Sie damit Produkte von AVG
Ihren Bedingungen entsprechend herunterladen kénnen. AuBerdem wird immer die
neueste Installationsdatei heruntergeladen, so dass das AVG-Programm nach der
Installation auf dem neuesten Stand ist.

AVG Download-Manager
e Laden Sie stets die neueste Installationsdatei herunter;
e Reduziert die GroBe der heruntergeladenen Datei;

e Unterstitzt die Wiederaufnahme eines Downloads, wenn der Download aus
irgendeinem Grund fehlgeschlagen ist;

e Funktioniert bei allen AVG Home-Editionen

2 AVG
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Hinweis: Bitte beachten Sie, dass AVG Download-Manager nicht fiir die Editionen
Netzwerk und SBS heruntergeladen werden kann, da nur die folgenden
Betriebssysteme unterstiitzt werden: Windows 2000 (SP4 + SRP Rollup), Windows XP
(SP2 und hoéher), Windows Vista (alle Editionen).

8.9.1. Grundlagen zum Updatemanager
AVG Download-Manager funktioniert wie folgt:

e Im ersten Schritt missen Sie die Anwendung AVG Download-Manager
herunterladen. Nach dem Start fragt Sie AVG Download-Manager , in
welcher Sprache die Installation durchgefiihrt werden soll.

e Danach versucht AVG Download-Manager, eine Verbindung mit dem
Internet aufzubauen und einen Konnektivitatstest durchzufiihren. Wenn die
Verbindung erfolgreich war, kénnen Sie auswdhlen, welche Programmversion
von AVG Sie installieren mochten (Vollversion, Testversion oder Free Edition).

e Sobald Sie die Programmversion von AVG ausgewahlt haben, werden Sie
aufgefordert, ein Produkt auszuwahlen, das Sie installieren méchten.

e AbschlieBend werden alle erforderlichen Installationsdateien heruntergeladen.
AVG Download-Manager wird geschlossen, und die Installation von AVG
wird gestartet.
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8.9.2. Benutzeroberflache des Updatemanagers
= AVG Internet Security E]@}1

Datei Komponenten Historie Tools Hife Beta Feedback senden

AVG Sie sind geschiitzt.
Er

o £lle Sicherheitsfunktionen arbeiten karrekt und sind auf dem neue:
Internet Security

Komponente Updatemanager

[ Oberblick Updatemanager venwaltet automatische Aktualisierungen von AWG iiber das Internet oder ein
lokales Netzwerk, Damit Sie stets die neuesten Yersionen der Aktualisierungsdateien erhalten, wird
E Updatemanager emplohlen, einen Aktualisienungszeitplan anzulegen, der in regelmaigen Abstanden im Intemet
nach neuen Aktualisierungen sucht, und 2war mindestens einmal taglich, Um maximalen
q Computer-Scanner “irenschutz zu gewahileisten, ist es Sullerst wichtio, hr &G regelmalig zu akiualisieren,
& Jetzt aktualisieren & Die Komponente Updatemanager ist aktiv.
Letztes Update: Tuesday, September 15, 2009, 10:22 PM
“ersion der Virendatenbank: 2701310042373
Machste geplante Aktualisierung: ‘wednesday, September 16, 2009, 1:40 &M

Fiir erweiterte Einstellungen wahlen Sie bitte Tools / Enweiterte Einstellungen... aus dem Systemmenti.

Statistik Ei i fiir Upd.
Letzter Scam:  Mie gescannt Automatische Aktualisierungen starten
Lefztes Update: 31509, 10:22 PH (&) Regelmahig () In einem bestimmten Zeitinterval

Virendatenbank: 270.13.100/2373
AvGAersion: 9.0.658
Lizenz lauft ab am: 11./10/200

we (¢ o ] Ee Ees
|@ Erderungen speichemm | | Abbrechen |

¥ Information anzeigen

Auf der Oberflache des Updatemanager werden Informationen zur Funktion der
Komponente und zu ihrem aktuellen Status (Updatemanager ist aktiv.) sowie wichtige
statistische Daten angezeigt:

e Letztes Update - Hier werden Datum und Uhrzeit der
Datenbankaktualisierung angegeben

e Version der Virendatenbank - Hier wird die Versionsnummer der
aktuellsten Virendatenbank angegeben; diese Nummer wird bei jeder
Aktualisierung der Virendatenbank erhéht

e Nachstes geplantes Update - Gibt an, wann die Datenbank laut Zeitplan
erneut aktualisiert werden soll

Basiskonfiguration der Komponente

Im unteren Teil des Dialogs finden Sie den Bereich Einstellungen fiir
Updatemanager, in dem Sie einige Regeln des Aktualisierungsstarts andern kénnen.
Sie kénnen festlegen, ob die Aktualisierungsdateien automatisch (Automatische
Aktualisierungen starten) oder On-Demand heruntergeladen werden sollen.
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StandardmaBig ist die Option Automatische Aktualisierungen starten aktiviert,
und wir empfehlen, dies auch so zu belassen! Das regelmaBige Herunterladen der
aktuellsten Updatedateien ist entscheidend fiir das Funktionieren jeder Sicherheits-
Software!

Sie kdnnen weiter festlegen, wann das Update gestartet werden soll:
o RegelmiBig - Hier kdnnen Sie das Zeitintervall festlegen

o In einem bestimmten Zeitintervall - Hier werden das exakte Datum und
die exakte Uhrzeit festgelegt

StandardmaBig ist das Update auf alle 4 Stunden eingestellt. Wenn Sie keinen
wichtigen Grund haben, dies zu andern, sollten Sie diese Einstellung beibehalten!

Hinweis: Alle Komponenten von AVG sind standardmé&Big so eingestellt, dass eine
optimale Leistung erzielt wird. Andern Sie die Konfiguration von AVG nur, wenn Sie
einen besonderen Grund dazu haben. Anderungen an den Einstellungen sollten nur
von erfahrenen Benutzern durchgefiihrt werden. Wenn Sie Anderungen an der
Konfiguration von AVG vornehmen missen, wahlen Sie im Men( die Option Tools /
Erweiterte Einstellungen, und bearbeiten Sie die Konfiguration von AVG im
angezeigten Dialog Erweiterte AVG-Einstellungen.

Schaltflachen

Auf der Oberflache des Updatemanager stehen folgende Schaltflachen zur
Verfligung:

e Jetzt aktualisieren - Hiermit wird das Update unmittelbar, On-Demand
gestartet

o Anderungen speichern - Klicken Sie auf diese Schaltflache, um die in
diesem Dialog vorgenommenen Anderungen zu speichern und zu ibernehmen

e Abbrechen - Mit dieser Schaltflache kédnnen Sie zur Benutzeroberfldche
von AVG (Komponentenibersicht) zuriickkehren

8.10. AVG Security Toolbar

Die AVG Security Toolbar ist ein neues Tool, das mit dem Link Scanner
zusammenarbeitet und Suchergebnisse der unterstitzten Suchmaschinen im Internet
(Yahoo!, Google, MSN, Baidu) Uberprift.

2 AVG
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Wenn Sie sich bei der Installation von AVG 9 Anti-Virus plus Firewall fir eine
Installation der Toolbar entscheiden, wird sie automatisch in Ihren Webbrowser
integriert.

Die AVG Security Toolbarkdnnen Sie zur Verwaltung von Funktionen im Link
Scanner und zur Anpassung seines Verhaltens sowie zur Aktualisierung von AVG 9
Anti-Virus plus Firewall verwenden, wenn neue Updates zur Verfligung stehen.

Hinweis: Wenn Sie einen alternativen Browser verwenden (zum Beispiel Avant),
kann unerwartetes Verhalten auftreten.

8.10.1. AVG Security Toolbar Schnittstelle

Die AVG Security Toolbar ist fiir die Arbeit mit MS Internet Explorer (Version 6.0
oder héher) und Mozilla Firefox (Version 1.5 oder héher) ausgelegt.

Hinweis: Die AVG Security Toolbar ist nicht fiir Serverplattformen vorgesehen!

Nachdem Sie sich entschieden haben, die AVG Security Toolbar zu installieren (
wéhrend der Installation von AVG wurden Sie gefragt, ob Sie die Komponente
installieren méchten oder nicht), wird die Komponente in Ihrem Webbrowser
unterhalb der Adresszeile angezeigt:

|@ Google - Windows Internet Explorer E]
@ i 3 httpsffumeer. gaogle. c2f i %) | .

0

File  Edit VWiew Favorites Tools Help

»
W g -‘lGnngIe = |izf Page = (F Tools -

=
i

‘AVG Ml (o v usuche ‘ & Rundumschutz | & Informationen zu AVG - | 2 -
r

Die AVG Security Toolbar enthalt die folgenden Elemente:

e Die Schaltflache mit dem AVG-Logo - bietet Zugang zu allgemeinen
Funktionen der Toolbar. Wenn Sie auf die Schaltflache mit dem Logo klicken,
werden Sie auf die Website von AVG (http://www.avg.com/) weitergeleitet.
Wenn Sie neben das AVG-Symbol klicken, wird eines der folgenden Elemente
getffnet:

o Toolbar Info - Link zur Homepage der AVG Security Toolbar mit
ausfihrlichen Informationen, wie die Toolbar zu Ihrem Schutz beitragt.

o AVG 9.0 starten - Offnet die Benutzeroberfliche von AVG

o Optionen - Offnet einen Konfigurationsdialog, in dem Sie die
Einstellungen der AVG Security Toolbar an Ihre Anforderungen
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anpassen kdénnen - siehe folgendes Kapitel Optionen der AVG
Security Toolbar

o Verlauf Ischen - Mit dieser Option kdnnen Sie in der AVG Security
Toolbar den Gesamten Verlauf I6schen oder den Suchverlauf I6schen,
Browserverlauf I6schen, Download-Verlauf I6schen und Cookies Iéschen.

o Aktualisieren - iberpriift, ob neue Updates fiir Thre AVG Security
Toolbar vorhanden sind

o Hilfe - bietet Optionen zum Offnen der Hilfedatei, zum Kontaktieren

des technischen Supports von AVG oder zum Anzeigen der aktuellen
Version Ihres Toolbar-

e Yahoo! Suchfeldes - ein bequemer und sicherer Weg, um das Internet mit
Yahoo! zu durchsuchen. Geben Sie in das Suchfeld ein Wort oder eine
Wortgruppe ein, und klicken Sie auf Suchen, um die Suche direkt auf dem
Yahoo!- Server zu starten, unabhangig davon, welche Seite gerade angezeigt
wird. Im Suchfeld wird auch Ihr Suchverlauf angezeigt. Suchen, die Sie lber
das Suchfeld durchfihren, werden mit AVG Search-Shield_gepriift.

e Schaltflache ,,AVG Active Surf-Shield" - Mit dieser Ein-/Aus-Schaltflache
kdnnen Sie den Schutzstatus von AVG Active Surf-Shield iberpriifen.

e Schaltfldche ,,AVG Search-Shield™ - Mit dieser Ein-/Aus-Schaltflache
kdnnen Sie den Schutzstatus von AVG Search-Shield iberpriifen.

e Schaltfldche ,,AVG Info™ - Umfasst Links zu wichtigen
Sicherheitsinformationen auf der Website von AVG (http://www.avg.com/).

8.10.2. Optionen der AVG Security Toolbar

Alle Parameter der AVG Security Toolbar konnen Sie direkt im Bereich AVG
Security Toolbar konfigurieren. Mit dem MenUeintrag AVG/Optionen der Toolbar
wird die Bearbeitungsoberflache in einem Dialog namens Optionen der Toolbar
geodffnet, der aus drei Bereichen besteht:

o Allgemein
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=4 AVG Security Toolbar Optionen
Optionen der Toolbar =il AVG
Allgemein Vordefinierte Schaltflichen

Sicherheit [ schaltfische Nevigksiten zu AVG

T Schaltfliache Informationen zu AVG
Optionen

Schaltfische verlauf lgschen

. [ OK ][ Abbrechen ]
& _Hilfe

Auf diesem Reiter kénnen Sie die Schaltflache festlegen, die im Bereich AVG
Security Toolbar angezeigt bzw. ausgeblendet werden soll:

o Schaltfldche ,,AVG Neuigkeiten™ - Mit dieser Option wird die
Schaltflache AVG Neuigkeiten angezeigt. Wenn Sie auf die Schaltflache
im Bereich AVG Security Toolbar klicken, wird ein Dropdown-Men
gedffnet, das Links zu aktuellen Pressemitteilungen Gber AVG enthalt.

o Schaltflache ,,AVG Info" - Mit der Schaltflache AVG Info lasst sich ein
Menil mit den folgenden Optionen 6ffnen:

» Toolbar-Info - Offnet die Produktseite der AVG Security Toolbar
mit detaillierten Informationen Uber die Komponente

= Infos zu Bedrohungen - Offnet die Website des Virenlabors von AVG
mit Informationen lGber aktuelle Bedrohungen, Empfehlungen zur
Entfernung von Viren, einer FAQ-Liste usw.

» AVG Neuigkeiten - Offnet die Webseite mit den neuesten
Pressemitteilungen Uber AVG

= Aktuelle Bedrohungsstufe - Offnet die Webseite des Virenlabors mit

einer grafischen Darstellung der aktuellen Bedrohungslage im
Internet

74



2 AVG

Y, » Virenenzyklop&die — Offnet die Seite mit der Virenenzyklopédie, auf
/d der Sie einzelne Viren per Namen suchen und detaillierte
/ Informationen abrufen kénnen

o Schaltfldche , Verlauf I6schen™ - Mit dieser Schaltflache kénnen Sie
den Gesamten Verlauf I6schenoder den Suchverlauf I6schen,
Browserverlauf I6schen, Download-Verlauf I6schen oder Cookies I6schen
- und zwar direkt Gber den Bereich AVG Security Toolbar.

e Sicherheit

24 AYG Security Toolbar Optionen

Optionen der Toolbar i AVG

SLTEET AVG Browser Security
Sicherheit Wahlen Sie aus der nachfolgenden Liste den Schutz aus, den Sie mit der
Toolbar nutzen méchten.

Erweiterte AVG Search-Shield
Optionen

AVG Active Surf-Shield

Bewertungen

Legen Sie fest, welche Bewertungen AVG Search-Shield auf der Seite der
Suchergebnisse anzeigt werden soll:

Sicher (griin)

Fiir die Suche mit Yahoo! nicht verfugbar
Fragwiirdig (gelb)
Riskant {orange)

Unbekannt {arau)

CK ][ Abbrechen ]

L
£
=
I

Der Reiter Sicherheit besteht aus zwei Bereichen, AVG Browser Security und
Bewertungen, in denen Sie einzelne Kontrollkastchen aktivieren kénnen, um

Funktionen der AVG Security Toolbar zuzuweisen, die Sie verwenden
mdchten:

o AVG Browser Security - Aktivieren Sie diesen Eintrag, um das AVG

Search-Shield und/oder AVG Active Surf-Shield zu aktivieren oder zu
deaktivieren

o Bewertungen - Wahlen Sie die gewlinschten grafischen Symbole aus,
die von der Komponente AVG Search-Shield zur Bewertung von
Suchergebnissen verwendet werden sollen:
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# Die Seite ist sicher

. 1 Die Seite ist leicht verdéachtig

] @ Die Seite umfasst Links zu wirklich gefahrlichen Seiten
] Eﬂ Die Seite enthalt aktive Bedrohungen

. Auf die Seite kann nicht zugegriffen werden. Darum konnte sie
nicht gescannt werden

Markieren Sie die gewiinschte Option, um zu bestatigen, dass Sie Uber
diese Bedrohungsstufe informiert werden mdchten. Die Anzeige der
roten Markierung, die flir Seiten mit aktiven und gefahrlichen
Bedrohungen steht, lasst sich nicht deaktivieren. Auch hier
empfehlen wir, die Standardkonfiguration des
Programmherstellers beizubehalten, solange Sie nicht einen
guten Grund fiir eine Anderung haben.

e Erweiterte Optionen

-
"~
24 AYG Security Toolbar Optionen
Optionen der Toolbar 2 AVG
~
Allgemein Erweiterte Optionen W
Sicherheit Wahlen Sie die Suchmaschine aus, die Sie verwenden machten. Starten
Sie Thren Browser neu, damit die Anderungen wirksam werden.
Erweiterte Standardsuchmaschine: .
Optionen :
Sie kinnen diese Optionen jederzeit andern,
‘Yahoo! als Suchmaschine in der Adresszeile. =
‘Yahoo! -Suchfeld in neu gedffneten Reitern Thres Browsers anzeigen.
Vorschlage von AVG zu Fehlern bei der Browsernavigation (Fehler
A04/DNS).
[ ahoo! als Standardsuchmaschine festliegen und beibehalten
Starten Sie Thren Browser neu, damit die Anderungen wirksam
werden,
Izt die AVG Security Toolbar versteckt, blende sie wieder ein L)
{wachentlich) M
CK ] ’ Abbrechen ]
& Hilfe
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Auf dem Reiter Erweiterte Optionen kdonnen Sie weitere spezifische
Einstellungen der AVG Security Toolbar aktivieren oder deaktivieren:

o Yahoo! als Suchanbieter fiir die Adressleiste - (standardméaBig
aktiviert) - Wenn diese Option aktiviert ist, kdnnen Sie Suchbegriffe
direkt in die Adresszeile Ihres Browsers eingeben und Yahoo! sucht
automatisch nach relevanten Websites.

o Yahoo!-Suchfeld Suchfeld in neuen Reitern des Browsers — (
standardméBig aktiviert) — Wenn diese Option aktiviert ist, wird das
Suchfeld von Yahoo! in jedem neu gedffneten Reiter des
Internetbrowsers angezeigt.

o Vorschldge von AVG zu Fehlern bei der Browsernavigation
(Fehler 404/DNS) - (standardmé&Big aktiviert) — Wenn Sie bei der
Suche im Internet auf eine nicht vorhandene Seite bzw. eine Seite
stoBen, die nicht angezeigt werden kann (Fehler 404), zeigt die AVG
Security Toolbar automatisch eine Ubersicht mit &hnlichen Seiten zum
gesuchten Thema an.

o Yahoo! als Suchmaschine Ihres Browsers festlegen und
beibehalten - (standardméaBig deaktiviert) — Yahoo! ist die
Standardsuchmaschine fir die Suche im Internet mit der AVG Security
Toolbar; durch die Aktivierung dieser Option wird diese Suchmaschine
auch als Standardsuchmaschine Ihres Webbrowsers verwendet.

o AVG Security Toolbar wieder einblenden, wenn sie ausgeblendet
ist (wochentlich) - (standardmé&Big aktiviert) — Diese Option ist
standardmaBig aktiviert; wenn Sie Ihre AVG Security Toolbar aus
Versehen ausblenden, wird sie nach einer Woche wieder eingeblendet.
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9. Erweiterte Einstellungen von AVG

Der Dialog fir die erweiterte Konfiguration von AVG 9 Anti-Virus plus Firewall wird
in einem neuen Fenster mit der Bezeichnung Erweiterte AVG-Einstellungen
gedffnet. Das Fenster ist in zwei Bereiche unterteilt: Der linke Bereich enthalt eine
Baumstruktur zur Navigation durch die Konfigurationsoptionen. Wahlen Sie die
Komponente (oder den Teil einer Komponente) aus, deren Konfiguration Sie andern
mochten, um den entsprechenden Bearbeitungsdialog im rechten Bereich des
Fensters zu 6ffnen.

9.1. Darstellung

Der erste Eintrag der Baumstruktur, Darstellung, bezieht sich auf die allgemeinen
Einstellungen der Benutzeroberflache von AVG und auf einige grundlegende Optionen
fir das Verhalten der Anwendung:

24 Erweiterte A¥G-Einstellungen @

i= Darstellung
| Sounds Sprachauswahl
£ | Fehlethaften Zustand ignorieren Die Arwendung muss neu gestartet werden, damit die Sprachanderung wirksam wird,

+-§=] Identity Protection Sprache fir die Benutzeroberflche auswahlen:
= - Wirenguarantane Deutzch |
= - PUP-twznahmen T

+-3= Anti-Spam

# 45 Web Shield Benachrichtigungen des Infobereichs als Sprechblazen
= - Link Scanner - . .

H é& S oans Benachrichtigungen des Infobereichs anzeigen

- Zeitpline Benachrichtigungen des Infobereichs zu Updates anzeigen.

+3=] eMail-Scanner [] Benachrichtigung 2u Statuswechsel von Komponenten anzeigen.

43 - Residenter Schutz Benachrichtigungen des Infobereichs zur Besidenten Schutz anzeigen (automatizche Aktion).
= - Anti-Footkit Benachrichtigungen dez Infobereichs zum ScanYorgang anzeigen.

045 Akluglisierung Benachrichtigungen des Infobereichs zur Firewall anzeigen.

Benachrichtigungen des Infobereichs zum eMail-Scanner anzeigen.

Spielmodus

Spielmoduz bei Ausfuhmng einer Arvwendung im Yollbildmodus aktivieren,

IE [ s Ok H Abbrechen ‘ "g_;' Ubemehmen

2 AVG
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Sprachauswahl

Im Bereich Sprachauswahl kann aus dem Dropdown-MenU die gewiinschte Sprache
ausgewahlt werden. Diese Sprache wird dann flir die gesamte Benutzeroberfldche von
AVG verwendet. Das Dropdown-Meni enthalt nur die Sprachen, die Sie zuvor
wahrend des Installationsvorgangs zur Installation ausgewdhlt haben (siehe Kapitel
Benutzerdefinierte Installation — Komponentenauswahl). Um den Wechsel zur
ausgewahlten Sprache abzuschlieBen, missen Sie die Benutzeroberflache wie folgt
neu starten:

e Wahlen Sie die gewlinschte Sprache aus, und bestatigen Sie Ihre Auswahl mit
der Schaltflache Ubernehmen (rechte untere Ecke)

e Klicken Sie zum Bestatigen auf die Schaltflache OK
e Es wird ein Dialog angezeigt, in dem Sie darlber informiert werden, dass nach

einer Sprachd@nderung der Benutzeroberflache von AVG ein Neustart der
Anwendung erforderlich ist:

ﬁ AYG Internet Security

ﬁ Ein Meustart der &snwendung ist fur die Obernahme der &ndemungen erforderlich.

| Starten Sie die Arwendung jetzt neu ‘ SchlieRen |

Benachrichtigungen des Infobereichs als Sprechblasen

In diesem Bereich kénnen Sie die Anzeige von Benachrichtigungen des Infobereichs
als Sprechblasen Uber den Status der Anwendung deaktivieren. StandardmaBig wird
die Anzeige dieser Sprechblasen zugelassen, und es wird empfohlen, diese
Konfiguration beizubehalten! Die Benachrichtigungen in den Sprechblasen enthalten
meist Informationen Uber Statusanderungen der einzelnen Komponenten von AVG
und sollten daher beachtet werden!

Wenn Sie dennoch mdchten, dass diese Benachrichtigungen nicht angezeigt werden
oder dass nur bestimmte Benachrichtigungen (zu einer bestimmten Komponente von
AVG) angezeigt werden, kénnen Sie dies durch Aktivierung/Deaktivierung der
folgenden Optionen festlegen:
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e Benachrichtigungen des Infobereichs anzeigen - Diese Option ist
standardmaBig (aktiviert), so dass die Benachrichtigungen angezeigt werden.
Wenn Sie die Markierung dieser Option aufheben, wird die Anzeige von
Benachrichtigungen in Sprechblasen vollstandig deaktiviert. Wenn diese
Funktion aktiviert ist, kdnnen Sie auswahlen, welche Benachrichtigungen
angezeigt werden sollen:

o Benachrichtigungen des Infobereichs zu Updates anzeigen - Legen
Sie fest, ob Informationen zum Start, Fortschritt und Abschluss des
Aktualisierungsvorgangs von AVG angezeigt werden sollen;

o Benachrichtigungen zum Statuswechsel von Komponenten
anzeigen - Legen Sie fest, ob Informationen zur Aktivitat/Inaktivitat
der Komponenten angezeigt werden sollen und ob Sie lGber auftretende
Probleme informiert werden mdéchten. Die Option zur Benachrichtigung
Uber den fehlerhaften Status einer Komponente entspricht der
Informationsfunktion des Infobereichsymbols, das (durch einen
Farbwechsel) auf Probleme aufmerksam macht, die im Zusammenhang
mit AVG-Komponenten auftreten;

o Benachrichtigungen des Infobereichs zum Residenten Schutz
anzeigen - Legen Sie fest, ob Informationen zum Speichern, Kopieren
und Offnen von Dateien angezeigt werden sollen;

o Benachrichtigungen des Infobereichs zum Scan-Vorgang
anzeigen - Legen Sie fest, ob Informationen zum automatischen Start,
Fortschritt und Abschluss des geplanten Scan-Vorgangs angezeigt
werden sollen;

o Benachrichtigungen des Infobereichs zur Firewallanzeigen -
Legen Sie fest, ob Informationen zum Status und zu Prozessen der
Firewall (z. B. Warnmeldungen beziiglich der Aktivierung/Deaktivierung
der Komponente, eine mdgliche Blockierung des Datenverkehrs usw.)
angezeigt werden sollen;

o Benachrichtigungen des Infobereichs zum eMail-Scanner
anzeigen - Legen Sie fest, ob Informationen zur Uberpriifung aller
eingehenden und ausgehenden eMails angezeigt werden sollen.

Spielmodus

Diese Funktion von AVG wurde fir Anwendungen mit Vollbildmodus entwickelt, die
Uber das Internet kommunizieren, wobei mégliche Dialoge von AVG die
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Funktionsfahigkeit der Anwendung beeintrachtigen wirden (durch eine Minimierung
oder Beeintrdchtigung der Grafik). Um dies zu vermeiden, sollten Sie das
Kontrollkastchen Spielmodus bei Ausfiihrung einer Anwendung im
Vollbildmodus aktivieren aktiviert lassen (Standardeinstellung).

9.2. Sounds

Im Dialog Sounds kdnnen Sie festlegen, ob Sie bei bestimmten Aktionen von AVG
per Soundbenachrichtigung informiert werden méchten. Wenn ja, aktivieren Sie die
Option Soundereignisse aktivieren (standardméaBig deaktiviert), um die Liste der
Aktionen von AVG zu aktivieren:

# Erweiterte A¥YG-Einstellungen @
i=] Darstellung o . ) . ) o
= [ Soundereignisse aktivieren [diese Option wird pro Benutzer definiert)
Sounds
Fehlerhaften Zustand ighorisren o - _
’ ) Ereigniz Dratei
|dentity Protection G
] - can gestartet
Yirenguarantane Scan bn_een_det
PUP-&ushakmen Scan mit einer erkannten Bedrobung b...
. Residenter Schutz-Alarm
Ant-Spam ‘weh Shield-Alam
¥ wheb Shield
i=| Link Scanner
%51 Scanz
et Zeitplane
eMail-Scanner
Residenter Schutz
Anti-Foatkit
=] Aktualizierung
< >
IE ‘ L 9 0K ‘ ‘ Abbrechen ‘ ‘ WY Obemehmen

Wadhlen Sie nun aus der Liste das gewiinschte Ereignis aus, und suchen Sie auf Ihrem
Datentrager nach einem Sound (Durchsuchen), den Sie diesem Ereignis zuweisen
mochten. Um den ausgewadhlten Sound anzuhdren, markieren Sie das Ereignis in der
Liste, und klicken Sie auf die Schaltflache Wiedergeben . Verwenden Sie die
Schaltflache Léschen, um den einem Ereignis zugewiesenen Sound zu entfernen.

2 AVG
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Hinweis: Es werden ausschlieBlich Sounds vom Typ *.wav unterstiitzt!

9.3. Fehlerhaften Zustand ignorieren

Im Dialog Fehlerhaften Komponentenzustand ignorieren kénnen Sie die
Komponenten markieren, Gber die Sie nicht informiert werden mdéchten:

a Erweiterte A¥YG-Einstellungen = @
Darstellung
Sounds Fehlerhaften Komponentenzusztand ignorieren
Fehlerhaften Zustand ighorieren Fehler- oder Warnungzstatus der auzgewshlten Kompanenten wird ignariert.
|dentity Protection
Yirenguarantane
PUP-&usnahmen
Anti-Spam
Web Shield Kempanente
Link Scanmer S inti-gootkit
nti-3pam
#-34 Scans
@ Q o [ &ntiSpyware
IE Zeiplane [ fintivins
eMéll-Scanner [ eMail-5canner
Residenter Schutz ] Firewal
= Anti'H??tkit [ Identity Pratection
= Aktualisierung ] Link Scanner
[ Lizenz
1 Residenter Schutz
1 Svstem-Tools
] Updatemanager
[] ‘web Shield
@ 0K H Abbrechen ‘ ‘@ Obemehmen

StandardmaBig sind alle Komponenten in dieser Liste deaktiviert. Das bedeutet:
Wenn eine Komponente einen Fehlerstatus aufweist, erhalten Sie sofort eine
Nachricht Gber das

e Symbol im Infobereich - Wenn alle Teile von AVG ordnungsgemaf
funktionieren, wird das Symbol in vier Farben dargestellt. Tritt ein Fehler
auf, wird das Symbol mit einem gelben Ausrufezeichen angezeigt

e und eine Beschreibung zum bestehenden Problem wird im Bereich

Informationen zum Sicherheitsstatus im Hauptfenster von AVG angezeigt.

2 AVG
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Es kann vorkommen, dass Sie aus bestimmten Griinden eine Komponente
voribergehend deaktivieren méchten. (Die Deaktivierung einer Komponente wird
nicht empfohlen. Achten Sie darauf, dass alle Komponenten aktiviert und die
Jjeweiligen Standardeinstellungen vorgenommen sind). In diesem Fall zeigt das
Symbol im Infobereich automatisch eine Nachricht zum Fehlerstatus der Komponente
an. Dieser spezielle Fall stellt natlrlich keinen Fehler im eigentlichen Sinne dar, da er
von Ihnen absichtlich herbeigefiihrt wurde und Sie sich Gber das potentielle Risiko
bewusst sind. Sobald das Symbol grau angezeigt wird, kann es keine weiteren Fehler
melden.

Fir diesen Fall kbnnen Sie im oben angezeigten Dialog Komponenten auswdhlen, die
eventuell einen fehlerhaften Status aufweisen (oder deaktiviert sind) oder Uber die
Sie keine Informationen erhalten mdchten. Alternativ steht fiir einige Komponenten
die Option Komponentenstatus ignorieren zur Verfiigung, die Uber die
Komponentenibersicht im Hauptfenster von AVG festgelegt werden kann.

9.4. Virenquarantdne

ﬁ Erweiterte A¥YG-Einstellungen

Darstellung
Sounds
Fehlerhaften Zustand ighorisren

Wartung der Yirenquarantane

=

Grofenbegrenzung der Virenquarantane

|dentity Protection

Yirenguarantane J

PUP-&usnahmen 10%
Anti-Spam
wheb Shield
Link Scanner

M aximale GroBe der Wirenguarantane [Anteill an der GesamtgroPe der Festplatte in Prozent)

D ateien automatizch lozchen
D ateien ldschen, die dter sind als |30 ::: Tagle)

- eMail-5canner
I aximale Anzahl der zu speichemnden Dateien: | 1000

[¢

Residenter Schutz
Anti-Foatkit
=] Aktualizierung

‘ ‘ Abbrechen ‘ ‘ I Obemnehmen

0] o
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Im Dialog Wartung der Virenquarantidne kénnen Sie mehrere Parameter
hinsichtlich der Verwaltung der in der Virenquarantdne gespeicherten Objekte
festlegen:

e GroBenbegrenzung der Virenquarantidne - Mithilfe des Schiebereglers
kdnnen Sie die maximale GréBe der Virenquarantéidne festlegen. Die GroB3e
wird proportional zur GroBe Ihrer lokalen Festplatte angegeben.

e Dateien automatisch Ié6schen - In diesem Bereich wird die maximale Dauer
festgelegt, die Objekte in der Virenquarantidne gespeichert werden (Dateien
loschen, die dlter sind als ... Tage), und die maximale Anzahl der in der
Virenquarantdane gespeicherten Dateien (Maximale Anzahl der zu
speichernden Dateien) bestimmt

9.5. PUP-Ausnahmen

AVG 9 Anti-Virus plus Firewall ist in der Lage, ausflihrbare Anwendungen oder
DLL-Bibliotheken, die im System potentiell unerwiinscht sind, zu erkennen und zu
analysieren. In bestimmten Fallen kann sich der Benutzer dazu entscheiden,
unerwinschte Programme auf dem Computer zu belassen (Programme, die
absichtlich installiert worden sind). Einige Programme (besonders kostenlose)
enthalten Adware. Adware kann von AVG als potentiell unerwiinschtes
Programm erkannt und gemeldet werden. Wenn Sie ein derartiges Programm auf
Ihrem Computer behalten méchten, kénnen Sie es als Ausnahme eines potentiell
unerwiinschten Programms definieren:
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a Erweiterte A¥YG-Einstellungen

{:: Darstellung

§

Sounds Potentiell unerwunzchte Programme - Ausnahmen

Fehlerhaften Zustand ighorisren

Datei Dateipfad Priifzunime

|dentity Protection
Yirenguarantane
PUP-&usnahmen
Anti-Spam

wheb Shield

Link Scanner

Q Scanz

E:é Zeitplane
eMail-Scanner

Residenter Schutz
Anti-Foatkit
= Aktualisierung

Bearbeiten H Entfernen ‘ ‘ Ausnahme hinzufiigen |

H Abbrechen ‘ ‘@ Obemehmen |

¥ oK

Im Dialog Potentiell unerwiinschten Programmen - Ausnahmen wird eine Liste
der bereits definierten und aktuell gliltigen Ausnahmen an potentiell unerwiinschten
Programmen angezeigt. Sie kénnen die Liste bearbeiten, vorhandene Eintrage I6schen
oder neue Ausnahmen hinzufligen. Fur jede einzelne Ausnahme finden sich in der
Liste die folgenden Angaben:

e Datei — Gibt den Namen der jeweiligen Anwendung an
e Dateipfad - Zeigt den Pfad zum Speicherort der Anwendung an

e Priifsumme - Zeigt die eindeutige Signatur der ausgewahlten Datei an. Bei
der Prifsumme handelt es sich um eine automatisch erzeugte Zeichenfolge,
mit der AVG die ausgewahlte Datei eindeutig von anderen Dateien
unterscheiden kann. Die Prifsumme wird erzeugt und angezeigt, nachdem die
Datei erfolgreich hinzugefiigt wurde.

2 AVG
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Schaltflachen

o Bearbeiten - Offnet einen Bearbeitungsdialog (der identisch ist mit dem
Dialog fir die Definition einer neuen Ausnahme; siehe unten) einer bereits
definierten Ausnahme, in dem Sie die Parameter der Ausnahme andern
kdnnen

e Entfernen- Lboscht das ausgewahlte Element aus der Liste der Ausnahmen

o Ausnahme hinzufiigen - Offnet einen Bearbeitungsdialog, in dem Sie die
Parameter der zu erstellenden neuen Ausnahme definieren kénnen:

ﬁ Ausnahmedefinition
[ atei: Ij
Priifsumme:

Dateiinfe: Erweiterte D ateiinfarmationen nicht verfuigbar.

[ eder Speicherort - nickt den vallstindigen Plad verwenden

@ ‘ Hinzufiigen ‘

o Datei - Geben Sie den vollstandigen Pfad zu der Datei ein, die Sie als
Ausnahme definieren moéchten

Abbrechen ‘

o Priifsumme - Zeigt die eindeutige Signatur der ausgewahlten Datei an.
Bei der Prifsumme handelt es sich um eine automatisch erzeugte
Zeichenfolge, mit der AVG die ausgewahlte Datei eindeutig von anderen
Dateien unterscheiden kann. Die Prifsumme wird erzeugt und
angezeigt, nachdem die Datei erfolgreich hinzugefligt wurde.

o Dateiinfo - Zeigt alle zusatzlichen Informationen Uber die Datei an (
Lizenz-/Versionsdaten usw.)

o Jeder Speicherort — nicht den volistindigen Pfad verwenden -
Wenn Sie diese Datei nur fir diesen bestimmten Speicherort als
Ausnahme festlegen mochten, lassen Sie das Kontrollkastchen
deaktiviert
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9.6. Web Shield

a Erweiterte A¥YG-Einstellungen = @

= Darstellung
= Sounds
=, Fehlerthaften Zustand ignorieren Wb Shield aktivieren

{;:v |dentity Protection Sie miissen lhren Webbrowser neu starten, nachdem Sie Web Shield aktiviert haben, Wenn Sis web
= Virengquarantane Shield deaktiviert haben, miissen Sie die geladene ‘Webseite aktualisieren.

= PUP-Auznahmen
{;:, Anti-Spam
= wieb Shield
= web-Schutz
= Instant Meszaging
{;:, Link Scanner
%g_ Scans
@ Zeitplane
{;: ebail-Scanner
%:, Residenter Schutz
Anti-Footkit
{;:, Aktualisierung

Web Shield

L»

Benachrichtigungsmodus fur Bedrohungen
() Standard-Popup-Fenster [empfahlen)
() Benachrichtigung iiber Sprechblasen
() Signalisierung iiber das Symbol im Infobereich

@ 0K H Abbrechen ‘ ‘@ Obemehmen

Im Dialog Web-Schutz konnen Sie die gesamte Komponente Web Shield mit der
Option Web Shield aktivieren aktivieren bzw. deaktivieren (standardmé&Big aktiviert
). Erweiterte Einstellungen dieser Komponente finden Sie in den nachfolgenden
Dialogen, die im Navigationsbaum aufgefiihrt werden:

e Web-Schutz

e Instant Messaging

Benachrichtigungsmodus fiir Bedrohungen
Im unteren Bereich des Dialogs kdnnen Sie auswahlen, wie Sie iber mdgliche

Bedrohungen informiert werden mdchten: mit einem Standard-Popup-Fenster, mit
einer Benachrichtigung Gber Sprechblasen oder durch ein Symbol im Infobereich.
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9.6.1. Web-Schutz

24 Erweiterte A¥G-Einstellungen = @
= Darstellung
Sounds Web-5chutz
Fehlerhaften Zustand ignorignen ‘wheb-Schutz akliviersn

Identity Protection [ Archive Liberpriifen
frEnquarantane Patentiell unensiinschte Programme und Spyware in Bericht aufnehmen
PUP-&usnahmen

Anti-Spam Heuristizche Analyse verwenden
wieb Shield Zu scannende Ports

= web-Schutz a0, 8080, 3128
- Inztant Meszaging

{5 Link Scanner Marimale Teilgrale zu scannender D ateien
il Scans _ i 200 KB
[1_;'9 Zeitplane v

eMail-Scanner

R Host/IP/Domane ausschliefen, geben Sie jeden Eintrag in eine neue Zeile
Residenter 5chutz

Anti-Footkit
=] aktualizierung

@ Ok H Abbrechen ‘ ‘@ Obemehmen

Im Dialog Web-Schutz konnen Sie die Konfiguration der Komponente hinsichtlich
des Scans von Website-Inhalten bearbeiten. Auf der Bearbeitungsoberflache kénnen
Sie die folgenden grundlegenden Optionen konfigurieren:

e Web-Schutz aktivieren - Mit dieser Option wird bestatigt, dass Web Shield
die Inhalte von Seiten im Internet scannen soll. Wenn diese Option aktiviert

ist (standardméBig aktiviert), kdnnen Sie darlber hinaus folgende Elemente
aktivieren/deaktivieren:

o Archive iiberpriifen - Archivinhalte, die mdglicherweise auf einer
angezeigten Webseite enthalten sind, werden ebenfalls gescannt .

o Potentiell unerwiinschte Programme und Spyware in Bericht

aufnehmen - Die aufgerufene Webseite wird auf potentiell
unerwiinschte Programme (ausfihrbare Programme, die méglicherweise
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Spyware oder Adware sind ) und Spyware gescannt.

o Heuristische Analyse verwenden - Der Inhalt der angezeigten
Webseite wird mit Hilfe der Methode heuristische Analyse gescannt (
dynamische Emulation der Anweisungen des gescannten Objekts in
einer virtuellen Computerumgebung).

o Zu scannende Ports - In diesem Feld werden die standardmaBigen
Portnummern fiur die HTTP-Kommunikation aufgelistet. Wenn Ihr
Computer anders konfiguriert ist, kdnnen Sie die Portnummern je nach
Bedarf andern.

o Maximale TeilgréBe zu scannender Dateien - Wenn die angezeigte
Webseite Dateien enthalt, kénnen Sie deren Inhalte scannen, noch bevor
diese auf Ihren Computer heruntergeladen werden. Das Scannen groBer
Dateien kann jedoch einige Zeit in Anspruch nehmen und das
Herunterladen der Webseite ist signifikant langsamer. Mit Hilfe des
Schiebereglers kdnnen Sie die maximale GroBe einer Datei festlegen, die
noch mit Web Shield gescannt werden soll. Selbst wenn die
heruntergeladene Datei gréBer als festgelegt ist und daher nicht mit
Web Shield gescannt wird, sind Sie weiterhin geschiitzt: Sollte die Datei
infiziert sein, wird dies von Residenter Schutz sofort erkannt.

o Host/IP/Domiéne ausschlieBen - In dieses Textfeld kdnnen Sie den
genauen Namen eines Servers (Host oder IP-Adresse, IP-Adresse mit
Maske oder URL) oder einer Domane eingeben, die nicht vonWeb Shield
gescannt werden sollen. SchlieBen Sie daher nur Hosts aus, die mit
Sicherheit keine gefdhrlichen Webinhalte bereitstellen.
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9.6.2. Instant Messaging
24 Erweiterte A¥G-Einstellungen = @1

= Darstellung

Sounds Instant Messaging-5chutz

Fehlerthaften Zustand ignarieren Instant Meszaging-S chutz aklivieren
|dentity Pratection
¥ [CO-5chut,
Virenguarantane U-Sehutz
PUP-Ausnahmen MSN-Schutz
Anti-Spam ‘Y ahoo-5 chutz

wieh Shield
= web-Schutz

Enweiterte MSM-Einztellungen
Advanced Yahoo

LY Scans

i Zeitplane
eMail-Scanner
Residenter Schutz
Anti-Foatkit

=] aktualizierung

@ Ok H Abbrechen ‘ ‘@ Obemehmen

Im Dialog Instant Messaging-Schutz konnen Sie die Einstellungen der
Komponente Web Shield im Zusammenhang mit dem Scannen von Instant
Messaging bearbeiten. Momentan werden die folgenden drei Instant Messaging-
Programme unterstitzt: ICQ, MSN und Yahoo - Aktivieren Sie die jeweiligen
Eintrdge, wenn Sie méchten, dass Web Shield die Online-Kommunikation auf Viren
Uberprift.

Genaue Angaben zu zugelassenen/blockierten Benutzern kénnen Sie im
entsprechenden Dialog (Erweiterte ICQ-Einstellungen, Erweiterte MSN-
Einstellungen und erweiterte Yahoo-Einstellungen) lberprifen und bearbeiten.
Sie kénnen auch eine Whitelist (Liste der Benutzer, die mit Ihnen kommunizieren
diirfen) sowie eine Blacklist (Benutzer, die gesperrt werden sollen) festlegen.
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9.7. Link Scanner

Im Dialog Einstellungen des Link Scanner kdnnen Sie die Grundfunktionen von
Link Scanner aktivieren oder deaktivieren:

ﬁ Erweiterte A¥YG-Einstellungen = @

Darstellung
Sounds
Fehlerhaften Zustand ignarieren AVG Search-Shisld aktivisrsn (Neustart des Browsers erforderich)
Identiy Pratection £V Active Suf-Shisld aktivieren

Virenquaranitine
PUP-&usnahmmen
Anti-Spam

wheb Shield

Einztellungen des Link 5canner

[l

WIWIMIWIWIMIWIWIM

Benchterstattung uber erkannte Bedrohungen an &%0G akbivieren

&
il

#= Link Scanner
@ Scanz
[[;9 Zeitplane

#=] eMai-Scanner

Residenter Schutz
Anti-Foatkit
%:;:, Aktualisierung

@ 0K ‘ ‘ Abbrechen ‘ ‘ @ Obemehmen

e AVG Search-Shield aktivieren - (standardmé&Big aktiviert):
Benachrichtigungssymbole zu Suchabfragen in Google, Yahoo!, MSN oder
Baidu, die darauf hinweisen, dass der Inhalt der als Suchergebnis angezeigten
Websites Uberprift wurde.

e AVG Active Surf-Shield aktivieren - (standardmé&Big aktiviert): Aktiver (
Echtzeit-) Schutz vor unbeabsichtigtem Zugriff auf Exploit-Sites. Die
Verbindungsherstellung zu bekannten bésartigen Sites und deren schadlichem
Inhalt wird blockiert, wenn der Benutzer diese Sites liber einen Webbrowser (
oder eine andere HTTP-basierte Anwendung) aufruft.

e Berichterstattung iiber erkannte Bedrohungen an AVG aktivieren - (
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standardmé&Big aktiviert): Aktivieren Sie diesen Eintrag, um die Rickmeldung
Uber Exploits und bdsartige Sites, die von Benutzern liber AVG Active Surf-
Shield oder AVG Search-Shield gefunden wurden, zu ermdglichen und so
die Datenbank mit Informationen Uber schadliche Aktivitaten im Web zu
vervollstandigen.

9.8. Scans

Die erweiterten Scan-Einstellungen sind in drei Kategorien eingeteilt, entsprechend
den vom Software-Hersteller festgelegten Scan-Arten:

e Gesamten Computer scannen - Vordefinierter Standard-Scan des
gesamten Computers

e Shell-Erweiterungs-Scan - Bestimmter Scan eines ausgewahlten Objekts
direkt von der Umgebung des Windows Explorer aus

e Bestimmte Dateien/Ordner scannen - Vordefinierter Standard-Scan
ausgewahlter Bereiche Ihres Computers

e Scan des Wechseldatentrdagers - Bestimmter Scan der
Wechseldatentrager, die an Ihren Computer angeschlossen sind

9.8.1. Gesamten Computer scannen

Mit der Option Gesamten Computer scannen kénnen Sie die Parameter eines Scans
bearbeiten, die vom Software-Hersteller vordefiniert wurden, Gesamten Computer
scannen:

92



M AVG

: . [~ ]
ﬁ Erweiterte A¥YG-Einstellungen = @
§E;:r Darstellung ~
§-:= Sounds Scan-Einstellungen
; Fehlethaften Zustand ighaorisren Infektionen automatizch heilen/entfernen
|dentity Pratection Potentiell unenwiinschte Programme und Speware in Bercht aufnebmen
‘irenguarantahe Auf Tracking Cookies scannen
PUP-Ausrahmer In &rchiven scannen
Anti-Spam Heuwriztik. vensenden
wheb Shield Scan-Systemumgebung
{5 Link Scanner
= @ Scans (O Alle Dateitypen
@ Gesamten Computer scannen Auzgeschlossene Erweiterungen festlegen: A
@_ Shel-Enveiterungs-Scan
@_ Bestimmte Datenan.-’Urdner. .Scanner (5) Ausgewihlte Dateitypen
@ Scan des Wechseldatentragers
[{G Zsitplsne Hur infizierbare Dateien scannen
eMail-S canner [] Mediendateien scannen
Residenter 5chutz Enthaltens Ernweiterungen festlegen:
Anti-Foatkit
= Aktualizierung . .
- [ ateien ohne Enweiterungen scannen.
Prioritt des Scan-Yorgangs
‘ _J_ Automatizcher Scan
Yusatzliche ScanBerichte sinstellen ..!
[( ] ni | [)] [v]
Standard @ 0K ‘ ‘ Abbrechen ‘ ‘ @ Obemehmen |

Scan-Einstellungen

Im Bereich Scan-Einstellungen finden Sie eine Liste der Scan-Parameter, die
optional aktiviert oder deaktiviert werden kénnen:

o Infektionen automatisch heilen/entfernen — Wenn beim Scan ein Virus
erkannt wird, wird die Infektion automatisch geheilt, wenn eine
GegenmaBnahme vorhanden ist. Wenn die infizierte Datei nicht automatisch
geheilt werden kann oder wenn Sie diese Option deaktivieren, werden Sie
Uber einen Virenfund unterrichtet, und Sie kdnnen entscheiden, was mit der
erkannten Infektion geschehen soll. Es wird empfohlen, die infizierte Datei in
die Virenguarantane zu verschieben.

e Potentiell unerwiinschte Programme und Spyware in Bericht
aufnehmen - Dieser Parameter steuert die Funktion Anti-Virus, mit der
sich potentiell unerwiinschte Programme (ausfiihrbare Programme, die
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Spyware oder Adware ausfiihren kénnen) entdecken, blockieren oder
entfernen lassen;

e Auf Tracking Cookies scannen - Dieser Parameter der Komponente Anti-
Spyware legt fest, dass beim Scan Cookies erkannt werden; (HTTP-Cookies
werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Voreinstellungen und
Inhalte ihrer Warenkoérbe)

e In Archiven scannen - Dieser Parameter legt fest, dass beim Scan alle
Dateien Uberpriift werden sollen, selbst solche, die in Archiven (wie ZIP, RAR
usw.) gespeichert sind.

e Heuristik verwenden - Beim Scan wird zur Virenerkennung unter anderem
die heuristische Analyse (dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung) verwendet;

e Scan-Systemumgebung - Beim Scan werden auch die Systembereiche Ihres
Computers Uberprift.

AuBerdem sollten Sie entscheiden, welche Elemente gescannt werden

e Alle Dateitypen mit der Mdglichkeit, Ausnahmen fir den Scanvorgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Gberprift werden sollen; oder

e Ausgewdhlite Dateitypen - Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kénnen, wie einfache Textdateien oder andere nicht ausfiihrbare Dateien,
werden nicht gescannt), darunter Mediendateien (Video- und Audiodateien -
wenn das Kontrollkdstchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer,
da diese Dateien oft sehr groBB und nur selten mit Viren infiziert sind). Auch
hier kbnnen Sie anhand der Erweiterungen festlegen, welche Dateien in jedem
Fall Gberprift werden sollen.

e Auf Wunsch kénnen Sie auch Dateien ohne Erweiterungen scannen -
Diese Option ist standardmaBig aktiviert, und wir empfehlen Ihnen, diese
Konfiguration nur dann zu é&ndern, wenn Sie einen guten Grund dafir haben.
Dateien ohne Erweiterungen sind generell verdachtig und sollten auf jeden
Fall gescannt werden.

Prioritdt des Scan-Vorgangs
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Im Bereich Prioritdt des Scan-Vorgangs kdonnen Sie die gewlinschte Scan-
Geschwindigkeit abhdngig von der Nutzung der Systemressourcen festlegen.
StandardmaBig ist dieser Optionswert auf eine mittlere H6he der automatischen
Ressourcennutzung eingestellt. Wenn der Scan schneller ausgefiihrt werden soll,
nimmt der Scan weniger Zeit in Anspruch, die Nutzung der Systemressourcen beim
Scan ist aber deutlich erhéht, und die anderen Aktivitaten auf dem Computer werden
verlangsamt (Diese Option sollten Sie verwenden, wenn Ihr Computer eingeschaltet
ist, aber niemand daran arbeitet). Auf der anderen Seite kénnen Sie die Nutzung der
Systemressourcen verringern, indem Sie die Scan-Dauer verlangern.

Zusatzliche Scan-Berichte einstellen ...

Klicken Sie auf den Link Zusédtzliche Scan-Berichte einstellen ..., um den
separaten Dialog Scan-Berichte zu 6ffnen, wo Sie festlegen kénnen, welche Scan-
Ergebnisse berichtet werden sollen:

ﬂ Scan-Berichte

Scan-Berichte

[ Beiichte kennwartgeschiitzte Archive

[ Beiichte kennwartgeschiitzte Dokumente
[ Beiichte gesperte Dateien

[ Berichte Dateier, die Makros enthalen

[ Beiichte versteckte Emweiterungen

@ | ok | | &hbrechen |

9.8.2. Shell-Erweiterungs-Scan

Ahnlich der vorhergehenden Option Gesamten Computer scannen enthélt das
Element Shell-Erweiterungs-Scan verschiedene Optionen zum Bearbeiten des vom
Software-Hersteller vordefinierten Scans. Hier bezieht sich die Konfiguration auf das
Scannen von bestimmten Objekten, das direkt von der Umgebung des Windows

Explorer aus gestartet wird (Shell-Erweiterung). Siehe Kapitel Scans aus dem
Windows Explorer:

2 AVG
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24 Enweiterte AYG-Finstellungen @
i=. Darstellung A
=| Sounds Scan-Einstellungen

[ Infektionen automatisch heilen/entfemen
Patertiell unenwiinzchte Programme und Spwware in Bericht aufhehmen
[ Awif Tracking Cookies scannen

Fehlerhaften Zustand ignonigren
|dentity Pratection

Virenguarantane

i A MR i AU S G L S
i

= PUP-Ausnahmen In Archiven scannen
+-3=] AntiSpam Hewriztik, venmenden
- E2] Web Shisld [ Scan-Systernumgebung
= Link Scanner
=40 Scans (®) Alle Dateitypen
@_ Gesamten Computer scannen Ausgeschloszene Envelterungen festlegen:
@_ ShellErweiterungs-Scan
@_ Bestimmte Datenan.-’Urdner. .Scanner ©) Ausgewihlte Dateitypen
@ Scan des Wechseldatentragers
¥ Zeitplane
+-i= eMail-Scanner
. Enthaltene Enweiterungen festlegen:

= Anti-Footkit

i
=) Residenter Schutz
i
B=| Aktualisierung

D ateien ohne Enweiterungen scannen,

Priontat des Scan-Yorgangs

‘ j Autamatizcher Sean

Zuzatzliche Scan-Berichte einstallan ..
Andere mit Benutzeroberfliche von AYG verwandte Einstellungen
Scan-Fortschtt in Benutzeroberflache won AVE anzeigen
Scan-Ergebnizze in Benutzeroberflache won &5 anzeigen
< | 3| ] Mur, wern das Scan-Ergebnis Bedrobungen enthalt ]

IE [y Ok ‘ ‘ Abbrechen ‘ ‘ I Obernehmen

Die Parameterliste stimmt mit der Parameterliste der Option Gesamten Computer
scannen Uberein. Die Standardeinstellungen unterscheiden sich jedoch: Wahrend
bei-Gesamten Computer scannen die meisten Parameter ausgewahlt sind, sind
beim Shell-Erweiterungs-Scan (Scans aus dem Windows Explorer) nur die
wichtigsten Parameter aktiviert.

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel AVG Erweiterte
Einstellungen / Gesamten Computer scannen.

9.8.3. Bestimmte Dateien/Ordner scannen

Die Bearbeitungsoberflache fir die Option Bestimmte Dateien/Ordner scannen
stimmt mit dem Bearbeitungsdialog der Option Gesamten Computer scannen
Uberein. Alle Konfigurationsoptionen sind gleich; die Standardeinstellungen fir die
Option Gesamten Computer scannen sind jedoch strenger:
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a Erweiterte A¥YG-Einstellungen = @
=, Darstellung i
=l Sounds Scan-Einstellungen
=
= Fehlerthaften Zustand ignorieren Infektionen automatizch heilendentfernen
= |dentity Protection Patentiell unenwiinzchte Programme und Spyware in Bencht aufnehmen
{_‘ Yirenguarantane [ A Tracking Cookies scannen
= PUP-Auznabmen Ih Archiven scannen
= Anti-Spam Heuristilk. venwenden
=
‘wieh Shield [ Scan-Systemumaebung
. Link Scanner
= Q Scans (O Alle Dateitypen
Q Gesamten Computer scannen Ausgeschloszene Envelterungen festlegen: |
@ ShellErweiterungs-Scan
@ Bestimmte Datenan.-’Urdner. .Scanner (5) Ausgewihlte Dateitypen
Q Scan des Wechseldatentragers
@ Zeitplane Mur infizierbare Dateien scannen
{:: eMail-Scanner Mediendateien scannen
-
Residenter Schutz Enthaltene Enweiterungen festlegen:
-
2] AntiRootki
= Aktualisi . .
{ o HalFSng [ ateien ohne Ernweiterungen scannen.
Prioritt des Scan-Yorgangs B
‘ _J_ Automatizcher Scan
Zuzatzliche 5can-Berichte einstellen ...
[( ] e | [l] M
Standard @ 0K ‘ ‘ Abbrechen ‘ ‘ @ Obemehmen |

Alle Parameter, die in diesem Konfigurationsdialog festgelegt werden, gelten nur fir
die Scan-Bereiche, die unter der Option Bestimmte Dateien/Ordner scannen
ausgewahlt wurden! Wenn Sie die Option Auf Rootkits scannen in diesem
Konfigurationsdialog aktivieren, wird lediglich ein schneller Rootkit-Test durchgefihrt,
d. h. nur ausgewahlte Bereiche werden gescannt.

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel AVG Erweiterte
Einstellungen / Gesamten Computer scannen.

M AVG
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9.8.4. Scan des Wechseldatentragers

Die Bearbeitungsoberflache fir die Option Scan des Wechseldatentrédgers ist auch
dem Bearbeitungsdialog der Option Gesamten Computer scannen sehr ahnlich:

24 Erweiterte A¥G-Einstellungen @
1= Darstellung had
= Sound - .
§_ - punds o Scan des Wechseldatentragers aktivieren
= - Fehlerhaften Zustand ignorieren
+-§=] Identity Protection Scan-Einstellungen
& . Wirenquarantane [ Infektionen automatisch heilen/entfemen
§ . PUP-Ausnahmen Patentiell unenwiinzchte Programme und Spyware in Bencht aufnehmen
= Anti-Spam . .
: : : Wb !l“:hield Auf Tracking Cookies scannen
£ Link Scanner In Archiven scannen
= é& Scanz Hewriztik, vensenden
%E& Gezamten Computer scanneh (O &lle Dateitypen
%&_ Shell-Enweiterungs-Scan Ausgeschloszene Enselterungen festliegen:
%& Bestimmte Dateien/Qrdner scanner
%E& Scan des Wechseldatentragers
+ [ Zeitpline () Ausgewahite Dateitypen
43 - eMail-Scarner Mur infizierbare Dateien scannen
+ 35| Residerter Schutz [ Mediendateien scannen
E= - Anti-Footkit Enthaltene Enweiterungen festlegen:
+-3=) Aktualisierung
[rateien ohne Enweiterungen scannen.
Prioritt des Scan-Yorgangs
J Automatizcher Scan ‘
§ . Zuzatzliche Scan-Berichte einztellen ... ]
IE Standard [ s QK. ‘ ‘ Abbrechen ‘ ‘ [y Ubemehmen

Der Scan des Wechseldatentridgers wird automatisch gestartet, sobald Sie einen
Wechseldatentrager an IThren Computer anschlieBen. Standardmagig ist der Scan
deaktiviert. Es ist jedoch entscheidend, Wechseldatentrager auf potentielle
Bedrohungen zu scannen, da diese die Hauptquelle von Infektionen sind. Aktivieren
Sie das Kontrollkastchen Scan des Wechseldatentrédgers aktivieren, damit dieser
Scan bereit ist und bei Bedarf automatisch gestartet werden kann.

Hinweis: Eine Beschreibung der Parameter finden Sie im Kapitel AVG Erweiterte
Einstellungen / Gesamten Computer scannen.

2 AVG
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9.9. Zeitpldane

Im Bereich Zeitpldne konnen Sie die Standardeinstellungen fir folgende Zeitpléane
bearbeiten:

e Zeitplan fir Scans des gesamten Computers

e Zeitplan fir Update der Virendatenbank

e Zeitplan fir Update des Programms

9.9.1. Geplanter Scan

Auf drei Reitern kdnnen die Parameter flir den geplanten Scan bearbeitet ( oder ein
neuer Zeitplan erstellt) werden:

25 Erweiterte AYG-Einstellungen = [E]w

{;:, Darstellung - - - - - -
= Sounds | Einstellungen fur den Zeitplan | Worgehensweise beim Scannen | Zu testende Objekte |
=)

{%, Fehle.rhaften ZLletand ignoniensh Diese Aufgabe aklivieren [g]
%;—, |dentity Pratection

{;:, Yirenquarantane Mame

{;:, PUP-&usnahmen
{;:, Anti-Sparn

Zeitplan wird ausgefuhrt

= web Shield O Ausfiirung jede/n:
{;:, Link Scanner
@ Scans
= @3 Zeitplane (#) Zu einer festen Zeit;
@ Geplanter Scan |An auzgewshlten Tagen M | 12:00 PM |

Zeitplan fiir Update der Virendatent
@ e!pan Hr pdate der Yirendaten Mo Coi M oo R [Msa Mo
@ Zeitplan fir Update des Programms

@ Zeitplan fur Anti-5pam-aktualisierun (O Yorgangsbezogen:
{;2, ebail-5canner

Minuten Yerzogerung

=, Residenter Schutz
{;:, Anti-Bootkit Erweiterte Zeitplanoptionen
{;:v Aktualisierung Beim Starten des Computers ausfiihren, wenn die Ausfihrung der geplanten Aufgabe nicht erfolg

[ #uch dann ausfiikren, wenn sich der Computer im Stromsparmodus befindet

0 | @) ¥l

B o e @i |
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Auf dem Reiter Einstellungen fiir den Zeitplan konnen Sie den Eintrag Diese
Aufgabe aktivieren aktivieren oder deaktivieren, um den geplanten Scan
voribergehend zu deaktivieren. AnschlieBend kénnen Sie den Zeitplan bei Bedarf
wieder aktivieren.

Das Textfeld mit dem Titel Name (bei allen Standardzeitpldnen deaktiviert) enthalt
den vom Programmbhersteller zugewiesenen Namen fir diesen Zeitplan. Bei neu
hinzugefligten Zeitpldnen (Sie kénnen einen neuen Zeitplan hinzufiigen, indem Sie im
linken Navigationsbaum mit der rechten Maustaste auf den Eintrag Zeitplan fiir
Update des Programms klicken) kénnen Sie einen eigenen Namen angeben; in
diesem Fall kann das Textfeld bearbeitet werden. Wahlen Sie nach Méglichkeit kurze,
beschreibende Namen fir Ihre Scans, damit Sie die einzelnen Scans spater leicht
unterscheiden und wiederfinden kénnen.

Beispiel: Sie sollten einen Scan nicht ,Neuer Scan" oder ,Mein Scan" nennen, da
diese Namen nichts dariiber aussagen, was der Scan tatséchlich tberpriift. Ein
Beispiel fiir einen guten, beschreibenden Namen wdére andererseits ,,Scan von
Systembereichen" usw. Es ist auch nicht erforderlich, im Namen des Scans
anzugeben, ob es sich um einen Scan des gesamten Computers handelt oder lediglich
um den Scan bestimmter Dateien oder Ordner. Ihre eigenen Scans sind immer
bestimmte Versionen eines Scans bestimmter Dateien oder Ordner.

In diesem Dialog kénnen Sie weiterhin folgende Parameter flir den Scan festlegen:

Zeitplan wird ausgefiihrt

Hier kdnnen Sie die Zeitintervalle fir den Start des neu geplanten Scans festlegen.
Sie kdnnen entweder wiederholte Starts des Scans nach einem bestimmten Zeitraum
( Ausfiihrung jede/n ) oder ein exaktes Datum und eine Uhrzeit (Zu einer festen
Zeit) oder ein Ereignis festlegen, das den Start eines Scans auslosen soll (In
Abhéangigkeit von einer bestimmten Aktion: Beim Start des Computers).

Erweiterte Zeitplanoptionen

In diesem Bereich kénnen Sie festlegen, unter welchen Bedingungen der Scan
gestartet/nicht gestartet werden soll, wenn sich der Computer im Stromsparmodus
befindet oder vollstandig ausgeschaltet ist.

Sobald der geplante Scan zu der von Ihnen festgelegten Zeit startet, werden Sie lGber
ein Popup-Fenster dariber informiert, das Gber dem AVG-Symbol im Infobereich
gedffnet wird:
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-| Scan [x]

Geplanter Scan wurde gestartet.

_ﬁﬁ Ml EO G 94z am

Daraufhin wird ein neues AVG-Symbol im Infobereich angezeigt (in Vollfarbe und mit
einem weiBBen Pfeil - siehe Abbildung oben), das Sie darauf hinweist, dass gerade ein
geplanter Scan durchgefiihrt wird. Klicken Sie wahrend des Scanvorgangs mit der
rechten Maustaste auf das AVG-Symbol. Daraufhin wird ein Kontextmenl gedffnet,
Uber das Sie den laufenden Scan unterbrechen oder auch anhalten kénnen:

Geplanter Scan r

alle Scans unkerbrechen
alle Scans anhalken

o oWl mO) 9043 AM
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ﬁ Erweiterte A¥YG-Einstellungen

# - Darstellung
i= Sounds
E - Fehlerhaften Zustand ignanienen
¥ § |dentity Protection
=) Virenguarantine
1= PUP-Auzsnahmen
¥ § Anti-Spam
+-§=| web Shield
i) Link Scanner
¥ §_Ck Scans
[ Zeitplane
¢, Geplanter Scan
P

=

=

i Zeitplan fir Update der Virendatent

t Zeitplan fur Update des Programms

=

=

£
¢t Zeitplan fiir Anti-5pam-aktualizierun

1

- eMail-Scanner

|
=

i SO R

- Residenter Schutz
- Anti-Footkit

- Aktualisierung

(0] [ swws |

Einstellungen fur den Zeitplan | Yorgehensweize beim Scannen | Zu testende Objekte

Infektionen automatizch heilensentiemen

Potentiell unenwiinzchte Programme und Spyware in Bericht aufhehmen

Auf Tracking Cookies scanhen
In &rchiven scannen

Heuristik venwenden
Scan-Spstemumgebung

[ Auf Rootkits scannen

(@) Alle Dateitypen
Ausgeschlossene Erweiterungen festiegen:

() Ausgewshite D ateitypen

Enthaltene Erweiterungen festlegen:

Dateien ohing Enseiterungen scannen,

Priontat des Scan-Yorgangs

| :J Automatizcher Scan

Zuzatzliche Scan-Einstellungen ...

Ok ‘ ‘ Abbrechen ‘ ‘ I Obemehmen

Der Reiter Vorgehensweise beim Scannen enthalt eine Liste der Scan-Parameter,
die optional aktiviert oder deaktiviert werden kénnen. Standardmagig sind die
meisten Parameter aktiviert und ihre Funktionen werden wéhrend des Scans
angewandt. Wenn Sie keinen wichtigen Grund haben, diese Einstellungen zu andern,
empfehlen wir Ihnen, die vordefinierte Konfiguration beizubehalten:

e Infektionen automatisch heilen/entfernen - (standardméBig aktiviert):
Wenn beim Scan ein Virus erkannt wird, wird die Infektion automatisch
geheilt, wenn eine GegenmaBnahme vorhanden ist. Wenn die infizierte Datei
nicht automatisch geheilt werden kann oder wenn Sie diese Option
deaktivieren, werden Sie Uber einen Virenfund unterrichtet, und Sie kénnen
entscheiden, was mit der erkannten Infektion geschehen soll. Es wird
empfohlen, die infizierte Datei in die Virenquarantdne zu verschieben.
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e Potentiell unerwiinschte Programme und Spyware in Bericht
aufnehmen - (standardmé&Big aktiviert): Mit diesem Parameter kdnnen Sie
die Funktion Anti-Virus verwalten, mit der sich potentiell unerwiinschte
Programme (ausfiihrbare Dateien, die Spyware oder Adware ausfiihren
kénnen) erkennen, blockieren und entfernen lassen;

e Auf Tracking Cookies scannen - (standardmé&Big aktiviert): Dieser
Parameter der Komponente Anti-Spyware legt fest, dass beim Scan Cookies
erkannt werden sollen; (HTTP-Cookies werden zur Authentifizierung, zum
Verfolgen und zum Erhalt bestimmter Benutzerinformationen verwendet, wie
beispielsweise Voreinstellungen flir Websites und Inhalte ihrer Warenkérbe)

e In Archiven scannen - (standardméaBig aktiviert): Dieser Parameter legt
fest, dass Scans alle Dateien Uberprifen sollen, selbst wenn sie in Archiven
wie ZIP, RAR usw. gespeichert sind.

e Heuristik verwenden - (standardmé&Big aktiviert): Beim Scan wird zur
Virenerkennung unter anderem die heuristische Analyse (dynamische
Emulation der Anweisungen des gescannten Objekts in einer virtuellen
Computerumgebung) verwendet;

e Scan-Systemumgebung - (standardméBig aktiviert): Beim Scan werden
auch die Systembereiche Ihres Computers Uberpriift;

o Auf Rootkits scannen - Aktivieren Sie diese Option, wenn die Rootkit-
Erkennung wahrend des Scans des gesamten Computers durchgefiihrt werden
soll. Die Rootkit-Erkennung kann tber die Komponente Anti-Rootkit auch
separat durchgefliihrt werden;

AuBerdem sollten Sie entscheiden, welche Elemente gescannt werden

e Alle Dateitypen mit der Mdglichkeit, Ausnahmen fir den Scanvorgang
festzulegen, indem Sie eine Liste mit durch Kommata getrennten
Dateierweiterungen erstellen, die nicht Gberprift werden sollen; oder

e Ausgewdhlite Dateitypen - Wenn Sie diese Option aktivieren, werden nur
potentiell infizierbare Dateien gescannt (Dateien, die nicht infiziert werden
kénnen, wie einfache Textdateien oder andere nicht ausfiihrbare Dateien,
werden nicht gescannt), darunter Mediendateien (Video- und Audiodateien -
wenn das Kontrollkdstchen deaktiviert bleibt, ist die Scanzeit erheblich kiirzer,
da diese Dateien oft sehr groB und nur selten mit Viren infiziert sind). Auch
hier kbnnen Sie anhand der Erweiterungen festlegen, welche Dateien in jedem
Fall Gberprift werden sollen.

e Auf Wunsch kénnen Sie auch Dateien ohne Erweiterungen scannen -
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Diese Option ist standardmaBig aktiviert, und wir empfehlen Ihnen, diese
Konfiguration nur dann zu dndern, wenn Sie einen guten Grund daftr haben.
Dateien ohne Erweiterungen sind generell verdachtig und sollten auf jeden
Fall gescannt werden.

Prioritdt des Scan-Vorgangs

Im Bereich Prioritdt des Scan-Vorgangs kdonnen Sie die gewlinschte Scan-
Geschwindigkeit abhdngig von der Nutzung der Systemressourcen festlegen.
StandardmaBig ist diese Option auf eine mittlere H6he der automatischen
Ressourcennutzung eingestellt. Wenn der Scan schneller ausgefiihrt werden soll,
nimmt der Scan zwar weniger Zeit in Anspruch, die Nutzung der Systemressourcen
beim Scan liegt aber deutlich héher, und die anderen Aktivitdten auf dem Computer
werden verlangsamt (Diese Option sollten Sie verwenden, wenn Ihr Computer
eingeschaltet ist, aber niemand daran arbeitet). Auf der anderen Seite kdnnen Sie die
Nutzung der Systemressourcen verringern, indem Sie die Scan-Dauer verlangern.

Klicken Sie auf den Link Zusédtzliche Scan-Berichte einstellen ..., um den
separaten Dialog Scan-Berichte zu 6ffnen, wo Sie festlegen kénnen, welche Scan-
Ergebnisse berichtet werden sollen:

# Scan-Berichte

Scan-Berichte
[] Berichte kenmwortgeschiitzte Archive
[[] Berichte kenrwartgeschiitzte Dokumente
[[] Berichte gespente D ateien
[ Berichte D ateien. dis Makros enthalten

[] Berichte versteckte Enseiterungsn

@ | Ok | | Abbrechen |

Klicken Sie auf Zusdtzliche Scan-Einstellungen, um einen neuen Dialog
aufzurufen, in dem Sie Optionen fir das Herunterfahren des Computers wédhlen
konnen. Legen Sie dort fest, ob der Computer nach dem Scan automatisch
heruntergefahren werden soll. Mit der Bestatigung dieser Option (Computer nach
Abschluss des Scans herunterfahren) wird eine neue Option aktiviert, durch die
der Computer heruntergefahren wird, auch wenn er gesperrt ist (Herunterfahren
erzwingen, wenn der Computer gesperrt ist).
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Auf dem Reiter Zu testende Objekte konnen Sie festlegen, ob Sie die Option
Gesamten Computer scannen oder Bestimmte Dateien/Ordner scannen planen

mdchten. Wenn Sie die Option ,,Bestimmte Dateien oder Ordner scannen™ auswahlen,
wird im unteren Bereich dieses Dialogs die angezeigte Baumstruktur aktiviert, und Sie

kénnen die zu scannenden Ordner festlegen.

9.9.2. Zeitplan fiir Update der Virendatenbank

ﬁ Erweiterte A¥YG-Einstellungen

+
+

[

i e i

<

i S M I R R N i

| Darstellung

- Sounds

- Fehlerhaften Zustand ignanienen
| |dentity Protection

- Wirenquarantane

- PUP-&uznahmen

- Anti-Spam

- wfeb Shield

Link Scanner

¥ %51 Scans

=l Zeitplane

¢t Geplanter Scan

g

s, Zeitplan fur Update der Yirendatent

=

=

¢t Zeitplan fur Update des Programms
¢t Zeitplan fiir Anti-Sparn-Aktualisierun

15

=

=

- eMail-Scanner
- Residenter Schutz
- Anti-Footkit

- Aktualisierung

(0] [ swws |

Eingtellungen fur den Zeitplan

Diese Aufgabe aktlivieren

MHame

Zeitplan wird ausgefiihrt
() Ausfidhrung jededr

4 r%1 | Stundein)]

() Zu einer festen Zeit

Erweiterte Zeitplanoptionen

Beim Starten des Computers ausfiihren, wenn die susfiibrung der geplanten Adufgabe nicht erfolc

Auch dann ausfuhren, wenn sich der Computer im Stromsparmodus befindet

Andere Aktualisierungseinstellungen

Fihren Sie das Update ermeut durch, sobald die Intermetverbindung aktiv ist,

Ok

‘ ‘ Abbrechen ‘ ‘ 1§ Ubemehmen

Auf dem Reiter Einstellungen fiir den Zeitplan konnen Sie den Eintrag Diese

Aufgabe aktivieren aktivieren oder deaktivieren, um das geplante Update der

Virendatenbank voribergehend zu deaktivieren. AnschlieBend kénnen Sie den
Zeitplan bei Bedarf hier wieder aktivieren.

Der grundlegende Aktualisierungszeitplan der Virendatenbank erfolgt Gber die

Komponente Updatemanager. In diesem Dialog kénnen Sie verschiedene Parameter

des Aktualisierungszeitplans der Virendatenbank im Detail festlegen:

2 AVG
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Im Textfeld mit dem Titel Name (bei allen Standardzeitplénen deaktiviert) finden Sie
den Namen, den der Zeitplan vom Programmbhersteller erhalten hat. Bei neu
hinzugefligten Zeitpldnen (Sie kénnen einen neuen Zeitplan hinzufiigen, indem Sie im
linken Navigationsbaum mit der rechten Maustaste auf den Eintrag Zeitplan fiir
Update der Virendatenbank klicken) kdnnen Sie einen eigenen Namen festlegen,
den Sie in das entsprechende Textfeld eingeben. Versuchen Sie, Ihren Zeitplanen
kurze, beschreibende Namen zu geben, um sie spater leicht wiedererkennen zu
kénnen.

Zeitplan wird ausgefiihrt

Legen Sie in diesem Bereich die Zeitintervalle fest, in denen das neu geplante Update
der Virendatenbank durchgeflihrt werden soll. Sie kdnnen entweder wiederholte
Starts des Updates nach einem bestimmten Zeitraum (Ausfiihrung jede/n ) oder
ein exaktes Datum und eine Uhrzeit (Zu einer festen Zeit) oder ein Ereignis
festlegen, das den Start eines Updates auslésen soll (In Abhédngigkeit von einer
bestimmten Aktion: Beim Start des Computers).

Erweiterte Zeitplanoptionen

In diesem Abschnitt kdnnen Sie festlegen, unter welchen Bedingungen die
Virendatenbank aktualisiert werden soll oder nicht (zum Beispiel wenn sich der
Computer im Stromsparmodus befindet oder ganz ausgeschaltet ist).

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiihren, sobald die
Internetverbindung aktiv ist, um sicherzustellen, dass bei einer Unterbrechung der
Internetverbindung und dem Fehlschlagen der Aktualisierung das Update unmittelbar
nach der Wiederherstellung der Internetverbindung neu gestartet wird.

Sobald das geplante Update zu der von Ihnen festgelegten Zeit startet, werden Sie in
einem Popup-Fenster darliber informiert, das iber dem AVG-Symbol im Infobereich
gedffnet wird (vorausgesetzt, Sie haben die Standardeinstellungen im Dialog
Erweiterte Einstellungen/Darstellung beibehalten).
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9.9.3. Zeitplan fiir Update des Programms

-

24 Erweiterte A¥G-Einstellungen @
1= Darstellung - — -
£ Sounds Eingtellungen fur den Zeitplan
| Fehlerhaften Zustand ignori fad
? : ® ej[ anen L,JS Andanansren Diese Aufgabe aktivieren
+-§=] Identity Protection
= - Wirenguarantane Name
= - PUP-twznahmen . . "
£ Anti-Spam Zeitplan wird ausgefuhrt
+| £ |. -,
545 web Shield O wsfidbrung jede/n:
= -~ Link Scanner
¥ é_% Scang
o Zeitplane (3) Zu einer festen Zeit:
gt Geplanter Scan Jeden Tag (v | B00AM &3
gt Zeitplan fir Update der Virendatent
¢t Zeitplan fur Update des Progranmms
gt Zeitplan fur Anti-Spam-akiualisierun () Worgangshezoger:
0 i . saitScanner Minuten Yerzogerung
+ 35| Residerter Schutz
i) Anti-Footkit Erweiterte Zeitplanoptionen
-§ . Aklualisierung Beim Starten des Computers ausfubren, wenn die Ausfibiung der geplanten Aufgabe nicht erfolg
Auch dann ausfibren, wenn sich der Computer im Stromsparmadus befindet
Andere Aktualisierungseinstellungen
Fiihren Sie das Update erneut durch, zobald die Intermetverbindung aktiv ist.
v
@ [y ok ‘ ‘ Abbrechen ‘ ‘ g Obemehmen

Auf dem Reiter Einstellungen fiir den Zeitplan konnen Sie den Eintrag Diese
Aufgabe aktivieren aktivieren oder deaktivieren, um auf einfache Weise das
geplante Programm-Update voriibergehend z.B. zu deaktivieren. AnschlieBend kdnnen
Sie den Updatezeitplan bei Bedarf hier wieder aktivieren.

Im Textfeld mit dem Titel Name (bei allen Standardzeitplénen deaktiviert) befindet
sich der Name, den der Zeitplan vom Programmbhersteller erhalten hat. Bei neu
hinzugefligten Zeitpldnen (Sie kénnen einen neuen Zeitplan hinzufiigen, indem Sie im
linken Navigationsbaum mit der rechten Maustaste auf den Eintrag Zeitplan fiir
Update des Programms klicken) kdnnen Sie Ihren eigenen Namen angeben; in
diesem Fall kann das Textfeld bearbeitet werden. Versuchen Sie, Ihren Zeitplanen
kurze, beschreibende Namen zu geben, um sie spater leicht wiedererkennen zu
kénnen.
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Zeitplan wird ausgefiihrt

Legen Sie hier die Zeitintervalle flir das Ausfiihren des neu geplanten
Programmupdates fest. Sie kdnnen entweder wiederholte Starts des Updates nach
einem bestimmten Zeitraum (Ausfiihrung jede/n ) oder ein exaktes Datum und
eine Uhrzeit (Zu einer festen Zeit) oder ein Ereignis festlegen, das den Start eines
Updates auslésen soll (In Abhédngigkeit von einer bestimmten Aktion: Beim
Start des Computers).

Erweiterte Zeitplanoptionen

In diesem Abschnitt kénnen Sie festlegen, unter welchen Bedingungen das
Programmupdate gestartet werden soll oder nicht (zum Beispiel wenn sich der
Computer im Stromsparmodus befindet oder komplett ausgeschaltet ist).

Andere Aktualisierungseinstellungen

Aktivieren Sie die Option Update erneut durchfiihren, sobald die
Internetverbindung aktiv ist, um sicherzustellen, dass bei einer Unterbrechung der
Internetverbindung und dem Fehlschlagen der Aktualisierung das Update unmittelbar
nach der Wiederherstellung der Internetverbindung erneut gestartet wird.

Sobald das geplante Update zu der von Ihnen festgelegten Zeit startet, werden Sie in
einem Popup-Fenster darliber informiert, das iber dem AVG-Symbol im Infobereich
gedffnet wird (vorausgesetzt, Sie haben die Standardeinstellungen im Dialog
Erweiterte Einstellungen/Darstellung beibehalten).
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9.10. eMail-Scanner
ﬁ Erweiterte A¥YG-Einstellungen @
E= - Darstellung
= Sounds eMail-5can
= | Fehlerhaften Zustand ignorieren Eingehende etailz prifen [ Ausgehends ebdails prifen
5§ -~ |dentity Protection [ eMails zertifizieren
1= Virenguarantane
= PUP-Ausznat
§. - ) HEnAnmEn ] Betreff vireninfizierter Nachrichten dndem
nE- - Anti-Spam
+-3=] web Shield
i=) Link Scanner
¥ %l_:& Scans Scan-Eigenschaften
+-lE Zeitplane Heurighik, venwenden
=R = n_eMaH-Sc.:ér?ner Pobtertiel unenwiinschte Programme und Spyware in Bericht aufnebmen
I, Zetifizierung In Archiven scannen
£ - eMailFilterung
=) Protokolls und Ergebrisss eM ail-Berichte
-Gl Server ] Berichte kenmwortgeschiitzte Archive
o . Fesidenter Schutz [ Berichte kennwortgeschiitzte D okumente
{£ AntiRaootkit [ Berichte Dateien, die Makroz enthalten
+-3=] Aktualisisrung [ Berichte versteckte Emnveiterungen
[ Etkaninte Anhange nach Wirenquarantahe verschisben [nur eingehends ebailz)
@ [y ok ‘ ‘ Abbrechen ‘ ‘ g Obemehmen

Der Dialog eMail-Scanner ist in drei Bereiche unterteilt:

e eMail-Scan - In diesem Bereich kdnnen Sie auswahlen, ob eingehende/

ausgehende eMail-Nachrichten gescannt werden sollen und ob alle eMails oder
nur eMails mit Anhang zertifiziert werden sollen (die Zertifizierung von eMails
als virenfrei wird im Format HTML/RTF nicht unterstitzt). Zusatzlich kénnen
Sie auswahlen, ob AVG den Betreff fir Nachrichten, die potentielle Viren
enthalten, andern soll. Markieren Sie das Kontrollkastchen Betreff
vireninfizierter Nachrichten dndern und andern Sie den Text nach Bedarf (
voreingestellt ist: ***VIRUS***),

e Scan-Eigenschaften - Legen Sie fest, ob beim Scannen eine heuristische

Analyse zum Einsatz kommen soll (Heuristische Methode verwenden),
nach potentiell unerwiinschten Programmen gesucht werden soll (Potentiell
unerwiinschte Programme und Spyware in Bericht aufnehmen) und ob
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Archive Uberprift werden sollen (In Archiven scannen).

e eMail-Berichte - Geben Sie an, ob Sie per eMail Uber kennwortgeschitzte
Archive, kennwortgeschitzte Dokumente, Dateien mit Makros und/oder
Dateien mit versteckter Erweiterung benachrichtigt werden méchten, die als
Anhang der gescannten eMail-Nachricht erkannt wurden. Wird eine solche
Nachricht wéhrend des Scans identifiziert, geben Sie an, ob das erkannte
infektiése Objekt in die Virenquarantidne verschoben werden soll.

9.10.1. Zertifizierung

24 Erweiterte A¥G-Einstellungen = @

= Darstellung
Sounds Eingehende eMails
=| Fehlerhaften Zustand ignarisren Zertifizienungstest flir eingehende e ails
= |dentity Protection Eingehende etdail ist virenfrei.

= Virenguarantane
= PUP-suznahmen
= Anti-Spam

wieb Shield

Link Scanner

Spracheinzstellung fir den Zertifizieingstest fur eingehends eMails
Standard-Installationssprache M

Ausgehende eMails

Scang

@3 Zeitplane

= {;:, ebail-Scanner

= Zetifizierung
= eMail-Filterung

Zertifizienungstest fur ausgehende eh ails:
Auzgehende e ail ist virenfrei

Spracheinzstellung fur den Zertifizierungstest fur ausgehende ehdails:
Standard-Installationssprache M

{;:, Protokolle und Ergebnizze
B Server
{;:, Fesidenter Schutz
Anti-Footkit
{;:, Aktualisierung

@ Ok H Abbrechen ‘ ‘@ Obemehmen

Im Dialog Zertifizierung kénnen Sie genau angeben, welchen Text der
Zertifizierungshinweis enthalten soll und in welcher Sprache er angezeigt werden soll.
Definieren Sie einen separaten Text fir eingehende eMails und ausgehende
eMails.
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9.10.2. eMail-Filterung

24 Erweiterte A¥G-Einstellungen

8=}

i

Drarstellung

Sounds

Fehlerhaften Zustand ignorieren
|dentity Pratection
Virenguarantane

Anhanagfilter
Ainhange entfernen
[ &lle ausfiihrbaren Dateien entfernen

[] Alle Dokumente entfernen

2 AVG

PUP-&usnahmen
Anti-Spam

wieb Shield

Link Scanner
@ Scans

[ﬁg Zeitplane

= %:_ ebail-Scanner

Drateien mit durch K.ommata getrennten Enweiterungen entfemer:

= Zettifizierung

= eMail-Filkerung

=, Protokolle und Ergebnisze
B Server

Residenter Schutz
Anti-Rootkit

- Aktualisierung

@ Ok ‘ ‘ Abbrechen ‘ ‘ @ Obemehmen

Im Dialog Anhangfilter kdnnen Sie Parameter fiir das Scannen von eMail-Anhangen
festlegen. StandardmaBig ist die Option Anhdnge entfernen deaktiviert. Wenn Sie

die Option aktivieren, werden alle eMail-Anhange, die als infektids oder

potentiell gefahrlich erkannt werden, automatisch entfernt. Wenn Sie mdéchten, dass
nur bestimmte Arten von Anhdngen entfernt werden, wahlen Sie die entsprechende

Option aus:

e Alle ausfiihrbaren Dateien entfernen - Alle Dateien des Typs *.exe werden
geldscht

e Alle Dokumente entfernen - Alle Dateien des Typs *.doc werden geldscht

e Dateien mit durch Kommata getrennten Erweiterungen entfernen -
Alle Dateien mit den definierten Erweiterungen werden entfernt
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9.10.3. Protokolle und Ergebnisse

24 Erweiterte A¥G-Einstellungen = @
#=] Darstellung

Sounds Wartung der Protokolle
Fehlerhaften Zustand ignorignen ) Manatliche Pratakalle
dentity Pratection () witchentiiche Pratokolle
Vireniquarantane O Tgliche Pratokalle
PUF'-Ausnahmen () Autornatische Protokolle
Anti-Spam
\wieh Shield Maximale Grofe der Logdatei: 0 % ME
Link Scanner Schwellenwert fur die Protokollebene:

@ Scans

[ﬁg Zeitplahe Mittlerer M

= %:_ ebail-Scanner
= Zettifizierung Ordner zum Speichern der Logdateien
= eMail-Filterung - —
g;: Bt el e e C:ADocuments and Settings'all U sershdpplication DatabavgPEmchlog \:I
B Server
Residenter Schutz
Anti-Footkit

- Aktualisierung
@ Ok H Abbrechen ‘ ‘@ Obemehmen

Im Dialog, der Uber das Navigationselement Protokolle und Ergebnisse gedffnet
wird, kénnen Sie Parameter fir die Wartung von Ergebnissen des eMail-Scans
festlegen. Der Dialog ist in mehrere Bereiche gegliedert.

e Wartung der Protokolle - Legen Sie fest, ob Informationen tGber eMail-
Scans taglich, wéchentlich, monatlich ... protokolliert werden sollen und wie
groB die Protokolldatei maximal sein darf (in MB)

e Schwellenwert fiir die Protokollebene - Standardmagig ist die mittlere
Ebene eingestellt - Sie kénnen jedoch eine niedrigere Ebene (Protokollierung
von grundlegenden Verbindungsinformationen) oder eine héhere Ebene (
Protokollierung des gesamten Datenverkehrs) einstellen

e Ordner zum Speichern der Logdateien — Geben Sie an, wo die Logdatei
gespeichert werden soll
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9.10.4. Server

Im Bereich Server kénnen Sie die Parameter der Server der Komponente eMail-

Scanner bearbeiten oder mit Hilfe der Schaltflache Neuen Server hinzufiigen einen

neuen Server einrichten.

a Erweiterte A¥YG-Einstellungen

8=}

= Darstellung

= Sounds

iz Fehlerhaften Zustand ighorieren
= |dentity Protection
{__ Yirenguarantane
= PUP-Auznahmen
Anti-Spam

= Web Shield

{;:, Link Scanner
Q Scanz

E:é Zeitplane

= {;:, ek ail-Scanner

= Zetifizierung

= eMailFiterung
{;:, Frotokolle und Ergebnizze
=M Server
=M POP3
o AutoPOP3A0110
e SMTP
{;: Residenter Schutz
2] AntiRootki
{;:, Aktualisierung

POP3-5ervername

Login-Methode
(%) Automatizch
() BEMUTZER/COMPUTER
() Bestimmter Camputer

Zuszatzliche Einstellungen
Lokaler Port [vom et ail-Client verwendst):
[J &POP venwenden, wenn verfiighar
Werbindung:

POP3 Servereinstellungen des eMail-Client

Original

POP3 Serveraktivierung des eMail-Client

1010

Regular

Aktivieren Sie diezen Server und wenwenden Sie ihn fur den Posteingang

¥ oK

‘ ‘ Abbrechen ‘ ‘ @ Obemehmen

In diesem Dialog (zu 6ffnen Uiber Server / POP3) kdnnen Sie einen neuen eMail-
Scanner-Server einrichten, der das POP3-Protokoll fiir eingehende eMails verwenden

soll:

e POP3-Servername - Geben Sie den Namen des Servers ein, oder behalten
Sie den Standardnamen AutoPOP3 bei

e Login-Methode - Legen Sie fest, mit welcher Methode der Mailserver fir
eingehende eMails bestimmt werden soll:
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o Automatisch - Die Anmeldung erfolgt den Einstellungen Ihres eMail-
Programms entsprechend automatisch.

o BENUTZER/COMPUTER - Die einfachste und am haufigsten
verwendete Methode zur Bestimmung des Ziel-Mailservers ist die Proxy-
Methode. Um diese Methode zu verwenden, geben Sie Name oder
Adresse (oder auch den Port) als Teil des Anmelde-Benutzernamens fiir
den betreffenden Mailserver an, wobei die beiden Parameter durch das
Zeichen / voneinander abgetrennt sind. Fir das Konto Benutzerl auf
dem Server pop.acme.com und den Port 8200 beispielsweise wiirden Sie
Benutzerl/pop.acme.com:8200 als Anmeldename verwenden.

o Bestimmter Computer - In diesem Fall verwendet das Programm
immer den hier angegebenen Server. Geben Sie bitte die Adresse oder
den Namen Ihres Mailservers an. Der Anmeldename bleibt unverandert.
Als Namen koénnen Sie einen Domainnamen (z. B. pop.acme.com) oder
eine IP-Adresse (z. B. 123.45.67.89) verwenden. Wenn der Mailserver
keinen Standardport verwendet, kdnnen Sie den Port hinter dem
Servernamen angeben, wobei ein Doppelpunkt als Trennzeichen
verwendet wird (z. B. pop.acme.com:8200). Der Standardport flir die
POP3-Kommunikation ist 110.

o Zusdtzliche Einstellungen - Hier werden Parameter detaillierter festgelegt:

o Lokaler Port — Hiermit wird der Port festgelegt, auf dem die
Kommunikation von Ihrer eMail-Anwendung ankommen soll. In IThrem
eMail-Programm mussen Sie diesen Port als Port fiir die POP3-
Kommunikation angeben.

o APOP verwenden, wenn verfiigbar - Diese Option sorgt bei der
Mailserver-Anmeldung flir mehr Sicherheit. Damit wird sichergestellt,
dass der eMail-Scanner eine alternative Methode flr die Weitergabe
des Kennworts fir das Benutzerkonto zur Anmeldung verwendet und das
Kennwort nicht in einem offenen, sondern in einem verschliisselten
Format an den Server sendet, woflir eine vom Server erhaltene
Variablenkette verwendet wird. Natirlich steht diese Funktion nur dann
zur Verfligung, wenn der Ziel-Mailserver sie unterstitzt.

o Verbindung - In diesem Dropdown-Meni kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert).
Wenn Sie die SSL-Verbindung wahlen, werden die Daten verschlisselt
versendet, und es besteht kein Risiko, dass sie von Dritten verfolgt oder
Uberwacht werden. Diese Funktion steht ebenfalls nur dann zur
Verfliigung, wenn der Ziel-Mailserver sie unterstitzt.



e POP3-Serveraktivierung des eMail-Client - Dieser Bereich enthalt einen
Uberblick tber die Konfigurationseinstellungen fir die korrekte Konfiguration
Ihres eMail-Clients (so dass der eMail-Scanner alle eingehenden eMails

prift). Dabei handelt es sich um eine Zusammenfassung, die auf den in
diesem Dialog sowie in anderen, verwandten Dialogen angegebenen
entsprechenden Parametern basiert.

e Serveraktivierung fiir eMail-Client POP3 - Markieren Sie diese Option, um
den angegebenen POP3-Server zu aktivieren oder zu deaktivieren

24 Erweiterte A¥G-Einstellungen
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Lokaler Port [vom eMail-Client verwendst):
Aharbeitung der ek ailw arteschlange:
() Autornatisch
) Manuel

10025

Werbindung: Regular

]

Administrationsserver

Administrationsnachrichten an den Server-Port sender;

SHMTP Servereinstellungen des eMail-Client

Qriginal

SMTP Serveraktivierung des eMail-Client

AutoPOP310110 v

Aktivieren Sie diesen Server, und venwenden Sie ihn fir den Postauzgang
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In diesem Dialog (geb6ffnet Gber Server / SMTP) kdonnen Sie einen neuen eMail-
Scanner=Server einrichten, der das SMTP-Protokoll fir ausgehende eMails

verwendet:

e SMTP-Servername - Geben Sie den Namen des Servers ein oder behalten
Sie den Standardnamen von AutoSMTP bei
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e SMTP-Server - Hiermit wird die Methode flr die Bestimmung des eMail-
Servers festgelegt, der fir ausgehende eMails verwendet wird:

o Automatisch - Die Anmeldung erfolgt automatisch, den Einstellungen
Ihres eMail-Programms entsprechend

o Bestimmter Computer - In diesem Fall verwendet das Programm
immer den hier angegebenen Server. Geben Sie bitte die Adresse oder
den Namen Ihres eMail-Servers an. Als Namen kdénnen Sie einen
Domainnamen (z. B. smtp.acme.com) oder eine IP-Adresse (z. B.
123.45.67.89) verwenden. Wenn der eMail-Server keinen Standardport
verwendet, kdnnen Sie den Port hinter dem Servernamen angeben,
wobei ein Doppelpunkt als Trennzeichen verwendet wird (z. B. smtp.
acme.com:8200). Der Standardport fir die SMTP-Kommunikation ist 25.

e Zusdtzliche Einstellungen - Hier werden detailliertere Parameter festgelegt:

o Lokaler Port - Hiermit wird der Port festgelegt, auf dem die
Kommunikation von Ihrer eMail-Anwendung erwartet werden soll. In

Ihrem eMail-Programm miissen Sie diesen Port als Port flr die SMTP-
Kommunikation angeben.

o Abarbeitung der eMail-Warteschlange - Hier wird das Verhalten des

eMail-Scanners bei der Verarbeitung der Anforderungen fiir das
Senden von eMails festgelegt:

» Automatisch - Die ausgehende eMail wird sofort an den Ziel-eMail-
Server gesendet

> Manuell - Die Nachricht wird in die Warteschlange der ausgehenden
Nachrichten eingereiht und spater gesendet

o Verbindung - 1n diesem Dropdown-Men( kénnen Sie angeben, welche
Verbindungsart verwendet werden soll (regular/SSL/SSL-Standardwert).
Wenn Sie die SSL-Verbindung wahlen, werden die Daten verschlisselt
versendet, und es besteht kein Risiko, dass sie von Dritten verfolgt oder
Uberwacht werden. Diese Funktion steht nur dann zur Verfligung, wenn
der Ziel-eMail-Server sie unterstitzt.

o Administrationsserver - Dies zeigt die Portnummer des Servers an, der fir
die Ricklibermittlung von Administrationsberichten verwendet wird. Diese
Nachrichten werden beispielsweise generiert, wenn der Ziel-eMail-Server die

ausgehende Nachricht zurtlickweist oder wenn dieser eMail-Server nicht zur
Verfligung steht.



e Servereinstellungen fiir den eMail-Client SMTP - Diese Option bietet
Informationen darliber, wie das eMail-Programm konfiguriert werden muss, so
dass ausgehende eMails unter Verwendung des gerade geanderten Servers flr
die Uberpriifung ausgehender Nachrichten gepriift werden. Dies ist eine
Zusammenfassung, die auf den in diesem Dialog sowie in anderen,
verwandten Dialogen angegebenen entsprechenden Parametern basiert.

9.11. Residenter Schutz

Die Komponente Residenter Schutz bietet Echtzeitschutz von Dateien und Ordnern
gegen Viren, Spyware und andere Malware.
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= Aktualisierung

IE [ s Ok H Abbrechen ‘ "g_;' Ubemehmen

Im Dialog Einstellungen fiir Residenter Schutz konnen Sie den Schutz durch
Residenter Schutz vollstandig aktivieren oder deaktivieren, indem Sie die Option
Residenter Schutz aktivieren aktivieren oder deaktivieren ( StandardméBig ist
diese Option aktiviert). Dartber hinaus kénnen Sie auswahlen, welche Features von
Residenter Schutz aktiviert werden sollen:
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Auf Tracking Cookies scannen - Mit diesem Parameter wird festgelegt,
dass wahrend des Scanvorgangs Cookies erkannt werden sollen. (HTTP-
Cookies werden zur Authentifizierung, zum Verfolgen und Erhalt bestimmter
Benutzerinformationen verwendet, wie beispielsweise Vorlieben und Inhalte
von Warenkoérben)

Potentiell unerwiinschte Programme und Spyware in Bericht
aufnehmen - (standardmé&Big aktiviert) — Es wird nach potentiell
unerwlinschten Programmen (ausfiihrbare Anwendungen, die verschiedene
Arten von Spyware oder Adware darstellen kbnnen) gesucht

Dateien beim SchlieBen scannen - Diese Option sorgt daftir, dass AVG
aktive Objekte (z. B. Anwendungen oder Dokumente) sowohl beim Offnen als
auch beim Beenden scannt. Durch dieses Feature ist Ihr Computer auch gegen
einige fortschrittliche Virenarten geschuitzt

Boot-Sektor des Wechselmediums scannen - (standardméaBig aktiviert)
Heuristik verwenden - (standardmé&Big aktiviert) Die heuristische Analyse

wird zum Erkennen verwendet (dynamische Emulation der Anweisungen des
gescannten Objekts in einer virtuellen Computerumgebung)

Automatisches Heilen - Jede erkannte Infektion wird automatisch geheilt,
wenn eine GegenmaBnahme verfligbar ist
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9.11.1. Erweiterte Einstellungen

Im Dialog Vom Residenten Schutz gescannte Dateien kénnen Sie festlegen,
welche Dateien gescannt werden sollen (durch Angabe der Erweiterungen):

24 Erweiterte A¥G-Einstellungen
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= Darstellung

Sounds

i= Fehlerhaften Zustand ignonieren
= |dentity Protection

= Virenguarantane

= PUP-suznahmen

= Anti-Spam

wieb Shield

Link Scanner

@3 Zeitplane
{;:, ebail-Scanner
= {;2, Residenter 5chutz
= Emueiterte Einstellungen

=, Werzeichniz-Auznahmen
= Auzgenommens D ateien
= AntiRootkit

{;: Aktualisierung

Yom Residenten Schutz gescannte Dateien

() Alle Dateien scannen

() Infizierbare D ateien und ausgewshlte D okumenttypen scannen

Drateien mit diezen Enveiterungen vom Scan ausschlisfen:

D ateien mit diezen Enweiterungen immer scannen:

386:A5P BAT BINEMP BOD:CHM CLACLAS™.CMD .CNM,COM CFL.DEV.DLL.D 0" DRV EMLEXE;

Dateien ohne Enweiterunget immer scannen

Residenter Schutz scannt

Fiesidenter Schutz scannt alle D ateien mit diesen Enveiterungen:
IBEASPBATBIN:BMPBOO:CHM CLACLAS™.CMD .CHM .COM:CPL.DEY.DLL.DO".DRYV EMLEXE:
GIFHLFHTEINFAMPEG PGS LNEMD " M5 G MW 5 0 G0y PCx POF PGM PHP*FIF FL:
PMG;POT.PP*5CRSHS SMM S F 575 TIF VBE WBS VB WD MMF L7 XMLEZL”

D'az Scannen von D ateien ohne Enveiterung ist aktivier,

oK
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Sie kénnen festlegen, ob alle Dateien oder nur infizierbare Dateien gescannt werden
sollen. Im letzteren Fall kénnen Sie zwei Listen von Erweiterungen angeben, um zu
bestimmen, welche Dateitypen vom Scan ausgeschlossen werden sollen und welche
Dateitypen in jedem Fall gescannt werden sollen.

2 AVG
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2 AVG

9.11.2. Verzeichnis-Ausnahmen
24 Erweiterte A¥G-Einstellungen = @

{
f

Drarstellung

Residenter Schutz - Yerzeichnis-Ausnahmen

Sounds

Fehlerhaften Zustand ignorieren

|dentity Pratection Pfad hinzufiigen

Virenguarantane

Pfad entfemen

PUP-Auznahmen
Anti-Spam
Web Shield
Link Scanner
V8 i
@3 Zeitplane
= eMail-Scanner

- Riesidenter Schutz

{;:, Emueiterte Einstellungen
{;:, Yerzeichnis-buzsnahmen
{;:, Auzgenommene D ateien
Anti-Floatkit

= Aktualizierung

@ Ok H Abbrechen ‘ ‘@ Obemehmen

Im Dialog Residenter Schutz — Verzeichnis-Ausnahmen konnen Sie Ordner
definieren, die von der Uberprifung durch den Residenten Schutz ausgeschlossen
werden sollen.

Wenn dies nicht unbedingt notwendig ist, empfehlen wir dringend, keine
Verzeichnisse auszuschlieBen!

Der Dialog enthdlt folgende Schaltflachen:
e Pfad hinzufiigen - Mit dieser Schaltflache kédnnen Sie Verzeichnisse
angeben, die vom Scan ausgeschlossen werden sollen, indem Sie diese

einzeln aus der Baumstruktur der lokalen Festplatte auswahlen

o Liste hinzufiigen - Mit dieser Schaltflache kdnnen Sie eine ganze Liste von
Verzeichnissen eingeben, die von der Uberprifung durch den Residenten
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Schutz ausgeschlossen werden sollen

e Pfad bearbeiten - Hier kdnnen Sie den festgelegten Pfad zu einem
ausgewahlten Verzeichnis bearbeiten

e Liste bearbeiten - Hier konnen Sie die Liste der Verzeichnisse bearbeiten

e Pfad entfernen - Mit dieser Schaltflache kénnen Sie den Pfad zu einem
ausgewahlten Verzeichnis aus der Liste l6schen

9.11.3. Ausgenommene Dateien

24 Erweiterte A¥G-Einstellungen = @

Drarstellung

Sounds Residenter Schutz - Ausgenommene D ateien

Fehlerhaften Zustand ignorieren

|dentity Pratection Hinaufiigen
Virenguarantane
PUP-&usnahmen
Anti-Spam

'Wieb Shield B earbeiten
. Link Scanner
@ Scans Liste bearbeiten
@3 Zeitplane

eMail-Scanner

= { Residenter 5chutz

{;:, Emueiterte Einstellungen
{;:, Yerzeichnis-buzsnahmen

Ligte hinzufiigen

Ertfernen

]

{;:, Auzgenommene [ ateien

Anti-Floatkit

. Aktualizierung

@ Ok H Abbrechen ‘ ‘@ Obemehmen

Der Dialog Residenter Schutz - Ausgenommene Dateien weist das gleiche
Verhalten auf wie der zuvor beschriebene Dialog Residenter Schutz — Verzeichnis-

Ausnahmen , doch statt Verzeichnissen kénnen Sie hier bestimmte Dateien
auswahlen, die von Residenter Schutz nicht Gberprift werden.

2 AVG
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Wenn dies nicht unbedingt notwendig ist, empfehlen wir ausdriicklich, keine
Dateien auszuschlieBen!

Der Dialog enthalt folgende Schaltflachen:

Hinzufiigen - Mit dieser Schaltflache kénnen Sie Verzeichnisse angeben, die
vom Scanvorgang ausgeschlossen werden sollen, indem Sie diese einzeln aus
der Baumstruktur der lokalen Festplatte auswahlen

Liste hinzufiigen - Mit dieser Schaltflache kénnen Sie eine ganze Liste von
Verzeich