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1. Introduzione

Il presente manule per l'utente fornisce una documentazione completa per AVG 9
Anti-Virus plus Firewall.

Congratulazioni per I'acquisto di AVG 9 Anti-Virus plus Firewall.

AVG 9 Anti-Virus plus Firewall E la gamma di prodotti AVG premiati progettata per
fornire maggiore tranquillita e una protezione completa del PC. Analogamente a tutti i
prodotti AVG, AVG 9 Anti-Virus plus Firewall & stato intermante riprogettato per
fornire una protezione completa accreditata e interamente rinnovata di AVG in
maniera efficace e intuitiva.

Il nuovo prodotto AVG 9 Anti-Virus plus Firewall offre un'interfaccia semplificata
combinata con scansioni piu aggressive e rapide. Sono state automatizzate piu
funzioni di protezione per offrire maggiore comodita e sono state incluse nuove
opzioni intelligenti per I'utente per adattare le funzionalita della nostra protezione
alle tue abitudini. Nessun utilizzo compromettente per la protezione.

AVG é stato progettato e sviluppato per proteggere le attivita di rete e del computer.
Godetevi la sensazione di protezione totale da parte di AVG.
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2. Requisiti per l'installazione di AVG

2.1. Sistemi operativi supportati

AVG 9 Anti-Virus plus Firewall consente di proteggere i computer che eseguono i
seguenti sistemi operativi:

e Windows 2000 Professional SP4 + Update Rollup 1
e Windows XP Home Edition SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Vista (x86 e x64, tutte le edizioni)
e Windows 7 (x86 e x64, tutte le edizioni)

(e possibilmente Service Pack superiori per sistemi operativi specifici)

2.2. Requisiti hardware minimi

Di seguito sono riportati i requisiti hardware minimi per AVG 9 Anti-Virus plus
Firewall:

e Intel Pentium CPU, 1,2 GHz
e 250 MB di spazio libero sul disco rigido (per scopi di installazione)

e 256 MB di memoria RAM
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3. Opzioni di installazione di AVG

E possibile installare AVG dal file di installazione disponibile nel CD di installazione
oppure & possibile scaricare il file di installazione pil recente dal sito Web di AVG (
http://www.avg.com/).

Prima di avviare l'installazione di AVG, é consigliabile visitare il sito Web di
AVG (http://www.avg.com/) per controllare che non sia disponibile un
nuovo file di installazione. In questo modo é possibile essere certi di
installare la versione disponibile di AVG 9 Anti-Virus plus Firewall piu
recente.

Si consiglia di provare il nuovo strumento Gestore download di AVG che
consentira di selezionare il file di installazione appropriato.

Durante il processo di installazione verra chiesto il numero di licenza/vendita. Prima
di avviare l'installazione, assicurarsi che sia disponibile. Il numero di vendita si trova
nel pacchetto del CD. Se la copia di AVG €& stata acquistata via Web, il numero di
licenza & stato fornito tramite e-mail.


http://www.avg.com
http://www.avg.com
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4. Gestore download di AVG

AVG Download Manager € uno strumento semplice che consente di selezionare il
file di installazione corretto per il prodotto AVG. In base ai dati immessi, il gestore
download selezionera il prodotto, il tipo di licenza, i componenti e la lingua specifici.
Infine, AVG Download Manager procedera al download e all'avvio del processo di
installazione appropriato.

Attenzione: tenere presente che Gestore download di AVG non é adatto al download
delle edizioni Network e SBS e supporta solo i seguenti sistemi operativi: Windows
2000 (SP4 + SRP roll-up), Windows XP (SP2 e versioni successive), Windows Vista
(tutte le edizioni).

AVG Download Manager ¢ disponibile per il download sul sito Web di AVG (http://
www.avg.com/). Viene fornita di seguito una breve descrizione dei vari passaggi da
eseguire in AVG Download Manager:

4.1. Selezione lingua

AYG Download Manager

Benvenuti nel programma di installazione di AVG
AVG Le zeguenti schermate mostrerantio le warie fasi del processa di inztallazione di
- AVE per la protezione del computer. Fare clic sul pulzante Avanhi per avviare
linztallazione o sul pulzante Esci per uscire,

ATTENZIOMNE : questo programma & protetto da leggi e normative
internazionali. La riproduzione o la distribuziona non autorizzata del programma o
di qualsiasi parte di esso pui comportare sanzioni civili e penali. Le wiolazioni
weranno perseguite a termini di legge.

Scegliere la lingua di installazione: | ltaliano M

a

In questo primo passaggio di AVG Download Manager selezionare la lingua di
installazione dal menu a discesa. Tenere presente che la selezione della lingua si
applica solo al processo di installazione; dopo l'installazione, sara possibile modificare
la lingua direttamente dalle impostazioni del programma. Selezionare quindi il
pulsante Avanti per continuare.

10
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4.2. Controllo connettivita

Nel passaggio successivo, AVG Download Manager tentera di stabilire una
connessione Internet per individuare gli aggiornamenti. Non sara possibile procedere
con il processo di download finché AVG Download Manager non avra completato il
controllo della connettivita.

e Se il controllo non rileva alcuna connettivita, assicurarsi di essere connessi a
Internet. Quindi fare clic sul pulsante Riprova

AYG Download Manager

‘ AVG Problema ¢i ¢onnessione

L'installazione di A5G non & in grado di rilevare una connessione Internet
attiva. Yerificare che il computer sia connessao a Internet, quindi fare clic
zu Riprova per provare di nuowvo.

Se si effettua la connessione a Internet tramite un server proxy, fare clic
sul pulzante Impostazioni proxy di sequito per specificare e
informazioni prosy.

—_— @
|
o

e Se si utilizza una connessione a Internet tramite proxy, fare clic sul pulsante
Impostazioni proxy per specificare le informazioni proxy:

11
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Tough on threats

AVG Download Manager

Specificare le impostazioni proxy

L'installazione di &G non & stata in grado di identificare le impostazioni

prosy.
Specificarle di seguito.

Server |

Uza autenticazione proxy

Seleziona tipo di | Qualsiasi [predefinita) M

' MHame utente; | |

Passward: | |

e Se il controllo ha esito positivo, selezionare il pulsante Avanti per continuare.

4.3. Impostazioni proxy

AVG Download Manager

‘ AVG Specificare le impostazioni proxy

L'installazione di A%G non & stata in grado di identificare le impostazioni

prosy.
Specificarle di seguita,

Server |

Uss autenticazions prosy

Seleziona tipo di | [ualziazi [pradefinita) M

' Mome utente: | |

Passward: | |

12



Se AVG Download Manager non ¢ stato in grado di identificare le impostazioni
proxy, € necessario specificarle manualmente. Immettere i seguenti dati:

e Server: immettere un nome o indirizzo IP valido per il server proxy
e Porta: immettere il relativo numero di porta

e Usa autenticazione proxy: se il server proxy richiede I'autenticazione,
selezionare questa casella di controllo.

e Seleziona tipo di autenticazione: dal menu a discesa selezionare il tipo di
autenticazione. Si consiglia di mantenere il valore predefinito (il server proxy
trasmettera automaticamente i propri requisiti). Tuttavia, gli utenti esperti
possono anche scegliere I'opzione Di base (richiesta da alcuni server) o NTLM (
richiesta da tutti i server ISA). Quindi, immettere nome utente e password
(opzionale) validi.

Confermare le impostazioni selezionando il pulsante Applica per accedere al
passaggio successivo di AVG Download Manager.

4.4. Selezione del tipo di licenza

AVG Download Manager

VG Seleziona il tipo di installazione
‘ k Fare clic zulla descrizione appropriata per attivare il pulzante Avanti.

VYersione completa
Fare clic qui =& & stata acquistata una licenza per il prodotto AYG.

Yersione Trial

Fare clic gui per installare la versione Trial walida 30 giorni. | software Trial
presenta tutte le funzionalita della versione completa, ma non werra pid
aggiornato dopo 30 giorni. Quando il periodo Trial sarg scaduto, verra offerta
la possibilits di acquistare la versione completa.

a |

In questo passaggio viene richiesto di scegliere il tipo di licenza del prodotto che si
desidera scaricare. La descrizione fornita consente di selezionare il prodotto piu

2 AVG
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adatto alle specifiche esigenze:

e Versione completa: ossia AVG Anti-Virus, AVG Anti-Virus plus Firewall
0 AVG Internet Security

e Versione Trial: fornisce la possibilita di utilizzare tutte le funzioni del
prodotto completo AVG per il periodo di tempo limitato di 30 giorni

e Versione gratuita: fornisce la protezione agli utenti privati gratuitamente,
tuttavia le funzionalita dell'applicazione sono limitate. Inoltre, la versione
gratuita include solo alcune delle funzioni disponibili nel prodotto a
pagamento.

4.5. Download dei file di installazione

AYG Download Manhager

‘ AVG Download dei file di installazione

Daownload dei file richiesti per linstallazione di AWGE in corso. Attendere. ..

-

0.92% completato a 74.89 KB/
File comente: avgdmB0_pro_ 0227004, pack

| |
a

A questo punto sono state fornite tutte le informazioni necessarie a AVG Download
Manager per avviare il download del pacchetto di installazione e avviare il processo
di installazione. Accedere quindi al Processo di installazione di AVG.
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5. Processo di installazione di AVG

Per installare AVG 9 Anti-Virus plus Firewall nel computer, € necessario disporre
del file di installazione pil recente. E possibile utilizzare il file di installazione nel CD
in dotazione con il prodotto; tuttavia questo file potrebbe non essere aggiornato.
Pertanto, & consigliabile procurarsi il file di installazione piu recente in linea. E
possibile scaricare il file dal sito Web di AVG (http://www.avg.com/) nella sezione
Download. In alternativa, & possibile utilizzare il nuovo strumento Gestore
download di AVG che consente di creare e scaricare il pacchetto di installazione
desiderato, quindi avviare il processo di installazione.

L'installazione consiste in una sequenza di finestre di dialogo contenenti una breve
descrizione delle operazioni da eseguire ad ogni passaggio. Di seguito viene fornita
una descrizione di ciascuna finestra di dialogo:

5.1. Avvio dell'installazione

2 AYG 9.0 build 661 (17/9/2009)

Benvenuti.

Le seguenti schermate guideranno l'utente attraverso il processo diinstallazione della protezione &G
nel computer. Fare clic su dsvanti per avviare il proceszo o fare clic su Esci per uscire.

Prirna di avwviare il processa, & utile leggere | consigli e le racocomandazioni che conzentono di
impostare il softwareper soddistare in mada ottimale le proprie esigenze.

AWYISO: questo programma & protetto dalle nomative inkemazionali zui dintt di copenght, La

riproduzione o la distnbuzione non autorizzata del programma o di qualziazi parte di ezso pud
comportare ganzioni civil e penali, Le violazioni verranno perseguite a termini di legge.

Scegliere la ingua di installazione | [taliano w

| Luovanti > || Ezci |

Il processo di installazione inizia con la finestra Benvenuti nel programma di
installazione di AVG . Da qui € possibile selezionare la lingua utilizzata per il
processo di installazione. Nella parte inferiore della finestra di dialogo, individuare la
voce Scegliere la lingua di installazione e selezionare la lingua desiderata dal
menu a discesa. Quindi selezionare il pulsante Avanti per confermare e procedere
alla finestra di dialogo successiva.

Attenzione: in questa fase si sceglie solo la lingua per il processo di installazione.
Non si sta selezionando la lingua per I'applicazione AVG poiché sara specificata

2 AVG
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successivamente durante il processo di installazione.

5.2. Contratto di licenza

2% AYG 9.0 build 661 (17/9/2009)

Contratto di licenza

| prodotti AVG sono soggett ai termini & alle condizioni del sequente contratto di licenza AVG. Per
contiuare con linztallazione & necessario accettare il contratta.

Ly
IMPORTANTE: LEGGERE ATTENTAMEMTE QUESTO CONTRATTO. [EJ
ESS0 COSTITUISCE UN CONTRATTO LEGALMENTE VALIDO TRA
AVG TECHNOLOGIES (DEFINITA PIU AVANTI) E LUTENTE {SIA CHE
QUESTI AGISCA 1N QUALITA DI SINGOLD CHE, OVE QFPORTUNO,
PER CONTO DEL SOGGETTO SUL CUI COMPUTER E INSTALLATO IL
SOFTWARE) FACENDO CLIC SULLOPZIONE “Accetta” O  |w]

Huo letha il contratto di licenza | ‘Yersione stampabile |

| < Indietro | Accetta | |ﬂ0n accett0|

Nella finestra di dialogo Contratto di licenza & disponibile I'intero contenuto del
contratto di licenza di AVG. Leggere con attenzione il contratto e confermarne lettura
e accettazione selezionando la casella di controllo Ho letto il contratto di licenza,
quindi selezionando il pulsante Accetta.

Se non si accettano i termini del contratto di licenza, premere il pulsante Non
accetto e il processo di installazione verra interrotto immediatamente.

5.3. Controllo stato del sistema in corso

Una volta accettati i termini del contratto di licenza, si verra reindirizzati alla finestra
di dialogo Controllo stato del sistema in corso. Non & necessario alcun intervento
dell'utente; viene eseguito un controllo del sistema prima di avviare l'installazione di
AVG. Attendere il completamento del programma, quindi passare alla finestra di
dialogo successiva.
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5.4. Seleziona tipo di installazione

2% AYG 9.0 build 661 (17/9/2009)

Seleziona tipo di installazione

() Installazione standard
Scegliere questa opzione per installare il zoftware con la configurazione standard, che offre una
protezione ottimale per la maggioranza degli utenti.

() Installazione personalizzata
Scegliere questa opzione ze 3 desidera modificare alcun attributi della configurazione standard.
(uesta opzione & consigata per utenti esperti.

| ¢ Indietro | Avanti > || Esci |

La finestra di dialogo Seleziona tipo di installazione consente di scegliere tra due
opzioni di installazione: installazione standard e personalizzata.

Alla maggior parte degli utenti, si consiglia di mantenere l'installazione standard
che consente di installare AVG in modalita completamente automatica con le
impostazioni predefinite dal produttore del software. La configurazione fornisce la
massima protezione combinata con I'utilizzo ottimale delle risorse. In futuro, se ci
fosse necessita di modifcare la configurazione, sara possibile farlo direttamente
nell'applicazione AVG.

L'installazione personalizzata dovrebbe essere utilizzata solo da utenti esperti che
hanno valide ragioni per installare AVG senza le impostazioni standard. Ad esempio,
per soddisfare specifici requisiti di sistema.

5.5. Attiva la licenza AVG

Nella finestra di dialogo Attiva AVG & necessario immettere i dati di registrazione.
Digitare il nome (nel campo Nome utente) e il nome dell'organizzazione (nel campo
Nome azienda).

Immettere quindi il numero di licenza/vendita nel campo Numero licenza. Il numero

di vendita si trova sulla custodia del CD nella confezione di AVG 9 Anti-Virus plus
Firewall . Il numero di licenza sara contenuto nel messaggio e-mail di conferma
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ricevuto dopo I'acquisto in linea di AVG 9 Anti-Virus plus Firewall. E necessario
digitare il numero esattamente come viene indicato. Se il numero di licenza &
disponibile nel formato digitale (contenuto nel messaggio e-mail), si consiglia di
utilizzare il metodo "copia e incolla" per immetterlo.

2% AYG 9.0 build 661 (17/9/2009)

Attivare la licenza di AVG

M ome utente: Mame

tome societi: Organization

MNumero di licenza:

Ezempio: SFULL-WSORS-KULAL-UKSFR-LIBMS-B 2AL T 20nibds
Se i & acquistato il software in linea, il nurmera dilicenza & stato inwiato tramite e-mail. Per evitare enari
di digitazione, si consiglia di tagliare il numero di licenza dall'e-mail & incallara in questa schemmata. Se il

software & stato acquistata in un negozio, il nurmera di licenza =i trova sulla scheda di registrazione del
prodatto incluza nel pacchetto. Prestare attenzione a copiare il numera correttamente.

Selezionare il pulsante Avanti per continuare con il processo di installazione.

Se nel passaggio precedente & stata selezionata l'installazione standard, verra
visualizzata la finestra di dialogo AVG Security Toolbar . Se ¢ stata selezionata
I'installazione personalizzata, si proseguira con la finestra di dialogo Cartella di
destinazione.
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5.6. Installazione personalizzata - Cartella di destinazione

2% AYG 9.0 build 661 (17/9/2009)

Cartella di destinazione

La cartella di destinazione predefinita & visualizzata di sequito. E possibile fare clic sul pulsante Stoglia
per selezionare una cartella diversa, tuttavia & consiglia di utiizzare le impostazioni predefinite.

Cartella di destinazione:

C:AProgram Files'aVG WG9

La finestra di dialogo Cartella di destinazione consente di specificare la posizione di
installazione di AVG 9 Anti-Virus plus Firewall. Per impostazione predefinita, AVG
viene installato nella cartella dei programmi che si trova nell'unita C:. Se la cartella
non esiste, in una nuova finestra di dialogo verra richiesto di confermare che si
consente a AVG di creare tale cartella.

Se si desidera modificare questa posizione, utilizzare il pulsante Sfoglia per
visualizzare la struttura dell'unita e selezionare la cartella pertinente.

Fare clic sul pulsante Avanti per confermare.
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5.7. Installazione personalizzata - Selezione dei componenti

2% AYG 9.0 build 661 (17/9/2009)

Selezione componenti

= VG per Windaws | Estensione dnti-virus per M5
AW Firewal F Word/ S Eucel
‘wheb Shield
+ LinkS canner
|dentity Protection
Client di &mminiztrazione remota
AMG Settings Manager
+ Lingue aggiuntive installate
=[] Scansione E-mail
Flug-in di The Bat!
Flug-in di Microsoft Dutlook
Scanszione e-mail perzonale [per tutte e altre & |
< b

| < Indietro | Lvanh > | | Esci |

Nella finestra di dialogo Selezione componenti viene visualizzata una panoramica di
tutti i componenti di AVG 9 Anti-Virus plus Firewall che possono essere installati.
Se le impostazioni predefinite non sono adeguate alle proprie esigenze, & possibile
rimuovere/aggiungere componenti specifici.

Tuttavia, é possibile eseguire la selezione solo dai componenti inclusi
nell'edizione di AVG che é stata acquistata. Solo tali componenti verranno
visualizzati come installabili nella finestra di dialogo Selezione componenti.

e Selezione lingua

All'interno dell'elenco dei componenti da installare € possibile definire in quali
lingue installare AVG. Selezionare la voce Lingue aggiuntive installate, quindi
scegliere le lingue desiderate dal menu corrispondente.

e Plug-in per Scansione e-mail

Fare clic sulla voce Scansione E-mail e decidere quale plug-in dovra essere
installato per garantire la protezione della posta elettronica. Per impostazione
predefinita, verra installato il Plug-in di Microsoft Outlook. Un'altra opzione
specifica ¢ il Plug-in di The Bat! Se si utilizza un altro client e-mail (MS
Exchange, Qualcomm Eudora e cosi via), scegliere I'opzione Scansione e-mail
personale per proteggere le comunicazioni e-mail automaticamente,
indipendentemente dal programma e-mail eseguito.

2 AVG
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e Amministrazione remota

Se si prevede di collegare il computer ad Amministrazione remota di AVG
successivamente, selezionare la relativa voce per installare anche questo
componente.

Continuare selezionando il pulsante Avanti.

5.8. AVG DataCenter

Se nella precedente finestra di dialogo Installazione personalizzata - Selezione
componenti la voce Amministrazione remota ¢ stata selezionata per
I'installazione, & necessario specificare i parametri di AVG DataCenter:

2% AVG 9.0 build 661 (17/9/2009)

DataCenter

Immettere la stringa di connessione al DataCenter di VG,

AYG Admin Server: [http: 22]server]:porta]

E inoltre possibile non immettere le specifiche del &G DataCenter & impostame il valore dopo
linztallazione di Impostazioni avanzate dmminiztrazions remaota in Interfaccia utente di by,

Specifiche DataCenter:

Nel campo di testo delle specifiche di AVG DataCenter immettere la stringa di
connessione a AVG DataCenter nel formato server:porta. Se questa informazione al
momento non €& disponibile, lasciare vuoto il campo. E possibile completare la
configurazione successivamente nella finestra di dialogo Impostazioni avanzate /
Amministrazione remota.

Nota: per informazioni dettagliate su Amministrazione remota di AVG, consultare il
Manuale per I'utente di AVG Network Edition disponibile per il download sul sito Web
di AVG (http://www.avg.com/).
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5.9. AVG Security Toolbar

2% AVG 9.0 build 661 (17/9/2009) &

AVG Security Toolbar !

Inztalla subito AYG Security Taalbar per eliminare | problemi di gestione della protezione del computer.
L'applicazione rileva rapidamente i siti Web pericalosi e ne effettua il monitoraggio, consentenda
un'esplorazione del Web totalmente sicura.

S AVG ~ ~ [Jsearch | 5 Total Protection

[JInstalla &G Security Taolbar (scelta consigliata)

Imposta v'ahoo! come motare di nicerca predefinito e notifica eventuali cambiament

Nella finestra di dialogo AVG Security Toolbar specificare se si desidera installare
AVG Security Toolbar (per la verifica dei risultati di ricerca forniti dai motori di
ricerca Internet supportati). Se non si modificano le impostazioni predefinite, questo
componente verra installato automaticamente nel browser Web per offrire la
protezione in linea completa durante I'esplorazione di Internet.
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5.10. Installazione di AVG

Nella finestra di dialogo Installazione di AVG viene visualizzato I'avanzamento del
processo di installazione. Non € necessario alcun intervento da parte dell'utente:

% AYG 9.0 build 661 (17/9/2009) X

Installazione di AVG in corso__. ‘

Lo sapevate che...?

® Oltre 30.000 nuovi virus vengona scoperti agni giorno.

® | atecnologia di prossima generaziene di AVG protegge
da queste minacce sconosciute — automaticamente.

file avghwda.dll: creazione del file in corso...

Al termine dell'installazione, si verra reindirizzati automaticamente alla seguente
finestra di dialogo.
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5.11. Pianificazione di scansioni e aggiornamenti regolari

24 Procedura guidata Prima esecuzione di AYG

Pianificazione di scansioni e aggiornamenti regolari

Aggiomamenti:

Frequenza di aggiornamenta di AVG
(%) Ogri 4 ore [consighata)
) Una volta al giomo

Scansioni:

(uando si desidera eseguire la scansione pianificata?

) Giomaliera 12:00 PM &

(%) Settimanale [conzigliata)
O Mai

[ &bilita scansione automatica dei dispositivi imavibil (ad ezempio unita USE, CO/DVD e cosi via)

uida in linea;

Nella finestra di dialogo Pianificazione di scansioni e aggiornamenti regolari
impostare l'intervallo per il controllo dell'accessibilita di nuovi file di aggiornamento e
definire I'ora in cui dovra essere avviata la scansione pianificata. E consigliabile
mantenere i valori predefiniti. Premere il pulsante Avanti per continuare.

5.12. Selezione dell'uso del computer

24 Configurazione guidata Firewall

Selezione dell'uso del computer

Per aiutare AV a ottimizzare le impostazioni di protezione e firewall, indicare su quale tipo di computer vera
inztallato questa software:

Computer desktop
®
(Il computer & connesso in modo permanente tramite una rete)

o) Computer portatile (laptop, netbook. & cog via)
[Il computer & conneszo tramite warie reti]

L],

< Indietro || Avvanti

(]
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In questa finestra di dialogo, Configurazione guidata del firewall richiede di
specificare quale tipo di computer si utilizza. Ad esempio, un notebook che si connette
a Internet da molti luoghi diversi (aeroporti, camere d'albergo e cosi via) richiede
regole di protezione piu rigide rispetto a un computer in un dominio (rete aziendale e
cosi via)). In base al tipo di uso del computer selezionato, le regole predefinite del
Firewall verranno definite con un diverso livello di protezione.

Sono disponibili due opzioni alternative:
e Computer desktop
e Computer portatile
Confermare la selezione facendo clic sul pulsante Avanti, quindi procedere alla

finestra di dialogo successiva.

5.13. Architettura di rete del computer

o Configurazione guidata Firewall

Connessione Internet del computer

Per congentire la configurazione coretta di Y16, indicare in che modo ci #i connette solitamente a Internet.

(&) Direttamente tramite moderm

() Direttamente tramite router cablato o wireless

() Il computer Fa parte di un darinic
CL
T
| < Indietra | | Aveanti » |

OO

In questa finestra di dialogo della Configurazione guidata del firewall viene
chiesta la modalita di connessione del computer a Internet. In base al tipo di
connessione selezionata le regole predefinite di Firewall verranno definite con un
diverso livello di protezione.

Sono disponibili tre opzioni alternative:

e Direttamente a Internet
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e Piccola rete domestica
e Il computer si trova in un dominio

Selezionare il tipo di connessione che meglio descrive la connessione Internet
utilizzata per il computer.

Confermare la selezione facendo clic sul pulsante Avanti, quindi procedere alla
finestra di dialogo successiva.

)Y

5.14. La configurazione della protezione AVG e completa

24 Procedura guidata Prima esecuzione di AYG

La configurazione della protezione A¥G & completa

@ Installazione di AYG completata con successo.

W AV(E & stato aggiomato alla wersione pil recente
" |l Firewall & stato configurato.

Siprega di collaborare ai miglioramenti del prodotto formendoci informazioni completamente anonime riguardo
alle scanzioni e all'utilizzo del computer.

Accetto di fomire informazioni anonime sulle minacce rilevate per potenziare la protezione. Legai
l'informativa sulla privacy di AVG

Ora AVG 9 Anti-Virus plus Firewall & configurato.

In questa finestra di dialogo € possibile decidere se attivare I'opzione di segnalazione
anonima di exploit e siti pericolosi a AVG Virus Lab. In caso affermativo, selezionare
I'opzione Accetto di fornire informazioni ANONIME sulle minacce rilevate per
potenziare la protezione.

Per concludere, selezionare il pulsante Fine. Potrebbe essere necessario riavviare il
computer per cominciare a utilizzare AVG.
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6. Dopo l'installazione

6.1. Registrazione del prodotto

Una volta completata l'installazione di AVG 9 Anti-Virus plus Firewall, registrare il
prodotto in linea sul sito Web di AVG (http://www.avg.com/), alla pagina
Registrazione (seguire le istruzioni fornite direttamente nella pagina). Dopo la
registrazione sara possibile ottenere I'accesso completo all'account utente AVG, alla
newsletter di aggiornamento AVG e ad altri servizi offerti esclusivamente agli utenti
registrati.

6.2. Accesso all'interfaccia utente
E possibile accedere all'Interfaccia utente di AVG in diversi modi:

e tramite doppio clic sull'icona di AVG sulla barra delle applicazioni
e tramite doppio clic sull'icona di AVG sul desktop

e dal menu Start/Programmi/AVG 9.0/Interfaccia utente di AVG

6.3. Scansione dell'intero computer

Esiste il rischio potenziale che un virus sia stato trasmesso al computer dell'utente
prima dell'installazione di AVG 9 Anti-Virus plus Firewall. Per questo motivo &
necessario eseguire Scansione intero computer per assicurarsi che non siano
presenti infezioni sul PC.

Per istruzioni sull'esecuzione di Scansione intero computer consultare il capitolo
Scansione AVG.

6.4. Controllo Eicar

Per assicurarsi della corretta installazione di AVG 9 Anti-Virus plus Firewall, &
possibile eseguire il Controllo EICAR.

Il Controllo EICAR & un metodo standard e assolutamente sicuro per verificare il
funzionamento del sistema antivirus. La sua esecuzione € sicura perché non si tratta
di un vero virus e non include frammenti del codice di qualche virus. La maggior parte
dei prodotti reagisce a questo controllo come se fosse un virus anche se normalmente
lo segnalano con un nome ovvio come "EICAR-AV-Test". E possibile scaricare il virus

27


http://www.avg.com

et

2 AVG

EICAR dal sito Web di EICAR all'indirizzowww.eicar.com dove si troveranno anche
tutte le informazioni necessarie sul controllo ECAR.

Provare a scaricare il file eicar.com e salvarlo sul disco locale. Subito dopo aver
confermato il download del file di controllo, il componente Web Shield visualizzera
un avviso. Questo avviso di Web Shield segnala che AVG ¢ stato installato
correttamente nel computer.

2% Avviso Web Shield

e

Accesso afile : infezione 'E

Minaccia bloccata.
Home file: wiw, gicar org/download/ eicar. com

Home minaccia: Yius identificato EICAR_Test
Ulterior informazioni $u guesta minaccia...

Mostra dettagli

Se AVG non identifica il file di controllo EICAR come un virus, € necessario controllare
nuovamente la configurazione del programma.

6.5. Configurazione predefinita di AVG

La configurazione predefinita (ovvero la modalita di impostazione dell'applicazione
dopo l'installazione) di AVG 9 Anti-Virus plus Firewall &€ impostata dal fornitore di
software in modo tale che tutti i componenti e le funzioni offrano un'ottimizzazione
massima di prestazioni.

A meno che non ci sia una ragione valida, si consiglia di non modificare la
configurazione di AVG. Le modifiche alle impostazioni dovrebbero essere
eseguite solo da un utente esperto.

E possibile apportare alcune modifiche minori alle impostazioni dei componenti di AVG
direttamente dall'interfaccia utente del componente specifico. Se & necessario
cambiare la configurazione di AVG per adeguare |'applicazione alle proprie esigenze,
accedere a Impostazioni AVG avanzate: selezionare la voce di menu di sistema
Strumenti/Impostazioni avanzate e modificare la configurazione di AVG nella
finestra di dialogo Impostazioni AVG avanzate visualizzata.
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7. Interfaccia utente di AVG

AVG 9 Anti-Virus plus Firewall apertura con la finesta principale:

nternet Security

Invia cammenti

File Componenti Cronologia  Strumenti Guida in lnea  Beta

A‘VG Protezione garantita.
Tutte le funzionaliti di protezione funzi

“Internet Security

Panoramica dello stato e dei componenti di protezione

D Panoramica Anti-Virus Anbi-5pypware Anti-Spam
& attivo (ﬁ & attivo @ & ativo -
_ Firewall LinkScanner Anti-Rootkit
& attivo @ & attivo @ & ptivo
~  System Tools Scansione E-mail enlity Protection
& attiva % & Attivo & attivo =
Licenza — Weh Shield Resident Shield
= Attivo iE Attivo & ttivo
= ‘
Aggiornamenti
oY) .’ > & Attive B |
o

Descrizione del componente selezionato

‘wieb Shield controlla il traffico di rete per pozzibili minacce & non conzente connessioni pericoloze.
Web Shield & attivo & completamente funzionante.

¥ ¥isualizza notifica

La finestra principale € suddivisa in diverse sezioni:

e Menu di sistema (riga di sistema superiore nella finestra) & I'esplorazione
standard che consente di accedere a tutti i componenti, i servizi e le
funzionalita di AVG - dettagli >>

o Informazioni sullo stato di protezione (sezione superiore della finestra)
fornisce informazioni sullo stato corrente del programma AVG - dettagli >>

o Collegamenti veloci (sezione a sinistra della finestra) consentono di
accedere rapidamente alle attivita piu importanti e piu utilizzate di AVG -

dettagli >>

2 AVG
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e Panoramica dei componenti (sezione centrale della finestra) offre una
panoramica di tutti i componenti AVG installati - dettagli >>

e Statistiche (pulsante a sinistra nella finestra) offre tutti i dati statistici relativi
al funzionamento del programma - dettagli >>

e Icona sulla barra delle applicazioni (angolo inferiore destro del monitor,
sulla barra delle applicazioni) indica lo stato corrente di AVG - dettagli >>

7.1. Menu di sistema

Menu di sistema ¢ |'esplorazione standard utilizzata in tutte le applicazioni
Windows. Si trova orizzontalmente nella parte superiore della finestra principale AVG
9 Anti-Virus plus Firewall. Utilizzare il menu di sistema per accedere a componenti,
funzioni e servizi specifici di AVG.

Il menu di sistema & suddiviso in cinque sezioni principali:

7.1.1, File

e Esci: consente di chiudere l'interfaccia utente di AVG 9 Anti-Virus plus
Firewall . Tuttavia, I'applicazione AVG continuera a essere eseguita in
background e il computer sara comunque protetto.

7.1.2. Componenti

Nella voce Componenti del menu di sistema sono inclusi i collegamenti a tutti i
componenti di AVG installati che consentono di aprire la finestra di dialogo predefinita
nell'interfaccia utente:

e Panoramica sistema: consente di passare alla finestra di dialogo
dell'interfaccia utente predefinita contenente una panoramica di tutti i
componenti installati e dello stato relativo

e Anti-Virus: consente di aprire la pagina predefinita del componente Anti-
Virus

e Anti-Spyware: consente di aprire la pagina predefinita del componente Anti-
Spyware

e Firewall : consente di aprire la pagina predefinita del componente Firewall

e Link Scanner : consente di aprire la pagina predefinita del componente Link
Scanner
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Scansione E-mail: consente di aprire la pagina predefinita del componente
Scansione E-mail

Licenza: consente di aprire la pagina predefinita del componente Licenza

Web Shield: consente di aprire la pagina predefinita del componente Web
Shield

Resident Shield: consente di aprire la pagina predefinita del componente
Resident Shield

Aggiornamenti: consente di aprire la pagina predefinita del componente
Aggiornamenti

Cronologia

Risultati scansione: consente di visualizzare l'interfaccia di controllo di AVG,
in particolare la finestra di dialogo Panoramica dei risultati.

Rilevamenti Resident Shield : consente di aprire una finestra di dialogo con
una panoramica delle minacce rilevate da Resident Shield

Rilevamento scansione e-mail : consente di aprire una finestra di dialogo
con una panoramica dei messaggi di posta elettronica rilevati come pericolosi
dal componente Scansione e-mail.

Rilevamenti di Web Shield: consente di aprire una finestra di dialogo con
una panoramica delle minacce rilevate da Web Shield

Quarantena virus: consente di aprire l'interfaccia della finestra di quarantena
(Quarantena virus) in cui AVG sposta tutte le infezioni rilevate che per
gualche motivo non & possibile eliminare automaticamente. All'interno della
quarantena i file infetti sono isolati e la protezione del computer & garantita.
Allo stesso tempo, i file infetti vengono archiviati per una possibile riparazione
futura.

Log della Cronologia eventi: consente di aprire l'interfaccia della Cronologia
eventi con una panoramica di tutte le azioniAVG 9 Anti-Virus plus Firewall
registrate.

Firewall: consente di aprire l'interfaccia di impostazione del Firewall sulla
scheda Log con una panoramica dettagliata di tutte le azioni del componente
Firewall
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7.1.4. Strumenti

e Scansione computer: consente di passare all'interfaccia di scansione di AVG
e di avviare una scansione dell'intero computer.

e Scansione cartella selezionata: consente di passare all'interfaccia di
scansione di AVG e di definire i file e le cartelle da sottoporre a scansione nella
struttura del computer.

e Scansione file: consente di eseguire un controllo su richiesta di un singolo
file selezionato dalla struttura del disco.

e Aggiorna: consente di avviare automaticamente il processo di aggiornamento
di AVG 9 Anti-Virus plus Firewall

o Aggiorna da directory: consente di eseguire il processo di aggiornamento
dai file di aggiornamento che si trovano in una cartella specifica sul disco
locale. Tuttavia, questa opzione & consigliabile solo in caso di emergenza,
come situazioni in cui non si ottiene la connessione a Internet (ad esempio, il
computer é stato infettato e si e disconnesso da Internet, il computer é
connesso a una rete senza accesso a Internet e cosi via). Nella finestra appena
aperta selezionare la cartella in cui & stato precedentemente posizionato il file
di aggiornamento e avviare il processo di aggiornamento.

o Impostazioni avanzate: consente di aprire la finestra di dialogo
Impostazioni avanzate di AVG dove & possibile modificare la configurazione
di AVG 9 Anti-Virus plus Firewall . In genere & consigliabile mantenere le
impostazioni predefinite dell'applicazione definite dal fornitore di software.

o Impostazioni Firewall: consente di aprire una finestra di dialogo autonoma
per la configurazione avanzata del componente Firewall.

7.1.5. Guida in linea
e Sommario: consente di aprire i file della Guida di AVG

e Utilizza Guida in linea: consente di aprire il sito Web di AVG (http://www.
avg.com/) alla pagina del centro di assistenza clienti

e AVG Web personale: consente di aprire il sito Web di AVG (http://www.avqg.
com/)

o Informazioni sui virus e sulle minacce: consente di aprire I'Enciclopedia
dei virus in rete in cui € possibile trovare informazioni dettagliate sul virus
identificato
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e Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati
immessi nella finestra di dialogo Personalizza AVG del processo di
installazione. In questa finestra di dialogo € possibile immettere il numero di
licenza per sostituire il numero di vendita (i/f numero con cui é stata eseguita
l'installazione di AVG) o il numero di licenza in uso (ad esempio, durante
l'aggiornamento a un nuovo prodotto AVG).

e Registra ora: consente di aprire la pagina relativa alla registrazione del sito
Web di AVG (http://www.avg.com/). Immettere i dati di registrazione; solo i
clienti che registrano il proprio prodotto AVG possono ricevere assistenza
tecnica gratuita.

e Informazioni su AVG: consente di aprire la finestra di dialogo Informazioni
che include cinque schede in cui sono disponibili dati sul nome del
programma, la versione del database dei virus e del programma, informazioni
sul sistema, il contratto di licenza e le informazioni di contatto di AVG
Technologies CZ.

7.2. Informazioni sullo stato di protezione

La sezione Informazioni sullo stato di protezione si trova nella parte superiore
della finestra principale di AVG. All'interno di questa sezione sono contenute le
informazioni sullo stato di protezione corrente di AVG 9 Anti-Virus plus Firewall.
Vedere la panoramica delle icone possibilmente colorate in questa sezione e il relativo
significato:

v

L'icona verde indica che AVG & completamente operativo. Il computer &
totalmente protetto, aggiornato e tutti i componenti installati funzionano
correttamente.

L'icona arancione indica la configurazione non corretta di uno o pil
componenti invitando a prestare attenzione alle relative proprieta/impostazioni.
Non sono presenti problemi gravi in AVG e probabilmente & stato gia deciso di
disattivare alcuni componenti per qualche ragione. La protezione di AVG &
ancora attiva. Tuttavia, prestare attenzione alle proprieta del componente in cui
si sono verificati problemi. Il nome verra fornito nella sezione Informazioni
sullo stato di protezione .

Questa icona viene inoltre visualizzata se, per qualche motivo, I'utente ha
deciso di ignorare lo stato di errore di un componente (/'opzione "Ignora stato
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del componente" é disponibile nel menu contestuale che viene aperto facendo
clic con il pulsante destro del mouse sull'icona del componente pertinente nella
panoramica dei componenti della finestra principale di AVG). Potrebbe essere
necessario utilizzare "Ignora stato del componente" in situazioni particolari,
tuttavia si consiglia di disattivare questa opzione nel piu breve tempo possibile.

L'icona rossa indica che lo stato di AVG é critico. Uno o piu componenti
non funzionano correttamente e AVG non ¢ in grado di proteggere il computer.
Intervenire immediatamente per risolvere il problema segnalato. Se non si € in
grado di correggere |'errore, contattare il team di assistenza tecnica di AVG.

Si consiglia di prestare attenzione alla sezione Informazioni sullo stato di
protezione e, nel caso in cui fosse segnalato un problema, procedere cercando di
risolverlo immediatamente. In caso contrario, il computer € a rischio.

Nota: le informazioni sullo stato di AVG sono sempre disponibili anche dall'icona sulla
barra delle applicazioni.

7.3. Collegamenti veloci

Collegamenti rapidi (nella sezione a sinistra di Interfaccia utente di AVG)
consentono di accedere immediatamente alle funzionalita pit importanti e piu
utilizzate di AVG:

[ Panoramica
Q Scansione computer

& Aggiomna adesso

e Panoramica: utilizzare questo collegamento per passare da una qualsiasi
interfaccia di AVG visualizzata a quella predefinita contenente una panoramica
di tutti i componenti installati: vedere il capitolo Panoramica dei
componenti >>

e Scansione computer: utilizzare questo collegamento per aprire l'interfaccia
di scansione di AVG che consente di eseguire direttamente controlli, scansioni
pianificate oppure modificare i parametri: vedere il capitolo Controlli AVG >>

2 AVG
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e Aggiorna subito: questo collegamento consente di aprire un'interfaccia di
aggiornamento e di avviare immediatamente il processo di aggiornamento di
AVG: vedere il capitolo Aggiornamenti di AVG>>

Questi collegamenti sono accessibili in qualsiasi momento dall'interfaccia utente. Una
volta che si utilizza un collegamento rapido per eseguire un processo specifico,
I'interfaccia utente grafica visualizzera una nuova finestra di dialogo anche se i
collegamenti rimarranno comunque disponibili. Inoltre, il processo in esecuzione viene
visualizzato con un'ulteriore rappresentazione grafica (immagine 2).

7.4. Panoramica dei componenti

La sezione Panoramica dei componenti si trova nella parte centrale di Interfaccia
utente di AVG. La sezione ¢ suddivisa in due parti:

e Panoramica di tutti i componenti installati costituita da un pannello con l'icona
del componente e le informazioni sullo stato attivo o inattivo del componente
stesso

e Descrizione di un componente selezionato

Nella sezione AVG 9 Anti-Virus plus Firewall the Panoramica dei componenti
sono contenute le informazioni sui componenti seguenti:

e Anti-Virus assicura che il computer sia protetto da virus che tentano di
accedere al computer - dettagli >>

e Anti-Spyware esegue la scansione in background delle applicazioni mentre
queste vengono eseguite - dettagli >>

e Firewall controlla il modo in cui il computer scambia dati con altri computer
in Internet o nella rete locale - dettagli >>

e Scansione collegamenti controlla i risultati della ricerca visualizzati nel
browser Internet - dettaqgli >>

e Scansione e-mail controlla |la posta in entrata e in uscita per rilevare virus -
dettagli >>

e Licenza fornisce l'intero contenuto del contratto di licenza - dettagli >>

e Web Shield esegue la scansione di tutti i dati scaricati da un browser Web -
dettagli >>
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e Resident Shield viene eseguito in background ed esegue la scansione dei file
mentre vengono copiati, aperti o salvati - dettagli >>

e Aggiornamenti controlla tutti gli aggiornamenti AVG - dettagli >>

Fare clic sull'icona di un componente per evidenziarlo all'interno della panoramica dei
componenti. Contemporaneamente, viene visualizzata la descrizione delle funzionalita
di base del componente nella parte inferiore dell'interfaccia utente. Fare doppio clic
sull'icona per aprire l'interfaccia dei componenti con un elenco dei dati statistici di
base.

Fare clic con il pulsante destro del mouse sull'icona di un componente per visualizzare
un menu contestuale: oltre ad aprire l'interfaccia grafica del componente, & possibile
selezionare |'opzione Ignora stato del componente. Selezionare questa opzione per
confermare che si & al corrente dello stato di errore del componente, tuttavia si
desidera mantenere AVG nella condizione corrente e non si desidera ricevere notifiche
tramite la visualizzazione in grigio dell'icona presente nella barra delle applicazioni.

7.5. Statistiche

La sezione Statistiche si trova nella parte inferiore a sinistra di Interfaccia utente di
AVG. In essa € contenuto I'elenco delle informazioni in relazione al funzionamento del
programma:

e Ultima scansione: indica la data dell'ultima esecuzione della scansione
e Ultimo aggiornamento: indica la data di avvio dell'ultimo aggiornamento

e Virus DB: contiene informazioni sulla versione correntemente installata del
database di virus

e Versione di AVG: contiene informazioni sulla versione AVG installata (il
formato del numero é 8.0.xx, dove 8.0 indica la versione della linea del
prodotto e xx indica il numero di build)

e Scadenza licenza:: indica la data della scadenza della licenza di AVG

7.6. Icona della barra delle applicazioni

L'icona sulla barra delle applicazioni (sulla barra delle applicazioni di Windows)
indica lo stato corrente di AVG 9 Anti-Virus plus Firewall. E possibile visualizzarla
in qualsiasi momento sulla barra delle applicazioni indipendentemente dall'apertura o
meno della finestra principale di AVG.
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Se & completamente colorata ﬂ, I'icona della barra delle applicazioni indica che
tutti i componenti di AVG sono attivi e funzionano correttamente. Inoltre, l'icona AVG
della barra delle applicazioni puo venire visualizzata completamente colorata se AVG
si trova in stato di errore ma l'utente & consapevole di questa situazione e ha
deliberatamente attivato I'opzione Ignora stato del componente.

Un'icona di colore grigio con un punto esclamativo 4 indica un problema (
componente inattivo, stato di errore e cosi via). Fare doppio clic sull'icona sulla
barra delle applicazioni per aprire la finestra principale e modificare un
componente.

L'icona presente nella barra delle applicazioni informa inoltre I'utente circa attivita

AVG correnti ed eventuali modifiche dello stato del programma (ad esempio avvio

automatico di una scansione o un aggiornamento pianificato, variazione del profilo
Firewall, modifica dello stato di un componente, occorrenza di uno stato di errore e
cosi via) tramite una finestra a comparsa che si apre sopra l'icona stessa:

-1 Scansione

Scansione planificata avwviato.

EN @ﬁ,}f_ﬁ WY S0z P

L'icona sulla barra delle applicazioni puo anche essere utilizzata come
collegamento rapido per accedere alla finestra principale di AVG in qualsiasi
momento. Fare doppio clic sull'icona. Se si fa clic con il pulsante destro del mouse
sull'icona presente nella barra delle applicazioni, viene aperto un menu di scelta
rapida contenente le opzioni seguenti:

e Apri interfaccia utente di AVG: fare clic sull'opzione per aprire Interfaccia
utente di AVG

o Aggiornamento: viene avviato un aggiornamento immediato
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8. Componenti di AVG

8.1. Anti-Virus

8.1.1. Anti-Virus Principi

Il motore di scansione del software antivirus esegue la scansione di tutti i file e delle
operazioni sui file (apertura/chiusura di file e cosi via) per i virus noti. Tutti i virus
rilevati verranno bloccati per essere poi ripuliti 0 messi in quarantena. La maggior
parte dei software antivirus utilizza anche la scansione euristica che consente di
rilevare le caratteristiche tipiche di virus, le cosiddette firme virali. In questo modo la
scansione antivirus € in grado di rilevare un nuovo virus sconosciuto, se il nuovo virus
contiene alcune caratteristiche tipiche dei virus esistenti.

La funzione principale della protezione antivirus é impedire I'esecuzione di
virus noti sul computer.

Se una sola tecnologia potrebbe avere esito negativo nel rilevamento o
nell'identificazione di un virus, il componente Anti-Virus combina diverse tecnologie
per assicurare che il computer sia protetto da virus:

e Scansione: ricerca di stringhe di caratteri specifiche di un determinato virus.

e Analisi euristica: emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale

¢ Rilevamento generale: rilevamento di istruzioni caratteristiche del virus o del
gruppo di virus specifico

Inoltre AVG ¢ in grado di analizzare e rilevare le applicazioni eseguibili o le librerie
DLL che potrebbero essere potenzialmente indesiderate nel sistema. Queste minacce
vengono denominate Programmi potenzialmente indesiderati (vari tipi di spyware,
adware e cosi via). Inoltre, AVG esegue la scansione del Registro di sistema alla
ricerca di voci sospette e file Internet temporanei e cookie e consente di trattare tutti
gli elementi potenzialmente dannosi allo stesso modo delle altre infezioni.

38



2 AVG

8.1.2. Interfaccia Anti-Virus

25 AYG Internet Security

File Componenti Cronologia Strumenti  Guidainlinea  Beta

AVG - Protezione garantita.
Inlernet Security Tutte le funzionalits di protezione funzionano correttamente e

Inwia commenti

Componente Anti-Virus

[ Panoramica Anti-Yirug rileva ving, worm & rojan cosi come file eseguibili o librerie DLL potenzislmente
[a Antivinus indesiderate allinterno del sistema. Antifinus contiene inaltre il database intemno dei virus, &
pertanta fondamentale manteners aggiomato il componente Antivinus per garantire il ivello

q Scansione computer massima di protezione.

3& Aggiomna adesso &1l componente Anti-Virus & attivo.
Infezioni nel database: 2186662
Ultimo aggiomamento del database: ‘Wednesday, September 16, 2009, 7:49 P
“ersione del database: 2701310272377
Statistiche

Scansione: 9417409, 7:38 P
Aggiomamento: 9417409, 7:49 P
DB wins: 270.13.102/2377
Wersione &G 9.0.658

Scadenza licenza: 11410/

Indietro

¥ Visualizza notifica

L'interfaccia del componente Anti-Virus fornisce alcune informazioni di base relative
alla funzionalita del componente, ovvero le informazioni sullo stato corrente del
componente (Il componente Anti-Virus é attivo.) e una breve panoramica delle
statistiche di Anti-Virus :

e Definizioni infezioni: indica il numero dei virus definiti nella versione
aggiornata del database di virus

e Ultimo aggiornamento del database: specifica quando e a che ora ¢ stato
eseguito I'utlimo aggiornamento del database di virus

e Versione del database: indica il numero della versione piu recente del
database di virus. Il numero aumenta dopo ogni aggiornamento di base dei
virus

E presente un solo pulsante operativo nell'interfaccia di questo componente (Indietro
): premere il pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
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modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

8.2. Anti-Spyware

8.2.1. Anti-Spyware Principi

In genere, per spyware si intende un particolare tipo di malware, ovvero un software
che raccoglie informazioni dal computer senza informarne l'utente e senza richiederne
I'autorizzazione. Alcune applicazioni spyware possono anche essere installate
intenzionalmente e spesso contengono annunci pubblicitari, finestre popup o altri tipi
di software indesiderato.

Attualmente la fonte pilt comune di infezione sono i siti Web con contenuto
potenzialmente pericoloso. Anche altri metodi di trasmissione, quali ad esempio i
messaggi di e-mail o le trasmissioni tramite worm e virus, sono molto diffusi. La
protezione pil importante consiste nell'utilizzo di un programma di scansione in
background sempre attivo, Anti-Spyware, che funziona come una protezione
permanente ed esegue la scansione in background delle applicazioni mentre queste
vengono eseguite.

Esiste anche il rischio potenziale che il malware sia stato trasmesso al computer
dell'utente prima dell'installazione di AVG oppure che si sia dimenticato di aggiornare
AVG 9 Anti-Virus plus Firewall con il database e gli aggiornamenti del programma.
Per questo motivo AVG consente di eseguire una scansione completa del computer
alla ricerca di malware/spyware mediante la funzione di scansione. Consente inoltre
di rilevare malware inattivo e innocuo, ovvero che & stato scaricato ma non ancora
attivato.
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40



2 AVG

8.2.2. Interfaccia Anti-Virus

= AVG Internet Security

File Componenti Cronologia  Strumenti  Guidain linea  Beta

AVG Protezione garantita.
Er

N Tutte le funzionalita di protezione funzionano correttamente e sol
Internet Security

Invia commenti

Componente Anti-Spyware

D anoramica Anti-5pyware protegge il computer da tutti i tipi di makware [software dannosi], ad esempio
spyware che raccolgono segretamente informazioni dal computer o adware che generano
E Anti-5peware . N N n .
messagdi di posta elettronica indesiderati sul computer. Per una protezions completa, assicurarsi
q T e G di tenere sempre aggiomato il componente Anbi-Sppware,
& Aggiomna adesso &1l componente Anti-Spyware & attivo.
Drefinizioni spyware: 140822
Ultimo aggiomamento del database: ‘wednesday, September 16, 2009, 7:49 PM
Wergione del databage: 27013 102/2377
Statistiche

Srangione: 9417409, 7:38 PM
Aggiormamento; 9417409, 7:49 P
DB wirus: 27013.102/2377
Wersione G 90658

Scadenza licenza: 11410420

¥ Visualizza notifica

L'interfaccia del componente Anti-Spyware fornisce una breve panoramica della
funzionalita del componente, ovvero le informazioni sullo stato corrente (I/
componente Anti-Spyware é attivo.) e alcune statistiche di Anti-Spyware :

e Definizioni spyware: indica il numero di campioni di spyware definiti nella
versione piu recente del database di spyware

e Ultimo aggiornamento del database: specifica quando e a che ora ¢ stato
eseguito I'utlimo aggiornamento del database di spyware

e Versione del database: indica il numero della versione piu recente del
database di spyware. Il numero aumenta dopo ogni aggiornamento di base dei
virus

E presente un solo pulsante operativo nell'interfaccia di questo componente (Indietro
): premere il pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
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dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

8.3. Firewall

Il firewall € un sistema che impone un criterio di controllo dell'accesso tra due o piu
reti, per bloccare o consentire il traffico. Il firewall contiene un insieme di regole che
proteggono la rete interna da attacchi esterni (normalmente da Internet) e controlla
tutte le comunicazioni su ogni singola porta di rete. La comunicazione viene valutata
in base alle regole definite, quindi viene eventualmente consentita o impedita. Se il
firewall rileva tentativi di intrusione, li blocca immediatamente e non consente
all'intruso di accedere al PC.

Il firewall viene configurato per consentire o negare le comunicazioni interne/esterne
(in entrambe le direzioni, entrata o uscita) tramite le porte definite e per le
applicazioni software definite. Ad esempio, il firewall potrebbe essere configurato per
consentire il solo flusso dei dati Web in entrata e in uscita tramite Microsoft Internet
Explorer. Qualsiasi tentativo di trasmettere i dati Web tramite un altro browser viene
quindi bloccato.

Il firewall consente di impedire I'invio non autorizzato delle informazioni di
identificazione personale contenute nel computer. Controlla il modo in cui il computer
scambia dati con altri computer in Internet o nella rete locale. All'interno di
un'organizzazione il componente firewall protegge anche i singoli computer da
attacchi lanciati da utenti interni ai computer nella rete.

Consiglio: in genere non e consigliabile utilizzare pit di un firewall su un singolo
computer. 1l livello di protezione del computer non € maggiore se si installano piu
firewall. E pitu probabile che si verificheranno alcuni conflitti tra queste due
applicazioni. Si consiglia, pertanto, di utilizzare un solo firewall nel computer e di
disattivare gli altri, eliminando cosi il rischio di possibili conflitti e dei problemi
correlati.

8.3.1. Principi del firewall

In AVG il componente Firewall consente di controllare tutto il traffico su ogni porta di
rete del computer. In base alle regole definite, il componente Firewall valuta le
applicazioni in esecuzione sul computer che vogliono eseguire la connessione alla rete
locale o a Internet, oppure le applicazioni che dall'esterno tentano di connettersi al PC
dell'utente. Per ciascuna di queste applicazioni, il componente Firewall consente o
impedisce la comunicazione sulle porte di rete. Per impostazione predefinita, se
I'applicazione & sconosciuta (ovvero non dispone di regole Firewall definite), il
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componente Firewall chiedera se si desidera consentire o bloccare il tentativo di

comunicazione.

Nota: il componente AVG Firewall non é destinato alle piattaforme server.

Funzionalita di AVG Firewall:

e Consente o blocca automaticamente tentativi di comunicazione di applicazioni

note o chiede conferma

e Utilizza profili completi con regole predefinite, in base alle esigenze personali

e Mantiene un archivio di tutte le impostazioni e tutti i profili definiti

e Attiva profili automaticamente durante la connessione a varie reti o durante

I'utilizzo di diverse schede di rete

8.3.2. Profili Firewall

Il componente Firewall consente di definire le regole di protezione specifiche a
seconda che si tratti di un computer presente in un dominio, di un computer
autonomo o perfino di un notebook. Ogni opzione richiede un livello diverso di

protezione e i livelli sono coperti dai rispettivi profili. In breve, un profilo di Firewall &
una configurazione specifica del componente Firewall ed & possibile utilizzare diverse

di queste configurazioni predefinite.

Profili disponibili

e Permetti Tutto: ¢ un profilo di sistema del componente Firewall predefinito
dal produttore ed € sempre presente. Se questo profilo & attivato, tutte le
comunicazioni di rete sono consentite e non vengono applicate regole dei
criteri di protezione, come se la protezione del componente Firewall fosse
disattivata (ossia tutte le applicazioni vengono contrassegnate come
consentite ma i pacchetti continuano a essere controllati; per disattivare
completamente i filtri € necessario disattivare il componente Firewall). Questo
profilo di sistema non pud essere duplicato o eliminato e le relative
impostazioni non possono essere modificate.

e Blocca Tutto: ¢ un profilo di sistema del componente Firewall predefinito
dal produttore ed & sempre presente. Quando il profilo € attivato, tutte le
comunicazioni di rete sono bloccate e non & possibile accedere al computer da
reti esterne né comunicare con I'esterno. Questo profilo di sistema non puo
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essere duplicato o eliminato e le relative impostazioni non possono essere
modificate.

e Profili personalizzati.

o Computer portatile: adatto per i normali computer desktop domestici
connessi direttamente a Internet o per i notebook che si connettono a
Internet fuori dalla rete aziendale protetta. Selezionare questa opzione
se si effettua la connessione da casa o dalla rete di una piccola azienda
senza controllo centralizzato. Selezionare inoltre questa opzione quando,
durante un viaggio, si effettua la connessione con il notebook da vari
luoghi sconosciuti e potenzialmente pericolosi (Internet Point, stanze di
alberghi e cosi via). Verranno create regole pil restrittive, poiché si
presume che questi computer non abbiano protezione aggiuntiva, quindi
richiedano la protezione massima.

o Computer in dominio: adatto ai computer di una rete locale, ad
esempio, reti scolastiche o aziendali. Si suppone che la rete sia protetta
mediante misure di sicurezza aggiuntive in modo che il livello di
protezione possa essere inferiore rispetto a un computer autonomo.

o Rete domestica o di piccoli uffici: adatto a computer appartenenti a
una piccola rete (ad esempio, in casa o in un piccolo ufficio). Di norma si
tratta solo di alcuni computer connessi senza amministratore "centrale".

Attivazione profili

La funzionalita di attivazione dei profili consente di attivare automaticamente il
componente Firewall in base al profilo definito quando si utilizza una determinata
scheda di rete o quando viene eseguita la connessione a un determinato tipo di rete.
Se non sono ancora stati assegnati profili a un'area di rete, alla successiva
connessione a quest'area, il componente Firewall visualizzera una finestra di dialogo
in cui viene richiesta I'assegnazione di un profilo.

E possibile assegnare profili a tutte le aree o interfacce di rete locali e specificare
ulteriori impostazioni nella finestra di dialogo Profili di aree e schede, dove &
possibile anche disabilitare la funzionalita se non si desidera utilizzarla (quindi, per
qualsiasi tipo di connessione, verra utilizzato il profilo predefinito).

Di norma, gli utenti che dispongono di un notebook e utilizzano vari tipi di
connessione, riterranno molto utile questa funzionalita. Se si dispone di un computer
desktop, e si utilizza sempre un solo tipo di connessione (ad esempio, connessione via
cavo a Internet), non dovrebbero esserci problemi di attivazione dei profili, in quanto
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probabilmente non verranno mai utilizzati.

8.3.3. Interfaccia del firewall

4 AYG Internet Security

File Componenti Cronologia  Strumenti Guidain linea  Beta

AVG Protezione garantita.
| i

Tutte le funzionalita di protezione furzionano correttamente

Invia commenti

Internet Security
Componente Firewall
P. i .
D anoramea Firewall definisce regole che proteggona il computer da attacchi esterni, generalments
@ Firewal provenienti da Intemet e controlla [consentesvieta] tutte le comunicazioni su tutte le porte di rete.
Se il Firewall rileva un tentativa di intrusione, lo blocca immediztamente & non consente allintruso
q Scansione computer di accedsre al PC.
ErFi ; te funzi b di ihil i i
&b Aggioma adesso & Firewall attivo e c¢ E la da
provenienti da reti estemne.
Il Firewall & stata abilitato per: 22 minuti 23 secondi
Pacchetti bloceati g
Taotale pacchetti: 756

Per impostazioni pil dettagliate selezionare Strumenti / Impostazioni di Firewall dal menu di sistema,

Statistiche Impostazioni di Firewall

icansiune_ ] gﬂ ;jgg ;ig EM Seleziona profilo Firewalk ® Firewall abilitato
ggiomamento; , 72

DB wig: 27012102/, | Computer in domitio M () Firewall disabilitsto

Versione SWG: 9.0.658 O Modalits di emergenza [blocca tutto il raffico Internet)

Scadenzalicenza 11/

[ Abilita modalita gioca

Configurazione guidata |@ Salvare le modifiche | | Annulla |

¥ Visualizza notifica

L'interfaccia del componente Firewall offre alcune informazioni di base sulla
funzionalita del componente e una breve panoramica delle statistiche Firewall.

o Il firewall é stato abilitato per: tempo trascorso dall'avvio del firewall

e Pacchetti bloccati: numero di pacchetti bloccati rispetto all'intera quantita di
pacchetti controllati

e Totale pacchetti: numero di tutti i pacchetti controllati durante I'esecuzione
del firewall

Configurazione di base del componente

o Seleziona profilo firewall: dal menu a discesa scegliere uno dei profili
definiti : due profili sono disponibili in ogni momento (i profili predefiniti
denominati Permetti Tutto e Blocca Tutto), altri profili sono stati aggiunti
manualmente mediante la modifica dei profili nella finestra di dialogo Profili
in Impostazioni del firewall.
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e Abilita modalita gioco: selezionare questa opzione per accertarsi che
durante l'esecuzione di applicazioni a schermo intero (giochi, presentazioni
PowerPoint e cosi via) il Firewall non visualizzi finestre di dialogo in cui viene
richiesto se si desidera consentire o bloccare la comunicazione per applicazioni
sconosciute. Se un'applicazione sconosciuta tenta di comunicare sulla rete in
quel momento, il Firewall autorizza o blocca automaticamente il tentativo in
base alle impostazioni presenti nel profilo corrente.

e Stato del firewall:

o Firewall abilitato: selezionare questa opzione per consentire la
comunicazione a queste applicazioni assegnate come 'consentite'
nell'insieme di regole definito all'interno del profilo Firewall selezionato

o Firewall disabilitato - questa opzione consente di disattivare
completamente il componente Firewall. Tutto il traffico di rete viene
consentito ma non controllato.

o Modalita di emergenza (blocca tutto il traffico Internet):
selezionare questa opzione per bloccare tutto il traffico su ogni singola
porta di rete; Firewall ¢ ancora in esecuzione ma tutto il traffico di rete
e stato interrotto

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di Firewall, selezionare la voce di menu di sistema File /
Impostazioni del firewall e modificare la configurazione di Firewall nella finestra di
dialogo Impostazioni del firewall visualizzata.

Pulsanti di controllo

e Configurazione guidata: selezionare il pulsante per passare alla relativa
finestra di dialogo (utilizzata all'interno del processo di installazione)
denominata Selezione dell'uso del computer in cui & possibile specificare la
configurazione del componente Firewall

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere questo pulsante per tornare all'impostazione predefinita
dell'interfaccia utente di AVG (panoramica dei componenti)
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8.4. Scansione e-mail

Una delle origini pit comuni di virus e trojan € I'e-mail. Phishing e spam rendono I'e-
mail una fonte di rischio ancora piu grande. Gli account e-mail gratuiti sono quelli che
presentano piu probabilita di ricevere questo tipo di messaggi dannosi, poiché
raramente impiegano una tecnologia antispam, e gli utenti domestici si affidano
moltissimo a questo tipo di e-mail. Inoltre, gli utenti domestici aumentano
I'esposizione ad attacchi tramite e-mail poiché navigano spesso in siti sconosciuti e
compilano moduli in linea con dati personali (ad esempio Il'indirizzo e-mail). Di solito
le societa utilizzano account aziendali, filtri antispam e altri accorgimenti per ridurre il
rischio.

8.4.1. Principi di Scansione e-mail

Il componente Scansione e-mail esegue automaticamente la scansione delle e-mail
in entrata e in uscita. E possibile utilizzarlo con i client e-mail che non dispongono di
un plug-in in AVG (ad esempio Outlook Express, Mozilla, Incredimail e cosi via).

Durante l'installazione di AVG vengono creati due server per il controllo dell'e-mail:
uno per il controllo delle e-mail in entrata e I'altro per il controllo delle e-mail in
uscita. Grazie a questi due server, i messaggi e-mail vengono automaticamente
controllati sulle porte 110 e 25 (porte standard per I'invio e la ricezione dei messaggi

).

Scansione e-mail funziona come interfaccia tra il client e-mail e i server e-mail in
Internet.

e Posta in entrata: quando viene ricevuto un messaggio dal server, il
componente Scansione e-mail lo sottopone a scansione per il rilevamento di
virus, rimuove gli allegati infetti e aggiunge la certificazione. Se rilevati, i
virus vengono immediatamente inseriti in Quarantena virus. Quindi il
messaggio viene passato al client e-mail.

e Posta in uscita: il messaggio viene inviato dal client e-mail a Scansione e-
mail, che lo sottopone a scansione, insieme agli allegati, per il rilevamento di
virus, quindi lo invia al server SMTP (/a scansione delle e-mail in uscita é
disattivata per impostazione predefinita e puo essere impostata manualmente

).

Nota: il componente Scansione E-mail di AVG non é destinato alle piattaforme server.

2 AVG
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8.4.2. Interfaccia di Scansione e-mail

= AVG Internet Security

File Componenti Cronologia  Strumenti  Guidain linea  Beta

AVG = Protezione garantita.
Imernet Security Tutte le funzionalita di protezione funzionano correttamente e sol

Invia commenti

Componente Scansione E-mail

D Panoramica Scansione E-mail controlla la posta in entrata e in uscita mediante plug-in progettati per i
”% programri e-mail pils utilizzati, S rilevati, i vinue vengono spostati in Quarantena vinug, Alouni client
E Scansione E-mail el di pasta elettronica possono supportare messaggl con testo che certifica che la posta inviata e
v licevuta & stata sottoposta a scansione per la ricerca di vis,

q Scansione computer

. & Scansione E-mail & attivo.
&’ Aggiomna adesso

Totale e-mail sottoposti a scansione: il
tinacce rlevate & bloccate: il
Protezione e-mail installata The Batl, Microzaft Outlock, Scansione e-mail persanale

Per impostazioni pitl dettagliate selezionare Stiumenti / Impostazioni avanzate... dal menu di sistema.

Statistiche
Srangione: 9417409, 7:38 PM
Aggiormamento; 9417409, 7:49 P
DB wirus: 27013.102/2377
Wersione G 90658

Scadenza licenza: 11410420

Impostazioni di Scansione E-mail

Scansione messagg in entrata
[ Scarsione messaggi in uscita
Mostia finestra di notifica durante la scansione delle e-mail

|@ Salvare le modifiche | | Annulla |

¥ Visualizza notifica

Nella finestra di dialogo del componente Scansione e-mail € contenuto un breve
testo che descrive la funzionalita del componente e fornisce le informazioni sul
relativo stato corrente (Scansione e-mail é attivo.) e le seguenti statistiche:

o Totale e-mail sottoposte a scansione: indica il numero dei messaggi e-
mail sottoposti a scansione dall'ultimo avvio di Scansione e-mail (se
necessario, questo valore puo essere reimpostato, ad esempio per scopi
statistici - Ripristina valore)

e Minacce rilevate e bloccate: indica il numero di infezioni trovate nei
messaggi e-mail dall'ultimo avvio di Scansione E-mail

e Protezione e-mail installata: informazioni su uno specifico plug-in per la
protezione dell'e-mail relativo al client e-mail predefinito installato

Configurazione di base del componente

Nella parte inferiore della finestra di dialogo & contenuta una sezione denominata
impostazioni di scansione e-mail che consente di modificare alcune funzionalita di
base del funzionamento del componente:
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e Scansione messaggi in entrata: selezionare questa voce per specificare che
tutte le e-mail consegnate all'account in uso devono essere sottoposte a
scansione per il rilevamento di virus. Questa voce €& attivata per impostazione
predefinita e si consiglia di non modificare questa impostazione.

e Scansione messaggi in uscita: selezionare questa voce per confermare che
tutte le e-mail inviate dall'account in uso devono essere sottoposte a
scansione per il rilevamento di virus. Per impostazione predefinita, questa
voce e disattivata.

e Visualizza icona di notifica durante la scansione di e-mail : durante la
scansione, il componente Scansione e-mail visualizza una finestra di dialogo
di notifica per informare |'utente sull'attivita attualmente elaborata dal
componente (connessione al server, download di un messaggio, scansione del
messaggio e cosi via). Questa opzione ¢ attivata e non puo essere modificata.

la configurazione avanzata del componente Scansione E-mail & accessibile da File/
Impostazioni avanzate del menu di sistema; tuttavia, si consiglia la configurazione
avanzata solo a utenti esperti.

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se & necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo
I pulsanti di controllo disponibili nell'interfaccia Scansione e-mail sono i seguenti:

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere questo pulsante per tornare all'impostazione predefinita
dell'interfaccia utente di AVG (panoramica dei componenti)

2 AVG
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8.4.3. Rilevamento scansione e-mail

2% AVG Internet Security

File Componenti Cronologia  Strumenti  Guidaininea  Beta

AVG — Protezione garantita.
. Tutte le funzionalita di protezione funzionano correttarnent
Internet Security L

Invia commenti

Rilevamento Scansione E-mail

[T Panoramica ; n
L'elenco & vuoto

Q Scansione computer

& Aggiorna adesso

Statistiche
Scanziong: 3418409, 1219 &l
Aggiomamento; 9/20/03, 1:48 F
DB wirus: 271114238
Wersione AVG: 90658
Scadenza licenza: 1

¥ Yisualizza notifica

Nella finestra di dialogo Rilevamento scansione e-mail (accessibile tramite
l'opzione del menu di sistema Cronologia/Rilevamento scansione e-mail) sara
possibile visualizzare un elenco di tutti i rilevamenti effettuati dal componente
Scansione E-mail . Per ogni oggetto rilevato vengono fornite le seguenti
informazioni:

e Infezione: descrizione (possibilmente anche il nome) dell'oggetto rilevato.

Oggetto: posizione dell'oggetto.

Risultato: azione eseguita sull'oggetto rilevato.

Ora di rilevamento: data e ora in cui I'oggetto sospetto & stato rilevato

Tipo di oggetto: tipo di oggetto rilevato.

Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili
informazioni sul numero totale degli oggetti rilevati elencati in alto. E inoltre possibile
esportare l'intero elenco di oggetti rilevati in un file (Esporta elenco in file) ed
eliminare tutte le voci relative agli oggetti rilevati (Svuota elenco).
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Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia di rilevamento Scansione e-mail
sono i seguenti:

e Aggiorna elenco: aggiorna l'elenco delle minacce rilevate

e Indietro: consente di tornare all'Interfaccia utente di AVG predefinita
(panoramica dei componenti)

8.5. Licenza

ﬂ AVG Internet Security

File Compornenti Cronologia  Strumenti  Guidain lines  Beta

AVG — Protezione garantita.
|| Tutte le funzionalitd di protezione funzionano corretta

Internet Security

mEx)

Invia commenti

Componente Licenza
[ Panoramica . - .
Il componente Licenza gestisce lo stato corrente della licenza. [ numero di licenza determina la

E@ Licanza versione specifica di VG, Assicurarsi di immettere e attivare comettamente la licenza altrimenti il
software non patrd eszere aggiomato in maniera adeguata e non sard possibile formire assistenza
q Scansione computer tecnica.

&% Aggioma adesso &1l componente Licenza & attivo. 1l prodotto installato & AVG Intemet Security.

Numera di licenza: SEETANZITO-HFALR-5FDEA NRHEZEZIWE

Tipo di licenza, Completa
Scadenza della licenza: Tuesday, November 10, 2009
MNumero di postazioni. 1

Statistiche

Scanzsione: 9/17/09, 738 P
Aggiomamento: 3417709,
DB wirus: 2701
Wersione &G 5.0.6
Scadenza lice

DOperazioni licenza

‘ Registra | | Riattiva |

¥ Wisualizza notifica

Nell'interfaccia del componente Licenza sono contenute una breve descrizione della

funzionalita del componente, le informazioni sul relativo stato (il componente Licenza
é attivo.) e le seguenti informazioni:

e Numero di licenza: fornisce il formato esatto del numero di licenza. Quando
si immette il numero di licenza, € necessario essere precisi digitandolo
esattamente come viene indicato. Pertanto si consiglia di utilizzare sempre il
metodo "copia e incolla" per I'immissione del humero di licenza.
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e Tipo di licenza: specifica il tipo di prodotto installato.

e Scadenza licenza: questa data determina il periodo di validita della licenza.
Se si desidera continuare a utilizzare AVG 9 Anti-Virus plus Firewall dopo
guesta data, sara necessario rinnovare la licenza. Il rinnovo della licenza puo
essere effettuato in linea sul sito Web di AVG (http://www.avg.com/).

e Numero di postazioni: indica il numero di workstation nelle quali & possibile
installare AVG 9 Anti-Virus plus Firewall.

Pulsanti di controllo

e Registra: consente di aprire la pagina relativa alla registrazione del sito Web
di AVG (http://www.avg.com/). Immettere i dati di registrazione; solo i clienti
che registrano il proprio prodotto AVG possono ricevere assistenza tecnica
gratuita.

e Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati
immessi nella finestra di dialogo Personalizza AVG del processo di
installazione. In questa finestra di dialogo & possibile immettere il numero di
licenza per sostituire il numero di vendita (il numero con cui é stata eseguita
l'installazione di AVG) o il numero di licenza in uso (ad esempio, durante
l'aggiornamento a un nuovo prodotto AVG).

e Indietro: selezionare questo pulsante per tornare all'interfaccia utente di
AVG predefinita (panoramica dei componenti).

8.6. Link Scanner

8.6.1. Principi Link Scanner

Il componente LinkScanner fornisce la protezione dai siti Web creati per installare
malware nel computer dell'utente tramite il browser Web o i relativi plug-in. La
tecnologia LinkScanner ¢ costituita da due funzionalita, AVG Search-Shield e AVG
Active Surf-Shield:

e AVG Search-Shield contiene un elenco di siti Web (indirizzi URL)
notoriamente pericolosi. Quando si effettuano ricerche con Google, Yahoo!,
MSN o Baidu, tutti i risultati delle ricerche vengono controllati in base a questo
elenco e viene visualizzata un'icona relativa al livello di sicurezza (per i
risultati delle ricerche Yahoo! vengono visualizzate solo le icone relative ai siti
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Web dannosi). Inoltre, se si digita un indirizzo direttamente nel browser
oppure si fa clic su un collegamento contenuto in un sito Web o in un'e-mail, il
sito di destinazione viene controllato automaticamente e bloccato se
necessario.

e AVG Active Surf-Shield esegue la scansione dei contenuti dei siti Web
visitati, indipendentemente dall'indirizzo del sito. Anche se un sito Web non
viene rilevato da AVG Search Shield (ad esempio se viene creato un nuovo
sito dannoso o se un sito in precedenza sicuro contiene ora un malware),
verra rilevato e bloccato da AVG Active Surf-Shield una volta che si tentera
di accedervi.

Nota: il componente AVG Link Scanner non é destinato alle piattaforme server.

8.6.2. Interfaccia Link Scanner

Il componente LinkScanner include due parti che & possibile attivare e disattivare
nell'interfaccia del componente LinkScanner:

L'interfaccia del componente LinkScanner fornisce una breve descrizione delle
funzionalita del componente e informazioni sul relativo stato (Il componente
LinkScanner é attivo). Inoltre, sono disponibili informazioni sul numero di versione del
database LinkScanner pil recente (|Versione LinkScanner).

25 AYG Internet Security g@
File Componenti Cronologia Strumenti  Guidainlinea  Beta Inwia commenti
AVG = Protezione garantita.
N Tutte le funzionalits di protezione funzionano correttamente e sol
Internet Security L

Componente LinkScanner

[ Panoramica

LinkScanner funziona con Internet Explorer e Firefox & consiste di due funzionalits, AYG Active
[a LinkS canner @ . Surf-Shield e &G Seaich-Shield. &G Active Suif-Shield impedisce lingressa di vius provenienti
. da download infetti e da alti attacchi garantendo che le pagine Web visitate sono protette nel
q Scansione computer mamento cruciale, ovvero nell'attimo in oui si sta per fare clic sul collegamento. AVE Search-Shisld

funziona con vari motor diricerca, ad esempio Google, Yahoo, Bing & Baidu, offrendo un responso
sulla sicurezza in kempo reale per tutti i isultati di ricerca, inclusa la ricerca di annunci, amite la

& Aggioma adesso visualizzazione di unicona che indica il livell di sicurezza di ciascun sito

& 1l componente LinkS canner & attivo.

“ergione di LinkScanner: 112

Statistiche

Scansions: 9417409, 7:38 PM Impostazioni

Aggiomamenta: 9417409, 7.49 P Abilita 2%G Search-Shield (& necessario il iavvio del browser Web)
DB inus: 270.13.102/2377

Abilita &G Active Suf-Shield

Versione AVG: 9.0.658 Attiva la segnalazione delle minacce rilevate a A¥G

Scadenza licenza: 11/10/200

@ Salvare le modifiche | | Antulla

¥ Visualizza notifica

2 AVG
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Nella parte inferiore della finestra di dialogo € possibile modificare diverse opzioni:

o Abilita AVG Search-Shield: (attivata per impostazione predefinita) icone
informative relative ai siti restituiti da ricerche eseguite in Google, Yahoo o
MSN il cui contenuto & stato precedentemente controllato.

e Abilita AVG Active Surf-Shield: (attivata per impostazione predefinita)
protezione attiva (in tempo reale) da siti dannosi al momento dell'accesso. Le
connessioni a siti dannosi conosciuti e il loro contenuto vengono bloccati non
appena l'utente esegue I'accesso mediante un browser Web (o qualsiasi altra
applicazione che utilizza HTTP).

o Attiva la segnalazione delle minacce rilevate a AVG: selezionare questa
voce per attivare la segnalazione di siti fraudolenti e dannosi trovati
dall'utente mediante Safe Surf o Safe Search e consentire la raccolta di
informazioni nell'apposito database in merito ad attivita dannose svolte sul
Web.

8.6.3. AVG Search-Shield

Quando si eseguono ricerche in Internet con AVG Search-Shield attivato, tutti i
risultati di ricerca restituiti dai motori di ricerca pit comuni quali Yahoo!, Google, MSN
e cosi via vengono valutati per rilevare collegamenti pericolosi o sospetti. Con il
controllo dei collegamenti e I'assegnazione di un contrassegno ai collegamenti
dannosi, AVG Security Toolbar avvisa |'utente prima che faccia clic su collegamenti
pericolosi o sospetti cosi da garantire I'accesso solo ai siti Web sicuri.

Durante la valutazione di un collegamento nella pagina dei risultati della ricerca,
verra visualizzato un simbolo grafico vicino al collegamento per informare che la
verifica € in corso. Una volta terminata la valutazione, verra visualizzata la rispettiva
icona informativa:

»{ La pagina collegata & sicura (con il motore di ricerca Yahoo! in AVG Security
Toolbar, non verra visualizzata questa icona rotante).

La pagina alla quale fa riferimento il collegamento non contiene minacce ma
risulta sospetta (origine o motivazione dubbia, pertanto non é consigliabile
utilizzarla per I'e-shopping e cosi via).

B La pagina stessa alla quale fa riferimento il collegamento potrebbe essere
sicura, ma contenente a sua volta dei collegamenti a pagine decisamente
pericolose oppure la pagina potrebbe contenere del codice sospetto, anche se al
momento non presenta minacce dirette.
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H-{ La pagina collegata contiene minacce attive. Per motivi di protezione, non
sara consentito visitare questa pagina.

@ La pagina collegata non & accessibile, pertanto non ¢ stato possibile
eseguirne la scansione.

Se si passa il mouse sopra una singola icona che indica la valutazione verranno
visualizzati i dettagli relativi al collegamento specifico. Nelle informazioni sono inclusi
gli eventuali dettagli aggiuntivi relativi alla minaccia, I'indirizzo IP del collegamento e
il momento in cui & stata eseguita la scansione da AVG:

HAVG %

Sicuro: Questa pagina non contiene minacce attive.

Spiegazione:

E possinile proceders: guests pagins & sicura.
Indirizzo IP: 212.67 88 84

Scansione eseguita il: 091702 20:42:14

{0.07 s=condi per la scansione di questa pagina)

Valutazioni fornite da AVG. Per eventuali domande, i proprietari
del sito contatting AVG.

Aggicmamento continuc con gli aggiomamenti

e le novitd pil recenti di AVG. Visitare il sito
Web di AVG.

8.6.4. AVG Active Surf-Shield

Si tratta di un potente strumento di protezione che blocca il contenuto pericoloso
delle pagine Web quando si tenta di aprirle, impedendone il download sul computer.
Se questa funzionalita & abilitata, quando si fa clic sul collegamento o si digita I'URL
di un sito pericoloso, I'apertura della pagina Web verra bloccata immediatamente
impedendo che il PC dell'utente venga infettato. E importante tenere presente che le
pagine Web dannose possono infettare il computer con il semplice accesso al sito
infetto. E per questo che quando si richiedono pagine Web contenenti exploit o altre
minacce serie, AVG Security Toolbar non ne consentira la visualizzazione.

Se si trovano siti Web dannosi, all'interno del browser, AVG Security Toolbar
visualizzera un avviso simile a quello seguente:

S AVG ¢ Pericolo: AVG Search-Shield ha rilevato minacce £
= attive in questa pagina e ha bloccato I'accesso per
garantire la protezione del computer.

La pagina a cui si sta tentando di acosders & stata identificata come minaccia conosciuta,
phishing o sitc Web di ingegneria sociale noto. E stata pertanto bloccsta per garantire |a
protezione del computer. Senza protezione, ad esempic quella garsntita da AVG Security
Toclbar & AVG, il computer rischia di essere compromesso o danneggistc oppure si rischia il
furte: dei dati personali. Seguire uno dei suggerimenti seguenti per continuare.

URL: www.eicar.crg/downlcad/eicar.com
Mome: Virus identificato EICAR_Tast
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L'accesso a questo sito Web é molto rischioso e non consigliabile.

8.7. Web Shield

8.7.1. Principi di Web Shield

Web Shield ¢ un tipo di protezione permanente in tempo reale; esegue la scansione
del contenuto delle pagine Web visitate (e dei possibili file in esse contenuti) persino
prima che vengano visualizzate nel browser Web o scaricate nel computer.

Web Shield rileva che la pagina che sta per essere aperta contiene alcuni javascript
dannosi e impedisce cosi la visualizzazione della pagina. Inoltre, riconosce il malware
contenuto in una pagina arrestandone immediatamente il download per impedirne il
trasferimento nel computer.

Nota: il componente AVG Web Shield non é destinato alle piattaforme server.

8.7.2. Interfaccia di Web Shield

L'interfaccia del componente Web Shield descrive questo tipo di protezione. Inoltre,
e possibile trovare informazioni sullo stato corrente del componente (Web Shield é
attivo e completamente funzionante.). Nella parte inferiore della finestra di dialogo
sono presenti le opzioni di modifica di base del componente.

Configurazione di base del componente

Innanzitutto, € disponibile I'opzione per attivare/disattivare immediatamente Web
Shield selezionando la voce Abilita Web Shield. Questa opzione € abilitata per
impostazione predefinita e il componente Web Shield ¢ attivo. Tuttavia, se non
esiste una motivazione valida per modificare queste impostazioni, € consigliabile
mantenere attivo il componente. Se la voce & selezionata e Web Shield ¢ in
esecuzione, pil opzioni di configurazione saranno disponibili e modificabili su due
schede:

e Web: ¢ possibile modificare la configurazione del componente relativa alla
scansione del contenuto del sito Web. L'interfaccia di modifica consente di
configurare le seguenti opzioni di base:
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24 AYG Internet Security g@
File Componenti Cronologia  Strumenti  Guidain lnea  Beta Inwia canmmenti
AVG - Protezione garantita.
. . Tutte e funzionalitd di protezione funzionano correttamente & so
Internet Security Lv

Componente Web Shield
[ Panoramica

[ web shield

Q Scansione computer

‘Web Shield garantizce la protezione da file infetti scanicati accidentalmente o da file infetti
scambiali nei sistemi di messagaistica istantanea.

‘ﬂ? Aggiomna adesso & web Shield & attivo e completamente funzionante.

AttivawWeb Shield (richieds il iavvio del browser Web)

‘Web | Messagagistica immediata

Impostazioni Web di base
Protezione Web
[ Contralla archivi
Segnalazione di programmi potenzialmente indesiderati e minacce spyware

I ¥ Usa analisi euristica
Statistiche

Scansione: 94709, 7:38 PM
Agaiomamenta: 9417709, #:49 P4
DB vinus: 2701310242377
Wersione AWG: 9.0.658

Scadenza licenza: 11/104

Dimenzione massima del file da esaminare

—3————————— Z00KB

|@ Salvare le modifiche | | Annulla |

¥ Visualizza notifica

o Protezione Web: questa opzione conferma l'esecuzione della scansione
del contenuto delle pagine Web da parte del componente Web Shield.
Se questa opzione ¢ attiva (per impostazione predefinita), & possibile
attivare/disattivare le voci seguenti:

> Controlla archivi: consente di eseguire la scansione del contenuto
di possibili archivi inclusi nella pagina Web da visualizzare

> Segnala programmi potenzialmente indesiderati: consente di
eseguire la scansione di programmi potenzialmente indesiderati (
programmi eseguibili che possono funzionare come spyware o
adware) inclusi nella pagina Web da visualizzare

> Usa analisi euristica: consente di eseguire la scansione del
contenuto della pagina da visualizzare utilizzando il metodo analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto
a scansione in un ambiente informatico virtuale. Vedere il capitolo
Principi Antivirus)

> Dimensione file massima per scansione: se i file inclusi sono
presenti nella pagina visualizzata, € anche possibile eseguire la
scansione del contenuto relativo prima che vengano scaricati nel
computer. Tuttavia, la scansione di file di grandi dimensioni richiede
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parecchio tempo rallentando notevolmente il download della pagina
Web. E possibile utilizzare la barra di scorrimento per specificare la
dimensione massima di un file che deve ancora essere sottoposto a
scansione con Web Shield. Anche se le dimensioni del file scaricato
sono superiori a quelle specificate e il file non verra sottoposto a
scansione da Web Shield, il computer € comunque protetto: se il file
fosse infetto, verrebbe immediatamente rilevato da Resident Shield

e Messaggistica immediata: consente di modificare le impostazioni dei
componenti relativi alla scansione della messaggistica immediata (ad esempio
ICQ, MSN Messenger, Yahoo e cosi via).

24 AYG Internet Security g@1

Fle Componenti Cronologia Strumenti  Guidain linea  Eeta Invia commenti

AVG .
Internet Security

Componente Web Shield

Protezione garantita.
Tutte le funzionalitd di protezione funzionano correttamente e so

[ Panoramica Web Shield garantisce la protezione da file infetti scaricati accidentalmente o da file infetti
[a \web Shicld scambiali nei sistemi di messaggistica istantanea.

q Scansione computer
& Aggiorna adesso & web Shield & attivo e completamente funzionante.

Altiva Web Shield (ichiede il riawvio del browser ‘wWeb)]

Wweb | Messaggistica immediata

idi M clica di

Protezione Messagaistica immediata

Protezione 1CQ

Protezione MSM
Statistiche Pratezione ¥ahoo
Scanzione: 9117709, 7:38 PM
Aggiomamenta: 941709, 7:49 Phd
DB vinus 270.13.102/2377
Versione &A%G: 90658
Scadenza licenza: 11104200

|@ Salvare le modifiche | | Annulla

¥ Visualizza notifica

o Protezione Messaggistica immediata: selezionare questa voce se si
desidera che Web Shield verifichi che la comunicazione in linea non
includa virus. Se questa opzione € attivata, € possibile specificare inoltre
I'applicazione di messaggistica immediata da controllare. Attualmente
AVG 9 Anti-Virus plus Firewall supporta le applicazioni ICQ, MSN e
Yahoo.

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
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dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo
I pulsanti di controllo disponibili nell'interfaccia di Web Shield sono i seguenti:

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere questo pulsante per tornare all'impostazione predefinita
dell'interfaccia utente di AVG (panoramica dei componenti)

8.7.3. Rilevamento Web Shield

Web Shield esegue la scansione del contenuto delle pagine Web visitate e dei
possibili file in esse contenuti prima che queste vengano visualizzate nel browser Web
o scaricate nel computer. Se viene rilevata una minaccia, I'utente verra avvisato
immediatamente tramite la seguente finestra di dialogo:

24 Avviso Web Shield

Accesso afile : infezione

Minaccia bloccata.
Home file: wiw, gicar org/download/ eicar. com

Home minaccia: Yius identificato EICAR_Test

Ulterior informazioni $u guesta minaccia...

Mostra dettagli

La pagina Web sospetta non verra aperta e il rilevamento della minaccia verra
registrato nell'elenco Rilevamenti di Web Shield; questa panoramica delle minacce

rilevate & accessibile tramite il menu di sistema Cronologia / Rilevamenti di Web
Shield.
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24 AYG Internet Security g@

File Comporenti Cromologia  Strumenti Guidainlinea  Beta Invia commenti

AVG = Protezione garantita.
In ternet SECUrity Tutte le funzionalita di protezione funzionano correttamente

Rilevamenti di Web Shield

P. I ; : -
D anoramica Infezione Oggetto Rizultato Qra di nlevament

gg; Viuz identificato EICAR_Test  www eicarorg/download/sicar.com Oggetto bloceate 9417/2009, 7:16:
[ﬁ Yimg identificato EICAR_Test  wiww eicar.org/download/eicar.com Oggetto bloccato 941772009, 525
[ﬁ Wiz identificato EICAR_Test  wiwa gicarorg/download/eicar. com Oggetto bloccata 9/17/2009, 334:
[ﬁ Wiz identificato EICAR_Test  wiwa eicarorg/download/eicar. com Oggetto bloccata 9/417/2009, 1:13
[ﬁ Yimg identificato EICAR_Test  wiww gicarorg/download/sicar. com Oggetto bloccato 941722009, 11:22
[ﬁ Wing identificato EICAR_Test  wiwa icarorg/download/eicar.com QOggetto bloccato 941772009, 715
[ﬁ Wiz identificato EICAR_Test  wiwa eicar org/download/eicar. com Oggetto bloccata 9/17/2009, E:41:
[ﬁ Yimsz identificato EICAR_Test  wiww gicar org/download/sicar conm Oggetta bloccata 941722009, 5:08:
[ﬁ Yimg identificato EICAR_Test  wiww eicar.org/download/eicar.com Oggetto bloccato 941772009, 4:36;
[ﬁ Wiz identificato EICAR_Test  wiwa gicarorg/download/eicar. com Oggetto bloccata 9/17/2009, 258
[ﬁ Wiz identificato EICAR_Test  wiwa eicarorg/download/eicar. com Oggetto bloccata 9/17/,2009, 227
[ﬁ Yimg identificato EICAR_Test  wiww gicarorg/download/sicar. com Oggetto bloccato 941672009, 228
[ﬁ Wiz identificato EICAR_Test  wiwa gicarorg/download/eicar. com Oggetto bloccata 9/15/2003, 11:4C
[ﬁ Wiz identificato EICAR_Test  wiwa eicar org/download/eicar. com Oggetto bloccata 941572009, 11:3¢
Statistiche [ﬁ Yimsz identificato EICAR_Test  wiww gicar org/download/sicar conm Oggetta bloccata 941572009, 11:2¢

Scangione: 9517409, 7:38 PM
Aggiormamento: 917409, 749 P [(_I 1l | [i]
MHel'elenco zono presenti 15 record

q Scansione computer

% fAggiorna adesso

DB wims: 270.13.102/,
Wersions A6 90658

Scadenzalice ke Ulterion azioni: Ezporta eleheo in file, Svuots elencao

¥ Yisualizza notifica

Per ogni oggetto rilevato vengono fornite le seguenti informazioni:

e Infezione: descrizione possibilmente anche il nome) dell'oggetto rilevato

e Oggetto: origine dell'oggetto (pagina Web)

e Risultato: azione eseguita sull'oggetto rilevato.

e Ora di rilevamento: data e ora in cui la minaccia & stata rilevata e bloccata
e Tipo di oggetto: tipo di oggetto rilevato

e Processo: operazione eseguita per richiamare e rilevare I'oggetto

potenzialmente pericoloso

Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili
informazioni sul numero totale degli oggetti rilevati elencati in alto. E inoltre possibile
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esportare l'intero elenco di oggetti rilevati in un file (Esporta elenco in file) ed

eliminare tutte le voci relative agli oggetti rilevati (Svuota elenco). Il pulsante

Aggiorna elenco aggiorna l'elenco dei rilevamenti effettuati da Web Shield. 1l

pulsante Indietro consente di tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

8.8. Resident Shield

8.8.1. Resident Shield Principi

Il componente Resident Shield fornisce al computer una protezione continua.
Esegue la scansione di ogni singolo file aperto, salvato o copiato e sorveglia le aree di
sistema del computer. Quando Resident Shield rileva un virus durante I'accesso a un
file, arresta I'operazione in corso impedendo I'attivazione del virus. Normalmente,
guesto processo non viene notato in quanto viene eseguito "in background": 'utente
riceve notifiche solo quando vengono rilevate minacce. Contemporaneamente,
Resident Shield blocca I'attivazione della minaccia e la rimuove. Resident Shield
viene caricato nella memoria del computer all'avvio del sistema.

Attenzione: Resident Shield viene caricato nella memoria del computer
all'avvio ed é importante che resti sempre attivato.
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8.8.2. Interfaccia Resident Shield

a AVG Internet Security
File Componenti Cronologia  Strumenti  Guidainlinea  Beta

AVG - Protezione garantita.
Imernet Security Tutte le funzionalitd di protezione funzionano correttamente e

Invia commenti

Componente Resident Shield

Panoramica - . . . . . .
D Resident Shield eseque |a scansione dei file copiati, aperti e salvati e se viene rlevata una
@ Resident Shisid minaccia, ne impedisce ['attivazione. Fomisce inolire la protezione essenziale per le aree di sistema
del computer.
q Scansione computer
3&’ Aggiorna adesso & Resident Shield & attivo & completamente funzionante.
Resident Shield & in esecuzione da: 24 it 35 secondi
Minacce rilevate e bloccate: 0

Per impostazioni pily dettagliste selezionare Stumenti / Impostazioni avanzate... dal menu di sistema.

Impostazioni di Resident Shield

Statistiche

Scansione: 9117709, 7:38 PM Resident Shisld attivo

Aggiomamento: 3417/03, 7:49 PM . . . .

Dggvirus. 70121022577 O Rimuovi automaticamente tutte le minacce [] Scansione cookie di rilevamento

(& Chiedi prima di imuavere ls minacce

Wersione &G 9.0.658
Scadenza licenza: 11/10/,

¥ Visualizza notifica

Oltre a una panoramica dei principali dati statistici e delle principali informazioni sullo
stato corrente del componente (Resident Shield é attivo e completamente funzionante
), l'interfaccia di Resident Shield offre anche alcune opzioni di impostazione di base
del componente. Le statistiche sono le seguenti:

e Resident Shield é stato attivo per: fornisce il tempo trascorso dall'ultimo
avvio del componente

e Minacce rilevate e bloccate: numero di infezioni rilevate di cui & stata
impedita I'esecuzione/I'apertura (se necessario, questo valore puo essere
reimpostato, ad esempio per scopi statistici - Ripristina valore)

Configurazione di base del componente

Nella parte inferiore della finestra di dialogo & presente la sezione Impostazioni
Resident Shield dove & possibile modificare alcune impostazioni di base del
funzionamento del componente (/a configurazione dettagliata, come per tutti gli altri
componenti, e disponibile dall'impostazione File/Impostazioni avanzate del menu di

sistema).
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L'opzione Resident Shield é attivo consente di attivare/disattivare facilmente la
protezione permanente. Per impostazione predefinita, la funzione & attivata. Mediante
la protezione permanente € possibile decidere come trattare (rimuovere) le eventuali
infezioni rilevate:

o automaticamente (Rimuovi automaticamente tutte le minacce)

o o solo dopo l'approvazione dell'utente (Chiedi prima di rimuovere le
minacce)

La scelta non avra alcun effetto sul livello di protezione, in quanto riflette
esclusivamente le preferenze dell'utente.

In entrambi i casi, & ancora possibile selezionare se utilizzare 'opzione Rimuovi
cookie automaticamente. In casi specifici & possibile attivare questa opzione per
ottenere i livelli di massima protezione; tuttavia per impostazione predefinita
I'opzione € disattivata. (cookie = pacchetti di testo inviati da un server a un browser
Web e reinviati intatti dal browser ogni volta che esegue l'accesso al server. I cookie
HTTP sono utilizzati per autenticare, rilevare e mantenere informazioni specifiche sugli
utenti, quali le preferenze dei siti e il contenuto dei carrelli elettronici).

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia Resident Shield sono i seguenti:

e Gestisci eccezioni - consente di aprire la finestra di dialogo Esclusioni da
Resident Shield in cui & possibile definire le cartelle da escludere dalla
scansione di Resident Shield

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere questo pulsante per tornare all'impostazione predefinita
dell'interfaccia utente di AVG (panoramica dei componenti)
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8.8.3. Rilevamento Resident Shield

Resident Shield esegue la scansione dei file mentre vengono copiati, aperti o salvati.

Quando viene rilevato un virus o altra minaccia, I'utente viene avvisato
immediatamente tramite la successiva finestra di dialogo:

2% Awviso Resident Shield

Y
Accesso a file - infezione .]

Minaccia rilevata.

Nome file: CADocuments and SettingzhadmintLocal SettingshTemphTemporary Directom 1 for eicar_com[1]. zipheicar. com

Home minaccia:  Vius identificato EICAR_Test
Rilevata al'apertura.
Ulterion informazioni su guesta minaccia...

[ Rirnuovi minaccia come Power User

Mostra dettagli

La finestra di dialogo fornisce informazioni sulla minaccia rilevata e richiede all'utente
di decidere quale azione dovra essere intrapresa:

‘ Yai al s

‘ lgnora

e Correggi: se € disponibile un rimedio, AVG correggera il file infetto
automaticamente; questa opzione rappresenta |'azione consigliata da
intraprendere

e Sposta in Quarantena: il virus verra spostato in Quarantena virus AVG

e Vai al file: questa opzione reindirizza alla posizione esatta dell'oggetto sospetto (
apre una nuova finestra di Esplora risorse)

e Ignora: si consiglia di NON utilizzare questa opzione a meno che non sussista
un motivo valido per farlo

L'intera panoramica delle minacce rilevate da Resident Shield ¢ disponibile nella
finestra di dialogo Rilevamento Resident Shield accessibile tramite I'opzione del
menu di sistema Cronologia / Rilevamenti di Resident Shield:
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24 AVG Internet Security

A=

File Compornenti Cronologia  Strumenti  Guidain lines  Beta

AVG

Internet Security

[ Panoramica
Q Scansione computer

@ Aggiorna adesso

Statistiche

Scansiane: 841709, 7:38 PM
Aggiomamento: 3417709, 7:49 PM

T Protezione garantita.
Tutte le funzionalitd di protezione funzdionano correttamente e sono aggiornate. I

Invia commenti

Rilevamento Resident Shield

Infezione

§? Wiruz identificato EICAR_Test
¥ Virus identificato EICAR_Test
Wirug identificato EICAR_Test
Wiruz identificato EICAR_Test
Wiruz identificato EICAR_Test
L F Virus identificato EICAR_Test
?j Wirus identificato EICAR_Test
¥ Virus identificat EICAR_Test
| Yirus identificato EICAR_Test
] Virus identificato EICAR_Test
| Virus identificato EICAR_Test
| Virus identificato EICAR_Test
1 Virus identificato EICAR_Test
}.ﬁ Tiojan BackDoor Mtroatkit.C
‘j Trojan B ackD oor Nirootkit &
?j Wirus identificato EICAR_Test

Oggetto

C:ADacuments and SettingshadmintLocal SettingshT empsT emporary Directory 1
C:A\Documents and Settingshadmin\Local SettingshT empT emporary Directory 1
C:ADocuments and SettingshadminiLocal SettingshTemphTemporan Directory 1
C:ADocuments and 5ettingshadmintLocal SettingssT emporary Internet Files'Con
C:ADocuments and Settingshadmin\Local SettingshT empsT emporary Directory 1
C:ADocuments and 5ettingshadmintLocal SettingshT emporany Internet FilesCon
C:A\Documents and Settingshadmin\Local SettingshT empT emporary Directory 1
C:ADiocuments and SettingshadminLocal Settingsh T emporany Intemnet Files'Con
C:ADocuments and 5ettingshadmin\Local SettingshT empsT emporary Directory 1
C:ADocuments and 5ettingshadmintLocal SettingshT emporany Internet FilesCon
C:A\Documents and Settingshadmin\Local SettingshT empT emporary Directory 1
C:ADocuments and Settingshadmin\Local Settingsh T emph T emporares Yerzeichn
C:ADiocuments and SettingshadminLocal Settingsh T emporany Intemnet Files'Con
C:ADocuments and 5 ettingshadmin\D esktophH ajzici\R ootkits_roat__sys
C:ADocuments and 5 ettingshadminD esktophH ajzlicitA ootkitsdeploy. exe
C:ADocuments and Settingshadmin\D esktophH ajzlici\E icarseicar.com
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I3 e G 2T Nell'elenco sono presenti 16 record

Versione AYG: 30653 Clanze sone P o

Scadenza licenza: 1171042009 Ulteriari azioni: Esporta elenca in file, Svuota elenco

‘ Aggioma elenco || Rimuovere le selezioni || Rimuovi tutte le minacce ‘ ‘ Indietra |

¥ Wisualizza notifica

In Rilevamento Resident Shield ¢ disponibile una panoramica di oggetti rilevati da
Resident Shield, classificati come pericolosi e corretti o spostati in Quarantena
virus. Per ogni oggetto rilevato vengono fornite le seguenti informazioni:

e Infezione: descrizione (possibilmente anche il nome) dell'oggetto rilevato

Oggetto: posizione dell'oggetto.

Risultato: azione eseguita sull'oggetto rilevato.

Ora di rilevamento: data e ora in cui I'oggetto ¢ stato rilevato

Tipo di oggetto: tipo di oggetto rilevato

Processo: operazione eseguita per richiamare e rilevare I'oggetto
potenzialmente pericoloso

Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili
informazioni sul numero totale degli oggetti rilevati elencati in alto. E inoltre possibile
esportare l'intero elenco di oggetti rilevati in un file (Esporta elenco in file) ed
eliminare tutte le voci relative agli oggetti rilevati (Svuota elenco). 1l pulsante
Aggiorna elenco aggiorna l'elenco dei rilevamenti effettuati da Resident Shield. 1|
pulsante Indietro consente di tornare all'interfaccia utente di AVG predefinita
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(panoramica dei componenti).

8.9. Aggiornamenti

Nessun software per la protezione € in grado di garantire una vera e propria
protezione da vari tipi di minacce se non viene aggiornato con regolarita. Gli autori di
virus vanno sempre alla ricerca di nuove imperfezioni che possano sfruttare sia nei
sistemi operativi che nel software. Tutti i giorni si presentano nuovi virus, nuovo
malware e nuovi attacchi di hacker. Per questa ragione, i fornitori di software
rilasciano continuamente aggiornamenti e patch di protezione per correggere
eventuali difetti di protezione che vengono rilevati.

E fondamentale aggiornare AVG con regolarita.

Gestore aggiornamenti consente di controllare gli aggiornamenti con regolarita.
All'interno di questo componente & possibile pianificare download automatici dei file di
aggiornamento da Internet o dalla rete locale. La definizione dei virus principali
dovrebbe essere eseguita ogni giorno, se possibile. Gli aggiornamenti di programmi
meno urgenti, invece, dovrebbero essere eseguiti settimanalmente.

Nota: per ulteriori informazioni sui livelli e sui tipi di aggiornamenti, leggere
attentamente il capitolo Aggiornamenti di AVG.

AVG Download Manager € uno strumento di facile utilizzo che semplifica la gestione
dei download dei prodotti AVG per gli utenti privati. In base alle selezioni effettuate,
AVG Download Manager verra configurato per il prodotto, il tipo di licenza e la lingua
specifici. II grande vantaggio offerto da questa utilita € la possibilita di gestire il
download dei prodotti AVG in base alle proprie esigenze. Viene inoltre sempre
scaricata la versione piu recente del file di installazione, pertanto il programma AVG
risulta sempre aggiornato in seguito all'installazione.

AVG Download Manager
e Consente di scaricare sempre il file di installazione piu recente;
e Consente di ridurre le dimensioni del file scaricato;

e Supporta la ripresa del download se per qualsiasi motivo il download non
riuscisse;

e Funziona con tutte le edizioni del programma AVG destinate all'uso domestico

Nota: tenere presente che AVG Download Manager non é adatto al download delle
edizioni Network e SBS e supporta solo i seguenti sistemi operativi: Windows 2000
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(SP4 + SRP roll-up), Windows XP (SP2 e versioni successive), Windows Vista (tutte le
edizioni).

8.9.1. Principi di Aggiornamenti
AVG Download Manager si utilizza come segue:

e Innanzitutto, & necessario scaricare |'applicazione AVG Download Manager.
Una volta avviato, AVG Download Manager richiede di selezionare la lingua
del processo di installazione.

e AVG Download Manager tenta quindi di stabilire una connessione a
Internet per eseguire il controllo della connettivita. Se il controllo ha esito
positivo, sara possibile selezionare la versione del programma AVG da
installare (versione completa, versione Trial, Free Edition).

e Dopo la selezione della versione del programma AVG, verra richiesto di
scegliere un prodotto da installare.

e Infine, tutti i file di installazione necessari verranno scaricati. AVG Download
Manager verra chiuso e verra avviata l'installazione di AVG.

8.9.2. Interfaccia di Aggiornamenti
24 AVG Internet Security E]@*

File Componenti Cronologia  Strumenti Guidainlinea Beta Invia commenti

AVG — Protezione garantita.
Tutte le fungionalita di protezione funzionano correttamente e s
|

Internet Security

Componente Aggiornamenti

D Panoramica Aggiomamenti gestisce gli aggiomamenti automatici di 4G da Intemet o da una rete locale,
Per assicurarsi di disporre sempre della versione pid recente dei file di aggiomamenta, &
E Aggiomament conzigliabile creare una pianificazione di aggiormamenta che controlli aggiornament critici
direttamente da Internet a intervalli regalari, ovwvero almeno una volta al giomo. L'aggiomamento di

q Scansione computer A6 & essenziale se si desidera mantenere la massima protezione dai vinus,
'ﬂ? Aggioma adesso &1l componente Aggiomamenti & attivo.
Ultime aggiomamento: Thursday, September 17, 2009, 7:49 P
Wersione database dei virus: 270.13102/2377
Prossimo aggiomanmenta pianificato: Thursday, September 17, 2009, 3:40 PM

Per impostazioni pii dettagliate selezionare Stiumenti / Impostazioni avanzate... dal menu di sistema.

Statistiche Impostazioni di Aggiornamenti
Scansione: 941709, 7:38 P Auwvia aggiomament sutornatici
Aggiormarmenta; 9417409, 749 PM

() Periodicaments () & determinati intsrvall di tempo

|@ Salvare le modifiche | | Annulla |

DB wirus: 27013.102/2377
Wersione &4/G: 90658
Scadenza licenza: 1141042

¥ Visualizza notifica
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Nell'interfaccia di Gestore aggiornamenti vengono visualizzate le informazioni sulla
funzionalita del componente e sul relativo stato corrente (Gestore aggiornamenti &
attivo.) oltre ai dati statistici pertinenti:

e Ultimo aggiornamento: specifica quando e a che ora & stato eseguito
I'aggiornamento del database

e Versione database dei virus: indica il numero della versione piu recente del
database di virus. Il numero aumenta dopo ogni aggiornamento di base dei
virus

e Prossimo aggiornamento pianificato: specifica per che giorno e per che
ora & stato pianificato il successivo aggiornamento del database

Configurazione di base del componente

Nella parte inferiore della finestra di dialogo & contenuta una sezione denominata
impostazioni Gestore aggiornamenti che consente di apportare modifiche alle
regole dell'avvio del processo di aggiornamento. E possibile definire se si desidera
scaricare i file di aggiornamento automaticamente (Avvia aggiornamenti
automatici) o su richiesta. Per impostazione predefinita, I'opzione Avvia
aggiornamenti automatici ¢ attivata e si consiglia di non modifcarla. Il download
regolare dei file di aggiornamento pil recenti & fondamentale per il corretto
funzionamento di tutti i software per la protezione.

Inoltre, & possibile definire la frequenza di avvio dell'aggiornamento:
o Periodicamente: definisce l'intervallo di tempo
o In un momento specifico: definisce I'ora e la data esatte

Per impostazione predefinita, I'aggiornamento & impostato per essere eseguito ogni 4
ore. Si consiglia di mantenere questa impostazione a meno che siano presenti ragioni
valide per modificarla.

Nota: il fornitore di software di ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se & necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.
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Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia Gestore aggiornamenti sono i
seguenti:

o Aggiorna subito: consente di avviare un aggiornamento immediato su
richiesta

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere il pulsante per tornare all'interfaccia utente AVG
predefinita (panoramica dei componenti)

8.10. AVG Security Toolbar

AVG Security Toolbar ¢ un nuovo strumento che funziona insieme al componente
Link Scanner e controlla i risultati forniti dai motori di ricerca Internet supportati (
Yahoo!, Google, MSN, Baidu).

Se si sceglie di installare la barra degli strumenti durante l'installazione di AVG 9
Anti-Virus plus Firewall, questa verra aggiunta al browser Web automaticamente.

AVG Security Toolbar puo essere utilizzato per controllare le funzioni di Link
Scanner e per regolarne il comportamento, nonché per aggiornare AVG 9 Anti-Virus
plus Firewall quando sono disponibili nuovi aggiornamenti.

Nota: se si utilizza un browser Internet alternativo (ad esempio Avant Browser)
potrebbero verificarsi comportamenti inattesi.

8.10.1. AVG Security Toolbar Interfaccia

AVG Security Toolbar ¢ progettata per funzionare con MS Internet Explorer (
versione 6.0 o superiore) e Mozilla Firefox (versione 1.5 o superiore).

Nota: il componente AVG Security Toolbar non é destinato alle piattaforme server.

Se si e deciso di installare AVG Security Toolbar (durante il processo di installazione
di AVG é stato richiesto se installare o meno il componente), il componente verra
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posizionato nel browser Web sotto la barra degli indirizzi:

@_ i '.lhttp:,l';’www.gougle.czIsearch?hI=cs&source:hp&q:avg&lr:&aq:F&oq: M| Fr| | X 2
File Edit “iew Favorites Tools  Help

»
W -‘lavg-\-’yhladat Googlem J;I\ - B o= v |r.rPage v (CF Tools -

‘AVG ~ | WP avg v nRicerca | o Protezione totale | @l Informazioni su AVG -~ ‘ 2 -
r

AVG Security Toolbar & composta di quanto segue:

e Pulsante logo AVG: consente di accedere alle voci generali della barra degli
strumenti. Fare clic sul pulsante del logo per essere reindirizzati al sito Web di
AVG (http://www.avg.com/). Se si fa clic con il puntatore accanto all'icona
AVG, verra visualizzato quanto segue:

o Informazioni barra degli strumenti: consente di accedere alla pagina
principale di AVG Security Toolbar con informazioni dettagliate sulla
protezione della barra degli strumenti

o Avvia AVG 9.0: consente di aprire l'interfaccia utente di AVG

o Opzioni: consente di aprire una finestra di dialogo di configurazione in
cui @ possibile regolare le impostazioni di AVG Security Toolbar in base
alle esigenze. Vedere il seguente capitolo Opzioni di AVG Security
Toolbar

o Elimina cronologia: questo pulsante consente di utilizzare le opzioni
Elimina cronologia completa relativa a AVG Security Toolbar oppure
Elimina cronologia ricerche, Elimina cronologia browser, Elimina
cronologia download e Elimina cookie.

o Aggiorna: consente di controllare la disponibilita di nuovi
aggiornamenti per AVG Security Toolbar.

o Guida: fornisce le opzioni per aprire il file della guida, contattare I'
Assistenza tecnica oppure visualizzare i dettagli della versione
corrente della barra degli strumenti

e Casella di ricerca con tecnologia Yahoo!: un modo sicuro e conveniente di
eseguire ricerche utilizzando il motore di ricerca Yahoo!. Immettere una parola
o una frase nella casella di ricerca, premere Ricerca per iniziare la ricerca
direttamente sul server Yahoo! indipendentemente dalla pagina
correntemente visualizzata. Nella casella di ricerca viene inoltre elencata la
cronologia della ricerca. Le ricerche eseguite dalla casella di ricerca vengono
analizzate da AVG Search-Shield.
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e Pulsante AVG Active Surf-Shield: il pulsante attivato/disattivato controlla
lo stato di protezione di AVG Active Surf-Shield

e Pulsante AVG Search-Shield: il pulsante attivato/disattivato controlla lo
stato di protezione di AVG Search-Shield

e Pulsante AVG Info: fornisce il collegamento a informazioni importanti sulla
protezione contenute nel sito Web di AVG (http://www.avg.com/).

8.10.2. Opzioni di AVG Security Toolbar

La configurazione di tutti i parametri di AVG Security Toolbar ¢ accessibile
direttamente dal riquadro AVG Security Toolbar. L'interfaccia di modifica si apre
tramite la voce di menu della barra degli strumenti AVG / Opzioni in una nuova
finestra di dialogo denominata Opzioni barra degli strumenti divisa in tre sezioni:

e Generale

24 AVG Security Toolbar Opzioni

Opzioni della barra degli strumenti =il AVG

Generale Pulsanti predefiniti
Protezione [ Pulsante Novita di AVG

Opzioni avanzate Pulsante Informazioni su AVG

Pulsante Elimina cronologia

& Guida in linea [ QK ] [ Annulla ]

In questa scheda & possibile specificare i pulsanti da visualizzare/nascondere nel
riquadro AVG Security Toolbar:

o Pulsante Notizie da AVG: questa opzione consente di visualizzare il

pulsante Notizie da AVG. Selezionando il pulsante nel riquadro AVG
Security Toolbar si apre un menu a discesa con i collegamenti a
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comunicati stampa aggiornati relativi a AVG.

o Pulsante AVG Info: il pulsante AVG Info consente di aprire un menu
con le seguenti opzioni:

= Informazioni barra degli strumenti: consente di aprire la pagina del
prodotto AVG Security Toolbar contenente informazioni dettagliate
sul componente

= Informazioni sulle minacce: consente di aprire la pagina Web di AVG
Virus Lab contenente informazioni sulle minacce correnti, consigli per
la rimozione dei virus, domande frequenti e cosi via.

= Notizie da AVG: consente di aprire la pagina Web contenente i
comunicati stampa piu recenti relativi a AVG

= Livello di minacce corrente: consente di aprire la pagina Web di Virus
Lab contenente la visualizzazione grafica del livello di minacce
corrente sul Web

= Enciclopedia dei virus: consente di aprire la pagina dell'Enciclopedia
dei virus in cui € possibile ricercare virus specifici in base al nome e
ottenere informazioni dettagliate su ciascuno di essi

o Pulsante Elimina cronologia: questo pulsante consente di utilizzare le
opzioni Elimina cronologia completa oppure Elimina cronologia ricerche,
Elimina cronologia browser, Elimina cronologia download oppure Elimina
cookie direttamente dal riquadro AVG Security Toolbar.

e Protezione
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24 AYG Security Toolbar Opzioni

Opzioni della barra degli strumenti = AVG

Generale AVG Browser Security

Protezione Scegliere la protezione da utilizzare nella barra degli strumenti dal
seguente elenco.

Opzioni avanzate AVG Search-Shield

AVG Active Surf-Shield

Valutazioni

Scegliere il tipo di valutazione che AYG Search-Shield mostrera nelle pagine
dei risultati delle ricerche:

Sicuro (verde)

Mon disponibile per le ricerche Yahoo!
Sospetto (giallo)
Rischioso (arancione)

Sconoscuto (grigio)

&' Guida in linea ’ OK ] ’ Annulla ]

La scheda Protezione ¢ divisa in due sezioni, AVG Browser Security e
Valutazioni, in cui & possibile selezionare caselle di controllo specifiche per
determinare la funzionalita di AVG Security Toolbar da utilizzare:

o AVG Browser Security: selezionare questa voce per attivare o
disattivare i servizi AVG Search-Shield e/o AVG Active Surf-Shield

o Valutazioni: selezionare i simboli grafici utilizzati per le valutazioni dei

risultati di ricerca dal componente AVG Search-Shield che si desidera
utilizzare:

= # |a pagina & sicura

il
= %/ |a pagina é sospetta

:Q’ la pagina contiene collegamenti a pagine sicuramente pericolose

-
k-j la pagina contiene minacce attive

o la pagina non & accessibile, pertanto non e stato possibile
eseguirne la scansione
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Selezionare lI'opzione pertinente per confermare che si desidera essere
informati sullo specifico livello di minaccia. La visualizzazione del
contrassegno rosso assegnato alle pagine contenenti minacce attive e
pericolose, tuttavia, non puo essere disattivata. Si consiglia
nuovamente di mantenere la configurazione predefinita
impostata dal fornitore del programma a meno che non siano
presenti motivi validi per modificarla.

e Opzioni avanzate

# AVG Security Toolbar

Opzioni

Opzioni della barra degli strumenti

=8 AVG

Generale
Protezione
Opzioni avanzate

Opzioni avanzate

Selezionare il motore di ricerca da utiizzare. Riavviare il browser per
rendere effettive le modifiche.

Motore di ricerca predefinito: | Yahoo! |

E possibile modificare queste opzioni in qualsiasi momento.

Imposta e mantieni Yahoo! come provider di ricerca per la barra degli
indirizzi,

Consenti a AVG di offrire suggerimenti relativi agli errori di
esplorazione con il browser (404/DNS).

[1 Imposta e mantieni Yahoo! come provider di ricerca predefinito

Riavviare il browser per rendere effettive le modifiche.

Rivisualizza AVG Security Toolbar se nascosta (settimanalmente)

4 Guida in linea

Mostra la casella di ricerca di Yahoo! nelle nuove schede del browser,

I

)

Nella scheda Opzioni avanzate & possibile attivare o disattivare ulteriori
impostazioni specifiche di AVG Security Toolbar:

o Imposta e mantieni Yahoo! come provider di ricerca per la barra
degli indirizzi: (attivata per impostazione predefinita) se selezionata,
questa opzione consente di digitare una parola chiave per la ricerca
direttamente nella barra degli indirizzi del browser Internet; il servizio
Yahoo! verra utilizzato automaticamente per ricercare i siti Web

correlati

o Mostra la casella di ricerca di Yahoo! nelle nuove schede del
browser: (attivata per impostazione predefinita) se selezionata, questa
opzione consente di visualizzare la casella di ricerca Yahoo! in ciascuna
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scheda del browser Internet che viene aperta.

o Consenti ad AVG di fornirti suggerimenti relativi agli errori di
navigazione con il browser (404/DNS): (attivata per impostazione
predefinita) se, durante la ricerca sul Web, ci si imbatte in una pagina
inesistente o in una pagina che non & possibile visualizzare (errore 404),
AVG Security Toolbar offre automaticamente una panoramica delle
pagine alternative correlate all'argomento.

o Imposta e mantieni Yahoo! come provider di ricerca per il
browser: (disattivata per impostazione predefinita) Yahoo! € il motore
di ricerca predefinito per la ricerca Web in AVG Security Toolbar e,
attivando questa opzione, puo inoltre diventare il motore di ricerca
predefinito per il browser Web.

o Rivisualizza AVG Security Toolbar se nascosta (settimanalmente)
: (attivata per impostazione predefinita) se AVG Security Toolbar
viene nascosta accidentalmente, questa opzione consente di
visualizzarla nuovamente entro una settimana.
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9. Impostazioni AVG avanzate

La finestra di dialogo della configurazione avanzata di AVG 9 Anti-Virus plus
Firewall viene aperta in una nuova finestra denominata Impostazioni AVG
avanzate. La finestra & suddivisa in due sezioni: la parte sinistra fornisce una
struttura di esplorazione per accedere alle opzioni di configurazione del programma.
Selezionare il componente di cui si desidera modificare la configurazione (o una parte
specifica) per aprire la finestra di dialogo di modifica nella sezione destra della
finestra.

9.1. Aspetto

La prima voce della struttura di esplorazione, Aspetto, fa riferimento alle
impostazioni generali di Interfaccia utente di AVG e ad alcune opzioni di base del
comportamento dell'applicazione:

8= %]

ﬁ Impostazioni AYG avanzate

{22 Azpetio

=
{;2, Suoni
{;2, |grora condizioni di enore
{;:, |dentity Protection
{E:,, Quarantena virus
{= Eccezioni PUP
{;:, Linti-Spam
{;:’ Web Shisld Motifiche fumetto
{;:, LinkScanner
@ Scanzioni
@} Pianific:azioni
{;:, Scanzione E-mai
=) Residert Shisld
=] AntiRootkit

{;2, Aggiomamento

Selezione lingua
Per applizare le modifiche relative alla lingua, iavwviare l'applizazione.

Selezionare la lingua dellinterfaccia utente:

Italiato M

Yizualizza notifiche della barra delle applicazioni
Relative al'aggiomamento.
[1*isualizza notifica delle modifiche allo stato dei componenti,
[ Conelate a Resident Shicld [azions automatica).
Felative alla scanzione.
Conelate a Firewall
Corelate a Scansione E-mail.

Modalita gioco

Abilita la modalitd gioco quando viene eseguita un'applicazione a schermo intero.

Annulla

e o |

| ‘@ Applica

2 AVG
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Selezione lingua

Nella sezione Selezione lingua ¢ possibile scegliere la lingua desiderata dal menu a
discesa; tale lingua verra quindi utilizzata per l'intera interfaccia utente di AVG. Nel
menu a discesa sono presenti solo le lingue selezionate in precedenza per essere
installate durante il processo di installazione (vedere il capitolo Installazione
personalizzata - Selezione componenti). Tuttavia, per modificare la lingua
dell'applicazione, € necessario riavviare l'interfaccia utente. A tale scopo, procedere
come segue:

e Selezionare la lingua desiderata dell'applicazione e confermare la selezione
facendo clic sul pulsante Applica (nell'angolo inferiore destro)

e Fare clic sul pulsante OK per confermare

e Viene visualizzata una nuova finestra di dialogo che comunica che la modifica
della lingua dell'Interfaccia utente di AVG richiede il riavvio dell'applicazione:

-,

-
ﬁ AYG Internet Security

ﬁ Il riavwio dell'applicazione & neceszano affinché la modifica della ingua venga applicata.

‘ Riawwiare subita I'applicazione ‘ Chiudi ‘

Notifiche tramite balloon

All'interno di questa sezione & possibile disattivare la visualizzazione delle notifiche
tramite balloon presenti sulla barra delle applicazioni e che informano sullo stato
dell'applicazione. Per impostazione predefinita, € consentita la visualizzazione delle
notifiche tramite balloon, si consiglia pertanto di mantenere questa configurazione. In
genere le notifiche tramite balloon forniscono informazioni sul cambiamento di stato
dei componenti di AVG, vanno pertanto tenute nella dovuta considerazione.

Tuttavia, se per qualche ragione non si desidera visualizzare tali notifiche o
visualizzarne solo alcune (correlate a un componente AVG specifico), & possibile
definire e specificare le proprie preferenze selezionando/deselezionando le opzioni
seguenti:

e Visualizza notifiche della barra delle applicazioni: per impostazione
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predefinita, questa voce & selezionata (attivata) e le notifiche vengono
visualizzate. Deselezionarla per disattivare completamente la visualizzazione
delle notifiche tramite balloon. Quando & attivata, & possibile selezionare
ulteriormente le notifiche specifiche da visualizzare:

o Visualizza notifiche della barra delle applicazioni relative all'
aggiornamento: consente di decidere se visualizzare le informazioni
relative all'avvio, all'avanzamento e alla finalizzazione del processo di
aggiornamento di AVG.

o Visualizza notifica delle modifiche allo stato dei componenti:
consente di decidere se visualizzare le informazioni relative allo stato di
attivita/inattivita del componente o a un suo eventuale problema.
Quando viene riportato lo stato di errore di un componente, questa
opzione equivale alla funzione informativa dell'icona della barra delle
applicazioni (cambio di colore) per indicare un problema di un
componente di AVG;

o Visualizza notifiche della barra delle applicazioni relative a
Resident Shield : consente di decidere se visualizzare o meno le
informazioni relative ai processi di salvataggio, copia e apertura dei file;

o Visualizza notifiche della barra delle applicazioni relative alla
scansione: consente di decidere se visualizzare le informazioni relative
all'avvio automatico, all'avanzamento e ai risultati della scansione
pianificata.

o Visualizza notifiche della barra delle applicazioni correlate a
Firewall : consente di decidere se visualizzare le informazioni relative ai
processi e allo stato del firewall, quali avvisi di attivazione/disattivazione
del componente, possibile blocco del traffico e cosi via.

o Visualizza notifiche della barra delle applicazioni correlate a
Scansione E-mail : consente di decidere se visualizzare le informazioni
relative alla scansione di tutti i messaggi e-mail in entrata e in uscita.

Modalita gioco

Questa funzione di AVG ¢ stata progettata per le applicazioni a schermo intero che
hanno la necessita di stabilire comunicazioni in Internet, pertanto la comparsa di
eventuali finestre di dialogo di AVG ne comprometterebbe la funzionalita (ad esempio
riducendole a icona o corrompendone la grafica). Per evitare questa situazione,
mantenere selezionata la casella di controllo dell'opzione Abilita la modalita gioco
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quando viene eseguita un'applicazione a schermo intero (impostazione
predefinita).

9.2. Suoni

Nella finestra di dialogo Suoni & possibile specificare se si desidera essere informati
circa specifiche azioni di AVG tramite una notifica sonora. In caso affermativo,
selezionare |'opzione Attiva eventi sonori (disattivata per impostazione predefinita)
per attivare I'elenco delle azioni AVG:

a Impostazioni AYG avanzate = @

Aspetto

Suoni [ &ttiva eventi sonor [questa opzione viene definita per utente]

Ignoré condlzm.m di erare Evento File Stogla..
Ideniity F'lolec.:tmn Scanzione avviata
Quarantena vins Scanzione completata
Eceezioni PUP Scansione completata, una minaccia ri..
. Aywizo Resident Shield

Anti-S ; : -

™ pa_m Aywizo Web Shield
wheb Shield
Link S canner

Q Scanzioni

E:é Pianificazion
Scansione E-mail
Resident Shield
Anti-Foatkit

= Aggiornamehto

(<] I [l]

0 o | ww o s |

Quindi, selezionare I'evento pertinente dall'elenco e ricercare nel disco rigido (tramite
Sfoglia) un suono appropriato da assegnare all'evento. Per ascoltare il suono
selezionato, evidenziare I'evento nell'elenco e fare clic sul pulsante Avvia. Utilizzare il
pulsante Elimina per rimuovere il suono assegnato a uno specifico evento.

Nota: sono supportati solo i suoni *.wav.
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9.3. Ignora condizioni di errore

Nella finestra di dialogo Ignora condizioni di errore dei componenti ¢ possibile
selezionare i componenti in merito ai quali non si desidera ricevere informazioni:

a Impostazioni A¥G avanzate = @

{;: Aspetto

g Ignora condizioni di errore dei componenti

Lo stato di errore o di awwiso dei componenti selezionati zara ignorato,

{:‘, Quarantena virug
££] Eccezioni PUP
=) Anti-Spam

= web Shield Lomporerte__
{;Z, LinkSeanner O Agg-lomam?ntl
£ Scorsion O Ant!-Hootklt
@ Pianificazioni E i:t:gpa.:a[e
{;: Scansione E-mai O Anti-\-f::is
{fi’ Resident Shield ] Firewal
{;} ﬁntltHDDtklt [ Idertity Pratection
é;—, Aggiomamenta [ Licenza

[ LinkSearmer

[] Resident Shield
[ Scansions E-mail
[ System Tools

[] web Shisld

TR O

Per impostazione predefinita, in questo elenco non & selezionato alcun componente.
Cio significa che se per un qualsiasi componente si verifica uno stato di errore, se ne
verra immediatamente informati tramite:

e l'icona presente nella barra delle applicazioni: quando tutte le parti di
AVG funzionano correttamente, I'icona viene visualizzata in quattro colori; se
si verifica un errore, l'icona viene visualizzata con un punto esclamativo giallo,

e una descrizione del problema esistente visualizzata nella sezione
Informazioni sullo stato di protezione della finestra principale di AVG

Potrebbe verificarsi una situazione in cui, per qualsiasi motivo, risulti necessario

2 AVG
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disattivare un componente temporaneamente (questa operazione tuttavia non e
consigliata: si dovrebbe tentare di mantenere tutti i componenti attivati in modo
permanente e con la configurazione predefinita). In tal caso, l'icona presente nella
barra delle applicazioni segnala automaticamente lo stato di errore del componente.
In casi del genere, tuttavia, non & possibile parlare di errore effettivo, poiché la
condizione & stata indotta deliberatamente dall'utente e si & consapevoli del
potenziale rischio. Nel contempo, una volta che viene visualizzata in grigio, I'icona
non puo piu segnalare eventuali errori ulteriori che potrebbero verificarsi.

Per gestire situazioni simili, all'interno della suddetta finestra di dialogo & possibile
selezionare i componenti che potrebbero trovarsi in stato di errore (o disattivati) in
merito ai quali non si desidera ricevere informazioni. Per ignorare lo stato di
componenti specifici € inoltre possibile utilizzare direttamente la panoramica dei
componenti presente nella finestra principale di AVG.

9.4. Quarantena virus

—
a Impostazioni A¥G avanzate = @
= Aspetio
£ Suoni Gestione Quarantena wirus
lgnora condizioni di emore Limite dimengione per Quarantena virus
|dentity Pratection -
Quarantena virus ’ )

Eccezion PUP

Anti-Spam

wieh Shisld

¥ LinkSeanner

@ Scangioni

[ Piarificazioni Elimina file di pics i | 30
= Scansions E-mail

Resident Shield Murnera mazzimo di file da archiviare: | 10p0

Anti-F ootkit
§_:T- Aggiomamenta

10%
Dimensione massima per Quarantena virus [percentuals di dimenzsione disco)

Eliminazione automatica file

TR O
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La finestra di dialogo Gestione Quarantena virus consente di definire diversi
parametri relativi alla gestione degli oggetti archiviati in Quarantena virus:

o Limite dimensione per Quarantena virus: utilizzare il dispositivo di
scorrimento per impostare la dimensione massima di Quarantena virus. La
dimensione & specificata in maniera proporzionale rispetto alla dimensione del
disco locale.

e Eliminazione automatica file: questa sezione consente di definire la durata
massima di memorizzazione degli oggetti in Quarantena virus (Elimina file
di pit di...giorni) e il numero massimo di file da memorizzare in
Quarantena virus (Numero massimo di file da memorizzare)

9.5. Eccezioni PUP

AVG 9 Anti-Virus plus Firewall ¢ in grado di analizzare e rilevare le applicazioni
eseguibili o le librerie DLL che potrebbero essere potenzialmente indesiderate nel
sistema. In alcuni casi |'utente puo scegliere di mantenere alcuni programmi
indesiderati sul computer (programmi che sono stati installati intenzionalmente).
Alcuni programmi, soprattutto quelli gratuiti, includono adware. Tale adware potrebbe
essere rilevato e segnalato da AVG come programma potenzialmente
indesiderato. Se si desidera mantenere tali programmi sul computer, € possibile
definirli come eccezioni ai programmi potenzialmente indesiderati:
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ﬂ Impostazioni A¥G avanzate = @

= Agpetto

= Suoni Eccezioni programmi potenzialmente indesiderati
-

= |gnora condizioni di emore File
= |dentity Pratection

Percorsa file Checksum

v
= Quarantena vis
= Eccezioni PUP
Anti-Spam
= web Shield
= LinkScanner
@ Scangioni
@ Pianificazioni
= Scansions E-mail
= Resident Shield
= Anti-Rootkit
{;:, Aggiomamenta

Modifica | ‘ Rimnuowi ‘ ‘ Aggiung eccezione |

R = |

Nella finestra di dialogo Eccezioni ai programmi potenzialmente indesiderati
viene visualizzato un elenco di eccezioni gié definite e attualmente valide da
programmi potenzialmente indesiderati. E possibile modificare I'elenco, eliminare voci
esistenti 0 aggiungere nuove eccezioni. L'elenco fornisce le seguenti informazioni per
ciascuna eccezione:

e File: fornisce il nome della rispettiva applicazione
e Percorso file: mostra la posizione dell'applicazione

e Checksum: viene visualizzata la "firma" univoca del file prescelto. Questo
checksum € una stringa di caratteri generata automaticamente che consente
ad AVG di distinguere in modo inequivocabile il file scelto dagli altri file. II
checksum viene generato e visualizzato dopo che il file & stato aggiunto
correttamente.
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Pulsanti di controllo

e Modifica: consente di aprire una finestra di dialogo per la modifica (identica
alla finestra di dialogo per la definizione di una nuova eccezione, vedere di
seguito) di un'eccezione gia definita. In tale finestra & possibile modificare i

parametri dell'eccezione

e Rimuovi: consente di eliminare la voce selezionata dall'elenco di eccezioni.

e Aggiungi eccezione: consente di aprire una finestra di dialogo per la
modifica in cui & possibile definire i parametri della nuova eccezione da

creare:

ﬁ Definizione eccezione

File: |
Checksum:

Informazioni file: Infarmazioni estese file non disponibili,

[ Qualsiasi posizione - non utiizzare il percorso completa

-]

Agaiungi

(@]

Annulla

o File: digitare il percorso completo del file da contrassegnare come

eccezione.

o Checksum: viene visualizzata la "firma" univoca del file prescelto.
Questo checksum € una stringa di caratteri generata automaticamente
che consente ad AVG di distinguere in modo inequivocabile il file scelto
dagli altri file. Il checksum viene generato e visualizzato dopo che il file

e stato aggiunto correttamente.

o Informazioni file: vengono visualizzate eventuali informazioni
aggiuntive disponibili sul file (sulla licenza, la versione e cosi via).

o Qualsiasi posizione - non utilizzare il percorso completo: per
definire il file come eccezione solo per la posizione specifica, lasciare

deselezionata questa casella di controllo.
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9.6. Web Shield

a Impostazioni AYG avanzate = @
{;:, Aspetto
= . Web Shield
=] Suoni e ae
{;:, lghiora condizioni di erare Abilitaweb Shield

{=] Identity Protection E necessario riavviare il browser \Web dopo aver attivato \wWeb Shisld. Dopo aver disattivato Wehb

{E:, Quarantena vis Shield. & necessano aggiomare la pagina Web visualizzata.

{5 Eceezioni PUP
{;:, Anti-Spam
=45 (e Shigld

=

= Protezione Web
=
{;:, LinkS canner
%g_ Scansioni
@ Pianificazion
= Scangione E-mail
= Resident Shield
Anti-Footkit
{;:, Aggiormamento

Meszaggistica immediata

Modalita notifica minacce
(% Finestra popup standard [consigliato)
() Motifica tramite fumetta nella barra delle applicazioni

O Indicazioni dellicona nella bara delle applicazioni

0 o | e e e |

La finestra di dialogo Protezione Web consente di attivare/disattivare
completamente il componente Web Shield tramite I'opzione Abilita Web Shield (
attivata per impostazione predefinita). Per altre impostazioni avanzate del
componente passare alle finestre di dialogo successive elencate nella struttura di
esplorazione:

e Protezione Web

e Instant Messaging

Modalita notifica minacce

Nella parte inferiore della finestra di dialogo, scegliere in che modo si desidera essere
informati circa eventuali minacce rilevate: mediante una finestra popup standard,
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mediante una notifica tramite fumetto nella barra delle applicazioni oppure mediante
le informazioni dell'icona nella barra delle applicazioni.

9.6.1. Protezione Web

= Impostazioni AVG avanzate — @
{;:, Aspetto
= i Protezi Web
%;v Suoni rotezione We
{;:, Ighara condizion di erare Abilita Protezions weh
{;:, |dentity Protection [ Cortrolla archivi

{E:, Quarantena vz
{5 Eceezioni PUP
= Ant-Spam

Seghalazione di programmi potenzialmente indesiderati & minacce spyware

Uza analisi euristica

= {;:, “Web Shisld Porte da essere sottoposte a scansione
{;:, Pratezione ‘Web 20, 8080, 3128
=, Messaggistica immediata

{;:, LinkS canner Dimensione massima del file da esaminare
%g_ Scanziani . - 200 KE
@ Pianificazion v
{;:, Scangione E-mail
=] Resident Shield
$| AntiRootki
{;:, Aggiormamento

Per l'esclusione di host/IP#dominio, immettere ciascuna voce su uha nuova

0 o s o s

La finestra di dialogo Protezione Web consente di modificare la configurazione del
componente relativa alla scansione del contenuto di siti Web. L'interfaccia di modifica
consente di configurare le seguenti opzioni di base:

e Abilita protezione Web: questa opzione conferma |'esecuzione della
scansione del contenuto delle pagine Web da parte del componente Web
Shield. Se questa opzione & attiva (per impostazione predefinita), & possibile
attivare/disattivare le voci seguenti:

o Controlla archivi: consente di eseguire la scansione del contenuto di
eventuali archivi inclusi nella pagina Web da visualizzare.
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o Segnalazione di programmi potenzialmente indesiderati e
minacce spyware: consente di eseguire la scansione di programmi
potenzialmente indesiderati (programmi eseguibili che possono
funzionare come spyware o adware) inclusi nella pagina Web da
visualizzare e infezioni spyware.

o Usa analisi euristica: consente di eseguire la scansione del contenuto
della pagina da visualizzare utilizzando il metodo analisi _euristica (
emulazione dinamica delle istruzioni dell’'oggetto sottoposto a scansione
in un ambiente informatico virtuale).

o Porte da scannerizzare : questo campo elenca i numeri della porta di
comunicazione standard. Se la configurazione del proprio computer &
diversa, & possibile cambiare i numeri della porta in base alle esigenze.

o Dimensione massima del file da esaminare: se i file inclusi sono
presenti nella pagina visualizzata, € inoltre possibile eseguire la
scansione del relativo contenuto prima che questi vengano scaricati nel
computer. Tuttavia, la scansione di file di grandi dimensioni richiede
parecchio tempo rallentando notevolmente il download della pagina
Web. E possibile utilizzare la barra di scorrimento per specificare la
dimensione massima di un file che deve ancora essere sottoposto a
scansione con Web Shield. Anche se le dimensioni del file scaricato
sono superiori a quelle specificate e quindi il file non verra sottoposto a

scansione da Protezione Web, il computer € comunque protetto: se il file

fosse infetto, verrebbe rilevato immediatamente da Resident Shield.

o Escludi host/IP/dominio: nel campo & possibile digitare il nome

esatto di un server (host, indirizzo IP, indirizzo IP con maschera o URL) o
un dominio che non deve essere sottoposto a scansione da Web Shield.

Pertanto, escludere un host solo se si & assolutamente certi che non
fornira mai contenuti Web pericolosi.
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9.6.2. Instant Messaging

8=}

= Impostazioni A¥G avanzate

{
f

Aspetta

Protezione messaggistica immediata

Suoni

Ignara candizioni di errare Abilita Protezione messagaistica immediata
Protezione 1C0Q
Pratezione MSM

Pratezione ¥ ahoo

|dentity Pratection

Huarantena wins

Eccezioni PUP

Anti-Spam

= web Shield
{;:, Protezione \Web

= {;:, Messaggistica immediata
{% ICQ avanzato

MSM avanzato

‘rahoo avanzata
{;:, LinkScanmer

Q Scanzioni

@ Pianificazion

Resident Shield
Anti-Foatkit
i}, Aggiornamento

@ QK. H Lnnulla ‘ ‘@ Applica

Nella finestra di dialogo Protezione messaggistica immediata ¢ possibile
modificare le impostazioni dei componenti di Web Shield che si riferiscono alla
scansione della messaggistica immediata. Attualmente sono supportati tre programmi
di messaggistica immediata: ICQ, MSN e Yahoo. Selezionare la voce corrispondente
per ciascuno di essi se si desidera che Web Shield verifichi I'assenza di virus nelle
comunicazioni in linea.

Per ulteriori dettagli sugli utenti consentiti/bloccati € possibile visualizzare e
modificare la finestra di dialogo corrispondente (ICQ avanzato, MSN avanzato,
Yahoo avanzato) e specificare la Whitelist (/'elenco di utenti che saranno
autorizzati a comunicare) e la Blacklist (gli utenti che devono essere bloccati).
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9.7. Link Scanner

La finestra di dialogo Impostazioni LinkScanner consente di attivare/disattivare le
funzionalita di base del componente LinkScanner:

a Impostazioni A¥G avanzate

=%

§:.f—, Aspetto

Suoni

i= lgnora condizioni di emare
|dentity Pratection

- Quarantena vig

#= LinkScanner
@ Scangioni
[ﬁy Pianificazioni
Scansione E-mai
Riesident Shield
Anti-F ootkit

= Aggiomamento

Impostazion di LinkScanner
Abilita 846 Search-Shield [& necessanio il iavwio del browser Web)
Ahilita 845G Active Surf-Shield

Altiva la segnalaziohe delle minacce rilevate a AVG

@ QK H Annulla | ‘@' Applica

e Abilita AVG Search-Shield: (attivata per impostazione predefinita) icone
informative relative ai siti restituiti da ricerche eseguite in Google, Yahoo,
MSN o Baidu il cui contenuto & stato precedentemente controllato.

e Abilita AVG Active Surf-Shield: (attivata per impostazione predefinita)
protezione attiva (in tempo reale) da siti dannosi al momento dell'accesso. Le
connessioni a siti dannosi conosciuti e il loro contenuto vengono bloccati non
appena l'utente esegue l'accesso mediante un browser Web (o qualsiasi altra
applicazione che utilizza HTTP).

e Attiva la segnalazione delle minacce rilevate ad AVG: (attivata per
impostazione predefinita) selezionare questa voce per attivare la segnalazione
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di siti fraudolenti e dannosi trovati dall'utente mediante AVG Active Surf-
Shield o AVG Search-Shield e consentire la raccolta di informazioni
nell'apposito database in merito ad attivita dannose svolte sul Web.

9.8. Scansioni

La sezione delle impostazioni di scansione avanzate € suddivisa in tre categorie che
fanno riferimento a specifici tipi di scansione, come quanto definito dal produttore del
software:

e Scansione intero computer : scansione predefinita standard dell'intero
computer

e Scansione estensione shell : scansione specifica di un oggetto selezionato
direttamente dall'ambiente Esplora risorse

e Scansione file o cartelle specifiche: scansione predefinita standard di aree
selezionate del computer

e Scansione dispositivo rimovibile: scansione specifica di dispositivi
rimovibili collegati al computer
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9.8.1. Scansione intero computer

L'opzione Scansione intero computer consente di modificare i parametri di una
delle scansioni predefinite dal fornitore di software, Scansione intero computer:

- Impostazioni AYG avanzate @
i Aspetto |
£ Suoni Impostazioni scansione
=) Ignora condizioni di emare Correggi/Rimuoyi infezioni automaticamente

+-4=] |dentity Pratection Segnalazione di programmi potenzialmente indesiderati & minacce spyware
#| Quarantena vius Seansione cookie dinilevamento
£ Eccezioni PUP Scanzsione allinterno degli archivi
w52 Anti-Spam Usa analizi euristiche
w52 web Shield Scanzione ambiente di sistema
i) LirkScanner
= {54 Scansioni O Tui tipi di file
%& Scansione intero compter Definire le estenzsioni escluze:
%& Scansione estensione shell
%& ScanSfone fll.e o c:.a.rtellé spe.c:fflc:he @ Tipi di fle selezionat
%& Scansione dizpositivo imovibile
+. [ Piarificazioni Scansione dei soli file infettabili
5 g_' Seansione E-mai [ Scansione file multimediali
+-5=) Resident Shield Drefinire e estenzioni incluse:
i AntiFootkit
2R » Aogiomamento Effettuare la scansione dei file senza estensioni.
Priorita processi di scansione
J Scansione automatica
Impiosta rapporti di scansione aggiuntivi..
]
@ Fredefinita [ v QK | | Annulla | | ) Applica

Impostazioni scansione

Nella sezione Impostazioni scansione & contenuto un elenco di parametri di
scansione che possono essere attivati/disattivati a seconda delle necessita:

e Correggi/Rimuovi infezioni automaticamente: se viene identificato un
virus durante la scansione pud essere corretto automaticamente se e
disponibile una soluzione. Se il file infetto non pud essere corretto
automaticamente o se si decide di disattivare questa opzione, si ricevera un
messaggio di notifica sulla presenza di un virus e si dovra decidere |'azione da
intraprendere sull'infezione rilevata. II metodo consigliato & spostare il file
infetto in Quarantena virus.

e Segnalazione di programmi potenzialmente indesiderati e minacce
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spyware: questo parametro controlla la funzionalita Anti-Virus che consente
il rilevamento di programmi potenzialmente indesiderati (file eseguibili che
possono essere eseguiti come spyware o adware), che possono quindi essere
bloccati o rimossi;

e Scansione cookie di rilevamento: questo parametro del componente Anti-
Spyware stabilisce che i cookie devono essere rilevati; (i cookie HTTP vengono
utilizzati per autenticare, rilevare e mantenere informazioni specifiche sugli
utenti, quali le preferenze dei siti o il contenuto dei carrelli elettronici)

e Scansione all'interno degli archivi: questo parametro stabilisce che la
scansione deve controllare tutti i file anche quelli inclusi all'interno di un
archivio, quale ZIP, RAR e cosi via, ...

e Usa analisi euristiche: |'analisi euristica (emulazione dinamica delle
istruzioni dell'oggetto sottoposto a scansione in un ambiente informatico
virtuale) sara uno dei metodi utilizzati per il rilevamento di virus durante la
scansione;

e Scansione ambiente di sistema: |la scansione verra eseguita anche sulle
aree di sistema del computer.

Quindi & necessario decidere se si desidera sottoporre a scansione

e Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un elenco
di estensioni di file separate da virgola da non sottoporre a scansione oppure

e Tipi di file selezionati: & possibile specificare che si desidera sottoporre a
scansione solo i file potenzialmente infettabili (i file che non possono essere
infettati non verranno sottoposti a scansione, ad esempio alcuni file di testo
normale o altri file non eseguibili), inclusi i file multimediali (file video e audio;
se non si seleziona questa casella, il tempo di scansione risultera
ulteriormente ridotto, poiché questi file sono spesso di grandi dimensioni e
non facilmente infettabili dai virus.). Anche in questo caso, & possibile
specificare tramite le estensioni quali file devono essere sempre sottoposti a
scansione.

e Facoltativamente, & possibile sottoporre a scansione i file senza estensione
tramite Effettuare la scansione dei file senza estensioni: questa opzione
€ attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione a meno che non siano presenti motivi validi per farlo. I file
senza estensione sono piuttosto sospetti e devono essere sempre sottoposti a
scansione.
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Priorita processi di scansione

All'interno della sezione Priorita processi di scansione ¢& inoltre possibile specificare

la velocita di scansione desiderata in base all'utilizzo delle risorse di sistema. Per
impostazione predefinita, il valore di questa opzione & impostato sul livello medio di

utilizzo automatico delle risorse. Se si desidera aumentare la velocita della scansione,
il tempo che impieghera sara inferiore ma I'utilizzo delle risorse di sistema aumentera
notevolmente durante I'esecuzione e rallentera le altre attivita sul PC (questa opzione

puo essere utilizzata quando il computer & acceso ma non é utilizzato). Tuttavia, &
possibile diminuire I'utilizzo delle risorse di sistema aumentando la durata della
scansione.

Imposta rapporti di scansione aggiuntivi...

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire
una finestra di dialogo autonoma denominata Rapporti di scansione in cui €
possibile selezionare diversi elementi per definire i tipi di rilevamenti da segnalare:

24 Scansione rapporti

Scansione rapporti

] Rapparta archivi protetti da passward

] Rapparta documenti protett da passwaord
] Rapparta file bloceati

] Rapparta file can macra

] Rapporta estensioni nascaste

@ | ok | | Annulla |

9.8.2. Scansione estensione shell

Simile alla voce precedente denominata Scansione intero computer , Scansione
estensione shell offre anche numerose opzioni per modificare la scansione
predefinita dal fornitore di software. In questo caso, la configurazione & relativa alla
scansione di oggetti specifici avviati direttamente dall'ambiente Esplora risorse (
estensione shell), vedere il capitoloScansione in Esplora risorse:
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- Impostazioni AYG avanzate = @
i) Aspetio Impostazioni scansione [»]
Suari [ Correqai/Rimuov infezioni automaticamente
Ignera condizioni di erore Segnalazione di programmi potenzialmente indesiderati e minacce spyware
Identity Pratection [ Scansione cookie di rlevamento
Buarantena virus Scansione allinterno degli archivi
Eccezioni FUP Usza analisi euristiche
Anti-Sparn [ Szansione ambierte di sisterna
‘wieb Shield
&5 Linkcanner @ Tt tpi i fie
=] @ Scansioni Definire le estensioni escluse:
@ Scansione intero computer
@ Scansione estensione shell
@ Scanzsione file o cartelle specifiche O Tipi difile selezionati =
@ Scansione dizpositiva rimovibile
[[;'5 Fianificazioni
Searsione E-mail Definire le estension incluze:
Resident Shield
Anti-R ootkit
= Aggiomamento Effettuare la scanzione dei file senza estensioni.
Prioritad processi di scansione
_J_ Scansione automatica
Impiosta rapporti di scansione agiuntivi..
Altre imp i a Interfaccia utente di AYG
Mostra avanzamento scanzione in Interfaccia utente di AVG
Mostra risultato scanzsione in Interfaccia utente di AVG
[]5olo s= il risultatn della seansione contisne minacos [v]
e v ) e o ]

L'elenco dei parametri & identico a quello disponibile per Scansione intero

computer. Tuttavia, le impostazioni predefinite sono diverse: con Scansione intero
computer la maggior parte dei parametri sono selezionati mentre per Scansione

estensione shell (Scansione in Esplora risorse) sono attivati solo i parametri

pertinenti.

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni

AVG avanzate / Scansione / Scansione intero computer.

9.8.3. Scansione file o cartelle specifiche

L'interfaccia di modifica di Scansione file o cartelle specifiche ¢& identica alla
finestra di dialogo di modifica Scansione intero computer. Tutte le opzioni di

M AVG

configurazione sono uguali; tuttavia, le impostazioni predefinite sono piu restrittive
per Scansione intero computer:
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=5 Im postazioni A¥G avanzate

{;:, Aszpetta

{;:, Suoni

lgnora condizioni di errore
= |dentity Pratection

= Buarantena virs

= Eccezioni PUP

=144 Scansioni
Q Scansione intero computer
Q Scansione estensione shell
Q Scanzione file o carelle specifiche
Q Scansione dizpositivo imovibile
Fianificazioni
= Scanzione E-mail
Resident Shield
= Anti-Rootkit
= Aggiomamento

Impostazioni scansione
Coregai/Rimuovi infezioni automaticamente
Segnalazione di programmi potenzialmente indesiderati e minacce spyware
[ Scansione cookie di rilevamento
Scansione allinterno degli archivi
Usza analisi euristiche
[[] Scansione ambiente di sistema

(0 Tt i tipi di file
Definire le estensioni escluse:

(® Tipi di file selezionati

Scansione dei soli file infettabili
Scanzsione file multimediali

Definire le estensioni incluse:

Effettuare la scansione dei file senza estensioni.

Priorita processi di scansione

3

Impiosta rapporti di scansione aggiuntivi..

Scansione automatica

(]

Annulla | | @ Applica

® o |

Tutti i parametri impostati in questa finestra di dialogo di configurazione si applicano
solo alle aree selezionate per la scansione con il comando Scansione file o cartelle
specifiche! Se si seleziona I'opzione Ricerca di rootkit in questa finestra dialogo di
configurazione, verra eseguito solo un rapido test anti-rootkit, ovvero la ricerca di
rootkit verra eseguita solo nelle aree selezionate.

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni
AVG avanzate / Scansione / Scansione intero computer.
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9.8.4. Scansione dispositivo rimovibile
L'interfaccia di modifica di Scansione dispositivo rimovibile ¢ inoltre molto simile
alla finestra di dialogo di modifica Scansione intero computer:

2 AVG

= = [~
- Impostazioni AYG avanzate = @
= Aspetta )
Suoni . . " L oy
o [+] Attiva Scansione dispositivo rimovibile
lgnora condizioni di erore
|dentity Protection Impostazioni scansione
Quarantena viruz [ Comeggi/Rimuoyi infezioni automaticamente
Eccezioni PUP Segnalazione di programmi potenzialmente indesiderati e minacce spyware
Anti-Spam
. Scansione cookie di rilevamento
‘wheh Shield “
= LinkScanner Scanzsione allinterno degli archivi
= 5{5} Scansioni Usa analizi euristiche
@ Scansione intero computer O Tt i tipi di file
@ Scansione estensione shell Definire le estenzsioni escluze:
@ Scanzsione file o canelle specifiche A
@ Scansione dizpositivo imovibile T . . b
[k-9 Pianificazioni (® Tipi di file selezionati
Seansione E-mail Scanzsione dei zoli file infettabil
Fiesident Shield [ Scansione file multimediali
Anti-Footkit Definire le estensioni incluse:
#= Aggiomamento
Effettuare la scansione dei file senza estensioni.
Priorita processi di scansione
‘ \ ] Scansione automatica
Impiosta rapporti di scansione aggiuntivi..
(]
Fredefinita | @ QK | | Annulla | | @ Applica |

La Scansione dispositivo rimovibile viene avviata automaticamente quando viene
collegato un dispositivo rimovibile al computer. Per impostazione predefinita, questa
scansione ¢ disattivata. Tuttavia, &€ molto importante effettuare la scansione dei
dispositivi rimovibili per verificare la presenza di potenziali minacce poiché tali
dispositivi rappresentano una delle fonti di infezione principali. Per avviare
automaticamente questo tipo di scansione quando necessario, selezionare |'opzione

Abilita scansione dispositivo rimovibile.

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni
AVG avanzate / Scansione / Scansione intero computer.
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9.9. Pianificazioni

Nella sezione Pianificazioni & possibile modificare le impostazioni predefinite di:

e Pianificazione scansione intero computer

e Pianificazione aggiornamento del database di virus

e Pianificazione aggiornamento del programma

9.9.1. Scansione pianificata
E possibile modificare i parametri della scansione pianificata (o configurare una nuova

pianificazione) in tre schede:

=5 Im postazioni A¥YG avanzate

{;:, Aszpetta
{;:, Suoni
= lgnora condizioni di emore

|dentity Protection
Quarantena virus

{;:, LinkScanner
Q Scansioni
= % Fianificazioni
% Scanzsione pianificata
% Fianificazione aggiormamento del database di vinus
% Fianificazione aggiormamento del programma
% Pianificazione aggiornamento antisparn
{;:, Scanzione E-mail
Resident Shield
= Anti-Rootkit
= Aggiomamento

Impostazioni pianificazione | Scangione da eseguire | File da sottoporre a scansione

[+] Abilita questa attivita

Mome

Pianificazione in esecuzione

O Esegui ogni:

(%) Esegui a un orario specifico:

| Giorni selezionati M | 9:02 P {ﬁ|
Lun [ #ar [ Mer [¥] Gio [Oven [J5ab
() Azione basata:

[ Dom

mmitati di ritardo

DOpzioni di pianificazione avanzate

Ezegui all'avvio del computer ze |'attivita non & stata ezeguita
[ Esegui anche s il computer & in modalita basso consumo

v

Annulla

o x|

| | @ Applica |

Nella scheda Impostazioni attivita € possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente il controllo pianificato e

riattivarlo secondo le necessita.

2 AVG
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Quindi, nel campo di testo Nome (disattivato per tutte le pianificazioni predefinite) &
presente il nome assegnato alla pianificazione in oggetto dal fornitore del programma.
Per le pianificazioni aggiunte successivamente (& possibile aggiungere una nuova
pianificazione facendo clic con il pulsante destro del mouse sulla voce Scansione
pianificata nella struttura di esplorazione a sinistra) & possibile specificare un nome
personalizzato. In tal caso, il campo di testo sara attivo per la modifica. Denominare
le scansioni assegnando sempre nomi brevi, descrittivi e appropriati per poterle
riconoscere piu facilmente in futuro.

Esempio: non € appropriato denominare una scansione "Nuova scansione" o
"Scansione personale" poiché questi nomi non fanno riferimento agli elementi
sottoposti a scansione. Un esempio di un buon nome descrittivo potrebbe essere
"Scansione aree di sistema" e cosi via. Inoltre, non é necessario specificare nel nome
della scansione se si tratta di una scansione dell'intero computer oppure relativa solo
ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione specifica
della scansione dei file e delle cartelle selezionati.

In questa finestra di dialogo € possibile definire ulteriormente i seguenti parametri
della scansione:

Pianificazione esecuzione

Consente di specificare gli intervalli di tempo per I'avvio della nuova scansione
pianificata. E possibile definire I'ora tramite I'avvio ripetuto della scansione dopo un
certo periodo di tempo ( Esegui ogni...) oppure definendo data e ora esatte (Esegui
a determinati intervalli di tempo...) o definendo un evento a cui dovra essere
associato l'avvio della scansione (Azione in base all'avvio del computer).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve essere avviata o non
avviata la scansione se il computer si trova in modalita basso consumo oppure se &
completamente spento.

Quando la scansione pianificata viene avviata in corrispondenza dell'ora specificata,
I'utente ne viene informato tramite una finestra a comparsa visualizzata sopra l'icona
di AVG presente nella barra delle applicazioni:
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Scansione planificata avwviato.

EN @ﬁ,}f_ﬁ W a0z M

Viene quindi visualizzata una nuova icona AVG nella barra delle applicazioni (
completamente colorata e con una freccia bianca, vedere la figura in alto) per
comunicare che & in corso una scansione pianificata. Fare clic con il pulsante destro
del mouse sull'icona AVG relativa alla scansione in corso per aprire un menu

contestuale in cui & possibile decidere se sospendere o persino arrestare la scansione:

Scansione pianificaka

Sospensione di kukke le scansioni
Arresto di bukke e scansioni
iy w

a Impostazioni A¥G avanzate

= Aszpetto

Suoni

lgnora condizioni di emore
|dentity Protection
Quarantena virus
Eccezioni PUP

= LinkScanner
[].-Q Scansioni
[_]@ Fianificazioni
% Scanzsione pianificata

% Fianificazione aggiormamento del database di vinus
% Fianificazione aggiormamento del programma

% Pianificazione aggiornamento antisparn

Scansione E-mail

@-§2) Aggiomamento

Impostazioni pianificazione | Scansione da eseguire | File da sottoporre a scansione

Cormeggi/Rimuovi infezioni automaticamente

Segnalazione di programmi potenzialmente indesiderati e minacce spyware

Scansione cookie di rilevamenta
Scanzione allinterno degli archivi
Uza analisi euristiche
Scansione ambiente di sistema
[ Ricerca di rookit
(&) Tt i tipi di file

Definire le estenzsioni escluse:

O Tipi di file selezionati

Scanzione dei soli file infettabil
Scanzione file multimedial

Definire le estensioni incluse:

Effettuare la scansione dei file senza estensioni.

Priorita processi di scansione

| : : ] Scansione automatica

Impiosta rapporti di seanzsione sqoiurtivi..

Impostazioni di scansione aggiuntive ..

@ ok ||

Annulla

| | @ Applica
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Nella scheda Scansione da eseguire & presente un elenco di parametri che possono
essere attivati o disattivati facoltativamente. Per impostazione predefinita, la maggior
parte dei parametri € attivata e la funzionalita verra applicata durante la scansione. A
meno che ci sia una ragione valida per modificare le impostazioni, si consiglia di
mantenere la configurazione predefinita:

e Correggi/Rimuovi infezioni automaticamente : (attivata per impostazione
predefinita) se viene identificato un virus durante la scansione, puo essere
corretto automaticamente, se & disponibile una soluzione. Se il file infetto non
puo essere corretto automaticamente o se si decide di disattivare questa
opzione, si ricevera un messaggio di notifica sulla presenza di un virus e si
dovra decidere I'azione da intraprendere sull'infezione rilevata. L'azione
consigliata & quella di rimuovere il file infetto in Quarantena virus.

e Segnalazione di programmi potenzialmente indesiderati e minacce
spyware: (attivata per impostazione predefinita) questo parametro controlla
la funzionalita Anti-Virus che consente il rilevamento di programmi
potenzialmente indesiderati (file eseguibili che possono essere eseguiti come
spyware o adware), che possono quindi essere bloccati o rimossi;

e Scansione cookie di rilevamento: (attivata per impostazione predefinita)
questo parametro del componente Anti-Spyware stabilisce che i cookie devono
essere rilevati durante la scansione (i cookie HTTP vengono utilizzati per
autenticare, rilevare e mantenere informazioni specifiche sugli utenti, quali le
preferenze dei siti o il contenuto dei carrelli elettronici)

e Scansione all'interno degli archivi: (attivata per impostazione predefinita):
questo parametro stabilisce che la scansione deve controllare tutti i file anche
se inclusi all'interno di un tipo di archivio, quale ZIP, RAR e cosi via.

e Usa analisi euristiche : (attivata per impostazione predefinita): analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) che sara uno dei metodi
utilizzati per il rilevamento di virus durante la scansione;

e Scansione ambiente di sistema : (attivata per impostazione predefinita): la
scansione verra eseguita anche sulle aree di sistema del computer;

e Ricerca di rootkit: selezionare questa voce per includere il rilevamento dei
rootkit nella scansione dell'intero computer. Il rilevamento dei rootkit &
disponibile anche da solo all'interno del componente Anti-Rootkit;

Quindi & necessario decidere se si desidera sottoporre a scansione

e Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un elenco

2 AVG
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di estensioni di file separate da virgola da non sottoporre a scansione oppure

e Tipi di file selezionati: &€ possibile specificare che si desidera sottoporre a
scansione solo i file potenzialmente infettabili (i file che non possono essere
infettati non verranno sottoposti a scansione, ad esempio alcuni file di testo
normale o altri file non eseguibili), inclusi i file multimediali (file video e audio;
se non si seleziona questa casella, il tempo di scansione risultera
ulteriormente ridotto, poiché questi file sono spesso di grandi dimensioni e
non facilmente infettabili dai virus.). Anche in questo caso, € possibile
specificare tramite le estensioni quali file devono essere sempre sottoposti a
scansione.

e Facoltativamente, & possibile sottoporre a scansione i file senza estensione
tramite Effettuare la scansione dei file senza estensioni: questa opzione
€ attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione a meno che non siano presenti motivi validi per farlo. I file
senza estensione sono piuttosto sospetti e devono essere sempre sottoposti a
scansione.

Priorita processi di scansione

All'interno della sezione Priorita processi di scansione ¢& inoltre possibile specificare
la velocita di scansione desiderata in base all'utilizzo delle risorse di sistema. Per
impostazione predefinita, questa opzione & impostata sul livello medio di utilizzo
automatico delle risorse. Se si desidera aumentare la velocita della scansione, il
tempo che impieghera sara inferiore ma I'utilizzo delle risorse di sistema aumentera
notevolmente durante I'esecuzione e rallentera le altre attivita sul PC (questa opzione
puo essere utilizzata quando il computer e acceso ma non € utilizzato). Tuttavia, &
possibile diminuire I'utilizzo delle risorse di sistema aumentando la durata della
scansione.

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire
una finestra di dialogo autonoma denominata Rapporti di scansione in cui
possibile selezionare diversi elementi per definire i tipi di rilevamenti da segnalare:

24 Scansione rapporti

Scansione rapporti

[ Rapporta archivi protetti da password

[[] Rapporto documenti protetti da password
] Rapporta file bloccati

] Rapporto file con macio

[ Rapporta estensioni nascoste

@ | Ok | | Annulla
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Fare clic su Impostazioni di scansione aggiuntive... per aprire una nuova finestra
di dialogo Opzioni arresto computer in cui € possibile decidere se il computer deve
essere arrestato in modo automatico al termine del processo di scansione. Dopo aver
confermato questa opzione (Arresta computer al completamento della scansione
), viene attivata una nuova opzione che consente I'arresto del computer anche se &
correntemente bloccato (Forza arresto se il computer é bloccato).

2 Im postazioni di scansione aggiuntive m

DOpzioni anmesto computer
[ &rresta computer al completamento della scansione

Forza aresto ze il computer & bloccato

oK | | Annulla

2 AVG
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Tough on threats

...!

i Impostazioni A¥G avanzate uw
=) Aspetta PR : — :
| Impostazioni pianificazione | Scangione da eseguire | File da sottoporre a scansione

Suoni
lgnora condizioni di emore

(%) Scansione computer intero

|dentity Protection
Quarantena virus (O Scansione file o cartelle specifiche

B@ Deskiop

5@. 4y Computer

- sDo@

5[] & O

& D

% Scansione pianificata D" My _NEtWD_'k_ Places

% Fianificazione aggiormamento del database di vinus -8 Parcorsi SP?C@“ -
o N O O Unitf dizco rigido

% Pianificazione aggiommamento del programma | | | 0 Frogrammi

% Fianificazione aggiormamento antispam | || Cartella Documenti

Scanzione E-mall O -' Diocument condivisi

Resident Shied || O Cartella “windows

Anti-Rootkit w003 4o

@-$5 Aggiomamento

{ LinkScanner

[].-Q Scansioni
[_]@ Fianificazioni

© o ) e o i |

Nella scheda File da sottoporre a scansione & possibile definire se si desidera
pianificare la scansione dell'intero computer o la scansione di file o cartelle specifiche.
Se si seleziona la scansione di file o cartelle specifiche, nella parte inferiore di questa
finestra di dialogo viene attivata la struttura visualizzata che consente di specificare le

cartelle da sottoporre a scansione.
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9.9.2. Pianificazione dell'aggiornamento dei database dei virus

2 AVG

- Impostazioni A¥G avanzate @
£ Aspetto —
£ Suoni Impostazioni pianificazione
#= |gnora condizioni di emore - — [
- . . [¥] Abilita questa attivita
-2 - Identity Pratection
§ - Guarantena vius Mome
§ - Eccezioni PUP o . .
o B - AntiSpam Pianificazione in esecuzione
+ §= ‘weh Shield (® Esequi ogni
{5 LinkScarmer 4 ) Ore v
+ %& Scansioni
=W Pianificazioni () Esegui a um orario specifico:
gt Scansione pianificata
¢t Piarificazione aggiomamenta del database di vius
gt Piarificazione aggiomamenta del programma
g% Piarificazions aggiomamento antisparn
#-£2 Scansione E-mail
+-£ Residert Shisld
£ - Anti-Rootkit Opzioni di pianificazione avanzate
-4 . Aggiomamenta Ezegui all'avvio del computer ze |'attivita non & stata ezeguita
Ezegui anche ze il computer & in modalita bazzo consumo
Altre imp ioni per I"aggi
E zeguire nuovamente l'aggiormamento guando la connessione Intermet zara disponibile.
w
@ | | . ak. || Annulla WY Applica |

Nella scheda Impostazioni attivita ¢ possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente |'aggiornamento del
database dei virus pianificato e riattivarlo secondo le necessita.

La pianificazione dell'aggiornamento di base del database di virus viene eseguita
all'interno del componente Aggiornamenti. Da questa finestra di dialogo € possibile

impostare alcuni parametri dettagliati della pianificazione dell'aggiornamento del

database di virus:

Nel campo di testo Nome (disattivato per tutte le pianificazioni predefinite) e
presente il nome assegnato alla pianificazione in oggetto dal fornitore del programma.
Per le pianificazioni aggiunte successivamente (e possibile aggiungere una nuova
pianificazione facendo clic con il pulsante destro del mouse sulla voce Pianificazione
aggiornamento del database di virus nella struttura di esplorazione a sinistra) e

possibile specificare un nome personalizzato. In tal caso, il campo di testo sara attivo
per la modifica. Utilizzare sempre nomi brevi, descrittivi e appropriati per le
pianificazioni in modo da semplificarne il riconoscimento successivamente.
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Pianificazione in esecuzione

In questa sezione, specificare gli intervalli di tempo per I'avvio del nuovo
aggiornamento del database dei virus pianificato. E possibile definire I'ora tramite
I'avvio ripetuto dell'aggiornamento dopo un certo periodo di tempo (Esegui ogni...)
oppure definendo data e ora esatte (Esegui a un orario specifico...) o definendo un
evento a cui dovra essere associato I'avvio dell'aggiornamento (Azione in base
all'avvio del computer).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve o non deve essere
avviato l'aggiornamento del database dei virus se il computer si trova in modalita
basso consumo oppure se € completamente spento.

Altre impostazioni per I'aggiornamento

Infine, selezionare I'opzione Eseguire nuovamente I'aggiornamento quando la
connessione Internet sara disponibile per assicurarsi che, se la connessione
Internet si interrompesse e il processo di aggiornamento non riuscisse, tale processo
venga avviato di nuovo subito dopo il ripristino della connessione Internet.

Quando l'aggiornamento pianificato viene avviato in corrispondenza dell'ora
specificata, I'utente ne viene informato tramite una finestra a comparsa visualizzata
sopra l'icona di AVG presente nella barra delle applicazioni (a condizione che sia stata
mantenuta la configurazione predefinita della finestra di dialogo Impostazioni
avanzate/Aspetto).
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9.9.3. Pianificazione dell'aggiornamento del programma

- Impostazioni A¥G avanzate @
i Aspetto PSP
£ - Suoni Impostazioni pianificazione
{5 lgrora condizioni di erore - L. iad
- . . [¥] Abilita questa attivita
-2 - Identity Pratection
§ - Guarantena vius Mome
§ - Eccezioni PUP o . .
o B - AntiSpam Pianificazione in esecuzione
+ §= ‘weh Shield O Esequi ogni
{5 LinkScarmer
+ %& Scansioni
=W Pianificazioni (®) Esegui a un orario specifico:
gt Scansione pianificata Oagni gicmo w 2:00 &k *
gt Piarificazione aggiomamnento del database di vinus )
¢t Pianificazione aggiomamenta del programma
g% Piarificazions aggiomamento antisparn () Azione basata:
#-£2 Scansione E-mail it di ritardo
+-£ Residert Shisld
£ - Anti-Rootkit Opzioni di pianificazione avanzate
-4 . Aggiomamenta Ezegui all'avvio del computer ze |'attivita non & stata ezeguita
Ezegui anche ze il computer & in modalita bazzo consumo
Altre imp ioni per I"aggi
E zeguire nuovamente l'aggiormamento guando la connessione Intermet zara disponibile.
v.
0] R e |

Nella scheda Impostazioni attivita ¢ possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente |'aggiornamento del
programma pianificato e riattivarlo secondo le necessita.

Nel campo di testo Nome (disattivato per tutte le pianificazioni predefinite) e
presente il nome assegnato alla pianificazione in oggetto dal fornitore del programma.
Per le pianificazioni aggiunte successivamente (e possibile aggiungere una nuova
pianificazione facendo clic con il pulsante destro del mouse sulla voce Pianificazione
aggiornamento del programma nella struttura di esplorazione a sinistra) &
possibile specificare un nome personalizzato. In tal caso, il campo di testo sara attivo
per la modifica. Utilizzare sempre nomi brevi, descrittivi e appropriati per le
pianificazioni in modo da semplificarne il riconoscimento successivamente.

Pianificazione esecuzione

Consente di specificare gli intervalli di tempo per I'avvio del nuovo aggiornamento del
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programma pianificato. E possibile definire I'ora dall'avvio ripetuto dell'aggiornamento
dopo un certo periodo di tempo (Esegui ogni ...) o definendo data e ora esatte (
Esegui a un orario specifico ...) oppure definendo un evento a cui dovra essere
associato l'avvio dell'aggiornamento (Azione in base all'avvio del computer).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve o non deve essere
avviato I'aggiornamento del programma se il computer si trova in modalita basso
consumo oppure se € completamente spento.

Altre impostazioni per I'aggiornamento

Selezionare I'opzione Eseguire nuovamente I'aggiornamento quando la
connessione Internet sara disponibile per assicurarsi che, se la connessione
Internet si interrompesse e il processo di aggiornamento non riuscisse, tale processo
venga avviato di nuovo subito dopo il ripristino della connessione Internet.

Quando l'aggiornamento pianificato viene avviato in corrispondenza dell'ora
specificata, I'utente ne viene informato tramite una finestra a comparsa visualizzata
sopra l'icona di AVG presente nella barra delle applicazioni (a condizione che sia stata
mantenuta la configurazione predefinita della finestra di dialogo Impostazioni
avanzate/Aspetto).
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9.10. Scansione e-mail

24 Impostazioni AYG avanzate

[=1/%]

i - Aspetto

= Suoni

£ - lgnora condizioni di erore:
= Identity Protection
2 Quarantena vins
= Eceezioni PUP
=) Arti-Spam

{= web Shisld

=) LinkScanner

%_C# Scangioni

et Pianificazioni

- Scansione E-mail

=] Certificazione
§I Filtro posta
§I Log e rizultati
+- & Server
#-4= Fesident Shield
=) Anti-Rootkit
+-4= Aggiornamento

(][ rewme

Scansione e-mail
Controlla posta in entrata
[ Certifica posta

[ Controlla posta in uscita

[ Modifica oggetto di messagg infetti

Proprieta scanzione
Uza analizi euristiche
Segnalazione di programni potenzislments indesiderati & minacce spyware
Scangione allinterno degli archivi

Segnalazione tramite e-mail
[ Rapparta archivi protetti da passward
] Rapparto documenti protetti da password
[ Rapparta file con macm
] Rapparta estensioni nascoste
[[] Sposta allegati segnalati in Quarantena vins [solo messagai e-mail in entrata)

v} Ok | ‘ Annulla

| ‘ Y Applica

La finestra di dialogo Scansione e-mail & suddivisa in tre sezioni:

e Scansione e-mail: in questa sezione selezionare se si desidera eseguire la

scansione dei messaggi di posta in entrata e in uscita e se tutti i messaggi di
posta devono essere certificati o solo in caso di messaggi con allegati (/a
certificazione dei messaggi privi di virus non é supportata nel formato HTML/
RTF). Inoltre, € possibile scegliere che venga modificato I'oggetto dei
messaggi che contengono potenziali virus. Selezionare la casella di controllo
Modifica oggetto di messaggi infetti e modificare il testo di conseguenza (
il valore predefinito é ***VIRUS***),

e Proprieta scansione: specifica se il metodo dell'analisi euristica deve essere

utilizzato durante la scansione (Utilizza analisi euristica ), se si desidera
controllare la presenza di programmi potenzialmente indesiderati (
Segnalazione di programmi potenzialmente indesiderati e minacce

2 AVG
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spyware) e se € necessario sottoporre a scansione anche gli archivi (
Scansione all'interno degli archivi).

e Segnalazione tramite e-mail: specifica se si desidera ricevere una notifica
via e-mail per gli archivi protetti da password, i documenti protetti da
password, le macro contenenti file e/o i file con estensione nascosta rilevati
come allegato del messaggio e-mail sottoposto a scansione. Se viene
identificato un messaggio simile durante la scansione, € possibile stabilire se
I'oggetto infetto rilevato deve essere spostato in Quarantena virus.

9.10.1. Certificazione

[
ﬁ Impostazioni AYG avanzate = @
=, Aspetto
= Suoni Posta in entrata
= |gnora condizioni di enore Testo certificazione posta in entrata;
| dentity Protection Messun virus nel messaggio in arrivo.

= Ouarantena viruz
{:-, Eceezioni PUP

Linti-Spam - - - —
\eh Shicld Lingua di installazione predefinita M

Lingua utilizzata per il testo certificazione posta in entrata;

= LinkScanner
@ Scangioni
@} Pianific:azioni

= {;:, Scangione E-mail

Posta in uscita

Testo certificazione posta in uscita;
Messun vinus nel messagaio in uscita,

{5, Certifizaziane

Filtro passta Lingua utilizzata per il testo certificazione posta in uscita:

Log & rizultati

-
H Server
f= Resident Shield
{2 AntiRootkit
{;:, Agaicrnamento

Lingua di ingtallazione predefinita M

O |

Nella finestra di dialogo Certificazione & possibile specificare con precisione il testo
che deve essere contenuto nella nota della certificazione nonché la lingua del testo. E

necessario specificare le informazioni separatamente per Posta in entrata e Posta
in uscita.
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9.10.2. Filtro posta

a Impostazioni AYG avanzate = @

=, Aspetto
= Suoni
= |gnora condizioni di erore Rimuowi allegati
= Identity Protection [ Riimuowi butti  file esequibii
= Quarantena vius
= Eccezioni PUP
= Anti-Spam
wish Shield
{;:, LinkScanner
@ Scangioni
@} Pianific:azioni
= {;:, Scangione E-mail
{5, Certifizaziane
{5, Filtra posta
{5, Log & rizultati
B Server
= Resident Shield
{2 AntiRootkit
{;:, Aggiomamento

Filtro allegati

[ Rimuovi butti | documenti

Rimuovere i file con le zeguent estension separate da wirgola:

O |

La finestra di dialogo Filtro allegati consente di impostare i parametri per la
scansione degli allegati dei messaggi e-mail. Per impostazione predefinita, I'opzione
Rimuovi allegati ¢ disattivata. Se si decide di attivarla, tutti gli allegati dei messaggi
e-mail rilevati come infetti o potenzialmente pericolosi verranno rimossi
automaticamente. Se si desidera definire tipi specifici di allegati che devono essere
rimossi, selezionare I'opzione corrispondente:

e Rimuovi tutti i file eseguibili: tutti i file *.exe verranno eliminati
e Rimuovi tutti i documenti: tutti i file *.doc verranno eliminati

e Rimuovere i file con le seguenti estensioni separate da virgola:
verranno rimossi tutti i file con le estensioni specificate

2 AVG
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9.10.3. Log e risultati

ﬁ Impostazioni AYG avanzate = @

=, Aspetto
= Suoni Gestione log

= lgnora condizioni di enore (O Log mensili
= |dentity Protection () Log setimanali
= Quarantena virus

: ) Log giomalieri
= Eccezioni PUP

() Log automatici

= Anti-Spam ) ) ) . =
= ‘Weh Shield Dirensione massima Log file: a | MB
{;:’ LinkScanner Soglia livello log:
@ Scangioni
[ Pianificazioni Media v
= {;:, Scangione E-mail
{5, Certificaziome Cartella utilizzata per archiviare Log file
{5, Filtro parzta - —
ggv L @ sl CADacuments and Settingssall Users\Application DatabavaIhEmchLog Ij

B Server
= Resident Shield
{2 AntiRootkit
{;:, Aggiomamento

O |

La finestra di dialogo aperta dall'elemento di spostamento Log e risultati consente di
specificare i parametri per la gestione dei risultati di scansione e-mail. La finestra di
dialogo & suddivisa in diverse sezioni:

e Gestione log: consente di definire se si desidera registrare le informazioni
della scansione dei messaggi e-mail ogni giorno, settimana, mese e cosi via;
consente inoltre di specificare la dimensione massima del Log file in MB

e Soglia livello log: il livello medio & definito per impostazione predefinita. E
possibile selezionare un livello inferiore (registrazione delle informazioni di
connessione di base) o un livello superiore (registrazione di tutto il traffico)

o Cartella utilizzata per archiviare i Log file: consente di specificare la
posizione per i Log file
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9.10.4. Server

Nella sezione Server ¢ possibile modificare i parametri dei server del componente
Scansione E-mail oppure configurare un nuovo server utilizzando il pulsante

Aggiungi nuovo server.

24 Impostazioni AYG avanzate

= Azpetto

= Suoni

= lgnora condizioni di errore
{;:, |dentity Pratection
= Quarantena virus
= Eccezioni PUP
= Ank-Spam

‘wieb Shield

= LinkScanner

Q Scangoni

@} Pianificazioni

= {;:, Scangione E-mail

Mome server POP3

Tipo di accesso
(&) Automatico
() UTENTE/COMPUTER
() Host fiszo

Altre impostazioni

2 AVG

L Parta lozale (utlizzata nel clisnt e-mai): 10110
Certificazione
. Usza APOP s& dizponibile
. Filtro posta O . P
gev Log e risultati Connessione: Mormale M
=M Server
=i POP3 Impostazioni server POP3 client e-mail
o AutoPOP310110 Originale
e SMTP
He%ldent S.h|eld Attivazione server POP3 client e-mail
Anti-Foatkit
{;:v Aggiorhamento Attiva questo server & utiizzalo per la ricezione di e-mail
T |

Questa finestra di dialogo (che si apre da Server / POP3) consente di impostare un
nuovo server di Scansione E-mail utilizzando il protocollo POP3 per la posta in
entrata:

e Nome server POP3: inserire il nome del server o mantenere il nome
AutoPOP3 predefinito

e Tipo di accesso: definisce il metodo per determinare il server e-mail
utilizzato per la posta in entrata:
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o Automatico: |'accesso verra effettuato automaticamente, in base alle
impostazioni del client e-mail.

o UTENTE/COMPUTER: il metodo piu semplice e piu frequentemente
utilizzato per determinare il server e-mail di destinazione & il metodo
proxy. A questo scopo, specificare il nome, l'indirizzo o la porta come
parte del nome utente di accesso per il server di posta specifico,
utilizzando come separatore il carattere /. Ad esempio, per I'account
utentel sul server pop.acme.com e sulla porta 8200, il nome di accesso
utilizzato sarebbe utentel/pop.acme.com:8200.

o Host fisso: in questo caso verra sempre utilizzato il server specificato in
questo campo. Specificare I'indirizzo o il nome del server di posta. Il
nome di accesso non verra modificato. Per il nome, & possibile utilizzare
un nome di dominio (ad esempio pop.acme.com) o un indirizzo IP (ad
esempio 123.45.67.89). Se il server di posta utilizza una porta non
standard, € possibile specificare il nome della porta dopo quello del
server utilizzando come separatore il segno di due punti, ad esempio
pop.acme.com:8200. La porta standard per la comunicazione POP3 ¢ la
numero 110.

e Altre impostazioni: specifica parametri piu dettagliati:

o Porta locale: specifica la porta su cui & prevista la comunicazione
dall'applicazione e-mail. Nell'applicazione di posta sara quindi necessario
specificare tale porta come porta per la comunicazione POP3.

o Usa APOP se disponibile: questa opzione fornisce un accesso piu
protetto al server e-mail. In questo modo Scansione e-mail utilizzera
un metodo alternativo per inoltrare la password di accesso dell'account
utente, inviandola al server in formato crittografato utilizzando una
catena di variabili ricevuta dal server. Naturalmente questa funzionalita
€ disponibile solo se supportata dal server di posta di destinazione.

o Connessione: nel menu a discesa € possibile specificare il tipo di
connessione da utilizzare (regolare/SSL/SSL predefinito). Se si sceglie la
connessione SSL, i dati inviati verranno crittografati senza il rischio di
essere rilevati o monitorati da terze parti. Questa funzionalita &
disponibile solo se supportata dal server di posta di destinazione.

o Attivazione server POP3 client e-mail: fornisce brevi informazioni sulle
impostazioni di configurazione richieste per configurare correttamente il client
e-mail (in modo tale che Scansione e-mail controlli tutta la posta in
entrata). Si tratta di un riepilogo basato sui parametri corrispondenti
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specificati nella finestra di dialogo e in altre finestre correlate.

voce per attivare o disattivare il server POP3 specificato

e Attivazione server POP3 client e-mail: selezionare/deselezionare questa

24 Impostazioni AYG avanzate

= Azpetto

= Suoni

= lgnora condizioni di errore
= |dentity Pratection
= Quarantena virus
= Eccezioni PUP
= Anti-Spam

‘wieb Shield

=, LinkScanner

Q Scangoni

@} Pianificazioni

= {;:, Scangione E-mail
= Cerlificazione

Filtro posta
‘= Log e risultati
= Server
=M POP3
o AutoPOP10110
=M SMTP
Ho AutoSMTP:10025
Resident Shield
Anti-Foatkit

{;2, Aggiomamento

w

Mome server SMTP

Host inoltro

(&) Automatico
() Host fiszo

Altre impostazioni
Porta locale [utlizzata nel client e-mail):
Elaborazione code:
() Automatico
) Manuale

10025

Connessione: Normale

]

Server amministrativo

Irwia mezzaggi amminiztrativi alla porta del zerver:
Impostazioni server SMTP client e-mail

Onginale

Attivazione server SMTP client e-mail

Altiva guesto server e utiizzalo per lnvio di e-mail

AUPOP3 10110 [v]

‘ @ ok | ‘ Anilla

| ‘ @ Applica

Questa finestra di dialogo (che si apre da Server / SMTP) consente di impostare un
nuovo server Scansione E-mail utilizzando il protocollo SMTP per la posta in uscita:

e Nome server SMTP: digitare il nome del server o mantenere il nome

predefinito AutoSMTP

e Host di inoltro : definisce il metodo per determinare il server di posta
utilizzato per la posta in uscita:

o Automatico: I'accesso verra effettuato automaticamente, in base alle
impostazioni del client e-mail
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o Host fisso: in questo caso verra sempre utilizzato il server specificato in
questo campo. Specificare I'indirizzo o il nhome del server di posta. Per il
nome, € possibile utilizzare un nome di dominio (ad esempio smtp.
acme.com) o un indirizzo IP (ad esempio 123.45.67.89). Se il server di
posta utilizza una porta non standard, & possibile digitare il nome della
porta dopo quello del server utilizzando come separatore il segno di due
punti, ad esempio smtp.acme.com:8200. La porta standard per la
comunicazione SMTP & la numero 25.

e Altre impostazioni: specifica parametri piu dettagliati:
o Porta locale: specifica la porta su cui & prevista la comunicazione
dall'applicazione e-mail. Nell'applicazione di posta sara quindi necessario

specificare tale porta come porta per la comunicazione SMTP.

o Elaborazione code: determina il comportamento di Scansione e-mail
durante l'elaborazione dei requisiti per l'invio dei messaggi e-mail:

> Automatico: la posta in uscita viene recapitata immediatamente al
server di posta di destinazione.

» Manuale: il messaggio viene inserito nella coda di messaggi in uscita
e inviato in seguito.

o Connessione: questo menu a discesa consente di specificare il tipo di
connessione da utilizzare (normale/SSL/SSL predefinito). Se si sceglie la
connessione SSL, i dati inviati verranno crittografati senza il rischio di
essere rilevati o monitorati da terze parti. Questa funzionalita &
disponibile solo se supportata dal server di posta di destinazione.

e Server amministrativo: indica il numero della porta del server che verra
utilizzata per il recapito inverso dei rapporti amministrativi. Questi messaggi
vengono generati, ad esempio, se il messaggio in entrata viene rifiutato dal
server di posta di destinazione o se il server non & disponibile.

e Impostazioni server SMTP client e-mail: fornisce informazioni su come
configurare l'applicazione di posta client in modo che i messaggi di posta in
uscita vengano controllati utilizzando il server modificato per il controllo della
posta in uscita. Si tratta di un riepilogo basato sui parametri corrispondenti
specificati nella finestra di dialogo e in altre finestre correlate.



9.11. Resident Shield

Il componenteResident Shield fornisce una protezione attiva di file e cartelle da

virus, spyware e altro malware.

a Impostazioni A¥G avanzate

=%

= Agpetto

Suoni

i= lgnora condizioni di emare
|dentity Pratection

- Quarantena vig

= Eccezion PUP
Anti-Spam

'wieh Shigld

= LinkScanner
@ Scangioni
[ﬁy Pianificazioni
= Scansiohe E-mail
= #= PResident Shield

§;_ |mpostazion avanzate

= Esclusioni di direchory
= File esclusi

Anti-R ootkit
Aggiomamenta

Impostaziom di Resident Shield
Ahbilita R esident Shield
[ Scansione cookie di rilevamenta
Segnalazione di programmi potenzialmente indesiderati & minacce spyware
[ Scansione alla chiuzura
Scangione settore di avvio di supporti imovibil
Usza analizi eunstiche

[ Correzione automatica

@ QK H Annulla | ‘@' Applica

Nella finestra di dialogo Impostazioni Resident Shield ¢ possibile attivare o
disattivare completamente la protezione di Resident Shield selezionando/
deselezionando la voce Abilita Resident Shield (questa opzione ¢ attivata per
impostazione predefinita). Inoltre, & possibile selezionare quali funzionalita di

Resident Shield attivare:

e Scansione cookie di rilevamento: questo parametro stabilisce che i cookie
devono essere rilevati durante la scansione. (i cookie HTTP sono utilizzati per
autenticare, rilevare e mantenere informazioni specifiche sugli utenti, quali le
preferenze dei siti e il contenuto dei carrelli elettronici)

e Segnalazione di programmi potenzialmente indesiderati e minacce

2 AVG
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spyware: (attivata per impostazione predefinita) consente di eseguire la
scansione dei programmi _potenzialmente indesiderati (applicazioni eseguibili
che possono funzionare come vari tipi di spyware o adware)

Scansione alla chiusura: |la scansione alla chiusura assicura che AVG esegua
la scansione di oggetti attivi (ad esempio applicazioni, documenti e cosi via)
guando vengono aperti e anche quando vengono chiusi; questa funzionalita
consente di proteggere il computer da alcuni tipi di virus sofisticati

Scansione settore di avvio di supporti rimovibili: (attivata per
impostazione predefinita)

Usa analisi euristiche- (attivata per impostazione predefinita) I'analisi
euristica verra utilizzata per il rilevamento (emulazione dinamica delle
istruzioni dell'oggetto sottoposto a scansione in un ambiente informatico
virtuale)

Correzione automatica: le infezioni rilevate verranno corrette
automaticamente se & disponibile una soluzione
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9.11.1. Impostazioni avanzate

Nella finestra di dialogo File esaminati da Resident Shield ¢ possibile configurare i
file che verranno sottoposti a scansione (in base a estensioni specifiche):

24 Impostazioni AYG avanzate = @

= Aspetto
= Suohi File esaminati da Resident Shield
= |gnora condizioni di emare ) Seansione di tuti i file

= Identity Pratection (#) E zamina file infettabili & tipi di documenti selezionati
= Huarantena vius
= Eccezioni PUP
Anti-Spam

wieb Shield

=) LinkScanner

@ Scansioni

Ezcludere dalla zcanzione i file con le seguenti estenzioni;

Ezaminare zempre i file con le seguent estenzioni:

386:ASPBAT BINEBMPBODCHM CLA CLAS® CMD .CHM COM:CFL.DEV.DLL DO™DRY EMLE:

@ Fianificazioni E zaminare gempre i file senza estensioni
{;:, Scangione E-mail
=l {;:, Resident Shield Resident Shield eseguira la scansione

Impostazioni avanzate
E sclusioni di directory

Resident Shield ezeguira la scanzsione dei file con le seguenti estension;

38E:A5P BAT BIN BMPEODCHM CLA CLAS™ .CMD .CHM COM:CPL.OEY.DLL.DO".DRY EMLE
= File esclusi HEGIFHLPHTAINFANIPEG® PG J 5% LMK MD™ MG MNw'S 00 0= PO POF PG PHP* P
{f_ Anti-Rootkit F:PL*PNGPOT.PP*SCR:SHS SMM:SWF:SYS TIF VBE VBS WVBX WD w/MF L7 XML ZL"

= . La scansione dei file senza estensione & attivata.
%;—, Aggiomamenta

0 o | anw [o

Stabilire se si desidera eseguire la scansione di tutti i file o solo dei file infettabili. In
questo caso, & possibile specificare anche un elenco di estensioni definendo i file da
escludere dalla scansione e un elenco di estensioni di file che devono essere
sottoposti a scansione in qualsiasi circostanza.
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9.11.2. Esclusioni di directory
24 Impostazioni AYG avanzate = @

= Aspetto
= Suoni Resident Shield - Esclugioni di directory

= |gnora condizioni di emore

@ Fianificazioni
= Scansione E-mail - -
= Resident Shield Rimuai percorsn

=) Impostazioni avanzate

= Eselusioni di directory
= File esclusi

=) AntiRootkit
{;:, Aggiormanenta

|dentity Protection Aggiungi percorso
= Huarantena vius —
= Eccezioni PUP
= Anki-Spam
Wweb Shield
=) LinkScanner
@ Scansioni

0 o | anw [o

La finestra di dialogo Esclusioni da Resident Shield offre la possibilita di definire le
cartelle che devono essere escluse dalla scansione di Resident Shield .

Se non é essenziale, si consiglia di non escludere alcuna directory.
La finestra di dialogo fornisce i seguenti pulsanti di controllo:
e Aggiungi percorso : consente di specificare le directory da escludere dalla
scansione selezionadole una alla volta dalla struttura di esplorazione del disco

locale

e Aggiungi elenco : consente di immettere un elenco intero di directory da
escludere dalla scansione diResident Shield

e Modifica percorso : consente di modificare il percorso specificato di una
cartella selezionata
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e Modifica elenco : consente di modificare I'elenco delle cartelle

e Rimuovi percorso : consente di eliminare dall'elenco il percorso di una
cartella selezionata

9.11.3. File esclusi

ﬂ Impostazioni A¥G avanzate

=%

= Agpetto _ i ) i
=] Suoni Resident Shield - File esclusi
= |gnora condizioni di emore
= |dentity Protection
= Quarantena vis
= Eccezioni PUP
= Anb-Spam
= web Shield
= LinkScanner
@ Scangioni
@ Pianificazioni
{;:, Scansione E-mail
=-§2) Resident Shield
{;:, |mpostazion avanzate

Agaiungi

Agaiungi elenco

todifica

todifica elenco

FRiirnuceyi

o B

{;:, E sclusioni di directory

{;:, File esclusi

2] Anti-Rootkit
{;:, Aggiomamenta

Annulla

e = |

| ‘@' Applica

La finestra di dialogo Resident Shield - File esclusi ¢ simile alla finestra Resident
Shield - Esclusioni di directory descritta in precedenza, ma invece delle cartelle
€ ora possibile definire file specifici da escludere dalla scansione Resident Shield.

Se non é essenziale, si consiglia di non escludere alcun file.
La finestra di dialogo fornisce i seguenti pulsanti di controllo:

e Aggiungi : consente di specificare le directory da escludere dalla scansione
selezionandole una alla volta dalla struttura di esplorazione del disco locale
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Aggiungi elenco : consente di immettere un elenco intero di directory da

escludere dalla scansione diResident Shield

selezionata

Modifica : consente di modificare il percorso specificato di una cartella

Modifica elenco : consente di modificare I'elenco delle cartelle

e Rimuovi : consente di eliminare dall'elenco il percorso di una cartella

selezionata

9.12. Aggiornamento

ﬁ Impostazioni AYG avanzate

8=}

= Agpetto
= Suoni
= lgnora condizioni di erore
= |dentity Protection
= Quarantena ving
= Eccezioni PUP
Anti-Spam
= Web Shield
{;:, Link S canner
Q Scanzioni
E:é Pianificazion
{;:, Scansione E-mail
=, Resident Shield
$2] AntiRootki
= {;:, Aggiornamento

{;:, Prozy

Connessione remota
LRL

{;:, Gestione

Tempo di aggiornamento dei file
() Aggioma al successiva avvio del computer, [| file aggiormati verranno preparati e ['aggiomamento
werra completato dopo aver riavviato il computer.]
(%) Agagiomare subito
Se & necessano navviare il compuber;
() Richiadi conferma dellutente

() Riawvia subito
() Completa al successiva rigwvio del computer

Scansione memoria post aggiornamento

[] Awwvia scansione memoria e processi dopo il completamento di un aggiomamento

Opzioni di aggiormamento aggiuntive
Crea nuovo punto di riprizting del sistema durante ogni aggiormamento del programma.
|Uza aggiormamento DHS

Conferma la chiusura delle applicazioni in esecuzione. Per &VE potrebbe essere necessaria la
chiuzura di alcune applicazioni in ezecuzions (ad ezempio M35 Outloak).

Controlla l'ora del computer

Yisualizza una notifica se l'ara impostata sul computer supera l'ora corretta di altre. ..

24 % ore

@ OK H Annulla ‘ ‘@ Applica

L'elemento di esplorazione Aggiorna consente di aprire una finestra di dialogo in cui
€ possibile specificare i parametri generali in relazione all'aggiornamento di AVG:

2 AVG
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Quando eseguire I'aggiornamento dei file

In questa sezione € possibile selezionare tra due opzioni alternative: I'aggiornamento
puo essere pianificato per il riavvio successivo del PC oppure & possibile avviare I'
aggiornamento immediatamente. Per impostazione predefinita, & selezionata I'opzione
per l'aggiornamento immediato per consentire ad AVG di garantire il livello massimo
di protezione. Si consiglia la pianificazione di un aggiornamento da eseguire al riavvio
successivo del PC solo se si € sicuri che il computer viene riavviato regolarmente,
almeno una volta al giorno.

Se si decide di mantenere la configurazione predefinita e di avviare immediatamente
il processo di installazione, € possibile specificare le circostanze in cui deve essere
eseguito un possibile riavvio.

e Richiedi conferma dell'utente: verra richiesto di approvare un riavvio del
PC necessario per finalizzare il processo di installazione

e Riavvia subito: il computer verra riavviato immediatamente in maniera
automatica dopo la finalizzazione del processo di aggiornamento senza
richiesta di conferma dell'utente

e Completa al successivo riavvio del computer: la finalizzazione del
processo di aggiornamento verra posticipata al riavvio successivo del
computer. E bene ricordarsi che questa opzione & consigliata solo se si & sicuri
che il computer viene riavviato regolarmente, almeno una volta al giorno

Scansione memoria post aggiornamento

Selezionare questa casella di controllo per specificare che si desidera avviare una
nuova scansione della memoria al termine di ciascun aggiornamento. L'ultimo
aggiornamento scaricato potrebbe contenere nuove definizioni dei virus e queste
potrebbero applicarsi immediatamente alla scansione.

Opzioni di aggiornamento aggiuntive

e Crea nuovo punto di ripristino del sistema dopo ogni aggiornamento
del programma: prima dell'avvio di ciascun aggiornamento del programma
AVG viene creato un punto di ripristino del sistema. Se il processo di
aggiornamento non ha esito positivo e il sistema operativo si blocca, &
possibile ripristinare il sistema operativo nella configurazione originale da
guesto punto. Questa opzione € accessibile tramite Start / Tutti i programmi /
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Accessori / Utilita di sistema / Ripristino configurazione di sistema, tuttavia le
eventuali modifiche sono consigliate ai soli utenti esperti. Mantenere
selezionata questa casella di controllo se si desidera utilizzare questa
funzionalita.

Usa aggiornamento DNS: selezionare questa casella di controllo per
confermare che si desidera utilizzare il metodo di rilevamento dei file di
aggiornamento che elimina le quantita di dati trasferite tra il server di
aggiornamento e il client AVG;

Conferma la chiusura delle applicazioni in esecuzione (attiva per
impostazione predefinita) garantira che nessuna applicazione in esecuzione
venga chiusa senza autorizzazione, nel caso fosse necessario per la
finalizzazione del processo di aggiornamento;

Controlla I'ora del computer: selezionare questa opzione per ricevere una
notifica nel caso in cui I'ora del computer differisca dall'ora esatta di un valore
superiore al numero di ore specificato.

2 AVG
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9.12.1. Proxy

i
= Impostazioni A¥G avanzate = @
{;:, Aspetta
= . Aggiorna impostazioni - Proxy
%}, Suoni
{;:, lgnora condizioni di erore | Usa prosy Iil

{;:, |dentity Pratection

{;:, Huarantena wins O M anuale

{;:, Eccezioni PUP Server Paorta:
i) AntiSpam |lza autenticazions PROGY
wieh Shield

{;:, LinkScanner Tipa di autenticazione:
@ Scansioni

@3 Pianifizazioni Homs Hierte
{;:, Scansione E-mail Pazzword:
f=] Resident Shield
= AntiRootkit @ buto
= {;:, Aggiornamento ©) Da browser
= Progy
= Connessione remota O Da script

(®) Autorilevamento

{;:, Gestione

0 o | wn o s

Il server proxy € un server autonomo o un servizio in esecuzione su un PC che
garantisce una connessione pilu sicura a Internet. Secondo le regole di rete specificate
€ possibile accedere a Internet direttamente o tramite il server proxy. Sono anche
consentite entrambe le possibilita contemporaneamente. Quindi, nella prima voce
della finestra di dialogo Impostazioni aggiornamento — Proxy & necessario
selezionare |'opzione desiderata dal menu della casella combinata:

e Utilizza proxy
e Non usare server proxy

e Tenta la connessione utilizzando il proxy e, se non riesce, esegui la
connessione direttamente - impostazioni predefinite

Se si seleziona un'opzione utilizzando un server proxy, sara necessario specificare
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ulteriori dati. Le impostazioni del server possono essere configurate manualmente o
automaticamente.

Configurazione manuale

Se si seleziona la configurazione manuale (selezionare /'opzioneManuale per attivare
la sezione della finestra di dialogo corrispondente) € necessario specificare le seguenti
VOCi:

e Server : specifica l'indirizzo IP o il nome del server

e Porta : specifica il numero della porta che consente I'accesso a Internet (per
impostazione predefinita, il numero é impostato su 3128 ma puo essere
modificato - se non si e sicuri, contattare I'amministratore di rete)

E anche possibile che sul server proxy siano state configurate regole specifiche per
ciascun utente. Se il server proxy & impostato in questo modo, selezionare I'opzione
Usa autenticazione PROXY per verificare che nome utente e password siano validi
per la connessione a Internet tramite il server proxy.

Configurazione automatica

Se si seleziona la configurazione automatica (selezionare I'opzione Auto per attivare
la sezione della finestra di dialogo corrispondente) quindi selezionare I'origine della
configurazione proxy:

e Da browser: la configurazione verra letta dal browser Internet predefinito

e Da script: la configurazione verra letta da uno script scaricato con la funzione
di restituzione dell'indirizzo proxy

e Autorilevamento: |la configurazione verra rilevata automaticamente
direttamente dal server proxy

2 AVG
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9.12.2. Connessione remota

8=}

= Impostazioni A¥G avanzate

=, Aspetto
= Suori Agoiorna impostazioni - Connessione remota
= |gnora condizioni di errore |Jza connession remote
= Identity Pratection () Apri connessione automaticamente
= Wuarantena vins () Richiedi prima della connessione
= Eccezioni PUP
=] Anti-Spam Configurazioni di connessione remota disponibili
wieh Shield
LinkS canner o
@ Soansioni Usa autenticazione
@3 Pianificazioni Marne Utente:
{;:, Scanzione E-mail Password:
f=] Resident Shield '
{;:v Anti-Rootki Chiudi connessions automaticamente
= {;:, Aggiormamento
= Prosy
= LCohnessione remota
= URL
{;:, Gestione

0 o | wn o s

Tutti i parametri definiti facoltativamente nella finestra di dialogo Aggiornamento
impostazioni - Connessione remota fanno riferimento alla connessione remota a
Internet. I campi della finestra di dialogo rimangono inattivi fino a quando non viene
selezionata |'opzione Usa connessioni remote che consente l'attivazione dei campi.

Specificare se si desidera connettersi automaticamente a Internet (Apri connessione
automaticamente) o confermare la connessione manualmente ogni volta (Richiedi
prima della connessione). Per la connessione automatica & necessario scegliere se
la connessione deve essere chiusa al termine dell'aggiornamento (Chiudi

connessione automaticamente).
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9.12.3. URL

- Impostazioni A¥G avanzate

BE <

{;:, Aspetta

{;:, Suori Aggiorna impostazioni - URL

£ lgnera condizioni di errare Mome LIRL Aggiung
{;:u Identity Pratectian beta update server http:/Aupdate. avg.com/betasA0/update/

{;:, Quarantena vins beta update backup server  hittp:/#backup. avg cz/beta/30/update/ ”

$=] Eccezioni PUP
{;2, Anti-Spam
Weh Shield

{;:, LinkS canner
@ Scansioni
@3 Pianificazioni
{;:, Scanzione E-mail

f=] Resident Shield
= AntiRootkit
= {;— Aggiormamento
= Prosy
= Connessione remota

{;:, Gestione

0 o | wn o s

Nella finestra di dialogo URL & contenuto un elenco di indirizzi Internet da cui e
possibile scaricare i file di aggiornamento. E possibile modificare I'elenco e i suoi
elementi utilizzando i seguenti pulsanti di controllo:

e Aggiungi :consente di aprire una finestra di dialogo in cui & possibile
specificare un nuovo URL da aggiungere all'elenco

e Modifica: consente di aprire una finestra di dialogo in cui & possibile
modificare i parametri dell'URL selezionato

e Elimina : consente di eliminare I'URL selezionato dall'elenco

e Sposta Su : consente di spostare I'URL selezionato di una posizione verso
['alto nell'elenco
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e Sposta Giu: consente di spostare I'URL selezionato di una posizione verso il
basso nell'elenco

9.12.4. Gestione
La finestra di dialogo Gestione offre due opzioni accessibili tramite due pulsanti:

= Impostazioni A¥G avanzate

8=}

{;:, Aspetta

{;:, Suoni

{;:, lgnora condizioni di erore
{;:, |dentity Pratection

Gestione aggiormamenti
Utilizzare il seguente pulzante per rimuovers tutti i file di aggiormanmenta temporane.

{;:, Huarantena wins
$=] Eccezioni PUP
Anti-Spam
gﬂ’ Web Shield Utilizzare il sequente pulsants per ripristinars la precedente versione del database dei vinus.
=, LinkScanner
@ Scansioni
@3 Pianificazioni
{;:, Scanzione E-mail
= Fiesident Shisld
= AntiRootkit
= {;:, Aggiormamento
{;:, Prosy
Connessione remota
UAL

{;:, Gestione

‘ @ Elirnina file di aggiornarmenta temporansi ‘

‘ @ Ripriztina la precedente verzione del databaze dei vinus ‘

@ QK. H Lnnulla ‘ ‘@ Applica

e Elimina file di aggiornamento temporanei: selezionare questo pulsante
per eliminare tutti i file di aggiornamento ridondanti dal disco rigido (per
impostazione predefinita, questi file restano memorizzati per 30 giorni)

e Ripristina la precedente versione del database dei virus: selezionare
questo pulsante per eliminare l'ultima versione del database dei virus dal
disco rigido e tornare alla precedente versione salvata (/a nuova versione del
database dei virus verra inserita nel successivo aggiornamento)
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10. Impostazioni del firewall

La finestra di dialogo di configurazione di Firewall viene aperta in una nuova finestra
dove in varie finestre di dialogo & possibile impostare parametri del componente
molto avanzati. La modifica della configurazione avanzata, tuttavia, é
destinata solo a utenti esperti.

10.1. Generale

=
25 Im postazioni Firewall - @
Generale o )
Protezione Informazioni generali
Prafili aree & schede ) o o _ o
=) Log [Juesta finestra di dialogo conzente di modificare le impostazioni avanzate del
=] Profil Firewall, in particolare, di modificare i profili del Firewall & azzegnarl alle aree o alle
= .y Computer in dominio schede direte per utilizzare il cambio automatico del profila. Inolre, & possibile
= 1 HD b definit rnodificars i diritti di accesso e salvare le impostazioni complete del Firewall
El HEtinite nell'archivio,

Applicazioni
= Servizi di Sistema

Gestione impostazioni

Ezporta regole e configurazione da tutti i profili nei file di backup [ad ezempio
per il trasferimenta a un altro computer).
Importa regole & configurazione per tutti i profili da file di backup.

) Guidain linea [1]4 ‘ ‘ Annulla | | Applica

In Informazioni generali & possibile utilizzare le opzioni Esporta / Importa per la
configurazione del componente Firewall, ossia esportare le regole e le impostazioni

Firewall definite nei file di backup oppure, dall'altra parte, importare il file dell'intero
backup.
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10.2. Protezione
flmpustaziuni Firewall = @

=] Generale o .
Pratezione Impostazioni di protezione

o, Prafili aree e scheds

= Log Pemettere modifiche delle impostazioni a:
=] Profil

=2 Computer in dominio
A, Reti definite

=] Applicazioni O Tutti gli uterti
= Servizi di Sistema

() Amministratore
(®) Amminigtratore e Power Ll ger

Mostra finestre di dialogo per:
() Amministratore
() Amminiztratore e Power User
() Tutti gli utenti

9 Guida in linea ‘ 0K ‘ ‘ Annulla ‘ ‘ Applica

Nella finestra di dialogo Impostazioni di protezione ¢& possibile definire regole
generali del comportamento di Firewall, indipendentemente dal profilo selezionato:

e Permettere modifiche delle impostazioni a: consente di specificare a chi &
consentito modificare la configurazione di Firewall.

e Mostra finestre di dialogo per: consente di specificare gli utenti per i quali
devono essere visualizzate le finestre di dialogo di conferma (finestre di
dialogo in cui si chiede una decisione in una situazione che non é coperta da
una regola definita di Firewall ).

In entrambi i casi € possibile assegnare il diritto specifico a uno dei seguenti
gruppi di utenti:

o Amministratore : consente di controllare completamente il PC e
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dispone dei diritti per assegnare ogni utente ai vari gruppi con autorita
definite in modo specifico.

o Amministratore e Power User : |'amministratore pu6 assegnare
qualunque utente a un gruppo specifico (Power User) e definire le
autorita dei membri del gruppo.

o Tutti gli utenti : altri utenti non assegnati a un gruppo specifico.

10.3. Profili di aree e schede

r M
e -
= Generale

=| Frotezione Impostazioni schede e aree direte

o=, Profili aree & schede
i=| Log

[ Diigabilita il rlevamento dellarea e il cambio automatico del profilo

=] Profil Mell'elenco seguente sono presenti schede. aree e profili assegnati
g Computer in dominio
&, Reti definite Schede e aree Profilo assegnato
3 ? ADD"_CT?IZEUH_i 8 AMD PCNET Farmily PCI Ethemet Adapter - P... 78 MNon assegnata
=) Servizi di Sistema o Tutte le aree direte
o5, Profila predefinita 2 Computer in dominio
w5 Profilo cornessione remata predefinito o Permetti Tutto

o Blocoa Tutto
M\ Camputer in dominio

Impostazioni avanzate
[ Dizabilita finestra di dislogo per I'azsegnazione della
[ Dizabilita visualizzazione delle informazioni sulle aree

) Guida in linea | ak. | | Annulla | | Applica |

Nella finestra di dialogo Impostazioni delle aree di rete e delle schede ¢& possibile
modificare impostazioni correlate all'assegnazione di profili definiti a schede specifiche
con riferimento alle rispettive reti:

e Disabilita rilevamento delle aree e attivazione dei profili: uno dei profili
definiti pud essere assegnato a ciascun tipo di interfaccia di rete,
rispettivamente a ciascun'area. Se non si desidera definire profili specifici,
verra utilizzato un profilo comune definito in base alla selezione dell'uso del
computer e dell'architettura di rete del computer effettuata durante il
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processo di installazione. Tuttavia, se si decide di distinguere i profili e
assegnarli a schede e aree specifiche e in seguito, per qualsiasi motivo, si
desidera cambiare temporaneamente questa impostazione, selezionare
I'opzione Disabilita rilevamento delle aree e attivazione dei profili.

Elenco di schede, aree e profili assegnati: in questo elenco & possibile
trovare una panoramica delle schede e delle aree rilevate. A ciascuna di esse &
possibile assegnare un profilo specifico dal menu dei profili definiti. Per aprire
questo menu, fare clic sul rispettivo elemento nell'elenco delle schede e
selezionare il profilo.

Impostazioni avanzate: se si seleziona la relativa opzione, la funzione di
visualizzazione di un messaggio informativo verra disattivata.

10.4. Log

24 Impostazioni Firewall

=%

Log
Log traffizo | Log di Database attendibile
Ora evento Applicazione Azian... Utente PIC Direzione | Protocal #
= 2 Computer in dominio @1917/2009,1:... CAPROGRAM F... Blocca  SYSTEM 3908 =] Ouwt TCF
A Reti definite @1547/2009, 4. CAwWINDOWSS.. Bloscca LOCALS. 1648 4= Out TCF
+-5=| Applicazioni @157/2009, 4. ChwINDOWSS..  Blocca  SYSTEM 1356 =] Out TCF
Servizi di Sistema @1317/2009, 4 ChwWINDOWSS .. Blocca  SYSTEM 1356 4= Ouwt TCF
@1917/2009, 4. CAWINDOWSh.. Blocca  SYSTEM 1356 =] Out TCF
@1547/2009, 4. CAWINDOWSS.. Blocca  SYSTEM 1356 4= Ouw TCF
@157/2009, 4. ChwINDOWSS..  Blocca  SYSTEM 1356 =] Out TCF
@1317/2009, 5. ChwINDOWSS .. Blocca  SYSTEM 1356 4= Ouwt TCF
@13A7/2009, 5. CAWINDOWSS.. Blocca  SYSTEM 1356 =] Out TCF
@1547/2009, 5. ChwINDOWSS..  Blocca  SYSTEM 1356 =] Ow TCF
@1547/2009, 6. CAwWINDOWSS..  Blooca  SYSTEM 1356 =] Out TCF
@1317/2009, 6. ChwWINDOWSS..  Blocca  SYSTEM 1356 =] Ouwt TCF
@13A7/2009, 6. CVWINDOWSS.. Blocca  SYSTEM 1356 =] Out TCF
@1547/2009, 6. ChwINDOWSS..  Blocca  SYSTEM 1356 4= Ow TCF
@1547/2009, 8. CAwWINDOWSS..  Blooca  SYSTEM 1360 4=] Out TCF
@157/2009, 8. ChwINDOWSS..  Blocca  SYSTEM 1360 4=] Out TCF
@1372009, 5. ChwINDOWSS..  Blocca  SYSTEM 1360 4=] Out TCF =
A0 AT NN N, ORI e L ] S AT TR 4arn = Mo TM
< >
‘ Aggiorna elenco | Svuota elenco ‘
>
£ Guidainlinea oK | ‘ Annulla ‘ ‘ Applica ‘

La finestra di dialogo Log consente di esaminare I'elenco di tutti gli eventi e le azioni

Firewall registrati con una descrizione dettagliata dei relativi parametri (ora

dell'evento, nome dell'applicazione, rispettiva azione log, nome utente, PID, direzione

2 AVG
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del traffico, tipo di protocollo, numeri delle porte remote e locali e cosi via) in due
schede:

e Log traffico: fornisce informazioni sull'attivita di tutte le applicazioni che
hanno tentato di connettersi alla rete.

e Log database attendibile: il database attendibile & un database interno di
AVG che raccoglie informazioni sulle applicazioni certificate e attendibili che
saranno sempre autorizzate a comunicare in linea. La prima volta in cui una
nuova applicazione tenta di connettersi alla rete (ossia quando non é ancora
stata specificata alcuna regola firewall per tale applicazione), € necessario
stabilire se la comunicazione di rete deve essere consentita per tale
applicazione. Innanzitutto, AVG effettua una ricerca nel database attendibile.
Se l'applicazione & elencata, sara automaticamente autorizzata ad accedere
alla rete. Se nel database non sono presenti informazioni sull'applicazione,
verra richiesto in una nuova finestra di dialogo se si desidera autorizzare
I'applicazione ad accedere alla rete.

Pulsanti di controllo

e Guida in linea: consente di aprire i file della guida correlati alla finestra di
dialogo.

e Aggiorna elenco: tutti i parametri registrati possono essere ordinati in base
all'attributo selezionato: cronologicamente (date) o alfabeticamente (altre
colonne). E sufficiente fare clic sull'intestazione di colonna pertinente.
Utilizzare il pulsante Aggiorna elenco per aggiornare le informazioni
visualizzate.

e Svuota elenco: consente di eliminare tutte le voci contenute nell'elenco.
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10.5. Profili

Nella finestra di dialogo Impostazioni di profili € possibile trovare un elenco di tutti
i profili disponibili.

# Impostazioni Firewsall @
= Generale L - 2
Protezions Impostazioni di profili
o Profili aree & schede Il profila Firewall & un gruppo di regale di protezione applicate al computer basate sulla modalit di connessione a Intermet
LUQ__ [athraverso una rete aziendale, indipendentemente o in modi diversi). Allinterno di un profilo, & possibile assegnare a ciascuna
Profil applicazions regole conelate alla comunicazione di rete [blocca/consenti]. Per creare un insieme di profill individualizzati di
= 3 Computer in dominio baze, utilizzare la Configurazione guidata del Firewall.
A Reti definite
+-1=) Applicazioni Descrizione del profilo attualmente attivo
=] Servizi di Sistema A ) o . A . .
Il computer & membro di un dominia [generalments una rete aziendale] ed & protetta da un Firewall aziendale
Mame profilo Uszo di Database attendibile Attiva profila
¥ Permetti Tutto * Ignora Database attendibile - -
i Blocca Tutta * lgnora Databaze attendibile Duplica profilo
-« Computer in dominio {7’ Utilizza Database attendibile = ———
Elimina profilo
AltivalDizattiva
D atabasze attendibile
E zporta profilo
Importa profilo
D iz del profilo I b lezionato
Il profila definita dall'utente & un qualsiasi altra profilo diversa dai profil di sisterna di baze: Pemetti Tutta & Blacca Tutta. | profil
definiti dall'utente possono essere generati automaticamente tramite la procedura guidata di configurazione del firewall &
manualmente duplicando un profila esistente [tranne i profili di sisterna) & modificando le impostazioni, in base alle necessita. In-+ |
questo moda & possibile creare vitualmente un numero ilirmitato di profili definiti dall'utente. -
€} Guidainlinea | 0k | | Annulla | | Applica

Tutti gli altri profili di sistema possono essere modificati direttamente da questa
finestra di dialogo utilizzando i pulsanti di controllo seguenti:

e Attiva profilo: questo pulsante consente di impostare il profilo selezionato
come attivo. Significa che il profilo selezionato verra utilizzato da Firewall per
controllare il traffico di rete.

e Duplica profilo: consente di creare una copia identica del profilo selezionato.
In seguito sara possibile modificare e rinominare la copia per creare un nuovo
profilo basato sull'originale duplicato.

e Rinomina profilo: consente di definire un nuovo nome per il profilo
selezionato.
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Elimina profilo: consente di eliminare dall'elenco il profilo selezionato.

Attiva/disattiva database attendibile: per il profilo selezionato € possibile
decidere di utilizzare le informazioni del database attendibile (il database
attendibile di AVG é un database interno di AVG che raccoglie dati sulle
applicazioni certificate e attendibili che saranno sempre autorizzate a
comunicare in linea).

Esporta profilo: consente di registrare la configurazione del profilo
selezionato in un file che verra salvato per un possibile ulteriore utilizzo.

Importa profilo: consente di configurare le impostazioni del profilo
selezionato in base ai dati esportati dal file di configurazione di backup.

Guida in linea: consente di aprire la finestra di dialogo del file della guida

Nella sezione inferiore della finestra di dialogo si trova la descrizione del profilo
attualmente selezionato nell'elenco.

Il menu di esplorazione visualizzato a sinistra cambiera in base al numero di profili
definiti elencati nella finestra di dialogo Profilo. Ogni profilo definito crea un ramo
specifico nell'elemento Profilo. E quindi possibile modificare specifici profili nelle
seguenti finestre di dialogo (che sono identiche per tutti i profili):
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10.5.1. Informazioni sui profili
# Impostazioni Firewall @

Informazioni sul profilo

Mella struttura di esplorazione [a sinistra) sono visualizzati | profili definiti corentemente. | profili di sisterna
"Permetti Tutta" & "Blocca Tutta" sono sempre presenti. | profili personalizzati pozzono essere generati
mediante la procedura guidata di comfigurazione di Firesall. E possibile modificare qualsiasi profilo
elencato; fare clic sul segno "'pil" comispondente per visualizzare le opzioni delle impostazioni
deftagliate.

= :‘h Computer in dominio
L Reti definite

Applicazioni

=| Servizi di Sistema

Utilizza D atabase attendibile per questa profilo.
[] Asttivea il bridaing di rete delle macchine wvitual
Utilizza il rileamento del compartamento per la qualifica del traffico

Impostazioni modalita gioco

[ Disabilita notifiche di Firewall durante l'esecuzione di giochi

#) Guidain linsa | 0k | ‘ Annulla | ‘ Applica ‘

La finestra di dialogo Informazioni sui profili € 1a prima di una sezione in cui €

possibile modificare la configurazione di ogni profilo all'interno di diverse finestre

separate relative a specifici parametri del profilo.

o Utilizza database attendibile per questo profilo: (attivata per
impostazione predefinita) selezionare questa opzione per attivare il database
attendibile (ossia il database interno di AVG che raccoglie informazioni sulle
applicazioni certificate e attendibili che comunicano in linea. Se non é ancora
stata specificata alcuna regola per un'applicazione, é necessario determinare
se l'applicazione puo essere autorizzata ad accedere alla rete. AVG effettua
innanzitutto una ricerca nel database attendibile. Se I'applicazione é elencata,
sara considerata sicura e autorizzata a comunicare sulla rete. Altrimenti,
l'utente dovra specificare se I'applicazione deve essere autorizzata a
comunicare sulla rete) per il rispettivo profilo

e Attiva il bridging di rete delle macchine virtuali: (disattivata per
impostazione predefinita) selezionare questa voce per consentire alle
macchine virtuali in WMware di connettersi direttamente alla rete

2 AVG
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e Utilizza il rilevamento del comportamento per la qualifica del traffico: (
attivata per impostazione predefinita) selezionare questa opzione per
consentire al componente Firewall di utilizzare la funzionalita LinkScanner
per la valutazione di un'applicazione. LinkScanner & in grado di determinare
se |'applicazione mostra un comportamento sospetto oppure € attendibile e
pud comunicare in linea.

Impostazioni modalita gioco

Nella sezione Impostazioni modalita gioco & possibile decidere e confermare se si
desidera che vengano visualizzati messaggi informativi del Firewall anche quando &
in esecuzione un'applicazione a schermo intero sul computer (in genere si tratta di
giochi, ma l'impostazione si applica a qualunque applicazione a schermo intero, ad
esempio, presentazioni in formato PPT). per eseguire |'operazione & sufficiente
selezionare il relativo elemento. Tutto cio poiché i messaggi informativi possono in
qualche modo interferire con l'attivita svolta.

Se si seleziona la voce Disabilita notifiche di Firewall durante I'esecuzione di
giochi, € necessario selezionare nel menu a discesa quale azione deve essere
eseguita qualora una nuova applicazione ancora priva di regole specificate tenti di
comunicare in rete (applicazioni per cui normalmente verrebbe visualizzata una
finestra di richiesta di conferma). Tutte queste applicazioni possono essere consentite
o bloccate.
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10.5.2. Reti definite

f Impostazioni Firewall = @

X1

Reti definite
Mome Protezione rete Intervalla indirizza 1P Aogiungi rete
NE: Tutte le Reti 0.0.0.0 - 255,255, 256, 255,

. Reti sicure o Sicuro

it Non sicuro -
2% Intemet i Mon sicuro 0.0.0.0 - 255,255, 255,255,
S5 Tutte le reti Pvd A Mon sicuro 0.0.0.0 - 255.255.255. 255
;,’:‘; Tutte le reti IPvE 4y Mon sicuro <o FEFF: EFEF- FEFF: EFFE EFFF: FEFE: FFFF FFF
o Indirizzi WINS A MNon sicuro
2L Indirizzi DNS b Mon sicuro 13216811
2% Gateway predefiniti 4 Mon sicura 192168.1.1

192168.1.7/24
192.168.1.255, 255.255.25
224.0.0.0 - 239,255.205.25

<L Reti local b Mon sicuro
2% Indirizzi IP broade.. g Mon sicun
;,’:‘; Indirizzi IP multicast 4y Mon sicuro
;;E‘; Indirizza IP locale ... gy Mon sicura
;;E‘; Indirizzi 1P local b Mon sicura
L AMD PCNET Fa.. 4 Non sicuro

19216817
192168.1.7/24

o | B

E possibile aggiungere, modificare o eliminare le definizioni di rste remota,

€3 Guidainlinea | ak. ||

Nella finestra di dialogo Reti Definite & disponibile un elenco di tutte le reti a cui &
connesso il computer. Per ogni rete rilevata vengono fornite le informazioni indicate di
seguito:

Annulla | | Applica |

e Reti : elenco dei nomi di tutte le reti a cui &€ connesso il computer.

e Protezione rete : per impostazione predefinita, tutte le reti vengono
considerate non sicure e solo se si € certi che una rete sia sicura & possibile
assegnarla cosi (fare clic sulla voce di elenco relativa alla rete desiderata e
selezionare Sicuro dal menu di scelta rapida). Tutte le reti sicure verranno
incluse nel gruppo delle reti attraverso le quali I'applicazione potra comunicare
con la regola dell'applicazione impostata su Consenti protette.

e Intervallo indirizzi IP : ogni rete verra rilevata automaticamente e
specificata sotto forma di intervallo degli indirizzi IP.

Pulsanti di controllo

2 AVG
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e Aggiungi rete : consente di aprire la finestra di dialogo Proprieta rete dove
€ possibile modificare parametri della rete appena definita:

£

- Proprieta rete

Proprieta rete
Mome rete
Muova retel

Descrizione rete

[ FRete sicura

Intervallo indirizzo P Aggiungi IP
Muodifica IP

Elirina IP

Rappresentazione intervallo IP avanzato

Yerifica

Annulla

) Guida in linea oK ‘

In questa finestra di dialogo € possibile specificare il Nome rete, fornire
la Descrizione rete e possibilmente assegnare la rete come sicura. La
nuova rete puod essere definita manualmente in una finestra di dialogo
autonoma aperta mediante il pulsante Aggiungi IP (in alternativa
Modifica IP / Elimina IP). In questa finestra di dialogo & possibile
specificare la rete mediante il relativo intervallo IP o la relativa maschera
IP.

Per un grande numero di reti da definire come parte della rete appena
creata € possibile utilizzare I'opzione Rappresentazione intervallo IP
avanzato: immettere I'elenco di tutte el reti nel relativo campo di testo (e
supportato qualungue formato standard) e premere il pulsante Verifica
per assicurarsi che il formato possa essere riconosciuto. Quindi premere
OK per confermare e salvare i dati.

e Modifica rete : consente di aprire la finestra di dialogo Proprieta rete (
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vedere sopra) dove & possibile modificare i parametri di una rete gia definita (
questa finestra di dialogo € identica alla finestra di dialogo per I'aggiunta di
nuove reti, vedere la descrizione nel paragrafo precedente)

e Elimina rete : consente di rimuovere il nodo di una rete selezionata
dall'elenco delle reti.

e Segna come sicuro : per impostazione predefinita, tutte le reti vengono
considerate non sicure e solo se si € certi che la rete desiderata sia sicura &
consigliabile utilizzare questo pulsante per assegnarla cosi.

e Guida in linea: consente di aprire la finestra di dialogo del file della guida

10.5.3. Applicazioni
f Impostazioni Firewall @

=) Generale

Protezione Informazioni applicazioni
e Profill aree & schede Mel'elenco sona visualizzate le applicazioni installate nel cormputer per cui @ probabile sia rickhiesta una
Log comunicazione inrete. A ciascuna applicazione pub eszere asseghata una regola specifica per la
=) Profili comunicazione in rete: Permetti/Blocca/Chiedi autorizzazione. E possibile applicare le regole avanzate.
= 3 Computer in dominio
A Reti definite

Applicazioni
Serviz di Sistema Elenco di applicazioni

MNome &pplicazione Azione Percorso
Fiegole applicazione priorita 4l Impostazioni .. SYSTEM
#A\-"G Diagnostics Utilibe ol Pemett CAPROGRA
#.Q\IG 105 application il Pemett CAPROGRA
#A\-’G Update modulz il Pemett CAPROGRA
#A\-"G ‘wiatchdog Service ! Pemett C:\Program F
Genenc Host Process 4l Impostazioni .. CAWINDD'W
@Internet Explarer f}] Impostazioni ... CAPROGRA
Local Security Authority Service f}] Impostazioni ... CAwINDOW
_ﬂj Microzoft Winlogon £l Impostazioni .. CNWINDD'W
#Prevalence reparter ol Pemetti CAPROGRA
Services and controller app f}] Impostazioni ... C:AWINDOW
# Suite Integration Toolkit Executable  £3) Permetti CADFT1B77E
ﬁ!Windows Inztaller 4l Impostazioni ... C:ywINDDW,
Fegole alre applicazioni @ Impostazioni ... SYSTEM
b >

#) Guidain linea | Ok | | Annulla | | Applica |

Nella finestra di dialogo Informazioni applicazioni & disponibile una panoramica di
tutte le applicazioni che stabiliscono comunicazioni in rete. Per modificare I'elenco,
utilizzare i seguenti pulsanti di controllo:

e Aggiungi: consente di aprire la finestra di dialogo per definire un nuovo
insieme di regole dell'applicazione

2 AVG
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e Modifica: consente di aprire la finestra di dialogo per modificare un insieme
di reqgole esistenti per 'applicazione

e Elimina: consente di rimuovere dall'elenco I'applicazione selezionata

e Guida in linea: consente di aprire la finestra di dialogo del file della guida

Per aprire la finestra di dialogo per la definizione di un nuovo insieme di regole
dell'applicazione utilizzare il pulsante Aggiungi nella finestra di dialogo Applicazioni
in Impostazioni del firewall:

2 Impostazioni Firewall . @

Azioni pagina

Protezione —
Profili aree e schede Taoma allelenco | | Elimina regola |
Log - _—
=] Profil Infarmazioni standard applicazions
=2 Computer in dominio Frofilo
A Reti definite
= % Applicazioni Percorzo \:\
ﬁj Regole applicazione priorita
1% AV Diagnostics Lty Mare
Qja AVG DS application Diescrizione
gl 4vG Update module
0]# AVG Watchdog Service Operazione applicazione
£+ Generic Host Process o
&j{é Internet Explarer o

£+ Local Security Authority Service
&jﬂ Microzoft Winlogon
€15l Prevalence reparter
##  Services and controller app
4] Suite Integration Toolkit Executable
6@ windaws Installer
Muova applicazione
@  Regale alre applicazioni
% Servizi di Sistema

9 Guida in linea | 0k | | Annulla | | Applica

Questa finestra di dialogo consente di definire quanto segue:

e Informazioni standard applicazione: nome dell'applicazione, relativa
descrizione breve e percorso sul disco

e Azione applicazione: dal menu a discesa scegliere una regola che deve
essere applicata all'applicazione:
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> Impostazioni avanzate: questa opzione consente di modificare
I'insieme di regole descritto in dettaglio nella parte inferiore di questa
finestra di dialogo; per la descrizione di questa sezione vedere il
capitolo Modifica applicazione

» Consenti tutte: verranno consentiti tutti i tentativi di comunicazione
dell'applicazione

> Consenti protette: |'applicazione potra comunicare solo in reti protette
(ad esempio, la comunicazione sulla rete aziendale protetta verra
consentita mentre la comunicazione mediante Internet verra bloccata);
per una panoramica e una descrizione di reti protette, vedere la finestra
di dialogo Reti

> Chiedi: ogni volta che I'applicazione tenta di comunicare in rete, verra
chiesto di scegliere se consentire o bloccare la comunicazione

» Blocca: qualsiasi tentativo di comunicazione da parte dell'applicazione
viene bloccato

Per aprire la finestra di dialogo per la modifica di un insieme di regole esistenti per
I'applicazione utilizzare il pulsante Modifica nella finestra di dialogo Applicazioni di
Impostazioni del firewall:

2 AVG
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i Impostazioni Firewall = @
=) Generale Azioni pagina
Protezione
R Profili aree e schede Torna all'elenco | | Elimina regola |
Informazioni standard applicazione
=2 Compu.tm |n dominio Profilo
i, Reti definite
= {% Applicazioni Percorso C:\Program FileshAW GG Shavgwdsye. exel \:\
E\-j Fiegole applicazione priorita -
1% AVEG Diagnostice Uity Nome A4 Walchdog Service
Ol AVG DS application Desciizions
g AVG Update madule
O 4vG Watchdog Service Operazione applicazions
E\-J Generic Host Process .
£H& Intemet Explorer |‘O] Prermetti [v]
%+l Local Security Autharity Service [] Dceanenze regole log

Eﬂﬂ Microzoft Winlogon
Q1% Prevalence reporter
£+ Services and contraller app
141 Suite Integration Toolkit Executable
ﬁg Windows Installer
al Fegole altre applicazioni
{;:d Servizi di Sisterna

#) Guidain linea | Ok | | Annulla | | Applica

In questa finestra di dialogo € possibile modificare tutti i parametri dell'applicazione:

e Informazioni standard applicazione: nome dell'applicazione, relativa
descrizione breve e percorso sul disco

e Azione applicazione: dal menu a discesa scegliere una regola che deve
essere applicata all'applicazione:

> Impostazioni avanzate: questa opzione consente di modificare
I'insieme di regole in modo dettagliato nella parte inferiore della finestra
di dialogo.

» Consenti tutte: verranno consentiti tutti i tentativi di comunicazione
dell'applicazione

> Consenti protette: I'applicazione potra comunicare solo in reti protette
(ad esempio, la comunicazione sulla rete aziendale protetta verra
consentita mentre la comunicazione mediante Internet verra bloccata);
per una panoramica e una descrizione di reti protette, vedere la finestra
di dialogo Reti
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> Chiedi: ogni volta che I'applicazione tenta di comunicare in rete, verra
chiesto di scegliere se consentire o bloccare la comunicazione

> Blocca: qualsiasi tentativo di comunicazione da parte dell'applicazione
viene bloccato

e Registra occorrenze regole: selezionare questa opzione per confermare che
si desidera registrare tutte le operazioni del Firewall relative all'applicazione
per la quale si configura l'insieme di regole. Le varie voci del registro si
portanno ritrovare nella finestra di dialogo Registri.

10.5.4. Servizi di sistema

Le modifiche alla finestra di dialogo Protocolli e servizi di sistema sono
riservate ESCLUSIVAMENTE agli utenti esperti.

24 Impostazioni Firewall

[=1/%]

=- 2 Computer in dominio
A Feti definite

#) Guidain nea

Protocolli e servizi di sistema

Mellelenco sono visualizzati la maggior parte dei servizi di sisterna Windows. E possibie assegnare semplici
regaole ai servizi di siztema solo per la comunicazione in rete: Permetti o Blocca.

Elenco di protocolli e servizi di sistema

Reqistra regola | Protocoll e servizi di sistema Azione MHome -~
O M5 Printer and File Sharing W Permetti Tutte le Reti, Inc
O |ICPv4 Diagnostics W Permetti Tutte le Reti
O Incaming Fing k! Permeti Tutte le Reti
O DHCPvE - DHCP for IPvE pratocal k! Permeti Tutte le Reti
O Ident service Ll Permeti Tutte le Reti
O |CPE Meighbar solicitation W Permetti Tutte le Reti
O |ICMPE Router Solicitation W Permetti Tutte le Reti
O |ICPE Router Advertisement w2l Permetti Tutte le Reti
DMS Server @/ Blocca Tutte le Reti
FFTP PN @ Blocca Tutte leReti %]

Regole di zistema definite dall'utente
Gestisci regole di sistema dell'utente
[Jui & possibile aggiungere la regola di sistema
Registra traffico
[ Riegistra traffico in entrata seonosciuta
Fieqistra traffico in uscita sconosciuto
| ()8 | | Annlla ‘ | Applica

INella

finestra di dialogo Protocolli e servizi di sistema ¢ visualizzata una panoramica dei
protocolli e dei servizi di sistema che stabiliscono comunicazioni in rete. Sotto I'elenco
€ possibile trovare due opzioni: selezionarle/deselezionarle per confermare che si

desidera registrare tutto il traffico sconosciuto in entrambe le direzioni (in entrata o in

uscita).
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Pulsanti di controllo

e Aggiungi/Modifica: entrambi i pulsanti consentono di aprire la stessa
finestra di dialogo nella quale & possibile modificare i parametri del servizio di
sistema. Il pulsante Aggiungi consente di aprire una finestra di dialogo vuota
e in modalita di base (non la sezione delle impostazioni avanzate; tuttavia
guesta sezione puo essere aperta selezionando le impostazioni avanzate per
l'azione dell'applicazione); il pulsante Modifica consente di aprire la stessa
finestra di dialogo con i dati gia immessi relativi al servizio di sistema
selezionato.

Le modifiche alla finestra di dialogo Protocolli e servizi di sistema sono
riservate ESCLUSIVAMENTE agli utenti esperti.
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11. Scansione AVG

La scansione € una parte fondamentale del funzionamento di AVG 9 Anti-Virus plus
Firewall. E possibile eseguire verifiche su richiesta o pianificarle affinché vengano
eseguite su base giornaliera in un orario specifico.

11.1. Interfaccia di scansione

= AVG Internet Security Q@
File Componenti Cronologia  Strumenti  Guidain linea  Beta Invia commenti
AVG - Protezione garantita.
N . Tutte le funzionalita di protezione funzionano correttamente
Internet Security o

Scansione di minacce

[1 Panoramica
Scansione intero computer

q Scansione computer Fare clic qui per avviare |a scansione
Modifica impostazioni di scansione per Scansione intera compter

%’ Aggiomna adesso

Scansione file o cartelle specifiche

Fare clic qui per avviare |a scansione
I odifica impostazioni di scansions per Scansions file o cartelle specifiche

™, Scansione Antirootkit
@ Fare clic qui per avviare la scansione
W

Pianifica scansioni

Statistiche Gestione scansioni pianificate
Scansione: 947/09, 511 PM @ Fare clic qui per gestire le scansioni pianificate
Aggiormamenta: 9417409, 749 P N

DB wirus:

Wersione G 90658
Scadenza licenza: 114

| Cronalogia scansione | ‘ Wisualizza Quarantena viruz |

¥ Visualizza notifica

L'interfaccia di scansione di AVG €& accessibile tramite il collegamento rapido
Scansione computer. Fare clic sul collegamento per accedere alla finestra di
dialogo Scansione di minacce. Nella finestra di dialogo & contenuto quanto segue:

e panoramica delle scansioni predefinite: sono disponibili tre tipi di scansione
definiti dal fornitore del software che possono essere utilizzati
immediatamente su richiesta oppure pianificati:

o Scansione intero computer

o Scansione file o cartelle specifiche

e sezione della pianificazione delle scansioni, dove si possono definire nuovi
controlli e creare nuove pianificazioni in base alle esigenze.

2 AVG
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Pulsanti di controllo
I pulsanti di controllo disponibili nell'interfaccia di controllo sono i seguenti:
e Cronologia scansione : consente di visualizzare la finestra di dialogo

Panoramica risultati di scansione insieme alla cronologia completa della
scansione

e Visualizza Quarantena virus: consente di aprire una nuova finestra con
Quarantena virus, lo spazio in cui le infezioni rilevate vengono messe in
quarantena

11.2. Scansioni predefinite

Una delle principali funzionalita di AVG 9 Anti-Virus plus Firewall ¢ la scansione su
richiesta. I controlli su richiesta sono progettati per eseguire la scansione di varie
parti del computer quando si sospetta una possibile infezione da virus. Comunque, si
consiglia di eseguire regolarmente tali verifiche anche se non si ritiene che siano
presenti virus nel computer.

In AVG 9 Anti-Virus plus Firewall sono disponibili due tipi di scansione predefiniti
dal fornitore di software:

11.2.1. Scansione intero computer

Scansione intero computer : consente di eseguire le scansioni dell'intero computer
per il rilevamento di possibili infezioni e/o di programmi potenzialmente indesiderati.
Questo controllo eseguira la scansione di tutti i dischi rigidi del computer, rilevera e
gorreggeré i virus trovati oppure rimuovera l'infezione rilevata in Quarantena virus.
E necessario pianificare la scansione dell'intero computer in una workstation almeno
una volta la settimana.

Avvia scansione

E possibile avviare Scansione intero computer direttamente dall'interfaccia di
scansione facendo clic sull'icona di scansione. Non € necessario configurare ulteriori
impostazioni specifiche per questo tipo di scansione, la scansione verra avviata
immediatamente nella finestra di dialogo Scansione in esecuzione (vedere la
schermata). La scansione puo essere temporaneamente interrotta (Sospendi) oppure
annullata (Arresta) se necessario.

2 AVG
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a AVG Internet gecurl'y M
File Componenti Cronologia  Strumenti  Guida in linea  Beta Invia commenti
AVG Li] Protezione garantita.
B \/ Tutte ke funzionalita di protezione
Internet Security F
Scansione in esecuzione
File: | Risultato/ nfezione
Scansione intero computer
(&l Tl
Oggetti sattoposti a 315
Minacce rlevate: 1) %
Scansione in corso, Processi j e
oai Ogaetto comente; C:\Program FileshbyLight\202044lana. dil
Impostazioni di scansione aggiuntive ...
‘ ‘ .] Scansione automatica | ‘ Sospendi ‘ | Aresta |
¥ Visualizza notifica

Modifica della configurazione di scansione

E possibile modificare le impostazioni predefinite di Scansione intero computer.
Premere il collegamento Modifica impostazioni di scansione per accedere alla
finestra di dialogo Modifica impostazioni di scansione per Scansione intero
computer. Si consiglia di mantenere le impostazioni predefinite e di
modificarle solo se esiste un reale motivo per farlo.

2 AVG
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_h___-—-‘-"-{ : —

m Internet Security

File Componenti Cronologia  Strumenti  Guidain linea  Beta Inwia commenti
AVG Li] Protezione garantita.
. v Tutte le funzionalitd di protezione
Internet Security v

Modifica impostazioni per Scansione intero computer

_ Carreggi/Rimuoyi infezioni automaticamente

) Segnalazione di programmi potenzialmente indesiderati & minacce spyware
q Scansione computer

Scansione cookie di rilevamento
Scansione allintermo deali archivi
Usza analisi euristiche

Scansione ambiente di sistema

Impostazioni di scansione agaiuntive ..

Priorita processi di scansione

‘ l Scansione automatica

Imposta rapporti di scansione aooiuntivi

D | @ Salva impostazioni corenti |

Fredefinita | Auvia soansions | | Annulla |
¥ Visualizza notifica

o Parametri scansione: dall'elenco dei parametri di scansione & possibile
attivare/disattivare parametri specifici in base alle esigenze. Per impostazione
predefinita, la maggior parte dei parametri sono attivati e verranno utilizzati
automaticamente durante la scansione.

o Impostazioni di scansione aggiuntive: il collegamento consente di aprire
una nuova finestra di dialogo Impostazioni di scansione aggiuntive in cui
€ possibile specificare i sequenti parametri:
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- Impostazioni di scansione aggiuntive

DOpzioni arresto computer

[ &urresta computer &l completamenta della scansione

@ ‘ 0K | | Annulla |

o Opzioni arresto computer: consente di decidere se il computer deve
essere arrestato automaticamente al termine del processo di scansione.
Dopo aver confermato questa opzione (Arresta computer al
completamento della scansione), viene attivata una nuova opzione
che consente I'arresto del computer anche se € correntemente bloccato (
Forza arresto se il computer e bloccato).

o Definire i tipi di file per la scansione: specificare se si desidera
sottoporre a scansione:

> Tutti i tipi di file con la possibilita di definire le eccezioni fornendo
un elenco di estensioni di file separate da virgola da non sottoporre a
scansione oppure

> Tipi di file selezionati: & possibile specificare che si desidera
sottoporre a scansione solo i file potenzialmente infettabili (i file che
non possono essere infettati non verranno sottoposti a scansione, ad
esempio alcuni file di testo normale o altri file non eseguibili), inclusi
i file multimediali (file video e audio; se non si seleziona questa
casella, il tempo di scansione risultera ulteriormente ridotto, poiché
questi file sono spesso di grandi dimensioni e non facilmente
infettabili dai virus.). Anche in questo caso, & possibile specificare
tramite le estensioni quali file devono essere sempre sottoposti a
scansione.

> Facoltativamente, & possibile sottoporre a scansione i file senza

estensione tramite Effettuare la scansione dei file senza
estensioni: questa opzione € attivata per impostazione predefinita e
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si consiglia di non modificare questa impostazione a meno che non
siano presenti motivi validi per farlo. I file senza estensione sono
piuttosto sospetti e devono essere sempre sottoposti a scansione.

e Priorita processi di scansione: & possibile utilizzare il dispositivo di
scorrimento per modificare la priorita del processo di scansione. Per
impostazione predefinita, la priorita & impostata sul livello medio (Scansione
automatica) per ottimizzare la velocita del processo di scansione e I'utilizzo
delle risorse di sistema. In alternativa, & possibile eseguire il processo di
scansione in maniera piu lenta cosi da ridurre al minimo il carico delle risorse
di sistema (utile quando si necessita di lavorare al computer ma durata della
scansione non influisce ) o piu velocemente con maggiori requisiti di risorse di
sistema (ad esempio quando il computer rimane temporaneamente inattivo).

e Imposta rapporti di scansione aggiuntivi: il collegamento consente di
aprire una nuova finestra di dialogo Rapporti di scansione in cui & possibile
selezionare quali tipi di rilevamenti segnalare:

24 Scansione rapporti

Scansione rapporti

[]Rapporta archivi protetti da passward

[ Rapporto documenti protetti da password
[ Rapporto file blaccat

[ Rapporto file con macio

[ R apporto estensioni nascoste

@ ‘ Ok ‘ ‘ Annulla ‘

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova
scansione definita, come descritto nel capitolo Scansione AVG / Pianificazione di
scansioni/ Scansione da eseguire. Se si decide di modificare la configurazione
predefinita di Scansione intero computer , é possibile salvare le nuove impostazioni
come configurazione predefinita da utilizzare per tutte le altre scansioni dell'intero
computer.

11.2.2. Scansione file o cartelle specifiche

Scansione file o cartelle specifiche: consente di eseguire la scansione delle sole
aree del computer selezionate per la scansione (cartelle, dischi rigidi, dischi floppy,
CD selezionati e cosi via). L'avanzamento della scansione nel caso di rilevamento di
virus e il relativo trattamento sono gli stessi della scansione dell'intero computer: gli
eventuali virus rilevati vengono corretti o rimossi in Quarantena virus. La scansione
di file o cartelle specifiche pud essere utilizzata per impostare controlli personalizzati
e la relativa pianificazione in base alle proprie esigenze.
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Avvia scansione

E possibile avviare Scansione file o cartelle specifiche direttamente dall'interfaccia

di scansione facendo clic sull'icona di scansione. Viene aperta una nuova finestra di
dialogo Selezionare file o cartelle specifiche per la scansione. Nella struttura del
computer selezionare le cartelle che si desidera sottoporre a scansione. Il percorso di
ciascuna cartella selezionata verra generato automaticamente e visualizzato nella
casella di testo nella parte superiore della finestra di dialogo.

E possibile sottoporre a scansione una specifica cartella escludendo tutte le
sottocartelle relative; a questo scopo scrivere un segno meno "-" davanti al percorso
generato automaticamente (vedere la schermata). Per escludere l'intera cartella dalla
scansione, utilizzare il parametro "!".

Infine, per avviare la scansione, premere il pulsante Avvia scansione ; il processo di
scansione & praticamente identico a quello della scansione dell'intero computer.

a A¥G Internet Security Q@1

Invia commenti

File Componenti Cronologia  Strumenti  Guidain inea  Beta

AVG Protezione garantita.
g

N Tutte le funzionalita di protezione funzionano correttamente
Internet Security

Selezionare file o cartelle specifiche per la scansione

[ Panoramica M
Q Scansione computer ] :ﬁj Deskiop
= @ bty Computer
i O At
@ Aggioma adesso 0= ou
08 Dy

My Network Places
= Percorsi speciali

O @ Unitf dizco rigido
O Programmi
O Cartella Document
O Documenti condivisi
O Cartella Windows

O 4o

Statistiche
Scansione: 9417403, 9:.04 PM
Aagiornamenta: 3417409, 7:.49 P
DB winus: 27013102423
Versione AWG: 9.0.658
Scadenza licenza: 17410

Avwvia scansione Annulla

| - 5 ] Scansione automatica |

¥ Visualizza notifica

Modifica della configurazione di scansione

E possibile modificare le impostazioni predefinite di Scansione file o cartelle
specifiche. Premere il collegamento Modifica impostazioni di scansione per

2 AVG
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accedere alla finestra di dialogo Modifica impostazioni di scansione per
Scansione file o cartelle specifiche . Si consiglia di mantenere le impostazioni
predefinite e di modificarle solo se esiste un reale motivo per farlo.

a AY¥G Internet Security {._Hglm1

File Componenti Cronologia  Strumenti  Guidain linea  Beta Inwia commenti
AVG = Protezione garantita.
" Tutte ke funzionalita di protezione funzionano correttam
Internet Security —

Modifica impostazioni - Scansione file o cartelle specifiche
D [P Corregai/Rimuoyi infezioni automaticamente
Segnalazione di programmi potenzialmente indesiderati & minacce spyware
Q, scansione computer o
[ Seansione cookie di rilevamenta
Scansione allintermo deali archivi
Usa analisi euristiche

[] Scansione ambiente di sistema

% Aggiorna adesso

mpostazioni di scansione agaiuntive ..

Priorita processi di scansione

‘ ] Scansione automatica

Imposta rapporti di scansione aooiuntivi

Statistiche

Scansione 91709, 5:04 P
Aggiomamento; 9417409, 7.49
DB wirus: 0z
Wersione AYG: 9.0.65
Scadenza licenza

| @ Salva impostazioni corenti |

[ oo [ e ]

¥ Visualizza notifica

e Parametri scansione: nell'elenco dei parametri di scansione & possibile
attivare o disattivare parametri specifici in base alle esigenze (per una
descrizione dettagliata di queste impostazioni, consultare il capitolo
Impostazioni AVG avanzate / Scansioni / Scansione file o cartelle

specifiche).

o Impostazioni di scansione aggiuntive: il collegamento consente di
aprire una nuova finestra di dialogo Impostazioni di scansione
aggiuntive in cui € possibile specificare i seqguenti parametri:
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- Impostazioni di scansione aggiuntive

DOpzioni arresto computer

[ &urresta computer &l completamenta della scansione

@ ‘ 0K | | Annulla |

o Opzioni arresto computer: consente di decidere se il computer deve
essere arrestato automaticamente al termine del processo di scansione.
Dopo aver confermato questa opzione (Arresta computer al
completamento della scansione), viene attivata una nuova opzione
che consente I'arresto del computer anche se € correntemente bloccato (
Forza arresto se il computer e bloccato).

o Definire i tipi di file per la scansione: specificare se si desidera
sottoporre a scansione:

> Tutti i tipi di file con la possibilita di definire le eccezioni fornendo
un elenco di estensioni di file separate da virgola da non sottoporre a
scansione oppure

> Tipi di file selezionati: & possibile specificare che si desidera
sottoporre a scansione solo i file potenzialmente infettabili (i file che
non possono essere infettati non verranno sottoposti a scansione, ad
esempio alcuni file di testo normale o altri file non eseguibili), inclusi
i file multimediali (file video e audio; se non si seleziona questa
casella, il tempo di scansione risultera ulteriormente ridotto, poiché
questi file sono spesso di grandi dimensioni e non facilmente
infettabili dai virus.). Anche in questo caso, & possibile specificare
tramite le estensioni quali file devono essere sempre sottoposti a
scansione.

> Facoltativamente, & possibile sottoporre a scansione i file senza

estensione tramite Effettuare la scansione dei file senza
estensioni: questa opzione € attivata per impostazione predefinita e
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si consiglia di non modificare questa impostazione a meno che non
siano presenti motivi validi per farlo. I file senza estensione sono
piuttosto sospetti e devono essere sempre sottoposti a scansione.

e Priorita processi di scansione: & possibile utilizzare il dispositivo di
scorrimento per modificare la priorita del processo di scansione. Per
impostazione predefinita, la priorita & impostata sul livello medio (Scansione
automatica) per ottimizzare la velocita del processo di scansione e I'utilizzo
delle risorse di sistema. In alternativa, & possibile eseguire il processo di
scansione in maniera piu lenta cosi da ridurre al minimo il carico delle risorse
di sistema (utile quando si necessita di lavorare al computer ma durata della
scansione non influisce ) o piu velocemente con maggiori requisiti di risorse di
sistema (ad esempio quando il computer rimane temporaneamente inattivo).

e Imposta rapporti di scansione aggiuntivi: il collegamento consente di
aprire una nuova finestra di dialogo Rapporti di scansione in cui & possibile
selezionare quali tipi di rilevamenti segnalare:

24 Scansione rapporti

Scansione rapporti

[]Rapporta archivi protetti da passward

[ Rapporto documenti protetti da password
[ Rapporto file blaccat

[ Rapporto file con macio

[ R apporto estensioni nascoste

@ ‘ Ok ‘ ‘ Annulla ‘

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova
scansione definita, come descritto nel capitolo Scansione AVG / Pianificazione di
scansioni/ Scansione da eseguire. Se si decide di modificare la configurazione
predefinita di Scansione file o cartelle specifiche é possibile salvare la nuova
impostazione come configurazione predefinita da utilizzare per tutte le altre scansioni
di file o cartelle specifiche. Inoltre, questa configurazione verra utilizzata come
modello per tutte le nuove scansioni pianificate (tutte le scansioni personalizzate si
basano sulla configurazione corrente di Scansione file o cartelle specifiche).

11.3. Scansione in Esplora risorse

Oltre alle scansioni predefinite avviate per l'intero computer o per le aree
selezionate, AVG 9 Anti-Virus plus Firewall offre I'opzione di una scansione rapida
di un oggetto specifico direttamente nell'ambiente Esplora risorse. Se si desidera
aprire un file sconosciuto e non si € sicuri del contenuto, € possibile decidere di
eseguire un controllo su richiesta. Procedere come segue:

2 AVG
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Marme Tvpe
g Explore ‘e Folder
Ik Open & Folder
=4 search... & Folder
=34 = Folder
1 Sharing and Security, .. e Faolder
N o virenkest mit AYG & Folder
In & Folder
In send To ' & Folder
N Cut & Folder
N Copy e Folder
j:: Create Shortcut : :::::
]y Delete = Folder
In Rename & Folder
29 Properties & Falder
| OuElook Express File Folder
|ZJReference Assemblies File Folder
[ ¥Mware File Folder
I windows Media Connect 2 File Folder
) windows Media Player File Folder
) windows NT File Folder
[xerox File Folder

e In Esplora risorse evidenziare il file o la cartella che si desidera verificare

e Fare clic con il pulsante destro del mouse sull'oggetto per aprire il menu di
scelta rapida

e Selezionare I'opzione Scansione con AVG per eseguire la scansione con AVG

11.4. Scansione riga di comando

In AVG 9 Anti-Virus plus Firewall & disponibile un'opzione che consente di eseguire
la scansione dalla riga di comando. Ad esempio, & possibile utilizzare questa opzione
su server oppure durante la creazione di uno script batch da avviare automaticamente
dopo l'avvio del computer. Dalla riga di comando, & possibile avviare la scansione
mentre nell'interfaccia grafica di AVG viene fornita la maggior parte dei parametri.

Per avviare la scansione di AVG dalla riga di comando, eseguire il seguente comando
dalla cartella in cui é stato installato AVG:

e avgscanx per sistemi operativi a 32 bit

e avgscana per sistemi operativi a 64 bit

Sintassi del comando

La sintassi del comando ¢ la seguente:
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e avgscanx /parameter ... ad esempio avgscanx /comp per la scansione
dell'intero computer

e avgscanx /parameter /parameter .. nel caso di pil parametri, questi
dovrebbero essere allineati in una riga e separati da uno spazio e dal carattere
della barra (/)

e se per un parametro € necessario fornire un valore specifico (ad esempio, il
parametro /scan richiede informazioni relative alle aree nel computer delle
quali eseguire la scansione ed € necessario fornire il percorso esatto della
sezione selezionata), i valori vengono separati da virgole. Ad esempio:
avgscanx /scan=C:\,D:\

Parametri scansione

Per visualizzare una panoramica completa dei parametri disponibili, digitare il
rispettivo comando insieme al parametro /? o /HELP (ad esempio avgscanx /?).
Nota: l'unico parametro obbligatorio & /SCAN, che consente di specificare quali aree
del computer devono essere sottoposte a scansione. Per spiegazioni piu dettagliate
delle opzioni, vedere panoramica parametri riga di comando.

Per eseguire la scansione, premere INVIO. Durante la scansione & possibile arrestare
il processo premendo CTRL+C oppure CTRL+PAUSA.

Scansione CMD avviata dall'interfaccia grafica

Quando viene eseguita la modalita provvisoria di Windows, € inoltre possibile avviare
la scansione da riga di comando dall'interfaccia utente grafica. La scansione verra
avviata dalla riga di comando. La finestra di dialogo Compositore riga di comando
consente solo di specificare la maggior parte dei parametri di scansione nella comoda
interfaccia grafica.

Poiché questa finestra di dialogo & accessibile solo nella modalita provvisoria di
Windows, per ulteriori informazioni consultare il file della Guida aperto direttamente
dalla finestra di dialogo.

11.4.1. Parametri scansione CMD

Di seguito viene fornito un elenco di tutti i parametri disponibili per la scansione dalla
riga di comando:

e /SCAN Scansione file o cartelle specifiche /SCAN=percorso;
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percorso (ad esempio /SCAN=C:\;D:\)

« /COMP

e /HEUR

e /EXCLUDE
/@

o /EXT
EXT=EXE,DLL/

Scansione computer intero

Usa analisi euristica

Escludi percorso o file dalla scansione
File di comando /nome file/

Esegui scansione su queste estensioni /ad esempio

e /NOEXT Non eseguire scansione su queste estensioni /ad esempio
NOEXT=]PG/

e /ARC Esegui scansione su archivi

e /CLEAN Pulisci automaticamente

e /TRASH Sposta file infetti in Quarantena virus

e /QT Controllo rapido

e /MACROW Segnala macro

o /PWDW Rapporto sui file protetti da password

o /IGNLOCKED
« /REPORT

« /REPAPPEND
« /REPOK

« /NOBREAK

« /BOOT

« /PROC

. /PUP

e /REG

Ignora file bloccati

Rapporto sul file /nome file/

Allega al file rapporto

Segnala file non infetti come OK

Non consentire interruzione CTRL-BREAK
Abilita controllo MBR/BOOT

Scansione dei processi attivi

Segnala "Programmi potenzialmente indesiderati"

Scansione Registro di sistema
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e /COO Esegui scansione dei cookie

o« /? Visualizza la Guida sull'argomento

e /HELP Visualizza la Guida sull'argomento

e /PRIORITY Imposta priorita scansione /Bassa, Automatica, Elevata/

(vedere Impostazioni avanzate / Scansioni)

e /SHUTDOWN Arresta computer al completamento della scansione

e /FORCESHUTDOWN Forza arresto del computer al completamento della
scansione

e /ADS Esegui scansione flussi di dati alternativi (solo NTFS)

11.5. Pianificazione di scansioni

AVG 9 Anti-Virus plus Firewall consente di eseguire una scansione su richiesta (ad
esempio quando si sospetta che un'infezione sia stata trasferita nel computer) oppure
in base a una pianificazione. Si consiglia di eseguire le scansioni in base a una
pianificazione: in questo modo ci si assicura che il computer rimane protetto da
possibili infezioni e non & necessario preoccuparsi dell'avvio della scansione.

Si consiglia di avviare Scansione intero computer su base regolare, almeno una
volta alla settimana. Tuttavia, se possibile, avviare la scansione dell'intero computer
ogni giorno, come impostato nella configurazione predefinita della pianificazione della
scansione. Se il computer & sempre acceso, € possibile pianificare le scansioni fuori
dagli orari di lavoro. Se il computer rimane a volte spento, & possibile pianificare
I'esecuzione delle scansioni all'avvio del computer, nel caso in cui |'attivita non sia

stata esequita.

Per creare nuove pianificazioni di scansioni, vedere I'interfaccia di scansione di AVG e
individuare la sezione inferiore denominata Pianificazione scansioni:
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MAVG
\ hy .

File Componenti Cronologia  Strumenti Guidain linea  Beta Inwia commenti

AVG Protezione garantita.

n Tutte le funzionalita di
Internet Security O

Scansione di minacce

Scansione intero computer
q Scansione computer Fare clic qui per avviare la scansione

Modifica impostazioni di scansione per Scansione intero computer

Scansione file o cantelle specifiche
Fare clic qui per avviare la scansione
Modifica impostazioni di scansione per Scansione file o cartelle specifiche

™, Scansione Antirootkit
Ei. Fare clic qui per avwviare la scansione
v,

Pianifica scansioni
Geslione scansioni pianificate
& Fare clic qui per gestire le scansioni pianificate

Cronologia scansione | | Wisualizza Quarantena viruz

¥ Visualizza notifica

Pianificazione scansioni
Fare clic sull'icona grafica all'interno della sezione Pianificazione scansioni per

aprire una nuova finestra di dialogo Pianificazione scansioni in cui & disponibile un
elenco ti tutte le scansioni pianificate al momento:
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28 AVG Internet Security [;]@
File Componenti Cromologia  Strumenti  Guidain inea  Beta Inwia commenti
AVG Protezione garantita.
N Tutte le funzionalita di protezione funzionano correttamente e sono aggiornate,
Internet Security 7
Pianifica scansioni
[ Panoramica Norme Prossima esecuzione pianificata
Scansione pianificata 9¢/24/2009, 9:02:00 PM
Q Scansione computer
& Aggiorna adesso
Statistiche
Scansione: 9417409, 9:11 P
Aggiomamento: 91709, 7:49 P
DE vz 2701310242377 | Aggiungi scansioni ‘ | odifica scansioni
Wersione 4G 90,658
Scadenza licenza: 11/10/2003
¥ Visualizza notifica

E possibile modificare / aggiungere scansioni utilizzando i seguenti pulsanti di
controllo:

o Aggiungi pianificazione scansione: il pulsante consente di aprire la finestra
di dialogo Impostazioni per scansione pianificata , scheda Impostazioni

pianificazione. In questa finestra di dialogo € possibile specificare i
parametri del nuovo controllo definito.

e Modifica pianificazione scansione: il pulsante puo essere utilizzato solo se

e stato selezionato in precedenza un controllo esistente dall'elenco dei
controlli pianificati. In tal caso il pulsante & visualizzato come attivo e,

premendolo, si passa alla finestra di dialogo Impostazioni per scansione
pianificata , scheda Impostazioni pianificazione. 1 parametri del controllo
selezionato sono gia specificati in questa sezione e possono essere modificati.

e Elimina pianificazione scansione: questo pulsante & attivo anche se ¢ stato

selezionato in precedenza un controllo esistente dall'elenco dei controlli
pianificati. E possibile eliminare il controllo dall'elenco premendo il pulsante di
controllo. Tuttavia, & possibile rimuovere solo i controlli personali; non &
possibile eliminare Pianificazione scansione intero computer predefinita

all'interno delle impostazioni predefinite.

e Indietro: consente di tornare all'interfaccia di scansione di AVG

2 AVG
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11.5.1. Impostazioni pianificazione

Per pianificare un nuovo controllo e il relativo avvio regolare, accedere alla finestra di
dialogo Impostazioni per il controllo pianificato (fare clic sul pulsante Aggiungi
pianificazione scansione nella finestra di dialogo Pianificazione scansioni ). La
finestra di dialogo & suddivisa in tre schede: Impostazioni pianificazione - vedere
I'immagine in basso (la scheda predefinita a cui si viene automaticamente reindirizzati
), Scansione da eseguire e File da sottoporre a scansione.

= AVG Internet Security E]@

Invia commenti

File Componenti Cronologia  Strumenti  Guidain linea  Beta

AVG Protezione garantita.
N Tutte le funzionalita di protezione funzionano correttamente e sono agoiornate,
Internet Security 4

Impostazioni per scansione pianificata
[T Panoramica Impostazioni pianificazione | Scansione da eseguire | File da sottopoire a scansione
€, Scansione computer Abilita questa attivita

%’ Aggiomna adesso None

Pianificazione in esecuzione
) Esegui ogni:
(@ Eseaui a un orario specifico: Giorni selezionati | | 12:00 PM =
[Jtun [CIMar [ Mer [¥] Gio [Cven [J5ab [JDom

() Azione basata:
Statistiche Opzioni di pianificazione avanzate
Srangione: 9417409, .04 PM
Aggiormamenta: 9417409, 7:49 P ] Esequi anche se il computer & in modalitd basso consuma
DB wirus: 27013.102/2377

Wersione G 90658
Scadenza licenza: 1141042009

¥ Visualizza notifica

Esequi al'avvio del computer se ['attivita non & stata ezeguita

| e Salva | | Arwlla |

Nella scheda Impostazioni attivita ¢ possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente il controllo pianificato e
riattivarlo secondo le necessita.

Quindi, assegnare un nome alla scansione da creare e pianificare. Digitare il nome nel
campo di testo dalla voce Nome. Provare a denominare le scansioni assegnando nomi
brevi, descrittivi e appropriati per poterle riconoscere piu facilmente in futuro.

Esempio: non é appropriato denominare una scansione "Nuova scansione"” o
"Scansione personale" poiché questi nomi non fanno riferimento agli elementi
sottoposti a scansione. Un esempio di un buon nome descrittivo potrebbe essere
"Scansione aree di sistema" e cosi via. Inoltre, non é necessario specificare nel nome
della scansione se si tratta di una scansione dell'intero computer oppure relativa solo
ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione specifica
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della scansione dei file e delle cartelle selezionati.

In questa finestra di dialogo € possibile definire ulteriormente i seguenti parametri
della scansione:

e Pianificazione in esecuzione: consente di s‘pecificare gli intervalli di tempo
per I'avvio della nuova scansione pianificata. E possibile definire |'ora
dall'avvio ripetuto della scansione dopo un certo periodo di tempo (Esegui
ogni...) o definendo data e ora esatte (Esegui a un orario specifico...)
oppure definendo un evento a cui dovra essere associato I'avvio della
scansione (Azione in base all'avvio del computer).

e Opzioni di pianificazione avanzate: questa sezione consente di definire le
circostanze in cui deve essere avviata o non avviata la scansione se il
computer si trova in modalita basso consumo oppure se & completamente
spento.

Pulsanti di controllo delle impostazioni per la finestra di dialogo della
scansione pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione,
Scansione da esequire ¢ File da sottoporre a scansione) e tutte hanno la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, premere il pulsante per
salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG.
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11.5.2. Scansione da eseguire
25 AYG Internet Security E]@

File Componenti Cronologia  Strumenti  Guidainlinea  Beta Invia commenti

AVG T Protezione garantita.
N Tutte le funzionalitd di protezione funzionano correttamente e sono aggiornate.
Internet Security 7

Impostazioni per scansione pianificata

[71 Panoramica Impostazioni pianificazione | Scansione da eseguire | File da sottoporre a scansione

Q Scansione computer Carreggi/Rimuoy infezioni automaticamente

Segnalazione di programmi potenzialmente indesiderati & minacce spyware
J& (IRNITE GO Scansione cookie di flevamento

Scansione allintemno degli archivi

Usa analisi euristiche

Scansione ambiente di sisterma

[ Ricerca di raokit

Impostazioni di scansione aggiuntive ...

Priorita processi di scansione

J Scansione automatica

Statistiche Impoesta rapporti di scansione aggiuntivi..

Scansione: 9/17/03, 5:04 PM
Aggiomamento: 9417709, 7:49 P
DB wirs: 27013.102/237F
Wersione 846G 9.0.658
Scadenza licenza: 11/10/2009

¥ Visualizza notifica

| [ »] Salva | ‘ Annulla |

Nella scheda Scansione da eseguire € presente un elenco di parametri che possono
essere attivati o disattivati facoltativamente. Per impostazione predefinita, la maggior
parte dei parametri € attivata e la funzionalita verra applicata durante la scansione. A
meno che ci sia una ragione valida per modificare le impostazioni, si consiglia di
mantenere la configurazione predefinita:

e Correggi/Rimuovi infezioni automaticamente : (attivata per impostazione
predefinita) se viene identificato un virus durante la scansione, puo essere
corretto automaticamente, se & disponibile una soluzione. Se il file infetto non
pué essere corretto automaticamente o se si decide di disattivare questa
opzione, si ricevera un messaggio di notifica sulla presenza di un virus e si
dovra decidere I'azione da intraprendere sull'infezione rilevata. L'azione
consigliata & quella di rimuovere il file infetto in Quarantena virus.

e Segnalazione di programmi potenzialmente indesiderati e minacce: (
attivata per impostazione predefinita) questo parametro controlla la
funzionalita Antivirus che consente il rilevamento di programmi
potenzialmente indesiderati (file eseguibili che possono essere eseguiti come
spyware o adware), che possono quindi essere bloccati o rimossi;

e Scansione cookie di rilevamento (attivata per impostazione predefinita):
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questo parametro del componente Anti-Spyware stabilisce che i cookie
devono essere rilevati durante la scansione (i cookie HTTP vengono utilizzati
per autenticare, rilevare e mantenere informazioni specifiche sugli utenti, quali
le preferenze dei siti e il contenuto dei carrelli elettronici);

e Scansione all'interno degli archivi : (attivata per impostazione predefinita
): questo parametro stabilisce che la scansione deve controllare tutti i file
anche se inclusi all'interno di un tipo di archivio, quale ZIP, RAR e cosi via.

e Usa analisi euristiche : (attivata per impostazione predefinita): analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) che sara uno dei metodi
utilizzati per il rilevamento di virus durante la scansione;

e Scansione ambiente di sistema : (attivata per impostazione predefinita): la
scansione verra eseguita anche sulle aree di sistema del computer;

Quindi, & possibile modificare la configurazione della scansione come segue:
e Impostazioni di scansione aggiuntive: il collegamento consente di aprire

una nuova finestra di dialogo Impostazioni di scansione aggiuntive in cui
€ possibile specificare i sequenti parametri:

- Impostazioni di scansione aggiuntive

DOpzioni arresto computer

[ &urresta computer &l completamenta della scansione

@ ‘ 0K | | Annulla |

o Opzioni arresto computer: consente di decidere se il computer deve
essere arrestato automaticamente al termine del processo di scansione.
Dopo aver confermato questa opzione (Arresta computer al
completamento della scansione), viene attivata una nuova opzione
che consente I'arresto del computer anche se € correntemente bloccato (
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Forza arresto se il computer e bloccato).

o Definire i tipi di file per la scansione: specificare se si desidera
sottoporre a scansione:

> Tutti i tipi di file con la possibilita di definire le eccezioni fornendo
un elenco di estensioni di file separate da virgola da non sottoporre a
scansione oppure

> Tipi di file selezionati: & possibile specificare che si desidera
sottoporre a scansione solo i file potenzialmente infettabili (i file che
non possono essere infettati non verranno sottoposti a scansione, ad
esempio alcuni file di testo normale o altri file non eseguibili), inclusi
i file multimediali (file video e audio; se non si seleziona questa
casella, il tempo di scansione risultera ulteriormente ridotto, poiché
questi file sono spesso di grandi dimensioni e non facilmente
infettabili dai virus.). Anche in questo caso, € possibile specificare
tramite le estensioni quali file devono essere sempre sottoposti a
scansione.

> Facoltativamente, & possibile sottoporre a scansione i file senza
estensione tramite Effettuare la scansione dei file senza
estensioni: questa opzione € attivata per impostazione predefinita e
si consiglia di non modificare questa impostazione a meno che non
siano presenti motivi validi per farlo. I file senza estensione sono
piuttosto sospetti e devono essere sempre sottoposti a scansione.

e Priorita processi di scansione: ¢ possibile utilizzare il dispositivo di
scorrimento per modificare la priorita del processo di scansione. Per
impostazione predefinita, la priorita &€ impostata sul livello medio (Scansione
automatica) per ottimizzare la velocita del processo di scansione e I'utilizzo
delle risorse di sistema. In alternativa, & possibile eseguire il processo di
scansione in maniera piu lenta cosi da ridurre al minimo il carico delle risorse
di sistema (utile quando si necessita di lavorare al computer ma durata della
scansione non influisce ) o pil velocemente con maggiori requisiti di risorse di
sistema (ad esempio quando il computer rimane temporaneamente inattivo).

e Imposta rapporti di scansione aggiuntivi: il collegamento consente di

aprire una nuova finestra di dialogo Rapporti di scansione in cui & possibile
selezionare quali tipi di rilevamenti segnalare:
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24 Scansione rapporti

Scansione rapporti

[]Rapporta archivi protetti da passward

[ Rapporto documenti protetti da password
[ Rapporto file blaccat

[ Rapporto file con macio

[ R apporto estensioni nascoste

@ ‘ Ok ‘ ‘ Annulla ‘

Nota: per impostazione predefinita, la configurazione della scansione é impostata per
garantire prestazioni ottimali. A meno che non ci sia una ragione valida per modificare
l'impostazione della scansione, si consiglia di mantenere la configurazione predefinita.
Solo gli utenti esperti dovrebbero apportare eventuali modifiche alla configurazione.
Per ulteriori opzioni sulla configurazione della scansione vedere la finestra di dialogo
Impostazioni avanzate accessibile dalla voce di menu di sistema File /

Impostazioni avanzate.

Pulsanti di controllo

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione,
Scansione da eseguire e File da sottoporre a scansione) e tutte hanno la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, premere il pulsante per
salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG.
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11.5.3. File da sottoporre a scansione

= AVG Internet Security

File Componenti Cronologia  Strumenti  Guidain linea  Beta

AVG -\_/ Protezione garantita.

Imernet Security i Tutte le funzionalita di protezione funzionano correttamente

Invia commenti

Impostazioni per scansione pianificata

[71 Panoramica Impostazioni pianificazione | Scansione da eseguire | File da sottoporre a scansione

Q Scansione computer (%) Seansione computer intero

() Scansione file o carelle specifiche
%’ Aggiomna adesso

= {E D
=8
O&d
o=
O
(2
ERE
=)
0
5 O
Statistiche O
Seansione: 341709, 5:04 P |
Aggiomnamento: 3417409, 7.49 P Imf|
DE wirus: 270.13.102/23
Wersione G 90658

Scadenza licenza: 11410

| @ Salva | | Arwlla |

¥ Visualizza notifica

Nella scheda File da sottoporre a scansione € possibile definire se si desidera
pianificare la scansione dell'intero computer o la scansione di file o cartelle specifiche.
Se si seleziona la scansione di file o cartelle specifiche, nella parte inferiore di questa
finestra di dialogo viene attivata la struttura visualizzata che consente di specificare le
cartelle da sottoporre a scansione.

Pulsanti di controllo delle impostazioni per la finestra di dialogo della
scansione pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione,
Scansione da esequire e File da sottoporre a scansione) e tutte hanno la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, premere il pulsante per
salvarli solo dopo aver specificato tutti i requisiti desiderati.
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e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG.

11.6. Panoramica di Risultati scansione
24 A¥G Internet Security E]@]1

Invia commenti

File Componenti Cronmologia  Strumenti  Guida inlinea  Beta

AVG Protezione garantita.
|

. Tutte le funzionalta di protezione funzionano cofrettarments &
Internet Security

Panoramica risultati di scansione
[ Panoramica Mome Ora di inizio Ora di fine Oogetti controllati Infezic
q Scansione computer .1 Seansione Anfiroatkit 9/17/2009, 9:04 PM 941742009, 9:08 PM £2335 0/0
2} Scansione pianificata 9/17/2009, 9:02 PM 9/17/2009, 3:03 PM 77390 0/0
% P et I;E_g: Scansione intera computer 941742009, 7:38 PM 941772003, 7:39 PM rraki) 0/o
£ Scansione Antirootkit 9/17/2009, 5:42 PM 3/417/2009, 5:43 PM 45702 0/0
=] Scansione pianificala 9/17/2009, 5:41 PM 3/17/2009, 5:42 PM 50913 0/0
E Scansione intero computer  3/17/2003, 1:33 P 941772003, 1:42 PM 78290 0/o
2] Scansione Anfiroatkit 9/17/2009, 1:23 PM 3/17/2009, 1:33 PM 105327 0/0
] Scansione Anfiroatkit 9AFA2009. 114 A 941742009, 11:428M 26957 0/0
} 5cansione pianificata 9A7/2009,11:39 8 9A17/2009,11:408M 77349 0/0
E Scansione intero computer 941742009, 7: 24 Ak 947/2009, T:27 AM Fraar 0/
'E Scansione intero computer 941642009, 220 PM 9416/2009, 2:23 PM a1402 0/
'E Scansione Antirootkit 941642009, 2:03 P 9/416/2009, 2:04 PM 19683 0/0
E Scansione pianificata /1642003, 3:42 Ak 9416/2009, 10:33 &k 220728 1040
Statistiche
Scansione: 941703, 3.04 P
Aggiormamento: 3417409, 7.49 PM
DB virus: 270.13.102/2377 (<] L 2]
Wersions AVGE:  9.0.668
Scadenza licenza: 114104
K | Visualizza dettagl | | Elirina risultato ‘
¥ Yisualizza notifica

La finestra di dialogo Panoramica risultati di scansione ¢ accessibile dall'
interfaccia di scansione di AVG tramite il pulsante Cronologia scansione. Nella
finestra di dialogo € contenuto I'elenco di tutte le scansioni avviate in precedenza e le
informazoni dei risultati relativi:

e Nome: nome della scansione; puo essere il nome di una delle scansioni
predefinite o il nome assegnato alla propria scansione pianificata. Ciascun
nome include un'icona che indica i risultati della scansione:

£| - il colore verde indica che non é stata rilevata alcuna infezione
durante la scansione

El - il colore blu indica che & stata rilevata un'infezione durante la
scansione ma l'oggetto infetto € stato rimosso automaticamente
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- il colore rosso indica che é stata rilevata un'infezione durante la
scansione ma non & stato possibile rimuoverla.

Ciascuna icona puo essere intera o suddivisa in due parti: l'icona intera
indica una scansione completata correttamente, I'icona suddivisa in
due indica una scansione annullata o interrotta.

Nota: per informazioni dettagliate su ciascuna icona vedere la finestra
di dialogo Risultati scansione accessibile tramite il pulsante
Visualizza dettagli (nella parte inferiore della finestra di dialogo).

e Ora di inizio: data e ora di avvio della scansione
e Ora di fine: data e ora del completamento della scansione
e Oggetti controllati: numero di oggetti controllati durante la scansione

e Infezioni: numero delle infezioni da virus rilevate / rimosse

e Spyware : numero di spyware rilevato / rimosso

o Informazioni registro di scansione: informazioni relative all'andamento e
al risultato della scansione (in genere in relazione alla finalizazzione o
all'interruzione)

Pulsanti di controllo

I pulsanti di controllo per la finestra di dialogo Panoramica risultati di scansione
sono i seguenti:

e Visualizza dettagli: questo pulsante ¢ attivo solo se & stata selezionata una
scansione specifica nella panoramica in alto; premere il pulsante per passare
alla finestra di dialogo Risultati scansione per visualizzare i dati dettagliati
sulla scansione selezionata

e Elimina risultati: questo pulsante & attivo solo se & stata selezionata una
scansione specifica nella panoramica in alto; premere il pulsante per
rimuovere la voce selezionata per la panoramica deir isultati di scansione

e Indietro: consente di tornare alla finestra di dialogo predefinita
dell'interfaccia di scansione di AVG
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11.7. Dettagli di Risultati scansione

Se nella finestra di dialogo Panoramica risultati di scansione ¢ selezionata una
scansione specifica, € possibile fare clic sul pulsante Visualizza dettagli per passare
alla finestra di dialogo Risultati scansione che contiene i dati dettagliati sul corso e
sui risultati della scansione selezionata.

La finestra di dialogo € suddivisa in altre schede:

e Panoramica dei risultati: questa scheda viene visualizzata tutte le volte e
fornisce i dati statistici che descrivono I'avanzamento della scansione

e Infezioni: questa scheda viene visualizzata solo se durante la scansione &
stata rilevata un'infezione da virus

e Spyware: questa scheda viene visualizzata solo se durante la scansione &
stato rilevato spyware

e Avvisi: questa scheda viene visualizzata solo se durante la scansione sono
stati rilevati oggetti che & stato possibile sottoporre a scansione

e Informazioni: questa scheda viene visualizzata solo se sono state rilevate
alcune potenziali minacce non classificabili in nessuna delle categorie
suddette; nella scheda viene visualizzato un messaggio di avviso sul
rilevamento
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11.7.1. Scheda Panoramica dei risultati
24 AYG Internet Security [._][E]m1

File Componenti Cronologia  Strumenti  Guidain linea  Beta

AVG - Protezione garantita.
N Tutte le funzionalita di protezione funzionano corretta
Internet Security U

Invia commenti

Risultati scansione

] Panoramica Panaramica dei risultati llnlezwomi |Sp_pware Lz

Scanzione "Scansione pianificata™ completata.

q Scansione computer
La scansione & stata interotta prima del completamento

3& Aggioma adesso € Rilewati (& Rimossi & conetti &3 Mor rimossi né comett
gﬁl Infezioni 10 10 0
7 Sovware 2 2 0
Ay Auvisi 18 18 0

Caitelle zelezionate per la scansione Scansione intero computer

Scansione avvista: wednesday, September 16, 2009, 942:03 AM
Scansione completata: wednesday, September 16, 2009, 10:33:45 4M (51 minuti 42 secondi]
e Totale aggetti sottoposh a scansione: 220728
Statistiche Utente che ha avviato la scansione: SYSTEM

Srangione: 9417409, 304 P
Aggiornamenta: 9417409,
DE wirus: 2701
Wersione AYG: 906
Scadenza lice

Esporta panoramica nel fils

¥ Visualizza notifica

Nella scheda Risultati scansione sono contenuti i dettagli delle statistiche con
informazioni in relazione a:

e infezioni da virus / spyware rilevate

e infezioni da virus / spyware rimosse

e numero di infezioni da virus / spyware che non & possibile rimuovere o
correggere

Inoltre, sono contenute informazioni sulla data e sull'ora esatte di avvio della
scansione, sul numero totale di oggetti sottoposti a scansione, sulla durata della
scansione e sul numero di errori che si sono verificati durante la scansione.

Pulsanti di controllo

In questa finestra di dialogo € disponibile solo un pulsante di controllo. Il pulsante
Chiudi risultati consente di tornare alla finestra di dialogo Panoramica risultati di
scansione.
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11.7.2. Scheda Infezioni

= AVG Internet Security

AVG

Internet Security

[1 Panoramica
q Scansione computer

& Aggiomna adesso

Statistiche
Srangione: 9417409, .04 PM
Aggiormamento; 9417409, 7:49 P
DB wirus: 27013.102/2377
Wersione G 90658

Scadenza licenza: 11410420

¥ Visualizza notifica

File Componenti Cronologia  Strumenti  Guidain linea  Beta

Invia commenti

= Protezione garantita.
Tutte le funzionalita di protezione funzionano correttamente e sol

Risultati scansione

Panaramica dei risultati | Infezioni | Spuware | Awvigi
File
& C:ADocuments and 5 ettingshadminiDesktopheicarcom?. zip
\‘! C:ADocuments and S ettingshadminiDesktopheicarcom. zip: \eicar_com.zip
\‘! C:ADocuments and Settings'admintDesktopheicarcom?. zip:\eicar_com. zip:eicar. com
\‘! C:ADocuments and S ettings'adminiDesktopiHajgliciRootkith_root_ sps
\‘! C:ADocuments and S ettings'adminiDesktopiHajeliciRootkit\deploy. exe
\‘! C:ADocuments and S ettingstadminiLocal Setings\Temparary Internet Files\Content IESWUS 4) 345 eicarcom2[1]
\‘! C:\Documents and Settingstadmin'Local Setings\Temporary Internet Files\Content [ESAU S 4J945W eicarcamZ[1]
\‘! C:\Documents and Settingstadmin'Local Setings\Temporary Internet Files\Content [ESAU S 4J945W eicarcamZ[1]
\E C:ASystem Yolume Information',_restore{3483CE54-446E -4EC4-BFF4-TF30B 224E 0821\ RPS4WA0005000. exe
\E C:ASystem Yolume Information,_restore{3483C654-446E -4EC4-BFF4-7F30B 224E 0821RPS4A0005001. sys

[« il ] (2]

Wisualizza dettagl | Rimmuovi infezioni selezionate

Rimuawi infezioni non corette |

La scheda Infezioni viene visualizzata solo nella finestra di dialogo Risultati
scansione se ¢ stata rilevata un'infezione da virus durante la scansione. La scheda &
suddivisa in tre sezioni in cui sono contenute le seguenti informazioni:

e File: percorso completo della posizione originale dell'oggetto infetto

e Infezioni: nome del virus rilevato (per informazioni dettagliate su virus

specifici, consultare I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto infetto rilevato durante la

scansione:

o Infetto: I'oggetto infetto & stato rilevato e lasciato nella sua posizione
originale (ad esempio, se é stata disattivata I'opzione di correzione

automatica nelle impostazioni di una scansione specifica)

o Corretto: I'oggetto infetto & stato corretto automaticamente e lasciato

nella sua posizione originale

o Spostato/i in Quarantena virus: |'oggetto infetto & stato spostato in

Quarantena virus

2 AVG
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o Eliminato: |'oggetto infetto & stato eliminato

o Aggiunto alle eccezioni PUP: I'0oggetto rilevato € stato classificato
come eccezione ed & stato aggiunto all'elenco delle eccezioni PUP (
configurato nella finestra di dialogo Eccezioni PUP delle impostazioni
avanzate)

o File bloccato: non verificato - |'oggetto corrispondente € stato
bloccato ma AVG non € in grado di sottoporlo a scansione

o Oggetto potenzialmente pericoloso: |'oggetto & stato rilevato come
potenzialmente pericoloso ma non infetto (potrebbe contenere macro, ad
esempio); l'informazione deve essere considerata solo come un avviso

o E necessario riavviare il computer per concludere I'operazione:

non & possibile rimuovere I'oggetto infetto. Per rimuoverlo
definitivamente, € necessario riavviare il computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

o Visualizza dettagli : il pulsante consente di aprire una nuova finestra di
dialogo denominata Informazioni dettagliate sui risultati della scansione

Informazioni dettagliate sui risultati della scansione =
Morme proprieta Walore propriets
Mome oggetta CADocuments and SettingshadmintCookieshadmintzatdmt[2].t
Mome rilevamenta Rilevato Tracking cookie.ftdmt
Tipo di nggetto file
Tipo SDK Care
Rizultata Spostato in Quarantena virus

Cronologia azioni

£ >

e[|

In questa finestra di dialogo sono contenute informazioni relative alla
posizione dell'oggetto infetto rilevato (Nome proprieta). 1 pulsanti
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Indietro / Avanti consentono di visualizzare le informazioni su specifici
oggetti rilevati. Utilizzare il pulsante Chiudi per chiudere questa finestra di
dialogo.

e Rimuovi infezioni selezionate: utilizzare il pulsante per spostare |'oggetto
rilevato selezionato in Quarantena virus

e Rimuovi tutte le infezioni non corrette: questo pulsante consente di
eliminare tutti gli oggetti rilevati che non possono essere corretti o spostati in
Quarantena virus

e Chiudi risultati: consente di uscire dalla panoramica delle informazioni
dettagliate e di tornare alla finestra di dialogo Panoramica risultati di
scansione

11.7.3. Scheda Spyware

La scheda Spyware ¢ visualizzata nella finestra di dialogo Risultati scansione solo
se durante la scansione ¢ stato rilevato spyware. La scheda & suddivisa in tre sezioni
in cui sono contenute le seguenti informazioni:

e File: percorso completo della posizione originale dell'oggetto infetto

e Infezioni : nome dello spyware rilevato (per informazioni dettagliate su virus
specifici, consultare I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto infetto rilevato durante la
scansione:

o Infetto: I'oggetto infetto & stato rilevato e lasciato nella sua posizione
originale (ad esempio, se & stata disattivata I'opzione di correzione
automatica nelle impostazioni di una scansione specifica)

o Corretto: I'oggetto infetto & stato corretto automaticamente e lasciato
nella sua posizione originale

o Spostato in Quarantena virus: I'oggetto infetto & stato spostato in
Quarantena virus

o Eliminato: |'oggetto infetto & stato eliminato

o Aggiunto alle eccezioni PUP: I'oggetto rilevato € stato classificato
come eccezione ed ¢ stato aggiunto all'elenco delle eccezioni PUP (
configurato nella finestra di dialogo Eccezioni PUP delle impostazioni
avanzate).
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o File bloccato: non verificato : |'oggetto corrispondente € stato
bloccato ma AVG non € in grado di sottoporlo a scansione

o Oggetto potenzialmente pericoloso: |'oggetto & stato rilevato come
potenzialmente pericoloso ma non infetto (potrebbe contenere macro, ad
esempio); l'informazione deve essere considerata solo come un avviso

o E necessario riavviare il computer per concludere I'operazione:

non & possibile rimuovere I'oggetto infetto. Per rimuoverlo
definitivamente, € necessario riavviare il computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

o Visualizza dettagli: il pulsante consente di aprire una nuova finestra di
dialogo denominata Informazioni dettagliate sui risultati della scansione

Informazioni dettagliate sui risultati della scansione X
Mome propricts " alare proprieta
Mome oggatta C:\Documents and SettingzhadminCookiashadmindeatdmt[2] ¢
Mome rilevamento Rilevato Tracking cookie.Atdmt
Tipo di oggetto file
Tipo 5DE. Care
Rizultato Spostato in Quarantena virus

Cronologia azioni

In questa finestra di dialogo sono contenute informazioni relative alla
posizione dell'oggetto infetto rilevato (Nome proprieta). 1 pulsanti
Indietro / Avanti consentono di visualizzare le informazioni su specifici
oggetti rilevati. Utilizzare il pulsante Chiudi per uscire da questa finestra
di dialogo.

e Rimuovi infezioni selezionate: utilizzare il pulsante per spostare I'oggetto
rilevato selezionato in Quarantena virus
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e Rimuovi tutte le infezioni non corrette: questo pulsante consente di
eliminare tutti gli oggetti rilevati che non possono essere corretti o spostati in
Quarantena virus

e Chiudi risultati: consente di uscire dalla panoramica delle informazioni
dettagliate e di tornare alla finestra di dialogo Panoramica risultati di
scansione

11.7.4. Scheda Avvisi

La scheda Avvisi consente di visualizzare le informazioni relative agli oggetti
"sospetti" (file, generalmente) rilevati durante la scansione. Quando vengono rilevati
da Resident Shield, viene bloccato I'accesso a questi file. Esempi tipici di questo tipo
di rilevamenti sono: file nascosti, cookie, chiavi del Registro di sistema sospette,
archivi o documenti protetti da password e cosi via. Tali file non presentano minacce
dirette per il computer o la sicurezza. Le informazioni su questi file sono
generalmente utili in caso venga individuato adware o spyware sul computer. Se
vengono individuati solo Avvisi durante un controllo AVG, non é richiesto alcun
intervento.

ﬂ A¥G Internet Security [Z]@

File Componenti Cronologia  Strumenti  Guidain inea  Beta Invia commenti

AVG T Protezione garantita.
N Tutte le funzionalita di protezione funzionano correttamente e sono aggiornate.
Internet Security 7

Risultati scansione

r__l [PerTEIEe) Panoramica dei nisultati | Infezioni | Spyware | Awvisi

File: Infezione Risultato
«+ CADocuments and SettingstadmintDesktoptHazlicibdware\01210827 651 Adware Generic.IP Spostato

Q Scansione computer

@ Aggiomna adesso w CADocuments and SettingshadmirtD esktop\Hajzliciadware\01210828.ex1  Adware Generic. |2 Spostato
Statistiche
Scansione:  9/17/09, 3.04 PM < L4
Aggicrmannento: 3417409, 7:43 P . PR _ _ _
B e 270.13.102/2377 Wisualizza dettagli ‘ Rimuovi infezioni selezionate Rimuovi infezioni hon comrette |

Versione AWG: 9.0.658
Scadenza licenza 11410/2009

La i & stata i prima del |

¥ Visualizza notifica

Questa € una breve descrizione degli esempio pit comuni di tali oggetti:

e File nascosti: i file nascosti, per impostazione predefinita, non sono visibili in
Windows e alcuni virus o altre minacce potrebbero tentare di evitare il
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rilevamento memorizzando i propri file con questo attributo. Se AVG segnala
un file nascosto che si ritiene dannoso, € possibile spostarlo in Quarantena
virus di AVG.

e Cookie: i cookie sono file di testo che vengono utilizzati dai siti Web per
memorizzare informazioni specifiche dell'utente, che vengono in seguito
utilizzate per caricare layout personalizzati del sito Web, pre-immettere il
nome utente e cosi via.

e Chiavi del Registro di sistema sospette: alcuni tipi di malware
memorizzano le proprie informazioni nel Registro di sistema di Windows per
garantire che vengano caricate all'avvio del computer o per estenderne gli
effetti al sistema operativo.

11.7.5. Scheda Informazioni

Nella scheda Informazioni sono contenuti i dati sui rilevamenti che non possono
essere classificati come infezioni, spyware e cosi via. Non possono essere etichettati
come pericolosi anche se vanno considerati attentamente. Con la scansione di AVG &
possibile che vengano rilevati file non infetti, ma sospetti Questo tipo di file viene
segnalato come Avviso oppure Informazioni.

Il livello di gravita Informazioni pud essere segnalato per uno dei motivi seguenti:

e Run-time compresso: il file & stato compresso con uno dei compressori run-
time meno comuni. Questa situazione puo indicare un tentativo di impedire la
scansione del file. Non tutte le segnalazioni di file di questo tipo indicano
tuttavia la presenza di un virus.

e Run-time compresso ricorsivo: |a situazione & simile a quella descritta
sopra, ma meno frequente tra i programmi software di uso comune. Questo
tipo di file & sospetto ed € consigliabile rimuoverlo o inviarlo per I'analisi.

e Archivio o documento protetto da password.: i file protetti da password
non possono essere sottoposti a scansione da AVG (o da altri programmi anti-
malware).

e Documenti con macro: il documento segnalato contiene macro che possono
essere dannose.

e Estensione nascosta: i file con estensioni nascoste potrebbero sembrare, ad
esempio, immagini, ma in realta sono file eseguibili (ad esempio immagine.
jpg.exe). La seconda estensione non & visibile in Windows per impostazione
predefinita e AVG segnala tali file per impedirne I'apertura accidentale.
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e Percorso di file non appropriato: se un file di sistema importante viene
eseguito da un percorso diverso da quello predefinito (ad esempio winlogon.

exe eseguito da una cartella diversa da Windows), AVG segnala questa

discrepanza. In alcuni casi, i virus utilizzano nomi di processi di sistema

standard per rendere meno visibile la propria presenza nel sistema.

e File bloccato: il file segnalato & bloccato, pertanto non puo essere sottoposto
a scansione da AVG. Cio significa solitamente che il file viene costantemente

utilizzato dal sistema (ad esempio un file di scambio).

11.8. Quarantena virus

- Cronologia

=%

£ Cronologia Eventi

£ Quarantena virs Gravita

Auvizo
Auvizo
Auvizo
Auvizo
Auvizo
Auvizo
Auvizo
Auvizo
Auvizo
Awvizo
Infeziohe
Infeziohe
Infeziohe
Infezione
Infezione
Infezione
Infezione
PUP
PUP

Mome viruz

Rilevata Tracking cookie.Atdmt
Rilewata Tracking cookie.Doubleclick
Rilevato Tracking cookie. 207
Rilevata Tracking cookie.Abdmt
Rilevata Tracking cookie.Abdmt
Rilevata Tracking cookie. Doubleclick
Rilevata Tracking cookie. 2a7
Rilevata Tracking cookie.Abdmt
Rilevata Tracking cookie. Doubleclick
Rilevata Tracking cookie. 2a7
Wirug identificato EICAR_T et

Trajan BackDoor Mirootkit.C

Trajan BackDoor Mirootkit. &
Wirug identificato EICAR_T et

Trajan BackDoor Mirootkit.C

Trajan BackDoor Mirootkit. 2
Wirug identificato EICAR_T et
Adware Generic. [P
Adware Generic. |2

Percorso del file ™
C:\Documents and S ettingshadm
C:\Documents and S ettingshadm
C:\Documents and S ettingshadm
C:A\Documents and Settingshadm
C:A\Documents and Settingshadm
C:ADocuments and Settingshadm
C:A\Documents and Settingshadm
C:A\Documents and Settingshadm
C:A\Documents and Settingshadm
C:\Dacuments and Settings\adm
C:\Dacuments and Settings\adm
C:A\System Yolurne [nformation’,_r
C:A\System Yolurne [nformation’,_r
C:\Dacuments and S ettings\adm
C:\Dacuments and Settings\adm
C:\Dacuments and Settings\adm
C:\Dacuments and Settings\adm
C:\Dacuments and Settings\adm
C:\Dacuments and Settings\adm

l_?lllll Malware  EICAR Test Sting CADOCUMENTS AND SETTIMC
l_?lllll Malware  EICAR Test Sting CADOCUMENTS AMD SETTIMI »
< ¥
‘ Ripriztina Ripriztina come ‘ Deettagli | | Elimina H Qusa\;:r?tt:na ‘

o]

L'applicazione Quarantena virus & un ambiente protetto per la gestione degli
oggetti sospetti o infetti rilevati durante i controlli AVG. Se durante la scansione viene
rilevato un oggetto infetto e AVG non € in grado di ripararlo automaticamente, viene
richiesto quale operazione eseguire sull'oggetto sospetto. La soluzione consigliata &

spostare |'oggetto in Quarantena virus per un'ulteriore gestione.

L'interfaccia Quarantena virus viene aperta in una finestra separata e offre una
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panoramica delle informazioni relative agli oggetti infetti messi in quarantena:

Gravita: fornisce l'identificazione grafica della gravita di un determinato
processo valutata su una scala di quattro livelli dal piu sicuro (m ) al pil
pericoloso (mmmm)

Tipo di infezione: distingue i tipi di rilevamenti in base al livello di infezione
(tutti gli oggetti elencati possono essere infetti o potenzialmente infettati)

Nome virus: specifica il nome dell'infezione rilevata in base all'Enciclopedia

dei virus (in linea)

Percorso del file: percorso completo della posizione originale del file infetto
rilevato

Nome oggetto originale: tutti gli oggetti rilevati inseriti nell'elenco sono
stati denominati con un nome standard assegnato da AVG durante il processo
di scansione. Se un oggetto aveva uno specifico nome originale conosciuto dal
sistema (ad esempio il nome di un allegato e-mail che non corrisponde al
contenuto effettivo dell'allegato), tale nome verra visualizzato in questa
colonna.

Data di archiviazione: data e ora del rilevamento e della rimozione in
Quarantena virus del file sospetto

Pulsanti di controllo

I seguenti pulsanti di controllo sono accessibili dall'interfaccia Quarantena virus:

e Ripristina: consente di ripristinare il file infetto nella posizione originale sul

disco

e Ripristina come: se si decide di spostare un oggetto infetto rilevato da

Quarantena virus in una cartella selezionata, utilizzare questo pulsante.
L'oggetto sospetto rilevato verra salvato con il nome originale. Se il nome
originale & sconosciuto, verra utilizzato il nome standard.

e Elimina: consente di rimuovere definitivamente il file infetto da Quarantena

virus

e Svuota Quarantena - elimina tutto il contenuto della Quarantena Virus

completamente.
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12. Aggiornamenti di AVG

Mantenere AVG aggiornato & fondamentale per assicurare che tutti gli ultimi virus
scoperti vengano rilevati nel pit breve tempo possibile. Poiché gli aggiornamenti di
AVG non vengono rilasciati in base ad alcuna pianificazione fissa, ma in rapporto alla
quantita e alla gravita di nuove minacce, si consiglia di verificare la disponibilita di
nuovi aggiornamenti almeno una volta al giorno. La verifica effettuata ogni 4 ore
garantira che il database dei virus AVG venga mantenuto aggiornato anche durante la
giornata.

12.1. Livelli di aggiornamento
AVG fornisce due livelli di aggiornamento che & possibile selezionare:
e In Aggiornamento definizioni sono contenute le modifiche necessarie per
una protezione anti-virus affidabile. In genere, non include eventuali

modifiche del codice e consente di aggiornare solo il database delle definizioni.
Questo aggiornamento deve essere applicato non appena € disponibile.

e In Aggiornamento programma sono contenuti le modifiche, le correzioni e i
miglioramenti ai vari programmi.

Quando si pianifica un aggiornamento, & possibile selezionare il livello di priorita da
scaricare e applicare.

12.2. Tipi di aggiornamento
Sono disponibili due tipi di aggiornamento:

e Aggiornamento su richiesta & un aggiornamento di AVG immediato che puo
essere eseguito in ogni momento secondo la necessita.

e Aggiornamento pianificato: all'interno di AVG ¢ inoltre possibile
preimpostare un piano di aggiornamento. L'aggiornamento pianificato viene
quindi eseguito periodicamente in base alla configurazione impostata. Ogni
volta che sono presenti nuovi file di aggiornamento nella posizione specificata,
questi vengono scaricati direttamente dal Web oppure dalla directory di rete.
Quando non sono disponibili nuovi aggiornamenti, non avviene niente.

12.3. Processo di aggiornamento

Il processo di aggiornamento puo essere avviato immediatamente in base alle
necessita dal collegamento rapido Aggiorna subito. Questo collegamento & sempre
disponibile da tutte le finestre di dialogo dell'interfaccia utente di AVG. Tuttavia, si
consiglia di eseguire questi aggiornamenti a cadenza regolare come indicato nella
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pianificazione dell'aggiornamento modificabile nel componente Gestore aggiornamenti

Una volta avviato I'aggiornamento, AVG verifichera innanziutto se sono presenti nuovi
file di aggiornamento. In tal caso, AVG iniziera il download e avviera il processo di
aggiornamento. Durante il processo di aggiornamento si verra reindirizzati
all'interfaccia Aggiorna da cui € possibile visualizzare la rappresentazione grafica e la
panoramica dei parametri statistici rilevanti dell'avanzamento del processo (
dimensione file di aggiornamento, dati ricevuti, velocita di download, tempo trascorso
e cosi via).

Nota: prima dell'avvo dell'aggiornamento di AVG viene creato un punto di ripristino
del sistema. Se il processo di aggiornamento non ha esito positivo e il sistema
operativo si blocca, € possibile ripristinare il sistema operativo nella configurazione
originale da questo punto. Questa opzione € accessibile tramite Start / Tutti i
programmi / Accessori / Utilita di sistema / Ripristino configurazione di sistema.
Consigliato ai soli utenti esperti
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13. Cronologia Eventi

24 Cronologia @
{= Cronologia Eventi
2 Quarantena vius D'ata & ora evento Litente Origine Descrizione evento [

9!1?#2009, 84316 PM NT AUTHORITYSYSTEM  IDP Processo EICAR.COM 1
@9;’1?#’2009, 24315 PM NT AUTHORITYSSYSTEM  IDP Frocesso EICAR.COM ¢
$ 9/17/2003, 31411 PM NT AUTHORITYYSYSTEM  General  Esecuzione di 2YG inc
€ 9/17/2003, 31329 PM NT AUTHORITYSSYSTEM  General  Awvio di AYG in corso.

Q, 941742009, 7:33:51 PM FChadmin Scan Il test Scanzione utente
O, 911742009, 73506 PM PChadmin Scan E stato avviato il test Sc
O, 911742009, 7:32: 29 PM WT AUTHORITY4SYSTEM Scan Il test Scangione Antiroc
QL 81742009, 730035 PM HT AUTHORITY4SYSTEM Scan E stato avviato il test Sc
QL 81742009, 7:30:14 PM HT AUTHORITY4SYSTEM Scan Il test Scanzione pianific
QL 8M1742009, 7:29:01 PM HT AUTHORITY4SYSTEM Scan E stato avviato il test Se
9!1?#2009, 71950 PM NT AUTHORITY'SYSTEM  IDP Processo EICAR.COM ¢
@9!1?#2009, 71950 PM NT AUTHORITY'SYSTEM  IDP Processo EICAR.COM ¢
¥ 9117,2009, 7.10:21 PM NT AUTHORITYSYSTEM  General  Esecuzione diAVG inc
¥ 3/17,/2009, 7.09:29 PM NT AUTHORITYASYSTEM  General  Awvio diAVG in corso.

¥ 9/17/2009, 7.02:22 PM NT AUTHORITY4SYSTEM General  AYG & stato anestato,

¥ 3/17/2009, 7.08:10 PM WT aUTHORITYSYSTEM General  Aresto di AV(E in corso.
$9 9/17/2003, 5:23:48 PM NT AUTHORITYYSYSTEM  General  Esecuzione di 2YG inc
$ 971742009, 5:28:53 PM NT AUTHORITYASYSTEM  General  Awvio di A¥G in corso,

¥ 917/2009, 6: 2738 PM WT AUTHORITY4SYSTEM General  AWG & stato amestato.

¥ 917/2009, 6: 2720 PM WT AUTHORITY4SYSTEM General  Aresto di 415 in corso.
O, 811742009, 55322 PM FCadmin Scan Il test Scangione utente
El 9/17/2009. 5:52:08 PM PChadmin Scan E stato avviato il kest Ec v

0]

La finestra di dialogo Cronologia eventi & accessibile dal menu di sistema tramite la
voce Cronologia/Log della Cronologia Eventi. In questa finestra di dialogo &
possibile trovare un riepilogo di importanti eventi che si sono verificati durante
I'attivita di AVG 9 Anti-Virus plus Firewall. In Cronologia eventi vengono
registrati i seguenti tipi di evento:

Informazioni sugli aggiornamenti dell'applicazione AVG

Inizio, fine o arresto della scansione (inclusi i controlli eseguiti
automaticamente)

Eventi connessi al rilevamento di virus (da parte di Protezione permanente o
scansione) inclusa la posizione in cui si sono verificati

Altri eventi importanti
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Pulsanti di controllo

e Svuota elenco: consente di eliminare tutte le voci contenute nell'elenco degli
eventi

e Aggiorna elenco: consente di aggiornare tutte le voci contenute nell'elenco
degli eventi
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14. FAQ e assistenza tecnica

Se si verificano problemi con AVG, di tipo commerciale o tecnico, consultare la
sezione delle Domande frequenti del sito Web di AVG (http://www.avg.com/).

Se non si riesce a risolvere il problema in questo modo, contattare il reparto
dell'Assistenza tecnica via e-mail. Utilizzare il modulo di contatto accessibile dal menu
di sistema tramite Guida / Utilizza Guida in linea.
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