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1. Uvod

Ovo korisnicko uputstvo sadrzi sveobuhvatnu dokumentaciju za AVG 9 Anti-Virus sa
zastitnim zidom.

Cestitamo vam na kupovini programa AVG 9 Anti-Virus sa zastitnim zidom!

AVG 9 Anti-Virus sa zastitnim zidom predstavlja deo asortimana nagradivanih AVG
proizvoda, osmisljenih da bi ste vi mogli da budete bezbrizni, znajuci da je vas racunar
potpuno zasticen. Kao i svi AVG proizvodi, AVG 9 Anti-Virus sa zastitnim zidom je
redizajniran od samog temelja, kako bi se cuvena AVG zastita obezbedivala na nov,
jednostavniji i efikasniji nacin.

Vas novi AVG 9 Anti-Virus sa zastitnim zidom proizvod odlikuje se svedenim
interfejsom u kombinaciji sa agresivnijim i brzim skeniranjem. Radi vece prakticnosti,
automatizovano je jos nekoliko bezbednosnih funkcija, a dodate su i nove inteligentne
korisnicke opcije kako biste bezbednosne funkcije mogli da prilagodite svom nacinu
zivota. Nema vise kompromisa po pitanju bezbednosti kako bi se pojednostavilo
koriScenje!

Program AVG je osmisljen i razvijen kako bi zastitio vase racunarske i mrezne
aktivnosti. Uzivajte u potpunoj zastiti koju nudi AVG.
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2. Zahtevi za instalaciju programa AVG

2.1. Podrzani operativni sistemi

AVG 9 Anti-Virus sa zastitnim zidom je namenjen zastiti radnih stanica na kojima se
koriste sledeci operativni sistemi:

e Windows 2000 Professional SP4 + zbirne ispravke 1

Windows XP Home Edition SP2

e Windows XP Professional SP2

e Windows XP Professional x64 Edition SP1

Windows Vista (x86 i x64, sva izdanja)
e Windows 7 (x86 i x64, sva izdanja)

(i eventualno noviji servisni paketi za odredene operativne sisteme)

2.2. Minimalni i preporuceni hardverski zahtevi

Minimalni hardverski zahtevi za AVG 9 Anti-Virus sa zastitnim zidom:
e Intel Pentium CPU 1,5 GHz
e 512 MB RAM memorije

e 390 MB slobodnog prostora na cvrstom disku (za instalaciju)

Preporuceni hardverski zahtevi za AVG 9 Anti-Virus sa zastitnim zidom:
e Intel Pentium CPU 1,8 GHz
¢ 512 MB RAM memorije

e 510 MB slobodnog prostora na cvrstom disku (za instalaciju)
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3. Opcije za instalaciju programa AVG

AVG se moze instalirati putem instalacione datoteke koja se nalazi na instalacionom
CD-u ili tako Sto cete preuzeti najnoviju instalacionu datoteku sa AVG Web lokacije (

http://www.avg.com/).

Pre nego sto pocnete da instalirate AVG, preporucujemo vam da posetite AVG
Web lokaciju (http:/ /www.avg.com/) da biste proverili da li postoji nova
instalaciona datoteka. Na taj nacin cete biti sigurni da cete instalirati najnoviju
verziju programa AVG 9 Anti-Virus sa zastitnim zidom.

Preporucujemo vam da isprobate novu alatku AVG alatka za upravljanje
preuzimanjem koja ce vam pomoci da podesite instalacionu datoteku na jeziku
koji izaberete!

Tokom procesa instalacije bicete upitani za broj licence/prodajni broj. Pre nego sto
zapocnete instalaciju, uverite se da je taj broj dostupan. Prodajni broj mozete pronaci
na pakovanju CD-a. Ako ste svoj primerak AVG programa kupili na mrezi, broj licence
dostavljen vam je e-postom.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.
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4. AVG alatka za upravljanje preuzimanjem

AVG alatka za upravljanje preuzimanjem je jednostavna alatka koja vam pomaze
da izaberete odgovarajucu instalacionu datoteku za probnu verziju vaseg AVG
proizvoda. Na osnovu unetih podataka, upravljac ce izabrati odredeni proizvod, tip
licence, zeljene komponente i jezik. Na kraju, AVG alatka za upravljanje
preuzimanjem ce preuzeti i pokrenuti odgovarajuci instalacioni proces.

Upozorenje: Imajte u vidu da AVG alatka za upravljanje preuzimanjem nije pogodna
za preuzimanje mreznih ili SBS izdanja i podrZani su samo sledeci operativni sistemi:
Windows 2000 (SP4 + SRP), Windows XP, Windows Vista i Windows 7.

AVG alatka za upravljanje preuzimanjem se moze preuzeti sa Web lokacije

kompanije AVG (http://www.avg.comy/). Sledi kratak opis koraka koje je potrebno da
preduzmete u okviru alatke AVG alatka za upravljanje preuzimanjem:

4.1. Izbor jezika

AYG Download Manager

AVG Dobrodosli u program za instalaciju AYG softvera
Slededi ekrani provesce vas kroz proces instalacije AvG zastite na wasem
: racunary. Kliknite na dugme Sledeci da pokrenete instalaciju ili na dugme

Izadi da biste odustali,

UPOZOREMIE : Cvaj program je zasticen zakonom i medunarodnim
sporazumima, Meovlascena reprodukcija ili distribucija ovog programa ili bilo
kog njegovog dela moZe dovesti do ozbiljnih gradanskih i krivignib kazni.
PrekrZioci ce biti krivicho gonjeni do maksimalne granice predvidene zakonom,

Tzabrati instalacioni jezik: | Srpski [v]

a

Kao prvi korak u programu AVG alatka za upravljanje preuzimanjem , u padajucem
meniju izaberite jezik instalacije. Imajte u vidu da se jezik koji ovde izaberete odnosi
samo na proces instalacije; nakon instalacije, moci cete da promenite jezik direktno iz
podesavanja programa. Zatim kliknite na dugme Sledece da biste nastavili.
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4.2. Provera veze

U sledecem koraku, AVG alatka za upravljanje preuzimanjem ce pokusati da
uspostavi vezu sa Internetom kako bi mogao da pronade ispravke. Necete moci da
zapocnete proces preuzimanja sve dok AVG alatka za upravljanje preuzimanjem ne
zavrsi sa testiranjem veze.

o Ako se testom ne detektuje dostupna veza, proverite da li ste zaista povezani
sa Internetom. Zatim kliknite na dugme Pokusaj ponovo.

AYG Download Manager

‘ AVG Problem u uspostavljanju veze

AVG instalator nije u skanju da dekektuje dostupnu vezu sa Inkernetom.
Proverite da li ske povezani na Internet, zatim kliknite na PokuZaj
ponovo da biste pokuZali ponovo,

Ako se na Internet povezujete preko prowy servera, Kiknite na duare
PodeZavanja proxy servera koje se nalazi ispod da biste naveli
informacije U vezi sa proxy serverom,

Pokudaj ponovo

e Ako koristite vezu sa Internetom preko proxy servera, kliknite na dugme
Podesavanja proxy servera da biste uneli informacije u vezi sa proxy
serverom:

e Ako provera uspe, pritisnite dugme Sledece da biste nastavili.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzZana.
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4.3. PodesSavanja proxy servera

AYG Download Manager

‘ AVG Mavedite podesavanja proxy servera

4G instalator nije u skanju da prepozna vasa podesavanja proxy
servera,
Navedite ih ispod,

SErver: |

Kaoristi proveru identiteta proxy servera

Izbor tipa provere |Bi|o koji (podrazumevani) [v]

Karisnicko ime: | |

Lozinka: | |
a

Ako AVG alatka za upravljanje preuzimanjem nije mogao da prepozna podesSavanja
proxy servera, moracete da ih unesete rucno. Unesite sledece podatke:

e Server - unesite vazece ime proxy servera ili IP adresu
e Port - unesite broj odgovarajuceg porta

o Koristi proveru identiteta proxy servera - ako vas proxy server zahteva
proveru identiteta, oznacite ovo polje za potvrdu.

e Izbor provere identiteta - sa padajuceg menija izaberite tip provere
identiteta. Preporucujemo da zadrzite podrazumevanu vrednost (proxy server
ce vam zatim automatski preneti svoje zahteve). Medutim, ako ste iskusan
korisnik, moze izabrati i opciju Osnovni (koju zahtevaju neki serveri) ili NTLM (
koju zahtevaju svi ISA serveri). Zatim unesite vazece Korisnicko ime i
Lozinku (opcionalno).

Potvrdite podeSavanja tako sto cete kliknuti na dugme Primeni da biste presli na
sledeci korak u programu AVG alatka za upravljanje preuzimanjem.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzZana. 12



4.4. Preuzmi datoteke za instalaciju

AYG Download Manager

‘ AVG Preuzimanje instalacionih datoteka

Satekajte dok se AvG datoteke potrebne za instalaciju preuzimaiju na vas
racunar.

13.08% zavrieno brzinom 244,65 KG|s
Trenutna datoteka: avgdm20_pro_0730_066.pack,

o

Sada ste uneli sve informacije koje su potrebne da AVG alatka za upravljanje
preuzimanjem pocne sa preuzimanjem instalacionog paketa i pokrene proces
instalacije. Predite na Proces instalacije programa AVG.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.0. Sva prava zadrzana.



5. Proces instalacije programa AVG

Da biste instalirali AVG 9 Anti-Virus sa zastitnim zidom na svoj racunar, potrebna
vam je najnovija instalaciona datoteka. Mozete da upotrebite instalacionu datoteku sa
CD-a iz kompleta, ali postoji mogucnost da je zastarela. Zato vam preporucujemo da
preuzmete najnoviju instalacionu datoteku sa mreze. Datoteku mozete da preuzmete
sa Web lokacije kompanije AVG (http://www.avg.conV), odeljak Centar za podrsku /

Preuzimanje. Mozete da iskoristite i nasu novu AVG alatku za upravljanje
preuzimanjemkoja vam pomaze da kreirate i preuzmete potrebni instalacioni paket i

pokrenete proces instalacije.

Instalaciju cini niz dijaloga sa kratkim opisom radnji koje bi trebalo da preduzmete u
tom koraku. U nastavku teksta nalaze se objasnjenja svih dijaloga:

5.1. Pokretanje instalacije

2% AYG 9.0 verzija 781 (18/2/2010)

Dobrodolil

Slededi ekrani Ge vas provesti kioz proces instalacie 2VE zadtite na vagem racunaru. Kliknite na
dugme Sledece da biste zapodeli ova) proces il kliknite na dugme lzlaz da biste prekinuli instalaciju.

Pre nego éto zapoénete proces, moZda cete Zeleti da pogledate savete i preporuke koje smo priprenili
kako bismo vam pomogli dapodesite softver tako da najvife odgovara vadim potrebama.

UPOZ0REMJE: Owaj progran je zadtiden zakonima o autorskom pravu i medunaradnim ugoworima.
Meovlaiéena reprodukcija ili distribucija ovog programa il bila kog nisgovog dela moe dovesti da
ozbilinih gradanzkib i knvicnih kazni. Prekréioc Se biti knviéno gonjeni do maksimalne granice
predvidene zakonom.

Izabrati instalacioni jezik | 5maski v

| skdeti> | [ leati |

Proces instalacije pocinje ekranom Dobro dosli u program za AVG instalaciju. U
njemu mozete izabrati jezik instalacije. U donjem delu prozora dijaloga pronadite
stavku Izaberite jezik instalacije i u padajucem meniju izaberite Zeljeni jezik. Zatim
pritisnite dugme Sledece da potvrdite i predete na sledeci dijalog.

PazZnja: Ovde je potrebno da izaberete jezik za sam proces instalacije. Nije u pitanju

izbor jezika na kojem ce se prikazivati aplikacija AVG - njega mozZete definisati kasnije,
u toku procesa instalacije!

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.
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5.2. Ugovor o licenciranju

2% AYG 9.0 verzija 781 (18/2/2010)

Ugowor o licenciranju

A6 proizvodi podle?u dole navedenim odredbama i uslovima ugovora o licenciranju preduzeca AVGE.
Da bizte nastavil sa instalaciom, morate pribveatiti ugovor.

(MES

VAZNO: PAZLIVO PROZITAITE OVAJ UGOVOR. OVO JE ZAKONSKI
UGOVOR IZMEBU KOMPANIE AVG TECHNOLOGIES CY, Ltd. (AVG
TECHNOLOGIES®) | VAS {LIEND LI, U ODREBEMONM SLUC&JU KAQ
ZASTUPNIKA OSOBE ILI PRAVNOG LICA MA CLJEM SE RACUNARU
OVAJ  SOFTVER  INSTALIRA).  AKO  KLIKMETE NA  OPCLU
»PRIHVATITI® ILI INSTALIRATE SOFTVERSKI PROIZVOD NA KOJI SE ||

Protitan sam ugovor o licenciranju | Vo == By |

| < Unazad | Erikweatiti | |ﬂeprihvatati|

Dijalog Ugovor o licenciranju sadrzi ceo tekst AVG ugovora o licenciranju. Procitajte
ga pazljivo i potvrdite da ste procitali, razumeli i prihvatili ugovor tako Sto cete
potvrditi izbor u polju za potvrdu Procitao sam ugovor o licenciranju i kliknuti na
dugme Prihvatam.

Ako se ne slazete sa uslovima ugovora o licenciranju kliknite na dugme Ne prihvatam,
cime cete odmah prekinuti proces instalacije.

5.3. Provera statusa sistema

Nakon Sto prihvatite ugovor o licenciranju, bicete preusmereni na dijalog Provera
statusa sistema. Ovaj dijalog ne zahteva angazovanje korisnika; u pitanju je provera
sistema pre pokretanja instalacije programa AVG. Sacekajte da se ovaj proces zavrsi, a
zatim cete automatski nastaviti na sledeci dijalog.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzZana.
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5.4. Izbor tipa instalacije

2% AVG 9.0 verzija 781 (18/2/2010)

lzaberite tip instalacije

(%) Standardna instalacija
|zaberite ovu opciju da biste instalirali softver 2a standardnon konfiguracijomn, kaoja nudi optimaliu
zaftitu za vedinu korizhika,

() Prilagadena instalacia
|zaberite ovu opcoiju ako Zelite da promenite neke atribute standardne konfiguracie. Ova opcija se
preporucuie za konznike koji g2 dobro razumeju u informacione tehnologije.

| ¢Unazad | Sledetis | | ladi |

U dijalogu Izbor tipa instalacije mozete izabrati jednu od dve opcije instalacije:
standardnu ili prilagodenu instalaciju.

Vecini korisnika se preporucuje da se drze standardne instalacije, kojom ce se
program AVG instalirati u potpuno automatskom rezimu sa postavkama koje je unapred
definisao proizvodac softvera. Ova konfiguracija obezbeduje maksimalnu bezbednost i
optimalnu zauzetost resursa. Ako kasnije bude potrebno da promenite konfiguraciju, to
cete uvek moci da uradite direktno u aplikaciji AVG.

Prilagodenu instalaciju smeju da koriste iskljucivo iskusni korisnici koji imaju dobar
razlog da program AVG instaliraju sa nestandardnim postavkama, npr. u skladu sa
specijalnim zahtevima sistema.

5.5. Aktivirate svoju AVG licencu

U dijalogu Aktivirajte vasu AVG licencu morate uneti podatke za registraciju. Unesite
svoje ime (polje Korisnicko ime ) i ime vaSe organizacije (polje Ime preduzeca).

Zatim unesite broj licence/prodajni broj u polje za tekst Broj licence . Prodajni broj se
nalazi na pakovanju CD-a u kutiji programa AVG 9 Anti-Virus sa zastitnim zidom .
Broj licence ce se nalaziti u potvrdnoj e-poruci koju ste dobili nakon kupovine
programa AVG 9 Anti-Virus sa zastitnim zidom na Internetu. Morate uneti broj
tacno onako kao Sto je prikazan. Ako je broj licence dostupan u digitalnom obliku (u e-

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana. 16



poruci), preporucujemo da ga umetnete metodom kopiranja i nalepljivanja.

2% AVG 9.0 verzija 781 (18/2/2010)

Aktivirate svoju AVG licencu

Forignicko ime: I ame

Irne kompariie: {rganization

Licenchi braj:
Primer: SFULL-MSDRS-KULAL-UKSFR-LI6M 3-8 281 T -

Ako ste zoftver kupili na mrezi, broj licence cete dobiti e-poftom, Da ne bi doflo do gredaka u kucanju,
preporucujemo da izecete i nalepite broj iz e-poruke na ovaj ekran. ko ste zoftver kupil u prodavnici,
broj licence éete nadi na kartici za registraciu praizvoda koju ste dobili u kormpletu, Yodite raduna da
izpravhio unesete broj.

| <Unszad | Skedetis | | Jeadi |

Pritisnite dugme Sledece da biste nastavili sa procesom instalacije.

Ako ste u prethodnom koraku izabrali standardnu instalaciju, bicete preusmereni
direktno na dijalog AVG bezbednosna traka sa alatkama. Ako ste izabrali
prilagodenu instalaciju, nastavicete dijalogom Odredisna fascikla.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.

17



5.6. Prilagodena instalacija - OdrediSna fascikla

2% AVG 9.0 verzija 781 (18/2/2010)

Odredisni folder

Podrazumevana odredidna fascikla je prikazana izpod. Mozete da kliknete na dugme Traditi da biste
izabrali neku drugu fascikiu, ali wam preporuéujemo da koristite podrazumevana podedavanja,

Odredigni folder:

C:\Program Fileshd\ GG

U dijalogu Odredisna fascikla moZete da navedete lokaciju na kojoj zelite da
instalirate AVG 9 Anti-Virus sa zastitnim zidom. Podrazumevano, AVG se instalira u
fasciklu Programske datoteke na jedinici diska C:- Ukoliko ta fascikla joS ne postoji, od
vas ce se traziti da u novom dijalogu potvrdite da Zelite da AVG odmah kreira tu

fasciklu.

Ako Zelite da promenite ovu lokaciju, kliknite na dugme PotraZi da biste videli strukturu
disk jedinice i izaberite odgovarajucu fasciklu.

Kliknite na dugme Sledece da biste potvrdili.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzZana.
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5.7. Prilagodena instalacija - Izbor komponenti

2% AYG 9.0 verzija 781 (18/2/2010)
lzbor komponenti
= AN 28 Windows Oznatite kamponente koje Zelite
AWG Zadtiti zid da_lnsta_llrate,va opozovite |z_bor
- i onik koje ne Zelite da instalirate.
Dlnllne Shield Ak je neka od opozvanih
+ LinkS canner komponenata ved instalirana na
+-[7 Dodatni instalirani jezici watem ratunar sa prethodnom
= Skener e-poste werzijom softvera, te komponente

[ Programski dodatak za The Bat! ge b deinstaltane.

Frogramszki dodatak za Microzoft Outlack
[ Skener ine e-pogte [za sve ostale aplikacie e-po
[ Programski dodatak. za Microzoft Office 2000,5P /200

U dijalogu Izbor komponenti se prikazuje pregled svih AVG 9 Anti-Virus sa
zastitnim zidom komponenti koje se mogu instalirati. Ako vam podrazumevane
postavke ne odgovaraju, moZete ukloniti/dodati odredene komponente.

Medutim, moZete izabrati samo neku od komponenata koje se nalaze u izdanju
programa AVG koje ste kupili. U dijalogu Izbor komponenti bice ponudena
instalacija samo tih komponenti!

e Izbor jezika

U okviru liste komponenata koje ce se instalirati, mozete definisati na kom jeziku
(jezicima) ce se instalirati AVG. Potvrdite izbor u polju za potvrdu Dodatni
instalirani jezici , a zatim izaberite Zeljeni jezik u odgovarajucem meniju.

e Dodatne komponente za skener e-poste

Kliknite na stavku Skener e-poste da biste je otvorili i odredili koja ce se
dodatna komponenta instalirati kako bi se zagarantovala bezbedna upotreba e-
poste. Podrazumevano, instalira se Dodatna komponenta za Microsoft
Outlook .Druga specificna opcija je Dodatna komponenta za The Bat! Ako
koristite neki drugi klijent za e-postu (MS Exchange, Qualcomm Eudora, ...),
izaberite opciju Skener licne e-posteda biste automatski obezbedili komunikaciju
preko e-poste, bez obzira na to koji program za e-postu koristite.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.
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Zatim pritisnite dugme Sledece .

5.8. AVG bezbednosna traka sa alatkama

2% KVG 9.0 verzija 781 (18/2/2010)

AWG bezbednosna traka sa alatkama

Instalirajte komponentu VG bezbednozna traka za alatkama odmah da biste olakial upravlianie
bezbednogtu ratunara. Ona brzo prati | nadgleda opasne ‘Web lokacie, pa vam tako omogucava
da pregledate *eb znajuci da ste bezbedni.

@ ¥~ ihttp:jiwww.avg.comg 4[| K ?}3 =2

‘AU'G - ¥ v |[[search | o

W '1".5? ‘ﬂ Av'a Antivirus and Security Software - Real-time prote.

[[] Postavi'fahoo! kao podrazumevanag pretragivaca za pretiage iz trake sa adresom (4] 1 polia za
pretragu u okving pregledaca [B) i obavesti me o izmenama.

| <Unsead [Giededis | | leadi |

U dijalogu AVG bezbednosna traka sa alatkama , odlucite da li Zelite da instalirate
AVG bezbednosnu traku sa alatkama (provera rezultata pretrage podrZanim
Internet pretraZivacima). Ako ne promenite podrazumevana podeSavanja, ova
komponenta ce biti automatski instalirana u vas Internet pregledac (trenutno su
podrzZani sledeci pregledaci: Microsoft Internet Explorer v. 6.0 ili novija verzija i Mozilla
Firefox v. 2.0 ili novija verzija) kako bi vam pruzila sveobihvatnu zastitu dok pregledate

Internet.

Takode cete moci da izaberete da li Zelite da koristite Yahoo! kao podrazumevani
pretrazivac. Ako zelite, potvrdite izbor u odgovarajucem polju za potvrdu.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzZana.
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5.9. Zatvaranje otvorenih aplikacija

2% AVG 9.0 verzija 781 (18/2/2010)

Zatvaranje otvorenih aplikacija

Pre instalacie programa &[G, potrebro je da zatvorite sledece aplikacie. Pritisnite Slededi da biste
automatski zatvoril te aplikacije.

Google - Windows Internet Explorer

Slededi> | | ladi |

Dijalog Zatvaranje otvorenih aplikacija ce se pojaviti tokom procesa instalacije samo
ukoliko su u tom trenutku na racunaru aktivni programi koji mogu da izazovu konflikte.
Potom ce se prikazati lista programa koje je potrebno da zatvorite kako bi se proces
instalacije uspesno zavrsio. Kliknite na dugme Dalje da biste potvrdili da Zelite da
zatvorite odgovarajuce aplikacije i da biste presli na sledeci korak.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.
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5.10. Instalacija programa AVG

Dijalog Instalacija programa AVG prikazuje tok instalacionog procesa i ne zahteva
angazovanje korisnika:

2% AYG 9.0 verzija 781 (18/2/2010)

Instaliranje dodatnih datoteka

Da li ste znali...?

® Svakog dana otkrije se preko 30.000 novih virusa!

# AVG tehnologija zastite sledece generacije autornatski
vas Etiti od ovih poznatih pretnji —

Instaliraju ze datoteke drugih proizvodaca $to moze potrajati nekoliko minuta, Sacekajte ...

Kada je proces instalacije zavrSen, automatski cete biti preusmereni na sledeci dijalog.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzZana.
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5.11. Planiranje redovnog skeniranja i azuriranja

24 AVG Earobnjak za prvo pokretanje

Planiranje redovnog skeniranja i aZuriranja

AZuriranje:

Kaliko éesto Zelite da se program AYG aZurira?
(%) Ma zvaka 4 zata [prepomideno]

() Jednam drevho

Skeniranje:

K.ada biste Zeleli da e pokrene planirano skeniranje?

(O Svakodnevno 1200 =]
() Medelino [preporuéena opeija) .
() Mikada

[ Omoguéi automatska skeniranie prenosivin uredaja [npr. USE jedinica, COADYD diskova itd.]

Pomoé

U dijalogu Planiranje redovnog skeniranja i aZuriranja mozete podesiti interval u
kojem ce se proveravati da li postoje nove datoteke za aZuriranje i definisati vreme
pokretanja planiranog skeniranja. Preporucujemo da zadrzite podrazumevane vrednosti.
Kliknite na dugme Sledece da biste nastavili.

5.12. Izbor nacina upotrebe racunara

24 Carobnjak za konfiguraciju Zastitnog zida

Izbor natina upotrebe ratunara

Optimizujte zadtitu | postavke zadtitnog zida u programu AYG tako $to cete nam reci na kakvom radunaru ste
instalirali ovaj zoftver:

® Stoni racunar
[RaEunar je stalno povezan kroz jednu miezu)

o Prenosni raéunar (laptop, netbook itd.]
[Ratunar je povezan kroz razlicite mrese)

[

< Nazad | | Sledece >

n

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzZana. 23



U ovom dijalogu, carobnjak za konfigurisanje zastitnog zida pitace vas koji tip
racunara koristite. Na primer, vas notebook racunar koji se povezuje sa Internetom sa
mnogo razlicitih lokacija (aerodromi, hotelske sobe itd.) zahteva bezbednosna pravila
koja su strozija od onih za racunar u domenu (mrezZa preduzeca itd.).). U zavisnosti od
izabranog tipa koriScenja racunara, podrazumevana pravila komponente Zastitni zid
bice definisana sa razlicitim bezbednosnim nivoom.
Mozete izabrati jednu od dve opcije:

e Stoni racunar

e Prenosni racunar

Potvrdite svoj izbor tako Sto cete kliknuti na dugme Sledece i preci na sledeci dijalog.

5.13. Internet veza na vasem racunaru

24 Carobnjak za konfiguraciju Zastitnog zida

Internet veza na vasem ratunaru

Recite nam kako ze najtedte povezuete 2a Internetom kako bigmo mogl pravilno da konfigurigemo AVGE.

() Direktno putem modema

() Direking putem Zinag il befitnog mtera

() ad ratunar j& dea damena
(v ] [ |

;07 6O

U ovom dijalogu, Carobnjak za konfiguraciju zastitnog zida pita vas na koji se nacin
racunar povezuje sa Internetom. U zavisnosti od izabranog tipa veze, podrazumevana
pravila komponente Zastitni zid bice definisana sa razlicitim nivoom bezbednosti.
MozZete izabrati jednu od tri opcije:

e Direktno putem modema

o Direktno putem Zicnog ili beZicnog rutera

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.
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e Vas racunar je deo domena

Izaberite tip veze koji najbolje opisuje nacin povezivanja vaseg racunara sa
Internetom.

Potvrdite svoj izbor tako Sto cete kliknuti na dugme Sledece i preci na sledeci dijalog.

5.14. Konfigurisanje AVG zastite je zavrseno

24 AYG Earobnjak za prvo pokretanje

Konfigurisanje AVG zaStite je zavrieno

J Instalacija AYG je bila uspesna.

" Konfigurizan je zadtitni zid [barijera)

Molima waz da nam pomagnete da pobolifama nage proizvade tako #to Sete nam omaguéiti da pokupirna
patpuna ahanirne korishicke informaciie 23 vafeg kompjutera

Friztajem da £aliem anarimne informacije o detektavanin pretnjama u ciliu pobaljfanja moje bezbednasti.
Proitaite 845G smernice privatrost

e )

Sada je AVG 9 Anti-Virus sa zastitnim zidom konfigurisan.

U ovom dijalogu moZete da odlucite da li Zelite da aktivirate opciju anonimnog
izveStavanja o ,exploit" pretnjama i opasnim Web lokacijiama AVG laboratoriji virusa.
Ako Zelite, izaberite opciju Pristajem da saljem ANONIMNE informacije o
otkrivenim pretnjama u cilju poboljsanja moje bezbednosti .

Na kraju kliknite na dugme Zavrsi. Mozda ce biti potrebno da ponovo pokrenete
racunar kako biste mogli da pochete da radite sa programom AVG.
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6. Nakon instalacije

6.1. Optimizacija skeniranja

Funkcija za optimizaciju skeniranja pretrazuje fascikle u operativhom sistemu Windows i
fascikle programskih datoteka u kojima detektuje odgovarajuce datoteke (v ovom
trenutku to su sledece datoteke: *.exe, *.dll i *.sys) i cuva informacije o tim
datotekama. Kada se sledeci put bude pristupalo tim datotekama, one se nece ponovo
skenirati, cime se znacajno skracuje vreme skeniranja.

Kada je proces instalacije zavrSen, od vas ce se traziti da putem novog dijaloga
optimizujete skeniranje:

24 AVG optimizaciono skeniranje

Optimizu) perfarmanse skeniranja
AW(GE optimizaciono skeniranje poboligava performanse skeniranja tako &to
prepoznaje pouzdane datateke kaoje nije potrebno skenirati. Tako ée sva buduca
W skeniranja u potrazi 2a virusima biti mnogo bréa.

| Optimizuj skeniranje odmah [preporugena) |

| S acekaj da ge pokrene prvo planirano skeniranje |

Preporucujemo vam da koristite ovu opciju i da pokrenete proces optimizacije
skeniranja tako Sto cete kliknuti na dugme Optimizuj skeniranje odmah .

6.2. Registracija proizvoda

Kada zavrsite instalaciju programa AVG 9 Anti-Virus sa zastitnim zidom, registrujte
svoj proizvod na Web lokaciji kompanije AVG (http://www.avg.com/), stranica
Registracija (sledite uputstva koja se nalaze na stranici). Nakon registracije, imacete
pun pristup AVG korisnickom nalogu, AVG informativhom biltenu i drugim uslugama koje
su dostupne iskljucivo registrovanim korisnicima.

6.3. Pristupanje korisnickom interfejsu
AVG korisnickom interfejsu mozete pristupiti na nekoliko nacina:

e dvaput kliknite na AVG ikonu u sistemskoj paleti

e dvaput kliknite na AVG ikonu na radnoj povrsini
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F Ay

e iz menija Start/Programi/AVG 9.0/AVG korisnicki interfejs

6.4. Skeniranje celog racunara

Postoji potencijalni rizik da je vas racunar zarazen virusom pre instalacije programa
AVG 9 Anti-Virus sa zastitnim zidom. Zato je potrebno da pokrenete Skeniranje
celog racunara, kako biste bili sigurni da racunar nije zarazen.

Uputstva za Skeniranje celog racunara potrazite u poglavlju Skeniranje
programom AVG.

6.5. Eicar test

Da biste potvrdili da je AVG 9 Anti-Virus sa zastitnim zidom pravilno instaliran,
mozete obaviti EICAR test.

EICAR test je standardan i potpuno bezbedan metod koji se koristi za testiranje
funkcionisanja antivirusnog sistema. Bezbedno ga je Siriti zato Sto nije pravi virus i ne
sadrzi nijedan deo virusnog koda. Vecina proizvoda reaguje na njega kao na virus (iako
najcesce izveStavaju o njemu sa ociglednim imenom, kao sto je ,EICAR-AV-Test").
Virus EICAR mozete da preuzmete sa EICAR Web lokacije na adresi www.eicar.com gde
takode moZete pronaci sve neophodne informacije o EICAR testu.

Pokusajte da preuzmete datoteku eicar.com i sacuvajte je na lokalnom disku. Cim
potvrdite preuzimanje datoteke za testiranje, Online Shield ce reagovati
upozorenjem. Ovo obavestenje pokazuje da je AVG ispravno instaliran na racunaru.

24 Upozorenje komponente Online Shielda

J—

Datoteka je zaraZien 'E

Pretnja je blokiran!
Ime datoteke: www eicar.org/download/eicar. com

Pretnja - ime: |dentifikovan vinus EICAR_Test
Yige informacia o ovol pretnii pretnia ...

Frik.azi detalie

Na Web lokaciji http://www.eicar.com takode mozete da preuzmete komprimovanu
verziju EICAR ,virusa™ (npr. u obliku eicar_com.zip). Online Shield vam omogucava da
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preuzmete ovu datoteku i da je sacuvate na lokalnom disku, ali ce u tom slucaju Stalni
Stit detektovati ,virus" kada pokusate da je otpakujete. Ako AVG ne identifikuje
probnu datoteku EICAR kao virus, trebalo bi da ponovo proverite konfiguraciju
programal!

6.6. Podrazumevana konfiguracija programa AVG

Podrazumevanu konfiguraciju (tj. nacin na koji je aplikacija podesena odmah nakon
instalacije) programa AVG 9 Anti-Virus sa zastitnim zidom podesio je proizvodac
softvera kako bi sve komponente i funkcije bile podeSene tako da se postignu
optimalne performanse.

Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to!
Podesavanja bi trebalo da menjaju samo iskusni korisnici.

Manje izmene AVG komponenti mogu se obavljati direktno iz korisnickog interfejsa te
komponente. Ako bude potrebno da prilagodite konfiguraciju programa AVG svojim
potrebama, idite na AVG napredna podesavanja: izaberite stavku iz sistemskog
menija Alatke/Napredna podesavanja i uredite konfiguraciju programa AVG u
dijalogu AVG napredna podesavanja koji ce se otvoriti.
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7. AVG korisnicki interfejs

AVG 9 Anti-Virus sa zastitnim zidom se otvara sa glavnim prozorom:

% AVG Anti-¥irus plus Firewall =Joed

Datoteka Komponente Istorija  Alatke  Pomoc

AVG

Anti-Virus

plus Firewall

Zasticeni ste.
. Swe bezbednosne funkcije pravino rade i a2urirahe su,
|
Pregled bezbednosnih komponenti i statusa
Anti-Virus Antispajver Zastitmi zid
4 aktivna @: & aktivna & Aktivna

) LinkScanner 1 Anti-Bootkit Skener e-poite
& Aktivna & Bktivno ’x"g & dktivno

D =R

Licenca Online Shield Stalni tit
& aktivno @ & aktivro @ & aktivna
MenadzZer aZuriranja

@_.} i » & aktivio

Opis izabrane komponente

D Pregled
q Skener racunara

JEP AZuriraj odmah

o %

Statistika

Skeniranje:  2/23/10, 8:07 Pid
AZurirane: 242340, 10:10 P
BF o viruzima: 271.1.1/270

AvGE werziiag 90781
Licenea istite: 61/20

Opis izabrane kampokente [trenutno pije izabrana rijedna komponenta).

¥ PrikaZ obavestenje

Glavni prozor je podeljen na nekoliko odeljaka:
o Sistemski meni (gornja sistemska linija u prozoru) je standardni element za
navigaciju koji vam omogucava da pristupite svim AVG komponentama,
uslugama i funkcijama - detalji>>

o Informacije o bezbednosnom statusu (gornji deo prozora) sadrzi informacije
o trenutnom statusu programa AVG - detalji>>

e Brze veze (leva strana prozora) omogucavaju vam da brzo pristupite
najvaznijim AVG zadacima i onima koji se najcesce koriste - detalji>>

o Pregled komponenti (sredisnji deo prozora) sadrzi pregled instaliranih AVG
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komponenata - detalji>>

o Statistika (donji levi deo prozora) sadrzi sve statisticke podatke u vezi sa
radom programa - detalji>>

o Tkona sistemske palete (donji desni ugao ekrana, na sistemskoj paleti)
oznacava trenutni status programa AVG - detalji>>

7.1. Sistemski meni

Sistemski meni je standardni oblik navigacije koji se koristi u svim Windows
aplikacijama. Postavljen je horizontalno, na samom vrhu glavnog prozora programa AVG
9 Anti-Virus sa zastitnim zidom. Pomocu sistemskog menija mozete pristupiti
odredenim AVG komponentama, funkcijama i uslugama.

Sistemski meni ima pet glavnih odeljaka:

7.1.1. Datoteka

e Izadi - zatvaranje AVG 9 Anti-Virus sa zastitnim zidom korisnickog
interfejsa. Medutim, aplikacija AVG ce i dalje raditi u pozadini, pa ce vas
racunar biti zasticen!

7.1.2. Komponente

Stavka Komponente u sistemskom meniju sadrzi veze ka svim instaliranim AVG
komponentama koje sluze za otvaranje podrazumevanih dijaloga u korisnickom
interfejsu:

e Pregled sistema - predite na podrazumevani dijalog korisnickog interfejsa sa
pregledom svih instaliranih komponenti i njihovim statusom

e Antivirus - sluzi za otvaranje podrazumevane stranice komponente Antivirus

e Anti-Rootkit - sluzi za otvaranje podrazumevane stranice komponente Anti-
Rootkit

e Antispajver - sluzi za otvaranje podrazumevane stranice komponente
Antispajver

e Zastitni zid - sluzi za otvaranje podrazumevane stranice komponente Zastitni
zid

o Skener linkova - sluzi za otvaranje podrazumevane stranice komponente
Skener linkova
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o Skener e-poste - sluzi za otvaranje podrazumevane stranice komponente
Skener e-poste

Licencasluzi za otvaranje podrazumevane stranice komponente Licenca

Online Shield - sluzi za otvaranje podrazumevane stranice komponente Online
Shield

Stalni Stit - sluzi za otvaranje podrazumevane stranice komponente Stalni Stit

Upravljanje aZuriranjem - sluzi za otvaranje podrazumevane stranice
komponente Upravljanje aZuriranjem

7.1.3. Istorija
o Rezultati skeniranja - prelazak u AVG interfejs za testiranje, tj. u dijalog
Pregled rezultata skeniranja

o Detekcija od strane stalnog Stita - otvaranje dijaloga sa pregledom pretnji
koje je detektovala komponenta Stalni Stit

o Detekcija od strane skenera e-poste - otvaranje dijaloga sa pregledom
priloga e-poruka koje je kao opasne detektovala komponenta Skener e-poste

o Stavke koje je pronasao Online Shield - otvaranje dijaloga sa pregledom
pretnji koje je detektovao Online Shield

o Skladiste za viruse - otvaranje interfejsa karantina (Skladiste za viruse) u
koji AVG premesta sve detektovane slucajeve zaraze koji se iz nekog razloga ne
mogu automatski izleciti. Zarazene datoteke su izolovane u karantinu, pa je
bezbednost vaseg racunara zagarantovana; istovremeno, zarazene datoteke se
cuvaju radi potencijalnog oporavka u buducnosti.

o Evidencija istorije dogadaja - otvaranje interfejsa evidencije istorije sa
pregledom svih evidentiranih AVG 9 Anti-Virus sa zastitnim zidomradnji.

e Zastitni zid - otvara interfejs za podesavanje zastitnog zida na kartici

Datoteke evidencije sa detaljnim pregledom svih radnji komponente Zastitni
zid.
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7.1.4. Alatke

e Skeniraj racunar - prelazak u AVG interfejs za skeniranjei pokretanje
skeniranja celog racunara

e Skeniraj izabranu fasciklu - prelazak u AVG interfejs za skeniranje, nakon
cega sa prikaza vaseg racunara u obliku stabla mozete izabrati datoteke i
fascikle koje Zelite da skenirate

e Skeniraj datoteku — omogucava vam da pokrenete test pojedinacne datoteke
na zahtev tako Sto cete je izabrati sa prikaza vase disk jedinice u obliku stabla

e AZuriranje - automatsko pokretanje procesa azuriranja za AVG 9 Anti-Virus
sa zastitnim zidom

e AZuriranje iz direktorijuma - pokretanje procesa azuriranja na osnovu
datoteka za azuriranje koje se nalaze u navedenoj fascikli na lokalnom disku.
Medutim, koriScenje ove opcije preporucuje se iskljucivo u hitnim slucajevima,
npr. ako nije dostupna veza sa Internetom (na primer, vas racunar je zarazen i
nije povezan sa Internetom; vas racunar je povezan na mrezu koja nema
pristup Internetu, itd.). U prozoru koji ce se otvoriti, izaberite fasciklu u koju
ste prethodno smestili datoteku za azuriranje, pa pokrenite proces azuriranja.

o Napredna podesavanja - otvaranje dijaloga AVG napredna podesavanja u
kojem mozete urediti AVG 9 Anti-Virus sa zastitnim zidom konfiguraciju.
Uglavnom se preporucuje da zadrzite podrazumevana podesavanja ove
aplikacije koje je definisao proizvodac softvera.

e Podesavanja zastitnog zida - otvaranje samostalnog dijaloga za napredno
konfigurisanje komponente Zastitni zid

7.1.5. Pomoc
e Sadrzaj - otvaranje AVG datoteka pomoci

e Pronadite pomoc na mreZi - otvaranje AVG Web lokacije (http://www.avg.
com/) na stranici centra za korisnicku podrsku

e Vas AVG Web - otvaranje AVG Web lokacije (http://www.avg.cony/)

o Vise informacija o virusima i pretnjama - otvaranje Enciklopedije virusa
na mrezi u kojoj mozete pronaci detaljne informacije o identifikovanom virusu

e Ponovo aktiviraj - otvaranje dijaloga Aktivacija AVG programa sa podacima
koje ste uneli u dijaloguPrilagodavanje programa AVG u toku procesa
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instalacije. U ovom dijalogu moZete uneti svoj broj licence kako biste zamenili
prodajni broj ( broj sa kojim ste instalirali AVG ) ili zamenili stari broj licence (
npr. prilikom nadogradnje na nov AVG proizvod).

e Registrujte odmah - povezivanje sa stranicom za registraciju na AVG Web
lokaciji (http://www.avg.com/). Unesite registracione podatke; besplatnu
tehnicku podrsku mogu dobiti samo korisnici koji registruju svoj AVG proizvod.

Napomena: Ako koristite probnu verziju programa AVG 9 Anti-Virus sa
zastitnim zidom, poslednje dve stavke su Kupite odmah i Aktivacija i
omogucavaju vam da odmah kupite punu verziju programa. Ako je AVG 9 Anti-
Virus sa zastitnim zidom instaliran sa prodajnim brojem, prikazuju se stavke
Registracija i Aktivacija. Vise informacija potrazite u odeljku Licenca u ovoj
dokumentaciji.

e O programu AVG - otvaranje dijaloga Informacije koji sadrzi pet kartica sa
podacima o imenu programa, verziji programa i baze podataka o virusima,
sistemskim informacijama, ugovorom o licenciranju i kontakt podacima
kompanije AVG Technologies CZ.

7.2. Informacije o bezbednosnom statusu

Odeljak Informacije o bezbednosnom statusu nalazi se u gornjem delu glavnog
prozora programa AVG. U ovom odeljku uvek mozete pronaci informacije o trenutnom
bezbednosnom statusu programa AVG 9 Anti-Virus sa zastitnim zidom. Pogledajte
opise ikona iz ovog odeljka i njihovo znacenje:

v

Zelena ikona ukazuje na to da AVG potpuno funkcionalan. Racunar je u
potpunosti zasticen i azuriran, a sve instalirane komponente ispravno rade.

Narandzasta ikona upozorava na to da su neke komponente nepravilno
konfigurisane i da bi trebalo da obratite paznju na njihova svojstva/podesavanja.
Nema kriticnih problema u programu AVG, a verovatno ste odlucili da iskljucite
neku komponentu. I dalje ste zastriceni pomocu programa AVG. Medutim, obratite
paznju na podeSavanja problematicne komponente! Njeno ime ce biti prikazano u
odeliku Informacije o bezbednosnom statusu.

Ova ikona se takode pojavljuje i ako ste iz nekog razloga odlucili da zanemarite
status greske komponente (opcija ,Zanemari stanje komponente" je dostupna u
kontekstualnom meniju koji se otvara tako Sto cete kliknuti desnim tasterom
misa iznad odgovarajuce ikone komponente u pregledu komponente u glavhom
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prozoru programa AVG). Mozda cete morati da koristite ovu opciju u odredenoj
situaciji, ali preporucujemo da iskljucite opciju ,Zanemari stanje komponente"
Sto pre.

Crvena ikona ukazuje na to da je status programa AVG kritican! Neke
komponente ne rade ispravno pa AVG ne moze da zastiti vas racunar. Odmah
pokusajte da resite prijavljeni problem. Ako ne mozete sami da resite problem,
obratite se AVG timu za tehnicku podrSku.

Preporucuje se da obratite paznju na Informacije o bezbednosnom statusu, a u slucaju
da izvestaj ukazuje na neki problem, odmah pokusajte da ga resSite. U suprotnom vas
racunar ce biti izlozen riziku!

Napomena: Informacije o statusu programa AVG moZete dobiti u bilo kojem trenutku
i pomocu ikone u sistemskoj traci poslova.

7.3. Brze veze

Brze veze (u odeljku sa leve strane u AVG korisnickom interfejsu) omogucavaju
trenutni pristup najvaznijim i najceSce koriScenim funkcijama programa AVG:

r__l Pregled
Q Skener raéunara

% AZuriraj odmah

e Pregled - ovu vezu koristite da biste sa bilo kojeg otvorenog AVG interfejsa
presli na podrazumevani, sa pregledom svih instaliranih komponenti - pogledajte

poglavlje Pregled komponenti >>

e Skener racunara - ovu vezu koristite da biste otvorili AVG interfejs za
skeniranje iz kojeg mozZete direktno pokretati testove, planirati skeniranje ili
uredivati parametre - pogledajte poglavlje AVG skeniranje >>

e AZuriraj odmah - pomocu ove veze otvara se interfejs za azuriranje i trenutno
se pokrece proces azuriranja AVG softvera - pogledajte poglavlje AVG

aZuriranje >>
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Te veze su uvek dostupne iz korisnickog interfejsa. Kada upotrebite brzu vezu za
pokretanje odredenog procesa, otvorice se novi dijalog u korisnickom interfejsu, ali ce
brze veze i dalje biti dostupne. Osim toga, aktivni proces prikazan je graficki..

7 .4. Pregled komponenti

Odeljak Pregled komponenata nalazi se u centralnom delu AVG korisnickog interfejsa.

Ovaj odeljak ima dva dela:

e Pregled svih instaliranih komponenti koji se sastoji od panela sa ikonom
komponente i informacije o tome da li je ta komponenta aktivna ili ne

e Opis izabrane komponente

U okviru programa AVG 9 Anti-Virus sa zastitnim zidom , odeljak Pregled
komponenti sadrzi informacije o sledecim komponentama:

o Antivirusni program obezbeduje zastitu vaseg racunara od virusa koji
pokusavaju da prodru u njega - detalji >>

o Antispajver skenira vase aplikacije u pozadini dok ih pokrecete - detalji >>

e Zastitni zid kontroliSe nacin na koji racunar razmenjuje podatke sa drugim
racunarima na Internetu ili lokalnoj mrezi - detalji >>

e Skener linkova proverava rezultate pretrage koji se prikazuju u pregledacu
Interneta - detalji >>

o Anti-Rootkit detektuje programe i tehnologije ciji je cilj da kamufliraju
zlonamerni softver - detalji >>

o Skener e-poste proverava dolaznu i odlaznu postu u potrazi za virusima -
detalji >>

e Y odhgkv Licenca se prikazuje broj licence, tip licence i datum njenog isteka -
detalji >>

e Online Shield skenira sve podatke koje preuzima pregledac Weba - detalji >>

e Stalni Stit radi u pozadini i skenira datoteke prilikom njihovog kopiranja,
otvaranja ili cuvanja - detalji >>

e Upravljanje aZuriranjem upravlja azuriranjem programa AVG - detalji >>
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Kliknite na ikonu odredene komponente da biste je oznacili u pregledu komponenti. Opis
osnovnih funkcija komponente istovremeno ce se pojaviti u donjem delu korisnickog
interfejsa. Dvaput kliknite na ikonu da biste otvorili interfejs izabrane komponente sa
listom osnovnih statistickih podataka.

Kliknite desnim tasterom misSa iznad ikone komponente da biste otvorili kontekstualni
meni. Osim otvaranja grafickog interfejsa komponente mozete izabrati i opciju
Zanemari stanje komponente. Izaberite ovu opciju da biste naveli da ste svesni
stanja greSke komponente, ali da iz nekog razloga Zelite da se AVG ponasa na ovakav
nacin i ne zelite da vas obavestava putem sive ikone na sistemskoj paleti.

7.5. Statistika
Odeljak Statistika nalazi se u levom donjem uglu AVG korisnickog interfejsa. On sadrzi
informacije o radu programa:

e Poslednje skeniranje - datum poslednjeg obavljenog skeniranja

e Poslednje aZuriranje - datum poslednjeg pokrenutog azuriranja

e Baza podataka o virusima - informiSe vas o tome koja je verzija baze
podataka o virusima trenutno instalirana

e AVG verzija - informiSe vas o tome koja je verzija programa AVG (broj ima
oblik 9.0.xx, gde 9.0 oznacava broj linije proizvoda, a xx predstavlja broj
verzije)

e Licenca istice - datum isteka vase AVG licence

7.6. Ikona sistemske palete

Ikona sistemske palete (na Windows traci zadataka) pokazuje trenutni status
programa AVG 9 Anti-Virus sa zastitnim zidom. Stalno je vidljiva u sistemskoj paleti,
bez obzira na to da li je glavni prozor programa AVG otvoren ili zatvoren.

Ukoliko je u boji Mikona sistemske palete ukazuje na to da su sve AVG komponente
aktivne i potpuno funkcionalne. Takode, AVG ikona na sistemskoj paleti moze se
prikazivati u boji i kada je AVG u stanju greske, ali ste potpuno svesni situacije i
namerno odlucite da zanemarite stanje komponente.

Ikona sa znakom uzvika 4 ukazuje na problem (neaktivha komponenta, greska, itd.).
Dvaput kliknite na ikonu u sistemskoj paleti da biste otvorili glavni prozor i uredili
neku komponentu.

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.

36



Ikona sistemske palete vas obavestava i o trenutnim aktivnostima programa AVG i
mogucim promenama statusa programa (npr. automatsko pokretanje planiranog
skeniranja ili azuriranja, promena profila zastitnog zida, promena statusa komponente,
greska, ...) putem iskacuceg prozora koji se otvara iznad AVG ikone u sistemoj paleti:

= -| Skeniranje

Plamirano skeniranje |g pokrenut,

EN @ag WiE 9:24 AM

Ikona u sistemskoj paleti moze se koristiti i kao brza veza za pristup glavnom
prozoru programa AVG u bilo kojem trenutku - dvaput kliknite na ikonu. Ako desnim
tasterom misa kliknete naikonu u sistemskoj paleti otvorice se kratak kontekstualni
meni koji sadrzi sledece opcije:

e Otvori AVG korisnicki interfejs - kliknite da biste otvorili AVG korisnicki
interfejs

e AZuriraj - odmah se pokrece azuriranje
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8. Komponente programa AVG

8.1. Antivirusni program

8.1.1. Antivirusni program Principi

Masina za skeniranje u okviru antivirusnog programa skenira sve datoteke i njihove
aktivnosti (otvaranje/zatvaranje datoteka itd.) kako bi se proverilo da li sadrze
poznate viruse. Detektovani virusi bice blokirani tako da ne mogu da preduzmu nikakvu
akciju, a zatim ce biti izbrisani ili smeSteni u karantin. Vecina antivirusnih softvera
koristi i heuristicko skeniranje, kod kojeg se u datotekama traze tipicne karakteristike
virusa, takozvani viralni potpisi. To znaci da ce antivirusni softver biti u stanju da
detektuje nov, nepoznat virus ako taj virus ima neke od tipicnih karakteristika
postojecih virusa.

VazZna funkcija aktivirusne zastite jeste to da se nijedan poznat virus ne moze
pokrenuti na racunaru!

Posto samo jedna tehnologija moze biti nedovoljna za otkrivanje ili identifikaciju virusa,
Antivirusni program kombinuje nekoliko tehnologija da bi obezbedio zastitu racunara:

e Skeniranje - trazenje niski znakova koje su karakteristicne za dati virus

¢ Heuristicka analiza - dinamicka emulacija uputstava skeniranog objekta u
virtuelnom racunarskom okruzenju

e Genericko otkrivanje - otkrivanje uputstava karakteristicnih za dati virus/grupu
virusa

AVG takode moze da analizira i otkrije izvrSne aplikacije ili DLL biblioteke koje mogu da
budu potencijalno nezeljene u okviru sistema. Te pretnje nazivamo potencijalno
nezeljenim programima (razne vrste Spijunskog softvera, advera itd.) Osim toga, AVG
skenira sistemski registrator u potrazi za sumnjivim stavkama, privremenim Internet
datotekama i kolacicima za pracenje i dozvoljava da sve potencijalno Stetne stavke
tretirate na isti nacin kao i bilo koju drugu zarazu.
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8.1.2. Anti-Virus Interfejs

28 AYG Internet Security E]@
Datoteka Komponente Istorija  Alatke  Pomod
AVG T Zasticeni ste.
N Sve bezbednosne funkeije pravino rade i aiurirane su.
Internet Security v

Komponenta Anti-Virus

Pregled g . . . . i b
D al Anti-¥irus detekliuje viruse, crve | trojanske konje, kao | patencilaing nedeliene izvrine
IE Al datoteke i DLL biblioteke na vadem siztemu. Anti4iug sadrdi i intemnu bazu podataka o virusima,
paje od kljutnog znataja da komponenta Anliirus uvek bude a2urirana kako bi ge obezbedio
Q ST TS maksimalni nivo zadlite,

&%  AZuriraj odmah & Komponenta AntiVirus je aklivna.
Bioj zaraza u bazi podataka: 2B46501
Baza podataka izdata: Saturday, February 27, 2010, 8:34 PM
erzija baze podataka: 2711142713
Statistika

Skeniranje:  2/28/10, 7:49 AW
Aduriranje:  2/28A10, 8:43 AM
BP o viugima: 271.1.1/2713
AMG werziia  9.0.781

Licenca istice: 6/1/2010

¥ PrikaZi obavesitenje i

Interfejs komponente Antivirus pruza kratak pregled njenih funkcija, informacije o
trenutnom statusu komponente (Komponenta Antivirus je aktivna.), kao i kratak
pregled statistike komponente Antivirus :

o Definicije zaraza - broj oznacava kolicinu virusa u najnovijoj verziji baze
podataka virusa

e Najnovija verzija baze podataka - navodi datum i vreme poslednjeg
azuriranja baze podataka virusa

¢ Verzija baze podataka - definiSe broj najnovije baze podataka virusa; taj broj
se uvecava nakon svakog azuriranja baze podataka virusa

U interfejsu ove komponente dostupno je samo jedno dugme (Nazad) - kliknite na ovo
dugme da biste se vratili u podrazumevani AVG korisnicki interfejs (pregled
komponenti).

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da
se postignu optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko

nemate dobar razlog za to. PodeSavanja smeju da menjaju samo iskusni korisnici. Ako
je potrebno da promenite konfiguraciju programa AVG, u sistemskom meniju izaberite
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stavku Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podesavanja.

8.2. Antispajver

8.2.1. Antispajver Principi

Spijunski softver se obicno defini$e kao tip malvera, tj. softver koji prikuplja informacije
sa racunara korisnika bez njegovog znanja ili odobrenja. Neke Spijunske aplikacije mogu
biti namerno instalirane i cesto sadrze reklame, iskacuce prozore ili razlicite vrste
neugodnog softvera.

Trenutno, najcesci izvor zaraze su Web lokacije sa potencijalno opasnim sadrzajem.
Rasprostranjene su i druge metode prenosa, npr. putem e-poste ili prenos crvima i
virusima. Najvaznija zastita jeste da koristite uvek ukljuceni skener u pozadini, kao Sto
je Antispajver komponenta koja radi kao stalni stit i skenira aplikacije u pozadini dok ih
pokrecete.

Postoji i potencijalni rizik da je malver prenet na racunar pre instalacije programa AVG
ili da niste azurirali program AVG 9 Anti-Virus sa zastitnim zidom najnovijim
ispravkama za bazu podataka i program. Zato vam AVG omogucava da u potpunosti
skenirate racunar u potrazi za malveromy/sSpijunskim softverom koristeci funkciju
skeniranja. Ona takode otkriva i malver koji je u stanju spavanja i neaktivan je, tj.
malver koji je preuzet, ali jo$ nije aktiviran.
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8.2.2. Interfejs komponente Antispajver

24 AYG Internet Security E]@
Datoteka Komponente Istorija  Alatke Pomod
AVG T Zasticeni ste.
N Sve bezbednosne funkcije pravino rade i aiurirane su.
Internet Security v
Komponenta Antispajver
r__l [l Antispajver 3tii vad radunar od svih vrsti malvera [zlonamersnog softvera), npr. $pijunskog
[E] a saftwera koji tajno prikuplia informacije sa vageq ratunara i advera koji na vafem ratunaru
ntispajver - . P M
genenie neZelene reklame. Da biste bili patpuno zadticeni, uvek vodite raduna da kompaonenta
Q Skener racunara Antispajver bude adurirana.
&%  Azuiiraj odmah & Komponenta Antispajver je aklivna.
Definiciie #pijunskog softvera: 152682
Baza podataka izdata: Saturday, February 27, 2010, 8:34 PM
Werziia baze podataka: 21142713
Statistika

Skeniranje: 2728410, 749 AM
AZuriranje: 2728410, 8:43 AM
BP o wiusima: 271.1.1/2713
AVG verzije:  9.0.781

Licenca istige: 6/1/2010

¥ PrikaZi obavedtenje

Interfejs komponente Antispajver pruza kratak pregled njenih funkcija, informacije o
trenutnom statusu komponente (Komponenta Antispajver je aktivna.), kao i neke
Antispajver statistike:

o Definicije Spijunskog softvera - broj oznacava kolicinu uzoraka $pijunskog
softvera u najnovijoj verziji baze podataka Spijunskog softvera

e Najnovija verzija baze podataka - navodi datum i vreme poslednjeg
azuriranja baze podataka Spijunskog softvera

o Verzija baze podataka - definiSe broj najnovije baze podataka Spijunskog
softvera; taj broj se uvecava nakon svakog azuriranja baze podataka virusa

U interfejsu ove komponente dostupno je samo jedno dugme (Nazad) - kliknite na ovo
dugme da biste se vratili u podrazumevani AVG korisnicki interfejs (pregled
komponenti).

Napomena: proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar
razlog za to. Podesavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno da
promenite konfiguraciju programa AVG, u sistemskom meniju izaberite stavku
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Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podesavanja.

8.3. Anti-Rootkit

Rootkit je program osmisljen da preuzme potpunu kontrolu nad racunarskim sistemom
bez dozvole vlasnika sistema i administratora kojima je dozvoljen pristup. Pristup
hardveru nije potreban jer je cilj rootkit programa da preuzme kontrolu nad operativnim
sistemom koji je instaliran na hardveru. Rootkit programi najceSce prikrivaju svoje
prisustvo na sistemu pomocu subverzije ili izbegavanja standardnih mehanizama za
zastitu operativnog sistema. Ti programi najcesSce spadaju u red trojanskih konja, pa su
u stanju da prevare korisnike kako bi poverovali da ih mogu bezbedno pokrenuti na
sistemu. Tehnike kojima se to postiZze obuhvataju prikrivanje aktivnih procesa kako ih
ne bi videli programi za nadgledanje ili sakrivanje datoteka ili sistemskih podataka od
operativnog sistema.

8.4. Zastitni zid

Zastitni zid je sistem koji namece smernice za kontrolu pristupa izmedu dve ili vise
mreza tako Sto blokira/dozvoljava saobracaj. Zastitni zid sadrzi skup pravila koja Stite
unutrasnju mrezu od napada koji dolaze spolja (obicno sa Interneta) i kontroliSu
komunikaciju na svakom mreznom portu. Komunikacija se procenjuje u skladu sa
definisanim pravilima, a zatim se dozvoljava ili zabranjuje. Ako zastitni zid prepozna
pokusaj napada, on ,blokira"“ pokusaj i ne dopusta da uljez pristupi racunaru.

Zastitni zid je konfigurisan da omoguci ili odbije unutrasnju/spoljnu komunikaciju
(obosmernu, ka unutra ili ka spolja) kroz definisane portove, kao i za definisane
softverske aplikacije. Na primer, zastitni zid se moze konfigurisati tako da dozvoljava
da podaci sa Interneta mogu da ulaze i izlaze samo kroz Microsoft Explorer. Svaki
pokusaj prenosa podataka kroz neki drugi pregledac bice blokiran.

Zastitni zid Stiti vase licne informacije od slanja sa racunara bez vase dozvole. On
kontroliSe nacin na koji racunar razmenjuje podatke sa drugim racunarima na Internetu
ili lokalnoj mrezi. U okviru organizacije, Zastitni zid takode Stiti pojedinacne racunare od
napada unutrasnjih korisnika drugih racunara u mrezi.

Preporuka: ne preporucuje se upotreba vise zastitnih zidova na jednom racunaru.
Bezbednost racunara se ne poboljSava ako instalirate vise zastitnih zidova. Verovatno
ce doci do neusaglasenosti izmedu ove dve aplikacije. Zbog toga vam preporucujemo
da koristite samo jedan zastitni zid na racunaru i da deaktivirate ostale cime cete
eliminisati rizik od mogucih neusaglasenosti i problema.
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8.4.1. Principi funkcionisanja zastitnog zida

U okviru sistema AVG, komponenta Zastitni zid kontroliSe celokupan saobracaj na svim
mreznim portovima na racunaru. Na osnovu definisanih pravila Zastitni zid procenjuje
aplikacije koje su pokrenute na racunaru i (i koje zele da se povezu sa Internetony
lokalnom mrezom) ili aplikacije koje spolja pristupaju racunaru pokusavajuci da se
povezu sa njim. Zastitni zid zatim dozvoljava ili zabranjuje komunikaciju na mreznim
portovima za svaku od tih aplikacija. Podrazumevano, ako je aplikacija nepoznata (tj.
za nju nije definisano pravilo Zastitnog zida), Zastitni zid ce vas pitati da li zelite da
dozvolite ili blokirate taj pokusaj komunikacije.

Napomena: AVG Zastitni zid nije predviden za serverske platforme!

Mogucnosti koje nudi AVG zastitni zid:

¢ Dozvoljavanje ili blokiranje pokusaja komunikacije poznatih aplikacija automatski
ili uz vasu potvrdu

¢ KoriScenje citavih profila sa unapred definisanim pravilima u skladu sa vasim
potrebama

e Menjanje profila automatski prilikom povezivanja na razlicite mreze ili upotrebe
razlicitih mreznih adaptera

8.4.2. Profili zastitnog zida

Zastitni zid vam omogucava da definiSete odredena bezbednosna pravila na osnovu
toga da li se vas racunar nalazi u domenu, da li je u pitanju samostalan racunar ili
prenosni racunar.*** Svaka od tih opcija zahteva razlicit nivo zastite, a te nivoe
pokrivaju odgovarajuci profili. Dakle, profil ZasStitnog zida je odredena konfiguracija
komponente Zastitni zid, a mozete koristiti nekoliko unapred definisanih konfiguracija.

Dostupni profili

e Dozvoli sve -sistemski profil komponente Zastitni zid, unapred podesen od
strane proizvodaca i uvek dostupan. Kada se ovaj profil aktivira, svaki vid
komunikacije preko mreze je dozvoljen, a ne primenjuju se nikakve bezbednosne
smemice, kao da je Zastitni zid iskljucen (tj. sve aplikacije su dozvoljene, ali
se paketi ipak proveravaju - da bi se filtriranje u potpunosti onemogucilo,
potrebno je da onemogucite Zastitni zid). Ovaj sistemski profil ne moze se
kopirati niti brisati, a njegove postavke se ne mogu menjati.
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e Blokiraj sve- sistemski profil komponente Zastitni zid, unapred podesen od
strane proizvodaca i uvek dostupan. Kada je ovaj profil aktiviran, svaki oblik
komunikacije preko mreze je blokiran, pa je pristup racunaru sa spoljnih mreza
onemogucen, a ni racunar ne moze da komunicira sa spoljnim svetom. Ovaj
sistemski profil ne moze se kopirati niti brisati, a njegove postavke se ne mogu
menjati.

o Prilagodeni profili:

o0 Direktna veza sa Internetom- pogodno za standardne stone kucne
racunare koji su direktno povezani sa Internetom ili notebook racunare
koji se povezuju sa Internetom izvan bezbedne mreze preduzeca.
Izaberite ovu opciju ako se povezujete od kuce ili ako ste u okviru male
mreze preduzeca bez centralne kontrole. Ovu opciju izaberite i ako
putujete i pristupate Internetu sa notebook racunara na nepoznatnimi
potencijalno opasnim mestima (internet kafei, hotelska soba itd.).
Kreirace se restriktivnija pravila jer se pretpostavlja da ovi racunari
nemaju dodatnu zastitu i zato zahtevaju maksimalnu zastitu.

0 Racunar u domenu - prikladno za racunare na lokalnoj mrezi, npr. u
Skolskoj ili korporativnoj mrezi. Pretpostavlja se da mreza ima dodatne
mere zastite, pa bezbednosni nivo moze biti nizi nego na samostalnom
racunaru.

0 Mala kucna ili kancelarijska mreZa - prikladno za racunare u maloj
mrezi, npr. kod kuce ili u malom preduzecu, gde je najcesce povezano
samo nekoliko racunara, bez ,centralnog" administratora.

Zamena profila

Funkcija zamene profila Zastitnom zidu omogucava da se automatski prebaci na
definisani profil prilikom koriScenja odredenog mreznog adaptera ili prilikom povezivanja
sa odredenim tipom mreze. Ako nekoj mreznoj oblasti jo$ nije dodeljen profil, prilikom
sledeceg povezivanja sa tom oblascu, Zastitni zid ce prikazati dijalog kojim se od vas
trazi da joj dodelite profil.

MozZete dodeliti profile svim lokalnim mreznim interfejsima, a dodatne postavke mozete
podesiti u dijalogu Profili za oblasti i mreZne kartice, u kojem moZete i onemoguciti
ovu funkciju ako ne zelite da je koristite (u tom slucaju, podrazumevani profil ce se
koristiti za sve veze).

Ova funkcija je uglavhom korisna za korisnike prenosnog racunara koji koriste razlicite
tipove veza. Ako imate stoni racunar, a koristite samo jedan tip veze (npr. kablovsku
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vezu sa Internetom), ne morate da podesSavate funkciju zamene profila jer vam
verovatno nikada nece biti potrebna.

8.4.3. Interfejs zastitnog zida
ﬂ AYG Internet Security E]@

Datoteka kKomponente [storija  Alatke  Pomod

AVG T Zaéticeni ste.
Sve besbednosne funkcije pravino race i aZurirane su,

Internet Security

Komponenta Zastitni zid

Pregled s - . . - .
r__l regle Zadtitni zid definife pravila koja #ite va radunar od spalinih napada, uglavnom sa Intermeta, i
E Z it =id upiavlia [dozvoljavalzabranjuie] swvu komunikaciu na svim mreznim portovima, ko Zastin zid
prepozna pokufa) napada, automatski ga blokira i ne dozvoliava uliezu da pristupi vadem
Q Skener raéunara facUnan.
% AZuiiraj odmah & Zastitni zid je aktivan i funkci ! Zagtiéeni ste od pretnii sa spolinih mreza.
Zadlitni zid je omoguéen za: 8 minut(a] 46 sekundi
Broj blokiranib paketa 254
Ukupan broj paketa: 524

Za detalinija podedavania, izaberite Alatke / Postavke za Zadtitni zid sa sistemskog menija.

Statistika Postavke za Zastitni zid
Skeniianjer  2/28/10, 7:48 AW |zaberite profi Za3ti i - .
profil Zadtitnog zida:
Aduanie  2/28/10, 843N i ' @ Zattni 2d amoguéen
BF o virusima: 271.1.1/2713 Direktna weza sa Internetom v (0 Zsititni zid anemaguéen
AVG verzia 90781 ] Oimogué resim 2a igre (2 Warredni reim [blokira sav Intenet saobradaj)

Licenca istite: B41/2010

Carobnjak za konfiguraciu | ¥ Satuvaj promene | | Otkasi ‘

¥ PrikaZi obavestenje

Interfejs komponente Zastitni zid sadrzi osnovne informacije o funkcijama komponente
i kratak pregled statistike za Zastitni zid :

o Zastitni zid je omogucen u trajanju od - vremenski period od kako je Zastitni
zid poslednji put pokrenut

o Blokirani paketi - broj blokiranih paketa u odnosu na sve proverene pakete

e Ukupan broj paketa - broj svih proverenih paketa u toku rada komponente
Zastitni zid

Osnovna konfiguracija komponente

o Izbor profila zastitnog zida - iz padajuceg menija izaberite jedan od
definisanih profila - dva profila su uvek dostupna (podrazumevani profili po
imenu Dozvoli sve i Blokiraj sve), ostali profili su dodati rucno uredivanjem
profila u dijalogu Profili u okviru stavke Postavke zastitnog zida.
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e Omoguci reZzim za igre - Izaberite ovu opciju da biste bili sigurni da se tokom
prikazivanja sadrzaja preko celog ekrana (igre, PowerPoint prezentacije itd.)
nece pojavljivati dijalozi u kojima vas zastitni zid pita da li zelite da dozvolite
ili blokirate komunikaciju sa nepoznatim aplikacijama. Ako za to vreme
nepoznata aplikacija pokusa da komunicira preko mreze, zastitni zid ce
automatski dozvoliti ili blokirati pokusaj na osnovu postavki trenutnog profila.

o Status zastitnog zida:
0 Zastitni zid omogucen - izaberite ovu opciju da biste omoguci

komunikaciju aplikacijama koje su oznacene kao ,dozvoljene®™ u skupu
pravila definisanih za izabrani profil zastitnog zida

0 Zastitni zid onemogucen - ova opcija potpuno iskljucuje zastitni zid,
pa je sav mrezni saobracaj dozvoljen, ali se ne proverava!

o Vanredni reZim (blokira sav Internet saobracaj) - izaberite ovu
opciju da biste blokirali sav saobracaj na svim mreznim portovima;
Zastitni zid je i dalje pokrenut, ali je sav mrezi saobracaj obustavljen

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da
se postignu optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko
nemate dobar razlog za to. Postavke smeju da menjaju samo iskusni korisnici. Ako je
potrebno da promenite konfiguraciju zastitnog zida, iz sistemskog menija izaberite
stavkuAlatke / Postavke zastitnog zida, pa u dijalogu Postavke zastitnog zida
uredite konfiguraciju zastitnog zida.

Kontrolna dugmad

e Carobnjak za konfiguraciju - kliknite na dugme da biste otvorili odgovarajuci
dijalog (koji se koristi tokom procesa instalacije) pod imenom Izbor nacina
upotrebe racunara u kojem mozete da podesite konfiguraciju komponente
Zastitni zid

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene
koje ste napravili u ovom dijalogu

e Otkazi- kliknite na ovo dugme da biste se vratili u podrazumevani AVG
korisnicki interfejs (pregled komponenata)
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8.5. Skener e-poste

E-posta predstavlja jedan od najcescih izvora virusa i trojanskih konja. Phishing i
bezvredna posta cine e-postu jos vecim izvorom rizika. Besplatni nalozi za e-postu
ceSce dobijaju takve zlonamerne e-poruke (posto najcesce ne primenjuju tehnologiju
za zastitu od nezeljene poste), a kucni korisnici u velikoj meri koriste takve naloge.
Izlozenost kucnih korisnika napadima preko e-poste dodatno povecava pregledanje
nepoznatih Web lokacija i unoSenje licnih podataka u obrasce na mrezi (kao Sto je e-
adresa). Preduzeca obicno koriste korporativne naloge za e-postu i primenjuju filtere
za odbranu od bezvredne poste kako bi se smanjio rizik.

8.5.1. Principi skeniranja e-poste

Komponenta Skener e-poste automatski skenira dolaznu/odlaznu e-postu. Mozete je
koristiti sa klijentima e-poste koji nemaju sopstvenu dodatnu komponentu za program
AVG (npr. Outlook Express, Mozilla, Incredimail, itd.).

Tokom instalacije programa AVG *** AVG kreiraju se automatski serveri za kontrolu e-
poste: jedan za proveravanje dolazne, a drugi za proveravanje odlazne e-poste.
Upotrebom ova dva servera e-posta se automatski proverava na portovima 110 i 25 (
standardni portovi za slanje/primanje e-poste).

Skener e-poste funkcioniSe kao interfejs izmedu klijenta e-poste i servera e-poste na
Internetu.

e Dolazna posta: kada primate e-poruke sa servera, komponenta Skener e-
poste ih testira na viruse, uklanja zarazene priloge i dodaje certifikate. Nakon
detekcije, virusi se odmah smestaju u Skladiste za viruse. Poruka se zatim
prosleduje do klijenta e-poste.

e Odlazna posta: poruka se Salje od klijenta e-poste do skenera e-poste; on
proverava da li se u poruci i njenim prilozima nalaze virusi, a zatim je Salje na
SMTP server (skeniranje odlazne poste je podrazumevano onemoguceno i
moze se rucno podesiti).

Napomena: AVG skener e-poste nije predviden za serverske platforme!
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8.5.2. Interfejs komponente Skener e-poste
24 AYG Internet Security E]@

Datoteka Komponente Istorija  Alatke Pomod

AVG T Zasticeni ste.
Sve bezbednosne funkcije pravino rade i aiurirane su.

Internet Security v

Komponenta Skener e-poste

L Pregled Skener e-poite proverava dolaznu i odlaznu podtu taka dta koristi dodatne komponente
% hamenjene 2a programe za e-podtu koji se najtedte konste. Po detekcile, virusi se premestaju u
[E.‘ Skener e-poite Skladigte za wiruze. Neki kljenti za e-poftu mogu da podiZe poruke ea tekstom koji potviduje daje
v poslata i primiena e-podta skenirana u potrazi za visima,

Q Skener racunara

% Aduriraj odmah &4 Skener e-pofte je aktivan.

Ukupan broj skeniranih e-ponuka; i}
Broj pronadenih i blokiranit pretr: 0
Instalirana zadtita e-podte: The BAT!, Microzoft Qutlook, Skener litne e-podte

Za detalinija podedavania, izaberite Alatke / Vide opeija za postavke. . sa sistemskog menija.

Statistika -
Postavke za Skener e-poste
Skeniranje: 2728410, 749 AM
AZuriranje: 2728410, 8:43 AM Skeniraj dolazne pouke
BF o wrus.ima: 2711172713 [] Skenita odiazne pake
AVGLezi Prikai prozor za obavedtenjem za vieme skeniranja e-podte

Licenca istige: 6/1/2010

"\i_j' Safuva) promene | ‘ Otkadi
¥ PrikaZi obavedtenje a

U dijalogu komponente Skener e-poste nalazi se kratak tekst koji opisuje funkcije ove
komponente, informacije o njenom trenutnom statusu (Skener e-poste je aktivan.), kao
i sledece statisticke podatke:

o Ukupan broj skeniranih e-poruka - broj skeniranih e-poruka od poslednjeg
pokretanja komponente Skener e-poste (ova vrednost se po potrebi moze
ponistiti; npr. u statisticke svrhe - PoniSti vrednost)

e Broj pronadenih i blokiranih pretnji - broj detektovanih slucajeva zaraze u
e-porukama od poslednjeg pokretanja komponente Skener e-poste

o Instalirana zastita e-poste - informacije o odredenoj dodatnoj komponenti za
zastitu e-poste koja se odnosi na vas podrazumevani instalirani klijent za e-

postu.

Osnovna konfiguracija komponente

U donjem delu dijaloga nalazi se odeljak po imenu Podesavanja skenera e-poste u
kojem mozete urediti neke od osnovnih funkcija ove komponente:
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o Skeniraj dolazne poruke - izaberite ovu opciju ako Zelite da se sve e-poruke
koje stizu na vasnalog skeniraju kako bi se proverilo da li sadrze viruse. Ova
opcija je podrazumevano ukljucena i ne preporucuje se da je menjate!

o Skeniraj odlazne poruke - izaberite ovu opciju ako Zelite da se sve e-poruke
koje se Salju sa vaseg naloga skeniraju kako bi se proverilo da li sadrze viruse.
Ova opcija je podrazumevano iskljucena.

o Prikazi ikonu obavestenja u toku skeniranja e-poste - izaberite ovu opciju
ako zelite da budete obavestavani putem dijaloga za obavestavanje koji se
prikazuje iznad AVG ikone na sistemskoj paleti tokom skeniranja e-poste
pomocu komponente Skener e-poste. Ova opcija je podrazumevano ukljucena
i ne preporucuje se da je menjate!

Napredna konfiguracija komponente Skener e-poste dostupna je ako otvorite stavku
sistemskog menija Alatke/Napredna podesavanja; medutim, napredno konfigurisanje
trebalo bi da obavljaju samo iskusni korisnici!

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da
se postignu optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko
nemate dobar razlog za to. PodeSavanja smeju da menjaju samo iskusni korisnici. Ako
je potrebno da promenite konfiguraciju programa AVG, u sistemskom meniju izaberite
stavku Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podesavanja.

Kontrolna dugmad
U interfejsu komponente Skener e-poste dostupna su sledeca kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene
koje ste napravili u ovom dijalogu

e Otkazi - pritisnite ovu dugme za povratak na podrazumevani AVG korisnicki
interfejs (pregled komponenata)
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8.5.3. Detekcija od strane skenera e-poste

24 AVG Internet Security

=0

AVG

: Internet Security

[ Pregled
@k Skener raéunara

& AZuriraj odmah

Statistika

Skeniranje: 2428710, F:49AM
AZuriranje: 2/28/10, B:43 AM
EP o vinsima: 271.1.1/2713
AWGE werzia  9.0.781

Licenca istite: B./1/2010

* PrikaZi obaveitenje

U dijalogu Detekcija od strane skenera e-poste (kojem moZete pristupiti pomocu
opcije iz sistemskog menija Istorija / Detekcija od strane skenera e-poste)moci cete
da vidite listu svih pretnji koje je detektovala komponenta Skener e-poste. Za svaki

Datoteka Komponente Istorija  Alatke  Pomad

Zasticeni ste.
Sve bezbednosne funkcije pravino rade | aéurirane su,

Detekcija od strane Skenera e-poste

Lista je prazna

Osvezilistu

detektovan objekat, date su sledece informacije:

o Infekcija- opis (a moguce i ime) otkrivenog objekta

U donjem delu dijaloga, ispod liste, pronaci cete informacije o ukupnom broju gore
navedenih detektovanih objekata. Osim toga, mozete izvesti celu listu detektovanih
objekata u datoteku (Izvezi listu u datoteku) i izbrisati sve stavke o detektovanim

Objekat - lokacija objekta

Tip objekta - tip detektovanog objekta

objektima (Isprazni listu).
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Kontrolna dugmad

U interfejsu za detekciju od strane skenera e-poste dostupna su sledeca kontrolna
dugmad:

e OsveZilistu - azuriranje liste otkrivenih pretniji

e Nazad - vraca vas nazad u podrazumevani AVG korisnicki interfejs (pregled
komponenti)

8.6. Licenca

24 AYG Internet Security

Datoteka Komponente Istorija  Alatke  Pomod

AVG - Zasticeni ste.
Sve bezbednosne funkcije pravino race i aéurirane su.

Internet Security

Komponenta Licenca

Pregled . " . . . .
D regle Komponenta Licenca upravlia statusom vage trenutne licence. Od broja licence zavisi koje
E Licenca izdanje programa AV korislite. Yodite raduna da icencu pravilno unesete i aklivirate; u suprotnom,
h softver se nece pravilo a2urirali | necema modi da vam pruZima tehnicku podriku
q Skener racunara
& Azuriraj odmah E4 Komponenta Licenca je aktivna. Instaliran je proizvod AVG Internet Security.
Broj licence: SIS-WETCY-505 0W-G4398 LMk - TEENZ
Tip licence:; Puna
Licenca istice: Tuesday, June 01, 2010
Bioj sedifta: 1
Statistika

Skeniranie: /28710, 7:49 A

Adurirane: 2728710, 843 A

BP o vigima: 271.1.1/2713

A4E verzia 90781 Akcije u vezi sa licencom

Licenca istice: 6/1/2010

| Registracia | ‘ Ponovo akkivira) ‘

¥ PrikaZi obavesitenje

U interfejsu komponente Licenca nalazi se kratak tekst koji opisuje funkcije ove

komponente, informacije o njenom trenutnom statusu (Komponenta Licenca je aktivna.

), kao i sledece informacije:

e Broj licence - sadrzi tacan oblik vaseg broja licence. Pri unoSenju vaseg broja
licence, morate biti potpuno precizni i uneti je kao sto je prikazano. Zbog toga
vam preporucujemo da pri svakom unosenju broja licence koristite metod
~kopiraj i nalepi®.
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e Tip licence - odreduje tip instaliranog proizvoda.

e Licenca istice - ovaj datum odreduje period vazenja vase licence. Ako zelite
da nastavite da koristite AVG 9 Anti-Virus sa zastitnim zidom nakon tog
datuma, morate obnoviti licencu. Obnavljanje licence mozete obaviti na mrezi

na AVG Web lokaciji (http://www.avg.com/).

e Broj sedista - broj radnih stanica na kojima imate pravo da instalirate AVG 9
Anti-Virus sa zastitnim zidom.

Kontrolna dugmad

e Registracija - povezivanje sa stranicom za registraciju na AVG Web lokaciji (
http://www.avg.com/). Unesite registracione podatke; besplatnu tehnicku
podrsku mogu dobiti samo korisnici koji registruju svoj AVG proizvod.

e Ponovo aktiviraj - otvaranje dijaloga Aktivacija AVG programa sa podacima
koje ste uneli u dijalogu Prilagodavanje programa AVG u toku procesa
instalacije. U ovom dijalogu moZete uneti svoj broj licence kako biste zamenili
prodajni broj ( broj sa kojim ste instalirali AVG ) ili zamenili stari broj licence (
npr. prilikom nadogradnje na nov AVG proizvod).

Napomena: Ako koristite probnu verziju programa AVG 9 Anti-Virus sa
zastitnim zidom, na dugmadima se prikazuje tekst Kupite odmah i Aktivacija,
i ona vam omogucavaju da odmah kupite punu verziju programa. Ako je AVG 9
Anti-Virus sa zastitnim zidom instaliran sa prodajnim brojem, na dugmadima
se prikazuje tekst Registracija i Aktivacija.

e Nazad - pritisnite ovo dugme da biste se vratili u podrazumevani AVG korisnicki
interfejs (pregled komponenti).

8.7. Skener linkova

8.7.1. Principi skeniranja linkova

Komponenta Skener linkova pruza zastitu od Web lokacija koje su osmisljene tako da
instaliraju malver na vas racunar putem Web pregledaca ili njegovih dodatnih
komponenti. Tehnologija Skener linkova sastoji se iz dve funkcije, AVG Stit za

pretrazivanje i AVG Stit za aktivno pregledanje Interneta:

o AVG Stit za pretraZivanjesadrzi listu Web lokacija (URL adresa) za koje se zna
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da su opasne. Kada pretrazujete koristeci Google, Yahoo!, Bing, Baidu,
Altavista ili Yandex, svi rezultati pretrage se proveravaju u skladu sa ovom
listom i prikazuje se ikona sa ocenom (za Yahoo! rezultate pretrage prikazuju
se samo ikone sa ocenom ,opasna Web lokacija" ). Ako upiSete neku adresu
direktno u pregledac, kliknete na link na nekoj Web lokaciji ili u e-poruci, on se
automatski proverava i blokira ako je to potrebno.

o AVG Stit za aktivno pregledanje Internetaskenira sadrzaj Web lokacija koje
posecujete bez obzira na njihovu adresu. Cak i ako AVG Stit za pretraZivanje
ne otkrije pojedine Web lokacije (npr. ako se kreira nova zlonamerna Web
lokacija ili ako prethodno bezbedna Web lokacija sada sadrzi malver), njih ce

otkriti i blokirati AVG Stit za aktivno pregledanje Interneta kada pokusate da
ih posetite.

Napomena: AVG skener linkova nije predviden za serverske platforme!

8.7.2. Interfejs komponente Skener linkova

Komponenta Skener linkova sastoji se iz dva dela koja mozete ukljuciti/iskljuciti u

interfejsu komponente Skener linkova :

Interfejs komponente Skener linkovasadrzi kratak opis funkcija komponente i

informacije o njenom trenutnom statusu (Komponenta, Skener linkova" je aktivna. ).
Osim toga, mozete videti informacije o najnovijoj verziji baze podataka komponente

Skener linkova (|Verzija komponente , Skener linkova™).
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24 AYG Internet Security E]@

Datoteka Komponente Istorija  Alatke  Pomod

AVG T Zasticeni ste.
Sve bezbednosne funkcije pravino rade | aéurirane su.

Internet Security

Komponenta LinkScanner
| Pregled

LinkScanner piuza sveobubvatnu zadtiu tokom pretragivania i pregledanja Intemeta. Ova zadlita e

E LinkSeanner sastaj iz dvg Funkcije: Actjve Surf-Shield i Search-Shield. koje rade sa pregledacima Intermet Explarer i
Firefox. Active Surf-Shield 3titi vag ratunar od zaraze tako §to spredava opasan sadiZs) | napade

Q Skener ragunara putem Weba kada posedujete nelu Web lokaciju i 3titi vas od toga da ne postanete Zitva slonamernib

aktivhosti, Search-Shield daje ocenu bezbednosti svih rezultata pretrage pomoéu najpopularniib
pretragivata, To wam omogueava da vidite kollko je stranica bezbedna pre nego o kliknete na nju.

& AZuriraj odmah

&4 Komponenta LinkScanner je aklivna.

LinkScanner verzija 182

Statistika

Skeniranie: 2728710, 749 A0 Podegavanja

Auriranie: 2/28M10, 543 AM Omogudéi AVG Search-Shield [potrebno je ponovo pokrenuti pregledad)
BP o viusinag LS Dimagusi AV Active SurfShiskd

AVG verziia:  9.0.781

(Omoguéi izvedtavanie programa %G o detektovanim pretnjama
Lisenca istize: 6/1/2010 Dl0meg Ve pied P

| ) Satuva promene | ‘ Otkasi

¥ PrikaZi obavestenje |

U donjem delu dijaloga mozZete urediti nekoliko opcija:

e Omoguci AVG Stit za pretrazivanje - (podrazumevano je ukljuceno): ikone
obavestenja koje daju savete o rezultatima pretrage pomocu pretrazivaca
Google, Yahoo!, Bing, Baidu, Yandex ili Altavista, nakon provere sadrzaja Web
lokacija koje je ponudio pretrazivac.

e Omoguci AVG Stit za aktivno pregledanje Interneta - (podrazumevano
ukljuceno): aktivna zastita (u realnom vremenu) od zlonamernih Web lokacija u

trenutku kada im se pristupa. Poznate zlonamerne Web lokacije i njihov opasan
sadrzaj se blokiraju dok im korisnik pristupa pomocu Web pregledaca (ili neke
druge aplikacije koja koristi HTTP).

e Omoguci izvestavanje o otkrivenim pretnjama kompaniji AVG - izaberite
ovu opciju ako Zelite da omogucite izvestavanje o ,exploit" programima i
opasnim Web lokacijama koje korisnik otkrije pomocu funkcije Bezbedno
pregledanje ili Bezbedna pretraga kako biste dodali ove informacije u bazu
podataka o zlonamernim aktivnostima na Internetu.
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8.7.3. AVG stit za pretrazivanje

Kada pretrazujete Internet dok je funkcija AVG Stit za pretrazZivanje ukljucena, svi
rezultati pretrage pomocu najpopularijin pretrazivaca, kao sto su Yahoo!, Google, MSN
itd. bice procenjeni kako bi se proverilo da li sadrze opasne ili sumnjive linkove. Nakon
Sto proveri linkove i oznaci one opasne, AVG skener linkova vas upozorava pre nego
sto kliknete na opasan ili sumnjiv link, kako biste bili sigurni da cete posecivati
iskljucivo bezbedne lokacije.

Dok se link proverava na stranici sa rezultatima pretrage, pored linka ce se prikazivati
ikona koja oznacava da je provera linka u toku. Po zavrSetku procene, pojavice se
odgovarajuca informativna ikona:

#»{ Stranica na koju link upucuje je bezbedna (ako koristite Yahoo! pretragu
preko AVG bezbednosne trake sa alatkama ova ikona se ne prikazuje!).

! Stranica na koju link upucuje ne sadrzi pretnje, ali je donekle sumnjiva (

nesigurnog porekia ili motiva, zbog cega se ne preporucuje za kupovinu na mrezi
itd.).

Ei-,J. Stranica na koju link upucuje je bezbedna, ali sadrzi linkove ka stranicama
koje su definitivno opasne, ili je njen koéd sumnjiv iako trenutno ne predstavlja
pretnju.

&4 Stranica na koju link upucuje sadrzi aktivne pretnje! Radi vase sopstvene
bezbednosti, nece vam biti dozvoljeno da posetite ovu stranicu.

& Stranica na koju link upucuje nije pristupacna, pa se ne moZe skenirati.

Ako postavite pokazivac iznad pojedinacnih ikona ocene, prikazace se vise informacija
o tom linku. Informacije sadrze dodatne detalje o pretnji (ako ih ima), IP adresu linka i
kada je stranicu skenirao program AVG:

v
& AVG v,
Bezbedna: Ova stranica ne sadrii aktivne pretnje.
Ohbjaénjenje:
MoZete
IP adresa: 9

Skeniranc: 3 4
{0.00 s=kundi za skeniranje ove stranios)

Ocene je obezbedio program AVG. Viasnici Web lokacija, ako
imate pitanja, cbratite se kompaniji AVG.

wijim AVG vestima i

. Posetite AVG Web
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8.7.4. AVG stit za aktivno pregledanje Interneta

Ovaj snazan vid zastite blokirace sve zlonamerne sadrzaje na stranici koju pokusate da
otvorite i sprecice njegovo preuzimanje na racunar. Ako je ova funkcija omogucena, a
vi kliknete na link ili unesete URL adresu opasne lokacije, njeno otvaranje bice
automatski blokirano kako biste bili zasticeni od slucajne zaraze. Vazno je imati u vidu
da je dovoljno da posetite opasnu Web lokaciju da bi doslo do zaraze racunara. Zato
AVG skener linkova nece dozvoliti pregledacu da prikaze opasnu Web stranicu sa
~Exploit" programima i drugim opasnim pretnjama kada pokusate da joj pristupite.

Ako naidete na zlonamernu Web lokaciju, AVG Link Scanner ce prikazati ekran
upozorenja u Web pregledacu nalik sledecem:

asnost: Funkcija ctive Surf-Shie
& AVG Op Funkcija AVG Active Surf-Shield (]
detektovala je aktivne pretnje na ovoj stranici i
2.4 blokirala pristup radi vae zatite.

Stranica kojoj pokugavate da pristupite identifikovana je kao Web lokacija za
koju se zna da sadrii trojanske konje, sluZi za phishing ili drutveni inZenjering,
pa je blokirana radi vage bezbednosti. Bez zastite, kao 5to je ona koju nude AVG
hezbednosna traka sa alatkama i AVG, vas raéunar je izloZen riziku od napada
sa mreZe, o3tecenja podataka ili krade vadeg identiteta. Da biste nastavili,
izaberite jedan od slededih predloga.

URL: www eicar.org/download/eicar.com
Ime: [dentifikovan virus EICAR_Test

Ulazak na ovakvu Web lokaciju je veoma rizican i ne preporucuje se!

8.8. Online Shield

8.8.1. Princip rada komponente Online Shield

Online Shield predstavlja vrstu stalne zastite u realnom vremenu; on skenira sadrzaj
Web stranica koje posecujete (i potencijalne datoteke koje se na njima nalaze) pre
nego Sto se prikazu u vasem Web pregledacu ili preuzmu na vas racunar.

Online Shield detektuje ako stranica koju Zelite da posetite sadrzi opasan javascript i
sprecava prikazivanje stranice. Takode, on prepoznaje malver koji se nalazi na stranici i
odmah prekida njegovo preuzimanje kako ne bi dospeo na vas racunar.

Napomena: AVG Online Shield nije namenjen za serverske platforme!

8.8.2. Interfejs komponente Online Shield

Interfejs komponente Online Shield opisuje ponasanje ove vrste zastite. Tu se nalaze
i informacije o trenutnom statusu ove komponente (Online Shield je aktivan i potpuno
funkcionalan.). U donjem delu ekrana nalaze se osnovne opcije za uredivanje funkcija
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ove komponente.

Osnovna konfiguracija komponente

Kao prvo, na raspolaganju vam je opcija da istog trenutka ukljucite/iskljucite
komponentu Online Shield tako Sto cete oznaciti stavku Omoguci Online Shield. Ova
opcija je podrazumevano omogucena, pa je i komponenta Online Shield . Osim ako
nemate dobar razlog da menjate ove postavke, preporucujemo da ova komponenta
ostane aktivna. Ako je ova stavka oznacena i ako je komponenta Online Shield
pokrenuta, dostupno je jos opcija za konfiguraciju koje se mogu uredivati na dve
kartice:

e Web - mozete uredivati konfiguraciju komponente u vezi sa skeniranjem
sadrzaja Web lokacija. Interfejs za uredivanje omogucava vam da konfiguriSete
sledece osnovne opcije:

25 AYG Internet Security E]@
Datoteka Komponente Istorija  Alstke  Pomod
AVG Zaéticeni ste.
N Swe berbednosne funkcie praviho rade i a7urirane su.
Internet Security [

Komponenta Online Shield
r_—l Pregled

datoteka pieko progiama za razmenu hitnih poruka.

Online Shield vas fiti od sluéajhog preuzimanja zaraZenih datateka il razmene zaradenib
E Onling Shield

Q Skener racunara

& Azurira] odmah & Komponenta Online Shield je aktivna i potpuno funkcionalna.

Omoguéi Online Shield [zahteva ponovho pokretanie Web pregledaZal

Web | Razmena hitnih poruka

Dsnovne postavke za Web
Zadtita ha Webu
[ Prover athive
Frijavi patenciialne neZelisne programe i $pijunski softver
[ Prijavliivanie pobaliganog skupa potencijalng neelienih programa

Statistika Koristi heuristiéku analizu
Skeniranje:  2/26/10, 7:49 Ak Maksimalna veliina dela datoteke za skeniranje
Aduriranje:  2/28/10, 8:43 AM & 200 KB

BF o virugima: 271.1.1/2713
AWG verziia  9.0.781
Licenca istide: 6/1/2010

¥ Prikazi obavestenje

| W Sabuvaj promens ‘ | Otkadi |

0 Zastita na Webu - ova opcija potvrduje da Online Shield treba da
obavlja skeniranje sadrzaja www stranica. Ako je ova opcija ukljucena (
podrazumevano), mozete ukljuciti/iskljuciti sledece stavke:

> Proveri arhive - skeniranje sadrzaja arhiva koje se potencijalno
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nalaze na www stranici koja se prikazuje

> Prijavi potencijalno nezeljene programe i Spijunski softver - (
podrazumevano je ukljuceno): potvrdite izbor u ovom polju za potvrdu
da biste aktivirali Antispajver mehanizam i obavili skeniranje u potrazi
za $pijunskim programima i virusima. Spijunski softver se ne moze sa
sigurnoScu svrstati u kategoriju malvera: Iako obicno predstavlja
bezbednosni rizik, neki od ovih programa mogu se bezbedno instalirati
na racunar. Preporucujemo vam da ova funkcija bude ukljucena jer
povecava bezbednost racunara

> Prijavi poboljsani skup potencijalno neZeljenih programa - ako
je prethodna opcija aktivirana, takode moZete da potvrdite izbor u
ovom polju za potvrdu kako bi se detektovao poboljSani skup
Spijunskih programa: programi koji su potpuno bezbedni kada ih kupite
od proizvodaca, ali koji se kasnije mogu iskoristiti u zlonamerne svrhe.
Ovo je dodatna mera kojom se bezbednost racunara poboljSava jos
viSe. Medutim, zbog toga Sto postoji mogucnost blokiranja legalnih
programa, ova opcija je podrazumevano iskljucena.

> Koristi heuristicku analizu - skeniranje sadrzaja stranice koja se
prikazuje pomocu metoda heuristicke analize, tj. simulacija i procena
instrukcija skeniranog objekta u virtualnom racunarskom okruzenju.
Zbog toga se ovom analizom moze otkriti zlonamerni kéd koji jos uvek
nije opisan u bazi podataka o virusima (pogledajte odeljak Principi
zastite od virusa).

> Maksimalna velicina datoteke za skeniranje - ako se na prikazanoj
stranici nalaze datoteke, mozete skenirati njihov sadrzaj pre nego Sto
se preuzmu na vas racunar. Medutim, skeniranje velikih datoteka moze
potrajati i, samim tim, znatno usporiti ucitavanje Web stranice.
MozZete da koristite klizac da biste naveli maksimalnu velicinu datoteke
za skeniranje komponentom Online Shield. Cak i u slucaju da je
preuzeta datoteka veca nego Sto je predvideno, pa je Online Shield
nece skenirati, ipak cete biti zasticeni: ako je datoteka zarazena,
Stalni Stit ce je odmah detektovati.

e Razmena hitnih poruka - omogucava uredivanje postavki komponente koje se
ticu skeniranja razmene hitnih poruka (npr. ICQ, MSN Messenger, Yahoo ... ).
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24 AYG Internet Security E]@
Datoteks Komponente Istorija  Alstke Pomoé
AVG T Zadticeni ste.
- ) Sve bezbednosne funkcie praviho rade i aZurirane su.
Internet Security 7

Komponenta Online Shield

- Pregled

Online Shield vas fiti od sluajnog preuzimanja zaraZenih datoteka il razmene zaraenih
datoteka preko programa za razmenu hitnih poruka.

[ online Shieid

Q Skener ratunara
ﬁ AZurira] odmah & Komponenta Online Shield je aktivna i potpuno funkcionalna.

Omogudi Online Shield [zahteva ponovno pokretanie Web pregledata)

‘web | Razmena hitnih poruka

Postavke razmene hitnih poruka
Zadtita pri tazmeni hitrih poruka
ICQ zaétita
MEN zadtita

. “Yahoo zadtita
Statistika “

Skeniranje: 2428410, 7:49 &M
Aduriranje: 2428110, 8:43 AM
BF o virugima: 271.1.1/2713
LG verzija:  9.0.781

Licenca istice: £/1/2000

¥ Prikazi obavegtenje

0 Zastita pri razmeni hitnih poruka - oznacite ovu stavku ako Zelite da
Online Shield proverava da li komunikacija na mrezi sadrzi viruse. Ako je
ova opcija ukljucena, mozete definisati koju aplikaciju za razmenu
trenutnih poruka Zelite da pratite - trenutno AVG 9 Anti-Virus sa
zastitnim zidomsu podrzane aplikacije ICQ, MSN i Yahoo.

| Y Satuva) promens ‘ | Otkadi |

Napomena: proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar
razlog za to. Podesavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno da
promenite konfiguraciju programa AVG, u sistemskom meniju izaberite stavku

Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podesavanija.

Kontrolna dugmad

U interfejsu komponente Online Shield dostupna su sledeca kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene
koje ste napravili u ovom dijalogu

e Otkazi- kliknite na ovo dugme da biste se vratili u podrazumevani AVG
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korisnicki interfejs (pregled komponenata)

8.8.3. Detekcija komponente Online Shield

Online Shield skenira sadrzaj Web stranica koje posecujete i potencijalne datoteke
koje se na njima nalaze pre nego Sto se prikazu u vasem Web pregledacu ili preuzmu na

vas racunar. Ako se detektuje pretnja, o tome cete odmah biti obavesteni sledecim
dijalogom:

24 Upozorenje komponente Online Shielda

A
Datoteka je zaraZien 'E

Pretnja je blokiran!
Ime datoteke: wwiw eicar.org/download/eicar.com

Pretnja - ime:  |dentifikovan virus EICAR_Test
YWide informaciia o ovoj pretni prethia ...

Frik.azi detalie

Sumnjiva Web stranica nece biti otvorena, a otkrivena pretnja bice evidentirana na
listi Detekcije komponente Online Shield - ovom pregledu otkrivenih pretnji mozete
da pristupite putem sistemskog menija Istorij Detekcije komponente Onlin
Shield.
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24 AYG Internet Security

AVG

Statistika

Datoteka Komponente Istorija  Alatke  Pomod

- Zasticeni ste.

N \/ Sve bezbednosne funkcije pravino rade i aéurirane su.
Internet Security v
Pronadene stavke Online Shielda
O Pregled ZaraZeno viusom Obiek.at Fezultat Wreme datel
Q Skener radunara ?’g; Identifilkovan vis EICAR_Test  www eicar.org/download/eicar, com Objekat je blokiran 2/2742010,
f_ﬁ Identifilkovan vims EICAR_Test  www eicar org/download/eicar. com Objekat je blokiran 24272010,
% AZuriraj odmah fj; Identifilkovan vims EICAR_Test  www eicarorg/dovnload/eicar, com Objekat je blokiran 27272010,
fp ldentifikovan viuz EICAR_Test  www eicar.org/download/sicar. com Objekat je blokiran 272642010,
[ﬁ Identifilkovan vims EICAR_Test  www eicar org/download/eicar. com Objekat je blokiran 272642010,
fp Identifilkovan vime EICAR_Test  www eicarorg/download/eicar, com Objekat je blokiran 2/25/2010,
f_ﬁ Identifilkovan vims EICAR_Test  www eicar org/download/eicar. com Objekat je blokiran 2/25/2010,
fj; Identifilkovan wime EICAR_Test  www eicarorg/download/eicar, com Objekat je blokiran 272372010,
fp ldentifikovan viug EICAR_Test  www eicar.org/download/sicar. con. bt Objekat je blokiran 2/2352030,
[ﬁ Identifilkovan vims EICAR_Test  eicarorg/download/feicar. com Objekat je blokiran 20232010,

Skeniranje: 242810, 7:49 Ak
AZurirane: 272840, 8:43 A [( ] il [ )]
BP o viuzima: 271.1.1/2713

AVG wverzia, 90781
Licenca istiée: £/1/2000

Ma listi ima 10 stavki

Diodatne radnje: |zvesi lizhu u datoteku, |zprazni lizhu

‘ Osvedi lishu

¥ Pnkaz obavestenje

Za svaki detektovan objekat, date su sledece informacije:

o Infekcija- opis (a moguce i ime) otkrivenog objekta

Objekat - izvor objekta (Web stranica)

Rezultat - radnja obavljena nad detektovanim objektom

Vreme otkrivanja - datum i vreme otkrivanja i blokiranja pretnje

Tip objekta - tip detektovanog objekta

Proces - radnja koja je obavljena da bi potencijalno opasan objekat mogao da
se detektuje

U donjem delu dijaloga, ispod liste, pronaci cete informacije o ukupnom broju gore
navedenih detektovanih objekata. Osim toga, mozete izvesti celu listu detektovanih
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objekata u datoteku (Izvezi listu u datoteku) i izbrisati sve stavke o detektovanim
objektima (Isprazni listu). Dugme OsvezZi listu ce azurirati listu pretnji koje je
pronasao Online Shield. Dugme Nazad vratice vas u podrazumevani AVG korisnicki
interfejs (pregled komponenata).

8.9. Stalni stit

8.9.1. Stalni stit Principi

Komponenta Stalni Stit obezbeduje neprekidnu zastitu racunara.Ona skenira svaku
datoteku koju otvarate, cuvate ili kopirate i Stiti sistemske oblasti racunara.Kada
Stalni Stit otkrije virus u datoteci kojoj se pristupa, on zaustavlja operaciju koja se u
tom trenutku izvrSava i ne dozvoljava da se virus aktivira. U normalnim okolnostima,
ovaj proces se obavlja neprimetno jer se odvija ,u pozadini* i bicete obavesteni samo
kada se otkriju pretnje; Stalni Stit istovremeno sprecava aktviranje pretnje i uklanja
je. Stalni Stit se ucitava u memoriju racunara tokom pokretanja sistema.

Upozorenje: stalni Stit se ucitava u memoriju racunara tokom pokretanja
sistema i izuzetno je vazno da uvek bude ukljucen!

8.9.2. Interfejs komponente Stalni stit

24 AYG Internet Security E]@
Datoteka Komponente Istorija  Alatke  Pomod
AVG T Zasticeni ste.
N Sve bezbednosne funkcije pravino race i aéurirane su.
Internet Security 4
Komponenta Stalni &tit
D [P Stalni &tit skenira datateke dok se kopiraju, obvaraju i Suvaju, a ako pronade pretnju, spredava
E Stalh & niena aklbiviranje. Obezbeduie i vaZnu zadlitu sistemskih oblasti ratunara.
alni $tit
Q Skener racunara
@e Azuriraj odmah 4 Stalni $tit je aktivan i potpuno funkcionalan.
Komponenta Stalni &it pokrenuta je u trajanju od; 12 minut{a] 38 sekundi
Bioj detektovanih i blokiranibh pretnii: il

Za detalinija podeiavanja, izaberite Alatke / Wise opcija za postavke... sa sistemskog menija.

Statistika Postavke za Stalni §tit

Skeniranie: /28710, 7:49 A Shalri 2t aktivan
Adurirane: 2728710, 843 A
BF o vimsima: 271.1.1/2713

AVG werzija  9.0.781 () Pitaj me pre uklarjania pretnie

Licenca istice: /142010
Upravijanje izuzecima . »] Satuva) promene | ‘ Otkadi

O Automatski ukloni sve pretnie [ Tra#i kolatite za pracenje

¥ PrikaZi obavesitenje
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Pored pregleda najvaznijih statistickih podataka i informacija o trenutnom statusu
komponente (Stalni Stit je aktivan i potpuno funkcionalan), interfejs komponente Stalni
Stit sadrzi i osnovne opcije za njeno podesSavanje. Statisticki podaci su sledeci:

o Stalni Stit je aktivan - vremenski period od kako je ova komponenta poslednji
put pokrenuta

o Detektovane i blokirane pretnje - broj detektovanih infekcija cije
pokretanje/otvaranje je spreceno (ova vrednost se po potrebi moze ponistiti;
npr. u statisticke svrhe - Ponisti vrednost)

Osnovna konfiguracija komponente

U donjem delu dijaloga nalazi se odeljak Stalni Stit - postavke u kojem mozete urediti
osnovne postavke komponente ( detaljnije konfigurisanje, kao i kod ostalih
komponenata, dostupno je ako otvorite stavku Alatke/Napredna podesavanja iz
sistemskog menija).

Opcija Stalni stit je aktivan omogucava vam da jednostavno ukljucite/iskljucite stalnu
zastitu. Ova funkcija je podrazumevano ukljucena. Ako je stalna zastita ukljucena,
mozete odluciti kako ce se postupati sa eventualnim detektovanim zarazama (nacin
uklanjanja):

0 automatski (Automatski ukloni sve pretnje)
o ili tek nakon dozvole korisnika (Pitaj me pre uklanjanja pretnje)
Ovaj izbor ne utice na nivo bezbednosti, vec samo zavisi od vasih zelja.

U oba slucaja, mozete da izaberete da li Zzelite da ukljucite opciju TraZi kolacice za
pracenje. U odredenim slucajevima, mozete ukljuciti ovu opciju da biste postigli najvisi
nivo bezbednosti, ali je ona podrazumevano iskljucena. (kolacici = paketi teksta koje
server Salje Web pregledacu, a zatim mu ih pregledac nepromenjene salje pri svakom
sledecem pristupanju serveru. HTTP kolacici sluze za proveru identiteta, pracenje i
odrZavanje odredenih informacija o korisnicima, kao Sto su Zeljene opcije za lokaciju ili
sadrzZaj elektronskih kolica za kupovinu).

Napomena: proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar
razlog za to. Podesavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno da
promenite konfiguraciju programa AVG, u sistemskom meniju izaberite stavku

Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podesavanja.
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Kontrolna dugmad

U interfejsu komponente Stalni Stit dostupna su sledeca kontrolna dugmad:

e Upravljanje izuzecima - otvaranje dijaloga Stalni Stit - izuzimanje
direktorijuma u kojem mozete definisati koje ce fascikle biti izuzete iz
skeniranja pomocu komponente Stalni Stit

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene
koje ste napravili u ovom dijalogu

e Otkazi - pritisnite ovu dugme za povratak na podrazumevani AVG korisnicki
interfejs (pregled komponenata)

8.9.3. Detekcija od strane Stalnog stita

Stalni Stit skenira datoteke prilikom njihovog kopiranja, otvaranja ili cuvanja. Kad bude
detektovan virus ili bilo kakva pretnja, o tome ce vas odmah upozoriti sledeci dijalog.

4 Upozorenje komponente Stalnog tita alert

Datoteka je zaraZen

‘1

Ime datoteke: C:\Documents and SettingsadmintLocal Settings\TemphTemporary Directory 1 for eicar_com[1].zipheicar.com

Pretnja detektovana!

Pretnja - ime: |dentifilovan wirug EICAR_Test
Detektovano pri otvaraniu,
Wide informacija o ovol pretnii pretnia ...

[ Ukloni pretriu kao iskusan korisrik

@ éEremestiuskIadiéte | | 1di ha datoteku | |Zanemari|
Prik.azi detalie

Dijalog sadrzi informacije o detektovanoj pretnji i trazi od vas da odlucite koja ce se
radnja preduzeti:

e Izleci - ako je lecenje moguce, AVG ce automatski izleciti zarazenu datoteku;
ova opcija se preporucuje

o Premesti u Skladiste - virus ce biti premesSten u AVG Skladiste za viruse

e Idi do datoteke - ova opcija vas preusmerava do tacne lokacije sumnjivog objekta (
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otvara novi prozor programa Windows Explorer)

e Zanemari - savetujemo vam da NE koristite ovu opciju ako za to nemate
dobar razlog!

Celokupan pregled pretnji koje je otkrio Stalni Stit mozete videti u dijalogu Detekcija
od strane stalnog Stita , kojem mozete pristupiti iz sistemskog menija izborom opcije

Istorija / Pronadene stavke komponente , Stalni Stit":

24 AYG Internet Security E]@

Datoteka Komponente Istorija  Alatke  Pomod

T Zasticeni ste.
Sve bezbednosne funkcije pravino rade | aéurirane su.
v

AVG

Internet Security

Detekcija komponente Stalnog &tita

O Pregled Zarafeno viuzom Objekat Rezultat “Wreme detekcie

Q Skener ragunara LE |dentifikovan vius EICAR_Test  C:\Documents and Settings. Zarafeno 2/28/2010, 3:08:13 aM
L Identifikovan viug EICAR_Test  C:\Documents and Seftings...  Zarafeno 242712010, 3.56:29 PM

5& it et }JE |dentifikovan vius EICAR_Test  C:\Documents and Settings...  Zara®eno 24274200, 7:33:33 PM
L Identifkovan vius EICAR_Test  C:\Documents and Settings...  Zarageno 242712010, 4:45:32 PM
?j Identifikavan viuz EICAR_Test  C:\Documents and Settings Zarafeno 2426/2010, 8:353:50 PM
}j |dentifikovan vius EICAR_Test  C:\Documents and Settings...  Zara®eno 2425200, 11:54:49 P

! Identifkovan vius EICAR_Test

C:ADocuments and Settings..

Obijektu rije ma...

2/25/200, 6:24:23 PM

?j Identifikavan viuz EICAR_Test  C:\Documents and Settings FataFeno 2/24/2010,710:17:34 P
TF Identifkovan vius EICAR_Test  C:\Documents and Settings..  Zaiafeno 24242010, 10:10:30 P
}j |dentifikovan vius EICAR_Test  C:\Documents and Settings...  Zara®eno 2/24/2010, 9:50:55 PM

¥ |dentifikavan vis EICAR_Test

C:ADocuments and Settings..

Obijektu rije ma...

2/23/200,10:20:54 PM

fj |dentifikovan vius EICAR_Test C:ADocurments and Settings. Zatafenn 2/23/2010, 7-08:55 PM
?_i Identifikavan viug EICAR_Test  C:\Documents and Settings...  ZaraZeno 11/22/2009, 9:21:32 A
}j |dentifikovan vius EICAR_Test  C:\Documents and Settings...  Zara®eno 11/22/2009, 3:13:15 A
Statistika LE |dentifikovan vius EICAR_Test  C:\Documents and Settings. Zarafeno 11/22/2009, 3:16:45 Ak
L Identifikovan viug EICAR_Test  C:\Documents and Seftings...  Zarafeno 11/22/2009, 31611 &M

Skeniranje:  2/28/10, 7:49 AM
AZuriranje: 2/28/10, 8:43 &M
BF o viusima: 271.1.1/2713
AVE verzija:  9.0.781

Licenca istice: 6/1/2010

Ma listi ima 16 stavki

Dodatne radnje; lzvesz lishu u datoteku. |sprazni listy

Ukloni sve pretnje |

| Osvedi listu | | Ukloni izabrane pretnje

¥ PrikaZi obavestenje

Detekcija od strane stalnog Stita sadrzi pregled objekata koje je detektovala
komponenta Stalni Stit, ocenila ih kao opasne i izlecila ili premestila u fasciklu
Skladiste za viruse. Za svaki detektovan objekat, date su sledece informacije:

o Infekcija- opis (a moguce i ime) otkrivenog objekta

Objekat - lokacija objekta

Rezultat - radnja obavljena nad detektovanim objektom

Vreme otkrivanja - datum i vreme otkrivanja objekta

Tip objekta - tip detektovanog objekta
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e Proces - radnja koja je obavljena da bi potencijalno opasan objekat mogao da
se detektuje

U donjem delu dijaloga, ispod liste, pronaci cete informacije o ukupnom broju gore
navedenih detektovanih objekata. Osim toga, mozete izvesti celu listu detektovanih
objekata u datoteku (Izvezi listu u datoteku) i izbrisati sve stavke o detektovanim
objektima (Isprazni listu). Dugme Osvezi listu azurirace listu pretnji koje je
pronasao Stalni Stit. Dugme Nazad vratice vas u podrazumevani AVG korisnicki
interfejs (pregled komponenata).

8.10. Upravljanje azuriranjem

8.10.1. Principi upravljanja azuriranjem

Nijedan bezbednosni softver ne moze garantovati pouzdanu zastitu od raznih vrsta
pretnji ako se redovno ne azurira! Kreatori virusa stalno traze nove propuste u softveru
i operativnim sistemima koje mogu da iskoriste. Svakodnevno se pojavljuju novi virusi,
nov malver, novi napadi sa mreze. Zato proizvodaci softvera redovno izdaju sadrzaje
za azuriranje i bezbednosne zakrpe za ispravljanje otkrivenih propusta u bezbednosti.

Od kljucnog je znacaja da redovno aZurirate program AVG!

Komponenta Upravljanje aZuriranjem pomaze vam da upravljate redovnim
azuriranjem. U okviru ove komponente, mozete zakazati automatsko preuzimanje
datoteka za azuriranje sa Interneta ili lokalne mreze. Azuriranje osnovnih definicija
virusa trebalo bi da se obavlja svakodnevno, ako je moguce. Manje hitno azuriranje
programa moze se obavljati jednom nedeljno.

Napomena: Obratite paznju na poglavlje Azuriranje programa AVG za vise informacija
o vrstama i nivoima aZuriranja!
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8.10.2. Interfejs komponente Upravljanje aZzuriranjem
24 AYG Internet Security E]@

Datoteka Komponente Istorija  Alatke Pomod

C Zasliceni ste.
AVG

N Sve besbednosne funkciie pravino rade i aéurirane su.
Internet Security

Komponenta Uprayljanje aZuriranjem

3 Pregled Upravljanje aZuriranjem upravlja automatskim aZuriranjem AVE programa sa Interneta ili lok alhe
miefe. Kako biste uvek preuzimali najnovije datoteke ispravki. preporuuie se kreiranje plana
[E.‘ a2urirania koji €& u redovnim intervalima vréiti provere kiitignib ispravki direktno na Internetu, b,
najmanie jednom dnevno. Redovno afuiianie AVG programa veoma je vazno ako Zelie da
Q Skener ratunara otuvate maksimalnu zastiu od vinsa,
@ Azuriraj odmah Gk Upravlianje aZuriranjem je aktivna.
Paslednie afuriranje: Sunday, February 28, 2010, 8:43 AM
Werziia baze podataka o vinusima: 2M11273
Sledece planitano aZuriranjs: Sunday. February 28, 2010, 1206 PM

Za detalinija podefavania, izaberite Alatke / Vide opeija 2a postavke. . 2a sistemskog menija.

Statistika Postavke za Upravljanje aZuriranjem

Skenitanjies  2/2840, 7:43 AM Pokieni automatsko azuriranje
AZuriranje: 2/28A10, 8:43 AM
BP o wiusima: 271.1.1/2713
AVE verzia:  9.0.781 Svakih (4 (2] sab v
Licenca istice: £/1./2010

AZurira) odmah "\1_‘:' Satuva promene | ‘ Otkadi |
¥ PrikaZi obavedtenje |

(®) Perioditno (O U adredenom wremenskom intervalu

Interfejs komponente Upravljanje aZuriranjem prikazuje informacije o funkcionalnosti
komponente i 0 njenom trenutnom statusu (Upravljanje aZuriranjem je aktivno.), a
obezbeduje i odgovarajuce statisticke podatke:

e Najnovija ispravka - navodi datum i vreme poslednjeg azuriranja baze
podataka

o Verzija baze podataka virusa - definiSe broj najnovije baze podataka virusa;
taj broj se uvecava nakon svakog azuriranja baze podataka virusa

o Sledece planirano aZuriranje - oznacava datum i vreme ponovnog azuriranja
baze podataka

Osnovna konfiguracija komponente

U donjem delu dijaloga pronaci cete odeljakPostavke upravljanja aZuriranjem gde
mozete praviti promene pravila za pokretanje azuriranja. Mozete definisati da li Zelite
da se datoteke za azuriranje automatski preuzimaju (Automatski zapocni aZuriranje)
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ili samo na zahtev. Opcija Automatski zapocni aZuriranje podrazumevano je
ukljucena i preporucuje se da to ne menjate! Redovno preuzimanje datoteka za
azuriranje kljucno je za ispravan rad bilo kojeg bezbednosnog softvera!

Takode mozete definisati vreme pokretanja azuriranja:
0 Periodicno - definiSite vremenski interval
0 U odredeno vreme - definisite tacan dan i vreme

Podrazumevano je da se azuriranje obavlja svaka cetiri sata. Preporucuje se da ne
menjate ovo podeSavanje ukoliko nemate ozbiljan razlog za to!

Napomena: proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar
razlog za to. Podesavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno da
promenite konfiguraciju programa AVG, u sistemskom meniju izaberite stavku

Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podesavanja.

Kontrolna dugmad

U interfejsu komponente Upravljanje aZuriranjem dostupna su sledeca kontrolna
dugmad:

e AZuriraj odmah - pokrece trenutno azuriranje na zahtev

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili promene
koje ste napravili u ovom dijalogu

e OtkaZzi - pritisnite ovu dugme za povratak na podrazumevani AVG korisnicki
interfejs (pregled komponenata)
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9. AVG bezbednosna traka sa alatkama

AVG bezbednosna traka sa alatkama je nova alatka koja radi zajedno sa
komponentom AVG skener linkova i proverava rezultate pretrage podrzanih Internet
pretrazivaca (Yahoo!, Google, MSN, Baidu). AVG bezbednosna traka sa alatkama se
moze koristiti za kontrolu funkcija komponente AVG skener linkova i za podeSavanje
njenog ponasanija.

Ako odlucite da instalirate traku sa alatkama tokom instalacije programa AVG 9 Anti-
Virus sa zastitnim zidom, ona ce biti automatski dodata u vas Web pregledac. Ako
koristite neki alternativni pregledac Interneta (npr. Avant Browser), moze doci do
neocekivanog ponasanja.

9.1. Interfejs AVG bezbednosne trake sa alatkama

AVG bezbednosna traka sa alatkama je osmisljena tako da radi sa programima MS
Internet Explorer (verzija 6.0 ili novija) i Mozilla Firefox(verzija 2.0 ili novija). Kada
odlucite da instalirate AVG bezbednosnu traku sa alatkama (tokom procesa
instalacije programa AVG od vas se trazilo da odlucite da li Zelite ili ne Zelite da
instalirate komponentu), komponenta ce se nalaziti u vaSem Web pregledacu odmah
ispod trake za adresu:

‘€ Google - Windows Internet Explorer

@' A "] http: v, google, czfwebhprhl=cs Ml Fr | X

File Edit Wiew Fawvorites Tools  Help

wE oAf -.l Google )‘:I\ A [
‘AVG 0| | EJ Potrai | o Potpuna zastita | ! Informadije o programu AVG - | 2l -

Napomena: AVG bezbednosna traka sa alatkama nije predvidena za serverske
platforme!

AVG bezbednosna traka sa alatkama sastoji se od sledecih elemenata:

e AVG logotip - pruza pristup opstim stavkama na traci sa alatkama. Kliknite na
dugme sa logotipom da biste bili preusmereni na AVG Web lokaciju (http://
www.avg.comy/). Ako kliknete na pokazivac pored AVG ikone, otvorice se
sledece:

o Informacije o traci sa alatkama - link ka maticnoj stranici AVG
bezbednosne trake sa alatkama koja sadrzi detaljne informacije o
zastiti koju pruZa traka sa alatkama

o0 Pokreni AVG 9 Anti-Virus sa zastitnim zidom - otvara korisnicki
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interfejs programa AVG 9 Anti-Virus sa zastitnim zidom

0 Opcije - otvaranje dijaloga za konfigurisanje u kojem mozete da
prilagodite postavke AVG bezbednosne trake sa alatkama kako bi ona
odgovarala vasim potrebama - pogledajte sledece poglavlje Opcije AVG
bezbednosne trake sa alatkama

0 Izbrisi istoriju - omogucava vam da izbriSete celu istoriju AVG
bezbednosne trake sa alatkama ili da izbriSete istoriju pretrage, istoriju
pregledaca, istoriju preuzimanja i da izbrisete kolacice.

0 AZuriranje - proveravanje da li postoje novi sadrzaji za azuriranje AVG
bezbednosne trake sa alatkama

0 Pomoc - nudi opcije za otvaranje datoteke pomoci, slanje povratnih
informacija o proizvodu ili prikazivanje detalja o trenutnoj verziji trake sa
alatkama

e Polje za pretragu - Upisite rec ili frazu u polje za pretragu. Kliknite na dugme
PretraZi da biste zapoceli pretragu pomocu izabranog pretrazivaca (Zeljeni
pretraZivac moZete da izaberete u okviru naprednih podesavanja AVG
bezbednosne trake sa alatkama i moZete da izaberete Yahoo!, Wikipedia,
Baidu, WebHledani ili Yandex), bez obzira na stranicu koja se trenutno
prikazuje. U polju za pretragu prikazuje se i vasa istorija pretrazivanja.
Pretrazivanje pomocu polja za pretragu analizira komponenta AVG Stit za
pretrazivanje.

e Potpuna zastita - ovo dugme se pojavljuje opcionalno sa nekim od sledecih
natpisa: Potpuna zastita / Ogranicena zastita /| Bez zastite , u zavisnosti
od AVG 9 Anti-Virus sa zastitnim zidomkonfiguracije

e Status stranice - kada kliknete na ovo dugme, na traci sa alatkama se
prikazuje procena trenutno otpremljene Web stranice na osnovu kriterijuma
komponente AVG Stit za pretraZivanje (stranica moZe biti bezbedna /
sumnjiva / opasna / moZe sadrzati pretnje / nije moguce skenirati stranicu).
Kliknite na ovo dugme da biste otvorili informativni prozor u kojem se nalaze
detaljni podaci o odredenoj Web stranici.

e AVG informacije - sadrzi linkove ka najvaznijim bezbednosnim informacijama na

Web lokaciji kompanije AVG (http://www.avg.conv).

o Informacije o traci sa alatkama - link ka maticnoj stranici AVG
bezbednosne trake sa alatkama koja sadrzi detaljne informacije o
zastiti koju pruza traka sa alatkama
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0 Vise informacija o pretnjama - otvaranje Web stranice kompanije AVG

na kojoj se nalaze informacije o aktuelnim virusima i pretnjama sa
Interneta

0 AVG vesti - otvaranje Web stranice na kojoj se nalaze najnovija
saopsStenja za Stampu u vezi sa programom AVG

0 Trenutni nivo pretnje - otvaranje Web stranice laboratorije virusa sa
grafickim prikazom trenutnog nivoa pretnje na Webu

o0 Enciklopedija virusa - otvaranje stranice enciklopedije virusa na kojoj

mozete da potrazite odredene viruse po imenu i dobijete detaljne
informacije o svakom od njih

9.2. Opcije AVG bezbednosne trake sa alatkama

Svim parametrima za podeSavanje AVG bezbednosne trake sa alatkama mozete da
pristupite direktno iz okna AVG bezbednosne trake sa alatkama. Interfejs za

uredivanje se otvara putem menija AVG / Opcije na traci sa alatkama kao novi dijalog
Opcije trake sa alatkama koji je podeljen na cetiri dela:

9.2.1. Kartica ,,Opste"

24 AYG Security Toolbar Opcije
Opdije Trake sa alatkama & AVG
Opste postavke Unapred definisana dugmad
Korisna dugmad Dugme za status stranice
Bezbednost [ AvG vesti dugme
[ vesti dugme
Napredne opcije
Informacije o programu AVG dugme
Izbrigi istoriju dugme
[ Dugme komponente za obaveitavanie o e-poéti
& Pomoc
[ U redu ] [ Otkadi ]

Na ovoj kartici mozete da odredite koja ce se kontrolna dugmad trake sa alatkama
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prikazivati ili ne na AVG bezbednosnoj traci sa alatkama . 1zaberite odgovarajucu
opciju ako Zelite da prikazete neko dugme. U nastavku je naveden opis funkcije svakog
dugmeta na traci sa alatkama:

e Avyue AVG vesti - ovo dugme otvara Web stranicu na kojoj se nalaze najnovija
sopstenja za Stampu u vezi sa programom AVG

e Avyue Vesti - kada kliknete na ovo dugme, prikazuje se strukturalni pregled
aktuelnih vesti iz dnevne Stampe

e Avyue AVG informacije - ovo dugme pruza informacije o AVG traci sa alatkama,
aktuelnim pretnjama i nivoima pretnji sa Interneta, otvara enciklopediju virusa i
obezbeduje vesti o drugim AVG proizvodima

e Dugme , Izbrisi istoriju™ - ovo dugme vam omogucava da izbriSete celu
istoriju, ili da izbriSete istoriju pretrage, istoriju pregledaca, istoriju
preuzimanjaili da izbriSete kolacice direktno iz okna AVG bezbednosne trake sa
alatkama.

9.2.2. Kartica ,,Korisna dugmad™"

o AYG Security Toolbar Opcije
Opcije Trake sa alatkama & AVG
”~
LIS PISE Korisna dugmad Il
Korisna dugmad Izaberite koja se dugmad prikazuju na traci sa alatkama.
Bezbednost O Kalkulator
O j Beleinica
Napredne opcije
O Media Player
O M Explorer
O Wj Paint
O L“Sj Cutlook Express
o
& Pomoc
[ U redu ] [ Otkaii ]

Kartica Korisna dugmad vam omogucava da sa liste izaberete aplikacije i da njihove
ikone prikazete u interfejsu trake sa alatkama. Ikona sluzi kao brzi link i omogucava
vam da odmah pokrenete odgovarajucu aplikaciju.
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9.2.3. Kartica ,,Bezbednost"

24 AYG Security Toolbar Opcije

Opcije Trake sa alatkama & AVG

AVG bezbednost ledaé L
P —— zbednost pregledaéa -

Sa sledece liste, izaberite zastitu koju Zelite da primenijuje Traka sa
Korisna dugmad alatkama.

BVG Search-Shield
Bezbednost Stit za pretrafivanje prikazuje ocene bezbednosti pored rezultata

pretrage pretraZivadima Google, Yahoo! i Bing pa cete znati koje veze su
Napredne opcije bezbedne pre nego 5to kiiknete na njih,

AVG Active Surf-Shield

Kada kiknete na vezu il upifete URL adresu, stit za aktivno pregledanje
Interneta proverava lokadiju pre nego £to joj pristupite i blokira zlonamerni
sadriaj.

Ocene

Podesite koji tip ocena funkcija AVG Search-Shield prikazuje na stranici sa
rezultatima pretrage:

Bezbedno (zelena) »f

Nije dostupno za Yahoo! pretrage

Sumnjivo {Zuta)

& Pomod

[ uedu || otes |

Kartica Bezbednost podeljena je na dva dela, AVG bezbednost pregledaca i Ocene,
i omogucava vam da potvrdite izbor u odgovarajucim poljima za potvrdu kako biste
AVG bezbednosnoj traci sa alatkama dodelili zeljenu funkciju:

o AVG bezbednost pregledaca - izaberite ovu opciju kako biste aktivirali ili
iskljucili AVG Stit za pretrazivanje i/ili uslugu AVG Stit za aktivno
regl nje Internet.

e Ocene - izaberite zeljene graficke simbole koje ce za ocenjivanje rezultata
pretrage koristiti komponenta AVG Stit za pretraZivanj

o »f stranica je bezbedna
o ‘4 stranica je donekle sumnjiva

o} “.4:1 stranica sadrzi linkove ka stranicama koje su sigurno opasne

o k4 stranica sadrzi aktivne pretnje

o ‘@ stranici se ne moZe pristupiti i zato se ne moze skenirati
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Oznacite odgovarajucu opciju kako biste potvrdili da Zelite da budete
obavestavani o ovom odredenom nivou pretnje. Medutim, prikazivanje crvenog
znaka na stranicama koje sadrze aktivne i opasne pretnje nije moguce iskljuciti.
Preporucuje se da ne menjate podrazumevanu konfiguraciju koju je
podesio prodavac programa osim ako nemate dobar razlog za to.

9.2.4. Kartica ,,Napredne opcije"

ﬂ AYG Security Toolbar

Opcije

Opdije Trake sa alatkama

&5 AVG

Opste postavke

Korisna dugmad

e
e

Napredne opcije

Napredne opcije

Izaberite pretrazivac koji biste Zeleli da koristite, Ponova pokrenite
pregledad da bi se promene primenile.

Podrazumevani pretraivac: | WebHledani |w

QOve opcije moZete promeniti u bilo kom trenutku.
Postavi | zadrzi WebHledani kao pretraZivad u traci sa adresom.

PrikaZi WebHledani polje za pretragu na novim karticama u
pregledacu.

Dopustite da vam AVG ponudi predloge u slucaju greske u navigaciji
pregledada (404/0NS).

[ Postavi i zadr#i WebHledani kao podrazumevani pretragivad

Ponovo pokrenite pregledad da bi se promene primenile.

Ponovo prikagi komponentu AVG bezbednosna traka sa alatkama ako

& Pomoc

je sakrivena (nedeljno)

b

[ U redu ] [ Otkaii

l

Na kartici Napredne opcije najpre izaberite pretrazivac koji Zelite da se
podrazumevano koristi. Mozete da izaberete Yahoo!, Baidu, WebHledani i Yandex. Kada
izaberete podrazumevani pretrazivac, ponovo pokrenite Internet pregledac kako bi

promena stupila

na snagu.

Takode mozete da aktivirate ili da iskljucite odredena podeSavanja AVG bezbednosne
trake sa alatkama:

e Postaviizadrzi Yahoo! kao pretraZivac u traci sa adresom - (
podrazumevano je ukljuceno) - ako je izabrana, ova opcija vam omogucava da
kljucnu rec za pretragu upiSete direktno u traku za adresu vaseg Internet
pregledaca i Yahoo! usluga ce se automatski koristiti za pretrazivanje

relevant

nih Web lokacija.

e Neka AVG daje predloge u slucaju greske u navigaciji pregledaca (404/
DNS) - (podrazumevano je ukljuceno) - ako prilikom pretrazivanja Weba
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naidete na stranicu koja ne postoji ili stranicu koja se ne moze prikazati (greska
404), bicete automatski preusmereni na Web stranicu na kojoj cete moci da
izaberete alternativne stranice sa slicnom temom.

e Postaviizadrzi Yahoo! kao pretraZivac za vas pregledac - (
podrazumevano je iskljuceno) - Yahoo! je podrazumevani pretrazivac za
pretragu u okviru AVG bezbednosne trake sa alatkama, a aktiviranjem ove
opcije takode moZe postati podrazumevani pretrazivac u vasem Web
pregledacu.

e Ponovo prikazi AVG bezbednosnu traku sa alatkama kada je skrivena
(nedeljno) - (podrazumevano je ukljuceno) - ova opcija je podrazumevano
aktivirana i kada vasa AVG bezbednosna traka sa alatkama slucajno
postane skrivena, ovom opcijom ponovo ce se prikazivati u periodu od jedne
nedelje.
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10. AVG napredna podesavanja

Dijalog za napredna podeSavanja programa AVG 9 Anti-Virus sa zastitnim zidom se
otvara u novom prozoru Napredna podesavanja AVG programa. Ovaj prozor je
podeljen u dva odeljka: sa leve strane se nalazi stablo za navigaciju po opcijama za
konfigurisanje programa. Izaberite komponentu ciju konfiguraciju zelite da izmenite (ili
nekog njenog dela), kako bi se sa desne strane otvorio dijalog za uredivanje.

10.1. Izgled

Prva stavka navigacionog stabla, Izgled, odnosi se na opsta podesavanja AVG
korisnickog interfejsa, kao i nekoliko osnovnih opcija ponasanja aplikacije:

24 Vi%e opcija za postavke AYG programa @

= lzgled
% Zwuci Izbor jezika
#=| Zanemani stanja sa greskom ['a bi e primenila promena jezika, aplikaciia s& mora ponovo pokrenuti.

-5 - ldentity Pratection |zaberite jezik koriznickog interfejza;
=) Skladiste za viruse Srpski |
§ - lzuzeci od potencijaing neZeljenih programa

-5 - Anti-Spam

4 % j' D.nllne Shield Obaveitenja u sistemskoj paleti u obliku balona
=] LinkScanner Frikam abavatonia u sistemska nolef

- @ Skenitaris ikazuj obavestenja u sistemnskoj paleti

+ i Planovi 0 aZuriranju.

-5 - Skener e-podte [ Prikazuj obavestenia o promeni statusa kompanenata.

- - Stalni gt U wezi za komponentorn Stalhog étita [automatska radnja).
$=) Ked server 0 skeniraniu.
EE . Anti-Roatkit U vezi sa komponentom £ adtitnog zida.

= . Adurira) U vezi za komponentom Skenera e-podte.

HReZim za igre

Omogudi rezim za igre kada se pokrene aplikacia preko celog ekrana,

W Uredu || Otkadi ||'g:' Primeni

@ Podrazumesano

Izbor jezika

U odeliku Izbor jezika, mozete izabrati zeljeni jezik sa padajuceg menija; izabrani jezik
ce se koristiti za citavi AVG korisnicki interfejs. U padajucem meniju navedeni su samo

oni jezici koje ste izabrali u toku procesa instalacije (vidi poglavlje Prilagodena
instalacija - Izbor komponenata). Medutim, da biste zavrsili prebacivanje aplikacije na
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drugi jezik, potrebno je da ponovo pokrenete korisnicki interfejs; pratite sledece
korake:

o Izaberite Zeljeni jezik za aplikaciju i potvrdite izbor pritiskom na dugme Primeni
(u donjem desnom uglu)

o Kliknite na dugme U redu da biste potvrdili

¢ Pojavice se novi dijalog koji vas obavestava da promena jezika AVG korisnickog
interfejsa zahteva ponovno pokretanje aplikacije:

ﬁ AYG Internet Security

ﬂ [1a bi z& promena jezika primenila, potrebno je da ponowo pokrenete aplikaciju.

‘ Panovo pokrenite aplikaciu | Zatwor ‘

Obavestenja u sistemskoj paleti u obliku balona

U ovom odeljku moZete izabrati da se ne prikazuju obavestenja u sistemskoj paleti u
obliku balona koja vas informiSu o statusu aplikacije. Obavestenja u obliku balona se
podrazumevano prikazuju i preporucuje se da ovu opciju ostavite ukljucenom!
Obavestenja u obliku balona obicno vas informiSu o promeni statusa neke AVG
komponente, na Sta je potrebno da obratite paznju!

Medutim, ako iz nekog razloga odlucite da ne Zelite da se prikazuju ova obavestenja, ili
biste zeleli da se prikazuju samo odredena obavestenja (vezana za odredenu AVG
komponentu), mozete definisati i navesti zeljene opcije tako Sto cete oznaciti/ponistiti
izbor sledecih opcija:

o Prikazuj obavestenja u sistemskoj paleti - podrazumevano, ova stavka je
izabrana (ukljucena), pa se obavestenja prikazuju. Opozovite izbor ove stavke
da biste potpuno iskljucili sva obavestenja u obliku balona. Ako je ova stavka
ukljucena, mozete dodatno definisati koja ce se obavestenja prikazivati:

0 Prikazuj obavestenja u sistemskoj paleti o aZuriranju programa -
odlucite da li ce se prikazivati informacije o pokretanju, toku i zavrSetku
azuriranja programa AVG;

0 Prikazuj obavestenja o promeni statusa komponenata - odlucite da
li ce se prikazivati informacije o aktivnosti/neaktivnosti komponenata ili
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potencijalnim problemima u okviru komponente. Prilikom prijavljivanja
stanja greske komponente, ova opcija je jednaka informativnoj funkciji
ikone sistemske palete (promeni boje) koja prijavljuje probleme u AVG
komponentama;

0 Prikazuj obavestenja u vezi sa stalnim Stitom u sistemskoj paleti -
izaberite da li zelite da se informacije u vezi sa cuvanjem, kopiranjem i
otvaranjem datoteke prikazuju ili ne (ova konfiguracija pokazuje da Ii je
opcija stalnog Stita Automatsko lecenje ukljucena);

0 Prikazuj obavestenja u sistemskoj paleti o skeniranju - odlucite da li
ce se prikazivati informacije o automatskom pokretanju planiranog
skeniranja, njegovom toku i rezultatima;

0 Prikazuj obavestenja u sistemskoj paleti u vezi sa zastitnim zidom
- odlucite da li ce se obavestenja u vezi sa statusom i procesima
zastitnog zida, npr. upozorenja o aktiviranju/deaktiviranju ove
komponente, mogucem blokiranju saobracaja itd. prikazivati ili ne;

0 Prikazuj obavestenja u sistemskoj paleti u vezi sa komponentom
Skener e-poste - odlucite da li ce se prikazivati informacije o skeniranju
sve dolazne i odlazne poste.

Rezim za igre

Ova AVG funkcija je nhamenjena aplikacijama koje se prikazuju preko celog ekrana i gde
bi baloncici sa AVG informacijama (npr. koji se prikazuju kada se pokrene planirano
skeniranje) mogli da vas ometaju (oni mogu da umanje aplikaciju ili da naruse njen
graficki prikaz). Da biste izbegli ovakvu situaciju, nemojte opozivati izbor u polju za
potvrdu Omoguci reZim za igre kada se prikazuje sadrZaj preko celog ekrana (
podrazumevana postavka).

10.2. Zvuci

U dijalogu Zvukovi mozete izabrati da li Zelite da budete obavestavani o odredenim
AVG radnjama putem zvucnog obavestenja. Ako Zelite, izaberite opciju Omoguci
zvucne efekte (podrazumevano je iskljucena) da biste aktivirali listu AVG radnji:
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- =t

lzz\?i? [ Omoguéi zvuéne efekte [ovu opeiiu definise korisrik]
Zanemari stanja za greskom Dogadai Datoteka —
Identit_y F'rotecftion Skeniranje pokrenuto \—/
Skladiste za viuse Sken!ranie zaw%eno
|zuzeci od potencijalng nedelienih programa Skeniranie zavrieno s pronadenom pr...
.
Online Shield
LinkScanner

@ Skeniranje

[1_;’9 Planowi

= Skener e-podte

Stalni &t
K.ef server
Anti-R ootkit
= Adurira)

a | Bl

@ s Jo o |

Potom sa liste izaberite odgovarajuci dogadaj i pronadite (PotraZi) na disku
odgovarajuci zvuk koji Zzelite da dodelite ovom dogadaju. Da biste poslusali izabrani
zvuk, oznacite dogadaj na listi dogadaja i kliknite na dugme Reprodukuj . Kliknite na
dugme Izbrisi da biste uklonili zvuk dodeljen odredenom dogadaju.

Napomena: podrzani su samo zvukovi u *.wav formatu!
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10.3. Zanemarivanje stanja sa greskom

U dijalogu Zanemari stanje komponenti sa greskom mozete izabrati one
komponente za koje ne zelite da dobijate obavestenja:

[ Sistemske alatke

24 Vie opcija za postavke AVG programa @
%.57 lzgled
£ Zvuci Z. i stanja komp ta za grefkom
#= Zanemari stanja sa gredkom Gredke ili stanja upozorenja izabranih komponenata bice zanemareni.
+ %g Identity Pratection
#2 Skladidte za viuse
#= lzuzeci od potenciiano nedelienih programa
+-5 Anti-Spam
452 Drline Shield Komponerita
=] LinkScanner O Anti'HDDtkit
=300 Skeniranie O Ant!-SPam
-l Planovi o Ant!-vm.m
= . [ &ntizpajver
H %i—, Skenle: fe-poste [ Identity Pratection
+ %;—I Stavlnl it ] Licenca
Ked server [ LinkScanner
: 2“}“‘_“0_0“*“ [ Oniine Shield
+-35 Auira)

[ Skener e-poste

[ Stalni stit

[ Upraviianie asurirarjsm
[ Zastitni zid

|'\|_'j' U redu || Otkadi ||'g_‘j' Primeni |

@ Podrazumesano

Podrazumevano, na listi nije izabrana nijedna komponenta. To znaci da ako se neka
komponenta nade u stanju greske, bicete odmah obavesteni putem:

o ikone na sistemskoj paleti - kada sve komponente programa AVG rade
ispravno, ikona se prikazuje u cetiri boje. Medutim, ako dode do greske, ikona
se prikazuje sa zutim znakom uzvika,

o tekstualnog opisa postojeceg problema u odeljku Informacije o
bezbednosnom statusu u glavhom prozoru programa AVG

Mozda ce biti potrebno da u nekoj situaciji iz nekog razloga privremeno iskljucite
komponentu (to se ne preporucuje, trebalo bi da sve komponente stalno budu
ukljucene i u podrazumevanoj konfiguraciji, ali postoji mogucnost da ih iskljucite). U
tom slucaju, ikona na sistemskoj paleti vas automatski obavestava o statusu greske
komponente. Medutim, u ovom konkretnom slucaju ne moze se govoriti o stvarnoj

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.

80



gresci jer ste je namerno izazvali i svesni ste moguceg rizika. Kada ikona postane siva,
necete dobijati obavestenja o mogucoj drugoj gresci koja se javila.

U tom slucaju, u gore navedenom dijalogu mozete izabrati komponente koje mogu biti u
stanju greske (ili iskljucene) i za koje ne zelite da dobijate obavestenja. Ista opcija za
zanemarivanje stanja komponente je takode dostupna za odredene komponente

direktno iz pregleda komponente u glavhom prozoru programa AVG.

10.4. Skladiste za viruse

24 Vie opcija za postavke AVG programa @

- lzgled

| Zyuci Odrzavanje Skladista za viruse

- Zanemarn stanja sa greskom Ogranici velidinu Skladifta za viuze

- ldentity Pratection

- Skladiste za viuse J

- lzuzeci od potencijaing neZelienih programa 0%

. Anti-5pam Maksimalna veligina Skladifta za viuze [procenat velicine disk jedinice)

- Onling Shield

= LlnkSlc:ar?ner Automatsko brisanje datoteka

+ @ Skeniranje

#-llgh Planovi Izbiisi datateke starie od (30 [ danfa)
= Skener e-poite

- Stalni &tit

- Kef server

- Anti-Footkit

- Adurina)

+
rY

F#

Maksimalan broj datoteka za Euvanie: | 1000

<]}

o Uredu || Otkadi ||'\v|_‘j' Frimeni

@ Podrazumevana

U dijalogu OdrZzavanje Skladista za viruse mozete definisati nekoliko parametara u
vezi sa administracijom objekata koji se cuvaju u SkladisStu za viruse:

e Ogranici velicinu skladista za viruse - pomocu klizaca podesite maksimalnu
velicinu skladisSta za viruse. Velicina se definiSe kao procenat velicine lokalnog
diska.

o Automatsko brisanje datoteka - u ovom odeljku mozete definisati maksimalni

vremenski interval za cuvanje objekata u SkladisStu za viruse (Izbrisi
datoteke starije od ... dana), kao i maksimalni broj datoteka za cuvanje u
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Skladistu za viruse(Maksimalni broj datoteka za cuvanje)

10.5. Izuzeci od potencijalno nezeljenih programa

AVG 9 Anti-Virus sa zastitnim zidom moZe da analizira i otkrije izvrSne aplikacije ili
DLL biblioteke koje mogu da budu potencijalno nezeljene u okviru sistema. U nekim
slucajevima korisnik ce mozda zeleti da zadrzi odredene nezeljene programe na
racunaru (programe koji su namerno instalirani). Neki programi, narocito oni besplatni,
sadrze adver. AVG moze da otkrije taj adver i da o njemu izvesti kao o Potencijalno
nezZeljenom programu. Ako takav program Zelite da zadrzite na racunaru, mozete da
ga definiSete kao Izuzetak potencijalno nezeljenih programa:

24 Vie opcija za postavke AVG programa @

- lzgled
| Feuc lzuzeci potencijalno neZeljenih programa
- Zanemarn stanja sa greskom

- ldentity Pratection

Dratateka Putanja do datateke Kaontrolni zbir

- Skladiste za vinuse
- lzuzeci od potencijaing neZelienih programa
- Anti-Spam
- Onling Shield
= LinkScanner
+ @ Skeniranje
-l Planovi
= Skener e-poite
- Stalni &tit
- Kef server
- Anti-Footkit
- Adurina)

+
rY

F#

Uredi | | Ukloni | | Dodaj izuzetak |

W) Uredu || Otkadi ||'\v|_‘j' Frimeni |

@ Fodrazumeyano | ¢

U dijalogu Izuzeci potencijalno neZeljenih programa nalazi se lista vec definisanih i
vazecih izuzetaka potencijalno nezeljenih programa. Listu mozete da uredite, kao i da
izbriSete postojece stavke ili da dodate nove izuzetke. Na listi se mogu naci sledece
informacije o svakom izuzetku:

e Datoteka - pruza ime odgovarajuce aplikacije

o Putanja datoteke - pokazuje put do lokacije aplikacije
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e Kontrolni zbir - prikazuje jedinstveni ,potpis" izabrane datoteke. Kontrolni zbir
je automatski generisana niska znakova koja dozvoljava AVG programu da
nedvosmisleno razlikuje odabranu datoteku od drugih datoteka. Kontrolni zbir se
generiSe i prikazuje nakon uspesnog dodavanja datoteke.

Kontrolna dugmad
e Uredi - otvaranje dijaloga za uredivanje (isti je kao dijalog za definisanje novog
izuzetka, pogledajte ispod) nekog od vec definisanih izuzetaka u kojem mozete
promeniti parametre izuzetka
e Ukloni - brisanje izabrane stavke sa liste izuzetaka

o Dodaj izuzetak - otvaranje dijaloga za uredivanje u kojem mozete definisati
parametre novog izuzetka koji ce biti kreiran:

# Definicija izuzetka
Datoteka: D
Kontralni zbir:

Informacije: Mizu dogtupne pragirene informacije o datoteci.

[ Bilo koja lokacija - ne karisti punu putaniu

@ Dodaj ‘ | Otkadi

0 Datoteka - unesite punu putanju do datoteke koju Zelite da oznacite kao
izuzetak

0 Kontrolni zbir - prikazuje jedinstveni ,potpis" izabrane datoteke.
Kontrolni zbir je automatski generisana niska znakova koja dozvoljava AVG
programu da nedvosmisleno razlikuje odabranu datoteku od drugih
datoteka. Kontrolni zbir se generiSe i prikazuje nakon uspesnog dodavanja
datoteke.

o Informacije o datoteci - prikazivanje postojecih dodatnih informacija o
izabranoj datoteci (informacije o licenci/verziji itd.)

0 Bilo koja lokacija - ne koristi punu putanju - ako Zelite da ovu

datoteku oznacite kao izuzetak samo ako se nalazi na odredenoj lokaciji,
nemojte izabrati ovo polje.
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10.6. Online Shield

24 Vise opcija za postavke AVG programa @

= lzgled
Zvuci Online Shield
Zanemari stanja sa greskom Omoguéi Online Shisld

= Identity Protection Makon $to omogudéite Online Shield, potrebno je da ponovo pokrenete Web pregledaé. Makon $to onemogudite
= Skladifte za viuse Online Shield. potrebno je da osvedite prikazanu Web stranicu.

£
£
£
2§

|zuzeci od potencialho nezelienih programa
Anti-5 pam

= Online Shield
LinkS canner

£ @ Skeniranje
-t Planovi

+ §_f—l Skener e-podte
#-55 Stalni it

=) Ked server
Anti-R ootkit

= Adunia

£
£
2§
2§
£

ReZim obaveitavanja o pretnjama
(®) Standardri iskaduéi dijalog [preporuéena)
() Obavesterje u vidu balona u siztemskoj paleti

) Signalizaciie ikone u sisternskoj palet

o] @ ow | e o o |

Dijalog Zastita na Webu vam omogucava da aktivirate/deaktivirate celu komponentu
Online Shield putem opcije Omoguci Online Shield (aktivirana je podrazumevano).
Za napredna podeSavanja ove komponente, otvorite naredne dijaloge na stablu za
navigaciju:

e ZasStita na Webu

e Razmena hitnih poruka

Rezim obavestavanja o pretnji

U donjem odeljku ovog dijaloga, izaberite nacin na koji zelite da budete obavestavani o
mogucoj otkrivenoj pretnji: putem standardnog iskacuceg dijaloga, obavestenja u
sistemskoj paleti u obliku baloncica ili pomocu signalizacije ikone u sistemskoj paleti.
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10.6.1. Zastita na Webu

24 ViZe opcija za postavke AYG programa @

£ lzgled

£ Fvuc Zaégtita na Webu

$= Zanemari starja sa grefkom Ormogudi zadtitu na Webu
- - Identity Protection [ Provesi arhive

=) Skladite za vinuse L . . S

g_ : X N L Frijavi potencijalno nefeliene programe i #pijunski softver

=) lzuzeci od potencijalno nezelienih programa o . . L
W B - AntiSpam [ Prijavliivanie poboli$anog skupa potencijalna nezelienih programa
o - Oriline Shisld Kozt heuristitku analizu

i=, Zaitita na Webu Portovi za skeniranje
R - Razmena hitnih poruk.a

20, 8030, 3128
£= LirkSearmer

+ g& Skeniranje b aksimalna velidina dela datoteke za skeniranje
+-gk Planovi J 200 KB
= Skener e-podte

F

. Stalni it lzuzmi host/IP/domen, unesite svaku stavku u novi red
- Ked server

- Anti-Footkit

= Adurira)

0 R I

U dijalogu Zastita na Webu mozete urediti konfiguraciju komponente u vezi sa
skeniranjem sadrzaja Web lokacija. Interfejs za uredivanje omogucava vam da
konfiguriSete sledece osnovne opcije:

e Omoguci zastitu na Webu - ovom opcijom se potvrduje da Online Shield
treba da obavlja skeniranje sadrzaja www stranica. Ako je ova opcija ukljucena
(podrazumevano), mozete ukljuciti/iskljuciti sledece stavke:

0 Proveri arhive - skeniranje sadrzaja arhiva koje se potencijalno nalaze
na www stranici koja se prikazuje.

0 Prijavi potencijalno nezeljene programe i Spijunski softver - (
podrazumevano je ukljuceno): potvrdite izbor u ovom polju za potvrdu da
biste aktivirali Antispajver mehanizam i obavili skeniranje u potrazi za
Spijunskim programima i virusima. épijunski softver se ne moze sa
sigurnoScu svrstati u kategoriju malvera: Iako obicno predstavlja
bezbednosni rizik, neki od ovih programa mogu se bezbedno instalirati na
racunar. Preporucujemo vam da ova funkcija bude ukljucena jer povecava
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bezbednost racunara.

0 Prijavi poboljsani skup potencijalno neZeljenih programa - ako je
prethodna opcija aktivirana, takode mozete da potvrdite izbor u ovom
polju za potvrdu kako bi se detektovao poboljSani skup Spijunskih
programa: programi koji su potpuno bezbedni kada ih kupite od
proizvodaca, ali koji se kasnije mogu iskoristiti u zlonamerne svrhe. Ovo je
dodatna mera kojom se bezbednost racunara poboljSava jos vise.
Medutim, zbog toga Sto postoji mogucnost blokiranja legalnih programa,
ova opcija je podrazumevano iskljucena.

0 Koristi heuristicku analizu - skeniranje sadrzaja stranice koja se
prikazuje pomocu metoda heuristicke analize(dinamicke emulacije
upustava skeniranog objekta u virtualnom racunarskom okruzenju).

0 Portovi za skeniranje - ovo polje sadrzi listu standardnih portova za
http komunikaciju. Ako se konfiguracija vaseg racunara razlikuje, mozete
promeniti brojeve portova.

0 Maksimalna velicina datoteke za skeniranje - ako se na prikazanoj
stranici nalaze datoteke, mozete skenirati njihov sadrzaj pre nego sto ih
preuzmete na vas racunar. Medutim, skeniranje velikih datoteka moze
potrajati i, samim tim, znatno usporiti ucitavanje Web stranice. Mozete
da koristite klizac da biste naveli maksimalnu velicinu datoteke za
skeniranje komponentom Online Shield. Cak i u slucaju da je preuzeta
datoteka veca nego Sto je predvideno, pa je Online Shield nece skenirati,
ipak cete biti zasticeni: ako je datoteka zarazena, Online Shiled ce je
odmah detektovati.

0 Izuzmi host/IP/domen - u polje za tekst moZete upisati tacno ime
servera (host, IP adresu, IP adresu sa maskom ili URL adresu) ili domen
koji ne bi trebalo da skenira Online Shield. Zbog toga izuzmite samo
hostove za koje ste sigurni da ne sadrze Web lokacije sa opasnim
sadrzajem.
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10.6.2. Razmena hitnih poruka

24 ViZe opcija za postavke AYG programa @

Stit za razmenu hitnih poruka

Zanemani stanja sa gretkom Omoguéi Stit za razmenu kitrit ponka
dentity Pratection

e
s ) ICQ zadtita
Skladiste za vinuse “
zuzeci od potencijalno nefelienih programa M3N zattita
£ Anti-5pam *ahoo zastita

= LinkScanner

+ @ Skeniranje
+-gk Planovi
Skener e-podte
Stalni &t

Kef server
Anti-F ootkit
AZuria]

0 R I

U dijalogu Stit za razmenu hitnih poruka, mozete urediti pode$avanja komponente
Online Shield koja se odnose na skeniranje hitnih poruka. Trenutno su podrzana tri
programa za razmenu hitnih poruka: ICQ, MSN i Yahoo - potvrdite izbor u
odgovarajucem polju za potvrdu pored svake stavke ako zelite da Online Shield
proverava da li se komunikacija na mrezi odvija bez virusa.

Za detaljno podesSavanje dozvoljenih/blokiranih korisnika, mozete otvoriti i urediti
odgovarajuci dijalog (Napredna podesavanja za ICQ, Napredna podesavanja za
MSN, Napredna podesavanja za Yahoo) i definisati belu listu(lista korisnika kojima
je dozvoljeno da komuniciraju sa vama) i crnu listu (korisnici koje treba blokirati).
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10.7. Skener linkova

Dijalog Postavke skenera linkova vam omogucava da ukljucite/iskljucite osnovne
funkcije komponente Skener linkova:

24 Vie opcija za postavke AVG programa @

lzgled
Zvuc Podefavanje komponente LinkScanner

Zaneman stanja sa gretkom Omoguéi 844G Search-Shield [potrebno je ponovo pokrenuti pregledad)
Identity Protection Omoguéi AV Active Surf-Shield

rY

i
§
i
i

Skladidte za viuse

lzuzeci od potenciian nedelienih programa Omogudi izvedtavanie programa A%G o deteklowvanim pretnjama
Anti-Spam
Onling Shield
LinkScanner
@ Skeniranje

& Planovi

- Skener e-poste
- Stalni stit

-~ ket server

- Anti-Roatkit

- Adunina)

-
=

o] R R

e Omoguci AVG Stit za pretraZivanje - (podrazumevano je ukljuceno): ikone
obavestenja koje daju savete o rezultatima pretrage pomocu pretrazivaca
Google, Yahoo, Bing, Yandex, Altavista ili Baidu, nakon prethodnog
proveravanja sadrzaja Web lokacija koje je ponudio pretrazivac.

e Omoguci AVG stit za aktivno pregledanje Interneta - (podrazumevano
ukljuceno): aktivna zastita (u realnom vremenu) od zlonamernih Web lokacija u
trenutku kada im se pristupa. Poznate zlonamerne Web lokacije i njihov opasan
sadrzaj se blokiraju dok im korisnik pristupa pomocu Web pregledaca (ili neke
druge aplikacije koja koristi HTTP).

e Omoguci izvestavanje o otkrivenim pretnjama kompaniji AVG - (
podrazumevano je ukljuceno ): izaberite ovu opciju da biste omogucili povratno
izvestavanje o ,exploit" programima i opasnim Web lokacijama koje korisnik
otkrije pomocu funkcije AVG Stit za aktivno pregledanje Interneta ili AVG
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Stit za pretraZivanje kako biste dodali ove informacije u bazu podataka o
zlonamernim aktivnostima na Internetu.

10.8. Skeniranje

Napredna podesSavanja skeniranja podeljena su na tri kategorije koje se odnose na
odredene tipove skeniranja, definisane od strane proizvodaca softvera:

e Skeniraj ceo racunar - standardno unapred definisano skeniranje celog
racunara

e Shell Extension skeniranje - posebno skeniranje izabranog objekta direktno iz
programa Windows Explorer

o Skeniraj odredene datoteke i fascikle - standardno unapred definisano
skeniranje izabranih oblasti racunara

e Skeniranje prenosnog uredaja - posebno skeniranje prenosnih uredaja
povezanih na racunar
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10.8.1. Skeniraj ceo racunar
Opcija Skeniraj ceo racunar omogucava uredivanje parametara unapred definisanog
skeniranja od strane proizvodaca softvera, Skeniraj ceo racunar:

24 Vi%e opcija za postavke AYG programa

=X

= lzgled

{
&
E
{

Zvuci

= Zanemar stanja sa gredkom
445 Identity Protection
Skladiste za vinuse
lzuzeci od potenciialng neelienih programa
Ainti-Spam
Onling Shield
LinkS canner
= @ Skeniranje
g‘# Skenira cea radunar
@ Skeniranje progirenja ljuzke
@ Skenira) odredene datateke/fascikle
@ Skeniranje prenosnog uredaja
gt Plancwi
%.57 Skener e-poite
=) Stalni gt
$= Ket server
E
E

i
E
-4
4
i

rY
rY
£

Anti-Rootkit

H-35 Adunira

@ Podrazumesyano

Postavke skeniranja
Autornatski izledifukloni vins
Frijavi potencijalno nefeliene programe i #pijunski softver
[ Prijavlivanie pobolifanog skupa potencijalng nefelienih programa
[ Trasi kolatie za pradenie
Skenira sadréaj arkiva
K.arizti heuriztiku
Skeniraj sistemsko okuZenje

() Svitipovi datoteka
Definidite oznake tipa datoteka koje se izuzimaju:

(%) Izabrari tipovi datoteka

Skenira] zamo datoteke podloZne zarazi
[ skeniraj medijske datateke
Definifite oznake tipa datoteka koje su obuhvadens:

Skeniraj datoteke bez oznake tipa.

Podes je brzine skeniranja [utiZe na si

| J Automatzko skeniranje

Podeiavanie dodatnih izvestaia o skenianiu ...

) Uredu || Otkadi ||'g:' Primeni

Podesavanja skeniranja

U odeljku Podesavanja skeniranja pronaci cete listu parametara za skeniranje koje je
moguce opcionalno ukljuciti ili iskljuciti.

o Automatski izleci/ukloni infekciju - ako tokom skeniranja bude otkriven virus,
moguce ga je automatski ukloniti, ukoliko je dostupan lek. Ukoliko zarazenu
datoteku nije moguce automatski izleciti, ona ce biti premestena u Skladiste
Za viruse.

e Prijavi potencijalno neZeljene programe i Spijunski softver - (

podrazumevano je ukljuceno): potvrdite izbor u ovom polju za potvrdu da biste
aktivirali Antispajver mehanizam i obavili skeniranje u potrazi za Spijunskim
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programima i virusima. Spijunski softver se ne moZe sa sigurno3cu svrstati u
kategoriju malvera: Iako obicno predstavlja bezbednosni rizik, neki od ovih
programa mogu se bezbedno instalirati na racunar. Preporucujemo vam da ova
funkcija bude ukljucena jer povecava bezbednost racunara.

Prijavi poboljsani skup potencijalno neZeljenih programa - ako je
prethodna opcija aktivirana, takode moZete da potvrdite izbor u ovom polju za
potvrdu kako bi se detektovao poboljSani skup Spijunskih programa: programi
koji su potpuno bezbedni kada ih kupite od proizvodaca, ali koji se kasnije mogu
iskoristiti u zlonamerne svrhe. Ovo je dodatna mera kojom se bezbednost
racunara poboljSava jo$ vise. Medutim, zbog toga Sto postoji mogucnost
blokiranja legalnih programa, ova opcija je podrazumevano iskljucena.

TrazZi kolacice za pracenje - ovaj parametar komponente Antispajver definiSe
da bi tokom skeniranja trebalo otkrivati kolacice (HTTP kolacici sluze za proveru
identiteta, pracenje i odrZzavanje odredenih informacija o korisnicima, kao Sto
su Zeljene opcije lokacije ili sadrzaj elektronskih korpa za kupovinu)

Skeniraj sadrzaj arhiva - ovaj parametar definiSe da bi tokom skeniranja
trebalo proveravati sve datoteke, pa cak i one koje se nalaze unutar arhiva,
npr. ZIP, RAR, ...

Koristi heuristiku - heuristicka analiza (dinamicka emulacija instrukcija
skeniranih objekata u virtuelnom racunarskom okruzenju) bice jedna od
metoda koja ce se koristiti za otkrivanje virusa tokom skeniranja;

Skeniraj sistemsko okruZenje - skeniranjem ce biti obuhvacene i sistemske
oblasti racunara.

Trebalo bi i da odlucite da li zelite da skenirate

e Sve tipove datoteka sa mogucnoscu definisanja izuzetaka tako Sto cete uneti
listu oznaka tipa datoteka razdvojenih zarezima koje ne bi trebalo skenirati (
kada sacuvate listu, zarezi se pretvaraju u tacku i zarez);

Izabrane tipove datoteka - mozete izabrati da skenirate samo datoteke za
koje postoji mogucnost da su zarazene (datoteke koje ne mogu biti zaraZzene
nece se skenirati, na primer tekstualne datoteke ili neke druge datoteke koje
nisu izvrsne), ukljucujuci medijske datoteke (video audio datoteke - ako ne
potvrdite izbor u ovom polju za potvrdu, vreme skeniranja ce se dodatno
skratiti jer su datoteke ovog tipa obicno velike i malo je verovatno da su
zaraZene virusom). Izborom oznake tipa datoteke moZete oznaciti datoteke
koje treba uvek skenirati.

e Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke -
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ova opcija je podrazumevano ukljucena i preporucuje se da je ne iskljucujete
osim ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su
sumnjive i treba ih uvek skenirati.

Prioritet procesa skeniranja

U odeljku Prioritet procesa skeniranja mozete dodatno odrediti zeljenu brzinu
skeniranja u zavisnosti od stepena iskoriScenosti sistemskih resursa. Podrazumevana
podeSavanja za ovu opciju je srednji nivo automatske upotrebe resursa. Ako Zelite da
se skeniranje obavlja brze, bice potrebno manje vremena, ali ce se iskoriScenost
sistemskih resursa znacajno povecati tokom skeniranja, a to ce usporiti ostale
aktivnosti na racunaru (ovu opciju mozete koristiti kada je racunar ukljucen, ali niko
ne radi na njemu). Sa druge strane, iskoriScenost sistemskih resursa mozete smanjiti
tako Sto cete produziti trajanje skeniranja.

Podesavanje dodatnih izvestaja o skeniranju ...

Kliknite na link Podesavanje dodatnih izvestaja o skeniranju ... da biste otvorili
samostalan dijalog po imenu Izvestaji skeniranja u kojem moZete oznaciti nekoliko
stavki kako biste definisali koji ce se rezultati prijavljivati:

24 lzvestaji skeniranja

lzvestaji skeniranja
[1zvedtaj athive zasticene lozinkom
[ 1zveitaj datateke zastiéens lozinkam
[J1zveitaj zakljutane datateke
[1zvestaj datoteke koje sadiée makros

[J1zvedtaj skrivene oznake tipa datateke

@ | U redu | | Otkaéi

10.8.2. Shell Extension skeniranje

Slicno kao i prethodna stavka Skeniraj ceo racunar, stavka Shell extension
skeniranje takode nudi nekoliko opcija za uredivanje skeniranja koje je unapred
definisano od strane proizvodaca softvera. Ovog puta konfiguracija se odnosi na
skeniranje odredenih objekata koji se pokrecu direktno iz programa Windows Explorer (
shell extension), pogledajte poglavlje Skeniranje u programu Windows Explorer:

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana. 92



F Ay

o4 Vige opcija za postavke AVG programa @
= lzgled o A
Zvuci Postavke skeniranja

Zanemar stanja za gredkam [ Awtomatski izledisuklari vins

#-5= Identity Protection Frijavi potencijalno nefeliene programe i #pijunski softver
Skladifte za viruse [ Friiaviivanie pobolifanog skupa potenciialng neselisnih programa
lzuzeci od potencialno nezelienih programa [ Trai kolatice za pracenie

¥ Anti-Spam Skeniraj zadriéaj arthiva

e Ornline Shield Korigti heuristilu

#= LirkScarner [ Skeniraj sisternska okiugenje

=34 Skeniranje
@ Skenira ceo radunar (%) Swi tipovi databeka
@ Skeniranje profirenja ljuske Definidite oznake tipa datoteka koje se izuzimaju:

@ Skenira) odredene datoteke/fazcikle
@ Skeniranje prenosnog uredaja © lasbrani tipovi datoteka
Planovi

= Skener e-poste

Stalni &t

K.e# zerver Definifite oznake tipa datoteka koje su obuhvadens:
= Anti-Footkit

=) Adurira) . -
: I Skenira) datoteke bez oznake tipa.
Podes. je brzine skeniranja [utiGe na sist ke ]
| J Automatzko skeniranje

Podeiavanje dodathib izvesdtala o skeniranju ...

Druga podefavanja za A¥YG korisniéki interfejs
Frikazi tok skeniranja aplikacijom AVG korsnicki interfejs
Frikazi rezultat skeniranja aplikacijom AYG koriznicki interfejz
] 5amo aka rezultat skenirania sadréi prethie |

o] R I =

Lista parametara identicna je listi koja je dostupna za opciju Skeniranje celog
racunara. Medutim, podrazumevane postavke se razlikuju: za opciju Skeniranje celog
racunara izabrana je vecina parametara, a za opciju Shell extension skeniranje (
Skeniranje u programu Windows Explorer) ukljuceni su samo odredeni parametri.

Napomena: Opis pojedinacnih parametara potrazite u poglavilju AVG napredna
podesavanija / Skeniranje / Skeniraj ceo racunar.

10.8.3. Skeniraj odredene datoteke ili fascikle

Interfejs za uredivanje opcije Skeniraj odredene datoteke ili fascikle isti je kao
dijalog za uredivanje opcije Skeniraj ceo racunar. Sve opcije za konfigurisanje su iste,
ali su podrazumevane postavke strozije za Skeniranje celog racunara:
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- =

lzgled

Zwuci

Zanemar stanja za grefkom

|dentity Protection

Skladiste za vinuse

lzuzeci od patencijalno neelienih programa

LinkScanner

= @ Skeniranje
@ Skenira] ceo radunar
@ Skeniranje progirenja ljuske
@ Skenira] odredene datateke/fazcikle
@ Skeniranje prenoshog uredaja

Wzt Planowi

= Skener e-podte

Stalni &t

Kef server

Anti-Footkit

AZurnira]

Podrazumevana

Postavke skeniranja
Automateki izledizukloni vine
Frijavi potencijalno nefeliene programe i $pijunski softver
[ Friiaviivanie pobolifanog skupa potenciialng neselisnih programa
[ Tra#i kolatite za pradenis
Skeniraj sadrZaj arhiva
Karisti heristilu
[ Skeniraj sistemsko okiudenje

() Swvitipovi datoteka
Definifite oznake tipa datoteka koje se izuzimaju:

(%) |zabrani tipovi datoteka
Skeniraj zamo datoteke podloZne zarazi

[ skeniraj medijske datateke
Definidite oznake tipa datateka koje su obubvadens:

Skenira) datoteke bez oznake tipa.

Podei o ke

je brzine skeniranja [utife na

| J Automatzko skeniranje

Podegavanie dodatnih izvedtaja o skeniranju ...

| © Uredu | | Otkai | | ¥ Primeni

Svi parametri koji su definisani u ovom dijalogu za konfiguraciju odnose se samo na
oblasti koje ce se skenirati postavkom Skeniraj odredene datoteke ili fascikle!

Napomena: Opis pojedinacnih parametara potraZite u poglaviju AVG napredna
podesavanja / Skeniranje / Skeniraj ceo racunar.
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10.8.4. Skeniranje prenosnog uredaja

Interfejs za uredivanje funkcije Skeniranje prenosnog uredaja takode je veoma
slican dijalogu za uredivanje funkcije Skeniraj ceo racunar:

24 Vi%e opcija za postavke AYG programa @
=) Jagled ]
Zvuci

. . . Omoguci Skeniranje prenosnog uredaja
Zanemari stanja sa greskom
Identity Pratection Postavke skeniranja

Skladifte za viruse [ Awstomatski izledisuklari vins

lzuzeci od patencijsin neelienh programa Frijavi potencijalno nefeliene programe i #pijunski softver

4 AntiSpam [ Prijavlivanie pobolifanog skupa potenciialng nefelienih programa
Ornline Shield - - ..
* =T Tradi koladiée za pratenie
#= LirkScarner L PP
L Skeniraj zadiéaj arthiva
=-§E1 Skeniranie T
.. . ¥
g‘# Skenira ceo radunar Koristi heuristiku
@ Skeniranje progirenja ljuzke ) Gvi tipowi datateka

@ Skenira) odredene datateke/fascikle

Definidite oznake tipa datoteka koje se izuzimaju;
@ Skeniranje prenosnog uredaja

Flanovi
=) Skener e-podte (®) lzabrani tipovi datoteka

Stalmi $tit Skenira] samo datoteke podloZne zarazi

Kt server [ skeniraj medijske datoteke

Anti-Rootkit Definifite oznake tipa datoteka koje su obubvadene:
= Adunira)

[ Skeniraj datoteke bez oznake tipa.

Padez
F

je brzine skeniranja [utiGe na sist ke ]

| J Automatzko skeniranje |

Podeiavanie dodatnih izvestaia o skenianiu ...

0 R I |

Funkcija Skeniranje prenosnog uredaja pokrece se automatski kada na racunar
povezete bilo koji prenosni uredaj. Podrazumevano, ovaj vid skeniranja je iskljucen.
Medutim, od kljucne je vaznosti da se prenosni uredaji skeniraju u potrazi za pretnjama
posto oni predstavljaju jedan od najcescih izvora zaraze. Da bi ovaj vid skeniranja bio u
stanju pripravnosti i automatski se pokretao po potrebi, oznacite opciju Skeniranje
prenosnog uredaja .

Napomena: Opis pojedinacnih parametara potrazite u poglavilju AVG napredna
podesavanja / Skeniranje / Skeniraj ceo racunar.
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10.9. Planovi

U odeljku Planovi mozete urediti podrazumevane postavke za:

e Plan skeniranja celog racunara

¢ Plan azuriranja baze podataka o virusima

¢ Plan azuriranja programa

10.9.1. Planirano skeniranje

Parametri planiranog skeniranja mogu se uredivati (ili se mozZe kreirati novi plan) na tri

kartice:

24 Vise opcija za postavke AYG programa

=X

£

|zgled

Zyuci
Zanemari stanja sa greskom
|dentity Pratection
Skladiste za viuse
|zuzeci od potencijalho neelienih programa
Anti-5pam
= Online Shield
=) LirkScanner
+ @ Skeniranje
=gt Plancwi
U Planirano skeniranje
g Plan aurirania baze podataka o viusima
g Plan auriranja programa
g Plan aurirania komponente protiv bezvredne poste
452 Skener e-podte
+-4=) Stalni &t
Fef server
Anti-F ootkit
+ %.f—l Aurira)

@ Podrazumevano

Postavke planiranja | K.ako skenirati | Sta skeniati

Omoguéi ovaj zadatak
Ime:

Pokretanje plana

O Pokreni svakog:

(%) Pokreni u odredena vreme:
12:00 PM

[ Pet

lzabranim danima v
[Pan [uta Sre [ et
(O Zavisno od radnie:

¥ife opcija za planiranje
Pokreni po ukljuéivaniu radunara ako je zadatak preskocen
[ Pokreni iako e ratunar u redimu uitede energiis

(&)
2

[J5ub

[Ihed

minuta odlaganja

| e Uredu | |

Otkaz

| | I Primeni

Na kartici Podesavanja planiranja moZete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazani test, a kasnije ga
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mozete ukljuciti po potrebi.

U tekstualnom polju Ime(deaktivirano za sve podrazumevane planove) nalazi se ime
koje je prodavac programa dodelio ovom planu. Ukoliko se radi o planovima koje ste
naknadno dodali (novi plan moZete dodati tako Sto cete kliknuti desnim tasterom misa
iznad stavke Planirano skeniranje u levom stablu za navigaciju), mozete da
definiSete sopstveno ime i u tom slucaju tekstualno polje je moguce urediti. Koristite
kratka, opisna i prikladna imena za skeniranja da biste ih kasnije lakSe razlikovali.

Primer: Nije dobro nazvati skeniranje ,Novo skeniranje" ili ,Moje skeniranje", posto ta
imena ne opisuju ono Sto se tim skeniranjem proverava. S druge strane, primer
dobrog opisnog imena bio bi ,Skeniranje sistemskih oblasti" itd. Takode, nije obavezno
da u imenu skeniranja navedete da Ii je u pitanju skeniranje celog racunara ili samo
odredenih datoteka ili fascikli - vasi nacini skeniranja uvek ce predstavljati odredenu

verziju skeniranja odredenih datoteka ili fascikli.

U ovom dijalogu moZete definisati sledece parametre skeniranja:

Pokretanje plana

Ovde mozete da navedete vremenske intervale za pokretanje novog planiranog
skeniranja. Vremenski interval je moguce definisati uzastopnim pokretanjem skeniranja
nakon odredenog vremenskog perioda (Pokreni svakih ...), definisanjem tacnog
datuma i vremena (Pokreni u odredeno vreme ...) ili definisanjem dogadaja sa kojim
bi trebalo povezati pokretanje skeniranja (Radnja zasnovana na pokretanju
racunara).

Vise opcija za planiranje

U ovom odeljku mozZete definisati pod kojim se okolnostima skeniranje pokrece/ne
pokrece ako je racunar u rezimu niske potrosnje energije ili je potpuno iskljucen.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bicete
obavesteni putem iskacuceg prozora koji se otvorio iznad AVG ikone na sistemskoj

paleti:

= - Skeniranje

Planirano skeniranje |& pokrenut,

EN @ggg. 924 AM
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Potom se pojavljuje nova AVG ikona na sistemskoj paleti (v boji sa belom strelicom -
pogledajte sliku iznad) koja vas obavestava da je planirano skeniranje u toku. Kliknite
desnim tasterom miSa na AVG ikonu koja oznacava da je skeniranje u toku da biste
otvorili kontekstualni meni u kojem mozete pauzirati ili zaustaviti skeniranje:

Planirano skeniranje »

Paostavi prioritet za sva skeniranja  #
Pauziraj swe pretrage
Zauskavi swe pretrage

NG g ™ ) 9:24 AM

-
- Y] vl
24 Vise opcija za postavke AYG programa = @
=, lzgled - -~ -
Zuci Postavke planiranja | K.ako skenirati | Sta skeniati
LG
Z H H 3k, R L ~
anemar starja sa greskom Autornatski izlediuklon virs
Identity Protection Frijavi potencijalno negeliene programe i #pijunski softver
Skladifte za viuze e - . wr
; - o [ Prijavliivanie pobolifanog skupa potencialno neelignih programa
|zuzeci od patencijalno neZelienih programa e Y. -
R [ Tra#i kolatite za pracenis
Anti-5pam [ Skeniai sacrsai arhi
Oriine Shield E.nl.[a| sa. r.za| arhiva
. v
LinkScanner Forizti heuristiku
@ Skenirarie Skeniraj sistemsko okruZenje
= [[‘9 Planavi [] Trai rootkit programe
. Planirana skeniranje
[[(_9 v I . () Swi tipovi datateka
[[;5 Flan afuriranja baze podataka o virugsima . . . L
. Y Definigite oznake tipa datoteka koje se izuzimaju: A
[[;5 Flan auriranja programa =
[15'5 Plan auriranja kamponente prativ bezvredne poite
Skener e-padte (#) |zabrari tipowi datoteka
Stalni 3tit Skeniraj samo datoteke podlofne zarazi
Kes. server. [ Skeriraj medijske datoteke
Antl-_HD_Dtklt Defirigite oznake tipa datoteka koje su obuhvadene:
AZurira)
Skeniraj datoteke bez oznake tipa.
Podes je brzine skeniranja [utiGe na sistemske resurse]
| J Automatsko skeniranje
Podeéavanie dodatnih izvedtaia o skeniraniu ..
Dodatna podedavania skenirania ... [v]
Eoe s o

Na kartici Kako skenirati pronaci cete listu parametara za skeniranje koje je moguce
opcionalno ukljuciti ili iskljuciti. Vecina parametara je podrazumevano ukljucena i
primenjivace se tokom skeniranja. Ukoliko nemate odreden razlog da promenite ta
podesavanja, preporucuje se da zadrzite unapred definisanu konfiguraciju:
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o Automatski izleci/ukloni infekciju - ako tokom skeniranja bude otkriven virus,
moguce ga je automatski ukloniti, ukoliko je dostupan lek. Ukoliko zarazenu
datoteku nije moguce automatski izleciti, ona ce biti premestena u Skladiste
Za viruse.

e Prijavi potencijalno nezeljene programe i Spijunski softver - (
podrazumevano je ukljuceno): potvrdite izbor u ovom polju za potvrdu da biste
aktivirali Antispajver mehanizam i obavili skeniranje u potrazi za Spijunskim
programima i virusima. Spijunski softver se ne moze sa sigurno$cu svrstati u
kategoriju malvera: Iako obicno predstavlja bezbednosni rizik, neki od ovih
programa mogu se bezbedno instalirati na racunar. Preporucujemo vam da ova
funkcija bude ukljucena jer povecava bezbednost racunara.

o Prijavi poboljsani skup potencijalno neZeljenih programa - ako je
prethodna opcija aktivirana, takode moZete da potvrdite izbor u ovom polju za
potvrdu kako bi se detektovao poboljSani skup Spijunskih programa: programi
koji su potpuno bezbedni kada ih kupite od proizvodaca, ali koji se kasnije mogu
iskoristiti u zlonamerne svrhe. Ovo je dodatna mera kojom se bezbednost
racunara poboljSava jo$ vise. Medutim, zbog toga Sto postoji mogucnost
blokiranja legalnih programa, ova opcija je podrazumevano iskljucena.

o Trazi kolacice za pracenje - (podrazumevano je ukljuceno): ovaj parametar
komponente Antispajver definiSe da bi tokom skeniranja trebalo traziti
kolacice (HTTP kolacici sluze za proveru identiteta, pracenje i odrZzavanje
odredenih informacija o korisnicima, kao Sto su Zeljene opcije za lokaciju ili
sadrzZaj elektronskih kolica za kupovinu)

e Skeniraj unutar arhiva - (podrazumevano je ukljuceno): ovim parametrom se
definiSe da bi skeniranje trebalo da obuhvati sve datoteke, cak i ako se one
nalaze unutar arhive, npr. ZIP, RAR itd.

o Koristi heuristiku - (podrazumevano je ukljuceno): heuristicka analiza (
dinamicka emulacija instrukcija skeniranih objekata u virtuelnom racunarskom
okruzenju) bice jedna od metoda koja ce se koristiti za otkrivanje virusa tokom
skeniranja;

o Skeniraj sistemsko okruZenje - (podrazumevano je ukljuceno): skeniranje ce
obuhvatiti i sistemske oblasti na racunaru;

o Trazi rootkit programe - oznacite ovu stavku ako zelite da prilikom skeniranja
celog racunara obavlja i detekcija rootkit programa. Detekcija rootkit programa
dostupna je i samostalno, u okviru Anti-Rootkit komponente;

Trebalo bi i da odlucite da li zelite da skenirate
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¢ Sve tipove datoteka sa mogucnoscu definisanja izuzetaka tako Sto cete uneti

listu oznaka tipa datoteka razdvojenih zarezima koje ne bi trebalo skenirati (
kada sacuvate listu, zarezi se pretvaraju u tacku i zarez);

o Izabrane tipove datoteka - mozete izabrati da skenirate samo datoteke za
koje postoji mogucnost da su zarazene (datoteke koje ne mogu biti zarazene
nece se skenirati, na primer tekstualne datoteke ili neke druge datoteke koje
nisu izvrsne), ukljucujuci medijske datoteke (video audio datoteke - ako ne
potvrdite izbor u ovom polju za potvrdu, vreme skeniranja ce se dodatno
skratiti jer su datoteke ovog tipa obicno velike i malo je verovatno da su
zaraZene virusom). Izborom oznake tipa datoteke moZete oznaciti datoteke
koje treba uvek skenirati.

e Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa datoteke -
ova opcija je podrazumevano ukljucena i preporucuje se da je ne iskljucujete
osim ako nemate dobar razlog za to. Datoteke bez oznake tipa datoteke su
sumnjive i treba ih uvek skenirati.

Prioritet procesa skeniranja

U odeljku Prioritet procesa skeniranja mozete dodatno odrediti zeljenu brzinu
skeniranja u zavisnosti od stepena iskoriScenosti sistemskih resursa. Podrazumevano
podeSavanje za ovu opciju je srednji nivo automatske upotrebe resursa. Ako Zelite da
se skeniranje obavlja brze, bice potrebno manje vremena, ali ce se iskoriScenost
sistemskih resursa znacajno povecati tokom skeniranja, a to ce usporiti ostale
aktivnosti na racunaru (ovu opciju mozete koristiti kada je racunar ukljucen, ali niko
ne radi na njemu). Sa druge strane, iskoriScenost sistemskih resursa mozete smanjiti
tako Sto cete produziti trajanje skeniranja.

Kliknite na link Podesavanje dodatnih izvestaja o skeniranju ... da biste otvorili
samostalan dijalog po imenu Izvestaji skeniranja u kojem mozete oznaciti nekoliko
stavki kako biste definisali koji ce se rezultati prijavljivati:

24 [zveStaji skeniranja

lzve5taji skeniranja
[ 1zvestaj ahive zadticene Inzinkom
[ 1zvestaj datateke zasticene lozinkom
[ 1zvestaj zakljuéane datoteke
[ lzvestaj datoteke koje sadrde makine

[]1zvestaj skivene nznake tipa datoteke

@ | U redu | | Otkadi |

Kliknite na Dodatna podesavanja skeniranja ... da biste otvorili novi dijalog Opcije
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za iskljucivanje racunara u kojem moZete izabrati da li ce se racunar automatski
iskljuciti nakon Sto se pokrenuto skeniranje zavrsi. Ako potvrdite ovu opciju (Iskljuci
racunar nakon zavrsetka skeniranja), aktivirace se nova opcija koja omogucava da

se racunar iskljuci cak i ako je trenutno zakljucan (Prinudno iskljuci racunar ako je
zakljucan).

24 Dodatna podesavanja skeniranja

Opcije za iskljugivanje racunara

[T 1sklji ratunar nakon zavidetka skeniania

@ U redu | | Otkadi
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24 Vise opcija za postavke AYG programa = @

£/ lzgled

Zuci Postavke planiranja | Kako skerirati | Sta skenirati
Ui

Zanemari stanja sa greskom

. . (%) Skenira ceo radunar
|dentity Protection

Skladifte za viuze () Skerira odredene datateke il Fascikle

|zuzeci od patencijalno neZelienih programa

Anti-5pam = :E—ﬁ
Online Shield =) @‘
LinkScanner O&s
@ Skeriranje o=
= [[;5 Planovi mpE
[[;'5 Planirano skeniranje B
[[;'5 Flan afuriranja baze podataka o virugsima =
[[(’5 Plan auriranja programa S
[[;'5 Flan auriranja komponente protiv bezyvredne poite O
§= Skener e-podte O
Stalni it 0
Fef server oc

Anti-F ootkit
= Adurira)

@ o | o oo ]

Na kartici Sta skenirati , mozete definisati da li Zelite da zakaZete skeniranje celog
racunara ili skeniranje odredenih datoteka ili fascikli. Ako izaberete skeniranje odredenih
datoteka ili fascikli, aktivirace se struktura stabla u donjem delu dijaloga, pa mozete
navesti koje fascikle Zelite da skenirate.
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10.9.2. Plan azuriranja baze podataka o virusima

24 Vise opcija za postavke AYG programa @
{5 lzgled P P—
= . tavke planiranja
= Zwuci os .
§ - Zanemari stanja sa aredkom .. . iad
= . . Omogucéi ovaj zadatak
-2 - |dentity Protection
=) Skladitte za vinuse Ime
§ - lzuzeci od potencijalno neZelienih programa .
| AntiSpam Pokretanje plana
=35 -
+ §= Online Shield @ Pakreni svakog:
§ - LinkScanner 4 %] [sati |
+ %& Skeniranje T
= Planavi () Pokreni u odredena vrems:
g Planirano skeniranje
U Plan a2urirania baze podataka o viusima
gt Plan afuriranja programa
g Plan aurirania komponente protiv bezvredne poste
5 i - Skener e-podte
#-52 Gtalni it
1) Ket server ¥ife opcija za planiranje
{5 AntiRootkit Pokreni po ukljuéivaniu radunara ako je zadatak preskoden
-4 . Adurira) Pokreni iako je radunar u refimu uitede energije
stala podefavanja aZuriranja
Ostal des
Ponovo pokreni aZuriranje kada se uspostavi veza za Internetom. -
@] @ | o oo ]

Na karticiPodesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazano azuriranje baze
podataka o virusima, a kasnije ga mozete ukljuciti po potrebi. Osnovno planiranje
azuriranja baze podataka o virusima moguce je obaviti unutar komponenteUpravljanje
azuriranjem. U ovom dijalogu moZete podesiti neke detaljne parametre planiranja
azuriranja baze podataka o virusima. U tekstualnom polju Ime (deaktivirano za sve
podrazumevane planove) nalazi se ime koje je prodavac programa dodelio ovom planu.

Pokretanje plana
U ovom odeljku navedite vremenski interval za pokretanje novog planiranog azuriranja
baze podataka o virusima. Tajming je moguce definisati uzastopnim pokretanjem

azuriranja nakon odredenog vremenskog perioda (Pokreni svakih ...) ili definisanjem
tacnog datuma i vremena (Pokreni u odredeno vreme ...).

Vise opcija za planiranje
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U ovom odeljku mozete da definiSete pod kojim se okolnostima pokrece/ne pokrece
azuriranje baze podataka o virusima ako je racunar u rezimu niske potrosnje energije ili

je potpuno iskljucen.

Ostala podesavanja azuriranja

Na kraju proverite opciju Ponovo pokreni aZuriranje cim se uspostavi veza sa

Internetom da biste bili sigurni da ce, ako dode do prekida procesa azuriranja usled
prekida veze sa Internetom, taj proces biti odmah ponovo pokrenut nakon ponovnog
uspostavljanja veze sa Internetom.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bicete
obavesteni putem iskacuceg prozora koji se otvorio iznad AVG ikone na sistemskoj

paleti(pod uslovom da niste menjali podrazumevanu konfiguraciju u dijalogu Napredna

podesavanja/Izgled).

24 Vise opcija za postavke AVG programa @

= lzgled —

Zouci Postavke planiranja

Zanemari stanja za gredkom = R i
|dentity Pratection Dmoguéi ovaj zadatak

Skladiste za viuse Ime

|zuzeci od patencijalno neZelienih programa .

AntiSpam Pokretanje plana

Online Shisld O Pokieni svakog:

LinkScanner

= @ Skeniranje
= Planavi (®) Pokreri u odredenc vieme:

Ut Planirano skeniranje Svakog dana v 2:00 &M )

g Plan aurirania baze podataka o viusima

Wz Plan auriranja programa

g Plan aurirania komponente protiv bezvredne poste (O Zavisno od radnie:

Skener e-poite minuta odlaganja

Stalni $tit

K.ef server ¥ife opcija za planiranje

Anti-Raatkit Paokreni po ukliudivaniu radunara ako je zadatak preskoden

AZurira) Pokreni iako je radunar u refimu uitede energije

DOstala podegavanja aZuriranja
Ponovo pokreni aduriranje kada se uspostavi veza sa Internetom. -
0] e o oo

Na kartici Podesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
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Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazano azuriranje
programa, a kasnije ga mozete ukljuciti po potrebi. U tekstualnom polju Ime (
deaktivirano za sve podrazumevane planove) nalazi se ime koje je prodavac programa
dodelio ovom planu.

Pokretanje plana

Ovde navedite vremenski interval za pokretanje novog planiranog azuriranja programa.
Vremenski interval je moguce definisati uzastopnim pokretanjem skeniranja nakon
odredenog vremenskog perioda (Pokreni svakih ...), definisanjem tacnog datuma i
vremena (Pokreni u odredeno vreme ...) ili definisanjem dogadaja sa kojim bi trebalo
povezati pokretanje skeniranja (Radnja zasnovana na pokretanju racunara).

Vise opcija za planiranje

U ovom odeljku moZete da definiSete pod kojim se okolnostima pokrece/ne pokrece
azuriranje programa ako je racunar u rezimu niske potrosnje energije ili je potpuno
iskljucen.

Ostala podesavanja azuriranja

Izaberite opciju Ponovo pokreni aZuriranje cim se uspostavi veza sa Internetom
da biste bili sigurni da ce, ako dode do prekida procesa aZuriranja usled prekida veze sa
Internetom, taj proces biti odmah ponovo pokrenut nakon ponovnog uspostavljanja
veze sa Internetom.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bicete
obavesteni putem iskacuceg prozora koji se otvorio iznad AVG ikone na sistemskoj
paleti(pod uslovom da niste menjali podrazumevanu konfiguraciju u dijalogu Napredna

podesavanija/Izgled).

Napomena: Ako dode do podudaranja u vremenu planiranog aZuriranja programa i
planiranog skeniranja, prosec aZuriranja ima veci prioritet pa ce skeniranje biti
prekinuto.
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10.10. Skener e-poste

24 Vie opcija za postavke AVG programa @

= lzgled
Zvuc Skeniranje e-poite

Zaneman stanja sa gredkom Proveri dolaznu postu [ Prowveri odlaznu podtu
Identity Pratection [ Certifikuj podtu

Skladidte za viuse

lzuzeci od potencialno nezelienih programa . .
. [ Izmeni temu zaragenih poruka
= Anti-Spam

Onling Shield

E

LinkScanner . L
Svojstva skeniranja

¥ @ Skeniranje
g Plancovi F.orizti heuristik.u
=35 Skener e-podte Prijawi potencijalno nezeliene programe i #pijunski softver

Certifik acija [ Prijavliivanie pobolifanog skupa potencijalne neZelienih programa
Filtriranje poite Skeniraj sadrZa arhiva

= Datoteke evidenciie | rezultati Prijavliivanie priloga e-pote
.+ & S.EI\.‘IEH [ Izvestsj arhive zaticens lozinkom
* gi" StaJnI sti [ 1zvestaj datoteke zadtitens lozinkom
Kes. Sewe{_ D lzvesta) datoteke koje sadrée makroe
AntiRoatkit [ zvetaj skiivene oznake tipa datoteke
= Adunira)

[ Premesti prijavliens priloge u Skladista za vinse (vagi samo dolaze e-poruke)

o] R e |

Dijalog Skener e-poste podeljen je na tri odeljka:

o Skeniranje e-poste - u ovom odeljku moZete da podesite osnovne opcije za
dolazne i/ili odlazne e-poruke:

0 Da li ce se e-poruke skenirati kako bi se proverilo da li sadrze viruse.

0 Da li ce se na kraju svake poruke nalaziti tekst za certifikaciju kojim se
potvrduje da u poruci nema virusa. Tekst mozZete da prilagodite u
dijalogu Certifikacija.

0 Da li ce se tekst za certifikaciju dodavati samo porukama koje sadrze
priloge.

Da biste Izmenili temu zaraZenih poruka, izaberite ovo polje i unesite Zeljenu
vrednost u tekstualno polje. Uneti tekst ce se dodavati u polje za temu svake
zarazene e-poruke radi lakSe identifikacije i filtriranja. Podrazumevana vrednost je
***VIRUS*** a mi vam preporucujemo da je ne menjate.
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e Svojstva skeniranja - u ovom odeljku mozete da odredite nacin skeniranja e-
poruka:

0 Koristi heuristiku — potvrdite izbor u ovom polju za potvrdu da biste
koristili metod detekcije putem heuristicke analize tokom skeniranja e-
poruka. Ako je ova opcija ukljucena, priloge e-poruka mozete filtrirati ne
samo po oznaci tipa, vec i po stvarnom sadrzaju priloga. Filtriranje se
moze podesiti u dijalogu Filtriranje poste.

0 Prijavi potencijalno neZeljene programe i Spijunski softver - (
podrazumevano je ukljuceno): potvrdite izbor u ovom polju za potvrdu da
biste aktivirali Antispajver mehanizam i obavili skeniranje u potrazi za
Spijunskim programima i virusima. Spijunski softver se ne moze sa
sigurnoScu svrstati u kategoriju malvera: Iako obicno predstavlja
bezbednosni rizik, neki od ovih programa mogu se bezbedno instalirati na
racunar. Preporucujemo vam da ova funkcija bude ukljucena jer povecava
bezbednost racunara.

0 Prijavi poboljsani skup potencijalno neZeljenih programa - ako je
prethodna opcija aktivirana, takode mozete da potvrdite izbor u ovom
polju za potvrdu kako bi se detektovao poboljSani skup Spijunskih
programa: programi koji su potpuno bezbedni kada ih kupite od
proizvodaca, ali koji se kasnije mogu iskoristiti u zlonamerne svrhe. Ovo je
dodatna mera kojom se bezbednost racunara poboljSava jos vise.
Medutim, zbog toga Sto postoji mogucnost blokiranja legalnih programa,
ova opcija je podrazumevano iskljucena.

0 Skeniraj unutar arhiva - potvrdite izbor u polju za potvrdu ako Zelite da
skenirate sadrzaj arhiva priloZenih e-porukama.

o Prijavljivanje priloga e-poste - u ovom odeljku mozete podesiti opcije za
kreiranje dodatnih izvestaja o potencijalno opasnim ili sumnjivim datotekama.
Imajte u vidu da se nece prikazati dijalog sa upozorenjem, vec ce na kraju
poruke samo biti dodat tekst za certifikaciju, a svi izvestaji te vrste bice

navedeni na listi u dijalogu Detekcija od strane skenera e-poste:

o Prijavi arhive zasticene lozinkom - arhive (ZIP, RAR itd.) zasticene
lozinkom ne mogu se skenirati da bi se proverilo da li sadrze viruse;
oznacite ovo polje da bi ih program prijavljivao kao potencijalno opasne.

0 Prijavi dokumente zasticene lozinkom - dokumenti zasticeni lozinkom

ne mogu se skenirati da bi se proverilo da li sadrze viruse; oznacite ovo
polje da bi ih program prijavljivao kao potencijalno opasne.
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0 Prijavi datoteke koje sadrze makroe - makro je unapred definisan niz
koraka za lakSe obavljanje odredenih zadataka od strane korisnika
(poznati su makroi iz programa MS Word). Kao takvi, makroi mogu
sadrzati potencijalno opasne instrukcije, pa cete mozda zeleti da oznacite
ovo polje kako biste bili sigurni da ce datoteke sa makroima biti prijavljene
kao sumnjive.

0 Prijavi skrivene oznake tipa datoteke - skrivene oznake tipa mogu
uciniti da npr. sumnjiva izvrSna datoteka ,nesto.txt.exe" izgleda kao
neskodljiva datoteka u formatu cistog teksta ,nesto.txt"; oznacite ovo
polje da bi ih program prijavljivao kao potencijalno opasne.

0 }Premesti prijavijene priloge u skladiste za viruset - navedite da li
zelite da dobijate obavestenja putem e-poste o arhivama i dokumentima
koji su zasticeni lozinkom, makroima koji sadrze datoteke i/ili datotekama
sa skrivenim oznakama tipa koje su otkrivene u prilogu skenirane e-
poruke. Ako takva poruka bude otkrivena tokom skeniranja, definiSite da li
Zelite da li Zelite da premestite takav zarazeni objekat u Skladiste za
viruse.
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TiVAS

10.10.1. Sertifikacija

24 Vi%e opcija za postavke AYG programa

- 2

= lzgled
Zwuci
Zanemari stanja za gregkom
Identity Pratection
Skladidte za viuse
lzuzeci od potencialno nezeljienih programa
= Anti-Spam
Onling Shield
%.—, LinkScanner
Q Skeniranje
% Planowi
= {;:, Skener e-podte
= Certifikacia
. Filtriranje poste
- Datoteke evidencie i rezultati
B Server
Stalni ghit
= Kef server
= Anti-Rootkit

Podrazumesano

Dolazna poita
Tekst za certifikaciju dolazne pote:

U avoj dolaznoj poruci nije pronaden nijedan wirus.

Jezik teksta za certifikaciu dolazne podte:

Podrazumervani jezik za instalaciju

DOdlazna poita

Tekst za certifikaciu odlazne podte:

U ovoj odlaznoj poruci nijg pronaden nijedan wiuz.

Jezik teksta za certifikaciu odlazne poste:

Podrazumerani jezik za instalaciju

Otkadi

|@ U redu |

| | @ Primeni

U dijalogu Sertifikacija mozete navesti tekst i jezik sertifikacione

se odvojeno podesava za Dolaznu postu i Odlaznu postu.
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10.10.2. Filtriranje poste

24 Vi%e opcija za postavke AYG programa

=X

Filter za priloge

Zanemari stanja za gregkom [ Ukloni priloge
dentity Protection

Skladidte za viuse

zuzeci od potencijalno nedelienih programa

= LinkScanher
5 @ Skeniranje
+-lgt Planowvi
=35 Skener e-podte
Certifik acija
Filtriranje poste

= Datoteke evidencie i rezultati
+- M Server

= Stalni it

Kt server

Anti-Rootkit

ST E

Otkadi | | e Primeni |

0 @ o]

Dijalog Filter za priloge omogucava vam da podesite parametre za skeniranje priloga
e-poruka. Podrazumevano, opcija Ukloni priloge je iskljucena. Ako odlucite da je
aktivirate, svi prilozi e-poruka koji se prepoznaju kao zarazni ili potencijalno opasni bice
automatski uklonjeni. Ako zelite da definiSete koji ce se tip priloga uklanjati, izaberite

zeljenu opciju:

o Ukloni sve izvrsne datoteke - sve *.exe datoteke se brisu

o Ukloni sve dokumente - bice izbrisane sve datoteke tipa *.doc, *.docx, *.

xls, *.xlsx

e Ukloni datoteke sa sledecim oznakama tipa datoteke razdvojenih
zarezima - uklanjanje svih datoteka sa definisanim oznakama tipa datoteke
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10.10.3. Datoteke evidencije i rezultati

24 Vi%e opcija za postavke AYG programa @

= lzgled

Ddrzavanje datoteka evidencije

E; - Zvuci
$5 Zanemar starja sa grekom ) Mesetna evidencija
+-35 Identity Protection (O Sedmitna evidenciia
E Skladls.te 2 V"US? L () Dnevna evidenciia
E; Izuz.ec:| od potencijalno nedelienih programa ® Automatska evidencia
+-35 AntiSpam . . . .
3= Online Shield Makzimalha veliéina datoteke evidencije: 0 ::: ME
= LlnkS.car?ner Graniéna dnost nivoa evidencije:
¥ @ Skeniranje
+-lgt Planowvi Srednii hd
= %.f—l Skener e-podte
= Certifikaciia Fascikla za & je d ka evid
Filtriranje pogte - ——
f=| [Datoteke evidensis i fazuitat C:ADocuments and Settingsial Usershdpplication Datahavg3EmciLog D

+- M Server
#- 35 Stalni it
Fed server
Anti-Rootkit
= Adunira)

rY

E
i
§

0 R I R

Dijalog koji se otvara ako kliknete na stavku za navigaciju Datoteke evidencije i
rezultati omogucava vam da definiSete parametre za odrzavanje rezultata skeniranja
e-poste. Ovaj dijalog je podeljen na nekoliko odeljaka:

e Odrzavanje datoteka evidencije - definiSite da li Zelite da se informacije o
skeniranju e-poste evidentiraju svakodnevno, jednom nedeljno, jednom
mesecno, ... ; mozete definisati i maksimalnu velicinu datoteke evidencije (u
MB)

e Granicna vrednost nivoa evidencije - podrazumevano je izabran srednji nivo
- mozete izabrati nizi nivo (evidentiranje osnovnih informacija o vezi) ili visi
nivo (evidentiranje svog saobracaja)

e Fascikla za cuvanje datoteka evidencije - definiSite lokaciju datoteke
evidencije
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10.10.4. Serveri

U odeljku Serveri mozete urediti parametre servera komponente Skener e-poste, a
mozete podesiti i novi server pomocu dugmeta Dodaj novi server.

24 Vise opcija za postavke AVG programa @

= lzgled
Zwuci
Zanemari stanja sa greskom

Ime POP3 servera

Identity Pratection

Skladiste za vinuse Tip prijavliivania
lzuzeci od potenciialng nedelignih programa (&) Automatsko
+-3= Anti-Spam (O KORISHIK/RACUNAR
+ Online Shield (O Fiksni domadin
#= LirkScarner
+-2L4 Skeniranje
-k Planovi Dodatne postavke

--35 Sk -podt

£ EEEIE.:DS..E Lok alni port [za upotrebu u klijentu e-poste]: 1m0
erinkacna

[ Koristi POP prijavliivanie ako je dostupno

Filtriranije podte

= Datoteke evidenciie | rezultati Yeza: Standardno i
--H Server

--He POP3 Postavke POP3 servera klijenta za e-po&tu

fo AutoPOP310110 Driginalna

+- M SMTP

Sta]m st Aktiviranje POP3 servera klijenta za e-postu

Kef server

Ainti-F ootk Aktivira) ovaj server i koristi ga za prijgm e-podte
=) Adurnira)

o] R o |

U ovom dijalogu (koji se otvara preko stavke Serveri / POP3) mozZete podesiti nov
server za Skener e-poste pomocu POP3 protokola za dolaznu e-postu:

o« Ime POP3 servera - unesite ime servera ili zadrzite podrazumevano AutoPOP3
ime

o Tip prijavljivanja - definiSe nacin odredivanja servera za postu koji se koristi
za dolazne e-poruke:

0 Automatski - prijavljivanje se obavlja automatski u skladu sa
podesavanjima klijenta e-poste.

0 KORISNIK/RACUNAR - najjednostavniji i najceSci metod za utvrdivanje
odrediSnog servera poste jeste proxy metod. Da biste koristili ovaj metod,
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navedite ime ili adresu (ili i port) kao deo korisnickog imena za
prijavljivanje za dati server poste, razdvajajuci ih znakom /. Na primer, za
nalog korisnikl na serveru pop.acme.com i portu 8200 koristicete
korisnikl/pop.acme.com:8200 kao ime za prijavljivanje.

0 Fiksni host - u ovom slucaju, program ce uvek koristiti server koji je
ovde naveden. Navedite adresu ili ime svog servera za postu. Korisnicko
ime ostaje nepromenjeno. Kao ime mozete da koristite ime domena (na
primer, pop.acme.com), kao i IP adresu (na primer, 123.45.67.89). Ako
server za postu koristi port koji nije standardan, mozete da navedete
ovaj port iza imena servera koristeci dvotacku kao znak za
razgranicavanje (na primer, pop.acme.com:8200). Standardni port za
POP3 komunikaciju jeste 110.

o Dodatna podesavanja - definisanje dodatnih parametara:

0 Lokalni port - odreduje port na kojem treba ocekivati komunikaciju
aplikacije za e-postu. Zatim morate da u aplikaciji za postu navedete ovaj
port kao port za POP3 komunikaciju.

0 Koristi APOP kada je dostupno - ova opcija obezbeduje bezbednije
prijavljivanje na server za postu. Ovo osigurava da Skener e-poste
koristi alternativni metod prosledivanja lozinke korisnickog naloga za
prijavljivanje, Saljuci lozinku serveru ne u otvorenom, vec u Sifrovanom
obliku koristeci promenljivi lanac dobijen od servera. Naravno, ova
funkcija je dostupna samo ako je odrediSni server za postu podrzava.

0 Veza - u padajucem meniju mozete da izaberete vrstu veze koju Zelite
da koristite (standardna/SSL/SSL podrazumevana). Ako odaberete SSL
vezu, podaci koji se Salju bice Sifrovani bez rizika da ih neko drugi moze
pratiti ili nadgledati. Ova funkcija je takode dostupna samo ako je
odredisni server za postu podrzava.

e Postavke POP3 servera klijenta e-poste - sadrzi kratke informacije o
postavkama za konfiguraciju koje su potrebne za ispravno konfigurisanje
klijenta e-poste (tako da skener e-poste proverava svu dolaznu postu). Ovo
je rezime zasnovan nha odgovarajucim parametrima navedenim u ovom dijalogu i
drugim srodnim dijalozima.

o Aktiviranje POP 3 servera klijenta e-poste - potvrdite/opozovite izbor u
ovom polju za potvrdu da biste aktivirali ili deaktivirali izabrani POP3 server
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24 Vie opcija za postavke AVG programa @

= lzgled
Zvuci Ime SMTP servera
Zanemar stanja sa gredkom

Identity Pratection

Skladiste za vinuse Releini server
lzuzeci od potenciialng neelienih programa (&) Automatsko
+ Anti-Spam ) Fiksni domadin
+ Onling Shield
= LinkScanner
e @ Skeniranie Dodatne postavke
#- gk Planovi Lok alni part [za upatrebu u klientu e-podte]: 10025

=-4E) Skenere-podte Obrada reda za éekanje:

Cler.tifiktac:iia . (&) Automatsko
Filtriranje pos.te o . O Ruéno
Datoteke evidencije i rezultati -
’ ) Yeza: Standardno v
--H Server =
=-f POP3 Administrativni server
f AutoPOP210110 Pofalii administrativhie poruke na port servera: AutoPOPZ10110 |+ |
= H SMTP o
Y AutoSMTR:10025 Postavke SMTFP servera klijenta za e-poZtu
=) Stalni $tit Driginalno
Kef server
ﬂntl-ED.lell Aktiviranje SMTP zervera klijenta za e-pogtu
-8 AZurira)

Aktivira) ovaj server i korizti ga za slanje e-podte

5] R o |

U ovom dijalogu (koji otvarate preko stavke Serveri / SMTP) mozete podesiti novi
server za Skener e-poste pomocu SMTP protokola za odlaznu postu:

o Ime SMTP servera - unesite ime servera ili zadrzite podrazumevano AutoSMTP
ime

¢ Relejni server- definiSe nacin odredivanja servera za e-postu koji ce se
koristiti za odlaznu postu:

0 Automatski - prijavljivanje se obavlja automatski, u skladu sa
postavkama klijenta e-poste

0 Fiksni host - u ovom slucaju, program ce uvek koristiti server koji je
ovde naveden. Navedite adresu ili ime svog servera za postu. Kao ime
mozete da koristite ime domena (na primer, smtp.acme.com), kao i IP
adresu (na primer, 123.45.67.89). Ako server za postu koristi port koji
nije standardan, mozete da unesete ovaj port iza imena servera, koristeci
dvotacku kao znak za razgranicavanje (na primer, smtp.acme.com:8200).
Standardni port za SMTP komunikaciju je 25.
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e Dodatna podesavanja - definisanje dodatnih parametara:

0 Lokalni port - odreduje port na kojem treba ocekivati komunikaciju
aplikacije za e-postu. Zatim morate da u aplikaciji za postu navedete ovaj
port kao port za komunikaciju.

0 Obrada reda za cekanje - odreduje ponasanje komponente Skener e-
poste prilikom obrade uslova za slanje e-poruka:

> Automatski - odlazna posta se odmah isporucuje (Salje) odrediSnom
serveru za postu

> Rucno - poruka se umece u red za cekanje odlaznih poruka i Salje se
kasnije

0 Veza - u ovom padajucem meniju moZete da izaberete vrstu veze koju
Zelite da koristite (standardna/SSL/SSL podrazumevana). Ako odaberete
SSL vezu, podaci koji se Salju bice Sifrovani bez rizika da ih neko drugi
moze pratiti ili nadgledati. Ova funkcija je dostupna samo ako je odrediSni
server za postu podrzava.

o Administrativni server - prikazuje broj porta servera koji ce se koristiti za
inverznu isporuku administrativnih izvestaja. Na primer, ove poruke se generiSu
kada odredisni server za postu odbije odlaznu poruku ili kada taj server za
postu nije dostupan.

e Podesavanja SMTP servera klijenta e-poste - sadrzi informacije o tome
kako se konfiguriSe klijentska aplikacija za postu tako da se odlazne poruke
proveravaju pomocu trenutno izmenjenog servera za proveru odlazne poste.
Ovo je rezime zasnhovan na odgovarajucim parametrima navedenim u ovom
dijalogu i drugim srodnim dijalozima.

o Aktivacija SMTP servera klijenta e-poste - potvrdite/opozovite izbor u ovom
polju za potvrdu da biste aktivirali/deaktivirali gore navedeni SMTP server
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10.11. Stalni stit

Komponenta Stalni Stit aktivno Stiti datoteke i fascikle od virusa, Spijunskog softvera i

drugog zlonamernog softvera.

24 Vie opcija za postavke AVG programa @
E - lzgled
= ; Postavke za Stalni $tit
$= Zwuci
£ - Zanemai stanja sa aredkom Omogudi Stalni $tit
w5 . Identity Protection [ Tra#i kolatite za pradenje
E
=) Skladidte za vinuse
£ | Jzuzeci od potensiain nedslienih programa Prijavi potencijalno nezeliene programe i #pijunski softver
o fE - Anti-5pam [ Prijavliivanie pobolifanog skupa potenciialng nefelienih programa
-4 . Online Shield [ 5keniraj datoteke pri zatvaranju
% s LinkScanner Skenira zektor za pokretanje sisterna na prenosivim mediumina
4 Skeniar
-3 Enirae
<[ Planovi [#] K.oristi heuristiku
#-35 Skener e-poite [ sutomatski izlei
=32 Stalni it
£ - Vide opcija za postavke
= - lzuzimanje direktorijuma
{5 lzuzete datoteke
$=) Ked server
#=) Anti-Rootkit
-5 - Adurina)
0] R R

U dijalogu Podesavanja stalnog Stita mozete aktivirati ili deaktivirati Stalni Stit tako
Sto cete potvrditi/opozvati izbor u polju za potvrdu Omoguci Stalni Stit (ova opcija je
podrazumevano ukljucena). Takode, mozete izabrati funkcije Stalnog Stita koje bi

trebalo aktivirati:

o TraZzi kolacice za pracenje - pomocu ovog parametra definiSe se da bi tokom
skeniranja trebalo otkrivati kolacice. (HTTP kolacici sluze za proveru identiteta,
pracenje i odrZzavanje odredenih informacija o korisnicima, kao sto su Zeljene

opcije za lokaciju ili sadrzaj elektronskih kolica za kupovinu)

e Prijavi potencijalno nezeljene programe i Spijunski softver - (
podrazumevano je ukljuceno): potvrdite izbor u ovom polju za potvrdu da biste
aktivirali Antispajver mehanizam i obavili skeniranje u potrazi za Spijunskim
programima i virusima. Spijunski softver se ne moze sa sigurno$cu svrstati u
kategoriju malvera: Iako obicno predstavlja bezbednosni rizik, neki od ovih
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programa mogu se bezbedno instalirati na racunar. Preporucujemo vam da ova
funkcija bude ukljucena jer povecava bezbednost racunara.

o Prijavi poboljsani skup potencijalno neZeljenih programa - ako je
prethodna opcija aktivirana, takode moZete da potvrdite izbor u ovom polju za
potvrdu kako bi se detektovao poboljSani skup Spijunskih programa: programi
koji su potpuno bezbedni kada ih kupite od proizvodaca, ali koji se kasnije mogu
iskoristiti u zlonamerne svrhe. Ovo je dodatna mera kojom se bezbednost
racunara poboljSava jo$ vise. Medutim, zbog toga Sto postoji mogucnost
blokiranja legalnih programa, ova opcija je podrazumevano iskljucena.

e Skeniraj datoteke pri zatvaranju - skeniranje po zatvaranju omogucava AVG
softveru da skenira aktivhe objekte (npr. aplikacije, dokumente ...) pri otvaranju
i pri zatvaranju; ova funkcija pomaze u zastiti racunara od nekih tipova slozenih
virusa

e Skeniraj sektor za pokretanje sistema na prenosivim medijumima - (
podrazumevano je ukljuceno)

o Koristi heuristiku - (podrazumevano je ukljuceno) heuristicka analiza koristice
se za otkrivanje (dinamicke emulacije instrukcija skeniranih objekata’ u
virtuelnom racunarskom okruZenju)

e Automatski izleci - otkrivene zaraze automatski ce se leciti ako postoji
dostupan lek
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10.11.1. Napredna podesavanja
U dijalogu Datoteke koje se skeniraju pomocu Stalnog stita mozete konfigurisati
koje ce se datoteke skenirati (na osnovu njihove oznake tipa):

24 Vi%e opcija za postavke AYG programa

=X

= lzgled
Zwuci

Identity Pratection
Skladidte za viuse

Anti-Spam

+ Onling Shield
=] LinkScanner

+-254 Skeniranje

+-lgt Planowvi

+-#=, Skener e-poite

Stalni it

{5 lzuzete datoteke
et server
Anti-Roctkit

@ Podrazumesano

Zanemari stanja za gregkom

lzuzeci od potencialno nezeljienih programa

ife opcija za postavke
lzuzimanje direktorijuma

Datoteke koje se skeniraju pomoéu Stalnog #tita
(O Skeniraj sve datateke

(®) Skeniraj datoteke podindne zarazi | odredens tipove dokumenata

Uvek skenira) datoteke sa slededim oznakama tipa:
386:A5PBAT BIN.EMPBOOCHM CLA:CLAS™.CMD .CNM.COM .CPL.DEV.DLL.DO* DRV EMLEXE GIFHL

Uwek skenira] datoteke bez nznake tipa:

Stalni §tit ée skenirati

Stalni it ée skenirati datoteke sa slededim oznakama tipa:

38E45PBAT BINEMPBOO,CHM CLA;CLAS",.ChD .CNM.COM CPLDEV.DLL.DO* DRV EMLESE (GIFH
LPHTANFANLIPEG PGS LMK MD * M5 G NwS O C 00 PC<PDF PGM PHP*PIF PL*PNGPOT P
P*:5CR.SHSSMM SWF 55 TIF VBE MBS WBAMAD MMF 2L =MLZL”

Skeniranje datoteka bez oznake tipa je ukljugeno.

|'g_'j' U redu || Otkadi ||'\1_"j' Primeni

Odlucite da li zelite da se skeniraju sve datoteke ili samo datoteke podlozne zarazi -
dalje mozete definisati listu oznaka tipa datoteke koje se nece skenirati, kao i listu
oznaka tipa datoteke koje se obavezno moraju skenirati.
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10.11.2. Izuzeti direktorijumi

24 Vi%e opcija za postavke AYG programa @
= lzgled
£ Zvuci Stalni tit - lzuzimanje direktorijuma
%.f—l Zanemari stanja za gregkom
+ %.f—l Identity Pratection
#2 Skladiste za viruse
#= lzuzeci od potencijalno nedelienih programa
+-5 Anti-Spam
#-4= Orline Shisld
=] LinkScanner
5 @ Skeniranje
+-lgt Planowvi
+-3 Skener e-podte - -
=35 Stalni it

Wife opcija za postavke
lzuzimanie direktorijuma
lzuzete datoteke

= Adunira)

W PFrimeni |

(0] [ emmee | T |

Dijalog Stalni Stit - Izuzimanje direktorijuma omogucava vam da definiSete fascikle
koje ce biti izuzete iz skeniranja komponentom Stalni Stit.

Ako nije neophodno, preporucujemo da ne izuzimate nijedan direktorijum!
Ovaj dijalog sadrzi sledecu kontrolnu dugmad:

e Dodaj putanju- navedite direktorijume koji ce biti izuzeti iz skeniranja tako Sto
cete sa navigacionog stabla lokalnog diska izabrati jedan po jedan direktorijum

e Dodaj listu - omogucava vam da unesete celu listu direktorijuma koji ce biti
izuzeti iz skeniranja koje vrsi Stalni Stit

e Uredi putanju- omogucava vam da uredujete navedenu putanju do izabrane
fascikle

e Uredi listu-omogucava vam da uredujete listu fascikli
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e Ukloni putanju - omogucava vam da sa liste izbriSete putanju do izabrane
fascikle

10.11.3. Izuzete datoteke

24 Vise opcija za postavke AVG programa @
= lzgled
=) Zuei Stalni §tit - lzuzete datoteke
Zanemari stanja sa greskom
Identity Pratection
Skladiste za vinuse —
=) lzuzeci od patencijalno nezelienih programa
= Anti-Spam
=| Online Shisd
LinkS canner
+ @ Skeniranje
+-lge Planovi
445 Skener e-podte

Stalni &t Uklani

Wite opcija 2a postavke
=) lzuzimanie direktorijuma
i lzuzete datoteke

= ke server
Anti-Roatkit

o] R I R

Dijalog Stalni Stit - izuzete datoteke funkcioniSe na isti nacin kao i prethodno opisani
dijalog Stalni Stit - izuzeti direktorijumisamo Sto umesto fascikli sada mozete
definisati odredene datoteke koje bi trebalo izuzeti iz skeniranja komponentom Stalni
Stit.

Preporucujemo vam da ne izuzimate nijednu datoteku ako to nije neophodno!
Ovaj dijalog sadrzi sledecu kontrolnu dugmad:

e Dodaj - navedite datoteke koje ce biti izuzete iz skeniranja tako Sto cete sa
navigacionog stabla lokalnog diska izabrati jednu po jednu datoteku

e Dodaj listu - omogucava vam da unesete celu listu datoteka koje ce biti
izuzete iz skeniranja Stalnim Stitom
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e Uredi - omogucava vam da uredite putanju do izabrane datoteke
e Uredi listu - omogucava vam da uredite listu datoteka

e Ukloni - omogucava vam da sa liste izbriSete putanju do izabrane datoteke

10.12. Kes server

Kes server je proces osmisljen tako da ubrza razlicite vrste skeniranja (skeniranje na
zahtev, planirano skeniranje celog racunara, skeniranje komponentom Stalni Stit). On
prikuplja i cuva informacije o pouzdanim datotekama ((sistemskim datotekama sa
digitalnim potpisom itd.): Te datoteke se smatraju bezbednim i preskacu se tokom
skeniranja.

24 Vie opcija za postavke AVG programa @
%.f—l lzgled
I Zvuci Kes server
§_f—, Zanemari stanja za gredkom Kediranje j& omoguéena
E

+ Omogucavanie dodavanja novih datoteka u ke memoriju
Skladidte za viuse

lzuzeci od potencijalno nezelienih programa . L . « . - . .
P I ! prog I\ OPREZ! Onemaguéavanis ovih opeiia mofe negativeio ubicali na performanss sisterna. Preporiduiemo

= Anti-Spam da ih ostavite omaguéenim.
Onling Shield

LinkS canner

+ @ Skeniranje

-l Planovi

+-35 Skener e-podte

+-35 Stalni it

Kef server

- Anti-Footkit

= Adurnina)

= Identity Protection

i
E
-4
-4
i

o Uredu || Otkadi ||'\v|_‘j' Frimeni

@ Podrazumevana

U dijalogu za podesSavanje na raspolaganju imate dve opcije:

¢ Kesiranje je omoguceno (podrazumevano je ukljuceno) - opozovite izbor u
ovom polju za potvrdu da biste iskljucili Kes server i ispraznili keS memoriju.
Imajte u vidu da ce se skeniranje moZda usporiti i da moze doci do pada
ukupnih performansi racunara jer ce se svaka datoteka skenirati u potrazi za
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virusima i $pijunskim programima.

e Omoguci dodavanje novih datoteka u kes memoriju (podrazumevano je
ukljuceno) - opozovite izbor u ovom polju za potvrdu da biste zaustavili
dodavanje datoteka u kes memoriju. Datoteke koje se vec nalaze u kes
memoriji koristice se sve dok potpuno ne iskljucite kesiranje ili do sledeceg
azuriranja baze podataka o virusima.

10.13. Anti-Rootkit
U ovom dijalogu mozZete urediti konfiguraciju komponente Anti-Rootkit:

24 Vie opcija za postavke AVG programa @
%E_I lzgled
£ Py Postavke za Anhi-Rootkit
5 Zanemari stanja sa gredkom Standardni proces skeniranja ne detektuje riti uklanja rootkit programe. pa je potrebno da obavite énu
+- 32| Identity Pratection proweny ovom komponentom kako biste bili sigumi da na radunaru nema instaliranib rootkit programa.
£=| Skladiste za viuse
#2 lzuzeci od patencijalne nedelienih programa Skenira) aplikacie
245 AniSpam Skenitzj DLL biblioteke
-3 - Onling Shield
#2| LinkScanner Skeniraj upravliatke programe
+ @ Skeniranje
-0 Planovi () Brza rootkit pretraga
#-3=) Skener e-podte (%) Puna rootkit pretraga
+-45) Stalni #it
#2 Ket server
#= Anti-Footkit
+ %E_I AZurira)

W) Uredu || Otkadi ||'\v|_‘j' Frimeni |

@ Podrazumevana | ¢

Uredivanje svih funkcija komponente Anti-Rootkitnavedenih u ovom dijalogu moguce
je i direktno iz interfejsa komponente Anti-Rootkit.

Potvrdite izbor u odgovarajucim poljima za potvrdu da biste oznacili objekte koje treba
skenirati:

o Skeniraj aplikacije
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e Skeniraj DLL biblioteke

e Skeniraj upravljacke programe

Zatim mozete izabrati rezim rootkit skeniranja:

e Brzo rootkit skeniranje - skeniranje svih aktivnih procesa, ucitanih upravljackih
programa i sistemske fascikle (obicno c:\Windows)

e Potpuno rootkit skeniranje - skeniranje svih aktivnih procesa, ucitanih upravljackih
programa, sistemske fascikle (obicno c:\Windows), kao i svih lokalnih diskova (
ukljucujuci fles disk, ali izuzimajuci disketnu/CD jedinicu)

10.14. AZzuriranje

24 ViSe opcija za postavke AYG programa

=X

= lzgled

Zwuci

Zanemari stanja za greskom

= |dentity Protection

Skladiste za viuse

lzuzeci od potencijalno nezelienih programa

£ Apti-5 pam

+ Online 5hield
£= LirkSearmer
LY Skeniranje
W, Planovi

§§_I Skener e-podte
Stalni &t

K.ef server
Anti-R ootkit

AZurira]

- -

Frosy
Fozivna veza
URL adreza
#=| Upraviiai

@ Podrazumesana

Kada aZurirati datoteke
() Aduriraj prilikom sledeéeg ponovnog pokretanja raéunara. [Datoteke za aduriranie e biti pripremiiene, a
aZurniranje ce ze obaviti nakon #to ge radunar ponovo pokrene.
(&) Aurniraj odmah
Akoje potrebno ponovino pokretanje racunara:
(® Tra#i potvrdu od koriznika

() Odmah ponovo pokreni
() Obavi prilikom sledeéeg ponovnog pokretanja ratunara

Skeniranj ije nakon aZ

[] Pakreni skeniranje memoariie | procesa nakon uspednog afuriranja

Dodatne opcije aZuriranja
Kreira) novu tatku za vradanje sistema prilik.om svakog afuriranja programa.
Koristi DNS aZuriranje

TraZi potvrdu za zatvaranje pokrenutih aplikacija. AYG moZda ée zahtevati da se zatvore neke od pokrenutih
aplikaciia [na primer, M5 Outlook].

Proveeri wreme na radunan

Frikazi obavedtenie ako ze wieme na radunaru razlikuje od taénog vremena vige od ...

24 = sai

(]

|'\v|_‘j' U redu || Otkadi ||'\v|_‘j' Primeni |

Stavka za navigaciju AZuriraj otvara novi dijalog u kojem moZete definisati opste
parametre u vezi sa aZuriranjem programa AVG :

Kada azurirati datoteke
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U ovom odeljku moZete izabrati jednu od dve opcije: aZzuriranje se moze zakazati za
sledece pokretanje racunara ili mozete odmah pokrenuti azuriranje. Podrazumevano je
izabrana opcija trenutnog azuriranja posto na taj nacin AVG mozZe obezbediti
maksimalan nivo bezbednosti. Odlaganje azuriranja do sledeceg pokretanja racunara
moze se preporuciti samo ako ste sigurni da se racunar redovno ponovo pokrece, i to
najmanje jednom dnevno.

Ako odlucite da zadrzite podrazumevanu konfiguraciju i odmah pokrenete proces
azuriranja, mozete definisati okolnosti pod kojim ce racunar smeti ponovo da se
pokrene, ako je potrebno:

e Trazi potvrdu od korisnika - od vas ce se traziti da odobrite ponovno
pokretanje racunara koje je potrebno da bi se proces azuriranja dovrsio

e Odmah ponovo pokreni - racunar ce se automatski ponovo pokrenuti nakon
zavrSetka procesa azuriranja, a vase odobrenje nece biti potrebno

e Obavi prilikom sledeceg ponovnog pokretanja racunara- finalizacija
procesa azuriranja bice odlozena do sledeceg pokretanja racunara -

ponavljamo, imajte u vidu da se ova opcija preporucuje samo ako ste sigurni da

se racunar redovno ponovo pokrece, najmanje jednom dnevno

Skeniranje memorije nakon azuriranja

Potvrdite izbor u ovom polju za potvrdu ako Zelite da se novo skreniranje memorije
pokrece nakon svakog uspesnog azuriranja. Najnovija preuzeta ispravka mozda sadrzi
nove definicije virusa i one se mogu odmah primeniti tokom skeniranja.

Dodatne opcije aZuriranja

o Kreiraj novu tacku za vracanje sistema nakon svakog aZuriranja - pre
svakog pokretanja azuiriranja programa AVG, kreira se tacka za vracanje
sistema. Ako proces azuriranja ne uspe i dode do pada operativnog sistema,
moZete ga uvek vratiti u stanje prvobitne konfiguracije. Ovoj opciji mozete
pristupiti ako kliknete na Start / Svi programi / Pribor / Sistemske alatke /
Oporavak sistema, ali se ne preporucuje da unosite izmene, osim ako niste
iskusan korisnik! Neka ovo polje za potvrdu ostane oznaceno ako Zelite da
koristite ovu funkciju.

o Koristi DNS aZuriranje - oznacite ovo polje za potvrdu da biste potvrdili da

zelite da koristite nacin detekcije datoteka za azuriranje koji eliminiSe kolicinu
podataka koja se prenosiizmedu servera za aZuriranje i AVG klijenta.
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e Trazi potvrdu za zatvaranje pokrenutih aplikacija (podrazumevano je
ukljuceno) - izborom ove opcije bicete sigurni da AVG nece bez vaseg
odobrenja zatvarati trenutno pokrenute aplikacije - ako je to potrebno da bi se
zavrsio proces azuriranja;

e Proveri vreme na racunaru - oznacite ovu opciju ako zZelite da se prikazuje
obavestenje ako se vreme podeSeno na racunaru razlikuje od tacnog vremena
za viSe od podeSenog broja sati.

10.14.1. Proxy

24 Vise opcija za postavke AVG programa @

- lzgled
- Zwuci
- Zanemar stanja sa gredkom Faorigti proxy

Postavke aZuriranja - Proxy

- Identity Protection ;
- Skladiste za viuse O Ruéne
- lzuzeci od potencijalno nefelisnih programa
- Anti-5pam

- Online Shield

= LinkScanner

+ §_C& Skeniranje

- Planavi

e
rY

- Skener e-pote

- Stalni 8tit

- Ked server @ Automatski
- Anti-Rootkit
- Adurira)

| Prasy (O Iz skiipte

. Poaina veza (&) Automatski otkij
- URL adresa

- Upraviiaj

F

O |z pregledata

o] T I =

Proxy server je samostalni server ili usluga koja radi na racunarima i garantuje
bezbedniju vezu sa Internetom. U skladu sa navedenim mreznim pravilima, mozete da
pristupite Internetu direktno ili preko proxy servera. Obe mogucnosti takode mogu da
budu istovremeno dozvoljene. Zatim u prvoj stavki u dijalogu Podesavanja aZuriranja
- Proxy iz padajuceg menija morate da izaberete jednu od sledecih opcija:

e Koristi proxy

¢ Ne koristi proxy server - podrzumevano podesavanje
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e Pokusaj da uspostavis vezu pomocu proxy servera. U slucaju neuspeha,
uspostavi vezu direktno

Ako izaberete neku opciju koja podrazumeva upotrebu proxy servera, moracete da
unesete dodatne podatke. PodeSavanje servera moguce je podesiti rucno ili
automatski.

Rucno podesavanje

Ako izaberete rucno podesavanje (ukljucite opciju Rucno da biste aktivirali
odgovarajuci odeljak dijaloga) morate podesiti sledece stavke:

e Server - navedite IP adresu servera ili ime servera

e Port- navedite broj porta koji omogucava pristup Internetu (po
podrazumevanoj vrednosti, ovaj broj je podesen na 3128, ali se moze
drugacije postaviti- obratite se administratoru mreze ako niste sigurni)

Proxy server takode moze da ima konfigurisana odredena pravila za svakog korisnika.
Ako je vas proxy server podeSen na ovaj nacin, ukljucite opciju Koristi proveru
identiteta PROXY servera da biste proverili da li su vase korisnicko ime i lozinka
vazeci za povezivanje na Internet pomocu proxy servera.

Automatsko podesavanje
Ako izaberete automatsko podeSavanje (ukljucite opciju Automatski da biste aktivirali

odgovarajuci odeljak dijaloga), a zatim izaberite odakle bi trebalo preuzeti konfiguraciju
proxy servera:

e Iz pregledaca - konfiguracija ce biti preuzeta iz podrazumevanog Internet
pregledaca

o Iz skripte - konfiguracija ce biti preuzeta iz preuzete skriprte koja sadrzi
funkciju davanja adrese proxy servera

o Automatski otkrij - konfiguracija ce biti automatski otkrivena direktno sa
proxy servera
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10.14.2. Pozivna veza

24 ViZe opcija za postavke AYG programa @

i,

=) lzgled
Zwuci
Zanemari stanja za gregkom Korizti pozivhu vezu

Identity Pratection (O Automatski obvor ovu vezu
Skladiste za vinuse (3) Pitaj pre povezivanja
|zuzeci od potencialno nezelienih programa

Postavke aZuriranja - Pozivna veza

B |

m
iy

Anti-5 pam
= Orline Shield
LinkS caner
LL Skeniranje

F

e v A (S [

Flanowvi

kel

Skener e-podte

Stalni §tit

Ked server Prekini pozivhu vezu po zavrietku
Anti-R ootkit

= Adurira)

-

= Prosy

= Pozivha veza
URL adresa
%;ZI Upravlja

0 R I

Svi parametri koji su opcionalno definisani u dijalogu Postavke aZuriranja - Pozivna
veza odnose se na pozivhu vezu sa Internetom. Polja na kartici nisu aktivha dok ne
oznacite opciju Koristi pozivne veze koja aktivira polja.

Navedite da li Zelite da se automatski povezete sa Internetom (Automatski otvori
ovu vezu) ili zelite da svaki put rucno potvrdite vezu (Pitaj pre povezivanja). Kod
automatskog povezivanja, potrebno je joS da izaberete da li ce se veza prekidati nakon
zavrSetka azuriranja (Prekini pozivnu vezu po zavrsetku).
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10.14.3. URL adresa

24 ViZe opcija za postavke AYG programa

i,

=) lzgled

Zwuci

R

Zanemari stanja za gregkom

m
iy

|dentity Protection
Skladiste za vinuse
|zuzeci od potencialno nezelienih programa

Anti-5 pam
= Orline Shield
LinkS caner
LL Skeniranje

F

e v A (S [

Flanowvi

kel

Skener e-podte
Stalni §tit

F.ed server
Anti-R ootkit

= Adurira)

-

= Prosy

= Pozivha veza
URL adresa
%;ZI Upravlja

@ Podrazumeyvano

Postavke aZuriranja - URL adresa

Imne:
update primary server
update backup server

URL adresa

http: / fupdate. avg. com/zoftw 90 update)
http: //backup. avg.cz/sofbw/90/update

Dodaj

Uredi

|zbrigi

Fremezti nagore

X

Fremesti nadols

|'g_'j' U redu

Otkagi | | g Primeni |

Dijalog URL adresa nudi listu Internet adresa sa kojih mozete da preuzmete datoteke
ispravki. Ova lista i njene stavke mogu se izmeniti pomocu sledece kontrolne dugmadi:

e Dodaj- otvara dijalog u kojem mozete da navedete novu URL adresu koja ce

biti dodata na listu

e Uredi - otvara dijalog u kojem mozete da uredite izabrane parametre URL

adrese

e Izbrisi - briSe izabranu URL adresu sa liste

e Premesti nagore- premesta izabranu URL adresu nagore za jedno mesto na

listi

e Premesti nadole - premesta izabranu URL adresu nadole za jedno mesto na

listi
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10.14.4. Upravljanje

Dijalog Upravljaj nudi dve opcije kojima se pristupa pomocu dva dugmeta.

24 ViZe opcija za postavke AYG programa

=X

£ lzgled
#) Zvuci

Zanemari stanja za gregkom

+ |dentity Protection

£
£
#5) Skladigte za viuse

§_f—l |zuzeci od potencialno nezelienih programa
+ §_f—l Anti-5 pam

Online 5hield

= LinkScanner

R

£
@ Skeniranje
g

Flanowvi

-

§_f—l Skener e-podte
£2 Stalni it

F.ed server
Anti-R ootkit
AZuriraj

i
£
=-§

Prasy
Pozivna veza
‘= URL adresa
%;ZI Upravljaj

@ Podrazumeyano

Upravljanje aZuriranjem

Upatrebite donje dugme da biste uklonili sve priviemene datateke za aZuriranje.

| e Izbridi priviemene datateke za a2uriranie |

Upotrebite donje dugme da biste wratili prethodnu verziu baze podatka o virusima,

| e ‘Wrati prethodnu verziju baze podatka o virusima |

|'g_'j' U redu || Otkagi ||'1|_'j' Prirerni |

o Izbrisi privremene datoteke za aZuriranje - pritisnite ovo dugme da biste
izbrisali sve nepotrebne datoteke za azuriranje sa cvrstog diska (
podrazumevano, te datoteke se cuvaju 30 dana)

o Vrati prethodnu verziju baze podataka o virusima - kliknite na ovo dugme
da biste izbrisali najnoviju verziju baze podataka o virusima sa cvrstog diska i
da biste se vratili na prethodno sacuvanu verziju (nova verzija baze podatka o
virusima preuzece se prilikom sledeceg azuriranja)

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.

129



FaAw

10.15. Daljinska administracija

24 Vi%e opcija za postavke AYG programa @
= lzgled
= s Daljinska administracija
Zanhemari stanja za gregkom Server
= Skladifte za viuze
: . . L Part:
lzuzeci od potencijalno nezelienih progr
+-#5 Online Shield o
£ LinkSeanner Prijaiivanis:
+-35 Skeniranje Lazinkar
+- gt Planovi
+-4= Skenere-poite Port za dolazne poruke: E051
+ Stalni it
= Ked zerver Testirgj vezu

Anti-F ootk
- AZurira)
i+ Daliingka administraciia

(] (2]

o] o vw || o o o

PodeSavanja Daljinska administracija odnose se na povezivanje klijentske AVG
stanice sa sistemom za daljinsku administraciju. Ako planirate da stanicu povezujete sa
daljinskom administracijom, definiSite sledece parametre:

e Server - ime servera (ili IP adresa servera) na kojem je instaliran AVG server
za administraciju

e Port - unesite ime porta na kojem AVG klijent komunicira sa AVG serverom za
administraciju (broj porta 4158 je podrazumevan - ako koristite taj broj porta,
ne morate eksplicitno da ga navodite )

e Prijavljivanje - ako se komunikacija izmedu AVG klijenta i AVG servera za
administraciju definiSe kao bezbedna, unesite svoje korisnicko ime ...

e Lozinka - ...i svoju lozinku.
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e Port za dolazne poruke - broj porta na kojem AVG klijent prihvata dolazne
poruke od AVG servera za administraciju

Dugme Testiraj vezu vam pomaze da proverite da li su svi gore navedeni podaci
vazeci i moze se koristiti za uspesno povezivanje sa centrom za podatke.

Napomena: Detaljan opis daljinske administracije potrazite u dokumentaciji mreznog
izdanja programa AVG.
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11. Podesavanja zastitnog zida

Konfiguracija komponente Zastitni zid otvara se u novom prozoru, a na raspolaganju
vam je nekoliko dijaloga za podeSavanje veoma naprednih parametara ove
komponente. Medutim, uredivanje naprednih podesavanja namenjeno je
iskljucivo strucnjacima i iskusnim korisnicima.

11.1. Opste postavke

24 Postavke Zatitnog zida @

= Opéte postavke - . "
Bezbednost Opé&te informacije
o5 Profili za oblasti i mregne kartice

| Datoteke evidenciie Owaj dijalog omoguéawa wam da menjate vife opcija za postavke Zadtitnog zida, kao i da uredujete

= Profi profile Za$tithog zida i da ih dodeljujete mreZnim karticama il oblastima kako biste u potpunosti
- E%? iskoristili prednosti automatskog menjanja profila. Ovde takode moZete uredivati prava pristupai

2 Direktna veza sa Internetom P e ; .
L . zatuvati sve postavke Zadtitnog zida u arhivi.
A Definizane miege

= Aplikacie
=] Siztemske usluge

Status komponente Zagtitnog zida

() Za#titri zid omoguéen
() Zadtitri zid onemoguiéen

() Wanredni redim [blokira sav Intemmet saobradaj)

Upravlianje podesavanijima

|zwoz pravila i konfiguracie svih profila kako bi se dobile datateke rezervnih kopija [npr. za
prencdenie na drugi ratunar].
Uvoz pravila i konfiguracije svib profila iz datoteke rezervne kopije.

| U redu | | Otkadi | | Prirmeni

U dijalogu Opste informacije mozZete da izvezete / uvezete podesavanja
komponente Zastitni zid; tj. da izvezete definisana pravila i postavke komponente
Zastitni zid u datoteke rezervne kopije ili da uvezete celu datoteku rezervne kopije.
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11.2. Bezbednost

24 Postavke ZaStitnog zida @

i=| Opite postavke
= [Bezbadnost Bezbednosne postavke
o=, Profili za oblasti | mregne kartice

i=| Datoteke evidencie

Dozvol menjanje postavki slededim osobama:

':;Dm' i (O Administrator
-~ 5. Direktna veza za Internetom . . S
| Definisans misde () Adrministrator i iskusni koriznik
o | Aplikacie (O Bwi korisnici

Sistemszke usluge -
Frik.aZi dijaloge za potvrdu za:

() Administratar
() Administrator i iskusni korignik
() Swi kariznici

| U redu | | Otkazi | | Primeni

U dijalogu Bezbednosne postavke mozete definisati opSta pravila ponasanja
komponente Zastitni zid, bez obzira na to koji je profil izabran:

e Dozvoli menjanje postavki sledecim osobama - navedite kome je
dozvoljeno da menja konfiguraciju komponente Zastitni zid.

o Prikazi dijalog za potvrdu za - navedite kome ce se prikazivati dijalozi za
potvrdu (dijalozi koji od vas traze da odlucite ako situacija nije pokrivena
pravilima komponente Zastitni zid)

U oba slucaja, odredeno pravo mozete dodeliti nekoj od sledecih korisnickih
grupa:

0 Administrator - u potpunosti kontroliSe racunar i ima pravo da svakog
korisnika dodeli grupi sa posebno definisanim ovlascenjima

0 Administrator i iskusni korisnik — administrator moZe svakog korisnika
da dodeli odredenoj grupi (iskusni korisnik), kao i da definiSe ovlascenja
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0 Svi korisnici - ostali korisnici koji nisu dodeljeni nijednoj odredenoj grupi
11.3. Profili za oblasti i mrezne kartice

Opiéte postavke - . . . .
Bezbednost PodeSavanja za adaptere i mrezne oblasti

Profili za oblasti i mrezne kartice
Datoteke evidenciie

= E_f‘om' Sledeca lista sadrZi mreZne kartice. oblasti i dodeljene profile
= ' Direktna veza sa Internetom

L Definizane mrede Mredne kartice i oblasti Dodelieni profil Uredi oblazt

[] Onemoguéavanie otkrivania oblasti | automatske zamene prafila

Aplik acie B8 AMD PCNET Family PCI Ethemet Adapter - Packet Sched... 1% Medadelieno

=) Sistemzke usluge 2% Sve mrene oblast Izhrigi oblast
i Podrazumevani profil _’; Direkina veza sa Intermeto
o5 Podrazumevani dail-up profil o Dozvoli sve
o Blokira) sve

fie] .
~, Direktna veza sa |nternetom

<

Vife opcija za postavke
[] Onemoguiéavanie disloga za dodeljivanie nove oblasti

[ Onemoguéavanie prikazivania informaciia o oblastima i promena

T =

=

U dijalozima Postavke za adaptere i mreZne oblasti mozZete urediti postavke koje se
ticu dodeljivanja definisanih profila odredenim adapterima i mrezama:

e Onemoguci otkrivanje oblasti i automatsku zamenu profila - neki od
definisanih profila se moze dodeliti svakom tipu mreznog interfejsa, odnosno
svakoj oblasti. Ako ne zelite da definiSete odredene profile, koristice se jedan
zajednicki profil definisan na osnovu izabranog nacina upotrebe racunara i
nacina umrezavanija racunara tokom procesa instalacije. Medutim, ako zelite
da definiSete profile i da ih dodelite odredenim adapterima i oblastima, a kasnije
iz nekog razloga pozelite da privremeno promenite ove postavke, izaberite
opciju Onemoguci otkrivanje oblasti i automatsku zamenu profila.

o Lista adaptera, oblasti i dodeljenih profila - na ovoj listi se nalazi pregled
detektovanih adaptera i oblasti. Svakoj od ovih stavki moZete dodeliti odredeni
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profil iz menija definisanih profila. Da biste otvorili ovaj meni, kliknite na
odgovarajucu stavku sa liste adaptera i izaberite Zeljeni profil.

e Napredna podesavanja - ako oznacite odgovarajucu opciju, deaktiviracete
funkciju prikazivanja informativne poruke.

11.4. Datoteke evidencije

# Postavke Zastitnog zida @
=) Opite postavke
Bezbednost Datoteke evidencije
& Profili za oblasti | medne kartice Dratoteke evidencije saobracaja | Pouzdana baza podataka - datateke evidencije
= Datoteke evidencie
= Profili “reme dogadaja | Aplkacia Radnjae.. | Kangnik FID Smer Pratokal Ldaljj# |
g Direktna veza sa Internetom @1 2/22/2010,1... SYSTEM Blokirsj SYSTEM 4 d= | Out UDP 137
4. Definizane mrefe @ 2/22/200.1... 5vSTEM Blokiraj SYSTEM 4 4= Out uce 137
#-3=| Aplikacie @12/22/2M0.1... SvSTEM Elokiraj SYSTEM 4 4= Out uoeP 137
=) Sistemske usluge @12/22/2m0.1... SYSTEM Elokiraj SYSTEM 4 4= Out uceP 137
@12/22/2010.1... SYSTEM Elokiraj STSTEM 4 4= Out uceP 138
@ 22220101, SvSTEM Elokiraj SYSTEM 4 4= Out ucp 138
@12/22/2M0.1... SvSTEM Blokiraj SYSTEM 4 4= Out uoeP 138
@12/22/2M0.1... SYSTEM Elokiraj SYSTEM 4 4= Out uopP 138
@12/22/200.1... SYSTEM Elokiraj SYSTEM 4 4=| Out uceP 138
@12/22/2010.1... SYSTEM Elokiraj STSTEM 4 4= Out uceP 138
@ 2/22/200.1... 5vSTEM Blokiraj SYSTEM 4 4= Out uce 138
@12/22/2M0.1... SYSTEM Blokiraj SYSTEM 4 4= Out uopP 138
@12/22/200.1... SYSTEM Elokiraj SYSTEM 4 4=| Out ucpP 138
@12/22/2010.1... SYSTEM Elokiraj STSTEM 4 4= Out uceP 137
@ 22220101, SvSTEM Elokiraj SYSTEM 4 4= Out ucp 137
@12/22/2M0.1... SvSTEM Blokiraj SYSTEM 4 4= Out uoeP 137
@12/22/2M0.1... SYSTEM Elokiraj SYSTEM 4 4= Out uopP 137
@12/22/200.1... SYSTEM Elokiraj SYSTEM 4 4=| Out uceP 137 -
AR A AN A CLACTEL L TP P CLACTEL A — Mo [Nlatnl 497 4
| Ogvedi listu | | Isprazni listu |
| U redu | | Otkazi | | Primeni |

U dijalogu Evidencija mozete da pregledate listu svih evidentiranih radnji i dogadaja
komponente Zastitni zid sa detaljnim opisom relevantnih parametara (vreme
dogadaja, ime aplikacije, odgovarajuca radnja evidencije, korisnicko ime, PID, smer
saobracaja, tip protokola, broj udaljenih i lokalnih portova itd.) na dve kartice:

o Evidencija saobracaja - sadrzi informacije o aktivnostima svih aplikacija koje
su pokusale da se povezZzu sa mrezom.

o Evidencija pouzdane baze podataka - Pouzdana baza podataka je interna
AVG baza podataka u kojoj se prikupljaju informacije o certifikovanimi
pouzdanim aplikacijama kojima se uvek moze dozvoliti komunikacija na mrezi.
Kada aplikacija pokusa prvi put da se poveze sa mrezom (tj. kada za tu
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aplikaciju jos nije definisano pravilo zastitnog zida), neophodno je da saznate
da li toj aplikaciji treba dozvoliti mreznu komunikaciju. AVG najpre pretrazuje
pouzdanu bazu podataka i ako se aplikacija nalazi u njoj, automatski ce joj biti
odobren pristup mrezi. Tek nakon toga, pod uslovom da se u bazi podataka ne
nalaze informacije o aplikaciji, od vas ce se traziti da u posebnom dijalogu
odlucite da li Zelite da toj aplikaciji dozvolite pristup mrezi.

Kontrolna dugmad

e Pomoc - otvaranje datoteka pomoci u vezi sa dijalogom.

e OsvezZilistu - svi evidentirani parametri mogu se rasporediti prema izabranom
atributu: hronoloski (datumi) ili po abecednom redosledu (ostale kolone) -
dovoljno je da kliknete na zaglavlje odgovarajuce kolone. Upotrebite dugme
Osvezi listu da biste azurirali informacije koje se trenutno prikazuju.

e Isprazni listu - brisanje svih stavki na grafikonu.
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11.5. Profili
U dijalogu Podesavanja profila nalazi se lista svih dostupnih profila.

24 Postavke Zaktitnog zida @

o

pite postavke

Postavke profila

ezbednost
rafili 22 Ubla_'St' ! rqreine kartice Zadtitni zid je skup bezbednosnih pravila koji e primenjuie na raéunar zavisno od toga na koji nadin je povezan sa
4 atgFeke evidenciye Internetom [preko korporativie mrege, direkino ili promenljivo). U okevinu profila, svakoj aplkacii mofete dodelit
=) | Prafil pravila u vezi za mreZnom komunik acijorn [blakira)/dopusti]. Da biste kreirali osnovni prilagodeni skup profila,
9_-, Direktna veza sa Internetom karistite Carobnjak za konfigurisanie Zastitnog zida,

A, Definisane miefe

Aplikaciie Opis profila koji je trenutno aktivan
Sistemske usluge

Direkina veza za lnternetom - kod kuée bez lokalne miefe/rutera il na putovanju [npr. prenosni radunar povezan u
hotelu, Intemet kafew itd.)

Ime profila Pouzdana baza podataka. . Aktiviraj profil
¥ Dozvali ave x Zanemari Pouzdana ba...
i Blokiraj sve x Zanemari Pouzdana ba...
2 Direktna veza sa Internetom t,//' Koristi Pouzdana b...

Mapravi duplik.at profila
Preimenuj profil

|zbrigi profil

Ukljuifiskfuii
Pouzdana baza
podataka

|zvezi profil

Uwezi profil

DOpis profila koji je trenutno izabran
K.oriznicki definizani profili su swi ostali profii pored dva osnovna sistemska profila; Dozvoli sve i Blokira) sve.
K.orisnicki definizani profili mogu s automatski generisati pomody Garobnjaka za konfiguraciu zatitnog zida, a
nakon toga i ruéno - kopiranjen bilo kog postojedeg profila [ozim sistemzkih profila) | menjaniem njegovib postavki
po Zelji. Taka mozete kreirati neogranicen broj koriznicki definizanih profila. ]

[ oo [ o [ oo |

Ostale profile, osim sistemskih, mozete urediti direktno u ovom dijalogu pomocu sledece
kontrolne dugmadi:

o Aktiviraj profil - ovo dugme postavlja izabrani profil za aktivan, Sto znaci da
ce konfiguraciju izabranog profila Zastitni zid koristiti za kontrolu mreznog
saobracaja.

o Napravi duplikat profila - kreiranje identicne kopije izabranog profila, koju
zatim mozete urediti i preimenovati kako biste kreirali novi profil zasnovan na
duplikatu originalnog.

e Preimenuj profil - omogucava vam da definiSete novo ime izabranog profila.

o Izbrisi profil - briSe izabrani profil sa liste
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Ukljuci/iskljuci pouzdanu bazu podataka - za izabrani profil mozete da
koristite informacije pouzdane baze podataka (Pouzdana baza podataka je
interna AVG baza podataka u kojoj se prikupljaju podaci o pouzdanim i
certifikovanim aplikacijama kojima uvek mozete dozvoliti komunikaciju na
mreZzi.)

Izvezi profil - upisuje konfiguraciju izabranog profila u datoteku koja se zatim
cuva za potencijalnu buducu upotrebu

Uvezi profil - konfigurisanje podesavanja izabranog profila na osnovu podataka
izvezenih iz rezervne kopije datoteke za konfiguraciju

Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom

U donjem delu dijaloga nalazi se opis profila koji je trenutno izabran na gornjoj listi.

U zavisnosti od broja definisanih profila na listi u dijalogu Profil, menjace se i strukura
levog navigacionog menija. Za svaki definisani profil kreira se zasebna grana u okviru

stavke

Profil . Pojedinacne profile zatim mozete uredivati u sledecim dijalozima (koji su

isti za sve profile):

11.5.1. Informacije o profilu

El

Dijalog Informacije o profilu je prvi dijalog odeljka u kojem mozete urediti
konfiguraciju svakog profila u zasebnim dijalozima za svaki parametar profila.

Koristi pouzdanu bazu podataka za ovaj profil - (podrazumevano je
ukljuceno) izaberite ovu opciju da biste aktivirali pouzdanu bazu podataka (tj.
internu AVG bazu podataka u kojoj se prikupljaju informacije o pouzdanim i
sertifikovanim aplikacijama koje komuniciraju na mrezi. Ako za odredenu
aplikaciju jos nije navedeno pravilo, neophodno je da saznate da i je toj
aplikaciji moguce dozvoliti pristup mrezi. AVG najpre pretraZzuje pouzdanu bazu
podataka i ako se aplikacija nalazi u njoj, smatrace se bezbednom i bice joj
dozvoljena komunikacija putem mreze. U suprotnom, od vas ce se traziti da
odlucite da li aplikaciji treba dozvoliti komunikaciju putem mreze) za
odgovarajuci profil

Omoguci premosceno umrezZavanje virtuelnih masina - (podrazumevano
Jje iskljuceno) izaberite ovu opciju da biste dozvolili WMware virtuelnim
masinama da se direktno povezuju sa mrezom
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Postavke rezima za igre

U odeliku Postavke rezima za igre mozete izabrati i potvrditi oznacavanjem
odgovarajuce stavke da li zelite da komponenta Zastitni zidprikazuje informativne
poruke cak i dok su na racunaru pokrenute aplikacije preko celog ekrana (uglavnom
igre, ali vazi za sve aplikacije preko celog ekrana, npr. PPT prezentacije). Posto
informativne poruke mogu malo da smetaju.

Ako izaberete opciju Onemoguci obavestenja zastitnog zida tokom igranja igara ,
u padajucem meniju izaberite radnju koju treba preduzeti u slucaju da nova aplikacija
za koju jos nisu definisana pravila pokusa da komunicira putem mreze (aplikacije za koje
bi se obicno pojavio upitni dijalog), svim ovim aplikacijama moze se dozvoliti ili blokirati
pristup mrezi.

11.5.2. Definisane mreze

-
2% Postavke Zastitnog zida @
Opéte postavke . .
| Bezbednost Definisane mreze
.._’-‘.. Profili za °b|5_'3ti i rqreéne kartice Ime: Bezbednost mr.. | Opseq IP adresa
' g;‘;;ake evidencii G 10.0.01.0 - 255, 255, 255. 255, - - HiEAHF-fi- A =
;h:': Direktna veza sa Internetom :i::iei;i;::m ) Bezbedna
: = 2;::’;?;: Tieee 2 Intermet A il bezbedna  (L.0.0.0 - 255,255,255 255, : - MG -
=] Sistemske usluge 5 Gve Ped mrede b Miebesbedna  0.0.0.0 - 255 255 256 255
o Sve IPvBmrede  gh Miebezbedna o - HFFEFFEF: FFFFFRE: EEF: FEF FECF: FEFF
S WING adresze b Mije bezbedna
o5 DNS adrese b Mie bezbedna 19216811
o= Podrazumevani m... gh Mije bezbedna 19216811
5 Lokalne mrege b Mie bezbedna  1921681.5/24
oo Distribuirane IF a.. 4 Mie bezbedna  192.168.1.255, 255.255.255.255

oo Multicast IP adrese 4 Mije bezbedna  224.0.000 - 239,255, 255, 255, #O0:: - HOF:
oo Fiktivne lokalne |.. gy Mije bezbedna

o= LokanalP adresa 4 Miebezbedna 19216815

o Belalista IP adresa 4 Mije bezbedna

o Cmalista|P adresa g Mije bezbedna

o AMD PCHET Fa.. 4 Miebezbedna  192168.1.5/24

Ovde mozete dodavati, uredivati il brisati definiciie udalienih mre2a.

| U redu | | Otk.aZi | | Prirmesi

Dijalog Definisane mreZe sadrzi listu svih mreza na koje je povezan vas racunar. Za
svaku detektovanu mrezu date su sledece informacije:
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e MrezZe - lista imena svih mreza na koje je povezan racunar.

e Bezbednost mrezZe - podrazumevano, sve mreze se smatraju nebezbednim,
pa mreze oznacavajte kao bezbedne samo ako imate potpuno poverenje u njih
( kliknite na stavku sa liste koja se odnosi na Zeljenu mrezu i izaberite opciju
~Bezbedna" u kontekstualnom meniju ) - sve bezbedne mreze bice ukljucene u
grupu mreza sa kojima aplikacija moze da komunicira sa pravilom za aplikacije
postavljenim na opciju ,,Dozvoli kao bezbedno"

e Opseg IP adresa - mreze se detektuju automatski i navode u obliku opsega IP
adresa

Kontrolna dugmad

e Dodaj mrezu - otvaranje dijalogaSvojstva mrezZe u kojem mozete urediti
parametre nove mreze.

25 Svo jstva mrezZe

Svojstva mreze
Ima mrege
Mova mreds

Opis mreze

[] Mre#a je bezhedna
Opzeg IP adeza [odaj IP

Uredi IF

Izhridi [P

Mapredno predstavljanje IP adiesa

Werifikuj

Otkagi

T

U ovom dijalogu moZete navesti Ime mreZe, uneti Opis mreze i
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eventualno je oznaciti kao bezbednu. Novu mrezu mozete definisati rucno u
samostalnom dijalogu koji se otvara ako kliknete na dugme Dodaj IP
(takode,Uredi IP / Izbrisi IP); iz tog dijaloga mozete navesti mrezu
unosenjem njenog opsega IP adresa ili maske.

Ako je potrebno definisati veliki broj mreza kao deo nove mreze, mozete
upotrebiti opciju Napredno predstavljanje IP adresa : unesite listu svih
adresa u odgovarajuce polje za tekst (podrZani su svi standardni formati) i
pritisnite dugme Verifikuj da biste bili sigurni da je format prepoznat. Zatim
pritisnite dugme U redu da biste potvrdili i sacuvali podatke.

e Uredi mreZu - otvaranje dijaloga Svojstva mreZe(vidi iznad) u kojem mozete
urediti parametre mreza koje ste vec definisali (ovaj dijalog je isti kao dijalog za
dodavanje nove mreze, pogledajte opis u prethodnom pasusu)

e Izbrisi mreZu - uklanjanje informacija o izabranoj mrezi sa liste mreza.

e Oznaci kao bezbednu - podrazumevano, sve mreze se smatraju nebezbednim,
pa mreze oznacavajte kao bezbedne pomocu ovog dugmeta samo ako imate
potpuno poverenje u njih (i obrnuto, kada mrezu oznacite kao bezbednu, tekst
na dugmetu se menja u ,Oznaci kao nebezbednu").

e Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom
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11.5.3. Aplikacije

2% Postavke Zastitnog zida

=]

i=| Opite postavke

= Bezbednost

o5 Profil za oblasti | mregne kartice
Datateke evidencije

=2 Direktna veza sa Internetom
A Defirizane rirefe

Aplikacije

Sistemske usluge

Informacije o aplikacijama

Ma avaj listi prik azane zu aplikacije a radunara koje mo2da zahtevaju komurik aciju preka mrede. Svakaj aplikaciji
moZe ze dadeliti pravilo za komunik aciju preko rrefe; dozvoli # blokira) # tragi dozvolu. MoZete primeniti napredna

pravila.

Lista aplikacija

Ime aplikacije Radnja Putanja
Frioritetna pravila za aplik acije ;".i-J Vige opoijaz.. SYSTEM
249G Firewall Service il Dozvali C:APROGRAM FILESAWAYG
2% 4G 1DS application Ll Dozvali C:APROGRAM FILES\AVG
#AVG Update module ! Dozvoli CAPROGRAR FILES SYEY
29 AVG User Interface L Dozvali C:APROGRAM FILES\AVG
#AVG ‘wiatchdog Service | Dozvoli C:\Program Files\ &V GAWAYE
Gereric Host Process ;;j-J Wide opoijaz..  CAWINDOWS \system32ha
félntemet Explorer ;",i-J “ife opoijaz..  CAPROGRAM FILESAMNTE
Local Security Suthority S ervice ;;,i-J Vide opoijaz..  CAWINDOWS \system32hls
_ﬂj Microzoft Winlogon ;"j-J Vide opoijaz..  CAWINDOWS spsternmZ2huw
#F’revalence Teporter ! Dozvoli C:APROGRAR FILESASYEY
Services and controller app ;;j-J Vide opoijaz..  CAWINDOWS \system32he
Diruga pravila za aplikacije 1 Pitaj SYSTEM
<] B
| U redu | | Otk.aZi | | Prirmesi

U dijalogu Informacije o aplikaciji navedene su sve instalirane aplikacije kojima moze
biti potrebna komunikacija preko mreze, zajedno sa ikonama za dodeljenu radnju:

o & Dozvoli komunikaciju sa svim mrezama

o & Dozvoli komunikaciju samo sa mrezama koje su definisane kao Bezbedne

o & Blokiraj komunikaciju

da dozvoli ili blokira komunikaciju)

X Definisana napredna podesavanja

& Prikazi upitni dijalog (korisnik ce u ovom trenutku moci da odluci da li Zeli

Aplikacije na listi su detektovane na vasem racunaru (dodeljenje su im odredene

radnje) tokom pretrage pomocu carobnjaka za konfiguraciju zastitnog zida ili
kasnije, u slucaju nepoznate ili tek instalirane aplikacije.
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Napomena: Imajte u vidu da se detektuju samo aplikacije koje su vec
instalirane, pa cete, ako kasnije instalirate novu aplikaciju, morati da definiSete
pravila zastitnog zida za nju. Kada nova aplikacija prvi put pokusa da se povezZe
putem mreZe, Zastitni zid ce podrazumevano automatski kreirati pravilo za tu
aplikaciju u skladu sa Pouzdanom bazom podataka ili ce vas pitati da li Zelite da
dozvolite ili blokirate komunikaciju. Ukoliko se radi o drugom slucaju, moci cete
da sacuvate svoj odgovor kao trajno pravilo (koje ce biti navedeno u ovom
dijalogu).

Naravno, pravila za novu aplikaciju mozete i odmah definisati - u ovom dijalogu,
pritisnite dugme Dodaj i unesite detalje o aplikaciji.

Osim aplikacija, na listi se nalaze i dve specijalne stavke:

e Prioritetna pravila za aplikacije (na vrhu liste) imaju prioritet i uvek se
primenjuju pre pravila za pojedinacne aplikacije.

o Druga pravila za aplikacije(na dnu liste) koriste se kao ,poslednja instanca"
ako ne vaze pravila za pojedinacne aplikacije, npr. za nepoznatu i nedefinisanu
aplikaciju.

Ove stavke se podesavaju drugacije od ostalih aplikacija, a namenjene su

iskljucivo za iskusne korisnike. Preorucujemo vam da ne menjate ova
podesavanja

Kontrolna dugmad

Listu mozete urediti pomocu sledece kontrolne dugmadi:

e Dodaj - otvara se prazan dijalog Radnje na stranici za definisanje novih
pravila za aplikaciju

e Uredi - otvara se isti dijalog Radnje na stranici u kojem se nalaze podaci za
uredivanje postojeceg skupa pravila za aplikaciju

o Izbrisi - briSe izabranu aplikaciju sa liste

e Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom
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i=| Opiéte postavke
= Bezbednost
% Profii 2 oblashi | mresne kartice Povratak na listu | | |zbrigi ovo pravilo |

Radnje stranice

Datoteke evidencije ) R .
=| Profili Oznovne informacie o aplikacij

2 Direkina veza sa Internetom
A Definizane rmree
= é_% Aplikacije Putanja \:\
;';'i-J Prioritetna pravila za aplikac
g AMG Firewall Service Ime
Ol 4G IDS application

Prafil

Opiz
&% AVG Update module
QJ# AG User Interface Fadnia aplkaciie
O/l AvG Watchdog Service ;
4] Generc Host Process ol

Z1E Internet Explorer

;';'EJ Local Security Authority Ser
;';'&J_m Micrazoft ‘Winlogon

QJ# Presealence reporter

;';'EJ Services and controller app

Mova aplikaciia
1 Druga pravila za aplikacije
i=| Sistemske uzluge

[« (2]

# Postavke Zastitnog zida @

| U redu | | Otkazi | | Primeni

U ovom dijalogu moZete detaljno definisati podesavanja za pojedinacne aplikacije.

Radnje na stranici

e Koada khikvere va duyue Nazad na listu, prikazace se pregled svih definisanih pravila za
aplikacije.

o Koada khikverte vo Suyue Izbrisi ovo pravilo, izbrisace se trenutno prikazano pravilo za
aplikaciju. Imajte u vidu da ovu radnju nije moguce opozvati!

Osnovne informacije o aplikaciji

U ovom odeljku unesite Ime aplikacije, a opcionalno mozete da unesete Opis (kratak
komentar o informacijama koje ste uneli). U polje Putanja unesite punu putanju do
aplikacije (izvrsne datoteke) na disku. Umesto toga, aplikaciju mozete jednostavno da
pronadete u strukturi stabla tako Sto cete kliknuti na dugme "...".
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Radnja aplikacije

U padajucem meniju mozete izabrati pravilo zastitnog zida za aplikaciju, tj. Sta bi
zastitni zid trebalo da preduzme kada aplikacija pokusa da komunicira preko mreze.

o 31 Dozvoli sve omogucava aplikaciji da komunicira preko svih definisanih
mreza i adaptera, bez ikakvih ogranicenja.

o & Dozvoli za bezbedne omogucava aplikaciji da komunicira samo preko onih
mreza koje ste definisali kao Bezbedne (pouzdane).

o &l Blokiraj automatski zabranjuje komunikaciju; aplikaciji nece biti dozvoljeno
da se poveze ni sa jednom mrezom.

o il Pitaj prikazuje dijalog koji vam omogucava da odlucite da li Zelite da
dozvolite ili blokirate trenutni pokusaj komunikacije.

o ElKodo khkvers va duyue Napredna podesavanja, prikazace se opcije za
detaljna podesavanja u donjem delu dijaloga u odeljku Detaljna pravila za
aplikaciju . Detalji ce se primenjivati prema redosledu na listi tako da cete
moci da koristite opcije Premesti nagore ili Premesti nadole da biste
raspodelili pravila na listi po prioritetu. Nakon Sto kliknete na odredeno pravilo
sa liste, pregled detalja pravila prikazace se u donjem delu dijaloga. Svaka
vrednost koja je podvucena plavom bojom moze se promeniti tako Sto cete
kliknuti na odgovarajuci dijalog za podesavanje. Da biste izbrisali istaknuto
pravilo, pritisnite dugme Ukloni. Da biste definisali novo pravilo, upotrebite
dugme Dodaj da biste otvorili dijalog Promeni detalje pravila u kojem mozete
definisati sve potrebne detalje.
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11.5.4. Sistemske usluge

Uredivanje postavki u dijalogu ,,Sistemske usluge i protokoli" preporucuje se
SAMO iskusnim korisnicima!

24 Postavke Zastitnog zida @

i=| Opéte postavke R . .
Bezbednost Sistemske usluge i protokoli

& Profili 23 oblasti i mreZne kattice Ma ovoj listi prikazana je vedina sisterskih usluga operativhog sistema YWindows. Sistemskim uslugama moZete dodeliti

Datoteke evidencie jednostavna pravila samo za komunikaciu preko mreze: dozvali i blokira).
Frofili

= 3 Direktna veza sa Internetom Lista sistemskih usluga i protokola
A Definizane mrede
#-§5] Aplikacie Pravilo evidenciie | Sistemske ushuge i protokoli R adnja Ime (it

1= Sistemske uzluge |ICPE Certificate Path Solicitation ! Dozvol Sve mrege

O

O ICMPYE Inwverse Neighbor Discovery Advertisem... 3] Dozvoli Sve mrege D
O ICMPvE Inwverse Neighbor Discovery Solicitation 3] Dozvoli Sve mrege

O ICMP w4 Host Unreachable !l Dozvol Swe mrege

O DHCF wl Dozvol Sve mieze

O DMS Client o Dozval Swe mrede

O ICkPw4 Diagnostics Ll Dozval Swe mrede

O ICMPvE Diagnostics ! Dozvol Sve mrede

O Incoming Ping @ Blakiraj Sve mrege

O ICHPE Parameter Problem el Dozval Sve mrede ud]
£ b

Korisnicka sistemska pravila

Upravlianje karisniékim sistemskim pravilima

Ovde moZete dodati sistemzko pravilo
Evidentirai t sanhracai

[T Evidentiral nepoznat dolazni sacbradaj
Evidentiraj nepoznat odlazni sacbracsj

(oo [ o [ e ]

U dijalogu Sistemske usluge i protokoli su navedene standardne Windows sistemske
usluge i protokoli koji mozda zahtevaju komunikaciju putem mreze. Grafikon se sastoji iz
sledecih kolona:

e Evidentiraj radnju pravila - ova opcija vam omogucava da ukljucite
evidentiranje primene svakog pravila u datotekama evidencije.

o Sistemske usluge i protokoli - u ovoj koloni se prijazuje ime odgovarajuce
sistemske usluge.

e Radnja - u ovoj koloni se prikazuje ikona za dodeljenu radnju:

0 w Dozvoli komunikaciju sa svim mrezama

o & Dozvoli komunikaciju samo sa mrezama koje su definisane kao
Bezbedne
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F Ay

o < Blokiraj komunikaciju

e MrezZe - u ovoj koloni je navedena mreza na koju se primenjuje sistemsko
pravilo.

Listu (ukljucujuci i dodeljene radnje) mozete da uredite pomocu sledecih dugmadi:

e Da biste uredili postavke bilo koje stavke na listi (ukljucujuci dodeljene radnje),
kliknite desnim tasterom miSa na stavku i izaberite opciju Uredi.

e Da biste otvorili novi dijalog za definisanje sopstvenog sistemskog pravila (
pogledajte sliku ispod), kliknite na dugme Upravljanje korisnickim
sistemskim pravilima. U gornjem delu dijaloga Korisnicki definisana
sistemska pravila se prikazuje pregled svih detalja trenutno izmenjenog
sistemskog pravil, a u donjem delu se prikazuje izabrani detalj. Korisnicki
definisana pravila mogu se uredivati, dodavati ili brisati pomocu odgovarajuceg
dugmeta. Pravila koje je definisao proizvodac mogu se samo urediti:

24 Korisnicki definisana sistemska pravila

it Ime detalia Uredi
Doda)

Uklani

Pregled detalja pravila

@ ‘ U redu | | Otkadi

Upozorenje: Imajte u vidu da su detaljna podeSavanja pravila prevashodno
namenjena administratorima mreZe koji moraju imati punu kontrolu nad
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konfiguracijom zastitnog zida. Ako niste upoznati sa tipovima protokola za
komunikaciju, brojevima mreznih portova, definicijama IP adresa itd., ne menjajte ove
postavke! Ukoliko je zaista potrebno da promenite konfiguraciju, pogledajte datoteke
pomoci u odgovarajucem dijalogu da biste saznali viSe informacija.

Evidentiraj nepoznat saobracaj

e Evidentiraj nepoznat dolazni saobracaj - potvrdite izbor u polju za potvrdu
ako zelite da se u fascikli Datoteke evidencije belezi svaki nepoznati pokusaj
povezivanja sa racunarom sa spoljne mreze.

o Evidentiraj nepoznat odlazni sadrzaj - potvrdite izbor u polju za potvrdu

ako zelite da se u fasciklu Datoteke evidencije belezi svaki nepoznat pokusaj
povezivanja sa spoljnom mrezom sa vaseg racunara.
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12. Skeniranje programom AVG

Skeniranje je kljucni deo funkcionalnosti programa AVG 9 Anti-Virus sa zastitnim

zidom. Mozete da pokrenete testove na zahtev ili da

pokrecu u vreme koje vam odgovara.

12.1. Interfejs za skeniranje

nirate se periodicn

28 AYG Internet Security

=Jaes

Datoteka Komponente Istorija  Alatke Pomod

Zasticeni ste.
AVG

Internet Security

Skeniraj u potrazi za pretnjama
r__l Pregled
Skeniraj ceo raéunar
@k Skener racunara g\ Kliknite: avde da biste pokrenuli ovo skeniranie

Promeni podeiavania skeniranja za Skenira] ceo raéunar
% Aduriraj odmah

™, Skeniraj datoteke ili fascikle
ﬁ Fliknite: awde da biste pokrenuli ovo skeniranje

% B Promeni podedavania skeniranja za Skeniraj datoteke ili fascikle

™ Anti-Rootkit skeniranje
@ Eliknite owde da biste pokrenuli ovo skeniranje
0

Planiranje skeniranja

Upravlianie planiranim skeniranj
Statistika Eliknite ovde da biste upravliali planitanim skenitanjem
Skeniranje:  2/28/10, 3:30 &M N

Aguriranie: 2728410, 9.22 &AM
BP o wiusima: 271.1.1/2713
AVG verzije:  9.0.781

Licenca istige: 6/1/2010

Sve bezbednosne funkcie pravino rade | aéurirane su.

| |starija skeniranja | | PrikaZi Skladidte za viuse |
¥ Prikazi obaveitenje

AVG interfejsu za skeniranje mozete pristupiti preko brze veze Skener racunara***,
Kliknite na ovu vezu da biste presli na dijalog Skeniraj u potrazi za pretnjama. U tom

dijalogu nalaze se sledeci elementi:

e pregled unapred definisanih skeniranja - tri vrste skeniranja koje je definisao

prodavac softvera mogu se koristiti odmah, na zahtev ili planirano:

0 Skeniraj ceo racunar

0 Skeniraj odredene datoteke ili fascikle

0 Anti-Rootkit skeniranje

¢ odeljak planiranje skeniranja - u kojem mozete definisati nove testove i po
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potrebi kreirati nove planove.

Kontrolna dugmad

U interfejsu za testiranje dostupna su sledeca kontrolna dugmad:

o Istorija skeniranja - prikazuje dijalog Pregled rezultata skeniranja sa
celokupnom istorijom skeniranja

o Prikazi Skladiste za viruse - otvara novi prozor u kojem se nalazi Skladiste
za viruse - karantin za detektovane zaraze.

12.2. Unapred definisana skeniranja

Jedna od glavnih funkcija programa AVG 9 Anti-Virus sa zastitnim zidom je
skeniranje na zahtev. Testovi na zahtev su dizajnirani da skeniraju razlicite delove
racunara uvek kada postoji sumnja da je moglo doci do zaraze virusom. U svakom
slucaju se preporucuje da se testovi redovno izvrSavaju cak i kada mislite da nema
virusa na racunaru.

U programu AVG 9 Anti-Virus sa zastitnim zidom postoje dve vrste skeniranja koje
je unapred definisao prodavac softvera:

12.2.1. Skeniraj ceo racunar

Skeniraj ceo racunar- skeniranje celog racunara kako bi se proverilo da li sadrzi viruse
i/ili potencijalno nezeljene programe. Ovaj test ce skenirati sve cvrste diskove na
racunaru, detektovati i oporaviti sve pronadene viruse ili ukloniti zarazenu datoteku i
premestiti je u SkladiSte za viruse. Skeniranje celog racunara trebalo bi da se zakaze
na radnoj stanici barem jednom nedeljno.

Pokretanje skeniranja

Skeniranje celog racunara moze se pokrenuti neposredno iz interfejsa za skeniranje
tako Sto cete kliknuti na ikonu tog vida skeniranja. Za ovaj tip skeniranja nije potrebno
konfigurisati dodatne postavke, a skeniranje ce odmah poceti u okviru dijaloga
Skeniranje je u toku (pogledajte snimak ekrana). Skeniranje se moze privremeno
prekinuti (Pauziraj) ili otkazati (Zaustavi) ako je potrebno.
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WAV

24 AYG Internet Security Q@

Datokeka komponente Istoriis  Alatke  Pomod

AVG - Zasticeni ste_
N Sve herhednosne funkije pravino rade | aZurirane su.
Internet Security v

Skeniranje je u toku

Pregled
L Pregie Datoteka Rezultat/Zaraza vinusom
Q Skener racunara
I Skerirgj cen radunar
‘% AzZurira] odmah
A3 I m

Broj skeniranih objekata: 23661

Statistika Broj pronadenih pretnji: o Q‘
L

Skeniranie:  Joé nie skenirano Trenutno se skenira; Reqistrator

Aduritanje:  MNAA Trenutri objekat HEKLMASOFTWARE \Classest nterfacer {3050F 502-9885-11 CF-BBE2-004400BD CE OB}
BF o viusima: 271.1.1/2714

AVG verzia:  9.0.781
Licenca istice: 07./06,

Dodatha podefavania skeniraria ...

| .j Automatsko skeniranje | | Pauziraj | | Faustavi |

¥ Prikazi obaveétenje

Uredivanje konfiguracije skeniranja

Na raspolaganju vam je opcija za uredivanje unapred podeSenih podesavanja za
Skeniranje celog racunara. Kliknite na link Promeni podesavanja skeniranja da
biste otvorili dijalog Promeni podesavanja skeniranja za Skeniranje celog
racunara. Preporucuje se da zadrZite podrazumevana podesavanja, osim ako
nemate dobar razlog da ih menjate!
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& AVG

i AYG Internet Security uw

Datoteka kKomponente Istorija  Alatke  Pomod

AVG — Zasticeni ste.
|| Sve bezbednosne funkcije praviho rade i a2

Internet Security

Promeni postavke skeniranja za Skeniraj ceo raéunar

[T Pregled Automatski izleéi/ukloni vins

. Prijavi potenciialno nefeliene programe i $pijunski softver

R Skener ratunara D Prijavliivanje pobolifanog skupa potencijalng neZelienih programa
[ Trazi koladice za pracerije

Skeniraj sadiZaj athiva

Karisti heuristiku

Skeniraj sistemsko okruZenie

% AZuriraj odmah

Dodatna podedavania skeniranja ...

Podex

F ie brzine skeniranja (uti¢e na si e
- . ] Automatsko skeniranje

Podeiavanie dodstnih izveitaia o skeniraniu ...

Statistika

Skeniranje:
AZuriranje:

| @ Satuva) lienutne postavke |

Podrazumeyana | Pokreni skeniranje

‘ Otkadi

¥ PrikaZi obavestenje

e Parametri skeniranja - na listi parametara za skeniranje po potrebi mozete
ukljuciti/iskljuciti pojedinacne parametre. Podrazumevano, vecina parametara je
ukljucena, pa ce se automatski koristiti u toku skeniranja.

o Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne
postavke skeniranja u kojem mozete da navedete sledece parametre:

i Dodatna pode3avanja skeniranja w

Dpcije za iskljuéivanje ratunara
[ 1skliuii raéunar nakon zaviietka skenirania
Prinudna iskljuéi ratunar ako je zakljuéan
Definigite tipove datoteka za skeniranje:

() Swi tipovi datoteka
Definiite oznake lipa datoteka koje ¢ izuzimaju:

() Izabrani tipovi datoteka

Skeniraj samo datoteke podiogne zarazi

[ Skeniraj mediiske datateke

Definidite oznake tipa datoteka koje su obukvadene:

Skenira) datoteke bez oznake tipa.

U redu | | Otkai ‘
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0 Opcije za iskljucivanje racunara - odlucite da li Zelite da se racunar
automatski iskljuci kada se pokrenuto skeniranje zavrsi. Ako potvrdite ovu
opciju (Iskljuci racunar nakon zavrsetka skeniranja), aktivirace se
nova opcija koja omogucava da se racunar iskljuci cak i ako je trenutno
zakljucan (Prinudno iskljuci racunar ako je zakljucan).

0 Definisite tipove datoteka za skeniranje - odlucite da li Zelite da
skenirate:

> Sve tipove datoteka sa mogucnoscu definisanja izuzetaka koji se
nece skenirati tako Sto cete navesti listu oznaka tipa datoteke
razdvojenih zarezima koje ne treba skenirati;

> Izabrane tipove datoteka - mozete izabrati da skenirate samo
datoteke za koje postoji mogucnost da su zarazene (datoteke koje ne
mogu biti zaraZzene nece se skenirati, na primer tekstualne datoteke
ili neke druge datoteke koje nisu izvrsne), ukljucujuci medijske
datoteke (video audio datoteke - ako ne potvrdite izbor u ovom polju
za potvrdu, vreme skeniranja ce se dodatno skratiti jer su datoteke
ovog tipa obicno velike i malo je verovatno da su zaraZene virusom).
Izborom oznake tipa datoteke moZete oznaciti datoteke koje treba
uvek skenirati.

> Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa
datoteke - ova opcija je podrazumevano ukljucena i preporucuje se
da je ne iskljucujete osim ako nemate dobar razlog za to. Datoteke
bez oznake tipa datoteke su sumnjive i treba ih uvek skenirati.

o Prioritet procesa skeniranja - pomocu klizaca mozete promeniti prioritet
procesa skeniranja. Podrazumevano, prioritet je podesen na srednji nivo (
Automatsko skeniranje ), Sto optimizuje brzinu procesa skeniranja i zauzetost
sistemskih resursa. Takode, proces skeniranja mozete usporiti, Sto znaci da ce
zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ce skeniranje trajati), a mozete ga i ubrzati,
Sto zahteva viSe sistemskih resursa (npr. kada se privremeno udaljite od
racunara).

e Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara novi dijalog

Izvestaji skeniranja u kojem mozete da izaberete koji tip pronadenog
sadrzaja ce se prijavljivati:
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- Izveitaji skeniranja

Izvestaji skeniranja
[ 1zveita) arthive zadticens lozinkom
[ 1zveita) datoteke zadticens lozinkom
[ 1zvedta) zakljuiane datoteke
[ 1zveita) datoteke kaje sadrée makioe

[ 1zveita) skivene oznake tipa datateke

@ | U redu | | Otkagi |

Upozorenje: Ova podeSavanja skeniranja ista su kao parametri najnovijeg
definisanog skeniranja - kao Sto je opisano u poglavlju AVG skeniranje / Planiranje
skeniranja/ Kako skenirati. Ako odlucite da promenite podrazumevanu konfiguraciju
opcije Skeniraj ceo racunar , nove postavke moZete sacuvati kao podrazumevanu
konfiguraciju koja ce se koristiti za svako buduce skeniranje celog racunara.

12.2.2. Skeniraj odredene datoteke ili fascikle
Skeniraj odredene datoteke ili fascikle - skeniranje samo onih oblasti racunara koje

ste izabrali za skeniranje (izabrane fascikle, cvrsti diskovi, diskete, kompakt diskovi itd.

). Tok skeniranja u slucaju detekcije virusa i tretiranje virusa isti su kao kod skeniranja
celog racunara : pronadeni virusi se uklanjaju iz datoteke ili premestaju u Skladiste za
viruse. Skeniranje odredenih datoteka ili fascikli moZete koristiti da biste kreirali
sopstvene testove i planove skeniranja u skladu sa vasim potrebama.

Pokretanje skeniranja

Skeniranje odredenih datoteka ili fascikli moZe se pokrenuti neposredno iz
interfejsa za skeniranje tako sto cete kliknuti na ikonu tog vida skeniranja. Otvorice se
nov dijalog po imenu Izbor odredenih datoteka ili fascikli za skeniranje. U prikazu
stabla racunara mozete izabrati fascikle koje zelite da skenirate. Putanja do izabranih
fascikli automatski ce se generisati i pojavice se u polju za tekst u gornjem delu ovog
dijaloga.

Takode postoji mogucnost skeniranja odredene fascikle, ali ne i njenih podfascikli; da
biste to ucinili, unesite znak minus ,-" ispred automatski generisane putanje (vidi

'\\

snimak ekrana). Da biste celu fasciklu izuzeli iz skeniranja, koristite ,!™ parametar.

Konacno, da biste pokrenuli skeniranje, pritisnite dugme Pokreni skeniranje ; sam
proces skeniranja je u sustini isti kao skeniranje celog racunara.
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AVG

Internet Security

[ Pregled
Q Skener radunara

@ AZurniraj odmah

Statistika
Skeniranje:  2/28/10, 9:26 AM
Aduriranie: 242810, 522 &M
BF o virusima: 271.1.1/2713
AYG verzija:  9.0.781

Licenca istice: 6/1/2010

¥ PrikaZi obavestenje

Datoteka komponente Istorija  Alatke  Pomod

— Zasticeni ste.
Sve herbednosne funkeie pravino rade i afurirane su.

Izbor odredenih datoteka ili fascikli za skeniranje

ME%)

= m Desktop
=0 @ by Computer
O &
=
&5 DA
O My Metwark Places
1=-(48] Speciialne lokacie
O Lokalni harddiskovi
O Programski fajlovi
O Folder Moiji dokumenti [My Documents]
O Moji dokumenti My Documents - svi korisnici]
O Folder Windaws
0 3 Druge

‘ i ] Automatzko skenitanje

Pokreni skeniranje

Otkazi

Uredivanje konfiguracije skeniranja

Imate mogucnost uredivanja unapred definisanih podesavanja za Skeniranje
odredenih datoteka ili fascikli. Pritisnite link Promeni podesavanja skeniranja da
biste otvorili dijalog Promeni podesavanja skeniranja za Skeniranje odredenih
datoteka ili fascikli. Preporucuje se da zadrzZite podrazumevana podesavanja,

osim ako nemate dobar razlog da ih menjate!
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Datoteka kKomponente Istorija  Alatke  Pomod

AVG — Zasticeni ste.
|| Sve bezbedhosne funkcije praviho rade i aZurir.

Internet Security

Promeni postavke skeniranja za Skeniraj odredene datotekeffascikle

D Pregled Automatski izledi/ukloni virug

Friiawi potencijaing neZeliene programe i $pijunski softver

Q,  Skener ragunara L . " X
[ Prijavliivanie poboliganag skupa potencijaing nezelienih programa

[ Trazi koladice za pracerije

Skeniraj sadiZaj athiva

[ Karisti heuristiku

[ 5keniraj sistemska okrufenie

& AZuriraj odmah

Dodatna podedavania skeniranja ...

Podex

F ie brzine skeniranja (uti¢e na si e

- . ] Automatsko skeniranje

Podeiavanie dodstnih izveitaia o skeniraniu ...

Statistika

Skeniranje:
AZuriranje:

| @ Satuva) lienutne postavke |

-

¥ PrikaZi obavestenje

e Parametri skeniranja - na listi parametara za skeniranje po potrebi
mozete ukljuciti/iskljuciti odredene parametre (detaljan opis ovih postavki

potrazite u poglavlju AVG napredna podesavanija / Skeniranje / Skeniranje
odredenih datoteka ili fascikli).

e Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne
postavke skeniranja u kojem mozete da navedete sledece parametre:

ﬁ Dodatna pode3avanja skeniranja w

DOpcije za iskljuéivanje racunara
[ 1skliuéi raéunar nakon zavidetka skenirania
Prinudno iskluéi radunar ako je zakludan
Definidite tipove datoteka za skeniranje:

() Swi tipovi datoteka
Definiite oznake lipa datotek.a koje ¢ izuzimaju:

(%) Izabrani tipovi datoteka

Skenirasj samo datoteke podlodne zarazi

[ Skeniraj mediske datateke

Definidite oznake tipa datoteka koje su obukvadene:

Skenira datoteke bez oznake tipa.

U redu | | Otkadi |

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.0. Sva prava zadrzana.



0 Opcije za iskljucivanje racunara - odlucite da li Zelite da se racunar
automatski iskljuci kada se pokrenuto skeniranje zavrsi. Ako potvrdite ovu
opciju (Iskljuci racunar nakon zavrsetka skeniranja), aktivirace se
nova opcija koja omogucava da se racunar iskljuci cak i ako je trenutno
zakljucan (Prinudno iskljuci racunar ako je zakljucan).

0 Definisite tipove datoteka za skeniranje - odlucite da li Zelite da
skenirate:

> Sve tipove datoteka sa mogucnoscu definisanja izuzetaka koji se
nece skenirati tako Sto cete navesti listu oznaka tipa datoteke
razdvojenih zarezima koje ne treba skenirati;

> Izabrane tipove datoteka - mozete izabrati da skenirate samo
datoteke za koje postoji mogucnost da su zarazene (datoteke koje ne
mogu biti zaraZzene nece se skenirati, na primer tekstualne datoteke
ili neke druge datoteke koje nisu izvrsne), ukljucujuci medijske
datoteke (video audio datoteke - ako ne potvrdite izbor u ovom polju
za potvrdu, vreme skeniranja ce se dodatno skratiti jer su datoteke
ovog tipa obicno velike i malo je verovatno da su zaraZene virusom).
Izborom oznake tipa datoteke moZete oznaciti datoteke koje treba
uvek skenirati.

> Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa
datoteke - ova opcija je podrazumevano ukljucena i preporucuje se
da je ne iskljucujete osim ako nemate dobar razlog za to. Datoteke
bez oznake tipa datoteke su sumnjive i treba ih uvek skenirati.

o Prioritet procesa skeniranja - pomocu klizaca mozete promeniti prioritet
procesa skeniranja. Podrazumevano, prioritet je podesen na srednji nivo (
Automatsko skeniranje ), Sto optimizuje brzinu procesa skeniranja i zauzetost
sistemskih resursa. Takode, proces skeniranja mozete usporiti, Sto znaci da ce
zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ce skeniranje trajati), a mozete ga i ubrzati,
Sto zahteva viSe sistemskih resursa (npr. kada se privremeno udaljite od
racunara).

e Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara dijalog

Izvestaji skeniranja u kojem mozete izabrati koji tip pronadenog sadrzaja ce
se prijavljivati:
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- Izveitaji skeniranja

Izvestaji skeniranja
[ 1zveita) arthive zadticens lozinkom
[ 1zveita) datoteke zadticens lozinkom
[ 1zvedta) zakljuiane datoteke
[ 1zveita) datoteke kaje sadrée makioe

[ 1zveita) skivene oznake tipa datateke

@ | U redu | | Otkagi |

Upozorenje: Ova podeSavanja skeniranja ista su kao parametri najnovijeg
definisanog skeniranja - kao Sto je opisano u poglavlju AVG skeniranje / Planiranje
skeniranja/ Kako skenirati. Ako odlucite da izmenite podrazumevanu konfiguraciju
opcije Skeniraj odredene datoteke ili fascikle , nova podesavanja moZete sacuvati
kao podrazumevanu konfiguraciju koja ce se koristiti za svako buduce skeniranje
odredenih datoteka ili fascikli. Takode, ova konfiguracija ce se koristiti kao predloZzak
za sva nova planirana skeniranja (sva prilagodena skeniranja zasnivaju se na trenutnoj
konfiguraciji opcije Skeniranje odredenih datoteka ili fascikli).

12.3. Skeniranje u programu Windows Explorer

Pored unapred definisanog skeniranja celog racunara ili izabranih oblasti na njemu, AVG
9 Anti-Virus sa zastitnim zidom nudi i opciju brzog skeniranja odredenog objekta
direktno iz programa Windows Explorer. Ako Zelite da otvorite nepoznatu datoteku, a
niste sigurni u njen sadrzaj, mozda cete Zeleti da je skenirate na zahtev. Pratite
sledece korake:

Mame ) Tvpe
- File Folder
b FExplore File Folder
=d Open File Folder
O Search.. File: Folder
DI sharing and Security. .. File Folder
O™ M Testivati sa AvG-om File Folder
Iy File Folder
1M Send To 4 File Folder
1M cut File Folder
1M Copy File Folder
=M File Folder
M Create Shartcut File Folder
Can Delete File: Folder
W Rename File: Folder
=g Praperties File Folder
o S —— File Folder
|[C)Reference Assemblies File Folder

Uninstall Information File: Folder
[)WMware File Folder
|[Cywindows Media Conneck 2 File Folder
|)windows Media Player File Folder

¢ U programu Windows Explorer oznacite datoteku (ili fasciklu) koju zelite da
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skenirate
¢ Desnim tasterom misa kliknite na taj objekat da bi se otvorio kontekstualni meni

¢ Izaberite opciju Skeniraj programom AVG da bi program AVG skenirao zeljenu
datoteku

12.4. Skeniranje komandne linije

U programu AVG 9 Anti-Virus sa zastitnim zidom postoji opcija za pokretanje
skeniranja iz komandne linije. Ovu opciju mozete koristiti npr. na serverima ili pri
kreiranju grupne skripte koja ce se automatski pokretati zajedno sa racunarom. Iz
komandne linije moZete pokrenuti skeniranje sa vecinom parametara koji su ponudeni u
AVG grafickom korisnickom interfejsu.

Da biste pokrenuli AVG skeniranje iz komandne linije, pokrenite sledecu komandu u
fascikli u kojoj je instaliran program AVG:

e avgscanx za 32-bitne operativne sisteme

e avgscana za 64-bitne operativne sisteme

Sintaksa komande
Sintaksa komandi je sledeca:
e avgscanx /parametar ... npr. avgscanx /comp za skeniranje celog racunara

e avgscanx /parametar /parametar .. ako se koristi viSe parametara koji se
redaju jedan za drugim, a odvojeni su razmakom i kosom crtom

e ako je potrebno uneti odredenu vrednost za parametar (npr. parametar /scan
koji zahteva informacije o tome koje ce se oblasti racunara skenirati, pa je
potrebno da unesete tacnu putanju do izabranog odeljka), vrednosti su
odvojene tackom i zarezom, npr.: avgscanx /scan=C:\;D:\

Parametri skeniranja

Za prikazivanje celog pregleda dostupnih parametara otkucajte odgovarajucu komandu
zajedno sa parametrom /? ili /HELP (npr. avgscanx /?). Jedini obavezni parametar je /
SCAN kojim se odreduju oblasti racunara koje se skeniraju. Za detaljnije objasnjenje

opcija pogledajte pregled parametara komandne linije.
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Da biste pokrenuli skeniranje, pritisnite taster Enter. U toku skeniranja, proces mozete
zaustaviti ako pritisnete kombinaciju tastera Ctrl+C ili Ctri+Pause.

Pokretanje skeniranja iz komandne linije pomocu grafickog interfejsa

Kada pokrenete racunar u Windows bezbednom rezimu, postoji i mogucnost pokretanja
skeniranja iz komandne linije pomocu grafickog interfejsa. Sdmo skeniranje se pokrece
iz komandne linije, a dijalog Sastavljac komandne linije vam omogucava da navedete
vecinu parametara za skeniranje u komfornom grafickom okruzenju.

Buduci da je ovaj dijalog dostupan samo u Windows bezbednom rezimu, njegovo
detaljno objasnjenje potrazite u datoteci pomoci koja se otvara direktno iz dijaloga.

12.4.1. Parametri za skeniranje iz komandne linije
Sledi lista svih dostupnih parametara za skeniranje iz komandne linije:

e /SCAN Skeniranje odredenih datoteka ili fascikli /SCAN=putanja;
putanja (npr. /SCAN=C:\;D:\)

e /COMP Skeniraj ceo racunar

e /HEUR Koristi heuristicku analizu***

o /EXCLUDE Izuzmi putanju ili datoteke iz skeniranja

e /@ Komandna datoteka /ime datoteke/

e /EXT Skeniraj ove oznake tipa /na primer, EXT=EXE,DLL/

e /NOEXT Ne skeniraj ove oznake /na primer, NOEXT=]PG/

e /ARC Skeniraj arhive

e /CLEAN Automatski ocisti

o /TRASH Premesti zarazene datoteke u SkladiSte za viruse***

* /QT Brzi test

e /MACROW Prijavi makroe

e /PWDW Prijavi datoteke zasticene lozinkom
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o /IGNLOCKED Zanemari zakljucane datoteke

o /REPORT Izvestaj upisi u datoteku /ime datoteke/

e /REPAPPEND Dodaj u datoteku izvestaja

e /REPOK Prijavi da su datoteke koje nisu zarazene u redu

o /NOBREAK Onemoguci prekidanje pomocu tastera CTRL-BREAK

e /BOOT Omoguci MBR/BOQOT proveru

e /PROC Skeniraj aktivhe procese

o /PUP IzvesStavanje o ,Potencijalno nezeljenim programima"

e /REG Skeniraj registrator

¢ /COO Skeniraj kolacice

o /? Prikazi pomoc za ovu temu

o /HELP Prikazi pomoc za ovu temu

e /PRIORITY PodesSavanje prioriteta skeniranja /Nizak, automatski,
visok/ (pogledajte Napredna podesSavanja / Skeniranje)

e /SHUTDOWN Iskljuci racunar nakon zavrSetka skeniranja

e /FORCESHUTDOWN Prinudno iskljuci racunar nakon zavrsetka skeniranja

o /ADS Skeniraj alternativne tokove podataka (samo u NTFS
sistemu)

12.5. Planiranje skeniranja

Program AVG 9 Anti-Virus sa zastitnim zidom vam omogucava da pokrenete
skeniranje na zahtev (na primer, kada sumnjate da je infekcija prenesena na vas
racunar) ili na osnovu plana. Preporucuje se da skeniranje obavljate po planu: na taj
nacin mozete biti sigurni da ce vas racunar biti zasticen od mogucnosti zaraze, a
necete morati da brinete ni o tome da li je potrebno pokrenuti skeniranje i kada.

Trebalo bi redovno da koristite opciju Skeniraj ceo racunar, bar jednom sedmicno.
Medutim, ako je moguce, pokrenite skeniranje celog racunara jednom dnevno - kao Sto
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je podeseno u podrazumevanoj konfiguraciji plana za skeniranje. Ako racunar drzite
stalno ukljucen, mozete napraviti plan za skeniranje van radnih sati. Ako ponekad
iskljucujete racunar, zakazite skeniranje po pokretanju racunara, nakon propustenog

zadatka skeniranja.

Da biste kreirali novi plan skeniranja, pogledajteAVG interfejs za skeniranje pa u donjem

delu pronadite odeljak Plan skeniranja:

25 AYG Internet Security

(M[=1

Datoteka kKomponente Istorija  Alatke  Pomodé

T Zaéticeni ste.
AVG

Internet Security

Skeniraj u potrazi za pretnjama
[ Pregled
Skeniraj ceo ratunar

q Skener racunara Kliknite ovde da biste pokrenuli ovo skenitanje
Promeni podeiavania skenirania za Skenira] ceo ratunar

& AZuriraj odmah
Skeniraj datoteke ili fascikle

Kliknite ovde da biste pokrenuli ova skenitanie
Promeni podedavania skeniranja za Skeniraj datoteke ili fascikle

™ Anti-Rootkit skeniranje
E@] Kliknite ovde da biste pokrenuli ova skenitanie
A

Planiranje skeniranja

i Upravlianie planiranim skenirani
Statistika @ Fliknite owde da biste upravljal planiranim skeniranjem
Skeniranie: 2428410, .30 AM X

Aduriranje: 2/28/10, .22 AM
BF o vingima: 271.1.1/2713
AYG verzije: 90781

Licenca istite: 6/1/2010

Swe berhednosne funkeije pravino rade i aiurirane su.

Istorija skeniranja | ‘ Prikazi Skladiste za winuse

¥ PrikaZi obavestenje

Planiranje skeniranja

Kliknite na graficku ikonu u odeljku Planiranje skeniranja da biste otvorili dijalog
Planiranje skeniranja u kojem mozete da vidite spisak svih trenutno planiranih

skeniranja:
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4 AYG Internet Security E]@
Datoteka Komponente Istorija  Alatke  Pomoc
AVG C Zasticeni ste.
N Sve berhednosne funkcije pravilho rade i afurirane su.
Internet Security Lo
Planiranje skeniranja
L1 Pregled Ime Sledece planirano pokretanje

Flanirano skeniranje /742010, 9:24:00 A
Q Skener ratunara

% AZurira] odmah

Statistika
Skeniranje;  2/28/10, 9:30 Ak

AZuriranie 202810, 3:22 A
BP o virusima: 271.1.142713 | Dodaj plan skeniranja | | Uredi plan skeniranja 1§ Izbrigi plan skeniranja

AVG verzijia  9.0.781
Licenca istige: 6/1/2010

¥ PrikaZi obaveétenje

MoZete da uredite / dodate skeniranja pomocu sledecih kontrolnih dugmadi:

o Dodaj plan skeniranja - sluzi za otvaranje kartice Podesavanja planiranja

u dijalogu Podesavanja za planiranje skeniranja . U ovom dijalogu mozete
navesti parametre za novodefinisani test.

e Uredi plan skeniranja - ovo dugme mozete koristiti samo ako ste prethodno
izabrali postojeci test iz liste planiranih testova. U tom slucaju dugme ce biti
aktivno i moci cete da kliknete na njega da biste da biste presli na karticu
Schedule settings u dijalogu Podesavanja za planiranje skeniranja.
Parametri izabranog testa vec su navedeni i moguce ih je urediti.

o Izbrisi plan skeniranja - ovo dugme mozete koristiti samo ako ste prethodno
izabrali postojeci test iz liste planiranih testova. Ovaj test je moguce izbrisati iz
liste tako Sto cete kliknuti na kontrolno dugme. Medutim, mozete uklanjati samo
sopstvene testove; nije moguce izbrisati unapred definisani Plan skeniranja
celog racunara iz podrazumevanih podesavanja.

e Nazad - povratak u AVG interfejs za skeniranje
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12.5.1. Postavke planiranja

Ako zelite da isplanirate novi test i njegovo redovno pokretanje, otvorite dijalog
Postavke planiranog testa (kliknite na dugme Dodaj plan skeniranja u dijalogu
Planiranje skeniranja ). Dijalog je podeljen na tri kartice: Podesavanja planiranja -
pogledajte sliku ispod(podrazumevana kartica koja ce se automatski otvoriti), Kako
skenirati i Sta skenirati.

28 AYG Internet Security E]@
Datoteka Komponente Istorija  Alatke Pomod
AVG T Zasticeni ste.
N Sve bezbednosne funkcie pravino rade | aéurirane su.
Internet Security v
Postavke planiranog skeniranja
r__l Pregled Postavke planirania | Kako skenitati | Sta skenirati
Q Skener ragunara Omogucéi ovaj zadatak
JE,’ Aduriraj odmah Ime

Pokretanje plana

() Pokieni svakog

(&) Pokreni u odiedeno wieme: |zabranim danima v 12:00 PH e

[CJPon [uta [¥] Sre [ Cet [ Pet [5ub [IMed
() Zavisno od 1adnje:

¥Yiie opcija za planiranje
Statistika
Skeniranje:  2/28/10, 9:26 &M
Aguriranie: 2728410, 9.22 &AM
BP o wiusima: 271.1.1/2713
AVG verzije:  9.0.781
Licenca istige: 6/1/2010

Pokreni po ukljuéivaniu raéunara ako je zadatak preskoden

[ Pakreni iaka je radunar u refimu uitede energiie

"\c' Sacuva | | Otkadi

¥ Prikazi obaveitenje

Na kartici Podesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazani test, a kasnije ga
mozete ukljuciti po potrebi.

Zatim imenujte nacin skeniranja koji kreirate i zakazujete. Unesite Zeljeno ime u polje
za tekst pored stavke Ime . Nastojte da koristite kratka, opisna i prikladna imena za
nacine skeniranja, kako biste kasnije lakse mogli da ih razlikujete jedne od drugih.

Primer: Nije dobro nazvati skeniranje ,Novo skeniranje" ili ,,Moje skeniranje", posto ta
imena ne opisuju ono Sto se tim skeniranjem proverava. S druge strane, primer
dobrog opisnog imena bio bi ,Skeniranje sistemskih oblasti" itd. Takode, nije obavezno
da u imenu skeniranja navedete da Ii je u pitanju skeniranje celog racunara ili samo
odredenih datoteka ili fascikli - vasi nacini skeniranja uvek ce predstavljati odredenu

verziju skeniranja odredenih datoteka ili fascikli.
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U ovom dijalogu moZete definisati sledece parametre skeniranja:

e Pokretanje plana - navedite vremenske intervale za pokretanje novog plana
skeniranja. Vremenski interval je moguce definisati uzastopnim pokretanjem
skeniranja nakon odredenog vremenskog perioda (Pokreni svakih ...),
definisanjem tacnog datuma i vremena (Pokreni u odredeno vreme ...) ili
definisanjem dogadaja sa kojim bi trebalo povezati pokretanje skeniranja (
Radnja zasnovana na pokretanju racunara).

e Napredne opcije za planiranje - u ovom odeljku mozete definisati pod kojim
se okolnostima skeniranje pokrece/ne pokrece ako je racunar u rezimu niske
potrosnje energije ili je potpuno iskljucen.

Kontrolna dugmad u dijalogu Podesavanja za planirano skeniranje

Dva kontrolna dugmeta dostupna su na svakoj od tri kartice u dijalogu fode§avanje
planiranog skeniranja (Podesavanje planiranja, _Kako skeniratii Sta skenirati), a
funkcionalnost im je ista bez obzira na to na kojoj se kartici trenutno nalazite:

e Sacuvaj - cuva sve promene koje ste napravili na ovoj kartici ili na bilo kojoj
drugoj kartici u ovom dijalogu i vraca vas na podrazumevani dijalog AVG
interfejsa za skeniranje. Stoga, ako zelite da konfiguriSete parametre testiranja
na svim karticama, pritisnite ovo dugme da ih sacuvate tako nakon Sto ste
uneli sve Zeljene postavke.

e Otkazi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj

kartici ovog dijaloga i povratak na podrazumevani dijalog AVG interfejsa za
skeniranje..
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12.5.2. Kako skenirati

28 AYG Internet Security E]@
Datoteka Komponente Istorija  Alatke  Pomod
AVG T Zasticeni ste.
N Sve bezbednosne funkeije pravino rade i aiurirane su.
Internet Security v
Postavke planiranog skeniranja
D Pregled Postavke planitanja | Kako skenirati | Sta skenirati
Q Skener rafunara Automatski izledi/ukloni viug

Frijavi patenciialne nedelfiene programe i Epijunzki softver

[ Prijavlivanie poholifanog skupa potencijalng neZelienih pragrama
[ Tragi kolatiée za pradenie

[ Skeriraj sadizaj arhiva

K.oristi heuristiku

Skenirg sistemsko okuZenje

[ Tragi matkit programe

& AZuriraj odmah

Dodatna podetavanis skenirania

Podei L
F

je brzine skeniranja [utiZe na si:

J Automatsko skenitanis

Statistika Podeiavanie dodstnih izveitala o skeniranju

Skeniranje:  2/28/10, 3.26 A
Afgiane:  2/28/10, 322 AM
BF o vimsima: 271.1.1/2713
AVG verziia:  9.0.781

Licenca istide: 6142010

¥ PrikaZi obavestenje

|'\l;' Satuya) | | Oitkadi

Na kartici Kako skenirati pronaci cete listu parametara za skeniranje koje je moguce

opcionalno ukljuciti ili iskljuciti. Vecina parametara je podrazumevano ukljucena i
primenjivace se tokom skeniranja. Ukoliko nemate odreden razlog da promenite te
postavke, preporucuje se da zadrzite unapred definisanu konfiguraciju:

o Automatski izleci/ukloni infekciju - (podrazumevano je ukljuceno): ako
tokom skeniranja bude otkriven virus, moguce ga je automatski ukloniti, ukoliko
je dostupan lek. U slucaju da zarazenu datoteku nije moguce automatski izleciti

ili ako odlucite da iskljucite ovu opciju, nakon otkrivanja virusa dobicete
obavestenje, pa cete morati da odlucite Sta Zelite da uradite sa tom
datotekom. Preporucena radnja je da zarazenu datoteku premestite u
Skladiste za viruse.

o Prijavi potencijalno neZeljene programe i Spijunski softver - (

podrazumevano je ukljuceno): potvrdite izbor u ovom polju za potvrdu da biste
aktivirali Antispajver mehanizam i obavili skeniranje u potrazi za Spijunskim
programima i virusima. Spijunski softver se ne moze sa sigurnoScu svrstati u
kategoriju malvera: Iako obicno predstavlja bezbednosni rizik, neki od ovih
programa mogu se bezbedno instalirati na racunar. Preporucujemo vam da ova
funkcija bude ukljucena jer povecava bezbednost racunara
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Prijavi poboljsani skup potencijalno neZeljenih programa - ako je
prethodna opcija aktivirana, takode moZete da potvrdite izbor u ovom polju za
potvrdu kako bi se detektovao poboljSani skup Spijunskih programa: programi
koji su potpuno bezbedni kada ih kupite od proizvodaca, ali koji se kasnije mogu
iskoristiti u zlonamerne svrhe. Ovo je dodatna mera kojom se bezbednost
racunara poboljSava jo$ vise. Medutim, zbog toga Sto postoji mogucnost
blokiranja legalnih programa, ova opcija je podrazumevano iskljucena.

Skeniraj kolacice za pracenje - (podrazumevano je ukljuceno): ovaj
parametar komponente Antispajver definiSe da bi tokom skeniranja trebalo
otkrivati kolacice (HTTP kolacici sluze za proveru identiteta, pracenje i
odrZavanje odredenih informacija o korisnicima, kao sto su Zeljene opcije za
lokaciju ili sadrzaj elektronskih kolica za kupovinu);

Skeniraj unutar arhiva - (podrazumevano je ukljuceno): ovim parametrom se
definiSe da bi skeniranje trebalo da obuhvati sve datoteke, cak i ako se one
nalaze u nekom tipu arhive, npr. ZIP, RAR itd.

Koristi heuristiku - (podrazumevano je ukljuceno): heuristicka analiza (
dinamicka emulacija instrukcija skeniranih objekata u virtuelnom racunarskom
okruzenju) bice jedna od metoda koja ce se koristiti za otkrivanje virusa tokom
skeniranja;

Skeniraj sistemsko okruZenje - (podrazumevano je ukljuceno): skeniranje ce
obuhvatiti i sistemske oblasti na racunaru;

Potom mozete da promenite konfiguraciju skeniranja na sledeci nacin:

e Dodatne postavke skeniranja - ovaj link otvara novi dijalog Dodatne
postavke skeniranja u kojem mozete da navedete sledece parametre:
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2% Dodatna pode3avanja skeniranja

Dpcije za iskljuéivanje ratunara

[ 1skliuii raéunar nakon zaviietka skenirania

Definigite tipove datoteka za skeniranje:

() Swi tipovi datoteka
Definiite oznake lipa datoteka koje ¢ izuzimaju:

() Izabrani tipovi datoteka
Skeniraj samo datoteke podiogne zarazi

[ Skeniraj mediiske datateke

Definidite oznake tipa datoteka koje su obukvadene:

Skenira) datoteke bez oznake tipa.

\E | U redu | | Otkai

0 Opcije za iskljucivanje racunara - odlucite da li Zelite da se racunar
automatski iskljuci kada se pokrenuto skeniranje zavrsi. Ako potvrdite ovu
opciju (Iskljuci racunar nakon zavrsetka skeniranja), aktivirace se
nova opcija koja omogucava da se racunar iskljuci cak i ako je trenutno
zakljucan (Prinudno iskljuci racunar ako je zakljucan).

0 Definisite tipove datoteka za skeniranje - odlucite da li Zelite da
skenirate:

> Sve tipove datoteka sa mogucnoScu definisanja izuzetaka koji se
nece skenirati tako Sto cete navesti listu oznaka tipa datoteke
razdvojenih zarezima koje ne treba skenirati;

> Izabrane tipove datoteka - mozete izabrati da skenirate samo
datoteke za koje postoji mogucnost da su zarazene (datoteke koje ne
mogu biti zaraZzene nece se skenirati, na primer tekstualne datoteke
ili neke druge datoteke koje nisu izvrsne), ukljucujuci medijske
datoteke (video audio datoteke - ako ne potvrdite izbor u ovom polju
za potvrdu, vreme skeniranja ce se dodatno skratiti jer su datoteke
ovog tipa obicno velike i malo je verovatno da su zarazene virusom).
Izborom oznake tipa datoteke mozZete oznaciti datoteke koje treba
uvek skenirati.

> Mozete i da izaberete opciju Skeniraj datoteke bez oznake tipa
datoteke - ova opcija je podrazumevano ukljucena i preporucuje se
da je ne iskljucujete osim ako nemate dobar razlog za to. Datoteke
bez oznake tipa datoteke su sumnjive i treba ih uvek skenirati.
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o Prioritet procesa skeniranja - pomocu klizaca mozete promeniti prioritet
procesa skeniranja. Podrazumevano, prioritet je podesen na srednji nivo (
Automatsko skeniranje ), sSto optimizuje brzinu procesa skeniranja i zauzetost
sistemskih resursa. Takode, proces skeniranja mozete usporiti, Sto znaci da ce
zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ce skeniranje trajati), a mozete ga i ubrzati,
Sto zahteva viSe sistemskih resursa (npr. kada se privremeno udaljite od
racunara).

e Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara novi dijalog
Izvestaji skeniranja u kojem mozete da izaberete koji tip pronadenog
sadrzaja ce se prijavljivati:

- Izveitaji skeniranja

Izvestaji skeniranja
[ 1zveita) arthive zadticens lozinkom
[ 1zveita) datoteke zadticens lozinkom
[ 1zvedta) zakljuiane datoteke
[ lzvestaj datoteke keie sadrée makros

[ 1zveita) skivene oznake tipa datateke

@ | U redu | | Otkagi |

Napomena: Podrazumevana podesavanja za konfiguraciju skeniranja su optimalne
performanse. Ukoliko nemate odreden razlog za menjanje podesavanja skeniranja,
preporucuje se da ne menjate unapred definisanu konfiguraciju. Sve promene
konfiguracije trebalo bi da obavljaju samo napredni korisnici. Vise opcija za
konfiguraciju skeniranja potraZite u dijalogu Napredna podesavanja koji je dostupan
pomocu sistemskog menija Datoteka / Napredna podesavanja .

Kontrolna dugmad

Postoje dva kontrolna dugmeta na sve tri kartice u dijalogu Podgé’avanja za
planirano skeniranje (Postavke planiranja, Kako skenirati i Sta skenirati), a imaju
istu funkcionalnost, bez obzira na to na kojoj kartici se nalazete:

e Sacuvaj - cuva sve promene koje ste napravili na ovoj kartici ili na bilo kojoj
drugoj kartici u ovom dijalogu i vraca vas na podrazumevani dijalog AVG
interfejsa za skeniranje. Stoga, ako Zelite da konfiguriSete parametre testiranja
na svim karticama, pritisnite ovo dugme da ih sacuvate tako nakon sto ste
uneli sve Zeljene postavke.

e OtkaZzi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj
kartici ovog dijaloga i povratak na podrazumevani dijalog AVG interfejsa za
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skeniranije..

12.5.3. Sta skenirati

24 AYG Internet Security E]@
Datoteka Komponente Istorija  Alatke  Pomod
AVG C Zasticeni ste.
N Sve besbednosne funkciie pravino rade i aéurirane su.
Internet Security v
Postavke planiranog skeniranja
I:I Pregled Postavke planirania | Kako skeniati | Sta skenirati
@k Skener raéunara (%) Skeniraj cen radunar

() Skeniraj odiedene datoteke ili fascikle
ﬁ AZuniraj odmah

3

Go el
ooo
&

[ =

Statistika

Skeniranje: 2728410, .26 AM
AZuriranje: 2/28/10, 922 AM
BP o wiusima: 271.1.1/2713
AMG werziar 90781

Licenca istice: £/1/2010

¥ PrikaZi obavedtenje

Na kartici Sta skenirati , mozete definisati da li Zelite da zakaZete skeniranje celog
racunara ili skeniranje odredenih datoteka ili fascikli.

ooooon
CREBRD

@

"g_‘j' Saduva | | Otkadi ‘

Ukoliko izaberete da zelite da skenirate odredene datoteke ili fascikle, u donjem delu
ovog dijaloga prikazace se prikaz strukture u obliku stabla u kome mozete da izaberete
fascikle koje Zelite da skenirate (prosirujte stavke tako Sto cete kliknuti na znak sve
dok ne pronadete fasciklu koju Zelite da skenirate). Mozete izabrati viSe fascikli tako
Sto cete oznaciti odgovarajuca polja. Izabrane fascikle pojavice se u polju za tekst na
vrhu dijaloga, a istorija izabranog skeniranja bice sacuvana u padajucem meniju za
buducu upotrebu. Umesto toga, mozete rucno uneti punu putanju do Zeljene fascikle (
ako unesete vise putanja, morate ih razdvojiti tackom i zarezom, bez dodatnog
razmaka izmedu).

U prikazu strukuture u obliku stabla takode mozete da vidite granu Posebne lokacije.
U nastavku sledi lista lokacija koje ce se skenirati kada potvrdite izbor u
odgovarajucem polju za potvrdu:

o Lokalni cvrsti diskovi - svi cvrsti diskovi na vasem racunaru
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Programske datoteke - C:\Program Files\

Fascikla ,,Moji dokumenti" - C:\Documents and Settings\User\My
Documents)\

Deljeni dokumenti - C:\Documents and Settings\All Users\Documents\

Fascikla Windows - C:\Windows\

Drugo

0 Sistemska disk jedinica - cvrsti disk na kojem je instaliran operativni
sistem (obicno C:)

0 Sistemska fascikla - Windows/System32

0 Fascikla ,Privremene datoteke" - Documents and Settings/User/Local
Settings/Temp

0 Privremene Internet datoteke - Documents and Settings/User/Local
Settings/Temporary Internet Files

Kontrolna dugmad u dijalogu Podesavanja za planirano skeniranje

Dva kontrolna dugmeta dostupna su na svakoj od tri kartice u dijalogu f’odeéavanje
planiranog skeniranja (Podesavanje planiranja, Kako skeniratii Sta skenirati), a
funkcionalnost im je ista bez obzira na to na kojoj se kartici trenutno nalazite:

e Sacuvaj - cuva sve promene koje ste napravili na ovoj kartici ili na bilo kojoj
drugoj kartici u ovom dijalogu i vraca vas na podrazumevani dijalog AVG
interfejsa za skeniranje. Stoga, ako Zelite da konfiguriSete parametre testiranja
na svim karticama, pritisnite ovo dugme da ih sacuvate tako nakon sto ste
uneli sve Zeljene postavke.

e OtkaZzi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj

kartici ovog dijaloga i povratak na podrazumevani dijalog AVG interfejsa za
skeniranje..
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12.6. Pregled rezultata skeniranja

f AYG Internet Security

mEx)

AVG

~ Pregled
Q Skener ratunara

& AZuriraj odmah

Statistika

ANG werzija:  9.0.781
Lizenca istige: 6/1/2010

Skeniranje: 242810, 9.28 AM
AZuriranje: 242810, 9:22 &M
EP o vizima: 271.1.1/2713

¥ Prikazi ohavestenje

Datoteka Kompomente Istorija  Alatke  Pomod

T Zasticeni ste.
- N Sve bezbednosne funkcije pravilho rade i aZurirane su.
Internet Security v

Pregled rezultata skeniranja
Ime Vreme padetka Vreme zavidetka Testirani abjekb Zaraze

=] Skenira cea radunar 2/28/2010, 7:49 &M 2/28/2010, 7:51 AM 79775 0/0 I
Anti-Rootkit skeniranie  2/28/2010, 7:39 AW 2/28/2010, 7:40 AM 22379 0/0 I

;;1\ Skeniraj ceo raéunar 2/27/2M0, 8:08 PM 22742010, B:09 PM 79758 0/0 I
] Skenirsj ceo radunar 2/27/2010, 5:17 PM 2/27/2010, 519 PM 80382 242 I
=) Planirano skenitanje 2/26/2010, 716 PM 2/26/2010, 717 PM BEO33 0/0 I
=) AntiRootkit skeniranie  2/25/2010, 302 PM 2/26/2010, 2:02 PM B3z 0/0 I
] Skenitsj ceo raunar 2/25/2010, 10194 2/25/2010, 10:22 &M a1t 0/0 I
=] Planitano skeniranje 2/23/2010, 1:26 PM 2/23/2010,1:27 PM 11830 0/0 [
Z} Planitano skeniranie 11/22/2009, 3394 11/22/2009,10:22 8 147377 1M I
;;1\ Planirano skeniranje 1142242009, 3:38 &M 11/22/2009, 9:38 &M 280 0/0 I
< (2]
Prikagi detalie | ‘ |zbrigi rezultat |

Dijalogu Pregled rezultata skeniranja moguce je pristupiti iz AVG interfejsa za
skeniranje pomocu dugmeta Istorija skeniranja. Dijalog sadrzi listu svih prethodno
pokrenutih skeniranja i informacije o njihovim rezultatima:

e Ime - odrediSte za skeniranje; to moze biti ime nekog od unapred definisanih
skeniranija ili ime koje ste dodelili sopstvenom planiranom skeniranju. Svako ime
sadrzi i ikonu koja ukazuje na rezultat skeniranja:

£l - zelena ikona ukazuje na to da tokom skeniranja nije otkrivena
infekcija

B - plava ikona ukazuje na to da je tokom skeniranja otkrivena
inferkcija, ali je zarazeni objekat automatski uklonjen

- crvena ikona upozorava na to da je tokom skeniranja otkrivena
infekcija i da je nije bilo moguce ukloniti!

Svaka ikona moze biti prikazana u celosti ili presecena na pola - ikone
koje su predstavljene u celosti predstavljaju skeniranja koja su ispravno
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dovrsena; presecena ikona ukazuje na to da je skeniranje otkazano ili
prekinuto.

Napomena: Detaline informacije o svakom skeniranju potrazite u
dijalogu Rezultati skeniranja kojem moZete pristupiti pomocu
dugmeta PrikaZi detalje (u donjem delu ovog dijaloga).

Vreme pocetka - datum i vreme pokretanja skeniranja

e Vreme zavrsetka - datum i vreme zavrSetka skeniranja

Testirani objekti - broj objekata koji su pregledani tokom skeniranja

Zaraze - broj otkrivenih/uklonjenih virusa

Spijunski softver - broj otkrivenih/uklonjenih $pijunskih programa

e Upozorenja - broj detektovanih sumnjivih objekata
e Rootkit programi - broj detektovanih rootkit programa

o Informacije o evidenciji skeniranja - informacije u vezi sa tokom skeniranja i
rezultatima (uobicajeno po zavrsetku ili po prekidanju)

Kontrolna dugmad
Kontrolna dugmad za dijalog Pregled rezultata skeniranja su:

o Prikazi detalje - kliknite na ovo dugme da biste se prebacili u dijalog Rezultati
skeniranja i videli detaljne podatke o izabranom skeniranju

o Izbrisi rezultat - kliknite na ovo dugme da biste uklonili izabranu stavku iz
pregleda rezultata skeniranja

e Nazad - sluzi za vracanje na podrazumevani dijalog AVG interfejsa za
skeniranje

12.7. Detalji rezultata skeniranja

Ako u dijalogu Pregled rezultata skeniranja izaberite odredeni nacin skeniranja, moci
cete da kliknete na dugme PrikaZzi detalje kako biste presli u dijalog Rezultati
skeniranja koji sadrzi detaljne informacije o toku i rezultatu izabranog nacina
skeniranja.
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Ovaj dijalog je podeljen na nekoliko kartica:

o Pregled rezultata - ova kartica se sve vreme prikazuje, a sadrzi statisticke

podatke o toku skeniranja

e Zaraze - ova kartica se prikazuje samo ako je u toku skeniranja detektovana

zaraza virusom

« Spijunski softver - ova kartica se prikazuje samo ako je u toku skeniranja

detektovan Spijunski softver

e Upozorenja - ova kartica se prikazuje ako su, na primer, tokom skeniranja

otkriveni kolacici

o Informacije - ova kartica se prikazuje samo ako su detektovane odredene
potencijalne pretnje koje ne spadaju u gornje kategorije; ova kartica sadrzi
poruku upozorenja u vezi sa pronadenom datotekom. Ovde cete takode videti
informacije o objektima koje nije bilo moguce skenirati (npr. arhivama koje su

zasticene lozinkom).

12.7.1. Kartica Pregled rezultata

24 AYG Internet Security

M[E%)

AVG

Internet Security

3 Pregled
@k Skener racunara

ﬁ AZuniraj odmah

Statistika

Skeniranje: 2728410, .26 AM
AZuriranje: 2/28/10, 922 AM
BP o wiusima: 271.1.1/2713
AMG werziar 90781

Licenca istice: £/1/2010

¥ PrikaZi obavedtenje

Datoteka Komponente Istorija  Alatke  Pomod

C Zasticeni ste.
Sve besbednosne funkciie pravino rade i aéurirane su.
Er

Rezultati skeniranja

Pregled rezultata | Zaraze | Upozorenja

Skeniranie " Plani skeniranje” je

Skeniranie e prekinuto pre zavristka

€ Pronadena
[ﬁ Zaraze 1
/v, Upazarenia T

Fascikle kaje se skeniraju:
Skeniranje pokrenutor

Skeniranje zavrieno:

Ukupan broj skeniranih objekata:
Kornisnik koji je pokrenuo skeniranje:

lzvezi pregled u datoteku ..

Skeniranje je {1 pre

= - Niie uklonjena il
& Uklonjeno ili izleéeno (%] ilesenn

1 o

T o

Skeniraj ceo radunar

Sunday, November 22, 2009, 9:33:00 &t

Sunday, November 22, 2009, 10:22:19 AM [43 mirwt(a] 18 sekundi]
147377

SYSTEM

Na kartici Rezultati skeniranja nalaze se detaljni statisticki podaci o:
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¢ detektovanim zarazama virusom / Spijunskim softverom

¢ uklonjenim zarazama virusom / Spijunskim softverom

e broju zaraza virusom / Spijunskim softverom koji se ne mogu ukloniti ili oporaviti

Osim toga, tu su i informacije o datumu i tachom vremenu pokretanja skeniranja,
ukupnom broj skeniranih objekata, trajanju skeniranja i broj greSaka koje su se javile u

toku skeniranja.

Kontrolna dugmad

U ovom dijalogu nalazi se samo jedno kontrolno dugme: Dugme Zatvori sluzi za

povratak u dijalog Pregled rezultata skeniranja.

12.7.2. Kartica Zaraze

28 AYG Internet Security

BEx)

Datoteka Komponente Istorija  Alatke Pomod

AVG = Zasticeni ste.
Sve bezbednosne funkcie pravino rade | aéurirane su.

Internet Security

Rezultati skeniranja
L] fieoied Pregled rezultata | Zaraze | Upozorenja

Q Skener ratunara Datoteka

% AZuriraj odmah

Statistika
Skenitanie:  2/28/10, 3,26 AM = M |

-+ C:ADocuments and SettingshadmintLocal SettingshT emporary Intemet Files\Cantent IE5YRY1U 3w Skeicar. com[1].

[E)

Aduriranie:  2/28410, 322 AM " N -
BP o viusina: 271.1.1/2713 Prikaéi detafie Uklon izabrane 2araze | |

Ukloni sve neizleéens 2araze

AVG verzije:  9.0.781
Licenca istige: 6/1/2010
Skeniranje je prekinuto pre zavrfetka

¥ Prikazi obaveitenje

Kartica Zaraze prikazuje se u dijalogu Rezultati skeniranja samo ako je zaraza
virusom detektovana u toku skeniranja. Kartica je podeljena na tri odeljka i pruza

sledece informacije:

e Datoteka - potpuna putanja do originalne lokacije zarazenog objekta
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e Zaraze - ime detektovanog virusa ( detaljne informacije o konkretnim
virusima potrazite u Enciklopediji virusa na mreZzi)

e Rezultat - definiSe trenutni status zarazenog objekta koji je detektovan u toku
skeniranja:

0 ZaraZeno - zarazeni objekat je detektovan i ostavljen na originalnoj
lokaciji (na primer, ako ste iskljucili opciju automatskog oporavka u
posebnim podeSavanjima skeniranja)

0 Izleceno - zaradzeni objekat je automatski izlecen i ostavljen je na
originalnoj lokaciji

0 Premesteno u skladiste virusa - zarazeni objekat je premesten u
Skladiste virusa

0 Izbrisano - zarazeni objekat je izbrisan

0 Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak i
dodat na listu Izuzeci od potencijalno nezeljenih programa (koju ste
podesili u dijalogu Izuzeci od potencijalno nezeljenih programa u
okviru naprednih podeSavanja)

0 Zakljucana datoteka - nije testirano - pronadeni objekat je zakljucan,
pa ga AVG ne moze skenirati

0 Potencijalno opasan objekat - objekat je prepoznat kao potencijalno
opasan, ali ne i zarazen (npr. mozZda sadrzi makroe); ovu informaciju
treba shvatiti samo kao upozorenje

0 Da bi se operacija dovrsila, potrebno je da ponovo pokrenete

racunar - nije moguce ukloniti zarazeni objekat, morate da ponovo
pokrenete racunar da biste ga uklonili

Kontrolna dugmad
U ovom dijalogu dostupna su tri kontrolna dugmeta:

e Prikazi detalje - sluzi za otvaranje novog dijaloga pod nazivom Informacije o
rezultatu detaljnog skeniranja:
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Ime svojstva
Irne objekta
Ime detekcije
Tip objekta
SDK tip
Riezultat
Istarija radnji

Detaljne informacije o objektu =

Vrednost svojstva

C:\Diacuments and S ettingsadmintCookies\adrmint@atdmt]1] bt
Pranaden Tracking cookie Atdmt

Datoteka

Oshovno

|zledeno

lzletena

‘ Prethodno

[

U ovom dijalogu moZete pronaci informacije o otkrivenom zarazenom
objektu (Ime svojstva). Pomocu dugmadi Prethodno / Sledece mozete
prikazati informacije o Zeljenim rezultatima. Pomocu dugmeta Zatvori
moZete zatvoriti dijalog.

o Ukloni izabrane zaraze - pomocu ovog dugmeta izabrani rezultat mozete
premestiti u SkladiSte virusa

e Ukloni sve neizlecene zaraze - pomocu ovog dugmeta mozete izbrisati sve
rezultate koje nije moguce izleciti ili ih premestiti u SkladiSte virusa

e Zatvorirezultate - sluzi za zatvaranje pregleda detaljnih informacija i vracanje
u dijalog Pregled rezultata skeniranja

12.7.3. Kartica Spijunski softver
Kartica Spijunski softver prikazuje se u dijalogu Rezultati skeniranja samo ako je
tokom skeniranja otkriven Spijunski softver. Kartica je podeljena na tri odeljka i pruza

sledece informacije:

e Datoteka - potpuna putanja do originalne lokacije zarazenog objekta

e Zaraze - ime otkrivenog Spijunskog softvera (detalje o odredenim virusima
potrazite u Enciklopediji virusa na mrezi)

e Rezultat - definiSe trenutni status objekta koji je otkriven tokom skeniranja:

0 ZaraZeno - zarazeni objekat je detektovan i ostavljen na originalnoj
lokaciji (na primer, ako ste iskljucili opciju automatskog oporavka u
posebnim podesSavanjima skeniranja)
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0 Izleceno - zarazeni objekat je automatski izlecen i ostavljen je na
originalnoj lokaciji

0 Premesteno u skladiste virusa - zarazeni objekat je premesten u
Skladiste virusa

0 Izbrisano - zarazeni objekat je izbrisan

0 Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak i
dodat na listu izuzetaka od potencijalno nezeljenih programa (koju ste

podesili u dijalogu Izuzeci od potencijalno nezeljenih programa u
okviru naprednih podesavanja)

0 Zakljucana datoteka - nije testirano - objekat je zakljucan pa AVG ne
moze da ga skenira

0 Potencijalno opasan objekat - objekat je oznacen kao potencijalno
opasan, ali nije zarazen (na primer, mozda sadrzi makroe); ovo je samo
upozorenje

0 Da bi se operacija dovirsila, potrebno je da ponovo pokrenete

racunar - nije moguce ukloniti zarazeni objekat, morate da ponovo
pokrenete racunar da biste ga uklonili

Kontrolna dugmad
U ovom dijalogu dostupna su tri kontrolna dugmeta:

e Prikazi detalje - sluzi za otvaranje novog dijaloga pod nazivom Informacije o
rezultatu detaljnog skeniranja:
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Detaljne informacije o objektu =
Ime svojstva Wrednost svojstva
Ime objekta C:ADocuments and S ettingzhadmint Cookiesadmint@atdmi]1]. bt

Ime detekeijle  Pronaden Tracking cookie.Atdmt
Tip objekta Datoteka

SDK tip Oshovna
Rezultat lzleteno
| ztorija radmiji |zleteno

o ] [ ]

U ovom dijalogu mozete pronaci informacije o otkrivenom zarazenom
objektu (Ime svojstva). Pomocu dugmadi Prethodno / Sledece mozete
prikazati informacije o zeljenim rezultatima. Pomocu dugmeta Zatvori
mozete zatvoriti ovaj dijalog.

e Ukloni izabrane zaraze - pomocu ovog dugmeta izabrani rezultat mozete
premestiti u SkladiSte virusa

e Ukloni sve neizlecene zaraze - pomocu ovog dugmeta mozete izbrisati sve
rezultate koje nije moguce izleciti ili ih premestiti u Skladiste virusa

e Zatvorirezultate - sluzi za zatvaranje pregleda detaljnih informacija i vracanje
u dijalog Pregled rezultata skeniranja

12.7.4. Kartica Upozorenja

Na kartici Upozorenja prikazane su informacije o ,sumnjivim* objektima (najcesce
datotekama) koji su detektovani u toku skeniranja. Nakon detekcije komponentom
Stalni Stit, pristup tim datotekama je blokiran. Najcesci primer za te objekte su:
skrivene datoteke, kolacici, sumnjivi kljucevi registratora, dokumenti ili arhive zasticeni
lozinkom itd. Te datoteke ne predstavljaju direktnu pretnju po vas racunar ili
bezbednost. Informacije o tim datotekama obicno su korisne ako se na racunaru otkrije
adver ili Spijunski softver. Ukoliko se AVG testom otkriju samo upozorenja, nije potrebno
preduzeti nikakvu radnju.
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Datoteka Komponente  Istorija  Alatke Pomod  Beta Slanje pavratnih informaciia
AVG T Zasticeni ste.
B Sve herbednosne funkeije pravino rade i afurirane su.
Internet Security 7
Rezultati skemiranja
r__l (FirEL ] Pregled rezultata | Zaraze | Spijunski softver | Upozorenja
Q Skener raéunara Datoteka ZaraZeno vilusom Rezultat
| C:ADocuments and S etingshadmintDeskiopiHajzlicihadwareh0121 0827 exl  Adver Generic.|P Premester
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Statistika
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Ovo je kratak opis najcescih primera takvih objekata:

o Skrivene datoteke - skrivene datoteke podrazumevano nisu vidljive u
Windowsu i neki virusi ili druge pretnje mogu pokusati da izbegnu otkrivanje
tako Sto se smestaju u datoteke sa ovim atributom. Ako AVG prijavi skrivenu
datoteku za koju sumnjate da je zlonamerna, mozete je premestiti u AVG
skladiste za viruse.

e Kolacici - kolacici su datoteke u formatu cistog teksta koje koriste Web
lokacije za skladistenje specificnih informacija o korisniku koje se kasnije koriste
za ucitavanje prilagodenog rasporeda Web lokacije, automatsko popunjavanje
korisnickog imena itd.

o Sumnjivi kljucevi registratora - odredeni tipovi malvera skladiSte svoje
informacije u registrator operativhog sistema Windows kako bi se one ucitale
prilikom pokretanja sistema ili kako bi prosirili svoj efekat na operativni sistem.

12.7.5. Kartica Rootkit programi
Na kartici Rootkit programi prikazuju se informacije o rootkit programima otkrivenim
tokom skeniranja ukoliko ste pokrenuli Anti-Rootkit skeniranje ili rucno dodali opciju

za anti-rootkit skeniranje u opciji Skeniranje celog racunara(ova opcija je
podrazumevano iskljucena).
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Rootkit je program osmiSljen da preuzme potpunu kontrolu nad racunarskim sistemom
bez dozvole vlasnika sistema i administratora kojima je dozvoljen pristup. Pristup
hardveru nije potreban jer je cilj rootkit programa da preuzme kontrolu nad operativnim
sistemom koji je instaliran na hardveru. Rootkit programi najceSce prikrivaju svoje
prisustvo na sistemu pomocu subverzije ili izbegavanja standardnih mehanizama za
zastitu operativnog sistema. Ti programi najcesSce spadaju u red trojanskih konja, pa su
u stanju da prevare korisnike kako bi poverovali da ih mogu bezbedno pokrenuti na
sistemu. Tehnike kojima se to postize obuhvataju prikrivanje aktivnih procesa kako ih
ne bi videli programi za nadgledanje ili sakrivanje datoteka ili sistemskih podataka od
operativnog sistema.

U osnovi ova Kkartica izgleda isto kao kartica Zaraze ili kartica Spijunski softver.

12.7.6. Kartica Informacije

Na kartici Informacije nalaze se podaci o pronadenim objektima koji se ne mogu
definisati kao zaraze virusom, Spijunski softver itd. Ne mogu se obelezZiti kao definitivno
opasne, ali je potrebno da obratite paznju na njih. AVG skeniranjem mogu da se otkriju
datoteke koje nisu zarazene, ali su sumnjive. Za takve datoteke prikazuje se
Upozorenje ili Informacija.

Ozbiljnost na nivou Informacije prijavljuje se iz nekog od sledecih razloga:

e Zapakovan za izvrsavanje - datoteka je zapakovana jednim od manje
uobicajenih programa za zapakivanje sto moze ukazati na pokusaj da se spreci
skeniranje ovakve datoteke. Medutim, ne ukazuje svako otkrivanje ovakve
datoteke na virus.

e Rekurzivno zapakovan za izvrsavanje - slicno kao gore navedeno samo Sto
se manje srece kod uobicajenog softvera. Takve datoteke su sumnjive i trebalo
bi da razmislite o njihovom uklanjanju ili slanju na analizu.

o Arhiva ili dokument zasticen lozinkom - AVG ne moze da skenira datoteke
zasticene lozinkom (kao ni bilo koji drugi program za zastitu od malvera).

e Dokument sa makroima - otkriveni dokument sadrzi makroe koji mogu biti
zlonamemni.

o Skrivene oznake tipa datoteke - datoteke sa skrivenim oznakama tipa
datoteke mogu npr. izgledati kao datoteka slike, ali su u stvari izvrSne datoteke
(npr. slika.jpg.exe). Druga oznaka tipa datoteke nije podrazumevano vidljiva u
Windowsu, a AVG ce vas obavestiti o ovakvim datotekama kako ih ne biste
slucajno otvorili.

e Neodgovarajuca putanja datoteke - ako se neka vazna sistemska datoteka
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pokrece sa putanje koja nije podrazumevana (npr. winlogon.exe se pokrece iz
fascikle koja nije Windows fascikla), AVG ce prijaviti to neslaganje. U nekim
slucajevima, virusi koriste imena standardnih sistemskih procesa kako bi sakrili
svoje prisustvo u sistemu.

o Zakljucana datoteka - prijavljena datoteka je zakljucana i AVG je ne moze
skenirati. To obicno znaci da neku datoteku neprekidno koristi sistem (npr.
datoteka virtuelne memorije).

12.8. Skladiste za viruse

=)

Kartica Skladiste za viruse predstavlja bezbedno okruzenje za upravljanje sumnjivimy/
zarazenim objektima koji su otkriveni tokom AVG testova. Ako se tokom skeniranja
pronade zarazeni objekat, a AVG program ne moZe automatski da ga oporavi, od vas
ce se traziti da odlucite Sta cete uraditi sa sumnjivim objektom. Preporuceno resenje
jeste da premestite objekat u Skladiste za viruse radi njegovog daljeg tretiranja.
Osnovna svrha Skladista za viruse je cuvanje izbrisanih datoteka odredeni vremenski
period vreme, kako biste bili sigurni da vam vise nece biti potrebne na prvobitnoj
lokaciji. Ukoliko primetite da odsutstvo datoteke izaziva probleme, mozZete poslati tu
datoteku na analizu ili mozete da je vratite na prvobitnu lokaciju.

Interfejs komponente Skladiste za viruse otvara se u novom prozoru i sadrzi pregled
informacija o zarazenim objektima koji su stavljeni u karantin.

e Ozbiljnost - informacije o tipu zaraze (na osnovu njene zarazne moci, objekti
na listi mogu biti zaraZeni ili potencijalno zarazeni)

e Ime virusa - navodi ime detektovane zaraze na osnovu Enciklopedije virusa
(na mrezi)

e Putanja do datoteke - puna putanja do originalne lokacije detektovane
zarazne datoteke

e Originalno ime objekta - svi detektovani objekti navedeni na grafikonu
oznaceni su standardnim imenom koje im daje AVG tokom procesa skeniranja.
Ukoliko je objekat imao neko odredeno originalno ime koje je poznato (npr. ime
priloga e-poruke koje ne odgovara stvarnom sadrzZaju priloga), ono ce biti
navedeno u ovoj koloni.

e Datum skladistenja - datum i vreme kada je sumnjiva datoteka detektovana i
premestena u Skladiste za viruse
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Kontrolna dugmad

U interfejsu komponente Skladiste za viruse dostupna su sledeca kontrolna dugmad:

o Vrati u prethodno stanje - vraca zarazenu datoteku na originalnu lokaciju na
disku

e Vrati kao - kliknite na ovo dugme ukoliko odlucite da premestite detektovani
zarazeni objekat iz skladista za viruse u izabranu fasciklu. Sumnjivi i
detektovani objekat bice sacuvan sa originalnim imenom. Ako je originalno ime
nepoznato, koristice se standardno ime.

e Detalji - ovo dugme se odnosi samo na pretnje koje je otkrila komponenta
Zastita identiteta. Kada kliknete na njega, prikazuje se pregled detalja o
pretnji ( datoteke/procesi koji su ugrozeni, karakteristike procesa itd.). Imajte
u vidu da je ovo dugme aktivno samo za stavke koje je otkrila komponenta
,Zastita identiteta"™!

e Izbrisi - potpuno i nepovratno uklanjanje zarazene datoteke iz Skladista za
viruse

o Isprazni skladiste za viruse - uklanja izSkladista za virusesadrzaj

kompletno. Kada uklonite datoteke iz skladiSta za viruse, one su nepovratno
uklonjenje sa diska (nisu premestene u korpu za otpatke).

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.



13. AZuriranje programa AVG

AZuriranje programa AVG je izuzetno bitno kako bi novi virusi mogli da se
otkriju sto pre.

Tokom procesa instalacije programa AVG od vas se trazilo da navedete koliko cesto
zelite da azurirate AVG. Na raspolaganju imate sledece opcije: Svaka 4 sata ili Svaki
dan (pogledajte dijalog Planiranje redovnog skeniranja i aZzuriranja). Buduci da se
ispravke za AVG ne objavljuju po nekom odredenom rasporedu vec pre kao odgovor na
kolicinu i ozbiljnost novih pretnji, preporucuje se da barem jednom dnevno proveravate
da li postoje nove ispravke. Provera na svaka 4 sata garantuje da ce AVG 9 Anti-
Virus sa zastitnim zidom biti azuriran i tokom dana.

13.1. Nivoi aZuriranja
AVG nudi dva nivoa ispravki koje mozZete izabrati

e AZurirane definicije sadrze promene neophodne za pouzdanu zastitu od
virusa. Ono obicno ne sadrzi promene kdda i azurira samo bazu podataka
definicija. Ovu ispravku bi trebalo primeniti cim postane dostupna.

e AZuriranje programa sadrzi razlicite promene, ispravke i poboljSanja za
program.

Kada pravite plan za azuriranje, moguce je izabrati nivo prioriteta koji treba da bude
preuzet i primenjen.

Napomena: Ako dode do podudaranja u vremenu planiranog azuriranja programa i
planiranog skeniranja, prosec aZuriranja ima veci prioritet pa ce skeniranje biti
prekinuto.

13.2. Tipovi ispravki

Razlikuju se dva tipa azuriranja:

e AZuriranje na zahtev je trenutno azuriranje programa AVG koje se moze
izvrsiti uvek kada postoji potreba za time.

e Planirano aZuriranje - u programu AVG mozete i unapred podesiti plan
azuriranja. Planirano azuriranje se zatim obavlja periodicno u skladu sa
konfiguracijom instalacije. Kada se na navedenoj lokaciji pojave nove datoteke
ispravki, one se preuzimaju direktno sa Interneta ili iz mreznog direktorijuma.
Kada nema dostupnih novijih ispravki, niSta se ne desava.
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13.3. Proces azuriranja

Proces azuriranja moguce je pokrenuti odmah pomocu brze veze AZuriraj odmah***,
Ova veza dostupna je u svakom trenutku iz bilo kojeg dijaloga u AVG korisnickom
interfejsu. Medutim, preporucuje sa da redovno obavljate azuriranje, kao sSto je
navedeno u planu azuriranja koji je moguce urediti pomocu komponente Upravljanje

azuriranjem.

Kada pokrenete azuriranje, AVG ce prvo proveriti da li su dostupne nove datoteke za
azuriranje. Ako jesu, AVG ce zapoceti njihovo preuzimanje i sam proces azuriranja.
Tokom procesa azuriranja bicete preusmereni na interfejs za AZuriranje gde mozete
videti graficki prikaz toka procesa, kao i pregled odgovarajucih statistickih parametara
(velicina datoteke za azuriranje, preuzeti podaci, brzina preuzimanja, proteklo
vreme, ...).

Napomena: pre pokretanja azuriranja programa AVG, kreira se tacka za vracanje
sistema u prethodno stanje. Ako proces azuriranja ne uspe i dode do pada
operativnog sistema, mozete ga uvek vratiti u stanje prvobitne konfiguracije. Toj
opciji moZete da pristupite ako kliknete na Start / Svi programi / Pribor / System tools
/ Oporavak sistema. Preporucuje se samo iskusnim korisnicima!
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14. Istorija

dogadaja

# Istorija

#= Istorija dogadaja
- Skladiste za viruse

o]

[ atumn i vreme dogadaja
¥ 2/28/2010, 5:56:48 AM
¥ 2/28/2010, 8:55:40 AM
WA 2A28/2010, B:43:34 AM
WA 2A28/2010, 8:4318 AM
Q 2/28/2010, 75114 AM
Q 2/28/2010, 7:49:45 AM
Q 2/28/2010, 74312 AM
Q 2/28/2010, 7:42:20 AM
Q 2/28/2010, 74210 AM
Q 2/28/2010, 7:41:01 AM
Q 2/28/2010, 7:40:24 AM
Q 2/28/2010, 7:39:25 AM
Q 2/28/2010, 73301 AM
Q 2/28/2010, 7:38:02 AM
WA 2282000, 7:36:27 AM
WA 2282000, 7:36:27 AM
V2/28/2010, 7:35:34 AM
WA 2282010, 7:35:24 AM
WA 2282010, 7:32:43 AM
V2/28/2010, 73221 AM
WA 2282010, 7:31:32 AM
(.: 2/28/2010. 7.29:14 AM

lzprazni listu

Farizrik

MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
PChadrmin

PChadrmin

MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MNT AUTHORITYSSYSTEM
MT AUTHORITYSSYSTEM

lzvor
General
General
Update
Update
Scan
Scan
Scan
Scan
Scan
Scan
Scan
Scan
Scan
Scan
Update
Update
Update
Update
Update
Update
Update
Update

Opis dogadaja -~
A6 je pokrenut.

&G se pokrece.
AZuriranie komponente
AZuriranie komponente
Skeniranje na zahtew b
Skeniranje na zahtew b
Anti-Footkit gkenianje
Anti-Footkit gkenianje
Flanirano skeniranje z:
Flanirano skeniranje je
Anti-Footkit gkenianje
Anti-Footkit gkenianje
Flanirano skeniranje z:
Flanirano skeniranje je
AZuriranie je otkazano.
AZuriranie je pokrenutc
AZuriranie je zavideno.
AZuriranie je pokrenutc
AZuriranie komponente
AZuriranie komponente
AZuriranie je zavideno.
Auriranie ie DokrenL;tc i

Ozvedi listu

Zabori

Dijalogu Istorija dogadaja mozete pristupiti iz sistemskog menija, preko stavke
Istorija dogadaja/Evidencija istorije dogadaja. U ovom dijalogu se nalazi rezime

vaznih dogadaja do kojih je doslo tokom rada programa AVG 9 Anti-Virus sa

zastitnim zidom. Evidencija istorije dogadaja zapisuje sledece tipove dogadaja:

¢ Informacije o ispravkama za AVG aplikaciju

e Pocetak, zavrsetak ili zaustavljanje (ukljucujuci automatski izvrSene testove)

¢ Dogadaje koji su povezani sa otkrivanjem virusa (pomocu komponente Stalni

Stit ili skeniranjem), ukljucujuci lokaciju dogadaja

¢ Druge vazne dogadaje

Kontrolna dugmad
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e Isprazni listu - brisanje svih stavki sa liste dogadaja

e OsveZilistu - azuriranje svih stavki sa liste dogadaja
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15. Najcesca pitanja i tehnicka podrska
Ukoliko imate poslovnih ili tehnickih problema sa programom AVG, pogledajte odeljak
NajcesSca pitanja na AVG Web lokaciji (http://www.avg.conm/).

Ako na taj nacin ne uspete da pronadete odgovarajucu pomoc, obratite se odeljenju
tehnicke podrske e-postom. Upotrebite obrazac za kontakt kojem mozete pristupiti iz
sistemskog menija izborom stavke Pomoc / Pomoc na mrezZi .

AV G 9 Anti-Virus sa zastitnim zidom © 2010 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana.
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