AVG 9.0 Email Server Edice

Uzivatelsky manual

Verze dokumentace 90.5 (1. 6. 2010)

Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
V&echny ostatni obchodni znaéky jsou majetkem jejich registrovanych vlastnikd.

Tento produkt pouzivd RSA Data Security, Inc. MD5 Message-Digest Algorithm, Copyright (C) 1991-2, RSA
Data Security, Inc. Created 1991.

Tento produkt obsahuje kod knihovny C-SaCzech, Copyright (c) 1996-2001 Jaromir Dolecek
(dolecek@ics.muni.cz).

Tento produkt pouzivéd kompresni knihovnu zlib Copyright (C) 1995-1998 Jean-loup Gailly and Mark Adler.

AV G 9.0 Email Server Edice © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



Obsah

L 0 LY 2+ Ve [ 4

2. Podminky INStalace ««-reemrremrmemm s sy 5
2.1 Podporované operaénf systémy ........................................................................... 5
2.2 Podporované e-mail SV I+ e rr s re s sttt a st ettt 5
2.3 Hardwarové poiadavky ...................................................................................... 5
2.4 Odinsta|ujte pFedchozf VI ZE rrrenrrsnanssannssannssssnssssntsssanessansssnnssasntsasatsasansasnsssnnsssnns 6
2.5 Servisni ba“’éky pro MS Exchange ........................................................................ 6

3. INStalacni ProCes AVG irreesrruesssresmmms s sars s smss s san s aa s aa s aa st aa s aa s aaaaaana 8
3.1 Spuéténf INSEAlACE s vt e e i et e 8
3.2 Licenc¢ni ujedna’nf .............................................................................................. 9
3.3 ZJISCOVANT STAVU «+evrrerrrertntttiiirii 9
3.4 Zvolte typ M=l T 10
3.5 Aktivovat liCeNCi AVG t-rrrrrrrrmnmnniinnansanataasassssssssasasrasastasassssanttsanstaanstasnrtssnrsasnns 10
3.6 Uzivatelska instalace - C"OV)'/ AAIESAL - +rrrrrrrerararara it ta i s s itatataeasasasaanataaasaraaaananas 11
3.7 Uzivatelska instalace - Zvolte komponenty ........................................................... 12
3.8 Uiivate|ska’ instalace - DataCenter s« reerrrrarriatiiiitiinsatasarasaniasstsassrasartasstasssnans 13
3.9 Probiha’ INSEAIACE sorrrrer i e s e a s 14
3.10 DoOKONCENT INSTLAIACE +rrrrrrrrrrartiiii ittt a i e sa st asa e sasasasasaatasasasasasaanasnsasasnns 14

4. Kontrola posty pro MS Exchange Server 2007 /2010 :-rs-reerrerramransamsamssnsanssnsanssnssnnss 17
T T o 2 =Y I 17
4.2 Kontrola pogty pro MS Exchange (anérovachA) ................................................... 20
4.3 Kontrola poéty pro MS Exchange (SMTP TA) ........................................................ 21
4.4 Kontrola poéty pro MS Exchange (VSAPI) ............................................................. 22
4.5 Akce nad na'|ezy ............................................................................................. 25
4.6 Fi|tr0va'n|' e_rna”ﬁ ............................................................................................ 26

5. Kontrola posty pro MS Exchange Server 2000/2003 - :-rruarariarinmarinsassnsassnsassnsannaas 27
Lo T =Y 21 1= I 27
5.2 VSAPT 2.0 +eeseereesssannnnmeessaaussneesssassssneesstasssnmesssiasssneesstastsnneessiatisnneesiiaiiinneesiinns 30
5.3 Kontrola poéty pro MS Exchange (VSAPI) ............................................................. 30
5.4 Akce nad na'|ezy ............................................................................................. 33
5.5 FiltrOVANT @=L + v rrrreerrsnnnnmeesmmnunnneessiaistneees it taassreesstanstnressraasannessranns 34

AV G 9.0 Email Server Edice © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



6. AVG pro Kerio MailServer s s rrrrarimramimrs i asss s s s s s s s ssnsassnsnssnss 35
6.1 Konfigurace ................................................................................................... 35
6. 1.1 ANEIVIFUS *+vevneerreensnenmntnsnanstasttatas ettt et aa et as it a et aaasnaasaaianaises 35

6_1_2 Flltrova'nllpf-lllloh ...................................................................................... 35

7. Nastaveni komponenty Anti-SPpam rrrererrarimrarimrarmramsramars s snnrasnnras 39
7.1 Anti_Spam princip ........................................................................................... 39
7.2 Anti_Spam FOZIIAINI v v e e m e e et i et et a it ta e e s s s s satasasasasaasatatasasasaanatanasasnsnnnnsns 39
7.3 Anti_Spam RGN R . 41
7'3.1 Prﬁvodce trénova’nlm Anti_Spam databa’ze .................................................. 41

7'3.2 Vybér S/ozvky se Zpra’vaml' ........................................................................ 41

7. 3.3 ZpLoISOb fi/trova’r”' Zpra’v ............................................................................ 41

7.4 VKON vrenensttast it 46
72 = = 47
2T LV A YL [T SRR 48
2 A = Yot TS 49
7.8 POKIOCIHE NASTAVENT rrrrrrrrrarernaraeasisasasaatasasasasasasnasasasasasasnssanasasasasnsnsnarasssasssnsnsnns 50
8. SPravce NAastaveni AVG r-roerierrerrerimmnranmssssaa s s s s s s sansassansansansansansanssnnss 51
9. FAQ a technicka [sTeTe [51o] - I T e T P T P PP PP PP PP PT P PP P T PP PPTTPPPITPPPPITT 54

AV G 9.0 Email Server Edice © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



1. UOvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG 9.0 Email Server.

AVG 9.0 Email Server je jednim z produktt nové fady ocefiovaného bezpeénostniho
software AVG, jez byl navrzen pro klid vasi duse a stoprocentni bezpe¢nost vaseho PC.
Stejné jako vSechny produkty nové rady AVG byl i AVG 9.0 Email Server kompletné a
od zakladl prestavén tak, aby nadale dostal své povésti uzndvaného bezpe&nostniho
programu a souc¢asné nabidl svym uzivatelim zcela nové, efektivndjsi a uzivatelsky
privétivé rozhrani.

Novy AVG 9.0 Email Server prinasi moderni grafické rozhrani v kombinaci s

agresivnéj&im a rychlej$im testovanim. Pro vét&i pohodli pfinasi vice procesl v plné

automatickém rezimu a nabizi nové ‘inteligentni’ uzivatelské moznosti, které se presné
V. (e} ’ V. v Ve

pfizpusobi vasim potrebam.

Poznamka: Tato dokumentace obsahuje pouze popis specifickych viastnosti edice

AVG 9.0 Email Server. Ostatni nastaveni a viastnosti aplikace AVG naleznete popsany
v dokumentaci k Internet Security Edici, ktera je dostupna skrze http://www.avg.cz.
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2. Podminky instalace

2.1. Podporované operacni systémy

AVG 9.0 Email Server je uré¢en k ochrané e-mail serverll s t&mito operaénimi systémy:
o Windows 2008 Server (x64 a x86)
. Windows 2003 Server (x86, x64) SP1

) Windows 2000 Server SP4 + Update Rollup 1

2.2. Podporované e-mail servery

Podporovany jsou nasledujici e-mail servery:

o MS Exchange Server 2000
Poznamka: Pro Exchange 2000 Server je nutné pred pouzitim testovaciho jadra
AVG nejprve instalovat servisni balik 1 (nebo vyssi); AVG pro Exchange
2000/2003 Server pouziva rozhrani aplikace VSAPI 2.0 (nebo 2.5 pro Exchange
2003 Server), jez je obsazeno v tomto servisnim baliku.

o MS Exchange Server 2003

o MS Exchange Server 2007

o MS Exchange Server 2010

. AVG pro Kerio MailServer - verze 6.7.2 a vyssi

2.3. Hardwarové pozadavky
Minimalni hardwarové pozadavky pro AVG 9.0 Email Server jsou tyto:

o Intel Pentium CPU 1,5 GHz

. 500 MB volného mista na pevném disku (z instalaé¢nich divodd)

o 512 MB RAM paméti

Doporuc¢ené hardwarové pozadavky pro AVG 9.0 Email Server jsou tyto:
o Intel Pentium CPU 1,8 GHz

. 600 MB volného mista na pevném disku (z instalaé¢nich ddvodQ)
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. 512 MB RAM paméti

2.4. Odinstalujte predchozi verze

Mate-li nainstalovanou starsi verzi AVG Email Serveru, je nutné ji pred zahajenim
instalace AVG 9.0 Email Server odinstalovat. Odinstalaci je tfreba provést ru¢né
pomoci standardnich funkci Windows:

. V nabidce Start/Nastaveni/Ovladaci panel/Pridat nebo odebrat programy
zvolte pfislusny program.

Poznamka: Vénujte zvysenou pozornost volbé spravného AVG programu ze
seznamu instalovanych programd! Nejprve musite odinstalovat AVG Email Server
Edici a teprve poté AVG File Server Edici.

. Po odinstalaci AVG Email Server Edice pristoupite k odinstalaci predchozi verze
AVG File Server Edice. Tuto akci provedete snadno z nabidky Start/
Programy/AVG/Odinstalovat AVG.

. Pokud jste dfive pouzivali verzi AVG 8.x Ci starsi, nezapomente odinstalovat také
jednotlivé serverové dopliky.

Poznamka: Pfi procesu odinstalace bude restartovan proces store.

Doplinék pro Exchange - spuste setupes.exe s parametrem /uninstall ze slozky,
kde je doplnék nainstalovan:

napr. C:\AVG4ES2K\setupes.exe /uninstall

DoplInék pro Lotus Domino/Notes - spuste setupin.exe s parametrem /
uninstall ze slozky, kde je doplnék nainstalovan:

napf. C:\AVG4LN\setupIn.exe /uninstall

2.5. Servisni balicky pro MS Exchange

Jelikoz AVG pro MS Exchange 2000/2003 Server uziva virové testovaci rozhrani
VSAPI 2.0/2.5, je pro instalaci MS Exchange 2000 Serveru nutné, abyste méli na
svém systému aplikovan servisni balik 1 (nebo vyssi). Nejnovéjsi servisni balik pro MS
Exchange 2000 Server najdete na adrese:

http://www.microsoft.com/technet/prodtechnol/exchange/downloads/2000/sp3
default.mspx

Pro instalaci MS Exchange 2003 Serveru neni nutna instalace zadnych dodatecnych

balik(, ale v kazdém ptipadé doporu¢ujeme, abyste se snazili udrzovat svij systém v
co moznd nejaktudlnjdim stavu a pribé&zné instalovali nové servisni baliky a zaplaty,
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aby bylo dosazeno nejvyssi mozné Urovné bezpeclnosti.

Servisni balik pro MS Exchange 2003 Server (instalace je volitelna) najdete na
adrese:

http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx
PFi zahdajeni instalace budou provéreny vSechny verze systémovych knihoven. Bude-li
nutné doinstalovat novéjsi knihovny, instaldtor oznaci zastaralé knihovny koncovkou .

delete. Takto oznacené knihovny pak budou odstranény pfi restartu systému.

Servisni balik pro MS Exchange 2007 Server (instalace je volitelna)

9ab 473c1 188954c&dlsplaylang—e
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3. Instalacni proces AVG

Pro instalaci AVG na vas pocitac potrebujete aktualni instalacni soubor. Instalaéni
soubor najdete na CD, které bylo soucasti zakoupeného baleni AVG, ale tento soubor
mlzZe jiz byt zastaraly.

Doporucujeme vam proto navstivit web AVG: http://www.avg.cz/stahnout?prd=msw a
nejnovéjsi instalacni soubor si odtud stahnout.

Béhem instalace budete pozadani o své licen¢ni/prodejni Cislo. Ujistéte se proto
prosim, Ze jej mate k dispozici. Prodejni Cislo najdete na CD v prodejnim baleni AVG.
Pokud jste AVG zakoupili on-line, vase licencni Cislo vam bylo doruc¢eno e-mailem.

Instalace probiha ve sledu dialogovych oken, z nichz kazdé vysvétluje, co je treba v

konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

3.1. Spusténi instalace

w'—.’ AYG 9.0 sestaveni 675 (8.10.2009)

Instalace AVG 9.0

Xl

Mazledujici dialogy vas provedou instalaci 4%G na vai poditad. Fliknéte na Hacitko Dalii pro
zahdjeni instalace, popripadé taditkem Konec dialog zaviete.

Pred zahajenim = mizete prohlédnout rady a doporuceni, kieré jzme pro vas plipravil pro co
nejiednodugEi praci = nagimi produkty.

UPOZORMEM: Tento program je chianén autorskim zakonem a mezinirodnimi smlowwami,
Meautonzované rozmnoZovani nebo distribuce tohoto programu &i jeho Sasti miiZe mit za nasledek
wazné obanské a pravni postihy, w&. finanénich. Pfi nedodrzeni téchto wjednani budou vinici
zoudné stihani v masimalnim mo2nérm praviim rozsah.

Yyberte i jazyk instalace |

| Doalgi » | | Konec |

Instalacni proces je zahajen otevienim dialogu Instalace AVG. V tomto dialogu mate
moznost zvolit jazyk, v némz bude instala¢ni proces probihat. V dolni ¢asti okna u
polozky Vyberte si jazyk instalace zvolte z rozbalovaciho menu jazyk, v némz chcete
komunikovat, a volbu potvrdte stiskem tlacitka Dalsi.

Upozornéni: Pozdéji v pribéhu instalace si budete také moci zvolit dalsi jazyky pro
rozhrani aplikace.
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3.2. Licencni ujednani
x|

Licenéni ujednani

Produkty &G se Fidi ustanovenimi, uwedenpmi v niZe zobrazeném Licencnim ujednani 8WE. Pokud
sl prejete provést instalaci, musite nejprve s timto ujiednanim souhlasit.

DOLEZAITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA :‘
MEZl SPOLECNOSTI AYG TECHMOLOGIES (DEFINOVAND NIZE) A
WAMI (JAKO JEDMOTLICEM A PRIPADNE ZASTUPCEM FYZICKE
NEBO PRAVNICKE OSOBY, NA JENZ POCITAC JE SOFTWARE
INSTALOVAN), POKUD KLIKNETE MA TLACITKO ,SOUHLASIM”
NEBO NAINSTALUJETE SOFTWAROYY PRODUKT DODANY 8 TOUTO =]

¥ Letl jzem licencni ujednani | Verze pro tigk |

| < Zpét | Souhlazim | |ﬂesouhlasfm|

V dialogu Licencni ujednani najdete piné znéni zavazné licencni smlouvy AVG. Text si
pre¢téte a svlj souhlas s licenénim ujednanim potvrdte zaskrtnutim poli¢ka Cetl jsem
licen¢ni ujednani. Stiskem tlacitka Souhlasim pokracujte dale v instalaci.

Pokud s licené¢ni smlouvou nesouhlasite a stisknete tlacitko Nesouhlasim, instalace
bude okamzité ukoncena.

Tlagitkem Verze pro tisk miZzete v novém okné zobrazit verzi uréenou pro tisk.

3.3. Zjistovani stavu
Po potvrzeni licenéniho ujedndni prejdete do dialogu Probiha zjistovani stavu. Tento
dialog nevyzaduje zadny vas zasah; po dobu jeho zobrazeni probihad kontrola stavu

vaseho systému pred zahajenim instalace AVG. Vyckejte prosim dokonceni tohoto
procesu a budete automaticky pfesmérovani do nasledujiciho dialogu.
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3.4. Zvolte typ instalace

Zvolte typ instalace

@ Standardni irstalace i
Zvolte tuto volbu pro ingtalaci produktu ze standardnim naztavenim, ktere nabizi opt|ma|n|
‘ochranu pro vétéinu uivateli, :

' Uzivatelskd instalace
Zvolte tuto volbu, pokud =i prejete v pribéhu instalace zvolit vlastni nastaveni. Tuto volbu
doporuéujene pouze zkufenéjiim ufivatellnn.

| ezt | Dais || Kemec |

Dialog Zvolte typ instalace vam dava na vybér mezi standardni a uZivatelskou
instalaci.

Vétsiné uzivateld doporu¢ujeme pouZit standardni instalaci, kdy bude AVG
nainstalovan zcela automaticky s nastavenim definovanym vyrobcem. Toho nastaveni
zaru¢uje maximalni Urovef bezpeénosti a optimalni vyuziti zdroji. Pokud se v budoucnu
vyskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vzdy moznost
editovat konfiguraci AVG pfimo v aplikaci.

Uzivatelska instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize
v piipadé, Ze mate skuteé¢ny dlvod instalovat AVG s nestandardnim nastavenim tak,
aby vyhovovalo specifickym pozadavkidm vaseho systému.

3.5. Aktivovat licenci AVG
V dialogu Aktivovat licenci AVG je tifeba vyplnit vase registracni udaje.

Vepiste své jméno (pole UzZivatel) a nazev vasi organizace (pole Organizace). Do
polozky Licencéni/Prodejni Cislo pak zadejte své licen¢ni Cislo. Toto Cislo najdete
budto na registrac¢ni karté v krabicovém baleni AVG, anebo v potvrzovacim emaily,
ktery jste obdrzeli pfi zakoupeni AVG on-line. Licencni ¢islo musi byt zadano naprosto
presné ve tvaru, jak je uvedeno, proto prosim vénujte velkou pozornost jeho prepisu.
Pokud mate cislo k dispozici v digitalni formé, doporu¢ujeme jej do prislusného pole
zkopirovat (metodou kopirovat a vlozit).
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!_-- AYG 9.0 sestaveni 675 (8.10.2009)

Aktivovat licenci AYG

Uzivatel: I A5

DOrganizace: IA\,-'G

Licenéni &izlo: ||
Pfiklad: SFULL-MSDRS-KULAL-UKSFR-L9EM 3-8 281 T b=
Pokud jste nas software zakoupili anline, licencni &islo ste obdrZeli prostiednictyim e-mailu, Abyste

zabranili moZngm preklepdm pii jgho zadawani, doporucujeme pouZit funkce kopirovat/vlodit,

Pokud jste zakoupili krabicovou verzi produktu, licenéni &islo naleznete na registracni karté, pfipadné
v dishibuEnim baleni.

| <zt | Daki> || Komee

V instalaci pokracujte stiskem tladitka Dalsi.

Pokud jste v predchozim kroku zvolili standardni instalaci, prejdete rovnou do dialogu
Probiha instalace. Pfi volbé uzivatelské instalace budete pokracovat dialogem Cilovy
adresar.

3.6. Uzivatelska instalace - Cilovy adresar

K- A¥G 9.0 Server Edition sestaveni 675 (8.10.2009) x|

Cilovy adresaf

Vilchozi slofka pro instalaci je zobrazena nife. Kliknutim na tiaéitko Prochazet miete 2volit slodku
jinow, nicméné doporuéujerme ponechat plvodni nastaveni.

Cilowji adreséi:

IC: “Program Files [«BE]a GAYES

Dialog Cilovy adresaFr vam dava moznost urcit, kam ma byt program AVG instalovan.
Ve vychozim nastaveni bude program instalovan do adresare programovych souborl
umisténém typicky na disku C:. Pokud si prejete toto umisténi zménit, pomoci tlacitka
Prochazet zobrazte strukturu vaseho disku a zvolte adresaf, kam ma byt AVG
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instalovan. Svou volbu potvrdte stiskem tlacitka Dalsi.

3.7. UzZivatelska instalace - Zvolte komponenty

K- A¥G 9.0 Server Edition sestaveni 675 (8.10.2009) x|

Zvolte komponenty

Windows aplikace spstému &G

Fomponenta Yzdalena sprava

Sprévee nastaveni &G

Dal¥i podpaorovand jazpky

-F] Anti-Spam server pro MS Exchange

‘B Kontrola podty pro bS5 Exchange [SMTP TA)

- Kontrola podty pra MS Exchange [sméravaci TaA)
[ Fontrola posty pro M5 Exchange [WSAFP)

Vichazi | <zt | paki> || Koneo |

V dialogu Zvolte komponenty je zobrazen prehled komponent AVG, které mizete
nainstalovat. Pokud vam vychozi nastaveni nevyhovuje, mate moznost jednotlivé
komponenty odebrat/pfidat.

Volit mizZete pouze z téch komponent, které jsou zahrnuty ve vami zakoupené
licenci AVG. Pouze tyto komponenty vam také budou v dialogu nabidnuty!

. Komponenta Vzdalena sprava - pokud budete chtit tuto instalaci spravovat
vzdalené, zaskrtnéte tuto volbu.

Poznamka: Pouze serverové komponenty z tohoto seznamu Ize spravovat
prostfednictvim Vzdalené spravy!

. Spravce nastaveni AVG - nastroj uréeny zejména spravclm siti slouZici ke
kopirovani, Upravé a distribuci konfigurace AVG, kterou Ize nasledné ulozit napf.
v s s . . v VO Ve e r o s .
na prenosné médium a aplikovat rucné ci jinym zpusobem na vybrané stanice.

. Dalsi podporované jazyky - zvolte si jazyky uzivatelského rozhrani, které
chcete nainstalovat.

Zakladni prehled jednotlivych serverovych komponent:
o Anti-Spam server pro MS Exchange
Kontroluje vSechny pfichozi e-mailové zpravy a oznacuje nevyzadanou postu jako

SPAM. K analyze kazdé zpravy vyuziva nékolik metod, coz zajistuje maximalni
moznou ochranu proti nechténym zpravam.
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. Kontrola posty pro MS Exchange (smérovaci TA)

Kontroluje vSechny pfichazejici, odchazejici a interni e-mailové zpravy
prochazejici skrze HUB roli MS Exchange.

Dostupné pouze pro MS Exchange 2007 a Ize nainstalovat pouze na HUB roli.
. Kontrola posty pro MS Exchange (SMTP TA)

Kontroluje e-mailové zpravy prochazejici skrze SMTP rozhrani MS Exchange.

Dostupné pouze pro MS Exchange 2007 a Ize nainstalovat na EDGE i HUB roli.
. Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpravy ulozené v uzivatelskych schrankach. Pfi nalezeni viru
dojde k presunu do virového trezoru nebo kompletnimu odstranéni.

Poznamka: Nabidka komponent se liSi podle verze MS Exchange, ktery pouZivate.

Pokracujte stiskem tlaCitka Dalsi.

3.8. Uzivatelska instalace - DataCenter

Pokud jste v prib&hu volby komponent vybrali Komponentu vzdalené spravy,
miZete v tomto dialogu zadat pfipojovaci fet&zec pro spojeni s vasim AVG DataCenter.

!—.-’ AY¥G 9.0 Server Edition sestaveni 675 (8.10.2009)

AVYG DataCenter

X

Zadejte pfipojovaci fetézec k AVG DataCenter.
AYG Admin Server: [hitp: /flserver]: port]
Cestu k 440G DataCenter miiZete ponechat prazdnou a zadat ji po dokonéeni ingtalace « Pokrogilém

naztaveni Yzdalens sprawy v udivatelzkém rozhrani 841G,

Specifikace &WGE DataCenter:

Konec

AV G 9.0 Email Server Edice © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

13



3.9. Probiha instalace

Potvrzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz
prib&h mizete sledovat v dialogu Probihd instalace. Tento dialog je také pouze
informativni a nevyzaduje zadny vas zasah:

Pockejte prosim na dokonceni instalace, poté budete presmérovani do nasledujiciho

dialogu Instalace dokoncena.

3.10. Dokonceni instalace

Prlvodce prvnim spust&nim se automaticky spusti v pribé&hu instalace a bude
vyzadovat doplnéni nékolika rychlych informaci nutnych pro dokonéeni konfigurace:

K- pPrivodce prynim spustEnim AYG x|

Maplanovat pravidelné aktualizace a testy

Aktualizace:
Jak Easto si piejete provadét automatickeé akiualizace AVGE?
(% FK.azdé 4 hodiny [doporutenal
€ Jednou dering
Testy:

Mastavte poZadovany Gaz pro spoudténi planovaného testu;

£ Derng 1200 =
& Tijdné [doporucena) IStFeda 'I
" Nikdy

[~ Povolit automaticles testovani vyjimatelnich zafizeni [napiiklad USE disky, CD/DVD atp.]

V dialogu Naplanovat pravidelné aktualizace a testy urCete Casovy interval
stahovani novych aktualizagnich souborl a ¢as spuéténi planovaného testu.
Doporucujeme ponechat vychozi nastaveni. PokraCujte stiskem tlacitka Dalsi.
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!.‘ Prdvodce prynim spusténim AYG

Konfigurace ochrany AVG je kompletni

0 Instalace produktu AYG byla Gspé&gna.

" Produkt AYG byl aktualizowan na nejnovéi verzi

Pomozte nadm prosim wylepdit nage produkty a dovolte nam shromazdit anonymné informace o provadéngch
testech a zatiZeni wateho poditate.

v

Souhlasim 2 poskytnutim anonymnich informaci o nalezenjch nebezpeénich polofkach pro zviieni
mého zabezpedeni. Praététe i prohldfeni o ochrané ozobnich ddajl AWG

] [

V tomto dialogu mate moznost rozhodnout se, zda chcete aktivovat moznost
anonymniho reportovani nebezpe&nych nalezd do virové laboratofe AVG. Pokud se tak
rozhodnete, oznacte prosim volbu Souhlasim s poskytnutim ANONYMNICH
informaci o nalezenych nebezpecnych polozkach pro zvyseni mého zabezpeceni
. Pokracujte stiskem tla¢itka Dokoncit.

Zobrazi se novy dialog pro Optimalizaci testu AVG. Funkce optimalizace testl spociva v
prohledani adresafl Windows a Program Files, v nichz najde vhodné soubory (
momentalné se jedna o digitalné podepsané soubory typu *.exe, *.dll a *.sys) a
informaci o nich uloZi. Pfi pfi§tim pfistupu nebude tyto soubory vibec testovat, ¢imZ se
zkrati doba testovani.

K- optimalizace testu AYG x|

Optimalizace mchlost textd
Optimalizace testu AWGE zlepiuje vohlost pribéhu testd nalezenim
divérvhodnjch soubord, které neni treba opakované dikladné provéfovat. To
» umoziuje, aby byl préibéh prigtich testd mnohem rychleji.

| Optimalizowat mpchlost testd ihned [doporuéeno] |

| Poikat na spugténi naplanovaného testu |

Doporucujeme potvrdit tuto volbu stiskem tlacitka Optimalizovat rychlost testii
ihned.

Program AVG je nyni nainstalovan na vasem pocitaci/serveru a plné funkcni. Program
bézi ve vychozim nastaveni na pozadi a nevyzaduje vasi pozornost.

Pro nastaveni ochrany pro vas e-mail server zvolte odpovidajici kapitolu:
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Kontrola posty pro MS Exchange Server 2007/2010
Kontrola posty pro MS Exchange Server 2000/2003

AVG pro Kerio MailServer

AV G 9.0 Email Server Edice © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

16



BT F s

_ Rl

A [0

4. Kontrola posty pro MS Exchange Server 2007/2010

4.1. Prehled

Konfigurace Kontroly posty pro MS Exchange Server 2007 je plné integrovana v ramci
aplikace AVG 9.0 Email Server jako serverova komponenta.

B AYG Email Server Edition o m] ]

Soubor  Komponenty  Historie  Mastroje  Mapowéda

Vas pocitat midZe byt ohroZen! Zkontrolujte prosim

AVG b, komponenty:

Anti_'l,-'ims L 7 Vzdalena sprava: Spustén

Pfehled komponent a jejich stavu
Prehled

W Aﬁnli—Spam EHMS [smérovani) I?_MS [SMTF)
' 4 Aktivni & Aktivni B4 Aktivai
DOtestovat pocitad

Aktualizovat

EMS [¥SAPI)
E . .
Serverové komponenty @) Ak tivni

O P L

Statistika

Fozledni test: Dosud nespushé
Aktualizace:  8.10.09, 14:50 Popiz zvolené komponenty
Wirowd DB: 2700147424,
Verze AYGE:
Expirace licence:

Anti-Spam zerver pro M35 Exchange filtruje nevyZadang zpréwy a chidni proti phishingu.
Komponenta Anti-Spam server pro M5 Exchange je aktivni.

¥ Zobrazit upozornéni

Zakladni prehled jednotlivych serverovych komponent:

) Anti-Spam - Anti-Spam server pro MS Exchange
Kontroluje vSechny pfichozi e-mailové zpravy a oznacuje nevyzadanou postu jako
SPAM. K analyze kazdé zpravy vyuzivd nékolik metod, coz zajistuje maximalni

moznou ochranu proti nechténym zpravam.

. EMS (smérovani) - Kontrola posty pro MS Exchange (smérovaci transportni
Agent)

Kontroluje vSechny pfichazejici, odchazejici a interni e-mailové zpravy
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prochazejici skrze HUB roli MS Exchange.

Dostupné pouze pro MS Exchange 2007 a Ize nainstalovat pouze na HUB roli.
) EMS (SMTP) - Kontrola posty pro MS Exchange (SMTP transportni agent)

Kontroluje e-mailové zpravy prochazejici skrze SMTP rozhrani MS Exchange.

Dostupné pouze pro MS Exchange 2007 a Ize nainstalovat na EDGE i HUB roli.

o EMS (VSAPI) - Kontrola posty pro MS Exchange (VSAPI

Kontroluje e-mailové zpravy ulozené v uzivatelskych schrankach. Pfi nalezeni viru
dojde k presunu do virového trezoru nebo kompletnimu odstranéni.

Kliknéte dvakrat na pozadovanou komponentu pro zobrazeni jejiho rozhrani. S vyjimkou
komponenty Anti-Spam sdileji vSechny komponenty spolec¢né ovladaci prvky:

K- A¥G Email Server Edition =[Ol x|

Soubor  Komponenty Historie Mastraje Mapovéda

AVG - Vas pocitac je plné zabezpecen.

e Wiechny bezpenostni preky jsou aktualnd a funguii soravne.
Anti-Virus

Komponenta Kontrola poSty pro MS Exchange {smérovaci TA)

Pehled N . . — ; .
D renle by Kontrola pofty pro M5 Exchange [smé&rovaci TA) testuje vedkerou elekbionickou pogtu
. g smirovanou pres HUB roli M5 Exchange. Pfi detekci viru je tento pesunut do irového trezoru
Q Otestovat poiitad D riebo kompletné odstranén.

ﬁ Aktualizovat

E By e &4 Komponenta je aktivni

E K.ontrola podty pro M5 Ex
Zkontrolovano e-mailovich zpréy: 0od 7.12.2009, 15:27

Detekovano hrozeh: 00od 7.12.2009, 15:27

Wisledky testl, Aktualizovat statistické hadnaty, Wynulowat statistické hodnaty

Statistika
Posgledni test: Dozud nespuitén
Aktuslizace: 8.12.09,11:44
Wiowa DB 270.14.98/2551
Werze AVGE: 90715
Expirace licence: 13.9.2010

¥ Zobrazit upozoméni

. Vysledky testii

Otevie novy dialog s prehledem vysledkd testd:
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B~ visledky testd x|
i Zobrazit posledni |2 dry ID hodiry
" Zobrazit vibér
= F. =
id | 7.10.2009 R I -
o] - BE: =
a | 8102009 = |14.58.DE| =
" Zobrazit vie
‘ Obroit ‘
Wiée | Infekce | Spyware |Yarovani | Informace
0d | F.omu | Predmet | Cas | Ty
4 | |
Zawiit ‘
F

Zde mlzete zkontrolovat zpravy rozdé&lené do nékolika zalozek podle jejich
zavaznosti. Vice informaci o konkrétni zavaznosti a jejim nastaveni naleznete v
popisu nastaveni jednotlivych serverovych komponent.

Ve vychozim nastaveni jsou zobrazeny pouze vysledky za posledni dva dny.
Interval pro zobrazeni mizete zménit témito volbami:

0 Zobrazit posledni - vlozte preferovany pocet dni a hodin.

) Zobrazit vybér - zvolte libovolny ¢asovy a datumovy rozsah.

) Zobrazit vSe - zobrazi vysledky za celé obdobi.

Tla¢itkem Obnovit znovu naltete vysledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.
o Vynulovat statistické hodnoty - vynuluje vSechny statistiky.
Funk¢ni tlacitka v dialogu jsou tato:

. Nastaveni - timto tlacitkem otevrete nastaveni dané komponenty.
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. Zpét - timto tlacitkem se vratite zpét na seznam komponent.

BlizSi nastaveni jednotlivych komponent naleznete v kapitolach nize.

4.2. Kontrola posty pro MS Exchange (smérovaci TA)

Tato polozka obsahuje moznosti nastaveni Kontroly posty pro MS Exchange
(smérovaci transportni agent).

:'—.r Nastaveni serverovych komponenk _ ol x|

= 5 Serverove komponenty
| Anti-Spam server pro M35 Exchange

Zakladni nastaveni

¥ Povolit komponentu

Jazyk
5, Fitovant s-mail I\u"_l;lc:hozi jazyk instalace j
- Kontrola podty pro M5 Exchange [SMTP TA)
- Kontrola podty pro M5 Exchange [VSAP) ¥ Certifikovat zprévy

IZpréva neobzahue Zadné nalezy

Mastaveni protokolovani

Welikost soubory protokolu: 100 B

WYlastnosti testovani

¥ Pougit heuristickou analjzu
[V Hlésit potenciding nefadouci programy a sppware infekce
¥ Testovat archivy

Reportovani e-mailovich priloh

Automatické akce nad nasledujicimi reporty mohou bt nastaveny v podklidi Akce nad nalezy.
Tyto reporty maji 2avaznost Informace.

[ Repartovat heslem chrangng archivy

[ Repartovat heslem chranéné dokumenty
[ Repartovat zoubory oheahujici makio
[ Reportovat skivté pfipony

0 T I | T

A
V sekci Zakladni nastaveni naleznete nasledujici moznosti:

. Povolit komponentu - odskrtnéte pro vypnuti celé komponenty.

o Jazyk - zvolte preferovany jazyk komponenty.

. Certifikovat zpravy - zaskrtnéte, pokud si prejete pridat certifikaCni poznamku

ke véem testovanym zpravam. Zpravu miZete upravit v nasledujicim poli¢ku.
Sekce Nastaveni protokolovani obsahuje tyto volby:

. Velikost souboru protokolu - zvolte preferovanou velikost protokolovaciho
souboru. Vychozi hodnota je 100 MB.
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Sekce Vlastnosti testovani obsahuje tato nastaveni:

. Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouziti heuristické
analyzy v prib&hu testovani.

. Hlasit potencialné neZadouci programy a spyware infekce - zaskrtnéte pro
7 v Ve . v v 7 e o
hlaseni potencialné nezadoucich programu a spyware.

. Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich souborl
(zip, rar, atp.)

Sekce Reportovani e-mailovych priloh umoziiuje vybrat polozky, které si prejete
hlasit v prib&hu testovani. Pokud je poloZka zadkrtnutd, bude kazda zprava s takovou
prilohou obsahovat v pfedmétu text [INFORMACE] (ve vychozim nastaveni). Toto
vychozi nastaveni Ize zménit ve vétvi Akce nad nalezy, cast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

. Reportovat heslem chranéné archivy
. Reportovat heslem chranéné dokumenty
. Reportovat dokumenty obsahujici makro

. Reportovat skryté pripony
Soucasti nastaveni jsou tyto podpolozky ve stromové strukture:

o Akce nad nalezy

o Filtrovani e-maili

4.3. Kontrola posty pro MS Exchange (SMTP TA)

Konfigurace Kontroly posty pro MS Exchange (SMTP Transportni Agent) je stejna jako
pro smérovaci transportni agent. Vice informaci naleznete v kapitole Kontrola posty

pro MS Exchange (smérovaci TA) vyse.

Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

o Akce nad nalezy

o Filtrovani e-maili
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4.4. Kontrola posty pro MS Exchange (VSAPI)
Tato polozka obsahuje moznosti nastaveni Kontroly posty pro MS Exchange (VSAPI).

;., Nastaveni serverovyych komponent

I =[5

Anti-Spam server pro

----- £2 Filrovani e-mails

0)[_vem ]

M5 Exchange

FK.ontrola podty pro M5 Exchange [smérovaci Ta)
K.ontrola posty pro M5 Exchange [SMTF Ta)

Zakladni nastaveni
[¥ Povolit komponentu
Jazpk
I\-fy'lchozi jazyk instalace j

Mastaveni protokolovani

Yelikozt zoubaru pratokolu: 100 MB

Mastaveni testovani

[ Testorvat na pozadi

[ Proactive scan [pfichozi zprévy)
¥ Testovat RTF

Pocet soub&inpch testovani [

Cazovi limit testu 180 sekund

Ylastnosti testovani
¥ Pougit heuristickou analizu
¥ Hlssit potencising nesédouci programy a spyware infekce
¥ Testovat archivy

Reportovani e-mailovpch priloh

Autormatické akee nad nésledujicimi reporty mohou bt nastaveny v podklidi Akce nad nélezy.
Tyto reporty maji z&waZnost Informace.

™ Reportovat heslem chranéné archivy
I Reportovat heslern chranéné dokumenty
I Repartovat soubory oheahuiici makio

[~ Reportovat skivté pifipony

|'g_'j' ak || Storno | |'g_j' Pouzit

V sekci Zakladni nastaveni naleznete nasledujici moznosti:

Povolit komponentu - odskrtnéte pro vypnuti celé komponenty.

Jazyk - zvolte preferovany jazyk komponenty.

Sekce Nastaveni protokolovani obsahuje tyto volby:

Velikost souboru protokolu - zvolte preferovanou velikost protokolovaciho
souboru. Vychozi hodnota je 100 MB.

Sekce Nastaveni testovani obsahuje tato nastaveni:

Testovat na pozadi - zde mizZete povolit nebo zakazat proces kontroly
existujiciho obsahu databaze na pozadi. Kontrola ulozené posty na pozadi je
jednim z prvk{ rozhrani VSAPI 2.0/2.5. Antivirova kontrola probihad pro kaZzdou
databazi na serveru zvlast; vzdy jsou testovany zpravy i pfilohy.
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Pro kazdou databazi je zaroven pouzito jedno vlakno (thread) s nizkou prioritou,
coz znamena, ze ostatni Ulohy, jako napfiklad ukladani e-mail zprav do Microsoft
Exchange databaze, dostanou vzdy prednost. Kontrola posty na pozadi je
aplikovana pro tabulku se slozkami v ramci Exchange ulozisté. Slozka, ktera jiz
byla na pozadi jednou zkontrolovana, bude znovu zkontrolovana az pfi
opétovném spusténi rozhrani. Zmény jednotlivych zprav ve slozkach jsou
zpracovavany proaktivni kontrolou (proactive scan).

. Proactive scan (pFichozi zprdvy) - zde mizete povolit nebo zakézat funkci
proaktivni kontroly z VSAPI 2.0/2.5. Tato funkce spocCiva v dynamické spravé
priorit polozek v testovaci fronté. Jakmile jsou zpravy umistény do ulozisté
serveru Exchange, jsou zafazeny také do obecné fronty k testovani s nizkou
prioritou (maximum 30 polozek). Nasledné jsou testovany podle metody FIFO
(First in, first out). Pokud je k nékteré polozce zaznamenan pristup zatimco je
stale ve fronté, jeji priorita se zméni na vysokou.

Poznamka: Nadbytecné zpravy jsou presunuty do Ulozisté bez otestovani,
Upozornéni: I v pfipadé, vypnuti obou voleb (Testovani na pozadi a Proactive Scan
), z(stava i nadale aktivni rezidentni test, ktery se spusti v momenté stahovani
zpravy klientem MS Outlook.

. Testovat RTF - zvolte, zdali si pfejete testovat také RTF soubory.
. Pocet soubézZnych testovani - ve vychozim nastaveni bézi testovaci proces

paralelné ve vice vldknech, zejména pro zvysSeni obecného vykonu. Pocet
soubéznych vldken Ize zménit v tomto nastaveni.

Vychozi po€et vldken je vypoéitan jako dvojndsobek "poltu procesori" + 1.

MinimaIni poéet vldken je vypocitan jako ("polet procesor(" + 1) vydé&leno
dvéma.

Maximalni poet vldken je vypoéitén jako "poéet procesord" krat 5 + 1.

Pokud je nastavena hodnota nizsi nebo minimalni, pfipadné maximalni ¢i vyssi, je
pouzita hodnota vychozi.

. Casovy limit testu - maximalni souvisly interval (v sekundéch), po ktery mize
jedno vilakno pristupovat k pravé testovanému objektu (vychozi hodnota je 180
sekund).

Sekce Vlastnosti testovani obsahuje tato nastaveni:

. Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouziti heuristické
analyzy v pribé&hu testovani.

. Hlasit potencialné neZadouci programy a spyware infekce - zaskrtnéte pro
7 v Ve . v v 7 e o
hlaseni potencialné nezadoucich programu a spyware.
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. Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich souborl
(zip, rar, atp.)

Sekce Reportovani e-mailovych priloh umoziiuje vybrat polozky, které si prejete
hldsit v prib&hu testovani. Toto vychozi nastaveni Ize zménit ve vétvi Akce nad
nalezy, ¢ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

. Reportovat heslem chranéné archivy
. Reportovat heslem chranéné dokumenty
. Reportovat dokumenty obsahujici makro

. Reportovat skryté pripony

Nékteré prvky v tomto nastaveni tvofi uzivatelské rozsireni aplikacniho rozhrani
Microsoft VSAPI 2.0/2.5. Pokud se chcete blize informovat o tomto rozhrani, nasledujte
tyto odkazy:

. http://support.microsoft.com/default.aspx?scid=kb;en-
us;3288418&Product=exch2k - popis principd spoluprdce Exchange s antivirovymi
programy

- informace o

doplnuch ve VSAPI 25v apllkau Exchange 2003 Server

Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

o Akce nad nalezy

o Filtrovani e-maili

AV G 9.0 Email Server Edice © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

24


http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166

4.5. Akce nad nalezy
=T

= 5 Serverové komponenty

Ak d nal tomatické ak
= Anti-Spam server pro M5 Exchange ce nad ndlezy [automatické akce)

- Kantrola padty pra M3 Exchange [smérowaci Ta) Infekce
f I Pfesunout do trezan j

nad nalezy

Filtroveani e-maild
-~ Kortrola posty pro M5 Exchange [SMTP T4]
- Kantrola padty pra M35 Exchange [¥5aF1) |[|NFE KCE]

[V Dznadit predmét zpréwy jako...

PUP

I Pfesunout do trezom j
¥ Dznatit predmét zpréwy jako...
|[SPYWAFEE]

Yarovani

I Presunout do trezom vI

[V Dznadit predmét zpréwy jako...
INAFIDW&N[]

Informace
| Zdna |
¥ Oznatit predmét zprwy jako..
[INFORMACE]

T I |

P

V c¢asti Akce nad ndlezy |ze zaskrtnout a vybrat automatické akce, které maji byt
provedeny v prib&hu testovani. Akce jsou k dispozici pro nasledujici polozky:

. Infekce

. PUP (Potencialné nezadouci programy)
. Varovani

. Informace

Z rolovaci nabidky zvolte pro kazdou polozku vzdy jednu akci:

. Zadna - nebude provedena zadna akce.
. PFesunout do trezoru - dané nebezpecdi bude presunuto do Virového trezoru.

Odstranit - dané nebezpeci bude odstranéno.

Pokud si prejete pridat do predmétu zpravy zpracované urcitou akci textovou informaci
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pro lepsi tfidéni a prehled, zaskrtnéte prislusné policko Oznacit pfedmét zpravy jako

a vlozte pozadovanou hodnotu.

Poznamka: Posledni zminénou viastnost nelze aplikovat v pfipadé nastaveni Kontroly

poSty pro MS Exchange (VSAPI).

4.6. Filtrovani e-maild

!.- Nastaveni serverovych komponenk _ 3 =]
= Serverové komponenty .
-~ Anti-Spam server pro MS Exchange Filtr piloh
K.ontrola poéty pro M5 Exchange [smérovaci Th) [T Odstrafiovat piiloby

[T Odstrafiovat viechny spustitelng soubory
[T Odstrafiovat vischng dokumenty

= Konirola podty pro MS Exchange [VSAFT) IDdstlano\-'at zoubory 2 tEmito pliponami [oddélengmi &arkou):

@ o J[ see [ rom
4

V &asti Filtr pFiloh miZzete zvolit pilohy, které maji byt automaticky odstranény. K
dispozici jsou nasledujici moznosti:

. Odstranovat prilohy - zaskrtnéte pro povoleni této funkce.

. Odstranovat vsechny spustitelné soubory - odstrani vSechny spustitelné
prilohy.

. Odstranovat vsechny dokumenty - odstrani vSechny dokumenty v pfiloze.

. Odstranovat soubory s témito priponami (oddélenymi carkou) - vlozte

pfipony, které si prejete automaticky odstranit. Hodnoty oddélte ¢arkou.
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4 B Y F ..

WAV

5. Kontrola posty pro MS Exchange Server 2000/2003

5.1. Prehled

Konfigurace Kontroly posty pro MS Exchange Server 2000/2003 je plné integrovédna v
ramci aplikace AVG 9.0 Email Server jako serverova komponenta.

B- AYG Email Server Edition o m] ]

L3
Soubor  Komponenty  Historie  Mastroje  Mapowéda

Vas pocitat midZe byt ohroZen! Zkontrolujte prosim na
AVG komponenty:
7

Anti_Uirus Vzdalena sprava: Spustén

Pfehled komponent a jejich stavu
[T] Prehled

——_ Anti-Spam EMS [¥SAPI)
.w & aktivni ,.Lrvﬂ & aktivni
Q Otestovat poditad E -

% Aktualizovat

Serverové komponenty

Statistika

Fozledni test: Dosud nespustén
Aktuslizace:  10/8/09, 12:06 Pk
Wirowd DB: 270014.7./24
Verze AYGE S0EF4
Expirace licence: 9/1

Popiz zvolené komponenty

Anti-Spam zerver pro M35 Exchange filtruje nevyZadang zpréwy a chidni proti phishingu.
Komponenta Anti-Spam server pro M5 Exchange je aktivni.

¥ Zobrazit upozornéni

Zakladni prehled jednotlivych serverovych komponent:

) Anti-Spam - Anti-Spam server pro MS Exchange
Kontroluje vSechny pfichozi e-mailové zpravy a oznacuje nevyzadanou postu jako
SPAM. K analyze kazdé zpravy vyuzivd nékolik metod, coz zajistuje maximalni
moznou ochranu proti nechténym zpravam.

. EMS (VSAPI) - Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpravy uloZzené v uzivatelskych schrankach. Pfi nalezeni viru
dojde k presunu do virového trezoru nebo kompletnimu odstranéni.
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= AVG

Kliknéte dvakrat na pozadovanou komponentu pro zobrazeni jejiho rozhrani. S vyjimkou
komponenty Anti-Spam sdileji vSechny komponenty spolec¢né ovladaci prvky:

=10l x|

E - A¥G Email Server Edition
Soubor  Komponenty Historie Mastraje Mapovéda

iz

Komponenta Kontrola poSty pro MS Exchange {smérovaci TA)

Kontrola pofty pro M5 Exchange [smé&rovaci TA) testuje vedkerou elekbionickou pogtu

smirovanou pres HUB roli M5 Exchange. Pfi detekci viru je tento pesunut do irového trezoru
nebo kompletné odstrangn,

Vas pocitac je plné zabe
Wwiechny bezpecnostni pryl

Komponenta je aktivni

@ K.ontrola podty pro M5 Ex

0od 7.12.2009, 15:27
00od 7.12.2009, 15:27

Zkantrolavano e-mallovich zpréwv:
Detekovano hrozeh:

Wisledky testl, Aktualizovat statistické hadnaty, Wynulowat statistické hodnaty

¥ Zobrazit upozoméni

. Vysledky testii

Otevie novy dialog s prehledem vysledkd testd:
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B~ visledky testd x|
i Zobrazit posledni |2 dry ID hodiry
" Zobrazit vibér
= F. =
id | 7.10.2009 R I -
o] - BE: =
a | 8102009 = |14.58.DE| =
" Zobrazit vie
‘ Obroit ‘
Wiée | Infekce | Spyware |Yarovani | Informace
0d | F.omu | Predmet | Cas | Ty
4 | |
Zawiit ‘
F

Zde mlzete zkontrolovat zpravy rozdé&lené do nékolika zalozek podle jejich
zavaznosti. Vice informaci o konkrétni zavaznosti a jejim nastaveni naleznete v
popisu nastaveni jednotlivych serverovych komponent.

Ve vychozim nastaveni jsou zobrazeny pouze vysledky za posledni dva dny.
Interval pro zobrazeni mizete zménit témito volbami:

0 Zobrazit posledni - vlozte preferovany pocet dni a hodin.

) Zobrazit vybér - zvolte libovolny ¢asovy a datumovy rozsah.

) Zobrazit vSe - zobrazi vysledky za celé obdobi.

Tla¢itkem Obnovit znovu naltete vysledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.
o Vynulovat statistické hodnoty - vynuluje vSechny statistiky.
Funk¢ni tlacitka v dialogu jsou tato:

. Nastaveni - timto tlacitkem otevrete nastaveni dané komponenty.
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. Zpét - timto tlacitkem se vratite zpét na seznam komponent.

BlizSi nastaveni jednotlivych komponent naleznete v kapitolach nize.

5.2. VSAPI 2.0

Virové testovani API 2.0 (VSAPI 2.0 jako soucast MS Exchange 2000 Serveru)
nepovoluje mazani infikovanych e-maill. JelikoZ tedy nelze odstranit pfilohy
infikovanych e-mailQ, zméni se jejich jméno: AVG pro Exchange 2000/2003 Server k
plvodnimu jménu pFida koncovku .virusinfo.txt. Obsah souboru je pfepséan zpravou o
detekovaném viru. Jestlize je virus detekovan pfimo v samotné e-mailové zpraveé, je
celad zprava prepsana informaci o tom, Ze uvnitf e-mailu byl nalezen virus.

Virové testovani API 2.5 (VSAPI 2.5 jako soucdst MS Exchange 2003 Serveru) mazani
infikovanych zprav povoluje. Tuto funkci Ize nastavit v konfigura¢nim dialogu AVG pro
MS Exchange 2000/2003 Server.

5.3. Kontrola posty pro MS Exchange (VSAPI)
Tato polozka obsahuje moznosti nastaveni Kontroly posty pro MS Exchange (VSAPI).

K- Nastaveni serveroyych komponent _ gl x|

= #2 Serverové komponenty
Anti-Spam server pro M5 Exchange

Zakladni nastaveni

¥ Povolit komponentu
Jazyk
I\u"_l;lc:hozi jazpk instalace j

Filtrowani e-mailis

Mastaveni protokolovani
Welikost zouboru pratokolu: 100 ME
MNastaveni testovani
¥ Testovat na pozadi
[T Proactive scan [piichozi zprévy)
¥ Testowat RTF
Poéet soubéZnich testovani i}

Cazav lirit et 180

sekund
VYlastnosti testovani
¥ Pougit heurigtickou analizu

[V Hlasit potenciing nefadouci programy a spyware infekce
V' Testavat archivy

Reportovani e-mailovjch priloh
Automatické akce nad nashedujicimi reporty mohou bt nastaveny v podklici Akce nad nalezy. Tyto reporty
maji zévaZnost Informace.

[T Reportovat heslem chiangng archivy
[ Reportovat heslem chranéné dokumenty
™ Reportovat soubory obsahujici mako

[ Reportovat skipté piipony

0] C e

V sekci Zakladni nastaveni naleznete nasledujici moznosti:

4
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. Povolit komponentu - odskrtnéte pro vypnuti celé komponenty.
) Jazyk - zvolte preferovany jazyk komponenty.
Sekce Nastaveni protokolovani obsahuje tyto volby:

. Velikost souboru protokolu - zvolte preferovanou velikost protokolovaciho
souboru. Vychozi hodnota je 100 MB.

Sekce Nastaveni testovani obsahuje tato nastaveni:

. Testovat na pozadi - zde mizZete povolit nebo zakéazat proces kontroly
existujiciho obsahu databaze na pozadi. Kontrola ulozené posty na pozadi je
jednim z prvk{ rozhrani VSAPI 2.0/2.5. Antivirova kontrola probihad pro kazdou
databazi na serveru zvlast; vzdy jsou testovany zpravy i pfilohy.

Pro kazdou databazi je zaroven pouzito jedno vlakno (thread) s nizkou prioritou,
coz znamena, ze ostatni Ulohy, jako napfiklad ukladani e-mail zprav do Microsoft
Exchange databaze dostane vzdy prednost. Kontrola posty na pozadi je
aplikovana pro tabulku se slozkami v ramci Exchange Ulozisté. Slozka, ktera jiz
byla na pozadi jednou zkontrolovana, bude znovu zkontrolovana az pfi
opétovném spusténi rozhrani. Zmény jednotlivych zprav ve slozkach jsou
zpracovavany proaktivni kontrolou (proactive scan).

. Proactive scan (pFichozi zprdvy) - zde mizete povolit nebo zakézat funkci
proaktivni kontroly z VSAPI 2.0/2.5. Tato funkce spocCiva v dynamické spravé
priorit polozek v testovaci fronté. Jakmile jsou zpravy umistény do ulozisté
serveru Exchange, jsou zafazeny také do obecné fronty k testovani s nizkou
prioritou (maximum 30 polozek). Nasledné jsou testovany podle metody FIFO
(First in, first out). Pokud je k nékteré polozce zaznamenan pristup zatimco je
stale ve fronté, jeji priorita se zméni na vysokou.

Poznamka: Nadbytecné zpravy jsou presunuty do Ulozisté bez otestovani.
Upozornéni: I v pfipadé, vypnuti obou voleb (Testovani na pozadi a Proactive Scan
), z(stava i nadale aktivni rezidentni test, ktery se spusti v momenté stahovani
zpravy klientem MS Outlook.

. Testovat RTF - zvolte, zdali si pfejete testovat také RTF soubory.
. Pocet soubézZnych testovani - ve vychozim nastaveni bézi testovaci proces

paralelné ve vice vldknech, zejména pro zvysSeni obecného vykonu. Pocet
soubéznych vldken Ize zménit v tomto nastaveni.

Vychozi po€et vldken je vypoéitan jako dvojndsobek "poltu procesor(" + 1.

MinimaIni poéet vldken je vypocitan jako ("polet procesor(" + 1) vydé&leno
dvéma.

Maximalni poet vldken je vypogitén jako "pocet procesord" krat 5 + 1.
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Pokud je nastavena hodnota nizsi nebo minimalni, pfipadné maximalni ¢i vyssi, je
pouzita hodnota vychozi.

. Casovy limit testu - maximalni souvisly interval (v sekundéch), po ktery mize
jedno vlakno pristupovat k pravé testovanému objektu (vychozi hodnota je 180
sekund).

Sekce Vlastnosti testovani obsahuje tato nastaveni:

. Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouziti heuristické
analyzy v prib&hu testovani.

. Hlasit potencialné neZadouci programy a spyware infekce - zaskrtnéte pro
hldgeni potencidlné nezadoucich programl a spyware.

. Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich souborl
(zip, rar, atp.)

Sekce Reportovani e-mailovych priloh umoziiuje vybrat polozky, které si prejete
hldsit v prib&hu testovani. Toto vychozi nastaveni Ize zménit ve vétvi Akce nad
nalezy, ¢ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

. Reportovat heslem chranéné archivy
. Reportovat heslem chranéné dokumenty
. Reportovat dokumenty obsahujici makro

. Reportovat skryté pripony

Nékteré prvky v tomto nastaveni tvofi uzivatelské rozsifreni aplikacniho rozhrani
Microsoft VSAPI 2.0/2.5. Pokud se chcete blize informovat o tomto rozhrani, nasledujte
tyto odkazy:

. http://support.microsoft.com/default.aspx?scid=kb;en-
us;3288418&Product=exch2k - popis principd spoluprdce Exchange s antivirovymi
programy

- informace o

doplnuch ve VSAPI 2.5v apllkau Exchange 2003 Server

. http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP - obecné
informace o VSAPI 2.0 v Service Pack 1 pro Exchange 2000 Server

Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

o Akce nad nalezy
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http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166
http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP

o Filtrovani e-maili

5.4. Akce nad nalezy
=10l

= %_ Serverové komponenty
Anti-Spam server pro M5 Exchange
Kontrola posty pro M5 Exchange [VSAP1) Infekce

lezy Presunout do rezoru j

Akce nad nalezy [automatické akce]

Filtrowani e-mailis

PUP

Pfesunout do trezoru j

Yarovani

Presunout do rezoru j

Informace

|Zadna =l

@ o« J s Jorm |

V c¢asti Akce nad ndlezy |ze zaskrtnout a vybrat automatické akce, které maji byt
provedeny v prib&hu testovani. Akce jsou k dispozici pro nasledujici polozky:

. Infekce

. PUP (Potencialné nezadouci programy)
. Varovani

. Informace

Z rolovaci nabidky zvolte pro kazdou polozku vzdy jednu akci:

. Zadna - nebude provedena zadna akce.
. PFesunout do trezoru - dané nebezpecdi bude presunuto do Virového trezoru.

Odstranit - dané nebezpeci bude odstranéno.
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5.5. Filtrovani e-mailt

E- Nastaveni serverovich komponent - O] x|
= Serverové komponenty .
Anti-Spam server pro M5 Exchange Filtr piiloh
K.ontrola posty pro M5 Exchange [WSAFT) [T Odstraficeeat piilaky

Akce nad nalezy

Filtrowvani e-mailts

[T Odstrafiovat wiechny spustitelng souborny

[T Odstrafiovat wiechiy dokumenty

Odstrafiovat zoubory = temito piiponami [oddélenpmi &arkou):

E o I e oo

V &asti Filtr pFiloh mizete zvolit ptilohy, které maji byt automaticky odstranény. K
dispozici jsou nasledujici moznosti:

. Odstranovat prilohy - zaskrtnéte pro povoleni této funkce.

. Odstranovat vSechny spustitelné soubory - odstrani vsechny spustitelné
prilohy.

. Odstranovat vsechny dokumenty - odstrani vSechny dokumenty v pfiloze.

. Odstranovat soubory s témito priponami (oddélenymi carkou) - viozte

pfipony, které si prejete automaticky odstranit. Hodnoty oddélte ¢arkou.
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6. AVG pro Kerio MailServer

6.1. Konfigurace

Mechanismus antivirové ochrany je integrovan pfimo v aplikaci Kerio MailServer.

Abyste aktivovali antivirovou ochranu Kerio MailServeru pomoci testovaciho jadra

AVG, spustte administra¢ni konzoli programu Kerio. V navigaéni struktufe na levé

strané okna této aplikace zvolte polozku Filtrovani obsahu ve vétvi Konfigurace.

EJ localhost - Administrafni program pro Kerio MailServer

Soubor MapovEda

=101x

@J Kerio MailServer

EI :} Konfigurace

- [ Sluzby

- = Domény

- T SMTP server

[=- 24 Filtrowani obsahu

I Filkr spamu

(3% Antivirus

- G Archivace & Zalohowani
- k% Internetove phipojeni
- @ Planowani

:"; Stahovani POPS schranek

- o8 Pijem pomoci ETRM
- {9 Vzdélend spréva
S50 certifikaty

- % Dals volby
. 7 refinice

=

Filtrovani obsahu

Filtrovani
piiloh

| | T2 Kerio MailServer f Konfigurace / Filtravani obsahu | =) localhost: 44337 |_ﬂ admin | =) Fripraven

2

Na hlavnim panelu aplikace se zobrazi dialogové okno Filtrovani obsahu. \V ramci
tohoto okna je mozné volit ze tfi nabidek:

o Filtr spamu
. Antivirus
. Filtrovani pFiloh

6.1.1. Antivirus

Na této zalozce miZete zapnout nebo vypnout antivirovou kontrolu pomoci AVG pro
Kerio MailServer. Pro aktivaci aplikace zvolte polozku PouZit externi antivirovy

program a vyberte moznost AVG E-mail Server z menu externiho softwaru:
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Ankiviry

[T PouZit inkegrovany ankivirowy modul Moafes®

v Pouzit externi antivirovy program (el A S Yol |

V nasledujici ¢asti mizete specifikovat pravidla pro akce provedené v rdmci detekce
infikované zpravy nebo filtrovani priloh:

— Je-li we zpravé nalezen virus

f+ Zahodit zprévu

i~ Dorudit zpravu bez viru (resp. bez pilohy obsahujici virus)

[T Preposlat arigindlni zpras (vEetng virdl) spréve na adresu; I

[~ FFepaslak filtrovanou zpravy sprave na adresu: I

Umoziuje definovat akce provedené pfi detekci viru nebo v ramci procesu filtrovani
pfiloh:

. Zahodit zpravu - pokud je tato moznost zvolena, infikovana/filtrovana zprava je
zamitnuta.
. Dorucit zpravu bez viru - pokud je tato moznost vybrana, infikovana/filtrovana

zprava bude zbavena pfilohy a doru¢ena adresatovi.

. Preposlat originalni zpravu (vcetné virid) spravci na adresu - zapnuti/
vypnuti moznosti preposilani infikovanych zprav na adresu zadanou v pfislusném
textovém poli.

. Preposlat filtrovanou zpravu spravci na adresu - zapnuti/vypnuti mozZnosti
preposilani filtrovanych (bez téchto pfiloh) zprav na adresu zadanou v pfislusném
textovém poli.

MemiZe-li byt néktera priloha zkontrolowvana (napr, Zifrovany nebo pofkozeny soubor)

*  Dorudit zpréyvy s sarovanim

£ Odmitnout zpravu - povaovat tuko pilohu za virus (pouzije se nastaveni yyse)

Umozfiuje specifikovat akce pro soubory pfiloh, které nemohou byt z jakéhokoli ddvodu
preCteny a otestovany:

. Dorucit zpravu s varovanim - zprava (vcetné pfilohy) bude dorucena

nezkontrolovana. Ke zpravé bude pfipojeno varovani a uzivatel bude upozornén
v ’ v v O v .
na to, ze zpravu nebylo mozno zkontrolovat, a ze muze obsahovat viry.
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Odmitnout zpravu - se zpravou bude nalozeno, jako by pfiloha byla infikovana.

6.1.2. Filtrovani priloh
V nabidce Filtrovani pfriloh je seznam s definicemi pfiloh pro jejich filtrovani:

=

Filtrovani priloh

[~ Pavvalit Filkrawani pFilahb

—Obsahuje-li zprawva prilabu blokowanou timko Filkremn

Fiiloha bude ze zpravy odstranéna a zprava bude dorudena prijemci

v Poslat odesilateli varowani, 3e piiloha nebyla dorudena

[~ Pieposlat piivodni zprévu spravc na adresu: I

[~ Pieposlat filtrovanou zprévu sprave na adresu: |

Typ obsah  [Akee | Popis | il
O ,Q Iméno souboru ¥, exe Blokowat  EXE files
,@ Iméno soubaru ¥, com Blokowat  COM files T |
,@ Iméno soubaru ¥, scr Blokowat  Screenshot files 3 |
,.@ Jmeéno souboru *,bat Blokowat  BAT files
,@ Jmeéno soubory ¥, vbs Blokowvat  Visual Basic scripts LI

Pridat. .. | Zmenit, ., Odebrat

Filtr pfiloh Ize zapnout nebo vypnout pomoci polozky Povolit filtrovani priloh.
Volitelné Ize upravit také nasleduijici nastaveni:

Poslat odesilateli varovani, Ze pFiloha nebyla dorucena - odesilateli bude
Kerio Mailserverem zaslano varovani, ze odeslal zpravu s infikovanou nebo
nepovolenou pfilohou.

Preposlat piivodni zpravu spravci na adresu - zprava bude preposlana v
o s . . . s V7

puvodnim tvaru, tedy i s infikovanou nebo zakazanou prilohou, na zadanou

emailovou adresu. Nezalezi na tom, zda bude uvedena lokalni nebo externi

adresa.

Preposlat filtrovanou zpravu spravci na adresu - zprava bez infikované nebo
zakazané prilohy bude, kromé niZze vybranych akci, také preposlana na zadanou
emailovou adresu. Toho Ize vyuzit napfiklad pro ovéreni spravné funkce
antivirové kontroly a filtru pfiloh.

V seznamu pfipon/pfiloh jsou u kazdého prvku obsazena ¢tyfi pole:

Typ - specifikace druhu pfilohy dané pfiponou zadanou v poli Obsah. Mozné typy
jsou Jméno souboru nebo MIME typ. V pFislu§ném poli mizete také zahrnout/
vyloucit dany typ pfilohy do/z filtru.
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. Obsah - zde miZete definovat pfiponu filtrovanych pfiloh. Pro zapis Ize vyuZit
zastupné znaky operac¢niho systému (napriklad Fetézec '*.doc.*’ pro jakykoli
soubor s pfiponou .doc a libovolnou dalsi za ni).

. Akce - definice akce, kterda ma byt provedena s danou pfilohou. MoZné akce
jsou Akceptovat (prijmout pFilohu) a Blokovat (bude provedena akce
definovana nad seznamem zakazanych pfiloh).

. Popis - kratky popis dané pfilohy.

Polozka seznamu miZe byt odstranéna pomoci tladitka Odebrat. Pridani polozky je

mozné po stisku tlacitka PFidat... Stejné tak Ize editovat existujici zaznam po stisku
tlacitka Zménit... Objevi se toto okno:

5 Filtrovani piiloh x|

— Db=ahuje-li zprava prilohu, kde
IJménu:u soubory j je I*.I:uat LI

— Pokaorn

% EBlokovat piilohu

" Akceptovat piilohu

Ok Skarno

. V poli Popis zadejte kratky popis druhu dané pfilohy.

. V poli Obsahuje-li zpréva pFilohu, kde mizete vybrat typ pfilohy (Jméno
souboru nebo MIME typ). V dal$im poli také mizZete zvolit pfiponu z pfipravené
nabidky, nebo zadat pfimo vlastni.

V poli Potom mizete rozhodnout, zda danou pftilohu blokovat nebo pfijmout.
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7. Nastaveni komponenty Anti-Spam

7.1. Anti-Spam princip

Terminem spam oznacujeme nevyzadanou elektronickou postu, prevazné reklamniho
charakteru, jeZ je jednordzové hromadné rozesildna obrovskému poctu adresatd, &imz
zahlcuje jejich postovni schranky. Termin spam se nevztahuje na opravnény e-mail
komer&niho charakteru, k jehoz pfijeti dal zakaznik sv{j souhlas. Spam je nejen
nepfijemny a obtizny, ale je také ¢astym zdrojem virQ nebo distributorem textu
urazlivého charakteru.

Komponenta Anti-Spam kontroluje veSkerou pfichozi postu a nezadouci zpravy

oznacuje jako spam. K detekci spamu v jednotlivych zpravach pouziva nékolika
analytickych metod a zaruc€uje tedy maximalni Uroven ochrany proti nevyzadané posté.

7.2. Anti-Spam rozhrani

K- AYG Email Server Edition

=0l

Soubor  Komponenty  Historie  Mastroje  Mapowéda

Vas pocitat midZe byt ohroZen! Zkontrolujte prosim nasleduji
AVG b, komponenty:
Anti_'l,-'ims L 7 Vzdalena sprava: Spustén

Komponenta Anti-Spam server pro MS Exchange
[T] Prehled

zpravy oznaduje jako SPAM. PouZiva nékolik analytickich metod, jsjich? kombinaci 2ajiftuje

7 Anti-Spam server pro M5 Exchange kontroluje vedkerou pfichozi podtu a nevyiddand
maximalni ochrant,

Q DOtestovat pocitad

% Aktualizovat

BT e, & Komponenta Anti-Spam server pro M5 Exchange je aktivni.
Ea Anti-Spam zerver pro M5,
Yerze kompanenty: B.0.0
Pogledni akiualizace databize: 28, listopadu 2008, 5:01
Zkontrolovano e-mailovich zpray: 0 od 8.10.2009, 16:48
Malezenjch nevyzadanpch zpray: 0 o0d 8.10.2009, 16:48

Wisledky testd, Akbualizovat statisticke hodnaty, Wonulovat statisticke hodnaty

Statistika

Fozledni test: Dosud nespustén
Aktualizace: 810,09, 14:50
Wirowd DB 270014.7/2422
Verze 8YGE S0EFE
Expirace licence: 13.9.20010

| Mastaveni Zpét

¥ Zobrazit upozornéni

V dialogu komponenty Anti-Spam server pro MS Exchange jsou dostupné nasledujici
ovladaci prvky:
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. Vysledky testii

Otevie novy dialog s prehledem vysledk{ testd:

B~ visledky testd x|
i Zobrazit posledni |2 dry ID hodiry
" Zobrazit vibér
- r ]
od | 7.10.2009 = |14.55.52 -
D = = =
a | 8102009 J |14.55.52 =
 Zobrazit vie
‘ Obroit ‘
Wiz | SPaM | Phishing
0d | Komu | Predmet | Eas | sk
4 | |
Zawiit ‘
P

Zde mizete zkontrolovat zpravy oznacené bud jako SPAM (nevyzadana posta)
nebo pokus o Phishing (zcizeni osobnich Udaju, identity, bankovnich dajt atp.).

Ve vychozim nastaveni jsou zobrazeny pouze vysledky za posledni dva dny.
Interval pro zobrazeni mizete zménit témito volbami:

0 Zobrazit posledni - vlozte preferovany pocet dni a hodin.

) Zobrazit vybér - zvolte libovolny ¢asovy a datumovy rozsah.

) Zobrazit vSe - zobrazi vysledky za celé obdobi.

Tla¢itkem Obnovit znovu naltete vysledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.
o Vynulovat statistické hodnoty - vynuluje vSechny statistiky.

V rozhrani jsou k dispozici tato ovladaci tlacitka:
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o Nastaveni - otevie nastaveni komponenty Anti-Spam.

. Zpét - vrati vas do vychoziho uzivatelského rozhrani AVG (pfehled serverovych
komponent).

7.3. Anti-Spam nastaveni
=101 |

= {;:_, Ainbi-Spam server pro MS Excha

astaveni

Zakladni nastaveni Anti-5pamu

Wikan ¥ Zapnout Anti-Sparm achran
REL

whitelist Oznacit zpravu jako SPAM, pokud je hodnoceni vatEi nebo rowvno: 90 =
Blacklist
Paokroéilé naztaveni J
1 . . , {
Wice agresivni Meng agresivii

[T Presunout zpravu do slodky pro nechbéng zpravy [pouze pro doplinék pro Outlook)

I~ Piidat adrezaty odeslané posty do whiteliztu [pouze pro doplnék pro Outlook)

W Zménit piedmét zprév oznadenich jako SPaM
[E]

‘ Trénawvat Anti-Spam ‘

2

<]

|
E o [ s oo

V dialogu Zékladni nastaveni Anti-Spamu mizete oznadenim polozky Zapnout Anti-
Spam ochranu celkové povolit ¢i zakazat funkci komponenty Anti-Spam.

P

V tomto dialogu také mizete definovat, jak chcete nastavit Urover ochrany proti
spamu - vice ¢i méné agresivni. Na zakladé nékolika dynamickych testovacich technik
pak filtr komponenty Anti-Spam prifadi kazdé zpravé urcité skére (napfiklad podle
toho, nakolik se obsah zpravy blizi textu, ktery lze povazovat za spam). Hodnotu
Urovné citlivosti pro oznaceni spamu Ize nastavit bud pfimo vepsanim c¢iselné hodnoty (
50 az 90) do pfislusného pole nebo pomoci posuvniku.

PFehled Urovni ochrany, jez odpovidaji jednotlivym hodnotam:

. Hodnota 90 - VétsSina prichozi posty bude normalné dorucena, aniz by byla
oznacena jako spam. Snadno identifikovatelny spam bude odfiltrovan, ale
pomérné velka ¢ast spamovych zprav se presto do vasi schranky dostane.

. Hodnota 80-89 - E-mailové zpravy, u nichz se da predpokladat charakter spamu

, budou odfiltrovany. Je mozné, ze omylem dojde i k odfiltrovani nékterych zprav,
jez nejsou spamového charakteru.
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. Hodnota 60-79 - Toto nastaveni je jiz povazovano za pomérné agresivni
konfiguraci. E-mailové zpravy, které mohou byt povazovany za spam, budou
odfiltrovany. Soucasné vSak dojde k pomémé velkému odchytu zprav, které
nejsou spamového charakteru, ale na zakladé uréitych znakd mohou byt takto
vyhodnoceny.

. Hodnota 50-59 - Velmi agresivni konfigurace. Nespamové e-mailové zpravy
budou ve vétsi mife odfiltrovany spolu se zpravami pozitivné detekovanymi jako
spam. Tato konfigurace uZ neni doporu¢enym nastavenim pro bézné
uZivatele.

V dialogu mizete dale nastavit, jak se ma zachazet s e-mailovymi zprdvami pozitivné
detekovanymi jako spam:

. Zménit predmét zpravy u zprav oznacenych jako spam - oznacenim této
polozky zvolite aktivujete textové pole, v némz mate moznost editovat text,
kterym si pfejete oznacovat zpravy detekované jako spam - tento text pak bude
automaticky vepsan do predmétu kazdé detekované e-mailové zpravy

Tlacitko Trénovat Anti-Spam otevirad Privodce trénovanim Anti-Spam databaze.
Popis jednotlivych krokd privodce najdete v samostatné kapitole.

7.3.1. Prlivodce trénovanim Anti-Spam databaze

V prvnim dialogu Priivodce trénovanim Anti-Spam databaze je nutno vybrat zdroj
e-mailovych zprav, které chcete pro trénink pouzit. K trénovani se obvykle pouzivaji
zpravy, které byly anti-spamovou ochranou myIné oznaceny jako spam, nebo naopak
nevyzadané zpravy, které prosly anti-spamovou ochranou bez povsimnuti.

ol Priivodce trénovanim Anti-Spam databaze

Wyberte prosim zdroj trénovac sady.

() SlaBky 5 EML saubary
() Microsaft OFfice Outlaok

(&) windaws Mail {Dutloak Exprass)

Na vybér jsou nasledujici moznosti:
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. Konkrétni e-mailovy program - pokud pouzivate néktery z uvedenych e-
mailovych programl (MS Outlook, Outlook Express, The Bat!, Mozilla), jednoduse
vyberte pfisluSnou moznost

. SloZzky s EML soubory - pouzivate-li jiny e-mailovy program, nez které jsou v
dialogu uvedeny, pak je vhodné nejdfive pozadované zpravy ulozit do néjakého
adresare na disk (ve formatu .eml), nebo se ujistit, ze vite, kam vas e-mailovy
program zpravy uklada. Poté zvolte moznost SloZky s EML soubory; v dalsim
kroku budete moci zadat umisténi téchto slozek.

Chcete-li prib&h trénovani co nejvice urychlit a zjednodusit, doporu¢ujeme e-mailové
zpravy dopredu vytridit tak, aby ve zvolené sloZzce byly umistény pouze ty zpravy,
které chcete pouzit pro trénink - Zadané a nevyzadané zvlast. Nicméné neni to nutné,
protoze pred zahajenim samotného trénovani budete mit moznost zpravy filtrovat.

Jakmile je zvolena pozadovana moznost, stisknéte tlacitko Nasledujici a prejdéte k
dalSimu kroku.

7.3.2. Vybér slozky se zpravami
Zobrazeni dialogu v tomto kroku privodce zavisi na vasi pfedchozi volbé&.

Volba slozky s EML soubory

of Priivodce trénovanim Anti-Spam databaze
I

Slogky obsahuii:

Mewy35dané zpravy (SPAM) [v]

Wyberte prosim sloZky obsahuijici zpréwy pro trénovani.

Pfidat slofku

e

V tomto dialogu volite slozku se zpravami, které chcete pro trénovani pouzit. Stisknéte
tlacitko PFidat sloZku a urCete umisténi adresare s .eml soubory (ulozenymi e-maily).
Cesta k vybranému adresafi pak bude zobrazena v dialogu. Pro odebrani slozky ze
seznamu pouzijte tlacitko Smazat sloZku po jejim oznaceni.

V rozbalovaci nabidce SloZka obsahuje zadejte, jaké zpravy se ve vybrané slozce
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nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalSim dialogu
budete moci zpravy ve slozce filtrovat, takZze slozka nemusi obsahovat pouze e-maily

urcené k trénovani.

Chcete-li pokraCovat, stisknéte tlacitko Nasledujici a pokracujte k ¢asti Zplisob

filtrovani zprav.

Volba konkrétniho e-mailového programu

Pokud jste vybrali néktery e-mailovy program, zobrazi se novy dialog se slozkami.

ol Priivodce trénovanim Anti-Spam databaze

SloZka obsahuje:

Merwy3adané zpravy (SPAM) ["]

Wyberte prosim sloZku obsahujici zpréwy pra trénovani.

Deleted Tkems
Drafts

Sent Items

M&sledujici

Poznamka: V pripadé Microsoft Office Outlook bude nejprve potreba zvolit MS Office

Outlook profil.

V rozbalovaci nabidce Slozka obsahuje zadejte, jaké zpravy se ve vybrané slozce
nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalSim dialogu
budete moci zpravy ve slozce filtrovat, takze slozka nemusi obsahovat pouze e-maily
uréené k trénovani. V hlavni sekci dialogu je zobrazen navigacni strom pfislusného e-
mailového programu. Vyberte slozku obsahujici e-maily k trénovani a oznacte ji.

Stiskem tlacitka Nasledujici pokracujte k C¢asti Zpisob filtrovani zprav.
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7.3.3. Zpusob filtrovani zprav

of Priivodce trénovanim Anti-Spam databaze

Wyberte prosim zplisob filtrovani zprayv ve slofce
(&) vEechny zprévy (nepousit filke)

() Pousi Filkr

Pfedmét obsahuje:

0d absahuje:

() Dokazovat se na kafdou zprévu

V tomto dialogu miZete zvolit moznosti filtrovani zprav ve vybrané sloZce:

Jste-li si jisti, Ze slozka obsahuje pouze zpravy, které chcete pouzit k trénovani, a
zadné dalsi, zvolte moznost VSechny zpravy (nepouZit filtr).

Pokud si nejste jisti, jaké zpravy slozka obsahuje, a chcete, aby se prlivodce u kazdé z
nich zeptal, zda ji chcete nebo nechcete pouzit k trénovani, pak zvolte moznost
Dotazovat se na kazdou zpravu.

Chcete-li zpravy filtrovat pokro¢ilej$im zplisobem, zvolte polozku PouZit filtr. Do
textovych poli¢ek pak miZzete doplnit slovo (jméno), ¢ast slova nebo vice slov, kterd
se maji vyhledavat v polich "Odesilatel" a "PFedmét" v hlaviCce zpravy. VSechny e-
maily, které budou t&mto kritériim presné vyhovovat, budou bez daldich dotaz{ pouzity
k trénovani.

Pozor: Vypinite-li obé textova pole (PFedmét obsahuje: a Od obsahuje:), budou k
trénovani pouzity i zpravy, které vyhovi jen jedné z obou podminek!

Jakmile mate vybranu pfisluSnou moznost filtrovani, stisknéte tlacitko Nasledujici. V

nasledujicim informativnim dialogu potvrdte svou volbu opét tlacitkem Nasledujici.
Poté bude zahajeno trénovani zprav podle zvolenych kritérii.
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7.4. Vykon
=101

= Anti-Spam server pro MS Excha

I astaveni Mastaveni vikonu jadra

\ , { \
Whitelist
Blacklist
Pokroilé nastaweni Pro identifikaci spamu;

Paugit z8kladni a razéifend pravida a online kontrolu,

K. identifikaci spamu jzou pougita zakladni a rozdirena pravidla a zaroven visledky z trénovani.
Wiechny zpravy jzou kontrolowary online. Doporucujeme pouzit toto nastaveni.

Menarodng Wik ot

W Povolit on-line kontrolu

Uréuje, zda bude jadmo komunikovat ze servery Mailzhell Spamlabs za Géelem lepdiho uréeni
skdre.

4| ﬂ_

|
O v ] @ o I = Jo

Dialog Nastaveni vykonu jadra (odkazovany polozkou Vykon) nabizi moznost
konfigurace parametrl vykonu komponenty Anti-Spam. Polohou posuvniku uréete
Uroven testovaciho vykonu na ose Nendrocny / Vykonny rezim.

4

. Vykonny rezim spotrebuje velky objem paméti. BEhem testovaciho procesu
budou k identifikaci spamu pouzity nasledujici parametry: pravidla a spamové
databaze, zakladni a pokro¢ilé nastaveni, IP adresy spammerl a spamové
databaze.

. Nenarocny rezim znamena, ze béhem testovaciho procesu nebudou k
identifikaci spamu pouzita zadna pravidla. Identifikace spamu bude zalozena
vyhradné na porovnani s testovacimi daty. Tento rezim pro bézné pouzivani
nedoporu¢ujeme, nastaveni Ize doporu¢it vyhradné u poéitac¢d s velmi nizkou
urovni hardwarového vybaveni.

Polozka Povolit on-line kontrolu je ve vychozim nastaveni ozna¢ena a urCuje, ze pro
presnéjsi detekci spamu bude k testovani pouzita i komunikace se servery spole¢nosti
Mailshell, a béhem testovani budou testovana data porovnavana s databazi této
spole¢nosti v online rezimu.

Obecné doporucujeme podrzet vychozi nastaveni, pokud nemate skutecny

diivod tuto konfiguraci ménit. Zménu parametrii nastaveni vykonu jadra Ize
doporucit vyhradné znalym a zkusenym uzZivateliim!
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7.5. RBL
Polozka RBL otevirad editacni dialog Realtime Blackhole Lists:

B Nastaveni Anti-Spamu o [=] 4

Ainbi-Spam server pro MS Excha

Realtime Blackhole Lists

¥ Dotazovat REL servery

"Wwihitelist
Blacklist
Pokroéilé naztaveni I

Seznam RBL servend

Ud&wé seznam tzv. Realtime Blackhale List [RBL) zerverd, kterjich ze
lze dotazovat v pribéhu analizy zpray, Yichozi format pro servery e
nazevservensodezva offset a jednotlivé servery jsou oddéleny Sarkow.

4]

Hj

|
B v ] 8o I = Jom

V tomto dialogu mate moznost povolit funkci Dotazovat RBL servery.

4

RBL (Realtime Blackhole List) server je DNS server s rozsahlou databazi znamych
odesilatell spamu. Pfi zapnuti této funkce budou viechny pfichozi zpravy v redliném
c¢ase porovnavany s RBL databazi a pfi nalezeni shody oznaceny jako spam.

Datab&ze RBL serverl obsahuji skute¢né& nejnovéjsi a nejaktualnéjdi zaznamy o
existujicich centrech spamu a diky porovnavani e-mailovych zprav proti témto
databazim Ize dosahnout maximalni Grovné ochrany pred nevyzadanou postou. Tato
vlastnost se hodi zejména pro uzivatele, ktefi dostavaji velké mnozstvi spamovych
zprav, jez nemohou byt detekovany pouze na zakladé pravidel definovanych jadrem
komponenty Anti-Spam.

Polozka Seznam RBL serveri vdm dale umoZni nastavit adresy konkrétnich serverd,
na nichz jsou tyto spamové databdze umistény. Ve vychozim nastaveni budou zpravy
kontrolovany proti databazim na dvou RBL serverech. Doporuc¢ujeme ponechat toto
nastaveni, pokud nemdte skuteé¢ny ddvod jej ménit - editace konfigurace RBL je
vhodna jen pro skutec¢né znalé uzivatele!

Poznamka: Zapnuti této sluzby mizZe na nékterych opera&nich systémech a

konfiguracich zpomalit proces pFiimu poSty, protoze kazda jednotliva zprava musi byt
provérena proti databazi RBL serveru.
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Touto sluzbou nedochazi k odesilani Zadnych osobnich nebo citlivych dat!

7.6. Whitelist

Polozka Whitelist otevird dialog se seznamem emailovych adres a doménovych jmen, u
nichz vite, ze posta z téchto adres/domén doru¢ena nikdy nebude mit charakter spamu

B~ Nastaveni Anti-Spamu =10l

= ﬁ Anti-Spam server pro M5 Excha

Seznam povolenjch odesilateld e-mailt

Seznam povolenych odesilateld e-mailt

Blacklist
{;—v Pokrodilé nastaveni

1] | ol

e [ e ]
| Hi}
| I | e

P

|

V editaénim rozhrani mdte moZnost sestavit seznam odesilatell, u nichZ predpokladdate,
7ze vam nikdy neposlou postu, kterou Ize povazovat za spam (nevyzadanou postu).
MlZete také sestavit seznam kompletnich doménovych jmen (naptiklad avg.com), o
nichz vite, Zze negeneruji nevyzadanou postu.

Jakmile budete mit pFipraven tento seznam adres a domén, miZete je zadat do
Whitelistu dvéma zpUsoby: pfimym vloZzenim jednotlivych adres nebo jednordzovym
importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

. Upravit - stiskem tohoto tladitka otevrete dialog, v ném? miZete manuélné
priddvat adresy ze seznamu (mizete také pouZit jednordzové metodu "kopirovat
a viozit"). Adresy/doménova jména vkladejte po jednom na kazdy radek.

. Import - pokud jiz mate seznam adres/doménovych jmen uloZzeny v textovém
souboru, miZete jej snadno importovat za pouZiti tohoto tla¢itka. Soubor, z néjz
import provadite, musi byt ve formatu prostého textu a obsah musi byt rozdélen
tak, ze kazdy radek obsahuje pouze jedinou polozku (adresu nebo doménové
jméno).
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. Export - pokud budete z libovolného dlivodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Vedkeré
zaznamy budou uloZeny ve formatu prostého textu.

7.7. Blacklist

Polozka Blacklist otevira dialog se seznamem emailovych adres a doménovych jmen,
ktera maji byt zablokovana pro pfijem jakékoliv posty. To znamend, Ze posSta odeslana
z kterékoliv uvedené adresy nebo domény bude vzdy oznacena jako spam:

B~ nastaveni Anti-Spamu (=] -3

=] Anti-Spam server pro MS Excha

Seznam zakazanjpch odesilateld e-mailG

Seznam zakazanpch odesilateld e-maild

RBEL
Whitelist

Pakrodilé nastaveni

1| | i

o ) [
{ |
) [ x J wm @ o ]

V editaénim rozhrani mdte moZnost sestavit seznam odesilateld, u nichZ predpokladate,
7e postu, kterou vam posilaji, Ize povaZzovat za spam (nevyzadana posta). Mizete
také sestavit seznam kompletnich doménovych jmen (naptiklad spammingcompany.
com), u nichz je predpoklad, ze budou generovat nevyzadanou postu. Posta odeslana
z kterékoliv uvedené adresy bude pak detekovana jako spam.

al

Jakmile budete mit pFipraven tento seznam adres a domén, miZete je zadat do
Blacklistu dvéma zplsoby: pfHimym vloZenim jednotlivych adres nebo jednordzovym
importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

. Upravit - stiskem tohoto tladitka otevrete dialog, v némZ? miZete manualné
pfidadvat adresy ze seznamu (mizete také pouZit jednordzové metodu "kopirovat
a viozit"). Adresy/doménova jména vkladejte po jednom na kazdy radek.

. Importovat - pokud jiz mate seznam adres/doménovych jmen ulozeny v
textovém souboru, miZete jej snadno importovat za pouZiti tohoto tlacitka.
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Soubor, z néjz import provadite, musi byt ve formatu prostého textu a obsah
musi byt rozdélen tak, ze kazdy radek obsahuje pouze jedinou polozku (adresu
nebo doménové jméno).

. Export - pokud budete z libovolného dlivodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Vedkeré
zaznamy budou uloZeny ve formatu prostého textu.

7.8. Pokrocilé nastaveni

Obecné doporucujeme podrzet vychozi nastaveni, pokud nemate skutecny
diivod tuto konfiguraci ménit. Zménu parametrii nastaveni vykonu jadra Ize
doporucdit vyhradné znalym a zkusenym uZivatelim!

Pokud se presto domnivate, ze je nutné ménit konfiguraci komponenty Anti-Spam na
Urovni vysoce pokrocilého nastaveni, pokraCujte prosim podle instrukci uvedenych
pfimo v uzivatelském rozhrani. Obecné plati, ze v kazdém dialogu mate moznost
zapnout jednu konkrétni funkci komponenty Anti-Spam a jeji popis je uveden pfimo v
dialogu:

. Pamét - fingerprint, reputace domén, LegitRepute
P Ve Ve v e e o s 4 I ’ e
o Trénovani - pocCet slovnich zaznamu, prah pro samotrénovani, vaha
. Filtrovani - seznam jazykl, seznam zemi, povolené IP adresy, blokované IP

adresy, blokované zemé, blokované znakové sady, falesni odesilatelé
. RBL - RBL servery, multidetekce, prah, ¢asovy limit, maximum IP adres

. Internetové pripojeni - Casovy limit, ...
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8. Spravce nastaveni AVG

Spravce nastaveni AVG je nastroj urCeny zejména pro mensi sité. Umoznuje
kopirovat, upravovat a distribuovat konfiguraci AVG, kterou Ize nasledné ulozit na
pfenosné médium (napr. USB flash disk) a aplikovat ru¢né na vybrané stanice.

Tento nastroj je volitelnou soucasti instalace AVG a Ize jej spustit z Windows nabidky
Start skrze:

VSechny programy/AVG 9.0/Spravce nastaveni AVG

K. Spravce nastaveni AYG =l

Spravce nasztaveni AYG

N
L_;_'; Upravit konfiguraci lokalni instalace AWGE

¥ /‘_5 Mahrét a upravit soubor = konfiguraci AYG

zLiﬁpliknvat konfiguraci ze soubory na lokalni instalaci AYG

L—:& lodit konfiguraci lokalni instalace 2415 do souboru
W

'-.-.L Klonowat instalaci 841G
:
. Upravit konfiguraci lokalni instalace AVG

Otevie dialog pokrocilého nastaveni vasi lokdIni instalace AVG. VSechny zmény
provedené v tomto dialogu se projevi v lokalni instalaci AVG.

. Nahrat a upravit soubor s konfiguraci AVG
Pokud jiz mate k dispozici dfive ulozeny soubor s konfiguraci AVG (.pck), pouzijte
toto tlacitko pro jeho otevieni a nasledné Upravy. Otevie se opét dialog
pokrocilého nastaveni AVG a provedené zmény budou po stisku tlacitka OK nebo
Pouzit, ulozeny do plvodniho souboru.

. Aplikovat konfiguraci ze souboru na lokalni instalaci AVG

Timto tlacitkem Ize otevfit soubor s konfiguraci AVG (.pck) a aplikovat jej na
lokalni instalaci AVG.

. Ulozit konfiguraci lokalni instalace AVG do souboru
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Pouzijte toto tlac¢itko k ulozeni konfigurace mistni instalace AVG do souboru (.
pck). Pokud jste nenastavili heslo pro Povolené akce, zobrazi se nasledujici
dialog:

!." Spravce nastaveni AVG x|

Piistup k nastaveni Povoleng akce neni chranén heslem.
Piejete =i piistup na tuto stanici nyni zaheslovat? Stejné heslo bude rovnéZ pougito v nasledné vabvolengm konfiguracnim baliku.

|An0‘ ‘ ” ‘ ‘ S ‘

Zvolte Ano, pokud si nyni prejete nastavit heslo pro pfistup k Povolenym
polozkam. TlaCitkem Ne vytvoreni hesla preskocite a budete moci pokracovat v
uloZeni konfigurace do souboru.

Klonovat instalaci AVG
Tato volba umoZziiuje vytvofit instalaéni balik se stejnym nastavenim, jako ma
mistni instalace AVG. Nejprve zvolte slozku, do které si prejete instalacni skript

ulozit:

'!." Umisténi instalatnich soubord x|

ryberte adresaf, kam bude nyni uloZena instaladni davka a skript:

C:Ainztallation

Zobrazeni pribéhu instalace skrytd instalace

rZdrojovi instalacni balik AVG

C:hingtallation

Do wwbraného adregare stahnout 2 Intermetu nejnovejEl
instalagni balik &vGE 9.0

| Fromy | | Stahnout |
o ]

Z rolovaci nabidky zvolte jednu z moznosti:

o) Skryta instalace - na stanici nebude aktualné pfihlasenému uzivateli
zobrazeno zadné informacni okno tykajici se procesu instalace.

0 Zobrazeni pribéhu instalace - instalace nebude vyzadovat Zadnou
interakci uzivatele, nicméné bude moci pribéh instalace sledovat.

o} Zobrazit priivodce instalaci - instala¢ni privodce bude na stanici
viditelny a aktualné prihlaseny uzivatel bude muset potvrdit vSechny kroky
ru¢né.

Tlacitkem Stahnout Ize spustit stahovani nejnovéjsiho instala¢niho baliku AVG
pfimo ze strdnek vyrobce do vybraného adresare. Alternativné miZete do
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zvolené slozky instalacni balik nakopirovat ru¢né.

Pro nastaveni proxy serveru pro pripojeni k siti zvolte tlacitko Proxy a vyplnte
pozadované udaje.

Kliknutim na tlacitko OK zahajite proces klonovani instalace. Pred zahajenim se
mlZe zobrazit opét dialog pro zadani hesla pro pfistup k povolenym polozkdm (viz
vySe). Jakmile proces skonci, ve zvoleném adresari by se mél nachazet mj. také
soubor AvgSetup.bat. Spusténim tohoto souboru dojde k instalaci AVG s
vybranym nastavenim.
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9. FAQ a technicka podpora

V pfipadé probléml s AVG se pokuste vyhledat Fedeni na webu AVG (http://www.avg.
cz) v sekci FAQ.

Pokud na sv{j dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddéleni
technické podpory AVG prostiednictvim kontaktniho formuldre dostupného ze
systémového menu volbou polozky Napovéda / Odborna pomoc online.
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