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1. Introducao

Este manual do usuario fornece uma documentagao completa para o AVG Email Server Edition
2012.

Parabéns pela aquisicdo do AVG Email Server Edition 2012!

O AVG Email Server Edition 2012 é um dos varios produtos AVG premiados, criados para
proporcionar paz de espirito e total seguranga a seu servidor. Como ocorre com todos os produtos
AVG, oAVG Email Server Edition 2012 foi totalmente reformulado para oferecer protegao
autorizada de uma forma nova, mais eficiente e amigavel.

O AVG foi projetado e desenvolvido para proteger seu computador e sua atividade de rede.
Aproveite a experiéncia da protegao completa com o AVG.

Observagao:Esta documentagdo contém a descrigdo de recursos especificos de E-mail Server
Edition. Caso necessite de informagbes sobre o0s recursos do AVG, consulte o guia de usuario
para Internet Security Edition que contém todos os detalhes necessarios. Vocé pode fazer
download do arquivo no http.//www.avg.com.
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2. Requisitos de instalacao do AVG

2.1. Sistemas operacionais suportados

O AVG Email Server Edition 2012 destina-se a proteger servidores de e-mail executados nos
seguintes sistemas opcionais:

. Windows 2008 Server Edition (x86 e x64)

. Windows 2003 Server (x86, x64) SP1

2.2. Servidores de e-mail suportados
Os servidores de e-mail a seguir sao suportados:

. Versdo do MS Exchange 2003 Server
. Versédo do MS Exchange 2007 Server
. Versdo do MS Exchange 2010 Server

. AVG para Kerio MailServer — versao 6.7.2 e posterior

2.3. Requisitos de hardware

Os requisitos minimos de hardware para o AVG Email Server Edition 2012 s&o:

. CPU Intel Pentium 1.5 GHz

. 500 MB de espaco livre em disco rigido (para fins de instalagéo)

. 512 MB de memoria RAM

Os requisitos de hardware recomendados para o AVG Email Server Edition 2012 s3o:
. CPU Intel Pentium 1.8 GHz

. 600 MB de espaco livre em disco rigido (para fins de instalagao)

] 512 MB de memodria RAM

2.4. Desinstalar versoes anteriores

Se vocé tiver uma versao mais antiga do AVG Email Server instalada, devera desinstala-la
manualmente antes de instalar o AVG Email Server Edition 2012. VVocé deve executar a
desinstalagcado da versao anterior manualmente, utilizando a funcionalidade do Windows.

. No menu Iniciar/Configuragées/Painel de controle/Adicionar ou remover programas,
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selecione o programa correto na lista de softwares instalados. Tome cuidado ao selecionar
o programa AVG para desinstalagdo. Vocé precisa desinstalar o Email Server Edition antes
de desinstalar o AVG File Server Edition.

. Quando tiver desinstalado o Email Server Edition, vocé podera prosseguir para desinstalar
a versao anterior do AVG File Server Edition. Isso pode ser feito facilmente no menu
Iniciar/Todos os programas/AVG/Desinstalar AVG

. Se vocé usou anteriormente o AVG 8.x ou versdo mais antiga, ndo se esqueca de
desinstalar também plug-ins de servidor individual.

Observagao: sera necessario reiniciar o servigco de armazenamento durante o processo de
desinstalagéo.

Trocar plug-in - execute setupes.exe com o parametro /uninstall na pasta em que o plug-in
estava instalado.

por exemplo: C:\AVG4ES2K\setupes.exe /uninstall

Lotus Domino/Notes plug-in - execute setupln.exe com o parametro /uninstall na pasta
em que o plug-in estava instalado:

por exemplo: C:\AVG4LN\setupin.exe /uninstall

2.5. MS Exchange Service Packs

Nenhum service pack é necessario para o MS Exchange 2003 Server; entretanto, é recomendavel
manter o sistema o mais atualizado possivel com os service packs e hotfixes mais recentes para
obter o maximo de seguranca disponivel.

Service Pack para MS Exchange 2003 Server (opcional):
http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

No inicio da instalagéo, todas as versdes de biblioteca do sistema serdo examinadas. Se for
necessario instalar bibliotecas mais novas, o instalador renomeara as antigas com uma extensao .
delete. Elas serdo excluidas apds a reinicializagdo do sistema.

Service Pack para MS Exchange 2007 Server (opcional):

http://www.microsoft.com/downloads/details.aspx?FamilylD=44c66ad6-f185-4a1d-a9ab-
473c1188954c&displaylang=en
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3. Processo de instalacao do AVG

Para instalar o AVG no computador, € necessario obter o arquivo de instalagdo mais recente.
Vocé pode usar o arquivo de instalagdo do CD que é parte da edigdo, mas o arquivo pode estar
desatualizado. Dessa forma, é recomendavel obter a versdo mais recente do arquivo de
instalacao on-line. Vocé pode fazer download do arquivo no site da AVG (em http://www.avg.com/
download?prd=msw)

Observagao: ha dois pacotes de instalagdo disponiveis para o seu produto - para sistemas
operacionais de 32 bits (marcado como x86) e para sistemas operacionais de 64 bits (marcado
como x64). Use o pacote de instalagéao correto para o seu sistema operacional especifico..

Durante o processo de instalagao sera solicitado o seu numero de licenga. Certifique-se de té-lo
disponivel antes de iniciar a instalagdo. O numero pode ser encontrado na embalagem do CD. Se
vocé adquiriu a sua copia do AVG on-line, o numero da licenga foi enviado para vocé por e-mail.

Apbs fazer download e salvar o arquivo de instalagao na unidade de disco rigido, vocé podera
iniciar o processo de instalagdo. A instalagdo € uma sequéncia de janelas de caixa de dialogo
com uma descri¢cao resumida do que fazer em cada etapa. A seguir, oferecemos uma explicagdo
de cada janela da caixa de dialogo:

3.1. Inicio da instalacao

Instalador de software do AVG

Bem-vindo ao Instalador do AVG

Vo estd instalando o AVG com recurso de pesquisa sequra. IPDFNQUGS (Brasilira) j

An instalar este produto, vocé estard concordando com os seguintes termos e condiges do contrato de licengadVic 2012 e
AVG Aviso de processamento justo:
=

IMPORTANTE: LEIA ATENTAMEMNTE ESTE CONTRATO. TRATA-SE DE UM CONTRATO
LEGAL REFEREMTE AQ US0O DO COMJUNTO DE SO0FTWARE, DETERMINADOS
SERVICOS E TECHNOLOGIAS DA AvG, BEM COMO AQ UsSO DE DETERMIMADAS
INFORMAGOES PESS0AIS IDENTIFICAVEIS. SE WOCE CLICAR NA OPCAD "ACEITO™ OU
INSTALAR O PRODUTO DE SOFTWARE (O "SOFTWARE™ AMNEXOD, %OCE (EM
REPRESENTACAO DA SUA PESSOA E DA PESSOA EM CUJO COMPUTADOR o =)

Politica de Privacidade do AVG

O processo de instalagao é iniciado com a janela de boas-vindas. Nela vocé seleciona o idioma
usado para o processo de instalagao e ler as condigdes de licenga. Use o botao Versao impressa
para abrir o texto da licenga em uma nova janela. Pressione o botdo Aceitar para confirmar e
passar para a proxima caixa de dialogo.

Atencao: posteriormente, vocé podera escolher também idiomas adicionais para a interface de
aplicativo durante o processo de instalagédo.
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3.2. Ativar Sua Licenga

Na caixa de dialogo Ativar licenca vocé precisa preencher os seus dados de registro.

Digite seu numero de licenga no campo de texto Numero da Licenga. O nimero da licenga esta
no e-mail de confirmacéao recebido depois da compra do AVG on-line. Digite 0 nUmero
exatamente como mostrado. Se o formulario digital do numero de licenga estiver disponivel (no e-
mail), € recomendavel usar o método de copiar e colar para inseri-lo.

Instalador de software do AVG

Lar

AVG

Ativar Sua Licencga

Exemplo: IQNP&-3BCAS-PUQUZ-ASHCK-GP338L-930CE

Se tiver comprado o software AVG 2012 ondine, o nimero da licenga serd enviado por email, Para evitar erros de digitacdo,
recomendamos recortar e colar o ndmero do email nesta tela.

Se tiver adquirido o software em uma loja, vocé encontrard o ndmero de licenga no cartdo de registro do produto induso na
embalagem, Certifigue-se de copiar o numero corretamente,

= Voltar

Pressione o botdo Avancar para continuar o processo de instalagéo.
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3.3. Selecionar o tipo de instalacao

Instalador de software do AVG

11 1

AVG.

. Email Server Edition Selecionar tipo de instalagao

@ Instalac3o Rapida
Escolha esta opgdo para instalar o software em sua configuragie padrio. Esta opgdo
oferece a protecdo ideal para a maioria dos usudrios.

*) Instalac3o Personalizada

Esta opgdo € recomendada como opgdo apenas para usuarios experientes, Ela permite
alterar a configuracdo do sistema.

A caixa de dialogo Selecionar tipo de instalacao oferece duas opc¢des de instalagao: Instalagao

Rapida e Instalagao Personalizada.

Para a maioria dos usuarios, é altamente recomendavel manter a Instalagdo Rdpida, que instala
0 AVG no modo totalmente automatico, com configuragdes predefinidas pelo fornecedor do
programa. Essa configuracao fornece o maximo de seguranga combinado com o uso ideal dos
recursos. No futuro, se houver necessidade de alterar a configuragédo, vocé sempre tera a

possibilidade de fazer isso diretamente no aplicativo AVG.

A Instalacao Personalizada s6 deve ser usada por usuarios experientes que tenham um motivo
valido para instalar o AVG com configuragdes diferentes das padrao, ou seja, para se ajustar aos

requisitos especificos do sistema.
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3.4. Instalacao personalizada - Opcgoes personalizadas

Instalador de software do AVG

¥ AVG

. Email ServerEdition Opcoes Personalizadas

Pasta de destino

A pasta de destine padrao & mostrada abaixo, Vocé pode dicar no botdo Procurar para selecionar uma pasta diferente, mas
recomendamos usar as configuragbes padrio,

C:\Program Files (x86)\AVGIAVGE2012) Procurar... || Padrao
Selecdo de componente
= AVG 2012 Selecione um componente para exibir sua
Idiomas adiconais instalados descricao.

Complementos de Servidor
Cliente Admin Remoto AVG
Gerenciador de Configuragbes

= Voltar ‘l Avancar = | ‘ Cancelar

A caixa de dialogo Pasta de destino permite especificar o local de instalagdo do AVG. Por
padrdo, o AVG serd instalado na pasta Arquivos de Programas da unidade C:. Se vocé desejar
alterar esse local, use o botdo Procurar para exibir a estrutura da unidade e selecionar a
respectiva pasta.

A secéo Selecdo do Componente exibe uma visdo geral de todos os componentes do AVG que
podem ser instalados. Se as configuragdes padrao ndo forem adequadas a vocé, sera possivel
remover/adicionar componentes especificos.

Entretanto, s6 é possivel selecionar os componentes incluidos na edigao do AVG que vocé
adquiriu. Somente esses componentes serao oferecidos para a instalagao na caixa de
didalogo Selegao do componente.

. Cliente de Administracdao Remota do AVG - se vocé pretende conectar o AVG a um AVG
DataCenter (Edi¢cdes de rede do AVG), sera necessario selecionar esta opgao.

Observagao: somente os componentes de servidor disponiveis na lista podem ser
gerenciados remotamente!

. Gerenciador de Configuragées do - uma ferramenta adequada principalmente aos
administradores de rede que permite copiar, editar e distribuir as configuragées do AVG. A
configuracao pode ser salva em um dispositivo portatil (unidade flash USB etc.) e aplicada
manualmente ou por qualquer outra forma nas estagdes escolhidas.

. Idiomas adicionais instalados - vocé pode definir em que idioma(s) o AVG devera ser
instalado. Marque o item Idiomas adicionais instalados e selecione os idiomas desejados
no respectivo menu.

Visao geral basica dos componentes individuais de servidor (Suplementos de servidor):
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. Servidor Anti-Spam para MS Exchange
Verifica todas as mensagens de e-mail recebidas e marca os e-mails indesejaveis como
SPAM. Ele usa diversos métodos de analise para processar cada mensagem de e-mail,
oferecendo o maximo de protegéo possivel contra mensagens de e-mail indesejaveis.

. Verificador de E-mail para MS Exchange (Agente de Transporte de roteamento)

Verifica todas as mensagens de e-mail internas, recebidas e enviadas através da funcao
HUB do MS Exchange.

Disponivel para MS Exchange 2007/2010 e pode ser instalado somente para a fungéo
HUB.

. Verificador de E-mail para MS Exchange (SMTP Agente de Transporte)

Verifica todas as mensagens de e-mail recebidos através da interface do MS Exchange
SMTP.

Disponivel para MS Exchange 2007/2010 e s6 pode ser instalado para as fungbes EDGE e
HUB.

. Verificador de E-mail para MS Exchange (VSAPI)
Verifica todas as mensagens de e-mail armazenadas nas caixas de correio dos usuarios.
Se algum virus for detectado, serd movido para a Quarentena de virus, ou removido
completamente.

Observagao:ha diferentes opgées disponiveis para versées diferentes do MS Exchange.

Continue pressionando o botdo Avancgar.

3.5. Conclusao da instalacao

Se vocé tiver selecionado o médulo Componente de administragao remota durante a selegao
de modulo, na tela final vocé podera definir a string de conexao para conectar ao seu AVG
DataCenter.
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.Email ServerEdition A instalacdo foi bem-sucedida

Obrigado por instalar o AVG 2012,

Espedficagdo do AVG Data Center:

7] Desejo aprimorar minha seguranca participando do programa de aprimoramento de produtos de acorde com a Politica de
o f P = < : :
privacidade {o AVG ndo armazenard informacies de identificacdo pessoal e ndo entrard em contato com vocg)

Agora o AVG esta instalado no computador e funcionando perfeitamente. O programa esta sendo
executado em segundo plano, em modo totalmente automatico.

Para configurar a protecéo individualmente para o seu servidor de e-mail, siga o capitulo
apropriado:

. Verificador de e-mail do para MS Exchange Server 2007/2010

[ Verificador de E-mail do para MS Exchange Server 2003

. AVG para Kerio MailServer
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4. Verificador de E-mail do para MS Exchange Server
2007/2010

4.1. Visao geral

As opc¢des de configuracdo do AVG para MS Exchange Server 2007/2010 sao totalmente
integradas dentro do AVG Email Server Edition 2012 como componentes de servidor.

A¥G Email Server Edition 2012

Componentes Ajuda

. Email Server Edition
wy 5 >
[ Corr!gonentes do e ---=\
servidor Anti-Spam EMS (roteamenta) EMS (SMTP) EMS (¥SAPI)
Ativo Ativo Ativo Ativo
"
s B t +
ea"s * ®  Anti-Spam
O Servidor Anti-Sparn para MS Exchange filtra mensagens de SPAM e protege contra ataques de phishing.
O componente Servidor Anti-Spam para MS Exchange estd ativo,
Mostrar notificacdo ¥

Visao geral basica dos componentes individuais de servidor:

o Servidor Anti-Spam - Anti-Spam para MS Exchange

Verifica todas as mensagens de e-mail recebidas e marca os e-mails indesejaveis como
SPAM. Ele usa diversos métodos de analise para processar cada mensagem de e-mail,
oferecendo o maximo de protegéo possivel contra mensagens de e-mail indesejaveis.

[ Verificador de E-mail para MS Exchange (Agente de Transporte de roteamento)

Verifica todas as mensagens de e-mail internas, recebidas e enviadas através da funcao
HUB do MS Exchange.

Disponivel para MS Exchange 2007/2010 e pode ser instalado somente para a fungéo
HUB.

AVG Email Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

o Verificador de E-mail para MS Exchange (SMTP Agente de Transporte,

Verifica todas as mensagens de e-mail recebidos através da interface do MS Exchange
SMTP.

Disponivel para MS Exchange 2007/2010 e s6 pode ser instalado para as fungbes EDGE e
HUB.

J Verificador de E-mail para MS Exchange (VSAPI)

Verifica todas as mensagens de e-mail armazenadas nas caixas de correio dos usuarios.
Se algum virus for detectado, serd movido para a Quarentena de virus, ou removido
completamente.

Observagao importante: se vocé tiver decidido instalar e usar o VSAPI juntamente com o agente
de transporte de roteamento em uma fungdo Hub Exchange, as suas mensagens de e-mail serdo
verificadas duas vezes. Para evitar isso, leia o capitulo Aviso técnico a seguir para obter mais
detalhes.

Dé um clique duplo em um componente necessario para abrir sua interface. Com a exceg¢ao do
anti-spam, todos os componentes compartilham os seguintes links e botdes de controle comum:

esta totalmente protegido!

a ornponente

Componente Verificador de E-mail for M5 Exchange (VSAPI)
Componentes do M 0 Verificador de E-mail for MS Exchange (VSAPI) verifica todas as mensagens de email armazenadas nas caixas de
-®
125

servidor email dos usurios. Quando detectados, os virus s30 movidos para Quarentena de virus ou completamente rernovidos,
verificador de E-mail for
MS Exchange (YSAPI)

L Ativo

Desde; 9f/6f2011, 4:07 PM
Mensagens de e-mail verificadas: 802

Arneacas detectadas: i
Infecgdes detectadas: i} PPIs detectados: i}
Avisos detertados: i Informaciies detectadas: 0
Mower para a Quarentena de Yirus: 0
Excluidos: i}
Ignorada; o

Resultados da verificacio, Atualizar valores estaticticos, Redefinir valores estatisticos

Configuracties

Mostrar notificacdo ¥

. Resultados da verificagdo

Abre uma nova caixa de dialogo em que vocé pode revisar os resultados de verificagao:
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w ]
= ¢ Resultados da verificacao

* Mostrar dltimo 2 dias IU horas
' Mastrar selec3o
De EEEE R =
- 1o =]
Para EREE =l | uis=aem -
7 Mostrar tudo
| Atualizar
Tudo Infeccdes | Spyware | Avisos | Informagdes |
De Para Assunto Hora Tip
J | ol
% |

Aqui vocé pode verificar as mensagens divididas em varias paginas de acordo com sua
gravidade. Veja a configuragdo dos componentes individuais para alteragdo da gravidade e
geragéao de relatérios.

Sao exibidos por padrao somente os resultados para os ultimos dois dias. Vocé pode
alterar o periodo exibido, alterando as seguintes opgdes:

o Mostrar altimo - insira dias e horas de preferéncia.
o Mostrar selegéao - selecione um intervalo de data e hora personalizado.
o Mostrar tudo - exibe resultados para todo o periodo de tempo.

Use botdoAtualizar para recarregar os resultados.
] Atualizar valores estatisticos - atualiza as estatisticas exibidas acima.
. Redefinir valores estatisticos - redefine todas as estatisticas como zero.
Os botdes operacionais s&o os seguintes:
] Configuragées - use este botao para abrir as configuragées do componente.
U Voltar - pressione este botdo para voltar para a visdo geral dos componentes do servidor.

Vocé encontrara mais informagdes sobre configuragdes individuais de todos os componentes nos
capitulos abaixo.
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4.2. Verificador de E-mail para MS Exchange (TA de roteamento)
Para abrir as configuracbes do Verificador de E-mail para MS Exchange (agente de transporte
de roteamento), selecione o botdo Configuragées na interface do componente.

A partir da lista Componentes do servidor, selecione o item Verificador de E-mail para MS
Exchange (TA de roteamento):

- - -
Configuracoes de componentes do servidor

= f_:, Componentes do servidor Confi 5es Bisi =
Servidor Anti-Spam para MS E onfiguragoes basicas

[+ Habilitar componente

Acdes de deteccdo Idioma

Fitragem de Correio |Idi0ma padrio de instalacao j
wetificador de E-rail for MS Ex
werificador de E-mail for MS Ex ¥ Certificar mensagens

|ﬂ\ Mmensagem nao contém nenhuma ameaca

Configuracdes de registro em log
Tamanho de arguivo de log: 100 MB

Propriedades da verificacdo
¥ Usar Heuristica
¥ Relatar programas potencialmente indesejaveis e ameacas de spyware
[T Relatar conjunto aprimarado de Programas Potencialmente Indesejadas
¥ Examinar interior de arguivos

Relatdrios de E-mail

Acfies autornaticas sobre os seguintes relatdrios podern ser especificadas na
sub-chave acdies de Detecdo, Esses relatdrios s3o sobre Informacio de gavidade,

[ Relatoirio arguivos protegidos por senha

[~ Relatdrio documentos protegidos por senha

[ Relatdtio arquivos contenda macro |
1| | 2 ™ Relatdrio extensdes ocultas |

A secao Configuragées basicas contém as seguintes opgoes:

|

. Ativar componente - desmarque para desativar todo o componente.
. Idioma - selecione o idioma de preferéncia do componente.
. Certificar mensagens - selecione esta opgéo para adicionar uma nota de certificacéo a

todas as mensagens verificadas. Vocé pode personalizar a mensagem no campo seguinte.
A segdo Configuragées de registro em log:

. Tamanho de arquivo de log - escolha o tamanho preferido do arquivo de log. Valor
padrao: 100 MB.

A secaoPropriedades de verificagdo:
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. Usar heuristica - selecione esta caixa para ativar o método de analise heuristica durante a
verificagao.
. Reportar ameacas de spyware e programas potencialmente indesejaveis - selecione

esta opgéo para informar a presenca de spyware e programas potencialmente indesejaveis.

. Informar conjunto avangado de programas potencialmente indesejaveis - marque
essa caixa para detectar o pacote estendido de spyware: programas que estao
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente, mas podem
ser mal utilizados para finalidades mal intencionadas posteriormente, ou programas sempre
inofensivos mas que podem ser indesejados (varias barras de ferramentas, etc.). Essa é
uma medida adicional que aumenta ainda mais a seguranga e o conforto do seu
computador, no entanto possivelmente ela bloqueie programas legais; portanto, esta
desativada por padrdo. Observagao: este recurso de detecgéo € adicional para a opgao
anterior; por isso, se quiser protecdo contra os tipos basicos de spyware, sempre mantenha
a caixa anterior selecionada.

. Verificar dentro de arquivos - selecione esta opcao para permitir que o verificador procure
dentro de arquivos de compacta¢ao(CEP, rar, etc.)

A secéolnformacéao de anexos de e-mail permite que vocé escolha quais itens devem ser
reportados durante a verificagdo. Se marcada, cada e-mail com este item contera a tag
[INFORMACAOQO] no assunto da mensagem. Esta é a configuragdo padrdo que pode ser
facilmente alterada na secdoAc¢ées de deteccao, parte Informagées (veja abaixo).

As seguintes opgodes estdo disponiveis:

. Reportar arquivos protegidos por senha

Reportar documentos protegidos por senha

. Reportar arquivos que contenham macro

Reportar extensées ocultas
Ha também estes subitens disponiveis na seguinte estrutura de arvore:

] Acoées de deteccdo

J Filtragem de correio

4.3. Verificador de E-mail para MS Exchange (SMTP TA)

A configuragéo para o Verificador de E-mail para MS Exchange (agente de transporte do
SMTP) é exatamente 0 mesmo como no caso do agente de transporte de roteamento. Para
maiores informagdes, consulte o capitulo acima Verificador de E-mail para MS Exchange
(roteamento TA).

Ha também estes subitens disponiveis na seguinte estrutura de arvore:

] Acoées de deteccdo

J Filtragem de correio
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4.4. Verificador de E-mail para MS Exchange (VSAPI)
Este item contém configuracdes do Verificador de E-mail para MS Exchange (VSAPI).

= Configuracdes de componentes do servidor

| v

= f_:, Componentes do servidor
Servidor Anti-Spamm para MS Ex
werificador de E-mail for MS Ex || W Habiitar componente
Werificador de E-mail for MS Eia Idiorma

Configuracbes Basicas

= |:h:|r de E-mail |:|r M: II Hioma padrio de nstaacio j
Acfes de deteccdo
Filtragem de Correin Configuragdes de regisiro em log
Tamanho de arguivo de log: 100 ME

Configuragdes da verificagao
¥ verificacio de plano de funda
[ werificagdo prd-ativa (mensagens recebidas)
¥ ‘erificar RTF
[ M3 verificar mensagens de saida (M5 Exchange 2007,2010)

Nomero de verificacdo de discussties |3

Yerificar tempo limite 180 Segundos

Propriedades da verificagao
¥ Usar Heuristica
¥ Relatar programas potencialmente indesejaveis e ameagas de spyware
[™ Relatar conjunto aprimorado de Programas Potencialmente Indesejados
¥ Examninar interior de arguivos

Relatdrios de E-mail

i _’I Acdies automaticas sobre os seguintes relatdrios podern ser especificadas na _I
o o bherhave arSac da Motarin Eecac ralatdrine c3n cabra TrfrrmnarSa da navidada hd

A
A secgdo Configuragbes bdsicas contém as seguintes opgoes:
. Ativar componente - desmarque para desativar todo o componente.
. Idioma - selecione o idioma de preferéncia do componente.
A secéo Configuragoées de registro em log:
. Tamanho de arquivo de log - escolha o tamanho preferido do arquivo de log. Valor
padrao: 100 MB.
A secao Configuragées da verificagao:
. Verificagdo em Segundo Plano- vocé pode ativar ou desativar ao processo de

verificacdo em segundo plano aqui. Essa verificagdo € um dos recursos da interface de
aplicativo VSAPI 2.0/2.5. Ela oferece verificagdo encadeada dos bancos de dados de
mensagens do Exchange. Sempre que um item que néo tenha sido verificado antes com a
atualizagdo com base de virus do AVG for encontrado nas pastas da caixa de correio dos
usuarios,ele sera enviado ao AVG para Exchange Server para verificagdo. A verificagao e a
procura de objetos ndo examinados sao executadas em paralelo.

Um processo de baixa prioridade especifico é utilizado para cada banco de dados, o que
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garante que outras tarefas (por exemplo, armazenamento de mensagens de e-mail no
banco de dados do Microsoft Exchange) sejam sempre executadas com preferéncia.

. Verificagdo pré-ativa (mensagens recebidas)

Vocé pode ativar ou desativar a fungao de verificagdo pré-ativa do VSAPI 2.0/2.5 aqui. Esta
verificagdo ocorre quando um item for entregue para uma pasta, mas uma solicitagdo nao
tenha sido feita por um cliente.

Assim que as mensagens sao enviadas para o armazenamento no Exchange, entram na
fila global de verificagdo como prioridade baixa (maximo de 30 itens). Eles sao verificados
com base na primeira entrada, primeira saida (FIFO). Se um item for acessado quando
ainda estiver na fila, é alterado para alta prioridade.

Nota: : O excesso de mensagens continuara para a loja ndo autorizada.

Observagao:mesmo que vocé desative as opgbes Verificagdo em segundo planoe Verificacdo
proé-ativa, o verificador em acesso ainda estara ativo quando um usuario tentar baixar uma
mensagem com o cliente MS Outlook.

. Verificar RTF — especifique aqui se o tipo de arquivo RTF devera ser verificado ou nao.

. Numero de ameacas verificadas — o processo de verificagdo é encadeado por padrdao
para aumentar o desempenho geral da verificagdo em um certo nivel de paralelismo.
Altere a contagem de processos aqui.

O numero padrao de processos € calculado como 2 vezes o ‘niumero_de_processadores +
1.
O numero minimo de ameacas computadas séo (‘'numero de processos'+1) divididas por 2.

O numero minimo de ameacas computadas como 'processos 'numero de processadores' +
5) multiplicados por 5+1.

Se o valor € o minimo ou menor valor ou o valor maximo igual ou superior, o valor padrao
€ usado.

. Xauro Tempo Limite de Verificagdo - o intervalo continuo maximo (em segundos) para
que um processo acesse a mensagem sendo verificada).

A secéoPropriedades de verificacao:

. Usar heuristica - selecione esta caixa para ativar o método de analise heuristica durante a
verificagao.
. Reportar ameacas de spyware e programas potencialmente indesejaveis - selecione

esta opgéo para informar a presenca de spyware e programas potencialmente indesejaveis.

. Informar conjunto avangado de programas potencialmente indesejaveis - marque
essa caixa para detectar o pacote estendido de spyware: programas que estao
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente, mas podem
ser mal utilizados para finalidades mal intencionadas posteriormente, ou programas sempre
inofensivos mas que podem ser indesejados (varias barras de ferramentas, etc.). Essa é
uma medida adicional que aumenta ainda mais a seguranga e o conforto do seu
computador, no entanto possivelmente ela bloqueie programas legais; portanto, esta
desativada por padrdo. Observagao: este recurso de detecgéo € adicional para a opgao
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anterior; por isso, se quiser protecdo contra os tipos basicos de spyware, sempre mantenha
a caixa anterior selecionada.

. Verificar dentro de arquivos - selecione esta opgao para permitir que o verificador procure
dentro de arquivos de compactagao(CEP, rar, etc.)

A secaolnformacado de anexos de e-mail permite que vocé escolha quais itens devem ser
informados durante a verificagdo. A configuragédo padrao pode ser facilmente alterada na secéo
Acbes de detecgdo, parte Informagdes (veja abaixo).

As seguintes opgdes estao disponiveis:

. Reportar arquivos protegidos por senha

. Reportar documentos protegidos por senha
. Reportar arquivos que contenham macro

. Reportar extensées ocultas

Geralmente alguns destes recursos sdo extensdes de usuario dos servigos da interface de
aplicativo Microsoft VSAPI 2.0/2.5. Para obter informagdes detalhadas sobre a VSAPI 2.0/2.5,
consulte os seguintes links (e também os links acessiveis pelos indicados):

¢ http://support.microsoft.com/default.aspx?scid=kb;en-us;32884 1&Product=exch2k - para
obter informagdes sobre o Exchange e a interagcéo de software antivirus

mformagoes sobre recursos'adlmonals da VSAPI 2.5 no aplicativo Exchange 2003
Server.

Ha também estes subitens disponiveis na seguinte estrutura de arvore:

. Acoes de deteccao

. Filtragem de correio

4.5. Aviso técnico

Estas informacdes se referem a situagdo quando vocé instala e usa a VSAPI e o Agente de
transporte de roteamento em uma fungdo de Hub Exchange. Nesse caso, suas mensagens de e-
mail serdo verificadas duas vezes (primeiro pelo verificador no acesso da VSAPI e depois pelo
Agente de transporte de roteamento).

Devido ao modo de funcionamento da interface da VSAPI, algumas inconsisténcias poderao
ocorrer nos resultados de verificagdo, além de uma carga desnecessaria. Portanto, para evitar a
verificagdo dupla, recomendamos uma pequena corregéo (consulte abaixo) para resolver esse
problema imediatamente.

Observagao: o ajuste do registro é aconselhavel somente para usuarios experientes.
Recomendamos que, antes de editar o registro, vocé faga backup do registro e saiba como
restaura-lo em caso de problema.
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Abra o Editor de Registro (menu Iniciar/Executar do Windows, digite regedit e pressione enter).
Navegue até a seguinte ramificacao:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangelS\VirusScan
Com o botéo direito do mouse, clique na janela e, no menu de contexto, selecione Novo/Valor
DWORD (32 bits). Nomeie o novo valor como TransportExclusion. Quando for criado, clique

nele uma vez e altere seu valor para 1.

Por ultimo, para aplicar a alteragao ao servidor do MS Exchange, defina o valor de ReloadNow
como 1. Faga isso clicando nele e mudando seu valor.

Dessa forma, vocé desativara a verificagao de e-mails enviados pelo verificador em acesso da
VSAPI. A alteragao devera ser executada dentro de alguns minutos.

4.6. Acoes de deteccgao

= Configuracdes Avancadas do AVG

AcOes de detecgdo (acdo automatica)

- Desativar temporariamente a prot Infecgbes

45 Antivirus |Mo\rer para a Quarentena j
[}@ \."enﬁcagoef ¥ Marcar assunto com...
[]—-@5 Programacies _
mi Atualizacio | [HFECCAO]
[F-§5 Anti-Rootkit PPI
- Programnas Potenciaments Indese
- Quarentena de Virus |M0ver para a Quarentena ﬂ

- Programa de Aprimaramento de P ¥ Marcar assunto com...
- Status ignorar erro

. Componentes do servidor
Servidar Anti-Sparn para M3 Ex Avisos
Werificador de E-mail for MS Ex

| [SPYWARE]

|Mover para a Quarentena j

¥ Marcar assunto com...

Werificador de E-mall for MS Ex I [ATENCAD]

werificador de E-mail for MS Ex
- Administraco Remota Informagdes
|Nenhum j
¥ Marcar assunto com,..
| [MFORMACOES]
N I i

No subitem Ag¢des de deteccgdo vocé pode escolher agdes automaticas que devem ocorrer
durante o processo de verificagéo.

4

As acbes estao disponiveis para os seguintes itens:

. Infecgbes
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. PPI (Programas Potencialmente Indesejaveis)
o Avisos
. Informagébes

Use 0 menu suspenso para escolher uma agao para cada item:

U Nenhuma - nenhuma agao sera realizada.
] Mover para Quarentena - a ameaga determinada sera movida para a Quarentena de virus.
U Remover - a ameacga determinada sera removida.

Para selecionar um texto de assunto personalizado para mensagens que contenham item/ameaca
determinadas, selecione e caixaMarcar assunto com... e preencha um valor preferido.

Observagao:: O ultimo recurso mencionado ndo esta disponivel para o Verificador de e-mail para
VSAPI para MS Exchange.

4.7. Filtragem de correio

Configuracoes Avancadas do A¥YG

= Aparéncia ]
Sons Filtro de anexos

=, Desativar temporariamente a prote [~ Remover anexos

Anfivirus [T Remover todos 05 arquivos executiveis
0404, Wirificacties

- [T Remaover todos os documentos
]--@3 Programacdes

Rermowver os argquivios com as extensdes separadas por virgulas:

[ Mover anexos filtrados para o compartimenta de virus

e IO e O s O e O e

Programas Potenciamente Indese
- Quarentena de Wirus

Prograra de aprinnorarnento de P
Status ignorar erro

Componentes do servidor
Servidor Anti-Spam para MS Ex
werificador de E-mail for MS Ex
Acdes de deteccao
Filtragem de Caorreio
werificador de E-mail for M5 Ex
= Werificador de E-mail for MS Ex
45 administracio Remata

4] | 0

e[

No subitemFiltragem de correio é possivel escolher quais anexos devem ser automaticamente
removidos, se houver. As seguintes opgdes estao disponiveis:

|
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] Remover anexos - selecione esta caixa para ativar o recurso.

U Remover todos os arquivos executaveis - remove todos os executaveis.

] Remover todos os documentos - remove todos os arquivos de documentos.

U Remover arquivos com estas extensoées separadas por virgula - preencha a caixa com

as extensdes de arquivo que vocé deseja remover automaticamente. Separe as extensdes
com virgulas.

] Mover anexos filtrados para a quarentena de virus - marque essa opgao se nao desejar
que os anexos filirados sejam totalmente removidos. Com essa caixa selecionada, todos os
anexos selecionados nesta caixa de dialogo serao movidos automaticamente para o
ambiente da Quarentena de virus. A quarentena é um lugar seguro para armazenar
arquivos potencialmente perigosos. Eles podem ser exibidos e analisados sem qualquer
tipo de risco para o sistema. A Quarentena de virus pode ser acessada pelo menu superior
da interface principal do AVG Email Server Edition 2012 . Basta clicar com o botéo
esquerdo no item Histérico e escolher Quarentena de Virus no menu suspenso.
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5. Verificador de E-mail do para MS Exchange Server 2003

5.1. Visao geral

As opc¢des de configuracao do Verificador de E-mail para MS Exchange Server 2003 séo
totalmente integradas dentro do AVG Email Server Edition 2012 como um componente de
servidor.

A¥G Email Server

Arquiva  Com)

w é esta totalmente
AVG. . - .

. Email Server Edition

L Seral
(5. LA 4] 4]
Corr!gonentes do -A-\ -A‘-\ ._‘-\
servidor Anti-Spam EMS (roteamenta) EMS (SMTP) EMS (¥SAPI)
Ativo Ativo Ativo Ativo
S
s B t +
ea"s * ®  Anti-Spam
O Servidor Anti-Sparn para MS Exchange filtra mensagens de SPAM e protege contra ataques de phishing.
O componente Servidor Anti-Spam para MS Exchange estd ativo,
Mostrar notificacdo ¥

Os componentes de servidor incluem o seguinte:
Visao geral basica dos componentes individuais de servidor:

. Servidor Anti-Spam - Anti-Spam para MS Exchange

Verifica todas as mensagens de e-mail recebidas e marca os e-mails indesejaveis como
SPAM. Ele usa diversos métodos de analise para processar cada mensagem de e-mail,
oferecendo o maximo de protegéo possivel contra mensagens de e-mail indesejaveis.

J Verificador de E-mail para MS Exchange (VSAPI)

Verifica todas as mensagens de e-mail armazenadas nas caixas de correio dos usuarios.
Se algum virus for detectado, serd movido para a Quarentena de virus, ou removido
completamente.

Dé um clique duplo em um componente necessario para abrir sua interface. O componente Anti-

AVG Email Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Spam tem sua propria tela exclusiva descrita em um capitulo separado. A interface Verificador
de E-mail para MS Exchange (VSAPI) oferece os seguintes links e botdes de controle:

A¥G Email Server Edition 2012

Carmpo

AVG e

. Email Server Edition Atualizagdes:

Componente Verificador de E-mail for M5 Exchange (VSAPI)
Componentes do
servidor

verificador de E-mail for
MS Exchange (YSAPI)

0 Verificador de E-mail for MS Exchange (VSAPI) verifica todas as mensagens de email armazenadas nas caixas de
email dos usudrios, Quando detectadaos, os virus s30 maovidos para Quarentena de virus ou completamente removidos,

Verificar agora

L Ativo

Desde; 9f/6f2011, 4:07 PM
Mensagens de e-mail verificadas: 802

Arneacas detectadas:
Infecgdes detectadas:
fvisos detectados:

PPIs detectados: 0
Informaciies detectadas: 0

Mower para a Quarentena de Yirus:
Excluidos:
Ignorada; o

Qo oooQ

Resultados da verificacio, Atualizar valores estaticticos, Redefinir valores estatisticos

[ . ] -
..1 -

Configuracties svoltar
Mostrar notificacdo ¥

. Resultados da verificagdo

Abre uma nova caixa de dialogo em que vocé pode revisar os resultados de verificagao:
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w ]
= ¢ Resultados da verificacao

* Mostrar dltimo 2 dias IU horas
' Mastrar selec3o
De EEEE R =
- 1o =]
Para EREE =l | uis=aem -
7 Mostrar tudo
| Atualizar
Tudo Infeccdes | Spyware | Avisos | Informagdes |
De Para Assunto Hora Tip
J | ol
% |

Aqui vocé pode verificar as mensagens divididas em varias paginas de acordo com sua
gravidade. Veja a configuragdo dos componentes individuais para alteragdo da gravidade e
geragéao de relatérios.

Sao exibidos por padrao somente os resultados para os ultimos dois dias. Vocé pode
alterar o periodo exibido, alterando as seguintes opgdes:

o Mostrar altimo - insira dias e horas de preferéncia.
o Mostrar selegéao - selecione um intervalo de data e hora personalizado.
o Mostrar tudo - exibe resultados para todo o periodo de tempo.

Use botdoAtualizar para recarregar os resultados.
] Atualizar valores estatisticos - atualiza as estatisticas exibidas acima.
. Redefinir valores estatisticos - redefine todas as estatisticas como zero.
Os botdes operacionais s&o os seguintes:
] Configuragées - use este botao para abrir as configuragées do componente.
U Voltar - pressione este botdo para voltar para a visdo geral dos componentes do servidor.

Vocé encontrara mais informagdes sobre configuragdes individuais de todos os componentes nos
capitulos abaixo.
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5.2. Verificador de E-mail para MS Exchange (VSAPI)
Este item contém configuracdes do Verificador de E-mail para MS Exchange (VSAPI).

= Configuracdes de componentes do servidor

| v

= f_:, Componentes do servidor
Servidor Anti-Spamm para MS Ex
werificador de E-mail for MS Ex || W Habiitar componente
Werificador de E-mail for MS Eia Idiorma

Configuracbes Basicas

= |:h:|r de E-mail |:|r M: II Hioma padrio de nstaacio j
Acfes de deteccdo
Filtragem de Correin Configuragdes de regisiro em log
Tamanho de arguivo de log: 100 ME

Configuragdes da verificagao
¥ verificacio de plano de funda
[ werificagdo prd-ativa (mensagens recebidas)
¥ ‘erificar RTF
[ M3 verificar mensagens de saida (M5 Exchange 2007,2010)

Nomero de verificacdo de discussties |3

Yerificar tempo limite 180 Segundos

Propriedades da verificagao
¥ Usar Heuristica
¥ Relatar programas potencialmente indesejaveis e ameagas de spyware =
[™ Relatar conjunto aprimorado de Programas Potencialmente Indesejados
¥ Examninar interior de arguivos

Relatdrios de E-mail
i _’I Acdies automaticas sobre os seguintes relatdrios podern ser especificadas na _I
o o bherhave arSac da Motarin Eecac ralatdrine c3n cabra TrfrrmnarSa da navidada hd

A

A secgdo Configuragbes bdsicas contém as seguintes opgoes:

. Ativar componente - desmarque para desativar todo o componente.
. Idioma - selecione o idioma de preferéncia do componente.
A secéo Configuragoées de registro em log:

. Tamanho de arquivo de log - escolha o tamanho preferido do arquivo de log. Valor
padrao: 100 MB.

A secao Configuragées da verificagao:

. Verificagdo em Segundo Plano- vocé pode ativar ou desativar ao processo de
verificacdo em segundo plano aqui. Essa verificagdo € um dos recursos da interface de
aplicativo VSAPI 2.0/2.5. Ela oferece verificagdo encadeada dos bancos de dados de
mensagens do Exchange. Sempre que um item que néo tenha sido verificado antes com a
atualizagdo com base de virus do AVG for encontrado nas pastas da caixa de correio dos
usuarios,ele sera enviado ao AVG para Exchange Server para verificagdo. A verificagao e a
procura de objetos ndo examinados sao executadas em paralelo.

Um processo de baixa prioridade especifico é utilizado para cada banco de dados, o que
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garante que outras tarefas (por exemplo, armazenamento de mensagens de e-mail no
banco de dados do Microsoft Exchange) sejam sempre executadas com preferéncia.

. Verificagdo pré-ativa (mensagens recebidas)

Vocé pode ativar ou desativar a fungao de verificagdo pré-ativa do VSAPI 2.0/2.5 aqui. Esta
verificagdo ocorre quando um item for entregue para uma pasta, mas uma solicitagdo nao
tenha sido feita por um cliente.

Assim que as mensagens sao enviadas para o armazenamento no Exchange, entram na
fila global de verificagdo como prioridade baixa (maximo de 30 itens). Eles sao verificados
com base na primeira entrada, primeira saida (FIFO). Se um item for acessado quando
ainda estiver na fila, é alterado para alta prioridade.

Nota: : O excesso de mensagens continuara para a loja ndo autorizada.

Observagao:mesmo que vocé desative as opgbes Verificagdo em segundo planoe Verificacdo
proé-ativa, o verificador em acesso ainda estara ativo quando um usuario tentar baixar uma
mensagem com o cliente MS Outlook.

. Verificar RTF — especifique aqui se o tipo de arquivo RTF devera ser verificado ou nao.

. Numero de ameacas verificadas — o processo de verificagdo é encadeado por padrdao
para aumentar o desempenho geral da verificagdo em um certo nivel de paralelismo.
Altere a contagem de processos aqui.

O numero padrao de processos € calculado como 2 vezes o ‘niumero_de_processadores +
1.
O numero minimo de ameacas computadas séo (‘'numero de processos'+1) divididas por 2.

O numero minimo de ameacas computadas como 'processos 'numero de processadores' +
5) multiplicados por 5+1.

Se o valor € o minimo ou menor valor ou o valor maximo igual ou superior, o valor padrao
€ usado.

. Xauro Tempo Limite de Verificagdo - o intervalo continuo maximo (em segundos) para
que um processo acesse a mensagem sendo verificada).

A secéoPropriedades de verificacao:

. Usar heuristica - selecione esta caixa para ativar o método de analise heuristica durante a
verificagao.
. Reportar ameacas de spyware e programas potencialmente indesejaveis - selecione

esta opgéo para informar a presenca de spyware e programas potencialmente indesejaveis.

. Informar conjunto avangado de programas potencialmente indesejaveis - marque
essa caixa para detectar o pacote estendido de spyware: programas que estao
perfeitamente ok e inofensivos quando adquiridos do fabricante diretamente, mas podem
ser mal utilizados para finalidades mal intencionadas posteriormente, ou programas sempre
inofensivos mas que podem ser indesejados (varias barras de ferramentas, etc.). Essa é
uma medida adicional que aumenta ainda mais a seguranga e o conforto do seu
computador, no entanto possivelmente ela bloqueie programas legais; portanto, esta
desativada por padrdo. Observagao: este recurso de detecgéo € adicional para a opgao
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anterior; por isso, se quiser protecdo contra os tipos basicos de spyware, sempre mantenha
a caixa anterior selecionada.

. Verificar dentro de arquivos - selecione esta opgao para permitir que o verificador procure
dentro de arquivos de compactagao(CEP, rar, etc.)

A secaolnformacado de anexos de e-mail permite que vocé escolha quais itens devem ser
informados durante a verificagdo. A configuragédo padrao pode ser facilmente alterada na secéo
Acbes de detecgdo, parte Informagdes (veja abaixo).

As seguintes opgdes estao disponiveis:

. Reportar arquivos protegidos por senha

. Reportar documentos protegidos por senha
. Reportar arquivos que contenham macro

. Reportar extensées ocultas

Geralmente, todos os recursos sédo extensdes de usuario dos servigos da interface de aplicativo
Microsoft VSAPI 2.0/2.5. Para obter informagdes detalhadas sobre a VSAPI 2.0/2.5, consulte os
seguintes links (e também os links acessiveis pelos indicados):

¢ http://support.microsoft.com/default.aspx?scid=kb;en-us;32884 1&Product=exch2k - para
obter informagdes sobre o Exchange e a interagcéo de software antivirus

mformagoes sobre recursos'adlmonals da VSAPI 2.5 no aplicativo Exchange 2003
Server.

Ha também estes subitens disponiveis na seguinte estrutura de arvore:

. Acoes de deteccao

. Filtragem de correio
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5.3. Agoes de deteccao

= Configuracdes Avancadas do AVG

AcOes de detecgdo (acdo automatica)

- Desativar temporariamente a prot Infecgbes

45 Antivirus |Mo\rer para a Quarentena j
=8 \."enﬁcagoef ¥ Marcar assunta com...
[]—-@5 Prograrnaces
-4 Atualizacao | [HFECCAO]
[+ Anti-Rootkit PPI
Programas Potencialmente Indese
Quarentena de Yirs |M0ver para a Quarentena j
Pragrama de Aprimaramento de P ¥ Marcar assunto com...

Status ignarar erro

Componentes do servidor
Servidar Anti-Sparn para M3 Ex Avisos
Werificador de E-mail for MS Ex

| [SPYWARE]

|Mover para a Quarentena j

¥ Marcar assunto com...

Werificador de E-mall for MS Ex I [ATENCAD]

werificador de E-mail for MS Ex
-§£ Administracio Remota Informagoes
|Nenhum j
¥ Marcar assunto com,..
| [MFORMACOES]
N I i

B i) 0,k

No subitem Ag¢des de deteccgdo vocé pode escolher agdes automaticas que devem ocorrer
durante o processo de verificagéo.

4

As acbes estao disponiveis para os seguintes itens:

. Infecgbes

. PPI (Programas Potencialmente Indesejaveis)
. Avisos

o Informacgoes

Use o0 menu suspenso para escolher uma agao para cada item:

] Nenhuma - nenhuma agéao sera realizada.
U Mover para Quarentena - a ameaca determinada sera movida para a Quarentena de virus.
] Remover - a ameaca determinada sera removida.
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5.4. Filtragem de correio

Configuracoes Avancadas do A¥YG

Aparéncia
Sons Filtro de anexos
Desativar temparariamente a prote [~ Remover anexos
w45 Antiius [T Remover todos os arguivos executivels
=4 verificaciies [T Remaover todaos os documentos
- Programacdes ) N .
w4 Atualizacio Remaover 0s arquivas com as extensties separadas por virgulas:
md5) AntiRootkit |

Programas Potenciamente Indese
- Quarentena de Wirus

= Programa de Aprimorarmento de P
Status ignorar erro

[ Mover anexos filtrados para o compartimenta de virus

Servidor Anti-Spam para MS Ex
werificador de E-mail for MS Ex

werificador de E-mail for M5 Ex
werificador de E-mail for MS Ex
-3 Administragdo Remota

4] | 0

No subitemFiltragem de correio é possivel escolher quais anexos devem ser automaticamente
removidos, se houver. As seguintes opgdes estao disponiveis:

|

. Remover anexos - selecione esta caixa para ativar o recurso.

. Remover todos os arquivos executaveis - remove todos os executaveis.

. Remover todos os documentos - remove todos os arquivos de documentos.

. Remover arquivos com estas extensoées separadas por virgula - preencha a caixa com

as extensdes de arquivo que vocé deseja remover automaticamente. Separe as extensoes
com virgulas.

. Mover anexos filtrados para a quarentena de virus - marque essa opg¢ao se nao desejar
que os anexos filtrados sejam totalmente removidos. Com essa caixa selecionada, todos os
anexos selecionados nesta caixa de didlogo serdao movidos automaticamente para o
ambiente da Quarentena de virus. A quarentena é um lugar seguro para armazenar
arquivos potencialmente perigosos. Eles podem ser acessados e analisados sem qualquer
tipo de risco para o sistema. A Quarentena de virus pode ser acessada pelo menu superior
da interface principal do AVG Email Server Edition 2012 . Basta clicar com o botao
esquerdo no item Histoérico e escolher Quarentena de Virus no menu suspenso.
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6. AVG para Kerio MailServer

6.1. Configuracao

O mecanismo de protecdo antivirus é integrado diretamente ao aplicativo Kerio MailServer. Para
ativar a protecéo de e-mail do Kerio MailServer pelo mecanismo de verificagao AVG, inicie o
aplicativo Kerio Administration Console. Na arvore de controle a esquerda da janela do aplicativo,
escolha a sub-ramificacado Filtro de Contetudo na ramificagdo Configuragao:

Ahlocalhost - Administration Console for Kerio Mailserver - Ol x|

File Help

'g Kerio MailServer .
/B Conmation /| Content Filter
- (44 Services
Qj Domains
?j SMTP Server E‘.l
[+ ] Content Filker

: () Spam Filer
- ) Ankivirus

w

Attachment
Filcer

Spam Filker

- e Archiving & Backup
- % Internet Connection
- (s Scheduling

% POP3 Download

a ETRM Download

- (# Remate Adrinistr ation
- [] 55L Certificates

- 8 Advanced Options
- (W Definitions

[+~ [I:,F Domain Settings

(- Status

- Logs

| [:‘.j' Configuration | T:g Ketio MailServer | Configuration | Content Filker !J, lncalhost: 44337 m Adrmin % Ready

Se voceé clicar no item Filtro de conteudo, aparecera uma caixa de dialogo com trés itens:

o Filtro de Spam
. Antivirus (consulte a segao — Antivirus )

. Filtro de Anexo (consulte a segédo — Filtro de Anexo )

6.1.1. Antivirus

Para ativar o AVG para Kerio MailServer, marque a caixa de selegdo Usar antivirus externo e

escolha a edicdo do AVG Email Server Edition no menu de software externo no quadro Uso de
antivirus da janela de configuragéo:
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Antivirls usage

[~ Use integrated McAfes® antivirus engine

¥ Use external antivirs I AMG Email Server Edition ;I Cpkions

Na seguinte segéo, vocé pode especificar o que fazer com um arquivo infectado ou mensagem
filtrada:

o Se um virus for encontrado em uma mensagem

—IF a wirus is found in a message

% Discard the message

" Deliver the message with the malicious code removed

[~ Forward the original message ko administrator address: |

[~ Forward the Filkered message ko administrator address: |

Este quadro especifica a agao a ser executada quando um virus é detectado em uma
mensagem ou quando uma mensagem é filtrada por um filtro de anexo:

o Descartar a mensagem— quando selecionada, a mensagem infectada ou filtrada
sera excluida.

o Entregar a mensagem com o cédigo mal-intencionado removido— quando
selecionada, a mensagem sera entregue ao destinatario, mas sem o anexo
possivelmente prejudicial.

o Encaminhar a mensagem original ao endere¢o do administrador- quando
selecionada, a mensagem infectada com virus sera encaminhada ao endereco
especificado no campo de texto de enderego

o Encaminhar a mensagem filtrada ao endere¢o do administrador - quando
selecionada, a mensagem filtrada sera encaminhada ao endereco especificado no
campo de texto de enderego

. Se nao for possivel verificar parte da mensagem (por exemplo, arquivo criptografado
ou corrompido)

If a part of message cannok be scanned (e.q0. encrypted or corrupked File)

{* Deliver the original message with a prepended warning

{~ Reject the message as if it was a virus {use the settings above)

Este quadro especifica a agdo a ser executada quando nao é possivel verificar parte da
mensagem ou do anexo:

o Entregar a mensagem original com um aviso preparado— a mensagem (ou

AVG Email Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

anexo) seréa entregue desmarcada. O usuario sera informado que a mensagem ainda
contém virus.

o Recusar a mensagem como se fosse um virus— o sistema reagira da mesma
forma que quando um virus for detectado (isto €, a mensagem sera entregue sem
nenhum anexo ou sera recusada). Essa opgao é segura, mas o envio de arquivos
compactados protegidos com senha sera praticamente impossivel.

6.1.2. Filtro de anexo
No menu Filtro de anexo ha uma lista de varias definicées de anexos:

LT A

22| Attachment Filter

¥ Enable attachment filter

—IF a message attachment is blocked by this Filker

The attachment will be removed from the message and the message will be delivered to the recipient

[+ Sendthe sender a warning informing that the attachment was not delivered

[~ Forward the original message ko administrator address: |

[~ Forward the Filkered message ko administrator address: |

Tvpe Conkent Ackion Descripkion

L EQ File name  *.exe Block. EXE files
EFile name  *.com Block, COM Files

[ZQ File name  *.scr Block: Screenshot Files

=
GFile name  *.bat Block: BAT files _Ij
| »

1]

|
3

Add. .. | Edit... Remove

Para ativar ou desativar a filtragem de anexos de e-mail, marque a caixa de selegao Ativar filtro de
anexo. Se preferir, altere as seguintes configuragoes:

. Enviar um aviso ao remetente informando que o anexo nao foi entregue

O remetente recebera um aviso do Kerio MailServer informando que ele enviou uma
mensagem com virus ou anexo bloqueado.

. Encaminhar a mensagem original ao endere¢o do administrador
A mensagem serd encaminhada (no estado em que se encontra — com o anexo infectado
ou proibido) a um endereco de e-mail definido, independentemente de se tratar de um

endereco local ou externo.

. Encaminhar a mensagem filtrada ao endere¢o do administrador
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A mensagem, sem seu anexo infectado ou proibido, sera (além das ag¢des selecionadas
abaixo) encaminhada ao enderec¢o de e-mail especificado. Esta opgao podera ser usada
para verificar o funcionamento correto do antivirus e/ou filtro de anexo.

Na lista de extensdes, cada item tem quatro campos:

. Tipo — especificagao do tipo de anexo determinado pela extenséo atribuida no campo
Conteudo. Os tipos possiveis sdo Nome do arquivo ou Tipo de MIME. Selecione a
respectiva caixa neste campo para incluir/excluir o item da filtragem de anexo.

. Conteudo — é possivel especificar aqui uma extensao a ser filtrada. Use os curingas do
sistema operacional aqui (por exemplo, a string *.doc.* indica qualquer arquivo com a
extensdo .doc).

. Acdo — defina a acdo a ser executada com o anexo especifico. As possiveis agdes sao
Aceitar (aceitar o anexo) e Bloquear (uma agao sera executada conforme definido abaixo
na lista de anexos desativados).

. Descrigcdo — a descrigao do anexo é definida neste campo.

Para remover um item da lista, pressione o botdo Remover. Para adicionar outro item a lista,

pressione o botdo Adicionar.... Se preferir, edite um registro existente pressionando o botao
Editar.... A janela a seguir é exibida:

£f Attachment Filter x|

Description:

—IF an email message contains an attachment where
I File narne ;I i I*.I:nat ;I

—Then

% EBlock the attachment

" Accept the atkachment

ik Cancel
. No campo Descrigéo, vocé pode inserir uma pequena descricdo do anexo a ser filtrado.
. No campo Se um e-mail contiver um anexo em que, selecione o tipo de anexo (Nome do

arquivo ou Tipo de MIME). Também ¢é possivel escolher uma determinada extensao na lista
de extensdes oferecidas ou digitar o curinga da extensao diretamente.

No campo Entao, especifique se deseja bloquear ou aceitar o anexo definido.
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7. Configuracao Anti-Spam

7.1. Interface do Anti-Spam

A¥G Email Server Edition 2012

. Email Server Edition

Componentes do
servidor

Servidor Anti-Spam
para MS Exchange

Vocé nao esta totalmente protegido!

Mostrar notificacdo ¥

Componente do Servidor Anti-Spam para M5 Exchange

O Servidor Anti-Spam para MS Exchange vetifica todas as mensagens de e-mail recebidas e marca os e-mails

; indesejaveis comao SPAM, Utiliza varios métodos de andlise, oferecendo a maxima protecdo possivel,

L Ativo

Wersdo do componente;

Ultirna atualizac3o do banco de dados:
Mensagens de e-mail verificadas:
Mensagens de SPAM detectadas:
Ernails de phishing encontrados:

Resultados da verificacdo, Atualizar valores estatisticos, Redefinir valores estatisticos

Configuracties

6.3.9

Friday, July 01, 2011, 2:00 AM
0 desde 9/6/2011, 4:07 PM
0 desde 962011, 4:07 PM
0 desde 9/6/2011, 4:07 PM

Cancelar

@ Salvar alteracties

Vocé encontrara a caixa de didlogo do componenteservidor Anti-spam na secdo Componentes
de Servidor (menu a esquerda). Ela contém uma breve informagao sobre a funcionalidade do

componente de servidor, informacgdes sobre o status atual (O componente Anti-Spam Server for
MS Exchange esta ativo.) e algumas estatisticas.

Links disponiveis:

. Resultados da Verificagao

Abre uma nova caixa de dialogo em que vocé pode revisar os resultados de verificagao do

anti-spam:
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@ Mostrar Cltimo |2 dias IU hioras
" Mostrar selecin
De | o) B/2011 =] | 1:15:30 P =
= 15 =
Para | o 7/2011 | | n1s3aPM =
" Mostrar tudo
| Atualizar
Tudo Infec;ies Shyware | Ayisos | Infarmagfes |
Ce Para Assunto Hora Tip
a1 | o
Fechar |
V7 |

Aqui vocé pode verificar as mensagens detectadas como SPAM (mensagens indesejadas)
ou como tentativa de phishing (um esforgo para roubar seus dados pessoais, dados
bancarios, de identidade, etc). Por padréo séo exibidos apenas os resultados dos ultimos
dois dias. Vocé pode alterar o periodo exibido, alterando as seguintes opgdes:

o Mostrar altimo - insira dias e horas de preferéncia.
o Mostrar selegao - selecione um intervalo de data e hora personalizado.
o Mostrar tudo - exibe resultados para todo o periodo de tempo.

Use botaoAtualizar para recarregar os resultados.
U Atualizar valores estatisticos - atualiza as estatisticas exibidas acima.

. Redefinir valores estatisticos - redefine todas as estatisticas como zero.

A segdo Configuragoes do Anti-Spam da caixa de didlogo contém uma s6 caixa de selegdo:
Ativar Anti-Spam. Desmarque-a para desativar a protecdo Anti-Spam (isto &, desativar o
componente por completo). Para ativar a protegdo do Anti-Spam novamente, use a mesma caixa
de selegdo ou marque uma caixa de sele¢gdo semelhante em Configuracdes do Anti-Spam.
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Os botdes operacionais s&o os seguintes:

. Configuragées - use este botao para abrir Configuracdes de anti-Spam

. Voltar - pressione este botdo para voltar para a visao geral dos componentes do Servidor

7.2. Principios do Anti-Spam

Spam refere-se a e-mail ndo solicitado, a maioria referente a propaganda de produto ou de
servico, enviada em grande quantidade para um grande niumero de enderegos de e-mail ao
mesmo tempo, enchendo as caixas de correio. O Spam nao se refere a e-mail comercial valido,
cujo envio conta com o consentimento por parte dos clientes. O spam nao é apenas inoportuno,
mas também pode ser fonte de fraudes, virus ou conteudo ofensivo.

O Anti-Spam verifica todas as mensagens de e-mail recebidas e marca os e-mails indesejaveis
como SPAM. Ele usa diversos métodos de analise para processar cada mensagem de e-mail,
oferecendo o maximo de protegéo possivel contra mensagens de e-mail indesejaveis.

7.3. Configuragdes Anti-Spam

Configuracoes Avancadas do A¥YG

-3 Aparéncia
Sons
Desativar termporariamente a prote || W Afivar protecdo Anti-Spam

Configuracdes do Antispam

m Anthvirus Marcar mensagem coma SPAM, ss 3 pontuacdo for superior ouigual a8 |90
-4 verificacties
E]--IEE Programagdes
#-#5 Atualizagdo , . . , .J
[+ Anti-Rootkit

Mais Agressivo Menos Agressivo

Programas Potenciamente Indese
- Quarentena de \..f|rus I™ Mova a mensagem para a pasta de lixo eletrfnico (apenas plugin do Microsoft
= Programa de Aprimorarmento de P Outlook)

Status ignorar erro [T &dicionar destinatarios dos e-mails enviados 3 lista segura

Componentes do servidor

Servidor Anti-Spam para MS Ex [+ Modificar assunto das mensagens marcadas como spam

rfiguracies | [sPam]
Desermpenhio
REL ] ;
| Lista de excecfies [ Perguntar antes de gerar relatdrio de deteccdo incorreta

Lista Megra

- Configuracdes avancadas

£ wetificador de E-rail for MS Ex
=-§5 werificador de E-mail for MS Ex
w-§2 werificador de E-mail for MG B
45 administracin Remata

| Treinarmento de Anti-Spam

4] | 0

Na caixa de dialogo Configuragées bdsicas de anti-spam, marque a caixa de sele¢cao Ativar
protegcao do Anti-Spam para permitir/proibir a verificagao anti-spam da comunicag¢ao por e-mail.

|

Nessa caixa de dialogo, vocé pode selecionar medidas de pontuagdo mais ou menos agressivas.
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O filtro Anti-Spamatribui a cada mensagem uma pontuagao (ou seja, o nivel de semelhanga
entre um SPAM e o contetido da mensagem), com base em varias técnicas dindmicas de
verificagdo. E possivel ajustar a configuragdo Marcar mensagem como spam se o resultado for
superior ou igual a digitando o valor (50 a 90) ou movendo o controle deslizante para a
esquerda ou para a direita.

Veja uma analise geral do limite de pontuagao:

. Valor entre 90 e - a maioria das mensagens de e-mail recebidas sera entregue
normalmente (sem ser marcada como spam. O spam mais facilmente identificado sera
filtrado, mas uma quantidade significativa de spam ainda nao sera bloqueada.

. Valor entre 80 e 89 - as mensagens de e-mail que parecem ser spam serao filtradas.
Algumas mensagens que nao sao spam poderao ser bloqueadas incorretamente.

. Valor entre 60 e 79 - uma configuragéo considerada bastante agressiva. As mensagens de
e-mail que provavelmente sdo spam serao filtradas. E provavel que mensagens ndao spam
também sejam bloqueadas

. Valor entre 50 e 59 - Configuragdo muito agressiva. E provavel que mensagens de e-mail
nao spam sejam bloqueadas como verdadeiras mensagens spam. Esse intervalo limite ndo
é recomendado para uso normal.

Vocé pode definir mais tarde como a mensagem de e-mail com spamdetectada deve ser tratada:

. Modificar assunto das mensagens marcadas como virus - marque essa caixa de
selecdo se desejar que todas as mensagens detectadas como spam sejam marcadas com
uma palavra ou um caractere especifico no campo de assunto do e-mail. O texto desejado
pode ser digitado no campo de texto ativado.

. Perguntar antes de relatar detecg¢ao incorreta - caso, durante o processo de instalagao,
vocé tenha concordado em participar do Programa de Aprimoramento de Produto - esse
programa nos ajuda a coletar informacgdes atualizadas sobre as ameacgas mais recentes de
todos os participantes mundialmente e, em troca, podemos aprimorar a prote¢ao para
todos - ou seja, vocé permitiu o relato das ameacgas detectadas a AVG. A geragéo de
relatério é feita automaticamente. Entretanto, vocé pode marcar esta caixa de selegao para
configurar que deseja que uma pergunta seja feita antes de relatar qualquer spam
detectado a AVG, para ter certeza de que a mensagem deva realmente ser classificada
como spam.

Botao Treinamento Anti-Spam abre o Assistente de treinamento Anti-Spam descrito de
maneira detalhada no préximo capitulo.

7.3.1. Assistente de Treinamento Anti-Spam

A primeira caixa de didlogo do Assistente de treinamento de anti-spam solicita que vocé
selecione a origem das mensagens de e-mail que deseja usar para treinamento. Normalmente,
convém usar e-mails marcados incorretamente como SPAM ou mensagens de spam que nao
foram reconhecidas.
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'Assistente de treinamento de Anti-Sparm @

K v
""fé’ Assistente de treinamento de Anti-Spam

Escolha um conjunto de treinamento de origem.

(@ Pastas com arguivos EML

() Microsoft Office Outhook

() Correio do Windows (Outlook Express)
() The Bat!

() Mozila Thunderbird

| Cancelar

Existem as seguintes opg¢des dentre as quais escolher:

. Um cliente especifico de e-mail - se vocé usa um dos clientes de e-mail listados (MS
Outlook, Outlook Express, The Bat!, Mozilla Thunderbird), basta selecionar a respectiva
opgao

U Pasta com arquivos EML - se vocé usa qualquer outro programa, salve primeiro as

mensagens em uma pasta especifica (em formato .em! ) ou certifique-se de que conhece o
local das pastas de mensagens do clente de e-mail. Em seguida, selecione Pasta com
arquivos EML, o que permitira que vocé localize a pasta desejada na préxima etapa

Para um processo de treinamento mais rapido e facil, € uma boa idéia organizar os e-mails nas
pastas antecipadamente, para que a pasta que vocé usara para treinamento contenha apenas as
mensagens de treinamento (desejadas ou indesejadas). Entretanto, isso ndo é necessario, uma
vez que vocé podera filtrar os e-mails posteriormente.

Selecione a opgao apropriada e clique em Avangar para continuar com o assistente.

7.3.2. Selecionar pasta com mensagens
A caixa de dialogo exibida nesta etapa depende da seleg¢ao anterior.

Pastas com arquivos EML
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F Zssistente de treinamento de Anti-Spam (=3

'v
'.}(:)‘ Assistente de treinamento de Anti-Spam

A pasta contém:

[E-mails nao-solicitados (SPAM) -

Selecione uma pasta para o treinamento.

- Deleted Ttems
Drafts

Inbo

Jurk E-rnail
Cuthoi

Sent Itemns

Nesta caixa de dialogo, selecione a pasta com as mensagens que deseja usar para treinamento.
Pressione o botdo Adicionar pasta para localizar a pasta com os arquivos .eml (mensagens de e-
mail salvas). A pasta selecionada sera entdo exibida na caixa de dialogo.

No menu suspenso As pastas contém, defina uma das duas opgdes - se a pasta selecionada
deve conter mensagens desejadas (HAM) ou mensagens nao solicitadas (SPAM). Lembre-se de
que vocé podera filtrar as mensagens na proxima etapa, de modo que a pasta nao precisa conter
somente e-mails de treinamento. Vocé pode também remover as pastas selecionadas nao
desejadas da lista clicando no botdo Remover pasta.

Quando terminar, clique em Avancar e passe para Opcdes de filiragem de mensagem.

Cliente de e-mail especifico

Apds confirmar uma das opgoes, sera exibida uma nova caixa de dialogo.

¥ Assistente de treinamento de Anti-Spam (3]

'v
"}61 Assistente de treinamento de Anti-Spam

As pastas contém:

[E-mails nao-solicitados (SPAM) - ]

Selecione pastas para o treinamento.

Adicionar pasta

Rernover pasta

Observagao: no caso do Microsoft Office Outlook, sera necessario selecionar o perfil do MS
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Office Outlook primeiro.

No menu suspenso As pastas contém, defina uma das duas opgdes - se a pasta selecionada
deve conter mensagens desejadas (HAM) ou mensagens nao solicitadas (SPAM). Lembre-se de
que vocé podera filtrar as mensagens na proxima etapa, de modo que a pasta ndo precisa conter
somente e-mails de treinamento. Uma arvore de navegacao do cliente de e-mail selecionado ja
esta exibida na se¢ao principal da caixa de dialogo. Localize a pasta desejada na arvore e realce-
a com o0 seu mouse.

Quando terminar, clique em Avangar e passe para Opcoes de filtragem de mensagem.

7.3.3. Opgoes de filtragem de mensagens

F Zssistente de treinamento de Anti-Spam

'v
"}é‘ Assistente de treinamento de Anti-Spam

Selecione o tipo de filtragem de mensagens

@ Todas as mensagens (sem filtragem)

(0 Usar filtro
O assunto contérm:

De contérmn:

() Solicitar cada mensagern

| Waltar || Avangar || Cancelar |

Nesta caixa de dialogo, vocé podera definir a filtragem das mensagens de e-mail.

¢ Todas as mensagens (sem filtragem) - se vocé tiver certeza de que a pasta
selecionada contém somente as mensagens que deseja usar no treinamento, selecione a
opcao Todas as mensagens (sem filtragem).

¢ Usar filtro - para obter uma filtragem mais avangada, selecione a opgao Usar filtro.
Vocé pode inserir uma palavra nome), parte de uma palavra ou frase a ser pesquisada no
assunto de e-mail e/ou no campo do remetente. Todas as mensagens que correspondem
exatamente aos critérios inseridos serao usadas para o treinamento, sem solicitagdes
adicionais. Quando vocé preenche ambos os campos de texto, os enderecos que
correspondem a apenas uma das duas condi¢des serao usados também!

* Perguntar em cada mensagem - se vocé nao estiver certo sobre as mensagens
contidas na pasta e quiser que o assistente faga perguntas sobre cada mensagem (para
poder determinar se ela deve ser usada para treinamento ou ndo), selecione a opgao
Perguntar em cada mensagem.

Quando a opgéao apropriada for selecionada, clique em Avancar. A caixa de dialogo a seguir tera
carater apenas informativo, informando que o assistente esta pronto para processar as
mensagens. Para iniciar o treinamento, clique no botdo Avanc¢ar novamente. O treinamento sera
iniciado de acordo com as condi¢des selecionadas previamente.
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7.4. Desempenho

Configuracoes Avancadas do A¥YG

Aparéncia _ .

cons Configuragdes de desempenho de mecanismo

Desativar temparariamente a prote )'
m-$5] antivirus ' ' i '
=8 Veriﬁcagﬁei Pauca memdria Desempenho Alto
E]--IEE Programagdes
m-f= Atualizacio Para identificar spamn:
w5 Anti-Raotkit Use regras basicas e avancadas e a verificacdo andine.

Redras hésicas & avancadas e dados de treinamento =30 usados para identificar spam.
Todas as mensagens 30 verificadas online. Essa opcdo @ recomendada,

Programas Potenciamente Indese
Quarentena de wWirls

Prograra de aprinnorarnento de P
Status ignorar erro

Componentes do servidor
Servidor Anti-Spam para MS Ex
Configuracies
Desermpentio
REL Quando se comunicar ou ndo com Mallkshel SparnLabs para determinar a pontuacao,

[+ Habilitar verificacdo on-ine

Lista de excectes

Lista Megra

Configuragfies avancadas
wetificador de E-rail for MS Ex
=, Werificador de E-mail for MS Ex
= Werificador de E-mail for MS Ex
45 administracin Remata

[ rn B

4] | 0

Padr&o

A caixa de dialogo Configuragées de desempenho do mecanismo (que pode ser acessada no
link do item Desempenho do painel de navegagdo esquerdo) oferece as configuragbes de
desempenho do componente Anti-Spam. Mova o controle deslizante para a esquerda ou para a
direita para alterar o nivel de intervalo de desempenho de verificagao entre os modos Pouca
memoborialAlto desempenho.

ok ‘ ‘ Cancelar W aplicar

|

. Pouca meméria - durante o processo de verificacdo para identificar_spam,
nenhuma regra sera usada. Apenas os dados de treinamento serdo usados para
identificagdo. Esse modo ndo é recomendado para uso comum, a menos que o
hardware do computador seja realmente fraco.

. Alto desempenho - este modo consumira muita memoria. Durante o processo de
verificagdo para identificar um spam, os seguintes recursos serao usados: cache
do banco de dados de regras e spam, regras basicas e avancadas, enderegos IP
de spam e bancos de dados de spam.

O item Habilitar verificagdo online fica ativado por padrao. Ele resulta em uma detecgao de

Spammais precisa por meio da comunicagdo com os servidores Mailshell, ou seja, os dados
verificados serdo comparados com o banco de dados Mailshell on-line.

Geralmente é recomenddvel manter as configuragbées padrao e altera-las somente se
houver um motivo para isso. Alteragées na configuragao devem ser feitas somente por
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usudrios experientes!

7.5. RBL
O item RBL abre uma caixa de didlogo denominada Realtime Blackhole Lists:

) Configuracoes Avancadas do A¥YG

-3 Aparéncia
Sans
Desativar temparariamente a prote

Listas negras em tempo real

v Servidores REL de consulta

w-f Antivirus

-8 Veriﬁcagoei Lista de servidares RBL

E]--IEE Programagdes

#-#5 Atualizagdo I

[+ Anti-Rootkit Especifica uma lista de servidores RBL (Listas negras em
Programas Potencialmente Indese tempo real) para consultar ao andlisar mensagens, O formato

padrac do servidor & nomedoservidor resposta;offset, e os

uarentena de Wirus ) v -
Q servidores <30 separados por wirgula,

= Programa de Aprimorarmento de P
Status ignorar erro
Componentes do servidor

Lista de excectes

Lista Megra

= Configuracfes avancadas
#-#5 verificador de E-mail for MS Ex
[]-.§;1, werificador de E-mail for MS Ex
w2 Werificador de E-mail for M5 Ex
{::, Adrinistragdo Rermota

4] | 0

Nessa caixa de dialogo, vocé pode ativar/desativar a fungdo Consultar servidores RBL.

|

O servidor RBL (Realtime Blackhole Lists) € um servidor DNS com um amplo banco de dados de
remetentes de spam. Quando esse recurso estiver ativado, todas as mensagens de e-mail serdo
verificadas no banco de dados do servidor RBL e marcadas como spam, se forem idénticas a
qualquer uma das entradas do banco de dados.

Os bancos de dados dos servidores RBL contém as impressdes de spam atualizadas por minuto,
mais recentes, para fornecer a melhor e mais precisa deteccao de spam. Este recurso é
especialmente util para usuarios que recebem grandes quantidades de spam que nao estédo
sendo detectados normalmente pelo mecanismo de Anti-Spam.

A Lista de servidores RBL permite definir locais de servidores RBL especificos. Por padrao, dois
enderecos de servidores RBL sdo especificados. Recomendamos manter as configuragdes
padrao, a menos que vocé seja um usuario experiente e precise realmente alterar essas
configuracdes!

Observagao: ativar este recurso podera reduzir a velocidade do processo de recebimento de e-
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mail em alguns sistemas e configuragbes, pois cada mensagem deve ser verificada no banco de
dados do servidor RBL.

Nenhum dado pessoal é enviado ao servidor!

7.6. Lista de excecoes

O item Lista de excegbes abre uma caixa de didlogo com uma lista global de enderecos de e-
mail e nomes de dominio de remetentes aprovados cujas mensagens nunca serdo marcadas
como spam.

Configuracoes Avancadas do A¥YG

Aparéncia . }
cons Lista de remetentes de e-mail aprovados
Desativar temporariamente a prote Lista de remetentes de e-mail aprovados

035 antivirus

040 verificacdies

]--@3 Programagdes

Atualizacio

Anti-Rootkit

Programas Potenciamente Indese
- Quarentena de Wirus

= Programa de Aprimorarmento de P
Status ignorar erro

= Componentes do servidor
Servidor Anti-Spam para MS Ex
Configuracies
Desermpenhio

e IO e O s O e O e

ista d
Lista Megra
Configuragfies avancadas
#-#5 verificador de E-mail for MS Ex
IZII--{., werificador de E-mail for MS Ex
w2 Werificador de E-mail for M5 Ex
45 administracin Remata 1| | ]

I
4] | ol

ok ‘ ‘ Cancelar ‘ W aplicar

Padr&o

|

Na interface de edicdo, vocé pode compilar uma lista dos remetentes sobre os quais tem certeza
de que ndo enviardo mensagens indesejaveis (spam). Vocé pode também compilar uma lista de
nomes de dominio completos (como avg.com) que vocé sabe que ndo gera mensagens de spam.

Depois de preparar essa lista de remetentes e/ou nomes de dominio, vocé podera inseri-los
digitando diretamente cada endereco de e-mail ou importando toda a lista de enderecos de uma
vez. Os seguintes botdes estéo disponiveis:

. Editar - pressione este botdo para abrir uma caixa de dialogo na qual é possivel inserir
manualmente uma lista de enderecgos (vocé pode usar o método copiar/colar). Insira um
item (remetente, nome do dominio) por linha.

. Importar - vocé pode importar enderegos de e-mail existentes selecionando esse botdo. O
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arquivo de entrada pode ser um arquivo de texto (em formato de texto simples e o contetudo
deve conter somente um item - enderec¢o, nome de dominio - por linha), arquivo WAB ou a
importagdo pode ser realizada a partir do Catalogo de enderecos do Windows ou Microsoft
Office Outlook.

. Exportar - se, por algum motivo, vocé decidir exportar os registros, sera possivel fazé-lo
pressionando esse botdo. Todos os registros seréo salvos em um arquivo de texto simples.

7.7. Lista negra

O item Lista negra abre uma caixa de dialogo com uma lista global de enderecos de e-mail e
nomes de dominio de remetentes bloqueados cujas mensagens sempre serao marcadas como

Lista de remetentes de e-mail bloqueados

Desativar temporariamente a proti Lista de remetentes de e-mail blogueados
035 Antivirus

-5 Werificacties

]--IE Programagdes

= Atualizacio

Anti-Rootkit

= Programas Potenciamente Indese
Quarentena de wirus

= Programa de Aprimoramento de P
Status ignorar erro

Componentes do servidor

= Servidor Anti-Spam para MS Ex
Configurages
Desermpenho

REL

e O s IO o O e RO

v

werificador de E-mail for M3 Ex

I::I--{ - werificador de E-mail for MS Ex

[]--%E;:, werificador de E-mail for M5 Ex
42 administracio Remata 4| | i
e r—

1] | i

Padrdo ‘ W 0k ‘ ‘ Cancelar ‘ ®  aplicar

|

Na interface de edigcdo, vocé pode compilar uma lista dos remetentes que vocé espera que
enviem mensagens indesejaveis (spam). Vocé pode também compilar uma lista de nomes de
dominio completos (comoempresaqueenviaspam.com), dos quais espera receber mensagens de
spam. Todos os enderecos de e-mail/dominios listados seréo identificados como spam.

Depois de preparar essa lista de remetentes e/ou nomes de dominio, vocé podera inseri-los
digitando diretamente cada enderego de e-mail ou importando toda a lista de enderegcos de uma
vez. Os seguintes botdes estao disponiveis:

. Editar - pressione este botao para abrir uma caixa de didlogo na qual é possivel inserir
manualmente uma lista de enderecgos (vocé pode usar o método copiar/colar). Insira um
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item (remetente, nome do dominio) por linha.

. Importar - vocé pode importar enderegos de e-mail existentes selecionando esse botdo. O
arquivo de entrada pode ser um arquivo de texto (em formato de texto simples e o conteudo
deve conter somente um item - enderego, nome de dominio - por linha), arquivo WAB ou a
importagédo pode ser realizada a partir do Catalogo de enderegos do Windows ou Microsoft
Office Outlook.

. Exportar - se, por algum motivo, vocé decidir exportar os registros, sera possivel fazé-lo
pressionando esse botdo. Todos os registros seréo salvos em um arquivo de texto simples.

7.8. Configuragcoes avancadas

Geralmente é recomenddvel manter as configuragbées padrao e altera-las somente se
houver um motivo valido. Alteragées na configuragdao devem ser feitas somente por
usudrios experientes!

Se vocé ainda acredita que precisa alterar as configuragdes Anti-Spam no nivel muito avangado,
siga as instrugdes fornecidas diretamente na interface do usuario. Geralmente, em cada caixa de
didlogo vocé encontrara um unico recurso especifico e podera edita-lo. Sua descri¢ao é sempre
incluida na caixa.

. Cache - impressao digital, reputagdo do dominio, LegitRepute
. Treinamento - maximo de entradas de palavras, limite de treinamento automatico, peso
. Filtragem - lista de idiomas, lista de paises, IPs aprovados, IPs bloqueados, paises

bloqueados, conjunto de caracteres bloqueados, remetentes falsificados
. RBL - servidores RBL, varios acertos, limite, tempo limite, maximo de IPs

. Conexao com a - tempo limite, servidor proxy, autenticagcao de servidor proxy
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8. Gerenciador de configuracoes do AVG

O Gerenciador de Configuragées do AVG é uma ferramenta adequada principalmente para
redes pequenas que permite copiar, editar e distribuir as configuragdes do AVG. A configuragédo
pode ser salva em um dispositivo portatil (unidade flash USB, etc.) e aplicada manualmente nas
estagoes escolhidas.

A ferramenta esta inclusa na instalagdo do AVG e disponivel no menu Iniciar do Windows:

Todos os programas/AVG 2012/Gerenciador de Configuragées do AVG

¥ | Gerenciador de configuracdes do AYG

Gerenciador de configuragbes do AVG

Configurar e salvar as configuraces do AWG em warios computadores,

W Configuragies doAVG
Editar configuracdes do AVG | Carredar e editar configuracdes do AWVG

ﬁy—, Configuracies do AVG Firewal
E | Editar configuracio do Firewall | Carregar e editar configurac3o do Firenwal

%_‘EI Opgdes de carregamento
&5l Carregar configuracdies salvas no 44G

[ T opodes de armazenamento

® | Armazenar configuracdes locais do AYG e um arguivo

. Opcdes de clonagem
£ Aplicar configuracdes idénticas por toda a rede

¢ Configuragoes do AVG

o Editar Configuragées do AVG - use esse link para abrir a caixa de dialogo com
as configuragdes avangadas do seu AVG local. Todas as modificagdes feitas aqui
também refletirdo na instalagéo local do AVG.

o Carregar e editar configuragées do AVG - se vocé ja tem um arquivo de
configuracéo do AVG (.pck), use esse botédo para abri-lo e edita-lo. Quando vocé
confirmar as suas modificagcbes com o botdo OK ou Aplicar, o arquivo sera
substituido pelas novas configuragoes!

Configuragdes do Firewall do AVG

Nesta segéo, vocé pode fazer alteragbes nas configuragées do Firewall da instalagdo
local do AVG ou pode editar configuragbes do Firewall no arquivo de configuragdo do
AVG (.pck) preparado anteriormente. No entanto, como o AVG Email Server Edition
2012 n&o inclui o componente do Firewall, ambos os links estardo acinzentados e
desabilitados.

. Opg¢oes de carregamento
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o Carregar uma configuragao salva para o AVG - use esse botao para abrir um
arquivo de configuragdo do AVG (.pck) e aplica-lo a instalagéo local do AVG.

. Opc¢oes de armazenamento

o Armazenar configuragées locais do AVG em um arquivo - use esse link para
salvar o arquivo de configuragdo do AVG (.pck) da instalagéo local do AVG. Se nédo
tiver configurado uma senha para as A¢des permitidas, pode ocorrer a seguinte

caixa de dialogo:

—
avgsetmgr

‘ 0 uso de Gerenciador de configuracdes ndo estd protegido por uma senha.

Deseja criar uma nova senha para esta estacdo? A mesma senha serd usada no pacote de configuracdo gerado.

Mao H Cancelar ‘

Responder Sim se desejar configurar a senha para acesso para ltens permitidos
agora, preencha as informagoes solicitadas e confirme sua escolha. Responder
Nao para ignorar a criagdo de senha e continuar para salvar a configuracao do

AVG local para um arquivo.

. Opc¢oes de clonagem

o Aplicar configuragées idénticas em toda a rede - clique nesse link para fazer
uma copia da instalagao local do AVG criando um pacote de instalagdo com
opgdes personalizadas. O clone inclui muitas das configuragdes do AVG, com

excegao das seguintes:
v’ Configuragées de idioma

v’ Configuragbes de som

v Lista de excegbes de programas permitidos e potencialmente indesejaveis do
componente de protegdo da identidade.

Para continuar, primeiro selecione a pasta na qual o script de instalagao sera
salvo.

¥ Local dos arquivos de setup
rSelecione o diretdrio em que o script de instalacdo serd armazenado:

Mostrar o progresso da instalagdo |setup oculto

rPacote de Instalacdo AVG da Fonte

aleL

Fazer download da versio mais recente do AVG 2012 na Internet para a

pasta selecionada
Fazer dowriload
o

No menu suspenso selecione uma das seguintes opgdes:

AVG Email Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

v Instalagédo oculta - nenhuma informacao sera exibida durante o processo de
instalagao.

v’ Exibir apenas progresso de instalagdo - a instalagdo ndo exigira nenhuma
atencao do usuario, mas o progresso estara totalmente visivel.

v’ Exibir assistente de instalagdo - a instalagdo estara visivel e o usuario
precisara confirmar manualmente todas as etapas.

Use o botao Download para fazer download do pacote de instalagdo do AVG
mais recente disponivel diretamente do site do AVG para a pasta selecionada ou
coloque manualmente o pacote de instalagdo do AVG nesta pasta.

Vocé pode usar o botao Proxy para definir as configuragdes do servidor proxy se
sua rede exigir isso para uma conexao bem-sucedida.

Clicando em OK, o processo de clonagem sera iniciado e devera terminar
rapidamente. Também pode aparecer uma caixa de dialogo solicitando a senha de
configuracdo para os itens Permitidos (veja acima). Assim que terminar, o
AvgSetup.bat devera estar disponivel na pasta escolhida junto com outros
arquivos. Se vocé executar o arquivo AvgSetup.bat, ele instalara o AVG de
acordo com os parametros escolhidos acima.
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9. Perguntas freqiientes e Suporte técnico

Se vocé tiver algum problema com o seu , seja comercial ou técnico, consulte a se¢cao Perguntas
Freqiientes do site da AVG em http://www.avg.com.

Caso nao consiga obter ajuda dessa forma, contate o departamento de suporte técnico por e-mail.

Use o formulario de contato que pode ser acessado do menu do sistema via Ajuda/Obter ajuda
online.
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