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1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG Email Server 2011.

AVG Email Server 2011 je jednim z produktd nové fady ocefnovaného bezpeénostniho software
AVG, jez byl nawzZen pro klid vaSi duSe a stoprocentni bezpecnost vaseho serneru. Stejné jako
vSechny produkty nové fady AVG byl i AVG Email Server 2011 kompletné a od zaklad(l prestavén
tak, aby nadale dostal své povesti uznavaného bezpec€nostniho programu a sou¢asné nabidl swm
uzivatellim zcela nové, efektingjdi a uzivatelsky piivétivé rozhrani.

Now AVG Email Server 2011 pfinaSi moderni grafické rozhrani v kombinaci s agresivnéjSim a
rychlej$im testovanim. Pro v&tSi pohodli piinasi vice procest v piné automatickém rezimu a nabizi
nové ‘inteligentni’ uzivatelské moznosti, které se presné prizplsobi vadim potfebam.

Poznamka: Tato dokumentace obsahuje pouze popis specifickych vlastnosti edice AVG Email
Server 2011. Ostatni nastaveni a vlastnosti aplikace AVG naleznete popsany v dokumentaci k
Internet Security Edici, ktera je dostupna skrze http://ww.avg.cz.
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2. Podminky instalace

2.1. Podporované operacni systémy

AVG Email Server 2011 je uréen k ochrané e-mail serverdl s témito operanimi systémy:
o Windows 2008 Server (x64 a x86)

o Windows 2003 Server (x86, x64) SP1

2.2. Podporované e-mail servery

Podporovany jsou nasledujici e-mail senery:
o MS Exchange Server 2003
o MS Exchange Server 2007
o MS Exchange Server 2010

o AVG pro Kerio MailServer — verze 6.7.2 a wSSi

2.3. Hardwarové pozadavky

Minimalni hardwarové pozadawky pro AVG Email Server 2011 jsou tyto:

. Intel Pentium CPU 1,5 GHz

. 500 MB wlného mista na pewmém disku (z instalaénich diivod()

o 512 MB RAM pameéti

Doporu€ené hardwarové pozadawky pro AVG Email Server 2011 jsou tyto:
. Intel Pentium CPU 1,8 GHz

. 600 MB wlného mista na pewném disku (z instalaénich diivod()

o 512 MB RAM pameéti

2.4. Odinstalujte predchozi verze

Mate-li nainstalovanou starsi verzi AVG Email Serveru, je nutné ji pfed zahajenim instalace AVG
Email Server 2011 odinstalovat. Odinstalaci je tfeba provést ru¢né pomoci standardnich funkci

Windows:
o V nabidce Start/Nastaveni/Ovladaci panel/Pfidat nebo odebrat programy zwlte pfislusny
program.
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Poznadmka: Vénujte zvySenou pozornost volbé spravného AVG programu ze seznamu
instalovanych programd! Nejprve musite odinstalovat AVG Email Server Edici a teprve poté
AVG File Server Edici.

o Po odinstalaci AVG Email Server Edice pfistoupite k odinstalaci predchozi verze AVG File
Server Edice. Tuto akci provedete snadno z nabidky Start/Programy/AVG/Odinstalovat
AVG.

o Pokud jste dfive pouzivali verzi AVG 8.x Ci starSi, nezapomernite odinstalovat také jednotlivé

serverove doplnky.
Poznamka: PTi procesu odinstalace bude restartovan proces store.

Doplnék pro Exchange - spuste setupes.exe s parametrem /uninstall ze slozky, kde je
dopInék nainstalovan:

napf. C:\AVG4ES2K\setupes.exe /uninstall

Doplnék pro Lotus Domino/Notes - spuste setupln.exe s parametrem /uninstall ze slozky,
kde je doplnék nainstalovan:

napf. C:\AVG4LN\setupln.exe /uninstall

2.5. Servisni balicky pro MS Exchange

Pro instalaci MS Exchange 2003 Serveru neni nutna instalace zadnych dodate¢nych balikd, ale v
kazdém piipadé doporucujeme, abyste se snazili udrzovat suij systém v co mozna nejaktualngjsim
staw a prlibéZzné instalovali nové senisni baliky a zaplaty, aby bylo dosazeno nejws$3i mozné
Urowné bezpecnosti.

Servisni balik pro MS Exchange 2003 Server (instalace je volitelnd) najdete na adrese:
http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

PTi zahdjeni instalace budou provéfeny vSechny verze systémowch knihoven. Bude-li nutné
doinstalovat nov&jSi knihovny, instalator oznaci zastaralé knihowny koncowkou .delete. Takto

oznacené knihowny pak budou odstranény pfi restartu systému.

Servisni balik pro MS Exchange 2007 Server (instalace je volitelnd)

9ab 473c1 188954c&d|splaylang—e
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3. Instalacni proces AVG

Pro instalaci AVG na va$ pocitac potfebujete aktudlni instalacni soubor. Instalacni soubor najdete na
CD, které bylo souééasti zakoupeného baleni AVG, ale tento soubor mliZe jiZz byt zastaraly.
Doporu€ujeme vam proto navstivit web AVG: http://www.awg.cz/stahnout?prd=msw a nejnovejsi
instala€ni soubor si odtud stahnout.

Poznamka: K dispozici jsou dva instalacni bali€ky - jeden pro 32bitové operacni systémy (s
oznacenim x86) a jeden pro 64bitové operacni systémy (s oznaCenim x64). Pfi instalaci je tedy
potfeba pouzit instalacni bali€ek odpovidajici vaSemu operaénimu systému.

Béhem instalace budete pozadani o s\é licencni Cislo. Ujistéte se proto prosim, Ze jej mate k
dispozici. Pokud jste AVG zakoupili on-line, vaSe licencni ¢islo vam bylo doru¢eno e-mailem.

Instalace probiha ve sledu dialogowch oken, z nichz kazdé wswétluje, co je tfeba v konkrétnim

kroku provést. Popis jednotliwch oken nyni nabizime:

3.1. Spusténi instalace

Instalator AVG

AVG

Myni instalujete produkt AVG, Cedtina |

Instalad tohoto produktu vyjadiujete souhlas s nasledujicimi podminkami a obsahem Licenéniho ujednani AVG 2011:

DULEZITE: ETETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA MEZI SPOLECNOSTI
AVG TECHNOLOGIES (DEFINOVANO NIZE) A VAMI (JAKO JEDNOTLIVCEM A PRIPADNE
ZASTUPCEM FYZICKE NEBO PRAVNICKE OSOBY. NA JEJZ POCITAC JE SOFTWARE
INSTALOVAN). POKUD KLIKNETE NA TLACGITKO ,,SOUHLASIM” NEBO NAINSTALUJETE
SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN _SOFTWARE?),
BUDETE TOUTO SMLOUVOU VAZANI. =l

ot it

Instalacni proces je zahajen otewenim Uvodniho dialogu. V tomto dialogu mate moznost zwlit jazyk,

v némz bude instala€ni proces probihat. V horni €asti okna zwolte z rozbalovaciho menu jazyk, v
némz chcete komunikovat.

V dialogu se dale nachazi Licencni ujednani - tedy plné znéni zavazné licen€ni smlouw AVG. Text
si pre¢téte a swlj souhlas s licenénim ujednanim potwdte stiskem tlacitka Souhlasim.

Tladitkem Verze pro tisk mdZete v novém okné zobrazit verzi uréenou pro tisk.
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Upozornéni: Pozdéji v pribéhu instalace si budete také moci zvolit dalf jazyky pro rozhrani
aplikace.

3.2. Aktivujte vasi licenci

V dialogu Aktivujte vasi licenci je tfeba wplnit vaSe licencni Cislo. Toto Cislo najdete budto na
registracni karté v krabicovém baleni AVG, anebo v potwzovacim emailu, ktery jste obdrzeli pfi
zakoupeni AVG on-line. Licenc¢ni €islo musi byt zadano naprosto pfesné ve tvaru, jak je uvedeno,
proto prosim vénujte velkou pozornost jeho pfepisu. Pokud mate Cislo k dispozici v digitalni formég,

doporucujeme jej do pfislusného pole zkopirovat (metodou kopirovat a Vozit).

Instalator AVG

AVG

Aktivujte vasi licenci

Licencni dslo:
Pfiklad: 9FULL-NSDRS4ULAL-UKSFR AL 96MI-B2ALT-XWMX 3

Pokud jste zakoupili produkt AVG 2011 ondine, bylo vam licenéni &slo zasldno e-mailem. Abyste se vyhnuli chybdm pfi jeho
opisovani, doporudujeme licenni dslo zkopirovat z e-mailu a viezit je sem.

Pokud jste zakoupili produkt v kamenné prodejng, naleznete licenéni dislo v baleni produktu na registradni kart€, Ujistéte se
prosim, #e fslo opEete z registradni karty spravné.

< Zpét ‘l Dalsi = | | Storno

V instalaci pokracujte stiskem tlaCitka Dalsi.
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3.3. Zvolte typ instalace

Instalator AVG

FHAVG

.. Email ServerEditon ~ Vlyberte typ instalace

¢ Rychla instalace
Zvolte tuto moZnost pro instalad produktu v jeho standardni konfigurad. Tato moZnost nabiz
optimélni ochranu pro vEtinu ufivateld.

+ UZvatelsks instalace
Tato mo#nost je doporuovéna pouze zkufenym ufivateldm. Dovell zménit vichoz
konfigurad produktu.

Dialog Vyberte typ instalace vam dava na whbér mezi Rychlou a UZivatelskou instalaci.

Vétsiné uzivateld doporucujeme pouzit rychlou instalaci, kdy bude AVG nainstalovan zcela
automaticky s nastavenim definovanym wrobcem. Toho nastaveni zarucuje maximalni Uroven
bezpecnosti a optimalni wuziti zdrojd. Pokud se v budoucnu wskytne potfeba nékteré konkrétni
nastaveni zmeénit, budete mit vZdy moZznost editovat konfiguraci AVG pfimo v aplikaci.

UZivatelskd instalace je vhodné pouze pro pokrocilé a znalé uZivatele. Doporucit ji Ize v pfipadé, ze
maéte skute¢ny dlivod instalovat AVG s nestandardnim nastavenim tak, aby whowvovalo specifickym
poZadawkim vaseho systému.

3.4. Uzivatelska instalace - uzivatelské volby

V dialogu UZivatelské volby nejprve wberte v sekci Cilové umisténi kam ma byt program AVG
nainstalovan. Ve wchozim nastaveni bude program instalovan do adreséare programowch soubor(
umisténém typicky na disku C:. Pokud si pfejete toto umisténi zménit, pomoci tlacitka Prochéazet
zobrazte strukturu vaSeho disku a zwlte adresér, kam mé byt AVG instalovan.
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M AVG

. Email ServerEdition ~ UZivatelské volby

Vychoz dlové umisténi je zobrazeno nize, MiZete kliknout na tladtko Prochazet a zvolit jiné umisténi, ale doporudujeme pouzit
vichoz dlové umisténi,

C:\Program Files (x86)\AVG\AVG10Y Prochézet ...
¥ybér komponent
= AvVG 2011 a | Klikn&te na komponentu pro zobrazeni jejiho
Dalii instalované jazyky papisu.

Danztina

Evropska Spanéliting
Francouziting
Mémdina

V sekci Vybér komponenty je zobrazen piehled komponent AVG, které mlZete nainstalovat.
Pokud vam wchozi nastaveni newhowje, mate moznost jednotlivé komponenty odebrat/pfidat.

Volit miZete pouze z t&ch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG.
Pouze tyto komponenty vam také budou v dialogu nabidnuty!

o Klient Vzdéalené spravy AVG - pokud budete chtit tuto instalaci spravovat vzdaleng,
zaskrtnéte tuto wolbu.

Poznamka: Pouze serverové komponenty z tohoto seznamu lze spravovat prostrednictvim
Vzdalené spravy!

s oz

o ManaZer nastaveni - nastroj uréeny zejména spravclim siti slouzici ke kopirovani, Gpravé a
distribuci konfigurace AVG, kterou Ize nasledné ulozit napf. na pfenosné médium a aplikovat
ruéné ¢&i jingym zplisobem na whbrané stanice.

o DalSi instalované jazyky - zwlte si jazyky uzivatelského rozhrani, které chcete nainstalovat.

Zakladni prehled jednotliwych senerowch komponent (serverové dopliky):

o Anti-Spam server pro MS Exchange
Kontroluje vSechny pfichozi e-mailové zpraw a oznacuje newzadanou poStu jako SPAM. K
analyze kazdé zprawy wuziva nékolik metod, coz zajiStuje maximalni moznou ochranu proti
nechténym zpravam.

o Kontrola posty pro MS Exchange (smérovaci TA)

Kontroluje vSechny pfichéazejici, odchazejici a interni e-mailové zprawy prochazejici skrze HUB
roli MS Exchange.
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Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat pouze na HUB roli.
o Kontrola posty pro MS Exchange (SMTP TA)

Kontroluje e-mailové zprawy prochazejici skrze SMTP rozhrani MS Exchange.

Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat na EDGE i HUB roli.
o Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpraw ulozené v uzivatelskych schrankéach. PFi nalezeni viru dojde k
pfesunu do virového trezoru nebo kompletnimu odstranéni.

Poznamka: Nabidka komponent se liSi podle verze MS Exchange, ktery pouzivate.

Pokracujte stiskem tlaCitka Dalsi.

3.5. Dokonceni instalace

Pokud jste v priib&hu volby komponent whbrali Komponentu vzdalené spravy, miZete vtomto
dialogu zadat pfipojovaci fetézec pro spojeni s vaSim AVG DataCenter.

Instalator AVG

¥ AVG

. Email Server Edition Instalace byla dspésna

Instalace byla Gspésna.

Specifikace AVG 2011 DataCenter:

v Souhlasim s O&ast v programu webové bezpednosti AVG 2011 a Programu zlepgovani produktu pro zvySeni mého bezped ve
shodé s Ochranou osobnich ddajf AVG 2011

Ve wchozim nastaveni je zaSkrtnuta také wlba Souhlasim s G¢asti v programu webové
bezpecnosti AVG 2011 a Programu zlepSovani produktu ... Oznacenim této wlby davate najevo
svj souhlas s U¢asti v Programu zlepSovani produktu (a umoZnite tak reportovani informaci o
detekovanych hrozbach tymu expertl spole¢nosti AVG). V ramci tohoto programu probih& sbér
anonymnich informaci o detekovanych hrozbach s cilem zwSit celkovou Uroven bezpecnosti na
Internetu.
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Swvé wlby potwdte stiskem tlacitka Dokoncit.

Program AVG je nyni nainstalovan na vaSem pocitaci/seneru a pIné funk¢ni. Program bézi ve
wchozim nastaveni na pozadi a newZaduje vaSi pozornost.

Pro nastaveni ochrany pro vas e-mail server zwlte odpovidajici kapitolu:
o Kontrola posty pro MS Exchange Server 2007/2010
o Kontrola posty pro MS Exchange Server 2003

. AVG pro Kerio MailServer
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4. Kontrola posty pro MS Exchange Server 2007/2010

4.1. Prehled

Konfigurace Kontroly poSty pro MS Exchange Sener 2007/2010 je pIné integrovana v ramci aplikace
AVG Email Server 2011 jako serverova komponenta.

AVG Email Server Edition 2011

Soubor  Komponenty — Histore  MNastroje Napovéda

] 3 AVG Vas pocitac je plné zabezpegen.

. 8 o VEechny bezpelnostni prvky jsou aktudini a funguji spravné.
E__.... Email ServerEdition - : =

Prehled komponent a jejich stavu

[, 7 Anti-Spam M EMS (smé&rovani) M EMS (SMTP)
\_‘4 (2 Aktivni Q;!\ (@ Aktivri Q;!\ (& Aktivni

[>.] Ems (vsapr)
Q!’!\

Popis zvolené komponenty

Virova DB: 2 0¢ Anti-Spam server pro MS Exchange fittruje nevyZiadané zpravy a chrani proti phishingu.
Verze AVG: 10 0 Komponenta Anti-Spam server pro MS Exchange je aktivni.
Expirace licen

¥ Zobrazit upozoméni
Zakladni pfehled jednotliwych senerowch komponent:

. Anti-Spam - Anti-Spam server pro MS Exchange

Kontroluje vSechny pfichozi e-mailové zpraw a oznacuje newzadanou postu jako SPAM. K
analyze kazdé zpraw wuziva nékolik metod, coz zajiStuje maximalni moznou ochranu proti
nechténym zpravam.

. EMS (smérovani) - Kontrola posty pro MS Exchange (smérovaci transportni Agent)

Kontroluje vSechny pfichazejici, odchazejici a interni e-mailové zpraw prochazejici skrze HUB
roli MS Exchange.

Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat pouze na HUB roli.
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. EMS (SMTP) - Kontrola po$ ro MS Exchange (SMTP transportni agent

Kontroluje e-mailové zpraw prochazejici skrze SMTP rozhrani MS Exchange.

Dostupné pouze pro MS Exchange 2007/2010 a Ize nainstalovat na EDGE i HUB roli.

. EMS (VSAPI) - Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpraw ulozené v uzivatelskych schrankéach. PFi nalezeni viru dojde k
pfesunu do virového trezoru nebo kompletnimu odstranéni.

Dulezith poznamka: Pokud jste se rozhodli nainstalovat a pouzit VSAPI v kombinaci se
smérovacim transportnim agentem na Hub Exchange roli, vaSe e-mailové zpravy budou kontrolovany
dvakrat. Pro zmeénu tohoto chovani konzultujte kapitolu Technické upozornéni.

Kliknéte dvakrat na poZadovanou komponentu pro zobrazeni jejiho rozhrani. S wjimkou komponenty
Anti-Spam sdileji vSechny komponenty spole¢né oadaci pnky:

AVG Email Server Edition 2011
o Historie

i' ] AVG Vas pocitac je plné zabezpeten.

E_....\. Email ServerEdition

VEachny bezpeénostni preky jsou aktudini a funguji spravné.

Komponenta Kontrola poSty pro MS Exchange (VSAPI)

Kontrola posty pro MS Exchange (VSAPI) testuje veskerou elektronickou
postu uloZenou v uZivatelskych postovnich schrdnkdch. Pfi detekdi viru je tento

= Serverové presunut do Virového trezoru nebo kompletné odstranén.
komponenty

Kontrola podty pro MS
Exchange (VSAPI)

®_ Spustit test

Dosud nespustén Zkortrolovdne e-maloviich Zisth 0 od 8/24/2010, 5:22 AM
Detekovdno hrozeb: 0 od 8/24/2010, 5:22 AM

Visledky testll, Aktualizovat statistické hodnoty, Vynulovat statistické hodnoty

¥+ Aktualizovat

Virova DB:

. Vysledky test(

Otewve now dialog s pfehledem wsledk( test(:

AV G Email Server Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

sl
Vysledky testi X
% Zobrazit posledni |2 dny IU hodiny
" Zobrazit wibér
od | 8/26/2010 =] | 7:51:26 Am =
Do | 8127/2010 =] | 7:51:26 Am =
" Zobrazit vie
| O6rovt |
Ve l Infekce | Spyware | Varovani | Informace |
od Komu Pfadm&t Cas Ty
4 | |
Zavfit ‘
A

Zde mlzete zkontrolovat zpraw rozdélené do nékolika zaloZzek podle jejich zavaznosti. Vice
informaci o konkrétni zavaznosti a jejim nastaveni naleznete v popisu nastaveni jednotliwch
serverowych komponent.

Ve wchozim nastaveni jsou zobrazeny pouze wsledky za posledni dva dny. Interval pro
zobrazeni mizete zménit témito volbami:

o Zobrazit posledni - VozZte preferovany pocet dni a hodin.
o] Zobrazit vybér - zwlte libowlny ¢asow a datumowy rozsah.
o} Zobrazit vSe - zobrazi wsledky za celé obdobi.

Tlagitkem Obnovit znow nactete wsledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.
o Vynulovat statistické hodnoty - wnuluje vVSechny statistiky.
Funkcni tlagitka v dialogu jsou tato:
o Nastaveni - timto tlacitkem otewete nastaveni dané komponenty.

o Zpét - timto tlaCitkem se wratite zpét na seznam komponent.
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BlizSi nastaveni jednotliwych komponent naleznete v kapitolach nize.

4.2. Kontrola posty pro MS Exchange (smérovaci TA)

Tato polozka obsahuje moznosti nastaveni Kontroly posty pro MS Exchange (smérovaci
transportni agent).

- - =l x )
Mastaveni serverovych komponent = |

Serverové komponenty
r pro MS Exchange
ro MS Exchange (.

Zakladni nastaveni

¥ Povolit komponentu

Jaryk
Fitrova n e-mifl |V','rch ozi jazyk instalace j
Kontrola posty pro MS Exchange (SMTP TA)
Kontrola posty pro MS Exchange (VSAPI) [V Certifikovat zprivy

|Zpréva neobsahuje 7dné nalezy

Nastaveni protokolovani
Velikost souboru protokolu: 100 MB

Vlastnost testovani
[V Pouiit heuristickou analyzu
¥ Hidsit potenciding nefadouc programy a spyware infekce
[T HHsit rozéifenou mnofinu potenciding nefFdoucich programil
¥ Testovat archivy

Reportovani e-mailovych piiloh

Automatické akce nad nasledujicimi reporty mohou byt nastaveny v podklici Akce nad
ndlezy. Tyto reporty maji zévaZnost Informace.

" Reportovat heslem chrin&né archivy

[ Reportovat heslem chranéné dokumenty
[” Reportovat soubory obsahujici makro

™ Reportovat skryté pfipony

Fre ="

4
V sekci Zakladni nastaveni naleznete nasledujici moZnosti:
o Povolit komponentu - odSkrtnéte pro wpnuti celé komponenty.
o Jazyk - zwolte preferovany jazyk komponenty.
o Certifikovat zpravy - zaSkrtnéte, pokud si prejete pridat certifikaCni poznamku ke vSem
testovanym zpravam. Zpraw miZete upravit v nasledujicim policku.
Sekce Nastaveni protokolovani obsahuje tyto volby:
o Velikost souboru protokolu - zwlte preferovanou velikost protokolovaciho souboru. Vychozi

hodnota je 100 MB.

Sekce Vlastnosti testovani obsahuje tato nastaveni:
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o Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouZiti heuristické analyzy v priibéhu
testovani.
o Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni

potencialné nezadoucich programi a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich programd - zaskrtnutim tohoto
policka aktivujete detekci rozgitené sady spyware: programd, které jsou v pdvodni podobé od
wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke $kodliwym Géellim,
pripadné jde o zasadné nedkodné, avdak ponékud obtéZujici programy (rdizné dopliiky do
prohlizecCe atd.). Jde o dodate¢né opatfeni, které zlepSuje zabezpeceni vaSeho pocitace na
dal3i trowni, nicméné& mizZe blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi moznosti, samostatné
tedy neni dostacujici: pokud chcete ochranu pfed zakladnimi typy spyware, pak ponechte
vzdy oznacené predchozi policko, a toto pak oznacte wolitelné k nému.

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich soubord (zip, rar, atp.)
Sekce Reportovani e-mailovych pfiloh umoziiuje whbrat polozky, které si prejete hlasit v priibéhu
testovani. Pokud je polozka zaSkrtnuta, bude kazda zprava s takowou prilohou obsahovat v pfedmétu
text [INFORMACE] (ve wchozim nastaveni). Toto wchozi nastaveni Ize zménit ve vetvi Akce nad

nalezy, ¢ast Informace (Mz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy
o Reportovat heslem chranéné dokumenty
o Reportovat dokumenty obsahujici makro

o Reportovat skryté pripony
Soucasti nastaveni jsou tyto podpolozky ve stromowvé strukture:

. Akce nad nalezy

) Eiltrovani e-maild

4.3. Kontrola posty pro MS Exchange (SMTP TA)

Konfigurace Kontroly poSty pro MS Exchange (SMTP Transportni Agent) je stejna jako pro
smeérovaci transportni agent. Vice informaci naleznete v kapitole Kontrola posty pro MS Exchange
(smérovaci TA) wSe.

Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

. Akce nad nalezy

) Filtrovani e-maild
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4.4. Kontrola posty pro MS Exchange (VSAPI)
Tato poloZzka obsahuje moZnosti nastaveni Kontroly posty pro MS Exchange (VSAPI).

- - = ax )
Mastaveni serverovych komponent = |

E|¥_=, Serverové komponenty . . .
= Anti-Spam server pro MS Exchange Zakladni nastaveni

Kontrola posty pro MS Exchange (smérovaci TA) ¥ Povolit komponentu
Kontrola posty pro MS Exchange (SMTP TA) Jazyk

=] crola o M5 Excha ) - P -
- - Vychozi jazyk instalace -
Akce nad nalezy I J
Fittrovani e-mailf Nastaveni protokolovani
Velikost souboru protokolu: 100 MB
Nastaveni testovani

[V Testovat na pozadi
" Proactive scan (pfichozi zprivy)
¥ Testovat RTF

Pocet soub&Znych testovani

|

MNelze nastavit pomodi spoleéného nastaveni.
Casovy limit testu 180 sekund

Vlastnosti testovani
¥ Pouift heuristickou analjzu
V¥ Hidsit potenciding nefadouci programy a spyware infekce
™ HHsit rozéifenou mnofinu potenciding nefFdoucich programi
[¥ Testovat archivy

Reportovani e-mailovych piiloh
Automatické akce nad ndsledujicimi reporty mohou byt nastaveny v podklici Akce nad
nalezy. Tyto reporty maji zavaZnost Informace.

[ Reportovat heslem chrénéné archivy
[ Reportovat heslem chranéné dokumenty
[ Reportovat soubory obsahujici makro

™ Reportovat skryté pfipony

Bt s B

A
V sekci Zakladni nastaveni naleznete nasledujici moznosti:
o Povolit komponentu - odSkrtnéte pro wpnuti celé komponenty.
o Jazyk - zwolte preferovany jazyk komponenty.
Sekce Nastaveni protokolovani obsahuje tyto volby:
. Velikost souboru protokolu - zwlte preferovanou \elikost protokolovaciho souboru. Vychozi

hodnota je 100 MB.
Sekce Nastaveni testovani obsahuje tato nastaveni:

. Testovat na pozadi - zde miZete powlit nebo zakazat proces kontroly existujiciho obsahu
databaze na pozadi. Kontrola uloZzené posty na pozadi je jednim z pnk rozhrani VSAPI
2.0/2.5. Antivirova kontrola probiha pro kazdou databazi na serveru zvast; vzdy jsou testovany
zprawy i prilohy.
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Pro kaZzdou databazi je zaroven pouzito jedno akno (thread) s nizkou prioritou, coz
znamena, Ze ostatni Ulohy, jako napfiklad ukladéani e-mail zprév do Microsoft Exchange
databaze, dostanou vzdy prednost. Kontrola poSty na pozadi je aplikovana pro tabulku se
slozkami vramci Exchange Ulozisté. Slozka, ktera jiz byla na pozadi jednou zkontrolovana,
bude znow zkontrolovana az pfi opétomém spusténi rozhrani. Zmény jednotliwch zprav ve
slozkach jsou zpracovavany proaktivni kontrolou (proactive scan).

o Proactive scan (pfichozi zpravy) - zde mlizete powlit nebo zakazat funkci proaktivni
kontroly z VSAPI 2.0/2.5. Tato funkce spociva v dynamické sprave priorit polozek v testovaci
fronté. Jakmile jsou zpraw umistény do Ulozisté serveru Exchange, jsou zarazeny také do
obecné fronty k testovani s nizkou prioritou (maximum 30 poloZek). Nasledné jsou testovany
podle metody FIFO (First in, first out). Pokud je k nékteré polozce zaznamenan pfistup
zatimco je stale ve fronté, jeji priorita se zmeéni na wsokou.

Poznamka: Nadbyte€né zpravy jsou presunuty do UloZisté bez otestovani.

Upozornéni: | v pfipadé, vypnuti obou voleb (Testovani na pozadi a Proactive Scan), z(stava i
nadale aktivni rezidentni test, ktery se spusti v momenté stahovani zpravy klientem MS Outlook.

o Testovat RTF - zwolte, zdali si prejete testovat také RTF soubory.

o Pocet soubéznych testovani - ve wchozim nastaveni bézi testovaci proces paralelné ve vice
vaknech, zejména pro zwsSeni obecného wkonu. Pocet soubéznych aken Ize zmeénit v
tomto nastaveni.

CAT)

Vychozi poCet Maken je wpocitan jako dvojnasobek "pocCtu procesort” + 1.
Minimalni poGet Maken je wpoditan jako ("pocet procesorl" + 1) wdéleno dvema.
Maximalni poCet Maken je wpoditan jako "pocet procesorl" krat 5 + 1.

Pokud je nastavena hodnota niz§i nebo minimalni, pfipadné maximalni ¢i wssi, je pouzita
hodnota wchozi.

o Casovy limit testu - maximaini souvsly interval (v sekundéach), po ktery mize jedno viakno
pfistupovat k prave testovanému objektu (wchozi hodnota je 180 sekund).

Sekce Vlastnosti testovani obsahuje tato nastaveni:

o Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouZiti heuristické analyzy v priibéhu
testovani.
o Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni

potencialné nezadoucich programi a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich programd - zaskrtnutim tohoto
policka aktivujete detekci roz&itené sady spyware: programd, které jsou v pdvodni podobé od
wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwm Géellim,
pripadné jde o zasadné nedkodné, avsak ponékud obtéZujici programy (rdizné dopliiky do
prohlizecCe atd.). Jde o dodate¢né opatfeni, které zlepSuje zabezpeceni vaSeho pocitace na
dal3i trowni, nicméné& mize blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi moznosti, samostatné
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tedy neni dostacuijici: pokud chcete ochranu pfed zakladnimi typy spyware, pak ponechte
vzdy oznacené predchozi policko, a toto pak oznacte wolitelné k nému.

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich soubord (zip, rar, atp.)

Sekce Reportovani e-mailovych pFiloh umoziiuje whbrat polozky, které si piejete hlasit v pribéhu
testovani. Toto wchozi nastaveni Ize zménit ve v&tvi Akce nad nalezy, €ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy
o Reportovat heslem chranéné dokumenty
o Reportovat dokumenty obsahujici makro

o Reportovat skryté pripony

Nékteré pnky vtomto nastaveni tvofi uzivatelské rozsifeni aplika¢niho rozhrani Microsoft VSAPI
2.0/2.5. Pokud se chcete blize informovat o tomto rozhrani, nasledujte tyto odkazy:

o http://support.microsoft.com/default.aspx?scid=kb:en-us:328841&Product=exch2k — popis
principtl spoluprace Exchange s antivirowmi programy

o http://support.microsoft.com/default.aspx?scid=kb;en-us:823166 — informace o doplicich ve
VSAPI 2.5 v aplikaci Exchange 2003 Server

Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

. Akce nad nalezy

) Eiltrovani e-maild

4.5. Technické upozornéni

Tato informace se tyka situace, kdy instalujete a pouzivate zaroveni VSAPI i smérovaci transportowni
agent na Hub Exchange roli. V takovém pfipadé budou vaSe e-mailové zpraw kontrolovany dvakrat
(poprvé VSAPI rozhranim a posléze smérovacim transportnim agentem)

V disledku zptsobu, jakym VSAPI rozhrani funguje, méze dojit k uréitym nesrownalostem ve
wsledcich testovani, popfipadé ke zbytecné dwvojité zatézi pfi duplicitnim kontrolovani. Z toho diivodu
doporuéujeme uzit jednoduché feSeni v podobé zasahu do registrdl (viz nize).

Poznamka: Zménu v registrech doporu¢ujeme provadét pouze zkudenym uZzivateldim. Zaroven pred
zménou Vv registrech provedte jejich zalohu a ujistéte se, Ze vite jakym zplsobem Ize registry
obnovit v pfipadé problémd.

Otewete editor registrl (Windows nabidka Start/Spustit, vepisté wraz regedit a potwdte klavesou
enter). Otevete nasledujici vetev.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\M SExchangelS\VirusScan
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Kliknéte prawym tlacitkem do pravé Casti dialogu a z nabidky zwlte Novy/Hodnota DWORD
(32bitova). Pojmenujte nowou hodnotu TransportExclusion. Poté na ni dvakrat kliknéte mysi a
zmérite jeji hodnotu na 1.

Pro informovani MS Exchange serveru o dané zmeéne je jeSté potfeba zménit hodnotu ReloadNow
na €islo 1.

Timto zplsobem wpnete testovani odchozich zprav skrze VSAPI rozhrani. Zména se projevi po
nékolika minutach.

4.6. Akce nad nalezy

el

Mastaveni serverovych komponent = (3

Serverové komponenty

Anti-Spam server pro MS Exchange
Kontrola posty pro MS Exchange (smérovad TA) Infekce
: |PFe5un0ut do trezoru j

¥ Oznatit piedmét zpravy jako...

Akce nad nalezy (automatické akce)

kce nad nélezy;
Filtrovaini e-rmailfi
Kontrola posty pro MS Exchange (SMTP TA)
= Kontrol podty pro MS Exchange (VSAPT) I [TNFEKCE]
PUP

IPFesunout do trezoru j

¥ Oznatit piedmét zpravy jako...
| [SPYWARE]

Varovani
IPFesunout do trezoru j

¥ Oznatit pfedmét zprivy jako...
| [VAROVANI]

Informace
|Zidna =l
¥ Oznacit pfedmét zpravy jako...

| [INFORMACE]

TR -

V Casti Akce nad nalezy Ize zaSkrtnout a whbrat automatické akce, které maji byt provedeny v
pribéhu testovani. Akce jsou k dispozici pro nasledujici polozky:

o Infekce
o PUP (Potencialné nezadouci programy)
o Varovani

AV G Email Server Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

. Informace

Z rolovaci nabidky zwlte pro kazdou polozku vzdy jednu akci:

o Z&dna - nebude provedena zadna akce.
o Pfesunout do trezoru - dané nebezpeci bude pfesunuto do Virového trezoru.
o Odstranit - dané nebezpeci bude odstranéno.

Pokud si prejete pfidat do pfedmétu zprawy zpracované urcitou akci textowou informaci pro lepsi
tfidéni a prehled, zaSkrtnéte prislusné policko Oznacit pfedmét zpravy jako a lozte poZzadovanou
hodnotu.

Poznamka: Posledni zminénou viastnost nelze aplikovat v pfipadé nastaveni Kontroly posty pro MS
Exchange (VSAPI).

4.7. Filtrovani e-mailQ

L - -
Nastaveni serverovych komponent

=] {_, Serverove komponenty .
Anti-Spam server pra MS Exchange Filir pfiloh
Kontrola pogty pro MS Exchange (smérovad TA) [ Odstrafiovat pflohy
{_, Akce nad nalezy

Filtrovani e-maild
kontrola podty pro M3 Exchange (SMTP TA) - o _ o
%’___' Kantrola podty pro MS Exchange (WSAPT) Odstrafiovat soubory s témito piiponarni (oddélenyri Sarkou):

[T Cdstranéné pifllaby pfesouvat do virového trezoru

[T Cdstrafiovat viechy spustitelné saubory

[T Cdstrafiovat viachny dokurmnenty

1] |

[ —

V ¢asti Filtr pfiloh mdzZete zwlit prilohy, které maji byt automaticky odstranény. K dispozici jsou
nasledujici moznosti:

|

. Odstranovat prilohy - zaskrtnéte pro powleni této funkce.
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o Odstranovat v3echny spustitelné soubory - odstrani vSechny spustitelné prilohy.
o Odstranovat vSechny dokumenty - odstrani vSechny dokumenty v prfiloze.
o Odstranovat soubory s témito pfiponami (oddélenymi ¢arkou) - Mozte pfipony, které si

pfejete automaticky odstranit. Hodnoty oddélte carkou.

o Odstranéné prilohy pfesouvat do virového trezoru - zaSkrtnéte, pokud nechcete, aby byly
filtrované prilohy odstrafiovany rowmou. Je-li toto policko zaskrnuté, budou Sechny pfilohy
zwlené prostrednictvim tohoto dialogu automaticky pfesouvany do karanténniho prostredi
Virového trezoru. Jedna se o bezpeéné misto pro ukladani potencialné Skodliwch soubord -
mUzete k nim pfistupovat a zkoumat je, aniz by mohly ohrozit va3 systém. Do Virového
trezoru se dostanete z hlami obrazowky aplikace AVG Email Server 2011. V horni nabidce
kliknéte lewm tlacitkem mySi na polozku Historie a nasledné z kontextového menu zwlte
Virovy trezor.
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5. Kontrola posty pro MS Exchange Server 2003

5.1. Prehled
Konfigurace Kontroly poSty pro MS Exchange Server 2003 je pIné integrovana v ramci aplikace AVG
Email Server 2011 jako serverova komponenta.

AVG Email Server Edition 2011 =2

Soubor  Komponenty  Historie Mastroje Napovéda B at pfipominku

Ji"—1 AVG Vas pocitac je plné zabezpegen.
[C B Vechny bezpef i sou aktudini a funguji spravné.

Prehled komponent a jejich stavu

—
L] serverove
komponenty

(2 Aktivni

Minula aktual

Popis zvolené komponenty
Virova DB: 2 ] Anti-Spam server pro MS Exchange fittruje nevyZiadané zpravy a chrani proti phishingu.
Verze AVG: 10.0. Komponenta Anti-Spam server pro MS Exchange je aktivni.
Expirace licence:

¥ Zobrazit upozoméni
Zakladni pfehled jednotliwych senerowch komponent:

. Anti-Spam - Anti-Spam server pro MS Exchange

Kontroluje vSechny pfichozi e-mailové zpraw a oznacuje newzadanou postu jako SPAM. K
analyze kazdé zpraw wuziva nékolik metod, coz zajiStuje maximalni moznou ochranu proti
nechténym zpravam.

. EMS (VSAPI) - Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpraw uloZzené v uzivatelskych schrankach. PFi nalezeni viru dojde k
presunu do virového trezoru nebo kompletnimu odstranéni.

Kliknéte dvakrat na poZzadovanou komponentu pro zobrazeni jejiho rozhrani. V pfipadé komponenty
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Anti-Spam se otewve jeji Mastni unikatni dialog, popsany v samostatné kapitole. V pripadé
komponenty Kontrola posty pro MS Exchange (VSAPI) jsou oMadaci prnky v jejim hlamim rozhrani
nasledujici:

AVG Email Server Edition 2011
Hist

A i AVG V S potitac je plné zabezpeten.

=

I Emait 5 Edition Zachny bezpeénostni prvky jsou aktudlnia funguji spravné.

Komponenta Kontrola poSty pro MS Exchange (VSAPI)

Kontrola posty pro MS Exchange (VSAPI) testuje veskerou elektronickou
postu uloZenou v uZivatelskych postovnich schrdnkdch. Pfi detekdi viru je tento

= Serverové presunut do Virového trezoru nebo kompletné odstranén.
komponenty

Kontrola podty pro MS
Exchange (VSAPI)

®_ Spustit test

Zkontrolovano e-maiovych &asti: 0 od 8/24/2010, 5:22 AM
Detekovdno hrozeb: 0 od 8/24/2010, 5:22 AM

Visledky testll, Aktualizovat statistické hodnoty, Vynulovat statistické hodnoty

¥+ Aktualizovat

Minula aktc

Virova DB:
Verze AVG: 10.
Expirace licence:

¥ Zobrazit uporoméni

. Vysledky test(

Otewe now dialog s pfehledem wsledk( test(:
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sl
Vysledky testi X
% Zobrazit posledni |2 dny IU hodiny
" Zobrazit wibér
od | 8/26/2010 =] | 7:51:26 Am =
Do | 8127/2010 =] | 7:51:26 Am =
" Zobrazit vie
| O6rovt |
Ve l Infekce | Spyware | Varovani | Informace |
od Komu Pfadm&t Cas Ty
4 | |
Zavfit ‘
A

Zde mlzete zkontrolovat zpraw rozdélené do nékolika zaloZzek podle jejich zavaznosti. Vice
informaci o konkrétni zavaznosti a jejim nastaveni naleznete v popisu nastaveni jednotliwch
serverowych komponent.

Ve wchozim nastaveni jsou zobrazeny pouze wsledky za posledni dva dny. Interval pro
zobrazeni mizete zménit témito volbami:

o Zobrazit posledni - VozZte preferovany pocet dni a hodin.
o] Zobrazit vybér - zwlte libowlny ¢asow a datumowy rozsah.
o} Zobrazit vSe - zobrazi wsledky za celé obdobi.

Tlagitkem Obnovit znow nactete wsledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.
o Vynulovat statistické hodnoty - wnuluje vVSechny statistiky.
Funkcni tlagitka v dialogu jsou tato:
o Nastaveni - timto tlacitkem otewete nastaveni dané komponenty.

o Zpét - timto tlaCitkem se wratite zpét na seznam komponent.
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e

BlizSi nastaveni jednotliwych komponent naleznete v kapitolach nize.

5.2. Kontrola posty pro MS Exchange (VSAPI)
Tato poloZzka obsahuje moznosti nastaveni Kontroly posty pro MS Exchange (VSAPI).

=

Mastaveni serverovych komponent

Serverové komponenty
= Anti-Spam server pro MS Exchange

Zakladni nastaveni
=] (ontrola podty pro MS Exchange ( } ¥ Povolit komponentu
Akce nad ndlezy Jaryk
Fitrovdni e-mai |Wrch02|'jazyk instalace j

Nastaveni protokolovani
Velikost souboru protokolu: 100 MB

Nastaveni testovani
¥ Testovat na pozadi
[” Proactive scan (pfichozi zprévy)
¥ Testovat RTF

Pocet soub&Znych testovani
Nelze nastavit pomoci spoleéného nastaveni.
Casovy limit testu 180 sekund

Vlastnosti testovani
¥ Poufit heuristickou analjzu
[V Hidsit potenciding nefidouci programy a spyware infekce
[T Hisit rozéifenou mnofinu potenciding nefFidoucich programi
¥ Testovat archivy

|

Reportovani e-mailovych priloh
Automatické akce nad ndsledujicimi reporty mohou byt nastaveny v podkligi Akce nad
Tyto reporty maji zavaznost InformEnnst Infarmace.

[ Reportovat heslem chrdnéné archivy
[ Reportovat heslem chrénéné dokumenty
[ Reportovat soubory obsahujici makro

™ Reportovat skryté pfipony

Bot s 0

7|
V sekci Zakladni nastaveni naleznete nasledujici moznosti:
o Povolit komponentu - odSkrtnéte pro wpnuti celé komponenty.
o Jazyk - zwolte preferovany jazyk komponenty.
Sekce Nastaveni protokolovani obsahuje tyto volby:
o Velikost souboru protokolu - zwlte preferovanou \elikost protokolovaciho souboru. Vychozi

hodnota je 100 MB.

Sekce Nastaveni testovani obsahuje tato nastaveni:

. Testovat na pozadi - zde mliZete powolit nebo zakazat proces kontroly existujiciho obsahu
databaze na pozadi. Kontrola ulozené posty na pozadi je jednim z pnk({ rozhrani VSAPI

2.0/2.5. Antivirova kontrola probiha pro kazdou databazi na serveru zvast; vzdy jsou testovany
zprawy i prilohy.
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Pro kaZzdou databazi je zaroven pouzito jedno akno (thread) s nizkou prioritou, coz
znamena, Ze ostatni Ulohy, jako napfiklad ukladéani e-mail zprév do Microsoft Exchange
databaze dostane vzdy prednost. Kontrola poSty na pozadi je aplikovana pro tabulku se
slozkami vramci Exchange Ulozisté. Slozka, ktera jiz byla na pozadi jednou zkontrolovana,
bude znow zkontrolovana az pfi opétomém spusténi rozhrani. Zmény jednotliwch zprav ve
slozkach jsou zpracovavany proaktivni kontrolou (proactive scan).

o Proactive scan (pfichozi zpravy) - zde mlizete powlit nebo zakazat funkci proaktivni
kontroly z VSAPI 2.0/2.5. Tato funkce spociva v dynamické sprave priorit polozek v testovaci
fronté. Jakmile jsou zpraw umistény do Ulozisté serveru Exchange, jsou zarazeny také do
obecné fronty k testovani s nizkou prioritou (maximum 30 poloZek). Nasledné jsou testovany
podle metody FIFO (First in, first out). Pokud je k nékteré polozce zaznamenan pfistup
zatimco je stale ve fronté, jeji priorita se zmeéni na wsokou.

Poznamka: Nadbyte€né zpravy jsou presunuty do UloZisté bez otestovani.

Upozornéni: | v pfipadé, vypnuti obou voleb (Testovani na pozadi a Proactive Scan), z(stava i
nadale aktivni rezidentni test, ktery se spusti v momenté stahovani zpravy klientem MS Outlook.

o Testovat RTF - zwolte, zdali si prejete testovat také RTF soubory.

o Pocet soubéznych testovani - ve wchozim nastaveni bézi testovaci proces paralelné ve vice
vaknech, zejména pro zwsSeni obecného wkonu. Pocet soubéznych aken Ize zmeénit v
tomto nastaveni.

CAT)

Vychozi poCet Maken je wpocitan jako dvojnasobek "pocCtu procesort” + 1.
Minimalni poGet Maken je wpoditan jako ("pocet procesorl" + 1) wdéleno dvema.
Maximalni poCet Maken je wpoditan jako "pocet procesorl" krat 5 + 1.

Pokud je nastavena hodnota niz§i nebo minimalni, pfipadné maximalni ¢i wssi, je pouzita
hodnota wchozi.

o Casovy limit testu - maximaini souvsly interval (v sekundéach), po ktery mize jedno viakno
pfistupovat k prave testovanému objektu (wchozi hodnota je 180 sekund).

Sekce Vlastnosti testovani obsahuje tato nastaveni:

o Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouZiti heuristické analyzy v priibéhu
testovani.
o Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni

potencialné nezadoucich programi a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich programd - zaskrtnutim tohoto
policka aktivujete detekci roz&itené sady spyware: programd, které jsou v pdvodni podobé od
wrobce nedkodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwm Géellim,
pripadné jde o zasadné nedkodné, avsak ponékud obtéZujici programy (rdizné dopliiky do
prohlizecCe atd.). Jde o dodate¢né opatfeni, které zlepSuje zabezpeceni vaSeho pocitace na
dal3i trowni, nicméné& mize blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi moznosti, samostatné
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tedy neni dostacuijici: pokud chcete ochranu pfed zakladnimi typy spyware, pak ponechte
vzdy oznacené predchozi policko, a toto pak oznacte wolitelné k nému.

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archivnich soubord (zip, rar, atp.)

Sekce Reportovani e-mailovych pFiloh umoziiuje whbrat polozky, které si piejete hlasit v pribéhu
testovani. Toto wchozi nastaveni Ize zménit ve v&tvi Akce nad nalezy, €ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy
o Reportovat heslem chranéné dokumenty
o Reportovat dokumenty obsahujici makro

o Reportovat skryté pripony

Nékteré pnky vtomto nastaveni tvofi uzivatelské rozsifeni aplika¢niho rozhrani Microsoft VSAPI
2.0/2.5. Pokud se chcete blize informovat o tomto rozhrani, nasledujte tyto odkazy:

o http://support.microsoft.com/default.aspx?scid=kb:en-us:328841&Product=exch2k — popis
principtl spoluprace Exchange s antivirowmi programy

o http://support.microsoft.com/default.aspx?scid=kb;en-us:823166 — informace o doplicich ve
VSAPI 2.5 v aplikaci Exchange 2003 Server

Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

. Akce nad nalezy

) Eiltrovani e-maild
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5.3. Akce nad nalezy

Mastaveni serverovych komponent o X

erverové komponenty . ické
Anti-Spam server pro MS Exchange Akce nad nalezv (aummatl akce)

Kontrola podty pro MS Exchange (VSAPT) Infekce

kce nad nalezy: |Pesunout do trezoru |
Fittrovani e-maili
PUP
|PFesun0ut do trezoru j
Varovani
Pfesunout do trezoru j
Informace
| Zadna =l

|® OK || Stomo |® Pouit

V Casti Akce nad nalezy Ize zaSkrtnout a whbrat automatické akce, které maji byt provedeny v
pribéhu testovani. Akce jsou k dispozici pro nasledujici polozky:

|

. Infekce

o PUP (Potencialné nezadouci programy)
o Varovani

o Informace

Z rolovaci nabidky zwlte pro kaZdou poloZzku vZdy jednu akci:

o Z4&dna - nebude provedena zadna akce.
o Pfesunout do trezoru - dané nebezpeci bude pfesunuto do Virového trezoru.
o Odstranit - dané nebezpeci bude odstranéno.
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5.4. Filtrovani e-mailt

- - -
Nastaveni serverovych komponent

E«{_’, Serverové komponenty

Anti-Spam server pro MS Exchange Filtr pfiloh
Kontrola posty pro MS Exchange (WSAPT) ™ Odstrafiovat piiloby
= Akce nad ndlezy [T Cdstrafiovat viechry spustitelné soubory

Filtrovani e-rmaildi [T Odstrafiovat viechny dokumenty

Odstrafiovat soubory s témito pfiponarmi (oddélerymi Carkou):

[T Odstranéné pilahy presouvat do viraweha trezoru

4 |+l
B im0 e
A
V ¢asti Filtr priloh mlzZete zwolit pfilohy, které maji byt automaticky odstranény. K dispozici jsou
nasledujici moznosti:
o Odstranovat prilohy - zaSkrtnéte pro powleni této funkce.
o Odstranovat v3echny spustitelné soubory - odstrani vSechny spustitelné prilohy.
o Odstranovat vSechny dokumenty - odstrani vSechny dokumenty v priloze.
o Odstranovat soubory s témito pfiponami (oddélenymi ¢arkou) - Mozte pfipony, které si
pfejete automaticky odstranit. Hodnoty oddélte Carkou.
o Odstranéné prilohy pfesouvat do virového trezoru - zaSkrtnéte, pokud nechcete, aby byly

filtrované prilohy odstrafiovany rowmnou. Je-li toto policko zaskrnuté, budou Sechny pfilohy
zwlené prostrednictvim tohoto dialogu automaticky pfesouvany do karanténniho prostredi
Virového trezoru. Jedna se o bezpeéné misto pro ukladani potencialné Skodliwch soubord -
mUzZete k nim pfistupovat a zkoumat je, aniz by mohly ohrozit va3 systém. Do Virového
trezoru se dostanete z hlami obrazowky aplikace AVG Email Server 2011. V horni nabidce
kliknéte lewm tlacitkem mySi na polozku Historie a nasledné z kontextového menu zwlte
Virovy trezor.
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6. AVG pro Kerio MailServer

6.1. Konfigurace

Mechanismus antivirové ochrany je integrovan pfimo v aplikaci Kerio MailServer. Abyste aktivovali
antivirovou ochranu Kerio MailServeru pomoci testovaciho jadra AVG, spustte administraéni

konzoli programu Kerio. V navigacni struktufe na levé strané okna této aplikace zwlte polozku
Filtrovani obsahu ve v&tvi Konfigurace.

EJ localhost - Administrafni program pro Kerio MailServer 10| =|

Soubor MapovEda

@ Kerio MailServer = . . . .
2-Ca Konfigurace | Filtrovani obsahu

- L1 Sty -

E Darnény

- T SMTP server = c‘wt" a

[=I- 24 Filtrowani obsahu
@ e Filkr 3 Filtrovani
i 2 Filkr sparnu spanu pifloh

(3 Antivirus
- ) Filerovani piflah
- (i) Archivace & Zalohowani

- k% Internetove phipojeni -

- @ Planowani

% Skahowani POP3 schranek.

% Piijem pomoc ETRM

- {9 Vzdélend spréva

-~ [2] 350 certifikaty

- 7 Dl valby

21 AW eFiriere ﬂ

| | T2 Ketio MailServer | Konfigurace | Filtravani obsabu | =) localhost: 44337 rﬂ Admin % Pfipraven

2

Na hlamim panelu aplikace se zobrazi dialogové okno Filtrovani obsahu. V ramci tohoto okna je
mozné wolit ze tfi nabidek:

o Filtr spamu
. Antivirus
. Filtrovani pfiloh

6.1.1. Antivirus

Na této zaloZce miZete zapnout nebo wpnout antivirovou kontrolu pomoci AVG pro Kerio
MailServer. Pro aktivaci aplikace zwlte poloZku PouZit externi antivirovy program a whberte
moZznost AVG E-mail Server z menu externiho softwaru:
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Ankiviry

[T PouZit inkegrovany ankivirowy modul Moafes®

v Pouzit externi antivirovy program (el A S Yol |

V nasledujici ¢asti mlzete specifikovat pravidla pro akce provedené vramci detekce infikované
zprawy nebo filtrovani priloh:

— Je-li we zpravé nalezen virus

f+ Zahodit zprévu

i~ Dorudit zpravu bez viru (resp. bez pilohy obsahujici virus)

[T Preposlat arigindlni zpras (vEetng virdl) spréve na adresu; I

[~ FFepaslak filtrovanou zpravy sprave na adresu: I

Umoziuje definovat akce provedené pfi detekci viru nebo v rdmci procesu filtrovani pfiloh:
o Zahodit zpravu — pokud je tato moznost zwlena, infikovanad/filtrovana zprava je zamitnuta.

o Dorucit zpravu bez viru — pokud je tato moznost whbrana, infikované/filtrovana zprava bude
zbavena pfilohy a doru€¢ena adresatow.

o Preposlat originalni zpravu (véetné vir() spravci na adresu — zapnuti/wpnuti moZnosti
pfeposilani infikovanych zprav na adresu zadanou v pfisluSném textovém poli.

o Preposlat filtrovanou zpravu spravci na adresu — zapnuti/wpnuti moZnosti prfeposilani
filtrovanych (bez téchto pfiloh) zprav na adresu zadanou v pfislusSném textoveém poli.

MemiZe-li byt néktera priloha zkontrolowvana (napr, Zifrovany nebo pofkozeny soubor)

*  Dorudit zpréyvy s sarovanim

£ Odmitnout zpravu - povaovat tuko pilohu za virus (pouzije se nastaveni yyse)

Umoziuje specifikovat akce pro soubory pfiloh, které nemohou byt z jakéhokoli diivodu precteny a
otestovany:

o Dorucit zpravu s varovanim — zprava (V\cetné pfilohy) bude doru¢ena nezkontrolovana. Ke
zprave bude pfipojeno varovani a uzivatel bude upozornén na to, Ze zpraw nebylo mozno
zkontrolovat, a Ze miiZe obsahovat viry.

o Odmitnout zpravu — se zprawu bude naloZeno, jako by pfiloha byla infikovana.
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6.1.2. Filtrovani priloh
V nabidce Filtrovani pfiloh je seznam s definicemi pfiloh pro jejich filtrovani:

[T

22| Filtrovani piiloh

[ Povalit Filkeoyani pflah

—iobsahuje-li zprava prilohu blokovanou timto filktrem

Piiloha bude z& zprawy odstranéna a zptava bude dorudena prijemnci

v Poslat odesilateli varovéani, 2 piiloha nebyla dorudena

[~ PFeposlat plvodni zprévu sprave na adresu: |

[~ PFeposlat filtrovanou zprévy sprave na adresu: |

Tvp Obsah | Akce | Popis | il
[l EQ Iméno soubaru ¥, exe Blokowat  EXE Files
EQ Iméno soubaru ¥, cam Blokowat  COM files ll
EQ Iméno soubary ¥, scr Blokowat  Screenshot files 3
EQ Iméno souboru *,bat Blokowat  BAT files _|
EQ Iméno soubory *,vhs Blokowat  Visual Basic scripks LI

Pridat. .. | Zmenit, .. Cdebrat

Filtr pfiloh 1ze zapnout nebo wpnout pomoci poloZzky Povolit filtrovani pfiloh. Volitelné Ize upravit
také nasledujici nastaventi:

o Poslat odesilateli varovani, Ze pfiloha nebyla dorucena - odesilateli bude Kerio
Mailserverem zaslano varovani, Ze odeslal zpraw s infikovanou nebo nepowolenou pfilohou.

o Preposlat plivodni zpravu spravci na adresu - zprava bude preposlana v plvodnim tvaru,
tedy i s infikovanou nebo zakézanou prilohou, na zadanou emailovou adresu. NezélezZi na
tom, zda bude uvedena lokalni nebo externi adresa.

o Pfeposlat filtrovanou zpravu spravci na adresu - zprava bez infikované nebo zakazané
pfilohy bude, kromé niZe whbranych akci, také pfeposlana na zadanou emailovou adresu.
Toho Ize wuZzit napfiklad pro ov&feni sprawmé funkce antivirové kontroly a filtru pfiloh.

V seznamu pfipon/pfiloh jsou u kazdého prniku obsazena Ctyfi pole:

o Typ — specifikace druhu pfilohy dané pfiponou zadanou v poli Obsah. MoZné typy jsou Jméno
souboru nebo MIME typ. V pfislu§ném poli mizete také zahrnout/wlougit dany typ pfilohy do/
z filtru.

o Obsah — zde miizete definovat pfiponu filtrovanych pfiloh. Pro zapis Ize wuzit zastupné znaky

operacniho systému (napfiklad fetézec “*.doc.* pro jakykoli soubor s pfiponou .doc a
libovolnou dalsi za ni).

o Akce — definice akce, kterd ma byt provedena s danou pfilohou. MozZné akce jsou
Akceptovat (pfijmout pfilohu) a Blokovat (bude provedena akce definovani nad seznamem
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zakéazanych pfiloh).
o Popis — kratky popis dané prilohy.
PoloZka seznamu mdZe byt odstranéna pomoci tla¢itka Odebrat. Pfidani poloZzky je mozné po

stisku tlacitka Pridat... Stejné tak Ize editovat existujici zadznam po stisku tlacitka Zménit... Objevi
se toto okno:

& Filtrovani pFiloh x|

— Db=ahuje-li zprava prilohu, kde
IJménu:u soubory j je I*.I:uat LI

— Pokaorn

% EBlokovat piilohu

" Akceptovat piilohu

Ok Skarno

o V poli Popis zadejte kratky popis druhu dané prilohy.

o V poli Obsahuje-li zprava pfilohu, kde miZete whbrat typ piilohy (Jméno souboru nebo
MIME typ). V dal$im poli také miZzete zwolit pfiponu z pfipravené nabidky, nebo zadat pfimo
vastni.

V poli Potom m{Zete rozhodnout, zda danou pfilohu blokovat nebo pfijmout.
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7. Nastaveni komponenty Anti-Spam

7.1. Anti-Spam princip

Terminem spam oznacujeme newZzadanou elektronickou postu, prevazné reklamniho charakteru, jez
je jednorazové hromadné rozesilana obrovskému poétu adresatl, ¢imz zahlcuje jejich poStowni
schranky. Termin spam se nevztahuje na opramény e-mail komeréniho charakteru, k jehoz pfijeti dal
zékaznik svlj souhlas. Spam je nejen nepfijemny a obtizny, ale je také ¢astym zdrojem vird nebo
distributorem textu uraZliveho charakteru.

Komponenta Anti-Spam kontroluje veSkerou pfichozi poStu a nezadouci zpraw oznaCuje jako spam

. K detekci spamu v jednotliwych zpravach pouziva nékolika analytickych metod a zaruc€uje tedy
maximalni Uroven ochrany proti newzadané posté.

7.2. Anti-Spam rozhrani

AYG Email Server Edition 2011

AVG Va3 pocitac je piné zabezpegen.
. Email Server Edition hezpetrastri priky Jsou aktudini a fung

Komponenta Anti-Spam server pro MS Exchange

irv- Anti-Spam server pro MS Exchange kontroluje vegkerou pfichozi postu a
A newyEadané zprawy oznacuje jako SPAM, Pouiiva nékolik analytickych metod, jefichi
kormnbinac zajistuie maximalni ochranu,

B Sarverove komponenty

Anti-Sparn server pro MS
Exchange B
L Alctivni
®_ Spustit test

Werze komponenty: £l

Posledni aktualizace databaze: Tuesday, January 18, 2011, 8:57 PM
Zkontrolovano e-malovich zpray: 0 od 1f26f2011, 2:38 PM
MNalezerych newyEadarych zpray: 0 od 1f26f2011, 2:38 PM
E-maild nznacenych za phishing: 0 od 1f26f2011, 2:38 PM

wisledky testl, Aktualizovat statisticke hodnoty, Wynulovat statistické hodnoty

’ - 4
|
M Nastaveni Anti-Spamu
Virova DB: 1489/3404
Verze AVG: 10.0.1283 ¥ Powalit &nti-Spam

Expirace licence: 12/31/2014

Mastaveni @ Ll zmény

¥ Zobrazit oznameni

V dialogu komponenty Anti-Spam server pro MS Exchange jsou dostupné nasledujici odadaci pnky:
. Vysledky test(

Otewe now dialog s prehledem wsledk testd:
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]
Vysledky testi X
% Zobrazit posledni |2 dny IU hodiny
" Zobrazit wibér
od | 8/26/2010 =] | 7:53:50 Am =
Do | 8127/2010 =] | 7:53:50 am =
" Zobrazit vie
| Oorovt |
vée | spamM | Phishing
od Komu Pfedmét Cas sk
4 | |
‘ Zavit ‘
A

Zde mlzete zkontrolovat zpraw oznacené bud jako SPAM (newZadana posta) nebo pokus o
Phishing (zcizeni osobnich Gdajd, identity, bankownich Gdajd atp.).

Ve wchozim nastaveni jsou zobrazeny pouze wsledky za posledni dva dny. Interval pro
zobrazeni mizete zménit témito volbami:

o Zobrazit posledni - VozZte preferovany pocet dni a hodin.
o] Zobrazit vybér - zwlte libowlny ¢asow a datumowy rozsah.
o} Zobrazit vSe - zobrazi wsledky za celé obdobi.

Tlagitkem Obnovit znow nactete wsledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.

o Vynulovat statistické hodnoty - wnuluje vVSechny statistiky.

Sekce Nastaveni Anti-Spamu obsahuje jediné zaSkrtavaci policko Povolit Anti-Spam. ZruSenim
jeho zaSkrtnuti wpnete antispamowou ochranu vaSeho pocitace (deaktiwijete celou komponentu).
Pro jeji opétowmné zapnuti pouZzijte budto opét zaSkrtavaci policko vtomto dialogu, anebo obdobné
policko v nastaveni komponenty Anti-Spam.
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V rozhrani jsou k dispozici tato oMadaci tla¢itka:
. Nastaveni - otewe nastaveni komponenty Anti-Spam.

o Zpét - wéti vds do wchoziho uzivatelského rozhrani AVG (pfehled senerowch komponent).

7.3. Anti-Spam nastaveni

- - =l x )
Mastaveni serverovych komponent = |

=-#= Serverové komponenty . . . -
E : Zakladni nastaveni Anti-Spamu

¥ Zapnout Anti-Spam ochranu

Oznadit zpravu jako SPAM, pokud je hodnoceni vEtsi nebo rovno: a0 =

Pokroié nastavent Vice agresivni Méné agresivni
- Kontrola posty pro MS Exchange (smérovad TA)
#-i5 Kontrola posty pro MS Exchange (SMTP TA)
[]{_5, Kontrola posty pro MS Exchange (VSAPI)

[T Ffesunout zordvu do slogky pro nechténg zpravy (pouze pro dopinék pro Outlook)
[T Piidat adresaty odeslané poity do whitelistu

V¥ Zménit pfedmét zprav oznafenych jako SPAM
| [sPAM]

[ Zeptat se pfed ohld&enim nespravného nalezu

| Trénovat Anti-Spam

Fre ="

V dialogu Zakladni nastaveni Anti-Spamu miZete ozna¢enim poloZzky Zapnout Anti-Spam
ochranu celkove powlit ¢i zakézat funkci komponenty Anti-Spam.

V tomto dialogu také miZete definovat, jak chcete nastavit Groven ochrany proti spamu - vice &i
méneé agresiwi. Na zékladé nékolika dynamickych testovacich technik pak filtr komponenty Anti-
Spam pfifadi kazdé zprave urcité skére (napriklad podle toho, nakolik se obsah zpraw blizi textu,
ktery Ize povazovat za spam). Hodnotu Urowné citlivosti pro oznaceni spamu Ize nastavit bud' pfimo
vepsanim Ciselné hodnoty (50 aZ 90) do pfislusného pole nebo pomoci posuwniku.

Pfehled Urowni ochrany, jez odpovidaji jednotlivym hodnotam:

o Hodnota 90 - VétSina pfichozi poSty bude normalné dorucena, aniz by byla oznacena jako

AV G Email Server Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

spam. Snadno identifikovatelny spam bude odfiltrovan, ale pomérné velkd €ast spamowch
zprav se presto do vaSi schranky dostane.

o Hodnota 80-89 - E-mailové zprawy, u nichz se da pfedpokladat charakter spamu, budou
odfiltrovany. Je mozné, Ze omylem dojde i k odfiltrovani nékterych zprav, jez nejsou
spamového charakteru.

o Hodnota 60-79 - Toto nastaveni je jiz povazovano za pomérné agresiwni konfiguraci. E-mailové
zprawy, které mohou byt povazovany za spam, budou odfiltrovany. Soucasné vSak dojde k
pomérné velkému odchytu zprav, které nejsou spamového charakteru, ale na zakladé ur€itych
znak( mohou byt takto whodnoceny.

o Hodnota 50-59 - Velmi agresiwni konfigurace. Nespamowvé e-mailové zpraw budou ve w&tSi
mife odfiltrovany spolu se zpravami pozitivné detekovanymi jako spam. Tato konfigurace uz
neni doporuc¢enym nastavenim pro bézné uzivatele.

V dialogu mlzZete dale nastavit, jak se ma zachazet s e-mailowmi zpravami pozitimé detekovanymi
jako spam:

o Zmenit pfedmét zpravy u zprav oznacenych jako spam - oznacenim této polozky zwolite
aktiwjete textové pole, vnémz mate moznost editovat text, kterym si pfejete oznaCovat
zprawy detekované jako spam - tento text pak bude automaticky vepsan do pfedmétu kazdé
detekované e-mailové zprawy.

. Zeptat se pfed ohlaSenim nespravného nalezu - pokud jste béhem instalace potvrdili
svou ucCast v Programu zlepSovani produktu (program slouzi ke shromazdovani
nejCerstwejSich informaci o virech, spywaru i Skodliwych webowch strankach a wlepSovani
ochrany pro VSechny nase uzivatele), povolili jste odesilani reportl o detekovanych
hrozbach do AVG. Tato hlaSeni jsou odesilana automaticky. Pokud si vSak piejete mit
moznost zkontrolovat, Ze detekovana zprava ma byt skutec¢né klasifikovana jako spam,
oznacte polozku Zeptat se pred ohlaSenim nesprawmého dotazu a pfed odeslanim reportu vam
bude zobrazen dotazovaci dialog wzadujicii vase potwzeni.

Tlagitko Trénovat Anti-Spam otevira Prlivodce trénovanim Anti-Spam databaze. Popis
jednotliwch krokl privodce najdete v samostatné kapitole.

7.3.1. Privodce trénovanim Anti-Spam databaze

V prvnim dialogu Priivodce trénovanim Anti-Spam databaze je nutno whbrat zdroj e-mailowch
zprav, které chcete pro trénink pouzit. K trénovani se obwkle pouzivaji zprawy, které byly anti-
spamowou ochranou mylné oznaceny jako spam, nebo naopak newzadané zprawy, které prosly anti-
spamowou ochranou bez povSimnuti.

AV G Email Server Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




Priivodce trénovanim Anti-Spam databaze

a’,fé Priivodce trénovanim Anti-Spam databéaze

Vyberte prosim zdroj trénovad sady.

" Slofky s EML soubory

€ Windows Mail (Outlook Express)
€ The Bat!

€ Mozila Thunderbird

Na wbér jsou nasledujici moznosti:

o Konkrétni e-mailovy program - pokud pouZivate néktery z uvedenych e-mailowch programd
(MS Outlook, Outlook Express, The Bat!, Mozilla), jednodusSe wberte pfisluSnou moznost

o SloZzky s EML soubory - pouzivate-li jiny e-mailowy program, nez které jsou v dialogu
uvedeny, pak je vhodné nejdfive pozadované zprawy ulozit do néjakého adresare na disk (ve
formatu .eml), nebo se ujistit, Ze vite, kam vas e-mailow program zpraw uklada. Poté zwlte
moznost Slozky s EML soubory; v dalSim kroku budete moci zadat umisténi téchto slozek.

Chcete-li prb&h trénovani co nejvice urychlit a zjednodusit, doporuéujeme e-mailové zpravy dopiedu
wtfidit tak, aby ve zwolené slozce byly umistény pouze ty zprawy, které chcete pouzit pro trénink -
Z&dané a newzéadané zvast. Nicméné neni to nutné, protoze pred zahajenim samotného trénovani
budete mit moznost zpraw filtrovat.

Jakmile je zwlena pozadovana moznost, stisknéte tlacitko Nasledujici a pfejdéte k dalSimu kroku.

7.3.2. Vybér slozky se zpravami
Zobrazeni dialogu vtomto kroku privodce zavisi na vasi predchozi volbé.

Volba sloZzky s EML soubory

AV G Email Server Edice 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




Privodce trénovanim Anti-Spam databaze

6}& Priivodce trénovanim Anti-Spam databaze

Slozky obsahuji:
|Nevyﬁdané zpravy (SPAM) j

Vyberte prosim sloZky obsahujici zprdvy pro trénovani,

Pridat slozku

Smazat sloiku

| somo || z& | Da

V tomto dialogu wolite slozku se zpravami, které chcete pro trénovani pouzit. Stisknéte tlacitko
Pridat slozku a urCete umisténi adresare s .eml soubory (uloZenymi e-maily). Cesta k wbranému
adresafi pak bude zobrazena v dialogu. Pro odebrani slozky ze seznamu pouzijte tlacitko Smazat
slozku po jejim oznaceni.

V rozbalovaci nabidce SloZzka obsahuje zadejte, jaké zpraw se ve whbrané sloZce nachazeji - zda
wZzadané (tzv. HAM), nebo newZzadané (SPAM). V dalSim dialogu budete moci zprawy ve slozce
filtrovat, takZe sloZka nemusi obsahovat pouze e-maily urcené k trénovani.

Chcete-li pokracovat, stisknéte tlacitko Nasledujici a pokracujte k ¢asti Zplsob filtrovani zprav.

Volba konkrétniho e-mailového programu

Pokud jste whbrali néktery e-mailow program, zobrazi se now dialog se slozkami.

Privodce trénovanim Anti-Spam databaze

‘}1::} Priivodce trénovanim Anti-Spam databaze

SloZka obsahuje:
INewﬁdané zpravy (SPAM) j

Vyberte prosim sloZku obsahujici zprdvy pro trénovani.
E- Outlook
=l Maibox - Administrator
- Deleted Items

Junk E-Mail
Outbox

Sent Items
[ Sync Issues

s [t [
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Poznamka: V prfipadé Microsoft Office Outlook bude nejprve potfeba zvolit MS Office Outlook
profil.

V rozbalovaci nabidce SloZzka obsahuje zadejte, jaké zpraw se ve wbrané sloZce nachazeji - zda
wzéadané (tzv. HAM), nebo newzadané (SPAM). V dalSim dialogu budete moci zpraw ve slozce
filtrovat, takze slozka nemusi obsahovat pouze e-maily ur¢ené k trénovani. V hlawni sekci dialogu je
zobrazen navigacni strom pfisluSného e-mailoveho programu. Vyberte slozku obsahujici e-maily k
trénovani a oznacte ji.

Stiskem tla¢itka Nasledujici pokraGujte k ¢asti Zplsob filtrovani zprav.

7.3.3. Zpusob filtrovani zprav

Privodce trénovanim Anti-Spam databaze

'h"(:} Priivodce trénovanim Anti-Spam databdze

Vyberte prosim zpiisob filtrovdni zpriav ve sloZce
& VEechny zprivy (nepoufit filr)
£ Pout fittr

Predmét obsahuje: |

Od obsahuje: |

¢ Dotazovat se na kaZFdou zprivu

o]

V tomto dialogu mdZete zwvolit moZnosti filtrovani zprav ve wbrané sloZce:

Jste-li si jisti, Ze slozka obsahuje pouze zpraw, které chcete pouzit k trénovani, a Zadné dalsi,
zwlte moznost VSechny zpravy (nepouZit filtr).

Pokud si nejste jisti, jaké zpraw slozka obsahuje, a chcete, aby se privodce u kazdé z nich zeptal,
zda ji chcete nebo nechcete pouzit k trénovani, pak zwlte moznost Dotazovat se na kazdou
Zpravu.

Chcete-li zprawy filtrovat pokro€ilej$im zplisobem, zwolte polozku Pouzit filtr. Do textowch policek
pak mdZete doplnit slovo (jméno), éast slova nebo vice slov, kterd se maji whledavat v polich "
Odesilatel" a "Pfedmét” v hlavicce zpraw. VSechny e-maily, které budou témto kritériim pfesné
whowovat, budou bez dalSich dotazl pouzity k trénovani.

Pozor: Vyplnite-li obé textova pole (Pfedmét obsahuje: a Od obsahuje:), budou k trénovani pouzity i
zpravy, které vyhovi jen jedné z obou podminek!

Jakmile méte whbranu pfisluSnou moznost filtrovani, stisknéte tlaCitko Nasledujici. V nasledujicim
informatimim dialogu potwrdte swvou wlbu opét tla¢itkem Nasledujici. Poté bude zahajeno trénovani
zprav podle zwolenych kritérii.
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7.4. Vykon

Mastaveni serverovych komponent T'E‘. x
Serverové komponenty . .
= Anti-Spam server pro MS Exchange Nastaveni vykonu ]adra
Nastaveni |
ykon ' : i l
RBL Nendrofny Vkonny
Whitelist
Blacklist Pro identifikaci spamu:
Pokrogilé nastaveni Pouiit zdkladni a rozsifend pravidia a online kontrolu.

. . . K identifikaci spamu jsou pouZita zékfadni a rozsifend pravidla a zaroven vysledky z
Kontrofa pogty pro MS Exchange (smérovaci TA) trénovani. Vechny zprdvy jsou kontrolovdny online. Doporuujeme pouiit toto
Kontrola posty pro MS Exchange (SMTP TA) nastaveni.

Kontrola posty pro MS Exchange (VSAPI)

¥ Povolit on-ine kontrolu

Ur€uje, zda bude jadro komunikovat se servery Mailshell SpamLabs za dcelem lepsho
uréeni skdre.

Bt i ©

Dialog Nastaveni vykonu jadra (odkazovany polozkou Vykon) nabizi moznost konfigurace
parametr(i wkonu komponenty Anti-Spam. Polohou posuvniku urete Uroven testovaciho
vykonu na ose Nenaroény / Vykonny rezim.

|

. Vykonny rezim spotfebuje velky objem paméti. Béhem testovaciho procesu budou k
identifikaci spamu pouzity nasledujici parametry: pravidla a spamové databaze, zakladni a
pokrogilé nastaveni, IP adresy spammerd a spamové databaze.

. Nenarocny rezim znamena, Ze béhem testovaciho procesu nebudou k identifikaci spamu
pouzita zadna pravidla. Identifikace spamu bude zalozena whradné na porowani s
testovacimi daty. Tento rezim pro bézné pouzivani nedoporucujeme, nastaveni Ize doporucit
whradné u poéita¢li s velmi nizkou Growni hardwarového wbaveni.

Polozka Povolit on-line kontrolu je ve wchozim nastaveni oznacena a urcuje, Ze pro presnéjsi
detekci spamu bude k testovani pouzita i komunikace se senery spolecnosti Mailshell, a béhem
testovani budou testovana data poromavana s databazi této spole¢nosti v online rezimu.

Obecné doporucujeme podrzet vychozi nastaveni, pokud neméate skutec¢ny dlivod tuto

konfiguraci ménit. Zménu parametrl nastaveni vykonu jadra Ize doporugit vyhradné znalym
a zkuSenym uzivatelim!
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7.5. RBL

PoloZka RBL otevira editacni dialog Realtime Blackhole Lists:

Mastaveni serverovych komponent =

E|<f_=, Serverové komponenty

Realtime Blackhole Lists

[¥ Dotazovat RBL servery

Seznam RBL serverd

= Pokrodilé nastaveni |Iddvd seznam tzv. Realtime Blackhole List (RBL) serverd,
= Kontrola podty pro M5 Exchange (smé&rovaci TA) kterych se Ize dotazovat v pribéhu analyzy zpriv. Vychool
Kontrola posty pro MS Exchange (SMTP TA) format pro servery je Server:0dpovéd:Hodnoceni a jednotlivé

N servery jsou oddéleny &rkou.
Kontrola posty pro MS Exchange (VSAPI)

Bt i ©

|

V tomto dialogu mate moznost powlit funkci Dotazovat RBL servery.

RBL (Realtime Blackhole List) server je DNS sener s rozsahlou databazi znamych odesilatelli
spamu. Pfi zapnuti této funkce budou VSechny pfichozi zpraw v realném Case porownavany s RBL
databazi a pfi nalezeni shody oznaceny jako spam.

Databaze RBL senerll obsahuji skutecné nejnowgjsi a nejaktualnéjsi zaznamy o existujicich
centrech spamu a diky porowavani e-mailowch zprav proti témto databazim Ize dosahnout
maximalni Gromé ochrany pfed newzadanou poStou. Tato Mastnost se hodi zejména pro uzivatele,
ktefi dostavaji velké mnozstvi spamowch zprav, jez nemohou byt detekovany pouze na zékladé
pravidel definovanych jadrem komponenty Anti-Spam.

Polozka Seznam RBL serverl vam dale umozni nastavit adresy konkrétnich serverd, na nichz jsou
tyto spamové databaze umistény. Ve wchozim nastaveni budou zprawy kontrolovany proti databazim
na dvou RBL senverech. Doporuéujeme ponechat toto nastaveni, pokud nemate skuteé¢ny divod jej
ménit - editace konfigurace RBL je vhodna jen pro skutecné znalé uzivatele!

Poznamka: Zapnuti této sluzby mlze na nékterych operaénich systémech a konfiguracich zpomalit
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proces pfijmu poSty, protoze kazda jednotliva zprava musi byt provéfena proti databazi RBL serveru.

B

Touto sluzbou nedochazi k odesilani Zadnych osobnich nebo citlivych dat!

7.6. Whitelist

Polozka Whitelist otevira dialog se seznamem emailowch adres a doménowch jmen, u nichz vite,
Ze posta z téchto adres/domén doruc¢ena nikdy nebude mit charakter spamu:

- - =l x )
Mastaveni serverovych komponent |

Serverové komponenty

Anti-Spam server pro MS Exchange
Nastaveni Seznam povolenych odesiatell e-maild
Vikon
RBL

Seznam povolenych odesilatel e-maild

Blacklist
Pokroéilé nastaveni

Kontrola posty pro MS Exchange (smérovaci TA)
Kontrola posty pro MS Exchange (SMTP TA)
Kontrola posty pro MS Exchange (VSAPI)

1| | i

[RNSPR [ ———

(7 Vychozi | @ 0K | | Stomo | @ Pouzit

|

V editadnim rozhrani mate moznost sestavit seznam odesilatel(l, u nichZ predpokladate, Ze vam
nikdy nepo$lou postu, kterou Ize povaZovat za spam (newZadanou postu). MiZete také sestavit
seznam kompletnich doménowch jmen (napfiklad avg.com), o nichz \vite, Ze negeneruji
newZzadanou postu.

Jakmile budete mit pfipraven tento seznam adres a domén, miiZete je zadat do Whitelistu dvéma
zplsoby: pfimym VoZenim jednotliwych adres nebo jednorazowm importem celého seznam. K
dispozici jsou vam tato ovadaci tla¢itka:

o Upravit - stiskem tohoto tladitka otewete dialog, v némz miZete manualné pridavat adresy ze
seznamu (m0Zete také pouZit jednorazovd metodu "k opirovat a vioZit"). Adresy/doménova
jména \kladejte po jednom na kazdy fadek.
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o Import - pokud jiz méate seznam adres/doménowch jmen uloZeny v textovém souboru,
mUZete jej snadno importovat za pouZiti tohoto tla¢itka. Import Ize provést bud z textového
souboru (musi byt ve formatu prostého textu a obsah musi byt rozdélen tak, Ze kazdy fadek
obsahuje pouze jedinou polozku - adresu nebo doménové jméno), z WAB souboru &i pfimo z

adresare Windows nebo Microsoft Office Outlooku.

. Export - pokud budete z libovolného ddvodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Vedkeré
zaznamy budou ulozeny ve formatu prostého textu.

7.7. Blacklist

Polozka Blacklist otevira dialog se seznamem emailowch adres a doménowch jmen, ktera maji byt
zablokovana pro pfijem jakékoliv poSty. To znamena, Ze posSta odeslana z kterékoliv uvedené adresy
nebo domény bude vZdy ozna€ena jako spam:

Mastaveni serverovych komponent T'E‘. x
Seznam zakazanych odesilateld e-maild
Seznam zakazanych odesilatell e-maill
[Ilef_% Kontrola posty pro MS Exchange (VSAPI)
1| | i
LoEeet et
(7 \ychozi |® 0K || Stomo | ¥ Pouiit
Z |

V editaénim rozhrani mate moznost sestavit seznam odesilatel(l, u nichZ pfedpokladate, Ze postu,
kterou vam posilaji, Ize povaZovat za spam (newzadana posta). MiZete také sestavit seznam
kompletnich doménowch jmen (nhapriklad spammingcompany.com), u nichz je predpoklad, Ze budou
generovat newzadanou poStu. PoSta odeslana z kterékoliv uvedené adresy bude pak detekovana
jako spam.
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Jakmile budete mit pfipraven tento seznam adres a domén, miZete je zadat do Blacklistu dvéma
zpUsoby: pfimym MoZenim jednotliwch adres nebo jednordzowm importem celého seznam. K
dispozici jsou vam tato ovadaci tlacitka:

o Upravit - stiskem tohoto tla¢itka oteviete dialog, vnémz mlZete manuéiné piidavat adresy ze
seznamu (mUZete také pouZit jednorazové metodu "k opirovat a viozit"). Adresy/doménova
jména vkladejte po jednom na kazdy fadek.

o Import - existujici e-mail adresy miZete snadno importovat za pouziti tohoto tlacitka. Import
Ize provést bud z textoveho souboru (musi byt ve formatu prostého textu a obsah musi byt
rozdélen tak, Ze kazdy fadek obsahuje pouze jedinou poloZzku - adresu nebo doménové
jméno), z WAB souboru ¢i pfimo z adresare Windows nebo Microsoft Office Outlooku.

. Export - pokud budete z libovolného ddvodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Vedkeré
zaznamy budou ulozeny ve formatu prostého textu.

7.8. Pokrocilé nastaveni

Obecné doporucujeme podrzet vychozi nastaveni, pokud nemate skutec¢ny ddivod tuto
konfiguraci ménit. Zménu parametr nastaveni vykonu jadra Ize doporugit vyhradné znalym
a zkudenym uzivateldm!

Pokud se pfesto domnivate, Ze je nutné meénit konfiguraci komponenty Anti-Spam na Urowni wsoce
pokrocilého nastaveni, pokracujte prosim podle instrukci uvedenych pfimo v uzivatelském rozhrani.
Obecné plati, Ze vkazdém dialogu mate moznost zapnout jednu konkrétni funkci komponenty Anti-
Spam a jeji popis je uveden pfimo v dialogu:

o Pamét’ - fingerprint, reputace domén, LegitRepute
o Trénovani - pocet slownich zaznamd, prah pro samotrénovani, vaha
o Filtrovani - seznam jazykd, seznam zemi, powlené IP adresy, blokované IP adresy,

blokované zemé, blokované znakové sady, faleSni odesilatelé
o RBL - RBL senery, multidetekce, prah, ¢asow limit, maximum IP adres

o Internetové pfipojeni - Casow limit, ...
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8. Manazer nastaveni AVG

Manazer nastaveni AVG je nastroj ur€eny zejména pro mensi sité. Umoznuje kopirovat, upravovat a
distribuovat konfiguraci AVG, kterou Ize nasledné uloZit na pfenosné médium (napf. USB flash disk)
a aplikovat ru€né na whrané stanice.

Tento nastroj je wolitelnou soucasti instalace AVG a lze jej spustit z Windows nabidky Start skrze:
VSechny programy/AVG 2011/Manazer nastaveni AVG

- 2 = o= ]
Spravce nastaveni A¥YG x

Spravce nastaveni AVG

Konfiguruje a uklada nastaveni AWG na vice potitacl.

ﬁ Mastaven AYvG

Editovat nastaveni AVG | Mabrdt a editovat nastaveni AYVG

Mastaven AVG Firewallu
_5 | Editovat konfiguraci Firewalla | Mahbrat a editovat konfiguraci Firewallu

3 %| Mahrat volby
|9 B Mahrat wiofena nastavenl do AVG

Ly Ulofit volb
S % 0¥t volby

i | Ulofit lokalni nastaveni AvG do souboru

. Klonowat wolby
Aplikovat tobofnd nastaveni v cels siti

e Nastaveni AVG

o Editovat nastaveni AVG - otevfe dialog pokrocCilého nastaveni vasi lokalni instalace
AVG. VSechny zmény provedené vtomto dialogu se projevi v lokalni instalaci AVG.

o Nahrét a editovat nastaveni AVG - pokud jiz mate k dispozici dfive uloZeny soubor
s konfiguraci AVG (.pck), pouzijte tento odkaz pro jeho otewveni a nasledné Upravy.
Otewe se opét dialog pokrocilého nastaveni AVG a provedené zmény budou po
stisku tla¢itka OK nebo Pouzit, uloZeny do plvodniho souboru.

¢ Nastaveni AVG Firewallu

Tato sekce by vam umoznila provadét zmény v nastaveni Firewallu vasi lok alni
instalace AVG, popfipadé upravovat nastaveni Firewallu v jiz pfipraveném souboru s
konfiguraci AVG (.pck). ProtoZe vSak vdS AVG Email Server 2011 nezahrnuje
komponentu Firewall, jsou oba odkazy zobrazeny Sedé a nejsou aktivni.

¢ Nahrat volby

o Nahrat uloZena nastaveni do AVG - timto odkazem Ize otewit soubor s konfiguraci
AVG (.pck) a aplikovat jej na lok&lni instalaci AVG.
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e Ulozit volby

o Ulozit lokalni nastaveni AVG do souboru - tento odkaz pouzijte k ulozeni
konfigurace mistni instalace AVG do souboru (.pck). Pokud jste nenastavili heslo pro
Powolené akce, zobrazi se nasledujici dialog:

Spravce nastaveni A¥YG

i Pouditi Spravce nastaveni neni chranén heslem.
Prejete s pfistup na tuto stanici nyni zaheslovat? Stejné heslo bude rovnEE pougito v naslednd wytvofenem konfiguranim balla,

| Ano | | Ne | ‘ Storno |

Zwlte Ano, pokud si nyni pfejete nastavit heslo pro pfistup k Powolenym poloZzkam.
Tla¢itkem Ne wtworeni hesla pfeskocite a budete moci pokracovat v ulozeni
konfigurace do souboru.

¢ Klonovat volby

o Aplikovat totoZnd nastaveni v celé siti - tento odkaz umoZziiuje wtwofit instalacni
balik se stejnym nastavenim, jako ma mistni instalace AVG.

Proces klonovani zahrnuje v&tSinu nastaveni AVG s wjimkou nésledujicich poloZek:
v Nastaveni jazyka
v Nastaveni zvuk {
v' Seznam povolenych polozek a PUP vyjimky komponenty Identity protection
Nejprve zwolte slozku, do které si pfejete instalacni skript ulozit:

Umisténi instalacnich soubord

rwyberte adresdf, kam bude nyni uloZena instalacni davka a skript:

Zobrazeni pribéhu instalace Iskr\,rté instalace

rZdrojowy instalacni balik avG

Bl | wlED ]

Do wybraneho adresafe stahnout 2 Internetu

rijnovE s instalagni ballk avG 2011
o

Z rolovaci nabidky zwolte jednu z moZnosti:

v Skrytéd instalace - na stanici nebude aktualné pfihlaSenému uzivateli zobrazeno
Z&adné informacni okno tykajici se procesu instalace.

v’ Zobrazit pribéh instalace - instalace nebude wZadovat Zadnou interakci
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uzivatele, nicméné bude moci pribéh instalace sledovat.

v’ Zobrazit privodce instalaci - instalaéni privodce bude na stanici viditelny a
aktualné prihlaSeny uzivatel bude muset potwdit VSechny kroky ru¢né.
TlaCitkem Stdhnout Ize spustit stahovani nejnovgjSiho instalacniho baliku AVG pfimo
ze stranek wrobce do wbraného adreséare. Alternatiné mlzete do zwolené slozky
instalacni balik nakopirovat ru¢né.

Pro nastaveni proxy serveru pro pfipojeni k siti zwolte tla¢itko Proxy a wplrite
pozadované udaje.

Kliknutim na tlacitko OK zahajite proces klonovani instalace. Pfed zah4jenim se
mUZe zobrazit opét dialog pro zadani hesla pro pfistup k povolenym polozkam (viz
wse). Jakmile proces skonci, ve zvoleném adreséfi by se mél nachazet mj. také
soubor AvgSetup.bat. Spusténim tohoto souboru dojde k instalaci AVG s whbranym
nastavenim.
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9. FAQ a technicka podpora

V piipadé problémd s AVG se pokuste whledat feSeni na webu AVG (http://www.avg.cz) v sekci
FAQ.

Pokud na swj dotaz nenajdete uspokojivou odpov&d, obratte se prosim na oddéleni technické
podpory AVG prostfednictvim kontaktniho formulafe dostupného ze systémoveho menu volbou
polozky Napovéda / Odborna pomoc online.
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