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1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG E-mail Server.

AVG E-mail Server je jednim z produktli nové fady oceriovaného bezpecnostniho software AVG, jez byl
navwzen pro klid vasi duSe a stoprocentni bezpecnost vaSeho serveru. Stejné jako vSechny produkty nové fady
AVG byl i AVG E-mail Server kompletné a od zaklad(l pfestavén tak, aby nadale dostal své povésti
uznavaného bezpecnostniho programu a sou¢asné nabidl swm uZivatelim zcela nové, efektinéjsi a
uzivatelsky privétivé rozhrani.

Now AVG E-mail Server pfindSi moderni grafické rozhrani v kombinaci s agresivnéjSim a rychlejSim
testovanim. Pro vétSi pohodli pfinasi vice procest v plné automatickém rezimu a nabizi nové ‘inteligentnf
uzivatelské moznosti, které se presné prizplisobi vaSim potiebam.

Poznamka: Tato dokumentace obsahuje pouze popis specifickych vlastnosti edice AVG E-mail Server.
Ostatni nastaveni a vlastnosti aplikace AVG naleznete popsany v dokumentaci k Internet Security Edici, ktera
je dostupnd skrze http://www.avg.cz.



http://www.avg.cz
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2. Podminky instalace

2.1. Podporované operacni systémy

AVG E-mail Server je uréen k ochrané e-mail senerd s témito opera¢nimi systémy:
o Windows 2012 Server R2

o Windows 2012 Server (x64 a x86)

o Windows 2008 Server R2

o Windows 2008 Server (x64 a x86)

o Windows 2003 Server (x86, x64) SP1

2.2. Podporované e-mail servery

Podporovany jsou nasledujici e-mail senery:
o MS Exchange Server 2003
o MS Exchange Server 2007
o MS Exchange Server 2010
o MS Exchange Server 2013

o Kerio MailServer — verze 6.7.2 a wSSi

2.3. Hardwarové pozadavky

Minimalni hardwarové poZzadawky pro AVG E-mail Server jsou tyto:

o Intel Pentium CPU 1,5 GHz

. 500 MB wolného mista na pewném disku (z instalaénich diivod()
o 512 MB RAM paméti

Doporu€ené hardwarové poZzadawky pro AVG E-mail Server jsou tyto:
o Intel Pentium CPU 1,8 GHz

. 600 MB wolného mista na pewmém disku (z instalaénich diivod()

o 512 MB RAM paméti
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2.4. Odinstalujte predchozi verze

Méate-li nainstalovanou starSi verzi AVG E-mail Serveru, je nutné ji pfed zahajenim instalace AVG E-mail
Server odinstalovat. Odinstalaci je tfeba provest ru€éné pomoci standardnich funkci Windows:

o V nabidce Start/Nastaveni/Ovladaci panel/Pfidat nebo odebrat programy zwolte pfislusny program
(totéz Ize také snadno provest z nabidky Start/Programy/AVG/Odinstalovat AVG).

o Pokud jste dfive pouZzivali verzi AVG 8.x Ci starSi, nezapomerite odinstalovat také jednotlivé serverové
dopliiky.

Poznamka: PFi procesu odinstalace bude restartovan proces store.

Doplnék pro Exchange - spuste setupes.exe s parametrem /uninstall ze slozky, kde je doplnék
nainstalovan:

napf. C:\AVG4ES2K\setupes.exe /uninstall

Doplnék pro Lotus Domino/Notes - spuste setupln.exe s parametrem /uninstall ze slozky, kde je
doplnék nainstalovan:

napf. C:\AVG4LN\setupln.exe /uninstall

2.5. Servisni balicky pro MS Exchange

Pro instalaci MS Exchange 2003 Serveru neni nutna instalace Zadnych dodatecnych balikd, ale vkazdém
pripadé doporuéujeme, abyste se snazili udrZovat svij systém v co mozna nejaktualngjsim staw a pribézné
instalovali nové senisni baliky a zaplaty, aby bylo dosazeno nejwSSi mozné Urowmné bezpecnosti.

Servisni balik pro MS Exchange 2003 Server (instalace je volitelnd) najdete na adrese:

http://www.microsoft.com/en-us/download/details.aspx?id=9664

Pfi zahajeni instalace budou provefeny vSechny verze systémowch knihoven. Bude-li nutné doinstalovat
nowejsi knihowny, instalator oznaci zastaralé knihowy koncowkou .delete. Takto oznacené knihowny pak budou
odstranény pfi restartu systému.

Servisni balik pro MS Exchange 2007 Server (instalace je volitelnd):

http://www.microsoft.com/downloads/details.aspx ?FamilyID=44c66ad6-f185-4ald-a9ab-
473c1188954c&displaylang=en

Servisni balik pro MS Exchange 2010 Server (instalace je volitelnd):

http://www.microsoft.com/en-us/download/details.aspx?id=28190



http://www.microsoft.com/en-us/download/details.aspx?id=9664
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/en-us/download/details.aspx?id=28190

=¥ Avc

3. Instalacni proces AVG

Pro instalaci AVG na vas pocita¢ potfebujete aktudlni instalacni soubor. Instalacni soubor najdete na CD, které
bylo soucéasti zakoupeného baleni AVG, ale tento soubor miiZe jiz byt zastaraly.

vvvvv

soubor si odtud stahnout.

K dispozici jsou dva instalacni baliCky - jeden pro 32bitové opera€ni systémy (s oznaCenim x86) a jeden pro
64bitové operacni systémy (s oznaCenim x64). Pfi instalaci je tedy potfeba pouZzit instalacni baliCek
odpovidajici vaSemu operacnimu systému.

Béhem instalace budete pozadani o s\ licencni Cislo. Ujistéte se proto prosim, Ze jej mate k dispozici. Pokud
jste AVG zakoupili on-line, vase licenc¢ni €islo vam bylo doru¢eno e-mailem.
Instalace probiha ve sledu dialogowch oken, z nichz kazdé wyswétluje, co je tfeba v konkrétnim kroku provést.

Popis jednotlivych oken nyni nabizime:

3.1. Spusténi instalace

!5 Instalitor AVG

¥iAvG Vitejte v instalatoru AVG

Wyberte si prosim jazyk:

Ceétina j

Instalacni proces je zahajen otewenim uvitaciho dialogu. V ném mate moznost zwlit jazyk, v némz bude
instalacni proces probihat. Do nasledujici ¢asti procesu prejdete stiskem tla€itka DalSi.

Pozdgji v priib&hu instalace si budete také moci zwlit daldi jazyky pro rozhranf aplikace.


http://www.avg.cz/stahnout?prd=msw
http://www.avg.cz/stahnout?prd=msw
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3.2. Licencni ujednani

!5 Instalitor AVG

fiAavG

udaid AVG:

Instalad tohoto produktu souhlasite s ndsledujicimi podminkami a cbsahem Licenéniho ujednani AVG a Upozornéni na zpracovant

DULEATE; CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICi VASE UZIVANI
SOFTWARE, URCITYCH _SLUZEB POSKYTOVANYCH AVG TECHNOLOGIES A
SHROMAZDOVANI A POUZITI URCITYCH OSOBNICH INFORMACI SPOLECNOSTI AVG
TECHNOLOGIES. POKUD KLIKNETE NA TLACITKO SOUHLASIM® NEBO NAINSTALUJETE
SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN SOFTWARE®),
SQUHLASITE S TiM, ZE BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTO JEDNOTLIVEC A
PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE QSOBY, NA JEJIZ POCITAC JE
SOFTWARE INSTALOVAN) A ROVNEZ BERETE NA VEDOMI, 7E SPOLECNOST AVG
TECHNOLOGIES MUZE SHROMAZDOVAT A POUZIVAT URCITE OSOBNI INFORMACE

-

MNesouhlasim

Qchrana osobnich ddaid Verze pro tisk

V tomto dialogu se nachéazi Licen¢ni ujednani - tedy plné znéni zavazné licentni smlouwy AVG. Text si
preététe a suij souhlas s licenénim ujednanim potwdte stiskem tlacitka Souhlasim.

TlaGitkem Verze pro tisk mdZete v novém okné zobrazit verzi uréenou pro tisk.

3.3. Aktivujte vasi licenci

V dialogu Aktivujte vasi licenci je tfeba wplnit vaSe licen¢ni Cislo. Toto Cislo najdete budto na registracni
karté v krabicovem baleni AVG, anebo v potwzovacim e-mailu, ktery jste obdrzeli pfi zakoupeni AVG on-line.

Licencni €islo musi byt zadano naprosto presné ve tvaru, jak je uvedeno, proto prosim venujte velkou pozornost
jeho prepisu. Pokud mate Cislo k dispozici v digitalni formé, doporucujeme jej do pfisluSného pole zkopirovat

(metodou kopirovat a Mozit).



¥7 Instalitor AVG

¥ | AVG Aktivujte vasi licenci

Licenni dslo:

Pfiklad: IQNP&-3BCAS-PUQUZ-ASHCK-GP335L-930CE

Pokud jste zakoupili software AVG online, licenéni dislo vam bylo zaslano e-mailem, Abyste pfedesli chybam pfi opisu,
doporufujeme zkopirovat dslo z e-mailu a vioit je pfes schranku do tohoto dialogu.

Pokud jste software zakoupili v kamenném obchodg, najdete licenéni &slo na registraéni kart® produktu v jeho baleni. Ovéfte
prosim, Ze jste dslo zkopirovali spravng.

Dalsi> |

V instalaci pokracujte stiskem tlacitka Dalsi.

3.4. Zvolte typ instalace

+ | Instaldtor AVG

) { AVG Email Server Edition Vyberte typ instalace

@ Rydhla instalace (doporuceno)
Mainstalovat viechny obvyklé funkce,

Ylastni instalace

Zvolit funkee, které si pfejete nainstalovat. Doporufeno pro zkuiené ufivatele.

Dalsi> |

Dialog Vyberte typ instalace vam dava na whbér mezi Expresni a Uzivatelskou instalaci.

Vétsiné uzivateld doporucujeme pouzit expresni instalaci, kdy bude AVG nainstalovan zcela automaticky s
nastavenim definovanym wrobcem. Toho nastaveni zaru€uje maximalni Uroven bezpecnosti a optimalni wuZziti
zdrojl. Pokud se v budoucnu wskytne potieba nékteré konkrétni nastaveni zménit, budete mit vzZdy moznost
editovat konfiguraci AVG pfimo v aplikaci.
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UzZivatelska instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize v pfipadé, Ze mate
skute¢ny dlivod instalovat AVG s nestandardnim nastavenim tak, aby whowovalo specifickym pozadavk@im
vasSeho systému.

Po zwleni Uzivatelské instalace se ve spodni ¢asti dialogu zobrazi sekce Cilové umisténi. Ta vdam umozni
zwolit, kam ma byt program AVG nainstalovan. Ve wchozim nastaveni bude program instalovan do adresare
programowch soubor(l umisténém typicky na disku C:. Pokud si prejete toto umist&ni zménit, pomoci tladitka
Prochazet zobrazte strukturu vaSeho disku a zwlte adresar, kam ma byt AVG instalovan.

3.5. Uzivatelska instalace - uzivatelské volby

¥ Instalitor AVG

¥ AVG. Email Server Edition UZivatelské volby

Yybér komponent

- [/] Dalsi instalovane jazyky Ostatni dostupné jazyky.
[-[¥] Server
i [] vzdélend sprava

vychozi

V sekci Vybér komponenty je zobrazen prehled komponent AVG, které miZete nainstalovat. Pokud vam
wchozi nastaveni newhowje, mate moznost jednotlivé komponenty odebrat/pfidat.

Volit mQZete pouze z t&ch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG. Pouze tyto
komponenty vam také budou v dialogu nabidnuty!

o Vzdalena sprava - pokud budete chtit tuto instalaci spravovat vzdaleng, zaskrtnéte tuto volbu.

o DalSi instalované jazyky - zwlte si jazyky uzivatelského rozhrani, které chcete nainstalovat.

Zakladni pfehled jednotliwch serverowch komponent (doplik():

o Anti-Spam server pro MS Exchange
Kontroluje vSechny pfichozi e-mailové zpraw a oznacuje newZzadanou poStu jako SPAM. K analyze
kazdé zpraw wuziva nékolik metod, coz zajiStuje maximalni mozZznou ochranu proti nechténym
Zpravam.

o Kontrola posty pro MS Exchange (smérovaci TA)
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Kontroluje vSechny pfichazejici, odchazejici a interni e-mailové zpraw prochazejici skrze HUB roli MS
Exchange.

o Kontrola posty pro MS Exchange (SMTP TA)

Kontroluje e-mailové zpraw prochazejici skrze SMTP rozhrani MS Exchange (Ize nainstalovat na EDGE
i HUB roli).

o Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpraw uloZzené v uzivatelskych schrankach. Pri nalezeni viru dojde k prfesunu do
virovéeho trezoru nebo kompletnimu odstranéni.

Pro MS Exchange 2003 jsou k dispozici pouze komponenty Anti-Spam a Kontrola posty (VSAPI).
Pokracujte stiskem tlacitka DalSi.

3.6. Dokonceni instalace

Pokud jste v priibéhu volby komponent wbrali Vzdalenou spravu, miZete vtomto dialogu zadat pfipojovaci
fetézec pro spojeni s vaSim AVG DataCenter.

¥ Instalitor AVG

¥ | AVG Email Server Edition Dokonceno!

Vas software byl lispésné nainstalovan.

Specifikace AVG Data Center:

| Chd zvysit svou bezpednost (iast v Programu zlepfovani produktu AVG ve shod& s Ochranou osobnich Udaid AVG

Ve wchozim nastaveni je zaSkrtnuta také wolba Chci zvySit svou bezpec€nost UCasti v AVG Product
Improvement Program ve shodé s AVG Privacy Policy. Oznacenim této wlby davate najevo svij souhlas s
Ucasti v Programu zlepSovani produktu (a umoZnite tak reportovani informaci o detekovanych hrozbach tymu
expertd spole¢nosti AVG). V ramci tohoto programu probiha sbé&r anonymnich informaci o detekovanych
hrozbach s cilem zwSit celkovou Uroveri bezpe€nosti na Internetu.



10
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4. Po instalaci

Ihned po skonéeni instalace se objevi hlami obrazovka AVG E-mail Server:

— %

X | AVG Email Server Edition Vysledky Podpora  MoZnosti v

© vas pocitac je plné zabezpecen

Pocitac
() JSTE CHRANEMI

Server Vzdalena sprava

() JSTE CHRANEMI () PRIPOJEN

@ Spustit test = O Produkt je aktualni

Pocitac
AntiVirus chrani vas pocita€ pred viry, spywarem, wormy a trojskymi kofimi.
Komponenta Pocitac je aktivni.

Zobrazit ozndmeni

Tento manual se v&nuje pouze tém bezpecénostnim prkim, které jsou unikatni vramci AVG E-mail Server;
vSechny ostatni komponenty a moZnosti nastaveni jsou podrobné popsany v manualu pro AVG Desktop. Pro
zobrazeni hlamiho dialogu serverowch komponent (jakéhosi rozcestniku) kliknéte na tlacitko Server. Objevi se
pred vdmi nésledujici obrazowka:

¥ AVG Email Server Edition

€ Server

EMS

[smErovani] EMS [SMTP) EMS (VSAPI)

Anti-Spam

(@) AKTIVNI (@) AKTIVNI (@ AKTIVNI @ AKTIVNI

Anti-Spam
Anti-Spam server pro MS Exchange filtruje nevyZadané zpravy a chrani proti phishingu.
Komponenta Anti-Spam server pro M5 Exchange je aktivni.

11
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Upozoriujeme, Ze vSechny sererove komponenty (samozfejmé jen pokud jste pfedtim nékterou z nich sami

neodebrali z instalace) budou dostupné pouze vtom pfipadé, Ze pouzivate MS Exchange verze 2007 ¢i novgjsi.
MS Exchange 2003 podporuje whradné komponenty Anti-Spam a Kontrola posty (VSAPI).

Pro nastaveni ochrany pro vaS e-mail sener zwlte odpovidajici kapitolu:

. Komponenty Kontroly posty pro MS Exchange

. Anti-Spam Server pro MS Exchange

. AVG pro Kerio MailServer

12
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5. Komponenty Kontroly posty pro MS Exchange

5.1. Prehled
Zakladni prehled jednotlivych komponent Kontroly poSty:

o EMS (smérovani) - Kontrola posty pro MS Exchange (smérovaci transportni Agent)

Kontroluje vSechny pfichazejici, odchazejici a interni e-mailové zpravy prochazejici skrze HUB roli MS
Exchange.

Dostupné pouze pro MS Exchange 2007/2010/2013 a Ize nainstalovat pouze na HUB roli.

o EMS (SMTP) - Kontrola posty pro MS Exchange (SMTP transportni agent)

Kontroluje e-mailové zprawy prochazejici skrze SMTP rozhrani MS Exchange.
Dostupné pouze pro MS Exchange 2007/2010/2013 a Ize nainstalovat na EDGE i HUB roli.

o EMS (VSAPI) - Kontrola posty pro MS Exchange (VSAPI)

Kontroluje e-mailové zpraw uloZzené v uzivatelskych schrankach. Pfi nalezeni viru dojde k pfesunu do
virovéeho trezoru nebo kompletnimu odstranéni.

Kliknutim mySi na ikonu poZzadované komponenty zobrazite jeji rozhrani. VSechny komponenty Kontroly poSty
sdileji spolecné ovadaci pnky:

¥ AVG Email Server Edition

€ Kontrola posty pro MS Exchange [smé&rovaci TA)

(®) POVOLEND

Zkontrolovano e-mailovych zprav: 0

Detekovdno hrozeb:
Vysokd zdvaZnost:
Stiedni zavaZnost:
Informace:

Vysledky testf Aktualizovat statistické hodnoty
Q Nastaveni =+= Detaily

Kontrola poSty pro MS Exchange [smérovaci TA) testuje veSkerou elektronickou postu smérovanou pies HUB
roli MS Exchange. Pfidetekci viru je tento presunut do Virového trezoru nebo kompletng odstranén.

Zobrazit ozndmeni

o POVOLENO/ZAKAZ ANO - kliknuti na toto tla¢itko wpina a zapina danou komponentu (je-li
komponenta zapnuta, jsou tla€itko i text zelené, je-li wpnutd, zobrazuji se Cenené).

. Vysledky test(
Otewe now dialog s pfehledem wsledk( test(:

13
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brazit posledni 2 | dny 0 hodiny

() Zobrazit vyb&r

0

D

O Zobrazitvie

Predmét Ndzev detekce

Zde miZete zkontrolovat zprawy rozdélené do nékolika zalozek podle jejich zavaZnosti. Vice informaci o
konkrétni zavaznosti a jejim nastaveni naleznete v popisu nastaveni jednotliwych serverowch komponent.

Ve wchozim nastaveni jsou zobrazeny pouze wsledky za posledni dva dny. Interval pro zobrazeni
mUZete zménit témito volbami:

0 Zobrazit posledni - MoZte preferovany pocet dni a hodin.
0 Zobrazit vybér - zwlte libowlny ¢asow a datumowy rozsah.
0 Zobrazit vSe - zobrazi wsledky za celé obdobi.

Tlagitkem Obnovit znow nactete wsledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.
Stiskem funk&niho tlaCitka Nastaveni otewete nastaveni dané komponenty (blizSi nastaveni jednotliwch

komponent naleznete v kapitolach nize).

5.2. Kontrola posty pro MS Exchange (smérovaci TA)

Pro otevfeni moZnosti nastaveni komponenty Kontrola posty pro MS Exchange (smérovaci transportni
agent), kliknéte v jejim rozhrani na tlacitko Nastaveni.

V seznamu Serverovych komponent pak zwilte polozku Kontrola posty pro MS Exchange (smérovaci
TA).

14
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Vzhled

Zvuky

Docasné vypnuti ochrany AVG Povolit komponentu
Ochrana potitade
Testy
Naplanované dlohy
Aktualizace Certifikovat zpravy

er]iml'(y Zprava neobsahuje Zadné nalezy

Virovy trezor

Vlastni ochrana AVG Vlastnosti testovani

Anonymni sbér dat

Ignorovat chybovy stav
E Serverové komponenty

Anti-Spam server pro MS Exchar [ Higsit rozsiFenou mnoZinu potencialné nezadoucich programi

Zakladni nastaveni

Jazyk
Vychozi jazyk instalace

Pouzit heuristickou analyzu

Hlasit potencidlng neZadouci programy a spyware infekce

Testovat archivy
Akce nad nalezy L. R .
Fittrovini e-mailf Reportovani e-mailovych priloh
Kontrola posty pro MS Exchange Automatické akce nad nasledujicimi reporty mohou byt nastaveny v podklici Akce
Kontrola pasty pro MS Exchange nad ndlezy. Tyto reporty maji zdvaZnost Informace.
Vzdalend sprava )
[] Reportovat heslem chranéné archivy

L B N p—

®

V sekci Zakladni nastaveni naleznete nasledujici moZnosti:

o Povolit komponentu - odSkrtnéte pro wpnuti celé komponenty.
o Jazyk - zwolte preferovany jazyk komponenty.
o Certifikovat zpravy - zaSkrtnéte, pokud si prejete pridat certifikacni poznamku ke vS8em testovanym

zpravam. Zpraw mdZete upravit v nasledujicim policku.
Sekce Vlastnosti testovani obsahuje tato nastaveni:
o Pouzit heuristickou analyzu - zaSkrtnéte pro powoleni pouziti heuristické analyzy v priibéhu testovani.

o Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni potencialné
nezadoucich program( a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich program - zaskrtnutim tohoto policka
aktiwijete detekci roz§ifené sady spyware: programd, které jsou v plvodni podobé od wrobce neSkodné
a v poradku, ale mohou byt snadno zneuzity ke Skodliwym Géellim, pfipadné jde o zasadné neskodné,
avSak ponékud obté&Zujici programy (rdizné doplitky do prohliZzece atd.). Jde o dodatecné opatieni, které
zlepSuje zabezpecéeni vaSeho poéitae na dalsf trowni, nicméné mizZe blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi
moznosti, samostatné tedy neni dostacujici: pokud chcete ochranu pred zékladnimi typy spyware, pak
ponechte vZdy oznacené pfedchozi policko, a toto pak oznacte wolitelné k nému.

o Testovat archivy - zaskrtnéte pro zahrnuti také testovani archiwnich soubor@ (zip, rar, atp.)
Sekce Reportovani e-mailovych pfiloh umoZiiuje wbrat poloZky, které si piejete hlasit v priibéhu testovani.
Pokud je poloZzka zaSkrtnutd, bude kazda zprava s takowou prilohou obsahovat v pfedmétu text [INFORMACE]

(ve wchozim nastaveni). Toto wchozi nastaveni Ize zménit ve v8tvi Akce nad nélezy, €ast Informace (viz
nize).
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K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy

o Reportovat heslem chranéné dokumenty
o Reportovat dokumenty obsahujici makro
o Reportovat skryté pripony

Soucasti nastaveni jsou tyto podpoloZzky ve stromove strukture:

o Akce nad nalezy

o Filtrovani e-mailQ

5.3. Kontrola posty pro MS Exchange (SMTP TA)

Konfigurace Kontroly posty pro MS Exchange (SMTP Transportni Agent) je stejna jako pro smérovaci
transportni agent. Vice informaci naleznete v kapitole Kontrola posty pro MS Exchange (smérovaci TA)

wse.

Soucasti nastaveni jsou také tyto podpolozky ve stromové strukture:

o Akce nad nalezy

o Filtrovani e-mailQ

5.4. Kontrola posty pro MS Exchange (VSAPI)

Pro oteweni moznosti nastaveni komponenty Kontrola posty pro MS Exchange (VSAPI), kliknéte v jejim
rozhrani na tla¢itko Nastaveni.

V seznamu Serverovych komponent pak zwilte poloZku Kontrola poSty pro MS Exchange (VSAPI).
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Vzhled

Zvuky
Docasné vypnuti ochrany AVG Povolit komponentu

Zakladni nastaveni

Ochrana potitade
Testy
Naplanované dlohy
Aktualizace
Vijimky
Virovy trezor
Vlastni ochrana AVG [ Proactive scan (pfichozi zpravy)
Anonymni sbér dat Testovat RTF
Ignorovat chybovy stav

Jazyk
Vychozi jazyk instalace

Nastaveni testovani
Testovat na pozadi

[ Netestovat odchozi zpravy (MS Exchange 2007/2010)

E Serverové komponenty
' BFINV ani k]
Anti-Spam server pro MS Exchar Pocet soub&Znych testovani 3

Kontrola posty pro MS Exchange
Kontrola poZty pro MS Exchange Casovy Limit testu 180 sekund
Vlastnosti testovani
Akce nad nalezy
Filtrovani e-maild
Vzdalend sprava

PouZit heuristickou analyzu
Hlasit potencidlné neadouci programy a spyware infekce

[ Hiasit rozzifenou mnoZinu potencialng nezadoucich programd

q | e v

®

V sekci Zakladni nastaveni naleznete nasledujici moZnosti:

o Povolit komponentu - odSkrtnéte pro wpnuti celé komponenty.
o Jazyk - zwolte preferovany jazyk komponenty.

Sekce Nastaveni testovani obsahuje tato nastaveni:

o Testovat na pozadi - zde miiZete powlit nebo zakazat proces kontroly existujiciho obsahu databaze na
pozadi. Kontrola uloZené po$ty na pozadi je jednim z pnki rozhrani VSAPI 2.0/2.5. Antivirova kontrola
probihd pro kaZzdou databazi na serveru zvast; vzdy jsou testovany zprawy i prilohy.

Pro kaZzdou databazi je zaroven pouzito jedno Makno (thread) s nizkou prioritou, coZz znamena, ze
ostatni tlohy, jako napriklad ukladani e-mail zprav do Microsoft Exchange databaze, dostanou vzdy
prednost. Kontrola poSty na pozadi je aplikovana pro tabulku se slozkami vramci Exchange Ulozisté.
SlozZka, ktera jiz byla na pozadi jednou zkontrolovana, bude znow zkontrolovana az pfi opétovném
spusténi rozhrani. Zmény jednotliwch zprav ve sloZzkach jsou zpracovavany proaktivni kontrolou
(proactive scan).

o Proactive scan (pfichozi zpravy) - zde mliZete powlit nebo zakazat funkci proaktivni kontroly z VSAPI
2.0/2.5. Tato funkce spocCiva v dynamické spravé priorit poloZek v testovaci fronté. Jakmile jsou zpraw
umistény do UloZisté seneru Exchange, jsou zarazeny také do obecné fronty k testovani s nizkou

prioritou (maximum 30 poloZek). Nasledné jsou testovany podle metody FIFO (First in, first out). Pokud
je k nékteré poloZce zaznamenan pristup zatimco je stale ve fronté, jeji priorita se zméni na wsokou.

Nadbyte€né zprawy jsou pfesunuty do GloZiSté bez otestovani.

| v pfipad&, wpnuti obou woleb (Testovani na pozadi a Proactive Scan), z(stava i nadale aktiwni rezidentni
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test, ktery se spusti vmomenté stahovani zpraw klientem MS Outlook.

Testovat RTF - zwlte, zdali si pfejete testovat také RTF soubory.

Netestovat odchozi zpravy (MS Exchange 2007/2010/2013) - pouZivate-li zaroven serverové
komponenty VSAPI a smérovaci TA (tj. Routing Transport Agent), pficemzZ nezalezi na tom, zda jsou
nainstalovany na jednom serveru, anebo na dwou réiznych, miZze se stat, Ze bude odchozi posta
provefovana dvakrat: nejprve kontrolou v realném €ase (VSAPI On-access scanner), podruhé
prostiednictvim smérovaciho TA. To mlZe zapfi¢init urita zpomaleni béhu serveru a mirné prodlevy pfi
odesilani e-mail. Pokud si jste jisti, Ze jsou obé serverové komponenty spramé nainstalovany a aktiwni,
mUiZete se tomuto dvojimu testovani odchozi posty whnout zablokovanim kontroly v redlném Gase
(VSAPI). Staci pouze zaSkrtnout toto policko.

Pocet soubéznych testovani - ve wchozim nastaveni bézi testovaci proces paralelné ve vice laknech,
zejména pro zwseni obecného wkonu. Pocet soubéznych Maken lze zménit vtomto nastaveni.

Okt

Vychozi poCet Maken je wpocitan jako dvojnasobek ,poctu procesort” + 1.
Minimalni pocet Vaken je wpoditan jako (,pocet procesord + 1) wdéleno dvema.
Maximalni poéet Maken je wpodéitan jako ,pocet procesort” krat 5 + 1.

Pokud je nastavena hodnota niZsi nebo minimalni, pfipadné maximalni ¢i wsSi, je pouzita hodnota
wchozi.

Casovy limit testu - maximalni souvisly interval (v sekundach), po ktery mize jedno Vakno pfistupovat
k prave testovanému objektu (wchozi hodnota je 180 sekund).

Sekce Vlastnosti testovani obsahuje tato nastaveni:

Pouzit heuristickou analyzu - zaSkrtnéte pro powoleni pouziti heuristické analyzy v priibéhu testovani.

Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni potencialné
nezadoucich programé a spyware.

Hlasit roz&ifenou mnozZinu potencialné nezadoucich program - zaskrtnutim tohoto policka
aktivijete detekci rozsifené sady spyware: programd, které jsou v plvodni podobé od wrobce neSkodné
a v poradku, ale mohou byt snadno zneuzity ke Skodliwm Géellim, pfipadné jde o zasadné neskodné,
avsSak ponékud obté&Zujici programy (rdizné doplitky do prohlizece atd.). Jde o dodatecné opatieni, které
zlepSuje zabezpecéeni vadeho poéitae na dalsi trowni, nicméné mize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi
moznosti, samostatné tedy neni dostacujici: pokud chcete ochranu pfed zakladnimi typy spyware, pak
ponechte vzdy oznacené pfedchozi poli€ko, a toto pak oznacte wolitelné k nému.

Testovat archivy - zadkrtnéte pro zahrnuti také testovani archiwnich soubor@ (zip, rar, atp.)

Sekce Reportovani e-mailovych pfiloh umoZiiuje whbrat poloZky, které si piejete hlasit v priibéhu testovani.
Toto wchozi nastaveni Ize zménit ve v8tvi Akce nad nélezy, €ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

Reportovat heslem chranéné archivy
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o Reportovat heslem chranéné dokumenty
o Reportovat dokumenty obsahujici makro
o Reportovat skryté pripony

Nékteré pnky vtomto nastaveni tvofi uzivatelské rozSiteni aplikacniho rozhrani Microsoft VSAPI 2.0/2.5. Pokud
se chcete blize informovat o tomto rozhrani, nasledujte tyto odkazy:

o http://support.microsoft.com/default.aspx ?scid=kb;en-us;328841&Product=exch2k — popis principd
spoluprace Exchange s antivirowmi programy

o http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 — informace o doplficich ve VSAPI 2.5
v aplikaci Exchange 2003 Sener

Soucasti nastaveni jsou také tyto podpolozky ve stromové struktufre:

o Akce nad nalezy

o Filtrovani e-mailQ

5.5. Akce nad nalezy

| { AVG Email Server Edition  PokroCilé nastaveni

Vzhled
Zvuky
Dotasné vypnuti ochrany AVG Vysoce zavazné nalezy
Ochrana pocitace Presunout do trezoru
Testy

Naplanované dlohy
Aktualizace Pfesunout do trezoru
Vjimky
Virovy trezor
Viastni ochrana AVG Zadna
Anonymni sbér dat

Akce nad nalezy [automatické akce)

H &

Nalezy stredni zavaznosti

ez e

Nalezy s informativni zavaznosti

Ignorovat chybovy stav
Serverové komponenty
Anti-Spam server pro MS Exchar
Kontrola posty pro MS Exchange
Kontrola posty pro MS Exchange
E Ko & S Exchange

trovani e-mail
Vzdalend sprava

®

V Gasti Akce nad nalezy Ize zaskrtnout a whbrat automatické akce, které maji byt provedeny v priibéhu
testovani. Akce jsou k dispozici pro nasledujici polozky:

o Vysoce zavazné nalezy — nebezpecné kddy, které se kopiruji a Sifi se, Casto nepozorované, aby
napachaly Skody v systému uZzivatele.

o Nalezy stfedni zavaznosti — rlizné druhy programd, které mohou, ale také nemusi predstavovat hrozbu.
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o Nalezy s informativni zavaznosti — zahrnuje vSechny nalezené potencialni hrozby, které nelze zaradit
ani do jedné z wsSe uvedenych kategorii.

Z rolovaci nabidky zwolte pro kaZzdou polozku vzdy jednu akci:

o Z4adna — nebude provedena zadnéa akce.
o Presunout do trezoru — dané nebezpeci bude pfesunuto do Viroveho trezoru.
o Odstranit — dané nebezpeci bude odstranéno.

Pokud si prejete pfidat do pfedmétu zprawy zpracované urcitou akci textovou informaci pro lepsi tfidéni a
prehled, zaskrtnéte pfislusné policko Oznacit predmét zpravy jako a ozte poZadovanou hodnotu.

Posledni zminénou Vastnost nelze aplikovat v pfipadé nastaveni Kontroly poSty pro MS Exchange (VSAPI).

5.6. Filtrovani e-maild

| { AVG Email Server Edition  PokroCilé nastaveni

Vzhled . -
Zvuky Filtr priloh

Doasné vypnuti ochrany AVG [] odstrafiovat pFilohy (jen u pFichozich zprav)

=

Ochrana potitade

Testy

Naplanované dlohy

Aktualizace Odstrafiovat soubory s témito priponami (oddélenymi Earkou):
Vyjimky

Virovy trezor

Vlastni ochrana AVG

Anonymni sbér dat

Ignorovat chybovy stav

Serverové komponenty

Anti-Spam server pro MS Exchar
Kontrola posty pro MS Exchange
Kontrola posty pro MS Exchange
E Kontrola po3ty pro MS Exchange

B &H EH

Vzdalend sprava

®

V ¢Gasti Filtr pfiloh mlZete zwolit prilohy, které maji byt automaticky odstranény. K dispozici jsou nasleduijici
moZnosti:

o Odstranovat pfilohy - zaSkrtnéte pro powleni této funkce.

o Odstranovat vSechny spustitelné soubory - odstrani vVSechny spustitelné pfilohy.

o Odstranovat vSechny dokumenty - odstrani vS8echny dokumenty v pfiloze.

o Odstranovat soubory s témito pfiponami (oddélenymi ¢arkou) - loZte pfipony, které si pfejete

automaticky odstranit. Hodnoty oddélte ¢arkou.
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Odstranéné prilohy presouvat do virového trezoru - zaSkrtnéte, pokud nechcete, aby byly filtrované
prilohy odstranovany rownou. Je-li toto policko zaSkrnuté, budou VSechny pfilohy zvolené prostrednictvim
tohoto dialogu automaticky presouvany do karanténniho prostfedi Virového trezoru. Jedna se o
bezpeéné misto pro ukladani potencialné skodliwch souborti - miZete k nim pristupovat a zkoumat je,
aniz by mohly ohrozit V&S systém. Do Viroveho trezoru se dostanete z hlawmi obrazowky aplikace AVG
E-mail Server. V horni nabidce kliknéte lewm tlacitkem mySi na poloZku Moznosti a nasledné z
kontextového menu zwlte Virovy trezor.
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6. Komponenta Anti-Spam server pro MS Exchange

6.1. Princip komponenty Anti-Spam

Terminem spam oznacujeme newyzadanou elektronickou postu, pfevazné reklamniho charakteru, jez je
jednorazové hromadné rozesilana obrovskému poctu adresatli, ¢imz zahlcuje jejich poStowni schranky. Termin
spam se nevztahuje na oprawmény e-mail komeréniho charakteru, k jehoz prijeti dal zakaznik swj souhlas.
Spam je nejen nepiijemny a obtizny, ale je také ¢astym zdrojem \viri nebo distributorem textu urézlivého
charakteru.

Komponenta Anti-Spam kontroluje veSkerou pfichozi poStu a nezadouci zpraw oznacuje jako spam. K
detekci spamu v jednotlivych zpravach pouziva nékolika analytickych metod a zaru€uje tedy maximalni Groven
ochrany proti newZzadané poste.

6.2. Rozhrani komponenty Anti-Spam

% AVG Email Server Edition

€ Anti-Spam server pro MS Exchange

(®) povoLEND

Verze komponenty: Neni k dispozici
Posledni aktualizace databdze: Neni k dispozici
Zkontrolovano e-mailovych zprav: 0
Nalezenych nevyZadanych zprav: 0
E-mailii oznaZenych za phishing: ]

Aktualizovat statistické hodnoty
0 Nastaveni *=+ Detaily

Anti-Spam server pro MS Exchange kontroluje veSkerou pfichozi po5tu a nevyZzadané zpravy ozna&uje jako SPAM.
PouZiva nékolik analytickych metod, jejichZ kombinaci zajistuje maximalni ochranu.

Zobrazit ozndmeni

Tento dialog obsahuje zakladni informace o fungovani komponenty, dale pak oznameni o jejim aktualnim
statutu (Povoleno/Zak4zano) a strucny statisticky prehled.

Dostupna tlalitka a odkazy:

o POVOLENO/ZAKAZANO - kliknuti na toto tlagitko wpina a zapina danou komponentu (je-li
komponenta zapnutd, jsou tlaCitko i text zelené, je-li wpnutd, zobrazuji se Ceneng).

o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.

. Nastaveni - otewe pokrocilé nastaveni komponenty Anti-Spam.
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6.3. Anti-Spam nastaveni

6.3.1. Nastaveni

) { AVG. Email Server Edition  Pokrocilé nastaveni

Vzhled
Zvuky
Dogasné vypnuti ochrany AVG Zapnout Anti-Spam ochranu
Ochrana potitade
Testy

R ETEE ——— ew

Aktualizace

Nastaveni Anti-Spamu

2]

Oznadit zpravu jako SPAM, pokud je hodnoceni v&tSi nebo rovno:

BHHE

Vyiimkey Vice agresivni Méné agresivni
Virovy trezor
Vlastni ochrana AVG Zménit predmét zprav oznacenych jako SPAM
Anonymni sb&r dat [SPAM] |
Ignorovat chybovy stav

E Serverové komponenty
El Anti rver pro M5 Excl

Whitelist
Blacklist
Expertni nastaveni
Kontrola posty pro MS Exchal

T
®

V tomto dialogu mdiZete oznaéenim poloZzky Zapnout Anti-Spam ochranu celkov powlit &i zakazat funkci
komponenty Anti-Spam.

V tomto dialogu také miZete definovat, jak chcete nastavit Groveil ochrany proti spamu - vice &i méné
agresiwni. Na zékladé nékolika dynamickych testovacich technik pak filtr komponenty Anti-Spam prifadi
kazdé zpravé urcité skoére (napfiklad podle toho, nakolik se obsah zpraw blizi textu, ktery Ize povazovat za
spam). Hodnotu Urowné citlivosti pro oznaceni spamu Ize nastavit bud pfimo vepsanim ciselné hodnoty (50 az

90) do pfislusného pole nebo pomoci posuwniku.
Prehled Grovni ochrany, jez odpovidaji jednotlivym hodnotam:

o Hodnota 90 - VétSina pfichozi poSty bude norméiné doru€ena, aniz by byla oznacena jako spam.
Snadno identifikovatelny spam bude odfiltrovan, ale pomérné velka ¢ast spamowych zprav se presto do
vaSi schranky dostane.

o Hodnota 80-89 - E-mailové zprawy, u nichZ se d& predpokladat charakter spamu, budou odfiltrovany. Je
mozné, Ze omylem dojde i k odfiltrovani nékterych zprav, jez nejsou spamového charakteru.

o Hodnota 60-79 - Toto nastaveni je jiZ povazovano za pomeérné agresivni konfiguraci. E-mailové zprawy,
které mohou byt povaZovany za spam, budou odfiltrovany. Soucasné vSak dojde k pomérné velkému
odchytu zprav, které nejsou spamového charakteru, ale na zakladé uritych znakd mohou byt takto
whodnoceny.

o Hodnota 50-59 - Velmi agresiwni konfigurace. Nespamové e-mailové zpraw budou ve v&tSi mife
odfiltrovany spolu se zpravami pozitiné detekovanymi jako spam. Tato konfigurace uz nenf
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doporuc¢enym nastavenim pro bézné uzivatele.

V dialogu mizZete dale nastavit, jak se ma zachazet s e-mailowmi zpravami pozitimé detekovanymi jako
spam:

o Zmeénit predmét zpravy u zprav oznacenych jako spam - oznacenim této polozky zwolite aktiwjete
textové pole, vnémZ mate moznost editovat text, kterym si pfejete oznaCovat zpraw detekované jako
spam - tento text pak bude automaticky vepsan do predmétu kazdé detekované e-mailové zpravy.

o Zeptat se pred ohlaSenim nespravného nalezu - pokud jste béhem instalace potwdili svou U¢ast v
Programu zlepSovani produktu (program slouzi ke shromazdovani nej¢erstvgjSich informaci o virech,
spywaru i Skodliwch webowch strankach a wlepSovani ochrany pro vSechny naSe uzivatele), powolili
jste odesilani reportli o detekovanych hrozbach do AVG. Tato hlaeni jsou odesilana automaticky.
Pokud si Sak prejete mit moznost zkontrolovat, Ze detekovana zprava ma byt skutec¢né klasifikovana
jako spam, oznaCte polozku Zeptat se pfed ohlaSenim nesprawmého dotazu a pred odeslanim reportu
vam bude zobrazen dotazovaci dialog wZadujicii vaSe potwzeni.

6.3.2. Vykon

¥ | AVG. Email Server Edition ~ Pokrotilé nastavenf

Vzhled

Zvuky

Dozasné vypnuti ochrany AV — =

Ochrana pocitade

Testy Méné vykonny server Vyjkonny server

Naplanované dlohy

Aktualizace

Vijimicy

Virovy trezor

Vlastni ochrana AVG

Anonymni sb&r dat

Ignorovat chybovy stav

Serverové komponenty

Bl Anti-Spam server pro MS Exc Povolit on-line kontrolu
Nastaveni

Nastaveni vykonu jadra

EEHE

Anti-Spam engine bude nastaven v zavislosti na tomto konfiguraénim profilu,
dostupnych zdrojich a zdznamech o piredeslé komunikaci.

=

Urcuje, zda bude jadro komunikovat se servery Mailshell SpamLabs za Gfelem
lepsiho urceni skdre.

‘Whitelist

Blacklist
Expertni nastaveni

Kontrola poSty pro MS Exchal

Dialog Nastaveni vykonu jadra (odkazovany poloZzkou Vykon) nabizi moZnost konfigurace parametr(i wkonu
komponenty Anti-Spam. Polohou posuvniku ur¢ete Uroven testovaciho vykonu na ose Nenarocny /
Vykonny rezim.

o Vykonny rezim spotfebuje velky objem paméti. BEhem testovaciho procesu budou k identifikaci spamu
pouzity nasledujici parametry: pravidla a spamove databaze, z&kladni a pokrocilé nastaveni, IP adresy
spammerl a spamové databaze.

o NenaroCny rezim znamend, Ze béhem testovaciho procesu nebudou k identifikaci spamu pouzita
zadna pravidla. Identifikace spamu bude zaloZzena whradné na porovnani s testovacimi daty. Tento
rezim pro b&zné pouzivani nedoporuéujeme, nastaveni Ize doporudit whradné u pocitact s velmi nizkou
urowni hardwarového wbaveni.
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PoloZka Povolit on-line kontrolu je ve wchozim nastaveni oznaena a ur€uje, Ze pro presnéjSi detekci
spamu bude k testovani pouzita i komunikace se senery spolecnosti Mailshell, a béhem testovani budou
testovana data poromavana s databazi této spolecnosti v online rezimu.

Obecné doporuéujeme podrZet wchozi nastaveni, pokud neméate skuteény divod tuto konfiguraci ménit.
Zménu parametr(l nastaveni wkonu jadra Ize doporudit whradné znalym a zkuSenym uZivateliim!

6.3.3. Whitelist

PoloZka Whitelist otevira dialog se seznamem e-mailowch adres a doménowch jmen, u nichz vite, Ze posta z
téchto adres/domén doru¢ena nikdy nebude mit charakter spamu:

¥ | AVG. Email Server Edition ~ Pokrotilé nastavenf

Vzhled ; . . .
ol Seznam povolenych odesilatelu e-mailu
Docasné vypnuti ochrany AVG Seznam povolenych odesilateld e-maild

Ochrana pocitade

Testy

Naplanované dlohy

Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav

E Serverové komponenty
El Anti-Spam server pro M5 Exc

Nastaveni

Expertni nastaveni
Kontrola poSty pro MS Exchal

-
T ||

®

V editacnim rozhrani mate moznost sestavit seznam odesilatel(l, u nichZ predpokladate, Ze vam nikdy
neposlou postu, kterou Ize povazovat za spam (newZadanou postu). MiZete také sestavit seznam
kompletnich doménowch jmen (napfiklad avg.com), o nichz vite, Ze negeneruji newzadanou poStu.

Jakmile budete mit pfipraven tento seznam adres a domén, miZete je zadat do Whitelistu dvema zplisoby:
primym vozZenim jednotliwch adres nebo jednorazowm importem celého seznam. K dispozici jsou vam tato
ovadaci tlagitka:

o Upravit - stiskem tohoto tladitka otewete dialog, v némz miizete manualné pridavat adresy ze seznamu
(mUOzZete také pouZit jednorazové metodu ,kopirovat a viozit“). Adresy/doménova jména \kladejte po
jednom na kazdy fadek.

o Import - pokud jiZ mate seznam adres/doménowch jmen uloZeny v textovém souboru, mlzete jej
snadno importovat za pouziti tohoto tlacitka. Import Ize provést bud z textového souboru (musi byt ve
formétu prostého textu a obsah musi byt rozdélen tak, Ze kazdy fadek obsahuje pouze jedinou poloZku

- adresu nebo doménové jméno), z WAB souboru ¢i pfimo z adresafe Windows nebo Microsoft Office

Outlooku.
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o Export - pokud budete z libowlIného divodu chtit seznam adres/doménowch jmen exportovat, miZete
export provést pomoci tohoto tlacitka. VeSkeré zaznamy budou uloZeny ve formatu prostého textu.

6.3.4. Blacklist

PoloZka Blacklist otevira dialog se seznamem e-mailowch adres a doménowch jmen, ktera maji byt
zablokovana pro prijem jakékoliv poSty. To znamena, Ze poSta odeslana z kterékoliv uvedené adresy nebo
domény bude vzdy oznacena jako spam:

¥ | AVG. Email Server Edition

Vzhled
Zvuky
Docasné vypnuti ochrany AVG
Ochrana pocitade
Testy
Naplanované dlohy
Aktualizace
Vjimky
Virovy trezor
Vlastni ochrana AVG
Anonymni sb&r dat
Ignorovat chybovy stav
E Serverové komponenty
El Anti-Spam server pro M5 Exc
Nastaveni
Vykon
‘Whitelist

Kontrola poSty pro MS Exchal

(T
® [wow ]

Pokrocilé nastaveni

Seznam zakazanych odesilateld e-maild

Seznam zakazanych odesilateld e-maild

@

V editacnim rozhrani mate moznost sestavit seznam odesilatelll, u nichZ predpokladate, Ze postu, kterou vam
posilaji, Ize povaZzovat za spam (newzadana posta). Mizete také sestavit seznam kompletnich doménowych
jmen (napfiklad spammingcompany.com), u nichZ je pfedpoklad, Ze budou generovat newZzadanou postu.
PoSta odeslana z kterékoliv uvedené adresy bude pak detekovana jako spam.

Jakmile budete mit pfipraven tento seznam adres a domén, miiZete je zadat do Blacklistu dvéma zpUlsoby:
primym vozZenim jednotliwch adres nebo jednorazowm importem celého seznam. K dispozici jsou vam tato

ovadaci tlacitka:

o Upravit - stiskem tohoto tladitka otewete dialog, v némz miizete manualné pridavat adresy ze seznamu
(mUOzZete také pouZit jednorazové metodu ,kopirovat a viozit“). Adresy/doménova jména \kladejte po
jednom na kazdy fadek.

o Import - existujici e-mail adresy midZete snadno importovat za pouziti tohoto tlacitka. Import Ize provést
bud z textového souboru (musi byt ve forméatu prostého textu a obsah musi byt rozdélen tak, Ze kazdy
fadek obsahuje pouze jedinou poloZzku - adresu nebo doménové jméno), z WAB souboru i pfimo z
adresére Windows nebo Microsoft Office Outlooku.

o Export - pokud budete z libowoIného dlivodu chtit seznam adres/doménowch jmen exportovat, miZete
export provést pomoci tohoto tlaitka. VeSkeré zaznamy budou uloZeny ve formatu prostého textu.
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6.3.5. Expertni nastaveni

Tato v&tev obsahuje rozsahlé moznosti nastaveni komponenty Anti-Spam. Tato nastaveni jsou uréena whradné
pokrodilym uzivatellm, jako jsou sprawvci siti, ktefi potfebuji antispamovou ochranu nastavit do detaild pro co
nejlepsi ochranu e-mailowch sener(. Z tohoto diivodu neni v dialozich pokro¢ilého nastaveni dostupna bézna
napoveda, pouze struény popis prislusné funkce pfimo v dialogu.

Doporu€ujeme neménit Zadna pokro€ila nastaveni, pokud nejste dobfe obezndmeni se vSemi funkcemi nastroje

Spamcatcher (MailShell Inc.). Nevhodné zmeény nastaveni by mohly waustit v nespolehlivost az nefunkénost
celé komponenty.

Pokud se pfesto domnivate, Ze je nutné ménit konfiguraci sluzby Anti-Spam na Urowni wsoce pokrocilého
nastaveni, pokracujte prosim podle instrukci uvedenych pfimo v dialogu. Obecné plati, ze v kazdém dialogu
mate moznost zapnout jednu konkrétni funkci sluzby Anti-Spam a jeji popis je uveden pfimo v dialogu:

¢ Filtrovani - seznam jazykl, seznam zemi, powolené IP adresy, blokované IP adresy, blokované
zeme, blokované znakowe sady, faleSni odesilatelé

e RBL - RBL senery, prah, Casow limit, maximum IP adres, ignorované IP adresy

¢ Internetové pfipojeni - Casow limit, proxy server, autentifikace proxy
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7. AVG pro Kerio MailServer

7.1. Konfigurace

Mechanismus antivirové ochrany je integrovan pfimo v aplikaci Kerio MailServer. Abyste aktivovali antivirovou
ochranu Kerio MailServeru pomoci testovaciho jadra AVG, spustte administracni konzoli programu Kerio. V
navigacni strukture na levé strané okna této aplikace zwlte polozku Filtrovani obsahu ve vty Konfigurace.

[ localhost - AdministraEni program pro Kerio MailServer -0l =|

Soubor  Mapowvéda

@Jkeriu MailServer | = — . . .
1.2 Konfigurace [ﬁ Filtrovani obsahu

- L Slushy

- = Donmérny
- L SMTR server
= 24 Filtrovani obsahu

~ Filkrowani
", Filtr sparmu

prilob

(3} Antivirus
- G Filbrgwéni prilah

- [ Archivace & Zalohovani

- K% Internetove pipojeni _
- s Planovani
:"",' Stahovani POP3 schranek.
.,‘.'-3, Pfijem pomoc ETRM
- i Wedalens sprava
351 certifikaty

- 10 Dl valby
.. Al neFimica LI
| | 'Eg Kerio Mailserver | Konfigurace | Filtrowani obsabu | =l localhost:44337 | 1 Admin |:"'1 Pripraven 4

Na hlamim panelu aplikace se zobrazi dialogové okno Filtrovani obsahu. V ramci tohoto okna je moZné wolit
ze tfi nabidek:

. Filtr spamu
. Antivirus (viz kapitola Antivirus)
o Filtrovani priloh (vz kapitola Filtrovani pfiloh)

7.1.1. Antivirus

Na této zaloZce miZete zapnout nebo wpnout antivirovou kontrolu pomoci AVG pro Kerio MailServer. Pro
aktivaci aplikace zwlte polozku Pouzit externi antivirovy program a wberte moznost AVG E-mail Server z
menu externiho softwaru:
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Ankiviry

[T Pouzit inkegrovany ankivirowy madul Moafee®

v PouZlt externi antivicowy progrann | JEE I S

Yolby |

V nasledujici ¢asti mlzete specifikovat pravidla pro akce provedené v ramci detekce infikované zpravwy nebo
filtrovani priloh:

— Je-li we zpraveé nalezen wirus

{+ Zahodit zprawvu

" Dorudit zpravu bez viru (resp, bez pfilohy obsahujici virus)

[~ FFeposlat origindlni zprévu (vfebné virld) spréve na adresu: I

[~ FFepaslak filtrovanou zpravu sprave na adresu: |

Umoznuje definovat akce provedené pfi detekci viru nebo v ramci procesu filtrovani priloh:
o Zahodit zpravu — pokud je tato moznost zwlena, infikovana/filtrovana zprava je zamitnuta.

o Dorucit zpravu bez viru — pokud je tato moznost whbrana, infikované/filtrovana zprava bude zbavena
prilohy a doru¢ena adreséatowvi.

o Preposlat originalni zpravu (véetné virt) spravci na adresu — zapnuti/vypnuti moznosti preposilani
infikovanych zprav na adresu zadanou v pfisluSném textovém poli.

o Preposlat filtrovanou zpravu spravci na adresu — zapnuti/wpnuti moznosti preposilani filtrovanych
(bez téchto priloh) zprav na adresu zadanou v prisluSném textovém poli.

MemiiZe-li byt néktera pfiloha zkontralovana (napf. Zifrovany nebo pofkozeny soubor)

% Dorudit zpravu s varovanin

" Odmitnout zpravu - povaovat tuto pilohu za viras (pouZije se nastaveni wyEe)

Umoziuje specifikovat akce pro soubory pfiloh, které nemohou byt z jakéhokoli diivodu pfecteny a otestovany:

. Dorucit zpravu s varovanim — zprava (V\etné pfilohy) bude doru€¢ena nezkontrolovana. Ke zpravé bude
pripojeno varovani a uZivatel bude upozornén na to, Ze zpraw nebylo moZno zkontrolovat, a Zze miize
obsahovat viry.

. Odmitnout zpravu — se zprawu bude naloZeno, jako by pfiloha byla infikovana. (tj. zprava bude

N

védomi, Ze v podstaté znemoziiuje zasilani zaheslovanych archiwi.
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2. Filtrovani priloh

V nabidce Filtrovani pfiloh je seznam s definicemi pfiloh pro jejich filtrovani:

Filtrovani priloh

-

—Obsahuje-li zprawa prilobu blokovanou timko Filkrem

Priloha bude ze zprawy odstranéna a zprava bude dorucena prijemc

¥ Poslak odesilakeli varovani, Ze piiloha nebyla dorufena
[~ Pieposlat pirvodni zprévu sprave na adresu: |

[~ Pieposlat Filtrovanou zpréwu sprévei na adresu: |

Porvolit Filbroneani priloh

Tvp Dhsah | Alce | Popis | | =
U ,@ Iméno soubory ¥ exe Blokowat  EXE Files b
,@ Iméno soubory *,com Blokowat  COM Files l
,@ Iméno soubory ¥, scr Blokowat  Screenshot Files 3
,@ Iméno soubory *,bat Blokowat  BAT files —
,@ Iméno soubory *,vhs Blokowat  Wisual Basic scripks LI

Pridat. .. | Zmenit, .. Ddebrat

Filtr pfiloh I1ze zapnout nebo wpnout pomoci polozky Povolit filtrovani pfiloh. Volitelné Ize upravit také
nasledujici nastaveni:

Poslat odesilateli varovani, ze pfiloha nebyla dorucena - odesilateli bude Kerio Mailserverem
zaslano varovani, ze odeslal zpraw s infikovanou nebo nepowlenou prilohou.

Preposlat plivodni zpravu spravci na adresu - zprava bude preposlana v plvodnim tvaru, tedy i s
infikovanou nebo zakazanou prilohou, na zadanou e-mailovou adresu. Nezdalezi na tom, zda bude
uvedena lokalni nebo externi adresa.

Preposlat filtrovanou zpravu spravci na adresu - zprava bez infikované nebo zakazané prilohy bude,
kromé nize whbranych akci, také pfeposlana na zadanou e-mailovou adresu. Toho Ize wuzit napriklad
pro ovefeni sprawné funkce antivirové kontroly a filtru priloh.

V seznamu pfipon/pfiloh jsou u kazdého pnku obsazena Ctyfi pole:

Typ — specifikace druhu prilohy dané pfiponou zadanou v poli Obsah. Mozné typy jsou Jméno souboru
nebo MIME typ. V pfislusném poli mdlZete také zahrnout/wloudit dany typ pfilohy do/z filtru.

Obsah — zde mUzete definovat pfiponu filtrovanych piiloh. Pro zapis Ize wuZit zastupné znaky
opera€niho systému (napfiklad fetézec “*.doc.* pro jakykoli soubor s pfiponou .doc a libovolnou dalSi
za ni).

Akce — definice akce, ktera ma byt provedena s danou prfilohou. Mozné akce jsou Akceptovat (pfijmout
prilohu) a Blokovat (bude provedena akce definovana nad seznamem zakazanych pfiloh).
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o Popis — kratky popis dané prilohy.

Polozka seznamu méZe byt odstranéna pomoci tlaitka Odebrat. Pfidani poloZky je mozné po stisku tlagitka
Pridat... Stejné tak Ize editovat existujici zaznam po stisku tlacitka Zménit... Objevi se toto okno:

B Filtrovani pifloh x|

— iobsahuje-li zprava prilohu, kde
IJménu:u soubory ll ie I*.I:uat ;I

— Pokam

{* Blokovat pflabu

" Akcepkovat prilobu

O Skorno

o V poli Popis zadejte kratky popis druhu dané pfilohy.

o V poli Obsahuje-li zprava prilohu, kde miZzete whbrat typ prilohy (Jméno souboru nebo MIME typ). V
dal$im poli také mliZete zwvolit pfiponu z pripravené nabidky, nebo zadat piimo Vastni.

V poli Potom m{Zete rozhodnout, zda danou piilohu blokovat nebo pfijmout.
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8. FAQ a technicka podpora

V pripadé problémd s AVG se pokuste whledat feSeni na webu AVG (http://www.avg.cz) v sekci FAQ.

Pokud na svj dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddéleni technické podpory AVG
prostfednictvim kontaktniho formulare dostupného ze systémového menu wolbou polozky Napovéda /
Odborna pomoc online.
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