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1. Einleitung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG eMail Server
Edition 2012.

Herzlichen Gliickwunsch zum Kauf von AVG eMail Server Edition 2012!

AVG eMail Server Edition 2012 zahlt zu einer Reihe von preisgekronten AVG-Produkten, die
vollstédndige Sicherheit fir Ihren Server bieten, damit Sie in Ruhe arbeiten kénnen. Wie alle
Produkte von AVG wurde AVG eMail Server Edition 2012 von Grund auf vollkommen neu
gestaltet, um den anerkannten Schutz von AVG noch benutzerfreundlicher und effizienter
bereitzustellen.

AVG wurde entwickelt, um lhre Computer- und Netzwerkaktivitdten zu schitzen. Geniel3en Sie
den vollstdndigen Rundumschutz von AVG.

Hinweis: Diese Dokumentation die Beschreibung verschiedener Funktionen der eMail Server
Edition. Wenn Sie Informationen zu anderen Funktionen von AVG bendétigen, finden Sie diese im
Benutzerhandbuch der Internet Security Edition. Sie kbnnen das Handbuch von der http://www.
avg.com/de herunterladen.
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2. Installationsvoraussetzungen fiir AVG

2.1. Unterstiitzte Betriebssysteme

AVG eMail Server Edition 2012 wurde fiir den Schutz von eMail-Servern entwickelt, auf denen
die folgenden Betriebssysteme ausgefiihrt werden:

. Windows 2008 Server Edition (x86 und x64)

. Windows 2003 Server (x86, x64) SP1

2.2. Unterstiitzte eMail-Server
Folgende eMail-Server werden unterstiitzt:

. MS Exchange 2003 Server-Version
. MS Exchange 2007 Server-Version
. MS Exchange 2010 Server-Version

. AVG fir Kerio MailServer — Version 6.7.2 und hoher

2.3. Hardware-Anforderungen

Minimale Hardware-Anforderungen fiir AVG eMail Server Edition 2012:

. Intel Pentium CPU 1.5 GHz

. 500 MB an freiem Festplattenplatz (fir die Installation)

. 512 MB RAM-Speicher

Empfohlene Hardware-Anforderungen fur AVG eMail Server Edition 2012:
o Intel Pentium CPU 1.8 GHz

. 600 MB an freiem Festplattenplatz (fir die Installation)

. 512 MB RAM-Speicher

2.4. Deinstallieren vorheriger Versionen

Wenn Sie eine altere Version von AVG eMail Server installiert haben, missen Sie diese vor der
Installation von AVG eMail Server Edition 2012 zunachst manuell deinstallieren. Sie miissen die
frihere Version mit Hilfe der Windows-Standardfunktion manuell deinstallieren.

. Wahlen Sie im Startmeni Start/Einstellungen/Systemsteuerung/Software aus der Liste
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der installierten Software das entsprechende Programm aus. Achten Sie darauf, das richtige
AVG-Programm zur Deinstallation auszuwahlen. Sie missen die eMail Server Edition vor
der AVG File Server Edition deinstallieren.

. Sobald Sie die eMail Server Edition deinstalliert haben, konnen Sie die altere Version einer
AVG File Server Edition deinstallieren. Dies kdnnen Sie einfach Uber das Startmeni Gber
»Start/Programme/AVG/Deinstallation von AVG “ vornehmen.

. Wenn Sie bereits AVG 8.x oder eine altere Version verwendet haben, missen Sie auch die
individuellen Server-Plugins deinstallieren.

Hinweis: Der Speicherdienst muss wéahrend der Deinstallation neu gestartet werden.

Exchange-Plugin — Die Datei ,setupes.exe” wird mit dem Parameter ,/uninstall“ aus dem
Ordner ausgefihrt, in dem das Plugin installiert war.

z. B. C:\AVG4ES2K\setupes.exe /uninstall

Lotus Domino/Notes-Plugin — Die Datei ,setupln.exe“ wird mit dem Parameter ,/uninstall®
aus dem Ordner ausgefuhrt, in dem das Plugin installiert war:

z. B. C:\AVG4LN\setuplin.exe /uninstall

2.5. Service Packs fiir MS Exchange

Fir MS Exchange Server 2003 ist kein zusatzliches Service Pack erforderlich. Es wird dennoch
empfohlen, das System Uber die neuesten Service Packs und Hotfixes auf dem aktuellen Stand zu
halten, damit eine maximale Sicherheit gewahrleistet ist.

Service Pack fiir MS Exchange 2003 Server (optional):
http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

Zu Beginn des Setups werden alle Versionen der Systembibliotheken geprift. Wenn die
Installation neuer Bibliotheken erforderlich ist, fligt das Installationsprogramm den alten
Bibliotheken die Erweiterung .delete hinzu. Diese werden bei einem Neustart des Systems
geldscht.

Service Pack fir MS Exchange 2007 Server (optional):

http://www.microsoft.com/downloads/details.aspx?FamilylD=44c66ad6-f185-4a1d-a9ab-
473c1188954c&displaylang=de
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3. Installationsvorgang bei AVG

Fir die Installation von AVG auf Ihrem Computer bendtigen Sie die aktuellste Installationsdatei.
Sie kénnen die Installationsdatei auf der CD verwenden, die Bestandteil Ihrer Edition ist. Diese
Datei ist jedoch mdglicherweise nicht mehr aktuell. Es wird daher empfohlen, die aktuellste
Installationsdatei online herunterzuladen. Sie kdnnen die Datei von der AVG-Website (unterhttp://
www.avg.com/de/download?prd=msw) herunterladen.

Hinweis: Flir Ihr Produkt sind zwei Installationspakete verfiigbar: fiir 32-Bit-Betriebssysteme
(gekennzeichnet mit x86) und fiir 64-Bit-Betriebssystem (gekennzeichnet mit x64). Stellen Sie
sicher, dass Sie das korrekte Installationspaket fiir Ihr Betriebssystem verwenden..

Wahrend des Installationsvorgangs werden Sie nach Ihrer Lizenznummer gefragt. Halten Sie
diese bereit, bevor Sie mit der Installation beginnen. Die Nummer befindet sich auf der
Verpackung der CD. Wenn Sie AVG online erworben haben, wurde lhnen die Lizenznummer per
eMail zugeschickt.

Nachdem Sie die Installationsdatei heruntergeladen und auf lhrer Festplatte gespeichert haben,
kénnen Sie den Installationsvorgang starten. Der Installationsvorgang besteht aus einer Abfolge
von Dialogen, die jeweils eine kurze Beschreibung der erforderlichen Schritte enthalten. Im
Folgenden werden die einzelnen Dialoge erlautert:

3.1. Beginn der Installation

AVG Softwareinstallation

A

AVG

Willkommen im Installationsprogramm AVG

Sie installieren momentan AVG mit sicherer Suchfunktion. IDeutsch j

Durch die Installation des Produkts stmmen Sie den folgenden Bedingungen und Konditionen der Lizenzvereinbarung von AVG
2012 und dem Hinweis zur fairen Verarbeitung von AVG zu:
=

WICHTIG: LESEN SIE DIESE WEREINBARUMG AUFMERKSAM DURCH. DIES IST EIM
RECHTLICH BIMDEMDER “ERTRAG, DER DIE NUTZUNG DER SOFTYWARE IHRERSEITS,
DIE BEREITSTELLUNG “OM DIENSTEN SEITENS AWG TECHMOLOGIES UND DIE
SAMMLUNG  UND  “ERWENDUNG  BESTIMMTER PERSONENBEIOGEMER DATEN
SEITENS AVG TECHWOLOGIES REGELT. WEMMN SIE AUF DIE SCHALTFLACHE
"ANNEHMEN" KLICKEN ODER DIE DIESER VEREINBARUNG BEILEGENDE SOFTWARE =)

Datenschutzrichtlinie von AVG

‘ Ablehnen ‘

Der Installationsvorgang beginnt mit dem Fenster Willkommen. Hier kbnnen Sie die Sprache fur
den Installationsvorgang auswahlen und die Lizenzbedingungen lesen. Klicken Sie auf die
Schaltflache Druckversion, um den Text der Lizenzvereinbarung in einem neuen Fenster zu
offnen. Klicken Sie anschliefiend auf die Schaltflache Akzeptieren, um mit dem nachsten Dialog
fortzufahren.

Achtung: Sie kbnnen zu einem spéteren Zeitpunkt wéhrend des Installationsvorgangs zusétzliche
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Sprachen fiir die Benutzeroberflache auswéhlen.

3.2. Aktivieren Sie Ihre Lizenz

Im Dialog AVG-Lizenz aktivieren missen Sie lhre Lizenznummer eingeben.

Geben Sie lhre Lizenznummer in das Textfeld Lizenznummer ein. Die Lizenznummer ist in der
Bestatigungs-eMail enthalten, die Sie nach dem Online-Kauf von AVG erhalten haben. Sie missen
die Nummer exakt wie dargestellt eingeben. Wenn die Lizenznummer in digitaler Form verfligbar
ist (in der eMail), wird empfohlen, sie zu kopieren und einzufligen.

AVG Softwareinstallation

wr

AVG

Aktivieren Sie Ihre Lizenz

Beispiel: IQNP&-9BCAS-PUQUZ-ASHCK-GP338L-930CE

Wenn Sie die Software AVG 2012 online erwarben haben, haben Sie Ihre Lizenznummer per eMail erhalten. Um Eingabefehler
zu vermeiden, empfehlen wir Thnen, die Mummer aus Ihrer eMail zu kopieren und hier einzufiigen,

Wenn Sie die Software im Handel erworben haben, finden Sie die Lizenznummer auf der Registrierungskarte, die dem Produkt
beiliegt. Achten Sie darauf, die Lizenznummer fehlerfrei zu kopieren,

< Zuriick ‘l Wieiter = |‘ Abbrechen

Klicken Sie auf Weiter, um mit der Installation fortzufahren.
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3.3. Bitte wdhlen Sie den Installationstyp

AVG Softwareinstallation

11 1

AVG.

. Email Server Edition Wahlen Sie die Installationsart aus

@ Schnellinstallation

Wahlen Sie diese Option aus, um die Software in der Standardkonfiguration zu installieren.
Diese Option bietet optimalen Schutz fur die meisten Benutzer.

(@) Benutzerdefinierte Installation

Diese Option wird nur erfahrenen Benutzern empfohlen, Mit dieser Option kénnen Sie die
Systemkonfiguration &ndern.

Der Dialog Wéhlen Sie die Installationsart aus bietet zwei Installationsoptionen:
Schnellinstallation und Benutzerdefinierte Installation.

Den meisten Benutzern wird empfohlen, die Schnellinstallation beizubehalten, mit der AVG
vollstandig automatisch mit den vom Programmbhersteller vordefinierten Einstellungen installiert
wird. Diese Konfiguration bietet die hdchste Sicherheit, verbunden mit einer optimalen
Ressourcennutzung. Wenn die Konfiguration zukinftig gedndert werden muss, kdnnen Sie diese
Anderungen immer direkt in der Anwendung AVG vornehmen.

Die Benutzerdefinierte Installation sollte nur von erfahrenen Benutzern verwendet werden, die
einen wichtigen Grund haben, AVG nicht mit den Standardeinstellungen zu installieren,
beispielsweise um bestimmte Systemanforderungen zu erfiillen.
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3.4. Benutzerdefinierte Installation — Benutzerdefinierte Optionen

AVG Softwareinstallation

¥ AVG

.Email Server Edition Benutzerdefinierte Optionen

Zielverzeichnis
Der Standardzielordner wird nachfolgend angezeigt, Uber die Schaltfiache 'Durchsuchen' kinnen Sie auch einen anderen Ordner
auswahlen, Wir empfehlen jedoch, die Standardeinstellungen beizubehalten,

C:\Program Files (x86)\AVGIAVGE2012) Durchsuchen || Standard
Komponentenauswahl
&1 [V] AVG 2012 Wiahlen Sie eine Komponente, um deren
&[] Weitere installierte Sprachen Beschreibung anzuzeigen,

Server-Add-Ins
AVE Remote Admin Client

= Zuriick ‘l Weiter = | ‘ Abbrechen

Im Dialog Zielverzeichnis kdnnen Sie den Speicherort fir die Installation von AVG angeben.
Standardmafig wird AVG im Ordner C:/Programme installiert. Wenn Sie einen anderen
Speicherort angeben mochten, klicken Sie auf Durchsuchen, um die Verzeichnisstruktur
anzuzeigen, und wahlen Sie den gewlinschten Ordner aus.

Im Abschnitt Komponentenauswahl wird eine Ubersicht aller Komponenten von AVG angezeigt,
die installiert werden kdnnen. Wenn die Standardeinstellungen nicht Ihren Anforderungen
entsprechen, kénnen Sie einzelne Komponenten entfernen oder hinzufligen.

Sie kénnen jedoch nur Komponenten auswéhlen, die in lhrer AVG Edition enthalten sind.
Nur diese Komponenten werden im Dialogfeld ,,Komponentenauswahl” zur Installation
angeboten!

. AVG Remote-Verwaltungsclient — \Wahlen Sie diese Option aus, wenn Sie AVG mit einem
AVG DataCenter (AVG Netzwerk Editionen) verbinden mochten.

Hinweis: Es kénnen nur in der Liste enthaltene Server-Komponenten per Remote-Zugriff
verwaltet werden!

. Einstellungsmanager — Ein besonders fur Netzwerkadministratoren geeignetes Tool, mit
dem Sie die Konfiguration von AVG kopieren, bearbeiten und bereitstellen kénnen. Die
Konfiguration kann auf einem Wechseldatentrager (USB-Flash-Laufwerk usw.) gespeichert
und dann manuell oder auf einem anderen Weg auf die gewahlten Stationen angewendet
werden.

. Weitere installierte Sprachen — Sie konnen die Sprache(n) auswahlen, in der AVG
installiert werden soll. Aktivieren Sie die Option Weitere installierte Sprachen, und wahlen
Sie anschlieRend die gewtlinschte Sprachen aus dem Mend.
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Grundlegende Ubersicht (iber die einzelnen Serverkomponenten (Server-Add-Ins):

. Anti-Spam-Server fiir MS Exchange
Uberpriift alle eingehenden eMail-Nachrichten und markiert unerwiinschte eMails als SPAM.
Die Komponente verwendet verschiedene Analysemethoden, um die einzelnen eMails zu

verarbeiten, und bietet damit den gréRtmdglichen Schutz gegen unerwiinschte eMail-
Nachrichten.

. eMail-Scanner fiir MS Exchange (Routing-Transport-Agent)

Pruft alle eingehenden, ausgehenden und internen eMail-Nachrichten, die Uber die HUB-
Rolle von MS Exchange laufen.

Fir MS Exchange 2007/2010 verfigbar und kann nur fir die HUB-Rolle installiert werden.
. eMail-Scanner fiir MS Exchange (SMTP-Transport-Agent)
Prift alle eMail-Nachrichten, die tUber die SMTP-Schnittstelle von MS Exchange eingehen.

Nur fir MS Exchange 2007/2010 verfiigbar und kann sowohl fiir EDGE- als auch HUB-
Rollen installiert werden.

o eMail-Scanner fiir MS Exchange (VSAPI)

Uberprift alle eMail-Nachrichten, die in den Postfachern der Benutzer gespeichert sind.
Erkannte Viren werden in die Virenquarantane verschoben oder vollstédndig entfernt.

Hinweis:Fiir die verschiedenen Versionen von MS Exchange sind verschiedene Optionen
verfiigbar.

Klicken Sie zum Fortfahren auf die Schaltflache Weiter .

3.5. Abschluss der Installation

Wenn Sie bei der Modulauswahl das Modul Komponente ,,Remote-Verwaltung* ausgewahlt
haben, kdnnen Sie in der letzten Ansicht die Verbindungszeichenkette fiir die Verbindung zum
AVG DataCenter festlegen.
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\"[e] Die Installation wurde erfolgreich
. Email Server Edition abgeschlossen

Vielen Dank, dass Sie AVG 2012 installiert haben.

AVG Data Center-Angaben:

Ich méchte meine Sicherheit verbessern, indem ich am Programm zur Produktverbesserung gemal der Datenschutzrichtlinie
teilnehme. (AVG speichert keine personenbezogenen Daten und ich werde in keiner Weise kontaktiert)

AVG ist nun auf lhrem Computer installiert und voll funktionsfahig. Das Programm wird im
Hintergrund vollstandig automatisch ausgefuhrt.

Um individuellen Schutz fur lhren eMail-Server einzurichten, folgen Sie den Anweisungen im
entsprechenden Kapitel:

. eMail-Scanner fiir MS Exchange Server 2007/2010

[ eMail-Scanner fiir MS Exchange Server 2003

. AVG fiir Kerio MailServer
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4. eMail-Scanner fiir MS Exchange Server 2007/2010

4.1. Ubersicht

Die Konfigurationsoptionen von AVG fir MS Exchange Server 2007/2010 sind vollstandig in AVG
eMail Server Edition 2012 als Server-Komponenten integriert.

A¥G Email Server Edition 2012

Datei Komp Histotie Tools Hilfe:
T Sie sind nicht vollstindig geschitzt!
AVG. n In der ie den Komponentenstat
. Email Server Edition Updat:
Uberblick [
(5. LA 4] 4]
[ Server-Komponenten '-"\ '-“\ '-"\
Anti-Spam EMS (Routing) EMS (SMTP) EMS (¥SAPI)
zt priifen aktiv Aktiv Aktiv Aktiv
5
e, B t +
ea"s * ®  Anti-Spam
Anti-Sparn-Server flr MS Exchange filtert SPAM-Machrichten und schitzt vor Phishing-angriffen.
Die Komponente Anti-Spam-Server flr MS Exchange ist aktiv,
Information i ¥

Grundlegende Ubersicht (iber die einzelnen Serverkomponenten:

. Anti-Spam — Anti-Spam-Server fiir MS Exchange

Uberpriift alle eingehenden eMail-Nachrichten und markiert unerwiinschte eMails als SPAM.
Die Komponente verwendet verschiedene Analysemethoden, um die einzelnen eMails zu
verarbeiten, und bietet damit den gréRtmdglichen Schutz gegen unerwiinschte eMail-
Nachrichten.

[ EMS (Routing) — eMail-Scanner fiir MS Exchange (Routing-Transport-Agent)

Pruft alle eingehenden, ausgehenden und internen eMail-Nachrichten, die Uber die HUB-
Rolle von MS Exchange laufen.

Fir MS Exchange 2007/2010 verfigbar und kann nur fir die HUB-Rolle installiert werden.

. EMS (SMTP) — eMail-Scanner fiir MS Exchange (SMTP-Transport-Agent)
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Praft alle eMail-Nachrichten, die Uber die SMTP-Schnittstelle von MS Exchange eingehen.

Nur fur MS Exchange 2007/2010 verflgbar und kann sowohl fir EDGE- als auch HUB-
Rollen installiert werden.

. EMS (VSAPI) — eMail-Scanner fiir MS Exchange (VSAPI

Uberpriift alle eMail-Nachrichten, die in den Postfachern der Benutzer gespeichert sind.
Erkannte Viren werden in die Virenquarantane verschoben oder vollstandig entfernt.

Wichtiger Hinweis: Wenn Sie VSAPI installiert haben und es in Kombination mit einem Routing-
Transport-Agenten auf einer Hub Exchange-Rolle verwenden, werden lhre eMails zweimal
gescannt. Lesen Sie zur Vermeidung dieses doppelten Scans das Kapitel Technischer Hinweis,
in dem Sie weitere Details finden.

Doppelklicken Sie auf die gewlinschte Komponente, um die Benutzeroberflache zu 6ffnen. Mit
Ausnahme von Anti-Spam verfligen alle Komponenten (ber folgende Schaltflachen und Links:

A¥G Email Server Edition 2012
Datei nten istorie 5 Hilfe

w n Sie sind nicht vollstindig geschtitzt!
In der Ubersic

. Email ServerEdition Updatemanager: D

eMail-Scanner fir M5 Exchange (VSAPI)-Komponente

aMail-Scanner fiir MS gespeichert dind. Wenn Wiren erkannt werden, werden diese in virenquarantane verschoben oder komplett entfiernt.

Server-Komponenten m eMail-Scanner fiir MS Exchange (VSAPI) Uberprift ale eMail-Machrichten, die in den Postfichern der Benutzer
e
Exchange (¥SAPI) 2

L Akctiv

Seit: 9/6§2011, 3:13 PM
Abgerufene eMail-Teile; 802
Erkannte Bedrohungen:

Erkannte Infektionen:
Erkannte Warnungen:

Erkannte PUPs: a
Erkannte Informationen: 0

In Virenquarantane verschoben:
Geldscht:
Ignariert: 0

o0 ooo

Scan-Ergebnisse, Statistikwerte aktualisieren, Statistische Yerte zuriicksetzen

Einstellungen

Information

<«

. Scan-Ergebnisse

Offnet einen neuen Dialog, in dem Sie die Scan-Ergebnisse (iberpriifen kénnen:
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X

- Scan-Ergebnisse

& Anzeige des/der letzten 2 Tagen IU Stunden
' Auswahl anzeigen
won EEEE =] [ mzsiem =
- 1 =]
An EREE ol | mzsiem -
 2lle anzeigen
| Aktualisisren
Alle Infektionen Spyware Warnungen | Informationen |
Won An Eetreff Zeit Ty
« | i
Schlifen
% |

Hier kdnnen Sie Nachrichten prifen, die je nach Schweregrad in verschiedene Reiter
unterteilt wurden. Einstellungen fiir Schweregrad und Berichte kdnnen Sie in der
Konfiguration der einzelnen Komponenten vornehmen.

Standardmafig werden nur die Ergebnisse der letzten zwei Tage angezeigt. Sie kdnnen den
Anzeigezeitraum andern, indem Sie die folgenden Optionen anpassen:

o Letzte anzeigen — Geben Sie die gewlinschten Tage und Stunden ein.
o Auswahl anzeigen — Geben Sie ein benutzerdefiniertes Zeitintervall an.
o Alle anzeigen — Zeigt die Ergebnisse fir den gesamten Zeitraum an.

Verwenden Sie die Schaltflache Aktualisieren, um die Ergebnisse neu zu laden.
Statistikwerte aktualisieren — Aktualisiert die oben angezeigten Statistiken.

Statistikwerte zuriicksetzen — Setzt die gesamte Statistik auf null zurtck.

Folgende Schaltflachen stehen zur Verfligung:

Einstellungen — VVerwenden Sie diese Schaltflache, um die Einstellungen der Komponente
zu 6ffnen.

Zuriick — Klicken Sie auf diese Schaltflaiche, um zur Ubersicht (iber die Server-
Komponenten zurtickzukehren.

Mehr Informationen zu den individuellen Einstellungen der Komponenten finden Sie in den
folgenden Kapiteln.
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4.2. eMail-Scanner fiir MS Exchange (Routing-TA)
Um die Einstellungen von eMail-Scanner fiir MS Exchange (Routing-Transport-Agent) zu
offnen, wahlen Sie auf der Oberflache der Komponente die Schaltflache Einstellungen aus.

Wabhlen Sie in der Liste Server-Komponenten das Element eMail-Scanner fiir MS Exchange
(Routing-TA) aus:

) Einstellungen der Server-Komponenten

= f_:, Server-Komponenten Basiseinstell =
Anti-Spam-Server fr MS Exche asiseinstellungen
Scanner fur MS ang [+ komponente aktivieren
Erkennungsaktionen Sprache
eMai-Fiterung |Standard-InstaIIatiDnssprache j
eMail-Scanner flr MS Exchange
eMail-Scanner fir MS Exchange ¥ Machrichten zertifizieren

|Die Machricht enthalt keine Bedrohungen

Protokollierungseinstellungen
Protokoldateigralie: 100 MB

Scan-Eigenschaften
¥ Heuristik verwenden
¥ Potentiell unerwinschte Programme und Spyware in Bericht aufnehmen
[~ Erweiterten Satz won potentiel unerwinschten Pragrammen in Bericht aufrehme
¥ In Archiven scannen

eMail-Berichte

Autornatische Aktionen Ober folgende Berichte kinnen Ober den Eintrag

JErkennungsaktionen® festgelegt werden, Diese Berichte informisren Ober den
Srhwaranrar.

[ Berichte kennwortgeschiltzte Archive

[~ Berichte kennwortgeschitzte Dokumente

[ Berichte Dateien, die Makros enthalten |
1| | 2 [ Berichte versteckte Erweiterungen |

W oK H shbrechen I Ubernehrmen

A
Der Abschnitt Grundeinstellungen enthalt die folgenden Optionen:
. Komponente aktivieren — Deaktivieren Sie diese Option, um die gesamte Komponente zu
deaktivieren.
. Sprache — Wahlen Sie die bevorzugte Komponentensprache aus.
. Nachrichten zertifizieren — Aktivieren Sie diese Option, wenn Sie allen Uberpriften

Nachrichten einen Zertifizierungshinweis hinzufligen mdchten. Die Nachricht kann im
nachsten Feld angepasst werden.

Der Abschnitt Protokollierungseinstellungen:

. ProtokolldateigréBe — Legen Sie die gewlinschte Grofe fir die Protokolldatei fest.
Standardwert: 100 MB.

Der Abschnitt Scan-Eigenschaften:
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. Heuristik verwenden — Aktivieren Sie dieses Kontrollkastchen, um die heuristische Analyse
bei der Uberpriifung zu aktivieren.

o Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen — Aktivieren
Sie diese Option, wenn potentiell unerwiinschte Programme und Spyware gemeldet werden
sollen.

. Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen —

Aktivieren Sie dieses Kontrollkastchen, um ein erweitertes Paket von Spyware zu erkennen:
Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller erhalten, die jedoch zu
einem spateren Zeitpunkt zu Schadenszwecken missbraucht werden kénnen, oder
Programme, die in jedem Fall harmlos, jedoch nicht erwiinscht sind (verschiedene
Symbolleisten usw.). Dies stellt eine zusatzliche Mallnahme fiir mehr Komfort und eine
erhohte Sicherheit lhres Computers dar. Es kénnen jedoch legale Programme blockiert
werden, weshalb diese Option standardmaRig ausgeschaltet ist. Hinweise: Diese
Erkennungsfunktion stellt eine Erganzung der vorangehenden Option dar. Lassen Sie daher
die vorangehende Option immer aktiviert, um einen grundlegenden Schutz vor Spyware zu
gewahrleisten.

. In Archiven scannen — Aktivieren Sie diese Option, wenn der Scanner auch Archiv-Dateien
(ZIP, RAR usw.) durchsuchen soll.

Im Abschnitt Berichte iiber eMail-Anhédnge kdnnen Sie festlegen, welche Eintrage bei der
Uberpriifung gemeldet werden sollen. Ist diese Option aktiviert, erhalten alle eMails mit einem
solchen Element das Kennzeichen [INFORMATION] im Betreff der Nachricht. Dies ist die
Standardeinstellung, sie kann jedoch leicht im Bereich Erkennungsaktionen im Teil
Informationen (siehe unten) angepasst werden.

Folgende Optionen sind verfugbar:

. Kennwortgeschiitzte Archive berichten

o Kennwortgeschiitzte Dokumente berichten
] Dateien berichten, die Makros enthalten

o Versteckte Erweiterungen berichten

In der folgenden Baumstruktur sind auch die folgenden Untereintrage verfugbar:

] Erkennungsaktionen

] eMail-Filterung

4.3. eMail-Scanner fiir MS Exchange (SMTP-TA)

Die Konfiguration fiir den eMail-Scanner fiir MS Exchange (SMTP-Transport-Agent) ist exakt
die gleiche wie fur den Routing-Transport-Agent. Weitere Informationen finden Sie im Kapitel
eMail-Scanner fiir MS Exchange (Routing-TA) weiter oben.

In der folgenden Baumstruktur sind auch die folgenden Untereintrage verfugbar:

] Erkennungsaktionen

AVG eMail Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

] eMail-Filterung

4.4. eMail-Scanner fiir MS Exchange (VSAPI)
Dieses Element enthalt Einstellungen flir den eMail-Scanner fiir MS Exchange (VSAPI).

- Einstellungen der Server-Komponenten T'E‘. x
= f_f—, Server-Komponenten - =
= Anti-Sparn-Server fir MS Exche Basiseinstellungen
eMal-Scanmer fiir M5 Exchange || M Komponente aktivieren
email-Scanner fir M5 Exchange Sprache
canner fil " Bl IStandard-InstaIIatiDnssprache j
Erkennungsaktionen
eMai-Fiterung Protokollierungseinstellungen
Protokoldateigroie: 100 MB
Scan-Einstellungen
¥ Hintergrundscan
[ Proaktiver Scan
[¥ RTF scannen
7 &usgehende Nachrichten nicht scannen (MS Exchange 2007/2010)
Anzahl der Scan-Threads |3
Scan-Timeout 120 Sekunden
Scan-Eigenschaften
¥ Heuristik verwanden
¥ Potentiel unerwiinschta Programme und Spyware in Bericht aufnehmen [
[ Erweiterten Satz von potentiel unerwiinschten Programmen in Bericht aufriehme
¥ In Archiven scannen
eMail-Berichte
a | _’I Automatische Aktionen Gber folgende Berichte kinnen Gber den Eintrag LI
Frl-arrn rmne al-tinmon® factnolant wordon Micca Porickhto informicron DObor Ao
oK || Abbrechen #® Ubernetmen
i
Der Abschnitt Grundeinstellungen enthalt die folgenden Optionen:
. Komponente aktivieren — Deaktivieren Sie diese Option, um die gesamte Komponente zu
deaktivieren.
. Sprache — Wahlen Sie die bevorzugte Komponentensprache aus.
Der Abschnitt Protokollierungseinstellungen:
o ProtokolldateigréBe — Legen Sie die gewunschte GroRe fur die Protokolldatei fest.
Standardwert: 100 MB.
Der Abschnitt Scan-Einstellungen:
. Hintergrundscan — Hier konnen Sie den Prozess der Hintergrundprifung aktivieren und

deaktivieren. Die Hintergrundpriifung ist eine der Eigenschaften der VSAPI 2.0/2.5-
Anwendungsschnittstelle. Es handelt sich um das Scannen der Exchange Messaging
Datenbanken in eigenen Threads. Wird ein Objekt in den Ordnern der Benutzerpostfacher
gefunden, das noch nicht mit dem neuesten Update der Virendatenbank von AVG gescannt
wurde, wird es zum Scannen an AVG fir Exchange Server weitergeleitet. Die Suche nach
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nicht gepruften Objekten und der Virentest werden parallel ausgefuhrt.

Fir jede Datenbank wird ein bestimmter Thread niedriger Prioritat verwendet, um
sicherzustellen, dass andere Aufgaben (z. B. das Speichern von eMail-Nachrichten in der
Microsoft Exchange-Datenbank) vorrangig ausgefiihrt werden.

Proaktiver Scan (eingehende Nachrichten)

Hier kdnnen Sie die Funktion zum proaktiven Scannen von VSAPI 2.0/2.5 aktivieren und
deaktivieren. Diese Scans werden ausgefihrt, wenn ein Element an einen Ordner geliefert
wird, aber keine Anforderung vom Client vorliegt.

Sobald die Nachrichten an den Exchange-Speicher Gibermittelt wurden, werden sie mit
niedriger Prioritat in die globale Scan-Warteschlange eingereiht (maximal 30 Elemente). Sie
werden in der Reihenfolge ihres Eintreffens gescannt. Sollte ein Zugriff auf ein Element in
der Warteschlange registriert werden, wird dieses auf hohe Prioritat gesetzt.

Hinweis: Sollten zu viele Nachrichten vorliegen, werden diese ohne Scan in den Speicher
verschoben.

Hinweis:Auch wenn Sie die beiden Optionen Hintergrundscanund Proaktiver Scan deaktivieren,
bleibt der On-Access-Scanner weiterhin aktiv, wenn ein Benutzer versucht, eine Nachricht mit MS
Outlook herunterzuladen.

Scan RTF - Sie konnen hier festlegen, ob RTF-Dateien gepriift werden sollen.

Anzahl der Scan-Threads - Der Prozess der Virenpriifung ist in der
Standardeinstellung in verschiedene Threads aufgeteilt, um die Scanleistung auf
einem hohen Niveau zu halten. Sie kdnnen hier die Anzahl der Threads &ndern.

Die Standardanzahl wird nach der Formel ,2 x 'Anzahl der Prozessoren' + 1“ berechnet.

Die minimale Anzahl der Threads wird nach der Formel (Anzahl der Prozessoren + 1) / 2
berechnet.

Die maximale Anzahl der Threads wird nach der Formel Anzahl der Prozessoren x 5 + 1
berechnet.

Wenn der Wert der minimale (oder kleiner) oder maximale (oder grof3er) Wert ist, wird der
Standardwert verwendet.

Scan-Timeout — Die maximale Wartezeit (in Sekunden) eines Threads fur den Zugriff auf
eine zu scannende Nachricht (Standardwert: 180 Sekunden).

Der Abschnitt Scan-Eigenschaften:

Heuristik verwenden — Aktivieren Sie dieses Kontrollkastchen, um die heuristische Analyse
bei der Uberpriifung zu aktivieren.

Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen — Aktivieren
Sie diese Option, wenn potentiell unerwiinschte Programme und Spyware gemeldet werden
sollen.

Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen —
Aktivieren Sie dieses Kontrollkastchen, um ein erweitertes Paket von Spyware zu erkennen:
Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller erhalten, die jedoch zu
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einem spateren Zeitpunkt zu Schadenszwecken missbraucht werden kénnen, oder
Programme, die in jedem Fall harmlos, jedoch nicht erwlinscht sind (verschiedene
Symbolleisten usw.). Dies stellt eine zusatzliche Maflnahme fir mehr Komfort und eine
erhohte Sicherheit lhres Computers dar. Es kénnen jedoch legale Programme blockiert
werden, weshalb diese Option standardmaflig ausgeschaltet ist. Hinweise: Diese
Erkennungsfunktion stellt eine Ergdnzung der vorangehenden Option dar. Lassen Sie daher
die vorangehende Option immer aktiviert, um einen grundlegenden Schutz vor Spyware zu
gewahrleisten.

. In Archiven scannen — Aktivieren Sie diese Option, wenn der Scanner auch Archiv-Dateien
(ZIP, RAR usw.) durchsuchen soll.

Im Abschnitt Berichte iiber eMail-Anhédnge konnen Sie festlegen, welche Eintrage bei der
Uberpriifung gemeldet werden sollen. Die Standardeinstellungen kénnen einfach im Abschnitt
Erkennungsaktionen, Unterabschnitt Informationen angepasst werden (siehe unten).

Folgende Optionen sind verfugbar:

o Kennwortgeschilitzte Archive berichten

. Kennwortgeschiitzte Dokumente berichten
o Dateien berichten, die Makros enthalten

. Versteckte Erweiterungen berichten

Einige dieser Funktionen sind benutzerspezifische Erweiterungen der Dienste der Microsoft VSAPI
2.0/2.5-Benutzerschnittstelle. Ausfihrliche Informationen Gber die VSAPI 2.0/2.5 finden Sie unter
folgenden Adressen und liber die dortigen Links:

¢ http://support.microsoft.com/default.aspx?scid=kb:en-us;328841&Product=exch2k — Fur
Informationen Uber die Interaktion zwischen Exchange- und Antiviren-Software

e http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 fir
Informationen Uber zusatzliche Features von VSAPI 2.5 in der Anwendung
Exchange 2003 Server.

In der folgenden Baumstruktur sind auch die folgenden Untereintrage verfligbar:

. Erkennungsaktionen

] eMail-Filterung

4.5. Technischer Hinweis

Diese Informationen beziehen sich auf die Situation, wenn Sie sowohl VSAPI als auch einen
Routing-Transport-Agent in einer Hub Exchange-Rolle installiert haben und nutzen. In diesem Fall
werden lhre eMail-Nachrichten zweimal gescannt (zuerst durch den VSAPI One-Access-Scanner
und anschlieRend durch den Routing-Transport-Agent).

Aufgrund der Funktionsweise der VSAPI-Schnittstelle kann es zu Inkonsistenzen in den Scan-
Ergebnissen und zu unnétigen Netzwerkbelastungen kommen. Deshalb empfehlen wir zur
Verhinderung doppelter Scans eine kleine Korrektur (siehe unten), um dieses Problem sofort zu
beheben.
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Hinweis: Die Anpassung der Registry wird nur erfahrenen Benutzern empfohlen. Wir empfehlen,
die Registry vor der Bearbeitung zu sichern und sich mit der Wiederherstellung der Registry
vertraut zu machen, falls ein Problem auftritt.

Offnen Sie den Registry-Editor (Windows-MenuStart/Ausfiihren,regedit eingeben und die
Eingabetaste driicken). Navigieren Sie zum folgenden Zweig:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangelS\VirusScan

Klicken Sie mit der rechten Maustaste in den rechten Teil des Fensters, und wahlen Sie im
Kontextment die Option Neu/DWORD-Wert (32-Bit) aus. Geben Sie dem neuen Wert den

Namen TransportExclusion. Doppelklicken Sie nach der Erstellung auf den Wert, und andern Sie
den Wertin 1.

Legen Sie zum Schluss fir den Parameter ReloadNow den Wert 1 fest, um die Anderungen im
MS Exchange Server zu Gibernehmen. Doppelklicken Sie dafiir auf den Parameter, und andern Sie
dessen Wert.

Auf diese Weise deaktivieren Sie den ausgehenden Scan durch den VSAPI One-Access-Scanner.
Die Anderung sollte binnen weniger Minuten in Kraft treten.

4.6. Erkennungsaktionen

* . Erweiterte A¥G-Einstellungen

Drarstelur
counds . Erkennungsaktionen {automatische Aktionen)
AWi5-5chutz vorlibergehend deakt Infektionen
FH-45 Anti-virus IIn Quarantane werschishen j
o Sctans“ ¥ Betreff hervorheben mit...
-l Zeitpline
miE aktualisierung [ [INFEKTION]
[ Ant|—Rqotk|t ) PUP
Potentiell unerwinschte Prograrmr
Virenguaranting |In Quarantine verschichen j
Prograrnmm zur Produktverbesserur ¥ Betreff hervorheben mit. .
Fehlerstatus ignorieren I [SPVWARE]
Server-Komponenten
= Anti-Spam-Server fir M5 Exch: warnungen
eMail-Scanner flr MS Exchange - -
Ep——— |In Quarantine verschisben j
eMai-Filterung ¥ Betreff hervarheben mit. ..
eMail-Scanner flr MS Exchange I [WARMUNG]
eMail-Scanner fir M3 Exchange
45 Remote-Verwaltung Informationen
IKeine j
¥ Betreff hervarheben mit...
| [INFORMATION]
1] | i3
Standard oK || Abbrechen #® Ubernetmen

Im Untereintrag Erkennungsaktionen konnen Sie automatische Aktionen wahlen, die wahrend
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der Uberpriifung ausgefiihrt werden sollen.

Die Aktionen sind fir die folgenden Eintréage verflgbar:

. Infektionen
. PUP (Potentiell unerwiinschte Programme)
] Warnungen
. Information

Wahlen Sie im Dropdown-Menti fur jeden Eintrag eine Aktion aus:

. Keine — Es wird keine Aktion ausgefihrt.

o In Quarantédne verschieben — Die vorhandene Bedrohung wird in die Virenquarantane
verschoben.

. Entfernen — Die vorhandene Bedrohung wird entfernt.

Um einen benutzerdefinierten Betrefftext flir Nachrichten einzugeben, die den betreffenden
Eintrag/die betreffende Bedrohung enthalten, aktivieren Sie das Kontrollkdstchen Betreff
hervorheben mit..., und geben Sie den gewiinschten Wert ein.

Hinweis:Die zuletzt genannte Funktion ist nicht fiir den eMail-Scanner fiir MS Exchange (VSAPI)
verfiigbar.
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4.7. eMail-Filterung

Erweiterte AVG-Einstellungen

Darstelung

Sounds Anhangfilter

B415-5chutz vorlbergehend dealdt [T anhinge entfernen
4= anti-vins [T &le ausfiibrbaren Dateien entfernen
{8 scans [T ale Dokumente entfernen
- Zeitpline

aktualisienng Dateien mit durch Kommata getrennten Erweiterungen entfernen:

Anti-Rootkit |
Potentiell unerwinschte Programr
YWirengquarantane

=, Prograrm zur Produktverbesserur
Fehlerstatus ignarieren

e IO e O s O e O e

[T Gefiterte &nhinge in Virenquarantine verschisben

Anti-Sparm-Server fr MS Exche
eMail-Scanner fir MS Exchange

eMail-Scanner fir MS Exchange
eMail-Scanner fir MS Exchange
-3=] Remote-Verwaltung

4] | 0

oK H Abhrechen i Ubernehmen

Im Untereintrag eMail-Filterung konnen Sie wahlen, welche Anhange automatisch entfernt
werden sollen, sofern gewlinscht. Folgende Optionen sind verfligbar:

|

. Anhénge entfernen — Aktivieren Sie dieses Kontrollkdstchen, um die Funktion
einzuschalten.

. Alle ausfiihrbaren Dateien entfernen — Entfernt alle ausfiihrbaren Dateien.
. Alle Dokumente entfernen — Entfernt alle Dokumentdateien.
. Dateien mit durch Kommata getrennten Erweiterungen entfernen — Tragen Sie in

diesem Feld die Dateierweiterungen ein, die Sie automatisch entfernen méchten. Setzen
Sie dabei zwischen den einzelnen Erweiterungen Kommata.

o Gefilterte Anhénge in Virenquaranténe verschieben — aktivieren Sie dieses
Kontrollkastchen, wenn die gefilterten Anhange nicht vollstédndig entfernt werden sollen.
Wenn dieses Kontrollkdstchen aktiviert ist, werden alle in diesem Dialog ausgewahlten
Anhange automatisch in die Virenquarantane verschoben. Dies ist ein sicherer Ort, um
mdglicherweise schadliche Dateien aufzubewahren — Sie kénnen diese Dateien dort
ansehen und untersuchen, ohne lhr System zu gefdhrden. Sie kédnnen Uber das obere Menu
auf lhrer AVG eMail Server Edition 2012Hauptoberflache auf die Virenquarantane
zugreifen. Klicken Sie einfach mit der linken Maustaste auf das Element Verlauf und wahlen
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Sie die Option Virenquarantiane aus dem KontextmenU aus.
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5. eMail-Scanner fiir MS Exchange Server 2003

5.1. Uberblick

Die Konfigurationsoptionen von eMail-Scanner fur MS Exchange Server 2003 sind vollstandig in
AVG eMail Server Edition 2012 als Server-Komponenten integriert.

A¥G Email Server Edition 2012

Datei { nten istarie s Hife
T Sie sind nicht vollstindig geschitzt!
In der Ubersic]
. Email Server Edition Updatemanage
Uberblick [
(5. LA 4] 4]
[ Server-Komponenten '-"\ '-"\ '—"\
Anti-Spam EMS (Routing) EMS (SMTP) EMS (¥SAPI)
Aktiv Aktiv Aktiv Aktiv
e
e, B t +
ea"s * ®  Anti-Spam
Anti-Sparn-Server flr MS Exchange filtert SPAM-Machrichten und schitzt vor Phishing-angriffen.
Die Komponente Anti-Spam-Server flr MS Exchange ist aktiv,
Information i ¥

Zu den Server-Komponenten gehéren:

Grundlegende Ubersicht liber die einzelnen Serverkomponenten:

. Anti-Spam — Anti-Spam-Server fiir MS Exchange

Uberpriift alle eingehenden eMail-Nachrichten und markiert unerwiinschte eMails als SPAM.
Die Komponente verwendet verschiedene Analysemethoden, um die einzelnen eMails zu
verarbeiten, und bietet damit den gréRtmdglichen Schutz gegen unerwiinschte eMail-
Nachrichten.

J EMS (VSAPI) — eMail-Scanner fiir MS Exchange (VSAPI)

Uberprift alle eMail-Nachrichten, die in den Postfachern der Benutzer gespeichert sind.
Erkannte Viren werden in die Virenquarantane verschoben oder vollstédndig entfernt.

Doppelklicken Sie auf die gewiinschte Komponente, um die Benutzeroberflache zu &ffnen. Die
Anti-Spam-Komponente besitzt ein eigenes Fenster, das in einem separaten Kapitel beschrieben
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wird. Die Oberflache des eMail-Scanner fiir MS Exchange (VSAPI) beinhaltet die folgenden
Steuerschaltflachen und Links:

A¥G Email Server Edition 2012

eMail-Scanner fir M5 Exchange (VSAPI)-Komponente

eMail-Scanner fiir M5 Exchange (VSAPI) Uberprift ale eMail-Machrichten, die in den Postfichern der Benutzer

eMail-Scanner fiir MS gespeichert sind. Wenn Wiren erkannt werden, werden diese in Virengquarantane verschoben oder komplett entfernt.

Exchange (VSAPI)

L Aktiv

Seit: 9f6f2011, 3:13 PM
Abgerufene eMail-Teile: 802
Erkannte Bedrohungen:

Erkannte Infektionen:
Etkannte Wathungen:

Erkaninte PUPs: 0
Erkannte Informationen: O

In Yirenquarantine verschoben;
Geldscht:
Lgnariert; 1}

o0 ooQ

Scan-Ergebnisse, Statistikwerts aktualisieren, Statisticche Werte zurlicksetzen

s B + ]
. .1 L]
Information i ¥
. Scan-Ergebnisse

Offnet einen neuen Dialog, in dem Sie die Scan-Ergebnisse (iberpriifen kénnen:
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- Scan-Ergebnisse

& Anzeige des/der letzten 2 Tagen IU Stunden
' Auswahl anzeigen
won EEEE =] [ mzsiem =
- 1 =]
An EREE ol | mzsiem -
 2lle anzeigen
| Aktualisisren
Alle Infektionen Spyware Warnungen | Informationen |
Won An Eetreff Zeit Ty
« | i
Schlifen
% |

Hier kdnnen Sie Nachrichten prifen, die je nach Schweregrad in verschiedene Reiter
unterteilt wurden. Einstellungen fiir Schweregrad und Berichte kdnnen Sie in der
Konfiguration der einzelnen Komponenten vornehmen.

Standardmafig werden nur die Ergebnisse der letzten zwei Tage angezeigt. Sie kdnnen den
Anzeigezeitraum andern, indem Sie die folgenden Optionen anpassen:

o Letzte anzeigen — Geben Sie die gewlinschten Tage und Stunden ein.
o Auswahl anzeigen — Geben Sie ein benutzerdefiniertes Zeitintervall an.
o Alle anzeigen — Zeigt die Ergebnisse fir den gesamten Zeitraum an.

Verwenden Sie die Schaltflache Aktualisieren, um die Ergebnisse neu zu laden.
Statistikwerte aktualisieren — Aktualisiert die oben angezeigten Statistiken.

Statistikwerte zuriicksetzen — Setzt die gesamte Statistik auf null zurtck.

Folgende Schaltflachen stehen zur Verfligung:

Einstellungen — VVerwenden Sie diese Schaltflache, um die Einstellungen der Komponente
zu 6ffnen.

Zuriick — Klicken Sie auf diese Schaltflaiche, um zur Ubersicht (iber die Server-
Komponenten zurtickzukehren.

Mehr Informationen zu den individuellen Einstellungen der Komponenten finden Sie in den
folgenden Kapiteln.
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5.2. eMail-Scanner fiir MS Exchange (VSAPI)
Dieses Element enthalt Einstellungen flr den eMail-Scanner fiir MS Exchange (VSAPI).

B Einstellungen der Server-Komponenten =X
= f_:, Server-Kormponenten Basiseinstell =
Anti-Spam-Server fur MS Exchi: asiseinsteliungen
eMal-Scanmer fur MS Exchange | W Komponente aktivieren
eMail-Scanner flr MS Exchange Sprache
= — r“ e |Standard—lnstallationssprache j
Etkennungsaktionen
eMail-Filterung Protokollierungseinstellungen
Protokoldateigroie: 100 ME
Scan-Einstellungen
¥ Hintergrundscan
[~ Proaktiver Scan
¥ RTF scannen
7 &Ausgehende MNachrichten nicht scannen (MS Exchange 2007/2010)
Anzahl der Scan-Threads I 3
Scan-Timeout 180 Sekunden
Scan-Eigenschaften
¥ Heuristik verwenden
¥ Potentiel unerwiinschte Programme und Spyware in Bericht aufnehmen =
[T Erweiterten Satz von potentiell unerwinschten Programmen in Bericht: aufnehime
¥ In Archiven scannen
eMail-Berichte
| | _’I Autornatische Aktionen Uber folgende Berichte kinnen Gber den Eintrag
Frl-armmn imnc sl timmon® factnalant wardan Nicca Porickta infrrmicran Dbhar Ao LI
Standard oK || Abbrechen #® Unernehrmen

Der Abschnitt Grundeinstellungen enthalt die folgenden Optionen:

. Komponente aktivieren — Deaktivieren Sie diese Option, um die gesamte Komponente zu
deaktivieren.
. Sprache — Wahlen Sie die bevorzugte Komponentensprache aus.

Der Abschnitt Protokollierungseinstellungen:

. ProtokolldateigréBe — Legen Sie die gewlinschte Grofe fir die Protokolldatei fest.
Standardwert: 100 MB.

Der Abschnitt Scan-Einstellungen:

. Hintergrundscan — Hier kdnnen Sie den Prozess der Hintergrundprufung aktivieren und
deaktivieren. Die Hintergrundprufung ist eine der Eigenschaften der VSAPI 2.0/2.5-
Anwendungsschnittstelle. Es handelt sich um das Scannen der Exchange Messaging
Datenbanken in eigenen Threads. Wird ein Objekt in den Ordnern der Benutzerpostfacher
gefunden, das noch nicht mit dem neuesten Update der Virendatenbank von AVG gescannt
wurde, wird es zum Scannen an AVG fir Exchange Server weitergeleitet. Die Suche nach
nicht gepruften Objekten und der Virentest werden parallel ausgefuhrt.
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Fir jede Datenbank wird ein bestimmter Thread niedriger Prioritat verwendet, um
sicherzustellen, dass andere Aufgaben (z. B. das Speichern von eMail-Nachrichten in der
Microsoft Exchange-Datenbank) vorrangig ausgefiihrt werden.

Proaktiver Scan (eingehende Nachrichten)

Hier kdnnen Sie die Funktion zum proaktiven Scannen von VSAPI 2.0/2.5 aktivieren und
deaktivieren. Diese Scans werden ausgefiihrt, wenn ein Element an einen Ordner geliefert
wird, aber keine Anforderung vom Client vorliegt.

Sobald die Nachrichten an den Exchange-Speicher Gibermittelt wurden, werden sie mit
niedriger Prioritat in die globale Scan-Warteschlange eingereiht (maximal 30 Elemente). Sie
werden in der Reihenfolge ihres Eintreffens gescannt. Sollte ein Zugriff auf ein Element in
der Warteschlange registriert werden, wird dieses auf hohe Prioritat gesetzt.

Hinweis: Sollten zu viele Nachrichten vorliegen, werden diese ohne Scan in den Speicher
verschoben.

Hinweis:Auch wenn Sie die beiden Optionen Hintergrundscanund Proaktiver Scan deaktivieren,
bleibt der On-Access-Scanner weiterhin aktiv, wenn ein Benutzer versucht, eine Nachricht mit MS
Outlook herunterzuladen.

Scan RTF - Sie konnen hier festlegen, ob RTF-Dateien gepriift werden sollen.

Anzahl der Scan-Threads - Der Prozess der Virenpriifung ist in der
Standardeinstellung in verschiedene Threads aufgeteilt, um die Scanleistung auf
einem hohen Niveau zu halten. Sie kdnnen hier die Anzahl der Threads &ndern.

Die Standardanzahl wird nach der Formel ,2 x 'Anzahl der Prozessoren' + 1“ berechnet.

Die minimale Anzahl der Threads wird nach der Formel (Anzahl der Prozessoren + 1) / 2
berechnet.

Die maximale Anzahl der Threads wird nach der Formel Anzahl der Prozessoren x 5 + 1
berechnet.

Wenn der Wert der minimale (oder kleiner) oder maximale (oder grof3er) Wert ist, wird der
Standardwert verwendet.

Scan-Timeout — Die maximale Wartezeit (in Sekunden) eines Threads fur den Zugriff auf
eine zu scannende Nachricht (Standardwert: 180 Sekunden).

Der Abschnitt Scan-Eigenschaften:

Heuristik verwenden — Aktivieren Sie dieses Kontrollkastchen, um die heuristische Analyse
bei der Uberpriifung zu aktivieren.

Potentiell unerwiinschte Programme und Spyware in Bericht aufnehmen — Aktivieren
Sie diese Option, wenn potentiell unerwiinschte Programme und Spyware gemeldet werden
sollen.

Erweiterten Satz von potentiell unerwiinschten Programmen in Bericht aufnehmen —
Aktivieren Sie dieses Kontrollkastchen, um ein erweitertes Paket von Spyware zu erkennen:
Programme, die harmlos sind, wenn Sie sie direkt vom Hersteller erhalten, die jedoch zu
einem spateren Zeitpunkt zu Schadenszwecken missbraucht werden kénnen, oder
Programme, die in jedem Fall harmlos, jedoch nicht erwiinscht sind (verschiedene
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Symbolleisten usw.). Dies stellt eine zusatzliche Maflnahme fir mehr Komfort und eine
erhohte Sicherheit lhres Computers dar. Es kénnen jedoch legale Programme blockiert
werden, weshalb diese Option standardmaflig ausgeschaltet ist. Hinweise: Diese
Erkennungsfunktion stellt eine Ergdnzung der vorangehenden Option dar. Lassen Sie daher
die vorangehende Option immer aktiviert, um einen grundlegenden Schutz vor Spyware zu
gewahrleisten.

. In Archiven scannen — Aktivieren Sie diese Option, wenn der Scanner auch Archiv-Dateien
(ZIP, RAR usw.) durchsuchen soll.

Im Abschnitt Berichte iiber eMail-Anhédnge konnen Sie festlegen, welche Eintrage bei der
Uberpriifung gemeldet werden sollen. Die Standardeinstellungen kénnen einfach im Abschnitt
Erkennungsaktionen, Unterabschnitt Informationen angepasst werden (siehe unten).

Folgende Optionen sind verfugbar:

o Kennwortgeschilitzte Archive berichten

. Kennwortgeschiitzte Dokumente berichten
. Dateien berichten, die Makros enthalten

. Versteckte Erweiterungen berichten

Diese Funktionen sind benutzerspezifische Erweiterungen der Dienste der Microsoft VSAPI
2.0/2.5-Benutzerschnittstelle. Ausfihrliche Informationen Gber die VSAPI 2.0/2.5 finden Sie unter
folgenden Adressen und lber die dortigen Links:

¢ http://support.microsoft.com/default.aspx?scid=kb:en-us;328841&Product=exch2k — Fur
Informationen Uber die Interaktion zwischen Exchange- und Antiviren-Software

e http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 fir
Informationen Uber zusatzliche Features von VSAPI 2.5 in der Anwendung
Exchange 2003 Server.

In der folgenden Baumstruktur sind auch die folgenden Untereintrage verfligbar:

. Erkennungsaktionen

] eMail-Filterung
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5.3. Erkennungsaktionen

* . Erweiterte AVG-Einstellungen

Erkennungsaktionen (automatische Aktionen)
Infektionen
|In Quarantane varschishen j
[ Betreff hervarheben mit. ..
= aktualisierung | [IMFEKTION]
ﬂnt|—Rqotk|t ) PUP
Potentiell unerwinschte Progrannr
Virenguarantine |In Quarantane verschighen j
Pragramm zur Produktverbesserur ¥ Betreff hervorheben mit. .
Fehlerstatus ignorieren I [SPYWERE]
Server-Komponenten
Anti-Spam-Server flr MS Exch: Wwarnungen
eMail-Scanner fir M3 Exchange - -
= |In Quarantane verschisben J
eMail-Filtterung [¥! Betreff hervorheben mit...
eMail-Scanner fir MS Exchange I [WARMUNG]
eMail-Scanner flr MS Exchange
-§£| Remate-Verwaltung Informationen
[Keine =l
[ Betreff hervarheben mit. ..
| [INFORMATION]
< | -l
Standard ‘ oK || Abbrechen ‘ #® Unernehrmen
A

Im Untereintrag Erkennungsaktionen konnen Sie automatische Aktionen wahlen, die wahrend
der Uberprifung ausgeflihrt werden sollen.

Die Aktionen sind fir die folgenden Eintréage verflgbar:

. Infektionen
. PUP (Potentiell unerwiinschte Programme)
] Warnungen
. Information

Wahlen Sie im Dropdown-Menti fur jeden Eintrag eine Aktion aus:

. Keine — Es wird keine Aktion ausgefihrt.

o In Quarantédne verschieben — Die vorhandene Bedrohung wird in die Virenquarantane
verschoben.

. Entfernen — Die vorhandene Bedrohung wird entfernt.
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5.4. eMail-Filterung

Erweiterte AVG-Einstellungen

Darstelung

Sounds Anhangfilter

B415-5chutz vorlbergehend dealdt [T anhinge entfernen
4= anti-vins [T &le ausfiibrbaren Dateien entfernen
{8 scans [T ale Dokumente entfernen
- Zeitpline

aktualisienng Dateien mit durch Kommata getrennten Erweiterungen entfernen:

Anti-Rootkit |
Potentiell unerwinschte Programr
YWirengquarantane

=, Prograrm zur Produktverbesserur
Fehlerstatus ignarieren

e IO e O s O e O e

[T Gefiterte &nhinge in Virenquarantine verschisben

Anti-Sparm-Server fr MS Exche
eMail-Scanner fir MS Exchange

eMail-Scanner fir MS Exchange
eMail-Scanner fir MS Exchange
-3=] Remote-Verwaltung

4] | 0

oK H Abhrechen i Ubernehmen

Im Untereintrag eMail-Filterung konnen Sie wahlen, welche Anhange automatisch entfernt
werden sollen, sofern gewlinscht. Folgende Optionen sind verfligbar:

|

. Anhénge entfernen — Aktivieren Sie dieses Kontrollkdstchen, um die Funktion
einzuschalten.

. Alle ausfiihrbaren Dateien entfernen — Entfernt alle ausfiihrbaren Dateien.
. Alle Dokumente entfernen — Entfernt alle Dokumentdateien.
. Dateien mit durch Kommata getrennten Erweiterungen entfernen — Tragen Sie in

diesem Feld die Dateierweiterungen ein, die Sie automatisch entfernen méchten. Setzen
Sie dabei zwischen den einzelnen Erweiterungen Kommata.

o Gefilterte Anhénge in Virenquaranténe verschieben — aktivieren Sie dieses
Kontrollkastchen, wenn die gefilterten Anhange nicht vollstédndig entfernt werden sollen.
Wenn dieses Kontrollkdstchen aktiviert ist, werden alle in diesem Dialog ausgewahlten
Anhange automatisch in die Virenquarantane verschoben. Dies ist ein sicherer Ort, um
mdglicherweise schadliche Dateien aufzubewahren — Sie kénnen diese Dateien dort
ansehen und untersuchen, ohne lhr System zu gefdhrden. Sie kédnnen Uber das obere Menu
auf lhrerAVG eMail Server Edition 2012Hauptoberflache auf die Virenquarantane
zugreifen. Klicken Sie einfach mit der linken Maustaste auf das Element Verlauf und wahlen
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Sie die Option Virenquarantiane aus dem KontextmenU aus.
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6. AVG fur Kerio MailServer

6.1. Konfiguration

In Kerio MailServer ist der Virenschutz direkt integriert. Starten Sie die Kerio-Verwaltungskonsole,
um den eMail-Schutz von Kerio MailServer Uber die Scan-Engine von AVG zu aktivieren. Wahlen

Sie in der Baumstruktur auf der linken Seite des Anwendungsfensters im Zweig Konfiguration den
Unterzweig Inhaltsfilter aus:

Ahlocalhost - Administration Console for Kerio Mailserver - Ol x|

File Help

'g Kerio MailServer .
/B Conmation /| Content Filter
- (44 Services
Qj Domains
?j SMTP Server E‘.l
[+ ] Content Filker
: () Spam Filer
- ) Ankivirus

w

Attachment
Filcer

Spam Filker

- e Archiving & Backup
- % Internet Connection
- (s Scheduling

% POP3 Download

a ETRM Download

- (# Remate Adrinistr ation
- [] 55L Certificates

- 8 Advanced Options
- (W Definitions

[+~ [I:,F Domain Settings

(- Status

- Logs

| [:‘.j' Configuration | T:g Ketio MailServer | Configuration | Content Filker !J, lncalhost: 44337 m Adrmin % Ready 4

Wenn Sie auf den Eintrag ,Inhaltsfilter klicken, wird ein Dialog mit drei Eintragen angezeigt:
. Spamfilter

. Antivirus (siehe Abschnitt Antivirus)

. Mailanhédnge (siehe Abschnitt Mailanhédnge)

6.1.1. Anti-Virus

Zum Aktivieren von AVG fur Kerio MailServer aktivieren Sie das Kontrollkastchen ,Externes
Antivirusprogramm verwenden“ und wahlen Sie im Menu fir die externe Antivirus-Software im
Konfigurationsfenster im Bereich Antivirusbenutzung die Option ,AVG eMail Server Edition“ aus:
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Antivirls usage

[~ Use integrated McAfes® antivirus engine

¥ Use external antivirs I AMG Email Server Edition ;I Cpkions

Im folgenden Abschnitt konnen Sie festlegen, was mit einer infizierten oder gefilterten Datei
geschehen soll:

. In einer eMail wird ein Virus entdeckt

—IF a wirus is found in a message

% Discard the message

" Deliver the message with the malicious code removed

[~ Forward the original message ko administrator address: |

[~ Forward the Filkered message ko administrator address: |

Hier wird festgelegt, welche Aktion durchgefiihrt werden soll, wenn ein Virus in einer
Nachricht entdeckt wird oder wenn eine Nachricht mit einem Filter flir Anhange Uberpruft
wird:

o Nachricht verwerfen— Wenn dieses Optionsfeld aktiviert ist, wird die infizierte oder
gefilterte Nachricht geléscht.

o Nachricht mit entferntem schédlichem Code senden— \Wenn dieses Optionsfeld
aktiviert ist, wird die Nachricht an den Empfanger gesendet, jedoch ohne den
moglicherweise schadlichen Anhang.

o Urspriingliche Nachricht an Administratoradresse weiterleiten — \Wenn dieses
Optionsfeld aktiviert ist, wird die vireninfizierte Nachricht an die im entsprechenden
Textfeld angegebene Adresse gesendet.

o Gefilterte Nachricht an Administratoradresse weiterleiten — \Wenn dieses
Optionsfeld aktiviert ist, wird die gefilterte Nachricht an die im entsprechenden
Textfeld angegebene Adresse weitergeleitet.

o Ein Teil einer Nachricht kann nicht gescannt werden (z. B. bei einer verschliisselten
oder beschédigten Datei)

If a part of message cannok be scanned (e.q0. encrypted or corrupked File)

{* Deliver the original message with a prepended warning

{~ Reject the message as if it was a virus {use the settings above)

Hier wird festgelegt, welche Aktion durchgefiihrt werden soll, wenn ein Teil der Nachricht
oder des Anhangs nicht gescannt werden kann:
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o Senden der urspriinglichen Nachricht mit einer vorbereiteten Warnung— Die
Nachricht (oder der Anhang) wird ungepruft Gbermittelt. Der Benutzer wird gewarnt,
dass die Nachricht méglicherweise immer noch Viren enthalt.

o Nachricht als infiziert behandeln und zuriickweisen— Das System reagiert so, als
ware ein Virus erkannt worden (z. B. wird die Nachricht ohne Anhang ausgeliefert
oder der Anhang wird entfernt). Diese Option ist zwar sicher, jedoch ist das Senden
von kennwortgeschitzten Archiven nicht mehr maglich.

6.1.2. Filter fiir Anhange
Im Menu Filter fir Anhdnge befindet sich eine Liste verschiedener Anhangsdefinitionen:

[

2| Attachment Filter

[+ Enable attachrment Filker

—If a message atkachment is blocked by this Filker

The attachment will be remowed from the message and the message will be delivered to the recipient

v Send the sender a warming informing that the attachment was nok delivered

[T Forward the original rmessage ko adminiskrator address: I

[T Forward the Filkered message ko adminiskrator address: I

Twpe Content Action Descripkion =
U CEFle name  *.exe Elock, EXE files e
EFile name  *.com Elock, COM Files l
EFile name  *.scr Block. acreenshot Files 3
EFile name  *.bat Block, BAT files _ILI -
4| | 5

add. .. Edit. .. REmoyve

Uber das Kontrollkastchen Filter fiir Anhang aktivieren kénnen Sie den Filter fiir eMail-Anhénge
aktivieren/deaktivieren. Optional konnen Sie die folgenden Einstellungen andern:

. Warnung an den Absender schicken, dass der Anhang nicht iibertragen wurde

Der Absender erhalt eine Warnung von Kerio MailServer, dass eine Nachricht mit einem
Virus oder einem blockierten Anhang versendet wurde.

. Urspriingliche Nachricht an Administratoradresse weiterleiten

Die Nachricht wird (so wie sie ist — mit dem infizierten oder blockierten Anhang) an eine
festgelegte eMail-Adresse gesendet — unabhangig davon, ob es sich bei der Adresse um
eine lokale oder externe Adresse handelt.

. Gefilterte Nachricht an Administratoradresse weiterleiten
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Die Nachricht wird ohne den infizierten oder blockierten Anhang (ausgenommen der unten
ausgewahlten Aktionen) an die angegebene eMail-Adresse weitergeleitet. Mit dieser Option
kann Uberprift werden, ob AVG Anti-Virus und/oder der Filter fir Anhénge fehlerfrei
funktionieren.

Jedes Element der Erweiterungsliste verfugt Gber vier Felder:

. Typ — Angabe zu der Art des Anhangs, der Uber die Erweiterung im Feld ,Inhalt” festgelegt
wurde. Mdgliche Werte sind Dateiname oder MIME-Typ. Sie kénnen das entsprechende
Kontrollkastchen in diesem Feld aktivieren, um das Filtern des Anhangs fir dieses Element
zu aktivieren.

. Inhalt — Hier kann eine zu filternde Erweiterung eingegeben werden. Hierflr kdnnen Sie
Platzhalter des Betriebssystems nutzen (zum Beispiel steht die Zeichenfolge ™.doc.™ fur alle
Dateien mit der Erweiterung ,,.doc“ usw.).

. Aktion — Definiert die Aktion, die mit dem entsprechenden Anhang durchgefiihrt werden
soll. Mégliche Aktionen lauten ,Akzeptieren” (akzeptiert den Anhang) und ,Blockieren® (eine
Aktion wird wie Uber der Liste deaktivierter Anhange angegeben ausgefihrt).

. Beschreibung — In diesem Feld wird die Beschreibung des Anhangs festgelegt.
Durch Klicken auf Entfernen kénnen Sie einen Eintrag aus der Liste entfernen. Der Liste kdnnen
weitere Eintrage hinzugefiugt werden, indem Sie auf Hinzufiigen klicken. Sie kdnnen auch einen

bestehenden Eintrag &ndern, indem Sie auf Bearbeiten klicken. Dann wird folgendes Fenster
angezeigt:

£f Attachment Filter x|

Description:

—IF an email message contains an attachment where

IFiIe narme ;I is I*.I:nat ;I

—Then

% EBlock the attachment

" Accept the atkachment

oK Cancel
. Im Feld Beschreibung kénnen Sie eine kurze Beschreibung des zu filternden Anhangs
eingeben.
. Im Feld Wenn eine eMail den folgenden Anhang enthalt kdnnen Sie die Art des Anhangs

auswahlen (Dateiname oder MIME-Typ). Sie kdnnen auch eine bestimmte Erweiterung aus
der angebotenen Liste der Erweiterungen auswahlen oder den Platzhalter fir die
Erweiterung direkt eingeben.

Im Feld Auszuflihrende Aktion kdnnen Sie festlegen, ob der definierte Anhang blockiert oder
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akzeptiert werden soll.

AVG eMail Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

7. Anti-Spam-Konfiguration

7.1. Benutzeroberflache des Anti-Spam

AVG

. Email Server Edition

Oberblick
Komponente Anti-Spam-Server ftir MS Exchange

Server-Komponenten W Anti-Spam-Server fur MS Exchange Uberprift ale eingehenden eMal-Machrichten und markiert unerwinschte eMails als
Anti-Spam-Server fir o 4 | SPAM, Es werden verschiedene Analysemethoden verwendet, urn hichstmiglichen Schutz 2u gewahrlsisten,

S Exchange

L Aktiv

Komponentenversion: 635

Letztes Update der Datenbank: Friday, July D1, 2011, 2:00 AM
Abgerufene eMails: 0 seit 9/6/2011, 3:13 PM
Erkannte SPAM-MNachrichten: 0 seit 962011, 3:13 PM
Phishing-eMails gefunden: 0 seit 9/6/2011, 3:13 PM

Scan-Ergebnisse, Statistikwerte aktualisisren, Statistische Werte suriicksstean

Einstellungen @hnderuﬂgen speichern Abbrechen
Information i ¥

Der Dialog der Server-Komponente Anti-Spam befindet sich im Abschnitt Server-Komponenten
(Menu links). Dieser Dialog enthalt Informationen zur Funktionsweise der Server-Komponente,
zum aktuellen Status (Anti-Spam-Server fiir MS Exchange ist aktiv) sowie statistische Daten.
Verfligbare Links:

. Scan-Ergebnisse

Offnet einen neuen Dialog, in dem Sie die Scan-Ergebnisse von Anti-Spam iiberpriifen
kénnen:
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- ]
= 1 Scan-Ergebnisse X
@ pnzeige des/der letzten |2 Tagen IU Stunden
" Auswahl anzeigen
\on | o) B/2011 =] | 1:12:31 PM =
= 13 =
An | 0 7/2011 =] | 1:12:31 PM =
" Alle anzeigen
| Aktualisieren
Alle Infektionen SHyware W arnUngen Infarmationen |
Yo AR Betreff Zeit Ty
1| | 0
| Schliefen |
V7

Hier kdnnen Sie Nachrichten prifen, die entweder als SPAM (unerwiinschte Nachricht) oder
als Phishing-Versuch (ein Versuch, private Daten, Kontoinformationen, Identitdten usw. zu
stehlen) erkannt wurden. Standardmafig werden nur die Ergebnisse der letzten zwei Tage
angezeigt. Sie kdnnen den Anzeigezeitraum andern, indem Sie die folgenden Optionen

anpassen:
o Letzte anzeigen — Geben Sie die gewlinschten Tage und Stunden ein.
o Auswahl anzeigen — Geben Sie ein benutzerdefiniertes Zeitintervall an.
o Alle anzeigen — Zeigt die Ergebnisse fir den gesamten Zeitraum an.

Verwenden Sie die Schaltflache Aktualisieren, um die Ergebnisse neu zu laden.
o Statistikwerte aktualisieren — Aktualisiert die oben angezeigten Statistiken.

. Statistikwerte zuriicksetzen — Setzt die gesamte Statistik auf null zurlick.

Der Abschnitt Anti-Spam-Einstellungen des Dialogs enthalt das Kontrollkdstchen Anti-Spam
aktivieren. Deaktivieren Sie es, um den Anti-Spam-Schutz aufzuheben (d.h. die gesamte
Komponente zu deaktivieren). Der Anti-Spam-Schutz kann Uber dasselbe Kontrollkastchen oder
durch Aktivierung eines ahnlichen Kontrollkdstchens in Anti-Spam-Einstellungen wieder aktiviert
werden.
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Folgende Schaltflachen stehen zur Verfligung:

. Einstellungen — Klicken Sie auf diese Schaltflache, um die Anti-Spam-Einstellungen zu
offnen.
. Zuriick — Klicken Sie auf diese Schaltfliche, um zur Ubersicht (iber die Server-

Komponenten zurtickzukehren.

7.2. Grundlagen zu Anti-Spam

Unter Spam versteht man unerwiinschte eMails, die meist fur ein Produkt oder eine Dienstleistung
werben. Sie werden mittels Massenversand an eine riesige Anzahl von eMail-Adressen verschickt
und flllen so die Mailboxen der Empfénger. Spam bezieht sich nicht auf legitime Werbemails, fur
die der Verbraucher sein Einverstadndnis gegeben hat. Spam ist nicht nur stérend, sondern auch
oft eine Quelle fur Betrugsversuche, Viren und beleidigende Inhalte.

Anti-Spam Uberprft alle eingehenden eMails und markiert unerwiinschte eMails als SPAM. Die

Komponente verwendet verschiedene Analysemethoden, um die einzelnen eMails zu verarbeiten,
und bietet damit den groRtmdglichen Schutz gegen unerwinschte eMail-Nachrichten.

7.3. Anti-Spam-Einstellungen

Erweiterte AVG-Einstellungen

Darstelung . )
| Sounds Ant-Spam-Einstellungen
= AWG-Schutz vorlibergehend deakt || [ anti-Spam aktivieren
B, Anthins Machricht als SPAM markieren, wenn der Wert haher ist als oder gleich: |90 E
-5 Seans =l
m- i Zeitpline
m-f= aktualisierung . . . . .J
[+ Anti-Rootkit ) . .
Potentiell unerwinschte Programr Agaresshver Weniger aggressiv
Yirsnouarantans I Machricht in den Spam-Ordner verschieben (nur Microsoft Outlook-Plugin
Prograrnm zur Produktverbesserur
=, Fehlerstatus ignarieren [T alle Empfinger gesendeter eMails zur wihitelist hinzufigen

Server-Komponenten
Anti-Spam-Server fir MS Exche ¥ Betreff fir als SPAM markisrte Nachrichten dndern

Einstellungean | [sPam]
. Leistung
= REL
wihitelist [ Bestatigung vor Berichterstelung fiir falsche Erkennungen

. Blacklist |
Experteneinstellungen
eMail-Scanner flr MS Exchange
eMail-Scanner fir MS Exchange
H-#5 eMall-Scanner fir MS Exchange
45 Remote-Verwaltung

Anti-Spam trainieren

4] | 0

oK H Abbrechen i Ubernehmen

|
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Im Dialog Grundeinstellungen fiir Anti-Spam konnen Sie Uber die Option Anti-Spam aktivieren
festlegen, ob Sie die Uberpriifung lhrer eMail-Kommunikation auf Spam zulassen oder verweigern
mdchten.

In diesem Dialog kénnen Sie zudem mehr oder weniger aggressive Bewertungen auswahlen. Der
Anti-Spam-Filter weist jeder Nachricht eine Bewertung zu (z. B. wie sehr der Nachrichteninhalt
SPAM &hnelt), die auf verschiedenen dynamischen Priiftechniken basiert. Sie kdnnen die
Einstellung Nachricht als Spam markieren, wenn der Wert héher ist als oder gleich anpassen,
indem Sie entweder den Wert (50 bis 90) eingeben oder den Schieberegler nach links oder rechts
verschieben.

Im Folgenden finden Sie eine kurze Erlauterung der Schwellenwerte:

o Wert 90 — Die meisten eingehenden eMails werden normal in den Posteingang geleitet
(ohne als Spam gekennzeichnet zu werden). Die am leichtesten als Spam identifizierbaren
eMails werden ausgefiltert, aber es kann immer noch ein grof3er Anteil an Spam auf lhren
Computer gelangen.

. Wert 80-89 — eMail-Nachrichten, die Spam sein kdnnten, werden ausgefiltert. Auch einige
nicht als Spam zu klassifizierende Nachrichten werden eventuell falschlicherweise
ausgefiltert.

. Wert 60-79 — Als relativ aggressive Konfiguration einzuordnen. Alle eMails, die
mdglicherweise als Spam einzustufen sind, werden ausgefiltert. Es ist wahrscheinlich, dass
auch nicht als Spam zu klassifizierende Nachrichten ausgefiltert werden.

. Wert 50-59 — Sehr aggressive Konfiguration. Es ist sehr wahrscheinlich, dass auch
Nachrichten abgefangen werden, die nicht wirklich Spam sind. Dieser Wertebereich wird fiir
den normalen Gebrauch nicht empfohlen.

Sie kdnnen aulierdem festlegen, wie die erkannten Spam-Nachrichten behandelt werden sollen:

. Betreff fiir als SPAM markierte Nachrichten andern — Aktivieren Sie dieses
Kontrollkastchen, wenn alle als Spam erkannten Nachrichten mit einem bestimmten Wort
oder Zeichen im Betrefffeld markiert werden sollen (geben Sie den gewlinschten Text in das
aktivierte Textfeld ein)

. Bestitigung vor Berichterstellung fiir falsche Erkennungen — Vorausgesetzt, dass Sie
bei der Installation der Teilnahme am Programm zur Produktverbesserung zugestimmt
haben — Mithilfe dieses Programms erhalten wir aktuelle Informationen iber Bedrohungen
von Benutzern auf der ganzen Welt und kénnen im Gegenzug unseren Onlineschutz fiir alle
noch weiter verbessern — d. h. wenn Sie es zulassen, erkannte Bedrohungen an AVG zu
senden. Die Berichterstellung erfolgt automatisch. Sie kdnnen das Kontrollkastchen jedoch
aktivieren, wenn Sie benachrichtigt werden mochten, bevor ein Bericht Gber erkannten
Spam an AVG gesendet wird, wobei sichergestellt werden soll, dass es sich bei der
Nachricht wirklich um Spam handelt.

Die Schaltfliche ,,Anti-Spam trainieren” dient zum Offnen des Anti-Spam-
Trainingsassistenten, der im nachsten Kapitel genauer beschrieben wird.
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7.3.1. Anti-Spam-Trainingsassistent

Im ersten Dialog des Anti-Spam-Trainingsassistenten werden Sie aufgefordert, die Quelle der
eMail-Nachrichten auszuwahlen, die fir das Training verwendet werden sollen. In der Regel
wahlen Sie eMails aus, die nicht als Spam erkannt oder falschlicherweise als Spam eingestuft
worden sind.

'Anti-Spam—Trainingsassistent

Anti-Spam-Trainingsassistent

wihlen Sie einen Quellen-Trainingssatz aus.

@ Ordrer mit EML-Dateien

() Microsoft Office Outhook

() Windows Mal (Dutlock Express)
() The Bat!

() Mozila Thunderbird

| Welter || | Abbrechen

Folgende Optionen stehen zur Auswahl:

. Ein bestimmter eMail-Client — Wenn Sie einen der aufgelisteten eMail-Clients verwenden (
MS Outlook, Outlook Express, The Bat! oder Mozilla Thunderbird), wahlen Sie einfach die
entsprechende Option aus

. Ordner mit EML-Dateien — \Wenn Sie ein anderes eMail-Programm verwenden, sollten Sie
die Nachrichten zunachst in einem bestimmten Ordner speichern (im .eml/-Format) oder sich
den Speicherort der Nachrichtenordner Ihres eMail-Clients merken. Wahlen Sie
anschlieBend Ordner mit EML-Dateien, damit Sie den gewlnschten Ordner im néchsten
Schritt auffinden kénnen

Um das Training zu erleichtern und zu beschleunigen, empfiehlt sich eine entsprechende
Vorsortierung, so dass-der Ordner nur noch die (erwlinschten bzw.-unerwiinschten) eMails fiir das
Training enthalt. Dieser Schritt ist jedoch nicht zwingend erforderlich, da Sie die eMails auch
spater filtern kbnnen.

Wahlen Sie die entsprechende Option, und klicken Sie auf Weiter, um mit dem Assistenten
fortzufahren.

7.3.2. Ordner mit Nachrichten auswahlen
Der in diesem Schritt angezeigte Dialog hangt von Ihrer vorherigen Auswahl ab.

Ordner mit EML-Dateien
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iE Anti-Spam-Trainingsassistent =2

K v
'.}(:)‘ Anti-Spam-Trainingsassistent

Crdnerinhalt:

[Uneernschte eMails (SPAR) -

Wihlen Sie einen Trainingsordner aus.

- Deleted Ttems
Drafts

Inbo

Jurk E-rnail
Cuthoi

Sent Itemns

Wieiter Abbrechen

Wabhlen Sie in diesem Dialog bitte den Ordner mit den Nachrichten aus, den Sie fur
Trainingszwecke verwenden mdchten. Klicken Sie auf die Schaltflache Ordner hinzufiigen, um
den Ordner mit den EML-Dateien zu suchen (gespeicherte eMail-Nachrichten). Der ausgewahlte
Ordner wird anschlielend im Dialog angezeigt.

Wahlen Sie im Dropdown-Menu Ordnerinhalteine der folgenden zwei Optionen — ob der
ausgewahlte Ordner erwlinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten enthalt. Bitte
beachten Sie, dass Sie die Nachrichten im nachsten Schritt filtern kbnnen; der Ordner muss also
nicht nur Trainings-eMails umfassen. Sie kdnnen nicht gewollte ausgewahlte Ordner auch aus der
Liste entfernen, indem Sie auf die Schaltflache Ordner entfernen klicken.

Klicken Sie im Anschluss daran auf Weiter, und fahren Sie fort mit den Filteroptionen flir
Nachrichten.

Ein bestimmter eMail-Client

Sobald Sie eine der Optionen bestatigen, wird ein neuer Dialog angezeigt.

¥ 2nti-Spam-Trainingsassistent

(=)

K v
'.}(:)‘ Anti-Spam-Trainingsassistent

Crdnerinhalt:

[Uneernschte eMails (SPAM) - ]

Waihlen Sie die Trainingsordner aus.

Ordner hinzufligen

Ordner entfernen

Wieiter Abbrechen
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Hinweis: Wenn Sie Microsoft Office Outlook verwenden, werden Sie zundchst dazu aufgefordert,
ein Profil in ,MS Office Outlook” auszuwéhlen.

Wahlen Sie im Dropdown-Menu Ordnerinhalteine der folgenden zwei Optionen — ob der
ausgewahlte Ordner erwlinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten enthalt. Bitte
beachten Sie, dass Sie die Nachrichten im nachsten Schritt filtern kénnen; der Ordner muss also
nicht nur Trainings-eMails umfassen. Im Hauptabschnitt des Dialogs wird eine Baumstruktur des
ausgewahlten eMail-Clients angezeigt. Suchen Sie den gewtlinschten Ordner, und wahlen Sie
diesen mit der Maus aus.

Klicken Sie im Anschluss daran auf Weiter, und fahren Sie fort mit den Filteroptionen fiir
Nachrichten.

7.3.3. Optionen fiir Nachrichtenfilterung
'Anti-Spam-Trainingsassistent

[ v
""é‘ Anti-Spam-Trainingsassistent

wihlen Sie den Filterungstyp fir Nachrichten aus.
@ alle Machrichten (keine Filterung)

() Filter verwenden
Betreffzeille enthilt:

Absenderzele enthilt:

(©) Bei jeder Machricht fragen

| Zurtick | | ....... Wi E|ter| |ﬁ1\bbrechen |

In diesem Dialog kénnen Sie Filter fir eMail-Nachrichten konfigurieren.

¢ Alle Nachrichten (keine Filterung) — Wenn Sie sicher sind, dass der ausgewahlte
Ordner ausschlieRlich Nachrichten enthalt, die Sie fiir das Training verwenden mdchten,
wahlen Sie die Option Alle Nachrichten (keine Filterung) .

* Filter verwenden — Um eine erweiterte Filterung anzuwenden, wahlen Sie die Option
Filter verwendenaus. Sie konnen ein Wort (Name), ein Teil eines Wortes oder eine
Phrase eingeben, um im Betreff bzw. im Absenderfeld der eMail danach zu suchen. Alle
Nachrichten, die exakt mit den Suchkriterien Ubereinstimmen, werden unmittelbar-fur das
Training verwendet. Wenn Sie beide Textfelder ausfiillen, werden auch Adressen
verwendet, fur die nur eines der beiden Suchkriterien zutrifft!

¢ Bei jeder Nachricht fragen — Wenn Sie sich angesichts der im Ordner enthaltenen
Nachrichten nicht sicher sind, kann Sie der Assistent bei jeder einzelnen Nachricht fragen
(so kénnen Sie entscheiden, welche Nachrichten zu Ubungszwecken verwendet werden
sollen und welche nicht).Wahlen Sie hierzu die OptionBei jeder Nachricht fragen.

Nachdem Sie die gewtiinschte Option ausgewahlt haben, klicken Sie auf Weiter. Im folgenden
Dialog wird lhnen lediglich mitgeteilt, dass der Assistent zur Bearbeitung der Nachrichten bereit ist.
Um das Training zu starten, klicken Sie erneut auf die Schaltflache Weiter. Das Training wird nun

AVG eMail Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.




¥ AvG

den zuvor ausgewahlten Bedingungen entsprechend gestartet.

7.4. Leistung

Erweiterte AVG-Einstellungen

Darstelung
Sounds
-$5] BwG-Schutz voribergehend deakt

Engine-Leistungseinstellungen

L

m-fE Antivirs ' ' / |
-8 Seans Speichiermangel Hohe Leistung
m- i Zeitpline

I:]--%;:, Aktualisiering Zur Identifizierung von Spam:

E-45 Anti-Rootkit Standardregeln, erweiterte Regeln und Online-Prifung verwenden.

Potential inechie P Zur Identifizierung von Spam werden erweiterte Regeln neben Standardregeln und
ptentiel unerwlnscinte Frogramr Testdaten verwendet. Alle Machtichten werden online Uberprift, Diese Option wird
Wirenguarantdne ermpfohlen,

Prograrnm zur Produktverbesserur
Fehlerstatus ignarieren
Server-Komponenten

= Anti-Sparm-Server fr MS Exche
Einstelungen [+ Crline-Uberpriifung aktivieren
LeistLing
REL angabe, ob zur Ermittlung der Bewertung mit Mailshell SparLabs kormmuniziert werden
Whitelist soll

Blacklist
Experteneinstellungen

B-#= eMaill-Scanner fir MS Exchange

2] eMail-Scanner flr MS Exchange

H-§= eMail-Scanner fir MS Exchange
45 Remote-Verwaltung

< | i

Standard oK ‘ ‘ Abbrechen i Ubernehmen

Der Dialog Engine-Leistungseinstellungen (zu &6ffnen lber das Element Leistung im linken
Navigationsbereich) enthalt Leistungseinstellungen fir die Komponente Anti-Spam. Bewegen Sie
den Schieberegler nach links oder rechts, um die Scan-Leistung zwischen den Modi
Speichermangel | Hohe Leistung einzustellen.

|

o Speichermangel — Beim Scanvorgang werden zur Identifizierung von Spam keine
Regeln verwendet. Zur Identifizierung werden nur Testdaten verwendet. Dieser
Modus ist nicht fiir den allgemeinen Gebrauch empfohlen, es sei denn, die
Computer-Hardware ist wirklich sehr langsam.

o Hohe Leistung — Fiir diesen Modus ist sehr viel Speicher erforderlich. Wahrend
des Scanvorgangs werden zur Identifizierung von Spam folgende Funktionen
verwendet: Regeln und Spam-Datenbank-Cache, einfache und erweiterte
Regeln, IP-Adressen von Spammern und Spammer-Datenbanken.

Die Option Online-Uberpriifung aktivieren ist standardmaRig aktiviert. Auf diese Weise wird eine
genauere Erkennung von Spamdurch Kommunikation mit den Mailshell-Servern ermdglicht (z. B.
werden die gescannten Daten online mit den Mailshell-Datenbanken verglichen).

Grundsitzlich wird empfohlen, die Standardeinstellungen beizubehalten und nur dann zu
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dndern, wenn ein triftiger Grund vorliegt. Anderungen an dieser Konfiguration sollten nur
von erfahrenen Benutzern durchgefiihrt werden!

7.5. RBL

Der Eintrag RBL 6ffnet den Bearbeitungsdialog Realtime Blackhole List (in Echtzeit abfragbare
schwarze Listen):

¥ Erweiterte AV¥G-Einstellungen

= Darstelung
Sounds
AyiE-5chutz voribergehend deakt

Realtime Blackhole Lists (in Echtzeit abfragbare schwarze Listen)

¥ REL-Server ahfragen

m-fE Antivirs

[]"@ Seans REL-Server-Liste

-l Zeitplane

[+ Aktualisienung I

[+-45 Anti-Rootkit Gibt eine Liste mit RBL-Servern (Realtime Blackhole List) an,
Potentiell unerwiinschte Programmr die bei der Machrichtenanalyse abgefragt werden sollen, Das
Virenguarantine Standard-Servarformat ist ‘Servernarme: Antwort:Offeet’,

wibei mehrere Server durch Kommata getrennt sind.
Prograrnm zur Produktverbesserur

Fehlerstatus ignarieren
Server-Komponenten

Blacklist

35 BExperteneinstelungen

B-#= eMaill-Scanner fir MS Exchange
B-45 eMail-Scanner flr MS Exchange
w-§2 eMail-Scanner filr MS Exchange
45 Remote-Verwaltung

4] | 0

Standard oK ‘ ‘ Abbrechen i Ubernehmen

In diesem Dialog kénnen Sie die Funktion RBL-Server abfragen aktivieren und deaktivieren.

|

Der RBL-Server (Realtime Blackhole Lists (in Echtzeit abfragbare schwarze Listen)) ist ein DNS-
Server mit einer umfangreichen Datenbank bekannter Spam-Sender. Bei Aktivierung dieser
Funktion werden alle eMails mit den Adressen der RBL-Serverdatenbank verglichen und als Spam
markiert, wenn Sie einem Datenbankeintrag entsprechen.

Die RBL-Serverdatenbanken enthalten die allerneuesten Spam-Fingerabdricke und ermdglichen
so die beste und exakteste Spam-Erkennung. Diese Funktion ist besonders nutzlich fir Benutzer,
die sehr viel Spam empfangen, der normalerweise nicht von der Anti-Spam-Engine erkannt wird.

Uber die RBL-Server-Liste konnen Sie spezielle RBL-Serverstandorte festlegen. StandardmaRig
sind zwei RBL-Serveradressen festgelegt. Wir empfehlen, die Standardeinstellungen
beizubehalten, sofern Sie kein erfahrener Benutzer sind und diese Einstellungen wirklich andern
mussen!
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Hinweis: Wenn Sie diese Funktion aktivieren, kann das den Empfang von eMails auf einigen
Systemen und unter einigen Konfigurationen verlangsamen, da jede einzelne Nachricht mit der
RBL-Serverdatenbank abgeglichen werden muss.

Es werden keine persénlichen Daten an den Server gesendet!

7.6. Whitelist

Wenn Sie den Eintrag Whitelist auswahlen, wird ein Dialog mit einer allgemeinen Liste
genehmigter eMail-Absenderadressen und Domainnamen angezeigt, deren Nachrichten nie als
Spam markiert werden.

* . Erweiterte AYG-Einstellungen

-4 Darstellung
= Sounds
AyiG-5chutz voribergehend deakt Liste zuldssiger eMail-absender
w3 Anti-virus

]%_q Scans

ol Zeitplsne

= Aktualisierung

Anti-Rootkit

Potentiell unerwinschte Pragrarmr
Yirengquarantane

Programm zur Produktyerbesserur
Fehlerstatus ignarieran

- Server-Komponenten

Liste zulassiger eMail-Absender

e O s IO o O e RO

Einstelungen
Leistung

. Experteneinstellungen
7-f2 eMail-Scanner fiir M5 Exchange
eMail-Scanner flr MS Exchange

=-§5 eMail-Scanner fir MS Exchange
42 Remote-Verwaltung 1] | o
‘ Exportieren | | Irnpartieren ‘

1] | i
Standard ‘@ oK H Abbrechen ‘ @ Uberneshmen

|

In der Bearbeitungsoberflache kdnnen Sie eine Liste mit Absendern erstellen, bei denen Sie sicher
sind, dass sie lhnen nie unerwinschte Nachrichten (Spam) senden werden. Sie kdnnen aulerdem
eine Liste mit vollstdndigen Domainnamen (z. B. avg.com) erstellen, bei denen Sie wissen, dass
sie keine Spam-Nachrichten erstellen.

Sobald Sie eine solche Liste von Absendern und/oder Domainnamen vorbereitet haben, kénnen
Sie die Adressen entweder direkt einzeln in die Liste eingeben oder die gesamte Liste in einem
Schritt importieren. Folgende Schaltflachen sind verfiigbar:

. Bearbeiten — Klicken Sie auf diese Schaltflache, um einen Dialog zu éffnen, in dem Sie
manuell eine Liste von Adressen eingeben kénnen (Sie kbnnen die Adressen auch mittels
Kopieren und Einfligen eingeben). Tragen Sie jeweils ein Element (Absender,
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Domainname) pro Zeile ein.

. Importieren — Durch Klicken auf diese Schaltflache kénnen Sie Ihre vorhandenen eMail-
Adressen importieren. Die Importdatei kann eine Textdatei (reines Textformat, pro Zeile nur
ein Element — Adresse, Domainname) oder eine WAB-Datei sein, oder der Import kann aus
dem Windows-Adressbuch oder Microsoft Office Outlook erfolgen.

. Exportieren — \Wenn Sie die Datensatze exportieren méchten, klicken Sie auf diese
Schaltflache. Alle Datensatze werden in einer reinen Textdatei gespeichert.

7.7. Blacklist

Wenn Sie den Eintrag Blacklist auswahlen, wird ein Dialog mit einer allgemeinen Liste blockierter
eMail-Absenderadressen und Domainnamen angezeigt, deren Nachrichten immer als Spam
markiert werden.

¥ Erweiterte AV¥G-Einstellungen

Darstelung
Sounds

= AWGE-Schutz vorlbergehend deakt Liste blockierter eMail-aAbsender
t| Anti-Wirus

q-40) Srams

- Zeitpline

- Aktualisierung

35, Anti-Rootkit

. Potentiell unerwlinschte Pragrarmr
= Wirengquarantdne

Prograrnm zur Produktverbesserur
Fehlerstatus ignarieren
Server-Komponenten
Anti-Sparm-Server fr MS Exche
Einstellungen
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Liste blockierter eMail-Absender

e IO e O s O e O e

v
eMail-Scanner flr MS Exchange

[ .
B-45 eMail-Scanner flr MS Exchange
-#= eMail-Scanner flr MS Exchange
-4 Remote-Verwaltung 1] | il
e  —
< | i
Standard oK H Abbrechen ‘ i Ubernehmen

In der Bearbeitungsoberflache konnen Sie eine Liste mit Absendern erstellen, von denen Sie
unerwiinschte Nachrichten (Spam) erwarten. Sie kdnnen aul’erdem eine Liste mit vollstandigen
Domainnamen (z. B. spammingunternehmen.com) erstellen, von denen Sie Spam-Nachrichten
erwarten oder erhalten. Sdmtliche eMail-Nachrichten der aufgelisteten Adressen und Domains
werden als Spam identifiziert.

Sobald Sie eine solche Liste von Absendern und/oder Domainnamen vorbereitet haben, kénnen
Sie die Adressen entweder direkt einzeln in die Liste eingeben oder die gesamte Liste in einem
Schritt importieren. Folgende Schaltflachen sind verflgbar:
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. Bearbeiten — Klicken Sie auf diese Schalltflache, um einen Dialog zu 6ffnen, in dem Sie
manuell eine Liste von Adressen eingeben kénnen (Sie kbnnen die Adressen auch mittels
Kopieren und Einfligen eingeben). Tragen Sie jeweils ein Element (Absender,
Domainname) pro Zeile ein.

. Importieren — Durch Klicken auf diese Schaltflache konnen Sie Ihre vorhandenen eMail-
Adressen importieren. Die Importdatei kann eine Textdatei (reines Textformat, pro Zeile nur
ein Element — Adresse, Domainname) oder eine WAB-Datei sein, oder der Import kann aus
dem Windows-Adressbuch oder Microsoft Office Outlook erfolgen.

. Exportieren — \Wenn Sie die Datensatze exportieren méchten, klicken Sie auf diese

Schaltflache. Alle Datensatze werden in einer reinen Textdatei gespeichert.

7.8. Experteneinstellungen

Grundsitzlich wird empfohlen, die Standardeinstellungen beizubehalten und nur dann zu
dndern, wenn ein triftiger Grund vorliegt. Konfigurationsédnderungen sollten nur von
erfahrenen Benutzern durchgefiihrt werden!

Wenn Sie dennoch der Meinung sind, die Anti-Spam-Konfiguration auf Expertenniveau andern zu
mussen, folgen Sie den Anweisungen, die direkt auf der Benutzeroberflache angezeigt werden. Im
Allgemeinen finden Sie in jedem Dialog eine bestimmte Funktion, die Sie bearbeiten kénnen,
sowie die zugehdrige Beschreibung:

. Cache - Fingerabdruck, Domainpriifung, LegitRepute

. Training — maximale Worteintrage, Schwellenwert fur Autotraining, Gewicht

. Filtern — Sprachenliste, Landerliste, genehmigte IPs, blockierte IPs, blockierte Lander,
blockierte Zeichensatze, gefalschte Absender

. RBL — RBL-Server, Mehrfachtreffer, Schwellenwert, Timeout, maximale IPs

. Internetverbindung — Timeout, Proxyserver, Proxyserverauthentifizierung
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8. AVG Einstellungsmanager

AVG Einstellungsmanager ist besonders fur kleinere Netzwerke geeignet. Mit dieser
Komponente kénnen Sie die Konfiguration von AVG kopieren, bearbeiten und bereitstellen. Die
Konfiguration kann auf einem Wechseldatentrager (USB-Flash-Laufwerk usw.) gespeichert und
anschlief3end fir die ausgewahlte Station manuell Gbernommen werden.

Das Tool ist standardmaRig in der Installation von AVG enthalten und kann Uber das Startmenu
von Windows aufgerufen werden:

Alle Programme/AVG 2012/AVG Einstellungsmanager
* | Einstellungs-Manager fiir AYG

Einstellungs-Manager fir A¥G

Ermdiglicht das Konfigurieren und Speichern der AV G-Einstellungen auf mehreren

W Avi-Einstelungen
4 > N

YE-Einstellungen bearbeiten | AVG-Einstelunaen laden und bearbeiten

ﬁy—, L Firewal-Einstelungen
E | Firewal-Konfiguration bearbeiten | Firewall-konfiguration laden und [...]

v -%_‘EI Optionen laden

%4 Gespeicherte Binstellungen in A4G laden

L.:}l"l'p Optionen speichern

% | Lokale AvG-Einstelungen in Datei sneichern

. Optionen klonen
18| 1dentische Einstelungen im gesarmten Metzwerk Gbernehmen

¢ AVG Einstellungen

o AVG-Einstellungen bearbeiten — benutzen Sie diesen Link, um einen Dialog mit
den erweiterten Einstellungen Ihres lokalen AVG zu 6ffnen. Alle hier
vorgenommenen Anderungen zeigen sich auch in der lokalen Installation von AVG.

o AVG-Einstellungen laden und bearbeiten — wenn Sie bereits eine AVG-
Konfigurationsdatei (.pck) besitzen, kénnen Sie sie durch Klicken auf diese
Schaltflache 6ffnen, um sie zu bearbeiten. Wenn Sie Ihre Anderungen durch
Klicken auf OK oder Ubernehmen bestatigen, wird die Datei durch die neuen
Einstellungen ersetzt!

. AVG Firewall-Einstellungen

In diesem Bereich kénnen Sie Anderungen an den Firewall-Einstellungen Ihrer
lokalen AVG-Installation vornehmen oder die Firewall-Einstellungen in einer bereits
vorbereiteten AVG-Konfigurationsdatei (.pck) bearbeiten. Da Ihr AVG eMail Server
Edition 2012 die Firewall-Komponente aber nicht enthélt, sind beide Links ausgegraut
und funktionieren nicht.
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. Optionen laden

o Gespeicherte Einstellungen in AVG laden — benutzen Sie diesen Link, um eine
AVG-Konfigurationsdatei (.pck) zu 6ffnen und auf die lokale AVG-Installation
anzuwenden.

. Optionen speichern

o Lokale AVG-Einstellungen in einer Datei speichern — benutzen Sie diesen Link,
um die AVG-Konfigurationsdatei (.pck) der lokalen AVG-Installation zu speichern.
Wenn Sie kein Kennwort fir die Zugelassenen Aktionen angeben, wird
mdglicherweise folgender Dialog angezeigt:

3
avgsetmgr

Michten Sie flr diese Station ein neues Kennwaort erstellen? Das gleiche Kennwort wird auch im erstellten

) Die Werwendung von Einstelungsrmanager ist nicht durch ein Kennwort geschitzt.
Konfigurationspaket verwendet.

| la | | Mein | | Abbrechen |

Antworten Sie mit Ja, wenn Sie das Kennwort fiir den Zugriff auf die zugelassenen
Elemente jetzt festlegen mdchten, geben Sie anschlieRend die notwendigen
Informationen ein und bestatigen diese. Antworten Sie mit Nein, um die
Kennworterstellung zu iberspringen und die lokale Konfiguration von AVG in einer
Datei zu speichern.

. Optionen klonen
o Identische Einstellungen auf gesamtes Netzwerk anwenden — durch Klicken
auf diesen Link kénnen Sie eine Kopie der lokalen AVG-Installation erstellen, indem
Sie ein Installationspaket mit benutzerdefinierten Optionen anlegen. Die Kopie
umfasst den Groliteil der AVG-Einstellungen mit folgenden Ausnahmen:
v’ Spracheinstellungen

v Soundeinstellungen

v Liste ,Zugelassen” und Ausnahmen der potentiell unerwiinschten Programme
der Komponente ,Identitdtsschutz”.

Wahlen Sie dazu zuerst den Ordner aus, in dem das Installationsskript gespeichert
werden soll.
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¥ . Ort der Installationsdateien

rBitte geben Sie das Yerzeichnis an, in demn das Skript nun gespeichert werden soll:

Installationsfortschritt anzeioen Ischweigendes Setup

rQuele des AvG-Installationspakets

Bv_ix}

Laden Sie die newsste Wersion von AVG 2012 aus demn Internet in das
ausgendhite Werzeichris herunter

Herunterladen

Wahlen Sie anschlielfend aus dem Dropdownmenti eine der folgenden Optionen:

v’ Versteckte Installation —wahrend der Installation werden keine Informationen
angezeigt.

v Nur Installationsfortschritt anzeigen — wahrend der Installation sind keine
Benutzereingaben erforderlich, es wird jedoch der Installationsfortschritt
angezeigt.

v Installationsassistent anzeigen — der Installationsfortschritt wird angezeigt, und
der Benutzer muss alle Schritte bestatigen.

Verwenden Sie entweder die Schaltflache Herunterladen, um das neueste
verfligbare Installationspaket von AVG direkt von der Website in den gewahlten
Ordner herunterzuladen, oder verschieben Sie das Installationspaket manuell in
diesen Ordner.

Sie kdnnen Uber die Schaltfliche Proxy Einstellungen fir einen Proxy-Server
angeben, falls dies in lhrem Netzwerk notwendig ist.

Klicken Sie auf OK, um den Klonvorgang zu starten. Mdglicherweise wird ein
Dialog angezeigt, in dem Sie dazu aufgefordert werden, ein Kennwort fur die
zugelassenen Elemente festzulegen (siehe oben). Sobald der Vorgang
abgeschlossen ist, sollte sich im gewahlten Ordner die Datei AvgSetup.bat
befinden. Wenn Sie die Datei AvgSetup.bat ausfiihren, wird AVG entsprechend
den oben gewahlten Parametern installiert.
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9. FAQ und technischer Support

Wenn bei der Installation oder Verwendung von AVG betriebliche oder technische Probleme

auftreten, finden Sie im Bereich FAQ der AVG-Website unter http://www.avg.com/de hilfreiche
Informationen.

Falls Sie auf diese Weise keine Lésung fir Ihr Problem finden, wenden Sie sich bitte per eMail an

den technischen Support. Verwenden Sie bitte das Kontaktformular, das im Systemmena unter
Hilfe / Onlinehilfe zur Verfligung steht.
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