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1. 소개
이  사용자  설명서에는  AVG Email Server Edition 2013에  대한  포괄적인  내용이  포함되어  있습니다 .

AVG Email Server Edition 2013 제품을  구매해주셔서  감사합니다 .

AVG Email Server Edition 2013는  안정적인  방식으로  서버를  완벽하게  보호할  수  있도록  설계된  수
상  경력에  빛나는  AVG 제품  중  하나입니다 . 모든  AVG 제품과  마찬가지로  AVG Email Server
Edition 2013도  사용자에게  더욱  친숙하고  효율적인  새로운  방식으로  AVG의  뛰어난  고품질  보안
기능을  제공할  수  있도록  기초부터  완벽하게  재설계되었습니다 .

AVG는  컴퓨팅  및  네트워킹  활동을  보호하도록  설계  및  개발되었습니다 . AVG가  제공하는  완전한
보호를  경험해  보십시오 .

참고 : 이  설명서에는  특정  전자  메일  서버  버전  기능에  대한  설명이  포함되어  있습니다 . 다른  AVG
기능에  대한  정보가  필요하면  Internet Security 버전에  대한  사용자  안내서를  참조하십시오 . 여기에
는  필요한  모든  정보가  들어  있습니다 . 안내서는  http://www.avg.com에서  다운로드할  수  있습니다 .

http://www.avg.com
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2. AVG 설치 요구 사항

2.1. 지원되는 운영 체제

AVG Email Server Edition 2013은 (는 ) 다음  운영  체제에서  실행되는  메일  서버를  보호합니다 .

Windows 2008 Server Edition (x86 및  x64)

Windows 2003 Server (x86, x64) SP1

2.2. 지원되는 전자 메일 서버

지원되는  메일  서버는  다음과  같습니다 .

MS Exchange 2003 Server 버전

MS Exchange 2007 Server 버전

MS Exchange 2010 Server 버전

Kerio MailServer   버전  6.7.2 이상

2.3. 하드웨어 요구 사항

AVG Email Server Edition 2013의  최소  하드웨어  요구  사항 :

Intel Pentium CPU 1.5 GHz

500 MB의  사용  가능한  하드  드라이브  공간 (설치용 )

512 MB 이상의  RAM 메모리

AVG Email Server Edition 2013의  권장  하드웨어  요구  사항 :

Intel Pentium CPU 1.8GHz

600 MB의  사용  가능한  하드  드라이브  공간 (설치용 )

512MB 이상의  RAM 메모리

2.4. 이전 버전 제거

이전  버전의  AVG Email Server가  설치되어  있으면  AVG Email Server Edition 2013을  설치하기  전에
해당  프로그램을  수동으로  제거해야  합니다 . 표준  Windows 기능을  사용하여  이전  버전을  수동으
로  제거하십시오 . 

시작  메뉴  시작 /설정 /제어판 /프로그램  추가  또는  제거의  설치된  소프트웨어  목록에서  올
바른  프로그램을  선택합니다 (메뉴  시작 /모든  프로그램 /AVG/AVG 제거에서는  이  작업을  보
다  쉽게  수행할  수  있습니다 ).
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AVG 8.x 이하  버전을  사용한  경우에는  개별  서버  플러그인도  제거해야  합니다 .

참고 : 제거하는  중에  저장소  서비스를  다시  시작해야  합니다 .

Exchange 플러그인  - 플러그인이  설치된  폴더에서  /uninstall 매개  변수와  함께  setupes.exe를
실행합니다 .

예 : C:\AVG4ES2K\setupes.exe /uninstall

Lotus Domino/Notes 플러그인  - 플러그인이  설치된  폴더에서  /uninstall 매개  변수와  함께
setupln.exe를  실행합니다 .

예 : C:\AVG4LN\setupln.exe /uninstall

2.5. MS Exchange 서비스 팩

MS Exchange 2003 Server의  경우  서비스  팩이  필요하지  않습니다 . 그러나  보안을  최고  수준으로  유
지하려면  최신  서비스  팩과  핫픽스를  사용하여  시스템을  업데이트하는  것이  좋습니다 .

MS Exchange 2003 Server 서비스  팩 (선택  사항 ):

http://www.microsoft.com/en-us/download/details.aspx?id=9664

설치가  시작되면  모든  시스템  라이브러리의  버전이  확인됩니다 . 최신  버전의  라이브러리를  설치
해야  하는  경우에는  설치  관리자가  기존  라이브러리의  이름을  변경하여  .delete라는  확장명을  추가
합니다 . 이  파일은  시스템이  다시  시작될  때  삭제됩니다 .

MS Exchange 2007 Server 서비스  팩 (선택  사항 ):

http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-
473c1188954c&displaylang=ko

MS Exchange 2010 Server 서비스  팩 (선택  사항 ):

http://www.microsoft.com/en-us/download/details.aspx?id=28190

http://www.microsoft.com/en-us/download/details.aspx?id=9664
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=ko
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=ko
http://www.microsoft.com/en-us/download/details.aspx?id=28190
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3. AVG 설치 프로세스
컴퓨터에  AVG를  설치하려면  최신  설치  파일이  있어야  합니다 . 제품  포장  박스에  포함된  CD에  들
어  있는  설치  파일을  사용할  수  있지만 , 이  파일은  최신  버전이  아닐  수  있습니다 . 따라서  최신  설
치  파일을  온라인으로  다운로드하는  것이  좋습니다 . AVG 웹  사이트 (http://www.avg.com/download?
prd=msw)에서  설치  파일을  다운로드할  수  있습니다 .

제품에는  두  가지  설치  패키지 , 즉  32비트  운영  체제 (x86으로  표시됨 )용  설치  패키지와  64비트  운영
체제 (x64로  표시됨 )용  설치  패키지를  사용할  수  있습니다 . 사용자의  특정  운영  체제에  적합한  설치
패키지를  사용하십시오 .

설치  프로세스  중에  라이선스  번호를  요구하는  메시지가  표시됩니다 . 설치를  시작하기  전에  해당
정보를  확인하시기  바랍니다 . 이  번호는  CD 패키지에  있습니다 . AVG 제품을  온라인으로  구입한
경우  전자  메일을  통해  라이선스  번호를  제공받게  됩니다 .

하드  드라이브에  설치  파일을  다운로드하여  저장하면  설치  프로세스를  시작할  수  있습니다 . 설치
는  일련의  대화  상자  창으로  진행되며  이  대화  상자에는  각  단계에서  수행할  작업에  대한  간략한
설명이  나와  있습니다 . 다음  페이지에서는  각  대화  상자  창에  대해  설명합니다 . 

3.1. 설치 시작

설치  프로세스는  시작  창으로  시작됩니다 . 여기서  설치  과정에  사용될  언어를  선택하고  다음  단
추를  누릅니다 .

설치  과정에서  나중에  응용  프로그램  인터페이스에  사용할  추가  언어를  선택할  수도  있습니다 .

http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. 라이선스 계약

이  대화  상자에서  라이선스  조건을  읽을  수  있습니다 . 인쇄  가능한  버전  단추를  사용하여  새  창에
서  라이선스  내용을  엽니다 . 동의  단추를  눌러  확인하고  다음  대화  상자로  진행합니다 .

3.3. 라이선스 활성화

라이선스  활성화  대화  상자에  라이선스  번호를  입력해야  합니다 .

라이선스  번호  텍스트  필드에  라이선스  번호를  입력합니다 . 라이선스  번호는  AVG 온라인  구매
후에  수신한  확인  전자  메일에  있습니다 . 번호를  정확하게  입력해야  합니다 . 라이선스  번호를  전
자  메일을  통해  디지털  형식으로  제공받은  경우에는  직접  입력하지  말고  복사하여  붙여넣는  것이
좋습니다 .
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다음  단추를  눌러  설치  프로세스를  계속합니다 .

3.4. 설치 유형 선택

설치  유형  선택  대화  상자에는  빠른  설치와  사용자  지정  설치의  두  가지  설치  옵션이  있습니다 .

대부분의  사용자는  프로그램  공급업체에서  미리  정의한  설정을  사용하여  완전  자동  모드로  AVG
를  설치하는  빠른  설치  옵션을  유지하는  것이  좋습니다 . 이  구성은  최적의  리소스  사용률과  최상
의  보안  수준을  제공합니다 . 나중에  구성을  변경할  필요가  있는  경우에는  언제든지  AVG 응용  프로
그램에서  직접  변경할  수  있습니다 .
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사용자  지정  설치는  AVG를  비표준  설정으로  설치해야  할  타당한  이유가  있는  숙련된  사용자만
사용해야  합니다 . 예를  들면  특정한  시스템  요구  사항에  맞추기  위한  경우가  이에  해당합니다 .

사용자  지정  설치를  선택하면  대화  상자  하단에  대상  폴더  부분이  나타납니다 . 여기서  AVG의  설
치  위치를  지정할  수  있습니다 . 기본적으로  AVG는  C: 드라이브에  위치한  Program Files 폴더에  설치
됩니다 . 이  위치를  변경하려면  찾아보기  단추를  사용하여  드라이브  구조를  표시한  다음  해당  폴
더를  선택합니다 . 

3.5. 사용자 지정 설치 - 사용자 지정 옵션

구성  요소  선택  섹션에서는  설치할  수  있는  모든  AVG 구성  요소에  대한  개요를  표시합니다 . 기본
설정이  사용자에게  맞지  않으면  특정  구성  요소를  제거하거나  추가할  수  있습니다 . 

그러나  구입한  AVG 버전에  포함된  구성  요소에서만  선택할  수  있습니다 . 이러한  구성  요소
는  구성  요소  선택  대화  상자  내에서  설치하도록  제공됩니다 .

Remote Admin - AVG를  AVG DataCenter (AVG Network Edition)에  연결하려면  이  옵션을  선택해
야  합니다 .

추가로  설치된  언어  - AVG 설치  언어를  정의할  수  있습니다 . 추가로  설치된  언어  항목을
선택한  다음  해당  메뉴에서  원하는  언어를  선택합니다 .
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개별  서버  구성  요소의  기본  개요  정보 (서버  분기  아래 ):

MS Exchange용  Anti-Spam 서버

들어오는  모든  전자  메일  메시지를  검사하고  원치  않는  전자  메일을  스팸  메일로  표시합니
다 . 여러  가지  분석  방법을  사용하여  각  전자  메일  메시지를  처리하며  원치  않는  전자  메일
메시지에  대해  최대한의  보호  기능을  제공합니다 .

MS Exchange용  전자  메일  스캐너 (라우팅  전송  에이전트 )

MS Exchange HUB 역할을  통해  들어오고  나가는  전자  메일  메시지와  내부  전자  메일  메시지
를  모두  검사합니다 .

MS Exchange용  전자  메일  스캐너 (SMTP 전송  에이전트 )

MS Exchange SMTP 인터페이스를  통해  들어오는  모든  전자  메일  메시지를  검사합니다 (EDGE
및  HUB 역할  모두에  대해  설치할  수  있음 ).

MS Exchange용  전자  메일  스캐너 (VSAPI)

사용자의  사서함에  저장되어  있는  모든  전자  메일  메시지를  검사합니다 . 바이러스가  발견되
면  바이러스는  바이러스  저장소로  이동되거나  완전히  제거됩니다 .

Exchange 2003 사용자의  경우  Anti-Spam 및  Email Scanner (VSAPI) 구성  요소만  사용  가능합니다 .

다음  단추를  눌러  계속합니다 .
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3.6. 설치 완료

모듈  선택  과정에서  원격  관리  모듈을  선택한  경우  최종  화면에서  AVG DataCenter 연결에  사용되
는  연결  문자열을  정의할  수  있습니다 .

이  대화  상자에서는  또한  전반적인  인터넷  보안  수준을  높이기  위해  탐지된  위협에  관한  익명  정
보를  수집하는  제품  개선  프로그램에  참여할지  여부도  결정할  수  있습니다 . 이  참여  권유에  동의
하면  AVG 개인정보  보호정책에  따라  AVG 제품  개선  프로그램에  참여하여  보안을  개선하겠
습니다  옵션을  선택된  상태로  두시기  바랍니다 (이  옵션은  기본적으로  선택되어  있음 ).

마침  단추를  클릭하여  선택  사항을  확인합니다 .

AVG가  컴퓨터에  설치되었으며  완벽하게  작동합니다 . 프로그램은  완전히  자동  모드로  백그라운드
에서  실행되고  있습니다 .
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4. 설치 후 작업
설치가  완료되는  즉시  AVG Email Server Edition 2013 메인  화면이  나타납니다 .

본  설명서에서는  AVG Email Server Edition 2013에  특정된  기능만을  다룹니다 . 다른  모든  구성  요
소와  설정은  AVG Desktop 설명서에  설명되어  있습니다 . 메인  서버  구성  요소  대화  상자에  액세스
하려면  서버  단추를  클릭합니다 . 다음  화면이  나타납니다 .
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MS Exchange 2007 이상을  사용하는  경우에만  모든  서버  구성  요소를  사용할  수  있다는  점에  유의
하십시오 (물론  설치  과정에서  일부  구성  요소를  설치하지  않는  것으로  선택하지  않아야  함 ). MS
Exchange 2003은  Anti-Spam 및  Email Scanner (VSAPI) 구성  요소만  지원합니다 .

메일  서버에  대한  보호  기능을  개별적으로  설치하려면  해당하는  장을  따르십시오 .

MS Exchange용  전자  메일  스캐너

MS Exchange용  Anti-Spam 서버

AVG for Kerio MailServer
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5. MS Exchange용 전자 메일 스캐너

5.1. 개요

개별  전자  메일  스캐너  서버  구성  요소  기본  개요 :

EMS (라우팅 ) - MS Exchange용  전자  메일  스캐너 (라우팅  전송  에이전트 )

MS Exchange HUB 역할을  통해  들어오고  나가는  전자  메일  메시지와  내부  전자  메일  메시지
를  모두  검사합니다 .

MS Exchange 2007/2010에서  사용할  수  있으며  HUB 역할용으로만  설치할  수  있습니다 .

EMS (SMTP) - MS Exchange용  전자  메일  스캐너 (SMTP 전송  에이전트 )

MS Exchange SMTP 인터페이스를  통해  들어오는  모든  전자  메일  메시지를  검사합니다 .

MS Exchange 2007/2010에만  사용할  수  있으며  EDGE 및  HUB 역할용으로  설치할  수  있습니다 .

EMS (VSAPI) - MS Exchange용  전자  메일  스캐너 (VSAPI)

사용자의  사서함에  저장되어  있는  모든  전자  메일  메시지를  검사합니다 . 바이러스가  발견되
면  바이러스는  바이러스  저장소로  옮겨지거나  완전히  제거됩니다 .

필요한  구성  요소  아이콘을  클릭하여  해당  인터페이스를  엽니다 . 모든  구성  요소가  다음과  같은
공통  컨트롤  단추와  링크를  공유합니다 .

활성화 /비활성화  - 이  단추를  클릭하면  선택  구성  요소가  활성화 /비활성화됩니다 (구성  요소가
활성화되면  버튼과  텍스트가  녹색이고  비활성화되면  빨간색 ).
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스캔  결과

스캔  결과를  검토할  수  있는  새  대화  상자를  엽니다 .

여기에서  심각도에  따라  여러  탭으로  나뉜  메시지를  검사할  수  있습니다 . 심각도와  보고를
수정하려면  각  구성  요소의  구성을  확인하십시오 .

기본적으로  마지막  2일  동안의  결과만  표시됩니다 . 다음  옵션을  수정하여  표시되는  기간을
변경할  수  있습니다 .

o 표시할  기간  - 원하는  일  수와  시간을  삽입합니다 .

o 선택  항목  표시  - 사용자  지정  시간  및  날짜  간격을  선택합니다 .

o 모두  표시  - 전체  기간  동안의  결과를  표시합니다 .

결과를  다시  로드하려면  새로  고침  단추를  사용하십시오 .

통계  값  새로  고침  - 위에  표시된  통계를  업데이트합니다 .

설정  작업  단추를  클릭하면  선택  구성  요소에  대한  고급  설정이  열립니다 (아래  장에서  모든  구성
요소의  개별  설정에  관한  상세  정보를  찾을  수  있습니다 ).

5.2. E-mail Scanner for MS Exchange (routing TA)

MS Exchange용  전자  메일  스캐너 (라우팅  전송  에이전트 )의  설정을  열려면  구성  요소  인터페이
스에서  설정  단추를  선택합니다 .

서버  구성  요소  목록에서  MS Exchange용  전자  메일  스캐너 (라우팅  TA) 항목을  선택합니다 .
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기본  설정  섹션에는  다음과  같은  옵션이  있습니다 .

구성  요소  사용  - 전체  구성  요소를  사용하지  않으려면  선택  취소합니다 .

언어  - 기본적으로  사용할  구성  요소  언어를  선택합니다 .

메시지  인증  - 모든  스캔된  메시지에  인증  메모를  추가하려면  이  옵션을  선택합니다 . 다음
필드에서  메시지를  사용자  지정할  수  있습니다 .

스캔  속성  섹션에는  다음과  같은  옵션이  있습니다 .

지능형  방식  사용  - 스캔  중에  지능형  분석  방식을  사용하려면  이  상자를  선택합니다 .

원치  않는  프로그램  및  스파이웨어  위협  보고  - 원치  않는  프로그램  및  스파이웨어의  존재
가  보고되도록  하려면  이  옵션을  선택합니다 .

향상된  일련의  원치  않는  프로그램  보고  - 스파이웨어의  확장  패키지를  검색하려면  이  상
자를  선택합니다 . 스파이웨어는  제조업체에서  바로  제공될  때는  무해하고  문제  없이  작동하
지만  나중에  악의적인  목적으로  잘못  사용될  수  있습니다 . 또는  무해하긴  하지만  원치  않는
프로그램 (다양한  도구  모음  등 )을  의미할  수도  있습니다 . 이  방법은  컴퓨터  보안  및  편의성이
크게  향상되는  추가  조치이지만 , 합법적인  프로그램을  차단할  가능성이  있으므로  기본적으
로  해제되어  있습니다 . 참고 : 이  검색  기능은  이전  옵션에  대한  추가  기능이므로  기본  유형의
스파이웨어를  방지하려면  이전  상자를  계속  선택한  상태로  유지하십시오 .

압축  파일  내용물  스캔  - 스캐너에서  zip, rar 등의  압축  파일  내용물도  스캔하도록  하려면  이
옵션을  선택합니다 .

전자  메일  첨부  파일  보고  섹션에서는  스캔에서  보고될  항목을  선택할  수  있습니다 . 선택하면  이
러한  항목이  있는  각  전자  메일의  메시지  제목에  [INFORMATION] 태그가  포함됩니다 . 이  기본  구성
은  검색  작업  섹션의  정보  부분에서  쉽게  수정할  수  있습니다 (아래  참조 ).
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다음  옵션을  사용할  수  있습니다 .

암호로  보호된  압축  파일  보고

암호로  보호된  문서  보고

매크로가  포함된  파일  보고

숨겨진  확장명  보고

다음  트리  구조에서  이러한  하위  항목을  사용할  수도  있습니다 .

검색  작업

메일  필터링

5.3. E-mail Scanner for MS Exchange (SMTP TA)

MS Exchange용  전자  메일  스캐너 (SMTP 전송  에이전트 )의  구성은  라우팅  전송  에이전트의  경우
와  완전히  같습니다 . 자세한  내용은  위에  있는  MS Exchange용  전자  메일  스캐너 (라우팅  TA) 장
을  참조하십시오 .

다음  트리  구조에서  이러한  하위  항목을  사용할  수도  있습니다 .

검색  작업

메일  필터링
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5.4. MS Exchange용 전자 메일 스캐너(VSAPI)

이  항목에는  MS Exchange용  전자  메일  스캐너 (VSAPI)의  설정이  포함되어  있습니다 .

기본  설정  섹션에는  다음과  같은  옵션이  있습니다 .

구성  요소  사용  - 전체  구성  요소를  사용하지  않으려면  선택  취소합니다 .

언어  - 기본적으로  사용할  구성  요소  언어를  선택합니다 .

스캔  설정  섹션에는  다음과  같은  옵션이  있습니다 .

백그라운드  스캔 - 여기에서  백그라운드  스캔  프로세스를  사용하거나  사용하지  않도록  설
정할  수  있습니다 . 백그라운드  스캔은  VSAPI 2.0/2.5 응용  프로그램  인터페이스  기능  중  하나
로 , Exchange 메시징  데이터베이스의  스레드  스캔을  제공합니다 . 최신  AVG 바이러스  데이터
베이스  업데이트로  스캔되지  않은  항목이  사용자의  사서함  폴더에서  발견될  때마다  스캔되
도록  AVG for Exchange Server에  제출됩니다 . 검사되지  않은  개체에  대한  스캔  및  검색은  병렬
로  실행됩니다 .

각  데이터베이스에  대해  다른  작업 (예 : Microsoft Exchange 데이터베이스에  저장된  전자  메일
메시지 )이  항상  우선적으로  수행되도록  하는  특정한  낮은  우선  순위  스레드가  사용됩니다 .

예방적  스캔 (들어오는  메시지 ) 

여기에서  VSAPI 2.0/2.5의  예방적  스캔  기능을  사용하거나  사용하지  않도록  설정할  수  있습
니다 . 이  스캔은  항목이  폴더에  전달될  때  수행되지만  클라이언트에서  요청하는  것은  아닙
니다 . 

메시지가  Exchange 저장소에  제출되는  즉시  낮은  우선  순위로  전역  스캔  대기열에  들어갑니
다 (최대값  30개 ). 처음에  대기열에  들어간  메시지가  먼저  나가는  식 (FIFO)으로  스캔됩니다 .
항목이  대기열에  있는  동안  액세스되면  해당  항목이  높은  우선  순위로  변경됩니다 .
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오버플로  메시지는  스캔되지  않은  상태로  저장소에  유지됩니다 .

백그라운드  스캔  및  예방적  스캔  옵션을  모두  사용하지  않더라도  사용자가  MS Outlook 클라이언
트로  메시지를  다운로드하는  경우  On-access Scanner가  계속  실행됩니다 .

RTF 스캔  -  여기에서  RTF 파일  형식의  스캔  여부를  지정할  수  있습니다 .

보내는  메시지  스캔  안  함 (MS Exchange 2007/2010) - VSAPI 및  라우팅  전송  에이전트 (routing
TA) 서버  구성  요소가  모두  설치되어  있는  경우 (하나의  서버에  모두  설치되어  있거나  각각
다른  서버에  설치되어  있는지는  상관없음 ) 나가는  메일이  두  번  스캔될  수  있습니다 . 첫  번째
스캔은  VSAPI On-access Scanner에서  수행되는  반면 , 두  번째  스캔은  라우팅  전송  에이전트
에서  수행됩니다 . 이로  인해  특정  서버  속도가  느려지고  전자  메일  발송이  약간  지연될  수  있
습니다 . 이  두  가지  서버  구성  요소가  모두  설치되어  활성화되어  있는  경우  이  상자를  선택하
면  VSAPI On-access Scanner를  비활성화하여  나가는  전자  메일  스캔이  이중으로  수행되지  않
도록  할  수  있습니다 .

스캔  스레드  수  -  스캔  프로세스가  기본적으로  스레드되어  병렬  처리의  특정  수준에  따른
전반적인  스캔  성능이  향상됩니다 . 여기에서  스레드  수를  변경할  수  있습니다 .

기본  스레드  수는  '프로세서  수 ' + 1의  두  배로  계산됩니다 .

최소  스레드  수는  ('프로세서  수 ' + 1)을  2로  나눈  수로  계산됩니다 .

최대  스레드  수는  '프로세서  수 '를  5로  곱한  수에  하나를  더한  수로  계산됩니다 .

값이  최소값보다  작거나  최대값보다  크면  기본값이  사용됩니다 .

스캔  제한  시간  - 한  스레드가  스캔  중인  메시지에  액세스할  수  있는  지속적인  최대  간격 (초 )
으로 , 기본값은  180초입니다 .

스캔  속성  섹션에는  다음과  같은  옵션이  있습니다 .

지능형  방식  사용  - 스캔  중에  지능형  분석  방식을  사용하려면  이  상자를  선택합니다 .

원치  않는  프로그램  및  스파이웨어  위협  보고  - 원치  않는  프로그램  및  스파이웨어의  존재
가  보고되도록  하려면  이  옵션을  선택합니다 .

향상된  일련의  원치  않는  프로그램  보고  - 스파이웨어의  확장  패키지를  검색하려면  이  상
자를  선택합니다 . 스파이웨어는  제조업체에서  바로  제공될  때는  무해하고  문제  없이  작동하
지만  나중에  악의적인  목적으로  잘못  사용될  수  있습니다 . 또는  무해하긴  하지만  원치  않는
프로그램 (다양한  도구  모음  등 )을  의미할  수도  있습니다 . 이  방법은  컴퓨터  보안  및  편의성이
크게  향상되는  추가  조치이지만 , 합법적인  프로그램을  차단할  가능성이  있으므로  기본적으
로  해제되어  있습니다 . 참고 : 이  검색  기능은  이전  옵션에  대한  추가  기능이므로  기본  유형의
스파이웨어를  방지하려면  이전  상자를  계속  선택한  상태로  유지하십시오 . 

압축  파일  내용물  스캔  - 스캐너에서  zip, rar 등의  압축  파일  내용물도  스캔하도록  하려면  이
옵션을  선택합니다 .

전자  메일  첨부  파일  보고  섹션에서는  스캔에서  보고될  항목을  선택할  수  있습니다 . 기본  구성
은  검색  작업  섹션의  정보  부분에서  쉽게  수정할  수  있습니다 (아래  참조 ).
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다음  옵션을  사용할  수  있습니다 .

암호로  보호된  압축  파일  보고

암호로  보호된  문서  보고

매크로가  포함된  파일  보고

숨겨진  확장명  보고

일반적으로  이러한  기능  중  일부는  Microsoft VSAPI 2.0/2.5 응용  프로그램  인터페이스  서비스의  사
용자  확장입니다 . VSAPI 2.0/2.5에  대한  자세한  내용은  다음  링크를  참조하십시오 . 또는  참조  링크
에서  액세스할  수  있는  다른  링크를  참조할  수도  있습니다 .

http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k - Exchange와  바
이러스  백신  소프트웨어의  상호  작용에  대한  자세한  내용 .

http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 - Exchange 2003 Server 응용  프로
그램의  추가  VSAPI 2.5 기능에  대한  자세한  내용

다음  트리  구조에서  이러한  하위  항목을  사용할  수도  있습니다 .

검색  작업

메일  필터링

5.5. 검색 작업

검색  작업  하위  항목에서  스캔  프로세스  중에  수행해야  하는  자동  작업을  선택할  수  있습니다 .

이  작업은  다음  항목에  사용할  수  있습니다 .

http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166
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높은  심각도  검색  - 자신을  복사하여  확산하는  악성  코드로  종종  손상이  발생하기  전에는
발견되지  않습니다 .

중간  심각도  검색  - 일반적으로  이러한  프로그램은  매우  심각한  것에서  개인  정보에  대한
잠재적인  위협에  불과한  유형까지  다양합니다 . 

정보  심각도  검색  - 위의  범주로  분류되지  않는  발견된  잠재적  위협  요소를  모두  포함합니
다 .

롤다운  메뉴를  사용하여  각  항목에  대해  수행할  작업을  선택합니다 .

없음  - 아무  작업도  수행되지  않습니다 .

저장소로  이동  - 지정한  위협  요소를  바이러스  저장소로  이동합니다 .

제거  - 지정한  위협  요소를  제거합니다 .

지정한  항목 /위협  요소가  있는  메시지에  대한  사용자  지정  제목  텍스트를  선택하려면  제목에  다
음  표시 ... 상자를  선택하고  원하는  값을  입력합니다 .

마지막에  언급한  기능은  MS Exchange용  전자  메일  스캐너  VSAPI에서는  사용할  수  없습니다 .

5.6. 메일 필터링

메일  필터링  하위  항목에서  자동으로  제거할  첨부  파일 (있는  경우 )을  선택할  수  있습니다 . 다음
옵션을  사용할  수  있습니다 .

첨부  파일  제거  - 기능을  사용하려면  이  상자를  선택하십시오 .
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모든  실행  파일  제거  - 모든  실행  파일을  제거합니다 .

모든  문서  제거  - 모든  문서  파일을  제거합니다 .

쉼표로  구분된  다음  확장명을  사용하는  파일  제거  - 자동으로  제거할  파일  확장명을  상자
에  입력합니다 . 확장명을  쉼표로  구분하십시오 .

필터링된  첨부  파일  바이러스  저장소로  이동  - 필터링된  첨부  파일을  완전히  제거하지  않
고  남겨  두려면  선택합니다 . 이  확인란을  선택하면  이  대화  상자에서  선택한  모든  첨부  파일
이  자동으로  바이러스  저장소  검역  환경으로  이동됩니다 . 이곳에는  잠재적인  악성  파일을
안전하게  저장할  수  있으며  시스템을  위험에  빠뜨리는  일  없이  파일을  보고  확인할  수  있습
니다 . 바이러스  저장소는  AVG Email Server Edition 2013 기본  인터페이스의  상위  메뉴에서
액세스할  수  있습니다 . 옵션  항목을  마우스  왼쪽  단추로  클릭한  다음  드롭다운  메뉴에서  바
이러스  저장소  항목을  선택하면  됩니다 .
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6. MS Exchange용 Anti-Spam 서버

6.1. Anti-Spam 원리

스팸은  대부분  제품이나  서비스를  광고하기  위해  한꺼번에  대량의  전자  메일  주소로  발송되어  받
는  사람들의  편지함을  채우는  원치  않는  전자  메일입니다 . 스팸은  소비자의  동의를  얻은  합법적인
상업용  전자  메일과는  다릅니다 . 스팸은  성가실  뿐  아니라  사기성  메일 , 바이러스  또는  공격적  콘
텐츠를  포함하는  경우가  많습니다 .

Anti-Spam에서는  들어오는  모든  전자  메일  메시지를  검사하고  원치  않는  전자  메일을  스팸으로
표시합니다 . 여러  가지  분석  방법을  사용하여  각  전자  메일  메시지를  처리하며  원치  않는  전자  메
일  메시지에  대해  최대한의  보호  기능을  제공합니다 .

6.2. Anti-Spam 인터페이스

이  대화  상자에는  서버  구성  요소의  기능에  관한  간략한  정보 , 이러한  구성  요소의  현재  상태에  관
한  정보 (활성화 /비활성화 ) 및  일부  통계  정보가  나와  있습니다 .

제공되는  단추  및  링크 :

활성화 /비활성화  - 이  단추를  클릭하면  선택  구성  요소가  활성화 /비활성화됩니다 (구성  요소
가  활성화되면  버튼과  텍스트가  녹색이고  비활성화되면  빨간색 ).

통계  값  새로  고침  - 위에  표시된  통계를  업데이트합니다 .

설정  - 이  단추를  사용하여  고급  Anti-Spam 설정을  엽니다 .
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6.3. Anti-Spam 설정

6.3.1. 설정

이  대화  상자에서  Anti-Spam 보호  사용  확인란을  선택하여  전자  메일의  스팸  방지  스캔을  허용하
거나  차단할  수  있습니다 .

또한  이  대화  상자에서는  공격적인  정도를  나타내는  점수를  선택할  수도  있습니다 . Anti-Spam 필
터는  몇  가지  동적  스캔  기술을  기반으로  각  메시지에  점수 (즉 , 메시지  내용이  스팸과  유사한  정도 )
를  할당합니다 . 50에서  90 사이의  값을  입력하거나  슬라이더를  왼쪽  또는  오른쪽으로  이동하여  점
수가  다음보다  크거나  같은  경우  메시지를  스팸으로  표시  설정을  조정할  수  있습니다 . 

점수  임계값을  전반적으로  살펴보면  다음과  같습니다 .

90 값  - 대부분의  들어오는  전자  메일  메시지가  정상적으로  전달됩니다 (스팸으로  표시되지
않음 ). 가장  쉽게  식별되는  스팸은  필터링되지만  상당량의  스팸은  허용될  수  있습니다 .

80-89 값  - 스팸일  가능성이  있는  전자  메일  메시지가  필터링됩니다 . 스팸이  아닌  일부  메시
지도  잘못  필터링될  수  있습니다 .

60 ~ 79 값  - 어느  정도  공격적인  구성으로  간주됩니다 . 스팸일  가능성이  있는  전자  메일  메시
지가  필터링되고  스팸이  아닌  메시지도  필터링될  가능성이  큽니다 .

50 ~ 59 값  - 매우  공격적인  구성입니다 . 스팸이  아닌  전자  메일  메시지도  실제  스팸  메시지로
필터링될  수  있습니다 . 이  임계값  범위는  일반  사용자에게는  권장되지  않습니다 .

발견된  스팸  전자  메일  메시지를  어떻게  처리할지  세부적으로  정의할  수  있습니다 .

스팸으로  표시된  메시지의  제목  수정  - 이  확인란을  선택하면  스팸으로  발견된  모든  메시
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지의  전자  메일  제목  필드에  특정  단어나  문자를  표시하거나 , 활성화된  텍스트  필드에  원하
는  텍스트를  입력할  수  있습니다 .

잘못된  검색을  보고하기  전에  묻기  - 설치  과정에서  제품  개선  프로그램에  참여하기로  동
의한  경우에  제공됩니다 . 이  프로그램을  통해  AVG는  전  세계의  사용자로부터  최신  위협  요
소에  대한  실시간  정보를  수집하고 , 해당  정보를  활용하여  보호  기능을  개선할  수  있습니다 .
이는  귀하가  검색된  위협  요소를  AVG에  보고하는  것을  허용한다는  의미입니다 . 보고는  자동
으로  수행됩니다 . 그러나  검색된  스팸을  AVG에  보고하여  메시지를  스팸으로  분류하기  전에
이를  확인하는  메시지를  표시하려는  경우에도  이  확인란을  선택할  수  있습니다 .

6.3.2. 성능

엔진  성능  설정  대화  상자 (왼쪽  탐색  창의  성능  항목을  통해  연결 )에서는  Anti-Spam 구성  요소  성
능을  설정할  수  있습니다 . 슬라이더를  왼쪽이나  오른쪽으로  옮기면  메모리  부족과  고성능  모드
사이에서  스캔  성능  수준을  조정할  수  있습니다 .

메모리  부족  - 스팸을 식별하는 스캔 프로세스 중에 규칙이 사용되지 않습니다. 훈련 데이터만 식별에
사용됩니다. 컴퓨터 하드웨어 성능이 매우 낮은 경우에만 이 모드를 사용하는 것이 좋습니다.

고성능  - 이 모드는 많은 양의 메모리를 사용합니다. 스팸을 식별하는 스캔 프로세스 중에 규칙, 스팸
데이터베이스 캐시, 기본 및 고급 규칙, 스패머 IP 주소, 스패머 데이터베이스 등의 기능이 사용됩니다.

온라인  확인  사용  항목은  기본적으로  설정되어  있습니다 . 이  옵션이  설정된  경우  Mailshell 서버와
의  커뮤니케이션을  통해  보다  정확한  스팸 검색이  가능합니다 . 즉 , 스캔된  데이터는  온라인에서
Mailshell 데이터베이스와  비교됩니다 . 

가급적이면  기본  설정을  그대로  유지하고  타당한  이유가  있는  경우에만  설정을  변경하는  것이  좋
습니다 . 모든  구성  변경은  숙련된  사용자가  수행해야만  합니다 .

http://www.mailshell.com
http://www.mailshell.com
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6.3.3. 허용 목록
허용  목록  항목은  승인된  보낸  사람  전자  메일  주소  및  도메인  이름에  대한  전역  목록이  포함된  대
화  상자를  엽니다 . 이러한  주소로부터  전송된  메시지는  스팸으로  표시되지  않습니다 .

편집  인터페이스에서  사용자에게  원치  않는  메시지 (스팸 )를  보내지  않을  것으로  예상되는  보낸  사
람  목록을  만들  수  있습니다 . 또한  스팸  메시지를  만들지  않는다고  사용자가  알고  있는  전체  도메
인  이름 (예 : avg.com)의  목록을  만들  수도  있습니다 .

보낸  사람  및 /또는  도메인  이름  목록을  준비했으면  각  전자  메일  주소를  직접  입력하거나  전체  주
소  목록을  한꺼번에  가져오는  방법으로  이들  항목을  입력할  수  있습니다 . 사용할  수  있는  제어  단
추는  다음과  같습니다 .

편집  - 이  단추를  누르면  주소  목록을  수동으로  입력할  수  있는  대화  상자가  열립니다 . 이  대
화  상자에서는  복사  및  붙여넣기를  사용할  수도  있습니다 . 한  줄에  한  항목 (보낸  사람 , 도메
인  이름 )씩  입력합니다 .

가져오기  - 이  단추를  선택하면  기존의  전자  메일  주소를  가져올  수  있습니다 . 입력  파일은
텍스트  파일 (일반  텍스트  형식으로 , 내용은  한  줄에  한  항목씩 (주소 , 도메인  이름  등 )만  포함
되어야  함 )이나  WAB 파일이  될  수  있으며  가져오기는  Windows 주소록  또는  Microsoft Office
Outlook에서  수행할  수  있습니다 .

내보내기  - 특정  용도로  레코드를  내보내야  하는  경우  이  단추를  눌러  레코드를  내보낼  수
있습니다 . 모든  레코드는  일반  텍스트  파일로  저장됩니다 .
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6.3.4. 차단 목록
차단  목록  항목은  차단된  보낸  사람  전자  메일  주소  및  도메인  이름에  대한  전역  목록이  포함된  대
화  상자를  엽니다 . 이러한  주소로부터  전송된  메시지는  항상  스팸으로  표시됩니다 .

편집  인터페이스에서  원치  않는  메시지 (스팸 )를  보낼  것으로  예상되는  보낸  사람  목록을  만들  수
있습니다 . 또한  스팸  메시지를  보낼  것으로  예상되는  전체  도메인  이름 (예 : spammingcompany.com)
목록을  만들  수도  있습니다 . 이러한  목록에  포함된  주소 /도메인에서  전송되는  전자  메일은  모두
스팸으로  식별됩니다 .

보낸  사람  및 /또는  도메인  이름  목록을  준비했으면  각  전자  메일  주소를  직접  입력하거나  전체  주
소  목록을  한꺼번에  가져오는  방법으로  이들  항목을  입력할  수  있습니다 . 사용할  수  있는  제어  단
추는  다음과  같습니다 .

편집  - 이  단추를  누르면  주소  목록을  수동으로  입력할  수  있는  대화  상자가  열립니다 . 이  대
화  상자에서는  복사  및  붙여넣기를  사용할  수도  있습니다 . 한  줄에  한  항목 (보낸  사람 , 도메
인  이름 )씩  입력합니다 .

가져오기  - 이  단추를  선택하면  기존의  전자  메일  주소를  가져올  수  있습니다 . 입력  파일은
텍스트  파일 (일반  텍스트  형식으로 , 내용은  한  줄에  한  항목씩 (주소 , 도메인  이름  등 )만  포함
되어야  함 )이나  WAB 파일이  될  수  있으며  가져오기는  Windows 주소록  또는  Microsoft Office
Outlook에서  수행할  수  있습니다 .

내보내기  - 특정  용도로  레코드를  내보내야  하는  경우  이  단추를  눌러  레코드를  내보낼  수
있습니다 . 모든  레코드는  일반  텍스트  파일로  저장됩니다 .

6.3.5. 전문가급 설정
이  분기에는  Anti-Spam 구성  요소에  대한  광범위한  설정  옵션이  들어  있습니다 . 이러한  설정은  일
반적으로  메일  서버를  최적으로  보호하기  위해  스팸  방지  보호  기능을  세부적으로  완벽하게  구성
해야  하는  네트워크  관리자  같은  숙련된  사용자만을  위한  것입니다 . 이러한  이유로  개별  대화  상
자에는  추가  도움말이  없습니다 . 그러나  사용자  인터페이스에  각  옵션에  대한  간단한  설명이  직접
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제공됩니다 .

Spamcatcher (MailShell Inc.)의  고급  설정에  대해  완벽하게  이해하고  있지  않은  경우에는  설정을  변
경하지  마십시오 . 파일을  임의로  변경하면  성능이  저하되거나  구성  요소가  제대로  작동하지  않을
수  있습니다 .

그래도  Anti-Spam 구성을  세부적으로  변경해야  한다면  사용자  인터페이스에서  직접  제공하는  지
침을  따르십시오 . 일반적으로  각  대화  상자는  하나의  특정한  기능을  제공하며  이를  편집할  수  있
습니다 . 각  대화  상자에서는  항상  지원되는  기능에  대한  설명을  제공합니다 .

필터링  - 언어  목록 , 국가  목록 , 승인된  IP, 차단된  IP, 차단된  국가 , 차단된  문자  집합 , 이메
일  도용해서  보낸  사람

RBL - RBL 서버 , 다중  적중 , 임계값 , 제한  시간 , 최대  IP 수

인터넷  연결    제한  시간 , 프록시  서버 , 프록시  인증
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7. AVG for Kerio MailServer

7.1. 구성

바이러스  백신  메커니즘은  Kerio MailServer 응용  프로그램에  직접  통합되어  있습니다 . AVG 스캔  엔
진을  통한  Kerio MailServer의  전자  메일  보호  기능을  활성화하려면  Kerio Administration Console 응용
프로그램을  시작하십시오 . 응용  프로그램  창  왼쪽에  있는  제어  트리의  구성  분기에서  콘텐츠  필터
하위  분기를  선택합니다 .

콘텐츠  필터  항목을  클릭하면  다음과  같은  세  가지  항목이  포함된  대화  상자가  나타납니다 .

스팸  필터

바이러스  검사 (바이러스  검사  섹션  참조 )

첨부  파일  필터  (첨부  파일  필터  섹션  참조 )

7.1.1. Antivirus
AVG for Kerio MailServer를  활성화하려면  외부  바이러스  백신  사용  확인란을  선택하고  구성  창의
Antivirus 사용  프레임에  있는  외부  소프트웨어  메뉴에서  AVG Email Server Edition 항목을  선택합니
다 .
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다음  섹션에서  감염되었거나  필터링된  메시지의  처리  방법을  지정할  수  있습니다 .

메시지에서  바이러스가  발견된  경우

여기에서는  메시지에서  바이러스가  감지되거나  첨부  파일  필터에  의해  메시지가  필터링될
경우에  수행할  작업을  지정합니다 .

o 메시지  삭제    선택한  경우  감염되거나  필터링된  메시지가  삭제됩니다 .

o 악성  코드를  제거한  메시지  배달    선택한  경우  잠재적으로  해로운  첨부  파일이  제

거된  메시지가  받는  사람에게  배달됩니다 . 

o 원본  메시지를  관리자  주소로  전달    선택한  경우  바이러스에  감염된  메시지를  주소

텍스트  필드에  지정된  주소로  전달합니다 .

o 필터링된  메시지를  관리자  주소로  전달  - 선택한  경우  필터링된  메시지를  주소  텍스

트  필드에  지정된  주소로  전달합니다 .

메시지의  일부를  스캔할  수  없는  경우 (예 : 암호화되거나  손상된  파일 )

여기에서는  메시지  또는  첨부  파일의  일부를  스캔할  수  없는  경우에  수행할  작업을  지정합
니다 .

o 준비된  경고와  함께  원본  메시지  배달    메시지 (또는  첨부  파일 )를  확인하지  않고  전

달합니다 . 사용자에게는  메시지에  바이러스가  포함되어  있을  수  있다는  경고가  전달
됩니다 .

o 바이러스로  판단하고  메시지  거부    시스템은  바이러스가  감지된  경우와  같은  방식

으로  반응합니다 . 즉 , 해당  메시지는  첨부  파일  없이  전달되거나  거부됩니다 . 이  옵션
이  안전하기는  하지만  암호로  보호되는  압축  파일을  보내는  것은  사실상  불가능해집
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니다 .

7.1.2. 첨부 파일 필터
첨부  파일  필터  메뉴에는  다양한  첨부  파일  정의  목록이  포함됩니다 .

첨부  파일  필터  사용  확인란을  선택하여  메일  첨부  파일에  대한  필터링을  설정  또는  해제할  수  있
습니다 . 선택적으로  다음  설정을  변경할  수  있습니다 .

보낸  사람에게  첨부  파일이  전달되지  않았다는  경고  보냄

보낸  사람은  Kerio MailServer로부터  바이러스가  있거나  차단된  첨부  파일이  있는  메시지를  보
냈다는  경고를  받게  됩니다 .

원본  메시지를  관리자  주소로  전달

로컬  주소와  외부  주소  모두에  대해 , 정의된  전자  메일  주소로  해당  메시지를  원본  그대로 ,
즉  감염되었거나  금지된  첨부  파일이  있는  상태  그대로  전달합니다 .

필터링된  메시지를  관리자  주소로  전달

아래에서  선택한  작업과는  별도로  감염되었거나  금지된  첨부  파일을  제외한  메시지를  지정
된  전자  메일  주소로  전달합니다 . 이  기능을  통해  바이러스  백신  및 /또는  첨부  파일  필터가
올바로  기능하는지  확인할  수  있습니다 .

확장명  목록의  각  항목에는  4개의  필드가  있습니다 .

유형    내용  필드에  지정된  확장명으로  결정되는  첨부  파일  형식의  사양입니다 . 파일  이름
또는  MIME 유형을  지정할  수  있습니다 . 이  필드에서  해당되는  상자를  선택하여  첨부  파일  필
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터링에서  해당  항목을  포함하거나  제외할  수  있습니다 .

내용    필터링할  확장명을  여기에서  지정할  수  있습니다 . 운영  체제  와일드카드를  사용할
수  있습니다 . 예를  들어  문자열  ‘*.doc.*’은  .doc 확장명과  그  뒤로  기타  확장명이  붙는  모든  파
일을  의미합니다 .

작업    특정  첨부  파일에  대해  수행할  작업을  정의합니다 . 가능한  작업으로는  동의 (첨부  파
일  수락 ) 및  차단 (사용할  수  없는  첨부  파일  목록에  정의된  작업이  수행됨 )이  있습니다 .

설명    이  필드에는  첨부  파일에  대한  설명이  정의됩니다 .

제거  단추를  누르면  목록에서  항목이  제거됩니다 . 추가… 단추를  눌러  목록에  항목을  추가할  수
있습니다 . 또는  편집… 단추를  눌러  기존  레코드를  편집할  수도  있습니다 . 그러면  다음  창이  나타
납니다 .

설명  필드에  필터링할  첨부  파일에  대한  간단한  설명을  기록할  수  있습니다 .

'메일  메시지에  다음  첨부  파일이  포함된  경우 ' 필드에서  첨부  파일의  유형 (파일  이름  또는
MIME 유형 )을  선택할  수  있습니다 . 또한  제공된  확장명  목록에서  특정  확장명을  선택하거나
직접  확장명  와일드카드를  입력할  수도  있습니다 .

처리  방법  필드에서 , 정의된  첨부  파일을  차단할지  또는  수락할지를  결정할  수  있습니다 .
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8. FAQ 및 기술 지원
AVG 제품과  관련하여  업무적  또는  기술적  문제가  발생한  경우  AVG 웹  사이트 (http://www.avg.com)
에서  FAQ 섹션을  참조하십시오 .

이  방법으로  도움말을  찾을  수  없는  경우  전자  메일로  기술  지원  부서에  문의하십시오 . 도움말 /온
라인  도움말  보기를  통해  시스템  메뉴에서  액세스할  수  있는  연락처  양식을  사용하시기  바랍니
다 .

http://www.avg.com
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