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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowg dokumentacje systemu AVG Email Server
Edition 2012.

Gratulujemy zakupu systemu AVG Email Server Edition 2012!

System AVG Email Server Edition 2012 nalezy do linii wielokrotnie nagradzanych produktow

AVG, ktére zapewniajg uzytkownikom spokdj ducha, a ich serwerom — petne bezpieczenstwo.
Podobnie jak pozostate produkty, system AVG Email Server Edition 2012 zaprojektowano od
podstaw pod katem zapewnienia stynnego juz poziomu ochrony w nowy, bardziej przyjazny dla
uzytkownika sposob.

System AVG zaprojektowano i zbudowano tak, by chronit uzytkownika podczas pracy na
komputerze i w sieci. Ciesz sie petng ochrong AVG.

Uwaga: Ta dokumentacja zawiera opis funkcji charakterystycznych dla wersji E-mail Server
Edition. Aby uzyskac wiecej informacji na temat innych funkcji systemu AVG, zajrzyj do
podrecznika uzytkownika AVG Internet Security, ktéry zawiera wszystkie niezbedne szczegoty.
Podrecznik ten moze zostac¢ pobrany ze strony http.//www.avg.com.
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2. Wymagania instalacyjne AVG

2.1. Obstugiwane systemy operacyjne

AVG Email Server Edition 2012 stuzy do ochrony serweréw pocztowych dziatajgcych pod
nastepujgcymi systemami operacyjnymi:

. Windows 2008 Server Edition (x86 i x64)

. Windows 2003 Server (x86, x64) z dodatkiem SP1

2.2. Obstugiwane serwery poczty e-mail
Obstugiwane sg nastepujgce serwery poczty e-mail:

. MS Exchange 2003 Server
o MS Exchange 2007 Server
. MS Exchange 2010 Server

. AVG dla Kerio MailServer — wersja 6.7.2 lub nowsza

2.3. Minimalne wymagania sprzetowe
Minimalne wymagania sprzetowe dla systemu AVG Email Server Edition 2012;

. Procesor Intel Pentium 1.5 GHz,

. 500 MB wolnego miejsca na dysku twardym (w celu instalacji),

. 512 MB pamieci RAM.

Zalecane wymagania sprzetowe dla systemu AVG Email Server Edition 2012:
. Procesor Intel Pentium 1.8 GHz,

. 600 MB wolnego miejsca na dysku twardym (w celu instalaciji),

. 512 MB pamieci RAM.

2.4. Deinstalacja poprzednich wersji

W przypadku korzystania ze starej wersji aplikacji AVG Email Server przed zainstalowaniem
produktu AVG Email Server Edition 2012 konieczne bedzie jej reczne odinstalowanie.
Deinstalacja poprzedniej wersji musi zosta¢ wykonana recznie przy uzyciu standardowych funkgcji
systemu Windows.
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. Z menu Start nalezy kolejno wybra¢ opcje Ustawienia/Panel sterowania/Dodaj lub Usun
programy, a nastepnie z listy zainstalowanego oprogramowania wybra¢ odpowiedni
program. Nalezy sie upewnic, czy do deinstalacji zostat wybrany wtasciwy program AVG.
Przed deinstalacjg aplikacji AVG File Server Edition nalezy réwniez odinstalowa¢ program
Email Server Edition.

o Po odinstalowaniu aplikacji Email Server Edition, mozna kontynuowaé deinstalacje
poprzedniej wersji programu AVG File Server Edition. Mozna to zrobié, kolejno wybierajgc z
menu Start opcje Wszystkie programy/AVG/Odinstaluj AVG.

. Jesli poprzednio uzywano systemu AVG w wersji 8.x lub starszej, nie nalezy zapomnie¢ o
osobnym odinstalowaniu pluginéw serwera.

Uwaga: Podczas procesu deinstalacji konieczne bedzie ponowne uruchomienie serwera.

Plugin Exchange — uruchom plik setupes.exe z parametrem /uninstall w folderze, w
ktérym zainstalowany zostat plugin.

np. C:\AVG4ES2K\setupes.exe /uninstall

Plugin Lotus Domino/Notes — uruchom plik setupes.exe z parametrem /uninstall w
folderze, w ktdérym zainstalowany zostat plugin.

np. C:\AVG4LN\setuplin.exe /uninstall

2.5. Dodatki Service Pack dla MS Exchange

Dla serwera MS Exchange 2003 nie jest wymagany zaden dodatek Service Pack. Jednak w celu
zapewnienia maksymalnego bezpieczenstwa zaleca sie zaktualizowanie systemu oraz instalacje
najnowszych dodatkéw Service Pack i poprawek.

Dodatek Service Pack dla serwera MS Exchange 2003 Server (opcjonalnie):
http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

Na poczgtku procesu instalacji zostang sprawdzone wersje wszystkich bibliotek systemowych.
Jesli zajdzie potrzeba instalacji nowszych bibliotek, instalator zmieni rozszerzenie starszych plikow
na .delete. Biblioteki zostang usuniete po ponownym uruchomieniu systemu.

Dodatek Service Pack dla serwera MS Exchange 2007 Server (opcjonalnie):

http://www.microsoft.com/downloads/details.aspx?FamilylD=44c66ad6-f185-4a1d-a9ab-
473c1188954c&displaylang=en
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3. Proces instalacji systemu AVG

Aby zainstalowa¢ na komputerze program AVG, nalezy najpierw zdoby¢ najnowszy instalator.
Mozna znalez¢ go na dysku CD bedacym czescig dystrybucyjnej edycji programu — istnieje
jednak ryzyko, ze bedzie on nieaktualny. Dlatego zaleca sie pobranie najnowszego pliku
instalacyjnego z internetu. Plik mozna pobra¢ z witryny internetowej firmy AVG (pod adresem
http://www.avg.com/download?prd=msw)

Uwaga: Dla tego produktu dostepne sg dwa pakiety instalacyjne: dla 32-bitowych systeméw
operacyjnych (oznaczony jako x86) i dla systemoéw 64-bitowych (oznaczonych jako x64). Upewnij
sie, ze uzywasz pakietu instalacyjnego odpowiedniego dla danego systemu operacyjnego..

Podczas procesu instalacji konieczne jest podanie numeru licencji. Nalezy wiec przygotowa¢ go
przed rozpoczeciem instalacji. Numer ten znajduje sie na opakowaniu dysku CD. Przy zakupie
systemu AVG przez internet, numer licencji jest dostarczany pocztg e-mail.

Po pobraniu i zapisaniu pliku instalatora na dysku, mozna uruchomi¢ proces instalaciji. Instalacja to

sekwencja okien dialogowych zawierajgcych krotkie opisy poszczegdlnych etapoéw. Ponizej
znajdujg sie objasnienia kazdego z nich:

3.1. Uruchamianie instalacji

Program instalacyjny oprogramowania AVG

s

AVG

Witamy w instalatorze programu AVG

Trwa instalowanie produktu AVG z funkcjg bezpiecznego wyszukiwania, |p°|5ki j

Instalujgc ten produkt zgadzasz sie na postanowienia i warunki Umowy licencyjnej AVG 2012 oraz AVG Powiadomienia o
przetwarzaniu danych:

WAZNE: PRIECIYTA) UWAIMIE POMIZSZA, UMOWE. JEST TO UMOWA PRAWNA
DOTYCZACA — WKORZYSTAMIA 7 OPROGRAMOWANIA — PRZEZ  UZYTIKOWNIKA,
SWIADCZENIA OKRESLONYCH USEUG PRIEZ FIRME AYG TECHMOLOGIES ORAZ
GROMADZENMA | WYKDRIYSTYWANIA  PRIEZ  FIRME  AYG  TECHNOLOGIES
OKRESLOMYCH  DAMYCH  MA - TEMAT  UZYTKOWRNIKA — KUKNIECIE  PRZYCISKU
JAKCEPTUJE” LUE ZAINSTALOWANIE OPROGRAMOVVANIA [ OPROGRAMOWAMED, =l

AVG — zasady ochrony prywatnosd Wersja do druku

| akceptue | ‘ ie akceptue ‘

Proces instalacji rozpoczyna sie od wyswietlenia okna powitalnego. Mozna w nim wybrac¢ jezyk
uzywany podczas procesu instalacji i przeczyta¢ warunki umowy. Aby wyswietli¢ tre§¢ umowy
licencyjnej w nowym oknie, kliknij przycisk Wersja do druku. Kliknij przycisk Akceptuje, aby
potwierdzi¢ wybdr i przejs¢ do kolejnego ekranu.

Uwaga: Podczas procesu instalacji mozliwe bedzie rowniez wybranie innych dodatkowych
jezykdw interfejsu aplikacji.
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3.2. Aktywacja licencji

W oknie dialogowym Aktywacja licencji nalezy poda¢ swoj numer licenciji.
Wprowadz numer licencji w polu tekstowym Numer licencji. Numer licencji jest wysytany pocztg
e-mail po zakupie oprogramowania AVG poprzez internet. Wazne jest doktadne wprowadzenie

wspomnianego numeru. Jesli numer jest dostepny w formie cyfrowej (w wiadomosci e-mail),
zaleca sie skopiowanie i wklejenie go w odpowiednim polu.

Program instalacyjny oprogramowania AVG

Lar

AVG

. : Aktywuj licencje

Numer licendgji:
Przyklad: IQMNPE-SBCAS-PUQU2-ASHCK-GP338L-930CE

Jesli kupites oprogramowanie AVG 2012 w internede, numer licencji zostanie do Ciebie wystany pocztg e-mail. Aby unikngd
bleddw przy wpisywaniu numeru licencii, zalecamy skopiowanie go z wiadomasd e-mail | wklejenie do pala na tym ekranie.

Jedli oprogramowanie zostato zakupione w sklepie, numer licencii mazna znalezé na kardie rejestracyine] produktu znajdujgee]
sig w opakowaniu, Upewnij sig, ze numer zostat skopiowany prawidtowo,

< Watecz Anuluj

Aby kontynuowac instalacje, kliknij przycisk Dalej.
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3.3. Wybor typu instalacji

Program instalacyiny oprogramowania AVG

11 1

AVG.

.Email ServerEdition ~ Wybierz typ instalacji

@ Szybka instalacja
Wybierz te opcje, aby zainstalowad oprogramowanie ze standardowg konfiguracja,
Zapewnia ona optymalng ochrone dla wickszodd uzytkownikdw,

©) Instalacja niestandardowa

Ta opdja zalecana jest tylko dia uzytkownikéw zaawansowanych. Umozliwia ona dokonanie
zmian w konfiguraci systemu.

=

Okno dialogowe Wybierz typ instalacji umozliwia wybranie jednej z dwéch opcji: Instalacja
szybka lub Instalacja niestandardowa.

Wiekszos¢ uzytkownikow zdecydowanie powinna wybrac¢ opcje Instalacja szybka, ktéra pozwala
zainstalowac system AVG w sposdb catkowicie zautomatyzowany, z ustawieniami wstepnie
zdefiniowanymi przez dostawce oprogramowania. Taka konfiguracja zapewnia maksymalne
bezpieczenstwo oraz optymalne wykorzystanie zasobdéw. Jesli w przysztosci zajdzie potrzeba
zmiany konfiguracji, mozna bedzie to zrobi¢ bezposrednio z poziomu interfejsu AVG.

Opcje Instalacja niestandardowa powinni wybieraé tylko doswiadczeni uzytkownicy, ktérzy majg
uzasadnione powody, aby nie instalowa¢ systemu AVG z ustawieniami domys$inymi, (np. po to, aby
dostosowaé go do specyficznych wymagar systemowych.
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3.4. Instalacja niestandardowa — opcje niestandardowe

Program instalacyjny oprogramowania AVG

¥ AVG

. Email ServerEdition Opcje niestandardowe

Folder docelowy

Domysiny folder docelowy zostat okreslony ponizej, Mozesz kikngg przyosk Przegladai, aby wybrac inny folder (zalecane jest
jednak uzyce ustawienia domysinego).

C:\Program Files (x86)\AVGIAVG2012Y Przegladaj. .. || Domysine
Wybieranie skladnikdw
&1 [V] AVG 2012 Wiybierz sktadnik, aby wyswietic jego opis.

-- Dodatkowe zainstalowane jezyki
[#-[¥] Dodatki serwera

< Wstecz ‘l Dalej = | ‘ Anuluj

Okno Folder docelowy pozwala okresli¢ lokalizacje dla plikéw systemu AVG. Domysinie pakiet
AVG jest instalowany w folderze Program Files na dysku C:. Aby zmieni¢ te lokalizacje, kliknij
przycisk Przegladaj i w wyswietlonym oknie wybierz odpowiedni folder.

Sekcja Wybor sktadnikow zawiera przeglad wszystkich skfadnikow systemu AVG, ktére mozna
zainstalowag. Jesli ustawienia domysine nie sg dla Ciebie odpowiednie, mozesz dodac¢ lub usungé
zgdane skfadniki.

Wybiera¢ mozna jednak tylko skiadniki dostepne w zakupionej edycji systemu AVG. Tylko
one beda widoczne w oknie dialogowym Wyboér skfadnikow!

. Klient Administracji zdalnej AVG — jesli system AVG ma mie¢ mozliwos¢ tgczenia sie z
bazg AVG DataCenter (wersje AVG Network Edition), konieczne jest wybranie tej opcji

Uwaga: Tylko skfadniki serwera dostepne na liscie moge byc¢ zarzgdzane zdalnie!

. Menedzer ustawien systemu — narzedzie przeznaczone przede wszystkim dla
administratoréw sieci, pozwalajgce na kopiowanie, edycje i dystrybucje konfiguracji systemu
AVG. Konfiguracja moze zostaé zapisana na urzgdzeniu przenosnym (dysk USB itp.), a
nastepnie zastosowana recznie (lub w dowolny inny sposéb) na wybranych stacjach
roboczych.

. Instalacja dodatkowych jezykéw — ta opcja pozwala okresli¢, jakie jezyki interfejsu
uzytkownika majg zostaé zainstalowane. Nalezy w tym celu zaznaczy¢ opcje Dodatkowe
zainstalowane jezyki i wybra¢ je z odpowiedniego menu.

Podstawowy przeglad poszczegdlnych sktadnikow serwera (dodatki serwera):

. Anti-Spam Server dla MS Exchange
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Sprawdza wszystkie przychodzgce wiadomosci e-mail i oznacza niepozgdang poczte jako
SPAM. Podczas przetwarzania kazdej wiadomosci wykorzystywanych jest kilka metod
analizy oferujgcych najskuteczniejszg dostepng na rynku ochrone.

. Skaner poczty e-mail dla MS Exchange (agent routingu)

Sprawdza wszystkie przychodzgce, wychodzace i wewnetrzne wiadomosci e-mail
przechodzgce przez serwer MS Exchange w roli HUB.

Sktadnik dostepny dla MS Exchange 2007/2010 moze zostaé zainstalowany tylko na
serwerze w roli HUB.

. Skaner poczty e-mail dla MS Exchange (agent SMTP)
Sprawdza wszystkie wiadomos$ci e-mail przechodzgce przez interfejs MS Exchange SMTP.

Sktadnik dostepny dla MS Exchange 2007/2010 moze zosta¢ zainstalowany na serwerze w
roli EDGE lub HUB.

. Skaner poczty e-mail dla MS Exchange (VSAPI)

Sprawdza wszystkie wiadomosci e-mail przechowywane w skrzynkach pocztowych
uzytkownika. Wszystkie wykryte wirusy sg przenoszone do Przechowalni lub usuwane.

Uwaga: Dla réznych wersji serwera MS Exchange dostepne sg rézne opcje.

Aby kontynuowac, kliknij przycisk Dalej.
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3.5. Ukonczenie instalacji

Jesli przy wyborze sktadnikéw zostat wybrany modut Administracja zdalna, na ostatnim ekranie
mozliwe bedzie okreslenie parametréw potgczenia z bazg AVG DataCenter.

Program instalacyiny oprogramowania AVG

¥ AVG

. Email Server Edition Instalacja powiodia sie

Dziekujemy za instalacje produktu AVG 2012.

Specyfikacja bazy danych AVG Data Center:

Chee podniesc poziom mojej ochrony, uczestniczac w program udoskonalania produktdw , dziatajgcym zgodnie z Zasade
zachowania prywatnoscd (firma AVG nie bedzie gromadzita zadnych danych osobowych, ani kontaktowata sie z Toba)

Program AVG jest zainstalowany na komputerze i w petni funkcjonalny. System ten dziata w tle,
catkowicie automatycznie.

Aby skonfigurowac¢ opcje ochrony serwera poczty e-mail, nalezy przejs¢ do odpowiedniego

rozdziatu:
. Skaner poczty e-mail dla serwera MS Exchange Server 2007/2010
[ Skaner poczty e-mail dla serwera MS Exchange Server 2003

. AVG dla Kerio MailServer
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4. Skaner poczty e-mail dla MS Exchange Server 2007/2010

4.1. Przeglad

Konfiguracja AVG dla MS Exchange Server 2007/2010 jest w petni zintegrowana z produktem
AVG Email Server Edition 2012 pod postaciag sktadnikdow przeznaczonych dla serwerdw.

AYG Email Server Edition 2012 =0

Blik Sldadniki Historia Marzedzia Pomoc Pomoc techniczna

T AVG Twdj komputer nie jest w pelni chroniony!

. Email Server Edition

| R 4] 54 B4
[ skladniki serwera '-"\ '-“\ '-"\
Anti-Spam EMS (routing) EMS (SMTP) EMS (¥SAPI)
Aktywny Aktywny Aktywny Aktywny
S
[ . L
ea"s * ®  Anti-Spam
Anti-Sparn Server dla MS Exchange filtruje SPAM i chroni przed probarni phishingu,
Sktadnik Anti-Spam Server dla MS Exchange jest aktywny,
Pokaz iadomienie ¥

Podstawowy przeglad poszczegdlnych sktadnikéw serwera:

. Anti-Spam — Anti-Spam Server dla MS Exchange

Sprawdza wszystkie przychodzgce wiadomosci e-mail i oznacza niepozgdang poczte jako
SPAM. Podczas przetwarzania kazdej wiadomosci wykorzystywanych jest kilka metod
analizy, oferujgcych najskuteczniejszg dostepng na rynku ochrone.

[ EMS (routing) — Skaner poczty e-mail dla MS Exchange (agent routingu)

Sprawdza wszystkie przychodzgce, wychodzace i wewnetrzne wiadomosci e-mail
przechodzgce przez serwer MS Exchange w roli HUB.

Sktadnik dostepny tylko dla serwera MS Exchange 2007/2010 w roli HUB.

. EMS (SMTP) — Skaner poczty e-mail dla MS Exchange (agent SMTP)
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Sprawdza wszystkie wiadomos$ci e-mail przechodzgce przez interfejs MS Exchange SMTP.
Sktadnik dostepny tylko dla serwera MS Exchange 2007/2010 w roli EDGE lub HUB.

. EMS (VSAPI) — Skaner poczty e-mail dla MS Exchange (VSAPI)

Sprawdza wszystkie wiadomosci e-mail przechowywane w skrzynkach pocztowych
uzytkownika. Wszystkie wykryte wirusy sg przenoszone do Przechowalni lub usuwane.

Wazna informacja: Jesli podczas instalacji uzywany jest jednoczesnie interfejs VSAPI i agent
routingu dla serwera w roli Hub, wiadomo$ci e-mail bedg skanowane dwukrotnie. Sposéb
unikniecia tej sytuacji zostat opisany w ponizszym rozdziale Uwaga techniczna.

Dwukrotnie kliknij wybrany sktadnik, aby otworzy¢ jego interfejs. Z wyjatkiem skfadnika Anti-Spam
wszystkie sktadniki posiadajg wspodlne przyciski i fgcza:

A¥G Email Server Edition 2012
Plile clrik Hi

o AVG ] Twéj komputer nie jest w petni chroniony!
N Preejrzy] ika
. Email Server Edition Aktualizacja: jest wiylaczona

Skfadnik Skaner poczty e-mail for MS Exchange (VSAPI)

Skladniki serwera

Skiadnik Skaner poczty e-mail for MS Exchange {VSAPI) sprawdza wszystkie wiadomosci e-mai preechowsywane w
skreynkach pocztowych ugytkownika, Wykryte wirusy sa preenoszone do sktadnika Kwarantanny wirusow Iub calkowicie

Skaner poczty e-mail for
S Exchange (VSAPI)

L Aktywny

Od: 9f/6/2011, 4:25 PM
Sprawdzone czescl wiadormosti e-mal: BD2

Wykryte zagrozenia: 1]
Wkryte infekcje: 0 Wykryte potencjalnie niechciane programy: O
wiykryte ostrzezenia: 0 wiykryte informacie: 1]
Przeniesione do kwarantanny: 1]
UsLinigte: 1]

Zignorawane: 1]

Wyniki skanowania, Odéwied wartosc statystyczne, Resetuj statystyki

Pokaz iadomienie ¥

] Wyniki skanowania

Otwiera nowe okno dialogowe, w ktérym dostepny jest przeglad wynikéw skanowania:
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- Vyniki skanowania

' Pokaz ostatnie 2 dni IU godzin
' Pokaz wybdr
od EEEE =] [ maeoeem =
- 16 =]
Do EREE =l | maeoe e -
7 Pokaz wszystko
| Odéwie? |
Wszystkie Infekcje Qprogramowanie szpiegujace | Ostrzegenia | Informacje |
od Do Temat Godzina Ty
J | ol
% |

W tym miejscu mozna sprawdzi¢ wiadomosci podzielone na kilka kart wedtug poziomu
zagrozenia. Poziomy zagrozenia i raportowania mozna dostosowaé w konfiguracji
indywidualnych sktadnikéw.

Domyslnie wyswietlane sg tylko wyniki z ostatnich dwoéch dni. Okres, dla ktérego
wyswietlane sg wyniki, mozna dostosowaé za pomoca nastepujgcych opciji:

o Pokaz ostatnie — wprowadz preferowang ilos¢ dni i godzin.
o Pokaz wybrane — wprowadz niestandardowy przedziat czasu i daty.
o Pokaz wszystko — wyswietla wszystkie dostepne wyniki.

Przycisk Odswiez stuzy do ponownego zatadowania wynikow.
. Odswiez wartosci statystyczne — aktualizuje powyzsze statystyki.
. Resetuj wartosci statystyczne — zeruje wszystkie statystyki.
Dostepne przyciski:
] Ustawienia — ten przycisk pozwala otworzy¢ ustawienia sktadnika.
. Wstecz — ten przycisk umozliwia powr6t do okna Przeglad sktadnikow serwera.

Wiecej informaciji na temat indywidualnych ustawien wszystkich sktadnikow mozna znalez¢ w
rozdziatach ponize;j.

AVG Email Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

4.2. Skaner poczty e-mail dla MS Exchange (routing TA)
Aby otworzy¢ ustawienia Skanera poczty e-mail dla serwera MS Exchange (agent routingu),
kliknij przycisk Ustawienia w interfejsie tego sktadnika.

Z listy Skfadniki serwera wybierz pozycje Skaner poczty e-mail dla serwera MS Exchange
(routing TA):

¥ Ustawienia sktadnikow przeznaczonych dla serwerow

= §= Skladriki dla serwerdw Ustawieni dsta 1=
Anti-Spam Server dla MS Exche stawienia podstawowe

er po mail for MS Ex AR e s g
Akcie zwigzane z wykrycier Jezvk

=)

Filtroreanie poczty L - "
Dornyslny jegyk instalaci -
Skaner poczty e-mail for MS Ex I ELE ! J
Skaner poczty e-rnail for MS Ex ¥ Certyfikuj wiadomaos

|Wiadomos’t e zawiera 2adnych zagrozer

Ustawienia dziennika
Rozmiar pliku dziennika: 100 MB

wiasciwosci skanowania
¥ Uzyj heurystyki
¥ Raportuj Potencjainie Miechciane Programcw oraz Spyware
[~ Raportuj poszerzany zestaw potencialhie niechcianych proagrarmdu
¥ Skanuj wewnatrz archivecw

Raportowanie zatacznikOw wiadomosci e-mail

Akcje autornatyczne widoczne nad raportami mozna zdefiniowad wsekcli "Akcie
wigzane z wykryciemn”, Ninigisze raporty majia jedyhie charakter informacyiny.

[ Raport archivwa chronione hastem

[~ Raport dokumenty chronione hastern

[~ Raport pliki zawierajace makra |
4 | 2 [ Rapart ukryte rozszerzenia |

Sekcja Ustawienia podstawowe zawiera nastepujgce opcje:

|

. Wiacz skiadnik — odznaczenie tej opcji spowoduje wytgczenie catego sktadnika.
. Jezyk — wybierz preferowany jezyk sktadnika.

. Certyfikuj wiadomos$ci — zaznacz to pole, aby do wszystkich skanowanych wiadomosci
dotgczacé certyfikacje. Jej treS¢ mozna dostosowac¢ w kolejnym polu.

Sekcja Ustawienia dziennika:

. Rozmiar pliku dziennika — wybierz preferowany rozmiar pliku dziennika. Wartosé
domysina: 100 MB.

Sekcja Wlasciwosci skanowania:
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. Uzyj heurystyki — zaznacz to pole, aby wigczy¢ analize heurystyczng podczas
skanowania.
. Raportowanie potencjalnie niechcianych programoéw i programéw typu spyware — te

opcje nalezy zaznaczy¢, aby raportowana byta obecnos$é¢ potencjalnie niechcianych
programéw i programow typu spyware.

. Raportuj udoskonalony zestaw potencjalnie niechcianych programéw — zaznaczenie
tego pola umozliwi wykrycie wiekszych ilosci oprogramowania szpiegujgcego, tj. programéw,
ktére przy zakupie bezposrednio od producenta sg catkowicie nieszkodliwe, lecz pdzniej
mogg zosta¢ uzyte niezgodnie z przeznaczeniem, w celu wyrzgdzenia szkody (np. rézne
paski narzedzi). To dodatkowy sposob na zapewnienie jeszcze wiekszego bezpieczenstwa
Twojego komputera oraz podniesienie komfortu pracy. Funkcja ta moze jednak blokowac¢
prawidlowo dziatajgce programy, dlatego tez domysinie jest wytagczona. Uwaga: Ta funkcja
detekcji stanowi uzupetnienie poprzedniej opciji, dlatego w celu zapewnienia ochrony przed
podstawowymi rodzajami oprogramowania szpiegujgcego poprzednie pole wyboru powinno
by¢ zawsze zaznaczone.

. Skanuj wewnatrz archiwow — opcje te nalezy zaznaczyé, aby umozliwi¢ skanerowi
skanowanie réwniez wewnatrz archiwdw (zip, rar itp.)

W sekcji Raportowanie zatgcznikow wiadomosci e-mail mozliwe jest wybranie pozycii, ktére
majg by¢ raportowane podczas skanowania. Jesli to pole jest zaznaczone, kazda wiadomos$¢ e-
mail z takg pozycjg bedzie zawiera¢ znacznik [INFORMATION]. Ta domyslna konfiguracja moze
zostac tatwo dostosowana w obszarze Informacje, w sekcji Akcje zwigzane z wykryciem (patrz
nizej).

Dostepne sg nastepujgce opcje:

. Powiadamiaj o archiwach chronionych hastem

o Powiadamiaj o dokumentach chronionych hastem
. Powiadamiaj o plikach zawierajacych makra

. Powiadamiaj o ukrytych rozszerzeniach

W strukturze drzewa dostepne sg nastepujgce pozycje:
. Akcje zwigzane z wykryciem

J Filtrowanie poczty

4.3. Skaner poczty e-mail dla MS Exchange (SMTP TA)

Konfiguracja Skanera poczty e-mail dla MS Exchange (agenta SMTP) jest dokfadnie taka sama
jak w przypadku agenta routingu. Wiecej informacji na ten temat mozna znalez¢ w rozdziale
Skaner poczty e-mail dla MS Exchange (routing TA) powyzej.

W strukturze drzewa dostepne sg nastepujgce podpozycje:

] Akcje zwigzane z wykryciem
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. Filtrowanie poczty

4.4. Skaner poczty e-mail dla MS Exchange (VSAPI)
Ta pozycja zawiera ustawienia Skanera dokumentoéow dla serwera MS Exchange (VSAPI).

¥ Ustawienia skladnikéw przeznaczonych dla serwerdw

= §= Skdadniki dla serwerdw
= Anti-Sparn Server dla MS Exchie
Skaner poczty e-mal for M5 Ex | ¥ Wacz skladnik

|»

Ustawienia podstawowe

Skaner poczty e-mail for M3 Ex Jezyk
i Domysliny jezyk instalaci hd
Akcie zwiazane z wykrycien I J
Filtrowanie poczty Ustawienia dziennika
Rozmiar pliku dziennika: 100 MB

Ustawienia skanowania
¥ Skanowanie w tle
[ Skanowanie proaktywne
¥/ Skanui RTF
[ Mie skanuj wiadomosc wychadzacych (program MS Exchange 2007/2010)

Liczba weatkdw skanujacych I 2

Limnit czasu skanowania 120 sek,

Wiasciwosci skanowania
¥ Uzyi heurystyki
V¥ Rapartuj Potencialnie Miechciane Programdw oraz Spyware
[ Rapartuj poszerzony zestaw potencialnie niechcianych programcw
[V Skanuj wewnatrz archivecvw

Raportowanie zatacznikow wiadomosci e-mail _—
a | _’I Akcje automatyczne widoczne nad raportami mozna zdefiniowac w o sekcii "Akcie LI

Fadarano 7 owelreriorm”  Minioicza ranorts maia iodwnio charaldor imformareing
Dormyslne oK || Anulug W Zastosuj

Sekcja Ustawienia podstawowe zawiera nastepujgce opcje:

|

. Wiacz skiadnik — odznaczenie tej opcji spowoduje wytgczenie catego sktadnika.
. Jezyk — wybierz preferowany jezyk sktadnika.
Sekcja Ustawienia dziennika:

. Rozmiar pliku dziennika — wybierz preferowany rozmiar pliku dziennika. Warto$¢
domysina: 100 MB.

Sekcja Ustawienia skanowania:

. Skanowanie w tle — to pole wyboru umozliwia wigczenie lub wylgczenie mozliwosci
skanowania w tle. Skanowanie w tle jest jedng z funkcji interfejsu aplikacji VSAPI 2.0/2.5.
Zapewnia wielowgtkowe skanowanie baz danych serwera Exchange. Zawsze gdy w
folderach skrzynki pocztowej uzytkownika pojawi sie element, ktéry nie byt skanowany przy
uzyciu najnowszej wersji bazy danych, jest on przesytany do programu AVG dla Exchange
Server. Skanowanie i wyszukiwanie obiektéw, ktére nie zostaty jeszcze przeskanowane
odbywa sie réwnolegle.
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Dla kazdej bazy danych stosowany jest okreslony watek o niskim priorytecie, co gwarantuje,
ze inne zadania (np. magazynowanie wiadomosci e-mail w bazie danych Microsoft
Exchange) zawsze sg realizowane jako pierwsze.

. Skanowanie proaktywne (wiadomosci przychodzace)

W tym miejscu mozliwe jest wigczenie lub wylgczenie funkciji proaktywnego skanowania
przy uzyciu interfejsu VSAPI 2.0/2.5. Skanowanie to ma miejsce, gdy wiadomos¢ zostata juz
zapisana w folderze, lecz klient nie zazadat jeszcze jej przeskanowania.

Po przestaniu do serwera Exchange, wiadomosci zostajg umieszczone w globalnej kolejce
skanowania i otrzymujg niski priorytet (maksymalnie 30 pozycji). Skanowanie opiera sie w
oparciu o schemat FIFO (first in, first out). Jesli uzytkownik chce uzyskac dostep do danej
wiadomosci podczas gdy jest ona umieszczona w kolejce, jej priorytet zostaje zmieniony na
wysoki.

Uwaga: WiadomoS$ci niemieszczgce sie w kolejce zostang przekazane na serwer bez
skanowania.

Uwaga: Nawet jesli zostang wytgczone obie opcje — Skanowanie w tle i Skanowanie
proaktywne, skaner dostepowy bedzie wcigz aktywny przy probie pobrania wiadomoSsci za
pomocag klienta MS Outlook.

. Skanowanie plikéw RTF — w tym miejscu mozliwe jest okreslenie, czy majg by¢
skanowane pliki RTF.

o Liczba watkow skanujgcych — proces skanowania jest domysinie podzielony na
okreslong liczbe jednoczesnie wykonywanych watkéw (w celu zwiekszenia ogdlnej
wydajnosci skanowania). W tym polu mozna zmieni¢ liczbe watkow.

Domyslna liczba watkdw jest obliczana wedtug wzoru: 2 * liczba procesoréw + 1.

Minimalna liczba watkéw jest obliczana wedtug wzoru: (liczba procesoréw + 1) podzielona
przez 2.

Maksymalna liczba watkéw jest obliczana wedtug wzoru: (liczba procesoréw pomnozona
przez 5) + 1.

W przypadku, gdy warto$¢ jest réwna minimalnej (lub od niej mniejsza) bgdz réwna
maksymalnej (lub od niej wieksza), uzyta zostanie wartos¢ domysina.

. Limit czasu skanowania — maksymalny czas (w sekundach) dostepu jednego watku do
skanowanej wiadomosci (wartos¢ domysina to 180 sekund).

Sekcja Wlasciwosci skanowania:

. Uzyj heurystyki — zaznacz to pole, aby wigczy¢ analize heurystyczng podczas
skanowania.
. Raportowanie potencjalnie niechcianych programoéw i programoéw typu spyware — te

opcje nalezy zaznaczy¢, aby raportowana byta obecnos$¢ potencjalnie niechcianych
programéw i programow typu spyware.

. Raportuj udoskonalony zestaw potencjalnie niechcianych programéw — zaznaczenie

tego pola umozliwi wykrycie wiekszych iloSci oprogramowania szpiegujgcego, tj. programéw,
ktére przy zakupie bezposrednio od producenta sg catkowicie nieszkodliwe, lecz pézniej
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mogg zosta¢ uzyte niezgodnie z przeznaczeniem, w celu wyrzgdzenia szkody (np. rézne
paski narzedzi). To dodatkowy sposdb na zapewnienie jeszcze wiekszego bezpieczenstwa
Twojego komputera oraz podniesienie komfortu pracy. Funkcja ta moze jednak blokowac¢
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytaczona. Uwaga: Ta funkcja
detekcji stanowi uzupetnienie poprzedniej opciji, dlatego w celu zapewnienia ochrony przed
podstawowymi rodzajami oprogramowania szpiegujgcego poprzednie pole wyboru powinno
by¢ zawsze zaznaczone.

. Skanuj wewnatrz archiwéw — opcje te nalezy zaznaczy¢, aby umozliwi¢ skanerowi
skanowanie réwniez wewnatrz archiwow (zip, rar itp.)

W sekcji Raportowanie zatgcznikéw wiadomosci e-mail mozliwe jest wybranie pozyciji, ktére
majg by¢ raportowane podczas skanowania. Domysina konfiguracja moze zostac¢ tatwo
dostosowana w obszarze Informacje, w sekcji Akcje zwigzane z wykryciem (patrz nizej).

Dostepne sg nastepujgce opcje:

o Powiadamiaj o archiwach chronionych hastem

. Powiadamiaj o dokumentach chronionych hastem
. Powiadamiaj o plikach zawierajagcych makra

. Powiadamiaj o ukrytych rozszerzeniach

Generalnie niektore sposrdod funkcji sg rozszerzeniami ustug interfejsu aplikacji Microsoft VSAPI
2.0/2.5. Szczegotowe informacje na temat interfejsu VSAPI 2.0/2.5 mozna znalez¢ dzieki
ponizszym linkom:

¢ http://support.microsoft.com/default.aspx?scid=kb:pl-pl;32884 1&Product=exch2k —
informacje na temat wspotpracy serwera Exchange i oprogramowania antywirusowego.

i : ;pl-pl; 823166 — informacje
na temat dodatkowych funkcp interfejsu VSAPI 2.5 serwera Exchange 2003.

W strukturze drzewa dostepne sg nastepujgce pozycije:

. Akcje zwigzane z wykryciem

. Filtrowanie poczty

4.5. Uwaga techniczna

Ta informacja dotyczy sytuacji, w ktorej podczas instalacji uzywany jest jednoczesnie interfejs
VSAPI i agent transportowy routingu w roli Hub Exchange. Wéwczas wiadomosci e-mail bedg
skanowane dwukrotnie (najpierw przez skaner dostepowy interfejsu VSAPI, a nastepnie przez
agenta transportowego routingu).

Z powodu sposobu dziatania interfejsu VSAPI mozliwe jest wystgpienie niezgodnosci wynikow
skanowania i niepotrzebne obcigzenie systemu. Dlatego tez, aby unikngé dwukrotnego
skanowania, zaleca sie wprowadzenie matej poprawki (patrz ponizej), ktéra pozwoli rozwigzac ten
problem.
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Uwaga: Konfiguracja rejestru powinna by¢ przeprowadzana tylko przez zaawansowanych
uzytkownikoéw. Przed kazdg edycja rejestru zaleca sie utworzenie kopii zapasowej i sprawdzenie,
w jaki sposéb mozna przywrdcic¢ poprzednie ustawienia na wypadek wystgpienia probleméw.

Otworz edytor rejestru (po wybraniu menu Start/Uruchom wpisz regedit i nacisnij Enter). Przejdz
do nastepujgcej gatezi:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangelS\VirusScan

Prawym przyciskiem myszy kliknij prawg czes¢ okna i z menu kontekstowego wybierz opcje Nowy/
Wartos¢ DWORD (32-bitowa). Nazwij nowg warto$¢ TransportExclusion. Po jej utworzeniu
kliknij jg dwukrotnie, a nastepnie zmien wartos¢ na 1.

Na koniec, aby zastosowaé zmiany dla serwera MS Exchange, ustaw wartos¢ ,1” dla opcji
ReloadNow. Aby to zrobi¢, dwukrotnie jg kliknij i zmien jej wartosc.

Dzieki temu wytgczysz dostepowy skaner wychodzgcych wiadomosci interfejsu VSAPI. Zmiana
powinna zosta¢ zastosowana w ciggu kilku minut.

4.6. Akcje zwigzane z wykryciem

* | A¥G - Ustawienia zaawansowane

vyyglad
D;\i;‘(i Akcje zwigzane z wykryciem (akcja automatyczna)
Tymczasowa wilacz program WG Infekcje
Anti-virLs

H-

B-E5 IPrzenies’ do Przechawalni j
8 3 Skan\;_ W Oznacz jako...
-0 Zadania
-f5 Aktualizacia [ [nFEKCIA)
[H- Anti-Rootkit PNP
Potencjalnie niechciane prograrmy
Przachawalria wirLssw |Przenies’ do Przechowalni j
Program udoskonalania produktcw ¥ Oznacz jaka...

Ignoruj bledny status
Sktadniki dla serweerdw
= Anti-Spam Server dla MS Excha

I [OPROGRAMOWAMNIE SZPIEGUIACE]

Ostrzezenia
Skaner poczty e-mai for MS Ex - -
A — - |Przenies do Przechowalni j
|1=] 2]
Filtrowsanie poczty W' Oznacz jzko...
Skaner poczty e-mall for MS Ex I [OSTRZEZENIE]
Skaner poczty e-mail for MS Ex
45 Administracia zdalna Informacije
IBrak j

W Oznacz jako...

| [INFORMACIA]

1] | i

A

Z sekcji Akcje zwigzane z wykryciem mozna wybra¢ automatyczne akcje, ktére majg by¢
wykonywane podczas procesu skanowania.
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Akcje te sg dostepne dla nastepujgcych pozyciji:

Infekcje
PNP (Potencjalnie Niechciane Programy)
Ostrzezenia

Informacje

Z menu rozwijanego mozna wybrac¢ akcje dla kazdej pozyciji:

Brak — nie zostanie podjeta zadna akcja.

Przenies do Przechowalni — dane zagrozenie zostanie przeniesione do Przechowalni
wirusow.

Usun — dane zagrozenie zostanie usuniete.

Aby wybra¢ niestandardowy temat dla wiadomosci zawierajgcych okreslong pozycije lub
zagrozenie, zaznacz pole Oznacz temat... i wprowadz odpowiednig wartosé.

Uwaga: Ostatnia wymieniona funkcja nie jest dostepna dla Skanera poczty e-mail dla MS
Exchange VSAPI.
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4.7. Filtrowanie poczty

AYG - Ustawienia zaawansowane

Wiyglad
Diwicki Filtr zatacznikow
Tymczasowo wytacz prograrm AYVG [ Usuri zabacznik
w45 Antivirs = Usuri weszystkie pliki wykonywalne
{8 Skamr_ [T Usuri wszysthkie dokumenty
E]@ ii?j:llijacja Usury pliki o nastepLjacych rozszerzeniach (roedzielorych preecinkanmi):
md5) AntiRootkit |

Potencialnie riechciane prograrmy
Preechowalnia wirusow

=, Programn udoskaonalania produkt
Ignoruj bledny status

[T Przenoszenie odfitrowanych zatacznildw do Preechonalni wirlisd

Anti-Spam Server dla MS Exche
Skaner poczty e-rnail for MS Ex

| owanie poczt
Skaner poczty e-rnail for MS Ex
Skaner poczty e-rnail for MS Ex
-2 Administracja edalna
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Pozycja Filtrowanie poczty umozliwia wyboér zatgcznikow, kidre bedg automatycznie usuwane.
Dostepne sg nastepujgce opcje:
o Usuwaj zafgczniki — zaznacz to pole wyboru, aby wigczyc¢ te funkcje.
. Usun wszystkie pliki wykonywalne — usuwa wszystkie pliki wykonywalne.
o Usun wszystkie dokumenty — usuwa wszystkie dokumenty.
. Usun pliki o nastepujacych rozszerzeniach (rozdzielonych przecinkami) — w tym polu

nalezy wprowadzi¢ rozszerzenia plikow, ktére majg by¢ automatycznie usuwane.
Rozszerzenia nalezy rozdziela¢ przecinkami.

o Przenies odfiltrowane zafgczniki do kwarantanny — to pole nalezy zaznaczy¢, jesli
odfiltrowane zatagczniki nie majg by¢ kompletnie usuwane. Po zaznaczeniu tego pola
wszystkie zatgczniki wybrane w tym oknie dialogowym bedg automatycznie przenoszone do
Przechowalni wiruséw. Jest to bezpieczne miejsce stuzgce do przechowywania potencjalnie
szkodliwych plikéw — mozliwe jest tam ich przeglgdanie i analizowanie bez narazania
systemu na niebezpieczenstwo. Dostep do kwarantanny mozna uzyska¢ z gtdwnego menu
interfejsu programu AVG Email Server Edition 2012 . Wystarczy klikng¢ lewym
przyciskiem myszy pozycje Historia, a nastgepnie wybra¢ opcje Przechowalnia wirusoéw.
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5. Skaner poczty e-mail dla MS Exchange Server 2003

5.1. Przeglad

Opcje Skanera poczty e-mail dla MS Exchange Server 2003 sg w petni zintegrowane z produktem
AVG Email Server Edition 2012 pod postacig sktadnikéw serwera.

AYG Email Server Edition 2012 =0

Blik Sldadniki Historia Marzedzia Pomoc Pomoc techniczna

T AVG Twdj komputer nie jest w pelni chroniony!

. Email Server Edition

| R 4] 54 B4
[ skladniki serwera '-"\ '-“\ '-"\
Anti-Spam EMS (routing) EMS (SMTP) EMS (¥SAPI)
Aktywny Aktywny Aktywny Aktywny
S

e, B t +
ea"s * ®  Anti-Spam

Anti-Sparn Server dla MS Exchange filtruje SPAM i chroni przed probarni phishingu,

Sktadnik Anti-Spam Server dla MS Exchange jest aktywny,

Pokaz iadomienie ¥

Dostepne sg nastepujgce sktadniki serwera:
Podstawowy przeglad poszczegdlnych sktadnikéw serwera:

. Anti-Spam — Anti-Spam Server dla MS Exchange

Sprawdza wszystkie przychodzgce wiadomosci e-mail i oznacza niepozadang poczte jako
SPAM. Podczas przetwarzania kazdej wiadomosci wykorzystywanych jest kilka metod
analizy, oferujgcych najskuteczniejszg dostepng na rynku ochrone.

J EMS (VSAPI) — Skaner poczty e-mail dla MS Exchange (VSAPI)

Sprawdza wszystkie wiadomos$ci e-mail przechowywane w skrzynkach pocztowych
uzytkownika. Wszystkie wykryte wirusy sg przenoszone do Przechowalni lub usuwane.

Dwukrotnie kliknij wybrany sktadnik, aby otworzy¢ jego interfejs. Ekran sktadnika Anti-Spam
opisany jest w osobnym rozdziale. Interfejs sktadnika Skaner poczty e-mail dla MS Exchange
(VSAPI) posiada nastepujgce przyciski i linki:
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. Email Server Edition

Skfadnik Skaner poczty e-mail for MS Exchange (VSAPI)

Skladniki serwera Skiadnik Skaner poczty e-mail for MS Exchange {VSAPI) sprawdza wszystkie wiadomosci e-mai preechowsywane w
skreynkach pocztowych ugytkownika, Wykryte wirusy sa preenoszone do sktadnika Kwarantanny wirusow Iub calkowicie

Skaner poczty e-mail for LSLWANE,

S Exchange (VSAPI)

Skanuj teraz
L Aktywny

Od: 9f/6/2011, 4:25 PM
Sprawdzone czescl wiadormosti e-mal: BD2

Wykryte zagrozenia: 1]
Wkryte infekcje: 0 Wykryte potencjalnie niechciane programy: O
wiykryte ostrzezenia: 0 wiykryte informacie: 1]
Przeniesione do kwarantanny: 1]
UsLinigte: 1]
Zignorawane: 1]

Wyniki skanowania, Odéwied wartosc statystyczne, Resetuj statystyki

[ . ] -
..1 -

Pokaz iadomienie ¥ =

] Wyniki skanowania

Otwiera nowe okno dialogowe, w ktérym dostepny jest przeglad wynikéw skanowania:

) Wyniki skanowania X
& Pokaz ostatnie 2 dri IU godzin
" Paokaz wybdr
- 16 =
od | of 6/2011 J | 1:16:06 PM —
O 1R =l
o | o 7/2011 j | 1:16:06 PM =
" Pokaz wszystkno
| Odlswiez |
Wszystkio Infekcje Oprogramowanie szpiegujace | Ostrzezenia | Informacje |
O Do Temat Godzina Ty
4] | i
=
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W tym miejscu mozna sprawdzi¢ wiadomosci podzielone na kilka kart wedtug poziomu
zagrozenia. Poziomy zagrozenia i raportowania mozna dostosowaé w konfiguracji
indywidualnych skfadnikow.

Domysinie wyswietlane sg tylko wyniki z ostatnich dwdch dni. Okres, dla ktérego
wyswietlane sg wyniki, mozna dostosowaé za pomoca nastepujgcych opcji:

o Pokaz ostatnie — wprowadz preferowang ilo$¢ dni i godzin.
o Pokaz wybrane — wprowadz niestandardowy przedziat czasu i daty.
o Pokaz wszystko — wyswietla wszystkie dostepne wyniki.

Przycisk Ods$wiez stuzy do ponownego zatadowania wynikow.
. Odswiez wartosci statystyczne — aktualizuje powyzsze statystyki.
] Resetuj warto$ci statystyczne — zeruje wszystkie statystyki.
Dostepne przyciski:
U Ustawienia — ten przycisk pozwala otworzy¢ ustawienia sktadnika.
] Wstecz — ten przycisk umozliwia powrét do okna Przeglad sktadnikéw serwera.

Wiecej informacji na temat indywidualnych ustawien wszystkich sktadnikéw mozna znalez¢ w
rozdziatach ponizej.
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5.2. Skaner poczty e-mail dla MS Exchange (VSAPI)
Ta pozycja zawiera ustawienia Skanera dokumentow dla serwera MS Exchange (VSAPI).

¥ . Ustawienia skladnikow przeznaczonych dla serwerdw

| v

= f_:, Sktadriki dla serweerdw
Anti-Spamn Server dla MS Exchi
Skaner poczty e-mal for MS Ex || ¥ witacz skdadnik

Ustawienia podstawowe

Skarner poczty e-mail for M3 Ex Jezyk
o] rmail for MS Ex - - "
Dormysliny jezyk instalacii hd
Akcie zwigzane 2 weykrycien I J
Filtroweanie poczty Ustawienia dziennika
Rozmiar pliku dziennika: 100 ME

Ustawienia skanowania
¥ Skanawanie w tle
[T Skanowanie proaktywne
¥ Skanuj RTF
[ Mig skanuj wiadomosc wychodzacych (program MS Exchange 2007/2010)

Liczba watkow skanujacych I 3

Lirnit czasu skarioearia 180 sk,

Wiasciwosci skanowania
¥ Uzyj heurystyki
¥ Rapartuj Potencialnie Niechciane Programow oraz Spyware =
[T Raportuj poszerzony zestaw potencialnie niechcianych programcw
[V Skanuj wewnatrz archivedw

Raportowanie zatacznikdw wiadomosci e-mail _
| | _’I Akcje autornatyczne widoczne nad raportami mozna zdefiniowad w sekcii "akcje LI

#adarana 7 weedkreriom”  Minicicza ramorte mmaia iodwnio charaldbar imfarmmaeeine
Diomysine e oK || Anuluj ¥ Fastosuj

Sekcja Ustawienia podstawowe zawiera nastepujgce opcje:

. Whtacz skiadnik — odznaczenie tej opcji spowoduje wytgczenie catego sktadnika.
. Jezyk — wybierz preferowany jezyk sktadnika.
Sekcja Ustawienia dziennika:

. Rozmiar pliku dziennika — wybierz preferowany rozmiar pliku dziennika. Wartosé
domysina: 100 MB.

Sekcja Ustawienia skanowania:

o Skanowanie w tle — to pole wyboru umozliwia wigczenie lub wytaczenie mozliwosci
skanowania w tle. Skanowanie w tle jest jedng z funkgiji interfejsu aplikacji VSAPI 2.0/2.5.
Zapewnia wielowgtkowe skanowanie baz danych serwera Exchange. Zawsze gdy w
folderach skrzynki pocztowej uzytkownika pojawi sie element, ktory nie byt skanowany przy
uzyciu najnowszej wersji bazy danych, jest on przesytany do programu AVG dla Exchange
Server. Skanowanie i wyszukiwanie obiektow, ktdre nie zostaty jeszcze przeskanowane
odbywa sie réwnolegle.

Dla kazdej bazy danych stosowany jest okreslony watek o niskim priorytecie, co gwarantuje,
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ze inne zadania (np. magazynowanie wiadomosci e-mail w bazie danych Microsoft
Exchange) zawsze sg realizowane jako pierwsze.

. Skanowanie proaktywne (wiadomosci przychodzace)

W tym miejscu mozliwe jest wigczenie lub wylgczenie funkciji proaktywnego skanowania
przy uzyciu interfejsu VSAPI 2.0/2.5. Skanowanie to ma miejsce, gdy wiadomos¢ zostata juz
zapisana w folderze, lecz klient nie zazadat jeszcze jej przeskanowania.

Po przestaniu do serwera Exchange, wiadomosci zostajg umieszczone w globalnej kolejce
skanowania i otrzymujg niski priorytet (maksymalnie 30 pozycji). Skanowanie opiera sie w
oparciu o schemat FIFO (first in, first out). Jesli uzytkownik chce uzyskac dostep do danej
wiadomosci podczas gdy jest ona umieszczona w kolejce, jej priorytet zostaje zmieniony na
wysoki.

Uwaga: WiadomoS$ci niemieszczgce sie w kolejce zostang przekazane na serwer bez
skanowania.

Uwaga: Nawet jesli zostang wytgczone obie opcje — Skanowanie w tle i Skanowanie
proaktywne, skaner dostepowy bedzie wcigz aktywny przy probie pobrania wiadomosci za
pomocag klienta MS Outlook.

. Skanowanie plikéw RTF — w tym miejscu mozliwe jest okreslenie, czy majg by¢
skanowane pliki RTF.

o Liczba watkow skanujgcych — proces skanowania jest domysinie podzielony na
okreslong liczbe jednoczesnie wykonywanych watkéw (w celu zwiekszenia ogdlnej
wydajnosci skanowania). W tym polu mozna zmieni¢ liczbe watkow.

Domyslna liczba watkdw jest obliczana wedtug wzoru: 2 * liczba procesoréw + 1.

Minimalna liczba watkéw jest obliczana wedtug wzoru: (liczba procesoréw + 1) podzielona
przez 2.

Maksymalna liczba watkéw jest obliczana wedtug wzoru: (liczba procesoréw pomnozona
przez 5) + 1.

W przypadku, gdy warto$¢ jest réwna minimalnej (lub od niej mniejsza) bgdz réwna
maksymalnej (lub od niej wieksza), uzyta zostanie wartos¢ domysina.

. Limit czasu skanowania — maksymalny czas (w sekundach) dostepu jednego watku do
skanowanej wiadomosci (wartos¢ domysina to 180 sekund).

Sekcja Wlasciwosci skanowania:

. Uzyj heurystyki — zaznacz to pole, aby wigczy¢ analize heurystyczng podczas
skanowania.
. Raportowanie potencjalnie niechcianych programoéw i programoéw typu spyware — te

opcje nalezy zaznaczy¢, aby raportowana byta obecnos$¢ potencjalnie niechcianych
programéw i programow typu spyware.

. Raportuj udoskonalony zestaw potencjalnie niechcianych programéw — zaznaczenie
tego pola umozliwi wykrycie wiekszych iloSci oprogramowania szpiegujgcego, tj. programéw,
ktére przy zakupie bezposrednio od producenta sg catkowicie nieszkodliwe, lecz pézniej
mogg zosta¢ uzyte niezgodnie z przeznaczeniem, w celu wyrzgdzenia szkody (np. rézne
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paski narzedzi). To dodatkowy sposob na zapewnienie jeszcze wiekszego bezpieczenstwa
Twojego komputera oraz podniesienie komfortu pracy. Funkcja ta moze jednak blokowac¢
prawidtowo dziatajgce programy, dlatego tez domysinie jest wytaczona. Uwaga: Ta funkcja
detekcji stanowi uzupetnienie poprzedniej opciji, dlatego w celu zapewnienia ochrony przed
podstawowymi rodzajami oprogramowania szpiegujgcego poprzednie pole wyboru powinno
by¢ zawsze zaznaczone.

. Skanuj wewnatrz archiwéw — opcje te nalezy zaznaczy¢, aby umozliwi¢ skanerowi
skanowanie réwniez wewnatrz archiwow (zip, rar itp.)

W sekcji Raportowanie zatgcznikéw wiadomosci e-mail mozliwe jest wybranie pozyciji, ktore
majg by¢ raportowane podczas skanowania. Domysina konfiguracja moze zostac¢ tatwo
dostosowana w obszarze Informacje, w sekcji Akcje zwigzane z wykryciem (patrz nizej).

Dostepne sg nastepujgce opcje:

o Powiadamiaj o archiwach chronionych hastem

. Powiadamiaj o dokumentach chronionych hastem
. Powiadamiaj o plikach zawierajagcych makra

. Powiadamiaj o ukrytych rozszerzeniach

Generalnie, wszystkie te funkcje sg rozszerzeniami ustug interfejsu Microsoft VSAPI 2.0/2.5.
Szczegodtowe informacje na temat interfejsu VSAPI 2.0/2.5 mozna znalez¢ dzieki ponizszym
linkom:

¢ hitp://support.microsoft.com/default.aspx?scid=kb:pl-pl;32884 1&Product=exch2k —
informacje na temat wspotpracy serwera Exchange i oprogramowania antywirusowego.

i : ;pl-pl;823166 — informacije
na temat dodatkowych funkcp interfejsu VSAPI 2.5 serwera Exchange 2003.

W strukturze drzewa dostepne sg nastepujgce pozycije:

. Akcje zwigzane z wykryciem

. Filtrowanie poczty
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5.3. Akcje zwiagzane z wykryciem

= AYG - Ustawienia zaawansowane

. Wyglad
. Diiwigki
- TymCzasowo wiylarz program AYG Infekcje
Anti-tirs [Przenies do Preechowaln |

Akcje zwigzane z wykryciem {akcja automatyczna)

¥ Cznacz jako...

Aktualizacia | [FEKCIA)
ﬂnti—Ru.Dtk.it . . PNP
Paotencialhie niechcane prograrmy

Preachowalnia wirLssw |Przenies’ do Przechowalmi j
Program udoskonalania produktow ¥ Cznace jaka...

Ignoru bledny status
Sktadriki dla serwerdu
Anti-Spam Server dla MS Exch: Ostrzezenia

Fen I W B e B
i

-

o

0

)

=

o

| [OPROGRAMOW ANIE SZPIEGUIACE]

Skaner paczty eI for e |Przenies’ do Przechowalni j
Filtroweanie poczty W' Oznacz jako...
Skarer poczty e-mall for MS Ex I [OSTRZEZENIE]
Skaner poczty e-mail for MS Ex
-§2) Administracia zdalna Informacje
|Brak j
¥ Cznacz jako...
| [INFORMACIA]
1] | i
P v
A
Z sekcji Akcje zwigzane z wykryciem mozna wybra¢ automatyczne akcje, ktére majg byé
wykonywane podczas procesu skanowania.
Akcje te sg dostepne dla nastepujgcych pozyciji:
. Infekcje
. PNP (Potencjalnie Niechciane Programy)
. Ostrzezenia
o Informacje
Z menu rozwijanego mozna wybrac¢ akcje dla kazdej pozyciji:
] Brak — nie zostanie podjeta zadna akcja.
. Przenies do Przechowalni — dane zagrozenie zostanie przeniesione do Przechowalni
wirusow.
] Usun — dane zagrozenie zostanie usuniete.
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5.4. Filtrowanie poczty

AYG - Ustawienia zaawansowane

Wiyglad
Diwicki Filtr zatacznikow
Tymczasowo wytacz prograrm AYVG [ Usuri zabacznik
w45 Antivirs = Usuri weszystkie pliki wykonywalne
{8 Skamr_ [T Usuri wszysthkie dokumenty
E]@ ii?j:llijacja Usury pliki o nastepLjacych rozszerzeniach (roedzielorych preecinkanmi):
md5) AntiRootkit |

Potencialnie riechciane prograrmy
Preechowalnia wirusow

=, Programn udoskaonalania produkt
Ignoruj bledny status

[T Przenoszenie odfitrowanych zatacznildw do Preechonalni wirlisd

Anti-Spam Server dla MS Exche
Skaner poczty e-rnail for MS Ex

| owanie poczt
Skaner poczty e-rnail for MS Ex
Skaner poczty e-rnail for MS Ex
-2 Administracja edalna
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Pozycja Filtrowanie poczty umozliwia wyboér zatgcznikow, kidre bedg automatycznie usuwane.
Dostepne sg nastepujgce opcje:
o Usuwaj zafgczniki — zaznacz to pole wyboru, aby wigczyc¢ te funkcje.
. Usun wszystkie pliki wykonywalne — usuwa wszystkie pliki wykonywalne.
o Usun wszystkie dokumenty — usuwa wszystkie dokumenty.
. Usun pliki o nastepujacych rozszerzeniach (rozdzielonych przecinkami) — w tym polu

nalezy wprowadzi¢ rozszerzenia plikow, ktére majg by¢ automatycznie usuwane.
Rozszerzenia nalezy rozdziela¢ przecinkami.

o Przenies odfiltrowane zafgczniki do kwarantanny — to pole nalezy zaznaczy¢, jesli
odfiltrowane zatagczniki nie majg by¢ kompletnie usuwane. Po zaznaczeniu tego pola
wszystkie zatgczniki wybrane w tym oknie dialogowym bedg automatycznie przenoszone do
Przechowalni wiruséw. Jest to bezpieczne miejsce stuzgce do przechowywania potencjalnie
szkodliwych plikéw — mozliwe jest tam ich przeglgdanie i analizowanie bez narazania
systemu na niebezpieczenstwo. Dostep do kwarantanny mozna uzyska¢ w gérnym menu
gtéwnego interfejsu programu AVG Email Server Edition 2012. Wystarczy klikng¢ lewym
przyciskiem myszy pozycje Historia, a nastgepnie wybra¢ opcje Przechowalnia wirusoéw.
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6. AVG dla Kerio MailServer

6.1. Konfiguracja

Mechanizm ochrony antywirusowej jest wbudowany w aplikacje Kerio MailServer. W celu
aktywowania ochrony poczty e-mail w programie Kerio MailServer za pomocg silnika skanujgcego
AVG, nalezy uruchomi¢ aplikacje Kerio Administration Console. W drzewie nawigacji po lewej
stronie okna nalezy wybra¢ gataz Filtr zawarto$ci (znajdujaca sie w gatezi Konfiguracja):

Ahlocalhost - Administration Console for Kerio Mailserver - Ol x|

File Help

'g Kerio MailServer .
/B Conmation /| Content Filter
- (44 Services
QS Domains
?j SMTP Server El
[+ ] Content Filker
: () Spam Filer
- ) Ankivirus

w

Attachment
Filcer

Spam Filker

- e Archiving & Backup
- % Internet Connection
- (s Scheduling

% POP3 Download

a ETRM Download

- (# Remate Adrinistr ation
- [] 55L Certificates

- 8 Advanced Options
- (W Definitions

[+~ @ Domain Settings

(- Status

- Logs

| [:? Configuration | 'f:g Ketio MailServer | Configuration | Content Filker !J, lncalhost: 44337 m Adrmin % Ready

Klikniecie pozycji Filtr zawartosci wyswietli okno dialogowe zawierajgce trzy pozycje:
. Filtr antyspamowy
. Program antywirusowy (patrz sekcja Program antywirusowy)

o Filtr zatacznikdéw (patrz sekcja Filtr zatacznikow)

6.1.1. Ochrona antywirusowa

Aby aktywowacé program AVG dla Kerio MailServer, nalezy zaznaczy¢ pole wyboru Uzywaj

zewnetrznego programu antywirusowego, a nastepnie z menu wybraé¢ program AVG Email Server
Edition w oknie konfiguracyjnym:
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Antivirls usage

[~ Use integrated McAfes® antivirus engine

v Use external antivirus | v Email Server Edition ;I Cpkions

W nastepnej sekcji mozna okresli¢, jakie akcje majg zostaé podjete w stosunku do wiadomosci
zainfekowanych lub spetniajgcych kryteria filtrowania:

. W przypadku wykrycia wirusa w wiadomosci e-mail

—IF a wirus is found in a message

% Discard the message

" Deliver the message with the malicious code removed

[~ Forward the original message ko administrator address: |

[~ Forward the Filkered message ko administrator address: |

W tej ramce mozna okresli¢ akcje, ktére majg zostaé wykonane w przypadku wykrycia
wirusa w wiadomosci lub wyfiltrowania wiadomosci z zatgcznikiem na podstawie ustawien
filtru zatgcznikow:

o Usun wiadomos$¢é — po wybraniu tej opcji wiadomosé zainfekowana lub spetniajgca
kryteria filtrowania bedzie usuwana.

o Dostarcz wiadomos$¢ z usunietym szkodliwym kodem — po wybraniu tej opc;ji
wiadomos¢ zostanie dostarczona do odbiorcy bez potencjalnie szkodliwego
zatgcznika.

o Przekaz oryginalng wiadomos$¢ na adres administratora — po wybraniu tej opc;ji
wiadomos$¢ zainfekowana wirusem bedzie przekazywana na adres okreslony w polu
tekstowym.

o Przekaz wiadomos$¢ spetniajacqg kryteria filtrowania na adres administratora —
po wybraniu tej opcji wiadomos$¢ spetniajgcy kryteria filtrowania bedzie przekazywana
na adres okreslony w polu tekstowym.

o W przypadku gdy nie mozna przeskanowac czesci wiadomosci (np. uszkodzony lub
zaszyfrowany plik)

If a part of message cannok be scanned (e.q0. encrypted or corrupked File)

{* Deliver the original message with a prepended warning

{~ Reject the message as if it was a virus {use the settings above)

W tej ramce mozna okresli¢ akcje, ktére majg zostaé wykonane w przypadku, gdy nie
mozna przeskanowac czesci wiadomosci lub zatgcznika:
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o Dostarcz oryginalng wiadomosé z przygotowanym ostrzezeniem — wiadomos¢é
(lub zaftgcznik) bedzie dostarczany bez sprawdzania. Uzytkownik zostanie
ostrzezony, ze wiadomos¢é moze w dalszym ciggu zawierac wirusy.

o Odrzuc¢ wiadomos¢ tak, jak w przypadku wykrycia wirusa — system bedzie
dziatat w taki sam sposob, jak w przypadku wykrycia wirusa (np. wiadomos$¢
zostanie dostarczona bez zalacznikéw lub zostanie usunieta). Ta opcja jest
bezpieczna, jednak przesytanie zabezpieczonych hastem archiwdéw nie bedzie
mozliwe.

6.1.2. Filtr zalacznikow
Menu Filtr zatacznikow zawiera liste roznych definicji zatgcznikow:

[

2| Attachment Filter

[+ Enable attachrment Filker

—If a message atkachment is blocked by this Filker

The attachment will be remowed from the message and the message will be delivered to the recipient

v Send the sender a warming informing that the attachment was nok delivered

[T Forward the original rmessage ko adminiskrator address: I

[T Forward the Filkered message ko adminiskrator address: I

Twpe Content Action Descripkion =
U CEFle name  *.exe Elock, EXE files e
EFile name  *.com Elock, COM Files l
EFile name  *.scr Block. acreenshot Files 3
EFile name  *.bat Block, BAT files _ILI -
4| | ,

add. .. | Edit. .. Rernoye

Filtrowanie zatgcznikow wiadomosci e-mail mozna wigczy¢ lub wylgczyé za pomoca pola wyboru
Wigcz filtr zatgcznikow. Mozna takze modyfikowac nastepujgce ustawienia:

o Wysyfaj do nadawcy ostrzezenia, ze zalgcznik nie zostaf dostarczony

Nadawca otrzyma ostrzezenie z serwera Kerio MailServer, o tym Zze wystana wiadomosé
zawierafa wirusa lub zablokowany zatgcznik.

. Przesylaj oryginalna wiadomos$ci na adres administratora

Wiadomos¢ zostanie przekazana (w pierwotnej formie — z zainfekowanym lub
niedozwolonym zatgcznikiem) na okreslony, zewnetrzny lub wewnetrzny adres e-mail.

o Przesytaj wiadomosci spefniajaca kryteria filtrowania na adres administratora
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Wiadomos$¢ bez zainfekowanego lub niedozwolonego zatgcznika zostanie (niezaleznie od
innych podjetych akcji) przekazana na okreslony adres e-mail. Te funkcje mozna
wykorzysta¢ do sprawdzenia poprawnosci dziatania mechanizmu antywirusowego lub filtru
zatgcznikow.

Kazda pozycja na liscie zatacznikdw ma cztery pola:

. Typ — rodzaj zatgcznika okreslony na podstawie rozszerzenia podanego w polu Zawartos¢.
Dostepne typy to Nazwa pliku lub Typ MIME. Aby uwzgledni¢ lub wykluczy¢ te pozycje w
filtrowaniu zatgcznikdéw, mozna zaznaczyé odpowiednie pole.

. Zawartos¢ — w tym polu mozna okresli¢ rozszerzenie, ktére ma by¢ filtrowane.
Dopuszczalne jest uzywanie znakéw zastepczych (np. cigg "*.doc" oznacza wszystkie pliki z
rozszerzeniem DOC).

. Akcja — okresla akcje, ktéra ma zosta¢ wykonana dla danego zatgcznika. Dostepne akcje
to Akceptuj (akceptuje zatgcznik) i Blokuj (ta akcja zostanie wykonana zgodnie z
ustawieniami znajdujgcymi sie powyzej listy wykluczonych zatgcznikow).

. Opis — w tym polu nalezy wprowadzi¢ opis zatgcznika.

Pozycje mozna usung¢ z listy za pomocg przycisku Usuh, a dodaé — za pomocg przycisku

Dodaj.... Mozna takze zmieni¢ istniejgcy wpis za pomocg przycisku Edytuj. Zostanie wowczas
wyswietlone ponizsze okno:

£f Attachment Filter x|

Description:

—IF an email message contains an attachment where
I File narne ;I i I*.I:nat ;I

—Then

% EBlock the attachment

" Accept the atkachment

oK Cancel
. W polu Opis mozna wpisac kroétki opis zatgcznika, ktéry ma by¢ filtrowany.
. W polu Jesli wiadomos$¢ e-mail zawiera zatgcznik mozna wybrac typ zatgcznika (Nazwa

pliku lub Typ MIME). Dodatkowo mozna wybraé konkretne rozszerzenie z dostepnej listy lub
uzy¢ symboli wieloznacznych.

W polu Wtedy mozna zdecydowac, czy okreslony zatgcznik ma by¢ blokowany, czy akceptowany.

AVG Email Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

7. Konfiguracja sktadnika Anti-Spam

7.1. Interfejs skladnika Anti-Spam

A¥G Email Server Edition 2012
Blik i

¥ AVG

. Email Server Edition

Skiadnik Anti-Spam Server dla MS Exchange

SP&M, Skiadnik ten korzysta z seerequ metod analitycznvch w celu zapewnienia maksymalnes ochrory,

Skladniki serwera .vrv Anti-Spam Server dla MS Exchange sprawdza wseystkie wiadomosci preychodzace i oznaceza niechciang pocete jako
S

Anti-Spam Server dla
S Exchange

L Aktywny

wWersja skiadnika: 6.3.59

Ostatnia aktualizacja bazy danych: Friday, July 01, 2011, 2:00 AM
Sprawdzone wiadomoso e-mail: 0 od 9462011, 4:25 PM
Wykryte wiadomosc SPAM: 0 od 9/6/2011, 4:25 PM
Fhalezionn wiadomosci zawierajare phishing: 0 od 9462011, 4:25 PM

wyniki skanowania, Odéwie? wartodoi statystycene, Resetuj statystyki

Pokaz iadomienie ¥

Okno dialogowe skfadnika Anti-Spam Servermozna znalezé w sekcji Skfadniki serwera (menu
po lewej stronie). Zawiera ono krétkg informacje o funkcjach skfadnika oraz podsumowanie jego
biezgcego stanu (Sktadnik Anti-Spam Server for MS Exchange jest aktywny. ), a takze statystyki.
Dostepne linki:

. Wyniki skanowania

Otwiera nowe okno dialogowe, w ktérym dostepny jest przeglad wynikéw skanowania
sktadnika Anti-Spam:
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- ]
= ¢ Wyniki skanowania X
& Pokaz ostatnie |2 dri IU godzin
" Pokaz wybdr
od | o) B/2011 =] | 1:16:06 PM =
- 15 =
0o | 0 7/2011 =] | 1:16:06 PM =
" Pokaz wszystko
| Odswiez |
ezystkio Infekcie Jprogramowanie szpieguiqoe | Dstrzefenia | Informacie |
od Do Temat Godzina Ty
1] | ol
| Zamknii |
V7 |

W tym miejscu mozna sprawdzi¢ wiadomosci wykryte jako SPAM (niepozgdane) lub jako
proba Phisingu (kradziezy danych osobowych, kont bankowych itp.). Domy$inie wyswietlane
sg tylko wyniki z ostatnich dwdch dni. Okres, dla ktérego wyniki sg wyswietlane, mozna
dostosowac¢ za pomocg nastepujgcych opciji:

o Pokaz ostatnie — wprowadz preferowang ilo$¢ dni i godzin.
o Pokaz wybrane — wprowadz niestandardowy przedziat czasu i daty.
o Pokaz wszystko — wyswietla wszystkie dostepne wyniki.

Przycisk Ods$wiez stuzy do ponownego zatadowania wynikow.
. Odswiez wartosci statystyczne — aktualizuje powyzsze statystyki.

. Resetuj warto$ci statystyczne — zeruje wszystkie statystyki.

Sekcja Ustawienia sktadnika Anti-Spam tego okna dialogowego zawiera jedno pole wyboru:
Wiacz skiadnik Anti-Spam. Wystarczy je odznaczy¢, aby wylgczy¢é ochrone zapewniang przez
sktadnik Anti-Spam. Aby ponownie jg witgczy¢, mozna uzy¢ tego samego pola wyboru (lub
podobnego pola w ustawieniach skfadnika Anti-Spam).
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Dostepne przyciski:

. Ustawienia — ten przycisk powoduje otwarcie okna Ustawienia sktadnika Anti-Spam.

. Wstecz — ten przycisk umozliwia powr6t do okna Przeglad sktadnikow serwera.

7.2. Zasady dziatania sktadnika Anti-Spam

Mianem spamu okresla sie niechciang poczte e-mail (gtéwnie reklamy produktéw lub ustug, ktére
sg hurtowo rozsytane do wielkiej liczby odbiorcéw jednoczesnie, zapetniajgc ich skrzynki
pocztowe). Spamem nie jest korespondencja seryjna rozsytana do odbiorcéw po wyrazeniu przez
nich zgody. Spam jest nie tylko irytujgcy, ale moze by¢ rowniez zrodtem oszustw, wiruséw i
obrazliwych tresci.

Sktadnik Anti-Spam sprawdza wszystkie przychodzgce wiadomosci e-mail i oznacza te
niepozadane jako SPAM. Podczas przetwarzania kazdej wiadomosci wykorzystywanych jest kilka
metod analizy, oferujgcych najskuteczniejszg dostepng na rynku ochrone.

7.3. Ustawienia sktadnika Anti-Spam

AYG - Ustawienia zaawansowane

Wiyglad
Di2vvieki
Tyrczasowo wiytacz program AYG V¥ witacz ochrone antyspamowy

Ustawienia sktadnika Ant-Spam

[]"é?v Ant-Virus Ciznacz wiadormoss jako SPAM, jel ocena jest wyisza lub rdwna; ] =
=45 Skany =
-l Zadania

#-45 Aktualizacia , , . , .J
[+ Apnti-Rootkit

Potencialnie niechdiane prograrmy Barclzie] agresywnie Mrie]j agresyw e

= Praechowalnia wwusuw . I Przenies e-mail do foldens wiadomosci-smieci (dotyczy tylko pluginu programu MS
=, Programn udoskaonalania produkt Outlook)

Ignaruj bledny status [T Dodaj odbiorcdw wystanych wiadomosci e-mail do biatej listy
Sktadniki dla serwerdw
i [+ Modyfikuj temat wiadomosc oznaczonych jako SPAM

| [sPam]

[ Pytaj preed wystaniemn raportu blednego wykrycia

Czarna lista
Ustawienia 2aawansowane
E Skaner poczty e-mail for MS Ex
=-§5 Skaner poczty e-mail for MS Ex
-5 Skaner pocety e-mal for MS Ex
-£2] administracia zdaina

| Szkol sktadnika Anti-Spam

4] | 0

W oknie dialogowym Podstawowe ustawienia skfadnika Anti-Spam mozna zaznaczy¢ pole
Wiacz ochrone antyspamowa, aby wigczyc¢/wylgczyé skanowanie wiadomosci e-mail w
poszukiwaniu spamu.
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W tym samym oknie mozna takze wybra¢ mniej lub bardziej agresywne metody oceny. Filtr Anti-
Spam przypisuje kazdej wiadomosci ocene (tj. wskaznik informujgcy, jak bardzo jej tres¢
przypomina SPAM) na podstawie kilku dynamicznych technik skanowania. Ustawienie Oznacz
wiadomos¢ jako spam, jesli ocena jest wyzsza niz mozna dostosowac wpisujgc wartosé (od 50
do 90) albo przesuwajgc suwak w lewo lub w prawo.

Ponizej przedstawiono opis progéw oceny:

. Wartos¢ 90 — wiekszos¢ przychodzgcych wiadomosci e-mail jest normalnie dostarczana
(bez oznaczania ich jako spam). Spam, ktory tatwo zidentyfikowac, jest odfiltrowywany, ale
znaczna cze$¢ spamumoze nadal trafia¢ do Twojej skrzynki odbiorczej.

o Wartos$¢ 80-89 — wiadomosci e-mail, ktére stanowig potencjalny spam, sg poprawnie
odfiltrowywane. Niektére z pozgdanych wiadomosci (niebedgcych spamem) mogg zostac
btednie zablokowane.

. Wartos¢ 60-79 — umiarkowanie agresywna konfiguracja. Wiadomosci e-mail, ktére moga
stanowi¢ spam, sg poprawnie odfiltrowywane. Pozgdane wiadomosci (niebedgce spamem)
mogg zostac¢ btednie zablokowane.

. Wartos$¢ 50-59 — bardzo agresywna konfiguracja. Pozgdane wiadomosci e-mail sg
odfiltrowywane w réwnym stopniu, jak wiadomosci stanowigce spam. Nie zalecamy
stosowania tego progu podczas normalnej pracy.

Nastepnie mozna zdefiniowaé, jakie akcje majg zosta¢ podjete wobec wiadomosci e-mail
wykrytych jako spam:

. Zmodyfikuj temat wiadomosci oznaczonych jako spam — jesli opcja ta jest zaznaczona,
wszystkie wykryte wiadomosci zawierajgce spam bedg oznaczane (w temacie) wskazang
frazg lub znakiem; zgdany tekst mozna wpisa¢ w polu znajdujgcym sie ponizej.

. Pytaj przed wystaniem raportu o blednym wykryciu - (opcja dostepna, jesli podczas
procesu instalacji wyrazono zgode na udziat w programie udoskonalania produktéw)
zaznaczenie tej opcji umozliwia nam zbieranie od uczestnikow programu na catym Swiecie
aktualnych informacji dotyczgcych najnowszych zagrozen; dzieki temu mozemy
udoskonala¢ zapewniang im ochrone. Wybér tej opcji oznacza zgode na raportowanie
wykrytych zagrozen firmie AVG. Raportowanie jest obstugiwane automatycznie. Mozna
jednak zaznaczyé¢ to pole wyboru, aby przed wystaniem raportu o wykrytym spamie do firmy
AVG wyswietla¢ pytanie, czy dana wiadomos¢ faktycznie jest niepozadana.

Przycisk Rozpocznij szkolenie skfadnika Anti-Spam pozwala uruchomi¢ Kreator szkolenia
sktadnika Anti-Spam opisany szczegbtowo w nastepnym rozdziale.

7.3.1. Kreator szkolenia skladnika Anti-Spam

W pierwszym oknie dialogowymkreatora szkolenia skfadnika Anti-Spam nalezy wybra¢ zrodto
wiadomosci e-mail, ktére zostang uzyte do szkolenia. Na ogét uzywa sie do tego celu niechcianych
wiadomosci reklamowych, oraz e-maili blednie oznaczonych jako spam.
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' Kreator szkolenia sktadnika Anti-Sparm @

"5‘,@ Kreator szkolenia skladnika Anti-Spam

wybierz zrodlowy zbidr szkoleniowy.

i@ Faldery z plikarni EML

() Microsoft Office Outhook

(@ Pragrarm Windows Mail (Outlook Express)
() The Bat!

() Mozila Thunderbird

[ Dak ]| sy

Dostepne sg nastepujgce opcje:

. Konkretny klient poczty e-mail— jesli uzywasz jednego z wymienionych klientéw poczty e-
mail (MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird), po prostu wskaz go na
wyswietlonej liscie.

. Folder z plikami EML — jesli jest uzywany jakikolwiek inny program pocztowy, nalezy
zgromadzi¢ wszystkie wiadomosci w jednym folderze (w formacie .eml). Mozesz skorzystac
z tego, ze wiele klientéw poczty domysinie przechowuje pliki .eml w okreslonym folderze na
dysku. Nastepnie nalezy zaznaczy¢ opcje Folder z plikami EML, oraz wskaza¢ odpowiedni
folder w nastepnym kroku.

Aby proces szkolenia byt prostszy i przebiegat szybciej, warto juz wczesniej tak posortowac e-
maile, aby folder uzywany w szkoleniu zawierat jedynie wiadomosci szkoleniowe (albo spam, albo
ham). Nie jest to jednak konieczne, gdyz wiadomosci mozna przefiltrowac¢ recznie w pézniejszym
czasie.

Aby kontynuowac, zaznacz odpowiednig opcje i kliknij przycisk Dalej .

7.3.2. Wybierz folder z wiadomosciami
Okno wyswietlane w tym kroku zalezy od poprzedniego wyboru.

Foldery z plikami EML
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% Kreator szkolenia sktadnika &nti-Spam (=3

6}@ Kreator szkolenia skladnika Anti-Spam

Folder zawiera:

[Niechciane wiadomosci e-mail (SPAM) -

Wyhierz folder do szkolenia,

- Deleted Ttems
Drafts

Inbo

Jurk E-rnail
Cuthoi

Sent Itemns

W oknie tym nalezy wybraé folder z wiadomosciami, ktére majg zostaé uzyte do szkolenia. Kliknij
przycisk Dodaj folder, aby zlokalizowac folder z plikami .eml (zapisanymi wiadomo$ciami e-mail).
Wybrany folder zostanie wyswietlony w biezgcym oknie.

Z menu rozwijanego Foldery zawierajg wybierz jedng z dwdch opcji — czy folder zawiera
pozadane wiadomosci (HAM), czy niechciane reklamy (SPAM). Nalezy pamietac, ze w nastepnym
kroku bedzie mozliwa szczegdtowa selekcja plikow, wiec folder nie musi zawierac tylko
szkoleniowych wiadomosci e-mail. Mozna tez usung¢ z listy niechciane foldery, klikajgc przycisk
Usun folder.

Po zakonczeniu ustawien nalezy klikng¢ przycisk Dalej i przej$¢ do Opciji filtrowania wiadomosci.

Okreslony klient poczty e-mail

Po potwierdzeniu jednej z opcji pojawi sie howe okno dialogowe.

% Kreator szkolenia sktadnika &nti-Spam

(=)

6}@ Kreator szkolenia skladnika Anti-Spam

Foldery zawieraja:

[Niechciane wiadornosci e-mail (SPAM) v]

Wyhierz foldery do szkolenia,

Dodaj folder

s folder

Uwaga: W przypadku programu Microsoft Office Outlook pojawi sie najpierw monit o wybranie
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profilu MS Office Outlook.

Z menu rozwijanego Foldery zawierajg wybierz jedng z dwdch opcji — czy folder zawiera
pozadane wiadomosci (HAM), czy niechciane reklamy (SPAM). Nalezy pamietac, ze w nastepnym
kroku bedzie mozliwa szczegétowa selekcja plikéw, wiec folder nie musi zawierac¢ tylko
szkoleniowych wiadomosci e-mail. W gtéwnej czesci okna pojawi sie drzewo nawigacyjne
wybranego klienta poczty e-mail. Zlokalizuj zadany folder i pod$wietl go za pomocg myszy.

Po zakonczeniu ustawien nalezy klikng¢ przycisk Dalej i przej$¢ do Opciji filtrowania wiadomosci.

7.3.3. Opcje filtrowania wiadomosci
% Kreator szkolenia sktadnika &nti-Spam

"‘}é Kreator szkolenia skladnika Anti-Spam

Wybierz typ filtrowania wiadomosci
@ Wyszystkie wiadomosci (bez filtrowania)
(0 Uy filtru

Temat zawiera:

Pole Od zawiera:

) Pytaj o kagdy wiadomost

| Yystarz || Dale || Anului |

W tym oknie mozna ustawic filtrowanie wiadomos$ci e-mail.

¢ Wszystkie wiadomosci (bez filtrowania) - Jesli masz pewnos$¢, ze wszystkie
wiadomosci w danym folderze sg poprawnymi przypadkami treningowymi, zaznacz opcje
Wszystkie wiadomosci (bez filtrowania).

e Uzyj filtru - Aby zastosowa¢ zaawansowane filtrowanie, zaznacz opcje Uzyj filtru. Mozna
bedzie wéwczas poda¢ wyraz (nazwe), czes¢ wyrazu lub fraze, ktéra ma by¢ wyszukiwana
w tematach i/lub adresach nadawcow wiadomosci. Wszystkie wiadomosci doktadnie
spetniajgce kryteria wyszukiwania zostang uzyte do szkolenia, bez dalszych monitéw. W
przypadku wypetnienia obu pdl tekstowych zostang uzyte takze adresy spetniajace tylko
jeden z dwéch warunkow!

* Pytaj o kazdg wiadomos¢ - Jesli nie ma pewnosci co do charakteru wiadomosci
znajdujgcych sie w folderze i kreator powinien pyta¢ o kazdg z nich (dajgc mozliwosé
okreslenia, czy ma zostac uzyta w szkoleniu), nalezy wybrac opcje Pytaj o kazda
wiadomosé.

Gdy juz zdecydujesz sie na jedng z opciji, kliknij przycisk Dalej. Kolejne okno dialogowe ma
charakter informacyjny i sygnalizuje, Zze kreator jest gotowy do przetwarzania wiadomos$ci. Aby
rozpocza¢ szkolenie, nalezy ponownie klikng¢ przycisk Dalej Szkolenie rozpocznie sie zgodnie z
wybranymi wczesniej parametrami.
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7.4. Wydajnos¢

AYG - Ustawienia zaawansowane

Wyglad
Di2vvieki
Tyrczasowo wiytacz program AYG
035 anti-virs
04 Skarry
- Zadania
i35 Aktudlizacia
035 Anti-Rootkit
= Potencialnie niechciane prograrny
Preechowalnia wirusow

e IO e O s O e O e

Ustawienia wydajnosci mechanizmu

e

Brak parnieci Wysoka weydajnost
Aby identyfikowad sparm:

Uyweai regut podstawoweych, requt zaawansowanych i sprawdzania online.,

Do identyfikowania spamu stosowane s requby podstawowe, reguly Zaswansowanes i
dane szkoleniowe, W trybie online sprawdzane s wezystkie wiadormosci, Uzycie tej
opcii jest zalecane,

Program udoskanalania prodiuktd
Ignoruj bledny status
Sktadniki dla serwerdw

v Wharz sprawdzanie online

Okredla, czy w cell okredlenia oceny jest nawigzywana komunikacia z sieciq Mailshel
SpamLabsz,

Bidta lista
Czarna lista

Ustawienia zaawansowane
Skaner poczty e-mail for MS Ex
= Skaner poczty e-rmail for MS Ex
= Skaner poczty e-mail for MS Ex
45 administracia zdalna

[ rn B

4] | 0

R

Okno Ustawienia wydajnosci mechanizmu (otwierane po kliknieciu pozycji Wydajnos¢ w lewym
panelu nawigacyjnym) daje dostep do ustawien wydajno$ci sktadnika Anti-Spam. Przesuwajgc
suwak w lewo lub w prawo, mozna zmieni¢ wydajnos¢ skanowania na skali miedzy trybami Brak
pamieci i Wysoka wydajnos¢.

AnLiug @' Zastosuj

|

. Brak pamieci — w czasie skanowania w poszukiwaniu spamu nie beda stosowane
zadne reguty. Do identyfikacji bedg uzywane tylko dane szkoleniowe. Ten tryb
nie jest zalecany do czestego stosowania, chyba ze konfiguracja sprzetowa
komputera jest bardzo staba.

o Wysoka wydajno$é — wymaga duzej ilosci pamieci. W czasie skanowania w
poszukiwaniu spamu stosowane bedg nastepujace funkcje: pamie¢ podreczna
dla regut i definicji spamu, reguty podstawowe i zaawansowane, adresy IP
spamerdw i inne bazy danych.

Opcja Wiacz sprawdzanie online jest domysinie wigczona. Pozwala ona skuteczniej wykrywac

spam dzieki wspotpracy z serwerami Mailshell. Skanowane dane sg poréwnywane z bazami
danych online firmy Mailshell.

Zwykle zaleca sie zachowanie ustawien domysinych i zmienianie ich tylko w
uzasadnionych przypadkach. Wszelkie zmiany konfiguracji powinny by¢ wprowadzane
wylgcznie przez zaawansowanych uzytkownikoéw, ktorzy doskonale wiedza, co robig!
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7.5. RBL
Klikniecie pozycji RBL otwiera okno o nazwie Listy RBL:

) AYG - Ustawienia zaawansowane

Wyglad

Listy RBL

. DEwieki

= Tymczasowo witacz program AVE W Zapytaj serwery REL
t Anti-virus
o35 Skarry Lista serwerdw RBL
- Zadania

Aktualizaca I
Anti-Rootkit Okredla liste serwerdw REL (Realtime Blackhole List), do
Potencjalnie niechciane programy ktdrych wysylane jest zapytanie podczas analizowania

= o wiadomosci, Dormyshy format serwera to

» Preechowalnia wwusuw , hazwa_serwera odpowieds : praesuniecie, a poszczegdlne
Pragram udoskonalania produktou serwery na liscie <3 oddzielane praecinkanni,

Ignoruj bledny status
Sktadniki dla serwerdw

e IO e O s O e O e

Listawienia
Wiydajnosd

{5 Skaner poczty e-mail for MS Ex
0§ Skamer poczty e-mail far MS Ex
-5 Skaner pocety e-mal for MS Ex
-£2] administracia zdaina

-5
)

4] | 0

W oknie tym mozna wtgczy¢/wytgczy¢ funkcje Zapytaj serwery RBL.

|

Serwer RBL (Realtime Blackhole List) to specjalny serwer DNS z obszerng bazg danych znanych
nadawcéw spamu. Jezeli funkcja ta jest wigczona, wszystkie wiadomosci e-mail zostang
sprawdzone przy uzyciu bazy serwera RBL i oznaczone jako spam, w przypadku gdy okazg sie
identyczne z ktérymkolwiek wzorem w bazie danych.

Bazy danych serweréw RBL zawierajg zawsze aktualne sygnatury spamu, co zapewnia
najskuteczniejsze i najdoktadniejsze wykrywanie niechcianych wiadomosci. Funkcja ta jest
szczegOlnie przydatna dla uzytkownikéw otrzymujacych duze ilo$ci spamu, ktory zazwyczaj nie jest
wykrywany przez silnik AVG Anti-Spam.

Lista serweréw RBL pozwala okresli¢ lokalizacje wybranych serwerow RBL. Domyslinie
zdefiniowane sg tam dwa serwery RBL. Zmiany ustawiert domys$inych powinny by¢ dokonywane
tylko przez doswiadczonych uzytkownikéw i wytgcznie w przypadkach, gdy jest to absolutnie
niezbedne!

Uwaga: Wigczenie tej funkcji moze w niektorych systemach i konfiguracjach spowolnic¢ proces
odbierania poczty e-mail, poniewaz kazda wiadomos$¢ musi by¢ zweryfikowana przy uzyciu bazy
danych serwera RBL.
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Do serwera nie sg wysytane zadne dane osobiste!

7.6. Biata lista

Klikniecie pozycji Biata lista pozwala otworzy¢ globalng liste zablokowanych adresow
indywidualnych nadawcow i domen, z ktérych wiadomosci nigdy nie sg oznaczane jako spam.

) AYG - Ustawienia zaawansowane

Wyglad
Di2vvieki
Tymczasowo wedacz program AYVGE Lista zatwierdzonych nadawodw poczty e-rmail
Anti-Wirus

t|

04 Skarry

- Zadania

Aktualizaca

Anti-Rootkit

Potencialnie riechciane prograrmy
Preechowalnia wirusow

Program udoskanalania prodiuktd
= Ignoruj bledny status

Sktadniki dla serwerdw

Lista zatwierdzonych nadawcow poczty e-mail

e IO e O s O e O e

Ustawienia

Wiydajnosd

REL

ata lista

= Czarna lista

Listawienia zaawansowans
{5 Skaner poczty e-mail for MS Ex
=-§5 Skaner poczty e-mail for MS Ex
-5 Skaner pocety e-mal for MS Ex
-£2] administracia zdaina 1] | i3

EdytLj ‘ Eksportug | | IrnportLg ‘
< | i

Dormyélne

oK ‘ ‘ Anulug ‘ W Zastosuj
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W interfejsie tym mozna utworzy¢ liste nadawcéw, ktorzy nigdy nie wysytajg niepozgdanych
wiadomosci (spamu). Mozna takze utworzy¢ liste nazw catych domen (np. avg.com), ktére nie
wysytajg spamu.

Po przygotowaniu listy adreséw i domen, jej elementy mozna wprowadzi¢ pojedynczo lub
zaimportowac wszystkie na raz. Dostepne sg nastepujace przyciski kontrolne:

. Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie
wprowadzic¢ liste adreséw (rowniez za pomocg metody kopiuj-wklej). Kazdg pozycje
(nadawce lub nazwe domeny) nalezy wprowadzi¢ w osobnym wierszu.

. Importuj — po kliknieciu tego przycisku mozna zaimportowac istniejgcy liste adreséw e-
mail . Importowany plik musi by¢ plikiem w formacie WAB lub zwyktym plikiem tekstowym
zawierajgcym w kazdym wierszu wytgcznie adres i nazwe domeny. Dane mozna
zaimportowac réwniez z ksigzki adresowej systemu Windows lub programu Microsoft Office
Outlook.
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. Eksportuj — jezeli z jakiego$ powodu chcesz wyeksportowac wpisy, mozna uzy¢ przycisku
Eksportuj. Wszystkie wpisy zastang zapisane w zwyktym pliku tekstowym.

7.7. Czarna lista

Klikniecie pozycji Czarna lista pozwala otworzy¢ globalng liste zablokowanych adreséw
indywidualnych nadawcoéw i domen, z ktérych wiadomosci zawsze sg oznaczane jako spam.

"
AYG - Ustawienia zaawansowane

Difwigki Lista zablokowanych nadawcow poczty e-mail
TYMCZasowo wyace program AYVE Lista zablokowanych nadawcdw poczty e-rai

Anti-Wirus

35, Skarty

ol Zadaria

Aktualizacia

35, Anti-Rootkit

Potencialnie niechciane prograrmy
Preechowalnia wirusdw

Program udoskonalania produkto
Ignorj bhedny status

Sktadniki dla serwerdw

Anti-Spam Server dla MS Exch:
stawienia

Wydajnode

REL
Biata lista

e O s IO o O e RO

£ { Skaner poczty e-rnail for MS Ex
w-§5 Skaner poczty e-mail for MS Ex
#-45 Skaner poczty e-ral for MS Ex
Adrninistracia zdalna | | Ll

Edytui ‘ Eksportuj | | Irnportui ‘

Domyslne ‘ @ 0K ‘ ‘ Anluj ‘ @ Zastosuj

1] | i

|

W interfejsie tym mozna utworzy¢ liste nadawcoéw, ktérzy wysytajg lub prawdopodobnie bedg
wysytali niepozgdane wiadomosci (spam). Mozna takze utworzy¢ liste nazw domen (np.
spammingcompany.com), z ktorych uzytkownik otrzymuje (lub spodziewa sie otrzymywaé) spam.
Wszystkie wiadomosci e-mail wystane z tych adreséw/domen bedg identyfikowane jako spam.

Po przygotowaniu listy adreséw i domen, jej elementy mozna wprowadzi¢ pojedynczo lub
zaimportowac wszystkie na raz. Dostepne sg nastepujgce przyciski kontrolne:

. Edytuj — przycisk ten stuzy do otwarcia okna dialogowego, w ktérym mozna recznie
wprowadzic¢ liste adresoéw (réwniez za pomocg metody kopiuj-wklej). Kazdg pozycje
(nadawce lub nazwe domeny) nalezy wprowadzi¢ w osobnym wierszu.

. Importuj — po kliknieciu tego przycisku mozna zaimportowac istniejgca liste adreséw e-mail
. Importowany plik musi by¢ plikiem w formacie WAB lub zwyktym plikiem tekstowym
zawierajgcym w kazdym wierszu wytgcznie adres i nazwe domeny. Dane mozna
zaimportowac rowniez z ksigzki adresowej systemu Windows lub programu Microsoft Office
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Outlook.

. Eksportuj — jezeli z jakiego$ powodu chcesz wyeksportowac wpisy, mozna uzy¢ przycisku
Eksportuj. Wszystkie wpisy zastang zapisane w zwyktym pliku tekstowym.

7.8. Ustawienia zaawansowane

Zwykle zaleca sie zachowanie ustawienn domysinych i zmienianie ich tylko w
uzasadnionych przypadkach. Wszelkie zmiany konfiguracji powinny by¢ wprowadzane
wylacznie przez zaawansowanych uzytkownikow!

Aby mimo wszystko edytowac¢ konfiguracje sktadnika Anti-Spam na bardzo zaawansowanym
poziomie, nalezy postepowac zgodnie z instrukcjami wyswietlanymi w interfejsie uzytkownika.
Poszczegdlne okna dialogowe najczesciej odpowiadajg tylko jednej funkcji, ktorej opis jest zawsze
dostepny w tym samym miejscu:

. Pamieé¢ podreczna — sygnatury, reputacja domen, LegitRepute
. Szkolenie — maksymalna liczba wpisow stow, proég automatycznego szkolenia, waga
o Filtry — lista jezykow, lista krajow, akceptowane adresy IP, zablokowane adresy IP,

zablokowane kraje, zablokowane zestawy znakéw, fatszywi nadawcy
. RBL — serwery RBL, trafienia wielokrotne, prog, limit czasu, maksymalna liczba adresow IP

. Pofaczenie internetowe — limit czasu, serwer proxy, uwierzytelnianie na serwerze proxy
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8. Menedzer ustawien AVG

Menedzer ustawien systemu AVG to narzedzie odpowiednie przede wszystkim dla mniejszych
sieci, pozwalajgce na kopiowanie, edycje i dystrybucje konfiguracji systemu AVG. Konfiguracja
moze zostac zapisana na urzadzeniu przenosnym (dysk USB itp.), a nastepnie recznie
zastosowana na wybranej stacji robocze;j.

Narzedzie to jest elementem instalacji systemu AVG i mozna uzyska¢ do niego dostep z menu
Start:

Wszystkie programy/AVG 2012/Menedzer ustawien systemu AVG
¥ | Menadzer ustawier AYG

Menadzer ustawieri AVG

Konfiguruj i zapisz Ustawienia programu A% G na wiglu kormputerach,

W Ustawienia programu AYG
Edvytui wstawienia prograrmu AVG | Zatadui i edytui ustawienia [...]

: Ustawienia sktadrika AVG Zapory
E | Edvtuj konfiquracie skiadnika Zapory | Zatadui i edytui konfiguracie [...]

3 I%_'El Opcie tadowaria
b5l Zatadui w programie A5 wozednie] zapisane ustawienia

e I i i
\ Lg?.@ Opcie zapisu

w | Zachowai lokalne ustawienia programu AW G w pliku

. Opcie klonaowania
Zastosy] identyczne ustawienia w cate] siedi

e Ustawienia AVG

o Edytuj ustawienia systemu AVG — fgcze to pozwala otworzy¢ okno dialogowe z
zaawansowanymi ustawieniami lokalnej instalacji AVG. Wszystkie zmiany
dokonane w tym miejscu zostang uwzglednione w lokalnej instalacji systemu AVG.

o Zaladuj i edytuj ustawienia systemu AVG — jesli plik konfiguracyjny AVG (.pck)
juz istnieje, mozna za pomoca tego przycisku otworzy¢ go do edycji. Po
zatwierdzeniu zmian (przyciskiem OK lub Zastosuj) zawartos¢ pliku zostanie
zastgpiona nowymi ustawieniami!

. Ustawienia Zapory AVG
W tej sekcji mozliwe jest wprowadzenie zmian w ustawieniach lokalnej Zapory AVG
lub edytowanie ustawien we wczesniej przygotowanym pliku konfiguracyjnym AVG (.

pck). Jednak poniewaz Twoja instalacja systemu AVG Email Server Edition 2012 nie
obejmuje sktadnika Zapora, oba tacza bede niektywne.

. Opcje tadowania

AVG Email Server Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

o Zafaduj zapisane ustawienia do systemu AVG — tgcze to pozwala otworzy¢ plik
konfiguracyjny systemu AVG (.pck) i zastosowac go dla lokalnej instalacji systemu
AVG

. Opcje zapisu
o Zapisz lokalne ustawienia systemu AVG w pliku — fgcze to pozwala zapisac

plik konfiguracyjny lokalnego systemu AVG (.pck). Jesli dla dozwolonych akcji nie
zostato ustawione hasto, moze zosta¢ wyswietlone nastepujgce okno dialogowe:

3
avgsetmgr

) Dostep do ushugi Menedzer ustawieri nie jest chroniony hastem.
Czy choesz utworzye nowe hasto dla tej staci roboczej? To samo hasto bedzie uzywane w wygenerowanym pakiecie

konfiguracii.

| Tak || Mie: || Anuluj |

Kliknij Tak, jesli dostep do dozwolonych pozycji ma by¢ chroniony hastem, a
nastepnie wprowadz wymagane informacje i zatwierdz swoéj wybor. Kliknij Nie, aby
poming¢ tworzenie hasta i kontynuowaé zapisywanie konfiguracji lokalnej instalaciji
systemu AVG.

. Opcje klonowania
o Zastosuj identyczne ustawienia w calej sieci — klikniecie tego tgcza pozwala
skopiowa¢ lokalng instalacje systemu AVG poprzez utworzenie pakietu
instalacyjnego z niestandardowym zestawem opcji. Klonowanie uwzglednia
wiekszos$¢é ustawien systemu AVG za wyjatkiem nastepujacych pozyciji:
v Ustawienia jezyka

v’ Ustawienia dzwiekow

v Lista elementéw dozwolonych i wyjatkéw potencjalnie niechcianych programéow
Sktadnika Identity Protection.

Aby kontynuowacé, nalezy wybra¢ folder, w ktérym ma zosta¢ zapisany skrypt.

B Lokalizacji plikow instalacyjnych

rwybierz katalog w ktdrym zostanie zapisany skrypt instalacyin:

Pokaz postep instalaci Ukryta instalacia

~Zridiowy pakiet instalacii produktu AVG

Pobigtz najnowszg wersie AVG 2012 z internetu do wskazaneo folderu

=

Nastepnie z menu rozwijanego nalezy wybrac¢ jedng z nastepujgcych opcji:

v’ Instalacja ukryta — podczas procesu instalacji nie bedg wyswietlane zadne
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informacije.

v Wyswietlaj tylko postep instalacji — instalacja nie bedzie wymagata zadnej
interakciji ze strony uzytkownika, ale jej postep bedzie w petni widoczny.

v’ Pokaz kreatora instalacji — instalacja bedzie widoczna, a uzytkownik bedzie
musiat recznie potwierdzac wszystkie kroki.

Aby pobraé najnowszy pakiet instalacyjny systemu AVG bezposrednio ze strony
AVG do wybranego folderu, nalezy klikngé przycisk Pobierz. Mozliwe jest tez
reczne umieszczenie pakietu instalacyjnego systemu AVG w tym folderze.

Za pomocg przycisku Proxy mozna zdefiniowa¢ ustawienia serwera proxy, jesli
sie¢ wymaga tego do pomysinego nawigzania potgczenia.

Po kliknieciu przycisku OK rozpoczety zostanie proces klonowania. Moze sie
zdarzy¢, ze wyswietlone zostanie okno dialogowe z pro$bg o ustawienie hasta dla
dozwolonych pozycji (patrz wyzej). Po zakoriczeniu procesu, w wybranym folderze
powinien zostaé utworzony plik AvgSetup.bat. Po uruchomieniu pliku AvgSetup.
bat, system AVG zostanie zainstalowany zgodnie z parametrami wybranymi
powyzej.
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9. FAQ i pomoc techniczna

W przypadku jakichkolwiek problemoéw z oprogramowaniem AVG (w kwestiach handlowych lub

technicznych) nalezy skorzysta¢ z sekcji FAQ w witrynie firmy AVG pod adresem http://www.avg.
com.

Jesli pomoc ta okaze sie niewystarczajgca, zalecamy kontakt z dziatem pomocy technicznej za
posrednictwem poczty e-mail. Zachecamy do skorzystania z formularza kontaktowego,
dostepnego po wybraniu polecenia menu systemowego Pomoc/Uzyskaj pomoc online.
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