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1. Giris
Bu kullanici el kitabi, AVG Email Server Edition 2011 için kapsamli dokümantasyon
saglar.

AVG Email Server Edition 2011 programini satin aldiginiz için tebrik ederiz!

AVG Email Server Edition 2011 PC'niz için tam güvenlik ve rahatlik saglamak üzere
tasarlanmis ödüllü AVG ürünlerinden biridir. AVG'nin ünlü ve ödüllü güvenlik korumasini
sunmak adina bastan basa tamamen yeniden tasarlanan AVG Email Server Edition
2011, tüm diger AVG ürünleri gibidir fakat kullanimi daha kolay ve verimlidir.

AVG, bilisim ve ag kurma faaliyetlerinizi korumak için tasarlanmis ve gelistirilmistir.
AVG'nin sagladigi eksiksiz korumanin tadini çikartin.

Not: Bu dokümantasyon özel E-posta Sunucusu Sürümü özelliklerinin açiklamasini
içerir. Diger AVG özellikleriyle ilgili bilgi gerekiyorsa, lütfen gerekli tüm ayrintilari içeren
Internet Security sürümünün kullanici kilavuzuna basvurun. Kilavuzu http://www.avg.
com adresinden indirebilirsiniz.

http://www.avg.com
http://www.avg.com
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2. AVG Yükleme Gereksinimleri

2.1. Desteklenen Isletim Sistemleri

AVG Email Server Edition 2011 su isletim sistemleri altinda çalisan e-posta
sunucularini korumak için tasarlanmistir:

Windows 2008 Server Edition (x86 ve x64)

Windows 2003 Server (x86, x64) SP1

2.2. E-posta Sunuculari Desteklendi

Asagidaki e-posta sunuculari desteklenir:

MS Exchange 2003 Server sürümü

MS Exchange 2007 Server sürümü

MS Exchange 2010 Server sürümü

Kerio MailServer için AVG – sürüm 6.7.2 ve üstü

2.3. Donanim Gereksinimleri

AVG Email Server Edition 2011 için minimum donanim gereksinimleri:

Intel Pentium CPU 1.5 GHz

500 MB bos sabit disk alani (yükleme için)

512 MB RAM bellek

AVG Email Server Edition 2011 için önerilen donanim gereksinimleri:

Intel Pentium CPU 1.8 GHz

600 MB bos sabit disk alani (yükleme için)

512 MB RAM bellek

2.4. Önceki Sürümleri Kaldir

AVG E-posta Sunucusu'nun eski bir sürümü yüklüyse, AVG Email Server Edition 2011
programini yüklemeden önce onun yüklemesini kaldirmaniz gerekir. Standart Windows
islevselligini kullanarak önceki sürümün kaldirilmasini manüel olarak gerçeklestirmeniz
gerekir. 
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Baslat menüsü Baslat/Ayarlar/Denetim Masasi/Program Ekle veya Kaldir
'dan yüklü yazilimlar listesinden dogru programi seçin. Kaldirma için dogru AVG
programini seçtiginizden emin olun. AVG Dosya Sunucusu Sürümünü kaldirmadan
önce E-posta Sunucusu Sürümünü kaldirmaniz gerekir.

E-posta Sunucu Sürümünü kaldirdiginizda, önceki AVG Dosya Sunucusu
Sürümünüzü kaldirabilirsiniz. Bu, baslat menüsü Baslat/Tüm Programlar/AVG/
AVG'yi Kaldir

Daha önce AVG 8.x veya daha eski sürüm kullandiysaniz, tek tek sunucu
eklentilerini de kaldirmayi unutmayin.

Not: Depolama hizmetini kaldirma islemi sirasinda yeniden baslatmaniz
gerekecektir.

Exchange Eklentisi - eklentinin yüklendigi klasörden /uninstall parametresiyle
setupes.exe dosyasini çalistirin.

örn. C:\AVG4ES2K\setupes.exe /uninstall

Lotus Domino/Notes eklentisi - eklentinin yüklendigi klasörden /uninstall
parametresiyle setupln.exe dosyasini çalistirin:

örn. C:\AVG4LN\setupln.exe /uninstall

2.5. MS Exchange Hizmet Paketleri

MS Exchange 2003 Server için hizmet paketi gerekmez. Ancak, maksimum güvenlik elde
etmek için sisteminizi en son hizmet paketleriyle ve düzeltmelerle mümkün oldugunca
güncel tutmaniz önerilir.

MS Exchange 2003 Server için Service Pack (istege bagli):

http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

Kurulumun basinda, tüm sistem kitapliklarinin sürümleri incelenecektir. Daha yeni
kitapliklar yüklemek gerekirse, yükleyici eskilerini .delete uzantisiyla yeniden adlandirir.
Bunlar, sistem yeniden baslatildiktan sonra silinirler.

MS Exchange 2007 Server için Service Pack (istege bagli):

http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-
a9ab-473c1188954c&displaylang=en

http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
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3. AVG Yükleme Süreci
 AVG'yi bilgisayariniza kurmak için en güncel yükleme dosyasina ihtiyaciniz vardir. Kutulu
versiyonlarin içinden çikan CD'de bulunan yükleme dosyasini da kullanabilirsiniz fakat söz
konusu dosya güncel olmayabilir. Bu nedenle en güncel kurulum dosyasini çevrimiçi
ortamdan indirmenizi öneriyoruz. Dosyayi AVG web sitesinden indirebilirsiniz (http://
www.avg.com/download?prd=msw web sitesinde)

Not: Ürününüz için iki yükleme paketi seçenegi vardir - 32bit isletim sistemleri için
(x86 olarak belirtilir) ve 64bit isletim sistemleri için (x64 olarak belirtilir). Isletim
sisteminiz için dogru yükleme paketini kullandiginizdan emin olun..

Yükleme islemi sirasinda lisans numaranizi girmeniz istenecektir. Yüklemeye baslamadan
önce söz konusu numarayi hazirladiginizdan emin olun. Bu numara, CD ambalaji üzerinde
bulunabilir. AVG'yi çevrimiçi magazadan satin aldiysaniz lisans numaraniz e-posta
araciligiyla gönderilecektir.

Yükleme dosyasini sabit disk sürücünüze indirme ve kaydetme islemini tamamladiktan
sonra yükleme islemini baslatabilirsiniz. Yükleme islemi, her adimda neler yapmaniz
gerektigine dair kisa tanimlamalar içeren bir dizi iletisim kutusu pencerelerinden olusur.
Asagida iletisim kutularinin her biri için kisa bir açiklama sunuyoruz:

3.1. Yükleme Baslatma

Yükleme islemi Hos geldiniz penceresiyle baslar. Burada, yükleme sürecinde
kullanilacak dili seçebilir ve lisans kosullarini okuyabilirsiniz. Lisans metnini yeni bir
pencerede açmak için yazdirilabilir sürüm dügmesini kullanin. Onaylamak ve bir
sonraki iletisim kutusuna geçmek için Kabul Ediyorum dügmesine basin.

http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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Dikkat: Ayrica, daha sonra yükleme süreci sirasinda uygulama arayüzü için ek dilleri
de seçebilirsiniz.

3.2. Lisansinizi Etkinlestirin

 Lisansini Etkinlestirin iletisim kutusuna lisans bilgilerinizi girmeniz gerekir.

Lisans numaranizi Lisans Numarasi alanina girin. Lisans numarasi, AVG'nizi çevrimiçi
ortamda satin aldiktan sonra gönderilen onaylama e-postasiyla gönderilecektir. Sayilari
gösterildigi gibi gitmelisiniz. Lisans numarasinin dijital formu mevcut ise (e-postada)
lisans numarasini girmek için kopyala ve yapistir yönteminin kullanilmasi önerilmektedir.

Yükleme islemine devam etmek için Ileri dügmesine basin.
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3.3. Yükleme Türünü Seçin

Yükleme türünü seçin iletisim kutusu iki yükleme seçenegi sunar: Hizli Yükleme ve
Özel Yükleme.

Kullanicilarin çogu için AVG'yi program gelistiricisi tarafindan önceden tanimlanmis
ayarlarla tam otomatik modda yükleyen Hizli Kurulum önerilmektedir. Bu yapilandirma,
minimum kaynak kullanimi ile maksimum güvenligi bir araya getirir. Gelecekte söz konusu
yapilandirmayi degistirme ihtiyaci duyarsaniz söz konusu islemi dogrudan AVG
uygulamasindan yapabileceksiniz.

Özel Yükleme, AVG'yi standart olmayan ayarlarla yüklemek için geçerli bir nedeni olan
deneyimli kullanicilar tarafindan kullanilmalidir. Örn. belirli sistem gereksinimlerini
karsilamak için.
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3.4. Özel Yükleme - Özel Seçenekler

Hedef Klasör iletisim kutusu, AVG'nin yüklenecegi konumu seçebilmenize olanak verir.
Varsayilan olarak AVG, C: Sürücüsü üzerindeki program dosyalari klasörüne
yüklenecektir. Bu konumu degistirmek istiyorsaniz, sürücü yapisini görüntülemek ve ilgili
klasörü seçmek için Gözat dügmesini kullanin.

Bilesen Seçimi bölümünde, yüklenebilecek tüm AVG bilesenlerinin genel görünümü
görüntülenir. Varsayilan ayarlarin size uygun olmamasi halinde belirli bilesenleri
kaldirabilir ya da ekleyebilirsiniz.

Diger bir yandan sadece satin aldiginiz AVG sürümü kapsaminda bulunan
bilesenler arasindan seçim yapabilirsiniz. Bilesen Seçimi iletisim kutusunda
yalnizca yüklenecek söz konusu bilesenler sunulur!

AVG Uzaktan Yönetim Istemcisi - AVG'yi bir AVG DataCenter'a (AVG Ag
Sürümleri) baglamayi düsünüyorsaniz bu seçenegi belirlemeniz gerekir.

Not: Yalnizca listede bulunan sunucu bilesenleri uzaktan yönetilebilir!

Ayar Yöneticisi - temel olarak ag yöneticilerinin AVG yapilandirmasini
kopyalayabilmesi, düzenleyebilmesi ve dagitabilmesi için uygun bir araçtir.
Yapilandirma tasinabilir bir cihaza kaydedilebilir (USB flash sürücü vb.) ve seçili
istasyonlara sonra manüel olarak veya baska bir yolla uygulanir.

Ek Yükleme Dilleri - AVG'de hangi dillerin yüklenmesi gerektigini
tanimlayabilirsiniz. Ekstra yüklenen diller ögesini isaretleyin ve sonra ilgili
menüden istediginiz dilleri seçin.

Ayri sunucu bilesenlerinin temel genel görünümü (Sunucu Eklentileri):
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MS Exchange için Anti-Spam Sunucusu

Tüm gelen e-posta iletilerini kontrol eder ve istenmeyen e-postalari ISTENMEYEN
E-POSTA olarak isaretler. Her e-posta iletisini islemek için çesitli inceleme
yöntemleri kullanir ve istenmeyen postalara karsi mümkün olan en üst seviyede
koruma saglar.

MS Exchange için E-posta Tarayicisi (Tasima Ajanini yönlendirme)

MS Exchange HUB rolü üzerinden tüm gelen, giden ve dahili e-posta iletilerini
denetler.

MS Exchange 2007/2010 için kullanilabilir ve yalnizca HUB rolü için yüklenebilir.

MS Exchange için E-posta Tarayicisi (SMTP Tasima Aracisi)

MS Exchange SMTP arayüzü üzerinden gelen tüm e-posta iletilerini denetler.

Yalnizca MS Exchange 2007/2010 için kullanilabilir ve hem EDGE hem de HUB
rolleri için yüklenebilir.

MS Exchange için E-posta Tarayicisi (VSAPI)

Kullanicilarin posta kutularinda depolanan tüm e-posta iletilerini denetler. Herhangi
bir virüs algilanirsa, Virüs Kasasi'na tasinir veya tamamen kaldirilir.

Not: MS Exchange için farkli seçenekler mevcuttur.

Ileri dügmesine basarak devam edin.
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3.5. Yüklemeyi Tamamlama

Modül seçimi sirasinda Uzaktan Yönetim Bileseni modülünü seçerseniz, son ekran
AVG DataCenter'iniza baglanmak için baglanti dizesini tanimlamaniza olanak verir.

AVG artik bilgisayariniza yüklenmistir ve dogru çalismaktadir. Program arka planda tam
otomatik modda çalisir.

E-posta sunucunuz için korumayi bagimsiz olarak ayarlamak için ilgili bölümü izleyin:

MS Exchange Server 2007/2010 için E-posta Tarayicisi

MS Exchange Server 2003 için E-posta Tarayicisi

Kerio MailServer için AVG
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4. MS Exchange Server 2007/2010 için E-posta Tarayicisi

4.1. Genel Görünüm

MS Exchange Server 2007/2010 için AVG yapilandirma seçenekleri, sunucu bilesenleri
olarak AVG Email Server Edition 2011 içine tamamen entegre edilmistir.

Sunuculara ayri ayri temel genel bakis:

Anti-Spam - MS Exchange için Anti-Spam Sunucusu

Tüm gelen e-posta iletilerini denetler ve istenmeyen e-postalari ISTENMEYEN E-
POSTA olarak isaretler. Her e-posta iletisini islemek için çesitli inceleme yöntemleri
kullanir ve istenmeyen postalara karsi mümkün olan en üst seviyede koruma
saglar.

EMS (yönlendirme) - MS Exchange için E-posta Tarayicisi (Tasima Ajanini
yönlendirme)

MS Exchange HUB rolü yoluyla tüm gelen, giden ve dahili e-posta iletilerini kontrol
eder.
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MS Exchange 2007/2010 için kullanilabilir ve yalnizca HUB rolü için yüklenebilir.

EMS (SMTP) - MS Exchange için E-posta Tarayicisi (SMTP Tasima Ajani)

MS Exchange SMTP arayüzü yoluyla gelen tüm e-posta iletilerini kontrol eder.

Yalnizca MS Exchange 2007/2010 için kullanilabilir ve hem EDGE hem de HUB
rolleri için yüklenebilir.

EMS (VSAPI) - MS Exchange için E-posta Tarayicisi (VSAPI)

Kullanicilarin posta kutularinda depolanan tüm e-posta iletilerini denetler. Bir virüs
algilanirsa, Virüs Kasasi'na tasinir veya tamamen kaldirilir.

Önemli not: VSAPI'yi Hub Exchange rolüne dolasim Aktarim aracisi ile birlikte
yüklemeye karar verirseniz, e-posta iletileriniz iki kez taranacaktir. Bunu önlemek için,
lütfen daha fazla bilgi için asagida Teknik uyari bölüme bakin.

Arayüzünü açmak için gerekli bir bileseni çift tiklatin. Anti-Spam haricinde, tüm
bilesenler asagidaki ortak kontrol dügmelerini ve baglantilarini içerir:

Tarama Sonuçlari

Tarama sonuçlarini inceleyebileceginiz yeni bir iletisim kutusu açar:
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Burada, önemlerine göre birkaç sekmeye ayrilmis iletileri kontrol edebilirsiniz. Önem
derecelerini düzeltmek ve raporlamak için tek tek bilesenlerin yapilandirmalarini
görün.

Varsayilan olarak yalnizca son iki günün sonuçlari görüntülenir. Görüntülenen
dönemi asagidaki seçenekleri kullanarak degistirebilirsiniz:

o Sonuncuyu göster - Tercih edilen günleri ve saatleri girin.

o Seçimi göster - özel bir saat ve tarih araligi seçin.

o Tümünü göster - Tüm zaman dönemi için sonuçlari görüntüler.

Sonuçlari yeniden yüklemek için Yenile dügmesini kullanin.

Istatistik degerlerini yenile - yukarida görüntülenen istatistikleri günceller.

Istatistik degerlerini sifirla - tüm istatistikleri sifir olarak sifirlar.

Çalisan dügmeler asagida belirtilmektedir:

Ayarlar - bu dügmeyi bilesenin ayarlarini açmak için kullanin.

Geri - Sunucu bilesenleri genel görünümüne geri dönmek için bu dügmeye basin.
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Asagidaki bölümde tül bilesenlerin tek tek ayarlari hakkinda daha fazla bilgi bulabilirsiniz.

4.2. MS Exchange için E-posta Tarayicisi (Aktarim Ajanini yönlendirme)

MS Exchange için E-Posta Tarayicisi (yönlendirme aktarim ajani) ayarlarini açmak
için, bilesenin arayüzünden Ayarlar dügmesini seçin.

Sunucu bilesenleri listesinden MS Exchange için E-posta Tarayicisi (yönlendirme
TA) ögesini seçin:

Temel Ayarlar kismi asagidaki seçenekleri içerir:

Bileseni etkinlestir - bilesenin tamamini devre disi birakmak için isaretini kaldirin.

Dil - tercih edilen bilesen dilini seçin.

Iletileri onayla - taranan tüm iletilere bir sertifika notu eklemek istiyorsaniz bunu
isaretleyin. Iletiyi bir sonraki alanda özellestirebilirsiniz.

Günlük ayarlari bölümü:

Günlük dosyasi boyutu - tercih edilen bir günlük dosyasi boyutu seçin.
Varsayilan deger: 100 MB.

Tarama özellikleri bölümü:
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Bulussal Analiz Yöntemlerini Kullan - bu kutuyu tarama sirasinda bulussal
analiz yöntemini etkinlestirmek için isaretleyin.

Potansiyel Olarak Istenmeyen Programlari ve Casus Yazilim tehditlerini
rapor et -  bu seçenegi potansiyel olarak istenmeyen programlarin ve casus
yazilimin varligini bildirmek için isaretleyin.

Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin–
ayrintili bir casus yazilim (spyware) paketi tespit etmek için isaretleyin: dogrudan
üreticiden saglandiginda mükemmel durumda ve zararsiz olan ancak daha sonra
kötü amaçlar için kullanilabilecek programlar veya her zaman zararsiz olan ancak
istenmeyebilecek programlar (çesitli araç çubuklari vs.). Bu ek önlem,
bilgisayarinizin güvenligini ve rahatligini daha da arttirir, ancak yasal programlari
engellemesi de olasidir ve bu nedenle varsayilan olarak kapatilir. Not: Bu algilama
özelligi, bir önceki seçenege ektir. Bu nedenle, temel casus yazilim (spyware)
türlerinden korunmak istiyorsaniz, bir önceki kutuyu daima seçili halde birakin. 

Arsivlerin içini tara - bu seçenegi tarayicinin arsivli dosyalarin (zip, rar vb.) içine
de bakmasini saglamaya izin vermek için isaretleyin.

E-posta eklerini bildirme bölümü, tarama sirasinda hangi ögelerin seçilecegine izin
vermenize olanak verir. Isaretliyse, böyle bir öge içeren her e-postanin ileti konusunda
[BILGI] etiketini bulunacaktir. Bu, Algilama eylemleri bölümü, Bilgi kisminda (asagiya
bakin) kolaylikla istenebilen varsayilan yapilandirmadir.

Asagidaki seçenekler mevcuttur:

Parola korumali arsivleri bildir

Parola korumali belgeleri bildir

Makro içeren dosyalari bildir

Gizli uzantilari bildir

Ayrica asagidaki agaç yapisinda bu alt ögeler de bulunur:

Tespit islemleri

Posta filtreleme

4.3. MS Exchange için E-posta Tarayicisi (SMTP TA)

MS Exchange için E-posta Tarayicisi (SMTP Aktarim Ajani) yapilandirmasi aktarim
ajanini yönlendirme durumuyla tamamen aynidir. Daha fazla bilgi için lütfen yukaridaki 
MS Exchange için E-posta Tarayicisi (Aktarim Ajanini yönlendirme) bölümüne
bakin.

Ayrica asagidaki agaç yapisinda bu alt ögeler de bulunur:

Algilama eylemi
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Posta filtreleme

4.4. MS Exchange için E-posta Tarayicisi (VSAPI)

Bu öge, MS Exchange için E-posta Tarayicisi (VSAPI) ayarlarini içerir.

Temel Ayarlar kismi asagidaki seçenekleri içerir:

Bileseni etkinlestir - bilesenin tamamini devre disi birakmak için isaretini kaldirin.

Dil - tercih edilen bilesen dilini seçin.

Günlük ayarlari bölümü:

Günlük dosyasi boyutu - tercih edilen bir günlük dosyasi boyutu seçin.
Varsayilan deger: 100 MB.

Tarama ayarlari bölümü:

Arka Plan Tarama – arka plan tarama islemini buradan etkinlestirebilir veya devre
disi birakabilirsiniz. Arka plan tarama, VSAPI 2.0/2.5 uygulama arayüzü
özelliklerinden biridir. Exchange Mesaj Veritabanlarinin is parçacikli taranmasini
saglar. Kullanicinin posta kutusunda, en son AVG virüs veritabani güncellemesiyle
taranmamis bir ögeyle karsilasilmasi durumunda, ilgili öge taranmasi için Exchange
Server için AVG'ye gönderilir. Incelenmeyen nesnelerin taranmasi ve aranmasi
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paralel olarak çalisir.

Diger görevleri garantileyen özel bir düsük öncelikli is parçacigi her veritabani için
kullanilir (örn. Microsoft Exchange veritabaninda e-posta iletilerinin saklanmasi) ve
her zaman istege bagli olarak gerçeklesir.

Proaktif Tarama (gelen iletiler) 

VSAPI 2.0/2.5 proaktif tarama islevini buradan etkinlestirebilir veya devre disi
birakabilirsiniz. Bu tarama bir öge klasöre teslim edildiginde, ancak istemci
tarafindan bir istek yapilmadiginda olusur.

Iletiler Exchange deposuna gönderilir gönderilmez, global tarama kuyruguna düsük
öncelikli olarak girerler (maksimum 30 öge). Ilk giren ilk çikar (FIFO) temelinde
taranirlar. Hala kuyrukta olan bir ögeye erisilirse, yüksek öncelikli olarak degisir.

Not: Tasma iletileri taranmamis olanlari depolamaya devam eder.

Not: Hem Arka Plan Tarama hem de Proaktif Tarama seçeneklerini devre disi
biraksaniz bile, bir kullanici MS Outlook istemcisiyle bir ileti indirmeye çalistiginda
tarayiciya erisim hala aktif olacaktir.

RTF Tara - burada RTF dosyasi türünün taranmasi gerektigini veya gerekmedigini
belirtebilirsiniz.

Taranan Is Parçaciklarinin Sayisi – Tarama islemi varsayilan olarak tüm tarama
performansini belirli bir paralelizm düzeyinde artirmak için is parçacigi olarak
olusturulur. Is parçacigi sayisini buradan degistirebilirsiniz.

Varsayilan is parçacigi sayisi 2 kere ‘islemci_sayisi’ + 1 olarak hesaplanir.

Minimum is parçacigi sayisi ('islemci sayisi'+1) bölü 2 olarak hesaplanir.

Maksimum is parçacigi sayisi 'Islemci Sayisi' çarpi 5 + 1 olarak hesaplanir.

Deger minimum veya daha küçük degerse veya maksimum veya daha büyük
degerse varsayilan deger kullanilir.

Tarama Zaman Asimi - bir is parçaciginin taranmakta olan iletiye erismesi için
maksimum sürekli aralik (saniye olarak) (varsayilan deger 180 saniyedir).

Tarama özellikleri bölümü:

Bulussal Analiz Yöntemlerini Kullan - tarama sirasinda bulussal analiz
yöntemini etkinlestirmek için bu kutuyu isaretleyin.

Potansiyel Olarak Istenmeyen Programlari ve Casus Yazilim tehditlerini
rapor et -  bu seçenegi potansiyel olarak istenmeyen programlarin ve casus
yazilimin varligini bildirmek için isaretleyin.

Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin–
ayrintili bir casus yazilim (spyware) paketi tespit etmek için isaretleyin: dogrudan
üreticiden saglandiginda mükemmel durumda ve zararsiz olan ancak daha sonra
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kötü amaçlar için kullanilabilecek programlar veya her zaman zararsiz olan ancak
istenmeyebilecek programlar (çesitli araç çubuklari vs.). Bu ek önlem,
bilgisayarinizin güvenligini ve rahatligini daha da arttirir, ancak yasal programlari
engellemesi de olasidir ve bu nedenle varsayilan olarak kapatilir. Not: Bu algilama
özelligi, bir önceki seçenege ektir. Bu nedenle, temel casus yazilim (spyware)
türlerinden korunmak istiyorsaniz, bir önceki kutuyu daima seçili halde birakin. 

Arsivlerin içini tara - bu seçenegi tarayicinin arsivli dosyalarin (zip, rar vb.) içine
de bakmasini saglamaya izin vermek için isaretleyin.

E-posta eklerini bildirme bölümü, tarama sirasinda hangi ögelerin seçilecegine izin
vermenize olanak verir. Varsayilan yapilandirma Tespit islemleri bölümü, Bilgi
kisminda (yukari bakin) kolaylikla istenebilir.

Asagidaki seçenekler mevcuttur:

Parola korumali arsivleri bildir

Parola korumali belgeleri bildir

Makro içeren dosyalari bildir

Gizli uzantilari bildir

Genel olarak, bu özelliklerden bazilari Microsoft VSAPI 2.0/2.5 uygulama arayüzü
hizmetlerinin kullanici uzantilaridir. VSAPI 2.0/2.5 hakkinda ayrintili bilgiler için lütfen
asagidaki baglantilara (ve ayrica, basvurulanlardan erisilen baglantilar) bakin:

http://support.microsoft.com/default.aspx?scid=kb;en-
us;328841&Product=exch2k - Exchange ve virüsten kornuma yazilimi etkilesimi
hakkinda bilgi için

http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 - Exchange
2003 Server uygulamasinda ek VSAPI 2.5 özellikleri hakkinda bilgi için.

Ayrica asagidaki agaç yapisinda bu alt ögeler de bulunur:

Tespit islemleri

Posta filtreleme

4.5. Teknik Uyari

Bu bilgiler hem VSAPI hem de dolasim Aktarim Aracisini bir Hub Exchange rolüne
yüklediginizdeki ve kullandiginizdaki durumla ilgilidir. Bu durumda, e-posta iletileriniz iki
kez taranacaktir (önce erisim tarayicisindaki VSAPI tarafindan, ardindan dolasim Aktarim
Aracisi tarafindan).

VSAPI arayüzünün çalisma seklinden dolayi, gereksiz yüklenmenin yani sira, tarama
sonuçlarinda bazi uyumsuzluklar meydana gelebilir. Bu nedenle, yineleyen taramayi
önlemek için bu sorunu aninda çözen küçük bir onarim yapmanizi öneririz (asagiya
bakin).

http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166
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Not: Yalnizca deneyimli kullanicilarin kayit defteri ayarlari yapmasi önerilir. Kayit
defterini düzenlemeden önce kayit defterini yedeklemenizi ve herhangi bir sorun
meydana geldiginde onu nasil geri yükleyeceginizi ögrenmenizi öneririz.

Kayit defteri düzenleyicisini açin (Windows menüsü Baslat/Çalistir'i tiklatin, regedit
yazin ve enter tusuna basin). Su yola gidin:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangeIS\Vi
rusScan

Pencerenin sag kismini sag tiklatin ve baglam menüsünden New/DWORD (32-bit)
degerini seçin. Yeni degeri TransportExclusion olarak adlandirin. Olusturulduktan
sonra bunu sag tiklatin ve degerini 1 olarak degistirin.

Son olarak, degisikligi MS Exchange sunucusuna uygulamak için, ReloadNow degerini 1
olarak ayarlamaniz gerekir. Çift tiklatip degerini degistirerek bunu yapabilirsiniz.

Bu sekilde, giden taramayi VSAPI Erisim tarayicisi ile devre disi birakirsiniz. Degisikligin
birkaç dakika içinde etkin olmasi gerekir.

4.6. Algilama Eylemleri

Algilama eylemleri alt ögesinde, tarama islemi sirasinda yapilmasi gereken otomatik
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eylemleri seçebilirsiniz.

Eylemler asagidaki ögeler için kullanilabilir:

Bulasmalar

PUP (Potansiyel Olarak Istenmeyen Programlar)

Uyarilar

Bilgi

Her öge için bir eylem seçmek için açilir menüyü kullanin:

Hiçbiri - hiçbir eylem yapilmaz.

Kasaya Tasi - verilen tehlike Virüs Kasasina tasinacaktir.

Kaldir - verilen tehlike kaldirilacaktir.

Verilen ögeyi/tehlikeyi içeren iletileri için özel bir konu metni seçmek için, Konuyu
sununla isaretle... kutusunu isaretleyin ve tercih edilen degeri doldurun.

Not: En son bahsedilen özellik MS Exchange VSAPI için E-posta Tarayicisi'nda
kullanilamaz.
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4.7. Posta Filtreleme

Posta Filtreleme alt ögesinde, hangi eklerin (varsa) otomatik olarak kaldirilacagini
seçebilirsiniz. Asagidaki seçenekler mevcuttur:

Ekleri kaldir - bu kutuyu özelligi etkinlestirmek için isaretleyin.

Tüm çalistirilabilir dosyalari kaldir - tüm çalistirilabilirleri kaldirir.

Tüm belgeleri kaldir - tüm belge dosyalarini kaldirir.

Bu virgülle ayrilan uzantilara sahip dosyalari kaldir - kutuyu otomatik olarak
kaldirilmalarini istediginiz dosya uzantilariyla doldurun. Uzantilari virgülle ayirin.
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5. MS Exchange Server 2003 için E-posta Tarayici

5.1. Genel Görünüm

MS Exchange Server 2003 için E-posta Tarayicisi, yapilandirma seçenekleri bir sunucu
bileseni olarak AVG Email Server Edition 2011 içinde tamamen entegre edilmistir.

Sunucu bilesenleri sunlari içerir:

Tek tek sunuculara temel genel bakis:

Anti-Spam - MS Exchange için Anti-Spam Sunucusu

Tüm gelen e-posta iletilerini kontrol eder ve istenmeyen e-postalari ISTENMEYEN
E-POSTA olarak isaretler. Her e-posta iletisini islemek için çesitli inceleme
yöntemleri kullanir ve istenmeyen postalara karsi mümkün olan en üst seviyede
koruma saglar.

EMS (VSAPI) - MS Exchange için E-posta Tarayicisi (VSAPI)

Kullanicilarin posta kutularinda depolanan tüm e-posta iletilerini denetler. Bir virüs
algilanirsa, Virüs Kasasi'na tasinir veya tamamen kaldirilir.
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Arayüzünü açmak için gerekli bir bileseni çift tiklatin. Anti-Spam haricinde, tüm
bilesenler asagidaki ortak kontrol dügmelerini ve baglantilarini içerir:

Tarama Sonuçlari

Tarama sonuçlarini inceleyebileceginiz yeni bir iletisim kutusu açar:
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Burada, önemlerine göre birkaç sekmeye ayrilmis iletileri kontrol edebilirsiniz. Önem
derecelerini düzeltmek ve raporlamak için tek tek bilesenlerin yapilandirmalarini
görün.

Varsayilan olarak yalnizca son iki günün sonuçlari görüntülenir. Görüntülenen
dönemi asagidaki seçenekleri kullanarak degistirebilirsiniz:

o Sonuncuyu göster - Tercih edilen günleri ve saatleri girin.

o Seçimi göster - özel bir saat ve tarih araligi seçin.

o Tümünü göster - Tüm zaman dönemi için sonuçlari görüntüler.

Sonuçlari yeniden yüklemek için Yenile dügmesini kullanin.

Istatistik degerlerini yenile - yukarida görüntülenen istatistikleri günceller.

Istatistik degerlerini sifirla - tüm istatistikleri sifir olarak sifirlar.

Çalisan dügmeler asagida belirtilmektedir:

Ayarlar - bu dügmeyi bilesenin ayarlarini açmak için kullanin.

Geri - Sunucu bilesenleri genel görünümüne geri dönmek için bu dügmeye basin.
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Asagidaki bölümde tül bilesenlerin tek tek ayarlari hakkinda daha fazla bilgi bulabilirsiniz.

5.2. MS Exchange için E-posta Tarayicisi (VSAPI)

Bu öge, MS Exchange için E-posta Tarayicisi (VSAPI) ayarlarini içerir.

Temel Ayarlar bölümü asagidaki seçenekleri içerir:

Bileseni etkinlestir - bilesenin tamamini devre disi birakmak için isaretini kaldirin.

Dil - tercih edilen bilesen dilini seçin.

Günlük ayarlari bölümü:

Günlük dosyasi boyutu - tercih edilen bir günlük dosyasi boyutu seçin.
Varsayilan deger: 100 MB.

Tarama ayarlari bölümü:

Arka Plan Tarama – arka plan tarama islemini buradan etkinlestirebilir veya devre
disi birakabilirsiniz. Arka plan tarama, VSAPI 2.0/2.5 uygulama arayüzü
özelliklerinden biridir. Exchange Mesaj Veritabanlarinin is parçacikli taranmasini
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saglar. Kullanicinin posta kutusunda, en son AVG virüs veritabani güncellemesiyle
taranmamis bir ögeyle karsilasilmasi durumunda, ilgili öge taranmasi için Exchange
Server için AVG'ye gönderilir. Incelenmeyen nesnelerin taranmasi ve aranmasi
paralel olarak çalisir.

Diger görevleri garantileyen özel bir düsük öncelikli is parçacigi her veritabani için
kullanilir (örn. Microsoft Exchange veritabaninda e-posta iletilerinin saklanmasi) ve
her zaman istege bagli olarak gerçeklesir.

Proaktif Tarama (gelen iletiler) 

VSAPI 2.0/2.5 proaktif tarama islevini buradan etkinlestirebilir veya devre disi
birakabilirsiniz. Bu tarama bir öge klasöre teslim edildiginde ancak istemci
tarafindan bir istek yapilmadiginda olusur.

Iletiler Exchange deposuna gönderilir gönderilmez, global tarama kuyruguna düsük
öncelikli olarak girerler (maksimum 30 öge). Ilk giren ilk çikar (FIFO) temelinde
taranirlar. Hala kuyrukta olan bir ögeye erisilirse, bu öge yüksek öncelikli olarak
degisir.

Not: Tasma iletileri taranmamis deposuna gider.

Not: Hem Arka Plan Tarama hem de Proaktif Tarama seçeneklerini devre disi
biraksaniz bile, bir kullanici MS Outlook istemcisiyle bir ileti indirmeye çalistiginda
tarayiciya erisim yine de aktif olacaktir.

RTF Tara - burada RTF dosyasi türünün taranmasi gerekip gerekmedigini
belirtebilirsiniz.

Taranan Is Parçaciklarinin Sayisi – Tarama islemi varsayilan olarak tüm tarama
performansini belirli bir paralelizm düzeyinde artirmak için is parçacigi olarak
olusturulur. Is parçacigi sayisini buradan degistirebilirsiniz.

Varsayilan is parçacigi sayisi 2 kere ‘islemci_sayisi’ + 1 olarak hesaplanir.

Minimum is parçacigi sayisi ('islemci sayisi'+1) bölü 2 olarak hesaplanir.

Maksimum is parçacigi sayisi 'Islemci Sayisi' çarpi 5 + 1 olarak hesaplanir.

Deger minimum veya daha küçük degerse veya maksimum veya daha büyük
degerse varsayilan deger kullanilir.

Tarama Zaman Asimi - bir is parçaciginin taranmakta olan iletiye erismesi için
(saniye cinsinden) maksimum sürekli aralik (varsayilan deger 180 saniyedir).

Tarama özellikleri bölümü:

Bulussal Analiz Yöntemlerini Kullan - bu kutuyu tarama sirasinda bulussal
analiz yöntemini etkinlestirmek için isaretleyin.

Potansiyel Olarak Istenmeyen Programlari ve Casus Yazilim tehditlerini
rapor et -  bu seçenegi potansiyel olarak istenmeyen programlarin ve casus
yazilimin varligini bildirmek için isaretleyin.
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Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin–
ayrintili bir casus yazilim (spyware) paketi tespit etmek için isaretleyin: dogrudan
üreticiden saglandiginda mükemmel durumda ve zararsiz olan ancak daha sonra
kötü amaçlar için kullanilabilecek programlar veya her zaman zararsiz olan ancak
istenmeyebilecek programlar (çesitli araç çubuklari vs.). Bu ek önlem,
bilgisayarinizin güvenligini ve rahatligini daha da arttirir, ancak yasal programlari
engellemesi de olasidir ve bu nedenle varsayilan olarak kapatilir. Not: Bu algilama
özelligi, bir önceki seçenege ektir. Bu nedenle, temel casus yazilim (spyware)
türlerinden korunmak istiyorsaniz, bir önceki kutuyu daima seçili halde birakin.

Arsivlerin içini tara - bu seçenegi tarayicinin arsivli dosyalarin (zip, rar vb.) içine
de bakmasini saglamaya izin vermek için isaretleyin.

E-posta eklerini bildirme bölümü, tarama sirasinda hangi ögelerin seçilecegine izin
vermenize olanak verir. Varsayilan yapilandirma Tespit islemleri bölümü, Bilgi
kisminda (yukari bakin) kolaylikla istenebilir.

Asagidaki seçenekler mevcuttur:

Parola korumali arsivleri bildir

Parola korumali belgeleri bildir

Makro içeren dosyalari bildir

Gizli uzantilari bildir

Genel olarak, bu özelliklerin tümü Microsoft VSAPI 2.0/2.5 uygulama arayüzü
hizmetlerinin kullanici uzantilaridir. VSAPI 2.0/2.5 hakkinda ayrintili bilgiler için lütfen
asagidaki baglantilara (ve ayrica, basvurulanlardan erisilen baglantilar) bakin:

http://support.microsoft.com/default.aspx?scid=kb;en-
us;328841&Product=exch2k - Exchange ve virüsten kornuma yazilimi etkilesimi
hakkinda bilgi için

http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 - Exchange
2003 Server uygulamasinda ek VSAPI 2.5 özellikleri hakkinda bilgi için.

Ayrica asagidaki agaç yapisinda bu alt ögeler de bulunur:

Tespit islemleri

Posta filtreleme

http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166
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5.3. Algilama Eylemleri

Algilama eylemleri alt ögesinde, tarama islemi sirasinda yapilmasi gereken otomatik
eylemleri seçebilirsiniz.

Eylemler asagidaki ögeler için kullanilabilir:

Bulasmalar

PUP (Potansiyel Olarak Istenmeyen Programlar)

Uyarilar

Bilgi

Her öge için bir eylem seçmek için açilir menüyü kullanin:

Hiçbiri - hiçbir eylem yapilmaz.

Kasaya Tasi - verilen tehlike Virüs Kasasina tasinacaktir.

Kaldir - verilen tehlike kaldirilacaktir.
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5.4. Posta Filtreleme

Posta Filtreleme alt ögesinde, hangi eklerin (varsa) otomatik olarak kaldirilacagini
seçebilirsiniz. Asagidaki seçenekler mevcuttur:

Ekleri kaldir - bu kutuyu özelligi etkinlestirmek için isaretleyin.

Tüm çalistirilabilir dosyalari kaldir - tüm çalistirilabilirleri kaldirir.

Tüm belgeleri kaldir - tüm belge dosyalarini kaldirir.

Bu virgülle ayrilan uzantilara sahip dosyalari kaldir - kutuyu otomatik olarak
kaldirilmalarini istediginiz dosya uzantilariyla doldurun. Uzantilari virgülle ayirin.
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6. Kerio MailServer için AVG

6.1. Yapilandirma

Virüsten koruma mekanizmasi dogrudan Kerio MailServer uygulamasina entegredir. AVG
tarama motoruyla Kerio MailServer e-posta korumasini etkinlestirmek için, Kerio
Administration Paneli uygulamasini baslatin. Uygulama penceresinin sol tarafindaki
kontrol agacinda Yapilandirma dalinin Içerik Filtresi alt dalini seçin:

Içerik Filtresi ögesi tiklatildiginda üç öge içeren bir iletisim kutusu görüntülenir:

Istenmeyen Posta Filtresi

Virüsten koruma (bkz. Virüsten koruma bölümü)

Ek Filtresi (bkz. Ek Filtresi bölümü)

6.1.1. Virüsten koruma

Kerio MailServer için AVG'yi etkinlestirmek için, Harici virüsten korumayi kullan onay
kutusunu seçin ve yapilandirma penceresinin Virüsten koruma çerçevesinde harici
yazilim menüsünden AVG Email Server Edition ögesini seçin:
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Asagidaki kisimda virüslü veya filtreli bir iletiye ne yapilacagini belirtebilirsiniz:

Iletide bir virüs bulunursa

Bu çerçeve, iletide bir virüs bulundugunda veya ileti bir ek filtresiyle
filtrelendiginde yapilacak eylemi belirtir:

o Iletiyi gözardi et – seçildiginde, virüslü veya filtreli ileti silinecektir.

o Iletiyi zararli kodu kaldirarak teslim et – seçiliyken, ileti aliciya zararli

olabilecek ek olmadan teslim edilir. 

o Orijinal iletiyi yönetici adresine ilet – seçiliyken virüs bulasti iletisi adres

metni alaninda belirtilen adrese iletilir

o Filtreli iletiyi yönetici adresine ilet - seçiliyken, filtreli ileti adres metni

alaninda belirtilen adrese iletilir

Iletinin bir kismi taranamiyorsa (örn. sifreli veya bozuk dosya)

Bu çerçeve iletinin veya ekin bir kismi taranamadiginda yapilacak eylemi belirtir:

o Orijinal iletiyi hazirlanmis uyariyla teslim et -  ileti (veya ek) kontrol

edilmeden teslim edilir. Kullanici iletinin hala virüs tasiyabilecegi konusunda
uyarilacaktir.

o Iletiyi virüslüymüs gibi reddet -  sistem, virüs algilandiginda davrandigi

sekilde davranir (örn. ileti ek olmadan teslim edilir veya reddedilir). Seçenek
güvenlidir, ancak parola korumali arsivler gönderme neredeyse imkansizdir.
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6.1.2. Ek Filtresi

Ek Filtresi menüsünde çesitli ek tanimlamalarinin bir listesi bulunur:

Ek filtresini etkinlestir onay kutusunu seçerek posta eklerinin filtrelenmesini
etkinlestirebilir/devre disi birakabilirsiniz. Istege bagli olarak, asagidaki ayarlari da
degistirebilirsiniz:

Kullaniciya ekin teslim edilmedigini bildiren bir uyari gönder

Gönderen virüslü veya engellenmis eki olan bir ileti gönderdigine dair Kerio
MailServer'dan bir uyari alacaktir.

Orijinal iletiyi yönetici adresine ilet

Ileti ister yerel ister harici bir adres olsun, tanimlanan bir e-posta adresine
iletilecektir (oldugu gibi -  virüslü veya yasak ekle).

Filtreli iletiyi yönetici adresine ilet

Ileti virüslü veya yasak ek olmaksizin (asagida seçilen eylerden hariç) belirtilen e-
posta adresine iletilecektir. Bu, virüsten korumanin ve/veya ek filtrenin dogru
çalistigini dogrulamak için kullanilabilir.

Uzantilar listesinde, her ögenin dört alani vardir:

Tür – ekin türünü belirtme Içerik alaninda verilen uzantiyla belirlenir. Olasi türler
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Dosya adi veya MIME türüdür. Ögeye ek filtrelemesi eklemek/çikarmak için bu
alandaki ilgili kutuyu seçebilirsiniz.

Içerik – filtrelenecek bir uzanti burada belirtilebilir. Isletim sistemi joker
karakterlerini burada kullanabilirsiniz (örnegin ‘*.doc.*’ dizesi .doc uzantili
herhangi bir dosya ve izleyen herhangi bir uzanti anlamina gelir).

Eylem – belirli bir ekle gerçeklestirilecek eylemi tanimlayin. Olasi eylemler Kabul et
(eki kabul et) ve Engelle'dir (devre disi birakilan ekler listesinin üstünde
tanimlandigi gibi bir eylem gerçeklestirilecektir).

Açiklama – ekin açiklamasi bu alanda tanimlanir.

Kaldir dügmesine basilarak bir öge listeden kaldirilir. Ekle… dügmesine basarak baska bir
ögeyi listeye ekleyebilirsiniz. Ya da Düzenle… dügmesine basarak varolan bir kaydi
düzenleyebilirsiniz. Asagidaki pencere görünür:

Açiklama alaninda filtrelenecek ekin kisa bir açiklamasini yazabilirsiniz.

Posta iletisi bir ek içeriyorsa alaninda ekin türünü seçebilirsiniz (Dosya adi veya
MIME türü). Ayrica, sunulan uzantilar listesinden belirli bir uzantiyi seçebilirsiniz
veya uzanti joker karakterini dogrudan yazabilirsiniz.

Sonra alaninda tanimlanan eki engellemeyi veya kabul etmeyi seçebilirsiniz.
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7. Anti-Spam Yapilandirmasi

7.1. Istenmeyen Posta Önleme Arayüzü

 Anti-Spam sunucusu bileseninin iletisim kutusunu Sunucu Bilesenleri kisminda (sol
menü) bulabilirsiniz. Sunucu bileseninin islevselligi hakkinda kisa bir bilgi, geçerli durumu
hakkinda bilgi (MS Exchange bileseni için Anti-Spam Sunucusu etkindir.) ve bazi
istatistikleri içerir.

Kullanilabilir baglantilar:

Tarama Sonuçlari

Anti-spam tarama sonuçlarini gözden geçirebileceginiz yeni bir iletisim kutusu
açar:
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Burada, bir SPAM (istenmeyen iletiler) veya bir Yemleme girisimi (kisisel verilerinizi,
banka ayrintilarinizi, kimliginizi vb. çalmaya çalisma) olarak algilanan iletileri kontrol
edebilirsiniz. Varsayilan olarak yalnizca son iki günün sonuçlari görüntülenir.
Görüntülenen dönemi asagidaki seçenekleri kullanarak degistirebilirsiniz:

o Sonuncuyu göster - Tercih edilen günleri ve saatleri girin.

o Seçimi göster - özel bir saat ve tarih araligi seçin.

o Tümünü göster - Tüm zaman dönemi için sonuçlari görüntüler.

Sonuçlari yeniden yüklemek için Yenile dügmesini kullanin.

Istatistik degerlerini yenile - yukarida görüntülenen istatistikleri günceller.

Istatistik degerlerini sifirla - tüm istatistikleri sifir olarak sifirlar.

Çalisan dügmeler asagida belirtilmektedir:

Ayarlar - bu dügmeyi Anti-Spam ayarlarini açmak için kullanin.

Geri - Sunucu bilesenleri genel görünümüne geri dönmek için bu dügmeye basin.
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7.2. Istenmeyen Posta Önleme Prensipleri

Spam, ürün veya hizmet reklami yapmak amaciyla bir kerede çok sayida e-posta
adresine toplu olarak gönderilen ve kullanicilar'in posta kutularini dolduran istenmeyen
e-postalardir. Spam, müsterinin kendi istegiyle almayi kabul ettigi yasal ticari e-posta
anlamina gelmez. Spam kisi için sikici olmanin yaninda genellikle aldatma, virüs veya
saldiri amaçli içerik de olabilir.

Anti-Spam, gelen tüm e-posta iletilerini denetler istenmeyen e-postalari SPAM
(ISTENMEYEN) olarak isaretler. Her e-posta iletisini islemek için çesitli inceleme
yöntemleri kullanir ve istenmeyen postalara karsi mümkün olan en üst seviyede koruma
saglar.

7.3. Anti-Spam Ayarlari

Istenmeyen Posta Önleme temel ayarlari iletisim kutusunda Istenmeyen Posta
Önleme Korumasini Aç onay kutusunu isaretleyerek e-posta iletisiminin istenmeyen
posta önleme taramasina izin verebilir ya da engelleyebilirsiniz.

Bu iletisim kutusunda daha fazla ya da az agresif degerlendirme ölçütleri
belirleyebilirsiniz. Istenmeyen Posta Önleme filtresi, çesitli dinamik tarama teknikleri
sayesinde mesajlardan her birine (baska bir deyisle, mesajin içeriginin ISTENMEYEN
POSTA'ya ne kadar yakin oldugunu belirlemek üzere) bir puan verir. Puan, su degere
esit veya bu bundan fazla ise iletiyi istenmeyen olarak isaretle ayarini ya degeri
girerek (50 ila 90) ya da kaydirma çubugunu sola veya saga hareket ettirerek
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ayarlayabilirsiniz.

Burada puan esigi hakkinda genel bilgi verilmektedir:

Deger 90 - Çogu gelen e-posta mesaji normal olarak (istenmeyen posta olarak
isaretlenmeden) alinacaktir. En kolay tanimlanabilir istenmeyen postalar
filtrelenecek ancak belirli bir miktar istenmeyen posta alinmaya devam edecektir.

Deger 80-89 - istenmeyen posta olmasi muhtemel e-posta mesajlari
filtrelenecektir. Istenmeyen posta olmayan bazi postalar yanlislikla istenmeyen
posta seklinde etiketlenebilir.

Deger 60-79 - Oldukça etkili bir yapilandirma olarak degerlendirilir. Istenmeyen
posta olmasi muhtemel e-posta mesajlari filtrelenecektir. Istenmeyen posta
olmayan mesajlarin da yakalanma ihtimali vardir.

Deger 50-59 - Çok agresif yapilandirma. Istenmeyen posta olmayan e-posta
iletilerinin de gerçekistenmeyen posta iletileri ile birlikte yakalanma ihtimali çok
yüksektir. Bu esik araligi normal kullanim için önerilmez.

Algilanan istenmeyen posta e-posta iletilerine nasil davranilacagini da tanimlayabilirsiniz
:

Istenmeyen posta olarak isaretlenmis iletilerin konusunu degistir - istenmeyen
posta olarak isaretlenmis e-postalarin konu alanina belirli bir kelime ya da ibarenin
yazilmasini istiyorsaniz bu kutucugu isaretleyin: istediginiz metin, etkinlestirilen
metin alanina girilebilir.

Hatali tespiti bildirmeden önce sor - Ürün Gelistirme Programina katilmayi kabul
ettiginiz yükleme süreci sirasinda saglanir - bu program, en son tehditlerle ilgili en
güncel bilgileri toplamamiza ve karsiliginda korumayi herkes için iyilestirebilmemize
yardimci olur - yani, tespit edilen tehditlerin AVG'ye bildirilmesini kabul edersiniz.
Bu raporlama otomatik olarak yapilir. Ancak, gerçekten istenmeyen posta olarak
siniflandirilmasi gerekip gerekmediginden emin olmak için, tespit edilen istenmeyen
posta AVG'ye bildirilmeden önce sorulmasini istediginizi onaylamak için bu onay
kutusunu isaretleyebilirsiniz.

Not: Bu seçenek, AVG Email Server Edition 2011 için geçerli degildir.

Anti-Spam'i Egitin dügmesi, bir sonraki bölümde ayrintilarla açiklanan Anti-Spam
egitim sihirbazi'ni açar.

7.3.1. Istenmeyen Posta Önleme Egitim Sihirbazi

Istenmeyen Posta Önleme Egitim Sihirbazinin ilk iletisim kutusu, egitim için
kullanmak istediginiz e-posta iletileri kaynagini seçmenizi belirtir. Genellikle yanlislikla
ISTENMEYEN POSTA olarak isaretlenen e-postalari ya da taninmayan gereksiz mesajlari
kullanmak isteyeceksiniz.
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Asagidaki seçenekler arasindan seçim yapabilirsiniz:

Özel bir e-posta istemcisi - listelenen e-posta istemcilerinden birini
kullaniyorsaniz (MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird),
sadece ilgili seçenegi seçin.

EML dosyali Klasörler  - Baska bir e-posta programi kullaniyorsaniz, öncelikle
iletileri belirli bir klasöre kaydetmeniz (.eml biçiminde) veya e-posta istemcisi ileti
klasörlerinin konumunu biliyor olmaniz gerekir. Sonra, EML dosyalari içeren
klasör seçenegini seçin; bu, sonraki adimda istenen klasörü bulmanizi
saglayacaktir

Egitim sürecinin daha hizli ve kolay olmasi için, klasörlerdeki e-postalari önceden
siralayabilirsiniz; böylece egitim için kullanacaginiz klasör yalnizca egitim iletilerini
(istenen veya istenmeyen) içerecektir. Ancak, e-postalari daha sonra
filtreleyebileceginiz için bu gerekli degildir.

Uygun seçenegi seçin ve sihirbaza devam etmek için Ileri ögesini tiklatin.

7.3.2. Mesajli Klasörü Seç

Bu adimda görüntülenen iletisim kutusu daha önceki seçimlerinize baglidir.

EML dosyalarinin bulundugu klasörler
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Bu iletisim kutusunda, egitim için kullanmak istediginiz iletilerin bulundugu klasörün
konumunu bulun. .eml dosyalarinin (kaydedilen e-posta iletileri) bulundugu
klasörün konumunu seçmek için Klasör ekle dügmesine basin. Seçilen klasör, iletisim
kutusunda görüntülenir.

Klasörlerin içerigi: açilir menüsünde, asagidaki iki seçenekten birini ayarlayin: seçilen
klasör istenen (HAM) veya istenmeyen (SPAM) iletileri içerir. Bir sonraki adimda iletileri
filtreleyebileceginizi unutmayin; bu nedenle klasörün yalnizca egitim e-postalarini
içermesi zorunlu degildir. Klasörü sil dügmesine basarak istenmeyen klasörleri listeden
silebilirsiniz.

Tamamladiginiz zaman Mesaj filtreleme seçenekleri penceresine geçmek için ***Ileri
ögesini tiklatin.

Özel e-posta istemcileri

Seçeneklerden birini onayladiginiz zaman yeni bir iletisim kutusu açilacaktir.
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Not: Microsoft Office Outlook kullaniyor olmaniz halinde ilk olarak MS Office Outlook
profilini seçmeniz istenecektir.

Klasörlerin içerigi: açilir menüsünde, asagidaki iki seçenekten birini ayarlayin: seçilen
klasör istenen (HAM) veya istenmeyen (SPAM) iletileri içerir. Bir sonraki adimda iletileri
filtreleyebileceginizi unutmayin; bu nedenle klasörün yalnizca egitim e-postalarini
içermesi zorunlu degildir. Seçilen e-posta istemcisinin agaç menüsü iletisim kutusunun
ana bölümünde görüntülenir. Lütfen istediginiz klasörü agaç menüden bulun ve fareyle
vurgulayin.

Tamamladiginiz zaman Mesaj filtreleme seçenekleri penceresine geçmek için ***Ileri
ögesini tiklatin.

7.3.3. Mesaj filtreleme seçenekleri



A V G Email Server Edition 2011 © 2010 Telif Hakki A V G Technologies  C Z, s .r.o. Tüm haklari saklidir. 43

Bu iletisim kutusunda, e-posta iletileri filtrelemesini ayarlayabilirsiniz.

Seçilen klasörün yalnizca egitim için kullanmak istediginiz iletileri içerdiginden eminseniz, 
Tüm iletiler (filtreleme yok) seçenegini seçin.

Klasörün içerdigi iletilerden emin degilseniz ve Sihirbazin her ileti için size sormasini
istiyorsaniz (egitim için kullanilip kullanilmayacagini belirleyebilirsiniz) Her ileti için sor
seçenegini seçin.

Daha gelismis filtreleme için Filtre kullan seçenegini kullanin. E-postanin konu ve/veya
gönderen alaninda arama yapmak için bir kelime (ad), bir kelime öbegi veya cümle
bölümü girebilirsiniz. Girilen kriterle tam olarak eslesen tüm iletiler, baska bir uyari
yapilmaksizin egitim için kullanilacaktir. 

Dikkat!: Her iki metin alanina da giris yaptiginizda, yalnizca iki durumdan biriyle
eslesen adresler kullanilacaktir!

Uygun seçenek seçildigi zaman Ileri ögesine tiklayin. Bir sonraki iletisim kutusu
tamamen bilgi amaçlidir ve sihirbaz sizi islem mesajlari hakkinda bilgilendirmeye hazirdir.
Egitime baslamak için yeniden Ileri dügmesine basin. Daha önce seçtiginiz kosullar
dogrultusunda egitim baslayacaktir.

7.4. Performans

Motor performans ayarlari iletisim kutusu, (solda bulunan dolasim alaninda
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Performans ögesi altinda baglantisi verilen) Anti-Spam bileseninin performans
ayarlarinin yapilmasini saglar. Tarama performans seviyesini Düsük bellek / Yüksek
performans modlari arasinda yapilandirmak için çubugu sola ya da saga kaydirin.

Düsük bellek - tarama islemi sirasinda istenmeyen postalarin tespit edilmesi için
herhangi bir kural kullanilmayacaktir. Tanimlama için sadece egitim verileri
kullanilacaktir. Bu mod, bilgisayar donanimlariniz çok eski degil ise genel kullanim
için önerilmemektedir.

Yüksek performans - Bu mod, bellegi oldukça yogun sekilde kullanacaktir.
Tarama islemi sirasinda istenmeyen postalariayirt etmek için su özellikler
kullanilacaktir: kurallar ve istenmeyen posta veritabani önbellegi, temel ve
gelismis kurallar, istenmeyen postayi gönderenin IP adresi ve gönderici
veritabanlari.

Çevrimiçi taramayi etkinlestir ögesi varsayilan olarak açiktir. Ana sunucular ile
iletisim kurmak vasitasiyla istenmeyen postalarin*** daha hassas sekilde tespit
edilmesini saglar. Diger bir deyisle, taranan veriler çevrimiçi Ana veritabanlari ile
karsilastirilacaktir. 

Genellikle varsayilan ayarlari kullanmaniz ve geçerli bir nedeniniz varsa söz
konusu ayarlari degistirmeniz önerilir. Yapilandirma sadece uzman kullanicilar
tarafindan degistirilmelidir!

http://www.mailshell.com
http://www.mailshell.com
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7.5. RBL

RBL ögesi, Gerçek Zamanli Kara Delik Listesi adli bir düzenleme iletisim kutusu açar:

Bu iletisim kutusunda RBL sorgu sunucularini fonksiyonunu etkinlestirebilir ya da
devreden çikartabilirsiniz.

RBL (Gerçek Zamanli Kara Delik Listesi) sunucusu, bilinen istenmeyen posta gönderen
kisilerin kapsamli bir veritabaninin bulundugu bir DNS sunucusudur. Bu özellik açildigi
zaman tüm e-posta mesajlari RBL sunucusu veritabani ile karsilastirmali olarak kontrol
edilecek ve veritabani girislerinden herhangi biri ile ayni ise istenmeyen posta olarak
etiketlenecektir.

RBL Sunucularinin veritabanlari en son güncel istenmeyen posta parmak izlerini içerir, en
iyi ve en dogru istenmeyen posta tespit hizmetini saglar. Bu özellik, normalde Anti-
Spam motoru tarafindan tespit edilmeyen büyük miktarlarda istenmeyen posta alan
kullanicilar için yararlidir.

RBL sunuculari listesi belirli RBL sunucularinin konumlarini tanimlayabilmenizi saglar.
Varsayilan olarak iki RBL sunucusu adresi belirtilmistir. Deneyimli bir kullanici degilseniz
ve bu ayarlari gerçekten degistirmeniz gerekmiyorsa varsayilan ayarlari korumanizi
öneririz!

Not:  Bazi sistem ve yapilandirmalarda bu özelligin etkinlestirilmesi, e-posta islemlerinin
yavaslamasina neden olabilir çünkü mesajlarin her birinin RBL sunucusu veritabani ile
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karsilastirilmasi gerekmektedir.

Sunucuya herhangi bir kisisel bilgi gönderilmez!

7.6. Beyaz liste

Beyaz Liste ögesi, mesajlari asla gereksiz posta olarak etiketlenmeyecek onayli
gönderici e-posta adresleri ve barindirma adlarindan olusan global bir liste içeren iletisim
kutusu açar.

Düzenleme arayüzünde asla istenmeyen posta (istenmeyen posta) göndermeyecek
göndericilerden olusan bir liste düzenleyebilirsiniz. Bunun yani sira istenmeyen mesaj
göndermedigini bildiginiz barindirma isimlerinden de (Örn.avg.com) bir liste
olusturabilirsiniz.

Hazirlanan gönderici ve/veya alan adi listesine sahip oldugunuzda, asagidaki
yöntemlerden biriyle bunlari girebilirsiniz: her e-posta adresini dogrudan girerek veya
adreslerin tam listesini bir defada içe aktararak. Su kontrol dügmeleri bulunur:

Düzenle - adres listesini manüel olarak doldurabileceginiz iletisim kutusunu
açmak için bu dügmeye basin (bunun yani sira kopyala ve yapistir yöntemini de
kullanabilirsiniz). Satir basina bir öge ekleyin (gönderen, etki alani adi).

Içe Aktar - bu dügmeyi seçerek mevcut e-posta adreslerinizi içe aktarabilirsiniz.
Giris dosyasi metin dosyasi (düz metin biçiminde ve içerik satir basina yalnizca bir
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öge, adres, etki alani adi içermelidir), WAB dosyasi olabilir ya da içe aktarma
islemi Windows Adres Defterinden veya Microsoft Office Outlook'tan yapilabilir.

Disa Aktar - Kayitlari belli bir amaçla disa aktarmaya karar verirseniz, bu
dügmeye basarak disa aktarabilirsiniz. Tüm kayitlar temel metin dosyasina
kaydedilecektir.

7.7. Kara liste

Kara liste ögesi engellenmis gönderici e-posta adresleri ve iletileri her zaman
istenmeyen posta olarak isaretlenecek alan adlarinin global bir listesinin bulundugu bir
iletisim kutusu açar.

Düzenleme arayüzünde, istenmeyen ileti istenmeyen posta göndermesini beklediginiz
göndericilerin bir listesini olusturabilirsiniz. Ayrica gereksiz iletiler beklediginiz veya
aldiginiz tam etki alani adlarinin (örn. istenmeyenpostagonderensirket.com) bir listesini
olusturabilirsiniz. Listelenen adreslerden/alan adlarindan gelecek tüm e-postalar
istenmeyen posta olarak tanimlanacaktir.

Hazirlanan gönderen ve/veya etki alani adi listesine sahip oldugunuzda, asagidaki
yöntemlerden biriyle bunlari girebilirsiniz: her e-posta adresini dogrudan girerek veya
adreslerin tam listesini bir defada içe aktararak. Su kontrol dügmeleri bulunur:

Düzenle - adres listesini manüel olarak doldurabileceginiz iletisim kutusunu açmak
için bu dügmeye basin (bunun yani sira kopyala ve yapistir yöntemini de
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kullanabilirsiniz). Satir basina bir öge ekleyin (gönderen, etki alani adi).

Içe Aktar - bu dügmeyi seçerek mevcut e-posta adreslerinizi içe aktarabilirsiniz.
Giris dosyasi metin dosyasi (düz metin biçiminde ve içerik satir basina yalnizca bir
öge, adres, etki alani adi içermelidir), WAB dosyasi olabilir ya da içe aktarma islemi
Windows Adres Defterinden veya Microsoft Office Outlook'tan yapilabilir.

Disa Aktar - kayitlari belli bir amaçla disa aktarmaya karar verirseniz, bu
dügmeye basarak disa aktarabilirsiniz. Tüm kayitlar düz bir metin dosyasina
kaydedilecektir.

7.8. Gelismis Ayarlar

Genellikle varsayilan ayarlari kullanmaniz ve geçerli bir nedeniniz varsa söz
konusu ayarlari degistirmeniz önerilir. Yapilandirma sadece uzman kullanicilar
tarafindan degistirilmelidir!

Anti-Spam yapilandirmasini gelismis seviyede degistirmeniz gerektigini düsünüyorsaniz
lütfen kullanici arayüzünde belirtilen talimatlari izleyin. Genellikle iletisim kutularinin her
birinde belirli bir özellik bulursunu ve söz konusu özelligi düzenleyebilirsiniz - ilgili özellik
ayni iletisim kutusunda tanimlanir:

Önbellek - parmak izi, etki alani, LegitRepute

Egitim - maksimum kelime girisi, otomatik egitim esigi, agirlik

Filtreleme - dil listesi, ülke listesi, onaylanan IP'ler, engellenen IP'ler, engellenen
ülkeler, engellenen karakter setleri, sahte göndericiler

RBL - RBL sunuculari, çoklu eslesme, esik, zaman asimi, maksimum IP'ler

Internet baglantisi - zaman asimi, proxy sunucusu, proxy sunucusu kimlik
dogrulamasi
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8. AVG Ayarlari Yöneticisi
AVG Ayar Yöneticisi, temel olarak AVG yapilandirmasini kopyalayabildiginiz,
düzenleyebildiginiz ve dagitabildiginiz daha küçük aglar için uygun bir araçtir.
Yapilandirma tasinabilir bir cihaza kaydedilebilir (USB flash sürücü vb.) ve sonra
istasyonlari seçmek için manüel olarak uygulanir.

Araç AVG yüklemesinde bulunur ve Windows Baslat menüsünden kullanilabilir:

Tüm Programlar/AVG 2011/AVG Ayar Yöneticisi

Bu bilgisayarin AVG yapilandirmasini düzenle

Bu dügmeyi iletisim kutusunu yerel AVG'nizin gelismis ayarlariyla açmak için
kullanin. Burada yapilan tüm ayarlar yerel AVG yüklemesine de yansitilir.

AVG yapilandirma dosyasini yükle ve düzenle

Zaten bir AVG yapilandirma dosyaniz (.pck) varsa, düzenlemek için bu dügmeyi
kullanin. Tamam veya Uygula dügmesiyle degisiklikleri onayladiginizda, dosya
yeni ayarlarla degistirilir!

Bu bilgisayarda yapilandirmayi dosyadan AVG'ye uygula

Bu dügmeyi bir AVG yapilandirma dosyasi (.pck) açmak ve AVG'nin yerel
yüklemesine uygulamak için kullanin.

Yerel AVG yapilandirmasini bir dosyaya kaydet

Bu dügmeyi yerel AVG yüklemesinin AVG yapilandirma dosyasini (.pck) kaydetmek
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için kullanin. Izin verilen eylemler için bir parola ayarlamadiysaniz, asagidaki
iletisim kutusuyla karsilasirsiniz:

Izin verilen ögelere simdi erismek için parola ayarlamak istiyorsaniz Evet ögesini
seçin ve sonra gerekli bilgileri doldurun ve seçiminizi onaylayin. Parola olusturmayi
atlamak ve yerel AVG yapilandirmasini bir dosyaya kaydetmek istiyorsaniz Hayir
ögesini seçin.

AVG yüklemesini çogalt

Bu seçenek, özel seçeneklerle yükleme paketi olusturarak yerel AVG yüklemesinin
tam bir kopyasini yapmanizi saglar. Ilerlemek için, önce yükleme komut dosyasinin
kaydedilecegi klasörü seçin.

Sonra, açilir menüden asagidakilerden birini seçin:

o Gizli yükleme - kurulum islemi sirasinda hiç bilgi görüntülenmez.

o Yalnizca yükleme ilerlemesini göster - yükleme kullanicinin dikkat

etmesini gerektirmez, ancak ilerleme tam olarak görülebilir.

o Yükleme sihirbazini göster - yükleme görünür olacaktir ve kullanicinin tüm

adimlari manüel olarak onaylamasi gerekir.

En son kullanilabilir AVG yükleme paketini dogrudan AVG web sitesinden seçili
klasöre indirmek için Indir dügmesini kullanin veya manüel olarak AVG yükleme
paketini o klasöre koyun.

Aginiz basarili bir baglanti için gerektiriyorsa Proxy dügmesini proxy sunucusu
ayarlarini tanimlamak için kullanabilirsiniz.

Tamam dügmesini tiklattiginizda klonlama islemi baslar ve kisa bir sürede
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bitmelidir. Ayrica Izin verilen ögeler için parola ayarlama hakkinda size soru soran
bir iletisim kutusu da görürsünüz (yukariya bakin). Bittiginde, seçili klasörde diger
dosyalarla birlikte AvgSetup.bat dosyasi bulunmalidir. AvgSetup.bat dosyasini
çalistirirsaniz, AVG'yi yukarida seçilen parametrelere göre yükler.
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9. SSS ve Teknik Destek
Isletmenizde ya da teknik açidan AVG ile herhangi bir sorun yasarsaniz lütfen http://
www.avg.com adresinde bulunan AVG web sitesinin SSS bölümünü inceleyin.

Bu sekilde yardim alamazsaniz teknik destek bölümüne e-posta ile basvurun. Lütfen 
Yardim/Çevrimiçi yardim al sistem menüsünden ulasabileceginiz iletisim formunu
kullanin.

http://www.avg.com
http://www.avg.com
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