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1. Giris
Bu kullanici el kitabi, AVG Email Server Edition 2011 icin kapsamli dokiimantasyon
saglar.

AVG Email Server Edition 2011 programini satin aldiginiz igin tebrik ederiz!

AVG Email Server Edition 2011 PC'niz icin tam glvenlik ve rahatlik saglamak tzere
tasarlanmis 6dulli AVG drinlerinden biridir. AVG'nin Unli ve 6dullt gavenlik korumasini
sunmak adina bastan basa tamamen yeniden tasarlanan AVG Email Server Edition
2011, tdm diger AVG Urlnleri gibidir fakat kullanimi daha kolay ve verimlidir.

AVG, bilisim ve ag kurma faaliyetlerinizi korumak igin tasarlanmis ve gelistirilmistir.
AVG'nin sagladigi eksiksiz korumanin tadini ¢ikartin.

Not: Bu dokiimantasyon 6zel E-posta Sunucusu Surimi ézelliklerinin aciklamasini
icerir. Diger AVG oézellikleriyle ilgili bilgi gerekiyorsa, litfen gerekli tim ayrintilari iceren
Internet Security strimdiinin kullanici kilavuzuna basvurun. Kilavuzu http://www.avg.
com adresinden indirebilirsiniz.
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2. AVG Yiikleme Gereksinimleri

2.1. Desteklenen Isletim Sistemleri

AVG Email Server Edition 2011 su isletim sistemleri altinda calisan e-posta
sunucularini korumak igin tasarlanmistir:

o Windows 2008 Server Edition (x86 ve x64)

o Windows 2003 Server (x86, x64) SP1

2.2, E-posta Sunuculari Desteklendi
Asagidaki e-posta sunuculari desteklenir:

) MS Exchange 2003 Server strimi
) MS Exchange 2007 Server strimi
) MS Exchange 2010 Server strimi
) Kerio MailServer igin AVG - sirim 6.7.2 ve Usti

2.3. Donanim Gereksinimleri
AVG Email Server Edition 2011 igin minimum donanim gereksinimleri:

. Intel Pentium CPU 1.5 GHz

) 500 MB bos sabit disk alani (yikleme igin)

. 512 MB RAM bellek

AVG Email Server Edition 2011 icin 6nerilen donanim gereksinimleri:
. Intel Pentium CPU 1.8 GHz

) 600 MB bos sabit disk alani (yUkleme igin)

. 512 MB RAM bellek

2.4. Onceki Siiriimleri Kaldir

AVG E-posta Sunucusu'nun eski bir sirimi ylkliyse, AVG Email Server Edition 2011
programini yiklemeden énce onun ylklemesini kaldirmaniz gerekir. Standart Windows
islevselligini kullanarak dnceki strimin kaldirilmasini mantel olarak gergeklestirmeniz
gerekir.
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. Baslat menlisi Baslat/Ayarlar/Denetim Masasi/Program Ekle veya Kaldir
'dan yUkli yazilimlar listesinden dogru programi segin. Kaldirma igin dogru AVG
programini segtiginizden emin olun. AVG Dosya Sunucusu Sdrimini kaldirmadan
Once E-posta Sunucusu Sirimind kaldirmaniz gerekir.

o E-posta Sunucu Surimini kaldirdiginizda, énceki AVG Dosya Sunucusu
Surimindzi kaldirabilirsiniz. Bu, baslat menist Baslat/Tiim Programlar/AVG/
AVG'yi Kaldir

. Daha 6nce AVG 8.x veya daha eski suriim kullandiysaniz, tek tek sunucu

eklentilerini de kaldirmayi unutmayin.

Not: Depolama hizmetini kaldirma islemi sirasinda yeniden baslatmaniz
gerekecektir.

Exchange Eklentisi - eklentinin yUklendigi klasérden /uninstall parametresiyle
setupes.exe dosyasini galistirin.

orn. C:\AVG4ES2K\setupes.exe /uninstall

Lotus Domino/Notes eklentisi - eklentinin ylklendigi klasérden /uninstall
parametresiyle setupln.exe dosyasini galistirin:

orn. C:\AVG4LN\setuplin.exe /uninstall

2.5. MS Exchange Hizmet Paketleri

MS Exchange 2003 Server igin hizmet paketi gerekmez. Ancak, maksimum glvenlik elde
etmek igin sisteminizi en son hizmet paketleriyle ve dizeltmelerle mimkin oldugunca
glincel tutmaniz 6nerilir.

MS Exchange 2003 Server igin Service Pack (istege bagli):
http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

Kurulumun basinda, tim sistem kitapliklarinin strimleri incelenecektir. Daha yeni
kitapliklar yiklemek gerekirse, ylkleyici eskilerini .delete uzantisiyla yeniden adlandirir.
Bunlar, sistem yeniden baslatildiktan sonra silinirler.

MS Exchange 2007 Server igin Service Pack (istege bagli):

9ab 473c1 188954c&d|splaylang—e
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3. AVG Yukleme Sireci

AVGlyi bilgisayariniza kurmak igin en glincel ylkleme dosyasina ihtiyaciniz vardir. Kutulu
versiyonlarin iginden gikan CD'de bulunan ylikleme dosyasini da kullanabilirsiniz fakat s6z
konusu dosya glincel olmayabilir. Bu nedenle en glincel kurulum dosyasini gevrimigi
ortamdan indirmenizi éneriyoruz. Dosyayi AVG web sitesinden indirebilirsiniz (http://
www.avg.com/download?prd=msw web sitesinde)

Not: Uriiniiniiz icin iki yiikleme paketi secenegi vardir - 32bit isletim sistemleri icin
(x86 olarak belirtilir) ve 64bit isletim sistemleri igcin (x64 olarak belirtilir). Isletim
sisteminiz igin dogru ylkleme paketini kullandiginizdan emin olun. .

Y Ukleme islemi sirasinda lisans numaranizi girmeniz istenecektir. Yiklemeye baslamadan
Once sb6z konusu numarayi hazirladiginizdan emin olun. Bu numara, CD ambalaji tizerinde
bulunabilir. AVG'yi cevrimigci magazadan satin aldiysaniz lisans numaraniz e-posta
araciligiyla génderilecektir.

Y lUkleme dosyasini sabit disk slriiclinize indirme ve kaydetme islemini tamamladiktan
sonra yukleme islemini baslatabilirsiniz. Y lkleme islemi, her adimda neler yapmaniz
gerektigine dair kisa tanimlamalar iceren bir dizi iletisim kutusu pencerelerinden olusur.
Asagida iletisim kutularinin her biri igin kisa bir agiklama sunuyoruz:

3.1. Yiikleme Baslatma

AVG Yilkleyici

s

AVG

Hos Geldiniz

Su anda AVG yazhmin yukliyarsunuz, ITL'Jrkge j

Bu Uriind yikleyerek AVG 2011 Lisans Anlasmasinin su sartanni ve kosullarn kabul etmis olursunuz:

OMEMLE: BU SOZLESMEY DIKKATLE ORKUYUM, YAZILIMI KULLAMIMINIZL WVE AWG
TECHMOLOGIESIN KISISEL OLARAK TAMIMLAYICI BELIRU BILGILERI TOPLAYIP
KULLANIMINI YONETEN ¥YASAL BIR SOZLESMEDIR. “KABUL EDIYORUM” SECEMEGIMI
TIKLATTIGINIZDA WEYA URUNLE GELEN ¥AZILIM OROMOND (¥ AZILIM" ¥ OKLEDIGINIZDE,
SIZ (KEMDI ADIMIZA, E VAZILIMIN YUKLENDIGT BILGISAYARIM AT OI:DUGU KISI ADINA)
BU HOKUM YVE KOSULLARLA BAGL OLMAYI KABUL ETMIS VE ASAGIDAKI BOLUM 7DE =l

Yazdinlabilir stirim

Eametl | — ‘

Y lkleme islemi Hos geldiniz penceresiyle baslar. Burada, ylikleme sirecinde
kullanilacak dili segebilir ve lisans kosullarini okuyabilirsiniz. Lisans metnini yeni bir
pencerede agcmak icin yazdirilabilir siiriim digmesini kullanin. Onaylamak ve bir
sonraki iletisim kutusuna gegmek igin Kabul Ediyorum digmesine basin.
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Dikkat: Ayrica, daha sonra ylikleme slireci sirasinda uygulama arayiizi icin ek dilleri
de secgebilirsiniz.

3.2. Lisansinizi Etkinlestirin

Lisansini Etkinlestirin iletisim kutusuna lisans bilgilerinizi girmeniz gerekir.

Lisans numaranizi Lisans Numarasi alanina girin. Lisans numarasi, AVG'nizi gevrimigi
ortamda satin aldiktan sonra gdnderilen onaylama e-postasiyla gonderilecektir. Sayilari

gosterildigi gibi gitmelisiniz. Lisans numarasinin dijital formu mevcut ise (e-postada)
lisans numarasini girmek igin kopyala ve yapistir yénteminin kullanilmasi 6nerilmektedir.

AVG Yilkleyici

AVG

Lisansinizi Etkinlestirin

Lisans Numarasi: |
Ornek: SFULL-NSDRS-KULALUKSFR AL SEMI-B 2AL T-XWWMX 3

AVG 2011 yvazihmimz cevrimici satn aldiysaniz, lisans numaraniz e-posta ile génderilmistir, Yanls yazmay dnlemek igin numaray
e-postanmizdan kopyalayarak bu ekrana yapistrmanizi éneririz.

Yazlimi bir magazadan satn aldiysaniz, lisans numarasini paketin igindeki Grin kayit karh Gzerinde bulabilirsiniz. Mumaray degru
bigimde kopyaladi@inizdan emin olun.

Y ukleme islemine devam etmek igin Ileri digmesine basin.
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3.3. Yiikleme Tiiriinii Segin

AVG Yilkleyici

¥ AVG

.Email ServerEdition  Yukleme tiirlina segin

¢ Hizh Yiikleme

Yazlim standart yaplandirmasinda yiklemek igin bu segenegi belirleyin, Bu segenek birgok
kullamicya en iyi korumay! sunar,

¢~ Ozel Yikleme
Yalmzea deneyimli kullamalar icin bu secenedin belirenmesi énerilir. Sistem yaplandirmasini
degistirmenize olanak verir.

< Geri ‘l

Yiikleme tiriini segin iletisim kutusu iki ylkleme secenegi sunar: Hizli Yiikleme ve
Ozel Yiikleme.

Kullanicilarin gogu igin AVG'yi program gelistiricisi tarafindan dnceden tanimlanmis
ayarlarla tam otomatik modda yukleyen Hizli Kurulum o6nerilmektedir. Bu yapilandirma,
minimum kaynak kullanimi ile maksimum glivenligi bir araya getirir. Gelecekte s6z konusu
yapilandirmayi degistirme ihtiyaci duyarsaniz s6z konusu islemi dogrudan AVG
uygulamasindan yapabileceksiniz.

Ozel Yiikleme, AVGlyi standart olmayan ayarlarla yiiklemek icin gecerli bir nedeni olan

deneyimli kullanicilar tarafindan kullanilmalidir. Orn. belirli sistem gereksinimlerini
karsilamak igin.
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3.4. Ozel Yiikleme - Ozel Secenekler

AVG Yiikleyici

¥ AVG

.Email ServerEdition ~ Ozel Segenekler

Hedef Klastr

Varsayilan hedef klasor asadida gosteriimektedir, Farkh bir klasor secmek icin Goz at digmesini tklatabilirsiniz ancak biz varsayilan
ayarlan kullanmariz éneririz.

C:\Program Files (x86)\AVG\AVG 10\

I=SR=EAvG 20 4| Lutfen agklamasim gorintilemek igin bir bilesen
E-mail Scanner sedin.

- [#] Anti-Spam

Ek yikleme dilleri

Sunucu Eklentileri

MS Exchange igin Anti-Spam Sunucusu

MS Exchange igin E-mail Scanner (TA yonlendirme) ;I

| < Geri ‘l fleri = | | Iptal

Hedef Klasor iletisim kutusu, AVG'nin ylUklenecegi konumu segebilmenize olanak verir.
Varsayilan olarak AVG, C: Sirlcusi Uzerindeki program dosyalari klasériine
yuklenecektir. Bu konumu degistirmek istiyorsaniz, surici yapisini goriinttlemek ve ilgili
klasérl segcmek icin Gozat digmesini kullanin.

Bilesen Sec¢imi bolimiinde, yulklenebilecek tim AVG bilesenlerinin genel gérinima
gérantdlenir. Varsayilan ayarlarin size uygun olmamasi halinde belirli bilesenleri
kaldirabilir ya da ekleyebilirsiniz.

Diger bir yandan sadece satin aldiginiz AVG siiriimii kapsaminda bulunan
bilesenler arasindan secim yapabilirsiniz. Bilesen Sec¢imi iletisim kutusunda
yalnizca yiiklenecek s6z konusu bilesenler sunulur!

o AVG Uzaktan Yénetim Istemcisi - AVG'yi bir AVG DataCenter'a (AVG Ag
Siurtmleri) baglamayi disiindyorsaniz bu segenegi belilemeniz gerekir.

Not: Yalnizca listede bulunan sunucu bilesenleri uzaktan yénetilebilir!

o Ayar Yéneticisi - temel olarak ag ydneticilerinin AVG yapilandirmasini
kopyalayabilmesi, dizenleyebilmesi ve dagitabilmesi igin uygun bir aragtir.
Yapilandirma tasinabilir bir cihaza kaydedilebilir (USB flash stiriict vb.) ve segili
istasyonlara sonra maniel olarak veya baska bir yolla uygulanir.

o Ek Yiikleme Dilleri - AVG'de hangi dillerin ylklenmesi gerektigini
tanimlayabilirsiniz. Ekstra yiiklenen diller 6gesini isaretleyin ve sonra ilgili
menuden istediginiz dilleri segin.

Ayri sunucu bilesenlerinin temel genel gériinimi (Sunucu Eklentileri):
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. MS Exchange icin Anti-Spam Sunucusu
Tiam gelen e-posta iletilerini kontrol eder ve istenmeyen e-postalari ISTENMEYEN
E-POSTA olarak isaretler. Her e-posta iletisini islemek igin gesitli inceleme
yoéntemleri kullanir ve istenmeyen postalara karsi mimkin olan en Ust seviyede
koruma saglar.

o MS Exchange icin E-posta Tarayicisi (Tasima Ajanini yénlendirme)

MS Exchange HUB roll lzerinden tiim gelen, giden ve dahili e-posta iletilerini
denetler.

MS Exchange 2007/2010 igin kullanilabilir ve yalnizca HUB roll igin yUklenebilir.
) MS Exchange icin E-posta Tarayicisi (SMTP Tasima Aracisi)
MS Exchange SMTP araylzil Uzerinden gelen tim e-posta iletilerini denetler.

Yalnizca MS Exchange 2007/2010 igin kullanilabilir ve hem EDGE hem de HUB
rolleri igin yUklenebilir.

. MS Exchange icin E-posta Tarayicisi (VSAPI)

Kullanicilarin posta kutularinda depolanan tim e-posta iletilerini denetler. Herhangi
bir virls algilanirsa, Virlis Kasasi'na tasinir veya tamamen kaldirilir.

Not: MS Exchange icin farkli secenekler mevcuttur.

Ileri digmesine basarak devam edin.
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3.5. Yiiklemeyi Tamamlama

Modil secgimi sirasinda Uzaktan Yonetim Bileseni modilini segerseniz, son ekran
AVG DataCenter'iniza baglanmak igin baglanti dizesini tanimlamaniza olanak verir.

AVG Yakleyici

11 1

AVG

.Email Serverkditon ~ Yukleme basarh oldu

Yiikleme basanh oldu.

AVG 2011 Veri Merkezi spesifikasyonu:

I Guvenligimi AVG 2011 Gizlilik Politikasi sartarna uygun bicimde gelistirmek icin AVG 2011 web glivenlidi ve riin gelistirme
proarami uyqulamasina katlmak istivorum

AVG artik bilgisayariniza yuklenmistir ve dogru calismaktadir. Program arka planda tam
otomatik modda calisir.

E-posta sunucunuz i¢in korumayi bagimsiz olarak ayarlamak igin ilgili bolima izleyin:

. MS Exchange Server 2007/2010 icin E-posta Tarayicisi

. MS Exchange Server 2003 icin E-posta Tarayicisi

. Kerio MailServer icin AVG
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4. MS Exchange Server 2007/2010 icin E-posta Tarayicisi

4.1. Genel Goriiniim

MS Exchange Server 2007/2010 i¢cin AVG yapilandirma secenekleri, sunucu bilesenleri
olarak AVG Email Server Edition 2011 icine tamamen entegre edilmistir.

AYG Email Server Edition 2011
[ i a “rardim
e

AVG Koruma altindasiniz.

. o T gl deri dizgln s v glincel,
. Email ServerEdition e S S = SHIES

Guvenlik bilegenleri ve duruma genel bakig

Anti-Spam [.] EMS (yonlendirme) [,] EMS (SMTP)
‘ (4 Etkin Q:!\ o Etki Q:!\ i

] EMs (vsapPr)
Q;!\ (@ Etkin

Som g

Segilen bilegenin tarmi
Viriis veritabani: y MS Exchange icin Anti-Spam Sunucusuy SPam letierin fitreler ve yemleme saldinlanna kars korurma
AVG sirdmii: 10.0.11: sadlar,

sans sona erme tarihi: MS Exchange icin Anti-Spam Sunucusy bilegeni etkin,
114

¥ Bildirimi goster
Sunuculara ayri ayri temel genel bakis:
. Anti-Spam - MS Exchange icin Anti-Spam Sunucusu
TUm gelen e-posta iletilerini denetler ve istenmeyen e-postalari ISTENMEYEN E-

POSTA olarak isaretler. Her e-posta iletisini islemek igin ¢esitli inceleme yéntemleri

kullanir ve istenmeyen postalara karsi miimkin olan en Ust seviyede koruma
saglar.

MS Exchange HUB roli yoluyla tiim gelen, giden ve dahili e-posta iletilerini kontrol
eder.
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MS Exchange 2007/2010 igin kullanilabilir ve yalnizca HUB roll igin yUklenebilir.

. EMS (SMTP) - MS Exchange icin E-posta Tarayicisi (SMTP Tasima Ajani

MS Exchange SMTP araylzi yoluyla gelen tim e-posta iletilerini kontrol eder.

Yalnizca MS Exchange 2007/2010 igin kullanilabilir ve hem EDGE hem de HUB
rolleri igin yUklenebilir.

. EMS (VSAPI) - MS Exchange icin E-posta Tarayicisi (VSAPI)

Kullanicilarin posta kutularinda depolanan tim e-posta iletilerini denetler. Bir virls
algilanirsa, Virls Kasasi'na tasinir veya tamamen kaldirilir.

Onemli not: VSAPI'yi Hub Exchange roliine dolasim Aktarim aracisi ile birlikte
ylklemeye karar verirseniz, e-posta iletileriniz iki kez taranacaktir. Bunu énlemek igin,
liitfen daha fazla bilgi icin asagida Teknik uyari béliime bakin.

Araylzini agmak igin gerekli bir bileseni gift tiklatin. Anti-Spam haricinde, tim
bilesenler asagidaki ortak kontrol diigmelerini ve baglantilarini igerir:

AYG Email Server Edition 2011

‘rardim

A AVG Koruma altindasiniz.

Emnail Se Edition TLirn g kle ve glncel,

MS Exchange icin E-mail Scanner (TA yonlendirme) Bileseni —

M Genel Gorindm MS Exchange igcin E-mail Scanner {TA yonlendirme) M5 Exchange HUB
LS sunucu rolinden yonlendirlen tlm e-posta letilerini denetler, Alglandidinda, wirlsler
Wirlls Kasas 8desine taginir veya tamamen kaldinr,
B Sunucu bilesenleri 4 d ¥
M5 Exchange icin E-mail
Scanner (TA yonlendirme) -
L4 Etkin
@ Simdi Tara

kontrol edilen e-posta ietileri: 0 zon iglern tarihi: 10f20§2010, 12:08 AM
Alglanan tehditler: 0 =zon iglern tarihi: 10f20§2010, 12:08 AM

Tarama sanuclar, Istatiksel dederleri venile, Istatistik dederlerini sifirla

Viris veritabam:

AVG sUrami: 10.0,1136

Lisans sona erme tarihi:
014

Aparlar

¥ Bildirimi goster

. Tarama Sonuglari

Tarama sonuglarini inceleyebileceginiz yeni bir iletisim kutusu acgar:
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sl
Tarama sonuglar X
% Sonuncuyu goster |2 giin IU gariintiile
" Secimi gijster
Baglangic 10/28/2010 T =
- o =
Hedef 107282010 | |122225PM =
¢ Tumin gister
‘ Tenile
Tkl I Bulasmmalar | Casus yazlm | Uyanlar | Big |
Eazlangig Hedef koL Zaman TL
4 | |
K.apat ‘
A

Burada, énemlerine gére birkag sekmeye ayrilmis iletileri kontrol edebilirsiniz. Onem
derecelerini dizeltmek ve raporlamak igin tek tek bilesenlerin yapilandirmalarini
goran.

Varsayilan olarak yalnizca son iki giniin sonuglari gértintilenir. Gérintllenen
dénemi asagidaki segenekleri kullanarak degistirebilirsiniz:

o Sonuncuyu géster - Tercih edilen ginleri ve saatleri girin.
0 Secimi géster - 6zel bir saat ve tarih araligi segin.
0 Tiimiinii goster - Tim zaman donemi icin sonuglari gortntuler.

Sonuglari yeniden ylUklemek icin Yenile dliigmesini kullanin.

o Istatistik degerlerini yenile - yukarida goérintllenen istatistikleri giinceller.
. Istatistik degerlerini sifirla - tim istatistikleri sifir olarak sifirlar.

Calisan dliigmeler asagida belirtilmektedir:
o Ayarlar - bu dligmeyi bilesenin ayarlarini agmak icin kullanin.

o Geri - Sunucu bilesenleri genel gériinimine geri donmek icin bu dliigmeye basin.
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Asagidaki bélimde til bilesenlerin tek tek ayarlari hakkinda daha fazla bilgi bulabilirsiniz.

4.2. MS Exchange icin E-posta Tarayicisi (Aktarim Ajanini yonlendirme)
MS Exchange icin E-Posta Tarayicisi (yonlendirme aktarim ajani) ayarlarini agmak
icin, bilesenin araylzinden Ayarlar digmesini segin.

Sunucu bilesenleri listesinden MS Exchange icin E-posta Tarayicisi (yonlendirme
TA) 6gesini segin:

Sunucu bilesenleri ayarlar

= #= Sunucy bilegenlsr

MS Exchange igin Anti-Sparm Sunucusu
\ange icin E-rnal Scanner (TA yonlendirme [¥ EBilegeni etkinlestic
Alglarna evlemi Dil

Posta Filtreleme

MS Exchange igin E-mal Scanner (SMTP TA)
= MS Exchange igin E-mal Scanner (WSAPL) ¥ iletileri onayla

Ii\etide herhangi bir tehdit valk

Temel Ayarlar

|Varsay||an yiklerne di j

Gunldk kayd tutma ayarlan
Gunlik dosya boyutu: 100 ME

Tarama ozellikleri
¥ Bulussal vintam Kullan
¥ Potansivel Clarak Istenmeyen Programlan ve Casus Yazilm tehlikelerini rapor et
™ Potansiyel Olarak Istenmeyen Programiar grubunu rapor et
¥ Arsivlarin icini tara

E-posta ekleri bildirme

Rapotlan izleme Ozerine otomatik evlernler Tespit evlemleri altanahtan altnda belirlenebilr, Bu
rapotlar Bilgi Snem sevivesindedir,

™ Rapoar paraola korumal arsivieri
™ Rapor parola korumal belgeleri
[ Makro igeren Rapor dosyalan
[ Rapor gizli uzantlar

4] | B
4
Temel Ayariar kismi asagidaki segenekleri igerir:
o Bileseni etkinlestir - bilesenin tamamini devre disi birakmak igin isaretini kaldirin.
o Dil - tercih edilen bilesen dilini segin.
o Iletileri onayla - taranan tum iletilere bir sertifika notu eklemek istiyorsaniz bunu

isaretleyin. Iletiyi bir sonraki alanda 6zellestirebilirsiniz.
Giinliik ayarilari bolima:

o Giinliik dosyasi boyutu - tercih edilen bir glinlik dosyasi boyutu segin.
Varsayilan deger: 100 MB.

Tarama ozellikleri bolimi:
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o Bulussal Analiz Yéontemlerini Kullan - bu kutuyu tarama sirasinda bulussal
analiz yéntemini etkinlestirmek igin isaretleyin.

o Potansiyel Olarak Istenmeyen Programlari ve Casus Yazilim tehditlerini
rapor et - bu segenegi potansiyel olarak istenmeyen programlarin ve casus
yazilimin varligini bildirmek igin isaretleyin.

. Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin-
ayrintili bir casus yazilim (spyware) paketi tespit etmek igin isaretleyin: dogrudan
Ureticiden saglandiginda mikemmel durumda ve zararsiz olan ancak daha sonra
koétl amaglar igin kullanilabilecek programlar veya her zaman zararsiz olan ancak
istenmeyebilecek programlar (gesitli arag gubuklari vs.). Bu ek énlem,
bilgisayarinizin glvenligini ve rahatligini daha da arttirir, ancak yasal programlari
engellemesi de olasidir ve bu nedenle varsayilan olarak kapatilir. Not: Bu algilama
Ozelligi, bir dnceki segenege ektir. Bu nedenle, temel casus yazilim (spyware)
tirlerinden korunmak istiyorsaniz, bir dnceki kutuyu daima secili halde birakin.

o Arsivlerin icini tara - bu segenegi tarayicinin arsivli dosyalarin (zip, rar vb.) igine
de bakmasini saglamaya izin vermek igin isaretleyin.

E-posta eklerini bildirme bdlimi, tarama sirasinda hangi égelerin segilecegine izin
vermenize olanak verir. Isaretliyse, bdyle bir 6ge iceren her e-postanin ileti konusunda
[BILGI] etiketini bulunacaktir. Bu, Algilama eylemleri béliimii, Bilgi kisminda (asagiya
bakin) kolaylikla istenebilen varsayilan yapilandirmadir.

Asagidaki segenekler mevcuttur:

. Parola korumali arsivleri bildir
. Parola korumali belgeleri bildir
. Makro iceren dosyalari bildir

o Gizli uzantilari bildir

Ayrica asagidaki agag yapisinda bu alt égeler de bulunur:

. Tespit islemleri

. Posta filtreleme

4.3. MS Exchange igin E-posta Tarayicisi (SMTP TA)

MS Exchange icin E-posta Tarayicisi (SMTP Aktarim Ajani) yapilandirmasi aktarim
ajanini yonlendirme durumuyla tamamen aynidir. Daha fazla bilgi igin litfen yukaridaki
MS Exchange icin E-posta Tarayicisi (Aktarim Ajanini yénlendirme) bélimine

Ayrica asagidaki agag yapisinda bu alt égeler de bulunur:

. Algilama eylemi
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. Posta filtreleme

4.4. MS Exchange icin E-posta Tarayicisi (VSAPI)
Bu 6ge, MS Exchange icin E-posta Tarayicisi (VSAPI) ayarlarini igerir.

Sunucu bilesenleri ayarlar

Sunucy bilegenleri =
MS Exchange igin Anti-Sparm Sunucusu Temel Ayarlar
MS Exchange icin E-mal Scanner (TA yonlendirme [¥ EBilegeni etkinlestic
M5 Exchange icin E-mal Scanner (SMTP TA) Dil
wrhange icin E-mal Scanner | T} I\farsayllan R —— j
Alglama eylemi
Posta Filtreleme

Gunlik kayd tutma avyarlan
Glnlik dosya boyutu: 100 ME

Tarama avyarlan
¥ arkaplan taramasi
™ Grleyici Tarama (Gelen iletileri)
[V RTF Tarama

Taranan tehditlerin sayisi
Paylaglan ayarlarda ayarlanarmyor,

|

Tararna zaman agirni 120 saniye

Tarama Gzellikleri
¥ Bulussal antem Kullan
¥ Potansiyel Clarak Istenmeyen Programlan ve Casus Yaziim tehlikelerini rapor et
™ Potansivel Olarak Istenmeyen Programlar grubunu rapor et
W Arsivlerin igini tara

E-posta ekleri bildirme
Rapotlan izleme Ozerine otomatik evlermler Tespit evlerleri altanahtan altnda belirlenekili,
Bu raporlar Bilgi dnemn sevivesindedir,

™ Rapoar paraola korumal arsivieri
™ Rapoar parala korumal belgeleri
[ Makro igeren Rapor dosyalan

< | ¥ I™ Rapor gizh uzaritlar =
“ |

Temel Ayariar kismi asagidaki segenekleri igerir:

o Bileseni etkinlestir - bilesenin tamamini devre disi birakmak igin isaretini kaldirin.
o Dil - tercih edilen bilesen dilini segin.

Giinliik ayarilari bolima:

o Giinliik dosyasi boyutu - tercih edilen bir glinlik dosyasi boyutu segin.
Varsayilan deger: 100 MB.

Tarama ayarlari bolimu:

o Arka Plan Tarama - arka plan tarama islemini buradan etkinlestirebilir veya devre
disi birakabilirsiniz. Arka plan tarama, VSAPI 2.0/2.5 uygulama araylzi
ozelliklerinden biridir. Exchange Mesaj Veritabanlarinin is pargacikli taranmasini
saglar. Kullanicinin posta kutusunda, en son AVG virilis veritabani glincellemesiyle
taranmamis bir 6geyle karsilasilmasi durumunda, ilgili 6ge taranmasi icin Exchange
Server igin AVG'ye gonderilir. Incelenmeyen nesnelerin taranmasi ve aranmasi
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paralel olarak galisir.

Diger gorevleri garantileyen 6zel bir diistiik dncelikli is pargacigi her veritabani igin
kullanilir (6rn. Microsoft Exchange veritabaninda e-posta iletilerinin saklanmasi) ve
her zaman istege bagli olarak gergeklesir.

) Proaktif Tarama (gelen iletiler)

VSAPI 2.0/2.5 proaktif tarama islevini buradan etkinlestirebilir veya devre disi
birakabilirsiniz. Bu tarama bir 6ge klasore teslim edildiginde, ancak istemci
tarafindan bir istek yapilmadiginda olusur.

Iletiler Exchange deposuna génderilir génderilmez, global tarama kuyruguna disik
oncelikli olarak girerler (maksimum 30 6ge). Ilk giren ilk gikar (FIFO) temelinde
taranirlar. Hala kuyrukta olan bir 6geye erisilirse, ylksek 6ncelikli olarak degisir.

Not: Tasma iletileri taranmamis olanlari depolamaya devam eder.

Not: Hem Arka Plan Tarama hem de Proaktif Tarama seceneklerini devre disi
biraksaniz bile, bir kullanici MS Outlook istemcisiyle bir ileti indirmeye c¢alistiginda
tarayiciya erisim hala aktif olacaktir.

. RTF Tara - burada RTF dosyasi tirinin taranmasi gerektigini veya gerekmedigini
belirtebilirsiniz.

o Taranan Is Parcaciklarinin Sayisi — Tarama islemi varsayilan olarak tiim tarama
performansini belirli bir paralelizm dlizeyinde artirmak igin is pargacigi olarak
olusturulur. Is pargacigi sayisini buradan degistirebilirsiniz.

Varsayilan is pargacigi sayisi 2 kere ‘islemci_sayisi’ + 1 olarak hesaplanir.
Minimum is pargacigi sayisi (‘islemci sayisi'+1) béli 2 olarak hesaplanir.
Maksimum is pargacigi sayisi 'Islemci Sayisi' garpi 5 + 1 olarak hesaplanir.

Deger minimum veya daha kigiik degerse veya maksimum veya daha bulyUk
degerse varsayilan deger kullanilir.

) Tarama Zaman Asimi - bir is pargaciginin taranmakta olan iletiye erismesi igin
maksimum surekli aralik (saniye olarak) (varsayilan deger 180 saniyedir).

Tarama ozellikleri bolimi:

. Bulussal Analiz Yontemlerini Kullan - tarama sirasinda bulussal analiz
yoéntemini etkinlestirmek igin bu kutuyu isaretleyin.

o Potansiyel Olarak Istenmeyen Programlari ve Casus Yazilim tehditlerini
rapor et - bu segenegi potansiyel olarak istenmeyen programlarin ve casus
yazilimin varligini bildirmek igin isaretleyin.

. Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin-
ayrintili bir casus yazilim (spyware) paketi tespit etmek igin isaretleyin: dogrudan
Ureticiden saglandiginda mikemmel durumda ve zararsiz olan ancak daha sonra
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koétl amaglar igin kullanilabilecek programlar veya her zaman zararsiz olan ancak
istenmeyebilecek programlar (gesitli arag gubuklari vs.). Bu ek énlem,
bilgisayarinizin glvenligini ve rahatligini daha da arttirir, ancak yasal programlari
engellemesi de olasidir ve bu nedenle varsayilan olarak kapatilir. Not: Bu algilama
Ozelligi, bir dnceki segenege ektir. Bu nedenle, temel casus yazilim (spyware)
tirlerinden korunmak istiyorsaniz, bir dnceki kutuyu daima secili halde birakin.

o Arsivlerin igini tara - bu segenegi tarayicinin arsivli dosyalarin (zip, rar vb.) igine
de bakmasini saglamaya izin vermek igin isaretleyin.

E-posta eklerini bildirme bdlimi, tarama sirasinda hangi égelerin segilecegine izin
vermenize olanak verir. Varsayilan yapilandirma Tespit islemleri boliimii, Bilgi
kisminda (yukari bakin) kolaylikla istenebilir.

Asagidaki segenekler mevcuttur:

. Parola korumali arsivleri bildir
. Parola korumali belgeleri bildir
. Makro iceren dosyalari bildir

o Gizli uzantilari bildir

Genel olarak, bu 6zelliklerden bazilari Microsoft VSAPI 2.0/2.5 uygulama arayizi
hizmetlerinin kullanici uzantilaridir. VSAPI 2.0/2.5 hakkinda ayrintili bilgiler igin ItGtfen
asagidaki baglantilara (ve ayrica, basvurulanlardan erisilen baglantilar) bakin:

e http://support.microsoft.com/default.aspx?scid=kb;en-

us;328841&Product=exch2k - Exchange ve virlisten kornuma yazilimi etkilesimi
hakkinda bilgi igin

2003 Server uygulamasmda ek VSAPI 2.5 ozelllklerl hakklnda bilgi igin.

Ayrica asagidaki agag yapisinda bu alt égeler de bulunur:

. Tespit islemleri

. Posta filtreleme

4.5. Teknik Uyari

Bu bilgiler hem VSAPI hem de dolasim Aktarim Aracisini bir Hub Exchange roliine
yuklediginizdeki ve kullandiginizdaki durumla ilgilidir. Bu durumda, e-posta iletileriniz iki
kez taranacaktir (6nce erisim tarayicisindaki VSAPI tarafindan, ardindan dolasim Aktarim
Aracisi tarafindan).

VSAPI araytiziinin galisma seklinden dolayi, gereksiz ylklenmenin yani sira, tarama
sonuglarinda bazi uyumsuzluklar meydana gelebilir. Bu nedenle, yineleyen taramayi
Onlemek igin bu sorunu aninda ¢6zen kigik bir onarim yapmanizi éneririz (asagiya
bakin).
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Not: Yalnizca deneyimli kullanicilarin kayit defteri ayarlari yapmasi énerilir. Kayit
defterini diizenlemeden 6nce kayit defterini yedeklemenizi ve herhangi bir sorun
meydana geldiginde onu nasil geri yikleyeceginizi 6grenmenizi éneririz.

Kayit defteri dizenleyicisini agin (Windows mentsl Baslat/Calistir'i tiklatin, regedit
yazin ve enter tusuna basin). Su yola gidin:

HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\ Services \ MSExchangelS\ Vi
rusScan

Pencerenin sag kismini sag tiklatin ve baglam menistiinden New/DWORD (32-bit)
degerini segin. Yeni degeri TransportExclusion olarak adlandirin. Olusturulduktan
sonra bunu sag tiklatin ve degerini 1 olarak degistirin.

Son olarak, degisikligi MS Exchange sunucusuna uygulamak igin, ReloadNow degerini 1
olarak ayarlamaniz gerekir. Cift tiklatip degerini degistirerek bunu yapabilirsiniz.

Bu sekilde, giden taramayi VSAPI Erisim tarayicisi ile devre disi birakirsiniz. Degisikligin
birkag dakika iginde etkin olmasi gerekir.

4.6. Algilama Eylemleri

Sunucu bilesenleri ayarlar

= #= Sunucy bilegenlsr

= MS Exchange igin Anti-Spamn Sunucusu

MS Exchange igin E-mal Scanner (TA yonlendirme Bulagmalar
llarna exlerni |Kasaya Tasl j

¥ MNesneyi sununla isaretle. ..

Alglama eylemleri (otomatik eylem)

MS Exchange igin E-mal Scanner (SMTP TA)
M5 Exchange igin E-mal Scanner (WS&RT) I [BULASMA]

PUP
|Kasaya Tazl j
¥ MNesneyi sununla isaretle...

| [SPYWARE]

Uyarilar
|Kasava Tagl j
¥ MNesneyi sununla isaretle...

| [UYARI]

Bilgi
| Hickir =l

¥ MNesneyi sununla isaretle...

| [BILGI]

| |

TR R

.

Algilama eylemleri alt 6gesinde, tarama islemi sirasinda yapilmasi gereken otomatik
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eylemleri segebilirsiniz.

Eylemler asagidaki 6geler igin kullanilabilir:

. Bulasmalar

. PUP (Potansiyel Olarak Istenmeyen Programlar)

) Uyarilar

. Bilgi

Her 6ge igin bir eylem segmek igin agilir mentyl kullanin:

o Higbiri - higbir eylem yapilmaz.

o Kasaya Tasi - verilen tehlike Virlis Kasasina tasinacaktir.
o Kaldir - verilen tehlike kaldirilacaktir.

Verilen dgeyi/tehlikeyi iceren iletileri igin 6zel bir konu metni segmek igin, Konuyu
sununla isaretle... kutusunu isaretleyin ve tercih edilen degeri doldurun.

Not: En son bahsedilen 6zellik MS Exchange VSAPI icin E-posta Tarayicisi'nda
kullanilamaz.
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4.7. Posta Filtreleme

=

Sunucu bilesenleri ayarlan == X
Surucy bilegenleri .
MS Exchange igin Anti-Sparn Sunucusu Ek filtresi
M5 Exchange icin E-mal Scanner (T4 yinlendirme [ Ekleri kaldir
Alglama eylemni I Tirn yiritilebi dosyalan kaldr
csta Filtrelerne I= Tum belgeler kaldi
MS Exchange igin E-mal Scanner (SMTP TA) _— | X
MS Exchange icin E-mal Scanner (VSAPT) Eu wirgllle ayrlan uzantilara sabip dosyalan kaldir,
1 |
Bt (it ©
“ |

Posta Filtreleme alt 6gesinde, hangi eklerin (varsa) otomatik olarak kaldirilacagini

secgebilirsiniz. Asagidaki segenekler mevcuttur:

o Ekleri kaldir - bu kutuyu 6zelligi etkinlestirmek igin isaretleyin.
o Tiim calistirilabilir dosyalari kaldir - tim galistirilabilirleri kaldirir.
o Tiim belgeleri kaldir - tim belge dosyalarini kaldirir.

Bu virgiille ayrilan uzantilara sahip dosyalari kaldir - kutuyu otomatik olarak

kaldirilmalarini istediginiz dosya uzantilariyla doldurun. Uzantilari virgtlle ayirin.
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5. MS Exchange Server 2003 icin E-posta Tarayici

5.1. Genel Goriiniim

MS Exchange Server 2003 icin E-posta Tarayicisi, yapilandirma segenekleri bir sunucu
bileseni olarak AVG Email Server Edition 2011 iginde tamamen entegre edilmistir.

AYG Email Server Edition 2011

[ 3 “ardim

uf

AVG Koruma altindasiniz.

. o T gl deri dizgln s v glincel,
. Email ServerEdition e S S = SHIES

Guvenlik bilegenleri ve duruma genel bakig

M Genel Goriintm .Tv{ Anti-Spam m EMS {VSAPI)

aa| P Ol -
[c3) | Etkin
@ Sunucu bilesenleri . N
ara

Segilen bilegenin tarmi
Viriis veritabani: y MS Exchange icin Anti-Spam Sunucusuy SPam letierin fitreler ve yemleme saldinlanna kars korurma
AVG sirdmii: 10.0.11° sadlar,

sans sona erme tarihi: MS Exchange icin Anti-Spam Sunucusy bilegeni etkin,
114

¥ Bildirimi goster

Sunucu bilesenleri sunlari igerir:

Tek tek sunuculara temel genel bakis:

) Anti-Spam - MS Exchange icin Anti-Spam Sunucusu
TUm gelen e-posta iletilerini kontrol eder ve istenmeyen e-postalari ISTENMEYEN
E-POSTA olarak isaretler. Her e-posta iletisini islemek icin gesitli inceleme
yontemleri kullanir ve istenmeyen postalara karsi mimkin olan en Ust seviyede
koruma saglar.

. EM. PI) - MS Exchange icin E- ta Tarayicisi PI

Kullanicilarin posta kutularinda depolanan tim e-posta iletilerini denetler. Bir virls
algilanirsa, Virlis Kasasi'na tasinir veya tamamen kaldirilir.
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Araylzini agmak igin gerekli bir bileseni gift tiklatin. Anti-Spam haricinde, tim
bilesenler asagidaki ortak kontrol diigmelerini ve baglantilarini igerir:

AY¥G Email Server Edition 2011

AVG Koruma albindasiniz.

. Email Server Edition T

MS Exchange icin E-mail Scanner (TA ybnlendirme) Bilegeni ——

M Genel Goriiniim M5 Exchange icin E-mail Scanner {TA y@inlendirme) M5 Exchange HUE

sunucu rolinden yinlendirien tim e-posta iletierini denetler. Alglandiginda, virlsler
— . . Wirls Kasas Sdesine taginr veya tamarnen kaldinlr,
™' Sunucu bilegenleri o g ¥

M5 Exchange igin E-rai
Scanner (TA yonlendirme)

Kontrol edilen e-posta iletieri: 0 son iglem taribi: 10f20§2010, 12:08 AM
Alglanan tehditler; 0 son iglem taribi; 10f20§2010, 12:08 AM

Tarama sonuclarl, Istaticsel defierleri venile, Istatistik deferlerini sifirla

Wiriis veritab
AVG surumi: 10.0.

) Tarama Sonuglari

Tarama sonuglarini inceleyebileceginiz yeni bir iletisim kutusu acar:
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sl
Tarama sonuglar X
% Sonuncuyu goster |2 giin IU gariintiile
" Secimi gijster
Baglangic 10/28/2010 T =
- o =
Hedef 107282010 | |122225PM =
¢ Tumin gister
‘ Tenile
Tkl I Bulasmmalar | Casus yazlm | Uyanlar | Big |
Eazlangig Hedef koL Zaman TL
4 | |
K.apat ‘
A

Burada, énemlerine gére birkag sekmeye ayrilmis iletileri kontrol edebilirsiniz. Onem
derecelerini dizeltmek ve raporlamak igin tek tek bilesenlerin yapilandirmalarini
goran.

Varsayilan olarak yalnizca son iki giniin sonuglari gértintilenir. Gérintllenen
dénemi asagidaki segenekleri kullanarak degistirebilirsiniz:

o Sonuncuyu géster - Tercih edilen ginleri ve saatleri girin.
0 Secimi géster - 6zel bir saat ve tarih araligi segin.
0 Tiimiinii goster - Tim zaman donemi icin sonuglari gortntuler.

Sonuglari yeniden ylUklemek icin Yenile dliigmesini kullanin.

o Istatistik degerlerini yenile - yukarida goérintllenen istatistikleri giinceller.
. Istatistik degerlerini sifirla - tim istatistikleri sifir olarak sifirlar.

Calisan dliigmeler asagida belirtilmektedir:
o Ayarlar - bu dligmeyi bilesenin ayarlarini agmak icin kullanin.

o Geri - Sunucu bilesenleri genel gériinimine geri donmek icin bu dliigmeye basin.
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Asagidaki bélimde til bilesenlerin tek tek ayarlari hakkinda daha fazla bilgi bulabilirsiniz.

5.2. MS Exchange icin E-posta Tarayicisi (VSAPI)
Bu 6ge, MS Exchange icin E-posta Tarayicisi (VSAPI) ayarlarini igerir.

Sunucu bilesenleri ayarlar

Sunucu bilegenleri

M3 Exchange icin Anti-Spamm Sunucusu
hange icin E-mail Scannel
Alglarna eylerni oil

Posta Filtreleme |\iarsayllan yiklerne dil j

Gunlik kayd tutma ayarlan
GUnlGk dosya boyutu: 100 ME

Temel Ayarlar

¥ Bileseni etkinlestir

Tarama avyarlari
¥ &rkaplan taramas
[~ Orleyici Tarama (Gelen iletileri)
[V RTF Tarama

|

Taranan tehditlerin sayisi
Paylaglan avarlarda ayarlanarmiyor.
Tararna zaman agimi 180 saniye

Tarama ozellikleri
¥ Bulugsal vontem Kullan
¥ Potansiyel Clarak Istenmeyen Programilan ve Casus Yaziim tehlikelerini rapor et
™ Potansiyel Clarak Istenmeyen Programlar grubunu rapor et
¥ &rsivlerin icini tara

E-posta ekleri bildirme
Raporlan izlerne Gzering otomatik eylemler Tespit eylemler altanahtan altinda belirlenekilir, Bu
raporlar Bilgi dnern sevivesindedir,

™ Rapor parola korumal arsivier
™ Rapor parola korumnal belgeleri
[ Makro iceren Rapor dosyalan
™ Rapor gizli uzantilar

1 |

E S|

Temel Ayarlar bolimi asagidaki segenekleri igerir:

o Bileseni etkinlestir - bilesenin tamamini devre disi birakmak igin isaretini kaldirin.
o Dil - tercih edilen bilesen dilini segin.
Giinliik ayarlari bolimu:

o Giinliik dosyasi boyutu - tercih edilen bir giinlik dosyasi boyutu segin.
Varsayilan deger: 100 MB.

Tarama ayarlari bolimu:

o Arka Plan Tarama - arka plan tarama islemini buradan etkinlestirebilir veya devre
disi birakabilirsiniz. Arka plan tarama, VSAPI 2.0/2.5 uygulama araylzi
Ozelliklerinden biridir. Exchange Mesaj Veritabanlarinin is pargacikli taranmasini
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saglar. Kullanicinin posta kutusunda, en son AVG virls veritabani glincellemesiyle
taranmamis bir 6geyle karsilasilmasi durumunda, ilgili 6ge taranmasi icin Exchange
Server igin AVG'ye godnderilir. Incelenmeyen nesnelerin taranmasi ve aranmasi
paralel olarak galisir.

Diger gorevleri garantileyen 6zel bir diistiik dncelikli is pargacigi her veritabani igin
kullanilir (6rn. Microsoft Exchange veritabaninda e-posta iletilerinin saklanmasi) ve
her zaman istege bagli olarak gergeklesir.

) Proaktif Tarama (gelen iletiler)

VSAPI 2.0/2.5 proaktif tarama islevini buradan etkinlestirebilir veya devre disi
birakabilirsiniz. Bu tarama bir 6ge klasére teslim edildiginde ancak istemci
tarafindan bir istek yapilmadiginda olusur.

Iletiler Exchange deposuna génderilir génderilmez, global tarama kuyruguna disik
oncelikli olarak girerler (maksimum 30 6ge). Ilk giren ilk gikar (FIFO) temelinde
taranirlar. Hala kuyrukta olan bir 6geye erisilirse, bu 6ge ylksek dncelikli olarak
degisir.

Not: Tasma iletileri taranmamis deposuna gider.

Not: Hem Arka Plan Tarama hem de Proaktif Tarama seceneklerini devre disi
biraksaniz bile, bir kullanici MS Outlook istemcisiyle bir ileti indirmeye c¢alistiginda
tarayiciya erisim yine de aktif olacaktir.

. RTF Tara - burada RTF dosyasi tirinin taranmasi gerekip gerekmedigini
belirtebilirsiniz.

o Taranan Is Parcaciklarinin Sayisi — Tarama islemi varsayilan olarak tiim tarama
performansini belirli bir paralelizm diizeyinde artirmak igin is pargacigi olarak
olusturulur. Is pargacigi sayisini buradan degistirebilirsiniz.

Varsayilan is pargacigi sayisi 2 kere ‘islemci_sayisi’ + 1 olarak hesaplanir.
Minimum is pargacigi sayisi (‘islemci sayisi'+1) béli 2 olarak hesaplanir.
Maksimum is pargacigi sayisi 'Islemci Sayisi' garpi 5 + 1 olarak hesaplanir.

Deger minimum veya daha kiglik degerse veya maksimum veya daha bulylk
degerse varsayilan deger kullanilir.

) Tarama Zaman Asimi - bir is pargaciginin taranmakta olan iletiye erismesi igin
(saniye cinsinden) maksimum sirekli aralik (varsayilan deger 180 saniyedir).
Tarama oézellikleri bolima:

o Bulussal Analiz Yéontemlerini Kullan - bu kutuyu tarama sirasinda bulussal
analiz yéntemini etkinlestirmek igin isaretleyin.

o Potansiyel Olarak Istenmeyen Programlari ve Casus Yazilim tehditlerini
rapor et - bu segenegi potansiyel olarak istenmeyen programlarin ve casus
yazilimin varligini bildirmek igin isaretleyin.
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. Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin-
ayrintili bir casus yazilim (spyware) paketi tespit etmek igin isaretleyin: dogrudan
Ureticiden saglandiginda mikemmel durumda ve zararsiz olan ancak daha sonra
koétl amaglar igin kullanilabilecek programlar veya her zaman zararsiz olan ancak
istenmeyebilecek programlar (gesitli arag gubuklari vs.). Bu ek énlem,
bilgisayarinizin glvenligini ve rahatligini daha da arttirir, ancak yasal programlari
engellemesi de olasidir ve bu nedenle varsayilan olarak kapatilir. Not: Bu algilama
Ozelligi, bir dnceki segenege ektir. Bu nedenle, temel casus yazilim (spyware)
tiurlerinden korunmak istiyorsaniz, bir 6nceki kutuyu daima secili halde birakin.

o Arsivlerin igini tara - bu segenegi tarayicinin arsivli dosyalarin (zip, rar vb.) igine
de bakmasini saglamaya izin vermek igin isaretleyin.

E-posta eklerini bildirme bdlimi, tarama sirasinda hangi égelerin segilecegine izin
vermenize olanak verir. Varsayilan yapilandirma Tespit islemleri boliimii, Bilgi
kisminda (yukari bakin) kolaylikla istenebilir.

Asagidaki segenekler mevcuttur:

. Parola korumali arsivleri bildir
. Parola korumali belgeleri bildir
. Makro iceren dosyalari bildir

o Gizli uzantilari bildir

Genel olarak, bu 6zelliklerin timi Microsoft VSAPI 2.0/2.5 uygulama araylzi
hizmetlerinin kullanici uzantilaridir. VSAPI 2.0/2.5 hakkinda ayrintili bilgiler igin ItGtfen
asagidaki baglantilara (ve ayrica, basvurulanlardan erisilen baglantilar) bakin:

e http://support.microsoft.com/default.aspx?scid=kb;en-

us;328841&Product=exch2k - Exchange ve virlisten kornuma yazilimi etkilesimi
hakkinda bilgi igin

2003 Server uygulamasmda ek VSAPI 2.5 ozelllklerl hakklnda bilgi igin.

Ayrica asagidaki agag yapisinda bu alt égeler de bulunur:

. Tespit islemleri

. Posta filtreleme
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5.3. Algilama Eylemleri

Sunucu bilesenleri ayarlar

= {5, Sunucu bilegenleri
M3 Exchange icin Anti-Spamm Sunucusu

Iglarna eyleri
Pasta Filtrelerne

1 |

M3 Exchange icin E-rnail Scanner (WSAPT

Algilama eylemleri {otomatik eylem)

Bulagmalar

|Kasaya Tag j
PUP

Kasaya Tagl j
Uyarilar

|Kasaya Tag j
Bilgi

[ Hichir =l

|

Tamarm

iptal

| @ Upgula

|

Algilama eylemleri alt 6gesinde, tarama islemi sirasinda yapilmasi gereken otomatik

eylemleri segebilirsiniz.

Eylemler asagidaki dgeler icin kullanilabilir:

o Bulasmalar

) PUP (Potansiyel Olarak Istenmeyen Programlar)

o Uyarilar

Her 6ge icin bir eylem se¢mek icin agilir mentyi kullanin:

) Higbiri - higcbir eylem yapilmaz.

o Kasaya Tasi - verilen tehlike Virlis Kasasina tasinacaktir.

. Kaldir - verilen tehlike kaldirilacaktir.
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5.4. Posta Filtreleme

Sunucu bilesenleri ayarlar

unucy bilesenleri
= MS Exchange icin Anti-Sparn Sunucusu Ek filtresi

MS Exchanige icin E-mail Scanner (WSAPT] I™ Ekleri kaldr
Algilarna eylemi = Tiirn yoritolebile dosyalan kaldr
osta Filtrelerne I Tum belgeleri kaldr

Eu wirgllle ayrlan uzantilara sahip dosyalar kaldir,

< | o]

Do -
Posta Filtreleme alt 6gesinde, hangi eklerin (varsa) otomatik olarak kaldirilacagini
secebilirsiniz. Asagidaki secenekler mevcuttur:

) Ekleri kaldir - bu kutuyu 6zelligi etkinlestirmek igin isaretleyin.

) Tiim calistirilabilir dosyalari kaldir - tim cgalistirilabilirleri kaldirir.

) Tiim belgeleri kaldir - tim belge dosyalarini kaldirir.

) Bu virgiille ayrilan uzantilara sahip dosyalari kaldir - kutuyu otomatik olarak

kaldirilmalarini istediginiz dosya uzantilariyla doldurun. Uzantilari virgllle ayirin.
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6. Kerio MailServer icin AVG

6.1. Yapilandirma

Virtisten koruma mekanizmasi dogrudan Kerio MailServer uygulamasina entegredir. AVG
tarama motoruyla Kerio MailServer e-posta korumasini etkinlestirmek icin, Kerio
Administration Paneli uygulamasini baslatin. Uygulama penceresinin sol tarafindaki
kontrol agacinda Yapilandirma dalinin Igerik Filtresi alt dalini segin:

Adlocalhost - Administration Console for Kerio MailServer

=10l x|

File Help
g Kerio Mailserver .
(-3 Configuration @ Content Filter

- 144 Services

Qﬂ Domains

Tj SMTP Server E._ E:{" h

= Content Filker
- 8 Spam Filker Attachment
Spam Filker Filter

(%) Antivirus

-~ [ Archiving & Backup
@, Internet Cannection
- @ Scheduling

- 5 POP3 Download

a ETRM Download

- ¢ Remote Administration
- [2] 55L Certificates

- B pdvanced Options
- (W Definitions

- @ Domain Settings

[ (2 Status

[#- [;; Logs

| @ Configuration | 'f:g Kerio MailServer | Configuration § Content Filker !J, localhosk: 44337 m Adriin % Ready

Igerik Filtresi 6gesi tiklatildiginda Ug 6ge iceren bir iletisim kutusu gérintilenir:

o Istenmeyen Posta Filtresi
o Viriisten koruma (bkz. Viriisten koruma bolimi)

. Ek Filtresi (bkz. Ek Filtresi bdlimi)

6.1.1. Viriisten koruma

Kerio MailServer igin AVG'yi etkinlestirmek igin, Harici viristen korumayi kullan onay

kutusunu secin ve yapilandirma penceresinin Viristen koruma gergevesinde harici
yazilim menidsinden AVG Email Server Edition 6gesini segin:
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ankivirus usage

[~ Use integrated Mcafee® antivirus engine

¥ Use external antivirus I AvE Email Server Edition LI Cpkions

Asagidaki kisimda virtisli veya filtreli bir iletiye ne yapilacagini belirtebilirsiniz:

. Iletide bir viriis bulunursa

—IF a wirus is Found in a message

{* Discard the message

' Deliver the message with the malicious code removed

[~ Forward the ariginal message bo administrakor address: |

[~ Forward the fikered message bo administrakor address: I

Bu gergeve, iletide bir viris bulundugunda veya ileti bir ek filtresiyle
filtrelendiginde yapilacak eylemi belirtir:

o} Iletiyi goézardi et - secildiginde, virtsli veya filtreli ileti silinecektir.

o] Iletiyi zararli kodu kaldirarak teslim et - seciliyken, ileti aliciya zararli
olabilecek ek olmadan teslim edilir.

o} Orijinal iletiyi yonetici adresine ilet - segiliyken virls bulasti iletisi adres
metni alaninda belirtilen adrese iletilir

o} Filtreli iletiyi yonetici adresine ilet - segiliyken, filtreli ileti adres metni
alaninda belirtilen adrese iletilir

. Iletinin bir kismi taranamiyorsa (érn. sifreli veya bozuk dosya)

If a part of message cannok be scanned (2.9, encrypted or corrupked File)

{+ Deliver the original message with a prepended warning

= Reject the message as if it was a virus {use the settings abowe)

Bu ¢ergeve iletinin veya ekin bir kismi taranamadiginda yapilacak eylemi belirtir:

o] Orijinal iletiyi hazirlanmis uyariyla teslim et - ileti (veya ek) kontrol

edilmeden teslim edilir. Kullanici iletinin hala viris tasiyabilecegi konusunda
uyarilacaktir.

0 Iletiyi viriisliiymiis gibi reddet - sistem, viris algilandiginda davrandigi
sekilde davranir (6rn. ileti ek olmadan teslim edilir veya reddedilir). Segenek
guvenlidir, ancak parola korumali arsivler génderme neredeyse imkansizdir.
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6.1.2. Ek Filtresi
Ek Filtresi menlsinde gesitli ek tanimlamalarinin bir listesi bulunur:

=

2| Attachment Filter

[v Enable attachment filker

—If a message attachment is blocked by this Filker

The attachment will be removed From the message and the message will be delivered to the recipient

¥ Send the sender a warning informing that the atkachment was nok delivered

[~ Forward the ariginal message bo administrator address: |

[~ Forward the filkered message bo administrator address: |

Twpe Content I Action | Description =
Ul CEFile name  *.exe Elock EXE files o
EQ File name  *.com Block. CioM Files l
EQ File name  *.scr Block. Screenshot Files 3
EQFiIE name  *.bat Block. BAT files _Ij |
a | b

add. .. | Edit. .. Remove

Ek filtresini etkinlestir onay kutusunu segerek posta eklerinin filtrelenmesini
etkinlestirebilir/devre disi birakabilirsiniz. Istege bagli olarak, asagidaki ayarari da
degistirebilirsiniz:

) Kullaniciya ekin teslim edilmedigini bildiren bir uyari génder

Gonderen virisli veya engellenmis eki olan bir ileti génderdigine dair Kerio
MailServer'dan bir uyari alacaktir.

. Orijinal iletiyi yonetici adresine ilet

Ileti ister yerel ister harici bir adres olsun, tanimlanan bir e-posta adresine
iletilecektir (oldugu gibi - virlsli veya yasak ekle).

o Filtreli iletiyi yonetici adresine ilet
Ileti virGsli veya yasak ek olmaksizin (asagida secilen eylerden harig) belirtilen e-
posta adresine iletilecektir. Bu, viristen korumanin ve/veya ek filtrenin dogru
galistigini dogrulamak igin kullanilabilir.

Uzantilar listesinde, her 6genin dort alani vardir:

) Tiir — ekin tarini belirtme Igerik alaninda verilen uzantiyla belirlenir. Olasi tirler
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Dosya adi veya MIME tiridir. Ogeye ek filtrelemesi eklemek/gikarmak igin bu
alandaki ilgili kutuyu segebilirsiniz.

o Icerik - filtrelenecek bir uzanti burada belirtilebilir. Isletim sistemi joker
karakterlerini burada kullanabilirsiniz (6rnegin **.doc.*’ dizesi .doc uzantili
herhangi bir dosya ve izleyen herhangi bir uzanti anlamina gelir).

. Eylem - belirli bir ekle gergeklestirilecek eylemi tanimlayin. Olasi eylemler Kabul et
(eki kabul et) ve Engelle'dir (devre disi birakilan ekler listesinin Gstlinde
tanimlandigi gibi bir eylem gergeklestirilecektir).

o Aciklama - ekin agiklamasi bu alanda tanimlanir.

Kaldir diigmesine basilarak bir 6ge listeden kaldirilir. Ekle... digmesine basarak baska bir

Ogeyi listeye ekleyebilirsiniz. Ya da Diizenle... diigmesine basarak varolan bir kaydi
dizenleyebilirsiniz. Asagidaki pencere goranar:

44 Attachment Filter x|

Descripkion:

—If an email message contains an aktachment where
I File name LI is I*.I:uat LI

—Then

% EBlock the attachment

" #ccept the attachment

Ok Zancel
o Aciklama alaninda filtrelenecek ekin kisa bir agiklamasini yazabilirsiniz.
o Posta iletisi bir ek igeriyorsa alaninda ekin tirini segebilirsiniz (Dosya adi veya

MIME tidrdG). Ayrica, sunulan uzantilar listesinden belirli bir uzantiyi segebilirsiniz
veya uzanti joker karakterini dogrudan yazabilirsiniz.

Sonra alaninda tanimlanan eki engellemeyi veya kabul etmeyi segebilirsiniz.
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7. Anti-Spam Yapilandirmasi

7.1. Istenmeyen Posta Onleme Arayiizii

AYG Email Server Edition 2011

D a ‘rardim

s AVG Koruma altindasiniz.

. Email ServerEdition

M5 Exchange igin Anti-Spam Sunucusu Bilegeni

M Genel Gorinim .‘rv M5 Exchange icin Anti-5pam Sunucusu tUm gelen e-posta iletilerini kantral
A eder ve istenmeyen e-postalan SPAM olarak isaretler. Cesitl analiz yontemlerini
kullarur ve mimkiin olan maksimum korumay sadlar,

B Synucu hilesenleri

M5 Exchange icin Anti-Spam
SUNLICUSL -
L Etkin

EBilesen sirdimi: 6.1.2

Son veritaban glncelermesi; Tuesday, Movernber 25, 2008, 9:01 AM
kontrol edilen e-posta letiar: 0 son iglern taribi: 10f/29§2010, 12:19 PM
Tespit edilen SPAM iletiler: 0 =zon iglern tarihi: 10f29§2010, 12:19 PM
kirnlik avi e-postalar bulundus 0 =on iglern tarihi: 10f29§2010, 12:19 PM

Tarama sanuclar, Istatiksel dederleri venile, Istatistik dederlerini sifirla

Virds veritabani
AYG sirdmil: 10.0.
Lisans sona erme tarihi:

Aparlar

¥ Bildinmi goster

Anti-Spam sunucusu bileseninin iletisim kutusunu Sunucu Bilesenleri kisminda (sol
meni) bulabilirsiniz. Sunucu bileseninin islevselligi hakkinda kisa bir bilgi, gegerli durumu
hakkinda bilgi (MS Exchange bileseni icin Anti-Spam Sunucusu etkindir.) ve bazi
istatistikleri igerir.

Kullanilabilir baglantilar:

) Tarama Sonuglari

Anti-spam tarama sonuglarini gézden gegirebileceginiz yeni bir iletisim kutusu
agar:
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sl
Tarama sonuglar X
% Sonuncuyu goster |2 giin IU gariintiile
" Secimi gijster
Baslangic |1u,f28,f2010 = |12:22:11 P =
- = =]
Hedlef |1u,f29,f201|3 = |12.22.11 PM =
¢ Tumin gister
‘ Venile
Tumd | ISTEMMEYEM POSTA | Kimik &w |
Eazlangig Hedef koL Zaman Il
4 | |
‘ K.apat ‘
A

Burada, bir SPAM (istenmeyen iletiler) veya bir Yemleme girisimi (kisisel verilerinizi,
banka ayrintilarinizi, kimliginizi vb. galmaya c¢alisma) olarak algilanan iletileri kontrol
edebilirsiniz. Varsayilan olarak yalnizca son iki ginin sonuglari gérintdlenir.
Gorintilenen dénemi asagidaki segenekleri kullanarak degistirebilirsiniz:

o Sonuncuyu géster - Tercih edilen ginleri ve saatleri girin.

0 Secimi géster - 6zel bir saat ve tarih araligi segin.

0 Tiimiinii goster - Tim zaman donemi icin sonuglari gortntuler.

Sonuglari yeniden ylUklemek icin Yenile dliigmesini kullanin.

o Istatistik degerlerini yenile - yukarida goérintllenen istatistikleri giinceller.
. Istatistik degerlerini sifirla - tim istatistikleri sifir olarak sifirlar.

Calisan dliigmeler asagida belirtilmektedir:

o Ayarlar - bu digmeyi Anti-Spam ayarlarini agmak icin kullanin.

o Geri - Sunucu bilesenleri genel gériinimine geri donmek icin bu dliigmeye basin.
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7.2. Istenmeyen Posta Onleme Prensipleri

Spam, Uriin veya hizmet reklami yapmak amaciyla bir kerede ¢ok sayida e-posta
adresine toplu olarak génderilen ve kullanicilar'in posta kutularini dolduran istenmeyen
e-postalardir. Spam, misterinin kendi istegiyle almayi kabul ettigi yasal ticari e-posta
anlamina gelmez. Spam Kkisi igin sikici olmanin yaninda genellikle aldatma, virlis veya
saldiri amagli icerik de olabilir.

Anti-Spam, gelen tim e-posta iletilerini denetler istenmeyen e-postalari SPAM
(ISTENMEYEN) olarak isaretler. Her e-posta iletisini islemek igin gesitli inceleme
yontemleri kullanir ve istenmeyen postalara karsi mimk(n olan en (st seviyede koruma
saglar.

7.3. Anti-Spam Ayarlari

Sunucu bilesenleri ayarlan =X
= ﬁ Surucy bilesenleri i
=-#5 MS Exchange igin Anti-Sparm SunucLsu Anti-Spam temel ayarlar
¥ Anti-Sparn korumasing ag
Performans . . o _
REL Skor bu degerden daha yiksekse letiyi ISTEMMEYEM POSTA olarak igaretle: o0 =
Beyaz liste J
Kara liste | . . . i
= Gelisris Avarlar
[ M5 Exchange icin E-mal Scanner (TA yonlendirme Daha Agresit Daha Az Agresif
B35 M3 Exchange igin E-mall Scanner (SMTP T4) [T lletiyi istenmeyen posta Kastrine tag (valhizca Microsoft Outlook eklentis)
[+ MS Exchange igin E-mal Scanner (WSAPL)

I Ginderilen e-postalann alclann beyaz listeye ekle

W Konuyu, ISTENMEYEM POSTA olarak isaretlenen iletiler igin
| [ISTENMEYEN POSTA]

[~ Hatal tespiti bidirmeden tnce sor

| Anti-Spam egitimi

< |

o S

“ |

Istenmeyen Posta Onleme temel ayarlari iletisim kutusunda Istenmeyen Posta
Onleme Korumasini A¢ onay kutusunu isaretleyerek e-posta iletisiminin istenmeyen
posta dnleme taramasina izin verebilir ya da engelleyebilirsiniz.

Bu iletisim kutusunda daha fazla ya da az agresif degerlendirme 6lgtleri
belirleyebilirsiniz. Istenmeyen Posta Onleme filtresi, cesitli dinamik tarama teknikleri
sayesinde mesajlardan her birine (baska bir deyisle, mesajin iceriginin ISTENMEYEN
POSTA'ya ne kadar yakin oldugunu belirlemek lzere) bir puan verir. Puan, su degere
esit veya bu bundan fazla ise iletiyi istenmeyen olarak isaretle ayarini ya degeri
girerek (50 ila 90) ya da kaydirma gubugunu sola veya saga hareket ettirerek
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ayarlayabilirsiniz.
Burada puan esigi hakkinda genel bilgi verilmektedir:

o Deger 90 - Cogu gelen e-posta mesaji normal olarak (istenmeyen posta olarak
isaretlenmeden) alinacaktir. En kolay tanimlanabilir istenmeyen postalar
filtrelenecek ancak belirli bir miktar istenmeyen posta alinmaya devam edecektir.

o Deger 80-89 - istenmeyen posta olmasi muhtemel e-posta mesajlari
filtrelenecektir. Istenmeyen posta olmayan bazi postalar yanlislikla istenmeyen
posta seklinde etiketlenebilir.

o Deger 60-79 - Oldukga etkili bir yapilandirma olarak degerlendirilir. Istenmeyen
posta olmasi muhtemel e-posta mesajlari filtrelenecektir. Istenmeyen posta
olmayan mesajlarin da yakalanma ihtimali vardir.

o Deger 50-59 - Cok agresif yapilandirma. Istenmeyen posta olmayan e-posta
iletilerinin de gergekistenmeyen posta iletileri ile birlikte yakalanma ihtimali gok
ylksektir. Bu esik araligi normal kullanim igin dnerilmez.

Algilanan istenmeyen posta e-posta iletilerine nasil davranilacagini da tanimlayabilirsiniz

o Istenmeyen posta olarak isaretlenmis iletilerin konusunu degistir - istenmeyen
posta olarak isaretlenmis e-postalarin konu alanina belirli bir kelime ya da ibarenin
yazilmasini istiyorsaniz bu kutucugu isaretleyin: istediginiz metin, etkinlestirilen
metin alanina girilebilir.

o Hatali tespiti bildirmeden énce sor - Uriin Gelistirme Programina katilmayi kabul
ettiginiz ylkleme sireci sirasinda saglanir - bu program, en son tehditlerle ilgili en
glincel bilgileri toplamamiza ve karsiliginda korumayi herkes igin iyilestirebilmemize
yardimci olur - yani, tespit edilen tehditlerin AVG'ye bildirilmesini kabul edersiniz.
Bu raporlama otomatik olarak yapilir. Ancak, gercekten istenmeyen posta olarak
siniflandirilmasi gerekip gerekmediginden emin olmak igin, tespit edilen istenmeyen
posta AVG'ye bildirilmeden 6nce sorulmasini istediginizi onaylamak igin bu onay
kutusunu isaretleyebilirsiniz.

Not: Bu segcenek, AVG Email Server Edition 2011 igin gegerli degildir.

Anti-Spam'i Egitin digmesi, bir sonraki béliimde ayrintilarla agiklanan Anti-Spam
egitim sihirbazi'ni agar.

7.3.1. Istenmeyen Posta Onleme Egitim Sihirbazi

Istenmeyen Posta Onleme Egitim Sihirbazinin ilk iletisim kutusu, egitim igin
kullanmak istediginiz e-posta iletileri kaynagini segmenizi belirtir. Genellikle yanlislikla
ISTENMEYEN POSTA olarak isaretlenen e-postalari ya da taninmayan gereksiz mesajlari
kullanmak isteyeceksiniz.
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Anti-Spam egitim sthirbazi

‘}@ Anti-Spam egitim sihirtbazi

Litfen ayarlanmig bir kaynak egitim secin.
& EML dasyalan alan klastirler
€ Microsoft Office Outlook
£ windowes Mail (Outlook Express)
® The Bat!

€ Mozila Thunderbird

Asagidaki segenekler arasindan segim yapabilirsiniz:

. Ozel bir e-posta istemcisi - listelenen e-posta istemcilerinden birini
kullaniyorsaniz (MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird),
sadece ilgili segenegi segin.

. EML dosyali Klasorler - Baska bir e-posta programi kullaniyorsaniz, éncelikle
iletileri belirli bir klasére kaydetmeniz (.em/ bigiminde) veya e-posta istemcisi ileti
klasdrlerinin konumunu biliyor olmaniz gerekir. Sonra, EML dosyalari iceren
klasor secenegini secin; bu, sonraki adimda istenen klaséri bulmanizi
saglayacaktir

Egitim sidrecinin daha hizli ve kolay olmasi igin, klasérlerdeki e-postalari 6nceden
siralayabilirsiniz; bdylece egitim igin kullanacaginiz klasér yalnizca egitim iletilerini
(istenen veya istenmeyen) icerecektir. Ancak, e-postalari daha sonra
filtreleyebileceginiz icin bu gerekli degildir.

Uygun segenegi segin ve sihirbaza devam etmek igin Ileri 6gesini tiklatin.

7.3.2. Mesajli Klasorii Seg
Bu adimda gorintilenen iletisim kutusu daha dnceki segimlerinize baglidir.

EML dosyalarinin bulundugu klasérler
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Anti-Spam egitim sihirbazi

‘}& Anti-Spam editim sihirbazi

Klastrlerin igerigi:
Iistenmeyen e-postalar (SPAM) j

Litfen editim islemi icin klastrleri secin,

Klazir ekle

Flazirii kaldr

| iptal | | Geri | leri

Bu iletisim kutusunda, egitim igin kullanmak istediginiz iletilerin bulundugu klasérin
konumunu bulun. .eml dosyalarinin (kaydedilen e-posta iletileri) bulundugu
klasoriin konumunu se¢mek igin Klasor ekle diigmesine basin. Segilen klasor, iletisim
kutusunda goérintilenir.

Klasérlerin icerigi: acilir menisilinde, asagidaki iki segenekten birini ayarlayin: segilen
klasér istenen (HAM) veya istenmeyen (SPAM) iletileri igerir. Bir sonraki adimda iletileri
filtreleyebileceginizi unutmayin; bu nedenle klasériin yalnizca egitim e-postalarini
icermesi zorunlu degildir. Klasorii sil digmesine basarak istenmeyen klasoérleri listeden
silebilirsiniz.

Tamamladiginiz zaman Mesayj filtreleme secenekleri penceresine gegmek icin ***Ileri
ogesini tiklatin.

Ozel e-posta istemcileri

Secgeneklerden birini onayladiginiz zaman yeni bir iletisim kutusu agilacaktir.
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Anti-Spam egitim sihirbazi

'h}(:} Anti-Spam editim sihirbazi

Klastr icerigi:
Iistenmeyen e-postalar (SPAM) j

Litfen editim iglemi icin bir klasdr secin,

- Deleted Items
i Drafts

S0 (glaluy

- Duthox

-Sent Itams

| iptal | | Geri | leri

Not: Microsoft Office Outlook kullaniyor olmaniz halinde ilk olarak MS Office Outlook
profilini se¢cmeniz istenecektir.

Klasérlerin icerigi: acilir menisilinde, asagidaki iki segenekten birini ayarlayin: segilen
klasér istenen (HAM) veya istenmeyen (SPAM) iletileri igerir. Bir sonraki adimda iletileri
filtreleyebileceginizi unutmayin; bu nedenle klasériin yalnizca egitim e-postalarini
icermesi zorunlu degildir. Segilen e-posta istemcisinin agag men(su iletisim kutusunun
ana boliminde goérintllenir. Latfen istediginiz klasérii agag meniden bulun ve fareyle
vurgulayin.

Tamamladiginiz zaman Mesayj filtreleme secenekleri penceresine gegmek icin ***Ileri

ogesini tiklatin.

7.3.3. Mesaj filtreleme segenekleri

Anti-Spam egitim sihirbazi

'h}(:} Anti-Spam editim sihirbazi

Liitfen iletileri filtreleme tiriini secin
& Tim iletier (filtre yak)

" Filtre kullan

Ko iceridi; |

Gonderen balimii iceridi: |

" Her ileti icin sar

iptal | | Geri
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Bu iletisim kutusunda, e-posta iletileri filtrelemesini ayarlayabilirsiniz.

Secilen klasériin yalnizca egitim igin kullanmak istediginiz iletileri icerdiginden eminseniz,
Tiim iletiler (filtreleme yok) secenegini segin.

Klasérin igerdigi iletilerden emin degilseniz ve Sihirbazin her ileti igin size sormasini
istiyorsaniz (egitim igin kullanilip kullanilmayacagini belirleyebilirsiniz) Her ileti icin sor
segenegini segin.

Daha gelismis filtreleme igin Filtre kullan secgenegini kullanin. E-postanin konu ve/veya
gbnderen alaninda arama yapmak igin bir kelime (ad), bir kelime 6begi veya climle
bolimi girebilirsiniz. Girilen kriterle tam olarak eslesen tim iletiler, baska bir uyari
yapilmaksizin egitim igin kullanilacaktir.

Dikkat!: Her iki metin alanina da giris yaptiginizda, yalnizca iki durumdan biriyle
eslesen adresler kullanilacaktir!

Uygun segenek segildigi zaman Ileri 6gesine tiklayin. Bir sonraki iletisim kutusu
tamamen bilgi amaglidir ve sihirbaz sizi islem mesajlari hakkinda bilgilendirmeye hazirdir.
Egitime baslamak igin yeniden Ileri digmesine basin. Daha énce segtiginiz kosullar
dogrultusunda egitim baslayacaktir.

7.4. Performans

Sunucu bilesenleri ayarlar

= #= Sunucy bilegenlsr

MS Exchange igin Anti-Sparm Sunucusu
Avyarlar |
Performans
REL Diglk belliek Uksek performans
Beyaz liste

Kara liste Istenmeyen postlan tarimlamak icin:

Gelisrmis Ayarlar Temel ve gelsmig kurallan kullan ve cevrimici kontrol yap,

Istenmeyen postalan tanimlamak icin termel ve gelismis kurallar ile editim verileri kullanie, Tom
iletiler cevrimici kontrol edilir, Bu secenek Snerilir,

Motor performans ayarlari

M5 Exchange icin E-mal Scanner (TA vinlendirme
= MS Exchange igin E-mal Scanner (SMTP TA)
I:Ief_::, M5 Exchange igin E-mal Scanner (WSAPT)

W Cevrimici kontroli etkinlestir

Etkinlestirididinde, Anti-Sparn motory daha iyi skor elde etmek igin Malshell SparnLabs
sunucularyla letigir kuracaktr,

| |

e e

Motor performans ayarlari iletisim kutusu, (solda bulunan dolasim alaninda
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Performans é6gesi altinda baglantisi verilen) Anti-Spam bileseninin performans
ayarlarinin yapilmasini saglar. Tarama performans seviyesini Diisiik bellek / Yiiksek
performans modlari arasinda yapilandirmak igin gubugu sola ya da saga kaydirin.

. Diisiik bellek - tarama islemi sirasinda istenmeyen postalarin tespit edilmesi igin
herhangi bir kural kullanilmayacaktir. Tanimlama igin sadece egitim verileri
kullanilacaktir. Bu mod, bilgisayar donanimlariniz gok eski degil ise genel kullanim
icin 6neriimemektedir.

o Yiiksek performans - Bu mod, bellegi oldukga yogun sekilde kullanacaktir.
Tarama islemi sirasinda istenmeyen postalariayirt etmek igin su 6zellikler
kullanilacaktir: kurallar ve istenmeyen posta veritabani dnbellegi, temel ve
gelismis kurallar, istenmeyen postayi gonderenin IP adresi ve gdnderici
veritabanlari.

Cevrimigi taramayi etkinlestir 6gesi varsayilan olarak agiktir. Ana sunucular ile
iletisim kurmak vasitasiyla istenmeyen postalarin*** daha hassas sekilde tespit
edilmesini saglar. Diger bir deyisle, taranan veriler gevrimigi Ana veritabanlari ile
karsilastirilacaktir.

Genellikle varsayilan ayarlari kullanmaniz ve gecerli bir nedeniniz varsa sé6z
konusu ayarlari degistirmeniz énerilir. Yapilandirma sadece uzman kullanicilar
tarafindan degistirilmelidir!
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7.5. RBL
RBL 6gesi, Gercek Zamanli Kara Delik Listesi adli bir dizenleme iletisim kutusu agar:

Sunucu bilesenleri ayarlan

S| ﬁ Surnucu bilegenleri
IH S Exchange igin Anti-Spam Sunucusu
Ayarlar
Performars
BL
Beyaz liste
Kara liste I
Gelisrnig Avyarlar iletileri analiz ederken sorgularnak: icin Gercek Zamanh Kara

M5 Exchange icin E-mal Scanner (T4 vinlendirme Delk Listesi (RBL) sunuculannin bir listesin beliler, Warsaylan
MS Exchange icin E-mall Scanner (SMTP TA) sunucu bicimi sunucuadivanitofset 't ve sunucular virgllle

2 - ayrilr,
[]%'_:-, MS Exchange igin E-mal Scanner (WSAPL)

Anlk Zamanh Kara Delik Listeleri

¥ Sorgu REL sunuculan

RBL sunuculan listesi

< |

o S

Bu iletisim kutusunda RBL sorgu sunucularini fonksiyonunu etkinlestirebilir ya da
devreden gikartabilirsiniz.

“ |

RBL (Ger¢cek Zamanli Kara Delik Listesi) sunucusu, bilinen istenmeyen posta gdonderen
kisilerin kapsamli bir veritabaninin bulundugu bir DNS sunucusudur. Bu 6zellik agildigi
zaman tim e-posta mesajlari RBL sunucusu veritabani ile karsilastirmali olarak kontrol
edilecek ve veritabani girislerinden herhangi biri ile ayni ise istenmeyen posta olarak
etiketlenecektir.

RBL Sunucularinin veritabanlari en son giincel istenmeyen posta parmak izlerini igerir, en
iyi ve en dogru istenmeyen posta tespit hizmetini saglar. Bu 6zellik, normalde Anti-
Spam motoru tarafindan tespit edilmeyen biylik miktarlarda istenmeyen posta alan
kullanicilar igin yararlidir.

RBL sunuculari listesi belirli RBL sunucularinin konumlarini tanimlayabilmenizi saglar.
Varsayilan olarak iki RBL sunucusu adresi belirtilmistir. Deneyimli bir kullanici degilseniz
ve bu ayarlari gergekten degistirmeniz gerekmiyorsa varsayilan ayarlari korumanizi
Oneririz!

Not: Bazi sistem ve yapilandirmalarda bu ézelligin etkinlestiriimesi, e-posta islemlerinin
yavaslamasina neden olabilir ¢linkii mesajlarin her birinin RBL sunucusu veritabani ile
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karsilastiriimasi gerekmektedir.

Sunucuya herhangi bir kisisel bilgi gonderilmez!

7.6. Beyaz liste

Beyaz Liste 0gesi, mesajlari asla gereksiz posta olarak etiketlenmeyecek onayli
gOnderici e-posta adresleri ve barindirma adlarindan olusan global bir liste igeren iletisim
kutusu agar.

Sunucu bilesenleri ayarlar

Sunucy bilegenleri
MS Exchange igin Anti-Sparm Sunucusu

Onaylanmis e-posta géndericileri listesi

COnaylanmig e-posta gondericileri listesi

Geligrnig Avyarlar

M5 Exchange icin E-mal Scanner (TA vinlendirme
MS Exchange igin E-mal Scanner (SMTP TA)

MS Exchange igin E-mal Scanner (WSAPT)

< | i

-
< |

() Warsapilan |@ Tamarm || iptal |@ Uygula

.

Dizenleme arayliziinde asla istenmeyen posta (istenmeyen posta) gondermeyecek
gbndericilerden olusan bir liste diizenleyebilirsiniz. Bunun yani sira istenmeyen mesaj
géndermedigini bildiginiz barindirma isimlerinden de (Orn.avg.com) bir liste
olusturabilirsiniz.

Hazirlanan génderici ve/veya alan adi listesine sahip oldugunuzda, asagidaki
yontemlerden biriyle bunlari girebilirsiniz: her e-posta adresini dogrudan girerek veya
adreslerin tam listesini bir defada ice aktararak. Su kontrol diigmeleri bulunur:

o Diizenle - adres listesini maniiel olarak doldurabileceginiz iletisim kutusunu
acmak icin bu diigmeye basin (bunun yani sira kopyala ve yapistir yéntemini de
kullanabilirsiniz). Satir basina bir 6ge ekleyin (gdénderen, etki alani adi).

o Ice Aktar - bu digmeyi segerek mevcut e-posta adreslerinizi ice aktarabilirsiniz.
Giris dosyasi metin dosyasi (diz metin biciminde ve icerik satir basina yalnizca bir
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0ge, adres, etki alani adi igermelidir), WAB dosyasi olabilir ya da ice aktarma
islemi Windows Adres Defterinden veya Microsoft Office Outlook'tan yapilabilir.

o Disa Aktar - Kayitlari belli bir amagla disa aktarmaya karar verirseniz, bu
digmeye basarak disa aktarabilirsiniz. Tim kayitlar temel metin dosyasina
kaydedilecektir.

7.7. Kara liste

Kara liste 6gesi engellenmis génderici e-posta adresleri ve iletileri her zaman
istenmeyen posta olarak isaretlenecek alan adlarinin global bir listesinin bulundugu bir
iletisim kutusu agar.

Sunucu bilesenleri ayarlar

= {5, Sunucy bilegenleri
- MS Exchange igin Anti-Sparm Sunucusu
Avyarlar Engellenmis e-posta gindericileri istesi

Engellenmis e-posta gondericileri listesi

Geligrnig Avyarlar

M5 Exchange icin E-mal Scanner (TA vinlendirme
MS Exchange igin E-mal Scanner (SMTP TA)

MS Exchange igin E-mal Scanner (WSAPT)

< | i

-
< |

-.\'.’:' Warsapilan |@ Tamam || iptal | @ Upgula

.

Dizenleme arayliziinde, istenmeyen ileti istenmeyen posta géndermesini beklediginiz
gondericilerin bir listesini olusturabilirsiniz. Ayrica gereksiz iletiler beklediginiz veya
aldiginiz tam etki alani adlarinin (6rn. istenmeyenpostagonderensirket.com) bir listesini
olusturabilirsiniz. Listelenen adreslerden/alan adlarindan gelecek tim e-postalar
istenmeyen posta olarak tanimlanacaktir.

Hazirlanan génderen ve/veya etki alani adi listesine sahip oldugunuzda, asagidaki
yontemlerden biriyle bunlari girebilirsiniz: her e-posta adresini dogrudan girerek veya
adreslerin tam listesini bir defada ice aktararak. Su kontrol diigmeleri bulunur:

o Diizenle - adres listesini mantel olarak doldurabileceginiz iletisim kutusunu agmak
icin bu diigmeye basin (bunun yani sira kopyala ve yapistir yéntemini de
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kullanabilirsiniz). Satir basina bir 6ge ekleyin (génderen, etki alani adi).

o Ice Aktar - bu digmeyi segerek mevcut e-posta adreslerinizi ice aktarabilirsiniz.
Giris dosyasi metin dosyasi (diz metin bigiminde ve igerik satir basina yalnizca bir
06ge, adres, etki alani adi icermelidir), WAB dosyasi olabilir ya da ice aktarma islemi
Windows Adres Defterinden veya Microsoft Office Outlook'tan yapilabilir.

o Disa Aktar - kayitlari belli bir amacgla disa aktarmaya karar verirseniz, bu
diigmeye basarak disa aktarabilirsiniz. Tim kayitlar diiz bir metin dosyasina
kaydedilecektir.

7.8. Gelismis Ayarlar

Genellikle varsayilan ayarlari kullanmaniz ve gecerli bir nedeniniz varsa sé6z
konusu ayarlari degistirmeniz énerilir. Yapilandirma sadece uzman kullanicilar
tarafindan degistirilmelidir!

Anti-Spam yapilandirmasini gelismis seviyede degistirmeniz gerektigini diisiinliyorsaniz
lutfen kullanici araylzinde belirtilen talimatlari izleyin. Genellikle iletisim kutularinin her
birinde belirli bir 6zellik bulursunu ve s6z konusu 6zelligi diizenleyebilirsiniz - ilgili 6zellik
ayni iletisim kutusunda tanimlanir:

. Onbellek - parmak izi, etki alani, LegitRepute

o Egitim - maksimum kelime girisi, otomatik egitim esigi, agirlik

) Filtreleme - dil listesi, llke listesi, onaylanan IP'ler, engellenen IP'ler, engellenen
Ulkeler, engellenen karakter setleri, sahte géndericiler

o RBL - RBL sunuculari, goklu eslesme, esik, zaman asimi, maksimum IP'ler
o Internet baglantisi - zaman asimi, proxy sunucusu, proxy sunucusu kimlik
dogrulamasi
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8. AVG Ayarlari Yoneticisi

AVG Ayar Yéneticisi, temel olarak AVG yapilandirmasini kopyalayabildiginiz,
dizenleyebildiginiz ve dagitabildiginiz daha kiglk aglar igin uygun bir aragtir.

Y apilandirma tasinabilir bir cihaza kaydedilebilir (USB flash sirtict vb.) ve sonra
istasyonlari segmek igin manutel olarak uygulanir.

Arag AVG yuklemesinde bulunur ve Windows Baslat mentstnden kullanilabilir:

Tiim Programlar/AVG 2011/AVG Ayar Yéneticisi

oF Gestore impostazioni di AVG

Gestore impostazioni di AVG

J:;V} Modifica la configurazione di AVG

F

¥ Medifica un file di configurazione
& {}J g
- Lal
| L.@ Applica la corfigurazione dal file a AVG
w ¥
=
3 'Emll Memerizza una copia della corfigurazione AVG in un file

e ] Clonazone dellinstallazione di AVG
--

) Bu bilgisayarin AVG yapilandirmasini diizenle

Bu dligmeyi iletisim kutusunu yerel AVG'nizin gelismis ayarlariyla agmak igin
kullanin. Burada yapilan tim ayarlar yerel AVG ylklemesine de yansitilir.

o AVG yapilandirma dosyasini yiikle ve diizenle
Zaten bir AVG yapilandirma dosyaniz (.pck) varsa, dizenlemek igin bu digmeyi
kullanin. Tamam veya Uygula diigmesiyle degisiklikleri onayladiginizda, dosya
yeni ayarlarla degistirilir!

o Bu bilgisayarda yapilandirmayi dosyadan AVG'ye uygula

Bu digmeyi bir AVG yapilandirma dosyasi (.pck) agmak ve AVG'nin yerel
yuklemesine uygulamak igin kullanin.

. Yerel AVG yapilandirmasini bir dosyaya kaydet

Bu digmeyi yerel AVG yuklemesinin AVG yapilandirma dosyasini (.pck) kaydetmek

AV G Email Server Edition 2011 © 2010 Telif Hakki AVG Technologies CZ, s.r.o. Tim haklari saklidir.




¥ AvG

icin kullanin. Izin verilen eylemler igin bir parola ayarlamadiysaniz, asagidaki
iletisim kutusuyla karsilasirsiniz:

¥ Gestore impostazioni di AVG (=

L'uso di Settings Manager non & protetto da password.
Creare una nuova password per guesta workstation? La stessa password verra utilizzata nel pacchetto di configurazione generato.

| Si || No || Annulla |

Izin verilen 6gelere simdi erismek igin parola ayarlamak istiyorsaniz Evet égesini
segin ve sonra gerekli bilgileri doldurun ve segiminizi onaylayin. Parola olusturmayi
atlamak ve yerel AVG yapilandirmasini bir dosyaya kaydetmek istiyorsaniz Hayir
ogesini segin.

o AVG yiiklemesini cogalt
Bu segenek, 6zel segeneklerle ylkleme paketi olusturarak yerel AVG yliklemesinin

tam bir kopyasini yapmanizi saglar. Ilerlemek igin, énce yikleme komut dosyasinin
kaydedilecegi klasori segin.

K Posizione file di installazione (sl

Selezionare la cartellz in cui salvare il file script di installazione

Mostra I'avanzamento dellinstallazione installazione nascosta v]

Pacchetto diinstallazione originale di AVG

Download della versione pill recente di AVG 2011

da Internet nela cartella selezionata
o [t

Sonra, acilir menlden asagidakilerden birini segin:
o] Gizli yiikleme - kurulum islemi sirasinda hig bilgi gérintilenmez.

0 Yalnizca yiikleme ilerlemesini géster - yikleme kullanicinin dikkat
etmesini gerektirmez, ancak ilerleme tam olarak gérilebilir.

0 Yiikleme sihirbazini goster - yiukleme goérinir olacaktir ve kullanicinin tim
adimlari manuel olarak onaylamasi gerekir.

En son kullanilabilir AVG yikleme paketini dogrudan AVG web sitesinden segili
klasére indirmek igin Indir digmesini kullanin veya manuel olarak AVG yukleme
paketini o klasére koyun.

Aginiz basarili bir baglanti igin gerektiriyorsa Proxy digmesini proxy sunucusu
ayarlarini tanimlamak igin kullanabilirsiniz.

Tamam digmesini tiklattiginizda klonlama islemi baslar ve kisa bir strede
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bitmelidir. Ayrica Izin verilen 6geler igin parola ayarlama hakkinda size soru soran
bir iletisim kutusu da goérirsiinidz (yukariya bakin). Bittiginde, segili klasérde diger
dosyalarla birlikte AvgSetup.bat dosyasi bulunmalidir. AvgSetup.bat dosyasini
calistirirsaniz, AVG'yi yukarida segilen parametrelere gore yukler.
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9. SSS ve Teknik Destek

Isletmenizde ya da teknik agidan AVG ile herhangi bir sorun yasarsaniz litfen http://
www.avg.com adresinde bulunan AVG web sitesinin SSS bdlimind inceleyin.

Bu sekilde yardim alamazsaniz teknik destek bdlimiine e-posta ile basvurun. Litfen

Yardim/Cevrimici yardim al sistem menisinden ulasabileceginiz iletisim formunu
kullanin.
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