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1. Giris

Bu kullanici el kitabi, AVG Email Server Edition 2013 igin kapsaml dokiimantasyon saglar.
AVG Email Server Edition 2013 programini satin aldiginiz igin tebrik ederiz!

AVG Email Server Edition 2013 sunucunuz igin tam glwvenlik ve rahatlik saglamak Uzere tasarlanmis 6dalli
AVG Urinlerinden biridir. AVG'nin Unli ve 6dulli guvenlik korumasini sunmak adina bastan basa tamamen
yeniden tasarlanan AVG Email Server Edition 2013, tim diger AVG Urunleri gibidir fakat kullanimi daha
kolay ve verimlidir.

AVG, bilisim ve ag kurma faaliyetlerinizi korumak igin tasarlanmis ve gelistiriimistir. AVG'nin sagladigi eksiksiz
korumanin tadini gikartin.

Not: Bu belge 6zel Email Server Edition dzelliklerinin agiklamasini igcerir. Diger AV G &zellik leriyle ilgili bilgi
gerekiyorsa, liitfen gerekli tiim ayrintilari igeren Internet Security strimdinin kullanici kilavuzuna basvurun.
Kilavuzu http://www.avg.com adresinden indirebilirsiniz.


http://www.avg.com
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2. AVG Yiikleme Gereksinimleri

2.1. Desteklenen Isletim Sistemleri

AVG Email Server Edition 2013 su isletim sistemleri altinda galisan posta sunucularini korumak igin
tasarlanmistir:

o Windows 2008 Server Edition (x86 ve x64)

o Windows 2003 Server (x86, x64) SP1

2.2. E-posta Sunucular Desteklendi

Desteklenen posta sunuculari:

o MS Exchange 2003 Server strimi
o MS Exchange 2007 Server strimi
o MS Exchange 2010 Server strimi
o Kerio MailServer - slirim 6.7.2 ve Ustl

2.3. Donanim Gereksinimleri

AVG Email Server Edition 2013 i¢cin minimum donanim gereksinimleri:

. Intel Pentium CPU 1.5 GHz

o 500 MB bos sabit disk alani (yikleme igin)

. 512 MB RAM bellek

AVG Email Server Edition 2013 igin 6nerilen donanim gereksinimleri:
o Intel Pentium CPU 1.8 GHz

o 600 MB bos sabit disk alani (yikleme igin)

. 512 MB RAM bellek

r 2.4. Onceki Siiriimleri Kaldir

AVG Email Server eski bir stirim( yukliyse, AVG Email Server Edition 2013 programini yiklemeden 6nce

onun ylUklemesini kaldirmaniz gerekir. Standart Windows islevselligini kullanarak énceki strimun kaldiriimasini

manuel olarak gergeklestirmeniz gerekir.

o Baslat menisinden Baslat/Ayarlar/Denetim Masasi/Program Ekle veya Kaldir ve yUkli yazilimlar
listesinden dogru programi segin (veya ayni islemi Baglat/Tiim Programlar/AVG/AVG Uriinini Kaldir
yoluyla daha kolay yapabilirsiniz).
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. Daha 6nce AVG 8.x weya daha eski sirim kullandiysaniz, tek tek sunucu eklentilerini de kaldirmay!
unutmayin.

Not: Depolama hizmetini kaldirma islemi sirasinda yeniden baglatmaniz gerekecektir.

Exchange Eklentisi - eklentinin yiklendigi klasérden /uninstall parametresiyle setupes.exe dosyasini
calistirin.

omn. C:\AVG4ES2K\setupes.exe /uninstall

Lotus Domino/Notes eklentisi - eklentinin ylklendigi klasérden /uninstall parametresiyle setupln.exe
dosyasini ¢aligtinn:

omn. C:\AVG4LN\setupin.exe /uninstall

2.5. MS Exchange Hizmet Paketleri

MS Exchange 2003 Server igin hizmet paketi gerekmez. Ancak, maksimum givenlik elde etmek igin
sisteminizi en son hizmet paketleriyle ve duzeltmelerle mimkin oldugunca guncel tutmaniz énerilir.

MS Exchange 2003 Server igin Service Pack (istege bagh):

http://www.microsoft.com/en-us/download/details.aspx?id=9664

Kurulumun basinda, tim sistem kitapliklarinin sirimleri incelenecektir. Daha yeni kitapliklar yiklemek
gerekirse, yukleyici eskilerini .delete uzantisiyla yeniden adlandirir. Bunlar, sistem yeniden baslatildiktan sonra
silinirler.

MS Exchange 2007 Server igin Service Pack (istege bagh):

http://www.microsoft.com/downloads/details.aspx?FamilylID=44c66ad6-f185-4a1d-a9ab-
473¢1188954c&displaylang=en

MS Exchange 2010 Server igin Service Pack (istege bagh):

http://www.microsoft.com/en-us/download/details.aspx?id=28190



http://www.microsoft.com/en-us/download/details.aspx?id=9664
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=44c66ad6-f185-4a1d-a9ab-473c1188954c&displaylang=en
http://www.microsoft.com/en-us/download/details.aspx?id=28190
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3. AVG Yiikleme Sireci

AVGlyi bilgisayariniza kurmak igin en giincel yikleme dosyasina ihtiyaciniz vardir. Kutulu versiyonlarin iginden
¢lkan CD'de bulunan yukleme dosyasini da kullanabilirsiniz fakat s6z konusu dosya glincel olmayabilir. Bu
nedenle en gincel kurulum dosyasini gewimigi ortamdan indirmenizi éneriyoruz. Dosyayl AVG web sitesinden

de indirebilirsiniz (http://www.avg.com/download?prd=msw adresinde).

UrGiniiniiz igin iki yiikleme paketi segenegi vardir: 32 bit isletim sistemleri igin (x86 olarak belirtilir) ve 64 bit
isletim sistemleri icin (x64 olarak belirtilir). Isletim sisteminiz igin dogru yiikleme paketini kullandiginizdan emin
olun.

Yuikleme iglemi sirasinda lisans numaranizi girmeniz istenecektir. Yiklemeye baslamadan 6nce s6z konusu
numaray| hazirladiginizdan emin olun. Bu numara, CD ambalaji izerinde bulunabilir. AVG'yi gewimigi
magazadan satin aldiysaniz lisans numaraniz e-posta araciligiyla génderilecektir.

Yukleme dosyasini sabit disk slrlictinize indirme ve kaydetme islemini tamamladiktan sonra yikleme islemini
baslatabilirsiniz. Yikleme islemi, her adimda neler yapmaniz gerektigine dair kisa tanimlamalar igeren bir dizi
iletisim kutusu pencerelerinden olusur. Asagida iletisim kutularinin her biri i¢in kisa bir agiklama sunuyoruz:

3.1. Yiikkleme Baslatma

£7 AVG 2013 Yiikleyid

S AvG AVG Yiikleyicisine Hos Geldiniz

Su anda glivenli arama dzellidi igeren AVG yikliyersunuz,

Litfen dilinizi segin:

ITElrkge j

Yiikleme islemi Hos geldiniz penceresiyle baslar. Burada yiikleme icin kullanilan dili seger ve fleri diigmesini
tiklatirsiniz.

Daha sonra yukleme islemi sirasinda uygulama arayizi igin ek dilleri de segebilirsiniz.


http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. Lisans Sozlesmesi

AVG 2013 Yiikleyid

AVG AVG Yiikleyicisine Hos Geldiniz

Su anda glivenli arama dzellidi igeren AVG yikliyersunuz,

Bu iiriinii yiikleyerek AVG 2013 Lisans Anlasmas ve AVG Adil Veri Isleme Bildirisinin su sartlanm ve hiikiimlerini kabul etmis
olursuruz:

ONEMLE: BU SOZLESMEYi DIKKATLE OKUYUN. BU, YAZILIMI VE AVG TECHNOLOGIES
KOLEKSIYONUNU  KULLANIMINIZI VE KIMLIiGINiZIN BELIRLENMESINE MNEDEN
OLABILECEK BAZI BILGILERIN KULLANIMINI DUZENLEYEN YASAL BiR SOZLESMEDIR.
“KABUL ET" SECENEGINI TIKLATTIGINIZDA VEYA URUNLE GELEM YAZILIM UROUNONU
(YAZILIM') YUKLEDIGINIZDE, Siz (KENDI ADINIZA VE YAZILIMIN YUKLENDIGI
BILGISAYARIN AT OLDUGU KiSi ADINA) YASINIZIN 13 VEYA UZERINDE OLDUGUNU

Wﬂm&m—d

Gizlilik Politikast Yazdirlabilir strim

Bu iletisim kutusu lisans kosullarini okumaniza olanak verir. Lisans metnini yeni bir pencerede agmak igin
yazdirilabilir siiriim digmesini kullanin. Onaylamak ve bir sonraki iletisim kutusuna gegmek icin Kabul
Ediyorum digmesine basin.

3.3. Lisansinizi Etkinlestirin

Lisansini Etkinlestirin iletisim kutusuna lisans bilgilerinizi girmeniz gerekir.

Lisans numaranizi Lisans Numarasi alanina girin. Lisans numarasi, AVG'nizi gewimigi ortamda satin aldiktan
sonra gonderilen onaylama e-postasi ile gonderilecektir. Sayilari gosterildigi gibi girmelisiniz. Lisans
numarasinin dijital formu mewvcut ise (e-postada) lisans numarasini girmek igin kopyala ve yapistir yonteminin
kullanilmasi 6nerilmektedir.




% AVG 2013 Yiikleyid

L AVG Lisansimizi Etkinlestirin

Lisans Numarasi: |

Ornek: IQNPE-3BCAS-PUQU2-ASHCK-GP338L-930C8

AVG 2013 yazihmimiz gevrimici satin aldrysaniz, lisans numaraniz e-posta ile génderilmistir, Yanlis yazmay dnlemek igin numaray
e-postanizdan kopyalayarak bu ekrana yapistrmaniz Gneririz.

Yazilimi bir magazadan satn aldiysaniz, lisans numarasini paketin icindeki Grin kayit karh Gzerinde bulabilirsiniz. Mumaray dogru
bigimde kopyaladiginizdan emin olun,

Yiikleme islemine devam etmek icin fleri diigmesine basin.

3.4. Yiikleme Tiiriinii Segin

% AVG 2013 Yiikleyic

¥ AVG. Email Server Edition Yiikleme tiiriinii secin

i@ Ekspres Yikleme (Gnerilir)

Yaziimi standart yaplandirmasinda yukler.

() Ozel Yiikleme

Hangi uygulama dzelliklerini yiklemek istedidinizi secin. Gelismis kullamalar igin énerilen segim.

Tleri =

Yiikleme tiiriinii segin iletisim kutusu iki yikleme secenedi sunar: Ekspres Yiikleme ve Ozel Yiikleme.

Kullanicilarin ¢odu igin AVG'yi program gelistiricisi tarafindan énceden tanimlanmig ayarlarla tam otomatik
modda yukleyen Ekspres Yiikleme 6nerilmektedir. Bu yapilandirma, minimum kaynak kullanimi ile
maksimum glvenligi bir araya getirir. Gelecekte s6z konusu yapilandirmayi degistirme ihtiyaci duyarsaniz s6z
konusu iglemi dogrudan AVG uygulamasindan yapabileceksiniz.
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Ozel Yiikleme, AVGYi standart olmayan ayarlarla yiiklemek icin gecerli bir nedeni olan deneyimli kullanicilar
tarafindan kullaniimalidir. Om. belirli sistem gereksinimlerini karsilamak icin.

Ozel Yiikleme secildiginde iletisim kutusunun alt bélimiinde Hedef klasér kismi gérintilenir. Burada AVG'nin
yiklenecegi konumu belirleyebilirsiniz. Varsayilan olarak AVG, C: Sirlicisl Uzerindeki program dosyalari
klasorine yuklenecektir. Bu konumu degistirmek istiyorsaniz, surlcu yapisini gérintilemek ve ilgili klasoéru
segmek i¢cin Goézat digmesini kullanin.

3.5. Ozel Yiikleme - Ozel Secenekler

£ AVG 2013 Yiikleyid

AVG. Email Server Edition Ozel Secenekler

Bilesen Secimi

(- [¥] Ek yuikleme dilleri Meveut difer diller.
- [¥] Sunucu

----- Uzak Yanetici

Varsayilan

fleri =

Bilesen Se¢imi bolimiinde, ylklenebilecek tim AVG bilesenlerinin genel bilgileri gortintilenir. Varsayilan
ayarlarin size uygun olmamasi halinde belirli bilesenleri kaldirabilir ya da ekleyebilirsiniz.

Diger bir yandan sadece satin aldiginiz AVG siiriimii kapsaminda bulunan bilegsenler arasindan segim
yapabilirsiniz. Bilesen Segimi iletisim kutusunda yalnizca yiiklenecek s6z konusu bilesenler sunulur!

o Uzaktan Yonetim - AVG'yi bir AVG DataCentera (AVG Ag Sirimleri) baglamayi distnlyorsaniz bu
segenegi se¢gmeniz gerekir.

. Ek yiikleme dilleri - AVG'de hangi dillerin ylklenmesi gerektigini tanimlayabilirsiniz. Ek yiikleme
dilleri 63esini isaretleyin ve sonra ilgili menltden istediginiz dilleri segin.



+F Avc

Sunucu bilesenleri hakkinda genel bilgiler (Sunucu bolima altinda):

o MS Exchange igin Anti-Spam Sunucusu
Tim gelen e-posta iletilerini kontrol eder ve istenmeyen e-postalari ISTENMEYEN POSTA olarak
isaretler. Her e-posta iletisini islemek igin ¢esitli inceleme yontemleri kullanir ve istenmeyen e-postalara
karsi mumkdn olan en Ust seviyede koruma saglar.

o MS Exchange igin E-posta Tarayicisi (yonlendirme Aktarim Aracisi)
MS Exchange HUB rolii tizerinden tim gelen, giden ve dahili e-posta iletilerini denetler.

o MS Exchange igin E-posta Tarayicisi (SMTP Aktarim Aracisi)

MS Exchange SMTP araylizi (hem EDGE hem de HUB rolleri igin yiklenebilir) Gizerinden gelen tiim e-
posta iletilerini denetler.

o MS Exchange igin E-posta Tarayicisi (VSAPI)
Kullanicilarin posta kutularinda depolanan tim e-posta iletilerini denetler. Herhangi bir viris tespit
edilirse Virls Kasasi'na taginir veya tamamen kaldirilir.

Exchange 2003 kullanicilari yalnizca Anti-Spam ve E-posta Tarayicisi (VSAPI) bilesenlerini kullanabilir.

fleri diigmesine basarak devam edin.
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3.6. Yiiklemeyi Tamamlama

Modil segimi sirasinda Uzaktan Yénetim modulini segerseniz, son ekran AVG DataCenter'iniza baglanmak
icin baglanti dizesini tanimlamaniza olanak verir.

AVG 20132 Yiikleyic

AVG Email Server Edition Tebrikler!

AVG 2013 basaryla yiiklendi.

AVG Veri Merkezi belirtimi:

AVG Giglilik Politikaz politikasina uygun olarak AVG Gron gelistirme program programina katlarak givenligimi geligtirmek
istiyorum

Bu iletisim kutusu yoluyla genel internet glvenligini artirmak igin tespit edilen tehditler hakkinda anonim olarak
bilgi toplayan Uriin Gelistirme Programi'na katilip katimamaya da karar verebilirsiniz. Bu bildirimi kabul
ediyorsaniz litfen AVG Gizlilik Politikasi'na uygun olarak AVG Uriin Gelistirme Programi'na katilarak
glivenligimi gelistirmek istiyorum segenegini isaretli birakin (segenek varsayilan olarak onaylanmistir).

Bitir digmesine basarak segimlerinizi onaylayin.

AVG artik bilgisayariniza yiklenmistir ve dogru galismaktadir. Program arka planda tam otomatik modda
calisir.
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4. Yiklemeden Sonra

Ylkleme tamamlandiktan hemen sonra AVG Email Server Edition 2013 ana ekrani gorindir:

—_— %

AVG Email Server Edition Rapor Destek  Secenekler v

@ Koruma altindasiniz

]

Bilgisayar

() Korunuyor

Sunucu Uzak Yonetici

(¥ Korunuyor (+) Baiiland:

@ Simdi tara = e Simdi giincelle

Bilgisayar
Virislerden Koruma Bilgisayarimzi virislerden, casus yaziimlardan, solucanlardan ve truva ati yazilimlarindan korur.
Bilgisayar bileseni etkin degil.

Bildirimi gidster

Bu kilawizda yalnizca AVG Email Server Edition 2013 Urlinline 6zgu 6zellikler yer almaktadir; diger tim
bilesenler ve ayarlar AVG Masaustl kilawuzunda agiklanmaktadir. Ana sunucu bilesenleri iletisim kutusuna
erismek i¢in Sunucu diagmesini tiklatin. Asagidaki ekrani gorirsiiniz:
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€< Sunucu

EMS

Anti-Spam [yonlendirme]

EMS [SMTP) EMS (VSAPI)

() Etkin ; il () Etkin

Anti-5pam
MS Exchange icin Anti-Spam Sunucusu SPAM iletilerini filtreler ve yemleme saldirilarina karsi koruma saglar.
M5 Exchange icin Anti-5pam Sunucusu bileseni etkin.

Bildirimi goster

Tdm sunucu bilesenlerinin ancak MS Exchange 2007 veya Ustu kullaniyorsaniz yiiklenecegine (tabii ki,
yUkleme sirasinda bunlardan bazilarini yUklememeyi se¢cmediyseniz) dikkat edin. MS Exchange 2003 yalnizca
Anti-Spam ve E-posta Tarayicisi (VSAPI) bilesenlerini destekler.

Posta sunucunuz i¢in korumayi bagimsiz olarak ayarlamak igin ilgili bolima izleyin:

MS Exchange icin E-posta Tarayicilari

MS Exchange icin Anti-Spam Sunucusu

. Kerio MailServer icin AVG
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5. MS Exchange icin E-posta Tarayicilarn

5.1. Genel Bilgiler

E-posta Tarayicisi sunucu bilesenleri hakkinda genel bilgiler:

. EMS (yonlendirme) - MS Exchange icin E-posta Tarayicisi (yénlendirme Aktarim Aracisi

MS Exchange HUB rolii tzerinden tim gelen, giden ve dahili e-posta iletilerini denetler.

MS Exchange 2007/2010 igin kullanilabilir ve yalnizca HUB rolii igin yUklenebilir.
o EMS (SMTP) - MS Exchange icin E-posta Tarayicisi (SMTP Aktarim Aracisi)

MS Exchange SMTP araylzu yoluyla gelen tim e-posta iletilerini denetler.

Yalnizca MS Exchange 2007/2010 igin kullanilabilir ve hem EDGE hem de HUB rolleri igin yiklenebilir.
o EMS (VSAPI) - MS Exchange icin E-posta Tarayicisi (VSAPI

Kullanicilarin posta kutularinda depolanan tiim e-posta iletilerini denetler. Herhangi bir virlis tespit
edilirse Viris Kasasi'na tasinir veya tamamen kaldirilir.

Arayuzini agmak igin gerekli bir bileseni tiklatin. Tim bilesenler asagidaki ortak kontrol digmeleri ve
baglantilar paylasir:

¥ | AVG Email Server Edition

€ MS Exchange icin E-posta Tarayicisi [TA yonlendirme)

(®) ETKIN

Kontrol edilen e-posta iletileri: 0
Algilanan tehditler:
Yiksek iinem derecesi:
Orta Gnem derecesi:
Bilgiler:
Tarama sonuclari Istatistik deferlerini yenile

*s+ Ayrinular

MS Exchange icin E-posta Tarayicsi [TA yonlendirme) M5 Exchange HUB sunucu roliinden yonlendirilen tiim
e-posta iletilerini denetler. Algilandifinda, viriisler Viriis Kasasi igesine tasimir veya tamamen kaldirilir.

Bildirimi gister

» ETKIN/DEVRE DISI - bu diigme tiklatilarak segilen bilesen agilir/kapatilir (bilesen agiksa diigme ve metin
yesil, kapallysa kirmizi renktedir).

e Tarama Sonuglari
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Tarama sonuglarini inceleyebilecediniz yeni bir iletisim kutusu agar:

¥ AVG Email Server Edition

0 qarintile

1:52:55 PM

1:52:55 PM

®|@® .e |

Baslangic 4+ Hedef Tespit ad

O Timiinii géister

Burada, énemlerine gére birkag sekmeye ayrilmis iletileri kontrol edebilirsiniz. Onem derecelerini
dizeltmek ve raporlamak igin tek tek bilesenlerin yapilandirmalarini gorin.

Varsayllan olarak yalnizca son iki guiniin sonuglari gérintulenir. Gortintilenen donemi asagidaki
secenekleri kullanarak degistirebilirsiniz:

o Sonuncuyu géster - Tercih edilen glnleri ve saatleri girin.
o Secimi géster - 6zel bir saat ve tarih araligi segin.
o Tiimiini géster - Tum zaman donemi igin sonuglari géruntuler.

Sonuglar yeniden yiiklemek i¢in Yenile digmesini kullanin.
* Istatistik degerlerini yenile - yukarida gériintiilenen istatistikleri giinceller.
Ayarlar ¢calisma diigmesi tiklatildiginda segilen bilesenin gelismis ayarlan agilir (asagidaki bélimlerde tim

bilesenlerin ayarlari hakkinda daha fazla bilgi bulabilirsiniz).

5.2. MS Exchange icin E-posta Tarayicisi (yonlendirme TA)

MS Exchange igin E-Posta Tarayicisi (ydbnlendirme aktarim aracisi) ayarlarini agmak i¢in bilesenin
arayuzinden Ayarlar digmesini segin.

Sunucu bilegenleri listesinden MS Exchange igin E-posta Tarayicisi (ydbnlendirme TA) 6desini segin:
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Gorinim
Sesler Temel Ayarlar
AVG korumasini gecici olarak devre ¢ Bileseni etkinlestir
Bilgisayar Korumasi Dil
ezl Varsaylan yiikleme dili
Programiar
Giincelle ileri onayla
Istisnalar Iletide herhangi bir tehdit yok
Viris Kasasi
AVG Kendi kendini koruma Tarama ozellikleri
Gizlilik Tercihleri Bul
Hata durumunu yoksay
El Sunucu bilesenleri
MS Exchange icin Anti-Spam Sun .

=] MS Exchange icin E-posta Tarayicisi [TA yinlendirme) Dlarak Istenmeyen Programlar grubunu rapor et

Algilama eylemi Arsivlerin icini tara

Yintem Kullan

Potansiyel Olarak istenmeyen Programlan ve Casus Yazibm tehlikelerini
rapor et

Posta Filireleme £ ta ekleri bildirme
MS Exchange icin E-posta Tarayn -posta eklern bildirme
MS Exchange icin E-posta Tarayi Raporlari izleme iizerine otomatik eylemler Tespit eylemleri altanahtan altinda

YD Rt belirtenebilir. Bu raporlar Bilgi Gnem seviyesindedir.

Il—_l [ Parola korumat arsivleri bildir

@ [ vrmnn |

Temel Ayarlar bolimU asagdidaki segenekleri igerir:

o Bilegeni etkinlegtir - bilesenin tamamini dewe dig1 birakmak igin isaretini kaldirin.
o Dil - tercih edilen bilesen dilini segin.
o lletileri onayla - taranan tim iletilere bir sertifika notu eklemek istiyorsaniz bunu isaretleyin. iletiyi bir

sonraki alanda 6zellestirebilirsiniz.

Tarama ozellikleri bolimi:

o Bulugsal Analiz Yontemlerini Kullan - bu kutuyu tarama sirasinda bulussal analiz yéntemini
etkinlestirmek igin isaretleyin.

o Potansiyel Olarak istenmeyen Programlari ve Casus Yazilim tehditlerini rapor et - bu secenegi
potansiyel olarak istenmeyen programlarin ve casus yazilimin varligini bildirmek igin isaretleyin.

o Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin - ayrintili bir casus yazilim
(spyware) paketi tespit etmek igin isaretleyin: dogrudan Ureticiden saglandiginda mikemmel durumda ve
zararsiz olan ancak daha sonra k6t amaglar igin kullanilabilecek programlar veya her zaman zararsiz
olan ancak istenmeyebilecek programlar (¢esitli arag gubuklari vs.). Bu ek 6nlem, bilgisayarinizin
glwvenligini ve rahathigini daha da arttinir, ancak yasal programlari engellemesi de olasidir ve bu nedenle
varsayilan olarak kapatilir. Not: Bu algilama 6zelligi, bir 6nceki segenege ektir. Bu nedenle, temel casus
yazilim (spyware) turlerinden korunmak istiyorsaniz, bir dnceki kutuyu daima segili halde birakin.

o Arsivlerin igini tara - bu segenegi tarayicinin arsivii dosyalarin (zip, rar vb.) igine de bakmasini
saglamaya izin vermek igin isaretleyin.

E-posta eklerini bildirme bolimi, tarama sirasinda hangi 6gelerin segilecegine izin vermenize olanak verir.
isaretliyse, boyle bir 63e iceren her e-postanin ileti konusunda [BILGI] etiketini bulunacaktir. Bu, Algilama
eylemleri béliimii, Bilgi kisminda (asagiya bakin) kolaylikla istenebilen varsayilan yapilandirmadir.
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Asagidaki segenekler mevcuttur:

. Parola korumali arsivleri bildir
. Parola korumali belgeleri bildir
. Makro igeren dosyalan bildir

. Gizli uzantilar1 bildir

Ayrica asagidaki aga¢ yapisinda bu alt 6geler de bulunur:

. Tespit islemleri

. Posta filtreleme

5.3. MS Exchange icin E-posta Tarayicisi (SMTP TA)

MS Exchange igin E-posta Tarayicisi (SMTP Aktarim Aracisi) yapilandirmasi yonlendirme aktarim aracisi
durumuyla tamamen aynidir. Daha fazla bilgi igin litfen yukaridaki MS Exchange icin E-posta Tarayicisi
(vénlendirme TA) bélimiine bakin.

Ayrica asagidaki aga¢ yapisinda bu alt 6geler de bulunur:

. Tespit islemleri

. Posta filtreleme
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5.4. MS Exchange icin E-posta Tarayicisi (VSAPI)
Bu 6ge, MS Exchange igin E-posta Tarayicisi (VSAPI) ayarlarini igerir.
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Gorunum

Sesler

AVG korumasini gecici olarak devre ¢
Bilgisayar Korumasi

Gelismis Ayarlar

Temel Ayarlar
Bileseni etkinlestir

Dil

=

Taramalar
Programlar
Gincelle
Istisnalar

Varsaylan yiikleme dili

EH =

Tarama ayarlan

- L S|
Viriis Kasas! .Arkap.anlarama_l

AVG Kendi kendini koruma O Onleyici Tarama (Gelen iletileri)

Gizlilik Tercihleri RTF Tarama

Hata durumunu yoksay [ Giden iletileri tarama [MS Exchange 2007/2010)

Sunucu bilesenleri
M5 Exchange icin Anti-Spam Sun TETE M Al G —I

MS Exchange icin E-posta Tarayn

Tarama zaman saniye

Tarama dzellikleri

Bulussal Yontem Kullan
Posta Filtreleme B
Potansiyel Dlarak istenmeyen Programiari ve Casus Yaziim tehlikelerini

rapor et

n__, [ Potansivel Olarak Istenmeven Programlar arubunu rapor et

@ [ ]

Uzaktan Yonetim

Temel Ayarlar bolimU asagdidaki segenekleri igerir:
. Bilegeni etkinlestir - bilesenin tamamini dewe dig1 birakmak igin isaretini kaldirin.

. Dil - tercih edilen bilesen dilini segin.

Tarama ayarlari bolum:

. Arka Plan Tarama - arka plan tarama islemini buradan etkinlestirebilir veya dewe digi birakabilirsiniz.
Arka plan tarama, VSAPI 2.0/2.5 uygulama arayuzl 6zelliklerinden biridir. Exchange Mesajlasma
Veritabanlarinin is pargacikl taranmasini saglar. Kullanicinin posta kutusunda, en son AVG virls
veritabani glincellemesiyle taranmamis bir 6geyle karsilagilmasi durumunda, ilgili 6ge taranmasi igin
Exchange Server icin AVG'ye génderilir. incelenmeyen nesnelerin taranmasi ve aranmasi paralel olarak

calisir.

Diger goreMeri garantileyen 6zel bir disik éncelikli is parcacidi her veritabani igin kullanilir (6rn.
Microsoft Exchange veritabaninda e-posta iletilerinin saklanmasi) ve her zaman istege bagl olarak
gerceklesir.

o Proaktif Tarama (gelen iletiler)
VSAPI 2.0/2.5 proaktif tarama islevini buradan etkinlestirebilir veya dewe disi birakabilirsiniz. Bu tarama

bir 6ge klasore teslim edildiginde ancak istemci tarafindan bir istek yapilmadiginda olusur.

iletiler Exchange deposuna gonderilir génderiimez, global tarama kuyruguna diisiik éncelikli olarak
girerler (maksimum 30 &ge). ik giren ilk ¢ikar (FIFO) temelinde taranirlar. Hala kuyrukta olan bir 6geye
erisilirse, bu 6ge yuksek oncelikli olarak degisir.
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Tasma iletileri taranmamis deposuna gider.

Hem Arka Plan Tarama hem de Proaktif Tarama segeneklerini dewe digi biraksaniz bile, bir kullanici MS
Outlook istemcisiyle bir ileti indirmeye calistiginda tarayiciya erisim hala aktif olacaktir.

. RTF Tara - burada RTF dosyasi tirlinin taranmasi gerekip gerekmedigini belirtebilirsiniz.

o Giden iletileri tarama (MS Exchange 2007/2010) - Hem VSAPI hem de Yo6nlendirme Aktarim Aracisi (
yonlendirme TA) sunucu bilesenleri yikliyken (tek bir sunucuda veya iki farkli sunucuda olmasi fark
etmez), giden posta iki kez taranabilir. llk tarama VSAPI Erisim tarayicisi ile yapilirken, ikincisi
Yoénlendirme Aktarim Aracisi tarafindan yapilir. Bu durum bazi sunucularin yavaslamasina ve e-
postalarin gonderiminde kismi yavaslamaya neden olabilir. Her iki sunucu bileseninin yUkli ve etkin olup
olmadigindan emin degilseniz, bu kutuyu isaretleyerek ve VSAPI Erisim tarayicisini devre disi birakarak
giden e-postalarin iki kez taranmasini 6nleyebilirsiniz.

. Taranan Is Pargaciklarinin Sayisi - Tarama islemi varsayilan olarak tiim tarama performansini belirli bir
paralelizm diizeyinde artirmak icin is pargacigi olarak olusturulur. Is parcacigi sayisini buradan
degistirebilirsiniz.

Varsayllan is pargacidi sayisi 2 kere ‘igslemci_sayisi’ + 1 olarak hesaplanir.
Minimum is pargacidi sayisi (‘islemci sayisi'+1) boli 2 olarak hesaplanir.

Maksimum is pargacigi sayisi 'lslemci Sayis!' garpi 5 + 1 olarak hesaplanrr.

Degder minimum veya daha kiiglk degerse veya maksimum veya daha buiylk degerse varsayilan deger
kullanilir.

. Tarama Zaman Agimi - bir is pargaciginin taranmakta olan iletiye erismesi igin (saniye cinsinden)
maksimum surekli aralik (varsayilan deger 180 saniyedir).

Tarama ozellikleri bolimi:

. Bulugsal Analiz Yontemlerini Kullan - bu kutuyu tarama sirasinda bulussal analiz yontemini
etkinlestirmek icin isaretleyin.

. Potansiyel Olarak istenmeyen Programlari ve Casus Yazilim tehditlerini rapor et - bu secenegi
potansiyel olarak istenmeyen programlarin ve casus yazilimin varligini bildirmek icin isaretleyin.

. Gelistirilmis bir Potansiyel Olarak Istenmeyen Program dizisi bildirin - ayrintili bir casus yazilim
(spyware) paketi tespit etmek igin isaretleyin: dogrudan Ureticiden saglandiginda mikemmel durumda ve
zararsiz olan ancak daha sonra ko6t amaglar igin kullanilabilecek programlar veya her zaman zararsiz
olan ancak istenmeyebilecek programlar (¢esitli arag gubuklari vs.). Bu ek 6nlem, bilgisayarinizin
glwenligini ve rahathigini daha da arttinir, ancak yasal programlari engellemesi de olasidir ve bu nedenle
varsayilan olarak kapatilir. Not: Bu algilama 6zelligi, bir dnceki segenege ektir. Bu nedenle, temel casus
yazilim (spyware) turlerinden korunmak istiyorsaniz, bir dnceki kutuyu daima segili halde birakin.

. Arsivlerin igini tara - bu segenegi tarayicinin arsivli dosyalarin (zip, rar vb.) igine de bakmasini
saglamaya izin vermek igin isaretleyin.

E-posta eklerini bildirme bolimi, tarama sirasinda hangi 6gelerin segilecegine izin vermenize olanak verir.
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Varsayllan yapilandirma Tespit islemleri b6éliimii, Bilgi kisminda (yukari bakin) kolaylikla istenebilir.
Asagidaki segenekler mevcuttur:

. Parola korumali arsivleri bildir

. Parola korumali belgeleri bildir

. Makro igeren dosyalan bildir

. Gizli uzantilar1 bildir

Genel olarak, bu 6zelliklerden bazilar Microsoft VSAPI 2.0/2.5 uygulama araylizi hizmetlerinin kullanici
uzantilandir. VSAPI 2.0/2.5 hakkinda ayrintili bilgiler igin litfen asadidaki baglantilara (ve ayrica,

baswirulanlardan erigilen baglantilar) bakin:

e http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k - Exchange ve
virlslerden koruma yazilimi etkilesimi hakkinda bilgi igin.

e http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 - Exchange 2003 Server
uygulamasinda ek VSAPI 2.5 6zellikleri hakkinda bilgi igin.

Ayrica asagidaki aga¢ yapisinda bu alt 6geler de bulunur:

. Tespit islemleri

. Posta filtreleme

5.5. Algilama Eylemleri
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Gorinim c c
Sesler Algilama eylemleri [otomatik eylem])

AVG korumasini gecici olarak devre ¢ Yiiksek dnem dereceli tespitler

=

Bilgisayar Korumasi Kasaya Tasi
Taramalar
Programiar
Giincelle Kasaya Tasg
Istisnalar
Viris Kasasi
AVG Kendi kendini koruma Hicbiri
Gizlilik Tercihleri

Hata durumunu yoksay

El Sunucu bilesenleri

MS Exchange icin Anti-Spam Sun

MS Exchange icin E-posta Tarayn

M5 Exchange icin E-posta Tarayu

El MS Exchange icin E-posta Tarayn

=

Orta dnem dereceli tespitler

ez e

Bilgi dnem dereceli tespitler

Uzaktan Yanetim

@ [ varmpan |

Algilama eylemleri alt 6gesinde, tarama islemi sirasinda yapilmasi gereken otomatik eylemleri segebilirsiniz.


http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166
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Eylemler asagidaki 6geler icin kullanilabilir:

. Yiiksek 6nem dereceli tehditler - Kendilerini kopyalayan ve yayan zararli kodlar zarar verene kadar
genellikle anlasiimaz.

. Orta 6nem dereceli tehditler - bu tir programlar genellikle gizliliginizi tehdit eden ciddi tehlikelerden
yalnizca potansiyel tehlikelere kadar ¢ok ¢esitli olabilir.

. Bilgi 6nem dereceli tehditler - algilanan ancak yukaridaki kategorilerin hi¢birinde yer almayan tim
potansiyel tehditleri igerir.

Her 6ge icin bir eylem se¢cmek igin agilir mentyu kullanin:

. Higbiri - higbir eylem yapiimaz.

. Kasaya Tagi - verilen tehlike Viris Kasasina taginacaktir.

o Kaldir - verilen tehlike kaldirlacaktir.

Verilen 6geyi/tehlikeyi iceren iletileri igin 6zel bir konu metni se¢gmek igin, Konuyu sununla igaretle...

kutusunu isaretleyin ve tercih edilen degeri doldurun.

En son bahsedilen 6zellik MS Exchange VSAPI igin E-posta Tarayicisi'nda kullanilamaz.

5.6. Posta Filtreleme
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Gorinim ) )
Tl Ek filtresi

AVG korumasini gecici olarak devre ¢ ] Exteri kaldir lyalnizca gelen e-postalar)

=

Bilgisayar Korumasi

Taramalar

Programiar

Giincelle Bu virgiille ayrilan uzantlara sahip dosyalar kaldir.

Istisnalar

Viris Kasasi

AVG Kendi kendini koruma

Gizlilik Tercihleri

Hata durumunu yoksay

El Sunucu bilesenleri

MS Exchange icin Anti-Spam Sun

MS Exchange icin E-posta Tarayn

M5 Exchange icin E-posta Tarayu

El MS Exchange icin E-posta Tarayn
Algilama eylemi

B &H EH

@ [ varmpan |

Posta Filtreleme alt 6gesinde, hangi eklerin (varsa) otomatik olarak kaldirlacagini segebilirsiniz. Asagidaki
segenekler mevcuttur:
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. Ekleri kaldir - bu kutuyu 6zelligi etkinlestirmek igin isaretleyin.
. Tim cgaligtirilabilir dosyalari kaldir - tUm calistirilabilirleri kaldirir.
. Tiim belgeleri kaldir - tim belge dosyalarini kaldirir.

. Bu virgiille ayrilan uzantilara sahip dosyalari kaldir - kutuyu otomatik olarak kaldirimalarini
istediginiz dosya uzantilariyla doldurun. Uzantilari virgtlle ayirin.

. Filtrelenmis ekleri viriis kasasina tasi - Filtrelenmis eklerin tamamen kaldirnimamasini istemeniz
durumunda isaretleyin. Bu kutu isaretlendiginde, bu iletisim kutusunda segcilen tim ekler otomatik
olarak Virls Kasasi karantina ortamina tasinir. Burasi, potansiyel olarak zararli dosyalari saklamak igin
glvenli bir yerdir - Dosyalar sisteminizi tehlikeye sokmadan gorintileyebilir ve inceleyebilirsiniz. Virls
Kasasina AVG Email Server Edition 2013 ana araylzinin Gst menlstnden erigebilirsiniz.
Secgenekler 6desini sol tiklatip agilir menliden Viriis Kasasi 6Jesini se¢gmeniz yeterlidir.
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6. MS Exchange igin Anti-Spam Sunucusu

6.1. Anti-Spam Ilkeleri

istenmeyen posta, Uriin veya hizmet reklami yapmak amaciyla bir seferde gok sayida e-posta adresine toplu
olarak génderilen ve kullanicilarin posta kutularini dolduran istenmeyen e-postalardir. istenmeyen posta,
misterinin kendi istegiyle almay! kabul ettigi yasal ticari e-posta anlamina gelmez. istenmeyen posta kisi icin
sikici olmanin yaninda genellikle aldatma, virlis veya saldiri amagli igerik de olabilir.

Anti-Spam tiim gelen e-posta iletilerini kontrol eder ve istenmeyen e-postalari ISTENMEYEN POSTA olarak

isaretler. Her e-posta iletisini islemek igin gesitli inceleme yéntemleri kullanir ve istenmeyen e-postalara karsi
muUmkun olan en Ust seviyede koruma saglar.

6.2. Anti-Spam Arayiizi

¥ | AVG Email Server Edition

€ MS Exchange icin Anti-Spam Sunucusu

(®) ETKIN

Bilesen siriimi:

Son veritabani giincellemesi:
Kontrol edilen e-posta iletileri:
Tespit edilen SPAM iletileri:
Kimlik avi e- postalar bulundu:

*s+ Ayrinular

M5 Exchange icin Anti-Spam Sunucusu tiim gelen e-posta iletilerini kontrol eder ve istenmeyen e-postalari SPAM
olarak isaretler. Cesitli analiz yontemlerini kullamr ve miimkiin olan maksimum korumayi sajlar.

Bildirimi gister

Bu iletisim kutusu sunucu bileseninin islevselligi hakkinda kisa bir bilgi, bilesenin mevcut durumu hakkinda
bilgi (Etkin/Devre Digi) ve bazi istatistikler barindirir.

Kullanilabilir digmeler ve baglantilar:

o ETKIN/DEVRE DISI - bu diigme tiklatilarak segilen bilesen aglilir/kapatilir (bilesen agiksa diigme ve
metin yesil, kapaliysa kirmizi renktedir).

o istatistik degerlerini yenile - yukarida gériintiilenen istatistikleri giinceller.

. Ayarlar - bu digmeyi gelismis Anti-Spam ayarlarini agmak igin kullanin.
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6.3. Anti-Spam Ayarlari

6.3.1. Ayarlar

¥ AVG Email Server Edition  Gelismis Ayarlar

Gorinim 5
—— Anti-Spam ayarlan

AVG korumasini gecici olarak devi Anti-Spam korumasini ac
Bilgisayar Korumasi
Taramalar

rogramiar  C—— )

Guncelle

Skor sundan yiiksekse iletiyi ISTENMEYEN POSTA olarak isaretle:

Istisnalar Daha Agresif Daha Az Agresif
Viriis Kasasi

AVG Kendi kendini koruma Konuyu, ISTENMEYEN POSTA olarak isaretlenen iletiler icin degistir

Gizlilik Tercihleri [ISTENMEYEN POSTA]

Hata durumunu yoksay
senleri
cin Anti-5pam

Performans
Beyaz liste

Kara liste
Uzman Ayarlarn
M5 Exchange icin E-posta Tar:

—— T
®

Bu iletisim kutusunda Anti-Spam korumasini ag¢ onay kutusunu isaretleyerek e-posta iletisiminin istenmeyen
posta 6nleme taramasina izin verebilir ya da taramayi engelleyebilirsiniz.

Bu iletisim kutusunda daha fazla ya da az agresif degerlendirme dlgutleri belirleyebilirsiniz. Anti-Spam filtresi,
cesitli dinamik tarama teknikleri sayesinde iletilerden her birine (baska bir deyigle, iletinin igeriginin
ISTENMEYEN POSTA'ya ne kadar yakin oldugunu belirlemek (izere) bir puan verir. Puan, su degere esit
veya bu bundan fazla ise iletiyi istenmeyen olarak isaretle ayarini ya de@eri girerek (50 ila 90) ya da
kaydirma ¢ubugunu sola veya sada hareket ettirerek ayarlayabilirsiniz.

Burada puan esigi hakkinda genel bilgi veriimektedir:

o Deger 90 - Cogu gelen e-posta iletisi normal olarak (istenmeyen posta olarak isaretlenmeden)
alinacaktir. En kolay tanimlanabilir istenmeyen postalar filtrelenecek ancak belirli bir miktar istenmeyen
posta alinmaya devam edecektir.

o Deger 80-89 - istenmeyen posta olmasi muhtemel e-posta iletileri filtrelenecektir. istenmeyen posta
olmayan bazi postalar yanliglikla istenmeyen posta seklinde etiketlenebilir.

o Deger 60-79 - Oldukga etkili bir yapilandirma olarak degerlendirilir. Olas| istenmeyen posta iletileri
filtrelenir, ancak istenmeyen posta olmayan bazi iletiler de yakalanabilir.

o Deger 50-59 - Cok agresif yapilandirma. istenmeyen posta olmayan e-posta iletilerinin de gergek
istenmeyen posta iletileri ile birlikte yakalanma ihtimali gok yUksektir. Bu esik araligi normal kullanim
icin 6nerilmez.
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Tespit edilen jstenmeyen e-posta iletilerine nasil davranilacagini da tanimlayabilirsiniz:

. Konuyu, istenmeyen posta olarak igaretlenen iletiler igin degistir - istenmeyen posta olarak
isaretlenmis e-postalarin konu alanina belirli bir kelime ya da ibarenin yazilmasini istiyorsaniz bu
kutucugu isaretleyin; istediginiz metin, etkinlestirilen metin alanina girilebilir.

. Hatali tespiti bildirmeden énce sor - yiikleme siireci sirasinda Uriin Gelistirme Programina katilmay
kabul etmeniz durumunda - bu program, en son tehditlerle ilgili en glncel bilgileri toplamamiza ve
karsihginda korumay1 herkes igin iyilestirebilmemize yardimci olur - yani, tespit edilen tehditlerin AVG'ye
bildiriimesini kabul edersiniz. Bu raporlama otomatik olarak yapilir. Ancak, gercekten istenmeyen posta
olarak siniflandirimasi gerekip gerekmediginden emin olmak igin, tespit edilen istenmeyen posta
AVG'ye bildiriimeden énce sorulmasini istediginizi onaylamak igin bu onay kutusunu isaretleyebilirsiniz.

6.3.2. Performans

| AVG Email Server Edition  Gelismis Ayarlar

Goranum
Sesler
AVG korumasini gecic olarak el (=)
Bilgisayar Korumasi

aramalar Alt uctaki sunucu Ust uctaki sunucu
Programiar
Gincelle

Motor performans ayarlari

EEHE

Anti-Spam motoru, bu yapilandirma profili, mevcut yerel kaynaklar ve tarihi trafik
kaliplarina gore ayarlanacakur.

=

Istisnalar

Virus Kasasi

AVG Kendi kendini koruma

Gizlilik Tercihleri

Hata durumunu yoksay

Sunucu bilesenleri

Bl MS Exchange icin Anti-Spam Cevrimici kontroli etkinlestir

Ayarlar
inde, Anti-Spam motoru daha iyi skor elde etmek icin Mailshell

. ucularmyla iletisim kuracakur.
Beyaz liste

Kara liste
Uzman Ayarlari
MS Exchange icin E-posta Tar;

——
®

Motor performans ayarlari iletisim kutusu, (solda bulunan dolasim alaninda Performans 6gesi altinda
baglantisi verilen) Anti-Spam bileseninin performans ayarlarinin yapilmasini saglar. Tarama performans
seviyesini Diisiik bellek | Yiiksek performans modlari arasinda yapilandirmak i¢in gubugu sola ya da saga
kaydirin.

. Diigiik bellek - tarama islemi sirasinda istenmeyen postalarin tespit edilmesi icin herhangi bir
kural kullanilmayacaktir. Tanimlama icin sadece editim verileri kullanilacaktir. Bu mod,
bilgisayar donanimlariniz cok eski dedil ise genel kullanim icin 6énerilmemektedir.

) Yiiksek performans - Bu mod, belledi oldukga yogun sekilde kullanacaktir. Tarama iglemi
sirasinda istenmeyen postalan ayirt etmek icin su ézellikler kullanilacaktir: kurallar ve
istenmeyen posta veritabani 6nbellegi, temel ve gelismis kurallar, istenmeyen postayi
gdnderenin IP adresi ve gbnderici veritabanlari.

Cevrimigi taramayi etkinlestir 6gesi varsaylilan olarak agiktir. Mailshell sunuculari ile iletisim kurmak
vasitaslyla istenmeyen postalarin daha hassas sekilde tespit edilmesini saglar. Diger bir deyisle, taranan
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veriler gevrimici Mailshell veritabanlari ile karsilastirlacaktir.

Genellikle varsaylilan ayarlari kullanmaniz ve gegerli bir nedeniniz varsa s6z konusu ayarlari degistirmeniz
onerilir. Yapilandirma sadece uzman kullanicilar tarafindan degistiriimelidir!

6.3.3. Beyaz Liste

Beyaz Liste 6desi, iletileri asla jstenmeyen posta olarak isaretlenmeyecek onayli gdnderici e-posta adresleri
ve etki alani adlarindan olusan genel bir liste igeren iletisim kutusu agar.

¥ | AVG. Email Server Edition  Gelismis Ayarlar

Goranum
Sesler
AVG korumasini gecici olarak devi
Bilgisayar Korumasi
Taramalar
Programiar
Gincelle
Istisnalar
Virus Kasasi
AVG Kendi kendini koruma
Gizlilik Tercihleri
Hata durumunu yoksay
B Sunucu bilesenleri
El MS Exchange icin Anti-Spam
Ayarlar
Performans

Kara liste
Uzman Ayarlari
MS Exchange icin E-posta Tar;

[T

®

Dizenleme arayliziinde asla istenmeyen posta (istenmeyen posta) géndermeyecek goéndericilerden olusan bir
liste duizenleyebilirsiniz. Bunun yani sira istenmeyen posta géndermedigini bildiginiz etki alani adlarindan da
(6rn.avg.com) bir liste olusturabilirsiniz.

Hazirlanan génderen ve/veya etki alani adi listesine sahip oldugunuzda, asagidaki yontemlerden biriyle bunlari
girebilirsiniz: her e-posta adresini dogrudan girerek veya adreslerin tam listesini bir defada ige aktararak.
Kullanilabilir kontrol digmeleri:

o Diizenle - adres listesini manuel olarak doldurabileceginiz iletisim kutusunu agmak igin bu digmeye
basin (bunun yani sira kopyala ve yapistir ydntemini de kullanabilirsiniz). Satir bagina bir 6ge ekleyin
(g6nderen, etki alani adi).

o lce Aktar - bu diigmeyi secerek mevcut e-posta adreslerinizi ice aktarabilirsiniz. Giris dosyasi bir metin
F dosyasi (diz metin bigiminde ve igerik satir bagina yalnizca bir 6ge, adres, etki alani adi igermelidir)
veya WAB dosyasi olabilir ya da ice aktarma islemi Windows Adres Defteri'nden veya Microsoft Office
Outlook'tan yapilabilir.

o Disa Aktar - Kayitlan belli bir amagla disa aktarmaya karar verirseniz, bu digmeye basarak disa
aktarabilirsiniz. Tim kayitlar diz bir metin dosyasina kaydedilecektir.
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6.3.4. Kara Liste

Kara liste 6gesi iletileri her zaman jstenmeyen posta olarak isaretlenecek engellenmis gonderici e-posta
adresleri ve alan adlarinin genel bir listesinin bulundugu bir iletisim kutusu agar.

¥ AVG Email Server Edition  Gelismis Ayarlar

Gorinim . . .
Sesler Engellenmis e-posta gonder

AVG korumasini gecici olarak dev Engellenmis e-posta gondericileri listesi

2]

Bilgisayar Korumasi

=

Taramalar
Programlar
Guncelle

B &=

Istisnalar

Viriis Kasasi

AVG Kendi kendini koruma

Gizlilik Tercihleri

Hata durumunu yoksay

B Sunucu bilesenleri

El M5 Exchange icin Anti-Spam
Ayarlar
Performans
Beyaz liste

M5 Exchange icin E-posta Tar: -

® 0

Dlzenleme araylziinde, istenmeyen ileti (istenmeyen posta) géndermesini beklediginiz gdndericilerin bir
listesini olusturabilirsiniz. Ayrica gereksiz iletiler beklediginiz veya aldiginiz tam etki alani adlarinin (6rn.
istenmeyenpostagonderensirk et.com) bir listesini olusturabilirsiniz. Listelenen adreslerden/alan adlarindan
gelecek tim e-postalar istenmeyen posta olarak tanimlanacaktir.

Hazirlanan génderen ve/veya etki alani adi listesine sahip oldugunuzda, asagidaki yontemlerden biriyle bunlari
girebilirsiniz: her e-posta adresini dogrudan girerek veya adreslerin tam listesini bir defada ice aktararak.
Kullanilabilir kontrol digmeleri:

o Diizenle - adres listesini manuel olarak doldurabileceginiz iletisim kutusunu agmak igin bu digmeye
basin (bunun yani sira kopyala ve yapistir ydntemini de kullanabilirsiniz). Satir bagina bir 6ge ekleyin
(g6nderen, etki alani adi).

o Ige Aktar - bu digmeyi segerek mevcut e-posta adreslerinizi ige aktarabilirsiniz. Giris dosyasi bir metin
dosyasi (diz metin bigiminde ve igerik satir bagina yalnizca bir 63e, adres, etki alani adi igermelidir)
veya WAB dosyasi olabilir ya da ice aktarma islemi Windows Adres Defteri'nden veya Microsoft Office
Outlook'tan yapilabilir.

o Disa Aktar - Kayitlan belli bir amacla disa aktarmaya karar verirseniz, bu digmeye basarak disa
aktarabilirsiniz. Tum kayitlar diz bir metin dosyasina kaydedilecektir.

6.3.5. Uzman Ayarlan

Bu bolim Anti-Spam bilesenine iliskin kapsamli ayar se¢enekleri sunar. Bu ayarlar 6zellikle deneyimli
kullanicilar, genel olarak e-posta sunuculari i¢in en iyi korumayi saglamak Uzere istenmeyen e-postalardan
korunmay! yapilandirmaya gereksinim duyan ag yoneticileri icin tasarlanmistir. Bu nedenle, her bir iletisim
kutusu icin ayrica yardim sunulmamaktadir. Ancak, ilgili her se¢enek igin kullanici arayuzinde dogrudan kisa
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bir agiklama bulunmaktadir.

Spamcatcher (MailShell Inc.) uygulamasinin gelismis ayarlariyla ilgili bilgileriniz yeterli degilse, kesinlikle higbir
ayari degistirmemenizi 6neririz. Uygun olmayan her degisiklik performansin diismesine veya bilesenin hatall
¢alismasina neden olabilir.

Anti-Spam yapilandirmasini gelismis seviyede degistirmeniz gerektigini distinlyorsaniz litfen kullanici
arayuzlinde belirtilen talimatlari izleyin. Genellikle her iletisim kutusunda diizenleyebileceginiz belirli bir 6zellik
bulursunuz; ilgili 6zellik ayni iletisim kutusunda tanimlanir:

¢ Filtreleme - dil listesi, Ulke listesi, onaylanan IP'ler, engellenen IP'ler, engellenen ulkeler, engellenen
karakter setleri, sahte gondericiler

e RBL - RBL sunuculari, goklu eslesme, esik, zaman asimi, maksimum IP'ler

¢ Internet baglantisi - zaman asimi, proxy sunucusu, proxy kimlik dogrulamasi
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7. Kerio MailServer igin AVG

7.1. Yapilandirma

Virlisten koruma mekanizmasi dogrudan Kerio MailServer uygulamasina entegredir. AVG tarama motoruyla
Kerio MailServer e-posta korumasini etkinlestirmek igin, Kerio Administration Paneli uygulamasini baglatin.
Uygulama penceresinin sol tarafindaki kontrol agacinda Yapilandirma dalinin igerik Filtresi alt dalini segin:

Adlocalhost - Administration Console for Kerio MailServer 10| x|

File Help

M. Kerio MailServer — .

G2 Configuration /| Content Filter
- (52 Services
Q—':-’ Domains

- WL SMTP Server c3 (=3

B @ Co_n.tent Filker Spam Filter 3 Attachment

i F Spam Filter Filter
b (3] Antivirus
G ptkachment Filker
- [y Archiving & Backup

- f% Inkernet Connection

(7

- @ Scheduling

EE:', POPS Download

:"5', ETRM Downlaoad

- ¢ Remote Administration
- [ 55L Certificates

- O Advanced Cptions

(- (W Definitions

- Q_g Domain Settings

(- (2 Status

H-[C./Logs

|E_3) Configuration | f:g Kerio MailServer | Configuration [ Cantent Filker | = |ocalhost: 44337 ZE Admin |—,_FI:=J, Ready 4

igerik Filtresi 6gesi tiklatildiginda ¢ 6ge iceren bir iletisim kutusu gériintilenir:
. istenmeyen Posta Filtresi
o Viriisten koruma (bkz. Viriisten koruma bolimu)

. Ek Filtresi (bkz. Ek Filtresi bolimd)

7.1.1. Viruisten koruma

Kerio MailSener igcin AVG'yi etkinlestirmek igin, Harici virlisten korumayi kullan onay kutusunu segin ve
yapilandirma penceresinin Viristen koruma gergevesinde harici yazilim mendsinden AVG Email Server
Edition 6gesini segin:
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Ankivirus usage

[T Useintegrated Moafes® antivicus engine

¥ Use external antivirus | AYG Email Server Edition ;I Cpkions

Asagidaki kisimda virislU veya filtreli bir iletiye ne yapilacagini belirtebilirsiniz:

. lietide bir viriis bulunursa

—If a wirus is Found in a message

{+ Discard the message

{~ Deliver the message with the malicious code removed

[~ Forward the ariginal message to administrakor address: I

[~ Forward the filkered message bo administrator address: |

Bu gergevwe, iletide bir viris bulundugunda veya ileti bir ek filtresiyle filtrelendiginde yapilacak eylemi

belirtir:

o iletiyi gézardi et - segildiginde, viriislii veya filtreli ileti silinecektir.

o lletiyi zararli kodu kaldirarak teslim et - seciliyken, ileti aliciya zararli olabilecek ek olmadan
teslim edilir.

o Orijinal iletiyi yonetici adresine ilet - seciliyken viris bulasti iletisi adres metni alaninda

belirtilen adrese iletilir.

) Filtreli iletiyi ybnetici adresine ilet - segiliyken, filtreli ileti adres metni alaninda belirtilen adrese
iletilir.

o lletinin bir kismi taranamiyorsa (6rn. sifreli veya bozuk dosya)

If a part of message cannok be scanned (2.9, encrypted or corrupked File)

{* Deliver the original message with a prepended warning

{~ Reject the message as if it was a virus (use the settings abowe)

Bu cercewe iletinin veya ekin bir kismi taranamadiginda yapilacak eylemi belirtir:

o Orijinal iletiyi hazirlanmis uyariyla teslim et - ileti (veya ek) kontrol edilmeden teslim edilir.
Kullanicti iletinin hala virls tagiyabilecegi konusunda uyarilacaktir.

o lletiyi viriisliiymiis gibi reddet - sistem, viriis algilandiginda dawandi§ sekilde davranir (6. ileti
ek olmadan teslim edilir veya reddedilir). Segenek glvenlidir, ancak parola korumali argivier
gonderme neredeyse imkansizdir.
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7.1.2. Ek Filtresi
Ek Filtresi menusinde gesitli ek tanimlamalarinin bir listesi bulunur:

LT

22| Attachment Filter

[+ Enable attachment Filker

—If a message attachment is blocked by this filker

The attachment will be removed from the message and the message will be delivered to the recipient

v sendthe sender a warning informing that the attachment was nok delivered

[T Forward the original message bo administrator address: I

[T Forward the filkered message to administrator address: I

Tvpe Content I Action | Description |=
1 CEFile name  *.exe Elock ExE files b
,Q File name  *.com Block, 0N files l
,Q Filz name  *.scr Block, Screenshot files 3
,Q Filz name  *.bat Black. BAT Files |
| | _"*|_I

add. .. | Edit, .. Remove

Ek filtresini etkinlestir onay kutusunu segerek posta eklerinin filtrelenmesini etkinlestirebilir/devre disi
birakabilirsiniz. istege bagh olarak, asagidaki ayarlari da degistirebilirsiniz:

. Kullaniciya ekin teslim edilmedigini bildiren bir uyar1 génder

Gonderen virlisli veya engellenmis eki olan bir ileti gdnderdigine dair Kerio MailServer'dan bir uyari
alacaktir.

. Orijinal iletiyi yonetici adresine ilet

ileti ister yerel ister harici bir adres olsun, tanimlanan bir e-posta adresine iletilecektir (oldugu gibi -
virisli veya yasak ekle).

. Filtreli iletiyi yonetici adresine ilet

ileti viriislii veya yasak ek olmaksizin (asagida secilen eylemler harig) belirtilen e-posta adresine
iletilecektir. Bu, virlisten korumanin ve/veya ek filtrenin dogru galistigini dogrulamak igin kullanilabilir.

Uzantilar listesinde, her 6genin dort alani vardir:

o Tiir - ekin tirin{ belirtme Igerik alaninda verilen uzantiyla belirlenir. Olas tiirler Dosya adi veya MIME
turidir. Ogeye ek filtrelemesi eklemek/cikarmak icin bu alandaki ilgili kutuyu secebilirsiniz.

. lgerik - filtrelenecek bir uzanti burada belirtilebilir. isletim sistemi joker karakterlerini burada
kullanabilirsiniz (6rnegin *.doc.*’ dizesi .doc uzantili herhangi bir dosya ve izleyen herhangi bir uzanti
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anlamina gelir).

. Eylem - belirli bir ekle gergeklestiriliecek eylemi tanimlayin. Olasi eylemler Kabul et (eki kabul et) ve
Engelle'dir (dewe disi birakilan ekler listesinin Ustiinde tanimlandidi gibi bir eylem gergeklestirilecektir).

. Aciklama - ekin agiklamasi bu alanda tanimlanir.
Kaldir digmesine basilarak bir 6ge listeden kaldirilir. Ekle... digmesine basarak bagka bir 6geyi listeye

ekleyebilirsiniz. Ya da Diizenle... digmesine basarak varolan bir kaydi dizenleyebilirsiniz. Asagidaki pencere
goranar:

4f Attachment Filter x|

Descripkion:

— If an email message contains an attachment where
I File namme ;I i I*.I:uat ;I

—Then

% Elock the attachment

" Accepk the attachment

(4 Zancel
o Aciklama alaninda filtrelenecek ekin kisa bir agiklamasini yazabilirsiniz.
o Posta iletisi bir ek igeriyorsa alaninda ekin tlrtini segebilirsiniz (Dosya adi veya MIME tirt). Ayrica,

sunulan uzantilar listesinden belirli bir uzantiyi segebilirsiniz veya uzanti joker karakterini dogrudan
yazabilirsiniz.

Sonra alaninda tanimlanan eki engellemeyi veya kabul etmeyi segebilirsiniz.
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8. SSS ve Teknik Destek

isletmenizde ya da teknik agidan AVG ile herhangi bir sorun yasarsaniz liitfen http://www.avg.com adresinde
bulunan AVG web sitesinin SSS bolimunu inceleyin.

Bu sekilde yardim alamazsaniz teknik destek bolimiine e-posta ile bagwrun. Litfen Yardim/Cevrimici
yardim al sistem menisinden ulasabileceginiz iletisim formunu kullanin.
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