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2 AVG

1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG 8.5 Email
Server.

AVG 8.5 Email Server je jednim z produktl nové fady ocefiovaného
bezpecnostniho software AVG, jez byl navrzen pro klid vasi duse a stoprocentni
bezpecnost vaseho PC. Stejné jako vSechny produkty nové fady AVG byl i AVG 8.5
Email Server kompletné a od zakladl prestavén tak, aby nadale dostal své povésti
uzndvaného bezpeénostniho programu a souéasné nabidl svym uzivatellm zcela
nové, efektivnéjSi a uzivatelsky privétivé rozhrani.

Novy AVG 8.5 Email Server prinasi moderni grafické rozhrani v kombinaci s
agresivnéj$im a rychlej$im testovanim. Pro vétsi pohodli pfinasi vice procesi v plné
automatickém rezimu a nabizi nové ‘inteligentni’ uzivatelské moznosti, které se
presné pFizplsobi vasim potfebam.
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2. Podminky instalace

2.1. Podporované operacni systémy

AVG 8.5 Email Server je uréen k ochrané e-mail serverd s témito operaénimi
systémy:

o Windows 2008 Server (x64 a x86)
o Windows 2003 Server (x86, x64 a Itanium) SP1
o Windows 2000 Server SP4 + Update Rollup 1

(a vSechny pripadné vyssi servisni baliky pro jednotlivé operacni systémy)

2.2. Podporované e-mail servery

Podporovany jsou nasledujici e-mail servery:

o MS Exchange Server 2000
Poznamka: Pro Exchange 2000 Server je nutné pfed pouZitim testovaciho
jadra AVG nejprve instalovat servisni balik 1 (nebo vys$si); AVG pro Exchange
2000/2003 Server pouziva rozhrani aplikace VSAPI 2.0 (nebo 2.5 pro
Exchange 2003 Server), jez je obsaZeno v tomto servisnim baliku.

) MS Exchange Server 2003

) MS Exchange Server 2007

. AVG pro Kerio MailServer - verze 5.x/6.x a vyssi

2.3. Minimalni hardwarové pozadavky
Minimalni hardwarové pozadavky pro AVG 8.5 Email Server jsou tyto:

o Intel Pentium CPU 1,2 GHz
. 70 MB volného mista na pevném disku (z instalacnich divodd)

. 256 MB RAM paméti
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2.4. Odinstalujte predchozi verze

Mate-li nainstalovanou starsi verzi AVG Email Serveru, je nutné ji pfed zahajenim
instalace AVG 8.5 Email Server odinstalovat. Odinstalaci je tfeba provést rucné
pomoci standardnich funkci Windows:

. V nabidce Start/Nastaveni/Ovladaci panel/Pfidat nebo odebrat
programy zvolte prislusny program.

Poznamka: Vénujte zvysenou pozornost volbé spravného AVG programu ze
seznamu instalovanych programd! Nejprve musite odinstalovat AVG Email
Server Edici a teprve poté AVG File Server Edici.

. Po odinstalaci AVG Email Server Edice pristoupite k odinstalaci predchozi
verze AVG File Server Edice. Tuto akci provedete snadno z nabidky Start/
Programy/AVG/Odinstalovat AVG.

2.5. MS Exchange Service pack

Jelikoz AVG pro MS Exchange 2000/2003 Server uziva virové testovaci
rozhrani VSAPI 2.0/2.5, je pro instalaci MS Exchange 2000 Serveru nutné,
abyste méli na svém systému aplikovan servisni balik 1 (nebo vyssi). Nejnovéjsi
servisni balik pro MS Exchange 2000 Server najdete na adrese:

http://www.microsoft.com/technet/prodtechnol/exchange/downloads/2000/sp3/def
ault.mspx

Pro instalaci MS Exchange 2003 Serveru neni nutna instalace zadnych
dodateé&nych balikd, ale v kazdém pripadé doporucujeme, abyste se snazili
udrzovat sv(j systém v co mozna nejaktualngjdim stavu a a prib&zné instalovali
nové servisni baliky a zaplaty, aby bylo dosazeno nejvyssi mozné Grovné
bezpecnosti.

Servisni balik pro MS Exchange 2003 Server (instalace je volitelnd) najdete na
adrese:

http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

Pfi zahajeni instalace budou provéreny vsechny verze systémovych knihoven.
Bude-li nutné doinstalovat novéjsi knihovny, instalator oznadi zastaralé knihovny
koncovkou .delete. Takto oznacené knihovny pak budou odstranény pfi restartu
systému.
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3. Instalacni proces AVG

Pro instalaci AVG na vas pocita¢ potrebujete aktualni instala¢ni soubor. Instalacni
soubor najdete na CD, které bylo soucasti zakoupeného baleni AVG, ale tento
soubor muze jiz byt zastaraly.

Doporucujeme vam proto navstivit web AVG:

http://www.avg.cz/stahnout?prd=msw

a nejnovéjsi instala¢ni soubor si odtud stahnout.

Béhem instalace budete pozadani o své licencni/prodejni Cislo. Ujistéte se proto
prosim, ze jej mate k dispozici. Prodejni Cislo najdete na CD v prodejnim baleni
AVG. Pokud jste AVG zakoupili on-line, vase licencni Cislo vam bylo doruceno
e-mailem.

Instalace probiha ve sledu dialogovych oken, z nichz kazdé vysvétluje, co je tfeba v
konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

3.1. Spusténi instalace

x|
Instalace AVG 8.5

Masledujici dialogy vas provedou instalaci 2%G na vas pocitac.
Kliknete na tlacitka D alsi pro zahajeni instalace, popripade
tHacitkem Konec dialog zaviete.

Pred zahajenim =i muzete prohlednout
[ady a doporuceni, ktere jsme pro vas pripravili pro co
nejiednoduzsi praci = nazsimi produkiy.

UPOZ0BMEMI: Tento program je chranen autorskym zakonem a
mezinaradnimi smlouvami. Meautarizewane rozmnozovani nebo
digtribuce tohoto programu ci jeho casti muze mit za nasledek
vazne obcanske a pravni postihy, ve. financhich. Pri nedodrzeni
techta ujednani budau vinici soudne stihani » maximalhim moznem
pravnim rozeah,

Vuberte zi jazyk instalace

Dalzi » I Fonec |

Instalacni proces je zahajen otevienim dialogu Instalace AVG. V tomto dialogu
mate moznost zvolit jazyk, v némz bude instalac¢ni proces probihat. V dolni ¢asti
okna u polozky Vyberte si jazyk instalace zvolte z rozbalovaciho menu jazyk, v
némz chcete komunikovat, a volbu potvrdte stiskem tlacitka Dalsi.
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Upozornéni: Tato volba se tyka pouze instalacniho procesu. Nevybirate tedy jazyk
samotného programu AVG, ale pouze jazyk instalacniho procesu. Jazyk, v némz
bude AVG instalovan, mizete zvolit pozdéji béhem instalace!

3.2. Licenc¢ni ujednani

V dialogu Licenc¢ni ujednani najdete plné znéni zavazné licencni smlouvy AVG.
Text si prectéte a svij souhlas s licenénim ujednanim potvrdte stiskem tladitka
Souhlasim. Pokud s licen¢ni smlouvou nesouhlasite a stisknete tlacitko
Nesouhlasim, instalace bude okamzité ukoncena.

3.3. Zjistovani stavu
Po potvrzeni licen¢niho ujednani pfejdete do dialogu Probiha zjistovani stavu.
Tento dialog nevyzaduje zadny vas zasah; po dobu jeho zobrazeni probiha kontrola

stavu vaseho systému pred zahajenim instalace AVG. Vyckejte prosim dokonceni
tohoto procesu a budete automaticky presmérovani do nasledujiciho dialogu.

3.4. Zvolte operaci

Dialog Zvolte typ instalace vam dava na vybér mezi standardni a uZivatelskou
instalaci.

Vétsing uzivatell doporucujeme pouZit standardni instalaci, kdy bude AVG
nainstalovan zcela automaticky s nastavenim definovanym vyrobcem. Toho
nastaveni zaruuje maximalni Groveri bezpelnosti a optimalni vyuZiti zdrojd. Pokud
se v budoucnu vyskytne potfeba nékteré konkrétni nastaveni zménit, budete mit
vzdy moznost editovat konfiguraci AVG primo v aplikaci.

UZivatelska instalace je vhodna pouze pro pokrocilé a znalé uZivatele. Doporucit
ji Ize v pripadé, ze mate skuteény dlvod instalovat AVG s nestandardnim
nastavenim tak, aby vyhovovalo specifickym pozadavkdm vadeho systému.

3.5. Aktivovat licenci AVG
V dialogu Aktivovat licenci AVG je treba vyplnit vase registracni Gdaje.

Vepiste své jméno (pole UZivatel) a nazev vasi organizace (pole Organizace). Do
polozky Licencni/Prodejni Cislo pak zadejte své licencni Cislo. Toto Cislo najdete
budto na registrac¢ni karté v krabicovém baleni AVG, anebo v potvrzovacim emailu,
ktery jste obdrzeli pfi zakoupeni AVG on-line. Licencni Cislo musi byt zadano
naprosto presné ve tvaru, jak je uvedeno, proto prosim vénujte velkou pozornost

AVG 8.5 Email Server Edice © 2009 Copyright AVG Technologies CZ, s.r.0. VSechna prava vyhrazena.
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2 AV

1 WL

jeho prepisu. Pokud mate Cislo k dispozici v digitalni formé&, doporucujeme jej do
prislusného pole zkopirovat (metodou kopirovat a vlozit).

x
Aktivovat licenci AVG
‘ AVG Uzivatel: ITechnicaI sypport
Organizace: I.&\-"G Technologies, s.r.o.
Licenchi cislo: ||

Pokud jste nas software zakoupili onling, licencni cislo jste obdrzeli
prostrednictvim e-mailu. Abyste zabranili moznym preklepum pri
ieho zadavani, doporucujeme pouzit funkce kopirowvat/viozit.

Pokud jste zakoupili krabicovou verzi produktu, icencni cislo
haleznete na registrachi karte, pripadne v distribuchim baleni.

< Zpet I Dalsi » I Konec

V instalaci pokracujte stiskem tlacitka Dalsi.

Pokud jste v predchozim kroku zvolili standardni instalaci, prejdete rovnou do
dialogu Potvrzeni instalace. Pri volbé uZivatelské instalace budete pokracovat
dialogem Cilovy adresar.

AVG 8.5 Email Server Edice © 2009 Copyright AVG Technologies CZ, s.r.0. VSechna prava vyhrazena. 9
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1 WL

3.6. Uzivatelska instalace - Cilovy adresar

K AVG 8.5 sestaveni 269 (10.2.2009) x|

Cilovy adresar

‘ AVG Vychozi slozka pro instalaci je zobrazena nize. Kliknutim na Hacitko

Prachazet muzete zvolit slozku jinou, nicmene doparucujeme
ponechat puvodni naztaven.

Cilory adresar;
C:\Program Files [<8E6)WVGEWAVGES

Prachazet |

Konec |

< Zpet

Dialog Cilovy adresar vam dava moznost urcit, kam ma byt program AVG
instalovan. Ve vychozim nastaveni bude program instalovan do adresare
programovych souborl umist&ném typicky na disku C:. Pokud si pFejete toto
umisténi zménit, pomoci tlacitka Prochazet zobrazte strukturu vaseho disku a
zvolte adresar, kam ma byt AVG instalovan. Svou volbu potvrdte stiskem tlacitka

Dalsi.
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3.7. Uzivatelska instalace - Zvolte komponenty
xl

Zvolte komponenty

Zaskitnete komponenty, ktere choete instalovat. Komponenty,
ktere i neprejete instalovat (ol je cheete odebrat] nezaskitavejte.

[ Komunikachi krihovna vedalene spravy
[alsi podporovane jazpky

- Anti-Spam server pra M5 Exchange
el Kortrola posty pro M5 Exchange

< Zpet I Dalsi » I Konec |

V dialogu Zvolte komponenty je zobrazen prehled komponent AVG, které mizete
nainstalovat. Pokud vam vychozi nastaveni nevyhovuje, mate moznost jednotlivé
komponenty odebrat/pridat.

Volit miizete pouze z téch komponent, které jsou zahrnuty ve vami
zakoupené licenci AVG. Pouze tyto komponenty vam také budou v dialogu
nabidnuty!

. Komunikacni knihovna vzdalené spravy - pokud budete chtit tuto instalaci
spravovat vzdalené, zaskrtnéte tuto volbu.

Poznamka: Ne vsechny e-mail servery lze spravovat prostfednictvim
Vzdalené spravy!

. Dalsi podporované jazyky - zvolte si jazyky uZivatelského rozhrani, které
chcete nainstalovat.

o Anti-Spam Server (pro e-mail server) - zvolte, pokud si prejete
nainstalovat Anti-Spam ochranu pro vas e-mail server.

o Kontrola posty (pro e-mail server) - zvolte, pokud si prejete nainstalovat
anti-virus/anti-malware ochranu pro vas e-mail server.

Pokracujte stiskem tlacitka Dalsi.
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3.8. Uzivatelska instalace - DataCenter

Pokud jste v pribé&hu volby komponent vybrali Komunikaéni knihovnu vzdéilené

sprdvy, mizete v tomto dialogu zadat pripojovaci Fetézec pro spojeni s vasdim AVG
DataCenter.

B AVG 8.5 sestaveni 269 (10.2.2009) x|

AVG DataCenter

‘ AVG Zadejte pripojovaci retezec k AVG DataCenter.

AYG Admin Server. [http:/server]:port]

Cestu k AVG DataCenter muzete ponechat prazdnou a zadat ji po
dokohceni instalace v Pokrocilem nastaveni Yzdalene spravy v
uzivatelskem rozhrani &40,

Specifilkace AW1E DataCenter:

Brochazet |

e _foree |
3.9. Potvrzeni instalace
|

Potvrzeni instalace

% AVG

Zkontrolujte, zda jzou zadane parametry spravne, a stisknete
tlacitko ‘Dokoncit’ pro dokonceni instalace.
Stizknete Hacitko Zpet’ pro zmenu instalachich pararmetru.

Cilory adresar; C:4Program Files [z26)44054AYES ;I
Opravneny uzivatel: Technical support

Spolechaost: &G Techhologies, sr.o.

Typ licence: plna

Kones platnost licence: 2010-10-21

Pacet licenci: 300

I
< Zpet I Dokoncit I Korec |
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Dialog Potvrzeni instalace shrnuje vSechny dosud zadané parametry instalace.
Prosim, zkontrolujte, Ze v&e je zadano spravné a podle vasich pozadavkl. Pokud je
tomu tak, pokracujte stiskem tlacitka Dokoncit. V opacném pripadé mate moznost
se pomoci tlacitka Zpét vratit do prislusného dialogu a zadani opravit.

3.10.Probiha instalace

Potvrzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace,
jehoz prib&h miZete sledovat v dialogu Probiha instalace. Tento dialog je také
pouze informativni a nevyzaduje Zadny vas zasah:

Pockejte prosim na dokonceni instalace, poté budete pfesmérovani do nasledujiciho
dialogu Instalace dokoncena.

3.11.Instalace dokoncena

Dialog Instalace dokoncena je poslednim krokem instalacniho procesu AVG. Nyni
je AVG instalovan na vasem pocitaci a plné funkcni. Program bézi ve vychozim
nastaveni na pozadi a nevyzaduje vasi pozornost.

V zavislosti na nainstalovaném e-mail serveru se objevi dalsi instalacni dialog (viz
nize).
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4. AVG E-mail servery - instalace
Jakmile dokoncite Uspésné instalaci AVG, spusti se instalace zvoleného e-mail
serveru:

Poznamka: Mechanismus antivirové ochrany je pro Kerio MailServer integrovan
pfimo v aplikaci Kerio. Vice informaci naleznete v kapitole AVG pro Kerio Mailserver.

4.1. Spusténi instalace

AVG pro Exchange Server 2000/2003

Witejte v ingtalaci AVG pro Exchange Server 2000/2003,

AVG pro Exchange Server 200042003 zajisfuje komplesni
ochranu postovnich pribradek a verejnich sloZek pred
poditadowimi viry.

Stisknéte tacitka D aléi pro pokradovani instalace nebo Konec
pro jeji ukonceni.

Konec |

Instala¢ni proces zahajite v uvitacim dialogu tlacitkem Dalsi.

4.2. Licencni ujednani

V dialogu Licenc¢ni ujednani najdete plné znéni zavazné licencni smlouvy AVG.
Text si predtéte a svlj souhlas s licenénim ujednanim potvrdte stiskem tladitka
Souhlasim. Pokud s licenéni smlouvou nesouhlasite a stisknete tlacitko
Nesouhlasim, instalace bude okamzité ukoncena.

4.3. Cilovy adresar

V dalsim dialogu budete vyzvani, abyste zvolili cilovy adresar. Stiskem tlacitka
Prochazet oteviete stromovou strukturu vaseho pocitace a zvolte nové umisténi
cilového adresare, pokud k tomu mate divod. Jestlize skuteény divod nemate,
doporucujeme ponechat vychozi nastaveni. PokracCujte stiskem tlacitka Dalsi.
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4.4. Kopirovani soubori

V dalSim dialogu setupu budete vyzvani, abyste pred dokoncenim instalace spustili
kopirovani instaladnich soubor(. Potvrdte tento krok stiskem tlatitka Dalsi.

4.5. Restartovani sluzby Store
Béhem instalace nebo po ukonceni dialogu setupu budete vyzvani k restartu sluzby
Exchange Message Store v MS Exchange Serveru:

sete |

\v Pra dokonéeni instalace je nutno restartovat sluzbu Store.
-

Cheete to provést nyni?

Stiskem tlacitka Yes tuto sluzbu restartujte spolu se vSemi obsazenymi
komponentami AVG pro MS Exchange. Pak mizZete produkt zaéit pouzivat.

Poznamka: Restart sluZby Exchange Message Store zpdsobi, Ze server bude po
néjakou dobu nedostupny. Pred restartem je tedy vhodné informovat vsechny
uZivatele serveru, protoze vsSichni uzivatelé aktualné pripojeni k serveru budou
automaticky odpojeni.
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4.6. Instalace dokoncena

Jakmile instalaéni privodce zkopiruje véechny potifebné soubory na va$ pevny disk,
instalace bude dokoncena.

Instalace byla dokonEena
Gratulujeme!

Instalace byla dspéiné dokonéena. Pradukt AYG pro
Exchange Server 2000/2003 byl nainstalavan na'vag poditad
a bude % as chranit pied poditadovimi viry.

DEkujeme Yam za zakoupeni nageho produkiu,

Log Zobrazit instalacni log

Stiskem tlagitka Log muZete otevfit instalaéni protokol.

Protokol instalace si mlZete prohlédnout také kdykoliv pozdé&ji - najdete jej jako
soubor setup.log v do¢asném systémovém adresafri.

Stiskem tlacitka OK v dialogu Instalace dokoncena zavrete aktualni okno a
ukoncite instalaci.

Po dokonceni instalace se automaticky spusti Priivodce prvnim spusténim AVG a
provede vas procesem konfigurace. Je samoziejmé mozné nastavit pozadovanou
konfiguraci jednotlivych komponent AVG pozdé&ji, ale doporucujeme vyuzit nabidky
privodce - tak nastavite véechny zakladni parametry snadno, spravné a k pIné
funké&nosti aplikace. Postupujte podle krok( popsanych v jednotlivych dialozich
prdvodce.

Pro nastaveni ochrany pro vas e-mail server zvolte odpovidajici kapitolu:

. AVG pro MS Exchange Server 2007

. AVG pro MS Exchange Server 2000/2003

. AVG pro Kerio MailServer
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5. AVG pro MS Exchange Server 2007

5.1. Konfigurace

Po restartu sluzby Exchange Server Store a pri instalovaném AVG pro MS
Exchange Server uz neni zapotfebi 7adné dal$i konfigurace a mUzete produkt
spustit.

5.1.1. Stav

Pro zjisténi stavu ci konfiguraci AVG E-mail serveru je potreba nejrpve spustit
aplikaci AVG for Exchange administration. Tuto naleznete v instalacnim adresari,
kterym je ve vychozim nastaveni:

C:\AVG4ES2K

Otevrete tento adresar a spustte soubor avg4es2kadm.exe. Otevie se nové okno
s informacemi o provozu serveru.

=oix]

name | value

A Server localhost

* Version §,00,028 {27-03-08)

A Kernel version Yersion; §.5.269 | Wirus Database: 270.10.19/1942 - Release Date: 2/9/2
% Uptime Tatal davys: 0, hours: 16, mins: 07, secs: 24

A Bytes Scanned

&' Files Cleaned

A’ Files Scanned

® Folders Scanned in Background
A Messages Cleanad

A Messages Processed

A Messages Scanned in Background
& Queue Length

A Messages Deleted

A Waiting files

[ e e R e T e Y e e e e e

4 ] ©

i Properties | Refresh | Clase |

Informace zobrazené v tomto okné zahrnuji jméno serveru, verzi aplikace, verzi
databaze, verzi kernelu a celkovou dobu, po kterou je program spustén od
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posledniho restartu. Dale zde najdete informace o pribé&hu antivirové ochrany.

AVG pro MS Exchange Server testuje vSechny zpravy v databazich soukromych a
verejnych adresarl. Pokud detekuje pritomnost viru, napi$e AVG pro MS
Exchange Server zpravu do protokolovaciho souboru AVG a také do protokolu
udalosti.

5.1.2. VSAPI 2.0

Virové testovani API 2.5 (VSAPI 2.5 jako soucast MS Exchange 2003 Serveru)
mazani infikovanych zprav povoluje. Tuto funkci Ize nastavit v konfiguracnim
dialogu AVG pro MS Exchange Server.

5.1.3. Zalozka General
Konfiguracni dialog AVG for Exchange Server 2007 |ze otevrit kliknutim na
tlacitko Properties.

Konfiguracni dialog vlastnosti AVG pro Exchange je tvoren dvéma zalozkami. Na
nich mzete editovat parametry testovani posty a protokolovani.

Zalozka General (Obecné)

AYG for Exchange Properties x|

General | Diagnastics Loggingl

W Background Scanning
W Proactive Scanning

¥ ScanRTF

Scanning Threads |5 _Ij

120

=

Scan Timeout

I~ Move infected files ta the Wirus Wault
" Delete messages with infected files (ES 2003/2007 anly)

ak. I Cancel | Apply |

Na zdlozce General najdete nékolik prednastavenych moznosti vztahujicich se k
nastaveni testovacich schopnosti AVG pro MS Exchange 2007 Serveru:

AVG 8.5 Email Server Edice © 2009 Copyright AVG Technologies CZ, s.r.0. VSechna prava vyhrazena. 18



2 AVG

. PoloZzka Enable - zde lze povolit nebo zakazat kontrolu posty.

. Polozka Background Scanning - zde mizete povolit nebo zakazat proces
kontroly existujiciho obsahu databaze na pozadi. Kontrola ulozené posty na
pozadi je jednim z prvk{ rozhrani VSAPI 2.0/2.5. Antivirova kontrola probiha
pro kazdou databdazi na serveru zvlast; vzdy jsou testovany zpravy i pfilohy.

Pro kazdou databazi je zaroven pouzito jedno vlakno (thread) s nizkou
prioritou, coz znamena, Ze ostatni Ulohy, jako napriklad ukladani e-mail zprav
do Microsoft Exchange databaze dostane vzdy prednost. Kontrola posty na
pozadi je aplikovana pro tabulku se slozkami v ramci Exchange ulozisté.
Slozka, ktera jiz byla na pozadi jednou zkontrolovana, bude znovu
zkontrolovana az pfi opétovném spusténi rozhrani. Zmény jednotlivych zprav
ve slozkach jsou zpracovavany proaktivni kontrolou (proactive scanning)

. PoloZka Proactive Scanning - zde mUzete povolit nebo zakazat funkci
proaktivni kontroly z VSAPI 2.0/2.5. Tato funkce spociva v dynamické spravée
priorit polozek v testovaci fronté. Objekty s nizsi prioritou nejsou testovany,
dokud neprobéhla kontrola vSech polozek s vyssimi prioritami. Priorita objektu
se nicméné& muze dynamicky ménit - vzrdsta ve chvili, kdy se uzivatel snazi
dany objekt pouzit. Pofadi objektl ve fronté se tedy miZe dynamicky ménit
podle aktivity pfipojenych uZivateld.

. PoloZzka Scan RTF - zde je mozné urcit, zda ma AVG pro Exchange 2007
Server provadét také kontrolu tél zprav ve formatu RTF (nebot tyto mohou
také obsahovat viry).

. Polozka Scanning Threads - proces antivirové kontroly je implicitné
rozdélen do nékolika viaken kvdli zvy$eni celkového testovaciho vykonu
zavedenim urdité Grovné paralelismu. V tomto poli miZete zménit pocet
téchto vlaken. Implicitni hodnota poctu viaken je urcena vztahem 2-krat
‘polet_procesord’ + 1.

. Polozka Scan Timeout - maximalni souvisly interval (v sekundach), po ktery
muze jedno vlakno pfistupovat k pravé testovanému objektu.

o Move infected files to the Virus Vault - pokud je tato funkce zapnuta,
kazda infikovana zprava bude presunuta do karanténniho prostredi Virového
trezoru.

o Delete messages with infected files (ES 2003/2007 only) - pomoci této
polozky je mozno zapnout nebo vypnout moznost mazani infikovanych zprav.
Pokud je tato moznost zapnuta, takové zpravy jsou automaticky mazany.
Pokud tomu tak neni, zprava je dorucena adresatovi, infikovana priloha je
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ovSem nahrazena textovym souborem s informaci o vymazani viru. Tato
moznost je dostupna pouze s pomoci VSAPI 2.5 v Exchange 2003 Serveru.

VSechny prvky na této zaloZzce obecné tvofi uzivatelské rozsifeni aplika¢niho
rozhrani Microsoft VSAPI 2.0/2.5. Pokud se chcete blize informovat o tomto
rozhrani, nasledujte tyto odkazy:

o http://support.microsoft.com/default.aspx?scid=kb;en-
us;328841&Product=exch2k - popis principt spoluprace Exchange s
antivirovymi programy

. http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 - informace
o doplnicich ve VSAPI 2.5 v aplikaci Exchange 2003 Server

Poznamka: Vlastnosti testovani se ridi z aplikace AVG E-mail Server. V hornim
menu aplikace zvolte Nastroje/Pokrocilé nastaveni (viz kapitola Kontrola posty).

5.1.4. Zalozka Diagnostics Logging
x|

General Diagnostics Logaing I

Log Mode———— ~ Mew Log Time Period
" Debug  Hourly
= Magimum & Daily
" Medium  wieskly
i = Monthly
 Yeary

 Unlimited file size
" When file size reaches

I‘I 0 32 ME
Log file directory
[ErAVE4ES 2KCNag) [
Log file name: manv MDD log
Screen Befresh [secs] IEI _|

ak. I Cancel | Apply |

Na této zaloZce mlZete nastavit parametry protokolovani zprav a akci AVG pro
Exchange 2007 Server. Na zaloZce je nékolik samostatnych skupin:

. Log Mode - toto nastaveni reguluje mnozstvi a podrobnost zapisovanych
zprav
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New Log Time Period - zde nastavite frekvenci vytvareni nového souboru

zprav

. Log file directory - v tomto poli Ize zménit implicitni nastaveni umisténi log
souboru

. Log file name - zde je zobrazena implicitni maska jména souboru zprav

. Screen Refresh - nastaveni ¢asu obnovovani monitorovaciho okna

(zobrazeného v informacnim okné AVG pro Exchange 2007 Server)
v sekundach

5.2. Monitorovani serveru

5.2.1. Online Monitoring
V hlavnim informacnim okné AVG pro Exchange 2007 Server je zobrazeno nékolik

poli:

B A¥G for Exchange i [m] 4]
name | walug
A Server localhost
* Version §,00,028 {27-03-08)
A Kernel version Yersion; §.5.269 | Wirus Database: 270.10.19/1942 - Release Date: 2/9/2
% Uptime Tatal davys: 0, hours: 16, mins: 07, secs: 24

A Bytes Scanned

&' Files Cleaned

A’ Files Scanned

® Folders Scanned in Background
A Messages Cleanad

A Messages Processed

A Messages Scanned in Background
& Queue Length

A Messages Deleted

A Waiting files

[ e e R e T e Y e e e e e

4 ] ©

Refresh | Close |

V prvnich Ctyfech polozkach jsou zobrazeny obecné informace o stavu serveru a
modulu AVG pro Exchange 2007 Server:
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Server - jméno serveru
Version - verze AVG pro Exchange 2007 Server
Kernel version — verze testovaciho jadra AVG a interni virové databaze

Uptime - Cas uplynuly od posledniho restartu Exchange 2007 Serveru

Ostatni polozky predstavuji jednotlivé monitorovaci citace vykonu, nabizené
rozhranim VSAPI 2.0/2.5 serveru Exchange 2007. Popis &itacd je uveden
v nasledujicim seznamu:

Bytes Scanned - pocet bytl zpracovanych antivirovym scannerem
Files Cleaned - celkovy pocet soubord Ié&enych antivirovym programem
Files scanned - celkovy pocet souborl testovanych antivirovym programem

Folders Scanned in Background - celkovy pocet slozek testovanych
v prib&hu analyzy na pozadi (background scanning)

Messages Cleaned - celkovy pocet zprav nejvyssi Grovné léCenych
antivirovym programem

Messages Quarantined - celkovy pocet zprav presunutych do karantény

Messages Processed - pocet zprav nejvyssi arovng, zpracovanych
antivirovym programem

Messages Scanned in Background - celkovy pocet zprav zpracovanych
pomoci kontroly na pozadi

Messages Deleted - celkovy pocet smazanych podezielych zprav (dostupny
pouze ve VSAPI 2.0/2.5)

Queue Length - aktudlni podet pozadavkl, ¢ekajicich zpracovani
antivirovym programem

Waiting Files - pocet soubord, ¢ekajicich na antivirovy test
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6. AVG pro MS Exchange Server 2000/2003

6.1. Konfigurace

Po restartu sluzby Exchange 2000/2003 Server Store a pri instalovaném AVG
pro MS Exchange 2000/2003 Server uz neni zapotrebi zadné dalsi konfigurace a
mdZete produkt spustit.

6.1.1. Stav

Abyste zjistili, jaky je stav AVG, spustte aplikaci MS Exchange System Manager.
Ve vétvi navigacni stromové struktury oznacené Servers (v levé Casti hlavniho
okna) zvolte konkrétni server. Polozkou této kategorie je také AVG pro Exchange.
Oznacte tuto vétev a oteviete tak informaéni okno s piehledem rdznych
relevantnich dat.

‘- Exchange System Manager ;Iglil
5:1 File Action Wiew Window Help |;|i|5|
&= | B@EEFDR @ E
E b04exch2k3 (Exchange) A¥G For Exchange

-0 Global Settings —,|—l

: - nams value

B0 Redpients -

Elﬁ Sarvers A Server EO4ERCHAMGEZKS

E| BO4EXCHANGEZKS A version §.00,027 (20-02-08)

E Queues A Kernel version Wersion: §.5.269 [ Virus Database: 270,10.23/1949 - Release Date: 12.2.200...
u]] First Storage Group A Uptime Total days: 28, hours! 19, mins: 07, secs: 32
3 Protocols A waiting files 0

[ o8 &YG For Exchangs
&-£3 Conmectars

&3 Tools

-5 Folders

Informace zobrazené v tomto okné zahrnuji jméno serveru, verzi aplikace, verzi
databaze, verzi kernelu a celkovou dobu, po kterou je program spustén od

’ s . . o v « . ’
posledniho restartu. Dale zde najdete informace o prubehu antivirove ochrany.

AVG pro MS Exchange 2000/2003 Server testuje vSechny zpravy v databazich
soukromych a verejnych adresard. Pokud detekuje p¥itomnost viru, napise AVG pro
MS Exchange 2000/2003 Server zpravu do protokolovaciho souboru AVG a také
do protokolu udalosti.
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6.1.2. VSAPI 2.0

Virové testovani API 2.0 (VSAPI 2.0 jako soucast MS Exchange 2000 Serveru)
nepovoluje mazani infikovanych e-maill. Jeliko? tedy nelze odstranit ptilohy
infikovanych e-mailG, zméni se jejich jméno: AVG pro Exchange 2000/2003
Server k plvodnimu jménu pfida koncovku .virusinfo.txt. Obsah souboru je
prepsan zpravou o detekovaném viru. Jestlize je virus detekovan primo v samotné
e-mailové zprave, je celad zprava prepsana informaci o tom, ze uvnitf e-mailu byl
nalezen virus.

Virové testovani API 2.5 (VSAPI 2.5 jako soucast MS Exchange 2003 Serveru)
mazani infikovanych zprav povoluje. Tuto funkci lze nastavit v konfiguraénim
dialogu AVG pro MS Exchange 2000/2003 Server.

6.1.3. Zalozka General

Konfiguracni dialog AVG for Exchange 2000/2003 Server |ze otevrit kliknutim
pravého tlac¢itka mysi na vétvi AVG pro Exchange a volbou polozky Properties
(Vlastnosti). Dialog mUZete také oteviit pres tla¢itko Action v hornim menu.

Konfiguracni dialog vlastnosti AVG pro Exchange je tvoren dvéma zalozkami. Na
nich mUZete editovat parametry testovani posty a protokolovani.

ZaloZzka General (Obecné)

AYG For Exchange Propetties 4 |

General | Diagnostics Logging'

¥ Background Scanning
V¥ Proactive Scanring

¥ Scan RTF
Scanning Threads |5 _Ij
Scan Timeout 120 =

¥ Move infected files to the Vius Wault
I Delete messages with infected files (ES 2003 anly)

ak. I Cancel | Apply |

Na zaloZzce General najdete nékolik prednastavenych moznosti vztahujicich se k
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nastaveni testovacich schopnosti AVG pro MS Exchange 2000/2003 Serveru:

Polozka Enable - zde Ize povolit nebo zakazat kontrolu posty.

Polozka Background Scanning - zde mizete povolit nebo zakazat proces
kontroly existujiciho obsahu databaze na pozadi. Kontrola ulozené posty na
pozadi je jednim z prvk( rozhrani VSAPI 2.0/2.5. Antivirova kontrola probiha
pro kazdou databazi na serveru zvlast; vzdy jsou testovany zpravy i pfilohy.
Pro kazdou databazi je zaroven pouzito jedno vlakno (thread) s nizkou
prioritou, coz znamena, Ze ostatni Ulohy, jako napriklad ukladani e-mail zprav
do Microsoft Exchange databaze dostane vzdy prednost. Kontrola posty na
pozadi je aplikovana pro tabulku se slozkami v ramci Exchange ulozisté.
Slozka, ktera jiz byla na pozadi jednou zkontrolovana, bude znovu
zkontrolovana az pfi opétovném spusténi rozhrani. Zmény jednotlivych zprav
ve slozkach jsou zpracovavany proaktivni kontrolou (proactive scanning).

PoloZka Proactive Scanning - zde mizete povolit nebo zakazat funkci
proaktivni kontroly z VSAPI 2.0/2.5. Tato funkce spociva v dynamické spravée
priorit polozek v testovaci fronté. Objekty s nizsi prioritou nejsou testovany,
dokud neprobéhla kontrola vSech polozek s vyssimi prioritami. Priorita objektu
se nicméné& muze dynamicky ménit - vzrdsta ve chvili, kdy se uzivatel snazi
dany objekt pouzit. Pofadi objektl ve fronté se tedy miZe dynamicky ménit
podle aktivity pfipojenych uZivateld.

PoloZzka Scan RTF - zde je mozné urcit, zda ma AVG pro Exchange
2000/2003 Server provadét také kontrolu tél zprav ve formatu RTF (nebot
tyto mohou také obsahovat viry).

Polozka Scanning Threads - proces antivirové kontroly je implicitné
rozdélen do nékolika viaken kvdli zvy$eni celkového testovaciho vykonu
zavedenim urdité Grovné paralelismu. V tomto poli mZete zménit pocet
téchto vlaken. Implicitni hodnota poctu viaken je urcena vztahem 2-krat
‘polet_procesord’ + 1.

Polozka Scan Timeout - maximalni souvisly interval (v sekundach), po ktery
muze jedno vlakno pfistupovat k pravé testovanému objektu.

Move infected files to the Virus Vault - pokud je tato funkce zapnuta,
kazda infikovana zprava bude presunuta do karanténniho prostredi Virového
trezoru.

Delete messages with infected files (ES 2003 only) - pomoci této polozky
je mozno zapnout nebo vypnout moznost mazani infikovanych zprav. Pokud je
tato moznost zapnuta, takové zpravy jsou automaticky mazany. Pokud tomu
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tak neni, zprava je dorucena adresatovi, infikovana priloha je ovsem
nahrazena textovym souborem s informaci o vymazani viru. Tato moznost je
dostupna pouze s pomoci VSAPI 2.5 v Exchange 2003 Serveru.

VSechny prvky na této zaloZzce obecné tvofi uzivatelské rozsifeni aplika¢niho
rozhrani Microsoft VSAPI 2.0/2.5. Pokud se chcete blize informovat o tomto
rozhrani, nasledujte tyto odkazy:

o http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP - obecné
informace o VSAPI 2.0 v Service Pack 1 pro Exchange 2000 Server

o http://support.microsoft.com/default.aspx?scid=kb;en-
us;328841&Product=exch2k - popis principt spoluprace Exchange s
antivirovymi programy

. http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 - informace
o doplnicich ve VSAPI 2.5 v aplikaci Exchange 2003 Server

Poznamka: Vlastnosti testovani se Fidi z aplikace AVG E-mail Server. V hornim
menu aplikace zvolte Nastroje/Pokrocilé nastaveni (viz kapitola Kontrola posty).

6.1.4. Zalozka Diagnostics Logging
21

General Diagnostics Logaing I

Log Mods — Mew Log Time Period

" Debug  Hourly

= Magimum & Daily

" Medium  wieskly

(o = Monthly
 Yeary

 Unlimited file size
" When file size reaches

I‘I 0 32 ME
Log file directory
[ErAVE4ES 2KCNag) [
Log file name: manv MDD log
Screen Befresh [secs] IEI _|

ak. I Cancel | Apply |

Na této zaloZce mlZete nastavit parametry protokolovani zprav a akci AVG pro
Exchange 2000/2003 Server. Na zalozce je nékolik samostatnych skupin:
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Log Mode - toto nastaveni reguluje mnozstvi a podrobnost zapisovanych
zprav

. New Log Time Period - zde nastavite frekvenci vytvareni nového souboru

zprav

. Log file directory - v tomto poli Ize zménit implicitni nastaveni umisténi log
souboru

. Log file name - zde je zobrazena implicitni maska jména souboru zprav

. Screen Refresh - nastaveni ¢asu obnovovani monitorovaciho okna

(zobrazeného v informac¢nim okné AVG pro Exchange 2000/2003 Server)
v sekundach

6.2. Monitorovani serveru

6.2.1. Online Monitoring
V hlavnim informacnim okné AVG pro Exchange 2000/2003 Server je zobrazeno

nékolik poli:
=101 x|
% File  Acktion Wiew ‘Window Help |;|i|5|

= AE TR @5

E b04exchzk3 (Exchange) AYG For Exchange

-3 Global Settings —ll—l
: . name Walue

@3 Redpients L

B-E3 Servers  Server BO4EXCHANGEZKS

. B[ BO4EXCHANGERK3 # Version 800,027 (20-02-08)

E Queues & Kernel version Yersion: §.5,269 [ Virus Database: 270,10,23/1949 - Release Date: 12,2,200..,
{j First Storage Graup A Uptime Total days: 28, hours: 19, mins: 07, secs: 32
- Protocols A Waiting files ]

------ o8 avG For Exchange
{1 Connectars

-3 Taals

#-C3 Folders

V prvnich Ctyfech polozkach jsou zobrazeny obecné informace o stavu serveru a
modulu AVG pro Exchange 2000/2003 Server:

. Server - jméno serveru
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Version - verze AVG pro Exchange 2000/2003 Server
Kernel version — verze testovaciho jadra AVG a interni virové databaze

Uptime - Cas uplynuly od posledniho restartu Exchange 2000/2003
Serveru

Waiting Files - polet soubort, &ekajicich na antivirovy test

Ostatni polozky predstavuji jednotlivé monitorovaci citace vykonu, nabizené
rozhranim VSAPI 2.0/2.5 serveru Exchange 2000/2003 a nemusi byt vzdy k
dispozici. Popis ¢&itadl je uveden v nasledujicim seznamu:

Bytes Scanned - poclet byt( zpracovanych antivirovym scannerem
Files Cleaned - celkovy pocet soubord Ié&enych antivirovym programem
Files Cleaned/sec - rychlost, jakou jsou jednotlivé soubory léCeny
Files Quarantined - celkovy pocet souborl presunutych do karantény

Files Quarantined/sec - rychlost, jakou jsou soubory presouvany do virové
karantény

Folders Scanned in Background - celkovy pocet slozek testovanych
v prib&hu analyzy na pozadi (background scanning)

Messages Cleaned - celkovy pocet zprav nejvyssi Grovné léCenych
antivirovym programem

Messages Cleaned/sec - rychlost, jakou jsou zpravy nejvyssi Urovné léeny
antivirovym programem

Messages Quarantined - celkovy pocet zprav presunutych do karantény

Messages Quarantined/sec - rychlost, jakou jsou zpravy presouvany do
virové karantény

Messages Processed - pocet zprav nejvyssi arovng, zpracovanych
antivirovym programem

Messages Processed/sec - rychlost, jakou jsou zpravy zpracovavany
antivirovym programem
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. Messages Scanned in Background - celkovy pocet zprav zpracovanych
pomoci kontroly na pozadi

. Messages Deleted - celkovy pocCet smazanych podezrelych zprav (dostupny
pouze ve VSAPI 2.0/2.5)

. Messages Deleted/sec - rychlost, jakou jsou mazany podezrelé zpravy
(dostupny pouze ve VSAPI 2.0/2.5)

. Queue Length - aktudlni polet pozadavkl, ¢ekajicich zpracovani
antivirovym programem

6.2.2. Protokol udalosti operacniho systému

Mimo online sledovani vykonu systému Ize také nastavit zaznamenavani zprav
souvisejicich s ¢innosti AVG pro Exchange 2000/2003 Server do protokolu
udalosti operacniho systému Windows. Dostupné udalosti zahrnuji mnoZstvi
informaci o udalostech, jako jsou napriklad nahravani knihoven, nalezeni viru,
zpravy a varovani o moznych problémech apod.

Urover podrobnosti téchto zprav mizete nastavit v hlavnim okné aplikace
Exchange System Manager:

o poklepejte na vétev Servers v hlavnim kontrolnim stromé

. vyberte odpovidajici server (na obrazovce pod timto textem vidite priklad
zvyraznéného vybraného serveru)

. stisknéte pravé tlacitko mysSi na ikoné tohoto serveru a zvolte polozku
Properties (Vlastnosti) z nabidnutého kontextového menu
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% First Organization (Exchange) Mi-DOC-SRVEKS
(=3 Global Settings Marne
-% Internet Message Formats laQueues
Message Delivery {:iFirst Sharage Grou,
G Mobile Services E:]F‘ Focl 9 P
[+ Recipients 2 rotocals
=0 Servers &Y%G For Exchange
-5
..... [ Connectors Start Mailbox Management Process

[ES | TOE:S Mew »

[#-{_d Folders &l Tasks ,
= b
Mew Window from Here
Cuk
Copy
Refresh
Export List, .,
Help |

T
o otevre se nasledujici okno vlastnosti serveru:

MEK-DOC-SRY2K3 Properties 2=l

Directory Access I Paolicies I Security I Full-Text Indexing I I onitaring

General I Locales I Mailbox Management
Diagnastics Legging I Public Folder Referrals I Details
Services Lategories
WWEDOC-SRVZKS )| Category | Logging level |
- IMAP4Sve Recoverny Mone
- MSE xchanged ctiveSy, General Mone
- M5E xchanged DDA Connections Mone
- MSExchangehl Table Cache Mane
- M5E xchangel SAcce Content Engine . None
- MSE xchangelS Performance Monitor - Mone
tove M ailbos Mone
Drowinload MHaone
— K Scanning I edium

Exchange VS5 Wiiter  Maone

- MSExchangeMTA Exchange Backup... Mone

- MSE xchangeMU _I_I Exchange Client Mo...  None
A 3

KN — |

Loagaing level
’7 " Mane & Mirimum o edium W amimum

aK I Cancel I Apply I Help

. prejdéte na zdlozku Diagnostics Logging

. ve stromé Services vyberte slozku MSExchangelS / System
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v panelu Categories vyberte polozku Virus Scanning a zvolte pozadovanou

Uroven podrobnosti zapisu zprav do protokolu udalosti. K dispozici jsou tyto

arovné:

o  None (zadné zpravy)

o Minimum (minimalni Uroven)
o  Medium (stfedni Groven)

o Maximum (maximalni Uroven)

Poznamka: Kompletni popis udalosti aplikacniho rozhrani pro kontrolu posty
Microsoft VSAPI 2.0/2.5 (v angli¢tiné) najdete na strance:

http://support.microsoft.com/default.aspx?scid=kb;EN-US;294336.
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7. AVG pro Kerio MailServer

7.1. Konfigurace

Mechanismus antivirové ochrany je integrovan pfimo v aplikaci Kerio MailServer.
Abyste aktivovali antivirovou ochranu Kerio MailServeru pomoci testovaciho jadra
AVG, spustte administracni konzoli programu Kerio. V navigacéni struktufe na levé

strané okna této aplikace zvolte polozku Filtrovani obsahu ve vétvi Konfigurace.

[l localhost - AdministraEni program pro Kerio MailServer 10l =l

Soubor - Mapowvéda

@ Kerio Mailserver = — . . .
1.2 Konfigurace | Filtrovani obsahu
L Slughy

Q:j Camény

-_'1 SMTP server

[=]- [ Filtrovani obsahu

[

3 Filr Filkrareani
b G Filkr sparnu prilah
7 [ Antivirus
B Filtrovani piloh

- ] Archivace & Zalohovani

- §9) Internetové pripojeni —
- @k Planovani

EE-:J, Stahosani POPS schranek,

::.5 Pijern pomoci ETRM

- 9 Vedalena sprava

- [2] 550 certifikaty

;{::": Dalsi volby

il Ml meFinice LI

| | T Kerin Mailserver | Konfigurace | Filbrovani ohsabu | = |ocalhost: 44337 m Adrnin |_é Ffipraven v

Na hlavnim panelu aplikace se zobrazi dialogové okno Filtrovani obsahu. V ramci
tohoto okna je mozné volit ze tfi nabidek:

o Filtr spamu
. Antivirus

. Filtrovani pfiloh

AVG 8.5 Email Server Edice © 2009 Copyright AVG Technologies CZ, s.r.0. VSechna prava vyhrazena.

2 AVG

32



2 AVG

7.1.1. Antivirus

Na této zaloZce muzete zapnout nebo vypnout antivirovou kontrolu pomoci AVG
pro Kerio MailServer. Pro aktivaci aplikace zvolte poloZzku Pouzit externi
antivirovy program a vyberte moznost AVG E-mail Server z menu externiho
softwaru:

Ankiviry

[T Pouslt inkegrovany ankivieows modul McAFeeE

[W Pousit externi antivicows program | S s Yolby |

V ndsledujici ¢asti mUzete specifikovat pravidla pro akce provedené v rémci
detekce infikované zpravy nebo filtrovani priloh:

— Je-li we zpraveé nalezen wirus

% Zahodit zpravu

" Dorudit zpravu bez viru (resp. bez piilohy obsahugici virus)

[~ FFepaslat origindlni zpréwyu (vEetné vird) spravc na adresu: |

[T Preposlat filkrovanou zprévu spréve na adresu; I

Umoznuje definovat akce provedené pfi detekci viru nebo v ramci procesu filtrovani
priloh:

. Zahodit zpravu - pokud je tato moznost zvolena, infikovana/filtrovana
zprava je zamitnuta.

. Dorucit zpravu bez viru - pokud je tato moznost vybrana,
infikovana/filtrovana zprava bude zbavena prilohy a dorucena adresatovi.

. Preposlat originalni zpravu (vcetné viri) spravci na adresu -
zapnuti/vypnuti moznosti preposilani infikovanych zprav na adresu zadanou
v prislusném textovém poli.

. Preposlat filtrovanou zpravu spravci na adresu - zapnuti/vypnuti

moznosti preposilani filtrovanych (bez téchto pfiloh) zprav na adresu zadanou
v prislusném textovém poli.
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MemiiZe-li bt néktera priloha zkontrolovana (napf, Sifrovany nebo poskozeny soubor)

% Dorudit zpravu s varoyaninm

" Odmitnout zpravu - povaZovat buko piilohu za virus (pouZije se nastaveni wyse)

Umoznuje specifikovat akce pro soubory pfiloh, které nemohou byt z jakéhokoli
dlvodu prelteny a otestovany:

. Dorucit zpravu s varovanim - zprava (vcetné prilohy) bude dorucena

nezkontrolovana. Ke zpravé bude pfipojeno varovani a uzivatel bude

v v r v v O v
upozornén na to, ze zpravu nebylo mozno zkontrolovat, a ze muze obsahovat

viry.

. Odmitnout zpravu - se zpravou bude nalozeno, jako by pfiloha byla

infikovana.

7.1.2. Filtrovani priloh
V nabidce Filtrovani priloh je seznam s definicemi pfiloh pro jejich filtrovani:

LT

27| Filtrovani priloh

[ Powvalit Filkrowani pFlah

—Obsahuje-li zprava prilohu blokowanou timto Filtrem

[~ Pieposlat piivodni zprévu sprave na adresu:

Pfiloha bude ze zpravy odstranéna a zprava bude dorudena pijemci

v Poslat odesiateli varowani, 28 piiloha nebyla dorudzna

[~ Pieposlat filtrovanou zpravu sprave na adresu: I

Typ Chsah | Bkce I Popis

O ,Q Jméno soubory ¥ exe Blokowvat  EXE files

,Q Jméno soubory ¥, com Blokowat  COM Files

,Q Jméno soubory *,scr Blokowat  Screenshat files

,Q Jméno soubory . bat Blokowat  BAT files

,Q Jméno soubory *,whs Blokowat  Wisual Basic scripts
Pfidat... | Zmenit, .. Ddebrat

Filtr pFiloh Ize zapnout nebo vypnout pomoci polozky Povolit filtrovani priloh.
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Volitelné Ize upravit také nasledujici nastaveni:

Poslat odesilateli varovani, Ze priloha nebyla dorucena - odesilateli
bude Kerio Mailserverem zaslano varovani, Zze odeslal zpravu s infikovanou
nebo nepovolenou prilohou.

Preposlat pilivodni zpravu spravci na adresu - zprava bude preposlana v
plvodnim tvaru, tedy i s infikovanou nebo zakazanou ptilohou, na zadanou
emailovou adresu. Nezalezi na tom, zda bude uvedena lokalni nebo externi
adresa.

Preposlat filtrovanou zpravu spravci na adresu - zprava bez infikované
nebo zakazané prilohy bude, kromé nize vybranych akci, také preposlana na
zadanou emailovou adresu. Toho Ize vyuzit napriklad pro ovéreni spravné
funkce antivirové kontroly a filtru priloh.

V seznamu pfipon/pfiloh jsou u kazdého prvku obsazena Ctyfi pole:

Typ - specifikace druhu prilohy dané priponou zadanou v poli Obsah. Mozné
typy jsou File name nebo MIME type. V ptisludném poli mizete také
zahrnout/vyloucit dany typ pfilohy do/z filtru.

Obsah - zde muzete definovat pfiponu filtrovanych ptiloh. Pro zapis Ize
vyuzit wildcard znak( operaéniho systému (napfiklad Fetézec '*.doc.*’ pro
jakykoli soubor s pfiponou .doc a libovolnou dalsi za ni).

Akce - definice akce, ktera ma byt provedena s danou prilohou. Mozné akce
jsou Akceptovat (prijmout pfilohu) a Blokovat (blokovat pfilohu podle
pravidel definovanych na zaloZce Akce).

Popis - kratky popis dané prilohy.

Polozka seznamu mdZe byt odstran&na pomoci tlad¢itka Odebrat. Ptidani polozky je
mozné po stisku tlacitka PFidat... Stejné tak Ize editovat existujici zaznam po
stisku tlacitka Zménit... Objevi se toto okno:
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[ Filtrov ani piiloh x|

2 AVG

—Obsahuje-li zprava prilohu, kde

Iméno soubara = | je |*.bat
| x| e

— Pakom

* Blokovat pilabu

" Akcepkovat prlobu

0].4

Skarno

. V poli Popis zadejte kratky popis druhu dané prilohy.

. V poli Obsahuje-li zprava pFilohu, kde mUzete vybrat typ ptilohy (Jméno
souboru nebo MIME typ). V daldim poli také miZete zvolit pfiponu z
pripravené nabidky, nebo zadat pfimo vlastni.

V poli Potom mizete rozhodnout, zda danou pfilohu blokovat nebo pfijmout.
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8. Nastaveni komponenty Anti-Spam

8.1. Anti-Spam princip

Terminem spam oznacujeme nevyzadanou elektronickou posStu, prevazné
reklamniho charakteru, jez je jednorazové hromadné rozesilana obrovskému poctu
adresatl, ¢imz zahlcuje jejich podtovni schranky. Termin spam se nevztahuje na
oprdvnény e-mail komeréniho charakteru, k jehoZ pfijeti dal zdkaznik svij souhlas.
Spam je nejen neptijemny a obtizny, ale je také ¢astym zdrojem virQ nebo
distributorem textu urdzlivého charakteru.

Komponenta Anti-Spam kontroluje veskerou prichozi postu a nezadouci zpravy
oznacuje jako spam. K detekci spamu v jednotlivych zpravach pouziva nékolika

analytickych metod a zarucuje tedy maximalni Uroven ochrany proti nevyzadané
posté.

8.2. Anti-Spam rozhrani

X AYG Enterprise o ] 4
Soubor  Komponenty Historie  Mastroje  Napowéda
AVG T Vas pocitac Je plné zabezpecen.
Y f wiechny bespefnosthi preky jsou aktudln a fungui spravng.
_ Anti-Virus U

Komponenta Anti-Spam server pro MS Exchange

51l Piehled .
\*E] i i Anti-Spam server pro MS Exchange kontoluje veikerou piichozi podtu & nevpzadané
% zprévy oznaduie jako SPAM, PouZiva nékalik analetickych metod, jgiich2 kombinaci zaji#fuje

Q Diestovat pocitad maximalni ochranu,

%A Aktualizovat

E; T TR E Komponenta Anti-S5pam server pro M5 Exchange je aktivni.

{‘_n] Anti-Sparn server pro ... ‘erze komponenty: 520
Posledni aktualizace databdze: 25, listopadu 2008, 716
Zkontrolovang e-mailovich zpréy 00d 16.2.2009. 14:34
Nalezerjich newyadanich zpréy 0 od 16.2.2009, 14:34

Wyrloeat statistické hodnaty

¥ Zobrazit upozornéni

V dialogu komponenty Anti-Spam najdete kromé popisu funkce komponenty a
informace o jejim aktualnim stavu (Komponenta Anti-Spam je aktivni) také béznou
statistiku.
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V rozhrani jsou k dispozici tato ovladaci tlacitka:

o Nastaveni - otevie nastaveni komponenty Anti-Spam.
. Zpét - vrati vas do vychoziho uzivatelského rozhrani AVG (prehled
komponent).

8.3. Anti-Spam nastaveni

K- Nastaveni Anti-Spamu _13al x|
Zakladni nastaveni Anti-5pamu
r W Zapnout Anti-5pam ochranu
wihitelist Oznadit zpravu jako SPAM, pokud je hodnoceni w&tE nebo rovio 90 =
Blacklist
= Pokrocilé nastaveni J
I . . , {
Vice agresivii Méné agresivai
[T Pesunout zpréu do slodky pro nechténg zprévy [pouze pro doplnék pro Outhook)
[T Pfidat adresity odeslané posdty do whitelistu [pouze pro dopinék pro Outlook)
W Zménit predmét zprav oznatengch jako SPSM
|[SPAM]
| Trénovat Anti-Spam |
« [ Bl
I
P

V dialogu Zdkladni nastaveni Anti-Spamu mizete oznacenim polozky Zapnout
Anti-Spam ochranu celkové povolit ¢i zakazat funkci komponenty Anti-Spam.

V tomto dialogu také mQzete definovat, jak chcete nastavit Grovef ochrany proti
spamu - vice ¢i méné agresivni. Na zakladé nékolika dynamickych testovacich
technik pak filtr komponenty Anti-Spam prifadi kazdé zpraveé urcité skore
(napfiklad podle toho, nakolik se obsah zpravy blizi textu, ktery lze povazovat za
spam). Hodnotu Urovneé citlivosti pro oznaceni spamu Ize nastavit bud’ pfimo
vepsanim ciselné hodnoty (0 az 100) do prislusného pole nebo pomoci posuvniku,
ktery vSak pokryva pouze rozsah hodnot 50-90.

Obecné doporucujeme nastavit Uroven citlivosti na spam v rozmezi 50-90.
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Nasleduje prehled Urovni ochrany, jez odpovidaji jednotlivym hodnotam:

. Hodnota 90-99 - VétsSina prichozi posty bude normalné dorucena, aniz by

byla oznacena jako spam. Snadno identifikovatelny spam bude odfiltrovan, ale

pomérné velka ¢ast spamovych zprav se presto do vasi schranky dostane.

. Hodnota 80-89 - E-mailové zpravy, u nichz se da predpokladat charakter
spamu, budou odfiltrovany. Je mozné, ze omylem dojde i k odfiltrovani
nékterych zprav, jez nejsou spamového charakteru.

. Hodnota 60-79 - Toto nastaveni je jiz povazovano za pomeérné agresivni
konfiguraci. E-mailové zpravy, které mohou byt povazovany za spam, budou
odfiltrovany. Soucasné vsak dojde k pomérné velkému odchytu zprav, které

nejsou spamového charakteru, ale na zakladé uritych znakd mohou byt takto

vyhodnoceny.

. Hodnota 1-59 - Velmi agresivni konfigurace. Nespamové e-mailové zpravy
budou ve vétsi mire odfiltrovany spolu se zpravami pozitivné detekovanymi
jako spam. Tato konfigurace uz neni doporucenym nastavenim pro
bézné uzivatele.

. Hodnota 0 - V tomto rezimu vdm budou doruéeny pouze zpravy uZivatell

uvedenych na seznamu Whitelist. \/Sechny ostatni zpravy budou automaticky

povazovany za spam. Tato konfigurace rozhodné neni doporuc¢enym
nastavenim pro bézné uzivatele.

V dialogu Nastaveni vykonu jadra mizete dale nastavit, jak se ma zachazet s e-
mailovymi zpravami pozitivné detekovanymi jako spam:

. Zménit predmét zpravy u zprav oznacenych jako spam - oznacenim této

polozky zvolite aktivujete textové pole, v némz mate moznost editovat text,
kterym si prejete oznacovat zpravy detekované jako spam - tento text pak
bude automaticky vepsan do predmétu kazdé detekované e-mailové zpravy

Tlacitko Trénovat Anti-Spam otevirad Priivodce trénovanim Anti-Spam
databdze. Popis jednotlivych krok( privodce najdete v samostatné kapitole.

8.3.1. Prilivodce trénovanim Anti-Spam databaze

V prvnim dialogu Priivodce trénovanim Anti-Spam databaze je nutno vybrat
zdroj e-mailovych zprav, které chcete pro trénink pouzit. K trénovani se obvykle
pouzivaji zpravy, které byly anti-spamovou ochranou mylné oznaceny jako spam,
nebo naopak nevyzadané zpravy, které prosly anti-spamovou ochranou bez
povsimnuti.
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o Priivodce trénovanim Anti-Spam databaze

Wyberte prosim zdroj trénovaci sady.

() 5lafky s EML saubary

() Wicrosaft Office Outlaok,

@ windows Mail (Outlook, Express)
The Bat!

Mozilla Thunderbird

Na vybér jsou nasledujici moznosti:

. Konkrétni e-mailovy program - pokud pouzivate néktery z uvedenych
e-mailovych programl (MS Outlook, Outlook Express, The Bat!, Mozilla),
jednoduse vyberte pFisluSnou moznost

. SloZky s EML soubory - pouzivate-li jiny e-mailovy program, nez které jsou
v dialogu uvedeny, pak je vhodné nejdrive pozadované zpravy ulozit do
néjakého adresare na disk (ve formatu .eml), nebo se ujistit, ze vite, kam vas
e-mailovy program zpravy uklada. Poté zvolte moznost SloZky s EML
soubory; v dalSim kroku budete moci zadat umisténi téchto slozek.

Chcete-li pribéh trénovani co nejvice urychlit a zjednodusit, doporu¢ujeme
e-mailové zpravy dopredu vytridit tak, aby ve zvolené slozce byly umistény pouze
ty zpravy, které chcete pouZzit pro trénink - Zddané a nevyzadané zvlast. Nicméné
neni to nutné, protoze pred zahajenim samotného trénovani budete mit moznost
zpravy filtrovat.

Jakmile je zvolena poZzadovana moznost, stisknéte tlacitko Nasledujici a prejdéte k
dalSimu kroku.
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8.3.2. Vybér slozky se zpravami
Zobrazeni dialogu v tomto kroku privodce zavisi na vasi predchozi volbé.

Volba slozky s EML soubory

= Priivodce trénovanim Anti-Spam databdze

Slozky obsahuiji:

Mevwiadané zpravy (SPAM) M

Wyberte prosim shoZky obsahujici zprawy pro trénowvani.

Pfidat sloZku

Smazat shozku

V tomto dialogu volite slozku se zpravami, které chcete pro trénovani pouzit.
Stisknéte tlacitko PFidat sloZku a urCete umisténi adresare s .eml soubory
(ulozenymi e-maily). Cesta k vybranému adresari pak bude zobrazena v dialogu.
Pro odebrani slozky ze seznamu pouzijte tlaCitko Smazat sloZku po jejim
oznaceni.

V rozbalovaci nabidce SloZka obsahuje zadejte, jaké zpravy se ve vybrané slozce
nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalsim dialogu
budete moci zpravy ve slozce filtrovat, takze slozka nemusi obsahovat pouze
e-maily urcené k trénovani.

Chcete-li pokracovat, stisknéte tlacitko Nasledujici a pokracujte k c¢asti Zpisob
filtrovani zprav.

Volba konkrétniho e-mailového programu

Pokud jste vybrali néktery e-mailovy program, zobrazi se novy dialog se slozkami.
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Tousgh o threats. Essy on you

: Privodce trénovanim Anti-Spam databaze

Slozka obsahuje:
MewyEadané zprawy (SPANM) M

Wwherte prosim sloZku obsahuiici zprayy pro trénovani,

- Deleted Ikems
- Drafts

Sent Items

Poznamka: V pripadé Microsoft Office Outlook bude nejprve potfeba zvolit MS
Office Outlook profil.

V rozbalovaci nabidce SloZka obsahuje zadejte, jaké zpravy se ve vybrané slozce
nachazeji - zda vyzadané (tzv. HAM), nebo nevyzadané (SPAM). V dalsim dialogu
budete moci zpravy ve slozce filtrovat, takze slozka nemusi obsahovat pouze
e-maily urcené k trénovani. V hlavni sekci dialogu je zobrazen navigacni strom

prislusného e-mailového programu. Vyberte slozku obsahujici e-maily k trénovani a
oznacte ji.

Stiskem tlacitka Nasledujici pokracujte k Casti Zplisob filtrovani zprav.
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8.3.3. Zpdsob filtrovani zprav

= Priivodce trénovanim Anti-Spam databdze

Wwherte prasim zplsob Filtrowani zprév ve slofce
(%) vEechny zpravy (nepous: filte)

() Pzt Filky
Pfedmét obsahuje:

Od obsahuje:

() Dokazovat se na kaFdou zprévu

V tomto dialogu muZete zvolit moznosti filtrovani zprav ve vybrané sloZce:

Jste-li si jisti, Zze slozka obsahuje pouze zpravy, které chcete pouzit k trénovani, a
zadné dalsi, zvolte moznost VSechny zpravy (nepouZit filtr).

Pokud si nejste jisti, jaké zpravy slozka obsahuje, a chcete, aby se privodce u
kazdé z nich zeptal, zda ji chcete nebo nechcete pouzit k trénovani, pak zvolte
moznost Dotazovat se na kaZdou zpravu.

Chcete-li zpravy filtrovat pokrodilej§im zplsobem, zvolte polozku PouZit filtr. Do
textovych poli¢ek pak muzete doplnit slovo (jméno), ¢ast slova nebo vice slov,
kterd se maji vyhledavat v polich "Odesilatel" a "Predmét" v hlaviCce zpravy.
VSechny e-maily, které budou témto kritériim presné vyhovovat, budou bez dalSich
dotazl pouZity k trénovani.

Pozor: Vypinite-li obé textova pole (PFfedmét obsahuje: a Od obsahuje:), budou k
trénovani pouzity i zpravy, které vyhovi jen jedné z obou podminek!

Jakmile mate vybranu pfislusSnou moznost filtrovani, stisknéte tlacitko Nasledujici.

V nasledujicim informativnim dialogu potvrdte svou volbu opét tlacitkem
Nasledujici. Poté bude zahajeno trénovani zprav podle zvolenych kritérii.
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8.4. Vykon
=lolx|

= ﬁ Anti-Spam server pro M5 Excha
M aztaveni

Masztaveni vikonu jadra

S

RBL
"Wwihitelist
Blacklist
Pokrodilé nastaveni Fro identifikaci sparm;

Paougit zakladni a razéifend pravidla a online kaontrolu,

K. identifikaci spamu jzou pouzita zakladni a rozéirena pravidla a zaroven visledky z trénovani.
Wiechny zpravy jzou kontrolovany online. Doporucuieme pouzit boto nastaveni.

Menarotng Wik ot

W Povalit on-line kontralu

UrEuje, zda bude jadio komunikovat se servery Mailshell Spamlabs za acelem lepiiho uréeni
ke,

4

Hi

|
e o I s Jlo e

Dialog Nastaveni vykonu jadra (odkazovany poloZzkou Vykon) nabizi moznost
konfigurace parametrl vykonu komponenty Anti-Spam. Polohou posuvniku urcete
uroven testovaciho vykonu na ose Nenarocny / Vykonny rezim.

&

. Vykonny rezim spotrebuje velky objem paméti. Béhem testovaciho procesu
budou k identifikaci spamu pouzity nasledujici parametry: pravidla a spamové
databaze, zdkladni a pokro¢ilé nastaveni, IP adresy spammerl a spamové
databaze.

. Nenarocny rezim znamena, ze béhem testovaciho procesu nebudou k
identifikaci spamu pouzita zadna pravidla. Identifikace spamu bude zalozena
vyhradné na porovnani s testovacimi daty. Tento rezim pro bézné pouzivani
nedoporuéujeme, nastaveni Ize doporudit vyhradné u poéita¢d s velmi nizkou
Urovni hardwarového vybaveni.

Polozka Povolit on-line kontrolu je ve vychozim nastaveni oznacena a urcuje, ze
pro presnéjsi detekci spamu bude k testovani pouzita i komunikace se servery
spole¢nosti Mailshell, a béhem testovani budou testovana data porovnavana s
databazi této spolecnosti v online rezimu.
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Obecné doporucujeme podrzZet vychozi nastaveni, pokud nemate skutecny
diivod tuto konfiguraci ménit. Zménu parametri nastaveni vykonu jadra Ize
doporucit vyhradné znalym a zkusenym uzivateliim!

8.5. RBL
Polozka RBL otevira editacni dialog Realtime Blackhole Lists:

K- Nastaveni Anti-Spamu ;Iglil

= {_fv Anti-Sparn server pro M5 Excha
W astaveni

Wikon

RBL

"wihitelist

Blacklist

Pokroéilé naztaveni I

Realtime Blackhole Lists
¥ Dotazovat RBL serveny

Seznam RBL serverd

Jdé&wé seznam tzv. Realtime Blackhale List [RBL) serverd, kterjich ze
lze dotazovat v pribéhu analjzy zprav. VWichozi format pro servem g
nazevserveld odezvaoffset a jednotlivé servery jsou oddéleny Sarkou.

dl |

e o ] e Jlo o

V tomto dialogu mate moznost povolit funkci Dotazovat RBL servery.

&

RBL (Realtime Blackhole List) server je DNS server s rozsahlou databazi znamych
odesilateld spamu. PFi zapnuti této funkce budou v3echny ptichozi zpravy v readiném
Case porovnavany s RBL databazi a pfi nalezeni shody oznaceny jako spam.

Datab&ze RBL server( obsahuji skute¢né nejnovéjsi a nejaktudlnéjsi zaznamy o
existujicich centrech spamu a diky porovnavani e-mailovych zprav proti témto
databazim Ize dosahnout maximalni Urovné ochrany pfed nevyzadanou postou. Tato
vlastnost se hodi zejména pro uzivatele, ktefi dostavaji velké mnozstvi spamovych
zprav, jez nemohou byt detekovany pouze na zakladé pravidel definovanych jadrem
komponenty Anti-Spam.
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Polozka Seznam RBL serveri vam dale umozni nastavit adresy konkrétnich
server(, na nichZ jsou tyto spamové databdze umistény. Ve vychozim nastaveni
budou zpravy kontrolovany proti databazim na dvou RBL serverech. Doporucujeme
ponechat toto nastaveni, pokud nemate skuteény divod jej ménit - editace
konfigurace RBL je vhodna jen pro skutecné znalé uzivatele!

Poznamka: Zapnuti této sluzby mize na nékterych operacnich systémech a
konfiguracich zpomalit proces pFijmu posty, protoZe kazda jednotliva zprava musi
byt provérena proti databazi RBL serveru.

Touto sluzbou nedochazi k odesilani Zzadnych osobnich nebo citlivych dat!

8.6. Whitelist

Polozka Whitelist otevira dialog se seznamem emailovych adres a doménovych
jmen, u nichz vite, Ze posta z téchto adres/domén dorucend nikdy nebude mit
charakter spamu:

K- Nastaveni Anti-Spamu ;Iglil

Anti-Sparn server pro M5 Excha

Wastaveni Seznam povolenjch odesilateld e-maild

Wikon Sezham povolenjich odesilateld e-maildi
RBL

elist
Blacklis
g—_;—d Pokroéilé naztaveni

4 | i

o ][]
1 |

@ o I s Jfo oo |

&

V editaénim rozhrani mate moznost sestavit seznam odesilateld, u nichz
predpokladate, ze vam nikdy neposSlou postu, kterou lze povazovat za spam

v 7 v O v r . ’ 4 7 .
(nevyzadanou postu). Muzete také sestavit seznam kompletnich doménovych jmen
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(napfiklad avg.com), o nichzZ vite, ze negeneruji nevyzadanou postu.

Jakmile budete mit pfipraven tento seznam adres a domén, mizete je zadat do
Whitelistu dvéma zpUsoby: pfimym vloZenim jednotlivych adres nebo
jednorazovym importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

. Upravit - stiskem tohoto tladitka oteviete dialog, v némz mdzZete manualné
pridavat adresy ze seznamu (mUzete také pouZit jednordzové metodu
"kopirovat a vlozit"). Adresy/doménova jména vkladejte po jednom na kazdy
radek.

. Import - pokud jiz mate seznam adres/doménovych jmen uloZzeny v textovém
souboru, mlzete jej snadno importovat za pouZiti tohoto tla¢itka. Soubor, z
néjz import provadite, musi byt ve formatu prostého textu a obsah musi byt
rozdélen tak, ze kazdy radek obsahuje pouze jedinou polozku (adresu nebo
doménové jméno).

. Export - pokud budete z libovolného ddvodu chtit seznam adres/doménovych
jmen exportovat, miZete export provést pomoci tohoto tladitka. Veskeré
zaznamy budou uloZeny ve formatu prostého textu.

8.7. Blacklist

PoloZka Blacklist otevira dialog se seznamem emailovych adres a doménovych
jmen, ktera maji byt zablokovana pro prijem jakékoliv posty. To znamena, Ze posta
odesland z kterékoliv uvedené adresy nebo domény bude vzdy oznacena jako spam
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K Nastaveni Anti-Spamu ;lglﬁl

Anti-Spam server pro MS Excha

Mastaven] Seznam zakazanpch odesilateld e-mailt

WVitkon Seznam zakazanich odazilateld e-maill
RBEL

whitelist
Blacklist
= Pokrocile nastaveni

1 | i
il

(e [ e ]
© o [ s o o ]

P

<

V editaénim rozhrani mate moznost sestavit seznam odesilateld, u nichz
predpokladate, ze postu, kterou vam posilaji, Ize povazovat za spam (nevyzadana
posta). MUzZete také sestavit seznam kompletnich doménovych jmen (napfiklad
spammingcompany.com), u nichz je predpoklad, ze budou generovat nevyzadanou
postu. Posta odeslana z kterékoliv uvedené adresy bude pak detekovana jako spam.

Jakmile budete mit ptipraven tento seznam adres a domén, mizete je zadat do
Blacklistu dvéma zpUsoby: pfimym vloZenim jednotlivych adres nebo
jednorazovym importem celého seznam. K dispozici jsou vam tato ovladaci tlacitka:

. Upravit - stiskem tohoto tla¢itka oteviete dialog, v némz muZete manualné
pridavat adresy ze seznamu (mUzete také pouZit jednordzové metodu
"kopirovat a vlozit"). Adresy/doménova jména vkladejte po jednom na kazdy
radek.

. Importovat - pokud jiz mate seznam adres/doménovych jmen ulozeny v
textovém souboru, mlzZete jej snadno importovat za pouZiti tohoto tlaéitka.
Soubor, z néjz import provadite, musi byt ve formatu prostého textu a obsah
musi byt rozdélen tak, Ze kazdy radek obsahuje pouze jedinou polozku
(adresu nebo doménové jméno).
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. Export - pokud budete z libovolného ddvodu chtit seznam adres/doménovych
jmen exportovat, mizZete export provést pomoci tohoto tladitka. Veskeré
zaznamy budou uloZeny ve formatu prostého textu.

8.8. Pokrocilé nastaveni

Obecné doporucujeme podrZet vychozi nastaveni, pokud nemate skutecny
divod tuto konfiguraci ménit. Zménu parametri nastaveni vykonu jadra Ize
doporucit vyhradné znalym a zkusenym uZivatelim!

Pokud se presto domnivate, ze je nutné ménit konfiguraci komponenty Anti-Spam
na urovni vysoce pokrocilého nastaveni, pokracujte prosim podle instrukci
uvedenych pFimo v uzivatelském rozhrani. Obecné plati, ze v kazdém dialogu mate
moznost zapnout jednu konkrétni funkci komponenty Anti-Spam a jeji popis je
uveden primo v dialogu:

. Pamét - fingerprint, reputace domén, LegitRepute

. Trénovani - slovni nastaveni, historie skdre, vyrovnavani skére, pocet
slovnich zdznamd, prah pro samotrénovani, vaha, zapisovy buffer

. Filtrovdni - seznam jazyk{, seznam zemi, povolené IP adresy, blokované IP
adresy, blokované zemé, blokované znakové sady, falesni odesilatelé

. RBL - RBL servery, multidetekce, prah, ¢asovy limit, maximum IP adres

. Internetové pFipojeni - Casovy limit, ...
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9. Kontrola posty

Konfigurace komponenty Kontrola posty se provadi z prostredi AVG. V hlavnim
menu aplikace zvolte polozku systémového menu Nastroje/Pokrocilé nastaveni.
V nabidce v levé &asti dialogu pak vyberte polozku Kontrola posty:

i
Wzhled
4= lgnorovat chybowé podminky Kontrola posty
‘iravi trezor W Kantrolowat piichozi pogtu ™ Kontolovat odchozi podtu
. PP wijjirnky [ Certifikoreat zprévu I Certifikoesat zprévu
b Anti-Spam server pra M5 Excha [T Pouze s pfilahami = Pouze s pfilohami
L Test
E] @‘ mey [T Zmérit predmét u infikavanjch zpray
IxxMHUSm
Vlastnosti testovani
W Pou#it heurstickou analizu
PUII.QIDCHB nastaveni ¥ HIasit potencialng nefadouci programy a spyware infekoe
=) Miiimky V¥ Testovat archivy
Aupiti-Footkit
Aktualizace Reportovani e-mailovpch priloh
Priowy [ Fepotovat heslem chrangné archivy
Wytadené pripojeni [ Repotovat heslem chréngné dokumenty
URL [T Reportovat soubory obsahujici makro
Spréva [T Repartovat skighé pfipany
{,, ‘Wzdalena sprava [T Piesunout reportovand piilohy do Virowého tezon [pouze u piichozich zprév]
1] | ]
o = Jor
4
Dialog Kontrola posty je rozdélen do tri sekci:
o Kontrola posty - v teto sekci zvolte, zda chcete kontrolovat prichozi/odchozi

postu a zda ma byt posta certifikovana vzdy nebo jen posta s prilohami (AVG
necertifikuje e-mailové zpravy ve formatu HTML a RTF). Dale mate moznost
rozhodnout se, zda si prejete, aby AVG automaticky zménilo predmét
e-mailové zpravy, kterd pravdépodobné obsahuje virus. V takovém pripadé
oznacte polozku Zménit predmét u infikovanych zprav a zvolte text,
kterym ma byt zprava oznacena (standardné bude prfedmét zpravy zménén na
text ***VJRUS***),

. Viastnosti testovani - rozhodnéte, zda ma byt béhem testovani elektronické
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posty pouzita metoda heuristické analyzy (Pouzit heuristickou analyzu),
zda chcete testovat prichozi i odchozi posStu na pritomnost potencialné
nezadoucich programi (Kontrolovat potencialné nezadouci programy) a
zda se maji kontrolovat i archivy (Testovat archivy).

. Reportovani e-mailovych pfiloh - urlete, zda si prejete byt vyrozuméni o
detekci heslem chran&nych archivl, heslem chranénych dokumentd, soubort
obsahujicich makro a/nebo souborl se skrytou pfiponou nalezenych v ptiloze
testované e-mailové zpravy. Pokud bude takova zprava pri kontrole posty
zachycena, rozhodnéte, zda ma byt detekovany infikovany objekt presunut do
Virového trezoru.

9.1. Certifikace

K= Pokrofilé nastaveni AYG _ O] x|
i Wehled
= lgriorovat chybows podminky Piichozi poita
Virowg trezor Text certifikace pfichozi pogty
PUP wiirky Prichozi zprava neobsahuje viry. ;I
-] Anti-Spam server pro M5 Excha j
L Test . . PR
B % NBSI}I, ¢ dioh Jazyk certifikace prichozi padty:
- aplanoyvané dla
& - P . Y IV}'lchozf jazyk inztalace j
[']{d Kontrola posty
criace Odchozi pogta
Filtraweani e-mailiy
Rezidentni &tit Text certifikace odchozi posty
ezidentni 3ti —
Pokiodis nastavent Odchozi zprava neobsahuie viry. ;I
Wiimky =l
Anti-H?otkit Jazyk certifikace adchozi pagty:
Aktualizace IV}'lchozf jazyk inztalace j
Prowy
Wytatené plipojeni
URL
Sprava
i=| Yedalena sprava
d | o)
I | |
4

V dialogu Certifikace mUZete nastavit text certifikace a jazyk, v némz ma byt
certifikace zobrazena. Toto nastaveni se mize lidit pro PFichozi postu a Odchozi
postu.
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9.2. Filtrovani e-maila

_ipix
2] Wahled
| Ignorovat chybové podminky Fillr pFiloh
] Wirowi trezor [ Odstrafiovat piilohy
| PUP wiirnky

[T Odstrafiovat viechny spustitelng soubory

%55' i

B ':n“ Span server pro M3 Excha [T Odstrafiovat viechny dokumenty

[]--ég ety . P el .
EZI--IE Naplénavané clohy Odstrafiovat soubory ¢ témita Sarkami add&lenpmi pfiponani;

- =| Kontrola podty I

Certifikace

Wytatens pipojeni
URL

%._E:J Spréva

{;:J Wedalend sprava

2l

|

i
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Dialog Filtrovdni pFiloh umozfiuje nastaveni parametrl pro testovani ptiloh e-
mailovych zprav. Ve vychozim nastaveni je moznost Odstrarfovat prilohy
vypnuta. Pokud se rozhodnete pro jeji aktivaci, budou automaticky odstranény
vSechny pfilohy zprav, které byly detekovany jako infikované nebo potencialné
nebezpecné. Chcete-li blize urcit, které typy priloh maji byt v pfipadé pozitivni
detekce odstranény, oznacte pfislusnou volbu:

. Odstranovat vsechny spustitelné soubory - odstranény budou vSechny
pozitivné detekované prilohy s pfiponou .exe

. Odstranovat vsechny dokumenty - odstranény budou vSechny pozitivné
detekované prilohy s pfiponou .doc

. Odstranovat soubory s témito pFiponami - odstranény budou vSechny
pozitivné detekované prilohy s pfiponami, které sami definujete
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10. FAQ a technicka podpora

V pripadé probléml s AVG se pokuste vyhledat feSeni na webu AVG (www.avg.cz) v
sekci FAQ.

Pokud na svUj dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddé&leni
technické podpory AVG prostiednictvim kontaktniho formulare dostupného ze
systémového menu volbou polozky Napovéda / Odborna pomoc online.
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