AVG 9.0 File Server

Uzivatelsky manual

Verze dokumentace 90.6 (3.3.2010)

Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
V&echny ostatni obchodni znaéky jsou majetkem jejich registrovanych vlastnikd.

Tento produkt pouzivd RSA Data Security, Inc. MD5 Message-Digest Algorithm, Copyright (C) 1991-2, RSA
Data Security, Inc. Created 1991.

Tento produkt obsahuje kod knihovny C-SaCzech, Copyright (c) 1996-2001 Jaromir Dolecek
(dolecek@ics.muni.cz).

Tento produkt pouzivd kompresni knihovnu libbzip2, Copyright (c) 1996-2002 Julian R. Seward.

Tento produkt pouziva kompresni knihovnu zlib Copyright (C) 1995-1998 Jean-loup Gailly and Mark Adler.

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



Obsah
1. UVOd === rrrrrnnmmesrnnnnnss s ranaass s rnn s ann s anna s EEEEa s rEEEEEEEssErEEEEEEEsEEEEEEEEEEEETEE 6
2. Podminky INStalace s s srrsrrrrrmnnnrsnsr s s s s s s r s r s r R R R R R R R EE R R R R R R EEEEEEE R R EREREEE 7
2.1 Podporované operaénll Systémy ........................................................................... 7
2_2 Hardwarové poiadavky ...................................................................................... 7
3. Moznosti instalace AVG '=rsssssrsrsssmmsmssmsmsssssssssssssssssssssssassssssssssssassssssssssnsnnnnsnnnsnnnnnn 8
4. Instalaéni proces AV@G "rrrrmrsennnsnnsnssnsnssssnsssssssssassssssssssnssnsnssnnnnsnnnnsnnnnsnnnnnnnnnnnnnnnnnnn 9
4.1 Spugténl' |nsta|ace ............................................................................................ 9
4.2 Llcenénll uJedna'nll ............................................................................................ 10
4.3 ZJIEEOVANT SLAVU *rrrrrerrrer e e 10
4.4 Zvolte typ instalace ........................................................................................ 11
4.5 Aktlvovat IlcenC| AVG ....................................................................................... 11
4.6 Uilvatelska' |nsta|ace - Cl'lovy adresa'F ................................................................. 12
4.7 Uzivatelskd instalace - Zvolte KOMPONENTY 'rrrs srrrssrrrsmrmrnetiiiiii e 13
4.8 AVG DataCenter ............................................................................................. 14
49 Probllha' |nsta|ace ............................................................................................. 14
4.10 Nastaveni pra\”delnych aktuallzaci a testﬂ ......................................................... 15
4.11 Konfigurace ochrany AVG je KOMPIELN{ «+««esrreeerermmmmimiiii 16
5. Poinstalaci == == sssessssancssnncssnnsessnssssassssnssssassssssssssnssssnssssnssnannsnannsnnnnsnnnnnnnnnnnnnnnnnnn 17
5.1 Optlmallzace EESEU rrrr v s 17
5.2 Reglstrace produktu ........................................................................................ 17
5.3 OtevFenI’ uilvatelského rozhrani .......................................................................... 17
5.4 SPUStENT teStu CEIENO POETEAEE +rrrrrrrrrrrrrrr ettt 18
5.5 Test Vlrem Elcar ............................................................................................. 18
5.6 VYChOZi KONFIGUFACE AVG ++rerrrrrsrerssstestiettte ittt 19
6. Uiivatelské rozhrani AV@G "rrrrmnrennnnnnnnssnsnssssnssssassssssssssnssssnsssnasnnnsnsnnsnnnnsnnnnnnnnnnnnnns 20
61 Systémové 001 s |V R R P R PR PR 21
6.1.1 SOUBDOI *# s rrersrssnsnssnsessssesssseesatesatetastasaasastasas s asatatasaesttaasaaaaeaarearans 21
6.1.2 Komponenty .......................................................................................... 21
6'1'3 Historle ................................................................................................ 21
6. 1.4 NESEFOJ@ #rrvnwrsrsnenstessss s e et ettt s et e e e e e e e 21
6. 1.5 NBPOVEGA +++vrerrrrnenerseest ettt 21
6.2 INfOrMAce 0 StAVU ZaDEZPEEEN] ++rrrrrrrrrrrrrn ettt ettt 23

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



6.3 ZKIratKOVE TIGEGTEKG =+« v rrrrrrrnrrsernemnnaaeataataate ettt ettt aaeaaeaataasaataateaneaeaeaeanes 24
6.4 PFehled KOMPONENL ++rx rrrrrrsnsest ettt 24
5.5 SEALISTIKA v+ rrrrrrrrrrersrremnenseenteeateneaeteertaesteaerteaerteaereaaeeateeateneateneaenaanennns 25
6.6 TKONA N@ SYSTEMOVE [IEEE «+rrrrrrrerrrnettt i 26
. KOMPONENtY AVG r=rrerrentamaimininia et s e A A nanann e 27
7.1 ANTi=VFUS # e v v rerrerereraensenenteenteeateneeereeeataerteerteaertsaerereetsatesateneateneaenarennns 27
7.1.1 PrINCID ANEi-VFU +++++rseeesennesnnetst ettt 27
7.1.2 Rozhrani KOmMpPONENty ANEi-VIFUS «+«««+«+sssrrersstesmmmmmietii ittt 27
7.2 ANEi- SPY W@ *r e rr e st et es sttt et 28
7.2.1 PrINCID ANEi-SPYWEFE ++r+erereersrsneesuntetttetttett ettt 28
7.2.2 Rozhrani KOmMpONENnty ANti-SPYWAare ««+«+«s++ssstrerusmemmutmtmiiitiiiieiiiaiiaiian, 28
7.3 ANti- ROOLKIL #r e vreerrnsrrnnemnnemttmte ettt ate ettt ate et e aats it e aateaaaeaateaaaeaaae e 30
7.3.1 PriNCIP ANti-ROOEKIEU *++#+++vrsrnnessssssstssss et st et 30
7.3.2 Rozhrani KOmponenty ANti-ROOLKIt ««+«++«rsrrrrssrerummmtimttieiiiiiniiineitieeiieanan, 30
T LICEICE *# v+ reerrerrranssnneruassusssnsesssnsessrsssassraseaterieseansriesmatsrinseaterinsaateritreanerines 32
7.5 REZIAENENT SEit e+ e errerrrnrrrnnematmte ittt ettt ettt ate it e ate et aate et e aateeateaateraaeaaneaes 33
7.5.1 PrincCip REZIAENENIN0 SEIEU ++rw+wwrrrrrrrnssrsnsesnt ettt et 33
7.5.2 Rozhrani komponenty Rezidentni SEIt =«rrrrrrrrrerrer s as s s s 33
7.5.3 Nélezy RezZidentnifo SEitu ««+«++rrsreresrrertmtniieitiii it 33
7.6 MANAZEr AKEUGIIZACT ++rrrrrrrrrrrrernemeeateataataata ettt et eaeaeaataataateateite e aeaeanes 36
7.6.1 PrincCip ManaZeru aktualizaCi «««««=r+++++rsrsrrrrsstmsnuemitsiatiieatt et 36
7.6.2 Rozhrani komponenty Manazer aktualizaCi «=«««««++++rssrersreremrmmmieiiaiiinian.. 36
. AVG pro SharePoint Portal Server s s i, 39
8.1 SPIAVE PrOGIaMU '+ +ers srrsssesssesst ettt ettt e e et e e e e e e e e e e e 39
8.2 KONfigurace AVG Pro SPPS 2007 «+««xrrrersrrrnerssntmmuuststsiatttiestatat st saat s 39
8.3 KONfigurace AVG Pro SPPS 2003 :++rrrrrersrrrrrrnemummtmttittt ittt 41
. POKIOGII@ NAStaVENi AVG =+rsrseeeeesrsmssnnmsmmmssssnsssssssssnssssssssssnnsssssssssnnssssssssnnnnssssnnnns 43
9.1 VZRIEQ ++eerreerrmerrane et nt et 43
9.2 ZVUKY  *+rrrerrees e et et 45
9.3 Ignorovat ChyboVE POAMINKy «««r+reresrrsstersnetttett 46
9.4 VIFOVY LF@ZOK *++ e vr et res s s e e ettt e e 47
9.5 PUP VY JITIKY v eeseenssssssessststt sttt e et e e e 48
9.6 TESLY  +rrrrerermerrt ettt 50
0.6.1 TESt CEIENO POETEAEE +rrwrrrrrrrrrsseest ettt ettt 50
0.6.2 TESt Z PrUZKUMNIKU ===+ rererrenssessueest ettt 50
9.6.3 Test vybranych soubord Ei SIOZEK 1+««=++«rsrrrrtrrmsmmuiiaiiiiiieii i 50

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



9.6.4 Test vymEniteINyCh ZAFZEN[ ++++++++rrrrrrrsrrrnteanietie i 50

9.7 NaplANOVANE GloRY «++rsreerersnmee et 55
0.7.1 NAPIGNOVANY EESE +wwrrvrrrrrsensset ettt ettt et e 55
0.7.2 P3N aktualizace ViroVE QatabEz@ «««««-r«rrrrrrsrmtsmmtummtsmmitnmisasisneisesisneisasineisen 55
9.7.3 PIdNn programoveé aktUaliZace «+«««r++«+++sssrrrrsstmsmumtmtsietiititaat et 55

9.8 REZIAENTNT SEIE v+ rvrerrrrrrrrnrmnrrnenemteateataataate ettt rer e aataataataateaneraeaereanes 66
0.8.1 POKIOEIIE NASEGVEIN #+rvwrwrerrensrsessnssmsnsemsstasssesssssssssessaesssseeaseeasseiaaneienss 66
9.8.2 Adresare VYJmuULE Z KONEFOly «+«+«+srssteernsmenutettietiieiii et 66
9.8.3 SOUDOrY VYJMUEE Z KONEFOly «++rrwrsrsssresssessssssstatii ettt sttt 66

9.9 SErVEr VYIOVNAVACH PAMBLi r++ +rreresrsrsserrnntttett ettt 70
.10 ANti-ROOLKIL 1+« rverrerreemnnmummuemuertetaataaate ettt e ateateateaereaereanes 71
.11 AKEUGIIZACE v vvrrrrrrrrrrrrmnemnemueneeteteateatette e tte et ate e e aassasaaseaseateateinernererennes 72
0.11.1 PrOXY '++eee sensssssssessss ettt e e 72
0.11.2 VYLEEENE PFIPOJEN *++wrvrvrsrsnnsssnssss ettt e e e et a e 72
9,713 URL +rvrrreesnnnnsnnenssnensatasasesessaseasast et ata e 72
O.11.4 SPFBV@ r+rvvrernrsnssseess ettt 72
9,12 VZAAIENA SPFAVA ++rrrrrrrmserss ettt ettt 78
10. AVG tEStOVANT **r s rrssrssssssssssssssssssssssssssssssssssssssssssssssssssssssnssnnnsnnsnnsnnnnnnnnnnnsnnsnnnns 81
10.1 ROZNFANT PrO LESTOVANT +r+rrrersrrrnserstt ettt 81
10.2 Prednastavené testy ...................................................................................... 82
10.2.1 TeSt CEIERO POCTEAEE «++rrrrrrrrnsrssstees ettt ettt e 82
10.2.2 Test vybranych souborg &i SI0ZEk «««++«rsrrrrsmrrrammmiiiniiiiiiiiiiii i, 82
10.2.3 ANti-ROOUKIE E@SE # v+ e vrrrersessnsessnsamsastasstesatatastaasssersaerssseeaseeasseiareieiss 82
10.3 Testovani v prazkumniku WIRAOWS «««==+ssssrrrmermmmmmteiiii e 89
10.4 Testovani z PHKAZOVE FAKY «+rrrrrrrremrrrs et 90
10.4.1 Parametry CMD E@SEU ++++++++rrrrerrrrnstersuettt ettt ettt 90
10.5 NaplANOVANT TESTU 1+ +rrrrrrrrnerrt ettt 92
10.5.1 NASEQVENT PIGNU ++++++vrserersesnssees ettt 92
10.5.2 JAK EESEOVAL #vvvrevrerrsrnsnsssssassnmtamsanteeteeeeeatatasassessastaaaaaaeaeaieeiaeineies 92
10.5.3 CO EE@SEOVGL #+rwrerrrrsrsessnsassnsamssusmsssesssestassteessserstersreeasneareieieiens 92
10.6 Prehled VySIedKO tESE «+rrrrrrrrrrerrrr ettt 100
10.7 Detail VYSIEAKT LESEU «rxrrrrrrrrrserss ettt 101
10.7.1 Z&loZka Prehled VYSIEAKG «««««« =« rrrsmrens sttt 101
10.7.2 Z310ZKa INFEKCE +rr+rwrrrrersrsemsanamsasmsassananssssasstansssssssesssaesaiesareaainaans 101
10.7.3 ZEI0ZKA SPYWAFE «++vrersernstsssusesstsettiettit ettt 101
10.7.4 ZBI03Ka VAFOVEN +++wverrernrrnsesnsasesttate ettt aaeaseaaeae e eisainaas 101
10.7.5 ZEI0ZKa ROOEKItY = +wr=rrrsssesnsessts ettt ettt ettt et 101

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



10' 7'6 Za’/ozvka Informace .............................................................................. 101

108 Vlrovy trezor ............................................................................................... 108
11, AKEUQIIZACE AVG #rersrrumsssmunssmuunssnnsssssnssssssssssssssssssssasssssssssssssnsssssnssssnnnsannnnsnnnns 110
11.1 Urovné aktua"zace ....................................................................................... 110
11_2 Typy aktuallzace ......................................................................................... 110
11.3 Prﬁbéh aktuallzace ....................................................................................... 110
12. Protokol udAalosti = s=ssssssmsssasmsnsnsnnsssssssssssnanssssssssssssnssnansssssssnsnnnnnnnnsnsnsnnnnnnnnnnnns 111
13. Sprévce nastaveni AV@G "-rrrrmrscnnnncnnnssssnssssnssssassssssssssnssssnnsnsnnsnsnnsnnsnnnnnnnnnnnnnnnnns 112
14. FAQ a technicka podpora ................................................................................ 115

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



1. UOvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG 9.0 File Server.
Gratulujeme k vasi volbé programu AVG 9.0 File Server!

AVG 9.0 File Server je jednim z produktl nové fady ocefiovaného bezpeé&nostniho
software AVG, jez byl navrzen pro klid vasi duse a stoprocentni bezpecnost vaseho
PC. Stejné jako vSechny produkty nové rady AVG byl i AVG 9.0 File Server kompletné
a od zaklad( prestavén tak, aby nadale dostal své povésti uznavaného bezpeé&nostniho
programu a souc¢asné nabidl svym uzivatelim zcela nové, efektivnéjsi a vysoce
uzivatelsky privétivé rozhrani.

Novy AVG 9.0 File Server pfinasi moderni grafické rozhrani v kombinaci s
agresivné&jsim a rychlej$im testovanim. Pro vét&i pohodli pfinasi vice procesl v plné
automatickém rezimu a nabizi nové ‘inteligentni’ uzivatelské moznosti, které se presné
pfizplsobi vasim potfebam.
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2. Podminky instalace

2.1. Podporované operacni systémy
AVG 9.0 File Server je urcen k ochrané stanic s témito opera¢nimi systémy:

¢ Windows 2000 Server
¢ Windows 2003 Server a Windows 2003 Server x64 Edice
¢ Windows 2008 Server a Windows 2008 Server x64 Edice

(a vSechny pripadné vyssi servisni baliky pro jednotlivé operac¢ni systémy)

2.2. Hardwarové pozadavky
Minimalni hardwarové pozadavky pro AVG 9.0 File Server:

e Procesor Intel Pentium 1,5 GHz
e 470 MB volného mista na pevném disku (z instalaé¢nich dtvodd)

e 512 MB RAM pamgéti

Doporuc¢ené hardwarové pozadavky pro AVG 9.0 File Server:
e Procesor Intel Pentium 1,8 GHz
e 600 MB volného mista na pevném disku (z instalaé¢nich dtvodd)

e 512 MB RAM pamgéti
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3. Moznosti instalace AVG

AVG se instaluje budto z instalac¢niho souboru, ktery naleznete na instalacnim CD, nebo
si mizete stahnout aktudini instalaéni soubor z webu AVG (http://www.avg.com).

Pred zahajenim instalaé¢niho procesu AVG doporucujeme navstivit web AVG (
http://www.avg.com) a ovéfit, zda se zde nenachazi aktualnéjsi instala¢ni
soubor. Tim zajistite, Ze budete instalovat vzdy nejnovéjsi dostupnou verzi AVG
9.0 File Server.

Béhem instalace budete pozadani o své licen¢ni/prodejni Cislo. Ujistéte se proto

prosim, Ze jej mate k dispozici. Prodejni Cislo najdete na CD v prodejnim baleni AVG.
Pokud jste AVG zakoupili on-line, vase licencni Cislo vam bylo doru¢eno emailem.

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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4. Instalacni proces AVG

Pro instalaci AVG 9.0 File Server na vas pocita¢ potrebujete aktualni instala¢ni
soubor. Instala¢ni soubor najdete na CD, které bylo soucasti zakoupeného baleni AVG,
ale tento soubor mize jiz byt zastaraly. Doporu¢ujeme vam proto navstivit web AVG (

http://www.avg.com), sekce Ke staZeni a nejnovéjsi instalacni soubor si odtud
stahnout.

Instalace probiha ve sledu dialogovych oken, z nichz kazdé vysvétluje, co je tfeba v
konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

4.1. Spusténi instalace
x|

Instalace AVG 9.0

Mazledujici dialogy vas provedou instalaci 4%G na vai poditad. Fliknéte na Hacitko Dalii pro
zahdjeni instalace, popripadé taditkem Konec dialog zaviete.

Pred zahajenim = mizete prohlédnout rady a doporuceni, kieré jzme pro vas plipravil pro co
nejiednodugEi praci = nagimi produkty.

UPOZORMEM: Tento program je chianén autorskim zakonem a mezinirodnimi smlowwami,
Meautonzované rozmnoZovani nebo distribuce tohoto programu &i jeho Sasti miiZe mit za nasledek
wazné obanské a pravni postihy, w&. finanénich. Pfi nedodrzeni téchto wjednani budou vinici
zoudné stihani v masimalnim mo2nérm praviim rozsah.

“yberte si jazyk instalace

| Doalgi » | | Konec |

Instalacni proces je zahajen otevienim dialogu Instalace AVG 9.0. V tomto dialogu
mate moznost zvolit jazyk, v némz bude instalacni proces probihat. V dolni ¢asti okna
u polozky Vyberte si jazyk instalace zvolte z rozbalovaciho menu jazyk, v némz
chcete komunikovat, a volbu potvrdte stiskem tlacitka Dalsi.

Upozornéni: Jazyk, ktery si zvolite na zacatku instalacniho procesu, pak bude pouZit i

jako vychozi jazyk celé aplikace AVG. Lze ho vsak kdykoli snadno zménit v dialogu
Uzivatelské rozhrani AVG -> Nastroje -> Pokrocilé nastaveni -> Vzhled).
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4.2. Licencni ujednani
x|

Licenéni ujednani

Produkty 846G ze Fidi ustanovenimi, uvedengmi v niZe zobrazeném Licencnim wednani 8V1E. Pokud
sl prejete provést instalaci, musite nejprve s timto wiednanim souhlasit.

DULEZITE: ETETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA :‘
MEZI SPOLECNOSTI AVG TECHNOLOGIES (DEFINOVANO NIZE) A
VAMI (JAKO JEDMOTLIVCEM A PRIPADNE ZASTUPCEM FYZICKE
NEBO PRAVNICKE OSOBY. NA JEJZ POCITAC JE SOFTWARE
INSTALOVAN). POKUD KLIKNETE NA TLACITKO ,SOUHLASIW”
NEBO NAINSTALUJETE SOFTWAROVY PRODUKT DODANY S TOUTO =

¥ LCetl jzem licencni ujednani: | Yerze pro tisk |

| < Zpét | Souhlazim | |ﬂesouhlasfm|

V dialogu Licencni ujednani najdete plné znéni zavazné licenéni smlouvy AVG. Text si

v _ v, v O . . v Vs . Ve ’ v ’ v -4 -
prectéte a svuj souhlas s licenc¢nim ujednanim potvrdte oznacenim polozky Cetl jsem
licen¢ni ujednani a stiskem tlaCitka Souhlasim.

Pokud s licen¢ni smlouvou nesouhlasite a stisknete tlacitko Nesouhlasim, instalace

bude okamzité ukoncena.

4.3. zZjistovani stavu
]

Probiha zjisfovani stavu...

Instalace néktemich souddsti zoftwaru tred déle nef instalace jiniich, a prota ze mife pribéh instalace
chyilemi zdanlivé pozastavit

soubor avgohcla.dl: owéfovani stavu...

Po potvrzeni licenéniho ujedndni prejdete do dialogu Probiha zjistovani stavu. Tento
dialog nevyzaduje zadny vas zasah; po dobu jeho zobrazeni probiha kontrola stavu
vaseho systému pred zahajenim instalace AVG. Vyckejte prosim dokonceni tohoto
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procesu a budete automaticky presmérovani do nasledujiciho dialogu.

4.4. Zvolte typ instalace
x|

Zvolte typ instalace

i Standardni instalace H
Zvolte tuto volbu pro instalact produktu se standardnim nastavenim, které nabizi opt|maln|
iochranu pro vatEing uivatell, :

 Usivatelska instalace
Zvolte tuta walbu, pokud s pfejete v pribéhu instalace zvalit vlastni nastaveni. Tuto wolbu
doporucujeme pouze zkudensiFim uivatellim,

| <zt | paki> || Koneo |

Dialog Zvolte typ instalace vam dava na vybér mezi standardni a uZivatelskou
instalaci.

Vétsiné uzivateld doporuujeme pouZit standardni instalaci, kdy bude AVG
nainstalovan zcela automaticky s nastavenim definovanym vyrobcem. Toto nastaveni
zaru¢uje maximaini Grovef bezpe&nosti a optimalni vyuziti zdroji. Pokud se v budoucnu
vyskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vzdy moznost
editovat konfiguraci AVG pfimo v aplikaci.

UzZivatelska instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize
v piipadé, ze mate skute¢ny dlvod instalovat AVG s nestandardnim nastavenim tak,
aby vyhovovalo specifickym pozadavkidm vaseho systému.

4.5. Aktivovat licenci AVG
V dialogu Aktivovat licenci AVG je tireba vyplnit vase registra¢ni udaje.

Vepiste své jméno (pole UZivatel) a nazev vasi organizace (pole Organizace). Do
polozky Licencni Cislo pak zadejte své licencni Cislo. Toto ¢islo najdete budto na
registracni karté v krabicovém baleni AVG 9.0 File Server, anebo v potvrzovacim
emailu, ktery jste obdrzeli pfi zakoupeni AVG 9.0 File Server on-line. Licencni Cislo
musi byt zadano naprosto presné ve tvaru, jak je uvedeno, proto prosim vénuijte
velkou pozornost jeho prepisu. Pokud mate cislo k dispozici v digitalni formé,

doporuc¢ujeme jej do pfislusného pole zkopirovat (metodou kopirovat a vioZit).
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!_-- AYG 9.0 sestaveni 657 (9.9.2009)

Aktivovat licenci AVG

Uzivatel: IWS s

Organizace: I

Licenéni &izlo: ||
Pfiklad: SFULL-MSDRS-KULAL-UKSFR-L9EM 3-8 281 T b=
Pokud jste nas software zakoupili anline, licencni &islo ste obdrZeli prostiednictyim e-mailu, Abyste

zabranili moZngm preklepdm pii jgho zadawani, doporucujeme pouZit funkce kopirovat/vlodit,

Pokud jste zakoupili krabicovou verzi produktu, licenéni &islo naleznete na registracni karté, pfipadné
v dishibuEnim baleni.

| <zt | Daki> || Komee

V instalaci pokracujte stiskem tladitka Dalsi.

Pokud jste v predchozim kroku zvolili standardni instalaci, prejdete rovnou do dialogu
Probiha instalace. Pri volbé uzivatelské instalace budete pokracovat dialogem Cilovy
adresar.

4.6. Uzivatelska instalace - Cilovy adresar

K- A¥G 9.0 Server Edition sestaveni 663 (21.9.2009) x|

Cilovy adresaf

Vilchozi slofka pro instalaci je zobrazena nife. Kliknutim na tiaéitko Prochazet miete 2volit slodku
jinow, nicméné doporuéujerme ponechat plvodni nastaveni.

Cilowji adreséi:

IC: “Program Fileshay W ES

Konec

Dialog Cilovy adresaF vam dava moznost urcit, kam ma byt program AVG 9.0 File
Server instalovan. Ve vychozim nastaveni bude program instalovan do adresare
programovych soubord umist&ném typicky na disku C:. Pokud tento adresar jesté
neexistuje, budete novym dialogem vyzvani, abyste potvrdili, Ze si pfejete adresar
vytvorit.

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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Pokud si prejete toto umisténi zménit, pomoci tlaitka Prochazet zobrazte strukturu
vasSeho disku a zvolte pozadovany adresar.

Svou volbu potvrdte stiskem tlacitka Dalsi.

4.7. Uzivatelska instalace - Zvolte komponenty

29 AVG 9.0 Server Edition sestaveni 795 (25.2.2010)

Zvolte komponenty
=l & AYG pro Windows Zaékltnéte komponenty, které
Wwebowp &t cheete instalovat. Komponenty,

které =i nepfejete instalovat (& j2

+ Link S canher chcete odebrat) nezagkrtavejte.

O Kompanenta Yzdalend sprava
Spravee naztaveni A%G
¥ Dal#i podporovane jazeky
= FKontrola padty
] Doplnék pro The Batl
[ Doplnék pro Microsoft Qutlook,
[0 Obecna kontrola posty (pro véechny ostatni E-me
[ Doplnék pra Microzaft Office 2000/<P/200342007

Kaonec

V dialogu Zvolte komponenty je zobrazen prehled komponent AVG 9.0 File Server,
které mdZete nainstalovat. Pokud vdm vychozi nastaveni nevyhovuje, mate moznost
jednotlivé komponenty odebrat/pridat.

Existuji komponenty, které jsou v AVG File Server Edici v podstaté nadbytecné
(a nejsou proto soucasti vychozi instalace). Prostrednictvim tohoto dialogu je
vSak pfesto miiZete nainstalovat. Jedna se o komponenty Webovy stit,
LinkScanner a Kontrola posty. Chcete-li se o téchto komponentach dozvédét vic,
precténé si prosim dokumentaci pro AVG Desktop Edici (Anti-Virus nebo Internet
Security ).
e Volba jazyka
V prehledu instalovanych komponent mate v tuto chvili moznost definovat, v
jakém jazyce (nebo jazycich) ma byt AVG instalovan. Rozbalte polozku Dalsi
podporované jazyky a pozadované jazyky vyberte z prislusné nabidky.
e Vzdalena sprava

Pokud planujete pozdé&ji zapojit pocitac, na némz pravé instalujete AVG, do
Vzdalené spravy AVG, oznacte prosim ve vybéru i tuto polozku.

e Spravce nastaveni AVG

Spravce nastaveni AVG je mala aplikace, kterd vdm umozni jednoduse a rychle
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upravovat nastaveni lokalnich instalaci AVG (a to véetné téch, které nepracuji
pod Vzdalenou spravou). K tomuto Ucelu slouzi konfiguraéni soubory (ve
formatu .pck), které Ize s pomoci Spravce nastaveni AVG snadno vytvofit na
kazdém poéitaci s nainstalovanym programem AVG. Tyto soubory pak mizete
nahrat na libovolné pfenosné médium a pouzit v kterémkoli pocitaci. Totéz
pochopitelné plati i o samotné aplikaci Spravce nastaveni AVG. Pro podrobnéjsi
informace o tomto programu kliknéte zde.

Pokracujte stiskem tlaCitka Dalsi.

4.8. AVG DataCenter

Pokud pouzivate licenéni ¢islo pro sitovou edici AVG a pokud jste v pfedchozim dialogu
UZivatelska instalace - Zvolte komponenty potvrdili, Ze ma byt instalovana i
komponenta Vzdalena sprava, je ted tfeba specifikovat parametry AVG DataCenter:

2 AYG 9.0 sestaveni 610 (13.7.2009)

AVG DataCent &
atal.enter _Iﬁ_{i‘b
J

Zadejte pfipojovaci fetézec k AVG DataCenter.

ANG Adniin Server: [http: /f]server[:port] Cestu k AYG DataCenter miiZete ponechat
prazdnou a zadat ji po dokonéeni ingtalace v Pokrocilém nastaveni Yzdalené spravy
v uZivatelském rozhrani AVG.

Specifikace &G DataCenter:

e ]

Do textového pole Specifikace AVG DataCenter zadejte pripojovaci fetézec k AVG
DataCenter ve tvaru server:port. Pokud v tuto chvili nemate tuto informaci k
dispozici, ponechejte prosim pole prazdné a nastaveni provedete pozdéji v dialogu
Pokrocilé nastaveni / Vzdalena sprava.

Poznamka: Podrobné instrukce k nastaveni vzdalené spravy AVG najdete v
uZivatelském manualu sitové edice AVG; ke stazeni na webu AVG (http://www.avg.
com).

4.9. Probiha instalace

Potvrzenim piredchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz
prib&h mizete sledovat v dialogu Probiha instalace. Tento dialog je také pouze
informativni a nevyzaduje zadny vas zasah:
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| MV NI

I

K AYG 9.0 sestaveni 657 (9.9.2009)

Instalace podpiirnych soubori

Védéli jste, Ze:
# VE&tSina bezpednostnich aplikaci nedokaze v redlném
tase zjistit, zdali je otevirana webova stranka bezpeéna?

® Pouze AVG vas chrani iv pfipadé, Ze se chystate vstoupit
na stranku, ktera je nebezpeéna?

Ingtalui soubory tetich stran, cof midde treat i nékalik minut, Cekejte prosim .

Pockejte prosim na dokonceni instalace, poté budete automaticky presmérovani k
nasledujicimu dialogu.

4.10. Nastaveni pravidelnych aktualizaci a testi
x|

Naplanovat pravidelné aktualizace a testy

Aktualizace:

Jak Easto si prejete provadét automatické aktualizace AVG?
¥ ¥.aidé 4 hodirng [doporudena)
" Jednou derng

Testy:

Mastavte pofadavany Eas pro spoudténi pldnovaného tastu:

€ Denné 1200PH =
% Tidne [doporéenal IStFeda 'I
€ Nikdy

[ Pavalit avtarmatické testovani wiimatelnjich zafizeni (napfiklad USE digky, CO/OVD atp)

V dialogu Nastaveni pravidelnych aktualizaci a testii urCete Casovy interval

s e ’ . v e (o} v v, v ’ s s
stahovani novych aktualizaCnich souboru a Cas spusténi planovaného testu.
Doporucujeme podrzet se vychoziho nastaveni. Pokracujte stiskem tlaitka Dalsi.
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4.11. Konfigurace ochrany AVG je kompletni

!.-- Privodce pr¥nim spusténim A¥G

Konfigurace ochrany AYG je kompletni

{ ) Instalace produktu A¥G byla dspéina.

" Produkt 246G byl aktualizovan na nejhovéjE verzi

Pomazte nédm prosim vylepdit nafe produkty a dovaolte ndm shromazdit anongmné informace o provadéngch

testech a zatiZeni vaseho poditate.

7 Souhlagim ¢ pozkythutim anonymnich informaci o nalezenpch nebezpeénich poloZkach pro zvpdeni
meho zabezpeteni. Prectéte si prohladeni o ochrané ozobnich Gdajl 440G

Konfigurace vaseho AVG 9.0 File Server je nyni nastavena k optimalnimu vykonu.
V tomto dialogu mate moznost rozhodnout se, zda chcete aktivovat moznost
anonymniho reportovani nebezpe&nych nalezd do virové laboratofe AVG. Pokud se tak

rozhodnete, oznacte prosim volbu Souhlasim s poskytnutim ANONYMNICH
informaci o nalezenych nebezpecnych polozkach pro zvyseni mého zabezpeceni

Proces instalace a konfigurace uzavrete stiskem tlacitka Dokoncit.
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5. Po instalaci

5.1. Optimalizace testu

Funkce optimalizace test( spodivad v prohledani adresafl Windows a Program Files, v
nichz najde vhodné soubory (momentainé se jedna o digitalné podepsané soubory
typu *.exe, *.dll a *.sys) a informaci o nich ulozi. Pfi pristim pfistupu nebude tyto
soubory vibec testovat, ¢imZ se zkrati doba testovani.

Po dokonceni instalacniho procesu budete vyzvani samostatnym dialogem k
optimalizaci rychlosti test(:

-

24 Optimalizace testu AVG

Optimalizace mchlost testd
Optimalizace testu AY(G zlepiuie mohlost priibéhu testd nalezenim
dirveryhodnpch soubord, které neni treba opakowané dikladné provéfovat. To
W umoZfuje, aby byl probéh pristich testd mnohem rehleji.

| Optimalizovat wehlost testd ihned [doporudenal |

| Focékat na spuiténi naplanovangho testu |

Doporucujeme potvrdit tuto volbu stiskem tlacitka Optimalizovat rychlost testii
ihned.

5.2. Registrace produktu

Po dokonéeni instalace AVG 9.0 File Server prosim zaregistrujte sv{j produkt na webu
AVG (http://www.avg.com), stranka Registrace (postupujte podle instrukci
uvedenych na strance). Registrace vam umozni ziskat pfistup k uzivatelskému uctu
AVG, dostavat informace o aktualizacich AVG, a zprostfedkuje dalsi sluzby
poskytovanych registrovanym uZzivateldm AVG.

5.3. Otevreni uzivatelského rozhrani
Uzivatelské rozhrani AVG je dostupné nékolika cestami:

e dvojklikem na ikonu AVG 9.0 File Server na systémové listé
e dvojklikem na ikonu AVG 9.0 File Server na plose

¢ z nabidky Start/VsSechny programy/AVG 9.0/UzZivatelské rozhrani AVG
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5.4. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, ze virus byl na vas pocitac zavlecen jiz pred instalaci AVG
9.0 File Server, doporucujeme bezprostiedné po instalaci spustit Test celého
pocitace, ktery zkontroluje cely poé&ita¢ a ov&H pripadnou pfitomnost vird a
potencialn& nezadoucich programd.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.

5.5. Test virem Eicar

Chcete-li ovérit, ze AVG 9.0 File Server byl spravné nainstalovan, provedte test
virem EICAR.

Test virem EICAR je standardni a naprosto bezpe¢nou metodou, jak zkontrolovat
funkénost antivirové ochrany AVG. 'Virus' EICAR neni pravym virem a neobsahuje zadné
¢asti virového kddu. Vétsina produktd na néj reaguje, jako by virem byl (pfestoZe jsou
schopny jej rozpoznat a oznalit skuteCnym jménem; hlasi jeho pritomnost napriklad
takto "EICAR-AV-Test"). 'Virus' EICAR si miZete stdhnout z internetu na adrese http://
www.eicar.com, kde také najdete vsechny nezbytné informace o 'viru' samotném a
testovani timto 'virem'.

Stahnéte si soubor eicar.com a pokuste se jej ulozit na lokalni disk. Ihned poté, co
potvrdite stazeni testovaciho souboru, zareaguje Rezidentni Stit varovnym
upozornénim. Toto upozornéni Rezidentniho Stitu dokazuje, Zze AVG 9.0 File Server
na vasem pocitaci je spravné nainstalovan:

!." Upozornéni Rezidentniho Stitu x|

Y
Soubor je infikovan .]

Nalezena infekcel

Jméno souboru:  ChDocuments and Settings'WAdministrator\Local SettingzhTemparan Internet FileshCantent.
IEBMGLAIOBUZ eicar[1].com

Mazev infekce: Ruozpoznian viug EICAR_Test
Detekovano pii zavirani.
Wice informaci o teto infekei ...

[ Ddshranit infekei jako uSivatel s pravy skuping Power Users

@ Presunout do virového trezomu
Zobrazit detaily

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu provéfit
konfiguraci AVG 9.0 File Server!

‘ Erejit k zouboru | |gnorovat
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5.6. Vychozi konfigurace AVG

Ve vychozi konfiguraci (bezprostifedné po instalaci AVG 9.0 File Server) jsou vsechny
komponenty a funkce AVG 9.0 File Server nastaveny vyrobcem k optimalnimu vykonu
bezpecnostniho software.

Pokud nemate skutecny diivod jejich konfiguraci ménit, doporucujeme ponechat
program v tomto nastaveni! Zménu konfigurace by méli provadét pouze
zkuseni uZivatelé.

Jednoduché, spise preferenc¢ni, zmény v nastaveni komponent AVG jsou dostupné
pfimo z uzivatelského rozhrani pro jednotlivé komponenty. Pokud se domnivate, ze je
nutné konfiguraci AVG prenastavit podle vasich aktualnich potfeb, provedte editaci
parametrl v Pokrodilém nastaveni AVG: zvolte ze systémového menu polozku
Nastroje/Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném
dialogu Pokrocilém nastaveni AVG.
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6. Uzivatelské rozhrani AVG
AVG 9.0 File Server se otevie v tomto rozhrani:

E_ AVG File Server Edition o m] ]

Soubor  Komponenty  Historie  Mastroje  Mapowéda

AVG - Yas& pocitat je plné zabezpeen.
A t "u" Wiechny bezpecnostni prvky jsou aktualni a funguil spravng,
no-virus —

Pfehled komponent a jejich stavu

[ Prehled Anti-Virus Anti-5 pyware
& Aketivni & antivni

q DOtestovat pocitad

% (A ! Licence Rezidentni tit Manazer aktualizaci
& sktivni @ & sktivni {@& & sktivnf

Anti-Rootkit
&4 aktivni

Statistika
Fozledni test: Dosud nespustén

Aktualizace: 9410409, 3:30 Ak Popis zvolené komponenty
Wirowd DB: 270138942359
Verze 8YGE 50657
Expirace licence: Meakhivova

Popis zvalenich komponent [momentéling nejzou zvoleny 2adné komponenty].

¥ Zobrazit upozornéni

Hlavni okno je rozdéleno do nékolika sekci:

e Systémové menu (navigace Windows zobrazena zcela nahore) je standardni
navigaci, kterd umoznuje pfistup ke vSem komponentam, vilastnostem a
sluzbam AVG - podrobnosti >>

o Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni
informaci o aktudlnim stavu programu AVG - podrobnosti >>

v.vs

o Zkratkova tlacitka (v levé ¢asti okna) umoZfiuji rychly ptistup k nejdileZit&j&im
a nejcastéji pouzivanym funkcim AVG - podrobnosti >>

o Prehled komponent (ve stredni ¢asti okna) nabizi prehled vSech
instalovanych komponent AVG - podrobnosti >>

o Statistika (vievo dole) je stru¢nym prehledem vSech statistickych dat
vztahujicich se k béhu programu - podrobnosti >>

o Ikona na systémoveé listé (v pravém dolnim rohu monitoru, na systémové
listé) je indikatorem aktualniho stavu AVG -podrobnosti >>
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6.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve vSech oknech Windows. Je
umisténo v rozhrani AVG 9.0 File Server vodorovné zcela nahofe Prostrednictvim
tohoto menu mizete pfistupovat k jednotlivym komponentam, vlastnostem a sluzbam
AVG.

Systémové menu je rozdéleno do péti sekci, které se dale déli:

6.1.1. Soubor

e Konec - zavirad uzivatelské rozhrani AVG 9.0 File Server. Aplikace AVG vSak
zUstava spusténa, bézi trvale na pozadi a vas poditad je stale chréanén!

6.1.2. Komponenty

PoloZzka systémového menu Komponenty obsahuje odkazy k jednotlivym instalovanym
komponentdm AVG a otevira uzivatelské rozhrani vzdy na jejich na vychozi strance:

e Prehled komponent - prepne uzivatelské rozhrani na dialogu Prehled
komponent a jejich stavu

e Anti-Virus - otevird vychozi dialog pro komponentu Anti-Virus

e Anti-Rootkit - otevird vychozi dialog pro komponentu Anti-Rootkit

e Anti-Spyware - otevira vychozi dialog pro komponentu Anti-Spyware

e Vzdalena sprava - otevird vychozi dialog pro komponentu Vzdalena sprava
(tato komponenta propojuje vasSe AVG s aplikaci Vzdalena sprava AVG, ktera
sitovému administratorovi umozriuje vzdaleny pfistup k vasemu AVG a provadéni

nékterych operaci. Komponenta Vzdalena sprava se objevi pouze v pfipade, ze
jste si jeji instalaci zvolili v dialogu Zvolte komponenty béhem Instalacniho

procesu).

e Licence - otevirad vychozi dialog pro komponentu Licence
e Rezidentni sStit - otevird vychozi dialog pro komponentu Rezidentni Stit

e ManazZer aktualizaci - otevird vychozi dialog pro komponentu ManazZer
aktualizaci

6.1.3. Historie

o Vysledky testu - prepina do testovaciho rozhrani AVG, konkrétné do dialogu s
prehledem vysledkd testd.

o Nalezy Rezidentniho Stitu - otevira dialog s prehledem hrozeb detekovanych
Rezidentnim Stitem

o Virovy trezor - otevira rozhrani karanténniho prostoru (Virového trezoru),
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kam jsou presouvany detekované infek¢ni soubory, jez se nepodafilo
automaticky vylécit. V tomto prostoru jsou soubory zcela izolovany a tim je
zajiSténa naprosta bezpelnost vaseho pocitace, a soucasné zde Ize soubory
ulozit pro pfipadnou dalsi praci s nimi.

o Protokol udalosti - otevira rozhrani historie udalosti s prehledem vSech
protokolovanych akci AVG 9.0 File Server

6.1.4. Nastroje
e Otestovat poditac - prepind do testovaciho rozhrani AVG a pfimo spousti Test
celého pocditace

o Otestovat zvoleny adresar - prepina do testovaciho rozhrani AVG a nabidne
ve stromové strukture vaseho disku nabidne moznost definovat ty slozky, které
maji byt otestovany

e Otestovat soubor - umoznuje spustit test na vyzadani nad samostatnym
souborem, ktery vyberete ve stromové struktufe na vasem disku

o Aktualizovat - automaticky spousti proces aktualizace AVG 9.0 File Server

o Aktualizovat z adresare - spusti proces aktualizace z aktualiza¢niho souboru
umisténého v definovaném adresafi na lokalnim disku. Tuto alternativu
doporuc¢ujeme pouze jako nahradni feSeni pro pfipad, ze v danou chvili nebude k
dispozici pfipojeni k Internetu (napf. pocital je zavirovany a odpojeny ze sité,
pocitac je pfipojen k siti, kde neni pfistup k Internetu, apod.). V nové
otevifeném okné vyberte adresaf, do néjz jste predem umistili aktualizaéni
soubory, a spustte aktualizaci.

e Pokrocilé nastaveni - otevird dialog Pokrocilého nastaveni AVG, kde mate
moznost editovat konfiguraci AVG 9.0 File Server. Obecné doporuc¢ujeme
podrzet vychozi vyrobcem definované nastaveni aplikace.

6.1.5. Napovéda
e Obsah - otevird napovédu k programu AVG

e Odborna pomoc online - otevirda web AVG (http://www.avg.com) na strance
centra zadkaznické podpory

e AVG na webu - otevira web AVG (http://www.avg.com)

o Informace o virech - otevird Virovou encyklopedii na webu AVG (http://
WWW.avg.com), v niz Ize dohledat podrobné informace o detekovanych
nalezech

e Stahnout AVG Rescue CD - otevre internetovy prohlize¢ na webu AVG (
http://www.avg.com) na strance Centrum podpory/Stahnout. Po zadani
Vaseho licenéniho Cisla bude stazena aktualni verze AVG Rescue CD (pfenosna
varianta programu AVG, uréena k obnové operacniho systému v pFipadé, ze
neni mozné spustit OS béznym zplsobem, napriklad v disledku virové infekce
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e Reaktivovat - otevird dialog Aktivace AVG, v némz jsou jiz predem vyplnéna
data, jez jste zadali v dialogu Registrace AVG béhem Instalacniho procesu.
V dialogu Aktivace AVG mizete zadat své licenéni &islo, kterym budto
nahradite prodejni ¢islo (s nimz jste AVG instalovali), nebo kterym zménite
dosavadni licen¢ni Cislo za jiné (napf. pFi pfechodu na jiny produkt z fady AVG).

¢ Registrovat - otevira web AVG (http://www.avg.com) na strance Registrace
. Vypliite prosim své registra¢ni Udaje; pouze registrovani zakaznici maji piny
pristup k technické podpore AVG.

e O AVG - otevira dialogové okno Informace, v némz na péti zalozkach najdete
informace o ndzvu programu, verzi programu a virové databaze, parametrech
systému, licen¢ni ujednani a kontaktni informace spole¢nosti AVG
Technologies CZ.

6.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG. V této
sekci najdete vzdy informaci o aktudlnim stavu vaseho AVG 9.0 File Server. V sekci
mlZe byt zobrazena jedna z nasledujicich ikon, jejichz vyznam vysvétlujeme:

Zelena ikona informuje, ze program AVG na vasem pocitaci je plné funkéni,
aktualizovan a vSechny instalované komponenty pracuji spravné. Jste zcela
chranéni.

Oranzova ikona informuje o stavu, kdy jedna (nebo vice) komponent neni
spravné nastavena. Nejedna se o kriticky problém, pravdépodobné jste se sami
rozhodli nékterou komponentu deaktivovat. V kazdém pripadé jste stale chranéni.
Pfesto prosim vénujte pozornost konfiguraci komponenty, kterd neni nastavena k
plné aktivité! Jméno této komponenty bude v sekci Informace o stavu
zabezpeceni uvedeno.

Tato ikona se zobrazi rovnéZ v pfipadé, kdy jste se z néjakého divodu védomé
rozhodli ignorovat chybovy stav komponenty (volba "Ignorovat stav
komponenty" je dostupna z kontextového menu otevieného pravym tlacitkem
my$i nad ikonou komponenty v pfehledu komponent v hlavnim okné AVG). Mize
nastat situace, kdy budete potfebovat vyuzit této moznosti, ale rozhodné
nedoporucujeme, abyste v tomto stavu setrvavali déle, nez je nutné.

Cervend ikona informuje o kritickém stavu AVG! Nékterd z komponent je
nefunkéni a AVG nemize plné chranit vas podital. Vénujte prosim okamzitou
pozornost opravé tohoto problému. Pokud nebudete sami schopni problém
odstranit, kontaktujte oddéleni technické podpory AVG.
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Dlrazné& doporucujeme, abyste vé&novali pozornost informaci zobrazené v sekci
Informace o stavu zabezpeceni a pokud AVG hlasi jakykoliv problém, zamérte se na
jeho reseni. Pokud ignorujete chybova hlaseni AVG, vas pocitac je ohrozen!

Poznamka: Informaci o stavu AVG Ize v kterémkoliv okamziku prace na pocitaci
ziskat také pohledem na ikonu na systémové listé.

6.3. Zkratkova tlacitka

Zkratkova tlacitka (v levé Casti uzivatelského rozhrani AVG) umoziuji rychly pristup k
nejdtlezit&jdim a nejéasté&ji pouzivanym funkcim AVG:

[ Prehled

Q Otestovat po&itac
&

Aktualizovat

o Prehled - tlaCitkem se z libovolného aktualné otevieného rozhrani AVG vratite
do Uvodni obrazovky s prehledem instalovanych komponent programu - viz
kapitola PFrehled komponent >>

e Otestovat pocitac - tlaCitko otevird testovaci rozhrani AVG, kde je mozné
pfimo spoustét testy vaseho pocitace, planovat jejich spusténi Ci editovat
parametry testl - viz kapitola AVG testovdni >>

o Aktualizovat - tlacitko otevird nové rozhrani a sou¢asné okamzité spousti
aktualizacni proces - viz kapitola Aktualizace AVG >>

Tato tlacCitka jsou dostupna z uzivatelského rozhrani v kterémkoli okamziku prace s

AVG. Spustite-li jejich pouzitim libovolny proces, prepnete se do nového dialogu, ale
tlac¢itka jsou stale k dispozici.

6.4. Prehled komponent

Sekce Prehled komponent je umisténa ve stfedni ¢asti uzivatelského rozhrani AVG.
Tato sekce je rozdélena do dvou Casti:

¢ Pfehled vsech instalovanych komponent je tvoren panelem s ikonou konkrétni
komponenty a informaci o tom, zda je ta kterd komponenta aktualné aktivni Ci
neaktivni

¢ Popisem funkénosti zvolené komponenty

V ramci AVG 9.0 File Server najdete v sekci PFehled komponent informace o téchto
komponentach:

e Anti-Virus chrani vas poé&ita¢ proti Gto&icim virdm - podrobnosti >>
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o Anti-Spyware kontroluje na pozadi vsechny aplikace, které spoustite -
podrobnosti >>

o Anti-Rootkit detekuje programy a technologie, které dokazi maskovat
pfitomnost nebezpecného software - podrobnosti >>

e Vzdalena sprava - propojuje vase AVG s aplikaci Vzdalena sprava AVG, ktera
sitovému administratorovi umozriuje vzdaleny pfistup k vasemu AVG a
provadéni nékterych operaci. Komponenta Vzdalena sprava se objevi pouze v
pripadé, Ze jste si jeji instalaci zvolili v dialogu Zvolte komponenty béhem
Instalacniho procesu).

¢ Licence predklada plné znéni licenc¢niho ujednani AVG - podrobnosti >>

¢ Rezidentni Stit pracuje na pozadi a kontroluje soubory pfi jejich kopirovani,
otevirani a ukladani - podrobnosti >>

e Manazer aktualizaci spravuje aktualiza¢ni procesy AVG - podrobnosti >>

Jednoduchym kliknutim na libovolnou ikonu komponenty tuto komponentu v pfehledu
vysvitite a soucasné se ve spodni Casti uzivatelského rozhrani zobrazi stru¢ny popis
funkce této komponenty. Dvojklikem na zvolenou ikonu oteviete vlastni rozhrani
komponenty s prehledem zakladnich statistickych dat.

Kliknutim pravého tlacitka mysi nad ikonou komponenty pak otevrete kontextové menu,
které kromé moznosti otevfit grafické rozhrani komponenty nabizi jesté moznost
Ignorovat stav komponenty. Touto volbou davate najevo, zZe jste si védomi faktu,
7e se ta kterd komponenta nachézi v chybovém stavu, ale z n&jakého divodu si
prejete tento stav zachovat a nebyt na néj upozorfiovani zménou ikony na systémové
listé.

6.5. Statistika

Sekce Statistika je umisténa v levém spodnim rohu uzivatelského rozhrani AVG.
Statistika podava prehled o béhu programu AVG:

Posledni test - datum posledniho spusténi testu
o Aktualizace - datum posledniho spusténi aktualizace

Virova DB - informace o verzi aktuadlné instalované virové databaze

Verze AVG - informace o instalované verzi AVG (¢islo ve tvaru 9.0.xx, kde 9.0
zastupuje produktovou fadu AVG a xx oznacuje Cislo sestaveni)

Expirace licence - datum, kdy dojde k expiraci vasi licence AVG
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6.6. Ikona na systémové listé

Ikona na systémové listé (vpravo dole na monitoru, na panelu Windows) ukazuje
aktualni stav AVG 9.0 File Server. Ikona je viditelnd v kazdém okamziku vasi prace na
pocitaci, bez ohledu na to, zda mate ¢i nemate otevieno uzivatelské rozhrani AVG.

Jestlize je ikona zobrazena barevné i, jsou véechny komponenty AVG aktivni a plné
funk¢ni. Dalsi alternativou tohoto zobrazeni je situace, kdy nékterda z komponent neni v
plné funkénim stavu, ale uzivatel je si tohoto faktu védom a védomé se rozhodl
Ignorovat stav komponenty.

Pokud je ikona zobrazena s vykfi¢nikem 48, znamena to, Ze nékterd komponenta (¢&i
vice komponent) je v chybovém stavu. Pro okamzity pfistup k editaci nastaveni
komponenty v chybovém stavu oteviete AVG dvojklikem na ikonu.

Systémova ikona dale poskytuje informace o aktualnim déni v programu AVG. Pfi zméné
stavu AVG (automatické spusténi naplanované aktualizace nebo testu, zména stavu
nékteré komponenty, prechod programu do chybového stavu, ...) budete okamzité
informovani pop-up oknem vysunutym nad ikonou na systémové listé:

B x

Test celého pocitace byl zahajen.

J (7} ||ﬁﬁl 10:29 &M

Ikonu na systémovaé listé |ze také pouzit pro rychly pfistup k uzivatelskému rozhrani
AVG, to se otevie dvojklikem na ikonu. Kliknuti pravym tla¢itkem mysSi nad ikonou
otevird kontextové menu s témito moznostmi:

e Otevrit uzivatelské rozhrani AVG - otevie uzivatelské rozhrani AVG

« Testy - otevie vysunovaci nabidku prednastavenych testl (Test celého politale,
Test vybranych soubori &i sloZzek, Anti-Rootkit test) a naslednou volbou poZadovany
test pfimo spustite

e Aktualizovat - spusti okamzitou aktualizaci

e Napovéda - otevie soubor napovédy na Uvodni strance
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7. Komponenty AVG

7.1. Anti-Virus

7.1.1. Princip Anti-Viru

Testovaci jadro antivirového programu skenuje vsechny soubory a jejich aktivitu
(otevirdni/zavirani souboru atd.) a provéfuje pfipadnou pfitomnost zndmych vird. Pokud
detekuje virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo
presune do virové karantény. Vét$ina antivirovych program( pouZivd metodu
heuristické analyzy, pfi niZ jsou soubory testovany na pfitomnost typickych virovych
charakteristik. To znamena, Ze antivirovy skener dokaze rozpoznat i novy, dosud
neznamy virus podle toho, Ze tento virus nese urcité znaky typické pro jiz existujici
viry.

Dobra antivirova ochrana zaruci, Ze na pocitaci nebude spustén Zadny znamy
virus!

Komponenta Anti-Virus pouziva k detekci po&itadovych vird nasledujici techniky:
e skenovani - vyhledavani fetézcl znakl charakteristickych pro dany virus

¢ heuristickd analyza - dynamicka emulace instrukci testovaného objektu v
prostfedi virtualniho pocitace

e genericka detekce - statickd detekce instrukci charakteristickych pro dany
virus/skupinu virll

V pfipadech, kdy pouziti jediné techniky nepostaci, umozinuje AVG kombinaci
uvedenych technik v rdmci jednoho testu. Piikladem mizZe byt situace, kdy je virus
zachyceny skenovanim presné identifikovan pomoci heuristické analyzy. AVG umi také
analyzovat spustitelné programy, pfipadné DLL knihovny a urcit, které z nich by mohly
byt potencialné nezadouci (jako napfiklad spyware, adware aj.). Na zadost uzivatele
umozni tyto programy odstranit ¢i k nim zablokovat pfistup.
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7.1.2. Rozhrani komponenty Anti-Virus

B AYG File Server Edition =]
Soubor  Komponenty Historie Mastroje  Mapowéds
AVG T Yas pocitat je plné zabezpecen.
Sy Weechny bezpednostni priky jsou aktudlni a fungul spravné,
Anti-Virus z

Komponenta Anti-Virus

[1 Prehled @:} Anti-Virus detekuje viy, Servy a trojské koné a také spustitelné soubary & DLL knihovny,

E At které mohou bit pro v&¥ systém potenciaing nezadouc. Antitins take spravue vinovou
databazi, a je proto nanejwii dilefité udrovat tuto kompanentu v aktudlnim stavu, aby byla
Q Dtestovat pogitaé zaiji$tEna maximalni bezpednost.
& Aktualizovat L% Komponenta Anti-Virus je aktivni.
Intekéni definice: 2172093
Posledni aktudlizace databazs: Thursday, September 10, 2009, 7:50 AM
‘Werze databze: 27013.83/2353
Statistika

Fosledn| test: Dosud nespugtén
Akhudlizace: 9410409, 530 AM
Wirova DB:  270.13.89/2359
Werze %G A0ESF

Expirace licence: Meakhivowvano

)
¥ Zobrazit upozomani

Rozhrani komponenty Anti-Virus nabizi kromé zakladnich informaci o funkcich této
komponenty také stru¢ny statisticky prehled:

« Infekéni definice - &islo udava pocet virl definovanych v aktudlni verzi virové
databaze

e Posledni aktualizace databaze - datum uvadi, kdy a v kolik hodin byla
naposledy provedena aktualizace virové databaze

o Verze databaze - Cislo urcuje nejnovéjsi verzi virové databaze a zvysuje se
pfi kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzivatelského rozhrani AVG (pfehled komponent).

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni, Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

7.2. Anti-Spyware
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7.2.1. Princip Anti-Spyware

Spyware se obvykle definuje jako jeden z typt malware, to jest software, ktery z
vaseho pocitace sbird informace bez vaseho védomi. Nékteré aplikace typu spyware
mohou byt nainstalovany na vas pocita¢ zamérné; castym prikladem jsou treba
reklamni upoutavky, pop-up okna nebo jiné typy obtizného software.

V idedlnim pripadé byste se méli pokusit zabranit jakémukoli druhu spyware a/nebo
malware v samotném priniku na vas pocita¢. Nej¢ast&jdim zdrojem nakazy jsou v
soucasné dobé webové stranky s potencialné nebezpeénym obsahem. Rozsifen je i
pfenos pomoci e-mailu nebo prostfednictvim ¢ervl a virQ. NejdleZit&j$im prvkem
ochrany je tedy trvale zapnuty scanner bézici na pozadi, jakym je napriklad Anti-
Spyware AVG: pracuje nepretrzité a na pozadi provéruje veskeré aplikace, které
spoustite.

Existuje také potencialni riziko, ze malware byl zavlecen na vas pocitac jesté pred
instalaci AVG 9.0 File Server nebo Ze jste opomnéli provést databazovou Ci
programovou aktualizaci AVG. V takovém pripadé nabizi AVG moznost kompletni
kontroly vaseho pocitace na pfitomnost malware/spyware za pouziti svych testovacich
nastroju. AVG také detekuje spici a ne§kodny malware, tedy malware, ktery jiz byl
stazen a ulozen, ale dosud neprobéhla jeho aktivace.

7.2.2. Rozhrani komponenty Anti-Spyware

K AVG File Server Edition -0l x|
Soubor  Komponenty Historie Mastroje  MapovEda
AVG Yas pocitat je plné zabezpeten.
wair wiechny bezpetnostni preky jsou aktudini a funguil spravng.
Anti-Virus 4
Komponenta Anti-Spyware
D Hichi= Anti-Spyware chrani w48 poditad pied rizndmi typy Skodlivého softwary [malware), napfiklad
[E] 4 spyware, kten tajné sbird informace ve vadem poditadi, nebo adware, kterf na vafem poditadi
nti-5 pyware . . cur o . L
zobrazuje nevyZadanou reklamu. Pro dosaZeni nejwpsi drovné zabezpedeni dbejte na to, aby
Q Dtestovat poitas byla komponenta Anti-5pyware v2dy aktualizovand.
JE»’ Aktualizovat & Komponenta Anti-Spyware je akbivni.
Spyware definice: 140330
Posledni aktualizace databaze: Thursday, September 10, 2003, 7-50 A
Werze databze: 270,13 89/2359
Statistika
Posledni test: Dosud nespustén
Aktualizace:  9/10/09, 9:30 AM
“inovd DB: 270,13 89/2359
Werze MG Q0657
Erpirace licence: Mesktivovano
‘

Rozhrani komponenty Anti-Spyware uvadi stru¢ny popis zakladnich funkci této
komponenty, informaci o aktualnim stavu komponenty (Komponenta Anti-Spyware je
aktivni.) a dale statisticky prehled:

« Spyware definice - ¢islo udava pocet vzorkll spyware definovanych v aktudini
verzi spyware databaze
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e Posledni aktualizace databaze - datum uvadi, kdy a v kolik hodin byla
naposledy provedena aktualizace spyware databaze

e Verze databaze - Cislo urCuje nejnovéjsi verzi spyware databaze a zvySuje se
pfi kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uZivatelského rozhrani AVG (pfehled komponent).

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

7.3. Anti-Rootkit

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
bézici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété Skodlivého kodu
pomérné vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji pozadavky
systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.

7.3.1. Princip Anti-Rootkitu

Anti-Rootkit je specializovany nastroj pro detekci a u¢inné odstranéni nebezpecnych
rootkitt, to jest programl a technologii, které dokaZi maskovat pfitomnost zakeiného
software v pocitac¢i. Komponenta AVG Anti-Rootkit je schopna detekovat rootkit na
zakladé definovanych pravidel. To znamena, ze jsou detekovany vSechny rootkity (
nejen infikované). Dojde-li tedy k nalezu rootkitu, nemusi to nutné znamenat, ze je
pocita¢ infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako ovladace
nebo ¢asti korektnich aplikaci.
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7.3.2. Rozhrani komponenty Anti-Rootkit

B~ A¥G File Server Edition (=] ]
Soubor  Komponenty Historie  Mastroje  NapovEda

Vas pocitac pravdépodobné neni zabezpecen! Neékteré Komponenis

AVG jsou v chybowvém stavu a nasledujici problémy jSou ignorovEnss
v

Anti—‘u’irus Vzdalena sprava: Spuitén

Komponenta Anti-Rootkit

Piehled : " a . . - . s
r__l rehie Fompanenta Anti-Rootkit umofiuje wwhleddvat v systému [v rdmei aplikaci, ovladaé nebo dil
I:E] it Rootkt programovych knihoven] nebezpedné ootkity. R ootkit je obvykle soubor programi urgenich k
ziskan( piistupu do vadeho potitade na diovni administratora, popiipadé do celé wnitini sité.

Rootkity jsou obvykle velmi dobfe skivty a je pomémeé ndrocné je nalézt a odstranit b&Znpmi

Q Dtestovat po&itat . R
bezpetnostnimi nastroj

% Aktualizovat . ) . _
& Komponenta Anti-Rootkit je aktivni.

Pasledn( vyhledavani: Dosud nespuitén

Mastaveni Anti-Rootkitu

Standardni test celého poélate nezahmuje detelkci & odstranéni watkith. Z toho divodu dopotujeme pravidelng
yyhledat & odstranit roatkity prostiednictyim této komponenty,

Statistika
Posledni test: 2411410, 3:26 P ™2 & " Rychl rootkit test
Aktudlizace: 2411410, 310 M - . .

y v «
Viows DB 271 1.1/2681 2 haviy Kompletni rootkit test
Verze &G 90778 ¥ Testovat ovladaite

Expirace licence: 11413/2010

Wyhledat raotkity |‘\¢_j' Ulagit zmény | | Starno |
¥ Zobrazit upozoméni ]

Rozhrani komponenty Anti-Rootkit uvadi stru¢ny popis zakladni funkénosti této
komponenty, informaci o stavu komponenty (Komponenta Anti-Rootkit je aktivni.) a
dale informaci o dobé a ¢asu posledniho spusténi komponenty.
Ve spodni ¢asti rozhrani najdete sekci Nastaveni Anti-Rootkitu, v niz mizete
nastavit nékteré zakladni funkce testu na pfitomnost rootkitd. Nejprve ozna&enim
pfislusného policka (jednoho nebo vice) oznaclte, jaké objekty maji byt testovany:

o Testovat aplikace

e Testovat DLL knihovny

¢ Testovat oviladace
Dale se pak mizete rozhodnout, v jakém reZimu si prejete test spustit:

¢ Rychly rootkit test - testuje pouze systémovy adresar (vétsinou c:\Windows)

o Kompletni rootkit test - testuje véechny dostupné disky kromé diskd A: a B:
Ovladacimi tlacitky dialogu jsou:

o Vyhledat rootkity - jeliko? testovani pfitomnosti rootkitt neni implicitni

soucasti Testu celého pocditace, slouzi rozhrani komponenty Anti-Rootkit
pfimo ke spusténi samostatného testu; test spustite stiskem tohoto tlacitka

e UlozZit zmény - stiskem tlacitka aplikujete veskeré zmény v nastaveni, které
jste editovali v tomto dialogu, a vratite se do vychoziho uzivatelského rozhrani

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

31



AVG (prehled komponent)

e Storno - stiskem tlacitka se bez uloZzeni provedenych zmén vratite do
vychoziho uZivatelského rozhrani AVG (pfehled komponent)

7 .4. Licence

- AYG File Server Edition (=]
Soubor  Komponenty Historie  Mastroje  Mapoveds
AVG Yas pocitat je plné zabezpeen.
gy wEechny bezpednostel prvky jsou aktudini a fungul spravieg,
Anti-Virus z

Komponenta Licence
[ Piehled

Komponenta Licence spravuje vage aktudini icengni Sislo, jim# je definovana vade edice AVG
[E] Licance Bez platného licenéniho Sisla nelze vadi instalaci AVG spravng aktualizovat, Prosim, vénujte
pozoinost pfesnému zadani vafeho licenéniho Sisla,
Q Dtestovat poéitad
& Aktualizovat & Komponenta Licence je aktivni. Mainstalovan je produkt AYG File Server Edition.
Licenéni &islo: BFULL-ZL5GD-REMES-BROGA-GOPNMAWIFFY
Typ licence: Flna
Datum expirace licence: Meaktivavano
Potet instalaci: 1
Statistika

Posledni test: Dosud nespugtén
Aktualizace:  3410/03, 3:30 &M
Wirowa DB:  270.13.89/2359 R
Verze A¥G: 90657 Dostupné moZnosti

Expirace icence; Neaktivavano

% Zobrazit upozornéni

Na rozhrani prislusSném komponenté Licence najdete tyto informace:

Zaregistravat | | Pferegistrovat |

e Licencni cislo - uvadi presny tvar vaseho licen¢niho ¢isla. Licencni Cislo je
nutno zadavat vzdy zcela presné a ve tvaru, jak je definovano. Proto pro
jakoukoli manipulaci s licen¢nim ¢islem doporu¢ujeme pouzit metodu kopirovat/
vlozit.

e Typ licence - uvadi, o jaky typ produktu se jedna.
o Datum expirace licence - timto dnem konc¢i doba platnosti vasi licence, a

pokud chcete nadale pouzivat AVG 9.0 File Server, je treba licenci
prodlouzit. Prodlouzeni licence Ize provést on-line na webu AVG.

e Pocet instalaci - &islo udava pocet stanic, na néz mizete AVG 9.0 File
Server s timto licencnim ¢islem opravnéné instalovat.

Ovladaci tlacitka dialogu

e Zaregistrovat - otevirda web AVG (http://www.avg.com) na strance
Registrace. Vyplnte prosim své registra¢ni idaje; pouze registrovani zakaznici
maji piny pfistup k technické podpore AVG.
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e Preregistrovat - otevira dialog Aktivace AVG, v némz jsou jiz predem
vyplnéna data, jez jste zadali v dialogu Registrace AVG béhem instala¢niho
procesu. V dialogu Aktivace AVG mizete zadat své licenéni &islo, kterym budto
nahradite prodejni Cislo (s nimz jste AVG instalovali), nebo kterym zménite
dosavadni licen¢ni Cislo za jiné (napf. pfi pfechodu na jiny produkt z fady AVG

).

e Zpét - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(pfehled komponent).

7.5. Rezidentni stit

7.5.1. Princip Rezidentniho stitu

Komponenta Rezidentni Stit poskytuje vasemu pocitaci nepretrzitou ochranu. Testuje
vSechny soubory, které otvirate, kopirujete, uklddate, a kontroluje také systémové
oblasti pocitace. V pfipadé pozitivniho nalezu v pravé pouzivaném souboru zastavi
provadénou operaci a zabrani aktivaci viru. Jelikoz komponenta pracuje "na pozadi",
obvykle tyto procesy ani nezaznamenate a upozornéni se vam zobrazi pouze v pfipadé,
ze Rezidentni stit najde néjaky Skodlivy kéd (kterému zaroveri zabrani v aktivaci).

Upozornéni: Rezidentni Stit se nacte do paméti pocitace automaticky, ihned po
spusténi, a je nanejvys dilezité, aby byl zapnuty nepretrzZité!

7.5.2. Rozhrani komponenty Rezidentni stit

E- AVG File Server Edition [l
Soubor  Komponenty  Historie  Mastroje  NapovEda

AVG Vas pocitat je plné zabezpeten.
e Wiechny bezpednostnl prvky jsou aktudlint a funguil soravnié,
Anti-Virus -

Komponenta Rezidentni &tit

Prehled : P .
r__l rehle Rezidentni 3tit kontroluie soubory pfi préci & nimic pfi jejich kopliovani, atevitdni a ukladani.
- Jerli nalezen virus, Rezidentni $tit zabrani jeho aktivaci. Rezidentni 3tit chrédni také kligové
@ Rezidentni §tit A P
oblasti vageho poditade,

Q DOtestovat poiitaé
‘ﬁ’ Aktualizovat & Rezidentni 3tit je spuftén a piné funkéni.

Rezidentni #it je v provozu i E hodin(z] 58 minut{z) 12 sekund(a)

Pocet detekovanpch a blokovangch infekci: 0

Pro podrobréjii kanfiguraci zvalte prosim ze systémové nabidky poloZku Nastioje / Pokiogilé nastaven.

Statistika Nastaveni Rezidentniho $titu

Pasledni test: Dosud nespustén I~ H [

Aktualizace; 9710709, 3:30 A .

Virova DB 270.13.83/2359  Automaticky odstrarit detskované infekoe ™ Kontrolovat tracking cookies
Verze AVG:  9.0.657 & Pied odstranénim infekeci se dotézat

Expirace licence: Mesktivovano

Sprava vijimek |'!:' UloZit zmény | ‘ Stoma ‘
¥ Zobrazit upozorméni

Rozhrani Rezidentniho stitu nabizi kromé popisu funkce komponenty a informace o
jejim aktualnim stavu (Rezidentni stit je spustén a piné funkcni,) také prehled
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nejdllezit&jsich statistickych dat a zakladni moZnosti nastaveni. Dostupna statistika
uvadi:

¢ Rezidentni Stit je aktivni po dobu - udava celkovou dobu od posledniho
spusténi Rezidentniho Stitu

« Pocet detekovanych a blokovanych infekci - uvadi pocet objektl
detekovanych Rezidentnim stitem jako infekCni (v pfipadé potreby, napfiklad

s v

pro statistické ucely, Ize tuto hodnotu vynulovat - Vynulovat hodnotu)

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogového okna najdeme sekci nazvanou Nastaveni Rezidentniho
Stitu, v niz Ize editovat néktera zakladni nastaveni funkci komponenty (detailni
nastaveni, stejné jako u ostatnich komponent, je dostupné v poloZzce Soubor/Pokrocilé
nastaveni).

Volba Rezidentni stit je aktivni umoznuje jednoduché zapnuti / vypnuti funkce
rezidentni ochrany. Ve vychozim nastaveni je tato funkce zapnuta. Pfi zapnuti
rezidentni ochrany mate dale moZnost rozhodnout se, jakym zplsobem maji byt
odstranény detekované infekce:

0 budto automaticky (Automaticky odstranit detekované hrozby)
0 nebo po potvrzeni uzivatelem (PFed odstranénim hrozeb se dotazat)

Tato volba nijak neovliviiuje Uroven bezpecnosti a pouze respektuje vase aktualni
potfeby.

V obou pfipadech pak mate jesté moznost zvolit, zda se maji Automaticky
odstranovat cookies (cookies = malé mnoZstvi dat v protokolu HTTP, ktera server
poSle prohlizeci, aby je ulozil na politali uzivatele. PFi kazdé dalsi navstévé téhoz
serveru pak prohlizeC tato data posila zpét serveru, ktery podle nich rozlisuje
jednotlivé uzivatele, napriklad pri ukladani obsahu nakupniho kosiku, atd.). V
odlvodnénych pripadech slouzi tato moznost k dosazeni vy$&iho stupné bezpeénosti,
ve vychozim nastaveni je vSak vypnuta.

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud nemate skuteény ddvod jejich konfiguraci ménit, doporucujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuseni uzivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze

systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tladitka dialogu
Ovladaci tla¢itka dostupna v rozhrani komponenty Rezidentni Stit:

e Sprava vyjimek - otevirad dialogové okno, v némz Ize definovat adresare/
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Fay

soubory, které maji byt vypustény z kontroly Rezidentnim Stitem (vice
informaci o tomto dialogu se dozvite v kapitoldch Adresare vyjmuté z
kontroly a/nebo Soubory vyijmuté z kontroly).

e UlozZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG

(pfehled komponent)

7.5.3. Nalezy Rezidentniho Stitu

Rezidentni Stit kontroluje soubory pfi pfi jejich otevirani, uklddani a kopirovani. Jestlize
detekuje virus nebo jakykoliv podezrely objekt, budete okamzité varovani timto
dialogem:

K- upozornéni Rezidentniho Stitu x|

Y
Soubor je infikovan .]

Nalezena infekce!

Jméno souboru: CADocuments and Settings\administrator\Local Settingsh Temporary Intemet FileshContent.
IESAE1QBKLE 3eicar(1].com

Mazev infekce: Fiozpoznan winug EICAR_Test
Detekowvano pii zavirani.
Wice informaci o bébo infeke ...

[T Odstrarit infek.ci jako usivatel s prévy skuping Power Users

@ Frezunout do virowého trezon | | Fiejit k zouboru | | lgroroneat |

Zobrazit detaily

V dialogu je uvedena informace o detekované hrozbé a je tfeba, abyste se rozhodli, co
se ma s infikovanym souborem udélat:

7 v

o Lécit - je-li k dispozici nastroj k 1éCeni, AVG automaticky infikovany objekt
vyléci; toto je doporucené feSeni situace

o Presunout do Virového trezoru - infikovany objekt bude pfesunut do
karanténniho prostredi Virového trezoru

o Prejit k souboru - touto volbou zjistite, kde je podezrely objekt fyzicky
umistén (otevre se nové okno Prizkumnika Windows)

e Ignorovat - tuto moznost rozhodné nedoporucujeme nikomu, kdo nema
skute¢né dobry divod ji pouZit!

Celkovy prehled o vSech hrozbach detekovanych Rezidentnim Stitem najdete v
dialogu Nalezy Rezidentniho Stitu, ktery je dostupny ze systémového menu volbou

Historie/Nalezy Rezidentniho Stitu:
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Fr AVG File Server Edition =] 3]
Soubor  Komponenty  Histarie  Mastroje  Napovéda

Vas pocitat pravdépodobné neni zabezpecen! Nekiere kompo

AVG jsou v chybovém stavu a nasledujici problemy jsou Ignorova
7

Anti-Vi rus Vezdalena sprava: Spusten

Nalezy Rezidentniho 5titu

[0 prahled Infekee [ Objekt

¥ Rozpoznén vius EICAR_Test  CADocuments and S eftings\dministratorshy DocumentsAD ovnlnads'eicar com
#| Fozpoznan virus EICAR_Test  C:\Documents and 5 etingstAdministratorsMy DocumnentstD ownloadsheicar. com

q Otestovat pocitad

% Aktualizovat

Statistika
Posledni test: 1.3.10, 1617
Akhualizace: 1.210, 1557 4 | ﬂ

Viewd DB 271.1.1/2718

Verze AVGE: 9.0.785
Ewpirace lizence: 12.9.2010 Daki akce: Export seenamu do souboru, Smazat seenarm
| Obnavit seznam ‘ | Odstranit vpbrang infekce ‘ ‘ Odstranit véechny infekce | | Zpét ‘
¥ Zobrazit upozoméni

V dialogu najdete seznam objektl, které byly Rezidentnim Stitem detekovany jako
nebezpecné a budto vyléceny nebo presunuty do Virového trezoru. U kazdého z
detekovanych objektl jsou k dispozici nasledujici informace:

W seznamu je 2 poloZek.

Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZzeno

o Cas nélezu - datum a ¢as detekce nebezpe&ného objektu

Typ objektu - jakého typu je detekovany objekt

Proces - pfi jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém po&tu detekovanych objektl. Dale
mate moZnost exportovat cely seznam detekovanych objektl do samostatného
souboru (Exportovat seznam do souboru) a vymazat vSechny zaznamy o
detekovanych objektech (Smazat seznam). Tlacitkem Obnovit seznam aktualizujete
seznam véech nalezl a tladitkem Zpét prejdete zpét do vychoziho uzivatelského
rozhrani AVG (pfehled komponent).

7.6. Manazer aktualizaci
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7.6.1. Princip Manazeru aktualizaci

Kazdy bezpelnostni software mize zajistit skute¢nou ochranu vaseho poéitace pred
rlznymi typy nebezpeéi pouze tehdy, je-li pravidelné aktualizovan. Autofi virQ stale
hledaji nové a nové trhliny v operacnich systémech i softwarovych aplikacich a snazi
se jich zneuzit. Denné se objevuji nové viry, novy malware, mnozi se internetové
Utoky. V reakci na tento vyvoj pak vyrobci software nepretrzité vydavaji nové
aktualizace a bezpecnostni zaplaty, aby dosahli maximaini Urovné bezpecnosti.

Je naprosto klicové pravidelné aktualizovat AVG!

K tomu slouzi komponenta ManazZer aktualizaci, s jejiz pomoci miZete naplédnovat

. s . ’ ’ ’ . v ’ n O ’ ’ v
pravidelné automatické stahovani aktualizacnich baliku z Internetu nebo lokalni sité.
Aktualizace databaze by méla byt naplanovana minimalné jednou denné. Méné kritické
programové aktualizace mohou byt naplanovany jednou tydné.

Doporuceni: Pro podrobné informace o typech a urovnich aktualizaci ¢téte prosim
kapitolu Aktualizace AVG!

7.6.2. Rozhrani komponenty Manazer aktualizaci

K= AYG File Server Edition =10

Soubor  Komponenty Historie  Nastroje  Napowéda

AVG T Vas pocitac je plné zabezpecen.
= Wieching bezpednostni priky jsou aktudlni a fungul spravné,
Anti-Virus 7

Komponenta ManaZer aktualizac{

[1 Prehled ManaZer aktualizaci spravuje automatické akhualizace z Intermetu nebo lok&ini sité Abpste si
bwli jisti. 2 widy pouzivate nejnovEis aktualizadni soubory, doporudujeme wam wybvofit si plan
E ManaZer aktualizaci aktualizaci, kterj v pravidelnjch intervalech, miniméing jednou denné, kantroluje wwdani noviich
kiitickjch aktualizatnich soubord. Aktualizace AVG je klitova pro zaji#téni makimélni drovné
Q Otestovat pocitaé ochiany pred viy.
% Aktualizovat (V] ¢ ta ManaZ izaci je akbivni.
Posledni akiualizace: Thursday, September 10, 2009, 9:30 AM
“erze viiove databaze: 270.13.89/2359
FFigti naplanovand aktualizace: Thursday, September 10, 20049, 1:30 PM

Pro podrobnéji konfiguraci 2volte prozim ze systémové nabidky poloZku Mastoje / Pokro&ilé nastaveni ...

Statistika

Pasledn test: Dosud nespustén
Aktualizace: 910709, 530 Ak
Wirova DB:  270.13.89/2359
Verze AVG:  9.0B57 kazds [¢  =[Hodin | [oerne [ 5oop =] moorm =
Expirace licence: Meakhivowvano

Aktualizovat ted "\i_j' Ulozit zmeny | | Storno |
¥ Zobrazit upozomani

@ Pravidelng 0 writém intervalu

Rozhrani komponenty ManaZer aktualizaci informuje o zakladni funknosti této
komponenty, aktualnim stavu komponenty (Komponenta ManaZer aktualizaci je aktivni
) a zobrazuje relevantni statistickd data:

o Posledni aktualizace - datum uvadi, kdy a v kolik hodin byla naposledy
provedena aktualizace databaze

o Verze virové databaze - Cislo urCuje nejnovéjsi verzi virové databaze a
zvySuje se pii kazdé jeji aktualizaci
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o PFisti naplanovana aktualizace - datum uvadi, kdy a v kolik hodin ma byt
podle planu spusténa dalsi aktualizace databaze

Zakladni nastaveni komponenty

Ve spodni ¢asti dialogu v sekci Nastaveni ManaZeru aktualizaci pak Ize provést
zakladni nastaveni pravidel pro stahovani aktualizaci. Mate moznost definovat, zda si
prejete stahovat aktualizace automaticky (Automatické aktualizace provadét) nebo
pouze na vyzadani. Ve vychozim nastaveni je funkce Automatické aktualizace
provadét zapnuta a doporucujeme ji zapnutou ponechat! Pravidelné aktualizace jsou
pro spravné fungovani bezpecnostniho software naprosto klicové!

Dale pak miZete definovat, kdy maji byt aktualizace ovéfovany a spoustény:

0 Pravidelné - urCete v jakém ¢asovém intervalu

0 V konkrétnim ase - urCete ktery den a v kolik hodin
Ve vychozi konfiguraci je nastaveno stahovani aktualizaci pravidelné na kazdé 4
hodiny. Doporu¢ujeme toto nastaveni ponechat, pokud nemate skuteény ddvod ke
zZméné!
Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu

vykonu. Zménu konfigurace by méli provadét pouze zkuseni uzivatelé. Chcete-li tedy
zménit nastaveni programu AVG, zvolte ze systémového menu polozku Nastroje /

Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném dialogu Pokrocilé

nastaveni AVG.

Ovladaci tlacditka dialogu
Ovladaci tla¢itka dostupna v rozhrani komponenty Manazer aktualizaci:
o Aktualizovat ted’- na vyzadani okamzité spusti aktualizaci

o Ulozit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG
(prehled komponent)
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8. AVG pro SharePoint Portal Server

Tato kapitola je vénovana nastaveni AVG na MS SharePoint Portal Serveru, ktery
povazujeme za specialni pfipad souborového serveru.

8.1. Sprava programu

AVG pro SharePoint Portal Server pouziva rozhrani Microsoft SP VSAPI 1.4 pro
ochranu vaseho serveru pfed moznou virovou infekci. Objekty jsou testovany na
potencialni pfitomnost Skodlivého software ve chuvili, kdy jsou nahravany nebo
stahovany ze serveru. Konfiguraci antivirové ochrany miZete nastavit pomoci rozhrani
Centralni spravy SharePoint vaseho serveru. V ramci Centralni spravy SharePoint
Ize také prohlizet a spravovat log soubor AVG pro SharePoint Portal Server.

Rozhrani Centralni spravy SharePoint (SharePoint Central Administration) mizete
spustit, pokud jste pfihlaseni na pocitaci, kde bézi vas server. Toto rozhrani je webové
(stejné jako je tomu u uZivatelskych rozhrani SharePoint Portal Server). Otevrete jej
pomoci polozky SharePoint 3.0 Central Administration (Centraini sprava SharePoint)
ve slozce Programs/Microsoft Office Server (pripadné SharePoint Portal Server)
hlavni nabidky Start systému Windows:

Windows Update

Accessaries
G 7.5
Documents Microsoft Exchange Server 2007
il vEr
Microsoft SOL Server 2005

Programs

32 SharePoint 3.0 Central Administration

Settings
% SharePoint Products and |Wiews the Central Administration Web Application.

Search 3 Startup
Tatal Commander

Ee

&

)

OF WinRAR
i |

2

O

wiiw iw o Ll v v

a Internet Explorer

| Micrasoft Command Shell

@ Cutlook Express

o Remote Assistance

Shut Down,.. Irfaniiew 4

Bun...

Log CfF admin, ..

d | Windows Server 2003 Standard Edition

| A0 B & 13

K centralni spravé Ize pfistupovat také vzdalené pomoci pfislusnych pfihlaSovacich prav
a URL stranky Centralni spravy SharePoint.

8.2. Konfigurace AVG pro SPPS 2007

V rozhrani SharePoint 3.0 Central Administration mizete snadno nastavovat
parametry a akce testovaciho jddra AVG pro SharePoint Portal Server. Zvolte
moznost Operations v Casti Central Administration. Zobrazi se novy dialog, ze
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kterého vyberte volbu Antivirus v sekci Security Configuration.

Security Configuration

B Service accounts

o

Information Rights Managemenkt
8 Ankivirus
Blacked file bypes

o

1]

Ipdate Farm administrator's group

o

Information management policy configuration

8 Manage settings for single sign-on

Otevrete tak nasledujici okno:

Cenktral Adminiskration = Operations = Antivirus

Antivirus

IJse this page ko configure settings For wiros scanning. Yoo most inskall wirus scanning software on all Wehb servers that are hosting documents
before these settings can take effect, Learn about confiquring antiviros setkings.

Antivirus Settings

Specify when you want documents stored in document ™7 5ean dacuments on upload

libraries and lisks to be wirus scanned, and whether wou wank
wour virus scanner ko atkempt bo dean infected documents., [ Scan documents an download

[ allaw users to download infected documents

[T attempt to dean infected documents

Antivirus Time Out Time out duration {in seconds):

fou can specify how lang the virus scanner should run before =00
timing ouk, If setver response time is slow while scanning,
wou may want to decrease the number of seconds,

Antivirus Threads Number of threads:

‘fou can specify the number of execution threads on the |5
server that the wirus scanner may use, IF server response

time is slow while scanning, vou may want to decrease the

number of threads allmwed For wirus scanning,

oK | Cancel

Zde mizete nastavit rizné akce a parametry prvk{ antivirové ochrany AVG pro
SharePoint Portal Server:

e Scan documents on upload - zapne/vypne kontrolu uklddanych dokument(

e Scan documents on download - zapne/vypne kontrolu stahovanych
dokument{

 Allow users to download infected documents - umozni/zakaze uzivatelim
stahovat nakazené dokumenty
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e Clean infected documents - zapne/vypne automatické mazani nakazenych
dokument{

e Time out duration (in seconds) — maximalni doba (v sekundach), po kterou
bude bézet proces antivirové kontroly v rdmci jednoho spusténi (snizte tuto
hodnotu, pokud se odezva serveru p# kontrole dokument( jevi jako pfilis
pomala)

o Number of threads - udava pocet vldken antivirové kontroly, kterd mohou
b&Zet najednou; zvySenim tohoto &isla Ize zrychlit proces kontroly dokumentd
diky vy$si Grovni paralelismu, na druhou stranu to véak také mize snizit
rychlost odezvy serveru

8.3. Konfigurace AVG pro SPPS 2003

V rozhrani Centrdlni sprdva SharePoint mizete snadno nastavovat parametry a akce
testovaciho jadra AVG pro SharePoint Portal Server. Zvolte moznost Konfigurovat
nastaveni antivirovych akci v Casti Konfigurace zabezpeceni:

Konfigurace zabezpeéeni

= Fomoci téchto odkazd mdZete zobrazit nebo konfigurovat nastaveni zabezpedeni produktd a technologii
=3 SharePoint pro servery v této serverové farmé,

Mastavit (et skupiny pro sprédvu serveru SharePoint
Spravovat vlastniky kolekee webd

Spravovat ufivatele webu

Spravovat blokované typy soubord

Konfigurovat nastaveni antiviroyvich akci

BEEBE @&

Otevrete tak nasledujici okno:
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Windows SharePaint Services
Konfigurovat nastaveni antivirové ochrany

Ma této strdnce miZete konfigurovat nastaveni pro hledéni vird, Software pro hledani vird musite nainstalovat na
viechny webaové servery, které jsou hostiteli dokurmentd. Teprve potom se projevi toto nastaveni, Zobrazit dalsi
inforrmace

Nastaveni antivirové ochrany

V¥ Prohledsvat

Uréete, zda maji byt v dokumentech ulo¥enych v knihowndch dokumentd a dokurnenty pfi uloZeni
seznamech hledsny viry a zda se program pro hledéni vird mé pokusit vy Sistit B

nakafené dokumenty, Mifete rovné? zadat, jak dlouho md bit program pro o Prnhledave_lt
hledani vird spuftén pied vyprienim Sasového limitu a kolik provadécich dokurnenty pfi staZeni
podprocesd na serveru mife poudit, Pokud je pii prohleddvéni odezva serveru T q
pormnald, bude pravdépodobng vhodné snifit podet sekund a podprocesd pro hledani I™ Umoznit uZivateldm
wird. stahowvdni nakaZenych

dokurmentd

(| Wy distit nakaZeng
dakumenty

Casovy limit prohleddwani
|3EIEI 5

Pt hledani vird poufit

max. |5 podprocesd

(0]24 | Starno |

F

Zde mizete nastavit rizné akce a parametry prvkl antivirové ochrany AVG pro
SharePoint Portal Server:

Prohledavat dokumenty pFi ulozeni - zapne/vypne kontrolu ukladanych
dokument{

Prohledavat dokumenty pFi staZeni - zapne/vypne kontrolu stahovanych
dokument{

UmozZnit uZivateliim stahovani nakaZenych dokumentid - umozni/zakaze
uzivateldm stahovat nakazené dokumenty

Vydistit nakazené dokumenty - zapne/vypne automatické mazani
nakaZenych dokument{

Casovy limit prohleddvani - maximalni doba (v sekundach), po kterou bude
bézet proces antivirové kontroly v rdmci jednoho spusténi (snizte tuto
hodnotu, pokud se odezva serveru pfi kontrole dokumentd jevi jako prilis
pomala)

PFi hledani vird pouZit max. X podprocesii - X udava pocet vlaken
antivirové kontroly, ktera mohou bézet najednou; zvysSenim tohoto Cisla Ize
zrychlit proces kontroly dokumentl diky vy$si Grovni paralelismu, na druhou
stranu to vdak také miZe snizit rychlost odezvy serveru
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9. Pokrocilé nastaveni AVG

Dialog pro pokrocilou editaci nastaveni programu AVG 9.0 File Server se otevira v
novém okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dvou ¢asti: v levé
¢asti okna najdete prehlednou stromové uspofadanou navigaci konfiguraci programu.
Volbou komponenty, jejiz parametry chcete editovat (pfipadné volbou konkrétni ¢asti
této komponenty) oteviete v pravé ¢asti okna pfislusny editacni dialog.

9.1. Vzhled

Prvni polozka naviga¢niho seznamu, Vzhled, se tykd obecného nastaveni uzivatelského
rozhrani aplikace a zakladnich moznosti chovani programu:

!—.r Pokrofilé nastaveni A¥G =10l ]

Vibeér jazyka

Frnky

lgnaravat chybowvé padminky Aby ze projevila zména jazpka. je nutné aplikaci restartoyat,
Wirawi trezor Zwolte jazyk uivatelzkéha rozhrani:
= PUP wiimky ICe§tina |
[]--%E} Testy

[k Maplanovang Glohy
{45 Rezidentni £t

) Mastaveni bublinovich oznameni
Server vprovnavaci pameti

Arfi-Raoatkit ¥ Zobrazovat ozndmeni na systémove lishé

Alktualizace [V Zaobrazavat zpravy o aktualizaci v systémovws 38

=| Prowy [ Zobrazit upozoméni pi zméné stavu komponent,

Wiptadené pripojeni ¥ Zabrazit zprévy Wkajici se Rezidentniho Stity v systémové li§té (automaticka akee).
¥ Zobrazovat zprévy o testovani v spstémovs S,

[¥ Zobrazovat zprévy tkajici se Firewallu v systémove liFtE.

45 Wedalena sprava ¥ Zobrazovat zprévy tikajici se Kontroly podty v systémove i§é.

Herni mad

V¥ Puovolit hemi mad pro aplikace béfici v redimu celé obrazovky.

0] ORI |

A

Vybér jazyka

V sekci VWybér jazyka mizete z rozbalovaciho menu zvolit jazyk, v némz mé byt
zobrazeno uZivatelské rozhrani AVG. V nabidce budou dostupné jen ty jazyky, které
jste zvolili béhem instala¢niho procesu (viz kapitola UZivatelskad instalace - Zvolte
komponenty). Pro zobrazeni aplikace v pozadovaném jazyce je vSak nutné
uzivatelské rozhrani restartovat; postupujte prosim nasledovné:

e Zvolte jazyk aplikace a volbu potvrdte stiskem tlacitka Pouzit (vpravo dole)
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o Stiskem tlacitka OK zaviete edita¢ni dialog Pokrocilého nastaveni AVG

¢ Objevi se novy dialog s informaci o tom, ze pro dokonceni zmény jazyka
uzivatelského rozhrani je tfeba aplikaci AVG restartovat:

K AYG File Server Edition x|
ﬁ Zména |azyka vyZaduje restart aplikace.
| Restartowat aplikaci npni ‘ | Fawtit

Nastaveni bublinovych oznameni

V této sekci mizete potladit zobrazovani bublinovych ozndmeni o aktudlnim stavu
aplikace. Ve vychozim nastaveni programu jsou bublinova oznameni na systémové listé
povolena, a doporucujeme toto nastaveni ponechat! Bublinova oznameni pfinaseji
typicky informace o zméné stavu nékteré klicové komponenty AVG a je vhodné
vénovat jim pozornost!

Pokud se presto z n&jakého dlvodu rozhodnete, Ze si neprejete byt takto informovani,
mate moznost kompletné potlacit zobrazovani informativnich oznadmeni, nebo zakazat
pouze zobrazovani informaci vztazenych k urcité komponenté AVG 9.0 File Server.
VSechny volby provadite oznacenim pfislusné polozky v takto strukturované nabidce:

e Zobrazovat oznameni na systémové listé - polozka je ve vychozim
nastaveni oznacena, informace se zobrazuji. ZruSenim oznaceni polozky tedy
zcela vypnete zobrazovani jakychkoliv informacnich bublin. Jestlize je tato
volba zapnuta, mate dale moznost definovat pravidla pro zobrazovani
jednotlivych typl informaci:

0 Zobrazovat zpravy o aktualizaci v systémové listé - volbou poloZky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni
hlaSeni o spusténi, prib&hu a dokonéeni aktualizaéniho procesu;
informace o ostatnich procesech se budou zobrazovat normalnég;

0 Zobrazit upozornéni pri zméné stavu komponent - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hlaseni o vypnuti/zapnuti komponenty, vyskytu chyby ve funkci
komponenty, ... V pfipadé hlaseni problému odpovida tato volba zméné
barevnosti ikony na systémové listeé, které indikuje jakykoliv problém v
libovolné komponenté.

0 Zobrazit zpravy tykajici se Rezidentniho Stitu systémové listé -
volbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potla¢ena informativni hldSeni tykajici se kontroly soubord pfi kopirovani,
otevirani nebo i ukladani;

0 Zobrazovat zpravy o testovani v systémové listé - volbou polozky
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Fi% W

rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hldgeni o automatickém spusténi napldnovaného testu, jeho pribé&hu,
ukonceni a vysledcich; informace o ostatnich procesech se budou
zobrazovat normalné;

Herni mod

Tato funkce je navrzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni
oznameni AVG (napfiklad pfi spusténi testu apod.) by v tomto pfipadé plsobilo velmi
rusivé (doslo by k minimalizaci ¢i k poskozeni grafiky). Abychom této situaci predesili,
ponechejte prosim polozku Povolit herni méd pro aplikace bézZici v rezZimu celé
obrazovky oznacenou (vychozi nastaveni).

9.2. Zvuky

V dialogu Zvuky mizete rozhodnout, zda chcete byt o jednotlivych akcich programu
AVG informovani zvukovym oznamenim. Pokud ano, oznacte prosim polozku Povolit
zvukové udalosti (ta je ve vychozim nastaveni vypnuta) a tim aktivujete seznam
akci, k nimz je mozné zvukovy doprovod pfiradit:

!.' Pokrofilé nastaveni A¥G =0l x]

EE Wzhle

¥ Povalit zvukové udalosti (nastavuie se pro kaddého udivatele 2vl4#t)

lgniorowat chpbowvé podminky Udalost

Wirowi trezor Spuftén testu
2 PUP wjiirmky Ukonceni testu

A0 Test Test ukongen, nalezena infekce
&l @' Y Wiszhraha Rezidentniho $titu

| Soubor Frochazet...

Frehrat

- ek Maplanovand dloky
= Rezidentni #it

Smazat

1]

Server vprovnavaci pameti
Anti-Footkit
Aklualizace
= Proww
Wytactene pripojeni
URL
= Sprava
= Wzdalens sprava

4| | i

R I

A

Poté vyberte ze seznamu konkrétni udalost a tlacitkem Prochazet zobrazte strukturu
svého disku, kde vyberete pfislusny zvukovy soubor a zvolené akci jej prifadite.
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Chcete-li si prifazeny zvuk poslechnout, oznacte v seznamu pfislusnou akci a stisknéte
tlatitko Prehrat. Tlacitkem Smazat pak mizete zvuk pfifazeny konkrétni akci zase
odebrat.

Poznamka: V tuto chvili jsou podporovany pouze zvukové soubory typu*.wav!

9.3. Ignorovat chybové podminky

V dialogu Zobrazeni chybového stavu komponent mate moznost oznacit ty
komponenty, jejichz pfipadny chybovy stav si prejete ignorovat:

B Pokrotilé nastaveni AYG o ] ]

Zobrazeni chybového stavu komponent

Chybowy staw u zagkrnubjch komponent bude ignorowan.

irowi trezor

= PUP wiiirky
[]--%—B_ Testy

-t Maplanowvané Glohy

— . e Komparenta |
i-#5 Rezidentni $tit : -
. Anti-Footkit

Server wprovndvaci pameti EAnli-Sp}lware

Anti-F ootkit O &ntivius

Aktualizace [ Licence

=/ Praosy o [ tanaser aktualizaci

Wytadené pfipojeni [ Rezidentni stit

URL
= Spréva
= Wzdalend sprava

O wzdslens sprava

R T

4

V zakladnim nastaveni programu neni zvolena zadna komponenta. To znamena, ze
pokud dojde k jakékoliv chybé v libovolné programové komponenté&, budete o tomto
stavu okamzité informovani, a to prostrednictvim:

o ikony na systémové listé - pokud vsSe funguje jak ma, je ikona zobrazena
normalné; objevi-li se chyba, ikona se zobrazi se Zlutym vykfi¢nikem

e textového popisu aktualniho problému v sekci Informace o stavu
zabezpeceni v hlavnim okné AVG

MlZe se ale stat, e si z néjakého dlvodu prejete do¢asné deaktivovat urditou
komponentu (samoziejmé doporucujeme ponechat vsechny komponenty trvale
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zapnuté a ve vychozim nastaveni, ale tato moznost existuje). Pak by ikona na
systémové listé automaticky oznamovala chybovy stav, ktery ale de facto neni
chybovym stavem, jelikoz jste jej sami navodili a jste si védomi potenciadlniho rizika.
Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v
programu.

Proto mate v tomto dialogu pokrocilého nastaveni moznost oznacit ty komponenty,
jejichz pfipadny chybovy stav (to znamena i jejich vypnuti) nema byt hlasen. Stejna
moznost (Ignorovat stav komponenty) je dostupna pro jednotlivé komponenty také
pfimo z prehledu komponent v hlavnim okné AVG.

9.4. Virovy trezor
=10l

I ahled
Zvuky Odizba Virového trezoru

lgnorovat chybové podminky r ¥ Omezit velikost viroveho trezom

[]--%—B_ Testy 0%
H- Wk Naplanované dlohy

Marimalni velikost virowéha trezom [v procentech 2 velikosti disku)

Server vprovnavaci pameti
Anti-Footkit

Aktualizace Mazat zoubory starii nes IBD _|::' dni
= Prosy

Wikadend pfipoisni Marimalni pocet soubord v trezon Imgg _l;
URL

v Autarnaticky mazat soubory

= Spréva

45 Weddlend spréva

R T

4

Dialog Udrzba Virového trezoru umozriuje definovat nékolik parametrd souvisejicich
’ . o - 7
se spravou objektu ve Virovém trezoru:

- - - 7 ) O v . . 7 ’
o Omezit velikost virového trezoru - na posuvniku muzete nastavit maximalni
povolenou velikost Virového trezoru. velikost je ur¢ena procentualné jako

pomérna cast velikosti vaseho lokalniho disku.

o Automaticky mazat soubory - v této sekci definujete maximalni dobu, po niz

se maji uchovavat soubory ve Virovém trezoru (Mazat soubory starsi
v . 7 ’ v o v ’ - 7
nezZ ... dni), a maximalni poCet souboru uloZzenych ve Virovém trezoru (
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Maximalni pocet soubord v trezoru)

9.5. PUP vyjimky

AVG 9.0 File Server ma schopnost analyzovat spustitelné programy, pfipadné DLL
knihovny, a uréit, které z nich by mohly byt nezddouci (napf. spyware). MGze se vsak
stat, ze nékteré z programi detekovanych jako nezadouci, jsou na vadem pocitaci
nainstalovany s vasim védomim a pFejete si je pouzivat. Piikladem mize byt bezplatny
program, ktery obsahuje adware: terminem adware obecné rozumime software
generujici zobrazeni reklamy, obvykle pfibaleny jako doplnék k programu
distribuovanému zdarma. AVG mizZe takovy program pfi testech hlasit jako neZadouci;
pokud si v&ak prejete jej na pocitadi ponechat, miizete jej definovat jako vyjimku z
potencidlné neZadoucich programd.

B Pokrotilé nastaveni AYG o ] ]
= Mzhiled
Zuky Viimky z Potencialng nezadoucich programd

lgnorevat chybovs podminky S aubor | Cesta k soubory | K.ontralni soucet |

irowi trezor

SBFUR
[]--%—B, Testy
-l Maplanované Glohy

7-#5) Rezidentni tit

Server vyrovnavaci paméti
Anki-F ootkit

Aktualizace

= Proxy

Wytatene pripojeni
URL

= Spréva

= Wzdalend sprava

U pravit | ‘ Smazat ‘ | Pidat wijimbu ‘

@ o ] we @ e ]

4

Dialog VWyjimky z Potencialné neZadoucich programii zobrazuje seznam jiz
definovanych a aktudlné platnych vyjimek z potencialné nezadoucich programd.
Vyjimku miZete editovat, smazat anebo nové pridat. Ke kazdé jednotlivé vyjimce
najdete v prehledu nasledujici informace:

e Soubor - uvadi jméno konkrétni aplikace

e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku
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o Kontrolni souéet - uvadi unikatni "podpis" vybraného souboru - automaticky
vygenerovany Fetézec znakd, ktery umozni jednozna&né odlisit zvoleny soubor
od vSech ostatnich. Tento soucet je vygenerovan a zobrazen az po UspésSném
pridani dané vyjimky.

Ovladaci tlacditka dialogu

e Upravit - otevre editacni dialog (totozny s dialogem pro zadani nové vyjimky,
viz nize) jiz definované vyjimky, kde miZete ménit nastavené parametry

e Smazat - odstrani oznacenou polozku ze seznamu vyjimek

e Pridat vyjimku - otevfe editacni dialog, v némz miZete nastavit parametry
nové definované vyjimky:

x
Soubar: | E

Kontralni soudet: I

Infarmace: Informace o zouboru nejgou k dizpozici.

[ Libovalng umisténi - nepousit plnou cestu

\EI Ffidat ‘ ‘ Starno

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznadit jako
vyjimku

#

0 Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru -
automaticky vygenerovany fetézec znakd, ktery umoZni jednozna&né
odliSit zvoleny soubor od vSech ostatnich. Tento soucet je vygenerovan
a zobrazen az po Uspésném pridani dané vyjimky.

o Informace - v této sekci se mohou zobrazovat dostupné informace o
vybraném souboru (informace o licenci, o verzi, ...)

o Libovolné umisténi - nepouZit plnou cestu - chcete-li uvedeny soubor
definovat jako vyjimku pouze v tomto konkrétnim umisténi, ponechte
polozku Libovolné umisténi — nepouZit uplnou cestu neoznacenou. Je-
li polozka oznacena, plati, Ze zadany soubor je definovan jako vyjimka, at
uz je umistén kdekoli (plnou cestu ke konkrétnimu souboru vsak musite
vyplnit v kazdém prfipadé; tento soubor bude pouzit jako jednoznacny
vzor pro pfipad, Ze by se ve vasem systému vyskytly dva odlisné
soubory stejného jména).

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

49



9.6. Testy

Pokro¢ilé nastaveni testl je rozdéleno do &tyf kategorii, které odpovidaji jednotlivym
typlm vyrobcem definovanych testU:

o Test celého poditace - vyrobcem nastaveny standardni test

o Test z priizkumniku - specificky test spoustény nad zvolenymi objekty pfimo
v prostredi Windows

o Test vybranych souborii ci sloZek - vyrobcem nastaveny standardni test s
moznosti definovat oblasti testovani

o Test vyménitelnych zafizeni - specificky test vyménitelnych zafizeni
pfipojenych v danou chvili k Vasemu PC

9.6.1. Test celého pocitace
Polozka Test celého pocitace nabizi moznost editovat parametry predem

nastaveného Testu celého pocitace:
"'." Pokrofilé nastaveni A¥G o =]
-5 Wzhled . =
Zrky Mastaveni testu
lgnoravat chpbové podminky [V Automaticky &t odstrafiovat infekci
Wiraw) trezar ¥ Hiasit potenciding neadouci programy a spyware infekce
= PUP wijimby [ Hlasit rozéitenou mnodinu potencidlng nedadoucich programi
[ Kontrolovat acking cookies
. ého te V¥ Testovat archivy
@ Test z prizkumniku ¥ Pouzit heuristickou analjeu
LfC) Test wybramjch souboni & slodek [V Testovat systémavé prostredi
«@ Test vymenitelnich zaf izeni
- [# Maplanované dlohy " Wiechny typy soubarii
= Rezidentni &t Zyalte vpjimky pro pfipony:
Server vprovhavaci pameéti I
Anti-Footkit . N
™ _DD ! % Wybrang typy soubord
Aktualizace
=) vadslens sprava ¥ Testovat pouze infikovatelné soubary
[ Testavat mulimedialni soubory
Zvolte pripony pro zahrnuti:
¥ Testovat soubory bez pripony.
Yyberte mychlost priibéhu Testu [(ma vhiv na zatiZeni systému) b
‘ I Automatick test
Mastawit dalfi reporty bestl ...
[
ORI = |
A

Nastaveni testu
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V sekci Nastaveni testu najdete seznam parametrl testu, kterd mdzete podle potieby
vypinat/zapinat:

o Automaticky Iécit/odstranovat infekci - je-li béhem testu identifikovan
virus, je mozné jej automaticky lécit, pokud je k dispozici metoda k jeho
vyléceni. Pokud virus automaticky lécit nelze, anebo pokud se rozhodnete tuto
funkci vypnout, budete o nalezu viru vyrozuméni a mizete rozhodnout, co se
ma dale s infikovanym objektem provést. Doporu¢enym postupem je presunuti
objektu do Virového trezoru,

e Hlasit potencialné nezadouci programy a spyware infekce - parametr
zapina funkci komponenty Anti-Virus, kterd umoznuje detekovat potencidlné
nezadouci programy (spustitelné programy, které mohou fungovat jako
spyware nebo adware) a tyto pak zablokuje ¢i odstrani;

¢ Hlasit rozsifenou mnoZinu potencialné neZadoucich programij -
zaskrtnutim tohoto poli¢ka miZete aktivovat navic detekci rozitené sady
spyware: programd, které jsou v plvodni podobé& od vyrobce negkodné a v
poradku, ale mohou byt snadno zneuzity ke $kodlivym G¢ellm. Jde o dodateéné
opatreni, které zlepsuje zabezpeceni vaseho pocitace na dalsi Grovni, nicméné
mlZe blokovat také nékteré legaini programy, proto je ve vychozim nastaveni
tato moznost vypnuta.

o Kontrolovat tracking cookies - parametr komponenty Anti-Spyware
definuje, ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a ulozena na pocitaci uzivatele; pfi kazdé dalsi navstévé
téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle nich rozliSuje
jednotlivé uzivatele);

e Testovat archivy - parametr definuje, Ze test ma kontrolovat vSechny
soubory, a to i takové, které jsou zabaleny v nékterém typu archivu, napfiklad
ZIP, RAR, ...

o Pouzit heuristickou analyzu - béhem testu bude pouzita k detekci infekce i
metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu
v prostredi virtualniho pocitace);

o Testovat systémové prostredi - test provéfi i systémové oblasti vaseho
pocitace;

Dale se miizete rozhodnout, zda si pfejete testovat

o VSechny typy souborii - pricemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pfipon (oddélenych ¢arkou);

e Vybrané typy soubori - mizete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napFiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich souborl (video, audio soubory - ponechéte-li tuto poloZku
neoznalenou, vyrazné se tim zkrati ¢as testovani, jelikoz multimediaini

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

51



soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). I zde mlZete ur&it vyjimky a pomoci seznamu ptipon definovat,
které soubory maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji testovat
i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezrelé a mély by byt otestovany.

Priorita testu

V sekci Priorita testu pak mizete nastavit pozadovanou rychlost testovani v
zavislosti na zaté&zi systémovych zdroji. Ve vychozim nastaveni je tato hodnota
nastavena stfedni Urover automatického vyuZiti systémovych prostifedkd. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratSim ¢ase, ale po dobu
jeho b&hu bude vyrazné zvy$ena zatéz systémovych zdrojl, takZe vade prace na
pocitacCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocita¢ spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdrojl a vase prace na poéita¢i nebude témér ovlivnéna, test véak bude
probihat po delsi dobu.

Nastavit dalsi reporty testt ...

Kliknutim na odkaz Nastavit dalsSi reporty testii ... oteviete samostatné dialogové
okno Reporty testd, v némz mizZete oznacenim pfisludnych poloZzek urdit situace,
jejichz vyskyt béhem testu ma byt hlasen:

I
Reporty testu

[ Repartavat heslem chranéné archivi

[ Reportovat heslem chrénéné dokumenty
[T Feportovat uzaméend soubory
[™ Repartoyvat soubary cheahujici makio

™ Reportovat skiyté pfipony

@ | 0K | | Starno |

9.6.2. Test z prizkumniku

Podobné jako predchozi polozka Test celého pocitace nabizi i tato polozka, Test z
priizkumniku, moznost editovat parametry vyrobcem nastaveného testu. Konfigurace
se tentokrat vztahuje k testdm spoust&nym nad konkrétnimi objekty pfimo z

prizkumniku Windows (Test z prizkumniku), viz kapitola Testovdni v prizkumniku
Windows:
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=
Wzhled =
Zuky Mastaveni testu
Ignoravat chubawvé podminky [ Automaticky 1&cit/odstranovat infekei
“irowi trezor ¥ Hlasit potenciding nezadouci programy a spyware infekce
- PUP wiiimky [T Hlasit rozéitenou mnodinu potencing nefadoucich programi
El@. Testy [T Konbiolovat tracking cookies
: @ Test celého potitade [V Testovat archivy
.@ T V¥ Pousit heuristickou analjzu
«@ Test vubranich soubond & slodek [T Testovat systémavé prostredi
%B Test vyménitelnich zaf izeni
-l Mapldnoané Globy % wiechny typy soubord
Rezidentni it Zvalte viiimky pro piipony:

Server vprovnavaci pameti I
Anti-Footkit

7 Wyhrané oy soubard
Aktualizace Y it

Waddlens spréva [T Testovat pouze infikovatelng soubary
¥ Testovat mulimedialng soubory

Zvolte pfipony pro zahrmuti:

¥ Testovat soubory bez pripor.

Yyberte rychlost priibéhu Testu [mé vliv na zatiZeni systému)

‘ I Antomaticki test

Magtavit dalii reporty testd ...

Ostatni nastaveni tpkajici se UzZivatelského rozhrani AVG

L [ Fakezaib refihdk baskauding ol Hiuskalel & rmebean AUTS LI

0 I I |

4

Vedkeré moznosti editace parametrl testu jsou totozné s editaci parametri Testu
celého pocitade. Odli§né je pouze vychozi nastaveni téchto parametr{; pro Test
celého pocitace je ve vychozim nastaveni zapnuta vétsina parametrll, zatimco pfi
testovani v prizkumniku Windows jsou zapnuty pouze parametry relevantni pro tento
druh testovani.

Poznamka: Podrobny popis jednotlivych parametr( najdete v kapitole Pokrodilé

nastaveni AVG / Testy / Test celého pocitace.

Existuji ovéem parametry, které jsou pro Test z prizkumniku unikatni. Tyto parametry
jsou shrnuty v sekci Ostatni parametry tykajici se UZivatelského rozhrani AVG:

o Zobrazit priibéh testovani v UZivatelském rozhrani AVG - pfi zaskrtnuti
tohoto policka budete upozornéni na kazdé zahajeni/ukonceni Testu z
prizkumniku (prostiednictvim malé informaé&ni bubliny, kterd se objevi v pravém
dolnim rohu obrazovky).

e Zobrazit vysledek testovani v UZivatelském rozhrani AVG - pfi zaskrtnuti
tohoto policka se po kazdém skonéeni Testu z prizkumniku otevie UZivatelské
rozhrani AVG a objevi se standardni dialog Detail vysledkii testu (pocet
zalozek bude zaviset na skutec¢ném vysledku testu).

e Pouze pokud vysledek testu obsahuje nalezy - toto policko je aktivni
pouze v pfipadé zaskrtnuti toho predchoziho. Jestlize ho zaskrtnete,
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dialog Detail vysledkii testu se objevi jen tehdy, kdyz Test z
prizkumniku nalezne né&jakou hrozbu.

9.6.3. Test vybranych soubori éi slozek

Editace parametr( Testu vybranych soubori & sloZek je prakticky identicka s editaci
parametrl Testu celého poditade. Moznosti konfigurace jsou totozné, li§i se pouze
vychozim nastavenim, které je pro Test celého pocitace nastaveno striktnéji:

!.r Pokrofilé nastaveni A¥G _ o] x|
$=) vahled 3 =
Zuiky Mastaveni testu
Ignaravat chybowé padminky V¥ automaticky [Eit/odstrafiovat infekci
Wirowi trezor [V Hlasit potenciding nefadouci programy a spuware infekee
FUP wijimky [T Hlasit razgifenou mnoding patenciéing nefadoucich programi
EI@. Testy [T Konbiolovat tracking cookies
L Test celého poitate ¥ Testovat archivy
@ Test z prizkumniku ¥ Pougit heuristickou analizu
.@ Te any & [T Testovat systémové prostéedi
«@ Test vyménitelnich zaf izeni
Fe- g Mapldnovand dlohy 7 wigechny tppy soubord
-4 Rezidentni #it Zvalte vpiimky pro pfipony:
Server vprovnavaci pameti I
Anti-Hootkit . N
i .DD : % Wyhrang oy soubard
Aklualizace
Wzddlend spréva ¥ Testovat pouze infikovateiné soubory
[T Testowat multimedialng zoubory
Zvolte pfipony pro zahrmuti:
¥ Testovat soubory bez pfipony.
Yyberte rychlost priibéhu Testu [mé vliv na zatiZeni systému) b
‘ I Automaticki test
Magtavit dalii reporty testd ...
[
o] ORI = |
4

Veskeré parametry nastavené v tomto konfigura¢nim dialogu se vztahuji pouze na ty
oblasti vaseho pocitace, které jste vybrali pro testovani v ramci Testu vybranych
soubori ci sloZek'! Pokud zvolite v nastaveni tohoto testu i moznost Hledat rootkity,
probéhne pouze rychly rootkit test, ktery prohleda rovnéz pouze urcené oblasti vaseho

PC.

Poznamka: Popis jednotlivych parametr( tohoto dialogu najdete v kapitole Pokrodilé

nastaveni / Testy / Test celého pocitace.
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9.6.4. Test vyménitelnych zarizeni
Editacni rozhrani Testu vyménitelnych zarizeni je také velmi podobné rozhrani Testu

v

léh Citace:
=0l x|

= MWzhled
Frnky
lgnorovat chybové podminky

Wirawi trezor
PUP wisjimby

[—]@ Testy

[¥ Povolit Test vyménitelnjpch zafizeni

Mastaveni testu
- Automaticky [EGit/odstranovat infekci

V¥ Hlasit potencising nefsdouci programy a spuware infekce

%B Test celého poditade
@ Test z prizkumniku
@ Test wybranych soubon &i slozek

™ Hlsit rozéitenou mnodinu potenciéing nefadovucich programi
¥ Kontolowat tracking cookies
¥ Testovat archivy

¥ Pougit heuristickou analizu

0 Wiechiy typy soubord
Server virovnavaci parnéti Zvalte vijimky pro pripony:
Apti-Footkit I

Aktualizace

= Wzddlend sprava

' Wybrané tpy soubori

¥ Testovat pouze infikovateing soubory
[~ Testovat mulimedialni soubory
Zvolte pfipony pro zahrmuti:

¥ Testovat soubaory bez pFipony.

VYyberte mychlost priibéhu Testu [ma vhv na zatizeni systému)

‘ I Antomaticki test

Mastawit dalfi reporty bestl ... _I
-

0] 0 o | s o v |
A

Test vyménitelnych zafizeni se spousti automaticky bezprostfedné pfi zapojeni
vymeénitelného zafizeni k vasemu pocitaci. Ve vychozim nastaveni je toto testovani
vypnuto. Testovat vymeénitelna zafizeni je vSak nanejvys vhodné, protoze pravé tato
média jsou vyznamnym zdrojem infekce. Chcete-li tedy vyuzit moznosti tohoto testu,
oznacte polozku Povolit Test vyménitelnych zaFizeni.

Poznamka: Popis jednotlivych parametr( tohoto dialogu najdete v kapitole Pokrodilé

nastaveni / Testy / Test celého pocitace.
9.7. Naplanované ulohy
V sekci Naplanované ulohy mate moznost editace vychoziho nastaveni

e Planu testu celého pocitace

e Planu aktualizace virové databaze

e Planu programové aktualizace
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9.7.1. Naplanovany test

’ s O v . v v - z s
Parametry naplanovaného testu muzete editovat (pripadné nastavit plan novy) na
trech zalozkach:
ST=IEY
Wzhled
Mastaveni plénu | Jak testovat | Co testovat
Zruky
I t chybowé podmink =
qnor?va FrWREVE podminky [¥ Povolit tuto dlohu
Wirowi trezor
- PUP whiirnley Nazew |Naplénovan§l tesst
[]--%-B_ Testy .
-t Maplanowané Gloky Spousténi ilohy
e t € Spoustét jednou za:
gt Plan aktualizace virove databaze |1 ::i IHDdin j
g Plan programove aktualizace
= Rezidentni &t * Spoutét v urditém intervalu:
Server vyrovndvaci pamét IDenné j |12;UU -
Apti-Footkit
Aktualizace
Prowy ' Spoustét
E”F:‘ECE”E Rripayent [Ffi spusteni potitace =l |5 = minut poté
Spréva Pokrocilé nastaveni planu
Wzdalena sprava ¥ Spustit Glohu pfi startu poditate, pokud byl naplanovand Sas zmeskén
[ Spustit dlohu i v pfipadé, kdy je poditad v energeticky dspomeém redimu
0 T |

Z

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovany test (doc¢asné) deaktivovat, a pozdéji podle potieby
zZnovu pouzit.

V textovém poli Nazev (toto pole je u véech pfedem nastavenych pldni deaktivovano
) je uvedeno jméno pfifazené pravé nastavenému testu. U nové vytvarenych pland (
novy plan vytvofite tak, ze kliknete pravym tlacitkem mysi nad poloZkou
Naplanovany test v levém navigacnim menu) bude textové pole aktivni a dostanete
moznost definovat své vlastni pojmenovani planu. Snazte se vzdy pouzivat stru¢nég,
popisné a pfipadné nazvy, abyste se pozdéji v naplanovanych udlohach snadnéji
vyznali.

Priklad: Nevhodnym ndzvem testu je napriklad "Novy test" nebo "Martindv test”,
protoze ani jeden nazev nevypovida o tom, co test ve skutelnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. Rovnéz neni nutné oznalovat testy terminy
Test celého poéitace versus Test vybranych soubori a sloZek - vdmi nastaveny test
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bude vZdy specifickym nastavenim testu vybranych soubord a sloZek.

V tomto dialogu miZete déle definovat tyto parametry testu:

v s s

Spousténi tlohy

V této sekci dialogu uréete, v ]akych c¢asovych intervalech ma byt nové naplanovany
test spousten Casové uré¢eni mizete zadat budto opakovanym spusténim testu po
uplynuti urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a Casu (
Spoustét v uréeny cas), pripadné urcenim udalosti, na niz se spusténi testu vaze (
Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test spustén, jestlize je
pocita¢ v Usporném rezZimu nebo zcela vypnuty a naplanovany test spusténi testu byl
zmeskan.

O automatickém spusténi testu budete v urc¢eném c¢ase informovani prostiednictvim
pop-up okna nad ikonou AVG na systémové listé:

= T

Test celého pocitade byl zahsjen.

| o ||iﬁﬁ. 10:29 AM

Po zahajeni testu se na systémové listé objevi nova ikona AVG (barevnd s bilou sipkou
- viz predchozi obrazek), ktera vas informuje o bézicim testu.
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B Pokrotilé nastaveni AYG

Wzhled
Eniuky

Mastaveni planu | Jak testowat | Co testowvat

lanorervat chybove podminky [V Automaticky l&it/odstafiovat infekci

Virauy trezor W Hlasit potencialng nefadouci programy a spyware infekce
3 PLIF wlimky [ Hissit rozéitenou mnodinu potencidlng neddoucich programi
[]--%—B_ Testy

[T Konbrolowat tracking cookiez
W Testavat archivy
W Pougit heuristickou analjizu

-l Naplanowvané Glohy
MNaplanos £
gt Plan akbualizace wirove databaze

g Plan programové aktualizace
Rezidentni &t I Hiedat rantkity

W Testovat systémové prostiedi

Server wprovndvaci pameti
4 P  Vechny typy soubori

Ant-Foatk Zwolte wijimky pro plipor:

=lolx|

Aktualizace

Prosy I
Yitaiené pripojeni % Wybrané typy souborti
URL
Sprava

W Testovat pouze infikovatelng soubory

Yedalena sprava

[ Testovat mulimediaing soubam

Cii

Zwolte pfipony pro zahrnuti:

W Testovat soubory bez pipory.

Wyberte rychlost pribéhu Testu [ma vliv na zatizeni spstému)

| I Autornaticky test ‘

0 I I |

4

Zalozka Jak testovat nabizi seznam parametrd testu, kterd mizete podle potreby
vypinat/zapinat. Ve vychozim nastaveni je vétsina parametrl zapnuta a budou tak
b&hem testu automaticky pouZity. Pokud nemdte skute¢ny dtvod konfiguraci testu

ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

o Automaticky Iécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je
k dispozici metoda k jeho vyléceni. Pokud virus automaticky léCit nelze, anebo
pokud se rozhodnete tuto funkci vypnout, budete o nalezu viru vyrozuméni a

mlZete rozhodnout, co se mé déle s infikovanym objektem provést.
Doporuc¢enym postupem je presunuti objektu do Virového trezoru,

e Hlasit potencialné neZadouci programy a spyware infekce - (ve vychozim

nastaveni zapnuto): parametr zapina funkci Anti-Viru, kterd umoznuje
detekovat potencialné nezadouci programy (spustiteiné programy, které

mohou fungovat jako spyware nebo adware) a tyto pak zablokuje Ci odstrani;

¢ Hlasit rozsifenou mnoZzZinu potencialné neZadoucich programij -

zaskrtnutim tohoto policka miZete aktivovat navic detekci rozifené sady

spyware: programd, které jsou v plivodni podobé& od vyrobce negkodné a v
poradku, ale mohou byt snadno zneuzity ke gkodlivym G&ellim. Jde o dodate¢né
opatfeni, které zlepSuje zabezpeceni vaseho pocitace na dalsi Urovni, nicméné
mlZe blokovat také nékteré legaini programy, proto je ve vychozim nastaveni
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tato moznost vypnuta;

Kontrolovat tracking cookies - (ve vychozim nastaveni zapnuto): parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a ulozena na pocitaci
uzZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

Testovat archivy - (ve vychozim nastaveni vypnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napriklad ZIP, RAR, ...

Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
provéri i systémové oblasti vaseho pocditace;

Hledat rootkity - oznacenim této polozky zahrnete do testu i moZnost
detekce rootkitd, kterd je jinak samostatné dostupna v rdmci komponenty
Anti-Rootkit;

Dale se miizete rozhodnout, zda si pfejete testovat

e VSechny typy souborii - pficemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pfipon (oddélenych ¢arkou);

e Vybrané typy soubori - mizete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZeny, se testovat nebudou - napFiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich souborl (video, audio soubory - ponechate-li tuto poloZku
neoznalenou, vyrazné se tim zkrati ¢as testovani, jelikoZz multimediaini
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). I zde miZete ur&it vyjimky a pomoci seznamu pfipon definovat,
které soubory maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji testovat
i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezielé a mély by byt otestovany.

Priorita testu

V sekci Priorita testu pak mizete nastavit pozadovanou rychlost testovani v
zavislosti na zatézi systémovych zdroji. Ve vychozim nastaveni je tato hodnota
nastavena stfedni Urover automatického vyuZiti systémovych prostiedkd. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratSim Case, ale po dobu
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jeho b&hu bude vyrazné zvysena zatd systémovych zdrojl, takze vase prace na
pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdrojd a vase prace na pocitadi nebude témér ovlivnéna, test vak bude
probihat po delsi dobu.

Kliknutim na odkaz Nastavit dalsi reporty testi ... oteviete samostatné dialogové
okno Reporty testd, v némz mizete oznacdenim prisludnych poloZzek urdit situace,
jejichz vyskyt béhem testu ma byt hlasen:

x|
Reporty testu

™ Repartovat heslem chrénénd archivié

™ FRieportovat heslem chrénéné dokumenty
™ Repartovat uzaméend soubary
™ Fieportovat soubory obsahujici makro

™ Repartovat skiyté piipony

@ | oK | | Storna |

Kliknutim na odkaz Dalsi nastaveni testu ... oteviete novy dialog MoZnosti vypnuti
poditade, v némz mizete zvolit, zda méd byt po dokonéeni spusténého testu poéditad
automaticky vypnut. Pokud potvrdite tuto volbu (Vypnout poditac po dokonceni
testovani), aktivuje se soucasné dalsi moznost, jejimz zapnutim vynutite vypnuti
pocitaCe i za situace, ze pocita¢ bude ve chvili dokonéeni testu zaméen (Vynutit
vypnuti pocitace, pokud je uzamcdcen).

!.' Dal3i nastaveni testu x|

MoZnosh vypnuti pocitace
[T Wyprout poditad po dokondeni testovéni

7 “ynutit vopnoti poitaée, pokud je uzaméen

\E Ok | | Starmo
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| MV NI

I

B Pokrofilé nastaveni AYG

Wzhled
Eniuky
Ignorovat chybowvé podminky

irowi trezor
3= PUP wiiirky
[]--g Testy
[—]@ MHaplanowvané dlohy
- M aplano t
@ Plan aktualizace virove databsze
@} Pl&n programové akiualizace
Rezidentni it
Server vprovnavaci pameti
Anti-Hootkit
Aktualizace
Prosy
Wiptadtené pipojeni
URL
. Sprava
{;:, Yedalena sprava

Mastaveni planu | Jak testovat | Co testovat

@ Test celého potitade

7 Test wwbranjich soubord & slodek

=lolx|

E:ﬂ Dezklop

: E@, My Computer

"'|:| @ ny

O 0

|:| & o

S-SR LA [Mbuildsdisk N
E]-- Fdy Metwork, Places
B3 Zvladni slazky

-1 B Mistni pavné disky
-.[] (3] Program Files

_n Slodka Dokumenty
| Sdilené dokumenty
-] SloZka wWindows
@07 7 Ostatni

oK H

Storno

| | W Poutit

4

Na zaloZzce Co testovat definujte, zda si prejete naplanovat Test celého poditace

nebo Test vybranych soubori i sloZek. \/ pfipadé, Zze se rozhodnete pro test
7 o v ’ . . . . 7 z
vybranych souboru a slozek, ve spodni sekci dialogu se aktivuje zobrazena stromova

struktura vaseho disku a v ni miZete oznadit adresare, jejich? obsah mé byt testovan.
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9.7.2. Plan aktualizace virové databaze

!—.r Pokrofilé nastaveni A¥G _ O x|
= Wahled —
Zuuky Maztaveni plaru
lgnarawat chybové padmink; i =
e HhevE B ¥ [¥ Povolit tute dlohu
Wirawi trezor
. PUP wiiirnky Hazev IF'Ién aktualizace virové databize
e {8 Testy Spouiténi dloh
-k Maplanovang Glohy poustent ulohy
M M aplénovani test * Spouiét jednou za:
; & databéze |4 ﬁ IHodin j
gk Plan programove aktualizace
Rezidentni #it 7 Spoustét v uritém intervalu:
Server vrovndvaci pamét IDenné ﬂ I']?;lju =l |15.00 =
Apti-F ootkit
Aktualizace
Prosy
Yytatene piipojeni
URL
= Sprava Pokrog&ilé nastaveni planu
--§= Wzdalena sprava ¥ Spustit Glohu pii startu poditate, pokud byl naplanovani &as zmeskan
¥ Spustit clohu i v piipadé, kdy je potitad v energeticky dspomeém redimu
Dal#i nastaveni aktualizace
¥ Provést aktualizaci znovu po pipojeni k Internetu ;I

0] @ o | s e e |

A

Na zdlozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovanou aktualizaci (doCasné) deaktivovat, a pozdé&ji podle
potfeby znovu pouzit.

Zakladni nastaveni planu aktualizace virové databaze je definovano v ramci

v - Ve . O v . v v avrs
komponenty Manazer aktualizaci. V tomto dialogu muzete nastavit presnejsi
parametry planu aktualizace:

V textovém poli Nazev (toto pole je u véech pfedem nastavenych plani deaktivovano
) je uvedeno jméno pfifazené pravé nastavenému planu aktualizace. U nové
vytvatenych planl (novy plén vytvofite tak, Ze kliknete pravym tlaéitkem mysi nad
polozkou Plan aktualizace virové databaze v levém naviga¢nim menu) bude textové
pole aktivni a dostanete moznost definovat své vlastni pojmenovani planu. Snazte se
vzdy pouzivat stru¢né, popisné a pripadné nazvy, abyste se pozdé&ji v naplanovanych
tlohach snadné&ji vyznali.

Spousténi tlohy

UrCete, v jakych ¢asovych intervalech ma byt nové napldnovana aktualizace virové
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databdaze provedena. Casové urc¢eni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti urcené doby (Spoustét jednou za) nebo stanovenim presného
data a ¢asu (Spoustét v urceny cas), pripadné urcenim udalosti, na niz se spusténi
aktualizace vaze (Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt aktualizace virové
databaze spusténa, jestlize je pocita¢ v Usporném rezimu nebo zcela vypnuty a
naplanovany cas spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pFipojeni k Internetu zajistite, ze
pokud dojde b&hem aktualizace virové databéze k problémim s pfipojenim a aktualizace
tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni
pfipojeni.

O automatickém spusténi testu budete v ur¢eném case informovani prostrednictvim
pop-up okna nad ikonou AVG na systémové liSté (za predpokladu, Ze ponechate
zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém

nastaveni/Vzhled).
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9.7.3. Plan programové aktualizace
ol x|

= MWzhled -
Zuuky Mastaveni planu

lgnorovat chybové podminky

Wirawi trezor

FUP wijjimky Hazev IF'Ién programoye akiualizace

- «@ Testy

=- LIL@. MHaplanowvané dloky

Ll Maplanowang test 7 Spoutét jednou za:

J!L;g Plan aktualizace virové databaze |12 ﬁ IHodin j
ESUEY PN programay e

Rezidentni #tit % Spoustét v uritém intervalu:

[¥ Povolit tuto dlohu

Spouiténi dlohy

Server vrovndvaci pamét IDenné ﬂ I 200 =100 =
Apti-F ootkit
Aktualizace
Prasy " Spoustdt
Uyll:‘aLcene phpoEnt IF'rl spuiténi pocitade j |5 le minut poté
= Sprava Pokrog&ilé nastaveni planu
~45) Wzdalena sprava ¥ Spustit Glohu pii startu poditate, pokud byl naplanovani &as zmeskan
¥ Spustit clohu i v piipadé, kdy je potitad v energeticky dspomeém redimu
Dal#i nastaveni aktualizace
¥ Provést aktualizaci znovu po pipojeni k Internetu ;I

0] 0 o | s o v |

A

Na zdlozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovanou programovou aktualizaci (do¢asné) deaktivovat, a
pozdéji podle potfeby znovu pouzit.

V textovém poli Nazev (toto pole je u véech pfedem nastavenych plani deaktivovano
) je uvedeno jméno pfifazené pravé nastavenému planu programové aktualizace. U
nové vytvarenych planl (novy pldn vytvorite tak, Ze kliknete pravym tlacitkem mysi
nad polozkou Plan programové aktualizace v levém navigacnim menu) bude textové
pole aktivni a dostanete moznost definovat své vlastni pojmenovani planu. Snazte se
vzdy pouzivat stru¢né, popisné a pripadné nazvy, abyste se pozdé&ji v naplanovanych
tlohach snadné&ji vyznali.

Spousténi tlohy

UrCete, v jakych casovych intervalech méd byt nové napldnovana programové
aktualizace provedena. Casové uréeni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti uréené doby (Spoustét jednou za) nebo stanovenim presného
data a ¢asu (Spoustét v urceny cas), pripadné urcenim udalosti, na niz se spusténi
aktualizace vaze (Spoustét pFi spusténi pocitace).
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Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt programové aktualizace
spusténa, jestlize je pocitac v Usporném rezimu nebo zcela vypnuty a naplanovany cas
spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pFipojeni k Internetu zajistite, ze
pokud dojde b&hem programové aktualizace k problémdm s pfipojenim a aktualizace
tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni
pfipojeni.

O automatickém spusténi testu budete v urc¢eném case informovani prostiednictvim
pop-up okna nad ikonou AVG na systémové listé (za predpokladu, Zze ponechate
zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém

nastaveni/Vzhled).
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9.8. Rezidentni stit

Komponenta Rezidentni Stit zajistuje trvalou prib&znou ochranu souborl a slozek
. . O v
proti virum, spyware a malware obecne.

!.r Pokrofilé nastaveni A¥G _ O] x|
= Wahled
Zuuky Mastaveni Rezidentniho titu
lgnaravat chybové padminky ¥ Povolit Rezidentni §tit
Viro “FZD' [ Kontrolovat acking cookies
- FUP whiirmky . e ae . ;
D"@- Testy ¥ Hlasit potenciding nezadouci programy a spyware infekce
B Maplénované dlohy [~ Hlésit roziifenou mnainu potenciding nefadoucich programi

=R ¥ Testovat soubory pfi uzavirani

Pokradilé nastayveni ¥ Testovat zavadéci sektor viménnich médii

Adrezaie vyimute z kontroly
¥ Pougit heuristiku

= Soubory wyimuké 2 kontroly
Server viravhavaci parmét [T Lécit automaticky
Anti-F ootk
Aktualizace

= Prow

Yitddené pfipajeni
URL

Sprava

=
= Wzdalena sprava

o] R I

A

V dialogu Nastaveni rezidentniho Stitu mate moznost celkové aktivovat &i
deaktivovat ochranu Rezidentniho Stitu oznac¢enim ¢i vypnutim polozky Povolit
Rezidentni Stit (tato poloZka je ve vychozim nastaveni zapnuta). Dale mizete
prostym vybérem rozhodnout, které funkce Rezidentniho Stitu maji byt aktivovany:

o Kontrolovat tracking cookies - parametr definuje, Ze maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a ulozena na pocitaci
uzZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uzivatele)

e Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto) kontrola pfitomnosti potencidlné ne?adoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware)

¢ Hlasit rozsSifenou mnoZinu potencialné neZadoucich programij -
zaskrtnutim tohoto poli¢ka miZete aktivovat navic detekci rozitené sady
spyware: programd, které jsou v plvodni podob& od vyrobce negkodné a v
poradku, ale mohou byt snadno zneuzity ke gkodlivym G¢elim. Jde o dodate&né
opatfeni, které zlepsSuje zabezpeceni vaseho pocitace na dalsi Grovni, nicméné
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miZe blokovat také nékteré legalni programy, proto je ve vychozim nastaveni
tato moznost vypnuta;

« Testovat soubory pfi uzavirdni - kontrola soubord pfi zavirani zajistuje, ze
AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi jejich
spusténi/otevrieni, ale také pfi zavirani; tato funkce pomaha chranit vas
pocita¢ pred sofistikovanymi viry

o Testovat zavadéci sektor vyménnych médii - (ve vychozim nastaveni
zapnuto)

o PouZzit heuristiku - (ve vychozim nastaveni zapnuto) k detekci infekce bude
pouzita i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostredi virtualniho pocitace)

o Lécit automaticky - detekovana infekce bude automaticky vylécena, jestlize
je k dispozici lé¢ba toho konkrétniho viru

9.8.1. Pokrodcilé nastaveni

V dialogu Soubory kontrolované Rezidentnim Stitem mate moznost nastaveni
kontroly souborll a dokumentd vybranych typQ (konkrétnich pfipon):

!.r Pokrofilé nastaveni A¥G _ o] x|

Wzhled
Zuuky Soubory kontrolované Rezidentnim Etitem
lgriaravat chybové podminky ' Kontrolovat viechny soubory
Wircwi trezor & Kontrolovat infilkovatelng soubory 3 wwbrandg twpy dokumenti

= PUP wiiimk, . . P .

: v Z kartraly vyimout saubory 5 nédsledujicimi pfiponami:
[]--%-B_ Testy

-t Maplanowané Gloky I
=5 Rezidentni $tit

Wzdy kontrolovat soubom = nasledujicimi priponami
IBBBAS F:BAT BIMBMPEOD CHM CLACLAS®:.CMD .CWNM.COMCFL.DEY DLL:DO".DRY EMLESE;

Adrezaie vyimute z kontroly
= Soubary wyimuké 2 kontraly ¥ %&dy kontralovat soubary bez pipon
Server vprovhavaci pameéti
Anti-F ootk Rezidentni £tit bude kontrolovat
Aktualizace

Rezidentni it otestuje soubory = nékterou z nasledujicich piipon:

IBEASPBAT BINBMPEDD CHM CLACLAS LMD .CHM COM CPLDEN DLL DO DRY EMLESE
Wytddené plipojeni GIFHLPHT ANFANLIPE G PG 5" LNE MD ™ M5 G NWS 0500 PCPDFPGM PHF FIFPL*;
URL PMG.POTPP5CR.SHS SMM SWF 5YS TIFAYBE VBS VB AVHD WME XL XMLZL”

Testovani soubor bez pripon e zapnuto.

o] R I

Rozhodnéte, zda chcete kontrolovat vSechny soubory nebo pouze infikovatelné

Z
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v v O v . vr o r Y3 ’
soubory - v tom pripadé muzete definovat seznam pfipon souboru, které maji byt z
v v o 7 s v ’
kontroly vynaty a seznam pripon souboru, které se maji kontrolovat za vsech okolnosti.

9.8.2. Adresare vyjmuté z kontroly
=10l x|

Wzhled
Zuuky Rezidentni $tit - Adresare vyjmuté z kontroly

Ignorovat chybové podminky

Wirowi trezor Pridat cestu
= PUP wiiirky
[]..%'B_ Testy Pidat seznam
-t Maplanowané Gloky
=5 Rezidentni $tit

i= Pokrocilé nastaveni

Upravit cestu

Taly Upravit seznam

= Soubary wyimuké 2 kontraly

Server vprovhavaci pameéti -
Anhi-F ootk Odstranit cestu

VRN §

Aktualizace

Witddené pfipajeni

R I

Dialog Rezidentni Stit - adresare vyjmuté z kontroly nabizi moznost definovat
adresare, které maji byt z testovani Rezidentnim Stitem vypustény.

Z

Pokud to neni naprosto nutné, doporucujeme Zadné adresare nevyjimat!
Dialog obsahuje nasledujici ovladaci tlacitka:

e Pridat cestu - umozfiuje vybérem z navigac¢niho stromu lokdiniho disku vybrat
dalsi adresare definované jako vyjimky

e Pridat seznam - umoZfiuje pfimo zadat seznam adresard, které maji byt z
testovani Rezidentniho Stitu vynaty

e Upravit cestu - umoziuje editovat zadani cesty ke zvolenému adresafi
e Upravit seznam - umoZzfiuje editovat zadani seznamu adresard

e Odstranit cestu - umoziiuje odstranit cestu ke zvolenému adresafri
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9.8.3. Soubory vyjmuté z kontroly
_lo| x|

= Wahled
Puky Rezidentni $tit - Soubory vpjmuté z kontroly

lgnorovat chybové podminky
Wirawi trezor

=) PUP wijimky =
[]--«@ Testy Fiidat seznam
[k Maplanovang Glohy

.= Rezidentni it Upravit

Pridat

Pokmo&ilé nastaveni

Adrezaie vyimute z kontroly Upravit seznam

Apti-F ootkit Smazat

Aktualizace

i §

Prosy
Yytatene piipojeni
URL

Sprava

35 Wzdalena sprava

ORI |

Dialog Rezidentni Stit - soubory vyjmuté z kontroly nabizi moznost definovat
samostatné soubory, které maji byt z testovani Rezidentnim Stitem vypustény.

A

Pokud to neni naprosto nutné, doporucujeme Zadné soubory nevyjimat!
Dialog obsahuje nasledujici ovladaci tlacitka:

e Pridat cestu - umoznuje vybérem z naviga¢niho stromu lokdlniho disku vybrat
dalsi soubory definované jako vyjimky

PFidat seznam - umozfiuje pfimo zadat seznam souborl, které maji byt z
testovani Rezidentniho Stitu vynaty

Upravit - umoziuje editovat zadani cesty ke zvolenému souboru

Upravit seznam - umoziuje editovat zadani seznamu souboru

Smazat - umoziiuje odstranit cestu ke zvolenému souboru
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9.9. Server vyrovnavaci paméti

Server vyrovnavaci paméti je proces k urychleni testovani (pro testy na vyzadani,
naplanované testy pocitacCe i testy Rezidentniho Stitu). V ramci tohoto procesu AVG
9.0 File Server detekuje a ukladda informace o ddvéryhodnych souborech (tj. o
systémovych souborech s digitalnim podpisem): tyto soubory jsou pak automaticky
povazovany za bezpecné a neni tfeba je znovu testovat.

!.r Pokrofilé nastaveni A¥G _ O] x|
= Wahled
Zuuky Server vyrovnavaci pameki
lgnorovat chypbové podminky ¥ Povolena vyrovnavaci pamst
Viro “FZD' ¥ Povalit pfidévéani novich soubori do vprovnévaci paméti
- PUP whiirnky
[]--%-B_ Testy

_ﬁ POZ0R! Z&kaz téchto modnosti miiZe snizit wikonnost vageho spstému. Dirazné doporudujeme

[k Mapldnaowvand dloby tuto moFnost povolit.

== Rezidentni $it
= Pokrodilé nastaveni

Adrezaie vyimute z kontroly
Soubory vyimuté z kontraly
rovh&vaci pamét
Anti-F ootk
Aktualizace

Yitddené pfipajeni
IRL

Sprava

=
5 Wezdilena sprava

o] R I

Dialog nastaveni nabizi dvé moznosti:

A

e Povolena vyrovnavaci pamét (ve vychozim nastaveni zapnuto) - pokud
tuto moznost vypnete, deaktivujete tak proces vyrovnavaci paméti a
vyprazdnite cache. Méjte prosim na mysli, Ze vypnutim tohoto procesu dojde
ke zpomaleni testu i celkového vykonu vaseho pocitade, protoze bude nutné
provést test pfitomnosti viru a spyware u kazdého jednotlivého souboru.

o Povolit pridavani novych souborii do vyrovnavaci paméti (ve vychozim
nastaveni zapnuto) - pokud tuto mozZnost vypnete, zabranite tak pridavani
novych souborl do vyrovnavaci paméti. Vechny soubory, které jsou jiz v
paméti ulozeny, budou zachovany a vynechany z testovani, pokud nedojde k
deaktivaci celé vyrovnavaci paméti anebo do pristi aktualizace virové
databaze.
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9.10. Anti-Rootkit

V tomto dialogu pokrocilého nastaveni mate moznost editovat konfiguraci komponenty
Anti-Rootkit:

!." Pokrotilé nastaveni A¥G ;IEIEI
= Wahled
Zuuky Mastaveni Anti-Rootkitu
lgniorowat chpbowvé podminky Standardni test celého poéitade nezahrnuje detekei & odstranéni rootkitd. £ toho divodu
Virowi trezor doporuéuieme pravidelng vyhledat a odstranit rootkity prostfednictyim téta komponenty.
=, PUP wijimky
[]--%Q_ Testy [V Testovat aplikace
[]"uﬁg Nap.lanovane tlhy [ Testovat DLL knikovey
=-#5 Rezidentni §tit

Pokrodilé nastaveni ¥ Testovat ovladate

Adrezaie vyimute z kontroly
#= Soubory wyimuté 2 kontraoly
Server vrovndvaci pamét @ Kompletni 1ootkit test

 Rychl rootkit kest

= Wzdalena sprava

R I

Editace vSech funkci komponenty Anti-Rootkit uvedena v tomto dialogu je dostupna i
pfimo z rozhrani komponenty Anti-Rootkit.

A

Oznacenim prislusného policka (jednoho nebo vice) oznaclte, jaké objekty maji byt
testovany:

o Testovat aplikace
o Testovat DLL knihovny
o Testovat ovladace
Déle se pak miZete rozhodnout, v jakém reZimu si prejete test spustit:
¢ Rychly rootkit test - testuje pouze systémovy adresar (vétsinou c:\Windows)

o Kompletni rootkit test - testuje véechny dostupné disky krom& diskd A: a B:
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9.11. Aktualizace
=10l |

= Wahled
Zrulky
lgniorowat chpbowvé podminky

Wirowi trezor

Kdy provést aktualizaci

7 Aktualizowat pii pfidtim restatu poditate. [Aktualizované soubory budou plipraveny a aktualizace
bude dokongena po restartu poditade.]

- PUP whiirnky

[]--%-B_ Testy

Fe- g Mapldnovand dlohy
== Rezidentni $it

= Pokrodilé nastaveni

& Aktuglizovat ihned

Je-li poZadovan restart poditace:

& Pozadovat potvizeni od udivatels

~ Restatovat okaméité
Adrezaie vyimute z kontroly " Dokondit pii pridtim restartu poditate
= Soubory wyimuké 2 kontroly
Server vprovndvac] paméti

Anti-Footkit

Test paméti po aktualizaci

[~ Zahéijt test paméti a procest po Gspéiné aktualizaci

. Dal#i nastaveni aktualizace
Wytadené pfipojeni ] )
URL ¥ wfybeofit novi bod pro obhoveni spstému béhem kagdé programoveé aktualizace.
Spréva ¥ Pougit aktualizaci DMS

= \-"Izdélené spréva ¥ Pozadovat potvizeni pro zavieni béZicich aplikaci, 8WG mide vwiadovat zavieni néktenich
: béZicich aplikaci [hapfiklad MS Outlook ).

W Zkontralovat spstémovi Eas

Zobrazit upozaméni, pokud ze systémov) Eas poditade liE od spravného Easu o vice, ned...

[247 =] hodin

o] R I

A

PoloZka navigace Aktualizace otevird dialog, v némz mizete specifikovat obecné
parametry souvisejici s aktualizaci AVG:

Kdy provést aktualizaci

V této sekci se nabizi volba alternativnich moznosti: aktualizaci Ize naplanovat na pristi
restart pocitade nebo miZete provést aktualizaci okamzité. Ve vychozim nastaveni je
zvolena alternativa okamzité aktualizace, protoze ta zarucuje nejvyssi miru
bezpecnosti. Naplanovani aktualizace na pfisti restart Ize doporucit pouze v pripadé, ze
pocitaC skute¢né pravidelné restartujete, a to nejméné jednou denné.

Ponechate-li nastavenu vychozi konfiguraci a aktualizaCni proces spustite okamzité,
mizete pro pfipad vyzadovaného restartu poditace rozhodnout, jak ma byt restart
proveden:

e Pozadovat potvrzeni od uzZivatele - informativnim hlasenim budete
upozornéni na dokonceni procesu aktualizace a vyzvani k restartu

¢ Restartovat okamzité - restart bude proveden automaticky bezprostifedné po
dokonceni aktualizacniho procesu bez vyzadani vaseho svoleni
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o Dokoncit pFi pFistim restartu pocitace - restart bude docasné odlozen a
proces aktualizace dokoncen pfi pfisStim restartu pocitace - tuto volbu opét
doporucujeme pouzit pouze tehdy, kdyz jste si jisti, ze pocitaC bude skutecné
restartovan nejpozdéji do 24 hodin

Test pameéti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test
paméti. V pripadé, ze by nejnovéjsi aktualizace obsahovala nové virové definice, budou
tak tyto okamzité aplikovdny béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti volby. Oznacenim jednotlivych nabizenych polozek
mizete oznadit, zda si tu kterou moznost prejete aktivovat:

e Po kazdé programové aktualizaci vytvoFit novy bod pro obnoveni
systému - pred kazdym spusténim programové aktualizace AVG je tak zvany
systémovy bod pro obnoveni systému. V pfipadée, ze aktualiza¢ni proces
nebude z n&jakého dlvodu dokonéen a vas operaéni systém bude ohroZen,
mlZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho plvodni
konfiguraci. Tato moznost je dostupna pres volbu Start / VSechny programy /
Prislusenstvi / Systémové nastroje / Obnova systému, ale jakékoliv zasahy do
tohoto nastaveni Ize doporudit vyhradné pokro¢ilym a zkuenym uzivatelim!
Chcete-li vyuzit této moznosti, ponechejte policko oznacené.

e PouzZit aktualizaci DNS - oznaCenim této polozky potvrdite, Ze chcete pouzit
metodu detekce aktualizaé¢nich soubord, s jejiz pomoci Ize eliminovat objem dat
pfenesenych mezi aktualiza¢nim serverem a AVG klientem;

e PoZadovat potvrzeni pro zavrieni béZicich aplikaci (ve vychozim nastaveni
zapnutou) zajistite, ze v pfipadé, ze bude nutné zavfit nékteré spusténé
aplikace, aby mohla byt aktualizace dokoncena, budete pred jejich zavienim
upozornéni varovnym hlasenim;

o Zkontrolovat systémovy cas - oznacCenim této polozky urcite, Ze si prejete,
abyste byli informovani o pfipadném rozporu mezi ¢asem nastaveném na
pocitadi a skute¢nym ¢asem, a to v okamziku, kdy rozdil t&chto dvou ¢asl
dosahne stanoveného poctu hodin.
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9.11.1. Proxy
=l0jx|

= Wahled
Puky Mastaveni aktualizace - proxy

lgnorovat chybové podminky IF'oufl’t prosy j
Wirowi trezaor & L
PUP wiiirmky O Manudlini

[]--E{E} Testy Server; Part: |31 29

EJ--[@ NaDllanovane by [ Pousit autentifik aci PROY
-85 Rezidentni #tit

= Pokrodilé nastaveni Zplisob ovefent: ILibonné [wichozi] j

Adrezaie vyimute z kontroly

o Zivatelzké jména:
= Soubory wwimubé z kontraly l I

Server wyrovnévaci paméti Heslo: I
Apti-F ootkit
Aktualizace — " Auta

i, . © Z proklizets IIntemet E wplores ﬂ
Yytatene piipojeni
URL & Ze skiiphu I

Sprava

¥ @ Ziistit sutomaticky
35 Wzdalena sprava

R |

A

Proxy server je samostatny server nebo sluzba bézici na libovolném pocitaci, ktera
slouzi k zajiSténi bezpec¢néjsiho pripojeni k internetu. Podle nastaveni pravidel sité pak
Ize na Internet pfistupovat budto pfimo nebo pres proxy server; obé moznosti mohou
byt také povoleny soucasné. V prvni polozce dialogu Nastaveni aktualizace - proxy
tedy volbou z rozbalovaci nabidky combo boxu uréete, zda si prejete:

e Pouzit proxy

o Nepouzivat proxy - vychozi nastaveni

o Zkusit pripojeni pres proxy a v pripadé selhani se pripojit pFimo
Pokud zvolite moznost, u niz se uvazuje pouziti proxy serveru, je tfeba dale

specifikovat nékteré daldi Gdaje. Nastaveni serveru miZete provést manualné nebo jej
nechat detekovat automaticky.

Manualni nastaveni

Pfi manualnim nastaveni (volba Manualni aktivuje prislusnou sekci dialogu) specifikujte
tyto polozky:
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e Server - zadejte IP adresu nebo jméno serveru
e Port - zadejte Cislo portu, na némz je povolen pfistup k internetu (vychozim
nastavenim je &islo portu 3128, ale miZe byt nastaveno jinak — pokud si
nejste jisti, obratte se na spravce vasi sité)
O v 7, 7 o z v 7 7 . . r .
Proxy server muze mit dale nastavena ruzna pristupova prava pro jednotlive uzivatele.
Jestlize je vas proxy server takto nastaven, oznacte polozku PouZit autentifikaci

PROXY a zadejte své UZivatelské jméno a Heslo pro pripojeni k internetu pres proxy
server.

Automatické nastaveni

Pfi automatickém nastaveni (volba Auto aktivuje pFislusnou sekci dialogu) prosim
zvolte, odkud se ma nastaveni proxy serveru prevzit:

o Z prohlizece - nastaveni se prevezme z vaseho internetového prohlizece

o Ze skriptu - nastaveni se prevezme ze stazeného skriptu s funkci, ktera vraci
adresu proxy

o Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy
serveru
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9.11.2. Vytacené pripojeni
ol x|

= Wahled
Puky Mastaveni aktualizace - vytacené pripojeni

lgnorovat chybové podminky — W Poudit vetidené pfipajeni

Wirgii trezor 7 Automaticky otevit tato pfipojeni

{5 PUP viiimky ¥ Ffed piipojenim se dotézat
[]--«@ Testy
[]__[15'9 Maplénavané dloky Dagtupné konfigurace wytadensho pripojeni

-85 Rezidentni #tit

INebyIa nalezena £adna konfigurace j
Pokrogile nastaveni
Adrezaie vyimute z kontroly [T Pauéit avéfeni
= Soubory wwimubé z kontraly | Fivatelske jmén: |
Server wyrovnévaci paméti

. ) Heslo: I
Apti-F ootkit

Aktualizace

V¥ Zaviit vptédené plipojeni po dokonéeni
Prosy

tené piipojeni
URL

Sprava

35 Wzdalena sprava

R |

A

Parametry nastavované v dialogu Nastaveni aktualizace- vytacené pripojeni se
vztahuji k telefonickému pfipojeni. Jednotliva pole zalozky jsou neaktivni, pokud
neoznacite polozku PouZit vytacené pripojeni. Touto volbou se pak aktivuji ostatni
pole.

UrCete, zda ma byt pfipojeni k internetu provedeno automaticky (Automaticky otevF it
toto pripojeni) anebo je tfeba, aby uzivatel kazdé pfipojeni potvrdil (Pred pFipojenim
se dotdzat). U automatického pfipojeni se dale miZete rozhodnout, zda ma byt
pfipojeni po provedeni aktualizace ukonéeno (Zav¥Fit vytacené pFipojeni po
dokonceni).
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9.11.3. URL

Pokmo&ilé nastaveni

Adrezare vyjmuté z kontroly M ahoru

= Soubory wwimubé z kontraly

Server wyrovnévaci paméti [Craliy
Apti-F ootkit
Aktualizace

15l

= Wahled
Puky Mastaveni aktualizace - URL
lgnorovat chybové podminky Jrnéno | URL | Pidat
Wirawi trezor update primary erver hittp: A4 update. avg. comdzofw/90/ update?

=) PUP wijimky update backup server hitpe//backup. avg cz/softw/90 update/ -

- MHaplanowvané dlok
£ Rezidentni tit

Prosy
Yytatene piipojeni
LURL

35 Wzdalena sprava

@ o | s e

A

Dialog URL nabizi seznam internetovych adres, odkud mohou byt aktualiza¢ni souboru
stazeny. Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich ovladacich
tlac¢itek:

e Pridat - otevre dialog, kde Ize specifikovat dalSi URL k pfidani do seznamu

e Upravit - otevre dialog, kde Ize editovat parametry stavajici URL

e Smazat - smaze zvolenou polozku seznamu

e Nahoru/Doli - tato dvé tla¢itka jsou velice dllezita. Prvni adresa v seznamu
je totiz vzdy ta, ktera bude pfi kazdém pokusu o aktualizaci pouzita jako prvni.
Posouvanim adres v seznamu nahoru a dold tedy ve skute&nosti uréujete jejich
prioritu. Tlacitko Nahoru premisti zvolenou URL o jednu pozici v seznamu vys,

zatimco tlacitko Dol naopak posune zvolenou URL o jednu pozici niz.

Zruseni zaskrtnuti policka vedle kterékoli polozky v seznamu danou adresu docasné
vyradi (bez nutnosti ji trvale vymazat ze seznamu).
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9.11.4. Sprava
Dialog Sprava obsahuje dvé moznosti volby dostupné prostiednictvim dvou tlacitek:

"'.’ Pokrofilé nastaveni A¥G =10l ]

Yzhled
Puky Sprava aktualizaci

lgnorovat chybové podminky
Wirawi trezor
3= PUP wijirky

[]--«@ Testy

. . | )] Smazat dodasné aktualizatni soubary ‘
[k Maplanovang Glohy

Womaz wiech nepotrebniich docasnpch aktualizatnich soubon provedete tladitkem niZe.

£ Rezidentni tit

] Tlatitkem niZe lze pougit piedchozi verzi vinove baze.
= Pokrogilé nastaveni

Adrezaie vyimute z kontroly

= Soubory wimuké 2 kontraly
Server wyrovnévaci paméti
Apti-F ootkit

Aktualizace

| "!';'l Fougit piedchozi verzi viiové baze ‘

= Prowy
Yytatene piipojeni
URL

Sprava

%;—I Wzdalena sprava

R |

A

e Smazat docasné aktualizacni soubory - timto tlacitkem odstranite ze svého
pevného disku vSechny jiz nepotfebné soubory aktualizaci (ve vychozim
nastaveni spravy aktualiza¢nich soubor(d se tyto uchovéavaji po dobu po 30 dni)

o Pouzit predchozi verzi virové baze - timto tlacitkem odstranite ze svého
pevného disku posledni verzi virové databaze a vratite se tak k predchozi

ulozené verzi (nova verze virové baze bude pochopitelné soucasti dalsi
aktualizace)

9.12. Vzdalena sprava

Polozka Vzdalena sprava se v prehledu Pokrocilého nastaveni zobrazuje jen
podminecné, pokud jste béhem instala¢niho procesu zvolili moznost uzivatelské

instalace a v dialogu Zvolte komponenty oznacili, ze si prejete instalovat také
Vzdalenou spravu:
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!f Pokrofilé nastaveni A¥G o ] ]
Wzhled
Zvuky Vzdalena sprava
Ignorovat chybowvé podminky Server I
Virow} ezar Port [+158
#= PUP wiijimky
Tty e
-0 Naplanované dlohy Pfiblagovaci jméno: I

Rezidentni §tit Heslo: I
= Pokroéilé nastaveni
Adrezde vyimuté z kontroly Part pro pfichozi zpréwy: IBDE'I
Soubory vyjmuté z kontroly

Server vprovndvaci pamét | Zkougka pfipojeni
Anti-Hootkit
Aktualizace

Prosy
Wiptadtené pipojeni
URL

Sprava

R T

4

Nastaveni v dialogu Vzdalena sprava slouzi k pripojeni klientské stanice AVG do
systému vzdalené spravy. Pokud planujete pfipojeni ke vzdalené spravé, nastavte
prosim tyto parametry:

e Server - jméno (pfipadné IP adresa) serveru, na némz je nainstalovan AVG
Admin Server

e Port - uvedte Cislo portu, na némz komunikuje AVG Admin Server s AVG
klientem (za vychozi nastaveni je povaZzovan port Cislo 4158 - pokud
pouzivate tento port, neni tfeba hodnotu specifikovat)

e Prihlasovaci jméno - pokud je komunikace mezi AVG klientem a AVG Admin
Serverem definovana jako zabezpecena, zadejte své prihlaSovaci jméno ...

e Heslo - ... a pfislusné heslo

e Port pro pfichozi zpravy - Cislo portu, na némz AVG klient pfijima zpravy od
AVG Admin Serveru

TlaCitko Zkouska pFipojeni slouzi k ovéreni skutecnosti, Zze vSechny v tomto dialogu
uvedené Udaje jsou platné, byly nastaveny spravné a je mozné se jejich
prostiednictvim pfipojit k DataCenter.

Poznamka: Pro podrobné informace o vzdalené spravé si prosim prectéte
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10. AVG testovani

Testovani je elementarni soucasti AVG 9.0 File Server. Testy Ize spoustét na
vyzadani podle okamzité situace (on-demand testy) nebo nastavit jejich pravidelné
Sténi le plan

10.1. Rozhrani pro testovani

B AYG File Server Edition ] 73

Soubor  Komponenty Historie  Mastroje  MapovEda

AVG Vas pocitac je plné zabezpecen.
wiechny bezpecnostni prvky jsou aktudlni a fungui spravné.

Anti-Virus

Vyhledavani nebezpedénych poloZek
[1 Pprehled

Test celého pocitate

o, Pro zahdjeni tohioto testu kliknéte zde

q Dtestovat pocitad
Zmenll nastaveni testy pro Test celého pocitate

& Aktualizovat

Pra zahdjeni tohoto testu kliknéte zde
Zmenit nastaveni testy pro Test wwbranjich souborl) & slozel

Anti-Rootkit test
Pro zahajeni tohoto testu kliknéte zde

Naplanovat testy

. Upravit naplanované testy
Statistika Kliknéte zde pro dpravu naplanovanjich test
Fosledni test: 9/15/09, 5:14 AM N

Aktuglizace:  9416/09, 8:53 AM
Wirowa DB 270.13.98/2371
Werze AVG: 90657

Expirace licence: Neaktivovana
| Historie testd | | Zobrazit vitow) trezor |
¥ Zobrazit upozornéni

Testovaci rozhrani AVG je dostupné prostrednictvim zkratkového tladitka Otestovat
pocitac. Jeho stiskem se uzivatelské rozhrani pfepina do dialogu Vyhledavani
nebezpecnych polozek. V tomto dialogu najdete:

‘ Test vybranjch soubord &i sloFek

o ¢

« prehled pfednastavenych testl - testy definované vyrobcem jsou k dispozici k
okamzitému spusténi na vyzadani a/nebo podle nastaveného planu:

0 Test celého pocitace

0 Test vybranych souborii a sloZek

o0 Anti-Rootkit test

e sekci pro napldnovani testu - zde mizete definovat nové testy a nastavovat
jejich spousténi podle vlastniho planu.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v testovacim rozhrani jsou:
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Fay

e Historie testii - zobrazi dialog Prehled vysledk{ testd s kompletnim seznamem
historie testovani

e Zobrazit virovy trezor - v novém okné otevrie Virovy trezor - karanténni
prostor pro uloZzeni detekovanych infekci

10.2. Pfrednastavené testy

Jednou z hlavnich funkci AVG 9.0 File Server je testovani na vyzadani. Testy na
vyzadani jsou navrzeny tak, e mohou testovat rlizné ¢asti vaseho pocitace, kdykoliv
se objevi podezieni na moznost virové infekce. V kazdém pfipadé vSak doporucujeme
provadét testy pravidelné, i kdyz povazujete vas pocita¢ za zcela viru prosty.

V AVG 9.0 File Server najdete tyto typy vyrobcem nastavenych test{:

10.2.1. Test celého pocitace

Test celého pocditace zkontroluje cely poéitad a ov&F pFipadnou pfitomnost virl a
potencialn& nezadoucich programd. Test prozkoumd vdechny pevné disky vaseho
pocitace a najde vSechny viry, pfipadné je vyléci ¢i presune do Virového trezoru. Test
celého pocitace by mél byt na pocitaci napldnovan minimalné jednou tydné.

Spusténi testu

Test celého poditace spustte pFimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Test celého pocitace. U tohoto testu jiz neni potreba zadné
dalsi specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrézek). Test mizete podle potfeby kdykoliv do¢asné Pozastavit nebo Ukonéit.

K- AVG File Server Edition —1of x|
Soubor  Komponenty Historie Wéstroje  Napovéda
AVG C Yas pocitat je plné zabezpecen.
i Wiechny bezpetnostni preky jsou aktudlini a funguji spravng,
Anti-Virus 7
Probiha test
r__l Sehled Soubor | WisledekAnfekee

€L Otestovat pogitad
G Test celého potitate

3& Aktuahzovat

1| i

Statistika

Fosledni test: 9/10/09, 11:03 Ak
aktualizace:  9/11/09, 8:59 Ak
Wirowa DB:  270.12.91/2362
Werze &WiE: 90657

Expirace licence: Neaklivovdno

(5 zotwot upezomeni— [

Testovanjch objekbi
Nebezpetne nalezy:
Aktudlng ze testuje:
Aktudlni objekt:

Dalfi nastaveni testu ..

13

0

Procesy

C:wINDOW S hapstem32pess. dll

G

| Autamatick test

| ‘ Pozastavit ‘ |

Ukaonéit
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Editace nastaveni testu

Predem definované vychozi nastaveni Testu celého pocitace mate moznost editovat v
dialogu Zménit nastaveni testu pro Test celého pocitace (dostupného z rozhrani
pro testovani prostfednictvim odkazu Zménit nastaveni testu u Testu celého pocitace
). Pokud vsak nemate skutecny diivod konfiguraci testu ménit, doporucujeme
se podrzet vyrobcem definovaného nastaveni!

- AVG File Server Edition

Soubor  Komponenty Historie MNastroje  MapovEda

AVG

Anti-Virus

[ Piehled
@k DOtestovat poéitad

ﬁ Aktualizovat

Statistika

Fosledni test: 3/10/03, 11:03 AM
Aktualizace: 9411709, 59 AM
Winova DB: 270013 91/2362

Werze AG: Q0657

Zménit nastaveni testu pro Test celého potitace

¥ Automaticky &Eit/odstrafovat infekci

¥ Hiasit patenciéing neadouci programy a spywars infekce

[V Kontrolovat tracking cookies
¥ Testovat archivy

¥ Pougit hewristickou analjizu
[V Testovat systémové prostfed|

DalEi nastaveni tesh

Priorita testu

T Wag pocitac je plné zabezpeten.
Waachny bezpecnosthi prky jsou aktudlni a funguil spravne.
|

Automatickd test

sstavit dalii reporty teshl

Expirace icence: Nesktivavano
¥ Zobrazit upozomeéni

e Parametry testu - v seznamu parametrl testu miZete jednotlivé volby podle
potfeby vypinat/zapinat. Ve vychozim nastaveni je vét&ina parametrl zapnuta
a budou tak béhem testu automaticky pouzity.

o Dalsi nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde
mizete definovat nasledujici parametry testu:
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-!.' Daldi nastaveni testu ll

MoZnosti vppnuti pocitade
™ ypout poditat po dokonéeni testovéani

[T “nutit wppnuti poditaie, pokud je uzaméen

@ | 0K | | Starno |

0 MoZnosti vypnuti pocitace - urCete, zda ma byt pocitac po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitade, pokud je uzamcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy soubort pro testovdni - dile se miZete rozhodnout, zda si
prejete testovat

> VSechny typy soubori - pficemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon (oddélenych carkou);

> Vybrané typy soubort - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich souborl (video,
audio soubory - ponechate-li tuto poloZku neoznacenou, vyrazné se
tim zkrati ¢as testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde miZete urdit vyjimky a pomoci seznamu pfipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skuteény divod jej m&nit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

o Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stfedni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poéitae a vytizeni systémovych zdrojd. Test
miZete spustit pomaleji a tedy s niz&i zat&zi systémovych zdroji (vhodné,
pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
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celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevird novy dialog Reporty testi, v
némz miZete oznalit, které typy nalez( maji byt hldgeny:

B
Reporty testu

[ iReportovat heslem chranéné archivié

[~ Reportovat heslern chrangné dokumenty
™ Feportovat uzaméens soubary
[ Reportovat soubory ohsshujici makra

[~ Reportovat skivté pfipory

@ ‘ oK | ‘ Stomo |

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
celého poéitade zménit, mizete pak svou konfiguraci ulozit jako vychozi, takze bude
pouZita pro vSechny dalsi testy celého pocitace.

10.2.2. Test vybranych soubori Ci slozek

Test vybranych soubori i sloZek kontroluje pouze uzivatelem definované oblasti
pocitate (zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi
nalezu a lé¢bé/odstrafiovani virové nakazy je stejny jako u Testu celého pocitace:
nalezené viry jsou vyléceny nebo presunuty do Virového trezoru. Test vybranych
soubort & slozek miZete s vyhodou pouzit pro nastaveni vlastnich testd, jejichz
spousténi nastavite podle vasich potreb.

Spusténi testu

Test vybranych soubori éi sloZek spustte pfimo z rozhrani pro testovani kliknutim na
graficky znazornénou polozku Test vybranych souborii éi sloZek. Otevie se rozhrani
Zvolte konkrétni soubory nebo sloZky pro testovani. V graficky znazornéné
stromové strukture vaseho pocitace oznacte ty slozky, jejichz obsah chcete nechat
zkontrolovat. Cesta ke kazdé zvolené slozce se automaticky vygeneruje v hornim
textovém poli dialogu.

Pokud si prejete zkontrolovat urcity adresar bez kontroly vSech v ném obsazenych
podadresait, napiste pred automaticky vygenerovanou cestu k adresafi znaménko "-".
Parametrem "!" pfed cestou k adresari zase urlite, Ze cely adresar ma byt z testu
vypustén.

Samotny test pak spustite stiskem tla¢itka Spustit test a jeho pribéh je identicky s
prib&hem testu celého poditace.
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P B Y F ..

W AVG

B~ AYG File Server Edition =10l x|

Soubor  Komponenty  Historie  Mastroje  Napoveda

AVG - Was pocitat je plné zabezpeten.
;2 Vv Wiechny bezpecnostnl preky jsou aktudini a funguil spravhe.
Anti-Virus —Z

Zvolte konkrétni soubory nebo sloZky pro testovani

[T1 Prehled i .
Q Dtestovat poitad E‘m I_:_)__ESHOD

H =] @ My Computer

Lm0 AN

& Aktualizovat -] & CA

: O D

[+ - My Metwark Places

) [5) Zwladini shodky

-1 ) Mistni pevné disky
- Pragram Files
SloZka Dokumenty
-0 Sdileng dokumenty
[ (2] Slogka Windows
@0 2 Ostatni

Statistika
Pasledni test: 9/11/09, 3:12 &M
Aktualizace:  9415/09, B:53 A
Wirowa DB 270.1398/2
Verze 8VG:  S0657
Expirace licence: Ne.

‘ Automaticks test | ‘ Spustit test ‘ ‘ Starna

¥ Zobrazit upozoméni

Editace nastaveni testu

Pfedem definované vychozi nastaveni Testu vybranych soubori i sloZek mate
moznost editovat v dialogu Zménit nastaveni testu pro Test vybranych souborq éi
sloZek (dostupného z rozhrani pro testovani prostrednictvim odkazu Zménit
nastaveni testu u Testu vybranych soubord a slozek). Pokud vsak nemate

skuteény divod konfiguraci testu ménit, doporucujeme se podrzZet vyrobcem
definovaného nastaveni!

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



K- AVG File Server Edition 1ol x]
Soubor  Komponenty Historie Mastroje NapovEda
AVG Vas pocitat je plné zabezpecen.
Sy Wiechny bezpechostnl preky jsou aktudini a funguil spravng,
Anti-Virus =

Zménit nastaveni testu pro Test vybranych soubori & sloZek

[ Piehled ¥ Automaticky l&éit/odstrafovat infekce

¥ Hisit potenciaing nefadouci programy & sppware infekee
I Kontrolovat tracking cookies
¥ Testovat archivy

Q DOtestovat pocitad

Aktualizovat . "
& ¥ Pousit heuristickou analjzu
I Testovat systémové prostiedi
D alii nastaveni testy
Priorita testu
Automatick) test
Mastavit daléi reporty test ..
Statistika

Fosledni test: 8/11/09, 312 AM
Aktuslizace:  9/15/03, 853 AM
VievaDB:  2701388/2371 [® Uit akausii nastoveni |
Werze AVG: G.0ESF

Expirace licence: Meaktivowano

- Co Il o ]

¥ Zobrazit upozoméni

e Parametry testu - v seznamu parametrl testu miZete jednotlivé volby podle
potfeby vypinat/zapinat (podrobny popis tohoto nastaveni najdete v kapitole
Pokrodilé nastaveni AVG / Testy / Test vybranych soubord ¢i sloZek).

e Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poéitae a vytizeni systémovych zdrojd. Test
miZete spustit pomaleji a tedy s niz&i zatéZi systémovych zdroji (vhodné,
pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevira novy dialog Reporty testi, v
némz miZete oznadit, které typy ndlezl maji byt hlaseny:

B
Reporty testu

[~ Reportovat heslem chidnéné archivig

[~ Reportovat heslern chranéné dokumenty
[~ Reportovat uzamiend soubony
™ Fieportovat soubory obsahujici makro

[ Fieportovat skiplé pf ipony

@ | oK | | Stomo |

Upozornéni: Samotné moZnosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovani testu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
vybranych souborii & sloZek zménit, miZete pak svou konfiguraci uloZit jako
vychozi, takZze kazdy dalsi Test vybranych souborii nebo sloZek bude spustén s
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timto nastavenim a konfigurace bude také pouzita jako Sablona pro vsechny dalsi

vami definované testy (vSechny viastni testy vychazeji z aktualniho nastaveni Testu
vybranych souborg &i sloZek).

10.2.3. Anti-Rootkit test

Anti-Rootkit test prohledava podita¢ na pfitomnost rootkitl (programd a technologi,
které dokazi maskovat pfitomnost malware v pocitaci). Dojde-li k ndlezu rootkitu,
nemusi to nutné znamenat, ze je pocita¢ infikovany. V nékterych pfipadech mohou byt
rootkity pouzity jako ovladace nebo ¢asti korektnich aplikaci.

Spusténi testu

Anti-Rootkit test spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Anti-Rootkit test. U tohoto testu jiz neni potreba zadné dalsi
specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrézek). Test mizete podle potfeby kdykoliv do¢asné Pozastavit nebo Ukondit.

K- AVG File Server Edition

Soubor  Komponenty Historie Wéstroje  Napovéda

AVG

Anti-Virus

[ Prehled

€L Otestovat pogitad
& Anti-Rootkit test

a& Aktuahzovat

Statistika

Fosledni test: 8/11/09, 3:12 A
aktualizace:  9/15/09, 8:53 Al
Wirowa DB:  270.13.98/2371
Werze &WiE: 90657

Expirace licence: Neaklivovdno

¥ Zobrazit upozomeéni

i ] 3
Anti-Rootkit test je spustén!
i Omezte prosim po dobu testovani pousiti poitade na minimunm.
I
Probiha test

Soubor | WisledekAnfekee

1| |
Testovanjch objekbi 2157
Nebezpetne nalezy: a | l
Aktudlng ze testuje: Rootkity L
Aktudlni objekt: C:WProgram FilesCommon FileshSystembada\mzader]5.dll
Dalii nastaveni testu ...
| Automatick test | ‘ Pozastavit ‘ | Ukonit

Editace nastaveni testu

Anti-Rootkit test se spousti vzdy ve vychozim nastaveni a editace testu je dostupna

pouze v Pokr

dostupna pouze tato nastaveni:

Cilém nastaveni AVG / Anti-Rootkit. \/ rozhrani pro testovani jsou

o Automaticky test - posuvnikem lze zménit prioritu testu, kterd je ve vychozim
nastaveni na stfedni hodnoté. Stredni (automaticka) hodnota nastaveni
optimalizuje rychlost testu poditae a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
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pokud potrebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

e Dalsi nastaveni testu - odkaz otevira novy dialog Dalsi nastaveni testu, v
némz miZete definovat, ma-li v souvislosti s Anti-Rootkit testem dojit k
vypnuti pocitace (Vypnout pocitac po dokonceni testovani, respektive
Vynutit vypnuti pocitace, pokud je uzamdcen):

B Dalgi nastaveni testu x|

MoZnosti vypnuti poéitaée

[ Aypnout potitad po dokondent testovani;

I “ynutit wypnuti poitate, pokud je uzamien

\E | Ok | | Starno ‘

10.3. Testovani v prtizkumniku Windows

AVG 9.0 File Server nabizi krom& prednastavenych testd spousténych nad celym
pocitacem nebo jeho vybranymi oblastmi i moznost rychlého otestovani konkrétniho
objektu pfimo v prostiedi prizkumnika Windows. Chcete-li napfiklad otevfit neznamy
soubor a nejste si jisti jeho obsahem, miZete nechat tento soubor na vyzadani
otestovat. Postup je nasledujici:

S
- Prozkoumat

g Hledat. ..
j&&l:.l[ Add ko Winamp's Bookmartk list
[Szaloh Enqueus in Winamp
nd Play in Winarmp lie
Flautg  sdileni 4 zabezpefen... i kE

bioot, ~ - | kB
= Boatf 55N Checkout... Ls
=) comp WETartaiseSYN ' e
E] hiber] B add to archive... kB
] 10.5) Brddto "temp.rar” 1kE
] M3Dd K

= B Compress and email...
ClnToe B Compress to "temp.rar" and emai fkB
| nkldr e WinZip ) BkB
£l pagel Otestovat systémem AVG pkE

Cdeslat [

Wyimout
Kopirowat

Wybyoiit 2astupce
Cdstranit
Fiejmenowat

Wlastnosti

e V prizkumniku Windows oznaéte soubor (nebo adresér), jehoz obsah chcete
proveérfit

o Kliknutim pravého tlacitka mysi nad objektem otevrete kontextové menu

AVG 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.

89



¢ Volbou polozky Otestovat systémem AVG - nechte objekt otestovat
programem AVG

10.4. Testovani z prikazové radky

V ramci AVG 9.0 File Server existuje také moznost spustit test z prikazové radky.
Tuto moznost vyuzijete napfiklad na serverech nebo tfeba pfi vytvareni davkovych
skript{, které maji byt spoustény po startu poé&itace. Z ptikazové fadky mizete spustit
test s nastavenim vétsiny parametrl, které jsou dostupné v grafickém rozhrani AVG.

Test z prikazové radky spustite z adresare, kde je nainstalovany program AVG pomoci
prikazu:

e avgscanx na 32-bitovych 0S

e avgscana na 64-bitovych OS

Syntaxe pfikazu
Syntaxe prikazu pro spusténi testu z prikazové fadky je nasleduijici:

e avgscanx /parametr ... tedy napriklad avgscanx /comp pro spusténi testu
celého pocitace

e avgscanx /parametr /parametr .. pti pouZiti vice parametrl jsou tyto
uvedeny za sebou a oddéleny mezerou a lomitkem

e pokud parametr vyzaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan
pro otestovani vybranych oblasti pocitace, kde musite uvést cestu k testované
oblasti), jsou jednotlivé hodnoty od sebe oddéleny ¢arkou, napfiklad:
avgscanx /scan=C:\,D:\

Parametry prikazu

Kompletni ptehled pouZitelnych parametrl Ize zobrazit pfikazem pro pfisludny test s
parametrem /? nebo /HELP (napf. avgscanx /?). Jedinym povinnym parametrem testu
je /SCAN, pfip. /COMP, kterymi urcite oblasti pocitace, jez se maji testovat. Podrobny
popis dostupnych parametri najdete v kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. V prib&hu testu Ize testovani zastavit stiskem
kldves Ctrl+C nebo Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani
PFi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi

testu z prikazové radky prostrednictvim dialogu grafického rozhrani. Samotny text bude
spustén z prikazové radky; dialog Nastaveni testu z prikazové Fadky slouzi pouze
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jako ndstroj pro snadné nastaveni parametrl testu, aniz byste je museli definovat v
prostiedi pfikazové radky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v
nouzovém rezimu Windows, jeho podrobny popis najdete v napovédé dostupné pfimo z
tohoto dialogu.

10.4.1. Parametry CMD testu
V néasledujicim prehledu nabizime seznam dostupnych parametr{ testu:

o /SCAN Test vybranych soubord &i slozek; /SCAN=path;path
(naptiklad /SCAN=C:\;D:\)

« /COMP Test celého pocitace

e /HEUR Pouzit heuristickou analyzu

o /EXCLUDE Z testu vynechat tuto cestu nebo soubory

o /@ Pfikazovy soubor /jméno souboru/

o /JEXT Testovat pouze soubory s témito pfiponami /napfiklad

EXT=EXE,DLL/

o /NOEXT Netestovat soubory s témito pfiponami /napfiklad
NOEXT =IPG/

e /ARC Testovat archivy

e /CLEAN Automaticky lécit

o /TRASH Presunout infikované soubory do Virového trezoru

« /QT Rychly test

¢ /MACROW Hlasit makra

« /PWDW Hlasit heslem chranéné soubory

o /IGNLOCKED Ignorovat zam¢ené soubory

e /REPORT Hlasit do souboru /jméno souboru/

e /REPAPPEND PFidat k souboru

e /REPOK Hlasit neinfikované soubory jako OK

o /NOBREAK Nepovolit pferuseni testu pomoci CTRL-BREAK

e /BOOT Povolit kontrolu MBR/BOOT
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e /PROC Testovat aktivni procesy

o /PUP Hlasit "Potencialné nebezpecné programy"

e /REG Testovat registry

e« /COO Testovat cookies

o /? Zobrazit napovédu k tomuto tématu

o /HELP Zobrazit napovédu k tomuto tématu

o /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz Pokrodilé
nastaveni / Testy )

o /SHUTDOWN Vypnout pocita¢ po dokonceni testu

o /FORCESHUTDOWN Vynutit vypnuti pocitace po dokonceni testu

o /ADS Testovat alternativni datové proudy (pouze NTFS)

10.5. Naplanovani testu

Testy v AVG 9.0 File Server Ize spoustét budto na vyzadani (napfiklad v situaci, kdy
mate podezreni na zavleceni infekce na vas pocéitaé nebo z jiného divodu) anebo
podle nastaveného planu. Doporu¢ujeme pouzivat predev&im spoudténi testd podle
planu, protoze timto pfistupem zajistite svému pocitaci dostatec¢nou prevenci a budete
moci pracovat bez starosti o to, zda a kdy test spustit.

Test celého pocitacde by mél byt spoustén pravidelné, a to nejméné jednou tydné.
Pokud vam to vSak provoz na vasem pocitaci umozniuje, doporucujeme spoustét test
celého pocitace jednou denné; tak je také ve vychozi konfiguraci nastaven plan testd.
Jestlize je pocitac trvale zapnuty, je vhodné naplanovat spusténi Testu celého
pocitace na dobu mimo pracovni hodiny. Pokud pocdita¢ vypinate, nezapomerite vyuzit
moznosti spustit test pfi startu pocitace, pokud byl napldnovany ¢as zmeskan.

Plan testl Ize vytvaret v testovacim rozhrani AVG, kde ve spodni ¢&sti dialogu najdete
sekci nazvanou Naplanovat testy:
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= AVG

B~ A¥G File Server Edition (=] |
Soubor  Komponenty  Historie  Mastroje  MWapovEda

AVG |i] Vas potitat je plné zabez
v ;

e Wiechny bezpetnostni preky
Anti-Virus

Vyhledavani nebezpednych poloZek

Test celého pocitate
Pro zahéjeni tohoto testu kliknéte zde
Zménit nastaveni testu pro Test celého potitate

q Otestovat po&itaé

Test vybranjch soubord & sloZek

Pro zahdieni tohoto testu kliknéte zde
Zménit nastaveni testu pro Test wwbrangch soubord Ei sloZek

) i)

Anti-Rootkit test
% Prozahdieni tohoto testu kliknéte zde

Ig’jlr

Naplanovat testy

Upravit naplanované testy
i. Kliknéte zde pro upravu naplanovanich testi

%

Historie testi | | Zobrazit wirow) trezor

¥ Zobrazit upozornéni

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete novy dialog
Naplanovat testy, v némz najdete prehled véech aktuainé napldnovanych testd:

B~ AVG File Server Edition =l
Soubor  Kompaonenty  Historie  Nastroje  MapovEda

AVG |:] Vas pocitac je plné zabez

v Wiechry bezpetnostni priky
_Anti-Virus

Naplanovat testy

I zer Daldi haplanoyane spu:

q DOtestovat pocitaé

Fiidat plan testu | ‘ Upravit plan testu @ Smazat plan testu

Zpét

¥ Zobrazit upozornéni

Pracovat miZete s t&mito ovlddacimi tla&itky:
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o Pridat plan testu - tlacitkem oteviete dialog Nastaveni pro naplanovany
test, na zdlozce Nastaveni planu. V tomto dialogu mate moznost specifikovat
parametry nové definovaného testu.

e Upravit plan testu - tlacitko midZe byt pouzito pouze v pfipadg, Ze jste ze
seznamu naplanovanych test( vybrali jiz existujici test. V takovém pFipadé se
tlacitko zobrazi jako aktivni a kliknutim na néj se prepnete do dialogu
Nastaveni pro naplanovany test, na zalozku Nastaveni planu. Zde jsou jiz
zadany parametry stavajiciho testu, které mizete editovat.

e Smazat plan testu - tlacitko je rovnéz aktivni pouze v pfipadé, ze jste ze
seznamu naplanovanych testl vybrali jiz existujici test. ten pak mize byt
stiskem tla¢itka zru$en. Odebirat véak miZete jen své vlastni nastavené
plany; Plan testu celého pocitace, ktery je nastaven jako vychozi, smazat
nelze.

e Zpét - navrat do testovaciho rozhrani AVG

10.5.1. Nastaveni planu

Chcete-li naplanovat novy test a jeho pravidelné spousténi, vstupte do dialogu
Nastaveni pro naplanovany test (kliknutim na tlacitko PFidat plan testu v dialogu
Naplanovani testu). Dialog je rozdélen do tfi zalozek: Nastaveni planu - viz obrazek
(vychozi zalozka, na kterou budete automaticky pfesmérovani), Jak testovat a Co
testovat.

K= AYG File Server Edition =100 x|
Soubor  Komponenty  Historie  Mastroje  Napoveda
AVG Yas pocitac je plné zabezpeten.
e WEechiny bezpednostnl proky jsou aktudin a funguil spravhe.
Anti-Virus z

Nastaveni pro naplanovany test

[ Prehled Mastaveni planu | Jak testovat | Co testovat
Q Otestovat poiitad [# FPovalit tuto ‘]IDh"‘
@ Aktualizovat Hézev INnvé naplanovand dloha

Spoufténi dlohy

€ Spoustét jednou 2a [i [Rodin =l
@ Spaudtét v uréitém interval: [viwbrang dny R ECE=

M Po I O I st M ce I P& M S I He:

 Spoustét [Fii spuieni potitace =l

Pokiogilé nastaveni planu

Statistika ¥ Spustit dlohu pi startu podtade, pokud byl naplanovany Gas zmeskan
Posledni test: 9/15/09, 9:14 AM L F— . . —
Aktualizace 9/15/09, 853 A4 ™ Spustit Glohu i v piipadé nastaveni na energeticky Gsporng rezim

Wirova DB 270.13.98/2371
Werze AVG:  S0657
Expirace licence: Mealktivowana

¥ Zobrazit upozoméni

| [y Ulodit | | Starmo

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto ulohu naplanovany test (docasné) deaktivovat, a pozdéji podle potfeby
Znovu pouzit.
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Dale pojmenujte test, ktery chcete vytvofit a naplanovat. Jméno testu zadejte do
textového pole u polozky Nazev. Snazte se pouzivat stru¢né a soucasné vystizné
nazvy testl, abyste pozd&ji snadno rozeznali, o jaky test se jedna.

Priklad: Nevhodnym ndzvem testu je napfiklad "Novy test” nebo "Martindv test”,
protoze ani jeden ndzev nevypovida o tom, co test ve skutecnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. RovnéZz neni nutné oznacovat testy terminy
Test celého poéitace versus Test vybranych soubor( a sloZek - vdmi nastaveny test

bude vZdy specifickym nastavenim testu vybranych soubor( a sloZek.
V tomto dialogu miZete déle definovat tyto parametry testu:

o Spousténi ulohy - urCete, v Jakych casovych intervalech ma byt nové
naplanovany test spoustén. Casové uré¢eni miZete zadat budto opakovanym
spusténim testu po uplynuti urcené doby (Spoustét jednou za) nebo
stanovenim pfesného data a ¢asu (Spoustét v urceny cas), pripadné ur¢enim
udalosti, na niz se spusténi testu vaze (Spoustét pfi spusténi pocitace).

o Pokrocilé nastaveni planu - tato sekce umoziuje definovat podminky, kdy
ma Ci nema byt test spustén, jestlize je pocitac v Usporném rezimu nebo zcela
vypnuty a naplanovany test spusténi testu byl zmeskan.

Ovladaci tlacditka dialogu

Ze vSech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlac¢itka, jez maji stejnou
funkénost na kterékoli zaloZce dialogu:

e Ulozit - ulozi vSechny zmény, které jste provedli na této zdlozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry

planu testu na vSech zalozkach, ulozte je stiskem tohoto tlacitka teprve poté,
co jste zadali vSechny své pozadavky.

e Storno - zrusi veskeré zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.
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Fay

10.5.2. Jak testovat

K AYG File Server Edition -1of x|
Soubor  Komponenty Historie  Mastroje  Napovéda

Vas potitat pravdépodobné neni zabezpeéen! Nekteré komponente

AVG jsou v chybovem stavu a nasledujici problémy jsou Ignorovans:
v

Anti—Virus Vzdalena sprava: Spuitén

Nastaveni pro naplanovany test

[T Prehled Mastaveni pldnu | Jak testovat | Co testovat
Q Otestovat po€itad V¥ Butomaticky [Ecitodstrafoval infekci

¥ Hlasit patenciding nezsdauci pragramy a spyware infekce
& Aktualizovat ™ Higsit roziifenou mnodinu potenciding neadoucich programi

™ Kortrolovat tracking cookies
[T Testovat archivy

¥ Pouzit hewristickou analizu
¥ Testovat systémové prostiedi
™ Hiedat rntkity

Dalif nastaveni testu ..

Yyberte rychlost pribéhu Testu [ma vliv na zatiZeni systému)

| I Autarnatick ) test

Mastavit dalél reporty testl .

Statistika

Fosledni test: 1.3.10, 16:17
Aktualizace: 1.3.10,15:57
Winowa DB: 2711172716
Werze AWG: 90785
Expirace licence: 13.3.2010

¥ Zobrazit upozorn&ni |

‘ [y UloZit | ‘ Starno

Zalozka Jak testovat nabizi seznam parametru testu, kterd mizete podle potieby
vypinat/zapinat. Ve vychozim nastaveni je vétsina parametri zapnuta a budou tak
b&hem testu automaticky pouzity. Pokud nemate skuteény dlvod konfiguraci testu
ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

o Automaticky Iécit/odstranovat infekci - (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je
k dispozici metoda k jeho vyléceni. Pokud virus automaticky léCit nelze, anebo
pokud se rozhodnete tuto funkci vypnout, budete o nalezu viru vyrozuméni a
mlzete rozhodnout, co se ma dale s infikovanym objektem provést.
Doporuc¢enym postupem je presunuti objektu do Virového trezoru,

e Hlasit potencialné neZadouci programy a spyware infekci - (ve vychozim
nastaveni zapnuto): parametr zapina funkci komponenty Anti-Virus, ktera
umoznuje detekovat potencidlné nezadouci programy (spustiteiné programy,
které mohou fungovat jako spyware nebo adware) a tyto pak zablokuje Ci
odstrani;

o Kontrolovat tracking cookies - (ve vychozim nastaveni zapnuto): parametr
komponenty Anti-Spyware definuje, Ze béhem testu maji byt detekovany
cookies (HTTP data zaslana serverem prohlize¢i a uloZzena na pocitaci
uZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozliSuje jednotlivé uZivatele);

e Testovat archivy - (ve vychozim nastaveni zapnuto): parametr definuje, ze

test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napfiklad ZIP, RAR, ...

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena. 96



e PouzZit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtualniho pocitace);

o Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test
provéri i systémové oblasti vaseho pocditace;

e Hledat rootkity - oznacenim této polozky zahrnete do testu i moznost
detekce rootkitd, kterd je jinak samostatné dostupna v rdmci komponenty
Anti-Rootkit;

Dale mate moznost upravit konfiguraci testu timto nastavenim:

o Dalsi nastaveni testu - odkaz otevird dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:

-!.' Daldi nastaveni testu ll

MoZnosti vppnuti pocitade
™ ypout poditat po dokonéeni testovéani

[T “nutit wppnuti poditaie, pokud je uzaméen

@ | 0K | | Starno |

0 MoZnosti vypnuti pocitace - urCete, zda ma byt pocitac po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitade, pokud je uzamcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy soubort pro testovdni - dile se miZete rozhodnout, zda si
prejete testovat

> VSechny typy soubori( - pficemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon (oddélenych carkou);

> Vybrané typy soubortl - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasazeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich souborl (video,
audio soubory - ponechate-li tuto poloZku neoznacenou, vyrazné se
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tim zkrati ¢as testovani, jelikoz multimedialni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). 1
zde mizete urdit vyjimky a pomoci seznamu pFipon definovat, které
soubory maji byt testovany za vSech okolnosti.

> U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporuc¢ujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny dtvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

e Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na stifedni hodnoté. Stfedni (automaticka) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potrfebujete béhem testu na pocitaCi pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napriklad v dobé, kdy na pocitaci nikdo nepracuje).

o Nastavit dalsi reporty testii - odkaz otevird novy dialog Reporty testi, v
némz miZete oznalit, které typy nalez( maji byt hldgeny:

B
Reporty testu

[ iReportovat heslem chranéné archivié

[~ Reportovat heslern chrangné dokumenty
™ Feportovat uzaméens soubary
[ Reportovat soubory ohsshujici makra

[~ Reportovat skivté pfipory

@ ‘ oK | ‘ Stomo

Ovladaci tlacitka dialogu

Ze vsSech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkénost na kterékoli zaloZce dialogu:

e UlozZijt - uloZi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zaloZzkach, ulozte je stiskem tohoto tlacitka teprve poté,
co jste zadali vSechny své poZadavky.

e Storno - zrusi veskeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zaloZce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG.
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10.5.3. Co testovat

K A¥G File Server Edition

Soubor  Komponenty  Hiskorie  Mastroje  Mapovéda

AVG

Anti-Virus

[T Piehled
q Dtestovat po&itac

& Aktualizovat

Statistika

Fosledni test: 9/15/03, 3:14 AM
Aktuslizace:  9/15/09, B:53 AM
Wirova DB 270.13.98/2371
Werze AVG  S.0.657

Expirace licence: Neaktivowano

¥ Zobrazit upozoméni

Vas pocitac je plné zabezpeten.
WEachiny bezpecnostni preky jsou aktualni a funguil spravne.

Nastavenl pro naplanovany test

Nastaveni planu | Jak testowat | Co testovat

—lojx|

B
1[5 Zvladin slodky

E:ﬁ Deskiop
EE by Computer

O s At
=2Ch
O o

My Network Places

[0 2 Mistni pevné disky
-0 (31 Pragram Files
-~ Slazka Dokumenty
O Sdilené dokumenty
-0 Slozka Windows

B

£ (7 Dstatni

| [y Ulogit

| | Stomo

Na zalozce Co testovat definujte, zda si prejete naplanovat Test celého poditace

nebo Test vybranych souborii i sloZek. \V pfipadé, Ze se rozhodnete pro test
7 o v 7 . . . . ’ 7
vybranych souboru a slozek, ve spodni sekci dialogu se aktivuje zobrazena stromova

struktura vaseho disku a v ni miZete oznadit adresare, jejich? obsah mé byt testovan.

Ovladaci tlacditka dialogu

Ze vsech tii zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji

stejnou funkénost na kterékoli zaloZce dialogu:

e Ulozit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlacitka teprve poté,
co jste zadali vSechny své pozadavky.

e Storno - zrusi veSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.
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10.6. Prehled vysledki testl

K. AYG File Server Edition

~=lolx]|

Soubor  Komponernky Historie [Mastroje Mapowéda

AVG

Anti-Virus

[ Prehled

Q DOtestovat pocitad

& Aktualizovat

Statistika

Fosledni test: 3/15/09, 514 AM
Aklualizace: 941503, 8:53 AM
Wirovad DB 270.13.98/2371

Werze AYGE H0.EET

Prehled v¥sledkd testa
(as zatdtku £az konce Testovanpoh objgktil | Infekee
3 14 A g, AM 3
Anti-Rootkit kest 9/15/2009, 913 AM 9/15/2009, 9:13 AM
E] Test celého poditate  9/11/2009, 312 AM 9/11/2008, 9:23 AM 114020 0/0
I Test celého poditate  9/10/2009,11:034M 941042009, 11:07 AW 79297 0/0
Ej Test colého poditate  9/10/2009,10:294M 941042009, 10:33 M 76723 0/0
4] | |
Expirace licence: Meaktivowvano
‘ Fodiobnost | | Smazat wjsledek |
¥ Zobrazit upozorméni

= Yas potitat je plné zabezpecen.
wiechny bezpenostni preky jsou aktudlni a flunguji spravne.

Dialog Prehled vysledkii testij je dostupny z testovaciho rozhrani AVG tlacitkem
Historie testd. V tomto dialogu je zobrazen seznam vsech dfive spuéténych testl
spole¢né s informacemi o jejich prib&hu a vysledku:

e Nizev - oznalenim testu mize byt budto nazev jednoho z prednastavenych
o ’ r . . Vo ’ v 7 z .
testu nebo nazev, kterym jste sami oznacili vlastni test. Kazdy nazev je
predznamenan ikonou, kterd informuje o vysledku testu:

£l - zelena ikona informuje, e b&hem testu nebyla detekovana 2adna
infekce

El - modra ikona oznamuje, ze béhem testu byla detekovana infekce,
ale podarilo se ji automaticky odstranit

- Cervend ikona je varovanim, ze béhem testu byla detekovana
infekce, kterou se nepodafilo odstranit!

Ve v8ech pfipadech mize byt ikona budto celistvd nebo preptilend -
celd ikona znadi, Ze test probéhl cely a byl fddné ukoncen, prepllend
ikona identifikuje nedokonceny nebo preruseny test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu
Vysledky testu dostupném pres tlacitko Podrobnosti (ve spodni ¢asti
tohoto dialogu).
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o Cas zadatku - datum a presny ¢as spusténi testu
o Cas konce - datum a presny ¢as ukonceni testu
o Testovanych objektii - polet objektl, které byly béhem testu zkontrolovany

o Infekce - Cislo udava pocet nalezenych / odstranénych virovych infekci

e Spyware - pocCet detekovaného / odstranéného spyware

« Informace testovaciho protokolu - (idaje o prib&hu testu, zejména o jeho
fadném Ci pred¢asném ukonceni

Ovladaci tlacditka dialogu

Ovladacimi tlacitky pro dialog PFehled vysledkii testi jsou:

e Podrobnosti - tladitko je aktivni pouze tehdy, kdyZ je v prehledu testl zvolen
konkrétni test; jeho stiskem pak prejdete do dialogu Vysledky testu, kde se
zobrazi podrobné informace o testu zvoleném v prehledu

e Smazat vysledek - tladitko je aktivni pouze tehdy, kdyZ je v prehledu testd
zvolen konkrétni test; jeho stiskem miZete zdznam o zvoleném testu z
prehledu testl odstranit

e Zpét - prepind zpét do vychoziho dialogu testovaciho rozhrani

10.7. Detail vysledki testu

Jestlize v dialogu Prehled vysledkii testd vyberete jeden test ze seznamu a oznacite
jej, mizete stiskem tladitka Podrobnosti prejit do dialogu Vysledky testd, v némz
jsou zobrazeny detailni informace o pribé&hu a vysledku zvoleného testu.

Dialog Vysledky testu je ddle rozdélen na nékolik zalozek:

o Prehled vysledkid - zalozka se zobrazuje vzdy a nabizi statisticka data
popisujici pribé&h testu

o Infekce - zalozka se zobrazuje podmine¢né tehdy, kdyz byla béhem testu
detekovana virova infekce

o Spyware - zalozka se zobrazuje podmine¢né tehdy, kdyz byl béhem testu
detekovan spyware

e Varovdni - zalozka se zobrazuje podmine¢né s upozorné&nim na vyskyt objektd,
jez nebylo mozno testovat

o Rootkity - zalozka se zobrazuje podminecné tehdy, kdyz byl béhem testu
detekovan rootkit
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o Informace - zalozka se zobrazuje podmine¢né a zobrazuje informace (typicky
varovna upozornéni) o nalezech, které mohou byt potencidlné nebezpecné, ale
nelze je klasifikovat jako konkrétni typ infekce

10.7.1. Zalozka Prehled vysledkt

K- AVG File Server Edition i ]
Soubor  Komponenty  Historie  Mastroje  NapovEda
AVG = Vas potitat je plné zabezpecen.
T wiechny bezpecnostri preky jsou aktudln 8 fungui spraving.
Anti-Virus -
vysledky testu
[ Prehled Frzhled wisledkii

q Dtestovat pocita Test "Maplanovang test™ byl dokonden.

aﬂ? Aktualizovat

[ Behem tohota testu nebyla nalezena 24dn4 infekee

Slogky wwbrang k testovani; Test celého poditade
Test zahien: ‘whednesday, September 16, 2009, 12:00:00 PM
Test dokaonéen: ‘wiednesday, September 16, 2009, 12:12:33 PM [12 minut(a] 33 sekun..
Celkern atestovano objekti; 131213
Statistika Uivatel SYSTEM
Fosledni test: 9416409, 1200 PM Export wisledkii da soubona ..

Aktuslizace: 9423709, 9:30 AM
Wirowa DB 2701311242330

Werze AVG: 90657
Expirace licence: Meaktivovana
1| Test byl dokonen.
¥ Zobrazit upozoméni

Na zalozce PrFehled vysledki najdete podrobnou statistiku testu s informacemi o:

o detekovanych virovych infekcich / spyware

e vyléCenych virovych infekcich / spyware

e poctu virovych infekcich / spyware, které se nepodafilo odstranit nebo vylécit

Dale jsou uvedeny informace o datu a Case spusténi testu, celkovém poctu
otestovanych objektd, o dobé trvani testu a poétu chyb, k nimz b&hem testu doslo.

Ovladaci tlacditka dialogu

V dialogu je dostupné jediné ovladaci tlacitko Zpét, kterym se vratite do dialogu
Prehled vysledki testi.
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10.7.2. Zalozka Infekce

K AVG File Server Edition I [m] o34
Soubor  Komponenty Historie  Mastroje  Mapovéda
AVG T Was potitat je plné zabezpeen.
o Wiechry bezpecnostel prvky jsou aktudini a funguil spréviné.
Anti-Virus z

Vysledky testu

[0 prehled Fiehled visledkdi | Infekce

Soubor

Infekce

q Dtestovat pocitaé

ocuments and Setf Trojgkg kilif

Iﬂ! Aktualizovat

Statistika

Fosledni test. /16409, 12:00 P 4 | |
Aktuslizace: 9423403, 330 AM N _ .
ViovaDB:  270.13.112/2380 e e e
Werze AVG: 90657

Expirace licence: Meaktivavadno

¥ Zobrazit upozornéni

| Odstranit viechny nevylééené infekce

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podminecné v pfipade, ze
béhem testu byla detekovana virova infekce. Zalozka je rozdélena do tfi sekci a uvadi
nasleduijici informace:

e Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim
disku

o Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech najdete
ve Virové encyklopedii)

e Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktudlné nachazi:

o Infikovdno - infikovany objekt byl rozpoznan a z{stava ve svém
plvodnim umist&ni (napriklad pokud méte v nastaveni konkrétniho testu
vypnutou moznost automatického léceni)

0 Vyléceno - infikovany objekt byl automaticky vylécen a ponechan ve
svém plvodnim umistén{

0 Presunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

0 Smazano - infikovany objekt byl smazan

0 Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho
umisténi
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0 Pridano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokroCilého nastaveni)

0 Zamdceny soubor - neotestovan - objekt je zamCeny a nebylo mozno
jej otestovat

0 Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpedény, ale nikoli infikovany (md&Ze napfiklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

0 Pro dokonceni akce je potifeba provést restart - infikovany objekt
nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacitko otevird nové dialogové okno Podrobné informace o
vysledku testu:

ol Podrobné informace o vysledku testu
Mazew vlastnosti Hodniota viastnosti
Mazev objekiu Ci\Documents and SettingsikonicarovakiApplication DataiMozil
Mazev detekre Malezeno Tracking cookie. Gemius
< >
‘ Predchozi ‘ | N asledujici |

V tomto dialogu najdete informaci o umisténi detekovaného infikovaného
objektu (Nazev objektu) a jméno rozpoznané infekce (Nazev detekce).
Pomoci tladitek PFedchozi / Nasledujici miZete postupné zobrazovat
informace o jednotlivych nalezech. Tla¢itkem Zav¥Fit dialog zavrete.

e Odstranit vybrané infekce - tlacitkem presunete v seznamu oznaceny nalez
do Virového trezoru

e Odstranit vSechny nevylécené infekce - tlacCitko odstrani vSechny nalezy,
které nelze 1&cit, do Virového trezoru

e Zavfit vysledky - zavirad detail vysledku testu a prepina zpét do dialogu
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Prehled vysledki testd

10.7.3. Zalozka Spyware

K= AYG File Server Edition =100 x|
Soubor  Komponenty Historie Nastroje  Mapovéda

AVG T Vas pocitac je plné zabezpeten.
o wiechny bezpetnostni prvky jsou aktudint a funguil spravng,
Anti-Virus v

Vysledky testu

r__l [l Frehled visledkd | Infekce | Spyware

oLb

Q Otestovat poéitad

4 Test celého potitate | C:ADocuments and 5 etingshAdministratorD esktophadware. ziphadwareteysE45 exe \MUFYE SearchT oolbar. dil
| C:\Documents and Settings\a.dministratorDesktophadware. zZiphadwarghsysB45.exe
w1 C:ADocuments and S ettings\administratorDesktophadware. ziphadwarghsaw. exe
@ Aktualizovat ) C:ADocuments and 5 ettings\WadministratorDesktophadware. zip:adwars WSS EXE
| CADocuments and 5 ettings\Administrator.D esktophadware zipadware\MediadeeC di
| C:ADocuments and 5 etingshAdministratorD esktophadware. ziphadwars EBHOS.DLL
| C:ADocuments and 5 etings\AdministratorDesktophadware. zip:hadware GainPlugin.di
| C:\Documents and S ettings\.dministratorDesktophadware. 2ip:\adwarg\DADS7EZ3.dI
| C:\Documents and S ettings\AdmiristratorDesktophadware. zip:hadware\ CFO29324, dI
) C:\Documents and 5 ettings\administratorDesktophadware. zip:hadwareh4CTAB81D.dIl
| CADocuments and 5 etings\AdministratorD esktophadware. zip vadware' 1106848003211 6445541, 2473907 4. e

[ Maplinovanj test

Statistika

Fosledn| lest: 3/23/03, 12,00 PM 4 | |
Aktualizace:  9/23/09, 3:30 &M

ViovaDE: 2701311242390 e A= 2
Verze AWGE:  9.0.657

Erpirace licence: Meaktivavano

0 Test byl dokonéen. Zavfit wisledky
¥ Zobrazit upozornéni |

‘ Odstranit wiechny nevyplécens infekce

Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminecné v pfipadé, ze
béhem testu byla detekovan spyware. Zalozka je rozdélena do tfi sekci a uvadi
nasledujici informace:

e Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim
disku

o Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech
najdete ve Virové encyklopedii online)

o Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktualné nachazi:

o Infikovdno - infikovany objekt byl rozpoznan a zlstava ve svém
plvodnim umisté&ni (napfiklad pokud méate v nastaveni konkrétniho testu
vypnutou moznost automatického Ié¢eni)

0 Vyléceno - infikovany objekt byl automaticky vyléc¢en a ponechan ve
svém plvodnim umisté&ni

0 Presunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

0 Smazano - infikovany objekt byl smazan

0 Obnoveno - objekt byl obnoven z Virového[****|trezoru zpét do
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plvodniho umisténi

0 Pridano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokroCilého nastaveni)

0 Zamdceny soubor - neotestovan - objekt je zamceny a nebylo mozno jej
otestovat

0 Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mQZe naptiklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

0 Pro dokonceni akce je potifeba provést restart - infikovany objekt
nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tlacitko otevird nové dialogové okno Podrobné informace o
vysledku testu:

ol Podrobné informace o vysledku testu
Mazew vlastnosti Hodniota viastnosti
Mazev objekiu Ci\Documents and SettingsikonicarovakiApplication DataiMozil
Mazev detekre Malezeno Tracking cookie. Gemius
‘ Predchozi ‘ | N asledujici |

V tomto dialogu najdete informaci o umisténi detekovaného infikovaného
objektu (Nazev objektu) a jméno rozpoznané infekce (Nazev detekce).
Pomoci tladitek PFedchozi / Nasledujici miZete postupné zobrazovat
informace o jednotlivych nalezech. Tla¢itkem Zav¥Fit dialog zavrete.

e Odstranit vybrané infekce - tlacitkem presunete v seznamu oznaceny nalez
do Virového trezoru

e Odstranit vSechny nevylécené infekce - tlacCitko odstrani vSechny nalezy,
které nelze 1éCit ani nemohou byt presunuty do Virového trezoru
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e Zaviit vysledky - zavirad detail vysledku testu a prepina zpét do dialogu
Prehled vysledki testd

10.7.4. Zalozka Varovani

Zalozka Varovani zobrazuje informace o "podezrelych" objektech (nejéastéji
souborech) detekovanych béhem testu. Pfi kontrole Rezidentnim Stitem je k tomuto
typu objektl zakazan pfistup. PFkladem mohou byt skryté soubory, soubory cookies,
podezrelé registrové klice, heslem chranéné dokumenty ¢i archivy, maskovaci jména
atd. Takovéto soubory nepredstavuji pfimou hrozbu pro Vas pocitac¢ nebo bezpecnost,
ale informace o nich miize byt uZite¢nd v pripadé adware nebo spyware infekce. Pokud
ve vysledku zobrazuje test AVG pouze varovani, neni tfeba provadét zadnou akci.

Nabizime struény popis nejbé&znéjsich takto detekovanych objektd:

o Skryté soubory nejsou ve vychozim nastaveni Windows viditelné. Nékteré viry
nebo jiné hrozby se mohou vyhybat svému odhaleni pravé pouzitim tohoto
atributu pro své soubory. Pokud AVG reportuje skryty soubor a vy mate
podezfeni Ze je infikovén, miZete jej pfesunout do Virového trezoru.

e Cookies jsou textové soubory pouzivané internetovymi strankami k ukladani
uzivatelskych informaci. Ty mohou byt vyuzivany pro volbu vlastniho vzhledu
stranek, predvyplnéni uzivatelského jména, atd.

e Podezrelé registrové klice - nékteré Skodlivé programy ukladaji své informace
do registru pro zajisténi jejich automatického spusténi po startu pocitace, nebo
pro rozsSifeni jejich vlivu na operac¢ni systém.

10.7.5. Zalozka Rootkity

Zalozka Rootkity se objevi ve vysledcich testu pouze v pfipadé, ze byl jste spustili
Anti-Rootkit test nebo ru¢né pridali moZnost testovat pocita¢ na pfitomnost rootkitd
do Testu celého pocitace (tato moznost je ve vychozim nastaveni vypnuta).

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
poc¢itacem, aniz by pozadal o jakoukoliv autorizaci. VétsSinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
bézici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété skodlivého kodu
pomérné vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji pozadavky
systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.

Struktura této zalozky je identicka se strukturou zalozek Infekce nebo Spyware.

10.7.6. Zalozka Informace

Zalozka Informace obsahuje Udaje o takovych "ndlezech", které nelze zaradit do
kategorie infekci, spyware, ... ani je pozitivné oznacit za nebezpecné, presto zasluhuji
pozornost. Jsou to tedy soubory, které nejsou infikované, ale mohou byt podezrelé.
Takové soubory jsou hlaseny jako Upozornéni nebo jako Informace.

Hla3eni na zaloZce Informace mize byt zobrazeno z jednoho z nasledujicich ddvoda:
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e Runtime komprese: Soubor byl zkomprimovan jednim z méné béznych runtime

kompresorl, coz mize naznacovat pokus o ochranu pred otestovanim takového
souboru, ale rozhodné nemusi byt kazdy takto hlaseny soubor infikovany.

e Rekurzni runtime komprese: Podobné jako v predchozim pfipadé, ovSem

méné Casté pfi pouziti u béznych aplikaci. Takovéto soubory jsou podezielé a
méli byste zvazit jejich odstranéni.

o Heslem chranéné dokumenty nebo archivy: Heslem chranéné soubory

nemohou byt programem AVG (ani jinym bezpecnostnim programem)
zkontrolovany, proto jsou oznaceny jako potencialné nebezpecné.

o Dokument s makry: Detekovany dokument mize obsahovat $kodlivé makro.

o Skryta pripona: Soubory se skrytou pfiponou mohou predstavovat napf.

obrazek, ale také mohou byt spustitelné (napf. obrazek.jpg.exe). Druha pfipona
je ve vychozim nastaveni Windows skrytd a AVG, abyste predesli jejich
nahodnému spusténi.

o Soubor spustény z nespradvného umisténi: Pokud je néktery dlleZity

systémovy soubor spustény z jiného nez vychoziho umisténi (napf. winlogon.
exe spustény z jiné slozky nez Windows), AVG o této nesrovnalosti informuje.
Nékteré viry skryvaji svou pfitomnost v systému pouzitim jmen béznych
systémovych procesd.

e Zamdceny soubor: Reportovany soubor je zamceny, a tedy nemohl byt

otestovan programem AVG. Tato informace ve vysledku testl znamena, ze
soubor je permanentné pouzivan systémem (napf. strankovaci soubor).

10.8. Virovy trezor

(0]

Breone _ioix
Protokol udalosti
| Wirowi trezor Zavanost | Jméno i | Cesta k souboru
Warowani - Malezeno Tracking cookie Atdmt CADocuments and S ettingz\administratorCookies's
Warowani | Malezeno Tracking cookiew'ebtrends  C:\Documents and Settingz\AdministratoriCookies's
Infekce | Rozpoznan viug EICAR_Test CA\Documents and 5 ettings\administrator.Local Set
Infekce  Trojskyp kif SHew2 WikiF C:A\Documents and S ettings®\AdministratarD esktoph
«| | _’I
O brioyit ‘ ‘ Obnovit jako ‘ Smazat ‘ ‘ Odstranit vie ‘
o

Virovy trezor je bezpeénym prostfedim pro spravu podezfelych/infikovanych objektl
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nalezenych b&hem testd AVG. Je-li b&hem testu detekovan infikovany objekt a AVG jej
nedokdze automaticky vylécit, budete dotdzani, co se ma s timto objektem provést.
Doporuc¢enym feSenim je presunuti objektu do Virového trezoru k dalSimu postupu.

Rozhrani Virového trezoru se otevira v samostatném okné a nabizi pfehled informaci o
infikovanych objektech uloZzenych v karanténé:

e ZavazZnost - hodnoti zavaznost a typ infekce pfesunuté do karantény

 Typ infekce - rozliSuje typy nalezl podle Grovné jejich infekénosti (objekty
mohou byt pozitivné/potencialné infikované)

o Jméno viru - uvadi nazev detekované infekce viru podle Virové encyklopedie
(on-line)

e Cesta k souboru - plna cesta k plvodnimu umisténi souboru, ktery byl
detekovan jako infikovany, na lokalnim disku

e Pivodni ndzev objektu - vSechny detekované objekty v tabulce jsou
uvedeny pod standardnim jménem, kterym byly oznaceny béhem detekce pfi
testovani. Pokud mé&l detekovany objekt své plvodni specifické jméno a toto
jméno je zndmo, bude uvedeno v tomto sloupci (napfiklad pfiloha emailu mize
byt oznacena jménem, které neodpovida skute¢nému detekovanému
infek¢nimu obsahu, pak budou uvedena obé jména).

e Datum uloZeni - datum a Cas detekce infikovaného souboru a jeho presunuti
do Virového trezoru

Ovladaci tlacditka dialogu
V rozhrani Virového trezoru jsou dostupna tato ovladaci tladitka:

e Obnovit - pfresune infikovany soubor z Virového trezoru zpét do ptvodniho
umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru
umistit do zvolené slozky, pouzijte toto tlac¢itko. Podezrely a detekovany objekt
bude uloZzen pod svym plvodnim jménem, a pokud toto neni zndmo, bude
ulozen pod standardnim jménem, kterym byl oznacen pfi detekci.

e Smazat - vymaze infikovany soubor z Virového trezoru

o Odstranit vSe - vymaze veskery obsah Virového trezoru
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11. Aktualizace AVG

Udrzovani aktualnosti Vaseho AVG je dllezité pro zajisté&ni okamzité detekce vdech
nové zachycenych vird. Vzhledem k tomu Ze aktualizace AVG nejsou vydavany podle
pevného planu, ale v reakci na pocet a zavaznost novych hrozeb, doporucujeme
kontrolovat aktualizace alespon jednou denné. Kontrola kazdé 4 hodiny zajisti, ze Vase
AVG bude aktualni béhem celého dne.

11.1. Urovné aktualizace

AVG rozliSuje dvé Urovné aktualizace:

o Aktualizace definic zahrnuje zmény nezbytné pro spolehlivé fungovani
antivirové ochrany. Typicky neobsahuje zmény v kédu aplikace a aktualizuje
pouze virovou a spyware databazi.

e Programovaé aktualizace zahrnuje riizné programové zmény a dopliiky. U
kli¢ovych systéml (souborovy server) doporu¢ujeme neprovadét aktualizaci
automaticky po jejim vydani, ale nejprve ji otestovat v testovacim prostredi.

PFi nastavovani pldnu aktualizaci je mozné zvolit Uroven pozadované aktualizace.

11.2. Typy aktualizace
Podle zplsobu provedeni aktualizace v rdamci AVG rozliSujeme dva typy aktualizaci:

« Aktualizace na vyZadani je okamzitou aktualizaci programu a mize byt
spusténa kdykoli podle potreby.

¢ Naplanované aktualizace - v ramci AVG lIze také nastavit plan aktualizaci.
Naplanovana aktualizace se provadi periodicky podle nastavené konfigurace.

11.3. Prabéh aktualizace

Proces aktualizace miZete spustit podle potfeby okamzité zkratkovymi tladitkem
Aktualizovat. Toto tlacitko je vzdy dostupné z kteréhokoliv dialogu uzivatelského
rozhrani AVG. V kazdém pripadé vSak doporuc¢ujeme provadét aktualizace i v predem
uréenych terminech podle planu nastaveného v Manazeru aktualizaci.

Po spusténi aktualizace dojde nejprve k ovéreni, zda existuji nové aktualizacni soubory,
jez dosud nebyly aplikovany. Pokud ano, AVG zahaji jejich okamzité stahovani a spusti
samotny proces aktualizace. V prib&hu tohoto procesu budete pfepnuti do rozhrani
Aktualizace, kde mizete sledovat pribéh aktualizace v grafickém zobrazeni a
sou¢asné v prehledu statistickych parametr( tohoto procesu (velikost aktualiza&niho
souboru, objem stazenych dat, rychlost stahovani, doba trvani, ...).

Poznamka: Pred zahajenim programové aktualizace AVG dojde k vytvoreni "system
restore point" (zdloha systému), z niz mizete v pripadé selhani procesu aktualizace a
padu systému vas OS obnovit v pdvodni konfiguraci. Tato mozZnost je dostupna pfimo
v operacnim systému z menu Start / Programy / PfisluSenstvi / Systémové nastroje /
Obnova systému. Doporuéujeme pouze zkusenym uZivatelim!
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12. Protokol udalosti

Beristorie ~1olx|

Virovp trezar Datum a cas udalosti | LZivatel | Zdroj | Popiz udalosti -
w1 9/22/2009, 10:19:52 AM MT AJTHORITYSSYSTEM Update Aktuzlizace byla dokonéena.
W 9/22/2009, 1001951 AM MT AJTHORITYSSYSTEM Update Aktuslizace byla spuiténa.
W 9/22/2009,10:18:20 AM MT AJTHORITYSSYSTEM Update Aktualizace byla dokonéena,. =
wA9/22/2009, 1001751 AM  WT AUTHORITYSYSTEM Update Aktualizace byla spusténa.
©9/22/2000,10:14:48 AM | NT AUTHORITYSYSTEM General | AWG je akbivni.
©9/22/2000,10:14:40AM | NT AUTHORITYSYSTEM General  AYG e spoudti.
WA 3/21/2008, 33112 M MNT AUTHORITYSYSTEM Update Aktualizace byla dokonéena,
w4 9/21/2009, 9:20:50 AM MNT aJTHORITYSSYSTEM Update Aktuslizace byla spuiténa,
W 9/21/2009, 1:30:49 A NT &JTHORITYSSYSTEM Update Aktualizace byla dokonéena.
W 9/21/2009, 1:30:48 A NT &JTHORITYSSYSTEM Update Aktualizace byla spuiténa.
W 9/20/2009, 5:30:49 PM MNT aJTHORITYSSYSTEM Update Aktualizace byla dokonena.
w1 9/20/2009, 5:30:44 P MT AJTHORITYSSYSTEM Update Aktualizace byla zpuiténa.
w1 9/20/2009, 1:30:06 Pk MT AJTHORITYSSYSTEM Update Aktualizace byla dokonena.
w1 9/20/2009, 1:30:05 P MT AJTHORITY%SYSTEM Update Aktualizace byla spuiténa.
w1 9/20/2009, 3:30:36 Ak MT AJTHORITYSSYSTEM Update Aktualizace byla dokonena.
w9/20/2009, 9:30:35 Ak MT AJTHORITYSSYSTEM Update Aktuslizace byla spuiténa.
w¥9/20/2009, 8:04:30 Ak MT AJTHORITYSSYSTEM Update Aktualizace byla dokonéena.
w1 9/20/2009, 8:04:06 AM MNT AUTHORITYSSYSTEM Update Aktualizace byla spusténa.
W 9/20/2009, 5:30:09 AM MNT AUTHORITYSY'STEM Update Aktualizace byla dokonéena.
w1 9/20/2009, 5:30:08 Ak MT AJTHORITYSSYSTEM Update Aktualizace byla spufténa.
w1 9/20/2009, 1:30:19 Ak MT AJTHORITYSSYSTEM Update Aktualizace byla dokonéena.
W 9/20/2009,1:30:15 &M MNT AUTHORITYSYSTEM Update Aktualizace byla spuiténa, _lﬂ
4| »

0

Historie udalosti je dostupna volbou polozky systémového menu Historie/Protokol
udadlosti. V tomto dialogu najdete prehled véech dlleZitych udalosti, které nastaly v
prib&hu prace AVG 9.0 File Server. Zaznamenavany jsou udalosti, mezi které patfi
napfiklad:

¢ informace o aktualizacich programu

o spusténi/ukonéeni/prerudeni testl (véetné testl spoudté&nych automaticky)

o udalosti tykajici se nalezeni viru (testovanim ¢i Rezidentnim Stitem) s uvedenim
konkrétniho mista nalezu

e ostatni dllezité udalosti

Ovladaci tlacditka dialogu

e Smazat seznam - vymaze veskeré protokolované zdznamy ze seznamu
udalosti

e Obnovit seznam - provede aktualizaci zdznaml v seznamu udalosti
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13. Spravce nastaveni AVG

Spravce nastaveni AVG je nastroj urCeny zejména pro mensi sité. Umoznuje
kopirovat, upravovat a distribuovat konfiguraci AVG, kterou Ize nasledné ulozit na
pfenosné médium (napr. USB flash disk) a aplikovat ru¢né na vybrané stanice.

Tento nastroj je volitelnou soucasti instalace AVG a Ize jej spustit z Windows nabidky
Start skrze:

VSechny programy/AVG 9.0/Spravce nastaveni AVG

K. Spravce nastaveni AYG =l

Spravce nasztaveni AYG

€ Upravit konfi i lokalni instalace AYG
. f'; pravit konfiguraci lokalni instalace

vl Mahrét a upravit soubor = konfiguraci AYG

4 L‘}_Apliknval kanfiguraci ze souboru nha lokalni instalaci AYG

“—-_;& lodit konfiguraci lokalni instalace 2415 do souboru
[

'-T.L Klonowat instalaci 841G
:
. Upravit konfiguraci lokalni instalace AVG

Otevie dialog pokrocilého nastaveni vasi lokdIni instalace AVG. VSsechny zmény
provedené v tomto dialogu se projevi v lokalni instalaci AVG.

. Nahrat a upravit soubor s konfiguraci AVG

Pokud jiz mate k dispozici dfive ulozeny soubor s konfiguraci AVG (.pck), pouzijte

toto tlacitko pro jeho otevieni a nasledné Upravy. Otevie se opét dialog

pokrocilého nastaveni AVG a provedené zmény budou po stisku tlacitka OK nebo

Pouzit, ulozeny do plvodniho souboru.
. Aplikovat konfiguraci ze souboru na lokalni instalaci AVG

Timto tlacitkem Ize otevfit soubor s konfiguraci AVG (.pck) a aplikovat jej na
lokalni instalaci AVG.

. Ulozit konfiguraci lokalni instalace AVG do souboru

Pouzijte toto tlac¢itko k uloZeni konfigurace mistni instalace AVG do souboru (.
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pck). Pokud jste nenastavili heslo pro Povolené akce, zobrazi se nasledujici
dialog:

!." Spravce nastaveni AVG x|

Piistup k nastaveni Povoleng akce neni chranén heslem.
Piejete =i piistup na tuto stanici nyni zaheslovat? Stejné heslo bude rovnéZ pougito v nasledné vabvolengm konfiguracnim baliku.

|An0‘ ‘ ” ‘ ‘ S ‘

Zvolte Ano, pokud si nyni prejete nastavit heslo pro pfistup k Povolenym
polozkam. TlaCitkem Ne vytvoreni hesla preskocite a budete moci pokracovat v
uloZeni konfigurace do souboru.

Klonovat instalaci AVG
Tato volba umoZziiuje vytvofit instalaéni balik se stejnym nastavenim, jako ma
mistni instalace AVG. Nejprve zvolte slozku, do které si prejete instalacni skript

ulozit:

'!." Umisténi instalatnich soubord x|

ryberte adresaf, kam bude nyni uloZena instaladni davka a skript:

C:Ainztallation

Zobrazeni pribéhu instalace skrytd instalace

rZdrojovi instalacni balik AVG

C:hingtallation

Do wwbraného adregare stahnout 2 Intermetu nejnovejEl
instalagni balik &vGE 9.0

| Fromy | | Stahnout |
o ]

Z rolovaci nabidky zvolte jednu z moznosti:

o) Skryta instalace - na stanici nebude aktualné pfihlasenému uzivateli
zobrazeno zadné informacni okno tykajici se procesu instalace.

0 Zobrazeni pribéhu instalace - instalace nebude vyzadovat Zadnou
interakci uzivatele, nicméné bude moci pribéh instalace sledovat.

o} Zobrazit priivodce instalaci - instala¢ni privodce bude na stanici
viditelny a aktualné prihlaseny uzivatel bude muset potvrdit vSechny kroky
ru¢né.

Tlacitkem Stahnout Ize spustit stahovani nejnovéjsiho instala¢niho baliku AVG

pfimo ze stranek vyrobce do vybraného adresare. Alternativné mizete do

zvolené slozky instala¢ni balik nakopirovat ru¢né.

Pro nastaveni proxy serveru pro pfipojeni k siti zvolte tlacitko Proxy a vyplite
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pozadované udaje.

Kliknutim na tlacitko OK zahajite proces klonovani instalace. Pred zahajenim se
mlZe zobrazit opét dialog pro zadani hesla pro pfistup k povolenym polozkdm (viz
vySe). Jakmile proces skonci, ve zvoleném adresari by se mél nachazet mj. také
soubor AvgSetup.bat. Spusténim tohoto souboru dojde k instalaci AVG s
vybranym nastavenim.
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14. FAQ a technicka podpora
V pfipadé probléml s AVG se pokuste vyhledat Fedeni na webu AVG (http://www.avg.
com) v sekci FAQ.

Pokud na sv{j dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddéleni
technické podpory AVG prostiednictvim kontaktniho formuldre dostupného ze
systémového menu volbou polozky Napovéda / Odborna pomoc online.
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