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1. Introducao

Este manual do utilizador disponibiliza informag8es compreensivas para o AVG 9.0 File
Server.

Parabéns pela sua aquisicao do AVG 9.0 File Server!

O AVG 9.0 File Server é um entre um leque de premiados produtos AVG desenvolvidos
para lhe proporcionar descanso e segurancga absoluta para o seu PC. Como todos os
produtos AVG, o AVG 9.0 File Server foi completamente redesenhado, de raiz, para
proporcionar a renomeada e acreditada proteccdo de seguranca de uma forma nova,
mais facil de utilizar e mais eficiente.

O seu novo produto AVG 9.0 File Server tem uma interface facil de utilizar combinada
com analises mais agressivas e mais rapidas. Foram automatizadas mais
funcionalidades de seguranca para a sua conveniéncia, e foram incluidas novas
einteligentes opgdes de utilizador para que possa adequar as nossas funcionalides de
seguranga ao seu estilo de vida. Sem mais utilizagdes comprometedoras para a sua
seguranga!

O AVG foi concebido e desenvolvido para proteger o seu computador e actividade de
rede. Desfrute da experiéncia da proteccdo total do AVG.

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



2. Requisitos de Instalacao

2.1. Sistemas Operativos Suportados

O AVG 9.0 File Server destina-se a proteger estagdes de trabalho com os seguintes
sistemas operativos:

¢ Windows 2000 Server
¢ Windows 2003 Server e Windows 2003 Server x64 Edition
¢ Windows 2008 Server e Windows 2008 Server x64 Edition

(e service packs possivelmente superiores para sistemas operativos especificos)

2.2. Requerimentos de Hardware

Requerimentos minimos de hardware para o AVG 9.0 File Server:
e Intel Pentium CPU 1,5 GHz
e 470 MB de espaco livre no disco rigido (para propdsitos de instalagao)

e 512 MB de memdria RAM

Requerimentos recomendados de hardware para o AVG 9.0 File Server:
e Intel Pentium CPU 1,8 GHz
e 600 MB de espaco livre no disco rigido (para propdsitos de instalagao)

e 512 MB de memdria RAM

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.



3. Opcoes de Instalacao do AVG

O AVG pode ser instalado a partir do ficheiro de instalacdo disponivel no CD de
instalagdo, ou pode transferir o ficheiro de instalagcdo mais recente a partir do website

da AVG (http://www.avg.com).

Antes de iniciar a instalacao do AVG, recomenda-se vivamente que visite o
website da AVG (http://www.avg.com) para verificar a existéncia de um novo
ficheiro de instalagao. Desta forma tem a certeza de que instala a mais recente
versao disponivel doAVG 9.0 File Server.

Durante o processo de instalacdo, ser-lhe-a solicitado o nimero de licenga/venda.
Certifique-se de que esta disponivel antes de iniciar a instalagdo. O numero de venda
pode ser encontrado na embalagem do CD. Se tiver adquirido a sua cépia do AVG
online, o numero de licenga foi-lhe enviado por e-mail.

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.


http://www.avg.com
http://www.avg.com

F Ay

4. Processo de Instalacao do AVG

Para instalar o AVG 9.0 File Server no seu computador, precisa de transferir o ficheiro
de instalagdao mais recente. Pode utilizar o ficheiro de instalagdo a partir do CD
facultado na caixa da sua edigdo, mas este ficheiro pode estar desactualizado. Como
tal, recomendamos que obtenha o ficheiro de instalagdo mais recente ficheiro on-line.

Pode transferir o ficheiro a partir do website da AVG (http://www.avg.com ), secgdo
Transferéncias.

A instalacdo é uma sequéncia de janelas com uma breve descricdo do que deve fazer

em cada passo. De seguida facultamos uma explicacdao para cada janela:

4.1. Execucgao da Instalacgao

!.’ A¥G 9.0 Compilacao 819{29/4,/2010) 1[

Bem-vindol

Az janelas seguintes 3o guia-lo ao longo do processo de instalagdo da protecgao do AYG no seu
computador. Clique em Seguinte para iniciar o processzo ou clique em S air para cancelar,

Antes de iniciar o processo, pode ser Ohl rever os avizos e recomendacfies que preparamos para o
ajudara configurar o software de forma a melhor servir as suas necessidades.

ATEMCED: Este programa estd protegido por leis de copyright & tratados intermacionais. A reproducio
ou diztribuicio ndo autorizada deste programa, no todo ou em parte, poderé resultar em sangdes civis
& penaiz graves. Oz Infractores 2erdo objecto de procedimenta judicial até a0 méwimo permitida nas
termos da lei.

Seleccionar idioma de configuracdo ({0

| Seguinte > | | Sair |

O processo de instalagdo inicia com a janela Bem-vindo ao Programa de
Configuracdao do AVG . Aqui pode seleccionar o idioma utilizado para o processo de
instalagdo. Na parte inferior da janela encontra o item Escolher idioma de
configuragao, e seleccione o idioma pretendido a partir da Lista de Opgdes. Depois
clique no botdao Seguinte para confirmar e continue para a janela seguinte.

Atencao: O idioma que tiver seleccionado no inicio do processo de instalagdo sera o
idioma da aplicacdo AVG. No entanto, pode alterar esta definicdo facilmente através
dos menus Interface de Utilizador AVG -> Ferramentas -> Definicbes Avancadas ->
Aparéncia).

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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4.2. Contrato de Licenca

-!.-- A¥G 9.0 Compilacao 819{29/4,/2010)

Acordo de Licenca

O produtos 246 extdo sujeltos aos termos e condigles do acordo de licenga da AYG disposto abaiso.
Para continuar a instalagdo é neceszano aceitar o acordo.

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. ESTE E :‘
UM CONTRATO LEGAL ENTRE AVG TECHMOLOGIES (CONFORME
DEFINIDO  ABAIXO) E O UTILIZADOR (ACTUANDO COMO UM
INDIVIDUO OU, SE APLICAVEL, EM NOME DO INDIVIDUO OU
ENTIDADE EM CUJO COMPUTADOR ©O SOFTWARE ESTA
INSTALADO). SE CLICAR NA OPCAQ “ACEITAR® OU SE INSTALAR O = |

| Yersdo para impreszan |

| < Woltar | Aceitar | | M3o aceitar |

A janela Acordo de Licenciamento faculta o texto integral do acordo de
Licenciamento do AVG. Leia-o atentamente e confirme que leu, compreendeu e aceita
o0 acordo ao marcar a caixa Eu li o acordo de licenga e clicando no botdo Aceito.

Se ndo concordar com o acordo de licenga clique no botao Ndo aceito , e o processo
de instalacdo serd abortado imediatamente.

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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4.3. A verificar o Estado do Sistema

K avG oo Compilacdo 819 (29/4/2010)

Yerificando o status do sistema ...

Algumas partes do software podem demaorar mais algun tempa a instalar que outras, com tal a bara de
progresso pode pausar de tempos a tempos

ficheiro stg9nl.chw: a venficar o estado...

Uma vez confirmado o acordo de licenga, sera reencaminhado para a janela A
Verificar o Estado do Sistema . Esta janela ndo necessita de qualquer intervencgao; o
seu sistema estd a ser verificado antes de a instalacdo do AVG iniciar. Por favor
aguarde até que o processo esteja concluido, depois continue automaticamente para a

janela seguinte.

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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4.4. Seleccionar Tipo de Instalacao

!.’ A¥G 9.0 Compilacao 819 (29/4 2010}

Seleccionar Tipo de Instalago

& nstalagio Padrio i
iE scolha esta oppdo para instalar o software com a configuragio padrao, que faculta uma
iprotecedao suficients para a maiona dos uliizadares.,

" |nstalagio Personalizada
Escolha esta opgdo se quiser alterar alguns dos atributos da configuragdo padrio. Esta opgdo é
recomendada para utlizadores avancados.

| < Woltar | Seqguinte » | | Sair |

A janela Seleccionar Tipo de Instalacdo oferece a possibilidade de escolher entre
duas opgoes de instalagdo: instalagcaopadrao e personalizada.

Para a maioria dos utilizadores, é recomendavel a instalacdo padraoque instala o AVG
em modo totalmente automatico com as definicdes predefinidas pelo fornecedor do
programa. Esta configuragdo proporciona a seguranga maxima combinada com uma
utilizagao de recursos optimizada. Futuramente, se houver necessidade de alterar a
configuragao, tem sempre a possibilidade de o fazer directamente na aplicagdao AVG.

A instalacao personalizada s6 deve ser utilizada por utilizadores avancados que
tenham uma razdo valida para instalar o AVG com definicdes que ndo as padrdo. Ex.
para corresponder a requisitos de sistema especificos.

4.5. Activar a Licenca do seu AVG

Na janela Activar a sua licenca do AVG tem de preencher os dados de registo. Digite
0 seu nome (Campo Nome de Utilizador) e o nome da sua organizagao (Campo
Nome da Empresa).

Depois introduza o seu numero de licenca/venda no campo de texto Numero de
Licengca. O numero de venda pode ser encontrado na caixa do CD do seu AVG 9.0 File
Server. O numero de licenga estara na mensagem de e-mail de confirmagao que
recebeu apds comprar o seu AVG 9.0 File Server on-line. Tem de digitar o niumero
exactamente conforme apresentado. Se o formato o digital do nimero de licenca

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados. 12



estiver disponivel (no e-mail), é aconselhavel que utilize o método copiar e colar para
O inserir.

!_-- ANYG 9.0 Compilacdo 819 (29/4/2010)

Active a Licenca do seu AVG

Utilizador; |N ame

Mome da Empresa: Ig[g

Mimero de I
Licenga:
Exemplo; SFULL-MSDR S ULAL-UKSFR-LIEMI-B2ALT b

Se comprou o sofbware ondine, o seu ndmero de licenga foi-he enviado por e-mail. Para evitar ermos de
digitag:do, recomendamos que copie & cole o namero do e-mail para este ecrd, Se comprou o softwane
num revendedor, encontrard o numero de licenga no cartdo de registo do produto incluido na
embalagem. Tenha o cuidado de copiar o namero comrectamente.

Clique no botdo Seguinte para continuar o processo de instalagao.
Se tiver seleccionado instalacdo padrdao no passo anterior, serd reencaminhado

directamente para a janela Instalar o AVG . Se tiver seleccionado o instalagao
personalizada continuara com a janela Pasta de Destino.
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4.6. Instalacao Personalizada - Pasta de Destino

-!.-- A¥G 9.0 Edicao de Servidor Compilacao 819 (2

Pasta de destino

A, pasta de destino predefinida estd aprezentada abaiko. Pode clicar no bot3o Procurar para
selecoionar uma pasta diferente, mas recomendamo: que utilize as definiges predefinidas.

Pasta de destino:

C:\Program Files [«86)\AWGAAWGS

Brocurar

| < Waltar | Sequinte > | | Sair |

A janela Pasta de Destino permite-lhe especificar a localizagao onde o AVG 9.0 File
Server deve ser instalado. O AVG sera instalado por predefinicdo na pasta de ficheiros
de programas localizada na unidade C:. Na eventualidade de a pasta nao existir ainda,
ser-lhe-a solicitado numa nova janela que confirme que concorda com a criacdo desta
pasta por parte do AVG agora.

Se quiser alterar esta localizagao, utilize o botdo Procurar para visualizar a estrutura
da unidade, e seleccione a respectiva pasta.

Prima o botdo Seguinte para confirmar.
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4.7. Instalacao Personalizada - Seleccao de Componentes

!.’ A¥G 9.0 Edicao de Servidor Compilacao 8§19 (29/4 2010}

Selecgido de Componentes

= AV para Windows Seleccione oz componentes que
‘[ Clients de Administacio Remata pretende instalar e desseleccione

- os que ndo pretende instalar. Se
‘B Gestor de Definiglies do AVG alggm dos cﬂmponentes

t]-[] |diomas adicionais instalados dezzelecoionados tiver zido
L[ Verificador de Documentas para o M5 Sharepoint instalado anteriormente com uma
wersan anterior do software no
zeU computadar, estes
componentes serdo
desinztalados.

Fredefinicdo

A janela Seleccao de Componentes apresenta uma sintese de todos os componentes
do AVG 9.0 File Server que podem ser instalados. Se as definicdes predefinidas nao
forem da sua conveniéncia, pode remover/adicionar componentes especificos.

e Seleccao do Idioma

Na lista de componentes a serem instalados é possivel definir qual o idioma(s)
com que o AVG deve ser instalado. Marque o item Idiomas adicionais
instalados e depois seleccione os idiomas pretendidos a partir do respectivo
menu.

e Administracao Remota

Se tiver intencdes de ligar o computador a Administracdo Remota AVG
posteriormente, queira marcar o item respectivo para que este também seja
instalado.

e Gestor de configuracoes AVG

O Gestor de Definicdes AVG é uma pequena aplicacdo que lhe permite configurar
de forma simples e rapida as instalagdes locais do AVG (mesmo as que ndo estdo
sujeitas a Administracao Remota). Usa os ficheiros de configuragdo (no formato .
pck) que podem ser criados facilmente pelo Gestor de Definicdes AVG em
qualquer computador em que a aplicacdo AVG esteja instalada. Pode entdo
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copiar estes ficheiros para qualquer dispositivo amovivel e usa-los em cada

computador. Claro que o mesmo acontece com o Gestor de Definigbes AVG em si.

Para mais informagdes sobre esta aplicagdo clique aqui.

o Verificador de Documentos para o MS Sharepoint

Este componente analisa ficheiros de documentos guardados no MS Sharepoint e
protege contra possiveis ameacas. E uma parte essencial do AVG 9.0 File
Server, portanto, recomendamos vivamente que o instale.

Continue clicando no botdo Seguinte.

4.8. Centro de Dados AVG

Se estiver a utilizar a licenga de rede AVG e se na janela Instalacao Personalizada -
Seleccdo de Componentes anterior tiver marcado o item Administracao remota
para instalacdo, é necessario especificar os parametros do Centro de Dados AVG:

!I, AYG 9.0 Edicao de Servidor Compilacao 819 (29,4 /2010%

Centro de Dados

Intraduza o endereca do AWG DataCenter.
AVG Servidor Admin: [http:flservidor]: porta]

Também pode deisar a especificagdo do Centro de Dados do 2%G  em branco e definir este valor apds
a instalagao na separador Definiges Avangadasz/Adminisragao Remota na Interface do Utlizador[...]

E specificagdo do Centro de Dados:

No campo de texto do Centro de Dados AVG queira introduzir cadeia de caracteres
de ligacao ao Centro de Dados AVG no formato servidor:porta. Se nao dispuser
destas informagdes de momento, deixe o campo em branco e podera definir a

configuragdo posteriormente na janela Definicoes Avancadas / Administracao

Remota.

Nota: Para informacgébes detalhadas sobre a Administracdo remota do AVG, queira
consultar o manual do utilizador do AVG Network Edition que pode ser transferido a
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partir do Website da AVG (http://www.avg.com).

4.9. A instalar o AVG

A janela Ainstalar o AVG apresenta o progresso do processo de instalagdo e nao
necessita de qualquer intervengao:

K. AVG Assistente da Primeira Execucdo

Actualizacdo do AVG

Sabia que...?

® S3p descobertos mais de 30.000 novos virus
diariamente!

® Atecnologia da proxima geracio do AVG protege-o
conira estas ameacas desconhecidas —
automaticamente.

Cancelar

Ap0s a conclusdo do processo de instalagdo, serd automaticamente redireccionado
para a janela seguinte.
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K AVG Assistente da Primeira Execucdo

Agendar andlises e actualizagbes regulares

Actualizagbes:
Com gue frequéncia pretende que o AYG 2eja achualizado?

% & cada 4 horas [recomendadal

7 Uma vez por dia

Analises:
Quando & gue pretende que a anélize agendada ocona?

" Diariamente I‘I2:DD Pr =
¥ Semanalmente [recomendada) Iﬂuarta-feira VI

' Nunca

[T Activar a anslise automatica de dispositivos amoviveis [ex. Unidades USE, CD/DWDz, ete.)

Na janela Agendamento de analises e actualizacoes regulares defina o intervalo
para verificagdo de acessibilidade de novos ficheiros de actualizagdo, e defina a hora
em que a andlise agendada deve ser iniciada. E recomendavel gue mantenha os
valores predefinidos. Clique no botdo Seguinte para continuar.

4.11. A configuragao da proteccdao do AVG esta concluida

K- AYG Assistente da Primeira Execucdo x|
A configuracdo da proteccdo do AYG esta concluida

@ Instalagdo do A¥G foi concluido com éxito.

W 41 foi actualizado para a wersdo maiz recente

Por favor, ajude-nos a melhorar nossos produtos, pemitindo-nos recolber informag&o andnima & informaglies

de uzo do computador,

v Concordo em facultar informagdes andnimas acerca das ameagas detectadas para melhorar a minha
seguran;a. Leia a Politica de Privacidade do WG

votar | [ Teminar
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Agora, o seu AVG 9.0 File Server esta configurado.

Nesta janela pode decidir se quer activar a opcao de reportacdo anénima de exploits e
websites perigosos ao laboratorio de virus da AVG. Se assim for, marque a opgao
Concordo em facultar informacoes ANONIMAS acerca das ameacgas detectadas
para melhorar a minha seguranca.

Finalmente, prima o botdo Concluir.
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5. Apoés a Instalacgao

5.1. Optimizacao da analise

A funcionalidade de analise de optimizagdo verifica as pastas Windows e Ficheiros de
programas onde detecta ficheiros especificos (actualmente sdo os ficheiros *.exe, *.
dll e *.sys ) e guarda a informacao relativa a estes ficheiros. No proximo acesso estes
ficheiros ndo serdo analisados novamente e, desta forma, o tempo de analise é
reduzido significantemente.

Uma vez concluido o processo de instalacdo sera convidado a executar a analise de
optimizagdo:

.v‘—lr Analise de Optimizacao do A¥YG |

Optimizar o dezempenho daz andlizes

A findlize de Optimizagio do AVG aumenta o desempenho das andlizes ao
identificar ficheiros seguros que n3o precizam de zer analizados. Desta forma az
W analizes de vitus seguintes serdo muito mais rapidas.

| Optimizar analises agora [recomendada) |

| Aguardar a execucdo da primeira andlise agendada. |

Recomendamos que use esta opgdo e execute o processo de analise de optimizagdo
clicando no botdo Optimizar analise agora.

5.2. Registo do Produto

Estando terminada a instalacdo do AVG 9.0 File Server, por favor registe o seu
produto on-line no website da AVG (http://www.avg.com), Pagina de registo ( siga
as instrucdes facultadas directamente na pagina). Apds o registo tera acesso total a
sua conta de utilizador AVG, o boletim informativo de Actualizagdo da AVG, e outros
servicos fornecidos exclusivamente para os utilizadores registados.

5.3. Aceder a Interface do Utilizador

A Interface do Utilizador do AVG pode ser acedida de varias formas:
o fazendo duplo clique no icone do AVG na barra de notificagao

o fazendo duplo clique no icone do AVG no ambiente de trabalho
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e a partir do menu Iniciar/Todos os Programas/AVG 9.0/Interface do
Utilizador do AVG

5.4. Analise de todo o computador

Existe um risco potencial de que um virus informatico tenha sido transmitido ao seu
computador antes da instalagdo do AVG 9.0 File Server. Por este motivo deve
executar uma anadlise Analisar todo o computadorpara se certificar de que nao
existem infecgdes no seu PC.

Para instrugdes relativas a execucdo de Analisar todo o computador por favor
consulte o capitulo Andlise do AVG.

5.5. Teste Eicar

Para confirmar que o AVG 9.0 File Server foi devidamente instalado, pode executar o
teste EICAR.

O teste Eicar € um método padrdo e absolutamente seguro concebido para testar o
funcionamento de sistemas antivirus. Pode ser transmitido com seguranga, uma vez
gque ndo é um virus verdadeiro e ndo contém fragmentos de cddigo de virus. A maioria
dos produtos reage como se tratasse de um virus (embora o refiram normalmente
com um nome obvio, tal como “"EICAR-AV-Test”). Pode transferir o virus EICAR a partir
do website da Eicar em www.eicar.com, onde podera encontrar igualmente todas as
informagdes necessarias sobre o teste.

Tente transferir o ficheiro eicar.come guarda-lo no disco local. Imediatamente apds a
confirmagdo da transferéncia do ficheiro de teste, aProteccdo Residente reagira
com um aviso. Este aviso da Proteccao Residentedemonstra que o AVG esta
correctamente instalado no seu computador.
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!.f Alerta do Proteccdo Residente

Y
Acedido ficheiro esta infectado ‘l

Ameaca detectada!

Ficheiro: C:ADocuments and SettingshAdministratorsLocal SettingshT emparany [ntemnmet FilestContent.
[ERNGAAVOLARNsicar1] com

MNome da ameaca: Vig EICAR_Test identificado
Detectadas ao fechar.
Mais informacies acerca dests amescs ...

[~ Remowver ameaca enquanto utiizador avangado

@ i Mover para Quarentena | ‘ Ir para o ficheiro | ‘ lgnorar ‘

Mostrar detalhes

Se 0 AVG ndo identificar o ficheiro de teste EICAR como um virus, verifigue novamente
a configuragdo do programa!

5.6. Configuracao Predefinida do AVG

A configuragdo predefinida (ou seja, a forma como a aplicagdo esta configurada
imediatamente apds a instalacdo) do AVG 9.0 File Server esta configurada pelo
fornecedor do software de forma a que todos os componentes e fungdes estejam
afinados para proporcionarem um desempenho excelente.

Nao altere a configuracdao do AVG a menos que tenha uma razao imperativa
para o fazer. Quaisquer alteracoes as definicoes deverao ser efectuadas
exclusivamente por um utilizador avangado.

Algumas pequenas opgoes de edigao das definicdes doscomponentes do AVG podem
ser acedidas directamente a partir da interface do utilizador do componente em
questdo. Se necessitar de alterar a configuracdo do AVG para esta corresponder
melhor as suas necessidades, va a _Definicoes Avancadas do AVG: seleccione o item
do menu de sistema Ferramentas/Definicoes avancadas e edite a configuragdo do
AVG na janela _Definicoes Avancadas do AVG apresentada.
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6. Interface de Utilizador AVG

O AVG 9.0 File Server abre na janela principal:

=0l x|

K- A¥G File Server Edition
Ficheira Componentes Histdrico  Ferramentas  Ajuda

AVG Esta protegido.

Todas as funcionalidades de seguranca estdo a fncion

Anti-Virus - actualizadas.

Componentes de sequranca e resumo de estado

O Componentes Anti-Virus Anti-5pyware
: & sctiva & Activa
q Andlise
JEQ Actualizar agora Administrag5o Licenga Proteccio Residente
. § Remota @ activo & Activa
E Componentes do servi... & Ligada

Actualizagbes

jS D E Activa

Anti-Rootkit
& activo

E statisticas
Analize:

Actualizagdo:  B/20410, 8 Descrigdo do componente seleccionado
BD de wiws:  271.1.
Wersdo do AWG: 8.0
Licenga expira:

At s protege o s2u computador de witus, worms e trojans.
o componente Antibinus estd activo,

Apresentar notificagao

A janela principal esta dividida em varias secgdes:

¢ Menu de Sistema (linha superior do sistema na janela) é a navegacgao
standard que Ihe permite aceder a todos os componentes, servicos, e
funcionalidades do AVG -detalhes >>

o Informacao de Estado de Seguranga (sec¢éo superior da janela) faculta-lhe
informacado relativa ao estado actual do seu programa AVG - detalhes >>

o Links rapidos (seccdo esquerda da janela) permite-lhe aceder rapidamente as

tarefas mais importantes e utilizadas mais frequentemente do AVG - detalhes
2>
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o Sintese de Componentes (seccdo central da janela) faculta uma sintese de
todos os componentes instalados do AVG - detalhes >>

o Estatisticas(seccdo inferior esquerda da janela)fornece-lhe todos os dados
estatisticos relativos ao funcionamento do programa - detalhes >>

« Icone da Barra de Notificacao do Sistema(canto inferior direito do monitor,
na barra de notificacdo do sistema) indica o estado actual do AVG - detalhes
>>

6.1. Menu de Sistema

Omenu de sistema ¢ a navegacdo padrao utilizada em todas as aplicagdes do
Wndows. Esta localizado na parte superior da janela principal do AVG 9.0 File Server.
Utilize o menu de sistema para aceder a compoentes, funcionalidades e servigos
especificos do AVG.

O menu de sistema esta dividido em cinco seccdes principais:

6.1.1. Ficheiro

e Sair - fecha a interface do utilizador doAVG 9.0 File Server. No entanto, a
aplicacdo AVG continuara a ser executada em segundo plano e o seu
computador continuara protegido!

6.1.2. Componentes

O item _Componentes do menu de sistema inclui ligagdes para todos os componentes
do AVG instalados, abrindo a pagina predefinida dos mesmos na interface do
utilizador:

¢ Sintese do sistema - alternar para a janela da interface do utilizador
predefinida com a_sintese de todos os componentes instalados e o0 seu estado

o Componentes do servidor - muda para a interface predefinida do utilizador
com a sintese de todos os componentes do servidor e os estados respectivos

e Anti-virus - abre a pagina predefinida do componente Anti-virus
o Anti-Rootkit - abre a pagina predefinida do componente Anti-Rootkit
o Anti-Spyware - abre a pagina predefinida do componente Anti-Spyware

o Administracao Remota - abre a pagina predefinida do componente
Administracdao Remota (este componente conecta o seu AVG a
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Administragcdo Remota AVG, permitindo que o administrador de rede accione
algumas acc¢des de aplicagdes remotamente). O componente Administragdo sé
estara disponivel se tiver optado pela sua instalagdo no passo de Seleccdo de
Componentes do Processo de Instalacao).

e SharePoint - abre a pagina predefinida do componente do servidor Verificador
de Documentos para o MS Sharepoint

e Licenca - abre a pagina predefinida do componente _Licenca

e Proteccao Residente - abre a pagina predefinida do componente Proteccdo
Residente

e Actualizagbes - abre a pagina predefinida do componente Actualizacoes

6.1.3. Historico

e Resultados da anadlise- muda para a interface de teste do AVG, mais
especificamente para a janela _Sintese de Resultados de Andlise

o Deteccdo da Proteccdo Residente- abre uma janela com a sintese das
ameacas detectadas pela Proteccdo Residente

e Quarentena de Virus - abre a interface do espaco de quarentena (
Quarentena de Virus) para onde o AVG remove todas as infecgdes
detectadas que por alguma razdo ndao podem ser recuperadas
automaticamente. Nesta quarentena, os ficheiros infectados sdo isolados e a
seguranca do seu computador estad assegurada, enquanto que os ficheiros
infectados sdo armazenados para possiveis reparagdes futuras.

e Registo do Histoérico de Eventos - abre a interface de registo do histérico
com uma sintese de todas as acgdes registadas AVG 9.0 File Server.

6.1.4. Ferramentas

e Andlise do computador - muda para a_Interface de andlise do AVGe inicia
uma analise de todo o computador

o Andlise de pasta seleccionada - muda para ainterface de andlise do AVGe
permite-lhe definir na estrutura em arvore do seu computador quais os ficheiros
e pastas que devem ser analisados

e Analisar ficheiro - permite-lhe executar um teste manual de um unico ficheiro
seleccionado da estrutura em arvore do seu disco
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o Actualizarinicia automaticamente o processo de actualizagdo do AVG 9.0 File
Server

e Actualizar a partir de directério -executa o processo de actualizacdo a partir
dos ficheiros de actualizagdo localizados numa pasta especifica no seu disco
local. No entanto, esta opgdo sé é recomendada como emergéncia, ex. em
situacdes em que ndo esta disponivel uma ligagdo a Internet (por exemplo, o
seu computador esta infectado e desconectado da Internet; o seu
computador esta conectado a uma rede sem acesso a Internet, etc.). Na
nova janela seleccione a pasta onde colocou anteriormente o ficheiro de
actualizagao, e inicie o processo de actualizagao.

o Definicoes avancadas - abre a janela Definicoes avancadas do AVGonde
pode editar a configuragcdo do AVG 9.0 File Server . Regra geral, é

recomendavel que mantenha as definicdes da aplicacdo conforme definidas pelo
vendedor do software.

6.1.5. Ajuda
e Conteudos- abre os ficheiros de ajuda do AVG

Obter Ajuda On-line - abre o website da AVG (http://www.avg.com ) na
pagina do centro de apoio ao cliente

Web do AVG - abre o website da AVG (http://www.avg.com)

Acerca de Virus e Ameacgas - abre a Enciclopédia de Virus online onde pode
consultar informacdes detalhadas sobre o virus identificado

Transferir o CD de Recuperacao AVG - abre o browser no Website da AVG na
pagina de Centro de Suporte/Transferéncias. Introduza o seu numero de
licenga no campo de texto disponibilizado para transferir a versdao mais recente
do CD de Recuperacdo AVG (versdo portatil do AVG destinada a recuperacao
do sistema operativo em situacdes em que ndo seja possivel carregar o
sistema operativo normalmente - por exemplo, devido a infec¢des de virus
substanciais).

Reactivar - abre a janela Activar o AVGcom os dados que introduziu na
janela Personalizar o AVG do processo de instalacdo. Nesta janela pode
introduzir o seu nimero de licenga para substituir o nimero de venda (o
numero com o qual instalou o AVG), ou para substituir o nimero de licenga
antigo (ex. ao actualizar para um novo produto AVG).

e Registar agora - conecta a pagina de registo do website da AVG (http://
www.avg.com). Por favor preencha os seus dados de registo; somente os
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clientes que registem o seu produto AVG podem receber suporte técnico
gratuito.

e Acerca do AVG - abre a janela Informagdées com cinco separadores que
facultam dados sobre o nome do programa, versao do programa e da base de
dados de virus, informacdo de sistema, acordo de licenciamento e informagdes
de contacto da AVG Technologies CZ.

6.2. Informacao de Estado de Seguranca

A seccdo Informacgao de Estado de Seguranca esta localizada na parte superior da
janela principal do AVG. Nesta secgdo encontra sempre informagdes relativas ao
estado de seguranca actual do seu AVG 9.0 File Server. Por favor veja uma sintese
dos icones possivelmente apresentados, e a respectiva descrigdo:

v

O icone verde indica que o seu AVG esta perfeitamente funcional. O
computador esta totalmente protegido, actualizado e todos os componentes
instalados estdo a funcionar correctamente.

O icone laranja avisa que um ou mais componentes ndo estdo configurados
correctamente, devendo o utilizador prestar atengdo as respectivas
propriedades/definicdes. Ndo existem problemas criticos com o AVG e
provavelmente decidiu desactivar algum componente por alguma razao. Ainda
esta protegido pelo AVG. No entanto, por favor preste atengdo as definicdes do
componente problematico! O nome do mesmo sera facultado na secgdo
Informacao de Estado de Seguranca.

Este icone também é apresentado se por alguma razao tiver decidido ignorar o
estado de erro de um componente (a opcdo "Ignorar estado do componente"
esta disponivel a partir do menu de contexto aberto com um clique direito do
rato sobre o icone do componente respectivo na sintese de componentes da
janela principal do AVG). Pode ter de usar esta opgdo numa situacdo especifica
mas é especialmente recomendado desactivar a opcao Ignorar estado do
componente assim que possivel.

O icone vermelho indica que o AVG esta em estado critico! Um ou mais
componentes ndo estdo a funcionar devidamente e o AVG ndo consegue
proteger o seu computador. Preste atencdo imediata a resolugdo do problema
referenciado. Se nao conseguir resolver o problema sozinho, contacte a equipa
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de suporte técnico da AVG.

E recomendével que preste atencdo a Informacdo de Estado de Seguranca e que na
eventualidade do relatério indicar algum problema, tente resolvé-lo imediatamente.
Caso contrario, o seu computador esta em risco!

Nota:A informacdo de estado do AVG também pode ser obtida a qualquer momento a
partir doicone da barra de notificacdo.

6.3. Links Rapidos

Links rapidos (na seccdo a esquerda da Interface do utilizador do AVG) permite-lhe
aceder imediatamente as caracteristicas mais importantes e mais frequentemente
utilizadas do AVG:

| Componentes

C Analise

JE? Actualizar agora

o Componentes - utilize este link para alternar entre a interface do AVG
actualmente aberta para a interface padrdo com uma sintese de todos os
componentes instalados - consulte o capitulo Sintese de Componentes >>

o Verificador do computador - utilize este link para abrir a interface de analise
do AVG onde pode executar testes directamente, agendar anadlises ou editar os
seus parametros - consulte o capitulo Andlises do AVG >>

o Actualizar agora - este link abre a interface de actualizagao, e inicia o
processo de actualizacdo do AVG - consulte o capitulo Actualizacoes do AVG
>>

o Componentes do servidor- utilize este link para alternar entre qualquer
interface do AVG actualmente aberta para a interface padrao com uma sintese
dos componentes do servidor - consulte o capitulo Componentes do servidor
>>

Estes links estdo constantemente acessiveis a partir da interface do utilizador. Quando
utilizar um link especifico para executar um processo especifico, o GUI alternara para
uma nova janela mas os links rapidos continuarao disponiveis.

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

28



6.4. Sintese de Componentes

A seccdo Sintese de Componentes esta localizada na parte central da _Interface do

Utilizador do AVG. A seccdo esta dividida em duas partes:

¢ Sintese de todos 0os componentes instalados que consiste em um painel com o
icone dos componentes e a informagao se o respectivo componente esta
activo ou inactivo

e Descrigdo de um componente seleccionado

No AVG 9.0 File Server, a secgdo Sintese de Componentes contém informagdes
sobre os seguintes componentes:

o Anti-Virus assegura que o seu computador esta protegido contra virus que
tentam aceder ao seu computador - detalhes >>

o Anti-Spyware analisa as suas aplicagdes em segundo plano a medida que as
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executa - detalhes >>

o Administracdo Remota - conecta o seu AVG a Administragdo Remota AVG,
permitindo que o administrador de rede accione algumas acgdes de aplicagdes
remotamente. O componente Administracdo s6 estara disponivel se tiver
optado pela sua instalagdao no passo de Seleccao de Componentes do

Processo de Instalacido).

o Anti-Rootkit detecta programas e tecnologias que tentam camuflar malware -
detalhes >>

e Licenca faculta o texto integral do Acordo de Licenga AVG - detalhes >>

e Proteccao Residente é executada em segundo plano e analisa ficheiros a
medida que estes sdo copiados, abertos ou guardados - detalhes >>

e Actualizagbes controla todas as actualizagdes do AVG - detalhes >>

Cligue uma vez no icone de qualquer componente para o realgar na sintese de
componentes. E apresentada simultaneamente uma descri¢do da funcionalidade basica
do componente na parte inferior da interface do utilizador. Clique duas vezes no icone
para abrir a interface do componente propriamente dito com uma lista de dados
estatisticos basicos.

Clique com o botdo direito do rato sobre o icone de um componente para expandir o
menu de contexto: além de abrir a interface grafica do componente também pode
seleccionar Ignorar o estado do componente. Seleccione esta opgao para exprimir
que esta consciente do estado de erro do componente mas que por alguma razao
pretende manter o AVG neste estado e ndo pretende ser avisado através do icone da

barra de notificacdo.
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6.5. Componentes do servidor

E_ AYG File Server Edition =10l x|

Ficheira Compornentes  Hiskdrico  Ferramentas  Ajuda

AVG - Esta protegido.
oy \/ Todas as funcionalidades de seguranca estio a funcionar co
Anti-Virus — actualizadas.

Componentes de sequranc¢a e resumo de estado
D Componentes

€ Analise

qf Actualizar agora

Sharepoint
& Activa

Componentes do servi...

Estatisticas
Andlige: E/20/10, 245 P
Actualizagdo: LF
BD de vitus: 27111723 0 Verficador de Documentos para o M5 Sharepoint analiza ficheiros de documentos guardados no MS Sharepoint e

V_Ef35° do "WG: 20819 protege contra possivels ameacas.
Licenga expira: 12/ 0 componente estd activo

Descrigdo do componente seleccionado

Apresentar notificacao

A seccdo Componentes do Servidor esta localizada na parte central da Interface
do Utilizador do AVG. A seccdo esta dividida em duas partes:

» Sintese de todos os componentes instalados que consiste em um painel com o
icone dos componentes e a informagdo se o respectivo componente esta
activo ou inactivo

e Descricdao de um componente seleccionado

No AVG 9.0 File Server, a seccdao Componentes do Servidor contém informacgdes
sobre os seguintes componentes:

o Verificador de Documentos para o MS Sharepoint - analisa ficheiros de
documentos guardados no MS SharePoint e protege contra possiveis ameacas
- informagdes >>
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Cligue uma vez no icone de qualquer componente para o realgar na sintese de
componentes. E apresentada simultaneamente uma descri¢do da funcionalidade basica
do componente na parte inferior da interface do utilizador. Clique duas vezes no icone
para abrir a interface do componente propriamente dito com uma lista de dados
estatisticos basicos.

Clique com o botdo direito do rato sobre o icone de um componente para expandir o
menu de contexto: além de abrir a interface grafica do componente também pode
seleccionar Ignorar o estado do componente. Seleccione esta opgao para exprimir
que esta consciente do estado de erro do componente mas que por alguma razao
pretende manter o AVG neste estado e ndo pretende ser avisado através do icone da

barra de notificacdo.

6.6. Estatisticas

A seccdo Estatisticas esta localizada na parte inferior esquerda da _Interface do
Utilizador do AVG. Faculta uma lista de informagdes relativas ao funcionamento do
programa:

« Ultima andlise- faculta a data em que a Ultima andlise foi efectuada

o Ultima actualizacdo- faculta a data em que a Gltima actualizag&o foi
executada

e BD de virus- informa-o acerca da versdo da base de dados de virus
actualmente instalada

e Versdo do AVG - informa-o acerca da versdo do AVG instalada( o numero
esta no formato de 9.0.xx, em que 9.0 é a versdo da linha do produto, e xx
representa o numero de compilagao)

A licenga expira - faculta a data de expiragao da licenga do seu AVG

6.7. icone da barra de tarefas

Icone da Barra de Notificacao (na barra de tarefas do Windows) indica o estado
actual do seu AVG 9.0 File Server. E visivel constantemente na sua barra de
notificagdo, independentemente de a janela principal do AVG estar aberta ou fechada.

Se apresentar a cor preenchida #, o fcone da Barra de Notificacao indica que todos
os componentes do AVG estdo activos e perfeitamente funcionais. Além disso, o icone
da barra de notificacdo do AVG pode ser apresentado em cor cheia se o AVG tiver um
estado de erro mas o utilizador tiver plena consciéncia e tiver decidido
deliberadamente Ignorar o estado do componente.
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Um icone com um ponto de exclamagdo 4 indica um problema (componente inactivo,
estado de erro, etc.). Clique duas vezes no Icone da Barra de Notificagcdo para abrir
a janela principal e editar um componente.

O icone da barra de notificagdo informa ainda sobre as actividades do AVG e possiveis
alteragGes de estado no programa ex. inicio automatico de uma andlise ou
actualizacdo agendadas, alteracdo de estado de um componente, ocorréncia de
estado de erro, ... por meio de um pop-up aberto a partir do icone da barra de
notificacdao do AVG:

Analize de Optimizagao do AYG em decurzo

EN | £ w8 i 757 M

O Icone da Barra de Notificacdo também pode ser utilizado como link rapido para
aceder a janela principal do AVG a qualquer momento - duplo clique sobre o icone. Ao
clicar com o bot&o direito do rato sobre o Icone da Barra de Notificacao abre um
pequeno menu de contexto com as seguintes opgoes:

e Abrir a Interface do Utilizador do AVG - clique para abrir a_Interface do
Utilizador do AVG

e Andlises - clique para abrir o menu de contexto das andlises predefinidas (

Analise de todo o computador, Andlise de Ficheiros ou Pastas Especificos,
Analise anti-Rootkit e seleccione a analise pretendida, que serd iniciada

imediatamente.
o Actualizar agora - inicia imediatamente uma actualizacao

o Ajuda - abre o ficheiro de ajuda na pagina inicial
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7. Componentes do AVG

7.1. Anti-Virus

7.1.1. Principios de Anti-Virus

O componente de andlise do software anti-virus analisa todos os ficheiros e
actividades de ficheiros (abrir/fechar ficheiros, etc.) pela existéncia de virus
conhecidos. Quaisquer virus detectados serdo impedidos de tomarem qualquer acgdo e
serdo eliminados ou colocadas em quarentena. A maioria do software anti-virus utiliza
igualmente a andlise heuristica, em que os ficheiros sdo analisados pela existéncia de
caracteristicas inerentes aos virus, apelidadas de assinaturas virais. Isto significa que
o verificador anti-virus consegue detectar um novo virus, desconhecido, se o virus
tiver algumas das caracteristicas habituais dos virus existentes.

A caracteristica mais importante da protecciao anti-virus é que nenhum virus
conhecido pode ser executado no computador!

Nos casos em que uma Unica tecnologia pode ndo ser suficiente para detectar ou
identificar um virus, o Anti-Virus combina varias tecnologias para assegurar que o seu
computador esta protegido contra virus:

e Andlise - procura de cadeias de caracteres que sdo caracteristicas de um
determinado virus

o Andlise heuristica - emulacdo dinamica das instrugdes do objecto analisado
num ambiente de computador virtual

e Deteccdo genérica — detecgdo de instrugdes caracteristicas de um
determinado virus/grupo de virus

O AVG possui ainda a capacidade de analisar e detectar aplicagcGes executaveis ou
bibliotecas DLL que poderao ser potencialmente indesejadas no sistema. Tais ameacas
sdo apelidadas de Programas Potencialmente Indesejados (varios tipos de Spyware,
adware, etc.). Para além disso, o AVG analisa o registo do sistema para verificar a
existéncia de entradas suspeitas, ficheiros temporarios da Internet e cookies de
rastreio, permitindo tratar todos os itens potencialmente prejudiciais da mesma forma
gue qualquer outra infecgao.
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7.1.2. Interface do Anti-virus

B AYG File Server Edition N [=]E3}
Ficheiro Componentes Histdrico  Ferramentas  Ajuda
AVG T Esta protegido.
i Todas as funcionalidades de seguranca estdo a funcionar correctamente e estao
Anti-Virus Z actualizadas,

Anti-Virus Componente

Componentes gt P . - c L
D ps d} Anti-¥irus detecta virug, worms e trojans assim como ficheiros executavels ou bibliotecas DLL

. que poszam ser potencialmente indesejadas no geu sistema. O Anti fius também alberga a
Antiins . . .
base de dados de vius intera, & como tal, & essencial que mantenha o componente Antid us
Q Analise actualizado para obter o nivel méximo de protecgdo.
& Actualizar agora &4 o componente Anti-¥irus esta activo.

E:| Componentes do servi___

InfecgBes na base de dados: 2957123
Data de langamenta da baze de dados: Sunday. June 20, 2010, 8:37 AM
Versan da base de dados: 271.1.1/2551

Estatisticas

Analigs: £/20410, &:05 P
ActualizagBo:  B/20/10, 8:34 Phd
BD dewis:  271.1.1/2551
Wersdo do AVG: 9.0.819

Licenga expira; 124312012

Apresentar notificagdo _u-

O interface do componente Anti-Virus faculta alguma informacdo basica relativa a
funcionalidade do componente, informacdo acerca do estado actual do componente (O
componente Anti-Virus esta activo. , e uma sucinta sintese de estatisticas relativas
ao Anti-virus :

o Definicoes de Infeccoes - o numero faculta a contagem de definicGes de
virus na versdo actualizada da base de dados de virus

« Ultima actualizacido da base de dados- especifica quando e a que horas a
base de dados de virus foi actualizada pela ultima vez

e Versido da base de dados - define o nimero da versdo da mais recente base
de dados de virus; e este numero aumenta com cada actualizagdo da base de
dados de virus

Existe apenas um botdo disponivel na interface deste componente Retroceder- prima o
botdo para retroceder para a Interface do utilizador do AVG padrdo (sintese dos
componentes).

Por favor tenha em atencao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
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N&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracdes as definicées deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuragcdo do AVG, seleccione o
item do menu de sistemaFerramentas / Definicoes avancadas e edite a
configuragcdo do AVG na janela _DefinicGes Avancadas do AVG que lhe é apresentada.

7.2. Anti-Spyware

7.2.1. Principios de Anti-Spyware

Spyware é normalmente definido como um tipo de malware, isto &, software que
recolhe informagdes do computador do utilizador sem o seu conhecimento ou
consentimento. Algumas aplicag0es de spyware podem ser instaladas
propositadamente e, na maior parte dos casos, incluem andncios, janelas de pop-ups
ou outros tipos de software desagradavel.

Actualmente, a maior fonte de infecgdes sdao os websites com conteldos
potencialmente perigosos. Outros métodos de transmissao como, por exemplo, através
de e-mail ou de worms e virus, sdo igualmente predominantes. A proteccdo mais
importante consiste na utilizagdao de um analisador permanente em segundo plano,
Anti-Spyware, que funciona como uma proteccgao residente e analisa as aplicagdes
em segundo plano a medida que estas sdo executadas.

Existe igualmente o risco potencial de ter sido transmitido malware ao computador
antes da instalagdo do AVG, ou que tenha negligenciado as actualizagdes do AVG 9.0
File Servercom as bases de dados e actualizacdes do programa mais recentes. Por
este motivo, o AVG permite a verificagcdo completa da existéncia de malware/spyware
no computador, através da funcionalidade de andlise. Detecta também malware
latente e inactivo, isto €, malware que foi transferido mas ainda nao foi activado.
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7.2.2. Interface do Anti-Spyware

B A¥G File Server Edition (=3}
Ficheiro Comporentes Historico  Eerramentas  Ajuda
AVG T Esta protegido.
i Todas as fundonalidades de seguranca estdo a funcionar correctamente e estéo
Anti-Virus s actudlizadas.

Anti-Spyware Componente

Componentes - " -
r__l B Anti-Spyware protege o seu computador de todos os tipos de malware [software malicioso), ex.
[a AntSpyware spyware gue recolhe ocultamente informag o do seu computador, ou adware que gera andncios
publicitérios indessjados no seu computadar. Para se manter tatalments protegido, certifique-se
Q Anélise de que mantém o componente Anti-Spyware sempre actualizado,
% Actualizar agora & o componente Anli-5 pyware esta activo.

E: Componentes do servi...

Drefinigies de Sppware: 161762
[1ata de langamento da base de dados: Sundap, June 20, 2010, 837 AM
Yersan da base de dados: 271.1.1/2551

Estatisticas

Analise: E/20/10, 8:05 P
ActualizagBo: 620,10, 8:34 PM
BD dewis  271.1.1/2851
Wersdo do AVG: 90819

Licenga expita; 1243172012

Apresentar notificagao ]

O interface do componente Anti-Spyware faculta uma sucinta sintese da
funcionalidade do componente, informagao acerca do estado actual do componente (O
componente Anti-Spyware esta activo. ), e algumas estatisticas do componente Anti-

Spyware :

o Definicoes de Spyware - o numero faculta a contagem das amostras de
spyware definidas na Ultima versdo da base de dados de spyware

« Ultima actualizacao da base de dados- especifica quando e a que horas a
base de dados foi actualizada

o Versdo da base de dados - especifica o nimero da versdo da mais recente
base de dados; e este niimero aumenta com cada actualizacdo da base de
dados de virus

Existe apenas um botdo disponivel na interface deste componente Retroceder- prima o
botdo para retroceder para a Interface do utilizador do AVG padrdo (sintese dos
componentes).

Por favor tenha em atencao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
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N&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracdes as definicées deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuragcdo do AVG, seleccione o
item do menu de sistemaFerramentas / Definicoes avancadas e edite a
configuragcdo do AVG na janela _DefinicGes Avancadas do AVG que lhe é apresentada.

7.3. Anti-Rootkit

Um rootkit € um programa concebido para assumir controlo do sistema do computador,
sem a autorizagdo dos proprietarios e gestores legitimos do mesmo. O acesso ao
hardware é raramente necessario uma vez que um rootkit pressupde a assuncdo do
controlo do sistema operativo em execugao no hardware. Regra geral, os rootkits agem
de forma a ocultar a sua presenca no sistema através de subversdes ou evasodes dos
mecanismos de seguranca standard dos sistemas operativos. Acontece que estes sdo
também frequentemente trojans, como tal enganam os utilizadores para que estes
pensem que 0s mesmos podem ser executados com seguranga nos seus sistemas. As
técnicas utilizadas para este efeito podem incluir ocultar processos em execugao de
programas de monitorizagao, ou esconder ficheiros ou dados de sistema do sistema
operativo.

7.3.1. Principios do Anti-Rootkit

O componente AVG Anti-Rootkit é uma ferramenta especializada na deteccgdo e
remogao efectiva de perigosos rootkits, ou seja, programas e tecnologias que podem
camuflar a presenga de software malicioso no seu computador. O AVG Anti-Rootkit
consegue detectar rootkits com base num conjunto de regras previamente definidas.
Tenha em atengdo que sdo detectados todos os rootkits ( ndo apenas os infectados).
Na eventualidade de o AVG Anti-Rootkit encontrar um rootkit, isso nao significa
necessariamente que o mesmo esteja infectado. Por vezes, os rootkits sdo usados
como controladores ou como componentes de aplicagdes seguras.
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7.3.2. Interface do Anti-Rootkit

B AYG File Server Edition N [=]E3}

Ficheiro Componentes Histdrico  Ferramentas  Ajuda

AVG Esta protegido.
v

i Todas as funcionalidades de seguranca estdo a funcionar correctamente e estao
Anti-Virus actualizadas,

Anti-Rootkit Componente

D (BT GG o componente Anti-R ootkit analiza 3 existéncia de rootkits perigosos ocultos em aplicagdes,
E ant-Pontkt controladores ou bibliotecas dll. Um ootkit @ normalmente um conjunto de software malicioso que
permite a0 atacante ganhar acesso ao nivel de administradar & um computader ou até toda uma
Q Analise rede. O rootkits estda geralmente muito bem escondidos num sistema operativo o que dificulta a
sua detecgo ou remagio por ferramentas de seguranga convencionais.

& Actualizar agora . ~ B
&4 o componente Anti-Rootkit estd activo.

E:| Componentes do servi___
(litima pesquisa de rootkits: Saturday, June 19, 2000, 5:27 P

Anti-Rootkit definigdes

0 processo de andlise padrido ndo detecta ou remave rootkils, como tal, deve executar uma verificagio manual
com este componente para assegural que ndo existem rootkits instalados no seu sistema.

Estatisticas

Andlise: /20410, 5:05 P ¥ dnlisar aplicacfes 7 Andlise répida de rootkits

ActualizagBo:  B/20/10, 8:34 Phd v . . ® .
BD devie  271.1.1/2951 [V Analisar bibliotecas DLL Andlise completa de rootkits
Versdo do AVG: 9.0813 ! tndlisar unidades

Licenga expira; 124312012

| Werificar a existéncia de rootkits |‘j_j' Guardar alteragiiss | | Cancelar ‘
Apresentar notificagdo ]

A interface do utilizador do Anti-Rootkit faculta uma breve descricdo da
funcionalidade do componente, informa acerca do estado actual do componente (O
componente Anti-Rootkit esta activo. e faculta igualmente informacdes relativas a
Ultima analise efectuada com o Anti-Rootkit .
Na parte inferior da janela pode encontrar a secgdao Definicoes do Anti-Rootkit onde
pode configurar algumas fungoes elementares da andlise de presenga de rootkits.
Primeiro, seleccione as caixas de verificacdo respectivas para especificar objectos que
devem ser analisados:

o Analisar aplicacoes

e Analisar bibliotecas DLL

e Analisar unidades

Posteriormente pode escolher o modo de analise de rootkits:

o Andlise rapida de rootkits - analisa somente a pasta sistema regra geral
localizada em c:\Windows)
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BotoOes

Analise completa de rootkits - analisa todos os discos acessiveis com a
excepgao de A: e B:

de controlo disponiveis:

Verificar a existéncia de rootkits - uma vez que a analise de rootkits ndo é
uma parte implicita da Andlise completa de rootkits, pode executar a analise
de rootkits directamente a partir da interface do Anti-Rootkit utilizando para o
efeito este botao

Guardar alteracoes -prima este botdao para guardar todas as alteragdes
efectuadas nesta interface e para regressar a Interface do utilizador do AVG
(sintese de componentes)

Cancelar -prima este botdo para regressar a Interface do utilizador do AVG
(sintese de componentes) sem ter guardado quaisquer alteracGes efectuadas

7.4. Licenga

B AVG File Server Edition - ol x|
Ficheirg Componentes Histdrico  Fetramentas  Ajuda

L Componentes

0 Componente Licenga gere o estado da sua licenga actual. 0 seu nimero de licenga determina
E Licenca a versdo especifica do AYG que tem. Por favaor certifique-se de que introduz & activa a sua licenga
corectamente, caso contrdio o seu software ndo serd actualizado devidamente & ndo poderemos
q Analise facultar-he suporte kcnico.
ﬂ’ Actualizar agora & o componente Licenga esta activo. 0 produto instalade é AVG File Server Edition.

IEI Componentes do servi.._

Mimero da licenga: SFS-NTANTF-23PAY-5BI9R-N TWSE-PLIT]
Tipo de licenga: Completo
Licenca expira: Monday, December 31, 2012
Mimera de postos: 1
Estatisticas
Analige: B/20/10, 8:05 PK
Actualizagdo:  B/20/410, 8:34 PR
ED dewis:  271.1.1/2951 _ )
Versio do AVG: 9.0.819 Acgdes da licenga

Licenga expira: 12/31/2012

| Registar | ‘ Reactivar ‘
Apresentar notificagdo

AVG Esta protegido.
L

i Todas as funcionalidades de seguranca estdo a funcionar correctamente e estd
Anti-Virus actualizadas,

Licenga Componente

Na interface do componente Licengca encontrard um sucinto texto com a descricdo da
funcionalidade do componente, informacao acerca do seu estado actual (O
componente Licenca esta activo., e as seguintes informagdes:
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o Numero de licenga - faculta a forma exacta do seu nimero de licenga. Ao
introduzir o seu nimero de licenga, tem de ser absolutamente preciso e digita-
lo exactamente como este é apresentado. Como tal, recomendamos vivamente
que utilize sempre o método "copiar e colar" para qualquer manuseamento do
nuamero de licenga.

e Tipo de licenga - especifica o tipo de produto instalado.

o Alicenca expira - esta data determina o periodo de validade da sua licencga.
Se quiser continuar a utilizar oAVG 9.0 File Server apos esta data tera de

renovar a sua licenga. A _renovacao da licenca pode ser efectuada on-line no
website da AVG (http://www.avg.com).

« Numero de postos de trabalho - quantos postos de trabalho nas quais pode
instalar o seu AVG 9.0 File Server.

Botoes de controlo

e Registar - conecta a pagina de registo do website da avg (http://www.avg.
com). Por favor preencha os seus dados de registo; somente os clientes que
registem o seu produto AVG podem receber suporte técnico gratuito.

e Reactivar - abre a janela Activar AVGcom os dados que introduziu na janela
Personalizar AVGdoprocesso de instalacdo. Nesta janela pode introduzir o seu
numero de licenga para substituir o nimero de venda (o ndmero com o qual
instalou o AVG), ou para substituir o nimero de licenca antigo (ex. ao
actualizar para um novo produto AVG).

e Retroceder - prima este botdo para retroceder para a Interface do utilizador
do AVGpadrao (sintese dos componentes).

7.5. Proteccao Residente

7.5.1. Principios da Proteccao Residente

O componente Proteccao Residente proporciona protecgao permanente ao seu
computador.Analisa todos os ficheiros que sdao abertos, guardados, ou copiados, e
protege as areas de sistema do computador.Quando a Proteccao Residente detecta
um virus num ficheiro acedido, interrompe a operacdao em curso, nao permitindo a
activacdo do virus. Normalmente, o utilizador nem sequer se apercebe do processo,
uma vez que este é executado em "segundo plano", e sé é notificado quando sao
encontradas ameacas; em simultaneo a Proteccao Residente bloqueia a activacao da
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ameaca e remove-a. A Proteccao Residente é carregada na memoria do seu
computador durante o arranque do sistema.

Aviso: A Proteccao Residente é carregada na meméria do seu computador
durante o arranque do sistema, e é vital que a mantenha continuamente
activada!

7.5.2. Interface da Proteccao Residente

B AVG File Server Edition - ol x|
Ficheirg Componentes Histdrico  Fetramentas  Ajuda

AVG Esta protegido.
L

i Todas as funcionalidades de seguranca estdo a funcionar correctamente e estd
Anti-Virus actualizadas,

Protecgao Residente Componente
| Componentes

Protecg3o Residente analiza oz ficheiios & medida que estes s3o copiados, abertos
E Protecgdo Residente gualdadyﬂs 838 for detet):lada aIgL!ma ameaga, impede a sua activagdo. Também faculta uma
proteccdo vital para as dreas de sisterna do seu computador.
Q4 Analise
& Actualizar agora £4 0 Protecgio Residente esta active e perfeitamente funcional.

IEI Componentes do servi.._
0 Protecgdo Residente estd em execugdo & 10 minutols) 10 sequndolz]

Ameagas detectadas e blogueadas: il

Para definigBes maiz detalhadas seleccione Ferramentas / Definiglies avangadas.. a parti do menu de sistema.

P = Basid, definics

Estatisticas F ¥

Andlise: 6/20/10, 805 P [v & PrateccBo Residente esta achivads
Actualizagdo:  B/20/410, 8:34 PR
ED dewis:  271.1.1/2951

Wersdo do AVG: 9.0.819 i« Perguntar antes de remover as ameagas

Licenga expira: 12/31/2012

Apresentar notificagdo

" Remover todas as ameacas automaticamente ™ Analisar Cookies de Rasteio

Além da sintese dos dados estatisticos mais importantes e da informagao sobre o
estado actual do componente (a Protec¢cédo Residente esta activa e completamente
funcional ), a interface do Proteccao Residente também faculta algumas opcdes de
configuragdo do componente elementares. As estatisticas sdo como segue:
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¢ A Proteccao Residente esta activa ha - faculta o tempo decorrido desde a
inicializagdao do componente

o Ameacas detectadas e bloqueadas - numero de infecgdes detectadas que
foram impedidas de executar/abrir (se necessario, este valor pode ser
restaurado; ex. para propdsitos estatisticos - Restaurar valor)

Configuragao basica do componente

Na parte inferior da janela encontrard a seccdo apelidada Definicoes da Proteccao
Residenteonde pode editar algumas definicdes basicas da funcionalidade do
componente (esta disponivel uma configuracdo detalhada, como em todos os outros
componentes, via o item Ferramentas/Definicbes avancadas do menu de sistema ).

A opcdo Proteccao Residente esta activa permite-lhe activar/desactivar facilmente
a proteccdo da Proteccdo Residente. Por predefinicdao, a fungao esta activa. Com a
proteccao residente pode ainda decidir como deverdo ser tratadas as infecgoes
possivelmente detectadas (removidas):

0 automaticamente (Remover todas as ameacas automaticamente)

0 ou somente depois da aprovacdo do utilizador (Perguntar antes de remover
as ameacgas)

Esta opcao ndo tem impacto no nivel de seguranca, e so reflecte as suas preferéncias.

Em ambas as situagdes, pode ainda seleccionar se pretende Remover cookies
automaticamente. Em casos especificos pode activar esta opgdo para obter niveis
de seguranga maximos, no entanto, esta desactivada por predefinicdo. (cookies =
parcelas de texto enviadas por um servidor para um browser Web e depois enviadas
de volta inalteradas pelo browser de cada vez que este acede ao servidor. as cookies
HTTP séo utilizadas para autenticar, rastrear, e manter informacdes especificas
acerca dos utilizadores, tais como preferéncias de sitios ou os conteudos dos seus
carrinhos de compras electrdénicos).

Por favor tenha em atencgado: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
N&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracdes as definicées deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuragdo do AVG, seleccione o
item do menu de sistemaFerramentas / Definicoes avancadas e edite a
configuragcdo do AVG na janela _DefinicGes Avancadas do AVG que lhe é apresentada.
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Botoes de controlo

Os botdes de controlo disponiveis na interface do Proteccdo Residentesdo os
seguintes:

o Gerir excepgoes - abre uma nova janela onde pode definir as pastas/ficheiros
que deverdo ser ignoradas da analise da Proteccdo Residente (para mais
informagdes sobre esta janela, consulte os capitulos Exclusdoes de Directério
e/ou Ficheiros Excluidos).

e Guardar alteracoes - clique neste botao para guardar e aplicar quaisquer
alteracdes efectuadas nesta janela

e Cancelar - clique neste botdo para retroceder para a Interface do utilizador
do AVGpadrao (sintese dos componentes)

7.5.3. Deteccao da Proteccao Residente

A Proteccao Residenteanalisa ficheiros quando estes sdo copiados, abertos ou
guardados. Quando um virus ou qualquer tipo de ameacga for detectado, o utilizador
sera imediatamente notificado através da seguinte janela:

K Alerta do Protecgdo Residente

LY
Acedido ficheiro esta infectado ‘l

Ameaca detectadal
Ficheiro: C:\Documents and SettingstAdministrator\Local Settings\T emporary Intemet Files\Content.

IEBWK T CE0 Pheicar[1]. cam

X

Home da ameaga: “iuz EICAR_Test identificado
Detectadas ao fechar.
Maiz informacties acerca desta ameaca ...

[ Remover ameaga enquanto utlizador avangada

\E’ | Mover para Quarentena | | Ir para o ficheino | | lgnarar |

Maostrar detalhes

A janela proporciona informagdes sobre a ameaga detectada, e solicita-lhe uma
decisao sobre a acgdo a tomar:

e Restaurar - se houver uma cura disponivel, o AVG restaurara o ficheiro
infectado automaticamente; esta opgdo é a accdo recomendada
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e Mover para a Quarentena - o virus sera movido para a Quarentena de
Virus do AVG

o Ir para o ficheiro - esta opgao redirecciona-o para a localizagao exacta do
objecto suspeito (abre uma nova janela do Explorador do Windows)

o Ignorar - recomendamos vivamente que NAO utilize esta opcdo a menos que
tenha uma razdo verdadeiramente valida para isso!

A sintese integral de todas as ameacas detectadas pela Proteccao Residente pode
ser encontrada na janela Detec¢do da Proteccao Residente acessivel a partir da
opcao do menu do sistema Histérico / deteccoes da Proteccdo Residente:

B AVG File Server Edition - ol x|
Ficheirg Componentes Histdrico  Fetramentas  Ajuda

AVG Esta protegido.
7

i Todas as funcionalidades de seguranca estdo a funcionar correctamente e estao
Anti-Virus actualizadas,

Detecgao do Protecgio Residente

D Componentes
Q Andlise Test dEznhh:.adn:n C:\Documents and Sel 1 ” X ! T emp|
L ¥ Vins EICAR_Test identificado C:A\Documents and Settings'ddministrator\Local Setlings' Temp
~ ;_i Wi EICAR_T est identificada CADocuments and Settings\AdministratorsLocal SettingshTemp
% FximeleED e ‘;j Wiz EICAR_T est identificada CADocuments and Settings‘AdministratorsLocal SettingshTemp
) ;_i Wirus EICAR_Test identificado C:A\Documents and Settings'ddministrator\Local Setlings' Temp
E:I Componentes do servi... ;j\r‘irus EICAR_Test identificado CADocuments and Settings\AdministratorsLocal SettingshTemp
;_i Wiz EICAR_T est identificada CADocuments and Settings\AdministratorsLocal SettingshTemp
‘;j Wiz EICAR_T est identificada CADocuments and Settings‘AdministratorsLocal SettingshTemp
;_i Wirus EICAR_Test identificado C:A\Documents and Settings'ddministrator\Local Setlings' Temp
;j Wirug EICAR_Test identificado CADocuments and Settings\AdministratorsLocal SettingshTemp
;_i Wiz EICAR_T est identificada CADocuments and Settings\AdministratorsLocal SettingshTemp
‘;j Wiz EICAR_T est identificada CADocuments and Settings‘AdministratorsLocal SettingshTemp
w1 Winug EICAR_Test identificado C:A\Documents and Settings'ddministrator\Local Setlings' Temp
1 Winus EICAR_Test identificado CADocuments and Settings\AdministratorsLocal SettingshTemp
;_i Wiz EICAR_T est identificada CADocuments and Settings\AdministratorsLocal Settingsh Temp—
Estatisticas ‘;i Cavalo de Trdis BackDoaor. Genenc12BHIa  C\Documents and Settings'édministratoryDesktophRootkity_ra
Analize: E/20/10, 8:05 P ;j Cavalo de Tréia BackDoor Muootkit.4 C:ADocuments and SettingssdministratorsDesktophRootkitdep «
Actudlizagio  6/20/10.834PM |4 | _>|_|

BD de wius:  271.1.1/2951

Wersdo do AVG: 9.0.819
Liceriga evpira; 12/31/2012 Acges adicionais: Exportar lista para ficheira, Limpar lista

Apresentar notificagdo ]

Existem 19 registos na lista

| Actualizar Lista

| Remover seleccionadas || Remover todas as ameagas ‘ Waltar |

A Deteccao da Proteccao Residente faculta uma sintese de objectos que foram
detectados pela Proteccao Residente, avaliados como perigosos e recuperados ou
movidos para a Quarentena de Virus. E facultada a seguinte informacdo para cada
objecto detectado:

o Infeccao- descricao (possivelmente até o nome) do objecto detectado

e Objecto- localizacdo do objecto

e Resultado- accdo efectuada com o objecto detectado
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¢ Hora de deteccao - data e hora em que o objecto foi detectado
e Tipo de objecto- tipo do objecto detectado

e Processo - que accao foi efectuada para atrair o objecto potencialmente
perigoso de forma a este poder ser detectado

Na parte inferior da janela, abaixo da lista, encontrarad informac&es sobre o nimero
total de objectos detectados listados acima. Pode ainda exportar toda a lista dos
objectos detectados num ficheiro (Exportar lista para ficheiro) e eliminar todas as
entradas sobre objectos detectados (Lista vazia). O botao Actualizar lista
procedera a actualizacdo da lista de detecgdes da Proteccdao Residente. Através dos
botdes Remover as ameacgas seleccionadas e Remover todas as ameacgas pode
remover as ameagas seleccionadas (ou todas as ameagas listadas) para a Quarentena
de Virus. O botdoRetrocederleva-o de volta a Interface do utilizador do AVGpadrio
(sintese de componentes).

7.6. Actualizacoes

7.6.1. Principios de Actualizacoes

Nenhum software de seguranga pode garantir uma proteccdo efectiva de varios tipos
de ameacas a menos que seja actualizado regularmente! Os criadores de virus estdo
constantemente a espreita de novas falhas que possam explorar tanto em software
como nos sistemas operativos. Novos virus, novo malware, novos ataques de intrusdo
surgem todos os dias. Por isso, os vendedores de software estao constantemente a
langar actualizagBes e correcgdes, para solucionar quaisquer falhas de seguranga que
sejam descobertas.

E essencial actualizar o seu AVG regularmente!

O Actualizagdes ajuda-o a controlar as actualizagdes regulares. Neste componente
pode agendar transferéncias automaticas de ficheiros de actualizacdo a partir da
Internet, ou da rede local. As actualizagdes de definicdes de virus essenciais deverao
ser diarias se possivel. As menos urgentes actualizacdes do programa podem ser
semanais.

Nota: Por favor preste atencdo ao capitulo Actualizacées do AVG para mais
informagdes relativas a tipos de actualizacdes e niveis!
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7.6.2. Interface de Actualizacoes

B A¥G File Server Edition (=3}
Ficheiro Comporentes Historico  Eerramentas  Ajuda

AVG Esta protegido.
4

Todas as fundonalidades de seguranca estdo a funcionar correctamente e estéo

Anti-Virus actualizadas,
Gestor de Actualizagdes Componente
r__l Componentes Gestor de ActualizagBes gere as actualizagfes automaticas do AVG a partir da Intemet ou de

uma rede local. Para e cerificar de que obtém sempre as versBies mais recentes dos ficheios de
[E] Gestor de Actualizagtes sctualizagdo, recomenda-se que crie um agendamento de actualizagio que verifique a existéncia

de actualizagies criticas dirsctamente na Inteimet a intervalos regulares, ex. pelo menos uma vez

Q Analise por dia. Actualizar o seu A6 & fundamental se quiser assegurar uma protecgdo maxina contra
wirus.
% Actualizar agora & N30 foram trados novos ficheros de actualizago.
[L] Componentes do servi... (lltima actualizago: Sunday. June 20, 2010, 8:34 PM
Yersdo da base de dados de wirus: 2711172951
Préwima actualizag8o agendada; Sunday, June 20, 2010, 53 PM

Para definiclies mais detalhadas seleccione Ferramentas / Definiciies avangadas... a parti do menu de sistema.

Estatisticas Gestor de Actualizagies del
Analise: E/20/10, 8:05 Pt
ActualizagBo: 620,10, 8:34 PM
ED dewims:  271.1.1/2851
Vers3o doAVG: 9.0.819 feada 1 =[Homats) =l [Todos o5 dias ][ soor =] 7oorw =
Licenga expita; 1243172012

Actualizar agora "\i_," Guardar alteragBes | ‘ Cancelar |
Apresentar notificagao ]

gles

@ Perindicamente  Mum intervalo de tempa especifica

A interface de Actualizacboes apresenta informagdes acercada funcionalidade do
componente e ao seu estado actual ( Actualiza¢bes estd activo. , e faculta os dados
estatisticos relevantes:

« Ultima actualizacao- especifica quando e a que horas a base de dados foi
actualizada

o Versdo da base de dados de virus - define o nimero da versdo da mais
recente base de dados de virus; e este niimero aumenta com cada
actualizacdo da base de dados de virus

e Proxima actualizacdo agendada - especifica para quando e a que hora a
proxima actualizacdo da base de dados esta agendada

Configuracao basica do componente

Na parte inferior da janela pode encontrar a seccao Definicoes de Actualizacoes
onde pode proceder a algumas alteragGes as regras de execugdo do processo de
actualizacdo. Pode definir se pretende que os ficheiros de actualizagdao sejam
transferidos automaticamente (Iniciar actualizagées automaticas ou somente
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manualmente. Por predefinicdo, a opcaolIniciar actualizacées automaticas esta
activada e recomendamos que a mantenha neste estado! A transferéncia regular dos
mais recentes ficheiros de actualizacdo é essencial para o funcionamento apropriado
de qualquer software de seguranga!

Pode ainda definir quando a actualizagdo deve ser executada:
0 Periodicamente - define o intervalo de tempo
0 A uma hora especifica- defina o dia e a hora exactos

Por predefinicdo, a actualizacdo esta definida para ser executada a cada 4 horas. E
vivamente recomendavel que mantenha esta definicdo a menos que tenha uma razao
muito forte para a alterar!

Por favor tenha em atencgao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
N&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracdes as definicées deverdo ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuracdo do AVG, seleccione o
item do menu de sistemaFerramentas / Definicoes avancadas e edite a
configuracdo do AVG na janela _DefinicGes Avancadas do AVG que lhe é apresentada.

Botdes de controlo
Os botdes de controlo disponiveis na interface de Actualizacéessdo os seguintes:
e Actualizar agora - inicia uma actualizacdo imediatamanualmente

e Guardar alteracoes - clique neste botdo para guardar e aplicar quaisquer
alteragOes efectuadas nesta janela

e Cancelar - clique neste botdo para retroceder para a Interface do utilizador
do AVGpadrio (sintese dos componentes)
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8. Componentes do Servidor AVG

8.1. Verificador de Documentos para o MS Sharepoint

8.1.1. Principios do Verificador de Documentos
O proposito do componente Verificador de documentos para o MS SharePoint é

analisar documentos guardados no MS SharePoint. Se for detectado algum virus, sera
movido para a Quarentena de Virus ou removido na totalidade.

O Microsoft SharePoint é um conjunto de produtos e elementos de software que
inclui, entre uma crescente variedade de componentes, funcoes de colaboracao
baseadas no Internet Explorer, médulos de gestdo de processos, médulos de
pesquisa e uma plataforma de gestao de documentos. O SharePoint pode ser
usado para alojar websites que permitem o acesso a espacos de trabalho
partilhado, espacos informativos e documentos.

8.1.2. Interface do Verificador de Documentos

K- AYG File Server Edition I |=[ e

Ficheiro Componentes Historico  Ferramentas  Ajuds

AVG T Esta protegido.
iy Todas as funcionalidades de seguranca esto a funcionar correctamente e estio
Anti-Virus - actualizadas,
Componente Verificador de Documentos para o MS Sharepoint

0 Yerificador de D para o M5 Sh int analisa ficheiros de documentos
guardados no MS Sharepoint e protege contra possiveis ameagas. Quando detectados, oz witus

380 movidos para a Quarentena de irus ou blogueados,

D Componentes

Q4 Analise

@ Actualizar agora

E:' (T es il sovi. & 0 componente esta activo

Er'] Werficador de Documert...
Documentos verificados: 14 desde 3 61972010, 2:32 PH

Ameagas detectadas: 0 desde as 6/19/2010, 2:32 PH

Besultados da Andlise. Actualizar valores estatisticos . Restauar valores estatisticos

Estatisticas

Andligs: E/20410. 545 Phd
Actualizagdo:  B/20/10, 8:34 P
BD dewis:  271.1.1/2551
Wersdo do AVG: 9.0.819

Licenga expira: 124312012

Aprezentar nolificag3o

Para além de uma sintese dos dados estatisticos mais importantes e das informagoes
relativas ao estado do componente (O componente esta activo), a interface do

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

49



Verificador de documentos para o MS SharePoint disponibiliza uma breve sintese
das estatisticas do componente:

o Documentos analisados - nimero de documentos analisados desde uma
determinada data

o Ameacas detectadas . numero de infeccGes detectadas desde uma
determinada data

O utilizador pode actualizar estas estatisticas em qualquer altura ao clicar na ligagao
Actualizar valores estatisticos. Os novos dados serdo apresentados quase
imediatamente. Se quiser restaurar todos os valores estatisticos para zero, clique na
ligagcdo Restaurar valores estatisticos. Finalmente, clicar na ligacdo Resultados da
Anadlise activara uma nova janela com uma listagem dos resultados da analise. Ordene
os dados na listagem por meio dos botdes disponibilizados e/ou os separadores.

Botoes de controlo

Os botdes de controlo disponiveis na interface do Verificador de Documentos para o
MS SharePointsdo os seguintes:

o Definicoes - abre uma nova janela onde pode ajustar varios parametros
relacionados o desempenho de analise de virus em documentos do Verificador
de Documentos para o MS Sharepoint (para mais informacdes sobre esta
janela, consulte as seccOes Definicoes Avancadas do Verificador de
Documentos para o MS Sharepoint e/ou Accoes de deteccao).

¢ Retroceder - prima esta botao para regressar a Sintese de componentes
do servidor*** predefinida.
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9. AVG para SharePoint Portal Server

Esta seccdo trata da manutengao do AVG num MS SharePoint Portal Server que
pode ser considerado um tipo especial de servidor de ficheiros.

9.1. Manutencao do Programa

O AVG for SharePoint Portal Server usa a interface de andlise de virus Microsoft SP
VSAPI 1.4 para proteccdo do seu servidor contra possiveis infecgdes de virus. Os
objectos no servidor sao analisados pela presenga de malware aquando da sua
transferéncia e/ou carregamento de ou para o servidor pelos utilizadores. A
configuragdo da proteccédo anti-virus pode ser configurada na interface da
Administracao Central do seu SharePoint Portal Server. Na Administracdao Central,
também pode consultar e gerir o ficheiro de registo do AVG for SharePoint Portal
Server.

Pode iniciar a Administracao Central do SharePoint Portal Server quando tiver
sessdo iniciada no computador que tem o servidor instalado. A interface de
administragdo é baseada na Internet (assim como a interface do utilizador do
SharePoint Portal Server) e o utilizador pode aceder @ mesma através da opgao
SharePoint (3.0) Central Administration na pasta Programas/Microsoft Office
Server ou menu Iniciar do Windows/SharePoint Portal Server):

Windows Catalog

‘Windows Update

Programs

) AvG 7S

Documents 4 @ Microsoft Exchange Server 2007

entral Administration

% SharePoint Products and |Views the Central Administration Web Application,

er

2005

Settings

3

[T Microsaft SQL Server
Search 3 @ Skartup

) Tatal Commander

Help and Support @ WiNRAR.
& Internet Explarer
] Microsoft Command Shell
@ Outlook Express
.. Remote Assistance
Shut Down.... [T Irfanview »

e = ||‘0;.I 13PN

vioww vl v o

Bum...

Log OFF admin...

3| Windows Server 2003 Standard Edition
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Também pode aceder a pagina Web da Administracdo Central do SharePoint Portal
Server remotamente usando os direitos de acesso e URL correctos.

9.2. Configuracao do AVG para SPPS - SharePoint 2007

Na interface SharePoint 3.0 Central Administration pode configurar facilmente os
parametros de desempenho e as acgdes do verificador AVG for SharePoint Portal
Server. Escolha a opcdo Operagcoes na secgdo Administracao Central. Sera
apresentada uma nova janela. Seleccione o item Anti-virus na Configuracao da
Segurancga.

Security Configuration

8 Service accounts

8 Information Rights Managemenk
8 Ankivirus

Blacked file bypes

o

1]

Ipdate Farm administrator's group
8 Information management policy configuration

8 Manage settings for single sign-on

Sera apresentada a seguinte janela:

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

52



FaAw

Zenktral Administration = Cperations = Antivirus

Antivirus

IJse this page to configure setkings For wirus scanning. You musk inskall virus scanning software on all Web servers that are hosting documents
before these settings can take effect, Learn abouk configuring ankivirus settings.

Antivirus Settings

Specify when vou want docurments stored in document
libraries and lisks to be virus scanned, and whether you want
wour virus scanner to aktbempk ko clean infected documents,

Antivirus Time Out

ou can specify how long the virus scanner should run before
timing ook, If server response kime is slow while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads

‘ou can specify the number of execution threads an the
server thak the wirus scanner may use, IF server response
time is slow while scanning, wou may want to decrease the
number of threads allowed for virus scanning.

™ Scan documents on upload
™ Scan documents on download
[~ Allow users to download infecked documents

[T Attemnpt to clean infected documents

Tirne ouk duration (in seconds);
300

Murnber of threads:

—

Ok I Cancel |

Pode configurar varias funcionalidades relativas a desempenho e acg8es de analise do
anti-virus do AVG for SharePoint Portal Server aqui:

e Analisar documentos aquando do carregamento - activar/desactivar a
anadlise de documentos em fase de carregamento

o Analisar documentos aquando da transferéncia - activar/desactivar a
analise de documentos em fase de transferéncia

o Permitir que os utilizadores transfiram documentos infectados - permitir/
impedir a transferéncia de documentos infectados pelos utilizadores

e Tentar limpar os documentos infectados - activar/desactivar o restauro
automatico dos documentos infectados

e Duragdo do tempo limite em segundos- o nimero maximo de segundos que o

processo de analise de virus demorard apds uma execucédo (diminua o valor
quando a resposta do servidor parecer muito lenta devido a analise dos

documentos)
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o Numero de topicos- pode especificar o nimero de tdépicos de analise de virus
que podem ser executados em simultdneo; o aumento deste nimero pode
aumentar a velocidade da andlise devido ao maior nivel de paralelismo, mas,
por outro lado, pode aumentar o tempo de resposta do servidor.

9.3. Configuracao do AVG para SPPS - SharePoint 2003

Na interface SharePoint Portal Server Central Administration pode configurar
facilmente os pardametros de desempenho e as acgdes do verificador AVG for
SharePoint Portal Server. Escolha a opcdao Configuracdo das Acgoes do Anti-virus
na seccdo Configuracao da Seguranca:

Component Configuration

3 Use these links to manage search settings, configure single sign-on, manage shared services,
';ﬁ configure usage analysis, HTML viewer settings and configure diagnostic settings. If you have
installed the optional docurnent library component, vou can configure docurment libraries (Web
Storage System-based) from here.
® Manage the Search Service

Manage settings for single sign-on

Manage shared services for the server farm
Configure usage analysis processing
Zonfigure HTML viewer

BE &3 & &8 3

izonfiqure diagnostic settings

Sera apresentada a seguinte janela:

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

54



Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents before these settings can take effect. Show me more
informaticn.

Antivirus SEttmgs ¥ Scan documents on

Specify when you want documents stored in document libraries and upload

lists to be virus scanned, and whether you want your virus scanner to

attempt to clean infected documents. You can also specify how long ¥ Scan documents on

the virus scanner should run before timing out, and the number of dewnload

execution threads on the server that it may use. If =erver response

time is slow while scanning, vou may want to decrease the number of I™ Allow users to

seconds and threads allowed for virus scanning. download infected
documents

il Attempt to clean
infected documents

Time out scanning after
W seconds

Allow scanner to use up
to |5 threads

oK I Cancel |

Pode configurar varias funcionalidades relativas a desempenho e acgdes de andlise do
anti-virus do AVG for SharePoint Portal Server aqui:

e Analisar documentos aquando do carregamento - activar/desactivar a
anadlise de documentos em fase de carregamento

o Analisar documentos aquando da transferéncia - activar/desactivar a
analise de documentos em fase de transferéncia

o Permitir que os utilizadores transfiram documentos infectados - permitir/
impedir que os utilizadores transfiram documentos infectados

o Tentar limpar os documentos infectados - activar/desactivar o restauro
automatico dos documentos infectados

e Tempo limite da andlise - o nimero maximo de segundos que o processo de
analise de virus demorara apds uma execucgao (diminua o valor quando a
resposta do servidor parecer muito lenta devido a anélise dos documentos)

o Usar nimero maximo de processos X secundarios aquando da analise de

documentos - o X especifica o nimero de tépicos de andlise de virus que
podem ser executados em simultaneo; o aumento deste nimero pode aumentar
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a velocidade da analise devido ao maior nivel de paralelismo, mas, por outro
lado, pode aumentar o tempo de resposta do servidor.
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10. Definicoes Avancadas do AVG

A janela de configuragdo avangada do AVG 9.0 File Server abre numa nova janela
com a identificacdoDefinicoes Avancadas do AVG. A janela estd dividida em duas
seccgOes: a parte esquerda disponibiliza uma navegagdo esquematizada em arvore as
opgoes de configuragcao do programa. Seleccione o componente ao qual pretende
alterar a configuragdo (ou a parte especifica deste) para abrir a janela de edigdao na

janela na seccgao do lado direito.

10.1. Aparéncia

O primeiro item da arvore de navegacgdo, Aparéncia, refere-se as definicdes gerais da

Interface do utilizador do AVG e a algumas opgdes elementares do comportamento da
aplicagao:

ies Avancadas do AYG ] 1
Selecgdo do Idioma
Ignarar condicBes de erro & aplicagio terd de ger reiniciada para aplicar a3 akeragies de idioma.
Quarentena de Y imns Seleccionar o idioma da interface com o utiizador:
% Ewcepgles PUF Portugués j

[]--«@ Analizes
-l Agendamentos
Bl-45 Protecdo Residents Maotificagdes de baldo da barra de tarefas

Ser.vidor dn.a Memaria Lache ¥ Apresentar notificacies da bara de tarefas

Anti-Rootkit

Actualizar ¥ Relativas a actualizagfes.

Adminiztragio Remota [ Apresentar notificasdo de alteragdo do estado dos componentes,

i< Componentes do servidor ¥ Relativas ao Proteceso Residente [acco automética).

¥ Relativas a andlises.
¥ Fielativas 4 Firewal,
¥ Ficlativas aoYerficador de E-mail

Modo de Jogo
¥ Activar o modo de jogo aquando da execugdo de uma aplicagdo de ecrd intsio,

O =
4

Seleccao do Idioma
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Na seccao Seleccao de Idioma pode escolher o idioma que pretende a partir do menu
de opgodes; o idioma sera entdo utilizado para toda a Interface do Utilizador do AVG. A
Lista de Opgodes so disponibiliza os idiomas que seleccionou previamente para serem
instaladas durante o processo de instalacdo (consulte o capitulo _Instalacao

Personalizada - Seleccdo de Componentes). No entanto, para concluir a alteragao de
idioma da aplicagdo tera de reiniciar a interface do utilizador; siga os passos

seguintes:

e Seleccione o idioma da aplicagdao pretendido e confirme a selecgao clicando no
botao Aplicar (canto inferior direito)

e Prima o botao OK para confirmar

« E apresentada uma nova janela a informa-lo de que a alterac&o do idioma da
interface do utilizador do AVG requer a reinicializagdo da aplicagao:

K- A¥G File Server Edition x|

ﬁ E necesséno o reinicio da aplicag3n para que a alterag3o de idioma seja efectiva,

| Fechar |

‘ Reiniciar a aplicagdo agora |

Notificacoes de baldao da barra de tarefas

Nesta seccao pode suprimir a apresentacao de baldes de notificagao relativos ao
estado da aplicacdo na barra de notificagdo. Os baldes de notificagdo serao
apresentados por predefinicdo, e é recomendavel que mantenha esta configuracdo! Os
baldes de notificacdo normalmente informam acerca de alguma alteragao de estado
dos componentes do AVG, e deve ter atengdo aos mesmos!

No entanto, se, por alguma razao, decidir que nao quer que estas notificagdes sejam
apresentadas, ou que so6 quer visualizar algumas notificacGes (relacionadas com um
componente especifico do AVG), pode definir e especificar as suas preferéncias
seleccionado/desmarcando as seguintes opgoes:

o Apresentar notificacoes da barra de notificacoes do sistema - este item
esta seleccionado por predefinicdo (activado), e as notificagdes sdo
apresentadas. Desmarque este item para desactivar por completo a
apresentacdo de balbes de notificacdo. Quando activado, pode ainda
especificar quais as notificagdes especificas que devem ser apresentadas.
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0 Apresentar notificacoes da barra de notificacao relativas a
actualizacoes - decida se as informagdes relativas ao inicio, progresso,
e finalizacdo da actualizacdao do AVG deverao ser apresentadas;

0 Apresentar notificacoes relativas a alteracoes de estado dos
componentes - decida se as informag0es relativas a actividade/
inactividade dos componentes , ou os seus possiveis problemas deverado
ser apresentadas. Ao notificar de um estado de erro de um componente,
esta opcdo é equivalente a funcdo informativa do icone da barra de
notificacdo do sistema (mudancga de cor) que notifica de problemas em
qgualquer componente do AVG (esta opcdo é a Unica desactivada por
predefinicao).

0 Apresentar notificagoes da barra de notificacdo relativas a
Proteccao Residente - decide se as informagdes relativas a processos
de guardar, copiar, e abrir ficheiros deverdo ser apresentados ou
suprimidos;

0 Apresentar notificacoes da barra de notificacdao relativas a analises
- decida se as informagdes relativas ao inicio automatico da analise
agendada, o seu progresso e resultados deverao ser apresentadas.

Modo de Jogo

Esta fungdo destina-se a aplicagOes de ecra inteiro em que a apresentacao de janelas
de informagdo do AVG (apresentadas, por exemplo, quando uma analise agendada é
iniciada) seria incémoda (poderiam minimizar a aplicacdo ou corromper os seus
graficos). Para evitar esta situacdo, mantenha a caixa de verificagcdo da opgdo
Activar o modo de jogo aquando da execucao de uma aplicacdao de ecra inteiro
marcada (predefinicéo).

10.2. Sons

Na janela Sons pode especificar se quer ser informado de acgdes especificas do AVG
por meio de uma notificagdo sonora. Se assim for, marque a opcdo Activar eventos
sonoros (desactivado por predefinicdo) para activar a lista de acgdes do AVG:
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TiVAS

K- Definicies Avancadas do AYG

=lolx|

Aparéncia

lgrorar condigdes de era

Quarentena de Yirus
Excepgies PUP

[]--@ Analizes
[]--@ Agendamentas

. Servidor de Meméria Cache
= Anti-Faotkit
Actualizar

Adrminiztragio Remaota

[]--%:—, Componentes do servidar

W activar eventos sonoros [esta opedo & definida pelo uilizador)

Ewenta | Ficheiro

Andlize iniciada

Andlize concluida

Andlise concluida com uma ameaga d..
Alerta Protecgdo Residente

1 |

2

Frocurar...

Fepraduzic

Elirninar

i

@ 0ok H

Cancelar

‘ ‘ @ Aplicar

o

Depois, seleccione o evento respectivo a partir da lista procure (Procurar) no seu
disco um som adequado que pretenda atribuir a este evento. Para ouvir o som
seleccionado, realce o evento na lista e prima o botao Reproduzir . Use o botdo
Eliminar para remover o som atribuido a um evento especifico.

Nota: S6 sdo suportados sons *.wav!
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10.3. Ignorar Condigoes de Erro

Na janela Ignorar condigcoes de erro de componentes pode seleccionar todos os
componentes sobre os quais nao quer ser informado:

!." Definicdes Avancadas do AY¥G =] 3]

Aparéncia

Sons Ignorar condigdes de erro de componentes

Ignorar condig de eno E stadoz de ero ou de avizo doz componentes seleccionados zerdo ignoradosz.

Quarentena de Yirus

Exceprpies PUP

[]--e@ Analizez
- Agendamentos

1 N ) C I
4= Protecgdo Residente Dom,gdor:?n?;agéo Remota
Servidor de Memdnia Cache 1 aeti-Rootki
Antl-Hlootklt O 2nti-Spyweare
Actualizar O arkivvinus
Admiriztracio Femata O Gestor de Actudlizactes
- Componentes do servidor O Licenca

O Froteccso Residente
O “erificador de Documentos para o M5 Sharepoint

© o | o e e |
&

Por predefinicdo, nenhum dos componentes na lista esta seleccionado. O que significa
que se algum componente obtiver um estado de erro, sera informado imediatamente
dessa situacdo através:

o icone da barra de notificacdo - enquanto todos os componentes do AVG
estiverem a funcionar devidamente, o icone é apresentado com quatro cores;
no entanto, se ocorrer um erro, o icone sera apresentado com um ponto de
exclamagdo amarelo,

e uma descrigao textual do problema existente na seccao Informacéao de
Estado de Seguranca da janela principal do AVG
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Pode ocorrer uma situagdo em que, por alguma razdo, necessite de desactivar um
componente temporariamente (isto ndo é recomendavel, devera tentar ao maximo
manter todos os componentes constantemente activados e na configuracdo
predefinida, mas pode acontecer. Nesse caso, o icone da barra de notificagdo reporta
automaticamente o estado de erro do componente. No entanto, nesta situagdao nao
podemos considerar um erro efectivo uma vez que o utilizador ocasionou-o
deliberadamente, e tem consciéncia do risco potencial. Em simultdneo, uma vez
apresentado com o ponto de exclamagdo, o icone ndo podera apresentar quaisquer
outros erros que possam surgir.

Nesta eventualidade, pode seleccionar componentes que possam estar em estado de
erro (ou desactivados) na janela acima e estabelecer que nao pretende ser informado
dos mesmos. A mesma opgdo de Ignorar estado do componente também esta
disponivel para componentes especificos directamente a partir da sintese dos

componentes na janela principal do AVG.

10.4. Quarentena de Virus

K- Definicies Avancadas do A¥G =] 3]

Aparéncia

Sons Manutengdo da Quarentena de Wirus

lgrorar condigdes de era W Tamanha limite de Quarentena de Virus

Quarentena de Viruz

1
~§_—— Excepgies PUP J
[].%B Andlizes I I I I I ‘IDI 4 I
-k Agendamentos Tamanho maximo de quarentena de wirus [percentagem do tamanho da unidade)

= Protecclio Residente

Servidor de Memdria Cache
Anti-Rootkit
Actualizar Eliminar ficheiros com mais de |3D _l? dialz)

Adrminiztragio Remaota ; » o
Componertes do servidar Mdmero maximo de ficheiros a amazenar: Imgn _'?

r W Eliminagio automatica de ficheiros

& o ][ o o ae
P
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A janela Manutencdo da Quarentena de Virus permite-lhe definir varios parametros
em relacdo a administragdo dos objectos armazenados naQuarentena de Virus:

e Tamanho Limite da Quarentena de Virus - utilize o cursor para definir o
tamanho maximo da Quarentena de Virus. O tamanho é especificado
proporcionalmente ao tamanho do seu disco local.

o Eliminacao automatica de ficheiro - nesta seccdo defina o tempo maximo
gue os objectos deverdo ficar armazenados na Quarentena de Virus (
Eliminar ficheiros mais antigos do que ...dias), e o nimero maximo de
ficheiros a serem armazenados na Quarentena de Virus (Niumero maximo de
ficheiros a serem armazenados)

10.5. Excepcoes PUP

O AVG 9.0 File Server possui a capacidade de analisar e detectar aplicagdes
executaveis ou bibliotecas DLL que poderdo ser potencialmente indesejadas no
sistema. Em alguns casos, o utilizador pode pretender manter alguns programas
indesejados no computador (programas que foram instalados propositadamente).
Alguns programas, especialmente programas gratuitos, incluem adware. Esse adware
pode ser detectado e comunicado pelo AVG comoprograma potencialmente
indesejado. Se pretender manter um tal programa no computador, pode defini-lo
como uma Excepgdo de Programa Potencialmente Indesejado:
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K- Definicies Avancadas do A¥G =] 3]

Aparéncia

Sons Excepgoes de Programas Potencialmente Indesejadas

Ignorar condicdes de ermo Ficheiro | Caminha da Ficheiro | Soma de verificagdo |

Quarentena de Yirus
es P

LI

[]--%B Analizes
-l Agendamentos

f-

i= Pratecclo Residente

Servidor de Memdria Cache
Anti-Rootkit

Actualizar

Adrminiztragio Remaota

i-#= Componentes do servidar

Editar ‘ | Fiemnawer | ‘ Adicionar excepgdo ‘

© o [ oo J© s |
P

A janela das Excepgdes de Programas Potencialmente Indesejados apresenta uma
lista de excepgdes actualmente validas e ja definidas de programas potencialmente
indesejados. Pode editar a lista, eliminar itens existentes, ou adicionar novas
excepgoes. As seguintes informagdes podem ser encontradas na lista para todas as
excepgoes:

¢ Ficheiro - faculta o nome da aplicagao respectiva

o Localizacao do Ficheiro - apresenta a localizagdo da aplicagao

e« Soma de verificagdo- apresenta a 'assinatura’ Unica do ficheiro seleccionado.
Esta soma de verificagcdo é uma cadeia de caracteres gerada
automaticamente, que permite ao AVG distinguir inequivocamente o ficheiro

seleccionado dos outros ficheiros. A soma de verificagdo é gerada e
apresentada depois do ficheiro ser correctamente adicionado.
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Botoes de

y

controlo

o Editar- abre uma janela de edicdo (idéntica a janela para definicdo de novas
excepcoes, veja abaixo) de uma excepgao ja definida, onde pode alterar os
parametros de excepcao

e Remover - elimina o item seleccionado da lista de excepgdes

o Adicionar excepg¢dao- abre uma janela de edicdo onde pode definir os
parametros da nova excepgdao a ser criada:

!.v Defin

Ficheino

Soma de verificagio: I

Infarmag o M&o estdo dizponiveis informactes suplementares do ficheira.

(@]

icdo de Excepcdo |

: | ]

I Qualquer localizago - ndo wilizar caminho completo

Cancelar

Adicionar ‘

4

0 Ficheiro- digite o caminho completo do ficheiro que pretende marcar
Como excepgao

0 Soma de verificagdo- apresenta a 'assinatura' Unica do ficheiro
seleccionado. Esta soma de verificacdo é uma cadeia de caracteres
gerada automaticamente, que permite ao AVG distinguir inequivocamente
o ficheiro seleccionado dos outros ficheiros. A soma de verificagdo é
gerada e apresentada depois do ficheiro ser correctamente adicionado.

o Informacao do ficheiro - apresenta qualquer informacdo adicional
disponivel acerca do ficheiro (informacgbes de licenca/verséo, etc.)

0 Qualquer localizagdao - nao utilize a localizacao completa - se
pretender definir este ficheiro como uma excepgdo para a localizagdo
especifica, deixe esta caixa de verificagdo desmarcada.
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10.6. Analises

As definicGes avancadas de analise estdo divididas em quatro categorias que se
referem a tipos especificos de analises conforme definidas pelo fornecedor do
software:

o Analisar Todo o Computador- analise padrao predefinida de todo o
computador

o Analise em Contexto - analise especifica de um objecto seleccionado
directamente no ambiente do Explorador do Windows

o Analisar Ficheiros e Pastas Especificos- anadlise padrao predefinida de areas
seleccionadas do seu computador

o Andlise de Dispositivo Amovivel - andlise especifica de dispositivos
amoviveis conectados ao seu computador
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10.6.1. Analisar todo o computador
A opcao Analisar todo o computador permite-lhe editar os parametros de uma das

analises predefinidas pelo fornecedor do software, Analisar todo o computador:

!.' Definicdes Avancadas do AYG

Aparéncia

Sans

lgnorar condigiies de erra
Quarentena de Yirus
Exceppies PUP

@ Andlizes

e@ Anslize de extens3o de shell
e@ Analisar pastas ou ficheiros
@_ Andlise de dispositiva amoyivel
-l Agendamentos

=t

Servidor de Memdria Cache
Anti-Rootkit

Actualizar

Adrminiztragio Remaota

= Componentes do servidar

Definigoes de analise

¥ Fecuperarremover infecciies automaticamente

I [ 3

V¥ Reportar a exigténcia de Programas Potercialmente Indesejados e ameagas de Spyware

I Reportar conjunto avancada de Programas Potencialmente |ndesejados
[ Analisar Cookies de Fiastreio

™ Pesquiza nointerior dos arquivos

¥ Utiizar Heuristica

¥ analizar ambiente de sistema

" Todoz os lipos de ficheios
Definir extensdes excluidas:

@ Tipos de ficheins seleccionado:
¥ Analizar somente ficheiros infectaveis

[ Analisar ficheitos de multimédia
D efinir extensies incluidas:

V¥ Analizar ficheiros sem extenzSo.

Ajustar a rapidez de conclusdo de uma Andlise [terd impacto nos recu

‘ I Andlize automnatica

D efinir relstdnios de andlise adicionais...

| v

'.C' Ok ‘ ‘ Cancelar

‘ ‘ '.ij' Aplicar

Definicoes de analise

A seccdo Definigoes de analise faculta uma lista de parametros de analise que
podem ser opcionalmente activados/desactivados.

¢ Recuperar/remover infeccio automaticamente - se um virus for
detectado durante a analise pode ser recuperado automaticamente se houver

uma cura disponivel. Na eventualidade de o ficheiro infectado ndo poder ser

recuperado automaticamente, ou se decidir desactivar esta opgdo, sera
notificado aquando da detecgcdo de um virus e terd de decidir o que fazer com
a infecgdo detectada. O método recomendado é a remocdo do ficheiro
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infectado para a Quarentena de Virus.

e Reportar Programas Potencialmente Indesejados e Ameacas de
Spyware - este parametro controla a funcionalidade Anti-Virus que permite a
deteccdo de programas potencialmente indesejados(ficheiros executaveis que
podem ser executados como spyware ou adware e que podem ser bloqueados,
ou removidos;

e Reportar conjunto avancado de Programas Potencialmente Indesejados
- este parametro permite-lhe marcar a caixa para detectar pacotes expandidos
de spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para
propdsitos maliciosos posteriormente. Esta é uma medida adicional que
aumenta a seguranga do seu computador ainda mais; no entanto, pode
potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicdo;

e Analisar a Existéncia de Cookies de Rastreio este parametro do
componente Anti-Spyware define que as cookies deverao ser detectadas; (
cookies HTTP séo utilizadas para autenticacdo, rastreio, e manutencdo de
informacgdo especifica dos utilizadores, tal como preferéncias de websites ou
0s conteudos dos carrinhos de compras electréonicos dos mesmos)

e Analisar no interior de arquivos - este parametro define que a analise deve
verificar todos os ficheiros mesmo o0s que estdao armazenados no interior de
arquivos, ex. ZIP, RAR,...

o Utilizar Heuristica - analise heuristica ( a emulacdo dindmica das instrucdées
do objecto analisado num ambiente de computador virtual serd um dos
métodos utilizados para a detecgdo de virus durante a analise;

o Analisar o ambiente do sistema- a analise verificard também as areas de
sistema do seu computador.

Além disso deve decidir se pretende que sejam analisados

¢ Todos os tipos de ficheiros com a possibilidade de definir excepgdes da
analise ao indicar uma lista de extensdes separadas por virgula que ndo devem
ser analisadas;

o Tipos de ficheiros seleccionados - pode especificar que pretende analisar
apenas ficheiros que sejam potencialmente infectaveis (ficheiros que nao
possam ser infectados ndo serdo analisados, por exemplo alguns ficheiros de
texto simples, ou outros ficheiros ndo executaveis), incluindo ficheiros
multimédia (ficheiros de audio, video - se deixar esta caixa desmarcada,
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reduzird o tempo de andlise ainda mais uma vez que os ficheiros sdo por
vezes muito grandes e é pouco provavel que estejam infectados por virus).
Mais uma vez, pode especificar por extensoes os ficheiros que deverao ser
analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao -
esta opcdo estd activada por predefinicao e é recomendavel que a mantenha
assim a menos que tenha uma razao valida para a alterar. Os ficheiros sem
extensdo sdo bastante suspeitos e devem ser sempre analisados.

Prioridade do processo de analise

Na seccdo Prioridade do processo de analise pode ainda especificar a velocidade de
analise pretendida consoante a utilizacdo dos recursos do sistema. O valor desta
opcao estd por predefinicdo definido para o nivel médio de utilizagcdo automatica de
recursos. Se quiser que a anadlise seja executada mais rapidamente, esta demorara
menos tempo mas a utilizacdao de recursos do sistema aumentara significativamente
durante a sua execucgdo, e diminuird o desempenho de outras actividades no seu PC (
esta opcdo pode ser utilizada quando o seu computador estiver ligado e ninguém o
estiver a utilizar). Por outro lado, pode diminuir a utilizacdo dos recursos do sistema
prolongando a duracdo da analise.

Definir relatorios de analise adicionais...

Cligue no link Configurar relatérios de analise adicionais ... para abrir uma janela
independente apelidada Relatérios de analise onde pode seleccionar varios itens
para definir quais as deteccdes que deverao ser reportadas:

K. Relatirios de andlise x|

Relatdrios de analise

[ {Relatdrio arquivos proteqidos com palavra-passe

™ Relatdrio documentos protegidos com palavia-passe
™ Relatdrio ficheiros blogueados
™ FRelatério ficheims que contém macros

™ FRelatdrio extensiies ocultas

@ | Ok | | Cancelar
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10.6.2. Analise em contexto

A semelhanca do item anterior a analise Analisar todo o computador, este item
apelidado Analise em Contextotambém oferece varias opgdes para edicdo da andlise
predefinida pelo fornecedor do software. Desta vez a configuragdo esta relacionada
com a analise de objectos especificos execut irectamente rtir ambiente
Explorador do Windows (Anédlise em Contexto), consulte o capitulo Analisar no

Explorador do Windows:

!.' Definicdes Avancadas do AY¥G i ] 9]

| v

Aparéncia
Sans
lgnorar condigiies de erra

Quarentena de Yirus

Definigoes de analise

[ Recuperarfremover infecciies automaticamente
V¥ Reportar a exigténcia de Programas Potercialmente Indesejados e ameagas de Spyware

%-. Excepgiies PUP I Reportar conjunto avancada de Programas Potencialmente |ndesejados
@ Andlizes [ Analisar Cookies de Fiastreio
! @ Analizar todo o computador ¥ Pesquisa nointerior dos arquivos

¥ Utiizar Heuristica
[T Analizar ambiente de sistema

@ 4 = de shell
e@ Analisar pastas ou ficheiros
@_ Andlise de dispositiva amoyivel
-l Agendamentos

m-#5 Proteccdo Residente

Servidor de Memdria Cache I
Anti-Rootkit

Actualizar
Adrminiztragio Remaota

@ Todoz os lipos de ficheios
Definir extensdes excluidas:

" Tipos de ficheins seleccionados

[T Analizar somente ficheiros infectiveis
¥ Analisar ficheios de multimédia
D efinir extensies incluidas:

V¥ Analizar ficheiros sem extenzSo.

- Compotentes do servidor

Ajustar a rapidez de conclusdo de uma Andlise [terd impacto nos recu

I Andlize automnatica

D efinir relstdnios de andlise adicionais...
Outras definigbes relativas & Interface de Utilizador A¥G

¥ Apresentar progresso de andlise na Interface de Utiizador 845G
¥ Apresentar resultados de andlise na Interface de Utlizador %G LI

".C' Ok H Cancelar ‘ ".ij' Aplicar |
&

(0] [ e |

A lista de parametros é idéntica aos disponiveis para a analise Analisar todo o
computador. No entanto, as definicdes padrao diferem: com a analise Analisar Todo
o Computador a maioria dos parametros sdo seleccionados enquanto que para a
Analise de extensao da Shell ((Analise no Explorador do Windows) sé os
parametros relevantes estao activados.

Nota:Para uma descricdo de pardmetros especificos, por favor consulte o capitulo
Definicoes Avancadas do AVG / Andlises / Analisar Todo o Computador .
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No entanto, ha alguns parametros que sé sdo apresentados na Andlise da extensao de
shell. Pode encontrar estes parametros na secgao Outras definigoes relativas a
Interface do Utilizador do AVG:

o Apresentar progresso da analise na Interface do Utilizador do AVG - se
esta caixa estiver marcada, serd notificado sobre cada inicio/conclusdo de uma
Andlise da extensdo de shell (serda apresentada uma pequena janela de
informagdo no canto inferior do ecra).

o Apresentar resultado da analise na Interface do Utilizador do AVG - se
esta caixa estiver marcada, sempre que a Analise da extensdo de shell
terminar, a Interface do Utilizador do AVG é aberta e serd apresentada a
janela Detalhes dos Resultados da Anadlise padrao (o numero de
separadores dependerd dos resultados de analise).

e SO se a analise detectar alguma ameaca - esta caixa so estara activa
se a anterior tiver sido marcada. Se a marcar, a janela Detalhes dos
Resultados da Andlise serd apresentada se tiverem sido detectadas
ameacas durante a Analise da extensdo de shell.

10.6.3. Analisar pastas ou ficheiros especificos

A interface de edicdo para a analise Analisar pastas ou ficheiros especificos é
idéntica a janela de edicdo da analise Analisar todo o computador. Todas as opgdes
de configuracdo sdo as mesmas; no entanto, as definicdes padrdo sdo mais rigidas

para a anadlise Analisar todo o computador:
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!_-- Definicies Avancadas do AYG

Aparéncia

Sonz

lgrorar condigdes de era
Quarentena de Yirus

45, Encepgdes PUP
= @ Analizes

! @_ Analisar todo o computador
@_ Andlize de extens3o de shell

g

[]--[[;'5 Agendamentos
‘= Protecpdo Residente

Servidor de Meméria Cache
Anti-Footkit

Actualizar

Administragio Remota

Componentes do servidor

Definigies de analise
¥ Recuperar/remaover infecoiies automaticamente
¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware
™ Reportar corjunto avangado de Programas Potenciaimente Indesejados
[T Analizar Cookies de R astreio
¥ Pezquiza o interior dos arquivos
¥ Utilizar Heuristica
[T Anglisar ambiente de sistema

™ Todoz oz ipos de ficheios
D efinir extensiies excluidas:

=lolx|

' Tipos de ficheios selecoionados
¥ Analisar soments ficheiros infectéveis

[T Analisar ficheitos de multimédia
Definir extensdes incluidas:

¥ Analisar ficheiros sem extensSo,

Ajustar a rapidez de conclusdo de uma Anélize [terd impacto nos recu

‘ I Andlise automatica

L efinir relstdrios de anélise adicionais...

[

'C' Ok H Cancelar ‘ "@' Aplicar

o

Todos os parametros definidos nesta janela de configuragdo aplicam-se apenas as
areas seleccionadas para anadlise com a Analise de ficheiros e pastas especificos!

Nota:Para uma descricdo de pardmetros especificos, por favor consulte o capitulo

Definicoes Avancadas do AVG / Analises / Analisar Todo o Computador .
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10.6.4. Analise de Dispositivo Amovivel

Esta interface de edicdo da Andlise de dispositivo amovivel também é muito
semelhante a janela de edicdo da Andlise de Todo o Computador:

= Definicdes Avancadas do A¥G i ] 9]

Aparéncia

| v

Sans . - - . .
- ™ Activar Andlise de dispositivo amovivel
lgnorar condigiies de erra

HQuarentena de Yiruz Definigoes de anilise
Excepglies FUF T Recuperar/remover infecoiies automaticaments

@ analises ¥ Reportar a existéncia de Programas Potercialmente Indesejado: e ameagas de Spyware
: @ Analisar todo o computador

@ Anslize de extens3o de shell
: e@ Analisar pastas ou ficheiros
(% W% s e d

[]--[[;'9 Agendamentas
Proteccdo Residente

T Reportar conjunto avanzado de Programas Patencisimente |ndezejados
[T Analizar Cookies de Fastreio

T Pesquiza nointerior dos arquivos

¥ Utiizar Heuristica

& Todos os lipos de ficheinos
Servidar de Memdria Cache D efinir extensdes excluidas:

Anti-Rootkit I'.
Actualizar

Administraglio Remota @& Tipos de ficheins seleccionado:

[]--%::I_ Componentes do servidar ¥ snalisar somente ficheiros infectaveis
[T Analisar ficheiros de multimédia
D efinir extensies incluidas:

¥ snalizar ficheiros sem extenzio.

Ajustar a rapidez de conclusdo de uma Andlise [terd impacto nos recu

I Andlize automatica

D efinir relatdrios de andlize adicionais...

l -]

R = | O

A

A Andlise de dispositivo amovivel ¢ iniciada automaticamente quando um dispositivo
amovivel é conectado ao seu computador. Por predefinicdo, esta analise esta
desactivada. No entanto, é crucial que seja efectuada a analise de dispositivos
amoviveis por potenciais ameacas uma vez que estes sdo das maiores fontes de
infeccdo. Para que esta analise esteja pronta e seja iniciada automaticamente quando
necessario, seleccione a opcao Activar a Analise de dispositivo amovivel .

Nota:Para uma descricdo de pardmetros especificos, por favor consulte o capitulo
Definicoes Avancadas do AVG / Andlises / Analisar Todo o Computador .
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10.7. Agendamentos

Na seccdao Agendamentos pode editar as definicdes predefinidas do:

¢ Agendamento de andlise a todo o computador

¢ Agendamento de actualizacdo da base de dados de virus

¢ Agendamento de actualizacdo do programa

10.7.1. Anadlise agendada

Os parametros da analise agendada podem ser editados (ou configurado um novo

agendamento) nos trés separadores:

!_-- Definicdes Avancadas do AYG o =] |
= Aparéncia — : :
Sans Definiclies de agendamenta | Coma analizar | O que analisar
lgnorar condigies de ero _
2 " . ¥ Activar esta tarefa
= Quarentena deVirus
= Ewcepgles PUP Home IAnéIise agendada
-4 Andlises
Bl @ Agendamento em execugdo
El-[[;g Agendamentos
[ﬁg Ay endada 7 Ewecutar a cada:
[ﬁy Agendamento de actualizagiio da bas |1 j IHora[s] j
[ﬁy Agendamento de actualizag8io do prag
Protecgdo Residente % Executar numa hora:
Servidor de Memdria Cache IDias seleccionados ﬂ |12:DD P j
Anti-Footkit ]
) [ Seq [T Ter ¥ Qua [ Qui [T Sex [ Séh I~ Dom
Actualizar
= Adminiztrag3o Remaota " Com base em acgles:
Lompanentes da servidor IAquando do aranque do computadar j IE j atragzo de minubos
Opgdes de agendamento avangado
¥ Executar no aranque do computador se a tarefa nio tiver sido possivel de efectuar
[~ Erecutar mesma 2 o computadaor estiver na opedo de poupanca de energia
4 | ol |
Fredefinicio '@' Ok ‘ ‘ Cancelar ‘ ‘ '@" Aplicar
4
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No separador Definicoes de agendamento pode seleccionar/desseleccionar primeiro
o item Activar esta tarefa para desactivar temporariamente a andlise agendada, e
voltar a activa-lo conforme necessario.

De seguida, no campo de texto Nome ( (desactivado para todos os agendamentos
predefinidos) encontra o nome atribuido ao agendamento actual pelo fornecedor do
software. Para agendamentos novos (o utilizador pode adicionar novos agendamentos
ao clicar com o botao direito do rato sobre o item Analise agendada na arvore de
navegacdo a esquerda) o utilizador pode especificar um nome da sua preferéncia, e
nessas situagdes o campo de texto estara aberto para edigdo. Tente utilizar nomes
curtos, descritivos e apropriados de anadlises para que futuramente seja mais facil
distinguir as analises de outras que venha a definir.

Exemplo:Nio é adequado nomear uma andlise com o nome "Nova andalise" ou "A
minha analise" uma vez que estes nomes ndo referem o que a analise efectivamente
analisa. Por outro lado, um exemplo de um bom nome descritivo seria "Andlise das
areas de sistema", etc. Também ndo é necessario especificar no nome da analise se
é a andlise de todo o computador ou somente de ficheiros e pastas seleccionados -
as suas proprias analises serdo sempre uma versdo especifica da analise de ficheiros

€ pastas seleccionados.

Nesta janela pode ainda definir os seguintes parametros de analise:

Agendamento em execugao

Aqui, pode especificar os intervalos de tempo para a execugao do novo agendamento
de andlise. A temporizacdo pode ser definida pela execugao repetida da analise apds
um determinado periodo de tempo (Executar a cada ...) ou definindo uma data e hora
precisas (Executar a uma hora especifica ...), ou ainda definindo um evento ao qual
a execucao da actualizacdo esteja associada (Accao baseada no arranque do
computador).

Opgoes de agendamento avangado

Esta seccdo permite-lhe definir em que condigdes a andlise devera/ndo devera ser
executada se o computador estiver em modo de bateria fraca.

Uma vez iniciada a analise agendada a hora especificada, sera informado deste facto
através de uma janela pop-up aberta no icone da barra de notificacdo do AVG:
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= -1 Analisar

Analize de Optimizacao do AYG em decurzo

EN | L3 w® i 757 Pm

Sera entdo apresentado um novo icone da barra de notificacdo (de cor cheia com
uma seta branca - veja a imagem acima) a informa-lo de que a anadlise agendada esta

em execugao.

K- Definicies Avancadas do A¥G _ gl =l

Aparéncia = - .
Sons Definighes de agendamento | Como analisar | O gue analizar

- -
lgnorar condigles de eno ¥ Recuperarfemnover infecciies automaticaments —
Ouarentena ds Yirus ¥ Reportar a evisténcia de Programas Potencialmente Indesejado: e ameagas de Spyware

Excepglies PLP [ Reportar conjunta avancada de Programas Potencialments Indesejados

[]"% inalls:S ; [T #nalizar Cookies de R astisio
- gendamentos

[ﬁ} Andlise agendada
[ﬁg Agendamento de actualizagdo da bas
: [1_;5 Agendamento de actualizagdo do prog
-#= Proteccdo Hesidents
Servidor de Memidrnia Cache

£ Todoz oz pos de ficheios

Antl-H?Otklt Diefinir extensties excluidas:
Actualizar I

[T Pesquiza no interior dos arquivos
¥ Utilizar Heuristica

¥ Arnalizar ambierte de sisterma

[ Analisar rootkits

Administragio Remata

b4 Componentes do servidor [l Tipos de ficheiras seleccionadas

¥ Analisar soments ficheiros infectaveis
[T Analisar ficheitos de multimédia

Definir extenses incluidas:

W Analisar ficheiios sem extenzio.

Ajustar a rapidez de conclusdo de uma Analise [tera impacto nos recurs

‘ I Andlise automatica ‘

Cefitir relatérios de andlise adicionais...

4| | _,I Definiciies de andlize adicionais ... LI

Predefinigan @ Ok H Cancelar ‘ ‘r@ Aplicar |
b

No separador Como analisar encontrard uma lista de parametros de analise que
podem ser opcionalmente activados/desactivados. A maioria dos parametros estdo
activados por predefinicdo e a funcionalidade sera aplicada durante a analise. A menos
que tenha uma razdo valida para alterar estas definicGes, recomendamos que
mantenha a configuracdo predefinida:
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¢ Recuperar automaticamente/remover infeccdo - (activado por
predefinicdo): se um virus for detectado durante a analise pode ser restaurado
automaticamente se houver uma cura disponivel. Na eventualidade de o
ficheiro infectado ndo poder ser recuperado automaticamente, ou se decidir
desactivar esta opgdo, sera notificado aquando da detecgdo de um virus e
terd de decidir o que fazer com a infecgdo detectada. A accdo recomendada é
a remogao do ficheiro infectado para a Quarentena de Virus.

e Reportar Programas Potencialmente Indesejados e Ameacas de
Spyware - (activado por predefinicdo): este parametro controla a
funcionalidade Anti-Virus que permite a deteccdo de programas potencialmente
indesejados(ficheiros executaveis que podem ser executados como spyware
ou adware e que podem ser bloqueados, ou removidos;

e Reportar conjunto avancado de Programas Potencialmente Indesejados
- (desactivado por predefinicdo) este parametro permite a deteccdo de
pacotes expandidos de spyware: programas que sdo perfeitamente fidedignos e
inofensivos quando adquiridos directamente ao fabricante, mas que podem ser
usados para propdsitos maliciosos posteriormente. Esta é uma medida adicional
que aumenta a seguranga do seu computador ainda mais; no entanto, pode
potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicdo;

o Analisar a existéncia de Cookies de Rastreio - (activado por predefinicdo):
este parametro do componente Anti-Spywaredefine que as cookies deverdo ser
detectadas durante a analise (; (cookies HTTP sao utilizadas para
autenticagdo, rastreio, e manutencdo de informacao especifica dos
utilizadores, tal como preferéncias de websites ou os conteudos dos carrinhos
de compras electronicos dos mesmos)

o Analisar no interior de arquivos - (desactivado por predefinicdo): este
parametro define que a analise devera verificar todos os ficheiros mesmo se
estes estiverem comprimidos em arquivos, ex. ZIP, RAR,...

o Utilizar Heuristica - (activado por predefinicdo): analise heuristica (a
emulacdo dindmica das instrucdes do objecto analisado num ambiente de
computador virtual sera um dos métodos utilizados para a detecgdo de virus
durante a analise;

e Analisar o ambiente do sistema - (activado por predefinicdo): a analise
verificard também as areas de sistema do seu computador;

o Analisar a existéncia de rootkits - seleccione este item se pretender incluir a

deteccdo de rootkits na anadlise de todo o computador. A detecgdo apenas de
rootkits esta disponivel no componente Anti-Rootkit;
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Além disso deve decidir se pretende que sejam analisados

¢ Todos os tipos de ficheiros com a possibilidade de definir excepgdes da
analise ao indicar uma lista de extensdes separadas por virgula que ndo devem
ser analisadas;

o Tipos de ficheiros seleccionados - pode especificar que pretende analisar
apenas ficheiros que sejam potencialmente infectaveis (ficheiros que nao
possam ser infectados ndo serdo analisados, por exemplo alguns ficheiros de
texto simples, ou outros ficheiros ndo executaveis), incluindo ficheiros
multimédia (ficheiros de audio, video - se deixar esta caixa desmarcada,
reduzird o tempo de andlise ainda mais uma vez que os ficheiros sdo por
vezes muito grandes e é pouco provavel que estejam infectados por virus).
Mais uma vez, pode especificar por extensoes os ficheiros que deverao ser
analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao -
esta opcdo estd activada por predefinicdo e é recomendavel que a mantenha
assim a menos que tenha uma razao valida para a alterar. Os ficheiros sem
extensdo sdo bastante suspeitos e devem ser sempre analisados.

Prioridade do processo de analise

Na seccdo Prioridade do processo de analise pode ainda especificar a velocidade de
analise pretendida consoante a utilizacdo dos recursos do sistema. O valor desta
opcdao estd por predefinicdo definido para o nivel médio de utilizagcdo automatica de
recursos. Se quiser que a anadlise seja executada mais rapidamente, esta demorara
menos tempo mas a utilizacdao de recursos do sistema aumentara significativamente
durante a sua execucgdo, e diminuird o desempenho de outras actividades no seu PC (
esta opcdo pode ser utilizada quando o seu computador estiver ligado e ninguém o
estiver a utilizar). Por outro lado, pode diminuir a utilizagcdo dos recursos do sistema
prolongando a duracdo da analise.

Cligue no link Configurar relatdrios de analise adicionais ... para abrir uma janela

independente apelidada Relatérios de andlise onde pode seleccionar varios itens
para definir quais as deteccdes que deverao ser reportadas:
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K- Relatérios de anélise x|

Relatdrios de andlise

™ Relaténa arquivos protegidos com palavra-passe

™ Relatério documertos protegidos com palavia-passe
™ Relatéric ficheiros blogueados
™ Relatéric ficheiros que contém macros

[T Relatério extensdies oculias

@ | Ok | | Cancelar |

Clique nas Definicoes de analise adicionais...para abrir uma nova janela de Op¢coes
de encerramento do computador onde pode decidir se o computador deve ser
encerrado automaticamente aquando do término do processo de analise. Tendo
confirmado esta opgdo (Encerrar o computador aquando do término da analise),
sera activada uma nova opgao que permite que o computador encerre mesmo que
esteja bloqueado (Forgcar encerramento se o computador estiver bloqueado).

K- Definicies de anélise adicionais x|

Opgdes de encenramento do computador

I~ Encenar o computador aquando da conclusdio da andlise

[T Forgar o encerramentn se o computador estiver blonueadn
Definir ipos de ficheiros a analisar:

* Todos os tipos de ficheios
Definir extensdies excluidas:

& Tipos de ficheios seleccionados

¥ Andlisar somente ficheitos infectiveis

[T Andlisar ficheios de mulimédia

Definir extensies incluidas

¥ Analisar ficheiros sem extensio

@ Ok | | Cancelar
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K- Definicies Avancadas do AYG o]

Aparéncia

Definigies de agendamento | Como analizar | O que analizar

. Sonz

= lgnorar condicBes de ero

Quarentena de Yirus

 Analisar pastas ou ficheinos

= Excepgles PUR
[]--@ Analizes I j
[_]..@ Agendamentas EI--@ Desktop

IE Andlize agendada EI@, py Computer

% Agendamento de actualizagiio da bas - @ A

@ Agendamento de actualizagio do prog :
H-¢=, Prateccdo Residente

Servidor de Memdria Cache

Anti-Footkit

E||:ﬂ Localizagbes especiaiz
----- O &) Unidades de disco locais

o =t Actu.al-lzar R AR 0 Progiamas
Administragio Bemata | | 0 Pasta 03 Meus: Documentos
28 Companentes do seradar | | L O Docurmentos Partihados
----- O Pasta windows
®-[] 23 Outea

Al | i

& o ][ o o ae
P

No separador O que analisar pode definir se pretende agendar uma_analise a todo o
computador ou _analisar ficheiros e pastas especificos. Na eventualidade de
seleccionar a analise de ficheiros e pastas especificos, na parte inferior desta janela é
activada a estrutura da arvore apresentada e pode especificar pastas a serem
analisadas.
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10.7.2. Agendamento de actualizacdao da base de dados de virus

!.' Definicdes Avancadas do AY¥G i ] 9]
Apardncia o
Sans Definigties de agendamento
lgnorar condigiies de erra 2
. [V Activar esta tarefa
Quarentena de Y imns
Exceppies PUP Home Agendamento de actuslizagio da base de dados de viruz
5L Analises
Bl @ Agendamento em execucdo
-l Agendamentos
[ Bnglise agendada % Ewecutar a cada:
BUEY ~oendamento de ach oda |4 j IHora[s] j
gk Agendamento de actuaizagio do ¢
Protecgdo Residents ' Executar numa hora:
Servidor de Memdria Cache | Todos os dias M= =

Anti-Footkit
Actualizar
Adrminiztracdo Femaota

- Componentes do servidor

Opgides de agendamento avangado

[V Executar no aranque do computador se a tarefa ndo tiver sido possivel de efectuar
¥ Executar mesmo e o computador estiver na oppdo de poupanca de energia

Outras definigbes de actualizagao

[ Euecutar a actuslizacio novamente quanda a ligacso de Intemet estiver disponivel. —

2 | I [ |

[0 R = | O

A

No separador Definicoes de agendamento pode seleccionar/desseleccionar o item
Activar esta tarefa para desactivar temporariamente o agendamento de actualizagao
da base de dados de virus, e voltar a activa-lo conforme necessario.

O agendamento de actualizacao da base de dados de virus basico esta previsto no
componente Actualizacées . Nesta janela pode configurar alguns parametros
detalhados do agendamento de actualizacdo da base de dados de virus:

No campo de texto Nome (desactivado para todos os agendamentos predefinidos)
encontra o nome atribuido ao agendamento actual pelo fornecedor do software. Para
agendamentos novos (o utilizador pode adicionar novos agendamentos ao clicar com
o botéo direito do rato sobre o item Agendamento de actualizacao da base de
dados de virus na arvore de navegacdo a esquerda) o utilizador pode especificar um
nome da sua preferéncia, e nessas situacdes o campo de texto estara aberto para
edicdo. Tente utilizar sempre nomes descritivos e adequados para 0os seus
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agendamentos para facilitar o reconhecimento dos mesmos.

Agendamento em execugao

Nesta seccdo, especifique o intervalo de tempo para a execugao do novo
agendamento de actualizacdo da base de dados de virus. A temporizacdao pode ser
definida pela execucdo repetida da actualizacao apds um determinado periodo de
tempo (Executar a cada ...) ou definindo uma data e hora precisas (Executar a uma
hora especifica ...), ou ainda definindo um evento ao qual a execugdo da
actualizacdo esteja associada (Accdo baseada no arranque do computador).

Opgoes de agendamento avangado

Esta seccdo permite-lhe definir em que condigdes a andlise devera/ndo devera ser
executada se o computador estiver em modo de bateria fraca ou desligado.

Outras definicoes de actualizacao

Finalmente, marque a opcao Executar a actualizacao novamente assim que a

ligacao a Internet estiver disponivel para certificar-se de que se o processo de
actualizacdo do componente ou a ligagdo a Internet falharem, a actualizacdo sera
executada de novo imediatamente apds o restabelecimento da ligacdo a Internet.

Uma vez iniciado o agendamento a hora especificada, sera avisado deste facto
através de uma janela de pop-up aberta no ***jcone do AVG na barra de notificagado
considerando que tenha mantido a configuracdo predefinida da janela Definicoes

Avancadas/Aparéncia .
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10.7.3. Agendamento de actualizacao do programa

K- Definicies Avancadas do A¥G gl =l

Aparéncia

Definigies de agendamento

Sons

lgnorar condigies de emo . =
. V¥ Activar esta tarefa
Guarentena de Wiz

- Excepgdes PUP Home Agendamento de actualizagio do programa
[]-%—B Andlizes . B . _
=l Agendamertos em i
[ anglise agendada " Executar a cada:
gk Agendamento de actualizago da base de |1 2 ﬁ IHDra[S] j

Agendamento de actualizacio do programs
Protecgo Residente @ Executar numa hora;

Servidor de Memdria Cache ITodos oz dias j I 2:00 A Z‘ 10:00 A Z‘
Anti-Footkit
Actualizar

Administragio Remata ' Com baze em accies:

=l

7§ Componentss do servidor IAquando do anranque do computadar j |5 = atiaso de minutos

Opgdes de agendamento avangado

¥ Executar no ananque do computador 22 a tarefa ndo tiver sido poszivel de efectuar
[V Executar mesmo se o computadar estiver na opgdo de poupanga de energia

Outras definigoes de lizaca:

V¥ Executar a actualizagio novamente quanda a ligago de Internet estiver disponivel, —

< | ] =l

0] @ o J o |

';!-;" Aplicar |

No separador Definicoes de agendamento pode seleccionar/desseleccionar primeiro
o item Activar esta tarefa para desactivar temporariamente o agendamento de
actualizacdo do Anti-Spam, e voltar a activa-lo conforme necessario.

No campo de texto Nome (desactivado para todos os agendamentos predefinidos)
encontra o nome atribuido ao agendamento actual pelo fornecedor do software. Para
agendamentos novos (o utilizador pode adicionar novos agendamentos ao clicar com
o botdo direito do rato sobre o item Agendamento de actualizacao do programa
na arvore de navegacao a esquerda) o utilizador pode especificar um nome da sua
preferéncia, e nessas situacdes o campo de texto estara aberto para edicdo. Tente
utilizar sempre nomes descritivos e adequados para os seus agendamentos para
facilitar o reconhecimento dos mesmos.

Agendamento em execucgao

Aqui, especifique os intervalos de tempo para a execucdo do novo agendamento de
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actualizagdao do programa. A temporizagdo pode ser definida pela execucdo repetida da
actualizacdo apos um determinado periodo de tempo (Executar a cada ...) ou
definindo uma data e hora precisas (Executar a uma hora especifica ...), ou ainda
definindo um evento ao qual a execugdo da actualizagdo esteja associada (Ac¢do
baseada no arranque do computador).

Opcoes de agendamento avangado

Esta seccdo permite-lhe definir em que condicdes a actualizagcdo do programa devera/
nao devera ser executada se o computador estiver em modo de bateria fraca.

Outras definicoes de actualizacao

Marque a opcao Executar a actualizacdo novamente assim que a ligacdo a
Internet estiver disponivel para certificar-se de que se o processo de actualizagdo
do componente ou a ligacdo a Internet falharem, a actualizacdo serad executada de
novo imediatamente apds o restabelecimento da ligagdo a Internet.

Uma vez iniciado o agendamento a hora especificada, serad avisado deste facto
através de uma janela de pop-up aberta no ***jcone do AVG na barra de notificagao
considerando que tenha mantido a configuracdo predefinida da janela Definicoes

Avancadas/Aparéncia .
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10.8. Proteccao Residente

O componente Proteccdo Residenteefectua a protecgdo activa dos ficheiros e
pastas contra virus, spyware e outro malware.

!.v Definicdes Avancadas do AY¥G _ O]

Aparéncia
Sons Protecgao Residente D efiniges
lgnorar condigiies de era [V Activar Proteco Residente
Quarentena de Yirus
%:—I Exceprpies PUP

[T analizar Cookies de Rastreio

[]__@ Andlises ¥ Reportar a esisténcia de Programas Potencialmente Indessjados e ameagas de Spyware
-0 Agendamente: [ Reportar conjunta avangado de Programas Potencidmente Indesejados
=4 i esidente ¥ Analisar ficheitos ao fechar

Definiples Avangadas ¥ &nalisar o sector de ananque de dispositivos amoyiveis

- ExclusBes de Directdrio B )
¥ Utilizar Heuristica

= Ficheiros excluidos
Servidor de Meméria Cache " Recuperagio automética
Anti-Rootkit
Actualizar
Adrminiztragio Remaota

- Compotentes do servidor

[0] R =

A

Na janela Definicdes da Proteccdo Residente pode activar ou desactivar a
proteccdo Proteccdo Residente completamente ao seleccionar/desmarcar o item
Activar Proteccao Residente (esta opcdo esta activada por predefinicdo).
Adicionalmente, pode seleccionar quais as funcionalidades daProteccao Residenteque
deverdo ser activadas:

o Analisar a Existéncia de Cookies de Rastreio- este parametro define que as
cookies devem ser detectadas durante a analise. (as cookies HTTP sdo
utilizadas para autenticar, rastrear, e manter informacoes especificas acerca
dos utilizadores, tais como preferéncias de websites ou os conteudos dos seus
carrinhos de compras electrdnicos)
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Reportar Programas Potencialmente Indesejados e Ameacas de
Spyware - (activado por predefinicdo) analisar pela existéncia de programas
potencialmente indesejados (aplicacbes executdveis que podem comportar-se
como varios tipos de spyware ou adware)

Reportar conjunto avancado de Programas Potencialmente Indesejados
- (desactivado por predefinicdo) deteccao de pacotes expandidos de spyware
: programas que sao perfeitamente fidedignos e inofensivos quando adquiridos
directamente ao fabricante, mas que podem ser usados para propdsitos
maliciosos posteriormente. Esta € uma medida adicional que aumenta a
seguranga do seu computador ainda mais; no entanto, pode potencialmente
bloguear programas legais e esta, como tal, desactivada por predefinicdo;

Analisar ficheiros ao fechar - anadlise ao fechar os ficheiros que assegura que
o0 AVG analisa objectos activos (ex. aplicagdes, documentos...) quando estes
sdo abertos, e também quando estes sao fechados; esta funcionalidade ajuda
a proteger o seu computador contra alguns tipos de virus sofisticados

Analisar o sector de arranque de discos amoviveis- (activado por
predefinicdo)

Utilizar heuristica- (activado por predefinicdo)a analise heuristica sera
utilizada para deteccdo (emulacdo dindmica das instrugées do objecto
analisado num ambiente de computador virtual )

Recuperacao Automatica - quaisquer infecgdes detectadas serdo
recuperadas automaticamente se houver uma cura disponivel
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10.8.1. Definicoes Avancadas

Na janela Ficheiros verificados pela Proteccao Residente é possivel configurar os

ficheiros a analisarem termos de extensées):

!_-- Definicdes Avancadas do AYG

I [ 3

Aparéncia

Sans

lgnorar condigiies de erra
Quarentena de Yirus

= Ewcepgles FUF

[]--«@ Analizes

-l Agendamentos

Exclusdes de Directdrio
- Ficheiros excluidos
Servidor de Memdria Cache
Anti-Footkit

Actualizar

Adrminiztracdo Femaota

Componentes do servidaor

Ficheiros verificados pela Proteccdo Residente

O Anglisar todos os ficheios

& snalisar ficheios infectdveis & tipos de documentos seleccionados.

Excluir da andlize oz ficheiros com as sequintes extenses:

Analizar sempre oz ficheiros com as seguintes extensdes:

ISBBAS FPEAT BINBMP.BOOCHMCLACLAS™.CMD CNM .COMCPL.DEY.DLL.DO" DRV EML.EXE GIFHLP.

W inalisar sempre oz ficheios sem extens3o

0 Proteccdo Residente ira proceder a analise

Analisar ficheiros sem extenso estd activado.

Protecgdo Residente ird proceder 4 andlise de ficheiros com as seguintes extensties:

3B6:A5PBAT BIMNBMP.EOD.CHM CLA.CLAS™,CMD .CNM COM.CPL.DEY DLL.DO" DRV EMLEXE GIF HLP
CHTEIMFAMLIPEG PGS ™ LNICMD ™ ME G WS 0 00" PC PDF PGM PHPPIF PLYPHG POT PP*SC
FSHS S MM SWE 5SS TIFVBE MBS WEX MXD WMF XL MLZL”

Cancelar

‘ ‘ '.ij' Aplicar

A

Decida se pretende que todos os ficheiros sejam, analisados, ou somente os ficheiros
infectaveis - se assim for, pode ainda especificar uma lista de extensdes de modo a

definir ficheiros que devam ser excluidos da analise, assim como uma lista de
extensOes de ficheiros que defina ficheiros que deverao ser analisados em qualquer

circunstancia.
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10.8.2. Exclusdes de Directorios

!_-- Definicdes Avancadas do AYG

i ] 9]

Aparéncia

Sans Protecgdo Residente - Exclustes de Directdrio

lgnorar condigiies de erra

Quarentena de Y imns Adicionar Localizagio

Exceppies PUP
[]..@ Andlizes Adicionar Lista
-l Agendamentos
-4 Proteccdo Residents Editar Caminho

Definighes Avangadas
i Editar Lista
Ficheiros excluidos
Servidor de Memdria Cache
Anti-Footkit

Actualizar

Femaver Localizacio

1Y

Adrminiztracdo Femaota

- Componentes do servidor

R = | O

A

A janela Proteccao Residente - Exclusdes de Directérios oferece a possibilidade de
definir as pastas que devem ser excluidas da andlise do Proteccao Residente.

Se nao for estritamente necessario, recomenda-se vivamente que nao exclua
directorios!

A janela inclui os seguintes botdes de controlo:
o Adicionar localizagcao- permite especificar directérios a excluir da analise,
seleccionando-os individualmente a partir da arvore de navegagao do disco

local

e Adicionar lista-Adicionar lista - permite introduzir toda a lista de directérios a
excluir da andlise doProteccdao Residente
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o Editar localizacao- permite editar o caminho especificado para uma pasta

seleccionada

o Editar lista- - permite editar a lista de pastas

¢ Remover localizagdao-- permite eliminar o caminho para uma pasta
seleccionada na lista

10.8.3. Ficheiros Excluidos

!_-- Definicées Avancadas do AYG

x|

£
£

=

= hparéncia

Sonz

lgnorar condigdies de ero
Quarentena de iz
45, Encepgles PUP

]%B Analizes

-t Agendamentos

%5 Protecoio Residents

- Definigiies Avangadas
Excluzdies de Directdrio

Servidor de Memdria Cache
Anti-Footkit

Actualizar

Adririztragio Hemaota

-5 Componentes do seridor

FProtecgdo Residente - Ficheiros excluidos

Adicionar

Adicionar Ligta

E ditar

Editar Lista

N

Remaover

Cancelar

‘ ‘ '@" Aplicar

4

A janela Protecgcao Residente - Ficheiros excluidos ¢é semelhante a janela
Proteccao Residente - Exclusdes de Directoriosmas em vez de pastas, agora pode

definir ficheiros especificos que devem ser excluidos da anadlise da Proteccao
Residente.

Se nao for estritamente necessario, recomenda-se vivamente que nao exclua
quaisquer ficheiros!
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A janela inclui os seguintes botdes de controlo:

e Adicionar- especifique ficheiros a excluir da andlise, seleccionando-os
individualmente a partir da arvore de navegacao do disco local

e Adicionar lista - permite-lhe introduzir toda a lista de ficheiros a excluir da
anadlise daProteccdo Residente

o Editar- permite-lhe editar o caminho especificado para um ficheiro
seleccionado

o Editar lista - permite-lhe editar a lista de ficheiros

e Remover- permite-lhe eliminar o caminho para um ficheiro seleccionado na
lista

10.9. Servidor de Memoria Cache

O Servidor de Memoéria Cache é um processo destinado a acelerar qualquer analise (
andlise manual, andlise de todo o computador agendada, anadlise da Proteccdo
Residente). Recolhe e mantém as informagodes relativas a ficheiros seguros (ficheiros
de sistema com assinatura digital, etc.): Estes ficheiros sdo entdo considerados
seguros e sdo ignorados durante a analise.
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K- Definicies Avancadas do A¥G =] 3]

Aparéncia
Sons Servidor de Memdria Cache
lgrorar condigdes de era ¥ Caching activado

Quatentsra de ¥ inis V¥ Activar a adigio de novos ficheitos & meména cache

Excepgies PUP

E]"%B Andlises I\ ATENCAD) A desactivacio destas opelies pode diminuir o desempenhio do seu sistema. E recomendével
- Agendamentos que mantenha az mantenha activadas.
= Protecclio Residente

Anti-Rootkit
Actualizar
Adrminiztragio Remaota

i-#= Componentes do servidar

& o ][ o o ae

A janela de definicdes disponibiliza duas opgdes:

o

e Caching activado (activado por predefinicdo) - desmarque a caixa para
desactivar o Servidor de Meméria Cache e limpar a memdria cache. Tenha
em atencgdo que a analise pode ficar mais morosa, assim como o desempenho
do computador, uma vez que todos os ficheiros em utilizagdo serao analisados
pela existéncia de virus e spyware.

o Activar a adicao de novos ficheiros a meméoria cache (activada por
predefinicdo) - desmarque a caixa para parar a adicdo de mais ficheiros a
memoria cache. Quaisquer ficheiros ja colocados na memoéria cache serdo ai
mantidos e utilizados até a acgao de caching ser desactivada por completo, ou
até a proxima actualizacdo da base de dados de virus.
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10.10. Anti-Rootkit
Nesta janela pode editar a configuragdo do componente Anti-Rootkit:

= Definicdes Avancadas do A¥YG _ O]

Aparéncia

Sons Anti-Rootkit definigoes

Ignorar condigBes de eno 0 proceszo de andlize padrdo ndo detecta ou remove rootkits, como tal, dewve executar uma verficagdo manual
Quarentena de Virus com este componente para assegurar que hio existen rootkits instalados no seu sistema.

= Ewcepgles FUF
[]--e@ Andlizes [V Analisar aplicagties
B Agendamentos [ Analisar bibliotscas DLL

- Protecgdo Residente
¥ Analisar unidades

Servidor de Memdnia Cache
nti-Roatkit

Actualizar

Administragdo Femota @ Andlise complata de rootkits

" Andlize répida de rootkits

[]--%_;; Componentes do servidaor

RN T

A edicao de todas as fungdes do componente Anti-Rootkit conforme dispostas
nesta janela também é acessivel directamente a partir da interface do
componente Anti-Rootkit.

A

Primeiro, seleccione as caixas de verificacdo respectivas para especificar objectos que
devem ser analisados:

o Analisar aplicacoes
e Analisar bibliotecas DLL

e Analisar unidades
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Posteriormente pode escolher o modo de analise de rootkits:

o Andlise rapida de rootkits - analisa somente a pasta sistema regra geral
localizada em c:\Windows)

o Andlise completa de rootkits - analisa todos os discos acessiveis com a
excepgao de A: e B:

10.11. Actualizar

K- Definicies Avancadas do A¥G =] 3]

Aparéncia

Sons HQuando actuahizar os ficheiros

|gnarar condigies de era " Actualizar apés reiniciar o computador. [0 ficheinos actualizados serfio preparados, e a actualizago

Duarertena de Yins 2e13 concluida depais da reinicio do computador.)

Excepies PUP ' Actualizar imediatarents

54 Andlises L
g % e ; Se for necessdrnio reiniciar o computadar:
- gendamentos

= Proteccio Residente
- Servidor de Memdria Cache " Reiniciar imediataments
Anti-Footkit ™ Concluir quando o computadar for reiniciado.

@ Solicitar confirmago do utiizador

Frowy Analize da memdria pds actualizagao

Aresso telefdnico [ Iniciar andlize da memdria & processos depoiz de uma actualizacso bem sucedida

Gerir - I L
Opgides de actualizacdo adicionais

- Adminiztragdo Remota i L
V' Criar um novo ponto de restauro durante cada actualizagdo de programa.
¥ Utilizar a actualizaco DNS

¥ Solicitar confimag3o para fechar aplicaglies em execugdo. 0 AVG pode necessitar que algumas
aplicagies em execusdo sejam teminadas [por exemplo o M5 Dutlook).

- Componentes do servidor

¥ Selecrions a hora do computador
Aprezentar notificagio e a hora definida no computador for diferente da hora correcta em mais de ...

|24 _I; horag

& o ][ o o ae
P

O item de navegacao Actualizar abre uma nova janela onde pode especificar
parametros gerais relativos a actualizagdo do AVG:

Quando actualizar os ficheiros
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Nesta seccao pode seleccionar entre duas opgdes alternativas: a_actualizacdopode
ser agendada para o préximo arranque do computador ou pode executar a actualizacdo
imediatamente. A opgdo de actualizagdo imediata esta seleccionada por predefinigao
uma vez que desta forma o AVG pode assegurar o nivel de protecgdo maximo. Agendar
uma actualizagdo para o proximo arranque do PC s6 é recomendavel se tiver a certeza
que o computador é reiniciado regularmente, no minimo diariamente.

Se decidir manter a configuragdo predefinida e executar o processo de actualizagao
imediatamente, pode especificar as circunstancias em que um possivel reinicio devera
ser efectuado:

e Requerer confirmacao ao utilizador - ser-lhe-a pedido que aprove um
reinicio do PC necessario para finalizar o_processo de actualizacao

e Reiniciar imediatamente - o computador sera reiniciado automaticamente
apoOs oprocesso de actualizacdo terminar, e a sua aprovagao nao sera
necessaria

e Concluir quando o computador for reiniciado. - a finalizagcao do processo de
actualizacdo serd adiado até ao préoximo arranque do computador - novamente,
por favor tenha em consideragao que esta opcao so6 é recomendavel se tiver a
certeza que o computador é reiniciado regularmente, no minimo diariamente

Analise da memoria pds actualizagao

Marque esta caixa para definir se pretende iniciar uma nova andlise da memoéria apos
cada actualizacdo bem sucedida. A actualizacdo transferida pode conter novas
definicdes de virus, e estas podem ser aplicadas na analise imediatamente.

Opcoes de actualizacao adicionais

e Criar um novo ponto de restauro do sistema apos cada actualizacido de
programa - antes da execucdo de cada actualizagdo de Programa do AVG, o
sistema criard um ponto de restauro do sistema. Na eventualidade do processo
de actualizagao falhar e o seu sistema operativo falhar pode sempre restaurar
o seu SO para a configuragdo original a partir deste ponto. Esta opcéo é
acessivel via Iniciar / Todos os Programas / Acessoérios / Ferramentas do
Sistema / Restauro do Sistema, mas quaisquer alterag0es sdao recomendadas
apenas a utilizadores avancados! Mantenha esta caixa seleccionada se quiser
utilizar esta funcionalidade.

o Utilizar a actualizacao DNS - seleccione esta caixa para confirmar se
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pretende utilizar o método de deteccgdo de ficheiros de actualizagdo que
elimina a quantidade de dados transferidos entre o servidor de actualizacédo e o
cliente do AVG;

* Requerer confirmacao para fechar aplicacoes em execugao (activado por
predefinicdo) estara a certificar-se de que nao serdo fechadas quaisquer
aplicagbes actualmente em utilizacdo sem a sua permissao - se necessario
para que o processo de actualizagdo seja concluido;

o Verificar a hora do computador - seleccione esta opgao para especificar que
pretende que seja apresentada uma notificagcao na eventualidade de a hora do
computador ser diferente da hora correcta além do nimero de horas
especificado.

10.11.1. Proxy

[ = Definicées Avancadas do AYG o =] |

= hparéncia
Actualizar definiges - proxy

Sonz

lgnorar condigdies de ero INEO utilizar prowy j
Quarentena de iz
4=, Excepgiies PUP r e Manual
[]--%B Andlises Servidor I Porta: |31 28
E]"[[ﬁ Agendamentos T Utilizar PROXY de autenticac3o
745 Protecoio Residents
Servidor de Memidnia Cache Tipo de autenticagio: IQU3|CIU9T [predefinida) ﬂ

Anti-Footkit
MrnoRtEs Morme de utilizadar: I

Actualizar

Palavra-passe: I

& Auto
% A partir do browser Ilnternet Esplorer j

& partir de un script I

& Detectar automaticamente

@ Ok H Cancelar H@ Aplicar |
4

O servidor proxy é um servidor autbnomo ou um servigo executado no computador que
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garante uma ligacdo mais segura a Internet. De acordo com as regras de rede
especificadas, pode aceder a Internet directamente ou através do servidor proxy; as
duas possibilidades podem ser permitidas em simultdneo. Depois, no primeiro item da
janela Definigoes de actualizacao - proxypode seleccionar a partir do menu da
janela de sequéncia se pretender:

o Utilizar proxy
e Nao usar o servidor proxy- definicdes predefinidas
o Tentar ligacao utilizando proxy e se falhar, ligar directamente

Se seleccionar qualquer opcdo utilizando o servidor proxy, terd de especifcar mais
alguns dados. As definicGes do servidor podem ser configuradas manualmente ou
automaticamente.

Configuracao manual

Se selecionar a configuragdao manual (verifique a opgao Manual para activar a
secc¢do respectiva da janela ) tem de especificar os seguintes itens:

e Servidor - especifique o endereco IP do servidor ou o nome do servidor

e Porta - especifique o nimero da porta que permite aceder directamente a
Internet (por predefinicdo, este numero esta configurado para 3128 mas pode
ser configurado para um numero diferente -se ndo tiver a certeza, contacte o
administrador da rede)

O servidor proxy também pode ter regras especificas configuradas para cada utilizador.
Se o seu servidor proxy estiver configurado desta forma, seleccione a opcdao Utilizar
PROXY de autenticacdo para verificar se o seu nome de utilizador e palavra-passe
sdo validos para estabelecer ligagdo a Internet via o servidor proxy.

Configuracao automatica

Se seleccionar a configuragdo automatica (marque a op¢cdo Auto para activar a
secc¢do respectiva da janela ) e depois por favor seleccione de onde a configuragao
proxy deve ser retirada:

o A partir do browser - a configuragdo sera lida a partir do seu browser
predefinido
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e Do script - a configuracdo sera lida a partir do script transferido com a
funcdo a devolver o enderego do proxy

o Autodeteccao - a configuragdo sera detectada automatica e directamente a
partir do servidor proxy

10.11.2. Acesso telefonico

!_-- Definicdes Avancadas do AYG o =] |
Apargncia
Sons Definigdes de actualizagdo - Ligag3o de acesgzo telefdnico
lgnorar condigdies de ero I Utilizar ligagBes de acesso telefénico
Quarentﬂn’ena deWirus € Abrir astomaticamente exta ligacio
i~ Excepgles PUP ® Perguntar antes de estabelecer ligacso
[]--%B Andlises
E]"[[G Agendamentas Configuragdoldies) de marcacio telefdnica dizponivel(sis)

Protecg®o Residente INED foi detectada qualguer configuragio j
Servidor de Memdria Cache

Anti-Footkit
Actualizar Mame de utiizadar: I

T Utilizar autenticacio

Palavra-passe: I

¥ Fechar ligagso de acesso telefénico quands teminado

Administragio Remota

-5 Componentes do seridor

R |

4

Todos os parametros definidos na janela Definicoes de Actualizacao - Ligacao de
acesso telefénico referem-se a ligacao a Internet de Acesso teleféonico. Os campos
do separador estdo inactivos até que seja marcada a opcao Utilizar ligacoes de
Acesso Telefénico que activa os campos.

Especifique se pretende ligar a Internet automaticamente (Abrir automaticamente
esta ligacao)ou se pretende confirmar manualmente a ligagdo (Perguntar antes de
estabelecer ligacao). Para que a ligagdao seja estabelecida automaticamente deve

ainda seleccionar se a mesma devera concluir apds a actualizagao estar terminada (
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Fechar ligacao de acesso telefénico quando terminado).

10.11.3. URL

!_-- Definicées Avancadas do AYG

_ (Ol x|

= hparéncia

Sonz
lgnorar condigdies de ero
Quarentena de iz

45, Encepgles PUP
[]--%B Analizes

[]--[[;'5 Agendamentos

745 Protecoio Residents

Servidor de Memdria Cache
Anti-Footkit

Actualizar

- Prosy

Acesso telefonico

Actualizar definiges - URL

MHome |

URL [

update primary server
update backup server

http: /fupdate. avg.com/softw/ 90 update
http: //backup. avg. cz/softw/ 90 update /

Adicionar

Editar

Elirninar

Maover para cima

el |

Maver para baixo

Cancelar

‘ ‘ '@" Aplicar |

4

A janela URLapresenta uma lista de enderegos da Internet a partir dos quais pode
transferir os ficheiros de actualizagdo. A lista e os respectivos itens podem ser
modificados, utilizando os botdes de controlos seguintes:

o Adicionar -abre uma janela onde pode especificar um novo URL a adicionar a

lista

e Editar - abre uma janela onde pode editar os parametros do URL

seleccionado

e Eliminar - - elimina o URL seleccionado da lista

e Mover para cima/Mover para baixo - estes dois botdes sao muito
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importantes. O primeiro servidor da lista é sempre o que serd usado durante
cada tentativa de actualizagdo. Como tal ao mover os servidores para cima ou
para baixo, esta na verdade a definir a sua prioridade. O botdo Mover para
cima move o URL seleccionado uma posicdo acima na lista, enquanto que o
botdo Mover para baixo move o URL seleccionado uma posicao abaixo na lista

A desactivagao da caixa junto ao nome do servidor desactiva temporariamente o
servidor correspondente (sem necessidade de o eliminar da lista).

10.11.4. Gerir
A janela Gerir faculta duas opgdes acessiveis via dois botdes:

!.- Definicdes Avancadas do AYG o =] |

= hparéncia

Sons Gestdo de actualizagdes

lgnorar condigBies de ero Lltlize o bot3o abaixo para remover todos oz ficheiros de actualizagio temporérios.

Quarentena de iz

-5 Excepgles PUP
58 Andlises ‘ @
- Agendamentos

745 Protecoio Residents

Eliminar oz ficheiros de actualizacio temparérios ‘

- ; Utilize o botdo abaiko para restaurar a versdo da base de dados de wirus anteriar.
Servidor de Memdria Cache

Anti-Footkit
Actualizar

‘ 14 Reverter a base de dados de vius para a vers3o anterior ‘

- Prosy
Acesso telefonico

Administragio Remota

Componentes do servidar

© o | o e e |

4

o Eliminar os ficheiros de actualizacdao temporarios - prima este botdo para
eliminar todos os ficheiros de actualizagcdo redundantes do seu disco rigido (por
predefinicdo, estes ficheiros sdo guardados durante 30 dias)
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e Reverter a base de dados de virus para a versao anterior - prima este
botdo para eliminar a ultima versdao da base de dados de virus do seu disco
rigido, e para regressar a versao anteriormente guardada (@ nova verséo de
base de dados de virus fara parte da seguinte actualizacdo)

10.12. Administracao Remota

O item Administracao Remota so6 é apresentado na sintese das Definicoes
Avancadas se tiver optado anteriormente pela instalacdo da Administracao Remota
, OU seja, se tiver marcado durante o processo de instalacdo esta opgcao na janela

Seleccdo de Componentes.

K- Definicies Avancadas do A¥G ]
Aparéncia
Sons AdministragSo Remota
lgrorar condiclies de era Servidor: |'| 0.100.245.23
Quarentﬂn’ena de Virug Porta: |41 Ea
~§_—— Excepgies PUP
[]--%B Analises .
1 Agendamentos |dentificagio: I
= Proteccio Residente Palavta-passe: I
Servidor de Memdria Cache
Anti-Footkit Parta para menzagens de entrada: IBDE‘I
- Actualizar
i dminiz emota | Teztar ligagdo
Componentes do servidar

Predefinigio %] Ok Cancelar W Aplcar
= P
A

As definicGes da Administracao Remota referem-se a ligagdo entre o posto cliente
AVG e o sistema de administragcdo remota. Se pretende ligar o posto respectivo a
administracdo remota, por favor especifique os seguintes parametros:

e Servidor - nome do servidor (ou enderego IP do servidor) onde o AVG Admin
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Server esta instalado

e Porta - faculte o nimero da porta através da qual o cliente AVG comunica
como AVG Admin Server (o numero de porta 4158 é considerado padréo - se
utilizar este numero de porta ndo tem de especifica-lo explicitamente)

¢ Inicio de Sessao - se a comunicagao entre o cliente AVGe o AVG Admin
Server estiver definida como segura, faculte o seu nome de utilizador ...

e Palavra-passe - ....e a sua palavra-passe

e Porta para mensagens a receber - nimero da porta onde o cliente AVG
aceita mensagens do AVG Admin Server

O botdo Testar ligacao ajuda-o a verificar se todos os dados especificados acima
sdo validos e podem ser usados para ligar com sucesso ao Centro de Dados

Nota: Para uma descrigdo detalhada da administracdo remota por favor consulte a
documentagdo do AVG Business Edition.

10.13. Componentes do servidor

10.13.1. Verificador de Documentos para o MS Sharepoint

Nesta janela encontrara varias definicdes predefinidas relativas ao desempenho do
Verificador de Documentos para o MS SharePoint em termos de andlise de virus nos
documentos. A janela esta dividida em varias secgdes:
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K- Definicies Avancadas do A¥G =] 3]

Aparéncia

g Definighes de registo
ong
lgrorar condiclies de era Tamanha da ficheiro de registo 100 ME
Quatentsra de ¥ inis Propriedades da analise
Excepgies PUP B )
E]"‘%B Andlises [V Utilizar Heuristica
- Agendamentos ¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameagas de Spyware
w45 Proteccio Residente [V Pesquiza nointerior dos anquivos
Semvidor de Memdria Cache Reportar
Anti-Foatkit Accdes automaticas sobre oz sequintes relatdrios podem ser especificadas no dmbito de acgdes de detecgdo
Actuslizar subchave. Estes relatdrios s3o da gravidade da Informagao.
AdministragSo Remota .. i .
[ Relatdrio arquivos protegidos com palavia-passe

[T Relatdrio documentos protegidos com palavia-passs
[ Relatdrio ficheiros que contém macios
[ Relatdrio extensties ocultas

Al | i

& o ][ o o ae

o

Definicdes de registo

Tamanho do ficheiro de registo - o ficheiro de registo contém o registo varios
eventos relacionados com o Verificador de Documentos para o MS SharePoint, tais
como notas de carregamento de bibliotecas de programas, eventos de detecgao de
virus, avisos de resolucdo de problemas, etc. Use o campo de texto para definir o
tamanho maximo deste ficheiro.

Propriedades da analise

o Utilizar a heuristica - marque a caixa para utilizar o método de deteccdo da
analise heuristica durante a anadlise de documentos. Quando esta opgdo esta
activada, pode filtrar documentos ndo sé por extensdao mas também serao
considerados os conteldos do documento.
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e Reportar Programas Potencialmente Indesejados e ameacas de Spyware
- marque a caixa para utilizar o componente Anti-Spyware, ou seja, detectar e
reportar programas suspeitos e potencialmente indesejados ao analisar
documentos.

o Analisar no interior de arquivos - marque a caixa para analisar os conteudos
de arquivos.

Reportar

e Reportar arquivos protegidos por palavra-passe - arquivos (ZIP, RAR,
etc.) que estao protegidos por palavra-passe e que nao podem ser analisados
pela existéncia de virus; seleccione a caixa para 0s reportar como
potencialmente perigosos.

e Reportar documentos protegidos por palavra-passe - documentos que
estdo protegidos por palavra-passe e que ndo podem ser analisados pela
existéncia de virus; seleccione a caixa para os reportar como potencialmente
perigosos.

e Reportar ficheiros que contenham macros- uma macro é uma sequéncia
predefinida de passos destinada a facilitar determinadas tarefas ao utilizador
(as macros do MS Word sdao amplamente conhecidas). Como tal, uma macro
pode conter instrugdes potencialmente perigosas, e pode querer seleccionar a
caixa para se certificar de que os ficheiros com macros serdao reportados como
suspeitos.

¢ Reportar extensoées ocultas- extensdes ocultas podem fazer, por exemplo,
com que um ficheiro executavel suspeito "qualquercoisa.txt.exe" pareca um
inofensivo ficheiro de texto "qualquercoisa.txt"; seleccione a caixa para
reporta-los como potencialmente perigosos.
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K- Definicies Avancadas do A¥G =] 3]
Aparéncia - - - -
g Acgdes de detecgdo (acgdes automaticas)
ong
lgrorar condigdes de era Infecgies
Quarentena de Virus Mover para Quarentena j
= Excepgles PUP

[]--%B Andlises

-l Agendamentos
Prot?ccao Hesmlenlte PUP
Servidor de Memdria Cache
Anti-Bootkit Mover para Quarentena j
Actualizar
Adrminiztragio Remaota
Componentes do servidar

Verificador de Documentas para o b Avisos
= j deteccio
Mover para Quarentena j
Informagao
Menhum j
d EEE |l
Fredefinicio 'C' Ok ‘ ‘ Cancelar ‘ ‘ '@' Aplicar
&

Nesta janela pode configurar a forma como o componente Verificador de

documentos para MS SharePoint se deve comportar quando detecta uma ameaga.

As ameacas estdo divididas em varias categorias:

Infecgoes - codigos maliciosos que se copiam e disseminam, normalmente
despercebidos até o mal estar feito.

PUP (Programas Potencialmente Indesejados) - programas que, regra

geral, variam de positivamente graves para meras ameagas potenciais para a

sua privacidade.

Avisos - objectos detectados que ndao podem ser analisados.

podem ser classificadas em nenhuma das categorias acima.

Informacgoes - incluem todas as potenciais ameagas detectadas que ndo
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Use o menu pendente para seleccionar uma acgao automatica para cada uma destas:

e Nenhuma - um documento que contenha uma destas ameacas nao sera
corrigido.

e Mover para a Quarentena de Virus*** - todos os documentos infectados
serdo movidos para a Quarentena de Virus.

e Remover - um documento no qual seja detectado um virus serd eliminado.
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11. Analise do AVG

A analise é uma parte crucial do funcionamento do AVG 9.0 File Server. Pode
executar testes a pedido ou agenda-los para serem execut s periodicamente em
alturas convenientes.

11.1. Interface de Analise

B AYG File Server Edition =10l x|

Ficheiro Comporentes Historico  Eerramentas  Ajuda
Anti-Virus

Verificar a existéncia de ameacgas

Esta protegido.
Todas as fundonalidades de seguranca estdo a funcionar correctamente
actualizadas,

[ componentes

Analisar todo o computador
q Andlise s Clique agui para iniciar esta analise

Alterar as definicies de andlise para Analizar todo o computador
% Actualizar agora

™ Analisar pastas ou ficheiros
Componentes do servi... Clique aqui para iniciar esta analise
% N, Lilterar az definiclies de andlise para Analizar pastas ou ficheios

™ Andlize anti-Rootkit
@ Clique aqui para iniciar esta analise
A

Andlises agendadas

Gerir Analises Agendadas
Estatisticas % Clique aqui para gerir as andlizes agendadas
Analise: E/20/10, B:45 P Dy
ActualizagBo: 620,10, 8:34 PM

ED dewims:  271.1.1/2851
Wersdo do AVG: 90819

Licenga expita; 1243172012
| Histérico de andlises | | Quarentena de Vins |
Apresentar notificagao

A interface de analise do AVG é acessivel via Anadlise do Computador link rapido.
Cligue neste link para mudar para a janela Analisar a existéncia de ameacas. Nesta

janela encontrara o seguinte:

» sintese das analises predefinidas - existem trés tipos de anélises definidas pelo
fornecedor do software e que estdo prontas a serem utilizadas imediatamente
seja manualmente ou por agendamento:

0 Analisar todo o computador

0 Analisar t ficheir ifi

o Analise anti-Rootkit
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e seccdo agendamento de andlise - onde pode definir novos testes e criar novos
agendamentos consoante necessario.

Botoes de controlo

Os botdes de controlo disponiveis na interface de testes sdao os seguintes:

e Historico de analises - apresenta a janela Sintese dos resultados da analise
com todos o histéricos de analises

o Apresentar Quarentena de Virus - abre uma nova janela com a Quarentena
de Virus - um espacgo onde as infeccdes detectadas sdao colocadas em
quarentena

11.2. Analises Predefinidas

Uma das principais funcionalidades do AVG 9.0 File Server é a analise manual. Os
testes a pedido sdo concebidos para analisar varias partes do computador sempre que
existam suspeitas de uma possivel infeccdo por virus. De qualquer modo, recomenda-
se vivamente que esses testes sejam efectuados regularmente, mesmo que considere
gue ndo serdo detectados virus no computador.

No AVG 9.0 File Server encontrara os seguintes tipos de analises predefinidas pelo
fornecedor do software:

11.2.1. Analisar todo o computador

Analisar todo o computador - analisa todo o computador pela existéncia de possiveis
infeccdes e/ou programas potencialmente indesejados. Este teste analisard todas os
discos rigidos no seu computador, detectara e recuperara qualquer virus encontrado,
ou removera a infeccao detectada para a Quarentena de Virus. A Andlise a todo o
computador deve ser agendada no posto de trabalho pelo menos uma vez por semana.

Inicio de analise

A Andlise de todo o computador pode ser iniciada directamente a partir da interface

de analise clicando no icone de analise. Ndo é necessario configurar mais quaisquer
definicGes adicionais para este tipo de andlise, a analise iniciara imediatamente na
janela A andlise esta em execucao (consulte a captura de ecrd). A analise pode ser
temporariamente interrompida (Suspender) ou cancelada (Cancelar) se necessario.
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BT F s

)

— L .
vl a\'AY
Tl
= AYG File Server Edition =10 x|
Ficheiro Componentes Histdrico  Ferramentas  Ajuda
AVG — Esta protegido.
sl Todas as funcionalidades de seguranca esto a fundionar co
Anti-Virus = actualizadas,

A andlise esta em execugao

r__] amETET 5 Ficheira | Resukado/Infecgio
L Analise
& Analisar todo o computador
& Actualizar agora
E Componentes do servi...
1| ol
Objectos analizados: 16

Estatisticas Ameagas encontradas: 0
Analige: E/20/10, 2:40 Pi Actualmente a analisar.  Processos (k

ActuslizagBior  B/20/10, 8:34 F
BD de vinus:  271.1.1/28
Wersdio do AVG: 9.0.819
Licenga expira; 12/

Objecto actual C:WINDOWS Aspstemn324msasn . dil

Definiclies de andlise adicionais .

| Lindlige automatica | | Intenomper | | Parar |

Apresentar notificagdo

Edicdao da configuracao de analise

Tem a opcgdo de editar as definicGes padrao predefinidas da andlise Analisar todo o
computador. Clique no link Alterar definicoes de analise para ir para a janela
Alterar definicoes de analise para a Analise de todo o computador. E
recomendavel que mantenha das definicoes padrao a menos que tenha uma
razao valida para as alterar!
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" k b
_ Eal A
Tl
K~ AYG File Server Edition =101

Ficheiro Compaonentes Historico  Fetramentas  Ajuda

I':I Componentes

q Andlise I Reportar conjunto avangado de Programas Potencialments Indessjados

‘% Actu

E Componentes do servi...

Estatisticas
Andliser
Actualizagao:
BD de vitus:

Werslio do AVG: 5.0.819
Licenga expira; 124

o Definicoes de verificagdo adicionais - a ligagao abre uma nova janela de

Apresentar notificagdo

AVG Esta protegido.
Er

e Todas a5 funcionalidades de seguranca estéo a funcionar cor
Anti-Virus actualizadas,

Mudar as definigdes - Analisar todo o computador

W' Fecuperar/remover infectiies automaticamente
W' Feportar a existéncia de Programas Potencialmente Indessjados e ameagas de Sppware

I Analisar Cookies de Rastrein

™ Pesquisa nointerior dos arquivas
¥ Utiizar Heuristica

¥ &nalisar ambiente de sistema

ahizar agora

Definicfies de andlise adicionais ...

Ajustar a rapidez de conclusdo de uma Analise (tera impacto nos recursos do sistema)

| I Anédlise sutomatica

Drefirir relatérios de andlis: adicionais..

B/2010, 8:40 P
6720410, 8:34 F
27111429

| @ Guardar az definigies actuaiz |

Predefinigdo | Iniciar analizar | ‘ Cancelar |

Parametros de analise - na lista de parametros de analise pode activar/
desactivar parametros especificos consoante necessario. A maioria dos
parametros estdo activados por predefinicdo e serdo utilizados
automaticamente durante a analise.

Defini¢coes de verificacao adicionais onde pode especificar os seguintes
parametros:
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E- Definicies de analise adicionais x|

Opgdes de encerramento do computador

I Encerar o computador aquando da concluso da andlise

[T Forgar o encerramento se o computador estiver bloqueado
Definir tipos de ficheiros a analisar:

" Todos os tipos de ficheiros
Definir extensdies excluidas:

¥ Tipos de ficheiios seleccionados

¥ Andlisar somente ficheitos infectéveis

[T Analisar ficheiios de multimédia

Definir extenses incluidag

¥ Andlisar ficheitos sem extens3o.

@ | Ok | | Cancelar ‘

0 Opgoes de encerramento do computador - decida se o computador
deve ser encerrado automaticamente uma vez concluido o processo de
analise em execugdo. Tendo confirmado esta opgao (Encerrar o
computador aquando do término da analise), sera activada uma nova
opgao que permite que o computador encerre mesmo que esteja
bloqueado (Forgcar encerramento se o computador estiver bloqueado

).

o Definir tipos de ficheiros para analise - deve decidir ainda se pretende
que sejam analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgoes
da analise ao indicar uma lista de extensdes separadas por virgula que
nao devem ser analisadas;

> Tipos de ficheiros seleccionados - pode especificar que pretende
analisar apenas ficheiros que sejam potencialmente infectaveis (
ficheiros que ndo possam ser infectados ndo serdo analisados, por
exemplo alguns ficheiros de texto simples, ou outros ficheiros ndo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video
- se deixar esta caixa desmarcada, reduzira o tempo de andlise ainda
mais uma vez que os ficheiros sdo por vezes muito grandes e é
pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverao ser
analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem

extens3o - esta opgdo esta activada por predefinicdo e é
recomendavel que a mantenha assim a menos que tenha uma razdo
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valida para a alterar. Os ficheiros sem extensdo sdo bastante
suspeitos e devem ser sempre analisados.

e Prioridade do processo de analise - pode usar o cursor para alterar a
prioridade do processo de analise. Por predefinicdo, a prioridade esta definida
para um nivel médio (Andlise automatica) que optimiza a velocidade do
processo de anadlise e a utilizacdo dos recursos do sistema. Alternativamente,
pode executar o processo de andlise mais lentamente, o que significa que a
utilizacdo dos recursos do sistema sera minimizada (pratico quando precisa de
trabalhar no computador mas ndo se preocupa com a duracdo da analise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (ex.
guando o computador ndo esta a ser utilizado).

o Definir relatorios de analise adicionais - a ligacdao abre uma nova janela de
Relatorios de Analise onde pode seleccionar que tipos de possiveis
detecgOes deverao ser reportadas:

K- Relatérios de anélise x|

Relatérios de andlise

[~ Relatdnio argquivas protegidos com palavia-passe

[~ Relatério documentos protegidos com palava-passe
[~ Relatéric ficheiros blogueados
[~ Relatéric ficheiros que contém macros

[T Relatério extersdies ocultas

@ | Ok | | Cancelar |

Aviso: Estas definicbes de andlise sdo idénticas aos pardmetros de uma andalise nova
- conforme descrito no capitulo Andlise do AVG / Agendamento de andlises /
Como Analisar . Na eventualidade de decidir alterar a configuragcdo padréo da
andlise Analisar todo o computadorpode guardar as suas novas definicbes como a
definicdo padrédo a ser utilizada para todas as analises de todo o computador.

11.2.2. Analisar pastas ou ficheiros especificos

Analisar pastas ou ficheiros especificos - analisa apenas as areas do seu
computador que tiver seleccionado para o efeito (pastas seleccionadas, discos rigidos,
unidades de disquetes, CDs, etc.). O progresso da analise na eventualidade da
deteccdo de virus e o seu tratamento € o mesmo que o da analise Analisar todo o
computador: qualquer infeccao detectada é recuperada ou removida para a
Quarentena de Virus. A andlise de ficheiros ou pastas especificos pode ser utilizada
para configurar os seus préprios testes e os seus agendamentos consoante as suas
necessidades.
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Inicio de analise

A Andlise de ficheiros ou pastas especificos pode ser iniciada directamente a partir
da interface de andlise clicando no icone de analise. Sera apresentada uma nova
janela apelidada Seleccionar ficheiros ou pastas especificos a analisar . Na
estrutura em arvore do seu computador seleccione as pastas que pretende analisar. O
caminho para cada pasta sera gerado automaticamente e aparecera na caixa de texto
na parte superior da janela.

Também existe a possibilidade de analisar uma pasta especifica excluindo todas as
sub-pastas desta da analise; para isso devera escrever um sinal de menos "-" a frente
do caminho gerado automaticamente. Para excluir toda a pasta da andlise utilize o "!"
parametro.

Finalmente, para iniciar a analise, clique no botdo Iniciar analise; o processo de
analise em si é idéntico ao da analise andlise de todo o computador.

K= A¥G File Server Edition (=]
Ficheiro Componentes Historico  Ferramentas  Ajuda
AVG = Esta protegido.
oy Todas a5 funcionalidades de seguranca estdo a funcionar correctamente e g
Anti-Virus = actualizadas.

seleccione ficheiros ou pastas especificas para analise

I:I Componentes I j
Q, Anglise = [ Deskiap
EI@ by Computer
‘% Actuahizar agora g g ”é:
Ez_r‘ Componentes do servi.. = ..Eyﬁtv[)\l.o\rk Flaces

(@] LocalizagHes especiais
- [0'E) Uridades de disco locais
-] Programas

O Pasta O3 Meus Documentos
| Documentos Partihados

[ (2] Pasta windows
-1 1 Outra

Estatisticas

Anlise: 6720410, 8:40 P
Actualizacio:  6/20/10, 8:34 PM
BD de vinu:  271.1.142561
Wersio do AVG: 9.0.819

Licenga expira: 1243142012

Iniciar analisar

| Cancelar

‘ Andlize automatica |

Apresentar notificagao

Edicdao da configuracao de analise

Tem a opgdo de editar as definicdes padrdo predefinidas da andlise Analisar ficheiros
e pastas especificos. Clique no link Alterar definicoes de analise para ir para a
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janela alterar definicoes de andlise para a Analise de ficheiros e pastas
especificos. E recomendavel que mantenha das definicoes padrao a menos que
tenha uma razéo valida para as alterar!

A= AYG File Server Edition (=[5

Ficheiro Compaonentes Historico  Fetramentas  Ajuda

AVG T Esta protegido.
Todas as funciohalidades de seguranca estio a funcionar cortectamente e
Er

Anti-Virus actualizadas.

Mudar as definigdes - Analisar pastas ou ficheiros

r_—l Componentes ¥ {Recuperar/remover infeceies automaticaments
q Andli W Feportar a existéncia de Programas Potencialmente Indesejados & ameagas de Spware
nalise I Reportar conjunto avangado de Programas Potencialments Indesejados

I Analisar Cookies de Rastrein

¥ Pesquisa nointerior dos arquivas
¥ Utiizar Heuristica

™ &nalisar ambiente de sistema

‘% Actualizar agora

E;‘ Componentes do servi...

Definicfies de andlise adicionais ...

Ajustar a rapidez de conclusdo de uma Analise (tera impacto nos recursos do sistema)

| I Anédlise sutomatica

Drefirir relatérios de andlis: adicionais..

Estatisticas

Andlize B/20/10, 8:40 PH
Actualizagdo:  6/20410, 8:34 PM
BO de vitus: 2711142951 | ‘{-j' Guardar as definigiies actuals |

Werslio do AVG: S.0.819

Licenga expira; 1243142012
[ ][ oo ]
Apresentar notificagdo

e Parametros de analise - na lista de parametros de analise pode
activar/desactivar pardametros especificos consoante necessario (para
descricOes detalhadas destas definicées por favor consulte o capitulo
Definicées Avancadas do AVG / Andlises / Analisar Pastas ou Ficheiros).

o Definicoes de verificagdo adicionais - a ligagcao abre uma nova janela
de Definicdes de andlise adicionais onde pode especificar os seguintes
parametros:
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E- Definicies de anilise adicionais x|

Opgdes de encerramento do computador

[ Encerar o computador aquando da conclusio da andlise

[T Forgar o encerramento se o computador estiver bloqueado
Definir tipos de ficheiros a analisar:

" Todos os tipos de ficheinos
Definir extensies excluidas

¥ Tipos de ficheiros seleccionados

¥ Andlisar somente ficheitos infectéveis

[T Andlisar ficheitos de multimédia

Definir extensties incluidas:

¥ Andlisar ficheiros sem extensdo.

@ | Ok | | Cancelar |

0 Opgoes de encerramento do computador - decida se o computador
deve ser encerrado automaticamente uma vez concluido o processo de
analise em execugdo. Tendo confirmado esta opgao (Encerrar o
computador aquando do término da analise), sera activada uma nova
opgao que permite que o computador encerre mesmo que esteja
bloqueado (Forgcar encerramento se o computador estiver bloqueado

).

o Definir tipos de ficheiros para analise - deve decidir ainda se pretende
que sejam analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgoes
da analise ao indicar uma lista de extensdes separadas por virgula que
nao devem ser analisadas;

> Tipos de ficheiros seleccionados - pode especificar que pretende
analisar apenas ficheiros que sejam potencialmente infectaveis (
ficheiros que ndo possam ser infectados ndo serdo analisados, por
exemplo alguns ficheiros de texto simples, ou outros ficheiros ndo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video
- se deixar esta caixa desmarcada, reduzira o tempo de andlise ainda
mais uma vez que os ficheiros sdo por vezes muito grandes e é
pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverao ser
analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem

extens3o - esta opgdo esta activada por predefinicdo e é
recomendavel que a mantenha assim a menos que tenha uma razdo
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valida para a alterar. Os ficheiros sem extensdo sdo bastante
suspeitos e devem ser sempre analisados.

e Prioridade do processo de analise - pode usar o cursor para alterar a
prioridade do processo de analise. Por predefinicdo, a prioridade esta definida
para um nivel médio (Andlise automatica) que optimiza a velocidade do
processo de anadlise e a utilizacdo dos recursos do sistema. Alternativamente,
pode executar o processo de andlise mais lentamente, o que significa que a
utilizacdo dos recursos do sistema sera minimizada (pratico quando precisa de
trabalhar no computador mas ndo se preocupa com a duracdo da analise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (ex.
guando o computador ndo esta a ser utilizado).

o Definir relatorios de analise adicionais - o link abre uma nova janela de
Relatorios de Analise onde pode seleccionar que tipos de possiveis
detecgOes deverao ser reportadas:

K- Relatérios de anélise x|

Relatérios de andlise

[~ Relatdnio argquivas protegidos com palavia-passe

[~ Relatério documentos protegidos com palava-passe
[~ Relatéric ficheiros blogueados
[~ Relatéric ficheiros que contém macros

[T Relatério extersdies ocultas

@ | Ok | | Cancelar |

Aviso: Estas definicbes de andlise sdo idénticas aos pardmetros de uma andalise nova
- conforme descrito no capitulo Andlise do AVG / Agendamento de andlises /
Como Analisar . Na eventualidade de decidir alterar a configuragcdo padréo da
andlise Analisar pastas ou ficheiros especificos pode guardar as suas novas
definicbes como a definicdo padrdo a ser utilizada para todas as andlises de ficheiros
e pastas especificos. Além disso, esta configuracdo sera utilizada como modelo para
todos os novos agendamentos de andlise (todas as analises personalizadas sdo
baseadas na configuracdo actual da analise Analisar ficheiros e pastas especificos).

11.2.3. Analise Anti-Rootkit

A analise anti-Rootkit analisar o seu computador pela existéncia de eventuais
rootkits (programas e tecnologias que podem ocultar actividade de malware no seu
computador). Se for detectado um rootkit, isto ndao significa necessariamente que o
computador esteja infectado. Em alguns casos, podem ser erroneamente detectados
controladores especificos ou sec¢des de aplicacdes seguras como sendo rootkits.
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Inicio de analise

A anadlise Anti-Rootkit pode ser iniciada directamente a partir da interface de andlise
clicando no icone de andlise. Nao é necessario configurar mais quaisquer definicdes
adicionais para este tipo de analise, a analise iniciara imediatamente na janela A
analise esta em execucao (consulte a captura de ecra). A analise pode ser
temporariamente interrompida (Suspender) ou cancelada (Cancelar) se necessario.

B AVG File Server Edition =10l =]

Ficheira Componentes Histdrico Ferramentas Ajuda

A andlise do Anti-Rootkit esta em execugaol

AVG Por favor minimize a utiizagdo do seu computador durante o processo de teste,
7

Anti-Virus

A andlise estda em execugao

[ Componentes

CQ  Analise

W Anélise anti-Footkit

Ficheiro I Resultado/Infecgdo

% Actualizar agora

E,:| Componentes do servi...

‘ ol
Obijectos analizados: 827

Estatisticas Ameacas encontradas: 0 ‘ i

Andlise: 5420410, 8:05 P Actualmente a analizar  Rootkits

Actuslizagio:  B/20/10, 8:34 P Objecto actuak C:\Pragram Files\Comman Files\Micrasoft Sharedsweb Server Extensionsi1 2\ TEMPLA

BD dewiruz  271.1.1/2351 . " -

Vers3o do AVE 9.0.813 Definiclies de andlise adicionais

Licenga expira; 12/31/2012

| Analise automatica | ‘ Intemromper | ‘ Parar
Apresentar notificagdo

Edicdo da configuracdo de analise

A andlise Anti-Rootkit ¢ sempre iniciada a partir das predefinigcdes, e a edicdo dos
parametros de analise s é acessivel na janela Definicoes Avancadas do AVG / Anti-

Rootkit. Na interface de analise s6 estdo disponiveis as seguintes configuragdes:

e Andlise automatica - pode usar o cursor para alterar a prioridade do processo de
analise. Por predefinigcdo, a prioridade esta definida para um nivel médio (Andlise
automatica) que optimiza a velocidade do processo de analise e a utilizacdo dos
recursos do sistema. Alternativamente, pode executar o processo de analise mais
lentamente, o que significa que a utilizagdo dos recursos do sistema serd minimizada
(prético quando precisa de trabalhar no computador mas ndo se preocupa com a
duracdo da analise), ou mais rapidamente com requisitos de recursos de sistema
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mais elevados (ex. quando o computador ndo esta a ser utilizado).

o Definicoes de andlise adicionais - este link abre uma janela de Definicoes
de analise adicionais onde pode definir possiveis condicGes de encerramento
do computador relativas a Andlise Anti-Rootkit (Encerrar o computador
aquando da conclusao da analise, ou possivelmente Forgar encerramento
do computador se bloqueado):

E- Definigdes de anélise adicionais x|

Opgdes de encerramento do computador

[ Encenar o computador aquandn da conclus3o da andlise

IT Forgar o encemamento se o computadar estiver blogueads

@ | Ok | | Cancelar ‘

11.3. A analisar no Explorador do Windows

Para além das analises predefinidas executadas para todo o computador ou as suas
areas seleccionadas, o AVG 9.0 File Server também disponibiliza a opcdo de analise
rapida de um objecto especifico directamente no ambiente do Explorador do Windows.
Se quiser abrir um ficheiro desconhecido e ndo estiver seguro do seu conteldo, pode
guerer analisa-lo manualmente. Siga estes passos:

= Locs' =e=dm
L DvD
D‘ Con Explore
I shal  open
I adm  Search...

f Iy Mety

| Recyde

Expand

Sharing and Security...
2 Analisar com o AYG

] Adware

) Eicar Format...
1 ko

yprpe | oY

) Rootkit Rename

] sk
)t Properties

17h

e No Explorador do Windows seleccione o ficheiro (ou pasta) que pretende

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

117



verificar

¢ Clique com o botao direito do rato sobre o objecto para abrir o menu de
contexto

e Seleccione a opgdo Analisar com o AVG para proceder a analise do ficheiro
como AVG

11.4. Analise da Linha de Comandos

No AVG 9.0 File Server existe ainda a opgdo de executar a anadlise a partir da linha de
comandos. Pode utilizar esta opgdo em servidores por exemplo, ou ao criar um batch
script a ser executado automaticamente apds o arranque do computador. Pode iniciar
a anadlise a partir da linha de comandos com varias parametros, como na interface
grafica do utilizador do AVG.

Para iniciar a analise do AVG a partir da linha de comandos, execute o seguinte
comando na pasta em que o AVG esta instalado:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxe do comando
A sintaxe do comando é a seguinte:

e avgscanx /parametro ... ex. avgscanx /comp para analisar todo o
computador

e avgscanx /parametro /pardmetro .. com varios parametros, estes deverao
estar alinhados numa linha e separados por espaco e o simbolo "barra"

e se um parametro requerer que seja facultado um valor especifico (ex. o
parametro /scan que requer informagao acerca das areas seleccionadas do
seu computador a serem analisadas, e o utilizador tem de facultar a localizacao

exacta da seccdo seleccionada), os valores sao divididos por virgulas, por
exemplo: avgscanx /scan=C:\,D:\

Parametros de digitalizacao

Para visualizar uma sintese integral dos parametros disponiveis, digite o comando
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respectivo com o parametro /? ou /HELP (ex. avgscanx /?). O Unico parametro
obrigatério é /SCAN para especificar que areas do computador devem ser analisadas.
Para uma explicagcdo mais detalhada das opgbes consulte a sintese de pardmetros da
linha de comandos.

Para executar a analise prima Enter. Pode parar o processo durante a analise via as
combinacdes Ctrl+C ou Ctri+Pause.

Analise CMD iniciada a partir da interface grafica

Ao iniciar o computador no Modo de Seguranca do Windows, também existe a
possibilidade de iniciar a andlise da linha de comandos a partir da interface grafica do
utilizador. A andlise em si sera iniciada a partir da linha de comandos, a janela
Compositor de Linhas de Comando so6 permite especificar a maioria dos parametros
de analise no conforto da interface grafica.

Uma vez que esta janela sé é acessivel no Modo de Seguranca do Windows, para uma
descricdao detalhada desta janela queira por favor consultar o ficheiro de ajuda que
pode ser aberto directamente a partir da janela.

11.4.1. Parametros da Analise CMD

A listagem seguinte oferece-lhe uma lista de todos os parametros disponiveis para a
analise da linha de comandos:

o /SCAN Analisar pastas ou ficheiros especificos /SCAN=path;path
(e.g. /SCAN=C:\;D:\)

e« /COMP Analisar todo o computador

e /JHEUR Usar analise heuristica***

o /EXCLUDE Excluir localizagdo ou ficheiros da analise

e /@ Ficheiro de comandos /nome de ficheiro/

o /EXT Analisar estas extensdes /por exemplo EXT=EXE,DLL/

e /NOEXT Ndo analisar estas extensdes /por exemplo NOEXT =IPG/

e /ARC Analisar arquivos

o /CLEAN Limpar automaticamente
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o /TRASH Mover ficheiros infectados para a Quarentena de Virus***

e /QT Teste Rapido

e /MACROW Reportar macros

« /PWDW Reportar ficheiros protegidos por palavra-passe

e /IGNLOCKED Ignorar ficheiros bloqueados

o /REPORT Reportar para ficheiro /nome de ficheiro/

o /REPAPPEND Anexar ao ficheiro de relatério

¢ /REPOK Reportar ficheiros nao infectados como OK

o /NOBREAK Nao permitir CTRL-BREAK para abortar

e /BOOT activar verificagdo MBR/BOOT

e /PROC Analisar processos activos

o /PUP Reportar_"Programas potencialmente indesejados"

e /REG Analisar registo

¢ /COO Analisar cookies

o /? Apresentar ajuda neste topico

o /HELP Apresentar ajuda acerca deste tépico

o /PRIORITY Defina a prioridade de analise /Baixa, Auto, Elevada/
(consulte a seccao Definicbes avancadas / Analises)

e /SHUTDOWN Encerrar o computador aquando da conclusdo da analise

e /FORCESHUTDOWN Forcar o encerramento do computador apds o término da

analise
o /ADS Analisar Fluxos de Dados Alternados (somente NTFS)
o /ARCBOMBSW Reportar "arquivos bomba" (arquivos repetidamente
comprimidos)
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11.5. Agendamento de Analise

Com o AVG 9.0 File Server pode executar andlises manualmente (por exemplo quando
suspeita que uma infecgélo contagiou o seu computador) ou baseado num
agendamento planeado. E vivamente recomendavel que execute as analises baseado
num agendamento: desta forma pode assegurar que o seu computador esta protegido
de quaisquer possibilidade de ser infectado, e ndo tera de se preocupar com quando e
se iniciar uma analise.

Deve executar a anadlise Analisar todo o computador regularmente, pelo menos uma
vez por semana. No entanto, se possivel, execute a andlise de todo computador
diariamente - conforme configurado na configuragcdo de agendamento de analise
predefinida. Se o computador estiver "sempre ligado" entdo pode agendar andlises fora
das horas de expediente. Se o computador for desligado ocasionalmente, entao
agende as analises para ocorreremaguando do arranque do computador quando a
tarefa ndo tiver sido executada atempadamente.

Para criar novos agendamentos de analise, consulte a interface de andlise do AVG e
veja na seccao inferior apelidada Agendamento de Analises:

B AYG File Server Edition N [=] ]
Ficheira Componentes Hiskdrico  Ferramentas  Ajuda
AVG = Esta protegido.
o Todas as funcionalidades de seguranca estio a funcionar correctamente e esta
Anti-Virus z actualizadas,

Verificar a existéncia de ameacas

- Componentes

Analisar todo o computador
q Analise ', Clique aqui para iniciar esta anlise

Alterar as definiciies de andlise para Analizar todo o computadar
& Actualizar agora

5 nY Analisar pastas ou ficheiros

E Componentes do servi... ﬁ Clique aqui para iniciar esta andlise

% 3 Llterar as definiclies de andlise para Analisar pastas ou ficheiros

™ Anahise anti-Rootkit
@ Clique aqui para iniciar esta andlise
o

Andlises agendadas

Gerir Andlises Agendadas
Estatisticas % Clique aqui para gerir as analises agendadas
Analise BA20/10, 8:45 P )

ActuslizacBo 620710, 8:34 P
BD de virus: 271.1.1/2951
Wersdo do AVG: 9.0819

Licenga expira; 12/31/2012

Histdrico de andlises | ‘ Quarentena de Virus
Apresentar notificagdo

Analises agendadas
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Cligue no icone grafico na seccdo Andlises agendadas para abrir uma nova janela
de Andlises agendadas onde pode encontrar uma listagem de todas as andlises
actualmente agendadas:

- A¥G File Server Edition o (=] 5]
Ficheiro Componentes Hiskdrico  Ferramentas  Ajuda
AVG T Esta protegido.
ey Todas as funciohalidades de seguranca estdo a fundonar correctamente e estdo
Anti-Virus 2 actualizadas,

Andlises agendadas
[ Componentes Naome

Q, Analise

@ Actualizar agora

D Componentes do servi...

Estatisticas

Andlise: E/20710, 8:45 Ph

Actualizagdo:  6/20/10, 8:34 PM

BD devius:  271.1.1/2951 | dicionar | | Editar Lo} Eliminar
Versdo do AVG: 9.0.819

Licenga expira: 1243172012

|

Pode editar / adicionar analises por meio dos seguintes botdes de controlo:

o Adicionar agendamento de andlise - o botdo abre a janela Definicoes para
agendamento de anadlises , separadorDefinicoes de agendamento. Nesta

janela pode especificar os parametros do teste definido.

o Editar agendamento de andlise - este botdo s6 pode ser utilizado se ja
tiver seleccionado um teste existente a partir da lista de testes agendados.

Nesse caso o botdo aparece como activo e pode clicar nele para alternar para

a janela Definicoes para anadlise agendada , separador Definicoes de

agendamento. Os parametros do teste seleccionado ja estdo especificados e

podem ser editados.

o Eliminar agendamento de anadlise - este botdo s6 pode ser utilizado se ja

tiver seleccionado um teste existente a partir da lista de testes agendados.

Este teste pode entdo ser eliminado da lista clicando no botdo de controlo. No

entanto, s6 pode remover os teste que tiver criado; o Agendamento de
andlise a todo o computador predefinido nas configuragdes padrao nunca
pode ser eliminado.
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e Retroceder - regressar a interface de analise do AVG

11.5.1. Definicdoes de agendamento

Se quiser agendar um novo teste e a sua execucdo regular, aceda a janela Definicoes

para teste agendado ((clique no botao Adicionar agendamento de analise na
janela Anadlises agendadas). A janela esta dividida em trés separadores: Definicoes
de agendamento - consulte a imagem abaixo (o separador predefinido para o qual
sera automaticamente redireccionado), Como analisar e O que analisar.

- AVG File Server Edition - 1ol x|
Ficheiro Comporentes Histdrico  Ferramentas  Ajuda
AVG C Esta protegido.
e Todas as funcionalidades de seguranga estdo a funcionar correctamente e estan
Anti-Virus 2 actualizadas.,
Definigdes para andlises agendadas
I:I Componentes Definigles de agendamento | Coma analizar | 0 que analizar
Q, Anslise
&5 Actualizar agora Mome [Analise agendada

E: Bermeeriss dy sai Agendamento em execucio

" Executar a cada: |1 IHora[s] j
% Executar numa hora: |Dias seleccionados j |12:DD P :‘

[TSea [[Ter ¥ Oua [ 0Qui MGex M54 [ Dom

" Com base em acgies: IAquamdo do arranque do computadar j

Opcgoes de agendamento avangado
Estatisticas
Andliss: E/20/10, 540 Pid
Actualizacio  B/20/10. 8:34 PM
ED dewims  271.1.1/2851
Wersdo do AVG: 90819
Licenga expita; 12/31/2012

"\l_," Guardar | | Cancelar ‘
Apresentar notificagao ]

[V Executar no aranque do computador se a tarefa ndo tiver sido possivel de efectuar

[~ Executar mesmo se o computador estiver na opgEo de poupanga de energia

No separador Definicoes de agendamento pode seleccionar/desseleccionar primeiro
o item Activar esta tarefa para desactivar temporariamente a andlise agendada, e
voltar a activa-lo conforme necessario.

De seguida atribua um nome a anadlise que esta em vias de criar e agendar. Digite o
nome no campo de texto ao lado do item Nome. Tente utilizar nomes curtos,

descritivos e apropriados de analises para que futuramente seja mais facil distinguir as
analises de outras que venha a definir.

Exemplo:Nao é adequado nomear uma analise com o nome "Nova analise" ou "A
minha analise" uma vez que estes nomes ndo referem o que a analise efectivamente
analisa. Por outro lado, um exemplo de um bom nome descritivo seria "Andlise das
areas de sistema", etc. Também ndo é necessario especificar no nome da analise se
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é a andlise de todo o computador ou somente de ficheiros e pastas seleccionados -
as suas proprias analises serdo sempre uma versdo especifica da analise de ficheiros
€ pastas seleccionados.

Nesta janela pode ainda definir os seguintes parametros de analise:

o Agendamento em execucao - especifique os intervalos de tempo para a
execugdo do novo agendamento de analise. A temporizagdo pode ser definida
pela execucao repetida da analise apds um determinado periodo de tempo (
Executar a cada ...ou definindo uma data e hora precisas (Executar a uma
hora especifica ...), ou ainda definindo um evento ao qual a execucdo da
actualizagdo esteja associada (Accdo baseada no arranque do computador

).

e Opcoes de agendamento avancado - esta secgao permite-lhe definir em
gue condicdes a analise devera/ndo devera ser executada se o computador
estiver em modo de bateria fraca.

Botoes de controlo da janela de Definicdes para analises agendadas

Existem dois botdes de controlo disponiveis nos trés separadores da janela Definicoes
para analises agendadas (Definicoes de agendamento, Como analisar e O que
analisar) e estes tém as mesmas funcionalidades independentemente do separador
activo:

e Guardar - guarda todas as alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a interface padrao de
analise do AVG. Como tal, se pretender configurar os parametros de teste em
todos os separadores, clique no botdo para guarda-los somente apods ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em

qualquer outro separador desta janela e retorna para a _interface padrao de
analise do AVG.
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11.5.2. Como Analisar

B AYG File Server Edition N [=]E3}
Ficheiro Componentes Histdrico  Ferramentas  Ajuda
AVG T Esta protegido.
i Todas as funcionalidades de seguranca estdo a funcionar correctamente e estao
Anti-Virus 2 actualizadas,
Definigdes para andlises agendadas
D Componentes Definigiies de agendamenta | Coma analisar | D que analisar
Q Analise ¥ {Hecuperar/iemover infeccies sutomaticaments

[V Reportar a existéncia de Programas Polenciaimente Indessjados e ameagas de Spyware
™ Reportar conjunto avangada de Programas Patenciaimente Indesejados

[ Analizar Cockies de Rastrsio

[T Pesquisa ha interior dos arquivos

I Utilizar Heuristica

¥ Analisar ambiente de sistema

[ &nalisar rootkits

@Q Actualizar agora

ID Componentes do servi.._

Definicizs d= andlise adicionais ...

Ajustar a rapidez de conclusie de uma Analise [tera imp nos do =i

I Aindlise automatica

Dfinir relatdrios de andlise adicionais. .

Estatisticas

Analigs: E/20410, &40 Pd
ActualizagBo:  B/20/10, 8:34 Phd
BD dewis:  271.1.1/2551
Wersdo do AVG: 9.0.819

Licenga expira; 124312012

Apresentar notificagdo

| ) Guardar | | Cancelar ‘

No separador Como analisar encontrard uma lista de parametros de analise que
podem ser opcionalmente activados/desactivados. A maioria dos parametros estdo
activados por predefinicdo e a funcionalidade sera aplicada durante a analise. A menos
que tenha uma razdo valida para alterar estas definicGes, recomendamos que
mantenha a configuracdo predefinida:

o Recuperar/remover infeccdo automaticamente - se um virus for
detectado durante a analise pode ser recuperado automaticamente se houver
uma cura disponivel. Na eventualidade de o ficheiro infectado ndo poder ser
recuperado automaticamente, ou se decidir desactivar esta opgéo, sera
notificado aquando da detecgcdo de um virus e terd de decidir o que fazer com
a infecgdo detectada. A acgdo recomendada é a remogdo do ficheiro infectado

para a Quarentena de Virus.

e Reportar Programas Potencialmente Indesejados e Ameacas de
Spyware - este parametro controla a funcionalidade Anti-Virus que permite a
deteccdo de programas potencialmente indesejados(ficheiros executaveis que
podem ser executados como spyware ou adware e que podem ser bloqueados,
ou removidos;

e Reportar conjunto avancado de Programas Potencialmente Indesejados
- deteccgdo de pacotes expandidos de spyware: programas que sdo
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Depois,

perfeitamente fidedignos e inofensivos quando adquiridos directamente ao
fabricante, mas que podem ser usados para propdsitos maliciosos
posteriormente. Esta é uma medida adicional que aumenta a seguranga do seu
computador ainda mais; no entanto, pode potencialmente bloquear programas
legais e esta, como tal, desactivada por predefinicdo;

Analisar a Existéncia de Cookies de Rastreio este parametro do
componente Anti-Spywaredefine que as cookies deverdo ser detectadas
durante a analise (cookies HTTP sdo utilizadas para autenticagdo, rastreio, e
manutengdo de informacdo especifica dos utilizadores, tal como preferéncias
de sitios ou 0s conteudos dos carrinhos de compras electrdonicos dos mesmos

);

Analisar no interior de arquivos - este parametro define que a analise
devera verificar todos os ficheiros mesmo se estes estiverem comprimidos em
arquivos, ex. ZIP, RAR,...

Utilizar Heuristica - analise heuristica ( a emulacdo dindmica das instrucdes
do objecto analisado num ambiente de computador virtual serd um dos
métodos utilizados para a detecgdo de virus durante a analise;

Analisar o ambiente do sistema- a andlise verificara também as areas de
sistema do seu computador;

Analisar a existéncia de rootkits - seleccione este item se pretender incluir a
deteccdo de rootkits na anadlise de todo o computador. A detecgdo apenas de
rootkits esta disponivel no componente Anti-Rootkit;

pode alterar a configuracdo de andlise da seguinte forma:
Defini¢coes de verificacao adicionais - a ligagdo abre uma nova janela de

Defini¢coes de verificacao adicionais onde pode especificar os seguintes
parametros:
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E- Definicies de analise adicionais x|

Opgdes de encerramento do computador

I Encerar o computador aquando da concluso da andlise

[T Forgar o encerramento se o computador estiver bloqueado
Definir tipos de ficheiros a analisar:

" Todos os tipos de ficheiros
Definir extensdies excluidas:

¥ Tipos de ficheiios seleccionados

¥ Andlisar somente ficheitos infectéveis

[T Analisar ficheiios de multimédia

Definir extenses incluidag

¥ Andlisar ficheitos sem extens3o.

@ | Ok | | Cancelar ‘

0 Opgoes de encerramento do computador - decida se o computador
deve ser encerrado automaticamente uma vez concluido o processo de
analise em execugdo. Tendo confirmado esta opgao (Encerrar o
computador aquando do término da analise), sera activada uma nova
opgao que permite que o computador encerre mesmo que esteja
bloqueado (Forgcar encerramento se o computador estiver bloqueado

).

o Definir tipos de ficheiros para analise - deve decidir ainda se pretende
que sejam analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgoes
da analise ao indicar uma lista de extensdes separadas por virgula que
nao devem ser analisadas;

> Tipos de ficheiros seleccionados - pode especificar que pretende
analisar apenas ficheiros que sejam potencialmente infectaveis (
ficheiros que ndo possam ser infectados ndo serdo analisados, por
exemplo alguns ficheiros de texto simples, ou outros ficheiros ndo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video
- se deixar esta caixa desmarcada, reduzira o tempo de andlise ainda
mais uma vez que os ficheiros sdo por vezes muito grandes e é
pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverao ser
analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem

extens3o - esta opgdo esta activada por predefinicdo e é
recomendavel que a mantenha assim a menos que tenha uma razdo
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valida para a alterar. Os ficheiros sem extensdo sdo bastante
suspeitos e devem ser sempre analisados.

e Prioridade do processo de analise - pode usar o cursor para alterar a
prioridade do processo de analise. Por predefinicdo, a prioridade esta definida
para um nivel médio (Andlise automatica) que optimiza a velocidade do
processo de anadlise e a utilizacdo dos recursos do sistema. Alternativamente,
pode executar o processo de andlise mais lentamente, o que significa que a
utilizacdo dos recursos do sistema sera minimizada (pratico quando precisa de
trabalhar no computador mas ndo se preocupa com a duracdo da analise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (ex.
guando o computador ndo esta a ser utilizado).

o Definir relatorios de analise adicionais - a ligacdao abre uma nova janela de
Relatorios de Analise onde pode seleccionar que tipos de possiveis
detecgOes deverao ser reportadas:

K- Relatérios de anélise x|

Relatérios de andlise

[~ Relatdnio argquivas protegidos com palavia-passe

[~ Relatério documentos protegidos com palava-passe
[~ Relatéric ficheiros blogueados
[~ Relatéric ficheiros que contém macros

[T Relatério extersdies ocultas

@ | Ok | | Cancelar |

Nota: A configuracdo de andlise esta predefinida para um desempenho ideal. A menos
gue tenha uma razdo valida para alterar as definicbes de andlise, é recomendavel que
mantenha a configuracado predefinida. Quaisquer alteracées a configuracdo deverao
ser efectuadas exclusivamente por utilizadores avancados. Para mais opgbes de
configuragdo de andlise consulte a janela _Definicoes avancadas acessivel via o

item Ficheiro / Definicoes Avancadas do menu de sistema.

Botoes de controlo

Existem dois botdes de controlo disponiveis nos trés separadores da janela Definicoes
para analises agendadas (Definicoes de agendamento, Como analisar e O que
analisar) e estes tém as mesmas funcionalidades independentemente do separador
activo:

e Guardar - guarda todas as alteragdes que tenha efectuado neste ou em

qualquer outro separador desta janela e retorna para a interface padrao de
analise do AVG. Como tal, se pretender configurar os parametros de teste em
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todos os separadores, clique no botdo para guarda-los somente apos ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragcdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrdo de
analise do AVG.

11.5.3. O que Analisar

- AVG File Server Edition

Ficheiro Comporentes Histdrico  Ferramentas

AVG

Anti-Virus

3 Componentes
Q, Anslise
ﬁ Actualizar agora

Componentes do servi...

Estatisticas

Andliss: E/20/10, 540 Pid
Actualizacio  B/20/10. 8:34 PM
ED dewims  271.1.1/2851

Wersdo do AVG: 90819
Licenga expita; 12/31/2012
Apresentar notificagao

v

Ajuda

Esta protegido.

Todas as fundonalidades de seguranga estdo a funcionar correctament

actualizadas,

Definigdes para andlises agendadas

Definigles de agendamento | Coma analizar | 0 que analizar

& :
" Analisar pastas ou ficheiros

10/ x]

= :;j [_)__asktup

Il by Computer
=0 é‘ A
E-OE 0
B8 D

{BE My Metwork Places

5[ Localizaghes especiais

] & Uridades de disco locais
Programas

-] Pasta Dz Meus Documentos
O Documentos Partihados

O Pasta ‘Windows

-0 23 Outra

"!‘;‘ Guardar

| | Cancelar ‘

No separador O que analisar pode definir se pretende agendar uma_analise a todo o
computador ou _analisar ficheiros e pastas especificos. Na eventualidade de

seleccionar a analise de ficheiros e pastas especificos, na parte inferior desta janela é
activada a estrutura da arvore apresentada e pode especificar pastas a serem

analisadas.

Botoes de controlo da janela de Definicdoes para analises agendadas

Existem dois botdes de controlo disponiveis nos trés separadores da janela Defini¢oes
para analises agendadas (Definicoes de agendamento, Como analisar e O que
analisar) e estes tém as mesmas funcionalidades independentemente do separador

activo:
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e Guardar - guarda todas as alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a interface padrdo de
anadlise do AVG. Como tal, se pretender configurar os parametros de teste em
todos os separadores, clique no botdo para guarda-los somente apos ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragcdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrdo de
analise do AVG.

11.6. Resumo dos Resultados da Analise

K. A¥G File Server Edition

Ficheiro Componentes Hiskdrico  Ferramentas

AVG

- Anti-Virus

D Componentes

G, Analise

& Actualizar agora

Ea Componentes do servi.__

Estatisticas

Andlize: E/20/10, 8:40 P4
Actualizagdo:  B/20410, 8:34 Phd
ED de i 271.1.1/2951

Wersio do AVGE: 9.0.819
Licenga expira: 1243142012

Aprezentar notificagdo

Ajuda

actualizadas,

Esta protegido.
Todas as funcionalidades de seguranca estdo a funcionar correctamente e esta:

Resumo dos resultados da andlise

=lolx|

e
& anti-Rootkit
Analizar todo o computadaor
2) indlise anti-Rootkit
2] Analisar todo o computadar
2] inalise anti-Rootkit
2] Anélise anti-Rootkit
=) Andlise anti-Foatkit
"é\ Analizar todo o computador
Andlise de extensio de shell
@ Analizar todo o computadaor
2) indlise anti-Rootkit

Hora de inicio
& N
642072010, 8:05 Pr
£/19/2010, 5:27 P
£/19/2010, 4423 P
£/19/2010, 438 P
6/19/200, 437 P
£/19/2010, 3:53 P
6/19/2010, 3:23 P
6/13/2010. 3:24 P
641972010, 255 P
£/19/2010, 251 P

Hora de fim

B/ 540 P
642072010, 8:05 Pr
£/19/2010, 5:28 P
£/19/2010, 4:44 P
£/19/2010, 438 P
6/19/2010, 438 P
£/19/2010, 3:54 P
6/19/2010, 3:23 P
6/13/2010. 3:24 P
641972010, 3:03 Pr
£/19/2010, 252 P

Wer detalhes

|‘ Eliminar rezultado |

(bjgctos testados

183
44438
295
44404
44400
27157
837

263650
44558

Infecgiie

0/0
0/
00
00
0/
0/
040
043
343
0/

]

A janela Sintese dos resultados da anadlise é acessivel a partir dainterface de

andlise do AVG via o botdo Histoérico de analises. A janela faculta uma lista de todas

as analises executadas anteriormente e informagodes relativas aos seus resultados:

¢ Nome - designacao da analise; pode ser o nome de uma das analises
predefinidas ou um nome que tenha atribuido a sua prépria andlise agendada.
Cada nome inclui um icone indicando o resultado da analise.

£l - icone verde informa que nao foram detectadas quaisquer infecgOes
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durante a analise

El - icone azul anuncia que foi detectada uma infecgao durante a
anadlise mas que o objecto infectado foi removido automaticamente

- icone vermelho avisa que foi detectada uma infeccdo durante a
analise e que ndo pdde ser removida!

Cada icone pode ser sdlido ou cortado ao meio - o icone sdlido
representa uma analise que foi concluida devidamente; o icone cortado
ao meio significa que a analise foi cancelada ou interrompida.
Atencdo:Para informacdes detalhadas de cada andlise por favor
consulte a janela Resultados da Andlise acessivel via o botdoVer
detalhes (na parte inferior desta janela).

e Hora de inicio - data e hora em que a analise foi iniciada

e Hora de término - data e hora em que a analise foi terminada

o Objectos testados - niumero de objectos que foram verificados durante a
analise

o Infec¢bes - numero de infeccdes de virus detectadas / removidas
e Spyware - numero de spyware detectado / removido

o Informacéao de registo de analise- informacées relativas ao decurso da
analise e resultados (normalmente sobre a sua finalizagdo ou interrupgédo)

Botoes de controlo

Os botdes de controlo para a janela Resumo dos resultados da analiseséo:

o Ver detalhes - este botdo sé estara activo se estiver seleccionada uma
analise especifica na sintese acima; clique nele para alternar para a janela
Resultados da Analise e visualizar dados relativos a analise seleccionada

o Eliminar resultado - este botdo so estara activo se estiver seleccionada uma
analise especifica na sintese acima, cligue nele para remover o item
seleccionado da sintese de resultados de analise

e Retroceder - alterna para a janela padrdo da interface de andlise do AVG
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11.7. Detalhes dos Resultados da Analise

Se, na janela Sintese dos Resultados da Andlise, estiver seleccionado um item
especifico, pode entdo clicar no botao Ver detalhes para alternar para a janela
Resultados de Analise que providencia dados detalhados relativos ao decurso e
resultado da analise seleccionada.

A janela de didlogo estéa dividida em varios separadores:

+ Sintese de Resultados - este separador é apresentado constantemente e
faculta dados estatisticos que descrevem o progresso da analise

o Infeccoes - este separador sé é apresentado se tiver sido detectada alguma
infeccdo de virusdurante a analise

e Spyware - este separador sé é apresentado se tiver sido detectado algum
spywaredurante a analise

¢ Avisos - este separador sé é apresentado se tiverem sido detectados durante
a analise alguns objectos que ndo podem ser analisados

e Rootkits - este separador so é apresentado se tiver sido detectado algum
rootkitdurante a analise

o Informacao - este separador sé é apresentado se tiverem sido detectadas
ameacas potenciais mas que ndo podem ser classificadas em qualquer das
categorias acima descritas; nesse caso o separador faculta mensagem de
aviso aquando da detecgao
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11.7.1. Separador Resumo dos Resultados

B A¥G File Server Edition (=3}
Ficheiro Comporentes Historico  Eerramentas  Ajuda
AVG Esta protegido.
i Todas as fundonalidades de seguranca estdo a funcionar correctamente e estd
Anti-Virus actualizadas,
Resultados da Andlise
L] BTy Diecciigio geral dos resultados | Infecglies | Sppware
@k Andlise A andlize "Andlise de extensdo de shell” terminou.
% Actualizar agora Q Detectadas 7] Removidas & %] N30 removidos ou
restawradas restaurados
E Componentes do servi... (ﬁ Infecodes 3 o 3
@5 Sounare z 0 2
Pastas seleccionadas para andlise: C:ADocuments and 5 ettings\ddministratorsDesktopiddwareC:hDocumen
Andlise iniciada: Saturday, June 18, 2010, 3:24:58 PM
Andlise concluida: Saturday, June 13, 2010, 3:24:59 PM [1 segundals])
Total de objectos analisados: 10
- Utilizador que iniciou a andlise: Administrator
Estatisticas
Andlise: B/20/10, 840 P Expuoitar sintese para Ficheimo ...
ActualizagBo: 620,10, 8:34 PM
BD de wirus 271.1.142951 Remover infecges ndo restawadas ‘
Wersdo do AVG: 90819
Licenga expita; 1243172012
L0 A anélize estad completa.

No separador Resultados da Analise pode encontrar estatisticas detalhadas com
informacao relativa a:

e infeccOes de virus/spyware detectadas / avisos / rootkits / informacdes

e infeccOes de virus/spyware removidas / avisos / rootkits

e 0 nUmero de infeccdes de virus / spyware / avisos / rootkits que ndo podem
ser removidos ou recuperados

Adicionalmente, encontrara informagoes relativas a data e hora exacta do inicio da
analise, ao nimero total de objectos analisados, a duracdo da analise, ao nimero de
erros que tenham ocorrido durante a analise e o utilizador que iniciou a analise.

Botoes de controlo

Sé existem dois botGes de controlo disponiveis nesta janela. O botdo Fechar
resultados remete para a janela Resumo dos resultados da analise. O botdo
Remover todas as infeccoes ndo restauradas sé é apresentado se a analise tiver
detectado alguma ameaga que nao tenha sido removida automaticamente. Se clicar
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nele, move essas ameacas para a Quarentena de Virus.

11.7.2. Separador Infeccoes

- AVG File Server Edition - o) x|
Ficheiro Comporentes Histdrico  Ferramentas  Ajuda
AVG — Esta protegido.
e Todas as funcionalidades de seguranga estdo a funcionar correctamente e e:
Anti-Virus = actualizadas.,

Resultados da Andlise

r__l CompeEEs Descrigio geral dos resultados | InfeciBes | Spyware

- Ficheira | Infecgdn
q Andlise —_—
¥ C:ADocuments and Settingsh\Administrator\DesktopiRootkitdeploy.exe Cavalo de Trdia BackDoor Nirootkit. &
_ LF CADocuments and SettingshAdministratorD esktop'Roatkits_oot_sps Cavalo de Trdia BackDoor.Generic1 2.8
ﬁ Actualizar agora T . " "
+E CADocuments and Settings\AdministratorsD esktophEicarseicar. com Wime EICAR_Test identificado

E; Componentes do servi...

Estatisticas

Andliss: E/20/10, 540 Pid 4 | i
Actualizacio  B/20/10. 8:34 PM N ) )
EDl 271.1.1/2951 | Wer detalhes | | Remowver as infecglies seleccionadas | | Remover infeceiies nio restauradas ‘

Wersdo do AVG: 90819
Licenga expita; 12/31/2012

Il A anilise esta completa.

Apresentar notificagao

O separador Infeccoes soO é apresentado na janela Resultados da Andlise se tiver
sido detectada alguma infeccdodurante a analise. O separador esta dividido em trés
seccOes que facultam a seguinte informagao:

e Ficheiro - localizagao original completa do objecto infectado

o Infeccoes - nome do virus detectado ( para detalhes especificos relativos a
virus por favor consulte a Enciclopédia de virus on-line)

e Resultado - define o estado actual do objecto infectado que foi detectado
durante a andlise:

o Infectado - o objecto infectado foi detectado e mantido na sua

localizagdo original ( por exemplo se tiver _desactivado a opcdo de
recuperacdo automadtica nas definicées de uma andlise especifica)

0 Recuperado - o objecto infectado foi recuperado automaticamente e
mantido na sua localizagao original
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0 Movido para a Quarentena de Virus - o objecto infectado foi movido
para a Quarentena de Virus

0 Eliminado - o objecto infectado foi eliminado

0 Adicionado as excepgoes PUP - a deteccgdo foi avaliada como sendo
uma excepcdo e adicionada a lista de excepgbes PUP ( configurada na
janela Excepcoes PUP das definicbes avancadas)

0 Ficheiro bloqueado - ndo testado - o objecto detectado esta
bloqueado e o0 AVG ndo o consegue analisar

0 Objecto potencialmente perigoso - o objecto foi detectado como
sendo potencialmente perigoso mas nao infectado(pode conter macros,
por exemplo); a informacdo devera ser entendida como sendo um aviso

o E necessdrio reiniciar para concluir a ac¢do - o objecto infectado ndo

pode ser removido, para o remover por completo tem de reiniciar o seu
computador

Botoes de controlo

Existem trés botGes de controlo disponiveis nesta janela:

e Ver detalhes- o botdao abre uma nova janela apelidada Informacao
detalhada de objecto:

|
Mome de propriedade | ‘Walor de propriedade
Mome do objecto C:\Documents and Settings'AdministratoriDeskiop Hoatki
Mome da detecgdo Cavalo de Tréia BackDoor Mtrootkit &
Tipo de ohjecta ficheira
Tipo SDK Miiclea
Resultada Infectadog

Histdrico de acgio

< | i

e[

Nesta janela pode encontrar informacées relativas a localizagdo do objecto
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infeccioso detectado (Nome de propriedade). Ao utilizar os botdes
Anterior/ Seguintepode visualizar informagdes relativas a detecgoes
especificas. utilizar o botao Fechar para fechar esta janela.

¢ Remover as infec¢oes seleccionadas - use o botdo para restaurar as
deteccgdes seleccionadas, ou para as mover para a Quarentena de Virus (se
nao for possivel restaura-las)

¢ Remover as infec¢oes nado restauradas - use o botdo para restaurar as
deteccgdes seleccionadas, ou para as mover para a Quarentena de Virus (se
nao for possivel restaura-las)

e Fechar resultados conclui a sintese de informagdes detalhadas e retorna a
janela Resumo dos resultados da andlise

11.7.3. Separador Spyware

= AYG File Gerver Edition (=]
Ficheiro Componentes Histdrico  Ferramentas  Ajuda
AVG Esta protegido.
ey Todas as funcionalidades de seguranca estdo a funcionar correctamente e estd
Anti-Virus Y actualizadas.

Resultados da Andlise
I:I Componentes

Q, Analise

& Actualizar agora

Descrigdo geral dos resultados | InfecgBes | Spuware

Fich:

E Componentes do servi...

Estatisticas

Andlice: £/20/10, & 40 PM 4 | |
Actualizagdo:  B/20410, 8:34 P
BD devius 2711172851 ‘ hgigctabes |
VersBo do &G 9.0.813

Licenga expira; 12/31/2012

0 A andlise estd completa.
Aprezentar notificagdo

Remaver a3 infecgdes seleccionadas Remaver infecges ndo restauradas |

O separador Spyware so é apresentado na janela Resultados da Analise se tiver
sido detectado spywaredurante a analise. O separador esta dividido em trés secgdes
que facultam a seguinte informagao:

e Ficheiro - localizagao original completa do objecto infectado
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o Infeccoes - nome do spyware detectado ( para detalhes relativos a virus
especificos por favor consulte a Enciclopédia de virus on-line)

e Resultado - define o estado actual do objecto infectado que foi detectado
durante a analise:

o Infectado - o objecto infectado foi detectado e mantido na sua
localizagdo original (por exemplo se tiver desactivado a opcao de
recuperacao automatica nas definicbes de uma analise especifica)

0 Recuperado - o objecto infectado foi recuperado automaticamente e
mantido na sua localizagao original

0 Movido para a Quarentena de Virus - o objecto infectado foi movido
para a Quarentena de Virus

o Eliminado - o objecto infectado foi eliminado

0 Adicionado as excepgoes PUP - a deteccgdo foi avaliada como sendo
uma excepcao e adicionada a lista de excepgbes PUP ( configurada na
janela Excepcoes PUP das definicbes avancadas)

0 Ficheiro bloqueado - nao testado - o objecto detectado esta
bloqueado e o0 AVG ndo o consegue analisar

0 Objecto potencialmente perigoso - o objecto foi detectado como
sendo potencialmente perigoso mas nao infectado (pode conter macros,
por exemplo); a informagdo devera ser entendida como sendo um aviso

o E necessdrio reiniciar para concluir a accdo - o objecto infectado ndo

pode ser removido, para o remover por completo tem de reiniciar o seu
computador

Botodes de controlo
Existem trés botdes de controlo disponiveis nesta janela:

o Ver detalhes- o botdao abre uma nova janela apelidada Informacao
detalhada de resultado de analise:
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B
Mome de propriedade | ‘Walor de propriedade
Mome do objecta C:ADocuments and Settings\Administrator\D esktopiRootki
Mome da detecgdo Cavalo de Tréia BackDoaor. Miraotkit A&
Tipo de objecto ficheiro
Tipa SDK Miiclea
Resultado Infectados

Hiztdrico de acgio

| | i

]

Nesta janela pode encontrar informacgdes relativas a localizacao do objecto
infeccioso detectado (Nome de propriedade). Ao utilizar os botdes
Anterior /| Seguintepode visualizar informagdes relativas a detecgdes
especificas. Utilize o botao Fechar para fechar esta janela.

¢ Remover as infec¢oes seleccionadas - use o botdo para restaurar as
deteccgdes seleccionadas, ou para as mover para a Quarentena de Virus (se
nao for possivel restaura-las)

¢ Remover as infec¢oes nao restauradas - use o botdo para restaurar as
deteccgdes seleccionadas, ou para as mover para a Quarentena de Virus (se
nao for possivel restaura-las)

e Fechar resultados conclui a sintese de informacdes detalhadas e retorna a
janela Resumo dos resultados da andlise

11.7.4. Separador Avisos

O separador Avisos apresenta informacOes acerca de objectos "suspeitos" (
normalmente ficheiros) detectados durante as analises. Ao serem detectados pela
Proteccao Residente, o acesso a estes ficheiros é bloqueado. Exemplo tipicos deste
tipo de deteccgdes sdo: ficheiros ocultos, cookies, chaves de registo suspeitas,
documentos ou arquivos protegidos por palavra-passe, etc.Esses ficheiros ndo
representam qualquer ameaca directa para o seu computador ou a seguranga do
mesmo. As informagodes sobre estes ficheiros sdo Uteis na eventualidade de ser
detectado um adware ou um spyware no seu computador. Se for detectado apenas
um Aviso durante um teste do AVG, ndo é necessaria qualquer accdo.

Esta é uma breve descricdo dos exemplos mais comuns desses objectos:
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o Ficheiros ocultos - Os ficheiros ocultos ndo sdo, por predefinicdo, visiveis no
Windows, e alguns virus ou outras ameacas podem evitar a sua detecgao ao
guardarem os seus ficheiros com este atributo. Se o AVG reportar um ficheiro
oculto que o utilizador suspeite ser malicioso, pode mové-lo para a

Quarentena de Virus do AVG.

e Cookies - As cookies sdo ficheiros de texto simples que sao usados pelos
websites para guardar informagdes especificas relativas ao utilizador e que sao
posteriormente usadas para carregar esquemas de pagina predefinidos,
preenchimento do nome de utilizador, etc.

e Chaves de registo suspeitas- Algum malware guarda as suas informagdes no
Registo do Windows para assegurar que é carregado no arranque ou para
alargar o seu efeito sobre o sistema operativo.

11.7.5. Separador Rootkits

O separador Rootkits apresenta informagdes sobre os rootkits detectados durante a
analise se tiver iniciado a Andlise anti-Rootkit.

Umrootkité um programa concebido para assumir controlo do sistema do computador,
sem a autorizacdo dos proprietarios e gestores legitimos do mesmo. O acesso ao
hardware é raramente necessario uma vez que um rootkit pressupbe a assungdo do
controlo do sistema operativo em execugao no hardware. Regra geral, os rootkits agem
de forma a ocultar a sua presenca no sistema através de subversdes ou evasodes dos
mecanismos de segurancga standard dos sistemas operativos. Acontece que estes sdo
também frequentemente trojans, como tal enganam os utilizadores para que estes
pensem que os mesmos podem ser executados com seguranga nos seus sistemas. As
técnicas utilizadas para este efeito podem incluir ocultar processos em execucao de
programas de monitorizagao, ou esconder ficheiros ou dados de sistema do sistema
operativo.

A estrutura deste separador é basicamente a mesma do separador Infeccées ou do

separador Spyware.

11.7.6. Separador Informacoes

O separador Informacao contém dados acerca dessas "detecgdes" que ndo podem
ser categorizadas como infecgdes, spyware, etc. Ndo podem ser positivamente
etiqguetadas como perigosas mas contudo carecem da sua atencdo. A andlise do AVG
pode detectar ficheiros que podem ndo estar infectados, mas que sdo suspeitos. Estes
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ficheiros sdo reportados como Aviso, ou como Informacgao.
O nivel de gravidade Informacao pode ser reportado por uma das seguintes razdes.

o Executavel compilado - O ficheiro foi compilado com um dos compiladores de
executaveis menos comuns, o que pode indicar uma tentativa de evitar a
anadlise desse ficheiro. No entanto, nem todas as reportagdes desse ficheiro
indicam um virus.

o Executavel compilado recursivo - semelhante ao anterior, no entanto menos
frequente entre o software comum. Tais ficheiros sao suspeitos e deve ser
considerada a sua remogdo ou submissdo para analise.

e Arquivo ou documento protegidos por palavra-passe - Os ficheiros
protegidos por palavra-passe ndao podem ser analisados pelo AVG (ou qualquer
outros programa anti-malware).

¢ Documentos com macros - o documento contém macros, que podem ser
maliciosas.

o Extensao oculta - Ficheiros com extensdo oculta podem aparentar ser, por
exemplo, imagens, mas serem na verdade ficheiros executaveis (ex. imagem.
jpg.exe). A segunda extensdo nado é visivel no Windows por predefinicdo, e o
AVG reporta esses ficheiros para evitar a abertura acidental dos mesmos.

e Localizacao do ficheiro inadequada- Se algum ficheiro de sistema importante
estiver a ser executado a partir de outra localizagdo que ndo a predefinida (ex.
winlogon.exe a ser executado de outra pasta que ndo a pasta Windows), o
AVG reporta esta discrepancia. Em alguns casos, os virus usam nomes de
processos do sistema tradicionais para tornarem a sua presenga menos
evidente no sistema.

¢ Ficheiro bloqueado- O ficheiro esta bloqueado e, como tal, ndo pode ser

analisado pelo AVG. Isto normalmente significa que existe um ficheiro que esta
constantemente a ser usado pelo sistema (ex. ficheiro swap).

AV G 9.0 File Server © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados. 140



11.8. Quarentena de Virus

Brmoico 18]
Histdrico de Eventos - —

Quarentena de Yimus Gravidade | Nome do Virus S— |_Caminha para o hchelro_

Infeccdo  Wirus EICAR_Test idertificada C:A\Documents and S ettingshaa

Infecgdn  Cavalo de Trdia BackDoor Generic12 BHIA C:\Documents and S ettings'ye

Infecgdo  Cavalo de Trdia BackDoor Mirootkitd C:\Documents and S ettingz'ye

Infecgdo  irus EICAR_Test identificado C:ADocuments and Settings'ye

4 | {31

Restaurar Restaurar como ‘ E limirar ‘ ‘ QE:?&ﬁISLa ‘

2|

A Quarentena de Virus é um ambiente seguro para a gestdo de objectos suspeitos/
infectados detectados durante os testes AVG. Se um objecto infectado for detectado
durante a andlise e o AVG ndo puder recupera-lo automaticamente, devera decidir o
qgue fazer com o objecto suspeito. A solugdao recomendada consiste em mover o
objecto para a Quarentena de Virus para tratamento futuro.

A interface da Quarentena de virus abre numa janela separada e oferece uma
sintese da informagdo dos objectos infectados colocados em quarentena:

e Gravidade - providencia identificagdo do tipo e gravidade da detecgao
respectiva

e Tipo de infeccao - distingue os tipos de detecgdo com base no nivel
infeccioso(todos os objectos listados podem estar positiva ou potencialmente
infectados)

e Nome do virus- especifica o nome da infecgdo detectada de acordo com a
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Enciclopédia de virus (on-line)
¢ Localizacao do ficheiro - localizagao original do ficheiro infeccioso detectado

o Nome original do objecto - todos os objectos detectados listados na tabela
foram etiquetados com o nome padrao dado pelo AVG durante o processo de
anadlise. Na eventualidade de o objecto ter um nome especifico que seja
conhecido (ex. o0 nome de um anexo de e-mail que ndo corresponde ao
conteudo efectivo do anexo), este serd facultado nesta coluna.

e Data de armazenamento - data e hora em que o ficheiro suspeito foi
detectado e removido para a Quarentena de Virus

Botoes de controlo

Os seguintes botdes de controlo estdo acessiveis a partir da interface da Quarentena

de Virus:

e Restaurar - repde o ficheiro infectado a sua localizag&o original no seu disco
rigido

e Restaurar Como - na eventualidade de decidir mover o objecto infeccioso
detectado da Quarentena de Virus para uma determinada pasta, utilize este
botdo. O objecto suspeito detectado sera guardado com o seu nome original.
Se o nome original ndo for conhecido, sera usado o nome padrdo.

e Eliminar -remove o ficheiro infectado da Quarentena de Virus por completo

¢ Quarentena vazia -remover todos Quarentena de Virusconteudo
completamente
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12. Actualizacoes do AVG

Manter o seu AVG actualizado é essencial para assegurar que todos os virus recém
descobertos serdo detectados assim que possivel. Uma vez que as actualizagcdes do
AVG ndo sdo lancadas em conformidade com qualquer periodo pré-determinado, mas
antes em fungdo da quantidade e gravidade das novas ameacas, é recomendavel que
verifique a existéncia de novas actualizacdes pelo menos uma vez por dia. Efectuar
uma verificacdo a cada 4 horas garantira que a base de dados de Virus do AVG se
mantém actualizada também durante o dia.

12.1. Niveis de Actualizacao
O AVG faculta dois niveis de actualizagcdo dos quais pode escolher:

e AcActualizacoes de definicoes contém alteragdes necessdrias para uma
proteccdo antivirus fidvel. Normalmente, ndo inclui alteracdes ao cddigo e
apenas actualiza a base de dados de definigdes. Esta actualizagdo deve ser
aplicada logo que esteja disponivel.

e Actualizacao do programacontém varias alteragdes do programa, solugdes e
melhorias.

Aquando do agendamento de uma actualizacao, é possivel seleccionar o nivel de
prioridade que deve ser transferido e aplicado.

12.2. Tipos de Actualizacao

E possivel distinguir dois tipos de actualizagdo:

e A actualizacdo manualconsiste huma actualizagao imediata do AVG que pode
ser executada sempre que for necessario.

o Actualizacdao agendada - no AVG, também é possivel predefinir um plano de
actualizacdo. A actualizagdo programada é entao executada periodicamente,
de acordo com a configuragao definida. Sempre que existem novos ficheiros de
actualizacdo na localizagao especificada, sao transferidos directamente a partir
da Internet ou de um directério da rede. Quando ndo existem novas
actualizag®es disponiveis, nada acontece.

12.3. Processo de Actualizacao

O processo de actualizacdao pode ser executado imediatamente a medida que a
necessidade surge via o link rapido Actualizar agora ***. Este link estd
constantemente disponivel a partir de qualquer janela dalnterface do utilizador do AVG
. No entanto, ainda é altamente recomendavel efectuar actualizagdes regularmente
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conforme expresso no agendamento de actualizagdes editavel no componente
Actualizacdes .

Assim que inicia a actualizagdo, o AVG verifica a existéncia de novos ficheiros de
actualizagdo disponiveis. Se assim for, o AVG inicia a transferéncia e executa o
processo de actualizagdo autonomamente. Durante o processo de actualizagdo sera
redireccionado para a interface de Actualizacdo onde pode ver o progresso do
processo na sua representagdo grafica, assim como numa sintese de parametros
estatisticos relevantes ( tamanho do ficheiro de actualizagdo, dados recebidos,
velocidade de transferéncia, tempo decorrido, ...).

Nota: Antes da iniciacdo da actualizacdo do programa AVG sera criado um ponto de
restauro. Na eventualidade do processo de actualizacdo falhar e o seu sistema
operativo falhar pode sempre restaurar o seu SO para a configuragdo original a partir
deste ponto. Esta opcdo é acessivel via Iniciar / Todos os Programas / Acessorios /
Ferramentas do Sistema / Restauro do Sistema. Recomendado apenas a utilizadores
avangados!
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13. Historico de Eventos
Boristorico (o1 x|

Data e hora do evento | Lltilizador | Origar | Descrigdo do evento -
WA B/20/2010, 8:3410 PM HT AJTHORITYSYSTEM Update 2 actualizagdo termino,
WA B/20/2010, 8:34:08 PM HT AJTHORITYSYSTEM Update 2 actualizagdo iniciou.
wAB/20/2010, 8:30:10 PM MT AJTHORITY.SYSTEM Update 2 actualizagdo terminou,
WAEA20/2010,8:29.04 P NT AUTHORITYASYSTEM Update A actualizagdo iniciou,
EHE20/2010, 52744 P MT ALTHORITYWSYSTEM General  AWG estd em execugdo.

9 6/20/2010,8:27:43 P NT AUTHORITYWSYSTEM  General | AVG estd a iniciar,
¥ E/20/2010, 2051 PM NT AUTHORITYASYSTEM  General | AYG esté parado,
962002010, 22049 PM NT AUTHORITYASYSTEM  General | AWG estd a parar

Q 6/20/2010, 80546 PM SRY-MOSSNadministrator Scan Andlize do utiizador interr
Q B/20/2010, 8:05:32 PM SRY-MOSSNadministrator Scan Anélize do utiizador foi in
Q,
Q,

Quarentena de Yirus

B/20/2010, 7:4833PM | NT AUTHORITYSYSTEM  Scan Andlize anti-Footkit intern
B/20/2010, 74802 PM MT AUTHORITYSYSTEM  Scan Andlize anti-Footkit foi ini
WA B/20/2010, F:45:39 PM T AJTHORITYWSYSTEM Update A actualizagEo termino,
W B/20/2010, F-45:02 P MHT AJTHORITYSYSTEM Update A actualizagdo iniciou,
W E20/2000, T 4337 P HT AJTHORITYSYSTEM General  AVG estd em execugdo.
9 6/20/2010, 74337 PM NT AUTHORITYASYSTEM  General | AVG estd a iniciar,
9 6/20/2010, 25363 P NT AUTHORITYASYSTEM  General | AWG estd parado.
9 6/20/2010, 25362 P NT AUTHORITYASYSTEM  General | AWG estd a parar
Q B/20/2010, 24040 PM SRV-MOSS\Administrator Scan Andlize do utiizador interr
'q EA20/2010, 2:40:25 PM SRY-MOSS A dministrator Scan Andlize do ublizador foi in
'q EBA20/2010, 23711 PM SRY-MOS S A dministrator Scan Andlize do utlizador interr
ll B/20/2000, 23706 PM SRY-MOSS\Administratar SIc:an Andlize do utlizador foiij
4 3

Limpar lista Actualizar Lista
0]

A janela Historico de Eventos é acessivel a partir domenu de sistema via o item
Histérico/Registo do Historico de Eventos. Nesta janela podera encontrar um
resumo dos eventos importantes ocorridos durante o funcionamento do AVG 9.0 File
Server. O Historico de Eventos regista os seguintes tipos de eventos:

4

¢ Informacdes acerca das actualizagdes da aplicagdo do AVG

¢ Inicio, conclusdo ou interrupgcao de analises (incluindo as andlises executadas
automaticamente)

e Eventos relacionados com a detecgao de virus (peloProteccdo Residenteou
analise) incluindo a localizacdo da ocorréncia

e QOutros eventos importantes

Botoes de controlo
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e Limpar Lista- eliminar todas as entradas na lista de eventos

e Actualizar Lista - actualizar todas as entradas na lista de eventos
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14. Gestor de Definicoes AVG

O Gestor de Definicoes AVG é uma ferramenta, adequada principalmente para redes
mais pequenas, que lhe permite copiar, editar e distribuir a configuragao do AVG. A
configuracao pode ser guardada num dispositivo amovivel (Unidade flash USB, etc.) e
depois aplicada manualmente nas estagdes seleccionadas.

A ferramenta esta incluida na instalagdo do AVG e disponivel através do menu Iniciar
do Windows:

Todos os programas/AVG 9.0/Gestor de Definicoes AVG

& Gestor de Definicies do AVG x|
Gestor de Definicoes do AYG
I3
.L_;_" Editar a configuragdo do AYG deste computador
¥ /‘_9 Carregar & editar o ficheiro de configuragio do AYG
] - \— Aplicar a configuracdo a partir de uni ficheiro para o AWG neste
= L,:_,I computador
l::;:* Guardar a configuragao local do AWG para um ficheira
mr
& Clonar a instalagio do AWG

o Editar a configuracao do AVG neste computador
Use este botdo para abrir uma janela com definicdes avangadas do AVG local.
Todas as alteragdes efectuadas aqui serao reflectidas na instalagao local do
AVG.

o Carregar e editar o ficheiro de configuracao do AVG
Se ja possui um ficheiro de configuracao AVG (.pck), use este botdo para o abrir

e editar. Depois de confirmar as alteragdes através do botao OK ou Aplicar, o
ficheiro sera substituido pelas novas definicdes!
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Aplicar configuracdao ao AVG neste computador a partir de ficheiro

Use este botdo para abrir um ficheiro de configuracdo do AVG (.pck) e aplica-lo a
instalagao local do AVG.

Guardar a configuracao do AVG local num ficheiro
Use este botdo para guardar o ficheiro de configuragao do AVG (.pck) da
instalagdo local do AVG. Se nao tiver definido uma palavra-passe para as Acgdes
permitidas, pode ser apresentada a seguinte janela:
!." Gestor de Definicies do AY¥YG x|
0 aceszo 4z Acgdes permitidas ndo esta protegido por palavia-pazse.
[uer criar uma nowva palavia-pasze para esta estagdo? Sera usada a mesma palavia-passe no pacote de configuragio gerado.

Responda Sim se pretender definir a palavra-passe para acesso aos Itens
permitidos agora e depois preencha as informacdes solicitadas e confirme a sua
escolha. Responda Nao para saltar a criagdao da palavra-passe e continuar com a
salvaguarda da configuragdo do AVG local para um ficheiro.

| MNao H Cancelar ‘

Clonar instalacao do AVG

Esta opcdo permite-lhe fazer uma cdpia exacta da instalagao local do AVG
através da criacdo de um pacote de instalagdo com opgdes personalizadas. Para
o efeito, primeiro seleccione a pasta onde o script de instalagdao deve ser
guardado.

K- Localizacdo dos ficheiros de configuracio x|

 Seleccionar o directdrio no qual o ficheiro de soript da instalagdo eerd guardado agora:

Mostrar progrezza da instalag3o configuracio aculta

r Pacote de Instalagdo do &VG Baze

Transfira a wers3o mais recente do &G 9.0 & partir da
Intermet para a pasta seleccionada

| Prosy | | Tranzferir |

| Ok | | Cancelar |

Depois, seleccione, a partir do menu pendente, uma das seguintes opgoes:
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0 Instalacao oculta - ndo serao apresentadas quaisquer informagoes
durante o processo de configuragao.

0 Mostrar apenas o progresso da instalacdo - a instalagdao nao
necessitara de qualquer intervencdo do utilizador, mas o progresso sera
perfeitamente visivel.

o} Mostrar o assistente de instalacdo - a instalagdo sera visivel e o
utilizador tera de confirmar todos os passos manualmente.

Use o botdo Transferir para transferir o pacote de instalacao do AVG mais
recente directamente a partir do Website da AVG para a pasta seleccionada, ou
coloque o pacote de instalacdo do AVG nessa pasta manualmente.

Pode usar o botdao Proxy para definir as definicdes de um servidor proxy se a sua
rede o solicitar para estabelecer ligacao.

Ao clicar no botdo OK, o processo de clonagem inicia e devera terminar em
pouco tempo. Pode também ser apresentada uma janela a inquirir sobre a
definicdo de uma palavra-passe para os Itens permitidos (veja acima). Uma vez
concluido o processo, deverd haver um ficheiro AvgSetup.bat disponivel na
pasta seleccionada, assim como outros ficheiros. Se executar o ficheiro
AvgSetup.bat, este instalard o AVG em conformidade com os parametros
escolhidos acima.
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15. FAQ e Suporte Técnico

Se tiver qualquer tipo de problemas com o seu AVG, de natureza comercial ou técnica,
consulte a secgdao Perguntas Frequentes no website do AVG (http://www.avg.com).

Se nao conseguir obter ajuda por este meio, contacte o departamento de suporte

técnico por e-mail. Por favor utilize o formulario de contacto acessivel a partir do menu
de sistema via Ajuda / Obtenha ajuda on-line.
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