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1. Introducao

Este manual do usuario fornece uma documentagdo completa para o AVG Email
Server Edition 2011.

Parabéns pela aquisicdo do AVG Email Server Edition 2011!

O AVG Email Server Edition 2011é um dos varios produtos AVG premiados criados
para fornecer a vocé paz de espirito e total seguranca para o seu computador.
Como ocorreu com todos os produtos do AVG, o AVG Email Server Edition 2011 foi
completamente reprojetado para fornecer a protecdo e a seguranga certificada e
renomada do AVG em uma nova forma, mais eficiente e amigavel. Seu novo produto
AVG Email Server Edition 2011 tem uma interface simples combinada com uma
verificacdo mais agressiva e rapida. Mais recursos de seguranga foram
automatizados para sua conveniéncia e novas e inteligentes opgGespara o usuario
foram incluidas, de forma que vocé possa adequar nossos recursos de seguranga a sua
forma de vida. A utilizagdo ndo serd mais comprometida em funcdo da seguranga!

O AVG foi projetado e desenvolvido para proteger seu computador e sua atividade de
rede. Aproveite a experiéncia da protecdo completa com o AVG.

Todos os produtos AVG oferecem

e Protecdo relevante para a forma como vocé usa seu computador e a Internet:
transagOes bancarias e compras, navegagao e pesquisa, bate-papo e envio de
email ou download de arquivos e redes sociais - a AVG tem o produto de
protegdo certo para vocé

e Protecdo isenta de problemas confidvel usada por mais de 110 milhdes de
pessoas em todo o mundo e alimentada por uma rede global de pesquisadores
altamente experientes

e Protecdao com suporte especializado
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2. Requisitos de instalacao do AVG

2.1. Sistemas operacionais suportados

O AVG Email Server Edition 2011 destina-se a protecdo de estagdes de trabalho/
servidores com 0s seguintes sistemas operacionais:

¢ Windows 2003 Server e Windows 2003 Server x64 Edition
¢ Windows 2008 Server e Windows 2008 Server x64 Edition

(e possiveis service packs posteriores para sistemas operacionais especificos)

2.2. Requisitos de HW minimos e recomendados
Requisitos minimos de hardware para AVG Email Server Edition 2011:

e CPU Intel Pentium 1,5 GHz
e 512 MB de memodria RAM

e 470 MB de espaco livre em disco rigido (para fins de instalag&o)

Requisitos recomendados de hardware para AVG Email Server Edition 2011.:
e CPU Intel Pentium 1,8 GHz
e 512 MB de memodria RAM

e 600 MB de espaco livre em disco rigido (para fins de instalag&o)
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3. Opcoes de instalacao do AVG

O AVG pode ser instalado a partir do arquivo de instalagdo disponivel no CD de

instalagdo, ou vocé pode baixar o arquivo de instalacdo mais recente no site da AVG (
http://www.avg.com).

Antes de comecar a instalar o AVG, é recomendavel que vocé visite o site da
AVG (http://www.avg.com) para verificar se ha um novo arquivo de
instalacdao. Dessa forma, vocé podera ter certeza de instalar a versiao mais
recente disponivel de AVG Email Server Edition 2011.

Durante o processo de instalacdo sera solicitado o seu nimero de licenga. Certifique-
se de té-lo disponivel antes de iniciar a instalagdo. O numero de venda pode ser
encontrado na embalagem do CD. Se vocé adquiriu sua copia do AVG on-line, o nimero
da licenca foi enviado para vocé por e-mail.
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4. Processo de instalacao do AVG

Para instalar o AVG Email Server Edition 2011 em seu computador, vocé precisa
obter o arquivo de instalacdo mais recente. Vocé pode usar o arquivo de instalagdo do
CD que ¢é parte da edigdo, mas o arquivo pode estar desatualizado. Dessa forma, é
recomendavel obter a versdo mais recente do arquivo de instalacdo on-line. Vocé pode

fazer download do arquivo no site da AVG_http://www.avg.com), secao Suporte e
Download.

A instalacdo é uma seqléncia de janelas de caixa de didlogo com uma descrigcdo
resumida do que fazer em cada etapa. A seguir, oferecemos uma explicagao de cada
janela da caixa de didlogo:

4.1. Bem-vindo

O processo de instalagdo ¢ iniciado com a janela da caixa de didlogo Boas-vindas.
Aqui, é possivel selecionar o idioma usado para o processo de instalacdo e o idioma
padrdo da interface do usuario do AVG. Na secdo superior da janela da caixa de
didlogo, localize o menu suspenso com a lista dos idiomas que podem ser escolhidos:

Instalador do AVG

w

Bem-vindo

AVG

Vocg estd agora instalando o AVG, IPQrtugu@g (Brasilsiro) j

Ao instalar este produt, vocé concorda com os seguintes termos e condigdes do Contrato de Licenca do AVG 2011:

IMPORTANTE: LEIA ATENTAMENTE ESTE CONTRATO. TRATA-SE DE UM CONTRATO
LEGAL REFERENTE AQ USD DO CONJUNTO DE SOFTWARE E TECNOLOGIAS DA AVG,
ASSIM COMO AD USO DE DETERMINADAS INFORMAGOES IDENTIFICAVEIS SOBRE A
PESSOA. SE WOCE CLICAR NA OPCAO “ACEITO™ OU INSTALAR O SOFTWARE (O
"SOFTWARE" ANEXO, WOCE (EM REF‘RESEN'}I’AQ;&O DA SUA PESS0A E DA PESS0A
EM CUJO COMPUTADOR O SOFTWARE ESTA SENDO INSTALADO) CONCORDA COM x|

Versdo impressa

Atencao: aqui vocé esta selecionando o idioma para o processo de instalacdo. O
idiomas selecionado sera instalado como padrdo para a interface do usuario do AVG,
junto com inglés, que é instalado automaticamente. Se quiser instalar outros idiomas
para a interface do usudrio, defina-os na caixa de dialogo de configuracdo Opcoes
Personalizadas.

Além disso, essa caixa de didlogo fornece o contrato de licengca completo do AVG.
Leia-o com atengdo. Para confirmar que leu, compreendeu e aceita o contrato,
pressione o botdo Aceitar. Se vocé ndo concordar com o contrato de licenga,
pressione o botdo Recusar e o processo de instalagdo sera encerrado imediatamente.
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4.2. Ativar sua licenca do AVG

Na caixa de didlogo Ativar sua Licenca, vocé devera fornecer o niimero da sua
licenga no campo de texto fornecido.

O numero de vendas pode ser encontrado no CD fornecido na embalagem do AVG
Email Server Edition 2011. O nimero da licenca esta no e-mail de confirmagdo
recebido depois da aquisicao do AVG Email Server Edition 2011 on-line. Digite o
numero exatamente como mostrado. Se o formuldrio digital do nimero de licenca

estiver disponivel (no e-mail), é recomendavel usar o método de copiar e colar para
inseri-lo.

Instalador do AVG

mf

AVG

Ativar Sua Licenga

Nimero da licenca: |

Exemplo: 3FULL-NSDRS-KULAL-UKSFR-L96MI-B2ALT-XWMX3

Se tiver comprado o software AVG 2011 on4ine, o nimero da licenca serd enviado por email. Para evitar erros de digitacdo,
recomendamos recortar e colar o nimero do email nesta tela.

Se tiver adquirido o software em uma loja, vocé encontrard o numero de licenca no cartdo de registro do produte induso na
embalagem. Certifigue-se de copiar o nimero corretamente.,

Pressione o botdo Avancar para continuar o processo de instalagao.
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4.3. Selecionar tipo de instalacao

Instalador do AVG

¥ AVG

. File Server Edition Selecionar tipo de instalagdo

:Escolha esta opgdo para instalar o software em sua configuracdo padrdo. Esta opcdo
oferece a protecdo ideal para a maioria dos usudrios,

¢~ Instalacdo Personalizada

Esta opcdo & recomendada coma opcdo apenas para usudrios experientes, Ela permite
alterar a configuracdo do sistema.

< Voltar ‘l Avancar > | ‘ Cancelar

A caixa de didlogo Selecionar tipo de instalacao oferece duas opgodes de instalagao:
Instalacao Rapida e Instalacdo Personalizada.

Para a maioria dos usuarios, é altamente recomendavel manter a Instalacao Rapida
padrdo, que instala o AVG no modo totalmente automatico, com configuragdes
predefinidas pelo fornecedor do programa. Essa configuragao fornece o maximo de
seguranga combinado com o uso ideal dos recursos. No futuro, se houver necessidade
de alterar a configuragdo, vocé sempre tera a possibilidade de fazer isso diretamente
no aplicativo AVG. Se vocé tiver selecionado a opcao Instalacdao Rapida, pressione o
botdo Préximo para avancgar para a caixa de didlogo Progresso da Instalacdo
seguinte.

Ainstalacao personalizada sé6 deve ser usada por usuarios experientes que tenham
um motivo valido para instalar o AVG com configuragdes diferentes das padrdo, ou
seja, para se ajustar aos requisitos especificos do sistema. Apds selecionar esta
opcao, pressione o botdo Préximo para avancara para a caixa de didlogo Opcoes
Personalizadas.
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4.4. Opgoes personalizadas

A caixa de didlogo Opgcoes Personalizadas permite configurar dois parametros da
instalagao:

Instalador do AVG

¥ AVG

. File Server Edition Opcbes Personalizadas

Pasta de destino

A pasta de destino padrio & mostrada abaixo. Vocé pode dicar no botdo Procurar para selecionar uma pasta diferente, mas
recomendamos usar as configuracdes padrao.

C:\Program Files (x86)\AVG\AVG 10, Procurar. ..

Seledone um componente para exibir sua
Idiomas adicionais instalados descricdo,

Complementos de Servidor

i ] Verificador de documento para MS SharePoint
Cliente Admin Remoto AVG

Gerenciader de Configuragies

< Voltar ‘l Avangar = | ‘ Cancelar

Pasta de destino

Na secdo Pasta de Destino da caixa de didlogo, vocé deve especificar o local onde o
AVG Email Server Edition 2011 deve ser instalado. Por padrdo, o AVG sera instalado
na pasta Arquivos de programas da unidade C:. Se a pasta ainda ndo existir, uma nova
caixa de didlogo solicitard que vocé confirme se deseja que o AVG a crie agora. Se
vocé desejar alterar esse local, use o botdo Procurar para exibir a estrutura da
unidade e selecionar a respectiva pasta.

Selecao de componente

A secdo Selecao de Componente exibe uma visao geral de todos os componentes
AVG Email Server Edition 2011 que podem ser instalados. Se as configuragdes
padrdo nao forem adequadas a vocé, sera possivel remover/adicionar componentes
especificos.

Entretanto, sO é possivel selecionar os componentes incluidos na edicao do AVG
que vocé adquiriu!

Selecione qualquer item na lista Selecao de Componente, e uma breve descricdao do
respectivo componente sera exibida no lado direito desta secao.
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e Selecao de idioma

Na lista de componentes a serem instalados, vocé podera definir em que idioma
(s) o AVG devera ser instalado. Marque o item Idiomas adicionais instalados e
selecione os idiomas desejados no respectivo menu.

e Suplementos do servidor - Verificador de Documentos para MS
SharePoint

Este componente verifica arquivos de documento armazenados no MS E uma
parte essencial do todo AVG Email Server Edition 2011, portanto é
recomendavel instala-lo.

e Cliente de Administracdao Remota do AVG

Se vocé planeja conectar o computador a Administragcdo Remota do AVG, marque
o respectivo item para que ele também seja instalado.

e Gerenciador de Configuracoes

O Gerenciador de Configuragdes do é um pequeno aplicativo que permite
configurar, de maneira simples e rapida, instalagfes locais (mesmo as que nao
estiverem em execugdo no Administragdo Remota). Ele usa arquivos de
configuragao (em formato .pck) que podem ser criados facilmente usando o
Gerenciador de Configuragdes do AVG em todo computador com o aplicativo AVG
instalado. Vocé pode entdo copiar esses arquivos para qualquer dispositivo
removivel e usa-los em qualquer computador. Obviamente, o mesmo se aplica ao
Gerenciador de configuragGes em si. Para obter mais informagdes sobre esse
aplicativo, clique aqui.

Pressione o botdao Avancgar para continuar.

4.5. Progresso da Instalacao

A caixa de didlogo Progresso da Instalacao mostra o andamento do processo de
instalagdo e nao requer intervengao.

Apds o processo de instalagdo terminar, o programa e o banco de dados de virus serao
atualizados automaticamente. Em seguida, vocé sera redirecionado a proxima caixa de
didlogo.

4.6. Instalacao bem sucedida

A caixa de didlogo Instalacao realizada com éxito confirma que o AVG Email Server
Edition 2011 foi totalmente instalado e configurado.

Se vocé tiver selecionado anteriormente o item Cliente de Administragdo Remota do
AVG para ser instalado (consulte Opcées Personalizadas), a caixa de didlogo aparecera
com a seguinte interface:
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Instalador do AYG

Y AVG

. File Server Edition A instalacio foi bem-sucedida

A instalag@o foi bem-sucedida.

Ezpecificagio de DataCenter do AVG 2011

I Concordo em participar da seguranca da Web do AVG 2011 e do programa de aprimoramento de produtos para aprimorar a
minha seguranga de acordo com a Politica de Privaddade do AVG 2011

E preciso especificar os pardmetros do AVG DataCenter - forneca a string de conexdo
para o AVG DataCenter, no formato servidor:porta. Se essas informagdes nao
estiverem disponiveis no momento, deixe o campo em branco, e vocé podera definir a
configuragdo mais tarde, na caixa de didlogo Configuragdes avancadas / Administracdo
remota. Para obter informagdes detalhadas sobre a administragao remota do AVG,
consulte o manual do usuario do AVG Business Edition, que pode ser baixado no site da

AVG (http://www.avg.com).

Concordo em participar do Programa de Aprimoramento de Produto e Seguranca
na Web do AVG 2011 ... - marque esta caixa de selegdo para concordar que deseja
participar do Programa de Aprimoramento de Produto (para mais detalhes, veja o
capitulo Configuracdes Avancadas/Programa de Aprimoramento de Produto AVG) que
coleta informagBes anénimas sobre ameacas detectadas para aumentar o nivel de
seguranga geral na Internet.
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5. ApoOs a instalacao

5.1. Registro do produto

Ao concluir a instalagao do AVG Email Server Edition 2011, registre o produto online
no site do AVG (http://www.avg.com), pagina Registro (siga as instrucdes fornecidas
diretamente na pdgina). Depois do registro, vocé tera acesso completo a sua conta
de usuario do AVG, ao boletim informativo de atualizacdo do AVG e a outros servigos
fornecidos exclusivamente para usuarios registrados.

5.2. Acesso a interface do usuario
A Interface do Usudrio do AVG pode ser acessada de varias formas:

¢ clique duas vezes no icone da bandeja de sistema do AVG

¢ clique duas vezes no icone do AVG na area de trabalho

¢ no menu Iniciar/Programas/AVG 2011 /Interface do Usuario do AVG

5.3. Verificacao de todo o computador

Existe um risco potencial de um virus de computador ter sido transmitido ao seu
computador antes da instalagdo do AVG Email Server Edition 2011 . Por esse

motivo, vocé deve executar uma verificaca t mput. r para assegurar
gue seu PC nao esteja infectado.

Para obter instrugdes sobre a Verificacao em todo o computador, consulte o
capitulo Verificaca AVG.

5.4. Configuracao padrao do AVG

A configuragdo padrdo (isto é, como o aplicativo é configurado logo apds a instalacdo)
de AVG Email Server Edition 2011¢ definida pelo fornecedor do software, de forma
gue todos os componentes e fungdes sejam ajustados para obter um desempenho
ideal.

A menos que vocé tenha um motivo real para isso, ndo mude as configuragoes
do AVG! Alteracoes nas configuracoes devem ser realizadas somente porum
usuario experiente.

E possivel acessar algumas edicdes menos importantes das configuragGes dos

componentes do AVG diretamente na interface do usuario do componente
especifico. Se vocé tiver necessidade de alterar a configuracdo do AVG de acordo com
suas necessidades, va para nfiguracéoes Avan AVG: selecione o item de

menu do sistema Ferramentas/Configuracoes avancadas e edite a configuracao
do AVG na nova caixa de didlogo aberta, a nfigur
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6. Interface de usuario do AVG
O AVG Email Server Edition 2011 ¢é aberto com a janela principal:

AYG File Server Edition 2011

. File Server Edition

Componentes de seguranga e visdo geral de status

[ visdo Geral 6} Antivirus d} Anti-Spyware @ Proteciio Residente

L Ativo L Ativo L Ativo
= Componentes do o “ “
servidor

. . Administracao
n_tuallzal;nes 1 Lll:enl;a ’1 Remota
\ual Ativo ol Ativo

| Conectado

Anti-Rootkit
L Ativo

Descrigido do componente selecionado

0 Antivirus protege contra virus, worms e cavalos de trdia,
O componente Antivirus estd ativo,

+ Mostrar notificacao
A janela principal é dividida em varias secdes:
e Menu do Sistema (linha do sistema superior da janela) é a navegacao padrao
que permite acessar todos os componentes, servigos e recursos do AVG -

detalhes >>

o Informacoes do Status de Seguranga (secao inferior da janela) fornece
informagdes sobre o status atual do programa AVG - detalhes >>

o Links Rapidos (secdo esquerda da janela) permite acessar rapidamente as
tarefas mais importantes e mais utilizadas do AVG - detalhes >>

e Visdo Geral dos Componentes (secdo central da janela) oferece uma visao
geral de todos os componentes AVG instalados - detalhes >>

o Estatisticas (secdo inferior esquerda da janela) fornece todos os dados
estatisticos referentes a operacao dos programas - detalhes >>

o Icone da Bandeja do Sistema (canto inferior direito do monitor, na bandeja
do sistema) indica o status atual do AVG - detalhes >>
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6.1. Menu do sistema

O Menu do sistema é a navegacdo padrao usada em todos os aplicativos Windows.
Estd localizado horizontalmente, na parte superior da janela principal do AVG Email
Server Edition 2011. Use o menu do sistema para acessar os componentes especificos
do AVG, recursos e servigos.

O menu do sistema é dividido em cinco segdes principais:

6.1.1. Arquivo

e Sair - fecha a interface do usuario do AVG Email Server Edition 2011.
Entretanto, o aplicativo AVG continuard sendo executado em segundo plano e
seu computador continuara protegido.

6.1.2. Componentes

O item Componentes do menu do sistema inclui links para todos os componentes do
AVG instalados, abrindo sua caixa de didlogo padrdo na interface do usuario:

e Visdo geral do sistema - muda para a caixa de didlogo da interface padrdao do
usuario com a visdo geral de todos 0os componentes instalados e seu status

e Componentes do servidor - exibe os componentes de seguranca € a visao
geral de seu status - detalhes >>

e O Antivirus garante que o computador seja protegido de virus que tentam
entrar nele -detalhes >>

e Anti-Spyware garante que o seu computador esteja protegido contra spyware
e adware - detalhes >>

e A Protecao Residente é executada em segundo plano e verifica os arquivos a
medida que eles sdo copiados, abertos ou salvosdetalhes>>

e O Gerenciador de Atualizacoes controla todas as atualizacdes do AVG -
detalhes>>

e Licenga exibe o numero da licenga, tipo e data de validade - detalhes >>

o A Administracao Remota é exibida apenas caso vocé tenha especificado
durante o processo de instalacdao que esse componente deveria ser instalado.

e O Anti-Rootkit detecta programas e tecnologias que tentam camuflar malware
- detalhes>>

6.1.3. Historico

e Resultados da verificacdo - alterna para a interface de teste do AVG,
especificamente para a caixa de didlogo Visdo Geral dos Resultados da
Verificacdo
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o Deteccdo da Protecao Residente - abre uma caixa de didlogo com uma visdo
geral das ameagas detectadas pela _Protecdo Residente

e Quarentena de Virus - abre a interface do espaco de quarentena (
Quarentena de Virus) no qual o AVG remove todas as infeccoes detectadas
que, por algum motivo, ndo podem ser resolvidas automaticamente. No espago
de quarentena, os arquivos infectados sdo isolados e a seguranga do
computador é preservada, €, ao mesmo tempo, os arquivos infectados sao
armazenados para possivel reparo futuro.

e Log de Histdrico de Eventos - abre a interface do log de eventos com uma
visao geral de todas as agOes registradas do AVG Email Server Edition 2011 .

6.1.4. Ferramentas

o Verificar computador - alterna para a interface de verificacdo do AVG e inicia
a verificagdo em todo o computador

o Verificar pasta selecionada - alterna para a interface de verificacdo do AVG
e permite definir, na estrutura de arvore do computador, quais arquivos e

pastas devem ser verificados

o Verificar arquivo - permite executar um teste sob demanda em um Unico
arquivo selecionado na estrutura de arvore do disco

e Atualizar - inicia automaticamente o processo de atualizagao AVG Email
Server Edition 2011

e Atualizar a partir do diretdrio - executa o processo de atualizagdo a partir
dos arquivos de atualizacado localizados em uma pasta especifica do disco local.
Entretanto, esta opcdo é recomendada somente como emergéncia, ou seja, em
situacdes em que ndo ha conexdo com a Internet (por exemplo, seu
computador esta infectado e desconectado da Internet; seu computador esta
conectado a uma rede sem acesso a Internet, etc.). Na nova janela aberta,
selecione a pasta na qual colocou o arquivo de atualizagdo anteriormente e
inicialize o processo de atualizagao.

o Configuracdes avancadas - abre a caixa de didlogo Configuracoes
avancadas do AVG, na qual é possivel editar a configuragdo AVG Email
Server Edition 2011. Em geral, é recomendavel manter as configuragdes
padrdo do aplicativo conforme definido pelo fornecedor do software.

6.1.5. Ajuda
e Conteudo - abre os arquivos de ajuda do AVG

e Obter ajuda on-line - abre o site da AVG (http://www.avg.com) na pagina de
suporte técnico ao cliente

e Sua Web AVG - abre o site da AVG (http://www.avg.com)

e Sobre virus e ameacgas - abre a Enciclopédia de virus on-line, na qual é
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possivel procurar informagdes sobre o virus identificado

e Fazer download do AVG Rescue CD - abre o navegador da Web apontando
para a pagina de download do AVG Rescue CD.

e Reativar - abre a caixa de didlogo Ativar AVG com os dados inseridos na caixa
de didlogo Personalizar AVG do processo de instalacdo. Nessa caixa de
didlogo é possivel inserir o nimero da licenga para substituir o nimero de
vendas (o numero com o qual vocé instalou o AVG) ou para substituir o nimero
antigo da licenga (por exemplo, durante a atualizagdo de um novo produto
AVG).

¢ Registre-se agora - estabelece uma conexao com a pagina de registro do site
da AVG (http://www.avg.com). Informe os dados de registro; somente os
clientes que registrarem seus produtos AVG poderao receber suporte técnico
gratuito.

Observacao: Se estiver utilizando a versdo de teste do AVG Email Server
Edition 2011, os dois ultimos itens aparecem como Comprar agora e Ativar,
permitindo que vocé compre a versdo completa do programa imediatamente.
Para AVG Email Server Edition 2011 instalado com um numero de vendas, o
itens sdo exibidos comoRegistrar e Ativar. Para obter mais informagoes, visite
a secdo Licenca deste documento.

e Sobre o AVG - abre a caixa de didlogo Informagdées com cinco guias que
fornecem dados sobre o nome do programa, versao do programa e do banco de
dados de virus, informagdes do sistema, contrato de licenca e informagdes de
contato da AVG Technologies CZ.

6.2. Informacoes sobre status de seguranca

A secdo Informacgoes sobre status de seguranca esta localizada na parte superior
da janela principal do AVG. Nessa segdo, vocé encontrara informagdes sobre o status
de seguranca atual do AVG Email Server Edition 2011. Observe uma visdo geral dos
icones possivelmente ocultos dessa secao e seus significados:

s "y

w - O icone verde indica que o AVG esta totalmente funcional. Seu
computador esta totalmente protegido, atualizado e todos os componentes
instalados estdo funcionando corretamente.

= 'O icone laranja avisa que um ou mais componentes estdo configurados
incorretamente e vocé devera prestar atengdo as propriedades e configuragGes
respectivas. Ndo ha problema critico no AVG e vocé provavelmente decidiu
desativar alguns componentes por algum motivo. Vocé ainda esta protegido pelo
AVG. Entretanto, preste atengdo as configurages do componente com
problema! Seu nome sera fornecido na secdao Informacgoes sobre o status de
seguranga.
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Esse icone também aparece se, por alguma razdo, vocé decidiu ignorar o status
de erro de um componente (a opgdo "Ignorar estado do componente" esta
disponivel no menu de contexto aberto clicando-se com o botdo direito sobre o
icone do componente em questdo na visdo geral do componente na janela
principal do AVG). Vocé pode precisar usar esta opgcao em uma determinada
situacdo; porém, recomendamos que a opgdo "Ignorar estado do componente"
seja desligada o mais rapido possivel.

- O icone vermelho indica que o AVG esta com status critico! Um ou mais
componentes ndo estdo funcionando adequadamente e o AVG ndo podera
proteger o seu computador. Preste atengcao para reparar imediatamente o
problema relatado. Se vocé ndo conseguir reparar o erro por conta propria, entre

em contato com o Suporte técnico da AVG .

No caso de o AVG nao ser ajustado para o desempenho ideal, um novo botao
denominado Corrigir (ou Corrigir tudo, se o problema envolver mais de um
componente) aparecera perto das informacgoes do status de seguranga.
Pressione o botdo para iniciar um processo automatico de Clique com o botao
direito no icone AVG da verificacdo em execugao para abrir um menu de
contexto, onde vocé pode escolher pausar ou até interromper a verificagdo e
configuragdao do programa. Essa é uma forma facil de ajustar o AVG para o
desempenho ideal e alcancar o nivel de seguranca maximo!

E altamente recomendavel prestar atengdo nas Informagdes sobre status de
seguranga e, caso o relatério indique algum problema, tentar resolvé-lo imediatamente.
Caso contrario, seu computador estara sob risco!

Observacao: as informagoes sobre o status do AVG também podem ser obtidas a
gualquer momento no icone da bandeja do sistema.

6.3. Links rapidos

Os links rapidos (na secdo esquerda da Interface do usuario do AVG) permitem
acessar imediatamente os recursos mais importantes e usados com mais frequéncia no
AVG:

[ visdo Geral

Opcies de verificacdo

Utima verificacdo: 9/12410, 11:20

AM

e Visdo geral - use este link para passar de qualquer interface do AVG aberta no
momento para a interface padrdao, com uma visdo geral de todos os
componentes. Consulte o capitulo Visdo geral dos componentes >>
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e Verificar agora - por padrao, o botdo fornece informagdes (tipo de
verificagdo, data da ultima verificacdo) sobre a Ultima verificacdo feita. Vocé
pode executar o comando Verificar agora para iniciar a mesma verificagdo
novamente ou seguir o link Verificador do computador para abrir a interface
de verificagdo do AVG, onde é possivel realizar verificagdes, programar
verificagdes ou editar seus parametros - consulte o capitulo Verificacdo do
AVG >>

e Atualizar agora - o link fornece a data da ultima execugdo do processo de
atualizagdo. Pressione o botdo para abrir a interface de atualizagdo e executar
0 processo de atualizagdo do AVG - consulte o capitulo Atualizacoes do AVG
>>

e Componentes do servidor - esse link o leva até a Visdo geral dos
componentes do servidor.

Esses links podem ser acessados da interface do usuario a qualquer momento. Quando
vocé usar um link rapido para executar um processo especifico, a GUI sera alterada
para uma nova caixa de didlogo, mas os links rapidos permanecerdo disponiveis. Além
disso, o processo de execucdo sera representado graficamente.

6.4. Visao geral dos componentes

A secdo Visdo geral dos componentes estd localizada na parte central da Interface
do usudrio do AVG. A secgdo é dividida em duas partes:

e Visdao Geral de todos os componentes instalados, consistindo em um painel com
o icone do componente e as informagodes indicando se o respectivo
componente esta ativo ou inativo.

e Descrigdo de um componente selecionado

NoAVG Email Server Edition 2011a secdoVisdo geral dos componentes contém
informagdes sobre os seguintes componentes:

e O Antivirus garante que o computador seja protegido de virus que tentam
entrar nele -detalhes >>

o Anti-Spyware garante que o seu computador esteja protegido contra spyware
e adware - detalhes >>
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6.5. Componentes do servidor

AYG File Server Edition 2011

[ 0 0 Ferrame Ajuda

AVG 7 rl‘océ es_ta'l protegidor:_

. File Server Edition -

#+ Atualizar agora

[ltima vei 2 1

Descrigdo do componente selecionado

BD de virus: 42 0 werificador de docurmento para MS SharePoint verifica documentos armazenados no MS Sharepoint e
Versio do AVG: 36 protege contra possiveis ameagas,
O componente esta ativo

* Mostrar notificagao

A segdo Componentes do servidor esta localizada na parte central da Interface do
usuario do AVG. A secao é dividida em duas partes:

¢ Visdo Geral de todos os componentes instalados, consistindo em um painel com
o icone do componente e as informagodes indicando se o respectivo
componente esta ativo ou inativo.

e Descrigdo de um componente selecionado

No AVG Email Server Edition 2011 a secdo Componentes do servidor inclui
informagdes sobre os seguintes componentes:

e O SharePoint verifica documentos armazenados no MS SharePoint e protege
contra possiveis ameacas - detalhes >>

Cligue no icone de qualquer um dos componentes para realga-lo na visdao geral dos
componentes. Ao mesmo tempo, a descricdo da funcionalidade basica do componente
sera exibida na parte inferior da interface do usudrio. Clique duas vezes no icone para
abrir a interface dos componentes com uma lista de dados estatisticos basicos.

Clique com o botdo direito no icone de um componente para expandir um menu de
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contexto: além de abrir a interface grafica do componente, vocé ainda pode
selecionar Ignorar estado do componente. Selecione esta opgao para informar que
vocé esta ciente do estado de erro do componente mas que, por alguma razao, deseja
continuar com o AVG e ndo quer avisado da alteracdo pelo icone da bandeja do
sistema.

6.6. Estatisticas
A secdo Estatisticasse localiza na parte inferior esquerda da Interface do usuario
do AVG. Ela oferece uma lista de informacgodes relativas a operagdao do programa:

e Banco de Dados de Virus - informa sobre a versdo do banco de dados de
virus instalada no momento

e Versao do AVG - informa sobre a versao do AVG instalada (o numero esta na
forma de 10.0.xxxx, onde 10.0 é a versdo da linha do produto, e xxxx indica o
numero da compilagao)

e Vencimento da licenca - fornece a data de vencimento da licenga do AVG

6.7. icone da bandeja do sistema

O Icone da bandeja do sistema (na barra de tarefas do Windows) indica o status
atual doAVG Email Server Edition 2011. Ele fica visivel sempre na bandeja do sistema,
independentemente de a janela principal do AVG estar aberta ou fechada:

11:29 AM
9/11/2010

EN .H" 15: E'“ ..\F |-.- I:J=:| I‘I

Se coIoridoﬂ, o Icone da bandeja do sistema indica que todos os componentes do
AVG estdo ativos e completamente funcionais. Da mesma forma, o icone AVG na
bandeja do sistema pode ser exibido em sua cor normal caso o AVG esteja em estado
de erro mas que vocé esteja completamente ciente desta situagdo e tenha
deliberadamente decidido Ignorar o estado do componente. Um icone com um sinal
de exclamagéod‘.l indica um problema (componente inativo, status de erro, etc.).
Cligue duas vezes no Icone da bandeja do sistema para abrir a tela principal e editar
um componente.

O icone da bandeja do sistema também informa sobre atividades atuais do AVG e
possiveis mudangas de status no programa (por ex., inicio automdtico de uma
verificacdo ou atualizacdo agendada, alteracdo do status do componente, ocorréncia
de status de erro, ...) por uma janela pop-up aberta pelo icone AVG na bandeja do
sistema:
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9/12/2010
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O Icone da bandeja do sistema também pode ser usado como um link rapido para
acessar uma janela principal do AVG a qualquer momento (basta clicar duas vezes no
icone). Ao clicar com o botdo direito do mouse no Icone da bandeja do sistema ,
vocé abre um menu de contexto breve com as opgdes a seguir:

o Abrir Interface do Usuario do AVG - clique para abrir a Interface do Usuario

do AVG

o Verificacées - clique para abrir o menu de contexto das verificacdes
predefinidas (Verificar todo o computador, Verificar arquivos ou pastas
especificos, Verificacdo Anti-Rootkit) e selecione a verificagdo necessaria. Ela

sera iniciada imediatamente

o Executando verificagcoes - este item sera exibido apenas se uma verificagdo
estiver atualmente em execugdo no computador. Para essa verificagdo, vocé
pode definir sua prioridade ou, como segunda opcdo, interromper ou pausar a
verificagdo em execugdo. Além disso, as seguintes agles estdo acessiveis:
Definir prioridade para todas as verificacbes, Pausar todas as verificacdes ou
Interromper todas as verificacoes.

e Atualizar agora - inicia uma atualizagdo imediata

e Ajuda - abre o arquivo de ajuda da péagina de inicializagdo
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7. Componentes do AVG

7.1. Antivirus

7.1.1. Principios do Antivirus

O mecanismo de verificagdo do software antivirus verifica se ha virus conhecidos em
todos os arquivos e atividades de arquivo (abertura/fechamento de arquivos, etc.) .
Todo e qualquer virus detectado sera bloqueado e ndo podera executar nenhuma
acdo. Ele também sera limpado e colocado em quarentena. A maioria dos softwares
antivirus usa a verificagdo heuristica, em que os arquivos sdo verificados no que diz
respeito as caracteristicas normais de virus, as chamadas assinaturas virais. Isso
significa que o verificador antivirus pode detectar um virus novo e desconhecido se
este contiver algumas caracteristicas tipicas dos virus existentes.

O recurso importante da protegdo antivirus é que nenhum virus conhecido pode
ser executado no computador!

Nas situagcGes em que uma Unica tecnologia poderia falhar na detecgdo ou
identificagdo de um virus, o Antivirus combina varias tecnologias para assegurar que
o computador fique protegido:

¢ Verificagdo - procura seqliéncias de caracteres tipicas de um determinado
virus.

e Andlise heuristica - emulacédo dinadmica das instrugcGes do objeto verificado em
um ambiente de computador virtual

e Deteccdo genérica - deteccgdo de instrugdes caracteristicas de um determinado
virus ou grupo de virus

O AVG também é capaz de analisar e detectar aplicativos executaveis ou bibliotecas
DLL potencialmente indesejaveis no sistema. Chamamos essas ameacas de Programas
Potencialmente Indesejaveis (varios tipos de spyware, adware, etc). Além disso, o
AVG verifica o registro do sistema em busca de entradas suspeitas, arquivos
temporarios da Internet e cookies de rastreamento, além de permitir o tratamento de
todos os itens potencialmente prejudiciais como qualquer outra infecgao.
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7.1.2. Interface do Antivirus

Vocé esta protegid

Todo an 30 operando corretamente e atual

. File Server Edition

Componente Antivirus

executavels indesejaveis no sisterna, E crucial manter o componente Antivirus

Antivirus detecta virus, worms, cavalos de Trdia e bibliotecas ou arquivos
atualizado para manter o méximo nivel de protecdo.

L Ativo

Hurnero de definigdes: 3336194

Langamento do banco de dados: Thursday, October 28, 2010, 8:34 PM
Wersdo do banco de dados: 424{3775

#, Atualizar agora

¥ Mostrar notificagdo

A interface do componente do Antivirus apresenta informagdes basicas sobre a
funcionalidade do componente, informagdes sobre o status atual do componente ( O
Antivirus esta ativo.) e uma breve visdo geral das estatisticas do Antivirus:

o Numero de definicoes de spyware - o numero fornece a contagem de virus
definidos na versao atualizada do banco de dados de virus.

o Lancamento de banco de dados - especifica quando e a que horas o banco
de dados de virus foi atualizado pela ultima vez

e Versdo do banco de dados - define o nUmero da versdo do banco de dados
de virus atualmente instalada. Esse nimero aumenta a cada atualizagdo da
base de virus

Existe apenas um botdo de operacdo disponivel na interface deste componente (
Voltar) - pressione o botdo para retornar a interface do usuario do AVGpadrao (visdo
geral dos componentes).

7.2. Anti-Spyware

7.2.1. Principios do Anti-Spyware

Normalmente, o spyware é definido como um tipo de malware, ou seja, software que
coleta informagGes a partir do computador do usudario sem o conhecimento ou
consentimento dele. Alguns aplicativos de spyware também podem ser instalados
propositalmente e, em geral, contém andlncios, janelas pop-up ou tipos diferentes de
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softwares inoportunos.

Atualmente, a fonte mais comum de infeccdo sdo sites com conteldo potencialmente
perigoso. Outros métodos de transmissdo, como e-mail ou worms e virus, sdo também
predominantes. A protecdao mais importante é o uso de um verificador de segundo
plano sempre ativo, o Anti-Spyware, que funciona como uma protecao residente e
verifica seus aplicativos em segundo plano, a medida que sdao executados.

Também é possivel que algum malware tenha sido transmitido ao seu computador
antes da instalacdo do AVG ou que vocé tenha esquecido de baixar as ultimasAVG
Email Server Edition 2011_atualizagdes de banco de dados e programas . Por essa
razao, o AVG permite verificar totalmente o computador em busca de malware ou
spyware, usando o recurso de verificagdo. Ele também detecta malwares inativos e
nao perigosos, ou seja, baixados mas ainda nao ativados.

7.2.2. Interface do Anti-Spyware

on 2011

Ajuda

“I‘ a x .
AVG 7 :ﬁge esta protegldc_::

" o Iral opetando corretamente e atualizados.,
. File Server Edition

Componente Anti-Spyware

Anti-Spyware protege o seu computador contra adwares e spywares maliciosos,
X bloqueado softwares e anuncios indesejados que secretamente coletam suas
Ant-Spywvare (ﬁ infarmacfies pessoais, Para permanecer tatalmente protegido, sempre mantenha o
componente Anti-Spyware atualizado.
" seryidor

Verificar agora L Ativo
Definigdes de spyware: 173455
Langamento do banco de dados: Thursday, October 28, 2010, 8:34 PM
wers3o do banco de dados: 424{3229

BD de virus:
versio do AVG: 1
i termina em:

Mostrar notificag3o

A interface do componente Anti-Spyware fornece uma breve visdo geral da
funcionalidade do componente, informagdes sobre o status atual do componente e
algumas estatisticas de Anti-Spyware:

o Definicoes de spyware - o numero fornece a contagem de amostras de
spyware definidas na versdao do banco de dados de spyware mais recente.

e Lancamento de banco de dados - especifica quando e a que horas o banco
de dados do spyware foi atualizado

e Versdo do banco de dados - define o niUmero da versdo mais recente do
spyware. Esse nimero aumenta a cada atualizacdo da base de virus.
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Existe apenas um botdo de operacdo disponivel na interface deste componente (
Voltar) - pressione o botdo para retornar a interface do usuario do AVGpadrdo (visdo
geral dos componentes).

7.3. Protecao Residente

7.3.1. Principios da Protecao Residente

O componente Protec¢ao Residente oferece protecdo continua a seu computador. Ele
verifica todos os arquivos que estdo sendo abertos, salvos ou copiados e protege as
areas de sistema do computador. Quando a Protecao Residente descobre um virus
em um arquivo acessado, ela para as operagcdes em execugcdo no momento e nao
permite que o virus seja ativado. Normalmente, vocé sequer nota o processo, pois ele
acontece "em segundo plano", e vocé sé é notificado quando sdao encontradas
ameacas; ao mesmo tempo, a Proteg¢do Residente evita que as ameagas sejam
ativadas e as remove. A Protecao Residente esta sendo carregada na memodria do
computador durante a inicializagao.

O que a Protegdo Residente pode fazer:

Verificar tipos especificos de possiveis ameagas

Verificar midia removivel (disco flash etc.)

Verificar arquivos com extensdes especificas ou sem nenhuma extensao

Permitir excegdes de verificagao — especificar arquivos ou pastas que nunca
devem ser verificados

Aviso: a Protecdo Residente é carregada na memoéria do computador durante a
inicializacao e é vital que vocé a mantenha ativada todo o tempo!
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7.3.2. Interface da Protecao Residente

Vocé esta protegid

. File Server Edition fad

Componente Protegdo Residente

= ieral A Protecdo Residente verifica arquivos enguanto estdo sendo copiados, abertos e
salvos g, se uma ameaca for encontrada, prolbe sua ativacdo, Também oferece
Protecan Residente protecio critica para as dreas do sisterna de seu computador,
= Componentes do
" servidor

L Ativo
A Protecdo Residente estd em execugdo por: 10 minuto(s) 59 segundois)
Arneagas encontradas e bloqueadas: a

Para obter configuracdes mais detalhadas, cligue no Eerramentas ¢ Confiquracdes avancadas....

#, Atualizar agora

Configuragdes de Protegdo Residente

¥ Pratec3o Residente ativa
' Remover todas as ameacas automaticamente ™ Werificar cookies de rastreameanto
© Perguntar antes de remaover ameacas

Gerenciar exceclies @ Salvar aleracles Cancelar

¥ Mostrar notificagdo

Além de uma visdo geral da funcionalidade Protecdo Residente e das informagdes
sobre o status do componente, a interface da Protecao Residente oferecera também
alguns dados estatisticos:

e A Protecao Residente esteve ativa em - fornece a hora desde a Ultima
inicializagao do componente

¢ Ameacas detectadas e bloqueadas - numero de infecgdes detectadas e
impedidas de serem executadas/abertas ( (se necessario, este valor pode ser
redefinido, por exemplo, para fins estatisticos - Redefinir valor)

Configuracoes da Protecao Residente

Na parte inferior da caixa de didlogo, vocé encontrard a segcdo chamada
Configuracoes da Protecdo Residente, na qual é possivel editar algumas
configuragdes basicas da funcionalidade do componente (a configuracdo detalhada,
como nos demais componentes, esta disponivel por meio do item Ferramentas/
Configuracdes avancadas do menu do sistema).

A opcdo Protecdo Residente esta ativa permite ativar/desativar facilmente a
protecdo residente. Por padrdo, a funcdo esta ativa. Com a protecdo residente ativa,
é possivel decidir como as infecgGes possivelmente detectadas devem ser tratadas
(removidas):

0 automaticamente (Remover todas as ameacas automaticamente)

0 ou somente apds a aprovacgdo do usuario (Perguntar antes de remover
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ameacgas)
Esta opcdo ndo afeta o nivel de seguranca e se reflete apenas em suas preferéncias.

Nos dois casos, vocé ainda pode selecionar se deseja Verificar cookies de
rastreamento. Em casos especificos, vocé pode ativar esta opgdo para obter niveis
de seguranga maximos, mas ela fica desativada por padrao. (cookies = parcelas de
texto enviadas por um servidor a um navegador da Web e em seguida enviadas de
volta inalteradas pelo navegador sempre que ele acessa esse servidor. Cookies HTTP
sdo usados para autenticar, controlar e manter informacoes especificas sobre
usuarios, como preferéncias de site ou o conteudo de suas compras eletrénicas).

Observacao: o fornecedor do software configurou todos os componentes do AVG
para propiciar um desempenho ideal. A menos que vocé tenha um motivo real para
isso, ndo mude as configuracdes do AVG. Alteracbes nas configuragcbes devem ser
realizadas somente por um usuario experiente. Se vocé precisar alterar a
configuragdo do AVG, selecione o item de menu do sistemaFerramentas/
Configuragdées avancadas e edite a configuracdo do AVG na caixa de didlogo

Configuracdes avancadas do AVG recém-aberta.

Botoes de controle

Estes sdo os botGes de controle disponiveis na interface da Prote¢dao Residente:

e Gerenciar excegoes - abre a caixa de didlogo Protecao Residente - Itens
Excluidos , em que é possivel definir as pastas que devem ser excluidas da

verificagao do Protecdo Residente

e Salvar alteragoes - pressione este botdao para salvar e aplicar quaisquer
alteracdes feitas na caixa de didlogo

e Cancelar - pressione este botao para retornar a interface do usudrio do AVG
padrao (visdo geral dos componentes)

7.3.3. Deteccao da Protecao Residente

A Protecdo Residente verifica os arquivos a medida que sdo copiados, abertos ou
salvos. Quando um virus ou qualquer tipo de ameaca é detectado, vocé é alertado
imediatamente por meio da seguinte caixa de dialogo:

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

iF Alerta de AVG Protegio Residente

'] Ameaca detectado!

Arquivo: c:\Users\User.PC10\Desktop\Eicar\eicar.com
Ameaca nome: Virus identificado EICAR_Test (Mais info)
Detectado ao abrir.

= Mover para a Quarentena
Colocara em quarentena com seguranga o arguive infectado em Quarentena
de virus.

< Va ao arquivo
Abre o Windows Explorer na pasta em gue o arquivo reside.

< Ignorar
0 arquivo identificado permanecera em seu local atual no disco. Para
garantir sua protecdo, a Protecdo Residente ndo permitird que vocé acesse
arquivos infectados.

Maostrar detalhes

Nessa caixa de didlogo de aviso, vocé encontrard dados sobre o arquivo detectado e
considerado infectado (Nome do arquivo), o nome da infeccao reconhecida (Nome da
ameaca) e um link para a Enciclopédia de virus, na qual vocé pode encontrar
informagdes detalhadas sobre a infecgao detectada, se conhecida (Mais informacdes).

Além disso, vocé precisa decidir qual acdo deve ser executada agora - as seguintes
opcoes estdo disponiveis:

Observe que, em condicoes especificas (o tipo de arquivo infectado e sua
localizacdao), nem todas as opgoes estarao sempre disponiveis!

e Remover ameaca como Usudrio avancado - marque a caixa se supor que
pode ndo ter direitos suficientes para remover a ameaga como um Usuario
comum. Usuarios avancados possuem direitos de acesso amplos e se a ameaca
estiver localizada em uma certa pasta do sistema, vocé pode precisar usar
essa caixa de selegdo para remové-la com sucesso.

e Reparar - este botdo serd exibido apenas se a infecgdo detectada puder ser
reparada. Em seguida, ela é removida do arquivo e restaura o estado original
do arquivo. Se o proprio arquivo for um virus, use esta funcdo para exclui-lo (
por exemplo, removido para a Quarentena)

e Mover para Quarentena - o virus serd movido para a Quarentena de virus
do AVG

o Ir para o arquivo - essa opgao redireciona o usuario ao local exato do objeto
suspeito (abre a nova janela do Windows Explorer)

e Ignorar - NAO recomendamos o uso desta opcdo, a ndo ser que exista um
bom motivo!

Na secdo inferior da caixa de didlogo, vocé encontrara o link Mostrar detalhes -
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clique nele para abrir uma janela popup com informagdes detalhadas sobre o processo
em execugao enquanto a infecgao foi detectada e a identificagdo do processo.

A visdao geral completa de todas as ameacas detectadas pela Protecao Residente
esta disponivel na caixa de didlogo Deteccao da Protecdao Residente, acessivel por

meio da opgdo de menu do sistema Histérico/deteccdo da Protecio Residente:

ile Server Edition 2011

Histgri Ferarr Ajuda

AVG 7 Xocé esta Et:cftegido.

. File Server Edition

Detecgdo da Protecdo Residente

Infeccio Ohjeto Resultado

b {Cavalo de Trdia Back... c:\Documnents and Set...  Movido para a Quarent...

[&d Cavalo de Trdia Back... ci\Documents and Set... Movido para a Quarent...

(& wirus identificado EIC... c\Documents and Set...  Mavido para a Quarent...  10/19j2010, 10:29;
[ Cavalo de Trdia Back... c\Documents and Set...  Movido para a Quarent...  10/19/2010, 10:38:
3 wirus identificado EIC... c:\Docurments and Set...  Infectado 1041942010, 10:38:
&3 virus identificado EIC.., c:\Documents and Set...  Infectado 10/19/2010, 10:37;

Atualizar agora
« | »

BD de yirus:

1 Existem B registros na lista
Versao do A

Acfes adicionais: Exportar lista para arguivo, Lista vazia

Atualizar lista Remaver selegdo | Remaver todas as ameagas | ‘ Yoltar |

Licenca termina el
014

Mostiar notificagao

A deteccao da Protecao Residente oferece uma visao geral dos objetos detectados
pela Protecdo Residente, avaliados como perigosos e recuperados ou movidos para
a Quarentena de virus. Em cada objeto detectado, sdao fornecidas as seguintes
informagdes:

o Infeccao - descrigdo (possivelmente até o nome) do objeto detectado

Objeto - localizagdo do objeto

Resultado - acdo executada pelo objeto detectado

Hora da deteccao - data e hora em que o objeto foi detectado

Tipo de Objeto - tipo de objeto detectado

Processo - qual agao foi executada para ativar o objeto potencialmente
perigoso de modo a permitir que fosse detectado

Na parte inferior da caixa de didlogo, na lista, vocé encontrara informacdes sobre o
total de objetos detectados listados em cima. Além disso vocé pode exportar a lista
inteira de objetos detectados em um arquivo (Exportar lista para arquivo) e excluir
todas as entradas de objetos detectados (Lista vazia). O botdo Atualizar lista
atualizard a lista de detecgoes feitas pela Protecao Residente. O botdo Voltar leva
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vocé de volta a interface do usuario do AVG padrao _ (visdo geral dos componentes).

7 .4. Gerenciador de atualizagoes

7.4.1. Principios do Gerenciador de Atualizacoes

Nenhum software de seguranca pode garantir protecao real de varios tipos de
ameacas se nado for regularmente atualizado! Os criadores de virus estdo sempre em
busca de novas brechas que possam explorar em softwares e sistemas operacionais.
Novos virus, novos malwares, novos ataques de hackers surgem diariamente. Por esse
motivo, os fornecedores de software estdo continuamente emitindo atualizagdes e
patches de seguranga para corrigir qualquer brecha de seguranga que seja
descoberta.

E fundamental atualizar o AVG regularmente!

O Gerenciador de atualizagcoes ajuda a controlar a atualizagdo regularmente. Nesse
componente vocé pode programar downloads automaticos de arquivos de atualizacao

da Internet ou da rede local. As atualizagdes das definicdes de virus essenciais devem
ser feitas diariamente, se possivel. Atualizagdes de programas menos urgentes podem
ser feitas semanalmente.

Observacao: consulte o capitulo Atualizacbes do AVG para obter mais informacdes
sobre os tipos e niveis de atualizagao!

7.4.2. Interface do Gerenciador de atualizagoes

on 2011
H

AVG

. File Server Edition

Componente Gerenciador de Atualizagbes

M Vis3o Geral O Gerenciador de Atualizacdes gerencia atualizagSes automaticas do AYGE pela
Internet ou pela rede local, Para ter certeza de obter a versdo mais recente dos
Gerenciador de Atualzacties arquivos de atualizacio, & recomendavel criar urna programacio de atualizacio gue

verifica as atualizacdes essenciais diretamente da Intermet em intervalos regulares, ou

= Componentes do sgja, pelo menos urma wez por dia. A atualiracdo regular do sisterna antivirus &
oo essencial se vood deseja preservar o maximo de protecdo contra virus,

Verificar agora L Ativo
Ultirna atualizac3o: Friday, October 29, 2010, 8:00 PM
wersdo do banco de dados de virus: 4243225
Proxima atualizagio programacla; Friday, October 29, 2010, 11:06 PM

Para obter configuragdes mais detalhadas, cique no Ferramentas [ Configuracdes avancadas. ...

Configuracdes de Gerenciador de Atualizagdes
¥ Iniciar atualizacdes automaticas
* Periodicamente 7 & intervalos de tempo especificos

32,?;.,'3:5;\:5: 1 _‘I 26 & cada |4 j,'lhura(s) j ITDst o5 dias jl 5:00 P :‘I 700Pm =

Licenca termina em:

014 " Gl
plaluis Atualizar agora @ Salvar alteragiies

¥ Mostrar notificacdo |
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A interface do Gerenciador de Atualizagoesexibe informagdes sobre a funcionalidade
do componente e seu status atual e fornece os dados estatisticos relevantes:

e Atualizacao mais recente - especifica quando e a que horas o banco de
dados foi atualizado

e Versdo do banco de dados de virus - define o nimero da versao do banco
de dados de virus atualmente instalada. Esse nimero aumenta a cada
atualizacdo da base de virus

e Proxima atualizacao programada - especifica quando e em que horario o
banco de dados esta programado para uma nova atualizagdo

Configuragdes de Gerenciador de Atualizagdes

Na parte inferior da caixa de didlogo, vocé encontrara a secao Configuracoes do
Gerenciador de Atualizagoes , onde é possivel realizar algumas alteragGes nas regras
de inicializagdo do processo de atualizagdo. Vocé pode definir se deseja que os
arquivos de atualizagdo sejam baixados automaticamente (Iniciar atualizacoes
automaticas) ou apenas sob demanda. Por padrao, a opgao Iniciar atualizacoes
automaticas é ativada e recomendamos manté-la dessa forma. O download regular
dos arquivos de atualizacdo mais recentes é crucial para a funcionalidade adequada de
um software de segurancga.

Além disso, vocé pode definir quando a atualizagdo sera iniciada:
0 Periodicamente - define o intervalo de tempo

0 Em um intervalo de tempo especifico - defina a hora do dia exata que a
atualizagao deve ser feita

Por padrdo, a atualizacdo é definida para a cada 4 horas. E altamente recomendavel
manter essa configuracdo, a menos que vocé tenha um motivo real para altera-la.

Nota: o fornecedor do software configurou todos os componentes do AVG para
propiciar um desempenho ideal. A menos que vocé tenha um motivo real para isso,
ndo mude as configuragbes do AVG. Alteracbes nas configuracdes devem ser
realizadas somente por um usuario experiente. Se vocé precisar alterar a
configuragdo do AVG, selecione o item de menu do sistemaFerramentas/
Configuragdées avancadas e edite a configuracdo do AVG na caixa de didlogo

Configuracdes avancadas do AVG recém-aberta.

Botoes de controle

Os botdes de controle disponiveis na interface do Gerenciador de Atualizacées sao
0s seguintes:

e Atualizar agora - inicializa uma atualizacdo imediata sob demanda.
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e Salvar alteragoes - pressione este botdao para salvar e aplicar quaisquer
alteragdes feitas na caixa de didlogo

e Cancelar - pressione este botdo para retornar a interface do usuario do AVG

padrao (visdo geral dos componentes)

7.5. Licenga

ion 2011

Hi Ferarr Ajuda

AVG 7 Vocé esta protegido

5 — Todo (Elgl operando corretaments e ati
. File Server Edition .

Componente Licenga

M Visdo Geral

Licenca

O componente do Licenca gerencia seu status de licenca atual, O ndmero de
licenga identifica a versdo especdifica do AVG security software. Certifique-se de inserir
@ ativar sua licenca corretamente, caso contrario, o software ndo serd atualizado
adequadamente e ndo poderernos formecer a vocé suporte técnico.

& Ativo
Hurmero de licenca: HMSHB-A6P49-MHZHG-AWAL9-7X004-H
Tipo de licenca: Completa
Licenca termina em; wednesday, Decermber 31, 2014
¥ Atuahizar agora MUrmero de computadores: 200

BD de yirus:
Versao do A

Agoes da licenga

| Registra Reativar ‘

¥ Mostrar notificagao

Na interface do componente Licenga, vocé encontrara um texto curto descrevendo a
funcionalidade do componente, informagdes sobre seu status atual e as seguintes
informagdes:

e Numero da licenca - apresenta a forma reduzida do numero da licenga (por
motivos de segurancga, os ultimos quatro simbolos estdo faltando). Ao digitar
o numero da licenga, vocé deve ser totalmente preciso e inseri-lo como
mostrado. Portanto, convém sempre usar o método "copiar e colar" para
gualquer manipulagdo com o numero da licenca.

e Tipo de licenga - especifica o tipo de produto instalado.

e Vencimento da licenca - essa data determina o periodo de validade da
licenga. Se quiser continuar usando o AVG Email Server Edition 2011 depois
dessa data, tera que renovar a licenga. A renovacao da licenca pode ser
realizada online, no site da AVG.

e Numero de computadores - a quantidade de estagbes de trabalho em que
vocé tem permissao para instalar o AVG Email Server Edition 2011.
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Botoes de controle

¢ Registre-se - estabelece uma conexdao com a pagina de registro do site da
AVG (http://www.avg.com). Informe os dados de registro; somente os clientes
que registrarem seus produtos AVG poderdo receber suporte técnico gratuito.

e Reativar - abre a caixa de dialogo Ativar AVG com os dados inseridos na
caixa de didlogo Personalizar AVG do processo de instalacdo. Nessa caixa de
didlogo é possivel inserir o nimero da licenga para substituir o nimero de
vendas (o numero com o qual vocé instalou o AVG) ou para substituir o
numero antigo da licenga (por exemplo, durante a atualizacdo de um novo
produto AVG).

Observacao: Se estiver utilizando a versao do AVG Email Server Edition 2011,
os botGes aparecem como Comprar agora e Ativar, permitindo que vocé
compre a versdo completa do programa imediatamente. Para AVG Email
Server Edition 2011 /nstalado com um numero de vendas, os botbes sdo
exibidos comoRegistrar e Ativar.

¢ Voltar - pressione esse botdo para voltar para a interface do usuario do
AVG padrao (visdo geral dos componentes).

7.6. Administracao Remota

Vocé esta protegid

Todo an 30 operando corretamente e

. File Server Edition

Componente Administracdo Remota

O comporente Administracdo Remota conecta-se ao AVG DataCenter localizado

! no Servidor AvG Admin, Isso sincroniza as configuraces do AVG com AVG

DataCenter & também relata eventos, resultados de verificacdn e estados dos
componentes, Isso permite que administradores acionem algumas acies
rermotamente, e formere acesso remoto para arquivos de log de Quarentena de
Wirus e AWG,

& Conectado

Horario da dltima comunicagao bern-sucedida: 10/29/2010, 2:00:14 PM

Para obter configuragdes mais detalhadas, clique no Ferramentas [/ Configuracdes avancadas....

#, Atualizar agora

¥ Mostrar notificacdo

O componente Administracdo Remota aparece apenas na interface do usuario do
AVG Email Server Edition 2011 no caso de vocé ter instalado a edicdo de rede do
produto (veja o componente Licenca). Na caixa de didlogo Administracao Remota,
vocé pode encontrar informagdes relativas ao componente, ou seja, se ele esta ativo
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e conectado ao servidor. Todas as configuracdes do componente Administracao

Remota devem ser feitas em Configuracoes Avancadas/Administracio Remota.

Para uma descrigdo detalhada das opgdes e da funcionalidade do componente no
sistema Administracdo Remota do AVG, consulte a documentacdo especifica dedicada
a esse tépico exclusivamente. Esta documentacgao esta disponivel para download no
Site do AVG (www.avg.com), na segdao Centro de suporte/Download/
Documentacgao.

Botoes de controle

o Voltar - pressione esse botdo para voltar para a interface do usuario do AVG
padrao (visdo geral dos componentes).

7.7. Anti-Rootkit

Um rootkit € um programa criado para assumir o controle fundamental de um sistema
de computador, sem autorizacdo dos proprietarios do sistema e gerentes legitimos. O
acesso ao hardware é realmente necessario, pois um rootkit tem o objetivo de
executar o controle do sistema operacional executado no hardware. Geralmente, os
rootkits atuam para obscurecer sua presenga no sistema por meio de subversao ou
evasdo de mecanismos de seguranga padrao do sistema operacional. Freqlientemente,
eles também sdo cavalos-de-trdia, levando os usudrios a acreditarem que é confiavel
executa-los no sistema. As técnicas usadas para conseguir isso podem incluir ocultar
processos em execugdao de programas de monitoramento ou ocultar arquivos ou dados
do sistema operacional.

7.7.1. Principios do Anti-Rootkit

O AVG Anti-Rootkit ¢ uma ferramenta especializada para detectar e remover
efetivamente rootkits perigosos, isto €, programas e tecnologias que podem camuflar a
presenga de software malicioso no seu computador. O AVG Anti-Rootkit é capaz de
detectar rootkits com base em um conjunto de regras predefinidas. Observe que sao
detectados todos os rootkits (ndo apenas os infectados). Se o AVG Anti-Rootkit
encontrar um rootkit, isso ndo quer dizer necessariamente que esse rootkit esta
infectado. Algumas vezes os rootkits sdo usados como drivers ou fazem parte de
aplicativos corretos.
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7.7.2. Interface do Anti-Rootkit

Vocé esta protegid

. File Server Edition fad

Componente Anti-Rootkit

drivers ou bibliotecas dl. Um rootkit & uma colecdo de softwares mal-intencionados
que permite ao atacante obter acesso no nivel de administradaor a um cormputador
ou possivelmente toda a rede,

@ O componente Anti-Rootkit verifica rootkits perigosos ocultos emn aplicativos,

4 Ativo
Ultima busca de rootkits: Tuesday, October 19, 2010, 10033 PM

Para ohter configuracdies mais detalhadas, clique no Ferramentas | Configuracdes avancadas... .

#, Atualizar agora
Configuracdes de And-Rootkit

0 processo de verificacdo padrio ndo detecta ou remove rootkits, portanto, vocé deve executar
uma verificagdo manual com esse componente para garantir que ndo exista nenhum rootkit
instalado no seu sisterna,

¥ werificar aplicativos  verificacdo rapida de rootkits

¥ werificar hiblintecas DLL & verificagio completa de rootkits

¥ “erificar drivers

Procurar rootkits @ Salvar aleragties

¥ Mostrar notificagdo

A interface do usuario do Anti-Rootkit fornece uma breve descricdo da funcionalidade
do componente, informa o status atual do componente e tampém traz informagoes
sobre a Ultima vez que o teste do Anti-Rootkit foi iniciado (Ultima pesquisa do
rootkit). A caixa de didlogo Anti-Rootkit apresenta também o link Ferramentas/
Configuracoes Avancadas. Use o link para ser redirecionado ao ambiente de
configuragdo avangada do componente Anti-Rootkit.

Nota: o fornecedor do software configurou todos os componentes do AVG para
proporcionar um desempenho ideal. A menos que vocé tenha um motivo real para
isso, ndo mude as configuracbes do AVG. Alteracbes nas configuragbes devem ser
realizadas somente por um usuario experiente.

Configuracdes de Anti-Rootkit
Na parte inferior da caixa de didlogo, vocé localizard a segcdo Configuragoes do Anti-
Rootkit , onde é possivel configurar fungdes elementares da verificagdo de presenca
do rootkit. Primeiro, marque as respectivas caixas de selegdo para especificar objetos
que devem ser verificados:

o Verificar aplicativos

o Verificar bibliotecas DLL

e Verificar drivers

Em seguida, vocé pode selecionar o modo de verificagdo do rootkit:
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o Verificagcao rapida do rootkit - verifica todos os processos em execugao,
unidades carregadas e pasta do sistema (tipicamente c:\Windows)

e Verificacao completa do rootkit - verifica todos 0s processos em execugao,
unidades carregadas, a pasta do sistema (tipicamente c:\Windowsalém de
todos os discos locais (incluindo o disco flash, mas excluindo as unidades de
CD/disquete)

Botoes de controle

e Pesquisar rootkits - como a verificagdo do rootkit ndo é parte implicita de
Verificar todo o computador , vocé pode executar a verificagdo do rootkit
diretamente da interface do Anti-Rootkit usando esse botao.

e Salvar alteracgoes - pressione este botao para salvar todas as alteragdes
feitas nessa interface e voltar para a interface do usuario do AVG padrao (
visdo geral dos componentes)

e Cancelar - pressione este botdo para voltar para a interface do usudrio AVG
padrao (visdo geral dos componentes) sem salvar as alteragdes feitas
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8. Gerenciador de configuracoes do AVG

O Gerenciador de Configuracoes do AVG é uma ferramenta adequada principalmente
para redes pequenas que permite copiar, editar e distribuir as configuragcdes do AVG. A
configuragdo pode ser salva em um dispositivo portatil (unidade flash USB, etc.) e
aplicada manualmente nas estagdes escolhidas.

A ferramenta esta inclusa na instalagdo do AVG e disponivel no menu Iniciar do
Windows:

Todos os programas/AVG 2011/Gerenciador de Configuragoes do AVG

. Gerenciador de configuragdes do AVG

Gerenciador de configuragtes do AVG

Editar a configuraggo do AVG

P
¥ (_4 Editar um arquivo de configuragdo
7
=

L X

L-m Aplicar a configuragdo do arquivo para o AVG

L ol |
=
_EEI' Amazenar a cdpia da configuragdo do AVG em um anguivo

Clonar a instalagdo do AVG

E

o Editar as configuracoes do AVG neste computador
Use este botdo para abrir a caixa de didlogo com as configuragdes avancadas do
seu AVG local. Todas as modificacGes feitas aqui também se refletirdo na
instalagao local do AVG.

o Carregar e editar o arquivo de configuragiao do AVG
Se vocé ja possui um arquivo de configuragdo do AVG (.pck), use este botdo
para abri-lo e edita-lo. Quando vocé confirmar as modificagdes com o botdo OK
ou Aplicar, o arquivo sera substituido pelas novas configuragdes!

. Aplicar configuracoes de arquivo ao AVG neste computador

Use este botdo para abrir um arquivo de configuracdo do AVG (.pck) e aplica-lo a
instalagao local do AVG.

. Armazenar a configurag¢ao do AVG local em um arquivo
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Use este botdo para salvar o arquivo de configuragcao (.pck) da instalagdo local
do AVG. Se ndo tiver configurado uma senha para as AgOes permitidas, pode ser
exibida a seguinte caixa de didlogo:

‘ Gerenciador de configuragdes do AVG
) 0 uso de Gerenciador de configuracdes ndo esta protegido por uma senha.
Deseja criar uma nova senha para esta estacdo? A mesma senha serd usada no pacote de configuracdo gerado.

Responder Sim se desejar configurar a senha para acesso para Itens permitidos
agora, preencha as informagodes solicitadas e confirme sua escolha. Responder
Nao para ignorar a criagcao de senha e continuar para salvar a configuragao do
AVG local para um arquivo.

. Clonar instalacao do AVG
Esta opcdo permite que vocé faga uma copia do local de instalacdo do AVG
criando um pacote de instalagdo com opgdes do consumidor. O clone inclui
muitas das configuragdes do AVG, com excegao das seguintes:
o} Configuragdes de idioma
o} Configuragdes de som

o] Configuragao de firewall

0 Lista de excegdes de programas permitidos e potencialmente indesejaveis
do componente de protecao da identidade.

Para continuar, primeiro selecione a pasta na qual o script de instalacao sera
salvo.

¥ Local dos arquivos de setup

Selecione o diretdrio em gue o script de instalacdo serd armazenado:

Mostrar o progresso da instalacdo setup ocuko v]

Pacote de Instalagdo AVG da Fonte

Fazer download da versdo mais recente do AVG
2011 na Internet para a pasta selecionada

Fazer download
S —

No menu suspenso selecione uma das seguintes opgoes:

o] Instalacdo oculta - nenhuma informacdo sera exibida durante o processo
de instalagao.
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0 Exibir apenas progresso de instalacao - a instalagdo ndo exigira
nenhuma atencdo do usuario, mas o progresso estara totalmente visivel.

o) Exibir assistente de instalagcao - a instalagdo estara visivel e o usuario
precisara confirmar manualmente todas as etapas.

Use o botdo Download para fazer download do pacote de instalagao do AVG
mais recente disponivel diretamente do site do AVG para a pasta selecionada ou
coloque manualmente o pacote de instalacdo do AVG nesta pasta.

Vocé pode usar o botdo Proxy para definir as configuragdes do servidor proxy se
sua rede exigir isso para uma conexdao bem-sucedida.

Clicando em OK, o processo de clonagem sera iniciado e devera terminar
rapidamente. Também pode aparecer uma caixa de didlogo solicitando a senha de
configuragao para os itens Permitidos (veja acima). Assim que terminar, o
AvgSetup.bat deverd estar disponivel na pasta escolhida junto com outros
arquivos. Se vocé executar o arquivo AvgSetup.bat, ele instalard o AVG de
acordo com os parametros escolhidos acima.
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9. Componentes de servidor do AVG

9.1. Verificador de Documentos para MS SharePoint

9.1.1. Principios do Verificador de Documentos

A finalidade do componente de servidor Verificador de Documentos para MS
SharePoint ¢ verificar documentos armazenados no MS SharePoint. Se forem
detectados virus, eles serdo movidos para a Quarentena de virus ou totalmente
removidos.

O Microsoft SharePoint é um conjunto de produtos e elementos de software que
inclui, entre uma selecao cada vez maior de componentes, funcoes de
colaboracao do Explorer, médulos de gerenciamento de processo, médulos de
pesquisa e uma plataforma de gerenciamento de documentos. O SharePoint
pode ser usado para hospedar sites que acessam espacos de trabalho
compartilhados, e armazena informacoes e documentos.

9.1.2. Interface do Verificador de Documentos

Componente Verificador de documento para MS SharePoint

O verificador de documento para MS SharePoint verifica documentos armazenados
@ no MS Sharepoint e protege contra possiveis ameacas. Quando detectados, os
453 wirus s30 movidos para Quarentena de virus ou blogueados,

U Ativo

Documentos verificados: 5 desde 101942010, 10:16 PM
Arneacas detectadas: 0 desde 10f/19/2010, 10:16 PM
Resultados da werificacdo, Atuslizar valores estatisticns, Redefinir valores estatisticos

BD de yirus:

Versao do AVG:

Licenca termina em:
014

Configuragdes

¥ Mostrar notificagdo

Além de uma visdo geral dos dados estatisticos mais importantes e as informag&es
sobre o status atual do componente (Componente esta ativo), a interface Verificador
de Documentos para MS SharePoint oferece uma visdao geral resumida das
estatisticas do componente

o Documentos verificados - nimero de documentos verificados a partir de uma
determinada data
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e Ameacas detectadas - numero de infecgdes detectadas a partir de uma
determinada data

Vocé pode atualizar estas estatisticas a qualquer momento clicando no link Atualizar
valores estatisticos. Os novos dados aparecerdo quase que imediatamente. Se vocé
quiser definir todos os valores estatisticos para zero, clique no link Redefinir valores
estatisticos. Clicar no link Verificar resultados vai abrir uma nova caixa de didlogo
contendo uma lista de verificagdo de resultados. Classifique os dados na lista usando
os botbes de radio e/ou separadores.

Botoes de controle

Os botdes de controle disponiveis na interface Verificador de Documentos para MS
SharePoint sdo:

e Configuracées - abre uma nova caixa de didlogo na qual é possivel ajustar
diversos parametros relacionados ao desempenho de verificacdo de virus de
documentos do Verificador de Documentos para MS SharePoint (para
obter mais informacdes sobre essa caixa de dialogo, leia o capitulo

Configuracoes avancadas para o Verificador de Documentos para MS
SharePoint e/ou Acoes de deteccao).

¢ Voltar - pressione este botdo para retornar a Interface de componentes do
servidor padréo.
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10. AVG para SharePoint Portal Server

Este capitulo trata da manutencdo do AVG no MS SharePoint Portal Server, que
pode ser considerado um tipo especial de servidor de arquivos.

10.1. Manutencao do programa

O <%AVG_FOR_SHAREPOINT_SERVER% > usa a interface de verificacdo de virus
do Microsoft SP VSAPI 1.4 para a protecdo do servidor contra possivel infeccéo de
virus. Os objetos no servidor sdo testados em relagdo a presenca de malware quando
baixados e/ou enviados do servidor ou no servidor por seus usuarios. A configuragdo
da protecdo antivirus pode ser definida usando a interface da Administracdo Central
do seu SharePoint Portal Server. Na Administracdo Central, é possivel exibir e
gerenciar o arquivo de log do <%AVG_FOR_SHAREPOINT_SERVER%Yo>.

Vocé pode iniciar a Administracdo Central do SharePoint Portal Server quando
conectado ao computador em que seu servidor estiver sendo executado. A interface
do administrador é baseada na Web (bem como a interface do usuario do SharePoint
Portal Server) e vocé pode abri-la usando a opcao Administracdo Central do
SharePoint na pasta Programas/Servidor Microsoft Office (dependendo da sua
versdo do SharePoint Portal Server) no menu Iniciar do Windows ou navegando até
as Ferramentas administrativas e selecionando Administracao Central do
Sharepoint.

Vocé também pode acessar remotamente a pagina da Web da Administracdo Central
do SharePoint Portal Server usando os direitos de acesso e URL apropriados.

10.2. AVG para Configuracao SPPS - SharePoint 2007

Na interface da Administracdo Central do SharePoint 3.0, vocé pode configurar com
facilidade as acGes e parametros de desempenho do verificador do <%
AVG_FOR_SHAREPOINT_SERVER% >. Selecione a opcdo Operagcoes na secao
Administragdo Central. Uma nova caixa de didlogo sera exibida. Selecione o item
Anti-virusna parteConfiguracao de seguranga.

Security Configuration

8 Service accounts

8 Information Rights Management
8 Ankivirus

Blocked file bypes

Ipdate Farm administrator's group

o

o

8 Information management policy configuration

8 Manage settings for single sign-on

Em seguida, esta janela sera exibida:
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Zenktral Administration = Cperations = Antivirus

Antivirus

IJse this page to configure setkings For wirus scanning. You musk inskall virus scanning software on all Web servers that are hosting documents
before these settings can take effect, Learn abouk configuring ankivirus settings.

Antivirus Settings

Specify when vou want docurments stored in document ™" Scan documents on upload

libraries and lisks to be virus scanned, and whether you want
wour wirus scanner to atternpt bo clean infected documents, [ Scan documents on download

[~ Allow users to download infecked documents

[T Attemnpt to clean infected documents

Antivirus Time Out Time ouk duration {in seconds):

ou can specify how long the virus scanner should run before =00
timing ook, If server response kime is slow while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads Murnber of threads:

You can specify the number of execution threads on the |5_
server thak the wirus scanner may use, IF server response

time is slow while scanning, wou may want to decrease the

number of threads allowed for virus scanning.

Ok I Cancel

Vocé pode configurar varias acdes de verificagdo de antivirus e recursos de
desempenho do <% AVG_FOR_SHAREPOINT_SERVERY% > aqui:

o Verificar documentos no envio - ativa/desativa a verificacdao de
documentos que estdo sendo enviados

¢ Verificar documentos no download - ativa/desativa a verificacdao de
documentos que estdo sendo baixados

e Permitir que usuarios facam download de documentos infectados -
permite/impede que usuarios fagam download de documentos infectados

o Tentar limpar documentos infectados - ativa/desativa a reparagao
automatica de documentos infectados)

e Duracdo de tempo limite (em segundos) — o nimero maximo de segundos
durante o qual o processo de verificagdo de virus sera executado apos a
inicializagdo simples (diminuir o valor quando a resposta do servidor parecer
lenta durante a verificacdo de documentos)

e Numero de processos - vocé pode especificar o nimero de processos de
verificacdo de virus que podem ser executados simultaneamente; aumentar o
numero pode agilizar a velocidade da verificacdo devido ao nivel de paralelismo
mais alto; por outro lado, pode aumentar o tempo de resposta do servidor
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10.3. AVG para Configuracao SPPS - SharePoint 2003

Na interface do Administracao Central do SharePoint Portal Server, é possivel
configurar com facilidade as acdes e parametros de desempenho do verificador do <%
AVG_FOR_SHAREPOINT_SERVER% >. Selecione a opgao Configuragcdao de agcoes
do antivirus na secdo Configuracao de seguranca:

Security Configuration

-_,_-E Use these links to update the security optiors which impact all virtual servers, and to add, update,
: or change user information for a single top-level Web site.

m et SharePoint adrinistration group
B Manage site collection awners

@ Manage Web site users

B Manage blocked file types

@ Configure antivirus settings

Em seguida, esta janela sera exibida:

Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents befare these =ettings can take effect. Show me maore
information.

Antivirus Settings ¥ Scan documents on

Specify when yvou want documents stored in document libraries and upload
lists to be virus scanned, and whether you want your virus scanner to v
attemnpt to clean infected documents. You can also specify how long ¥ Scan documents on
the virus scanner should run before timing out, and the number of download

ewecution threads on the server that it may use. If server response
time is slow while scanning, you may want to decrease the number of

seconds and threads allowed for virus scanning. download infected
documents

™ allow users to

[ attempt to clean
infected documents

Time out scanning after
W seconds

Allow scanner to use up
tu|5 threads

oK |  cancel |

Vocé pode configurar varias acoes de verificagdo de antivirus e recursos de
desempenho do <% AVG_FOR_SHAREPOINT_SERVERY% > aqui:

e Verificar documentos no envio - ativa/desativa a verificacao de
documentos que estdo sendo enviados

e Verificar documentos no download - ativa/desativa a verificagdo de
documentos que estdo sendo baixados
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e Permitir que usudrios facam download de documentos infectados -
permite/impede que usuarios facam download de documentos infectados

e Tentar limpar documentos infectados - ativa/desativa a reparagao
automatica de documentos infectados)

e Tempo limite de verificacdo - o nUmero maximo de segundos em que o
processo de verificagdo de virus serd executado apds a inicializagdo simples (
diminui o valor quando a resposta do servidor parecer lenta durante a
verificagdo de documentos)

e Max. uso Subprocessos X durante a verificacao de documentos - X
especifica o nimero de processos de verificagdo de virus que podem ser
executados simultaneamente; aumentar o nimero pode agilizar a velocidade da
verificagcdo devido ao nivel mais alto de paralelismo; por outro lado, pode
aumentar o tempo de resposta do servidor
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11. Configuracoes avancadas do AVG

A caixa de didlogo de configuragdo avancada do AVG Email Server Edition 2011 é
aberta em uma nova janela denominada Configuracées Avancadas do AVG. A janela
¢é dividida em duas secGes: a parte da esquerda oferece uma navegacdao organizada
em arvore para as opgoes de configuracdo do programa. Selecione o componente do
qual deseja alterar a configuracdo do (ou sua parte especifica) para abrir a caixa de
edicdo na secdo a direita da janela.

11.1. Aparéncia

O primeiro item na arvore de navegagdo, Aparéncia, refere-se as configuracdes gerais
dainterface de usuario do AVG e algumas opgdes basicas do comportamento do
aplicativo:

Configuracdes Avancadas do AYG

Selegdo de Idioma
O aplicativo deve ser reinicializado para aplicar as alteracdies de idiomna.

Sons
Ignorar condicdes de fahas
Quarentena de Yirls Selecionar o idioma da interface do usuario:

{5 Excegties PRI |PDrtugués {Brasileira) |
#-§5 verificacties
IZII--EE Programacdes
@45 Protecio Residente Notificagdes de baldo da bandeja
Servidor de Cache

Anti-Rootkit
Atualizacio [¥ Exibir notificagdies da bandeja sobre atualizagdes.

Adriristracdo Remata I Exibir notificaces de alteracdo do estado dos componentes,

Componentes do servidor V' Exibir notificacties da bandeja relacionadas ao Protec3o Residente (aco automatica),
Diesativar ternporariamente a prote V' Exibir notificacties da bandeja sobre verificactes,

{=, Programa de Aprimoramento de P

[V Exibir as notificacdies de bandeja do sisterna

Modo de jogo
W ativar Modo de jogo guando um aplicativo de tela cheia for executado.

1 | i

Z |

Selecao de idioma

Na secdo Selecao de idioma, vocé pode escolher o idioma desejado no menu
suspenso; o idioma serd usado em toda a interface de usuario do AVG. O menu
suspenso so oferece os idiomas selecionados anteriormente para serem usados durante
0 processo de instalacdo (consulte o capitulo Opcdo Personalizada), além do inglés (
qgue vem instalado por padrdo). Entretanto, para concluir a alteragdo do aplicativo
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para outro idioma, é necessario reiniciar a interface do usuario. Siga estas etapas:

e Selecione o idioma desejado para o aplicativo e confirme a selegao
pressionando o botao Aplicar (canto inferior direito)

e Pressione o botdao OK para confirmar

e E exibida uma nova janela de didlogo pop-up informando que a alteragdo de
idioma da interface do usuario do AVG exige a reinicializagao do aplicativo:

oF AVG Internet Security 2011

E necessario reiniciar o aplicativo para que seja aplicada a atteracio do idioma.

Reiniciar o aplicativo agora | ‘ Fechar |

Notificacoes de baldao da bandeja

Nesta secdo, vocé podera suprimir a exibicdo das notificagcdes de baldo da bandeja no
status do aplicativo. Por padrdo, as notificacGes de baldo podem ser exibidas e é
recomendavel manter essa configuragdo! As notificagOes de baldo geralmente
informam sobre alguma alteracdo de status do componente do AVG e vocé deve
prestar atengdo nelas.

Entretanto, se por alguma razdo vocé optar por ndo exibir essas notificagdes ou se
desejar a exibicdao de apenas algumas notificagdes (relacionadas a um componente do
AVG especifico), podera definir e especificar suas preferéncias selecionando/
cancelando a selegdo das seguintes opgdes:

o Exibir notificacoes da bandeja do sistema - por padrao, este item fica
marcado (como ativado) e as notificagdes sdo exibidas. Desmarque este item
para desativar completamente a exibicdo de todas as notificagdes de baldo.
Quanto ativado, é possivel selecionar quais notificagdes especificas devem ser
exibidas:

0 Exibir notificacoes da bandeja sobre atualizacoes - defina se as
informag0des referentes ao inicio, andamento ou finalizacdo do processo
do de atualizagdo do AVG devem ser exibidas;

0 Exibir notificacoes de mudanca de estado de componentes - decidir
se informacdes relativas a atividade/inatividade de componentes ou seu
possivel problema devem ser exibidas. Ao relatar o status de falha de um
componente, esta opgdo se iguala a funcdo informativa do icone da
bandeja do sistema (mudancga de cor) relatando um problema em
quaisquer componentes da AVG;

0 Exibir notificacées referentes a _Protecdo Residente (ag¢ao
automatica) - decida se as informagoes relativas a salvar, copiar e abrir
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processos devem ser exibidas ou omitidas (esta configuracdo apenas
demonstra se a opcdo Reparo automatico de Protecdo Residente esta
ativada);

0 Exibir notificagbes sobre verificacdo - decida se as informag0es sobre
inicio automatico da verificagcdo agendada, seu andamento e resultados
devem ser exibidos;

Modo de jogo

Esta funcdo do AVG foi desenvolvida para aplicativos de tela inteira em que possiveis
baldes de informagdo do AVG (exibidos, por exemplo, quando uma verificacdo
programada € iniciada) poderiam gerar problemas (podem minimizar o aplicativo ou
corromper seus graficos). Para evitar essa situagcdo, mantenha marcada a caixa de
selecdo referente a opcdo Ativar modo de jogo quando um aplicativo de tela
inteira for executado (configuracdo padrdo).

11.2. Sons

Na caixa de didlogo Sons, vocé pode especificar se deseja receber informagdes sobre
acOes especificas do AVG via notificagcdao sonora. Em caso positivo, marque a opgao
Ativar eventos sonoros (desativada por padrdo) para ativar a lista de agdes do
AVG:

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




Configuracdes Avancadas do AYG

Aparéncia
e ™ Permitir eventos de som (essa opcio é definida pelo usuaria)

Ignorar condicdes de fahas EERE Arquivo Procurar
Quarentena de Virus Werificacdo iniciada
Excectes PPI werificagdo concluida T

[]--Q Werificactes Werificagdo concluida com uma a...

= Alerta do Protecdo Residente
D"@ Programacties Atualizar iniciadog Rk
g Protg;ao Resiclente Atudlizar concluido
Servidor de Cache Falha ern Atualizar
Anti-Rootkit
Atualizacao
Administracdo Rermota
Componentes do servidor
Diesativar ternporariamente a protecao de Ay
-#=| Programa de Aprimoramento de Produto
1| |
1] |
T ]
“ |

Em seguida, selecione o respectivo evento na lista e procure (usando a opgao

Procurar) um som apropriado no disco rigido que deseja atribuir a esse evento. Para

ouvir o som selecionado, realce o evento na lista e pressione o botdo Reproduzir. Use
o botdo Excluir para remover o som atribuido a um evento especifico.

Observacao: apenas sons *.wav podem ser usados!
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11.3. Ignorar condigoes de falhas

Na caixa de didlogo Ignorar condicoes de falhas dos componentes vocé pode
marcar aqueles componentes sobre os quais nao deseja obter informagdes:

Configuracdes Avancadas do AYG

Aparéncia i
Sons Ignorar condigbes de falhas dos componentes
Ignorar condic Status de erro ou de aviso de que os componentes selecionados serdo ignorados.
Quarentena de Yirls
Excectes PPI
#-§5 verificacties
5% Programacdes
E? d " - . Componente
{5, Proteco Residente O Administrac3o Remota
= Servidor de Cache O Anti-Roatkit
Ant"BDDEk't O anti-Spyware
#-f5 Atualizacio [ antivirus
Adrministracio Remota [ Gerenciador de Atualizages
-§2| Componentes do servidar O Licenca
Desativar ternporariamente a prote O Protecio Residente
-4 Programa de Aprimoramento de P O verificadar de documento para M5 ShareRaint
< | i
'_?;l Fadréo | @ Ok | | Cancelar | @ Aplicar

|

Por padrdao, ndo ha componentes selecionados nesta lista. Isto significa que, caso
qualquer componente receba um status de erro, vocé sera informado sobre isso
imediatamente via:

o icone da bandeja do sistema - enquanto todos os componentes do AVG
estdo funcionando adequadamente, o icone é exibido em quatro cores;
entretanto, se ocorrer um erro, 0s icones aparecem com um ponto de
exclamagdo amarelo,

e descricao textual do problema na segao Informacoes sobre Status de
Seguranca na janela principal do AVG

Pode acontecer que, por alguma razdo, vocé precise desligar um componente por
certo tempo (ndo é recomendavel, vocé deve tentar manter todos os componentes
sempre ligados e em sua configuragcdo padrdo, mas pode acontecer). Neste caso, o
icone da bandeja do sistema relata automaticamente o status de erro do componente.
Entretanto, neste caso em particular, ndo se pode falar de um erro, pois vocé
deliberadamente o induziu, e esta ciente do provavel risco. Ao mesmo tempo, assim
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que é exibido em cinza, o icone ndo pode relatar qualquer outro erro que possa
aparecer.

Neste caso, na caixa de didlogo acima vocé pode selecionar componentes que podem
estar com status de erro (ou desligados) e sobre os quais vocé ndo deseja receber
informagdes. A mesma opcdo Ignorando o estado do componente também esta
disponivel para componentes especificos diretamente da visdo geral dos componentes
na janela principal do AVG.

11.4. Quarentena de virus

Configuracdes Avancadas do AYG

Aparéncia . .
Sans Manutengdo da Quarenta de Virus

Ignorar condicdes de fahas ~ I Limitar Tamanhao da Quarentena de Virus
Jarentena de Wirls ’
- Excecles PPI ) )

[II--Q werificagdes 10 %

&% Programacties Tamanho Maximo da Quarentena de Wirus{porcentagem do tamanho da unidade)
-£2| Protecin Residente
Servidor de Cache

~ ¥ Exclusio automatica de arguivos

Anti-Rootkit

Atualizacio Excluir arquivos com mais de |30 =5 dia(s)
Administracdo Rermota

Cormponentes do servidar Mumero maximo de arquivas a serem armazenados: | 1000 _Ij

Diesativar ternporariamente a protecao de Ay
-#=| Programa de Aprimoramento de Produto

1 |

B ] (0 s

|

A caixa de didlogo Manutencdo da quarentena permite definir varios parametros
relativos a administragcdo de objetos armazenados na Quarentena:

e Limitar tamanho da Quarentena de virus - use o controle deslizante para
definir o tamanho maximo da Quarentena de virus. O tamanho é especificado
proporcionalmente ao tamanho do seu disco rigido local.

o Exclusdo automatica de arquivo - nessa secdo, defina a duragdo maxima de
armazenamento dos objetos na Quarentena (Excluir arquivos mais antigos
que...) e 0 numero maximo de arquivos a serem armazenados na Quarentena
(Ndmero maximo de arquivos a serem armazenados).
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11.5. Excecgoes PPI

O AVG Email Server Edition 2011 é capaz de analisar e detectar aplicativos
executaveis ou bibliotecas DLL que possam ser potencialmente indesejaveis no
sistema. Pode ser que o usudrio deseje manter, em alguns casos, determinados
programas indesejaveis no computador (programas instalados propositalmente).
Alguns programas, especialmente os gratuitos, incluem adware. Esse adware pode ser
detectado e reportado pelo AVG como um programa potencialmente indesejavel.
Se desejar manter esse programa no computador, vocé podera defini-lo como uma
excegdo de programa potencialmente indesejavel:

Configuracdes Avancadas do AYG

Aparéncia . . L
Sans Excegdes de Programas Potencialmente Indesejaveis

Ignerar condicdes de fahas Arguivo = Caminho do arguivo  Soma de verificacao
Quarentena de Yirls

[II--Q werificagdes

IZII--EE Programacdes

#-f5 Protecio Residente

= Servidor de Cache

Anti-Rootkit

Atualizacio

Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay
‘= Programa de Aprimorarnento de Produto

| | i

'_’;I Fadréo | @ Ok | | Cancelar | @ Aplicar

|

A caixa de didlogo Excegbes de programa potencialmente indesejavel exibe uma
lista das excecgoes definidas e validas atualmente dos programas ndo desejados. E
possivel editar a lista, excluir itens existentes ou adicionar novas excecgoes. As
informagdes a seguir podem ser encontradas na lista para cada excegao:

e Arquivo - fornece o nome do respectivo aplicativo
e Caminho do arquivo - mostra a localizacdo do aplicativo
e Soma de Verificacdo - exibe a 'assinatura’ exclusiva do arquivo selecionado.

Essa Soma de verificacdo € uma string de caracteres gerados
automaticamente, que permite ao AVG diferenciar inequivocamente o arquivo
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escolhido dos outros arquivos. A Soma de verificagdo é gerada e exibida apos a
adicao bem-sucedida do arquivo.

Botoes de controle
o Editar - abre uma caixa de didlogo de edicao (idéntica a da definicdo de
excecdo, veja abaixo) de uma excecdo ja definida, na qual é possivel alterar os
parametros de excecao

e Remover - exclui o item selecionado da lista de excegdes

o Adicionar exceg¢dao - abre uma caixa de didlogo de excecdo na qual é possivel
definir os parametros da nova excecao a ser criada:

Definicdo da excecao

Arguivo: | D

Soma de verificacdo: |

Info do arquivo: Informacdes estendidas do arquivo ndo disponives,

[T Qualguer local - ndo usar caminkbio completa

Adicionar Cancelar

4

0 Arquivo - digite o caminho completo para o arquivo que deseja marcar
COMOo uma excegao

0 Soma de verificagao - exibe a 'assinatura’ exclusiva do arquivo
selecionado. Essa Soma de verificacdo é uma string de caracteres
gerados automaticamente, que permite ao AVG diferenciar
inequivocamente o arquivo escolhido dos outros arquivos. A Soma de
verificacdo é gerada e exibida apds a adicdo bem-sucedida do arquivo.

o Informacées do arquivo - exibe outras informagdes disponiveis sobre o
arquivo (informacgodes de licengca/versao etc.)

0 Qualquer local - ndo use caminhos completos - se quiser definir o
arquivo como uma excecao apenas no local especifico, deixe a caixa de
selecao desmarcada. Se a caixa de selegcao estiver marcada, o arquivo
especificado sera definido como uma excecgdo, ndo importa onde esteja (
entretanto, vocé precisa especificar o caminho completo para o arquivo
especifico de qualquer forma; o arquivo sera usado como um exemplo
exclusivo para a possibilidade de que dois arquivos com o mesmo nome
aparecam no sistema).
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11.6. Verificacoes

As configuracdes de verificagdo avancadas estdo divididas em trés categorias
referentes a tipos especificos de verificagdo, conforme definido pelo fornecedor do
software:

o Verificar todo o computador - verificagao padrdo predefinida de todo o
computador

o Verificacao de extensao Shell - verificagdo especifica de um objeto
selecionado diretamente do ambiente do Windows Explorer

o Verificar arquivos ou pastas especificos - verificacdo padrao predefinida de
areas selecionadas do computador

o Verificacao de dispositivos removiveis - verificacdo especifica de
dispositivos removiveis conectados ao computador

11.6.1. Verificar todo o computador

A opcao Verificar todo o computador permite editar parédmetros de uma das
verificagOes predefinidas pelo fornecedor do software, Verificar todo o computador:

Configuracdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de fahas
Quarentena de Yirls
Excectes PPI

[ &% /crificar todo o computador
Q werificacdo de extensio Shel
Q werificar arguivosfpastas especificas

@ werificacdo de dispositivo rernovivel

@9 Programacies

-£2| Protecin Residente

Servidor de Cache

Anti-Rootkit

Atualizacio

Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay

-#=| Programa de Aprimoramento de Produto

1 |

Verificar configuragdes
¥ Desinfactarjremaover infeccdies automaticamente
V¥ Relatar programas potencialmente indesejéveis e ameacas de spyware
™ Relatar conjunto aprimorado de Programas Potencialmente Indesejados
[ werificar cookies de rastraamento
™ Examinar interior de arquivos
[V Usar Heuristica
¥ Examinar o ambiente do sistema
[T Ativar verificacio completa

" Todos os tipos de arguiva
Defina extensdes excuidas:

@ Tipos de arquivos selecionadas

v ‘erificar somente arguivos infectaveis
[~ werificar arquivos de midia
Defina extensdes incluidas:

¥ Examinar arquivos sem extensdies

Ajustar a velocidade de conclusio da verificagdo (afetara os recursos do sisl

| |— Sensivel ao usuario

Defina relatdrios de verificacdo adicionas...

Cancelar @ Aplicar

[ ||
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Configuragdes da verificagdao

Na guia Configuragées da verificagdo , vocé encontrard uma lista de parémetros de
verificagdao que podem ser ativados ou desativados.

¢ Reparar ou remover virus automaticamente (ativada por padrdo) - se um
virus for identificado durante a verificacdo, ele pode ser reparado
automaticamente, se houver solugao disponivel. Se o arquivo infectado ndo
puder ser reparado automaticamente, o objeto infectado sera movido para a

Quarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de
spyware (ativada por padrdo) - marque para ativar o mecanismo Anti-
Spyware e verificar spyware, bem como virus. Spyware representa uma
categoria de malware questionavel: embora ele geralmente represente um risco

de seguranca, alguns desses programas pode ser instalado intencionalmente.
Recomendamos manter esse recurso ativado, pois aumenta a segurancga do

computador.

o Informar conjunto avancado de programas potencialmente indesejaveis
(desativada por padrdo) - marque para detectar o pacote estendido de
spyware: programas que estdao perfeitamente ok e sdo inofensivos quando
adquiridos do fabricante diretamente, mas podem ser mal-utilizados para
finalidades mal-intencionadas posteriormente. Esta é uma medida adicional que
aumenta ainda mais a seguranga de seu computador; no entanto, pode
eventualmente bloquear programas legais, e, portanto, é desativada por
padrao.

o Verificar cookies de rastreamento (desativada por padrdo) - este parametro
do componente Anti-Spyware define que os cookies devem ser detectados; (
cookies HTTP sdo usados para autenticar, controlar e manter informagées
especificas sobre usuarios, como preferéncias de sites ou conteudo de
carrinhos de compras eletrénicas)

o Verificar dentro dos arquivos (desativada por padrdo) - esse parametro
define que a verificagdo deve ocorrer em todos os arquivos armazenados
dentro de arquivos, como ZIP, RAR etc.

e Usar Heuristica (ativada por padrdo) - a analise heuristica (emulacéo
dindmica das instrugdes do objeto verificado, em um ambiente de
computador virtual) serd um dos métodos usados para deteccgado de virus
durante a verificagdo;

o Verificar ambiente do sistema (ativada por padrdo) - a verificacdo também
atuara nas areas do sistema do seu computador.

e Ativar verificacdo completa (desativada por padrdo) - em situagoes
especificas (suspeita de que seu computador foi infectado), é possivel marcar
esta opgdo para ativar a maioria dos algoritmos de verificagao completos que
verificardo até mesmo as areas do computador que dificilmente sao infectadas,
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s6 para ter a absoluta certeza. Entretanto, lembre-se de que esse método
consome bastante tempo.

Além disso, vocé deve decidir se deseja verificar

e Todos os tipos de arquivos com a possibilidade de definirem excecdes a
partir da verificagdo, fornecendo uma lista de extensdes de arquivo separadas
por virgula (sendo salvas, as virgulas mudam para ponto-e-virgulas) que nao
devem ser verificadas;

o Tipos de arquivos selecionados - vocé pode especificar que deseja verificar
apenas os arquivos possivelmente infectaveis (arquivos que ndo podem ser
infectados ndo serdo verificados,; por exemplo, alguns arquivos de texto
simples ou outros arquivos ndo executaveis), incluindo arquivos de midia (
arquivos de audio e video - se vocé deixar essa caixa desmarcada, o tempo
de verificagdo sera ainda menor, pois esses arquivos costumam ser grandes,
e é muito improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes quais sdo 0s arquivos que sempre devem ser
verificados.

¢ Opcionalmente, vocé pode optar por Verificar arquivos sem extensao - essa
opcao estd ativada por padrdo, e convém manté-la nesse estado, a ndo ser
gue vocé tenha um motivo concreto para altera-la. Arquivos sem extensdo sdo
relativamente suspeitos e devem ser verificados sempre.

Ajustar a velocidade de conclusdo da verificagao

Na secdo Ajustar a velocidade de conclusao da verificacao, vocé podera
especificar a velocidade de verificagdo desejada, dependendo do uso do recurso do
sistema. Por padrao, esse valor de opcdo é definido no nivel Sensivel ao usuario de uso
automatico do recurso. A verificagdo podera ser acelerada, mas a utilizagdo de
recursos do sistema serd bem maior durante sua execucdo e as outras atividades do
PC terao o desempenho reduzido (essa op¢ado pode ser usada quando o computador
esta ligado, mas ninguém esta trabalhando nele). Por outro lado, vocé pode diminuir a
utilizagao dos recursos do sistema ampliando a duragao da verificagao.

Defina relatérios de verificacao adicionais...

Clique no link Definir relatérios de verificacao adicionais... para abrir uma janela
independente da caixa de dialogo chamada Verificar relatérios na qual vocé pode
marcar varios itens para definir quais localizagdes da verificagdo devem ser relatadas:
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¥ Relatérios de verificagio
Verificar relatorios

[ Refatdrio arquivos protegidos por senha

[T Relat6rio documentos protegidos por senha
|| Relatdrio arquivos bloqueados

[ Refatdrio arquivos contendo macro

[C] Relatério extensdes ocultas

11.6.2. Verificacao da extensao shell
Da mesma forma que o item anterior, Verificar todo o computador , este item,

denominado Verificacdo da extensao shell também oferece varias opgdes para editar
a verificagdo predefinida pelo fornecedor do software. Dessa vez a configuragdo €
relacionada a _verificacdo de objetos especificos inicializ s diretamente no ambiente

do Windows Explorer (extensdo shell). Consulte o capitulo Verificacdo do Windows
Explorer:

Configuracdes Avancadas do AYG

Aparéncia . _ =
Sons Verificar configuragdes

Ignorar condicties de fahas [ Desinfectarfremover infeccdes automaticamente
Quarentena de Virus [V Relatar programas potendalments indesejévels e ameagas de spyware

. Excecdies PPI [T Relatar conjunto aprimorado de Programas Potencidmente Indesejados
=-i8 verificacties [ werificar cookies de rastreamento
0, verificar todo o cormputadar [V Examinar interior de arquivos

[V Usar Heuristica

ey 30 Shell

0 verificar arquivos/pastas especificas [ Examninar o ambiente do sisterna
-8 verificacio de dispositivo removivel [™ ativar verificacdo completa
IZII--EE Prograrnacdes

Protecio Residente @& Todos os tipos de arguiva
Servidor de Cache Defina extensdes excuidas:
Anti-Rootkit |
Atualizacio
Administracdo Rermota
Componentes do servidor
Desativar termparariamente a protecio de Ay 7 werificar arquivos de midia
--$=| Programa de Aprimoramento de Produto Defina extensdes incluidas:

|

¥ Examinar arquivos sem extensdies

' Tipos de arquivos selecionadas

= werificar somente arguivos infectaveis

Ajustar a velocidade de conclusio da verificagdo (afetara os recursos do sisl

Defina relatdrios de verificacdo adicionas...
CQutras configuragdes relacionadas a Interface de Usuério do AVG —
[V Mostrar progresso de verificaciio em Interface de Usudrio do AVG
[V Mostrar resultado de verificac3o em Interface de Usuério do AvG
™ Somente se o resultado de verificacio contiver ameacas

< | & =l

B ] (0 s

A lista de parametros é idéntica a disponivel para Verificar todo o computador.
Entretanto, as configuragdes padrdo sao diferentes (por exemplo, Verificar todo o
computador, por padrdo, ndo verifica os arquivos, mas verifica o ambiente de
sistema, ao passo que com a Verificacdo da Extensdo Shell, é ao contrario).

J Prioridade alta
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Observacao:para obter uma descricdo dos pardmetros especificos, consulte o
capitulo Configuracées avancadas do AVG /Verificacoes/Verificar todo o

computador.

Em comparagdo com a caixa de didlogo Verificar todo o computador , a caixa de
didlogo Verificacdo da extensao shell também possui uma secdao denominada Outras
configuragoes relacionadas a interface do usuario do AVG, onde vocé pode
especificar se deseja que o progresso da verificagdo e os resultados da verificagao
estejam acessiveis na interface do usuario do AVG. Além disso, vocé pode definir que o
resultado da verificagdo seja exibido apenas se uma infecgao for detectada durante a
verificagao.

11.6.3. Verificar arquivos ou pastas especificos

A interface de edicdao de Verificar arquivos ou pastas especificos é idéntica a caixa
de didlogo de edicao Verificar todo o computador. Todas as opgdes de configuragdo
sdo as mesmas, porém as configuracdes padrdo sdo mais rigorosas em Verificar todo
0 computador .

Configuracdes Avancadas do AYG

-5 Apardncia . _ =
Sons Verificar configuragdes

Ignorar condicies de falhas [V Desinfiactarremover infecofies automaticarmerite
Quarentena de Virus [V Relatar programas potendalments indesejévels e ameagas de spyware
-5 Bwcecfies PRI [ Relatar comjunto aprimorado de Programas Potenciamente Indesejados
0 verificacfies [ werificar cookies de rastreamento
{8 verificar todo o computador ¥ Examinar interior de arquivos
0 verificacdo de extens3o Shel ¥ Usar Hevristica

Werificar argu 5 [ Examinar o ambiente do sistema
icac3o de dispositivo remavivel I™ ativar verificacdo completa
@ Programacties
-£ Protecin Residente  Todos os tipos de arguivo
Servidor de Cache Defina extensdes excluidas:
Anti-Rootkit |
Atualizacio
Administracdo Rermota
Componentes do servidor
Desativar termparariamente a protecio de Ay [ werificar arquivos de midia
--#=) Programa de Aprimaramento de Praduto Defina extensdes incluidas:

¥ Examinar arquivos sem extensdies

@ Tipos de arquivos selecionadas

v ‘erificar somente arguivos infectaveis

Ajustar a velocidade de conclusio da verificagdo (afetara os recursos do sisl

| |— Sensivel ao usuario

Defina relatdrios de verificacdo adicionas...

< | & =l

B ] (0 s

Todo os parametros definidos nesta caixa de didlogo de configuragdo sdo validos
somente para as areas selecionadas para verificacdo com a Verificacao de arquivos
ou pastas especificos!

|
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Observacao:para obter uma descricdo dos pardmetros especificos, consulte o
capitulo Configuracées avancadas do AVG /Verificacoes/Verificar todo o

computador.

11.6.4. Verificacao de dispositivo removivel

A interface de edigcdo de Verificagao de dispositivo removivel também é muito
semelhante a caixa de didlogo de edicao Verificar todo o computador:

Configuracdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de fahas
Quarentena de Yirls

= Excecdes PPI

IZ—II@ werificagdes

: @ werificar todo o computadar

@ werificacdo de extensio Shel

@ werificar arguivosfpastas especificas
e 3o de di ) FETIL
IZII--EE Programacdes
-£2| Protecin Residente
Servidor de Cache
Anti-Rootkit

Atualizacio

Administracdo Rermota
Componentes do servidor

= Programa de Aprimoramento de Produto

Diesativar ternporariamente a protecao de Ay

1 |

[T Ativar Verificacio de dispaositivo removivel

Verificar configuragdes
[T Desinfectarjremaover infeccties automaticamente
¥ Relatar programas potenciamente indesejiveis e ameacas de spyware
= Relatar conjunto aprimorado de Programas Potencialmente Indesejados
[T werificar cookies de rastraamento
[T Examinar interior de arquivos
¥ Usar Heuristica
= ativar verificacio completa
€ Todos os tipos de arguivo

Defina extensdes excuidas:

& Tipos de arquivos selecionadaos

¥ ‘erificar somente arguivos infectaveis
= werificar arquivos de midia
Defina extensdes incluidas:

¥ Examinar arquivos sem extensdies

Ajustar a velocidade de conclusio da verificacio (afetard os recursos do siste

| |— Sensivel ao usuario

Defina relatdrios de verificacdo adicionas...

|@ Ok || Cancelar | @ Aplicar

A Verificacao de dispositivo removivel é ativada automaticamente quando vocé
conecta um dispositivo removivel ao computador. Por padrdo, essa verificagdo esta
desativada. No entanto, é essencial verificar dispositivos removiveis em busca de
ameacgas potenciais, pois sdo uma das fontes principais de infecgdo. Para que a
verificacdo esteja pronta e seja iniciada quando necessario, marque a opgao Ativar
verificagcao de dispositivo removivel .

Observacao:para obter uma descricdo dos parédmetros especificos, consulte o
capitulo Configuracoes avancadas do AVG /Verificacoes /Verificar todo o

computador.
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11.7. Programacgoes
Na secdo Agendamentos, é possivel editar as configuracdes padrdo de:

e Verificacdo agendada
¢ Agendamento de atualizacdo de banco de dados de virus

e Agendamento de atualizacdao de programa

11.7.1. Verificagcao programada

Os parametros da verificacdo agendada podem ser editados( ou uma nova
configuracéo de agenda) em trés guias:

Configuracdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de fahas
Quarentena de Yirls

- Excecles PPI MNome |\ieriﬁca;§0 agendada
-0 Verificagties

@9 Programacies

(BN crificacso agendada
- agendamento de atualizacio de banco d | 1 = |h0ra(s) j
@9 Agendarnento de atualizacio de program
Protecio Residente & Executar na hora especifica:

Servidor de Cache |Seleci0nar dlias j |12:DD =

Anti-Rootkit Fseg MTer FMoua FToui [TSex [[séh [T oom
Atualizacio
Administracdo Rermota  Acio baseada:

Componentes do servidor |Na inicializacdo do computadaor j |5 = atraso em minutos
Diesativar ternporariamente a protecao de Ay
= Programa de Aprimoramento de Produto Opcdes avancadas de programacao
[V Executar ao iniciar se a tarefa foi perdida
™ Executar mesma gue o computador esteja em modo de baixa energia

J Configuracdes de programacao I Comao vetificar | O que verificar |

[T Habilitar esta tarefa

Execucio da programacgao
" Executar a cada:

1 | i

B ] (0 s

Na guia Configuracoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente o teste
programado e ativa-lo novamente conforme necessario.

|

Em seguida, no campo de texto denominado Nome (desativado para todas as
programacgoes padrdo), existe o nome atribuido a essa programagao pelo fornecedor
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do programa. Para programacgdes recém-adicionadas (é possivel adicionar uma nova
programacao clicando com o botdo direito no item Verificagdo programada na area
de navegacdo esquerda), vocé pode especificar o seu préprio nome e, nesse caso, 0
campo de texto ficard aberto para edicdo. Tente sempre usar nomes curtos,
descritivos e apropriados para a verificagdo para tornar seu reconhecimento mais facil
posteriormente.

Exemplo: ndo é apropriado denominar a verificagdo como "Nova verificagdo" ou
"Minha verificagdo", pois esses nomes ndo se referem exatamente ao que sera
verificado. Por outro lado, um exemplo de nome descritivo ideal seria "Verificacdo de
areas do sistema" etc. Além disso, ndo é necessario especificar no nome da
verificacdo se ela é uma verificacdo de todo o computador ou somente uma
verificacdo de pastas ou arquivos selecionados. Suas verificagcbes serdo sempre uma

versdo especifica da_verificacdo de arquivos ou pastas selecionados.

Nessa caixa de didlogo vocé ainda podera definir os seguintes parametros de
verificagao:

Execugao da programacao

Aqui, vocé pode especificar intervalos de tempo para a ativacdo da verificagcdo recém-
programada. O tempo pode ser definido pela repeticao da ativagdo da verificagdo
depois de um determinado periodo (Executar a cada ...), pela definicdo de uma data e
hora exatas (Executar em uma hora especifica...) ou possivelmente pela definicao
de um evento ao qual a ativagdo da verificagdo deve ser associada (A¢do baseada
na inicializacao do computador).

Opcoes avancadas de programacao

Essa secdo permite definir sob quais condigGes a verificacdo devera ou ndo ser
inicializada se o computador estiver no modo de pouca energia ou completamente
desligado.

Uma vez que a verificacdo agendada é iniciada no horario que vocé especificou, vocé
sera informado deste fato por uma janela pop-up aberta sobre o icone AVG na bandeja
do sistema:

Yerificar todo o computador foi iniciado.

11:39 AM

EN = * % G = (me w
= - o B g 010

Um novo icone AVG na bandeja do sistema aparece (em cores e com um holofote )
informando que uma verificagcdo agendada estd em execucdo. Clique com o botdo
direito do mouse no icone AVG da verificagcdo em execugao para abrir um menu de
contexto, onde vocé pode escolher pausar ou até interromper a verificacdo e também
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alterar a prioridade da verificagdo em execugao:

Abrir Interface de Usudrio do AVG

Verificar 4

Firewall 3

Executar PC Analyzer
Atualizar agera

Ajuda

i - . 11:41 AM
A (et

9/12/2010

Configuracdes Avancadas do AYG

Aparéncia - - - -
Sons | Configuracties de programacdo l Corno verificar I 0 gue verificar
Ignarar condicdies de falhas ¥ Desinfectarfremaver infeccfies automaticamente! =

Quarentena de Yirls

£ Excecties PRI

-0 Verificagties

EI@ Programacdes

- werificacdio agendada

@9 Agendarnento de atualizacio de banco
@9 Agendarnento de atualizacio de program
Pratecio Residente [ ativar verificacdo complata
Servidor de Cache [ werificar rootkits
Anti-Rootkit
Atualizacio
Administracdo Rermota
Componentes do servidor I
Diesativar ternporariamente a protecao de Ay @ Tipos de arquivos selecionadas
= Programa de Aprimoramento de Produto

V¥ Relatar programas potencialmente indesejéveis e ameacas de spyware
™ Relatar conjunto aprimorado de Programas Potencialmente Indesejados
[T werificar cookies de rastreamento

™ Examinar interior de arquivos

[V Usar Heuristica

¥ Examinar o ambiente do sistema

" Todos os tipos de arguiva
Defina extensdes excuidas:

v ‘erificar somente arguivos infectaveis
[~ werificar arquivos de midia
Defina extensdes incluidas:

¥ Examinar arquivos sem extensdies

Ajustar a velocidade de conclusio da verificacio (afetard os recursos do s

| |— Sensivel a0 usuario

Defina relatdrios de verificacdo adicionas...

Confiquracdies de verificacdo adicionais ...

< | o =l

B ] (0 s

|

Na guia Como verificar , vocé encontrard uma lista de pardametros de verificagdo que
podem ser ativados ou desativados. Por padrdo, a maioria dos parametros é ativada e
a funcionalidade sera aplicada durante a verificagdo. A menos que vocé tenha um

motivo valido para alterar as configuragdes, recomendamos manter a configuragao
predefinida:

e Reparar ou remover virus automaticamente (ativado por padrdo): se um
virus for identificado durante a verificagdo, ele podera ser reparado
automaticamente, se houver solugao disponivel. Se o arquivo infectado ndo
puder ser reparado automaticamente, o objeto infectado serd movido para a
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uarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de
spyware (ativada por padrdo): marque para ativar o mecanismo Anti-
Spyware e verificar se ha spyware, bem como virus. Spyware representa
uma categoria de malware guestiondvel: embora ele geralmente represente um
risco de seguranca, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois aumenta
a seguranga do computador.

o Informar conjunto avancado de programas potencialmente indesejaveis
(desativada por padrdo): marque para detectar o pacote estendido de
spyware: programas que estdo perfeitamente ok e sdo inofensivos quando
adquiridos do fabricante diretamente, mas podem ser mal-utilizados para
finalidades mal-intencionadas posteriormente. Esta € uma medida adicional que
aumenta ainda mais a seguranga de seu computador; no entanto, pode
eventualmente bloquear programas legais, e, portanto, é desativada por
padrao.

o Verificar cookies de rastreamento (desativada por padrdo): este parametro
do componente Anti-Spyware define que os cookies devem ser detectados
durante a verificagdo; (cookies HTTP sdo usados para autenticar, controlar e
manter informacdes especificas sobre usuarios, como preferéncias de sites ou
conteudo de carrinhos de compras eletrénicas)

o Verificar interior dos arquivos (desativada por padrdo): este parametro
define que a verificacdo deve atuar em todos os arquivos, mesmo que eles
estejam compactados em algum tipo de arquivo, como ZIP, RAR etc.

e Usar Heuristica (ativada por padrdo): a analise heuristica (emulagao
dindmica das instrugdes do objeto verificado, em um ambiente de
computador virtual) sera um dos métodos usados para deteccdo de virus
durante a verificagao;

o Verificar ambiente do sistema (ativada por padrédo): a verificagcdo também
atuara nas areas do sistema do seu computador;

e Ativar verificacdo completa (desativada por padrdo) - em situagoes
especificas (suspeita de que seu computador foi infectado), é possivel marcar
esta opgdo para ativar a maioria dos algoritmos de verificagao completos que
verificardo até mesmo as areas do computador que dificilmente sdo infectadas,
s6 para ter a absoluta certeza. Entretanto, lembre-se de que esse método
consome bastante tempo.

o Verificar rootkits (desativada por padrdo): marque este item se desejar incluir
a detecgao de rootkit na verificagao de todo o computador. A detecgdao de
rootkit também esta disponivel por meio do componente Anti-Rootkit;

Além disso, vocé deve decidir se deseja verificar

e Todos os tipos de arquivos com a possibilidade de definirem excecdes a
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partir da verificagdo, fornecendo uma lista de extensdes de arquivo separadas
por virgula (sendo salvas, as virgulas mudam para ponto-e-virgulas)

o Tipos de arquivos selecionados - vocé pode especificar que deseja verificar
apenas os arquivos possivelmente infectaveis (arquivos que ndo podem ser
infectados ndo serdo verificados,; por exemplo, alguns arquivos de texto
simples ou outros arquivos ndo executaveis), incluindo arquivos de midia (
arquivos de audio e video - se vocé deixar essa caixa desmarcada, o tempo
de verificagdo sera ainda menor, pois esses arquivos costumam ser grandes,
e é muito improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes quais sdo 0s arquivos que sempre devem ser
verificados.

¢ Opcionalmente, vocé pode optar por Verificar arquivos sem extensao - essa
opcao estd ativada por padrdo, e convém manté-la nesse estado, a ndo ser
gue vocé tenha um motivo concreto para altera-la. Arquivos sem extensdo sdo
relativamente suspeitos e devem ser verificados sempre.

Ajustar a velocidade de conclusdo da verificagao

Na secdo Ajustar a velocidade de conclusao da verificacao, vocé podera
especificar a velocidade de verificagdo desejada, dependendo do uso do recurso do
sistema. Por padrdo, esse valor de opgdo é definido no nivel Sensivel ao usuario de
uso automatico do recurso. A verificacdo podera ser acelerada, mas a utilizacdo de
recursos do sistema serd bem maior durante sua execucdo e as outras atividades do
PC terao o desempenho reduzido (essa opgcado pode ser usada quando o computador
esta ligado, mas ninguém esta trabalhando nele). Por outro lado, vocé pode diminuir a
utilizagao dos recursos do sistema ampliando a duragao da verificagao.

Defina relatodrios de verificacao adicionais

Clique no link Definir relatérios de verificacao adicionais... para abrir uma janela
independente da caixa de didlogo chamada Verificar relatérios na qual vocé pode
marcar varios itens para definir quais localizagOes da verificagdo devem ser relatadas:

¥ Relatérios de verificacio
Verificar relatérios
[] Refatdrio arquivos protegidos por senha
[] Refatdrio documentos protegidos por senha
[] Refatdrio arquivos blogueados
[CIRelatdrio arquwos contendo macro
[C] Refatdrio extensdes ocuttas

| Ok | | Cancelar

Configuracoes de verificacao adicionais
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Cligue em Configuragées de verificagcao adicionais ... para abrir uma nova caixa de
didlogo Op¢coes de desligamento do computador que permite decidir se o
computador deve ser desligado automaticamente assim que o processo de verificagao
estiver terminado. Ao confirmar essa opcao (Desligar o computador quando o
processo de verificacao for concluido), uma nova opcdo permitird que o computador
seja desligado mesmo se ele estiver bloqueado (Forgar desligamento do
computador se estiver bloqueado).

oF Configuracées de verificacio adicionais (=23l

Opgoes de desligamento do computador —
[ Desligar computador na conclusio da verificacio
Forgar desligamento se o computador estiver bloqueado

R -—
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Aparéncia - - - -
= Sons | configuracéies de programacdo | Coma verificar l O gue verificar
Ignerar condicdes de fahas @ Harificar todo o computadar
QuareTtena e Virus  verificar arguivas ou pastas éspeciﬁcas
-2 Excecdes PPL
-0 Verificagties j
EI@ Programacfes -l Desktop
@9 Werificacdo agendada Wl My Cormputer
@9 Agendarnento de atualizacio de banco O= ah
@9 Agendarnento de atualizacio de program O '44 o
Proteco Residente &0 &3 D,
Servidor de Cache E| []JTE W Netw_ork Places
) ) -8 Locais especiais
Antl_BDDEklt = Oy Un?dades de disco rigido locais
L R O = Arguivos de programas
Administracdo Rermata | [ (E¥ Pasta Meus dacumentos
Componentes do servidor || [ @ Meus docurnentos (todos os usudrios)
Desativar ternporariamente a protecao de &y | | O & Pasta Windows
Programa de Aprimaramento de Produto E-0O 3 Outro
1] | |

[ e

Na guia O que verificar, vocé pode definir se deseja programar a verificagdo de todo
o computador ou a verificacdo de arquivos ou pastas especificas***, Se vocé
selecionar a verificagdo de arquivos ou pastas especificas, na parte inferior dessa
caixa de didlogo a estrutura de arvore exibida sera ativada e vocé podera especificar
as pastas para verificagao.

|
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11.7.2. Programacao de atualizacao de banco de dados de virus

Configuracdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de fahas
Quarentena de Yirls
Excectes PPI MNome |Agendament0 de atualizacdo de banco de dados de virus
-0 Verificagties

J Configuracdes de programacao |

¥ Habiitar esta tarefa

-1 Programacties Execugdo da programagao
I verificacdo agendada & Executar a cada:
Agendamento de atuali de banco d |4 :| |h0ra(s) j
@9 Agendarnento de atualizacio de program
Protecio Residente " Executar na hora especifica:
Servidor de Cache |TDst 05 dias j | soopM = | moopm =

Anti-Rootkit

Atualizacio

Administracdo Rermota

Componentes do servidor

Desativar terporariamente a protecdo de Al
= Programa de Aprimoramenta de Produto Opcdes avancadas de programacao
[V Executar ao iniciar se a tarefa foi perdida
¥ Executar mesma gue o computador esteja em modo de baixa energia

Outras configuragbes de atualizagio
¥ Execute a atualizacio novamente apds a conexdo de internet estar disponivel,

1 | i

i it (0.

Na guia Configuracoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente a
atualizacdo do banco de dados de virus agendada e ativa-la novamente conforme
necessario. O banco de dados basico de virus é coberto no componente Gerenciador
de Atualizacdo. Nessa caixa de didlogo, vocé pode configurar parametros detalhados
de agendamento de atualizagcdo do banco de dados de virus. No campo de texto
denominado Nome (desativado para todas as programacoes padrédo), existe o nome
atribuido a essa programacao pelo fornecedor do programa.

|

Execugao da programacao
Nessa secgao, especifique os intervalos de tempo para a inicializagao da atualizagdo do
banco de dados de virus recém-agendada. O prazo pode ser definido pelo inicio

repetido de atualizacdo apds certo periodo de tempo (Executar a cada...) ou
definindo um data e hora exatos (Executar na hora especifica...).

Opcoes avancadas de programacao

Essa segdo permite definir sob quais condigdes a atualizagdo do banco de dados de
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virus devera ou ndo ser inicializada se o computador estiver no modo de pouca energia
ou completamente desligado.

Outras configuracoes de atualizacao

Por fim, marque a opgdo Executar novamente a atualizacdo assim que uma
conexao com a Internet estiver disponivel, para ter certeza de que, se a conexao
com a Internet ficar corrompida e o processo de atualizagao falhar, ele sera
imediatamente reiniciado quando a conexao com a Internet for restaurada.

Assim que a atualizagdo programada for iniciada na hora especificada, vocé sera
informado por uma janela pop-up aberta sobre o icone AVG na bandeja do sistema (
caso vocé tenha mantido a configuracdo padrdo da caixa de didlogo Configuracoes

avancadas/Aparéncia).

11.7.3. Programacao de atualizacao de programa

Configuracdes Avancadas do AYG

{5, Aparéncia

Sons

Ignorar condicdes de fahas
Quarentena de Yirls

-5 Bwcecfies PRI

-0 Verificagties

EI@ Programacdes

@9 werificacdo agendada
@9 Agendarnento de atualizacio de banco | 12
: Agendamnento de atualizacio de program

J Configuracdes de programacao |

¥ Habiitar esta tarefa

MNome |Agendament0 de atualizacdo de programa

Execucio da programacgao
" Executar a cada:

:3’ |h0ra(s) j

IZII--{_ Prote;io Residente

Servidor de Cache

Anti-Rootkit

Atualizacio

Administracdo Rermota

Componentes do servidor

Desativar terporariamente a protecdo de Al
‘= Programa de Aprimorarmento de Produto

& Executar na hora especifica:

|Todos os dias R EST = =
 Acdo baseada:
|Na inicializacdo do cormputadaor j |5 :,' atraso emn minutos

Opgles avangadas de programacio

[V Executar ao iniciar se a tarefa foi perdida
¥ Executar mesma gue o computador esteja em modo de baixa energia

Outras configuragbes de atualizagio
¥ Execute a atualizacio novamente apds a conexdo de internet estar disponivel,

1 | i

Na guia Configuracoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente a
atualizagdo do programa agendada e ativa-la novamente conforme necessario. No
campo de texto denominado Nome (desativado para todas as programacgobes padrao),
existe o nome atribuido a essa programacao pelo fornecedor do programa.

Cancelar

|@ Ok || |@ Aplicar

|
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Execugao da programacao

Aqui, especifique os intervalos de tempo para iniciar a atualizagcdo do programa recém-
programada. O tempo pode ser definido pela repeticao da inicializagdo da atualizagao
depois de um determinado periodo (Executar a cada...), pela definicdo de uma data e
hora exatas (Executar em uma hora especifica...) ou pela definicdo de um evento
ao qual a inicializagdao da atualizagdao deve ser associada (A¢do baseada na
inicializacdo do computador).

Opcoes avancadas de programacao

Essa secdo permite definir sob quais condigGes a atualizagdo do programa devera ou
nao ser inicializada se o computador estiver no modo de pouca energia ou
completamente desligado.

Outras configuracdes de atualizacao

Marque a opcdo Executar novamente a atualizacao assim que uma conexdao com
a Internet estiver disponivel, para ter certeza de que, se a conexdo com a Internet
ficar corrompida e o processo de atualizagdo falhar, ele sera imediatamente reiniciado

guando a conexao com a Internet for restaurada.

Assim que a atualizagdo programada for iniciada na hora especificada, vocé sera
informado por uma janela pop-up aberta sobre o icone AVG na bandeja do sistema (
caso vocé tenha mantido a configuracdo padrdo da caixa de didlogo Configuracoes

avancadas/Aparéncia).

Observacao: se ocorrer uma coincidéncia de tempo de uma atualizagédo de
programa agendada e uma verificacdo agendada, o processo de atualizagdo tera
maior prioridade, e a verificacdo serd interrompida.
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11.8. Protecao Residente

O componente Protecdo Residente realiza a protecdo em tempo real contra virus,
spywares e outros malwares em arquivos e pastas.

Configuracdes Avancadas do AYG

Aparéncia . . .

Sans Configuragdes da Protegao Residente
Ignorar condiges de fahas ¥ Habiitar Protecio Residantes

Quarenttena de Virus [T werificar cookies de rastreamento

Excectes PPI

[II--Q werificagdes
Programaciies [ Relatar conjunto aprimorado de Programas Potencialmente Indesejados

¥ Relatar programas potencialmente indesejéveis @ ameacas de spyware

Protecao Residente [~ werificar arquivos no fechamento
= Configuracdes Avancadas
Itens Excluidos
Servidor de Cache

Anti-Rootkit ¥ Recuperagio automatica

¥ werificar setor de boot de midia removivel

[V Usar Heuristica

Atulizacio ¥ ‘erificar arquivos mencionados nao registro
Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay
-#=| Programa de Aprimoramento de Produto

[T Ativar verificacio completa

4 | o

B ] (0 s

Na caixa de didlogo Configuracoes da Protecao Residente , é possivel ativar ou
desativar a Protecao Residente completamente marcando/desmarcando o item
Ativar Protecdo Residente (essa opg¢do é ativada por padrdo). Além disso, vocé
pode selecionar quais recursos da Protecdo Residente devem ser ativados:

|

o Verificar cookies de rastreamento (desativada por padrdo) - esse parametro
define que os cookies devem ser detectados durante a verificagdo. (Cookies
HTTP sdo usados para autenticar, controlar e manter informacgobes especificas
sobre usudrios, como preferéncias de site ou o conteudo de suas compras
eletrénicas)

o Informar programas potencialmente indesejaveis e ameacas de
spyware — marque para ativar o mecanismo Anti-Spyware e verificar
spyware, bem como virus. Spyware representa uma categoria de malware
guestionavel: embora ele geralmente represente um risco de sequranga, alguns
desses programas pode ser instalado intencionalmente. Recomendamos manter
esse recurso ativado, pois aumenta a seguranga do computador.
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o Informar conjunto avancado de programas potencialmente indesejaveis
(desativada por padrdo) - marque para detectar o pacote estendido de
spyware: programas que estdo perfeitamente ok e sdo inofensivos quando
adquiridos do fabricante diretamente, mas podem ser mal-utilizados para
finalidades mal-intencionadas posteriormente. Esta € uma medida adicional que
aumenta ainda mais a seguranga de seu computador; no entanto, pode
eventualmente bloquear programas legais, e, portanto, é desativada por
padrao.

o Verificar arquivos no fechamento (desativada por padréo) - a verificagao
durante o fechamento garante que o AVG verifique objetos ativos (por
exemplo, aplicativos, documentos etc.) quando eles estiverem sendo abertos e
também quando estiverem sendo fechados. Esse recurso ajuda a proteger o
computador contra alguns tipos de virus sofisticados

o Verificar setor de inicializacao de midia removivel (ativada por padréo)

e Usar Heuristica - (ativada por padrdo) a_analise heuristica sera usada para
deteccdo (emulacdo dindmica das instrucdes do objeto verificado em um
ambiente de computador virtual)

¢ Reparo automatico (desativada por padrao) - todas as infeccdes detectadas
serdo reparadas automaticamente, se houver solugdo disponivel, e todas as
infeccdes que nao puderem ser solucionadas serdo removidas.

o Verificar arquivos mencionados no registro (ativada por padrdo) - este
parametro define que o AVG verificard todos os arquivos executaveis
adicionados ao registro de inicializagdo para evitar que uma infecgdao conhecida
seja executada na proxima inicializacdo do computador.

e Ativar verificacdo completa (desativada por padrdo) - em situagoes
especificas (em um estado de extrema emergéncia), vocé pode marcar esta
opcdo para ativar os algoritmos mais completos que verificardo todos os
objetos de ameaca possiveis minuciosamente. Entretanto, lembre-se de que
esse método consome bastante tempo.
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11.8.1. Configuracdoes avancadas

Na caixa de didlogo Arquivos verificados pela Protecio Residente, é possivel
configurar os arquivos que serao verificados ( por extensdo especifica):

Configuracdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de fahas

Quarentena de Yirls

Excectes PPI

-0 Verificagties

IZII--EE Programacdes

IZ—II«{= Prote;io Residente
onfigurac

Itens Excluidos

Servidor de Cache

Anti-Rootkit

Atualizacio

Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay

-4, Programa de Aprimoramento de Produta

Awancadas

Arquivos verificados pela Protegio Residente
" verificar todos os arguivas

@& verificar arquivos infectaveis e tipos de documentos selecionadas

Excluir da verificacdo arguivos com as seguintes extensdes:

Sermpre verificar arquivos com as seguintes extensdes:
|386;ASP;BAT;EIIN,'BMP;BOO;CHM;CLA;CLAS*;CMD;CNM;COM;CPL;DEV;DLL;DO*;DRV;EML;E}(E;(

¥ Sempre verificar arquivos sem extensties

A Protecio Residente verificara

A Protecdo Residente verificard arguivos com as seguintes extensdes:

386; ASP;BAT BIN; BMP; BOC; CHM; CLA; CLAS™*; CMD; CNM; COM; CPL; DEY,; DLL; DO*; DRV, EML;EXE;
GIF;HLP;HT *;INF; TN JPEG*; PG, 15, LINK MD *; MSG; MW S; OCX; O *, PCx; PDF, PGM; PHP*; PIF, PL
* PG, POT;PP*,5CR,; SHS; SMM; SWF; SY'S; TIF, WBE; WBS; WEX,; WKD, WIMF, XL * XML, ZL *

A verificagdo de arguivos sem extensio estd ativada,

J |

Decida se deseja que todos os arquivos sejam verificados ou apenas os infectaveis.
Nesse caso, vocé podera especificar uma lista de extensdes definindo arquivos que
devem ser excluidos da verificagdo, assim como uma lista de extensdes de arquivo que
definam arquivos que devam ser verificados em todas as circunstancias.

Cancelar

|@ Ok || |@ Aplicar

A secdo abaixo denominada Protecdo Residente vai verificar sintetiza as
configuragdes atuais, exibindo uma visao geral detalhada do que a Protecao
Residente ird realmente verificar.
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11.8.2. Itens excluidos

Configuracdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de fahas
Quarentena de Yirls

Excecdes PPI . :
. ~ Adicionar Argquivo
[II--Q werificagdes
@ Programacties
|:—:|<{= Protecdo Residente Editar Item
Configuracties Avancadas
Iten: 05 Femawver item

Protecio Residente — Itens Excluidos

Argquivo Adicionar Caminha

Servidor de Cache

Anti-Rootkit

Atualizacio

Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay
-4, Programa de Aprimoramento de Produta

-\':?:. Fadréo | @ Ok | | Cancelar | @ Aplicar

|

A caixa de didlogo Protecao Residente - Itens Excluidos oferece a possibilidade de
definir as pastas e/ou arquivos que devem ser excluidos da verificagdo da Protecao
Residente.

Se isso nao for necessario, é altamente recomendavel nao excluir nenhum
item.

Essa caixa de didlogo fornece os seguintes botdes de controle:
e Adicionar Caminho - especifique um diretério (diretérios) a ser excluido da
verificagdo, selecionando-o (um a um, no caso de haver mais de um) na arvore

de navegacao do disco local

e Adicionar Arquivo - especifique arquivos a serem excluidos da verificagao,
selecionando-o0s um a um na arvore de navegagdo do disco local

o Editar Item - permite editar o caminho especificado para um arquivo ou pasta
selecionado

e Remover Item - permite excluir o caminho para um item selecionado da lista
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11.9. Servidor de cache

O Servidor de cache é um processo designado para acelerar qualquer verificacao (
verificagdo sobre demanda, verificagdo programada total do computador, verificacdo
da Protecdo Residente. Coleta e mantém informagdes de arquivos confidveis (arquivos
de sistema com assinatura digital, etc.): Esses arquivos sao ignorados pelo
mecanismo de verificagao.

Configuracdes Avancadas do AYG

Aparéncia i .
Sans Servidor de Cache Configuragdes
Ignorar condicdes de fahas V' Armazenamento em cache ativado
Quarentena de Wirus [V Ativar adicdo de novos arquivos ao cache
Excectes PPI
- verificagdies I\ CUIDADO! & desativacdo dessas opcdes pode comprometer o desempenho do sistema, E altamente

[]"@9 Programacfes recomendavel que vocd as mantenha ativadas,
-5 Protecdo Residente

dor de Cache
Anti-Rootkit
Atualizacio
Administracdo Rermota
Componentes do servidor
Desativar temporariarnente a prote
{% Programa de Aprimoramento de P

4 | i

Z |

A caixa de didlogo configuragcdes oferece duas opgdes:

e Caching ativado (ativado por padrdo) - desmarque a caixa para desativar o
Servidor de Cache e esvaziar a memoria de cache. Observe que a verificagao
pode desacelerar, e o desempenho global de computador diminuir, conforme é
feita a verificacdo de todos os arquivos Unicos em uso procurando primeiro pela
existéncia de virus e spyware.

e Ativar inclusdo de novos arquivos em cache (ativado por padrao) -
desmarque a caixa para parar de adicionar mais arquivos na memoria cache.
Todos os arquivos ja armazenados em cache serdo mantidos e utilizados até
gue o cache seja desativado completamente, ou até a proxima atualizagdo do
banco de dados de virus.
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11.10. Anti-Rootkit
Nesta caixa de didlogo vocé pode editar a configuracdo do componente_Anti-Rootkit:

Configuracdes Avancadas do AYG

%E Aparéncia

Sans Configuragbes de Ant-Rootkit

Ignorar condicdes de fahas 0 processo de verificacdo padrdo ndo detecta ou remove rootkits, portanto, vocg deve executar uma

Quarentena de Virus werificagio manual com esse componente para garantir gue ndo exista nenbum roatkit instalado no seu
sistemna.

= Excecdes PPI
-0 Verificagties
-0 Programagiies v werificar aplicativos

{5 Protecio Residente ¥ werificar bibliotecas DLL
Servidor de Cache
A otkit
Atualizacio
Administracdo Rermota
Componentes do servidor
Desativar temporariarnente a prote
=, Programa de Aprimoramento de P

[V verificar drivers

" Verificagdo rapida de rootkits
@& \erificaglo completa de roatkits

4 | i

B ] (0 s

|

A edicdo de todas as fungdes do componente Anti-Rootkitconforme oferecido nesta
caixa de didlogo também esta acessivel diretamente na interface do componente
Anti-Rootkit.

Marque as respectivas caixas de selegdao para especificar objetos que devem ser
verificados:

o Verificar aplicativos
o Verificar bibliotecas DLL
o Verificar drivers
Em seguida, vocé pode selecionar o modo de verificagdo do rootkit:

o Verificacao rapida do rootkit - verifica todos os processos em execugao,
unidades carregadas e pasta do sistema (tipicamente c:\Windows)

o Verificacao completa do rootkit - verifica todos os processos em execucgao,
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unidades carregadas, a pasta do sistema (tipicamente c:\Windowsalém de
todos os discos locais (incluindo o disco flash, mas excluindo as unidades de
CD/disquete)

11.11. Atualizar

Configuracdes Avancadas do AYG

Aparéncia i i
Sans Quando atualizar arquivos
Ignarar condicdies de falhas Se for necessario reinidiar o comptadar:

Quarentena de Yirls
Excectes PPI

[II--Q werificagdes

IZII--EE Programacdes

]--%E Prote;io Residente

@ Solicitar confirmac3o do usudrio

" Rainiciar imediatamente
' Cancluir na proxima reinicializacio do computadar

Senvidor de Cache verificagdo de memdria pds-atualizagio
Anti-Rootkit . I . . -
[ Iniciar verificacdn da memdria e dos processos apds a atualizacio

Proxy
Dial-up Opcoes adicionais de atualizag@o

URL ¥ Criar novo ponto de restauragio do sistemna durante cada atualizagdo.
Gerenciar ¥ Usar atualizacdo DMNS

Administracdo Rermota ¥ Saolicitar confirmac3o para fechar aplicativas em execucdo. O AYG pode exigir o fechamento
Componentes dao servidor de alguns aplicativos em execucdo (por exemplo, o MS Outlook),

Diesativar ternporariamente a protecao de Ay
= Programa de Aprimoramento de Produto

v erifigue o horério do computadar

Exibir notificacdo se a diferenca do hordrio definido no computador para o hordrio correto for
maior que. ..

|24 _I:l haras

1 |

B ] (0 s

|

O item de navegagdo Atualizar abre uma nova caixa de didlogo na qual é possivel
especificar pardmetros gerais relativos a atualizacdo do AVG:

Quando atualizar arquivos

Nesta secdo vocé pode selecionar duas alternativas: a atualizagdo pode ser
programada para a proxima reinicializagcdo do PC ou vocé pode iniciar a atualizagdo
imediatamente. Por padrdo, a opgao de atualizagdo imediata é selecionada, pois dessa
forma o AVG pode proteger com o nivel de seguranga maximo. A programacdo de uma
atualizacdo para a proxima reinicializagdo do PC s6 pode ser recomendada se vocé
estiver certo de que o computador é reiniciado regularmente, pelo menos diariamente.

Se vocé decidir manter a configuracdo padrdo e iniciar o processo de atualizagdo
imediatamente, podera especificar as circunstancias sob as quais uma possivel
reinicializagdo necessaria sera realizada:
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¢ Requer confirmac¢ao do usuario - vocé sera solicitado a aprovar a
reinicializagdo do PC necessaria para finalizar o processo de atualizacao.

¢ Reiniciar imediatamente - o computador sera reiniciado automaticamente
apos a conclusdo do processo de atualizacdo e sua aprovagdo nao sera
necessaria.

e Concluir na préxima reinicializacao do computador - a finalizagdo do
processo de atualizacdo sera adiada até a proxima reinicializacdo do
computador. Novamente, tenha em mente que essa opgao s6 é recomendada
se vocé tiver certeza de que o computador sera reiniciado regularmente, pelo
menos diariamente

Verificagdo de memadria pos-atualizagao

Marque essa caixa de selecao para definir que deseja iniciar uma nova verificagao de
memobria depois de cada atualizagdo concluida com éxito. A atualizagdo mais atual
baixada pode conter novas definicdes de virus, e estas devem ser aplicadas a
verificagao imediatamente.

Opgoes adicionais de atualizagao

e Criar novo ponto de restauracao do sistema durante cada atualizacdao do
programa - antes de cada ativacao da atualizacdo do programa AVG, um
ponto de restauragdo do sistema é criado. No caso de falha no processo de
atualizacdo e seu sistema operacional, vocé pode restaurar o seu SO para a
configuragdo original deste ponto. Esta opgdo esta disponivel em Iniciar /
Todos os Programas / Acessorios / Ferramentas do Sistema / Restauragdo do
Sistema, mas quaisquer alteragdes podem ser recomendadas apenas para
usuarios experientes! Mantenha esta caixa de selegdo marcada se quiser usar
0 recurso.

o Usar atualizacao DNS - marque esta caixa de selegcdo para confirmar que
vocé deseja usar o método de detecgdo de arquivos de atualizagdo que elimina
a quantidade de dados transferidos entre o servidor de atualizagéo e o cliente AVG;

* Requer confirmacao para fechar aplicativos em execu¢ao (ativado por
padrédo) ajudara vocé a se certificar de que nenhum aplicativo em execugdo no
momento sera fechado sem sua permissdo - se necessario para a conclusdao do
processo de atualizacdo;

e Marcar o horario definido do computador - marque esta opgdo para declarar
que vocé deseja que seja exibida uma notificacdo caso o horario do
computador seja diferente do horario correto em um nimero de horas maior
que o especificado.
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11.11.1. Proxy

Configuracdes Avancadas do AYG

Aparéncia . o
Sans Configuragdes da atualizagdo- Proxy
Ignorar condicdes de fahas |N§0 usar proxy j
Quarentena de Yirls
Exrecdes PPI & Manual
[]--Q werificacdes Servidor: | Porta: |312El
]E__é Progral:na;oes [T Usar autenticagio de PROXY
II--{‘ Prote;io Residente
Servidor de Cache Tipo de autenticagio: |Qualquer um (padrda) j
Anti-Rootkit -
R Morne do usuario: |
Atualizacio
Prosy Senha: |
Dial-up
URL ~ & Automatico
G.e.renuir % Do nawvegador |Internet Explorer j
Administracdo Rermota
Cornponentes do servidor © Do script |
Diesativar ternporariamente a protecao de Ay @ Detectar automaticamante
{5, Programa de Aprimorarmento de Produto
1] |
Bt | © e

|

O servidor proxy é um servidor autdbnomo ou um servigo executado em um PC que
garante conexao segura a Internet. De acordo com as regras de rede especificadas,
vocé podera acessar a Internet diretamente ou por meio do servidor proxy; as duas
possibilidades também podem ser permitidas ao mesmo tempo. Em seguida, no primeiro
item da caixa de didlogo Configuracoes da Atualizacao - Proxy , vocé devera
selecionar o menu da caixa de combinagao, se desejar:

o Usar proxy

e Nao usar servidor proxy- configuracdes padrao

o Tentar conectar usando proxy e, se falhar, conectar diretamente

Se vocé selecionar uma opcdo usando o servidor proxy, terd que especificar alguns
outros dados. As configuragGes do servidor podem ser definidas manualmente ou

automaticamente.

Configuracao manual

Se vocé selecionar a configuragcdo manual (selecione a opcdo Manual para ativar a
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secado apropriada da caixa de didalogo), tera que especificar os seguintes itens:
e Servidor- especifique o enderego IP do servidor ou o nome do servidor.

e Porta - especifique o nimero da porta que permite o acesso a Internet (por
padrdo, esse numero esta definido como 3128, mas pode ser definido de forma
diferente - se ndo tiver certeza, entre em contato com o administrador da
rede).

O servidor proxy também pode ter configurado regras especificas para cada usuario.
Se o servidor proxy estiver configurado dessa forma, selecione a opcdo Usar
autenticacao PROXY para verificar se o nome de usuario e a senha sao validos para
conexao a Internet por meio do servidor proxy.

Configuragdao automatica

Se vocé selecionar configuragdo automatica (marque a op¢cdo Automadatica para ativar
a sec¢ao da caixa de dialogo apropriada), selecione de onde a configuracdo do proxy
deve ser realizada:

e A partir do navegador - a configuracdo sera lida a partir do navegador da
Internet padrao

e Do script - a configuracdo sera lida de um script de download com a fungdo
retornando o enderego proxy

e Deteccao automatica - a configuragdo sera detectada de forma automatica
e direta do servidor proxy
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11.11.2. Dial-up

Configuracdes Avancadas do AYG

Aparéncia ~ ) - P
Sans Configuragdes da atualizagdo - Conexao dial-up
Ignorar condicdes de fahas I Usar conexdies dial-up
QuareTtena de Yirus € Abrir autoraticamente esta conexdo
Excecdes PPI & Perguntar antes da conexdo
#-§5 verificacties
]__@9 Programacties Configuragdoides) dial-up disponivel(is)
=] Protecin Residente |N§0 foram detectadas conesxdes =l
Servidor de Cache - i d
Arti-Rontkit Usar autenticacao de
Atudlizacio Morme do usuario: |
Poxy Serha: |
URL ¥ Fechar conexdo dial-up ao terminar
(Gerenciar
Administracdo Rermota
Componentes do servidor
Diesativar ternporariamente a protecao de Ay
--$=| Programa de Aprimoramento de Produto
| | EH
R
“ |

Todos os parametros definidos opcionalmente na caixa de diadlogo Atualizar
configuragcées - Conexao dial-up referem-se a conexao discada com a Internet. Os
campos da guia estardo inativos até que a opcdo Usar conexdes dial-up, que ativara

0s campos, esteja marcada.

Especifique se vocé deseja se conectar a Internet automaticamente (Abrir esta
conexdo automaticamente) ou se deseja confirmar a conexao manualmente, todas
as vezes (Perguntar antes da conexao). Para conexao automatica, vocé podera
decidir se a conexao deve ser fechada apds o término da atualizacao (Fechar
conexao dial-up ao terminar).
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11.11.3. URL

Configuracdes Avancadas do AYG

Aparéncia

Sans Configuragbes da atualizagdo - URL

Ignorar condicdes de fahas MNome URL Adicionar

Quarentena de Yirls AWG Admin Server UpdateProxy  hitpeffSCRO1:4158avgupdate)

Excectes PPI update prirnary server http:ffupdate. avg.comfsoftw 1071 -
w32 verificacties update backup server http:ffbackup.avg.czfsoftwf 10/upc Editar
]@ Progral:nagoe.s E =eluir
II--{ Prote;io Residente

Servidor de Cache

Anti-Rootkit felerm, e

Atualizacio

Proxy Fara baixo

Dial-up

(Gerenciar

Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay
{5, Programa de Aprimorarmento de Produto

«| | i
4]
[l

A caixa de didlogo URL oferece uma lista de enderegos da Internet, a partir da qual
vocé podera baixar os arquivos de atualizacdo. A lista e os itens podem ser
modificados por meio dos seguintes botdes de controle:

|

e Adicionar- abre uma caixa de didlogo na qual vocé especificara a nova URL a
ser adicionada a lista

Editar - abre uma caixa de didlogo na qual vocé podera editar os parametros
da URL selecionada

Excluir - exclui a URL selecionada da lista

Mover para Cima -move a URL selecionada uma posicdo acima na lista

Mover para Baixo — move a URL selecionada uma posicdo abaixo na lista.
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11.11.4. Gerenciar
A caixa de didlogo Gerenciar oferece duas opgoes acessiveis via dois botdes:

Configuracdes Avancadas do AYG

Aparéncia . o
Sans Gerenciamento de atualizagao
Ignarar condicdies de falhas Use o botdo abaixo para remover todos os arquivos de atualizacdo ternporarios,

- Quarentena de Wirus
-5 Bwcecfies PRI
[II--Q werificagdes |®

IZII--EE Programacdes

Excluir arquivos de atualizagio temporarios |

-{5 Protecio Residente Use o botdo abaixo para restaurar a versdo anterior do banco de dados de wirus,
Servidor de Cache

Anti-Rootkit
Atualizacdo | @ Retornar & versdo anterior do banco de dados de wius |
= Provy

Dial-up

URL

=l Corenciar
Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay
-#=| Programa de Aprimoramento de Produto

\'_?) Fadréo | @ Ok | | Cancelar | @ Aplicar

|

o Excluir arquivos de atualizacao temporarios - pressione este botdo para
excluir todos os arquivos de atualizagao redundantes do seu disco rigido (por
padrdo, eles sdo armazenados por 30 dias)

e Retornar banco de dados de virus para a versao anterior —pressione este
botdo para excluir a versdo mais recente da base de virus do seu disco rigido e
retornar a versao salva anteriormente (a nova versdo da base de virus fara
parte da préxima atualizacdo)

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

11.12. Administracao Remota

Configuracdes Avancadas do AYG

Aparéncia o .

Sans Administragdo Remota

Ignarar condicdies de falhas Servidar: I 10.100.245.13
Quarentena de Yirls Parta: |415El

Excectes PPI
#-§5 verificacties
IZII--EE Programacdes

LUsudrio: I

#-4) Protecio Residente Senha: I
= Servidor de Cache
Anti-Rootkit Porta para mensagens recebidas: |6051

Atualizacio
ministracao Rernota
Componentes do servidor

Diesativar ternporariamente a protecao de Ay
-4 Programa de Aprimoramento de Produto

| Teste de conexdo

& Fim do teste de conexdo - conexdo disponivel

4 | o

B ] (0 s

A configuragdo Administracdo Remota se refere a conexao da estacdo do cliente
AVG ao sistema de administracdo remota. Se vocé planeja conectar a estacdo
apropriada a administracdo remota, especifique os seguintes parametros:

|

e Servidor - nome do servidor (ou enderego IP do servidor) em que o AVG Admin
Server esta instalado

e Porta - fornece o numero da porta em que o cliente do AVG se comunica com
o AVG Admin Server (o numero da porta 4158 é considerado padrdo. Se vocé
usa-lo, ndo tera que especifica-lo explicitamente)

e Login - se a comunicagao entre o cliente AVG e o AVG Admin Server for
definida como segura, forneca o nome de usuario ...

e Senha - ... e a senha

e Porta para mensagens recebidas - nimero da porta em que o cliente AVG
aceita mensagens recebidas do AVG Admin Server

O botdo Testar conexao ajuda a verificar se todos os dados mencionados acima sao
validos e podem ser usados para uma conexao bem-sucedida com o DataCenter.
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Observacao: para obter uma descricdo detalhada sobre a administracdo remota,
consulte a documentagcdo do AVG Business Edition.

11.13. Componentes do servidor

11.13.1. Verificador de documento para MS SharePoint

Nesta caixa de didlogo, vocé vai encontrar varias opcdes predefinidas relacionadas
com o desempenho de verificacdo de virus em documentos doVerificador de
Documentos para MS SharePoint Esta caixa de didlogo divide-se em varias secgdes:

Configuracdes de componentes do servidor

= #= Componentes do servidar
cor de docurnento para
Acdes de deteccio

Configuracdes de registro em log
Tamanho de arquivo de log: 100 ME

Propriedades da verificagdo
¥ Usar Heuristica
¥ Felatar programas potencidmente indesejiveis e ameagas de spyware
™ Relatar conjunto aprimorada de Programas Potencialmente Indesejados
W Examinar interior de arquivos

Relatdrios de

Acdes automaticas sobre os seguintes relatdrios podem ser especificadas na sub-chave
sub-chave actes de Detecao, Esses relatdrios s3o sobre Informacio de ga

[~ Relatdrio arquivas protegidos par senha

[ Relatoirio documentos protegidos por senha
[ Relatdrio arquivos contendo macro

[ Relatoirio extenstes ocultas

1 |

Configuracoes de registro em log

Tamanho do arquivo de log - o arquivo de log contém registro de varios eventos
relacionados ao Verificador de Documentos para MS SharePoint, como observacdes
sobre carregamento de bibliotecas de programas, eventos de virus encontrados, avisos
de solucdo de problemas, etc. Use o texto apresentado para definir o tamanho maximo
do arquivo.

Propriedades da verificacao

e Usar andlise heuristica - marque para usar o método de deteccao de analise
heuristica ao verificar documentos. Quando essa opgao esta ativada, vocé
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pode filtrar documentos ndo apenas por extensdo, mas também o conteudo real
deste sera considerado.

e Reportar programas potencialmente indesejaveis e ameacas de spyware
- marque para usar o mecanismo Anti-Spyware, ou seja, detectar e relatar
programas suspeitos e potencialmente indesejaveis ao verificar documentos.

o Informar conjunto avancado de programas potencialmente indesejaveis
- marque essa caixa para detectar o pacote estendido de spyware: programas
que estdo perfeitamente ok e inofensivos quando adquiridos do fabricante
diretamente, mas podem ser mal utilizados para finalidades mal intencionadas
posteriormente, ou programas sempre inofensivos mas que podem ser
indesejados (varias barras de ferramentas, etc.). Essa é uma medida adicional
que aumenta ainda mais a seguranga e o conforto do seu computador, no
entanto possivelmente ela bloqueie programas legais; portanto, esta
desativada por padrdao. Observacdo: este recurso de deteccdo é adicional para
a opgao anterior; por isso, se quiser protecdao contra os tipos basicos de
spyware, sempre mantenha a caixa anterior selecionada.

o Verificar dentro de arquivos - marque para verificar os conteludos de
arquivos.

Relatorios

e Reportar arquivos protegidos por senha — arquivos (ZIP, RAR, etc.)
protegidos por senha ndo podem ser verificados em busca de virus. Marque a
caixa de selecdo para reporta-los como potencialmente perigosos.

e Reportar documentos protegidos por senha - documentos protegidos por
senha ndo podem ser verificados em busca de virus. Marque a caixa de selecao
para reportd-los como potencialmente perigosos.

e Reportar arquivos contendo macros - uma macro é uma sequéncia
predefinida de etapas com o objetivo de executar certas tarefas mais faceis
para um usuario (as macros do MS Word sdao amplamente conhecidas). Dessa
forma, uma macro pode conter instrugdes potencialmente perigosas e convém
vocé marcar a caixa de selegdo para garantir que os arquivos com macros
sejam reportados como suspeitos.

e Reportar extensoées ocultas — extensdes ocultas podem fazer um arquivo
executavel suspeito, "alguma coisa.txt.exe", por exemplo, parecer-se com um
arquivo de texto comum inofensivo "alguma coisa.txt". Marque a caixa de
selecdo para reporta-los como potencialmente perigosos.
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11.13.2. Acoes de deteccao

Configuracdes de componentes do servidor

= Componentes do servidor Ses de d _ _ .
= werificador de docurnento para MS SharePoint AgGes de detecgio (agdo automitica)
ncfies de deteccio Infeccbes
|Recuperar j
PPI
Recuperar j
AvViSOS
Recuperar j
Informacdes
MNenhurm j
4] | ]
RS ———]
|

Nesta caixa de didlogo vocé pode configurar como o componente Verificador de
Documentos para MS SharePoint deve se comportar, quando detectar uma ameaca.
As ameacas sdo divididas em varias categorias:

o Infec¢bes — codigos maliciosos que copiam e espalham-se, passando muitas
vezes despercebidos até que o estrago esteja feito.

e PPI Programas Potencialmente Indesejaveis) — em geral, esses programas
variam de ameacas realmente sérias a apenas em potencial a sua privacidade.

e Avisos - objetos detectados que ndo podem ser verificados.

o Informacgoes - inclui todas as possiveis ameagas detectadas que ndo possam
ser classificadas em nenhuma das categorias acima.

Use 0s menus suspensos para selecionar uma agdo automatica para cada uma delas:
e Nenhuma - um documento contendo tal ameaga sera ignorado.
e Recuperar - tenta recuperar o documento/arquivo infectado.

e Mover para Quarentena*** - cada documento infectado serda movido para o
ambiente de Quarentena de virus.
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e Remover - um documento onde um virus foi detectado serad excluido.

11.14. Desativar temporariamente a protecao do AVG

Configuracdes Avancadas do AYG

Aparéncia . i .
Sors Desativar temporariamente a protegio de AVG

Ignarar condicdies de falhas [~ Desativar temporariamente a protecio de AVG

QuareTtena de Wirus Este ndo & recomendado e deverd ser usado apenas se estiver ocorrenda problemas na
Excectes PPI instalagdo do software ou na solucdo de problemas técnicos.

[II--Q werificagdes

IZII--EE Programacdes

IZII--efE Prote;io Residente
Servidor de Cache
Anti-Rootkit

Atualizacao

Administracdo Rermota
Componentes do servidor

- Programa de Aprimoramento de Produto

'_?;I Fadréo | @ Ok | | Cancelar | @ Aplicar

|

Na caixa de didlogo Desativar temporariamente a protecdo do AVG, vocé tem a
opcao de desativar toda a protecdo oferecida pelo AVG Email Server Edition 2011
de uma vez.

Lembre-se de que vocé ndo deve usar essa opcdo, a menos que ela seja
absolutamente necessaria!

Na maioria dos casos, ndo é necessario desativar o AVG antes de instalar novo
software ou novos drivers, nem mesmo se o instalador ou assistente de software
sugerir que programas e aplicativos em execucao devem ser encerrados primeiro para
garantir que ndo haja interrupgdes indesejadas durante o processo de instalagdo. Caso
vocé tenha algum problema durante a instalagdo, tente desativar o componente
Protecdo Residente primeiro. Se precisar desativar temporariamente o AVG, vocé
devera reativa-lo assim que concluir a sua tarefa que solicitou a desativagdo. Se vocé
estiver conectado a Internet ou a uma rede durante o periodo em que o software
antivirus esta desativado, o computador ficard vulneravel a ataques.
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11.15. Programa de Aprimoramento de Produto

A caixa de didlogo Seguranca na Web e Programa de Aprimoramento de Produto
convida vocé a participar do aperfeicoamento de produto AVG e nos ajudar a aumentar
o nivel de seguranga geral na Internet. Marque a opcao Permitir relatérios a fim de
permitir a geragdo de relatérios de ameacgas detectadas para o AVG. Isso nos ajuda a
coletar informagdes atualizadas sobre as ameagas mais recentes dos participantes do
mundo todo e, em retorno, podemos melhorar a protegcdo para todos.

O relatdrio é feito automaticamente, portanto, nao causa nenhum )
inconveniente a vocé e nenhum dado pessoal é incluido nos relatérios. E
opcional registrar ameacas detectadas; no entanto, solicitamos que ative esse recurso
porque ele nos ajuda a melhorar a protecdo de navegacao online tanto para vocé
guanto outros usuarios do AVG.

Configuracdes Avancadas do AYG

Aparéncia

Sans Segurancga na Web do AY¥G e Programa de Aprimoramento de Produto —
Ignarar condicdies de falhas ajude o AVG a tornar a Web urn local mais seguro e a aprimorar nossos produtos permitindo gue
Quarentena de Wirs coleternos informacdies andnimas de deteccdo de ameacas e uso do produto, Saiba mais.

-5 Bwcecfies PRI
[II--Q werificagdes

IZII--EE Programacdes

+-=| Protecin Residente
Servidor de Cache
Anti-Rootkit
Atualizacio ¥ Permiss3n recehida para enviar dadaos andinimos sobre uso do produto,
Administracdo Rermota

Componentes do servidor

Diesativar ternporariamente a protecao de Ay
ograma de Aprirmorarnento de Produto

¥ Permitir gerac3o de relatdrio

¥ Permitir 0 erwio de dados andnimos sobre ameagas identificadas ou suspeita,

¥ Permitir a verificacio em nuvemn de detecciies

M CUIDADD: 3 desativacio deste recurso pode afetar a capacidade do AYG de protegé-lo
corretamente, E altamente recomendavel manter este recurso ativado,

4 | o

B ] (0 s

Hoje em dia, existem muito mais ameagas do que apenas virus comuns. Os criadores
de cddigos maliciosos e sites perigosos sdo muito inovadores, e novos tipos de
ameacas surgem frequentemente, a vasta maioria na Internet. Estas sao algumas das
mais comuns:

|

e Um virus é um cédigo mal-intencionado que se copia e se espalha,
muitas vezes nao percebido até que o estrago seja feito. Alguns virus sdo
uma ameaca séria, excluindo ou alterando deliberadamente arquivos no seu
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caminho, enquanto alguns virus podem fazer algo aparentemente inofensivo,
como reproduzir o trecho de uma musica. No entanto, todos os virus sao
perigosos devido a capacidade basica de se multiplicarem - mesmo um virus
simples pode ocupar toda a memodria do computador em um instante e causar
uma falha.

e Uma subcategoria de virus é um worm que, diferentemente do virus, nao
precisa de um objeto "transportador" ao qual se anexar; ele se envia a outros
computadores dentro de si mesmo, normalmente por e-mail e, como resultado,
muitas vezes sobrecarrega servidores de e-mail e sistemas de rede.

e O spyware normalmente é definido como uma categoria de malware
(malware = qualquer software mal intencionado, incluindo virus) que
abrange programas - tipicamente Cavalos de Tréia — com o objetivo de
roubar informacoes pessoais, senhas, niumeros de cartao de crédito ou
para se infiltrar em um computador e permitir que o atacante controle-o
remotamente; é claro que tudo isso sem o conhecimento ou
consentimento do dono do computador.

e Programas potencialmente indesejados sao um tipo de spyware que pode
ser, mas nao necessariamente precisa ser, perigoso ao computador. Um
exemplo especifico de um PPI é o adware, software projetado para distribuir
propaganda, normalmente exibindo pop-ups de anuncio; ¢ irritante, mas ndo
diretamente prejudicial.

¢ Oc cookies de rastreamento podem também ser contados como um tipo de
spyware, uma vez que esses pequenos arquivos, armazenados no navegador
da Web e enviados automaticamente ao site "pai" quando vocé visita-lo
novamente, podem conter dados como seu histérico de navegacdo e outras
informagdes similares.

o Vulnerabilidade ¢ um cédigo mal intencionado que se aproveita de uma falha
ou vulnerabilidade em um sistema operacional, navegador da Internet ou outro
programa essencial.

e Phishing é uma tentativa de adquirir dados pessoais confidenciais simulando
uma organizacdo confiavel e bem conhecida. Normalmente, as possiveis vitimas
sao contatadas por um e-mail em massa solicitando que elas, por exemplo,
atualizem os detalhes da sua conta bancaria. Para fazer isso, elas séo
convidadas a seguir o link fornecido que leva a um site falso do banco.

e Hoax é um e-mail em massa contendo informacées perigosas,
alarmantes ou apenas irritantes e indteis. Muitas das ameagas acima usam
o e-mail hoax para se espalharem.

¢ Sites mal-intencionados sdo aqueles que deliberadamente instalam software
mal-intencionado no seu computador, e sites invadidos fazem o mesmo, a
Unica diferenga é que esses sites sao legitimos, foram invadidos e infectam os
visitantes.

Para protegé-lo de todos esses tipos diferentes de ameacas, o AVG inclui estes
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componentes especializados:
o Anti-Virus para proteger seu computador de virus,

o Anti-Spyware para proteger seu computador de spyware.
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12. Verificacao do AVG

A verificacdo é uma parte crucial da funcionalidade AVG Email Server Edition 2011.

Vocé pode executar testes sob demanda ou p rogr rama-los para serem executados
periodicamente , em momentos de sua conveniéncia.

12.1. Interface da verificacao

Ajuda

Yocé esta

Todo B opetando corretamente e atualizados.

. File Server Edition

Werificar ameagas

Yerificar todo o computador
Cligue agui para iniciar esta verificagdo

Alterar configuraciies de verificacio para Verificar todo o computadaor

Verificar arquivos ou pastas

Clique aqui para iniciar esta verificagdo

Alterar configuracdies de verificacdn para Werificar arquivos ou pastas
Opcées de verificacdo

#» Atualizar 7 Verificacio Anti-Rootkit
,j'\ Clique agui para iniciar esta verificacdo

Agendar verificagtes

Gerenciar VYerificagbes Agendadas
Clique aqui para gerenciar verificagdes agendadas

BD de virus:

Versio do AVG:

Licenca termina em:
014

| Histdrico de veiificagiies ‘ ‘isualizar fiea de Quarentena

¥ Mostrar notificagdo

A interface de verificagdo do AVG pode ser acessada pelo link rapido Verificador do
computador***, Clique nesse link para passar para a caixa de didlogo Verificar
ameacgas . Nessa caixa de diadlogo, vocé encontrara o seguinte:

¢ visdo geral das verificacdes predefinidas - trés tipos de verificagdo definidos

pelo fornecedor do software estdo prontos para uso imediato sob demanda ou
de forma programada:

0 Verificacao de todo o computador

o Verificar arquivos ou pastas especificas

0 Verificacao Anti-Rootkit

e secdo programacgdo da verificacdo - onde é possivel definir novos testes e criar
novas programagodes, conforme necessario.

Botoes de controle

Os botdes de controle disponiveis na interface de teste sao:
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o Histérico da verificagdo - exibe a caixa de didlogo Visdo geral dos
resultados da verificacdo com todo o histérico da verificagao

o Exibir Quarentena - abre uma nova janela com a Quarentena - um espago
em que as infeccdes detectadas sdo colocadas em quarentena

12.2. Verificagoes predefinidas

Um dos principais recursos do AVG Email Server Edition 2011 é a verificagdo sob
demanda. Testes sob demanda sdo desenvolvidos para verificar varias partes do seu
computador, sempre que surgir a suspeita de uma possivel infecgdo por virus. De
qualquer forma, é altamente recomendavel realizar esses testes regularmente, ainda
gue vocé ache que nenhum virus possa ser encontrado em seu computador.

No AVG Email Server Edition 2011 vocé encontrara os seguintes tipos de verificagdo
predefinidos pelo fornecedor do software:

12.2.1. Verificagao de todo o computador

Verificar todo o computador - verifica todo o computador em busca de infecgdes e/
ou programas potencialmente indesejaveis. Esse teste verificard todos os discos
rigidos do computador, detectara e reparara qualquer virus encontrado ou removera a
infeccdo para a Quarentena de virus. A verificacdo de todo o computador deve ser
programada em uma estagdo de trabalho pelo menos uma vez por semana.

Iniciar verificacao

Verificar todo o computador pode ser iniciado diretamente na interface de
verificacdo, clicando no icone de verificagdo. Se nenhuma outra configuragdo
especifica for configurada para esse tipo de verificagado, ela sera iniciada
imediatamente dentro da caixa de didlogo de Verificacdo em andamento (veja a
imagem). A verificagdo pode ser interrompida temporariamente (Pausar) ou cancelada
(Parar) se necessario.
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Verificagdo em execugao

Arquivo Resultado/Infeccao

@ Verificar todo o
cornpiLitador

#» Atualizar agora
Ohjetos verificados: 0

Ameagas encontradas: O (i
Werificando Primeira verificagdo de otimizagdo em progresso...
Ohjeto atual:

BD de virus: Corfiquracfies de verificacio adicionais ...

Pausa Parar

¥ Mostrar notificagdo

Verificar edigdoes de configuragao

Vocé tem a opgdo de editar as configuragdes padrdo predefinidas de Verificar todo o
computador. Clique no link Alterar as configuracoes de verificacao para acessar a
caixa de didlogo Alterar configuracoes de verificacao de Verificar todo o
computador (acessivel pela interface de verificacdo por meio do link Alterar as
configuracdes de verificacdo para Verificar todo o computador). E recomendavel
manter as configuracoes padrao, a menos que vocé tenha um motivo valido
para altera-las.
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AVG

. File Server Edition

erando corretamente e atualizados.

Modificar as configuragdes - Verificar todo o computador ——

¥ Desinfactarremover infecrioes automaticamente:

W' Relatar programas potencialmente indesejavels e ameacas de spyware
I Relatar conjunto aprimorado de Programas Potenciamente Indesejados
™ verificar cookies de rastreamento

™ Examinar interior de arguivos

¥ Usar Heuristica

¥ Examinar o ambisnte do sistema

™ Ativar verificagio completa

Verificar agora

Opides de verficacdo

" Atualizar agora Configuracfes de verificacio adicionais ...

Ajustar a velocidade de conclusio da verificagio (afetara os recursos do sistema)

| f—— sensivel an usuario

Defina relatdrios de verificacio adicionais,..

BD de virus: @ Salvar configuiaglies atusis

Versio do AVG:
i i

Verficagdo especifica de Iniciar

Cancelar |

Mostrar notificagdo

e Parametros de verificacdo - na lista de parametros de verificagdo, vocé
pode ativar ou desativar parametros especificos conforme suas necessidades:

0 Reparar ou remover infeccao automaticamente (ativada por padrdo)
- se um virus for identificado durante a verificagdo, ele pode ser reparado
automaticamente, se houver solugdo disponivel. Se o arquivo infectado
ndo puder ser reparado automaticamente, o objeto infectado serd movido
para a Quarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de
spyware (ativada por padrdo) - marque para ativar o mecanismo Anti-
Spyware e verificar se ha spyware e virus. Spyware representa uma
categoria de lware questiondvel: embora ele geralmente represente um
risco de seguran alguns desses progr: s e ser instal
intencionalmente. Recomendamos manter esse recurso ativado, pois
aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente
indesejaveis (desativada por padrdo) - marque para detectar o pacote
estendido de spyware: programas que estao perfeitamente ok e sdo
inofensivos quando adquiridos do fabricante diretamente, mas podem ser
mal- utilizados para finalidades mal-intencionadas posteriormente. Esta é
uma medida adicional que aumenta ainda mais a segurancga de seu
computador; no entanto, pode eventualmente bloquear programas legais,
e, portanto, é desativada por padrédo.

0 Verificar cookies de rastreamento (desativada por padréao) - este
parametro do componente Anti-Spyware define que os cookies devem
ser detectados; (cookies HTTP sdo usados para autenticar, controlar e
manter informacoes especificas sobre usuarios, como preferéncias de
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sites ou conteudo de carrinhos de compras eletrénicas).

0 Verificar dentro dos arquivos (desativada por padrdo) - esse
parametro define que a verificagcdo deve ocorrer em todos os arquivos
armazenados dentro de arquivos, como ZIP, RAR etc.

0 Usar Heuristica (ativada por padrdo) - a analise heuristica (emulacéo
dinédmica das instrugcdes do objeto verificado, em um ambiente de
computador virtual) serda um dos métodos usados para deteccdo de virus
durante a verificagao

o Verificar ambiente do sistema (ativada por padrdo) - a verificagao
também atuara nas areas do sistema do seu computador.

0 Ativar verificacdo completa (desativada por padrdo) - em situagoes
especificas (suspeita de que seu computador foi infectado), é possivel
marcar esta opcdo para ativar a maioria dos algoritmos de verificagao
completos que verificardo até mesmo as areas do computador que
dificilmente sdo infectadas, s6 para ter a absoluta certeza. Entretanto,
lembre-se de que esse método consome bastante tempo.

e Configuracoes de verificacao adicionais - o link abre uma nova caixa de
didlogo Configuracoes de verificacdo adicionais, na qual é possivel
especificar os seguintes parametros:

. Configuragdes de verificacdo adicionais

Opgoes de desligamento do computador —
[~ Desligar computador na conclusdo da verificagio
Forgar desligamento se o computador estiver blogueado

Tipos de arquivos para verificacao

) Todos os tipos de arquivo
Defina extensdes exclidas:

@ Tipos de arquivos selecionados
[¥] verificar somente arquivos infectiveis

[ Verfficar arquivos de midia
Defina extensdes incluidas:

Examinar arguivos sem extensies

0 Opgoes de desligamento do computador - decida se o computador
deve ser desligado automaticamente quando a execucgdo do processo de
verificacdo terminar. Ao confirmar essa opgdo (Desligar o computador
quando o processo de verificagdao for concluido), uma nova opgdo
permitird que o computador seja desligado mesmo que ele esteja
bloqueado (Forcar desligamento do computador se estiver
bloqueado).

o Definir tipos de arquivo para verificagdo - além disso, vocé deve
decidir se deseja verificar os seguintes itens:
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» Todos os tipos de arquivos com a possibilidade de definirem
excegdes a partir da verificagdo, fornecendo uma lista de extensoes
de arquivo separadas por virgula que ndao devem ser verificadas;

> Tipos de arquivos selecionados - vocé pode especificar que deseja
verificar apenas os arquivos possivelmente infectaveis (arquivos que
ndo podem ser infectados ndo serao verificados; por exemplo, alguns
arquivos de texto simples ou outros arquivos ndo executaveis),
incluindo arquivos de midia (arquivos de dudio e video - se vocé
deixar essa caixa desmarcada, o tempo de verificacdo sera ainda
menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes quais sdo 0s arquivos que sempre
devem ser verificados.

» Opcionalmente, vocé pode optar por Verificar arquivos sem
extensao - essa opcdo estd ativada por padrdo, e convém manté-la
nesse estado, a ndo ser que vocé tenha um motivo concreto para
altera-la. Arquivos sem extensdo sao relativamente suspeitos e
devem ser verificados sempre.

o Ajustar a velocidade de conclusado da verificagdo - vocé pode usar este
controle deslizante para alterar a prioridade do processo de verificagdao. Por
padrdo, a prioridade esta definida para o nivel Sensivel ao usuario, que otimiza
a velocidade do processo de verificacdo e o uso dos recursos do sistema. Se
desejar, vocé pode executar o processo de verificagdo em nivel mais baixo,
fazendo com que o carregamento dos recursos do sistema seja minimizado (
procedimento util guando for necessario trabalhar no computador sem se
preocupar com o tempo que o sistema usara para fazer a verificagdo), ou
mais rapido, com maior necessidade de recursos (por exemplo, quando o
computador fica ocioso temporariamente).

o Definir relatérios de verificacao adicionais - o link abre uma nova caixa de
didlogo Verificar relatérios que permite selecionar quais os possiveis tipos de
descobertas devem ser relatados:

¥ Relatdrios de verificagio
Verificar relatérios
[T] Reletdrio arquivos protegidos por senha
[] Reletdrio documentos protegidos por senha
[T] Reletdrio arquivos bloqueados

[ Relatdrio arquivos contendo macro
[C] refatsrio extensies ocuftas

?) Ok Cancelar

Aviso: essas configuracoes de verificacdo sado idénticas aos pardmetros de uma
verificacdo definida recentemente, como descrito no capitulo Verificacdo do AVG/
Programacao da verificacao/Como verificar. Se vocé decidir alterar as
configuragdes padrdo de Verificar todo o computador, sera possivel salvar as novas
configuragbes como o padr&o a ser usado para todas as verificagbes futuras de todo
o computador.
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12.2.2. Verificar arquivos ou pastas especificos

Verificar arquivos ou pastas especificos - verifica somente as areas do computador
que vocé tenha selecionado para verificagdo (pastas selecionadas, discos rigidos,
unidades de disquete, CDs etc.). O andamento da verificagcdo em caso de detecgao e
tratamento de virus é o mesmo da verificagdo de todo o computador: todos os virus
encontrados serdo reparados ou removidos para a Quarentena de virus. A
verificacdo de arquivos ou pastas especificos pode ser usada para configurar seus
proprios testes e sua programacdo com base nas necessidades.

Iniciar verificacao

A opcdo Verificar arquivos ou pastas especificos pode ser iniciada diretamente na
interface de verificacdo clicando no icone de verificagdo. Uma nova caixa de diadlogo
chamada Selecionar arquivos ou pastas especificos para verificacdao sera aberta.
Na estrutura de arvores do computador, selecione as pastas que deseja verificar. O
caminho para cada pasta selecionada serd gerado automaticamente e exibido na caixa
de texto na parte superior dessa caixa de didlogo.

Também existe a possibilidade de fazer a verificagdo em uma determinada pasta
enquanto suas subpastas sdo excluidas da verificagdo; para isso, insira um sinal de
menos "-" na frente do caminho gerado automaticamente (veja a imagem). Para
excluir da verificagdo a pasta inteira, use o parametro "!" .

Finalmente, para iniciar a verificacdo, pressione o botdo Iniciar verificacao; o
processo de verificacdo sera basicamente idéntico a Verificar todo o computador.

on 2011

Hi erram juda

AVG V:océ esta

. File Server Edition

erando corretamente e atualizados.

Selecionar arquivos ou pastas especificas para verificacdo

=1l Desktop
el My Compiter
F-Oe Al
w0
L =m0y
o B My Metwark Places
=14 Locals especiais
-] & Unidades de disca rigido locais
-5 Arguivos de programas
-] [59 Pasta Meus documentas
O |5 Meus documentos (todos 05 surios)
[ |8 Pasta Windows
-0 0 Outro

Verificar agora

Opides de verficacdo

BD de rirus:
Versao do AVG:

‘ Sensivel 30 Usuario ‘ Verificagio especitica de Iniciar | Cancelar
Mostiar notificagdo
- o

Verificar edicoes de configuracao

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Vocé tem a opgado de editar as configuragdes padrao predefinidas de Verificar
arquivos ou pastas especificos. Acesse o link Alterar as configuracoes de
verificagdo para abrir a caixa de dialogo Alterar configuracées de verificagao de
Verificar arquivos ou pastas especificos. E recomendavel manter as
configuracoées padrao, a menos que vocé tenha um motivo valido para altera-
las.
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e Parametros de verificacdo - na lista de parametros de verificagdo, vocé
pode ativar ou desativar pardmetros especificos conforme suas necessidades:

0 Reparar ou remover infeccao automaticamente (ativada por padrdo)
- se um virus for identificado durante a verificagdo, ele pode ser reparado
automaticamente, se houver solugdo disponivel. Se o arquivo infectado
ndo puder ser reparado automaticamente, o objeto infectado serd movido
para a Quarentena de Virus.

o Informar programas potencialmente indesejaveis e ameacas de
spyware (ativada por padrdo) - marque para ativar o mecanismo Anti-
Spyware e verificar se ha spyware e virus. Spyware representa uma
categoria de malware guestionavel: embora ele geralmente represente um

risco de seguranca, alguns desses programas pode ser instalado
intencionalmente. Recomendamos manter esse recurso ativado, pois

aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente
indesejaveis (desativada por padrdo) - marque para detectar o pacote
estendido de spyware: programas que estao perfeitamente ok e sdo
inofensivos quando adquiridos do fabricante diretamente, mas podem ser
mal- utilizados para finalidades mal-intencionadas posteriormente. Esta é
uma medida adicional que aumenta ainda mais a segurancga de seu
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computador; no entanto, pode eventualmente bloquear programas legais,
e, portanto, é desativada por padrao.

0 Verificar cookies de rastreamento (desativada por padrdo) - este
parametro do componente Anti-Spyware define que os cookies devem
ser detectados; (cookies HTTP sdo usados para autenticar, controlar e
manter informacdes especificas sobre usuarios, como preferéncias de
sites ou conteudo de carrinhos de compras eletrénicas).

o Verificar dentro dos arquivos (ativada por padrdo) - esse parametro
define que a verificacdo deve ocorrer em todos os arquivos armazenados
dentro de arquivos, como ZIP, RAR etc.

0 Usar heuristica (desativada por padrédo) - a analise heuristica (
emulagdo dindmica das instrugdes do objeto verificado, em um
ambiente de computador virtual) serd um dos métodos usados para
deteccdo de virus durante a verificagao.

o Verificar ambiente do sistema (desativada por padrdo) - a verificagao
também atuara nas areas do sistema do seu computador.

0 Ativar verificacdo completa (desativada por padrdo) - em situacdes
especificas (suspeita de que seu computador foi infectado), é possivel
marcar esta opgcdo para ativar a maioria dos algoritmos de verificagao
completos que verificardo até mesmo as areas do computador que
dificilmente sdo infectadas, s6 para ter a absoluta certeza. Entretanto,
lembre-se de que esse método consome bastante tempo.

e Configuracoes de verificacdao adicionais - o link abre uma nova caixa de
didlogo Configuracoes de verificacdo adicionais, na qual é possivel
especificar os seguintes parametros:

. Configuragdes de verificagdo adicionais

Opgoes de desligamento do computador —
[] Desligar computador na conclusdo da verificacio
Forcar desligamento se o computador estiver blogueado

Tipos de arquivos para verificagdo —

) Todos os tipos de arquiva
Defina extensdes excluidas:

@ Tipos de arquivos selecionados
[¥] Verificar sormente arquivos infectdveis

[ verificar arguivos de midia
Defina extensdes incluidas:

Examinar arguivos sem extensies

0 Opgoes de desligamento do computador - decida se o computador
deve ser desligado automaticamente quando a execucgdo do processo de
verificacdo terminar. Ao confirmar essa opgdo (Desligar o computador
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quando o processo de verificagcao for concluido), uma nova opgao
permitird que o computador seja desligado mesmo se ele estiver
bloqueado (Forgar desligamento do computador se estiver
bloqueado).

o Definir tipos de arquivo para verificagdao - além disso, vocé deve
decidir se deseja verificar os seguintes itens:

» Todos os tipos de arquivos com a possibilidade de definirem
excegdes a partir da verificagdo, fornecendo uma lista de extensoes
de arquivo separadas por virgula que ndao devem ser verificadas;

» Tipos de arquivos selecionados - vocé pode especificar que deseja
verificar apenas os arquivos possivelmente infectaveis (arquivos que
ndo podem ser infectados ndo serao verificados; por exemplo, alguns
arquivos de texto simples ou outros arquivos ndo executaveis),
incluindo arquivos de midia (arquivos de audio e video - se vocé
deixar essa caixa desmarcada, o tempo de verificacdo sera ainda
menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes quais sdo 0s arquivos que sempre
devem ser verificados.

» Opcionalmente, vocé pode optar por Verificar arquivos sem
extensao - essa opcdo esta ativada por padrdo, e convém manté-la
nesse estado, a ndo ser que vocé tenha um motivo concreto para
altera-la. Arquivos sem extensdo sdo relativamente suspeitos e
devem ser verificados sempre.

o Prioridade do processo de verificagdo - vocé pode usar esse controle para
alterar a prioridade do processo de verificagdo. Por padrdo, a prioridade esta
definida para o nivel Sensivel ao usuario, que otimiza a velocidade do processo
de verificagdo e o uso dos recursos do sistema. Se desejar, vocé pode
executar o processo de verificagdo em nivel mais baixo, fazendo com que o
carregamento dos recursos do sistema seja minimizado (procedimento util
quando for necessario trabalhar no computador sem se preocupar com o
tempo que o sistema usard para fazer a verificacdo), ou mais rapido, com
maior necessidade de recursos (por exemplo, quando o computador fica ocioso
temporariamente).

o Definir relatorios de verificacao adicionais - o link abre uma nova caixa de
didlogo Verificar relatérios que permite selecionar quais tipos de possiveis
localizacGes devem ser relatados:
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¥ Relatérios de verificacio
Verificar relatérios

[T] Reletdrio arquivos protegidos por senha

[] Reletdrio documentos protegidos por senha
[T] Reletdrio arquivos bloqueados

[ Relatdrio arquwos contendo macro

[C] refatsrio extensies ocuftas

] e

Aviso: essas configuracoes de verificacdo sado idénticas aos pardmetros de uma
verificacdo definida recentemente, como descrito no capitulo Verificacdo do AVG/
Programacao da verificacao/Como verificar. Se vocé decidir alterar as
configuracdes padrdo de Verificar arquivos ou pastas especificas, sera possivel
salvar as novas configuragbes como o padrdo a ser usado para todas as verificacbes
futuras de arquivos ou pastas especificas. Além disso, essa configuracdo sera usada
como modelo para todas as novas verificagbes programadas (_todas as verificacées
personalizadas sdo baseadas na configuracdo atual de Verificacdo de arquivos ou
pastas selecionados ).

12.2.3. Verificacao Anti-Rootkit

A Verificacdao Anti-Rootkit verifica seu computador em busca de possiveis rootkits (
programas e tecnologias que possam ocultar atividades de malware no computador).
Se um rootkit for detectado, isso ndo quer dizer necessariamente que o computador
estd infectado. Em alguns casos, drivers especificos ou se¢des de aplicativos comuns
podem ser detectados por engano como rootkits.

Iniciar verificacao

A Verificacao Anti-Rootkit pode ser iniciada diretamente na interface de verificacdo
clicando no icone de verificagdo. Se nenhuma outra configuragdo especifica for
definida para esse tipo de verificagdo, ela sera iniciada imediatamente na caixa de
didlogo Verificacdo em andamento (veja a imagem). A verificacdo pode ser
interrompida temporariamente (Pausar) ou cancelada (Parar), se necessario.
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Verificar edigdoes de configuragao

A Verificacao Anti-Rootkit é sempre iniciada nas configuracdes padrao, e a edicdo
dos parametros de verificacdo s6 pode ser acessada na caixa de didlogo
Configuracoes avancadas do AVG/Anti-Rootkit. Na interface de verificagdo, a
seguinte configuracdo esta disponivel, mas apenas enquanto a verificacdo esta em
execugao:

o Verificacao automatica - vocé pode usar este controle deslizante para alterar
a prioridade do processo de verificacdo. Por padrao, a prioridade esta definida
no nivel médio (Verificacdo automatica) que otimiza a velocidade do processo
de verificacdo e o uso dos recursos do sistema. Se desejar, vocé pode
executar o processo de verificagcdo em nivel mais baixo, fazendo com que o
carregamento dos recursos do sistema seja minimizado (procedimento util
guando for necessario trabalhar no computador sem se preocupar com o
tempo que o sistema usard para fazer a verificacdo), ou mais rapido, com
maior necessidade de recursos (por exemplo, quando o computador fica ocioso
temporariamente).

e Configuracoes de verificacao adicionais - este link abre uma nova caixa de
didlogo Configuracoes de verificacdao adicionais, na qual vocé pode definir
possiveis condigdes de desligamento do computador relacionadas a Verificacao
Anti-Rootkit (Desligar o computador apés a conclusdo da verificacdo e
possivelmente Forgcar encerramento se o computador estiver travado):
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¥ Configuracies de verficacio adicionais ==

Opgies de desligamento do computador ——
[ Desligar computador na conclusdo da verficacio
Forgar desligamento se o computador estiver blogueado

R -

12.3. Verificando o Windows Explorer

Além das verificagGes predefinidas iniciadas em todo o computador ou em areas
selecionadas, o AVG Email Server Edition 2011 ainda oferece a opcao de uma
verificacdo rapida de um objeto especifico diretamente no ambiente do
Windows Explorer. Se vocé desejar abrir um arquivo desconhecido e ndo tiver
certeza sobre o seu conteldo, podera verifica-lo sob demanda. Siga estas etapas:

Open
Share with 3

Restore previous versions
Testar via AVG
Include in library 3

Send to 3
Cut
Copy

Create shortcut
Delete

Rename

Properties

e No Windows Explorer, destaque o arquivo (ou pasta) que deseja verificar
¢ Cliqgue com o botao direito do mouse no objeto para abrir o menu de contexto

e Selecione a opcdo Verificar com AVG para que o arquivo seja verificado com o
AVG
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12.4. Verificagao de linha de comando

No AVG Email Server Edition 2011 ha a opcdo de executar a verificacdo a partir da

linha de comando. Vocé pode usar esta opcao em servidores, ou ao criar um script em
lote para ser iniciado automaticamente apds a inicializacdo do computador. A partir da
linha de comando, vocé pode iniciar a verificagdo com a maioria dos parametros como

oferecido em uma interface grafica de usuario AVG.

Para iniciar a verificagao AVG da linha de comando, execute o seguinte comando
dentro da pasta em que o AVG esta instalado:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxe do comando
A seguir, a sintaxe do comando:

e avgscanx /parametro ... por exemplo. avgscanx /comp para verificagdo de
todo o computador

e avgscanx /parametro /parametro .. com varios parametros, estes devem
estar alinhados em uma fila e separados por um espaco e um caractere de
barra

e se o0 parametro exigir um valor especifico a ser fornecido (por exemplo, o
parametro /scan requer informacoes sobre quais sdo as areas selecionadas do
seu computador a serem verificadas, e vocé precisa informar o caminho exato
da secdo selecionada), os valores serdo divididos por ponto e virgula, como por
exemplo: avgscanx /scan=C:\;D:\

Parametros de verificacao

Para exibir uma visdo completa dos parametros disponiveis, digite o respectivo
comando junto com o parametro /? ou /HELP (por ex., avgscanx /?). O Unico
parametro obrigatdrio é /SCAN, que especifica que areas do computador que devem
ser verificadas. Para obter uma explicagdo mais detalhada das opgdes, consulte a

visdo geral dos parametros da linha de comando.

Para executar a verificacdo, pressione Enter. Durante a verificagcdo, vocé pode
interromper o processo ao pressionar Ctrl+C ou Ctrl+Pause.

Verificagcdo CMD iniciada pela interface grafica

Quando vocé executa seu computador no Modo de seguranca do Windows, também é
possivel iniciar a verificacdo das linhas de comando pela interface grafica do usuario. A
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verificagdo serd iniciada pela linha de comando; a caixa de didlogo Composer da
linha de comando apenas permite que vocé especifique a maioria dos parametros de
verificagdo na interface grafica amigavel.

Como esta caixa de didlogo esta acessivel apenas pelo Modo de seguranca do
Windows, para obter uma descricao detalhada dela consulte o arquivo de ajuda
acessivel diretamente pela caixa de didlogo.

12.4.1. Parametros de verificacio CMD
A seguir, veja uma lista de todos os parametros disponiveis para a verificagdo de linha

de comando:
e /SCAN Verificar arquivos ou pastas especificos /SCAN=path;path
(e.x. /SCAN=C:\;D:\)
e /COMP Verificar todo o computador
o /JHEUR Usar analise heuristica
o /EXCLUDE Excluir caminho ou arquivo da verificagao
e /@ Arquivo de comando/nome de arquivo/
o /EXT Verificar estas extensdes/por exemplo, EXT=EXE,DLL
o /NOEXT Nao verificar estas extensoes/por exemplo, NOEXT=]PG/
e /ARC Verificar arquivos
e /CLEAN Limpar automaticamente
e /TRASH Mover arquivos infectados para a Quarentena de virus
e /QT Teste rapido
e /MACROW Relatar macros
o« /PWDW Relatar arquivos protegidos por senha
e /IGNLOCKED Ignorar arquivos bloqueados
e /REPORT Relatar para arquivo/ nome de arquivo/
o /REPAPPEND Acrescentar ao arquivo de relatorio
e /REPOK Relatar arquivos nao infectados como OK
o /NOBREAK Ndo permitir abortar com CTRL-BREAK
e /BOOT Ativar verificacao de MBR/BOOT
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e /PROC Verificar processos ativos

» /PUP Relatar "Programas potencialmente indesejéveis"

e /REG Verificar registro

e /COO Verificar cookies

o /? Exibir ajuda neste topico

o /HELP Exibir ajuda neste topico

e /PRIORITY Definir prioridade de verificagdo/Baixa, Automatica, Alta

(veja Configuracdes avancadas/Verificagdes)
e /SHUTDOWN Desligar o computador na conclusdo da verificagao

e /FORCESHUTDOWN Forgar o computador a ser desligado na conclusdo da

verificagao
o /ADS Verificar fluxos de dados alternativos (apenas NTFS)
o /ARCBOMBSW Informar arquivos compactados novamente

12.5. Programacao de verificagao

Com o AVG Email Server Edition 2011, é possivel executar uma verificagdo sob
demanda (por exemplo, quando vocé suspeitar de uma infeccdo no seu computador)
ou com base em um plano programado. E altamente recomendavel executar
verificag6es com base em uma programacao. Dessa forma, vocé pode assegurar que
seu computador esteja protegido contra a possibilidade de infecgdo e ndo precisara se
preocupar com a inicializacdao da verificagao.

Vocé deve Verificar todo o computador regularmente, pelo menos uma vez por
semana. Mas, se possivel, inicie a verificagdo de todo o computador diariamente,
conforme definido na configuragdo padrdo da programacgdo da verificagdo. Se o
computador estiver "sempre ligado", vocé podera programar verificagdes fora dos
horarios de trabalho. Se o computador for desligado algumas vezes, programe
verificag0es para a_ inicializagcdo do computador quando a tarefa tiver sido executada.

Para criar novas programagodes de verificagdo, consulte a interface de verificacdo do
AVG e localize a secdao Programar verificagoes , na parte inferior:
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Werificar ameagas

Verificar todo o computador
Clique agui para iniciar esta verificagdo
Alterar configuraciies de verificacio para Verificar todo o computador

Verificar arquivos ou pastas
Clique agui para iniciar esta verificagdo
alterar configuraciies de verificacio para Verificar arquivos ou pastas

#, Atualizar agora
10

Yerificacdo Anti-Rootkit
A Clique agui para iniciar esta verificagdo

Agendar verificagbes
Gerenciar Yerificactes Agendadas
Clique agui para gerenciar verificacties agendadas

Versao do AVG: 10.0,
i termina em:

Histérico de verficages ‘ ‘ ‘isualizar Area de Quarsntena

¥ Mostrar notificag3o

Agendar verificagoes

Cligue no icone grafico na secao Programar verificagées para abrir uma nova caixa
de didlogo Programar verificagées, na qual vocé encontrara uma lista de todas as
verificagdes atualmente programadas:

7 Vocé esta protegido
.File Server Edition b Hse

Agendar verificagbes

Home Proxima execucdn agendada

Adicianar | | E ditar @ E wiuir

versao do AVG: 1
Licenca termina em:

¥ Mostrar notificagdo

E possivel editar/adicionar verificacGes usando os seguintes botdes de controle:
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o Adicionar programacao de verificacdo - o botdo abre a caixa de didlogo
Configuracoes da verificacao programada, guia Configuracoes de
programacdo. Nessa caixa de didlogo, vocé pode especificar os parametros
do teste definido recentemente.

o Editar programacao de verificacdo - esse botdo sé pode ser usado se vocé
tiver selecionado um teste existente anteriormente na lista de testes
programados. Nesse caso, o botdo aparecera ativo e vocé podera clicar nele
para passar para a caixa de didlogo Configuracoes da verificacao
programada , guia Configuracoes de programacado. Os parametros do teste
selecionado ja estdo especificados e poderao ser editados aqui.

o Excluir programacao de verificagdo - esse botdo também ficara ativo se
vocé tiver selecionado um teste existente anteriormente na lista de testes
programados. Esse teste pode ser excluido da lista se vocé pressionar o botdo
de controle. Entretanto, vocé sé poderd remover os proprios testes. O teste
Programacao de verificacao de todo o computador predefinido com as
configuragdes padrdo nunca podera ser excluido.

e Voltar - retornar a interface de verificacdo do AVG

12.5.1. Configuragoes de programacao

Se quiser programar um novo teste e sua ativagao regular, insira informagdes na caixa
de didlogo Configuracoes para teste programado (clique no botdo Adicionar
verificacdo programada na caixa de didlogo Programar verificagoes ). A caixa de
didlogo é dividida em trés guias:Configuracoes de programa - veja imagem abaixo
(a guia padrdo a qual vocé sera automaticamente redirecionado),Como verificar e O
que verificar.

Ajuda

Yocé esta

Todo EgLIr: opetando corretamente e atua

. File Server Edition

Configuragtes da verificagdo agendada

M Visio Geral J Configuragdies de programacio I Comao werificar I 0 que verificar
= Componentes do
~servidor

Horne | werificagdo agendada

Execugio da programagio

" Executar a cada: | 1 Ihora(s) j

@ Exerutar na hora especifica: |Se\ecignar dias d |12:DD Y=

Mseg CTer Foua [TQu Meex [Msb T Dom

© Acin baseada: INa inicializac3o do computador j

Opgbes avangadas de programagdo
¥ Executar an iniciar s a tarefa foi perdida

[~ Executar mesmo gue o computador esteja em modo de baixa energia

BD de virus:

versio do AVG: 1

Licenca termina em:
014

@ sala

¥ Mostrar notificacdo

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Na guia Configuracoes de agendamento, vocé pode primeiro marcar/desmarcar o
item Habilitar esta tarefa para simplesmente desativar temporariamente o teste
programado e ativa-lo novamente conforme necessario.

Em seguida, informe o nome da verificagcdo que vocé esta prestes a criar e agendar.
Digite o nome no campo de texto, no item Nome. Tente usar nomes curtos,
descritivos e apropriados para a verificagdo para tornar seu reconhecimento mais facil
posteriormente.

Exemplo: ndo é apropriado denominar a verificagdo como "Nova verificagdo" ou
"Minha verificagdo", pois esses nomes ndo se referem exatamente ao que sera
verificado. Por outro lado, um exemplo de nome descritivo ideal seria "Verificacdo de
areas do sistema" etc. Além disso, ndo é necessario especificar no nome da
verificacdo se ela é uma verificacdo de todo o computador ou somente uma
verificacdo de pastas ou arquivos selecionados. Suas verificagcbes serdo sempre uma

versdo especifica da_verificacdo de arquivos ou pastas selecionados.

Nessa caixa de didlogo vocé ainda podera definir os seguintes parametros de
verificagao:

e Execucao do programa - especifica os intervalos de tempo para a
inicializagdo de novas verificacdes programadas. O tempo pode ser definido
pela repeticdo da inicializacdo da verificacdo depois de um determinado periodo
(Executar a cada ...) pela definicdo de uma data e hora exatas (Executar em
uma hora especifica...), ou pela definicdo de um evento ao qual a
inicializagdo da atualizagdo deve ser associada (A¢do baseada na
inicializacdo do computador).

e Opgoes de programa avancadas - essa segao permite definir sob quais
condicbes a verificagcdo devera ou ndo ser inicializada se o computador estiver
no modo de pouca energia ou completamente desligado.

Botoes de controle da caixa de dialogo Configuracdes para verificacao
programada

Ha dois botdes de controle disponiveis nas trés guias da caixa de didlogo
Configuracgoes da verificacao programada (Configuracoes do programa, Como
verificare O que verificar), e eles tém a mesma funcionalidade, independentemente
da guia em que vocé esteja no momento:

e Salvar - salva todas as alteragdes realizadas nessa guia ou em qualquer outra
dessa caixa de didlogo e volta para a caixa de didlogo padrdo da interface de
verificacdo do AVG . Portanto, se vocé desejar configurar os parametros de
teste em todas as guias, pressione o botdo para salva-los somente depois de
ter especificado todos os requisitos.

e Cancelar - cancela todas as alteragdes realizadas nessa guia ou em qualquer
outra guia dessa caixa de didlogo e volta para a caixa de didlogo padrao da
interface do AVG..
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12.5.2. Como verificar
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Na guia Como verificar , vocé encontrard uma lista de pardmetros de verificagdo que
podem ser ativados ou desativados. Por padrdo, a maioria dos parametros é ativada e
a funcionalidade sera aplicada durante a verificagdo. A menos que vocé tenha um
motivo valido para alterar as configuragdes, recomendamos manter a configuragao
predefinida:

e Reparar ou remover virus automaticamente (ativada por padrdo): se um
virus for identificado durante a verificacdo, ele pode ser reparado
automaticamente, se houver solugdo disponivel. Caso ndo seja possivel reparar
o arquivo infectado automaticamente ou se vocé decidir desativar essa opgao,
vocé sera notificado das detecgdes de virus e terd que decidir o que fazer com
a infeccao de virus detectada. A acdo recomendada é remover o arquivo
infectado para a Quarentena de virus.

o Informar programas potencialmente indesejaveis e ameacas de
spyware — marque para ativar o mecanismo Anti-Spyware e verificar
spyware, bem como virus. Spyware representa uma categoria de malware
questionavel: embora ele geralmente represente um risco de seguranga, alguns
desses programas pode ser instalado intencionalmente. Recomendamos manter
esse recurso ativado, pois aumenta a seguranga do computador.

o Informar conjunto avancado de programas potencialmente indesejaveis
(desativada por padrdo): marque para detectar o pacote estendido de
spyware: programas que estdo perfeitamente ok e sdo inofensivos quando
adquiridos do fabricante diretamente, mas podem ser mal-utilizados para
finalidades mal-intencionadas posteriormente. Esta é uma medida adicional que
aumenta ainda mais a seguranga de seu computador; no entanto, pode
eventualmente bloquear programas legais, e, portanto, é desativada por

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

padrao.

o Verificar cookies de rastreamento (desativada por padrdo): este parametro
do componente Anti-Spyware define que os cookies devem ser detectados
durante a verificagdo (cookies HTTP sdo usados para autenticar, controlar e
manter informacdes especificas sobre usuarios, como preferéncias de sites ou
conteudo de carrinhos de compras eletrénicas).

o Verificar interior dos arquivos (desativada por padrdo): esse parametro
define que a verificacdo deve atuar em todos os arquivos, mesmo se eles
estiverem compactados em algum tipo de arquivo, como ZIP, RAR etc.

e Usar Heuristica (ativada por padrdo): a analise heuristica (emulacdo
dindmica das instrugbes do objeto verificado, em um ambiente de
computador virtual) sera um dos métodos usados para deteccdo de virus
durante a verificagao.

o Verificar ambiente do sistema (ativada por padrao): a verificagdo também
atuara nas areas do sistema do seu computador.

e Ativar verificacdo completa (desativada por padrdo) - em situagoes
especificas (suspeita de que seu computador foi infectado), é possivel marcar
esta opgdo para ativar a maioria dos algoritmos de verificagao completos que
verificardo até mesmo as areas do computador que dificilmente sdo infectadas,
s6 para ter a absoluta certeza. Entretanto, lembre-se de que esse método
consome bastante tempo.

Em seguida, sera possivel alterar a configuragdo da verificagdo da seguinte maneira:

e Configuracoes de verificacao adicionais - o link abre uma nova caixa de
didlogo Configuracoes de verificacdao adicionais, na qual é possivel
especificar os seguintes parametros:

¥ Configuragies de verificacdo adicionais

Opgoes de desligamento do computador —
|| Desligar computador na conclusio da verificacio
Forcar desligamento se o computador estiver blogueado

Tipos de arquivos para verificagdo —

(@) Todos os tipos de arguivo
Defina extensdes excluidas:

@ Tipos de arquivos selecionados
[¥] Verificar somente arquivos infectiveis

[T verificar arquivos de midia
Defina extenstes incluidas:

Examinar arguivos sem extensies

0 Opgoes de desligamento do computador - decida se o computador
deve ser desligado automaticamente quando a execugdo do processo de
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verificagdao terminar. Ao confirmar essa opgdo (Desligar o computador
quando o processo de verificagcao for concluido), uma nova opgao
permitird que o computador seja desligado mesmo que ele esteja
bloqueado (Forgar desligamento do computador se estiver
bloqueado).

o Definir tipos de arquivo para verificagdao - além disso, vocé deve
decidir se deseja verificar os seguintes itens:

» Todos os tipos de arquivos com a possibilidade de definirem
excegdes a partir da verificagdo, fornecendo uma lista de extensoes
de arquivo separadas por virgula que ndao devem ser verificadas;

» Tipos de arquivos selecionados - vocé pode especificar que deseja
verificar apenas os arquivos possivelmente infectaveis (arquivos que
ndo podem ser infectados ndo serao verificados; por exemplo, alguns
arquivos de texto simples ou outros arquivos ndo executaveis),
incluindo arquivos de midia (arquivos de dudio e video - se vocé
deixar essa caixa desmarcada, o tempo de verificacdo sera ainda
menor, pois esses arquivos costumam ser grandes, e é muito
improvavel que eles sejam infectados por virus). Mais uma vez, é
possivel especificar por extensdes quais sdo 0s arquivos que sempre
devem ser verificados.

» Opcionalmente, vocé pode optar por Verificar arquivos sem
extensao - essa opcdo esta ativada por padrdo, e convém manté-la
nesse estado, a ndo ser que vocé tenha um motivo concreto para
altera-la. Arquivos sem extensdo sdo relativamente suspeitos e
devem ser verificados sempre.

o Ajustar a velocidade de conclusdo da verificagcdo - vocé pode usar este
controle deslizante para alterar a prioridade do processo de verificagdo. O nivel
médio otimiza a velocidade do processo de verificagdo e o uso dos recursos do
sistema. Se desejar, vocé pode executar o processo de verificagdo em nivel
mais baixo, fazendo com que o carregamento dos recursos do sistema seja
minimizado (procedimento util quando for necessario trabalhar no computador
sem se preocupar com o tempo que o sistema usara para fazer a verificacdo
), ou mais rapido, com maior necessidade de recursos (por exemplo, quando o
computador fica ocioso temporariamente).

o Definir relatorios de verificacao adicionais - o link abre uma nova caixa de
didlogo Verificar relatérios que permite selecionar quais os possiveis tipos de
descobertas devem ser relatados:
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¥ Relatérios de verificacio
Verificar relatérios

[T] Reletdrio arquivos protegidos por senha

[] Reletdrio documentos protegidos por senha
[T] Reletdrio arquivos bloqueados

[ Relatdrio arquwos contendo macro

[C] refatsrio extensies ocuftas

] e

Observacao: por padrdo, a configuracdo da verificacdo é definida para desempenho
ideal. A menos que vocé tenha um motivo valido para alterar essas configuragoes, é
altamente recomendavel manter a configuracdo predefinida. As alteracbes de
configuracdo devem ser realizadas somente por usudrios experientes. Para obter
outras opcoOes de configuragdo de verificacdo, consulte a caixa de dialogo
Configuragcdes avancadas por meio do item do menu de sistema Arquivo/
Configuragcoes avancadas.

Botoes de controle

Ha dois botdes de controle disponiveis nas trés guias da caixa de didlogo
Configuracées da verificacdo programada (Configuracées de programacao,
Como verificar e O que verificar***), e eles tém a mesma funcionalidade,
independentemente da guia em que vocé esteja no momento:

e Salvar - salva todas as alteracdes realizadas nessa guia ou em qualquer outra
dessa caixa de didlogo e volta para a caixa de didlogo padrdo da interface de
verificacdo do AVG . Portanto, se vocé desejar configurar os parametros de
teste em todas as guias, pressione o botdo para salva-los somente depois de
ter especificado todos os requisitos.

e Cancelar - cancela todas as alteracdes realizadas nessa guia ou em qualquer

outra guia dessa caixa de didlogo e volta para a caixa de didlogo padrdo da
interface do AVG.

AV G Email Server Edition 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

12.5.3. O que verificar
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Na guia O que verificar, vocé pode definir se deseja programar a verificacdo de todo
o computador ou a verificacdo de arquivos ou pastas especificas***,

Se vocé selecionar a verificagdo de arquivos ou pastas especificas, na parte inferior
dessa caixa de didlogo a estrutura de arvore exibida sera ativada e vocé podera
especificar as pastas para verificagdo (expanda os itens clicando no né de mais até
encontrar a pasta que deseja verificar). Vocé pode selecionar varias pastas marcando
as respectivas caixas. As pastas selecionadas aparecerao no campo de texto na parte
superior da caixa de didlogo e o menu suspenso mantera o histérico das verificacbes
selecionadas para um uso posterior. Ou vocé pode inserir o caminho inteiro para a
pasta desejada manualmente (se inserir varios caminhos, serd necessario separar
com pontos-e-virgulas sem espacgos extras).

Na estrutura de arvore vocé também pode ver um ramo chamado Locais especiais. A
seguir encontre uma lista de locais que serdo verificados uma vez que a respectiva
caixa de selegao esteja marcada:
e Discos rigidos locais - todos os discos rigidos de seu computador
e Arquivos de programas

0 C:\Arquivos de Programas\

0 na versdo de 64 bits C:\Arquivos de Programas (x86)

e Pasta Meus documentos

0 para Windows XP: C:\Documents and Settings\Usuario padrao\Meus
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documentos\
0 para Windows Vista/7: C:\Usuarios\usuario\Documentos\
e Meus documentos (todos os usudrios)

0 para Windows XP: C:\Documents and Settings\Todos os
usuarios\Documentos\

0 para Windows Vista/7: C:\Usuarios\Publico\Documentos\
e Pasta do Windows - C:\Windows\
e Outro

0 Drive de sistema - o disco rigido no qual o sistema operacional esta
instalado (normalmente C:)

0 Pasta do sistema - C:\Windows\System32\

0 Pasta Arquivos Tempordrios - C:\Documents and Settings\Usuario\Local\

(Windows XP); ou C:\Usuarios\usuario\AppData\Local\Temp\ (Windows
Vista/7)

0 Arquivos Temporarios de Internet - C:\Documents and
Settings\Usuario\Configuracdes locais\Arquivos temporarios de Internet\ (
Windows XP); ou C:
\Usuarios\usuario\AppData\Local\Microsoft\Windows\Arquivos
Temporarios de Internet (Windows Vista/7)

Botoes de controle da caixa de dialogo Configurac6es para verificacao
programada

Ha dois botdes de controle disponiveis nas trés guias da caixa de didlogo
Configuracoes da verificacao programada (Configuracoes do programa, Como
verificare O que verificar), e eles tém a mesma funcionalidade, independentemente
da guia em que vocé esteja no momento:

e Salvar - salva todas as alteragdes realizadas nessa guia ou em qualquer outra
dessa caixa de didlogo e volta para a caixa de didlogo padrdo da interface de
verificacdo do AVG . Portanto, se vocé desejar configurar os parametros de
teste em todas as guias, pressione o botdo para salva-los somente depois de
ter especificado todos os requisitos.

e Cancelar - cancela todas as alteragdes realizadas nessa guia ou em qualquer
outra guia dessa caixa de didlogo e volta para a caixa de didlogo padrdo da
interface do AVG.
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12.6. Visao geral dos resultados da verificagao
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A caixa de didlogo Visao geral dos resultados de verificacdo pode ser acessada da
interface de verificacdo do AVG, por meio do botdo Histérico de verificacao. A caixa
de didlogo fornece uma lista de todas as verificagdes inicializadas anteriormente e as
informagdes sobre seus resultados:

e Nome - designagao da verificagao; pode ser o nome de uma das verificagdes
predefinidas ou o nome que vocé tenha dado a verificacdo que programou.
Todos os nomes incluem um icone indicando o resultado da verificagdo:

El - o icone verde informa que ndo foram detectadas infeccdes durante
a verificacao

El - 0 icone azul indica que uma infeccdo foi detectada durante a
verificagdo, mas o objeto infectado foi removido automaticamente

El - 0 icone vermelho avisa que uma infeccao foi detectada durante a
verificagdo e ndo foi possivel remové-la!

Cada icone pode ser sdlido ou cortado ao meio. O icone sdlido indica
uma verificagdo que foi concluida adequadamente. O icone cortado ao
meio indica que a verificagdao foi cancelada ou interrompida.

Nota: para obter informacdes detalhadas sobre cada verificacao,
consulte a caixa de didlogo Resultados da Verificacdo, que pode ser
acessada pelo botdo Exibir detalhes (na parte inferior desta caixa de
didlogo).
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e Horario de inicio - a data e a hora em que a verificagdo foi inicializada

e Horario de término - a data e a hora em que a verificagao foi encerrada
e Objetos testados - numero de objetos que foram verificados

e Infec¢oes - numero de infecgcdes por virus detectadas/removidas

e Spyware - numero de spyware detectados/removidos

e Aviso - numero de objetos suspeitos detectados ***

e Rootkits - numero de rootkits detectados rootkits

o Informacoes do log de verificagdo - informagdes relacionadas ao processo e
o resultado da verificacdo (geralmente em sua finalizagdo ou interrupgao)

Botoes de controle

Os botdes de controle da caixa de didlogo Visdao geral dos resultados da verificacao
sao:

o Exibir detalhes- pressione-o para ativar a caixa de didlogoResultados da
verificacao para exibir dados detalhados na verificagdao selecionada

e Excluir resultado - pressione-o0 para remover o item selecionado a partir da
visao geral dos resultados da verificagao

e Voltar - volta para a caixa de dialogo padrdo da interface de verificacdo do
AVG

12.7. Detalhes dos resultados da verificacao

Se na caixa de didlogo Visdo Geral dos Resultados da Verificacdao uma verificagao
especifica for selecionada, vocé podera clicar no botdo Exibir detalhes para passar
para a caixa de didlogo Resultados da Verificacdo, que fornece detalhes sobre o
processo e o resultado da verificagao selecionada.

A caixa de didlogo divide-se em varias guias:

o Visdo Geral dos Resultados - essa guia é exibida sempre e fornece dados
estatisticos descrevendo o processo de verificagao.

o Infeccoes - essa guia é exibida somente se uma infeccdo por virus tiver sido
detectada durante a verificagao

e Spyware - essa guia é exibida somente se um spyware tiver sido detectado
durante a verificagao

e Aviso - essa guia é exibida somente se cookies forem detectados durante a
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verificagao

e Rootkits - essa guia é exibida somente se rootkits tiverem sido detectados
durante a verificagao

o Informacées - essa guia é exibida somente se algumas ameagas potenciais
tiverem sido detectadas, mas se ndo tiver sido possivel classifica-las em
nenhuma das categorias acima. A guia fornecerd uma mensagem de aviso
sobre a descoberta. Além disso, vocé vai encontrar aqui informagdes sobre
objetos que ndo podem ser verificados (por exemplo, arquivos protegidos por
senha).

12.7.1. Guia Visao geral dos resultados

on 2011

o oo & & Ajuda

ﬂl’ a x .
AVG 7 Vocé esta protegldc_::

) o Todo Ira operando corretamente e atualizados,
. File Server Edition

Resultados da verificagdo

M Visdo Geral J Wis3o geral dos resultados l Infeccies | Spyware |
= Componentes do wverificacdo "verificagdo de extensdo Shell” foi concluida.
seryidor

Rernavido e MNao removidos ou
Verificar agora Q Encontrado @ recuperado B recuperados
gt Infeccdes 3 0 3
o Soyware 2 0 2
Opcies de verificagdo

Pastas selecionadas para ChDocuments and Settings\administratorDesktop’Adweare; T
werificacdo iniciada; Tuesday, October 19, 2010, 10:40:56 P
Teste concduido; Tuesday, October 19, 2010, 10:40:58 PM (1 segundois))
Total de ohietos verificados; 10
Usiidrio gue iniciou o teste: Administrator

Esportar visdn geral para arouivo, .,

BD de wirus: Remawver todos n3o recuperados |

versio do AVG: 1
ﬁ A verificagdo esta completa.

termina em:

Mostrar notificag3o

Na guia Verificar resultados, é possivel encontrar estatisticas detalhadas com
informagdes sobre:

¢ infecgOes por virus/spyware detectadas

¢ infecgOes_por virus/spyware removidas

e 0 nUmero de infeccdes por virus/spyware que ndo puderam ser removidas ou
reparadas

Além disso, vocé encontrara informagdes sobre a data e a hora exata da inicializagdo

da verificagdo, o numero total de objetos verificados, a duragao da verificagdo e o
numero de erros ocorridos durante a verificagao.

Botoes de controle
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Ha somente um botdo de controle disponivel nessa caixa de didlogo. O botao Fechar
resultados o leva de volta a caixa de didlogo Visdo geral dos resultados da

verificacao.

12.7.2. Guia Infeccoes

Ajuda

Yocé esta

Todo EgLIr: opetando corretamente e atua

. File Server Edition

Resultados da verificagdo
= visio Geral | visio geral dos resultadas | Infeccies | Spyware |
- | Arguivo Infeccdo Resulta
L) E‘”“‘_ﬂonentes do f- ] C\Docurnents and SettingshAdministratoriDeskta... | Cavalo de Trdia BackDoor. Gener...
SHAE) £ C\Docurnents and Settings\administratoriDeskto,..  Cavalo de Trdia BackDoor Mtroo...  Infecta
£ C\Docurnents and SettingsadrministratoriDeskto...  Wirus identificado EICAR_Test Infecta
4] | i
BD de virus: 5 Wisualizar detalhes Remaver selecio | | Remover todos ndo recuperados ‘
versio do AVG: 1 36
Licenca termina em:
014 ﬁ A verificagdo esta completa.
¥ Mostrar notificacdo |

A guia Infecgoes sé sera exibida na caixa de didlogo Resultados da verificacdao se
uma infeccdo de virus for detectada durante uma verificacdo. A guia é dividida em trés
secOes, que apresentam estas informagdes:

e Arquivo - caminho completo para o local original do objeto infectado

o Infecgoes - nome do virus detectado (para obter detalhes sobre o virus
especifico, consulte a Enciclopédia de virus online).

e Resultado - define o status atual do objeto infectado detectado durante a
verificagao.

o Infectado - o objeto infectado foi detectado e mantido no local original
(por exemplo, se vocé tiver _desativado a opcdo de reparacdo
automatica em uma configuragcédo de verificacdo especifica).

0 Reparado - o objeto infectado foi reparado automaticamente e mantido
no local original

0 Movido para Quarentena de Virus - o objeto infectado foi movido para
a Quarentena de virus.

0 Excluido - o objeto infectado foi excluido.
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0 Adicionado as exceg¢oes PPI- a deteccao foi avaliada como excegcao e
adicionada a lista de excegdes PPI (configurada na caixa de dialogo
Excecoes PPI das configuracoes avancadas)

0 Arquivo bloqueado - ndo testado - o objeto é bloqueado e o AVG ndo
pode verifica-lo.

0 Objeto potecialmente perigoso - o objeto foi detectado como
potencialmente perigoso, mas ndo infectado (ele pode conter macros, por
exemplo). As informagdes devem ser consideradas apenas como aviso.

0 Reinicializacdo necessaria para concluir acao - ndo é possivel remover

o objeto infectado. Para remové-lo completamente, é necessario reiniciar
0 computador.

Botoes de controle
Ha trés botdes de controle disponiveis nessa caixa de didlogo:

o Exibir detalhes- o botdo abre uma nova janela de didlogo denominada
Informacoes detalhadas do objeto:

Informacgédes detalhadas dos resultados da verificagdo

Mome da propriedade  Valor da propriedade

Mome do objeto C:\UsersiUser.PC10%Desktop\Rootkith_root_.sys
Mome da deteccdo Cavalo de Trdia BackDoor.Generic12.BHIA

Tipo de objeto arquivo

Tipo de SDK Central

Resulado Infectado

Histdrico de agles

< 1 |+

Nesta caixa de didlogo, vocé pode encontrar informacdes detalhadas sobre
o objeto infeccioso selecionado (por exemplo, nome e local do objeto
infeccioso, tipo de objeto, tipo de SDK, resultado da deteccéo e histdrico
de acgbes relacionado ao objeto detectado). Usando os botdesVoltar/
Avancar, vocé pode ver informagdes sobre descobertas especificas. Use o
botdo Fechar para fechar a caixa de dialogo.

¢ Remover selecionadas - use o botdao para mover a descoberta selecionada

para a Quarentena

e Remover todas as ndo reparadas - esse botdo exclui todas as descobertas
de virus que ndo foram reparadas ou movidas para a Quarentena
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e Fechar resultados - fecha a visao geral das informagdes e volta para a caixa
de didlogo Visdo geral dos resultados da verificacao.

12.7.3. Guia Spyware

on 2011
Hi oo Fe Ajuda

“I’ a x .
AVG 7 Vocé esta protegldo:

) o Todo Ira operando corretamente e atualizados,
. File Server Edition

Resultados da verificagdo

= visio Geral | Visio geral dos resuitadas | Infeccies | Spyware |
| =/ arquivo
= Componentes do F
~servidor

Resultar
ware Generic, 17 Ohjetal

a ... = Ohjeto
ator\Deskto...  Adware Generic.IP Ohjeto

4 | |
e Visualizar detalhes Remaver selecio | | Remover todos ndo recuperados ‘
BD de virus: - r
versio do AVG: 1 36
i termina em:
ﬁ A verificagdo esta completa.
Mostrar notificag3o |

A guia Spyware s6 é exibida na caixa de didlogo Verificar resultados se um spyware
for detectado durante uma verificagdo. A guia é dividida em trés secgdes, que
apresentam estas informagoes:

e Arquivo - caminho completo para o local original do objeto infectado

o Infecgoes - nome do spyware detectado (para obter detalhes sobre os virus
especificos, consulte a Enciclopédia de Virus online)

e Resultado - define o status atual do objeto detectado durante a verificagao.
o Infectado - o objeto infectado foi detectado e mantido no local original

(por exemplo, se vocé tiver desativado a opcdo de reparagdo
automatica em uma configuragcdo de verificagdo especifica).

0 Reparado - o objeto infectado foi reparado automaticamente e mantido
no local original

0 Movido para Quarentena de virus - o objeto infectado foi movido para
a Quarentena de virus.

0 Excluido - o objeto infectado foi excluido.

0 Adicionado a extensodes PPI - a deteccdo foi avaliada como excecdo e
adicionada a lista de excecgdes PPI (configurada na caixa de dialogo
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Excecdes PPI das configuracdes avancadas)

0 Arquivo bloqueado - ndo testado - o objeto é bloqueado e o AVG nao
pode verifica-lo.

0 Objeto potencialmente perigoso - o objeto foi detectado como
potencialmente perigoso, mas ndo infectado (ele pode conter macros, por
exemplo). As informagdes devem ser consideradas apenas um aviso.

0 Reinicializacao necessaria para concluir acao - nao é possivel remover

o objeto infectado. Para remové-lo completamente, é necessario reiniciar
0 computador.

Botoes de controle
Ha trés botdes de controle disponiveis nessa caixa de didlogo:

o Exibir detalhes- o botdo abre uma nova janela de didlogo denominada
Informacoes detalhadas do objeto:

Informacgédes detalhadas dos resultados da verificagao

Mome da propriedade  Valor da propriedade

Mome do objeto C:\Users\User.PC10%\Desktop\Rootkith_root_.sys
Mome da deteccdo Cavalo de Trdia BackDoor.Genericl12.BHIA

Tipo de objeto arquivo

Tipo de SDK Central

Resultado Infectado

Histdrico de aciies

N m | 3

Nesta caixa de didlogo, vocé pode encontrar informagdes detalhadas sobre
o objeto infeccioso selecionado (por exemplo, nome e local do objeto
infeccioso, tipo de objeto, tipo de SDK, resultado da deteccdo e histdrico
de agbes relacionado ao objeto detectado). Usando os botdesVoltar/
Avancar, vocé pode ver informagoes sobre descobertas especificas. Use o
botdao Fechar para sair da caixa de didlogo.

¢ Remover selecionadas - use o botdao para mover a descoberta selecionada

para a Quarentena

e Remover todas as nado reparadas - esse botdo exclui todas as descobertas
de virus que ndo foram reparadas ou movidas para a Quarentena

e Fechar resultados - fecha a visdao geral das informagdes e volta para a caixa
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de didlogo Visdo geral dos resultados da verificacao.

12.7.4. Guia Avisos

A guia Avisos exibe informag0es sobre objetos "suspeitos" (normalmente arquivos )
detectados durante a verificagdo. Quando detectados pela Protecdao Residente,
esses arquivos tém o acesso bloqueado. Exemplos tipicos desse tipo de descoberta
sdo: arquivos ocultos, cookies, chaves de Registro suspeitas, documentos ou arquivos
protegidos por senha etc Tais arquivos ndo representam uma ameaca direta para o seu
computador ou para a sua segurancga. Informagdes sobre esses arquivos costumam ser
Uteis no caso de ser detectado um adware ou spyware no seu computador. Se o teste
do AVG detectar apenas Avisos, nenhuma agdo sera necessaria.

Esta é uma breve descricdo dos exemplos mais comuns de tais objetos:

o Arquivos ocultos - por padrao, arquivos ocultos ndo sdo visiveis no Windows,
e alguns virus ou outras ameacas podem tentar evitar sua detecgdo
armazenando seus arquivos com esse atributo. Se o AVG relatar um arquivo
oculto que vocé suspeita ser mal-intencionado, sera possivel remové-lo para a

Quarentena de virus do AVG.

e Cookies - cookies sao arquivos de texto nao-formatado usados em sites para
armazenar informacgdes especificas do usudrio, usadas posteriormente para
carregar o layout personalizado do site, preencher o nome do usuario etc.

e Chaves do registro suspeitas - certos tipos de malware armazenam suas
informagdes no registro do Windows, para garantir o seu carregamento na
inicializagao ou ampliar seu efeito no sistema operacional.

12.7.5. Guia Rootkits

A guia Rootkits exibe informagdes sobre rootkits detectados durante a verificagao
caso vocé tenha iniciado a Verificacdo Anti-Rootkit.

Um rootkit € um programa criado para assumir o controle fundamental de um sistema
de computador, sem autorizagdo dos proprietarios do sistema e gerentes legitimos.***
O acesso ao hardware é realmente necessario, pois um rootkit tem o objetivo de
executar o controle do sistema operacional executado no hardware. Geralmente, os
rootkits atuam para obscurecer sua presenga no sistema por meio de subversao ou
evasdao de mecanismos de seguranga padrao do sistema operacional. Freqlientemente,
eles também sdo cavalos-de-trdia, levando os usudrios a acreditarem que é confiavel
executa-los no sistema. As técnicas usadas para conseguir isso podem incluir ocultar
processos em execugdao de programas de monitoramento ou ocultar arquivos ou dados
do sistema operacional.

A estrutura dessa guia é basicamente a mesma que a da guia Infeccoes ou da guia

Spyware.
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12.7.6. Guia Informacoes

A guia Informagdes contém dados como "descobertas" que ndo podem ser
categorizadas como infecgOes, spyware etc. Elas também ndo podem ser rotuladas
positivamente como perigosas, mas merecem a sua atencdo. A verificacdo do AVG
pode detectar arquivos que talvez nao estejam infectados, mas que sao suspeitos.
Esses arquivos sao indicados como Aviso ou como Informacgoes.

As Informacébes sobre severidade podem ser reportadas por um dos seguintes
motivos:

e Compactado em tempo de execucao - o arquivo foi compactado com um
dos compactadores menos comuns, o0 que pode indicar uma tentativa de
impedir a verificacdo desse arquivo. Entretanto, nem todos os relatérios de tal
arquivo indica um virus.

o Compactado em tempo de execu¢cio com recorréncia - semelhante ao
problema acima, mas menos freqliente entre os softwares comuns. Esses
arquivos sdo suspeitos e convém considerar sua remogao ou envio para
analise.

e Arquivamento ou documento protegido por senha - arquivos protegidos
por senha ndo podem ser verificados pelo AVG (ou em geral por qualquer outro
programa anti-malware).

e Documento com macros - o documento relatado contém macros, que podem
ser mal-intencionadas.

e Extensao oculta - arquivos com extensao oculta podem parecer ser, por
exemplo, imagens, quando na verdade sdo arquivos executaveis (por exemplo,
imagem.jpg.exe). A segunda extensdo ndo esta visivel no Windows por padrio,
e o0 AVG relata esses arquivos para evitar a abertura acidental.

e Caminho de arquivo improprio - se algum arquivo do sistema importante
estiver em execugdo a partir de um caminho diferente do padrao (por exemplo,
winlogon.exe em execugdo a partir de um caminho diferente da pasta
Windows), o AVG ira relatar essa discrepancia. Em alguns casos, virus usam
nomes de processos padrao do sistema para tornar sua presenga menos
aparente no sistema.

o Arquivo bloqueado - o arquivo relatado esta bloqueado, e por isso ndo pode
ser verificado pelo AVG. Isso normalmente significa que algum arquivo €&;
constantemente utilizado pelo sistema (por exemplo, arquivo swap).
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12.8. Quarentena de virus

¥ Historico o &=
Histdrico de Eventos
Quarentena de Virus Severidade MNome do Virus Caminho para o arquivo
Infeccdo  Virus identificado EICAR_Test C:\Users\User.PC10\Desktop\Eicar\gicar.com
Infecgdo  Cavalo de Trdia BackDoor.Ntrootkit.A C:\Users\User.PCL0\Desktop\Rootkit\deploy.exe
Infecgdo  Cavalo de Trdia BackDoor.Genericl2.BHIA  C:\Users\User.PC10\Desktop\Rootkit\_root_.sys
Infecgdo  Virus identificado EICAR_Test C:\Users\User.PCLO\Desktop\Eicar\gicar.com
Infeccdo  Cavalo de Trdia BackDoor.Generic12.BHIA  C:\Users\User.PC10\Desktop\Rootkit\_root_.sys
Infeccdo  Cavalo de Trdia BackDoor.Ntrootkit.A C:\Users\User.PC10\Desktop\Rootkit\deploy.exe
(Cjmmmm Malware  EICAR Test String C:\USERS\USER.PC10\APPDATA\LOCAL\MICROSOFTY

4 [ | +

Restaurar como ‘ Detalhes ‘ Excluir ‘ ‘ Esvaziar Quarentena ‘
Fechar

A Quarentena de virus é um ambiente seguro para o gerenciamento de objetos
suspeitos ou infectados detectados durante os testes do AVG. Depois que um objeto
infectado for detectado durante a verificagdo e o AVG nao puder repara-lo
automaticamente, vocé sera solicitado a decidir o que deve ser feito com o objeto
suspeito. A solugdo recomendavel é mové-lo para a Quarentena de Virus para futuro
tratamento. O principal objetivo da Quarentena de Virus é conservar qualquer arquivo
excluido por um certo periodo de tempo para que vocé tenha certeza de que nao
precisa mais dele em seu local original. Se vocé descobrir que a auséncia de arquivos
causa problemas, pode enviar o arquivo em questdo para analise ou restaura-lo para o
local original.

A interface da Quarentena de Virus é aberta em uma janela separada e oferece uma
visao geral das informagdes de objetos infectados em quarentena:

e Severidade - especifica o tipo de infecgdo (baseado em seu nivel de infeccédo
- todos os objetos listados podem estar positivamente ou potencialmente
infectados)

e Nome do virus - especifica o nome da infeccdo detectada de acordo com a
Enciclopédia de virus (online)

e Caminho para o arquivo - caminho completo para o local original do arquivo
infectado detectado

o Nome original do objeto - todos os objetos detectados listados na tabela
foram rotulados com o nome padrao dado pelo AVG durante o processo de
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verificacdo. No caso de o objeto ter tido um nome original que é conhecido (
por ex., o nome de um anexo de e-mail que ndo corresponda ao conteudo real
do anexo), ele sera fornecido nesta coluna.

e Data do armazenamento - data e hora que o arquivo suspeito foi detectado
e armazenado na Quarentena de virus

Botoes de controle

Os botdes de controle a seguir podem ser acessados na interface da Quarentena de
virus:

e Restaurar - remove 0 arquivo infectado de volta ao local original do disco

e Restaurar como - caso vocé decida mover o objeto infectado detectado da
Quarentena de virus para uma pasta selecionada, use este botdo. O objeto
suspeito e detectado sera salvo com o nome original. Caso o nome original ndo
seja conhecido, sera usado o nome padrao.

o Excluir - remove de maneira completa e irreversivel o arquivo infectado da
Quarentena

e Esvaziar a Quarentena - remove completamente todo o contetdo da
Quarentena de Virus Removendo os arquivos da Quarentena, esses
arquivos serdao removidos de modo irreversivel do disco (e ndo para a Lixeira).
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13. Atualizacoes do AVG

Manter o AVG atualizado é fundamental para garantir que todos os virus recém-
descobertos sejam detectados o mais rapidamente possivel.

Como as atualizagdes do AVG nao sao langadas de acordo com programacgdes fixas,
mas de acordo com o volume e a gravidade das novas ameacas, recomenda-se
verificar as novas atualizagdes pelo menos uma vez ao dia ou com frequéncia ainda
maior. Somente dessa forma vocé pode ter a certeza de que o seu AVG Email Server
Edition 2011 é mantido atualizado também durante o dia.

13.1. Niveis de atualizacao
O AVG oferece dois niveis de atualizagdo a sua escolha:
o As definicoes de atualizacdo contém as alteragdes necessarias para a
protecdo antivirus confiavel. Em geral, ndo inclui nenhuma alteracéo no codigo

e atualiza apenas o banco de dados de definicdes. Essa atualizacdo devera ser
aplicada assim que estiver disponivel.

e A atualizagcao do programa contém varias alteragées, corregbes e
aperfeicoamentos para o programa.

Ao_programar uma atualizacdo, € possivel selecionar o nivel de prioridade a ser baixado
e aplicado.

Observacao: se ocorrer uma coincidéncia de tempo de uma atualizacédo de
programa agendada e uma verificacdo agendada, o processo de atualizacdo terd
maior prioridade, e a verificacdo serd interrompida.

13.2. Tipos de atualizacao
Vocé pode distinguir entre dois tipos de atualizagao:

e A atualizacdo sob demanda é uma atualizacdo imediata do AVG que pode ser
executada a qualquer momento que surgir a necessidade.

e Atualizacdo programada_- no AVG, também é possivel predefinir um
atualizacdo. A atualizagdo planejada, entdo, sera executada periodicamente,
de acordo com a definicdo da configuragcdo. Sempre que forem apresentados
novos arquivos de atualizagdo no local especificado, eles serao baixados
diretamente da Internet ou do diret6rio da rede. Quando nenhuma atualizacéo
esta disponivel, nada acontece.

13.3. Processo de atualizacao

O processo de atualizacdo pode ser inicializado imediatamente, conforme a
necessidade surge, pelo link rapido Atualizar agora***, Esse link esta disponivel
sempre em qualquer caixa de didlogo da Interface do usuario do AVG . Entretanto, é
altamente recomendavel realizar atualizag6es regularmente, conforme informado no
programa de atualizacdo editdvel com o componente Gerenci r de Atualiz
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Quando vocé inicia a atualizacdo, o AVG primeiro verifica se ha novos arquivos de
atualizagdo disponiveis. Se houver, o AVG inicia o download e inicializa o processo de
atualizagdo propriamente dito. Durante o processo de atualizagdo, vocé sera
redirecionado para a interface Atualizar , onde podera ver o andamento do processo
em uma representagao grafica, bem como obter uma visao geral dos parametros
estatisticos relevantes (tamanho do arquivo de atualizacdo, dados recebidos,
velocidade de download, tempo decorrido etc.).

Nota: Antes do inicio da atualizacdo do programa AVG é criado um ponto de
restauracdo. No caso de falha no processo de atualizacdo e seu sistema operacional,
vocé pode restaurar o seu SO para a configuracdo original deste ponto. Esta opg¢ao
esta disponivel em Iniciar / Todos os Programas / Acessorios / Ferramentas do
Sistema / Restauracdo do Sistema. Recomendavel apenas para usudrios experientes!
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14. Historico de eventos

o e e

¥ Histérico

«f_—, Quarentena de Virus Data e hora do evento ~ | Usudrio Fonte Descricao do evento 4 |
€99/11/2010, 9:50:25PM  NT AUTHORITY\SYSTEM  General  AVG estd iniciando.
€9 5/11/2010, 9:50:31 PM NT AUTHORITY\SYSTEM  General AVG estd sendo executado.
€9 9/11/2010, 9:53:43 PM NT AUTHORITY\SYSTEM  General AVG estd sendo interrompido.
§¥0/11/2010, 9:53:43 PM  NT AUTHORITY\SYSTEM  General  AVG estd parado.
§¥0/11/2010, 9:56:07 PM  NT AUTHORITY\SYSTEM  General  AVG estd iniciando.
$99/11/2010, 9:56:17 FM NT AUTHORITY\SYSTEM  General  AVG estd sendo executado.
w#Gf11/2010, 10:32:57 PM NT AUTHORITY\SYSTEM Update A atualizacdo foi inicada. =
W 9/11/2010, 10:33:21 PM NT AUTHORITY\SYSTEM  Update A atualizacdo foi concluida.
Q. 9/11/2010, 11:17:28 PM  SCRO1\User Scan Verificacdo de usudrio foi iniciado.
Q, 09112010, 11:17:20 PM NT AUTHORITY\SYSTEM  Scan Verificagdo de usudrio foi iniciado.
w#09[11/2010, 11:20:26 PM  NT AUTHORITY\SYSTEM  Update A atualizagdo do componente Anti-Spam foi ini
Q, 9/11/2010, 11:32:29 PM NT AUTHORITY\SYSTEM  Scan Verificagdo de usudrio foi terminado. Foram en
Q,9/11/2010, 11:41:12 PM  SCRO1\User Scan Verificagdo de usuario foi interrompido. Foram i
Q,9/11/2010, 11:41:50 PM  5CRO1\User Scan Verificacdo de usudrio foi iniciado. L
Q,9/11/2010, 11:41:53 PM  SCRO1\User Scan Verificagdo de usudrio foi terminado. Foram eni
«#09[12/2010, 10:10:21 AM  NT AUTHORITY\SYSTEM  Update A atualizagdo foi inicada.
w0912/2010, 10:11:40 AM  NT AUTHORITY\SYSTEM  Update A atualizacdo foi concluida.
[B)9/12/2010, 10:45:10 AM  NT AUTHORITY\SYSTEM  IDP 0 EICAR[1].COM % do processo foi detectado
@9}’12}’2010, 10:45:41 AM  NT AUTHORITY\SYSTEM 1P 0 EICAR[1].COM % do processo foi posto em
w9(12/2010, 11:20:48 AM  NT AUTHORITY\SYSTEM  Update A atualizacdo do componente Anti-Spam foi ini
Q, 09/12/2010, 11:38:28 AM  SCRO1\User Scan Verificagdo de usudrio foi iniciado. -
4 1 ] 3

7) Fachar

A caixa de didlogo Histdrico pode ser acessada no menu do sistema por meio do item

Histérico/Log do Historico de Eventos. Nesta caixa de didlogo, vocé encontrara um
resumo dos eventos importantes que ocorreram durante a operagao do AVG Email
Server Edition 2011. Historico registra os seguintes tipos de eventos:

e Informagdes sobre atualizagdes do aplicativo AVG

¢ Inicio, fim ou interrupgdo de verificagdes (inclusive testes executados
automaticamente)

e Eventos associados a deteccdo de virus (pela Protecdo Residente ou
verificacdo), incluindo o local de ocorréncia

e Outros eventos importantes

Para cada evento, as seguintes informag0des sao listadas:

e Data e hora do evento fornece a data e a hora exata em que o evento
ocorreu

e Usuario declara quem iniciou o evento

e Origem fornece o componente de origem ou a outra parte do sistema AVG que
disparou o evento
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e Descricao do evento fornece um breve resumo do que realmente aconteceu

Botoes de controle

e Esvaziar lista - exclui todas as entradas da lista dos eventos

e Atualizar lista - atualiza todas as entradas da lista dos eventos
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15. Perguntas Freqiientes e Suporte Técnico
Se vocé tiver algum problema com o seu AVG, seja comercial ou técnico, consulte a
secdo Perguntas freqiientes do site da AVG (http://www.avg.com).

Caso nao consiga obter ajuda dessa forma, contate o departamento de suporte
técnico por e-mail. Use o formulario de contato que pode ser acessado do menu do
sistema via Ajuda/Obter ajuda online.
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