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1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG File Server 2011.
Gratulujeme k vasi volbé programu AVG File Server 2011!

AVG File Server 2011 je jednim z produktl nové fady ocefiovaného bezpe&nostniho
software AVG, jez byl navrzen pro klid vasi duse a stoprocentni bezpecnost vaseho
serveru. Stejné jako vSechny produkty nové fady AVG byl i AVG File Server 2011
kompletné a od zdklad( prestavén tak, aby nadale dostdl své povésti uznavaného
bezpe&nostniho programu a sou¢asné nabidl svym uZivateldim zcela nové, efektivnéjsi a
vysoce uzivatelsky privétivé rozhrani. Novy AVG File Server 2011 pfinasi moderni
grafické rozhrani v kombinaci s agresivnéjSim a rychlejSim testovanim. Pro vétsi pohodli
pfind&i vice procest v plné automatickém reZimu a nabizi nové ‘inteligentni’ uZivatelské
moznosti, které se presné prizplsobi vadim potiebam.

Produkty AVG nabizeji

e Zabezpeceni pocitace pfi jakékoliv ¢innosti na internetu: pfi pouzivani
internetového bankovnictvi, elektronickém nakupovani, prohlizeni a vyhledavani
na webu, komunikaci prostfednictvim rychlého zasilani zprav, e-maill a
socialnich siti nebo stahovani soubord

e Rychlé a efektivni zabezpeé&eni, na které se spoléha vice nez 110 miliond
uzivatell a jeZ je podporovano odborniky z celého svéta

o Nepretrzitou technickou podporu pro uzivatele fady komer¢nich produktl
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2. Podminky instalace AVG

2.1. Podporované operacni systémy
AVG File Server 2011 je urcen k ochrané stanic s témito operacnimi systémy:

¢ Windows 2003 Server a Windows 2003 Server x64 Edice
¢ Windows 2008 Server a Windows 2008 Server x64 Edice

(a vSechny pfipadné vyssi servisni baliky pro jednotlivé operacni systémy)

2.2. Minimalni / doporucené HW pozadavky
Minimalni hardwarové pozadavky pro AVG File Server 2011:

e Procesor Intel Pentium 1,5 GHz
e 512 MB RAM paméti

e 470 MB volného mista na pevném disku (z instalaénich divodu)

Doporucené hardwarové pozadavky pro AVG File Server 2011:
e Procesor Intel Pentium 1,8 GHz
e 512 MB RAM paméti

e 600 MB volného mista na pevném disku (z instala¢nich ddvodd)
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3. Moznosti instalace AVG

AVG se instaluje budto z instala¢niho souboru, ktery naleznete na instala¢nim CD, nebo
si mizete stahnout aktudini instalaéni soubor z webu AVG (http://www.avg.com).

Pied zahajenim instalacniho procesu AVG doporucujeme navstivit web AVG (
http://www.avg.com) a ovérit, zda se zde nenachazi aktualnéjsi instalaéni

soubor. Tim zajistite, Ze budete instalovat vZzdy nejnovéjsi dostupnou verzi AVG
File Server 2011.

Béhem instalace budete pozadani o své licencni Cislo. Ujistéte se proto prosim, zZe jej
mate k dispozici. Prodejni ¢islo najdete na CD v prodejnim baleni AVG. Pokud jste AVG
zakoupili on-line, vase licencni ¢islo vam bylo doru¢eno emailem.

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.
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4. Instalacni proces AVG

Pro instalaci AVG File Server 2011 na vas pocdita¢ potfebujete aktudlni instalaéni
soubor. Instala¢ni soubor najdete na CD, které bylo soucasti zakoupeného baleni AVG,
ale tento soubor mize jiz byt zastaraly. Doporu¢ujeme vdm proto navstivit web AVG (
http://www.avg.com), sekce Centrum podpory / Stahnout a nejnovéjsi instalacni
soubor si odtud stahnout.

Instalace probiha ve sledu dialogovych oken, z nichz kazdé vysvétluje, co je tfeba v
konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

4.1. Vitejte

Instalaéni proces je zahdjen otevienim dialogu Instalator AVG. V tomto dialogu mate
moznost zvolit jazyk, v némz bude instala¢ni proces probihat a v némz bude nasledné
instalovan program AVG. V horni ¢asti okna najdete rozbalovaci menu s nabidkou
jazykQ, z nichZ si miZzete vybrat:

Instalator AVG

ar

| AVG Vitejte

Nyni instalujete produkt AVG. Ceitina =]

Instalad tohoto produktu vyjadiujete souhlas & ndsledujicimi podminkami a obzahem Licenéniho ujednani AVG 2011:

DﬂLEZITE DOLEATE: CTETE F'ROSIM F'OZORNEl TOTOJE PRA\HNI DOHODA, RiDICT \f’ASE
UZIVANI SOFTWARE A SHROMAZOOWANT A POUATT URCITYCH OSOEINICH INFORMACI
SPOLECNOSTI AVG TECHNOLOGIES, POKUD KLIKNETE M& TLAGITKO ,SOUHLASM®
NEBO NAINSTALUJETE SOFTWAROYY PRODUKT DODANY 5 TOUTO SMLOUVOU (DALE
JEN | SOFTWARE", SOUHLASITE 3, TIM 7/F BUDETE TOUTO SMLOUYOL WAZANI
(JAKOZITO JEDMOTLIVEC A PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE ozoey, =l

Souhlasim | ‘ Mesouhlasim ‘

Upozornéni: Zde volite jazyk instalacniho procesu. V tomto jazyce bude instalovédn
program AVG, spolu s angli¢tinou, kterd se instaluje automaticky. Pokud si prejete
nainstalovat dalsi volitelné jazyky, do nichz budete moci uZivatelské rozhrani
programu pfepinat, miZete je definovat v dialogu UZivatelské volby.

Dialog dale obahuje plné znéni zavazné licenéni smlouvy AVG. Text si peclivé prectéte
0. . v ’ . , z . v 7, Ve

a svuj souhlas s licencnim ujednanim potvrdte stiskem tlacitka Souhlasim. Pokud s

licenéni smlouvou nesouhlasite a stisknete tlacitko Nesouhlasim, instalace bude

okamzité ukoncena.
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4.2. Aktivujte vasi licenci

V dialogu Aktivujte vasi licencije tfeba zadat do textového pole vase licencni Cislo.

Licencni ¢islo najdete budto na registracni karté v krabicovém baleni AVG File Server
2011, anebo v potvrzovacim emailu, ktery jste obdrzeli pfi zakoupeni AVG File Server
2011 on-line. Licencni Cislo musi byt zadano naprosto presné ve tvaru, jak je
uvedeno, proto prosim vénujte velkou pozornost jeho prepisu. Pokud mate Cislo k
dispozici v digitalni formé&, doporucujeme jej do pfislusného pole zkopirovat (metodou

kopirovat a vlozit).

Instalator AYG

af

.\

Aktivujte vasi licenci

Licenéni &islo: |

Piklad: SFULL-NSDRS-KUL4L-UKSFR-LS6MI-B2ALT-XWMX 3

Pokud jste zakoupili produkt AVG 2011 onding, bylo vam licenéni dslo zaslano e-mailem. Abyste se vyhnuli chybém pfi jeho
opisovani, doporuujeme licenéni dslo zkopirovat z e-mailu a viodit je sem.

Pokud jste zakoupili produkt v kamenné prodejné, naleznete licenéni &islo v baleni produktu na registraini karté. Ujistéte se
prosim, #e dslo opiSete z registracni karty spravné.

V instalaci pokraCujte stiskem tla¢itka Dalsi.
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4.3. Vyberte typ instalace

Instalator AYG

s

AVG

- File Server Edition Vyberte typ instalace

(;'ERycHéirBtdaoe

§Z\rolte tuto moznost pro instalad produktu v jeho standardni konfiguradi. Tato mo#nost nabizi
optimaini ochranu pro vEtSinu ufivateld.

¢~ UZivatelska instalace
Tato moinost je doporufovana pouze zkufenym uZivateldm, Dovoll zménit vychozi
konfiguradi produktu.

Dialog Vyberte typ instalace vam dava na vybér mezi rychlou a uZivatelskou
instalaci.

Vétsiné uzivateld doporucujeme pouzit rychlou instalaci, kdy bude AVG nainstalovan
zcela automaticky s nastavenim definovanym vyrobcem. Toto nastaveni zaruCuje
maximalni Urover bezpeé&nosti a optimalni vyuZiti zdrojd. Pokud se v budoucnu
vyskytne potfeba nékteré konkrétni nastaveni zménit, budete mit vzdy moznost
editovat konfiguraci AVG pfimo v aplikaci. Pokud se rozhodnete pro moznost rychlé
instalace, stiskem tlacitka Dalsipostoupite k dialogu Konfigurace ochrany AVG je
kompletni.

UZivatelska instalace je vhodna pouze pro pokrocilé a znalé uzivatele. Doporucit ji Ize
v piipadé, ze mate skuteé¢ny dlivod instalovat AVG s nestandardnim nastavenim tak,
aby vyhovovalo specifickym pozadavkim vadeho systému. Jestlize zvolite tuto
moznost, po stisku tlacitka Dalsibudete presmérovani k dialogu UZivatelské volby.
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4.4. Uzivatelské volby
Dialog UzZivatelské volby Vam umozniuje nastavit dva parametry instalace:

Instalator AVG

¥ AVG

. File Server Edition UZivatelské volby

Cillove umisteni
Vichozl clové umisténi je zobrazena nize. Mifete Kiknout na tadtko Prochdzet a zvalit jiné umisténi, ale doporufujeme pousit
vychozi dlové umisténi,

C:\Program Files\AVG\AVG 10Y Prochézet ...
Viber |
= AvG 2011 Ostatni dostupné jazyky

[ER™}Dalzi instalovans jazyky
Serverové dopriky

- [#] Kontrola dokumentd pro M3 SharePoint
Klient Yzdalene spravy AVG

< Zpét ‘l Dalsi = | ‘ Storno

Cilové umisténi

V sekci Cilové umisténimate urcit, kam ma byt program AVG File Server 2011
instalovan. Ve vychozim nastaveni bude program instalovan do adresare programovych
souborll umist&ném typicky na disku C:. Pokud tento adresar je$té neexistuje, budete
novym dialogem vyzvani, abyste potvrdili, ze si prejete adresar vytvorit. Pokud si
prejete toto umisténi zménit, pomoci tlaitka Prochazet zobrazte strukturu vaseho
disku a zvolte pozadovany adresar.

Vybér komponent

Sekce Vybér komponent nabizi pirehled komponent AVG File Server 2011, které
mlZete nainstalovat. Pokud vdm vychozi nastaveni nevyhovuje, madte moZnost
jednotlivé komponenty odebrat/pfidat.

Volit miiZete pouze z téch komponent, které jsou zahrnuty ve vami zakoupené
licenci AVG. Pouze tyto komponenty vam také budou v dialogu nabidnuty!

Oznacte kteroukoliv komponentu v seznamu Vybér komponent a po pravé strané se
zobrazi stru¢ny popis funkénosti této komponenty. Podrobné informace o kazdé
jednotlivé komponenté najdete v kapitole PFehled komponent. Chcete-li se vratit k
vychozi konfiguraci nastavené vyrobcem, stisknéte tlacitko Vychozi.
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e Volba jazyka

V prehledu instalovanych komponent mate v tuto chvili moznost definovat, v
jakém jazyce (nebo jazycich) ma byt AVG instalovan. Rozbalte polozku Dalsi
instalované jazyky a pozadované jazyky vyberte z pfislusné nabidky.

e Serverové dopliiky - Kontrola dokumenti pro MS SharePoint

Tato komponenta testuje dokumenty ulozené v ramci MS SharePoint a chrani
pfed moznym nebezpedim. Protoze se jedna o klicovou soucast AVG File Server
2011, jeji instalaci dlrazné doporu¢ujeme.

e Klient vzdalené spravy AVG

Pokud planujete pozdéji zapojit pocCita¢, na némz pravé instalujete AVG, do
Vzdalené spravy AVG, oznacte prosim ve vybéru i tuto polozku.

e Manazer nastaveni

Spravce nastaveni AVG je mala aplikace, kterd vam umozni jednoduse a rychle
upravovat nastaveni lokalnich instalaci AVG (a to véetné téch, které nepracuji
pod Vzdalenou spravou). K tomuto Ucelu slouzi konfiguraéni soubory (ve
formatu .pck), které Ize s pomoci Spravce nastaveni AVG snadno vytvofit na
kazdém poéitaci s nainstalovanym programem AVG. Tyto soubory pak mizete
nahrat na libovolné prenosné médium a pouzit v kterémkoli pocitaci. Totéz
pochopitelné plati i o samotné aplikaci Spravce nastaveni AVG. Pro podrobnéjsi
informace o tomto programu kliknéte zde.

Pokracujte stiskem tlaCitka Dalsi.

4.5. Postup instalace

Potvrzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz
prib&h mizZete sledovat v dialogu Postup instalace. Tento dialog je pouze
informativni a nevyzaduje zadny vas zasah.

Pockejte prosim na dokonceni instalace, aktualizaci virovych databazi a aktualizaci
programu. Poté budete automaticky presmérovani k nasledujicimu dialogu.

4.6. Konfigurace ochrany AVG je kompletni

Dialog Instalace byla uspésna potvrzuje, Ze AVG File Server 2011 byl| piné
nainstalovan a nastaven k optimalnimu vykonu.

Poznamka: Pokud instalujete AVG s licenci nékteré AVG business edice, a pokud jste v
pribéhu instalacniho procesu potvrdili, Ze si pfejete instalovat komponentu Vzdélené
spravy (viz UZivatelské volby), zobrazi se dialog Instalace byla Uspésnd s nasledujicim
rozhranim:
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Y AVG

. File Server Edition Instalace byla dspésna

Instalace byla Gspésnd.

Spedifikace AVG 2011 DataCenter:

I Souhlasim s Ufast v programu webove bezpednosti AVG 2011 a Programu zlepsovani produktu pro zvyseni meho bezped ve
shodé s Ochranou osobnich Gdajf AVG 2011

V tomto dialogu pak definujte parametry AVG DataCenter - zadejte pfipojovaci retézec
k AVG DataCenter ve tvaru server:port. Nemate-li danou informaci momentainé k
dispozici, ponechejte pole zatim prazdné a pozdé&ji budete moci konfiguraci dokoncit v
dialogu Pokrocilé nastaveni / Vzddlena sprava. Pro podrobné informace o vzdalené
spravé AVG prosim konzultujte uzivatelsky manudl AVG Network Edice, ktery je k
dispozici ke stazeni na webu AVG website (http://www.avg.com).

Souhlasim s Gicastiv programu webové bezpecnosti AVG 2011 a Programu
zlepsovani produktu ... - oznalenim této volby davate najevo svij souhlas s G&asti v
Programu zlepsSovani produktu (podrobnosti najdete v kapitole PokroCilé nastaveni
AVG / Program zlepsovani produktu). V ramci tohoto programu probiha sbér
anonymnich informaci o detekovanych hrozbach s cilem zvysit celkovou Uroven
bezpecnosti na Internetu.
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5. Po instalaci

5.1. Registrace produktu

Po dokonéeni instalace AVG File Server 2011 prosim zaregistrujte svij produkt na
webu AVG (http://www.avg.com), stranka Registrace (postupujte podle instrukci
uvedenych na strance). Registrace vam umozni ziskat pfistup k uZivatelskému uctu
AVG, dostavat informace o aktualizacich AVG, a zprostredkuje dalsi sluzby
poskytované registrovanym uzivatelim AVG.

5.2. Otevfeni uzivatelského rozhrani
‘UzZivatelské rozhrani AVG je dostupné nékolika cestami:

e dvojklikem na ikonu AVG na systémové listé
¢ dvojklikem na ikonu AVG na plose

e z nabidky Start/Vsechny programy/AVG 2011/UZivatelské rozhrani AVG

5.3. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, Zze virus byl na vas pocita¢ zavleéen jiz pfed instalaci AVG
File Server 2011, doporuc¢ujeme bezprostfedné po instalaci spustit Test celého
poditace, ktery zkontroluje cely poditaé a ové&fi pfipadnou pFitomnost vird a
potencialné nezadoucich programd.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.

5.4. Vychozi konfigurace AVG

Ve vychozi konfiguraci (bezprostfedné po instalaci AVG File Server 2011) jsou véechny
komponenty a funkce AVG File Server 2011 nastaveny vyrobcem k optimalnimu
vykonu bezpecnostniho software.

Pokud nemate skutecny diivod jejich konfiguraci ménit, doporucujeme ponechat
program v tomto nastaveni! Zménu konfigurace by méli provadét pouze
zkuseni uZivatelé.

Jednoduché, spise preferenéni zmény v nastaveni komponent AVG jsou dostupné
pfimo z uZivatelského rozhrani pro jednotlivé komponenty. Pokud se domnivate, ze je
nutné konfiguraci AVG prenastavit podle vasich aktualnich potfeb, provedte editaci
parametrl v Pokroéilém nastaveni AVG: zvolte ze systémového menu polozku
Nastroje/Pokrocilé nastaveni a editaci nastaveni provedte v nové otevieném
dialogu Pokrocilém nastaveni AVG.
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6. Uzivatelské rozhrani AVG
AVG File Server 2011 se otevre v tomto rozhrani:

AYG File Server Edition 2011

K rity

Vas pocitac je plné zabezpecen.
iy 105t aktudlni a funo

. File Server Edition

Prehled komponent a jejich stavu
[ piehled (5} Anti-Virus d} Anti-Spyware Rezidentni stit
B Serverové komponenty

®_ Spustit test ManaZer aktualizaci . Licence vzdalena sprava
)

[ Aktivni (o Akt [ Aktivni

o Aktivni o Aktivni |4 Fipojen

#, Aktualizovat Anti-Rootkit
Mirla 10,918 o Akkiveni

Popis zvolené komponenty

Virova DB: 415/ Popis zvolenych kormponent {momentaliné nejsou zvoleny Zadné komponenty ),
Verze AVG: 1
Expirace licence:

¥ Zobrazit upozormnéni

Hlavni okno je rozdéleno do nékolika sekci:

o Systémové menu (navigace Windows zobrazena zcela nahofe) je standardni
navigaci, kterd umoznuje pfistup ke véem komponentam, vlastnostem a

sluzbadm AVG - podrobnosti >>

o Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni
informaci o aktualnim stavu programu AVG - podrobnosti >>

o Zkratkova tladitka (v levé ¢4sti okna) umozfiuji rychly pfistup k nejdilezit&jsim
a nej¢astéji pouzivanym funkcim AVG - podrobnosti >>

e Piehled komponent (ve stfedni ¢asti okna) nabizi prehled vSech
instalovanych komponent AVG - podrobnosti >>

o Statistika (vievo dole) je stru¢nym prehledem vSech statistickych dat
vztahujicich se k béhu programu - podrobnosti >>

o Ikona na systémové listé (v pravém dolnim rohu monitoru, na systémové
listé) je indikdtorem aktudlniho stavu AVG -podrobnosti >>
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6.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve vSech oknech Windows. Je

umisténo v rozhrani AVG File Server 2011 vodorovné zcela nahore. Prostiednictvim
tohoto menu miZete pfistupovat k jednotlivym komponentam, vlastnostem a sluzbam
AVG.

Systémové menu je rozdéleno do péti sekci, které se dale déli:

6.1.1. Soubor

e Konec- zavira uzivatelské rozhrani AVG File Server 2011. Aplikace AVG vSak
o ’ ’ v, v v v ’ 7 v v 7, ) ’ s v
zustava spusténa, bézi trvale na pozadi a vas pocitac je stale chranén!

6.1.2. Komponenty

Polozka systémového menu Komponenty obsahuje odkazy k jednotlivym instalovanym
komponentam AVG a otevira uZivatelské rozhrani vzdy na jejich vychozi strance:

e Piehled komponent - prepne uzivatelské rozhrani na dialog Prfehled
komponent a jejich stavu

e Serverové komponenty - zobrazi prehled serverovych komponent -
podrobnosti >>

o Anti-Virus chrani vas podita¢ proti Gto&icim virim - podrobnosti >>
e Anti-Spyware chrani vas pocita¢ pred spyware a adware - podrobnosti >>

6.1.3. Historie

o Vysledky testi - prepina do testovaciho rozhrani AVG, konkrétné do dialogu s
prehledem vysledkl testd.

e Nalezy Rezidentniho stitu - otevira dialog s prehledem infekci detekovanych
Rezidentnim Stitem

e Virovy trezor- otevira rozhrani karanténniho prostoru (Virového trezoru),
kam jsou presouvany detekované infekCni soubory, jeZz se nepodafilo
automaticky vylécit. V tomto prostoru jsou soubory zcela izolovany a tim je
zajiSténa naprosta bezpecnost vaseho pocitace, a soucasné zde Ize soubory
ulozit pro pfipadnou dalsi praci s nimi.

e Protokol udalosti - otevird rozhrani historie udalosti s prehledem vSech
protokolovanych akci AVG File Server 2011
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6.1.4. Nastroje

e Otestovat pocitac - prepina do testovaciho rozhrani AVG a pfimo spousti Test
celého pocitace

Otestovat zvoleny adresa¥F - prepina do testovaciho rozhrani AVG a nabizi ve
stromové strukture vaseho disku moznost definovat ty slozky, které maji byt
otestovany

Otestovat soubor- umoznuje spustit test na vyzadani nad samostatnym
souborem, ktery vyberete ve stromové struktufe na vasem disku

Aktualizovat - automaticky spousti proces aktualizace AVG File Server 2011

Aktualizace z adresare - spusti proces aktualizace z aktualiza¢niho souboru
umisténého v definovaném adresafi na lokalnim disku. Tuto alternativu
doporucujeme pouze jako nahradni feSeni pro pfipad, ze v danou chvili nebude k
dispozici pfipojeni k Internetu (napf. pocitac je zavirovany a odpojeny ze sité,
pocitac je pfipojen k siti, kde neni pFistup k Internetu, apod.). V nové
otevieném okné vyberte adresar, do néjz jste predem umistili aktualizac¢ni
soubory, a spustte aktualizaci.

Pokrocilé nastaveni - otevirad dialog Pokrocilého nastaveni AVG, kde mate
moznost editovat konfiguraci AVG File Server 2011. Obecné doporucujeme
podrzet vychozi vyrobcem definované nastaveni aplikace.

6.1.5. Napovéda
" e Obsah - otevird napovédu k programu AVG

e Odborna pomoc online - otevird web AVG (http://www.avg.com) na strance
centra zakaznické podpory

e AVG na webu - otevira web AVG (http://www.avg.com)

e Informace o virech - otevira Virovou encyklopedii na webu AVG (http://
WWW.avg.com), Vv niz Ize dohledat podrobné informace o detekovanych
nalezech

e Stahnout AVG Rescue CD - otevie prohlizet na strance s moznosti stazeni
AVG Resuce CD.

e Reaktivovat - otevird dialog Aktivace AVG, v némz jsou jiz predem vypInéna
data, jez jste zadali v dialogu Registrace AVG béhem instalacniho procesu. V
dialogu Aktivace AVG mizete zadat své licen&ni ¢islo, kterym budto nahradite
prodejni Cislo, s nimz jste AVG instalovali, nebo kterym zménite dosavadni
licencni Cislo za jiné, napf. pfi prechodu na jiny produkt z fady AVG.

e Registrovat - otevira web AVG (http://www.avg.com) na strance Registrace

. Vyplite prosim své registracni Udaje; pouze registrovani zakaznici maji piny
pfistup k technické podpore AVG.
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Poznamka: Mate-li nainstalovanou zkusebni verzi AVG File Server 2011, dvé
posledné uvedené polozky se zobrazi jako Koupit online a Aktivovat a odkazi
Vds na web AVG, kde si miZete pfimo zakoupit plnou verzi programu. Pokud
mate nainstalovany program AVG File Server 2011 s prodejnim Cislem, poloZky
se zobrazi jako Zaregistrovat a Aktivovat. Podrobnéjsi informace o
moznostech aktivace a registrace najdete v kapitole Licence.

e 0 AVG - otevira dialogové okno Informace, v némz na péti zalozkdch najdete
informace o ndzvu programu, verzi programu a virové databaze, parametrech
systému, licen¢ni ujednani a kontaktni informace spole¢nosti AVG
Technologies CZ.

6.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpecenije umisténa v horni ¢asti rozhrani AVG. V této
sekci najdete vzdy informaci o aktudlnim stavu vaseho AVG File Server 2011. V sekci
mlZe byt zobrazena jedna z nasledujicich ikon, jejichz vyznam vysvétlujeme:

s "y

w - Zelena ikona informuje, ze program AVG na vasem pocitaci je plné
funk¢ni, aktualizovan a vSechny instalované komponenty pracuji spravné. Jste
zcela chranéni.

|_ - Oranzova ikona informuje o stavu, kdy jedna (nebo vice) komponent neni
spravné nastavena. Nejedna se o kriticky problém, pravdépodobné jste se sami
rozhodli nékterou komponentu deaktivovat. V kazdém pfipadé jste stale chranéni.
Presto prosim vénujte pozornost konfiguraci komponenty, ktera neni nastavena k
plné aktivité! Jméno této komponenty bude v sekci Informace o stavu
zabezpeceniuvedeno.

Tato ikona se zobrazi rovnéz v pfipadé, kdy jste se z néjakého divodu védomé
rozhodli ignorovat chybovy stav komponenty (volba "Ignorovat stav
komponenty" je dostupna z kontextového menu otevieného pravym tlacitkem
my$i nad ikonou komponenty v pfehledu komponent v hlavnim okné AVG). Mize
nastat situace, kdy budete potfebovat vyuzit této moznosti, ale rozhodné
nedoporucujeme, abyste v tomto stavu setrvavali déle, nez je nutné.

- Cervena ikona informuje o kritickém stavu AVG! Nékterad z komponent je
nefunkéni a AVG nemize plné chranit vas poditad. V&nujte prosim okamzitou
pozornost opravé tohoto problému. Pokud nebudete sami schopni problém
odstranit, kontaktujte oddéleni technické podpory AVG.

V pripadé, kdy AVG neni nastaven k plnému a optimalnimu vykonu se vedle
informace o stavu zabezpeceni zobrazi tlacitko Opravit (pripadné Opravit vse,
pokud se problém tyka vice nez jediné komponenty), jehoz stiskem AVG
automaticky spusti proces kontroly a prenastaveni vSéech parametri k
optimalnimu vykonu. Timto tlacitkem snadno uvedete program do optimailniho
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stavu a zajistite tak nejvyssi Groven bezpeénosti!

Ddrazné doporu¢ujeme, abyste vénovali pozornost Udajim zobrazenym v sekci
Informace o stavu zabezpeceni a pokud AVG hlasi jakykoliv problém, zamérte se na
jeho reseni. Pokud ignorujete chybova hlaseni AVG, vas pocitac je ohrozen!

Poznamka: Informaci o stavu AVG lze v kterémkoliv okamziku préce na pocitaci
ziskat také pohledem na ikonu na systémové listé.

6.3. Zkratkova tlacitka

Zkratkova tlaéitka (v levé ¢asti uZivatelského rozhrani AVG) umoziiuji rychly pfistup k
nejdllezit&jdim a nejéasté&ji pouzivanym funkcim AVG:

e Prehled - tlacitkem se z libovolného aktudlné otevieného rozhrani AVG vratite
do Uvodni obrazovky s prehledem instalovanych komponent programu - viz
kapitola Pfehled komponent >>

e Serverové komponenty - zobrazi prehled serverovych komponent - viz
kapitola Serverové komponenty AVG >>

e Spustit test - ve vychozim nastaveni tla¢itko uvadi informaci (typ testu a
datum spusténi) o testu, ktery byl spustén naposledy. MiZete budto kliknout
na prikaz Spustit test, Cimz dojde ke spusténi téhoz testu, nebo na prikaz
Otestovat pocitac, ¢imz otevrete testovaci rozhrani AVG, kde je mozné primo
spoustét testy vaseho pocitace, planovat jejich spusténi ¢i editovat parametry
testl - viz kapitola AVG Testovani>>

o Aktualizovat - tla¢itko uvadi datum posledniho spusténi procesu aktualizace.
Stiskem tlacitka oteviete nové rozhrani a aktualizaci pfimo spustite - viz
kapitola Aktualizace AVG_>>

Tato tladitka jsou dostupna z uzivatelského rozhrani v kterémkoli okamziku prace s
AVG. Spustite-Ili jejich pouzitim libovolny proces, prepnete se do nového dialogu, ale
tlacitka jsou stale k dispozici. Probihajici proces je navic v navigaci graficky zndzornén.
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6.4. Prehled komponent

Sekce Prehled komponent je umisténa ve stredni ¢asti uzivatelského rozhrani AVG.
Tato sekce je rozdélena do dvou c¢asti:

¢ Prehled vsech instalovanych komponent je tvoren panelem s ikonou konkrétni
komponenty a informaci o tom, zda je ta kterd komponenta aktualné aktivni ¢i
neaktivni

e Popisem funkénosti zvolené komponenty

V rdmci AVG File Server 2011 najdete v sekci PFehled komponent informace o
téchto komponentach:

e Anti-Virus chrani va$ po¢ita¢ proti Gto¢icim virdm - podrobnosti >>
o Anti-Spyware chrani vas pocita¢ pred spyware a adware - podrobnosti >>

e Rezidentni stit pracuje na pozadi a kontroluje soubory pfi jejich kopirovani,
otevirani a ukladani - podrobnosti >>

e Manazer aktualizacispravuje aktualiza¢ni procesy AVG - podrobnosti >>

e Licence zobrazuje licencni Cislo, typ licence, datum expirace atd. - podrobnosti
>>

e Vzdalena sprava se zobrazuje pouze podminec¢né v pripadé€, ze instalujete
sitovou edici produktu AVG a rozhodli jste se béhem instalaéniho procesu tuto
komponentu doinstalovat

e Anti-Rootkit detekuje programy a technologie, které dokazi maskovat
pritomnost nebezpecného software - podrobnosti >>

Jednoduchym kliknutim na libovolnou ikonu komponenty tuto komponentu v prehledu
vysvitite a soucasné se ve spodni Casti uzivatelského rozhrani zobrazi stru¢ny popis
funkce této komponenty. Dvojklikem na zvolenou ikonu otevrete vlastni rozhrani
komponenty s prehledem zakladnich statistickych dat.

Kliknutim pravého tlacitka mysi nad ikonou komponenty pak otevrete kontextové menu,
které kromé moznosti otevfit grafické rozhrani komponenty nabizi jesté moznost
Ignorovat stav komponenty. Touto volbou davate najevo, ze jste si védomi faktu,
7e se ta kterd komponenta nachazi v chybovém stavu, ale z néjakého divodu si
prejete tento stav zachovat a nebyt na néj upozorfiovani ikonou na systémové listé.

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

6.5. Serverové komponenty

AYG File Server Edition 2011

7 Vas pocitac je plné zabezpecen.
Iy St ol aktiualni a funguil 5

. File Server Edition

Piehled komponent a jejich stavu

4 Aktualizovat
Pinla akt

Popis zvolené komponenty

Virova DB: 4 g Kaontrola dokurnent( pro MS SharePaint testuje dokumenty ulofené v ramci MS Sharepoint a chrani
Verze AVG: \ pred potencidlnim nebezpedim,
Expirace licence: =Y Kormponenta je aktivoi

¥ Zobrazit upozoméni

Sekce Serverové komponenty je umisténa ve stfedni ¢asti uzivatelského rozhrani
AVG. Tato sekce je rozdélena do dvou ¢asti:

¢ Prehled vsech instalovanych komponent je tvoren panelem s ikonou konkrétni
komponenty a informaci o tom, zda je ta kterd komponenta aktualné aktivni ¢i
neaktivni

e Popisem funkénosti zvolené komponenty

V ramci AVG File Server 2011 najdete v sekci Serverové komponenty informace o
téchto komponentach:

e SharePoint testuje dokumenty ulozené v ramci MS SharePoint a chrani pred
moznym nebezpecim - podrobnosti >>

Jednoduchym kliknutim na libovolnou ikonu komponenty tuto komponentu v prehledu
vysvitite a soucasné se ve spodni Casti uzivatelského rozhrani zobrazi stru¢ny popis
funkce této komponenty. Dvojklikem na zvolenou ikonu oteviete vlastni rozhrani
komponenty s prehledem zakladnich statistickych dat.

Kliknutim pravého tlacitka mysi nad ikonou komponenty pak otevrete kontextové menu,
které kromé moznosti otevfit grafické rozhrani komponenty nabizi jesté moznost
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Ignorovat stav komponenty. Touto volbou davate najevo, Ze jste si védomi faktu,
v 7 r_r 4 v o 7 o .

ze se ta ktera komponenta nachazi v chybovem stavu, ale z néjakeho duvodu si
prejete tento stav zachovat a nebyt na néj upozorfiovani zménou ikony na systémové
listé.

6.6. Statistika

Sekce Statistika je umisténa v levém spodnim rohu uzivatelského rozhrani AVG.
Statistika podavéa prehled o béhu programu AVG:

e Virova DB - informace o verzi aktualné instalované virové databaze

e Verze AVG - informace o instalované verzi AVG (¢islo ve tvaru 10.0.xxxx, kde
10.0 zastupuje produktovou fadu AVG a xxxx oznacuje Cislo sestaveni)

e Expirace licence - datum, kdy dojde k expiraci vasi licence AVG

6.7. Ikona na systémové listé

Tkona na systémové listé (vpravo dole na monitoru, na panelu Windows) ukazuje
aktudlni stav AVG File Server 2011. Ikona je viditelnd v kazdém okamziku vasi prace
na pocitaci, bez ohledu na to, zda mate ¢i nemate otevieno uzivatelské rozhrani AVG:

%ﬁﬁﬂ

Customize...

=

. 1:09 AM
T I
B %O 600

=]

Jestlize je ikona zobrazena barevné ﬂ, jsou véechny komponenty AVG aktivni a plné
funk¢ni. Dalsi alternativou tohoto zobrazeni je situace, kdy néktera z komponent neni v
plné funkcénim stavu, ale uzivatel je si tohoto faktu védom a védomé se rozhodl
Ignorovat stav komponenty. Pokud je ikona zobrazena s vykfi¢nikem ﬂ, znamena
to, ze nékterd komponenta (¢i vice komponent) je v chybovém stavu. Pro okamzity
pfistup k editaci nastaveni komponenty v chybovém stavu oteviete AVG dvojklikem na
ikonu.

Systémova ikona dale poskytuje informace o aktualnim déni v programu AVG. Pfi zméné
stavu AVG (automatické spusténi napldanované aktualizace nebo testu, zména stavu
nékteré komponenty, pfechod programu do chybového stavu, ...) budete okamzité
informovani pop-up oknem vysunutym nad ikonou na systémové listé:
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Ikonu na systémové listé Ize také pouzit pro rychly pfistup k uzivatelskému rozhrani
AVG, to se otevie dvojklikem na ikonu. Kliknuti pravym tla¢itkem mysi nad ikonou
otevira kontextové menu s témito moznostmi:

e OtevFit uZivatelské rozhrani AVG - otevie uZivatelské rozhrani AVG
o Testy - otevie vysunovaci nabidku prednastavenych testl (Test celého

po&itace, Test vybranych soubor( ¢&i sloZek, Anti-Rootkit test) a naslednou
volbou pozadovany test pfimo spustite

e BéZicitesty - tato poloZzka se zobrazuje pouze tehdy, je-li aktualné spustén
néktery test. U tohoto béZiciho testu pak mizete nastavit jeho prioritu,
pfipadné test pozastavit nebo ukoncit. K dispozici jsou dale moznosti Nastavit
prioritu pro vsechny testy, Pozastavit vSechny testy a Zastavit vsechny testy

e Aktualizovat - spusti okamzitou aktualizaci

e Napovéda - otevie soubor ndpovédy na Uvodni strance

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

7. Komponenty AVG

7.1. Anti-Virus

7.1.1. Princip Anti-Viru

Testovaci jadro antivirového programu skenuje vSechny soubory a jejich aktivitu
(oteviréni/zavirani souboru atd.) a provéFfuje pfipadnou pitomnost znamych virQ. Pokud
detekuje virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo
pfesune do virové karantény. Vétsina antivirovych programl pouzivéd metodu
heuristické analyzy, pfi niz jsou soubory testovany na pfitomnost typickych virovych
charakteristik. To znamena, Ze antivirovy skener dokaze rozpoznat i novy, dosud
neznamy virus podle toho, Ze tento virus nese urcité znaky typické pro jiz existujici
viry.

Dobra antivirova ochrana zaruci, Ze na pocitaci nebude spustén Zadny znamy
virus!

Komponenta Anti-Virus pouziva k detekci poéitatovych virQ nasledujici techniky:
« skenovani - vyhledavani fetézcl znakl charakteristickych pro dany virus

¢ heuristicka analyza - dynamicka emulace instrukci testovaného objektu v
prostfedi virtualniho pocitace

e generickd detekce - staticka detekce instrukci charakteristickych pro dany
virus/skupinu vird

V pfipadech, kdy pouziti jediné techniky nepostaci, umoznuje AVG kombinaci
uvedenych technik v rdmci jednoho testu. Pfikladem mizZe byt situace, kdy je virus
zachyceny skenovanim presné identifikovan pomoci heuristické analyzy. AVG umi také
analyzovat spustitelné programy, pfipadné DLL knihovny a urcit, které z nich by mohly
byt potencialné nezadouci (jako napfiklad spyware, adware aj.). Na Zadost uZivatele
umozni tyto programy odstranit Ci k nim zablokovat pfistup.
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7.1.2. Rozhrani komponenty Anti-Virus

“F v ~r v . e -
AVG 7 Vés pocita je plne z_abezpecen.

tudlni a fungugi
. File Server Edition HE A T

Komponenta Anti-Virus

m kKomponenta Anti-Wirus hledi ve vaiem pocitaci viry, Cervy, trojske kong a
L neFadouci spustitelné soubary £ knihovny. Je nezbytné udréovat komponentu
Arti-iirLs Anti-virus alktualni, aby byla zajistdna maximalni droven vaii ochrany,
B Serverové komponenty

L Aletivii
Pofet definic: 3209733
Wydani databaze: Monday, Septerber 20, 2010, 10:04 AM

A+ Aktualizovat werze datshize: 415/3148

¥ Zobrazit upozornéni

Rozhrani komponenty Anti-Virus nabizi kromé zdkladnich informaci o funkcich této
komponenty také stru¢ny statisticky prehled:

e Pocet definic- ¢islo udava polet virl definovanych v aktualni verzi virové
databaze

e Vydanidatabaze - datum uvadi, kdy a v kolik hodin byla vydana posledni
dostupna aktualizace virové databaze

e Verze databaze - Cislo urcuje aktualné instalovanou verzi virové databdze a
zvySuje se pii kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uzZivatelského rozhrani AVG (pfehled komponent).

7.2. Anti-Spyware

7.2.1. Princip Anti-Spyware

Spyware se obvykle definuje jako jeden z typl malware, to jest software, ktery z
vaseho pocitace sbira informace bez vaseho védomi. Nékteré aplikace typu spyware
mohou byt nainstalovany na vas pocita¢ zamérné; Castym prikladem jsou treba
reklamni upoutavky, pop-up okna nebo jiné typy obtizného software.

V idedlnim pfipadé byste se méli pokusit zabranit jakémukoli druhu spyware a/nebo
malware v samotném priniku na vas pocita¢. Nej¢ast&jdim zdrojem nakazy jsou v
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souCasné dobé webové stranky s potencialné nebezpecnym obsahem. Rozsifen je i
pfenos pomoci e-mailu nebo prostfednictvim &ervl a vird. NejddleZit&jsim prvkem
ochrany je tedy trvale zapnuty scanner bézZici na pozadi, jakym je napfiklad Anti-
Spyware AVG: pracuje nepretrzité a na pozadi provéfuje veskeré aplikace, které
spoustite.

Existuje také potencidlni riziko, ze malware byl zavlecen na vas pocitac jesté pred
instalaci AVG File Server 2011 nebo Ze jste opomnéli provést databazovou i
programovou aktualizaci AVG. V takovém pfipadé nabizi AVG moznost kompletni
kontroly vaseho pocitace na pfitomnost malware/spyware za pouziti svych testovacich
nastroju. AVG také detekuje spici a ne§kodny malware, tedy malware, ktery jiz byl
stazen a ulozen, ale dosud neprobéhla jeho aktivace.

7.2.2. Rozhrani komponenty Anti-Spyware

g

AVG je piné zabezpecen.

 File Server Edition i@ idng

Komponenta Anti-Spyware
m Komponenta Anti-Spyware chrani va poditad pred nebezpefnym adwarem a
N spywarem a chrani vas pfed nevyEadanymi reklamnimi sdélenirmi a softwarem, ktery
Anti-Spyware patajl shromaZdige vaie nsobni Odaje. Ahyste byl piné chranéni, doporusLjene
udrfovat komponentu Anti-Spyware aktualn,
™ Serverove komponenty
Ld Aketivii
Spyware definice: 167669
Wydani databaze: Monday, Septernber 20, 2010, 10:04 AM
#» Aktualizovat verze databdze: 415/3143
Virova DB
Verze AVG:
Expirace lices
¥ Zobrazit upozoméni . |

Rozhrani komponenty Anti-Spyware uvadi stru¢ny popis zakladnich funkci této
komponenty, informaci o aktualnim stavu komponenty a dale statisticky prehled:

e Spyware definice - &islo udava pocet vzork( spyware definovanych v aktudlni
verzi spyware databaze

e Vydanidatabaze - datum uvadi, kdy a v kolik hodin byla vydana posledni
dostupna aktualizace virové databaze

e Verze databaze - Cislo urCuje nejnovéjsi verzi spyware databaze a zvysSuje se

pfi kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovladaci tlacitko (Zpét), kterym se vratite do
vychoziho uZivatelského rozhrani AVG (pfehled komponent).
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7.3. Rezidentni stit

7.3.1. Princip Rezidentniho stitu
Komponenta Rezidentni stit poskytuje vasemu pocitaci nepretrzitou ochranu. Testuje

vSechny soubory, které otvirate, kopirujete, ukladate, a kontroluje také systémové
oblasti pocitace. V pfipadé pozitivniho nalezu v pravé pouzivaném souboru zastavi
provadénou operaci a zabrani aktivaci viru. JelikoZ komponenta pracuje "na pozadi",
obvykle tyto procesy ani nezaznamenate a upozornéni se vam zobrazi pouze v pfipadé,
ze Rezidentni Stit najde néjaky Skodlivy kod (kterému zdroven zabrani v aktivaci).
Rezidentni stit

e testuje soubory na pfitomnost rliznych druhl nebezpe&ného kédu

e testuje vymeénitelna média (flash disky apod.)

e testuje soubory s ur¢enymi pfiponami nebo i bez pfipon

¢ povoluje vyjimky, tj. soubory a adresare, které se netestuji

Upozornéni: Rezidentni stit se nacte do paméti pocitace automaticky, ihned po
spusténi, a je nanejvys diileZité, aby byl zapnuty nepfretrzité!

7.3.2. Rozhrani komponenty Rezidentni stit

“F e oy w o - ~
AVG 7 \r_‘_z-ls poutat_:_ je plné zabezpecen.

File S Edition alni a fungugj

Komponenta Rezidenini stit

m Rezidentni Stit kontroluje soubory pit pradi s nimic pi jejich kopirovani, otevirani a
N s uklddani, Je-li nalezen virus, Reridentni Stit zabrani jeho aktivac. Residentni Stit chréni
Rezidentnil &t také klitove oblasti vaieho potitace.
M Serverové komponenty

i Aketivini
Rezidentni 3tit je v provozu jig: 16 hodinga) 55 minutia) 25 sekund(a)
Poiet detekovanych a blokovanych infekcl: u]

Pro podrobngjs konfiguraci 2volte prosim ze systémové nabidky pologku Mastrole  Pokrofilé nastaveni,

Nastaveni Rezidentniho $titu

V¥ Rezidentni &t je aktivni
" putomaticky odstranit detekovang infekoe ™ Kontrolovat tracking cookies

Virova DB
Verze AVG: 10, & Fied odstranénim infekd se dotdzat

Expirace licenci
Spréva wijimek, @ Ulogit zmény

¥ Zobrazit upozornéni

Rozhrani Rezidentniho Stitu nabizi kromé popisu funkce komponenty a informace o
jejim aktudinim stavu také prehled nejdllezitéjsich statistickych dat a zakladni
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moznosti nastaveni. Dostupna statistika uvadi:

e Rezidentni stit je v provozu jiZz - udava celkovou dobu od posledniho
spusténi Rezidentniho Stitu

e Poclet detekovanych a blokovanych infekci - uvadi pocet objektl
detekovanych Rezidentnim Stitem jako infikované (v pfipadé potfeby, napfiklad
pro statistické ucely, Ize tuto hodnotu vynulovat - Vynulovat hodnotu)

Nastaveni Rezidentniho Stitu

Ve spodni ¢asti dialogového okna najdeme sekci nazvanou Nastaveni Rezidentniho
Stitu, v niz Ize editovat néktera zakladni nastaveni funkci komponenty (detailni
nastaveni, stejné jako u ostatnich komponent, je dostupné v poloZce Nastroje/
PokrocCilé nastaveni).

Volba Rezidentni stit je aktivni umoznuje jednoduché zapnuti / vypnuti funkce
rezidentni ochrany. Ve vychozim nastaveni je tato funkce zapnuta. Pfi zapnuti
rezidentni ochrany méate ddle moZnost rozhodnout se, jakym zplsobem maji byt
odstranény detekované infekce:

o budto automaticky (Automaticky odstranit detekované infekce)
0 nebo po potvrzeni uzivatelem (Pfed odstranénim infekci se dotazat)

Tato volba nijak neovliviiuje Uroven bezpecnosti a pouze respektuje vase aktualni
potfeby.

V obou pfipadech pak mate jesté moznost zvolit, zda se maji Kontrolovat tracking
cookies (cookies = malé mnoZstvi dat v protokolu HTTP, ktera server posle prohlizeci,
aby je uloZil na pocitaci uZivatele. Pfi kazdé dalsi ndvsStéve téhoZ serveru pak prohlizec¢
tato data posila zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele, napfiklad
pfi uklddani obsahu ndkupniho ko$iku, atp.). V odGvodnénych pfipadech slouZi tato
moznost k dosazeni vyssiho stupné bezpecnosti, ve vychozim nastaveni je vSak
vypnuta.

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud neméte skute¢ny divod jejich konfiguraci ménit, doporu¢ujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuSeni uZivatelé. Chcete-li tedy zménit nastaveni programu AVG, zvolte ze
systémového menu poloZzku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tla¢itka dostupna v rozhrani komponenty Rezidentni Stit:

e Sprava vyjimek - otevirad dialogové okno Vyjimky Rezidentniho stitu, v
némz Ize definovat adreséare a soubory, které maji byt z kontroly Rezidentnim
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sStitem vypustény

e Ulozit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uZivatelského rozhrani
AVG (prehled komponent)

7.3.3. Nalezy Rezidentniho stitu

‘Rezidentni stit kontroluje soubory pfi jejich otevirdni, uklddani a kopirovani. Jestlize

detekuje virus nebo jakykoliv podezrely objekt, budete okamzité varovani timto
dialogem:

25 Vystraha AVG Rezidentniho titu
Y
'] Nalezena Infekce!
Jméno souboru: c:\Users\tester\ AppData\\Local\Microsoft\Windows)\ Temporary Internet Filash,
Low'\ Content. JES\HFZG3KSA \eicar[1].com
Nazev infekce: Rozpoznan virus EICAR_Test [Maore info)

Nalezeno pfi otevirdni.

2 Presunout do virového trezoru
Bezpe&né pfesune napadeny soubor do Virového trezoru.

< Prejit k souboru
Otevie v Priizkumniku Windows adresaf, ve kterém se nachazi dany soubor.

= Ignorovat
Ponecha soubor na disku, ale z bezpeénostnich divodd k nému Rezidentni &tit zakdZe pFistup.

(7). | Zobrazit detaiy

V dialogu je uvedena informace o souboru, ktery byl detekovan jako infikovany (Jméno
souboru) a jméno rozpoznané infekce (Ndzev infekce). Dale pak nasleduje odkaz do
Virové encyklopedie, kde najdete detailni informace o rozpoznané infekci, jsou-li tyto
Udaje znamy (Vice informaci).

Dale je tfeba, abyste se rozhodli, co se ma s infikovanym souborem udélat. K dispozici
jsou nasledujici volby:

Méjte prosim na paméti, Ze nemusi byt vidy dostupné vsechny mozZnosti!
Jednotlivé nabidky Feseni se zobrazuji na zakladé specifickych podminek
(napf¥ikla jaky typ souboru je infikovan, kde je umistén a podobné).

e Odstranit infekci jako uZivatels pravy skupiny Power Users - oznacte
toto policko, pokud se domnivate, Ze nemate dostatecné opravnéni k tomu
odstranit infekci jako bézny uzivatel. Uzivatelé skupiny Power Users maji

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



http://www.avg.com/cz-cs/virova-encyklopedie

¥ AvG

rozsifend pristupova prava a je-li infekce detekovana napfiklad v systémovém
adresafi, bude nutné oznacit tuto volbu, aby mohla byt infekce odstranéna.

o Lécit - toto tlac¢itko se zobrazi pouze v pripadé, ze detekovanou ifekci Ize 1éCit.
V takovém pFipadé odstrani infekci ze souboru a obnovi soubor do ptivodniho
stavu. V pfipadé, ze soubor jako celek je virus, bude pfi aplikaci této funkce
vymazan (pfesunut do Virového trezoru)

e PrFesunout do virového trezoru - infikovany objekt bude presunut do
karanténniho prostredi Virového trezoru

o Prejit k souboru - touto volbou zjistite, kde je podezrely objekt fyzicky
umisté&n (otevfe se nové okno Prizkumnika Windows)

e Ignorovat - tuto moznost rozhodné nedoporucujeme nikomu, kdo nema
skute&né dobry ddvod ji pouzit!

Ve spodni ¢asti dialogu najdete pak odkaz Zobrazit detaily - kliknutim na tento odkaz
oteviete nové pop-up okno s detailni informaci o procesu, pfi némz doslo k detekci
infekce, a s uvedenym identifikacnim ¢islem procesu.

Celkovy prehled o vSech hrozbach detekovanych Rezidentnim Stitem najdete v
dialogu Nalezy Rezidentniho Stitu, ktery je dostupny ze systémového menu volbou
Historie/Nalezy Rezidentniho Stitu:

A¥G File Server Edition 2011

¥ AVG

. File Server Edition

Malezy Rezidentniho stitu

M= prehled Seznam je prazdny
™ Serverové komponenty

@_Spustit

#» Aktualizovat

Expirace licence: 1.

Obnovit seznamm

¥ Zobrazit upozoméni

V dialogu najdete seznam objektl, které byly Rezidentnim $titem detekovany jako
nebezpecné a budto vyléceny nebo presunuty do Virového trezoru. U kazdého z
detekovanych objektl jsou k dispozici nasledujici informace:
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Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem nalozeno

Cas ndlezu - datum a ¢as detekce nebezpe&ného objektu

Typ objektu - jakého typu je detekovany objekt
e Proces - pri jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém poltu detekovanych objektl. Dale
mate moznost exportovat cely seznam detekovanych objektt do samostatného
souboru (Exportovat seznam do souboru) a vymazat vSechny zaznamy o
detekovanych objektech (Smazat seznam). Tladitkem Obnovit seznam aktualizujete
seznam véech nalezl a tladitkem Zpét prejdete zpét do vychoziho uZivatelského
rozhrani AVG (pfehled komponent).

7.4. Manazer aktualizaci

7.4.1. Princip Manazeru aktualizaci

Kazdy bezpeé&nostni software miize zajistit skute¢nou ochranu vadeho poéditace pred
rGznymi typy nebezpeéi pouze tehdy, je-li pravidelné& aktualizovan. Autofi virQ stéle
hledaji nové a nové trhliny v operacnich systémech i softwarovych aplikacich a snazi
se jich zneuzit. Denné se objevuji nové viry, novy malware, mnozi se internetové
Utoky. V reakci na tento vyvoj pak vyrobci software nepretrzité vydavaji nové
aktualizace a bezpecnostni zaplaty, aby dosahli maximalni Urovné bezpecnosti.

Je naprosto klicové pravidelné aktualizovat AVG!

K tomu slouzi komponenta ManazZer aktualizaci, s jejiz pomoci miZete naplédnovat
pravidelné automatické stahovani aktualizaénich balik( z Internetu nebo lokalni sité.
Aktualizace databaze by méla byt naplanovana minimalné jednou denné. Méné kritické
programové aktualizace mohou byt naplanovany jednou tydné.

Doporuceni: Pro podrobné informace o typech a urovnich aktualizaci ¢téte prosim
kapitolu Aktualizace AVG!
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7.4.2. Rozhrani komponenty Manazer aktualizaci

X AVG 7 Va5 pocitat je plné zabezpecen.
FﬂeSmte‘rEdfﬁm 3 - i jsou aktudlni a fungui

Komponenta ManaZer aktualizaci

B Pichled ManaZer aktualizadi spravuje automatické aktualizace z Internetu nebo lokalni sité,
Abyste si byl jisti, fe vidy poudivate nejnovedsi aktualizaéni soubary, doporudujerne
Manafer aktualizac wam wytvort s plan aktualizact, ktery v pravidelneich intervalech, miniméalng jednou

denng, kontroluje wydani nowich kritickych aktualizacnich soubordl, Aktualizace AVG je

— > kligond pro zajigténi marndln crovné ochrany pied wiry,
B Seryerove komponenty

L Aletivii

Posledni aktualizace; Tuesday, September 21, 2010, 1205 AM
Werze wirové datahéze: 415{3148

Fiicti naplanovana aktualizace: Tuesday, September 21, 2010, 4:05 AM

&, Aktualizovat
Pro podrobnéjEl konfigurac zvolte prosim ze systémové nabidky pologku Mastroje [ Pokrodile nastaveni.

Nastaveni ManaZeru aktualizaci

¥ automatické aktualizace provadat

@ Pravideing W uritém intervalu
Virova DB 2148 L = = =
Verze AVG: 10.0.1 Kads |4 =H[Hadin Fl  [pemre ~|[soopm 700 =
Expirace licence:
Aktualizovat ted @ Uloit zmény
¥ Zobrazit upozoméni |

Rozhrani komponenty ManazZer aktualizaci informuje o zakladni funkénosti této
komponenty, aktudlnim stavu komponenty a zobrazuje relevantni statisticka data:

e Posledni aktualizace - datum uvadi, kdy a v kolik hodin byla naposledy
provedena aktualizace databaze

e Verze virové databaze - Cislo urCuje verzi aktualné instalované virové
databaze a zvysSuje se pfi kazdé jeji aktualizaci

o PFistinaplanovana aktualizace - datum uvadi, kdy a v kolik hodin ma byt
podle planu spusténa dalsi aktualizace databaze

Nastaveni Manazeru aktualizaci

Ve spodni ¢asti dialogu v sekci Nastaveni ManaZeru aktualizacipak Ize provést
zakladni nastaveni pravidel pro stahovani aktualizaci. Mate moznost definovat, zda si
prejete stahovat aktualizace automaticky (Automatické aktualizace provadét) nebo
pouze na vyzadani. Ve vychozim nastaveni je funkce Automatické aktualizace
provadét zapnuta a doporucujeme ji zapnutou ponechat! Pravidelné aktualizace jsou
pro spravné fungovani bezpecnostniho software naprosto klicové!

Déale pak miZete definovat, kdy maji byt aktualizace ov&Fovany a spoustény:
o Pravidelné - urete v jakém Casovém intervalu

0 Vurcitém intervalu - urCete v kolik hodin ma byt aktualizace spusténa
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Ve vychozi konfiguraci je nastaveno stahovani aktualizaci pravidelné na kazdé 4
hodiny. Doporu¢ujeme toto nastaveni ponechat, pokud nemate skuteé¢ny dlvod ke
zmeéné!

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Zménu konfigurace by méli provadét pouze zkuseni uzivatelé. Chcete-li tedy
zménit nastaveni programu AVG, zvolte ze systémového menu poloZku Nastroje /
Pokrocilé nastaveni a editaci nastaveni provedte v nové otevifeném dialogu Pokrocilé
nastaveni AVG.

Ovladaci tlacditka dialogu

Ovladaci tlacitka dostupna v rozhrani komponenty ManaZer aktualizaci:
o Aktualizovat ted’ - na vyzadani okamzité spusti aktualizaci

e UloZit zmény - stiskem tohoto tlacitka budou ulozeny vSechny v tomto
dialogu provedené zmény

e Storno - stiskem tlacitka se vratite do vychoziho uZivatelského rozhrani
AVG (prfehled komponent)

7.5. Licence

AYG File Server Edition 2011
5 Ko ty i

V&g pocitac je plné zabezpecen.
f) tudln a fungs

. File Server Edition

Licence

' Serverové komponenty

Komponenta Licence

konkrétni vera vaieho produktu AYG security software, Ujistéte se, prosim, 28
zaddvdte a aktivujete vadi licenc spravng, jinak vas software nebude spravné

Komponenta Licence kontroluje stay vasi icence. Wase Licentni Sislo uréuje
aktualizovan a nebudeme wam schopni poskytovat technickou podporu.

L Aletivni
Licendhi Eislo: EMSXE-L6P49-MHAHG-AW 4L 9-7954H-0
Typ licence: Pind
#» Aktualizovat Datum expirace licence: Tuesday, Decermber 30, 2014
Pofet instalac: 300

Virova DB: 4 2 = .
Verze AVG: Dostupné moznost
Expirace lices
‘ Zalegistravat ‘ | Preregistiovat |
¥ Zobrazit upozoméni |

Na rozhrani pfislusném komponenté Licence najdete tyto informace:

e Licencni cislo - uvadi zkraceny tvar vaseho licen¢niho Cisla (z bezpecnostnich
divod( nejsou posledni tyfi znaky uvedeny). Licenéni &islo je nutno zadavat
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vzdy zcela presné a ve tvaru, jak je definovano. Proto pro jakoukoli manipulaci
s licen¢nim ¢islem doporucujeme pouzit metodu kopirovat/vlozit.

e Typ licence - uvadi, o jaky typ produktu se jedna.

e Datum expirace licence - timto dnem kon¢i doba platnosti vasi licence, a
pokud chcete nadale pouzivat AVG File Server 2011, je tireba licenci
prodlouzit. Prodlouzeni licence Ize provést on-line na webu AVG.

e Podet instalaci - &islo udava pocet stanic, na néz mizete AVG File Server
2011 s timto licen¢nim ¢islem opravnéné instalovat.

Ovladaci tlacditka dialogu

e Zaregistrovat - otevird web AVG (http://www.avg.com) na strance
Registrace. Vyplite prosim své registracni Udaje; pouze registrovani zakaznici
maji piny pfistup k technické podpore AVG.

e Preregistrovat - otevird dialog Aktivace AVG, v némz jsou jiz predem
vyplnéna data, jez jste zadali v dialogu Registrace AVG béhem instala¢niho
procesu. V dialogu Aktivace AVG mizete zadat své licenéni &islo, kterym budto
nahradite prodejni Cislo (s nimZ jste AVG instalovali), nebo kterym zménite
dosavadni licen¢ni Cislo za jiné (napf. pfi pfechodu na jiny produkt z fady AVG

).

Poznamka: Mate-li nainstalovanou zkusebni verzi AVG File Server 2011,
tla¢itka se zobrazi jako Koupit online a Aktivovat a odkaZi Vas na web AVG,
kde si miZete pfimo zakoupit plnou verzi programu. Pokud mdte nainstalovany
program AVG File Server 2011 s prodejnim cislem, tla¢itka budou
pojmenovédna Zaregistrovat a Aktivovat.

e Zpét - stiskem tlacitka se vratite do vychoziho uzivatelského rozhrani AVG (
pfehled komponent).

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.



http://www.avg.cz
http://www.avg.com

¥ AvG

7.6. Vzdalena sprava

. File Server Edition

Wedalena sprava

B serverové komponenty

Komponenta Vzdalena sprava

komponenta Vedalené spravy se piipojuje k VG DataCenter umisténemu na
AVG Admin Servery, Synchronizuie s nim nastaveni AWG, reportuje do néj udalost,
=" wisledky testdl a stavy komponent. Spravctim umoZfuje vedalené volani nékterfch
akel, pfistup do Viroveho trezoru a k protakalfim AYG,

WPfipojen

Cas posledni Usp@ng komunkace: /21,2010, 1,59:528 AM

Pro podrobn&isl konfigurad zvolte prosim ze systémové nabidky pologku Mastroje [ Pokrodilé nastaveni,

#» Aktualizovat

Virova DB
verze AVG: 10.0.1
Expirace licence:

¥ Zobrazit upozoméni

Komponenta Vzdalena sprava se v uzivatelském rozhrani AVG File Server 2011
zobrazi pouze v pfipadé, Ze jste instalovali sitovou verzi produktu (viz Licence). V
dialogu této komponenty najdete informaci o tom, zda je komponenta aktivni a
pfipojena k serveru. Nastaveni Vzdalené spravy probiha vyhradné v sekci Pokrodilé
nastaveni / Vzdalena sprava.

Pro podrobny popis funkce a moznosti této komponenty a zapojeni klientské stanice
AVG do systému vzdalené spravy vas odkazujeme na samostatnou dokumentaci
vénujici se tomuto tématu, kterd je ke stazeni na webu AVG (www.avg.cz) v sekci
Centrum podpory / Stahnout / Dokumentace.

Ovladaci tlacditka dialogu

e Zpét - stiskem tlacitka se vratite do vychoziho uZivatelského rozhrani AVG (
pfehled komponent)

7.7. Anti-Rootkit

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovladnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
béZici procesy, soubory a systémové Udaje a upravuiji tedy operacni systém tak, aby
nebyly béZznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété Skodlivého kodu
poméré vysadni postaveni, jelikoZz pronikaji hluboko do systému, prebiraji pozadavky
systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.
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7.7.1. Princip Anti-Rootkitu

Anti-Rootkit je specializovany nastroj pro detekci a u¢inné odstranéni nebezpecnych
rootkitt, to jest programl a technologii, které dokaZi maskovat pfitomnost zakeiného
software v pocitac¢i. Komponenta AVG Anti-Rootkit je schopna detekovat rootkit na
zakladé definovanych pravidel. To znamena, ze jsou detekovany vSechny rootkity (
nejen infikované). Dojde-li tedy k nalezu rootkitu, nemusi to nutné znamenat, ze je
pocita¢ infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako ovladace
nebo ¢asti korektnich aplikaci.

7.7.2. Rozhrani komponenty Anti-Rootkit

Ko His

AVG 7 Vag pocitac je |I3Iné zabezpec":e_n.

. File Server Edition i a fung

(1

Komponenta Anti-Rootkit

kKomponenta Anti-Rootkit umoiriuje wyhledavat v systému (v ramci aplikaci,
X N avladact nebo dil programowych knihoven) nebezpecné rootkity, Roatkit je obvykle
Anti-Rootkit soubor programi uréenych k ziskan! piistupu do vateho potitace na drovni
administratora, popfipadé do celé whitini sité.
™ Serverové komponenty

& Aktivni

Posledni vyhledavani: Tuesday, September 21, 2010, 1:12 &AM

Pro podrobnéjEl konfigurac zvolte prosim ze systémové nabidky polofku Mastroiz £ Pokrodils
#, aktualizovat nastaveni....

Mastaveni Anti-Rootkitu

Standardni test celého potitate nezahmuje detekc & odstranéni rootkitd, Z toho divodu
doporuujemne pravidelng vyhledat a odstranit rootkity prostiednictvim této komponenty.

¥ Testovat aplikace € Rychly rootkit test

¥ Testowat DLL knihoviy & Kompletni rootkit test
Virova DB .
Verze AV ¥ Testovat ovladate

Expirace licence:

Wyhledat roatkity @ UlaEit zmeny
¥ Zobrazit upozoméni

Rozhrani komponenty Anti-Rootkit uvadi stru¢ny popis zakladni funkénosti této
komponenty, informaci o stavu komponenty a dale informaci o dobé a ¢asu posledniho
spusténi komponenty (Posledni vyhledavani). V dialogu komponenty Anti-Rootkit je
dale uveden odkaz Nastroje/Pokrocilé nastaveni, kterym se prepnete do prostredi
editace komponenty Anti-Roorkit.

Poznamka: Vsechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu
vykonu. Pokud neméte skute¢ny divod jejich konfiguraci ménit, doporu¢ujeme
ponechat program ve vychozim nastaveni. Zménu konfigurace by méli provadét
pouze zkuSeni uzivatelé.
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Nastaveni Anti-Rootkitu

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Anti-Rootkitu, v niz miZzete
nastavit nékteré zdkladni funkce testu na pfitomnost rootkitd. Nejprve oznaéenim
pfislusného policka (jednoho nebo vice) oznacte, jaké objekty maji byt testovany:

e Testovat aplikace
e Testovat DLL knihovny
o Testovat ovladace
Déale se pak mizete rozhodnout, v jakém reZimu si prejete test spustit:

e Rychly rootkit test - testuje vSechny bézici procesy, nahrané ovladace a
systémovy adresar (vétsinou c:\Windows)

e Kompletni rootkit test - testuje vSechny vSechny bézici procesy, nahrané
ovladace, systémovy adresar (vétsinou c:\Windows) a také vsechny lokalni
disky (vcetné flash disku, ale bez disketové a CD mechaniky)

Ovladaci tlacditka dialogu

e Vyhledat rootkity - jelikoZ testovani pfitomnosti rootkitd neni implicitni
soucasti Testu celého pocitace, slouzi rozhrani komponenty Anti-Rootkit
pfimo ke spusténi samostatného testu; test spustite stiskem tohoto tlacitka

e Ulozit zmény - stiskem tlacitka aplikujete veskeré zmény v nastaveni, které
jste editovali v tomto dialogu, a vratite se do vychoziho uZivatelského rozhrani
AVG (prehled komponent)

e Storno - stiskem tlacCitka se bez ulozeni provedenych zmén vratite do
vychoziho uZivatelského rozhrani AVG (pfehled komponent)
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8. Manazer nastaveni AVG

ManaZer nastaveni AVG je nastroj urceny zejména pro mensi sité. Umoznuje
kopirovat, upravovat a distribuovat konfiguraci AVG, kterou Ize nasledné ulozit na
prenosné médium (napf. USB flash disk) a aplikovat ru¢né na vybrané stanice.

Tento nastroj je volitelnou soucasti instalace AVG a Ize jej spustit z Windows nabidky
Start skrze:

VSechny programy/AVG 2011/ManazZer nastaveni AVG
¥ . Spravce nastaveni AYG x

Spravce nastaveni AVG

Konfiguruje a uklada nastaveni AWG na vice potitacl.

ﬁ Mastaven AYvG

Editovat nastaveni AVG | Mabrdt a editovat nastaveni AYVG

- Mastaven AVG Firewallu
_5 | Editovat konfiguraci Firewalla | Mahbrat a editovat konfiguraci Firewallu

3 gﬁml Mahrat volby

il Mahrat uiofens nastavenl do AWG

L Ulo#it wolby

i | Ulofit lokalni nastaveni AvG do souboru

. Klonowat wolby
Aplikovat tobofnd nastaveni v cels siti

o Nastaveni AVG

o Editovat nastaveni AVG - otevre dialog pokrocilého nastaveni vasi

lokdlni instalace AVG. VSechny zmény provedené v tomto dialogu se
projevi v lokalni instalaci AVG.

o Nahrat a editovat nastaveni AVG - pokud jiz mate k dispozici drive
ulozeny soubor s konfiguraci AVG (.pck), pouzijte tento odkaz pro jeho
otevreni a nasledné Upravy. Otevie se opét dialog pokrocilého nastaveni
AVG a provedené zmény budou po stisku tlacitka OK nebo PouZit,
uloZzeny do plvodniho souboru.

o Nastaveni AVG Firewallu

Tato sekce by vam umoznila provadét zmény v nastaveni Firewallu vasi
lokaini instalace AVG, popfipadé upravovat nastaveni Firewallu v jiZ
pfipraveném souboru s konfiguraci AVG (.pck). ProtoZe vsak vas AVG File

Server 2011 nezahrnuje komponentu Firewall, jsou oba odkazy zobrazeny
sedé a nejsou aktivni.
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. Nahrat volby

o Nahrat uloZena nastavenido AVG - timto odkazem Ize otevfit soubor s
konfiguraci AVG (.pck) a aplikovat jej na lokalni instalaci AVG.

. Ulozit volby

o Ulozit lokaini nastaveni AVG do souboru - tento odkaz pouzijte k
ulozeni konfigurace mistni instalace AVG do souboru (.pck). Pokud jste
nenastavili heslo pro Povolené akce, zobrazi se nasledujici dialog:

Spravce nastaveni A¥G

i Pouiiti Spravce nastaveni neni chranén heslem,
Pigjete & pfistup na tuto stanici nyni zaheslovat? Stejné hesdlo bude rovnEE poufito v naslednd wytvofeném konfiguranim ballw,

| Ano | | He | ‘ Storno |

Zvolte Ano, pokud si nyni pfejete nastavit heslo pro pfistup k Povolenym
polozkam. Tla¢itkem Ne vytvoreni hesla preskocite a budete moci
pokracovat v ulozeni konfigurace do souboru.

. Klonovat volby

o Aplikovat totozna nastaveni v celé siti - tento odkaz umozriuje
vytvofit instalacni balik se stejnym nastavenim, jako ma mistni instalace
AVG.

Proces klonovani zahrnuje vétsinu nastaveni AVG s vyjimkou nasledujicich
polozek:

v Nastaveni jazyka
v Nastaveni zvukl

v Seznam povolenych poloZzek a PUP vyjimky komponenty Identity
protection

Nejprve zvolte slozku, do které si prejete instalacni skript ulozit:
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Umisténi instalacnich soubord

rwyberte adresdf, kam bude nyni uloZena instalacni davka a skript:

Zobrazeni pribéhu instalace Iskr\,rté instalace

rZdrojowy instalacni balik avG

Bl | wlED ]

Do wybraneho adresafe stahnout 2 Internetu
rijnovE s instalagni ballk avG 2011

Z rolovaci nabidky zvolte jednu z moznosti:

v Skrytd instalace - na stanici nebude aktualné prihlasenému uzivateli
zobrazeno zadné informacni okno tykajici se procesu instalace.

v Zobrazit pribéh instalace - instalace nebude vyzadovat zadnou
. . V. . ’ v . o v .
interakci uzivatele, nicméné bude moci prubéh instalace sledovat.

v Zobrazit privodce instalaci - instalaéni privodce bude na stanici
viditelny a aktudlné pfihlaseny uzivatel bude muset potvrdit vSechny
kroky ru¢né.

Tla¢itkem Stahnout Ize spustit stahovani nejnovéjsiho instala¢niho baliku
AVG pfimo ze stranek vyrobce do vybraného adresare. Alternativné

O v r v . v e 7 ’ v v
muzete do zvolené slozky instalacni balik nakopirovat rucne.

Pro nastaveni proxy serveru pro pfipojeni k siti zvolte tla¢itko Proxy a
vyplnte pozadované udaje.

Kliknutim na tla¢itko OK zahajite proces klonovani instalace. Pred
zahajenim se miZe zobrazit opét dialog pro zadani hesla pro pfistup k
povolenym polozkam (viz vysSe). Jakmile proces skonci, ve zvoleném
adresari by se mél nachazet mj. také soubor AvgSetup.bat. Spusténim
tohoto souboru dojde k instalaci AVG s vybranym nastavenim.
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9. Serverové komponenty AVG

9.1. Kontrola dokumentt pro MS SharePoint

9.1.1. Princip kontroly dokumenti

Ukolem serverové komponenty Kontrola dokumenti pro MS SharePoint je
kontrolovat vSsechny dokumenty ulozené v MS SharePoint. V pfipadé nalezeni viru, je
Skodlivy kod premistén do Virového trezoru, pfipadné zcela odstranén.

Microsoft SharePoint je souborem produktii a softwarovych prvki, které mimo
jiné zahrnuji moduly pro internetové sdileni dokumenti (prostfednictvim
aplikace Internet Explorer), Fizeni procesi, vyhledavaninebo obecnou spravu
dokumenti. SharePoint Ize pouZivat jako platformu pro webové stranky, jez
pfistupuji ke sdilenym datim, informacnim databazim ¢i dokumentim.

9.1.2. Rozhrani komponenty Kontrola dokument

ile Server Edition 2011

w AVG. peten.

tualni a fun i
FileS Edition tualni a funguil s

Komponenta Kontrola dokumentd pro MS SharePoint

Kontrola dokumentii pro MS SharePoint testuje dokumenty uloZené v ramci

M Prehled
@ M5 Sharepoint a chrani pied potencionalnim nebezpedim. P deteke viru je tento
o o " Y5 pfesunut do viroveho trezoru nebo zablokovan,
6 komponenty

Kontrola dokurnent? pro M5
SharePaint N
i Aktivni

Zkontralovano dokumentt: 0 od 9f20f2010, 9:06 AM
Detekovano hrozeb: 0 od 9f20f2010, 9:06 AM

S Wisledky testll, Aktualizovat statistické hodnoty, Wynulovat statisticke hodnoty
4 Aktualizovat

Virova DB:
Verze AVG:
Expirace licen

Nastaveni

¥ Zobrazit upozornéni

Rozhrani Kontroly dokumenti pro MS SharePoint nabizi kromé popisu funkce
komponenty a informace o jejim aktualnim stavu (Rezidentni stit je spustén a plné
funkcni.) také strucny statisticky prehled:

e Zkontrolovano dokumentd - udava pocet dokumentl zkontrolovanych od
urcitého data

o Detekovano hrozeb - udava pocet hrozeb nalezenych od urcitého data

Tuto statistiku mdZete kdykoli obnovit kliknutim na odkaz Aktualizovat statistické
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‘hodnoty. Nova data by se méla objevit téméF okanvité. Jestlize chcete, aby se
statistika zacala vést znovu od zacatku, kliknéte na odkaz Vynulovat statistické
hodnoty. Kliknutim na odkaz Vysledky testii oteviete novy dialog, obsahujici prehled
vysledkd test. Udaje v tomto prehledu miZete t¥idit s pomoci prepinacl a/nebo
zalozek.

Ovladaci tlacditka dialogu

Ovladaci tla¢itka dostupna v rozhrani komponenty Kontroly dokumentd pro MS
SharePoint:

e Nastaveni- otevird novy dialog, v némZ miZete upravovat n&které parametry
testovani dokumentd, provad&ného serverovou komponentou Kontrola
dokumenti pro MS SharePoint (vice informaci o tomto dialogu se dozvite v
kapitolach Pokrocilé nastaveni Kontroly dokument{ pro MS SharePoint a
Akce nad nélezy).

e Zpét - stiskem tlacitka se vratite do vychoziho rozhraniserverovych
komponent AVG.
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10. AVG pro SharePoint Portal Server

Tato kapitola je vénovana nastaveni AVG na MS SharePoint Portal Serveru, ktery
povazujeme za specialni pfipad souborového serveru.

10.1. Sprava programu

AVG pro SharePoint Portal Server pouziva rozhrani Microsoft SP VSAPI 1.4 pro
ochranu vaseho serveru pfed moznou virovou infekci. Objekty jsou testovany na
potencialni pfitomnost Skodlivého software ve chuvili, kdy jsou nahravany nebo
stahovany ze serveru. Konfiguraci antivirové ochrany miZete nastavit pomoci rozhrani
Centralni spravy SharePoint vaseho serveru. V ramci Centralni spravy SharePoint
Ize také prohlizet a spravovat log soubor AVG pro SharePoint Portal Server.

Rozhrani Centrdlni spravy SharePoint (SharePoint Central Administration) mizete
spustit, pokud jste pfihlaseni na pocitaci, kde bézi vas server. Toto rozhrani je webové
(stejné jako je tomu u uZivatelskych rozhrani SharePoint Portal Server). Otevrete jej
pomoci polozky SharePoint Central Administration (Centrdini sprava SharePoint) ve
slozce Programs/Microsoft Office Server (pripadné SharePoint Portal Server) hlavni
nabidky Start systému Windows:

K centralni spravé Ize pfistupovat také vzdalené pomoci pfislusnych pfihlaSovacich prav
a URL stranky Centralni spravy SharePoint.

10.2. Konfigurace AVG pro SPPS 2007

V rozhrani SharePoint 3.0 Central Administration mizete snadno nastavovat
parametry a akce testovaciho jaddra AVG pro SharePoint Portal Server. Zvolte
moznost Provoz v Casti Centralni sprava. Zobrazi se novy dialog, ze kterého vyberte
volbu Antivirova ochrana v sekci Konfigurace zabezpeceni.

Konfigurace zabezpeteni

= Uk shuzhy

8 Sprava pristupoywch prév kinformacim
& Antivirowa ochrana

8 Blokované bypy soubord

8 gktualizowvat skoping spravce Farmy

8 Kaonfigurace zasad sprawy informaci

8 Spravovat nastaveni pro jednotné priblaseni

Otevrete tak nasledujici okno:
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Centralni spréava = Provoz = Antivirova ochrana

Antivirova ochrana

Ma keta strance midZete konfigurovat nastaveni hledani vird, Software pro hledani vind musite nainstalovat na viechmy webove servery, kkeré jsou hostiteli
dokumentd. Teprve potom se toto nastaveni projevi. Informace o konfiguraci nastaveni antivirowého programu

Mastaveni antivirové ochrany

Uréete, zda maji byt v dokumentech uloZenych v knihovnach dokumentd a v ™" Prohledavat dokumenty pfi uloZeni

seznamech hledany viry a zda se program pro hledani vird ma pokusit vy dstit
nakaZeng dokumenty. [T Prohledévat dokumenty pfi stadeni

[ Umonit uZivatelim stahovani nakaZenych dokumenti

™ wyistit nakasené dokumenty

asov limit antivirového programu Délka Easového limitu (v sekundach):

MiZete zadat, jak dlauha ma Byt prograrn pro kledéni vird spustén pied 200
wyprEenim Easovéha limitu, Pokud je pfi prohledavani odezva serveru pomald,
miZete sniFit pocet sekund.

Podprocesy antivirovych programd Pofet podprocesi:

MiZete zadat, kolik provadécich podprocest na serveru miEe program pro |5
hledani virdi pougit, Pokod je pfi probledavani odezva serveru pomala, mizete
snizik podet podprocesid pro hledani vird,

604 I Skorno

Zde mizete nastavit rizné akce a parametry prvk{ antivirové ochrany AVG pro
SharePoint Portal Server:

. Prohledavat dokumenty pfiuloZeni — zapne/vypne kontrolu ukladdanych
dokumentd

. Prohledavat dokumenty pfi staZeni - zapne/vypne kontrolu stahovanych
dokumentd

. UmozZnit uZivateliim stahovaninakazenych dokumenti - umozni/zakaze

uzivateldm stahovat nakaZené dokumenty

. Vy(istit nakaZené dokumenty - zapne/vypne automatické mazani nakazenych
dokument(
. Délka casového limitu (v sekundach) - maximalni doba (v sekundach), po

kterou bude béZet proces antivirové kontroly v rdmci jednoho spusténi (snizte
tuto hodnotu, pokud se odezva serveru pti kontrole dokumentd jevi jako pfili§
pomald)

. Poéet podprocesii - udava pocet vldaken antivirové kontroly, kterd mohou bézet
najednou; zvy$enim tohoto &isla Ize zrychlit proces kontroly dokumentd diky
vy3&&{ Urovni paralelismu, na druhou stranu to viak také mize snizit rychlost
odezvy serveru
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10.3. Konfigurace AVG pro SPPS 2003

V rozhrani Centralni sprava SharePoint miZzete snadno nastavovat parametry a akce
testovaciho jddra AVG pro SharePoint Portal Server. Zvolte moznost Konfigurovat
nastaveni antivirovych akciv casti Konfigurace zabezpeceni:

Konfigurace zabezpeéeni
E Fomoci téchto odkazd mdZete zobrazit nebo konfigurovat nastaveni zabezpedeni produktd a technologii
| sl

SharePoint pro servery v této serverove farmé.

Mastavit Ofet skupiny pro sprévu serveru SharePoint
Spravaovat vlastniky kolekee webd

o]
=

B Spravovat ufivatele webuy

B Spravovat blokované typy soubord
a]

Kaonflgdrovat nastaveni antivirovich akci

Otevrete tak nasledujici okno:

Windows SharePaint Services
Konfigurovat nastaveni antivirové ochrany

Ma této strdnce miZete konfigurovat nastaveni pro hledéni wird, Software pro hledani vird musite nainstalovat na
viechny webové servery, které jsou hostiteli dokurmentd, Teprve potom se projevi toto nastaveni, Zobrazit dalsi
informace

Nastaveni antivirové ochrany [

Uréete, zda maji byt v dokumentech ulo¥enich v knihovndch dokurmentd a v dokurnenty pfi uloZeni
seznamech hlediny viry a zda se program pro hledani vird mé pokusit vy Sistit B
nakajené dokumenty, Misete rovnés zadat, jak dlouho md byt program pro ¥ thIEdaV‘f_‘t
hledani vird spu$tén pied vyprienim #asového limitu a kolik providécich dokurnenty pfi staZeni
podprocesd na serveru mige poudit, Pokud je pii prohleddvéni odezva serveru T q
pomald, bude pravdépodobné vhodné sniit podet sekund a podprocesd pro hledéni I~ Umeznit uZivateldm
wird. stahowvéni nakaZenych
dokurmentd

(| Wy Eistit nakaZené
dokumenty

Casovy limit prohleddwani
|3UU 5

Fii hledani vird pousit
max. |5 podprocesd

(024 | Stormo |

Zde mizete nastavit rizné akce a parametry prvkl antivirové ochrany AVG pro
SharePoint Portal Server:

o Prohledavat dokumenty pfiuloZeni - zapne/vypne kontrolu ukladanych
dokument{

e Prohledavat dokumenty pfi staZeni - zapne/vypne kontrolu stahovanych
dokument{

e Umoznit uZivateliim stahovaninakazZenych dokumenti - umozni/zakaze
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uzivateldm stahovat nakazené dokumenty

e Vydcistit nakazené dokumenty - zapne/vypne automatické lé¢eni nakazenych
dokumentd (pokud to typ infekce umozni)

o Casovy limit prohleddvani - maximalni doba (v sekunddch), po kterou bude
béZet proces antivirové kontroly v rdmci jednoho spusténi (snizte tuto
hodnotu, pokud se odezva serveru pfi kontrole dokumentd jevi jako pFili§
pomala)

o Pfihledanivir pouzit max. X podprocesi - X udava pocet vidken
antivirové kontroly, ktera mohou bézet najednou; zvysenim tohoto Cisla Ize
zrychlit proces kontroly dokumentl diky vy3&i Grovni paralelismu, na druhou
stranu to v&ak také mdZe snizit rychlost odezvy serveru

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

11. Pokrodcilé nastaveni AVG

Dialog pro pokrocilou editaci nastaveni programu AVG File Server 2011 se otevird v
novém okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dvou ¢asti: v levé
¢asti okna najdete prehlednou stromové usporadanou navigaci konfiguraci programu.
Volbou komponenty, jejiz parametry chcete editovat (pfipadné volbou konkrétni ¢asti
této komponenty) otevrete v pravé Casti okna pfislusny editac¢ni dialog.

11.1. Vzhled

Prvni polozka naviga¢niho seznamu, Vzhled, se tykd obecného nastaveni uzivatelského
rozhrani aplikace a zakladnich moznosti chovani programu:

' Pokrotilé nastaveni AVG

d

iy vybér jazyka
= Ignorovat chybové podrminky Aby se projevila zrména jazyka, je nutné aplikaci restartovat,
= Wirovy trezor Zvolte jazvk uiivatelského rozhrani:
45 PUP wijimky Ilfeétina =
[]—-@ Testy
[]—-@} Maplanoand dlabey
=4 Redidentri gt Mastaveni bublinovych ozndmeni

= Pokrofilé nastawveni
Wiirmkey

Server wyrovnavaci pameti ¥ Zobrazovat zprdwy 0 aktualizaci v systémove 68,

Anti-Rootkit ™ Zobrazit upozornEni pfi zmEné stavu komponent,

Aktualizace ¥ Zobrazit zprévy tikajicl se Rezidentning Stitu v systémové iEtE (automaticka akee).
= Proxy ¥ Zobrazovat zprawy 0 testovani v systémove iEtE,

Wytactene pfipojeni

¥ Zobrazovat ozndmeni na systémove listé

= Sprava ¥ Zobrazit statisticka oznameni
Weddlend sprava
Serverove komponenty

Docasné wypriuti ochrany AvG
{f—, Program zlepEovani produktu

Herni rezim
¥ Povolit Herni redim pro aplilkace b&%c v refimu celé obrazovky,

| | i

Vybér jazyka

V sekci Vybér jazyka miZete z rozbalovaciho menu zvolit jazyk, v némz mé byt
zobrazeno uZivatelské rozhrani AVG. V nabidce budou dostupné jen ty jazyky, které
jste zvolili béhem instalacniho procesu (viz kapitola UZivatelské volby) a angliCtina (ta
se instaluje automaticky). Pro zobrazeni aplikace v pozadovaném jazyce je vSak nutné
uzivatelské rozhrani restartovat; postupujte prosim nasledovné:

e Zvolte jazyk aplikace a volbu potvrdte stiskem tlacitka PouZit (vpravo dole)
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o Stiskem tlaCitka OK zaviete editacni dialog Pokrocilého nastaveni AVG

e Objevi se novy dialog s informaci o tom, ze pro dokonceni zmény jazyka
uzivatelského rozhrani je tfeba aplikaci AVG restartovat:

9 AVG Anti-Virus 2011
‘ Zménz jazvka vyiaduje restart aplikace.
Restartovat aplikaci myni ZawFit

Nastaveni bublinovych oznameni

V této sekci mizete potladit zobrazovani bublinovych oznédmeni o aktudlnim stavu
aplikace. Ve vychozim nastaveni programu jsou bublinova oznameni na systémové listé
povolena, a doporucujeme toto nastaveni ponechat! Bublinova oznameni pfinaseji
typicky informace o zméné stavu nékteré klicové komponenty AVG a je vhodné
vénovat jim pozornost!

Pokud se presto z néjakého dlivodu rozhodnete, Ze si neprejete byt takto informovani,
mate moznost kompletné potlacit zobrazovani informativnich oznadmeni, nebo zakazat
pouze zobrazovani informaci vztazenych k urcité komponenté AVG File Server 2011.
VSechny volby provadite oznacenim pfislusné polozky v takto strukturované nabidce:

e Zobrazovat oznamenina systémové listé - polozka je ve vychozim
nastaveni oznacena, informace se zobrazuji. ZruSenim oznaceni polozky tedy
zcela vypnete zobrazovani jakychkoliv informacnich bublin. Jestlize je tato
volba zapnuta, mate dale moznost definovat pravidla pro zobrazovani
jednotlivych typl informaci:

0 Zobrazovat zpravy o aktualizaci v systémové listé - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hldgeni o spusténi, prib&hu a dokondeni aktualizaé¢niho procesu;
informace o ostatnich procesech se budou zobrazovat normalné;

0 Zobrazit upozornéni pfizméné stavu komponent - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hlaseni o vypnuti/zapnuti komponenty, vyskytu chyby ve funkci
komponenty, ... V pfipadé hlaseni problému odpovida tato volba zméné
barevnosti ikony na systémové listeé, které indikuje jakykoliv problém v
libovolné komponenté.

o Zobrazit zpravy tykajici se Rezidentniho Stitu v systémové listé
(automaticka akce) - volbou polozky rozhodnete, zda maji byt
zobrazena nebo naopak potlac¢ena informativni hlaseni tykajici se kontroly
souborQ pfti kopirovani, otevirani nebo i uklddani (toto nastaveni se
projevi pouze tehdy, ma-li Rezidentni stit povoleno automatické léc¢eni
detekované infekce);
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0 Zobrazovat zpravy o testovani v systémové listé - volbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni
hldgeni o automatickém spusténi napldnovaného testu, jeho pribé&hu,
ukonceni a vysledcich; informace o ostatnich procesech se budou
zobrazovat normalné;

0 Zobrazit statistickda oznameni- volbou poloZky umoznite zobrazeni pravidelného
statistického prehledu v systémové listé.

Herni rezim

Tato funkce je navrzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni
oznameni AVG (napfiklad pfi spusténi testu apod.) by v tomto pfipadé pusobilo velmi
rusivé (doslo by k minimalizaci ¢i k poskozeni grafiky). Abychom této situaci predesli,
ponechejte prosim polozku Povolit herni méd pro aplikace bézZiciv rezimu celé
obrazovky oznacenou (vychozi nastaven)).

11.2. Zvuky

V dialogu Zvuky mizete rozhodnout, zda chcete byt o jednotlivych akcich programu
AVG informovani zvukovym oznamenim. Pokud ano, oznacte prosim polozku Povolit
zvukové udalosti(ta je ve vychozim nastaveni vypnuta) a tim aktivujete seznam
akci, k nimz je mozné zvukovy doprovod pfifadit:

Pokrotilé nastaveni A¥YG

[~ Povolit zvukave udalosti (nastavuie se pro kafdeho ufivatele zvlast)
Ignor'm’at chybové podmminky Udlost Sl S
Virowy trezor SpLEtEni testu
PUR iy UkonZeni testu Frehrat
= {8 Testy Test ukonien, nalezena infekee
B Naplénova}nuéauluhy Wystraha Rezidentnibo Etitu Smazat
45 Rezidentnj S't't ) Lktualizace spudténa
o'krocile nastaveni Aktualizace dokontena
= iy Aktualizace selhala
Server wyrovnavac pameti
Anti-Rootkit
aktualizace
. Prowy
. Wytafenéa pfipojeni
URL
= Sprava
Wedalena sprava
= Serverove komponenty
. Kontrola dokurnentd pro MS SharePoint
Diofasng yyphuti ochrany &YG
{5, Program zlepiovani produktu
| | |
@ ak. H Starno ‘ @ Fauzit
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Poté vyberte ze seznamu konkrétni udalost a tlacitkem Prochazet zobrazte strukturu
svého disku, kde vyberete pfislusny zvukova soubor a zvolené akci jej pfifadite.
Chcete-li si pfifazeny zvuk poslechnout, oznacte v seznamu pfisluSnou akci a stisknéte
tla¢itko PFehrat. Tlagitkem Smazat pak miZete zvuk pfifazeny konkrétni akci zase
odebrat.

Poznamka: V tuto chvili jsou podporovdny pouze zvukové soubory typu*.wav!

11.3. Ignorovat chybové podminky

V dialogu Zobrazeni chybového stavu komponent mate moznost oznadit ty
komponenty, jejichz pfipadny chybovy stav si prejete ignorovat:

Pokrotilé nastaveni AYG

Zobrazeni chybového stavu komponent
Chivbowy stav u zaskrtnutych kormponent bude ignorovan.

podrmiky

-2 PUP wyjirnkey

E]--Q Testy

E]--IEB Maplanovangé ulohy

@45 Rezidentri Stit

Server wyrovnavac pameti
-E2] Anti-Rootkit

Komponenta
O &nti-Rootkit
O anti-Spyware

@4 Aktualizace O Anti-virus
oo O Kontrala dakumentd pro MS SharePaint
YWeddlend sprava O Licerce

14| Serverové komponenty
= Docasne wypnuti ochrany AYG
{5, Program lepiovani produktu

O Manafer aktudlizaci
O Rezidentni 2tit
O wedalena sprava

) Wichoz] |@ DK H Starmo ‘@ Pouit

L=

A

V zakladnim nastaveni programu neni zvolena Zadna komponenta. To znamena, ze
pokud dojde k jakékoliv chybé v libovolné programové komponenté, budete o tomto
stavu okamzité informovani, a to prostrednictvim:

e ikony na systémové listé - pokud vse funguje jak ma, je ikona zobrazena
barevné; objevi-li se chyba, ikona se zobrazi se Zlutym vykfi¢ nikem

¢ textového popisu aktualniho problému v sekci Informace o stavu
zabezpeceniv hlavnim okné AVG
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M{Ze se ale stat, Ze si z néjakého dlvodu prejete do¢asné deaktivovat uréitou
komponentu (samozfejmé doporuujeme ponechat vsechny komponenty trvale
zapnuté a ve vychozim nastaveni, ale tato moznost existuje). Pak by ikona na
systémové listé automaticky oznamovala chybovy stav, ktery ale de facto neni
chybovym stavem, jelikoz jste jej sami navodili a jste si védomi potenciadlniho rizika.
Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v
programu.

Proto mate v tomto dialogu pokrocilého nastaveni moznost oznacit ty komponenty,
jejichz pfipadny chybovy stav (to znamena i jejich vypnuti) nema byt hldsen. Stejna
moznost (Ignorovat stav komponenty) je dostupna pro jednotlivé komponenty také
pfimo z prehledu komponent v hlavnim okné AVG.

11.4. Virovy trezor

Pokrotilé nastaveni AYG

= Wezhled
Zvky
Ignorovat chybové podminky ~ W Omezit velkost viroweho trezoru

Udr#ba virového trezoru

2Z0r
35 PUP wfirnl: :

w4 Testy ' ' ' ' 0w

-0 Maplanavané ulohy Maximalni velikost virowého trezoru (v procentech z velikosti disku)
7.4 Redidentni tit

Server wyrovnavac pameti
Anti-Rootkit

aktualizace Magzat soubary stardi neg |30 o dni
YWeddlend sprava

Sarverové komponenty Maximalni pocet soubord v trezoru; I 1000 _l:
Dioasne wypnuti ochrany AYG
= Program glepiovani produktu

~ W automaticky mazat soubary

Dialog Udrzba Virového trezoru umozriuje definovat nékolik parametrt souvisejicich
se spravou objektl( ve Virovém trezoru:

A

e Omezit velikost virového trezoru - na posuvniku miZete nastavit maximalni
povolenou velikost Virového trezoru. Velikost je urCena procentualné jako
pomérna cast velikosti vaseho lokalniho disku.

e Automaticky mazat soubory - v této sekci definujete maximaini dobu, po niz

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




AVG

se maji uchovavat soubory ve Virovém trezoru (Mazat soubory starsi
v . s ’ v o v ’ - 7

nez ... dni), a maximalni pocet souboru ulozenych ve Virovém trezoru (

Maximalni pocet souborii v trezoru)

11.5. PUP vyjimky

AVG File Server 2011 ma schopnost analyzovat spustitelné programy, pfipadné DLL
knihovny, a urit, které z nich by mohly byt nezadouci (napf. spyware). MiZe se vak
stat, ze nékteré z programi detekovanych jako nezadouci, jsou na vadem pocitaci
nainstalovany s vasim védomim a pFejete si je pouzivat. Piikladem mize byt bezplatny
program, ktery obsahuje adware: terminem adware obecné rozumime software
generujici zobrazeni reklamy, obvykle pfibaleny jako doplnék k programu
distribuovanému zdarma. AVG mizZe takovy program pfi testech hlasit jako neZadouci;
pokud si v&ak prejete jej na pocitadi ponechat, miizete jej definovat jako vyjimku z
potencidlné neZadoucich programd.

Pokrotilé nastaveni AYG

Zuky wyjimky z Potenciilné neZzadoucich programd
IgnDrJD\-'at chybavé pociminky Soubor 4 Cesta k soubory  Kontralni soudet
Wirowy trezor
. P
E]--Q Testy

E]--IEB Maplanovangé ulohy

=| Rezidentni Etit

Server wyrovnavac pameti

. Anti-Rootkit

= Aktualizace

YWeddlend sprava

Serverowé komponenty
Dioasne wypnuti ochrany AYG
----- Program lepiovani produktu

Uprarvit Smazat | Fiidat wijimku |

) Wichoz] |@ DK H Starmo ‘@ Pouit

A

Dialog Vyjimky z Potencialné neZadoucich program i zobrazuje seznam jiz
definovanych a aktualné platnych vyjimek z potencialné nezddoucich programd.
Vyjimku miZete editovat, smazat anebo nové pfidat. Ke kazdé jednotlivé vyjimce
najdete v prehledu nasledujici informace:

e Soubor - uvadi jméno konkrétni aplikace
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e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku

e Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru - automaticky
vygenerovany Fetdzec znakd, ktery umozni jednozna&né odlidit zvoleny soubor
od vSech ostatnich. Tento soucet je vygenerovan a zobrazen az po UspésSném
pridani dané vyjimky.

Ovladaci tlacditka dialogu

e Upravit- otevie editacni dialog (totoZny s dialogem pro zadani nové vyjimky,
viz nize) jiz definované vyjimky, kde miZete m&nit nastavené parametry

e Smazat- odstrani oznacenou polozku ze seznamu vyjimek

e PFidat vyjimku - otevre editacni dialog, v némz mizete nastavit parametry
nové definované vyjimky:

Definice vyjimky

Soubor:
Kontrolni soucet:

Infarmace: Informace o souboru nejsou k dispozici.

[ Libevolné umist&ni - nepoudft plou cestu

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako
vyjimku

o Kontrolni soucet - uvadi unikatni "podpis" vybraného souboru -
automaticky vygenerovany fetézec znakd, ktery umozni jednoznaéné
odlisit zvoleny soubor od vSech ostatnich. Tento soucet je vygenerovan
a zobrazen az po Uspé&sném pfidani dané vyjimky.

o Informace - v této sekci se mohou zobrazovat dostupné informace o
vybraném souboru (informace o licenci, o verzi, ...)

o Libovolné umisténi - nepouZit plnou cestu - chcete-li uvedeny soubor
definovat jako vyjimku pouze v tomto konkrétnim umisténi, ponechte
polozku Libovolné umisténi - nepouZzit ipilnou cestu neoznacenou. Je-
li poloZzka oznacena, plati, Ze zadany soubor je definovan jako vyijimka, at
uz je umistén kdekoli (plnou cestu ke konkrétnimu souboru véak musite
vyplnit v kazdém pfipadé; tento soubor bude pouZit jako jednoznacny
vzor pro pfipad, Ze by se ve vasem systému vyskytly dva odlisné
soubory stejného jména).
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11.6. Testy
Pokrodilé nastaveni testl je rozd&leno do &tyF kategorii, které odpovidaji jednotlivym
typlm vyrobcem definovanych testU:

o Test celého pocitace - vyrobcem nastaveny standardni test

o Test z priizkumniku - specificky test spoustény nad zvolenymi objekty pfimo
v prostredi Windows

o Test vybranych soubori ¢isloZek - vyrobcem nastaveny standardni test s
moznosti definovat oblasti testovani

e Test vyménitelnych zaFizeni - specificky test vyménitelnych zafizeni
pfipojenych v danou chvili k Vasemu PC

11.6.1. Test celého pocitace

Polozka Test celého poditaée nabizi moznost editovat parametry pfedem
nastaveného Testu celého poditace:

Pokrotilé nastaveni A¥YG

|»

32 wehled

Zvukey Nastaveni testu

v sutomaticky lafitfodstrafiovat infiekc

¥ Hlasit potencidng nefadouci programy a spyware infekce

[ Hiasit rozifenou mnofinu potencialng nefadoudich programi
[ Kontrolovat tracking cookies

[T Testovat archivy

¥ Pougit heuristickou analyzu

A0 Test vybranych soubord & shofek ¥ Testovat systémové prostfed

@. Test vyrmnénitelnych zaffzen [ Povolit testovani s extrémn cithvost
E]--IEB Maplaniorané Ulohy
542 Reddentri Stit  Waachhy typy soubord

Server vyravnavad pamiti Zvolte widimky pro pfipany:
Anti-Rootkit |

Aktualizace
veddlend sprava

Serverowé komponenty
Datasné wypnuti ochrany &VG [T Testowvat multimedialni soubory

42| Program Zepéovant procuktu Zyalte piipony pro zahmuti:

V¥ Testovat soubory bez piipony

@ iybrang typy soubard

[V Testavat pouze infikovatelng soubory

Nastavit, jak rychle probiha test (ma vliv na systémové prostiedky)

‘ |— Dle Einnosti ufivatele 1

Mastavit dalsi reporty testd ...

=

D i 0.

A

Nastaveni testu
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V sekci Nastaveni testu najdete seznam parametri testu, které mdZete podle potieby
vypinat/zapinat:

e Automaticky lécit/odstranovat infekci (ve vychozim nastaveni zapnuto) -
je-li béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je
k dispozici metoda k jeho vyléceni. Pokud virus automaticky lécit nelze, bude
infikovany objekt automaticky presunut do Virového trezoru.

e Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim
nastaveni zapnuto) - kontrola pfitomnosti potencidlné nezadoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto policka aktivujete Anti-Spyware, tj. bude se testovat
pfitomnost spyware, nejen virll. Spyware predstavuje ponékud problematickou
kategorii malware, protoze i kdy? vé&t&ina t&chto programi predstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
zabezpecleni vaseho pocitace.

e Hlasit roz§ifenou mnozZinu potencidalné neZadoucich programii (ve
vychozim nastaveni vypnuto) - zadkrtnutim tohoto poli¢ka mizete aktivovat
navic detekci roz$ifené sady spyware: programi, které jsou v plvodni podobé
od vyrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke Skodlivym
Géellim. Jde o dodate&né opatieni, které zlepSuje zabezpedeni vadeho poéditace
na dal&i trovni, nicméné& mdZe blokovat také né&které legaini programy, proto je
ve vychozim nastaveni tato moznost vypnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zasland serverem prohlize¢i a uloZzena na pocitaci
uzivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozlisuje jednotlivé uZivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, ze
test ma kontrolovat vSechny soubory zabalené v nékterém typu archivu,
napriklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu
bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostredi virtudlniho pocitace).

e Testovat systémové prostfedi (ve vychozim nastaveni zapnuto) - test
proveéri i systémové oblasti vaseho pocitace.

e Povolit testovanis extrémni citlivosti (ve vychozim nastaveni vypnuto) -
ve specifickych situacich (pfi podezfeni na infekci ve vasem poéitaci) mizete
zvolit tuto metodu testovani, kterd aktivuje nejdtkladnéjsi testovaci algoritmy
a velmi podrobné provéri naprosto vSechny oblasti vaseho pocitace. Méjte vSak
na paméti, Ze tato metoda je ¢asové velmi narocna.

Dale se miZete rozhodnout, zda si prejete testovat
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e VSechny typy soubori - pficemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pfipon oddélenych ¢arkou (po uloZeni se ¢arky
zméni na stfedniky);

e Vybrané typy souborii - miZete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasazeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedialnich soubord (video, audio soubory - ponechdte-li tuto poloZku
neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoZ multimedidini
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). 1 zde mdzete uréit vyjimky a pomoci seznamu pfipon definovat,
které soubory maji byt testovany za vSech okolnosti.

e U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat
i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak mizete nastavit pozadovanou rychlost testovani v zavislosti na zatézi
systémovych zdrojd. Ve vychozim nastaveni je tato hodnota nastavena Dle &innosti
uZivatele, co? odpovida stfedni Grovni vyuziti systémovych prostiedkd. Pokud se
rozhodnete pro spusténi rychlého testu, probéhne test v kratSim Case, ale po dobu
jeho b&hu bude vyrazné zvysena zatdz systémovych zdrojl, takze vase prace na
pocitaci bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocita¢ spustén,
ale nikdo na ném aktudiné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz
systémovych zdrojd a vase prace na pocitadi nebude témér ovlivnéna, test vak bude
probihat po delsi dobu.

Nastavit dalsi reporty testt ...

Kliknutim na odkaz Nastavit dalsi reporty testii ... oteviete samostatné dialogové
okno Reporty testli, v némz mlZete oznacenim pfislusnych polozek urgit situace,
jejichz vyskyt béhem testu ma byt hlasen:

e
Hla3eni z testd X

Reporty testu

[ Repartavat hesiern chranané archivy:

™ Reportovat heslern chranéné dokumenty
[ Reportovat uzamiens soubory

[ Reportovat soubory obsahugici makro

[ Reportovat skryté piipony

(7 | [1]:4 | | Starna
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11.6.2. Test z prizkumniku

Podobné jako predchozi polozka Test celého poditaée nabizi i tato polozka, Test z
prizkumniku, moznost editovat parametry vyrobcem nastaveného testu. Konfigurace
se tentokrat vztahuje k testdm spoust&nym nad konkrétnimi objekty pfi

prizkumniku Windows (Test z prizkumniku), viz kapitola Testovani v prizkumniku
Windows:

Pokrotilé nastaveni A¥YG

= Wehled . =
MNastaveni testu

[ Automaticky lafitfodstrafiovat infiekci
¥ Hlasit potencidng nefadouci programy a spyware infekce

Zvlky
Ignorovat chybové podmminky
Yirowy trezor

A2 PUR wjirnky [ Hlasit rozéifenou mnoginu potenciaing netadoucich programd

=48 Testy [ Kontrolovat tracking cookies

A4 Test celsho potitace W Testovat archivy

. ¥ Pougit heuristickou analyzu

A5 Test vybrarych soubord & slofek [ Testovat systémové prostiedi

A Test wyrnEnitelnich zafizeni [ Povolit testovani s extrémni cithvosti
E]--IEB Maplanované ulohy
542 Reddentri Stit & wiachny typy souborti
Server wyrovnavadl paméti Zvolte vijimky pro pfipony:

Anti-Rootkit |
@45 Aktualizace

veddlend sprava )
Serveravé komponenty [T Testovat pouze infikovatelng soubory

= Dofasné vypnuti ochrany AVG = Tnistovat mult|med|a!n| soubory
42| Program Zepéovant procuktu Zyalte piipony pro zahmuti:

V¥ Testovat soubory bez piipony

© wiybrang typy soubard

Nastavit, jak rychle probiha test (ma vliv na systémové prostiedky)

Mastavit dalsi reporty testd ...

Ostatni nastaveni tykajici se UZivatelského rozhrani A¥G —
¥ Zaobrazit pribéh testovani v Usivatelském rozhrani 846
¥ Zobrazit wisledek testovani v Uivatelském rozhrani AYG =l

P "
A

Vedkeré moznosti editace parametrl testu jsou totozné s editaci parametri Testu
celého pocéitace. OdliEné je pouze vychozi nastaveni téchto parametrl (napfiklad Test
celého poéitace ve vychozim nastaveni neprovédi kontrolu archivl, ale provdi
kontrolu systémového prostfedi, zatimco u Testu z prizkumniku je tomu naopak).

J Wysoka priorita I

Pozndmka: Podrobny popis jednotlivych parametrl najdete v kapitole Pokro¢ilé
nastaveni AVG / Testy / Test celého pocditace.

V dialogu Test z priizkum niku je proti Testu celého pocditace navic zahruta sekce
Ostatni nastaveni tykajici se UZivatelského rozhrani AVG, kde mate moZnost
oznadit, zda si prejete, aby pribéh testovani z prlizkumniku a jeho vysledek byly
znazornény v uzivatelském rozhrani a odtud dostupné. Mate rovnéz moznost urcit, ze
vysledek ma byt zobrazen pouze v pfipadé, ze by béhem testu byla detekovana
infekce.
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11.6.3. Test vybranych souborti i slozek

Editace parametrl Testu vybranych soubori i sloZek je prakticky identickd s editaci
parametrl Testu celého poditace. MoZnosti konfigurace jsou totozné, li§i se pouze
vychozim nastavenim, které je pro Test celého pocditace nastaveno striktnéji:

Pokrotilé nastaveni A¥YG

Wehled

Zvlky

Ignorovat chybové podmminky
Yirowy trezor

= PUP wyjimiley

IZ—]Q Testy

E 40 Test celého poiitate

G Test z prlzkurnniku

Tes ranich soubord &
Test wyménitelnych zafizen
E]--IEB Maplanované ulohy

14| Rezdidentri Stit

Server wyrovnavaci pameti
Anti-Rootkit

Aktualizace

veddlend sprava

Serverowé komponenty
Dioasng wypnuti ochrany AvG
= Program glepiovant produktu

|»

Nastaveni testu
v sutomaticky lafitfodstrafiovat infiekc
¥ Hlasit potencidng nefadouci programy a spyware infekce
[ Hiasit rozifenou mnofinu potencialng nefadoudich programi
[ Kontrolovat tracking cookies
¥ Testovat archivy
¥ Pougit heuristickou analyzu
[T Testovat systémove prostiedi
[ Povolit testovani s extrémn cithvost

" Wiechny typy soubord
Zvolte wyjimky pro pRpony:

@ iybrang typy soubard

[V Testavat pouze infikovatelng soubory
[ Testovat multimedialni soubory
Zvolte piipony pro zahrnuti

V¥ Testovat soubory bez piipony

Nastavit, jak rychle probiha test (ma vliv na systémové prostiedky)

‘ |— Dle Einnosti ufivatele 1

Mastavit dalsi reporty testd ...

=

|® 0K H Starno ‘ @ Pouzit

A

Veskeré parametry nastavené v tomto konfiguracnim dialogu se vztahuji pouze na ty
oblasti vaseho pocitace, které jste vybrali pro testovani v rdmci Testu vybranych

soubori éislozek!

Pozndmka: Popis jednotlivych parametrd tohoto dialogu najdete v kapitole Pokrocilé
nastaveni / Testy / Test celého pocitace.

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

11.6.4. Test vyménitelnych zarizeni
Editaéni rozhrani Testu vyménitelnych zafizenije také velmi podobné rozhrani Testu

celého pocitace:

Pokrotilé nastaveni A¥YG

= Wehled

Zvlky

Ignorovat chybové podmminky
Yirowy trezor

A2 PUR wjirnky

IZ—]Q Testy

40 Test celého poiitate

G Test z prdzkurnniku

o T nitelrict i
-l Maplanované ulohy

542 Reddentri Stit

Server wyrovnavaci pameti
Anti-Rootkit

@45 Aktualizace

= veoddlend sprava

Serverowé komponenty

= Dacasne wypnuti ochrany AYE
{% Program zlepdovani produktu

Q Test wybranych soubard & slafek

[T Povolit Tast wyminitelnych zafizeni

Nastaveni testu
T autarnaticky &St fodstrafiovat infeko
¥ Hlasit potencidng nefadouci programy a spyware infekce
[T Hiasit rozifenou mnofinu potenciaing nefadoucich programe
[T Kantrolovat tracking cookies
[T Testovat archivy
¥ Pousit heuristickou analyzu
[T Povolit testovini s extrémn citlivosti
€ iechny typy soubord
Zvolte wyiimky pro pApony:

@& ybrang typy soubord

¥ Testovat pouze infikovatelng soubory
[T Testovat multimedidini soubory
Fyolte piipony pro zabrnuti:

¥ Testovat soubory bez piipony

Nastavit, jak rychle probiha test (ma vliv na systémové prostfedky’

‘ l— Dle Cirmiosti uiivatele ‘

Mastavit dalii reporty testd ...

|® 0K H Starno ‘ @ Pouzit

|»

=

A

Test vyménitelnych zaFizenise spousti automaticky bezprostifedné pfi zapojeni

vymeénitelného zafizeni k vasemu pocitaci. Ve vychozim nastaveni je toto testovani

vypnuto. Testovat vymeénitelna zafizeni je vSak nanejvys vhodné, protoze pravé tato
média jsou vyznamnym zdrojem infekce. Chcete-li tedy vyuzit moznosti tohoto testu,

oznacte polozku Povolit Test vyménitelnych zafFizeni.
Pozndmka: Popis jednotlivych parametrd tohoto dialogu najdete v kapitole Pokrocilé

nastaveni / Testy / Test celého pocitace.

11.7. Naplanované ulohy
V sekci Naplanované ilohy mate moznost editace vychoziho nastaveni

e Naplanovny test

e Planu aktualizace virové databaze

e Planu programové aktualizace
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11.7.1. Naplanovany test

Parametry napldnovaného testu mizZete editovat (pfipadné nastavit pldn novy) na
tfech zalozkach:

Pokrotilé nastaveni A¥YG

Wzhled
o - z
| Zuky | Mastaveni plinu | lak testovat | Co testovat |

gniorovat chybove podrminlkoy

. ™ Powalit tuto Clohu
Wirowy trezor

o

45| PUR wyjimky Mazew |Naplén0van§f test
u--@ Testy v v s
EI--I!_E Maplanované dlohy Spousteni diohy

..... TNl act 7 Spougtét jednou za:
[[# Plan aktualizace virové databdze |1 = IHDdin j
l__[E} Plin prograrmové aktualizace
| Reddentni stit ¥ Spoutet v urditérn intervalu:

Server wyrovnavac paméti |Wbrané dry j |12:DD PM j
Anti-RootKIE Mepo Mt st & Cra Nso Mee
aktualizace

Weddlend sprava  Spoustét:

Serverove komponenty
Diocasné yyphuti ochrany A%G
Program zlepéovan produlctu Pokrodilé nastaveni planu

|F‘ﬁ spuEtEni pofitate j |6 =] minut poté

W Spustit diohu pii startu pocita®e, pokud byl naplanovany cas zmetkan
[ Spustit dlohu i v pfipad®, kdy je pofita® v energeticky dsparném refimu

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky

Povolit tuto tlohu naplanovany test (doc¢asné) deaktivovat, a pozdéji podle potfeby
Znovu pouzit.

A

V textovém poli Ndzev (toto pole je u véech pfedem nastavenych pldnd deaktivovdno
) je uvedeno jméno pfifazené pravé nastavenému testu. U nové vytvaienych pland (
novy plan vytvofite tak, Ze kliknete pravym tlaéitkem mySi nad poloZkou
Naplanovany test v levém navigaénim menu) bude textové pole aktivni a dostanete
moznost definovat své vlastni pojmenovani planu. Snazte se vzdy pouzivat strucnég,
popisné a pfipadné nazvy, abyste se pozdéji v naplanovanych uGlohach snadnéji
vyznali.

Priklad: Nevhodnym ndzvem testu je napfiklad "Novy test" nebo "Martindv test",
protoZe ani jeden ndzev nevypovida o tom, co test ve skutecnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. RovnéZ neni nutné oznacovat testy terminy
Test celého po&itace versus Test vybranych souborl a sloZek - vdmi nastaveny test
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bude vidy specifickym nastavenim testu vybranych souborl a sloZek.

V tomto dialogu miZete déle definovat tyto parametry testu:

v s s

Spousténi tlohy

V této sekci dialogu urete, v Jakych casovych intervalech ma byt nové naplanovany
test spousten Casové uréeni mizete zadat budto opakovanym spusténim testu po
uplynuti urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a Casu (
Spoustét v uréeny cas), pripadné urcenim udalosti, na niz se spusténi testu vaze (
Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt test spustén, jestlize je
pocitaC v Usporném rezimu nebo zcela vypnuty a naplanovany test spusténi testu byl
zmeskan.

O automatickém spusténi testu budete v ur¢eném ¢ase informovani prostiednictvim
pop-up okna nad ikonou AVG na systémové listé:

B Test X

Test celého podtace byl zahajen.

110AM | |

L [ )
A 7/16/2010

Po zahajeni testu se na systémové liSté objevi nova ikona AVG (barevna s
problikdvajicim svétlem), kterd vas informuje o bézicim testu. Kliknutim pravého
tla¢itka mysi nad touto ikonou oteviete kontextové menu, z néhoz miZete bé&zici test
pozastavit nebo ukoncit, a rovnéz zménit prioritu pravé probihajiciho testu:

[

Otevrit Uzivatelské rozhrani AVG W
Testy 2
Firewall 3
Bézici testy ... 2
Aktualizovat cond
MNapovéda j

Customize...

135AM
)l I
B %30 im0 -
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Pokrotilé nastaveni AYG

3= Wzhled

Zvky

-42 Ignarovat chybové padminky
= Wirowy trezor

35 PUP wfirmkey

[]--Q Testy

Mastaveni planu Jak testovat Co testovat

| »

[V sutomaticky l&ditjodstrafiovat infekci

[V Hidsit potencidng nefadoudi programy a spyware infekce

[T Hlasit roztifenou mnofinu potencidng nefadoucich programi
[T Kantrolovat tracking cookies

IZ—]--IEB Maplanovang ulohy

L Maplanowany test

[ Plan aktualizace virové databdze
E_E} Plan programové aktualizace
@45 Rezidentni Stit

Server wyrovnavac pameti

= Anti-Rootkit

@45 Aktuglizace

Yedalend sprava

Serverove komponenty I
Diofasng yyphuti ochrany &YG & brané typy saubard
{5, Program zlepiovani produktu

[T Testavat archivy
[V Pouit heuristickou analyzu
[V Testovat systémové prostiedi

[T Povolit testovani s extrémni citlivosti
[~ Hledat rootkity

" Wiechny typy soubard
Zvolte wigirnky pro piipony:

V¥ Testovat pouze infikovatelng soubory
™ Testovat multimedidlni soubory
Zvaolte piipony pro zahrout:

[V Testovat soubory bez piipony

Mastavit, jak rychle probiha test (ma vliv na systémové prostfedky —

| |— Dle €innasti ufivatele |

Mastavit dali reporty testd ...

[

Zalozka Jak testovat nabizi seznam parametri testu, které mizete podle potieby
vypinat/zapinat. Ve vychozim nastaveni je vétsina parametrl zapnuta a budou tak
b&hem testu automaticky pouZity. Pokud nemate skute&ny dtvod konfiguraci testu
ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

A

e Automaticky lécit/odstrarniovat infekci (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je
k dispozici metoda k jeho vyléCeni. Pokud virus automaticky léCit nelze, bude
infikovany objekt automaticky presunut do Virového trezoru;

e Hlasit potencialné neZadouci programy a spyware infekce (ve vychozim
nastaveni zapnuto): kontrola pfitomnosti potencidlné neZadoucich programi (
spustiteiné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto poliCka aktivujete Anti-Spyware, tj. bude se testovat
pfitomnost spyware, nejen virl. Spyware ptedstavuje ponékud problematickou
kategorii malware, protoze i kdyz vétsina téchto programi predstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
zabezpeceni vaseho pocitace.

e Hlasit rozsifenou mnoZinu potencialné neZadoucich programii (ve
vychozim nastaveni vypnuto): zaskrtnutim tohoto poli¢ka mizete aktivovat
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Dale se

navic detekci roz$ifené sady spyware: programi, které jsou v plvodni podobé
od vyrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke Skodlivym
Géeldim. Jde o dodate&né opatieni, které zlepSuje zabezpedeni vadeho poéditace
na dal&i drovni, nicméné& mdZe blokovat také nékteré legaini programy, proto je
ve vychozim nastaveni tato moznost vypnuta.

Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zasland serverem prohlize¢i a uloZzena na pocitaci
uZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozlisuje jednotlivé uZivatele);

Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napfiklad ZIP, RAR, ...

PouZit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu
bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostfedi virtudiniho pocitace);

Testovat systémové prostfedi (ve vychozim nastaveni zapnuto): test
proveéfi i systémové oblasti vaseho pocitace;

Povolit testovanis extrémni citlivosti (ve vychozim nastaveni vypnuto) -
ve specifickych situacich (napfiklad pfi podezfeni na infekci starSim typem viru)
mlZete zvolit tuto metodu testovani, kterd aktivuje nejdikladnéjéi testovaci
algoritmy a velmi podrobné provéfi naprosto vSechny oblasti vaseho pocitace.
Méjte vSak na paméti, ze tato metoda je ¢asové velmi naro¢na.

Hledat rootkity (ve vychozim nastaveni vypnuto): oznacenim této polozky
zahrnete do testu i moZznost detekce rootkitd, kterd je jinak samostatné
dostupna v ramci komponenty Anti-Rootkit;

mlZete rozhodnout, zda si prejete testovat

Vsechny typy soubori - pficemz mate zaroven moznost vyjmout z testovani
soubory definované seznamem pfipon oddélenych ¢arkou (po uloZeni se ¢arky
zméni na stredniky);

Vybrané typy souborii - miZete se rozhodnout, e chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasazeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to véetné
multimedidlnich soubord (video, audio soubory - ponechdte-li tuto poloZku
neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoZ multimedidini
soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizkd). 1 zde mdzete uréit vyjimky a pomoci seznamu pfipon definovat,
které soubory maji byt testovany za vSech okolnosti.

U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat
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i soubory se skrytou ¢i nezndmou pfiponou. Tato polozka je ve vychozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli,
pokud neméate skute¢ny dlvod jej m&nit. Soubory bez pfipon jsou obecné
vysoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V sekci Priorita testu pak mizete nastavit pozadovanou rychlost testovani v
zavislosti na zatéZi systémovych zdroji. Ve vychozim nastaveni je tato hodnota
nastavena na Uroven Dle ¢innosti uZivatele automatického vyuziti systémovych
prostiedk{. Pokud se rozhodnete pro spusténi rychlého testu, prob&hne test v krat$im
¢ase, ale po dobu jeho b&hu bude vyrazné zvydena zaté? systémovych zdrojd, takze
vaSe prace na pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je
pocitac spustén, ale nikdo na ném aktuainé nepracuje). Naopak, prodlouzenim doby
testu snizite zat&Z systémovych zdrojd a vase prace na poditadi nebude témér
ovlivnéna, test vSak bude probihat po delsi dobu.

Nastavit dalsi reporty test

Kliknutim na odkaz Nastavit dalsi reporty testii ... oteviete samostatné dialogové
okno Reporty testd, v némz mdzete ozna&enim pfislusnych polozek urgit situace,
jejichz vyskyt béhem testu ma byt hlasen:

IT|

Hla3eni z testd

Reporty testu

[ Repartavat hesiern chranané archivy:

™ Reportovat heslern chranéné dokumenty
[ Reportovat uzamiens soubory

[ Reportovat soubory obsahugici makro

[ Reportovat skryté piipony

(7 | [1]:4 | | Starna

Dalsi nastaveni testu

Kliknutim na odkaz Dalsinastaveni testu ... oteviete novy dialog MoZnosti vypnuti
pocitade, v némz mizZete zvolit, zda mé byt po dokon&eni spusté&ného testu poditac
automaticky vypnut. Pokud potvrdite tuto volbu (Vypnout pocita¢ po dokonceni
testovani), aktivuje se soucasné dalSi moznost, jejimz zapnutim vynutite vypnuti
pocitace i za situace, ze pocita¢ bude ve chvili dokonceni testu zamcen (Vynutit
vypnuti pocitace, pokud je uzamcdcen).
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Dalii nastaveni testu

MoZnosti vypnuti poditace
[~ Wvpnout poditad po dokonceni testovant
[T wynutit wyprut poditade, pokud je uzaméen

(%) ok

:

x

Pokrotilé nastaveni A¥YG

. wehled

. Zvuky

gniorovat chybove podrminlkoy
Wirowy trezor

| Mastaveniplinu | Jak testovat | Co testovat

" Test celého poditade
@ Test whranjch soubord) & slofek

PUP wyjirnkey
E]--Q Testy | j
IZ—III!_E Maplanované dlohy =M Desktop
- Naplanovany test Bl Computer
[[# Plan aktualizace virové databdze w1 = A
l__[E} Plin prograrmové aktualizace * g -J* [}
. Rezidentni tit -O&Z D o
Server wravnavad paméti -0 "LJ L1, [\\b_u'ld\d'Sk—l\]
) ) OS2 T2 [Yititamsupporty ]
Anti-Rootkit -3
Ll - BB Netwark
Aktuglizace ek ZvlEtni siazky
Veddlend sprava 1| [ &2 Mistni pevné disky
Serverave kompornenty | O = Program Files
Dofasné vypnuti ochrany 2vG | | [ (3 Slozka Dokurmenty
Program depiovani produkty | [ [Z3 Sdilené dokumenty
----- O & SloZka Windows
B0 Ostatni
e T
A

Na zaloZzce Co testovat definujte, zda si prejete naplanovat Test celého pocditace
nebo Test vybranych souborii éisloZek. V pfipadé, ze se rozhodnete pro test
vybranych souborl a slozek, ve spodni sekci dialogu se aktivuje zobrazena stromova
struktura vaseho disku a v ni miZete oznadit adresare, jejichZ obsah mé byt testovan.
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11.7.2. Plan aktualizace virové databaze

Pokrotilé nastaveni A¥YG

%:

Wehled —

Tiky Mastaveni planu

Ignorovat chybové podmminky

Yirowy trezor

{r, PUP wyjirnkoy Iazen Plan aktualizace virove databaze

E]--Q Testy

IZ—]--@ Maplanované dlohy
@ Naplanuvanv tast & Spoustet jednou za:

¥ Povalit tuta Clohu

Spouiténi dlohy

f4 = |Hodn =l
l__[E} F‘Ian programoye aktuahzace
@42 Reddentni 5tit 7 Spougtét v urditém intervalu:
=] Server wyrovnavaci paméti [Dering M= EEE =

Anti-Rootkit
Aktualizace

Serverové komponenty
Dodasné wyphuti ochrany AYG
42| Program zepéovant produktu Pokrodilé nastaveni planu
¥ Spustit dlohu pii startu pocitace, pokud byl naplanovany 2as zmeskan
v Spustit ok i v pfinad®, kdy je podita® v energeticky Usparném refimu

Dal¥i nastaveni aktualizace
¥ Pravést aktualizaci znovu po plipajeni k Internetu b

A I_>I_I
B ) D]

A

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto tlohu naplanovanou aktualizaci (do¢asné) deaktivovat, a pozdéji podle
potieby znovu pouzit. Zakladni nastaveni planu aktualizace virové databaze je
definovéno v rdmci komponenty ManaZer aktualizaci. V tomto dialogu mdzZete
nastavit presnéjsi parametry planu aktualizace. V textovém poli Nazev (toto pole je u
véech pfedem nastavenych plén( deaktivovdno) je uvedeno jméno piifazené pravé
nastavenému planu aktualizace.

Spousténi alohy

UrCete, v jakych casovych intervalech ma byt nové naplanovana aktualizace virové
databaze provedena. Casové uré¢eni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti urcené doby (Spoustét jednou za) nebo stanovenim presného
data a Casu (Spoustét v urceny cas).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt aktualizace virové
databaze spusténa, jestlize je pocita¢ v Usporném rezimu nebo zcela vypnuty a
naplanovany cas spusténi aktualizace byl zmeskan.
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Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pFipojeni k Internetu zajistite, ze
pokud dojde b&hem aktualizace virové databaze k problémim s pFipojenim a aktualizace

tedy nebude moci byt dokoncena, bude znovu spusténa bezprostfedné po obnoveni
pfipojeni.

O automatickém spusténi aktualizace budete v urceném Case informovani

prostiednictvim pop-up okna nad ikonou AVG na systémové listé (za predpokladu, ze
ponechate zapnutou volbu Zobrazovat ozndmeni na systémové listé v Pokrocilém
nastaveni/Vzhled).

11.7.3. Plan programové aktualizace

Pokrotilé nastaveni AYG

-2 vizhled .
= Dvuky Mastaveni planu
Ignorovat chybove podminky [ Povalt tuto dohu =
Wirowy trezor
{=, PUP iy Mazey | Plan programove aktualizace
[#-354 Test o
EI% NapI;anané dlahy Spousteni ulohy

[ Maplanovary test ¢ Spoustét jednou za:

[ Plan aktualizace virove databaze FE= IHDdin j
@- Flan prog Z3
Rezidentni £tit & Spoustét v urtitém intervalu:
Server wyrovnavad parméti |Denné j | 8:00 &M j 10:00 &AM j
Anti-Rootkit
Alktualizace
Wzdilend sprava 7 Spoustét:
Serverove komponenty Ipﬁ SpLEtERI poitate j |5 :ll minut poté
Dioasne wypnuti ochrany AYG
-£2| Program zlepsovani produktu Pokrodilé nastaveni planu

v Spustit diohu pii startu pocita®e, pokud byl naplanovany cas zmetkan
[V Spustit dlohu i v pipad, kdy je poita v energeticky Usparném redimu

Dalsi nastaveni aktualizace
¥ Provést aktualizaci znovu po pripajen k Internetu b

-
4| |_’|_I
Bt e i

A

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto tlohu naplanovanou programovou aktualizaci (do¢asné) deaktivovat, a
pozdéji podle potfeby znovu pouzit. V textovém poli Nazev (toto pole je u vsech
pfedem nastavenych plénl deaktivovdno) je uvedeno jméno pfifazené pravé
nastavenému planu programové aktualizace.

Spousténi Glohy
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Uréete, v jakych Casovych intervalech ma byt nové naplanovana programové
aktualizace provedena. Casové uré¢eni mizete zadat budto opakovanym spusténim
aktualizace po uplynuti urcené doby (Spoustét jednou za) nebo stanovenim presného
data a Casu (Spoustét v urceny cas), pripadné urenim udalosti, na niz se spusténi
aktualizace vaze (Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢i nema byt programové aktualizace
spusténa, jestlize je pocCitaC v Usporném rezimu nebo zcela vypnuty a naplanovany c¢as
spusténi aktualizace byl zmeskan.

Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, ze
pokud dojde b&hem programové aktualizace k problémdm s pfipojenim a aktualizace
tedy nebude moci byt dokoncCena, bude znovu spusténa bezprostiedné po obnoveni
pfipojeni.

O automatickém spusténi aktualizace budete v urceném Case informovani
prostfednictvim pop-up okna nad ikonou AVG na systémové listé (za predpokladu, Ze
ponechate zapnutou volbu Zobrazovat oznameni na systémové listé v Pokrocilém
nastaveni/Vzhled).

Poznamka: Dojde-li k Casovému soubéhu napldnované programové aktualizace a
naplanovaného testu, proces aktualizace je povaZovan za prioritni a test bude
prerusen.
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11.8. Rezidentni stit

Komponenta Rezidentni Stit zajistuje trvalou prib&Znou ochranu soubord a sloZek
. . O v
proti virum, spyware a malware obecne.

Pokrotilé nastaveni AYG

Wehlad ] ] .
| Zvuky Nastaveni Rezidentniho 3titu
gnorovat chiybové podrninky ¥ Povolit Rezidentni Stit

S Virowy trezor I Kontrolovat tracking cookies

PUP wijjirnke
i ¥ Hiasit potenciding nefadoud programy a spyware infekee
-l Naplanovang Ulohy [ Hlsit rozsFenou mnofinu potenciding negadoucich program
B35 enthi Stit I Testovat soubory pfi uzavirani
F‘D'kmule nastaveni ¥ Testovat zavadédi sektor vménnjch médi
2 wimky ¥ Pousit heuristi
= Server wyrowndvacl pamnEti B et
| Anti-Rootkit I Létit automaticky

#-35 Aktualizace W Testavat soubary odkazované ze systérmavého registru

. Weddlend sprava

Serverowé komponenty
Dioasne wypnuti ochrany AYG
Program lepiovani produktu

[ Povaolit testovani s extrémni citlivosti

(Y
o

V dialogu Nastaveni Rezidentniho Stitu mate moznost celkové aktivovat Ci
deaktivovat ochranu Rezidentniho stitu oznacenim ¢i vypnutim polozky Povolit

Rezidentni $tit (tato poloZka je ve vychozim nastaveni zapnuta). Dale mizete
prostym vybérem rozhodnout, které funkce Rezidentniho stitu maji byt aktivovany:

PR |

A

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
definuje, ze maji byt detekovany cookies (HTTP data zaslana serverem
prohlizeci a uloZzena na pocitaci uZivatele; pfi kazdé dalsi navstévé téhoz
serveru prohlize¢ posila cookies zpét serveru, ktery podle nich rozliSuje
jednotlivé uZivatele)

o Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim
nastaveni zapnuto) - kontrola pfitomnosti potencidlné ne?adoucich programi (
spustitelné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto policka aktivujete Anti-Spyware, tj. bude se testovat
pfitomnost spyware, nejen virll. Spyware predstavuje ponékud problematickou
kategorii malware, protoze i kdyz vétsina t&chto programi predstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
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Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
zabezpecleni vaseho pocitace.

e Hlasit roz§ifenou mnozZinu potencidalné nezZadoucich programii (ve
vychozim nastaveni vypnuto) - zadkrtnutim tohoto poli¢ka mizete aktivovat
navic detekci roz$ifené sady spyware: programi, které jsou v plvodni podobé
od vyrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke Skodlivym
Géeldim. Jde o dodate&né opatieni, které zlepSuje zabezpedeni vadeho poéditace
na dali trovni, nicméné& mdZe blokovat také nékteré legaini programy, proto je
ve vychozim nastaveni tato moznost vypnuta.

e Testovat soubory pFiuzavirani(ve vychozim nastaveni vypnuto) - kontrola
souborl pHi zavirdni zajistuje, Ze AVG testuje aktivni objekty (napt. aplikace,
dokumenty, ...) nejen pfi jejich spusténi/otevrieni, ale také pfi zavirani; tato
funkce pomaha chranit vas pocita¢ pred sofistikovanymi viry

e Testovat zavadéci sektor vyménnych médii(ve vychozim nastaveni
zapnuto)

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - k detekci infekce bude
pouzita i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostfedi virtudlniho pocitace)

e Lécit automaticky (ve vychozim nastaveni vypnuto) - detekovana infekce
bude automaticky vylécena, jestlize je k dispozici lé¢ba toho konkrétniho viru;
a vSechny infekce, jez nelze vylécit, budou odstranény.

e Testovat soubory odkazované ze systémového registru (ve vychozim
nastaveni zapnuto) - AVG bude testovat vSechny spustitelné soubory pridané
do systémového registru, aby tak zabranil moznému spusténi jiz znamé infekce
pfi pristim startu pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) -
ve specifickych situacich (mimofddny stav ohroZeni poéitace) mizete zvolit
tuto metodu kontroly, kterd aktivuje nejddkladnéjsi a nejpodrobné&ijsi testovaci
algoritmy. Méjte vSak na paméti, ze tato metoda je ¢asové velmi naro¢na.
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11.8.1. Pokrocilé nastaveni

V dialogu Soubory kontrolované Rezidentnim s$titem mate mozZnost nastaveni
kontroly souborl a dokumentl vybranych typl (konkrétnich pfipon):

Pokrotilé nastaveni A¥YG

= Wehled

Zvlky

- Ignorowat chybové podrninky
. Wirawy trezor

PUP wyjirnkoy

E]--Q Testy

E]--@ Maplanavane dlohy

=45 Rezdentri Stit

A2 wimky
= Server wyrowndvacl pamneti
Anti-Rootkit

. Aktualizace

. Waddlend sprava

. Serverave komponenty

. DoEasné wypnuti ochrany 2YGE
Program zlepiovani produktu

Soubory kontrolované Rezidentnim Etitem
© Kontrolovat viechny soubory

' Kontrolovat infikovatelng soubary a whrané typy dokumentd

Z kontroly wyjmout soubory s nasledujiciri piponanni:

Wedy kontrolovat soubory s nasledujicimi piiponami:

I 385; A5P;BAT;BIN; BMP; BOC; CHM; CLA; CLAS*;CMD; CNM; COM; CPL;DEV,DLL; DO ™, DRV,

¥ Widy kontrolovat soubory bez piinon

Rezidentni $tit bude kontrolovat

Rezidentni Stit otestuje soubory s nEkterou z nasleduiicich pfipon:

386, ASP;BAT,BIN; BMP; BOC; CHM; CLA; CLAS*, CMDy CNM; COM; CPL;DEY; DLL; DO™, DR
JEMLEXE; GIF;HLP, HT *; INF; TN JPEG™; JPG; 5™ LMK MD ™ MSG; NS, OO, OV, PO P

DF;PGM; PHP*,PIF,PL™*;,PMG;POT,;PP*; SCR,;SHS,; SMIM; SWF, S5, TIF; VBE, VBS, WEX Wi

D WIMF; XL * KL 7L
Testovani soubort bez pfipon je zapnuto,

P -

A

Rozhodnéte, zda chcete kontrolovat vSechny soubory nebo pouze infikovatelné
soubory - v tom pfipadé miZete definovat seznam ptipon souborl, které maji byt z
kontroly vyfaty a seznam pfipon soubor{, které se maji kontrolovat za vech okolnosti.

Sekce ve spodni ¢asti dialogu nazvanad Rezidentni Stit bude kontrolovat nasledné

sumarizuje aktudlni nastaveni a zobrazuje detailni pfehled véech objektd, které maji byt
komponentou Rezidentni Stit kontrolovany.
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11.8.2. Vyjimky

Pokrotilé nastaveni A¥YG

= Wehled

Zvlky

Ignorovat chybové podmminky
Yirowy trezor

{;, PUP wijimky Ffidat soubor
E]--Q Testy

E]--@ Maplanované dlohy
=145 Reddentni tit

Rezidentni Stit — vyjimky

Soubar Pfidat cestu

H

Editavat

Sirnkey Odstranit

= Server wyrovnavac pameti

Aktualizace

Yedalend sprava

045 Serverové komponenty

= Dofasng yyphuti ochrany AYG
42| Program zlepEovan produktu

7 Yochozi |® Ok, H Starno ‘ ‘@ Faugit ‘

Lt

A

Dialog Rezidentni Stit - Vyjim ky nabizi moZnost definovat specifické soubory nebo
celé adresare, které maji byt vynaty z kontroly komponentou Rezidentni stit. .

Pokud to neninezbytné nutné, dirazné doporucujeme, abyste z testovani
Zadné polozky nevyjimali!

V dialogu jsou k dispozici tato ovladaci tlacitka:

e Pridat cestu — umoznuje vybérem z navigacniho stromu lokalniho disku urcit
adresare s celym obsahem, ktery ma byt vynat z testovani

e Pfidat soubor - umoznuje vybérem z navigacniho stromu lokalniho disku po
jednom vybrat dal$i soubory definované jako vyjimky z testovani

e Editovat - umoznuje editovat zadani cesty ke zvolenému souboru nebo
adresari

e Odstranit - umoziuje odstranit cestu ke zvolenému souboru nebo adresafi
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11.9. Server vyrovnavaci pameéti

Server vyrovnavaci pamétije proces k urychleni testovani (pro testy na vyzadani,
naplanované testy pocitace i testy Rezidentniho stitu). V ramci tohoto procesu AVG
File Server 2011 detekuje a ukladda informace o dlvéryhodnych souborech (tj. o
systémovych souborech s digitdinim podpisem): tyto soubory jsou pak automaticky
povazovany za bezpecné a neni tfeba je znovu testovat.

Pokrotilé nastaveni AYG

32 wehled i
=] zvuky Mastaveni Cache Serveru

Ignoravat chybové podminky ¥ Povolena wyrovnavad pamét’

. Virowy trezor ¥ Povolit pfidawvan nowich soubor do wyrovnavach pamiti
A2 PUR wjirnky
=E TESt}“ o (\POZOR) Zakaz tEchto moZnosti miEe snidit vwkonnost vaieho systému, Dirazng
-0 Maplanavané dlohy doparutuierne tyto mognosti povolit,

-4 Reddentni tit

Anti-Rootkit
aktualizace
Yedalend sprava

Serverove komponenty
Diocasné yyphuti ochrany A%G
-3=] Program zlepEovani produkiu

PN |
A

Dialog nastaveni nabizi dvé moznosti:

e Povolena vyrovnavaci pamét (ve vychozim nastaveni zapnuto) - pokud
tuto moznost vypnete, deaktivujete tak proces vyrovnavaci paméti a
vyprazdnite cache. Méjte prosim na mysli, Ze vypnutim tohoto procesu dojde
ke zpomaleni testu i celkového vykonu vaseho pocitace, protoze bude nutné
provést test pfitomnosti viru a spyware u kazdého jednotlivého souboru.

e Povolit pfidavaninovych souborii do vyrovnavaci paméti(ve vychozim
nastaveni zapnuto) - pokud tuto mozZnost vypnete, zabranite tak pridavani
novych souborl do vyrovnavaci paméti. Véechny soubory, které jsou jiz v
paméti ulozeny, budou zachovany a vynechany z testovani, pokud nedojde k
deaktivaci celé vyrovnavaci paméti anebo do pfisti aktualizace virové
databaze.
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11.10. Anti-Rootkit

V tomto dialogu pokrocilého nastaveni mate moznost editovat konfiguraci komponenty
Anti-Rootkit:

Pokrotilé nastaveni AYG

42| wehled L )
=] Zvky Nastaveni Anti-Rootkitu
Ignorovat chybiove podrminksy Standardni test celého poditace nezahmuie detekci & odstranéni roatkitd, T toho
T divodu doparudujeme pravidelng wrhledat a odstranit roatkity prostfednictvim téta
. Wirowy trezor
%E PUP wifimic kormponenty,
E5 iy
E]--«fg. Testy
[]..@9 Maplanované Clohy ¥ Testowat aplikace
&-§=) Reddentni st ¥ Testovat OLL knihowrry

Server wyrovnavac pameti
niti-Rootkit

aktualizace

Yedalend sprava

Serverove komponenty

Diocasné yyphuti ochrany A%G

-3=] Program zlepEovani produkiu

[V Testovat ovladate

 Rychly rootkit test
& Kompletni rootkit test

e -
A

Editace vSech funkci komponenty Anti-Rootkit uvedena v tomto dialogu je dostupna i
pfimo z rozhrani komponenty Anti-Rootkit.

Oznacenim pfislusného policka (jednoho nebo vice) oznacte, jaké objekty maji byt
testovany:

e Testovat aplikace
e Testovat DLL knihovny
o Testovat ovladace
Déale se pak mizete rozhodnout, v jakém reZimu si prejete test spustit:

7

e Rychly rootkit test - testuje vSechny bézici procesy, nahrané ovladace a
systémovy adresar (vétsinou c:\Windows)

e Kompletni rootkit test - testuje vSechny vSechny bézici procesy, nahrané
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ovladace, systémovy adresar (vétsinou c:\Windows) a také vSechny lokalni
disky (vcCetné flash disku, ale bez disketové a CD mechaniky)

11.11. Aktualizace

Pokrotilé nastaveni AYG

Wzhled

Zvky

Ignorovat chybové podminky
Wirowy trezor

-2 PUP wyjirnkey

E]--Q Testy

E]--IEB Maplanovangé ulohy

045 Rezidentni stit

Server wyrovnavac pameti
Anti-Rootkit

1alizace
- Prosy
Wytddene pfipojeni
LRL

. Sprava

Yadalend sprava

Kdy provést aktualizaci
Je-li poZadovan restart poditace;
¢ PoZadovat potvrzeni od ufivatele

 Restartovat okaméite
€ Dakandit pii pifstim restartu poditade

Test paméti po aktualizaci
[ Zahajit test paméti a procesd po Uspéing aktualizac

Dalsi nastaveni aktualizace
v Wytvafit novi bod pro obnovenl systému b&hem kafdé programoveé aktualizace,
¥ Pouiit aktualizaci DNS
v Pafadovat potvrzeni pro zavieni b&Fcch aplilkact, &G midfe vwiadovat zaviani

Serveravé komponenty nékterych bégicich aplikac (hapfiklad MS Outlock ).

Dodasné wyphuti ochrany AYG
{E Program zlepsovani produkiu

¥ zkontrolovat systémavy Sas

Zobragit upozornéni, pokud se systémovy Cas poditace S od spravného casu o
vice, net..,

I 24 _|:‘ hadin

PN |
A

Polozka navigace Aktualizace otevira dialog, v némz mizete specifikovat obecné
parametry souvisejici s aktualizaci AVG:

Kdy provést aktualizaci

V této sekci se nabizi volba alternativnich moznosti: aktualizaci Ize naplanovat na pristi

v 7, v O v Ja . . AT 4 s ’ ran
restart pocCitace nebo muzete provést aktualizaci okamzité. Ve vychozim nastaveni je
zvolena alternativa okamzité aktualizace, protoze ta zarucuje nejvyssi miru

bezpecnosti. Naplanovani aktualizace na pfisti restart Ize doporucit pouze v pripadé, ze
pocitac¢ skutec¢né pravidelné restartujete, a to nejméné jednou denné.

Ponechate-li nastavenu vychozi konfiguraci a aktualizaéni proces spustite okamzitég,
miZete pro pfipad vyZadovaného restartu poéitace rozhodnout, jak ma byt restart
proveden:

e Pozadovat potvrzeni od uzivatele - informativnim hlasenim budete
upozornéni na dokonceni procesu aktualizace a vyzvani k restartu
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e Restartovat okamzité - restart bude proveden automaticky bezprostifedné po
dokonceni aktualiza¢niho procesu bez vyzadani vaseho svoleni

e Dokoncit pFi priStim restartu pocitace - restart bude doc¢asné odlozen a
proces aktualizace dokoncen pfi pFistim restartu pocitace - tuto volbu opét
doporucujeme pouzit pouze tehdy, kdyz jste si jisti, ze pocita¢ bude skutecné
restartovan nejpozdéji do 24 hodin

Test paméti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test
paméti. V pripadé, Ze by nejnovéjsi aktualizace obsahovala nové virové definice, budou
tak tyto okamzité aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti volby. Oznacenim jednotlivych nabizenych polozek
mlZete oznacit, zda si tu kterou moznost prejete aktivovat:

e Po kazdé programové aktualizaci vytvofFit novy bod pro obnoveni
systému - pred kazdym spusténim programové aktualizace AVG je tak zvany
systémovy bod pro obnoveni systému. V pfipadé€, ze aktualizani proces
nebude z néjakého divodu dokonéen a vas operaéni systém bude ohroZen,
mlZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho plvodni
konfiguraci. Tato moznost je dostupna pres volbu Start / VSechny programy /
Pfislusenstvi/ Systémové nastroje / Obnova systému, ale jakékoliv zdsahy do
tohoto nastaveni Ize doporuéit vyhradné pokro&ilym a zkuSenym uzivatelim!
Chcete-li vyuzit této moznosti, ponechejte policko oznacené.

e PouZzit aktualizaci DNS - oznacenim této polozky potvrdite, Ze chcete pouzit
metodu detekce aktualiza¢nich soubord, s jejiz pomoci Ize eliminovat objem dat
prenesenych mezi aktualizac¢nim serverem a AVG klientem;

* PoZzadovat potvrzeni pro zavieni béZicich aplikaci (ve vychozim nastaveni
zapnutou) zajistite, Ze v pfipadé, Ze bude nutné zavfit nékteré spusténé
aplikace, aby mohla byt aktualizace dokoncena, budete pred jejich zavienim
upozornéni varovnym hlasenim;

e Zkontrolovat systémovy cas - oznaCenim této polozky urlite, Ze si prejete,
abyste byli informovani o pfipadném rozporu mezi ¢asem nastaveném na
poditadi a skute¢nym ¢asem, a to v okamziku, kdy rozdil té&chto dvou &asl
dosahne stanoveného poctu hodin.
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11.11.1. Proxy

Pokrotilé nastaveni A¥YG

= Wehled
Zvlky
Ignorovat chybové podmminky MepouEvat prosxy ﬂ
Yirowy trezor

Nastaveni aktualizace - proxy

{E] PUP ijimky € Manudlni
[]--Q Testy Server: | Port: | 3128
i Naplanovane diohy [T Pouit autentifikac PROXY
= Reridentni Stit
Server yyrovnavac pameti Zpiisab ovdeni: |Libuvolné (wichozi) j

Anti-Rootkit Usivatelske imano: I
aktuslizace Fivatelské jméno:

. [ Heslo: |
wytacene plipojeni
URL & suto

v

: S}pra?’a . © 7 prohlizece |Internet Explarer =
veddlend sprava
Serverové komponenty & Ze skiptu |
= Dacasne wypnuti ochrany AYE @ Zjistit automaticky

42| Program Zepéovant procuktu

P -

A

Proxy server je samostatny server nebo sluzba bézici na libovolném pocitaci, ktera
slouzi k zajisténi bezpecnéjsiho pfipojeni k internetu. Podle nastaveni pravidel sité pak
Ize na Internet pfistupovat budto pfimo nebo pres proxy server; obé moznosti mohou
byt také povoleny soucasné. V prvni polozce dialogu Nastaveni aktualizace - proxy
tedy volbou z rozbalovaci nabidky combo boxu urcete, zda si prejete:

e PouZit proxy

e NepouZivat proxy - vychozi nastaveni

e Zkusit pFipojeni pfes proxy a v pfipadé selhani se pFipojit pFimo
Pokud zvolite moznost, u niz se uvazuje pouziti proxy serveru, je tfeba dale

specifikovat nékteré daldi Gdaje. Nastaveni serveru miZete provést manuélné nebo jej
nechat detekovat automaticky.

Manualni nastaveni

Pfi manualnim nastaveni (volba Manualni aktivuje pFislusnou sekci dialogu) specifikujte
tyto polozky:
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e Server - zadejte IP adresu nebo jméno serveru

e Port - zadejte Cislo portu, na némz je povolen pfistup k internetu (vychozim
nastavenim je ¢islo portu 3128, ale miZe byt nastaveno jinak - pokud si
nejste jisti, obratte se na spravce vasi sité)

Proxy server mize mit déle nastavena rlizna pFistupové prava pro jednotlivé uZivatele.
Jestlize je vas proxy server takto nastaven, oznacte polozku PouZzZit autentifikaci
PROXY a zadejte své UzZivatelské jméno a Heslo pro pfipojeni k internetu pres proxy
server.

Automatické nastaveni

Pfi automatickém nastaveni (volba Auto aktivuje prislusnou sekci dialogu) prosim
zvolte, odkud se md nastaveni proxy serveru prevzit:

e Z prohlizece - nastaveni se prevezme v vaseho internetového prohlizece z
prohlizeCe

e Ze skriptu - nastaveni se prevezme ze stazeného skriptu s funkci, ktera vraci
adresu proxy

o Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy
serveru
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11.11.2. Vytacené pripojeni

Pokrotilé nastaveni A¥YG

= Wehled
Zvlky
Ignorovat chybové podmminky I~ PouEt wytafené plipajeni

Nastaveni aktualizace - vytacené pripojeni

Wirowy trezor & automaticky otevilt toto plipojent
A2 PUR wjirnky & Pied piipojenim se dotazat
#-40 Testy
]__@ Maplanovang clohy Dostupné konfigurace wihadensho pripojeni

Rezidentri Stit

Server wyrovnavac pameti
Anti-Rootkit

Aktualizace Usivatelske jméno: |

|Neb\,rla nalezena 2adna konfigurace j

T Pougit ovéfeni

——— Heslo: |
& pAipojen

¥ Zavfit wytafend pfipojeni po dokondeni

veddlend sprava

Serverowé komponenty

= Dacasne wypnuti ochrany AYE
42| Program Zepéovant procuktu
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Parametry nastavované v dialogu Nastaveni aktualizace- vytacené pFipojenise
vztahuji k telefonickému pfipojeni. Jednotliva pole zalozky jsou neaktivni, pokud
neoznacite polozku PouZit vytacené pFipojeni. Touto volbou se pak aktivuji ostatni
pole.

UrCete, zda ma byt pfipojeni k internetu provedeno automaticky (Automaticky otevFit
toto pFipojeni) anebo je tfeba, aby uzivatel kazdé pfipojeni potvrdil (PFed pFipojenim
se dotdzat). U automatického pFipojeni se dale miZete rozhodnout, zda ma byt
pfipojeni po provedeni aktualizace ukonceno (ZavFit vytacené pFipojeni po
dokonceni).
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11.11.3. URL

Pokrotilé nastaveni A¥YG

=/ Wehled , _
Zvuky Nastaveni aktualizace - URL

Ignorovat chybové podrinky Iména IURL Fiidat

Wirowy trezor update primary server  http: ffupdate, avg.comyfsoftw /10w
{r, PUP syifirnbey update backup server  http: ffbackup. avg.czfsoftwef 10, upd .
[]__%g Testy U prait
]--@ Maplanowvané Clohy = mazat

= Reridentni Stit

Server wyrovnavac pameti

Anti-Rootkit 1 aharna

Aktualizace

Priogy Ll

wytacene plipojeni

. Sprava

veddlend sprava

Serverowé komponenty

= Dacasne wypnuti ochrany AYE
42| Program Zepéovant procuktu
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Dialog URL nabizi seznam internetovych adres, odkud mohou byt aktualiza¢ni souboru
stazeny. Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich ovladacich
tlacitek:

e Pridat - otevre dialog, kde Ize specifikovat dal$i URL k pfidani do seznamu

Upravit - otevre dialog, kde Ize editovat parametry stavajici URL

Smazat - smaze zvolenou polozku seznamu

Nahoru - premisti zvolenou URL na o jednu pozici v seznamu vys
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11.11.4. Sprava
Dialog Sprava obsahuje dvé moznosti volby dostupné prostfednictvim dvou tlacitek:

Pokrotilé nastaveni A¥YG

-3 vzhled ] .
Zullky Spréava aktualizaci

= Ignorovat chybove padminky wyrmaz viech nepotfebnych dodasnych aktualizatnich soubord provedete tladitkemn nize.
= Virowy trezor

A2 PUR wjirnky

E]--Q Testy |®

E]--@ Maplanované dlohy

3= Rezidentni Etit

Server wyrovnavac pameti

Anti-Rootkit

Aktualizace | @ Pougit pfedchozi verzi viiové baze |
Foy

wytacene plipojeni

LRL

Smazat dotazné aktualizatni soubory |

Tladitkemn nige lze pougit predchoz verzi virové baze,

veddlend sprava
[]--{., Serverowé komponenty

= Docasné vypnuti ochrany AYG
42| Program Zepéovant procuktu

) Yochozi |@ Ok, || Starno | |® Faugit |

e Smazat docasné aktualizacni soubory - timto tlacitkem odstranite ze svého
pevného disku vSechny jiz nepotifebné soubory aktualizaci (ve vychozim
nastaveni sprévy aktualizac¢nich soubord se tyto uchovévaji po dobu po 30 dni)

e PouzZit pfedchoziverzivirové baze - timto tlacitkem odstranite ze svého
pevného disku posledni verzi virové databaze a vratite se tak k predchozi
ulozené verzi (nova verze virové baze bude pochopitelné soucdésti dalsi
aktualizace)
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11.12. Vzdalena sprava

Pokrotilé nastaveni AYG

. Wehled
. Zvuky
gnorovat chivbové podrminky Server: I

vzdalena sprava

2| \-"|rowfrezor Port: I PrET
%E:i PUP wiijirnkey
-4 Testy T sl
IZZI--I!_E Naplénavané Ulahy Piihlatovaci jréno: I
-5 Rezidentni stit Heslo: |

Server wyrovnavac pameti
Anti-Rootkit Port pro prichozi zprdwy: | 6051

aktualizace
Pray Zkouika pripojeni

Wytacena plipojeni

URL

Sprdva

Wzdalena sprava

Serverove komponenty
Docasng yypnuti ochrany AYG
Program zlepdovani produktu

e -
A

Nastaveni v dialogu Vzdalena sprava slouzi k pripojeni klientské stanice AVG do
systému vzdalené spravy. Pokud planujete pfipojeni ke vzdalené spravé, nastavte
prosim tyto parametry:

e Server - jméno (pfipadné IP adresa) serveru, na némz je nainstalovan AVG
Admin Server

e Port - uvedte Cislo portu, na némz komunikuje AVG Admin Server s AVG
klientem (za vychozi nastaveni je povaZovan port Cislo 4158 - pokud
pouZivate tento port, neni tfeba hodnotu specifikovat)

e Pfihlasovaci jméno - pokud je komunikace mezi AVG klientem a AVG Admin
Serverem definovana jako zabezpecena, zadejte své pfihlasovaci jméno ...

e Heslo - ... a pfislusné heslo

e Port pro pfichozi zpravy - Cislo portu, na némz AVG klient pfijima zpravy od
AVG Admin Serveru

Tlacitko ZkousSka pFipojenislouzi k ovéreni skutecnosti, Zze vSechny v tomto dialogu
uvedené Udaje jsou platné, byly nastaveny spravné a je mozné se jejich
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prostiednictvim pfipojit k DataCenter.

Poznamka: Pro podrobné informace o vzdalené spravé si prosim prectéte
dokumentaci k SMB edici AVG.

11.13. Serverové komponenty

11.13.1. Kontrola dokumentt pro MS SharePoint

V tomto dialogu pokro&ilého nastaveni miizete upravovat nékteré parametry testovani
dokumentd, provddéného serverovou komponentou Kontrola dokumentd pro MS
SharePoint. Je rozdélen na nékolik sekci:

Pokrotilé nastaveni A¥YG

3= wehled

= Zvuky

Ignorovat chybove podrminlkoy
= Wirowy trezor

35 PUP wifirmley

Nastaveni protokolovani
Welikost souboru protokalu: 100 ME

vlastnosti testovani

m Q Testy ¥ Pougit heuristickau analizu
z . v Hldsit potencidlng neiddouc programy a spyware infekce
-t Maplanované dlohy
[]__%E Rezidentni 2tit [ Hissit raztifenau mnofinu potencidlng netddoucich programi
=)

Server wyrovnavac paméti [ Testawat archiuy
Anti-Rootkit Reportovani
3] Aktualizace Automatické akce nad nésledujicimi reporty mohou bt nastaveny v podklig akce nad nélezy. Tyta
vzdilend sprava reporty maji zdwainost Informace.,
Serverove komponenty
trola dokurnentd pro MS 5

: Akce nad nalezy
3= Docasné vypnuti ochrany AVG
{% Program zlepdovani produktu

[~ Reportowvat heslern chrinéné archivy

[~ Reportowvat heslem chranéné dokumenty

[ Reportovat soubory obsahujici makro

[ Reportowat skryté pFipomye

o e -
A

Nastaveni protokolovani

Textové pole Velikost souboru protokolu - soubor protokolu obsahuje zaznamy o
rozlicnych udalostech, spojenych s ¢innosti komponenty Kontrola dokumenti pro MS
SharePoint. Mezi tyto udalosti patfi napfiklad nahravani knihoven, nalezeni viru,
zpravy a varovani o moznych problémech apod. S pomoci textového politka mizete
nastavit maximalni velikost tohoto souboru.
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Vlastnosti testovani

e Pouzit heuristickou analyzu - pouzit heuristiku pfi testovani dokumentd. Kdyz
je tato moznost aktivovana, mizete filtrovat dokumenty nejen podle pfipony,
ale i podle skute¢ného obsahu a formatu (ktery pfiponé nemusi odpovidat).

e Hlasit potencialné nezadouci programy a spyware infekce — pouzit
mechanismus Anti-Spyware, tj. detekovat a hlasit rovnéz podezielé a
potencialn& nezadouci programy pfi testovani dokumentd.

e Hlasit roz§ifenou mnoZinu potencialné neZadoucich programi -
zaskrtnutim tohoto policka aktivujete detekci rozsifené sady spyware:
program, které jsou v pdvodni podobé& od vyrobce ne$kodné a v poradku, ale
mohou byt snadno zneuzity ke $kodlivym G¢eldm, ptipadné jde o zédsadné
neskodné, avdak ponékud obtéZujici programy (rlzné dopliiky do prohlizece
atd.). Jde o dodatec¢né opatfeni, které zlepSuje zabezpeceni vaseho pocitace
na dali Urovni, nicméné& miZe blokovat také né&které legaini programy, proto je
ve vychozim nastaveni tato moznost vypnuta. Tato detekce je dopliikem
predchozi moZnosti, samostatné tedy neni dostacujici: pokud chcete ochranu
pred zakladnimi typy spyware, pak ponechte vzdy oznacené predchozi policko,
a toto pak oznacte volitelné k nému.

o Testovat archivy - testovat obsah archivd.

Reportovani

e Reportovat heslem chranéné archivy - archivy (ZIP, RAR etc.) chranéné
heslem neni mozné otestovat na pfitomnost virl; po zaskrtnuti tohoto poli¢ka
se tyto archivy budou oznacovat jako potencialné nebezpecné.

e Reportovat heslem chranéné dokumenty - dokumenty chranéné heslem
neni mozné otestovat na pfitomnost vird; po zaskrtnuti tohoto poli¢ka se tyto
archivy budou oznacovat jako potencialné nebezpecné.

e Reportovat soubory obsahujici makro — makro je napevno urceny sled
krokd, ktery usnadfiuje uzivateli Easto opakované slozit&jsi Gkoly (makra ve
Wordu jsou typickym pfikladem). Makro miZe obsahovat rtizné instrukce, a to i
potencialné nebezpecné; chcete-li reportovat vsechny dokumenty s makry,
oznacte toto policko.

e Reportovat skryté pfFipony - skryté pfipony mohou podezrely spustitelny
soubor "néco.txt.exe" zamaskovat tak, aby se uzivateli jevil jen jako neskodny
textovy soubor "néco.txt"; po zaksrtnuti tohot policka budou soubory se
skrytymi pfiponami reportovany jako potencialné nebezpecné.
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11.13.2. Akce nad nalezy

Pokrotilé nastaveni A¥YG

= Wehled
Zvlky
Ignaravat chvbové podminky Infekce
Wirawy trezar [ x|
A2 PUR wjirnky
=45 Testy

]--@ Maplanované dlohy

= Reridentni Stit

Akce nad ndlezy (automatické akce)

L . FUP
Server vyrovnavac pameti
Anti-Rootkit Lest [
okumentd pro MS SharePaint Varovani
nad nalezy ILéEit Ll
-3=| Dofasng yyphuti ochrany &YG
{5, Program zlepiovani produktu
Informace
|2adns =l

P -

A

V tomto dialogu mdZete nastavit, jak se bude komponenta Kontrola dokumenti pro
MS SharePoint chovat, kdyz nalezne hrozbu. Hrozby jsou pro ucely této komponenty
rozdéleny do nékolika kategorii:
o Infekce — nebezpecné kddy, které se kopiruji a Sifi se, Casto nepozorovang,
aby napachaly skody v systému uzivatele.

e PUP (Potencidlné nezddouci programy) - rlzné druhy progarmd, které
mohou, ale také nemusi pfedstavovat hrozbu.

e Varovani - nalezené objekty, které nebylo mozno otestovat.

e Informace - zahrmuje vSechny nalezené potencialni hrozby, které vsak nelze
zafadit do zadné z vysSe uvedenych kategorii.

S pomoci rolovacich nabidek miZete stanovit automatickou akci pro kazdou z téchto
kategorii:

o Zadna - dokument, v némz bude nalezena tato hrozba, bude ponechén ve
svém umisténi.
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e Lécit - AVG se pokusi nalezenou hrozbu vylécit.

e PfFesunout do trezoru - kazdy takto infikovany dokument bude presunut do
karanténniho prostredi Virového trezoru.

e Odstranit - kazdy dokument, v némz bude detekovana tato hrozba, bude
automaticky smazan.

11.14. Docasné vypnuti ochrany AVG

Pokrotilé nastaveni AYG

Zuky Docasné vypnuti ochrany AVG
Ignarovat chybave podminky [ Doiasng vypnout ochranu AVG
\f’iruvx’r'trezor Toto neni doporuteno a mélo by byt pouito pouze tehdy, pokud ziistite zdvaing
-45) PUP wyjirnky problémy pii instalaci softwaru nebo fedite tachnicke potize,
E]--Q Testy

]--@5 Maplanovangé ulohy

Rezidentni tit

Server wyrovnavac pameti

Anti-Rootkit

Alktualizace

YWeddlend sprava

Serverowé komponenty
At ochiran (

Program lepiovani produktu

) Wichoz] e ‘ ‘ Starmo ‘ ‘ W Pougit ‘

V dialogu Docasné vypnuti ochrany AVG mate moznost oznacenim jediné dostupné
polozky jednorazoveé deaktivovat celou ochranu zajiSténou programem AVG File
Server 2011.

Méjte prosim na paméti, Ze tato volba by v Zadném pfipadé neméla byt
pouZita, pokud to neni opravdu nezbytné nutné!

V naprosté vétiné pfipadl neni nutné deaktivovat AVG pred instalaci nového
software nebo ovlada&(, a to ani tehdy, pokud budete b&hem instalace vyzvani k
zavreni vSech spusténych aplikaci. Pokud by v takovém pfipadé doslo ke kolizi,
pravdépodobné bude stacit deaktivovat Rezidentni stit. Jestlize budete opravdu
nuceni deaktivovat AVG, zapnéte jej hned, jakmile to bude mozné. Pamatujte, ze
pokud jste pfipojeni k Internetu nebo k jiné siti, je vas pocitac¢ bez aktivni ochrany
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vysoce zranitelny.

11.15. Program zlepsovani produktu

V dialogu Webova bezpecnost a Program zlepsovani produktu AVG mate moznost
zapojit se do spoluprace a podilet se na zlepSovani produktu AVG a na celkovém
zvysSeni Urovné bezpecnosti na Internetu. Zaskrtnutim polozky Povolit odesilani
informaci umoZnite reportovani informaci o detekovanych hrozbach tymu expertd
spole¢nosti AVG. Tyto reporty ndm pomahaji shromazdovat nejcerstvéjsi informace o
virech, spywaru i Skodlivych webovych strankach a vylepsovat neustale ochranu pro
vSechny nase uzivatele.

Reportovani probiha automaticky, takZe vam nezplisobi Zadné nepohodli, a
reporty nikdy neobsahuji Zadna vase soukroma data. Reportovani je samozrejmé
dobrovolné, nicméné vas prosime, abyste je také aktivovali, protoZze ndm tim vyrazné
pomizete s vylepSovanim ochrany vadeho poéitace.

Pokrotilé nastaveni AYG

Wzhled
Zvky
Ignarovat chybavé podminky Pomozte AVG udinit Web bezpednSiEim a Zepdit nase produkty tim, %2 nam dovalite
Wirowy trezor p[ové_ldét anopymni sbér informad o nalezenych hrozbach a zpfiscbu poudivani produktu,
5 PUP vy Wice infiorrnac,

w0 Testy ¥ Pavalit odeslani infarmaci

E]--IEB Maplanovangé ulohy

045 Rezidentni stit

Server wyrovnavac pameti
Anti-Rootkit

]--%:, Aktualizace ¥ Umoznit odeslan anonymnich dat o pougivani produkiu.
= Weddlend sprava

Serverowé komponenty
Dioasne wypnuti ochrany AYG
{=, Program i procuktu

Webova bezpecnost a Program zlepZovani produktu AVG —

¥ Umnoénit odeslani anonymnich dat o nalezenych nebo potencidnich hrozbach.

v Powolit oviEfowani nalezd pomoc doud computing

L\ POZOR: Wypruti této funkce miFe mit viv na schopnost AYG was spravné chranit,
Dirazné doporucujeme ponechat tuta funkc zapnuto,

PN |

V dnesni dobé uz de facto nemluvime o antivirové ochrané, ale obecné o webové
bezpe&nosti. Na Internetu se vyskytuje obrovské mnozstvi riznych hrozeb, jejichz

v . ' . O V. v ’ s o ’ 7
rozsah daleko presahuje kategorii viru. Autofi nebezpecnych kédu a webovych stranek
jsou stale vynalézavéjsi, a tak se denné objevuji nejen nové viry, ale i zcela nové typy
hrozeb, triki a technik, jak uzivatele podvést a vyuzit. Uvedme si ty nejéastéjsi, z
nichz nékteré jesté nemaji ani ceské pojmenovani:
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e Virus je kod, ktery dokaze sam sebe kopirovat a Sifit, ¢asto zcela
nepozorované, dokud nenadéld spoustu skody. Nékteré viry predstavuji vaznou
hrozbu, napadaji soubory, méni je a vymazavaji z disku, jiné délaji véci na prvni
pohled celkem neskodné, napfiklad prehravaji néjakou hudbu. Nebezpecné jsou
véak v8echny viry, a to kvili zakladni vlastnosti nekontrolovatelného mnozeni -
i jednoduchy virus se dokdze béhem chvilky namnozit tak, Ze zabere vesSkerou
pamét a zplsobi pad systému.

o Cerv je typ viru, ktery viak na rozdil od béznych virl nepotfebuje ke svému
Sifeni jiny objekt; rozesild sdm sebe na dalsi pocitace zcela bez pomoci,
.V Vo . v o . v yava 7 s . r
nejcasteéji elektronickou postou, a tak zpusobuje pretizeni siti a e-mailovych
o
serveru.

e Spyware je obvykle definovan jako typ malware (malware = anglicka zkratka
pro "malicious software", tj. Skodlivé programy obecné) a vétSinou zahrnuje
predevsim programy — nejCastéji tzv. trojské koné urcené k odcizeni osobnich
informaci, hesel, Cisel kreditnich karet a podobné, pfipadné k proniknuti do
pocitace za ucCelem poskytnuti pfistupu cizi osobé&; samoziejmé to vSe bez
védomi vilastnika pocitace.

e Potencialné nezadouci programy (z anglického Potentially Unwanted
Programs = PUP) jsou typem spyware, ktery predstavuje potencialni riziko pro
vas pocita¢. PHkladem PUP miZe byt adware, to je program uréeny k distribuci
reklamy. Ten se vétSinou projevuje tak, ze zobrazuje v internetovém prohlizeci
vyskakovaci okna s reklamou, coz je sice otravné, ale ne skute¢né ohrozujici.

e Sledovaci cookies |ze rovnéz povazovat za druh spyware, jelikoz tyto malé
soubory, ulozené ve vasem internetovém prohlizecCi a posilané nazpét
"materské" webové strance, kdykoli se na ni znovu pfipojite, mohou obsahovat
rizné osobni informace, napfiklad seznam stranek, na které jste se v posledni
dobé divali, a podobné.

o Exploit je sSkodlivy kéd, ktery vyuzivad chyby nebo bezpecnostni skuliny v
opera¢nim systému, internetovém prohlizeci nebo jiném casto pouzivaném
programu.

 Phishing je pokus, jak ziskat citlivd data vydavanim se za dvéryhodnou
instituci. Potencidlni obéti jsou obvykle kontaktovany hromadnym e-mailem
obsahujicim vyzvu k aktualizaci bankovnich Gdajl (jinak bude konto uzavfeno...
) a nasleduje odkaz na webovou stranku pfislusné banky, ktera mnohdy vypada
velmi vérné, ale je samoziejmé falesna.

e Hoaxy jsou fetézové podvodné nebo poplasné e-maily obsahujici napfiklad
falesné nabidky prace, pfipadné nabidky, které pracovniky zneuziji k nelegalnim
aktivitam, vyzvy k vybrani velké sumy penéz, podvodné loterie a podobné.

e Nebezpecné webové stranky dokazi nepozorované instalovat skodlivé
programy do vaseho poditae, a stranky napadené hackery délaji totéz, jen se
. ’ r o v v z v z 7 v 7 o
jedna o stranky puvodné slusné a neskodné, které se vsak po utoku hackeru
chovaji zcela nepredvidatelné.
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Systém AVG obsahuje ochranu proti véem zminénym typidm hrozeb a skodlivych
programii:

e Anti-Virus chrani vas pocitac pred viry,

e Anti-Spyware chrani vas pocitac pred spyware.
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12. AVG testovani

Testovani je elementarni soucasti AVG File Server 2011. Testy Ize spoustét na
vyzadani podle okamzité situace (on-demand testy) nebo nastavit jejich pravi
Sténi le plan

12.1. Rozhrani pro testovani

7 Vi c je plné zabezpecen.
_FileS " e 50 tudini a fungl

Vyhledavani nebezpednych poloZek

Test celého potitace
Pro zahajeni tohoto testu kliknéte zde
Zménit nastaveni testu pro Test celého potitate

Test vybrangch souborii &i sloZek
& Pro zahajeni tohoto testu kliknéte zde

= Prehled
B Serverové komponenty

Zménit nastaveni testu pra Test wybranych soubard & sloZek

Anti-Rootkit test
A Pro zahdjeni tohoto testu kiknéte zde

Maplanovat testy

Upravit naplinované testy
Klikn&te zde pro Upravu naplanovanych testd

| Histarie testi | | Zobiazil virgw trezor |

¥ Zobrazit upozoméni

Testovaci rozhrani AVG je dostupné prostfednictvim zkratkového tlaCitka Otestovat
pocitac. Jeho stiskem se uzivatelské rozhrani prepina do dialogu Vyhledavani
nebezpecnych polozZek. V tomto dialogu najdete:

rehl Fednastavenych test( - testy definované vyrobcem jsou k dispozici k

okamzitému spusténi na vyzadani a/nebo podle nastaveného planu:
o Test celého pocitace
o Test vybranych soubori a sloZek
o Anti-Rootkit test

« sekci pro naplanovani testu - zde miZete definovat nové testy a nastavovat
jejich spousténi podle vlastniho planu.

Ovladaci tladitka dialogu

Ovladaci tlacitka dostupna v testovacim rozhrani jsou:
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e Historie testi - zobrazi dialog Prehled vysledki testi s kompletnim
seznamem historie testovani

e Zobrazit virovy trezor- v novém okné otevie Virovy trezor - karanténni
prostor pro ulozeni detekovanych infekci

12.2. Pfednastavené testy

Jednou z hlavnich funkci AVG File Server 2011 je testovani na vyzadani. Testy na
vyzadani jsou navrzeny tak, e mohou testovat rlizné ¢asti vaseho pocitace, kdykoliv
se objevi podezieni na moznost virové infekce. V kazdém pfipadé vSak doporucujeme
provadét testy pravidelné, i kdyz povazujete vas pocita¢ za zcela viru prosty.

V AVG File Server 2011 najdete tyto typy vyrobcem nastavenych testd:

12.2.1. Test celého pocitace

Test celého pocitace zkontroluje cely poé&ita¢ a ovéf pfipadnou pfitomnost vird a
potencialn& nezadoucich programd. Test prozkoumd vdechny pevné disky vaseho
pocitace a najde vSechny viry, pfipadné je vyléci ¢i presune do Virového trezoru. Test
celého pocitace by mél byt na pocitaci napldnovan minimalné jednou tydné.

Spusténi testu

Test celého poditace spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Test celého pocitace. U tohoto testu jiz neni potfeba zadné
dalsi specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrdzek). Test miizete podle potfeby kdykoliv do¢asné Pozastavit nebo Ukon¢it.

¢ je plné zabezpecen.
tudlni a funguii s

. File Server Edition

Probihé test

' serverové komponenty

Testovanych objektd; 0

MNehezpefné ndlezy: 0 1(%
Aktuding se testujer  Probhé optimalizace testl ... =
Aktuani objekt:

Virovd DB: Dalii nastaveni testf ...

Verze AVG:
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¥ Zobrazit upozornéni
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Editace nastaveni testu

Predem definované vychozi nastaveni Testu celého pocitace mate moznost editovat v
dialogu Zménit nastaveni testu pro Test celého pocditace (dostupného z rozhrani
pro testovani prostfednictvim odkazu Zménit nastaveni testu u Testu celého poclitace
). Pokud vsak nemate skuteény divod konfiguraci testu ménit, doporucujeme
se podrZzet vyrobcem definovaného nastaveni!

AYG File Server E

7 V&g pocitac je plné zabezpecen.
1 aktudlng a funguji

. File Server Edition

Zménit nastaveni testu pro Test celého poditace

[ Automaticky &St /odstrafiovat infekd

¥ Hiasit potenciding nefadouci programy a spyware infekce

[ Hiasit roziifenou mnofinu patencidlng nezadoucich programii
I Kontrolovat tracking cookies

I~ Testovat archivy

¥ Pouit hedristickau analjzu

¥ Testovat systémové prostied’

o
valby testd [T Povolit testovani s extrémni citvasti

#» Aktualizovat
Dalii nastaven( testfl ...

Nastavit, jak rychle probiha test (ma vliv na systémové prostfedky) —

| |— Dl ginnosti ugvatele |

[astavit dalsi reporty testd ..

Virova DB @ Ulogit aktuslni nastaveni

Verze AVG: 10.0
| Spustit specifick{ test

Expirace licenc

| Stoma ‘

¥ Zobrazit upozoméni

e Parametry testu - v seznamu parametri testu mizete jednotlivé volby podle
potfeby vypinat/zapinat:

o Automaticky lécit/odstranovat infekci- (ve vychozim nastaveni
zapnuto): je-li béhem testu identifikovan virus, je mozné jej automaticky
lécit, pokud je k dispozici metoda k jeho vyléceni. Pokud virus

automaticky lécit nelze, bude infikovany objekt automaticky pfesunut do
Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve
vychozim nastaveni zapnuto): kontrola pfitomnosti potencialné
nezadoucich programi (spustitelné programy, které mohou fungovat
jako spyware nebo adware). Zaskrtnutim tohoto poli¢ka aktivujete Anti-
Spyware, tj. bude se testovat pfitomnost spyware, nejen virl. Spyware
predstavuje ponékud problematickou kategorii malware, protoze i kdyz
vétsina t&chto programl predstavuje bezpeé&nostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu¢ujeme nicméné
ponechat tuto volbu aktivni, protoze vyrazné zlepSuje zabezpeceni
vaseho pocitace.
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0 Hlasit roz§ifenou mnoZinu potencidalné neZadoucich programii (ve
vychozim nastaveni vypnuto) - zadkrtnutim tohoto poli¢ka mizete
aktivovat navic detekci roz&itené sady spyware: programd, které jsou v
plvodni podobé& od vyrobce nedkodné a v poradku, ale mohou byt snadno
zneuzity ke Skodlivym G&ellm. Jde o dodate&né opatfeni, které zlepsuje
zabezpedeni vadeho poéditace na daldi Grovni, nicméné mize blokovat
také nékteré legalni programy, proto je ve vychozim nastaveni tato
moznost vypnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) -
parametr komponenty Anti-Spyware definuje, Zze béhem testu maji byt
detekovany cookies (HTTP data zaslana serverem prohlizeéi a uloZena na
pocitaci uZivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila
cookies zpét serveru, ktery podle nich rozlisuje jednotlivé uZivatele).

o Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje,
Ze test ma kontrolovat vSechny soubory zabalené v nékterém typu
archivu, napriklad ZIP, RAR, ...

o PouzZit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (
dynamické emulace instrukci testovaného objektu v prostfedi virtualniho
pocitace).

o0 Testovat systémové prostfedi (ve vychozim nastaveni zapnuto) - test
proveéri i systémové oblasti vaseho pocitace.

0 Povolit testovani s extrémni citlivosti(ve vychozim nastaveni vypnuto
) - ve specifickych situacich (napfiklad pfi podezfeni na infekci starsim
typem viru) mizete zvolit tuto metodu testovani, ktera aktivuje
nejdtkladnéjsi testovaci algoritmy a velmi podrobné& provéfi naprosto
vSechny oblasti vaseho pocitace. Méjte vSak na paméti, ze tato metoda
je ¢asové velmi naro¢na.

e Dalsinastavenitestu - odkaz otevira dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:
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Dal5i nastaveni kestu

MoZnost vypnuti poditate
I dypnout pocitac po dokoncenl testovani

[T wynutit wypnuti poditace, pokud je uzaméen
Typy testovanych soubord

" Wiechny typy soubar
Zuolte wijimky pro piinony:

@ Wybrané typy soubard

¥ Testovat pouze inflkovatelng soubary
™ Testovat multimedisint soubory
Zvolte piinony pro zahruti;

¥ Testovat soubory bez piinony

S r—

0 MozZnosti vypnuti pocitace - urCete, zda ma byt pocitac po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy souborit pro testovdni- dale se miZete rozhodnout, zda si
prejete testovat

> VSechny typy souborii - pficemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych c¢arkou;

> Vybrané typy soubori - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasaZeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto poloZzku neoznacenou, vyrazné se
tim zkrati ¢as testovani, jelikoZz multimedidlni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). I
zde mizete urdit vyjimky a pomoci seznamu pFipon definovat, které
soubory maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny ddvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

e Nastavit, jak rychle probiha test - posuvnikem lze zménit prioritu testu,
ktera je ve vychozim nastaveni na hodnoté Dle ¢innosti uZivatele. Tato
hodnota nastaveni optimalizuje rychlost testu pocitace a vytizeni systémovych
zdrojl. Test mizete spustit pomaleji a tedy s nizsi zaté%i systémovych zdrojl (
vhodné, pokud potfebujete béhem testu na pocitaci pracovat a nezélezi vam
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tolik na celkové dobé testovdni) nebo naopak rychleji s vySSimi nédroky na
systémové zdroje (napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

e Nastavit dalsireporty testii - odkaz otevird novy dialog Reporty testi, v
némz mizete oznadit, které typy nalez( maji byt hlageny:

S
HlaZeni z testd 23

Reporty tesiu

[~ Repartavat hesiem chranéné archivy:

[~ Reportovat heslem chrangng dokumenty
™ Reportovat uzaméené soubory
[ Repartowat soubary ohsahujici makra

[~ Reportovat skryté pripony

‘ 0K | ‘ Stamo |

Upozornéni: Samotné mozZnosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popsany v kapitole AVG testovani /
Naplanovanitestu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
celého poéitace zménit, mizete pak svou konfiguraci uloZit jako vychozi, takZe bude
pouZita pro vsechny dalsi testy celého pocitace.

12.2.2. Test vybranych souborti i slozek

Test vybranych souborii éi sloZek kontroluje pouze uzivatelem definované oblasti
pocitace (zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi
nalezu a lé¢bé/odstranovani virové nakazy je stejny jako u Testu celého pocditace:
nalezené viry jsou vyléceny nebo presunuty do Virového trezoru. Test vybranych
soubori i sloZek miZete s vyhodou pouzit pro nastaveni vlastnich testd, jejichz
spousténi nastavite podle vasich potreb.

Spusténi testu

Test vybranych soubori éi sloZek spustte pfimo z rozhrani pro testovani kliknutim na
graficky znazornénou polozku Test vybranych souborii ¢i sloZek. Otevre se rozhrani
Zvolte konkrétni soubory nebo slozky pro testovani. V graficky znazornéné
stromové strukture vaseho pocitace oznacte ty slozky, jejichz obsah chcete nechat
zkontrolovat. Cesta ke kazdé zvolené slozce se automaticky vygeneruje v hornim
textovém poli dialogu.

Pokud si prejete zkontrolovat urc¢ity adresar bez kontroly vSech v ném obsazenych
podadresatt, napiste pred automaticky vygenerovanou cestu k adresafi znaménko
Parametrem "!I" pfed cestou k adresafi zase urcite, ze cely adresar ma byt z testu
vypustén.

Samotny test pak spustite stiskem tlagitka Spustit test a jeho pribéh je identicky s
prib&hem Testu celého pocitacle.
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Editace nastaveni testu

Predem definované vychozi nastaveni Testu vybranych souborii ¢i sloZek mate
moznost editovat v dialogu Zménit nastaveni testu pro Test vybranych soubori ¢i
slozek (dostupného z rozhrani pro testovani prostfednictvim odkazu Zménit
nastaveni testu u Testu vybranych soubor( a sloZek). Pokud v$§ak neméte
skutecény diivod konfiguraci testu ménit, doporucujeme se podrZet vyrobcem
definovaného nastaveni!

A¥G File Server Edition 2011

W AVG 7 Vas pocitac je plné zabezpecgen.
File S e il a fungui

Zménit nastaveni testu pro Test vybranych soubord & sloZek
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¥ Pousit heuristickou analjzu

I™ Testovat systémove prostiedi

™ Povolit testovani s extrémni citlivosti

Dalii nastaveni testd ...
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e Parametry testu - v seznamu parametrd testu mizete jednotlivé volby podle
potfeby vypinat/zapinat:

o Automaticky lécit/odstrarniovat infekci- (ve vychozim nastaveni
zapnuto): je-li béhem testu identifikovan virus, je mozné jej automaticky
lécit, pokud je k dispozici metoda k jeho vyléceni. Pokud virus
automaticky lécit nelze, bude infikovany objekt automaticky presunut do
Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve
vychozim nastaveni zapnuto): kontrola pfitomnosti potencialné
ne?adoucich programi (spustitelné programy, které mohou fungovat
jako spyware nebo adware). Zaskrtnutim tohoto policka aktivujete Anti-
Spyware, tj. bude se testovat pfitomnost spyware, nejen vird. Spyware
predstavuje ponékud problematickou kategorii malware, protoze i kdyz
vétsina téchto programl predstavuje bezpe&nostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporucujeme nicméné
ponechat tuto volbu aktivni, protoZe vyrazné zlepSuje zabezpeceni
vasSeho pocitace.

0 Hlasit roz§ifenou mnoZinu potencidalné neZadoucich programii (ve
vychozim nastaveni vypnuto) - zaskrtnutim tohoto poli¢ka mizete
aktivovat navic detekci rozifené sady spyware: programd, které jsou v
plvodni podobé od vyrobce neskodné a v poradku, ale mohou byt snadno
zneuzity ke gkodlivym G¢ellm. Jde o dodate&né opatreni, které zlepsuje
zabezpedeni vadeho poéditace na daldi drovni, nicméné mize blokovat
také nékteré legalni programy, proto je ve vychozim nastaveni tato
moznost vypnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) -
parametr komponenty Anti-Spyware definuje, Ze béhem testu maji byt
detekovany cookies (HTTP data zaslana serverem prohlizec¢i a uloZena na
pocitaci uZivatele; pfi kazdé dalsi ndvstéve téhoZ serveru prohlize¢ posila
cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uZivatele).

o Testovat archivy (ve vychozim nastaveni zapnuto) - parametr definuje,
Ze test ma kontrolovat vSechny soubory zabalené v nékterém typu
archivu, napriklad ZIP, RAR, ...

0 PouZit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (
dynamické emulace instrukci testovaného objektu v prostfedi virtudlniho
pocitace).

o Testovat systémové prostredi (ve vychozim nastaveni vypnuto) -
test provéfi i systémové oblasti vaseho pocitace.

o0 Povolit testovanis extrémni citlivosti (ve vychozim nastaveni
vypnuto) - ve specifickych situacich (pfi podezfeni na infekci zavlec¢enou
do vaseho poéitace) miZete zvolit tuto metodu testovani, kterd aktivuje
nejdtkladnéjsi testovaci algoritmy a velmi podrobné& provéfi naprosto
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vSechny oblasti vaseho pocitace. Méjte vSak na paméti, Zze tato metoda
je ¢asové velmi naroc¢na.

e Dalsinastavenitestu - odkaz otevird dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:

Dal5i nastaveni kestu

MoZnost vypnuti poditate
I dypnout pocitac po dokoncenl testovani

[T wynutit wypnuti poditace, pokud je uzaméen
Typy testovanych soubord

" Wiechny typy soubar
Zuolte wijimky pro piinony:

@ Wybrané typy soubard

¥ Testovat pouze inflkovatelng soubary
™ Testovat multimedisint soubory
Zvolte piinony pro zahruti;

¥ Testovat soubory bez piinony

S r—

0 MozZnosti vypnuti pocitace - urCete, zda ma byt pocitac po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamdcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy soubori pro testovdni- dale se miZete rozhodnout, zda si
prejete testovat

> VSechny typy souborii - pficemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych c¢arkou;

> Vybrané typy souborii - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasaZeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto poloZzku neoznacenou, vyrazné se
tim zkrati ¢as testovani, jelikoZz multimedidlni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). I
zde mizete urdit vyjimky a pomoci seznamu pFipon definovat, které
soubory maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny ddvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.
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e Priorita testu - posuvnikem Ize zménit prioritu testu, ktera je ve vychozim
nastaveni na hodnoté Dle ¢innosti uZivatele. Tato hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mlZete spustit pomaleji a tedy s niz&i zatézi systémovych zdroji (vhodné,
pokud potfebujete béhem testu na pocitali pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

e Nastavit dalsireporty testii - odkaz otevird novy dialog Reporty testi, v
némz mizete oznadit, které typy nalez( maji byt hlageny:
HlaZeni z testd X

Reporty testu

[~ Reportovat hesiern chraneng archivy

[~ Reportovat heslem chranéné dokumenty
[~ Reportovat uzaméens soubory

[~ Reportovat soubory obsahugici makro

[~ Reportovat skryté piipony

| Ok | | Starna |

Upozornéni: Samotné moZnosti nastaveni testu jsou shodné s parametry nové
definovaného testu, které jsou podrobné popséany v kapitole AVG testovani /
Naplanovanitestu / Jak testovat. Pokud se rozhodnete vychozi nastaveni Testu
vybranych soubori &islozek zmé&nit, miZete pak svou konfiguraci uloZit jako
vychozi, takZe kazdy dalsi Test vybranych soubori nebo sloZek bude spustén s
timto nastavenim a konfigurace bude také pouzita jako sablona pro vsechny dalsi
vami definované testy (vSechny vlastni testy vychazeji z aktudiniho nastaveni Testu
vybranych souborl ¢&isloZek).

12.2.3. Anti-Rootkit test

Anti-Rootkit test prohledava podita na pfitomnost rootkitl (programd a technologi,
které dokdzi maskovat prfitomnost malware v pocitaci). Dojde-li k nalezu rootkitu,
nemusi to nutné znamenat, ze je pocitac infikovany. V nékterych pfipadech mohou byt
rootkity pouzity jako ovladace nebo ¢asti korektnich aplikaci.

Spusténi testu

Anti-Rootkit test spustte pfimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Anti-Rootkit test. U tohoto testu jiz neni potfeba zadné dalsi
specifické nastaveni, test bude tedy rovnou spustén v dialogu Probiha test (viz
obrdzek). Test miizete podle potfeby kdykoliv do¢asné Pozastavit nebo Ukonéit.
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Editace nastaveni testu

Anti-Rootkit test se spousti vzdy ve vychozim nastaveni a editace testu je dostupna
pouze v Pokrocilém nastaveni AVG / Anti-Rootkit. V rozhrani pro testovani jsou
dostupnad jen tato nastaveni, a to vyhradné v pribé&hu testu:

o Automaticky test - posuvnikem lze zménit prioritu testu, ktera je ve vychozim
nastaveni na stredni hodnoté. Stredni (automatickd) hodnota nastaveni
optimalizuje rychlost testu poditade a vytizeni systémovych zdroji. Test
mizZete spustit pomaleji a tedy s nizsi zat&%i systémovych zdrojl (vhodné,
pokud potfebujete béhem testu na pocitaci pracovat a nezalezi vam tolik na
celkové dobé testovani) nebo naopak rychleji s vyssimi naroky na systémové
zdroje (napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

e Dalsinastaveni testu - odkaz otevira novy dialog Dalsi nastaveni testu, v
némz mizete definovat, ma-li v souvislosti s Anti-Rootkit testem doijit k
vypnuti pocitace (Vypnout pocita¢ po dokonceni testovani, respektive
Vynutit vypnuti pocitace, pokud je uzamdcen):

F Dali nastaveni testu

(?) OK

MoZnosti vypnuti poditate  ———
[l vypnout pocitaé po dokonéeni testovani
Vynutit vypnuti poditate, pokud je uzaméen

==
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12.3. Testovani v prizkumniku Windows

AVG File Server 2011 nabizi krom& pfednastavenych testd spousté&nych nad celym
pocitacem nebo jeho vybranymi oblastmi i moznost rychlého otestovani konkrétniho
objektu pfimo v prostiedi prizkumnika Windows. Chcete-li napfiklad otevfit neznamy
soubor a nejste si jisti jeho obsahem, miZete nechat tento soubor na vyzadani
otestovat. Postup je ndsledujici:

| Ju eicar_ ==

- Open
J eicar | P

. Open in new window
J eicar

J heala Share with 3

. makr Restore previous versions
I pup Include in library »

]
]
]
o Public J8  Scan with AVG
]
]

J TESTQ
3. tester
[B5] TestT Cut

Copy

Send to 3

Create shortcut
Delete

@S

Rename

Properties

e V prizkumniku Windows ozna&te soubor (nebo adresér), jehoZ obsah chcete
provéfit

¢ Kliknutim pravého tlacitka mysi nad objektem oteviete kontextové menu
¢ Volbou polozky Otestovat systémem AVG - nechte objekt otestovat

programem AVG

12.4. Testovani z prikazové radky

V ramci AVG File Server 2011 existuje také moznost spustit test z pfikazové radky.
Tuto moznost vyuZijete napfiklad na serverech nebo tfeba pfi vytvareni davkovych
skript(, které maji byt spoustény po startu poé&itace. Z pfikazové fadky miZete spustit
test s nastavenim vétsiny parametrl, které jsou dostupné v grafickém rozhrani AVG.

Test z prikazové fadky spustite z adresare, kde je nainstalovany program AVG pomoci
prikazu:

e avgscanx na 32-bitovych 0S

e avgscana na 64-bitovych OS

Syntaxe prikazu

Syntaxe prikazu pro spusténi testu z prikazové radky je nasledujici:

e avgscanx /parametr ... tedy napriklad avgscanx /comp pro spusténi testu
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celého pocitace

e avgscanx /parametr /parametr .. pti pouZiti vice parametrl jsou tyto
uvedeny za sebou a oddéleny mezerou a lomitkem

e pokud parametr vyZaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan
pro otestovani vybranych oblasti pocitale, kde musite uvést cestu k testované
oblasti), jsou jednotlivé hodnoty od sebe oddéleny stifednikem, napriklad:
avgscanx /scan=C:\;D:\

Parametry prikazu

Kompletni piehled pouzitelnych parametrl Ize zobrazit pt¥ikazem pro pfislusny test s
parametrem /? nebo /HELP (napf. avgscanx /?). Jedinym povinnym parametrem testu
je /SCAN, pfip. /COMP, kterymi urCite oblasti pocCitaCe, jeZz se maji testovat. Podrobny
popis dostupnych parametrlil najdete v kapitole Parametry CMD testu.

Test spustite stiskem kldvesy Enter. V pribé&hu testu Ize testovani zastavit stiskem
kldves Ctrl+C nebo Ctri+Pause.

Spusténi CMD testu z grafického rozhrani

Pfi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi
testu z prikazové radky prostfednictvim dialogu grafického rozhrani. Samotny text bude
spustén z prikazové radky; dialog Nastaveni testu z pFikazové Fadky slouzi pouze
jako nastroj pro snadné nastaveni parametrd testu, aniz byste je museli definovat v
prostredi prikazové radky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v
nouzovém rezimu Windows, jeho podrobny popis najdete v napovédé dostupné pfimo z
tohoto dialogu.

12.4.1. Parametry CMD testu
V nésledujicim prehledu nabizime seznam dostupnych parametr{ testu:

e /SCAN Test vybranych soubord &i slozek; /SCAN=path;path
(napfiklad /SCAN=C:\;D:\)

e« /COMP Test celého pocitace

e /HEUR Pouzit heuristickou analyzu

e /EXCLUDE Z testu vynechat tuto cestu nebo soubory

e« /@ Pfikazovy soubor /jméno souboru/

o /EXT Testovat pouze soubory s témito pfiponami /napfiklad

EXT=EXE,DLL/

AVG File Server 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

e /NOEXT Netestovat soubory s témito pfiponami /napfiklad
NOEXT =IPG/

e /ARC Testovat archivy

e /CLEAN Automaticky lécit

e /TRASH Pfesunout infikované soubory do Virového trezoru

e /QT Rychly test

e« /MACROW Hlasit makra

e /PWDW Hlasit heslem chranéné soubory

e /IGNLOCKED Ignorovat zam¢ené soubory

e /REPORT Hlasit do souboru /jméno souboru/

e /REPAPPEND Pridat k souboru

e /REPOK Hlasit neinfikované soubory jako OK

¢ /NOBREAK Nepovolit preruseni testu pomoci CTRL-BREAK

e /BOOT Povolit kontrolu MBR/BOOT

e /PROC Testovat aktivni procesy

e /PUP Hlasit "Potencidlné nebezpecné programy"

e /REG Testovat registry

e /COO Testovat cookies

o /? Zobrazit napovédu k tomuto tématu

e /HELP Zobrazit napovédu k tomuto tématu

e /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz Pokrocilé

nastaveni / Testy )

/SHUTDOWN Vypnout pocitac¢ po dokonceni testu

/FORCESHUTDOW N Vynutit vypnuti pocitace po dokonceni testu

/ADS Testovat alternativni datové proudy (pouze NTFS)

/ARCBOMBSW Hlasit opakované komprimované archivni soubory
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12.5. Naplanovani testu

Testy v AVG File Server 2011 Ize spoustét budto na vyzadani (napfiklad v situaci,
kdy méte podezfeni na zavleceni infekce na vds pocita¢ nebo z jiného divodu) anebo
podle nastaveného planu. Doporu¢ujeme pouzivat pfedev&im spousténi testd podle
planu, protoze timto pfistupem zajistite svému pocitaci dostatec¢nou prevenci a budete
moci pracovat bez starosti o to, zda a kdy test spustit.

Test celého pocitace by mél byt spoustén pravidelné, a to nejméné jednou tydné.
Pokud vam to vSak provoz na vasem pocitac¢i umoznuje, doporu¢ujeme spoustét test
celého poéitace jednou denné; tak je také ve vychozi konfiguraci nastaven plan testd.
Jestlize je pocitac trvale zapnuty, je vhodné naplanovat spusténi Testu celého
pocitace na dobu mimo pracovni hodiny. Pokud pocita¢ vypinate, nezapomerite vyuzit
moznosti spustit test pfi startu pocitace, pokud byl napldnovany ¢as zmeskan.

Plan test( Ize vytvaFet v testovacim rozhrani AVG, kde ve spodni ¢&sti dialogu najdete
sekci nazvanou Naplanovat testy:

AYG File Server Edition 2011
Hisf

“F r ~ ~
AVG 7 V‘-il? poti c je plné zabezpecen_

. File Server Edition

Vyhledavani nebezpecnych polozek

Test celého potitace
Pro zahdjeni tohoto testu kiknéte zde
Zménit nastaveni testu pro Test celého potitace

Test vybrangch souborii &i sloZek
& Pro zahdjeni tohoto testu kiknéte zde

M= piehled
= Serverové komponenty

Zmenit. nastaveni testu pro Test wybranych soubord & slofek

anti-Rootkit test
Pro zahajeni tohoto testu kliknéte zde

Maplanovat testy

Upravit naplanované testy
O Klikn&te zde pro Upravu naplanovanych testd
o

Expirace licenc

Histarie testi | | Zobiazil virgw trezor

¥ Zobrazit upozoméni

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete novy dialog
Napldnovat testy, v némZ najdete prehled véech aktualn& napldnovanych testd:
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studlni a fungut
. File Server Edition tudini a fungui

Maplanovat testy

M= prehled

Mazey Dalsi naplanovane spusteni

Wypnuto

wilby test

4 Aktualizovat

Virova DB Fridat plan testu | | Upravit plan testu @ Smazat plan testu

Verze AV 10.0.1.

Expirace licence:

¥ Zobrazit upozomsni

Pracovat miZete s t&mito ovlddacimi tla&itky:

e Pridat plan testu - tlacitkem otevfete dialog Nastaveni pro naplanovany
test, na zalozce Nastaveniplanu. V tomto dialogu mate moznost specifikovat
parametry nové definovaného testu.

e Upravit plan testu - tla¢itko mdZe byt pouzito pouze v ptipadé, Ze jste ze
seznamu naplanovanych test( vybrali jiz existujici test. V takovém pFipadé se
tlacitko zobrazi jako aktivni a kliknutim na néj se prepnete do dialogu
Nastaveni pro naplanovany test, na zalozku Nastaveni planu. Zde jsou jiz
zadany parametry stdvajiciho testu, které mizete editovat.

e Smazat plan testu - tlacitko je rovnéz aktivni pouze v pfipadé, Ze jste ze
seznamu naplanovanych test{ vybrali jiz existujici test. ten pak mize byt
stiskem tla¢itka zruSen. Odebirat véak mizete jen své vlastni nastavené
plany; Plan testu celého pocditace, ktery je nastaven jako vychozi, smazat
nelze.

e Zpét - navrat do testovaciho rozhrani AVG

12.5.1. Nastaveni planu

Chcete-li naplanovat novy test a jeho pravidelné spousténi, vstupte do dialogu
Nastaveni pro naplanovany test (kliknutim na tlacitko PFidat plan testu v dialogu
Naplanovanitestu). Dialog je rozdélen do tfi zalozek: Nastaveniplanu - viz obrazek
(vychozi zaloZka, na kterou budete automaticky pfesmérovani), Jak testovata Co
testovat.
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[~ Povoiit tLito tiohu
™' Serverové komponenty

Mazew |Naplém\-'any test

SpoustEni dlohy

' Spoustdt jednou za: | 1 |Hodin j

& Spoudtet v urditem intervalu: |Vybrané dry j |12:DD =
™ Po WiV W st ré I ra NS  T[MHe
7 SpoustEt:

|Pﬁ spustEnl poditate j

Pokrodilé nastaveni planu
¥ Spustit dlohu pii startu pofitae, pokud byl naplénovany €as zmeskan

™ Spustit ulohu i v pfipads, kdy je potitat v energeticky dspormém refimu

Virova DB: 4

Verze AVG: 10
Expirace licence: 12,

¥ Zobrazit upozoméni

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky
Povolit tuto tlohu naplanovany test (doc¢asné) deaktivovat, a pozdéji podle potieby
Znovu pouzit.

Dale pojmenujte test, ktery chcete vytvorit a naplanovat. Jméno testu zadejte do
textového pole u polozky Nazev. Snazte se pouzivat stru¢né a soucasné vystizné
nazvy testl, abyste pozd&ji snadno rozeznali, o jaky test se jedna.

Priklad: Nevhodnym ndzvem testu je napfiklad "Novy test" nebo "Martindv test",
protoZe ani jeden nazev nevypovida o tom, co test ve skutecnosti kontroluje. Naproti
tomu sprdvnym popisnym ndzvem testu miZe byt napfiklad "Test systémovych
oblasti" nebo "Test disku C:" a podobné. RovnéZ neni nutné oznacovat testy terminy
Test celého po&itade versus Test vybranych soubord a sloZek - vdmi nastaveny test
bude vZdy specifickym nastavenim testu vybranych soubord a sloZek.

V tomto dialogu miZete déle definovat tyto parametry testu:

e Spousténi tlohy - urCete, v Jakych casovych intervalech ma byt nové
naplanovany test spoustén. Casové ur¢eni mizete zadat budto opakovanym
spusténim testu po uplynuti urcené doby (Spoustét jednou za) nebo
stanovenim presného data a Casu (Spoustét v uréeny c¢as), pripadné urcenim
udalosti, na niz se spusténi testu vaze (Spoustét pFi spusténi pocitace).

e Pokrocilé nastaveni planu - tato sekce umoznuje definovat podminky, kdy

ma ¢i nema byt test spustén, jestlize je pocitac v Usporném rezimu nebo zcela
vypnuty a naplanovany test spusténi testu byl zmeskan.

Ovladaci tlacditka dialogu
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Ze vsech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveniplanu,
Jak testovata Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkénost na kterékoli zélozce dialogu:

e Ulozit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tladitka teprve poté,
co jste zadali vSechny své pozadavky.

e Storno - zrusi veSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do

vychoziho dialogu testovaciho rozhrani AVG.

12.5.2. Jak testovat

AYG File Server Edition 2011

L AVG VaS potitad je plné zabezpeden.
FileS " Edition ktulni a fungui

Mastaveni pro naplanovany test

Mastaveni planu | Jak testovat | Co testovat |
™ Serverové komponenty ~ E,C\L{tomatlcky Iz‘amffodét‘ranov‘at infekci
¥ Hiasit potencidng nezadouci programy a spyware infekce

™ Hlasit rogsifenou mnofinu potenciing nefddoucich programd
™ Kontrolovat tracking cookies

[T Testovat archivy

¥ Pou#t heuristickau analjzu

¥ Testovat systémové prostied

™ Povolit testovani s extrémni citlivosti

™ Hiedat rootkity

Dalsi nastaveni testi ...

Nastavit, jak rychle probiha test {ma vliv na systémové prostfedky) —

| |— Dle ginnasti LZivatele

Mastavit dalsi reporty testl .

Virova DB: ¢

Verze AVG: 10.0
Expirace licence

¥ Zobrazit upozornéni |

Zalozka Jak testovat nabizi seznam parametrd testu, které mizete podle potfeby

vypinat/zapinat. Ve vychozim nastaveni je vét&ina parametrd zapnuta a budou tak
b&hem testu automaticky pouZity. Pokud nemate skute&¢ny dtvod konfiguraci testu
ménit, doporucujeme se podrzet vyrobcem definovaného nastaveni:

o Automaticky lécit/odstranovat infekci- (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikovan virus, je mozné jej automaticky lécit, pokud je
k dispozici metoda k jeho vyléceni. Pokud virus automaticky léCit nelze, anebo
pokud se rozhodnete tuto funkci vypnout, budete o nalezu viru vyrozuméni a
miZete rozhodnout, co se ma dale s infikovanym objektem provést.
Doporuc¢enym postupem je presunuti objektu do Virového trezoru.

e Hlasit potencidalné nezadouci programy a spyware infekce - (ve vychozim
I3 V7, . . v v 7 ’ o
nastaveni zapnuto) kontrola pritomnosti potencialné nezadoucich programu (
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spustitelné programy, které mohou fungovat jako spyware nebo adware).
Zaskrtnutim tohoto policka aktivujete Anti-Spyware, tj. bude se testovat
pfitomnost spyware, nejen virll. Spyware predstavuje ponékud problematickou
kategorii malware, protoze i kdy? vét&ina t&chto programi predstavuje
bezpecnostni riziko, jsou mnohdy instalovany védomé a se souhlasem uzivatele.
Doporucujeme nicméné ponechat tuto volbu aktivni, protoze vyrazné zlepsuje
zabezpecleni vaseho pocitace.

e Hlasit roz§ifenou mnoZinu potencidalné neZadoucich programii - (ve
vychozim nastaveni vypnuto): zadkrtnutim tohoto poli¢ka mizete aktivovat
navic detekci roz$ifené sady spyware: programi, které jsou v plvodni podobé
od vyrobce neskodné a v pofadku, ale mohou byt snadno zneuzity ke Skodlivym
Géeldim. Jde o dodate&né opatieni, které zlepSuje zabezpedeni vadeho poéditace
na dali trovni, nicméné& mdze blokovat také né&které legaini programy, proto je
ve vychozim nastaveni tato moznost vypnuta.

e Kontrolovat tracking cookies - (ve vychozim nastaveni vypnuto): parametr
komponenty Anti-Spyware definuje, ze béhem testu maji byt detekovany
cookies (HTTP data zasland serverem prohlize¢i a uloZzena na pocitaci
uzivatele; pfi kazdé dalsi navstévé téhoz serveru prohlize¢ posila cookies zpét
serveru, ktery podle nich rozlisuje jednotlivé uZivatele).

e Testovat archivy - (ve vychozim nastaveni vypnuto): parametr definuje, ze
test ma kontrolovat vSechny soubory, a to i takové, které jsou zabaleny v
nékterém typu archivu, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem
testu bude pouzita k detekci infekce i metoda heuristické analyzy (dynamické
emulace instrukci testovaného objektu v prostfedi virtudlniho poclitace).

o Testovat systémové prostiedi- (ve vychozim nastaveni zapnuto): test
proveéri i systémové oblasti vaseho pocitace.

e Povolit testovanis extrémni citlivosti(ve vychozim nastaveni vypnuto) -
ve specifickych situacich (pfi podezfeni na infekci ve vasem poéitaci) mizete
zvolit tuto metodu testovani, kterd aktivuje nejdtkladnéjsi testovaci algoritmy
a velmi podrobné provéri naprosto vSechny oblasti vaseho pocitace. Méjte vSak
na paméti, Ze tato metoda je ¢asové velmi narocna.

Dale mate moznost upravit konfiguraci testu timto nastavenim:

e Dalsinastavenitestu - odkaz otevird dialog Dalsi nastaveni testu, kde
mlZete definovat nasledujici parametry testu:
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Dal5i nastaveni kestu

MoZnost vypnuti poditate
I dypnout pocitac po dokoncenl testovani
[T wynutit wypnuti poditace, pokud je uzaméen

Typy testovanych soubord

" Wiechny typy soubar
Zuolte wijimky pro piinony:

@ Wybrané typy soubard

¥ Testovat pouze inflkovatelng soubary
™ Testovat multimedisint soubory
Zvolte piinony pro zahruti;

¥ Testovat soubory bez piinony

S r—

0 MozZnosti vypnuti pocitace - urCete, zda ma byt pocitac po dokonceni
testu automaticky vypnut. Pokud potvrdite tuto moznost (Vypnout
pocitac po dokonceni testovani), aktivuje se nova volba (Vynutit
vypnuti pocitace, pokud je uzamcen), pfi jejimz potvrzeni dojde po
dokonceni testu k vypnuti pocitace i tehdy, jestlize je pocitac
momentalné zamknut.

o Zvolte typy souborit pro testovdni- dale se miZete rozhodnout, zda si
prejete testovat

> VSechny typy souborii - pficemz mate zaroven moznost vyjmout z
testovani soubory definované seznamem pfipon oddélenych c¢arkou;

> Vybrané typy soubori - mizete se rozhodnout, Ze chcete, aby se
testy spoustély pouze nad soubory, které Ize povaZovat za
infikovatelné (soubory, které nemohou byt infekci zasaZeny, se
testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné& multimedidlnich souborl (video,
audio soubory - ponechate-li tuto poloZzku neoznacenou, vyrazné se
tim zkrati ¢as testovani, jelikoZz multimedidlni soubory jsou obvykle
pomérné velké, ale pravdépodobnost infekce je u nich velmi nizka). I
zde mizete urdit vyjimky a pomoci seznamu pFipon definovat, které
soubory maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pFipon pak rozhodnéte, zda se maji
testovat i soubory se skrytou ¢i neznamou pfiponou. Tato polozka je
ve vychozim nastaveni zapnuta a doporucujeme , abyste se tohoto
nastaveni podrzeli, pokud nemate skute¢ny ddvod jej ménit. Soubory
bez pfipon jsou obecné vysoce podezielé a mély by byt otestovany.

o Nastavit, jak rychle probiha teste - posuvnikem Ize zménit prioritu testu.
Stredni hodnota nastaveni optimalizuje rychlost testu pocitace a vytizeni
systémovych zdroji. Test mlZete spustit pomaleji a tedy s niz&i zatézi
systémovych zdroji (vhodné, pokud potfebujete béhem testu na pocitaci
pracovat a nezélezi vam tolik na celkové dobé testovéani) nebo naopak rychleji
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s vyssimi naroky na systémové zdroje (napfiklad v dobé, kdy na pocitali nikdo
nepracuje).

e Nastavit dalsireporty testii - odkaz otevird novy dialog Reporty testi, v
némz mizete oznalit, které typy nalezd maji byt hlaseny:

P 53
HlaZeni z testd

Reporty tesiu

[~ Repartavat hesiem chranéné archivy:

[~ Reportovat heslem chrangng dokumenty
™ Reportovat uzaméené soubory
[ Repartowat soubary ohsahujici makra

[~ Reportovat skryté pripony

(%) ‘ Ok | ‘ Starmio

Ovladaci tlacitka dialogu

Ze vSech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu,
Jak testovata Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji stejnou
funkénost na kterékoli zdlozce dialogu:

e Ulozit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zdlozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlacitka teprve poté,
co jste zadali vSechny své pozadavky.

e Storno - zrusi veSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zdlozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG.
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12.5.3. Co testovat

ion 2011

Historie

f Iné zabezpeden,
AVG. zpesen

File Edition tudlini a fun

Nastaveni pro naplanovany test

M= piehled | Mastaveni planu I Jak testovat I (o testovat |
> & Test celého poditade;
™ Serverové komponent:
0 Test wybranych soubar() & slogek

o L]

B34 Desktop
Bl Computer
& 1

1 [Wbuiididisk_1y]
N [Wiitanisupporty ]

- g Zylastni sloZky
- % Mistni pevng disky
O nigram Files
SloZka Dokumenty
Sdllere dokurnenty
Virova DB: ~[1:%: Slogka Windows
Verze AVG 1,1, - Ostatni =

Expirace licence: 1;

¥ Zobiazit upozomeni

Na zalozce Co testovat definujte, zda si pfejete naplanovat Test celého poditace
nebo Test vybranych soubori éisloZek.

V ptipadé, Ze se rozhodnete pro test vybranych soubord a slozek, ve spodni sekci
dialogu se aktivuje zobrazena stromova struktura vadeho disku a v ni miZzete oznadit
adresare, jejichz obsah ma byt testovan (jednotlivé poloZky otevrete kliknutim na
plusové znaménko dokud nenajdete pozadovany adresar). Je také mozné zvolit vice
adresart oznacenim nékolika pfisludnych zaskrtavacich poli¢ek. Zvolené adresare se
nasledné zobrazi v textovém poli v horni ¢asti dialogového okna a pomoci rozbalovaci
nabidky se mizete vracet k seznamu vasich pfedchozich vybéri. Existuje i druha
alternativa: mizete zadat cestu ke konkrétnimu adresafi pfimo do textového pole
rué¢né (zadate-li vice cest soucasné, oddélte je stfednikem bez mezer).

V zobrazené stromové strukture je zahrnuta také vétev s oznacenim Zvlastni sloZky.
V ni najdete nasledujici polozky, jez odpovidaji uvedenym lokacim, které budou pfi
oznaceni testovany:
e Mistnipevné disky - vSechny pevné disky pocitace
e Program files

o C:\Program Files\

0 v 64-bitové verzi C:\Program Files (x86)

e SloZzka Dokumenty

o pro Win XP: C:\Documents and Settings\Default User\My Documents\
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o pro Windows Vista/7: C:\Users\user\Documents\

e Sdilené dokumenty
o pro Win XP: C:\Documents and Settings\All Users\Documents\
o pro Windows Vista/7: C:\Users\Public\Documents\

e Slozka Windows - C:\Windows\

e Ostatni

o0 Systémovy disk - pevny disk, na némz je instalovan operac¢ni systém (
obvykle C:)

o0 Systémova slozka - C:\Windows\System32\

o Slozka do¢asnych soubord - C:\Documents and Settings\User\Local\ (
Windows XP) nebo C:\Users\user\AppData\Local\Temp\ (Windows Vista/7
)

o Temporary Internet Files - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) nebo C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (
Windows Vista/7)

Ovladaci tlacditka dialogu

Ze vSech tFizaloZek dialogu Nastaveni pro naplanovany test (Nastaveniplanu,
Jak testovat a Co testovat) jsou dostupna dvé ovladaci tlacitka, jez maji
stejnou funkénost na kterékoli zaloZce dialogu:

e UloZit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry
planu testu na vSech zalozkach, ulozte je stiskem tohoto tlacCitka teprve poté,
co jste zadali vSechny své poZadavky.

e Storno - zrusi vesSkeré zmény, které jste provedli na této zaloZzce nebo na
libovolné jiné zalozce dialogu pro nastaveni planu testu a prepne vas zpét do
vychoziho dialogu testovaciho rozhrani AVG.
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12.6. Prehled vysledk testi

AYG File Server

¥ AVG

. File Server Edition

M Prehled
™ corverové komponenty

7 Vas potitac je plné zabezpeten.

Prehled vysledkd testd

alni 3 fuine

Nazey

]

=} Test celsho potitate

=} Test celého poditate

=] Test celsho potitate

=} Test wybranich soubaord & slodek
=} Test celého potitate

=} Test celsho poditate

=} anti-Rootkit test

=} Test celého potitate

@ Test wybrarch soubard & slofek
2} anti-Rootkit test

=} Test celsho potitate

=} anti-Rootkit test

« | Cas 7acathu

/2072010, 937 AM
/202010, 944 AM
/2072010, 944 AM
/2072010, D44 AM
9/20y2010, B:46 AM
/212010, 1:11 AM
/212010, 1:12 AM
/212010, 1:15 AM
9/21/2010, 1:16 AM
9/21/2010, Z:02 AM
9/21/2010, Z:02 AM
/212010, 2:03 AM

a5 kionre

0/20/2010, 9:42 AM
9/20/2010, 9:44 AM
9/20/2010, 9:44 AM
9/20/2010, 9:45 AM
9/20/2010, 9:46 AM
0/21/2010, 1:12 AM
9/21/2010, 1:12 AM
0/21/2010, 1:15 AM
9/21/2010, 1:16 AM
9/21/2010, 2:02 AM
9/21/2010, 2:03 AM
9/21/2010, 2:03 AM

Testovarych o

oMo Do ooo
[y
[a3]

=R S
3,
o

Virova DB: <
Verze AVG: 10
Expirace licence:

Podrobnosti H Smazat vpsledek |

¥ Zobrazit upozornéni

Dialog Prehled vysledkii testi je dostupny z testovaciho rozhrani AVG tlacitkem
Historie testi. V tomto dialogu je zobrazen seznam véech dfive spuéténych testl
spole¢né s informacemi o jejich prib&hu a vysledku:

e N4zev - oznalenim testu miZe byt budto ndzev jednoho z pfednastavenych
o s ’ . . Voeps e v ’ s .
testu nebo nazev, kterym jste sami oznacili vlastni test. Kazdy nazev je
piredznamenan ikonou, kterd informuje o vysledku testu:

7

El - zelena ikona informuje, ze béhem testu nebyla detekovana zadna
infekce

El - modra ikona oznamuje, ze b&hem testu byla detekovana infekce,
ale podafilo se ji automaticky odstranit

El - ¢ervena ikona je varovanim, ze béhem testu byla detekovana
infekce, kterou se nepodafilo odstranit!

Ve véech pfipadech miZe byt ikona budto celistva nebo prepllena -
celd ikona znadi, Ze test probé&hl cely a byl fddné ukoncen, prepllena
ikona identifikuje nedokonceny nebo preruseny test.

Poznamka: Podrobné informace o kaZdém testu najdete v dialogu
Vysledky testu dostupném pres tlacitko Podrobnosti (ve spodni ¢asti
tohoto dialogu).

o Cas zaéatku - datum a presny ¢as spusténi testu
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o Cas konce - datum a presny ¢as ukonéeni testu

e Testovanych objektii - polet objektl, které byly béhem testu zkontrolovany
o Infekce - Cislo udava pocet nalezenych / odstranénych virovych infekci

e Spyware - poCet detekovaného / odstranéného spyware

e Varovani - pocet detekovanych podezielych objektd

e Rootkity - pocet detekovanych rootkitQ

o Informace testovaciho protokolu - (daje o prib&hu testu, zejména o jeho

fadném Ci pred¢asném ukonceni

Ovladaci tlacditka dialogu

Ovladacimi tlacitky pro dialog Pfehled vysledki testi jsou:

e Podrobnosti- stiskem tlaCitka pak prejdete do dialogu Vysledky testu, kde
se zobrazi podrobné informace o testu zvoleném v prehledu

e Smazat vysledek - stiskem tla¢itka miZete zdznam o zvoleném testu y
prehledu testl odstranit

e Zpét - prepina zpét do vychoziho dialogu testovaciho rozhrani

12.7. Detail vysledku testu

Jestlize v dialogu Prehled vysledkii testii vyberete jeden test ze seznamu a oznadite
jej, miZete stiskem tla¢itka Podrobnosti prejit do dialogu Vysledky testd, v némz
jsou zobrazeny detailni informace o pribé&hu a vysledku zvoleného testu.

Dialog Vysledky testu je dale rozdélen na nékolik zalozek:

o Pfehled vysledkii - zalozka se zobrazuje vzdy a nabizi statisticka data
popisujici pribéh testu

o Infekce - zaloZzka se zobrazuje podminecné tehdy, kdyz byla béhem testu
detekovana virova infekce

e Spyware - zalozka se zobrazuje podminecné tehdy, kdyz byl béhem testu
detekovan spyware

e Varovani- zalozka se zobrazuje podminec¢né s upozornénim na vyskyt cookies

e Rootkity - zaloZka se zobrazuje podminecné tehdy, kdyz byl béhem testu
detekovan rootkit

e Informace - zalozka se zobrazuje podminecné a zobrazuje informace (typicky
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varovna upozornéni) o nalezech, které mohou byt potencialné nebezpelné, ale
nelze je klasifikovat jako konkrétni typ infekce. Rovnéz se zde zobrazi pfipadné
nalezené objekty, které nemohly byt otestovany (napfiklad zaheslované
archivy).

12.7.1. Zalozka Prehled vysledkt

AYG File Server E

u! r ~ ~ . - ~
AVG 7 Vas pocitac je plné ?abezpecen.

FileS Edition tudlni a funguj

Vysledky teshu

M= piehled J Piehled visledkd I Infekee | Spyware |
— " Test "Test yybranych soubord & slofek” byl dokonien,
" serverové komponenty

Odstranéno a Meodstranéno nebo
Q Nalezeno = wyledeno a8 nevylateno
! Inficke 24 24 0
g Stware 10 10 0
Slogky wybrané k testovani: C\SAMPLESY;
Tast zahdjen: Tuesday, Septernber 21, 2010, 1:16:34 AM
Test dokonien: Tuesday, Septernber 21, 2010, 1:16:41 AM (7 sekund(a))
Celkem otestovano objekt: 118
Ufivatel: Adrninistrator

Export wisledkd do souboru ...

Expirace licenc

¥ Zobrazit upozoméni

Na zaloZzce Pfehled vysledkii najdete podrobnou statistiku testu s informacemi o:
¢ detekovanych virovych infekcich / spyware
¢ vyléCenych virovych infekcich / spyware
¢ poctu virovych infekcich / spyware, které se nepodafilo odstranit nebo vylécit

Déle jsou uvedeny informace o datu a ¢ase spusténi testu, celkovém poctu
otestovanych objektd, o dobé trvani testu a poétu chyb, k nim? b&hem testu doslo.

Ovladaci tlacditka dialogu

V dialogu je dostupné jediné ovladaci tlacitko Zpét, kterym se vratite do dialogu
Prehled vysledkii testi.
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12.7.2. Zalozka Infekce

A¥G File Server Edition 2011

K 1 Historie e g

AVG

. File Server Edition

T

In& zabezpecen.

ktualni' a fungg

Vysledky testu

M prehled

| Piehled visledkt | Infekre I Spyware

I_'I Soubor
AMPLES\0E-Limited_Use

- \eicar. com
& CA\SAMPLES\OE-Limited_User\Scanasr_pfu.exe

B Serverové komponenty

C\SAMPLES\D6-Limited_User\RS gicar.com
CASAMPLES\O6-Limited _User\RS\asr_pfu.exe
CASAMPLES\0S-1D_Protection’ TestTrojan32.exe
[ CA\SAMPLES\O03-Shel-Exty03-Heuristic\ ANDROMDA,. ...
C:\SAMPLES\03-Shell-Ext02-Healablehasr_pfu.exe
C\SAMPLES\03-Shell-Exty01-Archive\eicar.rarieic...
CASAMPLES\O3-Shell-Exty01-Archive'\eicar.rar

& CSAMPLES\02-Srant09-Um_aspacky,_unins_jh.exe
@ CA\SAMPLES\O02-Srant07-No_Extihh
C\SAMPLES\02-Scan!07-ho_Ext\BURMA
CASAMPLES02-Scant06-Heuristict ANDROMDA . com

l? A ARIAL EC1AY St (8 Lol ablnd aer mfcaee
4

Infekce Wsle &
Rozpoznan wirus EICAR_Test
Rozpozndn virus I-Worm/Bagle.d  Wylg
Rozpoznan virus EICAR_Test Pies
Rozpoznan virus 1-Wormn/Bagle.M Wyl
Trojski ki SHeur2, WhF Pres
Pravdépodobng nalezen neznd...  Pies
Rozpozndn virus I-Worm/Bagled  Wylé,
Rozpoznan virus EICAR_Test Pies
Rozpoznan virus EICAR_Test Fres
Trojski kA Proey.PH Pies
Malezen wirus Startpage Fies
e byt napaden virern WP Pies

Pravdépodobné nalezen nezna.. Fres

Y T htewrn Danle R ol
| »

ﬁ Test byl dokonéen.

Virovd DB: 4 Smazal wybrang
Verze AVG: 10.0.1117
Expirace licence: 12

¥ Zobrazit upozomeni

Smazat vischny nevylétensd

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podmine¢né v pripade, ze
béhem testu byla detekovana virova infekce. Zalozka je rozdélena do tfi sekci a uvadi

nasleduijici informace:

e Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim

disku

o Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech najdete

ve Virové encyklopedii)

e Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany

objekt aktudlné nachazi:

o Infikovédno - infikovany objekt byl rozpoznén a zlstava ve svém
plvodnim umisténi (napfiklad pokud méte v nastaveni konkrétniho testu
vypnutou mozZnost automatického léceni)

o Vyléceno - infikovany objekt byl automaticky vyléc¢en a ponechan ve

7 o ’ s v s
svem puvodnim umistéeni

o PFesunuto do trezoru - infikovany objekt byl pfesunut do bezpecného

prostoru Virového trezoru

o0 Smazano - infikovany objekt b

yl smazan

o Obnoveno - objekt byl obnoven z Virového trezoru zpé&t do plivodniho

umisténi
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o PFidano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokroCilého nastaveni)

o0 Zamcdceny soubor - neotestovan - objekt je zamCeny a nebylo mozno
jej otestovat

o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mtZe napfiklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

o Pro dokonceni akce je potfeba provést restart - infikovany objekt

nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacditka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti- tlacitko otevira nové dialogové okno Podrobné informace o

nalezu:
Podrobné informace o nalezu
MNazewv viastnosti Hodnota wlastnosti

Nazev objektu C:\Users\tester\Desktop'eicar_archives\EICAR.ZIP:\Eil
MN3zev detekce Rozpoznan virus EICAR_Test

Typ objektu Soubaor

Typ SDK Jadro

Vysledek Pfesunuto do trezoru
Histarie akcl

< [T | b

V tomto dialogu najdete detailni informace o infekci (napfiklad umisténi a
jméno detekovaného infikovaného objektu, typ objektu, typ SDK, vysledek
detekce a historii akci provedenych nad detekovanym objektem). Pomoci
tlatitek PFedchozi/ Dalsimizete postupné zobrazovat informace o
jednotlivych nalezech. Tla¢itkem ZavFit dialog zavrete.

e Smazat vybrané - tlacitkem pfesunete v seznamu oznaceny nalez do
Virového trezoru

e Smazat vSechny nevylééené - tlaCitko odstrani vSechny nalezy, které nelze
lé¢it ani nemohou byt presunuty do Virového trezoru
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e ZavFit vysledky - zavird detail vysledku testu a prepina zpét do dialogu
Prehled vysledki testii

12.7.3. Zalozka Spyware

pecen.
ktudlni a fungui

. File Server Edition

vysledky testu

| Piehled visiedkd | Infekee | Spyware |
I_'lSDubor Wyslede
; Piesun

st & CASAMPLES\OS-ID_Protection!, TSServ. exe Potenciding skodivy program To...  Piesun
C:\SAMPLES\04-PUP_Exceptions\02\web(180-cas...  Potendalné skodivy program Di...  Piesunu
CASAMPLES\04-PUP_Exceptions 02\4C143210.dl Achweare Generic,FP Presunt
CASAMPLES\O04-PUP_Exceptions\01\web(180-cas...  Potencialng skodivy program Di...  Presun
& C\SAMPLES\04-PUP_Fxreptionsinliangelex. exe Adware Genetic OB Piesunt
C\SAMPLES\03-5hel-Ext\06-Spywarelwebi180-c... | Potendélné skodivy program Di...  Presunu
CA\SAMPLES\02-Scant08-Spyware\web(180-cast-...  Potencialng Skodlivy program Di...  Presunt
CASAMPLES\O1-Resident_Shield\03-Spywareyweb, .. Potencialng skodlivy program Di...  Presurnt

| | 1]

Virowd DB: 41 Podiabriosti Smazat wybrané Smazat wiechny newlécens
Verze AVG 1.11

Expirace licence: 1.

¥ Zobrazit upozoméni

Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminecné v pfipadé, ze
béhem testu byl detekovan spyware. Zalozka je rozdélena do tfi sekci a uvadi
nasleduijici informace:

e Soubor - pind adresa plvodniho umisténi infikovaného objektu na lokalnim
disku

o Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech
najdete ve Virové encyklopedii online)

e Vysledek - uvadi, v jakém stavu se infikovany a béhem testu detekovany
objekt aktudlné nachazi:

o Infikovéno - infikovany objekt byl rozpoznan a z{stava ve svém
plvodnim umist&ni (napfiklad pokud méte v nastaveni konkrétniho testu
vypnutou moznost automatického Iéceni)

o Vylécéeno - infikovany objekt byl automaticky vyléc¢en a ponechan ve
svém plvodnim umistén{

o PFesunuto do trezoru - infikovany objekt byl pfesunut do bezpecného
prostoru Virového trezoru

0o Smazano - infikovany objekt byl smazan
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o Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho
umisténi

o Pfidano k vyjimkam PUP - nalez byl vyhodnocen jako vyjimka a pfipojen
k seznamu vyjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky
pokroCilého nastaveni)

o Zamceny soubor - neotestovan - objekt je zamCeny a nebylo mozno jej
otestovat

o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mize napfiklad obsahovat makra).
Informace ma tedy pouze charakter upozornéni.

o Pro dokonceni akce je potfeba provést restart - infikovany objekt
nebylo mozno odstranit, pro jeho odstranéni je tfeba provést restart
pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti- tla¢itko otevira nové dialogové okno Podrobné informace o

4 "
nalezu:
Podrobné informace o nalezu
M azewv viastnosti Hodnota wlasthosti

Nazev objektu C:\Users\tester\Desktop'eicar_archives\EICAR.ZIP:\Eil
N3zev detekce Rozpoznan virus EICAR_Test

Typ objektu Soubor

Typ SDK Jadro

Wysledek Pfesunuto do trezoru
Historie akc

< [ | »

V tomto dialogu najdete informaci o infekci (naprfiklad umisténi a jméno
detekovaného infikovaného objektu, typ objektu, typ SDK, vysledek
detekce a historii akci provedenych nad detekovanym objektem). Pomoci
tla¢itek PFedchozi/ Nasledujici miZete postupné zobrazovat informace o

jednotlivych nalezech. Tlacitkem ZavFit dialog zavrete.

e Smazat vybrané - tlacitkem presunete v seznamu oznaceny nalez do

Virového trezoru
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e Smazat vSechny nevylééené - tlaCitko odstrani vSechny nalezy, které nelze
lé¢it ani nemohou byt presunuty do Virového trezoru

e ZavFit vysledky - zavird detail vysledku testu a prepina zpét do dialogu
Prehled vysledkii testi

12.7.4. Zalozka Varovani

Zalozka Varovanizobrazuje informace o "podezfelych" objektech (nejéastéji
souborech) detekovanych béhem testu. PFi kontrole Rezidentnim stitem je k tomuto
typu objektl zakazan pfistup. PFkladem mohou byt skryté soubory, soubory cookies,
podezrelé registrové klice, heslem chranéné dokumenty ¢i archivy, maskovaci jména
atd. Takovéto soubory nepredstavuji pfimou hrozbu pro Vas pocitac¢ nebo bezpecnost,
ale informace o nich miize byt uZite¢nd v pfipadé adware nebo spyware infekce. Pokud
ve vysledku zobrazuje test AVG pouze varovani, neni tfeba provadét zadnou akci.

Nabizime struény popis nejbé&znéjich takto detekovanych objektd:

o Skryté soubory nejsou ve vychozim nastaveni Windows viditelné. Nékteré viry
nebo jiné hrozby se mohou vyhybat svému odhaleni pravé pouzitim tohoto
atributu pro své soubory. Pokud AVG reportuje skryty soubor a vy mate
podezfeni Ze je infikovén, miZete jej pfesunout do Virového trezoru.

e Cookies jsou textové soubory pouzivané internetovymi strankami k ukladani
uzivatelskych informaci. Ty mohou byt vyuzivany pro volbu vlastniho vzhledu
stranek, predvyplnéni uzivatelského jména, atd.

e Podezrelé registrové klice - nékteré Skodlivé programy ukladaji své informace
do registru pro zajisténi jejich automatického spusténi po startu pocitace, nebo
pro rozSifeni jejich vlivu na operac¢ni systém.

12.7.5. Zalozka Rootkity

Zalozka Rootkity se objevi ve vysledcich testu pouze v pfipadé, ze jste spustili Anti-
Rootkit test.

Rootkit je program specialné vytvoreny tak, aby dokazal prevzit kontrolu nad vasim
pocitacem, aniz by pozadal o jakoukoliv autorizaci. Vétsinou se nepokousi ovlddnout
hardware, jejich cilem je ovladnout vas operacni systém. Rootkity umoznuji skryvat
bézici procesy, soubory a systémové Udaje a upravuji tedy operacni systém tak, aby
nebyly béznymi prostfedky uzivatele zjistitelné. Rootkity maji ve svété skodlivého kodu
pomérné vysadni postaveni, jelikoz pronikaji hluboko do systému, prebiraji pozadavky
systémovych volani a spravné vysledky nahrazuji svymi vlastnimi.

Struktura této zdlozky je identicka se strukturou zalozek Infekce nebo Spyware.

12.7.6. Zalozka Informace

Zalozka Informace obsahuje Udaje o takovych "nalezech", které nelze zaradit do
kategorie infekci, spyware, ... ani je pozitivné oznacit za nebezpecné, presto zasluhuji
pozornost. Jsou to tedy soubory, které nejsou infikované, ale mohou byt podezrelé.
Takové soubory jsou hlaseny jako Varovaninebo jako Informace.
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Hlaseni

na zalozce Informace mize byt zobrazeno z jednoho z nasledujicich dGvodd:

Runtime komprese: Soubor byl zkomprimovan jednim z méné béznych runtime
o v Oowv v v 3 7 4

kompresoru, coz muze naznacovat pokus o ochranu pred otestovanim takoveho

souboru, ale rozhodné nemusi byt kazdy takto hldseny soubor infikovany.

Rekurzni runtime komprese: Podobné jako v predchozim pfipadé, ovsem
méné Casté pfi pouziti u béznych aplikaci. Takovéto soubory jsou podezielé a
méli byste zvazit jejich odstranéni.

Heslem chranéné dokumenty nebo archivy: Heslem chranéné soubory
nemohou byt programem AVG (ani jinym bezpecnostnim programem)
zkontrolovany, proto jsou oznaceny jako potencialné nebezpecné.

Dokument s makry: Detekovany dokument miZe obsahovat $kodlivé makro.

Skryta pFipona: Soubory se skrytou pfiponou mohou predstavovat napf.
obrazek, ale také mohou byt spustitelné (napf. obrazek.jpg.exe). Druha pfipona
je ve vychozim nastaveni Windows skryta. AVG Vas na tyto soubory upozorni,
abyste predesli jejich nahodnému spusténi.

Soubor spustény z nespravného umisténi: Pokud je né&ktery dlleZity
systémovy soubor spustény z jiného nez vychoziho umisténi (napf. winlogon.
exe spustény z jiné slozky nez Windows), AVG o této nesrovnalosti informuje.
Nékteré viry skryvaji svou pfitomnost v systému pouzitim jmen béznych
systémovych procesd.

Zamceny soubor: Reportovany soubor je zamceny, a tedy nemohl byt
otestovan programem AVG. Tato informace ve vysledku testl znamend, ze
soubor je permanentné pouzivan systémem (napf. strankovaci soubor).
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12.8. Virovy trezor

Historie =

Protokol udalosti — -
) Zavaznost Imnéno virl Cesta k souboru

Infekce | Rozpoznan virds EICAR_Test  oiUsers\AdministratorDesktop!02eic

4] |

Obriowvit Obmnovit jako Smazat

1| | »

|

Virovy trezor je bezpe¢nym prostfedim pro spravu podezielych/infikovanych objektd
nalezenych b&hem testd AVG. Je-li b&hem testu detekovan infikovany objekt a AVG jej
nedokaze automaticky vylécit, budete dotdzani, co se mad s timto objektem provést.
Doporuc¢enym resenim je presunuti objektu do Virového trezoru k dalSimu postupu.
Hlavnim smyslem Virového trezoru je udrzovat smazané soubory po ur¢itou dobu
zejména pro pfipad, ze byly smazany omylem. Pokud zjistite, ze jejich absence
zpUsobuje néjaké problémy, mizete pFisluny soubor odeslat k analyze, nebo jej vratit
zpét do plvodniho umisténi.

Rozhrani Virového trezoru se otevird v samostatném okné a nabizi prehled informaci o
infikovanych objektech ulozenych v karanténé:

e Zavaznost - zde je uvedena informace o typu nalezu (rozliuje typy nélez(
podle drovné jejich infekénosti - objekty mohou byt pozitivné/potenciainé
infikované)

e Jméno viru - uvadi nazev detekované infekce viru podle Virové encyklopedie
(on-line)

e Cesta k souboru - plnd cesta k plvodnimu umisténi souboru, ktery byl
detekovan jako infikovany, na lokalnim disku

e Plivodninazev objektu - vSechny detekované objekty v tabulce jsou
uvedeny pod standardnim jménem, kterym byly oznaceny béhem detekce pfi
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testovani. Pokud mé&l detekovany objekt své plvodni specifické jméno a toto
jméno je zndmo, bude uvedeno v tomto sloupci (napfiklad pfiloha emailu mGze
byt oznalena jménem, které neodpovida skutecnému detekovanému
infekénimu obsahu, pak budou uvedena obé jména).

e Datum uloZeni- datum a ¢as detekce infikovaného souboru a jeho presunuti
do Virového trezoru

Ovladaci tlacditka dialogu

V rozhrani Virového trezoru jsou dostupna tato ovladaci tlacitka:

e Obnovit - presune infikovany soubor z Virového trezoru zpét do plivodniho
umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru
umistit do zvolené slozky, pouzijte toto tlaCitko. Podezrely a detekovany objekt
bude uloZen pod svym plvodnim jménem, a pokud toto neni zndmo, bude
ulozen pod standardnim jménem, kterym byl oznacen pfi detekci.

e Smazat - definitivné a nevratné vymaze infikovany soubor z Virového trezoru
e Odstranit vse - definitivné vymaze veskery obsah Virového trezoru. Touto

volbou jsou vSechny soubory z Virového trezoru nevratné smazany z disku (
nebudou pfesunuty do koSe).
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13. Aktualizace AVG

Udrzovani aktualnosti Vaseho AVG je dlilezité pro zajisténi okamzité detekce
vsech nové zachycenych viri.

Vzhledem k tomu Ze aktualizace nejsou vydavany podle pevného planu, ale v reakci na
pocet a zavaznost novych hrozeb, dopruc¢ujeme kontrolovat aktualizace alespon
jednou denné nebo Castéji.Jediné tak zajistite, ze Vas AVG File Server 2011 bude
aktualni béhem celého dne.

13.1. Urovné aktualizace
AVG rozliSuje dvé Urovné aktualizace:

o Aktualizace definic zahrnuje zmény nezbytné pro spolehlivé fungovani
antivirové ochrany. Typicky neobsahuje zmény v kodu aplikace a aktualizuje
pouze virovou a spyware databazi.

e Programov4d aktualizace zahrnuje rlizné programové zmény a dopliiky. U
kli¢ovych systémd (souborovy server) doporu¢ujeme neprovadét aktualizaci
automaticky po jejim vydani, ale nejprve ji otestovat v testovacim prostredi.

PFi nastavovani planu aktualizaci je mozné zvolit Uroven pozadované aktualizace.

Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a
napldnovaného testu, proces aktualizace je povaZovan za prioritni a test bude
pferusen.

13.2. Typy aktualizace
Podle zplsobu provedeni aktualizace v ramci AVG rozliSujeme dva typy aktualizaci:

o Aktualizace na vyZ4danije okamzitou aktualizaci programu a mize byt
spusténa kdykoli podle potreby.

e Naplanované aktualizace - v ramci AVG lze také nastavit plan aktualizaci.
Naplanovana aktualizace se provadi periodicky podle nastavené konfigurace.

13.3. Pribéh aktualizace

Proces aktualizace mizZete spustit podle potfeby okamzité zkratkovymi tladitkem
Aktualizovat. Toto tlacitko je vZzdy dostupné z kteréhokoliv dialogu uZivatelského
rozhrani AVG. V kazdém pfipadé vsak doporucujeme provadét aktualizace i v pfedem
ur¢enych terminech podle planu nastaveného v Manazeru aktualizaci.

Po spusténi aktualizace dojde nejprve k ovéreni, zda existuji nové aktualizaéni soubory,
jez dosud nebyly aplikovany. Pokud ano, AVG zahaji jejich okamzité stahovani a spusti
samotny proces aktualizace. V prib&hu tohoto procesu budete pfepnuti do rozhrani
Aktualizace, kde miZete sledovat pribé&h aktualizace v grafickém zobrazeni a
sou¢asné v prehledu statistickych parametrd tohoto procesu (velikost aktualiza&niho
souboru, objem staZenych dat, rychlost stahovani, doba trvani, ...).
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Poznamka: Pred zahdjenim programové aktualizace AVG dojde k vytvofeni "system
restore point" (zéloha systému), z niz m(Zete v pfipadé selhdni procesu aktualizace a
pddu systému vds 0S obnovit v plvodni konfiguraci. Tato mozZnost je dostupnd pfimo
v operacnim systému z menu Start / Programy / PfisluSenstvi / Systémové ndstroje /
Obnova systému. Doporu¢ujeme pouze zku§enym uZivatelim!
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14. Protokol udalosti

Historie = [T
Diaturn a Cas udalosti - UUgivatel Zdroj Popis udalosti
pQJ‘IEJ’EDlD, 5:45:54 AM  WT AUTHORITYYSYSTEM General AWG se spouUE
09712/2010, 5:45:55 &M NT AUTHORITY\SYSTEM General AVG je aktive
wAQF12/2010, 5:47:42 AM  SHAREPOINTCSYAdministrator  Update  Aktualizace b
wA9F12/2010, 553155 AM | SHAREPOINTCS Administrator  Update  Aktualizace b
Q,9/12/2010, 6:27:36 &AM | SHAREPOINTCS\Administrator  Scan Uzivatelsky te
Q,9f12/2010, 6:27:37 AM  NT AUTHORITY{SYSTEM Scan Usivatelsky te
Q,9/12/2010, 6:27:41 &M NT AUTHORITY\SYSTEM Scan Ugivatelsky te
Q,0f12/2010, 6:27:45 &M SHAREPOINTCS\&dministratar  Scan Uzivatelsky te
Q, 0f12/2010, 6:23:14 &AM NT AUTHORITYSYSTEM Scan Anti-Rootkit t
Q, 0f12/2010, 6:23:23 &AM NT AUTHORITYSYSTEM Scan Anti-Rootkit t
| | |

|

Dialog Historie je dostupny volbou polozky systémového menu Historie/Protokol
udalosti. V tomto dialogu najdete prehled vech dlleZitych uddlosti, které nastaly v
prib&hu prace AVG File Server 2011. Zaznamenavany jsou udalosti, mezi které pati
napriklad:

¢ informace o aktualizacich programu
v, v s v ’ v v ’ o v v o) v, v ’ .
e spusteni/ukoncCeni/preruseni testu (vcetné testu spousténych automaticky)

o udalosti tykajici se nalezeni viru (testovanim ¢i Rezidentnim sStitem) s
uvedenim konkrétniho mista nalezu

« ostatni dllezité udalosti

Ké kazdé udalosti jsou evidovany nasledujici udaje:
e Datum a ¢as udalostiudava presny datum a Cas, kdy se udalost odehrala
e Uzivatel, ktery byl ptihldgen v prib&hu udalosti

e Zdrojzobrazuje zdrojovou komponentu ¢i jinou ¢ast AVG, ktera udalost spustila
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e Popis udalosti obsahuje stru¢ny popis udalosti

Ovladaci tlacditka dialogu

e Smazat seznam - vymaze veSkeré protokolované zaznamy ze seznamu
udalosti

e Obnovit seznam - provede aktualizaci zaznam v seznamu udélosti
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15. FAQ a technicka podpora
V ptipadé problémd s AVG se pokuste vyhledat FeSeni na webu AVG (http://www.avg.
com) v sekci FAQ.

Pokud na svij dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddé&leni
technické podpory AVG prostiednictvim kontaktniho formulare dostupného ze
systémového menu volbou polozky Napovéda / Odborna pomoc online.
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