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1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG File Server 2012.

AVG File Server 2012 je jednim z produktd nové fady ocefovaného bezpeénostniho software AVG,
jez byl nawZen pro klid vasi duSe a stoprocentni bezpecnost vaSeho seneru. Stejné jako vSechny
produkty nové fady AVG byl i AVG File Server 2012 kompletné a od zakladd pfestavén tak, aby
nadale dostal své povésti uznavaného bezpecénostniho programu a sou¢asné nabidl swm uzivateltim

zcela nové, efektivngjsi a uzivatelsky privétivé rozhrani.

Now AVG File Server 2012 pfinaSi moderni grafické rozhrani v kombinaci s agresivnéjSim a
rychlej$im testovanim. Pro v&tSi pohodli piinasi vice procest v piné automatickém rezimu a nabizi
nové ‘inteligentni’ uzivatelské moznosti, které se presné prizplsobi vadim potfebam.

Poznamka: Tato dokumentace obsahuje pouze popis specifickych vlastnosti edice AVG File
Server 2012. Ostatni nastaveni a vlastnosti aplikace AVG naleznete popsany v dokumentaci k
Internet Security Edici, ktera je dostupna skrze http://ww.avg.com.
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2. Podminky instalace

2.1. Podporované operacni systémy

AVG File Server 2012 je uréen k ochrané senverl s témito opera¢nimi systémy:
e Windows 2008 Sener (x64 a x86)
¢ Windows 2003 Sener (x86, x64) Senice Pack 1

(a pripadné wssSi senisni balicky pro jednotlivé operacni systémy)

2.2. Podporované e-mail servery

Podporovany jsou nasledujici souborové servery:
o MS SharePoint 2003
o MS SharePoint 2007

. MS SharePoint 2010

2.3. Doporucené hardwarové pozadavky
Doporu€ené hardwarové pozadawky pro AVG File Server 2012 jsou tyto:

o Intel Pentium CPU 1,8 GHz
. 600 MB wlného mista na pewném disku (z instalaénich diivod{)

o 512 MB RAM pameéti
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3. Instalacni proces AVG

Pro instalaci AVG na va$ pocitac potfebujete aktudlni instalacni soubor. Instalacni soubor najdete na
CD, které bylo souééasti zakoupeného baleni AVG, ale tento soubor mliZe jiZz byt zastaraly.

Doporu€ujeme vam proto navstivit web AVG: http://www.avg.com/stahnout?prd=msw a nejnovgjsi
instala€ni soubor si odtud stahnout.

Poznamka: K dispozici jsou dva instalacni bali€ky - jeden pro 32bitové operacni systémy (s
oznacenim x86) a jeden pro 64bitové operacni systémy (s oznaCenim x64). Pfi instalaci je tedy
potfeba pouzit instalacni bali€ek odpovidajici vaSemu operaénimu systému.

Béhem instalace budete pozadani o s\é licencni Cislo. Ujistéte se proto prosim, Ze jej mate k
dispozici. Pokud jste AVG zakoupili on-line, vaSe licencni ¢islo vam bylo doru¢eno e-mailem.

Instalace probiha ve sledu dialogowch oken, z nichz kazdé wswétluje, co je tfeba v konkrétnim

kroku provést. Popis jednotliwch oken nyni nabizime:

3.1. Spusténi instalace

Instalator software AVG

r

AVG

Vitejte v instalatoru AVG

Nyni instalujete produkt AVG s funkd zabezpedengho vyhledavani. Iﬁeéﬁna j

Instalad tohoto produktu vyjadiujete souhlas s nasledujicimi podminkami a obsahem Licenéniho ujednani AVG 2012:

DOLEAITE: CTETE PROSIM POZORME! TOTO JE PRAVN DOHODA RIDICT VASE UZivANT
SOFTWARE, URCITYCH SLUZEE  POSKYTOWANYCH  AVG  TECHNOLOGIES A
SHROMAZDOVANT & POUZITI UREITYCH OSOBNICH INFORMAC! SPOLECNOSTI AVG
TECHMOLOGIES. POKUD KLIKMETE MA TLAGITKO “SOUHLASIM™ NEBO MAINSTALUJETE
SOFTWAF{OV‘T’ PRODUKT DODANY S TOUTO SMLOLOL {DALE JEN "SOFTWARE", ",
SOUHLASITE S TiM, E BUDETE TOUTO SMLOUYOU VAZANI (JAKOZTO JEDNOTLIVEC A =l

QOchrana osobnich ddaid AVG

Instalacni proces je zahajen otewenim Uvodniho dialogu. V tomto dialogu mate moznost zwlit jazyk,

v némz bude instala€ni proces probihat. V horni €asti okna zwolte z rozbalovaciho menu jazyk, v
némz chcete komunikovat.

V dialogu se dale nachazi Licencni ujednani - tedy plné znéni zavazné licen€ni smlouw AVG. Text
si pre¢téte a swlj souhlas s licenénim ujednanim potwdte stiskem tlacitka Souhlasim.

Tladitkem Verze pro tisk mdZete v novém okné zobrazit verzi uréenou pro tisk.
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Upozornéni: Pozdéji v pribéhu instalace si budete také moci zvolit dalf jazyky pro rozhrani
aplikace.

3.2. Aktivujte vasi licenci

V dialogu Aktivujte vasi licenci je tfeba wplnit vaSe licencni Cislo. Toto Cislo najdete budto na
registracni karté v krabicovém baleni AVG, anebo v potwzovacim emailu, ktery jste obdrzeli pfi
zakoupeni AVG on-line. Licenc¢ni €islo musi byt zadano naprosto pfesné ve tvaru, jak je uvedeno,
proto prosim vénujte velkou pozornost jeho pfepisu. Pokud mate Cislo k dispozici v digitalni formég,

doporucujeme jej do pfislusného pole zkopirovat (metodou kopirovat a Vozit).
Instaldtor software AVG

ALY

AVG

Aktivujte vasi licenci

Licencni dslo:
Pfiklad: IQNPE-9BCAS-PUQUZ-ASHCK-GP338L-930CE

Pokud jste zakoupili produkt AVG 2012 ondine, bylo vam licenéni &slo zasldno e-mailem. Abyste se vyhnuli chybdm pfi jeho
opisovani, doporudujeme licenni dslo zkopirovat z e-mailu a viezit je sem.

Pokud jste zakoupili produkt v kamenné prodejng, naleznete licenéni dislo v baleni produktu na registradni kart€, Ujistéte se
prosim, #e fslo opEete z registradni karty spravné.

| Storno

V instalaci pokracujte stiskem tlaCitka Dalsi.

AVG File Server 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

3.3. Zvolte typ instalace

Instaldtor software AVG

¥ AVG

. File Server Edition Vyberte typ instalace

@ Rychla instalace
Zvolte tuto moZnost pro instalad produktu v jeho standardni konfigurad. Tato moZnost nabiz
optimélni ochranu pro vEtinu ufivateld.

() UZivatelska instalace
Tato mo#nost je doporuovéna pouze zkufenym ufivateldm. Dovell zménit vichoz
konfigurad produktu.

< Zpét ‘l Dali = | | Storno

Dialog Vyberte typ instalace vam dava na whbér mezi Rychlou a UZivatelskou instalaci.

Vétsiné uzivateld doporucujeme pouzit rychlou instalaci, kdy bude AVG nainstalovan zcela
automaticky s nastavenim definovanym wrobcem. Toho nastaveni zarucuje maximalni Uroven
bezpecnosti a optimalni wuziti zdrojd. Pokud se v budoucnu wskytne potfeba nékteré konkrétni
nastaveni zmeénit, budete mit vZdy moZznost editovat konfiguraci AVG pfimo v aplikaci.

UZivatelskd instalace je vhodné pouze pro pokrocilé a znalé uZivatele. Doporucit ji Ize v pfipadé, ze
maéte skute¢ny dlivod instalovat AVG s nestandardnim nastavenim tak, aby whowvovalo specifickym
poZadawkim vaseho systému.

3.4. Uzivatelska instalace - uzivatelské volby

V dialogu UZivatelské volby nejprve wberte v sekci Cilové umisténi kam ma byt program AVG
nainstalovan. Ve wchozim nastaveni bude program instalovan do adreséare programowch soubor(
umisténém typicky na disku C:. Pokud si pfejete toto umisténi zménit, pomoci tlacitka Prochéazet
zobrazte strukturu vaSeho disku a zwlte adresér, kam mé byt AVG instalovan.
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. File Server Edition UZivatelské volby

Cilové umistEni
Vychoz dlové umisténi je zobrazeno nize, MiZete kliknout na tladtko Prochazet a zvolit jiné umisténi, ale doporudujeme pouzit
vichoz dlové umisténi,

C:\Program Files\WWGEIAVG2012Y Prochazet ... || Wychozi
¥ybér komponent
1= AVG 2012 Klikn&te na komponentu pro zobrazeni jejiho

; Dalsi instalované jazyky popisU.
Serverové dopiky

Klient Vzdalené spravy AVG

- [] Mana¥er nastaveni

V sekci Vybér komponenty je zobrazen piehled komponent AVG, které mlZete nainstalovat.
Pokud vam wchozi nastaveni newhowje, mate moznost jednotlivé komponenty odebrat/pfidat.

Volit miZete pouze z t&ch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG.
Pouze tyto komponenty vam také budou v dialogu nabidnuty!

o Klient Vzdalené spravy AVG - pokud budete chtit tuto instalaci spravovat vzdalené,
zaskrtnéte tuto wolbu.

o ManaZer nastaveni - nastroj uréeny zejména spravclim siti slouzici ke kopirovani, Gpravé a
distribuci konfigurace AVG, kterou Ize nasledné ulozit napf. na pfenosné médium a aplikovat
ruéné ¢&i jingym zplisobem na whbrané stanice.

o DalSi instalované jazyky - zwlte si jazyky uzivatelského rozhrani, které chcete nainstalovat.
o Serverové dopliiky - vtéto edici AVG je dostupny pouze doplnék Kontrola dokumentd pro
MS SharePoint. Jeho Ukolem je kontrolovat vSechny dokumenty uloZené v MS SharePoint a

odstrafovat nalezené viry.

Pokracujte stiskem tlaCitka Dalsi.
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3.5. Dokonceni instalace

Pokud jste v prlib&hu volby komponent whbrali Komponentu vzdalené spravy, miZete vtomto
dialogu zadat pfipojovaci fetézec pro spojeni s vaSim AVG DataCenter.

Instalator software AVG

¥ AVG

. File Server Edition Instalace byla uspésna

Instalace byla Gspésna.

Specifikace AVG Data Center:

Souhlasim s Ofasti v programu webové bezpefnosti AVG 2012 a Programu flepfovani produktu pro zvyieni méhao bezped ve
shodé s Ochranou osobnich ddajd AVG 2012

Ve wchozim nastaveni je zaSkrtnuta také wolba Souhlasim s G€asti v programu webové
bezpe€nosti AVG 2012 a Programu zlepSovani produktu ... Oznacenim této wlby davate najevo
svj souhlas s Ggasti v Programu zlepSovani produktu (a umozZnite tak reportovani informaci o
detekovanych hrozbach tymu expertli spoleénosti AVG). V rdmci tohoto programu probiha sbér
anonymnich informaci o detekovanych hrozbach s cilem zwSit celkovou Groven bezpe€nosti na
Internetu.

Své wlby potwrdte stiskem tlaCitka Dokongit.

Program AVG je nyni nainstalovan na vaSem pocitaci/serveru a plné funk¢ni. Program bézi ve
wchozim nastaveni na pozadi a newZzaduje vaSi pozornost.

Pro nastaveni ochrany pro vaS souborow server zwolte odpovidajici kapitolu:

. Kontrola dokumentt pro MS SharePoint

. AVG na MS SharePoint Portal Serveru
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4. Kontrola dokumentd pro MS SharePoint

4.1. Prehled

Konfigurace Kontroly dokument(l pro MS SharePoint je pIn& integrovana v ramci aplikace AVG File
Sener 2012 jako senerova komponenta.

AYG File Server Edition 2012

C je plné zabezpecen.

. = funguy
. File Server Edition

PFehled {

Serverové

komponenty Sharepoint

Aktivni
Spustit test ot
P 29
L
s, B 1 .
a°s ° (]
Sharepoint
. . Kontrola dokument® pra MS SharePaint testuje dokumenty ulofeng v ramd MS Sharepaint a chrani pfed potencialnim nebezpecim.

[ oje Apikace ] | roneenents o deuri

Zobrazit oznameni ¥

Ukolem serverové komponenty Kontrola dokument( pro MS SharePoint je kontrolovat vechny
dokumenty ulozené v MS SharePoint. V pfipadé nalezeni viru, je Skodlivwy kéd pfemistén do Virového
trezoru, pfipadné zcela odstranén.

Microsoft SharePoint je souborem produktll a softwarovych prvk (i, které mimo jiné zahrnuji moduly
pro internetové sdileni dokumentd (prostfednictvim aplikace Internet Explorer), fizeni procesd,
vyhledavani nebo obecnou spravu dokument(l. SharePoint Ize pouZivat jako platformu pro webové
stranky, jez pristupuji ke sdilenym dat@im, informaénim databazim &i dokumentlim.

Kliknutim mysi na ikonu komponenty zobrazite jeji rozhrani:
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Serverové
komponenty

Kontrola dokumentdi pro
MS SharePoint

s, B = .
"= " ©

— i

Podpora

piné zabezpecen.

Komponenta Kontrola dokumentd pro MS SharePoint

Kontrola dokumentil pro MS SharePoint testuje dokumenty ulofené v ramc MS Sharepoint a chrani pied
potenciondlnim nebezpedim, PR detek viru je tento piesunut do Virowého trezoru nebo zablokovan,

L Aktivni

Od: 29.7.2011, 17:46
Ctestovano objektd:

Detekavana hrozeb:
Detekovano infekch:
Detekovano varovani:

Detekovano PUP: 0
Detekovano informac: 0
Wyléeno:
Presunuto do Trezoru:
Smazano:
Tgnorovano: 0

o000 ooo0o o

Wisledky testd, Aktualizovat statistické hodnaty, Wynulovat statistické hodnoty

2Zobrazit oznameni ¥

Mastaveni

. Vysledky test(

Otewfe now dialog s pfehledem wysledk( testd:

vysledky testi

@ Zobrazit posledni
" Zobrazit vib&r

IZ— dny IU— hodiny

od | 8262010 =l [7:51:26 am =
Do | 8272010 | [7:51:26 am =
" Zobrazit vie
vse | Infekce | Spyware | Varovani | Informace |
od Komu Pfedmét Cas Ty
< | 2l
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Zde mlzete zkontrolovat zprawy rozdélené do nékolika zaloZzek podle jejich zavaznosti. Vice
informaci o konkrétni zavaznosti a jejim nastaveni naleznete v popisu nastaveni jednotliwch
serverowch komponent.

Ve wchozim nastaveni jsou zobrazeny pouze wsledky za posledni dva dny. Interval pro
zobrazeni mizete zménit témito volbami:

o Zobrazit posledni - VozZte preferovany pocet dni a hodin.
o] Zobrazit vybér - zwlte libowlny ¢asow a datumowy rozsah.
o} Zobrazit vSe - zobrazi wsledky za celé obdobi.

Tlagitkem Obnovit znow nactete wsledky testd.
o Aktualizovat statistické hodnoty - aktualizuje statistiky uvedené v dialogu.
o Vynulovat statistické hodnoty - wnuluje vVSechny statistiky.
Funkcni tlagitka v dialogu jsou tato:
o Nastaveni - timto tlacitkem otewete nastaveni dané komponenty.
o Zpét - timto tlaCitkem se wratite zpét na seznam komponent.

O pokrocilejSim nastaveni této komponenty se vice dozvite v dalSich kapitolach.

4.2. Kontrola dokumenti pro MS SharePoint

Pro oteweni moznosti pokro¢ilého nastaveni komponenty Kontrola dokumentdi pro MS
SharePoint, kliknéte na tla€itko Nastaveni v rozhrani této komponenty.

Ze seznamu sernverowch komponent zwlte polozku Kontrola dokumentt pro MS SharePoint:
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B §E Serverové komponenty

Nastaveni protokolovani
welikost souboru protokolu; 100 ME

|
]
[=g
o
[T
o
o
1
u}
=
=
o

Akce nad nalezy

Vlastnost testovani
[V Pougit heuristickau analjzu
[V Higsit potencidlng nefddoudi programmy a spyware infekce
[ Higsit roziifenou mnofinu potenciéing nezadoucich programd
[V Testovat archivy

Reportovani

Automaticke akce nad nasleduiicimi reporty mohou byt nastaveny v podklici sk
nad nalezy, Tyto reporty maji zavagnost Informace,

[ Repartavat heslern chrangné archivy

[T Repartavat heslemn chranéné dokumenty
[ Repartavat soubary absahujici makra

™ Reportavat skryté pfipory

4| | 0
@ ak. || Storna @' Fausit
A

Sekce Nastaveni protokolovani obsahuje tyto volby:

o Velikost souboru protokolu - zwlte preferovanou \elikost protokolovaciho souboru. Vychozi
hodnota je 100 MB.

Sekce Vlastnosti testovani obsahuje tato nastavent:

o Pouzit heuristickou analyzu - zaskrtnéte pro povoleni pouZiti heuristické analyzy v priibéhu
testovani.

o Hlasit potencialné nezadouci programy a spyware infekce - zaSkrtnéte pro hlaSeni
potencialné nezadoucich program(l a spyware.

o Hlasit roz&ifenou mnozinu potencialné nezadoucich programd - zaskrtnutim tohoto

policka aktivujete detekci rozgitené sady spyware: programd, které jsou v pdvodni podobé od
wrobce neskodné a v poradku, ale mohou byt snadno zneuzity ke Skodliwym Géellim,
pfipadné jde o zasadné nedkodné, avsak ponékud obtéZujici programy (rdizné dopliiky do
prohlizece atd.). Jde o dodateCné opatfeni, které zlepSuje zabezpec€eni vaSeho pocitace na
dalsi drowni, nicméné mzZe blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta. Tato detekce je dopliikem pfedchozi mozZnosti, samostatné
tedy neni dostacujici: pokud chcete ochranu pfed zékladnimi typy spyware, pak ponechte
vzdy oznacené predchozi poli€ko, a toto pak oznacte wlitelné k nému.

o Testovat archivy - zaSkrtnéte pro zahrnuti také testovani archiwnich soubord (zip, rar, atp.)
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Sekce Reportovani umoziiuje whbrat polozky, které si piejete hlasit v priibéhu testovani. Toto
wchozi nastaveni Ize zménit ve v8tv Akce nad nalezy, ¢ast Informace (viz nize).

K dispozici jsou nasledujici moznosti:

o Reportovat heslem chranéné archivy — archiw (ZIP, RAR etc.) chranéné heslem neni
mozné otestovat na piitomnost virQl; po zaskrtnuti tohoto policka se tyto archivwy budou
oznacovat jako potencialné nebezpecné.

o Reportovat heslem chranéné dokumenty — dokumenty chranéné heslem neni mozné
otestovat na piitomnost virQl; po zaskrtnuti tohoto policka se tyto archiwy budou oznacovat
jako potencialné nebezpecné.

o Reportovat soubory obsahujici makro — makro je napewno uréeny sled krokd, ktery
usnadiuje uzivateli ¢asto opakované slozitéjSi ukoly (makra ve Wordu jsou typickym
prikladem). Makro m(Ze obsahovat rlizné instrukce, a to i potencialné nebezpecéné; chcete-li
reportovat VSechny dokumenty s makry, oznacte toto policko.

o Reportovat skryté pripony — skryté pripony mohou podezfely spustitelny soubor "néco.txt.
exe" zamaskovat tak, aby se uZivateli jevil jen jako neSkodny textowy soubor "néco.txt"; po
zaksrtnuti tohot policka budou soubory se skrytymi pfiponami reportovany jako potencialné
nebezpecné.

Soucasti nastaveni je ve stromowvé struktufe také podpolozka Akce nad nalezy (viz nasledujici
kapitola).
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4.3. Akce nad nalezy

- - -
Nastaveni serverovych komponent

=] t—, Serverove kormponemty . o,
- Kontrola dolkumentd pro MS SharePaint Akce nad nalezy (automaticke akce)
2 nad nale Infekce

[Leit |

PUP
Lesit |

Yarovani
Lefit |

Informace
[Zadns |

4 |
B i 6.
A

V tomto dialogu mdlZete nastavit, jak se bude komponenta Kontrola dokumentd pro MS
SharePoint chovat, kdyz nalezne hrozbu. Hrozby jsou pro Ucely této komponenty rozdéleny do
nékolika kategorii:

¢ Infekce — nebezpecné kody, které se kopiruji a Sifi se, ¢asto nepozorovang, aby napachaly
Skody v systému uzivatele.

e PUP (Potencialné nezadouci programy) — rlizné druhy program, které mohou, ale také
nemusi pfedstavovat hrozbu.

e Varovani — nalezené objekty, které nebylo mozZno otestovat.

¢ Informace — zahrnuje VSechny nalezené potencialni hrozby, které vSak nelze zafadit do
Zadné z wse uwvedenych kategorii.

S pomoci rolovacich nabidek mdZete stanowvit automatickou akci pro kazdou z t&chto kategorif:

e 7&dna — dokument, v némz bude nalezena tato hrozba, bude ponechan ve svém umisténi.

e | é&Cit — AVG se pokusi nalezenou hrozbu wlécit.
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e Presunout do trezoru — kazdy takto infikovany dokument bude pfesunut do karanténniho
prostfedi Virového trezoru.

e Odstranit — kazdy dokument, vnémz bude detekovana tato hrozba, bude automaticky
smazan.
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5. AVG pro SharePoint Portal Server

Tato kapitola je v8novana nastaveni AVG na MS SharePoint Portal Serveru, ktery povazujeme za
specidlni pfipad souborového seneru.

5.1. Sprava programu

AVG pro SharePoint Portal Server pouZiva rozhrani Microsoft SP VSAPI 1.4 pro ochranu vaseho
serveru pred moznou virowou infekci. Objekty jsou testovany na potencialni pfitomnost Skodlivého
software ve chvili, kdy jsou nahravany nebo stahovany ze seneru. Konfiguraci antivirové ochrany
mUZete nastavit pomoci rozhrani Centralni spravy SharePoint va3eho sereru. V rdmci Centralni
spravy SharePoint Ize také prohliZet a spravovat log soubor AVG pro SharePoint Portal Server.

Rozhrani Centralni spravy SharePoint (SharePoint Central Administration) mlzZete spustit, pokud

uzivatelskych rozhrani SharePoint Portal Server). Otewete jej pomoci polozky SharePoint Central
Administration (Centralni sprava SharePoint) ve sloZzce Programs/Microsoft Office Server (
pripadné SharePoint Portal Server) hlawni nabidky Start systému Windows:

K centralni spravé Ize pfistupovat také vzdalené pomoci pfisluSnych prihlaSovacich prava URL
stranky Centralni spravy SharePoint.

5.2. Konfigurace AVG pro SPPS 2007

V rozhrani SharePoint 3.0 Central Administration miZete snadno nastavovat parametry a akce
testovaciho jadra AVG pro SharePoint Portal Server. Zwlte moznost Provoz v €asti Centralni
sprava. Zobrazi se now dialog, ze kterého whberte wlbu Antivirova ochrana v sekci Konfigurace
zabezpeceni.

Konfigurace zabezpeteni

= Uk shuzhy

8 Sprava pristupoywch prév kinformacim
& Antivirowa ochrana

8 Blokované bypy soubord

8 gktualizowvat skoping spravce Farmy

8 Kaonfigurace zasad sprawy informaci

8 Spravovat nastaveni pro jednotné priblaseni

Otevfete tak nasledujici okno:
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Centralni spréava = Provoz = Antivirova ochrana

Antivirova ochrana

Mastaveni antivirové ochrany

Uréete, zda maji byt v dokumentech uloZenych v knihovnach dokumentd a v
seznamech hledany viry a zda se program pro hledani vird ma pokusit vy dstit
nakaZeng dokumenty.

Casov¥ limit antivirového programu

MiZete zadat, jak dlauha ma Byt prograrn pro kledéni vird spustén pied
wyprEenim Easovéha limitu, Pokud je pfi prohledavani odezva serveru pomald,
miZete sniFit pocet sekund.

Podprocesy antivirovych programd

MiZete zadat, kolik provadécich podprocest na serveru miEe program pro

Ma keta strance midZete konfigurovat nastaveni hledani vird, Software pro hledani vind musite nainstalovat na viechmy webove servery, kkeré jsou hostiteli
dokumentd. Teprve potom se toto nastaveni projevi. Informace o konfiguraci nastaveni antivirowého programu

[ Prohledévat dokumenty pi uloZeni
[~ Prohledévat dokumenty pi staeni
[ Umonit uZivatelim stahovani nakaZenych dokumenti

™ wyistit nakasené dokumenty

Délka Casoveho limitu {v sekundach):

300

Pafet podpracest:

—

hledani virdi pougit, Pokod je pfi probledavani odezva serveru pomala, mizete
snizik podet podprocesid pro hledani vird,

604 I Skorno |

Zde miZete nastavit rlizné akce a parametry pnkd antivirové ochrany AVG pro SharePoint Portal
Server:

. Prohledavat dokumenty pfi uloZeni — zapne/wpne kontrolu ukladanych dokumentd
. Prohledavat dokumenty pfi stazeni — zapne/wpne kontrolu stahovanych dokumentd
. UmozZnit uzivatelim stahovani nakazenych dokument( — umozni/zakaZe uzivateltim

stahovat nakazené dokumenty
. Vydistit nakaZzené dokumenty — zapne/wpne automatické mazani nakazenych dokument(

. Délka ¢asového limitu (v sekundach) — maximalni doba (v sekundach), po kterou bude
béZet proces antivirové kontroly vramci jednoho spusténi (snizte tuto hodnotu, pokud se
odezva senveru pii kontrole dokument( jevi jako prilis pomald)

. Pocet podprocesti — udava pocet Maken antivirové kontroly, kterd mohou béZet najednou;

zwsenim tohoto &isla Ize zrychlit proces kontroly dokumentt diky w3Si Growni paralelismu,
na druhou stranu to vSak také mize snizit rychlost odezw serveru

5.3. Konfigurace AVG pro SPPS 2003

V rozhrani Centralni sprava SharePoint miZete snadno nastavovat parametry a akce testovaciho
jadra AVG pro SharePoint Portal Server. Zwlte moznost Konfigurovat nastaveni antivirovych
akci v Casti Konfigurace zabezpeceni:
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Konfigurace zabezpeéeni

Fomoci téchto odkazd mdZete zobrazit nebo konfigurovat nastaveni zabezpedeni produktd a technologii
| =3 SharePoint pro servery v této serverové farmé,

Mastavit (et skupiny pro sprédvu serveru SharePoint
Spravovat vlastniky kolekee webd

Spravovat ufivatele webu

Spravovat blokované typy soubord

Konfigurovat nastaveni antiviroyvich akci

BEEBE @&

Otewrete tak nasledujici okno:

Windows SharePaoint Services
Konfigurovat nastaveni antivirové ochrany

Ma této strdnce miZete konfigurovat nastaveni pro hledéni vird. Software pro hledani vird musite nainstalovat na
viechny webové servery, které jsou hostiteli dokurmentd. Teprve potom se projevi toto nastaveni, Zobrazit dalsi
informace

Nastaveni antivirové ochrany [ Prohlsddyat

Uriete, zda maji byt v dokumentech uloZenych v knihovnach dokumentd a v dokurnenty pFi uloZeni
seznamech hledsny viry a zda se program pro hledani vird mé pokusit vy Sistit B
nakaZené dokumenty, MiZete rovné# zadat, jak dlouho ma bt program pro ¥ Prohledavat
hledani vird spustén pfed vyprienim Gasoveha limitu a kalik provadécich dokurnenty pFi staZeni
podprocest na serveru midfe poudit, Pokud je pii prohleddvani odezva serveru T a
pomald, bude pravdépodobng vhodné snifit podet sekund a podprocesd pro hledani I umnoznit uzivateldm
wird, stahowani nakaZenych
dokurmentd

- Wy distit nakaZeng
dakumenty

Casowy limit prohledavani
|3UU 5

Fiti hledani vird pouit
max, |5 podprocesd

(B]24 | Storno

Zde mlzete nastavit rizné akce a parametry pnk( antivirové ochrany AVG pro SharePoint Portal
Server:

* Prohledavat dokumenty pfi uloZeni — zapne/wpne kontrolu ukladanych dokument(
¢ Prohledavat dokumenty pfi stazeni — zapne/wpne kontrolu stahovanych dokumentd

e Umoznit uzivateldm stahovani nakazenych dokument{ — umozni/zakaze uzivatellm
stahovat nakazené dokumenty

* Vydistit nakazené dokumenty — zapne/wpne automatické Iéeni nakazenych dokumentd
(pokud to typ infekce umozni)

¢ Casovy limit prohledavani — maximalni doba (v sekundach), po kterou bude b&Zet proces
antivirové kontroly vramci jednoho spusténi (snizte tuto hodnotu, pokud se odezva serveru
pri kontrole dokument( jevi jako pfilis pomald)
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* P¥i hledani virl pouzit max. X podprocestl — X udava pocet Maken antivirové kontroly,
ktera mohou béZet najednou; zw3$enim tohoto &isla Ize zrychlit proces kontroly dokument(
diky wssi arowni paralelismu, na druhou stranu to vSak také mlize snizit rychlost odezwy

seneru

AVG File Server 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

6. Spravce nastaveni AVG

Spravce nastaveni AVG je nastroj ur€eny zejména pro mensi sité. Umoznuje kopirovat, upravovat a
distribuovat konfiguraci AVG, kterou Ize nasledné uloZit na pfenosné médium (napf. USB flash disk)
a aplikovat ru€né na whrané stanice.

Tento nastroj je wolitelnou soucasti instalace AVG a lze jej spustit z Windows nabidky Start skrze:

VSechny programy/AVG 2012/Spravce nastaveni AVG

¥ . Spravce nastaveni AYG

Spravce nastaveni AVG
Konfiguruje a uklada nastaveni AWG na vice potitacl.

ﬁ Mastaven AYvG

Editovat nastaveni AVG | Mabrdt a editovat nastaveni AYVG

Mastaven AVG Firewallu
_5 | Editovat konfiguraci Firewalla | Mahbrat a editovat konfiguraci Firewallu

3 %| Mahrat volby
|9 B Mahrat wiofena nastavenl do AVG

~ | L Ulo#it volby

i | Ulofit lokalni nastaveni AvG do souboru

. Klonowat wolby
Aplikovat tobofnd nastaveni v cels siti

e Nastaveni AVG

o Editovat nastaveni AVG - otevfe dialog pokrocCilého nastaveni vasi lokalni instalace
AVG. VSechny zmény provedené vtomto dialogu se projevi v lokalni instalaci AVG.

o Nahrét a editovat nastaveni AVG - pokud jiz mate k dispozici dfive uloZeny soubor
s konfiguraci AVG (.pck), pouzijte tento odkaz pro jeho otewveni a nasledné Upravy.
Otewe se opét dialog pokrocilého nastaveni AVG a provedené zmény budou po
stisku tla¢itka OK nebo Pouzit, uloZeny do plvodniho souboru.

¢ Nastaveni AVG Firewallu

Tato sekce by vam umoznila provadét zmény v nastaveni Firewallu vasi lok alni
instalace AVG, popfipadé upravovat nastaveni Firewallu v jiz pfipraveném souboru s
konfiguraci AVG (.pck). ProtoZe v3ak vaS AVG File Server 2012 nezahrnuje
komponentu Firewall, jsou oba odkazy zobrazeny Sedé a nejsou aktivni.

¢ Nahrat volby

o Nahrat uloZena nastaveni do AVG - timto odkazem Ize otewit soubor s konfiguraci
AVG (.pck) a aplikovat jej na lok&lni instalaci AVG.
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e Ulozit volby

o Ulozit lokalni nastaveni AVG do souboru - tento odkaz pouzijte k ulozeni
konfigurace mistni instalace AVG do souboru (.pck). Pokud jste nenastavili heslo pro
Powolené akce, zobrazi se nasledujici dialog:

=
argsetmgr

) PoUZiti Spravce nastaveni neni chiranén heslem,
Piejete i pfistup na tuto stanici nyni zaheslovat? Stejné heslo bude rovnéZ pousito v nasledné wytvoieném konfiguracnirn
balite.

| Ano || He || Storna |

Zwolte Ano, pokud si nyni pfejete nastavit heslo pro pfistup k Povolenym polozkam.
TlaCitkem Ne wtwreni hesla pfeskoCite a budete moci pokracovat v ulozeni
konfigurace do souboru.

e Klonovat volby

o Aplikovat totoZzna nastaveni v celé siti - tento odkaz umoznuje wtworit instalacni
balik se stejnym nastavenim, jako ma mistni instalace AVG.

Proces klonovani zahrmuje v&tSinu nastaveni AVG s wjimkou nésledujicich poloZek:
v Nastaveni jazyka
v Nastaveni zvuk @
v Seznam povolenych poloZzek a PUP vyjimky komponenty Identity protection

Nejprve zwolte sloZku, do které si prejete instalacni skript uloZit:

* . Umist&ni instalatnich soubord

rWyberte adresaf, kam bude nyni ulofena instalacni davka a skript:

Zobrazeni pribshu instalace skryta instalace

rZdrojowy instalacni ballk AWG

Do wybraného adresare stdhnout z Internetu nejnovass instalacni balik
ANG 2012

o

Z rolovaci nabidky zwolte jednu z moZnosti:

v Skryta instalace - na stanici nebude aktualné pfihlaSenému uZivateli zobrazeno
Zzadné informacni okno tykajici se procesu instalace.

v’ Zobrazit pribéh instalace - instalace nebude wZadovat Zadnou interakci
uzivatele, nicméné bude moci priibéh instalace sledovat.
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v’ Zobrazit privodce instalaci - instalaéni privodce bude na stanici viditelny a
aktualné prihlaSeny uzivatel bude muset potwdit VSechny kroky ru¢né.
TlaCitkem Stdhnout Ize spustit stahovani nejnovgjSiho instalacniho baliku AVG pfimo
ze stranek wrobce do wbraného adreséare. Alternatiné mlzete do zwolené slozky
instalacni balik nakopirovat ru¢né.

Pro nastaveni proxy serveru pro pfipojeni k siti zwolte tla¢itko Proxy a wplrite
pozadované udaje.

Kliknutim na tlacitko OK zahajite proces klonovani instalace. Pfed zah4jenim se
mUZe zobrazit opét dialog pro zadani hesla pro pfistup k povolenym polozkam (viz
wse). Jakmile proces skonci, ve zwoleném adreséfi by se mél nachazet mj. také
soubor AvgSetup.bat. Spusténim tohoto souboru dojde k instalaci AVG s whbranym
nastavenim.
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7. FAQ a technicka podpora

V piipadé problémd s AVG se pokuste whledat feSeni na webu AVG (http://www.avg.com) v sekci
FAQ.

Pokud na swj dotaz nenajdete uspokojivou odpov&d, obratte se prosim na oddéleni technické
podpory AVG prostfednictvim kontaktniho formulafe dostupného ze systémoveho menu volbou
polozky Napovéda / Odborna pomoc online.
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