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1. Einleitung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG File Server
2011.

Herzlichen Gliickwunsch zum Kauf von AVG File Server 2011!

AVG File Server 2011 zahlt zu einer Reihe von preisgekronten AVG-Produkten, die
vollsténdige Sicherheit fir Ihren PC bieten, damit Sie in Ruhe arbeiten kénnen. Wie alle
AVG-Produkte wurde AVG File Server 2011 von Grund auf vollkommen neu gestaltet,
um den anerkannten Schutz von AVG noch benutzerfreundlicher und effizienter
bereitzustellen. Ihr neues AVG File Server 2011-Produkt verflgt Uber eine optimierte
Benutzeroberflache sowie aggressivere und schnellere Scans. Die Anzahl der
automatisierten Sicherheitsfunktionen wurde zu Ihrer Unterstitzung erhéht und neue
Jintelligente' Benutzeroptionen hinzugefligt, damit Sie unsere Sicherheitsfunktionen
besser an Ihre Bedilrfnisse anpassen kénnen. Einfache Verwendung und hohe
Sicherheit schlieBen einander nicht aus!

AVG wurde entwickelt, um Ihre Computer- und Netzwerkaktivitaten zu schitzen.
GenieBen Sie den vollstandigen Rundumschutz von AVG.

Alle AVG-Produkte bieten folgende Vorteile:

e Schutz fir den individuellen Umgang mit Ihrem Computer und dem Internet:
Banking, Shopping, Surfen und Suchen, Chatten, Mailen, Dateien herunterladen
oder Aktivitaten in sozialen Netzwerken - AVG liefert das richtige Produkt fir
Ihren individuellen Bedarf

e Sorgenfreier Schutz, dem mehr als 110 Millionen Menschen auf der ganzen Welt
vertrauen und der standig von einem globalen Netzwerk erfahrener Researcher
weiterentwickelt wird

e Schutz mit Experten-Support rund um die Uhr
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2. Installationsvoraussetzungen fiir AVG

2.1. Unterstiitzte Betriebssysteme

AVG File Server 2011 wurde fir den Schutz von Workstations/Servern mit den
folgenden Betriebssystemen entwickelt:

¢ Windows 2003 Server und Windows 2003 Server x64 Edition
¢ Windows 2008 Server und Windows 2008 Server x64 Edition

(sowie ggf. héhere Service Packs flir bestimmte Betriebssysteme)

2.2. Minimale und empfohlene Hardware-Anforderungen
Minimale Hardware-Anforderungen fir AVG File Server 2011:

e Intel Pentium CPU 1,5 GHz
¢ 512 MB RAM-Speicher

¢ 470 MB an freiem Festplattenplatz (fir die Installation)

Empfohlene Hardware-Anforderungen fiir AVG File Server 2011:
e Intel Pentium CPU 1,8 GHz
¢ 512 MB RAM-Speicher

¢ 600 MB an freiem Festplattenplatz (fir die Installation)
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3. Optionen fiir die Installation von AVG

AVG kann entweder mithilfe der Installationsdatei installiert werden, die sich auf Ihrer
Installations-CD befindet, oder Sie kénnen die neueste Installationsdatei von der

Website von AVG (http://www.avg.com/de) herunterladen.

Vor der Installation von AVG sollten Sie auf jeden Fall priifen, ob auf der
Website von AVG (http://www.avg.com/de) eine neue Installationsdatei
verfiigbar ist. Auf diese Weise kdnnen Sie sicher sein, dass Sie die neueste
verfiigbare Version von AVG File Server 2011 installieren.

Wahrend des Installationsvorgangs werden Sie nach Ihrer Lizenznummer gefragt.
Halten Sie diese bereit, bevor Sie mit der Installation beginnen. Die Vertriebsnummer
befindet sich auf der Verpackung der CD. Wenn Sie AVG online erworben haben, wurde
Ihnen die Lizenznummer per eMail zugeschickt.

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.
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4. Installationsvorgang bei AVG

Fir die Installation von AVG File Server 2011 auf Ihrem Computer bendtigen Sie die
aktuellste Installationsdatei. Sie kdnnen die Installationsdatei auf der CD verwenden,
die Bestandteil Ihrer Edition ist. Diese Datei ist jedoch méglicherweise nicht mehr
aktuell. Es wird daher empfohlen, die aktuellste Installationsdatei online
herunterzuladen. Sie kdnnen die Datei von der Website von AVG (http://www.avg.
com/de) im Bereich Support Center / Downloads herunterladen.

Der Installationsvorgang besteht aus einer Abfolge von Dialogen, die jeweils eine kurze
Beschreibung der erforderlichen Schritte enthalten. Im Folgenden werden die einzelnen
Dialoge erlautert:

4.1. Willkommen

Zu Beginn des Installationsvorgangs wird das Dialogfenster Willkommen angezeigt.
Hier kdnnen Sie die Sprache fir die Installation und die Standardsprache fir die
Benutzeroberflache von AVG auswahlen. Im oberen Bereich des Dialogs befindet sich
ein Dropdown-Menl mit den zur Auswahl stehenden Sprachen:

AVG-Installationsprogramm

w

AVG

Willkommen

Sie installieren AVG. Deutsch j

Durch die Installation des Produkts stimmen Sie den folgenden Bestimmungen und Bedingungen der Lizenzvereinbarung von [...]

WICHTIG: LESEN SIE SICH DIESE WEREINBARUNG AUFMERKSAM DURCH. DIES ST EIM
RECHTLICH BINDEMDER “ERTRAG, DER DIE NUTZUNG DER SOFTWARE IHRERSEITS
UND DIE SAMMLUNG UMD VERWENDUNG BESTIMMTER PERSONENBEZOGEMER
DATEM SEITENS AWG TECHNOLOGIES REGELT. WENN SIE AUF DIE SCHALTFLACHE
"JA" KLICKEM ODER DIE DIESER YEREINBARUMG BEILIEGEMDE SOFTWARE
("SOFTWARE" INSTALLIEREM, BINDEN SIE SICH (N EIGENEM NAMEN UND IM NAMEN =]

Druckversion

..................... 1 a| ‘ — ‘

Achtung: Hier wéhlen Sie nur die Sprache fiir den Installationsvorgang aus. Die
ausgewdhlte Sprache wird als Standardsprache flr die Benutzeroberfldche von AVG
installiert. Daneben wird Englisch immer automatisch installiert. Wenn Sie weitere
Sprachen fiir die Benutzeroberfldche installieren méchten, geben Sie die gewinschten
Sprachen im Setup-Dialog Benutzerdefinierte Optionen an.

Dieser Dialog enthalt auch den vollstandigen Text der Lizenzvereinbarung von AVG.
Lesen Sie das Dokument sorgfdltig durch. Klicken Sie auf Akzeptieren, um zu
bestadtigen, dass Sie die Vereinbarung gelesen, verstanden und akzeptiert haben. Falls
Sie der Lizenzvereinbarung nicht zustimmen, klicken Sie auf Ablehnen, und der
Installationsvorgang wird abgebrochen.
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4.2. AVG-Lizenz aktivieren

Im Dialog AVG-Lizenz aktivieren werden Sie dazu aufgefordert, Ihre Lizenznummer in
das dafiur vorgesehene Feld einzugeben.

Die Vertriebsnummer finden Sie auf der CD-Verpackung Ihres AVG File Server 2011-
Pakets. Die Lizenznummer ist in der Bestatigungs-eMail enthalten, die Sie nach dem
Online-Kauf von AVG File Server 2011 erhalten haben. Sie missen die Nummer exakt
wie dargestellt eingeben. Wenn die Lizenznummer in digitaler Form verfugbar ist (in der
eMail), empfehlen wir Ihnen, diese zu kopieren und einzufiigen.

AVG-Installationsprogramm

mf

AVG

Aktivieren Sie Ihre Lizenz

Lizenznummer : |
Beispiel: SFULL-NSDRSHULAL-UKSFR-LI6MI-BRALT-XWMX3

Wenn Sie die Software AVG 2011 online erworben haben, haben Sie Thre Lizenznummer per eMail erhalten, Um Eingabefehler
zu vermeiden, empfehlen wir Thnen, die Mummer aus Threr eMail zu kopieren und hier einzufiigen.

‘Wenn Sie die Software im Handel erworben haben, finden Sie die Lizenznummer auf der Registrierungskarte, die dem Produkt
beiliegt, Achten Sie darauf, die Lizenznummer fehlerfrei zu kopieren,

Klicken Sie auf Weiter, um mit der Installation fortzufahren.
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4.3. Wahlen Sie die Installationsart aus

AVG-Installationsprogramm

¥ AVG

. File Server Edition Waihlen Sie die Installationsart aus

@ Schnellinstallation

Wahlen Sie diese Option aus, um die Software in der Standardkonfiguration zu installieren.
Diese Option bietet optimalen Schutz fiir die meisten Benutzer,

¢~ Benutzerdefinierte Installation

Diese Option wird nur erfahrenen Benutzern empfohlen. Mit dieser Option kénnen Sie die
Systemkonfiguration &ndern,

< Zuriick ‘l Weiter > |‘ Abbrechen

Der Dialog Wéhlen Sie die Installationsart aus bietet zwei Installationsoptionen:
Schnellinstallation und Benutzerdefinierte Installation.

Den meisten Benutzern wird empfohlen, die standardmaBige Schnellinstallation
beizubehalten, mit der AVG vollstéandig automatisch mit den vom Programmhersteller
vordefinierten Einstellungen installiert wird. Diese Konfiguration bietet die hdchste
Sicherheit, verbunden mit einer optimalen Ressourcennutzung. Wenn die Konfiguration
zukiinftig gedndert werden muss, kénnen Sie diese Anderungen immer direkt in der
Anwendung AVG vornehmen. Wenn Sie die Option Schnellinstallation ausgewahlt
haben, klicken Sie auf Weiter, um mit dem Dialog Installationsfortschritt
fortzufahren.

Die Benutzerdefinierte Installation sollte nur von erfahrenen Benutzern verwendet
werden, die einen wichtigen Grund haben, AVG nicht mit den Standardeinstellungen zu
installieren, beispielsweise um bestimmte Systemanforderungen zu erfillen. Wenn Sie
diese Option ausgewahlt haben, klicken Sie auf Weiter, um mit dem Dialog

Benutzerdefinierte Optionen fortzufahren.
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4.4. Benutzerdefinierte Optionen

Im Dialog Benutzerdefinierte Optionen kdnnen Sie zwei Parameter fir die Installation
festlegen:

AVG-Tnstallationsprogramm

¥ AVG

. File Server Edition Benutzerdefinierte Optionen

Zielverzeichnis
Der Standardzielordner wird nachfolgend angezeigt. Uber die Schaltfidche 'Durchsuchen’ kénnen Sie auch einen anderen Ordner
auswahlen. Wir empfehlen jedoch, die Standardeinstellungen beizubehalten.

C:\Program Files (x86)\AVG\AVG 10, Durchsuchen
Komponentenauswahl
= Wahlen Sie eine Komponente, um deren

G 2
Weitere instalierte Sprachen Beschreibung anzuzeigen.
Server-Add-Ins

‘- [7] Document Scanner fiir M3 SharePoint
; AVG Remote Admin Client

[ Einstellungsmanager

< Zurlick ‘l Weiter = | ‘ Abbrechen

Zielverzeichnis

Im Dialogabschnitt Zielverzeichnis kénnen Sie den Speicherort angeben, an dem AVG
File Server 2011 installiert werden soll. StandardmaBig wird AVG im Ordner C:/
Programme installiert. Wenn der Ordner noch nicht existiert, werden Sie in einem Dialog
dazu aufgefordert, der Erstellung dieses Ordners durch AVG zuzustimmen. Wenn Sie
einen anderen Speicherort angeben mochten, klicken Sie auf Durchsuchen, um die
Verzeichnisstruktur anzuzeigen, und wahlen Sie den gewlinschten Ordner aus.

Komponentenauswahl

Im Abschnitt Komponentenauswahl wird eine Ubersicht (ber alle Komponenten von
AVG File Server 2011 angezeigt, die installiert werden kénnen. Wenn die
Standardeinstellungen nicht Ihren Anforderungen entsprechen, kénnen Sie einzelne
Komponenten entfernen oder hinzufligen.

Sie kénnen jedoch nur Komponenten auswiahlen, die in Ihrer AVG Edition
enthalten sind!

Markieren Sie einen Eintrag in der Liste Komponentenauswahl, um eine kurze
Beschreibung der entsprechenden Komponente auf der rechten Seite dieses Bereichs
anzuzeigen.
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o Sprachauswahl

Innerhalb der Liste zu installierender Komponenten kdnnen Sie die Sprache(n)
auswahlen, in der AVG installiert werden soll. Aktivieren Sie die Option Weitere
installierte Sprachen, und wahlen Sie anschlieBend die gewlinschte Sprachen
aus dem Mend.

e Server-Add-Ins — Document Scanner fiir MS SharePoint

Diese Komponente scannt in MS SharePoint gespeicherte Dokumente und schitzt
vor mdglichen Bedrohungen. Es wird dringend empfohlen, diese Komponente zu
installieren, da sie ein wichtiger Teil von AVG File Server 2011 ist.

¢ AVG Remote Admin Client

Wenn Sie vorhaben, Ihren Computer mit der AVG Remote-Verwaltung zu
verbinden, wahlen Sie bitte auch den entsprechenden Eintrag zur Installation
aus.

e Einstellungsmanager

AVG Einstellungsmanager ist eine kleine Anwendung, mit der lokale Installationen
von AVG schnell und einfach konfiguriert werden kénnen (dazu gehdéren auch
Installationen, die nicht unter Remote-Verwaltung ausgefliihrt werden). Diese
Anwendung nutzt Konfigurationsdateien (im Format .pck), die mit AVG
Einstellungsmanager einfach auf jedem Computer erstellt werden kénnen, auf
dem AVG installiert ist. Diese Dateien kdnnen anschlieBend auf einen
Wechseldatentrager kopiert und auf jedem Computer verwendet werden.
Dasselbe gilt natlrlich auch fir AVG Einstellungsmanager. Weitere Informationen
zu dieser Anwendung finden Sie hier.

Klicken Sie zum Fortfahren auf Weiter.

4.5. Installationsfortschritt

Im Dialog Installationsfortschritt wird der Fortschritt des Installationsvorgangs
angezeigt. Hier ist keine Aktion erforderlich.

Nach Abschluss des Installationsvorgangs werden das Programm und die
Virendatenbank automatisch aktualisiert. AnschlieBend werden Sie zum nachsten Dialog
weitergeleitet.

4.6. Die Installation wurde erfolgreich abgeschlossen

Der Dialog Die Installation wurde erfolgreich abgeschlossen bestatigt, dass AVG
File Server 2011 vollsténdig installiert und konfiguriert wurde.

Wenn Sie zuvor den AVG Remote Admin Client fir die Installation ausgewdhlt haben
(siehe Benutzerdefinierte Optionen), wird der Dialog mit der folgenden Oberflache
angezeigt:
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AvG-Installationsprogramm

Y AVG

. File Server Edition Die Installation wurde erfolgreich

Die Installation wurde erfolgreich abgesdhlossen.

Spezifikation von AVG 2011 DataCenter:

I Ich stimme der Teilnahme an AVG 2011-Websicherheit und Programm zur Produktverbesserung zu, um meine Sicherheit in
Ubereinstimmung mit Datenschutzrichtiinie von AVG 2011 zu verbessern

Geben Sie AVG DataCenter-Parameter an — Geben Sie die Verbindungszeichenkette
zum AVG DataCenter in der Form ,Server:Port™ an. Wenn diese Informationen
momentan nicht verfigbar sind, lassen Sie das Feld leer, und nehmen Sie die
Konfiguration spater im Dialog Erweiterte Einstellungen/Remote-Verwaltung vor.
Genaue Informationen zur Remote-Verwaltung von AVG erhalten Sie im
Benutzerhandbuch der AVG Business Edition, das Sie von der AVG-Website (http://

www.avg.com/de) herunterladen kénnen.

Ich stimme der Teilnahme an AVG 2011-Websicherheit und am Programm zur
Produktverbesserung zu - Aktivieren Sie dieses Kontrollkdstchen, wenn Sie am
Programm zur Produktverbesserung teilnehmen mdchten (Weitere Informationen finden
Sie in KapitelErweiterte Einstellungen von AVG/Programm zur Produktverbesserung),
wobei anonyme Informationen zu erkannten Bedrohungen gesammelt werden, um die
allgemeine Sicherheit im Internet zu verbessern.
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5. Nach der Installation

5.1. Produktregistrierung

Nach Abschluss der Installation von AVG File Server 2011 registrieren Sie bitte Ihr
Produkt, indem Sie auf der Website von AVG (http://www.avg.com/de) die Seite
Registrierung aufrufen (folgen Sie den Anweisungen auf dieser Seite). Nach der
Registrierung erhalten Sie vollen Zugriff auf Ihr AVG-Benutzerkonto, den AVG Update-
Newsletter und andere exklusive Dienste fir registrierte Benutzer.

5.2. Zugriff auf die Benutzeroberfliche
DieBenutzeroberfldche von AVG kann auf mehrere Arten gedffnet werden:

e durch Doppelklicken auf das AVG-Symbol im Infobereich

e durch Doppelklicken auf das AVG-Symbol auf dem Desktop

e Uber das Meni Start/Alle Programme/AVG 2011/Benutzeroberfliche von
AVG

5.3. Gesamten Computer scannen

Es besteht das potentielle Risiko, dass vor der Installation von AVG File Server 2011
bereits ein Virus auf Ihren Computer Gbertragen wurde. Aus diesem Grund sollten Sie
die Option mten Computer nnen ausfihren, um sicherzustellen, dass Ihr
Computer nicht infiziert ist.

Eine Anleitung, wie Sie die Option Gesamten Computer scannen ausfihren, finden
Sie im Kapitel AVG-Scans.

5.4. Standardkonfiguration von AVG

Die Standardkonfiguration (Konfiguration der Anwendung unmittelbar nach der
Installation) vonAVG File Server 2011 ist vom Handler so eingestellt, dass alle
Komponenten und Funktionen eine optimale Leistung erzielen.

Andern Sie die Konfiguration von AVG nur, wenn Sie einen besonderen Grund
dazu haben! Anderungen an den Einstellungen sollten nur von erfahrenen
Benutzern durchgefiihrt werden.

Geringfligige Anderungen an den Einstellungen der Komponenten von AVG kdnnen
direkt Uber die Benutzeroberflache der jeweiligen Komponente festgelegt werden. Wenn
Sie die Konfiguration von AVG andern und besser an Ihre Bedlrfnisse anpassen
mdchten, wechseln Sie zu Erweiterte AVG-Einstellungen, und wahlen Sie im
Systemmeni Tools/Erweiterte Einstellungen aus. Daraufhin wird der Dialog
Erweiterte AVG-Einstellungen angezeigt, in dem Sie die Konfiguration von AVG
andern kdnnen.
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6. Benutzeroberflache von AVG
AVG File Server 2011 6ffnet das Hauptfenster:

AYG File Server Edition 2011
Datei Komponenten Histarie 0 Hilte

w J\'/d Sie sind geschiitzt.
File . Edition Al nktionen arbeit orrekt und sind auf dern niz

Sicherheitskomponenten und Statusiiberblick

[ tberblick Anti-Virus Anti-Spyware Residenter Schutz
o) Aktiv ) Aktiv ) Aktiv
B Server-Komponenten

@ Jetzt priifen U_pdatemanager . Lizenz ’1 Remote-Yerwaltung
A 0. 1 | Das Update erfordert (2 Akt a (@ verbunden

einen Meuskark,

Anti-Rootkit
o Aktiv

Beschreibung der ausgewahlten Komponente

Virendatenbank: 424, Anti-wirus schiltzt Thren Cormputer vor Yiren, Wirmern und Trojanern,
AVG-Version: 11! Die Komponente Anti-wirus ist aktiv,
Lizenz lduft ab am:

114

* Information anzeigen

Das Hauptfenster ist in mehrere Bereiche gegliedert:
e Systemmenii (Leiste an der Oberseite des Fensters) dient zur
Standardnavigation fir den Zugriff auf alle Komponenten, Dienste und
Funktionen von AVG - Details >>

o Informationen zum Sicherheitsstatus (oberer Bereich des Fensters) enthalt
Informationen zum aktuellen Status Ihres AVG-Programms - Details >>

o Quick Links (linker Bereich des Fensters) ermdglichen das schnelle Aufrufen
der wichtigsten und am haufigsten verwendeten AVG-Aufgaben - Details >>

« Komponenteniibersicht (zentraler Bereich des Fensters) zeigt eine Ubersicht
Uber alle installierten Komponenten von AVG - Details >>

e Statistik (linker unterer Bereich des Fensters) enthalt alle statistischen Daten
zur Programmnutzung - Details >>

o Infobereich-Symbol (untere rechte Ecke des Bildschirms, im Infobereich)
zeigt den aktuellen Status von AVG - Details >>
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6.1. Systemmenii

Das Systemmenii ist die Standardnavigation, die in allen Anwendungen von Windows

verwendet wird. Es befindet sich horizontal im oberen Teil des Hauptfensters von AVG

File Server 2011. Mit Hilfe des Systemmenis kdnnen Sie auf bestimmte Komponenten,
Funktionen und Dienste von AVG zugreifen.

Das Systemmend ist in finf Hauptbereiche eingeteilt:

6.1.1. Datei

e Beenden - Schlie8t die Benutzeroberflaiche von AVG File Server 2011. Die
AVG-Anwendung wird jedoch weiterhin im Hintergrund ausgefihrt, damit Ihr
Computer geschitzt ist!

6.1.2. Komponenten

Der Menlpunkt Komponenten des Systemmen(s enthélt Links zu allen installierten
Komponenten von AVG, wobei jeweils der Standarddialog in der Benutzeroberfléche
geodffnet wird:

o Systemiiberblick - 6ffnet den Standarddialog der Benutzeroberflache mit
einer Ubersicht (iber alle installierten Komponenten und deren Status

» Server-Komponenten - Zeigt die verflgbaren Sicherheitskomponenten und
deren Status in einer Ubersicht an — Details >>

e Anti-Virus stellt sicher, dass Ihr Computer vor Viren geschitzt wird — Details
>>

o Anti-Spyware gewahrleistet, dass Ihr Computer vor Spyware und Adware
geschiutzt ist — Details >>

¢ Residenter Schutz wird im Hintergrund ausgefihrt und scannt Dateien, wenn
diese kopiert, gedffnet oder gespeichert werden - Details >>

o Updatemanager kontrolliert alle Aktualisierungen von AVG - Details >>

e Lizenz zeigt die Lizenznummer, den Lizenztyp und das Ablaufdatum an - Details
>>

¢ Remote-Verwaltung wird nur angezeigt, wenn Sie wahrend des ***

Installationsvorgangs angegeben haben, dass diese Komponente installiert
werden soll.

o Anti-Rootkit erkennt Programme und Technologien, die darauf abzielen,
Malware zu verbergen - Details >>
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6.1.3. Historie
e Scan-Ergebnisse - Wechsel zur Testoberflaiche von AVG, und zwar zum

Dialog Ubersicht iiber n-Ergebni

e Residenter Schutz - Anzeigen einen Dialogs mit einer Ubersicht iber
Bedrohungen, erkannt durch den Residenten Schutz

o Virenquarantdane - Anzeige der Oberflache der Virenquarantane (
Virenquarantédne), in die AVG alle erkannten Infektionen verschiebt, die nicht
automatisch geheilt werden kénnen. Innerhalb dieser Quarantdane werden die
infizierten Dateien isoliert, so das die Sicherheit Ihres Computers gewahrleistet
ist. Gleichzeitig werden die infizierten Dateien fiir eine mdgliche Reparatur
gespeichert.

 Ereignisprotokoll - Anzeige der Ereignisprotokoll Oberflache mit einer
Ubersicht Uber alle protokollierten Aktionen AVG File Server 2011 .

6.1.4. Tools

o Computer scannen - wechselt zur Scan-Oberflache von AVG und startet
einen Scan des gesamten Computers

o Ausgewsdhiten Ordner scannen - Wechselt zur Scan-Oberflache von AVG,
wo Sie in der Baumstruktur Ihres Computers entscheiden kénnen, welche
Dateien und Ordner gescannt werden sollen

e Datei scannen - Dabei kdnnen Sie in der Baumstruktur Ihres Laufwerks eine
einzelne Datei auswahlen und einen On-Demand-Scan durchfiihren

o Aktualisieren - startet automatisch den Aktualisierungsvorgang von AVG File
Server 2011

e Aus Verzeichnis aktualisieren - fuhrt den Aktualisierungsvorgang von den
Aktualisierungsdateien aus, die sich in einem daflr vorgesehenen Ordner auf
Ihrem lokalen Laufwerk befinden. Die Verwendung dieser Option empfehlen wir
Ihnen jedoch nur in Notfallen, z. B. wenn keine Verbindung zum Internet
vorhanden ist (beispielsweise wenn Ihr Computer infiziert ist und die
Verbindung zum Internet verloren hat oder Ihr Computer mit einem Netzwerk
verbunden ist, das keinen Zugang zum Internet hat). Wahlen Sie im neu
gedffneten Fenster den Ordner, in dem Sie die Aktualisierungsdatei zuvor
gespeichert haben, und starten Sie den Aktualisierungsvorgang.

o Erweiterte Einstellungen - Offnet den Dialog Erweiterte AVG-
Einstellungen , in dem Sie die Konfiguration von AVG File Server 2011
bearbeiten kédnnen. Im Allgemeinen empfehlen wir Ihnen, die
Standardeinstellungen der Software beizubehalten, die vom Software-Hersteller
festgelegt wurden.
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6.1.5. Hilfe
e Inhalt - o6ffnet die Hilfedateien von AVG

 Onlinehilfe - Offnet die Website von AVG (http://www.avg.com/de) auf der
Hauptseite des Kundendienstes

o Ihr AVG-Web - Offnet die Startseite der Website von AVG (http://www.avg.
com/de)

e Virenenzyklopddie - 6ffnet die Online-Virenenzyklopéddie , aus der Sie
genaue Informationen Uber das ermittelte Virus abrufen kdnnen

e AVG Rescue CD herunterladen - Offnet im Webbrowser die Seite zum
Herunterladen der AVG Rescue CD.

e Erneut aktivieren - Offnet den Dialog AVG aktivieren mit den Daten, die Sie
im Dialog AVG personalisieren des Installationsvorgangs eingegeben haben. In
diesem Dialog kdnnen Sie Ihre Lizenznummer eingeben, um entweder die
Vertriebsnummer (die Nummer, mit der Sie AVG installiert haben) oder die alte
Lizenznummer (zum Beispiel beim Upgrade auf ein neues AVG-Produkt) zu
ersetzen.

o Jetzt registrieren - Stellt eine Verbindung zur Registrierungsseite der Website
von AVG (http://www.avg.com/de) her. Bitte geben Sie Ihre
Registrierungsdaten ein; nur Kunden, die ihr AVG-Produkt registrieren, erhalten
kostenlosen technischen Support.

Hinweis: Wenn Sie die Testversion von AVG File Server 2011 verwenden,
werden die letzten zwei Eintrédge als Jetzt kaufen und Aktivieren angezeigt und
ermdéglichen es Ihnen, die Vollversion des Programms zu erwerben. Wenn AVG
File Server 2011 mit einer Vertriebsnummer installiert ist, werden die Eintrédge
als Registrieren und Aktivieren angezeigt. Weitere Informationen finden Sie im
Abschnitt Lizenz dieser Dokumentation.

« Info zu AVG - Offnet den Dialog Information mit finf Reitern, die
Informationen lGber den Namen des Programms, das Programm selbst und die
Version der Virendatenbank sowie Systeminformationen, die Lizenzvereinbarung
und Kontaktdaten von AVG Technologies CZenthalten.

6.2. Informationen zum Sicherheitsstatus

Der Bereich Informationen zum Sicherheitsstatus befindet sich im oberen Teil des
Hauptfensters von AVG. In diesem Bereich finden Sie stets Informationen zum aktuellen
Sicherheitsstatus von AVG File Server 2011. Bitte verschaffen Sie sich eine Ubersicht
Uber Symbole, die in diesem Bereich mdglicherweise angezeigt werden und Uber ihre
Bedeutung:

F v

u - Das griine Symbol zeigt an, dass Ihr AVG vollsténdig funktioniert. Alle
Sicherheitsfunktionen arbeiten korrekt und sind auf dem neuesten Stand.
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_= ' - Das orangefarbene Symbol warnt Sie, wenn eine oder mehrere
Komponenten falsch konfiguriert sind. Uberpriifen Sie deren Eigenschaften/
Einstellungen. Es besteht kein grundlegendes Problem in AVG, und Sie haben sich
wahrscheinlich entschieden, einige Komponenten aus bestimmten Griinden zu
deaktivieren. Sie sind immer noch durch AVG geschiitzt. Sie sollten jedoch die
Einstellungen der problematischen Komponente Uberpriifen! Den Namen der
Komponente finden Sie im Bereich Informationen zum Sicherheitsstatus.

Dieses Symbol wird auch dann angezeigt, wenn Sie sich aus einem bestimmten
Grund dazu entschieden haben, den Fehlerstatus einer Komponente zu ignorieren
(die Option ,Komponentenstatus ignorieren® ist im Kontextmendi verfligbar, das
Sie durch einen Klick mit der rechten Maustaste auf das Komponentensymbol in
der Komponentenibersicht des Hauptfensters von AVG 6ffnen kénnen). Es kann
vorkommen, dass Sie diese Option in bestimmten Situationen verwenden missen,
aber es wird dringend empfohlen, die Option ,Komponentenstatus ignorieren"
so bald wie mdglich zu deaktivieren.

- Das rote Symbol zeigt an, dass sich AVG in einem kritischen Status
befindet! Eine oder mehrere Komponenten werden nicht korrekt ausgefthrt, und
AVG kann Ihren Computer nicht schitzen. Bitte beheben Sie unverziglich das
berichtete Problem. Wenn Sie den Fehler nicht selbst beheben kénnen, wenden

Sie sich an den Technischen Support von AVG.

Wenn AVG nicht fiir eine optimale Leistung konfiguriert ist, wird neben den
Sicherheitsstatusinformationen eine neue Schaltflache ,,Reparieren™ angezeigt
(alternativ auch , Alles reparieren™, wenn das Problem mehrere Komponenten
betrifft). Klicken Sie auf diese Schaltflache, um einen automatischen Vorgang
zur Programmiiberpriifung und -konfiguration zu starten. Anhand dieser
einfachen Methode kénnen Sie AVG fiir eine optimale Leistung optimieren und
maximale Sicherheit erzielen.

Es ist duBerst empfehlenswert, auf die Informationen zum Sicherheitsstatus zu achten
und ein angezeigtes Problem unverziglich zu lI6sen. Anderenfalls ist Ihr Computer
gefahrdet!

Hinweis: Statusinformationen von AVG erhalten Sie auch jederzeit (ber das Symbol
im Infobereich.

6.3. Quick Links

Mithilfe der Quick Links (im linken Bereich der Benutzeroberfldche von AVG) kdénnen
Sie sofort auf die wichtigsten und am haufigsten verwendeten Features von AVG
zugreifen:
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o Uberblick - Mit diesem Link kénnen Sie von jeder aktuell gedffneten Oberflache
von AVG zur Standardoberflache wechseln, auf der Sie eine Ubersicht Uber alle
installierten Komponenten erhalten. Siehe Kapitel Komponenteniibersicht >>

 Jetzt scannen - Uber diese Schaltfliche erhalten Sie standardmaBig
Informationen (Scan-Typ, Datum des letzten Scans) zum letzten,
durchgefiihrten Scan. Verwenden Sie den Befehl Jetzt scannen, um denselben
Scan erneut auszufihren, oder klicken Sie auf den Link Computer-Scanner,
um die Scanoberflache von AVG zu 6ffnen, von der Sie Scans ausfihren,
planen oder Scan-Parameter bearbeiten kdnnen - siehe Kapitel AVG-Scans >>

o Jetzt aktualisieren - (ber diesen Link erhalten Sie das Datum des letzten,
durchgefihrten Updatevorgangs. Klicken Sie auf diese Schaltflache, um die
Updateoberflache zu 6ffnen und den Updatevorgang sofort zu starten - siehe
Kapitel AVG Updates >>

o Server-Komponenten - Dieser Link 6ffnet die Ubersicht iiber Server-
Komponenten.

Auf diese Links kdnnen Sie jederzeit Gber die Benutzeroberflache zugreifen. Wenn Sie
einen Prozess Uber einen Quick Link ausfiuhren, wechselt die GUI zu einem neuen
Dialog, die Quick Links bleiben aber weiter verfiigbar. AuBerdem wird der ausgefihrte
Prozess grafisch angezeigt.

6.4. Komponenteniibersicht

Der Bereich Sicherheitskomponenten und Statusiiberblick befindet sich in der Mitte
der Benutzeroberfldche von AVG. Er ist in zwei Teile gegliedert:

« Ubersicht ber alle installierten Komponenten in Symbolform mit Angabe des
jeweiligen Status (Aktiv oder Nicht aktiv)

e Beschreibung einer ausgewahlten Komponente

In AVG File Server 2011 enthalt der Bereich Komponenteniibersicht Informationen
zu folgenden Komponenten:

o Anti-Virus stellt sicher, dass Ihr Computer vor Viren geschitzt wird — Details
>>

o Anti-Spyware gewahrleistet, dass Ihr Computer vor Spyware und Adware
geschitzt ist - Details >>
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6.5. Server-Komponenten
AYG File Server Edition 2011

Hilfe

w AVG Sie sind geschuitzt.
File . Edition Al hktiohen arbeiten korrekt und sind auf dem net

Sicherheitskomponenten und Statusiiberblick

ke |

g Akfiv
L] server-komponenten

#» Jetzt aktualisieren
Le Lpdate:

Beschreibung der ausgewahlten Komponente

Virendatenbank: Document Scanner fur MS SharePoint scannt im MS Sharepoint gespeicherte Dokumente und schitzt
AVG-Version: vor miglichen Bedrohungen,
Dig Komponente ist aktiv

¥ Information anzeigen

Der Bereich Server-Komponenten befindet sich in der Mitte der Benutzeroberflache
von AVG. Erist in zwei Teile gegliedert:

« Ubersicht ber alle installierten Komponenten in Symbolform mit Angabe des
jeweiligen Status (Aktiv oder Nicht aktiv)

e Beschreibung einer ausgewahlten Komponente

In AVG File Server 2011 enthalt der Bereich Server-Komponenten Informationen zu
folgenden Komponenten:

e SharePoint scannt in MS SharePoint gespeicherte Dokumente und schitzt vor
moglichen Bedrohungen.- Details >>

Klicken Sie auf eines der Komponentensymbole, um die Komponente in der Ubersicht zu
markieren. Im unteren Teil der Benutzeroberflache wird eine kurze
Funktionsbeschreibung der ausgewdhlten Komponente angezeigt. Doppelklicken Sie auf
ein Symbol, um die Benutzeroberflache der jeweiligen Komponente mit einer Auflistung
von statistischen Basisdaten anzuzeigen.

Klicken Sie mit der rechten Maustaste auf das Komponentensymbol, um das
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Kontextmeni einzublenden: Darliber kdnnen Sie nicht nur die grafische
Benutzeroberflache der Komponente 6ffnen, sondern auch die Option
Komponentenstatus ignorieren auswahlen. Wahlen Sie diese Option aus, wenn
Ihnen bekannt ist, dass die Komponente einen Fehlerstatus aufweist, AVG aber aus
einem bestimmten Grund aktiviert bleiben soll und Sie nicht anhand der Farbanderung
des Symbols im Infobereich gewarnt werden mochten.

6.6. Statistik

Der BereichStatistik befindet sich im linken, unteren Bereich der Benutzeroberfidche
von AVG. Dort finden Sie eine Liste von Informationen hinsichtlich der
Programmvorgange:

e Virendatenbank - Hier wird die aktuell installierte Version der Virendatenbank
angegeben

o AVG-Version - Hier erhalten Sie Informationen zur installierten AVG-Version
(die Versionsnummer wird im Format 10.0.xxxx angegeben, wobei 10.0 die
Version der Produktlinie ist, und xxxx fur die Build-Nummer steht)

o Lizenz lauft ab am: - Hier wird das Ablaufdatum Ihrer Lizenz von AVG
angegeben

6.7. Infobereich-Symbol

Infobereichsymbol (auf Ihrer Taskleiste von Windows) zeigt den aktuellen Status
von AVG File Server 2011 an. Es wird immer in Ihrem Infobereich angezeigt,
unabhangig davon, ob Ihr Hauptfenster von AVG gedffnet oder geschlossen ist:

11:29 AM
9/11/2010

EN .H" 15: E'“ ..\F |-.- I:J=:| I‘I

Durch die Vollfarbe #des Infobereichsymbols wird angezeigt, dass alle Komponenten
von AVG aktiv und voll funktionsfahig sind. Das AVG-Symbol im Infobereich wird auch
dann in Vollfarbe angezeigt, wenn AVG einen Fehlerstatus aufweist und Sie sich
absichtlich dafiir entschieden haben, den Komponentenstatus zu ignorieren. Ein
Symbol mit einem Ausrufezeichen - zeigt an, dass ein Problem vorliegt (inaktive
Komponente, Fehlerstatus etc.). Doppelklicken Sie auf das Infobereich-Symbol, um
das Hauptfenster zu 6ffnen und eine Komponente zu bearbeiten.

Uber das Symbol im Infobereich werden Sie auBerdem iber laufende AVG-Prozesse und
eventuelle Statusanderungen des Programms informiert (z. B. automatischer Start
eines geplanten Scans oder Updates, die Statusénderung einer Komponente, Auftreten
eines Fehlerstatus). Dabei wird Gber das AVG-Symbol im Infobereich ein Popup-Fenster
geodffnet:
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Das Infobereich-Symbol kann auch als Quick Link verwendet werden, um auf das
Hauptfenster von AVG zuzugreifen. Doppelklicken Sie dazu auf das Symbol. Wenn Sie
mit der rechten Maustaste auf das Infobereich-Symbol klicken, wird ein kurzes
Kontextmend mit den folgenden Optionen gedffnet:

o Benutzeroberfldche von AVG offnen - Klicken Sie hierauf, um die
Benutzeroberflache von AVG zu 6ffnen

e Scans - Klicken Sie auf diese Option, um das KontextmenU Vordefinierte Scans
zu o6ffnen (Scan des gesamten Computers, Bestimmte Dateien/Ordner
scannen, Anti-Rootkit-Scan), und wahlen Sie den erforderlichen Scan aus, der
daraufhin sofort gestartet wird

e Scans werden durchgefiihrt — Dieser Hinweis wird nur angezeigt, wenn auf
Ihrem Computer gerade ein Scan ausgefihrt wird. Sie kénnen den Scan
unterbrechen, anhalten oder eine Prioritat festlegen. AuBerdem stehen
folgenden Aktionen zur Verflgung:Prioritdt fir alle Scans festlegen, Alle Scans
unterbrechen oder Alle Scans anhalten.

o Jetzt aktualisieren — Startet ein sofortiges Update

e Hilfe —-Die Hilfedatei wird auf der Startseite gedffnet
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7. Komponenten von AVG

7.1. Anti-Virus

7.1.1. Grundlagen zu Anti-Virus

Die Scan-Engine der Antivirensoftware Uberprift alle Dateien und Dateiaktivitaten
(Offnen/SchlieBen von Dateien usw.) auf bekannte Viren. Alle erkannten Viren werden
blockiert, so dass sie keine Aktionen ausfiihren kdnnen, und anschlieBend bereinigt
oder in die Quarantdne verschoben. Die meisten Antivirenprodukte verwenden auch
einen heuristischen Scan, mit dem Dateien auf typische Virenmerkmale (sogenannte
Virensignaturen) Uberprift werden. Auf diese Weise kann der Antivirenscanner neue,
unbekannte Viren erkennen, wenn diese typische Merkmale eines vorhandenen Virus
aufweisen.

Die wichtigste Funktion des Virenschutzes ist, sicherzustellen, dass keine
bekannten Viren auf dem Computer ausgefiihrt werden kénnen!

Wahrend eine einzige Technologie haufig nicht in der Lage ist, alle Viren zu erkennen
oder zu identifizieren, gewahrleistet Anti-Virus durch Kombination mehrerer
Technologien einen umfassenden Schutz des Computers:

e Scannen - Die Suche nach Zeichenfolgen, die charakteristisch fir ein
bestimmtes Virus sind

e Heuristische Analyse — Dynamische Emulation der Anweisungen des gescannten
Objekts in einer virtuellen Computerumgebung

e Generische Erkennung - Erkennung von Anweisungen, die typisch fur ein
bestimmtes Virus oder eine Gruppe von Viren sind

AVG kann zudem im System unerwilnschte ausfihrbare Anwendungen oder DLL-
Bibliotheken analysieren und erkennen. Diese Bedrohungen bezeichnen wir als potentiell
unerwiinschte Programme (verschiedene Arten von Spyware, Adware usw.). AuBerdem
durchsucht AVG Ihre System-Registry nach verdachtigen Eintrdgen, temporaren
Internetdateien und Tracking Cookies und erméglicht Ihnen, alle potentiell schadlichen
Elemente wie jegliche andere Infektion zu behandeln.
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7.1.2. Benutzeroberflache des Anti-Virus
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¥ Information anzeigen

Die Benutzeroberflache von Anti-Virus enthalt grundlegende Informationen zur
Funktionalitat der Komponente und zum aktuellen Status (Die Komponente Anti-Virus
ist aktiv) sowie eine Ubersicht Uber statistische Daten zu Anti-Virus:

e Anzahl von Definitionen - Anzahl der in der aktuellen Version der
Virendatenbank definierten Viren

e Erscheinungsdatum der Datenbank - Datum und Uhrzeit des letzten
Updates der Viren-Datenbank

o Datenbankversion - Versionsnummer der aktuell installierten Virendatenbank;
wird bei jedem Update der Virendatenbank erhéht

Die Benutzeroberflache der Komponente enthdlt nur eine Schaltflache (Zuriick), mit
der Sie zum Hauptfenster der Benutzeroberflache von AVG (Komponententibersicht)
zurlickkehren kdnnen.

7.2. Anti-Spyware

7.2.1. Grundlagen zu Anti-Spyware

Spyware wird normalerweise als eine Art Malware definiert, d. h. Software, die ohne
Wissen und Zustimmung des Benutzers Informationen auf dem Computer sammelt.
Einige Spyware-Programme kdnnen bewusst installiert werden und enthalten haufig
Werbung, Popup-Fenster oder ahnlich unerfreuliche Software.
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Derzeit geht die groBte Infektionsgefahr von Websites mit potentiell gefahrlichen
Inhalten aus. Jedoch ist auch eine Ubertragung per eMail oder durch Wiirmer und Viren
eine durchaus gangige Infektionsmoéglichkeit. Der wichtigste Schutz ist ein Scanner,
der standig im Hintergrund ausgefiihrt wird, wie z. B. die Komponente Anti-Spyware,
die wie ein residenter Schutz funktioniert und Ihre Anwendungen wahrend der Arbeit im
Hintergrund Uberprift.

Es ist allerdings mdglich, dass Malware bereits vor der Installation von AVG auf den
Computer Ubertragen wurde oder dass Sie AVG File Server 2011 nicht mit den
neuesten Datenbank- und Programmaktualisierungen ausgestattet haben. Daher
kénnen Sie mit AVG Ihren Computer mithilfe der Scan-Funktion vollstandig auf Malware
bzw. Spyware Uberprifen. AuBerdem erkennt die Komponente ruhende und nicht aktive
Malware, d. h. Malware, die heruntergeladen, aber noch nicht aktiviert wurde.

7.2.2. Benutzeroberflache der Anti-Spyware
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Die Benutzeroberflidche von Anti-Spyware enthilt eine Ubersicht tber die
Funktionsweise der Komponente, Informationen zum aktuellen Status sowie einige
Statistiken zu Anti-Spyware:

o Spyware-Definitionen - Anzahl der in der neuesten Spyware-
Datenbankversion definierten Spyware-Muster

o Erscheinungsdatum der Datenbank — Datum und Uhrzeit des letzten
Updates der Spyware-Datenbank

e Datenbankversion — VVersionsnummer der aktuellsten Spyware-Datenbank;
wird bei jeder Aktualisierung der Virendatenbank erhéht

Die Benutzeroberflache der Komponente enthdlt nur eine Schaltflac