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1. Introduccion

Este manual del usuario proporciona documentacion completa sobre AVG File Server 2013.
Enhorabuena por adquirir AVG File Server 2013.

AVG File Server 2013 es un software de la gama de productos galardonados de AVG que estan disefiados
para darle tranquilidad a usted y total seguridad a su senidor. Al igual que el resto de productos AVG, AVG
File Server 2013 se ha redisefiado integramente, de arriba a abajo, para proporcionar la reconocida y
acreditada proteccion de seguridad de AVG de forma novedosa, mas eficiente y facil de usar.

AVG ha sido disefiado y desarrollado para proteger su actividad informatica y de red. Disfrute la experiencia
de una proteccion total con AVG.

Esta documentacién contiene la descripcion de caracteristicas especificas de AVG File Senver 2013. Para
obtener informacién acerca de otras caracteristicas de AVG, consulte la guia del usuario de Internet Security
Edition, que contiene todos los detalles necesarios. Puede descargar la guia desde http://www.avg.com.



http://www.avg.com
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2. Requisitos de instalacion de AVG

2.1. Sistemas operativos compatibles

AVG File Server 2013 se ha disefiado para proteger estaciones de trabajo o senidores con los siguientes
sistemas operativos:

e Windows 2003 Sener y Windows 2003 Sener x64 Edition (Senice Pack 1)
e Windows 2008 Sener y Windows 2008 Sener x64 Edition
e Windows 2012 Sener y Windows 2012 Sener x64 Edition

(y probablemente senice packs superiores de los sistemas operativos especificados)

2.2. Servidores de archivos admitidos

Se admiten los siguientes senidores de archivos:
o MS SharePoint 2003 Server
o MS SharePoint 2007 Server
o MS SharePoint 2010 Server

. MS SharePoint 2013 Server

2.3. Requisitos de hardware recomendados

Requisitos de hardware recomendados para AVG File Server 2013:
® CPU Intel Pentium de 1,8 GHz
* 512 MB de memoria RAM

® 600 MB de espacio libre en disco duro (para la instalacién)
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3. Proceso de instalacion de AVG

Para instalar AVG en su equipo, debe obtener el archivo de instalacion méas reciente. Puede utilizar el archivo
de instalacion del CD que forma parte de la edicidn en caja, aunque este archivo podria estar obsoleto. Por
este motivo, se recomienda obtener en linea el archivo de instalacién mas reciente. Puede descargar el
archivo del sitio web de AVG (en http://www.avg.com/download?prd=msw).

Hay dos paquetes de instalacion disponibles para su producto: para sistemas operativos de 32 bits
(sefialados como x86) y para sistemas operativos de 64 bits (sefialados como x64). Asegurese de utilizar el
paquete de instalacién adecuado para su sistema operativo especifico.

Durante el proceso de instalacion se le solicitara el nimero de licencia. Asegurese de tenerlo a mano antes
de comenzar la instalacion. El nUmero figura en el paquete del CD. Si compré su copia de AVG en linea, el
namero de licencia se le habra enviado por correo electrénico.

Una vez que haya descargado y guardado el archivo de instalacién en el disco duro, puede iniciar el proceso
de instalacion. La instalacion es una secuencia de ventanas de cuadro de didlogo con una breve descripcion
de lo que se debe hacer en cada paso. A continuacién ofrecemos una explicacion de cada ventana de cuadro
de dialogo:

3.1. Inicio de la instalacion

£7 Instalador de AVG 2013

S AvG Instalador de AVG

Estd instalando AVG con capaddad para realizar blsguedas seguras.

Seleccione el idioma:

IEspaﬁoI (europea) j

El proceso de instalacion se inicia con la ventana de cuadro de didlogo de bienvenida. En ella, seleccione el
idioma usado para el proceso de instalacion y pulse el boton Siguiente.

Podr& elegir mas idiomas para la interfaz de la aplicacién posteriormente durante el proceso de instalacion.


http://www.avg.com/download?prd=msw
http://www.avg.com/download?prd=msw
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3.2. Contrato de licencia

Instalador de AVG 2013

AVG Instalador de AVG

Estd instalando AVG con capaddad para realizar blsguedas seguras.

Al instalar este producto estad aceptando los términes v condidiones del Contrato de licenda de AVG 2013 y el Avizo de buen
procesamiento de AVG:

IMPORTANTE: LEA DETENIDAMENTE EL PRESENTE CONTRATO. ESTE DOCUMENTO
LEGAL RIGE EL USO QUE HACE EL USUARIO DEL SOFTWARE Y DETERMINADOS
SERVICIOS FACILITADOS POR AVG TECHNOLOGIES, ASi COMO LA RECOPILACI{')N_ Y
UTILIZACION, POR PARTE DE AVG TECHNOLOGIES, DE DETERMINADA INFORMACION
QUE PERMITE IDENTIFICAR PERSONALMENTE AL USUARIO. S| HACE CLIC EN LA

OPCION “ACEPTO" O INSTALA EL PRODUCTO DE SOFTWARE QUE ACOMPARA A ESTE
COAMTRATA (Fl *SAFMMARE™ | ISTEN (Ehl PERPRESEMTACIAN PRAPIA ¥ NE | A DARTE

Politica de privacidad

-

Este cuadro de didlogo le permite leer las condiciones de la licencia. Utilice el botén Version para imprimir
para abrir el texto de la licencia en una nueva ventana. Pulse el botén Acepto para confirmar y pasar al
cuadro de dialogo siguiente.

3.3. Active su licencia

En el cuadro de dialogo Active su licencia debe introducir su nimero de licencia.

Escribalo en el campo de texto Nimero de licencia. El nUmero de licencia se encontrara en el correo
electrénico de confirmacién que recibié después de haber comprado AVG en linea. Debe introducir el nimero
tal como figura. Si cuenta con el formato digital del nimero de licencia (en el correo electrénico), se
recomienda usar el método copiar y pegar para insertarlo.




¥ Instalador de AVG 2013

¥iave Active su licencia

Nimero de licenda: |

Ejemplo: IQNPG-SBCAB-PUQU2-ASHCK-GP 338L-930CE

Si adquiric el software AVG 2013 en linea, su nimero de licenda se habrd enviado por correo electrdnico. Para evitar errores
de escritura, se recomienda copiar v pegar el numero desde el correo electrdnico a esta pantalla.

Si adguirio el software en un comerdo minorista, encontrara el nimero de licencia en la tarjeta de registro del producto
incluida con el paguete. Compruebe gue copia el nimero correctamente.

Cancelar

Pulse el boton Siguiente para continuar con el proceso de instalacién.

3.4. Seleccione el tipo de instalacion

¥ Instalador de AVG 2013

¥ | AVG File Server Edition Seleccione el tipo de instalacién

i@ Instaladon rapida (recomendada)

Inztala el software con la configuradon estandar.

" Instaladdn personalizada

Elija las fundiones de la aplicacién que desea instalar. Opcidn recomendada para usuarios expertos.

El cuadro de didlogo Seleccione el tipo de instalacion permite elegir entre dos opciones de instalacion:
Instalacién rapida e Instalacién personalizada.

Para la mayoria de los usuarios, se recomienda seleccionar la opcion Instalacién rapida, que instala AVG de
manera totalmente automatica con la configuracion predefinida por el proveedor del programa. Esta
configuracion ofrece maxima seguridad con un uso 6éptimo de los recursos. En el futuro, si fuese necesario
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modificar la configuracién, siempre tendra la posibilidad de hacerlo directamente desde la aplicacion AVG.

La Instalacion personalizada solo deberia ser utilizada por usuarios expertos que tengan una razon valida
para instalar AVG con una configuracién diferente de la estandar. Por ejemplo, para adecuar el programa a
necesidades especificas del sistema.

Al seleccionar Instalacion personalizada, la seccion Carpeta de destino aparece en la parte inferior del
cuadro de dialogo. Permite especificar la ubicacién en la que debe instalarse AVG. De manera
predeterminada, AVG se instalara en la carpeta de archivos de programa situada en la unidad C:. Si desea
cambiar esta ubicacion, utilice el botén Examinar para mostrar la estructura de la unidad y seleccione la
carpeta en cuestion.

3.5. Instalacion personalizada - Opciones personalizadas

¥ Instalador de AVG 2013

¥ | AVG File Server Edition Opciones personalizadas

Selecdon de componentes

=-[¥] Otros idiomas instalados Otros idiomas disponibles.
Servidor

----- Administracidn remota

Predeterminado

La seccién Seleccion de componentes muestra una descripcion general de todos los componentes de AVG
que se pueden instalar. Si la configuracién predeterminada no se ajusta a sus necesidades, puede quitar o
agregar componentes especificos.

Sin embargo, solamente puede seleccionar componentes incluidos en la edicién de AVG que haya
adquirido. Sdlo se ofrecerd la posibilidad de instalar estos componentes especificos en el cuadro de
didlogo Seleccidn de componentes.

o Administracion remota: si planea conectar AVG a un Centro de datos de AVG (AVG Network
Edition), tendra que seleccionar esta opcion.

o Otros idiomas instalados: puede especificar en qué idiomas debera instalarse AVG. Marque el
elemento Otros idiomas instalados y luego seleccione los idiomas deseados del menu
correspondiente.

o Servidor: el componente de senidor Analizador de documentos para MS SharePoint es el Gnico
disponible en esta edicion de AVG. Analiza los documentos almacenados en MS SharePoint y elimina
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todos los virus detectados.

Contintie pulsando el botén Siguiente.

3.6. Finalizacion de la instalacion

Si ha seleccionado el médulo del componente Administracién remota durante la selecciéon de médulos,
entonces la pantalla final le permitira definir la cadena de conexidn para conectarse a su Centro de datos de
AVG.

Instalador de AVG 2013

AVG File Server Edition iFelicidades!

AVG 2013 se ha instalado correctamente.

Espedificacion de Centro de datos de AVG:

Quiero mejorar mi sequridad partidpando en el AVG Proarama de mejora de producto de acuerdo con la AVG Folitics de
privacidad

Einalizar

Este cuadro de didlogo también le permite decidir si desea participar en el Programa de mejora de producto,
que recopila informaciéon anénima sobre las amenazas detectadas para aumentar el nivel de seguridad de
Internet. Si acepta esta declaracién, mantenga activada la opcién Quiero mejorar mi seguridad
participando en el Programa de mejora de producto de AVG de acuerdo con la Politica de privacidad
de AVG (la opcion esta marcada de forma predeterminada).

Confirme la seleccion haciendo clic en el botén Finalizar.

Ahora AVG se ha instalado en el equipo y es totalmente funcional. El programa se ejecuta en segundo plano
en modo completamente automatico.
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4. Tras la instalacion

Inmediatamente después de que la instalacion esté terminada, aparece la pantalla principal de AVG File
Server 2013:

—_— X

® | AVG File Server Edition Informes: Spporte  Opciones v

) Esta protegido

]

Equipo
(¥) Protegido
. Administracion
Servidor
remota

(¥) Protegido

@ Analizar ahora 0 Actualizar ahora

Equipo
Anti-Virus protege el equipo contra virus, spyware, gusanos y troyanos.
El componente Equipo estd activo.

Este manual solo trata las caracteristicas especificas de AVG File Server 2013; la configuracién y los otros
componentes se describen en el manual de AVG Desktop. Para acceder al cuadro de dialogo de los
componentes principales del senidor, haga clic en el boton Servidor. Veré la siguiente pantalla:

10
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€| Servidor

SharePoint

SharePoint

Analizador de documentos para MS SharePoint analiza Los archivos de documentos almacenados en MS SharePoint y
protege contra las posibles amenazas.

EL componente esta activo

Mastrar notificacidn

Para configurar de manera individual la proteccién para su senvidor de archivos, consulte el capitulo
correspondiente:

. Analizador de documentos para MS SharePoint

. AVG for SharePoint Portal Server

11
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5. Analizador de documentos para MS SharePoint

5.1. Informacion general

Las opciones de configuracion de AVG for MS SharePoint Server 2003/2007/2010 estan totalmente integradas
en AVG File Sener 2013 por medio de la pantalla de componentes del senidor.

) | AVG File Server Edition

€ Analizador de documentos para MS SharePoint

Elementos analizados:

Amenazas detectadas:
Gravedad alta:
Gravedad media:
Informaciones:

Actualizar valore
£} Cconfiguracién s Detalles
Analizador de documentos para M5 SharePoint analiza los archivos de documentos almacenados en M5

SharePoint y protege contra las posibles amenazas. Cuando se detectan, Los virus se mueven al Almacén de virus o se
bloquean.

Maostrar notificacion

La finalidad del componente del senidor Analizador de documentos para MS SharePoint (el Unico
disponible en esta edicion de AVG) es analizar los documentos almacenados en MS SharePoint. Los virus
detectados se mueven al Almacén de virus o se eliminan completamente.

Microsoft SharePoint es un conjunto de productos y elementos de software que incluye, entre una serie cada
vez mayor de componentes, funciones de colaboracién basadas en Internet Explorer, modulos de gestion de
procesos, médulos de busqueda y una plataforma de gestién de documentos. SharePoint se puede utilizar
para alojar sitios web que acceden a entornos de trabajo, almacenes de informaciéon y documentos
compartidos.

Informacion general de la interfaz:
¢ Resultados del analisis

Abre un nuewvo cuadro de dialogo donde puede revisar los resultados del andlisis:

12




AVG File Server Edition
2 | Gltimos dias 0 ultimas horas

1.10.2012

2.10.2012

Actualizar

Nombre de la detecci... | Hora

Cerrar

Aqui puede comprobar los mensajes, que aparecen divididos en varias fichas de acuerdo a su
gravedad. Consulte la configuracion de los componentes individuales para modificar la gravedad y el
informe.

De manera predeterminada, Unicamente se muestran los resultados de los Ultimos dos dias. Puede
cambiar el periodo visualizado modificando las opciones siguientes:

0 Mostrar ultimos: introduzca los dias y horas deseados.
0 Mostrar selecciédn: elija un intervalo de fecha y hora personalizado.
o] Mostrar todos: muestra los resultados para el periodo completo.

Utilice el botén Actualizar para wvolver a cargar los resultados.
o Actualizar valores estadisticos: actualiza las estadisticas mostradas mas arriba.
Al hacer clic en el boton Configuracion, se abre la configuracion avanzada para el componente seleccionado

(encontrara mas informacion sobre la configuracion individual de todos los componentes en los siguientes
capitulos).




+F AvG

5.2. Configuracion avanzada

5.2.1. Configuracion general

Para abrir la configuracién del Analizador de documentos para MS SharePoint, seleccione el boton
Configuracién en la interfaz del componente.

En la lista Componentes del servidor, seleccione el elemento Analizador de documentos para MS
SharePoint:

¥ | AVG File Server Edition ~ Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccién de AVG ter Utilizar heuristica
Proteccién del equipo Informar de programas potencalmente no deseados y amenazas de spyware
Analisis
Programaciones

Propiedades del analisis

[ informar de conjunto mejorado de programas potencialmente no deseados

_ Analizar el contenido de los archivos comprimidos
Actualizar

Excepciones Informe
Almacén de virus En |2 subclave Acciones de deteccion pueden definirse acciones automaticas sobre los
AVG Autoproteccién siguientes informes. La gravedad de estos informes es "Informacién”.

Preferencias de privacidad

Ignorar estado de error
E Componentes del servidor [ Informar de documentos protegidos por contrasefia

[ Informar de archivos protegidos por contrasefia

[J informar de archivos que contengan macros
Acciones de deteccidn [ informar de extensiones ocultas
Administracién remota

® @t

La seccion Propiedades del analisis:

o Utilizar heuristica: marque esta casilla para activar el método de deteccidn heuristico durante el
analisis.
o Informar de programas potencialmente no deseados y amenazas de spyware: marque esta opcion

para informar sobre la presencia de programas potencialmente no deseados y spyware.

o Informar de conjunto mejorado de programas potencialmente no deseados: marque esta opcién
para detectar paquetes ampliados de spyware, es decir, programas perfectamente correctos y que no
causan dafio alguno cuando se adquieren directamente del fabricante, pero que pueden utilizarse mas
adelante para fines maliciosos (diversas barras de herramientas, etc.). Se trata de una medida
adicional que aumenta aun mas la seguridad y la comodidad del equipo. Sin embargo, puede llegar a
bloquear programas genuinos y, por eso, esta opcion esta desactivada de manera predeterminada.
Nota: esta caracteristica de deteccién es adicional a la opcion anterior, por lo que si desea proteccion
contra los tipos basicos de spyware, mantenga siempre activa la casilla anterior.

o Analizar el contenido de los archivos comprimidos: marque esta opcién para permitir que el
analizador busque también en los archivos comprimidos (zip, rar, etc.)

14
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La seccién Informe le permite seleccionar sobre qué elementos debera informarse durante el analisis. Esta
configuracion es la predeterminada y puede modificarse facilmente en la seccion Acciones de deteccién, en
la parte Informacién (consulte a continuacién).

Las opciones disponibles son las siguientes:

o Informar de archivos protegidos por contrasefia: archivos comprimidos (ZIP, RAR, etc.) que estan
protegidos por contrasefia y que no se pueden analizar en busca de \irus. Marque esta opcion para que
el programa informe de estos archivos como posiblemente peligrosos.

o Informar de documentos protegidos por contrasefia: documentos que estan protegidos por
contrasefia y que no se pueden analizar en busca de virus. Marque esta opcién para que el programa
informe de estos documentos como posiblemente peligrosos.

o Informar de archivos que contengan macros: una macro es una secuencia predefinida de pasos que
tiene como objetivo facilitar ciertas tareas para el usuario (las macros de MS Word son muy
conocidas). Dada su naturaleza, una macro puede contener instrucciones posiblemente peligrosas y
quizas necesite marcar esta casilla de verificacion para asegurarse de que el programa informe de los
archivos con macros como sospechosos.

o Informar de extensiones ocultas: una extension oculta puede hacer que un archivo ejecutable
sospechoso "algo.txt.exe" se muestre como un inofensivo archivo de texto sin formato "algo.txt".
Marque esta casilla de \erificacion para que el programa informe de este tipo de archivos como
posiblemente peligroso.

También hay disponible un subelemento Acciones de deteccidn en la siguiente estructura de arbol (consulte
el capitulo a continuacién).

5.2.2. Acciones de deteccion

¥ | AVG File Server Edition  Configuracién avanzada

Apariencia
Sonidos
Deshabilitar la proteccion de AVG ter De ones de gravedad alta

Acciones de deteccion (acciones automaticas)

Proteccidn del equipo Reparar
Andlisis
Programaciones
Actualizar Reparar v
Excepciones
Almacén de virus
AVG Autoproteccion Ninguna M
Preferencias de privacidad
Ignorar estado de error
E Componentes del servidor
El Analizador de documentos para b
de deteccion

Detecciones de gravedad media

Detecciones de gravedad de tipo informacién

® @ scepr

En este cuadro de didlogo, puede configurar como debe comportarse el componente Analizador de

15
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documentos para MS SharePoint cuando detecta una amenaza. Las amenazas se dividen en tres
categorias:

e Detecciones de gravedad alta: cédigos maliciosos que se copian y se propagan por si solos, a
menudo no son percibidos hasta que se produce el dafio.

e Detecciones de gravedad media: las consecuencias de tales programas van desde causar dafios
verdaderamente graves a ser solo posibles amenazas a la privacidad.

e Detecciones de gravedad de tipo informacion: incluye todas las posibles amenazas detectadas
que no pueden clasificarse como ninguna de las categorias antes mencionadas.

Emplee el menu desplegable para seleccionar una accion automatica para cada categoria:
¢ Ninguna: no se hara nada con un documento que contenga la amenaza.
e Reparar: intenta reparar el documento o archivo infectado.

e Mover al Almacén: todos los documentos infectados se enviaran al entorno de cuarentena del
Almacén de virus.

e Quitar: se eliminaran los documentos en los que se haya detectado la presencia de virus.

16
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6. AVG for SharePoint Portal Server

Este capitulo trata del mantenimiento de AVG en MS SharePoint Portal Server, que puede considerarse un
tipo especial de senidor de archivos.

6.1. Mantenimiento del programa

AVG for SharePoint Portal Server utiliza la interfaz de andlisis de virus Microsoft SP VSAPI 1.4 para la
proteccidn del senidor contra posibles infecciones de virus. Los objetos del senidor se comprueban en busca
de software malicioso cuando los usuarios los cargan o descargan en €l. La configuracion de la proteccién
antivirus puede establecerse usando la interfaz Administracion central de SharePoint Portal Server. En
Administracion central también se puede ver y administrar el archivo de registro de AVG for SharePoint
Portal Server.

Puede iniciar la interfaz Administracién central de SharePoint Portal Server cuando haya iniciado sesion
en el equipo en el que se esté ejecutando el senidor. Esta interfaz de administracion esta basada en web (al
igual que la interfaz de usuario de SharePoint Portal Server) y puede abrirla a través de la opcién
Administracion central de SharePoint Portal Server en la carpeta Programas/Microsoft Office Server
(dependiendo de la version, también puede ser seleccionando SharePoint Portal Server) en el mend Inicio
de Windows, o bien dirigiéndose a Herramientas administrativas y haciendo clic en Administracién central
de Sharepoint.

También puede acceder remotamente a la pagina web de Administracion central de SharePoint Portal
Server con la URL y los derechos de acceso adecuados.

6.2. Acceso a la configuracion del antivirus

En la interfaz Administracion central de SharePoint Portal Server puede configurar facilmente los
pardmetros de rendimiento y las acciones del analizador de AVG for SharePoint Portal Server. Sin
embargo, aunque las configuraciones del antivirus son idénticas en todas las versiones que admite
SharePoint, la forma de acceder al cuadro de dialogo de configuracion es algo diferente en cada una de ellas.
Compruebe su version en el siguiente resumen de la informacion general:

MS SharePoint 2003 Server

Elija la opcion Operaciones en la pantalla principal Administracion central. Aparecera un nuevo cuadro de
dialogo. Ahora, seleccione el elemento Establecer la configuracion del antivirus (en el apartado
Configuracién de seguridad, consulte la siguiente captura de pantalla) para abrir el cuadro de dialogo

Configuracién del antivirus.

Security Configuration

_,E Use these links to update the security optiors which impact all virtual servers, and to add, update,
L or change user inforrmation for a single top-level Web site,

@ Set SharePoint administration group
@ Manage site collection awners

@ Manage Wweb site users

@ Manage blocked file types

8 Configure antivirus settings

17
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MS SharePoint 2007 Server

Elija la opcién Operaciones en la pantalla principal Administracion central. Aparecera un nuevo cuadro de
dialogo. Ahora, seleccione el elemento Antivirus (en el apartado Configuracion de seguridad, consulte la
siguiente captura de pantalla) para abrir el cuadro de didlogo Antivirus.

Security Configuration

8 Service accounts

8 Information Rights Management

2 Ankiviros

o Elocked file bypes

8 pdate Farm administrator's group

8 Information management policy configuration

B Manage settings for single sign-on

MS SharePoint 2010/2013 Server

Elija la opcion Seguridad en la pantalla principal Administracion central. Aparecera un nuevo cuadro de
didlogo:

gﬁgrePointzma Central Administration » Security

ant.r‘?l . L@ Users
Administration Manage the farm administrators group | Approve or reject distribution groups
Application Management Specify web application user policy

Systern Settings p .
'\) General Security
&

Configure managed accounts | Configure service accounts

Backup and Restare Configure password change settings | Specify authentication providers
Manage trust | Manage antivirus settings | Define blocked file types
Manage web part security | Configure self-service site creation

Monitoring

Security
Upgrade and Migration

General Application 2 Information policy
Settings 6 Configure information rights management | Configure Information Management Policy

Configuration Wizards

Seleccione el elemento Administrar la configuracion del antivirus (en el apartado Seguridad general)
para abrir el cuadro de dialogo Antivirus.
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6.3. Configuracion del antivirus

La siguiente informacién general muestra como es el cuadro de didlogo del antivirus (o de configuracion del

antivirus) en diferentes versiones de SharePoint:

MS SharePoint 2003 Server

Windows SharePoint Services
Configure Antivirus Settings

information.

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web zervers that are hosting documents before these =ettings can take effect. Show me maore

Antivirus Settings

Specify when you want documents stored in document librariez and
lists to be virus scanned, and whether you want yvour virus scanner to
attempt to clean infected documents. You can also specify how long
the virug scanner should run before timing out, and the number of
execution threads on the server that it may use. If zerver responze
time i= slow while scanning, you may want to decrease the number of
seconds and threads allowed for virus scanning.

¥ Scan decuments on
upload

¥ Scan documents an
download

™ Allow users to

download infected
documents

r Attempt to clean
infected documents
Time out scanning after
300 | =econds

Allow scanner to use up
to |5 threads

8]:4 Cancel
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MS SharePoint 2007 Server

Central Administration > Qperations = Ankivirus

Antivirus

Use this page ko configure settings For wirus scanning. You musk install wivus scanning software on all Web servers that are hosting documents
before these settings can take effect. Learn about configuring antivirus settings.

Antivirus Settings

Specify when wou want documents stored in document
libraries and lists to be virus scanned, and whether wou want
wour wirus scanner bo attempt bo clean infected docurments,

Antivirus Tine Out

ou can specify how long the wirus scanner should run before
timing out, IF server response kime is slow while scanning,
wou may want to decrease the number of seconds,

Antivirus Threads

You can specify the number of execution threads an the
server that the virus scanner may use, IF server response
tirne is slow while scanning, wou may want to decrease the
number of threads allowed For wirus scanning.

[ scan documents on upload
[ Scan documents on download
[ allows users to download infected documents

[T attempt to dean infected documents

Time out duration {in seconds):

ISDD

rurmber of threads:

—

[0]4 Cancel
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MS SharePoint 2010/2013 Server

Central Administration » Antivirus

e

< SharePoint 2010 . . . . . . . .

= Use this page to configure settings for wirus scanning. vou must install virus scanning software on all Web servers that are hosting documents
before these settings can take effect. Learn about configuring antivirus settings.

Centr§| ) Antivirus Settings
Administration
o Specify when you want documents stared in document libraries and lists ta be virus Scan docurnents on upload
Application Management  scanned, and whether vou want your virus scanner ko attempt to dean infected
documents,
Systern Settings
Manitoring r Scan docurnents on download

Backup and Restore
Securit

4 Allow users to download infected docurnents
Upgrade and Migration

General Application

Settings L Attemnpt to clean infected documents

Canfiguration Wizards

Antivirus Time Out . q a
Time out duration (in seconds):

‘¥ou can specify how long the virus scanner should run before timing out, IF server =00
response time is slow while scanning, you may want ko decrease the number of seconds,

Antivi Thread
ntivirus Threads Nurnber of threads:

‘ou can specify the number of execution threads on the server that the virus scanner 3
may use, If server response time is slow while scanning, vou may wank to decrease the
number of threads allowed For virus scanning.

44 Cancel

Sin tener en cuenta el aspecto, las opciones de configuracion son totalmente idénticas en todas las versiones
de SharePoint:

e Examinar documentos al cargarlos: activa/desactiva el andlisis de documentos que estan siendo
cargados

e Examinar documentos al descargarlos: activa/desactiva el analisis de documentos que estan
siendo descargados

e Permitir alos usuarios descargar documentos infectados: permite/impide que los usuarios
descarguen documentos infectados

¢ Intentar limpiar los documentos infectados: activa/desactiva la reparacion automatica de
documentos infectados (cuando esto sea posible)

e Tiempo de espera (en segundos): el nimero maximo de segundos que tardara el proceso de
andlisis de virus después de cada inicio (conviene disminuir el valor cuando parece que la respuesta
del senidor es lenta mientras analiza los documentos)
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e Nimero de subprocesos: puede especificar el nimero de subprocesos de andlisis de virus que
pueden ejecutarse simultaneamente; aumentar el nimero puede acelerar el analisis debido a un
mayor nivel de paralelismo, pero, por otro lado, puede aumentar el tiempo de respuesta del senidor
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7. Preguntas mas frecuentes (FAQ) y soporte técnico

En caso de que tenga algun problema con AVG, ya sea administrativo o técnico, consulte la seccién
Preguntas mas frecuentes del sitio web de AVG (http://www.avg.com).

Si no consigue encontrar la solucion de esta manera, pongase en contacto con el departamento de soporte
técnico por correo electrénico. Utilice para ello el formulario de contacto que encontrard en el menu del
sistema a través de Ayuda / Obtener ayuda en linea.
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