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1. Introduzione

Questa guida per l'utente fornisce la documentazione completa relativa a AVG File
Server 2011.

Complimenti per I'acquisto di AVG File Server 2011!

AVG File Server 2011 fa parte della gamma di prodotti pluripremiati AVG progettata
per fornire la tranquillita di un'esperienza informatica sicura agli utenti e la protezione
completa per il PC. Analogamente a tutti i prodotti AVG, AVG File Server 2011 ¢&
stato interamente riprogettato per fornire la protezione nota e accreditata di AVG in
una nuova maniera piu efficace e intuitiva. Il nuovo prodotto AVG File Server 2011
presenta un'interfaccia semplificata combinata con funzioni di scansione piu efficienti e
rapide. Sono state automatizzate piu funzioni di protezione per offrire maggiore
comodita e sono state incluse nuove opzioni intelligenti per l'utente per adattare le
funzionalita della nostra protezione alle specifiche esigenze. Nessun compromesso in
termini di utilizzabilita e protezione.

AVG é stato progettato e sviluppato per proteggere le attivita svolte con computer e
reti. AVG offre agli utenti I'esperienza della protezione completa.

Tutti i prodotti AVG offrono
¢ Protezione specifica per le attivita svolte con computer e Internet. Operazioni
bancarie e acquisti, navigazione e ricerca, chat e e-mail oppure download di
file e social network: AVG ha il prodotto di protezione giusto

e Protezione ottimizzata scelta da oltre 110 milioni di persone a livello mondiale e
gestita da una rete globale di ricercatori altamente specializzati

e Protezione supportata dall'assistenza di esperti 24 ore su 24
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2. Requisiti per l'installazione di AVG

2.1. Sistemi operativi supportati

AVG File Server 2011 ¢ destinato alla protezione di workstation/server che eseguono
i seguenti sistemi operativi:

¢ Windows 2003 Server e Windows 2003 Server x64 Edition
¢ Windows 2008 Server e Windows 2008 Server x64 Edition

(ed eventuali Service Pack successivi per sistemi operativi specifici)

2.2. Requisiti hardware minimi e consigliati
Requisiti hardware minimi per AVG File Server 2011:

e CPU Intel Pentiumda 1,5 GHz
e 512 MB di memoria RAM

e 470 MB di spazio libero sul disco rigido (per l'installazione)

Requisiti hardware consigliati per AVG File Server 2011.:
e CPU Intel Pentiumda 1,8 GHz
e 512 MB di memoria RAM

e 600 MB di spazio libero sul disco rigido (per l'installazione)
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3. Opzioni di installazione di AVG

E possibile installare AVG dal file di installazione disponibile nel CD di installazione
oppure & possibile scaricare il file di installazione piu recente dal sito Web di AVG (
http://www.avg.com).

Prima di avviare l'installazione di AVG, & consigliabile visitare il sito Web di AVG
(http://www.avg.com) per controllare che non sia disponibile un nuovo file di
installazione. In questo modo si sara certi di installare la versione piu recente di
AVG File Server 2011.

Durante il processo di installazione verra richiesto il numero di licenza. Prima di avviare
l'installazione, assicurarsi che tale numero sia disponibile. Il numero di vendita si trova
sulla confezione del CD. Se la copia di AVG & stata acquistata via Web, il numero di
licenza viene fornito tramite e-mail.

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.



http://www.avg.com
http://www.avg.com

¥ AvG

4. Processo di installazione di AVG

Per installare AVG File Server 2011 nel computer € necessario disporre del file di
installazione piu recente. E possibile utilizzare il file di installazione nel CD in dotazione
con il prodotto; tuttavia questo file potrebbe non essere aggiornato. Pertanto, e
consigliabile procurarsi il file di installazione piu recente in linea. E possibile scaricare il

file dal sito Web di AVG (http://www.avg.com), sezione Supporto / Download.

L'installazione consiste in una sequenza di finestre di dialogo contenenti una breve
descrizione delle operazioni da eseguire a ogni passaggio. Di seguito viene fornita una
descrizione di ciascuna finestra di dialogo:

4.1. Pagina di benvenuto

Il processo di installazione viene avviato con la pagina di benvenuto. Qui & possibile
selezionare la lingua utilizzata per il processo di installazione e la lingua predefinita
dell'interfaccia utente di AVG. Nella sezione superiore della finestra di dialogo &
presente il menu a discesa con l'elenco delle lingue disponibili:

Installazione di AVG

w

AVG

Benvenuto

Verra ora avviata linstallazione di AVG, Italiano j

Installando questo prodotto si accettana i termini e le condizioni sequenti del Contratto di licenza di AVG 2011:

IMPORTANTE: LEGGERE ATTENTAMENTE QUESTO CONTRATTO. GUESTO E U
CONTRATTO LEGALE CHE REGOLA LUTILIZZO DEL SOFTWARE, MONCHE LA RACCOLTA
E LUTILIZZO DEI DATI IDENTIFICATI DEGLI UTENTI DA PARTE DI AVG TECHNOLOGIES.
FACENDO CLIC SULL'OPZIOME "ACCETTO"™ O INSTALLANDO IL PRODOTTO SOFTWARE
FORMTO UNTAMENTE AL PRESENTE CONTRATTO (IL "SOFTWARE"), LUTENTE (PER
CONTO DI SE STESSO E DI ALTRE PARTI NEL CUI COMPUTER E INSTALLATO IL =]

Versione stampabile

Attenzione: in questa fase viene selezionata la lingua per il processo di installazione.
La lingua selezionata verra installata come lingua predefinita per l'interfaccia utente di
AVG, insieme all'inglese che viene installato automaticamente. Per installare lingue
aggiuntive per l'interfaccia utente, specificarle nella finestra di dialogo Opzioni
personalizzate.

In questa finestra di dialogo €& inoltre disponibile l'intero contenuto del contratto di
licenza di AVG. Leggere attentamente i termini del contratto. Per confermare che il
contratto € stato letto e accettato, selezionare il pulsante Accetto. Se non si
accettano i termini del contratto di licenza, fare clic sul pulsante Rifiuta. Il processo di
installazione verra interrotto immediatamente.
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4.2. Attiva la licenza AVG

Nella finestra di dialogo Attiva la licenza AVG viene richiesto di immettere il numero di
licenza nel campo di testo fornito.

Il numero di vendita & disponibile sulla custodia del CD incluso nella confezione di AVG
File Server 2011 . Il numero di licenza sara contenuto nel messaggio e-mail di
conferma ricevuto dopo l'acquisto in linea di AVG File Server 2011. E necessario
digitare il numero esattamente come viene indicato. Se il numero di licenza e
disponibile nel formato digitale (contenuto nel messaggio e-mail), si consiglia di
utilizzare il metodo "copia e incolla" per immetterlo.

Installazione di AYG

uf

AVG

Attivazione della licenza

Numero di licenza:

Esempio: SFULL-NSDRSKULAL-UKSFR-L9E6MI-BZALT-XWMX 3

Se il software AVG 2011 & stato acquistato in linea, il numero di licenza & stato inviato tramite e-mail. Per evitare errori di
battitura, si consiglia di copiare e incollare il numero dall'e-mail in questa schermata.

Se il software & stato acquistato in un negozio, il numero dilicenza € disponibile nella scheda di registrazione del prodotto
inclusa nel pacchetto, Assicurarsi di copiare il numero correttamente,

‘ < Indietro ‘l Avanti > | ‘ Annulla ‘

Selezionare il pulsante Avanti per continuare con il processo di installazione.
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4.3. Selezionare il tipo di installazione

Installazione di AYG

¥ AVG

. File Server Edition Selezionare il tipo di installazione

¢+ Installazione rapida

Scegliere questa opzione per installare il software nella configurazione standard. Questa
opzione fornisce una protezione ottimale per la maggior parte degli utenti.

¢~ Installazione personalizzata

Questa opzione & consigliata solo a utenti esperti, Consente di modificare |a configurazione
del sistema,

< Indietro ‘l Avanti > | ‘ Annulla

La finestra di dialogo Selezionare il tipo di installazione offre due opzioni di
installazione: Installazione rapida e Installazione personalizzata.

Alla maggior parte degli utenti si consiglia di mantenere l'installazione rapida
standard che consente di installare AVG in modalita completamente automatica con le
impostazioni predefinite dal produttore del software. La configurazione fornisce la
massima protezione combinata con l'utilizzo ottimale delle risorse. In futuro, se ci fosse
necessita di modificare la configurazione, sara possibile farlo direttamente
nell'applicazione AVG. Se é stata selezionata l'opzione Installazione rapida,
selezionare il pulsante Avanti per passare alla finestra di dialogo Avanzamento
dell'installazione.

L'installazione personalizzata deve essere utilizzata solo da utenti esperti che
hanno valide ragioni per installare AVG senza le impostazioni standard, ad esempio per
soddisfare requisiti di sistema specifici. Se & stata selezionata questa opzione,
selezionare il pulsante Avanti per passare alla finestra di dialogo Opzioni
personalizzate.
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4.4. Opzioni personalizzate

La finestra di dialogo Opzioni personalizzate consente di impostare due parametri
dell'installazione:

Installazione di AYG

¥ AVG

. File Server Edition Opzioni personalizzate

Cartella di destinazione
La cartella di destinazione predefinita viene visualizzata di seguito. E possibile fare dic sul pulsante Sfoglia per selezionare una
cartella diversa, tuttavia si consiglia di utilizzare le impostazioni predefinite.

C:\Program Files (x86)\AVG\AVG 10, Sfoglia...

Selezione componenti

Selezionare un componente per visualizzarne la
Lingue aggiuntive installate descrizione,

Componenti server aggiurtivi

E Scansione document per MS SharePoint
Client di Amministrazione remota di AVG
Settings Manager

< Indietro ‘l Avanti > | ‘ Annulla

Cartella di destinazione

All'interno della sezione Cartella di destinazione & possibile specificare la posizione in
cui AVG File Server 2011 deve essere installato. Per impostazione predefinita, AVG
viene installato nella cartella dei programmi che si trova nell'unita C:. Se la cartella non
esiste, in una nuova finestra di dialogo verra richiesto di confermare che si consente a
AVG di creare tale cartella. Se si desidera modificare questa posizione, utilizzare il
pulsante Sfoglia per visualizzare la struttura dell'unita e selezionare la cartella
pertinente.

Selezione componenti

La sezione Selezione componenti visualizza una panoramica di tutti i componenti di
AVG File Server 2011 che ¢ possibile installare. Se le impostazioni predefinite non
sono adeguate alle esigenze specifiche, & possibile imuovere/aggiungere determinati
componenti.

E tuttavia possibile eseguire la selezione solo tra i componenti inclusi
nell'edizione di AVG che é stata acquistata.

Evidenziare una voce dell'elenco Selezione componenti per visualizzare una breve
descrizione del relativo componente nella parte destra della sezione.
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o Selezione lingua

All'interno dell'elenco dei componenti da installare & possibile definire in quali
lingue installare AVG. Selezionare la voce Lingue aggiuntive installate, quindi
scegliere le lingue desiderate dal menu corrispondente.

o Componenti server aggiuntivi - Scansione documenti per MS SharePoint

Questo componente esegue la scansione dei documenti memorizzati in MS
SharePoint e protegge da possibili minacce. Si tratta di una parte fondamentale
di AVG File Server 2011, pertanto si consiglia di installarlo.

o AVG Amministrazione remota Client

Se si prevede di collegare il computer ad Amministrazione remota di AVG,
selezionare la relativa voce per installare anche questo componente.

o Settings Manager

AVG Settings Manager € una piccola applicazione che consente di configurare in
modo rapido e semplice le installazioni di AVG locali (anche quelle che non
vengono eseguite con Amministrazione remota). Utilizza file di configurazione (in
formato .pck) che possono essere creati facilmente utilizzando AVG Settings
Manager in qualsiasi computer su cui sia installata I'applicazione AVG. E quindi
possibile copiare questi file su qualsiasi dispositivo rimovibile e utilizzarli su tutti i
computer. Naturalmente questo & valido anche per AVG Settings Manager
stesso. Per ulteriori informazioni su questa applicazione, fare clic qui.

Fare clic sul pulsante Avanti per continuare.

4.5. Avanzamento dell'installazione

Nella finestra di dialogo Avanzamento dell'installazione viene visualizzato
l'avanzamento del processo di installazione. Non & necessario alcun intervento da parte
dell'utente.

Dopo il completamento del processo di installazione, il database dei virus e il
programma verranno aggiornati automaticamente. Si passera quindi alla successiva
finestra di dialogo.

4.6. Installazione completata

La finestra di dialogo Installazione completata conferma che AVG File Server 2011
e stato installato e configurato correttamente.

Se in precedenza é stata selezionata l'installazione di AVG Amministrazione remota
Client (vedere Opzioni personalizzate), la finestra di dialogo appare con la seguente
interfaccia:
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Installazione completata.

Specifiche DataCenter AVG 2011:

[# Accetto di partedpare al Programma di miglioramento del prodotto e della protezione Web di AVG 2011 per potenziare la
sicurezza del PC in conformitad con I'Informativa sulla privacy di 4VE 2011

E necessario specificare i parametri di AVG DataCenter. Immettere la stringa di
connessione a AVG DataCenter nel formato server:porta. Se questa informazione al
momento non & disponibile, lasciare vuoto il campo. E possibile completare la
configurazione successivamente nella finestra di dialogo Impostazioni avanzate /
Amministrazione remota. Per informazioni dettagliate su Amministrazione remota di
AVG, consultare il Manuale per l'utente di AVG Business Edition disponibile per il

download sul sito Web di AVG (http://www.avg.com).

Accetto di partecipare al Programma di miglioramento del prodotto e della
protezione Web di AVG 2011...: selezionare la casella di controllo per confermare
che si desidera partecipare al Programma di miglioramento del prodotto (per dettagli,
vedere il capitolo Impostazioni avanzate di AVG / Programma di miglioramento del
prodotto) nell'ambito del quale vengono raccolte informazioni anonime sulle minacce
rilevate per aumentare il livello di protezione generale in Internet.
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5. Dopo l'installazione

5.1. Registrazione del prodotto

Una volta completata l'installazione di AVG File Server 2011, registrare il prodotto in
linea sul sito Web di AVG (http://www.avg.com), alla pagina Registrazione (seguire
le istruzioni fornite direttamente nella pagina). Dopo la registrazione sara possibile
ottenere l'accesso completo all'account utente AVG, alla newsletter di aggiornamento
AVG e ad altri servizi offerti esclusivamente agli utenti registrati.

5.2. Accesso all'Interfaccia utente
E possibile accedere all'Interfaccia utente di AVG in diversi modi:

o tramite doppio clic sull'icona di AVG sulla barra delle applicazioni

o tramite doppio clic sull'icona di AVG sul desktop

e dal menu Start/Programmi/AVG 2011 /Interfaccia utente di AVG

5.3. Scansione dell'intero computer

Esiste il rischio potenziale che un virus sia stato trasmesso al computer dell'utente
prima dell'installazione di AVG File Server 2011. Per questo motivo & necessario

eseguire nsione inter mputer per assicurarsi che non siano presenti infezioni
sul PC.

Per istruzioni sull'esecuzione di Scansione intero computer consultare il capitolo
Scansione AVG.

5.4. Configurazione predefinita di AVG

La configurazione predefinita (ovvero la modalita di impostazione dell'applicazione dopo
l'installazione) di AVG File Server 2011 ¢ impostata dal fornitore del software in modo
tale che tutti i componenti e le funzioni offrano un'ottimizzazione massima delle
prestazioni.

A meno che non vi sia un motivo valido, si consiglia di non modificare la
configurazione di AVG. Le eventuali modifiche alle impostazioni devono essere
eseguite solo da utenti esperti.

E possibile apportare alcune modifiche minori alle impostazioni dei componenti di AV
direttamente dall'interfaccia utente del componente specifico. Se & necessario
cambiare la configurazione di AVG per adeguare l'applicazione alle proprie esigenze,
accedere a Impostazioni AVG avanzate: selezionare la voce del menu di sistema
Strumenti/Impostazioni avanzate e modificare la configurazione di AVG nella

finestra di dialogo Impostazioni AVG avanzate visualizzata.
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6. Interfaccia utente di AVG

AVG File Server 2011 si apre visualizzando la finestra principale:

AYG File Server Edition 2011

File

Componenti  C gia 5 et Guida in linea

AVG Protezione garantita.

. - Tutte le funzionalitd di protezione fi nano correttamente N0 aggiornate,
. File Server Edition

Panoramica dello stato e dei componenti di protezione

| Attivo [ Attivo [ Attivo

. . N Amministrazione
A_ggll:lrnamentl Lll:enza ’1 remota
| Attivo )| L Attivo

|d Connesso

Anti-Rootkit
| Attivo

Descrizione del componente selezionato

DB virus: Anti-virus protegae il computer da virus, worm e trojan,
Versione AVG: 10.0 5 1l componente Anti-virus & attivo,
Scadenza licenza: &

* Vizualizza notifica

La finestra principale & suddivisa in diverse sezioni:

e Menu disistema (riga di sistema visualizzata nella parte superiore della

finestra): € lo strumento di esplorazione standard che consente di accedere a
tutti i componenti, i servizi e le funzionalita di AVG - dettagli >>

e Informazioni sullo stato di protezione (sezione superiore della finestra):

fornisce informazioni sullo stato corrente del programma AVG - dettagli >>

e Collegamenti veloci (sezione a sinistra della finestra): consentono di

accedere rapidamente alle attivita pit importanti e piu utilizzate di AVG -
dettagli >>

e Panoramica dei componenti (sezione centrale della finestra): offre una

panoramica di tutti i componenti AVG installati - dettagli >>

e Statistiche (sezione inferiore sinistra della finestra): offre tutti i dati statistici

relativi al funzionamento del programma - dettagli >>

o Icona sulla barra delle applicazioni (angolo inferiore destro del monitor,
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sulla barra delle applicazioni) indica lo stato corrente di AVG - dettagli >>

6.1. Menu di sistema

Menu di sistema ¢ I'esplorazione standard utilizzata in tutte le applicazioni Windows.
E posizionato orizzontalmente nella parte superiore della finestra principale di AVG File
Server 2011. Utilizzare il menu di sistema per accedere a componenti, funzioni e
servizi specifici di AVG.

Il menu di sistema € suddiviso in cinque sezioni principali:

6.1.1. File

e Esci: consente di chiudere l'interfaccia utente di AVG File Server 2011.
Tuttavia, l'applicazione AVG continuera a essere eseguita in background e il
computer sara comunque protetto.

6.1.2. Componenti

Alla voce Componenti del menu di sistema sono disponibili i collegamenti a tutti i
componenti AVG installati che consentono di aprire la rispettiva finestra di dialogo
predefinita nell'interfaccia utente:

e Panoramica sistema: consente di passare alla finestra di dialogo
dell'interfaccia utente predefinita contenente una panoramica di tutti i
componenti installati e del relativo stato

e Componenti server: visualizza una panoramica dei componenti di protezione
disponibili e del relativo stato - dettagli >>

e Anti-Virus assicura che il computer sia protetto dai virus che tentano di
accedervi - dettagli >>

e Anti-Spyware assicura che il computer sia protetto da spyware e adware -
dettagli >>

¢ Resident Shield viene eseguito in background ed esegue la scansione dei file
mentre questi vengono copiati, aperti o salvati - dettagli >>

e Gestore aggiornamenti controlla tutti gli aggiornamenti AVG - dettagli >>
e Licenza visualizza numero, tipo e data di scadenza della licenza - dettagli >>

o Amministrazione remota viene visualizzata solo se durante il processo di
installazione & stato richiesto di installare questo componente.

o Anti-Rootkit rileva i programmi e le tecnologie che tentano di camuffare i
malware - dettagli >>
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6.1.3. Cronologia

e Risultati scansione: consente di visualizzare l'interfaccia di controllo di AVG,
in particolare la finestra di dialogo Panoramica risultati di scansione

¢ Rilevamento Resident Shield: consente di aprire una finestra di dialogo con
una panoramica delle minacce rilevate da Resident Shield

e Quarantena virus: consente di aprire l'interfaccia della finestra di quarantena
(Quarantena virus) in cui AVG sposta tutte le infezioni rilevate che per
qualche motivo non & possibile eliminare automaticamente. All'interno della
quarantena i file infetti sono isolati e la protezione del computer & garantita.
Allo stesso tempo, i file infetti vengono archiviati per una possibile riparazione
futura.

e Log della Cronologia eventi: consente di aprire l'interfaccia della Cronologia

eventi con una panoramica di tutte le azioniAVG File Server 2011 registrate.

6.1.4. Strumenti

e Scansione computer: consente di passare all'interfaccia di scansione di AVG e
di avviare la scansione dell'intero computer

e Scansione cartella selezionata: consente di passare all'interfaccia di
scansione di AVG e di definire i file e le cartelle da sottoporre a scansione nella
struttura del computer

e Scansione file: consente di eseguire un controllo su richiesta di un singolo file
selezionato dalla struttura del disco

e Aggiorna: consente di avviare automaticamente il processo di aggiornamento
di AVG File Server 2011

e Aggiorna da directory: consente di eseguire il processo di aggiornamento dai
file di aggiornamento che si trovano in una cartella specifica sul disco locale.
Tuttavia, questa opzione € consigliabile solo in caso di emergenza, come
situazioni in cui non si ottiene la connessione a Internet (ad esempio, il
computer é stato infettato e si é disconnesso da Internet, il computer é
connesso a una rete senza accesso a Internet e cosi via). Nella finestra
appena aperta selezionare la cartella in cui & stato precedentemente
posizionato il file di aggiornamento e avviare il processo di aggiornamento.

o Impostazioni avanzate: consente di aprire la finestra di dialogo
Impostazioni avanzate di AVG in cui € possibile modificare la configurazione
di AVG File Server 2011. In genere € consigliabile mantenere le impostazioni
dell'applicazione predefinite dal fornitore del software.

6.1.5. Guida in linea
e Sommario: consente di aprire i file della Guida di AVG

o Utilizza Guida in linea: consente di aprire il sito Web di AVG (http://www.avg.
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com) alla pagina del centro di assistenza clienti
e Web di AVG: consente di aprire il sito Web di AVG (http://www.avg.com)
o Informazioni sui virus e le minacce: consente di aprire I'Enciclopedia dei

virus in rete in cui & possibile trovare informazioni dettagliate sul virus
identificato

e Download di AVG Rescue CD: consente di aprire il browser Web in
corrispondenza della pagina del download di AVG Rescue CD.

e Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati immessi
nella finestra di dialogo Personalizza AVG del processo di installazione. In
questa finestra di dialogo € possibile immettere il numero di licenza per
sostituire il numero di vendita (il numero con cui e stata eseguita l'installazione
di AVG) o il numero di licenza in uso (ad esempio durante I'aggiornamento a un
nuovo prodotto AVG).

e Registra ora: consente di aprire la pagina relativa alla registrazione del sito
Web di AVG (http://www.avg.com). Immettere i dati di registrazione; solo i
clienti che registrano il prodotto AVG possono ricevere assistenza tecnica
gratuita.

Nota: se é in uso la versione Trial di AVG File Server 2011, /e ultime due voci
appaiono come Acquista ora e Attiva, consentendo di acquistare subito la
versione completa del programma. Per AVG File Server 2011 installato con un
numero di vendita, le voci vengono visualizzate come Registra e Attiva. Per
ulteriori informazioni, consultare la sezione Licenza di questa documentazione.

e Informazioni su AVG: consente di aprire la finestra di dialogo Informazioni
che include cinque schede in cui sono disponibili dati sul nome del programma,
la versione del database dei virus e del programma, informazioni sul sistema, il
contratto di licenza e le informazioni di contatto di AVG Technologies CZ.

6.2. Informazioni sullo stato di protezione

La sezione Informazioni sullo stato di protezione si trova nella parte superiore della
finestra principale di AVG. All'interno di questa sezione sono contenute le informazioni
sullo stato di protezione corrente di AVG File Server 2011. Vedere la panoramica delle
icone eventualmente visualizzate in questa sezione, con il relativo significato:

s "y

w - L'icona verde indica che AVG & completamente operativo. Il computer &
totalmente protetto, aggiornato e tutti i componenti installati funzionano
correttamente.

_= ' - L'icona arancione indica la configurazione non corretta di uno o piu
componenti invitando a prestare attenzione alle relative proprieta/impostazioni.
Non sono presenti problemi gravi in AVG e probabilmente & stato gia deciso di
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disattivare alcuni componenti per qualche ragione. La protezione di AVG € ancora
attiva. Tuttavia, prestare attenzione alle impostazioni del componente in cui si
sono verificati problemi. Il nome verra fornito nella sezione Informazioni sullo
stato di protezione.

Questa icona viene inoltre visualizzata se, per qualche motivo, l'utente ha deciso
di ignorare lo stato di errore di un componente (/'opzione "Ignora stato del
componente" é disponibile nel menu contestuale che viene aperto facendo clic
con il pulsante destro del mouse sull'icona del componente pertinente nella
panoramica dei componenti della finestra principale di AVG). Potrebbe essere
necessario utilizzare "Ignora stato del componente" in situazioni particolari,
tuttavia si consiglia di disattivare questa opzione nel piu breve tempo possibile.

- L'icona rossa indica che lo stato di AVG € critico. Uno o pill componenti
non funzionano correttamente e AVG non & in grado di proteggere il computer.
Intervenire immediatamente per risolvere il problema segnalato. Se non si € in
grado di correggere l'errore, contattare il team dell'Assistenza tecnica di AVG.

Se AVG non é impostato per prestazioni ottimali, un nuovo pulsante
denominato Correggi (oppure Correggi tutto se il problema riguarda piu
componenti) appare accanto alle informazioni sullo stato della protezione.
Selezionare il pulsante per avviare un processo automatico di controllo e
configurazione del programma. Questo & un modo rapido per impostare AVG
per prestazioni ottimali e ottenere il livello di protezione massimo.

Si consiglia di prestare attenzione alla sezione Informazioni sullo stato di
protezione e, nel caso in cui fosse segnalato un problema, procedere cercando di
risolverlo immediatamente. In caso contrario, il computer & a rischio.

Nota: le informazioni sullo stato di AVG sono sempre disponibili anche dallicona sulla
barra delle applicazioni.

6.3. Collegamenti rapidi

Collegamenti rapidi (nella sezione sinistra dell'Interfaccia utente di AVG) :
consentono di accedere immediatamente alle funzionalita pit importanti e piu utilizzate
di AVG:

[ Panoramica

* Esegui scansione

Opzioni di s

e Panoramica: utilizzare questo collegamento per passare da una qualsiasi
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interfaccia di AVG visualizzata a quella predefinita contenente una panoramica
di tutti i componenti installati; vedere il capitolo Panoramica dei componenti
>>

o Esegui scansione adesso: per impostazione predefinita, il pulsante fornisce
informazioni sull'ultima scansione avviata (tipo di scansione, data dell'ultimo
avvio). E possibile eseguire il comando Esegui scansione adesso per avviare
di nuovo la stessa scansione oppure seguire il collegamento Scansione
computer per aprire l'interfaccia di scansione di AVG in cui € possibile eseguire
o pianificare le scansioni oppure modificarne i parametri; vedere il capitolo
Scansione AVG >>

e Aggiorna adesso: il collegamento fornisce la data dell'ultimo avvio del
processo di aggiornamento. Selezionare il pulsante per aprire l'interfaccia di
aggiornamento ed eseguire immediatamente il processo di aggiornamento di
AVG; vedere il capitolo Aggiornamenti AVG>>

e Componenti server: questo collegamento indirizza alla panoramica
Componenti server.

Questi collegamenti sono accessibili in qualsiasi momento dall'interfaccia utente. Una
volta che si utilizza un collegamento rapido per eseguire un processo specifico,
l'interfaccia utente grafica visualizzera una nuova finestra di dialogo, ma i collegamenti
rimarranno comunqgue disponibili. Inoltre, il processo in esecuzione viene visualizzato
con un'ulteriore rappresentazione grafica.

6.4. Panoramica dei componenti

La sezione Panoramica dei componenti si trova nella parte centrale dell'Interfaccia
utente di AVG. La sezione € suddivisa in due parti:

e Panoramica di tutti i componenti installati, costituita da un riquadro con le
icone dei componenti e le informazioni sul relativo stato attivo o inattivo

e Descrizione di un componente selezionato

In AVG File Server 2011 la sezione Panoramica dei componenti contiene
informazioni sui seguenti componenti:

e Anti-Virus assicura che il computer sia protetto dai virus che tentano di
accedervi - dettagli >>

e Anti-Spyware assicura che il computer sia protetto da spyware e adware -
dettagli >>
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6.5. Componenti server

AYG File Server Edition 2011

File Co etk 5 ki Guida it inea

o AVG Protezione garantita.

Tutte Iz fi alitd di pro : fil arne goicrhnate,

. File Server Edition

Descrizione del componente selezionato

DB yirus: 424 7 Scansione docurmenti per MS SharePoint esegue la scansione dei documenti mernorizzati in MS
Versione AVG: 5 Sharepoint e protegge da possibili minacce.
Scadenza licenza: Wil 1 componente & attivo

* Visualizza notifica

La sezione Componenti server si trova nella parte centrale dell'Interfaccia utente di
AVG. La sezione é suddivisa in due parti:

e Panoramica di tutti i componenti installati, costituita da un riquadro con le
icone dei componenti e le informazioni sul relativo stato attivo o inattivo

e Descrizione di un componente selezionato

In AVG File Server 2011 la sezione Componenti server contiene informazioni sui
seguenti componenti:

e SharePoint esegue la scansione dei documenti memorizzati in MS SharePoint e
protegge da possibili minacce - dettagli >>

Fare clic sull'icona di un componente per evidenziarlo all'interno della panoramica dei
componenti. Contemporaneamente, viene visualizzata la descrizione delle funzionalita
di base del componente nella parte inferiore dell'interfaccia utente. Fare doppio clic
sull'icona per aprire l'interfaccia del componente con un elenco dei dati statistici di
base.

Fare clic con il pulsante destro del mouse sull'icona di un componente per visualizzare
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un menu contestuale: oltre ad aprire l'interfaccia grafica del componente, € possibile
selezionare l'opzione Ignora stato del componente. Selezionare questa opzione per
confermare che si € al corrente dello stato di errore del componente, tuttavia si

desidera mantenere AVG nella condizione attuale e non si desidera ricevere notifiche

tramite la modifica dell'icona presente nella barra delle applicazioni.

6.6. Statistiche

La sezione Statistiche si trova nella parte inferiore a sinistra dell'Interfaccia utente di
AVG. In essa € contenuto un elenco di informazioni relative al funzionamento del
programma:

e Virus DB: contiene informazioni sulla versione correntemente installata del
database dei virus

e Versione AVG: contiene informazioni sulla versione AVG installata (il formato
del numero é 10.0.xxxx, dove 10.0 indica la versione della linea del prodotto e
xxxx indica il numero di build)

e Scadenza licenza:: indica la data della scadenza della licenza di AVG

6.7. Icona della barra delle applicazioni

L'icona della barra delle applicazioni (presente nella barra delle applicazioni di
Windows) indica lo stato corrente di AVG File Server 2011. E possibile visualizzarla in
qualsiasi momento sulla barra delle applicazioni indipendentemente dall'apertura o meno
della finestra principale di AVG:

11:29 AM
9/11/2010

EN .H" 15: E'“ ..\F |-.- I:J=:| I‘I

Se & completamente colorata ﬂ, l'icona della barra delle applicazioni indica che
tutti i componenti di AVG sono attivi e funzionano correttamente. Inoltre, l'icona AVG
della barra delle applicazioni pud venire visualizzata completamente colorata se AVG si
trova in stato di errore ma l'utente & consapevole di questa situazione e ha
deliberatamente attivato l'opzione Ignora stato del componente. L'icona con un
punto esclamativo 8 indica un problema ((componente inattivo, stato di errore e cosi
via). Fare doppio clic sullicona sulla barra delle applicazioni per aprire la finestra
principale e modificare un componente.

L'icona presente nella barra delle applicazioni informa inoltre I'utente circa attivita AVG
correnti ed eventuali modifiche dello stato del programma (ad esempio avvio
automatico di una scansione o un aggiornamento pianificato, modifica dello stato di
un componente, occorrenza di uno stato di errore e cosi via) tramite una finestra a
comparsa che si apre sopra l'icona stessa:
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L'icona sulla barra delle applicazioni puo anche essere utilizzata come collegamento
rapido per accedere alla finestra principale di AVG in qualsiasi momento. Fare doppio
clic sull'icona. Se si fa clic con il pulsante destro del mouse sull'icona presente nella
barra delle applicazioni, viene aperto un menu di scelta rapida contenente le opzioni
seguenti:

o Apri interfaccia utente di AVG: fare clic sull'opzione per aprire Interfaccia
tente di AVG

e Scansioni: fare clic per aprire il menu di scelta rapida delle scansioni
predefinite (Scansione intero computer, Scansione file o cartelle specifiche,
Scansione Anti-Rootkit) e selezionare la scansione richiesta, che verra avviata
immediatamente

o Esecuzione delle scansioni in corso: questa voce viene visualizzata solo se
una scansione & in esecuzione sul computer. Per questa scansione & possibile
impostare la priorita oppure arrestarla o sospenderla. Inoltre, sono accessibili le
seguenti azioni: Imposta priorita per tutte le scansioni, Sospendi tutte le
scansioni o Arresta tutte le scansioni.

¢ Aggiorna adesso: viene avviato un aggiornamento immediato

e Guida in linea: apre il file della Guida alla pagina iniziale
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7. Componenti di AVG

7.1. Anti-Virus

7.1.1. Principi dell' Anti-Virus

Il motore di scansione del software antivirus esegue la scansione di tutti i file e delle
operazioni sui file (apertura/chiusura di file e cosi via) per ricercare virus noti. Tutti i
virus rilevati verranno bloccati per essere poi corretti o messi in quarantena. La
maggior parte dei software antivirus utilizza anche la scansione euristica che consente
di rilevare le caratteristiche tipiche dei virus, le cosiddette firme virali. In questo modo
la scansione antivirus € in grado di rilevare un nuovo virus sconosciuto, se il nuovo
virus contiene alcune caratteristiche tipiche dei virus esistenti.

La funzione principale della protezione antivirus é impedire I'esecuzione di virus
noti sul computer.

Se una sola tecnologia potrebbe avere esito negativo nel rilevamento o
nell'identificazione di un virus, il componente Anti-Virus combina diverse tecnologie per
assicurare che il computer sia protetto dai virus:

e Scansione: ricerca di stringhe di caratteri specifiche di un determinato virus.

e Analisi euristica: emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale

¢ Rilevamento generale: rilevamento di istruzioni caratteristiche del virus o del
gruppo di virus specifico

Inoltre AVG € in grado di analizzare e rilevare le applicazioni eseguibili o le librerie DLL
che potrebbero essere potenzialmente indesiderate nel sistema. Queste minacce
vengono denominate Programmi potenzialmente indesiderati (vari tipi di spyware,
adware e cosi via). AVG esegue inoltre la scansione del Registro di sistema alla ricerca
di voci sospette, dei file Internet temporanei e dei cookie di rilevamento e consente di
trattare tutti gli elementi potenzialmente dannosi come avviene per le altre infezioni.
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7.1.2. Interfaccia dell' Anti-Virus

AYG File Server Edition 2011

i gis  Stumert  Guida in inea

Protezione garantita.
Tutte le funzionalita di prot; funzionano correttamente e st

. File Server Edition

Componente Anti-Virus

= Panoramica 6} Anti-Virus rileva virus, worm, trojan e librerie o file eseguibill indesiderati presenti

Antivirus niel sisterna, E fondamentale rmantenere aggiornato | componente Anti-Viris per

assicurare il vello massimo di protezione.
- Componenti server

L Attivo

Murnero di definizioni: 3329415

Rilascio database: Saturday, October 30, 2010, 8:34 AM
Wersione del database: 424/3707

#,» Aggiorna adl

DB virus: 424/3
versione AVG: 10.0
Scadenza licenza:

¥ Visualizza notifica |

L'interfaccia del componente Anti-Virus fornisce alcune informazioni di base relative
alla funzionalita del componente, informazioni sullo stato corrente del componente (I/
componente Anti-Virus é attivo.) e una breve panoramica delle statistiche di Anti-
Virus:

e Numero di definizioni: indica il numero di virus definiti nella versione
aggiornata del database dei virus

¢ Rilascio database: specifica in che giorno e a che ora & stato eseguito
l'ultimo aggiornamento del database dei virus

e Versione del database: indica il numero della versione del database dei virus
installato. Il numero viene incrementato dopo ogni aggiornamento del database
dei virus

E presente un solo pulsante operativo nell'interfaccia di questo componente (Indietro
): selezionare il pulsante per tornare all'interfaccia utente di AVG predefinita (
panoramica dei componenti).

7.2. Anti-Spyware

7.2.1. Principi dell' Anti-Spyware

In genere, per spyware si intende un particolare tipo di malware, ovvero un software
che raccoglie informazioni dal computer senza informarne l'utente e senza richiederne
l'autorizzazione. Alcune applicazioni spyware possono anche essere installate
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intenzionalmente e spesso contengono annunci pubblicitari, finestre popup o altri tipi di
software indesiderato.

Attualmente la fonte pit comune di infezione sono i siti Web con contenuto
potenzialmente pericoloso. Anche altri metodi di trasmissione, ad esempio i messaggi e-
mail o le trasmissioni tramite worm e virus, sono molto diffusi. La protezione piu
importante consiste nell'utilizzo di un programma di scansione in background sempre
attivo, Anti-Spyware, che funziona come una protezione permanente ed esegue la
scansione in background delle applicazioni mentre queste vengono eseguite.

Esiste anche il rischio potenziale che il malware sia stato trasmesso al computer
dell'utente prima dell'installazione di AVG oppure che si sia dimenticato di aggiornare
AVG File Server 2011 con gli aggiornamenti del programma e del database pil
recenti. Per questo motivo AVG consente di eseguire una scansione completa del
computer alla ricerca di malware/spyware mediante la funzione di scansione. E inoltre
possibile rilevare malware inattivo, ovvero malware che & stato scaricato ma non
ancora attivato.

7.2.2. Interfaccia dell'Anti-Spyware

A¥G File Server E

File ol ] Guida in inea

w AVG Protezione garantita.
FileS " B Tutte le funzionalita di pro e funzionano correttamente

Componente Anti-Spyware

Anti-Spyware protegge il cormputer da adware e spyware dannosi, bloccando
X software e annunci pubblicitari indesiderati che raccolgono segretamente i dati
Ant-Spywvare personali. Per assicurare |a protezione completa, accertarsi di mantenere sempre
aggiornato il componente Anti-Spyware.
™ componenti server

sequi scansione Lattivo
Definizioni spyware: 173527
Rilascio database: Saturday, October 30, 2010, 8:34 AM
wersione del database: 4243227

"+ Aggiorna adesso

DB wirus:
versione AVG: 10,
Scadenza licenz

Indietro

¥ Visualizza notifica

L'interfaccia del componente Anti-Spyware fornisce una breve panoramica della
funzionalita del componente, informazioni sullo stato corrente e alcune statistiche di
Anti-Spyware:

e Definizioni spyware: indica il numero di campioni di spyware definiti nella
versione pilu recente del database degli spyware

¢ Rilascio database: specifica in che giorno e a che ora € stato eseguito
l'ultimo aggiornamento del database degli spyware
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o Versione del database: indica il numero della versione pil recente del
database degli spyware. Il numero viene incrementato dopo ogni
aggiornamento del database dei virus

E presente un solo pulsante operativo nell'interfaccia di questo componente (Indietro
): selezionare il pulsante per tornare all'interfaccia utente di AVG predefinita (
panoramica dei componenti).

7.3. Resident Shield

7.3.1. Principi di Resident Shield

Il componente Resident Shield fornisce al computer una protezione continua. Esegue
la scansione di ogni singolo file che viene aperto, salvato o copiato e sorveglia le aree
di sistema del computer. Quando Resident Shield rileva un virus durante l'accesso a
un file, arresta l'operazione in corso impedendo l'attivazione del virus. Normalmente,
questo processo non viene notato in quanto viene eseguito "in background": l'utente
riceve notifiche solo quando vengono rilevate minacce. Contemporaneamente,
Resident Shield blocca l'attivazione della minaccia e la rimuove. Resident Shield
viene caricato nella memoria del computer all'avvio del sistema.

Funzionalita di Resident Shield:

Esegue la scansione alla ricerca di tipi specifici di possibili minacce

Esegue la scansione di supporti rimovibili (unita di memoria flash e cosi via)

Esegue la scansione di file con estensioni specifiche o senza alcuna estensione

Consente eccezioni alla scansione; & possibile impostare alcuni file o cartelle
che non devono mai essere sottoposti a scansione

Attenzione: Resident Shield viene caricato nella memoria del computer all'avvio
ed é importante che resti sempre attivato.
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7.3.2. Interfaccia di Resident Shield

AYG File Server Edition 2011

Guida in inea

Protezione garantita.
Tutte le funzionalita di prot; funzionano correttamente e st

. File Server Edition

Componente Resident Shield

M Panoramica Resident Shield esegue la scansione dei file copiati, aperti e salvati & se viene
N N tllevata una minaccia, ne impedisce ['attivazione, Fornisce inoltre la protezione
Resident Shield assenziale per le aree di sistema del computer,
- Componenti server

4 Attivo
Resident Shield & in esecuzione da: 8 minuti 37 secondi
Minacce rilevate e bloccate: u]
#, Aggiorna ad Per impostazioni pil dettagliiate selezionare Strumenti [ Impostazioni avanzate. . dal menu di sistema,

Impostazioni di Resident Shield

[V Resident Shisld attivo
& Rimuovi automaticamente tutte le minacce ™ Scansione cookie di rilevamento

DB wirus: 424/3
versione AVG: 10.0.1136 © chied prima di rimuovere e minacce

Scadenza licenza:

¥ Visualizza notifica |

Oltre a una panoramica della funzionalita di Resident Shield e alle informazioni sullo
stato del componente, l'interfaccia di Resident Shield fornisce alcuni dati statistici:

¢ Resident Shield é in esecuzione da: fornisce il tempo trascorso dall'ultimo
avvio del componente

e Minacce rilevate e bloccate: numero di infezioni rilevate la cui esecuzione/
apertura é stata bloccata (se necessario, questo valore puo essere
reimpostato, ad esempio per scopi statistici - Ripristina valore)

Impostazioni Resident Shield

Nella parte inferiore della finestra di dialogo & presente la sezione Impostazioni
Resident Shield in cui & possibile modificare alcune impostazioni di base del
funzionamento del componente (la configurazione dettagliata, come per tutti gli altri
componenti, € disponibile tramite la voce Strumenti/Impostazioni avanzate del menu
di sistema).

L'opzione Resident Shield é attivo consente di attivare/disattivare facilmente la
protezione permanente. Per impostazione predefinita, la funzione € attivata. Mediante
la protezione permanente & possibile decidere come trattare (rimuovere) le eventuali
infezioni rilevate:

0 automaticamente (Rimuovi automaticamente tutte le minacce)

0 o solo dopo l'approvazione dell'utente (Chiedi prima di rimuovere le minacce

)
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La scelta non avra alcun effetto sul livello di protezione, in quanto riflette
esclusivamente le preferenze dell'utente.

In entrambi i casi, € comunque possibile scegliere di utilizzare I'opzione Scansione
cookie di rilevamento. In casi specifici € possibile attivare questa opzione per
ottenere i livelli di massima protezione, tuttavia per impostazione predefinita l'opzione &
disattivata (cookie = pacchetti di testo inviati da un server a un browser Web e
reinviati intatti dal browser ogni volta che questo esegue l'accesso al server. I cookie
HTTP sono utilizzati per autenticare, rilevare e mantenere informazioni specifiche sugli
utenti, quali le preferenze dei siti e il contenuto dei carrelli elettronici).

Nota: il fornitore del software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non esista un motivo valido per farlo, si consiglia di
non modificare la configurazione di AVG. Le eventuali modifiche alle impostazioni
devono essere eseguite solo da utenti esperti. Se é necessario modificare la
configurazione di AVG, selezionare la voce del menu di sistemaStrumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo
I pulsanti di controllo disponibili nell'interfaccia di Resident Shield sono i seguenti:

e Gestisci eccezioni: consente di aprire la finestra di dialogo Resident Shield -
Elementi esclusi in cui & possibile definire le cartelle da escludere dalla
scansione di Resident Shield

e Salva modifiche: selezionare questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: selezionare questo pulsante per tornare all'interfaccia utente di AVG
predefinita (panoramica dei componenti).

7.3.3. Rilevamento Resident Shield

Resident Shield esegue la scansione dei file mentre vengono copiati, aperti o salvati.
Quando viene rilevato un virus o altra minaccia, l'utente viene avvisato
immediatamente tramite la successiva finestra di dialogo:

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

oF Avviso di AVG Resident Shield ==

.
'] Minaccia rilevata.

Nome file: c:\Users\User.PC10YDesktop\Eicar\gicar.com
Nome minaccia: Virus identificato EICAR_Test (Ulteriori informazioni)

Rilevata al'apertura.

= Sposta in Quarantena
Sposta il file infetto in Quarantena virus.

3 Vai al file

Apre Esplora risorse in corrispondenza della cartella in cui si trova il file.

= Ignora
1l file identificato rimarra nel percorse corrente del disco. Per garantire la
protezione del PC, Resident Shield non consentira I'accesso ai file infetti.

Mostra dettagli

In questa finestra di dialogo di avviso sono disponibili dati sul file rilevato e giudicato
infetto (Nome file), il nome dell'infezione riconosciuta (Nome minaccia) e un
collegamento all'Enciclopedia dei virus che include informazioni dettagliate
sull'infezione rilevata, se nota (Ulteriori informazioni).

Inoltre, & necessario decidere quale azione effettuare. Sono disponibili le seguenti
opzioni:

Tenere presente che, in base a condizioni specifiche (tipo e posizione del file
infetto), non tutte le opzioni sono sempre disponibili.

e Rimuovi minaccia come Power User: selezionare la casella di controllo se si
ritiene di non disporre di diritti sufficienti per rimuovere la minaccia come utente
normale. I Power User dispongono di diritti di accesso estesi. Se la minaccia si
trova in una determinata cartella di sistema, potrebbe essere necessario
utilizzare questa casella di controllo per procedere alla rimozione.

e Correggi: questo pulsante viene visualizzato solo se l'infezione rilevata puo
essere corretta. Quindi, il pulsante rimuove l'infezione dal file e ripristina il file
allo stato originale. Se il file € un virus, utilizzare questa funzione per eliminarlo
(ossia spostarlo in Quarantena virus)

e Sposta in Quarantena: il virus verra spostato in Quarantena virus

e Vai al file: questa opzione reindirizza alla posizione esatta dell'oggetto
sospetto (apre una nuova finestra di Esplora risorse)

e Ignora: si consiglia di NON utilizzare questa opzione a meno che non sussista
un motivo valido per farlo

Nella parte inferiore della finestra di dialogo & disponibile il collegamento Mostra
dettagli. Fare clic su di esso per aprire una finestra popup con informazioni dettagliate
sul processo in esecuzione quando l'infezione & stata rilevata e i dati identificativi del
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processo.

L'intera panoramica delle minacce rilevate da Resident Shield ¢ disponibile nella
finestra di dialogo Rilevamento Resident Shield accessibile tramite I'opzione del
menu di sistema Cronologia / Rilevamento Resident Shield:

AYG File Server Edition 2011

File: Shrument) Guida in linea

N AVG Protezio
File Server Edition Tutisle i

Rilevamento Resident Shield

Infezione Oggetto Risultato

b Trojan BackDoor.Ge...  c:\Docurnents and Set... 5 0 in Quaranten...  10/19 0, 10

™' componenti server [&d Trojan BackDoor Mir...  ci\Documents and Set. Spostato in Quaranten...  10/19/2010, 10:29;
4 wirus identificato EIC.., ci\Documents and Set...  Spostato in Quaranten...  10/19/2010, 10:39:

i sione Trojan BackDoor. Mtr... c\Documents and Set...  Spostato in Quatanten... 10192010, 10:38:

&3 wirus identificato EIC... c:\Docurments and Set...  Infetto 1041942010, 10:38:

&3 virus identificato EIC.., ci\Documents and Set...  Infetto 10/19/2010, 10:37;

4| | i

DB yirus: 424/3 o Mellelenco zono presenti 6 recard

Versione AVG:
Scadenza licenza:

Ulteriori azioni: Esporta elenco in file, Svuota elenco

Aggioma elenco Rimuovi selezionate | Rimuowi tutte le minacce |

¥ Visualizza nolifica |

Indietro |

In Rilevamento Resident Shield & disponibile una panoramica di oggetti rilevati da
Resident Shield, classificati come pericolosi e corretti o spostati in Quarantena
virus. Per ogni oggetto rilevato vengono fornite le seguenti informazioni:

o Infezione: descrizione (eventualmente anche il nome) dell'oggetto rilevato

Oggetto: posizione dell'oggetto

Risultato: azione eseguita sull'oggetto rilevato

Ora di rilevamento: data e ora in cui l'oggetto € stato rilevato

Tipo di oggetto: tipo di oggetto rilevato

Processo: operazione eseguita per richiamare e rilevare I'oggetto
potenzialmente pericoloso

Nella parte inferiore della finestra di dialogo, sotto l'elenco, sono disponibili informazioni
sul numero totale degli oggetti rilevati elencati in alto. E inoltre possibile esportare
l'intero elenco di oggetti rilevati in un file (Esporta elenco in file) ed eliminare tutte le
voci relative agli oggetti rilevati (Svuota elenco). 1l pulsante Aggiorna elenco
aggiorna l'elenco dei rilevamenti effettuati da Resident Shield. 1| pulsante Indietro
consente di tornare all'Interfaccia utente di AVG predefinita (panoramica dei
componenti).
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7 .4. Gestore aggiornamenti

7.4.1. Principi di Gestore aggiornamenti

Nessun software per la protezione € in grado di garantire una vera protezione dai vari
tipi di minacce se non viene aggiornato con regolarita. Gli autori dei virus ricercano di
continuo nuove imperfezioni da sfruttare sia nei sistemi operativi che nel software.
Tutti i giorni si presentano nuovi virus, nuovi malware e nuovi attacchi di hacker. Per
guesta ragione, i fornitori di software rilasciano regolarmente aggiornamenti e patch di
protezione per correggere eventuali difetti della protezione che vengono rilevati.

E fondamentale aggiornare AVG con regolarita.

Gestore aggiornamenti consente di controllare la regolarita degli aggiornamenti.
All'interno di questo componente & possibile pianificare download automatici dei file di
aggiornamento da Internet o dalla rete locale. Gli aggiornamenti delle definizione dei
virus principali dovrebbero essere eseguiti ogni giorno, se possibile. Gli aggiornamenti
del programma meno urgenti possono essere eseguiti settimanalmente.

Nota: per ulteriori informazioni sui livelli e sui tipi di aggiornamenti, vedere il capitolo

Aggiornamenti di AVG.

7.4.2. Interfaccia di Gestore aggiornamenti

AYG File Server Editi

File Coi hti s S = Guida in linea
“r N :
Protezione garantita

Tutte le fui ta di pro e funzionano correttamente

. File Server Edlition

Componente Aggiornamenti

Aggiornamenti gestisce gli aggiornamenti automatici di AWG da Internet o da una
rete locale. Per assicurarsi di disporre sernpre della versione pit recente dei file di
Aggiornarmenti aggiornamento, & consigliabile creare una pianificazione di aggiormamento che contrali

aggiornarnenti critic direttamente da Internet a intervali regolar, ovvero almeno una

— D volta al giorno. L'aggiomamento di AVG & essendale se si desidera mantenere la
= Componhenti server massima protezione dai virus,

4 Attivo

Ultimo aggioramento: Saturday, October 30, 2010, 1:53 PM
versione database dai virus: 424/3227

Prossimo aggiornamento pianificato: Saturday, October 30, 2010, 3:06 PM

Per impostazioni pid dettagliate selezionare Strumenti / Impostazioni avanzate,,. dal menu di siskema,

Impostazioni di Aggiornamenti
¥ Awvia aggiornamenti autornatici
' Perindicamente A determinati intervali di tempo

33,;'.'3.'12 : 10.0.1196 ogi [+ Hjore =l o giome |l 00w = 700w =

Scadenza

Aggioma adesso @ Salvare le modifiche

¥ Visualizza notifica |

L'interfaccia del componente Gestore aggiornamenti fornisce informazioni sulla
funzionalita del componente e sul relativo stato e i relativi dati statistici:

e Ultimo aggiornamento: specifica quando e a che ora é stato eseguito
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l'aggiornamento del database

o Versione del database: indica il numero della versione del database dei virus
installato. Il numero viene incrementato dopo ogni aggiornamento del database
dei virus

e Prossimo aggiornamento pianificato: specifica per che giorno e per che ora
e stato pianificato il successivo aggiornamento del database

Impostazioni di Gestore aggiornamenti

Nella parte inferiore della finestra di dialogo € contenuta la sezione delle impostazioni
di Gestore aggiornamenti che consente di apportare modifiche alle regole dell'avvio
del processo di aggiornamento. E possibile definire se si desidera scaricare i file di
aggiornamento automaticamente (Avvia aggiornamenti automatici) o su richiesta.
Per impostazione predefinita, I'opzione Avvia aggiornamenti automatici & attivata e
si consiglia di non modificarla. Il download regolare dei file di aggiornamento piu recenti
€ fondamentale per il corretto funzionamento di tutti i software per la protezione.

Inoltre, & possibile definire la frequenza di avvio dell'aggiornamento:
0 Periodicamente: definisce l'intervallo di tempo

o0 Adeterminati intervalli di tempo: definisce l'ora esatta in cui
l'aggiornamento deve essere avviato

Per impostazione predefinita, I'aggiornamento & impostato per essere eseguito ogni 4
ore. Si consiglia di mantenere questa impostazione a meno che siano presenti ragioni
valide per modificarla.

Nota: il fornitore del software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non vi sia un motivo valido, si consiglia di non
modificare la configurazione di AVG. Le eventuali modifiche alle impostazioni devono
essere eseguite solo da utenti esperti. Se é necessario modificare la configurazione di
AVG, selezionare la voce del menu di sistemaStrumenti / Impostazioni avanzate e
modificare la configurazione di AVG nella finestra di dialogo Impostazioni AVG avanzate
visualizzata.

Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia di Gestore aggiornamenti sono i
seguenti:

e Aggiorna subito: consente di avviare un aggiornamento immediato su richiesta

e Salva modifiche: selezionare questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: selezionare questo pulsante per tornare all'interfaccia utente di AVG
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predefinita (panoramica dei componenti).

7.5. Licenza

AYG File Server Edition 2011

File: Shrument) Guida in linea

I - -
b Protezione garantita.
. . - Tutte le funzionalita di one funzionano correttamente e sc
. File Server Edition .
Componente Licenza
Il componente Licenza gestisce lo stato della licenza corrente. Il numero di licenza
identifica la wersione in uso di AVG security software. Assicurarsi di immettere e
Licenza attivare correttamente la licenza. In caso contrario, i software non potrd essere
aggiormato in maniera adeguata e non sard possibile ricevere assistenza tecnica.
™' Componenti server
; 4 Attivo
Nurnero di licenza: FMSXB-ABP49-MHZHG-AW 4L 9-7X004-H
Tipo di licenza: Completa
Scadenza della licenza: wednesday, Decermber 31, 2014
Mumero di pastagioni: 300
DB virus: 424 L
Versione AVG: 10.0.1136 Operazioni licenza
Scadenza licenza:
| Registra | ‘ Riattiva
¥ Visualizza notifica

Nell'interfaccia del componente Licenza sono contenute una breve descrizione della

funzionalita del componente, le informazioni sul relativo stato e le seguenti
informazioni:

e Numero di licenza: fornisce il numero di licenza in forma abbreviata (per
motivi di sicurezza gli ultimi quattro simboli vengono omessi). Quando si
immette il numero di licenza, &€ necessario essere precisi e digitarlo

esattamente come viene indicato. Si consiglia pertanto di utilizzare sempre il

metodo "copia e incolla" per l'immissione del numero di licenza.

e Tipo di licenza: specifica il tipo di prodotto installato.

e Scadenza licenza: questa data determina il periodo di validita della licenza. Se
si desidera continuare a utilizzare AVG File Server 2011 dopo questa data,

sara necessario rinnovare la licenza. Il rinnovo della licenza pud essere
effettuato in linea sul sito Web di AVG.

e Numero di postazioni: indica il numero di workstation nelle quali &€ possibile

installare AVG File Server 2011.

Pulsanti di controllo

e Registra: consente di aprire la pagina relativa alla registrazione del sito Web di
AVG (http://www.avg.com). Immettere i dati di registrazione; solo i clienti che
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registrano il prodotto AVG possono ricevere assistenza tecnica gratuita.

e Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati immessi
nella finestra di dialogo Personalizza AVG del processo di installazione. In
guesta finestra di dialogo € possibile immettere il numero di licenza per
sostituire il numero di vendita (il numero con cui é stata eseguita l'installazione
di AVG) o il numero di licenza in uso (ad esempio durante I'aggiornamento a un
nuovo prodotto AVG).

Nota: se ¢ in uso la versione Trial di AVG File Server 2011, i pulsanti appaiono
come Acquista ora e Attiva, consentendo di acquistare subito la versione
completa del programma. Per AVG File Server 2011 installato con un numero
di vendita, i pulsanti vengono visualizzati come Registra e Attiva.

o Indietro: selezionare questo pulsante per tornare all'interfaccia utente di
AVG predefinita (panoramica dei componenti).

7.6. Amministrazione remota

AYG File Server Edition 2011

File: Shrument) Guida in linea

N AVG Protezione garantita.
File S " Edition Tutte le funzionalita dip one furnzionano carrettamente e s

Componente Amministrazione remota

1 Il componente Amministrazione remota si connette a AvG DataCenter situato

o N su AYG Admin Server. Sincranizza le impostazioni di AYG con AVG DataCenter e
Arnrinistrazione remota = segnala inaltre event, risultati delle scansioni e stati dei componenti. Consente agl
armnrministrator di richiarare azioni in moda remoto e formisce l'accesso remoto ai file

E Componenti server log di Quarantena viris e AVG,

& Connesso

COra dell'ultirna comunicazione riuscita: 10/30/2010, 1:54:49 PM

Per impiostazioni pitl dettagliate selezionare Strumenti [ Irmpostasion avanzate. . dal menu di sisterna.

DB virus: 424
Versione AWG: 10.0.1136
Scadenza licenza:

¥ Visualizza nolifica

Il componente Amministrazione remota viene visualizzato nell'interfaccia utente di
AVG File Server 2011 solo se ¢ stata installata la versione Network Edition del
prodotto (vedere il componente Licenza). Nella finestra di dialogo Amministrazione
remota viene indicato se il componente & attivo e connesso al server. Tutte le
impostazioni del componente Ammainistrazione remota vengono regolate in
Impostazioni avanzate / Amministrazione remota.

Per la descrizione dettagliata di opzioni e funzionalita del componente all'interno del
sistema AVG Amministrazione remota, consultare la documentazione specifica dedicata
esclusivamente a questo argomento. Questa documentazione & disponibile per il
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download sul sito Web di AVG (www.avg.com), nella sezione Centro di assistenza /
Download / Documentazione.

Pulsanti di controllo

e Indietro: selezionare questo pulsante per tornare all'interfaccia utente di AVG
predefinita (panoramica dei componenti).

7.7. Anti-Rootkit

Un rootkit € un programma progettato per assumere il controllo di base di un sistema
senza autorizzazione da parte dei proprietari e dei gestori legittimi del sistema.
L'accesso all'hardware € raramente necessario poiché un rootkit dovra assumere il
controllo del sistema operativo in esecuzione sull'hardware. In genere, i rootkit
agiscono per nascondere la propria presenza sul sistema tramite sovversione o
espedienti relativi ai meccanismi di protezione standard del sistema operativo. Si tratta
spesso anche di trojan che ingannano gli utenti facendo loro credere di poter essere
eseguiti in tutta sicurezza sui sistemi. Le tecniche utilizzate a questo scopo possono
includere l'occultamento di processi in esecuzione dai programmi di monitoraggio oppure
di file o dati di sistema dal sistema operativo.

7.7.1. Principi dell'Anti-Rootkit

AVG Anti-Rootkit & uno strumento specializzato per il rilevamento e la rimozione
efficace di rootkit dannosi, ossia programmi e tecnologie che possono camuffare la
presenza di software dannoso sul computer. AVG Anti-Rootkit ¢ in grado di rilevare i
rootkit in base a un gruppo di regole predefinito. Tenere presente che vengono rilevati
tutti i rootkit (non solo quelli infetti). Se AVG Anti-Rootkit rileva un rootkit, cio non
significa necessariamente che il rootkit sia infetto. Talvolta i rootkit vengono utilizzati
come driver o fanno parte di applicazioni regolari.
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7.7.2. Interfaccia dell'Anti-Rootkit

AYG File Server Edition 2011

Guida in inea

Protezione garantita.
Tutte le funzionalita di prot; funzionano correttamente e st

. File Server Edition

Componente Anti-Rootkit

M= Panoramica Il comporente Anti-Rootkit esegue la ricerca di rootkit pericolosi nascosti
PS— @ al'interno delle applicazioni, delle unita o delle librerie DLL, Generalmente un rootkit

& una raccolta di software dannoso che consente al'autore del'attacco di ottenere
- Componenti server

l'accesso a livello di amministratore a un cormputer o possibimente allintera rete,

4 Attivo
Ultima ricerca di roothkit: Saturday, October 30, 2010, 1:21 PM

Per impiostazioni pitl dettagliate selezionare Strumenti [ Irmpostasion avanzate. . dal menu di sisterna.

#, Aggiorna ad
Impostazioni di Ant-Rootkit

1l processo di scansione standard non rileva o rmuove | rootkit, E pertanto necessatio eseguire un
controllo rmanuale con il componente per assicurare che nessun rootkit esiskente sia installato nel

sistema.
¥ Scansione applicazioni € Scansione rapida raotkit
¥ Scansione librerie DLL % Scansione completa roatkit
DB virus: 424/3 s
Versione AVG: 10,0.1136 [¥ Scansione unitd

Scadenza licenza:

Ricerca di rootkit @ Salvare le modifiche
¥ Visualizza notifica

L'interfaccia utente di Anti-Rootkit fornisce una breve descrizione della funzionalita
del componente, informa sullo stato corrente del componente e indica l'ultimo avvio del
controllo Anti-Rootkit (Ultima ricerca di rootkit). La finestra di dialogo Anti-Rootkit
fornisce inoltre il collegamento a Strumenti/Impostazioni avanzate. Utilizzare |l
collegamento per passare all'ambiente di configurazione avanzata del componente
Anti-Rootkit.

Nota:il fornitore del software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non vi sia un motivo valido, si consiglia di non
modificare la configurazione di AVG. Le eventuali modifiche alle impostazioni devono
essere eseguite solo da utenti esperti.

Impostazioni di Anti-Rootkit
Nella parte inferiore della finestra di dialogo & contenuta la sezione Impostazioni
Anti-Rootkit che consente di impostare alcune funzioni elementari della scansione per
la verifica della presenza di rootkit. Selezionare innanzitutto le caselle di controllo
corrispondenti per specificare gli oggetti da sottoporre a scansione:

e Scansione applicazioni

e Scansione librerie DLL

e Scansione unita

Quindi, & possibile selezionare la modalita di scansione anti-rootkit:
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e Scansione rapida rootkit: sottopone a scansione tutti i processi in
esecuzione, i driver caricati e la cartella di sistema (solitamente c:\Windows)

e Scansione completa rootkit: sottopone a scansione tutti i processi in
esecuzione, i driver caricati e la cartella di sistema (solitamente c:\Windows),
nonché tutte le unita locali (inclusa l'unita di memoria flash, ma escluse le
unita disco floppy/CD)

Pulsanti di controllo

e Ricerca di rootkit: poiché la scansione anti-rootkit non € inclusa nella
Scansione intero computer, € possibile eseguire la scansione anti-rootkit
direttamente dall'interfaccia di Anti-Rootkit utilizzando questo pulsante

e Salva modifiche: selezionare questo pulsante per salvare tutte le modifiche
apportate in questa interfaccia e tornare all'interfaccia utente di AVG
predefinita (panoramica dei componenti)

e Annulla: selezionare questo pulsante per tornare all'interfaccia utente di AVG
predefinita (panoramica dei componenti) senza salvare le modifiche apportate
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8. AVG Settings Manager

AVG Settings Manager ¢ uno strumento adatto soprattutto alle piccole reti che
consente di copiare, modificare e distribuire la configurazione di AVG. E possibile
salvare la configurazione in un dispositivo portatile (unita flash USB e cosi via), quindi
applicarla manualmente alle workstation desiderate.

Lo strumento ¢ incluso nell'installazione di AVG ed ¢ disponibile tramite il menu Start di
Windows:

Tutti i programmi/AVG 2011 /AVG Settings Manager

oF Gestore impostazioni di AVG

Gestore impostazioni di AVG

Modifica la configurazione di AVG

¥ (_4 Maodifica un file di configurazione

%
. Lal
L-m Applica la configurazione dal file a AVG
L ol |
=
_EEI' Memorizza una copia della configurazione AVG in un file

Clonazone dellinstallazione di AVG

. Modifica la configurazione AVG di questo computer
Utilizzare questo pulsante per aprire una finestra di dialogo con le impostazioni
avanzate dell'installazione AVG locale. Tutte le modifiche apportate qui verranno
applicate inoltre all'installazione AVG locale.

. Carica e modifica il file di configurazione di AVG
Se si dispone gia di un file di configurazione di AVG (.pck), utilizzare questo
pulsante per aprire il file per la modifica. Dopo aver confermato le modifiche
tramite il pulsante OK o Applica, il file conterra le nuove impostazioni.

. Applica configurazione dal file a AVG su questo computer

Utilizzare questo pulsante per aprire un file di configurazione di AVG (.pck) e
applicarlo all'installazione locale di AVG.

o Memorizza la configurazione AVG locale in un file
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Utilizzare questo pulsante per salvare il file di configurazione di AVG (.pck)
dell'installazione locale di AVG. Se non & stata impostata una password per le
azioni consentite, potrebbe venire visualizzata la seguente finestra di dialogo:

¥ Gestore impostazioni di AVG (==

L'uso di Settings Manager non & protetto da password.
Creare una nuova password per guesta workstation? La stessa password verra utilizzata nel pacchetto di configurazione generato.

| Si || No || Annulla |

Rispondere Si se si desidera impostare subito la password per accedere a
Elementi consentiti, quindi immettere le informazioni richieste e confermare la
scelta. Rispondere No per ignorare la creazione della password e procedere con il
salvataggio della configurazione di AVG locale su file.

o Clona installazione AVG
Questa opzione consente di ottenere una copia dell'installazione AVG locale
creando un pacchetto di installazione con opzioni personalizzate. Il clone include
la maggior parte delle impostazioni AVG con le seguenti eccezioni:
o] Impostazioni della lingua
0 Impostazioni audio

o} Configurazione del firewall

o} Elenco elementi consentiti ed eccezioni ai programmi potenzialmente
indesiderati del componente Identity Protection.

Per procedere selezionare innanzitutto la cartella in cui salvare lo script di
installazione.

¥ Posizione file di installazione ==l

Selerionare la cartellz in cui salvare il file script di installazione

Mostra ['avanzamento dellinstallazione installazione nascosta v]

Pacchetto diinstalazione originale di AVG

Download della versione pill recente di AVG 2011

da Internet nela cartella selezionata
SR

Quindi, dal menu a discesa, selezionare una delle seguenti opzioni:

o] Installazione nascosta: non verra visualizzata alcuna informazione
durante il processo di installazione.
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o] Mostra I'avanzamento dell'installazione: |'installazione non richiedera
alcun intervento da parte dell'utente, ma I'avanzamento sara
completamente visibile.

o) Mostra l'installazione guidata: 'installazione sara visibile e I'utente dovra
confermare manualmente tutti i passaggi.

Utilizzare il pulsante Download per scaricare il piu recente pacchetto di
installazione di AVG disponibile dal sito Web di AVG nella cartella selezionata
oppure spostare manualmente il pacchetto di installazione di AVG in tale cartella.

E possibile utilizzare il pulsante Proxy per definire un server proxy se richiesto
dalla rete per una connessione corretta.

Facendo clic su OK si avvia il processo di clonazione che dovrebbe terminare in
breve tempo. Potrebbe inoltre venire visualizzata una finestra di dialogo che
richiede di impostare una password per gli elementi consentiti (vedere sopra). Al
termine, AvgSetup.bat dovrebbe essere disponibile nella cartella selezionata
unitamente agli altri file. Se si esegue il file AvgSetup.bat, AVG verra installato
secondo i parametri selezionati in precedenza.
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9. Componenti di AVG Server

9.1. Scansione documenti per MS SharePoint

9.1.1. Principi di Scansione documenti

Lo scopo del componente server Scansione documenti per MS SharePoint ¢ quello di
analizzare i documenti memorizzati in MS SharePoint. Se vengono rilevati virus, questi
vengono spostati in Quarantena virus o completamente rimossi.

Microsoft SharePoint & una raccolta di prodotti ed elementi software che include,
tra I'altro, funzioni di collaborazione basate su Internet Explorer, moduli per Ia
gestione dei processi, moduli di ricerca e una piattaforma per la gestione di
documenti. SharePoint puo essere utilizzato per ospitare siti Web che accedono
alle aree di lavoro condivise, agli archivi informazioni e ai documenti.

9.1.2. Interfaccia di Scansione documenti

nk i S nk Guida in linea

Protezione garantita.

 File Server Edition TUEES |8 funzienalta o

Componente Scansione documenti per MS SharePoint —

Mm Panoramica Scansione documenti per MS SharePoint esegue la scansione dei documenti
Qe
£a

memotizzati in MS Sharepoint & protegge da possibili minacce. Se rilevati, | virus
wengono spostati in Quarantena virus o bloccati,

docum
SharePaint

& Attivo
Documenti controllati; 7 da 101942010, 10:16 PM
Minacce tilevate: 0 da 101942010, 10:16 PM

Risultati scansione, Aggiorna valon statistici, Ripristing i valori statistici

#» Aggiorna adl

DB virus: 42
Versione AV
Scadenza licenz.

Impostazioni

¥ Visualizza notifica

Oltre a una panoramica dei dati statistici piu importanti e alle informazioni sullo stato
corrente del componente (Il componente é attivo), l'interfaccia di Scansione
documenti per MS SharePoint offre una breve panoramica delle statistiche del
componente:

o Documenti controllati: numero di documenti controllati a partire da una
determinata data

e Minacce rilevate: numero delle infezioni rilevate a partire da una determinata
data
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Queste statistiche possono essere aggiornate in qualsiasi momento facendo clic sul
collegamentoAggiorna valori statistici. 1 nuovi dati verranno visualizzati praticamente
subito. Per impostare tutti i valori statistici su zero, fare clic sul collegamento
Reimposta valori statistici. Infine fare clic sul collegamento Risultati scansione per
visualizzare una nuova finestra di dialogo contenente un elenco di risultati della
scansione. Ordinare i dati nell'elenco mediante i pulsanti di opzione e/o le schede.

Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia di Scansione documenti per MS
SharePoint sono i seguenti:

o Impostazioni: apre una nuova finestra di dialogo in cui & possibile regolare
vari parametri correlati alle prestazioni di scansione antivirus sui documenti di
Scansione documenti per MS SharePoint (per ulteriori informazioni su questa
finestra di dialogo, consultare i capitoli Impostazioni avanzate di Scansione
documenti per MS SharePoint e/o Azioni di rilevamento).

e Indietro: selezionare questo pulsante per tornare all'interfaccia dei
componenti server predefinita.
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10. AVG per SharePoint Portal Server

Questo capitolo illustra la gestione di AVG in MS SharePoint Portal Server, che pud
essere considerato come un tipo particolare di file server.

10.1. Manutenzione del programma

AVG per SharePoint Portal Server utilizza l'interfaccia di scansione antivirus
Microsoft SP VSAPI 1.4 per la protezione del server da potenziali infezioni da virus. Gli
oggetti presenti sul server vengono controllati per rilevare I'eventuale presenza di
malware quando gli utenti li scaricano dal server e/o li caricano sul server. La
configurazione della protezione antivirus pud essere impostata utilizzando l'interfaccia
Amministrazione centrale di SharePoint Portal Server. In Amministrazione centrale
e inoltre possibile visualizzare e gestire il file log di AVG per SharePoint Portal Server

E possibile avviare Amministrazione centrale di SharePoint Portal Server se &
stato effettuato l'accesso al computer su cui viene eseguito il server. L'interfaccia di
amministrazione & basata sul Web (come l'interfaccia utente di SharePoint Portal
Server) ed € possibile aprirla utilizzando l'opzione Amministrazione centrale
SharePoint disponibile nella cartella Programmi/Microsoft Office Server (in base alla
versione anche SharePoint Portal Server) del menu Start di Windows oppure
accedendo a Strumenti di amministrazione e selezionando Amministrazione
centrale Sharepoint.

E inoltre possibile accedere alla pagina Web di Amministrazione centrale di
SharePoint Portal Server in modo remoto utilizzando i dati di accesso e I'URL
appropriati.

10.2. Configurazione di AVG per SPPS - SharePoint 2007

In Amministrazione centrale di SharePoint 3.0 & possibile configurare rapidamente
le azioni e i parametri delle prestazioni del programma di scansione AVG per
SharePoint Portal Server. Scegliere I'opzione Amministrazione nella sezione
Amministrazione centrale. Verra visualizzata una nuova finestra di dialogo.
Selezionare la voce Impostazioni antivirus nella sezione Configurazione
protezione.

Security Configuration

8 Service accounts

8 Information Rights Management

8 Ankivirus

8 Blocked file bypes

8 Update Farm adminiskratar's group

8 Information management policy configuration

8 Manage settings for single sign-on

Verra quindi visualizzata la seguente finestra:
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Zenktral Administration = Cperations = Antivirus

Antivirus

IJse this page to configure setkings For wirus scanning. You musk inskall virus scanning software on all Web servers that are hosting documents
before these settings can take effect, Learn abouk configuring ankivirus settings.

Antivirus Settings

Specify when vou want docurments stored in document ™" Scan documents on upload

libraries and lisks to be virus scanned, and whether you want
wour wirus scanner to atternpt bo clean infected documents, [ Scan documents on download

[~ Allow users to download infecked documents

[T Attemnpt to clean infected documents

Antivirus Time Out Time ouk duration {in seconds):

ou can specify how long the virus scanner should run before =00
timing ook, If server response kime is slow while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads Murnber of threads:

You can specify the number of execution threads on the |5_
server thak the wirus scanner may use, IF server response

time is slow while scanning, wou may want to decrease the

number of threads allowed for virus scanning.

Ok Cancel

E possibile configurare varie funzioni per le prestazioni e azioni per la scansione
antivirus di AVG per SharePoint Portal Server qui:

o Esegui ricerca virus nei documenti al momento del caricamento: attiva/
disattiva la scansione dei documenti in fase di caricamento

o Esegui ricerca virus nei documenti al momento del download: attiva/
disattiva la scansione dei documenti in fase di download

o Consenti agli utenti il download dei documenti che contengono un virus:
consente/impedisce agli utenti di scaricare documenti infetti

o Tenta pulizia dei documenti che contengono un virus: attiva/disattiva la
correzione automatica dei documenti infetti (ove possibile)

e Timeout (secondi): numero massimo di secondi durante i quali il processo di
scansione antivirus verra eseguito dopo un singolo avvio (diminuire il valore se
la risposta del server sembra rallentata durante la scansione dei documenti)

e Numero di thread: ¢ possibile specificare il numero di thread di scansione
antivirus che possono essere eseguiti simultaneamente; I'aumento del numero
puo velocizzare la scansione grazie al livello piu elevato di parallelismo, tuttavia
puo inoltre aumentare il tempo di risposta del server
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10.3. Configurazione di AVG per SPPS - SharePoint 2003

In Amministrazione centrale di SharePoint Portal Server ¢ possibile configurare
rapidamente le azioni e i parametri delle prestazioni del programma di scansione AVG
per SharePoint Portal Server. Scegliere I'opzione Configura impostazioni antivirus
nella sezione Configurazione protezione:

Security Configuration

-_,_-E Use these links to update the security optiors which impact all virtual servers, and to add, update,
: or change user information for a single top-level Web site.

m et SharePoint adrinistration group
B Manage site collection awners

@ Manage Web site users

B Manage blocked file types

@ Configure antivirus settings

Verra quindi visualizzata la seguente finestra:

Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents befare these =ettings can take effect. Show me maore
information.

Antivirus Settings ¥ Scan documents on

Specify when yvou want documents stored in document libraries and upload
lists to be virus scanned, and whether you want your virus scanner to v
attemnpt to clean infected documents. You can also specify how long ¥ Scan documents on
the virus scanner should run before timing out, and the number of download

ewecution threads on the server that it may use. If server response
time is slow while scanning, you may want to decrease the number of

seconds and threads allowed for virus scanning. download infected
documents

™ allow users to

[ attempt to clean
infected documents

Time out scanning after
W seconds

Allow scanner to use up
tu|5 threads

QK I Cancel

E possibile configurare varie funzioni per le prestazioni e azioni per la scansione
antivirus di AVG per SharePoint Portal Server qui:

e Esegui ricerca virus nei documenti al momento del caricamento: attiva/
disattiva la scansione dei documenti in fase di caricamento

e Esegui ricerca virus nei documenti al momento del download: attiva/
disattiva la scansione dei documenti in fase di download
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e Consenti agli utenti il download dei documenti che contengono un virus:
consente/impedisce agli utenti di scaricare documenti infetti

e Tenta pulizia dei documenti che contengono un virus: attiva/disattiva la
correzione automatica dei documenti infetti (ove possibile)

e Timeout: numero massimo di secondi durante i quali il processo di scansione
antivirus verra eseguito dopo un singolo avvio (diminuire il valore se la risposta
del server sembra rallentata durante la scansione dei documenti)

e Usa max. X processi secondari per la scansione documenti: la X specifica
il numero di thread di scansione antivirus che possono essere eseguiti
simultaneamente; I'aumento del numero puo velocizzare la scansione grazie al
livello pit elevato di parallelismo, tuttavia pud aumentare inoltre il tempo di
risposta del server
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11. Impostazioni AVG avanzate

Le opzioni di configurazione avanzata di AVG File Server 2011 sono disponibili in una
nuova finestra denominata Impostazioni AVG avanzate. La finestra € suddivisa in
due sezioni: la parte sinistra fornisce una struttura di esplorazione per accedere alle
opzioni di configurazione del programma. Selezionare il componente di cui si desidera
modificare la configurazione (o una parte specifica) per aprire la finestra di dialogo di
modifica nella sezione destra della finestra.

11.1. Aspetto

La prima voce della struttura di esplorazione, Aspetto, fa riferimento alle impostazioni
generali dell'Interfaccia utente di AVG e ad alcune opzioni di base del comportamento
dell'applicazione:

Impostazioni A¥YG avanzate = (X
Selezione lingua
Igniora condizioni di errare Per applicare le modifiche relative alla lingua, riavviare |'applicazione.
Quarantena virus Selezionare la ingua del'interfaccia utente:
4=, Eccezioni PLIP |Italian0 j

{5 Scansiani
-l Pianificazioni
m-£5 Resident Shisid Notifiche fumetto

Server cache
Arti-Rontkit v Wisualizza natifiche della barra delle applicazioni
Aggiornamento ¥ Relative al'aggiornamento.

Arnrinistrazione remota [ wisualizza notifica delle modifiche allo stato dei componenti,
Cormnponenti server ¥ Carrelate a Resident Shield (azione automatica),

Disattiva termporaneamente la protezions AVG ¥ Relative alla scansione.

- #2) Prograrnma di rigliorarnento del prodaotto

Modalita gioco
¥ &hilita la Madality gioco quanda viene eseguita un'applicazione a scherma intera,

Z |

Selezione lingua

Nella sezione Selezione lingua & possibile scegliere la lingua desiderata dal menu a
discesa; tale lingua verra quindi utilizzata per l'intera interfaccia utente di AVG. Nel
menu a discesa sono presenti solo le lingue selezionate in precedenza per essere
installate durante il processo di installazione (vedere il capitolo relativo all'opzione
personalizzata) e l'inglese (installato per impostazione predefinita). Tuttavia, per
modificare la lingua dell'applicazione & necessario riavviare l'interfaccia utente. A tale
scopo, procedere come segue:
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e Selezionare la lingua desiderata dell'applicazione e confermare la selezione
facendo clic sul pulsante Applica (nell'angolo inferiore destro)

e Fare clic sul pulsante OK per confermare

¢ Viene visualizzata una nuova finestra di dialogo che comunica che la modifica
della lingua dell'Interfaccia utente di AVG richiede il riavvio dell'applicazione:

-

¥ AVG Internet Security 2011

‘ 1l riawvio dellapplicazione & necessario affinché k@ modifica della lingua venga applicata.

Riavviare subito I'applicazione Chiudi

Notifiche tramite fumetto

All'interno di questa sezione viene descritto come disattivare la visualizzazione delle
notifiche tramite fumetto presenti sulla barra delle applicazioni che informano circa lo
stato dell'applicazione. Per impostazione predefinita, € consentita la visualizzazione
delle notifiche tramite fumetto e si consiglia di mantenere questa configurazione. In
genere le notifiche tramite fumetto forniscono informazioni sul cambiamento di stato
dei componenti di AVG, pertanto devono essere tenute nella dovuta considerazione.

Tuttavia, se per qualche ragione non si desidera visualizzare tali notifiche o
visualizzarne solo alcune (correlate a un componente AVG specifico), € possibile
definire e specificare le proprie preferenze selezionando/deselezionando le opzioni
seguenti:

e Visualizza notifiche della barra delle applicazioni: per impostazione
predefinita, questa voce & selezionata (attivata) e le notifiche vengono
visualizzate. Deselezionarla per disattivare completamente la visualizzazione
delle notifiche tramite fumetto. Quando & attivata, & possibile selezionare
inoltre le notifiche specifiche da visualizzare:

0 Visualizza notifiche della barra delle applicazioni relative all’
aggiornamento: consente di decidere se visualizzare le informazioni
relative all'avvio, all'avanzamento e alla finalizzazione del processo di
aggiornamento di AVG.

0 Visualizza notifica delle modifiche allo stato dei componenti:
consente di decidere se visualizzare le informazioni relative allo stato di
attivita/inattivita del componente o a un suo eventuale problema.
Quando viene riportato lo stato di errore di un componente, questa
opzione equivale alla funzione informativa dell'icona della barra delle
applicazioni (cambio di colore) per indicare un problema di un componente
di AVG.

o Visualizza notifiche della barra delle applicazioni relative a Resident
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Shield (azione automatica): consente di decidere se visualizzare o
meno le informazioni relative ai processi di salvataggio, copia e apertura
dei file (questa configurazione e disponibile solo se l'opzione Correzione
automatica di Resident Shield é attiva).

0 Visualizza notifiche della barra delle applicazioni relative alla
scansione: consente di decidere se visualizzare le informazioni relative
all'avvio automatico, all'avanzamento e ai risultati della scansione
pianificata.

Modalita gioco

Questa funzione di AVG & stata progettata per le applicazioni a schermo intero, per le
quali eventuali notifiche tramite fumetto di AVG (visualizzate ad esempio all'avvio di
una scansione pianificata) potrebbero rappresentare una fonte di disturbo (riducendole
a icona o alterandone la grafica). Per evitare questa situazione, mantenere selezionata
la casella di controllo dell'opzione Abilita Ia modalita gioco quando viene eseguita
un'applicazione a schermo intero (impostazione predefinita).

11.2. Suoni

Nella finestra di dialogo Suoni € possibile specificare se si desidera essere informati
circa specifiche azioni di AVG tramite una notifica sonora. In caso affermativo,
selezionare l'opzione Attiva eventi sonori (disattivata per impostazione predefinita)
per attivare l'elenco delle azioni AVG:
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Impostazioni A¥YG avanzate T'F. X
Aspetto
” [T Attiva eventi sonori {guesta opzione viene definita per utente)
Ignora condizi.oni di errare EERE File Sfoglia..
Quarantena virus Scansione avviata
Eccezioni PLIP Scansione completata Avia
[]--Q Scansioni Scansione completata, una mina...
[]__@9 Pianificazioni Avw_so Reswjent Sh|eld e
4= pisident Shisid Aggiornamenti awviato
Aggiornamenti completato
Server cache Aggiornamenti non riuscito
Anti-Rootkit
Aggiornamenta
Amministrazione remota
Cornponenti server
Disattiva termporaneamente la protezions AVG
-#=| Programma di miglioramento del prodotto
« | ol
Predefinita | @ 0K | | Annulla | @ Applica
“ |

Quindi, selezionare l'evento pertinente dall'elenco e ricercare nel disco rigido (tramite
Sfoglia) un suono appropriato da assegnare all'evento. Per ascoltare il suono
selezionato, evidenziare I'evento nell'elenco e fare clic sul pulsante Avvia. Utilizzare |l
pulsante Elimina per rimuovere il suono assegnato a uno specifico evento.

Nota: sono supportati solo i suoni *.wav.
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11.3. Ignora condizioni di errore

Nella finestra di dialogo Ignora condizioni di errore dei componenti ¢ possibile
selezionare i componenti in merito ai quali non si desidera ricevere informazioni:

Impostazioni A¥YG avanzate T'E‘. X

Aspetto o . .
Suani Ignora condizioni di errore dei componenti
Tgnara condizioni di errare Lo stato di errore o di avviso dei componenti selezionati sard ignorato,
Quarantena virus
Eccezioni PLIP

[]--Q Scansioni

- Pianificazioni

== Resident Shield Emfggigfaememi
ier:ir C?:SI:E O amministrazione remaota

nt-Rontd O anti-Rootkit

Aggiornamento O anti-Spyware
Amministrazione remota O anti-wirus
Cornponenti server O Licenza
Disattiva termporaneamente la protezione AWVG O Resident Shisld

-4 Programma di migioramento del prodatto O Scansione documenti per M5 SharePaint

Fredefinita |@ ak. || Annulla | @ Applica
=

Per impostazione predefinita, in questo elenco non & selezionato alcun componente.
Cio significa che se per un qualsiasi componente si verifica uno stato di errore, se ne

verra immediatamente informati tramite:

e l'icona presente nella barra delle applicazioni: quando tutte le parti di AVG
funzionano correttamente, l'icona viene visualizzata in quattro colori; se si

verifica un errore, l'icona viene visualizzata con un punto esclamativo giallo,

e una descrizione del problema esistente visualizzata nella sezione Informazioni
sullo stato di protezione della finestra principale di AVG

Potrebbe verificarsi una situazione in cui, per qualsiasi motivo, risulti necessario
disattivare un componente temporaneamente (questa operazione tuttavia non é
consigliata: si dovrebbe tentare di mantenere tutti i componenti attivati in modo

permanente e con la configurazione predefinita). In tal caso, l'icona presente nella

barra delle applicazioni segnala automaticamente lo stato di errore del componente. In
casi del genere, tuttavia, non & possibile parlare di errore effettivo, poiché la
condizione é stata indotta deliberatamente dall'utente e si & consapevoli del potenziale

rischio. Nel contempo, una volta che viene visualizzata in grigio, l'icona non pud piu

segnalare eventuali errori ulteriori che potrebbero verificarsi.
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Per gestire situazioni simili, all'interno della suddetta finestra di dialogo & possibile
selezionare i componenti che potrebbero trovarsi in stato di errore (o disattivati) in
merito ai quali non si desidera ricevere informazioni. Per ignorare lo stato di
componenti specifici € inoltre possibile utilizzare direttamente la panoramica dei
componenti presente nella finestra principale di AVG.

11.4. Quarantena virus

Impostazioni A¥YG avanzate

Aspetto
Suani
Ignora condizioni di errore ~ ¥ Limite dimensione per Quarantena virus

Gestione Quarantena virus

Jarantena virus .
. Eccezioni PLIP J

{5 Scansiani ' 10' o

Planificaziori Dirmensione massima per Quarantena virus (percentuale di dimensione disca)
=4 Resident Shield
Server cache
Anti-Rootkit

Aggiomamento Elimina fie dipiadi [30 = giomi
Amministrazione remota

Companenti server Murnero massimo di file da archiviare: | 1000 _I:l
Disattiva termporaneamente la protezions AVG
Prograrnrma di rmiglioramento del prodotto

~ ¥ Eliminazione automatica file

.

L

Bt ot s

La finestra di dialogo Gestione Quarantena virus consente di definire diversi
parametri relativi alla gestione degli oggetti archiviati in Quarantena virus:

e Limite dimensione per Quarantena virus: utilizzare il dispositivo di
scorrimento per impostare la dimensione massima di Quarantena virus. La
dimensione & specificata in maniera proporzionale rispetto alla dimensione del
disco locale.

o Eliminazione automatica file: questa sezione consente di definire la durata
massima di memorizzazione degli oggetti in Quarantena virus (Elimina file di
piu di...giorni) e il numero massimo di file da memorizzare in Quarantena
virus (Numero massimo di file da memorizzare)

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

11.5. Eccezioni PUP

AVG File Server 2011 ¢ in grado di analizzare e rilevare le applicazioni eseguibili o le
librerie DLL che potrebbero essere potenzialmente indesiderate nel sistema. In alcuni
casi l'utente puo scegliere di mantenere alcuni programmi indesiderati sul computer (
programmi che sono stati installati intenzionalmente). Alcuni programmi, soprattutto
quelli gratuiti, includono adware. Tale adware potrebbe essere rilevato e segnalato da
AVG come programma potenzialmente indesiderato. Se si desidera mantenere tali
programmi sul computer, & possibile definirli come eccezioni ai programmi
potenzialmente indesiderati:

Impostazioni A¥YG avanzate

. Aspetto

L Suoni

gnora condizioni di errore
Quarantena virus

=R ECcerioni PLIP
[II--Q Scansioni

- [ Pianificazioni

- Resident Shield
erver cache

Eccezioni programmi potenzialmente indesiderat

File «|Percorso file  Checksum

ggiornamento

Amministrazione remota

Cornponenti server

- Disattiva temporanearmente la protezione AWG
rogrammma i miglioramento del prodotto

Modifica Riirnuoi Aggiungi eccezione

Fredefinita | @ ak. | | Annulla | @ Applica

|

Nella finestra di dialogo Eccezioni ai programmi potenzialmente indesiderati viene
visualizzato un elenco di eccezioni gia definite e attualmente valide ai programmi
potenzialmente indesiderati. E possibile modificare I'elenco, eliminare voci esistenti o
aggiungere nuove eccezioni. L'elenco fornisce le seguenti informazioni per ciascuna
eccezione:

e File: fornisce il nome della rispettiva applicazione

e Percorso file: mostra la posizione dell'applicazione

o Checksum: visualizza la "firma" univoca del file prescelto. Questo checksum &
una stringa di caratteri generata automaticamente che consente a AVG di

distinguere in modo inequivocabile il file prescelto dagli altri file. Il checksum
viene generato e visualizzato dopo che il file & stato aggiunto.
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Pulsanti di controllo

e Modifica: consente di aprire una finestra di dialogo per la modifica (identica
alla finestra di dialogo per la definizione di una nuova eccezione, vedere di
seguito) di un'eccezione gia definita. In tale finestra & possibile modificare i
parametri dell'eccezione

e Rimuovi: consente di eliminare la voce selezionata dall'elenco di eccezioni.

e Aggiungi eccezione: consente di aprire una finestra di dialogo per la modifica
in cui & possibile definire i parametri della nuova eccezione da creare:

Definizione eccezione

Fil=:

Checksum: |

Informazioni file: Informazioni estese file non disponibil,

X

[ =

[T Qualsiasi posizione - non utilizzare il percorso completo

4

O File: digitare il percorso completo del file da contrassegnare come
eccezione.

0 Checksum: visualizza la "firma" univoca del file prescelto. Questo
checksum & una stringa di caratteri generata automaticamente che
consente a AVG di distinguere in modo inequivocabile il file prescelto dagli
altri file. Il checksum viene generato e visualizzato dopo che il file & stato
aggiunto.

o Informazioni file: vengono visualizzate eventuali informazioni aggiuntive
disponibili sul file (licenza, versione e cosi via).

0 Qualsiasi posizione - non utilizzare il percorso completo: per definire
il file come eccezione solo per la posizione specifica, lasciare
deselezionata questa casella di controllo. Se la casella di controllo &
selezionata, il file specificato viene definito come eccezione
indipendentemente dalla relativa posizione (tuttavia, € comunqgue
necessario immettere il percorso completo dello specifico file; il file
verra quindi utilizzato come esemplare univoco nel caso in cui due file
con lo stesso nome compaiano nel sistema).
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11.6. Scansioni

La sezione delle impostazioni di scansione avanzate € suddivisa in quattro categorie
che fanno riferimento a specifici tipi di scansione definiti dal fornitore del software:

e Scansione intero computer : scansione predefinita standard dell'intero
computer

o Scansione estensione shell: scansione specifica di un oggetto selezionato
direttamente dall'ambiente Esplora risorse

e Scansione file o cartelle specifiche: scansione predefinita standard di aree
selezionate del computer

e Scansione dispositivo rimovibile: scansione specifica di dispositivi rimovibili
collegati al computer

11.6.1. Scansione intero computer

L'opzione Scansione intero computer consente di modificare i parametri di una delle
scansioni predefinite dal fornitore del software, Scansione intero computer:

Impostazioni A¥YG avanzate T'E"T‘
= Aspetto =
Suari Impostazioni scansione
Ignora condizioni di errore ¥ CorreggifRimuoyi infiezion automaticamente
Quarantena virus ¥ Segnalaziona di programmi potenzialmente indesiderati & minacce spywara
. Eccezioni PUP 7 Segnalazione di set potenziati di programmi potenzialmente indesiderati
a

Scansioni [ Scansione cookie di rlevamento

o8 ne intero computer [7 Scansione allinterno degli archivi
0, Sransione estensions shel [¥ Usa analisi euristiche
& Scansione file o cartelle specifiche ¥ Scansione ambiente di sisterna
.40 Sransione dispositiva rimovibile I™ Attiva scansione completa
IZII--EE Pianificazioni
[]--§= Resident Shield 0 Tutti i tipi di file
Server cache Definire le estensioni escluse:
Anti-Rootkit |
Aggiornamento & Tipi di file selezionati
Amministrazione remota
Componenti server ¥ Scansione dei soli file infettabii
Disattiva ternporaneamente la protezione VG I™ Scansione file multimediali
{ Prograrnrma di rmiglioramento del prodotto Definire le estensioni incluse:

[v Effattuare la scansione dei file senza estensioni

Regola la velocita di completamento della scansione (influenzera le risors.

| J— Sensibile al'utents —

Irnpiosta rapporti di scansiones aggiuntivi...

Impostazioni scansione
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Nella sezione Impostazioni scansione & contenuto un elenco di parametri di
scansione che possono essere attivati/disattivati a seconda delle necessita:

e Correggi/Rimuovi infezioni automaticamente (attivata per impostazione
predefinita): se viene identificato un virus durante la scansione, puo essere
corretto automaticamente se € disponibile una soluzione. Se il file infetto non
pud essere corretto automaticamente, l'oggetto infetto verra spostato in

uarantena virus.

o Segnalazione di programmi potenzialmente indesiderati e minacce
spyware (attivata per impostazione predefinita): selezionare questa casella di
controllo per attivare il motore Anti-Spyware ed eseguire la scansione per
ricercare spyware e virus. Gli spyware rappresentano una categoria di
malware anomala: anche se solitamente costituiscono un rischio per la
sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in
quanto consente di aumentare la protezione del computer.

o Segnalazione di set potenziati di programmi potenzialmente indesiderati
(disattivata per impostazione predefinita): selezionare questa casella di
controllo per rilevare pacchetti estesi di spyware, programmi perfettamente
normali e innocui al momento dell'acquisto diretto presso il produttore, ma
utilizzabili a scopi dannosi successivamente. Si tratta di una precauzione
aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto l'opzione & disattivata per
impostazione predefinita.

e Scansione cookie di rilevamento (disattivata per impostazione predefinita):
questo parametro del componente Anti-Spyware stabilisce che i cookie devono
essere rilevati (i cookie HTTP vengono utilizzati per autenticare, rilevare e
mantenere informazioni specifiche sugli utenti, quali le preferenze dei siti o il
contenuto dei carrelli elettronici)

e Scansione all'interno degli archivi (disattivata per impostazione predefinita
): questo parametro stabilisce che la scansione deve controllare tutti i file
anche quelli inclusi all'interno di un archivio, quale ZIP, RAR e cosi via

o Usa analisi euristiche (attivata per impostazione predefinita): I'analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) sara uno dei metodi utilizzati
per il rilevamento di virus durante la scansione.

o Scansione ambiente di sistema (attivata per impostazione predefinita): la
scansione verra eseguita anche sulle aree di sistema del computer.

o Attiva scansione completa (disattivata per impostazione predefinita): in
situazioni specifiche (ad esempio se si sospetta che il computer sia stato
infettato) per maggiore sicurezza € possibile selezionare questa opzione per
attivare gli algoritmi di scansione pil completi che esamineranno anche le aree
del computer che difficilmente vengono infettate. Tenere presente tuttavia che
guesto metodo € piuttosto dispendioso in termini di tempo.
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Quindi & necessario decidere se si desidera sottoporre a scansione:

o Tuttii tipi di file: ¢ possibile definire eccezioni fornendo un elenco di estensioni
di file separate da virgola (dopo il salvataggio, le virgole si trasformano in
punto e virgola) da non sottoporre a scansione;

o Tipi di file selezionati: & possibile specificare che si desidera sottoporre a
scansione solo file potenzialmente infettabili (/ file che non possono essere
infettati non verranno sottoposti a scansione, ad esempio alcuni file di testo
normale o altri file non eseguibili), inclusi i file multimediali (file video e audio;
se non si seleziona questa casella, il tempo di scansione risultera
ulteriormente ridotto, poiché questi file sono spesso di grandi dimensioni e non
facilmente infettabili dai virus.). Anche in questo caso, & possibile specificare
tramite le estensioni quali file devono essere sempre sottoposti a scansione.

e Facoltativamente, & possibile sottoporre a scansione i file senza estensione
tramite Effettuare la scansione dei file senza estensioni: questa opzione &
attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione a meno che non siano presenti motivi validi per farlo. I file senza
estensione sono piuttosto sospetti e devono essere sempre sottoposti a
scansione.

Regola la velocita di completamento della scansione

All'interno della sezione Regola la velocita di completamento della scansione ¢
inoltre possibile specificare la velocita di scansione desiderata in base all'utilizzo delle
risorse di sistema. Per impostazione predefinita, questa opzione & impostata sul livello
Sensibile all'utente per |'utilizzo automatico delle risorse. Se si desidera aumentare la
velocita della scansione, il tempo impiegato sara inferiore ma I'utilizzo delle risorse di
sistema aumentera notevolmente durante l'esecuzione e rallentera le altre attivita
svolte sul PC (questa opzione puo essere utilizzata quando il computer é acceso ma
non é utilizzato). Tuttavia, & possibile diminuire I'utilizzo delle risorse di sistema
aumentando la durata della scansione.

Imposta rapporti di scansione aggiuntivi...

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire una
finestra di dialogo autonoma denominata Rapporti di scansione in cui & possibile
selezionare diversi elementi per definire i tipi di rilevamenti da segnalare:
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¥ Rapperti di scansione

Scansione rapport
[7] Rapporto archivi protetti da password
[ Rapporto documenti protetti da password
[T] Rapporto file bloccati
[C] Rapporto file con macro
] Rapporto estensioni nascoste

(7 | oK ‘ | Annulla |

i

11.6.2. Scansione estensione shell

Simile alla voce precedente denominata Scansione intero computer, Scansione
estensione shell offre anche numerose opzioni per modificare la scansione predefinita
dal fornitore del software. In questo caso, la configurazione & relativa alla scansione di

oggetti specifici avviati direttamente dall'ambiente Esplora risorse (estensione shell),
vedere il capitoloScansione in Esplora risorse:

Impostazioni A¥YG avanzate

Aspetto o . —
Suani Impostazioni scansione

Igrora condizioni di errore [ Corregai/Rimuovyi infezioni automaticamente
Quarantena virus ¥ Segnalaziona di programmi potenzialmente indesiderati & minacce spywara
= Eccezioni PLIP 7 Segnalazione di set potenziati di programmi potenzialmente indesiderati
2§58 scansiani [7 Scansione cookie di rievamento
: 0 Scansione intero computer [V Scansione allinterno degli archivi

sione shel [V Usa analisi euristiche
0 Sransione fle o [7 Scansione ambiente di sistema

.40 Sransione dispositiva rimovibile I™ Attiva scansione completa

Resident Shield & Tutti i tipi di file

Server cache Definire le estensioni escluse:
Anti-Rootkit |

Aggiornamento

Amministrazione remota

Cornponenti server

Disattiva termporaneamente la protezions AVG
= Prograrmma di miglioramenta del prodatto Definire le estensioni incluse:

[v Effattuare la scansione dei file senza estensioni

 Tipi di file selezionati

[T Scansione dei soli file infattabii
¥ Scansione file multimediali

Regola la velocita di completamento della scansione (influenzera le risors.

Irnpiosta rapporti di scansiones aggiuntivi...

Altre impostazioni correlate a Interfaccia utente di AVG —
¥ Mostra awanzamento scansione in Interfaccia utente di AvG
¥ Mostra risultato scansione in Interfaccia utente di AVG LI

Bt i e

L'elenco dei parametri & identico a quello disponibile per Scansione intero computer.
Tuttavia, le impostazioni predefinite sono diverse (ad esempio, per impostazione
predefinita Scansione intero computer non controlla gli archivi ma esamina I'ambiente
di sistema, viceversa per Scansione estensione shell).

J Prioritd alta —

|

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni

AVG avanzate / Scansione / Scansione intero computer.
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Rispetto alla finestra di dialogo Scansione intero computer, la finestra di dialogo
Scansione estensione shell include inoltre la sezione denominata Altre
impostazioni correlate all'Interfaccia utente di AVG, in cui € possibile specificare
se si desidera accedere all'avanzamento della scansione e ai risultati della scansione
dall'Interfaccia utente di AVG. Inoltre, & possibile definire se il risultato della scansione
deve essere visualizzato solo nel caso in cui venga rilevata un'infezione durante la
scansione.

11.6.3. Scansione file o cartelle specifiche

L'interfaccia di modifica di Scansione file o cartelle specifiche ¢ identica alla finestra
di dialogo di modifica Scansione intero computer. Tutte le opzioni di configurazione
sono uguali; tuttavia, le impostazioni predefinite sono piu restrittive per Scansione
intero computer:

Impostazioni A¥YG avanzate = F'T‘
Aspetto =
Suari Impostazioni scansione
Ignora condizioni di errore ¥ CorreggifRimuoyi infiezion automaticamente
Quarantena virus ¥ Segnalaziona di programmi potenzialmente indesiderati & minacce spywara
Eccezioni PLIP [ Segnalaziona di et potenziati di programmi potenzialmente indesiderati
[ Scansione cookie di rlevamento

@ Scansione intero cormputer ¥ Scansione allinterno degli archivi
0, Scansione estensions shel ¥ Usa analisi euristiche
®8-cansione fie o cartelle specifiche I"! Scansione ambiente di sistema

40 Sransione dispositiva rimovibile [™ Attiva scansione completa

- Pianificazioni

= Resident Shield 0 Tutti i tipi di file
Server cache Definire le estensioni escluse:
Anti-Rootkit |
Agglo.rrjame.nto & Tipi di file selezionati
Amministrazione remota
Campanenti server ¥ Scansione dei soli file infettabii
Disattiva ternporaneamente |a proteziones AYGE I™ scansione fie multimedial

--§=) Programma di miglioramenta del prodatto Definire e estensioni induse:

[v Effattuare la scansione dei file senza estensioni

Regola la velocita di completamento della scansione (influenzera le risors.

| J— Sensibile al'utents —

Irnpiosta rapporti di scansiones aggiuntivi...

|

Bt i e

|

Tutti i parametri impostati in questa finestra di dialogo di configurazione si applicano
solo alle aree selezionate per la scansione con il comando Scansione file o cartelle
specifiche!

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni
AVG avanzate / Scansione / Scansione intero computer.
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11.6.4. Scansione dispositivo rimovibile
L'interfaccia di modifica di Scansione dispositivo rimovibile & inoltre molto simile alla

finestra di dialogo di modifica Scansione intero computer:

Impostazioni A¥YG avanzate

-

[J{

Aspetto

Suani

Ignora condizioni di errore
Quarantena virus
Eccezioni PLIP

Q Scansioni

Q Scansione intero computer
0, Sransione estensions shel
Q Scansione file o cartelle specifiche
(" of dis
Pianificazioni
= Resident Shield
= Server cache
Anti-Rootkit
Aggiornamenta
Amministrazione remota
Cornponenti server
Disattiva termporaneamente la protezions AVG

= Prograrnrna di migliorarmento del prodotto

[T Attiva Scansione dispositivo rimovibile

Impostazioni scansione
[T Correggi/Rimucyi infezioni automaticamente

¥ Segnalazione di programmi potenzialmente indesiderati e minacce spyware

[T Segnalazione di set potenziati di programmi potenzialmente indesiderati

[T Scansione cookie di rlevamento
[T Scansione allinterno degli archivi
¥ Usa analisi euristiche
[T Attiva scansione completa
€ Tuttii tipi di file

Definire le estensioni escluse:

@& Tipi di file selezionati

¥ Scansione dei soli file infettabii
[T Scansione file multimediali

Definire le estensioni incluse:

¥ Effattuare la scansione dei file senza estensioni

Regola la velocita di completamento della scansione (influenzera le risors

| J— Sensibile al'utents |

Irnpiosta rapporti di scansiones aggiuntivi...

|

Annulla

La Scansione dispositivo rimovibile viene avviata automaticamente quando viene
collegato un dispositivo rimovibile al computer. Per impostazione predefinita, questa
scansione é disattivata. Tuttavia, & molto importante effettuare la scansione dei
dispositivi rimovibili per verificare la presenza di potenziali minacce poiché tali dispositivi
rappresentano una delle fonti di infezione principali. Per avviare automaticamente
questo tipo di scansione quando necessario, selezionare l'opzione Abilita scansione
dispositivo rimovibile.

|@ DK, || |@ Applica

|

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni
AVG avanzat nsion nsione intera mputer.

11.7. Pianificazioni
Nella sezione Pianificazioni & possibile modificare le impostazioni predefinite di:
. nsione pianificat

e Pianificazione aggiornamento del database di virus
e Pianificazione aggiornamento del programma
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11.7.1. Scansione pianificata

E possibile modificare i parametri della scansione pianificata (o configurare una nuova
pianificazione) in tre schede:

Impostazioni A¥YG avanzate

45 sspetto
Suani
Ignora condizioni di errore
Quarantena virus

4=, Eccezioni PLIP MHome |Scansi0ne pianificata
[II--Q Scansioni
EI@ Pianificazioni

J Impostazioni pianificazione I Scansione da eseguire | Filz da sottoporre a scansione |

[T sbilita questa attivita

Pianificazione in esecuzione

----- = e pianificata ' Esegui ogni:
[ piarificazione aggiomarmenta del database di v |1 = |Ore j
: @9 PFianificazione aggiornamento del prograrmma
Resident Shield & Esegui a un orario specifico:
Server cache |Gi0rni selezionati j |12:DD =
Ant|.-R00tk|t T T Mar M Mer [ Gio [Cwven [ Sabh [ Dom
Aggiornamenta
Amministrazione remota  Azione basata:
Component server |All'awi0 del computer j |5 j rminuti di ritardo

Disattiva termporaneamente la protezions AVG
- Prograrmma di migliorarento del prodotto Opzioni di pianificazione avanzate
[V Esegui all'avvio del computer se l'attivitd non & stata eseqguita
[ Esegui anche se il computer & in modalitd basso consumo

E

1 | ©

Bt i e

Nella scheda Impostazioni attivita é possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente il controllo pianificato e
riattivarlo secondo le necessita.

|

Quindi, nel campo di testo Nome (disattivato per tutte le pianificazioni predefinite) &
presente il nome assegnato alla pianificazione in oggetto dal fornitore del programma.
Per le pianificazioni aggiunte successivamente (e possibile aggiungere una nuova
pianificazione facendo clic con il pulsante destro del mouse sulla voce Scansione
pianificata nella struttura di esplorazione a sinistra) € possibile specificare un nome
personalizzato. In tal caso, il campo di testo sara attivo per la modifica. Denominare le
scansioni assegnando sempre nomi brevi, descrittivi e appropriati per poterle
riconoscere piu facilmente in futuro.

Esempio: non é appropriato denominare una scansione "Nuova scansione" o
"Scansione personale" poiché questi nomi non fanno riferimento agli elementi
sottoposti a scansione. Un esempio di un buon nome descrittivo potrebbe essere
"Scansione aree di sistema" e cosi via. Inoltre, non é necessario specificare nel nome
della scansione se si tratta di una scansione dell'intero computer oppure relativa solo
ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione specifica
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della scansione dei file e delle cartelle selezionati.

In questa finestra di dialogo & possibile definire ulteriormente i seguenti parametri della
scansione:

Pianificazione in esecuzione

Consente di specificare gli intervalli di tempo per l'avvio della nuova scansione
pianificata. E possibile definire I'ora tramite I'avvio ripetuto della scansione dopo un
certo periodo di tempo (Esegui ogni...) oppure specificando data e ora esatte (
Esegui a determinati intervalli di tempo...) o specificando un evento a cui dovra
essere associato l'avvio della scansione (Azione in base all'avvio del computer).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve essere avviata o non
avviata la scansione se il computer si trova in modalita basso consumo oppure se &
completamente spento.

Quando la scansione pianificata viene avviata in corrispondenza dell'ora specificata,
l'utente ne viene informato tramite una finestra a comparsa visualizzata sopra licona di
AVG presente nell rra_delle licazioni:

Scansione

Scansione intero computer avviato,

11:34 AM

EN e * ™ G %, e o
=~ : o B e g 01

Viene quindi visualizzata una nuova icona AVG nella barra delle applicazioni (
completamente colorata e con una luce lampeggiante) per comunicare che € in corso

una scansione pianificata. Fare clic con il pulsante destro del mouse sull'icona AVG
della scansione in esecuzione per aprire un menu di scelta rapida in cui & possibile
decidere se sospendere o arrestare la scansione in esecuzione, nonché modificarne la
priorita:

Apri Interfaccia utente di AVG

Scansione

Firewall

Esegui PC Analyzer
Aggiorna adesso

Guida in linea
11:36 AM

e e e
[ =
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Impostazioni A¥YG avanzate

Aspetto PP " N N 7 7
Suari [ Impostazioni pianificazione l Scansione da eseguire I File da sottoporre a scansione |
Ignora condizioni di errore v Corregai/Rimuoyi infezioni automnaticamente! I—
Quarantena virus ¥ Segnalazione di programmi potenzialmente indesiderati e minacce spyware

45, Eccegioni PUR [ Segnalazione di set potenziati di programmi potenzialmente indesiderati

[II--Q Scansioni

-l Pianificazioni

@9 Scansione pianificata

@9 Pianificazione aggiornamento del database di v
@9 Pianificazione aggicrnamento del prograrmma

[ Scansione cookie di rlevamento
[ Scansione allinterno degli archivi
[V Usa analisi euristiche

¥ Scansione ambiente di sistemna

-£2| Resident Shield [ Attiva scansione completa
Server cache [ Ricerca di rookit
Anti-Rootkit

© Tutti i tipi di file

Aggiornamento . _—
2 L ) Definire le estensioni escluse:
Amministrazione remota I

Cornponenti server
Disattiva termporaneamente la protezions AVG @& Tipi di file selezionati
Prograrnrma di rmiglioramento del prodotto ¥ Scansione dei soli file infettabii

.

L

[ Scansione file multimediali
Definire le estensioni incluse:

[v Effattuare la scansione dei file senza estensioni

Regola la velocitd di completamento della scansione (influenzera le risor —

| J— Sensibile al'utente |

Irnpiosta rapporti di scansions aggiuntivi...

4 oml ) L . . =l
Bt ot s

Nella scheda Scansione da eseguire & presente un elenco di parametri che possono
essere attivati o disattivati facoltativamente. Per impostazione predefinita, la maggior
parte dei parametri € attivata e la funzionalita verra applicata durante la scansione. A
meno che non esista un motivo valido per modificare le impostazioni, si consiglia di
mantenere la configurazione predefinita:

|

e Correggi/Rimuovi infezioni automaticamente (attivata per impostazione
predefinita): se viene identificato un virus durante la scansione, puo essere
corretto automaticamente se € disponibile una soluzione. Se il file infetto non
pud essere corretto automaticamente, l'oggetto infetto verra spostato in

uarantena virus.

o Segnalazione di programmi potenzialmente indesiderati e minacce
spyware (attivata per impostazione predefinita): selezionare questa casella
di controllo per attivare il motore Anti-Spyware ed eseguire la scansione
per ricercare spyware e virus. Gli spyware rappresentano una categoria di
malware anomala: anche se solitamente costituiscono un rischio per la
sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in
quanto consente di aumentare la protezione del computer.

o Segnalazione di set potenziati di programmi potenzialmente indesiderati
(disattivata per impostazione predefinita): selezionare questa casella di
controllo per rilevare pacchetti estesi di spyware, programmi perfettamente
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normali e innocui al momento dell'acquisto diretto presso il produttore, ma
utilizzabili a scopi dannosi successivamente. Si tratta di una precauzione
aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto l'opzione & disattivata per
impostazione predefinita.

e Scansione cookie di rilevamento (disattivata per impostazione predefinita):
questo parametro del componente Anti-Spyware stabilisce che i cookie
devono essere rilevati durante la scansione (i cookie HTTP vengono utilizzati
per autenticare, rilevare e mantenere informazioni specifiche sugli utenti, quali
le preferenze dei siti o il contenuto dei carrelli elettronici).

e Scansione all'interno degli archivi (disattivata per impostazione predefinita
): questo parametro stabilisce che la scansione deve controllare tutti i file
anche se inclusi all'interno di un tipo di archivio, quale ZIP, RAR e cosi via.

o Usa analisi euristiche (attivata per impostazione predefinita): I'analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) sara uno dei metodi utilizzati
per il rilevamento di virus durante la scansione.

o Scansione ambiente di sistema (attivata per impostazione predefinita): la
scansione verra eseguita anche sulle aree di sistema del computer.

o Attiva scansione completa (disattivata per impostazione predefinita): in
situazioni specifiche (ad esempio se si sospetta che il computer sia stato
infettato) per maggiore sicurezza € possibile selezionare questa opzione per
attivare gli algoritmi di scansione pil completi che esamineranno anche le aree
del computer che difficilmente vengono infettate. Tenere presente tuttavia che
guesto metodo € piuttosto dispendioso in termini di tempo.

e Ricerca di rootkit (disattivata per impostazione predefinita): selezionare
questa voce per includere il rilevamento dei rootkit nella scansione dell'intero
computer. Il rilevamento dei rootkit & disponibile anche in versione autonoma
all'interno del componente Anti-Rootkit.

Quindi & necessario decidere se si desidera sottoporre a scansione:

o Tuttii tipi di file: ¢ possibile definire eccezioni fornendo un elenco di estensioni
di file separate da virgola (dopo il salvataggio, le virgole si trasformano in
punto e virgola) da non sottoporre a scansione;

o Tipi di file selezionati: & possibile specificare che si desidera sottoporre a
scansione solo file potenzialmente infettabili (i file che non possono essere
infettati non verranno sottoposti a scansione, ad esempio alcuni file di testo
normale o altri file non eseguibili), inclusi i file multimediali (file video e audio;
se non si seleziona questa casella, il tempo di scansione risultera
ulteriormente ridotto, poiché questi file sono spesso di grandi dimensioni e non
facilmente infettabili dai virus.). Anche in questo caso, & possibile specificare
tramite le estensioni quali file devono essere sempre sottoposti a scansione.
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e Facoltativamente, & possibile sottoporre a scansione i file senza estensione
tramite Effettuare la scansione dei file senza estensioni: questa opzione &
attivata per impostazione predefinita e si consiglia di non modificare questa
impostazione a meno che non siano presenti motivi validi per farlo. I file senza
estensione sono piuttosto sospetti e devono essere sempre sottoposti a
scansione.

Regola la velocita di completamento della scansione

All'interno della sezione Regola Ila velocita di completamento della scansione &
inoltre possibile specificare la velocita di scansione desiderata in base all'utilizzo delle
risorse di sistema. Per impostazione predefinita, questa opzione & impostata sul livello
Sensibile all'utente per I'utilizzo automatico delle risorse. Se si desidera aumentare la
velocita della scansione, il tempo impiegato sara inferiore ma I'utilizzo delle risorse di
sistema aumentera notevolmente durante l'esecuzione e rallentera le altre attivita
svolte sul PC (questa opzione puo essere utilizzata quando il computer é acceso ma
non é utilizzato). Tuttavia, & possibile diminuire I'utilizzo delle risorse di sistema
aumentando la durata della scansione.

Imposta rapporti di scansione aggiuntivi

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire una
finestra di dialogo autonoma denominata Rapporti di scansione in cui & possibile
selezionare diversi elementi per definire i tipi di rilevamenti da segnalare:

‘ Rapporti di scansione
Scansione rapport
[7]Rapporto archivi protetti da password
[C]Rapporto documenti protetti da password
|| Rapporta file bloccati
|| Rapporto file con macro
|| Rapporto estensioni nascoste

| OK | | Annulla

Impostazioni di scansione aggiuntive

Fare clic su Impostazioni di scansione aggiuntive... per aprire una nuova finestra di
dialogo Opzioni arresto computer in cui € possibile decidere se il computer deve
essere arrestato in modo automatico al termine del processo di scansione. Dopo aver
confermato questa opzione (Arresta computer al completamento della scansione),
viene attivata una nuova opzione che consente l'arresto del computer anche se &
correntemente bloccato (Forza arresto se il computer é bloccato).
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Im) rioni di scansione aggiuntive
postazi agg!

Opzioni arresto computer
[T Arresta computer al completamento dela scansione
[ Forza arresto se il computer & bloccato

Impostazioni A¥YG avanzate o
Suari Impostazion pianificazions Scansione da eseguire l File da sottoparre a scansione

Ignora condizioni di errore

Quarantena virus ’ .
o " Scansione file o cartelle specifiche
=, Eccezioni PUP

{5 Scansiani I [
- Pianificazioni

@9 Scansione pianificata

@9 Pianificazione aggiornamento del database di v
@9 PFianificazione aggiornamento del prograrmma

Resident Shield =
Server cache i B My Metwark Places

' ) B4l Percorsi special
= = Ant|.-R00tk|t ..... [ & Unitf disca rigido
[+ Aggiornamento L 0= Programmi
3 Amministrazione rernota O @ Cartella Docurnenti
H-#5 Componenti server | ] [ B Docurnenti condivisi
4= Disattiva ternporaneamente la protezione 2avG L | O (& Cartella Windows
Programma di miglioramento del prodotto B-13 Altra

J o

Bt i ] © o

|

Nella scheda File da sottoporre a scansione & possibile definire se si desidera
pianificare la scansione dell'intero computer o la scansione di file o0 cartelle specifiche.
Se si seleziona la scansione di file o cartelle specifiche, nella parte inferiore di questa
finestra di dialogo viene attivata la struttura visualizzata che consente di specificare le
cartelle da sottoporre a scansione.
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11.7.2. Pianificazione dell'aggiornamento del database dei virus

Impostazioni A¥YG avanzate = 'E‘. X
Aspetto — -
Suari J Impostazioni pianificazione |
Ignara condizioni di errare [¥ sbiita questa attivita =
Quarantena wirus
Eccezioni PUP Morme |Pianiﬁcazi0ne aggiormarnento del database di virus
[II--Q Scansioni B . . .
- _— Pianificazione in esecuzione
EI@ Pianificazioni
I Sransione pianificata ' Esegui ogni:
Pianificazione aggiornamento del database di v |4 :| |Ore j
@9 PFianificazione aggiornamento del prograrmma
Resident Shield 7 Esequi a un orario specifico:
Server cache [ogrii giomo x| |50 | zooem =
Anti-Rootkit
Aggiornamenta
Amministrazione remota
Cornponenti server
Disattiva termporaneamente la protezions AVG
= Programma di miglioramento del prodotto Opzioni di pianificazione avanzate
[V Esegui all'avvio del computer se l'attivitd non & stata eseqguita
¥ Esegui anche se il computer & in modalita basso consumo
Altre impostazioni per I'aggiornamento
¥ Eseguire nuovamente I'aggiomamenta guando la connessione Internet sard
disponibile.
<| | =
TR =
“ |

Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente l'aggiornamento del database
dei virus pianificato e riattivarlo secondo le necessita. La pianificazione
dell'aggiornamento di base del database dei virus viene eseguita all'interno del
componente Gestore aggiornamenti. Da questa finestra di dialogo & possibile
impostare alcuni parametri dettagliati della pianificazione dell'aggiornamento del
database di virus. Nel campo di testo Nome (disattivato per tutte le pianificazioni
predefinite) & presente il nome assegnato alla pianificazione in oggetto dal fornitore del
programma.

Pianificazione in esecuzione

In questa sezione, specificare gli intervalli di tempo per l'avvio del nuovo
aggiornamento del database dei virus pianificato. L'intervallo pud essere definito
tramite l'avvio dell'aggiornamento ripetuto dopo un determinato periodo di tempo (
Esegui ogni...) oppure specificando una data e un'ora esatte (Esegui a un orario
specifico...).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve o non deve essere
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avviato l'aggiornamento del database dei virus se il computer si trova in modalita basso
consumo oppure se € completamente spento.

Altre impostazioni per I'aggiornamento

Infine, selezionare l'opzione Eseguire nuovamente I'aggiornamento quando la
connessione Internet sara disponibile per assicurarsi che, se la connessione
Internet si interrompesse e il processo di aggiornamento non riuscisse, tale processo
venga avviato di nuovo subito dopo il ripristino della connessione Internet.

Quando l'aggiornamento pianificato viene avviato in corrispondenza dell'ora specificata,
l'utente ne viene informato tramite una finestra a comparsa visualizzata sopra l'icona di
AVG presente nella barra delle applicazioni (a condizione che sia stata mantenuta la

configurazione predefinita della finestra di dialogo Impostazioni avanzate/Aspetto).

11.7.3. Pianificazione dell'aggiornamento del programma

Impostazioni A¥YG avanzate = 'E‘. X
45 Aspetto ———
Suari J Irnpostazioni pianificazione |
Ignora condizioni di errore [¥ sbiita questa attivita =
Quarantena virus
4=, Eccezioni PLIP MHome |Pianiﬁcazi0ne aggiornamento del programma
=8 seansioni Pianificazione in esecuzione
-l Pianificazioni
% Scansione pianificata " Esegui ogni:
I Pianificazione aggiornamento del database di v | 1z = |Ore j
: Pianificazione aggiornamento del prograrmma
Resident Shield % Esequi a un orario specifico:
Server cache [ogri giomo M EEETR = =
Anti-Rootkit
Aggiornamenta
Amministrazione remota  Azione basata:
CQmppnenU server _ |All'awi0 del compuiter j |5 = minuti di ritarcio
Disattiva termporaneamente la protezions AVG
- #2) Prograrnma di rigliorarnento del prodaotto Opzioni di pianificazione avanzate
[V Esegui all'avvio del computer se l'attivitd non & stata eseqguita
¥ Esegui anche se il computer & in modalita basso consumo
Altre impostazioni per I'aggiornamento
¥ Eseguire nuovamente I'aggiomamenta guando la connessione Internet sard
disponibile.
<| | =
TR =
“ |

Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente l'aggiornamento del
programma pianificato e riattivarlo secondo le necessita. Nel campo di testo Nome (
disattivato per tutte le pianificazioni predefinite) € presente il nome assegnato alla
pianificazione in oggetto dal fornitore del programma.
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Pianificazione in esecuzione

Consente di specificare gli intervalli di tempo per l'avvio del nuovo aggiornamento del
programma pianificato. E possibile definire l'ora tramite I'avvio ripetuto
dell'aggiornamento dopo un certo periodo di tempo (Esegui ogni...) oppure definendo
data e ora esatte (Esegui a un orario specifico...) o definendo un evento a cui dovra
essere associato l'avvio dell'aggiornamento (Azione in base all'avvio del computer).

Opzioni di pianificazione avanzate

Questa sezione consente di definire le circostanze in cui deve o non deve essere
avviato l'aggiornamento del programma se il computer si trova in modalita basso
consumo oppure se & completamente spento.

Altre impostazioni per I'aggiornamento

Selezionare l'opzione Eseguire nuovamente I'aggiornamento quando la
connessione Internet sara disponibile per assicurarsi che, se la connessione
Internet si interrompesse e il processo di aggiornamento non riuscisse, tale processo
venga avviato di nuovo subito dopo il ripristino della connessione Internet.

Quando l'aggiornamento pianificato viene avviato in corrispondenza dell'ora specificata,
I'utente ne viene informato tramite una finestra a comparsa visualizzata sopra l'icona di
AVG presente nella barra delle applicazioni (a condizione che sia stata mantenuta la

configurazione predefinita della finestra di dialogo Impostazioni avanzate/Aspetto).

Nota: se gli orari di un aggiornamento del programma pianificato e di una scansione
pianificata dovessero coincidere, il processo di aggiornamento acquista priorita e la
scansione viene interrotta.

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

11.8. Resident Shield

Il componenteResident Shield fornisce una protezione attiva di file e cartelle da virus,
spyware e altri malware.

Impostazioni A¥YG avanzate

Aspetto o . .
Suani Impostazioni di Resident Shield
Ignora condizioni di errare I abilita Resident Shisid

Quarantena virs [~ Scansione cookie di rievamento

Eccezioni PLIP

[II--Q Scansioni
- I8 Pianificazioni [ Segnalazione di set potenziati di programmi potenzialmente indesiderati

¥ Segnalazione di programmi potenzialmente indesiderati e minacce spyware

ent Shisld [T Scansione alla chiusura
Impostazioni avanzate
Elernenti esclusi

Server cache
Anti-Rootkit ¥ Correrione automatica

¥ Scansione settore di avvio di supporti rimovibil

¥ Usa analisi euristiche

Aggiornarmento ¥ Scansione file nominati nel registra
Amministrazione remota

Cornponenti server

Disattiva termporaneamente la protezions AVG
-#=| Programma di miglioramento del prodotto

[T Attiva scansione completa

Bt i e

Nella finestra di dialogo Impostazioni Resident Shield & possibile attivare o
disattivare completamente la protezione di Resident Shield selezionando/
deselezionando la voce Abilita Resident Shield (questa opzione é attivata per
impostazione predefinita). Inoltre, € possibile selezionare quali funzionalita di Resident
Shield attivare:

|

e Scansione cookie di rilevamento (disattivata per impostazione predefinita):
questo parametro stabilisce che i cookie devono essere rilevati durante la
scansione. (i cookie HTTP sono utilizzati per autenticare, rilevare e mantenere
informazioni specifiche sugli utenti, quali le preferenze dei siti e il contenuto
dei carrelli elettronici)

o Segnalazione di programmi potenzialmente indesiderati e minacce
spyware (attivata per impostazione predefinita): selezionare questa casella di
controllo per attivare il motore Anti-Spyware ed eseguire la scansione per
ricercare spyware e virus. Gli spyware rappresentano una categoria di
malware anomala: anche se solitamente costituiscono un rischio per la

sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in

quanto consente di aumentare la protezione del computer.
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Segnalazione di set potenziati di programmi potenzialmente indesiderati
(disattivata per impostazione predefinita): selezionare questa casella di
controllo per rilevare pacchetti estesi di spyware, programmi perfettamente
normali e innocui al momento dell'acquisto diretto presso il produttore, ma
utilizzabili a scopi dannosi successivamente. Si tratta di una precauzione
aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto l'opzione & disattivata per
impostazione predefinita.

Scansione alla chiusura (disattivata per impostazione predefinita): la
scansione alla chiusura assicura che AVG esegua la scansione di oggetti attivi
(ad esempio applicazioni, documenti e cosi via) quando vengono aperti e anche
guando vengono chiusi; questa funzionalita consente di proteggere il computer
da alcuni tipi di virus sofisticati

Scansione settore di avvio di supporti rimovibili (attivata per impostazione
predefinita)

Usa analisi euristiche (attivata per impostazione predefinita): I'analisi
euristica verra utilizzata per il rilevamento (emulazione dinamica delle istruzioni
dell'oggetto sottoposto a scansione in un ambiente informatico virtuale)

Correggi automaticamente (disattivata per impostazione predefinita): tutte
le infezioni rilevate verranno corrette automaticamente se e disponibile una
soluzione e tutte le infezioni che non possono essere corrette verranno
rimosse.

Scansione file nominati nel registro (attivata per impostazione predefinita):
questo parametro specifica che AVG sottoporra a scansione tutti i file eseguibili
aggiunti al registro di avvio per evitare che un'infezione nota venga eseguita al
successivo avvio del computer.

Attiva scansione completa (disattivata per impostazione predefinita): in
situazioni specifiche (stati di estrema emergenza) € possibile selezionare
guesta opzione per attivare gli algoritmi di scansione pit completi che
esamineranno accuratamente tutti gli oggetti potenzialmente minacciosi.
Tenere presente tuttavia che questo metodo € piuttosto dispendioso in termini
di tempo.
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11.8.1. Impostazioni avanzate

Nella finestra di dialogo File esaminati da Resident Shield & possibile configurare i file
che verranno sottoposti a scansione (in base a estensioni specifiche):

Impostazioni A¥YG avanzate

Aspetto
Suani
Ignora condizioni di errore
Quarantena virus
Eccezioni PLIP

[II--Q Scansioni
Pianificazioni

Server cache
Anfi-Rootkit
Aggiornamenta

Amministrazione remota

Cornponenti server

Disattiva termporaneamente la protezions AVG
{—, Prograrnrma di rmiglioramento del prodotto

File esaminat da Resident Shield
" Scansione di tutti i file

& Esamina file infettabil e tipi di docurmenti selezionati
Escludere dalla scansione i file con le seguenti estensioni:

Esamninare sempre i file con le seguenti estensioni:
I 386; ASP;BAT BIN;BMP; BOC; CHM; CLA; CLAS™*; CMD; CNM; COM; CPL; DEY,; DLL; DO*; DR, EML; E

¥ Esaminare sempre i file senza estensioni

Resident Shield esequira la scansione

Resident Shield eseqguird la scansione dei file con le seguenti estensioni:

386; ASP;BAT BIN;BMP; BOC; CHM; CLA; CLAS™*; CRMD; CNM; COM; CPL; DEY, DLL; DO, DR, EML
SEXE;GIF;HLP;HT *;INF; INL JPEG™; IPG; 15, LK MD*; MSG; NWS; OO O ¥, PCX; PDF,; PGR; P
HP*;PIF;PL*; PG, POT;PP*;SCR; SHS; SMM; SWF; 5Y'S; TIF, WBE,; WBS; VBX; WXD; WIMF, XL*; XM

L;ZL*
La scansione dei file senza estensione & attivata,

|@' QK || Annulla | @ Applica

Predefinita

Stabilire se si desidera eseguire la scansione di tutti i file o solo dei file infettabili. In
questo caso, € possibile specificare anche un elenco di estensioni relative ai file da
escludere dalla scansione e un elenco di estensioni relative ai file che devono essere
sottoposti a scansione in qualsiasi circostanza.

La seguente sezione Oggetto dell'’esame di Resident Shield fornisce un'ulteriore
panoramica dettagliata degli elementi che verranno effettivamente sottoposti a
scansione da Resident Shield.
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11.8.2. Elementi esclusi

Impostazioni A¥YG avanzate = 'E‘. X
:ZEiittD Resident Shield — Elementi esclusi
Ignara condizioni di errare = =
Quarantena virus 9gning: percarsn
Eccezioni PLIP L
[II--Q Scansioni
-5 Pianificazioni
I adifica
Riimuowi
Server cache
Anfi-Rootkit
Aggiornamento
Amministrazione remota
Cornponenti server
Disattiva termporaneamente la protezions AVG
- #2) Prograrnma di rigliorarnento del prodaotto
Fredefinita |@' QK || Annulla | @ Applica
“ |

La finestra di dialogo Resident Shield - Elementi esclusi offre la possibilita di definire
i file e/o le cartelle che devono essere esclusi dalla scansione Resident Shield.

Se non é essenziale, si consiglia di non escludere alcun elemento.
La finestra di dialogo fornisce i seguenti pulsanti di controllo:
e Aggiungi percorso: consente di specificare le directory da escludere dalla
scansione selezionandole una alla volta dalla struttura di esplorazione del disco

locale

¢ Aggiungi file: consente di specificare i file da escludere dalla scansione
selezionandoli uno alla volta dalla struttura di esplorazione del disco locale

¢ Modifica elemento: consente di modificare il percorso specificato di un file o
una cartella selezionati

e Rimuovi elemento: consente di eliminare dall'elenco il percorso dell'elemento
selezionato
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11.9. Server cache

Il Server cache costituisce un processo destinato a velocizzare qualsiasi tipo di
scansione (scansione su richiesta, scansione dell'intero computer pianificata,
scansione di Resident Shield). Il processo raccoglie e mantiene le informazioni relative
ai file affidabili (file di sistema con firma digitale e cosi via): questi file vengono quindi
considerati come sicuri e durante la scansione vengono ignorati.

Impostazioni A¥YG avanzate T'E‘. x

Aspetto o
Suari Server cache Impostazioni
Ignora condizioni di errore ¥ Caching attivato
Quarantena virus v Attiva 'aggiunta di nuovi file nella cache
Eccezioni PLIP

=-E S.car?sioni ) I\ ATTENZIONE! La disattivazione di queste opzioni potrebbe ridurre le prestazioni del

[]"@9 Pianificazioni sisterna. Si consiglia di mantenere le opzioni attivate,

=-§5 Resident Shisld
ache

Anti-Rootkit

Aggiornamenta

Amministrazione remota

Cornponenti server

Disattiva termporaneamente la protezions AVG

Prograrnrma di rmiglioramento del prodotto

La finestra di dialogo di impostazione offre due opzioni:

e Caching attivato (attivata per impostazione predefinita) — deselezionare la
casella per disattivare il Server cache e svuotare la memoria cache. Tenere
presente che la scansione potrebbe subire un rallentamento e le prestazioni
complessive del computer potrebbero ridursi, poiché per prima cosa ogni singolo
file in uso verra sottoposto alla scansione antivirus e antispyware.

o Attiva I'aggiunta di nuovi file nella cache (attivata per impostazione
predefinita) — deselezionare la casella per arrestare l'aggiunta di ulteriori file
nella memoria cache. Tutti i file gia presenti nella cache verranno mantenuti e
utilizzati finché l'inserimento nella cache non verra disattivato completamente o
finché non verra eseguito il successivo aggiornamento del database dei virus.
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11.10. Anti-Rootkit

In questa finestra di dialogo & possibile modificare la configurazione del componente

Antirootkit:
Impostazioni A¥YG avanzate = (X
Aspetto L . .
Suoni Impostazioni di Anti-Rootkit
Ignora condizioni di errore 1l processo di scansione standard non rileva o rimuove | rootkit, E pertanto necessario
Quarantena virus eseguire un contrallo manuale con il componente per assicurare che nessun rootkit esistente

Eccezioni PUP sia installato nel sisterna,

[II--Q Scansioni
[:l--@ Pianificazioni ¥ Scansione applicazioni
-5 Resident Shield [V Scansione librerie DLL

Server cache . N
1ti-Rootkit ¥ Scansione unita

Aggiornamento
Amministrazione remota & . )
Componenti server * Scansione completa rootkit

" Scansione rapida rootkit

Disattiva termporaneamente la protezions AVG
Prograrnrma di rmiglioramento del prodotto

Bt i e

|

La modifica di tutte le funzioni del componente Antirootkitpresenti in questa finestra
di dialogo ¢ inoltre accessibile direttamente dall'interfaccia del componente
Antirootkit.

Selezionare le caselle di controllo pertinenti per specificare gli oggetti da sottoporre a
scansione:

e Scansione applicazioni
e Scansione librerie DLL
e Scansione unita
Quindi, & possibile selezionare la modalita di scansione anti-rootkit:

e Scansione rapida rootkit: sottopone a scansione tutti i processi in
esecuzione, i driver caricati e la cartella di sistema (solitamente c:\Windows)

e Scansione completa rootkit: sottopone a scansione tutti i processi in
esecuzione, i driver caricati e la cartella di sistema (solitamente c:\Windows),
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nonché tutte le unita locali (inclusa l'unita di memoria flash, ma escluse le

unita disco floppy/CD)

11.11. Aggiornamento

Impostazioni A¥YG avanzate

Aspetto

Suani

Ignora condizioni di errore
Quarantena virus

. Eccezioni PLIP

[II--Q Scansioni

- Pianificazioni

=-§5 Resident Shigld

Server cache

Anti-Rootkit
giornarnento
Proxy
Connessione remota
URL

. Gestione
Amministrazione remota
Cornponenti server

Tempo di aggiornamento dei file

Se & necessario tiavviare il computer:

& Richiedi conferma del'utente

7 Riawvia subito

' Completa al successivo riavwio del computer

Scansione memoria post aggiornamento
[T Awvia scansione memaria e processi dopo | completamenta di un aggiornarmento

Opzioni di aggiornamento aggiuntive
¥ (Crea nuovo punto di ripristing del sistema dopo ogni aggiormamenta del programma.
[V Usa aggiornamenta DNS

[V Conferma la chiusura delle applicazioni in esecuzione. Per AYG potrebbe essere
necessaria la chiusura di alcune applicazioni in esecuzione (ad esempio MS Outlook).

Disattiva termporaneamente la protezions AVG
{ Prograrnrma di rmiglioramento del prodotto

¥ Contralla 'ora del computer
visalizza una niotifica se I'ora impostata sul computer supera l'ora corretta di oltre,,.

24 e

La voce Aggiorna consente di aprire una finestra di dialogo in cui & possibile
specificare i parametri generali relativi alllaggiornamento di AVG:

|@ 0K || Annulla | @ Applica

|

Quando eseguire l'aggiornamento dei file

In questa sezione & possibile selezionare tra due opzioni alternative: l'aggiornamento
puo essere pianificato per il riavvio successivo del PC oppure € possibile avviare I'
aggiornamento immediatamente. Per impostazione predefinita, € selezionata l'opzione
per l'aggiornamento immediato per consentire a AVG di garantire il livello massimo di
protezione. Si consiglia la pianificazione di un aggiornamento da eseguire al riavvio
successivo del PC solo se si e sicuri che il computer viene riavviato regolarmente,
almeno una volta al giorno.

Se si decide di mantenere la configurazione predefinita e di avviare immediatamente il
processo di aggiornamento, € possibile specificare le circostanze in cui deve essere
eseguito un possibile riavvio.

¢ Richiedi conferma dell'utente: verra richiesto di approvare un riavvio del PC
necessario per finalizzare il processo di aggiornamento***
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e Riavvia subito: il computer verra riavviato immediatamente in maniera
automatica dopo la finalizzazione del processo di aggiornamento senza richiesta
di conferma da parte dell'utente

e Completa al successivo riavvio del computer: |a finalizzazione del processo
di aggiornamento verra posticipata al riavvio successivo del computer. E bene
ricordare che questa opzione € consigliata solo se si & sicuri che il computer
viene riavviato regolarmente, almeno una volta al giorno

Scansione memoria post aggiornamento

Selezionare questa casella di controllo per specificare che si desidera avviare una
nuova scansione della memoria al termine di ciascun aggiornamento. L'ultimo
aggiornamento scaricato potrebbe contenere nuove definizioni dei virus e queste
potrebbero applicarsi immediatamente alla scansione.

Opzioni di aggiornamento aggiuntive

e Crea nuovo punto di ripristino del sistema durante ogni aggiornamento
del programma: prima dell'avvio di ciascun aggiornamento del programma AVG
viene creato un punto di ripristino del sistema. Se il processo di aggiornamento
non ha esito positivo e il sistema operativo si blocca, € possibile ripristinare il
sistema operativo nella configurazione originale da questo punto. Questa
opzione & accessibile tramite Start / Tutti i programmi / Accessori / Utilita di
sistema / Ripristino configurazione di sistema, tuttavia le eventuali modifiche
sono consigliate ai soli utenti esperti. Mantenere selezionata questa casella di
controllo se si desidera utilizzare questa funzionalita.

o Usa aggiornamento DNS: seclezionare questa casella di controllo per
confermare che si desidera utilizzare il metodo di rilevamento dei file di
aggiornamento che elimina le quantita di dati trasferite tra il server di aggiornamento
e il clientAVG;

e Conferma la chiusura delle applicazioni in esecuzione (attiva per
impostazione predefinita) garantira che nessuna applicazione in esecuzione
venga chiusa senza autorizzazione, nel caso fosse necessario per la
finalizzazione del processo di aggiornamento;

e Controlla I'ora del computer: selezionare questa opzione per ricevere una
notifica nel caso in cui I'ora del computer differisca dall'ora esatta di un valore
superiore al numero di ore specificato.
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11.11.1. Proxy

Impostazioni A¥YG avanzate T'E‘. X
Aspetto . . o
Suari Aggiorna impostazioni - Proxy
Ignora condizioni di errore |N0n utilizzare prowy j
Quarantena virus
Eccezioni PLIP ¢ Manuale
[]--Q Scansioni Server: | Porta: |312El
]E__é Pianificazioni [T Usa autenticazione PROXY
7§ Residert Shigld
Server cache Tipa di autenticazione: |Qualsiasi (predefinita) =l
Anti-Rootkit
) Mome Utente: |
Aggiornamenta
Doy Passwiard: |
Connessione remota
URL & Auto
Gn.as.tlone. % Da browser |Internet Explarer j
Amministrazione remota
Componerti server € Da script |
Disattiva termporaneamente la protezions AVG @& Autorilevamento
{5, Prograrnrma di rmiglioramento del prodotto
Bt timie | @
“ |

Il server proxy € un server autonomo o un servizio in esecuzione su un PC che
garantisce una connessione pil sicura a Internet. Secondo le regole di rete specificate
e possibile accedere a Internet direttamente o tramite il server proxy. Sono anche
consentite entrambe le possibilita contemporaneamente. Quindi, nella prima voce della
finestra di dialogo Impostazioni aggiornamento — Proxy & necessario selezionare
l'opzione desiderata dal menu della casella combinata:

o Utilizza proxy

e Non usare server proxy: impostazione predefinita

e Tenta la connessione utilizzando il proxy e, se non riesce, esegui la
connessione direttamente

Se si seleziona un'opzione utilizzando un server proxy, sara necessario specificare
ulteriori dati. Le impostazioni del server possono essere configurate manualmente o

automaticamente.

Configurazione manuale

Se si seleziona la configurazione manuale (selezionare 'opzioneManuale per attivare la
sezione della finestra di dialogo corrispondente) &€ necessario specificare le seguenti
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VoCi:
e Server: specificare l'indirizzo IP o il nome del server

e Porta: specifica il numero della porta che consente l'accesso a Internet (per
impostazione predefinita, il numero € impostato su 3128 ma puo essere
modificato - se non si é sicuri, contattare 'amministratore di rete)

E anche possibile che sul server proxy siano state configurate regole specifiche per
ciascun utente. Se il server proxy & impostato in questo modo, selezionare I'opzione
Usa autenticazione PROXY per verificare che nome utente e password siano validi
per la connessione a Internet tramite il server proxy.

Configurazione automatica

Se si seleziona la configurazione automatica (selezionare l'opzione Auto per attivare la
sezione della finestra di dialogo corrispondente), selezionare quindi l'origine della
configurazione proxy:

e Da browser: la configurazione verra letta dal browser Internet predefinito

e Da script: la configurazione verra letta da uno script scaricato con la funzione
di restituzione dell'indirizzo proxy

o Autorilevamento: la configurazione verra rilevata automaticamente
direttamente dal server proxy
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11.11.2. Connessione remota

Impostazioni A¥YG avanzate T'F. X

Aspetto . . o .
Suari Aggiorna impostazioni - Connessione remota
Ignora condizioni di errore I Usa connessioni remote
Quara.ntgna wirLis € 4pri connessione autormaticamente
Eccezioni PLIP @& Richied prima della connessione

[II--Q Scansioni

-2 Pianificazioni Configurazioni di connessione remata dispanibili

- £ Resident Shield |Nessuna corfigurazione rievata j
Server cache - o
Anti-Rootkit LIsa autenticazione
Aggiornamenta MHorme Utente: |

Password: |
1l ne remota
URL ¥ Chiudi connessione automaticamente
Gestione
Amministrazione remota
Cornponenti server
Disattiva termporaneamente la protezions AVG
{5, Prograrnrma di rmiglioramento del prodotto
B i ] €
“ |

Tutti i parametri definiti facoltativamente nella finestra di dialogo Aggiornamento
impostazioni - Connessione remota fanno riferimento alla connessione remota a
Internet. I campi della finestra di dialogo rimangono inattivi fino a quando non viene
selezionata l'opzione Usa connessioni remote che consente l'attivazione dei campi.

Specificare se si desidera connettersi automaticamente a Internet (Apri connessione
automaticamente) o confermare la connessione manualmente ogni volta (Richiedi
prima della connessione). Per la connessione automatica & necessario scegliere se la
connessione deve essere chiusa al termine dell'aggiornamento (Chiudi connessione

automaticamente).
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11.11.3. URL

Impostazioni A¥YG avanzate = 'E‘. X

Aspetto

Suohi Aggiorna impostazioni - URL

Ignora condizioni di errore MNome URL Aggiungi

Quarantena virus AVG Admin Server UpdateProxy bttty ffSCRO1: 4158/ avgupdate

Eccezioni PLP update prirnary server http:ffupdate. avg.comyfsoftw) -
-8 Scansioni update backup server hittp: f fbackup, avg.czfsoftef 10 Moditica
- [ Pianificazioni =
7§ Residert Shigld

Server cache

Anti-Rootkit Sposta su

Aggiornamenta

Proy Spasta git

Connessione remota

Gestione

Amministrazione remota

Cornponenti server

Disattiva termporaneamente la protezions AVG
{5, Prograrnrma di rmiglioramento del prodotto

«| | i

Bt i e

Nella finestra di dialogo URL & contenuto un elenco di indirizzi Internet da cui &
possibile scaricare i file di aggiornamento. E possibile modificare I'elenco e i suoi
elementi utilizzando i seguenti pulsanti di controllo:

e Aggiungi :consente di aprire una finestra di dialogo in cui & possibile
specificare un nuovo URL da aggiungere all'elenco

Modifica: consente di aprire una finestra di dialogo in cui & possibile modificare
i parametri dell'URL selezionato

Elimina : consente di eliminare I'URL selezionato dall'elenco

Sposta Su : consente di spostare I'URL selezionato di una posizione verso l'alto
nell'elenco

Sposta Giu: consente di spostare I'URL selezionato di una posizione verso il
basso nell'elenco
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11.11.4. Gestione
La finestra di dialogo Gestione offre due opzioni accessibili tramite due pulsanti:

=

Impostazioni A¥YG avanzate

Aspetto
Suani
Ignora condizioni di errare Utilizzare il seguente pulsante per rimuovere tutti i fle di aggiornamento termporans,
. Quarantena virus
--$=| Eccezioni PLIP
D"Q S.car?smm _ |® Elimina file di aggiornamento temporanei |
-l Pianificazioni
-45 Resident Shield Utilizzare il seguente pulsante per ripristinare la precedente versione del database dei virus.
Server cache
Anti-Rootkit
Aggiornarmento | @ Ripristina la precedente versione del database dei vius |
= Prowy
Connessione remota

Gestione aggiornament

URL

Amministrazione remota

Cornponenti server

Disattiva termporaneamente la protezions AVG
Prograrnrma di rmiglioramento del prodotto

.

L

7) Predefirita |® DK, || Aninulla |® Applica

o

|

o Elimina file di aggiornamento temporanei: selezionare questo pulsante per
eliminare tutti i file di aggiornamento ridondanti dal disco rigido (per
impostazione predefinita, questi file restano memorizzati per 30 giorni)

o Ripristina la precedente versione del database dei virus: selezionare
questo pulsante per eliminare l'ultima versione del database dei virus dal disco
rigido e tornare alla precedente versione salvata (/a nuova versione del
database dei virus verra inserita nel successivo aggiornamento)
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11.12. Amministrazione remota

Impostazioni A¥YG avanzate

Aspetto o .

Suoni Amministrazione remota

Ignora condizioni di errore Server: | 10,100.245.13
Quarantena virus Porta: |415El

Eccezioni PLIP
[]--Q Scansioni
- Pianificazioni
=-§5 Resident Shigld Password: I
= Server cache
Anti-Rootkit

ACcesso: I

Porta per messaggi in entrata: |6051

| Test di connessione |

Cornponenti server
Disattiva termporaneamente la protezions AVG
Prograrnrma di rmiglioramento del prodotto

& Test di connessione completato - la connessione [L..]

Bt i e

Le impostazioni di Amministrazione remota fanno riferimento alla connessione della
workstation client AVG al sistema di amministrazione remota. Se si prevede di
connettere la workstation corrispondente alllamministrazione remota, specificare i
seguenti parametri:

|

e Server: nome del server (o indirizzo IP del server) in cui & installato AVG Admin
Server

e Porta: fornisce il numero della porta tramite cui il client AVG comunica con AVG
Admin Server (4158 ¢ il numero di porta predefinito: se viene utilizzato non é
necessario specificarlo)

e Nome utente: se la comunicazione tra il client AVG e AVG Admin Server &
protetta, fornire il nome utente...

e Password: ... e la password

e Porta per i messaggi in entrata: numero di porta tramite cui il client AVG
accetta i messaggi in entrata da AVG Admin Server

Il pulsante Test di connessione consente di verificare che tutti i dati indicati in alto
siano validi e possano essere utilizzati per effettuare la connessione al DataCenter.
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Nota: per una descrizione dettagliata dellamministrazione remota consultare la
documentazione dei prodotti AVG Business Edition.

11.13. Componenti server

11.13.1. Scansione documenti per MS SharePoint

In questa finestra di dialogo sono disponibili diverse opzioni preimpostate relative alle
prestazioni della scansione antivirus dei documenti di Scansione documenti per MS
SharePoint. La finestra di dialogo € suddivisa in diverse sezioni:

Impostazioni dei componenti server

= {5, Componenti server

_____ P e Impostazioni di reqgistrazione
ocurnenti per rePaint . )
Azioni di rilevamenta Dimensione log file: 100 1B

Proprietd scansione
¥ Usa analisi euristiche
¥ Segnalazione di programmi potenzialmente indesiderati e minacce spyware

[ Segnalazione di set potenziati di programmi potenzialmente indesiderati
¥ Scansione allinterno degli archivi

Segnalazione

Le azioni autornatiche per | seguenti report possono essere specificate nella sottochiave
Azioni al Rilevarmento, Questi report sono relativi ala criticita dell'informazione.

[ Rapparto archivi protetti da password

[ Rapporto documnenti protetti da passward
[ Rapparto file con macro

[ Rappoarto estensioni nascoste

Impostazioni di registrazione

Campo Dimensione log file: il file log contiene un registro dei vari eventi relativi a
Scansione documenti per MS SharePoint, ad esempio note di caricamento delle
librerie del programma, eventi di rilevamento dei virus, avvisi per la risoluzione dei

problemi e cosi via. Utilizzare il campo di testo per impostare la dimensione massima del
file.

Proprieta scansione

o Usa analisi euristiche: selezionare questa casella di controllo per utilizzare |l
metodo di rilevamento mediante analisi euristica durante la scansione dei
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documenti. Se questa opzione & selezionata, & possibile filtrare i documenti non
solo per estensione, ma anche in base al contenuto effettivo.

o Segnalazione di programmi potenzialmente indesiderati e minacce
spyware: selezionare questa casella di controllo per attivare il motore Anti-
Spyware e rilevare e segnalare programmi potenzialmente indesiderati e
sospetti durante la scansione dei documenti.

o Segnalazione di set potenziati di programmi potenzialmente indesiderati
: selezionare questa casella per rilevare pacchetti estesi di spyware: programmi
perfettamente normali e innocui al momento dell'acquisto diretto presso |l
produttore, ma utilizzabili a scopi dannosi successivamente, oppure programmi
che sono sempre innocui, ma potrebbero non essere desiderati (varie barre
degli strumenti e cosi via). Si tratta di una precauzione aggiuntiva che
aumenta ulteriormente la protezione e l'affidabilita del computer, ma che
potrebbe bloccare programmi legittimi, pertanto l'opzione & disattivata per
impostazione predefinita. Nota: questa funzionalita di rilevamento € aggiuntiva
rispetto alla precedente opzione. Pertanto, se si desidera la protezione dai tipi
di spyware di base, mantenere sempre selezionata la precedente casella.

e Scansione all'interno degli archivi: selezionare questa casella di controllo per
eseguire la scansione del contenuto degli archivi.

Segnalazione

e Segnala archivi protetti da password: gli archivi (ZIP, RAR e cosi via)
protetti da password non possono essere sottoposti alla scansione antivirus.
Selezionare la casella di controllo se si desidera che questi file vengano
segnalati come potenzialmente pericolosi.

e Segnala documenti protetti da password: i documenti protetti da password
non possono essere sottoposti alla scansione antivirus. Selezionare la casella di
controllo se si desidera che questi file vengano segnalati come potenzialmente
pericolosi.

e Segnala file contenenti macro: una macro € una sequenza di passaggi
predefinita che consente di semplificare determinate attivita (le macro di MS
Word, ad esempio, sono ampiamente conosciute). Le macro possono contenere
istruzioni potenzialmente pericolose. Selezionare la casella di controllo per
assicurare che i file contenenti macro vengano segnalati come potenzialmente
pericolosi.

e Segnala estensioni nascoste: le estensioni nascoste possono far sembrare
un file eseguibile sospetto, ad esempio "nomefile.txt.exe", un innocuo file di
testo, ad esempio "nomefile.txt". Selezionare la casella di controllo se si
desidera che questi file vengano segnalati come potenzialmente pericolosi.
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11.13.2. Azioni di rilevamento

Impostazioni dei componenti server

=] E, Componenti server
Sransione documenti per MS SharePoint
S "7ioni di rilevamento Infezioni

Azioni di rilevamento (azione automatica)

|C0rreggi ﬂ
PUP

Carreqai j
AvVisi

Correqgi j

Informazioni
Messuno j

PR P

In questa finestra di dialogo & possibile configurare il comportamento di Scansione
documenti per MS SharePoint in caso di rilevamento di una minaccia. Le minacce
sono suddivise in diverse categorie:

e Infezioni: codice dannoso che viene copiato e diffuso automaticamente,
spesso in modo nascosto fino al compimento del danno.

e Programmi potenzialmente indesiderati: questi programmi in genere variano
da veri positivi a semplici minacce potenziali per la privacy.

e Avvisi: oggetti rilevati che non possono essere esaminati.

e Informazioni: include tutte le minacce potenziali rilevate che non possono
essere classificate in una delle suddette categorie.

Utilizzare i menu a discesa per selezionare un'azione automatica per ogni categoria:

e Nessuna: sul documento contenente tale minaccia non verra eseguita alcuna
azione.

e Correggi: tenta di correggere il file/documento infetto.

e Sposta in quarantena: ogni documento infetto verra spostato in Quarantena
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virus.

e Rimuovi: il documento in cui € stato rilevato un virus verra eliminato.

11.14. Disabilitare temporaneamente la protezione di AVG

ioni =
Impostazioni A¥YG avanzate = I
= Aspetto o i
Lari Disattva temporaneamente la protezione A¥G
gnora condizioni di errore [” Disattiva termporaneamente la protezione &G
i Lesta operazione non @ consigliata e deve essere e uata solo in caso di problemi
Quarantena virus Quest liat d frattuat I d Hi
--$=| Eccezioni PLIP con l'installazione del software o probleri tecnici.
[II--Q Scansioni
- [ Pianificazioni
45, Amministrazione remota
[ ormnpanenti server
ttiva ternporanearnente la protezione &
rogrammma i miglioramento del prodotto
Fredefinita |@ 0K || Annulla | @ Applica
“ |

Nella finestra di dialogo Disabilitare temporaneamente la protezione di AVG ¢
possibile disattivare l'intera protezione fornita da AVG File Server 2011.

Non utilizzare questa opzione se non é assolutamente necessario.

Nella gran parte dei casi, non é necessario disattivare AVG prima di installare nuovi
software o driver, neppure se il programma di installazione o la procedura guidata
suggeriscono di chiudere tutti i programmi e le applicazioni in esecuzione per accertarsi
che non si verifichino interruzioni indesiderate durante il processo di installazione. In
caso di problemi durante l'installazione, provare a disattivare innanzitutto il
componente Resident Shield. Se & necessario disattivare temporaneamente AVG, lo si
dovra riattivare non appena possibile. Se si & connessi a Internet o a una rete mentre
il software antivirus & disattivato, il computer sara esposto a potenziali attacchi.

11.15. Programma di miglioramento del prodotto

La finestra di dialogo Programma di miglioramento del prodotto e della
protezione Web di AVG invita a collaborare al miglioramento del prodotto AVG per
aiutarci ad aumentare il livello di protezione generale in Internet. Selezionare I'opzione
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Consenti segnalazione per attivare la segnalazione delle minacce rilevate a AVG.
Questo ci consente di raccogliere informazioni aggiornate sulle minacce piu recenti da
tutti gli utenti a livello mondiale e di migliorare la protezione per tutti.

La segnalazione viene elaborata automaticamente, pertanto non provoca alcun
disturbo all'utente, e nei rapporti non vengono inclusi dati personali. La
segnalazione delle minacce rilevate & facoltativa, tuttavia &€ consigliabile attivare
anche questa funzionalita in quanto ci consente di migliorare la protezione per tutti gli
utenti di AVG.

=2
Impostazioni A¥YG avanzate = (X
45 sspetto o . i
Suoni Programma di miglioramento del prodotto e della protezione Web di AvG
Ignara condizioni di errare E possibile aiutare AWE a rendere | web un luogo pid sicuro e a migliorare | prodott
Quarantena virus consentendod di raccogliere informazioni anonime sull'uso dei prodotti e sul rlevamento di

{2 Eccerioni PUP minacce, Ulterior informazioni,

[II--Q Seansioni [™ Consenti segnalazione
-5 Pianificazioni
=-§5 Resident Shigld
Server cache
Anti-Rootkit
Aggiornarnento [T Consenti invio anonimo di dati circa l'uso del prodotto,
Amministrazione remota

Cornponenti server

Disattiva termporaneamente la protezions AVG
rogramma oli miglioramento del prodotto

[T Consenti invio anonimo di dati circa minacce identificate o sospette,

¥ Permetti verifica cloud dei rievamenti

I ATTEMZICME: |a disabiitazione di questa funzionalitd potrebbe influire sulla capadita di
AWG di proteggere correttamente ['utente. Siconsiglia di mantenere questa funzionalitd
abiitata.

Bt ot s

Attualmente le minacce esistenti non si limitano piu ai semplici virus. Gli autori di codici
dannosi e di siti Web pericolosi hanno molta inventiva, per cui emergono abbastanza di
frequente nuovi tipi di minacce, la maggior parte delle quali in Internet. Di seguito
vengono riportati alcuni dei tipi piut comuni:

|

e Un virus ¢ un codice dannoso che si copia e si diffonde in maniera automatica,
spesso passando inosservato fino al compimento del danno. Alcuni virus
rappresentano una minaccia seria, poiché eliminano o modificano direttamente i
file, mentre altri agiscono in maniera apparentemente innocua, ad esempio
durante la riproduzione di un brano musicale. Tuttavia, tuttii virus sono
pericolosi a causa della capacita di base di moltiplicarsi. Anche un virus
semplice & in grado di assorbire tutta la memoria di un computer in un istante
causando danni.

e Il worm ¢ una sottocategoria di virus che, a differenza dei virus normali, non
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necessita di un oggetto "trasportatore" a cui collegarsi; si invia
automaticamente ad altri computer, solitamente tramite e-mail, provocando
spesso sovraccarichi sui server e-mail e sui sistemi di rete.

e Spyware si definisce solitamente come una categoria di malware (malware =
qualsiasi software dannoso, virus compresi) che comprende alcuni programmi,
in genere trojan horse, il cui scopo € quello di appropriarsi di informazioni
personali, password, numeri delle carte di credito o infiltrarsi in un computer
consentendo all'autore dell'attacco di assumere il controllo in modalita remota,
ovviamente senza che il proprietario del computer ne sia a conoscenza o abbia
dato il proprio consenso.

o I programmi potenzialmente indesiderati sono un tipo di spyware che puo
essere 0 meno pericoloso per il computer. Un esempio specifico di PUP &
l'adware, un software progettato per distribuire annunci, solitamente tramite la
visualizzazione di popup. Puo essere fastidioso ma non realmente dannoso.

o I cookie di rilevamento possono inoltre essere considerati come un tipo di
spyware, in quanto si tratta di piccoli file archiviati nel browser Web e inviati
automaticamente al sito Web principale quando lo si visita di nuovo, e possono
contenere dati quali la cronologia di esplorazione e altre informazioni simili.

e Exploit & un codice dannoso che sfrutta un'imperfezione o una vulnerabilita di
un sistema operativo, un browser Internet o un altro programma fondamentale.

o Il phishing & un tentativo di acquisire dati personali sensibili fingendosi
un'organizzazione nota e affidabile. In genere, le vittime potenziali vengono
contattate tramite messaggi e-mail inviati in blocco in cui vengono richiesti, ad
esempio, i dati del conto bancario. A questo scopo, gli utenti vengono invitati a
seguire il collegamento fornito che li indirizza a un sito Web della banca falso.

e Gli hoax sono messaggi e-mail inviati in blocco contenenti informazioni
pericolose, allarmanti o semplicemente inutili e fastidiose. Molte delle minacce
sopraelencate per diffondersi utilizzano i messaggi e-mail hoax.

o Isiti Web dannosi sono quei siti che installano deliberatamente software
dannoso nel computer, in modo simile ai siti manomessi, anche se questi ultimi
sono siti Web legittimi che sono stati compromessi da visitatori che hanno
introdotto infezioni.

Per proteggere il computer da tutte queste minacce, in AVG sono disponibili
componenti specifici:

o Anti-Virus per proteggere il computer dai virus,

o Anti-Spyware per proteggere il computer dagli spyware.
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12. Scansione AVG

La scansione & una parte fondamentale della funzionalita di AVG File Server 2011, E
possibile eseguire verifiche su richiesta o pianificarle affinché vengano eseguite su
base giornaliera in un orario specifico.

12.1. Interfaccia di scansione

AYG File Server E

File  Co 5 nti Guida in linea

od AVG Protezione garantita.
FileS " e Tutte le funzionalita di protezione funzionano correttamer

Scansione di minacce

M pPanoramica .
Scansione intero computer
— 3 Fare clic qui per avviare la scansione
Componenti server rodifica irmpostazioni di scansione per Scansione intero corpLter

Esegui scansione

Scansione file o cartelle specifiche
Fare clic qui per avviare la scansione
Modifica impostazioni di scansione per Scansione file o cartelle specifiche

1 Scansione Antirootkit
,j'\ Fare clic qui per avviare |a scansione

Pianifica scansioni

Opzioni di scansione

Gestione scansioni pianificate
Fare clic qui per gestire le scansioni piarificate

DB rirus:
versione
Scadenza

| Cronologia scansione | “isualizza Quarantena vius

¥ Visualizza notifica

L'interfaccia di scansione di AVG & accessibile tramite il collegamento rapido Scansione
computer***, Fare clic sul collegamento per accedere alla finestra di dialogo
Scansione di minacce. Nella finestra di dialogo & contenuto quanto segue:

e panoramica delle scansioni predefinite: sono disponibili tre tipi di scansione
definiti dal fornitore del software che possono essere utilizzati immediatamente
su richiesta oppure pianificati:

0 Scansione intero computer

0 Scansione file o cartelle specifiche

0 Scansione Anti-Rootkit

e sezione della pianificazione delle scansioni, dove si possono definire nuovi
controlli e creare nuove pianificazioni in base alle esigenze.

Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia di controllo sono i seguenti:
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e Cronologia scansione : consente di visualizzare la finestra di dialogo
Panoramica risultati di scansione insieme alla cronologia completa della
scansione

e Visualizza Quarantena virus: consente di aprire una nuova finestra con
Quarantena virus, lo spazio in cui le infezioni rilevate vengono messe in
quarantena

12.2. Scansioni predefinite

Una delle funzioni principali di AVG File Server 2011 ¢ la scansione su richiesta. I
controlli su richiesta sono progettati per eseguire la scansione di varie parti del
computer quando si sospetta una possibile infezione da virus. Comunque, si consiglia di
eseguire regolarmente tali verifiche anche se non si ritiene che siano presenti virus nel
computer.

In AVG File Server 2011 sono disponibili i seguenti tipi di scansione predefiniti dal
fornitore del software:

12.2.1. Scansione intero computer

Scansione intero computer: consente di eseguire la scansione dell'intero computer
per il rilevamento di possibili infezioni e/o di programmi potenzialmente indesiderati.
Questo controllo eseguira la scansione di tutti i dischi rigidi del computer, rilevera e .
correggera i virus trovati oppure spostera l'infezione rilevata in Quarantena virus. E
necessario pianificare la scansione completa di una workstation almeno una volta la
settimana.

Avvio della scansione

E possibile avviare la Scansione intero computer direttamente dall'interfaccia di
scansione facendo clic sull'icona di scansione. Non & necessario configurare ulteriori
impostazioni specifiche per questo tipo di scansione. La scansione verra avviata
immediatamente nella finestra di dialogo Scansione in esecuzione (vedere la
schermata). La scansione puo essere temporaneamente interrotta (Sospendi) oppure
annullata (Arresta) se necessario.
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File: Cal Stiumenti Guida in linea

¥ AVG

. File Server Edition

12 funzionano correttamente

Scansione in esecuzione

File: RisultatofInfezione

Oggetti sottopostia O

Minacce tilevate: 1} &
Sransione in corsa: Prirna scansione di ottimizzazione in corsa...

Oggetto corrente:

Irpostarioni sqaiuntive per la scansione ...

Versione AVG:
Scadenza licenz

¥ Visualizza notifica

Modifica della configurazione della scansione

E possibile modificare le impostazioni predefinite di Scansione intero computer.
Selezionare il collegamento Modifica impostazioni di scansione per accedere alla
finestra di dialogo Modifica impostazioni di scansione per Scansione intero
computer (accessibile dall'interfaccia di scansione tramite il collegamento Modifica
impostazioni di scansione per Scansione intero computer). Si consiglia di mantenere
le impostazioni predefinite e di modificarle solo se esiste un reale motivo per
farlo.
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File Con { gia  Stiumenti Guida in linea

N AVG Protezione garantita
. File Server Edition :

3 dip flinz ggiormate,

Modifica impostazioni per Scansione intero computer

M® Panoramica ¥ Lorregai/Rimuovyi infezioni automaticamente:

W' Segnalazione di programmi potenzialmente indesiderati e minacce spyware

™' Ccomponenti server ™ Segnalazione di set potenzati di programmi potenzialmente indesiderati
™ Scansione cookie di rlevamento
Esegui scansion ™ Scansione allinterno degli archivi

¥ Usa analisi euristiche
¥ Scansione ambiente di sistemna
™ Attiva scansione completa

Irmpostazioni aggiuntive per la scansione ...

Regola la velocitd di completamento della scansione (influenzer3 le risorse di sistel

| J— Sensiblle al'utente

Imposta rapnort di scansione aogiuntivi...

@ Salva impostazioni correnti

Versione AVG:
Scadenza licenz.

Awvia scansione specifica

Annulla |

¥ Visualizza notifica

e Parametri scansione: dall'elenco dei parametri di scansione & possibile
attivare/disattivare parametri specifici in base alle esigenze:

0 Correggi/Rimuovi infezioni automaticamente (attivata per
impostazione predefinita): se viene identificato un virus durante la
scansione, pud essere corretto automaticamente se € disponibile una
soluzione. Se il file infetto non pud essere corretto automaticamente,
l'oggetto infetto verra spostato in Quarantena virus.

0 Segnalazione di programmi potenzialmente indesiderati e minacce
spyware (attivata per impostazione predefinita): selezionare questa
casella di controllo per attivare il motore Anti-Spyware ed eseguire la
scansione per ricercare spyware e virus. Gli spyware rappresentano una
categoria di malware anomala: anche se solitamente costituiscono un
rischio per la sicurezza, alcuni di questi programmi possono essere
installati intenzionalmente. Si consiglia di mantenere questa funzionalita
attivata in quanto consente di aumentare la protezione del computer.

0 Segnalazione di set potenziati di programmi potenzialmente
indesiderati (disattivata per impostazione predefinita): selezionare
questa casella di controllo per rilevare pacchetti estesi di spyware,
programmi perfettamente normali e innocui al momento dell'acquisto
diretto presso il produttore, ma utilizzabili a scopi dannosi
successivamente. Si tratta di una precauzione aggiuntiva che aumenta
ulteriormente la protezione del computer, ma che potrebbe bloccare
programmi legittimi, pertanto l'opzione & disattivata per impostazione
predefinita.

0 Scansione cookie di rilevamento (disattivata per impostazione
predefinita): questo parametro del componente Anti-Spyware stabilisce
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che i cookie devono essere rilevati (i cookie HTTP vengono utilizzati per
autenticare, rilevare e mantenere informazioni specifiche sugli utenti,
quali le preferenze dei siti o il contenuto dei carrelli elettronici).

0 Scansione all'interno degli archivi (disattivata per impostazione
predefinita): questo parametro stabilisce che la scansione deve
controllare tutti i file anche quelli inclusi all'interno di un archivio, quale
ZIP, RAR e cosi via

0 Usa analisi euristiche (attivata per impostazione predefinita): I'analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) sara uno dei metodi
utilizzati per il rilevamento di virus durante la scansione.

0 Scansione ambiente di sistema (attivata per impostazione predefinita
): la scansione verra eseguita anche sulle aree di sistema del computer.

0 Attiva scansione completa (disattivata per impostazione predefinita):
in situazioni specifiche (ad esempio se si sospetta che il computer sia
stato infettato) per maggiore sicurezza € possibile selezionare questa
opzione per attivare gli algoritmi di scansione pil completi che
esamineranno anche le aree del computer che difficiimente vengono
infettate. Tenere presente tuttavia che questo metodo & piuttosto
dispendioso in termini di tempo.

o Impostazioni di scansione aggiuntive: il collegamento consente di aprire
una nuova finestra di dialogo Impostazioni di scansione aggiuntive in cui &
possibile specificare i seguenti parametri:

. Impostazioni di scansione aggiuntive

Opzioni arresto computer
[ Arresta computer al completamento della scansione
Forza arresto se il computer & bloccato

Tipi di file per la scansione
() Tutti i tipi di file
Definire le estensioni escluse:

@ Tipi di file selezionati
[#] scansione dei soli file infettabil

[C] Scansione file multimedial
Definire le estensioni incluse:

Effettuare  scansione dei file senza estensioni

OK Annulla

0 Opzioni arresto computer: consente di decidere se il computer deve
essere arrestato automaticamente al termine del processo di scansione.
Dopo aver confermato questa opzione (Arresta computer al
completamento della scansione), viene attivata una nuova opzione
che consente l'arresto del computer anche se € correntemente bloccato
(Forza arresto se il computer é bloccato).
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0 Definire i tipi di file per la scansione: specificare se si desidera
sottoporre a scansione:

» Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un
elenco di estensioni di file separate da virgola da non sottoporre a
scansione;

» Tipi di file selezionati: ¢ possibile specificare che si desidera
sottoporre a scansione solo file potenzialmente infettabili (/ file che
non possono essere infettati non verranno sottoposti a scansione, ad
esempio alcuni file di testo normale o altri file non eseguibili), inclusi i
file multimediali (file video e audio; se non si seleziona questa casella,
il tempo di scansione risultera ulteriormente ridotto, poiché questi file
sono spesso di grandi dimensioni e non facilmente infettabili dai virus.
). Anche in questo caso, & possibile specificare tramite le estensioni
quali file devono essere sempre sottoposti a scansione.

» Facoltativamente, € possibile sottoporre a scansione i file senza
estensione tramite Effettuare la scansione dei file senza
estensioni: questa opzione & attivata per impostazione predefinita e
si consiglia di non modificare questa impostazione a meno che non
siano presenti motivi validi per farlo. I file senza estensione sono
piuttosto sospetti e devono essere sempre sottoposti a scansione.

e Regola Ila velocita di completamento della scansione: & possibile utilizzare
il dispositivo di scorrimento per modificare la priorita del processo di scansione.
Per impostazione predefinita, la priorita & impostata sul livello Sensibile
all'utente per ottimizzare la velocita del processo di scansione e I'utilizzo delle
risorse di sistema. In alternativa, & possibile eseguire il processo di scansione
pitl lentamente cosi da ridurre al minimo il carico sulle risorse di sistema (utile
quando € necessario lavorare al computer ma la durata della scansione non
influisce) o piu velocemente con requisiti di risorse di sistema piu elevati (ad
esempio quando l'utente é temporaneamente lontano dal computer).

o Imposta rapporti di scansione aggiuntivi: il collegamento consente di aprire
una nuova finestra di dialogo Rapporti di scansione in cui & possibile
selezionare quali tipi di rilevamenti segnalare:

¥ Rapporti di scansione
Scansione rapporti
|| Rapporto archivi protetti da password
|| Rapporto documenti protetti da password
[CIRapporto file bloccati
[CIRapporto file con macro
[C1Rapporto estensioni nascoste
(7). oK Annulla

)

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova
scansione definita, come descritto nel capitolo Scansione AVG / Pianificazione di
scansioni / Scansione da esequire. Se si decide di modificare la configurazione
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predefinita di Scansione intero computer , é possibile salvare le nuove impostazioni
come configurazione predefinita da utilizzare per tutte le altre scansioni dellintero
computer.

12.2.2. Scansione file o cartelle specifiche

Scansione file o cartelle specifiche: consente di eseguire la scansione delle sole aree
del computer selezionate per la scansione (cartelle, dischi rigidi, dischi floppy, CD
selezionati e cosi via). L'avanzamento della scansione nel caso di rilevamento di virus e
relativo trattamento € uguale a quello della scansione dell'intero computer: gli
eventuali virus rilevati vengono corretti o spostati in Quarantena virus. La scansione
di file o cartelle specifiche pud essere utilizzata per impostare controlli personalizzati e
la relativa pianificazione in base alle esigenze.

Avvio della scansione

E possibile avviare Scansione file o cartelle specifiche direttamente dall'interfaccia di
scansione facendo clic sull'icona di scansione. Viene aperta una nuova finestra di
dialogo Selezionare file o cartelle specifiche per la scansione. Nella struttura del
computer selezionare le cartelle che si desidera sottoporre a scansione. Il percorso di
ciascuna cartella selezionata verra generato automaticamente e visualizzato nella
casella di testo nella parte superiore della finestra di dialogo.

E possibile sottoporre a scansione una specifica cartella escludendo tutte le
sottocartelle relative; a questo scopo scrivere un segno meno "-" davanti al percorso
generato automaticamente (vedere la schermata). Per escludere l'intera cartella dalla
scansione, utilizzare il parametro "I".

Infine, per avviare la scansione, selezionare il pulsante Avvia scansione ; il processo
di scansione € praticamente identico a quello della scansione dell'intero computer.
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Modifica della configurazione della scansione

E possibile modificare le impostazioni predefinite di Scansione file o cartelle
specifiche. Selezionare il collegamento Modifica impostazioni di scansione per
accedere alla finestra di dialogo Modifica impostazioni di scansione per Scansione
file o cartelle specifiche . Si consiglia di mantenere le impostazioni predefinite e
di modificarle solo se esiste un reale motivo per farlo.
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e Parametri scansione: dall'elenco dei parametri di scansione & possibile
attivare/disattivare parametri specifici in base alle esigenze:

0 Correggi/Rimuovi infezioni automaticamente (attivata per
impostazione predefinita): se viene identificato un virus durante la
scansione, pud essere corretto automaticamente se € disponibile una
soluzione. Se il file infetto non pud essere corretto automaticamente,
l'oggetto infetto verra spostato in Quarantena virus.

0 Segnalazione di programmi potenzialmente indesiderati e minacce
spyware (attivata per impostazione predefinita): selezionare questa
casella di controllo per attivare il motore Anti-Spyware ed eseguire la
scansione per ricercare spyware € virus. Gli spyware rappresentano una
categoria di malware anomala: anche se solitamente costituiscono un
rischio per la sicurezza, alcuni di questi programmi possono essere
installati intenzionalmente. Si consiglia di mantenere questa funzionalita
attivata in quanto consente di aumentare la protezione del computer.

0 Segnalazione di set potenziati di programmi potenzialmente
indesiderati (disattivata per impostazione predefinita): selezionare
questa casella di controllo per rilevare pacchetti estesi di spyware,
programmi perfettamente normali e innocui al momento dell'acquisto
diretto presso il produttore, ma utilizzabili a scopi dannosi
successivamente. Si tratta di una precauzione aggiuntiva che aumenta
ulteriormente la protezione del computer, ma che potrebbe bloccare
programmi legittimi, pertanto I'opzione & disattivata per impostazione
predefinita.

0 Scansione cookie di rilevamento (disattivata per impostazione
predefinita): questo parametro del componente Anti-Spyware stabilisce
che i cookie devono essere rilevati (i cookie HTTP vengono utilizzati per
autenticare, rilevare e mantenere informazioni specifiche sugli utenti,
quali le preferenze dei siti o il contenuto dei carrelli elettronici).

0 Scansione all'interno degli archivi (attivata per impostazione
predefinita): questo parametro stabilisce che la scansione deve
controllare tutti i file anche quelli inclusi all'interno di un archivio, quale
ZIP, RAR e cosi via

0 Usa analisi euristiche (disattivata per impostazione predefinita):
I'analisi euristica (emulazione dinamica delle istruzioni dell'oggetto
sottoposto a scansione in un ambiente informatico virtuale) sara uno dei
metodi utilizzati per il rilevamento di virus durante la scansione.

0 Scansione ambiente di sistema (disattivata per impostazione
predefinita): la scansione verra eseguita anche sulle aree di sistema del
computer.

0 Attiva scansione completa (disattivata per impostazione predefinita):
in situazioni specifiche (ad esempio se si sospetta che il computer sia
stato infettato) per maggiore sicurezza € possibile selezionare questa
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opzione per attivare gli algoritmi di scansione piu completi che
esamineranno anche le aree del computer che difficilmente vengono
infettate. Tenere presente tuttavia che questo metodo é piuttosto
dispendioso in termini di tempo.

o Impostazioni di scansione aggiuntive: il collegamento consente di aprire
una nuova finestra di dialogo Impostazioni di scansione aggiuntive in cui &
possibile specificare i seguenti parametri:

" p ioni di scansione iunti

Opzioni arresto computer

[T Arresta computer al completamento della scansione

Forza arresto se | computer & bloccato
Tipi di file per la scansione
© Tutti i tipi di file
Definire le estensioni escluse:

@ Tipi di file selezionati
Scansione dei soli file infettabili

[Tl scansione file multimedial
Definire le estensioni incluse:

Effettuare fa scansione dei file senza estensioni

0 Opzioni arresto computer: consente di decidere se il computer deve
essere arrestato automaticamente al termine del processo di scansione.
Dopo aver confermato questa opzione (Arresta computer al
completamento della scansione), viene attivata una nuova opzione
che consente l'arresto del computer anche se & correntemente bloccato
(Forza arresto se il computer é bloccato).

o0 Definire i tipi di file per la scansione: specificare se si desidera
sottoporre a scansione:

> Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un
elenco di estensioni di file separate da virgola da non sottoporre a
scansione;

> Tipi di file selezionati: & possibile specificare che si desidera
sottoporre a scansione solo file potenzialmente infettabili (/ file che
non possono essere infettati non verranno sottoposti a scansione, ad
esempio alcuni file di testo normale o altri file non eseguibili), inclusi i
file multimediali (file video e audio; se non si seleziona questa casella,
il tempo di scansione risultera ulteriormente ridotto, poiché questi file
sono spesso di grandi dimensioni e non facilmente infettabili dai virus.
). Anche in questo caso, & possibile specificare tramite le estensioni
quali file devono essere sempre sottoposti a scansione.

» Facoltativamente, € possibile sottoporre a scansione i file senza
estensione tramite Effettuare la scansione dei file senza
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estensioni: questa opzione & attivata per impostazione predefinita e
si consiglia di non modificare questa impostazione a meno che non
siano presenti motivi validi per farlo. I file senza estensione sono
piuttosto sospetti e devono essere sempre sottoposti a scansione.

o Priorita processi di scansione: & possibile utilizzare il dispositivo di
scorrimento per modificare la priorita del processo di scansione. Per
impostazione predefinita, la priorita & impostata sul livello Sensibile all'utente
per ottimizzare la velocita del processo di scansione e l'utilizzo delle risorse di
sistema. In alternativa, € possibile eseguire il processo di scansione piu
lentamente cosi da ridurre al minimo il carico sulle risorse di sistema (utile
quando € necessario lavorare al computer ma la durata della scansione non
influisce) o piu velocemente con requisiti di risorse di sistema piu elevati (ad
esempio quando l'utente é temporaneamente lontano dal computer).

o Imposta rapporti di scansione aggiuntivi: il collegamento consente di aprire
una nuova finestra di dialogo Rapporti di scansione in cui & possibile
selezionare quali tipi di rilevamenti segnalare:

oF Rapporti di scansione
Scansione rapporti

[CIRapporto archivi protetti da password
[CIRapporto documenti protetti da password
[CIRapporto file bloccati

[CIRapporto file con macro

[C1Rapporto estensioni nascoste

(7) 0K Annulla

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova
scansione definita, come descritto nel capitolo Scansione AVG / Pianificazione di
scansioni / Scansione da eseguire. Se si decide di modificare la configurazione
predefinita di Scansione file o cartelle specifiche é possibile salvare la nuova
impostazione come configurazione predefinita da utilizzare per tutte le altre scansioni
di file o cartelle specifiche. Inoltre, questa configurazione verra utilizzata come
modello per tutte le nuove scansioni pianificate (tutte le scansioni personalizzate si
basano sulla configurazione corrente di Scansione file o cartelle specifiche).

12.2.3. Scansione Anti-Rootkit

La scansione Anti-Rootkit ricerca sul computer la presenza di eventuali rootkit (
programmi e tecnologie in grado di coprire l'attivita dei malware nel computer). Se
viene rilevato un rootkit, cid non significa necessariamente che il computer sia infetto.
In alcuni casi, specifici driver o sezioni di applicazioni regolari possono venire rilevati
erroneamente come rootkit.

Avvio della scansione

E possibile avviare la scansione Anti-Rootkit direttamente dall'interfaccia di
scansione facendo clic sull'icona di scansione. Non & necessario configurare ulteriori
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impostazioni specifiche per questo tipo di scansione. La scansione verra avviata
immediatamente nella finestra di dialogo Scansione in esecuzione (vedere la
schermata). La scansione puo essere temporaneamente interrotta (Sospendi) oppure
annullata (Arresta) se necessario.

AYG File Server Edition 2011

i Guidain linea

W AVG Scansione Anti-Rootkit in esecuzione.
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Modifica della configurazione della scansione

La scansione Anti-Rootkit viene sempre avviata in base alle impostazioni predefinite
e la modifica dei parametri di scansione & accessibile solo dalla finestra di dialogo

Impostazioni AVG avanzate / Anti-Rootkit. Nell'interfaccia di scansione &

disponibile la seguente configurazione, ma solo mentre la scansione € in esecuzione:

e Scansione automatica: & possibile utilizzare il dispositivo di scorrimento per
modificare la priorita del processo di scansione. Per impostazione predefinita, la
priorita & impostata sul livello medio (Scansione automatica) per ottimizzare la
velocita del processo di scansione e I'utilizzo delle risorse di sistema. In
alternativa, & possibile eseguire il processo di scansione piu lentamente cosi da
ridurre al minimo il carico sulle risorse di sistema (utile quando é necessario
lavorare al computer ma la durata della scansione non influisce) o piu
velocemente con requisiti di risorse di sistema piu elevati (ad esempio quando
l'utente é temporaneamente lontano dal computer).

o Impostazioni di scansione aggiuntive: questo collegamento apre una nuova
finestra di dialogo Impostazioni di scansione aggiuntive in cui € possibile
definire eventuali condizioni per l'arresto del computer correlate alla scansione
Anti-Rootkit (Arresta computer al completamento della scansione o
eventualmente Forza arresto se il computer é bloccato):
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¥ Impostazioni di scansione aggiuntive E

Opzioni arresto computer
[ Arresta computer al completamento dela scansione
Forza arresto se il computer & hloccato

B o

12.3. Scansione in Esplora risorse

Oltre alle scansioni predefinite avviate per l'intero computer o per le aree selezionate,
AVG File Server 2011 offre l'opzione di scansione rapida di un oggetto specifico
direttamente nell'ambiente Esplora risorse. Se si desidera aprire un file sconosciuto e
non si € sicuri del contenuto, € possibile decidere di eseguire un controllo su richiesta.
Procedere come segue:

Share with
Restore previous versions
M Scansione con AVG

Include in library 3

Send to 3
Cut
Copy

Create shortcut
Delete

Rename

Properties

e In Esplora risorse evidenziare il file o la cartella che si desidera verificare

e Fare clic con il pulsante destro del mouse sull'oggetto per aprire il menu di
scelta rapida

e Selezionare l'opzione Scansione con AVG per eseguire la scansione con AVG
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12.4. Scansione da riga di comando

In AVG File Server 2011 ¢ possibile eseguire la scansione dalla riga di comando. Ad
esempio, € possibile utilizzare questa opzione sui server oppure durante la creazione di
uno script batch da avviare automaticamente dopo l'avvio del computer. Dalla riga di
comando & possibile avviare la scansione con la maggior parte dei parametri forniti
nell'interfaccia utente grafica di AVG.

Per avviare la scansione AVG dalla riga di comando, eseguire il seguente comando dalla
cartella in cui é stato installato AVG:

e avgscanx per sistemi operativi a 32 bit

e avgscana per sistemi operativi a 64 bit

Sintassi del comando

La sintassi del comando € la seguente:

e avgscanx /parametro ... ad esempio avgscanx /comp per la scansione
dell'intero computer

e avgscanx /parametro /parametro .. nel caso di pilu parametri, questi
devono essere allineati in una riga e separati da uno spazio e dal carattere
della barra (/)

e se per un parametro &€ necessario fornire un valore specifico (ad esempio, il
parametro /scan richiede informazioni relative alle aree del computer di cui
eseguire la scansione ed & necessario fornire il percorso esatto della sezione
selezionata), i valori vengono separati da punto e virgola. Ad esempio:
avgscanx /scan=C:\;D:\

Parametri di scansione

Per visualizzare una panoramica completa dei parametri disponibili, digitare il rispettivo
comando insieme al parametro /? o /HELP (ad esempio avgscanx /?). Nota: l'unico
parametro obbligatorio & /SCAN, che consente di specificare quali aree del computer
devono essere sottoposte a scansione. Per spiegazioni piu dettagliate delle opzioni,

vedere la panoramica dei parametri da riga di comando.

Per eseguire la scansione, premere Invio. Durante la scansione & possibile arrestare il
processo premendo Ctri+C oppure Ctri+Pausa.

Scansione CMD avviata dall'interfaccia grafica

Quando viene eseguita la modalita provvisoria di Windows, & inoltre possibile avviare la
scansione da riga di comando dall'interfaccia utente grafica. La scansione verra
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avviata dalla riga di comando. La finestra di dialogo Compositore riga di comando
consente solo di specificare la maggior parte dei parametri di scansione nella comoda
interfaccia grafica.

Poiché questa finestra di dialogo & accessibile solo nella modalita provvisoria di
Windows, per ulteriori informazioni consultare il file della Guida aperto direttamente
dalla finestra di dialogo.

12.4.1. Parametri scansione CMD

Di seguito viene fornito un elenco di tutti i parametri disponibili per la scansione dalla
riga di comando:

e /SCAN Scansione file o cartelle specifiche /SCAN=percorso;
percorso (ad esempio /SCAN=C:\;D:\)

e /COMP Scansione intero computer

e /HEUR Usa analisi euristica

o /EXCLUDE Escludi percorso o file dalla scansione

e /@ File di comando /nome file/

o /EXT Esegui scansione su queste estensioni /ad esempio

EXT=EXE,DLL/

o /NOEXT Non eseguire scansione su queste estensioni /ad esempio
NOEXT =IPG/

e /ARC Esegui scansione su archivi

e /CLEAN Pulisci automaticamente

o /TRASH Sposta file infetti in Quarantena virus

o /QT Controllo rapido

o /MACROW Segnala macro

o« /PWDW Rapporto sui file protetti da password

o /IGNLOCKED Ignora file bloccati

e /REPORT Rapporto sul file /nome file/

o /REPAPPEND Allega al file rapporto

e /REPOK Segnala file non infetti come OK

o /NOBREAK Non consentire interruzione CTRL-BREAK

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

e /BOOT Abilita controllo MBR/BOOT

e /PROC Scansione dei processi attivi

» /PUP Segnala "Programmi potenzialmente indesiderati"

e /REG Scansione Registro di sistema

e /COO Esegui scansione dei cookie

o /? Visualizza la Guida sull'argomento

o /HELP Visualizza la Guida sull'argomento

o /PRIORITY Imposta priorita scansione /bassa, automatica, alta/

(vedere Impostazioni avanzate / Scansioni)

¢ /SHUTDOWN Arresta computer al completamento della scansione

o /FORCESHUTDOWN Forza arresto del computer al completamento della
scansione

o /ADS Esegui scansione flussi di dati alternativi (solo NTFS)

e /ARCBOMBSW Segnala file di archivio ricompressi

12.5. Pianificazione di scansioni

AVG File Server 2011 consente di eseguire scansioni su richiesta (ad esempio quando
si sospetta che un'infezione sia stata trasferita nel computer) oppure in base a una
pianificazione. Si consiglia di eseguire le scansioni in base a una pianificazione: in
questo modo ci si assicura che il computer sia protetto da possibili infezioni e non &
necessario preoccuparsi dell'avvio della scansione.

Scansione intero computer deve essere avviata regolarmente, almeno una volta alla
settimana. Tuttavia, se possibile, avviare la scansione dell'intero computer ogni giorno,
come impostato nella configurazione predefinita della pianificazione della scansione. Se
il computer € sempre acceso, & possibile pianificare le scansioni fuori dagli orari di
lavoro. Se il computer rimane a volte spento, & possibile pianificare I'esecuzione delle
scansioni all'avvio del computer, nel caso in cui l'attivita non sia stata eseguita.

Per creare nuove pianificazioni di scansioni, vedere l'interfaccia di scansione di AVG e
individuare la sezione inferiore denominata Pianificazione scansioni:
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Pianificazione scansioni

Fare clic sull'icona grafica all'interno della sezione Pianificazione scansioni per aprire
una nuova finestra di dialogo Pianificazione scansioni in cui & disponibile un elenco di
tutte le scansioni pianificate al momento:
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e Aggiungi pianificazione scansione: il pulsante consente di aprire la finestra
di dialogo Impostazioni per scansione pianificata , scheda Impostazioni
pianificazione. In questa finestra di dialogo € possibile specificare i parametri
del nuovo controllo definito.

e Modifica pianificazione scansione: il pulsante pud essere utilizzato solo se &
stato selezionato in precedenza un controllo esistente dall'elenco dei controlli
pianificati. In tal caso il pulsante e visualizzato come attivo e, selezionandolo,
si passa alla finestra di dialogo Impostazioni per scansione pianificata ,
scheda Impostazioni pianificazione. 1 parametri del controllo selezionato
sono gia specificati in questa sezione e possono essere modificati.

o Elimina pianificazione scansione: questo pulsante € attivo anche se & stato
selezionato in precedenza un controllo esistente dall'elenco dei controlli
pianificati. E possibile eliminare il controllo dall'elenco selezionando il pulsante di
controllo. Tuttavia, & possibile imuovere solo i controlli personali; non &
possibile eliminare Pianificazione scansione intero computer preimpostata
all'interno delle impostazioni predefinite.

e Indietro: consente di tornare all'interfaccia di scansione di AVG

12.5.1. Impostazioni pianificazione

Per pianificare un nuovo controllo e il relativo avvio regolare, accedere alla finestra di
dialogo Impostazioni per il controllo pianificato (fare clic sul pulsante Aggiungi
pianificazione scansione nella finestra di dialogo Pianificazione scansioni). La
finestra di dialogo & suddivisa in tre schede: Impostazioni pianificazione- vedere
limmagine in basso (la scheda predefinita cui si viene automaticamente reindirizzati),

Scansione da eseguire e File da sottoporre a scansione.
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Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente il controllo pianificato e
riattivarlo secondo le necessita.

Quindi, assegnare un nome alla scansione da creare e pianificare. Digitare il nome nel
campo di testo dalla voce Nome. Denominare le scansioni assegnando nomi brevi,
descrittivi e appropriati per poterle riconoscere piu facilmente in futuro.

Esempio: non e appropriato denominare una scansione "Nuova scansione" o
"Scansione personale" poiché questi nomi non fanno riferimento agli elementi
sottoposti a scansione. Un esempio di un buon nome descrittivo potrebbe essere
"Scansione aree di sistema" e cosi via. Inoltre, non é necessario specificare nel nome
della scansione se si tratta di una scansione dellintero computer oppure relativa solo
ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione specifica
della scansione dei file e delle cartelle selezionati.

In questa finestra di dialogo & possibile definire ulteriormente i seguenti parametri della
scansione:

* Pianificazione in esecuzione: consente di specificare gli intervalli di tempo
per l'avvio della nuova scansione pianificata. E possibile definire l'ora dall'avvio
ripetuto della scansione dopo un certo periodo di tempo (Esegui ogni...) o
definendo data e ora esatte (Esegui a un orario specifico...) oppure
definendo un evento a cui dovra essere associato l'avvio della scansione (
Azjone in base all'avvio del computer).

e Opzioni di pianificazione avanzate: questa sezione consente di definire le
circostanze in cui deve essere avviata o non avviata la scansione se |l
computer si trova in modalita basso consumo oppure se & completamente
spento.

Pulsanti di controllo delle impostazioni per la finestra di dialogo della scansione
pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione, Scansione
da eseguire e File da sottoporre a scansione). Ciascun pulsante mantiene la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, selezionare il pulsante
per salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo

predefinita dell'interfaccia di scansione di AVG.
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12.5.2. Scansione da eseguire
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Nella scheda Scansione da eseguire €& presente un elenco di parametri che possono
essere attivati o disattivati facoltativamente. Per impostazione predefinita, la maggior
parte dei parametri € attivata e la funzionalita verra applicata durante la scansione. A
meno che non esista un motivo valido per modificare le impostazioni, si consiglia di
mantenere la configurazione predefinita:

o Correggi/Rimuovi infezioni automaticamente (attivata per impostazione
predefinita): se viene identificato un virus durante la scansione, puo essere
corretto automaticamente se & disponibile una soluzione. Se il file infetto non
puo essere corretto automaticamente o se si decide di disattivare questa
opzione, si ricevera un messaggio di notifica della presenza di un virus e si
dovra decidere I'azione da intraprendere sull'infezione rilevata. L'azione
consigliata consiste nello spostare il file infetto in Quarantena virus.

o Segnalazione di programmi potenzialmente indesiderati e minacce
spyware (attivata per impostazione predefinita): selezionare questa casella di
controllo per attivare il motore Anti-Spyware ed eseguire la scansione per
ricercare spyware e virus. Gli spyware rappresentano una categoria di
malware anomala: anche se solitamente costituiscono un rischio per la
sicurezza, alcuni di questi programmi possono essere installati
intenzionalmente. Si consiglia di mantenere questa funzionalita attivata in
quanto consente di aumentare la protezione del computer.

o Segnalazione di set potenziati di programmi potenzialmente indesiderati
(disattivata per impostazione predefinita): selezionare questa casella di
controllo per rilevare pacchetti estesi di spyware, programmi perfettamente
normali e innocui al momento dell'acquisto diretto presso il produttore, ma
utilizzabili a scopi dannosi successivamente. Si tratta di una precauzione
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Quindi,

aggiuntiva che aumenta ulteriormente la protezione del computer, ma che
potrebbe bloccare programmi legittimi, pertanto l'opzione & disattivata per
impostazione predefinita.

Scansione cookie di rilevamento (disattivata per impostazione predefinita):
questo parametro del componente Anti-Spyware stabilisce che i cookie
devono essere rilevati durante la scansione (i cookie HTTP vengono utilizzati
per autenticare, rilevare e mantenere informazioni specifiche sugli utenti, quali
le preferenze dei siti o il contenuto dei carrelli elettronici).

Scansione all'interno degli archivi (disattivata per impostazione predefinita
): questo parametro stabilisce che la scansione deve controllare tutti i file
anche se inclusi all'interno di un tipo di archivio, quale ZIP, RAR e cosi via.

Usa analisi euristiche (attivata per impostazione predefinita): I'analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) sara uno dei metodi utilizzati
per il rilevamento di virus durante la scansione.

Scansione ambiente di sistema (attivata per impostazione predefinita): la
scansione verra eseguita anche sulle aree di sistema del computer.

Attiva scansione completa (disattivata per impostazione predefinita): in
situazioni specifiche (ad esempio se si sospetta che il computer sia stato
infettato) per maggiore sicurezza € possibile selezionare questa opzione per
attivare gli algoritmi di scansione pil completi che esamineranno anche le aree
del computer che difficilmente vengono infettate. Tenere presente tuttavia che
guesto metodo e piuttosto dispendioso in termini di tempo.

e possibile modificare la configurazione della scansione come segue:
Impostazioni di scansione aggiuntive: il collegamento consente di aprire
una nuova finestra di dialogo Impostazioni di scansione aggiuntive in cui

possibile specificare i seguenti parametri:

.' p ioni di scansione aggiunti -ﬂ

Opzioni arresto computer

[7] Arresta computer al completamento della scansione
Forza arresto se il computer & bloccato

Tipi di file per la scansione
(@ Tutti i tipi di file
Definire le estensioni escluse:

@ Tipi di file selezionati
[¥] Scansione dei soli file infettabil

[C] scansione file multimediali
Definire le estensioni incluse:

Effettuare fa scansione dei file senza estensioni

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

0 Opzioni arresto computer: consente di decidere se il computer deve
essere arrestato automaticamente al termine del processo di scansione.
Dopo aver confermato questa opzione (Arresta computer al
completamento della scansione), viene attivata una nuova opzione
che consente l'arresto del computer anche se & correntemente bloccato
(Forza arresto se il computer é bloccato).

o Definire i tipi di file per la scansione: specificare se si desidera
sottoporre a scansione:

» Tutti i tipi di file con la possibilita di definire le eccezioni fornendo un
elenco di estensioni di file separate da virgola da non sottoporre a
scansione;

» Tipi di file selezionati: ¢ possibile specificare che si desidera
sottoporre a scansione solo file potenzialmente infettabili (/ file che
non possono essere infettati non verranno sottoposti a scansione, ad
esempio alcuni file di testo normale o altri file non eseguibili), inclusi i
file multimediali (file video e audio; se non si seleziona questa casella,
il tempo di scansione risultera ulteriormente ridotto, poiché questi file
sono spesso di grandi dimensioni e non facilmente infettabili dai virus.
). Anche in questo caso, & possibile specificare tramite le estensioni
quali file devono essere sempre sottoposti a scansione.

» Facoltativamente, € possibile sottoporre a scansione i file senza
estensione tramite Effettuare la scansione dei file senza
estensioni: questa opzione & attivata per impostazione predefinita e
si consiglia di non modificare questa impostazione a meno che non
siano presenti motivi validi per farlo. I file senza estensione sono
piuttosto sospetti e devono essere sempre sottoposti a scansione.

e Regola la velocita di completamento della scansione: & possibile utilizzare
il dispositivo di scorrimento per modificare la priorita del processo di scansione.
Il livello medio ottimizza la velocita del processo di scansione e l'uso delle
risorse di sistema. In alternativa, & possibile eseguire il processo di scansione
pill lentamente cosi da ridurre al minimo il carico sulle risorse di sistema (utile
quando € necessario lavorare al computer ma la durata della scansione non
influisce) o piu velocemente con requisiti di risorse di sistema piu elevati (ad
esempio quando l'utente é temporaneamente lontano dal computer).

o Imposta rapporti di scansione aggiuntivi: il collegamento consente di aprire
una nuova finestra di dialogo Rapporti di scansione in cui & possibile
selezionare quali tipi di rilevamenti segnalare:
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¥ Rapporti di scansione
Scansione rapporti

[CIRapporto archivi protetti da password
[CIRapporto documenti protetti da password
[CIRapporto file bloccati

[CIRapporto file con macro

[C1Rapporto estensioni nascoste

| OK | | Annulla |

Nota: per impostazione predefinita, la configurazione della scansione € impostata per
garantire prestazioni ottimali. A meno che non esista un motivo valido per modificare
l'impostazione della scansione, si consiglia di mantenere la configurazione predefinita.
Le eventuali modifiche alla configurazione devono essere eseguite solo da utenti
esperti. Per ulteriori opzioni di configurazione della scansione vedere la finestra di
dialogo Impostazioni avanzate accessibile dalla voce del menu di sistema
Strumenti / Impostazioni avanzate.

Pulsanti di controllo

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione, Scansione
da eseguire e File da sottoporre a scansione). Ciascun pulsante mantiene la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, selezionare il pulsante
per salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG.
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12.5.3. File da sottoporre a scansione
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Nella scheda File da sottoporre a scansione ¢ possibile definire se si desidera
pianificare la scansione dell'intero computer o la scansione di file o0 cartelle specifiche.

Se si seleziona la scansione di cartelle o file specifici, nella parte inferiore di questa
finestra di dialogo viene attivata la struttura visualizzata che consente di specificare le
cartelle da sottoporre a scansione (espandere le voci facendo clic sul nodo "+" finché
non viene individuata la cartella da sottoporre a scansione). E possibile selezionare piu
cartelle facendo clic sulle rispettive caselle. Le cartelle selezionate verranno
visualizzate nel campo di testo nella parte superiore della finestra di dialogo e nel menu
a discesa verra mantenuta la cronologia delle scansioni selezionate per riferimento
futuro. In alternativa, € possibile immettere manualmente il percorso completo della
cartella desiderata (se si immettono piu percorsi, € necessario separarli con un punto
e virgola senza ulteriori spazi).

All'interno della struttura € inoltre possibile visualizzare un ramo denominato Percorsi
speciali. Di seguito € disponibile un elenco delle posizioni che verranno sottoposte a
scansione se verra selezionata la relativa casella di controllo:
e Dischi rigidi locali: tutti i dischi rigidi del computer
e Programmi

0 C:\Programmi\

0 nella versione a 64 bit C:\Programmi (x86)

e Cartella Documenti
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0 per Windows XP: C:\Documents and Settings\utente
predefinito\Documenti\

o per Windows Vista/7: C:\Users\utente\Documenti\

e Documenti condivisi

0 per Windows XP: C:\Documents and Settings\All Users\Documenti
condivisi\

o per Windows Vista/7: C:\Users\Public\Documenti condivisi\
e Cartella Windows: C:\Windows\
e Altro

0 Unita di sistema: disco rigido su cui & installato il sistema operativo
(solitamente C:)

0 Cartella di sistema: C:\Windows\System32\

0 Cartella file temporanei: C:\Documents and Settings\utente\Local\ (
Windows XP) oppure C:\Users\utente\AppData\Local\Temp\ (Windows
Vista/7)

0 File temporanei di Internet: C:\Documents and Settings\utente\Local
Settings\Temporary Internet Files\ (Windows XP); oppure C:
\Users\utente\AppData\Local\Microsoft\Windows\Temporary Internet
Files (Windows Vista/7)

Pulsanti di controllo delle impostazioni per la finestra di dialogo della scansione
pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione, Scansione
da eseguire e File da sottoporre a scansione). Ciascun pulsante mantiene la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo

predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, selezionare il pulsante

per salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo

predefinita dell'interfaccia di scansione di AVG.
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12.6. Panoramica di Risultati scansione
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La finestra di dialogo Panoramica risultati di scansione é accessibile dall'interfaccia
di scansione di AVG tramite il pulsante Cronologia scansione. Nella finestra di dialogo
e contenuto l'elenco di tutte le scansioni avviate in precedenza e le informazoni dei
risultati relativi:

e Nome: nome della scansione; pud essere il nome di una delle scansioni
predefinite o il nome assegnato alla propria scansione pianificata. Ciascun nome
include un'icona che indica i risultati della scansione:

El - il colore verde indica che non & stata rilevata alcuna infezione
durante la scansione

El - il colore blu indica che & stata rilevata un'infezione durante la
scansione ma l'oggetto infetto & stato rimosso automaticamente

El- il colore rosso indica che & stata rilevata un'infezione durante la
scansione ma non & stato possibile rimuoverla.

Ciascuna icona puo essere intera o suddivisa in due parti: l'icona intera
indica una scansione completata correttamente, l'icona suddivisa in due
indica una scansione annullata o interrotta.

Nota: per informazioni dettagliate su ciascuna icona vedere la finestra
di dialogo Risultati scansione accessibile tramite il pulsante
Visualizza dettagli (nella parte inferiore della finestra di dialogo).
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e Ora diinizio: data e ora di avvio della scansione

e Ora difine: data e ora del completamento della scansione

e Oggetti controllati: numero di oggetti controllati durante la scansione

e Infezioni: numero delle infezioni da virus rilevate / rimosse

e Spyware : numero di spyware rilevato / rimosso

e Avvisi: numero di oggetti sospetti

e Rootkit: numero di rootkit

o Informazioni registro di scansione: informazioni relative all'andamento e al

risultato della scansione (in genere in relazione alla finalizazzione o
all'interruzione)

Pulsanti di controllo

I pulsanti di controllo per la finestra di dialogo Panoramica risultati di scansione
sono i seguenti:

o Visualizza dettagli: selezionare questa opzione per accedere alla finestra di
dialogo Risultati scansione e visualizzare dati dettagliati relativi alla scansione
selezionata

e Elimina risultato: selezionare questa opzione per rimuovere la voce
selezionata dalla panoramica dei risultati di scansione

o Indietro: consente di tornare alla finestra di dialogo predefinita dell'interfaccia
di scansione di AVG

12.7. Dettagli di Risultati scansione

Se nella finestra di dialogo Panoramica risultati di scansione ¢ selezionata una
scansione specifica, & possibile fare clic sul pulsante Visualizza dettagli per passare
alla finestra di dialogo Risultati scansione che contiene i dati dettagliati sul corso e
sui risultati della scansione selezionata.

La finestra di dialogo € suddivisa in altre schede:

o Panoramica dei risultati: questa scheda viene visualizzata tutte le volte e
fornisce i dati statistici che descrivono l'avanzamento della scansione

o Infezioni: questa scheda viene visualizzata solo se durante la scansione &
stata rilevata un'infezione da virus

e Spyware: questa scheda viene visualizzata solo se durante la scansione &
stato rilevato spyware
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e Avvisi: questa scheda viene visualizzata, ad esempio, se sono stati rilevati
cookie durante la scansione

e Rootkit: questa scheda viene visualizzata solo se durante la scansione sono
stati rilevati rootkit

o Informazioni: questa scheda viene visualizzata solo se sono state rilevate
alcune potenziali minacce non classificabili in nessuna delle categorie suddette;
nella scheda viene visualizzato un messaggio di avviso sul rilevamento. Inoltre,
qui sono disponibili informazioni sugli oggetti che non & stato possibile
sottoporre a scansione (ad esempio archivi protetti da password).

12.7.1. Scheda Panoramica dei risultati

A¥G File Server E

File ol 5 Guida in inea

[T

AVG Protezione garantita.

5 . Tutte le funzionalita di pro e funzionano correttamente
. File Server Edition

Risultati scansione

M Panoramica J Pamararica dei risultati | Infezioni | Spyware |
Sransione "Scansione estensione shell” completata.
™ componenti server

Q) Rilewati 4 Rimossi e corretti £ Man rimassi né corretti
gt Infezioni 3 0 3
o Soyware 2 0 2
Opzioni di scansione
#, Aggiorna adesso

Cartelle selezionate per la ChDocuments and Settings\administratorDesktop’Adweare; T
Scansione avviata: Tuesday, October 19, 2010, 10:40:56 P
Scansione completata; Tuesday, October 19, 2010, 10:40:58 PM (1 secondi)
Totale oggetti sottoposti a 10
Utente che ha avviato la Administrator

Esporta panoramica nel file..,

DB wirus: Rimuovi nan comette |

Versione AVG: 10,
ﬁ La scansione & completata.

Scadenza licenz

¥ Visualizza notifica

Nella scheda Risultati scansione sono contenuti i dettagli delle statistiche con
informazioni in relazione a:

e infezioni da virus / spyware rilevate
e infezioni da virus / spyware rimosse

e numero di infezioni da virus / spyware che non & possibile rimuovere o
correggere

Inoltre, sono contenute informazioni sulla data e sull'ora esatte di avvio della

scansione, sul numero totale di oggetti sottoposti a scansione, sulla durata della
scansione e sul numero di errori che si sono verificati durante la scansione.

Pulsanti di controllo
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In questa finestra di dialogo & disponibile solo un pulsante di controllo. Il pulsante
Chiudi risultati consente di tornare alla finestra di dialogo Panoramica risultati di
scansione.

12.7.2. Scheda Infezioni

A¥G File Server E
File ] Guida

o AVG Protezione garantita
File S " B Tutte le funzionalita di pro INzionano correttamer

Risultati scansione
| Panaramica dei risultati Infezioni I Spyware |
= File Infezione RisLitat
F- | C:\Documents and Settings\Administrator\Deskta... | Trojan BackDoor. Generic12, BHIA
£ C\Docurnents and SettingshAdrministratoriDeskto...  Trojan BackDoor Mirootkit, & Infetta
£ C\Docurnerts and SettingsadministratoriDeskto...  Virus identificato EICAR_Test Infetta
4] | i
" - Wisualizza dettagli Rimuowi selezionate | | Rimuovi nan corette ‘
DB wirus:
versione 1 10.0.1136
Scadenza
ﬁ La scansione & completata.
¥ Yisuali. tiffi
1sualizza notihca .

La scheda Infezioni viene visualizzata nella finestra di dialogo Risultati scansione
solo se e stata rilevata un'infezione da virus durante la scansione. La scheda &
suddivisa in tre sezioni in cui sono contenute le seguenti informazioni:

e File: percorso completo della posizione originale dell'oggetto infetto

o Infezioni: nome del virus rilevato (per informazioni dettagliate su virus
specifici, consultare I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto infetto rilevato durante la
scansione:

o Infetto: I'oggetto infetto & stato rilevato e lasciato nella sua posizione
originale (ad esempio, se é stata disattivata l'opzione di correzione
automatica nelle impostazioni di una scansione specifica)

0 Corretto: I'oggetto infetto & stato corretto automaticamente e lasciato
nella sua posizione originale

0 Spostato in Quarantena virus: |'oggetto infetto € stato spostato in
Quarantena virus

o Eliminato: l'oggetto infetto & stato eliminato
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0 Aggiunto alle eccezioni PUP: |'oggetto rilevato & stato classificato come

eccezione ed & stato aggiunto all'elenco delle eccezioni PUP (configurato
nella finestra di dialogo Eccezioni PUP delle impostazioni avanzate)

0 File bloccato: non verificato - I'oggetto corrispondente € bloccato
pertanto AVG non ¢ in grado di sottoporlo a scansione

0 Oggetto potenzialmente pericoloso: |'oggetto & stato rilevato come
potenzialmente pericoloso ma non infetto (potrebbe contenere macro, ad
esempio); l'informazione deve essere considerata solo come un avviso

o E necessario riavviare il computer per concludere I'operazione: non

€ possibile rimuovere l'oggetto infetto. Per rimuoverlo definitivamente, &
necessario riavviare il computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

e Visualizza dettagli: il pulsante consente di aprire una nuova finestra di
dialogo relativa alle informazioni dettagliate sull'oggetto:

Informazioni dettagliate sui risultati della scansione
Nome proprieta Valore proprieta
Mome oggetto C:\Users\User.PC10\Desktop\Rootkith_root_.sys

Mome rilevamento  Trojan BackDoor.Generic12.BHIA
Tipo di oggetto file

Tipo SDK Core
Risultato Spostato in Quarantena virus
Cronologia azioni Spostato in Quarantena virus

In questa finestra di dialogo sono disponibili informazioni dettagliate
sull'oggetto infetto rilevato (ad esempio nome e posizione dell'oggetto
infetto, tipo di oggetto, tipo di SDK, risultato del rilevamento e cronologia
delle azioni correlate all'oggetto rilevato). I pulsanti Indietro / Avanti
consentono di visualizzare informazioni su rilevamenti specifici. Utilizzare il
pulsante Chiudi per chiudere questa finestra di dialogo.

e Rimuovi selezionate: utilizzare il pulsante per spostare l'oggetto rilevato
selezionato in Quarantena virus

e Rimuovi non corrette: questo pulsante consente di eliminare tutti gli oggetti
rilevati che non possono essere corretti né spostati in Quarantena virus
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e Chiudi risultati: consente di uscire dalla panoramica delle informazioni
dettagliate e di tornare alla finestra di dialogo Panoramica risultati di
scansione

12.7.3. Scheda Spyware

A¥G File Server E
File ] Guida

AVG Protezione garantita

5 . Tutte le funzionalita di pro INzionano correttamer
. File Server Edition

Risultati scansione
| Panaramica dei risuttati | Infezioni | Spyware |
| ~[Fle Infezione Risultati
f- | C:\Documents and Settings!, ator 0... | Adware Generic.1Z O
3 C\Docurnents and Settings\administratoriDeskto,..  Adware Generic.IP Oggett
4] | i
" - Wisualizza dettagli Rimuowi selezionate | | Rimuovi nan corette ‘
DB wirus:
versione 1 10.0.1136
Scadenza
ﬁ La scansione & completata.
¥ Visuali tifi
1sualizza notihca i |

La scheda Spyware ¢ visualizzata nella finestra di dialogo Risultati scansione solo se
durante la scansione sono stati rilevati spyware. La scheda € suddivisa in tre sezioni in
cui sono contenute le seguenti informazioni:

e File: percorso completo della posizione originale dell'oggetto infetto

o Infezioni: nome dello spyware rilevato (per informazioni dettagliate su virus
specifici, consultare I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto rilevato durante la
scansione:

o Infetto: I'oggetto infetto & stato rilevato e lasciato nella sua posizione
originale (ad esempio, se & stata disattivata 'opzione di correzione
automatica nelle impostazioni di una scansione specifica)

0 Corretto: I'oggetto infetto & stato corretto automaticamente e lasciato
nella sua posizione originale

0 Spostato in Quarantena virus: |'oggetto infetto € stato spostato in
Quarantena virus

o Eliminato: l'oggetto infetto & stato eliminato
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0 Aggiunto alle eccezioni PUP: |'oggetto rilevato & stato classificato come

eccezione ed & stato aggiunto all'elenco delle eccezioni PUP (configurato
nella finestra di dialogo Eccezioni PUP delle impostazioni avanzate)

0 File bloccato: non verificato : I'oggetto corrispondente & stato bloccato
pertanto AVG non ¢ in grado di sottoporlo a scansione

0 Oggetto potenzialmente pericoloso: |'oggetto & stato rilevato come
potenzialmente pericoloso ma non infetto (potrebbe contenere macro, ad
esempio); l'informazione deve essere considerata solo come un avviso

o E necessario riavviare il computer per concludere I'operazione: non

€ possibile rimuovere l'oggetto infetto. Per rimuoverlo definitivamente, &
necessario riavviare il computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

e Visualizza dettagli: il pulsante consente di aprire una nuova finestra di
dialogo relativa alle informazioni dettagliate sull'oggetto:

Informazioni dettagliate sui risultati della scansione

Nome proprieta Valore proprieta

Mome oggetto C:\Users\User.PC10\Desktop\Rootkith_root_.sys
Mome rilevamento  Trojan BackDoor.Generic12.BHIA
Tipo di oggetto file

Tipo SDK Core
Risultato Spostato in Quarantena virus
Cronologia azioni Spostato in Quarantena virus

In questa finestra di dialogo sono disponibili informazioni dettagliate
sull'oggetto infetto rilevato (ad esempio nome e posizione dell'oggetto
infetto, tipo di oggetto, tipo di SDK, risultato del rilevamento e cronologia
delle azioni correlate all'oggetto rilevato). I pulsanti Indietro / Avanti
consentono di visualizzare informazioni su rilevamenti specifici. Utilizzare il
pulsante Chiudi per uscire da questa finestra di dialogo.

e Rimuovi selezionate: utilizzare il pulsante per spostare l'oggetto rilevato
selezionato in Quarantena virus

e Rimuovi non corrette: questo pulsante consente di eliminare tutti gli oggetti
rilevati che non possono essere corretti né spostati in Quarantena virus
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e Chiudi risultati: consente di uscire dalla panoramica delle informazioni
dettagliate e di tornare alla finestra di dialogo Panoramica risultati di
scansione

12.7.4. Scheda Avvisi

La scheda Avvisi consente di visualizzare le informazioni relative agli oggetti
"sospetti" (file, generalmente) rilevati durante la scansione. Quando vengono rilevati
da Resident Shield, viene bloccato l'accesso a questi file. Esempi tipici di questo tipo
di rilevamenti sono: file nascosti, cookie, chiavi del Registro di sistema sospette,
archivi o documenti protetti da password e cosi via. Tali file non presentano minacce
dirette per il computer o la sicurezza. Le informazioni su questi file sono generalmente
utili in caso venga individuato adware o spyware sul computer. Se vengono individuati
solo Avvisi durante un test AVG, non é richiesto alcun intervento.

Questa € una breve descrizione degli esempio piu comuni di tali oggetti:

e File nascosti: i file nascosti, per impostazione predefinita, non sono visibili in
Windows e alcuni virus o altre minacce potrebbero tentare di evitare |l
rilevamento memorizzando i propri file con questo attributo. Se AVG segnala un
file nascosto che si ritiene dannoso, € possibile spostarlo in Quarantena virus
di AVG.

e Cookie: i cookie sono file di testo che vengono utilizzati dai siti Web per
memorizzare informazioni specifiche dell'utente, che vengono in seguito
utilizzate per caricare layout personalizzati del sito Web, pre-immettere il nome
utente e cosi via.

e Chiavi del Registro di sistema sospette: alcuni tipi di malware memorizzano
le proprie informazioni nel Registro di sistema di Windows per garantire che
vengano caricate all'avvio del computer o per estenderne gli effetti al sistema
operativo.

12.7.5. Scheda Rootkit

La scheda Rootkit visualizza informazioni sui rootkit rilevati durante la scansione se &
stata avviata la scansione anti-rootkit.

Un rootkit € un programma progettato per assumere il controllo di base di un sistema
senza autorizzazione da parte dei proprietari e dei gestori legittimi del sistema.
L'accesso all'hardware € raramente necessario poiché un rootkit dovra assumere il
controllo del sistema operativo in esecuzione sull'hardware. In genere, i rootkit
agiscono per nascondere la propria presenza sul sistema tramite sovversione o
espedienti relativi ai meccanismi di protezione standard del sistema operativo. Si tratta
spesso anche di trojan che ingannano gli utenti facendo loro credere di poter essere
eseguiti in tutta sicurezza sui sistemi. Le tecniche utilizzate a questo scopo possono
includere l'occultamento di processi in esecuzione dai programmi di monitoraggio oppure
di file o dati di sistema dal sistema operativo.

La struttura di questa scheda corrisponde sostanzialmente a quella della scheda
Infezioni o della scheda Spyware.
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12.7.6. Scheda Informazioni

Nella scheda Informazioni sono contenuti i dati sui rilevamenti che non possono
essere classificati come infezioni, spyware e cosi via. Non possono essere etichettati
come pericolosi anche se vanno considerati attentamente. Con la scansione di AVG &
possibile che vengano rilevati file non infetti, ma sospetti Questo tipo di file viene
segnalato come Avviso oppure Informazioni.

Le Informazioni sul livello di gravita possono essere segnalate per uno dei motivi
seguenti:

e Run-time compresso: il file & stato compresso con uno dei compressori run-
time meno comuni. Questa situazione puo indicare un tentativo di impedire la
scansione del file. Non tutte le segnalazioni di file di questo tipo indicano
tuttavia la presenza di un virus.

¢ Run-time compresso ricorsivo: la situazione & simile a quella descritta sopra,
ma meno frequente tra i programmi software di uso comune. Questo tipo di file
€ sospetto ed & consigliabile rimuoverlo o inviarlo per l'analisi.

e Archivio o documento protetto da password.: i file protetti da password non
possono essere sottoposti a scansione da AVG (o da altri programmi anti-
malware).

e Documenti con macro: il documento segnalato contiene macro che possono
essere dannose.

o Estensione nascosta: i file con estensioni nascoste potrebbero sembrare, ad
esempio, immagini, ma in realta sono file eseguibili (ad esempio immagine.jpg.
exe). La seconda estensione non €& visibile in Windows per impostazione
predefinita e AVG segnala tali file per impedirne lI'apertura accidentale.

e Percorso di file non appropriato: se un file di sistema importante viene
eseguito da un percorso diverso da quello predefinito (ad esempio winlogon.exe
eseguito da una cartella diversa da Windows), AVG segnala questa
discrepanza. In alcuni casi, i virus utilizzano nomi di processi di sistema
standard per rendere meno visibile la propria presenza nel sistema.

o File bloccato: il file segnalato & bloccato, pertanto non puo essere sottoposto
a scansione da AVG. Cio significa solitamente che il file viene costantemente
utilizzato dal sistema (ad esempio un file di scambio).
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12.8. Quarantena virus

o History = e ]

Event History

Severity Virus name Path to file
Infection  Wirus identified EICAR_Test C:\Users\User.PC10\Desktop\Eicar\eicar.com
Infection  Trojan horse BackDoaor.Ntrootkit. A C:\Users\User.PC10'\Desktop\Rootkit\deploy.exe
Infection  Trojan horse BackDoor.Generic12.BHIA  C:\Users\User.PC10'\Desktop\Rootkit\_root_.sys
PUP Adware Generic.IP C:\Users\User.PC10\Desktop\Hajzlich Adware\ 01210827
PUP Adware Generic.IZ C:\Users\User.PC10'\Desktop\Hajzlich Adware\01210828
Infection  Virus identified EICAR_Test C:\Users\User.PC10\Desktop\Hajzlici\Eicareicar.com
Infection  Trojan horse BackDoor.Ntrootkit. A C:\Users\User. PC10YDesktop\Hajzlich Rootkit\ deploy.exe
Infection  Trojan horse BackDoor.Generic12.BHIA  C:\Users\User.PC10'\Desktop\Hajzlicl\Rootkit\_root_.sys

< 1 | 3
Restare ‘ ‘ Restare As Details ‘ Delete ‘ ‘ Empty Vault ‘
7 Close

Quarantena virus € un ambiente protetto per la gestione degli oggetti sospetti o
infetti rilevati durante i controlli AVG. Se durante la scansione viene rilevato un
oggetto infetto e AVG non ¢ in grado di ripararlo automaticamente, viene richiesto
quale operazione eseguire sull'oggetto sospetto. La soluzione consigliata & spostare
l'oggetto in Quarantena virus per un'ulteriore elaborazione. Lo scopo principale di
Quarantena virus ¢ quello di conservare ciascun file eliminato per un periodo di tempo
sufficiente ad accertare che il file non sia pil necessario nella posizione originale. Se
l'assenza del file dovesse causare problemi, & possibile inviare il file in questione per
I'analisi o ripristinarlo nella posizione originale.

L'interfaccia di Quarantena virus viene aperta in una finestra separata e offre una
panoramica delle informazioni relative agli oggetti infetti messi in quarantena:

e Gravita: specifica il tipo di infezione (in base al livello di infezione; tutti gli
oggetti elencati possono essere certamente o potenzialmente infetti)

e Nome virus: specifica il nome dell'infezione rilevata in base all'Enciclopedia
dei virus (in linea)

e Percorso del file: percorso completo della posizione originale del file infetto
rilevato

o Nome oggetto originale: tutti gli oggetti rilevati inseriti nell'elenco sono stati
denominati con un nome standard assegnato da AVG durante il processo di
scansione. Se un oggetto aveva uno specifico nome originale conosciuto dal
sistema (ad esempio il nome di un allegato e-mail che non corrisponde al

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.



http://www.avg.com/cz-cs/informace-o-virech-a-hrozbach
http://www.avg.com/cz-cs/informace-o-virech-a-hrozbach

¥ AvG

contenuto effettivo dell'allegato), tale nome verra visualizzato in questa
colonna.

e Data di archiviazione: data e ora del rilevamento e dell'inserimento in
Quarantena virus

Pulsanti di controllo
I seguenti pulsanti di controllo sono accessibili dall'interfaccia di Quarantena virus:

e Ripristina: consente di ripristinare il file infetto nella posizione originale sul
disco

e Ripristina come: se si decide di spostare un oggetto infetto rilevato da
Quarantena virus in una cartella selezionata, utilizzare questo pulsante.
L'oggetto sospetto rilevato verra salvato con il nome originale. Se il nome
originale € sconosciuto, verra utilizzato il nome standard.

e Elimina: consente di rimuovere definitivamente il file infetto da Quarantena
virus

e Svuota Quarantena: elimina completamente tutto il contenuto di
Quarantena Virus. I file rimossi da Quarantena virus vengono eliminati in
modo definitivo dal disco (non vengono spostati nel Cestino).

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

13. Aggiornamenti di AVG

Mantenere AVG aggiornato &€ fondamentale per assicurare che tutti gli ultimi
virus scoperti vengano rilevati immediatamente.

Poiché gli aggiornamenti di AVG non vengono rilasciati in base ad alcuna pianificazione
fissa, ma in rapporto alla quantita e alla gravita di nuove minacce, si consiglia di
verificare la disponibilita di nuovi aggiornamenti almeno una volta al giorno o pil
spesso. Solo in questo modo & possibile assicurarsi che AVG File Server 2011 venga
mantenuto aggiornato anche durante la giornata.

13.1. Livelli di aggiornamento
AVG fornisce due livelli di aggiornamento selezionabili:

o Aggiornamento definizioni contiene le modifiche necessarie per una
protezione antivirus affidabile. In genere, non sono incluse eventuali modifiche
del codice e viene aggiornato solo il database delle definizioni. Questo
aggiornamento deve essere applicato non appena si rende disponibile.

o In Aggiornamento programma sono contenuti le modifiche, le correzioni e i
miglioramenti del programma.

Quando si pianifica un aggiornamento, & possibile selezionare il livello di priorita da
scaricare e applicare.

Nota: se gli orari di un aggiornamento del programma pianificato e di una scansione
pianificata dovessero coincidere, il processo di aggiornamento acquista priorita e la
scansione viene interrotta.

13.2. Tipi di aggiornamento
Sono disponibili due tipi di aggiornamento:

o Aggiornamento su richiesta ¢ un aggiornamento di AVG immediato che pud
essere eseguito in ogni momento secondo la necessita.

o Aggiornamento pianificato: all'interno di AVG ¢ inoltre possibile preimpostare
un piano di aggiornamento. L'aggiornamento pianificato viene quindi eseguito
periodicamente in base alla configurazione impostata. Ogni volta che sono
presenti nuovi file di aggiornamento nella posizione specificata, questi vengono
scaricati direttamente dal Web oppure dalla directory di rete. Quando non sono
disponibili nuovi aggiornamenti, non viene effettuata alcuna operazione.

13.3. Processo di aggiornamento

Il processo di aggiornamento puo essere avviato immediatamente in base alle necessita
dal collegamento rapido Aggiorna subito***. Questo collegamento &€ sempre
disponibile da tutte le finestre di dialogo dell'interfaccia utente di AVG. Tuttavia, si
consiglia di eseguire questi aggiornamenti a cadenza regolare come indicato nella
pianificazione dell'aggiornamento modificabile nel componente Gestore aggiornamenti.

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.




¥ AvG

Una volta avviato l'aggiornamento, AVG verifichera innanziutto se sono presenti nuovi
file di aggiornamento. In tal caso, AVG iniziera il download e avviera il processo di
aggiornamento. Durante il processo di aggiornamento si verra reindirizzati
allinterfaccia Aggiorna da cui & possibile visualizzare la rappresentazione grafica e la
panoramica dei parametri statistici rilevanti dell'avanzamento del processo (dimensione
file di aggiornamento, dati ricevuti, velocita di download, tempo trascorso e cosi via).

Nota: prima dell'avvio dell'aggiornamento di AVG viene creato un punto di ripristino
del sistema. Se il processo di aggiornamento non ha esito positivo e il sistema
operativo si blocca, é possibile ripristinare il sistema operativo nella configurazione
originale da questo punto. Questa opzione e accessibile tramite Start / Tutti i
programmi / Accessori / Utilita di sistema / Ripristino configurazione di sistema. L'uso
é consigliato ai soli utenti esperti.
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14. Cronologia

¥ Cronclogia

eventi

= =)

Cronologia Eventi

Quarantena virus

Data e ora evento

€ 9/10/2010, 5:12:43 PM
€9/10/2010, 5:12:47 PM
¥9/10/2010, 5:27:54 PM
€9/10/2010, 5:27:54 PM
€9/10/2010, 5:31:07 PM
€ 9/10/2010, 5:31:15 PM
©A9/10/2010, 5:34:17 PM
“19/10/2010, 5:34:49 PM
wA9/10/2010, 5:36:17 PM
«A9/10/2010, 5:36:19 PM
wA9/10/2010, 5:37:15 PM
wA9/10/2010, 5:54:22 PM
“A9/10/2010, 5:54:24 PM
wA9/10/2010, 7:35:45 PM
A9/11/2010, 9:04:40 AM
“A9/11/2010, 9:05:32 AM
wA9/11/2010, 9:07:41 AM
Q,9/11/2010, 9:13:01 AM
QL 9/11/2010, 9:13:01 AM
QL 9/11/2010, 9:28:03 AM
wAG/11/2010, 9:35:15 AM

- | Utente

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
SCRO2\User

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

Qrigine
General
General
General
General
General
General
Update
Update
Update
Update
Update
Update
Update
Update
Update
Update
Update
Scan
Scan
Scan
Update
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Descrizione evento

Awvio di AVG in corso.

Esecuzione di AVG in corso.

Arresto di AVG in corso.

AVG & stato arrestato.

Awvio di AVG in corso.

Esecuzione di AVG in corso.

Aggiornamento avviato.

Aggiornamento completato.

Aggiornamento avviato.

Aggiornamento completato.

Aggiornamento componente Anti-Spam avviate
Aggiornamento avviato.

Aggiornamento completato.

Aggiornamento componente Anti-Spam avviatc
Aggiornamento avviato.

Aggiornamento completato.

Aggiornamento componente Anti-Spam avviatc
E stato avviato il test Scansione utente.

E stato avviato il test Scansione utente.

1l test Scansione utente & stato completato. S
Aggiornamento componente Anti-Spam avviatc -

m
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1

] r

Chiudi

La finestra di dialogo Cronologia ¢ accessibile dal menu di sistema tramite la voce
Cronologia/Log della Cronologia Eventi. In questa finestra di dialogo & possibile
trovare un riepilogo di importanti eventi che si sono verificati durante l'attivita di AVG
File Server 2011. Nella Cronologia vengono registrati i seguenti tipi di evento:

e Informazioni sugli aggiornamenti dell'applicazione AVG

¢ Inizio, fine o arresto della scansione (inclusi i controlli eseguiti
automaticamente)

e Eventi connessi al rilevamento di virus (da parte di Resident Shield o della
scansione) inclusa la posizione in cui si sono verificati

e Altri eventi importanti

Per ciascun evento vengono indicate le seguenti informazioni:

o Data e ora evento indica la data e I'ora esatte in cui si & verificato l'evento

e Utente indica chi ha dato inizio all'evento

e Origine indica il componente di origine o altre parti del sistema AVG che hanno

attivato l'evento
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o Descrizione evento offre un breve riepilogo dell'evento che si & verificato

Pulsanti di controllo

e Svuota elenco: consente di eliminare tutte le voci contenute nell'elenco degli
eventi

e Aggiorna elenco: consente di aggiornare tutte le voci contenute nell'elenco
degli eventi
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15. Domande frequenti e assistenza tecnica
Se si verificano problemi con AVG, di tipo commerciale o tecnico, consultare la sezione

delle Domande frequenti del sito Web di AVG (http://www.avg.com).

Se non si riesce a risolvere il problema in questo modo, contattare il team
dell'Assistenza tecnica via e-mail. Utilizzare il modulo di contatto accessibile dal menu
di sistema tramite Guida in linea / Utilizza Guida in linea.
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