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1. Inleiding

Deze gebruikershandleiding bevat uitgebreide informatie over AVG File Server 2012.
Gefeliciteerd met uw aankoop van AVG File Server 2012!

AVG File Server 2012 is één van een reeks onderscheiden AVG-producten die zijn ontwikkeld om
uw gemoedsrust te bevorderen en uw senver wlledig te beschermen. Net als alle andere AVG-
producten is AVG File Server 2012 wlledig opnieuw vormgegeven, vanaf het fundament, om de
bekende en geroemde beweiliging van AVG aan te kunnen bieden op een nieuwe, meer
gebruikswriendelijke en efficiéntere manier.

AVG is ontwikkeld om de omgeving waarin uw computer en netwerk moeten functioneren, te
beschermen. Geniet van de wlledige bescherming van AVG.

Opmerking: in dit document staan beschrijvingen van specifieke functies van File Server Edition.
Als u informatie nodig hebt over andere functies van AVG, raadpleegt u de gebruik ershandleiding bij
de Internet Security Edition; daar staan alle details in. U kunt die handleiding downloaden van http://

Wwv.avg.com.
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2. AVG-installatievereisten

2.1. Ondersteunde besturingssystemen

AVG File Server 2012is ontworpen om werkstations/servers met de wlgende besturingssystemen
te beschermen:

e Windows 2003 Sener en Windows 2003 Sener x64 Edition (Senice Pack 1)
e Windows 2008 Sener en Windows 2008 Server x64 Edition

(en mogelijk hogere senicepacks voor bepaalde besturingssystemen)

2.2. Ondersteunde bestandsservers

De wlgende bestandsservers worden ondersteund:
o MS SharePoint 2003 Senver versie
o MS SharePoint 2007 Senver versie

. MS SharePoint 2010 Server versie

2.3. Hardwarevereisten

Minimale hardwarevereisten voor AVG File Server 2012:
¢ [ntel Pentium CPU 1,5 GHz
e 512 MB RAM-geheugen

e 470 MB wrije schijfruimte (voor de installatie)

Aanbewlen hardwarevereisten voor AVG File Server 2012:
¢ [ntel Pentium CPU 1,8 GHz
e 512 MB RAM-geheugen

e 600 MB wije schijfruimte (voor de installatie)
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3. AVG installatieprocedure

Voor installatie van AVG op uw computer dient u te beschikken over het nieuwste installatiebestand.
U kunt het installatiebestand gebruiken dat op de cd staat die onderdeel uitmaakt van de editie in de
doos, maar dat bestand kan verouderd zijn. We raden u daarom aan het nieuwste installatiebestand
online op te wagen. U kunt het bestand downloaden van de website van AVG (http://www.avg.com/

download?prd=msw)

Opmerking: er zijn twee installatiepak k etten voor uw product — voor de 32-bits versie van het
besturingssysteem (aangeduid met x86) en voor de 64-bits versie van het besturingssysteem
(aangeduid met x64). Download de versie die compatibel is met uw besturingssysteem..

Tijdens het installatieproces wordt naar uw licentienummer gewaagd. Zorg ervoor dat u het bij de
hand hebt wordat u met de installatie begint. Het nummer staat op de cd-hoes. Als u uw exemplaar
van AVG online hebt aangeschaft, hebt u het licentienummer per e-mail ontvangen.

Als u het installatiebestand hebt gedownload en opgeslagen op uw vaste schijf, kunt u de

installatieprocedure starten. De installatieprocedure bestaat uit een reeks dialoogvensters met
steeds een korte beschrijving bij elke stap. Hieronder wolgt een toelichting op de dialoogvensters:

3.1. Start van installatie

Installatieprogramma AVG-software

wr

AVG

Welkom bij het installatieprogramma

Uinstalleert AVG nu met functionaliteit voor Safe Search. INederIands j

Door dit product te installeren gaat u akkoord met de voorwaarden van de licentieovereenkomt voor AVG 2012 en de Melding
eerlijke verwerking voor AVG:
-

BELANGRIK: LEES DEZE OVEREEMNKOMST ZORGWULDIG DOOR. HET IS EENM
WETTELIK CONTRACT OWER HET GEBRUIK AN DE SOFTWARE, BEPAALDE DIEMSTEN
DIE AvG TECHMOLOGIES WERLEEMT EN AVG TECHMNOLOGIES' INZAMELING EM
GEBRUIK wAN BEPAALDE PERSOOMLIJK TE IDENTIFICEREN INFORMATIE. DOOR OF DE
OPTIE “ACCEPTEREN" TE KUKKEMN OF HET BEGELEIDENMDE SOFTWAREFPRODUCT (DE
"SOFTWARE™ TE INSTALLEREN, STEMT U ERMEE IN DAT U (IN MAAM VAN UZELF EN =]

AVG Privacybeleid Afdrukbare versie

Bij de start van de installatieprocedure wordt het venster Welkom weergegeven. In dit venster
selecteert u de taal voor installatie en geeft u aan dat u de gebruiksvoorwaarden accepteert. Klik op
de knop Printversie om de licentieovereenkomst in een nieuw venster te openen. Klik op de knop
Accepteren om uw instemming te betuigen en verder te gaan naar het wlgende dialoogvenster.

Let op: in een later stadium van de installatieprocedure kunt u extra talen selecteren voor uitvoering
van de toepassing na installatie.
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3.2. Uw licentie activeren

In het dialoogvenster Licentie activeren wilt u uw licentienummer in.

Voer het licentienummer in in het vak Licentienummer. Het licentienummer staat in de bevestiging
die u via e-mail hebt ontvangen na aankoop van AVG online. U moet dat nummer precies zo typen
als het wordt weergegeven. Als u beschikt over de digitale versie van het licentienummer (in de e-
mail), is het raadzaam het nummer over te nemen met kopiéren-en-plakken.

Installatieprogramma AVG-software

AVG

Uw licentie activeren

Voorbeeld: IQNPE-9BCAS-PUQUIZ-ASHCK-GP338L-930CE

Als u de software voor AVG 2012 online hebt aangeschaft, hebt u uw licentienummer per e-mail ontvangen. We raden u aan
het nummer uit de e-mail te knippen en in dit scherm te plakken, om fouten bij het intypen te voorkomen,

Als u de software in de winkel hebt gekocht, staat het licentienummer vermeld op de registratiekaart die u in het pakket vindt.
Zorg ervoor datu het nummer correct kopieert.

Klik op de knop Volgende om verder te gaan met de installatieprocedure.
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3.3. Installatietype selecteren

Installatieprogramma AVG-software

¥ AVG

. File Server Edition Type installatie selecteren

@ Snelle installatie
Kies deze optie als u de standaardconfiguratie van de software wilt installeren. Deze optie
biedt optimale bescherming voor de meeste gebruikers.

() Aangepaste installatie
Deze optie wordt alleen aangeraden voor ervaren gebruikers. Hiermee kunt u de
configuratie van het systeem wijzigen.

In het dialoogwvenster Installatietype selecteren kunt u kiezen uit twee soorten installaties: Snelle
installatie en Aangepaste installatie.

We raden de meeste gebruikers aan de Snelle installatie te gebruiken, waarbij AVG in een
automatische modus wordt geinstalleerd met vooraf door de leverancier ingestelde instellingen. Die
configuratie combineert maximale bescherming met een efficiént gebruik van o.a. werkgeheugen. Als
het in de toekomst nodig mocht blijken om de configuratie aan te passen, kunt u dat altijd vanuit de
AVG toepassing doen.

Een aangepaste installatie is alleen aanbewlen voor ervaren gebruikers die een goede reden
hebben om AVG te installeren met afwijkende instellingen, bijvoorbeeld om te wldoen aan specifieke
systeemvereisten.
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3.4. Aangepaste installatie - aangepaste opties

Installatieprogramma AVG-software

¥ AVG

. File Server Edition Aangepaste opties

Doelmap

Hieronder staat de standaarddoelmap. Klik op de knop Bladeren als u een andere map wilt kiezen, al raden we u aan de
standaardinstelingen te handhaven.

C:\Program Files\AVG\AVG2012) Bladeren... || Standaard
Onderdelen selecteren
= AVG 2012 Selecteer een onderdeel om de beschrijving

Extra geinstalleerde talen daarvan te bekijken
Invoegtoepassingen voor server

AVG Remote Admin Client

Instelingenbeheer

In het dialoogvenster Doelmap kunt u opgeven in welke map AVG moet worden geinstalleerd.
Standaard wordt AVG geinstalleerd in de map Program Files op station C:. Als u de voorkeur geeft
aan een andere locatie, klikt u op de knop Bladeren om de mapstructuur weer te geven, en
selecteert u de map van uw keuze.

In het dialoogvensterOnderdelen selecteren staat een overzicht van alle AVG onderdelen die
kunnen worden geinstalleerd. Als de standaardinstellingen niet voldoen, kunt u onderdelen toewvoegen
of verwijderen.

U kunt echter alleen kiezen uit onderdelen die deel uitmaken van de door u gekochte AVG
Edition. Alleen die onderdelen worden voor installatie weergegeven in het dialoogvenster
Onderdelen selecteren!

AVG Remote Admin Client — selecteer deze optie als u van plan bent om AVG te koppelen
aan een AVG-DataCenter (AVG Netwerkedities).

Opmerking: alleen servercomponenten die in de lijst staan kunnen extern worden beheerd!

o Settings Manager— een hulpprogramma waarmee netwerkbeheerders AVG-configuraties
kunnen kopiéren, bewerken en distribueren. De configuratie kan worden opgeslagen op een
verwisselbaar medium (USB-stick, e.d.) en verwlgens handmatig of op een willekeurige
andere manier worden toegepast op geselecteerde stations.

o Extra geinstalleerde talen — u kunt ook opgeven in welke taal (talen) AVG moet worden
geinstalleerd. Schakel het selectievakje Extra geinstalleerde talen in en selecteer daarna de
gewenste talen in het menu.

. Invoegtoepassingen voor server — alleen de servercomponent Documentscanner voor MS
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SharePoint is in deze AVG-editie beschikbaar. Deze scant documenten die zijn opgeslagen
in MS SharePoint en verwijdert alle gedetecteerde virussen.

Klik op de knop Volgende om verder te gaan.

3.5. Voltooien installatie

Als u de module Remote Administration Component hebt geselecteerd bij het selecteren van
modules, kunt u in het laatste dialoogvenster de verbindingsstring definiéren voor de verbinding met
het AVG DataCenter.

Installatieprogramma AVG-software

¥ AVG

. File Server Edition Installatie is geslaagd

Hartehjk dank voor het installeren van AVG 2012,

AVG Data Center-spedficatie:

Tk wil mijn bescherming verbeteren door deel te nemen aan programma voor productverbetering in overeenstemming met
Privacybeleid (AVG slaat geen naar personen te herleiden gegevens op en zal u op geen enkele wijze benaderen)

AVG is nu op uw computer geinstalleerd en wolledig functioneel. Het programma wordt wolledig
automatisch op de achtergrond uitgevoerd.

Ga naar het hoofdstuk dat van toepassing is woor instellen van bescherming voor de e-mailserver:

. Documentscanner voor MS SharePoint

] AVG voor SharePoint Portal Server
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4. Documentscanner voor MS SharePoint

4.1. Overzicht

De configuratieopties woor AVG woor MS SharePoint Server 2003/2007/2010 zijn wolledig geintegreerd
in AVG File Server 2012 via het scherm met servercomponenten.

AYG File Server Edition 2012

Overzicht {
[ Servercomponenten
sharepoint
annen Actief
Scanopties
MNu bijwerken
L
o, B t L
a'"s °* ®  sharepoint
Documentscanner voor MS Sharepoint scant documentbestanden die ziin opgeslagen in M3 Sharepoint en beschermt ze tegen
rmogeljke bedreigingen.
Compionent is actisf
Melding weergeven ¥

Het doel van de component Documentscanner voor MS SharePoint (de enige component die in
deze AVG-editie beschikbaar is) is het scannen van documenten die zijn opgeslagen in MS

SharePoint. Als er virussen worden gedetecteerd, worden ze naar de Quarantaine verplaatst of
wolledig verwijderd.

Microsoft SharePoint is een verzameling producten en software-elementen waaronder, haast een
groeiend aantal componenten, samenwerkingsfuncties, modules voor procesbeheer, zoekmodules
en een platform voor documentbeheer, allemaal gestoeld op Internet Explorer. U kunt SharePoint
gebruiken voor het hosten van websites die toegang bieden tot gedeelde werk ruimten,
informatieopslag en documenten.

Dubbelklik op het pictogram van de component om de interface te openen:
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Component Documentscanner voor M5 Sharepoint

Documentscanner voor MS Sharepoint scant documentbestanden die zijn opgeslagen in MS Sharepoint en beschermt
ze tegen mogelijke bedreigingen, Wanneer er virussen worden gedetecteerd, worden deze naar Quarantaine verplaatst of

Documentscanner voor geblokkeerd.

MS Sharepoint

& Actief

Sinds: 2.9.2011, 17:02
Gescande items:

Gedetecteerde bedreigingen:
Gedetecteerde infecties
Gedetectearde waarschuwingen:

Hersteld:

Verplaatst naar de gquarantaine;
Werwijderd:

Genegeerd:

Gedetecteerde PUP's: i}
Gedetecteerde informatie: 0

Qo0 o0oo o

Q

Scanresultaten, Statistische waarden vernieuwen, Statische gegevens resetten

. B 5 .
..1 L

Instelingen
Melding weergeven ¥

e Scanresultaten
Opent een nieuw dialoogvenster met scanresultaten:

Scan results X
& Show last I 2 days I 0 hours
" Show selection
From | 8/25/2010 =l [ o334 am =
To | 8/26/2010 2| [o:03:34 am =
 Show al
| Retesh |
All Infections Spyware | VWarnings Information |
From To Subject Time Ty
< | i
TCN—
% |

Op tabbladen zijn berichten naar ernst gesorteerd. Zie de configuratie van afzonderlijke
componenten voor het aanpassen van de ernst en rapportage.
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Standaard worden alleen de resultaten van de laatste twee dagen weergegeven. U kunt met
de wlgende opties instellingen opgeven voor een andere periode:

o] Weergeven laatste — weergave aan de hand van een opgegeven aantal dagen en uren.

o] Selectie weergeven — weergave aan de hand van een opgegeven interval voor dagen en
tijd.

o] Alles weergeven — weergave van de resultaten van de hele periode.

Klik op de knop Vernieuwen om de resultaten opnieuw te laden.
e Statistische waarden vernieuwen — het bovengenoemde materiaal bijwerken.
e Statistische waarden resetten — alle cijfermateriaal terugzetten op nul.
Het dialoogvenster heeft de wolgende knoppen:
o Instellingen — de instellingen voor de component weergeven.
o Terug — klik op deze knop om terug te keren naar het Owerzicht van Senercomponenten.
In de wlgende hoofdstukken staat meer informatie over meer geavanceerde instellingen voor deze

component.

4.2. Documentscanner voor MS SharePoint

Als u de instellingen van Documentscanner voor MS SharePoint wilt openen, klikt u op de knop
Instellingen in het venster van de component.

Selecteer in de lijst Servercomponenten het onderdeel Documentscanner voor MS SharePoint:
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Instellingen voor servercomponenten

4

= ﬁ Servercomponenten
B¢ |8

Logboekinstellingen
Bestandsarootte logboek; 100 ME

CUMEntscanhe
= Detectishewerkingen

Eigenschappen scannen
[+ Heuristische methode gebruiken
¥ Rapporteer bedreigingen door mogelijk ongewenste programma's en spyware
[T verbeterde set potentiesl ongewenste programma's rapporteren
¥ Scannen in archieven

Melding

ALtomatische acties over volgende rapporten kunnen gespecificesrd worden onder de
subtoets Detectichewetkingen., Deze rapparten zijn van het Bedreigingshivead,

[~ Rapport met wachtwoord beschermde archiefbestandan
[~ Rapport met wachtwoord beschermde docurnentan

[~ Rapport bestanden met een macro

[~ Rappart Werbargen extensies

Standaard W ok ‘ ‘ Annuleren W Toepassen

|

Het gedeelte Loginstellingen:

Bestandsgrootte logboek — geef op hoe groot het bestand voor het logboek mag zijn.
Standaardwaarde: 100 MB.

Het gedeelte Scaneigenschappen:

Heuristische methode gebruiken — schakel dit selectievakje in als u tijdens het scannen
gebruik wilt maken van heuristische analyse.

Rapporteer bedreigingen door mogelijk ongewenste programma's en spyware — al dan
niet rapporteren van potentieel ongewenste programma's en spyware.

Uitgebreide set van mogelijk ongewenste programma's rapporteren — schakel dit
selectievakje in om uitgebreide pakketten van spyware te detecteren: programma's waar op
zich niets aan mankeert als u ze direct van de fabrikant krijgt, maar die wel in een later
stadium voor kwaadaardige praktijken kunnen worden misbruikt, of die nooit kwaadaardig zijn,
maar wel hinderlijk (verschillende werkbalken, e.d.) Dit is een aanwllende maatregel ter
bewvordering van de weiligheid en het plezier van uw computer, al kunnen er ook legale
programma's door worden geblokkeerd; om die reden is de functie standaard uitgeschakeld.
Opmerking: deze detectiefunctie is een aanwlling op de vorige optie, dus als u beschermd
wilt blijven tegen basistypen spyware, houdt u het vorige selectievakje ingeschakeld.

Scannen in archieven — het scannen van archiefbestanden (zip, rar, enz.) in- en
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uitschakelen

In het gedeelte Rapportage kunt u kiezen wat er precies moet worden gerapporteerd tijdens het
scannen. Dat is de standaardconfiguratie die u kunt wijzigen in het gedeelte ***
Detectiebewerkingen, bij Informatie (zie hieronder).

De wlgende opties zijn beschikbaar:

o Rapport met wachtwoord beschermde archiefbestanden — archieven (zip, rar, enzovoort)
die beweiligd zijn met een wachtwoord, kunnen niet op virussen worden gescand; schakel het
selectievakje in om deze als potentieel gevaarlijk te rapporteren.

o Rapport met wachtwoord beschermde documenten — documenten die beweiligd zijn met
een wachtwoord, kunnen niet op virussen worden gescand; schakel het selectievakje in om
dergelijke documenten als potentieel gevaarlijk te rapporteren.

o Rapport bestanden met macro — een macro is een aantal vooraf gedefinieerde stappen van
een bewerking, bedoeld om bepaalde taken voor een gebruiker te vergemakkelijken (MS
Word-macro's zijn alom bekend). Daarom kan een macro potentieel gevaarlijke instructies
bevatten; als u dit selectievakje inschakelt, worden bestanden met macro's als verdacht
gerapporteerd.

o Rapport verborgen extensies — dankzij een verborgen extensie ziet bijwoorbeeld een verdacht
uitvoerbaar bestand "something.txt.exe" eruit als een onschuldig tekstbestand "something.
txt".; schakel het selectievakje in om dergelijke bestanden als potentieel gevaarlijk te
rapporteren.

In de wlgende structuur zijn er bovendien Detectiebewerkingen-subitems beschikbaar (zie het
hierna wlgende hoofdstuk).

4.3. Detectiebewerkingen

B

In dit dialoogvenster kunt u configureren hoe het onderdeel Documentscanner voor MS SharePoint
moet reageren als een bedreiging wordt gedetecteerd. De bedreigingen zijn verdeeld in een aantal

categorieén:

¢ Infecties — kwaadaardige codes die zichzelf kopiéren en verspreiden, vaak ongemerkt tot
het kwaad is geschied.

¢ PUP (Potentieel Ongewenste Programma’s) — dergelijke programma'’s variéren gewoonlijk
van duidelijk kwaadaardig tot hooguit bedreigend voor uw privacy.

e Waarschuwingen — gedetecteerde objecten die niet kunnen worden gescand.

¢ Informatie — alle gedetecteerde potentiéle bedreigingen die niet in één van de hiernvoor
genoemde categorieén vallen.

AV G File Server 2012 © 2011 Copyright AVG Technologies CZ, s.r.o. All rights reserved.




¥ AvG

Kies in de keuzemenu's een automatische actie voor elk van hen:
* Geen — een e-mailbericht met een dergelijke bedreiging zal ongemoeid worden gelaten.
¢ Herstellen — er wordt geprobeerd het geinfecteerde bestand/document te herstellen.

e Verplaatsen naar de Quarantaine — elk geinfecteerde document zal worden verplaatst naar
de Quarantaine.

¢ Verwijderen — een document waarin een virus wordt geconstateerd, wordt verwijderd.
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5. AVG voor SharePoint Portal Server

Dit hoofdstuk gaat over AVG-onderhoud van MS SharePoint Portal Server, dat kan worden
beschouwd als een speciaal soort bestandssener.

5.1. Onderhoud van het programma

AVG for SharePoint Portal Server maakt gebruik van de virusscaninterface Microsoft SP VSAPI
1.4 om uw sener te beschermen tegen virusinfecties. De objecten op de server worden getest op de
aanwezigheid van malware als ze door de gebruikers worden gedownload van, of geilipload naar de
senver. De antivirushescherming kan worden geconfigureerd met de interface Centraal beheer van
SharePoint Portal Sener. In Centraal beheer kunt u ook het logbestand van AVG for SharePoint
Portal Server inzien en beheren.

U kunt de centrale beheerconsole SharePoint Portal Server starten als u bent aangemeld op de
computer waarop de server wordt uitgevoerd. De beheerconsole werkt via internet (en via de
gebruikersinterface van SharePoint Portal Server); u kunt de console starten met de optie Centraal
beheer van SharePoint in de map Programma’s/Microsoft Office Server (afhankelijk van uw
versie ook met SharePoint Portal Server) in het menu Start van Windows, of door naar
Systeembeheer te gaan en Centraal beheer van SharePoint te selecteren.

U kunt ook extern de webpagina van de centrale beheerconsole SharePoint Portal Server openen
als u beschikt over de juiste rechten en URL.

5.2. AVG voor SPPS-configuratie - SharePoint 2007

In SharePoint 3.0 Centraal Beheer kunt u eenvoudig de prestatieparameters en acties configureren
wvoor de AVG for SharePoint Portal Server-scanner. Kies de optie Bewerkingen in het gedeelte
Centraal Beheer. Er wordt een nieuw dialoogvenster geopend. Selecteer het item Antivirus in het
gedeelte Beveiligingsconfiguratie.

Security Configuration

8 Service accounts

8 Information Rights Management

8 Ankivirus

8 Blocked file bypes

8 Update Farm adminiskratar's group

8 Information management policy configuration

8 Manage settings for single sign-on

Het wvolgende venster wordt geopend:
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Zenktral Administration = Cperations = Antivirus

Antivirus

IJse this page to configure setkings For wirus scanning. You musk inskall virus scanning software on all Web servers that are hosting documents
before these settings can take effect, Learn abouk configuring ankivirus settings.

Antivirus Settings

Specify when vou want docurments stored in document ™" Scan documents on upload

libraries and lisks to be virus scanned, and whether you want
wour wirus scanner to atternpt bo clean infected documents, [ Scan documents on download

[~ Allow users to download infecked documents

[T Attemnpt to clean infected documents

Antivirus Time Out Time ouk duration {in seconds):

ou can specify how long the virus scanner should run before =00
timing ook, If server response kime is slow while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads Murnber of threads:

You can specify the number of execution threads on the |5_
server thak the wirus scanner may use, IF server response

time is slow while scanning, wou may want to decrease the

number of threads allowed for virus scanning.

Ok I Cancel

In dit venster kunt u meerdere antivirusscanacties en prestatiefuncties wvoor AVG for SharePoint
Portal Server configureren:

e Documenten scannen tijdens het uploaden — het scannen van documenten die worden
getlipload in- en uitschakelen

e Documenten scannen tijdens het downloaden — het scannen van documenten die
worden gedownload in- en uitschakelen

e Gebruikers toestaan om geinfecteerde documenten te downloaden — de mogelijkheid
om geinfecteerde documenten te downloaden in- en uitschakelen

e Geinfecteerde documenten proberen op te schonen — automatisch herstellen van
geinfecteerde bestanden (indien mogelijk) in- en uitschakelen

e Duur van time-out (in seconden) — het maximale aantal seconden dat het scanproces in
beslag mag nemen bij elke oproep (geef een lagere waarde op als de sener traag lijkt te
reageren bij het scannen van documenten)

e Aantal threads — de waarde geeft het aantal virusscanthreads aan dat tegelijkertijd wordt
uitgewoerd; een hogere waarde versnelt het scannen vanwege het grotere aantal parallel
uitgewoerde acties, maar kan ook de responstijd van de server verhogen
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5.3. AVG voor SPPS-configuratie - SharePoint 2003

In de centrale beheerconsole Sharepoint Portal Server kunt u eenvoudig de prestatieparameters
en acties configureren voor de AVG for SharePoint Portal Server-scanner. Selecteer de optie
Antivirusacties-configuratie in het gedeelte Beveiligingsconfiguratie:

Security Configuration

= Use these links to update the security optiors which impact all virtual servers, and to add, update,
or change user information for a single top-level Web site.

|_.F

m et SharePoint adrinistration group
B Manage site collection awners

@ Manage Web site users

B Manage blocked file types

@ Configure antivirus settings

Het wolgende venster wordt geopend:

Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents befare these =ettings can take effect. Show me maore
information.

Antivirus Settings ¥ Scan documents on

Specify when yvou want documents stored in document libraries and upload
lists to be virus scanned, and whether you want your virus scanner to v
attemnpt to clean infected documents. You can also specify how long ¥ Scan documents on
the virus scanner should run before timing out, and the number of download

ewecution threads on the server that it may use. If server response
time is slow while scanning, you may want to decrease the number of

seconds and threads allowed for virus scanning. download infected
documents

™ allow users to

[ attempt to clean
infected documents

Time out scanning after
W seconds

Allow scanner to use up
tu|5 threads

QK I Cancel

In dit venster kunt u meerdere antivirusscanacties en prestatiefuncties voor AVG for SharePoint
Portal Server configureren:

e Documenten scannen tijdens het uploaden — het scannen van documenten die worden
getlipload in- en uitschakelen

e Documenten scannen tijdens het downloaden — het scannen van documenten die
worden gedownload in- en uitschakelen

e Gebruikers toestaan om geinfecteerde documenten te downloaden — de mogelijkheid
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om geinfecteerde documenten te downloaden in- en uitschakelen

e Geinfecteerde documenten proberen op te schonen — automatisch herstellen van
geinfecteerde bestanden (indien mogelijk) in- en uitschakelen

e Time-out scannen na ... seconden — het maximale aantal seconden dat het scanproces in
beslag mag nemen bij elke oproep (geef een lagere waarde op als de server traag lijkt te
reageren bij het scannen van documenten)

e Scanner het gebruik toestaan van maximaal ... threads — de waarde geeft het aantal
virusscanthreads aan dat tegelijkertijd wordt uitgevoerd; een hogere waarde versnelt het
scannen vanwege het grotere aantal parallel uitgevoerde acties, maar kan ook de
responstijd van de server verhogen
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6. AVG Settings Manager

AVG Settings Manager is een hulpprogramma dat vooral geschikt is voor kleinere netwerken, voor
het kopiéren, bewerken en distribueren van een AVG-configuratie. De configuratie kan worden

opgeslagen op een verwisselbaar medium (USB-stick, e.d.) en zo handmatig worden toegepast op
andere stations.

Het programma maakt deel uit van de installatie van AVG en kan worden gestart via het menu Start
van Windows:

Alle programma's/AVG 2012/AVG Settings Manager

¥ . A¥G Instellingenbeheer

AVYG Instellingenbeheer

Instelingen van &vG configureren en op meerdere computers opslaan,

Lﬁ- Instelingen van AvG
A

nstelingen van AVG bewerken | Instelingen van AWG laden en bewerken

ﬁy—‘ Instelingen wan AVG Firewal
_5 | Configuratie wan Firewall bewerken | Configuratie van Firewall laden [...]

3 %| Opties voor laden
|9 5 Opgeslagen instelingen wvoor AW laden

~ | L Opties opslaan

I | Lokale instelingen van AWG opslaan in een bestand

<. Opties sluiten
% | 1denticke instelingen in het hele netwerk toepassen

e AVG-instellingen

o0 AVG-instellingen bewerken — het dialoogvenster openen met de instellingen van de
lokale installatie van AVG. Alle wijzigingen die u in dat dialoogvenster doorvoert,
gelden voor de lokale installatie van AVG.

0 AVG-instellingen laden en bewerken — als u al een AVG-configuratiebestand (pck)
hebt, kunt u het openen woor bewerking. Als u verwlgens de instellingen bevestigt
door op de knop OK of de knop Toepassen te klikken worden de nieuwe instellingen
in het configuratiebestand opgeslagen.

o AVG Firewallinstellingen

In dit gedeelte kunt u instellingen wijzigen van de lokale installatie van Firewall, of van
een eerder gemaakt AVG-configuratiebestand (pck). Maar omdat het onderdeel
Firewall in uw versie van AVG File Server 2012 ontbreekt, worden beide opties grijs
weergegeven en zijn ze niet actief.

o Opties voor laden
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o Een opgeslagen set instellingen laden naar AVG — een AVG-configuratiebestand
(pck) openen en toepassen op de lokale installatie van AVG.

o Opties opslaan

o0 Lokale AVG-instellingen opslaan in een bestand — de instellingen van de lokale
AVG-installatie opslaan in een AVG-configuratiebestand (pck). Als u geen
wachtwoord hebt ingesteld voor Toegestane acties, wordt mogelijk het volgende
dialoogvenster geopend:

=
avgsetmgr

wWilt U een nieuw wachtwoord rmaken voor dit station? Hetzelfde wachtwoord zal worden gebruikt in het gegenereerde

] Het gebruik van Instelingenbeheer is niet beschermd door een wachtwoord,
configuratiepakket.

| A | Mee | | Annuleren |

Klik op Ja als u nu een wachtwoord wilt instellen voor toegang tot Toegestane items
en wvoer dan de vereiste gegevens in; bewvestig de invoer. Klik op Nee om het maken
van een wachtwoord over te slaan en door te gaan met het opslaan van de lokale
AVG-configuratie in een bestand.
o Opties klonen

o ldentieke instellingen toepassen in het hele netwerk — een kopie maken van de
lokale AVG-installatie in een installatiepakket met eigen instellingen. In de kloon
worden de meeste AVG-instellingen opgeslagen, met uitzondering van:

v Taalinstellingen

v Instellingen voor geluiden

v Lijst Toegestaan en uitzonderingen op Potentieel ongewenste programma'’s van
het onderdeel Identity Protection.

Selecteer eerst een map waarin het installatiescript moet worden opgeslagen.

¥ Locatie installatiehestanden

rSelecteer de bestandslocatie waar de installatie script bestanden nu worden opgeslagen:

woortgang installatie weergeven |verb0rgen installatie

rBron instalatiepakket AWG

Duix}

Dorwnload de nistweste wersie van %G 2012 van internet naar de

geselectesrde map
o

Maak dan een keuze in de verwlgkeuzelijst:
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v Verborgen installatie — tijdens de installatie worden geen meldingen
weergegeven.

v Alleen de voortgang van de installatie weergeven — De gebruiker hoeft zich niet
met de installatie te bemoeien, maar de woortgang wordt wel weergegeven

v Installatiewizard weergeven — de installatie wordt weergegeven en de gebruiker
moet handmatig alle stappen bevestigen

Klik op de knop Downloaden om het meest recente installatiepakket van AVG te
downloaden van de website van AVG naar de geselecteerde map, of plaats het
installatiepakket handmatig in die map.

Klik op de knop Proxyserver om instellingen voor een proxysenver op te geven als
dat in uw netwerk vereist is voor een verbinding.

Klik op OK om het kloonproces, dat weinig tijd in beslag neemt, te starten. Mogelijk
wordt nog een dialoogvenster geopend voor het instellen van een wachtwoord voor
Toegestane items (zie hiervoor). Als de procedure is woltooid, dient er samen met
andere bestanden een bestand AvgSetup.bat in de geselecteerde map te staan. Als
u het bestand AvgSetup.bat uitwert, zal AVG worden geinstalleerd met de
parameters die u hebt ingesteld.
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7. Veelgestelde vragen en technische ondersteuning

Mocht u problemen ondeninden met AVG, op zakelijk of technisch gebied, raadpleeg dan de sectie
met veelgestelde vragen (FAQ) op de website van AVG: ***,

Vindt u op die manier geen oplossing, nheem dan via e-mail contact op met de technische

ondersteuningsdienst. Gebruik daarvoor het contactformulier dat u kunt oproepen via het menu
Help / Online Help.
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