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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera kompleksowa dokumentacje systemu AVG File
Server 2011.

Gratulujemy zakupu systemu AVG File Server 2011!

System AVG File Server 2011 nalezy do linii uznanych i nagradzanych produktow
AVG, ktore zapewniaja uzytkownikom spokoj ducha, a ich komputerom - pelne
bezpieczenstwo. Podobnie jak pozostale produkty, system AVG File Server 2011
zaprojektowano od podstaw pod katem zapewnienia slynnego juz poziomu ochrony w
nowy, bardziej przyjazny dla uzytkownika sposdb. Nowy produkt AVG File Server
2011 laczy ulepszony interfejs z agresywniejszym i szybszym skanowaniem. Dla
wygody uzytkownika zautomatyzowano najczesciej uzywane funkcje i dodano nowe,
~inteligentne” opcje, ktore pozwalaja precyzyjnie dostosowac funkcje ochronne
programu do swoich potrzeb. Koniec z poswiecaniem wydajnosci na rzecz ochrony!

System AVG zaprojektowano i zbudowano tak, by chronil uzytkownika podczas pracy
na komputerze i w sieci. Ciesz sie pelna ochrona AVG.

Wszystkie produkty AVG zapewniaja ochrone:

e odpowiednia do sposobu korzystania z komputera (w tym bankowosci i
zakupdw internetowych, przegladania stron WWW i wyszukiwania w Internecie,
korzystania z komunikatorow internetowych i poczty e-mail, pobierania plikow i
uczestnictwa w portalach spolecznosciowych) - AVG ma produkt dostosowany
do Twoich potrzeb;

¢ nieklopotliwa i bezproblemowa, ktérej zaufalo ponad 110 miliondw o0so6b na
calym swiecie, wspierana przez globalna siec wysoko wykwalifikowanych i
doswiadczonych specjalistow;

e wsparta pomoca techniczna dostepna przez cala dobe.
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2. Wymagania instalacyjne AVG

2.1. Obslugiwane systemy operacyjne

Program AVG File Server 2011 sluzy do ochrony stacji roboczych/serwerow
dzialajacych pod nastepujacymi systemami operacyjnymi:

¢ Windows 2003 Server i Windows 2003 Server x64 Edition
¢ Windows 2008 Server i Windows 2008 Server x64 Edition

(a takze z nowszymi dodatkami SP dla niektérych systemow operacyjnych)

2.2. Minimalne i zalecane wymagania sprzetowe
Minimalne wymagania sprzetowe dla systemu AVG File Server 2011:

e Procesor Intel Pentium 1,5 GHz
e 512 MB pamieci RAM.

e 470 MB wolnego miejsca na dysku twardym (w celu instalaciji),

Zalecane wymagania sprzetowe dla systemu AVG File Server 2011:
e Procesor Intel Pentium 1,8 GHz
e 512 MB pamieci RAM.

¢ 600 MB wolnego miejsca na dysku twardym (w celu instalacji),
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3. Opcje instalacji systemu AVG

System AVG mozna zainstalowac za pomoca instalatora znajdujacego sie na
oryginalnym dysku CD lub pobranego z witryny AVG (http://www.avg.com).

Przed rozpoczeciem instalacji systemu AVG zalecamy odwiedzenie naszej
witryny (http://www.avg.com) w celu sprawdzenia, czy jest dostepny nowy
plik instalacyjny. Dzieki temu mozna miec pewnosc, ze instalowana jest
najnowsza dostepna wersja systemu AVG File Server 2011.

Podczas procesu instalacji konieczne jest podanie numeru licencji. Nalezy wiec
przygotowac go przed rozpoczeciem instalacji. Numer sprzedazy znajduje sie na
opakowaniu dysku CD. W przypadku zakupienia pakietu AVG przez Internet numer
licencji jest dostarczany poczta e-mail.

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.
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4. Proces instalacji systemu AVG

Do zainstalowania systemu AVG File Server 2011 na komputerze konieczny jest
najnowszy plik instalacyjny. Mozna znalezc go na dysku CD bedacym czescia
dystrybucyjnej edycji programu - istnieje jednak w tym wypadku ryzyko, ze bedzie on
nieaktualny. Dlatego zaleca sie pobranie najnowszego pliku instalacyjnego z internetu.
Mozna go pobrac ze strony internetowej firmy AVG (http://www.avg.com) w sekcji
Pomoc techniczn Pobierz.

Instalacja to sekwencja okien dialogowych zawierajacych krotkie opisy poszczegdlnych
etapdw. Ponizej znajduja sie objasnienia kazdego z nich:

4.1. Witamy

Proces instalacji rozpoczyna sie od wyswietlenia okna dialogowego Witamy. W tym
oknie mozna wybrac jezyk, ktéry ma byc uzywany podczas instalacji,-oraz domysliny
jezyk interfejsu uzytkownika AVG. W gornej sekcji okna dialogowego znajduje sie menu
rozwijane z lista jezykow, sposrdéd ktérych mozna dokonac wyboru:

Kreator instalacji produktu AVG

w

AVG

Wihasnie instalujesz produkt AVG. Polski j

Instalujge go, wyrazasz zgode na postanowienia | warunki niniejszej umowy licencyjnej programu AVG 2011:

WAZNE: PRIECZYTAJ UWAZNIE POMIZSZA UMOWE. JEST TO  UMOWGA  PRAYWNA,
DOTYCZACA KORZVSTAMIA 7 OPROGRAMOWANIA PRIEZ UZIYTKOWNIKA ORAZ
GROMADZEMIA | WYKORZYSTYWAMNIA  PRZEZ  FIRME  AVG  TECHNOLOGIES
OKRESLOMYCH DAMYCH  NA  TEMAT  UZYTKOWYNMIKA — KLIKNIECIE  PRIYCISKU
HAKCEPTUJE” LUB ZAINSTALOWANIE OPROGRAMOWANIA [ OPROGRAMOWANIET,
KTOREGO CZESCIA JEST NINIEJSZA UMOWA, OINACZA AKCEPTACIE NINEJSZYCH =l

Wersja do druku

Akceptuig | ‘ Mie akceptujg ‘

Uwaga: W tym miejscu wybierany jest jezyk na potrzeby procesu instalacji. Wybrany
jezyk zostanie zainstalowany jako domysiny jezyk interfejsu uzytkownika-AVG, wraz z
jezykiem angielskim (ktory jest instalowany automatycznie). Aby zainstalowac inne
dodatkowe jezyki dla interfejsu uzytkownika, nalezy je zdefiniowac w oknie
dialogowym instalacji Opcje niestandardowe.

Nastepnie w tym oknie dialogowym wyswietlona zostanie pelna tresc umowy
licencyjnej AVG. Prosimy o uwazne przeczytanie tej umowy. Aby potwierdzic
zapoznanie sie z trescia umowy, zrozumienie jej i zaakceptowanie, kliknij przycisk
Akceptuje. Jesli nie zgadzasz sie z postanowieniami umowy licencyjnej, kliknij przycisk
Odrzuc. Instalacja zostanie natychmiast przerwana.
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4.2. Aktywuj licencje AVG

W oknie dialogowym Aktywuj licencje uzytkownik jest proszony o wprowadzenie
numeru licencji w udostepnionym polu tekstowym.

Numer sprzedazy mozna znalezc na opakowaniu dysku CD z oprogramowaniem AVG
File Server 2011. Numer licencji jest wysylany za posrednictwem poczty e-mail po
dokonaniu zakupu oprogramowania AVG File Server 2011 online. Wazne jest dokladne
wprowadzenie tego numeru. Jesli numer jest dostepny w formie cyfrowej (w
wiadomosci e-mail), zaleca sie skopiowanie go i wklejenie w odpowiednim polu.

Kreator instalacji produktu AVG

mf

AVG

Aktywuj licencje

Numer licendji:z

Przykfad: SFULL-NSDRS-KULAL-UKSFR-LI6MI-B2ALT-KWMX3

Jesli kupites oprogramowanie AVG 2011 w internede, numer licencii zostanie do Ciebie wystany poczta e-mail. Aby uniknad
bleddw przy wpisywaniu numeru licencii, zalecamy skopiowanie go z wiadomosd e-mail | wklejenie do pola na tym ekranie.

Jesli oprogramowanie zostato zakupione w sklepie, numer licencii mozna znalezc na karcie rejestracyjnej produktu znajdujgcej
sie w opakowaniu, Upewnij sie, 2e numer zostat skopiowany prawidtowo,

Aby kontynuowac instalacje, kliknij przycisk Dalej.
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4.3. Wybierz typ instalacji

Kreator instalacji produktu AVG

¥ AVG

. File Server Edition Whybierz typ instalacji

@+ Szybka instalaga
Wybierz te opcje, aby zainstalowad oprogramowanie ze standardows konfiguracia.
Zapewnia ona optymalng ochrone dla wiekszosd uzytkownikdw,

¢~ Instalacja niestandardowa

Ta opcja zalecana jest tylko dla uzytkownikdw zaawansowanych. Umozliwia ona dokonanie
zmian w konfiguracji systemu,

Okno dialogowe: Wybierz typ instalacji umozliwia wybranie jednej z dwdch opcji
instalacji: Instalacja szybka |ub Instalacja niestandardowa.

Wiekszosc uzytkownikéw zdecydowanie powinna wybrac opcje Instalacja szybka,
ktéra pozwala zainstalowac system AVG w sposdb calkowicie zautomatyzowany, z
ustawieniami wstepnie zdefiniowanymi przez dostawce oprogramowania AVG. Taka
konfiguracja zapewnia maksymalne bezpieczenstwo oraz optymalne wykorzystanie
zasobow. Jesli w przyszlosci zajdzie potrzeba zmiany konfiguracji, mozna bedzie to
zrobic bezposrednio z poziomu interfejsu systemu AVG. W przypadku wybrania opcji
Instalacja szybka kliknij przycisk Dalej, aby przejsc do okna dialogowego Postep

instalaciji.

Opcje Instalacja niestandardowa powinni wybierac tylko doswiadczeni uzytkownicy,
ktérzy maja uzasadnione powody, aby nie instalowac systemu AVG z ustawieniami
domysinymi, na przyklad po to, aby dostosowac go do specyficznych wymagan
systemowych. W przypadku wybrania tej opcji kliknij przycisk Dalej, aby przejsc do
okna Opcje niestandardowe.
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4.4. Opcje niestandardowe

Okno dialogowe Opcje niestandardowe umozliwia skonfigurowanie dwdch parametrow
instalacji:

Kreator instalacji produktu AVG

¥ AVG

. File Server Edition Opcje niestandardowe

Folder docelowy

Domysiny folder docelowy zostat okreslony ponizej. Mozesz kiknad przycisk Przegladsj, aby wybrad inny folder (zalecane jest
jednak uzyde ustawienia domyslnego).

C:\Program Files (x86) \AVGAVG 10},

Wybieranie skladnikéw

G 2 Wybierz skfadnik, aby wyswietlic jego opis.
Dodatkowe zainstalowane jezyvki

Dodatki serwera

: - [#] Skaner dokumentow dla M5 SharePoint

: Klient administragi zdalnej AVG

. [ Menedzer ustawien

< Wstecz ‘l Dalej = | ‘ Anuluj

Folder docelowy

W sekcji Folder docelowy okna dialogowego mozna okreslic lokalizacje, w ktérej ma
zostac zainstalowany system AVG File Server 2011. Domyslnie pakiet AVG jest
instalowany w folderze Program Files na dysku C:. Jesli wybrany folder nie istnieje,
zostanie wyswietlone nowe okno dialogowe z pytaniem o zgode na jego utworzenie.
Aby zmienic te lokalizacje, kliknij przycisk Przegladaji w wyswietlonym oknie wybierz
odpowiedni folder.

Wybor skladnikéw

Sekcja Wybor skladnikéw zawiera przeglad wszystkich mozliwych do zainstalowania
skladnikdw systemu AVG File Server 2011. Jesli ustawienia domysine nie sa dla Ciebie
odpowiednie, mozesz dodac lub usunac zadane skladniki.

Wybierac mozna jednak tylko skladniki dostepne w zakupionej edycji systemu
AVG!

Po zaznaczeniu dowolnej pozycji na liscie Wybor skladnikéw krotki opis
odpowiedniego skladnika zostanie wyswietlony po prawej stronie tej sekcji.

o Wybor jezyka
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Na tej samej liscie mozna takze zdefiniowac jezyk (lub jezyki) instalowanego
systemu AVG. Nalezy w tym celu zaznaczyc opcje Dodatkowe zainstalowane
Jjezyki i wybrac je z odpowiedniego menu.

e Dodatki serwera - Skaner dokumentow dla serwera MS SharePoint

Ten skladnik skanuje dokumenty przechowywane na serwerze MS SharePoint i
chroni je przed potencjalnymi zagrozeniami. Jest to podstawowy element
systemu AVG File Server 2011, wiec stanowczo zalecamy jego instalacje.

o Klient Administracji zdalnej AVG

Jesli planujesz korzystac z Administracji zdalnej AVG, zaznacz takze odpowiednia
pozycje na liscie.

e Menedzer ustawien

Menedzer ustawien systemu AVG to mala aplikacja, ktéra umozliwia latwe i
szybkie konfigurowanie instalacji lokalnych programu AVG (nawet tych, ktdre nie
dzialaja pod kontrola Administracji zdalnej). Uzywa on plikéw konfiguracyjnych (w
formacie .pck), ktére mozna latwo utworzyc za pomoca Menedzera ustawien
systemu AVG na dowolnym komputerze z zainstalowana aplikacja AVG. Nastepnie
mozna skopiowac je na nosnik wymienny i uzywac na kazdym innym komputerze.
Oczywiscie to samo dotyczy Menedzera ustawien systemu AVG. Wiecej
informacji na temat tej aplikacji mozna znalezc tutaj.

Aby kontynuowac, kliknij przycisk Dalej.

4.5. Postep instalacji
Okno dialogowe Postep instalacji zawiera jedynie informacje o postepie procesu
instalacji i nie wymaga zadnych dzialan ze strony uzytkownika.

Po zakonczeniu procesu instalacji baza wiruséw i program zostana automatycznie
zaktualizowane. Nastepnie nastapi przekierowanie do nastepnego okna dialogowego.

4.6. Instalacja powiodla sie
Wyswietlenie okna dialogowego Instalacja powiodla sie potwierdza, ze system AVG
File Server 2011 zostal w pelni zainstalowany i skonfigurowany.

Jesli wczesniej wybrano instalacje klienta Administracji zdalnej AVG (patrz: Opcje
niestandardowe), zostanie wyswietlone okno dialogowe z nastepujacym interfejsem:
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Y AVG

. File Server Edition Instalacja powiodia sie

Instalacja powiodla sie.

Specyfikacja bazy danych AVG 2011 DataCenter:

[# Wyrazam zgode na uczestnictwo w programie bezpieczenstwa w sied AVG 2011 program udoskonalania produktdw , aby
wigkszyc moje bezpieczenstwo, zgodnie z postanowieniami Polityka prywatnosd firmy AVG 2011

Zakoricz

Nalezy okreslic parametry bazy AVG DataCenter - podaj parametry polaczenia z baza
AVG DataCenter w formacie serwer:port. Jesli nie masz tych informacji, mozesz
pozostawic to pole puste i dokonac konfiguracji pézniej w oknie Ustawienia
zaawansowane / Administracja zdalna. Szczegdlowe informacje dotyczace
Administracji zdalnej AVG mozna znalezc w podreczniku uzytkownika systemu AVG
Business Edition; podrecznik ten mozna pobrac z witryny internetowej systemu AVG (

http://www.avg.com).

Wyrazam zgode na uczestnictwo w Programie udoskonalania produktow i
bezpieczenstwa sieci AVG 2011 - zaznaczenie tego pola wyboru oznacza wyrazenie
zgody na uczestnictwo w Programie udoskonalania produktéw (szczegdlowe informacje
mozna znalezc w rozdziale Zaawansowane ustawienia AVG / Program udoskonalania
produktow), w ramach ktérego zbierane sa anonimowe informacje o wykrytych
zagrozeniach w celu podnoszenia ogoélnego poziomu bezpieczenstwa w Internecie.
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5. Po instalacji

5.1. Rejestracja produktu

Po ukonczeniu instalacji systemu AVG File Server 2011 nalezy zarejestrowac produkt
online na stronie internetowej AVG (http://www.avg.com) w sekcji Rejestracja (
postepujac zgodnie z wyswietlanymi tam instrukcjami). Rejestracja umozliwia pelny
dostep do konta uzytkownika AVG, biuletynu aktualizacji AVG i innych uslug
oferowanych wylacznie zarejestrowanym klientom.

5.2. Dostep do interfejsu uzytkownika
Dostep do interfejsu uzytkownika AVG mozna uzyskac na kilka sposobdw:

¢ klikajac dwukrotnie ikone AVG na pasku zadan,

e klikajac dwukrotnie ikone AVG na pulpicie,

e z poziomu menu Start/Programy/AVG 2011 /Interfejs uzytkownika AVG,

5.3. Skanowanie calego komputera

Istnieje pewne ryzyko, ze wirus dostal sie do komputera przed zainstalowaniem
systemu AVG File Server 2011. Z tego powodu nalezy uruchomic test Skan calego
komputera, aby upewnic sie, ze jest on w pelni bezpieczny.

Instrukcje dotyczace uruchamiania testu Skan calego komputera zawiera rozdzial
Skanowanie AVG.

5.4. Konfiguracja domyslna systemu AVG

Konfiguracja domysina (ustawienia stosowane zaraz po instalacji) systemu AVG File
Server 2011 jest wstepnie definiowana przez producenta i ma na celu zapewnienie
optymalnej wydajnosci wszystkich skladnikéw oraz funkcji.

Konfiguracje systemu AVG nalezy zmieniac tylko w uzasadnionych przypadkach!
Wszelkie zmiany ustawien powinny byc wprowadzane wylacznie przez
doswiadczonych uzytkownikéw.

Mniejsze zmiany ustawien skladnikéw AVG mozna wprowadzac bezposrednio z ich
interfejsu uzytkownika. Jesli konfiguracja systemu AVG powinna zostac lepiej
dopasowana do potrzeb, nalezy uzyc zaawansowanych ustawien AVG, wybierajac z
menu systemowego pozycje Narzedzia/Ustawienia zaawansowane i edytujac opcje
w otwartym oknie dialogowym AVG - Ustawienia zaawansowane.
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6. Interfejs uzytkownika AVG

Otwarcie systemu AVG File Server 2011 nastepuje w jego oknie glownym:

AYG File Server Edition 2011
Flik ik Historia

* AVG

. File Server Edition

Skladniki zabezpieczajace i stan - przeglad

[ przeglad ﬁ% Anti-Yirus d} Anti-Spyware @ Ochrona rezydentna

o Akbywny [ Akbywany [ Akbywany
B Skladniki serwera

- . . Administracja
A_ktl;:lllzaqa . Lll:erlztl:]a E’j zdalna
o Ak L Akbyny (& Potaczono

#, Aktualizuj teraz anti-Rootkit
2 : 0. o Akbywny

Opis wybranego skladnika

BD wirusow: Anti-virus chroni Twai komputer przed wirusarmi, robakami i trojanarni,
Wersja AVG: 3 Sktadnik Anti-virus jest akbywny,
Data wygasniecia licencji:

114

¥ Pokaz powiadomienie

Okno gléwne jest podzielone na kilka sekcji:

e Menu gléwne (gorny wiersz okna) to standardowe narzedzie nawigacyjne
umozliwiajace dostep do wszystkich skladnikdw, uslug i funkcji systemu AVG -

szczeglly >>

o Informacje o stanie bezpieczenstwa (prawa czesc gornej sekcji okna)
zawiera informacje dotyczace biezacego stanu programu AVG - szczegdly >>

e Szybkie lacza (lewa kolumna) umozliwiaja uzyskanie szybkiego dostepu do
najwazniejszych i najczesciej uzywanych funkcji programu AVG - _szczegodly
>>

e Przeglad skladnikéw (centralna czesc okna) zawiera przeglad
zainstalowanych skladnikdw programu AVG - szczegdly >>

o Statystyka (lewa dolna sekcja okna) zawiera najwazniejsze dane statystyczne
dotyczace dzialania programu - szczegdly >>

o Ikona na pasku zadan (prawy dolny rég ekranu, na pasku systemowym)
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sygnalizuje biezacy stan programu AVG - szczegdly >>

6.1. Menu systemowe

Menu systemowe to standardowa metoda nawigacji we wszystkich aplikacjach w
systemie Windows. Jest polozone poziomo w gornej czesci gldwnego okna systemu
AVG File Server 2011. Menu systemowe zapewnia dostep do poszczegdinych
skladnikéw AVG, funkcji i uslug.

Menu systemowe jest podzielone na piec sekcji:

6.1.1. Plik

e Zakoncz - powoduje zamkniecie AVG File Server 2011interfejsu uzytkownika.
System AVG dziala jednak w tle, a komputer jest nadal chroniony!

6.1.2. Skladniki

Pozycja Skladniki w menu glownym zawiera lacze do wszystkich zainstalowanych
skladnikdw AVG; klikniecie ktéregos z nich powoduje otwarcie domysinego okna
interfejsu odpowiedniego skladnika:

e Przeglad systemu - pozwala przelaczyc widok do domysinego okna
dialogowego interfejsu uzytkownika systemu AVG, zawierajacego przeglad
zainstalowanych skladnikéw i informacje o ich stanie.

e Skladniki serwera - wyswietla dostepne skladniki i przeglad ich stanu -
szczegoly >>

e Anti-Virus - zapewnia ochrone przed wirusami, ktére moga zainfekowac
komputer - szczegdély >>

e Anti-Spyware - zapewnia ochrone przed oprogramowaniem szpiegujacym i
reklamowym - szczegdly >>

e Ochrona rezydentna - dziala w tle; skanuje pliki przy ich kopiowaniu,
otwieraniu i zapisywaniu - szczegdly >>

e Menedzer aktualizacji - kontroluje wszystkie aktualizacje systemu AVG -
szczegoly >>

e Licencja - wyswietla numer, typ i date wygasniecia licencji - szczegdl >>

o Administracja zdalna - skladnik wyswietlany tylko, jesli jego zainstalowanie
zostalo wybrane podczas procesu instalacji.

e Anti-Rootkit - wykrywa programy i technologie prébujace ukryc w systemie
szkodliwe oprogramowanie - szczegdly >>
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6.1.3.

6.1.4.

6.1.5.

Historia

Wyniki skanowania - przelacza do interfejsu skanera AVG, konkretnie do
okna dialogowego Przeglad wynikéw skanowania

rozeni. kryte przez Ochron Z ntna - powoduje otwarcie okna
dialogowego zawierajacego przeglad zagrozen wykrytych przez skladnik

Ochrona rezydentna

Przechowalnia wiruséw - powoduje otwarcie interfejsu Przechowalni
wirusow, do ktdrej program AVG przenosi wszystkie niemozliwe do wyleczenia
infekcje. W czasie tej kwarantanny zainfekowane pliki sa izolowane i nie
zagrazaja bezpieczenstwu komputera, a jednoczesnie istnieje mozliwosc ich
naprawy w przyszlosci.

Dziennik historii zdarzen - powoduje otwarcie interfejsu dziennika historii z
przegladem wszystkich zarejestrowanych akcji AVG File Server 2011 .

Narzedzia

Skanuj komputer - przelacza do interfejsu skanera systemu AVG i uruchamia
skanowanie calego komputera

Skanuj wybrany folder - przelacza do interfejsu skanera systemu AVG i
umozliwia zdefiniowanie (w ramach struktury katalogéw i dyskow) plikow oraz

folderéw, ktdre maja byc przeskanowane

Skanuj plik - umozliwia uruchomienie na zadanie testu pojedynczego pliku
wybranego z drzewa katalogow.

Aktualizuj - automatycznie uruchamia proces aktualizacji systemu AVG File
Server 2011

Aktualizuj z katalogu - uruchamia proces aktualizacji korzystajac z pliku
zlokalizowanego w okreslonym folderze na dysku lokalnym. Jednak ta opcja jest
zalecana do uzytku jedynie w sytuacjach awaryjnych, np. gdy nie ma
polaczenia z internetem (komputer zostal zainfekowany i odlaczony od
internetu, komputer jest podlaczony do sieci bez dostepu do internetu itp.). W
nowo otwartym oknie nalezy wskazac folder, w ktérym zostal wczesniej
umieszczony plik aktualizacyjny i uruchomic proces.

Ustawienia zaawansowane - otwiera okno dialogowe AVG - Ustawienia
zaawansowane, W ktérym mozna edytowac konfiguracje systemuAVG File
Server 2011 . Na ogol zaleca sie zachowanie domysinych ustawien
zdefiniowanych przez producenta oprogramowania AVG.

Pomoc
Spis tresci - otwiera pliki pomocy systemu AVG.

Uzyskaj pomoc online - otwiera witryne firmy AVG (http://www.avg.com) na
stronie centrum pomocy technicznej dla klientéw.
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e Strona MJj AVG - otwiera witryne systemu AVG (http://www.avg.com).

o Informacje o wirusach i zagrozeniach - otwiera Encyklopedie Wiruséw
online, w ktérej znalezc mozna szczegdlowe informacje na temat znanych
wirusow.

e Pobierz program AVG Rescue CD - otwiera przegladarke internetowa na
stronie pobierania programu AVG Rescue CD.

o Aktywuj ponownie - otwiera okno Aktywacja programu AVG zawierajace
dane wprowadzone na etapie personalizacji programu AVG (podczas procesu
instalacji). W oknie tym mozna wprowadzic numer licencji w celu zastapienia
numeru sprzedazy (uzytego do zainstalowania programu AVG) lub starego
numeru licencji (na przyklad podczas uaktualnienia do nowego produktu AVG).

o Zarejestruj teraz - stanowi lacze do strony rejestracji w witrynie systemu
AVG (http://www.avg.com). Nalezy w niej wprowadzic swoje dane
rejestracyjne - jedynie klientom, ktorzy zarejestrowali swdj produkt AVG,
przysluguje bezplatna pomoc techniczna.

Uwaga: W przypadku korzystania z prébnej wersji systemu AVG File Server
2011, ostatnie dwie wyswietlone pozycje to Kup teraz i Aktywuj. Umozliwiaja
one uaktualnienie programu do jego pelnej wersji. W przypadku systemu AVG
File Server 2011 zainstalowanego z numerem sprzedazy, te pozycje to
Zarejestruj i Aktywuj. Wiecej informacji mozna znalezc w sekcji Licencja
niniejszej dokumentacji.

e AVG - informacje - otwiera okno dialogowe Informacje. Okno to sklada sie
z pieciu kart zawierajacych informacje na temat nazwy programu, wersji silnika
antywirusowego i jego bazy danych, systemu, umowy licencyjnej oraz danych
kontaktowych firmy AVG Technologies CZ.

6.2. Status bezpieczenstwa

Sekcja Informacje o stanie bezpieczenstwa znajduje sie w gérnej czesci Interfejsu
uzytkownika AVG. Znajdziesz tam informacje o biezacym stanie bezpieczenstwa
systemu AVG File Server 2011. W obszarze tym moga byc wyswietlane nastepujace
ikony:

s "y

w - Ikona zielona oznacza, ze system AVG jest w pelni funkcjonalny.
Komputer jest calkowicie chroniony, bazy danych sa aktualne, a wszystkie
zainstalowane skladniki dzialaja prawidlowo.

= - Ikona pomaranczowa oznhacza, ze co najmniej jeden skladnik jest
nieprawidlowo skonfigurowany; nalezy sprawdzic jego wlasciwosci i ustawienia.
W systemie AVG nie wystapil jednak zaden problem krytyczny, a uzytkownik
prawdopodobnie wylaczyl tylko z jakiegos powodu jeden lub wiecej skladnikdw.
System AVG nadal chroni komputer, nalezy jednak sprawdzic ustawienia
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skladnika, ktéry zglasza problem. Jego nazwa jest wyswietlana w sekcji
Informacje o stanie bezpieczenstwa.

Ikona ta jest takze wyswietlana, gdy z jakiegos powodu stan bledu skladnikéw
ma byc ignorowany (opcja ,Ignoruj stan skladnika” jest dostepna po kliknieciu
prawym przyciskiem ikony odpowiedniego skladnika w gldwnej sekcji okna AVG).
Uzycie tej opcji moze byc wskazane w okreslonych sytuacjach, ale stanowczo
zaleca sie jak najszybsze ponowne wylaczenie opcji Ignoruj stan skladnika.

- Ikona czerwona oznacza, ze stan systemu AVG jest krytyczny! Jeden
lub wiecej skladnikdw nie dziala, a system AVG nie moze chronic komputera.
Nalezy natychmiast usunac zgloszony problem. Jesli nie jest to mozliwe, nalezy
skontaktowac sie z zespolem Pomocy technicznej AVG.

W przypadku, gdy system AVG nie zostal ustawiony na optymalna wydajnosc,
obok informacji o stanie bezpieczenstwa jest wyswietlany nowy przycisk o
nazwie Napraw (lub Napraw wszystkie problemy, jesli problem dotyczy wiecej
niz jednego skladnika). Klikniecie tego przycisku spowoduje uruchomienie
automatycznego procesu wyewidencjonowania i konfiguracji programu. Jest to
prosty sposob ustawienia optymalnej wydajnosci systemu AVG i osiagniecia
maksymalnego poziomu bezpieczenstwa.

Stanowczo zaleca sie reagowanie na zmiany Statusu bezpieczenstwa i
natychmiastowe rozwiazywanie ewentualnych probleméw. Brak reakcji naraza
komputer na powazne zagrozenia!

Uwaga: Dostep do informacji o stanie systemu AVG zapewnia przez caly czas
réwniez ikona na pasku zadan.

6.3. Szybkie linki

Szybkie lacza (z lewej strony interfejsu uzytkownika systemu AVG) pozwalaja
natychmiast uzyskiwac dostep do najwazniejszych i najczesciej uzywanych funkcji

systemu AVG:

@®_Skanuj teraz
Ostatni skan: 9/16/10

Opdge skanowania

e Przeglad - pozwala przelaczac miedzy biezacym interfejsem systemu AVG a
interfejsem domysinym, zawierajacym przeglad wszystkich zainstalowanych
skladnikéw; zobacz rozdzial Przeglad skladnikéw >>

e Skanuj teraz - domyslinie ten przycisk udostepnia informacje (typ skanowania,
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data ostatniego uruchomienia) o ostatnim uruchomionym skanowaniu. Mozna
uruchomic polecenie Skanuj teraz w celu ponownego uruchomienia takiego
samego skanowania lub kliknac lacze Skaner komputera, aby otworzyc
interfejs skanowania systemu AVG, w ktérym mozna uruchamiac skany,

planowac je lub edytowac ich parametry - zobacz rozdzial Skanowanie AVG
>>

o Aktualizuj teraz - to lacze udostepnia date ostatniego uruchomienia procesu
aktualizacji. Kliknij przycisk, aby otworzyc interfejs aktualizacji i natychmiast
uruchomic proces aktualizacji systemu AVG - zobacz rozdzial Aktualizacje
AVG >>

o Skladniki serwera - to lacze otwiera Przeglad skladnikéw serwera.

Lacza te sa dostepne w interfejsie uzytkownika przez caly czas. Klikniecie jednego z
nich w celu uruchomienia okreslonego procesu powoduje wyswietlenie innego okna
dialogowego, ale sama sekcja laczy nie ulega zmianie. Uruchomiony proces zostanie
dodatkowo przedstawiony w formie graficznej.

6.4. Przeglad skladnikow

Sekcja Przeglad skladnikéw znajduje sie w srodkowej czesci interfejsu uzytkownika
systemu AVG. Obszar ten podzielony jest na dwie czesci:

e Przeglad wszystkich zainstalowanych skladnikéw (panel z odpowiednimi ikonami
oraz informacjami o tym, czy dany skladnik jest aktywny, czy nie)

e Opis wybranego skladnika.

Sekcja Przeglad skladnikéw systemu AVG File Server 2011 zawiera informacje o
nastepujacych skladnikach:

e Anti-Virus - zapewnia ochrone przed wirusami, ktdre moga zainfekowac
komputer - szczegdly >>

o Anti-Spyware - zapewnia ochrone przed oprogramowaniem szpiegujacym i
reklamowym - szczegdly >>
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6.5. Skladniki serwera

AYG File Server Edition 2011
Plik; g niki Histaria
w AVG Komputer jest chroniony
. » - ahez dziatajg pr:
. File Server Edition CEEEAE

Skladniki zabezpieczajace i stan - przeglad

@ Skladniki serwera

. Aktualizuj teraz
Oztatnia :

Opis wybranego skladnika

BD wirusow: Skaner dokurmentdy dla MS SharePoint skanuje dokurmnenty przechowywane na serwerze MS
Wersja AVG Sharepoint | chroni przed potencialnymi zagroZeniami,
Data wygasniecia licencji: Sktadnik jest aktywiny
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¥ Pokaz powiadomienie

Sekcja Skladniki serwera znajduje sie w srodkowej czesci Interfejsu uzytkownika
systemu AVG. Obszar ten podzielony jest na dwie czesci:

e Przeglad wszystkich zainstalowanych skladnikéw (panel z odpowiednimi ikonami
oraz informacjami o tym, czy dany skladnik jest aktywny, czy nie)

e Opis wybranego skladnika.

Sekcja Skladniki serwera systemu AVG File Server 2011 zawiera informacje o
nastepujacych skladnikach:

e SharePoint skanuje dokumenty na serwerze MS SharePoint i chroni je przed
zagrozeniami - szczegoly

Pojedyncze klikniecie ikony dowolnego skladnika powoduje podswietlenie go w sekcji
przegladu. Jednoczesnie u dolu interfejsu uzytkownika pojawia sie opis funkcji
wybranego skladnika. Dwukrotne klikniecie ikony powoduje otwarcie interfejsu
konkretnego skladnika (z jego opcjami i statystykami).

Klikniecie prawym przyciskiem ikony skladnika powoduje otwarcie menu kontekstowego.
Mozna w nim nie tylko otworzyc graficzny interfejs skladnika, ale takze wybrac opcje
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Ignoruj stan skladnika. Opcji tej nalezy uzyc, jesli stan bledu skladnika jest znany,
ale z pewnego powodu system AVG ma byc nadal uzywany, a uzytkownik nie ma byc
ostrzegany za pomoca ikony na pasku zadan.

6.6. Statystyki
Obszar-Statystyki znajduje sie w lewym dolnym rogu Interfejsu uzytkownika AVG.
Sekcja ta zawiera szereg informacji o dzialaniu programu:

e Baza danych wiruséw - aktualnie uzywana wersja bazy wiruséw.

e Wersja systemu AVG - zainstalowana wersja systemu AVG (numer w
formacie 10.0.xxxx, gdzie 10.0. to wersja linii produktdw, a xxxx - numer
kompilacji).

o Data wygasniecia licencji - data wygasniecia licencji systemu AVG.

6.7. Ikona na pasku zadan

Ikona AVG (na pasku zadan systemu Windows) wskazuje obecny stan systemu AVG
File Server 2011. Ikona ta jest zawsze widoczna, niezaleznie od tego, czy Interfejs
uzytkownika AVG jest otwarty, czy tez nie:

11:29 AM
9/11/2010

EN SOE T (e T

Jesli ﬂ, ikona na pasku zadan jest kolorowa, wszystkie skladniki systemu AVG sa
aktywne i w pelni funkcjonalne. Moze ona byc kolorowa takze wtedy, gdy system AVG
zasygnalizowal bledy, ale uzytkownik akceptuje je i celowo ignoruje stan skladnikow.
Ikona z wykrzyknikiem & wskazuje problem (nieaktywny skladnik, stan bledu itp.). W
takim przypadku nalezy dwukrotnie kliknac ikone AVG, aby otworzyc Interfejs
uzytkownika i sprawdzic stan skladnikéw.

Ikona na pasku zadan dostarcza réwniez informacji na temat biezacych dzialan
systemu AVG i mozliwych zmian w programie (np. uruchomienia automatycznego,
zaplanowanego skanowania lub aktualizacji, zmiany stanu skladnikow, bledu itp.) w
wyskakujacym okienku:

Skanuj

Skanuj caty komputer - uruchomiono.

12:33 AM

= m Gw L [me
L L e

Dwukrotne klikniecie ikony na pasku zadan pozwala takze szybko, w dowolnym
momencie uzyskac dostep do Interfejsu uzytkownika systemu AVG. Klikniecie ikony na
pasku zadan prawym przyciskiem myszy otwiera menu kontekstowe zawierajace
nastepujace opcje:
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o Otworz Interfejs uzytkownika AVG - otwiera Interfejs uzytkownika.

e Skany - kliknij, aby otworzyc menu kontekstowe wstepnie zdefiniowanych

skanoéw (Skan calego komputera, Skan okreslonych plikdw lub folderdw, Skan
Anti-Rootkit) i wybierz zadany skan. Zostanie on uruchomiony natychmiast.

o Uruchomione skany - ten element jest wyswietlany tylko w przypadku, gdy
na komputerze jest aktualnie uruchomione skanowanie. Istnieje mozliwosc
ustawienia priorytetu uruchomionego skanu, zatrzymania skanowania lub
wstrzymania go. Ponadto dostepne sa nastepujace akcje: Ustaw priorytet dla
wszystkich skanéw, Wstrzymaj wszystkie skanowania lub Zatrzymaj wszystkie
skanowania.

o Aktualizuj teraz - uruchamia natychmiastowa aktualizacje.

e Pomoc - otwiera plik pomocy na stronie startowej.
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7. Skladniki AVG

7.1. Anti-Virus

7.1.1. Zasady dzialania skladnika Anti-Virus

Silnik skanujacy programu antywirusowego skanuje wszystkie pliki i wykonywane na
nich operacje (otwieranie, zamykanie itd.) w poszukiwaniu znanych wirusow. Kazdy
wykryty wirus jest blokowany (aby nie mégl wykonywac zadnych szkodliwych dzialan),
a nastepnie usuwany lub izolowany. Wiekszosc programéw antywirusowych korzysta
takze z analizy heurystycznej - pliki sa skanowane w poszukiwaniu
charakterystycznych cech wirusow - tak zwanych sygnatur. Oznacza to, ze skaner
antywirusowy moze wykryc nowe, nieznane dotad wirusy, jesli posiadaja one pewne
popularne wlasciwosci istniejacych wiruséw.

Wazna zaleta ochrony antywirusowej jest fakt, ze nie pozwala ona na
uruchomienie zadnych znanych wiruséw na komputerze!

Korzystanie z tylko jednej technologii nie zapewnia stuprocentowej skutecznosci
wykrywania wiruséw, dlatego skladnik Anti-Virus wykorzystuje jednoczesnie kilka
metod:

e Skanowanie - wyszukiwanie ciagow bajtéw typowych dla danego wirusa.

e Analiza heurystyczna - dynamiczna emulacja kodu skanowanego obiektu w
srodowisku maszyny wirtualnej.

e Wykrywanie generyczne - wykrywanie instrukcji typowych dla danego wirusa
lub grupy wirusow.

Program AVG jest rowniez w stanie analizowac i wykrywac wykonywalne aplikacje i
biblioteki DLL, ktore moga byc potencjalne niepozadane w Twoim systemie. Takie
zagrozenia (rézne rodzaje oprogramowania szpiegujacego, reklamowego itp.) nazywane
sa rowniez potencjalnie niechcianymi programami. Ponadto program AVG skanuje
rejestr systemu w poszukiwaniu podejrzanych wpiséw, a takze monitoruje tymczasowe
pliki internetowe i sledzace pliki cookie. Umozliwia to traktowanie wszystkich
potencjalnie szkodliwych obiektéw w taki sam sposob jak innych infekcji.
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7.1.2. Interfejs skladnika Anti-Virus

AYG File Server Edition 2011
Flik Skadniki ons  Nazedzia  Pomoc

W AVG Komputer jest chroniony.
File Server Edition : Cesrl i

Skdadnik Anti-Wirus

m Sktadnik Anti-Virus wykrnwa wirusy, robaki, konie trojafiskie oraz niepozadane
N pliki weylkoryewalne | bibliotek ukryte w systemie, Regularne aktualizacie skiadnika
Ant-virus Anti-Virus s3 niezbedne do utrzymania maksymalnego poziomu ochrany.

™' Sktadniki serwera
Skanuj teraz G Aktywny
Liczba definicji: 3339415
Wydanie bazy danych: Saturday, October 30, 2010, 8:34 AM
wersja hary danych: 424{3297

¥ Pokaz powiadomienie

Interfejs skladnika Anti-Virus zawiera krotki opis jego funkcji, informacje o biezacym
stanie (Skladnik Anti-Virus jest aktywny.), a takze krotki przeglad statystyk skladnika
Anti-Virus:

o Liczba definicji - liczba wiruséw zdefiniowanych w najnowszej wersji bazy
danych wirusow.

o Wydanie bazy danych - data i godzina ostatniej aktualizacji bazy danych
wirusow.

o Wersja bazy danych - numer aktualnie zainstalowanej wersji bazy danych
wiruséw; numer ten jest zwiekszany przy kazdej jej aktualizacji.

Interfejs tego skladnika zawiera tylko jeden przycisk (Wstecz) - klikniecie go
spowoduje powrdt do domysinego interfejsu uzytkownika systemu AVG (przegladu
skladnikdw).

7.2. Anti-Spyware

7.2.1. Zasady dzialania skladnika Anti-Spyware

Oprogramowanie szpiegujace (spyware) jest zazwyczaj definiowane jako pewien rodzaj
szkodliwego oprogramowania, ktére gromadzi informacje z komputera uzytkownika bez

jego wiedzy i pozwolenia. Niektdre aplikacje szpiegujace moga byc instalowane celowo
i czesto zawieraja reklamy, wyskakujace okna i inne denerwujace elementy.
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Obecnie zrédlem wiekszosci infekcji sa potencjalnie niebezpieczne witryny internetowe.
Powszechne sa rowniez inne metody rozprzestrzeniania, na przyklad poprzez poczte e-
mail lub za pomoca robakdéw i wiruséw. Najskuteczniejsza ochrona jest stosowanie
stale pracujacego w tle skladnika Anti-Spyware, ktéry dziala jak ochrona rezydentna i
skanuje aplikacje w tle podczas ich uruchamiania.

Istnieje jednak ryzyko, ze szkodliwe oprogramowanie znalazlo sie na komputerze przed
zainstalowaniem systemu AVG File Server 2011 lub ze uzytkownik zaniedbal jego
aktualizacje, nie korzystajac z aktualnych baz wiruséw i nowych wersji programu. Z
tego powodu system AVG umozliwia pelne przeskanowanie komputera w poszukiwaniu
szpiegujacego/szkodliwego oprogramowania za pomoca funkcji skanowania. Wykrywa
ono réwniez szkodliwe oprogramowanie uspione lub nieaktywne, czyli takie, ktore
zostalo pobrane, ale jeszcze nie aktywowane.

7.2.2. Interfejs skladnika Anti-Spyware

A¥G File Server Editi
Flk.  Skbadniki

w 7 Komputer jest chronion
. File Server Edition e . -

Skiadnik Anti-Spyware

m Skladnik Anti-Spyware chroni komputer przed stoslveyrn oprogramowanienn
X reklarnoweymn | szpieguiacym, treymajac z dala irytujace reklamy | programy, kidre
Ant-Spywvare patajernie zhieraja poufne dane na Twaj temat, &by zachowad peing ochrone,

naledy regularnie aktualizowad skiadnik Anti-Spyweare.

' Sktadniki serwera

Skanuj teraz 4 Aktywny
Definicje oprogramowania szpiegujgrego: 173527
Wiydanie bazy danych: Saturday, October 30, 2010, 8:34 AM
A+ Aktualizuj teraz wiersia bazy danych: 424/3297

‘wistecz
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Interfejs skladnika Anti-Spyware zawiera krétki opis jego funkcji, informacije o
biezacym stanie oraz statystyki skladnika Anti-Spyware:

o Definicje oprogramowania szpiegujacego - liczba sygnatur programéw
typu spyware zdefiniowanych w najnowszej wersji bazy danych.

o Wydanie bazy danych - data i godzina ostatniej aktualizacji bazy danych
oprogramowania szpiegujacego.

o Wersja bazy danych - numer ostatniej wersji bazy danych oprogramowania
szpiegujacego; numer ten rosnie przy kazdej aktualizacji bazy danych wirusow.

Interfejs tego skladnika zawiera tylko jeden przycisk (Wstecz) - klikniecie go
spowoduje powrdt do domysinego interfejsu uzytkownika systemu AVG (przegladu
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skladnikdéw).

7.3. Ochrona rezydentna

7.3.1. Zasady dzialania skladnika Ochrona rezydentna

Skladnik Ochrona rezydentna zapewnia stala ochrone komputera. Skanuje on kazdy
otwierany, zapisywany lub kopiowany plik, a takze chroni obszary systemowe
komputera. Po wykryciu wirusa w przetwarzanym pliku Ochrona rezydentna
zatrzymuje aktualnie wykonywane operacje i uniemozliwia uaktywnienie sie wirusa.
Uzytkownik zwykle nie zauwaza dzialania tej ochrony, poniewaz funkcjonuje ona ,w
tle” i wyswietla powiadomienia tylko w przypadku, gdy wykryje zagrozenie. Domysina
reakcja Ochrony rezydentnej jest zablokowanie dostepu do niebezpiecznego pliku.
Skladnik Ochrona rezydentna jest ladowany do pamieci komputera podczas
uruchamiania systemu.

Wykonuje ona nastepujace zadania:
¢ skanuje w poszukiwaniu okreslonych typdw potencjalnych zagrozen,
e skanuje nosniki wymienne (pamieci flash itp.),
e skanuje pliki o okreslonych rozszerzeniach lub bez rozszerzenia,

e zezwala na okreslone wyjatki - pliki lub foldery, ktore nigdy nie maja byc
skanowane.

Ostrzezenie: Ochrona rezydentna ladowana jest do pamieci komputera podczas
uruchamiania systemu i musi pozostac wlaczona przez caly czas!
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7.3.2. Interfejs skladnika Ochrona rezydentna

AYG File Server Edition 2011
Flik niki  Histoia  Narzedzia Pomoc

N AVG Komputer jest chronion

 File Server Edition ie furk

Skiadnik Ochrona rezydentna

m Ochrona rezydentna skanuje pliki kopiowane, otwierane | zapisywane; w
przypadku znalezienia wirusa uruchomienie pliku jest blokowane, Zapewnia takie
Ochrona rezydentna achrone przed wirusami obszardw systernowych komputera,
™' Sktadniki serwera

L Aktywny
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Zagrozer wykrytych i zablokowanych: a
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Interfejs skladnika Ochrona rezydentna zawiera informacje o funkcjach Ochrony
rezydentnej, i jej stanie, a takze dane statystyczne:

e Ochrona rezydenta jest aktywna od - okresla czas, jaki uplynal od
ostatniego uruchomienia skladnika.

e Zagrozenia wykryte i zablokowane - liczba wykrytych infekcji, do ktérych
uruchomienia/otwarcia nie dopuszczono (w razie potrzeby, np. w celach
statystycznych, ta wartosc moze zostac zresetowana).

Ustawienia Ochrony rezydentnej

W dolnej czesci okna dialogowego znajduje sie sekcja o nazwie Ustawienia Ochrony
rezydentnej, w ktérej mozna edytowac niektore jej podstawowe funkcje (
szczegodlowa konfiguracja, podobnie jak w wypadku innych skladnikow, dostepna jest z
poziomu menu Narzedzia/Ustawienia zaawansowane).

Pole Ochrona rezydentna aktywna umozliwia latwe wlaczanie/wylaczanie Ochrony
rezydentnej. Domyslnie funkcja ta jest wlaczona. Gdy Ochrona rezydentna jest
wlaczona, mozna okreslic w jaki sposdb ma reagowac na wykryte infekcje:

0 automatycznie (Usuwaj wszystkie zagrozenia automatycznie)

o lub tylko za zgoda uzytkownika (Pytaj przed usunieciem zagrozen).

Wybér ten nie ma wplywu na poziom bezpieczenstwa - umozliwia on jedynie podjecie
kazdorazowej decyzji o usunieciu lub pozostawieniu wykrytych infekc;ji.
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W obu przypadkach mozna okreslic, czy pliki maja byc skanowane w poszukiwaniu
sledzacych plikéw cookie. W konkretnych przypadkach mozna wlaczyc te opcje, aby
osiagnac najwyzszy poziom ochrony, ale domyslnie jest ona wylaczona. (pliki cookie to
dane tekstowe wysylane przez serwer do przegladarki, ktéra przy nastepnych
odwiedzinach na danej stronie udostepni je serwerowi w celach identyfikacyjnych. Pliki
cookie sa uzywane w protokole HTTP do uwierzytelniania, sledzenia i przechowywania
okreslonych informacji o uzytkownikach - np. preferencji dotyczacych wygladu
witryny lub zawartosci koszyka w sklepach internetowych).

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikdéw. Jesli konieczna jest zmiana konfiguracji systemu
AVG, nalezy wybrac z menu gldwnego Narzedzia / Ustawienia zaawansowane i
skorzystac z interfejsu Zaawansowane ustawienia AVG.

Przyciski kontrolne

W interfejsie skladnika Ochrona rezydentna dostepne sa nastepujace przyciski
kontrolne:

e Zarzadzaj wyjatkami - otwiera okno dialogowe Ochrona rezydentna -
wykluczone obiekty, w ktérym mozna zdefiniowac foldery i pliki pomijane
podczas skanowania przez skladnik Ochrona rezydentna.

e Zapisz zmiany - Kklikniecie tego przycisku pozwala zapisac i zastosowac
zmiany wprowadzone w biezacym oknie.

e Anuluj - klikniecie tego przycisku powoduje powrdot do domysinego okna
interfejsu uzytkownika systemu AVG (przeglad skladnikéw).

7.3.3. Zagrozenia wykryte przez Ochrone rezydentna

Ochrona rezydentna to skladnik sluzacy do skanowania plikow w trakcie ich
kopiowania, otwierania lub zapisywania. Wykrycie jakiegokolwiek zagrozenia powoduje
natychmiastowe wyswietlenie nastepujacego ostrzezenia:
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‘ Alarm skiadnika AVG Ochrone rezydentna

'] Wykryto Zagrozenie!

Nazwa pliku: c:\Users\User.PC10\Desktop'\Eicar\ eicar.com
Zagrozenie - nazwa: Zidentyfikowany wirus EICAR_Test (Wiecei informadi)
Wykryto przy otwieraniu.

3 Przenie$ do Przechowalni
Zainfekowany plik zostanie bezpiecznie przeniesiony do Kwarantanny
wiruséw.

3 Idz do pliku

Otwiera Eksploratora systemu Windows w folderze zawierajgcym dany plik.

< Ignoruj
Zidentyfikowany plik pozostanie w biezgcej lokalizacji na dysku komputera.
Aby zapewni¢ uzytkownikowi ochrone, sktadnik Ochrona rezydentna nie
zezwoli na dostep do zainfekowanych plikdw.

Poka? szczeqity

W tym oknie dialogowym beda wyswietlane ostrzezenia dotyczace pliku wykrytego i
oznaczonego jako zainfekowany (Nazwa pliku), nazwa rozpoznanej infekcji (Nazwa
zagrozenia) i link do Encyklopedii wiruséw, w ktorej mozna znalezc szczegdlowe
informacje, jesli sa dostepne (Wiecej informacii).

Nastepnie mozna zadecydowac, jaka akcja ma zostac wykonana. Dostepne sa
nastepujace opcje.

Uwaga: w pewnych przypadkach nie wszystkie opcje sa dostepne (zalezy to od
rodzaju zainfekowanego pliku oraz jego lokalizacji).

e Usun zagrozenie jako uzytkownik uprzywilejowany - to pole nalezy
zaznaczyc w przypadku podejrzenia, ze obecnie zalogowany uzytkownik nie
posiada wystarczajacych uprawnien do usuniecia danego pliku. Uzytkownicy
uprzywilejowani maja rozszerzone uprawnienia dostepu; zaznaczenie
wspomnianego pola moze byc konieczne do pomysinego usuniecia pliku w
przypadku, gdy jest on zlokalizowany np. w folderze systemowym.

o Wylecz - ten przycisk jest wyswietlany tylko w przypadku, gdy wykryta
infekcje mozna wyleczyc. Zagrozenie jest wowczas usuwane z pliku, ktory
zostanie przywrocony do pierwotnego stanu. Jesli sam plik jest wirusem, ta
funkcja umozliwia usuniecie go (zostanie on przeniesiony do Przechowalni
wirusoéw).

e Przenies do Przechowalni - wirus zostanie przeniesiony do Przechowalni
wirusow AVG

e Przejdz do pliku - pozwala przejsc do lokalizacji podejrzanego obiektu (w
nowym oknie Eksploratora Windows)

e Ignoruj - tej opcji NIE nalezy uzywac bez uzasadnionego powodu!
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W dolnej czesci tego okna dialogowego znajduje sie link Pokaz szczegdly - klikniecie
go spowoduje otwarcie okna zawierajacego szczegdlowe informacje dotyczace
procesu, ktory uruchomil infekcje.

Przeglad wszystkich zagrozen wykrytych przez skladnik Ochrona rezydentna mozna
znalezc w oknie dialogowym Zagrozenia wykryte przez Ochrone rezydentna
dostepnym poprzez menu Historia / Zagrozenia wykryte przez Ochrone
rezydentna:

AYG File Server Editi
Plik. Narzedzia P

¥ AVG

. File Server Edition

Ochrone rezydentng - wykrywanie

Infekcja Ohiekt Wyhik C2as wykrycia
ckDo... c\Documents and Set... Prze 1y do Przech... 10719 0, 10:393
[&d Kon trojariski BackDo... ocuments and Set...  Przeniesiony do Przech...  10/19/2010, 10:29;
B4 Zidentyfilkowary wir... ci\Documents and Set...  Przeniesiony do Przech...  10/19/2010, 10:39:
Kot trojariski BackDo... c:\Documents and Set...  Przeniesiony do Preech... 10192010, 10:38:
& Zidentyfikowary wir.,.  c\Documents and Set...  Zainfekowany 1041942010, 10:38:
&3 Zidentyfkowany wir.,, c\Documents and Set...  Zainfekowany 10/19/2010, 10:37;
« | »
BD w!rus'j 24 Liczba rekorddw na lifcie: B
Wersja AW 0.0.113

Akcje dodatkowe: Eksportui liste do pliku, Oprégnii liste

Odiwiez liste Usuh zaznaczone | Usuh wseystkie zagrozenia | ‘ Wstecz |

¥ Pokaz powiadomienie 5|

Okno Zagrozenia wykryte przez Ochrone rezydentna zawiera przeglad obiektéw
wykrytych i uznanych przez ten skladnik ***za niebezpieczne (ktére nastepnie
wyleczono lub przeniesiono do Przechowalni wiruséw). Podawane sa tam
nastepujace informacje:

o Infekcja- opis (ewentualnie nazwa) wykrytego zagrozenia.

Obiekt - lokalizacja obiektu.

Wynik - dzialanie podjete w zwiazku z wykryciem.

Czas wykrycia - data i godzina wykrycia obiektu.

Typ obiektu - typ wykrytego obiektu.

Proces - akcja wykonana w celu wywolania potencjalnie niebezpiecznego
obiektu (co umozliwilo jego wykrycie).

U dolu okna znajduja sie informacje na temat lacznej liczby wykrytych infekciji.

Ponadto, mozna wyeksportowac cala liste obiektow do pliku, (Eksportuj liste do pliku
) lub usunac wszystkie jej pozycje (Oproznij liste). Przycisk Odswiez liste pozwala
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zaktualizowac liste obiektéw wykrytych przez Ochrone rezydentna. Przycisk Wstecz
przelacza z powrotem do domysinego okna interfejsu uzytkownika AVG (przegladu
skladnikdéw).

7 .4. Menedzer aktualizagji

7.4.1. Zasady dzialania Menedzera aktualizacji

Zadne oprogramowanie zabezpieczajace nie moze zapewnic realnej ochrony przed
réznymi typami zagrozen bez regularnych aktualizacji. Twércy wiruséw nieustannie
szukaja nowych luk w programach i systemach operacyjnych, ktére mogliby
wykorzystac. Nowe wirusy, szkodliwe oprogramowanie i metody atakéw pojawiaja sie
kazdego dnia. Z tego powodu dostawcy oprogramowania na biezaco wydaja
aktualizacje i poprawki zabezpieczen, ktére maja usuwac wykryte luki.

Regularne aktualizacje systemu AVG sa kluczowe dla Twojego bezpieczenstwa!

Pomaga w tym skladnik Menedzer aktualizacji. Za jego pomoca mozna zaplanowac
automatyczne pobieranie aktualizacji (z Internetu lub sieci lokalnej). Jesli jest to
mozliwe, definicje wirusow nalezy pobierac codziennie. Mniej istotne aktualizacje
programu mozna pobierac co tydzien.

Uwaga: Wiecej informacji na temat typow i poziomoéw aktualizacji zawiera rozdzial
Aktualizacje systemu AVG.

7.4.2. Interfejs Menedzera aktualizacji

A¥G File Server Editi
Plik.

¥ AVG @ Komput

. File Server Edition

Skiadnik Menedzer aktualizacji

m Menedzer aktualizacji zarzadza aktualizacjami autornatyczoymi AYG pobisranymi
Internetu lub sied lokalhe). Aby zawsze pobierad najnowsze pliki aktualizac, zaleca sie
Menedzer aktualizaci utworzenie harmonogramu aktualizaci okreslajaceqo regularme, na prayikdad codzienne,

sprawdzanie w Internecie dostepnosci aktualizaci krytyczrych, Aktualizowanie
systemu AV jest nieshednymm warunkiern zachowywania state], maksymalnej ochrony

' Sktadniki serwera przed wirusam,
Skanuj teraz L Aktywny
CQstatnia aktualizacia: Saturday, October 30, 2010, 4:43 PM
Wersja bazy damnych wirusdwe: 4243227
Mastepna zaplanowana aktualizacja; Saturday, October 30, 2010, 7:06 PM

A Aktualizuj teraz
Aby uzyskac dostep do bardziej szczegdtowych ustawier, wybierz Marzedsia | Ustawisnia
23WANEWANE,,. Z TENU,

Menedzer aktualizacji - Ustawienia
¥ Uruchom aktualizacie automatyczne
& Okresowo W okredlonych odstepach czasu

3?9:;};”;% 0.0.11; o |4 :3|'|ng2. j ICDdZIE!HnIE jl 5:00 P :‘I 700 M =

Data w'
Altualizuj teraz @ Zapizz zmiany

¥ Pokaz powiadomienie
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Interfejs skladnika-Menedzer aktualizacji zawiera informacje o jego funkcjach i
biezacym stanie oraz udostepnia powiazane informacje statystyczne:

e Ostatnia aktualizacja - data i godzina ostatniej aktualizacji bazy danych.

o Wersja bazy danych wiruséw - numer wersji aktualnie zainstalowanej wersji
bazy danych wiruséw; numer ten jest zwiekszany przy kazdej aktualizacji bazy
danych wiruséw.

e Nastepna zaplanowana aktualizacja - godzina i data kolejnej zaplanowanej
aktualizacji.

Menedzer aktualizacji - Ustawienia

W dolnej czesci okna dialogowego znajduje sie sekcja ustawien Menedzera
aktualizacji, w ktérej mozna wprowadzac zmiany regul uruchamiania procesu
aktualizacji. Mozna okreslic tam, czy pliki aktualizacyjne maja byc pobierane
automatycznie (Uruchom aktualizacje automatyczne), czy tylko na zadanie. Opcja
Uruchom aktualizacje automatyczne jest wlaczona i zaleca sie pozostawienie jej w
tym stanie. Regularne pobieranie najnowszych aktualizacji ma kluczowe znaczenie dla
prawidlowego funkcjonowania kazdego oprogramowania zabezpieczajacego!

Ponadto, mozna okreslic, kiedy aktualizacje maja byc uruchamiane:
0 Okresowo - nalezy zdefiniowac interwal aktualizacji.

o W okreslonych odstepach czasu - nalezy okreslic dokladny czas na
potrzeby uruchamiania aktualizacji.

Domysliny interwal aktualizacji to 4 godziny. Stanowczo nie zaleca sie zmiany tych
opcji bez uzasadnionej przyczyny!

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikdéw. Jesli konieczna jest zmiana konfiguracji systemu
AVG, nalezy wybrac z menu gldwnego Narzedzia / Ustawienia zaawansowane i
skorzystac z interfejsu Zaawansowane ustawienia AVG.

Przyciski kontrolne

W interfejsie skladnika Menedzer aktualizacji dostepne sa nastepujace przyciski
kontrolne:

o Aktualizuj teraz - klikniecie przycisku uruchamia natychmiastowa aktualizacje
na zadanie.

o Zapisz zmiany - Kklikniecie tego przycisku pozwala zapisac i zastosowac
zmiany wprowadzone w biezacym oknie.
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e Anuluj - klikniecie tego przycisku powoduje powrét do domyslnego okna

interfejsu uzytkownika AVG (przeglad skladnikéw).

7.5. Licencja

AYG File Server Editi
Plik.

od AVG. 7 I(omputer‘

. File Server Edition -

Skladnik Licencja

m Sktadnik Licencja zarzadza stanem bieface) icencii, Twdi numer licenci okreda
N N weersje produktu AVG security software. Upewnij sie, 28 numer licencji zostat
Licencia —) wiprawadzony | aktywawany poprawnie; w praechynym ragdie oprogramowanie nie
bedzie prawidiowo aktualizowane, a udzielenie pomocy technicznej nie bedzie
™' Skfadniki serwera rcglfe,
Skanuj teraz 4 Aktywny

Hurner licencji: HMSHB-A6P49-MHZHG-AWAL9-7X004-H
Typ licencii: petna
Data wygashiecia licencii; wednesday, Decermber 31, 2014
Liczba stanowisk: 300

BD wirusow:

Akcje licencii

| Rejestracia H Uaktpwnij ponashie ‘

¥ Pokaz powiadomienie

Interfejs skladnika Licencja zawiera krotki opis jego funkcji, informacje o jego
biezacym stanie oraz nastepujace informacje:

e Numer licencji - skrécona forma numeru licencji (ze wzgledéw
bezpieczenstwa ostatnie cztery symbole sa pominiete). Jezeli uzytkownik
kiedykolwiek zostanie poproszony o podanie swojego numeru licencji, musi uzyc
go w tej samej formie. Dlatego tez zdecydowanie zalecamy korzystanie z
metody kopiuj-wklej w przypadku jakiejkolwiek manipulacji numerem licencji.

o Typ licencji - okresla typ zainstalowanego produktu.
e Data wygasniecia licencji - data okreslajaca okres waznosci licencji. Aby

moc korzystac z systemu AVG File Server 2011 po tej dacie, nalezy odnowic
licencje. Licencje mozna odnowic online za posrednictwem witryny firmy AVG.

e Liczba stanowisk - liczba stacji roboczych, na ktérych mozna zainstalowac
system AVG File Server 2011.

Przyciski kontrolne

o Zarejestruj - laczy sie ze strona rejestracji w witrynie internetowej systemu
AVG (http://www.avg.com). Nalezy tam podac swoje dane rejestracyjne -
jedynie klientom, ktérzy zarejestrowali swoj produkt AVG, przysluguje bezplatna
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pomoc techniczna.

e Uaktywnij ponownie - otwiera okno dialogowe Aktywacja programu AVG
zawierajace dane wprowadzone na etapie Personalizacji programu AVG
podczas Instalacji. W oknie tym mozna wprowadzic numer licencji w celu
zastapienia numeru sprzedazy (uzytego do zainstalowania programu AVG) lub
starego numeru licencji (na przyklad podczas uaktualnienia do nowego
produktu AVG).

Uwaga: W przypadku korzystania z probnej wersji systemu AVG File Server 2011
dostepne przyciski to Kup teraz i Aktywuj. Umozliwiaja one uaktualnienie
programu do jego pelnej wersji. W przypadku systemu AVG File Server 2011
zainstalowanego z numerem sprzedazy te przyciski to Zarejestruj i Aktywuj.

e Wstecz - klikniecie tego przycisku powoduje powrét do domysinego
interfejsu uzytkownika systemu AVG (przegladu skladnikéw).

7.6. Administracja zdalna

AYG File Server Editi
Plik. [

“P . -
AVG 7 I(or.'nputfe_l" _]_est chronion

. File Server Edition d

Skladnik Administracja zdalna

m Sktadnik Administracia zdalna nawigzuje pofaczenie z bazg AVG DataCenter
- X :;- dokalizowang na serwerze Serwer AVG Admin. Synchronizuje ustawienia AYG z bazg
Adrninistracia zdalna =

= danych AVG DataCenter, a tak#e raportuje zdarzenia, weyniki skanowania oraz stany

skdadnikdw. Urnozlivia administratorom zdalne wywiotpwanie niektdrych akcji oraz

™ ckladniki serwera zapewnia im dostep do daennikdw programu AWG oraz Przechowalni winiso,

Skanuj ter; LdPotaczono

Czas ostatrigj pormysing) kormunikacji: 10/30/2010, 4:50:29 PM

Aby uzyskat dostep do bardziej szczegdiovweych ustawieri, wyhierz Marzedreia | Ustawienia
Z2AWANEOWANE,,, Z MENU,

BD wirusow:
Wersja AVG: 10.0.113

!gaﬁnie_Eia Iicéncji:

¥ Pokaz powiadomienie

Skladnik Administracja zdalna jest wyswietlany w interfejsie uzytkownika systemu
AVG File Server 2011 tylko w przypadku, gdy zostala zainstalowana wersja sieciowa
produktu AVG (zobacz skladnik Licencja). W oknie dialogowym skladnika
Administracja zdalna mozna znalezc informacje o tym, czy skladnik jest aktywny i
polaczony z serwerem. Wszystkie ustawienia skladnika Administracja zdalna musza
zostac skonfigurowane w obszarze Ustawienia zaawansowane / Administracja
zdalna.

Szczegdlowy opis opcji i funkcji skladnika Administracja zdalna w systemie AVG mozna
znalezc dokumentacji poswieconej wylacznie temu zagadnieniu. Dokumentacja ta jest
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dostepna do pobrania w witrynie internetowej AVG (www.avg.com), w sekcji Centrum
pomocy technicznej / Pobierz dokumentacje.

Przyciski kontrolne

e Wstecz - klikniecie tego przycisku powoduje powrdt do domysinego interfejsu
uzytkownika systemu AVG (przegladu skladnikow).

7.7. Anti-Rootkit

Program typu rootkit to aplikacja zaprojektowana w celu przejecia calkowitej kontroli
nad systemem komputerowym bez zgody jego wlascicieli czy upowaznionych
administratoréw. Bezposredni dostep do sprzetu jest rzadko wymagany, poniewaz
programy typu rootkit w pelni zdalnie kontroluja system operacyjny komputera. Zwykle
ukrywaja one swoja obecnosc przed standardowymi mechanizmami bezpieczenstwa
systemu operacyjnego. Wiele z nich jest jednoczesnie konmi trojanskimi, ktére
dodatkowo staraja sie przekonac uzytkownikéw, ze ich systemy sa bezpieczne.
Techniki stosowane przez programy typu rootkit to m.in. ukrywanie uruchomionych
procesow przed programami monitorujacymi oraz ukrywanie plikdw lub danych przed
samym systemem operacyjnym.

7.7.1. Zasady dzialania skladnika Anti-Rootkit

AVG Anti-Rootkit to specjalistyczne narzedzie do wykrywania i skutecznego usuwania
niebezpiecznych programow typu rootkit, wykorzystujacych technologie, ktére moga
kamuflowac obecnosc innego szkodliwego oprogramowania na komputerze. Skladnik
AVG Anti-Rootkit umozliwia wykrywanie programow typu rootkit na podstawie
wstepnie zdefiniowanego zestawu regul. Nalezy zwrdcic uwage na fakt, ze wykrywane
sa wszystkie programy typu rootkit (nie tylko te szkodliwe). Jesli skladnik AVG Anti-
Rootkit wykrywa program typu rootkit, nie znaczy to jeszcze, ze ten program jest
szkodliwy. Niekiedy programy typu rootkit sa uzywane jako sterowniki lub jako
komponenty innych, pozytecznych aplikacji.
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7.7.2. Interfejs skladnika Anti-Rootkit

AYG File Server Edition 2011
Flik niki  Histoia  Narzedzia Pomoc

N AVG Komputer jest chronion

 File Server Edition ie furk

Skladnik Anti-Rootkit

m Sktadnik Anti-Rootkit skanuje w poszukiwaniu niebezpiecznych programci typo
X N rootkit ukrytych w aplikacjach, sterownikach i bibliotekach DLL. Program typu
Anti-Rootkit rootkit to zwykle zbidr szkodiwego oprogramowania, ktdre pozwala atakuigcermu
ha uzyskanie praw administratora komputera lub nawet cabej siedi,
™' Sktadniki serwera

L Aktywny
Qstatrie wyszukiwanie programdw typu roothSaturday, October 20, 2010, 4:21 PM

Aby uzyskat dostep do bardziej szczegdiovweych ustawieri, wyhierz Marzedreia | Ustawienia
Z2AWANEOWANE,,, Z MENU,

Anti-Rootkit - Ustawienia

Standardowey proces skanowania nie wykrewa ani nie usuwa programdwe typu rootkit, wiec naledy
urucharmiac ten skiadnik recenie, aby upewnic sie, e w systemie nie ma zainstalowanych programdw
typu rootkit.

¥ sSkanuj aplkacie  Szybkie skanowanie w paszukivwaniu programew typu rc
¥ Skanuj hiblioteki DLL & Pelne skanowanie w poszukiwaniu programcv typu roo
BD wiruso: 24" .
Wersja AV 0 3 ¥ Skanuj napedy

- Szukaj programow typu rootkit @ Zapisz zmiany
¥ Pokaz powiadomienie

Interfejs uzytkownika skladnika Anti-Rootkit udostepnia krétki opis funkcji tego
skladnika, informacje o jego biezacym stanie oraz informacje o ostatnim uruchomieniu
testu skladnika Anti-Rootkit (Ostatnie wyszukiwanie programoéw typu rootkit). W
oknie dialogowym Anti-Rootkit dostepne jest lacze Narzedzia / Ustawienia
Zaawansowane. Za pomoca tego lacza mozna uzyskac dostep do srodowiska
zaawansowanej konfiguracji skladnika Anti-Rootkit.

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany ustawien powinny byc wprowadzane
wylacznie przez doswiadczonych uzytkownikdw.

Anti-Rootkit - Ustawienia
W dolnej czesci okna znajduje sie sekcja ustawien skladnika Anti-Rootkit, w ktorej
skonfigurowac mozna podstawowe funkcje skanowania w poszukiwaniu programow
typu rootkit. Po pierwsze nalezy zaznaczyc odpowiednie pola wyboru, aby okreslic
obiekty, ktére maja byc skanowane:

o Skanuj aplikacje

o Skanuj biblioteki DLL

o Skanuj sterowniki

Nastepnie nalezy wybrac tryb skanowania w poszukiwaniu programu typu rootkit:
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o Szybkie skanowanie w poszukiwaniu programow typu rootkit - skanuje
wszystkie uruchomione procesy, zaladowane sterowniki i folder systemowy (
zazwyczaj c:\Windows)

e Pelne skanowanie w poszukiwaniu programow typu rootkit - skanuje
wszystkie uruchomione procesy, zaladowane sterowniki i folder systemowy (
zazwyczaj c:\Windows) oraz wszystkie dyski lokalne (w tym dyski flash, ale
bez uwzglednienia napeddw dyskietek/plyt CD)

Przyciski kontrolne

o Szukaj programoéw typu rootkit - poniewaz skanowanie w poszukiwaniu
programdéw typu rootkit nie jest czescia testu Skan calego komputera, mozna
je uruchomic bezposrednio z interfejsu skladnika Anti-Rootkit, klikajac ten
przycisk.

o Zapisz zmiany - Kklikniecie tego przycisku pozwala zapisac wszystkie zmiany
wprowadzone w danym oknie i powrdcic do domysinego interfejsu
uzytkownika AVG (przegladu skladnikdw).

e Anuluj - klikniecie tego przycisku pozwala powrécic do domysinego interfejsu
uzytkownika AVG (przegladu skladnikéw) bez zapisywania wprowadzonych
Zmian.
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8. Menedzer ustawien AVG

Menedzer ustawien systemu AVG to narzedzie odpowiednie przede wszystkim dla
mniejszych sieci, pozwalajace na kopiowanie, edycje i dystrybucje konfiguracji systemu
AVG. Konfiguracja moze zostac zapisana na urzadzeniu przenosnym (dysk USB itp.), a
nastepnie recznie zastosowana na wybranej stacji roboczej.

Narzedzie to jest elementem instalacji systemu AVG i mozna uzyskac do niego dostep z
menu Start:

Wszystkie programy/AVG 2011/Menedzer ustawien systemu AVG

&% Menadzer ustawien AVG

Menadzer ustawien AVG

Edytuj korfiguracje programu AVG na tym komputerze

¥ s Zaladyj i edytuj plik korfiguracii programu AVG

%
- Lal
L-m Zastosuj konfiguracie z pliku dla programu AVG na tym komputerze
L ol |

=

_EEI' Zachowaj lokalng konfiguracje programu AVGE w pliku

e Klonuj instalacje programu AVG
--

. Edytuj konfiguracje systemu AVG zainstalowanego na tym komputerze
Ten przycisk pozwala na otwarcie okna dialogowego z zaawansowanymi
ustawieniami lokalnej instalacji systemu AVG. Wszystkie zmiany dokonane w tym
miejscu zostana uwzglednione w lokalnej instalacji systemu AVG.

o Zaladuj i edytuj plik konfiguracyjny systemu AVG
Jesli plik konfiguracyjny systemu AVG (.pck) juz istnieje, mozna go otworzyc do
edycji za pomoca tego przycisku. Po zatwierdzeniu zmian przyciskiem OK lub

Zastosuj plik zostanie zastapiony nowymi ustawieniami!

o Zastosuj plik konfiguracyjny dla systemu AVG zainstalowanego na tym
komputerze

Ten przycisk otwiera plik konfiguracyjny systemu AVG (.pck) i powoduje jego
zastosowanie dla lokalnej instalacji systemu AVG.
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) Zapisz konfiguracje lokalnej instalacji systemu AVG w pliku

Ten przycisk pozwala zapisac plik konfiguracyjny (.pck) lokalnej instalacji
systemu AVG. Jesli dla dozwolonych akcji nie zostalo ustawione haslo, moze
zostac wyswietlone nastepujace okno dialogowe:

¥ Menadzer ustawien AVG

Dostep do ustugi Menedzer ustawier nie jest chroniony hastem.
Czy chcesz utworzyC nowe hasto dla tej stagi roboczej? To samo hasto bedzie uzywane w wygenerowanym pakiecie konfiguragi.

| Tak || Nie || Anuig |

Kliknij odpowiedz Tak, jesli dostep do dozwolonych pozycji ma byc chroniony
haslem, a nastepnie wprowadz wymagane informacje i zatwierdz swo6j wybor.
Kliknij Nie, aby pominac tworzenie hasla i kontynuowac zapisywanie konfiguracji
lokalnej instalacji systemu AVG.

o Klonuj instalacje systemu AVG
Ta opcja pozwala wykonac kopie lokalnej instalacji systemu AVG dzieki
utworzeniu pakietu instalacyjnego o niestandardowych opcjach. Klonowanie

uwzglednia wiekszosc ustawien systemu AVG za wyjatkiem nastepujacych
pozycji:

0 Ustawienia jezyka
o) Ustawienia dzwiekow
o] Konfiguracja Zapory

o} Lista elementéw dozwolonych i wyjatkdow potencjalnie niechcianych
programow skladnika Identity Protection.

Aby kontynuowac, nalezy wybrac folder, w ktérym ma zostac zapisany skrypt.

&F Lokalizacji plikéw instalacyjnych
Whbierz katalog w ktdrym zostanie zapisany skrypt instalacyin:

Pokaz postep instaladii [uknyta instalagia -

Zrédiowy pakiet instaladi produktu AVG

Paobierz najnowsza wersie AVG 2011 z internetu
do wskazaneo folderu

S o

Nastepnie z menu rozwijanego nalezy wybrac jedna z nastepujacych opcji:

o} Instalacja ukryta - podczas procesu instalacji nie beda wyswietlane
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zadne informacje.

0 Wyswietlaj tylko postep instalacji - instalacja nie bedzie wymagala
zadnej interakcji ze strony uzytkownika, ale jej postep bedzie w pelni
widoczny.

o} Pokaz Kreatora instalacji - instalacja bedzie widoczna, a uzytkownik
bedzie musial recznie potwierdzac wszystkie kroki.

Aby pobrac najnowszy pakiet instalacyjny systemu AVG bezposrednio ze strony
AVG do wybranego folderu, nalezy kliknac przycisk Pobierz. Mozliwe jest tez
reczne umieszczenie pakietu instalacyjnego systemu AVG w tym folderze.

Za pomoca przycisku Proxy mozna zdefiniowac ustawienia serwera proxy, jesli
siec wymaga tego do pomyslnego nawiazania polaczenia.

Po kliknieciu przycisku OK rozpoczety zostanie krotkotrwaly proces klonowania.
Moze sie zdarzyc, ze zostanie wyswietlone okno dialogowe z prosba o ustawienie
hasla dla dozwolonych pozycji (patrz wyzej). Po zakonczeniu procesu, w
wybranym folderze powinien zostac utworzony plik AvgSetup.bat. Po
uruchomieniu pliku AvgSetup.bat, system AVG zostanie zainstalowany zgodnie z
parametrami wybranymi powyzej.
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9. Skladniki serwera AVG

9.1. Skaner dokumentéow dla MS SharePoint

9.1.1. Zasady dzialania Skanera dokumentow

Zadaniem skladnika Skaner dokumentow dla MS SharePoint jest skanowanie
dokumentow przechowywanych na serwerze Microsoft SharePoint. Wszystkie wykryte
wirusy sa przenoszone do Przechowalni lub usuwane.

Microsoft SharePoint to zbior produktow obejmujacy m.in. funkcje
umozliwiajace wspélprace poprzez przegladarke Internet Explorer, moduly
zarzadzania procesami, moduly wyszukiwania i platforme zarzadzania
dokumentami. SharePoint pozwala na hosting witryn WWW korzystajacych ze
wspoéldzielonych obszaréw roboczych oraz magazynéw danych i dokumentéw.

9.1.2. Interfejs Skanera dokumentow

AYG File Server Editi
Flk.  Sktadnik istaria Naizgdzia ~ Pomoc

‘s . .
o Komputer jest chroniony.
’ - czen dzial
. File Server Edition
Skiadnik Skaner dokumentdw dla M5 SharePoint
Skiadnik Skaner dokumentow dla MS SharePoint skanuje pliki dokumentcdw
@ preechowywane na serwerze MS Sharepoint | chroni preed potencialnymi
=] 453 zagrozeniami. Wykryte winusy s3 preenoszone do skiadnika Kwearantanny wiruscwe
= Skiadnik lub blokowane,

Skaner dokurmentdw dla M3

SharePoint N
4 Aktywny

@ Skanuj teraz

Sprawdzone dokurmenty: 10 od 10f19§2010, 10:16 PM
wykryte 2agrozenia; 0 od 101942010, 10:16 PM
Wyniki skanowwania, Odéwiez wartodri statystycene, Resetu] statystyki

BD wirusow

Wersja AVG

Data wygasniel

Ustawienia
Pokaz powiadomienie

Poza przegladem najwazniejszych danych statystycznych i informacji o biezacym
stanie skladnikéw (Skladnik jest aktywny), interfejs Skanera dokumentéw dla MS
SharePoint zawiera krotki przeglad danych statystycznych skladnika :

o Sprawdzone dokumenty - liczba dokumentéw sprawdzonych od okreslonej
daty

o Wykryte zagrozenia - liczba wykrytych infekcji od okreslonej daty

Statystyki te mozna aktualizowac w dowolnym momencie, klikajac link Odswiez
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statystyki. Nowe dane pojawia sie prawie natychmiast. Aby wyzerowac wszystkie
statystyki, kliknij link Wyzeruj statystyki. Link Wyniki skanowania pozwala
otworzyc nowe okno dialogowe z lista wynikéw skanowania. Dane na liscie mozna
sortowac za pomoca przyciskow lub kart.

Przyciski kontrolne

W interfejsie Skanera poczty e-mail dla MS SharePointdostepne sa nastepujace
przyciski kontrolne:

o Ustawienia - otwiera nowe okno dialogowe, w ktérym mozliwe jest
dostosowanie kilku parametréw zwiazanych z wydajnoscia skanowania
antywirusowego przez Skaner dokumentow dla MS SharePoint (wiecej
informacji na temat tego okna dialogowego mozna znalezc w rozdzialach
Ustawienia zaawansowane Skanera dokumentéw dla MS SharePoint i/lub
Akcje zwiazane z wykryciem).

e Wstecz - ten przycisk umozliwia powrét do domysinego interfejsu
skladnikéw serwera.
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10. AVG dla serwera SharePoint Portal Server

Ten rozdzial zawiera informacje dotyczace obslugi systemu AVG na serwerzeMS
SharePoint Portal Server, ktory stanowi szczegdlny typ serwera plikow.

10.1. Obsluga programu

Program AVG dla SharePoint Portal Server uzywa interfejsu Microsoft SP VSAPI 1.4
do ochrony serwera przed infekcjami wirusowymi. Obiekty na serwerze sa testowane
pod katem obecnosci szkodliwego oprogramowania podczas ich pobierania lub
wysylania na serwer. Konfiguracja ochrony antywirusowej moze zostac wprowadzona
za pomoca Centralnej administracji serwera SharePoint Portal Server. W Centralnej
administracji mozna réwniez zarzadzac plikiem dziennika serwera AVG dla
SharePoint Portal Server.

Uruchomienie Centralnej administracji serwera SharePoint Portal Server jest
mozliwe po zalogowaniu sie na komputerze, na ktérym uruchomiony jest serwer.
Dzialanie interfejsu administracyjnego jest oparte o siec (podobnie jak interfejsu
uzytkownika serwera SharePoint Portal Server) i mozna go otworzyc za pomoca opcji
Centralna administracja serwera SharePoint dostepnej w folderze Programy/
Microsoft Office Server (w zaleznosci od posiadanej wersji rowniez w folderze
SharePoint Portal Server) w menu Start lub w menu Narzedzia administracyjne po
wybraniu opcji Centralna administracja serwera Sharepoint.

Mozliwe jest rowniez zdalne odwiedzenie strony WWW Centralna administracja
serwera SharePoint Portal Server za pomoca odpowiednich uprawnien dostepu i
adresu URL.

10.2. Konfiguracja systemu AVG dla SPPS - SharePoint 2007

W interfejsie Centralnej administracji serwera SharePoint 3.0 mozna w latwy
sposdb skonfigurowac parametry wydajnosci oraz akcje skanera AVG dla SharePoint
Portal Server. Wybierz opcje Operacje w sekcji Administracja centralna. Zostanie
wyswietlone nowe okno dialogowe. Wybierz pozycje Program antywirusowy w
czesci Konfiguracja zabezpieczen.

Security Configuration

8 Service accounts

o

Information Rights Management
8 Ankivirus
Blocked file bypes

Ipdate Farm administrator's group

o

o

8 Information management policy configuration

8 Manage settings for single sign-on

Zostanie wyswietlone nastepujace okno:
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Zenktral Administration = Cperations = Antivirus

Antivirus

IJse this page to configure setkings For wirus scanning. You musk inskall virus scanning software on all Web servers that are hosting documents
before these settings can take effect, Learn abouk configuring ankivirus settings.

Antivirus Settings

Specify when vou want docurments stored in document ™" Scan documents on upload

libraries and lisks to be virus scanned, and whether you want
wour wirus scanner to atternpt bo clean infected documents, [ Scan documents on download

[~ Allow users to download infecked documents

[T Attemnpt to clean infected documents

Antivirus Time Out Time ouk duration {in seconds):

ou can specify how long the virus scanner should run before =00
timing ook, If server response kime is slow while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads Murnber of threads:

You can specify the number of execution threads on the |5_
server thak the wirus scanner may use, IF server response

time is slow while scanning, wou may want to decrease the

number of threads allowed for virus scanning.

Ok I Cancel

W tym miejscu mozna skonfigurowac rézne akcje skanowania antywirusowego
programu AVG dla SharePoint Portal Server:

o Skanuj dokumenty przy ich przesylaniu - wlacza/wylacza skanowanie
przesylanych dokumentdw.

o Skanuj dokumenty przy ich pobieraniu - wlacza/wylacza skanowanie
pobieranych dokumentow.

e Pozwdl uzytkownikom pobierac zainfekowane dokumenty - pozwala/
zabrania uzytkownikom pobierac zainfekowane dokumenty.

e Probuj usuwac zainfekowane dokumenty - wlacza/wylacza automatyczne
usuwanie zainfekowanych dokumentow (jesli jest to mozliwe)

e Limit czasu (w sekundach) - maksymalna ilosc sekund, przez ktéra moze byc
uruchomione pojedyncze skanowanie (wartosc te nalezy zmniejszyc, jesli
odpowiedzi serwera podczas skanowania dokumentéw sa zbyt wolne).

o Liczba watkoéw - okresla liczbe watkdéw skanera antywirusowego, ktére moga
byc uruchomione jednoczesnie. Zwiekszenie tej liczby moze przyspieszyc
skanowanie na maszynach wielordzeniowych, ale moze takze spowodowac
zwiekszenie czasu odpowiedzi serwera.
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10.3. Konfiguracja systemu AVG dla SPPS - SharePoint 2003

W interfejsie Centralnej administracji serwera SharePoint Portal Server mozna w
latwy sposob skonfigurowac parametry wydajnosci oraz akcje skanera AVG dla
SharePoint Portal Server. Wybierz opcje Konfiguracja akcji programu
antywirusowego w sekcji Konfiguracja zabezpieczen:

Security Configuration

-_,_-E Use these links to update the security optiors which impact all virtual servers, and to add, update,
: or change user information for a single top-level Web site.

m et SharePoint adrinistration group
B Manage site collection awners

@ Manage Web site users

B Manage blocked file types

@ Configure antivirus settings

Zostanie wyswietlone nastepujace okno:

Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents befare these =ettings can take effect. Show me maore
information.

Antivirus Settings ¥ Scan documents on

Specify when yvou want documents stored in document libraries and upload
lists to be virus scanned, and whether you want your virus scanner to v
attemnpt to clean infected documents. You can also specify how long ¥ Scan documents on
the virus scanner should run before timing out, and the number of download

ewecution threads on the server that it may use. If server response
time is slow while scanning, you may want to decrease the number of

seconds and threads allowed for virus scanning. download infected
documents

™ allow users to

[ attempt to clean
infected documents

Time out scanning after
W seconds

Allow scanner to use up
tu|5 threads

QK I Cancel

W tym miejscu mozna skonfigurowac rézne akcje skanowania antywirusowego
programu AVG dla SharePoint Portal Server:

o Skanuj dokumenty przy ich przesylaniu - wlacza/wylacza skanowanie
przesylanych dokumentow.

e Skanuj dokumenty przy ich pobieraniu - wlacza/wylacza skanowanie
pobieranych dokumentow.
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e Pozwdl uzytkownikom pobierac zainfekowane dokumenty - pozwala/
zabrania uzytkownikom pobierac zainfekowane dokumenty.

e Prébuj usuwac zainfekowane dokumenty - wlacza/wylacza automatyczne
usuwanie zainfekowanych dokumentow (jesli jest to mozliwe)

e Limit czasu skanowania - maksymalna ilosc sekund, przez ktéra moze byc
uruchomione pojedyncze skanowanie (wartosc te nalezy zmniejszyc, jesli
odpowiedzi serwera podczas skanowania dokumentdw sa zbyt wolne)

o Uzywaj maks. X podprocesow przy skanowaniu dokumentéw - X okresla
liczbe watkow skanera antywirusowego, ktére moga byc uruchomione
jednoczesnie. Zwiekszenie tej liczby moze przyspieszyc skanowanie na
maszynach wielordzeniowych, ale moze takze spowodowac zwiekszenie czasu
odpowiedzi serwera.
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11. Zaawansowane ustawienia AVG

Opcje zaawansowanej konfiguracji systemu AVG File Server 2011 zostaja otwarte w
nowym oknie o0 nazwie AVG - Ustawienia zaawansowane. Okno to podzielone jest na
dwa obszary: lewy zawiera drzewo nawigacyjne, a prawy - opcje konfiguracji
programu. Wybranie skladnika, ktorego (lub czesci ktérego) konfiguracja ma zostac
zmieniona, powoduje przejscie do odpowiedniego okna z prawej strony.

11.1. Wyglad
Pierwszy element w drzewie nawigacyjnym, Wyglad, odnosi sie do ogdlnych ustawien

interfejsu uzytkownika systemu AVG oraz kilku podstawowych opcji sterujacych

zachowaniem aplikacji:

A¥G - Ustawienia zaawansowane = 'E‘. 2.
Déwiski Wybdr jezyka
Tgnioru wadlive warunki Zastosowanie zmiany jezyvka wyrnaga ponownego uruchomienia aplikaci.
Przechowalnia wirusdw wWybierz jezvk interfejsu uzytkownika:
Whyiatki PNP IF‘DISki j
[II--Q Skary
- Zadaria
@£ Ochrona rezydentna Powiadomienia w dymkach

= Serwer pamieci podreczne]

Anti-Rootkit
Aktualizacja ™ Dotyczace aktualizacii,

Adrministracia zdalna I O zmianach stanu skiadmikow,

Skdadniki dla serwerdw W Dotyczace skladnika Ochrone rezydentna (czynnose automatyczna),
Tymczasowo wilacz program AYG V¥ Dotyczace skanowania,

4= Program udoskonalania produktdive

V' Wyswietlaj powiadomienia w obszarze powiadomieri

Tryb gry
W wiacz Tryb gry w trakcie dziatania aplikacji petnoekranowej,

1 |

Z |

Wyboér jezyka

W sekcji Wybor jezyka mozna wybrac zadany jezyk z listy rozwijanej; jezyk ten

bedzie uzywany w calym interfejsie uzytkownika systemu AVG. Menu rozwijane zawiera
tylko jezyki wybrane podczas instalacji (patrz rozdzial Opcje niestandardowe) i jezyk
angielski (instalowany domysinie). Przelaczenie aplikacji na inny jezyk wymaga
ponownego uruchomienia interfejsu uzytkownika. W tym celu nalezy wykonac
nastepujace kroki:

e Wybierz zadany jezyk aplikacji i potwierdz wybér, klikajac przycisk Zastosuj
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(widoczny w prawym dolnym rogu).
e Wcisnij przycisk OK, aby potwierdzic.

¢ W nowym oknie dialogowym pojawi sie informacja, ze zmiana jezyka interfejsu
systemu AVG wymaga ponownego uruchomienia programu:

¥ AVG Internet Security 2011

‘ Ponowne uruchomienie aplkagijest konieczne, aby uwzgledniona zostafa zmiana jezvka.

Uruchom teraz ponownie aplikacje Fambonij

Powiadomienia w dymkach

W tym obszarze mozna wylaczyc wyswietlane w dymkach powiadomienia dotyczace
stanu aplikacji. Domyslnie wszystkie powiadomienia sa wyswietlane i nie zaleca sie
zmiany tych ustawien. Zwykle informuja one o zmianach stanu skladnikdw AVG i nie
wolno ich ignorowac!

Jesli jednak z jakiegos powodu powiadomienia te nie maja byc wcale wyswietlane lub
maja dotyczyc tylko okreslonych skladnikéw systemu AVG, mozna zdefiniowac wlasne
preferencje, zaznaczajac lub usuwajac zaznaczenie odpowiednich opcji:

o Wyswietlaj powiadomienia w obszarze powiadomien - pole jest
domyslinie zaznaczone (opcja wlaczona), a powiadomienia sa wyswietlane.
Usuniecie zaznaczenia opcji powoduje calkowite wylaczenie wyswietlania
powiadomien w dymkach. Po wlaczeniu tej opcji mozna bardziej szczegoélowo
okreslic, jakie powiadomienia maja byc wyswietlane:

o0 Wyswietlaj w obszarze powiadomien komunikaty dotyczace

aktualizacji - nalezy okreslic, czy maja byc wyswietlane informacje
dotyczace rozpoczecia, postepu i zakonczenia aktualizacji systemu AVG;

0 Wyswietlaj powiadomienia o zmianach stanu skladnikow - nalezy
okreslic, czy maja byc wyswietlane informacje dotyczace aktywnosci lub
nieaktywnosci skladnikdw badz mozliwych problemoéw ich dotyczacych. W
przypadku zglaszania stanu bledu skladnika, opcja ta okresla funkcje
informacyjna ikony na pasku zadan (zmiany koloru), ktéra wskazuje na
problemy z dowolnym skladnikiem systemu AVG;

0 Wyswietlaj w obszarze powiadomien na pasku zadan komunikaty
dotyczace skladnika Ochrona rezydentna (akcja automatyczna) -
nalezy okreslic, czy informacje dotyczace proceséw zapisywania,
kopiowania i otwierania plikéw maja byc wyswietlane (ta konfiguracja
jest dostepna tylko, jesli wlaczona jest opcjaautomatycznego leczenia
Ochrony rezydentnej);
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0 Wyswietlaj w obszarze powiadomien komunikaty dotyczace
skanowania - nalezy okreslic, czy maja byc wyswietlane informacje
dotyczace automatycznego rozpoczecia, postepu i zakonczenia
zaplanowanego skanowania;

Tryb gry

Ta funkcja jest przeznaczona dla aplikacji pelnoekranowych, w dzialaniu ktoérych
moglyby przeszkadzac (np. minimalizowac lub zaklécac wyswietlanie grafiki)
powiadomienia systemu AVG (wyswietlane np. w chwili uruchomienia zaplanowanego
skanowania). Aby tego uniknac, nalezy pozostawic pole wyboru Wlacz tryb gry w
trakcie dzialania aplikacji pelnoekranowej zaznaczone (ustawienie domysine).

11.2. Dzwieki

W oknie dialogowym Dzwieki mozna okreslic, czy system AVG ma informowac o
okreslonych czynnosciach za pomoca dzwiekdw. Jesli tak, nalezy zaznaczyc pole
wyboru Wlacz efekty dzwiekowe (domysinie wylaczone), aby wlaczyc liste
czynnosci systemu AVG:

AYG - Ustawienia zaawansowane

[T ‘wiacz diwieki (opcja definiowana osobno dla kazdego ugytkownika)

Ignorug wadlivwe warunki

' Zdarzenie Plik: Frzealadaj..
Przechovealnia wirusdw Skanowanie rozpoczate
-£2] Wyjatki PNP Skanowanie zakoriczone Odbwarza
[]..Q Skary Skanowanie zakonczone (i wykry...
- Zadania Alarm Ochrony rezydentnei Usurh

Ochrana rezydentna Aktualizacia Aktualizuj zostata roz...

o ) Aktualizacia Aktualizuj zostata zak...
Serwer pamieci podreczne] Aktualizacia Aktualizui nie powia...
Anti-Rootkit

Aktualizacja

Administracja zdalna

Sktadniki dla serwerdw
Tymczasowo wilacz program AYG
= Program udoskonalania produktdw

1 |

B it .00

Nastepnie nalezy wybrac odpowiednie zdarzenie z listy i wskazac plik dzwiekowy, ktéry
ma zostac do niego przypisany (Przegladaj). Aby odtworzyc wybrany dzwiek, nalezy

zaznaczyc go na liscie i nacisnac przycisk Odtwérz. Aby usunac dzwiek przypisany do
okreslonego zdarzenia, nalezy uzyc przycisku Usun.
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Uwaga: Obslugiwane sa tylko pliki *.wav!

11.3. Ignoruj bledny stan skladnikow

W oknie dialogowym Ignoruj bledny stan skladnikéw mozna wskazac skladniki, ktére
maja byc pomijane w powiadomieniach o stanie:

AYG - Ustawienia zaawansowane =

Ignoruj warunki wadliwych skladnikow
Stan bledu lub ostrzezenia wybranych skdadnikdw bedzie ignorowary.
-8 Zadania ;
= Skdadril;
o {5 Ochrona rezycientna O administracia zdalna
3| Sertw:r DtiTIQCI podreczne] O Anti-Roatkit
M-ROOLH O anti-Spyware
ktualizacja [ anti-virus
drministracia zdalna O Licencia
B ktadniki dla serwerdw O Menedzer aktualizacii
Tyrnczasown wilacz program AVG O ochrona rezydentna
£ Program udoskonalania prociuktciv [ Skarer dokumentdw dla M5 SharePaint
| |
'_P,I Diarnyslie |@ 0K || Anuluj | @ Zaztazu)
=

Domyslinie zaden skladnik nie jest zaznaczony. Oznacza to, ze jesli dowolny skladnik
znajdzie sie w stanie bledu, natychmiast wygenerowane zostanie powiadomienie:

e ikona na pasku zadan - gdy wszystkie skladniki systemu AVG dzialaja
prawidlowo, wyswietlana ikona jest czterokolorowa; w przypadku bledu
wyswietlany jest zélty wykrzyknik;

o tekstowy opis problemu jest widoczny w sekcji Informacje o stanie
bezpieczenstwa okna gléwnego systemu AVG.

Moze wystapic sytuacja, w ktorej skladnik powinien zostac tymczasowo wylaczony (
nie jest to zalecane; wszystkie skladniki powinny byc zawsze wlaczone i dzialac w
trybie domysinym, ale niekiedy moze byc wymagane odstepstwo od tej reguly). W
takim przypadku ikona na pasku zadan automatycznie informuje o stanie bledu
skladnika. W takiej sytuacji nie ma jednak faktycznego bledu, poniewaz wylaczenie
skladnika bylo celowe, a ryzyko z tym zwiazane jest znane. Ponadto, gdy ikona jest
szara, nie moze juz informowac o ewentualnych realnych bledach.
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W takim przypadku nalezy w powyzszym oknie dialogowym zaznaczyc skladniki, ktore
moga byc w stanie bledu (lub wylaczone) bez wyswietlania odpowiednich powiadomien.
Opcja ignorowania stanu skladnika jest takze dostepna dla okreslonych skladnikow
bezposrednio w sekcji przegladu skladnikéw okna gléwnego systemu AVG.

11.4. Przechowalnia wirusow

AYG - Ustawienia zaawansowane =

. Wyglad o,
]| Diwiaki Przechowywanle WIrLsOw

~ ¥ Ogranicz rozmiar Preechowalni wirusciv

L

/ .

_ 10 %

II--EE Zadania Maksyrnalmy rozrmiar Przechiowealni wirusdwe (procent wielkosci dysku)

~ ¥ sutomatyczne usuwanie plikew

Usury pliki starsze niz | 30 oid
drninistracja zdalna

\dadniki dla serwercin Maksymnalna liczba przechowywanych plikdwe: | 1000 _I:l
Tymczasowo wilacz program AYG
{=, Program udoskonalania produktdu

1 |
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W oknie Przechowalnia wiruséw mozna zdefiniowac kilka parametréow dotyczacych
administrowania obiektami znajdujacymi sie w Przechowalni:

e Ogranicz rozmiar Przechowalni wiruséw - za pomoca suwaka nalezy
okreslic maksymalny rozmiar Przechowalni wiruséw. Rozmiar jest okreslany w
stosunku do rozmiaru dysku lokalnego.

o Automatyczne usuwanie plikbw - w tym obszarze mozna zdefiniowac
maksymalny okres przetrzymywania obiektéw w Przechowalni wiruséw (Usun
pliki starsze niz ... dni) oraz maksymalna liczbe plikéw, ktére moga znajdowac
sie w Przechowalni (Maksymalna liczba przechowywanych plikéw).

11.5. Wyjatki PNP

System AVG File Server 2011 potrafi analizowac i wykrywac pliki wykonywalne i
biblioteki DLL, ktérych obecnosc w systemie operacyjnym moze byc niepozadana. W
niektdrych przypadkach uzytkownik moze chciec zachowac na komputerze okreslone
potencjalnie niechciane programy (jesli zostaly zainstalowane celowo). Niektore
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aplikacje, zwlaszcza bezplatne, zawieraja oprogramowanie reklamowe. Moze ono
zostac wykryte i zgloszone przez system AVG jako potencjalnie niechciany program.
Jesli chcesz zachowac taki program na komputerze, mozesz zdefiniowac go jako
wyjatek potencjalnie niechcianych programéw:

AYG - Ustawienia zaawansowane =ANETAE

Déwicki Wyijatki potencjalnie niechcianych programow

- Ignoru wadlivwe warunki

rzechovealnia wirusdw
<i Py

Flit: = Scieka plku Surma kontralna

[II--Q Skary
3| Zadania

- Serwer pamieci podreczne

- Anti-Rootkit

ktualizacja

drninistracja zdalna

ktadniki dla serwerdw
YIMCZasowo wilacz program AYG
Program udoskonalania produktdw.

| |+

'_.P) Diarnyslie | @ 0K | | Anuluj | @ Zaztazu)

|

Okno Wyjatki potencjalnie niechcianych programoéw zawiera liste juz
zdefiniowanych i aktualnie obowiazujacych wyjatkdw potencjalnie niechcianych
programdéw. Liste te mozna edytowac, usuwac istniejace pozycje lub dodawac nowe
wyjatki. Dla kazdego wyjatku na liscie dostepne sa nastepujace informacje:

e Plik - zawiera nazwe odpowiedniej aplikacji.

e Sciezka pliku - wyswietla sciezke dostepu do aplikacji.

e Suma kontrolna - wyswietla unikatowa ,sygnature” wybranego pliku. Suma
ta jest generowanym automatycznie ciagiem znakdw, ktory pozwala systemowi

AVG jednoznacznie odrézniac wybrany plik od innych. Jest ona generowana i
wyswietlana po pomysinym dodaniu pliku.

Przyciski kontrolne

o Edytuj - otwiera okno edycji (identyczne jak okno definiowania nowego
wyjatku, patrz nizej), w ktérym mozna zmienic parametry istniejacego wyjatku.
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e Usun - usuwa wybrany element z listy wyjatkdw.

e Dodaj wyjatek - otwiera okno edycji, w ktérym mozna zdefiniowac parametry
nowego wyjatku:

Definicja wyjatku

Pilk: | -

Suma kantrolna: |

Informacie: Rozszerzone informacie o pliku nie s dostepne..

[ Dowalna lokalizacia - nie wiywai peihej stiedki dostepu

A

0 Plik - nalezy podac pelna sciezke do pliku, ktéry ma byc oznaczony
jako wyjatek.

0 Suma kontrolna - wyswietla unikatowa ,sygnature” wybranego pliku.
Suma ta jest generowanym automatycznie ciagiem znakow, ktéry
pozwala systemowi AVG jednoznacznie odrézniac wybrany plik od innych.
Jest ona generowana i wyswietlana po pomysinym dodaniu pliku.

o Informacje o pliku - wyswietla wszelkie dodatkowe dostepne
informacje na temat pliku (licencja/wersja itp.).

0 Dowolna lokalizacja - nie uzywaj pelnej sciezki dostepu - jesli plik
ma byc zdefiniowany jako wyjatek jedynie dla konkretnej lokalizacji,
wowczas nalezy pozostawic to pole niezaznaczone. Jesli to pole zostanie
zaznaczone, okreslony plik jest definiowany jako wyjatek bez wzgledu na
to, gdzie sie znajduje (mimo to konieczne jest jednak wprowadzenie
pelnej sciezki do konkretnego pliku, poniewaz plik ten bedzie uzywany
jako unikalny przyklad na wypadek mozliwosci, ze w systemie znajda sie
dwa pliki o tej samej nazwie).

11.6. Skany

Zaawansowane ustawienia skanowania sa podzielone na cztery kategorie odnoszace
sie do okreslonych typdéw testow:

o Skan calego komputera - standardowe, zdefiniowane wstepnie skanowanie
calego komputera.

o Skan rozszerzenia powloki - skanowanie wybranych obiektéw bezposrednio
z interfejsu Eksploratora Windows.

o Skan okreslonych plikow Ilub folderéw - standardowe, wstepnie
zdefiniowane skanowanie okreslonych obszaréw komputera.
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e Skan urzadzen wymiennych - skanowanie urzadzen wymiennych
podlaczonych do komputera.

11.6.1. Skan calego komputera

Opcja Skan calego komputera umozliwia edycje parametréw jednego z testéw
zdefiniowanych wstepnie przez dostawce oprogramowania, tj. testu Skan calego
komputera:

AYG - Ustawienia zaawansowane =1 'E"T‘
Wyglad =
Diéwieki Ustawienia skanowania
Tgnioru wadlive warunki ¥ sutomatycznie leczfusuwaj infekcie
Przechowalnia wirusc [V Raportuj Potencialnie Miechciane Programdw oraz Spyware
Wyjatki PNP [T Raportuj poszerzony zestaw potencialnia niechoianych programcw

[T Skanuj w poszukivaniu sledzacych plikdw cookie
S8 clanj cah nputer [ Skanwuj wewnatrz archiecdw
{0 Skan rozszerzer powioki ¥ Uzyj heurystyki
2 skanuj okreslone pliki lub folder ¥ Skanuj drodowiska systemu
w40 Skanowanie urzadzer wyrnienr 7 Wwiacz szczegdiowe skanowanie
-8 Zadania
-#= Ochrona rezydentna  Wszystkie typy plikdw
Serwer pamieci podreczne; Zdefiniuj wykluczone rozszerzenia;
Anti-Rootkit |
Aktualizacia @& wybrane typy plikdw
Administracja zdalna
Sktadniki dla serwerdu [V Skanuj tylko pliki infekowalne
Tyrnczasowo wilacz program AVG [T Skanuj pliki multimedialne
- #2) Program udoskonalania produktciv Zdefiniuj uwezgledniane rozszerzenia:

¥ Skanuj pliki bez rozszerzen

COkredl, jak dilugo ma trwac skanowanie (ta opcja ma wplyw na zasoby systemowe)

| J— Zal. od u2ytkownika ||

Ustaw dodatkowe raporty skanowvania...

1 | H =

|

Ustawienia skanowania

Sekcja Ustawienia skanowania zawiera liste parametrow silnika skanujacego:

o Automatycznie lecz/usuwayj infekcje (opcja domysinie wlaczona) - jezeli
podczas skanowania wykryty zostanie wirus, system AVG podejmie probe
automatycznego wyleczenia go. Jesli zainfekowany plik nie moze zostac
wyleczony automatycznie, obiekt zostanie przeniesiony doPrzechowalni
wirusow.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysinie
wlaczona) - zaznaczenie tego pola powoduje wlaczenie silnika Anti-Spyware i
przeprowadzenie skanowania w poszukiwaniu oprogramowania szpiegujacego (a
nie tylko wiruséw). rogr. wanie szpiegujace nalez niet wej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dI
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bezpieczenstwa, ale niektére z takich programéw moga zostac zainstalowane
umyslinie. Nie zaleca sie wylaczania tej opcji - znaczaco zwieksza ona poziom
ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (
opcja domysinie wylaczona) - zaznaczenie tej opcji pozwala wykrywac
wieksza ilosc oprogramowania szpiegujacego, czyli programow, ktére sa
zupelnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pozniej moga zostac wykorzystane do szkodliwych celdw. To dodatkowy
sposoOb na zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera.
Funkcja ta moze jednak blokowac prawidlowo dzialajace programy, dlatego tez
domyslinie jest wylaczona.

o Skanuj w poszukiwaniu sledzacych plikéw cookie (domysinie wylaczone) -
ten parametr skladnika Anti-Spyware okresla, czy wykrywane maja byc pliki
cookie (uzywane w protokole HTTP do uwierzytelniania, sledzenia i
przechowywania okreslonych informacji o uzytkownikach - np. preferencji
wygladu witryny i zawartosc koszykdéw w sklepach internetowych).

o Skanuj wewnatrz archiwdow (domysinie wylaczone) - parametr ten okresla,
czy skanowanie ma obejmowac réwniez wszystkie pliki znajdujace sie wewnatrz
archiwéw, np. ZIP, RAR itd.

o Uzyj heurystyki (domysinie wlaczone) - analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w srodowisku wirtualnej maszyny) jest
jedna z metod wykrywania wirusow w czasie skanowania.

e Skanuj srodowisko systemu (domysinie wlaczone) - skanowanie obejmie
takze obszary systemowe komputera.

o Wlacz szczegélowe skanowanie (domysinie wylaczone) - w okreslonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfekowany) mozna
zaznaczyc te opcje, aby aktywowac dokladniejsze algorytmy skanowania. W
celu uzyskania absolutnej pewnosci beda one skanowac nawet te obszary
komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy pamietac, ze ta
metoda skanowania jest czasochlonna.

Nastepnie nalezy zdecydowac, czy skanowane maja byc

o wszystkie typy plikow z opcja zdefiniowania wyjatkdw skanera poprzez
wprowadzenie rozdzielonych przecinkami (po zapisaniu przecinki zostaja
zamienione na sredniki) rozszerzen plikdéw, ktdére maja nie byc skanowane;

o wybrane typy plikdw - skanowane bede tylko pliki infekowalne (pliki, ktére
nie moga zostac zainfekowane, nie beda skanowane, np. niektére pliki
tekstowe niewykonywalne), z uwzglednieniem multimediéw (plikéw wideo i
audio - jesli to pole pozostanie niezaznaczone, czas skanowania skroci sie
jeszcze bardziej, poniewaz takie pliku czesto sa duze, a nie sa podatne na
infekcje). Za pomoca rozszerzen mozna okreslic, ktére pliki maja byc zawsze
skanowane.
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¢ Opcjonalnie mozna zdecydowac o skanowaniu plikow bez rozszerzenia - ta
opcja jest domyslnie wlaczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sa podejrzane i powinny byc
skanowane za kazdym razem.

Okresl, jak dlugo ma trwac skanowanie

W obszarze Okresl, jak dlugo ma trwac skanowanie mozna okreslic zadana
szybkosc skanowania, ktora zalezna jest od poziomu wykorzystania zasobdéw
systemowych. Domyslnie wartosc tej opcji jest ustawiona na wartosc Zalezna od
uzytkownika, co oznacza automatyczne ustalenie wykorzystania zasobdéw. Jesli
skanowanie ma przebiegac szybciej, poziom wykorzystania zasobéw wzrosnie, co moze
spowolnic dzialanie innych proceséw i aplikacji (opcji mozna smialo uzywac, gdy
komputer jest wlaczony, ale nikt na nim nie pracuje). Mozna takze obnizyc
wykorzystanie zasobow, co przedluzy jednoczesnie czas skanowania.

Ustaw dodatkowe raporty skanowania...

Klikniecie lacza Ustaw dodatkowe raporty skanowania... powoduje otwarcie
osobnego okna dialogowego Raporty skanowania, w ktérym mozna okreslic
szczegoblowosc raportow, zaznaczajac zadane elementy:

¥ Raporty skanowania
Raporty skanowania
[ Raport archiva chronione hastem
[C] Raport dokumenty chronione hastemn
[ Raport pliki zablokowane
[T] Raport pliki zawierajace makra
|| Raport ukryte rozszerzenia

] [t

11.6.2. Skan rozszerzenia powloki

Analogicznie do testu Skan calego komputera, test Skan rozszerzenia powloki
takze oferuje szereg opcji na potrzeby edycji skanu wstepnie zdefiniowanego przez
dostawce oprogramowania. W tym przypadku konfiguracja odnosi sie do skanowania

okreslonych obiektédw bezposrednio z interfejsu Eksploratora Windows (rozszerzenie

powloki); zobacz rozdzial Skanowanie z poziomu E loratora Windows:
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Lista parametrow jest identyczna jak dla testu Skan calego komputera. Jednak
ustawienia domysine obu skanéw (na przyklad skan calego komputera nie sprawdza
archiwdw, lecz skanuje srodowisko systemowe, podczas gdy Skan rozszerzenia
powloki - odwrotnie).

J Wysoki priorytet ||

|

Uwaga: Opis poszczegdinych parametrow zawiera rozdzial Zaawansowane

ustawienia AVG / Skany / Skan calego komputera.

Podobnie do okna dialogowego Skan calego komputera, okno dialogowe Skan
rozszerzenia powloki rowniez zawiera sekcje o nazwie Inne ustawienia dotyczace
interfejsu uzytkownika systemu AVG, w ktorej mozna okreslic, czy informacje o
postepie skanowania i wynikach skanowania maja byc dostepne z poziomu interfejsu
uzytkownika systemu AVG. Mozna takze okreslic, czy wyniki skanowania maja byc
wyswietlane tylko w przypadku wykrycia infekcji podczas skanowania.

11.6.3. Skan okreslonych plikéw lub folderéw

Interfejs edycji dla testu Skan okreslonych plikéw lub folderéw jest identyczny jak
w przypadku testu Skan calego komputera. Wszystkie opcje konfiguracyjne sa takie
same, jednak ustawienia domysine dla skanu calego komputera sa bardziej

rygorystyczne:
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a Zaawansowane

Wyglad 1=
Déwieki Ustawienia skanowania
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Skary [T Skanuj w poszukivaniu sledzacych plikdw cookie
: 0 Skanuj caly komputer [V Skanuj wewnatrz archiwdw
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Anti-Rootkit |
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¥ Skanuj pliki bez rozszerzen

@& wybrane typy plikdw
¥ Skanuj tylka pliki infekowalne

COkredl, jak dilugo ma trwac skanowanie (ta opcja ma wplyw na zasoby systemowe)

| J— Zal. od u2ytkownika ||
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1 | H =
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Wszystkie parametry ustawiane w tym oknie dialogowym odnosza sie tylko do
obszaréw wybranych do skanowania okreslonych plikéw lub folderéw!

|

Uwaga: Opis poszczegdinych parametrow zawiera rozdzial Zaawansowane

ustawienia AVG / Skany / Skan calego komputera.
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11.6.4. Skan urzadzen wymiennych

Interfejs edycji Skan urzadzen wymiennych jest takze bardzo podobny do okna
dialogowego Skan calego komputera:
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-5 Program udoskonalania proculktciv I Skarwuy plki ruttirmedialne
Zdefiniuj uwezgledniane rozszerzenia:

¥ Skanuj pliki bez rozszerzen

2 LIFZ. L=

@& wybrane typy plikdw

Okresl, jak diugo ma trwaé¢ skanowanie (ta opcia ma wplyw na zasoby systemowe)

| J— Zal. od u2ytkownika

Ustaw dodatkowe raporty skanowvania...

1 | H =

P e

|

Skan urzadzen wymiennych jest uruchamiany automatycznie po podlaczeniu do
komputera dowolnego urzadzenia wymiennego. Domyslinie jest on wylaczony.
Skanowanie urzadzen wymiennych w poszukiwaniu potencjalnych zagrozen jest jednak
bardzo wazne, poniewaz sa one czestym zrédlem infekcji. Jesli skanowanie ma byc
uruchamiane automatycznie, nalezy zaznaczyc opcje Wlacz skanowanie urzadzen
wymiennych.

Uwaga: Opis poszczegdlnych parametrow zawiera rozdzial Zaawansowane
tawienia AV n n cal komputera.

11.7. Zaplanowane zadania
W oknie Zadania mozna edytowac domyslne ustawienia nastepujacych pozycji:

e Skan zaplanowany

¢ Harmonogram aktualizacji bazy wiruséw
¢ Harmonogram aktualizacji programu
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11.7.1. Skan zaplanowany

Parametry skanowania zaplanowanego mozna edytowac (albo utworzyc nowy
harmonogram) na trzech kartach:

AYG - Ustawienia zaawansowane =

15 Wydlad

Drzwicki

Ignorug wadlivwe warunki
Przechovealnia wirusdw

J Ustawignia harmonogrammu I Jak skanowac? | Co skanowac? |

[~ wytacz to zadanie

{5, Wyjgtki PNP MNazwa |Skan zaplanowary
354 Skan . .
g Y Zadanie uruchomione
1= " Uruchamiaj co:
[ Harmonogram aktualizaci bazy |1 = |godz. j
: @9 Harrnonograrm aktualizacii progr
[]__{ Ochrona rezydentna & Uruchamiaj o godzinie:
Serwer pamieci podreczne |Wybrane dni j |12:DD =
Antl-RQotklt I Fn Mowt W& M Cew  [TRE [Msob T hd
IZII--{ Aktualizacja
Administracja zdalna W oparciu o akcje:

£ Sktadriki dla serwerdw

- Tyrnczasowo wiylacz program AYG
{5, Program udoskonalania produktdw. Zaawansowane opcije zadania
V! Uruchom prey starcie komputera, jedh zadanie zostalo pominiete
[T Uruchom takze jesl komputer jest w trybie oszczedzania energi

|Przy uruchormieniu komputera =l |6 = min. opdénienia

1 | i

B it .00

|

Na karcie Ustawienia harmonogramu mozna zaznaczyc/usunac zaznaczenie pola
Wilacz to zadanie, aby tymczasowo wylaczyc zaplanowany test lub wlaczyc go
ponownie, gdy zajdzie taka potrzeba.

W polu tekstowym Nazwa (wylaczone dla harmonogramdéw domysinych) wyswietlana
jest nazwa przypisana do danego harmonogramu przez producenta programu. W
przypadku nowych harmonograméw (aby dodac harmonogram, nalezy kliknac prawym
przyciskiem myszy element Skan zaplanowany w drzewie nawigacji po lewej) mozna
okreslic wlasna nazwe, a wspomniane pole tekstowe jest edytowalne. Nalezy uzywac
krotkich, opisowych nazw, aby ulatwic rozpoznawanie ich przez innych uzytkownikéw
w przyszlosci.

Przyklad: Nazwy takie jak ,Nowy skan” lub ,Mdj skan” nie sa odpowiednie, poniewaz
nie informuja o tym, co jest przedmiotem skanowania. Przykladem dobrej opisowej
nazwy jest ,Skan obszaréw systemowych”. Ponadto, nie ma potrzeby okreslac w
nazwie skanowania, czy skanowany jest caly komputer, czy tylko jego wybrane
obszary - wlasne testy uzytkownika sa zawsze specyficznym skanowaniem
okreslonych plikdw lub folderdw.
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W tym samym oknie mozna szczegolowo okreslic nastepujace parametry skanowania:

Zadanie uruchomione

W tym miejscu mozna okreslic, jak czesto ma byc uruchamiane nowe skanowanie.
Uruchamianie skanowania moze byc powtarzane w okreslonych odstepach czasu (
Uruchamiaj co) lub w zadanych momentach (Uruchamiaj o okreslonej godzinie), a
takze na skutek wystapienia okreslonego zdarzenia (akcja powiazana z
uruchomieniem komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania skanowania w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wylaczony.

Po rozpoczeciu zaplanowanego skanu, nad ikona AVG na pasku zadan wyswietlone
zostanie odpowiednie powiadomienie:

Skanuj

12:33 AM
9/16,/2010

Nastepnie pojawi sie nowa ikona AVG na pasku zadan (kolorowa, z biala strzalka - jak
powyzej), ktora informuje o uruchomieniu zaplanowanego skanowania. Klikniecie ikony
uruchomionego skanowania AVG prawym przyciskiem myszy pozwala wyswietlic menu
kontekstowe, za pomoca ktérego mozna wstrzymac lub zatrzymac skanowanie, a takze
zmienic priorytet aktualnie uruchomionego skanowania:

Otwdrz Interfejs uzytkownika AVG

Skanuj
Zapora

Uruchomione skany ...
Uruchom skiadnik Sktadnik PC Analyzer
Altualizuj teraz

Pomec 12:34 AM
| m 5, |mew =
' P g om0
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AYG - Ustawienia zaawansowane =

Wyglad
Diwigki | Ustawienia harmonogramu l Jak skanowac? I Co skanowac?
Ignaruj wadliwe warunki V' Automatycznie lecz/usuwaj infekciel

Preechowalnia wirlsdue ¥ Raportuj Potencialnie Miechriane Programdw oraz Spyware

{‘ Wylatki PHP ™ Raportuj poszerzony zestaw potencialnie niechcianych programw
& Skany. [~ Skanuj w poszukiwarniu sedzacych plikew cookie

= Zadania [ Skanuj wewnatrz archivcdw

. ¥ Uy heurystyki

V' Skanuj srodowisko systernu

| v

L

12| Ochrona rezydentna 7 wiarz szczegdiowe skanowanis

Serwer pamieci podrecznej [ Skanuj w poszukivwaniu programcw typu rootkit
Anti-Rootkit
Aktualizacja
Administracja zdalna
Sktadniki dla serwerdw I
Tymczasowo wilacz program AYG @& wybrane typy plikdw
{5, Program udoskonalania produktdw.

 wWszystkie typy plikdw
Zdefiniuj wykluczone rozszerzenia;

¥ Skarwj tylka pliki infekowalne
[~ Skanuj pliki multimedialne
Zdefiniuj uwezgledniane rozszerzenia:

V' Skanuj pliki bez rozszerzen

okresl, jak dlugo ma trwaé skanowanie (ta opcia ma wplyw na zasoby systemowe —

| J— Zal. od u2ytkownika |

Ustaw dodatkowe raporty skanowania...

4 | ¥ oo o . =l
Bttt © 2

Karta Jak skanowac? zawiera liste parametrow testu, ktére mozna wlaczyc lub
wylaczyc. Domyslnie wiekszosc funkcji jest wlaczona, a odpowiadajace im ustawienia
sa stosowane podczas skanowania. Ustawienia te nalezy zmieniac tylko w
uzasadnionych przypadkach, w pozostalych zachowujac wstepnie zdefiniowana
konfiguracje:

|

o Automatycznie lecz/usuwayj infekcje (opcja domysinie wlaczona) - jezeli
podczas skanowania wykryty zostanie wirus, system AVG podejmie probe
automatycznego wyleczenia go. Jesli zainfekowany plik nie moze zostac
wyleczony automatycznie, obiekt zostanie przeniesiony doPrzechowalni
wirusow.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysinie
wlaczona) - zaznaczenie tego pola powoduje wlaczenie silnika Anti-Spyware i
przeprowadzenie skanowania w poszukiwaniu oprogramowania szpiegujacego (a
takze wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej kategorii
szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla bezpieczenstwa, ale
niektére z takich programéw moga zostac zainstalowane umyslnie. Nie zaleca
sie wylaczania tej opcji - znaczaco zwieksza ona poziom ochrony komputera.

¢ Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (
opcja domysinie wylaczona) - zaznaczenie tej opcji pozwala wykrywac
wieksza ilosc oprogramowania szpiegujacego, czyli programow, ktére sa
zupelnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
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ale pozniej moga zostac wykorzystane do szkodliwych celdw. To dodatkowy
sposoOb na zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera.
Funkcja ta moze jednak blokowac prawidlowo dzialajace programy, dlatego tez
domyslnie jest wylaczona.

o Skanuj w poszukiwaniu sledzacych plikéw cookie (opcja domysinie
wylaczona) - ten parametr skladnika Anti-Spyware okresla, czy wykrywane
maja byc pliki cookie (uzywane w protokole HTTP do uwierzytelniania, sledzenia
i przechowywania okreslonych informacji o uzytkownikach - np. preferencji
wygladu witryny i zawartosc koszykdéw w sklepach internetowych).

o Skanuj wewnatrz archiwow (opcje domysinie wylaczona) - parametr
okresla, ze skanowanie ma obejmowac wszystkie pliki, nawet te znajdujace sie
wewnatrz archiwéw, np. ZIP, RAR itd.

e Uzyj heurystyki (opcja domysinie wlaczona) - analiza heurystyczna (
dynamiczna emulacja kodu skanowanego obiektu w srodowisku wirtualnej
maszyny) bedzie jedna z metod wykrywania wiruséw w czasie skanowania.

e Skanuj srodowisko systemu (opcja domysinie wlaczona) - skanowanie
obejmie takze obszary systemowe komputera.

o Wlacz szczegélowe skanowanie (domysinie wylaczone) - w okreslonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfekowany) mozna
zaznaczyc te opcje, aby aktywowac algorytmy bardziej dokladnego
skanowania, ktére w celu uzyskania absolutnej pewnosci beda skanowac nawet
te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy
pamietac, ze ta metoda skanowania jest czasochlonna.

o Skanuj w poszukiwaniu programoéw typu rootkit (opcja domysinie
wylaczona) - zaznaczenie tej pozycji pozwala wlaczyc wykrywanie programow
typu rootkit do operacji skanowania calego komputera. Test Anti-Rootkit
mozna takze uruchomic niezaleznie, dzieki interfejsowi skladnika Anti-Rootkit

Nastepnie nalezy zdecydowac, czy skanowane maja byc

o wszystkie typy plikéw z opcja zdefiniowania wyjatkdw skanera poprzez
wprowadzenie rozdzielonych przecinkami (po zapisaniu przecinki zostaja
zamienione na sredniki) rozszerzen plikdéw, ktdére maja nie byc skanowane;

o wybrane typy plikdw - skanowane bede tylko pliki infekowalne (pliki, ktére
nie moga zostac zainfekowane, nie beda skanowane, np. niektére pliki
tekstowe niewykonywalne), z uwzglednieniem multimedidéw (plikéw wideo i
audio - jesli to pole pozostanie niezaznaczone, czas skanowania skroci sie
jeszcze bardziej, poniewaz takie pliku czesto sa duze, a nie sa podatne na
infekcje). Za pomoca rozszerzen mozna okreslic, ktére pliki maja byc zawsze
skanowane.

¢ Opcjonalnie mozna zdecydowac o skanowaniu plikow bez rozszerzenia - ta
opcja jest domyslnie wlaczona i zaleca sie niezmienianie tego stanu bez
waznego powodu. Pliki bez rozszerzenia sa podejrzane i powinny byc
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skanowane za kazdym razem.

Okresl, jak dlugo ma trwac skanowanie

W obszarze Okresl, jak dlugo ma trwac skanowanie mozna bardziej szczegblowo
okreslic zadana szybkosc skanowania, w zaleznosci od wykorzystania zasobow
systemowych. Domyslnie wartosc tej opcji jest ustawiona na wartosc Zalezna od
uzytkownika, co oznacza automatyczne ustalenie wykorzystania zasobdéw. Jesli
skanowanie ma przebiegac szybciej, poziom wykorzystania zasobéw wzrosnie, co moze
spowolnic dzialanie innych proceséw i aplikacji (opcji tej mozna smialo uzywac, gdy
komputer jest wlaczony, ale nikt na nim nie pracuje). Mozna takze obnizyc
wykorzystanie zasobow, co przedluzy jednoczesnie czas skanowania.

Ustaw dodatkowe raporty skanowania

Klikniecie lacza Ustaw dodatkowe raporty skanowania... powoduje otwarcie
osobnego okna dialogowego Raporty skanowania, w ktérym mozna okreslic
szczegoblowosc raportow, zaznaczajac zadane elementy:

‘ Raporty skanowania
Raporty skanowania
[C] Raport archiwa chronione hastem
|| Raport dokumenty chronione hastem
[C]Raport pliki zablokowane
[CIraport pliki zawierajace makra
[CIRaport ukryte rozszerzenia

o ——

Dodatkowe ustawienia skanowania

Dodatkowe ustawienia skanowania - to lacze pozwala otworzyc nowe okno
dialogowe Opcje zamykania komputera, w ktérym mozna okreslic, czy komputer ma
byc zamykany automatycznie po zakonczeniu procesu skanowania. Wybranie tej opcji
(Zamknij komputer po ukonczeniu skanowania) powoduje aktywowanie nowej
funkcji, ktéra pozwala zamknac komputer nawet, gdy w danej chwili jest on
zablokowany (Wymus zamkniecie, jesli komputer jest zablokowany).
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- ==
Opcje zamykania komputera

[T zamkni komputer po ukoficzeniu skanowania

I wymnug zamkniecie, jegl komputer jest zablokowany

1

AYG - Ustawienia zaawansowane o

Déwieki | Ustawienia harnonograru. | Jak skanowaé? | o skanowac? |

Ignorug wadlivwe warunki
Przechovealnia wirusdw
35 Whyjatki PRP
=45 Skany I j
e+ Zadania -l Desktop

[ Skan zaplanowary . E-d My Computer
@9 Harmonogram aktualizacii bazy
@9 Harrnonograrm aktualizacii progr
Ochrona rezydentna
Serwer pamieci podreczne; [_]_"‘EE M.y Nn.atwork.PIaces
Bl Lokalizacje speciahne
----- O &y Lokalne dyski twarde
----- = Falder Program Files
Administracja zdalna | L [ 9 Folder Maje dokurmenty
= Skladniki dla serwerdw 1 | [ (& Maje dokumenty (wszyscy uzytkownicy)
Tymczasowo wiylacz program AYG | | O & Folder wWindows
Program udaskonalania produlktdw E-O 3 Inne

' Skanuj okreslone pliki lub foldery

J | »

Bt o] ©

|

Na karcie Co skanowac? mozna okreslic, czy planowane jest skanowanie calego
komputera, czy skanowanie okreslonych plikéw lub folderéw. W przypadku skanowania
okreslonych plikéw lub folderéow, w dolnej czesci okna dialogowego aktywowane jest
drzewo katalogéw, w ktorym mozna wybrac obiekty do przeskanowania.
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11.7.2. Harmonogram aktualizacji bazy wirusow

A¥G - Ustawienia zaawansowane = 'E‘. 2.
\é\;ﬁz‘s J Ustawignia harmonogrammu |
Ignorug wadlivwe warunki ¥ ez to zadanie =
Przechovealnia wirusdw
Wiyjatki PNP Mazwa |Harm0n0gram aktualizacii bazy danych wirusdw
=8 Skany Zadanie uruchomione
= Zadaria
@9 Skan zaplanowary & Uruchamiaj co:
Harmaonogram aktualizacii bazy |4 = |g0dz. |
@9 Harrnonograrm aktualizacii progr
Ochrona rezydentna " Uruchamiaj o godzinie:
Serwer pamieci podreczne; | codzienrie x| | oo = 7oopm =
Anti-Rootkit
Aktualizacja
Administracja zdalna
Sktadniki dla serwerdw
Tymczasowo wilacz program AYG
= Program udoskonalania produktdw | Zaawansowane opcie zadania
V! Uruchom prey starcie komputera, jedh zadanie zostalo pominiete
V! Uruchom takze jesl komputer jest w trybie oszczedzania energi
Inne ustawienia aktbualizacii
¥ Uruchom aktualizacie ponownie, ady pofaczenie internetowe bedzie aktywne,
<| e =
B sttt ©
“ |

Na karcie Ustawienia harmonogramu mozna odznaczyc pole Wlacz to zadanie, aby
tymczasowo wylaczyc zaplanowana aktualizacje bazy wirusow i wlaczyc ja ponownie
dopiero gdy zajdzie taka potrzeba. Podstawowe opcje harmonogramu aktualizacji bazy
wiruséw dostepne sa w skladniku Menedzer aktualizacji. W niniejszym oknie mozna
ustawic szczegolowe parametry harmonogramu. W polu tekstowym Nazwa (wylaczone
dla harmonogramdw domysinych) jest wyswietlana nazwa przypisana do tego
harmonogramu przez producenta programu.

Zadanie uruchomione
W tej sekcji nalezy okreslic interwal dla planowanych aktualizacji bazy danych

wiruséw. Mozna zaplanowac uruchamianie aktualizacji stale co pewien czas (Uruchom
co ...) lub definiujac okreslona date i godzine (Uruchom o okreslonej godzinie ...).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkéw uruchamiania aktualizacji bazy wirusow w
czasie, gdy komputer pracuje w trybie oszczedzania energii lub jest wylaczony.
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Inne ustawienia aktualizacji

Na koniec nalezy zaznaczyc pole wyboru Uruchom aktualizacje natychmiast po
nawiazaniu polaczenia z internetem, aby upewnic sie, ze jesli polaczenie
internetowe zostanie przerwane a proces aktualizacji nie powiedzie sie, po ponownym
polaczeniu z internetem aktualizacja zostanie rozpoczeta na nowo.

Po uruchomieniu zaplanowanej aktualizacji o okreslonej godzinie, nad ikona AVG na

pasku systemowym wyswietlone zostanie odpowiednie powiadomienie (przy domysinej
konfiguracji zastosowanej w sekcji Ustawienia zaawansowane/Wyglad).

11.7.3. Harmonogram aktualizacji programu

A¥G - Ustawienia zaawansowane T'E‘. X
Wyglad —
Déwicki J Ustawignia harmonogrammu |
Ignorug wadlivee war'unk| ¥ ez to zadanie —
Przechovealnia wirusdw
Wyjgtki PNP MNazwa |Harm0n0gram aktualizacii prograru
354 Skan . .
g v Zadanie uruchomione
IZ—IIEE Zadania
@9 Skan zaplanowany " Uruchamiaj co:
% Harrmonograrn aktualizaci bazy | 1z = |g0dz. j
Harrnonogram aktualizacii prog
Ochrona rezydentna & Uruchamiaj o godzinie:
Serwer pamieci podreczne; | Codziennie R E = =
Anti-Rootkit
Aktualizacja
Administracja zdalna W oparciu o akcje:
Sklaciniki dla serwerdw |Przy uruchomieniu komputera j |5 = min. opdénienia
Tymczasowo wilacz program AYG
{-, Program udoskonalania produktdw. Zaawansowane opcije zadania
V! Uruchom prey starcie komputera, jedh zadanie zostalo pominiete
V! Uruchom takze jesl komputer jest w trybie oszczedzania energi
Inne ustawienia aktualizacii
¥ Uruchom aktualizacie ponownie, ady pofaczenie internetowe bedzie aktywne,
1 | 2 =
B sttt ©
“ |

Na karcie Ustawienia harmonogramu mozna odznaczyc pole Wlacz to zadanie, aby
tymczasowo wylaczyc zaplanowana aktualizacje programu i wlaczyc ja ponownie
dopiero gdy zajdzie taka potrzeba. W polu tekstowym Nazwa (wylaczone dla
harmonogramdéw domysinych) jest wyswietlana nazwa przypisana do tego
harmonogramu przez producenta programu.

Zadanie uruchomione

W tym miejscu nalezy okreslic interwal dla nowo zaplanowanych aktualizacji programu.
Uruchamianie aktualizacji moze byc powtarzane w okreslonych odstepach czasu (
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Uruchamiaj co) lub w zadanych momentach (Uruchamiaj o okreslonej godzinie), a
takze na skutek wystapienia okreslonego zdarzenia (akcja powiazana z
uruchomieniem komputera).

Zaawansowane opcje harmonogramu

Ta sekcja umozliwia zdefiniowanie warunkdéw uruchamiania aktualizacji programu w
czasie, gdy komputer pracuje w trybie oszczedzania energii lub jest wylaczony.

Inne ustawienia aktualizacji

Na koniec nalezy zaznaczyc pole wyboru Uruchom aktualizacje natychmiast po
nawiazaniu polaczenia z internetem, aby upewnic sie, ze jesli polaczenie
internetowe zostanie przerwane a proces aktualizacji nie powiedzie sie, po ponownym
polaczeniu z internetem aktualizacja zostanie rozpoczeta na nowo.

Po uruchomieniu zaplanowanej aktualizacji o okreslonej godzinie, nad jkona AVG na
pasku systemowym wyswietlone zostanie odpowiednie powiadomienie (przy domysinej

konfiguracji zastosowanej w sekcji Ustawienia zaawansowane/Wyglad).

Uwaga: Jesli zaplanowane skanowanie i zaplanowana aktualizacja naloza sie, proces
aktualizacji bedzie mial pierwszenstwo i skanowanie zostanie przerwane.
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11.8. Ochrona rezydentna

Skladnik Ochrona Rezydentna zapewnia aktywna ochrone plikéw i folderéw przed
wirusami, oprogramowaniem szpiegujacym i innymi zagrozeniami.

AYG - Ustawienia zaawansowane =

Wyglad i

Diwigki Ochrona rezydenina - Ustawienia

Ignoru wadliwe warunki ¥ wiacz Ochrona rezydentna

Przechavialnia wirsdw [T Skanuj w poszukivaniu Sledzacych plikdw cookie

Whyiatki PNP . B " .
[]__g Skany ¥ Raportuj Potencialnie Miechciane Programcw oraz Spyware
-0 Zadania [ Raportuj poszerzany zestaw potencialnie niechdianych progranmdw
|:—:|{ hrona rezydentna ™ Skanuj pliki prey zarmykaniu

Ustawisnia zagwansowans ¥ Skanu sektor rozruchowey nosmikeiw weymisnnych
wkluczone pozycje . )

Serwer pamieci podrecznej V' Uiyi heurystyki

Anti-Rootkit ¥ Automatyczne leczenie

Aktulizacia ¥ Skanuj pliki, do ktdrych odniesienia znajduja sie w rejestrze
Administracja zdalna

Sktadniki dla serwerdw
Tymczasowo wilacz program AYG
=) Program udoskonalania produktc

[T wiacz szczegdtowe skanowanie

1 |

B it .00

|

W oknie Ustawienia Ochrony rezydentnej mozna calkowicie wlaczyc lub wylaczyc
skladnik Ochrona rezydentna, zaznaczajac lub usuwajac zaznaczenie pola Wlacz
skladnik Ochrona rezydentna (opcja ta jest domysinie wlaczona). Ponadto, mozna
aktywowac tylko wybrane funkcje skladnika Ochrona rezydentna:

o Skanuj w poszukiwaniu sledzacych plikow cookie (opcja domysinie
wylaczona) - parametr ten okresla, czy w czasie skanowania maja byc
wykrywane pliki cookie. (Pliki cookie w protokole HTTP sa uzywane do
uwierzytelniania, sledzenia i przechowywania okreslonych informacji o
uzytkownikach - np. preferencje dotyczace wygladu witryny lub zawartosc
koszyka w sklepach internetowych.)

¢ Raportuj potencjalnie niechciane programy i spyware (opcja domysinie
wlaczona) - zaznaczenie tego pola powoduje wlaczenie silnika Anti-Spyware i
przeprowadzenie skanowania w poszukiwaniu oprogramowania szpiegujacego (a
nie tylko wirusow). Oprogramowanie szpiegujace nalezy do nietypowej
kategorii szkodliwych programdéw. Zazwyczaj stanowi zagrozenie dla
bezpieczenstwa, ale niektore z takich programéw moga zostac zainstalowane
umyslnie. Nie zaleca sie wylaczania tej opcji - znaczaco zwieksza ona poziom
ochrony komputera.
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e Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (
opcja domysinie wylaczona) - zaznaczenie tej opcji pozwala wykrywac
wieksza ilosc oprogramowania szpiegujacego, czyli programow, ktére sa
zupelnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale pozniej moga zostac wykorzystane do szkodliwych celdw. To dodatkowy
sposob na zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera.
Funkcja ta moze jednak blokowac prawidlowo dzialajace programy, dlatego tez
domyslnie jest wylaczona.

o Skanuj pliki przy zamykaniu (opcja domysinie wylaczona) - oznacza, ze
system AVG skanuje aktywne obiekty (np. aplikacje, dokumenty itp.) nie tylko
przy ich otwieraniu, ale takze przy zamykaniu. Funkcja ta pomaga chronic
komputer przed pewnymi typami bardziej skomplikowanych wiruséw.

o Skanuj sektor rozruchowy nosnikéw wymiennych(opcja domysinie
wlaczona).

o Uzyj heurystyki (opcja domysinie wlaczona) - do wykrywania bedzie
uzywana heurystyka (dynamiczna emulacja kodu skanowanego obiektu w
srodowisku maszyny wirtualnej).

o Automatyczne leczenie (opcja domysinie wylaczona) - kazda wykryta
infekcja bedzie automatycznie leczona, jesli to mozliwe. Wszystkie infekcje,
ktérych nie mozna wyleczyc, beda usuwane.

o Skanuj pliki, do ktorych odniesienia znajduja sie w rejestrze (opcja
domyslnie wlaczona) - ten parametr okresla, ze system AVG bedzie skanowac
wszystkie pliki wykonywalne dodane do poczatkowego rejestru w celu
unikniecia wykonania znanych zainfekowanych plikdw przy nastepnym
uruchomieniu komputera.

o Wlacz szczegélowe skanowanie (opcja domysinie wylaczona) - w
okreslonych sytuacjach (w stanie wyjatkowej koniecznosci) mozna zaznaczyc
te opcje, aby aktywowac algorytmy bardziej szczegélowego skanowania, ktére
beda doglebnie sprawdzac wszystkie obiekty mogace stwarzac zagrozenie.
Nalezy pamietac, ze ta metoda skanowania jest czasochlonna.
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11.8.1. Ustawienia zaawansowane

W oknie Pliki skanowane przez Ochrone Rezydentna mozna okreslic, ktdre pliki maja
byc skanowane (wedlug ich rozszerzen):

AYG - Ustawienia zaawansowane

Wyglad

Diéwieki Pliki skanowane przez Ochrone rezydentng

Tgnaruj weadlive warlnki " Skanuj wszystkie pliki

Przechawalria wirusow & Skanowanie plkdw mozliveych do zainfekowania oraz zaznaczonych typdw dokumentdw

= Wyjatki PNP

wiklucz ze skanowania pliki 2 nastepujacymi rozszerzeniami:

Zawsze skanuj pliki 2 nastepujaoyri rozszerzeniarmi:
I 386; ASP;BAT,;BIN;BMP; BOC; CHM; CLA; CLAS™; CRD; CHM; COM; CPL; DEY,; DLL; DO*; DRY; EML; EXE; GIF;HLP;HT

Serwer pamieci podrecznej V! Zawsze skanuj pliki bez rozszerzeri
= Anti-Rootkit
= nktualizacia Program Qchrona rezydentna bedzie skanowat

Administracja zdalna

Program Ochrona rezydentna bedzie skanowat wszystkie pliki 2 nastepujacyrni rozszerzenianmi:

5 Sladniki dia serwerciw 356, A5P;BAT; BIN; BMP;BO0; CHIM; CL &;CLAS ™ CMD; CHIM; COM; CPL; DEV; DLL ;DO DRA; EML; EXE; GIF;HLP;H
45 Tymczasowo wylacz program AVG T*INF; NI IPEG*; PG, J5*LNK; MD ¥ MSG;NWS; 00X OV * PC; PDF JPGM;PHP™ PIF;PL* PNG;POT ;PP SCR;
= Program udoskonalania produktcv SHS;SMM; SWE; S5, TIF, VBE; VBIS; WBX, VXD WIMF XL ™ XML, 2L

Skanowanie plikdw bez rozszerzer jest wiaczone.

1 |

B it .00

Zdecyduj, czy chcesz skanowac tylko pliki infekowalne - jesli tak, mozna bedzie
okreslic liste rozszerzen plikow, ktére maja byc wykluczone ze skanowania, oraz liste
tych, ktére maja byc zawsze skanowane.

Znajdujaca sie ponizej sekcja o nazwie Ochrona rezydentna bedzie skanowac
podsumowuje biezace ustawienia skladnika Ochrona rezydentna, okreslajace
elementy faktycznie skanowane przez ten skladnik.
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11.8.2. Wykluczone obiekty

AYG - Ustawienia zaawansowane

wyglad

Drzwicki

Ignorug wadlivwe warunki
Przechovealnia wirusdw

Whyiatki PNP Dadaij plik
=45 Skany
)

Zadania
|:—:|<{= Ochrona rezydentna Edytuj pozycig

Ustawienia zaawansowane
OhE Usun pozycie

Gchrona rezydentna — Wykluczone pozycje

Plik; Dodaj fcieske

Zane
Serwer pamieci podrecznej
Anfi-Rootkit
Aktualizacja
Administracja zdalna
Sktadniki dla serwerdw
Tymczasowo wilacz program AYG
{—, Program udoskonalania produktdw.

-\':?:. Domyélne | @ QK | | Anuluj | @ Zastozuj

|

Okno dialogowe Ochrona rezydentna - wykluczone obiekty pozwala definiowac
foldery, ktore maja byc wykluczone ze skanowania przez skladnik Ochrona
Z ntn

Jesli nie jest to koniecznie, zdecydowanie zalecamy nie wykluczac zadnych
obiektow ze skanowania!

W biezacym oknie dostepne sa nastepujace przyciski kontrolne:

o Dodaj sciezke - umozliwia okreslenie katalogow, ktére maja zostac
wykluczone ze skanowania, przez wybranie ich kolejno w drzewie
nawigacyjnym dysku lokalnego.

e Dodaj plik - umozliwia okreslenie plikdow, ktére maja zostac wykluczone ze
skanowania, przez wybranie ich kolejno w drzewie nawigacyjnym dysku
lokalnego.

e Edytuj pozycje - umozliwia edycje sciezki dostepu do wybranego pliku lub
folderu.

e Usun pozycje - umozliwia usuniecie z listy sciezki do wybranej pozycji.
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11.9. Serwer pamieci podrecznej

Funkcja Serwer pamieci podrecznej to tak naprawde proces majacy na celu
przyspieszenie skanowania (skanowania na zadanie, zaplanowanego skanowania calego
komputera oraz skanowania skladnika Ochrona rezydentna). Zbiera on i zachowuje
informacje na temat bezpiecznych plikéw (takich jak pliki systemowe z podpisem
cyfrowym jtp.) - pliki te sa wowczas uwazane za bezpieczne i pomijane podczas
skanowania.

AYG - Ustawienia zaawansowane =

Wyglad
Déwiski Serwer pamieci podrecznej Ustawienia
Igroruj wadlivwe warlinki ¥ Parnie¢ podreczna jest wigczona
Przechovealnia wirusdw
-5 Wyjatki PNP

[II--Q Skarty L UWAGAD Wlaczenie ktdrejé z tych opcli moze spowodawad Zmniejszenie wydajinosd systermu,
eI Zadania Stanowczo zaleca sie pozostawienie ich wiaczonych,

-5 Ochrona rezydentna

er parnieci podreczne
Anti-Rootkit

Aktualizacja

Administracja zdalna
Sktadniki dla serwerdw
Tymczasowo wilacz program AYG
= Program udoskonalania produktdw

¥ ‘wiacz dodawanie nowych plikdw do pamiec podreczne

1 |

|

Okno dialogowe ustawien zawiera dwie opcje:

o Wlaczona pamiec podreczna (opcja domysinie wlaczona) - odznaczenie
tego pola powoduje wylaczenie funkcji Serwer pamieci podrecznej i
oproznienie pamieci podrecznej. Nalezy pamietac, ze skanowanie moze
spowolnic dzialanie komputera i zmniejszyc jego ogdlna wydajnosc, poniewaz
kazdy uzywany plik bedzie skanowany w poszukiwaniu wiruséw i
oprogramowania szpiegujacego.

o Wlacz dodawanie nowych plikow do pamieci podrecznej (opcja domysinie
wlaczona) - odznaczenie tego pola umozliwia wylaczenie funkcji dodawania
kolejnych plikéw do pamieci podrecznej. Wszystkie pliki zapisane w pamieci
podrecznej sa w niej przechowywane dopdki funkcja nie zostanie zupelnie
wylaczona lub do czasu kolejnej aktualizacji bazy wirusow.
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11.10. Anti-Rootkit

W tym oknie dialogowym mozna edytowac konfiguracje skladnika Anti-Rootkit:

A¥G - Ustawienia zaawansowane T'E‘. X
= wyglad ) ) o
Déwicki Ant-Rootkit - Ustawienia
Ignorug wadlivwe warunki Standardowy proces skanowania nie wykrywa ani nie usuwea programdw typu rootkit, wiec nalezy
Preachowaliia wirsc urucharmia ten skiadnik recznie, aby upewnic sie, 22 w systemie nie ma zainstalowarych programdwy typu
s rootkit,
= Wyjatki PNP
[II--Q Skary
-0 Zadania ¥ Skanuj aplikacie
- Ochrana rezydentna ¥ skanuj biblioteki DLL
Serwer pamieci podrecznej

oy p— ¥ Skanuj napedy

Aktualizacja

Administracja zdalna .
Shdaciviki dla serwerdve @& Pelne skanowanie w poszukiveaniu programdw typu rootkit

" Szybkie skanowanie w poszukivwaniu programdw typu rootkit

TyrnczasowD wilarz program AVG
--$2| Program udoskonalaria produktiv

L

1 |

B it .00

Wszystkie funkcje skladnika Anti-Rootkitdostepne w tym oknie dialogowym mozna
takze edytowac bezposrednio w interfejsie skladnika Anti-Rootkit.

Zaznacz odpowiednie pola wyboru, aby okreslic obiekty, ktére maja byc skanowane:

e Skanuj aplikacje

o Skanuj biblioteki DLL

o Skanuj sterowniki

Nastepnie nalezy wybrac tryb skanowania w poszukiwaniu programu typu rootkit:

o Szybkie skanowanie w poszukiwaniu programow typu rootkit - skanuje
wszystkie uruchomione procesy, zaladowane sterowniki i folder systemowy (
zazwyczaj c:\Windows)

e Pelne skanowanie w poszukiwaniu programow typu rootkit - skanuje
wszystkie uruchomione procesy, zaladowane sterowniki i folder systemowy (

zazwyczaj c:\Windows) oraz wszystkie dyski lokalne (w tym dyski flash, ale
bez uwzglednienia napedéw dyskietek/plyt CD)
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11.11. Aktualizacja

A¥G - Ustawienia zaawansowane T'E‘. X
Wyglad ) ) PR
Déwicki Kiedy aktualizowac pliki
Ignaruj wadliwe warunki Jezeli wyrnagane jest ponowne urucharmisnie komputera:
Przgd;(owalma WPLISERY % Wyrnagaj potwisrdzenia od uzytkowrika
i @ ‘;\I:YJEI i PHP € Uruchom ponownie natychriast
-4 any . P~
[
IZII--EE Zaclania Dokoricz przy nasteprym uruchormieniu kormputera
#-f5 Ochrona rezydentna
Sarwer Di‘f“""d podreczne] Skanowanie pamieci po aktualizacji
E Ant|—Rot|t [ Po pomyslne] aktualizaci rozpoceznij skanowanie pamiec i procescivy
tualizacja
Prowxy . ) B
Diakup Dodatkowe opcje aktualizacji
Adres URL W Twdrz nowey punkt preywracania systemu wotrakcie kaidej aktualizaci programu,
Zarzadzaj W Uzyj aktualizacji DNS
Administracja zdalna ¥ wWyrnagaj potwierdzenia zamkniecia dzistajacych aplikacii System AWG moze wymagad zamkniecia
[-£5) Skiadriki dia serwerdiv nigktdrych uruchomionych aplikacii (na preyktad MS Outlook ).
TymEzaSoW WHACE program AVG W Sprawd? ustawisnia zegara
{5, Program udoskonalania produktdw. P o

wydwietl powiadormienie, jesh czas ustawiony na komputerze rdzni sie od poprawnego o wiecej niz ...

|24 _I:l godzin

1 |

B it .00

Klikniecie pozycji Aktualizacja otwiera nowe okno dialogowe, w ktérym mozna okreslic
0golne parametry aktualizacji AVG:

|

Kiedy aktualizowac pliki

W tej sekcji mozna wybrac jedna z dwdéch metod: zaplanowanie aktualizacji na
najblizszy restart komputera lub uruchomienie aktualizacji natychmiast. Domyslinie
wybrana jest opcja natychmiastowa, poniewaz zapewnia ona maksymalny poziom
bezpieczenstwa. Zaplanowanie aktualizacji na kolejne uruchomienie komputera jest
zalecane tylko w przypadku, gdy komputer jest regularnie restartowany, co najmniej
raz dziennie.

Przy pozostawienia konfiguracji domysinej (natychmiastowe uruchomienie), mozna
okreslic warunki ewentualnego restartu komputera:

o Wymagaj potwierdzenia od uzytkownika - przed zakonczeniem aktualizaciji
system zapyta uzytkownika o pozwolenie na restart komputera.

o Uruchom ponownie natychmiast - komputer zostanie automatycznie

zrestartowany zaraz po zakonczeniu procesu aktualizacji - potwierdzenie ze
strony uzytkownika nie jest wymagane.
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e Dokoncz przy nastepnym uruchomieniu komputera - zakonczenie
aktualizacji zostanie odlozone do najblizszego restartu komputera. Nalezy
pamietac, ze opcja ta jest zalecana tylko w przypadku, gdy komputer jest
regularnie uruchamiany (co najmniej raz dziennie).

Skanowanie pamieci po aktualizacji

Pole to nalezy zaznaczyc, jesli po kazdej pomysinej aktualizacji system ma uruchamiac
skanowanie pamieci. Pobrana aktualizacja mogla zawierac nowe definicje wiruséw,
ktére moga zostac zastosowane podczas takiego skanowania.

Dodatkowe opcje aktualizacji

o Tworz nowy punkt przywracania systemu po kazdej aktualizacji
programu - przed kazdym uruchomieniem aktualizacji systemu AVG tworzony
bedzie punkt przywracania systemu. Przy jego uzyciu mozliwe bedzie
odtworzenie pierwotnego stanu systemu (np. w przypadku niepowodzenia
aktualizacji i awarii komputera). Aby przywrdcic system, nalezy wybrac kolejno:
Start / Wszystkie programy / Akcesoria / Narzedzia systemowe / Przywracanie
systemu. Nie zalecamy wprowadzania jakichkolwiek zmian niedoswiadczonym
uzytkownikom! Aby korzystac z tej funkcji, pole wyboru musi pozostac
zaznaczone.

e Uzyj aktualizacji DNS - zaznacz to pole, aby potwierdzic, ze chcesz uzywac
metody wykrywania nowych aktualizacji, ktdra ogranicza ilosc danych
przesylanych miedzy serwerem aktualizacyjnym a klientem AVG.

e Wymagaj potwierdzenia zamkniecia dzialajacych aplikacji (domysinie
wlaczona) - daje pewnosc, ze zadne dzialajace aplikacje nie zostana
zamkniete bez potwierdzenia ze strony uzytkownika, jesli do zakonczenia
aktualizacji bedzie wymagane ponowne uruchomienie komputera.

e Sprawdz ustawienia zegara - zaznacz to pole jesli chcesz, aby program

AVG wyswietlil powiadomienie, gdy roéznica miedzy wlasciwym a lokalnym
czasem komputera przekroczy okreslona wartosc.
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11.11.1. Proxy

A¥G - Ustawienia zaawansowane T'F. 2.
Wyglad . - -
Déwicki Ustawienia aktualizacji - Proxy
Ignoruj wadlivee warunki |Nie UZywaj prosy j
Przechovealnia wirusdw o
Wylatki PP ¢ Rarzne
=45 Skany Serwer: | Port: [3128
B Zadania I Uy Lwierzytelniania PROXY
IZII--{' Ochrona rezydentna
Serwer pamied podreczre Ty Uwierzytelniania; |D0wolne (darmysing) j
Anti-Rootkit N otk e I
aktuaizacia azwa Lzytkowrika:
Doy Hasto: |
Dial-up
Adres URL - & sutomatyczne
Zarzadzaj o )
Z preegladarki Internet Explorer A
Administracja zdalna I J
Sktadniki dia serwerdw  Ze skryptu |
Tymczasowo wilacz program AYG & Automatyczne wikrywanie
{5, Program udoskonalania produktdw.
1] |
B sttt ©
“ |

Serwer proxy jest samodzielnym serwerem lub uruchomiona na komputerze usluga
gwarantujaca bezpieczniejsze polaczenie internetowe. Zgodnie z okreslonymi w Twojej
sieci zasadami, polaczenie internetowe moze odbywac sie bezposrednio lub poprzez
serwer proxy. Mozna takze zezwolic na korzystanie z obu opcji jednoczesnie. Dlatego
tez w oknie Ustawienia aktualizacji - Proxy nalezy najpierw wybrac jedna z

dostepnych opcji:

o Uzywaj proxy

o Nie uzywaj serwera proxy -

ustawienia domysine

e Sprobuj polaczyc przy uzyciu proxy, a w razie niepowodzenia polacz

bezposrednio

W przypadku wybrania opcji uzycia serwera proxy nalezy podac dalsze informacje.
Ustawienia serwera moga zostac skonfigurowane recznie lub automatycznie.

Konfiguracja reczna

W przypadku wybrania konfiguracji recznej (zaznaczenie opcji Recznie aktywuje
odpowiednia sekcje) nalezy podac nastepujace informacje:
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e Serwer - okresl adres IP lub nazwe serwera

e Port - okresl numer portu umozliwiajacego dostep do internetu (domysinie
jest to port 3128, ale moze byc ustawiony inaczej; w przypadku watpliwosci
nalezy skontaktowac sie z administratorem sieci).

Zdarza sie, ze na serwerze proxy dla kazdego uzytkownika skonfigurowane sa odrebne
reguly. Jesli serwer proxy jest skonfigurowany w ten sposdb, nalezy zaznaczyc opcje
Uzyj uwierzytelniania PROXY, aby serwer weryfikowal nazwe uzytkownika i haslo
przed nawiazaniem polaczenia.

Konfiguracja automatyczna

W przypadku wybrania konfiguracji automatycznej (zaznaczenie opcji Automatycznie
aktywuje odpowiedni obszar okna dialogowego) nalezy wskazac, skad ma zostac
pobrana konfiguracja proxy:

e Z przegladarki - konfiguracja zostanie odczytana z domysinej przegladarki
internetowej.

o Ze skryptu - konfiguracja zostanie odczytana z pobranego skryptu
zawierajacego funkcje zwracajaca adres serwera proxy.

o Automatyczne wykrywanie - konfiguracja zostanie wykryta automatycznie
bezposrednio na serwerze proxy.
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11.11.2. Polaczenie telefoniczne

A¥G - Ustawienia zaawansowane T'F. 2.

Wyglad o o ; ]
Déwicki Ustawienia aktualizacji - Polaczenie telefoniczne
Ignorug wadlivwe warunki I Uzyj potaczen telefonicznych
Przgchgwalnia wirLsOw € sutomatycznie otwirz to potaczenie
Wathi PNP @& Pytaj przed pofaczeniem

[II--Q Skary

m- Zadania Dostepne konfiguracie pofaczen telefoniczrych

- Ochrana rezydentna |Nie wykryto zadnej korfiguraci j
Serwer pamieci podrecznej

Anti-Rootkit I Uzyj uwierzytelniania

Aktualizacja Mazwa ugytkownika: |
Proxy

‘ Hasto: |
Adres URL @ Zarmknij pofaczenie telefoniczne po zakoriczeniu

Zarzadzaj

Administracja zdalna

Sktadniki dla serwerdw
Tymczasowo wilacz program AYG
{5, Program udoskonalania produktdw.

1 |

B it .00
Z |

Wszystkie opcjonalne parametry podawane w oknie Ustawienia aktualizacji -
Polaczenie telefoniczne odnosza sie do polaczenia dial-up z internetem. Pola tego
okna pozostaja nieaktywne az do zaznaczenia opcji Uzyj polaczen telefonicznych.

Nalezy okreslic, czy polaczenie z internetem zostanie nawiazane automatycznie (
Automatycznie otworz to polaczenie), czy tez realizacje polaczenia nalezy zawsze
potwierdzac recznie (Pytaj przed polaczeniem). W przypadku laczenia
automatycznego nalezy takze okreslic, czy polaczenie ma byc zamykane natychmiast
po zakonczeniu aktualizacji (Zamknij polaczenie telefoniczne po zakonczeniu).
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11.11.3. URL

A¥G - Ustawienia zaawansowane = 'E‘. 2.
wyglad

Déwicki Ustawienia aktualizacji - Adres URL

Ignoruj wadlivee warunki MNazwa Adres URL Dodaj

Przechowalnia wirusdw AWG Admin Server UpdateProxy  hitpeffSCRO1:4158/  avgupdate)

Wyjgtki PNP update primary server http:f fupdate. avg. cornfsoftwf 10/ update; -
w35 Skany update backup server http:ffbackup. avg.czfsoftwf 10/update; Edyhui
gt Zadaria .
IZII--«f= Ochrona rezydentna g

Serwer pamieci podrecznej

Anti-Rootkit Wi gére

Aktualizacja

Proy W ddk
Dial-up

dres URL
Zarzadzaj

Administracja zdalna

Sktadniki dla serwerdw

Tymczasowo wilacz program AYG

{5, Program udoskonalania produktdw.

1 |

B it .00

W oknie URL znajduje sie lista adresow internetowych, z ktérych mozna pobierac pliki
aktualizacyjne. Liste i jej elementy mozna modyfikowac za pomoca nastepujacych
przyciskéw kontrolnych:

|

e Dodaj- powoduje otwarcie okna dialogowego umozliwiajacego okreslenie
nowego adresu URL, ktéry zostanie dodany do listy.

e Edytuj - powoduje otwarcie okna dialogowego umozliwiajacego edycje
parametrow wybranego adresu URL.

e Usun- powoduje usuniecie wybranego adresu z listy.
o W gére- przenosi wybrany adres URL o jedna pozycje w gore.

e W dél - przenosi wybrany adres URL o jedna pozycje w dol.
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11.11.4. Zarzadzaj
Okno dialogowe Zarzadzaj zawiera dwa przyciski:

E=ea)
AYG - Ustawienia zaawansowane = |

wyglad
Drzwicki
Ignoruj wadliwe warunki Ponizszy przycisk stuzy do usuniecia wszystkich tymczasoweych plikdw aktualizacyinych,
- Przechowalnia wirusdw
-5 Wyjatki PNP
D"Q Skary | @ Usur tymczazowe pliki aktualizacyine |
- Zadaria
-5 Ochrona rezydentria Ponizszy przycisk stuzy do praywrdcenia popreednie] wersii bazy wirisdv,
Serwer pamieci podrecznej
Anti-Rootkit
Aktualizacia | @ Cafnij bazg wirusdw do poprzedniej wersiji |
= Proxy
Dial-up
Adres URL

arzadzaj
Administracja zdalna
Sktadniki dla serwerdw
Tymczasowo wilacz program AYG
4= Program udoskonalania produktdive

Zarzgdzanie aktualizacjami

1 |

\'_?) Domyélne | @ QK | | Anuluj | @ Zastozuj

|

e Usun tymczasowe pliki aktualizacyjne - pozwala usunac z dysku twardego
wszystkie zbedne pliki aktualizacyjne (sa one domysinie przechowywane przez
30 dni)

o Cofnij baze wiruséw do poprzedniej wersji - pozwala usunac z dysku

twardego ostatnia wersje bazy wiruséw i przywrdcic ja do poprzedniego stanu
(nowa baza bedzie czescia najblizszej aktualizacji)
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11.12. Administracja zdalna

AYG - Ustawienia zaawansowane =

Administracja zdalna

- Ignoru wadlivwe warunki Serwer: | 10.100.245.13
Przechovealnia wirusdw

=Chc Port: |4159
- Wyiathki PMP
- {E skany .
-0 Zadania Login: I
[+ Cchrona rezydentna Hasto: I
-$=) Serwer parieci podrecznej
. Anti-Rootkit Part dla wiadomosci przychodzacych: |6051

ktualizacja

s dministracja zdalna
ktadniki dla serwerdw
YIMCZasowo wilacz program AYG
= Program udoskonalania produktdw

| Test potaczenia

&4 Test potaczenia zakoriczony — potaczenie jest dostepne

1 |

B it .00

|

Ustawienia skladnika Administracja zdalna okreslaja sposo6b laczenia sie stacji
roboczej AVG z systemem administracji zdalnej. Jesli dana stacja ma laczyc sie ze
zdalnym serwerem administracyjnym, nalezy okreslic nastepujace parametry:

e Serwer - nazwa (lub adres IP) serwera, na ktérym zainstalowano
oprogramowanie AVG Admin Server.

e Port - numer portu, przez ktory klient AVG komunikuje sie z serwerem AVG
Admin Server (za domysiny uwazany jest port 4158 - jesli ma byc uzywany,
nie trzeba go wprowadzac).

e Login - jesli uzywana jest opcja bezpiecznej komunikacji miedzy klientem AVG
i oprogramowaniem AVG Admin Server, nalezy podac nazwe uzytkownika.

e Haslo - wymagane, jesli podano login.

e Port dla wiadomosci przychodzacych - numer portu, na ktérym klient AVG
odbiera wiadomosci od serwera AVG Admin Server.

Przycisk Testuj polaczenie pozwala sprawdzic, czy wszystkie powyzsze dane sa
prawidlowe i zapewnia pomysine polaczenie z baza danych DataCenter.

Uwaga: Szczegdlowy opis funkcji administracji zdalnej zawiera dokumentacja
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programu AVG Business Edition.
11.13. Skladniki serwera

11.13.1. Skaner dokumentéw dla MS SharePoint

To okno dialogowe zawiera kilka wstepnie ustawionych opcji dotyczacych wydajnosci
Skanera dokumentéw dla serwera MS SharePoint podczas wyszukiwania wirusow w
dokumentach. Okno dialogowe podzielone jest na kilka obszaréw:

Ustawienia skladnikow przeznaczonych dla serwerdw

Sktadniki dla serwerdw
ner dokurmentow dla
Akcje zwigzane z weykryciem

Ustawienia dziennika
Riozrmiar pliku dziennika: 100 MB

wiasciwosci skanowania
¥ Uzyj heurystyki
[V Raportuj Potencjalnie Niechciane Programdw oraz Spyware

[ Raportuj poszerzony zestaw potencialnie niechcianych programcvw
V' Skanuj wewnatrz archivdw

Raportowanie

Akcje autornatyczne widoczne nad raportami mozna zdefiniowad w o sekcji "Akcje zwigzane z
wykryciem”, Ninigjsze raporty maja jedynie charakter informacyirey.

[ Rapart archiwa chronione hastem

[ Raport dokumenty chronione haskermn
[ Rapart plki zawierajace makra

[ Rapart ukryte rozszerzenia

4 |

Ustawienia dziennika

Rozmiar pliku dziennika - plik dziennika zawiera zapisy zdarzen powiazanych ze
skladnikiem Skaner dokumentéw dla serwera MS SharePoint, np. uwagi dotyczace
ladowania bibliotek, odnalezienia wiruséw, ostrzezen itp. To pole pozwala okreslic
maksymalny rozmiar pliku dziennika.

Wlasciwosci skanowania

e Uzyj analizy heurystycznej - zaznaczenie tego pola umozliwia korzystanie z
analizy heurystycznej podczas skanowania dokumentow. Gdy ta opcja jest
wlaczona, mozliwe jest filtrowanie dokumentdéw nie tylko wedlug ich
rozszerzenia, ale rdwniez na podstawie ich wlasciwej zawartosci.
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e Raportuj potencjalnie niechciane programy i oprogramowanie
szpiegujace - zaznaczenie tego pola umozliwia korzystanie z silnika Anti-
Spyware, tj. zglaszanie podejrzanych i potencjalnie niechcianych programéw w
czasie skanowania dokumentéw.

Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw -
zaznaczenie tego pola umozliwi wykrycie wiekszych ilosci oprogramowania
szpiegujacego, tj. programéw, ktdre przy zakupie bezposrednio od producenta
sa calkowicie nieszkodliwe, lecz pdzniej moga zostac uzyte niezgodnie z
przeznaczeniem lub w celu wyrzadzenia szkody (np. rézne paski narzedzi). To
dodatkowy sposéb na zapewnienie jeszcze wiekszego bezpieczenstwa Twojego
komputera oraz podniesienie komfortu pracy. Funkcja ta moze jednak blokowac
prawidlowo dzialajace programy, dlatego tez domysinie jest wylaczona. Uwaga:
Ta funkcja detekcji stanowi uzupelnienie poprzedniej opcji, dlatego w celu
zapewnienia ochrony przed podstawowymi rodzajami oprogramowania
szpiegujacego poprzednie pole wyboru powinno byc zawsze zaznaczone.

o Skanuj wewnatrz archiwdéw - zaznaczenie tego pola umozliwi skanowanie
zawartosci archiwow.

Raportowanie

e Raportuj archiwa chronione haslem - archiwéw (ZIP, RAR itp.) chronionych
haslem nie mozna skanowac w poszukiwaniu wirusow. Nalezy zaznaczyc to pole
wyboru, aby system AVG zglaszal je jako potencjalnie niebezpieczne.

e Raportuj dokumenty chronione haslem - dokumentéw chronionych haslem
nie mozna skanowac w poszukiwaniu wiruséw. Nalezy zaznaczyc to pole
wyboru, aby system AVG zglaszal je jako potencjalnie niebezpieczne.

e Raportuj pliki zawierajace makra - makro to predefiniowana sekwencja
krokow majaca ulatwiac wykonywanie okreslonych czynnosci (szeroko znane sa
np. makra programu MS Word). Makra moga byc potencjalnie niebezpieczne -
warto zaznaczyc to pole, aby miec pewnosc, ze pliki zawierajace makra beda
raportowane jako podejrzane.

e Raportuj ukryte rozszerzenia - ukryte rozszerzenia moga maskowac
podejrzane pliki wykonywalne (np. plik.txt.exe) jako niegrozne pliki tekstowe
(np. plik.txt). Nalezy zaznaczyc to pole wyboru, aby zglaszac je jako
potencjalnie niebezpieczne.
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11.13.2. Akcje zwiazane z wykryciem

Ustawienia skladnikow przeznaczonych dla serwerow

=] {f, Sktacniki dla serwerdwr AKC ) ke rci "
42 Skaner dokumnentdw dia MS SharsPaint cje zwigzane z wykryciem (akcja automatyczna)
e ierm Infekcie
[wylecz =
PNP
Wylerz =
Ostrzerzenia
Wylecz j
Informacie
Erak |
< |
er————]r

|

W tym oknie dialogowym mozna skonfigurowac sposob dzialania Skanera
dokumentow dla serwera MS SharePoint po wykryciu zagrozenia. Zagrozenia dziela
sie na kilka kategorii:

o Infekcje - szkodliwy kod, ktdry sam sie powiela, czesto pozostaje
niezauwazony do czasu, gdy wyrzadzi szkody.

e PNP (potencjalnie niechciane programy) - takie programy moga stanowic
powazne zagrozenie komputera, lub jedynie potencjalne ryzyko naruszenia
prywatnosci.

e Ostrzezenia - dotycza obiektdéw, ktérych nie mozna przeskanowac.

o Informacje - wszystkie wykryte potencjalne zagrozenia, ktérych nie mozna
przypisac do kategorii wymienionych powyzej.

Akcje automatyczna dla kazdej kategorii mozna wybrac za pomoca menu rozwijanych:
e Brak - dokument zawierajacy takie zagrozenie nie bedzie przetwarzany.
e Wylecz - podejmuje probe wyleczenia zainfekowanego pliku/dokumenty.

e Przenies do Przechowalni*** - kazdy zainfekowany dokument zostanie
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przeniesiony do Przechowalni wirusow.

e Usun - dokument zawierajacy wirus zostanie usuniety.

11.14. Tymczasowo wylacz ochrone AVG

AYG - Ustawienia zaawansowane

Wyglad
Déwicki Tymczasowo wylacz program AVG

Ignaruj wadlivee warunki [T Tymczasowo wytacz program AYG

Preechowalnia wirusd Nie jest to zalecane i nalezy to zrobic tylko w prevpadku wystapienia problermcw z instalacia

Wyjgtki PNP oprogramowania lub podczas rozwiazywania innych problemdw techiniczrych,

[II--Q Skary

- Zadaria

#-f5 Ochrona rezydentna

‘= Serwer pamieci podrecznej

Anti-Rootkit

Aktualizacja

Administracja zdalna

Sktadrniki dla serwerdw
M. £ Arogram AL

Program udoskonalania produktdw.

'_.h Diarnyslie | @ 0K | | Anuluj | @ Zaztazu)

|

W oknie dialogowym Tymczasowo wylacz ochrone AVG mozna wylaczyc naraz cala
ochrone zapewniana przez system AVG File Server 2011.

Pamietaj, ze tej opcji nie powinno sie uzywac, chyba ze jest to absolutnie
konieczne!

W wiekszosci przypadkéw nie jest konieczne wylaczanie systemu AVG przed
instalowaniem nowego oprogramowania lub sterownikdéw, nawet jesli instalator lub
kreator sugeruje uprzednie zamkniecie dzialajacych programéw i aplikacji w celu
zapobiezenia niepozadanym przerwom w procesie instalacji. Jesli podczas instalacji
rzeczywiscie wystapia problemy, sprébuj najpierw zdezaktywowac skladnik Ochrona
rezydentna. Jesli zachodzi koniecznosc tymczasowego wylaczenia systemu AVG,
nalezy wlaczyc go ponownie tak szybko, jak to tylko mozliwe. Jesli komputer ma
polaczenie z Internetem, kiedy oprogramowanie antywirusowe jest wylaczone, jest
narazony na ataki i nie jest przed nimi chroniony.
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11.15. Program udoskonalania produktow

W oknie dialogowym Program udoskonalania produktéow i bezpieczenstwa sieci
AVG wyswietlane jest zaproszenie do uczestnictwa w procesie udoskonalania
produktéw firmy AVG oraz pomagania nam w podnoszeniu ogdlnego poziomu
bezpieczenstwa internetu. Zaznaczenie opcji Zezwalaj na wysylanie raportéow
spowoduje wlaczenie funkcji wysylania raportow o wykrytych zagrozeniach do firmy
AVG. Pomoze nam to w gromadzeniu aktualnych informacji o najnowszych wirusach.
Wiedza ta jest konieczna, jesli mamy im przeciwdzialac.

Zglaszanie witryn obslugiwane jest automatycznie, wiec nie powoduje zadnych
niedogodnosci. Raporty nie zawieraja takze zadnych poufnych danych.
Zglaszanie wykrytych zagrozen jest opcjonalne. Prosimy jednak o wlaczenie tej funkcji,
gdyz ulatwia nam ona podnoszenie poziomu ochrony wszystkich uzytkownikéw
produktow AVG.

AYG - Ustawienia zaawansowane

\é\;ﬂ;ﬂ Program zwickszania bezpieczenstwa w sieci poprzez udoskonalanie produktéow AYG
Ignaruj wadliwe warunki Pamaz firmie AYG zwiskszyd bezpieczeristwo wosied | udoskanalié produkty, wysylajac anonimowe
Przechowalnia wirusciw informacie dotyczace wykrywania wirusdw i uzytkowania produktdw, Dowiedz sie wisceq,

= Wyjatki PNP
[II--Q Skary [V Zezwalaj na wysylanie raportdw
- Zadaria

7-§=) Ochrona rezydentna
Serwer pamieci podrecznej
Anti-Rootkit

Aktualizacja ¥ wiaczono wysylanie anonimowych danych dotyczacych ugytkowania produlktu,
Administracja zdalna
Sktadniki dla serwerdw

V' Zezwalaj na wysylanie anonimowych danych o zidentyfikowanych lub dormniemanych zagrozeniach,

G

V' Zezwalaj na weryfikacje wykrywania w chmurze

L UWAGA: Wlaczenie tej opcli moze spowodowad, 22 system AWG nie bedzie w stanie zapewnic
wiasciwej ochrony tego kormputera, Stanowczo zaleca sie wiyczenie tej opcji.

1 |

B it .00

Obecnie istnieje znacznie wiecej zagrozen niz zwykle wirusy. Autorzy szkodliwych
programéw i niebezpiecznych witryn internetowych sa niezwykle kreatywni, wiec nowe
rodzaje zagrozen pojawiaja sie bardzo czesto. Zdecydowana wiekszosc rozprzestrzenia
sie samodzielnie poprzez internet. Najpopularniejsze zagrozenia to:

|

o Wirusy - szkodliwy kod, ktory tworzy wlasne kopie i rozprzestrzenia sie,
czesto pozostajac niezauwazonym do czasu, gdy wyrzadzi szkody. Niektére
wirusy stanowia powazne zagrozenie (usuwaja lub celowo zmieniaja napotkane
pliki), a inne maja pozornie nieszkodliwe dzialanie (np. odtwarzaja fragment
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utworu muzycznego). Wszystkie wirusy sa jednak niebezpieczne ze wzgledu na
swoja podstawowa ceche - mozliwosc mnozenia sie. Nawet prosty wirus moze
w jednej chwili zajac cala pamiec komputera i spowodowac awarie systemu.

e Robaki - podkategoria wirusow, ktére - w przeciwienstwie do swoich
tradycyjnych kuzynéw - nie potrzebuja , nosicieli”, do ktérych musialyby sie
dolaczac; robaki rozsylaja sie same na wiele komputeréw (zwykle w
wiadomosciach e-mail), a w efekcie moga spowodowac nadmierne obciazenie
serwerdow pocztowych i systemdéw sieciowych.

e Oprogramowanie szpiegujace - zazwyczaj definiowane jako kategoria
szkodliwego oprogramowania (szkodliwe oprogramowanie = oprogramowanie
zawierajace niebezpieczny kod) obejmujaca programy - zazwyczaj konie
trojanskie - ktdrych celem jest kradziez osobistych informacji (hasel,
numerdw kart kredytowych) lub przenikniecie do struktury komputera i
umozliwienie atakujacemu przejecie nad nim kontroli (to wszystko oczywiscie
bez wiedzy lub zgody wlasciciela komputera).

e Potencjalnie niechciane programy - rodzaj oprogramowania szpiegujacego,
ktére moze, ale niekoniecznie musi, byc niebezpieczne dla komputera.
Specyficznym przykladem PNP jest oprogramowanie reklamowe, przeznaczone
do emitowania reklam, zazwyczaj w postaci wyswietlania wyskakujacych
okienek; irytujace, ale w zasadzie nieszkodliwe.

« P (wvie] sledzace pliki cookie moga byc uznawane za oprogramowanie
szpiegujace. Te male pliki (przechowywane w przegladarce internetowej i
wysylane do macierzystej witryny przy jej kolejnym odwiedzeniu) moga
zawierac historie przegladania i tym podobne informacje.

o Exploity - szkodliwe programy wykorzystujace luki w systemie operacyjnym,
przegladarce internetowej lub innym programie.

e Phishing - préba zdobycia poufnych informacji poprzez podszywanie sie pod
wiarygodna i znana organizacje. Zazwyczaj kontakt z potencjalnymi ofiarami
nastepuje przy uzyciu masowo wysylanych wiadomosci e-mail zawierajacych
np. prosbe o uaktualnienie szczegdlow rachunku bankowego. Aby to zrobic,
odbiorcy sa proszeni o klikniecie lacza prowadzacego do falszywej strony
internetowej udajacej witryne banku.

e Falszywy alarm to masowo wysylana wiadomosc e-mail zawierajaca
informacje o wyimaginowanym zagrozeniu. Wiele z opisanych powyzej zagrozen
rozprzestrzenia sie za posrednictwem wiadomosci e-mail zwanych falszywkami.

o Istnieja takze szkodliwe witryny sieci Web instalujace na komputerze
zlosliwe oprogramowanie, oraz podobnie dzialajace zainfekowane strony WWW,
ktére padly ofiara hakeréw wykorzystujacych je do rozprzestrzeniania wiruséw.

Aby zapewnic ochrone przed wszystkimi wymienionymi rodzajami zagrozen,
system AVG zawiera cala game wyspecjalizowanych skladnikéw:

e Anti-Virus, aby chronic komputer przed wirusami;
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o Anti-Spyware, aby chronic komputer przed oprogramowaniem szpiegujacym.
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12. Skanowanie AVG

Skanowanie jest podstawowym elementem funkcjonowania systemu AVG File Server
2011. Mozliwe jest uruchamianie testéw na zadanie lub planowanie ich okresowego
przeprowadzania o odpowiednich porach.

12.1. Interfejs skanowania

. File Server Edition

Skanuj w poszukiwaniu zagrozen

S
e " Klknij tutaj w celu rozpoczecia tego skanowania
Skiadniki serwera Zriett Ustawisnia skanowania - Skanuj cahy kornputer

kanuj teraz
Skanuj okreslone pliki lub foldery
& Klknij tutaj w celu rozpoczecia tego skanowania

Zrnier ustawisnia skanowania - Skanuj okreglone pliki lub foldery

1 Skan anti-Rootkit
,j'\ Klknij tutaj w celu rozpoczecia tego skanowania

Zaplanuj skanowania

Opcje skanowania

2arzadzaj zaplanowanymi skanami
Klknij tutaj, aby zarzadzad zaplanowanymi skanami

BD wirusow:

| Historia skanowania | Przechowalnia wirsdve |

¥ Pokaz powiadomienie

Interfejs skanowania AVG jest dostepny po kliknieciu szybkiego lacza Skaner. Klikniecie
go otwiera okno Skanuj w poszukiwaniu zagrozen. Okno to zawiera nastepujace
elementy:

o przeglad wstepnie zdefiniowanych testéw - trzy-typy testow (zdefiniowane

przez dostawce oprogramowania) sa gotowe do uzycia na zadanie lub wedlug
utworzonego harmonogramu:

0 Skan calego komputera

o Skan okreslonych plikéw Ilub folderow

0 Skan Anti-rootkit

e Planowanie testéw - w tym obszarze mozna definiowac nowe testy i tworzyc
nowe harmonogramy w zaleznosci od potrzeb.

Przyciski kontrolne

Interfejs skanera zawiera nastepujace przyciski kontrolne:
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o Historia skanowania - wyswietla okno dialogowe Przeglad wynikéw
skanowania, ktére zawiera pelna historie testow.

e Przechowalnia wirusow - otwiera nowe okno z zawartoscia Przechowalni
wiruséw, w ktoérej izolowane sa wykryte infekcje.

12.2. Wstepnie zdefiniowane testy

Jedna z gloéwnych funkcji systemu AVG File Server 2011 jest skanowanie na zadanie.
Testy na zadanie sluza do skanowania konkretnych obszaréw komputera, gdy
uzytkownik podejrzewa obecnosc wirusa. Stanowczo zaleca sie jednak wykonywanie
tych testéw regularnie, nawet w przypadku, gdy nie ma takich podejrzen.

W systemie AVG File Server 2011 dostepne sa nastepujace typy skanowania
zdefiniowane wstepnie przez producenta:

12.2.1. Skan calego komputera

Skan calego komputera - skanuje caly komputer w poszukiwaniu mozliwych infekcji
i/lub potencjalnie niechcianych programéw. Test ten obejmuje wszystkie dyski twarde
komputera. Wykryte infekcje sa leczone lub przenoszone do Przechowalni wiruséw.

Skanowanie calego komputera powinno byc regularnie przeprowadzane co najmniej raz
na tydzien.

Uruchamianie skanowania

Skan calego komputera moze zostac uruchomiony bezposrednio z poziomu interfejsu
skanera poprzez klikniecie ikony skanowania. Dla tego skanowania nie mozna okreslac
dalszych ustawien; jest ono uruchamiane natychmiast w oknie dialogowym
Skanowanie w toku. (patrz ilustracja). W razie potrzeby skanowanie mozna
tymczasowo przerwac (Wstrzymaj) lub anulowac (Zatrzymaj).
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Flik. =

ﬂf - "
AVG 7 I'(omputel".Jest chronlcrny -

. File Server Edition

Skanowanie jest w toku

il i
™ Skfadniki serwera
4] | 2l
Przeskanowane [u}

Znaezione zagrozeniat O %

Obecnie skanowary:  Pierwszy skan optymalizacyiny w toku...
Biegary ohiekt:
Dodatkowe ustawienia skanowania ...

‘i straymaj Zalrzymaj

¥ Pokaz powiadomienie

Edycja konfiguracji skanowania

Wstepnie zdefiniowane domysine ustawienia testu Skan calego komputera mozna
edytowac. W tym celu nalezy kliknac lacze Zmien ustawienia skanowania, aby
przejsc do okna dialogowego Zmien ustawienia skanowania dla skanu calego
komputera (opcja dostepna z interfejsu skanowania za posrednictwem lacza Zmien
ustawienia skanowania dla testu Skan calego komputera). Zaleca sie nie zmieniac
ustawien domysinych, jesli nie jest to konieczne!

AYG File Server Edition 2011
Flik odhiiki i

AVG

. File Server Edition

W

Zmien ustawienia - Skanuj caly komputer

[ utomatycznie lecz/usuwa] infelcie:

W Raportuj Potencjalnie Mechciane Programcw oraz Spyware

™ Raportuj poszerzony zestaw potencialnie niechcianych programew
™ Skanuj w poszukivwaniu Sedzarych plikdw cookie

™ Skanuj wewnatrz archivc

W Uzyi heurystyki

W Skanuj srodowisko systemu

™ ‘Wiacz seceegotowe skanowanie

Dodatkowe ustawienia skanowania ...

okredl, jak dlugo ma trwa¢ skanowanie (ta opcja ma wphyw na zasoby systemow

| J— Zal. od uzytkownika ‘

LUstaw dodatkowe raporty skanowania...

@ Zapizz biezace ustawienia

| Rozpocznij okreslony skan | ‘ Anuluj

¥ Pokaz powiadomienie
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e Parametry skanowania - na liscie parametrow skanowania mozna wlaczac/
wylaczac okreslone parametry w zaleznosci od potrzeb:

0 Automatycznie lecz/usuwaj infekcje (opcja domysinie wlaczona) -
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie
prébe automatycznego wyleczenia go. Jesli zainfekowany plik nie moze
zostac wyleczony automatycznie, obiekt zostanie przeniesiony do
Przechowalni wiruséw.

0 Raportuj potencjalnie niechciane programy i spyware (opcja
domysinie wlaczona) - zaznaczenie tego pola powoduje aktywowanie
silnika Anti-Spyware i skanowanie w poszukiwaniu oprogramowania
szpiegujacego (a nie tylko wirusow). Oprogramowanie szpiegujace
nalezy do nietypowej kategorii szkodliwych programéw. Zazwyczaj
stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich programéw

moga zostac zainstalowane umysinie. Nie zaleca sie wylaczania tej opcji
- znaczaco zwieksza ona poziom ochrony komputera.

0 Raportuj udoskonalony zestaw potencjalnie niechcianych
programow (opcja domysinie wylaczona) - zaznaczenie tej opcji
pozwala wykrywac wieksza ilosc oprogramowania szpiegujacego, czyli
programdw, ktore sa zupelnie bezpieczne w momencie nabywania ich
bezposrednio od producenta, ale pdzniej moga zostac wykorzystane do
szkodliwych celéw. To dodatkowy sposdb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak
blokowac prawidlowo dzialajace programy, dlatego tez domyslinie jest
wylaczona.

0 Skanuj w poszukiwaniu sledzacych plikow cookie (domysinie
wylaczone) - ten parametr skladnika Anti-Spyware okresla, czy
wykrywane maja byc pliki cookie (uzywane w protokole HTTP do
uwierzytelniania, sledzenia i przechowywania okreslonych informacji o
uzytkownikach - np. preferencji wygladu witryny i zawartosc koszykow
w sklepach internetowych).

0 Skanuj wewnatrz archiwow (opcja domysinie wylaczona) - parametr
ten okresla, czy skanowanie ma obejmowac réwniez wszystkie pliki
znajdujace sie wewnatrz archiwdw, np. ZIP, RAR itd.

0 Uzyj heurystyki (opcja domysinie wlaczona) - analiza heurystyczna (
dynamiczna emulacja kodu skanowanego obiektu w srodowisku wirtualnej
maszyny) bedzie jedna z metod wykrywania wirusdw w czasie
skanowania.

0 Skanuj srodowisko systemu (opcja domysinie wlaczona) - skanowanie
obejmie takze obszary systemowe komputera.

0 Wilacz szczegblowe skanowanie (domysinie wylaczone) - w
okreslonych sytuacjach (gdy zachodzi podejrzenie, ze komputer jest
zainfekowany) mozna zaznaczyc te opcje, aby aktywowac algorytmy
bardziej dokladnego skanowania, ktére w celu uzyskania absolutnej
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pewnosci beda skanowac nawet te obszary komputera, ktérych ryzyko
zainfekowania jest znikome. Nalezy pamietac, ze ta metoda skanowania
jest czasochlonna.

o Dodatkowe ustawienia skanowania - lacze do okna dialogowego
Dodatkowe ustawienia skanowania, w ktérym mozna okreslic nastepujace
parametry:

Opcje zamykania komputera

[7] Zamkni komputer po ukoficzeniu skanowania
Wymus zamkniecie, jesl kormnputer jest zablokowany
Typy plikéw do skanowania
@) Wezystkie typy plkdw
Zdefiniuj wykluczone rozszerzenia:

@ Wybrane typy plikdw
Skanuj tylko pliki infekowalne
[T skanuj pliki multimediaine
Zdefiniuj uwzgledniane rozszerzenia:

Skanuj pliki bez rozszerzen

0 Opcje wylaczania komputera - okreslaja, czy komputer ma zostac
automatycznie wylaczony po zakonczeniu skanowania. Wybranie tej opcji
(Zamknij komputer po ukonczeniu skanowania) powoduje
aktywowanie nowej funkcji, ktéra pozwala zamknac komputer nawet, gdy
jest zablokowany (Wymus zamkniecie, jesli komputer jest
zablokowany).

0 Zdefiniuj typy plikow do skanowania - nalezy zdecydowac, ktore z
ponizszych elementéw maja byc skanowane:

» Wszystkie typy plikow z opcja zdefiniowania wyjatkéw skanera
poprzez wprowadzenie rozdzielonych przecinkami rozszerzen, ktory nie
powinny byc skanowane;

» Wybrane typy plikow - skanowane bede tylko pliki infekowalne (
pliki, ktére nie moga zostac zainfekowane, nie beda skanowane, np.
niektore pliki tekstowe lub pewne pliki niewykonywalne), z
uwzglednieniem plikéw multimedialnych (plikéw wideo i audio - jesli to
pole pozostanie niezaznaczone, czas skanowania skroci sie jeszcze
bardziej, poniewaz takie pliku czesto sa duze, a nie sa podatne na
infekcje). Za pomoca rozszerzen mozna okreslic, ktére pliki maja byc
zawsze skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez
rozszerzenia - ta opcja jest domyslnie wlaczona i zaleca sie
niezmienianie tego stanu bez waznego powodu. Pliki bez rozszerzenia
sa podejrzane i powinny byc skanowane za kazdym razem.
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e Okresl, jak dlugo ma trwac skanowanie - za pomoca suwaka mozna
zmienic priorytet procesu skanowania. Domyslnie ustawiony jest priorytet
Uzytkownika, ktéry optymalizuje zarédwno szybkosc skanowania, jak i
wykorzystanie zasobdéw systemowych. Dostepne sa takze inne opcje: mozna
wybrac skanowanie wolne, ktére minimalizuje obciazenie zasobdw systemowych
(przydatne, gdy komputer jest uzywany w czasie skanowania, a czas trwania
skanowania nie ma znaczenia), badz skanowanie szybkie, ktére oznacza
wyzsze wykorzystanie zasobdéw systemowych (np. gdy komputer nie jest
tymczasowo uzywany).

e Ustaw dodatkowe raporty skanowania - ten link pozwala otworzyc nowe
okno dialogowe Raporty skanowania, w ktérym mozna okreslic raportowane
elementy lub zdarzenia:

¥ Raporty skanowania
Raporty skanowania

[7] Raport archiwa chronione hastem

[7] Raport dokumenty chronione hastem
[] Raport plki zablokowane

[T Raport pliki zawierajace makra

[T Raport ukryte rozszerzenia

@) 0K Anul

Ostrzezenie: Ustawienia te sa identyczne jak domysine parametry nowo
utworzonych testéw - zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie
skanowania / Jak skanowac. Jesli jednak domysina konfiguracja testu Skan calego
komputera zostanie zmieniona, nowe ustawienia mozna zapisac jako konfiguracje
domysina, aby byly uzywane we wszystkich przyszlych skanach calego komputera.

12.2.2. Skan okreslonych plikéw lub folderéw

Skan okreslonych plikéw lub folderéw - skanowane sa tylko wskazane obszary
komputera (wybrane foldery, a takze dyski twarde, pamieci flash, CD itd.).).
Postepowanie w przypadku wykrycia wiruséw jest takie samo jak przy skanowaniu
calego komputera: kazdy znaleziony wirus jest leczony lub przenoszony do
Przechowalni. Skanowanie okreslonych plikéw lub folderéw moze posluzyc do
utworzenia wlasnych testéw i planowania ich zgodnie z konkretnymi potrzebami.

Uruchamianie skanowania

Skanowanie okreslonych plikéw lub folderéw mozna uruchomic bezposrednio z
poziomu interfejsu skanera, klikajac ikone testu. Wyswietlone zostanie nowe okno
dialogowe Wybierz pliki lub foldery do przeskanowania. W drzewie katalogéw
nalezy wybrac te, ktére maja zostac przeskanowane. Sciezki do wszystkich wybranych
folderéw zostana wygenerowane automatycznie i wyswietlone w polu tekstowym w
goérnej czesci okna dialogowego.

Mozna takze przeskanowac wybrany folder, wykluczajac jednoczesnie ze skanowania
wszystkie jego podfoldery: nalezy wprowadzic znak minus ,-" przed jego nazwa w
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wygenerowanej sciezce (patrz ilustracja). Aby wykluczyc caly folder ze skanowania,

III

nalezy uzyc parametru ,!”.

Na koniec, aby uruchomic skanowanie, nalezy kliknac przycisk Rozpocznij
skanowanie; proces skanowania jest w zasadzie taki sam jak skan calego komputera.

AYG File Server Edition 2011

Plk.  Skbadriki

¥ AVG

. File Server Edition

Wybierz pliki lub foldery do przeskanowania

M= pPrzeglad | =
— =1l Desktop
B Sfadniki serwera el My Computer

O an

"'D (=] o

O Dny

¢ E-5 My Metwork Places

=14 Lokalizacie specjane

-~ Lokalne dyski twarde
- =3 Folder Program Files
-5 Folder Maoje dokurnenty
[ [E8 Maoje dokurnenty (wszyscy uzytkownicy)
- & Folder Windows

-0 Inne

opcje skanowania

BD wirusow:

‘ Zal. od wytkownika | ‘ Rozpoczni okreslony skan | | Anuluj
'okaz powiadomienie |

Edycja konfiguracji skanowania

Wstepne, domysine ustawienia testu Skan okreslonych plikéw Ilub folderéw mozna
latwo edytowac. Klikniecie lacza Zmien ustawienia skanowania powoduje otwarcie
okna dialogowego umozliwiajacego zmiane ustawien dla skanu okreslonych plikéw
lub folderow. Zaleca sie nie zmieniac ustawien domysinych, jesli nie jest to
konieczne!
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Zmien ustawienia skanowania dla Skanuj okreslone pliki lub foldery

M Przeglad ¥ tutomatycznie lecz/usuwa] infekcje!

W' Raportuj Potencialnie Miechciane Programcv araz Spyvare

M Skiadniki serwera ™ Raportuj poszerzony zestaw potencialnie niechdarych programcdw
™ skanuj w poszukiwaniu siedzacych plikiw cookie

¥ Skanuj wewnatrz archivi

W Uzyi heurystyki

I Skanuj srodowisko systermu

™ ‘Wiace seceegotowe skanowanie

Opcje skanowania

Dodatkowe ustawienia skanowaria ..

Okresl, jak dlugo ma trwaé skanowanie (ta opcja ma wplyw na zasoby systemow

| J— Zal. od uzytkownika

LUstaw dodatkowe raporty skanowania,..

BD wirusow: @ Zapisz biszgce ustawienia

]

'okaz powiadomienie

e Parametry skanowania - na liscie parametrow skanowania mozna wlaczac/
wylaczac okreslone parametry w zaleznosci od potrzeb:

0 Automatycznie lecz/usuwaj infekcje (opcja domysinie wlaczona) -
jezeli podczas skanowania wykryty zostanie wirus, system AVG podejmie
probe automatycznego wyleczenia go. Jesli zainfekowany plik nie moze
zostac wyleczony automatycznie, obiekt zostanie przeniesiony do
Przechowalni wiruséw.

0 Raportuj potencjalnie niechciane programy i spyware (opcja
domysinie wlaczona) - zaznaczenie tego pola powoduje aktywowanie
silnika Anti-Spyware i skanowanie w poszukiwaniu oprogramowania
szpiegujacego (a nie tylko wirusow). rogr wanie szpiegujace
nalez niet wej kategorii szkodliwych programéw. Zazwyczaj
stanowi zagrozenie dla bezpieczenstwa, ale niektére z takich programéw

moga zostac zainstalowane umysinie. Nie zaleca sie wylaczania tej opcji
- znaczaco zwieksza ona poziom ochrony komputera.

0 Raportuj udoskonalony zestaw potencjalnie niechcianych
programow (opcja domysinie wylaczona) - zaznaczenie tej opcji
pozwala wykrywac wieksza ilosc oprogramowania szpiegujacego, czyli
programdw, ktore sa zupelnie bezpieczne w momencie nabywania ich
bezposrednio od producenta, ale pdzniej moga zostac wykorzystane do
szkodliwych celdéw. To dodatkowy sposdb na zapewnienie jeszcze
wiekszego bezpieczenstwa Twojego komputera. Funkcja ta moze jednak
blokowac prawidlowo dzialajace programy, dlatego tez domyslinie jest
wylaczona.

0 Skanuj w poszukiwaniu sledzacych plikéw cookie (domysinie
wylaczone) - ten parametr skladnika Anti-Spyware okresla, czy
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wykrywane maja byc pliki cookie (uzywane w protokole HTTP do
uwierzytelniania, sledzenia i przechowywania okreslonych informacji o
uzytkownikach - np. preferencji wygladu witryny i zawartosc koszykdw
w sklepach internetowych).

0 Skanuj wewnatrz archiwow (domysinie wlaczone) - parametr ten
okresla, czy skanowanie ma obejmowac réwniez wszystkie pliki
znajdujace sie wewnatrz archiwéw, np. ZIP, RAR itd.

0 Uzyj heurystyki (domysinie wylaczone) - analiza heurystyczna (
dynamiczna emulacja kodu skanowanego obiektu w srodowisku wirtualnej
maszyny) jest jedna z metod wykrywania wiruséw w czasie skanowania.

0 Skanuj srodowisko systemu (domysinie wylaczone) - skanowanie
obejmie takze obszary systemowe komputera.

0 Wilacz szczegélowe skanowanie (domysinie wylaczone) - w
okreslonych sytuacjach (gdy zachodzi podejrzenie, ze komputer jest
zainfekowany) mozna zaznaczyc te opcje, aby aktywowac algorytmy
bardziej dokladnego skanowania, ktére w celu uzyskania absolutnej
pewnosci beda skanowac nawet te obszary komputera, ktorych ryzyko
zainfekowania jest znikome. Nalezy pamietac, ze ta metoda skanowania
jest czasochlonna.

o Dodatkowe ustawienia skanowania - link do okna dialogowego Dodatkowe
ustawienia skanowania, w ktéorym mozna okreslic nastepujace parametry:

0 e i
Opcje zamykania komputera
[T]Zarmkni komputer po ukoficzeniu skanowania
Wymus zamknigcie, jesli komputer jest zablokowany
Typy plikow do skanowania
(0) Wszystkie typy plikdw
Zdefiniuj wykluczone rozszerzenia:

@ Wybrane typy plikdw
Skanyj tylko pliki infekowalne
[ Skanuj pliki muttimedialne
Zdefiniuj uwzgledniane rozszerzenia:

Skanuj pliki bez rozszerzen

0 Opcje wylaczania komputera - okreslaja, czy komputer ma zostac
automatycznie wylaczony po zakonczeniu skanowania. Wybranie tej opcji
(Zamknij komputer po ukonczeniu skanowania) powoduje
aktywowanie nowej funkcji, ktéra pozwala zamknac komputer nawet, gdy
jest zablokowany (Wymus zamkniecie, jesli komputer jest
zablokowany).

0 Zdefiniuj typy plikow do skanowania - nastepnie nalezy zdecydowac,
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czy skanowane maja byc:

» Wszystkie typy plikow z opcja zdefiniowania wyjatkdéw skanera
poprzez wprowadzenie rozdzielonych przecinkami rozszerzen, ktéry nie
powinny byc skanowane;

» Wybrane typy plikow - skanowane bede tylko pliki infekowalne (
pliki, ktére nie moga zostac zainfekowane, nie beda skanowane, np.
niektdre pliki tekstowe niewykonywalne), z uwzglednieniem
multimediéw (plikdw wideo i audio - jesli to pole pozostanie
niezaznaczone, czas skanowania skrdci sie jeszcze bardziej, poniewaz
takie pliku czesto sa duze, a nie sa podatne na infekcje). Za pomoca
rozszerzen mozna okreslic, ktdre pliki maja byc zawsze skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikow bez
rozszerzenia - ta opcja jest domyslnie wlaczona i zaleca sie
niezmienianie tego stanu bez waznego powodu. Pliki bez rozszerzenia
sa podejrzane i powinny byc skanowane za kazdym razem.

e Priorytet procesu skanowania - za pomoca suwaka mozna zmienic priorytet
procesu skanowania. Domyslinie ustawiony jest priorytet Uzytkownika, ktory
optymalizuje zaréwno szybkosc skanowania, jak i wykorzystanie zasobdéw
systemowych. Dostepne sa takze inne opcje: mozna wybrac skanowanie
wolne, ktére minimalizuje obciazenie zasobow systemowych (przydatne, gdy
komputer jest uzywany w czasie skanowania, a czas trwania skanowania nie
ma znaczenia), badz skanowanie szybkie, ktére oznacza wyzsze wykorzystanie
zasobdw systemowych (np. gdy komputer nie jest tymczasowo uzywany).

e Ustaw dodatkowe raporty skanowania - ten link pozwala otworzyc nowe
okno dialogowe Raporty skanowania, w ktérym mozna okreslic raportowane
elementy lub zdarzenia:

¥ Raporty skanowania
Raporty skanowania

[7] Raport archiwa chronione hastem

[7] Raport dokumenty chronione hastem
[] Raport plki zablokowane

[T Raport pliki zawierajace makra

[T Raport ukryte rozszerzenia

@) 0K Anul

Ostrzezenie: Ustawienia te sa identyczne jak domysine parametry nowo
utworzonych testéw - zgodnie z opisem w rozdziale Skanowanie AVG / Planowanie
skanowania / Jak skanowac. Jesli jednak domysina konfiguracja testu Skan
okreslonych plikéw lub folderéw zostanie zmieniona, nowe ustawienia bedzie mozna
zapisac jako konfiguracje domysina, ktéra bedzie uzywana we wszystkich
zdefiniowanych w przyszlosci skanach okreslonych plikdw lub folderéw. Stanie sie ona
rowniez szablonem dla wszystkich nowych skandw zaplanowanych (wszystkie testy
uzytkownika oparte sa na biezacej konfiguracji skanu okreslonych plikdw lub folderdw).
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12.2.3. Skan Anti-Rootkit

Skan Anti-Rootkit przeszukuje komputer w poszukiwaniu obecnych na nim programéw
typu rootkit (aplikacji oraz technologii, ktére moga maskowac dzialanie szkodliwego
oprogramowania na tym komputerze). Wykrycie programu typu rootkit nie jest
rownoznaczne z tym, ze komputer jest zainfekowany. W niektorych przypadkach
pewne sterowniki lub elementy zwyklych aplikacji moga omylkowo zostac
zaklasyfikowane jako programy typu rootkit.

Uruchamianie skanowania

Skan Anti-Rootkit moze zostac uruchomiony bezposrednio z poziomu interfejsu
skanera poprzez klikniecie ikony skanowania. Dla tego typu skanowania nie mozna
okreslac dalszych ustawien; jest ono uruchamiane od razu w oknie dialogowym
Skanowanie w toku. (patrz ilustracja). W razie potrzeby skanowanie mozna
tymczasowo przerwac (Wstrzymayj) lub anulowac (Zatrzymaj).

nia testu,

Skanowanie jest w toku

i
9 Sktadniki serwera

Skanuj teraz

W Skan Anti-Roatkit

‘ 2
Przeskanowane 176
Znalezione zagrozenia: 0 [6\
Obecnie skanowany:  Programy typu rootkit
Biezacy ohiekt: C W INDOWSYsystem 32y DRIVERSYUSEDLSYS
Dodatkoe ustawienia skanowania ...
| |— Zal. od ugytkownika | ‘ W shizpma | ‘ Zatrzyma] |

Pokaz powiadomienie |

Edycja konfiguracji skanowania

Skan Anti-Rootkit jest zawsze uruchamiany z ustawieniami domysinymi, a edycja
parametrow skanowania jest dostepna tylko w oknie dialogowym Zaawansowane
ustawienia systemu AVG / skladnik Anti-Rootkit. W interfejsie skanowania
dostepne sa nastepujace opcje konfiguracji (ale tylko wtedy, kiedy skanowanie jest w
toku):

e Skanowanie automatyczne - za pomoca suwaka mozna zmienic priorytet

procesu skanowania. Domyslnie ustawiony jest priorytet sredni (Skanowanie
automatyczne), ktoéry optymalizuje zardowno szybkosc skanowania, jak i
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wykorzystanie zasobdéw systemowych. Dostepne sa takze inne opcje: mozna
wybrac skanowanie wolne, ktére minimalizuje obciazenie zasobdw systemowych
(przydatne, gdy komputer jest uzywany w czasie skanowania, a czas trwania
skanowania nie ma znaczenia), badz skanowanie szybkie, ktére oznacza
wyzsze wykorzystanie zasobdéw systemowych (np. gdy komputer jest
tymczasowo nieuzywany).

o Dodatkowe ustawienia skanowania - to lacze umozliwia otwarcie nowego
okna dialogowego dodatkowych ustawien skanowania, w ktérym dostepne
sa opcje Zamknij komputer po zakonczeniu skanowania oraz Wymus
zamkniecie, jesli komputer jest zablokowany:

FL - ;

Opcje zamykania komputera
[] zamkni kormputer po ukoficzeniu skanowania

Wymus zamkniecie, jesli komputer jest zablokowany

12.3. Skan z poziomu eksploratora systemu Windows

Oprocz wstepnie zdefiniowanych skanéw obejmujacych caly komputer lub wybrane
obszary, system AVG File Server 2011 oferuje takze mozliwosc skanowania
okreslonych obiektéw bezposrednio z interfejsu Eksploratora Windows. Jesli nie ma
pewnosci co do zawartosci pliku, ktéry ma zostac otwarty, mozna przeskanowac go
,ha zadanie”. W tym celu nalezy wykonac nastepujace kroki:

Open

Share with

Restore previous versions

Testuj za pomoca programu AVG
Include in library

Send to
Cut
Copy

Create shortcut
Delete

Rename

Properties
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e W Eksploratorze Windows zaznacz plik (lub folder), ktéry chcesz sprawdzic.
e Kliknij go prawym przyciskiem myszy, aby wyswietlic menu kontekstowe.

e Wybierz polecenie Testuj za pomoca programu AVG, aby system AVG
przeskanowal dany obiekt.

12.4. Skan z poziomu wiersza polecen

System AVG File Server 2011 posiada opcje uruchamiania skanowania z poziomu
wiersza polecen. Opcji tej mozna uzywac na przyklad na serwerach lub w czasie
tworzenia skryptu wsadowego, ktéry ma byc uruchamiany po ponownym uruchomieniu
komputera. Uruchamiajac skanowanie z wiersza polecen, mozna uzywac wiekszosci
parametrow dostepnych w graficznym interfejsie uzytkownika systemu AVG.

Aby uruchomic skanowanie z poziomu wiersza polecen, nalezy uzyc nastepujacego
polecenia w folderze, w ktdrym zainstalowano system AVG:

e avgscanx - w przypadku 32-bitowych systemdw operacyjnych

e avgscana - w przypadku 64-bitowych systemdéw operacyjnych

Skladnia polecenia
Skladnia polecenia jest nastepujaca:

e avgscanx /parametr ... np. avgscanx /comp w celu przeskanowania calego
komputera

e avgscanx /parametr /parametr .. - jesli uzywanych jest wiele parametrow,
nalezy wpisac je w jednym wierszu, rozdzielajac spacjami i ukosnikami

¢ jesli parametry wymagaja podania okreslonych wartosci, (np. parametr /scan
wymaga informacji o wybranych do przeskanowania obszarach komputera -
nalezy wskazac dokladna sciezke), nalezy je rozdzielac przecinkami, na
przyklad: avgscanx /scan=C:\,D:\

Parametry skanowania

Aby wyswietlic pelny przeglad dostepnych parametréow, nalezy wpisac odpowiednie
polecenie oraz parametr /? lub /HELP (np. avgscanx /?). Jedynym wymaganym
parametrem jest /SCAN, ktéry pozwala okreslic, jakie obszary komputera maja byc
skanowane. Bardziej szczegdlowe informacje na temat opcji zawiera przeglad
parametrow wiersza polecen.

Aby uruchomic skanowanie, nalezy nacisnac klawisz Enter. Skanowanie mozna
zatrzymac, naciskajac kombinacje klawiszy Ctrl+C lub Ctri+Pause.
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Skanowanie z poziomu wiersza polecen uruchamiane za pomoca interfejsu
graficznego

Gdy komputer dziala w trybie awaryjnym, skanowanie z poziomu wiersza polecen
mozna réwniez uruchomic za pomoca interfejsu graficznego uzytkownika. Skanowanie
zostanie uruchomione z wiersza polecen, a okno dialogowe Kompozytor wiersza
polecen umozliwi jedynie okreslenie wiekszosci parametréw skanowania w wygodnym
interfejsie graficznym.

Poniewaz okno to jest dostepne tylko w trybie awaryjnym, jego szczegdlowy opis
mozna znalezc w pliku pomocy dostepnym bezposrednio z tego okna.

12.4.1. Parametry skanowania z wiersza polecen

Ponizej przedstawiono liste wszystkich parametrow dostepnych dla skanowania z
wiersza polecen:

e /SCAN Skanuj okreslone pliki lub foldery /SCAN=sciezka;sciezka
(np. /SCAN=C:\;D:\)

¢ /COMP Skan calego komputera

e /HEUR Uzyj analizy heurystycznej***

e /EXCLUDE Wyklucz ze skanowania sciezke lub pliki

« /@ Plik polecenia /nazwa pliku/

o /EXT Skanuj te rozszerzenia /na przyklad EXT=EXE,DLL/

o /NOEXT Nie skanuj tych rozszerzen /na przyklad NOEXT=]PG/

e /ARC Skanuj archiwa

e /CLEAN Lecz automatycznie

o /TRASH Przenies zainfekowane pliki do Przechowalni wirusow***

e /QT Szybki test

e /MACROW Raportuj pliki zawierajace makra

o /PWDW Raportuj pliki chronione haslem

e /IGNLOCKED Ignoruj pliki zablokowane

e /REPORT Raportuj do pliku /nazwa pliku/

e /REPAPPEND Dopisz do pliku raportu
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e /REPOK Raportuj niezainfekowane pliki jako OK

o /NOBREAK Nie zezwalaj na przerwanie klawiszami CTRL-BREAK

e /BOOT Wlacz sprawdzanie MBR/sektora rozruchowego

e /PROC Skanuj aktywne procesy

e /PUP Raportuj potencjalnie niechciane programy

e /REG Skanuj rejestr

e /COO Skanuj pliki cookie

o /? Wyswietl pomoc na ten temat

o /HELP Wyswietl pomoc na ten temat

o /PRIORITY Ustaw priorytet skanowania /Niski, Automatyczny,
Wysoki/ (zobacz Ustawienia zaawansowane/ Skany)

e /SHUTDOWN Zamknij komputer po ukonczeniu skanowania

e /FORCESHUTDOWN Wymus zamkniecie komputera po ukonczeniu skanowania
e /ADS Skanuj alternatywne strumienie danych (tylko NTFS)

e /ARCBOMBSW Raportuj ponownie skompresowane pliki archiwum

12.5. Planowanie skanowania

System AVG File Server 2011 pozwala uruchamiac skanowanie na zadanie (na
przyklad gdy podejrzewa sie infekcje komputera) lub zgodnie z zalozonym
harmonogramem. Stanowczo zaleca sie korzystac z harmonogramu: ten sposoéb daje
pewnosc, ze komputer jest chroniony przed infekcjami i zwalnia uzytkownika z
obowiazku pamietania o regularnych testach.

Skan calego komputera nalezy uruchamiac regularnie co najmniej raz na tydzien. Jesli
jest to mozliwe, nalezy skanowac komputer codziennie - zgodnie z domysina
konfiguracja harmonogramu skanowania. Jesli komputer dziala 24 godziny na dobe,
mozna zaplanowac skanowanie poza czasem pracy. Jesli komputer jest czasami
wylaczany, pominiete z tego powodu skany uruchamiane sa po ponownym wlaczeniu
komputera.

Aby utworzyc nowe harmonogramy, skorzystaj z przycisku znajdujacego sie w dolnej
czesci interfejsu skanera AVG, w sekcji Zaplanuj skanowania:
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AYG File Server Edition 2011
Plik. ki

L AVG Komputer jest chronlony

. File Server Edition

Skanuj w poszukiwaniu zagrozen

Skanuj caly komputer
@ Kliknij tutaj w celu rozpoczecia tego skanowania

Zrniert ustawienia skanowania - Skanuj caly komputer

Skanuj okreslone pliki lub foldery
@ Klknij tutaj w celu rozpoczecia tego skanowania

Zriet Ustawienia skanowania - Skanuj okreslone pliki lub foldery

Skan Anti-Rootkit
Klknij tutaj w celu rozpoczecia tego skanowania

Zaplanuj skanowania

Zarzadzaj zaplanowanymi skanami
Klknij tutaj, aby zarzadzad zaplanowanymi skanari

Historia skanowania | | Przechowalnia wirsdu

¥ Pokaz powiadomienie

Zaplanuj skanowania

Kliknij ikone w sekcji Zaplanuj skanowania, aby otworzyc nowe okno dialogowe
planowania skanowania, ktére zawiera liste wszystkich zaplanowanych testow:

7 Komputer jest chronlony
. File Server Edition '

Zaplanuj skanowania

tepne zaplanowane uruchomien

™ Skladniki serwera

Opcje skanowaria

#, pktualizuj teraz

Dodsi | | Editu 5] Usur

BD wirusow: 4

¥ Pokaz powiadomienie

Zawartosc okna mozna edytowac, uzywajac nastepujacych przyciskow:
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e Dodaj - otwiera okno Ustawienia skanowania zaplanowanego, a w nim
karte Ustawienia harmonogramu. W oknie tym mozna okreslic parametry
definiowanego testu.

o Edytuj - jest aktywny tylko, jesli wybrano istniejacy test na liscie
zaplanowanych testow. W takim przypadku klikniecie przycisku powoduje
przejscie do okna dialogowego Ustawienia skanowania zaplanowanego, na
karte Ustawienia harmonogramu. Parametry wybranego testu sa juz
okreslone i mozna je edytowac.

e Usun - jest aktywny tylko, jesli wybrano istniejacy test na liscie
zaplanowanych skanow. Klikniecie przycisku spowoduje usuniecie wybranej
pozycji z listy. Usuwac mozna jedynie testy zdefiniowane przez uzytkownika;
nie mozna usunac predefiniowanego Zaplanowanego skanu calego
komputera z ustawieniami domyslnymi.

e Wstecz - pozwala wrécic do interfejsu skanera AVG

12.5.1. Ustawienia harmonogramu

Aby zaplanowac nowy test i uruchamiac go regularnie, nalezy przejsc do okna
dialogowego Ustawienia zaplanowanego testu (klikajac przycisk Dodaj
harmonogram skanowania w oknie dialogowym Planowanie skanowania). Okno
dialogowe jest podzielone na trzy karty: Ustawienia harmonogramu - zobacz
ilustracja ponizej(karta otwierana domysinie), Jak skanowac i Co skanowac.

A¥G File Server Editi
Plik.

- . N
AVG 7 Komputer jest chroniony.

. File Server Edition

Ustawienia skanowania zaplanowanego

Mazwea |Skan zaplancuary

Zadanie uruchomione

7 Uruchamiaj co: | 1 Igodz‘ j

@ Uruchamiaj o godzinie: IWybrane dni d |12:DD =[] j

M Pn Cwt Mo [ Msob Mnd

© W nparciu o akrie: IF‘rzy uruchormieniu komputera j

Zaawansowane opcje zadania
¥ Uruchom prey starcie komputera, jesl zadanie zostan pominiete
[~ Uruchom takée jesl komputer jest w trybie oszczedzania energii

BD wiruscw:

'okaz powiadomienie

Na karcie Ustawienia harmonogramu mozna zaznaczyc pole Wlacz to zadanie, aby
tymczasowo wylaczyc zaplanowany test lub wlaczyc go ponownie, gdy zajdzie taka
potrzeba.
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Nastepnie nalezy nazwac nowo tworzony skan. Nazwe mozna wpisac w polu
tekstowym obok etykiety Nazwa. Nalezy uzywac krotkich, opisowych nazw, aby
ulatwic rozpoznawanie ich przez innych uzytkownikéw w przyszlosci.

Przyklad: Nazwy takie jak ,Nowy skan” lub ,Mdj skan” nie sa odpowiednie, poniewaz
nie informuja o tym, co jest przedmiotem skanowania. Przykladem dobrej opisowej
nazwy jest ,Skan obszaréw systemowych”. Ponadto, nie ma potrzeby okreslac w
nazwie skanowania, czy skanowany jest caly komputer, czy tylko jego wybrane
obszary - wilasne testy uzytkownika sa zawsze specyficznym skanowaniem
okreslonych plikdw lub folderdw.

W tym samym oknie mozna szczegdlowo okreslic nastepujace parametry skanowania:

e Zadanie uruchomione - nalezy okreslic interwal przeprowadzanych testéw.
Skanowanie moze byc powtarzane w okreslonych odstepach czasu (
Uruchamiaj co) lub o zadanej godzinie (Uruchamiaj o okreslonej godzinie),
a takze na skutek wystapienia zdefiniowanego zdarzenia (W oparciu o akcje,
np. uruchomienie komputera).

o Zaawansowane opcje zadania - ta sekcja umozliwia zdefiniowanie
warunkéw skanowania w czasie, gdy komputer pracuje w trybie oszczedzania
energii lub jest wylaczony.

Przyciski kontrolne konfiguracji harmonogramu

Na wszystkich trzech kartach okna dialogowego Ustawienia zaplanowanego
skanowania (Ustawienia harmonogramu, Jak skanowac i Co skanowac)
dostepne sa dwa przyciski kontrolne. Dzialanie tych przyciskoéw jest identyczne na
kazdej karcie:

e Zapisz - powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej
karcie okna dialogowego i powrét do domysinego okna Interfejsu uzytkownika
AVG. Oznacza to, ze aby zapisac nowe parametry testéw na wszystkich
kartach, nalezy kliknac ten przycisk po zakonczeniu wprowadzania ustawien.

e Anuluj - powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej

karcie okna dialogowego i powrét do domysinego okna dialogowego Interfejsu
uzytkownika AVG.
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12.5.2. Jak skanowac?

AYG File Server Edition 2011
Flik niki  Histoia  Narzedzia Pomoc

X AVG Komputer jest chronion:
. File Server Edition e funk

Ustawienia skanowania zaplanowanego

| Ustawienia harmonogramu I Jak skanorac? I Co skanowac?
™ Skladniki serwera ¥ &utamnatycznie lecz/usuwaj infekcie )
¥ Raportuj Potencialnie Miechciane Prograrndv oraz Spyware

[ Raportuj poszerzony zestaw potencialnie niechcianych programew
[~ Skanuj w poszukiwaniu sledeacych plikdw cookie

[ Skanuj wewnatrz archivwdw

¥ Uzyj heurystyki

¥ Skanuj srodowisko systemu

[~ wiarz szczegdinwe skanowanie

[ Skanuj w poszukivwaniu programaowve typu rootkit

Dodatkowe ustawienia skanowania ...

okresl, jak dlugo ma trwaé skanowanie (ta opcja ma wplyw na zasoby system

‘ J— Zal. od uzytkownika

Ustavy dodatkowe raporty skanowania,..

BD wiruso:
Wersja AV

¥ Pokaz powiadomienie

Karta Jak skanowac? zawiera liste parametréow testu, ktére mozna wlaczyc lub
wylaczyc. Domyslnie wiekszosc funkcji jest wlaczona, a odpowiadajace im ustawienia
sa stosowane podczas skanowania. Ustawienia te nalezy zmieniac tylko w
uzasadnionych przypadkach, w pozostalych zachowujac wstepnie zdefiniowana
konfiguracje:

o Automatycznie lecz/usuwayj infekcje (opcja domysinie wlaczona) - jezeli
podczas skanowania wykryty zostanie wirus, system AVG podejmie prébe
automatycznego wyleczenia go. Jesli zainfekowanego pliku nie mozna
wyleczyc, lub jesli opcja ta zostanie wylaczona, system powiadomi o wykryciu
wirusa i zapyta o sposo6b reakcji na infekcje. Zalecana czynnoscia jest
przeniesienie zainfekowanego pliku do Przechowalni wiruséw.

e Raportuj potencjalnie niechciane programy i spyware (opcja domysinie
wlaczona) - zaznaczenie tego pola powoduje wlaczenie silnika Anti-Spyware i
przeprowadzenie skanowania w poszukiwaniu oprogramowania szpiegujacego (a
nie tylko wiruséw). Oprogramowanie szpiegujace nalezy do nietypowej
kategorii szkodliwych programéw. Zazwyczaj stanowi zagrozenie dla
bezpieczenstwa, ale niektore z takich programéw moga zostac zainstalowane
umyslinie. Nie zaleca sie wylaczania tej opcji - znaczaco zwieksza ona poziom
ochrony komputera.

e Raportuj udoskonalony zestaw potencjalnie niechcianych programoéw (
opcja domysinie wylaczona) - zaznaczenie tej opcji pozwala wykrywac
wieksza ilosc oprogramowania szpiegujacego, czyli programow, ktére sa
zupelnie bezpieczne w momencie nabywania ich bezposrednio od producenta,
ale p6zniej moga zostac wykorzystane do szkodliwych celdw. To dodatkowy
sposdb na zapewnienie jeszcze wiekszego bezpieczenstwa Twojego komputera.

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.




¥ AvG

Funkcja ta moze jednak blokowac prawidlowo dzialajace programy, dlatego tez
domyslinie jest wylaczona.

o Skanuj w poszukiwaniu sledzacych plikéw cookie (opcja domysinie
wylaczona) - ten parametr skladnika Anti-Spyware okresla, czy wykrywane
maja byc pliki cookie (uzywane w protokole HTTP do uwierzytelniania, sledzenia
i przechowywania okreslonych informacji o uzytkownikach - np. preferencji
wygladu witryny i zawartosc koszykdéw w sklepach internetowych).

o Skanuj wewnatrz archiwdéw (opcja domysinie wylaczona) - parametr ten
okresla, czy skanowanie ma obejmowac pliki znajdujace sie wewnatrz
niektorych typow archiwéw, np. ZIP, RAR itd.

o Uzyj heurystyki (opcja domysinie wlaczona) - analiza heurystyczna (
dynamiczna emulacja kodu skanowanego obiektu w srodowisku wirtualnej
maszyny) bedzie jedna z metod wykrywania wiruséw w czasie skanowania.

e Skanuj srodowisko systemu (opcja domysinie wlaczona) - skanowanie
obejmie takze obszary systemowe komputera.

o Wlacz szczegélowe skanowanie (domysinie wylaczone) - w okreslonych
sytuacjach (gdy zachodzi podejrzenie, ze komputer jest zainfekowany) mozna
zaznaczyc te opcje, aby aktywowac algorytmy bardziej dokladnego
skanowania, ktére w celu uzyskania absolutnej pewnosci beda skanowac nawet
te obszary komputera, ktérych ryzyko zainfekowania jest znikome. Nalezy
pamietac, ze ta metoda skanowania jest czasochlonna.

Nastepnie mozna zmienic konfiguracje skanowania zgodnie z ponizszym opisem:

o Dodatkowe ustawienia skanowania - link do okna dialogowego Dodatkowe
ustawienia skanowania, w ktérym mozna okreslic nastepujace parametry:

Opcje zamykania komputera
[7] Zamkni komputer po ukoficzeniu skanowania

Wymus zamkniecie, jesl kormnputer jest zablokowany
Typy plikéw do skanowania

@) Wezystkie typy plkdw
Zdefiniuj wykluczone rozszerzenia:

@ Wybrane typy plikdw
Skanuj tylko pliki infekowalne
[T skanuj pliki multimediaine
Zdefiniuj uwzgledniane rozszerzenia:

Skanuj pliki bez rozszerzen

0 Opcje wylaczania komputera - okreslaja, czy komputer ma zostac
automatycznie wylaczony po zakonczeniu skanowania. Wybranie tej opcji
(Zamknij komputer po ukonczeniu skanowania) powoduje
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aktywowanie nowej funkcji, ktéra pozwala zamknac komputer nawet, gdy
jest zablokowany (Wymus zamkniecie, jesli komputer jest
zablokowany).

0 Zdefiniuj typy plikow do skanowania - nalezy zdecydowac, ktore z
ponizszych elementéw maja byc skanowane:

» Wszystkie typy plikow z opcja zdefiniowania wyjatkdéw skanera
poprzez wprowadzenie rozdzielonych przecinkami rozszerzen, ktéry nie
powinny byc skanowane;

» Wybrane typy plikow - skanowane bede tylko pliki infekowalne (
pliki, ktére nie moga zostac zainfekowane, nie beda skanowane, np.
niektore pliki tekstowe lub pewne pliki niewykonywalne), z
uwzglednieniem plikéw multimedialnych (plikéw wideo i audio - jesli to
pole pozostanie niezaznaczone, czas skanowania skroci sie jeszcze
bardziej, poniewaz takie pliku czesto sa duze, a nie sa podatne na
infekcje). Za pomoca rozszerzen mozna okreslic, ktére pliki maja byc
zawsze skanowane.

» Opcjonalnie mozna zdecydowac o skanowaniu plikéw bez
rozszerzenia - ta opcja jest domyslnie wlaczona i zaleca sie
niezmienianie tego stanu bez waznego powodu. Pliki bez rozszerzenia
sa podejrzane i powinny byc skanowane za kazdym razem.

e Okresl, jak dlugo ma trwac skanowanie - za pomoca suwaka mozna
zmienic priorytet procesu skanowania. Sredni priorytet optymalizuje zaréwno
szybkosc skanowania, jak i wykorzystanie zasobow systemowych. Dostepne sa
takze inne opcje: mozna wybrac skanowanie wolne, ktére minimalizuje
obciazenie zasobow systemowych (przydatne, gdy komputer jest uzywany w
czasie skanowania, a czas trwania skanowania nie ma znaczenia), badz
skanowanie szybkie, ktére oznacza wyzsze wykorzystanie zasobdéw
systemowych (np. gdy komputer nie jest tymczasowo uzywany).

o Ustaw dodatkowe raporty skanowania - ten link pozwala otworzyc nowe
okno dialogowe Raporty skanowania, w ktérym mozna okreslic raportowane
elementy lub zdarzenia:

¥ Raporty skanowania
Raporty skanowania

[7] Raport archiwa chronione hastem

[7] Raport dokumenty chronione hastemn
[] Raport plki zablokowane

[T Raport plki zawierajace makra
[CIRaport ukryte rozszerzenia

(7 0K Anulyj

Uwaga: Domysinie konfiguracja jest ustawiona pod katem optymalnej wydajnosci.
Konfiguracje skanowania nalezy zmieniac tylko w uzasadnionych sytuacjach.
Stanowczo zaleca sie stosowanie wstepnie zdefiniowanych ustawien. Wszelkie zmiany
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powinny byc wprowadzane wylacznie przez doswiadczonych uzytkownikdéw. Wiecej
opcji dostepne jest w oknie Ustawienia zaawansowane, (Menu gléwne /Plik/
Ustawienia zaawansowane).

Przyciski kontrolne

Na wszystkich trzech kartach okna dialogowego Konfiguracja skanu zaplanowanego
(Ustawienia harmonogramu, Jak skanowac? i Co skanowac?) dostepne sa dwa
przyciski kontrolne. Ich dzialanie na kazdej karcie jest takie samo:

e Zapisz - powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej

karcie okna dialogowego i powrét do domysinego okna Interfejsu uzytkownika
AVG. Oznacza to, ze aby zapisac nowe parametry testow na wszystkich

kartach, nalezy kliknac ten przycisk po zakonczeniu wprowadzania ustawien.
e Anuluj - powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej

karcie okna dialogowego i powrét do domysinego okna dialogowego interfejsu
uzytkownika systemu AVG.

12.5.3. Co skanowac?

A¥G File Server Editi i
Plik. i

W Komputer jest chroniony.
AVG 7 e fuirk . y

. File Server Edition

Ustawienia skanowania zaplanowanego

| Ustawienia harmonaogranmu I Jak skanowrac? | Co skanowac?
g
' Skiadniki serwera

el My Cornputer
-] = ol

E- e O

=0 & o,

78 My Metwork Places

il Lokalizacje specjalne

-] Laokalne dyski twarde
O =9 Folder Program Files
O @ Folder Moje dokurmenty
O (58 Moje dokurmenty (wszyscy ugytkommicy)
O (&8 Folder windows

-0 3 Inne

'okaz powiadomienie

Na karcie Co skanowac? mozna okreslic, czy planowane jest skanowanie calego
komputera, czy skanowanie okreslonych plikéw lub folderdw.

Jesli zostanie wybrane skanowanie okreslonych plikoéw lub folderéw, w dolnej czesci
tego okna dialogowego zostanie aktywowane drzewo katalogow, ktére umozliwi
wybranie folderow do skanowania (rozwijaj pozycje, klikajac znak plusa, dopdki nie
znajdziesz folderu, ktéry ma zostac przeskanowany). Zaznaczajac wiecej pdl, mozna
wybrac kilka folderéw. Wybrane foldery zostana wyswietlone w polu tekstowym u gory
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okna dialogowego, a historia wybranych skanéw bedzie przechowywana w rozwijanym
menu do pdzniejszego uzytku. Opcjonalnie mozna wprowadzic recznie pelna sciezke
dostepu wybranego folderu (w przypadku kilku sciezek nalezy je rozdzielic srednikiem
bez dodatkowej spacji).

Drzewo katalogéw zawiera réwniez galaz Lokalizacje specjalne. Ponizej znajduje sie
lista tych lokalizacji; beda one skanowane, jesli zostanie obok nich zaznaczone
odpowiednie pole wyboru:

e Lokalne dyski twarde - wszystkie dyski twarde na tym komputerze

Folder Program Files
0 C:\Program Files\

0 w wersji 64-bitowej C:\Program Files (x86)

Folder Moje dokumenty

0 dla systemu Win XP: C:\Documents and Settings\Default User\Moje
dokumenty\

0 dla systemu Windows Vista/7: C:\Users\user\Documents\

Moje dokumenty (wszyscy uzytkownicy)
0 dla systemu Win XP: C:\Documents and Settings\All Users\Documents\

0 dla systemu Windows Vista/7: C:\Users\Public\Documents\

Folder Windows - C:\Windows\
e Inne

0 Dysk systemowy - dysk twardy, na ktorym zainstalowany jest system
operacyjny (zazwyczaj C:)

0 Folder systemowy - C:\Windows\System32\

0 Folder plikéw tymczasowych - C:\Documents and Settings\User\Local\ (
Windows XP) lub C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

0 Folder tymczasowych plikdw internetowych - C:\Documents and
Settings\User\Ustawienia lokalne\Temporary Internet Files\ (Windows XP)
lub C:\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet
Files (Windows Vista/7)

Przyciski kontrolne konfiguracji harmonogramu
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Na wszystkich trzech kartach okna z konfiguracja skanu zaplanowanego (
Ustawienia harmonogramu, Jak skanowac? i Co skanowac?) dostepne sa dwa

przyciski kontrolne. Ich dzialanie na kazdej karcie jest takie same:

e Zapisz -

powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej

karcie okna dialogowego i powrét do domysinego okna interfejsu uzytkownika
systemu AVG. Oznacza to, ze aby zapisac nowe parametry testow na
wszystkich kartach, nalezy kliknac ten przycisk po zakonczeniu wprowadzania

ustawien.

e Anuluj -

powoduje anulowanie wszystkich zmian wprowadzonych na dowolnej

karcie okna dialogowego i powrot do domysinego okna dialogowego interfejsu

uzytkownika systemu AVG.

12.6. Przeglad wynikéw skanowania

AYG File Server Edition 2011

Pl dhiki M

g

. File Server Edition

¥ Pokaz powiadomienie

Przeglad wynikéw skanowania

Mazwa
=] Skan Anti-Rootkit

@ Skan rozszerzer powioki
@ Skan rozszerzer powioki
@ Skan rozszerzer povwdoki

=) skanuj caly kamnputer
=) skarui caty komputer
=} Skan Anti-Roatkit

=} Skanuj caly karnputer
2} 5kan Anti-Rootkit

=) Skanuj caty komputer
=) skanuj caly karnputer
=} 5kan Anti-Rootkit

.'2 Skanuj caty komputer
=) Skan Anti-Rootkit

."é Skarwj caly komputer
=) skanuj caly kamnputer
=) skan Anti-Rogtkit

4

- | (Czas rozpoczecia

10/19/2010, 10:33 PM
10/19/2010, 10:38 PM
10/19/2010, 10:39 PM
10/19/2010, 10:40 PM
10/19/2010, 10:44 PM
10/19/2010, 10:45 PM
10/29/2010, 8:03 PM
10/29/2010, 2:06 PM
10/29/2010, 9:12 PM
10/29/2010, 9:13 PM
10/20/2010, 9:16 PM
10/29/2010, 9:48 PM
10/29/2010, 9:51 PM
10/30/2010, 9:41 AM
10/30/2010, 9:41 AM
10/30/2010, 9:44 AM
10/30/2010, 10:36 AM

| ‘Wswiet] saczegdty | ‘

Usuri - Wik, |

Czas zakariczeria
10/19/2010, 10:34 PM
10/19/2010, 10:38 PM
10/19/2010, 10:39 PM
10/19/2010, 10:40 PM
10/19/2010, 10:44 PM
10f19/2010, 10:45 PM
10/29/2010, 85:03 PM
10/29/2010, 8:06 PM
10/20/2010, 9:13 PM
10/20/2010, 9:13 PM
10/20/2010, 9:17 PM
10/29/2010, 9:48 PM
10/29/2010, 9:52 PM
10/30/2010, 9:41 AM
10/30/2010, 9:41 AM
10/30/2010, 9:44 AM
10/30/2010, 10:36 AM

Testowane ob &
39826

Dostep do okna Przeglad wynikéw skanowania mozliwy jest z poziomu Interfejsu
skanera AVG, przez klikniecie przycisku Historia skanowania. Okno to zawiera liste
wszystkich wczesniejszych testédw oraz informacje o ich wynikach:

e Nazwa - oznaczenie skanowania; moze to byc nazwa jednego ze wstepnie
zdefiniowanych skandéw lub nazwa nadana przez uzytkownika jego skanowi
zaplanowanemu. Kazdej nazwie towarzyszy ikona okreslajaca wynik
skanowania:

E- zielona oznacza, ze nie wykryto zadnych infekcji;

E- niebieska ikona oznacza, ze wykryto infekcje, ale zainfekowany
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obiekt zostal automatycznie usuniety.

E- czerwona oznacza, ze wykryto infekcje i nie udalo sie jej usunac.
Kazda z ikon moze byc widoczna w calosci lub ,,przerwana” - jesli ikona
jest cala, skanowanie zostalo prawidlowo ukonczone; w przeciwnym
razie skanowanie zostalo anulowane lub przerwane.
Uwaga: Szczegdlowe informacje na temat kazdego testu zawiera
okno Wyniki skanowania dostepne po kliknieciu przycisku Wyswietl
szczegoly (w dolnej czesci okna).

e Czas rozpoczecia - data i godzina uruchomienia testu.

e Czas zakonczenia - data i godzina zakonczenia skanowania.

o Przetestowano obiektow - liczba obiektow sprawdzonych podczas
skanowania.

o Infekcje - liczba infekcji wirusowych, ktére zostaly wykryte/usuniete.

o Oprogramowanie szpiegujace - liczba programow szpiegujacych, ktore
zostaly wykryte/usuniete.

e Ostrzezenia - liczba wykrytych podejrzanych obiektow
e Programy typu rootkit - liczba wykrytych programow typu rootkit

o Informacji w dzienniku skanowania - informacje dotyczace przebiegu i
wyniku skanowania (zwykle o jego zakonczeniu lub przerwaniu).

Przyciski kontrolne

Przyciski kontrolne dostepne w oknie Przeglad wynikéw skanowania to:

o Wyswietl szczegdly - klikniecie tego przycisku powoduje przelaczenie sie do
okna dialogowego Wyniki skanowania, w ktérym mozna przejrzec
szczegolowe dane dotyczace wybranego skanowania.

e Usun wynik - Kklikniecie tego przycisku powoduje usuniecie wybranej pozycji z
przegladu wynikéw skanowania.

o Wstecz - otwiera ponownie domysine okno Interfejsu skanera AVG.

12.7. Szczegoly wynikow skanowania

Po wybraniu w oknie Przeglad wynikow skanowania ktdregos z testéw, mozna
kliknac przycisk Wyswietl szczegdly, aby przejsc do okna Wyniki skanowania, ktére
zawiera dodatkowe informacje o jego przebiegu.
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Okno to podzielone jest na kilka kart:

e Przeglad wynikdw - karta jest zawsze wyswietlana; zawiera statystyki
dotyczace przebiegu skanowania.

o Infekcje - karta jest wyswietlana tylko, jesli w czasie skanowania wykryto co
najmniej jedna infekcje wirusowa.

o Oprogramowanie szpiegujace - karta jest wyswietlana tylko, jesli w czasie
skanowania wykryto oprogramowanie szpiegujace.

e Ostrzezenia - ta karta jest wyswietlana m.in. woéwczas, gdy podczas
skanowania wykryto pliki cookie.

o Programy typu rootkit - karta jest wyswietlana tylko, jesli w czasie
skanowania wykryto programy typu rootkit.

o Informacje - karta jest wyswietlana tylko, jesli w czasie skanowania wykryto
potencjalne zagrozenia, ktérych nie mozna bylo zakwalifikowac do powyzszych
kategorii; dla kazdego znalezionego obiektu wyswietlany jest komunikat
ostrzegawczy. Dodatkowo, sa tu wyswietlane informacje o obiektach, ktére nie
mogly zostac przeskanowane (np. archiwa chronione haslem).

12.7.1. Karta Przeglad wynikow

Edition 2011

AVG 7 Komputer j_est chroniony.-

. File Server Edition

Wyniki skanowania

J Przeglad wynikcu I Infekcie | Oprograrndwanie szpiegujace |

Skanowanie "Skan rozszerzen powloki® zostalo zakoriczone.
' sktadniki serwera

. ke usuniete ani nie
Q, znalezione 4 Usuniete | wyleczone 64 wylBczong
gt Infekeia 3 0 3
Cpcje skanowaria Qﬁ Cprograrmowanie [...] 2 a z

Foldery wybrane do skanowania:  Ch\Documents and SettingshAdministrator,Desktopl Adware;

Skanowania rozpoczeto: Tuesday, October 19, 2010, 10:40:56 P
Skanowanie zakoriczone: Tuesday, October 19, 2010, 10:40:53 PM (1 5.)
Razem przeskanowarych 10

Uzytkowrilk, ktdry uruchormit Administrator

Eksportul przedlad do plku...

BD wirusow: Usuri weaystkie nigwyleczone pliki |

¥ Pokaz powiadomienie

Na karcie Wyniki skanowania mozna znalezc szczegolowe statystyki oraz informacije
0:

o wykrytych infekcjach wirusowych/programach szpiegujacych
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e usunietychinfekcjach wirusowych/programach szpiegujacych

e liczbie infekcji wirusowych/programoéw szpiegujacych, ktérych nie udalo sie
usunac ani wyleczyc.

Ponadto, znajduja sie tu informacje o dacie i dokladnej godzinie uruchomienia testu,

lacznej liczbie przeskanowanych obiektdw, czasie trwania oraz liczbie napotkanych
bledéw.

Przyciski kontrolne

Okno to zawiera tylko jeden przycisk kontrolny. Klikniecie przycisku Zamknij wy niki
powoduje powrot do Przegladu wynikéw skanowania.

12.7.2. Karta Infekcje

. File Server Edition

Wyniki skanowania

I_'I Plik: Infekcja Wiynik
B Skiadniki serwera & fi

C:hDocurments and Settings), inistratoriDeskto... | Kon trojanski BackDoor . Generic...
b C\Documents and Settingsh\Administratori\Deskto..,  Kor trojariski BackDoor Ntrootki.., | Zainfak
b C\Documents and Settingsh\Administrator\Deskto..,  Zidentyfikowany wirus EICAR_T...  Zainfak

| Przeglad wynikow l Infekcie l Oprogramowanie szpiegujace |

Opcje skanowania

4 | =l

- w/pswiet] szczegoh Usur zaznaczane | | Usuri veszystkie niewyleczone pliki ‘
BD wirusow: i i F

ﬁ 5k ie zostato ukon wstecz

¥ Pokaz powiadomienie

Karta Infekcje jest wyswietlana w oknie dialogowym Wyniki skanowania tylko, jesli
podczas skanowania wykryto wirusa. Karta jest podzielona na trzy obszary, ktére
zawieraja nastepujace informacje:

e Plik - pelna sciezka do oryginalnej lokalizacji zainfekowanego obiektu.

o Infekcje - nazwa wykrytego wirusa (szczegdlowe informacje na temat
wirusow zawiera Encyklopedia Wiruséw dostepna online).

e Wynik - okresla biezacy stan zainfekowanego obiektu, ktéry wykryto podczas
skanowania:
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0 Zainfekowany - zainfekowany obiekt zostal wykryty i pozostawiony w
oryginalnej lokalizacji (np. jesli wylaczono opcje automatycznego leczenia
w szczegdlowych ustawieniach skanowania).

0 Wyleczony - zainfekowany obiekt zostal automatycznie wyleczony i
pozostawiony w oryginalnej lokalizacji.

0 Przeniesiony do Przechowalni - zainfekowany obiekt zostal
przeniesiony do Przechowalni wirusow.

0 Usuniety - zainfekowany obiekt zostal usuniety.

0 Dodany do listy wyjatkow PNP - znaleziony obiekt zostal uznany za
wyjatek i dodany do listy wyjatkdw PNP (skonfigurowanej w ustawieniach
zaawansowanych, w oknie Wyjatki PNP).

o Plik zablokowany - nie testowany - obiekt jest zablokowany i program
AVG nie mdgl go przeskanowac.

0 Obiekt potencjalnie niebezpieczny - obiekt zostal uznany za
potencjalnie niebezpieczny, ale nie zainfekowany (moze na przyklad
zawierac makra); informacje te nalezy traktowac wylacznie jako
ostrzezenie.

0 Wymagany restart systemu - aby calkowicie usunac zainfekowany
obiekt, nalezy ponownie uruchomic komputer.

Przyciski kontrolne

Okno zawiera trzy przyciski kontrolne:

o Wyswietl szczegély - otwiera nowe okno dialogowe ze szczegdélowymi
informacjami o obiekcie:

Szczegdtowe informacje o obiekcie

Nazwa wiasciwosci  WartosC wiasciwosd

Mazwa obiektu C:\Users\User.PC10\Desktop\Rootkit\_root_.sys
Mazwa wykrywania Ko trojariski BackDoor.Generic12.BHIA

Typ obiektu plik

Typ SDK Podstawowy

Whynik Zainfekowany

Historia akdgi
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W tym oknie dialogowym mozna znalezc szczegolowe informacje o
wykrytym zainfekowanym obiekcie (takie jak nazwa i polozenie
zainfekowanego obiektu, typ obiektu, typ SDK, wynik wykrywania oraz
historia akcji zwiazanych z wykrytym obiektem). Za pomoca przyciskow
Wstecz / Dalej mozna wyswietlac informacje o wybranych znalezionych
obiektach. Przycisk Zamknij zamyka okno.

e Usun wybrane - pozwala przeniesc wybrane znalezione obiekty do
Przechowalni wiruséw.

o Usun wszystkie niewyleczone - pozwala usunac wszystkie znalezione
obiekty, ktérych nie mozna wyleczyc ani przeniesc do Przechowalni wiruséw.

e Zamknij wyniki - powoduje zamkniecie szczegdlowych wynikéw i powrét do
okna Przeglad wynikéw skanowania.

12.7.3. Karta Oprogramowanie szpiegujace

A¥G Server Editi
Plik.

g

AVG

. File Server Edition

Wyniki skanowania

| Przeglad wynikdi | Infekcie | Oprograrndwanie szpiegujare
~ Plik; Infekcia wWynik

C\Docurnents and SettingsyAdministratoriDeskto. ..
£ C\Docurnents and SettingsadrministratoriDeskto...  Program typu adware Generic. P Obigkt

Program typu adware Generic. 12

4 | |
. o Wipduiet] szczegik Usur zaznaczone | | Lsuri wszystkie nisvaplzczone pliki ‘
BD wirusow: i i F
: 10.0.11
¥ Pokaz powiadomienie |

Karta Oprogramowanie szpiegujace jest wyswietlana w oknie dialogowym Wyniki
skanowania tylko, jesli podczas skanowania wykryto oprogramowanie szpiegujace.
Karta jest podzielona na trzy obszary, ktore zawieraja nastepujace informacje:

e Plik - pelna sciezka do oryginalnej lokalizacji zainfekowanego obiektu.
o Infekcje - nazwa wykrytego oprogramowania szpiegujacego (szczegdlowe
informacje na temat wiruséw zawiera Encyklopedia wiruséw dostepna online

).

e Wynik - okresla biezacy stan obiektu, ktéry wykryto podczas skanowania:
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0 Zainfekowany - zainfekowany obiekt zostal wykryty i pozostawiony w

oryginalnej lokalizacji (np. jesli wylaczono opcje automatycznego leczenia
w szczegodlowych ustawieniach skanowania).

0 Wyleczony - zainfekowany obiekt zostal automatycznie wyleczony i
pozostawiony w oryginalnej lokalizacji.

0 Przeniesiony do Przechowalni - zainfekowany obiekt zostal
przeniesiony do Przechowalni wirusow.

0 Usuniety - zainfekowany obiekt zostal usuniety.

0 Dodany do listy wyjatkow PNP - znaleziony obiekt zostal uznany za
wyjatek i dodany do listy wyjatkdw PNP (skonfigurowanej w ustawieniach
zaawansowanych, w oknie Wyjatki PNP).

o Plik zablokowany - nie testowany - obiekt jest zablokowany i program
AVG nie mdgl go przeskanowac.

0 Obiekt potencjalnie niebezpieczny - obiekt zostal uznany za
potencjalnie niebezpieczny, ale nie zainfekowany (moze np. zawierac
makra); informacja ta jest wylacznie ostrzezeniem.

0 Wymagany restart systemu - aby calkowicie usunac zainfekowany
obiekt, nalezy ponownie uruchomic komputer.

Przyciski kontrolne

Okno zawiera trzy przyciski kontrolne:

o Wyswietl szczegély - otwiera nowe okno dialogowe ze szczegdélowymi
informacjami o obiekcie:

Szczegdtowe informacje o obiekcie

Nazwa wiasciwosci  WartosC wiasciwosd

Mazwa obiektu C:\Users\User.PC10\Desktop\Rootkit\_root_.sys
Mazwa wykrywania Ko trojariski BackDoor.Generic12.BHIA

Typ obiektu plik

Typ SDK Podstawowy

Whynik Zainfekowany

Historia akdgi

W tym oknie dialogowym mozna znalezc szczegdlowe informacje o
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wykrytym zainfekowanym obiekcie (takie jak nazwa i polozenie
zainfekowanego obiektu, typ obiektu, typ SDK, wynik wykrywania oraz
historia akcji zwiazanych z wykrytym obiektem). Za pomoca przyciskow
Wstecz / Dalej mozna wyswietlac informacje o wybranych znalezionych
obiektach. Przycisk Zamknij zamyka okno.

e Usun wybrane - pozwala przeniesc wybrane znalezione obiekty do
Przechowalni wiruséw.

o Usun wszystkie niewyleczone - pozwala usunac wszystkie znalezione
obiekty, ktérych nie mozna wyleczyc ani przeniesc do Przechowalni wiruséw.

e Zamknij wyniki - powoduje zamkniecie szczegdlowych wynikéw i powrét do
okna Przeglad wynikéw skanowania.

12.7.4. Karta Ostrzezenia

Karta Ostrzezenia zawiera informacje o ,podejrzanych” obiektach (zwykle plikach)
wykrytych podczas skanowania. Gdy Ochrona Rezydentna wykryje takie pliki,
zazwyczaj blokuje do nich dostep. Typowe przyklady obiektow tego typu to: ukryte
pliki, cookies, podejrzane klucze rejestru, zabezpieczone haslem archiwa i dokumenty
itp. Pliki te nie stanowia zadnego bezposredniego zagrozenia dla bezpieczenstwa
komputera i uzytkownika. Informacje o nich przydatne sa jednak w wypadku wykrycia
na komputerze oprogramowania reklamowego lub szpiegujacego. Jesli podczas testu
AVG pojawily sie tylko ostrzezenia, nie jest konieczne podejmowanie jakichkolwiek
dzialan.

Oto krotki opis najbardziej popularnych obiektéw tego typu:

o Pliki ukryte Pliki ukryte sa domysinie niewidoczne dla uzytkownika w systemie
Windows. Niektére wirusy moga prébowac uniknac wykrycia przez
wykorzystanie tej wlasciwosci. Jesli system AVG zglasza obecnosc ukrytego
pliku, ktéry moze byc szkodliwy, mozna przeniesc go do Przechowalni
wirusow AVG.

o Pliki cookie Pliki cookie to pliki tekstowe wykorzystywane przez strony
internetowe do przechowywania informacji wlasciwych dla danego
uzytkownika. Sa one pdzniej uzywane do ladowania witryn internetowych
dostosowanych do wymagan uzytkownika, itp.

e Podejrzane klucze rejestru Niektdre szkodliwe oprogramowanie przechowuje
informacje w rejestrze systemu Windows, aby uruchamiac sie podczas
ladowania systemu lub rozszerzyc zakres swojego dzialania.

12.7.5. Karta Rootkity

Karta Programy typu rootkit zawiera informacje o programach typu rootkit wykrytych
podczas skanowania (jesli zostal uruchomiony skan Anti-Rootkit).

Program typu rootkit to wirus zaprojektowany w celu przejecia calkowitej kontroli
nad systemem komputerowym bez zgody jego wlascicieli czy upowaznionych
administratoréw. Bezposredni dostep do sprzetu jest rzadko wymagany, poniewaz
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programy typu rootkit w pelni zdalnie kontroluja system operacyjny komputera. Zwykle
ukrywaja one swoja obecnosc, mylac lub unikajac standardowych mechanizméw
bezpieczenstwa systemu operacyjnego. Wiele z nich jest jednoczesnie konmi
trojanskimi, ktére dodatkowo staraja sie przekonac uzytkownikéw, ze ich systemy sa
bezpieczne. Techniki stosowane przez programy typu rootkit to m.in. ukrywanie
uruchomionych proceséw przed programami monitorujacymi oraz ukrywanie plikéw lub
danych przed samym systemem operacyjnym.

Struktura tej karty jest w zasadzie taka sama jak kart Infekcje i Oprogramowanie
szpiegujace.

12.7.6. Karta Informacje

Karta Informacje zawiera dane dotyczace znalezionych obiektow, ktérych nie mozna
zakwalifikowac jako infekcje, oprogramowanie szpiegujace itp. Obiektéw tych nie
mozna w stu procentach uznac za niebezpieczne, ale czesto wymagaja one uwagi
uzytkownika. Skaner AVG jest w stanie wykryc pliki, ktére moga nie byc zainfekowane,
ale sa podejrzane. Zglaszane beda one jako _lub Informacja.

Informacje o zagrozeniu moga byc zglaszane z jednego z nastepujacych powodow:

e Plik kompresowany w czasie rzeczywistym - Plik zostal skompresowany
przy uzyciu jednego z mniej popularnych programéw kompresujacych w czasie
wykonania, co moze wskazywac na probe uniemozliwienia skanowania takiego
pliku. Nie kazde zgloszenie takiego pliku oznacza obecnosc wirusa.

o Plik rekurencyjnie kompresowany w czasie rzeczywistym - Podobny do
powyzszedo, ale rzadziej spotykany wsréd zwyklego oprogramowania. Takie
pliki sa podejrzane i nalezy rozwazyc ich usuniecie lub przeslanie do analizy.

o Archiwum Iub dokument chroniony haslem - Pliki chronione haslem nie moga
byc skanowane przez program AVG (ani generalnie przez zaden inny program
chroniacy przed szkodliwym oprogramowaniem).

o Dokument zawierajacy makra - zgloszone dokumenty zawieraja makra,
ktére moga byc szkodliwe.

o Ukryte rozszerzenie - pliki z ukrytymi rozszerzeniami moga udawac np.
obrazy, podczas gdy w rzeczywistosci sa plikami wykonywalnymi (np. "obrazek.
jpg.exe"). Drugie rozszerzenie jest w systemie Windows domyslnie niewidoczne.
Program AVG zglasza takie pliki, aby zapobiec ich przypadkowemu
uruchomieniu.

o Niewlasciwa sciezka do pliku - jezeli jakis wazny plik systemowy jest
uruchamiany z innej sciezki niz domyslna (np. plik "winlogon.exe" jest
uruchamiany z folderu innego niz Windows), system AVG zglasza te
niezgodnosc. W niektérych przypadkach wirusy uzywaja nazw standardowych
proceséw systemowych, aby ich obecnosc w systemie byla trudniejsza do
wychwycenia przez uzytkownika.

e Plik zablokowany - raportowany plik jest zablokowany, dlatego nie moze
zostac przeskanowany przez system AVG. Oznacza to zazwyczaj, ze dany plik
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jest stale uzywany przez system (np. plik wymiany).

12.8. Przechowalnia wirusow

SF Historia = o=

Historia zdarzen -
Poziom zagrofenia  Mazwa wirusa Sciezka do pliku Oryginalna na:
Infekga  Zidentyfikowany wirus EICAR_Test  c:\Users\User.PC10\Desktop\Eicar\gicar.com  N/D

Przywrdé Przywradé jako Szczegaly Usuri Opréznij kwarantanng

Przechowalnia wiruséw to bezpieczne srodowisko przeznaczone do zarzadzania
podejrzanymi/zainfekowanymi obiektami, ktére zostaly wykryte podczas testow
przeprowadzonych przez program AVG. Po wykryciu zainfekowanego obiektu podczas
skanowania (w przypadku, gdy program AVG nie jest w stanie automatycznie go
wyleczyc), uzytkownik zostanie poproszony o dokonanie wyboru reakcji na to
zagrozenie. Zalecanym rozwiazaniem jest przeniesienie obiektu do Przechowalni
wiruséw, skad mozna bedzie podjac dalsze dzialanie zwiazane z analiza, wyleczeniem
lub usunieciem pliku. Gléwnym zadaniem Przechowalni jest przechowywanie wszelkich
usunietych plikdéw przez okreslony czas, aby mozliwe bylo upewnienie sie, ze nie byly
one potrzebne. Jesli brak pliku powoduje problemy, mozna go wyslac wraz z pytaniem
do analizy lub przywrdcic do pierwotnej lokalizacji.

Interfejs Przechowalni wiruséw jest otwierany w nowym oknie i zawiera przeglad
informacji o izolowanych, zainfekowanych obiektach:

e Poziom zagrozenia - okresla rodzaj infekcji (w oparciu o poziom
zainfekowania; wszystkie obiekty na liscie moga byc pozytywnie lub
potencjalnie zainfekowane)

e Nazwa wirusa - nazwa wykrytej infekcji pochodzaca z Encyklopedii
wirusow (online).

e Sciezka do pliku - pelna sciezka do oryginalnej lokalizacji zainfekowanego
pliku.
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o Pierwotna nazwa obiektu - wszystkie wykryte obiekty na liscie zostaly
oznaczone standardowymi nazwami okreslanymi przez program AVG w trakcie
skanowania. W przypadku gdy obiekt mial okreslona nazwe, ktora jest znana (
np. nazwa zalacznika wiadomosci e-mail, ktéra nie odpowiada faktycznej
zawartosci zalacznika), jest ona podawana w tej kolumnie.

e Data zachowania - data i godzina wykrycia podejrzanego pliku i przeniesienia
go do Przechowalni.

Przyciski kontrolne
Interfejs Przechowalni wiruséw zawiera nastepujace przyciski kontrolne:

e Przywrdc - przenosi zainfekowany plik do jego oryginalnej lokalizacji.

e Przywroc jako - jesli zainfekowany obiekt ma zostac przeniesiony poza
Przechowalnie, do okreslonego folderu, ten przycisk pozwala zapisac obiekt z
nazwa inna niz pierwotna. Jesli nazwa pierwotna nie jest znana, uzyta zostanie
nazwa standardowa.

e Usun - nieodwracalnie usuwa zainfekowany plik z Przechowalni.

e Oproznij kwarantanne - usuwa bezpowrotnie cala zawartosc kwarantanny.

Usuniecie plikdw z Przechowalni wiruséwoznacza calkowite i nieodwracalne
usuniecie ich z dysku (nie sa one przenoszone do kosza).
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13. Aktualizacje AVG

Zapewnienie aktualnosci programu AVG jest niezbedne, poniewaz tylko w ten
sposob wszystkie nowo pojawiajace sie wirusy beda wykrywane we wlasciwym
czasie.

Aktualizacje systemu AVG nie sa publikowane zgodnie z jakimkolwiek harmonogramem
- powstaja jako reakcja na pojawiajace sie zagrozenia. Dlatego tez zalecamy
sprawdzanie dostepnosci aktualizacji przynajmniej raz dziennie. Tylko w ten sposob
mozna zapewnic ciagla aktualnosc systemu AVG File Server 2011 kazdego dnia.

13.1. Poziomy aktualizacji
Program AVG oferuje dwa poziomy aktualizacji:

o Aktualizacja definicji zawiera aktualizacje niezbedne do zapewnienia
niezawodnej ochrony antywirusowej. Na ogdl nie zawiera modyfikacji programu i
aktualizuje tylko baze definicji. Ta aktualizacja powinna zostac zastosowana,
gdy tylko bedzie dostepna.

o Aktualizacja programu zawiera rézne zmiany w programie gléwnym, oraz
poprawki i udoskonalenia.

Podczas planowania aktualizacji mozna wybrac poziom priorytetu aktualizacji, ktore
maja zostac pobrane i zastosowane.

Uwaga: Jesli zaplanowane skanowanie i zaplanowana aktualizacja naloza sie, proces
aktualizacji bedzie mial pierwszenstwo i skanowanie zostanie przerwane.

13.2. Typy aktualizacji
Mozna wyroznic dwa typy aktualizacji:

o Aktualizacja na zadanie - natychmiastowa aktualizacja oprogramowania
AVG, ktérej mozna dokonac w dowolnym momencie, w razie wystapienia takiej
koniecznosci.

o Aktualizacja zaplanowana - system AVG umozliwia przygotowanie
harmonogramu aktualizacji. Aktualizacja zaplanowana jest wykonywana
regularnie, zgodnie z ustawiona konfiguracja. Gdy dostepne sa nowe pliki
aktualizacyjne, system AVG pobiera je bezposrednio z internetu lub katalogu
sieciowego. W przypadku braku nowych aktualizacji nie zostaja dokonane
zadne zmiany.

13.3. Proces aktualizacji

Proces aktualizacji mozna uruchomic natychmiast, gdy jest ona potrzebna, klikajac
szybki link Aktualizuj teraz***. Link ten jest zawsze dostepny w glownym oknie
interfejsu uzytkownika AVG. Mimo to, zaleca sie regularne aktualizowanie systemu,
zgodnie z harmonogramem, ktory mozna edytowac za pomoca Menedzera aktualizacji.
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Po uruchomieniu tego procesu program AVG sprawdza, czy dostepne sa nowe pliki
aktualizacyjne. Jesli tak, system pobiera je i uruchamia wlasciwy proces aktualizacji. W
tym czasie otwierany jest interfejs Aktualizacja, w ktérym mozna sledzic
przedstawiony graficznie postep aktualizacji oraz przegladac szereg parametréw (
rozmiar pliku aktualizacji, ilosc odebranych danych, szybkosc pobierania, czas
pobierania itd., ...).

Uwaga: Przed zaktualizowaniem programu AVG tworzony jest punkt odtwarzania
systemu. Przy jego uzyciu mozliwe bedzie odtworzenie pierwotnego stanu systemu
(np. w przypadku niepowodzenia aktualizacji i awarii komputera). Funkcja ta jest
dostepna po kolejnym wybraniu opcji: Start / Wszystkie programy / Akcesoria /
Narzedzia systemowe / Przywracanie systemu. Nie zalecamy wprowadzania
Jjakichkolwiek zmian niedoswiadczonym uzytkownikom!
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14. Historia zdarzen

¥ Historia (=3 e

E

«f_;:, Przechowalnia wirusdw Data i godzina zdarzenia ~ | Uzytkownik Zridio Opis zdarzenia J+ |
$¥9/15/2010, 11:32:50 PM  NT AUTHORITY\SYSTEM  General  Trwa uruchamianie AVG.
$99/15/2010, 11:32:53 PM NT AUTHORITY\SYSTEM General  Uruchomiono AVG.
$9/15/2010, 11:40:08 PM  NT AUTHORITY\SYSTEM General  Trwa zatrzymywanie AVG.
§90/15/2010, 11:40:09 PM  NT AUTHORITY\SYSTEM  General  Zatrzymano AVG.
$9/15/2010, 11:42:20 PM  NT AUTHORITY\SYSTEM  General  Trwa uruchamiania AVG.
$99/15/2010, 11:42:39 PM  NT AUTHORITY\SYSTEM  General  Uruchomiono AVG.
w#9[15/2010, 11:45:46 PM NT AUTHORITY\SYSTEM  Update Aktualizaga zostats rozpoczeta. =
w9/15/2010, 11:46:58 PM NT AUTHORITY\SYSTEM  Update Aktualizaga zostata zakoriczona.
wA9/16/2010, 12:17:19 AM NT AUTHORITY\SYSTEM  Update Rozpoczeto aktualizage skiadnika Anti-Spam.
Q, 9/16/2010, 12:30:24 AM  5CRO1\User Scan Uruchomiono Skan uZytkownika.
L, 9/16/2010, 12:30:28 AM  SCRO1\User Scan Zakoriczono Skan uzytkownika. Znaleziono zain
QL 9/16/2010, 12:33:18 AM  5CRO1\User Scan Uruchomiono Skan uzytkownika.
Q, 9/16/2010, 12:33:18 AM  NT AUTHORITY\SYSTEM  Scan Uruchomiono Skan uZytkownika,
Q, 9/16/2010, 12:35:43 AM  NT AUTHORITY\SYSTEM  Scan Zatrzymano Skan uzytkownika. Znaleziono zaini |
@, 9/16/2010, 12:35:45 AM  5CRO1\User Scan Zatrzymano Skan uzytkownika. Znaleziono zaini
wA9/16/2010, 8:53:52 AM NT AUTHORITY\SYSTEM  Update Aktualizaga zostal rozpoczeta.
wAQ[16/2010, 8:53:54 AM NT AUTHORITY\SYSTEM  Update Aktualizadga zostal zakoriczona.
QL 9/16/2010, 10:00:55 AM  NT AUTHORITY\SYSTEM  Scan Uruchomiono Skan Anti-Rootkit.
QL 9/16/2010, 10:01:27 AM  NT AUTHORITY\SYSTEM  Scan Zakoriczono Skan Anti-Rootkit. Znaleziono zaint
O, 9/16/2010, 10:02:24 AM  NT AUTHORITY\SYSTEM  Scan Uruchomiono Skan Anti-Rootkit.
Q, 9/16/2010, 10:02:46 AM  NT AUTHORITY\SYSTEM  Scan Zakoriczono Skan Anti-Rootkit. Znaleziono zaini -
4 1 | '

_—

Dostep do okna dialogowego Historia mozna uzyskac z menu systemowego, za

pomoca opcji Historia/Dziennik historii zdarzen. Okno to zawiera podsumowanie
najwazniejszych wydarzen, ktore wystapily w czasie pracy systemu AVG File Server
2011. Historia zawiera rekordy nastepujacych typéw zdarzen:

e Informacje o aktualizacjach oprogramowania AVG;

¢ Uruchomienie, zakonczenie lub wstrzymanie skanowania (lacznie z testami

wykonywanymi automatycznie);
e Zdarzenia powiazane z wykryciem wirusa (przez skladnik Ochrona rezydentna
lub podczas zwyklego skanowania), wraz ze wskazaniem polozenia

zainfekowanego pliku;

¢ Inne wazne zdarzenia.

Dla kazdego zdarzenia wyswietlane sa nastepujace informacje:

o Data i godzina zdarzenia -
zdarzenia.

okresla dokladna date i czas wystapienia

e Uzytkownik - okresla, kto zainicjowal zdarzenie.

e Zrddlo - podaje nazwe skladnika lub innej czesci systemu AVG, ktora
wywolala zdarzenie.
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e Opis zdarzenia - przedstawia krétkie podsumowanie zdarzenia.

Przyciski kontrolne
e Oproznij liste - powoduje usuniecie wszystkich wpiséw z listy zdarzen.

e Odswiez liste - powoduje odswiezenie zawartosci listy zdarzen.
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15. FAQ i pomoc techniczna

W przypadku jakichkolwiek probleméw z oprogramowaniem AVG (w kwestiach
handlowych lub technicznych) nalezy skorzystac z sekcji FAQ witryny systemu AVG (
http://www.avg.com).

Jesli pomoc ta okaze sie niewystarczajaca, zalecamy kontakt z dzialem pomocy
technicznej za posrednictwem poczty e-mail. Zachecamy do skorzystania z formularza
kontaktowego, dostepnego po wybraniu polecenia menu systemowego Pomoc/
Uzyskaj pomoc online.
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