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1. Introducao

Este manual do utilizador disponibiliza informacdo completa para o AVG File Server
2011.

Parabéns pela sua aquisicdo do AVG File Server 2011!

O AVG File Server 2011 é um entre um leque de premiados produtos AVG
desenvolvidos para Ihe proporcionar descanso e seguranca absoluta para o seu PC.
Como todos os produtos AVG, o AVG File Server 2011 foi completamente
redesenhado, de raiz, para proporcionar a renomeada e acreditada proteccao de
seguranca de uma forma nova, mais facil de utilizar e mais eficiente. O seu novo
produto AVG File Server 2011 tem uma interface facil de utilizar combinada com
analises mais agressivas e mais rapidas. Foram automatizadas mais funcionalidades de
seguranga para a sua conveniéncia, e foram incluidas novas e inteligentes opgdes de
utilizador para que possa adequar as nossas funcionalidades de seguranca ao seu
estilo de vida. Sem mais utilizagdes comprometedoras para a sua segurancga!

O AVG foi concebido e desenvolvido para proteger o seu computador e actividade de
rede. Desfrute da experiéncia da protecgdo total do AVG.

Todos os produtos AVG oferecem

e Proteccdo que é relevante para a forma como utiliza o computador e a
Internet: banca e compras on-line, navegagao e pesquisas, conversagao € e-
mails, ou transferéncia de ficheiros e utilizagdo das redes sociais - a AVG tem
um produto de proteccdao adequado para si

e Proteccdo despreocupada que é da confianga de mais de 110 milhGes de
pessoas em todo o mundo e potenciada por uma rede global de investigadores
altamente experientes

e Proteccdo que é apoiada por uma equipa de suporte profissional continuo
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2. Requisitos de Instalacao do AVG

2.1. Sistemas Operativos Suportados

O AVG File Server 2011 destina-se a proteger postos/servidores com os seguintes
sistemas operativos:

¢ Windows 2003 Server e Windows 2003 Server x64 Edition
¢ Windows 2008 Server e Windows 2008 Server x64 Edition

(e service packs possivelmente superiores para sistemas operativos especificos)

2.2. Requisitos Minimos e Recomendados de Hardware
Requisitos minimos de hardware para o AVG File Server 2011:

e Intel Pentium CPU 1,5 GHz
e 512 MB de memodria RAM

e 470 MB de espaco livre no disco rigido (para propdsitos de instalagdo)

Requisitos recomendados de hardware para o AVG File Server 2011:
e Intel Pentium CPU 1,8 GHz
e 512 MB de memodria RAM

e 600 MB de espaco livre no disco rigido (para propdsitos de instalagdo)

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

3. Opcoes de Instalacao do AVG

O AVG pode ser instalado a partir do ficheiro de instalagdo disponivel no CD de
instalacdo, ou pode transferir o ficheiro de instalagao mais recente a partir do website

da AVG (http://www.avg.com).

Antes de iniciar a instalacao do AVG, recomenda-se vivamente que visite o
website da AVG (http://www.avg.com) para verificar a existéncia de um novo
ficheiro de instalagao. Desta forma tem a certeza de que instala a mais recente
versao disponivel do AVG File Server 2011.

Durante o processo de instalagdo, ser-lhe-a solicitado o nimero de licenga. Certifique-
se de que o mesmo esta disponivel antes de iniciar a instalagdo. O nimero de venda
pode ser encontrado na embalagem do CD. Se tiver adquirido a sua copia do AVG on-
line, o nimero de licenga foi-lhe enviado por e-mail.

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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4. Processo de Instalacao do AVG

Para instalar o AVG File Server 2011 no seu computador, precisa de transferir o
ficheiro de instalagao mais recente. Pode utilizar o ficheiro de instalagao a partir do CD
facultado na caixa da sua edigdao, mas este ficheiro pode estar desactualizado. Como
tal, recomendamos que obtenha o ficheiro de instalacdo mais recente ficheiro on-line.
Pode transferir o ficheiro a partir do website da AVG (http://www.avg.com), na
seccdo Centro de Suporte / Transferéncias.

A instalacdo é uma sequéncia de janelas com uma breve descricdo do que deve fazer
em cada passo. De seguida facultamos uma explicacdao para cada janela:

4.1. Bem-vindo

O processo de instalagao inicia com a janela Bem-vindo. Aqui pode seleccionar o
idioma usado para o processo de instalacdo e o idioma predefinido da interface do
utilizador do AVG. Na seccdo superior da janela encontra um menu de opgdes com uma
lista dos idiomas que pode escolher:

Instalador AVG

w

AVG Bem-vindo(a)

Estd presentemente a instalar o AVG. IPortugu@s {Portugal) j

Ao instalar este produto, concorda com os sequintes termas e condigdes do Acordo de Licenca do AVG 2011:

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. E Un CONTRATO LEGAL QUE
REGULA A UTILIZACAQ DO SOFTWARE E DA RECOLHA DA AYVG TECHMOLOGIES E A
UTILIZAGAD DE DETERMINADAS INFORMAGOES PESSOALMENTE IDENTIFICAVEIS.
CLICANDO NA OPGAQ “ACEITAR” OU INSTALANDO O PRODUTO DE SOFTWARE QUE
ACOMPAMHA (O "SOFTWARE"), O UTILIZADOR (EM SEL PROPRIO MOME E NO DA
PARTE EM CUJO COMPUTADOR O SOFTWARE E INSTALADO) CONCORDA ESTAR =l

Wersao para impressao

Atencao: Aqui, esta a escolher o idioma para o processo de instalacdo. O idioma que
seleccionar sera instalado como idioma predefinido da interface do utilizador do AVG,
juntamente com o idioma Inglés que é instalado automaticamente. Se quiser instalar
idiomas adicionais para a interface do utilizador, defina-os na janela de configuracdo
Opcoes Personalizadas.

Além disso, esta janela faculta o texto integral do acordo de licenca do AVG. Leia-o
atentamente. Para confirmar que leu, compreendeu e aceita o acordo, clique no botao
Aceito. Se nao concordar com o acordo de licenga, clique no botao Nao aceito e o
processo de instalacdo serd abortado imediatamente.
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4.2. Activar a sua licenca do AVG

Na janela Activar a Sua Licenca é convidado a introduzir o seu nimero de licenga no
campo de texto disponibilizado.

O numero de venda pode ser encontrado na caixa do CD do seu AVG File Server
2011. O numero de licenca estara na mensagem de e-mail de confirmagcdo que
recebeu apds comprar o seu AVG File Server 2011 on-line. Tem de digitar o nimero
exactamente conforme apresentado. Se o formato o digital do nimero de licenca
estiver disponivel (no e-mail), é aconselhavel que utilize o método copiar e colar para
o inserir.

Instalador AVG

mf

AVG

Activar a sua licenca

Numero de Licenca:

Exemplo: 3FULL-NSDRS-KULAL-UKSFR-L96MI-B2ALT-XWMX3

Se adquiriu o seu software do AVG 2011 ondine, o seu nimero de licenca terd sido enviado por e-mail. Para evitar erros de
digitacdo, recomendamos que corte e cole o ndmero do e-mail para esta janela.

Se comprou o software numa loja, encontra o numero de licenca no cartdo de registo do produto induido na embalagem.
Certifique-se de gue copia o ndmero devidamente,

F— m——— | w——

Clique no botdo Seguinte para continuar o processo de instalagao.
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4.3. Seleccione o tipo de instalacao

Instalador AVG

¥ AVG

. File Server Edition Seleccione o tipo de instalacdo

& Instalacio Rapida

Escolha esta opgdo para instalar o software com a instalagio padrdo. Esta opgdo
proporciona uma proteccio adequada para a maioria dos utilizadores.

¢~ Instalacdo Personalizada

Esta opcdo & recomendada coma opcdo excusiva para utilizadaores avancados. Permite
alterar a instalacdo do sistema.

< Yoltar ‘l Sequinte > | ‘ Cancelar

A janela Seleccione o tipo de instalacao disponibiliza a possibilidade de duas opgdes
de instalacdo: Instalacao Rapida e Instalacao Personalizada.

Para a maioria dos utilizadores, é recomendavel a Instalagcao Rapida padrao, que
instala o AVG em modo totalmente automatico com as definicdes predefinidas pelo
fornecedor do programa. Esta configuragdo proporciona a seguranga maxima
combinada com uma utilizagdo de recursos optimizada. Futuramente, se houver
necessidade de alterar a configuragdo, tem sempre a possibilidade de o fazer
directamente na aplicagdo AVG. Se optar pela Instalagcao Rapida, prima o botdo
Seguinte para continuar para a janela seguinte: Progresso da Instalacao.

A Instalacao Personalizada sé deve ser utilizada por utilizadores avangados que
tenham uma razdo valida para instalar o AVG com definicdes que nao as padrao; ex.
para corresponder a requisitos do sistema especificos. Depois de seleccionar esta
opgao, prima o botdo Seguinte para prosseguir para a janela Opcoes Personalizadas
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4.4. Opcoes Personalizadas

A janela Opgées Personalizadas permite-lhe configurar dois parametros da
instalagao:

Instalador AVG

¥ AVG

. File Server Edition Opcbes Personalizadas

Pasta de Destino

A pasta de destino predefinida estéd apresentada abaixo. Pode dicar no botdo Procurar para seleccionar uma pasta diferents,
mas recomendamos que utilize as definigbes predefinidas.

C:\Program Files (x86)\AVG\AVG 10, Procurar. ..

Queira selecdonar um componente para
Idiomas adicionais instalados visualizar a sua descrico.

Add-ins do servidor

i ] Verificador de Documentos para o MS Sharepoint
Cliente de Administracao Remota AVG

Gestor de Definigies

< Voltar ‘l Seguinte = | ‘ Cancelar

Pasta de Destino

Na seccdo Pasta de Destino da janela devera especificar a localizagcdo onde o AVG
File Server 2011 deverd ser instalado. O AVG serd instalado por predefinicdo na pasta
de ficheiros de programas localizada na unidade C:. Na eventualidade de a pasta nao
existir ainda, ser-lhe-a solicitado numa nova janela que confirme que concorda com a
criacdo desta pasta por parte do AVG agora. Se quiser alterar esta localizagao, utilize
o botdo Procurar para visualizar a estrutura da unidade, e seleccione a respectiva
pasta.

Seleccao de Componentes

A seccdo Seleccao de Componentes apresenta uma sintese de todos os
componentes do AVG File Server 2011 que podem ser instalados. Se as definicdes
predefinidas ndo forem da sua conveniéncia, pode remover/adicionar componentes
especificos.

No entanto, s6 pode seleccionar entre os componentes que estéao incluidos na
edicdo do AVG que adquiriu!

Realce qualquer um dos itens na lista Seleccao de Componentes e sera apresentada
uma breve descricdo do respectivo componente do lado direito desta secgao.
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e Seleccao do Idioma

Na lista de componentes a serem instalados é possivel definir qual o idioma(s)
com que o AVG deve ser instalado. Marque o item Idiomas adicionais
instalados e depois seleccione os idiomas pretendidos a partir do respectivo
menu.

e Add-ins do Servidor - Verificador de Documentos para o MS Sharepoint

Este componente analisa ficheiros de documentos guardados no MS Sharepoint e
protege contra possiveis ameagas. E uma parte essencial do AVG File Server
2011, portanto, recomendamos vivamente que o instale.

e Cliente de Administracdao Remota AVG

Se tiver intencbes de ligar o computador a Administragao Remota AVG, queira
marcar o item respectivo para que este também seja instalado.

o Gestor de Definicoes

O Gestor de Definicdes AVG é uma pequena aplicacdao que lhe permite configurar
de forma simples e rapida as instalagdes locais do AVG (mesmo as que ndo estdo
sujeitas a Administragcao Remota). Usa os ficheiros de configuragdo (no formato .
pck) que podem ser criados facilmente pelo Gestor de Definicdes AVG em
qualquer computador em que a aplicagcao AVG esteja instalada. Pode entdo
copiar estes ficheiros para qualquer dispositivo amovivel e usa-los em cada
computador. Claro que o mesmo acontece com o Gestor de Definigbes AVG em si.
Para mais informagdes sobre esta aplicagdo clique aqui.

Clique no botdo Seguinte para continuar.

4.5. Progresso da instalacao

A janela Progresso da Instalacao apresenta o progresso do processo de instalagao e
nao necessita de qualquer intervengao.

Depois da conclusdo do processo de instalagdo, a base de dados de virus e o
programa serao actualizados automaticamente. Depois, sera redireccionado para a
janela seguinte.

4.6. A instalagao foi concluida com sucesso

A janela Ainstalacao foi concluida com sucesso confirma que o seu AVG File
Server 2011 foi totalmente instalado e configurado.

Se tiver seleccionado anteriormente o item Cliente de Administracdo Remota AVG para

instalacdo (consulte Opcdes Personalizadas), a janela é apresentada com a seguinte
interface:
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Y AVG

. File Server Edition A instalac&o foi concluida com sucesso

A instalag@o foi conduida com sucesso.

Caracteristicas do Centro de Dados do AVG 2011:

I Concordo em participar na seguranca da Internet do AVG 2011 e no programa de melhoria do produto para melhorar a
minha seguranga em conformidade com a Politica de Privacdade do AVG 2011

Terminar

E preciso especificar os pardmetros do Centro de Dados AVG - providencie a cadeia de
caracteres de ligagao do Centro de Dados AVG no formato servidor:porta.. Se nao
dispuser destas informacdes de momento, deixe o campo em branco e podera definir a
configuragdo posteriormente na janela Definicdes Avancadas / Administragcao Remota.
Para informagdes detalhadas sobre a Administragdo Remota AVG, queira consultar o
manual do utilizador do AVG Business Edition, que pode ser transferido a partir do

Website da AVG (http://www.avg.com).

Concordo em participar no Programa de Melhoria do Produto e Seguranca na
Internet do AVG 2011... - marque esta caixa para manifestar o seu anuimento em
participar no Programa de Melhoria do Produto (para mais informagdes, consulte o
capitulo Definicbes Avancadas do AVG / Programa de Melhoria do Produto) que recolhe
informagdes andnimas sobre ameacas detectadas de forma a aumentar o nivel geral de
seguranga na Internet.
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5. Apoés a Instalacgao

5.1. Registo do produto

Estando terminada a instalagdo do AVG File Server 2011, por favor registe o seu
produto on-line no website da AVG (http://www.avg.com), Pagina de registo ( siga
as instrucdes facultadas directamente na pagina). Apds o registo tera acesso total a
sua conta de utilizador AVG, o boletim informativo de Actualizacdo da AVG, e outros
servicos fornecidos exclusivamente para os utilizadores registados.

5.2. Aceder a Interface do Utilizador
A Interf: tiliz rdo AVG pode ser acedida de varias formas:

o fazendo duplo clique sobre o icone do AVG na barra de tarefas
o fazendo duplo clique sobre o icone do AVG no ambiente de trabalho

e a partir do menu Iniciar/Todos os Programas/AVG 2011 /Interface do
Utilizador do AVG

5.3. Andlise de todo o computador

Existe um risco potencial de que um virus informatico tenha sido transmitido ao seu
computador antes da instalagcao do AVG File Server 2011. Por este motivo deve

executar uma anadlise Analisar todo o computadorpara se certificar de que nao
existem infecgOes no seu PC.

Para instrucdes relativas a execugdo de Analisar todo o computador por favor
consulte o capitulo Andlise do AVG.

5.4. Configuracao predefinida do AVG

A configuragdo predefinida (ou seja, a forma como a aplicagcdo esta configurada
imediatamente apds a instalacdo) do AVG File Server 2011 esta configurada pelo
fornecedor do software de forma a que todos os componentes e fungdes estejam
afinados para proporcionarem um desempenho excelente.

Nao altere a configuracao do AVG a menos que tenha uma razao imperativa
para o fazer. Quaisquer alteracoes as definicoes deverdo ser efectuadas
exclusivamente por um utilizador avancado.

Algumas pequenas opcdes de edicao das definicdes dos componentes do AVG podem
ser acedidas directamente a partir da interface do utilizador do componente em
questao. Se necessitar de alterar a configuracdo do AVG para esta corresponder

melhor as suas necessidades, va a _Definicoes Avan AVG: seleccione o item
do menu de sistema Ferramentas/Definicoes avancadas e edite a configuracao do
AVG na janela_Definicoes Avan AVG apresentada.
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6. Interface de Utilizador AVG
O AVG File Server 2011 abre na janela principal:

AYG File Server Edition 2011
Ficheiro Con
W
0 a funcionar correctamente 0 actualizadas

. File Server Edition

Componentes de seguranga e resumo de estado

(] componentes AT g Protecgio
_ & Anti-Virus d} Anti-Spyware @ Residente

| Activo [ Activo

| Activa

S . Administracao
aﬂ::tugllzagues . Lll:em;a E’j Remota
|l Activo )| L Activo 2 Ligado

@ Componentes do
servidor

&, Actualizar agora ﬂ_nti-RDDtkit
[lltima actual M0, 2 [ Activo

Descrigdo do componente seleccionado

BD de ¥irus: ¢ Anti-virus protege o seu computador de virus, worms e trojans,
Versao do AVG: 1 0 componente Anti-virus esta activo,
Licenca expira:

Apresentar notificagao

A janela principal esta dividida em varias secgdes:
e Menu de Sistema (linha superior do sistema na janela) é a navegacao
standard que lhe permite aceder a todos os componentes, servigos, e
funcionalidades do AVG -detalhes >>

o Informacao de Estado de Seguranga (seccao superior da janela) faculta-lhe
informagado relativa ao estado actual do seu programa AVG - detalhes >>

e Links rapidos (seccdo esquerda da janela) permite-lhe aceder rapidamente as
tarefas mais importantes e utilizadas mais frequentemente do AVG - detalhes
>>

¢ Sintese de Componentes (seccdo central da janela) faculta uma sintese de
todos os componentes instalados do AVG - detalhes >>

o Estatisticas(seccdao inferior esquerda da janela)fornece-lhe todos os dados
estatisticos relativos ao funcionamento do programa - detalhes >>

« Icone da Barra de Notificacao do Sistema(canto inferior direito do monitor,
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na barra de notificacdo do sistema) indica o estado actual do AVG - detalhes
>>

6.1. Menu de Sistema

Omenu de sistema ¢ a navegacdo padrao utilizada em todas as aplicagdes do
Wndows. Esta localizado na parte superior da janela principal do AVG File Server
2011. Utilize o menu de sistema para aceder a componentes, funcionalidades e
servigos especificos do AVG.

O menu de sistema esta dividido em cinco secgdes principais:

6.1.1. Ficheiro

e Sair - fecha a interface do utilizador doAVG File Server 2011. No entanto, a
aplicacdo AVG continuara a ser executada em segundo plano e o seu
computador continuara protegido!

6.1.2. Componentes

O item _Componentes do menu de sistema inclui ligagdes para todos os componentes
do AVG instalados, abrindo a pagina predefinida dos mesmos na interface do
utilizador:

o Sintese do sistema - alternar para a janela da interface do utilizador
predefinida com a_sintese de todos os componentes instalados e o seu estado

e Componentes do servidor - apresenta 0os componentes de seguranga
disponiveis e a sintese do estado dos mesmos - detalhes >>

e Anti-Virus assegura que o seu computador estd protegido contra virus que
tentam aceder ao seu computador - detalhes >>

o Anti-Spyware assegura que o seu computador esta protegido contra spyware
e adware - detalhes >>

e Proteccao Residente é executada em segundo plano e analisa ficheiros a
medida que estes sdo copiados, abertos ou guardados - detalhes >>

e Actualizagoes controla todas as actualizagdes do AVG - detalhes >>
e Licenca apresenta o numero, tipo e data de expiragao da licenga - detalhes >>

o A Administracdo Remota so é apresentada caso tenha especificado durante
0 processo de instalacdo a instalagao deste componente.

o Anti-Rootkit detecta programas e tecnologias que tentam camuflar malware -
detalhes >>
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6.1.3. Historico

e Result. ndlise- muda para a interface de teste do AVG, mais
especificamente para a janela _Sint

o Detecca Proteccio Residente - abre uma janela com a sintese das
ameacas detectadas pela Proteccdo Residente

e Quarentena de Virus - abre a interface do espaco de quarentena (
Quarentena de Virus) para onde o AVG remove todas as infecgdes
detectadas que por alguma razao ndao podem ser recuperadas
automaticamente. Nesta quarentena, os ficheiros infectados sdo isolados e a
seguranca do seu computador esta assegurada, enquanto que os ficheiros
infectados sdo armazenados para possiveis reparagfes futuras.

e Registo do Historico de Eventos - abre a interface de registo do histdrico

com uma sintese de todas as acc¢des registadas AVG File Server 2011.

6.1.4. Ferramentas

e Analise do computador - muda para a_Interface de andlise do AVGe inicia
uma analise de todo o computador

e Analise de pasta seleccionada - muda para ainterface de analise do AVGe
permite-lhe definir na estrutura em arvore do seu computador quais os ficheiros
e pastas que devem ser analisados

e Analisar ficheiro - permite-lhe executar um teste manual de um Unico ficheiro
seleccionado da estrutura em arvore do seu disco

e Actualizarinicia automaticamente o processo de actualizagdo do AVG File
Server 2011

o Actualizar a partir de directério -executa o processo de actualizacdo a partir
dos ficheiros de actualizacdo localizados numa pasta especifica no seu disco
local. No entanto, esta opgdo so é recomendada como emergéncia, ex. em
situacGes em que ndo esta disponivel uma ligagdo a Internet (por exemplo, o
seu computador esta infectado e desconectado da Internet; o seu
computador esta conectado a uma rede sem acesso a Internet, etc.). Na
nova janela seleccione a pasta onde colocou anteriormente o ficheiro de
actualizagao, e inicie o processo de actualizagdo.

o Definicoes avancadas - abre a janela Definicoes avancadas do AVGonde
pode editar a configuracdo do AVG File Server 2011 . Regra geral, é

recomendavel que mantenha as definicGes da aplicagdo conforme definidas pelo
vendedor do software.

6.1.5. Ajuda
e Conteudos- abre os ficheiros de ajuda do AVG

e Obter Ajuda On-line - abre o website da AVG (http://www.avg.com ) na
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pagina do centro de apoio ao cliente
e Web do AVG - abre o website da AVG (http://www.avg.com)

e Acerca de Virus e Ameacgas - abre a Enciclopédia de Virus online onde pode
consultar informagdes detalhadas sobre o virus identificado

o Transferir o CD de Recuperacdao AVG - abre o browser na pagina de
transferéncia do CD de Recuperagao AVG.

e Reactivar - abre a janela Activar o AVGcom os dados que introduziu na
janela Personalizar o AVG do processo de instalacdo. Nesta janela pode
introduzir o seu nimero de licenga para substituir o nimero de venda (o
numero com o qual instalou o AVG), ou para substituir o nimero de licenca
antigo (ex. ao actualizar para um novo produto AVG).

e Registar agora - conecta a pagina de registo do website da AVG (http://
www.avg.com). Por favor preencha os seus dados de registo; somente os
clientes que registem o seu produto AVG podem receber suporte técnico
gratuito.

Nota: Se estiver a utilizar a versdo de teste do AVG File Server 2011, os dois
ultimos itens aparecem como Comprar agora e Activar, permitindo-lhe
comprar a versao completa do programa imediatamente. Para produtos AVG
File Server 2011 instalados com um numero de venda, os itens sdo
apresentados como Registar e Activar. Para mais informacgobes, queira
consultar a seccdo Licenca desta documentacéo.

e Acerca do AVG - abre a janela Informagdées com cinco separadores que
facultam dados sobre o nome do programa, versao do programa e da base de
dados de virus, informacdo de sistema, acordo de licenciamento e informagdes
de contacto da AVG Technologies CZ.

6.2. Informacao de Estado de Seguranca

A seccdo Informacao de Estado de Seguranca esta localizada na parte superior da
janela principal do AVG. Nesta secgdo encontra sempre informagdes relativas ao
estado de seguranca actual do seu AVG File Server 2011. Por favor veja uma sintese
dos icones possivelmente apresentados, e a respectiva descrigdo:

s "y

u- O icone verde indica que o seu AVG esta perfeitamente funcional. O
computador esta totalmente protegido, actualizado e todos os componentes
instalados estdo a funcionar correctamente.

_w - O icone laranja avisa que um ou mais componentes ndo estdo
configurados correctamente, devendo o utilizador prestar atengdo as respectivas
propriedades/definicGes. Ndo existem problemas criticos com o AVG e
provavelmente decidiu desactivar algum componente por alguma razao. Ainda
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esta protegido pelo AVG. No entanto, por favor preste atencdo as definicdes do
componente problematico! O nome do mesmo sera facultado na secgdo
Informacao de Estado de Seguranca.

Este icone também é apresentado se por alguma razao tiver decidido ignorar o
estado de erro de um componente (a opgao "Ignorar estado do componente”
esta disponivel a partir do menu de contexto aberto com um clique direito do
rato sobre o icone do componente respectivo na sintese de componentes da
janela principal do AVG). Pode ter de usar esta opgdo numa situacdo especifica
mas é especialmente recomendado desactivar a opcao "Ignorar estado do
componente" assim que possivel.

- O icone vermelho indica que o AVG esta em estado critico! Um ou mais
componentes ndo estdo a funcionar devidamente e o AVG ndo consegue
proteger o seu computador. Preste atencdo imediata a resolugdo do problema
referenciado. Se ndao conseguir resolver o problema sozinho, contacte a equipa
de suporte técnico da AVG.

Na eventualidade de o AVG nao estar configurado para o melhor desempenho,
ha um novo botao Corrigir (em alternativa Corrigir todos, se o problema
envolver mais de um componente) junto a informacdo do estado de seguranga.
Prima o botdo para iniciar um processo automatico de verificacao e
configuragdao do programa. Esta é uma forma facil de configurar o AVG para um
desempenho optimizado e obter o nivel maximo de seguranga!

E recomendével que preste atengdo & Informacdo de Estado de Seguranca e que na
eventualidade do relatorio indicar algum problema, tente resolvé-lo imediatamente.
Caso contrario, o seu computador esta em risco!

Nota:A informacdo de estado do AVG também pode ser obtida a qualquer momento a
partir doicone da barra de notificacdo.

6.3. Links Rapidos

Links rapidos (na seccdo a esquerda da Interface do utilizador do AVG) permite-lhe
aceder imediatamente as caracteristicas mais importantes e mais frequentemente

utilizadas do AVG:

[ componentes

@ _ Analisar Agora

Utima andlise: 9/11/10, 9:13 AM

Opgdes de andlise

e Componentes - utilize este link para alternar entre a interface do AVG
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actualmente aberta para a interface padrdao com uma sintese de todos os
componentes instalados - consulte o capitulo Sintese de Componentes >>

e Analisar agora - por predefinicao, o botao disponibiliza informagdes (tipo de
andlise, data da ultima execucdo) da ultima anadlise executada. Pode executar
o comando Analisar agora para iniciar a mesma analise novamente, ou seguir
o link Verificador do computador para abrir a interface de analise do AVG
onde pode executar andlises ou editar os parametros das mesmas - consulte o
capitulo Andlise do AVG>>

e Actualizar agora - o link disponibiliza a data da ultima execugdo do processo
de actualizagdo. Prima o botdo para abrir a interface de actualizagao e
executar o processo de actualizagao do AVG imediatamente - consulte o

capitulo Actualizacées do AVG>>

o Componentes do servidor - este link direcciona-o para a Sintese dos
componentes do servidor.

Estes links estdo constantemente acessiveis a partir da interface do utilizador. Quando
utilizar um link especifico para executar um processo especifico, o GUI alternara para
uma nova janela mas os links rapidos continuardo disponiveis. Além disso, o processo
em execucgao é representado graficamente.

6.4. Sintese de Componentes

A seccdo Sintese de Componentes esta localizada na parte central da _Interface do
Utilizador do AVG. A seccgdo esta dividida em duas partes:

¢ Sintese de todos os componentes instalados que consiste em um painel com o
icone dos componentes e a informagdo se o respectivo componente esta
activo ou inactivo

e Descrigdo de um componente seleccionado

No AVG File Server 2011 , a seccao Sintese de Componentes contém informagoes
sobre os seguintes componentes:

e Anti-Virus assegura que o seu computador esta protegido contra virus que
tentam aceder ao seu computador - detalhes >>

o Anti-Spyware assegura que o seu computador esta protegido contra spyware
e adware - detalhes >>
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6.5. Componentes do servidor

AYG File Server Edition 2011

Ajuda

Esta protegido.
AVG. Esté proteg

. File Server Edition

= funcionali

Descrigdo do componente seleccionado

BD de virus: 42 0 werificador de Docurmentos para o M5 Sharepoint analisa ficheiros de documentos guardados no MS
Versio do AVG: ; Sharepoint e protege contra possiveis ameacas,
Licenca expira: 1 O componente esta activo

Apresentar notificagao

A seccdo Componentes do Servidor esta localizada na parte central da _Interface
do Utilizador do AVG. A secgdo esta dividida em duas partes:

¢ Sintese de todos os componentes instalados que consiste em um painel com o
icone dos componentes e a informagcdo se o respectivo componente esta
activo ou inactivo

e Descrigdo de um componente seleccionado

No AVG File Server 2011 , a secgdo Componentes do Servidor contém informagdes
sobre os seguintes componentes:

e O Sharepoint analisa ficheiros de documentos guardados no MS SharePoint e
protege contra possiveis ameacas - informacdes >>

Clique uma vez no icone de qualquer componente para o realgar na sintese de
componentes. E apresentada simultaneamente uma descrigdo da funcionalidade basica
do componente na parte inferior da interface do utilizador. Clique duas vezes no icone
para abrir a interface do componente propriamente dito com uma lista de dados
estatisticos basicos.
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Clique com o botdo direito do rato sobre o icone de um componente para expandir o
menu de contexto: além de abrir a interface grafica do componente também pode
seleccionar Ignorar o estado do componente. Seleccione esta opgao para exprimir
que esta consciente do estado de erro do componente mas que por alguma razao
pretende manter o AVG neste estado e ndo pretende ser avisado através do icone da

barra de notificacdo.

6.6. Estatisticas

A seccdo Estatisticas esta localizada na parte inferior esquerda da _Interface do
Utilizador do AVG. Faculta uma lista de informagdes relativas ao funcionamento do
programa:

e BD de virus- informa-o acerca da versdo da base de dados de virus
actualmente instalada

e Versao do AVG - informa-o acerca da versdo do AVG instalada( o numero
esta no formato de 10.0.xxxx, em que 10.0 é a versao da linha do produto, e
XXxx representa o numero de compilacdo)

¢ Alicenca expira - faculta a data de expiragao da licenga do seu AVG

6.7. icone da barra de tarefas

Icone da Barra de Notificacdo (na barra de tarefas do Windows) indica o estado
actual do seu AVG File Server 2011. E visivel constantemente na sua barra de
notificagdo, independentemente de a janela principal do AVG estar aberta ou fechada:

11:29 AM
9/11/2010

EN .H" 15: E'“ ..\F |-.- I:J=:| I‘I

Se apresentar a cor preenchida ﬂ, o fcone da Barra de Notificacao indica que todos
os componentes do AVG estdo activos e perfeitamente funcionais. Além disso, o icone
da barra de notificacdo do AVG pode ser apresentado em cor cheia se o AVG tiver um
estado de erro mas o utilizador tiver plena consciéncia e tiver decidido
deliberadamente Ignorar o estado do componente. Um icone com um ponto de
exclamagao i indica um problema (componente inactivo, estado de erro, etc.).
Clique duas vezes no Icone da Barra de Notificagdo para abrir a janela principal e
editar um componente.

O icone da barra de notificacdo informa ainda sobre as actividades do AVG e possiveis
alteracGes de estado no programa ex. inicio automatico de uma andlise ou
actualizacdo agendadas, alteracdo de estado de um componente, ocorréncia de
estado de erro, ... por meio de um pop-up aberto a partir do icone da barra de
notificagdao do AVG:
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O Icone da Barra de Notificacdo também pode ser utilizado como link rapido para
aceder a janela principal do AVG a quanuen: momento - duplo clique sobre o icone. Ao
clicar com o botao direito do rato sobre o Icone da Barra de Notificacao abre um
pequeno menu de contexto com as seguintes opgdes:

o Abrir a Interface do Utilizador do AVG - clique para abrir a_Interface do
tiliz r AVG

e Analises - clique para abrir o menu de contexto das analises predefinidas (
Andlise de todo o computador, Analise de Ficheiros ou Pastas Especificos,
Andlise anti-Rootkit e seleccione a anadlise pretendida, que sera iniciada
imediatamente.

¢ Anadlises em execucgdo - este item s é apresentado se houver uma analise
em execugao no computador. E possivel definir a prioridade desta analise, parar
ou pausar a analise. Além disso, estdo acessiveis as seguintes acgdes: Definir
prioridade para todas as analises, Pausar todas as andlises ou Parar todas as
analises.

¢ Actualizar agora - inicia imediatamente uma actualizacao

e Ajuda - abre o ficheiro de ajuda na pagina inicial
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7. Componentes do AVG

7.1. Anti-Virus

7.1.1. Principios de Anti-Virus

O componente de analise do software anti-virus analisa todos os ficheiros e
actividades de ficheiros (abrir/fechar ficheiros, etc.) pela existéncia de virus
conhecidos. Quaisquer virus detectados serdo impedidos de tomarem qualquer acgdo e
serdo eliminados ou colocados em quarentena. A maioria do software anti-virus utiliza
igualmente a analise heuristica, em que os ficheiros sdo analisados pela existéncia de
caracteristicas inerentes aos virus, apelidadas de assinaturas virais. Isto significa que
o verificador anti-virus consegue detectar um novo virus, desconhecido, se o virus
tiver algumas das caracteristicas habituais dos virus existentes.

A caracteristica mais importante da proteccao anti-virus é que nenhum virus
conhecido pode ser executado no computador!

Nos casos em que uma Unica tecnologia pode ndo ser suficiente para detectar ou
identificar um virus, o Anti-Virus combina varias tecnologias para assegurar que o seu
computador esta protegido contra virus:

e Andlise - procura de cadeias de caracteres que sdo caracteristicas de um
determinado virus

e Andlise heuristica - emulacdo dinamica das instrugdes do objecto analisado
num ambiente de computador virtual

e Detecgdo genérica — deteccdo de instrugdes caracteristicas de um
determinado virus/grupo de virus

O AVG possui ainda a capacidade de analisar e detectar aplicagbes executaveis ou
bibliotecas DLL que poderdo ser potencialmente indesejadas no sistema. Tais ameacas
sdo apelidadas de Programas Potencialmente Indesejados (varios tipos de spyware,
adware, etc.). Para além disso, o AVG analisa o registo do sistema para verificar a
existéncia de entradas suspeitas, ficheiros temporarios da Internet e cookies de
rastreio, permitindo tratar todos os itens potencialmente prejudiciais da mesma forma
que qualquer outra infeccao.
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7.1.2. Interface do Anti-virus

AYG File Server Edition 2011
Fick Cc H
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. File Server Edition

a funcionar correctament

Anti-Virus Componente

= Componentes 6} O componente Anti-Virus detecta wirus, worms, cavalos de Troia e ficheiros

N executaveis ou bibliotecas indesejados presentes no seus sistema, E essencial gue
Ant-virus mantenha o componente Anti-Virus actualizado para manter o nivel maximo de
proteccdo,

. Analisar Agora U Active
Hurnero de definigdes: 3339415
Data de langamento da base de dados: Saturday, October 30, 2010, 8:34 AM
Wersdo da base de dados: 424/3707

BD de virus: 424/3
versio do AVG
Licenca expira: 1:

Apresentar notificagdo

O interface do componente Anti-Virus faculta alguma informacdo basica relativa a
funcionalidade do componente, informagdo acerca do estado actual do componente (O
componente Anti-Virus esta activo. ) e uma sucinta sintese de estatisticas relativas
ao Anti-virus:

o Numero de definicoes - o numero faculta a contagem de definigdes de virus
na versdo actualizada da base de dados de virus

o Lancamento da base de dados - especifica quando e a que horas a base de
dados de virus foi actualizada

e Versdo da base de dados - define o niUmero da versdo mais recente base de
dados de virus e este nimero aumenta com cada actualizacdo da base de
dados de virus

Existe apenas um botdo disponivel na interface deste componente (Retroceder) -
prima o botdo para retroceder para a Interface do utilizador do AVG padrdo (sintese
dos componentes).

7.2. Anti-Spyware

7.2.1. Principios de Anti-Spyware

Spyware é normalmente definido como um tipo de malware, isto &, software que
recolhe informagdes do computador do utilizador sem o seu conhecimento ou
consentimento. Algumas aplicagdes de spyware podem ser instaladas
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propositadamente e, na maior parte dos casos, incluem anancios, janelas de pop-up ou
outros tipos de software desagradavel.

Actualmente, a maior fonte de infecgdes sao os websites com conteldos
potencialmente perigosos. Outros métodos de transmissao como, por exemplo, através
de e-mail ou de worms e virus, sdo igualmente predominantes. A protecgdo mais
importante consiste na utilizagdao de um analisador permanente em segundo plano,
Anti-Spyware, que funciona como uma proteccao residente e analisa as aplicagdes
em segundo plano a medida que estas sdo executadas.

Existe igualmente o risco potencial de ter sido transmitido malware ao computador
antes da instalagao do AVG, ou que tenha negligenciado as actualizacdes do AVG File
Server 2011 com as bases de dados e actualizacdes do programa mais recentes. Por
este motivo, o AVG permite a verificagcdo completa da existéncia de malware/spyware
no computador, através da funcionalidade de anélise. Detecta também malware
latente e inactivo, isto é, malware que foi transferido mas ainda nao foi activado.

7.2.2. Interface do Anti-Spyware

A¥G File Server Editi

Ajuda

Esta protegido.

Tiodz: ncionalidade: eguran a funcionar correctarment

¥ AVG v

. File Server Edition

Anti-Spyware Componente

= Componentes O componente Anti-Spyware protege o seu computador de adware e spyware
X malicioso, agindo como urn escudo contra publicidade e software indesejados que
Ant-Spywvare recolhem secretamente as suas informacties pessoais, Para se manter totalmente

protegido, certifique-se de que mantém constantemnente o componente

nentes do Anti-Spyweare actualizado,
W activo
Definigdes de Spyware: 173527
Data de langamento da base de dados: Saturday, October 30, 2010, 8:34 AM
#, Actualizar agor: versdo da base de dados: 424/2227

BD de virus: 42
versio do AVG
Licenga expira:

Apresentar notificag3o

A interface do componente Anti-Spyware faculta uma sucinta sintese da
funcionalidade do componente, informagdes acerca do estado actual do componente e
algumas estatisticas do Anti-Spyware.

o Definicoes de Spyware - o numero faculta a contagem das amostras de
spyware definidas na Ultima versdo da base de dados de spyware

e Lancamento da base de dados - especifica quando e a que horas a base de
dados de spyware foi actualizada

e Versao da base de dados - especifica o nimero da versao mais recente base
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de dados e este nimero aumenta com cada actualizagcdo da base de dados de
virus

Existe apenas um botdo disponivel na interface deste componente (Retroceder) -
prima o botdo para retroceder para a Interface do utilizador do AVG padrdo (sintese
dos componentes).

7.3. Proteccao Residente

7.3.1. Principios da Proteccao Residente

O componente Proteccao Residente proporciona protecgao permanente ao seu
computador. Analisa todos os ficheiros que sdo abertos, guardados, ou copiados e
protege as areas de sistema do computador. Quando a Proteccao Residente detecta
um virus num ficheiro acedido, interrompe a operacdo em curso, ndo permitindo a
activacdo do virus. Normalmente, o utilizador nem sequer se apercebe do processo,
uma vez que este é executado em "segundo plano", e sé é notificado quando sdo
encontradas ameacas; em simultdneo a Proteccao Residente bloqueia a activacdo da
ameaca e remove-a. A Proteccao Residente é carregada na memdria do seu
computador durante o arranque do sistema.

O que a Protecgdo Residente pode fazer:
o Verificar a existéncia de tipos especificos de possiveis ameacas
¢ Analisar dispositivos amoviveis (unidades flash, etc.)
¢ Analisar ficheiros com extensodes especificas ou sem extensdo

e Permitir excepgdes as analises - ficheiros ou pastas especificos que nunca
devem ser analisados

Aviso: A Proteccao Residente é carregada na memoéria do seu computador
durante o arranque do sistema, e é vital que a mantenha continuamente
activada!
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7.3.2. Interface da Proteccao Residente

AYG File Server Edition 2011
Fick Cc H

¥ AVG

. File Server Edition

a funcionar correctament

Protecgio Residente Componente

' Componentes Proteccao Residente analisa os ficheiros 4 medida gue estes s3o copiados, abertos
- N & guardados e se for detectada alguma ameaca, impede a sua activacio, Também
Protecgdo Residente faculta uma proteccdo vital para as dreas de sistemna do seu computador,

0

. Analisar Agora U Activa
O Protecgdo Residente estd em execugdo & & rinuto(s) 19 segundo(s)
Arneagas detectadas e blogueadas: a

Para definicéies mais detahadas seleccione Ferrarmentas | Definicfes avancadas... a partir do menu de
sisterna.

Protecgao Residente definigdes

¥ & Protecgdo Residente estd activada
' Remover todas as ameacas automaticamente ™ Analisar Cookies de Rastreio

BD de virus: 424/3
versio do AVG " Perguntar antes de remover as ameacas

Licenca expira: 1:

Apresentar notificagdo

Para além de uma sintese da funcionalidade da Proteccao Residente e a informacao
do estado do componente, a interface da Proteccdao Residente também disponibiliza
alguns dados estatisticos:

e A Proteccao Residente esta activa ha - faculta o tempo decorrido desde a
inicializagao do componente

¢ Ameacas detectadas e bloqueadas - numero de infecgdes detectadas que
foram impedidas de executar/abrir (se necessario, este valor pode ser
restaurado; ex. para propdsitos estatisticos - Restaurar valor)

Proteccao Residente definicoes

Na parte inferior da janela encontrard a seccédo apelidada Definicoes da Proteccdo
Residenteonde pode editar algumas definicGes basicas da funcionalidade do
componente (esta disponivel uma configuracdo detalhada, como em todos os outros
componentes, via o item Ferramentas/Definicdes avancadas do menu de sistema ).

A opcdo Proteccdo Residente esta activa permite-lhe activar/desactivar facilmente
a proteccdo da Protecgdo Residente. Por predefinicdo, a funcdo esta activa. Com a
proteccao residente pode ainda decidir como deverdo ser tratadas as infecgdes
possivelmente detectadas (removidas):

0 automaticamente (Remover todas as ameacas automaticamente)

0 ou somente depois da aprovagao do utilizador (Perguntar antes de remover
as ameacgas)
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Esta opgdo ndo tem impacto no nivel de seguranga, e s reflecte as suas preferéncias.

Em ambas as situagdes, pode ainda seleccionar se pretende Analisar a existéncia de
cookies de rastreio. Em casos especificos pode activar esta opgdo para obter niveis
de seguranga maximos, no entanto, esta desactivada por predefinicdo. (cookies =
parcelas de texto enviadas por um servidor para um browser Web e depois enviadas
de volta inalteradas pelo browser de cada vez que este acede ao servidor. as cookies
HTTP séo utilizadas para autenticar, rastrear, e manter informacdes especificas
acerca dos utilizadores, tais como preferéncias de sitios ou os conteldos dos seus
carrinhos de compras electrdénicos).

Por favor tenha em atencgao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
N&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracdes as definicées deverado ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuragdo do AVG, seleccione o
item do menu de sistemaFerramentas / Definicoes avancadas e edite a
configuragcdo do AVG na janela _DefinicGes Avancadas do AVG que lhe é apresentada.

Botoes de controlo

Os botdes de controlo disponiveis na interface do Protec¢ao Residentesao os
seguintes:

e Gerir excepgoes - abre a janela Proteccdo Residente - Itens Excluidos
onde pode definir pastas e ficheiros que ndo devem ser verificados pela analise

da Proteccao Residente

e Guardar alteragoes - clique neste botdo para guardar e aplicar quaisquer
alteragOes efectuadas nesta janela

e Cancelar - clique neste botdo para retroceder para a Interface do utilizador
do AVGpadréao (sintese dos componentes)

7.3.3. Deteccao da Proteccao Residente

A Proteccao Residenteanalisa ficheiros quando estes sdao copiados, abertos ou
guardados. Quando um virus ou qualquer tipo de ameaga for detectado, o utilizador
sera imediatamente notificado através da seguinte janela:
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¥ Alerta da Proteccio Residente AVG

'] Detectada Ameacal

Ficheiro: c:\Users\User.PC10\Desktop'Eicar\eicar.com
Nome da ameaca: Virus EICAR_Test identificado (Mais informacies)
Detectadas ao abrir.

< Mover para Quarentena
Colocard o ficheiro infectado na Quarentena de Virus.

= Ir para o ficheiro
Abre o Explorador do Windows na pasta onde o ficheiro esta guardado.

= Ignorar
0O ficheiro identificado continuard na sua localizacdo actual no disco. Para
assegurar que estd protegido, o componente Proteccdo Residente ndo
permitird o acesso a ficheiros infectados.

Maostrar detalhes

Nesta janela de aviso encontra dados sobre o ficheiro que foi detectado e considerado
infectado (Nome do ficheiro), o nome da infeccdo detectada (Nome da ameaga) e um
link para a Enciclopédia de virus onde pode aceder a informagdes detalhadas sobre a
infecgdo detectada, se esta for conhecida (Mais informacdes).

Além disso, tem de decidir a acgdo a exercer no momento - estao disponiveis as
seguintes opgoes:

Tenha em atencao que em determinadas condicoes (que tipo de ficheiro esta
infectado e onde esta localizado), nem todas as opcoes estarao sempre
disponiveis!

e Remover a ameaca como Utilizador Avancado- seleccione a caixa se
verificar que nao tem direitos suficientes para remover a ameaga enquanto
utilizador comum. Os Utilizadores Avangados possuem direitos de acesso
expandidos, e se a ameaca estiver localizada numa determinada pasta de
sistema, pode ter de utilizar esta caixa de verificagao para a remover com
sucesso.

e Recuperar - este botdo sd é apresentado se a infecgdo detectada puder ser
recuperada. Depois, remove-a do ficheiro e restaura o ficheiro para o estado
original. Se o ficheiro em si for um virus, use esta fungdo para o eliminar (ou
seja, remové-lo para a Quarentena de Virus)

e Mover para a Quarentena - o virus sera movido para a Quarentena de
Virus do AVG

e Ir para o ficheiro - esta opgao redirecciona-o para a localizagdao exacta do
objecto suspeito (abre uma nova janela do Explorador do Windows)

e Ignorar - recomendamos vivamente que NAO utilize esta opcdo a menos que
tenha uma razdo verdadeiramente valida para isso!
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Na seccgdo inferior da janela encontra o link Apresentar detalhes - clique sobre o
mesmo para abrir uma janela de pop-up com informagdes detalhadas sobre o processo
em execugao quando a infecgdo foi detectada e a identificagdo do processo.

A sintese integral de todas as ameacas detectadas pela Proteccao Residente pode
ser encontrada na janela Detec¢do da Proteccao Residente acessivel a partir da

opcao do menu do sistema Histérico / deteccoes da Proteccdo Residente:

7 Esta protegido.
Toda Incionalida ran;a a funcionar correctamente e

. File Server Edition

Detecgdo do Proteccdo Residente

Infeccio Ohjecto

b {Cavalo de Trdia Back... c\Docurnents and Set... M s para a Quaren...

[&d Cavalo de Trdia Back... ci\Documents and Set... Movidos para a Quaren... , 10:39;
(& virus EICAR_Testid... ci\Documents and Set...  Mavidos para a Quaren...  10/19j2010, 10:29;
[ Cavalo de Trdia Back... c\Documents and Set...  Movidos para 3 Quaren...  10/19/2010, 10:38:
3 wirus EICAR_Testid... c:\Docurments and Set...  Irfectados 1041942010, 10:38:
3 virus EICAR_Testid... c:\Documents and Set... Infectados 10/19/2010, 10:37;

# Actualizar agor.
2| | i
BD de virus: Existem B registos na lista

ek Gl CE Acgdes adicionais: Exportar lista para ficheiro, Limpar lista

Actualizar Lista Remaver seleccionados | Remaver todas as ameagas | ‘ Yoltar |

Aprezentar notificag3o |

Licenca expira:

A Deteccao da Proteccdo Residente faculta uma sintese de objectos que foram
detectados pela Proteccdo Residente, avaliados como perigosos e recuperados ou
movidos para a Quarentena de Virus. E facultada a seguinte informagdo para cada
objecto detectado:

o Infeccdo- descricdo (possivelmente até o nome) do objecto detectado

Objecto- localizagao do objecto

Resultado- acgao efectuada com o objecto detectado

Hora de deteccao - data e hora em que o objecto foi detectado

Tipo de objecto- tipo do objecto detectado

Processo - que accgdao foi efectuada para atrair o objecto potencialmente
perigoso de forma a este poder ser detectado

Na parte inferior da janela, abaixo da lista, encontrara informagdes sobre o nimero
total de objectos detectados listados acima. Pode ainda exportar toda a lista dos
objectos detectados num ficheiro (Exportar lista para ficheiro) e eliminar todas as
entradas sobre objectos detectados (Lista vazia). O botao Actualizar lista
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procedera a actualizacdo da lista de detecgdes da Proteccdao Residente. O botdo
Retroceder leva-o de volta a Interface do utilizador do AVGpadrao (sintese de
componentes).

7 .4. Actualizacoes

7.4.1. Principios de Actualizacoes

Nenhum software de seguranca pode garantir uma proteccgdo efectiva de varios tipos
de ameacas a menos que seja actualizado regularmente! Os criadores de virus estdo
constantemente a espreita de novas falhas que possam explorar tanto em software
como nos sistemas operativos. Novos virus, novo malware, novos ataques de intrusdo
surgem todos os dias. Por isso, os vendedores de software estdao constantemente a
langar actualizagBes e correcgdes, para solucionar quaisquer falhas de seguranga que
sejam descobertas.

E essencial actualizar o seu AVG regularmente!

O Actualizagdes ajuda-o a controlar as actualizagdes regulares. Neste componente
pode agendar transferéncias automaticas de ficheiros de actualizacdo a partir da
Internet, ou da rede local. As actualizagdes de definicdes de virus essenciais deverao
ser diarias se possivel. As menos urgentes actualizagdes do programa podem ser
semanais.

Nota: Por favor preste atencdo ao capitulo Actualizacées do AVG para mais
informagdes relativas a tipos de actualizacdes e niveis!
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7.4.2. Interface de Actualizacoes

Server Edition 2011

C & ag Ajuda

W AVG Esta protegldo

. File Server Edition

a funcionar carrectament

Gestor de Actualizagtes Componente

- l:l:ln'lDDnEl‘ltES Gestor de Actualizacdes gere as actualizacies automaticas do AYG a partir da
Internet ou de uma rede local, Para se certificar de que obtém sempre as versdes
Gestor de Actualizacties mais recentes dos ficheiros de actualzagdo, recomenda-se que crie umn agendarnento

de actualizacdo que verifique a exist&ncia de actualizactes criticas directamente na
Internet aintervalos regulares, ex. pelo menos uma vez por dia.  Actualizar o seu
AVG & fundarmental se quiser assegurar urna proteccio maxima contra virs,

@ Activo

Ultima actualizacio: Saturday, October 30, 2010, 2:27 PM
Wersdo da base de dados de wirus: 4243227

Prowima actualizacio agendada: Saturday, October 30, 2010, 3:06 PM

Para definicdes mais detahadas selecdone Ferrarmentas / Definicfes avancadas... a partir do menu de
sistemna,

Gestor de ActualizagOes definigdes

¥ Tniciar actualizacdies automaticas
* Periodicamente 7 Murn intervala de tempo especifico

32rsdaeuv|ljr;5,;vﬁ Acada |4 jIHDra(s) j ITodos 05 dias jl 5:00 P jl 7:00FM =

Licenca expira:
Actualizar agora @ Guardar alteragfies

Apresentar notificagao

A interface do Gestor de Actualizagoes apresenta informagdes sobre a funcionalidade
do componente e o seu estado actual, assim como dados estatisticos:

« Ultima actualizacao- especifica quando e a que horas a base de dados foi
actualizada

¢ Versao da base de dados de virus - define o nUmero da versdo mais recente
base de dados de virus e este nimero aumenta com cada actualizagdo da base
de dados de virus

e Préoxima actualizacdao agendada - especifica para quando e a que hora a
préxima actualizacdo da base de dados esta agendada

Gestor de Actualizacoes definicoes

Na parte inferior da janela pode encontrar a seccao Definicoes de Actualizacoes
onde pode proceder a algumas alteracGes as regras de execugdo do processo de
actualizacdo. Pode definir se pretende que os ficheiros de actualizagdo sejam
transferidos automaticamente (Iniciar actualizagcées automaticas ou somente
manualmente. Por predefinicdo, a opcdolniciar actualizacoes automaticas esta
activada e recomendamos que a mantenha neste estado! A transferéncia regular dos
mais recentes ficheiros de actualizacdo é essencial para o funcionamento apropriado
de qualquer software de seguranca!

Pode ainda definir quando a actualizagao deve ser executada:

0 Periodicamente - define o intervalo de tempo
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0 Num intervalo de tempo especifico - define a hora exacta do dia a que a
actualizagdo deve ser executada

Por predefinicdo, a actualizacdo estd definida para ser executada a cada 4 horas. E
vivamente recomendavel que mantenha esta definicdo a menos que tenha uma razao
muito forte para a alterar!

Por favor tenha em atengao: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
N&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracdes as definicées deverado ser efectuadas exclusivamente por
um utilizador avancado. Se necessitar de alterar a configuracdo do AVG, seleccione o
item do menu de sistemaFerramentas / Definicoes avancadas e edite a
configuracdo do AVG na janela _Definicbes Avancadas do AVG que lhe é apresentada.

Botoes de controlo

Os botdes de controlo disponiveis na interface de Actualizacéessdo os seguintes:

e Actualizar agora - inicia uma actualizacdao imediatamanualmente

e Guardar alteragoes - clique neste botdo para guardar e aplicar quaisquer
alteragOes efectuadas nesta janela

e Cancelar - clique neste botdo para retroceder para a Interface do utilizador
do AVGpadréao (sintese dos componentes)

7.5. Licenga

AYG File Server E

Ajuda

o Esta protegido.
AVG‘ 7 Tioda: e . guran 8 funcionar correctamente e

. File Server Edition

M Componentes
Licznca

Licenga Componente

licenga identifica a versdo especifica do seu AVG security software, Por favor,
certifique-se de que introduz & activa 3 sua licenca correctamente; caso contrério, o
sau software ndo serd actualizado devidamente e ndo poderemos facultar-he
suporte téchico.

O Componente Licenca gere o estado da sua licenca actual. O seu ndmero de

& Activo
Hurero da licenca: HMSHB-A6P49-MHZHG-AWAL9-7X004-H
Tipo de licenca: Comnpleto

M, Actualizar agor: Licenca expira: wednesday, Decermber 31, 2014
MUmero de postos: 200

BD de virus:
Vversao do AVG
Licenca expira:

Acghes da licenga

Registar | ‘ Reactivar

Apresentar notificagdo
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Na interface do componente Licenca encontrara um sucinto texto com a descricao da
funcionalidade do componente, informagdo acerca do seu estado actual, e as
seguintes informagdes:

e Numero de licenga - apresenta a versao resumida do seu namero de licenga (
por razdes de segurancga, os ultimos quatro numeros estdo ocultos). Ao
introduzir o seu nimero de licenga, tem de ser absolutamente preciso e digita-
lo exactamente como este é apresentado. Como tal, recomendamos vivamente
qgue utilize sempre o método "copiar e colar" para qualguer manuseamento do
namero de licenga.

e Tipo de licenga - especifica o tipo de produto instalado.

e Alicenca expira - esta data determina o periodo de validade da sua licenga.
Se quiser continuar a utilizar oAVG File Server 2011 apos esta data tera de
renovar a sua licenga. A renovagao da licenca pode ser efectuada on-line no
website da AVG.

e Numero de postos de trabalho - quantos postos de trabalho nas quais pode
instalar o seu AVG File Server 2011.

Botoes de controlo

e Registar - conecta a pagina de registo do website da AVG (http://www.avg.
com). Por favor preencha os seus dados de registo; somente os clientes que
registem o seu produto AVG podem receber suporte técnico gratuito.

e Reactivar - abre a janela Activar AVGcom os dados que introduziu na janela
Personalizar AVGdoprocesso de instalacdo. Nesta janela pode introduzir o seu
nuamero de licenca para substituir o nimero de venda (o numero com o qual
instalou o AVG), ou para substituir o nimero de licenca antigo (ex. ao
actualizar para um novo produto AVG).

Nota: Se estiver a utilizar a versdo de teste do AVG File Server 2011, os
botbes aparecem como Comprar agora e Activar, permitindo-lhe comprar a
versdo completa do programa imediatamente. Para produtos AVG File Server
2011 instalados com um numero de venda, os botdes sdo apresentados como
Registar e Activar.

e Retroceder - prima este botdo para retroceder para a Interface do utilizador
do AVG padrdo (sintese dos componentes).
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7.6. Administracao Remota

AYG File Server Edition 2011
Fick Cc H

¥ AVG

. File Server Edition

a funcionar correctament

Componente Administracdo Remota

I Componentes O componente Administragdo Remota conecta ao Centro de Dados do AWG
- ! localizado no Servidor do A%E Admin, Sincroniza as definices do AYG com o Centro
Administracio Remota de Dados do AVG e reporta eventos, resultados de andlise, e estados dos

componentes, Permite que os administradores procedam a uma accio

= Componentes do remotamente, & proporciona acesso remoto aos ficheiros de registo da Quarentena
d de Wirus e do AWG,
. Analisar Agora Gligado
Hora da ultima comunicagdo com sucesso: 10f30/2010, 2:30:09 PM

Para definicdes mais detahadas seleccione Ferramentas | Definicdes avancadas... a partir do menu de
#y Actualizar agor. sistemna,

BD de virus:
Vversao do AVG
Licenca expira:

“altar

Apresentar notificagdo

O componente Administracdo Remota so6 é apresentado na interface do utilizador do
AVG File Server 2011 caso tenha instalado a edicdo de rede do seu produto (
consulte o componente Licenca). Na janela Administracao Remota encontra as
informagdes relativas ao estado do componente (se estd activo e conectado ao
servidor). Todas as definicdes do componente Administracdo Remota devem ser
configuradas nas Definicoes Avancadas / Administracdo Remota.

Para uma descrigao detalhada das opgdes do componente e funcionalidade no sistema
de Administragcdo Remota AVG, queira consultar a documentacdo especifica dedicada
exclusivamente a este tdpico. Esta documentacgdo esta disponivel para transferéncia
no website da AVG (www.avg.com), na seccao Centro de Suporte / Transferéncia /
Documentacgao.

Botoes de controlo

e Retroceder - prima este botdo para retroceder para a Interface do utilizador
do AVG padrdo (sintese dos componentes).

7.7. Anti-Rootkit

Um rootkit € um programa concebido para assumir controlo do sistema do computador,
sem a autorizagdo dos proprietarios e gestores legitimos do mesmo. O acesso ao
hardware é raramente necessario uma vez que um rootkit destina-se a assumir o
controlo do sistema operativo em execugao no hardware. Regra geral, os rootkits agem
de forma a ocultar a sua presencga no sistema através de subversdes ou evasodes dos
mecanismos de seguranga padrdao dos sistemas operativos. Acontece que estes
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também sdo frequentemente Trojans; como tal, enganam os utilizadores para que
estes pensem que 0s mesmos podem ser executados em seguranga nos seus sistemas.
As técnicas utilizadas para este efeito podem incluir ocultar processos em execugdo de
programas de monitorizagao, ou esconder ficheiros ou dados de sistema do sistema
operativo.

7.7.1. Principios do Anti-Rootkit

O componente AVG Anti-Rootkit é uma ferramenta especializada na detecgdo e
remogao efectiva de perigosos rootkits, ou seja, programas e tecnologias que podem
camuflar a presenga de software malicioso no seu computador. O AVG Anti-Rootkit
consegue detectar rootkits com base num conjunto de regras previamente definidas.
Tenha em atengdo que sao detectados todos os rootkits ( ndo apenas os infectados).
Na eventualidade de o AVG Anti-Rootkit encontrar um rootkit, isso nao significa
necessariamente que o mesmo esteja infectado. Por vezes, os rootkits sdo usados
como controladores ou como componentes de aplicagdes seguras.

7.7.2. Interface do Anti-Rootkit

AYG File Server E 2011
H = Ajuda

Esta protegido.

Toda: ionalicla anca a funcionar correctament

. File Server Edition

Anti-Rootkit Componente

o componente Anti-Rootkit analisa a exist&ncia de rootkits petigosos ocultos em
aplicacties, controladores ou bibliotecas dil. Umn rootkit & normalmente um conjunto
Anti-Rootkit @ de software malicioso que permite ao atacante ganhar acesso ao nivel de
administrador a um computador ou ate toda uma rede,
- hentes do
" se r

4 Activo

Ultima pesquisa de rootkits: Saturday, October 30, 2010, 1:59 PM

Para definices mais detahadas seleccione Ferramentas | Definicfies avancadas... a partir do menu
&, Actualizar agor. de sistema,

Ant-Rootkit definicbes

0 processo de andlise padrio ndo detecta ou remove rootkits, como tal, deve executar uma
verificagdo manual com este componente para assegurar que ndo existern rootkits instalados no seu
sistema.

W &nalisar aplicagtes € andlise rapida de rootkits
¥ analisar bibliotecas DLL & pndlise completa de rootkits
BD de virus: | .
Verso do AVG: 10.0. M analisar Lnidaces
Licenca expira:
Veilicar a existéncia de roatkits @ Guardar alteragties

Apresentar notificagdo

A interface do utilizador do Anti-Rootkit disponibiliza uma breve descricao da
funcionalidade do componente, informa o estado actual do componente e reporta a
Ultima vez que o teste Anti-Rootkit foi executado (ultima verificagcdao de rootkits).
A janela Anti-Rootkit apresenta ainda o link Ferramentas/Definicoes Avancadas.
Use o link para aceder a configuragdo avancada do componente Anti-Rootkit.

Por favor tenha em atencgdo: O fornecedor do software configurou todos os
componentes do AVG de forma a estes proporcionarem um excelente desempenho.
N&o altere a configuracdo do AVG a menos que tenha uma razdo imperativa para o
fazer. Quaisquer alteracdes as definicées deverado ser efectuadas exclusivamente por
um utilizador avangado.
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Definicdes do componente Anti-Rootkit

Na parte inferior da janela pode encontrar a seccao Definicoes do Anti-Rootkit onde
pode configurar algumas fungdes elementares da andlise de presenca de rootkits.
Primeiro, seleccione as caixas respectivas para especificar os objectos que devem ser
analisados:

e Analisar aplicacoes
e Analisar bibliotecas DLL
e Analisar unidades
Posteriormente, pode escolher o modo de andlise de rootkits:

o Andlise rapida de rootkits - analisa todos 0s processos em execugao,
controladores carregados e a pasta de sistema (normalmente c:\Windows)

e Andlise completa de rootkits - analisa todos os processos em execucgao,
controladores carregados, a pasta de sistema (normalmente c:\Windows) e
todos os discos locais (incluindo unidades flash, mas excluindo unidades de
disquete/CD)

Botoes de controlo

o Verificar a existéncia de rootkits - uma vez que a analise de rootkits ndo é

uma parte implicita da Andlise de todo o computador, pode executar a
analise de rootkits directamente a partir da interface do Anti-Rootkit

utilizando para o efeito este botdo

e Guardar alteracées - prima este botdo para guardar todas as alteragdes
efectuadas nesta interface e para regressar a Interface do utilizador do AVG
(sintese de componentes)

e Cancelar - prima este botdo para regressar a Interface do utilizador do AVG
(sintese de componentes) sem ter guardado quaisquer alteracdes efectuadas

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

8. Gestor de Definicoes AVG

O Gestor de Defini¢oes AVG é uma ferramenta, adequada principalmente para redes
mais pequenas, que lhe permite copiar, editar e distribuir a configuracdo do AVG. A
configuragdo pode ser guardada num dispositivo amovivel (Unidade flash USB, etc.) e
depois aplicada manualmente nos postos seleccionados.

A ferramenta esta incluida na instalagcdo do AVG e disponivel através do menu Iniciar
do Windows:

Todos os programas/AVG <% >/Gestor de Definicoes AVG

&K Gestor de Definigdes do AVG

Gestor de Definigbes do AVG

Editar a configuragao do AVIG deste computador

¥ (_4 Camegar e editar o ficheiro de configuragdo do AVG

%
% ] .E-\Fl' Aplicar a configuragsgio a partir de um ficheino para o AVG neste
|9 S | computador

=

_EEI' Guardar a configuragae local do AVG para um ficheiro

Clonar a instalagdo do AVG

E

. Editar a configuracao do AVG neste computador
Use este botdo para abrir uma janela com definicdes avancadas do AVG local.
Todas as alteragdes efectuadas aqui serao reflectidas na instalagao local do
AVG.

o Carregar e editar o ficheiro de configuracao do AVG
Se ja possui um ficheiro de configuracao AVG (.pck), use este botdo para o abrir
e editar. Depois de confirmar as alteragdes através do botao OK ou Aplicar, o
ficheiro sera substituido pelas novas definigdes!

. Aplicar configuragdao ao AVG neste computador a partir de ficheiro

Use este botdo para abrir um ficheiro de configuracdo do AVG (.pck) e aplica-lo a
instalagao local do AVG.

o Guardar a configuracao do AVG local num ficheiro
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Use este botdo para guardar o ficheiro de configuragao do AVG (.pck) da
instalagdo local do AVG. Se nao tiver definido uma palavra-passe para as Acgdes
permitidas, pode ser apresentada a seguinte janela:

o Gestor de Definigies do AVG

‘ A utilizagdo do Gestor de Definighes ndo estd protegida por palavra-passe.

Quer criar uma nova palavra-passe para este posto? Serd usada a mesma palavra-passe no pacote de instalagdo gerado.

‘ Sim H Naio HCancelar‘

Responda Sim se pretender definir a palavra-passe para acesso aos Itens
permitidos agora e depois preencha as informagdes solicitadas e confirme a sua
escolha. Responda Nao para saltar a criacdo da palavra-passe e continuar com a
salvaguarda da configuracdo do AVG local para um ficheiro.

Clonar instalacao do AVG

Esta opcdo permite-lhe fazer uma copia exacta da instalagdo local do AVG
através da criacdo de um pacote de instalagdo com opgBes personalizadas. O
clone inclui a maioria das definicdes do AVG, com excepcdo das seguintes:

o DefinicOes de idioma

o} Definigbes de som

o] Configuragdo da Firewall

o] Lista de permissdes e excepgdes de programas potencialmente indesejados
do componente Protecgao de Identidade.

Para o efeito, primeiro seleccione a pasta onde o script de instalagdao deve ser
guardado..

¥ Localizacéo dos ficheiros de configuragio
Seleccionar o directdrio no gual o ficheiro de script da instalacdo serd guardado agora:

Mostrar progresso da instalacdo ’conﬁguraa?o oculta

Pacote de Instalacdo do AVG Base

Transfira 3 versao mais recente do AVG 2011 a
partir da Internet para a pasta seleccionada

PR ==

Depois, seleccione, a partir do menu pendente, uma das seguintes opgodes:

o} Instalacao oculta - ndo serao apresentadas quaisquer informagoes
durante o processo de configuragao.
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0 Mostrar apenas o progresso da instalacdao - a instalagdao nao
necessitard de qualquer intervencdo do utilizador, mas o progresso sera
perfeitamente visivel.

o) Mostrar o assistente de instalacdo - a instalagao sera visivel e o
utilizador terd de confirmar todos os passos manualmente.

Use o botdo Transferir para transferir o pacote de instalagcao do AVG mais
recente directamente a partir do Website da AVG para a pasta seleccionada, ou
coloque o pacote de instalagcdo do AVG nessa pasta manualmente.

Pode usar o botdao Proxy para definir as definicdes de um servidor proxy se a sua
rede o solicitar para estabelecer ligagao.

Ao clicar no botdo OK, o processo de clonagem inicia e devera terminar em
pouco tempo. Pode também ser apresentada uma janela a inquirir sobre a
definicdo de uma palavra-passe para os Itens permitidos (veja acima). Uma vez
concluido o processo, devera haver um ficheiro AvgSetup.bat disponivel na
pasta seleccionada, assim como outros ficheiros. Se executar o ficheiro
AvgSetup.bat, este instalarda o AVG em conformidade com os parametros
escolhidos acima.
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9. Componentes do Servidor AVG

9.1. Verificador de Documentos para o MS Sharepoint

9.1.1. Principios do Verificador de Documentos

O proposito do componente Verificador de documentos para o MS SharePoint é
analisar documentos guardados no MS SharePoint. Se for detectado algum virus, sera
movido para a Quarentena de Virus ou removido na totalidade.

O Microsoft SharePoint é um conjunto de produtos e elementos de software que
inclui, entre uma crescente variedade de componentes, funcoes de colaboracao
baseadas no Internet Explorer, médulos de gestédo de processos, médulos de
pesquisa e uma plataforma de gestao de documentos. O SharePoint pode ser
usado para alojar websites que permitem o acesso a espacos de trabalho
partilhado, espacos informativos e documentos.

Esta protegido.

Toda: ionalida ran a funcionar correctanment

. File Server Edition

Componente Verificador de Documentos para o MS Sharepoint  ——

Im Componentes © Verificador de Documentos para o MS Sharepoint analisa ficheiros de
@ Oa
£a

docurnentos guardados no MS Sharepoint e protege contra possiveis ameagas.
Quando detectados, os virus s30 movidos para a Quarentena de Virus ou
hlnqueados.

ntos

me
para 0 MS Sharepoint - i
4 Activo

Documentos verificados: 7 desde as 10/19f2010, 10:16 PM
Arneacas detectadas: 0 desde as 10/19f2010, 10:16 PM
Resultadns da Andlise, Actualipar walores estatisticns, Restaurar walores estatisticos
s Actualizar agora
BD de yirus:
Versao do AVG
Licenca expira:

Apresentar nolificagdo

Para além de uma sintese dos dados estatisticos mais importantes e das informagGes
relativas ao estado do componente (O componente esta activo), a interface do
Verificador de documentos para o MS SharePoint disponibiliza uma breve sintese
das estatisticas do componente:

o Documentos analisados - nimero de documentos analisados desde uma
determinada data

e Ameacas detectadas . numero de infecgOes detectadas desde uma
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determinada data

O utilizador pode actualizar estas estatisticas em qualquer altura ao clicar na ligagao
Actualizar valores estatisticos. Os novos dados serdo apresentados quase
imediatamente. Se quiser restaurar todos os valores estatisticos para zero, clique na
ligagcdo Restaurar valores estatisticos. Finalmente, clicar na ligacdao Resultados da
Anadlise activara uma nova janela com uma listagem dos resultados da analise. Ordene
os dados na listagem por meio dos botdes disponibilizados e/ou os separadores.

Botoes de controlo

Os botdes de controlo disponiveis na interface do Verificador de Documentos para o
MS SharePointsdo os seguintes:

o Definicées - abre uma nova janela onde pode ajustar varios parametros
relacionados o desempenho de andlise de virus em documentos do Verificador
de Documentos para o MS Sharepoint (para mais informagdes sobre esta
janela, consulte as seccdes Definicoes Avancadas do Verificador de
Documentos para o MS Sharepoint e/ou Accoes de deteccido).

e Retroceder - prima esta botao para regressar a Sintese de componentes
do servidor*** predefinida.
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10. AVG para SharePoint Portal Server

Esta seccdo trata da manutengao do AVG num MS SharePoint Portal Server que
pode ser considerado um tipo especial de servidor de ficheiros.

10.1. Manutencao do Programa

O AVG for SharePoint Portal Server usa a interface de analise de virus Microsoft SP
VSAPI 1.4 para proteccdo do seu servidor contra possiveis infecgGes de virus. Os
objectos no servidor sao analisados pela presenga de malware aquando da sua
transferéncia e/ou carregamento de ou para o servidor pelos utilizadores. A
configuragdo da proteccédo anti-virus pode ser configurada na interface da
Administracao Central do seu SharePoint Portal Server. Na Administracdo Central,
também pode consultar e gerir o ficheiro de registo do AVG for SharePoint Portal
Server.

Pode iniciar a Administracao Central do SharePoint Portal Server quando tiver
sessdo iniciada no computador que tem o servidor instalado. A interface de
administragdo é baseada na Internet (assim como a interface do utilizador do
SharePoint Portal Server) e pode aceder a mesma através da opcdo Administracdo
Central do SharePoint na pasta Programas/Microsoft Office Server (consoante a
sua versao, também SharePoint Portal Server) no menu Iniciar do Windows, ou
navegando para Ferramentas Administrativas e seleccionando Administracao
Central do Sharepoint.

Também pode aceder a pagina Web da Administracdo Central do SharePoint Portal
Server remotamente usando os direitos de acesso e URL correctos.

10.2. Configuracao do AVG para SPPS - SharePoint 2007

Na interface Administracao Central do SharePoint 3.0 pode configurar facilmente os
parametros de desempenho e as acgdes do verificador AVG for SharePoint Portal
Server. Escolha a opcdo Operagoes na secgdo Administracdo Central. Sera
apresentada uma nova janela. Seleccione o item Anti-virus na Configuracio da
Segurancga.

Security Configuration

8 Service accounts

8 Information Rights Management
8 Ankivirus

Blocked file bypes

Ipdate Farm administrator's group

o

o

8 Information management policy configuration

8 Manage settings for single sign-on

Sera apresentada a seguinte janela:
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Zenktral Administration = Cperations = Antivirus

Antivirus

IJse this page to configure setkings For wirus scanning. You musk inskall virus scanning software on all Web servers that are hosting documents
before these settings can take effect, Learn abouk configuring ankivirus settings.

Antivirus Settings

Specify when vou want docurments stored in document
libraries and lisks to be virus scanned, and whether you want
wour virus scanner to aktbempk ko clean infected documents,

Antivirus Time Out

ou can specify how long the virus scanner should run before
timing ook, If server response kime is slow while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads

‘ou can specify the number of execution threads an the
server thak the wirus scanner may use, IF server response
time is slow while scanning, wou may want to decrease the
number of threads allowed for virus scanning.

™ Scan documents on upload
™ Scan documents on download
[~ Allow users to download infecked documents

[T Attemnpt to clean infected documents

Tirne ouk duration (in seconds);
300

Murnber of threads:

—

Ok I Cancel |

Pode configurar varias funcionalidades relativas a desempenho e accgdes de analise do
anti-virus do AVG for SharePoint Portal Server aqui:

e Analisar documentos aquando do carregamento - activar/desactivar a
analise de documentos em fase de carregamento

o Analisar documentos aquando da transferéncia - activar/desactivar a
analise de documentos em fase de transferéncia

o Permitir que os utilizadores transfiram documentos infectados - permitir/
impedir a transferéncia de documentos infectados pelos utilizadores

o Tentar limpar os documentos infectados - activar/desactivar o restauro
automatico dos documentos infectados - quando possivel)

e Duracdo do tempo limite em segundos- o nimero maximo de segundos que o
processo de analise de virus demorara ap6s uma execucdo (diminua o valor
quando a resposta do servidor parecer muito lenta devido a analise dos

documentos)

o Numero de topicos- pode especificar o nUmero de topicos de analise de virus
que podem ser executados em simultaneo; o aumento deste nimero pode
aumentar a velocidade da analise devido ao maior nivel de paralelismo, mas,
por outro lado, pode aumentar o tempo de resposta do servidor.
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10.3. Configuracao do AVG para SPPS - SharePoint 2003

Na interface Administracao Central do SharePoint Portal Server pode configurar
facilmente os parametros de desempenho e as acc¢des do verificador AVG for
SharePoint Portal Server. Escolha a opcdao Configuracdo das Acgoes do Anti-virus
na seccdo Configuracao da Seguranca:

Security Configuration

-_,_-E Use these links to update the security optiors which impact all virtual servers, and to add, update,
: or change user information for a single top-level Web site.

m et SharePoint adrinistration group
B Manage site collection awners

@ Manage Web site users

B Manage blocked file types

@ Configure antivirus settings

Serd apresentada a seguinte janela:

Windows SharePoint Services
Configure Antivirus Settings

Use this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents befare these =ettings can take effect. Show me maore
information.

Antivirus Settings ¥ Scan documents on

Specify when yvou want documents stored in document libraries and upload
lists to be virus scanned, and whether you want your virus scanner to v
attemnpt to clean infected documents. You can also specify how long ¥ Scan documents on
the virus scanner should run before timing out, and the number of download

ewecution threads on the server that it may use. If server response
time is slow while scanning, you may want to decrease the number of

seconds and threads allowed for virus scanning. download infected
documents

™ allow users to

[ attempt to clean
infected documents

Time out scanning after
W seconds

Allow scanner to use up
tu|5 threads

oK |  cancel |

Pode configurar varias funcionalidades relativas a desempenho e acgdes de analise do
anti-virus do AVG for SharePoint Portal Server aqui:

e Analisar documentos aquando do carregamento - activar/desactivar a
analise de documentos em fase de carregamento

e Analisar documentos aquando da transferéncia - activar/desactivar a
analise de documentos em fase de transferéncia
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e Permitir que os utilizadores transfiram documentos infectados - permitir/
impedir a transferéncia de documentos infectados pelos utilizadores

e Tentar limpar os documentos infectados - activar/desactivar o restauro
automatico dos documentos infectados - quando possivel)

e Tempo limite da andlise - o nimero maximo de segundos que o processo de
analise de virus demorara apds uma execucgao (diminua o valor quando a
resposta do servidor parecer muito lenta devido a analise dos documentos)

e Usar nimero maximo de processos X secundarios aquando da analise de
documentos - o X especifica o nimero de tdpicos de analise de virus que
podem ser executados em simultaneo; o aumento deste nimero pode aumentar
a velocidade da analise devido ao maior nivel de paralelismo, mas, por outro
lado, pode aumentar o tempo de resposta do servidor.
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11. Definicoes Avancadas do AVG

A janela de configuragdao avancada do AVG File Server 2011 abre numa nova janela
com a identificacdoDefinicoes Avancadas do AVG. A janela esta dividida em duas
seccles: a parte esquerda disponibiliza uma navegagdo esquematizada em arvore as
opgoes de configuragcao do programa. Seleccione o componente ao qual pretende
alterar a configuracdo (ou a parte especifica deste) para abrir a janela de edicdo na
janela na seccgao do lado direito.

11.1. Aparéncia

O primeiro item da arvore de navegagdo, Aparéncia, refere-se as definicbes gerais da
Interface do utilizador do AVG e a algumas opgdes elementares do comportamento da
aplicagao:

Definicdes Avancadas do AYG

Selecgdo do Idioma
A aplicacdo terd de ser reiniciada para aplicar as alteracdes de idiorma.

Sons
Ignorar condicdes de erro

Quarentena de Yirls Seleccionar o idiorna da interface com o utilizador:
{=, Excepcdes PUP |P0rtugués j
-0 Andlises
IZII--EE Agendarnentos
@45 Proteccio Residente NotificagGes de baldo da barra de tarefas

Servidor de Mermdria Cache

Anti-Rootkit
Actualizar ¥ Relativas a actualizacfies,

Administracdo Remata [ Apresentar notificagio de alteracdo do estado dos componentes,
Componentes do servidor ¥ Relativas ao Prateccdo Residente {accdo autornatica).

Diesactivar temporariamente a proteccio do A ¥ Relativas a analises.

-2 Programa de Melharia do Produto

¥ &presentar natificacties da barra de tarefas

Modo de jogo
¥ &ctivar o Modo de jogo aguando da execucdo de uma aplicac3o de ecrd inteira,

1 | ®

Z |

Seleccao do Idioma

Na seccdo Seleccao de Idioma pode escolher o idioma que pretende a partir do menu
de opgOes; o idioma sera entdo utilizado para toda a Interface do Utilizador do AVG. O
menu de opgbes sé apresenta os idiomas que o utilizador tiver seleccionado
previamente para instalagdo durante o processo de instalacdo (consulte o capitulo
Opcdes personalizadas) e o idioma Inglés (que é instalado por predefinicdo). No
entanto, para concluir a alteracdo de idioma da aplicacdo tera de reiniciar a interface
do utilizador; siga os passos seguintes:
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e Seleccione o idioma da aplicagdao pretendido e confirme a selecgao clicando no
botdo Aplicar (canto inferior direito)

e Prima o botdo OK para confirmar

« E apresentada uma nova janela a informa-lo de que a alteragdo do idioma da
interface do utilizador do AVG requer a reinicializagdo da aplicagao:

¥ AVG Internet Security 2011
‘ E necessirio o reinicio da aplicacio para que a atteracio de idiorma seja efectiva.
Reiniciar a aplicagdo agora Fechar

NotificacGes de balao da barra de tarefas

Nesta secgdo pode suprimir a apresentagao de baldes de notificagdo relativos ao
estado da aplicagdo na barra de notificacdo. Os baldes de notificagdo serao
apresentados por predefinicdo e é recomendavel que mantenha esta configuragcdo! Os
baldes de notificacdo normalmente informam acerca de alguma alteracao de estado
dos componentes do AVG, e deve ter atengdo aos mesmos!

No entanto, se, por alguma razdo, decidir que ndo quer que estas notificagdes sejam
apresentadas, ou que sé quer visualizar algumas notificagdes (relacionadas com um
componente especifico do AVG), pode definir e especificar as suas preferéncias
marcando/desmarcando as seguintes opgdes:

o Apresentar notificacoes da barra de notificacées do sistema - este item
esta seleccionado por predefinicdo (activado), e as notificagGes sdo
apresentadas. Desmarque este item para desactivar por completo a
apresentacdo de baldes de notificacdo. Quando activado, pode ainda
especificar quais as notificagGes especificas que devem ser apresentadas.

0 Apresentar notificacoes da barra de notificacao relativas a
actualizacoes - decida se as informagdes relativas ao inicio, progresso e
finalizagdo da actualizagdao do AVG deverdo ser apresentadas;

0 Apresentar notificacoes relativas a alteragoes de estado dos
componentes - decida se as informacdes relativas a actividade/
inactividade dos componentes , ou os seus possiveis problemas deverdao
ser apresentadas. Ao notificar de um estado de erro de um componente,
esta opcdo é equivalente a fungdo informativa do icone da barra de
notificacdo do sistema (mudanga de cor) que notifica de problemas em
qualquer componente do AVG.

0 Apresentar notificacoes da barra de notificacdo relativas a
Proteccao Residente (accao automatica) - decida se as informagdes

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

relativas aos processos de salvaguarda, cdpia e abertura de ficheiros
devem ser apresentadas ou ocultas (esta configuracdo sé é possivel se a
opcdo de Restauro automatico da Protecgdo Residente estiver activada

)

0 Apresentar notificacoes da barra de notificacao relativas a_andlises
- decida se as informagodes relativas ao inicio automatico da analise
agendada, o seu progresso e resultados deverao ser apresentadas;

Modo de Jogo

Esta fungcao destina-se a aplicagdes de ecra inteiro em que a apresentagdo de janelas
de informagdo do AVG (apresentadas, por exemplo, quando uma analise agendada é
iniciada) seria incémoda (poderiam minimizar a aplicacdo ou corromper os seus
graficos). Para evitar esta situacdo, mantenha a caixa de verificacdo da opgdo
Activar o modo de jogo aquando da execucao de uma aplicagdao de ecra inteiro
marcada (predefinigdo).

11.2. Sons

Na janela Sons pode especificar se quer ser informado de acgdes especificas do AVG
por meio de uma notificagdo sonora. Se assim for, marque a opcdo Activar eventos
sonoros (desactivado por predefinicdo) para activar a lista de acgdes do AVG:

Definicdes Avancadas do AYG

= Aparéncia
{ e [T Activar eventos sonoros (esta opgio @ definida pelo utiizador)
Ignorar condicdes de erro EERE FEE —
Quarentena de Wirus Andlisa iniciada
- Excepcdes PUP Andlise concluida Repioduzii
#-{E Andlises Andlise concluiga conjduma amea...
- toendamentos Alerta Proteccdo Residente .
g pgt =0 Resident Componerte Actualizar iniciado Elirninar
B rotectan Resitente Componente Actualizar terminado
Servidor de Memdria Cache O componente Actualizar falhou
Anti-Rootkit
Actualizar
Administracdo Rermota
Componentes do servidor
Diesactivar temporariamente a proteccio do A
= Programa de Melhoria do Produto
« | 2l
1] | B
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Depois, seleccione o evento respectivo a partir da lista procure (Procurar) no seu
disco um som adequado que pretenda atribuir a este evento. Para ouvir o som
seleccionado, realce o evento na lista e prima o botao Reproduzir . Use o botdo
Eliminar para remover o som atribuido a um evento especifico.

Nota: S6 sdo suportados sons *.wav!

11.3. Ignorar Condicoes de Erro

Na janela Ignorar condicoes de erro de componentes pode seleccionar todos os
componentes sobre os quais ndo quer ser informado:

Definicdes Avancadas do AYG

Aparéncia
Sans Ignorar condigbes de erro de componentes
Tgnarar condi Estados de erro ou de aviso dos componentes seleccionados serdo ignorados.
Quarentena de Yirls
Excepcdes PUP
-0 Andlises

IZII--EE Agendarnentos

= = ! Componente
{5, Proteccdo Residente O administracio Remata
= Servidor de Memdria Cache O snti-Rootkit
Ant|—Rgotk|t [ anti-Spyware
B-§5 Actualizar O anti-virus
Administracdo Remota O Gestor de Actualizactes
-5 Componentes do servidor O Licerca
Desactivar termporariamente a proteccdo do A O Froteccio Residenta
45 Programa de Melharia do Produto O werificador de Documentos para o M5 Sharepoint
| | ®
'_P,I Predefinicia | @ Ok | | Cancelar | @ Aplicar

|

Por predefinicdo, nenhum dos componentes na lista esta seleccionado. O que significa
que se algum componente obtiver um estado de erro, serd informado imediatamente
dessa situagdo através:

o icone da barra de notificacdo - enquanto todas os componentes do AVG
estiverem a funcionar devidamente o icone é apresentado com quatro cores;
no entanto, se ocorrer um erro, os icones serdo apresentados com um ponto
de exclamagao amarelo,

e uma descricdo textual do problema existente na seccao Informacao de
Estado de Seguranca da janela principal do AVG

Pode ocorrer uma situacao em que, por alguma razdo, necessite de desactivar um
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componente temporariamente (isto ndo é recomendavel, devera tentar ao maximo
manter todos os componentes constantemente activados e na configuragao
predefinida, mas pode acontecer. Nesse caso, o icone da barra de notificagdo reporta
automaticamente o estado de erro do componente. No entanto, nesta situagdo ndo
podemos considerar um erro efectivo uma vez que o utilizador ocasionou-o
deliberadamente, e tem consciéncia do risco potencial. Em simultaneo, uma vez
apresentado a cinzento, o icone ndo podera apresentar quaisquer outros erros que
possam surgir.

Nesta eventualidade, pode seleccionar componentes que possam estar em estado de
erro (ou desactivados) na janela acima e estabelecer que nao pretende ser informado
dos mesmos. A mesma opcao de Ignorar estado do componente também esta
disponivel para componentes especificos directamente a partir da sintese dos

componentes na janela principal do AVG.

11.4. Quarentena de Virus

Definicdes Avancadas do AYG

Aparéncia . .
Sans Manutengdo da Quarentena de ¥irus

Ignorar condicdes de erro ~ ¥ Tamanha limite de Quarentena de Virus
Jarentena de Wirus ’
- Excepcdes PUP ) )

[II--Q Andlises 10 %

Agendamentos Tamanhao maximo de quarentena de virus (percentagern do tamanho da unidade)
IZII--{' Proteccdo Residente
Servidor de Mermdria Cache

~ ¥ Eliminacio automatica de ficheiros

Anti-Rootkit

Actualizar Elirminar ficheiros com mais de ISD _I:l diafs)
Adrministracdo Remota . . )

Componentes do servidor Murnero maximo de ficheiros a armazenar: | 1000 _I:l

Diesactivar temporariamente a proteccio do A
-2 Programa de Melharia do Produto

1 | ®

Bt o B

A janela Manutencdo da Quarentena de Virus permite-lhe definir varios parametros
em relacdo a administragdo dos objectos armazenados naQuarentena de Virus:

|

e Tamanho Limite da Quarentena de Virus - utilize o cursor para definir o
tamanho maximo da Quarentena de Virus. O tamanho é especificado
proporcionalmente ao tamanho do seu disco local.

o Eliminacao automatica de ficheiro - nesta seccdo defina o tempo maximo
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gue os objectos deverdo ficar armazenados na Quarentena de Virus (
Eliminar ficheiros mais antigos do que ...dias), e o nimero maximo de
ficheiros a serem armazenados na Quarentena de Virus (Niumero maximo de
ficheiros a serem armazenados)

11.5. Excepgcoes PUP

O AVG File Server 2011 possui a capacidade de analisar e detectar aplicagdes
executaveis ou bibliotecas DLL que poderdo ser potencialmente indesejadas no
sistema. Em alguns casos, o utilizador pode pretender manter alguns programas
indesejados no computador (programas que foram instalados propositadamente).
Alguns programas, especialmente programas gratuitos, incluem adware. Esse adware
pode ser detectado e comunicado pelo AVG comoprograma potencialmente
indesejado. Se pretender manter um tal programa no computador, pode defini-lo
como uma Excepgao de Programa Potencialmente Indesejado:

Definicdes Avancadas do AYG

Excepgdes de Programas Potencialmente Indesejadas

gnorar condicdes de erro
uarentena de Wirus
5 PLIP

Ficheiro = Caminho do Ficheiro  Soma de verificacdo

rotec;an Residente

ervidor de Mermdria Cache

Anti-Rootkit

- Actualizar

- Administracdo Rermnota

ormponentes do servidor

esactivar temporariamente a proteccdo do A
rograma de Melhoria do Produto

E ditar Fiemover Adicionar excepgio

(7) Predefinicia | @ Ok | | Cancelar | @ Aplicar

|

A janela das Excepgdes de Programas Potencialmente Indesejados apresenta uma
lista de excepgodes actualmente validas e ja definidas de programas potencialmente
indesejados. Pode editar a lista, eliminar itens existentes, ou adicionar novas
excepgoes. As seguintes informagdes podem ser encontradas na lista para todas as
excepgoes:

e Ficheiro - faculta o nome da aplicagao respectiva

e Localizacao do Ficheiro - apresenta a localizagdo da aplicagao
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e Soma de verificacdo - apresenta a 'assinatura' Unica do ficheiro seleccionado.
Esta soma de verificagcdo é uma cadeia de caracteres gerada
automaticamente, que permite ao AVG distinguir inequivocamente o ficheiro
seleccionado dos outros ficheiros. A soma de verificagcdo é gerada e
apresentada depois do ficheiro ser correctamente adicionado.

Botoes de controlo
o Editar - abre uma janela de edicdo (idéntica a janela para definicdo de novas
excepcgoOes, veja abaixo) de uma excepgdo ja definida, onde pode alterar os
parametros de excepgao

¢ Remover - elimina o item seleccionado da lista de excepgdes

e Adicionar excepgdo - abre uma janela de edicao onde pode definir os
parametros da nova excepgdo a ser criada:

Definicdo de Excepcao

Fichaira: | D

Soma de verificacdo: |

Informacdo: MNao estdo disponiveis informagdes suplementares do ficheiro,

™ Qualguer localizacio - ndo utiizar caminho complata

(7) Adicianar Cancelar

4

0 Ficheiro- digite o caminho completo do ficheiro que pretende marcar
Como excepgao

0 Soma de verificagdo- apresenta a 'assinatura' Unica do ficheiro
seleccionado. Esta soma de verificagdo é uma cadeia de caracteres
gerada automaticamente, que permite ao AVG distinguir inequivocamente
o ficheiro seleccionado dos outros ficheiros. A soma de verificacdo é
gerada e apresentada depois do ficheiro ser correctamente adicionado.

o Informacao do ficheiro - apresenta qualquer informagao adicional
disponivel acerca do ficheiro (informacgbes de licenca/verséo, etc.)

0 Qualquer localizagdao - nao utilize a localizacao completa - se
pretender definir este ficheiro como uma excepgdo para a localizagdo
especifica, deixe esta caixa desmarcada. Se a caixa estiver marcada, o
ficheiro especificado é definido como excepcao independentemente da
sua localizagcdo (no entanto, é necessario introduzir a localizacdo
completa do ficheiro em causa, o ficheiro sera entdo usado como
exemplo unico para o caso de surgirem dois ficheiros com o mesmo
nome no sistema).
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11.6. Analises

As definicGes avancadas de anadlise estdo divididas em quatro categorias que se
referem a tipos especificos de anadlises conforme definidas pelo fornecedor do
software:

o Andlise de Todo o Computador - andlise padrao predefinida de todo o
computador

e Analise em Contexto - analise especifica de um objecto seleccionado
directamente no ambiente do Explorador do Windows

o Analisar Ficheiros e Pastas Especificos- anadlise padrao predefinida de areas
seleccionadas do seu computador

¢ Andlise de Dispositivo Amovivel - analise especifica de dispositivos
amoviveis conectados ao seu computador

11.6.1. Analisar todo o computador

A opcdo Andlise de todo o computador permite-lhe editar os parametros de uma
das analises predefinidas pelo fornecedor do software, a Andlise de todo o
computador:.

Definicdes Avancadas do AYG

-5 Apardncia o L =
Sons Definigdes de andlise
Ignarar condicdies de erra ¥ Recuperar/remover infecdies automaticamente
Quarentena de Yirus ¥ Reportar a existéncia de Programas Potencidmente Indesejados & ameagas da Spyware
-5 Ewcepcfies PUP [™ Reportar conjunto avancado de Programas Potencialmente Indesejados
0 andlises [ &nalisar Cookies de Rastreio
o) icar todo o comptador ™ Pesquisa no interior dos arquivos
Q Andlise de extensio de shel [V Utilizar Heuristica
40 analisar pastas ou ficheiros [V sndlisar ambiente de sisterna
{0 andlise de dispositiva amovivel [™ Activar andlise minuciosa
IZII--EE Agendarmentos
£ {5, Proteccdo Residente " Todos os tipos de ficheiros
Servidor de Mermdria Cache Definir extensdes excluidas:
Anti-Rootkit |
35 Actualizar

. = & Tipos da ficheiros seleccionados
Administracdo Rermota

II--{ Componentes do servidor
| Desactivar tempaorariamente a proteccio do & [ &nalisar ficheiros de multimédia
-2 Programa de Melharia do Produto Definir extensdes incluidas:

¥ analisar fichairos sem extans3o

¥ Analisar somente fichairos infactivais

Ajustar a rapidez de conclusdo de uma Andlise (terd impacto nos recursos

| J— Opcdo do utilizador ||

Definir relatdrios de andlise adicionais. ..

4| | B =l
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Definic6es de analise

A seccdo Definicoes de andlise faculta uma lista de paréametros de analise que
podem ser opcionalmente activados/desactivados.

e Recuperar/remover infeccao automaticamente (activado por predefinigdo)
- se for detectado um virus durante a analise, o ficheiro pode ser recuperado
automaticamente se houver uma cura disponivel. Se o ficheiro infectado ndo
puder ser restaurado automaticamente, o objecto infectado serd movido para

a Quarentena de Virus.

o Reportar Programas Potencialmente Indesejados e ameacas de
Spyware (activado por predefinicdo) - marque para activar o componente
Anti-Spyware e analisar a existéncia de spyware assim como de virus.

O Spyware representa uma categoria de malware questionavel: apesar de
normalmente representar um risco de seguranga, alguns destes programas
podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguranga do seu
computador.

e Reportar conjunto avancado de Programas Potencialmente Indesejados
(desactivado por predefinicdo) - marque para detectar pacotes expandidos de
spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para
propdsitos maliciosos posteriormente. Esta é uma medida adicional que
aumenta a seguranca do seu computador ainda mais; no entanto, pode
potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicdo.

e Analisar a existéncia de Cookies de Rastreio (desactivado por predefinicdo)
- este parametro do componente Anti-Spyware define que as cookies deverao
ser detectadas durante a anélise; (cookies HTTP sdo utilizadas para
autenticagdo, rastreio, e manutencdo de informacgao especifica dos
utilizadores, tal como preferéncias de websites ou os conteudos dos carrinhos
de compras electrénicos dos mesmos)

e Analisar no interior de arquivos (desactivado por predefinicdo) - este
parametro define que a analise deve verificar todos os ficheiros mesmo os que
estao armazenados no interior de arquivos, ex. ZIP, RAR,...

o Utilizar Heuristica (activado por predefinicdo) - a analise heuristica (
emulacdo dindmica das instrucdes do objecto analisado num ambiente de
computador virtual) serd um dos métodos utilizados para a deteccgado de virus
durante a analise.

e Analisar o ambiente do sistema (activado por predefinicdo) - a analise
verificara também as areas de sistema do seu computador.

e Activar analise minuciosa (desactivado por predefinicdo) - em situagdes
especificas (suspeita de infeccdo do computador) pode marcar esta opgao
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para activar os algoritmos de andlise mais rigorosos que irdo analisar todas as
areas do seu computador, inclusivamente as que dificilmente poderdo ser
infectadas, s para o caso. Tenha em consideragdo que este método é
bastante demorado.

Além disso deve decidir se pretende que sejam analisados

e Todos os tipos de ficheiros com a possibilidade de definir excepgdes para a
analise ao providenciar uma listagem extensdes de ficheiro separadas por
virgula (uma vez guardada, as virgulas mudam para ponto e virgula) que nao
devem ser analisadas;

e Tipos de ficheiros seleccionados - pode especificar que pretende analisar
apenas ficheiros que sejam potencialmente infectaveis (ficheiros que nao
possam ser infectados ndo serdo analisados, por exemplo alguns ficheiros de
texto simples, ou outros ficheiros ndo executaveis), incluindo ficheiros
multimédia (ficheiros de audio, video - se deixar esta caixa desmarcada,
reduzira o tempo de analise ainda mais uma vez que os ficheiros sdo por
vezes muito grandes e é pouco provavel que estejam infectados por virus).
Mais uma vez, pode especificar por extensdes os ficheiros que deverdo ser
analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao -
esta opcdo estd activada por predefinicdo e é recomendavel que a mantenha
assim a menos que tenha uma razao valida para a alterar. Os ficheiros sem
extensdo sao bastante suspeitos e devem ser sempre analisados.

Ajustar a rapidez de conclusdao de uma Anadlise

Na seccdo Ajustar a rapidez de conclusao de uma analise pode ainda especificar a
velocidade de andlise pretendida consoante a utilizagdo dos recursos do sistema. O
valor desta opcdo esta, por predefinicdo, definido para o nivel de Definida pelo
utilizador de utilizacdo automatica de recursos. Se quiser que a andlise seja executada
mais rapidamente, esta demorard menos tempo mas a utilizagdo de recursos do
sistema aumentara significativamente durante a sua execucgdo, e diminuird o
desempenho de outras actividades no seu PC (esta op¢cdo pode ser utilizada quando o
seu computador estiver ligado e ninguém o estiver a utilizar). Por outro lado, pode
diminuir a utilizagdo dos recursos do sistema prolongando a duragdo da analise.

Definir relatorios de analise adicionais...

Clique no link Configurar relatdrios de analise adicionais ... para abrir uma janela
independente apelidada Relatérios de analise onde pode seleccionar varios itens
para definir quais as detecgdes que deverdo ser reportadas:
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¥ Relatérios de Andlise
Relatdrios de analise
[l Refatdrio arquivos protegidos com palavra-passe
[T Relatdrio documentos protegidos com palavra-passe
[ reltdrio ficheiros blogueados
[ Refatdrio ficheiros que cont&m macros
[T Relatdrio extensdes ocultas

() | Ok | | Cancelar |

L)

11.6.2. Analise em contexto

A semelhanga do item anterior, a Andlise de todo o computador, este item
apelidado Analise em Contextotambém oferece varias opgdes para edigcdo da analise
predefinida pelo fornecedor do software. Desta vez a configuracdo esta relacionada

com a analise de objectos especificos executada directamente a partir ambiente do
Explorador do Windows (Andlise em Contexto), consulte o capitulo Analisar no

Explorador do Windows:

Definicdes Avancadas do AYG

Aparéncia L =
Sons Definigdes de andlise
Ignorar condicdes de erra [ Recuperarfremaover infeccdes automaticamente
Quarentena de Yirus ¥ Reportar a existéncia de Programas Potencidmente Indesejados & ameagas da Spyware
Excepciies PUP ™ Reportar conjunto avangada de Programas Potencialmente Indesejados

0 andlises [ &nalisar Cookies de Rastreio
@ Andlisar todo o computador [V Pesguisa no interior dos arguivos

[V Utilizar Heuristica

e de extensdo de shell

&nalisar pastas ou ficheiros [ &nalisar ambiente de sistema
-0 andlise de dispositivo amovivel [ Activar andlise minuciosa
IZII--EE Agendarmentos
-5 Proteccao Residente @ Todos os tipos de ficheiros
Servidor de Mermdria Cache Definir extensdes excluidas:
Anti-Rootkit |
Actualizar

. = ' Tipos da ficheiros seleccionados
Administracdo Rermota

Componentes do servidor
Desactivar temparariamente a protecgdo do & W analisar ficheiras de multimédia
= Programa de Melhaoria do Produto Definir extensdes incluidas:

¥ analisar fichairos sem extans3o

[T sndlisar somente ficheiras infectaveis

Ajustar a rapidez de conclusdo de uma Andlise (terd impacto nos recursos

Definir relatdrios de andlise adicionais. ..

Qutras definigdes relativas a Interface de Utilizador A¥G
¥ Apresentar progresso de andlise na Interface da Utiizador A4G
4] | ® ¥ Apresentar resultados de andlise na Interface de Utiizador AvG =l

T .

A lista de paréametros é idéntica aos disponiveis para a analise Analisar todo o
computador. No entanto, as predefinicdes diferem (por exemplo, a Analise de todo o
computador ndo verifica os arquivos por predefinicdo, mas verifica o ambiente do
sistema; a Andlise em contexto é o oposto).

J Prioridade alta —

|

Nota:Para uma descricdo de pardmetros especificos, por favor consulte o capitulo
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Definicoes Avancadas do AVG / Analises / Analise de Todo o Computador.

Comparativamente a janela Andlise de todo o computador , a janela Analise em
contexto também inclui a seccdo Outras definigoes relativas a Interface do
Utilizador do AVG, onde pode especificar se pretende que o progresso e os resultados
da analise sejam acessiveis a partir da interface do utilizador do AVG. Além disso, pode
definir que o resultado da andlise s6 deve ser apresentado na eventualidade da
deteccdo de uma infeccdo durante a analise.

11.6.3. Analisar pastas ou ficheiros especificos

A interface de edicdo para a opcao Analisar pastas ou ficheiros especificos é
idéntica a janela de edicdo da Andlise de todo o computador. Todas as opgdes de
configuragdo sdo as mesmas; no entanto, as definicdes padrao sao mais rigidas para a
anadlise Analisar todo o computador:

Definicdes Avancadas do AYG

-5 Apardncia o L =
Sons Definigdes de analise
Ignarar condicdies de erra ¥ Recuperar/remover infecdies automaticamente
Quarentena de Wirus ¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware
-5 Ewcepcfies PUP [™ Reportar conjunto avancado de Programas Potencialmente Indesejados
0 andlises [ &nalisar Cookies de Rastreio
' 2 Analisar todo o computador [V Pesquisa no interior dos arquivos
Q nalise de extensio de shel [V Utilizar Heuristica
! ou ficheiros [ Analisar armbiente de sistema

[ Activar andlise minuciosa
IZII--EE Agendarnentos
12| Proteccin Residente  Todos oz tipos de ficheiros
Servidor de Memdria Cache Definir extensdes excluidas:
Anti-Rootkit |
Actualizar

Administracdo Rermota
Componentes do servidor
Desactivar tempaorariamente a proteccdo do & I™ andlisar ficheiros de multimédia
-2 Programa de Melharia do Produto Definir extensdes incluidas:

¥ analisar fichairos sem extans3o

@ Tipos de ficheiros seleccionadas

¥ Analisar somente fichairos infactivais

Ajustar a rapidez de conclusdo de uma Andlise (terd impacto nos recursos

| J— Opcdo do utilizador ||

Definir relatdrios de andlise adicionais. ..

4| | B =l

T .

|

Todos os parametros definidos nesta janela de configuracdo aplicam-se apenas as
areas seleccionadas para anadlise com a Andlise de ficheiros e pastas especificos!

Nota:Para uma descricdo de pardmetros especificos, por favor consulte o capitulo
Definicoes Avancadas do AVG / Andlises / Andlise de Todo o Computador.
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11.6.4. Analise de Dispositivo Amovivel

A interface de edicdo da Anadlise de dispositivo amovivel também é muito
semelhante a janela de edigdo da Anali T mputador:

Definicdes Avancadas do AYG

Aparéncia =
Sons

Ignorar condicdes de erro
Quarentena de Wirs Definigdes de andlise
Excepgies PURP [T Recuperarfremover infeccties automaticamente

¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware
I Reportar conjunto avancado de Programas Potencialmente Indesejados

[T Analisar Cookies de Rastreio

[T Pesquisa no interior dos arguivos

¥ Utilizar Heuristica

[T Activar andlise minuciosa

[T Activar Andlise de dispositivo amaovivel

Q Analisar todo o computadar
0, andlise de extensio de shel
Q Analisar pastas ou ficheiros
L de di a
-k Agendarmentos
w42 Proteccio Residente

= Servidor de Memndria Cache € Todos os tipos de ficheiros

Anti-Rootkit Definir extensdes excluidas:
Actualizar |
Administracdo Rermota
Componentes do servidor
Desactivar tempaorariamente a proteccdo do & ¥ analisar somente ficheiros infectdveis
-5 Programa de Melharia do Produto T Analisar ficheiros de multimédia
Definir extensdes incluidas:

¥ tnalisar fichairos sem extans3o

& Tipos de ficheiros seleccionadas

Ajustar a rapidez de conclusdo de uma Andlise (tera impacto nos recursos

| J— Opcdo do utilizador

Definir relatdrios de andlise adicionais. ..

4| | B =l

T .

|

A Analise de dispositivo amovivel é iniciada automaticamente quando um dispositivo
amovivel é conectado ao seu computador. Por predefinicdo, esta anélise esta
desactivada. No entanto, é crucial que seja efectuada a anélise de dispositivos
amoviveis por potenciais ameagas uma vez que estes sdo das maiores fontes de
infecgdo. Para que esta analise esteja pronta e seja iniciada automaticamente quando
necessario, seleccione a opgcao Activar a Analise de dispositivo amovivel .

Nota:Para uma descricdo de parédmetros especificos, por favor consulte o capitulo
Definicoes Avancadas do AVG / Andlises / Andlise de Todo o Computador.

11.7. Agendamentos
Na seccdao Agendamentos pode editar as definicdes predefinidas do:

 Analise agendada
o Agendamento de actualizacdo da base de dados de virus
e Agendamento de actualizacdo do programa
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11.7.1. Andlise agendada

Os parametros da andlise agendada podem ser editados (ou configurado um novo
agendamento) nos trés separadores:

Definicdes Avancadas do AYG

-5 Apardncia
Sons
Ignorar condicdes de erro
Quarentena de Yirls
{5, Excepcdes PUP MNome |Anélise agendada
-0 Andlises
EI@ Agendarnentos
(B - 5lisc agendada

~[& agendamento de actualzacio da base de ¢ [1 & [Horas) =

J Definices de agendamento | Corno analisar O gue analisar

[T Activar esta tarefa

Agendamento em execucgio
" Executar a cada:

: @9 Agendarnento de actualizacio do programs
-2 Proteccio Residente & Executar numa hora:
Servidor de Mermdria Cache |Dias seleccionados j |12:DD =
Anti-Rootkit

) Actualzar [CSeg [ Ter W oua [ ooui [CSex [Csb  [C Dom

Administracdo Rermota  Com base em accies:

o-{5) Componentes do servidor |Aquand0 do arrangue do computa j |5 = atraso de minutos
- Desactivar temporariarente a proteccdo do A7

-2 Programa de Melharia do Produto 0Opcdes de agendamento avangado

¥ Executar no arranque do computador se a tarefa no tiver sido possivel de efectuar

™ Executar mesma se o computadar estiver na opcdo de poupanca de energia

1 | i

T .

|

No separador Definicoes de agendamento pode seleccionar/desseleccionar primeiro
o item Activar esta tarefa para desactivar temporariamente a andlise agendada, e
voltar a activa-lo conforme necessario.

De seguida, no campo de texto Nome ( (desactivado para todos os agendamentos
predefinidos) encontra o nome atribuido ao agendamento actual pelo fornecedor do
software. Para agendamentos novos (o utilizador pode adicionar novos agendamentos
ao clicar com o botéao direito do rato sobre o item Analise agendada na arvore de
navegacdo a esquerda) o utilizador pode especificar um nome da sua preferéncia, e
nessas situagdes o campo de texto estara aberto para edicdo. Tente utilizar nomes
curtos, descritivos e apropriados de andlises para que futuramente seja mais facil
distinguir as analises de outras que venha a definir.

Exemplo:Nao é adequado nomear uma analise com o nome "Nova analise" ou "A
minha analise" uma vez que estes nomes ndo referem o que a analise efectivamente
analisa. Por outro lado, um exemplo de um bom nome descritivo seria "Analise das
areas de sistema", etc. Também ndo é necessario especificar no nome da analise se
é a analise de todo o computador ou somente de ficheiros e pastas seleccionados -
as suas proprias analises serdo sempre uma versdo especifica da analise de ficheiros
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e pastas seleccionados.

Nesta janela pode ainda definir os seguintes parametros de analise:

Agendamento em execugao

Aqui, pode especificar os intervalos de tempo para a execugdo do novo agendamento
de analise. A temporizacdo pode ser definida pela execucdo repetida da analise apds
um determinado periodo de tempo (Executar a cada ...) ou definindo uma data e hora
precisas (Executar a uma hora especifica ...), ou ainda definindo um evento ao qual
a execugao da actualizagdo esteja associada (Ac¢do baseada no arranque do
computador).

Opgoes de agendamento avangado

Esta secgdo permite-lhe definir em que condigcGes a analise devera/ndo devera ser
executada se o computador estiver em modo de bateria fraca.

Uma vez iniciada a analise agendada a hora especificada, sera informado deste facto
através de uma janela pop-up aberta no icone rra_de notific

Analisar

Analisar todo o computador foi iniciado.

11:34 AM

EN e L o [ RO

Serd entdo apresentado um novo icone AVG na barra de tarefas (de cor cheia com
uma lanterna - veja a imagem acima) a informa-lo de que a anadlise agendada esta em
execucgao. Cligue com o botdo direito do rato sobre o icone do AVG da analise em
execucgao para abrir um menu de contexto onde pode optar por pausar. ou
inclusivamente parar, a andlise em execugdo; também pode alterar a prioridade da
analise em questao:

Abrir Interface de Utilizador AVG

Analisar

Firewall
Executar o Analisador do PC
Actualizar agora

Ajuda aF
J . |m R 11:36 AM
b ' 9/11/2010

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




Definicdes Avancadas do AYG

Aparéncia — - -

Sons | Definices de agendamento Cormo analisar O gue analisar

Ignarar condicdies de erra ¥ Recuperarfremaver infeccfies automaticamente! =
Quarentena de Virus ¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware

{—, Excepcdes PUP

-0 Andlises

EI@ Agendarnentos

@9 Andlise agendada

@9 Agendarnento de actualizacio da base de «
@9 Agendarnento de actualizacio do programs

™ Reportar conjunto avancado de Programas Potencialmente Indesejados
[T Analisar Cookies de Rastreio

[ Pesguiza no interior dos arguivos

[V Utilizar Heuristica

¥ Analisar ambiente de sistemna

-2 Proteccio Residente [ Activar andlise rninuciosa
Servidor de Mermdria Cache [T Analisar rootkits
Anti-Rootkit

" Todos os tipos de ficheiras

Actualizar A - .
Definir extensdes excluidas:

Administracdo Rermota
Componentes do servidor I

Diesactivar temporariamente a proteccio do A @ Tipos de ficheiros seleccionadas
-2 Programa de Melharia do Produto

¥ analisar somente fichairos infactivais
[7 analisar ficheiros de multimedia
Definir extensdes incluidas:

¥ analisar fichairos sem extans3o

Ajustar a rapidez de conclusio de uma Andlise (terd impacto nos recurso: —

| J— Opcao do utilizador |

Definir relatdrios de andlise adicionais. ..

4 | ] e =l
Bt o B

No separador Como analisar encontrard uma lista de parametros de analise que
podem ser opcionalmente activados/desactivados. A maioria dos parametros estdo
activados por predefinicao e a funcionalidade sera aplicada durante a andlise. A menos
que tenha uma razdo valida para alterar estas definicGes, recomendamos que
mantenha a configuragao predefinida:

|

e Recuperar/remover infeccao automaticamente (activado por
predefinicdo): ): se for detectado um virus durante a analise, o ficheiro pode
ser recuperado automaticamente se houver uma cura disponivel. Se o ficheiro
infectado ndo puder ser restaurado automaticamente, o objecto infectado sera

movido para a Quarentena de Virus.

e Reportar Programas Potencialmente Indesejados e ameacas de Spyware
(activado por predefinicdo): marque para activar o componente Anti-Spyware
e analisar a existéncia de spyware assim como de virus. O Spyware representa
uma categoria de malware questionavel: apesar de normalmente representar
um risco de seguranga, alguns destes programas podem ser instalados
intencionalmente. Recomendamos que mantenha esta funcionalidade activada
uma vez que aumenta a seguranga do seu computador.

e Reportar conjunto avancado de Programas Potencialmente Indesejados
(desactivado por predefinicdo): marque para detectar pacotes expandidos de
spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para
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propdsitos maliciosos posteriormente. Esta € uma medida adicional que
aumenta a seguranga do seu computador ainda mais; no entanto, pode
potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicdo.

e Analisar a existéncia de Cookies de Rastreio (desactivado por predefinicao
): este parametro do componente Anti-Spyware define que as cookies
deverao ser detectadas durante a analise (cookies HTTP sdo utilizadas para
autenticagdo, rastreio, e manutencdo de informacao especifica dos
utilizadores, tal como preferéncias de websites ou os conteudos dos carrinhos
de compras electrénicos dos mesmos)

e Analisar no interior de arquivos (desactivado por predefinicdo): este
parametro define que a analise devera verificar todos os ficheiros mesmo se
estes estiverem comprimidos em arquivos, ex. ZIP, RAR,...

o Utilizar Heuristica (activado por predefinicdo): a analise heuristica (
emulacdo dindmica das instrucdes do objecto analisado num ambiente de
computador virtual) sera um dos métodos utilizados para a detecgdo de virus
durante a analise.

o Analisar o ambiente do sistema (activado por predefinicdo): a analise
verificard também as areas de sistema do seu computador;

e Activar analise minuciosa (desactivado por predefinicdo) - em situagdes
especificas (suspeita de infeccdo do computador) pode marcar esta opgao
para activar os algoritmos de andlise mais rigorosos que irdo analisar todas as
areas do seu computador, inclusivamente as que dificilmente poderdo ser
infectadas, s para o caso. Tenha em consideragdo que este método é
bastante demorado.

e Analisar a existéncia de rootkits(desactivado por predefinicdo): seleccione
este item se pretender incluir a deteccdo de rootkits na analise de todo o
computador. A deteccdo apenas de rootkits esta disponivel no componente
Anti-Rootkit;

Além disso deve decidir se pretende que sejam analisados

e Todos os tipos de ficheiros com a possibilidade de definir excepgdes para a
analise ao providenciar uma listagem extensdes de ficheiro separadas por
virgula (uma vez guardada, as virgulas mudam para ponto e virgula) que nao
devem ser analisadas;

e Tipos de ficheiros seleccionados - pode especificar que pretende analisar
apenas ficheiros que sejam potencialmente infectaveis (ficheiros que nao
possam ser infectados ndo serdo analisados, por exemplo alguns ficheiros de
texto simples, ou outros ficheiros ndo executaveis), incluindo ficheiros
multimédia (ficheiros de audio, video - se deixar esta caixa desmarcada,
reduzira o tempo de analise ainda mais uma vez que os ficheiros sdo por
vezes muito grandes e é pouco provavel que estejam infectados por virus).
Mais uma vez, pode especificar por extensdes os ficheiros que deverdo ser
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analisados.

e Opcionalmente, pode decidir se pretende Analisar ficheiros sem extensao -
esta opgdo estd activada por predefinicdo e é recomendavel que a mantenha
assim a menos que tenha uma razao valida para a alterar. Os ficheiros sem
extensdo sao bastante suspeitos e devem ser sempre analisados.

Ajustar a rapidez de conclusdao de uma Anadlise

Na seccdo Ajustar a rapidez de conclusao de uma analise pode ainda especificar a
velocidade de andlise pretendida consoante a utilizagdo dos recursos do sistema. O
valor desta opcdo esta, por predefinicdo, definido para o nivel de Definida pelo
utilizador de utilizacdo automatica de recursos. Se quiser que a andlise seja executada
mais rapidamente, esta demorard menos tempo mas a utilizagdo de recursos do
sistema aumentara significativamente durante a sua execucdo, e diminuird o
desempenho de outras actividades no seu PC (esta op¢cdo pode ser utilizada quando o
seu computador estiver ligado e ninguém o estiver a utilizar). Por outro lado, pode
diminuir a utilizagdo dos recursos do sistema prolongando a duragdo da analise.

Definir relatorios de analise adicionais

Clique no link Configurar relatdrios de analise adicionais ... para abrir uma janela
independente apelidada Relatérios de analise onde pode seleccionar varios itens
para definir quais as deteccdes que deverdo ser reportadas:

¥ Relatorios de Andlise
Relatdrios de analise
[CIRelatdrio arguwvos protegidos com palavra-passe
[7] Refatdrio documentos protegidos com palavra-passe
[] Refatdrio ficheiros blogueados
[IRelatdrio ficheiros que contém macros
[T Refatdrio extensies ocuttas

| Ok | | Cancelar

Definicoes de analise adicionais

Clique nas Definicoes de analise adicionais...para abrir uma nova janela de Opg¢ées
de encerramento do computador onde pode decidir se o computador deve ser
encerrado automaticamente aquando do término do processo de analise. Tendo
confirmado esta opgdo (Encerrar o computador aquando do término da analise),
sera activada uma nova opgao que permite que o computador encerre mesmo que
esteja bloqueado (Forgcar encerramento se o computador estiver bloqueado).
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¥ Definigtes de anélise adicionais (23]

Opgoes de encerramento do computador —
|| Encerrar o computador aquando da conclusio da andlise
[]Forgar o encerramento se o computador estiver bloguez

Definicdes Avancadas do AYG

Definicties de agendamento | Como analisar | O gue analisar

Ignorar condicdes de erro

Quarentena de Yirls - -
,, 0 analisar pastas ou ficheiros
= Excepcdes PUP

#-{E Andlises | j
- agendamentos =]l Desktap

@9 Andlise agendada -2l My Computer

@9 Agendarnento de actualizacio da base de «
@9 Agendarnento de actualizacio do programs
Proteccdo Residente :
Servidor de Mermdria Cache E| Ei"ﬁ%czgaggg'svgsislc‘?;?s

-5 antRootkt T [0 & Unidades de disco locais
Actudligar O =) Programas

Administragdo Remota | O (@ Pasta Os Meus Documentos
= Componentes do servidor | [ (&8 Docurmentos Partihados

= Desactivar termporatiamente a protecciodo & 1 | O & Pasta Windows

Programa de Melhoria do Produto B3 Outra

@ finalisar todo o computadar

J | ol

Bt o] (B oo

|

No separador O que analisar pode definir se pretende agendar uma_analise a todo o
computador ou _analisar ficheiros e pastas especificos. Na eventualidade de
seleccionar a anadlise de ficheiros e pastas especificos, na parte inferior desta janela é
activada a estrutura da arvore apresentada e pode especificar pastas a serem
analisadas.
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11.7.2. Agendamento de actualizacdo da base de dados de virus

Definicdes Avancadas do AYG =

Aparéncia

Sons

Ignorar condicdes de erro
Quarentena de Yirls
Excepcdes PUP MNome |Agendament0 de actualizacdo da base de dados de virus
-0 Andlises

EI@ Agendarnentos
@9 andlise agendada & Executar a cada:

Agendamnento de actual 0 da base de |4 = |H0ra(s) j
@9 Agendarnento de actualizacio do programs
Proteccio Residente " Executar numa hara:

Servidor de Memdria Cache [Todos os dias x| |soom | zooem =
Anti-Rootkit

Actualizar

Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A
= Programa de Melhoria do Produto Opcoes de agendamento avancado
¥ Executar no arranque do computador se a tarefa no tiver sido possivel de efectuar
¥ Executar mesma se o computadar estiver na opcdo de poupanca de energia

J Definices de agendamento |

| v

¥ Activar esta tarefa

Agendamento em execucgio

Outras definicbes de actualizacao
¥ Executar a actualizacio novamente quando a ligaco de Internet estiver disponivel,

Jq | »l =l

T .

|

No separador Definicoes de agendamento pode seleccionar/desseleccionar o item
Activar esta tarefa para desactivar temporariamente o agendamento de actualizagao
da base de dados de virus, e voltar a activa-lo conforme necessario. O agendamento
de actualizagdo da base de dados de virus basico esta previsto no componente
Actualizacdes . Nesta janela pode configurar alguns parametros detalhados do
agendamento de actualizagdo da base de dados de virus. No campo de texto Nome (
desactivado para todos os agendamentos predefinidos) encontra o nome atribuido ao
agendamento actual pelo fornecedor do software.

Agendamento em execugao

Nesta seccgdo, especifique o intervalo de tempo para a execugao do novo
agendamento de actualizagdo da base de dados de virus. A temporizagdo pode ser
definida pela execucdo repetida da actualizagdo ap6s um determinado periodo de
tempoExecutar a cada...) ou definindo uma data e hora especificas (Executar a hora
especifica...).

Opcoes de agendamento avangado

Esta seccdo permite-lhe definir em que condigdes a analise devera/ndo devera ser
executada se o computador estiver em modo de bateria fraca ou desligado.
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Outras definicdoes de actualizacao

Finalmente, marque a opcdo Executar a actualizacao novamente assim que a
ligacao Internet estiver disponivel para certificar-se de que se o processo de

actualizacdo ou a ligacdo a Internet falharem, a actualizacdo sera executada de novo

imediatamente apds o restabelecimento da ligacdo a Internet.

Uma vez iniciado o agendamento a hora especificada, serd avisado deste facto

através de uma janela de pop-up aberta no ***jcone do AVG na barra de notificacao

considerando que tenha mantido a configuracdo predefinida da janela Definicoes

Avancadas/Aparéncia .

11.7.3. Agendamento de actualizacao do programa

Definicdes Avancadas do AYG

-5 Apardncia

Sons

Ignorar condicdes de erro
Quarentena de Yirls
{5 Excepciies PUR

-0 Andlises

EI@ Agendarnentos

@9 Andlise agendada

; @9 Agendarnento de actualizacio da base de «
: cao do prograr:

Agendarnento de actualiz
IZII--{' Proteccdo Residente
Servidor de Memndria Cache
Anti-Rootkit

Actualizar

Administracdo Rermota
Componentes do servidor
Diesactivar temporariamente a proteccio do A
-2 Programa de Melharia do Produto

i

1 |

Fredefinic:io

J Definices de agendamento |

¥ Activar esta tarefa

MNome |Agendament0 de actualizacio do programa

Agendamento em execucgio
" Executar a cada:

| 12 :I |H0ra(s) j
¥ Exacutar numa hora:
[Todos os dias =l | mooam == [inooam =

' Com base em acces:

|Aquand0 do arrangue do computacj |5 = atraso de minutos

Opgoes de agendamento avancado
¥ Executar no arranque do computador se a tarefa no tiver sido possivel de efectuar
¥ Executar mesma se o computadar estiver na opcdo de poupanca de energia

Outras definicbes de actualizacao
¥ Executar a actualizacio novamente quando a ligaco de Internet estiver disponivel,

Cancelar | @ Aplicar

[ ——

| v

[ |

|

No separador Definicoes de agendamento pode seleccionar/desseleccionar primeiro
o item Activar esta tarefa para desactivar temporariamente o agendamento de

actualizagdo do Anti-Spam, e voltar a activa-lo conforme necessario. No campo de

texto Nome (desactivado para todos os agendamentos predefinidos) encontra o
nome atribuido ao agendamento actual pelo fornecedor do software.

Agendamento em execucgao

Aqui, especifique os intervalos de tempo para a execucdo do novo agendamento de
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actualizagdao do programa. A temporizagdo pode ser definida pela execucdo repetida da
actualizacdo apos um determinado periodo de tempo (Executar a cada ...) ou
definindo uma data e hora precisas (Executar a uma hora especifica ...), ou ainda
definindo um evento ao qual a execugdo da actualizagdo esteja associada (Ac¢do
baseada no arranque do computador).

Opcoes de agendamento avangado

Esta seccdo permite-lhe definir em que condigdes a actualizacdo do programa devera/
nao devera ser executada se o computador estiver em modo de bateria fraca.

Outras definicoes de actualizacao

Marque a opcdo Executar a actualizacao novamente assim que a ligacao Internet
estiver disponivel para certificar-se de que se o processo de actualizagdo ou a
ligacdo a Internet falharem, a actualizacdo sera executada de novo imediatamente
apoés o restabelecimento da ligagdo a Internet.

Uma vez iniciado o agendamento a hora especificada, serad avisado deste facto
através de uma janela de pop-up aberta no ***icone do AVG na barra de notificacdo
considerando que tenha mantido a configuracado predefinida da janela Definicoes

Avancadas/Aparéncia .

Nota: Se ocorrer uma coincidéncia temporal de execucdo de um agendamento de
actualizacdo do programa e de um agendamento de uma analise, o processo de
actualizacdo tera precedéncia e a andlise sera interrompida.
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11.8. Proteccao Residente

O componente Proteccao Residenteefectua a protecgdo activa dos ficheiros e
pastas contra virus, spyware e outro malware.

Definicdes Avancadas do AYG

Aparéncia . . o

Sans Protecgio Residente Definigbes

Ignorar condiges de erro ¥ Activar Proteccio Residente

Quarenttena de Virus [T Analisar Cookiss de Rastreio

Excepcdes PUP NP ; ;

L ¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyware

-0 Andlises
-0 Agendamentos [ Reportar conjunto avancado de Programas Potencialmente Indessjados
IZ—II«{= rote Lesidente [T Analisar ficheiros ao fechar

Definicdes t’kvan;adas V' Analisar 0 sector de arranque de dispositivos amaovivels
Itens excluidos

Servidor de Mermdria Cache 7! Utiizar Heuristica

Anti-Rootkit ¥ Recuperagio automatica

Actualizar ¥ &nalisar ficheiros referidas o regista
Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A
-#=) Programa de Melhoria do Produto

[T Activar andlise minuciosa

1 | ®

T .

Na janela Definigbes da Proteccao Residente pode activar ou desactivar a
proteccdo Proteccdo Residente completamente ao seleccionar/desmarcar o item
Activar Proteccao Residente (esta opcdo esta activada por predefinicdo).
Adicionalmente, pode seleccionar quais as funcionalidades daProteccao Residenteque
deverdo ser activadas:

e Analisar a Existéncia de Cookies de Rastreio (desactivado por predefinicdo)
- este parametro define que as cookies devem ser detectadas durante a
andlise. (as cookies HTTP séo utilizadas para autenticar, rastrear, e manter
informagdes especificas acerca dos utilizadores, tais como preferéncias de
websites ou 0s conteudos dos seus carrinhos de compras electrdnicos)

o Reportar Programas Potencialmente Indesejados e ameacas de
Spyware - (activado por predefinicdo): marque para activar o componente
Anti-Spyware e analisar a existéncia de spyware assim como de virus.

O Spyware representa uma categoria de malware questionavel: apesar de
normalmente representar um risco de seguranga, alguns destes programas
podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguranga do seu
computador.
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e Reportar conjunto avancado de Programas Potencialmente Indesejados
(desactivado por predefinicdo) - marque para detectar pacotes expandidos de
spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para
propdsitos maliciosos posteriormente. Esta € uma medida adicional que
aumenta a seguranga do seu computador ainda mais; no entanto, pode
potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicdo.

o Analisar ficheiros ao fechar (desactivado por predefinicdo) - analise ao
fechar os ficheiros que assegura que o AVG analisa objectos activos (ex.
aplicagbes, documentos...) quando estes sdo abertos, e também quando estes
sdo fechados; esta funcionalidade ajuda a proteger o seu computador contra
alguns tipos de virus sofisticados

e Analisar o sector de arranque de discos amoviveis (activado por
predefinicdo)

o Utilizar heuristica- (activado por predefinicdo)a analise heuristica sera
utilizada para deteccdo (emulacdo dindmica das instrugées do objecto
analisado num ambiente de computador virtual )

e Recuperacao automatica (desactivado por predefinicdo) - qualquer infecgdo
detectada sera recuperada automaticamente se houver uma cura disponivel, e
todas as infecgGes que ndao puderem ser recuperadas serao removidas.

o Analisar ficheiros referidos no registo(activado por predefinicdo) - este
parametro define que o AVG ira analisar todos os ficheiros executaveis
adicionados ao registo de arranque para evitar a execugdo de infecgdes
conhecidas aquando do préximo arranque do computador.

e Activar analise minuciosa (desactivado por predefinicdo) -em situagdes
especificas (num estado extremo de emergéncia) pode marcar esta opgao
para activar os mais rigorosos algoritmos que irdo verificar aprofundadamente a
existéncia de objectos perigosos. Tenha em consideragdo que este método é
bastante demorado.
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11.8.1. Definicoes Avancadas

Na janela Ficheiros verificados pela Proteccdo Residente é possivel configurar os
ficheiros a analisar (por extensées):

Definicdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de erro
Quarentena de Yirls

Ficheiros verificados pela Protecgio Residente
 Andlisar todos os ficheiros

@& analisar ficheiros infectaveis e tipos de documentos seleccionadas.

Exc'e.pgoes PUR Excluir da andlise os ficheiros com as seguintes extensdes:

-0 Andlises

IZII--EE Agendarnentos I

IZ—II«{= Proteccido Residente
Diefir cadas

Itens excluidos

Servidor de Mermdria Cache

Anfi-Rootkit

Actualizar

Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A

-2 Programa de Melharia do Produto

Analisar sermpre os ficheiros com as seguintes extensdes:
I 386; ASP;BAT BIN; BMP; BOC, CHM; CLA; CLAS™®; CMD; CHM, COM; CPL; DEY; DLL; DO™*, DR, EMLEXE

¥ Analisar sempre os ficheiros sem extensio

O Proteccio Residente ird proceder i andlise

Proteccdo Residente ird proceder 4 andlise de ficheiros com as seguintes extensdes:

386; ASP;BAT BIN; BMP; BOO; CHM; CLA; CLAS™*; CMD; CNM; COM; CPL; DEY,; DLL; DO *; DR, EML;EX
E;GIF;HLP;HT *;INF; INL JPEG*; PG, 15, LMK, MD *; MSG; NS, OO O *; PCx; PDF,; PGM; PHP*; PI
F;PL*;PNG;POT;PP*,SCR; SHS; SMM; SWF, S S; TIF, WBE; WBS,; WEX, WD WMF, XL ¥, XML, ZL *
Analisar ficheiros sern extensdo estd activado,

1 | ®

Fredefinic:io

Decida se pretende que todos os ficheiros sejam analisados, ou somente os ficheiros
infectaveis - se assim for, pode ainda especificar uma lista de extensdes de modo a
definir ficheiros que devam ser excluidos da analise, assim como uma lista de
extensoOes de ficheiros que defina ficheiros que deverao ser analisados em qualquer
circunstancia.

| @ Ok | | Cancelar

| @ Aplicar

|

A seccdo abaixo, com o nome A Proteccdo Residente analisara, resume as
definigGes actuais ao apresentar uma sintese detalhada dos ficheiros que a Proteccdo
Residente efectivamente analisara.
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11.8.2. Itens excluidos

Definicdes Avancadas do AYG

Aparéncia

Sons

Ignorar condicdes de erro
Quarentena de Yirls
Excepcdes PUP

-0 Andlises

IZII--EE Agendarnentos

Definicties Avancadas
Itens 05
Servidor de Mermdria Cache
Anfi-Rootkit

Actualizar

Administracdo Rermota
Componentes do servidor

--$2| Programa de Melharia do Produto

1 |

Diesactivar temporariamente a proteccio do A

Protecgio Residente — Itens excluidos

Ficheira

Adicionar Localizagio
Adicionar Ficheiro

E ditar [tem

Remower item

Fredefinicao

P
Lo

|@ Ok

Cancelar

| @ Aplicar

|

A janela Proteccdo Residente - Itens excluidos oferece a possibilidade de definir
ficheiros e/ou pastas que devem ser excluidos da andlise da Proteccdo Residente .

Se n3ao for estritamente necessario, recomenda-se vivamente que ndo exclua

quaisquer itens!

A janela inclui os seguintes botdes de controlo:

¢ Adicionar localizagao - permite especificar directdrios a excluir da analise,
seleccionando-os individualmente a partir da arvore de navegacdo do disco

local

o Adicionar Ficheiro - permite especificar ficheiros a excluir da analise,
seleccionando-os individualmente a partir da arvore de navegacdo do disco

local

o Editar Item - permite editar o caminho especificado para um ficheiro ou pasta

seleccionado

¢ Remover Item - permite eliminar o caminho para um item seleccionado na

lista
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11.9. Servidor de Memoria Cache

O Servidor de Memoéria Cache é um processo destinado a acelerar qualquer analise (
andlise manual, andlise de todo o computador agendada, anédlise da Proteccdo
Residente). Recolhe e mantém as informagdes relativas a ficheiros seguros (ficheiros
de sistema com assinatura digital, etc.): Estes ficheiros sdao entao considerados
seguros e sao ignorados durante a analise.

Definicdes Avancadas do AYG

Aparéncia i . o

Sans Servidor de Memdria Cache Definigbes

Ignarar condicdies de erra [V Caching activado

Quarentena de Wirus ¥ Activar a adicdo de novos ficheiros & memdria cache

Excepcdes PUP
- anglises I\ ATENCEO! & desactivacdo destas opces pode diminuir o desempenho do seu sisterna, E
[]"@9 Agendamentos recomendavel gue mantenha as mantenha activadas.

Actualizar
Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A
-2 Programa de Melharia do Produto

1 | ®

A janela de definicdes disponibiliza duas opgdes:

e Caching activado (activado por predefinicdo) - desmarque a caixa para
desactivar o Servidor de Meméria Cache e limpar a memoria cache. Tenha
em atencdo que a analise pode ficar mais morosa, assim como o desempenho
do computador, uma vez que todos os ficheiros em utilizagdo serao analisados
pela existéncia de virus e spyware.

e Activar a adicao de novos ficheiros a memoria cache (activada por
predefinicdo) - desmarque a caixa para parar a adicao de mais ficheiros a
memodria cache. Quaisquer ficheiros ja colocados na memoéria cache serdo ai
mantidos e utilizados até a accao de caching ser desactivada por completo, ou
até a proxima actualizacdo da base de dados de virus.
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11.10. Anti-Rootkit

Nesta janela pode editar a configuragao do componente Anti-Rootkit:

Definicdes Avancadas do AYG

%E Aparéncia

Sons

Ignorar condicdes de erro
Quarentena de Yirls

= Excepcdes PUP

-0 Andlises

IZII--EE Agendarnentos

7§ Proteccio Residente

Ant-Rootkit definigbes

O processo de andlise padrdo ndo detecta ou remove rootkits, como tal, deve executar uma
verificagdo manual com este componente para assegurar que ndo existern rootkits instalados no

seu sistemna.

¥ &nalisar aplicacties

¥ analisar bibliotecas OLL

¥ analisar unidades

-  Andlise rapida o thit
Administracdo Rermota NalEE rapicia te rotkits

Componentes do servidor
Diesactivar temporariamente a proteccio do A
-2 Programa de Melharia do Produto

@& andlise completa de rootkits

L

1 | ®

A edicao de todas as fungdes do componente Anti-Rootkit conforme dispostas
nesta janela também é acessivel directamente a partir da interface do
componente Anti-Rootkit.

|@ Ok || Cancelar | @ Aplicar

|

Primeiro, seleccione as caixas de verificagdo respectivas para especificar objectos que
devem ser analisados:

e Analisar aplicacoes
e Analisar bibliotecas DLL
e Analisar unidades
Posteriormente, pode escolher o modo de andlise de rootkits:

o Andlise rapida de rootkits - analisa todos os processos em execugao,
controladores carregados e a pasta de sistema (normalmente c:\Windows)

e Andlise completa de rootkits - analisa todos os processos em execucgao,
controladores carregados, a pasta de sistema (normalmente c:\Windows), e
todos os discos locais (incluindo unidades flash mas excluindo unidades de
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disquete/CD)

11.11. Actualizar

Definicdes Avancadas do AYG

Aparéncia i .
Sans Quando actualizar os ficheiros
Ignarar condicdies de erra Se for necessario reinidiar o comptadar:

Quarentena de Yirls
{—, Excepcdes PUP
-0 Andlises

@ Agendamentos
[]{5 Proteccdo Residente
Servidor de Memdiria Cache Andlise da meméria pés actualizagio
nti-Dtkit [ Iniciar andlise da memdria & processos depois de uma actualizacio bem sucedida

@& Solicitar confirmac3o do utiizadar
' Rainiciar imediatamente
' Concluir guando o computadar for reiniciada.

L

scesso telefénico Opgdes de actualizagdo adicionais
URL ¥ Criar um novo ponto de restauro durante cada actualizagdo de programa.
Gerir [V Utilizar a actualizacio DNS

Administracdo Rermota ¥ Saolicitar confirmacio para fechar aplicacfies em execucdo. O AVG pode necessitar que
+-§2| Componentes do servidar algumas aplicacdes em execucdo sejam terminadas (por exermnplo o MS Outlook),

- Desactivar temporariarente a proteccdo do A7

= v i
{5’ Pragrama de Methoria do Produto ¥ Seleccione a hora do computador

Apresentar notificacdo se a hora definida no computador for diferente da haora correcta
erm mais de ...

|24 _I:l haras

1 | ®

Bt o B

O item de navegacao Actualizar abre uma nova janela onde pode especificar
parametros gerais relativos a actualizacdo do AVG:

|

Quando actualizar os ficheiros

Nesta secgdo pode seleccionar entre duas opgdes alternativas: a actualizacdopode
ser agendada para o préximo arranque do computador ou pode executar a actualizacdo
imediatamente. A opcdo de actualizacdo imediata esta seleccionada por predefinicao
uma vez que desta forma o AVG pode assegurar o nivel de protecgdo maximo. Agendar
uma actualizagdo para o proximo arranque do PC s6 é recomendavel se tiver a certeza
que o computador é reiniciado regularmente, no minimo diariamente.

Se decidir manter a configuragdo predefinida e executar o processo de actualizagao
imediatamente, pode especificar as circunstancias em que um possivel reinicio devera
ser efectuado:

e Requerer confirmacao ao utilizador - ser-lhe-3a pedido que aprove um
reinicio do PC necessario para finalizar o_processo de actualizacdo

¢ Reiniciar imediatamente - o computador sera reiniciado automaticamente
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apos oprocesso de actualizacdo terminar, e a sua aprovagao nao sera
necessaria

e Concluir quando o computador for reiniciado. - a finalizagcao do processo de
actualizacdo serd adiado até ao préoximo arranque do computador - novamente,
por favor tenha em consideragao que esta opgao sé é recomendavel se tiver a
certeza que o computador é reiniciado regularmente, no minimo diariamente

Analise da memoria pds actualizagao

Marque esta caixa para definir se pretende iniciar uma nova andlise da memoéria apos
cada actualizagdo bem sucedida. A actualizagao transferida pode conter novas
definicOes de virus, e estas podem ser aplicadas na analise imediatamente.

Opcoes de actualizacao adicionais

e Criar um novo ponto de restauro do sistema durante cada actualizacao
de programa - antes da execugdo de cada actualizacdo de Programa do AVG,
o sistema criara um ponto de restauro do sistema. Na eventualidade do
processo de actualizacdo falhar e o seu sistema operativo falhar pode sempre
restaurar o seu SO para a configuragao original a partir deste ponto. Esta
opcao é acessivel via Iniciar / Todos os Programas / Acessorios / Ferramentas
do Sistema / Restauro do Sistema , mas quaisquer alteragdes sdo
recomendadas apenas a utilizadores avancados! Mantenha esta caixa
seleccionada se quiser utilizar esta funcionalidade.

o Utilizar a actualizacao DNS - seleccione esta caixa para confirmar se
pretende utilizar o método de detecgdao de ficheiros de actualizagdo que
elimina a quantidade de dados transferidos entre o servidor de actualizagdo e o
cliente do AVG,;

* Requerer confirmacao para fechar aplicacoes em execugao (activado por
predefinicdo) estara a certificar-se de que ndo serao fechadas quaisquer
aplicacdes actualmente em utilizacdo sem a sua permissdo - se necessario
para que o processo de actualizagdo seja concluido;

o Verificar a hora do computador - seleccione esta opgcao para especificar que
pretende que seja apresentada uma notificagdo na eventualidade de a hora do
computador ser diferente da hora correcta além do numero de horas
especificado.
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11.11.1. Proxy

Definicdes Avancadas do AYG

Aparéncia i s
Sans Actualizar definigbes - proxy
Ignorar condicdes de erro |N§0 utilizar prosy j
Quarentena de Yirls
Exrcepciies PUP & Manual
[]--Q Andlises Servidor: | Porta: |312El
]E__é Agendaznentos [T Utilizar PROXY de autenticacio
II--{‘ Proteccdo Residente
Servidor de Memdria Cache Tipo de autenticagio: |Qualquer {predefinido) =
Anti-Rootkit
) Morne de utiizadar: |
Actualizar
Droy Palavra-passe: |
Aresso telefdnico
IURL r & Auto
G.e.nr N A partir do broweser |Internet Explarer j
Administracdo Rermota
Componentes do servidor € A partir de urn script I
Diesactivar temporariamente a proteccio do A @ Detectar automaticamante
-2 Programa de Melharia do Produto
« oml
Bt | o

|

O servidor proxy é um servidor autbnomo ou um servigo executado no computador que
garante uma ligacdo mais segura a Internet. De acordo com as regras de rede
especificadas, pode aceder a Internet directamente ou através do servidor proxy; as
duas possibilidades podem ser permitidas em simultdneo. Depois, no primeiro item da
janela Definicoes de actualizacao - proxypode seleccionar a partir do menu da
janela de sequéncia se pretender:

o Utilizar proxy

e Nao usar o servidor proxy- definicdes predefinidas

e Tentar ligacao utilizando proxy e se falhar, ligar directamente

Se seleccionar qualquer opgdo utilizando o servidor proxy, terd de especificar mais
alguns dados. As definicdes do servidor podem ser configuradas manualmente ou

automaticamente.

Configuracao manual

Se seleccionar a configuragcao manual (verifique @ op¢do Manual para activar a
seccdo respectiva da janela ) tem de especificar os seguintes itens:
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e Servidor - especifique o enderego IP do servidor ou o nome do servidor

e Porta - especifique o numero da porta que permite aceder directamente a
Internet (por predefinicdo, este numero esta configurado para 3128 mas pode
ser configurado para um numero diferente -se ndo tiver a certeza, contacte o
administrador da rede)

O servidor proxy também pode ter regras especificas configuradas para cada utilizador.
Se o seu servidor proxy estiver configurado desta forma, seleccione a opgao Utilizar
PROXY de autenticacao para verificar se o seu nome de utilizador e palavra-passe
sdo validos para estabelecer ligacdo a Internet via o servidor proxy.

Configuragdao automatica

Se seleccionar a configuragdo automatica (marque a op¢cdo Auto para activar a
secc¢do respectiva da janela ) e depois por favor seleccione de onde a configuragao
proxy deve ser retirada:

o A partir do browser - a configuracao sera lida a partir do seu browser
predefinido

e Do script - a configuracdo sera lida a partir do script transferido com a
fungdo a devolver o enderego do proxy

e Auto-deteccao - a configuracdo sera detectada automatica e directamente a
partir do servidor proxy
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11.11.2. Acesso telefonico

Definicdes Avancadas do AYG

Aparéncia
Sgns Definigdes de actualizagio - Ligagdo de acesso telefénico
Ignorar condicdes de erro I Utilizar ligacties de acesso telefdnico
QuarenEena de Yirus € abrir automaticamente esta ligacdo
Excepcdes PUP @& Perguntar antes de estabelecer ligacio
-0 Andlises
o Agendamentos Configuracio(fes ) de marcacdo telefonica dispanivel (sis)

II--ef= Proteccdo Residente
Servidor de Mermdria Cache
Anti-Rootkit

Actualizar Maorne de utiizadar: |
Proxy

|N§0 fioi detectada gualquer configuracdo j

[T Utilizar autenticacio

o Palavra-passe: |
telefdnico

LRL

Gerir

Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A
-2 Programa de Melharia do Produto

¥ Fechar ligacdo de acesso telefdnico quando terminado

1 | ®

T .

|

Todos os parametros definidos na janela Definicoes de Actualizacdo - Ligacdo de
acesso telefénico referem-se a ligagdo a Internet de Acesso telefénico. Os campos
do separador estdo inactivos até que seja marcada a opcédo Utilizar ligagoes de
Acesso Telefénico que activa os campos.

Especifique se pretende ligar a Internet automaticamente (Abrir automaticamente
esta ligacao)ou se pretende confirmar manualmente a ligagdo (Perguntar antes de
estabelecer ligacao). Para que a ligacao seja estabelecida automaticamente deve
ainda seleccionar se a mesma devera concluir apds a actualizagdo estar terminada (
Fechar ligacao de acesso teleféonico quando terminado).
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11.11.3. URL

Definicdes Avancadas do AYG

Aparéncia

Sans Actualizar definigbes - URL

Ignorar condiges de erro MNome URL Adicionar

Quarentena de Yirls AVG Admin Server UpdateProxy  hitpeffSCRO1:4158f avgupdate)

Excepcdes PUP update prirnary server http:/fupdate. avg.comfsoftwf 10, -
w0 Anslises update backup server http:ffbackup.avg.czfsoftwf 10U Editar
II--EE Agendarnentos

= - ) Elimi
:l--{' Proteccdo Residente itz

Servidor de Mermdria Cache
Anti-Rootkit
Actualizar

Maover para cima

Proy Maver para baixo
Aresso telefdnico

Gerir

Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A
-2 Programa de Melharia do Produto

1 | i

1 | ®

Bt ] [0

A janela URLapresenta uma lista de enderecos da Internet a partir dos quais pode
transferir os ficheiros de actualizagdo. A lista e os respectivos itens podem ser
modificados, utilizando os botdes de controlos seguintes:

o Adicionar -abre uma janela onde pode especificar um novo URL a adicionar a
lista

Editar - abre uma janela onde pode editar os parametros do URL
seleccionado

Eliminar - - elimina o URL seleccionado da lista

Mover para cima - move o URL seleccionado uma posicdo para cima na lista
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11.11.4. Gerir
A janela Gerir faculta duas opgGes acessiveis via dois botoes:

Definicdes Avancadas do AYG

Aparéncia . o
Sans Gestdo de actualizagdes

Ignarar condicdies de erra Utilize o botio abaixo para rermover todos os ficheiros de actualizacio ternporarios.
- Quarentena de Wirus

{5, Excepcdes PUP
-0 Andlises |®
IZII--EE Agendarnentos

-§2| Proteccin Residente

Servidor de Mermdria Cache

Anti-Rootkit

Actualizar

= Proxy

Aresso telefdnico

LRL

Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A
-#=) Programa de Melhoria do Produto

Eliminar oz ficheiros de actualizagio temporarios |

Utilize o botdo abaixo para restaurar a versao da base de dados de virus anterior,

| @ Feverter a baze de dados de vinus para a versdo anterior |

\'_?) Fredefinicao | @ Ok | | Cancelar | @ Aplicar

|

o Eliminar os ficheiros de actualizacdo temporarios - prima este botdo para
eliminar todos os ficheiros de actualizagdo redundantes do seu disco rigido (por
predefinicdo, estes ficheiros sdo guardados durante 30 dias)

e Reverter a base de dados de virus para a versdo anterior - prima este
botdo para eliminar a ultima versdo da base de dados de virus do seu disco
rigido e para regressar a versdo anteriormente guardada (a nova versdo de
base de dados de virus fara parte da actualizacdo seguinte)
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11.12. Administracao Remota

Definicdes Avancadas do AYG

Aparéncia o .
Sans Administragdo Remota
Ignarar condicdies de erra Servidar: I 10.100.245.13
QuarenEena de Virus Parta: |4158
Excepcdes PUP
[II--Q Andlises ) .
IZII--EE Agendamentos Identificacdo: I
-2 Proteccio Residente Palavra-passa: |
= Servidor de Memdria Cache
Anti-Rootkit Porta para mensagens de entrada: |6051
35 Actualizar
ministracao Rernota | T estar ligagio
#-i= Componentes do servidor N ) e .
Desactivar temporariamente a proteccio da A° & Teste de ligacdo terminado - ligacdo disponivel
4= Programa de Melhoria do Produto

1 | ®

T .

As definicGes da Administracao Remota referem-se a ligacao entre o posto cliente
AVG e o sistema de administragdo remota. Se pretende ligar o posto respectivo a
administracdo remota, por favor especifique os seguintes parametros:

|

e Servidor - nome do servidor (ou enderego IP do servidor) onde o Servidor de
Administracdo AVG estd instalado

e Porta - faculte o nimero da porta através da qual o cliente AVG comunica
como Servidor de Administragdo AVG (o numero de porta 4158 é considerado
padrdo - se utilizar este numero de porta ndo tem de especifica-lo
explicitamente)

e Inicio de Sessdo - se a comunicagao entre o cliente AVG e o Servidor de
Administragao AVG estiver definida como segura, faculte o seu nome de
utilizador ...

e Palavra-passe - ....e a sua palavra-passe

e Porta para mensagens a receber - nimero da porta onde o cliente AVG
aceita mensagens do Servidor de Administragdao AVG

O botdo Testar ligacao ajuda-o a verificar se todos os dados especificados acima
sdo validos e podem ser usados para ligar com sucesso ao Centro de Dados
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Nota: Para uma descrigdo detalhada da administracdo remota por favor consulte a
documentagdo do AVG Business Edition.

11.13. Componentes do servidor

11.13.1. Verificador de Documentos para o MS Sharepoint

Nesta janela encontrard varias definicdes predefinidas relativas ao desempenho do
Verificador de Documentos para o MS SharePoint em termos de andlise de virus nos
documentos. A janela esta dividida em varias secgdes:

Definicdes dos componentes do servidor

= #5 Componentes do servidor o .
& D O Definicdes de registo
ador de Docurnentos para o repaint]

Accfies de deteccin Tarmanhio do ficheiro de registo 100 MB

Propriedades da andlise
[V Utilizar Heuristica
V¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Sp
[ Reportar conjunto avancado de Programas Potencialmente Indesejados
¥ Pasquisa no interior dos arquivos

Reportar

Accdes autornaticas sobre os seguintes relatdrios podern ser especificadas no dmbito
de accdes de deteccdo subchave, Estes relatdrios sio da gravidade da Informacao.

[™ Relatdrio arguivos protegidos com palavra-passe

™ Relatdrio documentos protegidos com palavra-passe
™ Relatdrio ficheiros que contém macros

[T Relatdrio extenstes ocultas

4 | o]

Definigdoes de registo

Tamanho do ficheiro de registo - o ficheiro de registo contém o registo varios
eventos relacionados com o Verificador de Documentos para o MS SharePoint, tais
como notas de carregamento de bibliotecas de programas, eventos de detecgdo de
virus, avisos de resolucdo de problemas, etc. Use o campo de texto para definir o
tamanho maximo deste ficheiro.

Propriedades da analise

o Utilizar a heuristica - marque a caixa para utilizar o método de detecgdo da
analise heuristica durante a analise de documentos. Quando esta opcédo esta
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activada, pode filtrar documentos nao sé por extensao mas também serao
considerados os conteldos do documento.

e Reportar Programas Potencialmente Indesejados e ameacas de Spyware
- marque a caixa para utilizar o componente Anti-Spyware, ou seja, detectar e
reportar programas suspeitos e potencialmente indesejados ao analisar
documentos.

e Reportar conjunto avancado de Programas Potencialmente Indesejados
- marque para detectar pacotes alargados de spyware: programas que sao
perfeitamente seguros quando adquiridos directamente ao fabricante, mas que
podem ser usados para propdsitos maliciosos posteriormente, ou programas que
sdo sempre seguros mas que podem ser indesejados (barras de ferramentas,
etc.). Esta é uma medida adicional que aumenta o conforto e seguranca do
seu computador ainda mais; no entanto, pode potencialmente bloquear
programas legais e esta, como tal, desactivada por predefinicdo. Nota: Esta
funcionalidade de deteccdo é um complemento da opgao anterior, portanto, se
quiser protecgdo contra os tipos basicos de spyware, mantenha sempre a
caixa anterior marcada.

e Analisar no interior de arquivos - marque a caixa para analisar os conteldos
de arquivos.

Reportar

e Reportar arquivos protegidos por palavra-passe - arquivos (ZIP, RAR,
etc.) que estdo protegidos por palavra-passe e que nao podem ser analisados
pela existéncia de virus; seleccione a caixa para 0s reportar como
potencialmente perigosos.

e Reportar documentos protegidos por palavra-passe - documentos que
estao protegidos por palavra-passe e que nao podem ser analisados pela
existéncia de virus; seleccione a caixa para os reportar como potencialmente
perigosos.

¢ Reportar ficheiros que contenham macros- uma macro é uma sequéncia
predefinida de passos destinada a facilitar determinadas tarefas ao utilizador
(as macros do MS Word sdao amplamente conhecidas). Como tal, uma macro
pode conter instrug0es potencialmente perigosas, e pode querer seleccionar a
caixa para se certificar de que os ficheiros com macros serdao reportados como
suspeitos.

e Reportar extensodes ocultas- extensdes ocultas podem fazer, por exemplo,
com que um ficheiro executdvel suspeito "qualquercoisa.txt.exe" pareca um
inofensivo ficheiro de texto "qualquercoisa.txt"; seleccione a caixa para
reporta-los como potencialmente perigosos.
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11.13.2. Accoes de deteccao

Definicdes dos componentes do servidor

=] E, Componentes do servidor AccBes de det _ _ " At
t de Docurmentas para o MS Sharepoint €goes de detecgao (acgoes automa cas)
de deteccin Infeccdes
|Recuperar j
PUP
Recuperar j
AViS0s
Recuperar j
Informacao
MNenhurm j
4 | 2]
oI ===
“ |

Nesta janela pode configurar a forma como o componente Verificador de
documentos para MS SharePoint se deve comportar quando detecta uma ameacga.
As ameacas estdo divididas em varias categorias:

Infecgoes - codigos maliciosos que se copiam e disseminam, normalmente
despercebidos até o mal estar feito.

PUP (Programas Potencialmente Indesejados) - programas que, regra
geral, variam de positivamente graves para meras ameacgas potenciais para a
sua privacidade.

Avisos - objectos detectados que ndo podem ser analisados.

Informacgoes - incluem todas as potenciais ameacgas detectadas que ndo
podem ser classificadas em nenhuma das categorias acima.

Use o menu de opgdes para seleccionar uma acgdo automatica para cada uma destas:

e Nenhuma - um documento que contenha uma destas ameagas nao sera
corrigido.

e Recuperar - tenta recuperar o ficheiro/documento infectado.
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e Mover para a Quarentena de Virus*** - todos os documentos infectados
serdo movidos para a Quarentena de Virus.

e Remover - um documento no qual seja detectado um virus serd eliminado.

11.14. Desactivar temporariamente a proteccao do AVG

Definicdes Avancadas do AYG

Aparéncia . i .
Sors Desactivar temporariamente a protecgdo do AVG
Ignorar condicdes de erro [" Desactivar termporariamente a proteccio do AYG
Quarentena de \irus Esta accio ndo & recomendada e so deve ser usada se estiver a experiendiar problemas com
{—, Excepcdes PUP ainstalacdo de software ou para resclver questdes técnicas.
-0 Andlises

IZII--EE Agendarnentos

[]{5 Proteccdo Residente
Servidor de Mermdria Cache
Anti-Rootkit

L

Actualizar
Administracdo Rermota
Componentes do servidor

--$=| Programa de Melharia do Produto

'_’I Predefinicia | @ Ok | | Cancelar | @ Aplicar

|

Na janela Desactivar temporariamente a proteccao do AVG existe a possibilidade
de desactivar toda a proteccdo oferecida pelo AVG File Server 2011 de uma sé vez.

Tenha em atencao que nado devera usar esta opcao a menos que seja
absolutamente necessario!

Na maioria dos casos, ndo é necessario desactivar o AVG antes de instalar novo
software ou controladores, mesmo que o instalador ou o assistente do software
sugiram que os programas e aplicagdes em execucdo devam ser encerrados primeiro
para garantir que nao ocorrem interrupgdes durante o processo de instalagdo. Caso
experiencie problemas durante a instalagdo, experimente desactivar o componente
Proteccao Residente primeiro. Se efectivamente tiver de desactivar o AVG
temporariamente, devera reactiva-lo assim que terminar. Se estiver conectado a
Internet ou a uma rede durante o periodo de desactivacdo do sofware antivirus, o seu
computador estara vulneravel a ataques.
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11.15. Programa de Melhoria do Produto

A janela Programa de Melhoria do Produto e Seguranca na Internet AVG convida-
0 a participar no programa de melhoria do produto da AVG e ajudar-nos a aumentar o
nivel de seguranga na Internet em geral. Marque a opcdo Permitir a reportacao para
permitir a reportacdo de ameacas detectadas a AVG. Esta acgdo ajuda a recolher
informacdo actualizada relativa as mais recentes ameacas de participantes de todo o
mundo, e em troca podemos melhorar a protecgao para todos.

A reportacao é processada automaticamente, como tal nao lhe causa qualquer
inconveniente, e ndo sao incluidos nos relatorios quaisquer dados de
identificacdo pessoal. A reportacdao de ameacgas detectadas é opcional, no entanto,
pedimos-lhe que também active esta funcionalidade, uma vez que nos ajuda a
melhorar a protecgdo da navegacgdo on-line tanto para si como para outros utilizadores
do AVG.

Definicdes Avancadas do AYG

#= aparéncia

Sans Programa de Melhoria do Produto e da Seguranga na Internet AVG —
Ignarar condicdies de erra Ajude a AVG a tornar a Internet mais segura u a melhorar 0s nossos produtos ao permitir que
Quarentena de Wirs recolhamos infarmagdes andnimas de deteccdo de ameacas e de utiizacdo do produto. Saba
= mais.
= Excepcdes PUP —_
[II--Q Andlises ¥ Permitir a reportacio

IZII--EE Agendarnentos

7§ Proteccio Residente
Servidor de Mermdria Cache
Anti-Rootkit

Actualizar ¥ Permitir o envio de dados andnimos relativos & utiizacdo do produta,
Administracdo Rermota

Componentes do servidor

Diesactivar temporariamente a proteccio do A
S Crograma de Melhoria do Produto

¥ Permiti 0 erwio de dados andnimos relativos a ameagas identificadas ou suspeitas.

¥ Permitir verificacio 'na nuvemn' das deteccies

_:SATENCEO: A desactivacdo desta funcionalidade pode comprometer a capacidade do AYVG
de o proteger devidamente. E recomendavel que rantenha esta funcionalidade activada.

1 | ®

T .

Hoje em dia, existem muitas mais ameacas do que os Virus propriamente ditos. Os
autores de codigos maliciosos e websites perigosos sdao muito inovadores e surgem
novos tipos de ameacas com grande frequéncia, sendo que a maioria ocorre na
Internet. Estas sdo algumas das mais comuns:

e Um virus é um cédigo malicioso que se copia e dissemina, muitas vezes
indetectado, até o mal estar feito. Alguns virus sdo sérias ameacas, eliminando
ou deliberadamente alterando ficheiros, enquanto que alguns virus podem fazer
algo aparentemente inofensivo, como reproduzir um trecho musical. No
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entanto, alguns virus sdo perigosos devido a habilidade bésica de se
multiplicarem - mesmo um virus mais simples pode utilizar toda a meméria do
computador num instante, e levar a uma falha fatal do computador.

e Um worm é uma subcategoria de virus que, ao contrario dos virus, nao
precisa de um objecto "hospedeiro" para se juntar; envia-se a si préprio para
outros computadores autonomamente, normalmente via e-mail, e em resultado
sobrecarrega os servidores de e-mail e sistemas de rede.

e Spyware é normalmente definido como sendo uma categoria de malware
(malware = qualquer software malicioso, incluindo virus) ocultos em
programas - regra geral Trojan horses- com o objectivo de recolherem
informagdes pessoais, palavras-passe, nimeros de cartdo de crédito, ou para
infiltrarem um computador e permitirem ao hacker tomar o controlo do mesmo
remotamente; obviamente, tudo sem o conhecimento ou consentimento do
proprietario do computador.

e Programas potencialmente indesejados sao um tipo de spyware que pode
ser, embora nao necessariamente, perigoso para 0 seu computador. Um
exemplo especifico de um PUP é o adware, software concebido para distribuir
publicidade, normalmente apresentando pop-ups publicitarios; irritantes, mas
nao propriamente prejudiciais.

¢ As cookies de rastreio também podem ser consideradas um tipo de spyware,
uma vez que estes pequenos ficheiros, guardados no browser da Internet e
enviados automaticamente para o website proveniente quando o visitar
novamente, podem conter dados como o seu histérico de navegacao e outras
informagdes semelhantes.

o Exploité um cdédigo malicioso que se aproveita de uma falha ou vulnerabilidade
num sistema operativo, browser da Internet, ou outro programa essencial.

e O Phishing é uma tentativa de obtencdo de dados pessoais sensiveis
simulando uma organizagao fidedigna e reputada. Normalmente, as potenciais
vitimas sdao contactadas por um e-mail de grupo a pedir, por exemplo, que
actualizem os detalhes da sua conta bancaria. Para o fazer, sdo convidadas a
seguir o link que entdo os encaminha para um website falso do banco.

o Embuste - é um e-mail em massa que contém informacoes perigosas,
alarmantes ou meramente aborrecidas e intteis. Muitas da ameacas
acima utilizam mensagens de e-mail de embuste para se propagarem.

¢ Os websites maliciosos sao aqueles que instalam deliberadamente software
malicioso no seu computador e os websites infectados fazem exactamente o
mesmo, com a diferenca de que estes sdo websites legitimos que foram
subjugados para infectarem os visitantes.

Para o proteger de todos estes tipos diferentes de ameacas, o AVG inclui estes
componentes especializados:

e Anti-Virus para proteger o seu computador de virus,
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o Anti-Spyware para proteger o seu computador de spyware.
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12. Analise do AVG

A anadlise é uma parte crucial do funcionamento do AVG File Server 2011. Pode

executar testes a pedido ou agenda-los para serem executados periodicamente em

alturas convenientes.

12.1. Interface de Analise

a funcionar carrectamen

. File Server Edition

Werificar a existéncia de ameacas

Analisar todo o computador
Cligue agui para iniciar esta analise

Componentes

Alterar as definicées de andlise para Analisar todo o computador

Analisar pastas ou ficheiros
Clique aqui para iniciar esta analise
Alterar as definices de andise para Analisar pastas ou ficheiros

1  Andlise anti-Rootkit
,j'\ Clique agui para iniciar esta andlise

Andlises agendadas

Gerir Andlises Agendadas
Clique agui para gerir as andlises agendadas

BD de virus:
Vversio do AV
Licenca expira:

| Histérico de andlises | Quarentena de Vins |

Apresentar notificagao

A interface de analise do AVG é acessivel via o link rapido Verificador do
Computador***, Clique neste link para mudar para a janela Analisar a existéncia de
ameacgas. Nesta janela encontrara o seguinte:

¢ sintese das analises predefinidas - existem trés tipos de analises definidas pelo

fornecedor do software e que estdo prontas a serem utilizadas imediatamente
seja manualmente ou por agendamento:

0 Andlise de todo o computador

0 Analisar pastas ou ficheiros especificos

0 Andlise anti-Rootkit

e seccdo agendamento de andlise - onde pode definir novos testes e criar novos
agendamentos consoante necessario.

Botoes de controlo

Os botdes de controlo disponiveis na interface de testes sdo os seguintes:
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¢ Historico de analises - apresenta a janela Sintese dos resultados da
andlisecom todos o histéricos de andlises

o Apresentar Quarentena de Virus - abre uma nova janela coma
Quarentena de Virus - um espaco onde as infecgdes detectadas sao
colocadas em quarentena

12.2. Analises Predefinidas

Uma das principais funcionalidades do AVG File Server 2011 é a andlise manual. Os
testes a pedido sdo concebidos para analisar varias partes do computador sempre que
existam suspeitas de uma possivel infeccao por virus. De qualquer modo, recomenda-
se vivamente que esses testes sejam efectuados regularmente, mesmo que considere
gue ndo serdo detectados virus no computador.

No AVG File Server 2011 encontrard os seguintes tipos de analises predefinidas pelo
fornecedor do software:

12.2.1. Andlise de todo o computador

Analise de todo o computador - analisa todo o computador pela existéncia de
possiveis infeccdes e/ou programas potencialmente indesejados. Este teste analisara
todas os discos rigidos no seu computador, detectara e recuperara qualquer virus
encontrado, ou removera a infecgdo detectada para a Quarentena de Virus. A
Andlise a todo o computador deve ser agendada no posto de trabalho pelo menos uma
vez por semana.

Inicio de analise

A Analise de todo o computador pode ser iniciada directamente a partir da interface
de analise clicando no icone da analise. Ndo é necessario configurar mais quaisquer
definicGes adicionais para este tipo de andlise, a analise iniciard imediatamente na
janela A andlise esta em execucgado (consulte a captura de ecrd). A anélise pode ser
temporariamente interrompida (Suspender) ou cancelada (Cancelar) se necessario.
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Esta protegido

furcionalich de 3 funcionar

A andlise esta em execugio

Ficheiro Resultado/Infeccao

Ohjertos analisados: 0O

Ameagas encontradas: O @.

Actualmente a analisar: Primeira andlise de optimizagio em decurso. ..
Ohjecto actual:

BD de ¥iru Definicfies de andlse adicionais ...

Versao do AVG
Licenca expira:

Intenomper Parar

Apresentar notificagao

Edicdo da configuracdao de analise

Tem a opcgado de editar as predefinicdes da analise da Andlise de todo o computador.
Cligue no link Alterar as definicoes de analise para aceder a janela Alterar as
definicoes de analise da Analise de todo o computador (acessivel a partir da
interface de andlise através do link Alterar as definic6es de analise da Analise de todo
o computador). E recomendavel que mantenha das definicoes padrao a menos
que tenha uma razao valida para as alterar!

Esta protegido.
Tod funcion: ran a funciona

. File Server Edition

Mudar as definigbes - Analisar todo o computador

M Componentes ¥ Fecuperarjremover infeccoes automaticamente;

W Reportar a existéncia de Programas Potencialmente Indesejados e ameagas de Spyware
™ Reportar conjunto avangado de Programas Potendalmente Indesejados

™ &nalisar Cookies de Rastreio

™ Pesquisa no interior dos aruivos

¥ Utilizar Hevuristica

¥ Analisar ambiente de sistermna

I Activar andlise minudosa

Definicdes de andlise adicionais ...

Ajustar a rapidez de conclusdo de uma Andlise (terd impacto nos recursos do sist

| J— Opcdn do utilizador ‘

Diefinir relatdrios de andlise adicionais...

BD de virus: @ Guardar a3 definigiies actuais

Versan do AVG!
Predefinicio | Iniciar anélise especifica | ‘ Cancelar

Licenca expira:

Apresentar notificagdo
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e Parametros de analise - na lista de parametros de andlise pode activar/
desactivar parametros especificos consoante necessario:

0 Recuperar/remover infeccao automaticamente (activado por
predefinicdo) - se for detectado um virus durante a analise, o ficheiro
pode ser recuperado automaticamente se houver uma cura disponivel. Se
o ficheiro infectado ndao puder ser restaurado automaticamente, o
objecto infectado serd movido para a Quarentena de Virus.

0 Reportar Programas Potencialmente Indesejados e ameacas de
Spyware (activado por predefinicdo) - marque para activar o
componente Anti-Spyware e analisar a existéncia de spyware assim
como de virus. O Spyware representa uma categoria de malware
guestionavel: apesar de normalmente representar um risco de seguranca,
alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade activada uma vez que
aumenta a seguranga do seu computador.

0 Reportar conjunto avancado de Programas Potencialmente
Indesejados (desactivado por predefinicdo) - marque para detectar
pacotes expandidos de spyware: programas que sao perfeitamente
fidedignos e inofensivos quando adquiridos directamente ao fabricante,
mas que podem ser usados para propositos maliciosos posteriormente.
Esta é uma medida adicional que aumenta a seguranca do seu
computador ainda mais; no entanto, pode potencialmente bloquear
programas legais e esta, como tal, desactivada por predefinicdo.

0 Analisar a existéncia de Cookies de Rastreio (desactivado por
predefinicdo) - este parametro do componente Anti-Spyware define
que as cookies deverdo ser detectadas durante a analise; (cookies HTTP
sdo utilizadas para autenticacdo, rastreio, e manutencdo de informacao
especifica dos utilizadores, tal como preferéncias de websites ou os
conteudos dos carrinhos de compras electrénicos dos mesmos).

0 Analisar no interior de arquivos (desactivado por predefinicdo) - este
parametro define que a analise deve verificar todos os ficheiros mesmo os
que estao armazenados no interior de arquivos, ex. ZIP, RAR,...

o Utilizar Heuristica (activado por predefinicdo) - a analise heuristica (
emulacdo dindmica das instrugdes do objecto analisado num ambiente
de computador virtual) serd um dos métodos utilizados para a deteccgao
de virus durante a andlise.

0 Analisar o ambiente do sistema (activado por predefinicdo) - a
analise verificara também as areas de sistema do seu computador.

0 Activar analise minuciosa (desactivado por predefinicdo) - em
situacOes especificas (suspeita de infeccdo do computador) pode marcar
esta opcdo para activar os algoritmos de analise mais rigorosos que irdo
analisar todas as areas do seu computador, inclusivamente as que
dificilmente poderdo ser infectadas, s6 para o caso. Tenha em
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consideragao que este método é bastante demorado.

¢ Definicoes de verificacdo adicionais - a ligagao abre uma nova janela de
Defini¢coes de verificacao adicionais onde pode especificar os seguintes
parametros:

¥ Definicées de andlise adicionais

Opgoes de encerramento do computador —

[T Encerrar o computador aguande da conclusio da andlise
Forgar o encerramento se o computador estiver bloquez

Tipos de ficheiros a analisar

(&) Todos os tipos de ficheiros
Definir extenstes excluidas:

@ Tipos de ficheiros selecconados
[#] Analisar somente ficheiros infectiveis

[C] Analisar ficheiros de multimédia
Definir extenses incluidas:

Analisar ficheiros sem extensao

0 Opgoes de encerramento do computador - decida se o computador
deve ser encerrado automaticamente uma vez concluido o processo de
analise em execugdo. Tendo confirmado esta opcao (Encerrar o
computador aquando do término da analise), serd activada uma nova
opcdo que permite que o computador encerre mesmo que esteja
bloqueado (For¢car encerramento se o computador estiver bloqueado

).

o0 Definir tipos de ficheiros para analise - deve decidir ainda se pretende
gque sejam analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgodes
da analise ao indicar uma lista de extensdes separadas por virgula que
nao devem ser analisadas;

» Tipos de ficheiros seleccionados - pode especificar que pretende
analisar apenas ficheiros que sejam potencialmente infectaveis (
ficheiros que ndo possam ser infectados ndo serdo analisados, por
exemplo alguns ficheiros de texto simples, ou outros ficheiros ndo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video
- se deixar esta caixa desmarcada, reduzira o tempo de andlise ainda
mais uma vez que os ficheiros sdo por vezes muito grandes e é
pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverdao ser
analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem
extensao - esta opgdo esta activada por predefinicdo e é
recomendavel que a mantenha assim a menos que tenha uma razdo
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valida para a alterar. Os ficheiros sem extensdo sdo bastante
suspeitos e devem ser sempre analisados.

o Ajustar a rapidez de conclusdo de uma Analise - pode usar o cursor para
alterar a prioridade do processo de analise. Por predefinicdo, a prioridade esta
definida para o nivel Definida pelo utilizador que optimiza a velocidade do
processo de anadlise e a utilizacdo dos recursos do sistema. Alternativamente,
pode executar o processo de andlise mais lentamente, o que significa que a
utilizacdo dos recursos do sistema sera minimizada (pratico quando precisa de
trabalhar no computador mas ndo se preocupa com a duragdo da analise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (ex.
quando o computador ndo esta a ser utilizado).

o Definir relatorios de analise adicionais - a ligacdao abre uma nova janela de
Relatérios de Analise onde pode seleccionar que tipos de possiveis
detecgOes deverao ser reportadas:

¥ Relatérios de Andlise
Relatdrios de analise
[CIRelatdrio arquivos protegidos com palavra-passe
[CIRelatdrio documentos protegidos com palavra-passe
[] Refatdrio ficheiros bloqueados
[CIRelatdrio ficheiros que contdm macros
[T Refatdrio extensdes ocultas

(7} Ol Cancelar

Aviso: FEstas definicbes de andlise sdo idénticas aos pardmetros de uma andlise nova
- conforme descrito no capitulo Analise do AVG / Agendamento de analises /
Como Analisar . Na eventualidade de decidir alterar a configuragdo padréo da
andlise Analisar todo o computadorpode guardar as suas novas definicbes como a
definicdo padrédo a ser utilizada para todas as analises de todo o computador.

12.2.2. Analisar pastas ou ficheiros especificos

Analisar pastas ou ficheiros especificos - analisa apenas as areas do seu
computador que tiver seleccionado para o efeito (pastas seleccionadas, discos rigidos,
unidades de disquetes, CDs, etc.). O progresso da analise na eventualidade da
detecgdo de virus e o seu tratamento é o mesmo que o da analise Analisar todo o
computador: qualquer infeccdo detectada é recuperada ou removida para a
Quarentena de Virus. A analise de ficheiros ou pastas especificos pode ser utilizada
para configurar os seus proprios testes e os seus agendamentos consoante as suas
necessidades.

Inicio de analise

A Andlise de ficheiros ou pastas especificos pode ser iniciada directamente a partir
da interface de andlise clicando no icone de analise. Sera apresentada uma nova
janela apelidada Seleccionar ficheiros ou pastas especificos a analisar . Na
estrutura em arvore do seu computador seleccione as pastas que pretende analisar. O
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caminho para cada pasta serd gerado automaticamente e aparecera na caixa de texto
na parte superior da janela.

Também existe a possibilidade de analisar uma pasta especifica excluindo todas as
subpastas desta da analise; para isso devera escrever um sinal de menos "-" a frente
do caminho gerado automaticamente (veja a captura de ecra). Para excluir toda a
pasta da analise utilize o "!" parametro.

Finalmente, para iniciar a analise, clique no botdo Iniciar analise; o processo de
analise em si é idéntico ao da Andlise de todo o computador.

Esta protegido.

Todas as funcionalidades de seg 1 3 funcionar correctamente

. File Server Edition

seleccione ficheiros ou pastas especificas para analise

I Componentes 3
e =1l Desktop
=] Eglmﬂzl:entes do "2 by Computer
: O an
r F-OE Gy
O oy

¢ E-5 My Metwork Places

=4 Locdizagtes especiais

-0 % Unidades de disco locais
-3l Programas

[ F Pasta Os Meus Documentos
-3 Documentos Partihadas
- & Pasta Windows

B0 Cutro

Opcdes de andlise

BD de virus:
Versio do AVG:
Licenca expira:

‘ J_ (Opcao do utilizador ‘

Iniciar andlise especifica | Cancelar

Apresentar notificagdo

Edicdo da configuracdo de analise

Tem a opgado de editar as definicdes padrao predefinidas da andlise Analisar ficheiros
e pastas especificos. Clique no link Alterar definicoes de analise para ir para a
janela alterar definicoes de andlise para a Analise de ficheiros e pastas
especificos. E recomendavel que mantenha das definicées padrdo a menos que
tenha uma razao valida para as alterar!

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




ion 2011

Hi Femamenta

AVG

. File Server Edition

) 2 funcionar carrectamen

Mudar as definigbes - Analisar pastas ou ficheiros

M= Componentes ¥ Recuperarjremover infeccoes automaticaments:

W Reportar a existéncia de Programas Patencialmente Indesejados e ameacas de Spyware

= Componentes do I Reportar conjunto avancado de Programas Potencdialmente Indesejados
servidar ™ analisar Cookies de Rastrein

¥ Pesquisa no interior dos arguivos
¥ Utilizar Heuristica

I Analisar ambiente de sistarna

I Activar andlise minudosa

Definicdes de andise adicionais ..
Ajustar a rapidez de conclusio de uma Andlise (terd impacto nos recursos do sist

| J— Opcdo do utilizador

Diefinir relatdrios de andlise adicionals,..

BD de virus: @ Guardar a3 definicies actuais

Versao do AVG:
Predefinicio | Seguinte | ‘ Cancelar |

Licenca expir

Apresentar notificagdo

e Parametros de analise - na lista de parametros de analise pode activar/
desactivar parametros especificos consoante necessario:

0 Recuperar/remover infeccido automaticamente (activado por
predefinicdo) - se for detectado um virus durante a analise, o ficheiro
pode ser recuperado automaticamente se houver uma cura disponivel. Se
o ficheiro infectado ndao puder ser restaurado automaticamente, o
objecto infectado serd movido para a Quarentena de Virus.

0 Reportar Programas Potencialmente Indesejados e ameacas de
Spyware (activado por predefinicdo) - marque para activar o
componente Anti-Spyware e analisar a existéncia de spyware assim
como de virus. O Spyware representa uma categoria de malware
questionavel: apesar de normalmente representar um risco de seguranga,
alguns destes programas podem ser instalados intencionalmente.
Recomendamos que mantenha esta funcionalidade activada uma vez que
aumenta a seguranca do seu computador.

0 Reportar conjunto avancado de Programas Potencialmente
Indesejados (desactivado por predefinicdo) - marque para detectar
pacotes expandidos de spyware: programas que sao perfeitamente
fidedignos e inofensivos quando adquiridos directamente ao fabricante,
mas que podem ser usados para propositos maliciosos posteriormente.
Esta é uma medida adicional que aumenta a seguranca do seu
computador ainda mais; no entanto, pode potencialmente bloquear
programas legais e esta, como tal, desactivada por predefinic&o.

0 Analisar a existéncia de Cookies de Rastreio(desactivado por
predefinicdo) - este parametro do componente Anti-Spyware define que
as cookies deverdo ser detectadas durante a analise (cookies HTTP sdo
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utilizadas para autenticagdo, rastreio, e manutencdo de informacao
especifica dos utilizadores, tal como preferéncias de websites ou os
conteudos dos carrinhos de compras electrénicos dos mesmos).

0 Analisar no interior de arquivos (activado por predefinicdo) - este
parametro define que a analise deve verificar todos os ficheiros mesmo os
gue estdo armazenados no interior de arquivos, ex. ZIP, RAR,...

0 Utilizar Heuristica (desactivado por predefinicdo) - a analise heuristica
(emulagdo dindmica das instrugdes do objecto analisado num ambiente
de computador virtual) serd um dos métodos utilizados para a deteccao
de virus durante a analise.

0 Analisar o ambiente do sistema (desactivado por predefinicao) - a
analise verificara também as areas de sistema do seu computador.

0 Activar analise minuciosa (desactivado por predefinicdo) - em
situacGes especificas (suspeita de infeccdo do computador) pode marcar
esta opgdo para activar os algoritmos de analise mais rigorosos que irdo
analisar todas as areas do seu computador, inclusivamente as que
dificilmente poderdo ser infectadas, s6 para o caso. Tenha em
consideragdo que este método é bastante demorado.

o Definicoes de verificacdao adicionais - a ligagcao abre uma nova janela de
Definicoes de verificacao adicionais onde pode especificar os seguintes
parametros:

4 Definigdes de anilise adicionais

Opgoes de encerramento do computador —
[Tl Encerrar o computader aquande da conclusio da andlise
Forgar o encerramento se o computador estiver bloguez

Tipos de ficheiros a analisar

() Todos os tipos de ficheiros
Definir extensdes excuidas:

@ Tipos de ficheiros seleccionados
Analisar somente ficheiros infectiveis

[C] Analisar ficheiros de multimédia
Definir extensdes incluidas:

Anzlisar ficheiros sem extensdo

0 Opgoes de encerramento do computador - decida se o computador
deve ser encerrado automaticamente uma vez concluido o processo de
analise em execugdo. Tendo confirmado esta opgdo (Encerrar o
computador aquando do término da analise), sera activada uma nova
opcao que permite que o computador encerre mesmo que esteja
bloqueado (Forcar encerramento se o computador estiver bloqueado

).
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o Definir tipos de ficheiros para analise - deve decidir ainda se pretende
gue sejam analisados:

> Todos os tipos de ficheiros com a possibilidade de definir excepgdes
da analise ao indicar uma lista de extensdes separadas por virgula que
nao devem ser analisadas;

> Tipos de ficheiros seleccionados - pode especificar que pretende
analisar apenas ficheiros que sejam potencialmente infectaveis (
ficheiros que ndo possam ser infectados ndo serdo analisados, por
exemplo alguns ficheiros de texto simples, ou outros ficheiros ndo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video
- se deixar esta caixa desmarcada, reduzird o tempo de andlise ainda
mais uma vez que os ficheiros sdo por vezes muito grandes e é
pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverdao ser
analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem
extensao - esta opgdo esta activada por predefinicdo e é
recomendavel que a mantenha assim a menos que tenha uma razdo
valida para a alterar. Os ficheiros sem extensdo sdo bastante
suspeitos e devem ser sempre analisados.

o Prioridade do processo de analise - pode usar o cursor para alterar a
prioridade do processo de analise. Por predefinicdo, a prioridade esta definida
para o nivel Definida pelo utilizador que optimiza a velocidade do processo de
analise e a utilizagdo dos recursos do sistema. Alternativamente, pode
executar o processo de analise mais lentamente, o que significa que a
utilizacdo dos recursos do sistema sera minimizada (pratico quando precisa de
trabalhar no computador mas ndo se preocupa com a duragdo da analise), ou
mais rapidamente com requisitos de recursos de sistema mais elevados (ex.
quando o computador ndo esta a ser utilizado).

o Definir relatorios de analise adicionais - o link abre uma nova janela de
Relatérios de Analise onde pode seleccionar que tipos de possiveis
detecgOes deverao ser reportadas:

¥ Relatérios de Andlise
Relatorios de analise
[CIRelatdrio arquivos protegidos com palavra-passe
[CIRelatdrio documentos protegidos com palavra-passe
[CIRelatdrio ficheiros blogueados
[CIRelatdrio ficheiros que contdm macros
[T Refatsdrio extensies ocultas

(%) Ole. Cancelar

Aviso: Estas definicbes de andlise sdo idénticas aos pardmetros de uma andlise nova
- conforme descrito no capitulo Analise do AVG / Agendamento de anadlises /
Como Analisar . Na eventualidade de decidir alterar a configuragcdo padréo da
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andlise Analisar pastas ou ficheiros especificos pode guardar as suas novas
definicbes como a definicdo padrdo a ser utilizada para todas as andlises de ficheiros
e pastas especificos. Além disso, esta configuracdo sera utilizada como modelo para
todos os novos agendamentos de andlise (todas as analises personalizadas sdo
baseadas na configuracdo actual da anadlise Analisar ficheiros e pastas especificos).

12.2.3. Analise Anti-Rootkit

A analise Anti-Rootkit analisa o seu computador pela existéncia de eventuais rootkits
(programas e tecnologias que podem ocultar actividade de malware no seu
computador). Se for detectado um rootkit, isto ndao significa necessariamente que o
computador esteja infectado. Em alguns casos, podem ser erroneamente detectados
controladores especificos ou sec¢des de aplicacdes seguras como sendo rootkits.

Inicio de analise

A analise Anti-Rootkit pode ser iniciada directamente a partir da interface de analise
clicando no icone de analise. Ndo é necessario configurar mais quaisquer definicbes
adicionais para este tipo de analise, a analise iniciard imediatamente na janela A
analise esta em execugdo (consulte a captura de ecrd). A analise pode ser
temporariamente interrompida (Pausar) ou cancelada (Cancelar) se necessario.

VG Anti-RootKit estd em execucdo!
File . Edition o i U computador durante o pro

A andlise estd em execugio

M Componentes Ficheira ResultadofInfeccdn
01

Objectos analisados: 176

Ameacas encontradas: 0 ci

Actualmente a analisar: Rootkits

Ohjecto actual: C AW INDOWSYsystem 32y DRIVERSUSEDLSYS
BD de viru Definicfies de andise adicionas ..
Versdo do
Licenca ex|
| |— Opgdo do utilizador | ‘ Interanmper | ‘ Parar |

Aprezentar notificagao

Edicdao da configuracao de analise

A analise Anti-Rootkit ¢ sempre iniciada a partir das predefinicoes e a edigdo dos
parametros de analise s é acessivel na janela Definicoes Avancadas do AVG / Anti-
Rootkit. A seguinte configuragdo esta disponivel na interface de andlise, mas apenas
durante a execugdo da analise:
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e Andlise automatica - pode usar o cursor para alterar a prioridade do processo
de analise. Por predefinicdo, a prioridade esta definida para um nivel médio (
Andlise automatica) que optimiza a velocidade do processo de analise e a
utilizagao dos recursos do sistema. Alternativamente, pode executar o
processo de analise mais lentamente, o que significa que a utilizagdo dos
recursos do sistema sera minimizada (pratico quando precisa de trabalhar no
computador mas ndo se preocupa com a duracdo da analise), ou mais
rapidamente com requisitos de recursos de sistema mais elevados (ex. quando
o0 computador ndo esta a ser utilizado).

o Definicoes de andlise adicionais - este link abre uma janela de Definicoes
de analise adicionais onde pode definir possiveis condicGes de encerramento
do computador relativas a Andlise Anti-Rootkit (Encerrar o computador
aquando da conclusao da analise, ou possivelmente Forgar encerramento
do computador se bloqueado):

4 Definigéies de analise adicionais

Opgoes de encerramento do computador —
[Z) Encerrar o computador aguando da conclusdo da andlise
Forgar o encerramento se 0 computador estiver bloques

Ok Cancelar

12.3. A analisar no Explorador do Windows

Para além das analises predefinidas executadas para todo o computador ou as suas
areas seleccionadas, o AVG File Server 2011 também disponibiliza a opgdo de analise
rapida de um objecto especifico directamente no ambiente do Explorador do Windows.
Se quiser abrir um ficheiro desconhecido e ndo estiver seguro do seu conteldo, pode
querer analisa-lo manualmente. Siga estes passos:
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Share with 3

Restore previous versions
B  Analisar com o AVG
Include in library 3

Send to 3

Cut
Copy

Create shortcut
Delete

Rename

Properties

e No Explorador do Windows seleccione o ficheiro (ou pasta) que pretende
verificar

e Cliqgue com o botao direito do rato sobre o objecto para abrir o menu de
contexto

e Seleccione a opgdo Analisar com o AVG para proceder a analise do ficheiro
como AVG

12.4. Analise da Linha de Comandos

No AVG File Server 2011 existe ainda a opgdo de executar a andlise a partir da linha
de comandos. Pode utilizar esta opcdao em servidores por exemplo, ou ao criar um
batch script a ser executado automaticamente apds o arranque do computador. Pode
iniciar a analise a partir da linha de comandos com varias parametros, como na
interface grafica do utilizador do AVG.

Para iniciar a anadlise do AVG a partir da linha de comandos, execute o seguinte
comando na pasta em que o AVG esta instalado:

e avgscanx para SO de 32 bits

e avgscana para SO de 64 bits

Sintaxe do comando

A sintaxe do comando é a seguinte:

e avgscanx /parametro ... ex. avgscanx /comp para analisar todo o
computador

e avgscanx /parametro /parametro .. com varios parametros, estes deverdo
estar alinhados numa linha e separados por espago e o simbolo "barra"
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e se um parametro requerer que seja facultado um valor especifico (ex. o
parametro /scan que requer informagdo acerca das areas seleccionadas do
seu computador a serem analisadas, e o utilizador tiver de facultar a
localizagdo exacta da secgdo seleccionada), os valores sdo divididos por ponto
e virgula, por exemplo: avgscanx /scan=C:\;D:\

Parametros de digitalizacao

Para visualizar uma sintese integral dos parametros disponiveis, digite o comando
respectivo com o parametro /? ou /HELP (ex. avgscanx /?). O Unico parametro
obrigatério é /SCAN para especificar que areas do computador devem ser analisadas.
Para uma explicacdo mais detalhada das opgdes consulte a sintese de parametros da
linha de comandos.

Para executar a anadlise prima Enter. Pode parar o processo durante a analise via as
combinagdes Ctrl+C ou Ctri+Pause.

Analise CMD iniciada a partir da interface grafica

Ao iniciar o computador no Modo de Seguranga do Windows, também existe a
possibilidade de iniciar a anadlise da linha de comandos a partir da interface grafica do
utilizador. A analise em si serd iniciada a partir da linha de comandos, a janela
Compositor de Linhas de Comando so6 permite especificar a maioria dos parametros
de analise no conforto da interface grafica.

Uma vez que esta janela s6 é acessivel no Modo de Seguranca do Windows, para uma
descricdo detalhada desta janela queira por favor consultar o ficheiro de ajuda que
pode ser aberto directamente a partir da janela.

12.4.1. Parametros da Analise CMD

A listagem seguinte oferece-lhe uma lista de todos os pardametros disponiveis para a
analise da linha de comandos:

e /SCAN Analisar pastas ou ficheiros especificos /SCAN=path;path
(e.g. /SCAN=C:\;D:\)

e« /COMP Andlise de todo o computador

e /HEUR Usar analise heuristica***

o /EXCLUDE Excluir localizagdo ou ficheiros da analise

e /@ Ficheiro de comandos /nome de ficheiro/

o /EXT Analisar estas extensdes /por exemplo EXT=EXE,DLL/

o /NOEXT Ndo analisar estas extensdes /por exemplo NOEXT =]JPG/
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e /ARC Analisar arquivos

o /CLEAN Limpar automaticamente

e /TRASH Mover ficheiros infectados para a Quarentena de Virus***

e /QT Teste Rapido

o /MACROW Reportar macros

o« /PWDW Reportar ficheiros protegidos por palavra-passe

o /IGNLOCKED Ignorar ficheiros bloqueados

o /REPORT Reportar para ficheiro /nome de ficheiro/

e /REPAPPEND Anexar ao ficheiro de relatério

e /REPOK Reportar ficheiros nao infectados como OK

o /NOBREAK Ndo permitir CTRL-BREAK para abortar

e /BOOT activar verificagdo MBR/BOOT

e /PROC Analisar processos activos

e /PUP Reportar_"Programas potencialmente indesejados"

e /REG Analisar registo

e /COO Analisar cookies

o /? Apresentar ajuda neste topico

o /HELP Apresentar ajuda acerca deste tépico

o /PRIORITY Defina a prioridade de andlise /Baixa, Auto, Elevada/
(consulte a seccao Definicdes avancadas / Analises)

¢ /SHUTDOWN Encerrar o computador aquando da conclusdo da analise

o /FORCESHUTDOWN Forcar o encerramento do computador apds o término da

analise
o /ADS Analisar Fluxos de Dados Alternados (somente NTFS)
o /ARCBOMBSW Reportar ficheiros de arquivo recomprimidos
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12.5. Agendamento de Analise

Com o AVG File Server 2011 pode executar analises manualmente (por exemplo
quando suspeita que uma infecgdo contagiou o seu computador) ou baseado num
agendamento planeado. E vivamente recomendavel que execute as analises baseado
num agendamento: desta forma pode assegurar que o seu computador esta protegido
de quaisquer possibilidade de ser infectado, e ndo tera de se preocupar com quando e
se iniciar uma analise.

Deve executar a Anadlise de todo o computador regularmente, pelo menos uma vez
por semana. No entanto, se possivel, execute a andlise de todo computador
diariamente - conforme configurado na configuragdo de agendamento de analise
predefinida. Se o computador estiver "sempre ligado" entdo pode agendar andlises fora
das horas de expediente. Se o computador for desligado ocasionalmente, entdo
agende as analises para ocorreremaguando do arranque do computador quando a
tarefa ndo tiver sido executada atempadamente.

Para criar novos agendamentos de anadlise, consulte a interface de analise do AVG e
veja na seccao inferior apelidada Agendamento de Andlises:

AVG O o

. File Server Edition

Werificar a existéncia de ameacas

M Componentes
Analisar todo o computador
> Cligue agui para iniciar esta analise
= S: mggt:entes do Alterar as definicéies de andlise para Analisar todo o computador

Analisar pastas ou ficheiros
Clique agui para iniciar esta andlise
Alterar as definicdes de anilise para Analisar pastas ou ficheiros

] Andlise anti-Rootkit
-.,_,J\ Clique agui para iniciar esta andlise

Andlises agendadas

Cpgdes de andlise

#, Actualizar agora

Gerir Andlises Agendadas
Clique aqui para gerir as andlises agendadas

BD de virus:
versio do AVG
Licenca expira:

Histdrico de andlises | Quarentena de Vins

Apresentar notificag3o

Analises agendadas

Cligue no icone grafico na secgdo Andlises agendadas para abrir uma nova janela de
Andlises agendadas onde pode encontrar uma listagem de todas as analises
actualmente agendadas:
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N 7 Esta protegido,
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. File Server Edition

Andlises agendadas

I Componentes Horme:
Andlise agendada
@ Componentes do
~_servidor

Opcdes de andlise

#, Actualizar agora

Adicianar | | E ditar @ Elirninar

BD de virus:
versao do AVG
Licenca expira:

Apresentar notificag3o

Pode editar / adicionar analises por meio dos seguintes botdes de controlo:

* Adicionar agendamento de analise - o botdo abre a janela Definicoes para
agendamento de analises , separadorDefinicoes de agendamento. Nesta
janela pode especificar os parametros do teste definido.

o Editar agendamento de analise - este botdo s6 pode ser utilizado se ja
tiver seleccionado um teste existente a partir da lista de testes agendados.
Nesse caso o botdo aparece como activo e pode clicar nele para alternar para
a janela Definicoes para analise agendada , separador Definicoes de
agendamento. Os parametros do teste seleccionado ja estdo especificados e
podem ser editados.

o Eliminar agendamento de analise - este botdo s6 pode ser utilizado se ja
tiver seleccionado um teste existente a partir da lista de testes agendados.
Este teste pode entdo ser eliminado da lista clicando no botdao de controlo. No
entanto, s6 pode remover os teste que tiver criado; o Agendamento de
analise a todo o computador predefinido nas configuragdes padrdo nunca
pode ser eliminado.

e Retroceder - regressar a interface de analise do AVG

12.5.1. Definicoes de agendamento

Se quiser agendar um novo teste e a sua execucdo regular, aceda a janela Definicoes
para teste agendado (clique no botdo Adicionar agendamento de analise na
janela Agendar analises). A janela esta dividida em trés separadores: Definicoes de
agendamento - consulte a imagem abaixo (o separador predefinido para o qual sera
automaticamente redireccionado), Como analisar e O que analisar.
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. File Server Edition

funcionat correctarmerit

DefinicBes para analises agendadas

I Componentes J Definicdes de agendamenta | Coma analisar I O gue analisar

T

= Componentes do
~ servidor

Hormne |Ané||se agendada

Agendamento em execugdo

" Executar a cada: | 1 IHUra(s) j

@ Executar numa hara: Dias seleccionades x| [1200PM =5

Mseg CTer Foua [TQu Meex [Msb T Dom

© Com base em accties: IAquandU do arrangue do computador j

apgbes de agendamento avangado
[V Executar no arranque do computador se a tarefa ndo tiver sido possivel de efe
[~ Executar mesmo se o computador estiver na opgio de poupanca de energia

BD de virus: 4
Versao do AVG:
Licenca expira:

Apresentar notificagdo

No separador Definicoes de agendamento pode seleccionar/desseleccionar primeiro
o item Activar esta tarefa para desactivar temporariamente a analise agendada, e
voltar a activa-lo conforme necessario.

De seguida atribua um nome a analise que esta em vias de criar e agendar. Digite o
nome no campo de texto ao lado do item Nome. Tente utilizar nomes curtos,
descritivos e apropriados de analises para que futuramente seja mais facil distinguir as
analises de outras que venha a definir.

Exemplo:Nio é adequado nomear uma analise com o nome "Nova andlise"” ou "A
minha analise” uma vez que estes nomes ndo referem o que a analise efectivamente
analisa. Por outro lado, um exemplo de um bom nome descritivo seria "Andlise das
areas de sistema", etc. Também n&o é necessario especificar no nome da analise se
é a analise de todo o computador ou somente de ficheiros e pastas seleccionados -
as suas proprias analises serdo sempre uma versdo especifica da analise de ficheiros
e pastas seleccionados.

Nesta janela pode ainda definir os seguintes parametros de analise:

¢ Agendamento em execucgao - especifique os intervalos de tempo para a
execucdo do novo agendamento de analise. A temporizagdo pode ser definida
pela execucgdo repetida da analise apds um determinado periodo de tempo (
Executar a cada ...ou definindo uma data e hora precisas (Executar a uma
hora especifica ...), ou ainda definindo um evento ao qual a execucédo da
actualizacdo esteja associada (Accdo baseada no arranque do computador

).

e Opcoes de agendamento avancado - esta secgao permite-lhe definir em
gue condicOes a analise devera/ndo devera ser executada se o computador
estiver em modo de bateria fraca.

AV G File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

Botoes de controlo da janela de Definicdes para analises agendadas

Existem dois botdes de controlo disponiveis nos trés separadores da janela Definicoes
para andlises agendadas (Definicoes de agendamento, Como analisar e O que
analisar) e estes tém as mesmas funcionalidades independentemente do separador
activo:

e Guardar - guarda todas as alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a interface padrdo de
analise do AVG. Como tal, se pretender configurar os parametros de teste em
todos os separadores, clique no botdo para guarda-los somente apds ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrdo de
analise do AVG.

12.5.2. Como Analisar

a funcionar correctament

. File Server Edition

Definigdes para analises agendadas

M Componentes | Diefinicdes de agendarnento | Como analisar | 0 gue analisar

B Componentes do [V Recuperarjrenover infeccdes automaticamente!

i i ¥ Reportar a existéncia de Programas Patencialmente Indesejados & ameacas de Spyware
[~ Reportar conjunto avancado de Programas Potencialmente Indesejados

[T Analisar Cookies de Rastreio

[ Pesquisa no interior dos arquivos

¥ Utilizar Hewristica

¥ Analisar ambiente de sisterma

#» Actualizar agora [ Activar andlise minuciosa

[ Analisar rootkits

Definicties de andlise adicionais ...

Opcdes de andlise

Ajustar a rapidez de conclusio de uma Andlise (terd impacto nos recursos do <

‘ J— Opcao do utiizador

Definir relatdrios de andlise sdidonais. ..

BD de virus:
versio do A
Licenca expil

Apresentar notificagdo

No separador Como analisar encontrara uma lista de parametros de analise que
podem ser opcionalmente activados/desactivados. A maioria dos parametros estdo
activados por predefinicdo e a funcionalidade sera aplicada durante a andlise. A menos
que tenha uma razdo valida para alterar estas definicGes, recomendamos que
mantenha a configuragao predefinida:

e Recuperar/remover infeccao automaticamente (activado por predefinicao
): se for detectado um virus durante a analise, o ficheiro pode ser recuperado
automaticamente se houver uma cura disponivel. Na eventualidade de o
ficheiro infectado ndo poder ser recuperado automaticamente, ou se decidir
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desactivar esta opgao, sera notificado aquando da detecgdo de um virus e
terd de decidir o que fazer com a infecgdo detectada. A accdo recomendada é
a remogao do ficheiro infectado para a Quarentena de Virus.

e Reportar Programas Potencialmente Indesejados e ameacas de
Spyware (activado por predefinicdo): marque para activar o componente
Anti-Spyware e analisar a existéncia de spyware assim como de virus.

O Spyware representa uma categoria de malware questionavel: apesar de
normalmente representar um risco de seguranga, alguns destes programas
podem ser instalados intencionalmente. Recomendamos que mantenha esta
funcionalidade activada uma vez que aumenta a seguranga do seu
computador.

e Reportar conjunto avancado de Programas Potencialmente Indesejados
(desactivado por predefinicdo): marque para detectar pacotes expandidos de
spyware: programas que sao perfeitamente fidedignos e inofensivos quando
adquiridos directamente ao fabricante, mas que podem ser usados para
propdsitos maliciosos posteriormente. Esta € uma medida adicional que
aumenta a seguranga do seu computador ainda mais; no entanto, pode
potencialmente bloquear programas legais e esta, como tal, desactivada por
predefinicdo.

e Analisar a existéncia de Cookies de Rastreio (activado por predefinicdo):
este parametro do componente Anti-Spyware define que as cookies deverao
ser detectadas durante a andlise (cookies HTTP sao utilizadas para
autenticagdo, rastreio, e manutencdo de informacao especifica dos
utilizadores, tal como preferéncias de websites ou os conteudos dos carrinhos
de compras electrénicos dos mesmos).

e Analisar no interior de arquivos (desactivado por predefinicdo): este
parametro define que a analise devera verificar todos os ficheiros mesmo se
estes estiverem comprimidos em arquivos, ex. ZIP, RAR, ...

o Utilizar Heuristica (activado por predefinicdo): a analise heuristica (emulacéo
dindmica das instrugdes do objecto analisado num ambiente de computador
virtual) sera um dos métodos utilizados para a deteccdo de virus durante a
analise.

e Analisar o ambiente do sistema (activado por predefinicdo): a analise
verificard também as areas de sistema do seu computador.

e Activar analise minuciosa (desactivado por predefinicdo) - em situagdes
especificas (suspeita de infeccdo do computador) pode marcar esta opgao
para activar os algoritmos de anadlise mais rigorosos que irdo analisar todas as
areas do seu computador, inclusivamente as que dificilmente poderdo ser
infectadas, s para o caso. Tenha em consideragdo que este método é
bastante demorado.

Depois, pode alterar a configuragdo de analise da seguinte forma:

o Definicoes de verificacdo adicionais - a ligagao abre uma nova janela de
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Defini¢coes de verificacao adicionais onde pode especificar os seguintes
parametros:

¥ Definicées de andlise adicionais

Opgoes de encerramento do computador —
[T Encerrar o computador aguande da conclusio da andlise
Forgar o encerramento se o computador estiver bloquez

Tipos de ficheiros a analisar

(&) Todos os tipos de ficheiros
Definir extenstes excluidas:

@ Tipos de ficheiros selecconados
[#] Analisar somente ficheiros infectiveis

[C] Analisar ficheiros de multimédia
Definir extenses incluidas:

Analisar ficheiros sem extensao

0 Opgoes de encerramento do computador - decida se o computador
deve ser encerrado automaticamente uma vez concluido o processo de
analise em execugdo. Tendo confirmado esta opcao (Encerrar o
computador aquando do término da analise), serd activada uma nova
opcdo que permite que o computador encerre mesmo que esteja
bloqueado (For¢car encerramento se o computador estiver bloqueado

).

o Definir tipos de ficheiros para analise - deve decidir ainda se pretende
gque sejam analisados:

» Todos os tipos de ficheiros com a possibilidade de definir excepgodes
da analise ao indicar uma lista de extensdes separadas por virgula que
nao devem ser analisadas;

» Tipos de ficheiros seleccionados - pode especificar que pretende
analisar apenas ficheiros que sejam potencialmente infectaveis (
ficheiros que ndo possam ser infectados ndo serdo analisados, por
exemplo alguns ficheiros de texto simples, ou outros ficheiros ndo
executaveis), incluindo ficheiros multimédia (ficheiros de audio, video
- se deixar esta caixa desmarcada, reduzira o tempo de andlise ainda
mais uma vez que os ficheiros sdo por vezes muito grandes e é
pouco provavel que estejam infectados por virus). Mais uma vez,
pode especificar por extensdes os ficheiros que deverdao ser
analisados.

» Opcionalmente, pode decidir se pretende Analisar ficheiros sem
extensao - esta opgdo esta activada por predefinicdo e é
recomendavel que a mantenha assim a menos que tenha uma razdo
valida para a alterar. Os ficheiros sem extensdo sdo bastante
suspeitos e devem ser sempre analisados.
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o Ajustar a rapidez de conclusdo de uma Analise - pode usar o cursor para
alterar a prioridade do processo de analise. O nivel médio optimiza a velocidade
do processo de andlise e a utilizagdao dos recursos do sistema.
Alternativamente, pode executar o processo de anadlise mais lentamente, o que
significa que a utilizacdo dos recursos do sistema sera minimizada (pratico
quando precisa de trabalhar no computador mas ndo se preocupa com a
duragdo da analise), ou mais rapidamente com requisitos de recursos de
sistema mais elevados (ex. quando o computador ndo esta a ser utilizado).

o Definir relatorios de analise adicionais - a ligacdao abre uma nova janela de
Relatérios de Analise onde pode seleccionar que tipos de possiveis
detecgOes deverao ser reportadas:

¥ Relatérios de Andlise
Relatdrios de analise
[CIRelatdrio arquivos protegidos com palavra-passe
[CIRelatdrio documentos protegidos com palavra-passe
[] Refatdrio ficheiros bloqueados

[CIRelatdrio ficheiros que contdm macros
[T Refatdrio extensdes ocultas

i

Nota: A configuracdo de andlise esta predefinida para um desempenho ideal. A menos
que tenha uma razdo valida para alterar as definicbes de analise, é recomendavel que
mantenha a configuracao predefinida. Quaisquer alteracées a configuracdo deverao
ser efectuadas exclusivamente por utilizadores avancados. Para mais opgbes de
configuragdo de andlise consulte a janela _Definicoes avancadas acessivel via o

item Ficheiro / Definicoes Avancadas do menu de sistema.

Botoes de controlo

Existem dois botdes de controlo disponiveis nos trés separadores da janela Defini¢coes
para analises agendadas (Definicoes de agendamento, Como analisar e O que
analisar) e estes tém as mesmas funcionalidades independentemente do separador
activo:

e Guardar - guarda todas as alteracdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a interface padrao de
analise do AVG. Como tal, se pretender configurar os parametros de teste em
todos os separadores, clique no botdo para guarda-los somente apds ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragbdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrao de
anadlise do AVG.
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12.5.3. O que Analisar

Server Edition 2011
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Definigdes para analises agendadas

M= Componentes | Definicdes de agendamento | Como analisar I O gue analisar
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(ol .&halisar pastas ou ﬁcheiros'

Desktop

e My Computer

- =

E- e O

=0 & o,

78 My Metwork Places

il Localizagdes espediais

[0 & Unidades de disco locais
O Programas
O [E Pasta Os Meus Documentos
O (58 Docurmentos Partibados
O (28 Pasta windows

B0 Cutro

BD de virus:
Versio do AVG
Licenca expira:

Apresentar notificagao

No separador O que analisar pode definir se pretende agendar uma_analise a todo o
computador ou _analisar ficheiros e pastas especificos.

Na eventualidade de seleccionar a analise de ficheiros ou pastas especificos, a
estrutura em arvore apresentada na parte inferior desta janela é activada e pode
especificar as pastas a serem analisadas (expanda os itens ao clicar no 'mais’ até
encontrar a pasta que pretende analisar). Pode seleccionar varias pastas ao
seleccionar as caixas respectivas. As pastas seleccionadas irdo aparecer no campo de
texto no topo da janela, e a lista de opgdes guardara o histérico das suas analises
seleccionadas para utilizagdo futura. Em alternativa, pode introduzir a localizagao
completa da pasta pretendida manualmente (se introduzir varias localizacbes, é
necessario separa-los com ponto e virgula sem quaisquer espacos adicionais).

Na estrutura em arvore pode igualmente visualizar uma secgdo com a identificagao
Localizacoes especiais. De seguida, dispde de uma lista de localizagdes que serdo
analisadas se a respectiva caixa estiver marcada:
e Unidades de disco locais - todas as unidades de disco do seu computador
e Ficheiros de Programas

0 C:\Ficheiros de Programas\

0 na versdo de 64 bits C:\Ficheiros de Programas (x86)

e Pasta Os Meus Documentos

0 para o Win XP: C:\Documents and Settings\Default User\Os Meus
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Documentos\
0 para o Windows Vista/7: C:\Users\utilizador\Documentos\
e Documentos Partilhados
0 para o Win XP: C:\Documents and Settings\All Users\Documentos\
0 para o Windows Vista/7: C:\Users\Public\Documentos\
e Pasta Windows - C:\Windows\
e Outra

0 Unidade de sistema - a unidade de disco rigido na qual o sistema
operativo esta instalado (normalmente C:)

0 Pasta de sistema - C:\Windows\System32\

0 Pasta dos Ficheiros Temporarios - C:\Documents and
Settings\User\Local\ (Windows XP); ou C:
\Users\user\AppData\Local\Temp\ (Windows Vista/7)

0 Ficheiros Temporarios da Internet - C:\Documents and
Settings\User\Local Settings\Temporary Internet Files\ (Windows XP); ou
C:\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet
Files (Windows Vista/7)

Botoes de controlo da janela de Definicoes para analises agendadas

Existem dois botdes de controlo disponiveis nos trés separadores da janela Defini¢coes
para anadlises agendadas (Definicoes de agendamento, Como analisar e O que
analisar) e estes tém as mesmas funcionalidades independentemente do separador
activo:

e Guardar - guarda todas as alteragd0es que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a interface padrao de
anadlise do AVG. Como tal, se pretender configurar os parametros de teste em
todos os separadores, clique no botdo para guarda-los somente apds ter
especificado todos os requisitos

e Cancelar - cancela quaisquer alteragdes que tenha efectuado neste ou em
qualquer outro separador desta janela e retorna para a _interface padrao de
analise do AVG.
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12.6. Resumo dos Resultados da Analise

A¥G File Server
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Resumo dos resultados da analise

Mome = |Hora de inicio Hora de fim Ohjectos £~
-

@ Andlise anti-Rootkit 10/19/2010, 10:33 PM 10/19/2010, 10:34 PM 39826
El andise de extensdo de shell  10/19/2010, 10:38 PM 10/192010, 10:38 PM
Bl andise de extens3o de shell  10/19/2010, 10:39 PM 10/19Y2010, 10:39 PM
@ Andlise de extensio de shell  10/19/2010, 10:40 PM 10/19/2010, 10:40 PM
;2 Anglisar todo o cormputador 10/19/2010, 10:44 PM 10/19/2010, 10:44 PM
=) analisar todo o computador 10/19/2010, 10:45 PM 10/19/2010, 10:45 PM
.'2 Andlise anti-Rootkit 10/29/2010, 2:02 P 10/29f2010, £:03 PM
=) andlisar todo o computador 10/29,/2010, 2:06 PM 10/29/2010, 2:06 PM
.'2 Andlise anti-Rootkit 10/29/2010, 9:12 PM 10/29/2010, 9:13 PM
.-2 Anglisar todo o computador 10/29/2010, 9:13 PM 10/29/2010, 9:13 PM
.'2 Andlisar todo o computador 10/29/2010, 9:16 PM 10/29/2010, 9:17 PM
.'2 Andlise anti-Rootkit 10/29/2010, 9:43 PM 10/29/2010, 9:48 PM
=} analisar todo o computador 10/29/2010, 9:51 PM 10/29/2010, 9:52 PM
.'2 Andlise anti-Rootkit 10/30/2010, 9:41 AM 10/30/2010, 941 AM
;2 Andlisar todo o cornputador 10/30/2010, 9:41 &M 10/30/2010, 9:41 AM
;2 Anglisar todo o cormputador 10/30/2010, 9:44 AM 10/30/2010, 9:44 AM
;2 Andlise anti-Rootkit 10/30,/2010, 10:36 AM 10/30,/2010, 10:36 AM

| I

“Wer detalhes |‘ Eliminar rezultado |

Licenca expira:

Aprezentar notificagdo

A janela Sintese dos resultados da anadlise é acessivel a partir dainterface de
analise do AVG via o botdo Histérico de andlises. A janela faculta uma lista de todas
as analises executadas anteriormente e informacdes relativas aos seus resultados:

e Nome - designagdo da analise; pode ser o nome de uma das analises
predefinidas ou um nome que tenha atribuido a sua prépria andlise agendada.
Cada nome inclui um icone indicando o resultado da andlise.

El - icone verde informa que ndo foram detectadas quaisquer infecgbes
durante a andlise

El - icone azul anuncia que foi detectada uma infeccdo durante a
analise mas que o objecto infectado foi removido automaticamente

El - icone vermelho avisa que foi detectada uma infecgao durante a
anadlise e que ndo pdde ser removida!

Cada icone pode ser solido ou cortado ao meio - o icone sdlido
representa uma analise que foi concluida devidamente; o icone cortado
ao meio significa que a analise foi cancelada ou interrompida.

Atencdo:Para informacdes detalhadas de cada andlise por favor
consulte a janela Resultados da Analise acessivel via o botdoVer
detalhes (na parte inferior desta janela).

e Hora de inicio - data e hora em que a analise foi iniciada
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e Hora de término - data e hora em que a analise foi terminada

e Objectos testados - numero de objectos que foram verificados durante a
analise

o Infecgoes - numero de infeccdes de virus detectadas / removidas
e Spyware - numero de spyware detectado / removido

e Avisos - numero de objectos suspeitos

e Rootkits - numero de rootkits

o Informacao de registo de analise- informagdes relativas ao decurso da
analise e resultados (normalmente sobre a sua finalizagdo ou interrupcdo)

Botoes de controlo

Os botdes de controlo para a janela Resumo dos resultados da analisesdo:

o Ver detalhes - clique para mudar para a janela Resultados da Andlise para
ver dados detalhados da analise seleccionada

o Eliminar resultado - clique para remover o item seleccionado da sintese de
resultados de analise

e Retroceder - alterna para a janela padrao da interface de andlise do AVG

12.7. Detalhes dos Resultados da Analise

Se, na janela Sintese dos Resultados da Andlise, estiver seleccionado um item
especifico, pode entdo clicar no botdo Ver detalhes para alternar para a janela
Resultados de Analise que providencia dados detalhados relativos ao decurso e
resultado da analise seleccionada.

A janela de didlogo estéd dividida em varios separadores:

¢ Sintese de Resultados - este separador é apresentado constantemente e
faculta dados estatisticos que descrevem o progresso da analise

o Infeccoes - este separador sé é apresentado se tiver sido detectada alguma
infeccdo de virusdurante a analise

e Spyware - este separador sé é apresentado se tiver sido detectado algum
spywaredurante a analise

¢ Avisos - este separador é apresentado, por exemplo, se tiverem sido
detectados cookies durante a analise

¢ Rootkits - este separador s6 é apresentado se tiver sido detectado algum
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rootkitdurante a analise

o Informacao - este separador sé é apresentado se tiverem sido detectadas
ameacas potenciais mas que ndo podem ser classificadas em qualquer das
categorias acima descritas; nesse caso o separador faculta mensagem de
aviso aquando da deteccdo. Além disso, encontrara aqui informagdes sobre
objectos que nado foi possivel analisar (ex. arquivos protegidos por palavra-
passe).

12.7.1. Separador Resumo dos Resultados

on 2011
Hi Ajuda

Esta protegido.

Tiodz: ncionalidade: eguran a funcionar correctarment

¥ AVG v

. File Server Edition

Resultados da Anélise

M Componentes J Descrigdo geral dos resultados I Infeccies | Spyware
= Componentes do A andlise "Analise de extensio de shell” terminou.
seryidor

Rernavidas 2 MNao removidos ou
G Detectadss @ restauradas <] restaurados
gt Infeccdes 3 0 3
o Soyware 2 0 2

Pastas selecrionadas para andlise:  Ch\Documents and Settings)Administrator,Desktopl Adware;

Andlise inidiada: Tuesday, October 19, 2010, 10:40:56 P

Andlise concluida; Tuesday, October 19, 2010, 10:40:58 PM (1 segundois))
Total de ohjectos analisados: 10

Utjlizador gue iniciou a andlise: Administrator

Exportar sintese para Ficheira ...

BD de wirus: Remover todas as infecgiies ndo restauradas |

versio do AVG
ﬁ A andlise estad completa.

Licenga expira:

Apresentar notificag3o

No separador Resultados da Anadlise pode encontrar estatisticas detalhadas com
informagdo relativa a:

¢ infeccdes de virus/spyware detectadas
¢ infeccdes de virus/spyware removidas

e 0 numero de infeccdes de virus / spyware que nao podem ser removidas ou
recuperadas

Adicionalmente, encontrara informagoes relativas a data e hora exacta do inicio da

analise, ao numero total de objectos analisados, a duragdo da analise e ao niumero de
erros que tenham ocorrido durante a analise.

Botoes de controlo

Existe um botdo de controlo disponivel nesta janela. O botdo Fechar resultados
remete para a janela Resumo dos resultados da analise.

AVG File Server 2011 © 2010 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.




¥ AvG

12.7.2. Separador Infecgoes

Server Edition 2011

C & ag Ajuda

o Esta protegido.
AVG 7 Toda p '"g" ade EgUran a funcionar carrectament

_FileS e Incionalidade:

Resultados da Analise

M= Componentes | Descricao geral dos resultados l Infeccles l Spyware |

I_'I Ficheiro Infeccio Resultar
umﬂnnentes do b1 C\Documents and Setti drinistratoriDeskta.., | Cavalo de Troia BackDoor, Gener .,

b C\Documents and Setti dministratoriDeskto..,  Cavalo de Trdia BackDoor Mtroo..,  Infecta

b C\Documents and SettingshAdministratoriDeskto,,,  Wirus EICAR_Test identificado Infecta
1| | =l
a | Wer detalhes | ‘ Fiemover seleccionados Fiemover todas ag infecelies ndo restauradas
BD de virus:

Versio do AVG
Licenca expira:

ﬁ A analise esta completa.

Apresentar notificagao

O separador Infeccoes sé é apresentado na janela Resultados da Analise se tiver
sido detectada alguma infeccdodurante a analise. O separador esta dividido em trés
secgdes que facultam a seguinte informagao:

e Ficheiro - localizagao original completa do objecto infectado

o Infec¢bes - nome do virus detectado ( para detalhes especificos relativos a
virus por favor consulte a Enciclopédia de virus on-line)

¢ Resultado - define o estado actual do objecto infectado que foi detectado
durante a analise:

o Infectado - o objecto infectado foi detectado e mantido na sua
localizagdo original ( por exemplo se tiver _desactivado a opcdo de
recuperacdo automadtica nas definicées de uma andlise especifica)

0 Recuperado - o objecto infectado foi recuperado automaticamente e
mantido na sua localizagao original

0 Movido para a Quarentena de Virus - o objecto infectado foi movido
para a Quarentena de Virus

0 Eliminado - o objecto infectado foi eliminado

0 Adicionado as excepgoes PUP - a detecgdo foi avaliada como sendo
uma excepcdo e adicionada a lista de excepgbes PUP ( configurada na
janela Excepcdées PUP das definicbes avancadas)
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0 Ficheiro bloqueado - nao testado - o objecto detectado esta
bloqueado e o AVG ndo o consegue analisar

0 Objecto potencialmente perigoso - o objecto foi detectado como
sendo potencialmente perigoso mas ndo infectado(pode conter macros,
por exemplo); a informagdo devera ser entendida como sendo um aviso

o E necessdrio reiniciar para concluir a ac¢do - o objecto infectado ndo

pode ser removido, para o remover por completo tem de reiniciar o seu
computador

Botoes de controlo

Existem trés botdes de controlo disponiveis nesta janela:

e Ver detalhes- o botdo abre uma nova janela apelidada Informacao
detalhada de objecto:

Informacdo detalhada do objecto
Nome de propriedade  Valor de propriedade
Mome do objecto C:\Users\User.PC10\Desktop\Rootkit\_root_.sy:
Mome da detecgdo Cavalo de Trdia BackDoor.Generic12.BHIA
Tipo de objecto ficheiro
Tipo SDK Nicleo
Resultado Movidos para a Quarentena de Virus
Histdrico de accdo Movidos para a Quarentena de Virus
q | I | »
Anterior Sequinte Fechar

Nesta janela pode encontrar informagdes detalhadas sobre o objecto
infeccioso detectado (ex. nome e localizagdo do objecto infectado, tipo de
objecto, tipo SDK, resultado da detecc¢édo e histérico das acgoes
associadas ao objecto detectado). Ao utilizar os botdes Anterior/
Seguintepode visualizar informagdes relativas a detecgdes especificas.
utilizar o botdo Fechar para fechar esta janela.

¢ Remover seleccionadas - utilize o botdo para mover as detecgdes
seleccionadas para a Quarentena de Virus

¢ Remover todas as nao recuperadas - este botdo elimina todas as

detecgOes que ndao possam ser recuperadas ou movidas para a Quarentena
de Virus

e Fechar resultados conclui a sintese de informacdes detalhadas e retorna a
janela Resumo dos resultados da andlise
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12.7.3. Separador Spyware

Server Edition 2011

C & ag Ajuda

¥ AVG @ Estéproteaico.

" - nciohalidade: EgUran a funcionar carrectament
. File Server Edition

Resultados da Analise

M= Componentes | Descricao geral dos resultados | Infeccties | Spyware

I_'I Ficheiro Infeccio Resultar
umﬂnnentes do b1 C\Documents and Setti dministratoriDeskto. .. yare Generc. ]2

b C\Documents and Setti

hware Generic P Object

| | [
a | Wer detalhes | ‘ Fiemover seleccionados Fiemover todas ag infecelies ndo restauradas
BD de virus:
versao do AVG
Licenca expira:
ﬁ A analise esta completa.

Apresentar notificagao

O separador Spyware so é apresentado na janela Resultados da Analise se tiver
sido detectado spywaredurante a analise. O separador esta dividido em trés secgdes
que facultam a seguinte informagao:

e Ficheiro - localizagao original completa do objecto infectado

o Infec¢coes - nome do spyware detectado ( para detalhes relativos a virus
especificos por favor consulte a Enciclopédia de virus on-line)

¢ Resultado - define o estado actual do objecto infectado que foi detectado
durante a analise:

o Infectado - o objecto infectado foi detectado e mantido na sua
localizagdo original (por exemplo se tiver desactivado a opcao de
recuperacao automatica nas definicdes de uma analise especifica)

0 Recuperado - o objecto infectado foi recuperado automaticamente e
mantido na sua localizagao original

0 Movido para a Quarentena de Virus - o objecto infectado foi movido
para a Quarentena de Virus

0 Eliminado - o objecto infectado foi eliminado

0 Adicionado as excepgoes PUP - a detecgdo foi avaliada como sendo
uma excepcgao e adicionada a lista de excepgBes PUP ( configurada na
janela Excepcdées PUP das definicbes avancadas)
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0 Ficheiro bloqueado - nao testado - o objecto detectado esta
bloqueado e o AVG ndo o consegue analisar

0 Objecto potencialmente perigoso - o objecto foi detectado como
sendo potencialmente perigoso mas ndo infectado (pode conter macros,
por exemplo); a informagdo devera ser entendida como sendo um aviso

o E necessdrio reiniciar para concluir a ac¢do - o objecto infectado ndo

pode ser removido, para o remover por completo tem de reiniciar o seu
computador

Botoes de controlo

Existem trés botdes de controlo disponiveis nesta janela:

e Ver detalhes- o botdo abre uma nova janela apelidada Informacao
detalhada de objecto:

Informacdo detalhada do objecto
Nome de propriedade  Valor de propriedade
Mome do objecto C:\Users\User.PC10\Desktop\Rootkit\_root_.sy:
Mome da detecgdo Cavalo de Trdia BackDoor.Generic12.BHIA
Tipo de objecto ficheiro
Tipo SDK Nicleo
Resultado Movidos para a Quarentena de Virus
Histdrico de accdo Movidos para a Quarentena de Virus
q | I | »
Anterior Sequinte Fechar

Nesta janela pode encontrar informagdes detalhadas sobre o objecto
infeccioso detectado (ex. nome e localizagdo do objecto infectado, tipo de
objecto, tipo SDK, resultado da detecc¢édo e histérico das acgoes
associadas ao objecto detectado). Ao utilizar os botdes Anterior /
Seguintepode visualizar informagdes relativas a detecgdes especificas.
Utilize o bot3ao Fechar para fechar esta janela.

¢ Remover seleccionadas - utilize o botdo para mover as detecgdes
seleccionadas para a Quarentena de Virus

¢ Remover todas as nao recuperadas - este botdo elimina todas as

detecgOes que ndao possam ser recuperadas ou movidas para a Quarentena
de Virus

e Fechar resultados conclui a sintese de informacdes detalhadas e retorna a
janela Resumo dos resultados da andlise
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12.7.4. Separador Avisos

O separador Avisos apresenta informagOes acerca de objectos "suspeitos" (
normalmente ficheiros) detectados durante as analises. Ao serem detectados pela
Proteccdo Residente, o acesso a estes ficheiros é bloqueado. Exemplo tipicos deste
tipo de deteccgdes sdo: ficheiros ocultos, cookies, chaves de registo suspeitas,
documentos ou arquivos protegidos por palavra-passe, etc. Esses ficheiros nao
representam qualquer ameaca directa para o seu computador ou a seguranga do
mesmo. As informagdes sobre estes ficheiros sdo Uteis na eventualidade de ser
detectado um adware ou um spyware no seu computador. Se for detectado apenas
um Aviso durante um teste do AVG, ndo é necessaria qualquer acgdo.

Esta é uma breve descrigcdo dos exemplos mais comuns desses objectos:

o Ficheiros ocultos - Os ficheiros ocultos ndo sdo, por predefinicdo, visiveis no
Windows, e alguns virus ou outras ameacas podem evitar a sua detecgdo ao
guardarem os seus ficheiros com este atributo. Se o AVG reportar um ficheiro
oculto que o utilizador suspeite ser malicioso, pode mové-lo para a

Quarentena de Virus do AVG.

e Cookies - As cookies sdo ficheiros de texto simples que sao usados pelos
websites para guardar informacdes especificas relativas ao utilizador e que sao
posteriormente usadas para carregar esquemas de pagina predefinidos,
preenchimento do nome de utilizador, etc.

e Chaves de registo suspeitas- Algum malware guarda as suas informacdes no
Registo do Windows para assegurar que é carregado no arranque ou para
alargar o seu efeito sobre o sistema operativo.

12.7.5. Separador Rootkits

O separador Rootkits apresenta informagcdes sobre os rootkits detectados durante a
analise se tiver iniciado a Andlise Anti-Rootkit.

Umrootkité um programa concebido para assumir controlo do sistema do computador,
sem a autorizacdo dos proprietarios e gestores legitimos do mesmo. O acesso ao
hardware é raramente necessario uma vez que um rootkit destina-se a assumir o
controlo do sistema operativo em execugdo no hardware. Regra geral, os rootkits agem
de forma a ocultar a sua presencga no sistema através de subversGes ou evastes dos
mecanismos de seguranca padrao dos sistemas operativos. Acontece que estes
também sdo frequentemente Trojans; como tal, enganam os utilizadores para que
estes pensem que os mesmos podem ser executados em seguranga nos seus sistemas.
As técnicas utilizadas para este efeito podem incluir ocultar processos em execucgdo de
programas de monitorizacdao, ou esconder ficheiros ou dados de sistema do sistema
operativo.

A estrutura deste separador é basicamente a mesma do separador Infeccées ou do
separador Spyware.
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12.7.6. Separador Informacoes

O separador Informagdo contém dados acerca dessas "deteccbes" que ndo podem
ser categorizadas como infecgdes, spyware, etc. Ndo podem ser positivamente
etiquetadas como perigosas mas contudo carecem da sua atengdo. A analise do AVG
pode detectar ficheiros que podem ndo estar infectados, mas que sdo suspeitos. Estes
ficheiros sdo reportados como Aviso, ou como Informacao.

O nivel de gravidade Informacao pode ser reportado por uma das seguintes razdes.

o Executavel compilado - O ficheiro foi compilado com um dos compiladores de
executaveis menos comuns, o que pode indicar uma tentativa de evitar a
analise desse ficheiro. No entanto, nem todas as reportagdes desse ficheiro
indicam um virus.

o Executavel compilado recursivo - semelhante ao anterior, no entanto menos
frequente entre o software comum. Tais ficheiros sao suspeitos e deve ser
considerada a sua remogdo ou submissdo para analise.

e Arquivo ou documento protegidos por palavra-passe - Os ficheiros
protegidos por palavra-passe ndao podem ser analisados pelo AVG (ou qualquer
outros programa anti-malware).

o Documentos com macros - o documento contém macros, que podem ser
maliciosas.

e Extensao oculta - Ficheiros com extensdo oculta podem aparentar ser, por
exemplo, imagens, mas serem na verdade ficheiros executaveis (ex. imagem.
Jjpg.exe). A segunda extensdo ndo é visivel no Windows por predefinicdo, e o
AVG reporta esses ficheiros para evitar a abertura acidental dos mesmos.

e Localizacao do ficheiro inadequada- Se algum ficheiro de sistema importante
estiver a ser executado a partir de outra localizacdo que nao a predefinida (ex.
winlogon.exe a ser executado de outra pasta que ndo a pasta Windows), o
AVG reporta esta discrepancia. Em alguns casos, os virus usam nomes de
processos do sistema tradicionais para tornarem a sua presenga menos
evidente no sistema.

o Ficheiro bloqueado- O ficheiro estd bloqueado e, como tal, ndo pode ser
analisado pelo AVG. Isto normalmente significa que existe um ficheiro que esta
constantemente a ser usado pelo sistema (ex. ficheiro swap).
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12.8. Quarentena de Virus

oF Historico =0(ECh ===

Histdrico de Eventos

L Gravidade Nome do Virus Caminho para o ficheiro

PUP Adware Generic.IZ C:\Users\User.PC10\Desktop\test\Adware\012108,
PUP Adware Generic.IP C:\Users\User.PC10\Desktop\test\Adware\012108;
Infecgdo  Virus EICAR_Test identificado C:\Users\User.PC10\Desktop\test\Eicar\eicar.com
Infecgdo  Cavalo de Trdia BackDoor.Mtrootkit. A C:\Users\User.PC10\Desktop\test\Rootkit\deploy.e
Infecgdo  Cavalo de Troia BackDoor.Genericl2.BHIA  C:\Users\User.PC10\Desktop\test\Rootkit\_root_.5|
Infeccdo  Virus EICAR_Test identificado C:\Users\User.PC10\Desktop\Eicar\eicar.com
Infecgdo  Cavalo de Trdia BackDoor.Mtrootkit. A C:\Users\User.PC10\Desktop\Rootkit\deploy.exe

Infecgdo  Cavalo de Troia BackDoor.Genericl2.BHIA  C:\Users\User.PC10\Desktop\Rootkit\_root_.sys

« m | 3

Restaurar ‘ ‘ Restaurar como Detalhes ‘ Bliminar ‘ ‘ Esvaziar Quarentena ‘

A Quarentena de Virus ¢ um ambiente seguro para a gestdo de objectos suspeitos/
infectados detectados durante os testes AVG. Se um objecto infectado for detectado
durante a analise e o AVG ndo puder recupera-lo automaticamente, devera decidir o
que fazer com o objecto suspeito. A solucdao recomendada consiste em mover o
objecto para a Quarentena de Virus para tratamento futuro. O propdsito principal da
Quarentena de Virus é manter qualquer ficheiro eliminado durante um determinado
periodo de tempo, para que possa certificar-se de que ja ndo necessita do ficheiro na
localizacdo original. Se, porventura, descobrir que a auséncia do ficheiro causa
problemas, pode enviar o ficheiro em questdo para analise ou restaura-lo para a
localizagdo original.

A interface da Quarentena de virus abre numa janela separada e oferece uma
sintese da informacdo dos objectos infectados colocados em quarentena:

e Gravidade - especifica o tipo de infeccdo (com base no nivel infeccioso -
todos os objectos listados podem estar positiva ou potencialmente infectados)

e Nome do virus- especifica o nome da infecgdo detectada de acordo com a
Enciclopédia de virus (on-line)

e Localizacado do ficheiro - localizagao original do ficheiro infeccioso detectado

o Nome original do objecto - todos 0s objectos detectados listados na tabela
foram etiquetados com o nome padrdo dado pelo AVG durante o processo de
anadlise. Na eventualidade de o objecto ter um nome especifico que seja
conhecido (ex. 0 nome de um anexo de e-mail que ndo corresponde ao
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conteudo efectivo do anexo), este sera facultado nesta coluna.

e Data de armazenamento - data e hora em que o ficheiro suspeito foi
detectado e removido para a Quarentena de Virus

Botoes de controlo

Os seguintes botdes de controlo estdo acessiveis a partir da interface da Quarentena
de Virus:

e Restaurar - repde o ficheiro infectado a sua localizagcao original no seu disco
rigido

e Restaurar Como - na eventualidade de decidir mover o objecto infeccioso
detectado da Quarentena de Virus para uma determinada pasta, utilize este
botdo. O objecto suspeito detectado sera guardado com o seu nome original.
Se o nome original ndo for conhecido, serd usado o nome padrdo.

e Eliminar - remove o ficheiro infectado da Quarentena de Virus completa e
irreversivelmente

e Quarentena vazia -remover todos Quarentena de Virusconteudo
completamente. Ao remover os ficheiros da Quarentena de Virus, esses
ficheiros sao irremediavelmente removidos do disco (ndo movidos para a
Reciclagem).
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13. Actualizacoes do AVG

Manter o seu AVG actualizado é essencial para assegurar que todos os virus
recém descobertos serao detectados assim que possivel.

Uma vez que as actualizagcdes do AVG ndo sdo langcadas em conformidade com
qualquer periodo pré-determinado, mas antes em fungdo da quantidade e gravidade
das novas ameacas, ¢ recomendavel que verifique a existéncia de novas actualizacdes
pelo menos uma vez por dia ou com maior frequéncia. S6 desta forma tera a certeza
de que o seu AVG File Server 2011 também é mantido actualizado durante o dia.

13.1. Niveis de Actualizacao
O AVG faculta dois niveis de actualizacdo dos quais pode escolher:

e AcActualizagoes de definicoes contém alteragGes necessarias para uma
protecgdo antivirus fidvel. Normalmente, ndo inclui alteragdes ao codigo e
apenas actualiza a base de dados de definicdes. Esta actualizacdo deve ser
aplicada logo que esteja disponivel.

o Actualizacdo do programacontém varias alteragGes do programa, solugdes e
melhorias.

Aguando do agendamento de uma actualizacdo, é possivel seleccionar o nivel de
prioridade que deve ser transferido e aplicado.

Nota: Se ocorrer uma coincidéncia temporal de execucdo de um agendamento de
actualizacdo do programa e de um agendamento de uma analise, o processo de
actualizacéo tera precedéncia e a andlise sera interrompida.

13.2. Tipos de Actualizacao
E possivel distinguir dois tipos de actualizag&o:

e A actualizacao manualconsiste numa actualizacdo imediata do AVG que pode
ser executada sempre que for necessario.

o Actualizacdo agendada - no AVG, também é possivel predefinir um plano de
actualizacdo. A actualizacdo programada é entdo executada periodicamente,
de acordo com a configuracao definida. Sempre que existem novos ficheiros de
actualizacdo na localizagao especificada, sao transferidos directamente a partir
da Internet ou de um directério da rede. Quando ndo existem novas
actualizacGes disponiveis, nada acontece.

13.3. Processo de Actualizacao

O processo de actualizagdo pode ser executado imediatamente a medida que a
necessidade surge via o link rapido Actualizar agora ***. Este link esta
constantemente disponivel a partir de qualquer janela dalnterface do utilizador do AVG
. No entanto, ainda é altamente recomendavel efectuar actualizagdes regularmente
conforme expresso no agendamento de actualizagdes editdvel no componente
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Actualizacdes .

Assim que inicia a actualizagdo, o AVG verifica a existéncia de novos ficheiros de
actualizagdo disponiveis. Se assim for, o AVG inicia a transferéncia e executa o
processo de actualizagdo autonomamente. Durante o processo de actualizagdo sera
redireccionado para a interface de Actualizagdo onde pode ver o progresso do
processo na sua representagdo grafica, assim como numa sintese de parametros
estatisticos relevantes ( tamanho do ficheiro de actualizagdo, dados recebidos,
velocidade de transferéncia, tempo decorrido, ...).

Nota: Antes da iniciacdo da actualizacdo do programa AVG sera criado um ponto de
restauro. Na eventualidade do processo de actualizacdo falhar e o seu sistema
operativo falhar pode sempre restaurar o seu SO para a configuragdo original a partir
deste ponto. Esta opcdo é acessivel via Iniciar / Todos os Programas / Acessorios /
Ferramentas do Sistema / Restauro do Sistema. Recomendado apenas a utilizadores
avangados!
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14. Historico de Eventos

o Hisorco o s

Quarentena de Virus Data e hora do evento - | Utilzador Origem Descricao do evento

$¥9/10/2010, 5:20:00 PM  NT AUTHORITY\SYSTEM General  AVG estd a iniciar.

$¥9/10/2010, 5:20:03 PM  NT AUTHORITY\SYSTEM  General  AVG estd em execucio.

$9/10/2010, 5:28:04 PM NT AUTHORITY\SYSTEM  General  AVG estd a parar

€9 9/10/2010, 5:28:06 PM  NT AUTHORITY\SYSTEM General  AVG estd parado.

$¥9/10/2010, 5:32:16 PM NT AUTHORITY\SYSTEM General  AVG estd a iniciar.

$¥9/10/2010, 5:32:28 PM NT AUTHORITY\SYSTEM  General  AVG estd em execucio.

w"9/10/2010, 5:35:33 PM  NT AUTHORITY\SYSTEM  Update A actualizagdo iniciou.

w§/10/2010, 5:36:04 PM  NT AUTHORITY\SYSTEM Update A actualizacdo terminou.

w#9/10/2010, 5:37:31 PM  NT AUTHORITY\SYSTEM Update A actualzacio iniciou.

WA 0/10/2010, 5:37:32 PM NT AUTHORITY\SYSTEM Update A actualizagio terminou.

w"9[10/2010, 5:38:29 PM  NT AUTHORITY\SYSTEM  Update A actualizagdo do componente Anti-Spam foi
«"9/10/2010, B:55:59 PM  NT AUTHORITY\SYSTEM  Update A actualizacio do componente Anti-Spam foi
«#9/10/2010, 8:04:14 PM  NT AUTHORITY\SYSTEM  Update A actualizacio iniciou.

WA 0/10/2010, 8:04:16 PM  NT AUTHORITY\SYSTEM Update A actualizagio terminou.

w"9[11/2010, 9:05:13 AM  NT AUTHORITY\SYSTEM  Update A actualizagdo iniciou.

w58(11/2010, 9:06:01 AM  NT AUTHORITY\SYSTEM  Update A actualizacdo terminou.

¥#9/11/2010, :08:15 AM  NT AUTHORITY\SYSTEM  Update A actualizacio do componente Anti-5pam foi
wA0/11/2010, 9:12:48 AM  NT AUTHORITY\SYSTEM Update A actualizagdo iniciou.

w"9[11/2010, 9:12:50 AM  NT AUTHORITY\SYSTEM  Update A actualizagdo terminou.

»

m

G, 9/11/2010, 9:13:14 AM  SCRO3\User Scan Andlise do utiizador foi iniciado.
Q,9/11/2010, 9:13:15 AM  NT AUTHORITY\SYSTEM Scan Andlise do utiizador foi iniciado. -
< 11 ] 3

7 Fechar

A janela Historico é acessivel a partir do menu de sistema via o item Histérico/
Registo do Historico de Eventos. Nesta janela podera encontrar um resumo dos
eventos importantes ocorridos durante o funcionamento do AVG File Server 2011. O
Histérico regista os seguintes tipos de eventos:

¢ Informacdes acerca das actualizagdes da aplicagdo do AVG

¢ Inicio, conclusdo ou interrupgdo de analises (incluindo as andlises executadas
automaticamente)

e Eventos relacionados com a detecgdo de virus (pelaProteccdo Residente ou
uma analise) incluindo a localizagdo da ocorréncia

e QOutros eventos importantes

Para cada evento, sdo apresentadas as seguintes informagdes:

e Data e hora do eventoapresenta a data e a hora exactas a que o evento
ocorreu

e Utilizador apresenta quem iniciou o evento

e Origem apresenta o componente de origem, ou outra parte do sistema AVG,
que despoletou o evento
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e Descricao do evento apresenta um breve resumo do que de facto aconteceu

Botoes de controlo

e Limpar Lista- eliminar todas as entradas na lista de eventos

e Actualizar Lista - actualizar todas as entradas na lista de eventos
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15. FAQ e Suporte Técnico

Se tiver qualquer tipo de problemas com o seu AVG, de natureza comercial ou técnica,
consulte a secgdao P ntas Fr ntes no website do AVG (http://www.avg.com).

Se ndo conseguir obter ajuda por este meio, contacte o departamento de suporte

técnico por e-mail. Por favor utilize o formulario de contacto acessivel a partir do menu
de sistema via Ajuda / Obtenha ajuda on-line.
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