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1. Introducao

Este manual do utilizador disponibiliza informagao completa para o AVG File Server 2012.
Parabéns pela sua aquisi¢do do AVG File Server 2012!

O AVG File Server 2012 é um entre um leque de premiados produtos AVG desenvolvidos para
Ihe proporcionar descanso e seguranga absoluta para o seu servidor. Como todos os produtos
AVG, o AVG File Server 2012 foi completamente redesenhado, de raiz, para proporcionar a
renomeada e acreditada protecg¢do de seguranga de uma forma nova, mais facil de utilizar e mais
eficiente.

O AVG foi concebido e desenvolvido para proteger o seu computador e actividade de rede.
Desfrute da experiéncia da protecgao total do AVG.

Nota: Esta documentacdo contéem descrigcbes de funcionalidades especificas da Versdo Servidor
de Ficheiros. Se precisar de informagbes sobre outras funcionalidades AVG, queira consultar o
manual do utilizador da verséo Internet Security, que contém todas as informag¢des necessarias.
Pode transferir o manual a partir de http.//www.avg.com.
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2. Requisitos de Instalacao do AVG

2.1. Sistemas Operativos Suportados

O AVG File Server 2012 destina-se a proteger postos/servidores com os seguintes sistemas
operativos:

¢ Windows 2003 Server e Windows 2003 Server x64 Edition (Service Pack 1)
* Windows 2008 Server e Windows 2008 Server x64 Edition

(e service packs possivelmente superiores para sistemas operativos especificos)

2.2. Servidores de Ficheiros suportados
Séo suportados os seguintes servidores de ficheiros:

. MS SharePoint 2003 Server version
J MS SharePoint 2007 Server version

. MS SharePoint 2010 Server version

2.3. Requerimentos de Hardware

Requisitos minimos de hardware para o AVG File Server 2012:
* |ntel Pentium CPU 1,5 GHz
¢ 512 MB de memoéria RAM

® 470 MB de espaco livre no disco rigido (para propésitos de instalagédo)

Requisitos recomendados de hardware para o AVG File Server 2012:
¢ Intel Pentium CPU 1,8 GHz
* 512 MB de memoéria RAM

* 600 MB de espaco livre no disco rigido (para propésitos de instalagédo)
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3. Processo de Instalacao do AVG

Para instalar o AVG no seu computador, precisa de obter o mais recente ficheiro de instalagao.
Pode utilizar o ficheiro de instalagao a partir do CD facultado na caixa da sua edicdo, mas este
ficheiro pode estar desactualizado. Como tal, recomendamos que obtenha o ficheiro de instalagéo
mais recente ficheiro on-line. Pode transferir o ficheiro a partir do Website da AVG (em http://www.

avg.com/download?prd=msw)

Nota: Existem dois pacotes de instalagao disponiveis para o seu produto - para sistemas
operativos de 32 bits (marcado como x86) e para sistemas operativos de 64 bits (marcado como
x64). Certifique-se de que usa o pacote de instalagdo correcto para o seu sistema operativo
especifico..

Durante o processo de instalagao, ser-lhe-a solicitado o nimero de licencga. Certifique-se de que o
mesmo esta disponivel antes de iniciar a instalacdo. O niumero pode ser encontrado na
embalagem do CD. Se tiver adquirido a sua copia do AVG online, o numero de licenga foi-lhe
enviado por e-mail.

Assim que tiver transferido e guardado o ficheiro de instalagao no seu disco rigido, pode iniciar o
processo de instalagéo. A instalagao € uma sequéncia de janelas com uma breve descrigdo do
que deve fazer em cada passo. De seguida facultamos uma explicagao para cada janela:

3.1. Execugao da Instalagao

Instalador do Software do AVG

wr

Bem-vindo ao Instalador do AVG

AVG

Esta a instalar o AVG com a fundonalidade de pesquisa em seguranca. IPothgues {Portugal) j

Ao instalar este produto estd a concordar com os sequintes termos e condigbes do Acordo de Licenca do AVG 2012 e do Aviso
de Processamento Justo AVG:
=

IMPORTANTE: LEIA ESTE CONTRATO CUIDADOSAMENTE. E UM CONTRATO LEGAL QUE
REGULA A UTILZAGAD DO SOFTWARE, DE ALGUNS SERVICOS FORNECIDOS PELA
AYG TECHNMOLOGIES E A RECOLHA E UTILIZACAD DE DETERMINADAS INFORMAZOES
PESSOALMENTE IDENTIFICAYEIS POR PARTE DA AWG TECHMOLOGIES. CLCANDO MA
OPGAO “ACEITAR" OU INSTALANDO O PRODUTO DE SOFTWARE (UE ACOMPANHA (D
"SOFTWARE™, O UTILIZADOR (EM SEU PROPRIO NOME E NO DA PARTE EM cUJo =]

Politica de Privaddade do AVG ‘ ersdo para impressdo ‘

O processo de instalagao inicia com a janela Bem-vindo. Aqui pode seleccionar o idioma que
sera usado para o processo de instalacdo e ser-lhe-d0 apresentadas as condigbes de
licenciamento. Use o botdo Versao de impressao para abrir o texto da licenga numa nova janela.
Depois clique no botdo Aceito para confirmar e continue para a janela seguinte.

Atencgao: Podera escolher também idiomas adicionais para a interface da aplicacdo mais tarde
durante o processo de instalagéo.
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3.2. Activar a sua licenga

Na janela Activar a sua licenca do tem de preencher o seu numero de licenga.

Introduza o seu numero de licenga no campo de texto Numero de Licenga . O niUmero de licenga
estara no e-mail de confirmagéo que recebeu apés comprar o seu AVG on-line. Tem de digitar o
nuamero exactamente conforme apresentado. Se o formulario digital do niumero de licenca estiver

disponivel (na mensagem de e-mail), € recomendavel que utilize 0 método copiar e colar para o
inserir.

Instalador do Software do AVG

LT

AVG

Activar a sua licenca

Exemplo: IQNP&-3BCAS-PUQUZ-ASHCK-GP338L-930CE

Se adquiriu o seu software do AVG 2012 ondine, o seu nimero de licenga tera sido enviado por e-mail, Para evitar erros de
digitaco, recomendamos que corte e cole o nimero do e-mail para esta janela.

Se comprou o software numa loja, encontra o nimero de licenca no cartdo de registo do produto incluido na embalagem.
Certifigue-se de que copia o ndmero devidamente.

Clique no botdo Seguinte para continuar o processo de instalagéo.
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3.3. Seleccionar Tipo de Instalacao

Instalador do Software do AVG

¥ AVG

. File Server Edition Seleccione o tipo de instalagdo

@ InstalacSo Rapida
Escolha esta opgdo para instalar o software com a instalagdo padrdo. Esta opgdo
proporciona uma protecsio adequada para a maioria dos utilizadores.

) Instalacio Personalizada
Esta opgdo € recomendada como opgdo exdusiva para utilizadores avangados. Permite
alterar a instalacio do sistema.

A janela Seleccione o tipo de instalacao disponibiliza a possibilidade de duas opgdes de
instalagdo: Instalagdo Rapida e Instalagdao Personalizada.

Para a maioria dos utilizadores, é recomendavel a Instalagdo Radpida, que instala o AVG em
modo totalmente automatico com as defini¢des predefinidas pelo fornecedor do programa. Esta
configuragdo proporciona a seguran¢ga maxima combinada com uma utilizagdo de recursos
optimizada. Futuramente, se houver necessidade de alterar a configuragéo, tem sempre a
possibilidade de o fazer directamente na aplicagcdo AVG.

A Instalacéao Personalizada s6 deve ser utilizada por utilizadores avangados que tenham uma
razao valida para instalar o AVG com definicbes que nao as padrao; ex. para corresponder a
requisitos do sistema especificos.
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3.4. Instalacao Personalizada - Opgoes Personalizadas

Instalador do Software do AVG

¥ AVG

. File Server Edition Opcoes Personalizadas

Pasta de Destino

A pasta de destino predefinida esta apresentada abaixo. Pode dicar no botde Procurar para selecdonar uma pasta diferente,
mas recomendamos que utilize as definigies predefinidas.

C:'Program Files\AVGAVGE2012Y Procurar... || Predefinicio
Seleccio de Componentes
= AVG 2012 Queira selecdonar um componente para
Idiomas adidonais instalados visualizar a sua descricao,

Add-ins do servidor
Cliente de Administracdo Remota AVG
Gestor de Definigies

A janela Pasta de destinopermite-lhe especificar a localizagdo onde o AVG devera ser instalado.
O AVG seré instalado por predefini¢do na pasta de ficheiros de programas localizada na unidade
C.. Se quiser alterar esta localizagao, utilize o botdo Procurar para visualizar a estrutura da
unidade, e seleccione a pasta respectiva.

A secgéo Seleccao de Componentes apresenta uma sintese de todos os componentes do AVG
que podem ser instalados. Se as definicbes predefinidas ndao forem da sua conveniéncia, pode
remover/adicionar componentes especificos.

No entanto, s6 pode seleccionar entre os componentes que estao incluidos na edigdao do
AVG que adquiriu. S6 esses componentes serao facultados para instalagao na janela de
Seleccdo de Componentes!

. Cliente de Administracdao Remota AVG - se pretender conectar o AVG a um Centro de
Dados AVG (Edigdes de Rede do AVG), é necessario seleccionar esta opgao.

Nota: S6 os componentes do servidor presentes na lista podem ser geridos remotamente!

. Gestor de Definicbes - é uma ferramenta, adequada principalmente para administradores
de rede, que lhe permite copiar, editar e distribuir a configuragdo do AVG. A configuragao
pode ser guardada num dispositivo amovivel (unidade flash USB, etc.) e depois aplicada
manualmente, ou de qualquer outra forma, nos postos seleccionados.

. Idiomas Adicionais Instalados - pode definir o(s) idioma(s) em que o AVG devera ter
instalado(s). Marque o item Idiomas adicionais instalados e depois seleccione os
idiomas pretendidos a partir do respectivo menu.

. Add-ins do servidor - s6 o componente Verificador de Documentos para o MS
Sharepoint do servidor esta disponivel nesta edicdo do AVG. Analisa documentos
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guardados no MS SharePoint e remove todos os virus detectados.

Continue clicando no botdo Seguinte.

3.5. Conclusao da Instalagao

Se tiver seleccionado o médulo Componente Administracdo Remota durante a selecgéo de
maodulos, pode definir neste ecra a cadeia de caracteres de ligagdo ao seu Centro de Dados AVG.

Instalador do Software do AVG

¥ AVG

. File Server Edition A instalac3o foi concluida com sucesso

Obrigado por ter instalado o AVG 2012.

Espedficagdo do Centro de Dados do AVG:

Eu quero melhorar a minha seguranca ao partidpar no programa de melhoria do produto; em conformidade com a Politica de
Privacidade, a (AVG ndo ird quardar quaisquer informacdes pessoais identificiveis e ndo o contactaré por qualguer meio)

e

O AVG esta agora instalado no seu computador e totalmente funcional. O programa esta em
execucao em segundo plano em modo completamente automatico.

Para configurar individualmente a protec¢ao do seu servidor de e-mail, consulte a secgéo
correspondente:

. Verificador de Documentos para o MS Sharepoint

[ AVG for SharePoint Portal Server
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4. Verificador de Documentos para o MS Sharepoint

4.1. Sintese

As opgdes de configuracdo do AVG para MS SharePoint Server 2003/2007/2010 estao
completamente integradas no AVG File Server 2012 através do ecra de componentes do servidor.

AYG File Server Edition 2012

Ficheirg Cormponentes

“’
AVG.
. File Server Edition
|
Componentes do

servidor Sharepoint
Activo

ea"s * ® | Sharepoint

O verificador de Documentos para o MS Sharepoint andlisa ficheiros de docurnentos guardados no MS Sharepoint & protege contra
possivels ameagas.

O componente esta activo

Apresentar notificacdo ¥

O propésito do componente Verificador de Documentos para o MS SharePoint do servidor (s6
ha este disponivel nesta edicdo do AVG) é analisar documentos guardados no MS SharePoint. Se
for detectado algum virus, sera movido para a Quarentena de Virus ou removido na totalidade.

O Microsoft SharePoint é um conjunto de produtos e elementos de software que inclui, entre uma
crescente variedade de componentes, fungbes de colaboragdo baseadas no Internet Explorer,
modulos de gestdo de processos, modulos de pesquisa e uma plataforma de gestao de
documentos. O SharePoint pode ser usado para alojar websites que permitem o acesso a
espacos de trabalho partilhado, espagos informativos e documentos.

Clique duas vezes sobre o icone do componente para abrir a interface:
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Ficheir [

1L

. File Server Edition

Componente Verificador de Documentos para o M5 Sharepoint
COITIDOI'IE'I'ItES do
servidor

verificador de
Documentos para o MS
Sharepoint

0 Verificador de Documentos para o M5 Sharepoint analisa ficheiros de docurnentos guardados no MS Sharepoint e
protege contra possiveis ameagas. Quando detectados, os virus 530 movidos para a Quarentena de Virus ou bloqueados.

4 Activo

Desde: 5.9.2011, 9:42
Itens analisados:

Armneacas detectadas:
Infecciies detectadas:
Avisos detectados:

PLUPs detectados: i}
Informagdes detectadas: O

Reruperados:

Movidos para a Quarentena de virus:
Elirninados:

Ignorado: 1]

Qo0 o0 9

Resultados da Andlise, Actuslizar valores estatisticos, Restaurar valores estatistico

., B 4 LN
e * .

Apresentar notificacdo ¥ ,

* Resultados da Analise
Abre uma nova janela onde pode rever os resultados da analise:

Scan results X
* Show last 2 days IU hours
" Show selection
From [ &/25/2010 =] [o03:34 2 =]
To | &/26/2010 =l | o03:34 am =
= Show all
| Fefesh |
All Infections | Spyware | Warnings | Inforrmation |
From To Subject Time Ty
« | i
o
% |

Aqui, pode verificar mensagens divididas em varios separadores de acordo com o nivel de
gravidade. Consulte a configuragdo dos componentes individuais para corrigir a gravidade e
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reportagao.

Por predefinicdo, s6 sdo apresentados os resultados dos dois ultimos dias. Pode alterar o
periodo apresentado através da alteragdo das seguintes opgdes:

o Mostrar altimo - insira os dias e as horas pretendidas.
o Apresentar selecgao - escolha uma hora pretendida e um intervalo de datas.
o Apresentar tudo - Apresenta resultados para todo o periodo.

Use o botdo Actualizar para recarregar os resultados.
e Actualizar valores estatisticos - actualiza as estatisticas apresentadas acima.
* Restaurar valores estatisticos - restaura todas as estatisticas para zero.
Os botbes activos sdo os seguintes:
. Definigcées - use este botao para abrir as definicdes do componente.
. Retroceder - prima esta botdo para regressar a Sintese de componentes do servidor.
Encontrara mais informagdes sobre definicbes avangadas deste componente nos capitulos

seguintes.

4.2, Verificador de Documentos para o MS Sharepoint

Para aceder as definicbes do Verificador de Documentos para o MS SharePoint, seleccione o
botdo Definigées na interface do componente.

A partir da lista de Componentes do servidor, seleccione o item Verificador de Documentos
para o MS SharePoint.
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= §= Componentes do servidor
verificador de Docurmentos pal
Accdes de deteccio

Definigbes de registo
Tamanho do ficheiro de registo 100 MB

Propriedades da andlise
¥ Utilizar Heuristica
¥ Reportar a existéncia de Programas Potencialmente Indesejados e ameacas de Spyw
[” Repartar conjunta avancado de Programas Potencialmente Indesejadaos
¥ Pesquisa no interior dos arguivos

Reportar

Acches automaticas sobre os seguintes relatdrios podem ser especificadas no dmbito
de ac;dies de deteccdo subchave, Estes relatdrios s3o da gravidade da Informacdo.

[™ Relatorio arguivos protegidos com palavra-passe

[™ Relatdrio documentaos prategidos cam palavra-passe
[T Relatdrio ficheiros que cont&m macras

[ Relatorio extensdes ooultas

1] | 0
e ok H Cancelar @ aplicar
A

A seccgao Definigées de registo:

. Tamanho do Ficheiro de registo - escolha um tamanho pretendido para o ficheiro de
registo. Valor predefinido: 100 MB.

A seccgdo Propriedades da analise:

. Utilizar Heuristica - marque esta caixa para activar o método de andlise heuristica durante
a analise.

. Reportar a existéncia de Programas Potencialmente Indesejados e ameacgas de
Spyware - marque esta opg¢ao para reportar a presenca de programas potencialmente
indesejados e spyware.

. Reportar conjunto avangado de Programas Potencialmente Indesejados - marque para

detectar pacotes alargados de spyware: programas que sao perfeitamente seguros quando
adquiridos directamente ao fabricante, mas que podem ser usados para propositos
maliciosos posteriormente, ou programas que sao sempre seguros mas que podem ser
indesejados (barras de ferramentas, etc.). Esta € uma medida adicional que aumenta o
conforto e seguranga do seu computador ainda mais; no entanto, pode potencialmente
bloquear programas legais e esta, como tal, desactivada por predefinicdo. Nota: Esta
funcionalidade de detecgdo € um complemento da opgao anterior, portanto, se quiser
protecgao contra os tipos basicos de spyware, mantenha sempre a caixa anterior marcada.

. Analisar no interior de arquivos - marque esta opcao para permitir que o verificador
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analise também no interior de arquivos (zip, rar, etc).

A secgdo Reportacao permite-lhe escolher os itens que deverédo ser reportados durante a
analise. Esta é a configuracéo predefinida que pode ser facilmente corrigida na sec¢do Accées
de deteccdo, opgao Informagéo (veja abaixo).

Estao disponiveis as seguintes opgoes:

. Reportar arquivos protegidos por palavra-passe - arquivos (ZIP, RAR, etc.) que estédo
protegidos por palavra-passe e que nao podem ser analisados pela existéncia de virus;
seleccione a caixa para os reportar como potencialmente perigosos.

. Reportar documentos protegidos por palavra-passe - documentos que estao protegidos
por palavra-passe e que nao podem ser analisados pela existéncia de virus; seleccione a
caixa para os reportar como potencialmente perigosos.

. Reportar ficheiros que contenham macros- uma macro € uma sequéncia predefinida de
passos destinada a facilitar determinadas tarefas ao utilizador (as macros do MS Word séo
amplamente conhecidas). Como tal, uma macro pode conter instru¢gdes potencialmente
perigosas, e pode querer seleccionar a caixa para se certificar de que os ficheiros com
macros serao reportados como suspeitos.

. Reportar extensées ocultas- extensdes ocultas podem fazer, por exemplo, com que um
ficheiro executavel suspeito "qualquercoisa.txt.exe" pareca um inofensivo ficheiro de texto
"qualquercoisa.txt"; seleccione a caixa para reporta-los como potencialmente perigosos.

Tambeém estd disponivel o item secundario Accdes de deteccdo na seguinte arvore (consulte o
capitulo abaixo).
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4.3. Accoes de deteccgao

3 ]
Definicoes dos componentes do servidor

= #5 Componentes do servidor _ - - s
f_, : Acches de deteccao (acghes automaticas)
Infecgbes
|Recuperar j
PUP
Recuperar j
Avisos
Recuperar j
Informagao
|Nenhum j
| | i
Predefinicao ‘@ Ok || Cancelar ‘ @ aplicar

Nesta janela pode configurar a forma como o componente Verificador de documentos para MS
SharePoint se deve comportar quando detecta uma ameaca. As ameacas estao divididas em
varias categorias:

* Infecgbes - codigos maliciosos que se copiam e disseminam, normalmente
despercebidos até o mal estar feito.

* PUP (Programas Potencialmente Indesejados) - programas que, regra geral, variam de
positivamente graves para meras ameagas potenciais para a sua privacidade.

* Avisos - objectos detectados que ndo podem ser analisados.

* Informagébes — incluem todas as potenciais ameacgas detectadas que ndo podem ser
classificadas em nenhuma das categorias acima.

Use o0 menu de opgdes para seleccionar uma acgao automatica para cada uma destas:
* Nenhuma - um documento que contenha uma destas ameagas néo sera corrigido.
® Recuperar - tenta recuperar o ficheiro/documento infectado.

* Mover para a Quarentena de Virus - todos os documentos infectados serdo movidos
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para a Quarentena de Virus.

®* Remover - um documento no qual seja detectado um virus sera eliminado.
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5. AVG para SharePoint Portal Server

Esta secc¢ao trata da manutencdo do AVG num MS SharePoint Portal Server que pode ser
considerado um tipo especial de servidor de ficheiros.

5.1. Manutencao do Programa

O AVG for SharePoint Portal Server usa a interface de analise de virus Microsoft SP VSAPI 1.4
para protecc¢ao do seu servidor contra possiveis infecgdes de virus. Os objectos no servidor sdo
analisados pela presencga de malware aquando da sua transferéncia e/ou carregamento de ou
para o servidor pelos utilizadores. A configuragdo da protecgao anti-virus pode ser configurada na
interface da Administragdo Central do seu SharePoint Portal Server. Na Administragdo Central
, também pode consultar e gerir o ficheiro de registo do AVG for SharePoint Portal Server.

Pode iniciar a Administragao Central do SharePoint Portal Server quando tiver sessao iniciada
no computador que tem o servidor instalado. A interface de administracdo é baseada na Internet (
assim como a interface do utilizador do SharePoint Portal Server) e pode aceder 8 mesma através
da opcao Administragao Central do SharePoint na pasta Programas/Microsoft Office Server
(consoante a sua versdo, também SharePoint Portal Server) no menu Iniciar do Windows, ou
navegando para Ferramentas Administrativas e seleccionando Administragcdo Central do
Sharepoint.

Também pode aceder a pagina Web da Administragdao Central do SharePoint Portal Server
remotamente usando os direitos de acesso e URL correctos.

5.2. Configuracao do AVG para SPPS - SharePoint 2007

Na interface Administragao Central do SharePoint 3.0 pode configurar facilmente os
parametros de desempenho e as acc¢des do verificador AVG for SharePoint Portal Server.
Escolha a opcdo Operagées na seccdo Administragao Central. Sera apresentada uma nova
janela. Seleccione o item Anti-virus na Configuragao da Segurancga.

Security Configuration

8 Service accounts

o Information Rights Managerent

a8 Ankivirus

8 Blocked file types

8 Update Farm administrator's group

8 Information management palicy configuration

8 Manage settings for single sign-on

Sera apresentada a seguinte janela:
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Central Administrakion = Qperations > Antivirus

Antivirus

Idse this page to configure settings For virus scanning, You must install virus scanning software on all Y'eb servers that are hosting documents
hefore these settings can kake effect. Learn about confiquring antiviros setkings,

Antivirus Settings

Specify when you wank documents skored in document ™7 Scan documents en upload

libraries and lisks to be virus scanned, and whether vou want
wour wirls scannet ko atkempt to clean infecked documents, [ Scan documents on download

[ allow users to download infected dacuments

[T attempt to dean infected documents

Antivirus Time Out Time out duration {in seconds):

You can specify how long the virus scanner should run before =00
tiring out. IF server response time is slaw while scanning,
wou may wank ko decrease the number of seconds,

Antivirus Threads Mumber of threads:

You can specify the number of execution threads on the |5_
server that the virus scanner may use, IF server response

time is slow while scanning, you may want to decrease the

number of threads allmwed For virus scanning.

[8]4 | Cancel

Pode configurar varias funcionalidades relativas a desempenho e ac¢des de analise do anti-virus
do AVG for SharePoint Portal Server aqui:

* Analisar documentos aquando do carregamento - activar/desactivar a analise de
documentos em fase de carregamento

* Analisar documentos aquando da transferéncia - activar/desactivar a analise de
documentos em fase de transferéncia

* Permitir que os utilizadores transfiram documentos infectados - permitir/impedir a
transferéncia de documentos infectados pelos utilizadores

¢ Tentar limpar os documentos infectados - activar/desactivar o restauro automatico dos
documentos infectados - quando possivel)

* Duragdo do tempo limite em segundos- o nimero maximo de segundos que 0 processo
de analise de virus demorara apds uma execugao (diminua o valor quando a resposta do
servidor parecer muito lenta devido a analise dos documentos)

* Namero de tépicos- pode especificar o niUmero de tépicos de andlise de virus que
podem ser executados em simultdneo; o aumento deste nimero pode aumentar a
velocidade da analise devido ao maior nivel de paralelismo, mas, por outro lado, pode
aumentar o tempo de resposta do servidor.
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5.3. Configuracao do AVG para SPPS - SharePoint 2003

Na interface Administragdo Central do SharePoint Portal Server pode configurar facilmente os
parametros de desempenho e as acgdes do verificador AVG for SharePoint Portal Server.
Escolha a opg¢ao Configuragao das Acgées do Anti-virus na secgdo Configuragdo da
Segurancga:

Security Configuration

A Use these links to update the security optiors which impact all virtual servers, and to add, update,
! or change user information for a single top-level Web site,

@ et ShareFoint administration group
B Manage site collection owners

B Manage Web site users

= Manage blocked file types

B Confiqure antivirus settings

Sera apresentada a seguinte janela:

Windows SharePoint Services
Configure Antivirus Settings

Uze this page to configure settings for virus scanning. You must install virus scanning software on all
Web servers that are hosting documents before these settings can take effect. Show me more
infermation.

Antivirus Settings ¥ Scan documents on

Specify when you want documents stored in document libraries and upload

listz to be virus scanned, and whether you want your virus scanner to v

attemnpt to clean infected documents. You can also specify how long ¥ Scan documents on

the wirus scanner should run before timing cut, and the number of download

execution threads on the server that it may use. If server response

time is slow while scanning, yvou may want to decrease the number of I™ Allow users to

seconds and threads allowed for virus scanning. download infected
documents

[ aAttem pt to clean
infected documents

Time out scanning after
IW seconds

Allow scanner to use up
tu|5 threads

OK I Cancel

Pode configurar varias funcionalidades relativas a desempenho e ac¢des de analise do anti-virus
do AVG for SharePoint Portal Server aqui:

* Analisar documentos aquando do carregamento - activar/desactivar a analise de
documentos em fase de carregamento

e Analisar documentos aquando da transferéncia - activar/desactivar a andlise de
documentos em fase de transferéncia
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* Permitir que os utilizadores transfiram documentos infectados - permitir/impedir a
transferéncia de documentos infectados pelos utilizadores

* Tentar limpar os documentos infectados - activar/desactivar o restauro automatico dos
documentos infectados - quando possivel)

* Tempo limite de analise apés... segundos - o nUmero maximo de segundos que 0
processo de analise de virus demorara apds uma execugao (diminua o valor quando a
resposta do servidor parecer muito lenta devido a analise dos documentos)

* Permitir que o verificador use até... topicos de analise - o valor especifica 0 nUmero
de tépicos de analise de virus que podem ser executados em simultaneo; o aumento
deste numero pode aumentar a velocidade da analise devido ao maior nivel de
paralelismo, mas, por outro lado, pode aumentar o tempo de resposta do servidor
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6. Gestor de Definicoes AVG

O Gestor de Definicoes AVG é uma ferramenta, adequada principalmente para redes mais
pequenas, que lhe permite copiar, editar e distribuir a configuragdo do AVG. A configuragéo pode
ser guardada num dispositivo amovivel (Unidade flash USB, etc.) e depois aplicada manualmente
nos postos seleccionados.

A ferramenta esta incluida na instalagao do AVG e disponivel através do menu Iniciar do
Windows:

Todos os programas/AVG 2012/Gestor de Definicoes AVG

¥ | Gestor de Definicdes do AYG

Gestor de Definigdes do AVG

Configurar e guardar as definicdes do AYVG em varios computadores,

W DEedﬁnigées do AYG

itar as definicdes do AYVG | Carregar e editar as definicfies do AVG

ﬁy—, Definicdes da Firewal AYG
E | Editar a configuracio da Fireweall | Carregar e editar a configuracdoda [...]

% %_‘EI Opcdes de Carregamento
&5l Carregar um ficheiro de definictes quardado para o 44G

L-:?g‘"li Opcdes de Salvaguarda

Sy | Guardar as definicfies locais do AWG para umn ficheiro

. Opcdes de Clonagem
£ Aplicar definicdes idénticas ao longo da rede

¢ Definigbes do AVG

o Editar as Definigées do AVG - use este link para abrir uma janela com as
definicdes avancadas do seu AVG local. Todas as alteracdes efectuadas aqui
serao reflectidas na instalagao local do AVG.

o Carregar e editar as definicées do AVG - se ja possui um ficheiro de
configuragdo AVG (.pck), use este botdo para o abrir e editar. Depois de
confirmar as alteragdes através do botdo OK ou Aplicar, o ficheiro sera
substituido pelas novas definigées!

. Definigoes da Firewall AVG

Esta secc¢éao permitir-lhe-ia fazer alteragbes as definicbes da Firewall da sua
instalagao local do AVG, ou editar as definigcbes da Firewall num ficheiro de
configuragéo (.pck) do AVG ja preparado. No entanto, uma vez que o seu AVG File
Server 2012 néo inclui a componente Firewall, ambos os links sdo apresentados a
cinzento e estdo inactivos.

. Opc¢oes de Carregamento
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o Carregar um ficheiro de definicées guardado para o AVG - use este link para
abrir um ficheiro de configuragao (.pck) do AVG e aplica-lo a instalagao local do
AVG.

. Opcoes de Salvaguarda

o Guardar as defini¢ées locais do AVG para um ficheiro - use este link para
guardar o ficheiro de configuragao (.pck) do AVG da instalacdo local do AVG. Se
nao tiver definido uma palavra-passe para as Acgdes permitidas, pode ser
apresentada a seguinte janela:

3
avgsetmgr

‘ A utilizagdo do Gestor de Definicdes ndo estd protegida por palavra-passe.

CQUer criar uma nova palavra-passe para este posto? Serd usada a mesma palavra-passe no pacote de instalagdo gerado.

| Sim | | Nio | | Cancelar |

Responda Sim se pretender definir a palavra-passe para acesso aos ltens
permitidos agora e depois preencha as informagdes solicitadas e confirme a sua
escolha. Responda Nao para saltar a criagdo da palavra-passe e continuar com a
salvaguarda da configuragdo do AVG local para um ficheiro.

. Opcoes de Clonagem
o Aplicar defini¢ées idénticas ao longo da rede - ao clicar neste link, efectua uma
copia da instalagao local do AVG ao criar um pacote de instalagdo com opgdes
personalizadas. O clone inclui a maioria das definigdes do AVG, com excepgao
das seguintes:
v’ Definigbes de idioma

v' Definigbes de som

v Lista de permissbes e excepgdes de programas potencialmente indesejados do
componente Protecgéo de Identidade.

Para o efeito, primeiro seleccione a pasta onde o script de instalagdo deve ser
guardado..

B Localizacao dos ficheiros de configuracao

rSeleccionar o directdrio no gual o ficheiro de script da instalagdo serd guardado agora:

Mostrar progresso da instalacdo configuracdo oculta

rPacote de Instalacdo do AVG Base

Transfira a versdo mais recente do AVG 2012 a partir da Internet para a

pasta seleccionada
o

Depois, seleccione, a partir do menu pendente, uma das seguintes opgdes:
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v' Instalagdo oculta - ndo serado apresentadas quaisquer informagdes durante o
processo de configuragéo.

v Mostrar apenas o progresso da instalagdo - a instalagdo ndo necessitara de
qualquer intervencao do utilizador, mas o progresso sera perfeitamente visivel.

v Mostrar o assistente de instalagdo - a instalagao sera visivel e o utilizador tera
de confirmar todos os passos manualmente.

Use o botao Transferir para transferir o pacote de instalagcdo do AVG mais recente
directamente a partir do Website da AVG para a pasta seleccionada, ou coloque o
pacote de instalacdo do AVG nessa pasta manualmente.

Pode usar o botdo Proxy para definir as definicdes de um servidor proxy se a sua
rede o solicitar para estabelecer ligagao.

Ao clicar no botdo OK, o processo de clonagem inicia e devera terminar em pouco
tempo. Pode também ser apresentada uma janela a inquirir sobre a definicdo de
uma palavra-passe para os ltens permitidos (veja acima). Uma vez concluido o
processo, devera haver um ficheiro AvgSetup.bat disponivel na pasta
seleccionada, assim como outros ficheiros. Se executar o ficheiro AvgSetup.bat,
este instalara o AVG em conformidade com os paradmetros escolhidos acima.
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7. FAQ e Suporte Técnico

Se tiver qualquer tipo de problemas com o seu AVG, de natureza comercial ou técnica, por favor
consulte a seccéo Perguntas Frequentes (FAQ) do website da AVG em http://www.avg.com.

Se nao conseguir obter ajuda por este meio, contacte o departamento de suporte técnico por e-

mail. Por favor utilize o formulario de contacto acessivel a partir do menu de sistema via Ajuda /
Obtenha ajuda on-line.
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