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1. Uvod

Tento uzivatelsky manual nabizi pfehled Uloh a detek&nich technologii poskytovanych AVG Anti-
Virus Free Edition 2012.

Miliény lidi po celém swété pouzivaji AVG Anti-Virus Free Edition 2012 pro své bézné aktivity. At
uz je to prochazeni Internetu, whledavani nebo jen komunikovani s lidmi na Facebooku, AVG Anti-
Virus Free Edition 2012 vas ochrani. Aplikace AVG Anti-Virus Free Edition 2012 vam umozZziiuje:

e prochazet Internet a whledavat bez obav diky ochrané v realném Case LinkScanner
e byt chranéni na socialnich sitich diky ochrané socialnich siti AVG

e uzivat si rychlost vaSeho pocitace— aplikace AVG Smart Scanning pracuje, kdyZ nejste u
pocitaCe, a po vasem nawatu bézi v rezimu nizké priority

e mit stale aktualni software diky nejnovgjSim informacim o hrozbach, které poskytuje
komunitni ochranna sit AVG a ochranna technologie Cloud

AVG Anti-Virus Free Edition 2012 je dostupny zdarma a jeho funkCnost je omezena. Pokud
béhem pouzivani AVG Anti-Virus Free Edition 2012 zjistite, Ze byste dali pfednost pIné
funk&nosti profesionalni verze AVG, navstivte prosim web AVG (http://www.avg.cz/), kde
najdete informace o moznostech koupé placenych produktd AVG.
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG Anti-Virus Free Edition 2012 je ur€en k ochrané pracownich stanic s témito operacnimi
systémy:

¢ Windows XP Home Edice SP2
¢ Windows XP Professional SP2
¢ Windows XP Professional x64 Edice SP1
¢ Windows Vista (x86 a x64, vSechny edice)
e Windows 7 (x86 a x64, vSechny edice)
(a vS8echny pfipadné wsSi senisni baliky pro jednotlivé operacni systémy)
Poznamka: Komponenta |D Protection neni podporovana na Windows XP x64. Na tomto opera¢nim

systému lze nainstalovat AVG Anti-Virus Free Edition 2012, ale pouze bez této komponenty.

2.2. Minimalni / doporuc¢ené HW pozadavky
Minimalni hardwarové pozadawky pro AVG Anti-Virus Free Edition 2012:

* Procesor Intel Pentium 1,5 GHz
e 512 MB RAM paméti

¢ 900 MB wlného mista na pemém disku (z instalaénich diivodd)

Doporu€ené hardwarové pozadawky pro AVG Anti-Virus Free Edition 2012:
e Procesor Intel Pentium 1,8 GHz
e 512 MB RAM paméti

¢ 1350 MB wlIného mista na pewném disku (z instalanich ddvod()
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3. Instalacni proces AVG

Kde najdu instala¢ni soubor?

Pro instalaci AVG Anti-Virus Free Edition 2012 na vas pocita¢ potfebujete aktuélni instalacni
soubor. Abyste zajistili, Ze instalujete vZdy nejnovgjSi verzi AVG Anti-Virus Free Edition 2012, je
vhodné stahnout si instalacni soubor z webu AVG (http://free.avg.com/cz-cs/uvod/).

Jak probiha procesinstalace?

Pokud jste si jiz stahli Instalaéni soubor a ulozili jej k sob& na disk, mlZete spustit samotny
instalacni proces. Instalace probiha ve sledu jednoduchych a prehlednych dialogowch oken, z nichz
kazdé wswetluje, co je tfeba v konkrétnim kroku provést. Popis jednotlivych oken nyni nabizime:

3.1. Vitejte: Volba jazyka

Instalacni proces je zahajen otewenim dialogu Vitejte v instalatoru AVG:

Instaldtor software AVG

Vitejte v instalatoru AVG

Myni instalujete produkt AVG s funkd zabezpedeného vyhledavani,

Vyberte si prosim jazyk:

[ﬁeéh’na -

V tomto dialogu mate moznost zwlit jazyk instalacniho procesu. Kliknutim na rozbalovaci menu
oteviete nabidku vSech dostupnych jazykl. Po potwzeni Vasi wlby bude instalaéni proces nadéle
probihat ve zwoleném jazyce.

Pozor: V tuto chvili volite pouze jazyk instalacniho procesu. Aplikace AVG Anti-Virus Free
Edition 2012 bude tedy nainstalovana ve zvoleném jazyce a také v angli¢ting, ktera se
instaluje automaticky. Je viak moZné nainstalovat jesté dalsi volitelné jazyky, v nichZ mizete
aplikaci AVG zobrazit. Svlij vybér alternativnich jazyk( budete moci provést pozdéji béhem
instalacniho procesu, konkrétné v dialogu nazvaném UZivatelské volby.

AV G Anti-Virus Free Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

3.2. Vitejte: Licencni ujednani

Dialog Vitejte v instaldtoru AVG v nasledujicim kroku zobrazi licen€ni ujednéni:

Instaldtor software AVG

W

AVG Vitejte v instalatoru AVG

MNyni instalujete produkt AVG s funkd zabezpedeného vyhledavani.

Instalad tohoto produktu souhlasite s nasledujicimi podminkami a obsahem Licenéniho ujednéni AVG 2012 a Upozornéni na
zZoracovani Udajd AVG:

-

DULEZITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICT VASE UZIVANI
SOFTWARE, URCITYCH _SLUZEB POSKYTOVANYCH AVG TECHNOLOGIES A
SHROMAZDOVANI A POUZITI URCITYCH QSOBNICH INFORMACI SPOLECNOSTI AVG
TECHNOLOGIES. POKUD KLIKNETE NA TLACITKO “SOUHLASIM” NEBO NAINSTALUJETE
SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE JEN “SOFTWARE”), °),
SOUHLASITE 8 TiM, ZE BUDETE TOUTO SMLOUVOU VAZANI (JAKOZTO JEDNOTLIVEC A
PRIPADME Z7ASTIIECE FEYZICKE RERO PRAVEICKE NOSOBY M4 IEN7 POCITAM IE

Ochrana osobnich Gdaid AVG Verze pro tisk

Prectéte si prosim pedlivé cely text zavazné licenéni smlouw AVG. SMj souhlas s licenénim
ujednanim potwdte stiskem tlaCitka Souhlasim. Pokud s licen€ni smlouwou nesouhlasite a
stisknete tlaitko Nesouhlasim, instalace bude okamZzité ukoncena

Ochrana osobnich Gdajd AVG

Kromé licenéniho ujednani se vtomto kroku instalace miiZete také seznamit s politikou Ochrany
osobnich Gdajd AVG a Upozornénim na zpracovani Udajl. Kliknutim na pfislusny odkaz budete
presmérovani na webowou stranku AVG (http://www.avg.cz/), ktera Vas v plném rozsahu seznami s
pozadovanym prohlaSenim.

Ovladaci tlaCitka dialogu

V prwim dialogu instalace jsou k dispozici tato ovadaci tlaCitka:
e Verze pro tisk - Kliknutim wtisknete licencni ujednani v plném rozsahu.

¢ Nesouhlasim - Kliknutim odmitate pfijmout licen¢ni ujednéni. Instalacni proces bude
bezprostfedné ukoncen. AVG Anti-Virus Free Edition 2012 nebude nainstalovan!

e Zpét - Kliknutim na tla¢itko se watite o jeden krok zpét do pfedchoziho dialogu instala¢niho
procesu.

e Souhlasim - Kliknutim potwzujete, Ze jste Cetli licencni ujednani a prijiméte jej v piném
rozsahu. Instalace bude pokracovat pfechodem do nasledujiciho dialogu instalacniho
procesu.
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3.3. Vyberte typ instalace

Dialog Vyberte typ instalace vam dava na whbér mezi Expresni instalaci a UZivatelskou instalaci:

Instaldtor software AVG

Vyberte typ instalace

@ Expresni instalace (doporuceno)
Mainstaluje software v jeho standardni konfigurad véetné soudasti Miniaplikace. Mainstaluje AVG Security Toolbar, aby byl
vas poditad chrénén pried nebezpednymi webovymi strankami.
Mastawvi, udriuje a chrani AVG Secure Search jako vychoziho poskytovatele vyhledavani.
() UZivatelska instalace
Zvolte funkce, které se piejete nainstalovat. Doporudeno pro pokrodilé ufivatele,
Mastavi, udrfuje a chrani AVG Secure Search jako vychoziho poskytovatele vyhledawvani

Mainstaluje AVG Security Toolbar, aby byl va3 poditad chranén pied nebezpednymi webovymi strénkami

Expresni instalace

Vétsiné uzivatel( doporuujeme pouzit expresni instalaci. Tak bude AVG Anti-Virus Free Edition
2012 nainstalovan zcela automaticky s konfiguraci definovanou wrobcem, a to v€etné miniaplikace
AVG, dopliiku pro internetové prohlizeCe AVG Security Toolbar a s nastavenim sluzby AVG Secure
Search jako wchoziho poskytovatele whledavani. Vychozi nastaveni zaru€uje maximalni aroven
bezpecénosti a optimalni wuziti zdroji. Pokud se v budoucnu wskytne potieba nékteré konkrétni
nastaveni zmeénit, budete mit vZdy moznost editovat konfiguraci AVG Anti-Virus Free Edition 2012
primo v aplikaci.

Stiskem tlacitka DalSi postoupite k nasledujicimu dialogu instalace.

Uzivatelska instalace

UZivatelské instalace je vhodn& pouze pro pokrocilé a znalé uZivatele. Doporucit ji Ize v pfipadé, Ze
mate skute¢ny divod instalovat AVG Anti-Virus Free Edition 2012 s nestandardnim nastavenim
tak, aby whowovalo specifickym poZzadawklm vaseho systému. V této sekci mate moznost zwolit si,
zda maji byt nainstalovany nasledujici funkce (obé jsou ve vychozim nastaveni oznaceny a urceny k
instalaci, a pokud jejich oznaceni nevypnete, budou automaticky nainstalovany):

¢ Nastavi, udrzuje a chrani AVG Secure Search jako vychoziho poskytovatele
vyhledavani - ponechéte-li tuto wolbu zapnutou, bude wchozim poskytovatelem whledavani
AVG Secure Search, ktery Uzce splupracuje s komponentou Link Scanner a spole¢né tak
zajistuji vasi maximalni bezpe¢nost online.

¢ Nainstaluje AVG Security Toolbar, aby byl vas pocitac chranén pred nebezpecnymi
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webovymi strdnkami - ponechéte-li tuto poloZzku ozna€enu, bude nainstalovan AVG
Security Toolbar, ktery zajistuje dostupnost bezpecénostnich prkid AVG piimo z prostiedi
vaSeho webového prohlizece.

Pokud se rozhodnete pro uzivatelskou instalaci, zobrazi se nova sekce Cilové umisténi. Zde mate
moznost urCit, kam ma byt program AVG Anti-Virus Free Edition 2012 instalovan. Ve wchozim
nastaveni bude program instalovan do adreséare programowch soubord umisténém typicky na disku
C:, jak je uvedeno v textovem poli vtomto dialogu. Pokud si pfejete toto umisténi zménit, pomoci
tlacitka Prochéazet zobrazte strukturu vaSeho disku a zwolte poZzadovany adresar. Chcete-li se
nasledné watit k pdvodnimu umisténi definovanému wrobcem, mdZete tak uginit pomoci tlagitka
Vychozi.

Po stisku tlacitka DalSi budete pfesmérovani k dialogu UzZivatelské volby.

Ovladaci tlacitka dialogu

Podobné jako ve vétSiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tla¢itko bezprostfedné ukoncite instalacni proces; AVG Anti-
Virus Free Edition 2012 nebude nainstalovan!

e Zpét - Kliknutim na tla¢itko se watite o jeden krok zpét do pfedchoziho dialogu instalacniho
procesu.

e Dalsi - Kliknutim na tlacitko pokracujete v instalacnim procesu a prejdete do nasledujiciho

dialogu.

3.4. Uzivatelské volby

Dialog UzZivatelské volby Vam umoznuje nastavit podrobné parametry instalace:

Instaldtor software AVG

Uzivatelské volby

[#-[¥] AVG Add-Ons Pfidavné funkce AVG
[#)-[¥] E-mailové ochrana
- [7] Dalé instalované jazyky
[#)-[¥] LinkScanner

Wychozi
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Sekce Vybér komponent nabizi pfehled komponent AVG Anti-Virus Free Edition 2012, které
mUZete nainstalovat. Pokud vdm wchozi nastaveni newhowije, mate moznost jednotlivé
komponenty odebrat/pfidat.

Volit mdZete pouze z téch komponent, které jsou zahrnuty v AVG Anti-Virus Free Edition
2012. Pouze tyto komponenty vam také budou v dialogu nabidnuty!

Oznacte kteroukolivkomponentu v seznamu Vybér komponent a po pravé strané se zobrazi
strucny popis funk&nosti této komponenty. Podrobné informace o jednotliwych komponentach
najdete v kapitole Pfehled komponent. Chcete-li se watit k wchozi konfiguraci nastavené wrobcem,
stisknéte tlacitko Vychozi.

Ovladaci tlacitka dialogu

Podobné jako ve vétSiné dialogll instalace, jsou i zde dostupna tfi oMadaci tladitka:

e Storno - Kliknutim na toto tla¢itko bezprostfedné ukoncite instalacni proces; AVG Anti-
Virus Free Edition 2012 nebude nainstalovan!

e Zpét - Kliknutim na tla¢itko se wratite o jeden krok zpét do pfedchoziho dialogu instalacniho
procesu.

e Dalsi - Kliknutim na tlacitko pokracujete v instalaénim procesu a prejdete do nasledujiciho
dialogu.

3.5. Postup instalace

Potwzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz priibéh
mUzZete sledovat v dialogu Postup instalace. Tento dialog je pouze informatiwni a newZaduje zZadny
vas zasah:

Instaldtor software AVG

Postup instalace

Konfigurace produktu ...

Instalace mize trvat nékolik minut, Mezitim miZete pracovat s jinymi
aplikacemi. Instalace ukond vas webovy prohlized, proto doporudujeme
nepracovat v pribéhu instalace online. Kliknéte na taditko Minimalizovat
a o dokonceni instalace budete informovani.

Minimalizovat |
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Pockejte prosim na dokonceni instalace. Poté budete automaticky pfesmérovani k nasledujicimu
dialogu.

Ovladaci tlacitka dialogu

V dialogu jsou dostupna dvé ovadaci tlacitka:
¢ Minimalizovat - Instalace m(Ze trvat nékolik minut. Tla¢itkem zmensite dialogové okno

instalace pouze na ikonu na systémoweé listé. Dialog se opét otevie v pIné elikosti, jakmile
bude instalace dokon&ena.

TS

e Storno - Toto tlagitko pouzijte whradné tehdy, prejete-li si béZici instalani proces prerusit.
V takovém pripadé nebude AVG Anti-Virus Free Edition 2012 nainstalovan!

3.6. Instalace byla Gspésna

Dialog Instalace byla Uspésna potwzuje, Ze AVG Anti-Virus Free Edition 2012 byl plné
nainstalovan a nastaven k optimalnimu wkonu:

Instaldtor software AVG

W
' AVG Instalace byla dsp&sna
. Anti-Vir

Dékujeme za instalaci AVG 2012.

Chd vylepéit své zabezpedeni a zlicastnit se Programu Ziepsovani produktl v souladu s Ochranou osobnich Udaid (AvG:
nebude uchovavat #&dné Udaje, umoiiujid Vasi identifikaci, ani Vas #adnym zplsobem kontaktovat)

[ Pfeji si dostavat informace o novinkach, spedalnich nabidkach a bezpeénostnich upozornénich

YaSe e-mailova adresa:

Pomozte nam prosim zlepéit nae produkty a slufby zodpovézenim nasledujicho dotazu: (volitelng)
Co bylo hlavnim diivodem, Ze jste zvolili produkt AVG?

[— Co bylo hlavnim divodem pro valbu produktu AVG? - v]

V tomto dialogu mate moznost se rozhodnout, zda se chcete zG€astnit Programu zlepSovani
produktu (podrobnosti najdete v kapitole Pokrocilé nastaveni AVG / Program zlepSovani produktu).
V rdmci tohoto programu probihd sbér anonymnich informaci o detekovanych hrozbach s cilem
zwSit celkovou Uroven bezpec€nosti na Internetu. VesSkera data jsou zpracovana v souladu se
zasadami ochrany osobnich dajd; kliknutim na odkaz Ochrana osobnich Gdajd budete
pfesmeérovani na webowou stranku AVG (http://www.avg.cz/), kterd Vas v plném rozsahu seznami se
zasadami ochrany osobnich Udajd spole¢nosti AVG Technologies. Pokud souhlasite, ponechte
prosim wolbu oznac¢enou (ve vychozim nastaveni je tato moznost zapnuta).

Chcete-li byt priib&zné informovani o novinkach, oznacte prosim moznost Preji si dostavat
informace o novinkach, speciélnich nabidkach a bezpec€nostnich upozornénich. Uwedte
prosim swj kontaktni e-mail.
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V rdmci zlepSovani nasich produktl a sluzeb bychom se Vas pred dokonéenim instalaéniho
procesu AVG Anti-Virus Free Edition 2012 radi zeptali, Co je hlavnim d{ivodem pro volbu

produktu AVG? Vyberte prosim nejpfiléhavejSi odpoved za nabidky rozbalovaciho menu. Vase
UCast vtomto dotazniku je samozfejmé dobrowolné.

Ovladaci tlacitka dialogu

V tomto dialogu je k dispozici pouze jediné ovadaci tlacitko: Dokongit. Touto wolbou dokoncite cely
instalacni proces. Vas pocitac je nyni chranén aplikaci AVG Anti-Virus Free Edition 2012.
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4. Po instalaci

4.1. Registrace produktu

AVG Anti-Virus Free Edition 2012 newZaduje nutné registraci programu. Registraci je vSak vhodné
provést, pokud chcete wuzivat sluzeb diskusniho féra AVG Anti-Virus Free Edition 2012,

respektive, chcete-li vznést Mastni dotaz nebo na jiny reagovat. Pro &teni je forum dostupné i bez
registrace.

Nejsnazsi pfistup k registraci je pfimo z prostfedi aplikace AVG Anti-Virus Free Edition 2012, a to
wlbou polozky hlamiho menu Napoveda/Zaregistrovat AVG Anti-Virus Free Edition 2012. Nasledné
budete pfesmeérovani na registracni stranku AVG Free féra, kde dale postupuijte podle uvedenych

instrukci. Po wplnéni registracniho foirmulare Vam na uvedenou adresu zaSleme aktivaéni kod, s
nimz se do féra prihlasite.

4.2, Otevieni uzivatelského rozhrani
Hlawni dialog AVG Anti-Virus Free Edition 2012 je dostupny nékolika cestami:

¢ dwojklikem na jkonu AVG na systémoé listé

¢ dwojklikem na ikonu AVG na plose

e 7 nabidky Start / VSechny programy / AVG 2012

4.3. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, Ze virus byl na vas pocita€ zavecen jiz pred instalaci AVG Anti-Virus
Free Edition 2012, doporucujeme po instalaci spustit Test celého pocitace, ktery zkontroluje cely

pocitad a ow&fi pfipadnou piitomnost virll a potencialné nezadoucich programd. Prwni test poéitace

mUzZe trvat asi hodinu, ale z hlediska vasi bezpecnosti je skute¢né& nanejws dlleZité jej nechat
probéhnout.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.
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4.4. Test virem Eicar

Chcete-li ovefit, Ze AVG Anti-Virus Free Edition 2012 byl spramé nainstalovan, provedte test virem
EICAR.

Test virem EICAR je standardni a naprosto bezpe€nou metodou, jak zkontrolovat funk&nost antivirové
ochrany AVG. 'Virus' EICAR neni prawym \irem a neobsahuje Zadné €éasti virového kodu. VétsSina
produktll na né&j reaguje, jako by virem byl (pfestoZe jsou schopny jej rozpoznat a oznadit
skute€¢nym jménem; hlasi jeho pfitomnost napfiklad takto "EICAR-AV-Test"). 'Virus' EICAR si
mUZete stahnout z internetu na adrese http://www.eicar.com, kde také najdete VSechny nezbytné
informace o viru' samotném a testovani timto irem'.

Stahnéte si soubor eicar.com. AVG Anti-Virus Free Edition 2012 zareaguje varomym
upozornénim pfimo pfi pokusu uloZit tento soubor na lokalni disk (pokud pouZivate napfiklad Internet
Explorer) anebo po uloZeni pfi pokusu otewit prave staZzeny soubor (pokud pouzivate napriklad
Mozilla Firefox). Varovani se objevi ve formé wstrazného upozornéni Rezidentniho Stitu, ktery je
soucéasti komponenty Anti-Virus. Toto upozornéni dokazuje, Ze AVG Anti-Virus Free Edition 2012
na vaSem pocitaci je sprawmé nainstalovan:

iF Vystraha A4G Rezidentniho 3titu
@ Nalezena Infekce!
Jméno souboru: chUsersyAdministratorDocurnents\EICAR, COM
Nazev infekce: Rozpoznan virus EICAR_Test [Vice informaci)

MNalezeno pfi otevirani,

M Presuncout do virového trezoru (Doporuceno)
Bezpetné pfesune napadeny soubor do Yiroveho trezoru,

D Prejit k souboru

Crtenfa v Prizkumniku Windows adresaf, va kterém se nachazi dany soubor,

» Ignorovat infekei
Ciznaieny soubor zdstane v soutasngm umistdni na vadem disku, Pro
zajisteni vasi bezpecnosti zakazuje Rezidentni Stit piistup ke viem
napadenim souboréim,

Zobrazit detaily

Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znow provefit konfiguraci AVG
Anti-Virus Free Edition 2012!

4.5. Vychozi konfigurace AVG

Ve wchozi konfiguraci (bezprostfedné po instalaci AVG Anti-Virus Free Edition 2012) jsou vSechny
komponenty a funkce AVG Anti-Virus Free Edition 2012 nastaveny wrobcem k optimalnimu
wkonu bezpec€nostniho software.

Pokud neméate skuteény dlivod jejich konfiguraci ménit, doporudujeme ponechat program v
tomto nastaveni! Zménu konfigurace by méli provadét pouze zkuSeni uzivatelé.

Jednoduché, spiSe preferenéni zmény v nastaveni komponent AVG Free jsou dostupné pfimo z
uzivatelského rozhrani pro jednotlivé komponenty. Pokud se domnivate, Ze je nutné konfiguraci
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AVG Anti-Virus Free Edition 2012 pfenastavit podle vaSich aktualnich potfeb, provedte editaci
parametr(l v Pokrodilém nastaveni AVG: zwlte ze systémového menu polozku Nastroje/Pokrodilé
nastaveni a editaci nastaveni provedte v nove oteweném dialogu PokrocCilém nastaveni AVG.
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5. Uzivatelské rozhrani AVG

AVG Anti-Virus Free Edition 2012 se otewe vtomto rozhrani:

oF VG Anti-Virus Free Edition 2012 [E=R|E=R (5T

Soubor Komponenty  Historie MNastroje Napoveda

"

"™ AVG V& potitat je plné zabezp
. Anti-Virus gk . .
FREE EDITION

Upgradovat vasi
@ @ é ochranu
Spustit test Anti-Virus LinkScanner E-mailova ochrana Anti-Rootkit : .
Ffedetly test: Dosud nespustén Aktivni Aktivni Akbivni Aktivni o> Porovnejte nase
produkty
Volby testd .
Aktualizovat [ j EE
Minuld aktualizace: 4/11712, 12:37 PC Analyzer Identity Protection

FM o - 5 P
¥yZaduje analyzu Aktivni

Popis komponenty
Popis zvolenych komponent (momentalné nejsou zvoleny 2adné komponenty ).

Moje Aplikace

Skryt oznameni

Hlawni okno je rozdéleno do nékolika sekci:

e Systémové menu (havigace Windows zobrazena zcela nahote) je standardni navigaci,
kterd umoZziuje pfistup ke vS8em komponentam, astnostem a sluzbam AVG Anti-Virus
Free Edition 2012 - podrobnosti >>

¢ Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni informaci o aktualnim
staw AVG Anti-Virus Free Edition 2012 - podrobnosti >>

¢ Pripojte se k nam na Facebooku (zcela vpravo v horni ¢asti okna) - toto tlacitko Vam
jedném kliknutim umozni pfipojit se k AVG komunité na Facebooku. Tlagitko se vSak
zobrazuje pouze tehdy, jsou-li VS8echny komponenty AVG pIné funk&ni a nastaveny k
optimalnimu wkonu (podrobné informace o tom, jak rozpoznat aktualni stav komponent,
najdete v kapitole Informace o stavu zabezpe€eni)

o Zkratkova tladitka (v levé ¢asti okna) umoZiuji rychly pristup k nejdilezit&jsim a
nejcastéji pouzivanym funkcim AVG Anti-Virus Free Edition 2012 - podrobnosti >>

¢ Moje aplikace (v levé spodni ¢asti okna) oteviraji pfehled doplnkowch aplikaci AVG Anti-
Virus Free Edition 2012: LiveKive, Family Safety a PC Tuneup

e Prehled komponent (ve stfedni Casti okna) nabizi pfehled vSech instalovanych
komponent AVG Anti-Virus Free Edition 2012 - podrobnosti >>

AV G Anti-Virus Free Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.



http://www.facebook.com/avgfree

AVG

¢ |kona na systémove listé (v pravém dolnim rohu monitoru, na systémove liSté) je
indikatorem aktuélniho staws AVG Anti-Virus Free Edition 2012 -podrobnosti >>

e Miniaplikace AVG (panel Windows sidebar, podporovano pouze v OS Windows Vista/7)
umoznuje rychly pfistup k testovani a aktualizaci programu - podrobnosti >>

e Upgradovat vasi ochranu (vpravo uprostfed) otevira web AVG (http://www.avg.cz/) na
strance s porownanim stavajiciho zabezpeceni vaSeho pocitace prostfednictvim AVG Anti-
Virus Free Edition 2012 proti moznosti plné profesionalni ochrany poskytnuté nékterym z
placenych produktd fady AVG. Na této strance mate romnéZ moznost prejit pfimo ke koupi
zwleného produktu AVG.

5.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve vsech oknech Windows. Je umisténo v
rozhrani AVG Anti-Virus Free Edition 2012 vodorowné zcela nahofe. Prostfednictvim tohoto menu
mUZete piistupovat k jednotlivym komponentam, vastnostem a sluzbam AVG Anti-Virus Free
Edition 2012.

Systémové menu je rozdéleno do Sesti sekci, které se dale déli takto:

5.1.1. Soubor

e Konec - zavira uzivatelské rozhrani AVG Anti-Virus Free Edition 2012. Aplikace AVG
Wak zlstava spusténa, béZi trvale na pozadi a vas pocitad je stale chranén!

5.1.2. Komponenty

PoloZka systémového menu Komponenty obsahuje odkazy k jednotliym instalovanym
komponentdm AVG a otevira uzivatelské rozhrani vZdy na jejich wchozi strance:

e Prehled komponent - pfepne uzivatelské rozhrani na dialog pfehled komponent a jejich
stawl

e Anti-Virus detekuje na vaSem pocitaci viry, spyware, ¢erwy, trojany, nezadouci spustitelné
soubory nebo kniowy a chrani vas pred nimi - podrobnosti >>

e Link Scanner vas chrani pfed webowmi Utoky v dobé, kdy surfujete na Internetu -
podrobnosti >

e E-mailova Ochrana kontroluje vSechny pfichozi e-mailové zpraw a filtruje SPAM, blokuje
\viry, phishingové Gtoky a jiné hrozby - podrobnosti >>

¢ Anti-Rootkit testuje Vechny aplikace, oMadace a knihowny na pfitomnost skrytych rootkit(
- podrobnosti >>

¢ PC Analyzer analyzuje stav vaSeho poéitace a nabizi prehled zjisténych dajd - podrobnosti
>>

¢ |dentity Protection nepfetrZité chrani vaSe digitalni data pfed nowmi a neznamymi
hrozbami - podrobnosti >>
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e Security Toolbar nabizi pfimy pfistup k whbranym funkcim AVG pfimo z prostfedi vaSeho
internetového prohlizece - podrobnosti >>

5.1.3. Historie

o Vysledky testd - pfepina do testovaciho rozhrani AVG, konkrétné do dialogu s prehledem
wsledkd testd.

e Nalezy Rezidentniho Stitu - otevira dialog s prehledem infekci detekovanych Rezidentnim
Stitem

e Nalezy Kontroly poSty - otevira dialog s pfehledem pfiloh detekovanych jako nebezpecné
komponentou Kontrola poSty

e Virow trezor - otevird rozhrani karanténniho prostoru (Virového trezoru), kam jsou
pfesouvany detekované infekéni soubory, jez se nepodafilo automaticky wlécit. V tomto
prostoru jsou soubory zcela izolovany a tim je zajiSténa naprosta bezpecnost vaSeho
pocitace, a soucasné zde Ize soubory ulozit pro pfipadnou dalSi praci s nimi.

¢ Protokol udélosti - otevira rozhrani historie udalosti s prehledem vSech protokolovanych
akci AVG Anti-Virus Free Edition 2012

5.1.4. Nastroje
¢ Otestovat pocitaC - prepind do testovaciho rozhrani AVG a pfimo spousti Test celého
pocitaCe

¢ Otestovat zwleny adresar... - pfepiné do testovaciho rozhrani AVG a nabizi ve stromové
struktufe vaSeho disku moZnost definovat ty slozky, které maji byt otestovany

e Otestovat soubor... - umoZiiuje spustit test na wZzadani nad samostatnym souborem, ktery
whberete ve stromové struktufe na vaSem disku

e Aktualizovat - automaticky spousti proces aktualizace AVG Anti-Virus Free Edition 2012

¢ Aktualizace z adresére... - spusti proces aktualizace z aktualizatniho souboru
umisténého v definovaném adresari na lokalnim disku. Tuto alternativu doporu¢ujeme pouze
jako nahradni feSeni pro pfipad, Ze v danou chvili nebude k dispozici pfipojeni k Internetu (
napf. pocitac je zavirovany a odpojeny ze sité, pocitac je pfipojen k siti, kde neni pfistup k
Internetu, apod.). V nové otewieném okné whberte adresar, do néjz jste predem umistili
aktualiza¢ni soubory, a spustte aktualizaci.

¢ Pokrocilé nastaveni... - otevir dialog PokrocCilého nastaveni AVG, kde mate moznost

editovat konfiguraci AVG Anti-Virus Free Edition 2012. Obecné doporu¢ujeme podrzet
wchozi wrobcem definované nastaveni aplikace.

5.1.5. Napovéda

e Obsah - otevira napovedu k programu AVG.

e Ziskat podporu - otevira web AVG Anti-Virus Free Edition 2012 (http://free.avg.com/cz-
cs/uwod/) na strance centra zakaznické podpory.
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e AVG na webu - otevird web AVG Anti-Virus Free Edition 2012 (http://free.awy.com/cz-cs/
uvod/).

¢ Informace o virech - otevird web AVG Anti-Virus Free Edition 2012 (http://free.avg.com/
cz-cs/uwod/) na strdnce vénované podrobnym informacim o virech a hrozbach, kde Ize
dohledat podrobné informace o detekovanych nalezech.

e Zakoupit - otevird web AVG (http://www.avg.cz/) s moznosti online zakoupeni piné verze
programu AVG.

e Aktivovat - otevira dialog Aktivace AVG, v némz jsou jiz pfedem wplnéna data zadana
béhem instala¢niho procesu. V tomto dialogu mizZete zadat své nové licenéni &islo (
napfiklad pfi pfechodu na placeny produkt z fady AVG), jimz nahradite €islo odpovidajici
wolné licenci AVG Free.

e Zaregistrovat AVG Anti-Virus Free Edition 2012 - otevira web AVG Anti-Virus Free
Edition 2012 (http://free.avg.com/cz-cs/uvod/) na registracnim formul&fi. Vyplnénim
registracniho formulare ziskate plny pfistup k online diskusnimu féru, které je pro AVG Anti-
Virus Free Edition 2012 jedinym zdrojem technické podpory.

* Prémiova podpora - otevira internetovou stranku Centra podpory AVG, kde si mizete zwolit
swj produkt a nechat si zobrazit dostupné moznosti podpory.

e O AVG - otevira dialog AVG Informace, vnémz na ¢tyfech zalozkach najdete informace o
zakoupené licenci a dostupné podpore, o produktu, o programu a dale plné znéni licencni
smlouwy.

5.1.6. Podpora

Polozka Podpora otevira now dialog AVG Informace s kompletnim w¢&tem informaci, které mizete
potfebovat napriklad pfi kontaktu se zakaznickou podporou. Dialog dale obsahuje zéakladni Gdaje o
instalovaném programu AVG Anti-Virus Free Edition 2012 (verzi programu a datab&ze), licencni
Gdaje a seznam odkaz(l na zdroje podpory. Dialog AVG Informace je rozdélen do &tyf zalozek,
strukturovany do logickych celkd:

Zalozka Licence a podpora nabizi pfehled licencnich informaci, tedy nazev produktu (typ licence a
pocet povolenych instalaci), licenéni €islo a konec platnosti licence (pro AVG Anti-Virus Free Edition
2012 neni tato polozka vyplnéna, jelikoZ platnost free produktd neni licencni nijak ¢asové
omezena):
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J Licence a podpora | Informace o produktu Prograrm | Licenéni podrminky |

Licenini informace Zakoupili jste novou licenci?
MNazew produktu: AWG Anti-virus Free Edition 2012 (Bezplatna, 1 licence)
Licenéni cislo: 4UINEF-PBG3F-X9ZAS-A03TE-HIZIO-3 (zkopirovat do schranky) Aktivovat

Konec platnosti licence:  Zakoupit

Ovladaci prvky dialogu

Na zaloZce najdete tyto odkazy a tlacitka:

¢ (Re)Aktivovat - Tlacitkem otewete now dialog AVG Aktivovat software. Do tohoto dialogu
zadejte s\e licencni Cislo, kterym zménite dosavadni licencni Cislo za jiné, napf. pfi
pfechodu na placeny produkt z fady AVG. MiZete roméz zadat své osobni Gdaje (jméno,
nazev firmy).

e Zkopirovat do schranky - Licengni Cislo musi byt zadano naprosto pfesné e tvaru, jak je
uvedeno. Proto je tfeba venovat mimofadnou pozornost jeho prepisu. Klinutim na odkaz

Zkopirovat do schranky bude vaSe licenéni &islo uloZzeno do schanky a mizete jej prostym
vlozenim pouzit kdekoliv potfebujete. Tim je zajiSténo, Ze pfi jeho prepisu nedojde k chybé.

e Zakoupit - AVG Anti-Virus Free Edition 2012 je dostupny zdarma a jeho funkénost je
omezena. Pokud béhem jeho pouzivani zjistite, Ze byste dali pfednost pIné funkénosti
profesiondlni verze AVG, kliknéte na uvedeny odkaz. Tim budete pfesmérovani na web AVG
(http://www.avg.cz/), kde najdete informace o moznostech koupé placenych produktli AVG.
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Zalozka Informace o produktu podava prehled nejdllezit&jsich technickych informaci o AVG Anti-
Virus Free Edition 2012:

¥ 2VG Informace

Licence a podpora Informace o produktu | Prograrm | Licenéni podrminky

Informace o produktu

Werze AVG: 2012.0.2163
Werze virove databaze: 2411/4928 (Wednesday, April 11, 2012, 3:24 AM)
Werze komponenty LinkScanner: o976

Verze komponenty AVG Security Toobar: 10.2.0.3

Instalované komponenty
Anti-Rootkit, Anti-virus, E-mallova ochrana, Identity Protection, LinkScanner, PC Analyzer

Instalovana ochrana e-mailu
Microsoft Outlook, Obecna kontrola posty

Informace o systému

Operachi systém: Microsoft (R) windows(R) vista Ultimate Edition (32-kit), 6.0.6001 Service Pack 1 Build 6001
Procesor: Intel(R) Core(TM)2 Quad CPU Q9550 @ 2.83GHz

Celkova [ volna parmé&th 1023 f 379 MB

Zalozka je rozc€lenéna do nékolika sekci:
¢ Informace o produktu - seznam informaci o verzi AVG Anti-Virus Free Edition 2012,
verzi virové databaze, verzi komponenty LinkScanner a verzi komponenty AVG Security
Toolbar.
¢ Instalované komponenty - kompletni wcet vSech aktualné nainstalovanych komponent.
* Instalovana ochrana e-mailu - prehled instalovanych dopliik(l pro kontrolu posty.
* Informace o systému - pfehled parametrl vageho operaéniho systému: procesor, operaéni

systém, verze Windows, Cislo sestaveni, senice pack a Udaje o celkovém a volném objemu
pameéti.
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Zalozka Program uvadi presny nazev instalované edice AVG Anti-Virus Free Edition 2012 a Cislo
verze instalacniho souboru. Dale jsou uvedeny informace o pouzitém kédu tfetich stran:

¥ 2VG Informace

¥ AVG

. Anti-Virus
FREE EDITION

Licence a podpora | Informace o produktu Programm Licenéni podrminky

INazew programu; ANG Anti-virus Free Edition 2012
Werze souboru; 2012.0.2163

Copyright (c) 1992 - 2012 AVG Technologies CZ, s.r.o. Yiechna prava vyhrazena.

Tento produkt wyuZiva: -
libtar, Copyright (C) 1998-2003 University of Ilincis Board of Trustees, Copyright () 1998-2003 Mark D. Roth, Al rights
reserved,

MD4 and MDS Message-Digest Algorithr, Copyright (C) 1991-2, RSA Data Security, Inc. Created 1991, Al rights reserved.
Pro daléi produkty tfetich stran nabizené v souladu < licencnim ujednanim téchto stran navitivte prosim stranku

https:/fshare, avg.comy3rd_partyf
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Na zélozce Licen€ni podminky najdete pIné znéni licencniho ujednani mezi Vami a spolecnosti
AVG Technologies:

¥ 2VG Informace

¥ AVG

. Anti-Virus
FREE EDITION

| Licence a podpora | Informace o produktu Prograrm Licenéni podrminky

DOLEAITE: CTETE PROSIM POZORNE! TOTO JE PRAYN DOHODA RIDICT VASE UZVANT SOFTWARE,
URCITYCH SLUZEE POSKYTOVANYCH AVG TECHNOLOGIES A SHROMAZDOVANT A POUZTI
URCITYCH OSOBNICH_ INFORMACI SPOLECNOSTI AVG TECHNOLOGIES. POKUD KLIKMETE NA
TLACITKO “SOUHLASIM® NEBO NAINSTALUJETE SOFTWAROWY PRODUKT DODANY S TOUTO
SMLOUVOU (DALE JEN "SOFTWARE"), ", SOUHLASITE S TiM, ZE BUDETE TOUTO SMLOUYVOU VAZAN|
(MAKOZTO JEDNOTLIVEC A PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE OSOBY, NA JEJZ
POCITAC JE SOFTWARE INSTALOVAN) & ROVNEZ BERETE MA VEDOMI, 7E SPOLECNOST AVG
TECHNOLOGIES MOZE SHROMAZDOWVAT A POUZIVAT URCITE OSOBNI INFORMACE YITAHUJICT SE K
VASEMU UZIVANT SOFTWARE NEBO SLUZEB v SOULADU 5 CLANKEM 9 TETO DOHODY A NASIMI
ZASADAMI OCHRANY OSOBNICH UDAJD.

-
[El

S podminkami smlouvy nemusite souhlasit, avdak pokud a dokud souhlas nevyjadfite, Software nebude
instalovan a nebudete mit pravo jej pouZivat 2 nebudete mit pravo pouZivat ani SluZby.

Jestlife s podminkarmi smiouvy nesouhlasite, kliknéte na tlagitko “NESOUHLASIM? & “ZRUSIT” a jednim z
nasledujicich zplsobd ziskate zpét éastku, kterou jste za Software zaplatili

o Pokud jste Software zakoupili ve formé souboru ke staZeni, postupujte podle instrukei, které jsou k
dispozici na www. avi. com/cz. support-existing a informujte nas o Wadem zajmu o vraceni zaplacené il

5.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG Anti-Virus Free
Edition 2012. V této sekci najdete vZdy informaci o aktualnim staw vasSeho AVG Anti-Virus Free
Edition 2012. V sekci mlZe byt zobrazena jedna z nasledujicich ikon, jejichz wznam wswetlujeme:

@ - Zelend ikona informuje, Ze program AVG Anti-Virus Free Edition 2012 na vasem
pocitaci je plné funkéni, aktualizovan a vSechny instalované komponenty pracuji sprame.
Jste zcela chranéni.

@ - Zluta ikona informuje o staw, kdy jedna (nebo vice) komponent neni spravné
nastavena. Nejedn& se o kriticky problém, pravdépodobné jste se sami rozhodli nékterou
komponentu deaktivovat. V kaZzdém pfipadé jste stale chranéni. Pfesto prosim vénujte
pozornost konfiguraci komponenty, ktera neni nastavena k pIné aktivité! Jméno této
komponenty bude v sekci Informace o stavu zabezpeceni uvedeno.

Zluté ikona se zobrazi roméz v pfipadé, kdy jste se z n&jakého divodu v&domé rozhodli
ignorovat chybow stav komponenty. Volba Ignorovat stav komponenty je dostupna z
kontextového menu (kontextové menu oteviete pravam tlacitkem mysi) nad ikonou
komponenty v pifehledu komponent v hlamnim okné AVG Anti-Virus Free Edition 2012. Touto
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wolbou davate najevo, Ze jste si vedomi faktu, Ze se konkrétni komponenta nachazi v
chybovém staw, ale z néjakého divodu si piejete tento stav zachovat a nebyt na néj
upozoriiovani ikonou na systémové listé. MZe nastat situace, kdy budete potiebovat wuzit
této moznosti, ale rozhodné nedoporucujeme, abyste vtomto staw setnavali déle, nez je
nutné.

Alternativné bude Zluta ikona zobrazena také v situaci, kdy AVG Anti-Virus Free Edition
2012 wzaduje restart pocitaCe (Restartovat nyni). Vénujte prosim pozornost tomuto varovani
a restartujet pocitat pomoci tla¢itka Restartovat nyni.

. - Oranzova ikona informuje o kritickém stavu AVG Anti-Virus Free Edition 2012!
Néktera z komponent je nefunkéni a AVG Anti-Virus Free Edition 2012 nemdZe pIné chranit
vas pocitac. Vénujte prosim okamzitou pozornost opravé tohoto problému.

V pripadé, kdy AVG Anti-Virus Free Edition 2012 neni nastaven k plnému a optimalnimu
vykonu se vedle informace o stavu zabezpec&eni zobrazi tlacitko Opravit (pfipadné Opravit
v8e, pokud se problém tyka vice nez jediné komponenty), jehoz stiskem AVG Anti-Virus
Free Edition 2012 automaticky spusti proces kontroly a prenastaveni vSech parametr(i k
optimalnimu vykonu. Timto tlaCitkem snadno uvedete program do optimalniho stavu a
zajistite tak nejvysSi iroven bezpecnosti!

Dirazné doporucujeme, abyste vénovali pozornost Gdajiim zobrazenym v sekci Informace o stavu
zabezpeceni a pokud AVG Anti-Virus Free Edition 2012 hlasi jakykoliv problém, zaméfte se na
jeho feSeni. Pokud ignorujete chybova hlaSeni AVG Anti-Virus Free Edition 2012, va$ pocitac je
ohroZen!

Poznamka: Informaci o stavu AVG Anti-Virus Free Edition 2012 Ize v kterémkoliv okamziku prace
na pocitaci ziskat také pohledem na ikonu na systémové listé.

5.3. Zkratkova tlacitka

Zkratkova tlacitka najdete v levé Casti uzivatelského rozhrani AVG Anti-Virus Free Edition 2012.
tedy k zejména k testovani a aktualizacim. Tla¢itka jsou dostupna ze Sech dialog(l uZivatelského
rozhrani AVG Anti-Virus Free Edition 2012:

Spustit test

Fiedesly test: Dosud nespustén

Volby testi

Aktualizovat

Minula akkualizace: 4/11/12, 12:37
PM

Zkratkova tlacitka jsou graficky rozdélena do tfi sekci:

e Spustit test - Ve wchozim nastaveni tlaCitko uvadi informaci o testu, ktery byl spustén
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naposledy (tedy typ testu a datum jeho posledniho spusténi). Kliknutim na pfikaz Spustit
test dojde k opétommému spusténi téhoz testu. Pokud chcete spustit jiny test, kliknéte na
poloZzku Volby testl. Tim oteviete testovaci rozhrani AVG Anti-Virus Free Edition 2012, kde
mUZete pfimo spustit libovolny test, naplanovat spusténi testu &i editovat parametry testu.
(Podrobnosti v kapitole AVG Testovani)

¢ Volby testd - Timto tladitkem se z libowolného aktualné otevieného dialogu AVG wétite do
Gvodni obrazowy hlawniho dialogu AVG s prehledem vSech nainstalovanych komponent.
(Podrobnosti najdete v kapitole Pfehled komponent)

e Aktualizovat - Tlac¢itko uvadi datum a Cas, kdy byl naposledy spustén proces aktualizace.
Stiskem tlagitka aktualizaci rovnou spustite a budete moci sledovat jeji prabéh.
(Podrobnosti v kapitole Aktualizace AVG)

Zkratkova tlaCitka jsou dostupnd z uzivatelského rozhrani v kterémkoli okamziku prace s AVG
Anti-Virus Free Edition 2012. At uz jejich pomoci spustite libovolny proces, test nebo aktualizaci,
aplikace se prepne do noveho dialogu, ale zkratkova tlacitka jsou stéle k dispozici. Probihajici
proces je navic v navigaci graficky znazornén, takze budete mit vzdy kontrolu nad tim, které procesy
v AVG Anti-Virus Free Edition 2012 jsou aktualné spustény.

5.4. Prehled komponent

Rozdéleni Pfehledu komponent

Sekce Prehled komponent je umisténa ve stfedni ¢asti uzivatelského rozhrani AVG Anti-Virus
Free Edition 2012. Tato sekce je rozdélena do dvou casti:

e Prehled vSech instalovanych komponent je tvofen grafickymi panely jednotlivych
komponent. Kazdy panel je oznacen ikonou komponenty a nese informaci o tom, zda je
tato komponenta aktualné aktivni ¢i neaktiwni.

e Popis komponenty je umistén ve spodni ¢asti dialogu a strucné Vas seznami se zakladni
funk&nosti zvolené komponenty. Rowmnéz v této ¢asti najdete informaci o aktualnim staw
zwlené komponenty.

Seznam instalovanych komponent

V ramci AVG Anti-Virus Free Edition 2012 najdete v sekci Pfehled komponent informace o
téchto komponentach:

e Anti-Virus detekuje na vaSem pocitaci viry, spyware, Cerwy, trojany, nezadouci spustitelné
soubory nebo kniowy a chrani vas pred nimi - podrobnosti >>

e Link Scanner vas chrani pfed webowmi Gtoky v dobé, kdy surfujete na Internetu -
podrobnosti >

¢ E-mailova Ochrana kontroluje vSechny pfichozi e-mailové zpraw a filtruje SPAM, blokuje
\iry, phishingové Utoky a jiné hrozby - podrobnosti >>
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* Anti-Rootkit testuje Vechny aplikace, oMadace a knihowny na pfitomnost skrytych rootkit(
- podrobnosti >>

* PC Analyzer analyzuje stav vaseho pocitate a nabizi prehled zjisténych udajd -
podrobnosti >>

¢ |dentity Protection nepfetrzité chrani vaSe digitalni data pfed nowmi a neznamymi
hrozbami - podrobnosti >>

e Security Toolbar nabizi pfimy pfistup k wbranym funkcim AVG pfimo z prostfedi vaSeho
internetového prohlizeCe - podrobnosti >>

Dostupné akce

e Prejezdem mysi nad ikonou komponenty tuto komponentu v pfehledu wysyitite a
soucasné se ve spodni ¢asti uzivatelského rozhrani zobrazi struény popis funkce této
komponenty.

e Jednoduchym kliknutim na libovolnou ikonu komponenty otewete vastni rozhrani
komponenty s prfehledem zakladnich statistickych dat.

e Kliknutim pravého tlacitka mysi nad ikonou komponenty pak otevete kontextové
menu, které nabizi nékolik moznosti:

o Otevrit - Kliknutim na tuto polozku otewvfete grafické rozhrani komponenty (podobné
jako jednoduchym klik nutim na vlastni ikonu komponenty).

o Ignorovat stav komponenty - Touto wlbou davate najevo, Ze jste si védomi faktu,
7e se ta kter4 komponenta nachazi v chybovém staw, ale z néjakého divodu si
prejete tento stav zachovat a nebyt na né€j upozoriiovani jkonou na systémove listé.

o Otevrit v PokrocCilém nastaveni - Tato wlba je dostupna pouze u téch komponent,
u nichz je moznost pokro€ilého nastaveni k dispozici.

5.5. Ikona na systémové listé

Ikona AVG na systémoveé listé (zobrazena na panelu Windows vpravo dole na monitoru) ukazuje
aktualni stav AVG Anti-Virus Free Edition 2012. Ikona je \iditelna v kazdém okamziku vaSi prace
na pocitaCi, bez ohledu na to, zda mate i nemate otewfeno uzivatelské rozhrani aplikace:
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Oteviit UZivatelské rozhrani AVG

Docasné vypnout ochranu AVG

Testy

Spustit PC Analyzer
Aktualizovat

Napovéda

Pfizpdsobit...

Zobrazeni systémové ikony AVG

o M Jestlize je ikona zobrazena barewmné bez dalSich prki, jsou Vechny komponenty AVG
Anti-Virus Free Edition 2012 aktiwni a pIné funk&ni. Toto zobrazeni ale také oznacuje
situaci, kdy nékterd z komponent neni v pIné funk¢nim staw, ale uzivatel se rozhodl
ignorovat stav komponenty. (Volbou ignorovat stav komponenty davate najevo, Ze jste si
veédomi faktu, Ze se ta kterd komponenta nachazi v chybovém stavu, ale z néjak ého
divodu si piejete tento stav zachovat a nebyt na n&j upozorfiovani.)

o ¥ pokud je ikona zobrazena s wkfi¢nikem, znamena to, Ze nékter4 komponenta (Ci vice
komponent) je v chybovém stawu. Vénujte tomuto hldSeni pozornost a pokuste se odstranit
problém v konfiguraci komponenty, ktera neni sprdwmé nastavena. Abyste mohli provest
Uprawy v nastaveni komponenty, otewete uZivatelské rozhrani aplikace dvojklikem na ikonu

pak najdete v sekci informace o staw zabezpeceni.

o &F lkona na systémowvé listé mlze byt také zobrazena barewmné s probleskujicim otacejicim
se paprskem. Toto grafické znazornéni signalizuje pravé probihajici aktualizaci AVG Anti-
Virus Free Edition 2012.

o & Alternativni zobrazeni ikony s Sipkou znamena, Ze pravé bézi néktery z testll AVG Anti-
Virus Free Edition 2012.

Informace systémové ikony AVG

Ikona AVG na systémoveé listé dale poskytuje informace o aktualnim déni v programu AVG Anti-
Virus Free Edition 2012. Pfi zméné stawu AVG Anti-Virus Free Edition 2012 (automatické
spusténi naplanované aktualizace nebo testu, zména stavu nékteré komponenty, prfechod programu
do chybového stavu, ...) budete okamZité informovéni prostfednictvim wsunovaciho okna
zobrazeného nad ikonou na systémowé listé:

Test celého pofitace byl zahajen,
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Akce dostupné ze systémové ikony AVG

Ikonu AVG na systémové listé Ize také pouzit pro rychly pfistup k uzivatelské rozhrani aplikace
AVG Anti-Virus Free Edition 2012, to se otewe dvojklikem na ikonu. Kliknuti prawym tla¢itkem
mySi nad ikonou otevira kontextové menu s témito moznostmi:

e Otevrit uzivatelské rozhrani AVG - Otewe uzivatelské rozhrani aplikace AVG Anti-Virus
Free Edition 2012.

e Docasné vypnout ochranu AVG - Polozka umozfiujé jednorazové deaktivovat celou
ochranu zajiSténou programem AVG Anti-Virus Free Edition 2012. Méjte prosim na
paméti, Ze tato wlba by v zadném pripadé neméla byt pouzita, pokud to neni opravdu
nezbytné nutné! V naprosté vétsiné piipadl neni nutné deaktivovat AVG Anti-Virus Free
Edition 2012 pred instalaci nového software nebo ovMadacd, a to ani tehdy, pokud budete
béhem instalace wzvani k zaweni vSech spusténych aplikaci. Jestlize budete opravdu
nuceni deaktivovat AVG Anti-Virus Free Edition 2012, zapnéte jej hned, jakmile to bude
mozné. Pamatujte, Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je vas pocita¢ bez
aktivni ochrany wsoce zranitelny.

¢ Testy - Otewie wsunovaci nabidku pfednastavenych testl (Test celého poéitace, Test
wybranych soubort &i sloZzek a Anti-Rootkit test) a naslednou wolbou poZadovany test piimo
spustite.

e Bézici testy - Tato polozka se zobrazuje pouze tehdy, je-li aktualné spustén néktery test.
U tohoto bé&Ziciho testu pak miZete nastavit jeho prioritu, pfipadné test pozastavit nebo
ukoncit. K dispozici jsou dale moznosti Nastavit prioritu pro vSechny testy, Pozastavit
vSechny testy a Zastavit vSechny testy.

e Spustit PC Analyzer - Spusti komponentu PC Analyzer.
e Aktualizovat - Spusti okamzitou aktualizaci AVG Anti-Virus Free Edition 2012.

e Napovéda - Otewe soubor napovédy na Uvodni strance.

5.6. AVG Advisor

Hlawnim Ukolem AVG Advisoru je detekovat prolémy, které mohou zpomalovat nebo ohrozovat vas
pocitac, a nawhnout jejich feSeni. Pokud se vam zda, Ze se va$ pocitac nahle wrazné zpomalil (at
uz pfi prohlizeni Internetu Ci z hlediska celkového vykonu), neni obwkle na prwni pohled patrné, co
je pri€inou tohoto zpomaleni a jak jej odstranit. Tady vstupuje do hry AVG Advisor: ten sleduje
wkon vaseho pocitace, priibézné monitoruje vSechny bézici procesy, preventiné upozoriiuje na
mozné problémy a nabizi navod k jejich feSeni.

AVG Advisor se zobrazuje pouze v aktualni situaci vtomto dialogu na systémove listé:
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¥ AVG Advisor =]

AYG zjistilo, Ze nasledujici aplikace ma velké
pamétiove naroky:

7 Windows® Internet Explorer

Le

Cbsazena pamét: 941 MB

445 doporutuje ukon€eni a nové spudténi

této aplikace pro zvySeni wkonu systému,

Zrménit zobrazovani téchto upozornEni

AVG Advisor monitoruje tyto konkrétni situace:

¢ Stav aktualné otevieného webového prohlizece. U webového prohlizeée miiZze pomérné
snadno dojit k pfetizeni paméti, zejména pokud mate po delSi dobu souCasné oteweno
prohlizeni na nékolika zaloZkach. Tim se wrazné zwsSuje spotfeba systémowch zdroji a
dochézi ke zpomaleni vaseho pocitate. ReSenim je v takové situaci restart webového
prohlizecCe.

* Spusténi Peer-To-Peer spojeni. Pii pouziti P2P protokolu pro sdileni soubor( jednotliva
spojeni spotfebovavaji znaény objem pfenosového pasma. MiZe se stat, Ze i po dokonéeni
prenosu zUstane pasmo aktivni a wsledkem je zpomaleni poéitace.

¢ Neznama sit’ se zdanlivé znamym jménem. Tento problém se tyka uZivateld, ktefi se
pripojuji se swmi prenosnymi poéitaci k riznym sitim. Narazite-li na neznamou sit' s
obwklym a zdanlivé znamym jménem (napfiklad Doma nebo MojeWifi), mdZe dojit k omylu
a nahodné se tak pfipojite k neprovefené a potencialné nebezpetné siti. AVG Advisor
dokaZe této situaci predejit a \wCas vas varovat, Ze se ve skute¢nosti jedna o novou,
neznamou sit. Pokud se rozhodnete povazovat tuto sit' za bezpeénou, miZete ji ulozit do
seznamu znamych siti a pfi pfiStim pfipojeni k této siti se jiz notifikace AVG Advisoru
nezobrazi.

V kazdé z téchto situaci Vas AVG Advisor varuje pfed moznym konfliktem a zobrazi jméno a ikonu
problematického procesu Ci aplikace. Dale pak nawhne jednoduché feSeni, kterym Ize problému
predejit.

Podporované webové prohlizece

Sluzba AVG Advisor funguje vtéchto webowch prohlizeCich: Internet Explorer, Chrome, Firefox,
Opera, Safari.

5.7. Miniaplikace AVG

Miniaplikace AVG se zobrazuje na ploSe Windows (v sekci Windows Sidebar). Tato funkce je
podporovana pouze v operacnich systémech Windows Vista a Windows 7. Miniaplikace AVG vam
umoZni okamzitou dostupnost nejdilezitgjsich funkci AVG Anti-Virus Free Edition 2012, a to
testovéni a aktualizace:
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-

AVG

@ CHRANEND

| SPUSTIT TEST |
| AKTUALIZOVAT |
ua

Rychlé spusténi testu nebo aktualizace

Miniaplikace AVG Vam v pfipadé potfeby umoZiuje okamzité spustit test nebo aktualizaci:

e Spustit test - kliknutim na wolbu Spustit test spustite pfimo z prostfedi miniaplikace test
celého poditade. Jeho prib&h mizete sledovat v pozméné&ném rozhrani miniaplikace v
jednoduchém statistickém prehledu, kde najdete informace o poctu otestovanych objektd,
detekovanych hrozeb a wylecenych hrozeb. V pribéhu testu mdZete proces testovani

kdykoliv pozastavit [EJ nebo ukoncit [!J Pro pfistup k podrobnym informacim o wsledku
pouzijte odkaz Zobrazit detaily, kterym otewete hlawni uzivatelské rozhrani s pfehledem

dat z prave probéhlého testu.

() cHrANEND s
OTESTUN ¥YSLEDEK TESTU
Zobrazit dekaiky
Zobrazit detaily

(| (m] | zavkiT |
[0, Hiedat W o Hredat ]

e Aktualizovat - kliknutim na wlbu Aktualizovat spustite proces aktualizace AVG Anti-
Virus Free Edition 2012 pfimo z prostfedi minaplikace:

-

AVG

OAKTUALIZACE
Stahuji

PFistup k socialnim sitim
Miniaplikace AVG dale nabizi zkratkova tlacitka, jejichz pomoci se spojite s AVG komunitou v
nejrozSifengjSich sociaalnich sitich (Twitter a Facebook):
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e Twitter G - otevira dalsi rozhrani Miniaplikace AVG s prehledem nejnowgjsich zaznam
o AVG uwefejnénych na socialni siti Twitter. Stiskem odkazu Zobrazit vSechny kanaly
AVG Twitter otewete nové okno vaseho internetoveho prohlize¢e a budete presmérovani
pfimo na web Twitter, konkrétné na stranku s pfehledem novinek tykajicich se AVG:

official A¥Gnews: News & Threats: Weekly Threat. ..
http: ffbwitker . comofficialaYGnews statuses/ 188270164, .,

officialA¥Gnews: News & Threats: Mobile Threat ... . SPUSTIT TEST .

(&) cHRANEND

htkp: ffkwitker . comofficialAYGnews statuses) 187855175, ..

| AKTUALIZOVAT |
official A¥Gnews: News & Threats: Adobe Reader ...
htkp: ffbwitker . comofficialAYGnesws statuses) 187507 76E, .. ﬁ G

;} Zobragit vechny kandly Twitter 0 &G | | O Hledat

¢ Facebook ﬁ - otevira internetowy prohlize¢ na webu socidlni sité Facebook, konkrétné na
strance AVG komunity

DalSi funkce dostupné z miniaplikace

* PC Analyzer - otevird uzivatelské rozhrani komponenty PC Analyzer

¢ VVyhledavani - zadejte klicové slovo a wsledky whledavani se zobrazi v nove oteweném

okné prohlizecCe, ktery obwkle pouzivate
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6. Komponenty AVG

6.1. Anti-Virus

Komponenta Anti-Virus je zakladnim pnkem AVG Anti-Virus Free Edition 2012 a obsahuje
nékolik zasadnich funkci bezpecnostniho programu:

e Testovaci jadro

e Rezidentni ochranu

e Anti-Spyware ochranu

6.1.1. Testovaci jadro

Testovaci jadro, které je zakladem komponenty Anti-Virus, testuje vSechny soubory a jejich aktivitu
(otevirani/zavirani souboru atd.) a provéfuje pfipadnou pfitomnost znamych virdl. Pokud detekuje
virus, okamzité zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo presune do Virového
trezoru.

Profesionalni antivirova ochrana AVG Anti-Virus Free Edition 2012 zaruci, Ze na pocitaci
nebude spustén zadny znamy virus!

Detek&ni metody

Vétsina antivirowch program( pouZiva metodu heuristické analyzy, pfi niz jsou soubory testovany na
pfitomnost typickych virowch charakteristik. To znamend, Ze antivirow skener dok&ze rozpoznat i
nowy, dosud nezndmy virus podle toho, Ze tento virus nese urCité znaky typické pro jiz existujici viry.
Komponenta Anti-Virus pouziva k detekci po¢itacowch virll nasledujici techniky:

¢ skenovani - whledavani fetézcl znakd charakteristickych pro dany virus

¢ heuristick& analyza - dynamick& emulace instrukci testovaného objektu v prostredi
virtualniho pocitace

® genericka detekce - statické detekce instrukci charakteristickych pro dany virus/skupinu
virll

V pfipadech, kdy pouZiti jediné techniky nepostaci, umoZfuje AVG Anti-Virus Free Edition 2012
kombinaci uvedenych technik v rdmci jednoho testu. Pfikladem mize byt situace, kdy je virus
zachyceny skenovanim pfesné identifikovan pomoci heuristické analyzy. AVG Anti-Virus Free
Edition 2012 umi také analyzovat spustitelné programy, pfipadné DLL knihowny a urcit, které z nich
by mohly byt potencidlné neZzéadouci (jako napfiklad spyware, adware aj.). Na Zadost uZivatele
umozni tyto programy odstranit ¢i k nim zablokovat pfistup.

AVG Anti-Virus Free Edition 2012 poskytuje vaSemu pocitaci nepretrZitou ochranu!
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6.1.2. Rezidentni ochrana

AVG Anti-Virus Free Edition 2012 Vam zajisti naprosté bezpeci prostfednictvim tak zvané
rezidentni ochrany. Komponenta Anti-Virus testuje v§echny soubory (s ur€éenymi pfiponami nebo i
bez pripon), které otvirate, kopirujete, ukladate. Kontroluje také systémové oblasti pocitace i
wmeénitelna média (flash disky apod.). V pfipadé pozitivniho nalezu v pravé pouzivaném souboru
zastavi provadénou operaci a zabrani aktivaci viru. Funkce rezidentni ochrany pracuje "na pozadi",
takze obwkle probihajici procesy ani nezaznamenate. Upozornéni se zobrazi pouze v pfipadé, ze
dojde k nalezu Skodliveho kddu a k zabranéni jeho aktivaci.

Rezidentni ochrana se nacte do paméti pocitaCe automaticky, ihned po spusténi, a je
nanejvys dllezZité, aby byla zapnuta nepretrzité!

6.1.3. Anti-Spyware ochrana

Anti-Spyware je v podstaté tvofen databazi znamych (jiz identifik ovanych) definic spyware.
Odbornici v laboratofich AVG intenziwné pracuji na identifikaci a popisu nejnovgjSich vzorkd spyware,
okamzité jakmile se now spyware objeMi. Identifikované definice pak pridavaji do spyware databaze.
Béhem aktualizacniho procesu dojde ke staZeni téchto nowch definic na V&S pocitac, ¢imz je
zarucena Vase nepretrzita a spolehliva ochrana proti nejnovgjSim hrozbam. Anti-Spyware umoziuje
kompletni kontrolu Vaseho poc€itaCe a detekci pfipadného malware/spyware. Anti-Spyware detekuje
i tak zvany "spici" malware, tedy malware, ktery byl na Vas pocita¢ zavecen, ale dosud nebyl
aktivovan.

Co je to spyware?

Spyware se obwkle definuje jako jeden z typ( malware, to jest software, ktery z vaSeho pocitace
sbird informace bez vaseho vedomi. Nékteré aplikace typu spyware mohou byt nainstalovany na vas
pocitac zamérné; ¢astym prikladem jsou tfeba reklamni upoutédwky, pop-up okna nebo jiné typy
obtizného software. V ideé&lnim pfipadé byste se méli pokusit zabranit jakémukoli druhu spyware a/
nebo malware v samotném prdiniku na vas pocitac. Nejéasté&jSim zdrojem nakazy jsou v soucasné
dobé webowé stranky s potencialné nebezpecnym obsahem. RozSifen je i pfenos pomoci e-mailu
béZici na pozadi, jakym je napfiklad Anti-Spyware: pracuje nepfetrzZité a na pozadi provéfuje
veSkeré aplikace, které spoustite.
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6.1.4. Rozhrani komponenty Anti-Virus

Dialog komponenty Anti-Virus nabizi stru€ny pfehled funkci komponenty a informace o jejim
aktualnim staw (Aktivni). Dale zde najdete zakladni moznosti konfigurace komponenty:

K AVG Anti-Virus Free Edition 2012 =

SoLIbOr Kormponenty

itat je plné zabezpecen.

PFehled Anti-Virus

Anti-¥Virus

Anti-Virus detekuje viry, spyware, wormy, trojské kong, nevyiadané spustitelng soubory nebo knihoviy ve vaiem systému vietné
ochrary pied nefadoucirn adwarem.

Spustit test
Predesly test: 4/11/12, 12:41 PM

Volby testi @ Aktivni

Aktualizovat

Minuld aktualizace: 4/11712, 12:37
PM

Ziobrazit piebled, jak vas WG chrani

Povolit Rezidentni Stit
Kontroluje soubory pii jejich kopirovani, otewien nebo ulozeni

[V]Pfed odstrangnim infekei se datézat
[TIkontrolovat tracking cookies

Pokrodile nastaven. .
Moje Aplikace

Spréva wyjimek @ Ulodit zméry
Skryt oznameni

MoZznosti konfigurace

Dialog nabizi z&kladni moznosti konfigurace komponenty Anti-Virus. Nasleduje strucny popis
jednotliwch funkci:

e Zobrazit online pfehled, jak vas AVG chrani - Kliknutim na odkaz budete pfesmérovani
na specialni stranku na webu AVG (http://www.avg.cz/). Na této strance najdete detailni
statisticky prehled vSech aktivit AVG Anti-Virus Free Edition 2012, které probéhly na
vaSem pocitaci za ur€eny Casowy Usek i celkove od okamziku instalace programu.

¢ Povolit Rezidentni &tit - OznaCenim Ci naopak dostranénim oznaceni u této polozky
jednoduse zapnete nebo wpnete rezidentni ochranu. Rezidentni Stit testuje soubory pfi
jakékoliv innosti s nimi provadéné, tedy pfi jejich kopirovani, otevirani €i ukladani. Pokud by
pri nékterém z téchto Gkonl byl detekovan virus, budete o nalezu okamzité wrozuméni. Ve
wchozim nastaveni je tato funkce zapnuta, a doporucujeme, abyste ji zapnutou ponechali!
Pokud se rozhodnete ponechat rezidentni ochranu spusténou, mate dale moznost

definovat, jak méa byt s pfipadnou zachycenou infekci naloZeno:

0 Pred odstranénim infekci se dotazat - Ponechejte tuto poloZku oznacenou, pokud
chcete byt pfi detekci hrozby dotézéni na to, jaké kroky maji byt dale podniknuty. V
opacném pfipadé bude hrozba automaticky presunuta do Virového trezoru. Tato vasSe
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wolba nemé zadny Miv na Uroven bezpecnosti a je pouze preferencni.

o Kontrolovat Tracking Cookies - Nezavisle na pfedchozi volbé mizete dale
rozhodnout, zda se maji kontrolovat tracking cookies. (Cookies = malé mnozstvi dat
v protokolu HTTP, ktera server poSle prohlize€i, aby je ulozil na pocitaci uZivatele.
Pfi kazdé dalSi navstéve téhoz serveru pak prohlize€ tato data posila zpét serveru,
ktery podle nich rozliSuje jednotlivé uZivatele, napfiklad pfi ukladani obsahu
nak upniho kogiku, atp.) V oddvodnénych pfipadech slouZi tato moznost k dosazeni
wSSiho stupné bezpec€nosti, ve wchozim nastaveni je vSak wpnuta.

e Pokrocilé nastaveni - Kliknutim na odkaz budete pfesmeérovani do pfislusného dialogu
Pokrogilého nastaveni AVG Anti-Virus Free Edition 2012, kde mdZete editovat konfiguraci
komponenty do nejmensich podrobnosti. Méjte vSak na paméti, Ze wchozi konfigurace
vSech komponent AVG Anti-Virus Free Edition 2012 je nastavena tak, aby program
podaval optimalni wkon a poskytoval maximalni moznou Groven bezpeci. Pokud nemate
skute¢ny diivod ke zméné, doporuéujeme ponechat wchozi nastaveni!

Ovladaci tlacitka dialogu

V dialogu jsou dostupné tyto oMadaci pnky:

e Sprava Vyjimek - Otewfe now dialog nazvany Rezidentni Stit - Vyjimky. Tento dialog je
romez dostupny prostfednictvim hlawiho menu, a to touto cestou: Pokrocilé nastaveni /
Anti-Virus / Rezidentni Stit / Vyjimky (podrobny popis tohoto dialogu najdete v prislusné
kapitole). V tomto dialogu miZete specifikovat soubory nebo adreséare, které maji byt
whiaty z kontroly Rezidentnim Stitem. Pokud to neni nezbytné nutné, dirazné
doporu€ujeme, abyste z testovani Zadné polozky newjimali! V dialogu jsou k dispozici tato
ovadaci tlagitka:

o Pridat cestu — UmoZiiuje whbérem z navigaCniho stromu lokalniho disku urcit
adresare s celym obsahem, ktery ma byt wnat z testovani.

o Pridat soubor — Umoznuje wbérem z navigacniho stromu lokalniho disku po jednom
whbrat dalSi soubory definované jako wijimky z testovani.

o Editovat — Umozfiuje editovat zadani cesty ke zwolenému souboru nebo adresafri.
o Odstranit — UmoZiuje odstranit cestu ke zwlenému souboru nebo adresafi.
e Ulozit zmeény - Ulozi vSechny zmény v nastaveni komponenty provedené vtomto dialogu a

poté pfepne aplikaci do hlawniho uzivatelského rozhrani AVG Anti-Virus Free Edition
2012 (prehled komponent).

* Storno - Zrusi veSkeré zmény v nastaveni komponenty provedené vtomto dialogu. Zadnéa z
provedenych zmén nebude uloZena. Nasledné bude aplikace pfepnuta do hlawmiho
uzivatelského rozhrani AVG Anti-Virus Free Edition 2012 (pfehled komponent).
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6.1.5. Nalezy Rezidentniho stitu

Nalezena infekce!

Rezidentni &tit kontroluje soubory pfi jejich otevirani, ukladani a kopirovani. Jestlize detekuje virus
nebo jakykoliv podezrely objekt, budete okamzité varovani timto dialogem:

oF wystraha AVG Rezidentniho 3titu

@ Nalezena Infekcel

Jméno souboru: Chsers\ AdministratonDocurnents\EICAR, COM
Nazev infekce: Rozpoznan virus EICAR_Test (Vice inforrmach)

MNalezeno pii otevirani,

P Presunout do virového trezoru (Doporugeno)
Bezpetné pfesune napadeny soubor do Yiroveho trezoru,

P Prejit k souboru

Otevie v Prizkumniku Windows adrasaf, ve kterém se nachdzi dany soubor.

2 Ignorovat infekc
Oznateny soubor zfistane v soufasném umistini na vasem disku, Pro
zajigtEni vasi bezpednosti zakazuje Rezidentni Stit pristup ke vem
napadenim souborfim,

Zobrazit detaily

V dialogu je uvedena informace o souboru, ktery byl detekovan jako infikovany (Jméno souboru) a
jméno rozpoznané infekce (Nazev infekce). Dale pak nasleduje odkaz do Virové encyklopedie, kde
najdete detailni informace o rozpoznané infekci, jsou-li tyto tdaje znamy (Vice informaci).

Dale je tfeba, abyste se rozhodli, co se ma s infikovanym souborem udélat. K dispozici se nabizi
nékolik alternativ. Mé&jte prosim na pameéti, Zze nemusi byt vZzdy dostupné vS8echny moznosti!
Jednotlivé nabidky FeSeni se zobrazuji na zakladé specifickych podminek (napfikla jaky typ
souboru je infikovan, kde je umistén a podobné):

e |é&Cit (toto je doporu€ené feSeni) - toto tlaCitko se zobrazi pouze v pfipadé, Ze detekovanou
infekci Ize 1éCit. V takovém pripadé odstrani infekci ze souboru a obnovi soubor do
plvodniho stawu. V pfipadé, Ze soubor jako celek je virus, bude pfi aplikaci této funkce
wmazan (pfesunut do Virového trezoru)

e Presunout do virového trezoru (toto je doporucené feSeni) - infikovany objekt bude
pfesunut do karanténniho prostfedi Virového trezoru

e Prejit k souboru - touto wlbou zjistite, kde je podezrely objekt fyzicky umistén (otevie se
nové okno Priizkumnika Windows)

¢ Ignorovat - infikovany objekt zlstane v plvodnim umisténi na disku, ale pfistup k nému je
zablokovan.

Poznamka: MliZe se stat, Ze velikost detek ovaného objektu bude vétsi neZz objem volného prostoru
ve Virovém trezoru. V tom pfipadé budete pfi pokusu o pfesun infikovaného objektu vyrozumeéni
varovnym hlaSenim o nedostatku mista ve Virovém trezoru. Objem Virového trezoru si vdak miZete
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sami nastavit. Velikost prostoru ve Virovém trezoru je dana percentualné a zavisi na celkové
velik osti vaSeho pevného disku. Nastaveni velik osti Virového trezoru Ize provést v dialogu Virovy
trezor v ramci Pokrocilého nastaveni AVG, polozka ‘Omezit velikost Virového trezoru'.

Ve spodni ¢asti dialogu najdete pak odkaz Zobrazit detaily - kliknutim na tento odkaz otewete nové
pop-up okno s detailni informaci o procesu, pfi némz doslo k detekci infekce, a s uvedenym
identifikacnim €islem procesu.

Celkowy prehled o Sech hrozbach detekovanych Rezidentnim Stitem najdete v dialogu Nalezy
Rezidentniho &titu, ktery je dostupny ze systémoveho menu wolbou Historie/Nalezy Rezidentniho
Stitu:

o AVG Anti-Virus Free Edition 2012 =1
Soubor komponenty Historie: E

¥ AVG

. Anti-Virus
FREE EDITION

piehled Malezy Rezidentniho Stitu

Cas nalezu ¥ Typ objektu Proces

) Infekce Objekt
Spustit test .
Predesly test: 4/11112, 12:41 PM

Administratory..,  Infikow: PM Soubor
volby testi

Aktualizovat

Minuld aktualizace: 4/11712, 12:37
PM

4 I, 2

W zeznamu je 1 poloka
Moje Aplikace Daléi akce: Export seznamu do souboru, Smazat seenam
[ Obnovit seznam } [ Smazat wybrang ] [ Qdstranit vEechny hrozby }

Skryt oznameni

V dialogu najdete seznam objekt(, které byly Rezidentnim Stitem detekovany jako nebezpecné a
budto wléceny nebo pfesunuty do Virového trezoru. U kazdého z detekovanych objektd jsou k
dispozici nasledujici informace:

¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZzeno

Cas nélezu - datum a ¢as detekce nebezpe&ného objektu

Typ objektu - jakého typu je detekovany objekt

® Proces - pfi jaké akci byl objekt detekovan
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Pod seznamem pak najdete informaci o celkovém poétu detekovanych objektd. Dale mate moznost
exportovat cely seznam detekovanych objektd do samostatného souboru (Exportovat seznam do
souboru) a wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam). TlaCitkem
Obnovit seznam aktualizujete seznam V8ech nalezl a tlagitkem Zpét prejdete zpét do wchoziho

hlawiho dialogu AVG (pfehled komponent).

6.2. LinkScanner

LinkScanner zajiStuje ochranu pfed stale rostoucim poctem pfechodnych internetowch hrozeb.
Tyto hrozby mohou byt skryty na jakékoliv webové strance - od stranek vadnich organizaci az po
stranky malych firem. Pouze zfidka se wskytuji déle neZ 24 hodin. Jedinecna technologie
LinkScanner provéfuje obsah internetowch stranek a zajistuje, Ze jsou stranky bezpecné v
okamziku, kdy je to nejddlezit&jsi - kdyZ se chystate otewit adresu URL.

LinkScanner neni uréen k ochrané serverQ!
Technologie LinkScanner obsahuje tfi hlawi funkce:

e Search-Shield obsahuje seznam stranek (URL adres), které jsou zndmy jako infikované. Pfi
hledani skrze whledavace Google, Yahoo! JP, bezpecné whledavani AVG, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam,Digg, a SlashDot, anebo pfi whledavani v
socialnich sitich Facebook, Twitter ¢i MySpace jsou VSechny wsledky zkontrolovany na
zakladé tohoto seznamu a ke kazdé polozce je zobrazena verdiktova ikona.

* Surf-Shield zabrariuje infikovani poéitace pfi nechténém stahovani nebezpecnych soubor( Gi
skriptll a zaroven zajistuje, Ze stranky, které navitivite, nabizeji ve chwili jejich otewieni
bezpecny obsah. Funkce testuje obsah internetowch stranek, které navstéwijete, bez
ohledu na internetovou adresu stranky. Pokud tedy nebyla ur€ita stranka detekovana funkci
Search-Shield, mize byt detekovana a blokovana pravé funkci Surf-Shield pfi pfistupu na ni.

e Webovy &tit funguje jako ochrana v realném Case pfi surfovani po Internetu. Tato sluzba
testuje obsah navstivenych webowch stranek a soubor( v nich obsazenych, a to jesté pred
tim, nezZ jsou zobrazeny ve vasem prohlize€i nebo stazeny na vas pocitac. Webowy Stit
detekuje pfipadné viry a spyware obsazené ve strance, kterou se chystate navstivit, a
okamzité zabrani jejich stazeni. V ramci edice AVG Anti-Virus Free Edition 2012 je vSak
tato funkce deaktivovana a je dostupna pouze v placenych AVG produktech!

AVG Anti-Virus Free Edition 2012 je dostupny zdarma a jeho funkénost je omezena. Pokud
bé&hem pouzivani AVG Anti-Virus Free Edition 2012 zjistite, Ze byste dali prednost pIné
funk&nosti profesionalni verze AVG, navstivte prosim web AVG (http://www.avg.cz/), kde
najdete informace o moZnostech koupé placenych produktd AVG.
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6.2.1. Rozhrani Link Scanneru

Hlawni dialog komponenty LinkScanner uvadi stru¢ny popis funkci této komponenty a zpraw o jejim
aktualnim staw (Aktivni):

K AVG Anti-Virus Free Edition 2012 [E=nEcH|

Pfehled LinkScanner Upgrade
LinkScanner a LinkScanner vas chrani pied dtoky z webu pfi prochazeni nebo wyhledavani na Internetu,

Spustit test

Predesly test: 4/11/12, 12:41 PM

Volby testd @ Aktivni

Aktualizovat ?i:lvﬁl'ii: Gearch-Shield {w#adlie restart profizede’

Minuld aktualizace: 4/11f12, 12:37 ¥ontroluie wiechny odkazy, poskytované neipopularmEiEmi intermetovimi wwhledayad,

PM
Povolit Surf-Shield
Ui rozpoznavat stranky s exploity a dalsimi komplexnimi online hrozbami.

Je wyZadowvan upgrade produkiu

Moje Aplikace Pokrofile nastaven, .

Skryt oznameni

Ve spodni €asti dialogu Ize provést zakladni nastaveni funkci komponenty:

e Povolit Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je aktivni pfi whledavani
na serverech Google, Yahoo!, bezpe€né whledavani AVG, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask a Seznam: veSkeré wsledky whledavani jsou kategorizovany a
oznaceny ikonou, ktera informuje o tom, zda je obsah odkazované stranky bezpecny Ci
nebezpecny.

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktimi ochrana (ochrana v realném
Case) proti agresivnim webowm strankdm. Kontrola stranek se provadi v okamziku jejich
nacitani. Stranky s nebezpecnym obsahem jsou v pfisluSném internetovém prohlizeci (nebo
jiné aplikaci, ktera pouzivA HTTP) rowmou zablokovany.

V ramci edice AVG Anti-Virus Free Edition 2012 je sluzba Webovy &tit deaktivovana. Tato
sluZzba je dostupna pouze v placenych verzich AVG! JelikoZ je AVG Anti-Virus Free Edition
2012 poskytovan zdarma, jeho funk&nost je omezena. Pokud béhem pouzivani AVG Anti-
Virus Free Edition 2012 zjistite, Ze byste dali pfednost plné funk&nosti profesionalni verze
AVG, navstivte prosim web AVG (http://www.avg.cz/), kde najdete informace o moznostech
koupé placenych produktd AVG.
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6.2.2. Nalezy sluzby Search-Shield

Pfi prohlizeni Internetu se zapnutou kontrolou Search-Shield budou vSechny wsledky whledavani
pomoci nejrozsitengjSich whledavaél (Google, Yahoo!, bezpe¢né vyhledavani AVG, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Digg a SlashDot) whodnoceny z hlediska bezpecnosti a
rozdéleny na odkazy bezpeéné a nebezpedné. Oznacenim jednotliwch odkazt grafickymi ikonami
vas Link Scanner varuje pfed vstupem na nebezpe€nou nebo podezrelou stranku. Béhem
whodnocovani jednotliwch odkaz(l wacenych jako wsledky whledavani uvidite u kazdého odkazu
graficky symbol oznacuijici probihajici ov&feni odkazu. Jakmile je kontrola dokon€ena, u jednotliwch
odkaz( budou zobrazeny nasledujici informace:

F? Odkazovana stranka je bezpecna.

Q} Odkazovana stranka neobsahuje Zadné konkrétni hrozby, ale jevi se jako podezrela (je
sporny jeji plivod ¢&i Ucel, proto ji nelze doporugit napriklad pro aktivity typu on-line nak upovani
a podobné).

'ﬂ} Odkazovana stranka miZe byt sama o sob& bezpecn4, ale obsahuje odkazy na jiné
nebezpecné stranky. Nebo jde o stranku s podezielym kédem.

ij Odkazovana stranka obsahuje aktivni hrozby! Pro Mastni bezpecnost vam nebude
umoznéno na tuto stranku vstoupit.

' Odkazovana stranka je nepfistupnd a nemohla tedy byt provérena.

PTi pfejezdu mysi nad jednotliwmi ikonami s hodnocenim bezpecnosti odkazu se pak zobrazi
detailni informace (podrobnosti o hrozbé, pokud byla nalezena, IP adresa odkazu a datum kontroly
odkazu sluzbou AVG Search-Shield) o odkazu:
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6.2.3. Nalezy sluzby Surf-Shield

Ochrana pomoci Surf-Shield dokaze zablokovat Skodliwy obsah stranky, kterou se pokousite otewit,
a zabranit jeho stazeni na vas pocita€. Kliknete-li na odkaz, ktery vede na nebezpecnou stranku,
nebo napiSete do adresoveho fadku URL nebezpec€né stranky, Surf-Shield pfistup k této strance
okamzité zablokuje. Mé&jte na paméti, Ze Va3 poéita¢ se mize velmi snadno poskodit pii pouhé

Narazite-li na nebezpecnou webowvou stranku, Link Scanner vas bude varovat timto oznamenim:
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Vstup na takto oznacenou stranku rozhodné nedoporucujeme!

6.3. E-mailova ochrana

Jednim z nejcastéjsich zdrojl virG a trojskych koni je e-mail. A diky phishingu a spamu se e-mail
stava jesté vetSim zdrojem nebezpedi. Toto nebezpedi nardista obzvasté u zdarma dostupnych
postownich GEth (protoZe u téch je pouZiti anti-spamové technologie spiSe vyjimkou), které stale
pouziva vétSina domacich uzivateld. Tito uZivatelé také casto navstéwiji neznamé webové stranky a
nezfidka zadavaji sva osobni data (nejéastéji svou e-mailovou adresu) do rliznych formulafi na
webu, ¢imz jeSté zwsSuiji riziko napadeni prostfednictvim elektronické poSty. Vétsi spole€nosti
VetSinou pouzivaji firemni poStowni UCty a snaZi se riziko minimalizovat implementaci anti-spamowch
filtrGi.

Komponenta E-mailova ochrana zodpovida za kontrolu veSkeré prichozi i odchozi poSty. Pokud je v
e-mailové zpravé detekovan virus, je okamzité pfemistén do Virového trezoru. Komponenta umi také
odfiltrovat urcité typy e-mailowch pfiloh a oznacovat proverené e-mailové zprawy certifikacnim
textem. E-mailové ochrana zahrnuje dve zé&kladni funkce:

e Kontrola pfichozi a odchozi poSty

¢ Anti-Spam - tato sluZzba bohuzel neni vrdmci AVG Anti-Virus Free Edition 2012 dostupna
a je k dispozici pouze v placenych produktech AVG

AVG Anti-Virus Free Edition 2012 je dostupny zdarma a jeho funk&nost je omezena. Pokud
béhem pouzivani AVG Anti-Virus Free Edition 2012 zjistite, Ze byste dali pfednost plné
funk&nosti profesionalni verze AVG, navstivte prosim web AVG (http://www.avg.cz/), kde
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najdete informace o moZnostech koupé placenych produktd AVG.

6.3.1. Kontrola posty

Obecny doplnék pro kontrolu posty slouzi k automatické kontrole posty v e-mailowch klientech,
které v AVG nemaji swij viastni dopinék (ale Ize jej pouzit i k testovani poSty v klientech, pro které
AVG specificky doplnék ma, tedy Microsoft Outlook). MlzZete jej tedy pouzit primarné napriklad ve
spojeni s programy MS Outlook Express, Mozilla Thunderbird, Incredimail atd.

Pfi instalaci AVG dojde k wtwvofeni automatickych serverll pro kontrolu pfichozi i odchozi posty, s
jejichz pomoci je nasledné automaticky kontrolovana poSta na portech 110, 25 a 143 (standardni
porty pro pfijimani/odesilani posty).

Kontrola posty funguje jako rozhrani mezi e-mailowm klientem a e-mailowm serverem, umisténym
na Internetu.

e Prichozi posta: Pfi pfijimani poStowni zpraw ze serveru otestuje komponenta Kontrola
posty pfijimanou zpraw, odstrani pripadné \iry a pfida certifikacni text ¢i upozornéni o
odstranéni virové prilohy. Nalezené viry jsou premistény do Virového trezoru (karantény).
Teprve nasledné je zprava pfedana posStowmnimu klientowi.

* Odchozi posta: Zprava je odeslana z poStowniho klienta do komponenty Kontrola posty,
kde probéhne kontrola pfiloh na pfitomnost viru a zprava je nasledné odeslana SMTP
serveru (ve vychozim nastaveni je kontrola odchozi poSty neaktivni a Ize ji aktivovat ru¢né v
nastaveni Kontroly posty).

6.3.2. Rozhrani komponenty E-mailova ochrana

oF 26 Bnti-Virus Free Edition 2012 =R EoR [>T

soubor Komponenty  Historie

g AVG ¢ita¢ je plné zabezpeten.

. Anti-Virus tulni a fung
FREE EDITION

piehled E-mailova ochrana Upgrade
E-mailova ochrana @ E;Drlgg;:lova ochrana kontroluje vaie prichozi e-mailové zprawy a hleda nevyiadané (SPAM), blokuje viry, Utoky typu phishing a daki

Spustit test
Predesly test: 4/11/12, 12:43 PM

volby testi @ aktivni

+ Anti-Rootkit test . . L
Ziobrazit piehled, jak vas AYG chrani

A_ktl:lﬂliZOVﬂt Test pfichozich zprav
Minula akbualizace: 4/11/12, 12:37 Kontroluje viechny pfichozl e-mailove zprévy.

P
[7] Test odchozich zpraiy
Kontroluje viechny odchoz e-mailové zpravy.

Zobrazit informaini okno v systérmove [i5tE bdhern testovan e-malu

Je wyFadovan upgrade produktu

Moje Aplikace Pokrodile nastaveni...

)

Skryt oznameni
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V dialogu E-mailova ochrana najdete strucny popis funkce komponenty a informaci o aktualnim
staw komponenty (Aktivni). Prostfednictvim odkazu Zobrazit online pfehled, jak Vas AVG chrani
se mlZete prepnout na dedikovanou stranku na webu AVG (http://www.avg.cz/), kde najdete detailni
statistiku aktivity a detekci AVG Anti-Virus Free Edition 2012.

Zakladni nastaveni E-mailové ochrany

Dale mate v dialogu E-mailova ochrana moznost editovat zakladni nastaveni komponenty:

e Test pfichozich zprav (ve vychozim nastaveni zapnuto) - Ozna¢enim polozky urcite, ze
ma byt provadéna kontrola v8ech doru¢enych emaild.

e Test odchozich zprav (ve vychozim nastaveni vypnuto) - Ozna¢enim polozky definujete,
Ze maji byt testovany veskeré odesilané emaily.

e Zobrazit informacni okno v systémové listé béhem testovani e-mailu (ve vychozim
nastaveni zapnuto) - Ozna¢enim polozky definujete, zda si pfejete zobrazit oznamovaci
dialog, ktery se objevi nad ikonou AVG na systémowveé liSté pfi zahajeni testovani posSty.

VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud nemate
skutecny diivod jejich konfiguraci ménit, doporucujeme ponechat program ve vychozim
nastaveni. Zmeénu konfigurace by méli provadét pouze zkuseni uzivatelé. Chcete-li tedy
zmeénit nastaveni programu AVG, zvolte ze systémového menu polozku Nastroje / Pokrocilé
nastaveni a editaci nastaveni provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Polozka Povolit Anti-Spam aktiwje filtraci nezadoucich zprav v pfichozi posté. Sluzba Anti-Spam
vSak bohuzel neni vramci AVG Anti-Virus Free Edition 2012 dostupna a je k dispozici pouze v
placenych produktech AVG.

AVG Anti-Virus Free Edition 2012 je dostupny zdarma a jeho funkénost je omezena. Pokud
béhem pouzivani AVG Anti-Virus Free Edition 2012 zjistite, Ze byste dali pfednost pIné
funk&nosti profesionalni verze AVG, navstivte prosim web AVG (http://www.avg.cz/), kde
najdete informace o moznostech koupé placenych produktd AVG.

Ovladaci tlacitka

Ouadaci tlacitka dostupna v dialogu E-mailova ochrana:

e UloZit zmény - stiskem tohoto tlaCitka budou uloZeny vSechny vtomto dialogu provedené
zmény

e Storno - stiskem tlagitka se watite do wchoziho hlawmiho dialogu AVG (pfehled komponent
)
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6.3.3. Nalezy E-mailové ochrany

K AVG Anti-Virus Free Edition 2012 =

Soubor Komponenty  Historie

¥ AVG

. Anti-Virus
FREE EDITION

tualni a funguii

Piehled Nalezy E-mailové ochrany
) Infekce Ohjekt Wysledek Cas nalezu | Typ objektu
S‘puft'lt = L JRozpoznan virus EIC...  eicar_com.zip Priesunuto do Wirovehao... 4/11/2012, 12:41:05 PM Soubar
Fedetly test: 411112, 12:45 PM P ™ A
& Rozpozndn virus EIC...  eicar_com.zip Fiesunuto do wirového... 4/11/2012, 12:41:05 PM  Soubor

Volby testd
+~ Anti-Rootkit test

Aktualizovat

Minuld aktualizace: 4/11712, 12:37
PM

W seznamu jsou 2 polozky
Moje Aplikace Dalii akce: Export sepnamnu do soubon, Smazat seznam

Skryt oznameni

V dialogu Nalezy Kontroly posty (dostupném ze systémového menu volbou poloZzek Historie /
Nélezy Kontroly posty) se bude zobrazovat seznam nélez(l detekovanych komponentou E-mailova
ochrana. U kaZzdého z detekovanych objektd jsou k dispozici nasledujici informace:

¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZeno

Cas néalezu - datum a &as detekce

Typ objektu - jakého typu je detekovany objekt
Pod seznamem pak najdete informaci o celkovém poctu detekovanych objekt(l. Dale mate moZnost

exportovat cely seznam detekovanych objektll do samostatného souboru (Export seznamu do
souboru) a wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka

Ouadaci tlaCitka dostupna v dialogu Nalezy Kontroly posty:
¢ Obnovit seznam - Aktualizuje seznam nélez podle momentalniho staw.

e Zpét - Pfejdete zpét do pfedchoziho zobrazeného dialogu.
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6.4. Anti-Rootkit

Anti-Rootkit je specializovany nastroj pro detekci a G¢inné odstranéni nebezpecnych rootkitl, to
jest programd a technologii, které dokazi maskovat pritomnost zakefného software v pocitaci.
Komponenta Anti-Rootkit je schopna detekovat rootkit na zakladé definovanych pravidel. To
znamena, Ze jsou detekovany VSechny rootkity (nejen infikované). Dojde-li tedy k nélezu rootkitu,
nemusi to nutn@ znamenat, Ze je pocitac infikovany. V nékterych pfipadech mohou byt rootkity

pouzity jako oMadace nebo Casti korektnich aplikaci.

Co je to rootkit?

Rootkit je program specialné wtvoreny tak, aby dokéazal pfevzit kontrolu nad vaSim pocitacem, aniz
by pozadal o jakoukoliv autorizaci. VétSinou se nepokousi oMadnout hardware, jejich cilem je
ovadnout vas operacni systém. Rootkity umoziuji skryvat bézici procesy, soubory a systémowvé
Udaje a uprawiji tedy operacni systém tak, aby nebyly béznymi prostfedky uZivatele zjistitelné.
Rootkity maji ve swété Skodliveho k6du pomérné wsadni postaveni, jelikoZ pronikaji hluboko do
systému, prebiraji pozadavky systémowch wolani a spramé wsledky nahrazuji swmi vastnimi.

6.4.1. Rozhrani komponenty Anti-Rootkit

2 AVG Anti-Virus Free Edition 2012 =1
Soubor Kormponenty Historie Mastroje MNapovida
W o s = -
AVG Vs potitat je pin€ zabezpeden.
. Anti-Virus WEechny bezpecnostni prvky jsou aktudini a funguii spravng.
FREE EDITION
piehled Komponenta Anti-Rootkit
Anti-Rootkit Komponenta Anti-Rootkit umozfuje whledavat v systému (v ramci aplikad, ovladaZ( nebo dil programovich knihoven) nebezpecné
R MEELLS] % rootkity. Rootkit je ohvykle soubar programi urEenyich k efskani piistupu do vaseho pofitate na Urovni administratora, popfipadé do
celé vnitini sits,
Spustit test
Predesly test: 4/11112, 12:41 PM
volby testi & Aktivni
Aktualizovat Posledni wyhledivani: Dosud nespuitéEn
Minuld aktualizace: 4/11712, 12:37 . . . . e . A . ) )
I Za normdlnich okolnosti nemusite tento test micné spoustét, protofe rootkity jsou detekovany i pfi testu celdho systému,
[#] Testovat aplikace () Rychiy rootkit test
[#] Testovat ovladace @ Kompletni rootkit test
Maoje Aplikace Pokrocie nastavent...
P r—
Skryt oznameni jhiecadieatkicy 6‘ ClErn )

Dialog komponenty Anti-Rootkit uvddi stru€ny popis zékladni funk&nosti této komponenty,
informaci o staw komponenty (Aktivni) a dale informaci o dobé& a ¢asu posledniho spusténi
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komponenty (Posledni vyhledavani; vyhledavani rootkitd probiha ve vychozim nastaveni automaticky
v ramci Testu celého pocitace). V dialogu komponenty Anti-Rootkit je dale uveden odkaz Nastroje/
Pokrocilé nastaveni, kterym se pfepnete do prostfedi editace komponenty Anti-Rootkit.

V&echny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud neméte
skuteény ddvod jejich konfiguraci ménit, doporucujeme ponechat program ve vychozim
nastaveni. Zménu konfigurace by méli provadét pouze zkuSeni uzivatelé.

Zakladni nastaveni Anti-Rootkitu

Ve spodni ¢asti dialogu mlZete nastavit nékteré zakladni funkce testu na piitomnost rootkitd.
Nejprve oznacenim pfislusného policka (jednoho nebo vice) oznacte, jaké objekty maji byt
testovany:

e Testovat aplikace
* Testovat ovladace
Déle se pak mizete rozhodnout, vjakém rezimu si pfejete test spustit:

e Rychly rootkit test - Testuje VSechny bézici procesy, nahrané oMadace a systémowy
adresar (vétSinou c:\Windows).

e Kompletni rootkit test - Testuje VSechny vSechny bézici procesy, nahrané ovadace,
systémowy adresar (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku,
ale bez disketové a CD mechaniky).

Ovladaci tlaCitka dialogu

¢ Vyhledat rootkity - JelikoZ testovani pfitomnosti rootkitd nenf implicitni sou¢asti Testu
celého pocitace, slouzi dialog Anti-Rootkit pfimo ke spuSténi samostatného testu; test
spustite stiskem tohoto tlacitka.

e UlozZit zmény - Stiskem tlaCitka aplikujete veSkeré zmeény v nastaveni, které jste editovali v
tomto dialogu, a watite se do wchoziho hlawmiho dialogu AVG (pfehled komponent).

e Storno - Stiskem tlaCitka se bez uloZeni provedenych zmén watite do wchoziho hlamiho
dialogu AVG (pfehled komponent).

6.5. PC Analyzer

Komponenta PC Analyzer provede celkovou kontrolu vaSeho pocitaCe a detekuje pripadné
systémové chyby. V zakladnim rozhrani komponenty najdete tabulku rozdélenou do &tyt radka, jez
odpovidaji jednotliym detekovanym kategoriim problémd:
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Piehled Komponenta PC Analyzer

PC Anal Komponenta PC Analyzer provefi a3 poditad a ohlasi potizge, které ovliviiugl jeho wkon. Stahnéte si novy VG PC Tuneun a opravte
=L =R U OI jednardzovd nalezené problénmy zdarma, nebo si zakupte neomezené opravy not# na 12 mésicd, Provést anakizu

Spustit test

Pfededly test: 4/11112, 12:41 PM

volby testi O PC Analyzer je pfipraven k analyze vaseho pofitade

Aktualizovat Kategorie Chyb 2Zavaznost

Minulz aktualizace: 4/11/12, 12:37

Pr Chyby v registrech

Chybry ovliviiujl stabilitu systému

Nepotiebné soubory
Tyto soubary zabiraji mista na disku

Fragmentace
Snifuje rychlost pifstupu k disku

Neplatni Zastupci
Snizuje rychlost prochazeni v Prizkumnikovi

Pk e R

Moje Aplikace

" Provést analjzu Storno

Skryt oznameni

Samotnou analyzu pak spustite stiskem tlaGitka Provést analyzu. Prdbéh kontroly budete moci
sledovat pfimo v tabulce, a tam budou posléze zobrazeny i wsledky analyzy:

Vas pocitac je plné zabezpecen.
' tualni :

alni a fun
FREE EDITION
Piehled Komponenta PC Analyzer
PC Anal Komponenta PC Analyzer provefi w38 podital a ohlasi potite, které ovliviugi jeho wkon. Stahnéte si novy AVGE PC Tuneun a opravte
[T REE=T U ﬁl jednorézovd nalezené problémy zdarma, nebo si zakupte neomezené opravy ot na 12 mésicil. Provést analizu

Spustit test
Predesly test: 4/11112, 12:41 PM
volby testii @ PC Analyzer dokondil analjzu
Aktualizovat Kategorie Chyb 2avaZnost
Minuld aktualizace: 4/11712, 12:37
PM Chyby v registrech Bylo nalezeno 139 chyb T ¢

| Chyby ovliviuji stabilitu systému Detaily...

Nepotiebné soubory Bylo nalezeno 237 chyb T £
. Tyto soubory zabivaji misto na disku Detaily...
Fragmentace Fragmentovano 10% £
= SniZuje rechlost piistupu k disku Detaily... —]
@ Neplatni 2astupci Bylo nalezeno 14 chyb T ¢

| Sniduje rychlost prochazeni v Prizkumnikovi Detaily... -—]

Moje Aplikace
[ Opravit ] [ Storno }

Skryt oznameni

¢ Chyby v registrech uvadi pocet chyb v registrech Windows. Oprava registrdl wZaduje
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pomérné pokrocilé znalosti, nedoporuc¢ujeme vam tudiz poustét se do opraw na Mastni
pést.

* Nepotiebné soubory uvadi pocet soubord, bez nichz byste se pravdépodobné obesli.
Typickym piikladem mohou byt riizné typy do¢asnych souborli a soubory v odpadkovém
kosi.

¢ Fragmentace spocita, jaka procentudlni cast vaSeho pewného disku je fragmentovana.
Fragmentaci pewého disku rozumime skute€nost, zZe pevny disk je jiz dlouho pouzivan a
jednotlivé na ném ulozené soubory jsou tedy fyzicky roztrouseny na rliznych ¢astech
disku. Tento problém Ize odstranit pouzitim libowolného néastroje pro defragmentaci.

e Poskozené odkazy spocita existujici odkazy, které jiz nejsou funkéni, napfiklad proto, ze
vedou na neexistujici lokace.

V prehledu wsledk( bude uveden konkrétni pocet chyb nalezenych v systému a rozdélenych podle
jednotliwch kategorii (sloupec Chyb). Vysledek analyzy bude roméz zobrazen graficky na ose ve
sloupci Zavaznost.

Ovladaci tlacitka

e Provést analyzu (tlaCitko se zobrazi pfed zahajenim analyzy) - stiskem tlacitka spustite
okamzitou analyzu pocitace

e Opravit (tlacitko se zobrazi po dokonceni analyzy) - stiskem tlacitka prejdete na web AVG
(http://www.avg.cz/) na strance s podrobnymi a aktualnimi informacemi o komponenté PC
Analyzer

® Storno - stiskem tladitka mlzete prerusit pravé bézici analyzu, anebo se wétit do
wchoziho hlawniho dialogu AVG (pfehled komponent) po ukon&eni procesu analyzy

6.6. Identity Protection

Identity Protection je komponentou, ktera priibézné a v redlném Gase zajiStuje ochranu pred
rlznymi druhy malware a vir(l, a to na bazi identifikace specifického chovani téchto typl aplikaci.
Identity Protection zajiStuje bezpec€nost pfi nakupech, bankownich operacich a jinych
elektronickych transakcich. SlouZzi k detekci malware a je zaméfena na prevenci zcizeni osobnich
dat (pfistupova hesla, bankovni Gcty, €isla kreditnich karet, ...) a cennych informaci prostfednictvim
Skodlivého software (malware), ktery UtoCi na vas pocitac. Identity Protection zajisti, Ze vSechny
programy bézici na vaSem pocitaCi nebo ve vasi siti pracuji spramé. Identity Protection rozpozna
jakékoliv podezrelé chovani a Skodlivy program zablokuje.

Identity Protection zajiStuje vredlném Case ochranu vaSeho pocitace proti nowm a dosud
neznamym hrozbam. Monitoruje V8echny (i skryté) procesy a vice nez 285 rliznych vzorct chovani,
takZe dokaze rozpoznat potencialné nebezpecné chovani vramci vasSeho systému. Diky této
schopnosti umi Identity Protection detekovat hrozby, které jeSté ani nejsou popsany ve virové
databazi. Jakmile se neznamy kus kédu dostane do vaSeho pocitace, Identity Protection jej
sleduje, pozoruje a zaznamenava pfipadné pfiznaky Skodliveho chovani. Jestlize je soubor shledan
Skodliwm, Identity Protection jej pfemisti do Virového trezoru a wrati zpé&t do ptvodniho stawu
veSkeré zmény systému provedené timto kédem (viozené kusy koédu, zmeény v registrech, oteviené
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porty apod.). Identity Protection vas chrani, aniz byste museli spoustét jakykoliv test. Tato
technologie je wsoce proaktivni, aktualizaci wzaduje jen zfidka a trvale hlida vaSe bezpeci.

Identity Protection je bezpecnostni slozkou komplementarni ke komponenté Anti-Virus. Pro

naprostou bezpeénost vaseho poditace dlirazné doporucujeme, abyste si nainstalovali obé
komponenty!

6.6.1. Rozhrani Identity Protection

2 AVG Anti-Virus Free Edition 2012 =1

Soubar Komponerty

PFehled Komponenta Identity Protection

] Identity Protection je neustile aktivni a chrani vage digitalni vlastrictyi piied novyri a neznamymi hrozbami. Identity Protection
daplfiuje ochranu poskytovanou aplikaci 240G o sledovani chovan program(l v poiitadi a automaticke hlokovani veskerych aktivit, které
mohou wést ke zcizeni identity, a to bez nutnosti provadét aktualizace,

Identity Protection

Spustit test
Predesly test: 4/11112, 12:43 PM

volby testi @ Aktivni

+ Anti-Rootkit test Soucasti hrozby odstranény: 0

Sledovanych procest: 54
Aktualizovat Sledovanych aktivit: 506
Minuld aktualizace: 4/11712, 12:37
P

[¥] &ktivavat Identity Protection

dy se dotdzat
) Mebezpecné ndlezy automaticky piemistit do karantény
(1 Znameé nalezy automaticky piemistit do karantény

Moje aplikace Polrodile nastavent, .

Skryt oznameni

Dialog Identity Protection uvadi stru¢ny popis zé&kladni funk&nosti této komponenty, informaci o
stawu komponenty (Aktivni) a dale nékteré dalSi statistické udaje:

e Soucasti hrozby odstranény - uvadi pocet detekovanych a odstranénych aplikaci
hodnocenych jako malware

¢ Sledovanych procest - pocet aktualné sledovanych spusténych aplikaci

¢ Sledovanych aktivit - pocet jednotlivych monitorovanych aktivit vramci sledovanych
proces

Zakladni nastaveni Identity Protection

sz

Ve spodni ¢asti rozhrani mlizete nastavit nékteré zakladni funkce komponenty:

e Aktivovat Identity Protection - oznacenim této wolby (ve vychozim nastaveni zapnuto)
aktiwjete komponentu IDP a uwolnite k editaci i dalSi moznosti nastaveni.
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MUZe se stat, Ze Identity Protection oznadi i zcela neSkodny soubor jako podeziely a
potencialné nebezpecny. Identity Protection detekuje infekce na zékladé chovani dil€ich
proces( v jednotliwch aplikacich, a proto mize k této chybné detekci dojit v pfipadé, kdy se
néktery program snazi napfiklad monitorovat aktivitu na klavesnici, samostatné instalovat jiny
program a podobné. Proto prosim zwlte jednu z nasledujicich moznosti, ktera urCuje, jak se
ma Identity Protection v pfipadé detekce podezrelé aktivity zachovat:

o Vzdy se dotazat - v pfipadé detekce aplikace, kterd bude povazovana za malware,
se IDP dotaze, zda si skutecné prejete tuto aplikaci zablokovat (tato volba je
zapnuta ve vychozim nastaveni a pokud nemate skuteény diivod nastaveni ménit,
doporu€ujeme tuto konfiguraci ponechat)

0 Nebezpecné nalezy automaticky premistit do karantény - veSkeré aplikace
detekované jako malware budou automaticky zablokovany

0 Znamé nalezy automaticky pfemistit do karantény - zablokovany budou jen ty
aplikace, o nichzZ Ize s naprostou jistotou fici, Ze se skute¢né jedna o malware

Ovladaci tlacitka dialogu

Ouadaci tlac¢itka dostupna v rozhrani komponenty Identity Protection:

e UlozZit zmény - stiskem tohoto tlaCitka budou uloZeny vSechny vtomto dialogu provedené
zmény

e Storno - stiskem tlagitka se watite do wchoziho hlamiho dialogu AVG (pfehled komponent

)
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7. Moje Aplikace

Dialog Moje Aplikace (dostupny knik nutim na tlacitko Moje Aplikace v hlavnim dialogu AVG) nabizi
prehled samostatnych AVG aplikaci:

K AVG Anti-Virus Free Edition 2012 =
Soubar Kormponenty Histarie Mastroje 8

¥ AVG

. Anti-Virus
FREE EDITION

PFehled VasSe AVG aplikace: M et .

Spustit test
Fedetly test: 4/1111Z, 1Z:44 PM

Volby testd

Aktualizovat

Minuld aktualizace: 4/11712, 12:37
FM

Ziskejte aplikace AVG
@ HALIEIRATT™ A AWG Family Safety
m Streamline your digital life n Chrant'e své déti online.
A£G PC Tuneup AWG Mobilation™
Zrychlete svilj pogitadl

Chrafite své rmobilni zafizeni

Moje Aplikace

Skryt oznameni |

Dialog je rozdélen do dvou Casti:

e VaSe AVG aplikace - sekce obsahuje prehled vSech samostatnych AVG aplikaci, které jiz
mate na svém pocitaCi nainstalovany;

e Get AVG Apps - sekce nabizi pfehled samostatnych AVG aplikaci, které na svém pocitaci
nemate a které by Vas mohly zajimat. Tyto aplikace jsou pfipraveny k okamzité instalaci.
Nabidka aplikaci se dynamicky méni podle Vasi licence, podle zemé, v niz se nachazite, a
podle dalSich kritérii. Podrobné informace o aktudlni nabidce najdete na webu AVG (http://
www.avg.cz/).

Nasledujici seznam uvadi vSechny dostupné samostatné AVG aplikace a stru€né popisuije jejich
funk&nost:

7.1. AVG LiveKive

AVG LiveKive je aplikaci pro online zalohovani na zabezpe€enych senerech. AVG LiveKive
automaticky zalohuje veskeré vase dokumenty, fotografie a hudbu na bezpe¢ném misté. V tomto
zaloZznim umisténi budou vasSe data dostupna odkudkoliv, z pocitace i z mobilu s webowm
rozhranim, a miZete je sdilet se svou rodinou Gi pfateli. AVG LiveKive nabizi tyto Vastnosti:

e Bezpecné zalohy v pfipadé, Ze by doSlo k poSkozeni VaSeho pocitace a/nebo pewného
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disku
* Pfistup k Va3im datlim z jakéhokoliv pfislusenstvi piipojenému k Internetu
e Snadnou organizaci dat
e Sdileni dat s autorizovanymi osobami
Podrobné informace o aplikaci najdete na dedikované strance AVG, k niz se pfipojite

prostfednictvim odkazu AVG LiveKive v dialogu Moje aplikace.

7.2. AVG Mobilation

AVG Mobilation nabizi zabezpe&eni Vaseho mobilniho telefonu (smart phone) proti virim a
malware. Zaroven slouzi jako ochrana proti zneuziti VaScih osobnich dat, pokud telefon ztratite nebo
Vam bude odcizen. AVG Mobilation obsahuje tyto funkce:

* Provéfovani souborll umoZziiuje testovani soubord v jednotliwch GloZistich;

e Task Killer dok&ze ukongit libovolnou aplikaci v pfipadé, Ze se telefon wrazné zpomalil
nebo zasekl;

e Uzamknuti aplikace nabizi moznost chranit aplikace heslem proti zneuziti;

e Tuneup shromazduje jednotlivé systémové parametry do jednoho prehledu pro snazsi
sprawu systému;

e Zéaloha aplikaci umoznuje zélohovat aplikace na pamétowvou kartu a pozdeji je ze zalohy
obnovit;

e Spam a faleSné stranky oznaci Vami whbrané SMS zprawy jako spam a nahlaSené webowvé
stranky jako podwvodné;

* Smazat osobni Udaje vzdalené smaze veSkera VaSe osobni data z telefonu v pfipadé, ze
Vam byl odcizen;

* Bezpecné prochazeni webu nabizi prib&znou kontrolu webowch stranek, které navstivite.

Podrobné informace o aplikaci najdete na dedikované strance AVG, k niz se pfipojite
prostfednictvim odkazu AVG Mobilation v dialogu Moje aplikace.

7.3. AVG Family Safety

AVG Family Safety poméha ochréanit vaSe déti pfed nevhodnym obsahem webowch stranek,
internetowch médii a wsledkd whledavani. Tato sluzba poskytuje prehled veskerého pohybu vasich
déti online, takZe miZete nastavit pfislusnou Groven zabezpeéeni pro kazdého z uzivatel(l jednotlivé
a sledovat jejich aktivity prostfednictvim samostatnych Gétd.

Podrobné informace o aplikaci najdete na dedikované strance AVG, k niz se pfipojite
prostfednictvim odkazu AVG Family Safety v dialogu Moje aplikace.
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7.4. AVG PC Tuneup

Application AVG PC Tuneup je pokro€ilym néstrojem pro detailni systémowvou analyzu a
optimalizaci, umoZnujici zrychlit a wlepsit wkon vaSeho pocitate. AVG PC Tuneup nabizi napfiklad
tyto sluzby:

* wdeisténi a defragmentace disku; oprava chybnych sektord

* oprava a defragmentace registrd

e optimalizace nastaveni pro Internet, procisténi historie

» detekce a odstranéni duplicitnich soubord

e deaktivace zbyte€nych sluzeb, které zpomaluji wkon pocitace

¢ odinstalace nepouzivanych program

¢ manualni sprava programd spou$ténych automaticky pfi startu Windows

¢ optimalizace systémowch proces(

» prehled v8ech bézicich proces(, sluzeb a uzaméenych soubor(

e piehled soubor(, které zabiraji nejvice mista

¢ detailni prehled systémowch informaci

Podrobné informace o aplikaci najdete na dedikované strance AVG, k niZ se pfipojite
prostfednictvim odkazu AVG PC Tuneup v dialogu Moje aplikace.
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8. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktery Uzce spolupracuje s komponentou LinkScanner a zajiStuje
Vasi maximalni bezpecnost pfi veSkerém pohybu online. AVG Security Toolbar se vramci AVG
Anti-Virus Free Edition 2012 instaluje wlitelné; moznost rozhodnout se, zda tuto komponentu
chcete instalovat, jste méli v priibéhu instalaéniho procesu. AVG Security Toolbar je dostupny v
podobé nastrojové liSty ve vasem internetovém prohlizeci. Podporovanymi prohlize€i jsou Internet
Explorer (ve verzi 6.0 a vy5Si) a/nebo Mozilla Firefox (ve verzi 3.0 a vysS§i). Jiné prohlizece nejsou
podporovany (pokud pouZivate alternativni prohlize¢, napf. Avant browser, mlZete se setkat s

nek orektnim chovanim).

€ Google - Windows Internet Explorer == (==
I [8 i googie.ca [ 43 x | [ AVG Secure search o -
x Wavc - | O yblecsvani.. | \JBemeind [l v | (Pofasi [ Facchook (aspeedtest | B @

W e Ig Google Iil 5o - e v [ Page v {3 Toalk v

AVG Security Toolbar je tvofen témito pnky:
e Logo AVG s rozbalovaci nabidkou:

o0 Pouzit bezpec€né vyhledavani AVG - UmoZziuje whledavani prostfednictvim
whledavate AVG Secure Search, kdy jsou \Sechny wsledky whledavani jsou
priibézné kontrolovany sluzbou Search-Shield a mate tak naprostou jistotu
bezpecného pohybu online.

o Aktudlni mira ohroZeni - Otewfe web virové laboratofe s grafickym znézornénim
aktuélni uromé nebezpeci na Internetu.

0 AVG Threat Labs - Otewe stranku AVG Threat Lab (http://www.avgthreatlabs.com),
kde najdete informace o bezpe&nosti jednotliwch webl a aktualni Growni online
ohrozeni.

0 Napovéda k listé - Otevira online ndpovedu k jednotliwwm funkcim AVG Security
Toolbar.

o Odeslat zpétnou vazbu k produktu - Otewe stranku s online formularem, jehoz
prostfednictvim nAm mUzZete zaslat sWij ndzor na AVG Security Toolbar.

o O aplikaci - Otewe samostatné okno s informaci o aktualni instalované verzi AVG
Security Toolbar.

¢ Vyhledavaci pole - Pfi whledavani prostfednictvim AVG Security Toolbar mdZete snadno
prohledavat web a mit jistotu, Ze VSechny zobrazené wsledky budou zarucené bezpecné.
Do whledavaciho pole zadejte klicoveé slovo nebo frazi a stisknéte tlagitko Vyhledavani
nebo klavesu Enter. VSechny wsledky whledavani jsou priibézné kontrolovany sluzbou
Search-Shield (v ramci komponenty Link Scanner).

e ZabezpecCeni - TlaCitkem otewete now dialog s informaci o Growi bezpecnosti na webové
strance, kde se pravé ted nachazite (Aktualné bezpeéné). Tento pfehled pak miZete otewit
pfimo v okné prohlizeCe se vSemi detaily o bezpecnostnich aktivitach vztazenych k prave
prohlizené strance (Zobrazit Gplné hlaSeni):
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B AVG ThreatLabs

Aktualné bezpecné

Uivatelé této domény nehlasili za posledni dobu 23dné
aktivni hrozhy.(aktualizovano Duken 09, 2012)

Zobrazit dplngé hlageni google.cz

«l1 Hodnoceni komunity

A i O
82 hlasy 75 setolibl, 7 ze to nelbi e Tosemilibi &~

2 kornentafd

W Komentare

An AVG Custommer—Leden 27, 2012
ok Wice informaci
An AMG Customer—Zafi 20, 2011

This is the legitimate site for Google in the Czech republic, Vice
informaci

¥ Tweet

Fidat karnentaf

¢ Vymazat - Tlagitko s ikonou odpadkového kose otevira rozbalovaci menu, kde si mizete
whbrat, zda chcete wmazat informace o navStivenych strankach, stahovanych souborech,

informace uvedené do formulafl anebo wmazat kompletné celou historii vaSeho whledavani
na webu.

e Pocasi - TlaCitkem otewete samostatné okno s informaci o aktuélnim pocasi v dané lokalité
a s whledem na néasledujici dva dny. Tato informace je aktualizovana kazdych 3-6 hodin. V
dialogu mlzete ru¢né zménit poZzadovanou lokalitu a také rozhodnout, zda si piejete uvadét
teplotu ve stupnich Celsia nebo Fahrenheita.

]

" &Bmo, czech Republic O F® cc

LR Updated: 4/11/12 12:30 PM Local Time [ change location ]
Channel
weather.com

Sunrise; 06:10 dop.

14°C

Sunset: 07:41 odp,

Today N o Thursday Friday
Hi: 17°C A Hi: 12°C Hi: 18°C
Lo: 7°C Lo: 6°C Lo: 4°C

e Facebook - Tla¢itko umoznuje pfimé pripojeni k socialni siti Facebook z prostfedi AVG
Security Toolbaru.

* Speedtest - Tlacitko umoZziiuje piistup k on-line aplikaci, s jejiz pomoci mizete owéfit
funk€&nost vaseho pfipojeni k internetu (ping), rychlost stahovani a nahravani.

o Zkratkov& tla€itka pro rychly pfistup k aplikacim Kalkulacka, Pozndmkovy blok,
Priizkumnik Windows.
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9. AVG Do Not Track

AVG Do Not Track dokaze identifikovat webové stranky, které sbiraji data o vasSi ¢innosti online.
Ikona v prohlize€i zobrazi informaci o webowch strankach ¢i reklamnich sitich, jez shiraji informace
0 vaSi aktivité a nabidne vam moznost sbér dat powolit nebo nepowolit.

¢ AVG Do Not Track vam poskytne dodate¢né informace o ochrané osobnich Gdajd kazdé
webowvé stranky a také pfimy odkaz na moznost odhlaSeni konkrétni sluzby, pokud je tato k
dispozici.

e AVG Do Not Track také podporuje protokol W3C DNT, ktery automaticky wrozumi
pfisluSnou webowou stranku, Ze si nepfejete byt sledovani. Tato notifikace je ve wchozim
nastaveni zapnuta, ale Ize ji wpnout.

e AVG Do Not Track je sluzbou poskytovanou za téchto podminek.

e AVG Do Not Track je ve wchozim nastaveni zapnuty, ale Ize jej libovolné deaktivovat.
Instrukce k deaktivaci sluzby najdete v sekci FAQ na strance Jak wpnout funkci AVG Do
Not Track.

e DalSi podrobné informace o sluzbé& AVG Do Not Track najdete na naSem webu website.

Aktudlné je sluzba AVG Do Not Track podporovana v prohlize€ich Mozilla Firefox, Chrome a
Internet Explorer. (V prohlize€i Internet Explorer je ikona AVG Do Not Track umisténa zcela vpravo
na panelu prikazt. Pokud ikonu ve vychozim nastaveni prohlizeée nevidite, ujistéte se prosim, Ze
mate panel piikazl aktivovan. JestliZze ikona pfesto neni na monitoru viditelna, potahnéte prosim
panel piikaz smérem doleva, aby se zobrazily vdechny dostupné ikony a tla¢itka této nastrojové

listy.)
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9.1. Rozhrani sluzby AVG Do Not Track

Sluzba AVG Do Not Track dokaze rozpoznat rizné typy sbéru dat a o jejich pripadné detekci vas
informuje timto dialogem:

——————— 1

Sledovani na této strance

Co je sledovani?

2 'Web Analytics (0 blokovano)

Comscore Beacon (& ©

Facebook Connect G2 ©

Google Analytics (& ©
1 Ad Metworks (0 blokovano)

Crowd Science (E ©
2 Social Buttons (0 blokovano)

Facebook Social Plugins G2 ©

Twitter Button &

Nastaveni BLOKOYAT ¥SE

I@

[ InFormovat o zjist&ni aktivnich sledovani

-Avﬁ | Do Not Track

Veskeré detekované sluzby shéru dat jsou jmenovité uvedeny v seznamu Sledovani na této strance
. AVG Do Not Track rozliSuje tfi typy sbéru dat:

e Sluzba Web Analytics (ve vychozim nastaveni povoleny): SluZzby poskytujici lepSi wkon a
prohlizeni prislusnych webowch stranek. V této kategorii najdete sluzby jakymi jsou
napfiklad Google Analytics, Omniture nebo Yahoo Analytics. Tyto sluzby nejsou ve
wchozim nastaveni blokovany a doporu¢ujeme tuto konfiguraci ponechat. Pfi zablokovani
této kategorie sluzeb by mohlo dojit k chybam ve fungovani samotné webowvé stranky.

e Tlacitka socialni sité (ve vychozim nastaveni povoleny): Prnky slouzici k lepSi praci se
socialnimi sitémi. Tato tlaCitka propojuji navStévované stranky se socialnimi sitémi. Jste-li k
témto sitim pfihlaSeni, mohou tato tla¢itka sbirat informace o vasi ¢innosti na Internetu.
Mezi tlaCitka socialnich siti patfi: modul plug-in sité Facebook, tla¢itko sité Twitter, tlacitko
Google +1 apod.

e Reklamni sité (nékteré reklamni sité jsou ve vychozim nastaveni blokovany): Sluzby, které
pfimo ¢i nepfimo sbiraji nebo sdileji na rliznych strankach informace o vasi ¢innosti na
Internetu s cilem nabizet individualni reklamy (narozdil od reklam zaloZenych na obsahu).
Tyto sluzby se fidi zasadami ochrany osobnich Udajd pfislusné reklamni sité (zasady
ochrany osobnich dajd jsou dostupné na webovych strankach dané sité).

Poznamka: V dialogu nemusi byt vzdy zobrazeny vSechny tfi sekce, pokud nékterd z popisovanych
sluZzeb neni ve webové strance pfitomna.
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V dialogu jsou roméz uvedeny dva hypertextové odkazy:
¢ Co je sledovani? - kliknutim na tento odkaz v horni ¢asti dialogu budete pfesmérovani na

webowou stranku s podrobnym wswetlenim principu sledovani a popisem jednotliwch typt
sledovani.

¢ Nastaveni - klinutim na tento odkaz ve spodni ¢asti dialogu budete pfesmérovani na
webowou stranku, kde méate moznost nastavit konkrétni parametry sluzby AVG Do Not
Track (podrobny popis nastaveni najdete v kapitole Nastaveni sluzby AVG Do Not Track)

9.2. Informace o sledovacich procesech

V seznamu detekovanych sluzeb sbéru dat uvadi vzdy jen jméno konkrétni sluzby. Abyste se
dokazali spramné rozhodnout, zda sluzbu zablokovat ¢i powolit, budete potfebovat vedét vice. Najedte
mySi na konkrétni polozku seznamu. Zobrazi se informacni bublina s podrobnymi Gdaji o sluzbé.
Dozvite se, zda tato konkrétni sluzba shira data osobniho charakteru ¢i se soustfedi na jiny druh
dat, zda dochazi ke sdileni dat s dalSimi subjekty a zda uchovava nasbirana data k dalSimu
pfipadnému pouZziti.

Ve spodni ¢asti bubliny pak najdete aktimni odkaz Ochrana osobnich Gdajl, pfes néjz budete
prfesmérovani na stranku s prohlaSenim o ochrané osobnich Gdajd na senveru pfislusné detekované
sluzby.

g L RS K bt ST |

Sledovani na této strance

Co je sledovani?

2 'Web Analytics (3 blokovano)
Serssare-Beasen &
Facebesk-Connect (&
Goagie-thakytes (E

1 ad Networks (1 blokovano)
SrpESEemse 4

2 Social Buttons (2 blokovano)
Facebesk-SedaH-Ragins (&
Ttk Botton @

Nastaveni

[ Informavat o Zjigténi akkivnich sladowani
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9.3. Blokovani sledovacich procest

Nad kompletnim seznamem sluzeb Web Analytics / tlaitek sociélni sité / reklamnich siti se také
snadno rozhodnete, které sluzby maji byt blokovany. Na whbér méte ze dvou moZnosti:
¢ Blokovat vSe - Stiskem tohoto tlacitka, které je umisténo ve spodni ¢asti dialogu, zakazete
jakykoliv sbér dat vS§em detekovanym sluzbam. (Méjte vSak na paméti, Ze tento krok mlize
zpUsobit poruchy funk &nosti webové stranky, v niz sluzba bézi)

e @ _pokud nechcete jednorazowe zablokovat VSechny detekované sluzby, da se blokovani
¢i powoleni nastavit u kazdé z detekovanych sluzeb jednotlive. Nékterym z detekovanych
sluzeb napriklad sledovani powolite(napfiklad Web Analytics): tyto systémy pouZzivaji
shromazdéna data k optimalizaci své webové stranky a zlepSuji tak uzivatelské prostredi
internetu. Soucasné vSak mlzZete zcela zakazat sledovani v8em sluzbam zafazenym v

kategorii reklamnich siti. Jednoduchym kliknutim na ikonu @ u pfisludného procesu tuto
sluzbu zablokujete (v obrazku se zobrazi jako pfeSkrtnuty) a nebo opét powolite.

g L RS K bt ST |

Sledovani na této strance

Co je sledovani?

2 'Web Analytics (3 blokovano)
Serssare-Beasen &
Facebesk-Connect (&
Google-draktics (B
1 ad Networks (1 blokovano)
SrpESEemse 4
2 Social Buttons (2 blokovano)
E SacialMlugins (D
Ttk Botton @
Nastaveni

[ Informavat o Zjigténi akkivnich sladowani
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9.4. Nastaveni sluzby AVG Do Not Track

Pfimo v dialogu AVG Do Not Track je dostupna pouze jedna moznost konfigurace, a tou je
zaskrtavaci policko nazvané Informovat o zjisténi aktivnich sledovani. Ve wchozim nastaweni je
tato polozka wpnuta. Ozna€enim polozky potwdite, Ze si pfejete byt wrozuméni pokazdé, kdyz
vstoupite na stranku, v niz bude detekovan nova, dosud neblokovana sluzba. Je-li polozka oznaCena
a AVG Do Not Track detekuje novou sluzbu sbéru dat ve strance, na niz se aktualné nachazite,
objevi se na vasi obrazovce oznamovaci dialog. V opacném pfipadé, tedy pokud tuto volbu
nezapnete, bude jedinym indikatorem detekce nové sluzby zmeéna barw ikonky AVG Do Not Track
(umisténa na panelu piikaz( vaSeho prohlizeée) ze zelené na Zlutou.
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Ve spodni ¢asti dialogu AVG Do Not Track najdete vSak také odkaz Nastaveni. Kliknutim na tento
odkaz budete pfesmérovani na samostatnou webowou stranku s moznosti dalSiho detailniho
nastaveni parametrd sluzby Nastaveni AVG Do Not Track:

Nastaveni AVG Do-Not-Track

Upozornit

Zobrazit upozoréni po

dobu 10 sekund
Pozice oznameni Vpravo nahofe -

[7] Upozomit, pokud jsem na strance sledovan

Oznamovat strankam, Ze si nepfeji byt sledovan
(pouZitim http hlaviky Do-Not-Track)

Blokovat nasledujici

2417 Real Media Ad Networks =

33Across Ad Networks E

[+1] Ad Networks

Accelerator Media Ad Networks

Addtosny Ad Networks

Adition Ad Netwarks

AdReady Ad Networks

Aggregate Knowledge  Ad Networks

Baynote Obsernver Ad Metworks

Bizo Ad Networks -
’ Blokovatvie ] ’ Povolitvie

Ulogit

e Zobrazit upozornéni po dobu (ve vychozim nastaveni: 10) - V tomto policku mizete
ur€it, po jak dlouhou dobu (v sekundach) si prejete ponechat notifikacni dialog AVG Do Not
Track zobrazeny na vasem monitoru. Cislo musi spadat do rozmezi 0 az 60 sekund (pokud
nastavite hodnotu 0, notifikaéni dialog se na vii obrazovce viibec neobjevi).

e Pozice oznameni (ve vychozim nastaveni: Vpravo nahore) - Otewete rozbalovaci menu a
whberte, v jaké pozici na vaSem monitoru se ma notifikacni dialog AVG Do Not Track
zobrazovat.

e Upozornit, pokud jsem na strance sledovan (ve vychozim nastaveni vypnuto) -
Oznacenim polozky potwdite, Ze si prejete byt wrozuméni pokazdé, kdyz vstoupite na
stranku, v niz bude detekovana nova, dosud neblokovana sluzba sbéru dat. Je-li poloZzka
oznacena a AVG Do Not Track detekuje nowu sluzbu ve strance, na niz se aktualné
nachazite, objevi se na vasi obrazovwce oznamovaci dialog. V opacném pfipadé, tedy pokud
tuto wlbu nezapnete, bude jedinym indikatorem detekce nového sledovaciho procesu
zména barwy ikonky AVG Do Not Track (umisténa na panelu piikaz{ vaseho prohlizece)
ze zelené na Zlutou.

e Oznamovat strankam, Ze si nepfeji byt sledovan (ve vychozim nastaveni zapnuto) -
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Ponechate-li poloZzku ozna€enou, bude AVG Do Not Track automaticky informovat
provozovatele detekovanych sluzeb sbéru dat, Ze si nepfejete byt sledovani.

¢ Blokovat nasledujici (ve vychozim nastaveni jsou vSechny uvedené sluzby sbéru dat
povoleny) - V této sekci najdete seznam vSech znamych sluzeb sbéru dat, které Ize
klasifikovat jako reklamni sité. Ve wchozim nastaveni AVG Do Not Track blokuje nékteré
z reklamnich siti automaticky, u jinych ponechavé rozhodnuti na vasi wlbé. Hromadné
zablokovat Vviechny uvedené sluzby mlzete kliknutim na tla¢itko Blokovat v3e.

V konfiguraéni strance Nastaveni AVG Do Not Track jsou vam k dispozici tato ovadaci tlaCitka:

¢ Blokovat vSe - kliknutim jednorazowe zablokujete vSechny wSe uvedené sluzby v seznamu,
jez jsou klasifikovany jako reklamni sité;

Povolit vSe - kliknutim jednordzové powolite vSechny dfive zablokované sluzby uvedené v
seznamu, jeZ jsou klasifikovany jako reklamni sité;

Vychozi - kliknutim zahodite veSkeré vastni nastaveni a wratite se k wchozi konfiguraci;

Storno - kliknutim zrusite vS8echna sva astni, dosud neuloZena nastavent;
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10. Pokrodcilé nastaveni AVG

Dialog pro pokroc€ilou editaci nastaveni programu AVG Anti-Virus Free Edition 2012 se otevira v
novém okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dvou Casti: vlevé Casti okna
najdete pfehlednou stromowve usporadanou navigaci konfiguraci programu. Volbou komponenty, jejiz

parametry chcete editovat (pfipadné volbou konkrétni ¢asti této komponenty) otewfete v pravé ¢asti
okna pfislusny editacni dialog.

10.1. Vzhled

Prwni polozka naviganiho seznamu, Vzhled, se tyka obecného nastaveni uzivatelského rozhrani
AVG Anti-Virus Free Edition 2012 a nabizi moZnost nastaveni zakladnich pnkd programu:

i 24VG Pokrogila nastaveni [ = (===
vybér jazyka
Diofasné wypnuti ochrany AVG Aby se projevila zména jazvka, je nutné aplikaci restartovat,
=] Anti-virus Zvolte jazvk UZivatelského rozhrani:
2] E-mnaflova ochrana [feEtina -
w-f5 Linkscanner
EJ--Q Testy
58 Naplanované dichy Oznameni v systémové listd
[E2] Aktualizace
7 R . R
w45 AntiRootkit [¥] Zobrazavat oznarneni na systérmove iEte
£ Identity Pratection [¥]Zobrazovat upozomani o aktualizaci
Potencialné neadoucdi progranmy [l Zohrazit upozoméni pfi zméné stavu kompanent
Wirowy trezor [¥] Zobrazit zprévy tikajici se Rezidentniho &titu (automaticks akce)
Program zlepEovani produktu [¥] Zobrazovat zpravy o testovani
Ignorovat chybowy stav [¥] Zobrazavat zprévy tikajici se Kontroly pasty
Achvisor - Zname site [¥] Zohrazit statisticka ozndmeni
[¥] Zobrazit oznameni siufby 4G Advisor
Herni rezim

[¥]Povalit Herni redim pro aplikace bEZid v refimu celé obrazovky

Vybér jazyka

V sekci Vybér jazyka mizete z rozbalovaciho menu zwolit jazyk, vnémz ma byt zobrazeno
uzivatelské rozhrani AVG Anti-Virus Free Edition 2012. V nabidce budou dostupné jen ty jazyky,
které jste zwolili béhem instalacniho procesu (viz kapitola UZivatelsk é volby) a také angliCtina (
anglictina se vzdy instaluje automaticky). Pro zobrazeni AVG Anti-Virus Free Edition 2012 v
pozadovaném jazyce je VSak nutné aplikaci restartovat. Postupujte prosim nasledowné:

e \/ rozbalovacim menu zwlte poZadovany jazyk aplikace
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Swou wlbu potwrdte stiskem tlacitka Pouzit (vpravo ve spodnim rohu dialog)

Stiskem tlacitka OK znowu potwdte, Ze chcete zménu provést

Objevi se now dialog s informaci o tom, Ze pro dokonceni zmeény aplikace je nutné AVG
Anti-Virus Free Edition 2012 restartovat

Stiskem tla¢itka Restartovat aplikaci nyni wijadfite swij souhlas s restartem a béhem
sekundy se aplikace pfepne do nove zwleného jazyka:

oF 245 Anti-Virus Free Edition 2012

‘ AVG Zména jazyka wyZaduje restart aplikace.

[ ]

[ Zaitt ]

Oznameni v systémové listé

V této sekci mlzete potladit zobrazovani systémowch oznameni o aktualnim stawu aplikace AVG
Anti-Virus Free Edition 2012. Ve wchozim nastaveni programu jsou systémova oznament
powolena. Doporu¢ujeme toto nastaveni ponechat! Systémova oznameni pfinaseji napriklad
informace o spusténi aktualizace Ci testu, 0 zméné staw nékteré komponenty AVG Anti-Virus
Free Edition 2012 a podobné. Je rozhodné vhodné veénovat jim pozornost!

Pokud se presto z néjakého divodu rozhodnete, Ze si nepiejete byt takto informovani, mate
moznost kompletné potlacit zobrazovani informativnich ozndmeni, nebo zakazat pouze zobrazovani
informaci vztaZzenych k urCité komponenté AVG Anti-Virus Free Edition 2012. Své Vastni nastaveni
mUZete provést oznacenim prislusné polozky ve strukturované nabidce:

e Zobrazovat ozndmeni na systémoveé listé (ve vychozim nastaveni zapnuto) - polozka je ve
wchozim nastaveni ozna€ena, takZe se zobrazuji veSkera informativni hlaSeni. ZruSenim oznaceni
poloZzky zcela wpnete zobrazovani jakychkoliv systémowch oznameni. JestliZe je tato wlba
zapnuta, mate dale moznost definovat pravidla pro zobrazovani jednotliwch typl informact:

0 Zobrazovat zpravy o aktualizaci v systémové listé (ve vychozim nastaveni
zapnuto) - wlbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potladena informatiwni hlaeni o spudténi, pribéhu a dokonéeni aktualiza¢niho
procesu; informace o ostatnich procesech se budou zobrazovat normalné.

0 Zobrazit upozornéni pfi zméné stavu komponent (ve vychozim nastaveni
vypnuto) - wvolbou polozky rozhodnete, zda maji byt zobrazena nebo naopak
potlacena informativni hlaSeni o wpnuti/zapnuti komponenty, wskytu chyby ve funkci
komponenty, apod. V pfipadé hlaSeni problému odpovida tato volba grafickym
zmeénam ikony na systémoé listé, ktera indikuje jakykoliv problém v libovolné
komponenté.

0 Zobrazit zpravy tykajici se Rezidentniho Stitu v systémové listé (automaticka
akce) (ve vychozim nastaveni zapnuto) - volbou polozky rozhodnete, zda maji byt
zobrazena nebo naopak potlagena informativni hladeni tykajici se kontroly soubord
pfi kopirovani, otevirani nebo i ukladani (toto nastaveni se projevi pouze tehdy, ma-li
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Rezidentni Stit povoleno automatick é 1éCeni detek ované infekce).

0 Zobrazovat zpravy o testovani v systémové listé (ve vychozim nastaveni zapnuto)
- wlbou polozky rozhodnete, zda maji byt zobrazena nebo naopak potlacena
informativni hlaSeni o automatickém spusténi naplanovaného testu, jeho pribéhu,
ukonceni a wsledcich; informace o ostatnich procesech se budou zobrazovat
normalné.

0 Zobrazovat zpravy tykajici se Kontroly posty v systémové listé (ve vychozim
nastaveni zapnuto) - volbou polozky rozhodnete, zda maji byt zobrazena nebo
naopak potladena informatiwni hlaSeni o prlibéhu testovani prichozich a odchozich
zprav elektronické posty; informace o ostatnich procesech se budou zobrazovat
normalné.

0 Zobrazit statisticka oznameni (ve vychozim nastaveni zapnuto) - volbou polozky
umoznite zobrazeni pravidelného statistického prehledu v systémove listé.

0 Zobrazit oznameni sluzby AVG Advisor (ve vychozim nastaveni zapnuto) - wlbou poloZzky
rozhodnete, zda chcete ponechat zapnuta veSkerd oznameni sluzby AVG Advisor zobrazovana ve
wsouvacim panelu na systémowou liStou.

Herni rezim

Tato funkce je nawZena s ohledem na aplikace, jeZ béZi na celé obrazowvce. Zobrazeni oznameni
AVG (napriklad pfi spusténi testu apod.) by vtomto piipadé pisobilo velmi rusivé (doslo by k
minimalizaci €i k poSkozeni grafiky). Abychom této situaci pfedesli, ponechejte prosim poloZku
Povolit herni reZim pro aplikace bé&Zici v rezimu celé obrazovky oznacenou (vychozi nastaveni

).
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10.2. Zvuky

V dialogu Zvuky miZzete rozhodnout, zda chcete byt o jednotliwch akcich AVG Anti-Virus Free
Edition 2012 informovani zwkowm oznamenim:

i 24VG Pokrogila nastaveni [ = (===
YWzhled . .
[¥] Pavolit zvukové udilosti (nastavuie se pro kafdého ugivatele zvidst)
Docasné wypnuti ochrany AVG [V Mepfehravat zvuky, je-li aktivai aplikace v redimu celé obrazoviy
[ Anti-irus
£ E-mailava ochrana Urlalost Soubor Prachizet. ..
[ LinkScaniner SpuEténi testu
w-§0 Testy Ukonéeni testu Prehrat
-k Mapldnovane dlohy Test ukoncen, nalezena infekce C:\Program Filest AVGAYG20
35 sktudlizace wistraha Rezidentniho Stitu C:\Program Files) AVGEYAYG20 Smazat
=] Anti-Rootkit Aktualizace spusténa
=] Identity Protection Aktualizace dokoncena
= Potencidlné neZadouci programy Aktualizace selhala C:\Program Filest AVGAYG20

wirowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

-5 Advisor - Zname sité

4 nr 2

Wychozi ¥ oK Storno ¥ Pousit
®

Nastaveni zwik{ je platné pouze pro aktualné otevieny uZivatelsky Gcet. Kazdy uzivatel ma tedy
moznost individudlniho nastaveni. Pfihlasite-li se k po&itadi jako jiny uzivatel, mizete si zvolit svou
Mastni sadu zwk(. Pokud tedy chcete powlit zwkowvou signalizaci, ponechte polozku Povolit
zvukové udélosti oznacenou (ve vychozim nastaveni je tato volba zapnutd). Tim se aktiwje
seznam akci, k nimz je mozné zwkow doprovod piiradit. Dale mizZete oznadit poloZku NepFehravat
zvuky, je-li aktivni aplikace v rezimu celé obrazovky, ¢imz potlacite zwukova upozornéni v
situaci, kdy by zwuk mohl plsobit rusivé (viz také nastaveni Herniho rezimu, které popisujeme v
kapitole PokroCilé nastaveni/Vzhled tohoto dokumentu).

Ovladaci tlaCitka dialogu

e Prochazet - Ze seznamu udalosti si wberte tu udalost, jiz chcete pfifadit konkrétni zwk.
Pomoci tladitka Prochazet pak prohledejte swij pewny disk a piislusny zwukow soubor
lokalizujte. (Upozoriujeme, Ze v tuto chvili jsou podporovany pouze zvukové soubory ve
formétu *.wav!)

e Prehrat - Chcete-li si pfifazeny zwk poslechnout, oznacte v seznamu prisluSnou akci a
stisknéte tlacitko Prehrat.
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e Smazat - Tladitkem Smazat pak mdZete zwk piitazeny konkrétni akci zase odebrat.

10.3. Docasné vypnuti ochrany AVG

V dialogu DoCasné vypnuti ochrany AVG mate moznost oznaCenim jediné dostupné polozky
jednorazowve deaktivovat celou ochranu zajiSténou programem AVG Anti-Virus Free Edition 2012.

Méjte prosim na paméti, Ze tato volba by v Zzadném pripadé neméla byt pouzita, pokud to
neni opravdu nezbytné nutné!

i 24VG Pokrogila nastaveni = [= =)

Docasné vypnut ochrany AYG

[[IDoiasné vypnout ochranu VG

Toto neni doporufeno a mélo by byt poufito pouze tehdy, pokud zjistite zavaine
problérmy pii instalaci softwaru nebo fegite technicke potize.

Maplanovang oy
Aktualizace
Anti-Rootkit
Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

= Advisor - Znamé sité
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Wychoz) [ W oK ] [ Storno ®  Pousit

V naprosté vétsiné piipadl neni nutné deaktivovat AVG Anti-Virus Free Edition 2012 pied
instalaci nového software nebo ovMadac(, a to ani tehdy, pokud budete béhem instalace wzvani k
zavieni vSech spusténych aplikaci. Pokud by v takovém pfipadé doSlo ke kolizi, pravdépodobné bude
stacit deaktivovat rezidentni ochranu (Povolit Rezidentni Stit). Jestlize budete opravdu nuceni
deaktivovat AVG Anti-Virus Free Edition 2012, zapnéte jej hned, jakmile to bude mozné.
Pamatujte, Ze pokud jste pfipojeni k Internetu nebo k jiné siti, je VS pocitac bez aktivni ochrany
wsoce zranitelny.

Jak vypnout ochranu AVG

e Oznacte policko DoCasné vypnout ochranu AVG a swou wlbu potwdte stiskem tlacitka
Pouzit
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¢ \/ nove otewreném dialogu Docasné vypnuti ochrany AVG pak nastavte pozadovany cas,
po ktery potfebujete AVG Anti-Virus Free Edition 2012 wpnout. Standardné bude ochrana
wpnuta po dobu 10 minut, coZ je dostadujici pro vSechny bézné Gikony. MiZete si viak
zwlit i delSi asowy interval, ale tuto moznost nedoporu¢ujeme, pokud to neni naprosto
nezbytné nutné. Po uplynuti zwleného ¢asového intervalu se vSechny wpnuté komponenty

znow automaticky aktiwuji. Maximalni ¢asova Ihlita wnuti ochrany AVG je do pfistiho
restartu vaSeho pocitace.

i A4G Anti-Virus Free Edition 2012 E

0 Docasneé vypnuti ochrany AVG

Varovani: Docasné wypinate ochranu AVG, Va8 poditad bude bez ochrany AYVG
napadnutelny hrozbami. Zvalte prosim vhodné asové obdaobi, béhem kterého zlistane
ochrana wypnuta, Po uplynuti zvolengho Sasu bude ochrana opét automaticky zapnuta,
MCZete ji také kdykoliv zapnout rufné kliknutim prawvim tlaitkern mydi na ikonu AVG v
systémove iEté a zvolenim roZnosti Povolit ochranu AVG.

Wypnout AVG na: | 10 minut -

[ OK ] [ Stormno

10.4. Anti-Virus
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10.4.1. Rezidentni stit

Rezidentni §tit zajiStuje trvalou priibéZznou ochranu souborll a sloZek proti virdlm, spyware a malware
obecné.

i 24VG Pokrogila nastaveni = [= =)

Wzhled . . .
Zuky Nastaveni Rezidentniho $titu

Docasné yypruti ochirany &G [¥]Povolit Rezidentni 2tit
{lx_ntl-\ilus [¥]Pfed odstranénim infekd se dotizat

R ntni Stit
v . .
Expertri nastaveri [[kontralovat tracking cookies

= WAirky [V]HIasit potenciaing neadoudi programy a spyware infekce

o Server wyrovnavaci pameti [CHIasit rozgifenou mnofinu potendiaing neZadaucich pragramd
D"{ E.-mallo\ra ochrana [T Testavat soubory pfi Lzavicani
w-f5 Linkscanner o L o
EJ--Q Testy [¥] Testovat zavadéd sektor viménnych rmédi
(-0 Maplanovang vlohy [¥]Pouit heuristiku
-5 Aktuglizace [¥] Testavat soubory odkazovang ze systémaovéha registru
B - Antl_R.DDtklt ) [ClPovalit testovani s extrémni citlvasti
55 Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

= Advisor - Znamé sité

V dialogu Nastaveni Rezidentniho Stitu mate moznost celkové aktivovat €i deaktivovat rezidentni
ochranu oznacenim ¢i wpnutim polozky Povolit Rezidentni &tit (tato polozka je ve vychozim
nastaveni zapnuta). Dale mlZete prostym whérem rozhodnout, které funkce rezidentni ochrany majf
byt aktivovany:

¢ Pred odstranénim infekci se dotazat (ve vychozim nastaveni zapnuto) - Ponechejte tuto
polozku oznacenou, pokud chcete byt pfi detekci hrozby dotazani na to, jaké kroky maji
byt dale podniknuty. V opacném pfipadé bude hrozba automaticky prfesunuta do Virového
trezoru. Tato vaSe wlba nema zadny Miv na Uroven bezpecnosti a je pouze preferencni.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - Parametr definuje, ze
maji byt detekovany cookies (HTTP data zaslana serverem prohlizeCi a uloZena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlize€ posila cookies zpét serveru,
ktery podle nich rozliSuje jednotlivé uzivatele).

e Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - Kontrola piitomnosti potencialné nezadoucich program( (spustitelné programy;,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen virll. Spyware pfedstawije
ponékud problematickou kategorii malware, protoZe i kdyz v&tSina t&chto program(
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pfedstawuje bezpecnostni riziko, jsou mnohdy instalovany vedomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich program (ve vychozim nastaveni
vypnuto) - Zadkrtnutim tohoto policka miZete aktivovat navic detekci rozsifené sady
spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuzity ke Skodliym G¢elim. Jde o dodate¢né opatfeni, které zlepSuje
zabezpedeni vadeho poéitace na dal3i Growi, nicméné miize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

¢ Testovat soubory pfi uzavirani (ve vychozim nastaveni vypnuto) - Kontrola soubor( pfi
zavirani zajistuje, Zze AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi
jejich spusténi/otevieni, ale také pfi zavirani; tato funkce pomaha chranit vas pocita¢ pred
sofistikovanymi viry.

e Testovat zavadéci sektor vyménnych médii (ve vychozim nastaveni zapnuto)

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - K detekci infekce bude pouzita i
metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace).

e L é&cCit automaticky (ve vychozim nastaveni vypnuto) - Detekovand infekce bude
automaticky wlécena, jestlize je k dispozici [éCba toho konkrétniho viru; a vSechny infekce,
jez nelze wlécit, budou odstranény.

e Testovat soubory odkazované ze systémového registru (ve vychozim nastaveni zapnuto)
- AVG bude testovat VSechny spustitelné soubory pfidané do systémoveho registru, aby tak
zabranil moznému spusténi jiz znamé infekce pfi pfistim startu pocitace.

¢ Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - Ve specifickych
situacich (mimoradny stav ohroZeni poc&itate) mizete zwolit tuto metodu kontroly, kterd

aktivuje nejdlkladng&jsi a nejpodrobnéjsi testovaci algoritmy. Méjte v3ak na paméti, Ze tato
metoda je Casowe velmi narocna.
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V dialogu Soubory kontrolované Rezidentnim Stitem mate moZnost nastaveni kontroly soubord a
dokumentl whranych typl (konkrétnich pfipon):

i 24VG Pokrogila nastaveni [ = (===

Wzhled
il Soubory kontrolované Rezidentnim $ttem

Doasné vypnuti achrany &YG () Kontrolowat wiechny soubory
Anti-virus Z kortroly wyimout soubory s nasleduiciri prinonari:

@ Kontrolovat infikovatelné soubory a wybrané typy dokumentt

» Server vyrovndvach pamat Widy kontrolavat soubary s nésledujicimi piipanami;

£ E-rnailovvd ochrana . . e . . =y *. . . Pl - 0L | OO .
386; A5P,EAT,BIMN; BMP;BOO, CHM, CLA; CLAS™, CMD; CHM; COM; CPL, DEY, DLL, DO ™, DR E

35 LinkScanner

EJ--Q Testy []wiEdy kontrolovat soubory bez piipon

EJ--@ Maplanovane oy

-§5) Aktualizace Rezidentni £t bude kontrolovat

35 Anti-Rootkit - " - - 7 A

Identity Protecti Rezidentri &tit otestuje soubory s nékterou z nasleduiicich pipon:
G entity Frotection 366, ASP;BATEIN; BMP;BO0; CHIM; CLA; CLAS*; CMD; CNM;COM; CPL; DEV; DLL; DO DRY;

Potenciding neZadauci programmy EML;EXE; GIF;HLP;HT*; INF; IML JPEG™; JPG; 15 *; LMK MO ™ MS G NWS; OCX; O *;PCX;PD
virowy trezor F;PGM; PHP™;PIF; PL* PMG; POT;PP*; SCR; SHS; SMIM; SWF,SY'S; TIF, WBE; VBS; VEX, VXD,
WIMF XL * ML 2L *

FyTEEm H =B R e Testovani soubord) bez pfipon je zapnuto,

Ignorovat chybowy stay
= Advisor - Znamé sité

[@' K ][ Storno ] ®  Pousit

Swou wlbou rozhodnéte, zda chcete Kontrolovat vSechny soubory nebo pouze Kontrolovat
infikovatelné soubory a vybrané typy dokumentd - vtom pfipadé pak miZete definovat seznam
pfipon soubord, které maji byt z kontroly wiaty a seznam pfipon soubord, které se maji kontrolovat
za \Sech okolnosti.

Sekce ve spodni ¢asti dialogu nazvana Rezidentni Stit bude kontrolovat nasledné sumarizuje
aktudlni nastaveni a zobrazuje detailni pfehled vSech objektd, které maji byt sluzbou Rezidentni &tit
kontrolovany.
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i 24VG Pokrogila nastaveni [ = (===

Rezidentni §dt — Vyjimky

Soubor Pfidat cestu

Pfidat soubor

il

Editovat

Cdstranit

Upravit seznam
Aktualizace o

Anti-Rootkit

Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

Advisor - Znameé sité
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Dialog Rezidentni &tit - Vyjimky nabizi moznost definovat specifické soubory nebo celé adresare,
které maji byt wnaty z kontroly komponentou Rezidentni Stit.

Pokud to neni nezbytné nutné, dlirazné doporucujeme, abyste z testovani Zadné polozky
nevyjimali!

V dialogu jsou k dispozici tato ovadaci tlacitka:

¢ Pridat cestu — umoznuje wbérem z navigacniho stromu lokélniho disku ur€it adresare s
celym obsahem, ktery ma byt wniat z testovani

e Pridat soubor — umoznuje whérem z navigacniho stromu lokalniho disku po jednom wbrat
dalSi soubory definované jako wjimky z testovani

e Editovat — umoziuje editovat zadani cesty ke zwolenému souboru nebo adreséfi
e QOdstranit — umozfiuje odstranit cestu ke zwlenému souboru nebo adresari

e Upravit seznam - umoznuje upravit cely seznam definovanych wjimek ru¢né v dialogu,
ktery se chova jako textow editor
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10.4.2. Server vyrovnavaci paméti

Dialog Nastaveni Cache Serveru se vztahuje k procesu serveru wrownavaci paméti, jehoz ukolem je
zrychlit préib&h vSech testdl AVG Anti-Virus Free Edition 2012:

i 24VG Pokrogila nastaveni = [= =)

Wzhled
Zlky
Docasné yypruti ochirany &G [¥]Povolena wyravnavac pamét
Anti-irus

. Rezidentni Stit

Nastaveni Cache Serveru

[¥]Pavolit piidavani novych soubord do vyrovnavach parnéti

_\POZOR! Zdkar téchto moinosti miZe snifit vykonnost vadeho systému. Dirazné

E-mailowvé ochrana doparutuierne tyto mo$nosti povolit,

0-£= LinkScanner
JQ Testy

J--@ Maplanovane oy

Aktualizace

Anti-Rootkit

Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

= Advisor - Znamé sité
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V ramci tohoto procesu AVG Anti-Virus Free Edition 2012 detekuje div&ryhodné soubory (za
ddvéryhodny Ize povazovat napfiklad soubory digitalné podepsany ddvéryhodnym zdrojem) a
indexuje je. Indexované soubory jsou pak automaticky povazovany za bezpecné a nemusi jiz byt
znow testovany, dokud v nich nedojde ke zméné.

Dialog Nastaveni Cache Serveru nabizi nasledujici moZnosti konfigurace:

e Povolena vyrovnavaci pamét’ (ve vychozim nastaveni zapnuto) - pokud tuto mozZnost
wpnete, deaktiwjete tak proces wrowavaci paméti a wprazdnite cache. Méjte prosim na
mysli, Ze wpnutim tohoto procesu dojde ke zpomaleni testu i celkoveho wkonu vaseho
pocitaCe, protoZe bude nutné provést test pfitomnosti viru a spyware u kazdého jednotlivého
souboru.

¢ Povolit pfidavani novych soubor( do vyrovnavaci paméti (ve vychozim nastaveni
zapnuto) - pokud tuto moZnost wpnete, zabranite tak pfidavani nowch soubord do
wrownavaci paméti. VSechny soubory, které jsou jiz v paméti uloZeny, budou zachovany a
whnechany z testovani, pokud nedojde k deaktivaci celé wrowavaci paméti anebo do pfisti
aktualizace definic.

Pokud neméte skuteény dlivod cache server vypinat, diirazné doporucujeme, abyste se
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pridrzeli vychoziho nastaveni a ponechali obé polozky zapnuté! V opaéném pfipadé mize
dojit k vyraznému snizeni rychlosti a vykonnosti VaSeho systému.

10.5. E-mailova ochrana

10.5.1. Kontrola posty
Dialog Kontrola posty je rozdélen do tfi sekci:

i 24VG Pokrogila nastaveni = [= =)

Kontrola poity

Doiasné vypnuti ochrany AvG [¥IKontrolovat pichozl pogtu
Anti-yirus [Clkontrolovat odchoz postu

= E-rnallova ochrana ] Zménit pRedmét u infilkovarych zoréy
= r':'l' Ly ek (O |G
Certifikace
Filtravani e-mailli Vlastnost testovani
Bk“ izr\;;ga [¥] Pouzit heuristickou analyzu
[¥IH4sit potenciaing nefadoud programy a spyware infekce
g [CIHIsit rozgifenou mnofinu potenciding nefadoudich programi
- . - Map [¥] Testovat archivy
EJ--%E—, LinkScanner N . PR
[ClPovalit testovani s extrémni citlivosti
EJ--Q Testy
-z Napldnavané diohy Reportovani e-mailovych priloh
-5 Aktualizace [CIreportovat heslern chranéné archivy
[ Anti-Rootkit [[IReportovat heslem chranéné dokumenty
[ Identity Protection [CIrReportovat soubory ohsahuici makro
=, Potencialng neiadouci prograrmy [CIRepartovat skryté pripony
Wirowy trezor [CIpfesunout reportované pilohy do Wirového trezoru (jen u piichozich zprav)

Program zlepsovani produktu
Ignorovat chybovy stay
35, Advisar - Zname sitd

Kontrola posty

V této sekci jsou dostupna zakladni nastaveni pro pfichozi a odchozi posStu:

e Kontrolovat pfichozi postu (ve vychozim nastaveni zapnuto) - oznacenim zapnete/
wpnete moznost testovani vech prichozich e-maild

e Kontrolovat odchozi postu (ve vychozim nastaveni vypnuto) - oznacenim zapnete/wypnete
moZznost testovani v8ech e-mailll odesilanych z vaseho G&tu

e Zmeénit pfedmét u infikovanych zprav (ve vychozim nastaveni vypnuto) - chcete-li byt
upozornéni na to, Ze otestovana zprava byla whodnocena jako infikovana, miiZzete aktivovat
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tuto polozku a do textového pole vepsat poZadované oznaceni takovéto e-mailové zprawy.
Tento text pak bude pfidan do pole "Pfedmét" u kazdé pozitimé detekované zprawy (slouzi
ke snadnéjsi identifikaci a filtrovani). Vychozi hodnota je **VIRUS*** a doporu€ujeme ji
ponechat.

Vlastnosti testovani

V této sekci mizete urdit, jak presné e-maily testovat:

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - pouzit heuristiku pfi
testovani e-maildl. KdyZ je tato moznost aktivovana, miZete filtrovat prilohy e-mailli nejen
podle pfipony, ale i podle skute€ného obsahu a formatu (ktery pfiponé nemusi odpovidat).
Filtrovani Ize nastavit v dialogu Filtrovani e-maild.

e Hlasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen virll. Spyware predstawije
ponékud problematickou kategorii malware, protoze i kdyz v&tSina téchto program
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné& nezadoucich programt (ve vychozim nastaveni
vypnuto) - zaSkrtnutim tohoto policka mlzete aktivovat navic detekci rozsifené sady
spyware: program, které jsou v pdvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuZity ke $kodliwm Géellm. Jde o dodatedné opatieni, které zlepSuje
zabezpeceni vaseho poéitate na dalsi trowni, nicméné miiZze blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

¢ Testovat archivy (ve vychozim nastaveni zapnuto) - testovat obsah archivl v prilohach
Zprav.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (napriklad pfi podezfeni na infekci star$im typem viru) méZete zvolit tuto metodu
testovani, ktera aktiwuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto
Sechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casové velmi
narocna.

Reportovani e-mailovych priloh

V této sekci Ize nastavit reportovani potencialné nezadoucich nebo podezielych soubord. Prosim
pozor, v pfipadé detekce takoveho souboru nebude zobrazen Zadny dialog s varovanim, e-mail bude
pouze oznacen certifikacnim textem a nalez bude zaznamenan do dialogu Nalezy Kontroly poSty.

e Reportovat heslem chranéné archivy — archiwy (ZIP, RAR atd.) chrdnéné heslem neni
mozné otestovat na piitomnost virll; po zaskrtnuti tohoto policka se tyto archivy budou
oznacovat jako potencialné nebezpecné.

e Reportovat heslem chranéné dokumenty — dokumenty chranéné heslem neni mozné
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otestovat na piitomnost vir(l; po zaSkrtnuti tohoto politka se tyto archivwy budou oznacovat
jako potencialné nebezpecné.

* Reportovat soubory obsahujici makro — makro je napewno uréeny sled krokd, ktery
usnadnuje uZivateli Casto opakované slozit&jSi ukoly (makra ve Wordu jsou typickym
prikladem). Makro mlZe obsahovat réizné instrukce, a to i potencialné nebezpecné; chcete-
li reportovat vSechny dokumenty s makry, oznacte toto policko.

e Reportovat skryté pripony — skryté pfipony mohou podezfely spustitelny soubor "néco.
txt.exe" zamaskovat tak, aby se uzivateli jevil jen jako neSkodny textow soubor "néco.txt";
po zakSrtnuti tohoto poliCka budou soubory se skrytymi pfiponami reportovany jako
potenciélné nebezpecné.

e ZaSkrtnutim policka PFfesunout reportované pfilohy do Virového trezoru urcite, Ze
vSechy wse whbrané soubory z pfiloh e-mailli se maji nejen reportovat, ale roméz
automaticky presouvat do Virového trezoru.

V dialogu Certifikace miZete oznaenim prislusnych poliek rozhodnout, zda si prejete certifikovat
pfichozi poStu (Certifikovat pfichozi e-maily) a/nebo odchozi postu (Certifikovat odchozi e-maily
). U kazdé z téchto woleb miizete dale oznaGenim moZnosti Pouze s pfilohami nastavit parametr,
ktery urCuje, ze vramci pfichozi ¢i odchozi poSty budou certifikacnim textem oznaceny whradné
poStowni zprawy s prilohou:

iF 296 Pokrotila nastaveni [ [ ]
Wehled .
Bl Certifikace
Docasné wypnuti ochrany AVG [¥] Certifikovat pfichoz e-maily
Anti-irus [TIPouze s pilohami

-#5 E-mailova ochrana i
i Certifikovat odchioz e-maily

Pouze s priloharni

Text certifikace posty

= Servery
- M POP3 Zprava necbsahuje viry. -

B Map
0-£= LinkScanner
JQ Testy Wychoz jazyk instalace A4

Jazyk certifikace posty:

MNaplanovang dlohy

Aktualizace

Anti-Rootkit

Identity Protection

= Potencidlné neZadouci programy
Wirowy trezor

Program zlepEovani produktu

- Ignorowat chybovy stav

-5 Advisor - Zname sité

E
E

EE
B
®
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Ve wchozim nastaveni obsahuje certifikacni text pouze zakladni informaci ve znéni Zprava
neobsahuje viry. Tuto informaci mizete doplnit & zménit podle Vastniho uvazZeni. Text certifikace,
ktery si prejete zobrazovat v posté, dopiSte do pole Text certifikace posty. V sekci Jazyk
certifikace posty mate pak moznost zwlit, vjakém jazyce se ma zobrazovat automaticky
generovand Cést certifikace (Zprava neobsahuje viry).

Poznamka: Volbou poZzadovaného jazyka zajistite, Ze se v tomto jazyce zobrazi pouze
automaticky generovana Cast certifikace. Vas vlastni doplnény text pfelozen nebude!

' AWG Pokratila nastawveni El
Wehled .
Zyuky Filtr pfiloh
Docasné wypnuti ochrany AVG [Codstrafiovat piloby (en u pfichozich zprav)
= Anti-virus Odstrafiovat viechny spustitelngé soubory
245 E-mailova ochrana Odstrafiovat viechny dokurmenty

Odstrafiovat soubory s témito piiponami (oddélenymi arkou):

Filtrovani e-maildi
-5l Servery
w-He POP3
- SMTP
B Imap
0-£= LinkScanner
JQ Testy
H-Wgt Maplanovane ulohy
= Aktualizace
Anti-Rootkit
Identity Protection
Potencidlné negadouci programmy
Wirowy trezor
Program zlepEovani produktu
Ignorovat chybovy stay
= Advisor - Znamé sité

P O O O o O O
(R

(53]

[@ K ][ Storno ] ®  Pousit

Dialog Filtr pfiloh umoZiiuje nastaveni parametrli pro testovani priloh e-mailowch zprav. Ve
wchozim nastaveni je moznost Odstranovat pfilohy wpnuta. Pokud se rozhodnete pro jeji aktivaci,
budou automaticky odstranény vSechny pfilohy zprav, které byly detekovany jako infikované nebo
potencialné nebezpecné. Chcete-li blize urcit, které typy pfiloh maji byt v pfipadé pozitini detekce
odstranény, oznacte pfislusnou wvolbu:

e Qdstranovat vSechny spustitelné soubory - odstranény budou vSechny pfilohy s pfiponou
*.exe

e Qdstranovat vSechny dokumenty - odstranény budou vSechny pfilohy s pfiponou *.doc, *.
docx, *.xls, *.xIsx

e Qdstranovat soubory s témito priponami - odstranény budou vSechny pfilohy s
pfiponami, které sami definujete
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V sekci Servery méate moznost editovat parametry jednotliwch serverli Kontroly posty:
e POP3 sener
e SMTP sener
e IMAP senver

Rownéz mizete definovat now senver prichozi ¢i odchozi posty, a to pomoci tla¢itka Pridat novy
server.

iF 296 Pokrotila nastaveni [ [ ]

Iméno serveru POP3
Docasné wypnuti ochrany AVG AUtoPOP3

E-malava ochrana Typ prihlaseni
- Kontrola podty @ aAutamaticke

Certifikace () Pevné definovany server
Filtrovani e-maildi

110
& PoP3 Doplfiujici nastaveni
Lokalni part (v podtovnim kientowi): 110
B Map Ffipajen: [Bazre =
w45 LinkScanner
w30 Testy Aktivace POP3 serveru
EJ--E_E'_% Maplanované dlohy [¥] &ktivovat tento server a pouit k odesianifpfijimani posty
£ Aktualizace
[ Anti-Rootkit
[ Identity Protection

= Potencidlné nefadouci programy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

3= Advisor - Znamé sité

Wychoz) [@ K ][ Storno ] ®  Pousit

V tomto dialogu (odkaz Servery / POP3) nastawjete server Kontroly poSty s protokolem POP3 pro
pfichozi postu:

¢ Jméno serveru POP3 - vtomto poli mliZzete zadat jméno nové pridanych senverl (server
POP3 pridate tak, Ze kliknete pravym tlacitkem mysi nad poloZzkou POP3 v levém
navigatnim menu). U automaticky wtwofeného serveru "AutoPOP3" je toto pole
deaktivovano.

e Typ prihlaseni - definuje, jak ma byt ur€en poStowni senver, ze kterého bude pfijimana
posta
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o Automatické - cilow server bude urcen podle nastaveni ve vaSi poStowni aplikaci;
neni tfeba nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni sener. Je
tfeba zadat adresu nebo jméno vasSeho postovniho seneru. PrihlaSovaci jméno pak
zlstane beze zmény. Jako jméno je mozZné pouZit jak doménowy nazev (napfiklad
pop.acme.com), tak IP adresu (napriklad 123.45.67.89). Pokud poStowni server
pouziva nestandardni port, Ize tento port zadat za jméno serveru oddéleny dwojteckou
(napf. pop.acme.com:8200). Standardni port pro POP3 komunikaci je 110.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize oekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro POP3
komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce miZete specifikovat typ pfipojeni: B&€zné (
standardni pfipojeni), SSL (zabezpeené na vyhrazeném portu) anebo wchozi SSL (
zabezpecené na bézném portu). Pokud zwolite zabezpecené pfipojeni, budou
posilana data kryptovana a nebude moZzné jejich sledovani nikym jinym. | tato funkce
miZe byt aktivovana pouze v piipadé, Ze ji cilow poStowni server podporuje.

e Aktivace POP3 serveru - zapnutim/wpnutim polozky mate moznost aktivovat Ci
deaktivovat praveé nastaveny POP3 senver
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i 24VG Pokrogila nastaveni = [= =)

Nazev SMTP serveru
ALEOSMTR

Typ prihlaseni
Kontrola podty @ Automaticke

Certifikace ) Pevné definovany server
Filtrovani e-maildi
25
e Servery
"'kﬁ IFEIFE Doplfiujici nastaveni
- sMTI
- o Lokaln part (v podtoveim kiemto): 23
M MAP Piipojeni: [Eléfné A
w-§5 Linkscanner
-0 Testy Aktivace SMTP serveru
EJ--@ Maplanovane oy [¥] Aktivovat tento server a poudit k odeslanipfijimant posty
£ Aktualizace
[ Anti-Rootkit
e Identity Protection

Potencidlné negadouci programmy
‘irowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

Advisor - Znameé sité

Wychoz) [@ K ][ Storno ] ®  Pousit

V tomto dialogu (odkaz Servery / SMTP) nastawjete server Kontroly poSty s protokolem SMTP pro
odchozi poStu:

e Nazev SMTP serveru - vtomto poli mlZete zadat jméno nowé pridanych server(l (server
SMTP pfidate tak, Ze kliknete pravym tlacitkem mysi nad poloZzkou SMTP v levém
navigatnim menu). U automaticky wtwfeného serveru "AutoSMTP" je toto pole
deaktivovano.

e Typ prihlaSeni - definuje, jak ma byt ur€en poStowni sener, ze kterého bude odesilana
posta:

o Automatické - cilow server bude urcen podle nastaveni ve vaSi poStowni aplikaci;
neni tfeba nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Do
editacniho fadku je tfeba zadat adresu nebo jméno vaSeho postowniho seneru. Jako
jméno je mozné pouZzit jak doménowy nazev (napf. smtp.acme.com), tak i IP adresu (
napr. 123.45.67.89). Pokud poStowni senver pouziva nestandardni port, Ize tento port
zadat za jméno seneru oddéleny dwojteckou (napf. smtp.acme.com:8200).
Standardni port pro SMTP komunikaci je 25.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:
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o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro SMTP
komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mzete specifikovat typ pfipojeni: B&zné (
standardni pfipojeni), SSL (zabezpe€ené na vyhrazeném portu) anebo wchozi SSL (
zabezpec€ené na bézném portu). Pokud zwlite zabezpecené piipojeni, budou
posilana data kryptovana a nebude mozné jejich sledovani nikym jinym. | tato funkce
muizZe byt aktivovana pouze v piipadé, Ze ji cilowy poStowni server podporuje.

e Aktivace SMTP serveru - zapnutim/wpnutim polozky mate moznost aktivovat Ci
deaktivovat pravé nastaveny SMTP server

i VG Pokrogila nastaveni (= [= =)

Iméno serveru IMAP

Docasné yypnuti ochrany WG AUtalMaP
Anti-irus
.§=) E-mailova ochrana Typ pfihlaSeni

-5 Kontrola poty @ Automaticke

Certifikace (0 Pevné definovany server

Filtrowani e-maild 143

-4 Servery

k“ IPEIE Doplfiujici nastaveni

B sMTP

- B manp Lokalini part (v postovnim klientowi): 143

. Ffipojen: [Béfné -

0-£= LinkScanner
080 Testy Aktivace IMAP serveru
J--@g Maplanowvané dlohy [¥] Aktivovat tento server a poudit k odeslanipfijimant posty

Aktualizace

Anti-Rootkit

Identity Protection

Potencialné nefadouc programy
Wirowy trezor

Program Zlepsovani produktu
Ignorovat chybovy stay

Advisor - Zname sité

Wichozi ook ] [ Storno ®  Pousit

V tomto dialogu (odkaz Servery / IMAP) nastawjete senver Kontroly poSty s protokolem IMAP pro
odchozi postu:

¢ Jméno serveru IMAP - vtomto poli miiZete zadat jméno nowe pfidanych server(l (server
IMAP pridate tak, Ze kliknete pravym tlacitkem mySi nad poloZzkou IMAP v levém
navigacnim menu). U automaticky wtwreného serveru "AutoIMAP" je toto pole
deaktivovano.

e Typ prihlaSeni - definuje, jak ma byt ur€en poStowni server, ze kterého bude odesilana
posta:
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o Automatické - cilow server bude urcen podle nastaveni ve vaSi poStowni aplikaci;
neni tfeba nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Do
editacniho fadku je tfeba zadat adresu nebo jméno vaSeho postowniho seneru. Jako
jméno je mozné pouZzit jak doménowy nazev (napf. imap.acme.com), tak i IP adresu (
napr. 123.45.67.89). Pokud poStowni senver pouziva nestandardni port, Ize tento port
zadat za jméno seneru oddéleny dwojteCkou (napf. imap.acme.com:8200).
Standardni port pro IMAP komunikaci je 143.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize oekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro IMAP
komunikaci.

o Pripojeni - vtéto rozbalovaci nabidce miZete specifikovat typ pfipojeni: B&€zné (
standardni pfipojeni), SSL (zabezpeené na vyhrazeném portu) anebo wchozi SSL (
zabezpecené na bézném portu). Pokud zwolite zabezpecené pfipojeni, budou
posilana data kryptovana a nebude moZzné jejich sledovani nikym jinym. | tato funkce
miZe byt aktivovana pouze v piipadé, Ze ji cilow poStowni server podporuje.

e Aktivace IMAP serveru - zapnutim/wpnutim polozky mate moznost aktivovat Ci

deaktivovat praveé nastaveny IMAP server

10.6. LinkScanner
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10.6.1. LinkScanner - nastaveni

Dialog Nastaveni komponenty LinkScanner umoznuje zapnout ¢i wpnout funkénost zakladnich
sloZek LinkScanner:

i 24VG Pokrogila nastaveni = [= =)

Wzhled
Zlky
Doasne wypnuti ochrany AvG [¥]Povolit Search-Shield (vyZaduje restart webového prohlzece)

Antl-.\ilru's Povolit Surf-Shield
E-rnailova ochrana

LinkScanner
2l il S

Jg Testy

J--@ Maplanowang dlohy

Nastaveni komponenty LinkScanner

0§ Aktualizace

H-4= Anti-Rootkit

H-3= Identity Protection

Potencidlné negadoudi programy
Wirowy trezor

Program zlepSovani produktu
Ignorovat chybovy stay

= Advisor - Znamé sité

ook ][ Storno ] ¥ Pousit

¢ Povolit Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je aktivni pfi whledavani
na serverech Google, Yahoo! JP, bezpecné whledavani AVG, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, Digg, a SlashDot: veSkeré wsledky whledavani jsou
kategorizovany a oznaceny ikonou, kterd informuje o tom, zda je obsah odkazované
stranky bezpeny €i nebezpecny (vyZaduje restart webového prohlizece).

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktiwni ochrana proti agresivnim
webowm strankam. Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s
nebezpecnym obsahem jsou v pfisluSném internetovém prohlizecCi (nebo jiné aplikaci, ktera
pouziva HTTP) rowou zablokovany.

10.7. Testy

Pokrogilé nastaveni testl je rozdéleno do &tyf kategorii, které odpovidaji jednotliwym typ&im wrobcem
definovanych testd:

e Test celého pocitaCe - wrobcem nastaveny standardni test

e Test z prizkumniku - specificky test spoustény nad zwolenymi objekty pifimo v prostiedi
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Windows

* Test vybranych soubor( &i sloZzek - wrobcem nastaveny standardni test s moZnosti
definovat oblasti testovani

e Test vymeénitelnych zafizeni - specificky test wménitelnych zafizeni pripojenych v danou
chvili k Vasemu PC

10.7.1. Test celého pocitace

Polozka Test celého pocitace nabizi moznost editovat parametry pfedem nastaveného Testu celého
pocitace:

i 24VG Pokrogila nastaveni

(= e ]

Docasné wypnuti ochrany AVG
Anti-irus

E-rnailovvd ochrana
LinkScanner

2 Test celého po ]

0 Test z prigkumniku

@ Test vybranych soubor® & slog
0 Test vyminitelrich zafizeni

Nastaveni testu
[V]Léit  odstranit viravou nakazu bez dalich dotazd
W pipadé rootkitd budete vidy dotdzani
[]Hlgsit potenciding nefadoud programy a spyware infekce
[CIHIsit rozgifenou mnofinu potenciding nefadoudich programi
[[kontralovat tracking cookies
[ Testovat archivy
[¥]PoLiit heuristickou analyzu
[¥] Testovat systémaove prostied
[ClPovalit testovani s extrémni citlivosti

Zvolte wijimky pro pripory:

(-0 Maplanovang vlohy [¥IHledat rootkity

-4 Aktualizace ) wiEechny typy soubard 3
[ Anti-Rootkit

[

Identity Protection

Potencidlné negadouci programmy
irowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

-5 Advisor - Zname sité

@ yybrang typy soubord
[¥] Testovat pouze infikovatelné soubory

[T Testovat multimedisind soubory
Zvolte piipony pro zahrmuti:

[¥] Testavat soubory bez pipony

Nastavit, jak rychle probiha test {ma vliv na systémové prostiedky)
D Dle ginnosti uzivatele

Mastavit dalsi reporty testd ...

< T 3

&= )|

Storno @ Pouzit

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametrd testu, které miZete podle potieby wpinat/
zapinat:

e LécGit/ odstranit virovou nakazu bez dal3ich dotaz( (ve vychozim nastaveni zapnuto) -
je-li béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici
metoda k jeho wlé€eni. Pokud virus automaticky IéCit nelze, bude infikovany objekt
automaticky pfesunut do Virového trezoru.
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e Hlasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen \irll. Spyware predstawije
ponékud problematickou kategorii malware, protoZe i kdyZ v&t3ina téchto program(
pfedstawuje bezpecnostni riziko, jsou mnohdy instalovany vedomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpec€eni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich program (ve vychozim nastaveni
vypnuto) - zadkrtnutim tohoto policka miZete aktivovat navic detekci rozsifené sady
spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuzity ke Skodliym G¢elim. Jde o dodate¢né opatieni, které zlep3uje
zabezpeceni vadeho poéitace na dal3i Growni, nicméné mize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizecCi a ulozena na pocitaci uzivatele; pfi kazdé dalSi navstéve téhoz serveru
prohlizec posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma
kontrolovat vSechny soubory zabalené v nékterém typu archiw, napriklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude pouzita
k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného
objektu v prostfedi virtualniho pocitace).

o Testovat systémoveé prostiedi (ve vychozim nastaveni zapnuto) - test provéfi i systémové
oblasti vasSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (pfi podezieni na infekci ve vasem poéitaci) miZete zwolit tuto metodu testovani,
ktera aktivuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéi naprosto viechny
oblasti vaSeho pocitace. Méjte VSak na paméti, Ze tato metoda je Casove velmi narocna.

e Hledat rootkity (ve vychozim nastaveni zapnuto) - Parametr komponenty Anti-Rootkit
prohledava pocita¢ na piitomnost rootkitd, tedy programi a technologii, které dokazi
maskovat pfitomnost malware v pocita€i. Dojde-li k ndlezu rootkitu, nemusi to nutné
znamenat, Ze je pocita€ infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako
ovadace nebo €éasti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat

* VSechny typy soubord - pfiéemZ méate zaroveii moznost wjmout z testovani soubory
definované seznamem prfipon oddélenych ¢arkou (po ulozeni se ¢arky zmeéni na stfedniky);

* Vybrané typy soubor( - mlzete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napfiklad prosté textové soubory nebo nékteré

AV G Anti-Virus Free Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto polozku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mizete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrzeli, pokud neméate skute¢ny divod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak miZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch
zdrojd. Ve wchozim nastaveni je tato hodnota nastavena na Groven Dle ¢innosti uzivatele, coz
znamena, Ze je wuzito minimum systémowch prostfedk( ve chvili, kdy s pocitatem pracuijete, a
naopak maximum ve chvili, kdy s pocitatem nepracujete.

Pokud se rozhodnete pro spusténi rychlého testu, probéhne test v krat§im Case, ale po dobu jeho
(tato varianta je vhodna pro situaci, kdy je pocita¢ spustén, ale nikdo na ném aktualné nepracuje).
Naopak, prodlouzenim doby testu snizite zatéz systémowch zdrojd a vase prace na poéitaci
nebude témér oMivnéna, test vSak bude probihat po delsi dobu.

Nastavit dalsi reporty testd ...

Kliknutim na odkaz Nastavit dal&i reporty test( ... otewete samostatné dialogové okno Reporty
testu, vnémzZ miZete oznaenim prislunych polozZek urit situace, jejichz wskyt béhem testu ma
byt hlasen:

oF VG Hiateniz testd ==
Reporty testu

[CIReportovat heslern chranéné archivy
[“IRepartovat heslem chrangéné dokumenty
[CIReportovat uzamiené soubory
[“|Repartovat soubary ohsahuici makro
[CIReportovat skryté piinony

[ o ) som ]

10.7.2. Test z prizkumniku
Podobné jako predchozi poloZzka Test celého poditace nabizi i tato polozka, Test z prizkumniku,
moznost editovat parametry wrobcem nastaveného testu. Konfigurace se tentokrat vztahuje k

testdim spousténym nad konkrétnimi objekty pfimo z prizkumniku Windows (Test z prlizk umnik u),
viz kapitola Testovani v prdzkumniku Windows:
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i 24VG Pokrogila nastaveni = [= =)

ki
=
o
=
T
a
»

Nastaveni testu T

Dofasné vypnuti ochrany AVG [CILéEit f odstranit viravou nakazu bez dalsich dotazd
Anti-virus [V Hiasit potenciding nezadouc programy a spyware infekoe
E-mailova ochrana [CIH4sit razsifenou mnafinu patencising nefadoucich pragrami
[CIkontrolovat tracking cookies

Testovat archivy

[¥]Pouit heuristickow analyzu

[ Testovat systémaove prostied

[ClPovalit testovani s extrémni citlivosti

o

0 Test vyminitelych zafizen

-l Maplanované vilohy @ wischny typy soubord

-3 Aktualizace Zvolte wijimky pro pripory: =
[ Anti-Rootkit

[ Identity Protection

Potencidlné negadouci programmy ©vybrané typy soubar

= wirovy trezor Testovat pouze infikovatelng soubory
= Program zlepSovani produktu Testovat multimedialni soubory
Ignorovat chybowy stay Zyolte piipony pro zahrmut!

= Advisor - Znamé sité

[¥] Testavat soubory bez pipony
Nastavit, jak rychle probiha test {ma vliv na systémové prostfedky)

U Wysoka pricrita

Mastavit daléi reporty testf ...
Ostatni nastaveni tykaijici se UzZivatelského rozhrani AVG
[¥] Zobrazit pribih testovani v Ugivatelském razhrani 4G
< m 3 [V Zobrazit vysledek testovani v Usivatelském rozhrani AVG e

[@ K ][ Storno ] ®  Pousit

Veskeré moznosti editace parametr( testu jsou totozné s editaci parametr( Testu celého poéitace.
Odlisné je pouze wchozi nastaveni téchto parametrl (napfiklad Test celého poéitace ve vychozim
nastaveni neprovadi kontrolu archiv(l, ale provadi kontrolu systémového prostiedi, zatimco u Testu z
prlzkumniku je tomu naopak).

Poznamka: Podrobny popis jednotlivych parametr(l najdete v kapitole Pokrocilé nastaveni AVG /
Testy / Test celého pocitace.

V dialogu Test z prizkumniku je proti Testu celého poéitade navic zahrnuta sekce Ostatni
nastaveni tykajici se UZivatelského rozhrani AVG, kde mate moznost oznacCit, zda si pfejete,
aby pribéh testovani z prizkumniku a jeho wsledek byly znazornény v uzivatelském rozhrani a
odtud dostupné. Méate romnéz moznost urcit, Ze wsledek mé byt zobrazen pouze v pfipadé, Ze by
béhem testu byla detekovana infekce.

10.7.3. Test vybranych souborti ¢i slozek

Editace parametr( Testu vybranych souborl &i sloZek je prakticky identicka s editaci parametrd
Testu celého pocitace. Moznosti konfigurace jsou totozné, liSi se pouze wchozim nastavenim, které
je pro Test celého pocitaCe nastaveno striktngji:
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i 24VG Pokrogila nastaveni [ = (===
= wzhled . |l
Bl Nastaveni testu
Dofasné vypnuti ochrany AVG [VIL&#it § adstranit wiravou nakazu bez dalsich dotazli
£ Anti-Virus [¥IHi4sit potenciaing nefadoud programy a spyware infekce
#-#= E-mailova ochrana [CIHIsit rozgifenou mnofinu potenciding nefadoudich programi
w45 LinkScanner [Tl kontrolavat tracking cookies
E—Il@ Testy [V Testovat archivy
%E_l Test celeho poditate [¥]Pouit heuristickow analyzu
@ Test z prizkumniku [ Testovat systémaove prostied
@ Te [ClPovalit testovani s extrémni citlivosti
@ Test wyménitelnych zafizeni
[t Maplanované clahy O wEachny typy soubord
w-f5 Aktualizace Zvalte vijimky pro pfipony: =
[ Anti-Rootkit
45 Identity Protection © vybrané typy soubar®
Potencidlné negadouci programmy -
irowy trezor [¥] Testavat pouze inflkovateing soubory
Program zlepEovani produktu [T Testovat rmultimedialni soubary
Ignorovat chybowy stay Zyolte piipony pro zahrmut!
Advisor - Znameé sité

[¥] Testavat soubory bez pipony
Nastavit, jak rychle probiha test {ma vliv na systémové prostfedky)

U Dle ginnosti uzivatele

Mastavit dalsi reporty testd ...

< [ 3 -

@ o ) mm ) e

VeSkeré parametry nastavené vtomto konfiguraGnim dialogu se vztahuji pouze na ty oblasti vaSeho
poéitace, které jste whbrali pro testovani v ramci Testu whbranych soubord &i sloZek!

Poznamka: Popis jednotlivych parametrli tohoto dialogu najdete v kapitole Pokrogilé nastaveni /
Testy / Test celého pocitace.
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10.7.4. Test vyménitelnych zarizeni

Edita€ni rozhrani Testu vyménitelnych zafrizeni je také velmi podobné rozhrani Testu celého
pocitace:

i 24VG Pokrogila nastaveni [ = (===

Wzhled
Zlky
Docasné wypnuti ochrany AVG
Anti-yirus Nastaveni testu

E-mailowa ochrana Létit | odstranit viravou nakazu bez dalsich dotaz
LinkScanner

»

[CIpovalit Test wyménitelnich zafizeni

Hlasit potencialng nezadouc programy a spyware infekce
E'g ek i . Hldsit rogifenou mnofinu potenciding nezadoudich prograrmd
40 Test celého pofitate ) )

- Kontrolovat tracking cookies
Q Test z priizkumniku Testovat archiy
@ Test vybranych soubor® & slog y

g Tes R - Pougit heuristickou anakyzu
w03 Naplanovane L'Jloy Povdlit testovani s extremni dithvosti
m-f2) aktugizace Wiachny typy soubordl
=] Anti-Rootkit Zvolte wiirmky pro pfipany: 3
55 Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu Testovat pouze inflkovatelngé soubory
Ignorovat chybowy stay Testovat multimedialni soubory

= Advisor - Znamé sité Zvalte pfipony pro zahrnuti:

@ wybrang typy soubord

Testovat soubory bez piipony
Nastavit, jak rychle probiha test {ma vliv na systémové prostfedky)

Dle ginnosti uzivatele

Mastavit dalsi reporty testd ... L4

< 1 3

[@' oK ][ Storno ] ¥ Pousit

Test vymeénitelnych zafizeni se spousti automaticky bezprostfedné pfi zapojeni wmeénitelného
zarizeni k vaSemu pocitaci. Ve wchozim nastaveni je toto testovani wpnuto. Testovat wmeénitelna
zarizeni je vSak nanejws vhodné, protoZe prave tato média jsou wznamnym zdrojem infekce.
Chcete-li tedy wuZit moznosti tohoto testu, oznacte polozku Povolit Test vymeénitelnych zafizeni.

Poznamka: Popis jednotlivych parametrll tohoto dialogu najdete v kapitole Pokrogilé nastaveni /

Testy [ Test celého pocitace.

10.8. Naplanované dlohy

V sekci Naplanované ulohy mate moznost editace wchoziho nastaveni

Naplanovaného testu

Planu aktualizace definic

e Planu programové aktualizace
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10.8.1. Naplanovany test

V tomto dialogu mate moznost konfigurovat nastaveni naplanovaného testu a urcit ¢as jeho spusténi
v pravidelnych intervalech. Parametry naplanovaného testu miZete editovat na tfech zalozkach. Na
kazdé zalozce mate nejprve moznost jednoduchym oznacenim poloZzky Povolit tuto Glohu
naplanovany test (doasné) deaktivovat, a pozdéji podle potfeby znow pouzit.

i 24VG Pokrogila nastaveni = [= =)

Wzhled
Py [] Povolit tuto dlohu
Docasné wypnuti ochrany AVG
Anti-Wirus J Mastaveni planu | Jak testovat | Co testovat
E-rnailova ochrana

0-£= LinkScanner [azew Maplanavary test
040 Testy

»

Frm 0 B e B

.

=l Naplanované vlohy Spousténi tlohy
A Plan aktualizace definic

Spoudtét jednou za:

. . ) 1 = Hodin
@'_9 Plan programové aktualizace
Aktualizace @ SpouEtet v urditém intervall;
Ant|—300tk|t . wiybrané dry 12:00 Pr
Identity Protection - -
Potencidlné nefidouc prograrmy Po Ut 5t ct Pa S0 Me

Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

- Advisor - Zndmé sité

SpUEtEL pii startu poditace

m

2} = iUt poté

Pokrocilé nastaveni planu

Spustit Ulohu pi startu poditade, pokud byl naplanovany as zrmeskan
Spustit Ulohu i v pfipadé, kdy je poditad v energeticky Uspornémn regimu

V textovém poli Nazev (toto pole je u viech prfedem nastavenych plan( deaktivovano) je uvedeno
jméno pfifazené pravé nastavenému testu. V ramci AVG Anti-Virus Free Edition 2012 neni bohuZzel
mozné wtvaret vastni plany testovani.

AVG Anti-Virus Free Edition 2012 je dostupny zdarma a jeho funkCnost je omezena. Pokud
béhem pouzivani AVG Anti-Virus Free Edition 2012 zjistite, Ze byste dali pfednost piné
funk&nosti profesionalni verze AVG, navstivte prosim web AVG (http://www.avg.cz/), kde
najdete informace o moznostech koupé placenych produktd AVG.

V tomto dialogu miZete dale definovat tyto parametry testu:

Spousténi Glohy

V této sekci dialogu ur€ete, v jakych ¢asowch intervalech ma byt now naplanovany test spoustén.
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Casowé uréeni mlzete zadat budto opakovanym spusténim testu po uplynuti uréené doby (Spoustét
jednou za) nebo stanovenim pfesného data a ¢asu (Spoustét v ur€itém intervalu), pfipadné
ur€enim udalosti, na niz se spusténi testu vaze (Spoustét pfi startu pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma €i nema byt test spustén, jestlize je pocitac v
Usporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi testu byl zmeskan. O
automatickém spusténi testu budete v urceném Case informovani prostfednictvim pop-up okna nad
ikonou AVG na systémove listé:

Test celého pofitace byl zahajen,

Po zahjeni testu zméni ikona na systémowvé listé swlj vzhled (ikona se nyni zobrazuje s otacejicim
se paprskem svétla), a tim vas informuje o bézicim testu. Kliknutim pravého tla€itka mysSi nad touto

ikonou otewvfete kontextové menu, z néhoz miZete bézici test pozastavit nebo ukonéit, a roméz
zménit prioritu prave probihajiciho testu:

Oteviit UZivatelské rozhrani AVG
Docasné vypnout ochranu AVG
Testy

Spustit PC Analyzer
Aktualizovat

MNapovéda

Pfizplsobit...
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i 24VG Pokrogila nastaveni = [= =)

[7] Povalit tuto dlohu

Mastaveni planu Jak testovat Co testovat

Lécit | odstranit virovou nakazu bez dalsich datazd —
Y pinadé rootkitt budete vidy dotazani

»

Hlasit potencidlng neZadouc programy a spyware infekce
@9 I3 ot Hlsit rozsifenou mnofinu potenciding nefadoucich programd
[ Plan aktualizace definic Kontrolovat tracking cookies

@9 Plan programove aktualizace Testovat archivy

Aktualizace Pt heristickou analizu

Anti-Rootkit Testovat systérmove prostiedi
Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu wiachny typy soubord
Ignorovat chybowy stav Zvolte wyjimky pro piipony:
A2 advisor - Znamé sité

m

Powvolit testovani s extrémni citlivosti
Hledat rootkity

@ wybrang typy soubord

Testovat pouze infilkovatelng soubory
Testovat multimedialni soubory
Zviolte piipony pro zabrnuti;

Testovat soubory bez pfipony

N’i:ravir_ iak rvchle probiha test fimA viiv na svstémové nrostfedkv ™
4 L 3

[@ K ][ Storno ] ®  Pousit

Zalozka Jak testovat nabizi seznam parametr( testu, které miZete podle potieby wpinat/zapinat.
Ve wchozim nastaveni je vt3ina parametr(l zapnuta a budou tak béhem testu automaticky pouZity.
Pokud neméte skuteény divod konfiguraci testu ménit, doporucujeme se podrZet vyrobcem
definovaného nastaveni:

e LéCit/ odstranit virovou nakazu bez dal3ich dotazl (ve vychozim nastaveni zapnuto):
je-li béhem testu identifikov@n virus, je mozné jej automaticky IéCit, pokud je k dispozici
metoda k jeho wlé€eni. Pokud virus automaticky IéCit nelze, bude infikovany objekt
automaticky pfesunut do Virového trezoru;

e Hiasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto): kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen \virll. Spyware predstawije
ponékud problematickou kategorii malware, protoZe i kdyz v&t3ina téchto program{
pfedstawuje bezpecnostni riziko, jsou mnohdy instalovany v&domeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim nastaveni
vypnuto): zaskrtnutim tohoto policka mizete aktivovat navic detekci roz$ifené sady
spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuzity ke Skodliym G&elim. Jde o dodate¢né opatfeni, které zlep3uje
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zabezpedeni vadeho poéitace na dal3i Growi, nicméné miize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé dalSi navStévé téhoz serveru
prohlizec posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma
kontrolovat vVSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiw,
napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita
k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného
objektu v prostfedi virtualniho pocitace);

e Testovat systémoveé prostfedi (ve vychozim nastaveni zapnuto): test provéri i systémowvé
oblasti vasSeho pocitace;

¢ Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (napfiklad pfi podezfeni na infekci star§im typem viru) mlzZete zwolit tuto metodu
testovani, ktera aktivuje nejddkladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto
Sechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casové velmi
naro¢na.

¢ Hledat rootkity (ve vychozim nastaveni zapnuto): parametr komponenty Anti-Rootkit prohledava
poéitad na pritomnost rootkitd, tedy programd a technologii, které dokazi maskovat pfitomnost
malware v pocitaci. Dojde-li k ndlezu rootkitu, nemusi to nutné znamenat, Ze je pocitac infikovany.
V nékterych pripadech mohou byt rootkity pouzity jako oviadace nebo €asti korektnich aplikaci.

Déle se mlZete rozhodnout, zda si piejete testovat

* VSechny typy soubord - pfiéemZ méate zaroveii moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych €arkou (po uloZeni se ¢arky zmeéni na stfedniky);

* Vybrané typy soubor( - mlzete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto polozku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mizete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou prfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporucujeme, abyste se tohoto nastaveni podrZeli, pokud nemate skute¢ny divod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test
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V sekci Priorita testu pak mdlZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi
systémowch zdrojl. Ve wchozim nastaveni je tato hodnota nastavena na Groven Dle Ginnosti
uZivatele, coZz znamena, Ze je wuZzito minimum systémowch prostiedkl ve chvili, kdy s poéitatem
pracujete, a naopak maximum ve chvili, kdy s poc¢itacem nepracujete.

Pokud se rozhodnete pro spusténi rychlého testu, probéhne test v kratSim Case, ale po dobu jeho
béhu bude wrazné zwsena zatéz systémowch zdrojl, takZe vase prace na pocitaci bude obtizngjsi
(tato varianta je vhodna pro situaci, kdy je pocita¢ spustén, ale nikdo na ném aktualné nepracuje).

Naopak, prodlouzenim doby testu snizite zatéZ systémowch zdroji a vaSe prace na poéitadi
nebude témér oMivnéna, test vSak bude probihat po delSi dobu.

Nastavit dalsi reporty test(

Kliknutim na odkaz Nastavit dalSi reporty testd ... otewete samostatné dialogové okno Reporty
testu, vnémz miZete oznacenim prislusnych polozek urit situace, jejichz wskyt béhem testu ma
byt hlaSen:

F AVG Higdeni z testd
Reporty testu
[CIReportovat heslern chranéné archivy
[CIreportovat heslern chranéné dokumenty
[CIReportovat uzaméend soubory
[CIreportovat soubaory ohsahujici makro

[CIReportovat skryté piinony

[ OK ] [ Starno

Dalsi nastaveni testu

Kliknutim na odkaz DalSi nastaveni testu ... otewete now dialog MozZnosti vypnuti pocitacCe, v
némz mizete zwlit, zda ma byt po dokonéeni spudténého testu pocitaé automaticky wpnut. Pokud
potwrdite tuto wolbu (Vypnout pocitac po dokonceni testovani), aktivuje se soucasné dalSi
moznost, jejimz zapnutim wnutite wpnuti pocitaCe i za situace, zZe pocitac bude ve chvili dokonéeni
testu zamcen (Vynutit vypnuti pocitaCe, pokud je uzamc¢en).

¥ 246 Dalii nastaveni testu
MoZnost vypnut poditate

[Cwypnout pocitat po dokonéeni testavani
Wynutit wypnuti pocitace, pokud je uzarmcen

o )

AV G Anti-Virus Free Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

i 24VG Pokrogila nastaveni = [
Wzhled
Zvillky Povolit tuto dlohu
Docasné wypnuti ochrany AVG
E-E Antivins | Mastaveniplanu | Jak testovat | Co testovat
3= E-mailowd ochrana
w-#5 LinkScanner @ Test celeho potitade
EJ--@ Testy Test wybrarych soubori & slofek
- Naplangvang viohy | .
- 18
{2 Plan aktualizace definic B8 Desktop
. . . -5 Computer
[ Plan programové aktualizace - A
Aktualizace "'|:| 1=
Anti-Rootkit B0 Dy
Identity Protection B Metwork
Potencidlné negadouci programmy o Zwlastni slodky
Wirowy trezor < Mistni pevne disky
Program zlepsovani produktu Propram Files
Ignorovat chybovy stay i SIDzka'Dokumenty
Adisar - ZRdma st i 5dilene dokurnenty
¢ Sloika Windows
Cistatni
@ o ) mme J o

Na zaloZce Co testovat definujte, zda si prejete naplanovat Test celého po€itace nebo Test
wbranych soubord &i sloZek. V pfipadé, Ze se rozhodnete pro test whbranych soubord a slozek, ve
spodni sekci dialogu se aktiwije zobrazena stromova struktura vaseho disku a v ni miZete oznadcit
adresére, jejichz obsah ma byt testovan.
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10.8.2. Plan aktualizace definic

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto
Ulohu naplanovanou aktualizaci (docasné) deaktivovat, a pozdéji podle potfeby znow pouzit.

i 24VG Pokrogila nastaveni [ = (===

Wzhled

Py Povolit tuto dlohu

Docasné wypnuti ochrany AVG
=] Anti-virus Mastaveni planu
2] E-rnailova ochrana
& LinkScarner MNazev Plan aktualizace definic
EJ--Q Testy
-0 Naplanovang vlohy Spousténi dlohy

[z aplanovany test Spoustst jednou za:

Plan aktualizace definic = s
2 . . 4 | | Hodin

([ Plan programove aktualizace
45 Aktualizace @ SpouEtEt v urditém intervall;
45 AntiRootidt Derng +| mooem 2 7ooeM
=] Identity Protection

Potencialné neadoudi prograry

Wirowy trezor

Program zlepEovani produktu

Ignorovat chybovy stay

= Advisor - Zname sitd Pokrogilé nastaveni planu

[¥] spustit tlohu pfi startu poitae, pokud byl napldnovany cas zrmeskan

[¥]5pustit lohu i v pfipadd, kdy je potitad v energeticky dsporném refimu
Dialdi nastaveni aktualizace

[7]Provést aktualizaci znovu po pripojeni k Internetu

[r@ oK ][ Storno ¥ Pousit

V tomto dialogu miiZete nastavit pfesnéjsi parametry planu aktualizace. V textovém poli Nazev (toto
pole je u v8ech pfedem nastavenych plan( deaktivovano) je uvedeno jméno piifazené prave
nastavenému planu aktualizace.

Spousténi Glohy

Urcete, vjakych ¢asowch intervalech ma byt nowe naplanovana aktualizace definic provedena. V
rdmci AVG Anti-Virus Free Edition 2012 je k dispozici pouze wlba Spoustét v urcitém intervalu.
Ta je nastavena tak, aby byla aktualizace stazena nejméné jednou dennég, v rozmezi dvou hodin.
MlZete si vV8ak zwolit pocatecni ¢as intervalu, kdy ma byt aktualizace stazena.

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy méa €i nema byt aktualizace definic spusténa, jestlize
je pocitac v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace byl
zmeskan.
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Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde
béhem aktualizace definic k problémim s pfipojenim a aktualizace tedy nebude moci byt
dokon€ena, bude znow spusténa bezprostfedné po obnoveni pfipojeni. O automatickém spusténi
aktualizace budete v ur€eném Case informovani prostfednictvim pop-up okna nad ikonou AVG na
systémowveé listé (za pfedpokladu, Ze ponechate zapnutou volbu Zobrazovat oznameni na systémové
listé v Pokrocilém nastaveni/Vzhled).

10.8.3. Plan programové aktualizace

¥ 296G Pokrotila nastaweni [o | ==
Wzhled
Zvllky Povolit tuto dlohu
Docasné wypnuti ochrany AVG
3l Anti-virus Mastaveni planu

H E-rnailovvd ochrana

s

frrm W e OO e O

45 LinkScanner MNazey Plan programove aktualizace
Jg Testy
- Naplanovan vlohy Spousténi dlohy

3 Maplanovany test SpouEtét jednou za:

[ Plan aktualizace definic - -

e 12 | | Hodin
Plan programové aktualizace

Aktualizace @ SpouEtEt v urEitém intervalu;

CPSEmds Denné v| mooaM B 1000 aM

Identity Protection

Potencidlné negadouci programmy

Wirowy trezor

Program zlepEovani produktu

Ignorovat chybovy stay

Advisor - Zname sité Pokrodilé nastaveni planu

[¥]5pustit tlohu pfi startu poditae, pokud byl naplanovany cas zmeskan

(V] spustit ulohu i v plipadd, kdy je poditad v energeticky Usporném refimu
Dal3i nastaveni aktualizace

[¥]Pravést aktualizaci znovu po pFipojeni k Internetu

[@ K ][ Storno ] ®  Pousit

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto
tlohu naplanovanou programowvou aktualizaci (docasné) deaktivovat, a pozdéji podle potfeby znow
pouzit. V textovém poli Nazev (toto pole je u viech pfedem nastavenych pland deaktivovano) je
uvedeno jméno piifazené prave nastavenému planu programové aktualizace.

Spousténi ulohy

UrcCete, vjakych Casowch intervalech ma byt nove naplanovana programova aktualizace provedena.
Casové uréeni mlzete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (
Spoustét jednou za) nebo stanovenim prfesného data a Casu (Spoustét v urcitém intervalu),
pripadné ur€enim udalosti, na niz se spusténi aktualizace vaze (Spoustét pri spusténi pocitace).
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Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma €i nema byt programova aktualizace spusténa,
jestlize je pocitac v Usporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace
byl zmeskan.

DalSi nastaveni aktualizace

Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde
béhem programové aktualizace k problémdm s pfipojenim a aktualizace tedy nebude moci byt
dokoncena, bude znow spusténa bezprostfedné po obnowveni pfipojeni. O automatickém spusténi
aktualizace budete v ur€eném case informovani prostfednictvim pop-up okna nad ikonou AVG na
systémowveé |iSté (za pfedpokladu, Ze ponechate zapnutou volbu Zobrazovat oznameni na systémové
listé v Pokrocilém nastaveni/Vzhled).

Poznamka: Dojde-li k ¢asovému soubéhu naplanované programové aktualizace a naplanovaného
testu, proces aktualizace je povaZzovan za prioritni a test bude prerusen.

10.9. Aktualizace

Polozka navigace Aktualizace otevira dialog, v némz mizZete specifikovat obecné parametry
souvisejici s aktualizaci AVG:

i VG Pokrogila nastaveni (= [= =)
Wzhled a .
Zuuky Kdy proveést aktualizaci
Dotasné wypnuti ochrany AVG Je-li poFadovan restart potitade:
Anti-irus

@ Pofadovat potvrzeni od ufivatele
() Restartowat okamits
() Dokondit pfi pfigtim restartu poditade

E-mailova ochrana
7-#2) LinkScanner

J%_q Testy

J--@ Maplanovang oy

e O IO o O e WO

Test paméti po aktualizaci
[]Zahdiit test pamiti a procest po Usping aktualizaci

:
=
il

. Wytafena plipojeni

Dalsi nastaveni aktualizace
| URL

- Sprava

Anti-Rootkit

Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

$2] Advisor - Zname sité

[ Wytvofit novy bod pro obnoveni systému behern kaZdé programove aktualizace,
Pougit aktualizaci DNS

[] PoFadovat potvrzeni pro zavfieni bagicich aplikad, AVE miFe wyiadovat zavfeni
nékterych bégicich aplikaci (napiiklad MS Outlook ).

[V] Zkantrolovat systémovy Sas

Zobrazit upozarnéni, pokud se systémowy fas poditade IS od spravného Easu o
vice, net...

24 + hodin

ook ] [ ] [ ¥ Pousit

Storno

AV G Anti-Virus Free Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.0o. VSechna prava vyhrazena.




¥ AvG

Kdy provést aktualizaci

V této sekci se nabizi wlba alternativnich moZznosti pro pfipad, kdy je k dokonceni aktualizace

wZadovan restart pocitace. Dokonc€eni aktualizace Ize naplanovat na pristi restart pocitace nebo
mUZete provést restart okamzité:

e Pozadovat potvrzeni od uzivatele (vychozi nastaveni) - informativnim hlaSenim budete
upozornéni na dokonceni procesu aktualizace a wzvani k restartu

e Restartovat okamzité - restart bude proveden automaticky bezprostfedné po dokonceni
procesu aktualizace bez wzadani vaSeho swoleni

e Dokon it pfi pristim restartu pocitace - restart bude docasné odlozen a proces
aktualizace dokoncen pfi pfistim restartu pocitace. Tuto wolbu VSak doporucujeme pouZzit
pouze tehdy, kdyzZ jste si jisti, Ze pocita¢ skutecné pravidelné restartujete, a to nejméné

jednou denné!

Test paméti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspé&Sné dokoncené aktualizaci spustén test paméti. V
pripadé, Ze by nejnovgjsi aktualizace obsahovala nové virové definice, budou tak tyto okamzité
aplikovany béhem testu.

Dalsi nastaveni aktualizace

Tato sekce nabizi nékolik moznosti volby. Oznaéenim jednotlivych nabizenych poloZek mizete
oznacit, zda si tu kterou moznost pfejete aktivovat:

e Po kazdé programové aktualizaci vytvoFit novy bod pro obnoveni systému - pred
kaZzdym spuSténim programowvé aktualizace AVG je tak zvany systémow bod pro obnoveni
systému. V pripadé, Ze aktualiza¢ni proces nebude z néjakého ddivodu dokonéen a vas
operaéni systém bude ohroZen, miZete za pomoci tohoto z&lohovaciho bodu obnovit OS v
jeho plvodni konfiguraci. Tato moZnost je dostupna pres wolbu Start / V&echny programy /
PrisluSenstvi / Systémové nastroje / Obnova systému, ale jakékoliv zasahy do tohoto
nastaveni Ize doporugit whradné pokrocilym a zkusenym uZivateldm! Chcete-li wuZzit této
moznosti, ponechejte policko oznacené.

* Pouzit aktualizaci DNS (ve vychozim nastaveni zapnuto) - pokud je tato poloZzka
oznacena, pfi spusténi aktualizace AVG Anti-Virus Free Edition 2012 whleda na DNS
serveru informaci o aktualni verzi virové databaze a aktudlni verzi programu a nasledné
stdhne pouze nejmensi nezbytné nutné aktualizani soubory. Tim se snizi celkow objem
stahovanych dat a urychli proces aktualizace.

* PoZadovat potvrzeni pro zavieni bézicich aplikaci (ve vychozim nastaveni zapnuto)
zajistite, Ze v pfipadé, Ze bude nutné zawit nékteré spusténé aplikace, aby mohla byt
aktualizace dokoncena, budete pfed jejich zavfenim upozornéni varomym hlaSenim.

e Zkontrolovat systétmovy ¢as - oznacenim této polozky ur€ite, Ze si pfejete, abyste byli
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informovani o pripadném rozporu mezi casem nastaveném na pocitaCi a skutecnym Casem,
a to vokamziku, kdy rozdil téchto dvou ¢asl dosahne stanoveného poctu hodin.

10.9.1. Proxy

i 24VG Pokrogila nastaveni [ = (===

Wzhled . .
Zviky Mastaveni aktualizace - proxy
Docasné wypnuti ochrany AVG MNepougivat prosy ']

G Anti-irus o

£ E-rnailovvd ochrana Manudini

-5 LinkScanner Server: Part; 3128

wid Testy PoLEit aUtentifikac PROXY

EJ--@ Maplanovane oy

Zpiisab ovéfeni: Libovalne {wychozi)
P UiZvatelske jmeno:

Wytacene pripojeni

URL Heslo:
Sprava
@ Auto

S . Z prohlifece Internet Explorer
Potencidlné negadouci programmy

irowy trezor Ze skriptu
Program zlepEovani produktu
Ignorovat chybowy stay
Advisor - Znameé sité

@ Zjistit automaticky

CRC | G

Proxy server je samostatny server nebo sluzba bézici na libowolném pocitaci, ktera slouzi k zajisténi
bezpecnégjsiho pfipojeni k internetu. Podle nastaveni pravidel sité pak Ize na Internet pfistupovat
budto pfimo nebo pfes proxy server; obé moznosti mohou byt také powleny soucasné. V prni
polozce dialogu Nastaveni aktualizace - proxy tedy wlbou z rozbalovaci nabidky combo boxu
urCete, zda si prejete:

® Pouzit proxy
¢ Nepouzivat proxy - wchozi nastaveni
e ZKusit pfipojeni pfes proxy a v pfipadé selhani se pripojit pfimo

Pokud zwolite moznost, u niz se uvaZzuje pouziti proxy senveru, je tfeba dale specifikovat nékteré

dal3i Udaje. Nastaveni serveru mizZete provést manualné nebo jej nechat detekovat automaticky.

Manualni nastaveni

Pfi manualnim nastaveni (volba Manualni aktivuje pfisluSnou sekci dialogu) specifikujte tyto
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polozky:
e Server — zadejte IP adresu nebo jméno serveru
e Port — zadejte €islo portu, na némz je powlen pfistup k internetu (vychozim nastavenim je
Cislo portu 3128, ale mlze byt nastaveno jinak — pokud si nejste jisti, obratte se na
spravce vasi sité)
Proxy server miZe mit dale nastavena rlizna pristupova prava pro jednotlivé uzivatele. Jestlize je va3

proxy sener takto nastaven, oznacte polozku Pouzit autentifikaci PROXY a zadejte své
UZivatelské jméno a Heslo pro pfipojeni k internetu pfes proxy senver.

Automatické nastaveni

Pfi automatickém nastaveni (volba Auto aktivuje pfisluSnou sekci dialogu) prosim zwlte, odkud se
ma nastaveni proxy seneru prevzit:

e Z prohlizecCe - nastaveni se pfevezme z vasSeho internetového prohlizece
e Ze skriptu - nastaveni se pfevezme ze staZzeného skriptu s funkci, ktera waci adresu proxy
e Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy serveru
10.9.2. Vytacené pripojeni
Parametry nastavované v dialogu Nastaveni aktualizace - vytaCené pripojeni se vztahuji

k telefonickému pfipojeni. Jednotliva pole zalozky jsou neaktivni, pokud neoznacite polozku Pouzit
vytacené pripojeni. Touto wlbou se pak aktiwiji ostatni pole:
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i 24VG Pokrogila nastaveni [ = (===

Wzhled . ) dw o w L.
il Nastaveni aktualizace - vytacené pfipojeni
Docasné wypnuti ochrany AVG [l Pougit wtadens piipojeni

- ﬁnt|-ylru5 Automaticky oteviit toto pripojeni

{5 E-mailova ochrana @ Pfed pfipojenim se dotazat

-2 Linksanner Dostupné konfigurace wwtafendho pipoieni

w-{EL Testy

-5 Naplanované diohy |Mebyla nalezena 23dnd konfigurace -|

2-f2) Aktualizace

[ClPougit ovéfeni

Uzivatelske jrmena: | |

Heslo: | |

- Sprava
Anti-Rootkit

Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybowy stay

-5 Advisor - Zname sité

[¥] Zaviit wytatené pfipojeni po dokondeni

E o ) s JEmm )

UrCete, zda mé byt pfipojeni k internetu provedeno automaticky (Automaticky otevfit toto
pripojeni) anebo je tfeba, aby uzivatel kazdé pfipojeni potwdil (Pfed pfipojenim se dotazat). U
automatického pfipojeni se dale miZete rozhodnout, zda ma byt pfipojeni po provedeni aktualizace
ukonceno (Zavfit vytacené pripojeni po dokonceni).
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10.9.3. URL

Dialog URL nabizi seznam internetowch adres, odkud mohou byt aktualizacni soubory stazeny:

i 24VG Pokrogila nastaveni [ = (===
Wzhled . .
Zuuky Mastaveni aktualizace - URL
45, Dofasne vypnuti ochrany AvG Imiéno LURL Pfidat
il Antl-.\ilru's free update server http:f fguru.avg.comyfsoftwf 121
il el @ewerE backup free update server  http:f/bouru.avg.czfsoftwf12fre Upirawit
E2) LinkScanner
D"Q Vs Srmazat
EJ--@ Maplanovane oy
=] Aktualizace
Proxy Maharu
Wytadens pfipojent
L Dol

Sprava

Anti-Rootkit

Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

Advisor - Znameé sité

4 I »

[@ oK ][ Storno ][@ PoLt

Ovladaci tlacitka dialogu

Seznam a jeho jednotlivé polozky nelze vramci AVG Anti-Virus Free Edition 2012 editovat, tato
moZznost je dostupna pouze u profesionalnich verzi AVG. Tlacitka po pravé strané dialogu jsou tedy
neaktiwni.

AVG Anti-Virus Free Edition 2012 je dostupny zdarma a jeho funkénost je omezena. Pokud
b&hem pouzivani AVG Anti-Virus Free Edition 2012 zjistite, Ze byste dali pfednost pIné
funk&nosti profesionalni verze AVG, navstivte prosim web AVG (http://www.avg.cz/), kde
najdete informace o moZnostech koupé placenych produktd AVG.
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10.9.4. Sprava

Dialog Sprava aktualizaci obsahuje dv& moznosti wolby dostupné prostfednictvim dwou tlagitek:

i 24VG Pokrogila nastaveni = [= =)
Wzhled . o,
Zuuky Sprava aktualizaci
Doasne wypnuti ochrany AvG Smazani viech nepotfebnych dofasnych aktualizadhich soubord provedete taditkemn
-5 Anti-Wirus nize,
[#-#5 E-mailova ochrana
-4 LinkScanner [ )] Smazat dofasné aktualizasni soubory ]
w5 Testy
U"@ Naplanovane ulohy Tlatitkem nife lze pougit piedchozi verzi virove baze,
245 Aktualizace
. Proxy
. Wytacene pripojeni [ )] Pougit pfedchozi verz virove bize ]

URL

Anti-Rootkit

Identity Protection

Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

-5 Advisor - Zname sité

Wjchoz [r@ oK ][ Storno ][@ PoLt

e Smazat doCasné aktualiza€ni soubory - timto tlacitkem odstranite ze svého pewého
disku VSechny jiz nepotfebné soubory aktualizaci (ve vychozim nastaveni spravy
aktualiza¢nich soubor( se tyto uchovavaji po dobu po 30 dni)

e Pouzit predchozi verzi virové baze — timto tlacitkem odstranite ze svého pewného disku
posledni verzi virové databaze a watite se tak k pfedchozi uloZené verzi (nova verze virové
baze bude pochopitelné soucasti dalSi aktualizace)

10.10. Anti-Rootkit

V dialogu Nastaveni Anti-Rootkitu mate moznost editovat konfiguraci komponenty Anti-Rootkit a
specifické parametry whledavani rootkitd, které je ve wchozim nastaveni zahrnuto v rAmci Testu

celého pocitace:
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il Nastaveni Anti-Rootkitu
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Advisor - Znameé sité
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Editace vSech funkci komponenty Anti-Rootkit uveden& v tomto dialogu je dostupna i pfimo z
rozhrani komponenty Anti-Rootkit.

Moznosti Testovat aplikace a Testovat ovladaCe umozfiuji urCit, co vSe ma byt v testu na rootkity
zahrnuto. Jiné neZ wchozi nastaveni doporu¢ujeme pouze zkusenym uzivatellm; jinak prosim
ponechte vSechny moznosti zapnuté. Dale se pak mlZete rozhodnout, v jakém rezimu si prejete
test spustit:
e Rychly rootkit test - testuje VSechny bézici procesy, nahrané ovadace a systémowy
adresér (vétSinou c:\Windows)
e Kompletni rootkit test - testuje vSechny vSechny bézZici procesy, nahrané ovadace,
systémowy adresar (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku,
ale bez disketové a CD mechaniky)
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10.10.1. Vyjimky

V dialogu Vyjimky - Anti-Rootkit mzZete definovat specifické soubory (napiiklad nékteré ovladace,
jez mohou byt chybné detek ovany jak o rootkit), které maji byt z testovani wnaty:

oF 24G Pokrotila nastaveni = |[=] =]

;iz:zd Vyjimky - Anti-Rootkit
isff\s:i:iswpnuu AT (4G Soubor «|Nilez  Kontrolni soudet
E-rnailova ochrana
H LinkScanner

J@ Testy

o8 Maplanované vlohy
Aktualizace
Anti-Rootkit

ot O O oy O o O B

=

m
e

Identity Protection

Potencidlné negadoudi programy
Wirowy trezor

Program zlepSovani produktu
Ignorovat chybovy stay

= Advisor - Znamé sité

Smazat

Wjchoz [@ oK ][ Storno ] ¥ Pousit

10.11. Identity Protection
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10.11.1. Nastaveni Identity Protection
Dialog Nastaveni Identity Protection umoznuje zapnout ¢i wpnout nékteré zakladni astnosti
komponenty Identity Protection:

i 24VG Pokrogila nastaveni [ = (===
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D"@ Maplanovane dlohy [V]Dotazat se na ulnfeni prace pied odstranénim
El ﬁktgallzacg [V] Zabrazit prEbih odstrafiovani hrozeb
E2) Anti-Rootkit

dentity Protection [¥] Zohrazit zvéretné informace o odstranéni hrozeb

il Identity Protection
Povoleng polozky
Potencidlné negadouci programmy
Wirowy trezor

Program zlepEovani produktu
Ignorovat chybovy stay

Advisor - Znameé sité

]
[

[@ oK ][ Storno ¥ Pousit
Polozka

Aktivovat Identity Protection (ve vychozim nastaveni zapnuta) aktivuje vSechny dale nastavené
funkce této komponenty.

Diarazné doporucujeme ponechat komponentu zapnutou!

Je-li polozka Aktivovat Identity Protection oznaCena a komponenta je aktivni, mate dale moznost
urCit, co se ma stat v pripadé detekce hrozby:

e VVzdy se dotazat (ve vychozim nastaveni zvoleno) - pfi nalezu potencialni Skodlivé aplikace
budete dotazani, zda ma byt tato aplikace skute¢né prfesunuta do karantény; timto
dotazem Ize zabranit tomu, aby byly odstranény i programy, které ve skutecnosti Skodlivé
nejsou a Vy je na VaSem pocitaci chcete.

¢ Nebezpecné nalezy automaticky pfemistit do karantény - oznacte tuto poloZzku, pokud
si prejete, aby veSkeré aplikace detekované jako mozny malware byly automaticky a
okamzité pfesunuty do bezpecného prostoru Virového trezoru. Pokud ponechate wchozi
nastaveni, budete pfi ndlezu potencialni Skodlivé aplikace dotazani, zda mé byt tato
aplikace skute¢né presunuta do karantény - timto dotazem Ize zabranit tomu, aby byly
odstranény i programy, které ve skutecnosti Skodlivé nejsou a Vy je na VaSem pocitaci
chcete.
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e Znamé nalezy automaticky pfemistit do karantény - oznacte tuto polozku, pokud si
prejete, aby veSkeré aplikace detekované jako mozny malware byly automaticky a
okamzité pfesunuty do Virového trezoru.

Pak mlzete oznacenim piisludnych policek wolitelné aktivovat dal$i viastnosti Identity Protection:

e Dotazat se na ulozeni prace pred odstranénim - (ve vychozim nastaveni zapnuto) -
oznacte tuto polozku, pokud si pfejete, abyste byli v pfipadé detekce Skodlivého software a
jeho odstranéni wzvani k ulozeni prace rozdélané v pfisluSném programu. Polozka je ve
wchozim nastaveni zapnuta a diirazné doporuéujeme toto nastaveni ponechat.

e Zobrazit pribéh odstrafiovani hrozeb - (ve wchozim nastaveni zapnuto) - je-li poloZzka
oznacena, pii detekci potencialniho malware bude v samostatném nowe otevieném dialogu
zobrazen postup jeho pfemistovani do karantény.

e Zobrazit zavére€né informace o odstranéni hrozeb - (ve vychozim nastaveni zapnuto) -
je-li polozka oznacena, zobrazi ldentity Protection podrobné informace o kazdé polozce,
kterou umisti do karantény, vCetné Urowmné zavaznosti, pfesného umisténi a dalSich
charakteristik.

10.11.2. Povolené polozky

Pokud jste v dialogu Nastaveni Identity Protection ponechali polozku Nebezpecné nélezy
automaticky premistit do karantény neoznacenou, budete pfi kazdém nalezu potencialné
nebezpecné aplikace dotazani, zda ma byt tato aplikace skutecné povazovana za malware a
pfesunuta do Virového trezoru. Jestlize se tedy rozhodnete oznacit spornou aplikaci (detek ovanou
jako malware na zéakladeé jejiho chovani) za bezpe€nou a potwdite, Ze si prejete tuto aplikaci
ponechat spusténou na sveém pocitaci, bude aplikace pfidana do seznamu Povolenych polozek a
uz nebude povazovana za Skodlivou:
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Identity Protection Povolené poloZky

Dofasné wypnuti ochrany AVG Paloky, které jste oznadil jako bezpetné, jsou uvedeny v seznamu povolenych polofek
a pfi jejich spousténi nebude zobrazovano upozornéni,

£ Anti-Virus

B E.-ma|lova BETERE Urovefi  Cesta k procesu Daturn povaleni Pfidat
[-#5 LinkScanner [

EJ--Q Testy E—
EJ--@ MNaplanavané dlaohy

E2) Aktualizace Odebrat vie
[ Anti-Rootkit

Identity Protection
MNastaveni Identity Protection
Povoleng pol

Wirowy trezor

- Program zlepSovani produktu
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= Advisor - Znamé sité

1] 1 ] 3
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V seznamu Povolené polozky najdete nasledujici informace o kazdé aplikaci:

M 7 £

 Uroven - grafické zobrazeni zavaznosti b&Ziciho procesu na ¢tyfstupriové v rozpéti méné
wznamny (= ) az kriticky (mmmm)

e Cesta k procesu - cesta k umisténi spustitelného souboru dané aplikace (procesu)

e Datum povoleni - datum, kdy jste ru€né oznacili danou aplikaci jako povolenou
Ovladaci tlacitka dialogu

Owvadacimi tlagitky dialogu Identity Protection Povolené polozky jsou:

¢ Pridat - otevie editaéni dialog, v némz miZete nastavit parametry nové piidavané aplikace:
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F 240G Definice povolené polozky:

O

Soubar: |

Kontrolni soucet:

[CLibavolné umisténi - nepougit plnou cestu

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako wjimku

o Kontrolni soucet - uvadi unikatni "podpis" whbraného souboru - automaticky
wgenerovany fetézec znakd, ktery umozni jednoznacné odlisit zvoleny soubor
od Sech ostatnich. Tento soucet je wgenerovan a zobrazen az po UspéSném
pfidani dané wjimky.

o Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny soubor
definovat jako wijimku pouze vtomto konkrétnim umisténi, ponechte polozku
Libowolné umisténi — nepouZzit Uplnou cestu neoznacenou. Je-li polozka
oznacena, plati, Ze zadany soubor je definovan jako wjimka, at uz je umistén
kdekoli (plnou cestu ke konkrétnimu souboru viak musite vyplnit v kazdém
pfipadé; tento soubor bude pouzit jako jednoznaény vzor pro pfipad, Zze by se ve
vasem systému vyskytly dva odliSné soubory stejného jména).

e Smazat - stiskem tlacitka odstranite whbranou polozku ze seznamu powolenych aplikaci

e QOdebrat v3e - stiskem tlaCitka odstranite vSechny polozky ze seznamu powolenych aplikaci

10.12. Potencialné nezadouci programy

AVG Anti-Virus Free Edition 2012 ma schopnost analyzovat spustitelné programy, pfipadné DLL
knihowny, a uréit, které z nich by mohly byt nezadouci (napf. spyware). MlzZe se V3ak stat, Ze
nékteré z programi detekovanych jako nezadouci, jsou na vadem poéitadi nainstalovany s vasim
védomim a prejete si je pouzivat. Pfikladem m{ze byt bezplatny program, ktery obsahuje adware:
terminem adware obecné rozumime software generujici zobrazeni reklamy, obwkle pfibaleny jako
dopInék k programu distribuovanému zdarma. AVG Anti-Virus Free Edition 2012 mize takow
program pii testech hlasit jako nezadouci; pokud si v3ak piejete jej na poéitati ponechat, mlzZete jej
definovat jako wjimku z potencialné nezadoucich programd.
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Dialog Vyjimky z Potencialné nezadoucich programU zobrazuje seznam jiz definovanych a
aktualné platnych wijimek z potencialné nezadoucich programd. Vyjimku mlZete editovat, smazat
anebo nowe pridat. Ke kazdé jednotlivée wjimce najdete v prehledu nasledujici informace:

e Soubor - uvadi prfesné jméno konkrétni aplikace

e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku

e Kontrolni soucet - uvadi unikatni "podpis" whbraného souboru - automaticky wgenerovany
fetézec znakd, ktery umozni jednoznacné odlisit zvoleny soubor od Sech ostatnich. Tento
soucet je wgenerovan a zobrazen az po UspéSném pfidani dané wjimky.

Ovladaci tlacitka dialogu

e Upravit - otewe editacni dialog (totozny s dialogem pro zadani nové vyjimky, viz nize) jiz
definované wijimky, kde midZete ménit nastavené parametry

e Smazat - odstrani oznacenou polozku ze seznamu wyjimek

¢ Pridat vyjimku - oteve edita¢ni dialog, vnémzZ miZete nastavit parametry nové definované
wijimky:
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oF 2VG Definice wijimky

O

Soubaor: |

Kontralni soudet:

Informace: Informace o souboru nejsou k dispozic,

[ Libovolné urnisténi - nepouzit plnou cestu

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako wjimku

o Kontrolni soucet - uvadi unikatni "podpis" wbraného souboru - automaticky
wgenerovany fetézec znakd, ktery umozni jednoznaéné odlisit zvoleny soubor od
VvSech ostatnich. Tento soucet je wgenerovan a zobrazen az po Uspé&sném pridani
dané wjimky.

o Informace - vtéto sekci se mohou zobrazovat dostupné informace o wbraném
souboru (informace o licenci, o verzi, ...)

o Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny soubor definovat
jako wjimku pouze vtomto konkrétnim umisténi, ponechte polozku Libovolné
umisténi — nepouzit Uplnou cestu neoznacenou. Je-li poloZzka oznacena, plati, Zze
zadany soubor je definovan jako wjimka, at’ uz je umistén kdekoli (plnou cestu ke
konkrétnimu souboru vSak musite vyplnit v kazdém pfipadé; tento soubor bude
pouzit jako jednoznacny vzor pro pfipad, Ze by se ve vaSem systému vyskytly dva
odliSné soubory stejného jména).
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10.13. Virovy trezor
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Dialog Udrzba Virového trezoru umozfiuje definovat nékolik parametri souvisejicich se spravou
objektl ve Virovém trezoru:

e Omezit velikost virového trezoru - Na posuwniku miiZzete nastavit maximalini povolenou
velikost Virového trezoru. Velikost je ur€ena procentualné jako pomérné Cast velikosti
vaseho lokalniho disku.

e Automaticky mazat soubory - V této sekci definujete maximalni dobu, po niz se maji
uchovévat soubory ve Virovém trezoru (Mazat soubory starsi nez ... dni), a maximalni
pocet souborl ulozenych ve Virovém trezoru (Maximalni pocet soubor( v trezoru).

10.14. Program zlepsovani produktu

V dialogu Webova bezpecnost a Program zlepSovani produktu AVG méate moZnost zapojit se
do spoluprace a podilet se na zlepSovani produktu AVG a na celkovém zwSeni iromé bezpec€nosti
na Internetu. Ponechéte-li poloZzku Povolit odesilani informaci zapnutou (a rovnéz obé ¢i jednu z
podfazenych skupin odesilanych informaci), umoZnite reportovani informaci o detekovanych
hrozbach tymu expertd spole¢nosti AVG Technologies. Tyto reporty ndm pomahaji shromazdovat

ochranu pro vSechny naSe uZivatele.

Reportovani probiha automaticky, takze vam nezpUsobi Zadné nepohodli. Reporty nikdy
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neobsahuji Zadna vaSe soukroma data. Reportovani je samozfejmé dobrowlné, nicméné vas
prosime, abyste je ponechali aktivovano. Vyrazné nam tim pomiZete s wlepSovanim ochrany
vaSeho pocitacCe.

i 24VG Pokrogila nastaveni [ = (===

Wzhled . - . ..
Zvky Webova bezpecnost a Program zlepSovani produktu AVG
Dofasng wypnuti ochramy &G Pomozte AWE LEint Web bezpefnifsim a depsit nade produkty tim, $e nam dovalite

) Anti-virus provadit anonymni shér informaci o nalezenych hrozbach a zplisobu poudivani produktu,

E2) E-rnailovvd ochrana Vice informacf.
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[ Identity Protection
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Potencidlné negadouci programmy U P o

Wirowy trezor

rograrm | produktu
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[¥]Povalit ovifovani nilezd pomodi cloud computing

I\ POZOR: Wypnuti této funkce miZe mit viv na schopnost AYG vas spravné chranit,
Déraznd doporuéujeme ponechat tuto funke zapnutou,

V dneSni dobé uz de facto nemluvime o antivirové ochrané, ale obecné o webové bezpec€nosti. Na
Internetu se wskytuje obrovské mnoZstvi riiznych hrozeb, jejichZ rozsah daleko presahuje kategorii
virll. Autofi nebezpeénych kadl a webowch stranek jsou stale wnalézawgjsi, a tak se denné objewji
nejen nové viry, ale i zcela nové typy hrozeb, trik( a technik, jak uZivatele podvést a wuzit. Uvedme

N e

si ty nejcastéjsi, z nichz nékteré jeSté nemaji ani ceské pojmenovani:

¢ Virusje kod, ktery dokaze sam sebe kopirovat a Sifit, Casto zcela nepozorované, dokud
nenadéla spoustu Skody. Nékteré viry predstawji vaznou hrozbu, napadaji soubory, méni je
a wmazavaji z disku, jiné délaji véci na prwi pohled celkem neSkodné, napriklad pfehravaji
né&jakou hudbu. Nebezpecné jsou vSak viechny viry, a to kvili zakladni vastnosti
nekontrolovatelného mnozZeni — i jednoduchy virus se dokaze béhem chvilky namnozit tak,
7e zabere veSkerou pamét a zplsobi pad systému.

¢ Cerv je typ viru, ktery v3ak na rozdil od bé&Znych vir(i nepotiebuje ke svému $ifeni jiny
objekt; rozesila sam sebe na dalSi pocitaCe zcela bez pomoci, nejcastéji elektronickou
postou, a tak zplsobuje pretizeni siti a e-mailowch server(.

e Spyware je obwkle definovan jako typ malware (malware = anglick& zkratka pro "malicious
software", tj. Skodlivé programy obecné) a vetSinou zahrnuje pfedevsim programy —
nejCastéji tzv. trojské koné ur€ené k odcizeni osobnich informaci, hesel, Cisel kreditnich
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karet a podobnég, pfipadné k proniknuti do pocitace za celem poskytnuti pfistupu cizi
osobé; samozfejmeé to Se bez vedomi Vastnika pocitace.

e Potencialné nezadouci programy (z anglického Potentially Unwanted Programs = PUP)
jsou typem spyware, ktery predstawuje potencialni riziko pro vas pocitac. Prikladem PUP
mUze byt adware (program uréeny k distribuci reklamy), ktery se v&tSinou projewije tak, Zze
zobrazuje v internetovém prohlizeci wskakovaci okna s reklamou.

e Sledovaci cookies Ize roméz povazovat za druh spyware, jelikoz tyto malé soubory,
ulozené ve vaSem internetoveém prohlize€i a posilané nazpét "materské" webové strance,
kdykoli se na ni znow pfipojite, mohou obsahovat réizné osobni informace, napfiklad
seznam stranek, na které jste se v posledni dobé divali, a podobné.

e Exploit je Skodliy kéd, ktery wuziva chyby nebo bezpegnostni diry v operatnim systému,
internetovem prohlize€i nebo jiném Casto pouzivaném programu.

¢ Phishing je pokus, jak ziskat citlivd data wdavanim se za divéryhodnou instituci.
Potencialni obéti jsou obwkle kontaktovany hromadnym e-mailem obsahujicim wzw k
aktualizaci bankownich Udajl (jinak bude konto uzavieno...) a nasleduje odkaz na webovou
stranku pfislusné banky, ktera mnohdy wpada velmi verné, ale je samozrejmeé faleSna.

e Hoaxy jsou fetézové podvodné nebo poplasné e-maily obsahujici napfiklad faleSné nabidky
prace, pripadné nabidky, které pracowniky zneuziji k nelegalnim aktivitam, wzw k whbrani
velké sumy penéz, podvodné loterie a podobné.

¢ Nebezpecné webové stranky dokazi nepozorované instalovat Skodlivé programy do vaSeho
poéitade, a stranky napadené hackery délaji totéz, jen se jedna o stranky plvodné slusné a
nedkodné, které se v3ak po Gtoku hackerl chovaji zcela nepfedvidatelné.

AVG Anti-Virus Free Edition 2012 obsahuje ochranu proti vé&em zminénym typlm hrozeb a
Skodlivych program! Struény prehled funkcionality jednotlivych komponent najdete v

kapitole Prehled komponent.
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10.15. Ignorovat chybovy stav

V dialogu Ignorovat chybovy stav mate moZnost oznacit ty komponenty, jejichz pfipadny chybowy
stav si pfejete ignorovat:

i 24VG Pokrogila nastaveni = [= =)
= Wzhled .
Zuuky Ignorovat chybovy stav
Doasné vypnuti achrany &YG Chybiowy stav u zaskrtnutych komponent bude ignorowan.
[ Anti-irus
£ E-rnailovvd ochrana
£ LinkScanner
w40 Testy
(-0t Mapldnované dlohy Kornponenta
-5 Aktualizace [C] anti-Rootkit
-45 Anti-Rootkit [C] anti-virus
-2 Identity Protection [T E-railava ochrana

= Potencialng nefadouci programy [7] 1lentity Protection
Virowy trezor [T LinkScanner
Program zlepEovani produktu [ PC Analyzer

Ay

Wchoz [@ oK ][ Storno ] ¥ Pousit

V zékladnim nastaveni programu neni zwlena Zadna komponenta. To znamend, Ze pokud dojde k
jakékoliv chybé v libowlné programové komponenté, budete o tomto staw okamzité informovéani, a to
prostfednictvim:

¢ ikony na systémowé listé - pokud VSe funguje jak m4, je ikona zobrazena barewné; objevi-li
se chyba, ikona se zobrazi se Zlutym wkficnikem

e textového popisu aktualniho problému v sekci Informace o staw zabezpeceni v hlamim
okné AVG

MlZe se ale stat, Ze si z néjakého dlvodu piejete doasné deaktivovat uréitou komponentu (

samozfejmé doporu€ujeme ponechat vSechny komponenty trvale zapnuté a ve vychozim nastaveni,
ale tato moznost existuje). Pak by ikona na systémowé listé automaticky oznamovala chybow stay,
ktery ale de facto neni chybowm stavem, jelikoZ jste jej sami nawodili a jste si védomi potenciélniho
rizika. Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v programu.

Proto méte vtomto dialogu pokrocilého nastaveni moZnost oznacit ty komponenty, jejichZ pripadny
chybow stav (to znamena i jejich vypnuti) nema byt hlaSen. Stejna moznost (Ignorovat stav
komponenty) je dostupné pro jednotlivé komponenty také pfimo z prehledu komponent v hlawnim
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okné AVG.

10.16. Advisor - znamé sitée

Sluzba AVG Advisor obsahuje funkci, ktera sleduje sité, do nichz se pripojujete. Pokud objevi sit
dosud nepouzitou (aviak s nazvem, ktery pouziva néktera ze znamych siti, coz mize byt matouci),
upozorni vas na to a doporudi, abyste si sit prov&fili. Pokud usoudite, Ze sit’ je bezpe¢na, mdzete ji
ulozit do tohoto seznamu (prostfednictvim odkazu v informacnim dialogu AVG Advisoru, ktery se
vysune nad systémovou liStou pfi detekci neznamé sité - podrobny popis najdete v kapitole AVG
Advisor). AVG Advisor si zapamatuje jedinecné identifikacni Udaje sité, zejména adresu MAC, a
pFisté uz vas nebude upozorfovat. Kazda sit, k niz se pfipojite, bude pro pfiSté automaticky
povazovana za znamou, a pridana do seznamu. Libowolné polozky miizete wmazat pomoci tla¢itka
Smazat; pfislusna sit pak bude znow povazovana za neznamou a neprovéfenou.

V tomto dialogu si tedy mlzZete ow&fit, které sité jsou povazovany za znamé:

i 24VG Pokrogila nastaveni = [= =)

AYG Advisor - Seznam znamych sit

Docasné wypnuti ochrany AVG
Anti-Virus
E-rnailova Ochrana
. LinkScanner
Jg Testy
J--% Maplanowvané dlohy
Aktualizace
Anti-Rootkit
Identity Protection
= Potencidlné neZadouci programy
Wirowy trezor
Program zlepEovani produktu
norovat chybiowy stav

isor - Zname sité

Sit’ MAC adresa Smmazat

e O IO o O o O O O e O e

Wychoz) W oK ][ Storno ] ®  Pousit

Poznamka: Funkce znamé sité v ramci sluzby AVG Advisor neni podporovana na Windows XP 64-
bit.
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11. AVG testovani

Ve wchozim nastaveni AVG Anti-Virus Free Edition 2012 se nespousti Zadny test automaticky,
protoZe po Uvodnim otestovani poditace jste prib&zné chranéni rezidentnimi komponentami AVG
Anti-Virus Free Edition 2012, které eventuelni Skodlivy kéd zachycuji okamzité. Samozfejmé ale
mUZete naplanovat test k pravidelnému spousténi v uréeny ¢as, piipadné kdykoli spustit ru¢né
libowolny test podle Mastnich pozadawkd.

11.1. Rozhrani pro testovani

oF 26 Bnti-Virus Free Edition 2012 [E=R|E=R (5T

Soubor Komponenty  Historie MNastroje Napoveda

AVG

. Anti-Virus
FREE EDITION

wry bezpetnostni prky jsou aktualni a fungui g

Piehled Vyhledavani nebezpeénych poloZek

Spustit test Test celého potitate =
Predesly test: 4/11/12, 12:43 PM Pro zahajeni tohato testu kiknéte zde e
¥ oSt p e — et nastaveni testl pro Test celého potitate

Volby testd
— Test vybranych soubord ti sloZek
Aktualizovat Pro zahjeni tohoto testu Kiknste zde
Minula akbuslizace: 4/11/12, 12:37 Zmnénit nastaveni testu pro Test vybrangch soubord & slozek
P

Maplanovat testy

Upravit naplanované testy
Kliknéte zde pro Upravu naplanavanich testd

Moje Aplikace

[ Histarie testfi ][ Zobrazit virowy trezor }

Skryt oznameni

Testovaci rozhrani AVG je dostupné prostiednictvim zkratkového tladitka Volby test(l. Jeho stiskem
se uzivatelské rozhrani prepina do dialogu Vyhledavani nebezpecnych poloZek. V tomto dialogu
najdete:

¢ piehled pifednastavenych testd - testy definované wrobcem jsou k dispozici k okamzZitému
spusténi na wzadani a/nebo podle nastaveného planu:

0 Test celého pocitace

0 Test wbranych souborl a sloZzek

¢ sekci pro naplanovani testu - zde miZzete definovat nové testy a nastavovat jejich spousténi
podle Mastniho planu.

Ovladaci tlaCitka dialogu
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Ouadaci tlaCitka dostupna v testovacim rozhrani jsou:

e Historie testd - zobrazi dialog Pfehled wsledkd testl s kompletnim seznamem historie
testovani

e Zobrazit virovy trezor - v novem okné otewe Virow trezor - karanténni prostor pro ulozeni
detekovanych infekci

11.2. Pfednastavené testy

Jednou z hlawnich funkci AVG Anti-Virus Free Edition 2012 je testovani na wzadani. Testy na
wzadani jsou nawZeny tak, Ze mohou testovat rlizné ¢asti vaseho pocitace, kdykoliv se objevi
podezfeni na moznost virové infekce. V kazdém pfipadé vSak doporucujeme provadét testy
pravidelng, i kdyZ povazujete vas pocita€ za zcela viru prosty.

V AVG Anti-Virus Free Edition 2012 najdete tyto typy wrobcem nastavenych test(:

11.2.1. Test celého pocitace

Test celého poditaCe zkontroluje cely poéitat a ov&fi pfipadnou pfitomnost vir(l a potencialné
nezadoucich program(. Test prozkouma viechny pewné disky vaseho pocitate a najde vSechny viry,

pfipadné je wléci i pfesune do Viroveho trezoru. Test celého pocitace by mél byt na pocitaci
naplanovan minimalné jednou tydné.

Spusténi testu

Test celého pocitace spustte pfimo z rozhrani pro testovani kliknutim na graficky znazornénou
polozku Test celého pocitace. U tohoto testu jiz neni potfeba Zadné dalSi specifické nastawveni, test
bude tedy rownou spustén v dialogu Probiha test (viz obrazek). Test mlzete podle potieby kdykoliv
doCasné Pozastavit nebo Ukoncit.
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o AVG Anti-Virus Free Edition 2012 =1
Soubor komponenty Historie MNastroje Napovida

ity bezpednostni preky jsou aktudni a fungug spravng.

PFehled Probiha test

\ 24%

Spustit test

Pfedesly test: Dosud nespustén Testovanych obiekte: 3662

volby testi MNebezpetne ndlezy: 0
Aktudlng se testuje:  Proces
» Test celého poiitate o ! v
Aktudini ohjekt: C:\Program Files\Borland'\Sik Test\lttcp. dil
Aktualizovat
Minulz aktualizace: 4/11/12, 12:37
P

Dalsi nastaveni testf ...
Moje Aplikace

U Dle ginnosti ufivatele Pozastavit ] [ Ukaniit

Skryt oznameni

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu celého pocitace mate moznost editovat v dialogu
Zménit nastaveni testu pro Test celého pocitace (dostupného z rozhrani pro testovani
prostfednictvim odkazu Zménit nastaveni testu u Testu celého pocitace). Pokud vSak nemate
skuteény ddivod konfiguraci testu ménit, doporuéujeme se podrzet vyrobcem definovaného
nastaveni!
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o AVG Anti-Virus Free Edition 2012 =1 ==

Soubor Komponenty Historie Mastroje Mapovida Podpora

| AVG Vas potitat je pné zabezpeten.

. AntiVirus Wiechny bezpecnosthi o sou aktudlni a fungugi spravng,
FREE EDITION

piehled Zménit nastaveni testu pro Test celého poditace
[VILEST ¥ nrstranit virownl nakaeld beg dalicn oot Az
Spustit test W piipad® rootkitd budete vidy dotazani
Predesly test: 4/11/12, 12:43 PM [VIHI3sit potenciding neadouc! programy a spyware infekce
[T HI3sit rozdifenou mnoZinu potenciding nezadoucich programi
volby testd [ClKontrolovat tracking cookies
[Tl Testavat archivy
Aktualizovat ¥ Pauzit heuristickow analizu
Minuld aktualizace: 4/11712, 12:37 [¥] Testovat systémove prostiedi

m [Tl Povalit testavéni s extrémni citlvosti

Hledat rootkity
Dialii nastaveni testd ...

Nastavit, jak rychle probiha test (m4a vliv na systémové prostfedky)
U Dle finnosti ufivatele

Mastavit dali reporty testd ..

@ Lot aktuaini nastaveni
Moje Aplikace

Comrer ) (s
Skryt oznameni

e Parametry testu - vseznamu parametr( testu mizZete jednotlivé wolby podle potieby
wpinat/zapinat:

o LécCit/ odstranovat virovou nakazu bez dalSich dotazl (ve vychozim nastaveni
zapnuto) - Je-li béhem testu identifikovan virus, je mozné jej automaticky IécCit, pokud
je k dispozici metoda k jeho wléCeni. Pokud virus automaticky IéCit nelze, bude
infikovany objekt automaticky pfesunut do Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim
nastaveni zapnuto) - Kontrola piitomnosti potencialné nezadoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto policka aktivujete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen \irll. Spyware predstawuje ponékud problematickou kategorii malware, protoZe i
kdyZ v&t3ina té&chto program(l pfedstawije bezpecénostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu€¢ujeme nicméné ponechat tuto
wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaSeho pocitace.

~rv

o Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim
nastaveni vypnuto) - Zaskrtnutim tohoto policka miZete aktivovat navic detekci
rozsitené sady spyware: program(, které jsou v ptvodni podobé od wrobce
neskodné a v poradku, ale mohou byt snadno zneuZity ke Skodliwym Géellim. Jde o
dodatecné opatreni, které zlepSuje zabezpeceni vaSeho pocitace na dalSi Growni,
nicméné mize blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moZnost wpnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - Parametr
komponenty Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (
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HTTP data zaslan& serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé
dalSi navstéveé téhoz serveru prohlize€ posila cookies zpét serveru, ktery podle nich
rozliSuje jednotlivé uzivatele).

o Testovat archivy (ve vychozim nastaveni vypnuto) - Parametr definuje, Ze test ma
kontrolovat VSechny soubory zabalené v nékterém typu archiwi, napriklad ZIP,
RAR, ...

o Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - Béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

o Testovat systémové prostfedi (ve vychozim nastaveni zapnuto) - Test provefi i
systémowvé oblasti vaSeho pocitace.

o Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - Ve
specifickych situacich (napfiklad pfi podezieni na infekci star$im typem viru) mlzZete
zwolit tuto metodu testovani, ktera aktiwije nejdiikladnéjsi testovaci algoritmy a velmi

podrobné provefi naprosto vSechny oblasti vaSeho pocitace. Méjte vSak na paméti, ze
tato metoda je Casove velmi narocna.

o Hledat rootkity (ve vychozim nastaveni zapnuto) - Parametr komponenty Anti-
Rootkit prohledava poéita¢ na pritomnost rootkit(, tedy programé a technologif, které
dokazi maskovat pfitomnost malware v pocitaci. Dojde-li k ndlezu rootkitu, nemusi to
nutné znamenat, Ze je pocitac infikovany. V nékterych pfipadech mohou byt rootkity
pouzity jako oMadace nebo Casti korektnich aplikaci.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde miZete definovat
nasledujici parametry testu:

F 245 Dalii nastaveni testu

MoZnosti vypnuti poditade
[wypnout pocitad po dokondeni testowani
Wynutit vypnuti poditade, pokud je uzamcen
Typy testovanych soubor(i

) WEechny typy soubord
Zvalte wyjimky pro pipory:

@ wybrang typy soubord
[¥] Testovat pouze inflkovateing soubory
[ Testovat multimedidini soubory
Zvolte pfipony pro zahrnut:

[¥] Testovat soubary bez piipony

o CEm)

0 MoZnosti vypnuti pocitaCe - urCete, zda ma byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwrdite tuto moznost (Vypnout pocita€ po dokon&eni
testovani), aktivuje se nova wlba (Vynutit vypnuti pocitace, pokud je uzamdcen),
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pfi jejimz potwzeni dojde po dokonceni testu k wpnuti pocitaCe i tehdy, jestlize je
pocita¢ momentalné zamknut.

o Typy testovanych souborl - dale se miZete rozhodnout, zda si pfejete testovat

> V&echny typy soubor( - pfiéemz mate zaroveii moznost wjmout z testovani
soubory definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubor( - miZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZzeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto polozku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk &).
| zde mUzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteény diivod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem Ize zménit prioritu testu. Ve wchozim
nastaveni je tato hodnota nastavena na droven Dle Cinnosti uzZivatele, coz znamena, Ze je
Wwuzito minimum systémowych prostiedkd ve chvili, kdy s poéitatem pracujete, a naopak
maximum ve chvili, kdy s po&itatem nepracujete. Test mlZete spustit pomaleji a tedy s
nizsi zatézi systémowych zdrojll (vhodné, pokud potiebujete bé&hem testu na poéitadi

pracovat a nezalezi vam tolik na celkové dobé testovani) nebo naopak rychleji s wsSimi
naroky na systémové zdroje (napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testu, v némz mizete
oznadit, které typy nalez( maji byt hlaseny:

oF AVG Hlsgeni z testd
Reporty testu

[CIreportovat heslern chranéné archivy
[CIReportovat heslern chranéné dokumenty
[[Ireportovat Uzamiend soubory
[CIReportovat soubaory ohsahugici makro

[CIreportovat skryté piipony

o [ s ]

Upozornéni: Samotné moZnosti nastaveni testu jsou shodné s parametry nové definovaného testu,
které jsou podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud se
rozhodnete vychozi nastaveni Testu celého pocitace zménit, mlZete pak svou konfiguraci ulozit
jako vychozi, takZe bude pouzita pro vSechny dalsi testy celého pocitaCe.
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11.2.2. Test vybranych souborti i slozek

Test vybranych soubort &i sloZek kontroluje pouze uZivatelem definované oblasti poéitace (
zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi nalezu a |éCbé/
odstranovani virové nakazy je stejny jako u Testu celého pocitaCe: nalezené viry jsou wlé€eny nebo
pfesunuty do Virového trezoru. Test vybranych soubor( &i sloZzek miZete s whodou pouZit pro
nastaveni viastnich testd, jejichZ spousténi nastavite podle vasich potieb.

Spusténi testu

Test vybranych soubort ¢i sloZek spustte piimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Test vybranych soubort ¢i sloZek. Otevie se rozhrani Zvolte konkrétni
soubory nebo slozky pro testovani. V graficky znazornéné stromové struktufe vaSeho pocitace
oznacte ty slozky, jejichz obsah chcete nechat zkontrolovat. Cesta ke kazdé zwlené slozce se
automaticky wgeneruje v hornim textoveém poli dialogu.

Pokud si prejete zkontrolovat urity adresar bez kontroly v8ech v ném obsazenych podadresard,
napiste pfed automaticky wgenerovanou cestu k adresafi znaménko "-". Parametrem "!" pred
cestou k adreséfi zase urcCite, Ze cely adresaf méa byt z testu wpustén.

Samotny test pak spustite stiskem tlagitka Spustit test a jeho pribéh je identicky s prlib&hem
Testu celého pocitace.

2 AVG Anti-Virus Free Edition 2012 =1
Soubor Komponenty Histatie
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A

PRI

PFehled

Spustit test B Desktop

Ffedesly test: 4/11/12, 12:44 PM _-L'-" Computer
B0 &= A

Volby testi - g =2 C:‘}
&0 D1

Aktualizovat - BRSE Network
Minulé aktualizace: 4/11112, 12:37 =k e Zyldstni slodley

3 O = Mistni pevné disky
0 ) Program Files
[ [ Slozka Dokumenty

[ 21 sdllené dokumenty
[ & Slozka windows
-+ ) Ostatri

Moje Aplikace

U Dle cinnosti ugivatele Spustit specificky test ] [ Storno

Skryt oznameni

Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu vybranych souborl i sloZzek mate moZnost editovat v
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dialogu Zménit nastaveni testu pro Test vybranych soubor( &i sloZek (dostupného z rozhrani pro
testovani prostiednictvim odkazu Zménit nastaveni testu u Testu vybranych souborl a slozek).
Pokud v3ak neméte skuteény divod konfiguraci testu ménit, doporucujeme se podrZet
vyrobcem definovaného nastaveni!

oF A5 Anti-Virus Free Edition 2012 [ ][E ]

Soubor  Komponenty  Histarie

¥ AVG

. Anti-Virus
FREE EDITION

piehled Zménit nastaveni testu pro Test vybranych soubord ¢i sloZek
[VILEST ¥ nrstranit virownl nakaeld beg dalicn oot Az

Spustit test [V HIgsit potenciding nefadauc! programy a spyware infekce

Predesly test: 4/11/12, 12:43 PM [T HI3sit rozéifenou mnozinu potenciding nefadoucich programd
[TIkontrolovat tracking cookies

volby testd [¥] Testovat archivy
[Vl Pauzit heuristickow analizu

Aktualizovat ] Testovat systémové prostiad

Mindl3 aktualizace: 41112, 12:37 [Tl Povalit testavani s extrémni citlivosti

FM

Dalii nastaveni testd ...
Nastavit, jak rychle probiha test (ma vliv na systémové prostfedky)

U Dle Einnosti ugivatels

Mastavit dalii reporty testdi ..

]

UloZit aktusini nastaveni

Moje Aplikace

o (s )
Skryt oznameni

* Parametry testu - vseznamu parametr( testu mizZete jednotlivé wolby podle potieby
wpinat/zapinat:

o Automaticky léCit/odstrariovat infekci - (ve vychozim nastaveni zapnuto): je-li
béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici
metoda k jeho wlé€eni. Pokud virus automaticky Ié€it nelze, bude infikovany objekt
automaticky presunut do Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto): kontrola pfitomnosti potenciélné neZadoucich programu (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto policka aktivujete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen \irll. Spyware predstawuje ponékud problematickou kategorii malware, protoZe i
kdyZ v&t3ina té&chto program(l pfedstawije bezpecénostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu€¢ujeme nicméné ponechat tuto
wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaSeho pocitace.

o Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim
nastaveni vypnuto) - zaskrtnutim tohoto policka miZete aktivovat navic detekci
rozsitené sady spyware: program(, které jsou v ptvodni podobé od wrobce
neskodné a v poradku, ale mohou byt snadno zneuZity ke Skodliwym Géellm. Jde o
dodatecné opatreni, které zlepSuje zabezpeceni vaSeho pocitace na dalSi Growni,
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nicméné mdze blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
komponenty Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (
HTTP data zaslana serverem prohlizeCi a ulozena na pocitaci uzivatele; pfi kazdé
dalSi navstéve téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle nich
rozliSuje jednatlivé uzivatele).

o Testovat archivy (ve vychozim nastaveni zapnuto) - parametr definuje, Ze test ma
kontrolovat VSechny soubory zabalené v nékterém typu archiwi, napriklad ZIP,
RAR, ...

o Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

0 Testovat systémové prostfedi (ve vychozim nastaveni vypnuto) - test provefi i
systémowvé oblasti vaSeho pocitace.

o Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve
specifickych situacich (pfi podezfeni na infekci zavleCenou do vaSeho pocitace)
mUZete zwlit tuto metodu testovani, ktera aktivuje nejdlikladn&jsi testovaci algoritmy
a velmi podrobné provefi naprosto vSechny oblasti vasSeho pocitate. Méjte \Sak na
paméti, Ze tato metoda je Casowe velmi naro€na.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde miZete definovat
nasledujici parametry testu:

F 245 Dalii nastaveni testu

MoZnosti vypnuti poditade
[wypnout pocitad po dokondeni testowani
Wynutit vypnuti poditade, pokud je uzamcen
Typy testovanych soubor(i

) WEechny typy soubord
Zvalte wyjimky pro pipory:

@ wybrang typy soubord
[¥] Testovat pouze inflkovateing soubory
[ Testovat multimedidini soubory
Zvaolte pfipony pro zahruti:

[¥] Testovat soubary bez piipony

o CEm)

0 MoZnosti vypnuti pocitaCe - urCete, zda ma byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwrdite tuto moznost (Vypnout pocita€ po dokon&eni
testovani), aktivuje se nova wlba (Vynutit vypnuti pocitace, pokud je uzamdcen),
pfi jejimz potwzeni dojde po dokon€eni testu k wpnuti pocitace i tehdy, jestlize je
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pocita¢ momentalné zamknut.
o Typy testovanych soubor - dale se m(Zete rozhodnout, zda si piejete testovat

> V&echny typy soubor( - pficemz mate zaroveii moznost wjmout z testovani
soubory definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubor( - miZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZzeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto polozku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk &).
| zde mUzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteény diivod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a mély by byt otestovany.

e Priorita testu - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je tato hodnota
nastavena na droven Dle ¢innosti uzivatele, coz znamena, Ze je wuzito minimum
systémowch prostiedk( ve chvili, kdy s poéitaéem pracujete, a naopak maximum ve chuvili,
kdy s pocitatem nepracujete. Test mizZete spustit pomaleji a tedy s niz&i zatézi
systémowych zdrojli (vhodné, pokud potiebujete béhem testu na pocitaci pracovat a
nezéalezi vam tolik na celkové dobé testovani) nebo naopak rychleji s wsSimi naroky na
systémové zdroje (napfiklad v dobé, kdy na pocitaCi nikdo nepracuje).

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testu, v némz mizete
oznadit, které typy nalez( maji byt hlaseny:

oF AVG Hlsgeni z testd
Reporty testu

[CIreportovat heslern chranéné archivy
[CIReportovat heslern chranéné dokumenty
[[Ireportovat Uzamiend soubory
[CIReportovat soubaory ohsahugici makro

[CIreportovat skryté piipony

o [ s ]

Upozornéni: Samotné mozZnosti hastaveni testu jsou shodné s parametry nové definovaného testu,
které jsou podrobné popséany v kapitole AVG testovani / Napldnovéni testu / Jak testovat. Pokud se
rozhodnete vychozi nastaveni Testu vybranych soubor( €i slozek zménit, mizete pak svou
konfiguraci uloZit jako vychozi, takZe kazdy dal$i Test vybranych soubor( nebo slozek bude
spustén s timto nastavenim a konfigurace bude také pouzita jako Sablona pro vSechny dalSi vami

definované testy (vS8echny vlastni testy vychazeji z aktualniho nastaveni Testu vybranych soubor( i
slozek).
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11.3. Testovani v prizkumniku Windows

AVG Anti-Virus Free Edition 2012 nabizi kromé pfednastavenych testdl spousténych nad celym
pocitacem nebo jeho whbranymi oblastmi i mozZnost rychlého otestovani konkrétniho objektu pfimo v
prostredi priizkumnika Windows. Chcete-li napfiklad otewiit neznamy soubor a nejste si jisti jeho
obsahem, m{Zete nechat tento soubor na wZadani otestovat. Postup je nasledujici:

Adrmi (==
®v| .. » Program Files » 7 | s | | Search
-,J File Edit ‘“iew Tools Help
‘ Organize ~ -~ [® Open share (g Burn
Co =
Exvontelinks Mame Date modified Type Size
. Adobe 2/10/2010 4:18 PM File Folder

E| Documents -

A B pictres ) Open PM  File Falder
- i J Byl Ph4  File Folder
Mef [ Music b & protectb , |AM  File Folder

x r Protec
% Recently Changed K ¥ Pt File Folder
B searches J Share... &M File Folder
(ﬁ ). Public ) Restore previous wversions il File Falder
VMl Otestowat systémerm AVG Ah - File Folder
Int
£ ) I File Folder

]

i i Sard T P B File Folder
U ) Cut 0 File Falder

7| I File Folder

=4 . Co
. T } w M File Folder
an ) Create Shortcut I File Folder
) Dielete I File Folder
’.. ) Rename Ak File Folder
% ) I File Falder
Recy b Properties M File Falder
. Moazilla Firefox 372017 049 AM File Folder
. Mozilla Thunderbird 3., 3/30/2011 10:26 AM  File Folder
= L RASRNilA T12MNNA 7435 PhA File Falder

¢ V prizkumniku Windows oznad&te soubor (nebo adresar), jehoz obsah chcete prowverit
e Kliknutim pravého tlacitka mySi nad objektem otewfete kontextové menu
¢ Volbou polozky Otestovat systtmem AVG - nechte objekt otestovat programem AVG Anti-

Virus Free Edition 2012

11.4. Testovani z prikazové radky

V rdmci AVG Anti-Virus Free Edition 2012 existuje také moZnost spustit test z prikazové radky.
Tuto moznost wuZijete napfiklad na serverech nebo tieba pfi wtvareni davkowch skriptl, které maji
byt spoustény po startu pocitade. Z piikazové fadky mliZzete spustit test s nastavenim v&t3iny
parametr(, které jsou dostupné v grafickém rozhrani AVG.
Test z prikazové fadky spustite z adresére, kde je nainstalovany program AVG pomoci pfikazu:

e avgscanx na 32-bitowch OS

e avgscana na 64-bitowch OS
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Syntaxe pfikazu

Syntaxe prikazu pro spusténi testu z pfikazové fadky je nasleduijici:
e avgscanx /parametr ... tedy napfiklad avgscanx /comp pro spusténi testu celého pocitace

* avgscanx /parametr /parametr .. pii pouZziti vice parametrll jsou tyto uvedeny za sebou a
oddéleny mezerou a lomitkem

e pokud parametr wZaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan pro
otestovani whbranych oblasti poCitaCe, kde musite uvést cestu k testované oblasti), jsou
jednotlivé hodnoty od sebe oddéleny stfednikem, napfiklad: avgscanx /scan=C:\;D:\

Parametry prikazu

Kompletni pfehled pouzitelnych parametrll Ize zobrazit pfikazem pro pfislusny test s parametrem /?
nebo /HELP (napt. avgscanx /?). Jedingym povinnym parametrem testu je /SCAN, pfip. /COMP,
kterymi uréite oblasti poéitaCe, jeZ se maji testovat. Podrobny popis dostupnych parametrll najdete v

kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. V priib&hu testu Ize testovani zastavit stiskem klaves Ctrl+C
nebo Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani

PTi spusténi pocitaCe v nouzovém rezimu Windows je dostupnd i moznost spusténi testu z pfikazové
fadky prostrednictvim dialogu grafického rozhrani. Samotny text bude spustén z pfikazové fadky;
dialog Nastaveni testu z pfikazové fadky slouzi pouze jako nastroj pro snadné nastaveni
parametrll testu, aniZ byste je museli definovat v prostfedi prikazové fadky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v nouzovém rezimu
Windows, jeho podrobny popis najdete v napov&dé dostupné pfimo z tohoto dialogu.

11.4.1. Parametry CMD testu

V nasledujicim prehledu nabizime seznam dostupnych parametrd testu:

e /SCAN Test wbranych soubor(i &i sloZek; /SCAN=path;path (napfiklad /
SCAN=C:\;D:\)

¢ /COMP Test celého pocitace

¢ /HEUR Pouzit heuristickou analyzu

e /[EXCLUDE Z testu wnechat tuto cestu nebo soubory

e /@ Prikazow soubor /jméno souboru/
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AV G Anti

[EXT
DLL/

INOEXT
IARC
ICLEAN
ITRASH

QT
IMACROW
/PWDW
/IGNLOCKED
IREPORT
/REPAPPEND
IREPOK
INOBREAK
/BOOT
/PROC

IPUP

IREG

/CO0

12

IHELP

/PRIORITY
Testy)

/SHUTDOWN

/FORCESHUTDOWN

/ADS

/ARCBOMBSW

Testovat pouze soubory s témito pfiponami /napfiklad EXT=EXE,

Netestovat soubory s témito priponami /napfiklad NOEXT=JPG/
Testovat archivy

Automaticky Iécit

PFesunout infikované soubory do Virového trezoru
Rychly test

Hlasit makra

Hilasit heslem chranéné soubory

Ignorovat zamcené soubory

Hlasit do souboru /jméno souboru/

Pridat k souboru

Hiasit neinfikované soubory jako OK

Nepowlit preruSeni testu pomoci CTRL-BREAK
Powlit kontrolu MBR/BOOT

Testovat aktivni procesy

Hiasit "Potencialné nebezpecné programy"
Testovat registry

Testovat cookies

Zobrazit napovedu k tomuto tématu

Zobrazit napovedu k tomuto tématu

Nastavit prioritu testu /Low, Auto, High/ (viz PokroCilé nastaveni /

Vypnout pocita¢ po dokon€eni testu
Vynutit wpnuti pocitate po dokonceni testu
Testovat alternativni datové proudy (pouze NTFS)

Hlasit opakované komprimované archivni soubory
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11.5. Naplanovani testu

Testy v AVG Anti-Virus Free Edition 2012 Ize spoustét budto na wZadani (napriklad v situaci, kdy
mate podezieni na zavleceni infekce na vas pocita nebo z jiného ddivodu) anebo podle
nastaveného planu. Doporucujeme pouZivat predevsSim spousténi testd podle planu, protoZe timto
pfistupem zajistite svemu pocita€i dostateCnou prevenci a budete moci pracovat bez starosti o to,
zda a kdy test spustit.

Test celého pocitae by mél byt spoustén pravidelng, a to nejméné jednou tydné. Pokud vam to
VSak prowoz na vasem pocitaci umoZziuje, doporucujeme spoustét test celého pocitace jednou
denné; tak je také ve wchozi konfiguraci nastaven plan testd. Jestlize je pocita¢ trvale zapnuty, je
vhodné naplanovat spusténi Testu celého pocitace na dobu mimo pracowni hodiny. Pokud pocita¢

wpinate, nezapomerfite wuZit moznosti spustit test pfi startu poCitace, pokud byl naplanovany ¢as
zmesSkan.

Plan testd Ize wtvaret v testovacim rozhrani AVG, kde ve spodni ¢asti dialogu najdete sekci
nazvanou Naplanovat testy:

K AVG Anti-Virus Free Edition 2012 =1
Soubor Komponemnty Histarie Mastroje E

¥ AVG

Anti-Virus "y b N i jzou aktudlni a fungui
FREE EDITION

Piehled Vyhledavani nebezpeénych poloZek

Spustit test Test celého pofitate

L : Pra zahdjeni tohoto testu kiknéte zde
Iizat=EEy e LRI, AR e ¢ [NENIE NASTEYENT TESTL pro Test celého pofitade
Volby testi
— Test vybranych soubori ti sloZek
Aktualizovat Pro zahéjeni tohoto testu kiknéte zde
Minula akbuslizace: 4/11/12, 12:37 Zminit nastaveni testu pro Test wyhrarych soubord) £ siofek

FM

Maplanovat testy

Upravit naplinované testy
Kliknéte zde pro Upravu naplanavanych testd

Moje Aplikace

Histarie: testfi ] [ Zobrazit virowy trezor
Skryt oznameni

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete now dialog Naplanovat testy, v
némz najdete prehled vSech aktualné naplanovanych testd.
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¥ AVG

. Anti-Virus
FREE EDITION

Wiechny bezpednosthi prvky jsou aktudlni a funguil sprdvng,

piehled Maplanovat testy

[z Dalsi naplanované spusténi
Spustit test Maplanovany test Wypnuto
Predesly test: 4/11/12, 12:44 PM

volby testi

Aktualizovat

Minuld aktualizace: 4/11712, 12:37
PM

Fiidat plan testu Upravit plan testu @Smazat plan testu

Moje Aplikace

Skryt oznameni

Pracovat mizete s témito ovadacimi tlagitky:

¢ Pridat plan testu - v AVG Anti-Virus Free Edition 2012 je toto tla¢itko deaktivovano.
Planovani uzivatelskych test( je dostupné pouze v profesionalnich edicich AVG!

e Upravit plan testu - tla¢itko mdZe byt pouzito pouze v piipadé, Ze jste ze seznamu
naplanovanych testl wbrali jiz existujici test. V takovém piipadé se tlacitko zobrazi jako
aktiwni a kliknutim na néj se pfepnete do dialogu Nastaveni pro naplanovany test, na
zéloZzku Nastaveni planu. Zde jsou jiz zadany parametry stavajiciho testu, které mizete
editovat.

e Smazat plan testu - tlacitko je roméz aktivni pouze v pfipadé, Ze jste ze seznamu
naplanovanych testl whbrali jiz existujici test. ten pak mlze byt stiskem tla¢itka zrusen.
Odebirat vSak mlZete jen své Mastni nastavené plany; Plan testu celého pocitace, ktery je
nastaven jako wchozi, smazat nelze.

e Zpét - ndwrat do testovaciho rozhrani AVG

11.5.1. Nastaveni planu

Chcete-li naplanovat now test a jeho pravidelné spousténi, vstupte do dialogu Nastaveni pro
naplanovany test (kliknutim na tlacitk o Pridat plan testu v dialogu Naplanovani testu). Dialog je
rozdélen do tfi zaloZek: Nastaveni planu (viz obrézek; vychozi zaloZka, na kterou budete
automaticky pfesmérovani), Jak testovat a Co testovat.
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Soubor komponenty Historie MNastroje Napovida

ity bezpednostni preky jsou aktudni a fungug spravng.

piehled Mastaveni pro naplanovany test

[T Pavolit_tuto_diohy!

Supu€t‘|t test J Mastaveni planu | Jak testowat | Co testovat |
Predesly test: 4/11/12, 12:44 PM

volby testii Nazev Maplanowany test

§ Spousténi tlohy
Aktualizovat

Minuld akkualizace: 411112, 12:37 Spoustét jednou za: 1 Hodin
PM
@ Spoustét v urditémn intervalu: Wybrang dny 1200 PM
Po Ut St ct Pa S0 e

Spustét pifi startu pocitace

Pokrodilé nastaveni planu
Spustit tlohu pil startu poditace, pokud byl naplanovany £as zrmeskan

Spustit dlohu i v piipadé, kdy je poditad v energeticky Usporném redimu

Moje Aplikace

Skryt oznameni

Na zaloZzce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto
Ulohu naplanovany test (docasné) deaktivovat, a pozdeji podle potfeby znow pouZit.

Polozka Nazev je v AVG Anti-Virus Free Edition 2012 pfedem nastavena a jméno testu nelze
ménit. Editace ndzwi testu je mozna pouze u Mastnich uzivatelskych test(, které je vSak dostupné
whradné v profesionalnich edicich AVG.

V tomto dialogu mdZete dale definovat tyto parametry testu:

e Spousténi ulohy - urCete, vjakych asowch intervalech ma byt novwe naplanovany test
spoustén. Casové uréeni mlizete zadat budto opakovanym spusténim testu po uplynuti
urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a €asu (Spoustét v
urcitém intervalu), pfipadné ur€enim udalosti, na niz se spusténi testu vdze (Spoustét pri
spusténi pocitace).

¢ PokroCilé nastaveni planu - tato sekce umozniuje definovat podminky, kdy méa ¢i nemé
byt test spustén, jestlize je pocita¢ v sporném rezimu nebo zcela wpnuty a naplanovany
test spusténi testu byl zmeskan.

Ovladaci tlacitka dialogu

Ze \Sech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dvé ovadaci tlacitka, jez maji stejnou funk&nost na kterékoli zalozce
dialogu:

e Ulozit - ulozi vSechny zmény, které jste provedli na této zalozce nebo na libowlné jiné
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zélozce dialogu pro nastaveni planu testu a pfepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na vSech
zélozkach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali VSechny své
pozadawy.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné
zélozce dialogu pro nastaveni planu testu a pfepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.

11.5.2. Jak testovat

2 AVG Anti-Virus Free Edition 2012 =1
Soubor Komponemnty Histarie M

| AVG Va3 potitat je piné zabezpecen.

. Anti-Virus LL) tudni a fung
FREE EDITION

piehled Mastaveni pro naplanovany test
os

Spustit test Mastaveni planu | Jak testovat | (o testovat |

Ffedesly test: 4/11/12, 12:44 PM

L&cit | odstranit virovou nakazu bez dalich dotazd

Volby testi W pfipadé rootkitdl budete vidy dotazani
) Hlasit potenciding nefadouc! programy a spyware infekce
Aktualizovat Hlsit roziFenau mnoZing potencang nefadoucth pragrami

Minuld aktualizace: 4/11712, 12:37

P Kontrolovat tracking cookies

Testovat archivy
Pouzit heuristickou analyzu
Testovat systérnové prostiedi
Povalit testovani s extrémni citvost
Hledat rootkity

Dalsi nastaven! testd) ...

Nastavit, jak rychle probiha test (ma vliv na systémové prostfedky)

Dle innosti uZivatele

Mastavit dalii reporty testi ...

Moje Aplikace

Skryt oznameni

Zalozka Jak testovat nabizi seznam parametr( testu, které mizete podle potieby wpinat/zapinat.
Ve wchozim nastaveni je v&t3ina parametr(l zapnuta a budou tak béhem testu automaticky pouzity.
Pokud nemaéte skute¢ny divod konfiguraci testu ménit, doporuujeme se podrzet wrobcem
definovaného nastaveni:

¢ LéCit/ odstranovat virovou nakazu bez dalSich dotazUl - (ve vychozim nastaveni
zapnuto): je-li béhem testu identifikovan virus, je mozné jej automaticky I1é¢it, pokud je
k dispozici metoda k jeho wléCeni. Pokud virus automaticky IéCit nelze, anebo pokud se
rozhodnete tuto funkci wpnout, budete o nalezu viru wrozuméni a miizete rozhodnout, co
se m4 déle s infikovanym objektem provést. Doporu€enym postupem je presunuti objektu
do Virového trezoru.

e HIasit potencidlné nezadouci programy a spyware infekce - (ve vychozim nastaveni
zapnuto) kontrola pfitomnosti potencialné nezadoucich programt (spustitelné programy,
které mohou fungovat jak o spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen \irll. Spyware predstawije
ponékud problematickou kategorii malware, protoze i kdyz vétSina téchto program(
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pfedstawuje bezpecnostni riziko, jsou mnohdy instalovany vedomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich programu - (ve vychozim
nastaveni vypnuto): zaskrtnutim tohoto policka mizZete aktivovat navic detekci rozsirené
sady spyware: programd, které jsou v ptvodni podobé od wrobce neSkodné a v poradku,
ale mohou byt snadno zneuzity ke $kodliwwm G&elim. Jde o dodateéné opatieni, které
zlep3uje zabezpeceni vadeho pocitace na dal$i Urowni, nicméné miZze blokovat také nékteré
legalni programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies - (ve vychozim nastaveni vypnuto): parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé dalSi navStévé téhoz serveru
prohlizec posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele).

e Testovat archivy - (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma
kontrolovat vVSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiw,
napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostredi virtualniho pocitace).

¢ Testovat systémové prostredi - (ve vychozim nastaveni zapnuto): test provéfi i systémové
oblasti vasSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (pfi podezieni na infekci ve vasem poéitaci) miZete zwolit tuto metodu testovani,

ktera aktivuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéi naprosto viechny
oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casove velmi narocna.

e Hledat rootkity (ve vychozim nastaveni zapnuto): parametr komponenty Anti-Rootkit
prohledava pocita¢ na piitomnost rootkitd, tedy programi a technologii, které dokazi
maskovat pfitomnost malware v pocita€i. Dojde-li k ndlezu rootkitu, nemusi to nutné
znamenat, Ze je pocitac infikovany. V nékterych pfipadech mohou byt rootkity pouzity jako

ovadace nebo €éasti korektnich aplikaci.

Dale mate moznost upravit konfiguraci testu timto nastavenim:

¢ Dal&i nastaveni testu - odkaz otevira dialog Dal&i nastaveni testu, kde mdlZete definovat
nasledujici parametry testu:
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F 245 Dalii nastaveni testu

MoZnosti vypnuti pocitace
[(wypnout poditad po dokondeni testowani
Wynutit wypnuti pocitace, pokud je uzamcen
Typy testovanych soubor(

0 wEachny typy soubard)
Zvalte wyjimky pro pipory:

@ wybrang typy soubord
[V] Testovat pouze infikovatelné soubory

[ Testavat multimediain soubory
Zvaolte pfipony pro zahruti:

[¥] Testavat soubory bez piipory

- CEe )

o0 MozZnosti vypnuti pocitace - urCete, zda ma byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwdite tuto moznost (Vypnout pocita¢ po dokonceni
testovani), aktiwije se nova wlba (Vynutit vypnuti poc€itace, pokud je uzamcen),
pfi jejimz potwzeni dojde po dokonceni testu k wpnuti poCitaCe i tehdy, jestlize je
pocita¢ momentalné zamknut.

o Typy testovanych souborl - dale se miZete rozhodnout, zda si pfejete testovat

> V&echny typy soubor( - pfiéemZ mate zaroveii moznost wjmout z testovani
soubory definované seznamem pripon oddélenych ¢arkou;

> Vybrané typy souborl - miZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasazeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto poloZku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk ).
| zde mlzete ur€it wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteé¢ny divod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a meély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem Ize zménit prioritu testu. Ve wchozim
nastaveni je tato hodnota nastavena na Uroven Dle €innosti uzZivatele, coz znamen4, Ze je
WwuZito minimum systémowych prostiedkd ve chvili, kdy s poéitacem pracujete, a naopak
maximum ve chvili, kdy s pocitatem nepracujete. Test miZete spustit pomaleji a tedy s
nizsi zatézi systémowych zdrojll (vhodné, pokud potiebujete béhem testu na poditadi

N7

pracovat a nezalezi vam tolik na celkové dobé testovani) nebo naopak rychleji s wsSimi
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naroky na systémové zdroje (napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

~

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testu, vnémz mizete
oznadit, které typy nalez( maji byt hlaseny:

F 240G Higseni z testh (=3
Reporty testu

[[IReportovat heslern chranéné archivy
[CIReportovat heslern chranéné dokumenty
[[IReportovat Lzamiend soubary
[CIReportovat soubaory ohsahugici makro
[CIRepartovat skryté pfipony

(o [ s ]

Ovladaci tlacitka dialogu

Ze \Sech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dvé ovadaci tlacitka, jez maji stejnou funkénost na kterékoli zalozce
dialogu:

e Ulozit - ulozi vSechny zmeény, které jste provedli na této zalozce nebo na libowolné jiné
zélozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na VSech
zalozkéach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali vSechny své
poZadawky.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné
zélozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.
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11.5.3. Co testovat
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piehled Nastaveni pro naplanovany test
78

Spustit test

L | Mastaveni planu | Jak testovat | (o testovat |
Fedetly test: 4/1111Z, 1Z:44 PM

@ Test celeho potitate

Volby testd ! .
Test wybranych soubor( G slozek

Aktualizovat
Minuld aktualizace: 4/11712, 12:37
FM

Deszktop

- Computer

[ i A

I & Cy

- 5 Oty

S Metwark

=] ZulEstni slodky

Mistri pevne disky

Program Files
Slofka Dokumenty
Sdiené dokurmenty

¢ Slozka Windows
Ostatni

O
(|
0
H
0

Moje Aplikace

Skryt oznameni

Na zélozce Co testovat definujte, zda si prejete naplanovat Test celého pocitace nebo Test
whbranych souborl &i slozek.

V piipadé, Ze se rozhodnete pro test whbranych souborll a sloZek, ve spodni sekci dialogu se
aktivuje zobrazena stromova struktura vaseho disku a v ni mlZete oznadit adresare, jejichZ obsah
ma byt testovan (jednotlivé polozky oteviete kliknutim na plusové znaménko dokud nenajdete
pozadovany adresar). Je také mozné zwlit vice adresarll oznacenim nékolika pfislusnych
zasSkrtavacich poli€ek. Zwlené adresare se nasledné zobrazi vtextoveém poli v horni ¢asti
dialogového okna a pomoci rozbalovaci nabidky se miZete wacet k seznamu vaSich predchozich
whbérld. Existuje i druha alternativa: mlZete zadat cestu ke konkrétnimu adresafi pfimo do textového

pole ruc¢né (zadate-li vice cest souCasng, oddélte je stfednikem bez mezer).

V zobrazené stromowe struktufe je zahrnuta také vetev s oznacenim ZvIastni slozky. V ni najdete
nasledujici polozky, jez odpovidaji uvedenym lokacim, které budou pfi oznaeni testovany:

e Mistni pevné disky - vSechny pewné disky pocitace
e Program files

o0 C:\Program Files\

0 Vv 64-bitové verzi C:\Program Files (x86)

¢ SloZzka Dokumenty
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0 pro Win XP: C:\Documents and Settings\Default Use\My Documents\
o pro Windows Vista/7: C:\Users\user\Documents\
e Sdilené dokumenty
o pro Win XP: C:\Documents and Settings\All Users\Documents\
o pro Windows Vista/7: C:\Users\Public\Documents\
¢ Slozka Windows - C:\Windows\
e Ostatni
0 Systémovy disk - pewny disk, na némz je instalovan operacni systém (obvykle C:)
0 Systémova slozka - C:\Windows\System32\

0 Slozka docasnych souboril - C:\Documents and Settings\User\Local\ (Windows XP)
nebo C:\Users\usenAppData\Local\Temp\ (Windows Vista/7)

o Temporary Internet Files - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) nebo C:
\Users\usen\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Ovladaci tlacitka dialogu

Ze \Sech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dvé ovadaci tlacitka, jez maji stejnou funk&nost na kterékoli zaloZzce
dialogu:

e Ulozit - ulozi vSechny zmeény, které jste provedli na této zaloZzce nebo na libowolné jiné
zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na vSech
zalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali vSechny své
poZadawky.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné

zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.
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11.6. Piehled vysledkl testl
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Wiachny bezpednostii prvky jsou aktudini a funguii spravng,

Upgradovat vasi

PFehled
@ @ é ochranu

Spustit test Anti-Virus LinkScanner E-mailova ochrana Anti-Rootkit i ;
Prededlj kest: 4/11/12, 12:43 PM Aktrvni aktivni Aktivni Aktivni 2 Pl e
produkty
Volby testi .
Aktualizovat J EE
mﬂula‘ aktualizace: 4/11f12, 12:37 PC Analyzer Identity Protection
Aktivni Aktivni

Popis komponenty
Popis zvolenych komponent (mormentalng nejsou zvoleny $adné komponenty ).

Moje Aplikace

Skryt oznameni

Dialog Prehled vysledk testl je dostupny z testovaciho rozhrani AVG tlagitkem Historie testd. V
tomto dialogu je zobrazen seznam VSech dfive spusténych testl spoleéné s informacemi o jejich
pribéhu a wsledku:

¢ Nazev - oznaéenim testu miZe byt budto nazev jednoho z pfednastavenych testl nebo
nazev, kterym jste sami oznacili Mastni test. Kazdy nazev je pfedznamenan ikonou, ktera
informuje o wsledku testu:

El - zelena ikona informuje, Ze b&hem testu nebyla detekovana zadné infekce

El - modra ikona oznamuje, Ze béhem testu byla detekovana infekce, ale podafrilo
se ji automaticky odstranit

El - gervena ikona je varovanim, Ze béhem testu byla detekovana infekce, kterou se
nepodafrilo odstranit!

Ve Sech pfipadech miZe byt ikona budto celistva nebo prepllena - cela ikona
znadi, Ze test probéhl cely a byl fadné ukoncen, pfeplilena ikona identifikuje
nedokonceny nebo preruseny test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu Vysledky testu

dostupném pres tlacitko Podrobnosti (ve spodni €asti tohoto dialogu).

o Cas zacatku - datum a pfesny ¢as spusténi testu
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¢ Cas konce - datum a presny ¢as ukon&eni testu

* Testovanych objekt( - poGet objekt(l, které byly béhem testu zkontrolovany
¢ Infekce - €islo udava pocet nalezenych / odstranénych virowch infekci

e Spyware - pocet detekovaného / odstranéného spyware

* Varovani - pocet detekovanych podezielych objektd

¢ Rootkity - poéet detekovanych rootkit(

¢ Informace testovaciho protokolu - Gdaje o pribéhu testu, zejména o jeho fadném ¢i
pfedCasném ukonceni

Ovladaci tlacitka dialogu

Ouéadacimi tladitky pro dialog Prehled vysledk testd jsou:

e Podrobnosti - stiskem tlacitka pak prejdete do dialogu Vysledky testu, kde se zobrazi
podrobné informace o testu zwoleném v pfehledu

* Smazat vysledek - stiskem tlacitka mdZete zaznam o zwoleném testu y prehledu test(
odstranit

e Zpét - prepina zpét do wchoziho dialogu testovaciho rozhrani

11.7. Detail vysledku testu

Jestlize v dialogu Piehled wsledk testll wherete jeden test ze seznamu a oznadite jej, mlzete
stiskem tladitka Podrobnosti piejit do dialogu Vysledky testll, vnémz jsou zobrazeny detailni
informace o pribéhu a wsledku zwleného testu. Dialog Vysledky testu je dale rozdélen na nékolik
zélozek:

¢ Detaily - zaloZka se zobrazuje vzdy a nabizi statistick& data popisujici priibéh testu

¢ Infekce - zaloZka se zobrazuje podminecné tehdy, kdyZz byla béhem testu detekovana
virova infekce

e Spyware - zaloZzka se zobrazuje podminecné tehdy, kdyZz byl béhem testu detekovan
spyware

e Varovani - zalozka se zobrazuje podminecné s upozornénim na wskyt cookies

¢ Rootkity - zalozka se zobrazuje podminecné tehdy, kdyz byl béhem testu detekovan rootkit

¢ Informace - zaloZka se zobrazuje podmine¢né a zobrazuje informace (typicky varomna
upozornéni) o nalezech, které mohou byt potencialné nebezpecné, ale nelze je klasifikovat

jako konkrétni typ infekce. Roméz se zde zobrazi pfipadné nalezené objekty, které
nemohly byt otestovany (napfiklad zaheslované archiwy).
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11.7.1. Zalozka Detaily
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Piehled | Visledek testu | Detaly | Infekce | Spyware |
Test "Test vybranych souboril € slo¥ek™ byl dokoncen.
Spustit test Waii pozornost vyZaduji neodstran@né nebo nevyléteng problémsy.
Fredesli test: 4/11/12, 12:44 PM Odstranéno a MNeodstranéno nebo
: Q, Walezenn vyléfeno nevylédeno
Volby testd @ Infiskee 5 0 5
.« Test vybranych soubord o0 Soyware 11 0 11
ti sloZek

Aktualizovat
Minuld aktualizace: 4/11712, 12:37

i Slogky wybrang k testowani: -C\Usersh AdministratoriDocurments);
Test zahdjen: wednesday, April 11, 2012, 12:44:09 PM
Test dokongen: Wednesday, April 11, 2012, 12:44:13 PM (3 sekund(a))
Celkem otestovano objektd; 20
Uivatel: Adrinistrator

Export visledkd do souboru ..

[ Smazat viechny newylécens ]

Moje Aplikace

Zawfit wysledky
Skryt oznameni

Na zélozce Detaily najdete podrobnou statistiku testu s informacemi o:
e detekovanych virowch infekcich / spyware
e wléCenych virowch infekcich / spyware
e poctu virowch infekci / spyware, které se nepodafilo odstranit nebo wlécit

Déle jsou uvedeny informace o datu a ¢ase spusténi testu, celkovém poétu otestovanych objektd, o
dobé trvani testu a poc€tu chyb, k nimz béhem testu doslo.

Ovladaci tlaCitka dialogu

V dialogu jsou dostupné tato ovadaci tlacitka:

¢ Smazat v8echny nevylé&ené - timto tlacitkem mizete okamzité smazat vSechny
detekované infekce, jeZz se nepodafilo wlécit.

e Zaviit vysledky - klinutim se wratite do dialogu Prehled wsledkd test.
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11.7.2. Zalozka Infekce
K AVG Anti-Virus Free Edition 2012 [E=n EoR(t<=)

Komponenty Historie Mastroje §

AVG

. Anti-Virus
FREE EDITION

Piehled | Visledek testu | Detaly | Infekce | Spyware |
- Soubor Infekce Wisledak
Spustit test u c:h \administrat. . \EIC. )W |Rozpoznan virus EICAR_Test | Infikovano

Fredesli test: 4/11/12, 12:44 PM ) C\Users\Administr...\sicar_com.zip Rozpoznan virus EICAR_Test  Infilkawano
€ C\Users\administrator...\eicar.com  Rozpoznan virus EICAR_Test  Infikovano
0 C\Users\Administra,, \IDPTest.EXE Trajsky k(R SHeur2, WhF Infikovano

.« Test vybranych soubord 9 C\Users\Adm,, \TestTrojan22, EXE  Trojsky k(i SHeur2, WMF Infikovano
ti sloZek

Volby testd

Aktualizovat

Minuld aktualizace: 4/11712, 12:37
PM

Podrobrosti Smazat vybrang ] [ Smazat viechny newylétens }
Moje Aplikace
Zawfit wysledky
Skryt oznameni

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podminecné v pfipadé, Ze béhem testu byla
detekovana virova infekce. ZaloZzka je rozdélena do tfi sekci a uvadi nasledujici informace:

* Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim disku

¢ Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech najdete ve Virové

encyklopedii)

e Vysledek - uvadi, v jakém staw se infikovany a béhem testu detekovany objekt aktualné
nachazi:

o Infikovano - infikovany objekt byl rozpoznan a zUstava ve svém plvodnim umisténi (
napfiklad pokud mate v nastaveni konkrétniho testu vypnutou moznost
automatick ého |é€eni)

0 Vyléceno - infikovany objekt byl automaticky wlééen a ponechan ve svém plvodnim
umisténi

o Presunuto do trezoru - infikovany objekt byl pfesunut do bezpe€ného prostoru
Virového trezoru

0 Smazéno - infikovany objekt byl smazén

0 Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho umisténi
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o Pridano k vyjimkam PUP - nalez byl whodnocen jako wjimka a pfipojen k
seznamu wjimek PUP (vyjimky Ize editovat v dialogu PUP wyjimky pokrocilého
nastavent)

0 Zamceny soubor - neotestovan - objekt je zam¢eny a nebylo mozno jej otestovat
o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mlze napfiklad obsahovat makra). Informace ma

tedy pouze charakter upozornéni.

o0 Pro dokonceni akce je potfeba provést restart - infikovany objekt nebylo mozno
odstranit, pro jeho odstranéni je tfeba provést restart pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupn tato tlacitka:

e Podrobnosti - tlagitko otevird nové dialogové okno Podrobné informace o nélezu:

oF 2VG Podrabné informace o nilezu

Mazew vlastniosti  Hodnota wlastnosti

MNazew objektu C:hUsershadministratorDocurnentsyEICAR. COM
MNazev detekce Rogpoznan wirus EICAR_Test

Typ ohiektu Soubar
Typ SDK Jadro
Wysladek Infikovano
Historie akci

V tomto dialogu najdete detailni informace o infekci (napfiklad umisténi a jméno

detek ovaného infikovaného objektu, typ objektu, typ SDK, vysledek detekce a historii
akci provedenych nad detek ovanym objektem). Pomoci tlaitek Pfedchozi / Dalsi
mUZete postupné zobrazovat informace o jednotliwch nélezech. Tlagitkem Zavfit
dialog zawete.

e Smazat vybrané - tlaitkem pfesunete v seznamu oznaceny nalez do Virového trezoru

e Smazat vSechny nevylécené - tlacitko odstrani vSechny nalezy, které nelze IéCit ani
nemohou byt pfesunuty do Virového trezoru

* Zaviit vysledky - zavira detail wsledku testu a prepin& zpét do dialogu Piehled wsledk
testd
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11.7.3. Zalozka Spyware

oF AYG Anti-Virus Free Edition 2012 |E={ =R

Komponenty Historie Mastroje §

AVG

. Anti-Virus
FREE EDITION

Prehled ‘ Wisledek testu | Deetaily | Infekce | Spyware

- Soubor Infekce Wisledak
Spustit test E:"., \Adrninistrat...) o | Potencialng f program || Potencidlng nebezpecny obie
Fiedesly test: 4/11/12, 12:44 P € CiUs. \web{10-p2p-0-0-,DEJ.exe  Potenciding Skodivy program | Potenciding nebezpedng abije

@ ¢\, \web(10010-p-0-0-,0E ).exe  Patenciding Skodlivi program | Patenciaing nebezpecni obie

Volby testii @ C\UL \web(10210-p-0-0-,.0E ).exe  Potenciaing Skodlivy program | Patenciaing nebezpecny obie
.« Test vybranych soubord & oL vweb(15062-p-0-0-,DE ) exe  Potenciaing Skodivi program | Potenciaing nebezpecny obje

Ci sloZek @ C\U \web(155-32p-0-0-,0E).exe  Potenciang skodlivi program | Potenciaing nebezpecny obie
aktualizovat © UL \vweb(180-cast-0-0- DE).exe PDtEﬂE\&:I\ﬂI? %kud\ivg:f program | PUtencié\n% nebezpeém:t ohije
MinUIE akhuglzace: 4/L1/12, 12:37 & C:...\web(269-hobby-0-0-,DE).exe  Potenciding Skodivi program | Potenciding nebezpetni obje
I 0 C\UL web(280-joke-0-0-,DE).exe  Potenciding Skodivi program | Potenciding nebezpecni obie

& C..\web(519-hobby-0-0-,DE).exe  Potenciding Zkadivy program | Patenciding nebezpedng ohie
& C..yweh(746-smogo-0-0-,DE).exe  Potenciding skadivy program | Patenciding nebezpedng obie

Podrobrosti Smazat vybrang ] [ Smazat viechny newylétens }
Moje Aplikace
Zawfit wysledky
Skryt oznameni

Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminecné v pfipadg, Ze béhem testu byl
detekovan spyware. ZaloZka je rozdélena do tfi sekci a uvadi nasledujici informace:

* Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim disku

¢ Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech najdete ve Virové
encyk lopedii online)

e Vysledek - uvadi, v jakém staw se infikovany a béhem testu detekovany objekt aktualné
nachazi:

0 Infikovano - infikovany objekt byl rozpoznan a zistava ve svém plvodnim umisténi
(napfiklad pokud mate v nastaveni konkrétniho testu wpnutou moznost
automatického |é€eni)

0 Vyléceno - infikovany objekt byl automaticky wlééen a ponechan ve svém plvodnim
umisténi

o Presunuto do trezoru - infikovany objekt byl pfesunut do bezpe€ného prostoru
Virového trezoru

0 Smazéno - infikovany objekt byl smazén

0 Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho umisténi
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o Pridano k vyjimkam PUP - nalez byl whodnocen jako wjimka a pfipojen k
seznamu wjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky pokrocilého
nastavent)

o Zamceny soubor - neotestovan - objekt je zamceny a nebylo mozZno jej otestovat
o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mlze napfiklad obsahovat makra). Informace ma

tedy pouze charakter upozornéni.

o0 Pro dokonceni akce je potfeba provést restart - infikovany objekt nebylo mozno
odstranit, pro jeho odstranéni je tfeba provést restart pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupn tato tlacitka:

e Podrobnosti - tlagitko otevird nové dialogové okno Podrobné informace o nélezu:

' AYG Podrobné informace o nalezu

Mazey vlastnosti  Hodnota vlastnosti

MNazev ohjektu CiUsersi AdministratorDocuments\ EICAR, COM
MNazev detekce Rozpoznan virus EICAR_Test

Typ chigktu Soubior
Typ SDK Jadro
Wisledek Infikovano

Histarie akci

V tomto dialogu najdete informaci o infekci (napfiklad umisténi a jméno detek ovaného
infik ovaného objektu, typ objektu, typ SDK, vysledek detekce a historii akci
provedenych nad detekovanym objektem). Pomoci tlacitek Pfedchozi / Nasledujici
mdZete postupné zobrazovat informace o jednotlivwych nalezech. Tlagitkem Zavfit
dialog zawvete.

e Smazat vybrané - tlaitkem pfesunete v seznamu oznaceny nalez do Virového trezoru

* Smazat vSechny nevylécené - tlaCitko odstrani v8echny nalezy, které nelze IéCit ani
nemohou byt pfesunuty do Virového trezoru

* Zaviit vysledky - zavira detail wsledku testu a prepin& zpét do dialogu Prehled wsledk
testd
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11.7.4. Zalozka Varovani

Zalozka Varovani zobrazuje informace o "podezielych" objektech (nejcastéji souborech)
detekovanych bé&hem testu. PTi kontrole Rezidentnim Stitem je k tomuto typu objekt( zakazan
pristup. Pfikladem mohou byt skryté soubory, soubory cookies, podezrelé registrové klice, heslem
chranéné dokumenty ¢€i archivwy, maskovaci jména atd. Takovéto soubory nepfedstawiji pfimou
hrozbu pro Va3 pocita¢ nebo bezpeénost, ale informace o nich mdiZze byt uzite¢na v pfipadé adware
nebo spyware infekce. Pokud ve wsledku testu zobrazuje AVG Anti-Virus Free Edition 2012
pouze varovani, neni tfeba provadét Zadnou akci.

Nabizime struény popis nejbéznéjsich takto detekovanych objektd:

e Skryté soubory nejsou ve wchozim nastaveni Windows viditelné. Nékteré viry nebo jiné
hrozby se mohou whybat svemu odhaleni praveé pouzitim tohoto atributu pro své soubory.
Pokud AVG Anti-Virus Free Edition 2012 reportuje skryty soubor a w mate podezieni ze
je infikovan, miZete jej pfesunout do Virového trezoru.

e Cookies jsou textové soubory pouzivané internetowmi strankami k ukladani uzivatelskych
informaci. Ty mohou byt wuZivany pro volbu Mastniho vzhledu stranek, predwplnéni
uzivatelského jména, atd.

e Podezrelé registrové klice - nékteré Skodlivé programy ukladaji své informace do registru
pro zajisténi jejich automatického spusténi po startu pocitace, nebo pro rozsifeni jejich Viw
na operacni systém.

11.7.5. Zalozka Rootkity

Zalozka Rootkity se objevi ve wsledcich testu pouze v pripadé, Ze byl béhem Testu celého pocitace
ve vaSem pocitaCi detekovan rootkit.

Rootkit je program specialné wtwofeny tak, aby dokazal pfevzit kontrolu nad vaSim pocitacem, aniz
by pozadal o jakoukoliv autorizaci. VétSinou se nepokousi ovadnout hardware, jejich cilem je
ovadnout vas operacni systém. Rootkity umoziiuji skryvat bézici procesy, soubory a systémové
Udaje a uprawiji tedy operacni systém tak, aby nebyly béznymi prostfedky uzivatele zjistitelné.
Rootkity maji ve svété Skodliveho kédu pomérné wsadni postaveni, jelikoz pronikaji hluboko do
systému, prebiraji poZzadawky systémowch wlani a spramé wsledky nahrazuji swmi astnimi.

Struktura této zalozky je identicka se strukturou zalozek Infekce nebo Spyware.

11.7.6. Zalozka Informace

ZaloZzka Informace obsahuje Udaje o takowch "nalezech", které nelze zaradit do kategorie infekci,
spyware, ... ani je pozitiné oznacit za nebezpecné, presto zasluhuji pozornost. Jsou to tedy
soubory, které nejsou infikované, ale mohou byt podezfelé. Takové soubory jsou hlaSeny jako
Varovani nebo jako Informace.

HlaSeni na zaloZce Informace miiZe byt zobrazeno z jednoho z nasledujicich divodi:
e Runtime komprese: Soubor byl zkomprimovan jednim z méné bé&znych runtime

kompresortl, coz miiZze naznacovat pokus o ochranu pfed otestovanim takového souboru,
ale rozhodné nemusi byt kazdy takto hlaSeny soubor infikovany.
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¢ Rekurzni runtime komprese: Podobné jako v pfedchozim pfipadé, ovSem méné Casté pfi
pouziti u béznych aplikaci. Takovéto soubory jsou podezfelé a méli byste zvazit jejich
odstranéni.

e Heslem chrdnéné dokumenty nebo archivy: Heslem chranéné soubory nemohou byt
programem AVG Anti-Virus Free Edition 2012 (ani jinym bezpecnostnim programem)
zkontrolovany, proto jsou oznaceny jako potencialné nebezpecné.

¢ Dokument s makry: Detekovany dokument mdiZe obsahovat $kodlivé makro.

e Skryta pfipona: Soubory se skrytou pfiponou mohou predstavovat napf. obrazek, ale také
mohou byt spustitelné (napf. obrazek.jpg.exe). Druha pfipona je ve wchozim nastaveni
Windows skryta. AVG Anti-Virus Free Edition 2012 Vas na tyto soubory upozorni, abyste
predesli jejich ndhodnému spusténi.

® Soubor spustény z nespravného umisténi: Pokud je néktery dllezity systémowy soubor
spustény z jiného nez wchoziho umisténi (napf. winlogon.exe spustény z jiné slozky nez
Windows), AVG Anti-Virus Free Edition 2012 o této nesrownalosti informuje. Nékteré viry
skryvaji svou pfitomnost v systému pouzitim jmen bé&znych systémowch procesd.

e Zamceny soubor: Reportovany soubor je zam¢eny, a tedy nemohl byt otestovan

programem AVG Anti-Virus Free Edition 2012. Tato informace ve wsledku testd
zZnamena, Ze soubor je permanentné pouzivan systémem (napf. strankovaci soubor).

11.8. Virovy trezor

oF AVG Historie [ = [ ]
Protokal udalosti
\firows trezor Zavainost Jmena wiru Cesta k souboru Pétvodr
Infekce  Rozpoznan virus EICAR_Test  Meni k dispogzici eicar_c|
Infekce  Rozpoznan virus EICAR_Test  Meni k dispozici gicar_c|
|TjmmEE pMalware DR, Trajan. 930180 Ci\Users\Administrator\Documents\ TestTrojan32.EXE Neni k

4 I | '

Obrnovit Obnovit jako Detaily Srnazat Odstranit vie
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Virovy trezor je bezpeé¢nym prostiedim pro spraw podezielych/infikovanych objekt nalezenych
béhem testd AVG. Je-li béhem testu detekovan infikovany objekt a AVG jej nedokaze automaticky
wlécit, budete dotazani, co se ma s timto objektem provést. Doporuc¢enym feSenim je presunuti
objektu do Virového trezoru k dalSimu postupu. Hlamim smyslem Virového trezoru je udrZzovat
smazané soubory po urcitou dobu zejména pro pfipad, Ze byly smazany omylem. Pokud zjistite, ze
jejich absence zplsobuje n&jaké problémy, mdZete prisluny soubor odeslat k analyze, nebo jej
wrétit zpét do plvodniho umisténi.

Rozhrani Virového trezoru se otevira v samostatném okné a nabizi pfehled informaci o infikovanych
objektech ulozenych v karanténé:

e Zavaznost - jestliZe jste si vramci instalace programu AVG Anti-Virus Free Edition 2012
nainstalovali také komponentu Identity Protection, najdete vtomto sloupci grafické
znazornéni zavaznosti infekce pfesunuté do karantény na Ctyfstupfiové Skale v rozpéti
nezavadny (m ) az wsoce rizikow (mmmm); zaroven je zde uvedena informace o typu
nélezu (rozliduje typy nalezl podle Grovné jejich infek énosti - objekty mohou byt pozitivné/
potencialné infikované)

¢ Jméno viru - uvadi ndzev detekované infekce viru podle Virové encyklopedie (on-line)

e Cesta k souboru - pIna cesta k plivodnimu umisténi souboru, ktery byl detekovan jako
infikovany, na lokalnim disku

¢ Plvodni nazev objektu - v8echny detekované objekty v tabulce jsou uvedeny pod
standardnim jménem, kterym byly oznac¢eny béhem detekce pfi testovani. Pokud mél
detekovany objekt své plvodni specifické jméno a toto jméno je znamo, bude uvedeno v
tomto sloupci (napfiklad piiloha emailu mize byt ozna¢ena jménem, které neodpovida
skute€nému detek ovanému infekcnimu obsahu, pak budou uvedena obé jména).

e Datum ulozZeni - datum a Cas detekce infikovaného souboru a jeho pfesunuti do Virového
trezoru

Ovladaci tlacitka dialogu

V rozhrani Virového trezoru jsou dostupna tato oviadaci tlacitka:
¢ Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plvodniho umisténi

e Obnovit jako - pokud se rozhodnete detekovanou infekci z Virového trezoru umistit do
zwlené slozky, pouzijte toto tlacitko. Podezfely a detekovany objekt bude uloZzen pod swm
pGvodnim jménem, a pokud toto neni zndmo, bude uloZen pod standardnim jménem,
kterym byl oznacen pfi detekci.

¢ Detaily - toto tladitko se tyka pouze objektll nalezenych komponentou Identity Protection.
Po kliknuti se zobrazi pfehled detailnich informaci o této hrozbé (které soubory/procesy
byly dotéeny a jak, charakteristika procesu atd.). U jinych objektl neZ detekci IDP je toto
tlacitko neaktivnil
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F AVG Detaily ===

Detaily hrozby, kterd byla rozpoznana jako malware

»

TestTrojan32.EXE
Cas wytvoferi: 4/11/2012, 12:51:39 PM
Uplnd cesta: C:\Users\Administrator\Documents) Test Trojan=2,EXE
Detaily:
2 procesy Lkondeny
1 soubor smazan
4 klite v registru stazany
Ukoniené procesy:
= TestTrojan32. EXE
ID pracesu: 5344
Uplnd cesta; CiUsersyadministratorDocurments’ Test Trajanz2 EXE
Charakteristiky:
EEEE Registruje BHO
BEEC Registrace spustitelné polozky pro obnoveni pfi restartu L5
OEEC Zapisuje do adresdie Windows
o000 Meviditelng okno
oo Zména nastaveni prohlizece
oo SpoLEt se ze souborového systému
o Je ukonien
=] Instaluje systérmovou sluzbu -
] I | 3

m

e Smazat - definitiné a newatné wmaze infikovany soubor z Virového trezoru

e Qdstranit vSe - definitimé wmaze veskery obsah Virového trezoru. Touto wvolbou jsou
vSechny soubory z Virového trezoru newatné smazany z disku (nebudou pfesunuty do
koSe).
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12. Aktualizace AVG

Kazdy bezpeénostni software mliZe zajistit skute¢nou ochranu vaseho poéitace pred rliznymi typy
nebezpeti pouze tehdy, je-li pravidelné aktualizovan. Autofi vir(l stale hledaji nové a nové trhliny v
operacnich systémech i softwarowch aplikacich a snazi se jich zneuzit. Denné se objewji nové \viry,
now malware, mnozi se internetové Utoky. V reakci na tento wwj pak wrobci software nepretrzité
wdavaji nové aktualizace a bezpecnostni zaplaty, aby dosahli maximalni romé bezpec€nosti.

Vzhledem k tomu, jak rychle se dnes Sifi nove vzniklé pocitatové hrozby, je nezbytné nutné Vas
AVG Anti-Virus Free Edition 2012 pravidelné aktualizovat. V idealnim pfipadé ponechte prosim
program ve wchozim nastaveni, kdy je zapnuta automaticka aktualizace. Bez aktualni virové

Je naprosto kliCové pravidelné aktualizovat AVG! Aktualizace definic by méla byt
naplanovana minimalné jednou denné. Méné kritické programové aktualizace mohou byt
naplanovany jednou tydné.

12.1. Spousténi aktualizace

Pro zajisSténi maximalni bezpecnosti ovefuje AVG Anti-Virus Free Edition 2012 ve wchozim
aktualizaci definic kazdé €tyfi hodiny. Vzhledem k tomu Ze aktualizace AVG nejsou wdavany podle
pewného planu, ale vreakci na pocet a zavaznost nowch hrozeb, je tato kontrola nezbytna a zajisti,
Ze V&S AVG Anti-Virus Free Edition 2012 bude aktualni béhem celého dne. V rdmci AVG Anti-
Virus Free Edition 2012 bohuzel neni mozné nastavovat Mastni parametry planu aktualizace, a tak
napiiklad omezit poGet wskytd kontroly aktualizace. Tato editace je dostupna pouze v placenych
verzich programu.

V piipadé, Ze si piejete owfit existenci nowch aktualizagnich soubor(i okamzit&, pouZzijte tlagitko
Aktualizovat dostupné v hlamim dialogu aplikace. Toto tlagitko je vzdy dostupné z kteréhokoliv
dialogu uzivatelského rozhrani AVG.

12.2. Pribéh aktualizace

Po spusténi aktualizace dojde nejprve k ovefeni, zda existuji nové aktualiza¢ni soubory, jeZ dosud
nebyly aplikovany. Pokud ano, AVG Anti-Virus Free Edition 2012 zahaji jejich okamzité stahovani
a spusti samotny proces aktualizace. V priibéhu tohoto procesu budete ptepnuti do dialogu
Aktualizace, kde mlzete sledovat prib&h aktualizace v grafickém zobrazeni a souasné v piehledu
statistickych parametr( tohoto procesu (velik ost aktualizaéniho souboru, objem staZenych dat,
rychlost stahovani, doba trvani, ...):
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Prdbé&h aktualizace

Stahowani aktualizatnich soubord

welikost souboru: 0 bajtl Ke stafeni:

Volby testd

Stafeno:

Odhadovany Cas:

0 bajt
probiha odhad. ..

Rychlost stahiovani:

0 bajtd
0 bajtlfs

Aktualizovat
Mirlé aktuali

MEproy

& Probiha aktualizace...

Zruit aktualizaci

Skryt oznameni %

Poznamka: Pfed zahajenim programové aktualizace AVG dojde k vytvofeni zalohy systému (tzv.
system restore point). V pfipadé selhani procesu aktualizace a padu systému Ize z této zalohy
obnovit vas opera¢ni systém v plvodni konfiguraci. Tato moznost je dostupna pifimo v opera¢nim
systému, a to z nabidky Start / Programy / PfisluSenstvi / Systémové nastroje / Obnova systému.
Doporuéujeme pouze zkusenym uzivatel(m!

12.3. Urovné aktualizace
AVG Anti-Virus Free Edition 2012 rozliSuje dvé Urowmné aktualizace:
e Aktualizace definic zahrnuje zmeény nezbytné pro spolehlivé fungovani antivirové ochrany.
Neobsahuje zmény v kddu aplikace a aktualizuje pouze virovou a spyware databazi.
Aktualizaci doporu¢ujeme spustit co nejdfive po jejim wdani.

* Programova aktualizace zahrnuje rlizné programové zmény a dopliiky.

Pfi nastavovani planu aktualizaci je mozné definovat poZadavky na spousténi obou Urowni
aktualizace:

e Plan aktualizace definic

e Plan programové aktualizace

Poznamka: Dojde-li k €asovému soubéhu naplanované programové aktualizace a naplanovaného
testu, proces aktualizace je povazovan za prioritni a test bude prerusen.
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13. Protokol udalosti

¥ 246 Historie [ = (=]
Pr ol udalost

= Wirowy trezor Daturn a Zas udalosti - | Uivatel Zdroj Popis uda
©4/11j2012, 12:35:15 PM T AUTHORITY\SYSTEM General  AVGse s
$4/11/2012, 12:35:16 PM NT AUTHORITY\SYSTEM General AVG je al
wA4f11/2012, 12:36:26 PM NT AUTHORITY\SYSTEM Update Aktualiza
wA4f11/2012, 12:37:09 PM NT AUTHORITY\SYSTEM Update Aktualiza
Q 4/11f2012, 12:41:35 PM AUTOTEST-WSTa2\Administrator  Scan UZivatelsk
O 4/11/2012, 12:41:36 PM NT AUTHORITY\SYSTEM Scan Anti-Roo
Q 4/11/2012, 12:41:40 PM  NT AUTHORITYYSYSTEM Scan Anti-Roo
Q 47112012, 12:41:55 PM  AUTOTEST-VST32Administrator Scan UZivatelsk
Q 4/11/2012, 12,4215 PM  NT AUTHORITYYSYSTEM Scan Anti-Roo
Q 4/11/2012, 12:42:21 PM NT AUTHORITYYSYSTEM Scan Anti-Roo
4 T +

Dialog Historie je dostupny wlbou polozky systémového menu Historie/Protokol udalosti. V tomto
dialogu najdete prehled vSech ddlezitych udalosti, které nastaly v prib&hu prace AVG Anti-Virus
Free Edition 2012. Zaznamenavany jsou riizné typy udalosti, napfiklad:

¢ informace o aktualizacich programu

¢ informace o spusténi/ukonéeni/prerudeni testll (véetné testl spousténych automaticky)

* informace o udalostech tykajici se nalezeni viru (komponentou Rezidentni Stit, Identity
Protection €i pfi testovani) s uvedenim konkrétniho mista nalezu

¢ informace o ostatnich dllezitych udalostech
Ké kazdé udalosti jsou evidovany nasledujici udaje:
e Datum a Cas udalosti udava pfesny datum a €as, kdy se udalost odehrala
e Uzivatel uvadi jméno uzivatele, ktery byl aktualné prihlaSen v dobé, kdy k udalosti doSlo
e Zdroj zobrazuje informaci o zdrojové komponenté &i jiné Casti AVG, ktera udalost spustila

¢ Popis udalosti obsahuje stru¢ny popis udalosti

Ovladaci tlacitka dialogu
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* Smazat seznam - stiskem tlacitka mizete wmazat veskeré protokolované zaznamy ze
seznamu udélosti

* Obnovit seznam - stiskem tlagitka provedete aktualizaci zaznam( v seznamu udalosti

AV G Anti-Virus Free Edition 2012 © 2012 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

14. FAQ a technicka podpora

Mate-li s Vasi aplikaci AVG Anti-Virus Free Edition 2012 jakékoliv technické potiZze nebo chcete-li
polozit obchodni dotaz, existuje nékolik zplsobd, jak whledat pomoc. Zwlte si prosim nékterou z
nasledujicich moZnosti:

e ReZeni potizi v napovédé: Pfimo v napov&dé programu AVG Anti-Virus Free Edition
2012 je nov& k dispozici sekce ReSeni potizi. Ta nabizi wéet nejéast&jSich situaci
technického razu, v nichz si uZivatel pfeje whledat odbornou pomoc. Zwlte prosim polozku,
ktera nejlépe wstihuje Vas aktualni problém a po rozkliknuti se otewe navod s podobnym
postupem doporu€ovanym pro tuto situaci.

e Centrum podpory na webu AVG: Alternativni moZnosti je whledat feSeni svého problému
na webu AVG (http://www.avg.cz/). V sekci Centrum podpory najdete strukturovany

prehled tematickych okruhd, které fesi problémy obchodniho i technického charakteru.

¢ Casto kladené otazky: Na webu AVG (http://www.awy.cz/) najdete také samostanou a
detailné €lenénou sekci €asto kladenych otazek. Tato sekce je dostupna wlbou Centrum
podpory / FAQ. Otazky jsou opét prehledné rozdéleny do kategorii obchodni, technické a
VIrové.

¢ Informace o virech a hrozbach: Samostatna kapitola je na webu AVG (http://www.awy.cz/
) vBnovana \irové tematice. Volbou Centrum podpory / Informace o virech a hrozbach
vstoupite na stranku, ktera poskytuje stukturovany prehled informaci souvisejicich s
hrozbami online. Najdete zde také rady, jak odstranit viry, spyware a jak zUstat trvale
chranéni.

¢ Diskusni forum: MiZete také wuzit diskusniho féra pro uzivatele AVG Free produktl na

adrese http://forums.avg.com.

PFi pouzivani AVG Anti-Virus Free Edition 2012 nemate bohuZel narok na nepretrzitou
profesionalni technickou podporu poskytovanou zékazniklim AVG, ktefi pouZivaji plnou
verzi. Pokud uvazujete o pfechodu na placenou verzi produktu, navstivte prosim web AVG
(http://www.avg.cz/), kde najdete informace o mozZnostech koupé plné verze AVG 2012.
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