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1. Uvod

Tento uzivatelsky manual nabizi strucny prehled Uloh a detekcnich technologii
poskytovanych AVG Identity Protection. Stru¢né popiSeme proces instalace
programu, prvniho spusténi a nasledného pouzivani aplikace.

AVG Identity Protection je zamérena na prevenci zcizeni osobnich dat (pfistupova
hesla, bankovni ucty, Cisla kreditnich karet, ...) a cennych informaci prostrednictvim
Skodlivého software (malware), ktery Utoci na vas pocitac. AVG Identity Protection
zajisti, ze vSechny programy bézici na vasem pocitaci pracuji spravné. AVG Identity
Protection rozpozna jakékoliv podezielé chovani a Skodlivy program zablokuje.

AVG Identity Protection pribéZné a v redlném &ase zajistuje ochranu pred rdznymi
druhy malware a virll, a to na bazi identifikace specifického chovani téchto typl
aplikaci. Malware i viry se stale zdokonaluji a Casto se s nimi Ize setkat v podobé
b&Znych programd, které se oteviou ve vasem pocitaci a umozni vzdaleny pfistup
Utocnikovi Ci zlodé&ji dat. AVG Identity Protection se zaméruje pravé na tento typ
ochrany.

AVG Identity Protection je bezpecnostni slozkou komplementarni k dalsim AVG
produktiim, zejména AVG Anti-Virus, kterd vas chrani pted zndmymi viry
detekovanymi testovanim za pomoci virovych definic.

Pro naprostou bezpecnost vaseho pocitace dirazné doporucujeme, abyste si
nainstalovali obé aplikace, tedy AVG Anti-Virus i AVG Identity Protection!



2. Podminky instalace

V nasledujici tabulce uvadime seznam podporovanych operacnich systému a jim
prislusnych minimalnich hardwarovych pozadavkd pro instalaci AVG Identity

Protection:

Operacni systém

Windows XP Pro nebo
Home SP2 a vyssi

Windows Vista 32bit

Windows Vista 64bit

Windows 7 32bit

Windows 7 64bit

Service Pack SP 2 a wysE wEechny vEechny /A MN/A
Procesor Pentium 4 = podporou Vista Vista Premium Ready Pentium 4 Pentium 4
Taktovaci kmitocet 500 MHz 800 MHz 1 GHz 1 GHz 1 GHz
Pamét 512 ME RAM 1 GB MB RAM 1GE RAM 1 GE RAM 1 GB RAM
Prostor na disku 50 MB 50 MB 50 MB 50 MB 50 MB
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3. Instalacni proces

3.1. Moznosti instalace

Aktualni instala¢ni soubor produktu AVG Identity Protection najdete ke staZzeni na
webu AVG (www.avg.cz) v sekci Ke staZeni. Instalacni soubor prosim stahnéte a
uloZte k sobé& na disk, pak uz mizete spustit samotny instalani proces. Instalace je
vlastné sekvenci dialogQ, z nichZ kazdy popisuje, co se pravé v danou chvili provadi.
Stru¢ny prehled jednotlivych dialogl uvadime:

3.2. Jazyk instalace

Vybrat jazyk instalace

Pomoci voleb wvedenich nize vyberte jazuk pro buto instalaci,

I

(Ezech v

[ [0].8 l [ Starmo ]

Poté, co spustite instalacni soubor AVG Identity Protection, budete nejprve
vyzvani, abyste zvolili jazyk, v némz bude instalace probihat. Tato volba se tyka
pouze instala¢niho procesu, pozdéji mate samoziejmé moznost v ramci nastaveni
AVG Identity Protection jazyk aplikace zménit (zdloZka Nastaveni).
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3.3. Spusténi instalace
ﬁ AYG Identity Protection - Privodce instalaci InstallShield m-

AVG Vita vas Priivodce InstallShield produktu AVG
F Identity Protection.

Privodee InstallShield{R) nainstaluje produkt A%a Identity
Protection do pocitae, Pokradujte klepnutim na tlacitko Dals,

WWSTRAHA: Tenta program je chranen autarskymi zakony a
rnezinarodnini dmluvarni,

= Zpet [ Dali> | [ Starmo ]

Instalacni proces je zahajen otevienim dialogu Vita Vas priivodce InstallShield
produktu AVG Identity Protection. V tomto dialogu neni zapotiebi zadného Vaseho
zasahu. Pokracujte prosim stiskem tlacitka Dalsi.
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3.4. Licencéni smlouva

jE! AVG Identity Protection - Pruvodce instalaci InstallShield

2% AVG

Licencni smlouva

Prectete si pozorne nasledujici licencni smlouwvy,

DULEZITE: CTETE PROSIM POZORME! TOTO JE PRAVIII|®
DOHODA MEZI SPOLESNOSTI AVSG TECHNOLOGIES CY, Lid.
(DALE IEN 'AVG TECHNOLOGIES" A WAMI (JAKO
IEDNOTLIVCEM 4 PRIPADNE ZASTUPCEM FYZICEE NEBO
PEAVNICKE QSCOBY, NA JEIZ? POCITAS JE SOFTWARE
ONSTALOVANY.  POKUD ELIENETE N&  TLACITEO
"SOUHLASTM"  WEBO  MNARNSTALUIETE  SOFTWAROVY
PRODUKT DODANY § TOUTO SMLOUVOU (DALE JEN
"SOFTWARE". JSTE TOUTO SMLOTVOT VAZANI 3 podminkar [¥

(") Souhlasim s podminkami uvedengmi v licencni smlouve. Wytisknout

(%) esouhlasim s podminkami uvedenymi ¥ licencni smiouye,;

V dialogu Licenéni smlouva najdete plné znéni zavazné licencni smlouvy pro AVG
Identity Protection. Text si prectéte a svij souhlas s licenénim ujedndnim potvrdte

oznacenim polozky Souhlasim s podminkami uvedenymi v licencni smlouvé a
stiskem tlacitka Dalsi.

Pokud s licen¢ni smlouvou nesouhlasite (Nesouhlasim s podminkami uvedenymi v
licencni smlouvé) a presto stisknete tlacitko Dalsi, instalace AVG Identity
Protection bude ukoncena.



2 AV

1L

3.5. Informace o zakaznikovi

ﬁ! AVG Identity Protection - Privodce instalaci InstallShield ﬁ

Informace o zakaznikovi ‘ AVG

Zadejte e-mailovou adresu (nepovinné)

Yase informace jsou duverné a nebudou sdileny,

Installshield

[ < EZpet ][ Dalzi = ] [ Starno ]

V dialogu Informace o zakaznikovi mate moznost uvést svou e-mailovou adresu (
tato mozZnost je volitelnd), ktera slouzi vyhradné pro potfeby rychlejsi komunikace s
tymem technické podpory AVG a nebude pouZita k marketingovym Géelim ani
7adnym jinym zplUsobem.
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3.6. Cilova slozka

ﬁ! AVG Identity Protection - Pruvodce instalaci InstallShield

Cilova slo¥ka ‘ AVG

Klepniutim na tlacitko Dalsl provedte instalaci do této slozky nebo klepnete na
tlacitko Zmenit & urcete jinou instalacni sloZku,

G Cil instalace produkku %G Identity Protection:

C:\Program Filesiayist Identity Proteckion),

’ <zpet [ Dali= 4 [ Storna ]

Dialog Cilova sloZka vam dava moznost urcit, kam ma byt program AVG Identity
Protection instalovan. Ve vychozim nastaveni bude program instalovan do adresare
programovych soubort umisténém typicky na disku C:. Jestlize si prejete toto
umisténi zménit, pomoci tlacitka Zména zobrazte strukturu vaseho disku a zvolte
pozadovany adresar.

Svou volbu potvrdte stiskem tlacitka Dalsi.



3.7. Instalace prFipravena
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ﬁ! AVG Identity Protection - Privodce instalaci InstallShield

Instalace programu je pfipravena

Privodce je pFipraven spustit instalaci,

2% AVG

Zahajte instalaci klepnutim na moznost Instalowvat,

Cheete-li zkontrolovat nebo zménit nékteré nastaveni instalace, klepnéte na tladitko Zpét.
Privodee ukonéite klepnutim na tHaditka Storna.

Installshield

[ < EZpet |f Instalowat J[ Starno

l

V tuto chvili je instalace pfipravena k zahajeni. Instalaci spustte manualné stiskem
tla¢itka Instalovat. Pribéh procesu instalace mizZete nasledné sledovat v tomtéz

dialogu:

ﬁ! AVG Identity Protection - Privodce instalaci InstallShield

ME )

Instalace produktu A¥G Identity Protection

Probiha instalace wybramych soucasti produktu.,

2% AVG

Pockejte, nez Privodee Installshield nainstaluje produkt AYG Identity
Protection. Tato operace muze trvat nekolil minut,

Skaw:

Installshield

< Zpek Dalsi = Skorno

10
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Dialog nevyzaduje zadny dalSi zadsah. Pockejte prosim na dokonceni instalace, poté
budete automaticky presmérovani k nasledujicimu dialogu.

3.8. Instalace dokoncena

entity Protection - Pravodce instalaci InstallShield m
. AVG Priivodce InstallShield Wizard dokongil praci.

Privodee InstallShield dspésné nainstaloval produkt AvG
Identity Prokection, Privodce ukoncite Kepnutim na tladitko
Dokondit,

A, spustit achranu nyni,

Zobrazit (rvadni strank

< Zpek H Qc-kon"c;ifmmE Skorno

Instalace vaseho AVG Identity Protection je dokoncena a nastavena k optimalnimu
vykonu.

11



4. Otevreni uzivatelského rozhrani
AVG Identity Protection je dostupné nékolika cestami:

¢ dvojklikem na ikonu AVG Identity Protection na systémové listé
e z nabidky Start/Programy/AVG 9.0/Identity Protection/Control Center

AVG Identity Protection se otevie v tomto uzivatelském rozhrani:

2 AVG
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5. UZivatelské rozhrani
UZivatelské rozhrani AVG Identity Protection je rozdéleno do tfi zalozZek:

e zalozka Stav

e zalozka Nastaveni

e zalozka Pokrocilé

5.1. Zalozka Stav
Zalozka Stav je graficky rozdélena do nékolika sekci:

|o] AYG Identity Protection u m| ‘E

2% AVG Identity Protection

9 Stav 4 Hastaveni E Pokroéié

Ochrana: Povolena Pferufit PLNA LICEMCE: 362 DN/DNO FZizskatlicenci Zadejte licenci

Stav ochrany Informaéni stfedisko (Zadné zpravy)

Odebrané polozky malwaru: Aplikace AVG Identity Protection je neustale aktivni a chrani vase

digitalni viastnictvi pfed novymi a neznamymi hrozbami. Aplikace
Sledované procesy: ANG Identity Protection doplfiuje achranu poskytovanou
spoleénosti AVG na zakladé signatur sledovanim chovani
programd v poéitadi a automatickym blokovanim vedkenjch aktivit,
které mohou vést ke zcizeni identity, a to bez nutnosti provadét
aktualizace.

Sledovana chovani:

Zapnuti AVG IDP a licence

V horni ¢asti dialogu najdete informaci o tom, zda je AVG Identity Protection
aktualné spusténa nebo vypnuta (Ochrana: Povolena/Ochrana: Zakazana). AVG
Identity Protection je spusténa automaticky bezprostfedné po dokonceni

2 AV
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instalacniho procesu a neni tfeba ji manualné zapinat nebo jakkoliv konfigurovat.
Mate samoziejmé moznost aplikaci AVG Identity Protection docasné deaktivovat a
pozdé&ji znovu aktivovat:

e Chcete-li AVG Identity Protection vypnout, stisknéte tlacitko PFerusit

e Pro obnoveni ¢innosti AVG Identity Protection stisknéte tlacitko Start (bude
zobrazeno pFi vypnuti aplikace)

Ddrazné vsak doporucujeme, abyste k tomuto kroku pFistoupili pouze v
pfipadé, Ze mate skutecné zavazny divod pro vypnuti AVG Identity
Protection, jinak vystavujete sviij pocita¢ hrozbé malware utoki a AVG IDP
nebude moci témto utokiim zabranit ani Vas pred nimi jakkoli varovat!

V této sekci rovnéz najdete informaci o aktualni pouzité licenci, dobé jeji platnosti. K
dispozici mate dvé ovladaci tladitka:

e Ziskat licenci - pokud jste AVG Identity Protection nainstalovali se
zkuSebni licenci (s dobou platnosti omezenou na 15 dni) a rozhodli se po
koupi plné verze, kliknéte na tlacitko Ziskat licenci. Budete pfesmérovani na
web AVG (www.avg.cz), kde mate moznost online zakoupit platnou licenci
plné verze AVG Identity Protection.

Po zakoupeni plné licence obdrzite platné licenc¢ni Cislo, které Ize pomoci
tlacitka Zadejte licenci vloZit do aktualné instalované aplikace a neni tedy
tfeba provadét reinstalaci:

e Zadejte licenci - tlacitkem oteviete nové dialogové okno pro viozeni svého
noveé ziskaného licencniho Cisla (licenéni Cislo obdrzite pFi zakoupeni piné
verze produktu), a tim provedete registraci svého AVG Identity Protection:

Zadat licenci
il AVG

Zadejte licenéni kli¢

Licence

OK Storno

2 AVG
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Stav ochrany

V sekci nazvané Stav ochrany je zobrazen statisticky prehled vSech aktivit AVG
Identity Protection:

e Odebrané polozky malwaru - udava pocet viech &kodlivych programi (
véetné jejich pfipadnych komponent), které byly odstranény a umistény do
karantény

o Sledované procesy - udava celkovy pocet procesl, které momentalné bé&zi
ve vasem systému

e Sledovand chovani - udava polet téch procesd, které AVG Identity
Protection povaZuje za potencidln& nebezpeéné a sleduje jejich pribéh

Hodnoty jednotlivych poloZzek se samoziejmé v Case a v souvislosti s praci na vasem
V7 V. o v v v v r

pocitacCi prubézne meéni.

Informacni stredisko

V této sekci jsou zobrazovany aktualni informace, novinky a upozornéni tykajici se

AVG Identity Protection.

5.2. Zalozka Nastaveni

Zalozka Nastaveni se jesté dale déli do tfi zalozek, které zobrazite kliknutim na
prislusné tlacitko v zahlavi dialogu:

e Moznosti
e Karanténa

e Povoleno

15
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5.2.1. Moznosti
Zalozka MoZnosti je opét graficky ¢lenéna do nékolika sekci:

|I2] A¥G Identity Protection g [ ﬁ

2% AVG Identity Protection

(] Staw / Hastaveni é Pokrocié

Autormnaticky presouvat zjistEné hrozby do karantény Jazyk
Zobrazitwizvu k uloZeni prace pred odebranim tedtina LI

Zobrazit pribéh odstrafiovani malwaru

Zobrazitvisledné podrobnosti o odebraném malwaru

Automaticky odeslat AVG Labs

Minimalizavat ukazatele aldivity UloZit

Zadejte licenci

Licenéni Eislo: TNJGTZTNIT23L4UFCHES (Plne)

Verze konfigurace 242 Zjistit nové aktualizace
Werze produkiu 9.0.841

FPomoc online

Zakladni nastaveni

V levé Casti dialogu najdete seznam polozek, jejichz oznac¢enim nebo naopak
vypnutim mQzete definovat pravidla pro chovani AVG Identity Protection v pfipadé
detekce podezrelé aktivity:

o Automaticky presouvat zjisténé hrozby do karantény - (ve vychozim
nastaveni vypnuto) - oznacte tuto polozku, pokud si prejete, aby veskeré
aplikace detekované jako mozny malware byly automaticky a okamzité
presunuty do bezpec¢ného prostoru. Pokud ponechate vychozi nastaveni,
budete pfi nalezu potencialni Skodlivé aplikace dotazani, zda ma byt tato
aplikace skutecné presunuta do karantény - timto dotazem lze zabranit tomu,
aby byly odstranény i programy, které ve skutecnosti Skodlivé nejsou a Vy je
na Vasem pocitaci chcete.

e Zobrazit vyzvu k uloZeni prace pred odebranim - (ve vychozim nastaveni

16
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vypnuto) - oznacte tuto polozku, pokud si prejete, abyste byli v pfipadé
detekce skodlivého software a jeho odstranéni vyzvani k ulozeni prace
rozdélané v pfislusném programu. Polozka je ve vychozim nastaveni vypnuta,
protoze neni povoleno automatické presunuti detekované hrozby do
karantény, ale pokud povolite i tuto moznost (pfedchozi polozka v seznamu
nastaveni), dirazné doporucujeme zapnout pozadavek na vyzvu k uloZeni
prace.

e Zobrazit priibéh odstranovani malwaru - (ve vychozim nastaveni zapnuto)
- je-li polozka oznacena, pfi detekci potencialniho malware bude v
samostatném nové otevieném dialogu zobrazen postup jeho pfemistovani do
karantény

e Zobrazit vysledné podrobnosti o odebraném malwaru - (ve vychozim
nastaveni zapnuto) - je-li poloZzka oznacena, zobrazi AVG Identity
Protection podrobné informace o kazdé polozce, kterou umisti do karantény,
vcéetné Urovné zavaznosti, pfesného umisténi a dalSich charakteristik

e Automaticky odeslat AVG Labs - (ve vychozim nastaveni zapnuto) -
prosim, ponechte tuto polozku zapnutou. Umoznite ndm tak prib&zné
shromazdovat nové informace o skodlivych programech a potencialnim
nebezpedi, které nasledné pomohou pfi zpfesnéni budouci detekce.

e Minimalizovat ukazatele aktivity - (ve vychozim nastaveni vypnuto) -
poloZka se vztahuje k poctu proces( sledovanych aplikaci AVG Identity
Protection, jejichZz seznam je zobrazen na zalozce Pokrocilé. Pokud polozku
oznacite, bude prehled informaci o sledovanych procesech omezen na
minimalni nutné mnozstvi.

Volba jazyka

V sekci Volba jazyka mate moznost volbou z rozbalovaci nabidky prepnout aplikaci
do jiného jazyka. V tuto chvili je k dispozici devét svétovych jazykl. Svou volbu
potvrdte stiskem tlacitka UloZit.

Pro zohlednéni nového jazyka je nutné aplikaci AVG Identity Protection restartovat.

K tomuto kroku budete bezprostifedné vyzvani a pouze potvrdte, Ze se restartem
aplikace souhlasite.

Informace o verzi aplikace

Ve spodni ¢asti dialogového okna najdete v modré sekci informace o aktualni

17



instalované licenci AVG Identity Protection spole¢né s informaci o verzi konfigurace
a verzi produktu. V této sekci jsou k dispozici tfi ovladaci tlacitka:

g

e Zadejte licenci - po zakoupeni plné verze AVG Identity Protection obdrzite
platné licencni Cislo, které lze pomoci tohoto tlacitka vliozte nové otevieného
dialogového okna. Tak provedete zménu licence a neni tfeba aplikaci s novym
licenénim cislem znovu instalovat:

fadat licenci
i AVG

Zadejte licenéni kli¢

Licence

Ok Storno

o Zjistit nové aktualizace - tlaCitkem spustite proces kontroly existence
novych aktualizaénich soubor(. Pokud byly nové aktualizaéni soubor vydany,
budou stazeny a aktualizace provedena. V opac¢ném pripadé budete pouze

informovani o tom, ze v danou chvili nejsou zadné nové aktualiza¢ni soubory
k dispozici.

Poznamka: U AVG Identity Protection neni nutné nastavovat pravidelné plany
aktualizace, protoZe aplikace nepracuje na principu porovnavani potencialniho
nebezpedi proti aktualizované databazi, ale detekuje nebezpecné vzorce chovani
procesd béZicich ve vasem poditadi.

e Pomoc online - otevie vas internetovy prohlize¢ na webu AVG (www.avg.cz),
na strance s kontaktnim formulafem pro dotazy adresované tymu technické Ci
obchodni podpory AVG (vice viz kapitola FAQ a technicka podpora)

5.2.2. Karanténa

Zalozka Karanténa je zobrazuje seznam procesu, které byly AVG Identity
Protection detekovany jako malware a premistény do bezpecného prostoru
karantény, kde program nemUze dal b&Zet a nemdze ani obnovit svou &innost po
restartu pocitace. Umisténim do karantény je program deaktivovan a izolovan, ale
nedojde k jeho skute¢nému vymazani z pocitace.

2 AVG
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|o] AYG Identity Protection g m| E

2% AVG Identity Protection

L Stav , Nastaveni E Pokroéié

Hrozhy, které byly

Urovefi Soubor Datum-. Ufivatel Podrobnosti

[T mEER TESTTROJAN3Z EXE 16:03:23 Adminiztrator 1 proces ukonden .
2 soubor odstranéna

4 kligd registru odstranéno

Ukonéeny proces:
"TESTTROJAN32.EXE"

Odstranéné soubory:
"TESTTROJAN32,EXE”
"TESTTROJANREBQCT2.EXE”
Viechny odstranéné klice

registru:
"hkey_local_machine\software\microsol
"hkey local machine'-sof'h\'are'u‘nicrosollﬂ

[il i | [ll

Mevratné smazat

U kazdé z polozek izolovanych v karanténé zobrazuje AVG Identity Protection
nasledujici informace: Uroven zavaznosti hrozby, nazev souboru, datum a cas vzniku
souboru, jméno uZivatele, ktery dany proces spustil. Hledate-li podrobné&jsi informace
o konkrétni polozce, oznacte ji v seznamu a detailni informace se zobrazi vpravo v
sekci Podrobnosti (pocet ukonéenych procesd, poet odstranénych soubord, pocet
odstranénych kli¢a registru, ndzev ukonéeného procesu, pfesné umisténi souboru).

Ovladaci tlacditka

V dialogu jsou k dispozici tato ovladaci tlacitka:

e Odeslat - je mozné, ze pravé na vasem pocitaci AVG Identity Protection
detekuje novy druh malwaru a bylo by uzite¢né odeslat informaci o této
detekci do laboratofi AVG. Tim pomUzete zvysit Groven ochrany poéitacd po
celém svété. Odeslané informace nebudou obsahovat zadné citlivé osobni
Udaje. Pro odeslani podezielého souboru zaskrtnéte policko vedle jeho nazvu v
seznamu a kliknéte na tla¢itko Odeslat. Mizete zvolit a odeslat i vice procesd
naraz.

e Nevratné smazat - chcete-li vymazat proces z vaseho pocitace, zaskrtnéte

19

1L



2 AVG

policko vedle jeho nazvu a kliknéte na tlaCitko Nevratné smazat. Je mozné

. . e o s . . v 7 aav
takto odstranit i vice procesu naraz. Jakmile proces jednou smazete, neni jiz
mozné jej znovu obnovit!

e Obnovit - pokud se domnivate, ze proces umistény do karantény, neni ve
skute¢nosti malware, mizete jej obnovit a ndsledné znovu spustit. Pro
obnoveni procesu zaskrtnéte policko vedle jeho nazvu, kliknéte na tlacitko
Obnovit a svou volbu na vyzvani potvrdte. Je mozné takto obnovit i vice
procesd naraz. Proces bude odstranén z karantény a znovu se rozbé&hne (v
nékterych pfipadech po ru¢nim spusténi procesu nebo restartu pocitace).

5.2.3. Povoleno

Zalozka Povoleno nabizi seznam povolenych procesu, to je procesi, které sami
povazujete za naprosto bezpecné a prejete si, aby byly na vasem pocitaci spustény, a
to i presto, Ze mohou byt na zakladé urcitého chovani detekovany aplikaci AVG
Identity Protection jako malware Ci spyware.

Pokud jste v dialogu Nastaveni / MoZnosti ponechali polozku Automaticky
pFesouvat zjisténé hrozby do karantény neoznacenou, budete pfi kazdém nalezu
potencialné nebezpecné aplikace dotazani, zda ma byt tato aplikace skutecné
povazovana za malware a presunuta do karantény. Jestlize se tedy rozhodnete
oznacit spornou aplikaci (detekovanou jako malware na zakladé jejiho svého chovani)
za bezpecnou a potvrdite, Ze si prejete tuto aplikaci ponechat spusténou na svém
pocitaci, bude aplikace pridana do seznamu Povolenych poloZek a uz nebude
povazovana za Skodlivou:
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Tough on threats

|IB] AY¥G ldentity Protection

2% AVG Identity Protection

L Stav , Nastaveni E Pokroéié
Yioznost “arantena Fovaleno

Foloky, ktere nepovaZujete za Skodlive, jsou uvedeny v seznamu povolenych poloZek, aby mohly bit spustény,
aniZ by zpuscbovaly zobrazeni vistrahy.

Urovedi Soubor Datum UZivatel Podrobnosti

[m] wmplayer.exe 15:12:34 Administrator
r — Cesta: wmplayer.exe

Pridat Odebratze seznamu Odebratvie

Kdykoli AVG Identity Protection detekuje podezielou aktivitu a vy oznacite tuto
konkrétni aplikaci za bezpecnou, bude automaticky zarazena na seznam povolenych
procesl. V seznamu najdete nésledujici informace o kazdé aplikaci:

« Uroveri - grafické zobrazeni zavaznosti béZiciho procesu na ¢tyistupfiové

Skale:
om - bezpecny
o moo - nizké riziko
o mmmr - stfedni riziko

o mEmE - vysoké riziko
e Soubor - plné jméno souboru
e Datum - datum, kdy jste ru¢né oznacili danou aplikaci jako povolenou

o UZivatel - oznaceni uzivatele, ktery danou aplikaci definoval jako bezpecnou
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Pokud potrebujete zobrazit detailni informace o libovolném procesu, oznacte tento
proces v seznamu a v pravé Casti dialogu v sekci Podrobnosti najdete presny nazev
uvedené aplikace. Nazev je uveden ve tvaru hyperlinku a kliknutim na néj otevrete
internetovou stranku s prehledem relevantnich odkazl vztahujicich se k danému

nazvu.

Ovladaci tlacitka

V dialogu jsou k dispozici tato ovladaci tlacitka:

Odeslat - je mozné, Ze pravé na vasem pocitaCi AVG Identity Protection
detekuje novy druh malwaru a bylo by uzite¢né odeslat informaci o této
detekci do laboratofi AVG. Tim pomuUzete zvysit Groveri ochrany poéitaéli po
celém svété. Odeslané informace nebudou obsahovat zadné citlivé osobni
Udaje. Pro odeslani podezielého souboru zaskrtnéte policko vedle jeho nazvu v
seznamu a kliknéte na tla¢itko Odeslat. Mizete zvolit a odeslat i vice procesi
naraz.

Pridat - chcete-li do seznamu rucné pridat konkrétni aplikaci, stiskem tohoto
tlacitka oteviete stromovou strukturu svého pocitace a pfislusnou aplikaci
vyhledate. Ta bude pak pfiddna na seznam povolenych procesul.

Odebrat ze seznamu - stiskem tlacCitka odeberete ze seznamu jednu
konkrétni oznacenou polozku, typicky v situaci, kdy tuto aplikaci jiz
nepovazujete za bezpecnou.

Odebrat vse - stiskem tla¢itka vyprazdnite cely seznam povolenych procesu.

Obnovit - stiskem tla&itka aktualizujete seznam povolenych procesd

5.3. Zalozka Pokrocilé

Zalozka Pokrocilé se jesté dale déli do dvou zalozek, které zobrazite kliknutim na
prislusné tlacitko v zahlavi dialogu:

Sledované

Aktivita
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Tough on threats

5.3.1. Sledované

AVG Identity Protection sleduje vSechny procesy, které momentalné bézi ve vasem
pocitaci. Na zalozce Pokrocilé/Sledované najdete prehled vsech téchto aplikaci,
takzvany seznam sledovanych procesu.

1] A¥G Identity Protection M
2% AVG Identity Protection

- Stav 4 Hastaveni a Pokrocle

Urovefi PID- Podrobnosti

zystem Meni k digpozi Cesta: system

avgidswatcher.exe 0.7 2008 -Probihé uréovani zavaznosti hrozby.
avgidsul.exe 30.7.2009
wacnify exe 30.7.2009
2MIB.EHE 30.7.2009
CEMEE.EXE 30.7.2008
winlogon.exe 30.7.2008

services. exe 30.7.2008 M

1] l [i]

Zastavitproces Karanténa Povolit Obnovit

—1 7171777770

~

V seznamu najdete nasledujici informace o kazdé aplikaci:

e Uroven - grafické zobrazeni zdvaznosti béZiciho procesu na Ctyrstupriové

skale:
om - bezpecny
o moo - nizké riziko

o mmmr - stfedni riziko
o mmmm - vysokeé riziko

e PID - identifikacni ¢islo daného souboru
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e Soubor - plné jméno souboru
e Datum - datum zaloZeni souboru

Hledate-li podrobnéjsi informace o konkrétni polozce, oznacte ji v seznamu a detailni
informace se zobrazi vpravo v sekci Podrobnosti (ndzev procesu a cesta k jeho
umisténi; informaci o tom, zda proces je ¢i neni povolen; vlastnosti procesu a urovern
zavaznosti; ...).

Ovladaci tlacitka dialogu
Ovladacimi tlacitky dialogu Pokrocilé jsou:

e Zastavit proces - stiskem tlacitka zastavite proces oznaceny v seznamu.
Tento proces mohl byt vyhodnocen jako bezpecny. Chcete-li jej okamzité
zastavit, zaskrtnéte policko vedle jeho nazvu a kliknéte na tlacitko Zastavit
proces. Proces je od tohoto okamziku zastaven; po restartovani vaseho
systému jej véak muZete opét obnovit.

e Karanténa - pokud v seznamu vidite proces, o némz si myslite, ze je
Skodlivy, ale ktery AVG Identity Protection vyhodnotil jako bezpecny,
mdZete jej ruéné pfidat do seznamu procesu v karanténé&. Tak bude proces
odebrdn ze svého umisténi v systému souborl a okamzité zastaven. Pro
presun procesu do karantény zaskrtnéte policko vedle ndzvu procesu a
stisknéte tlacitko Karanténa.

e Povolit - chcete-li povolit b&h uréitého procesu, miZete ho pridat do seznamu
povolenych procest. AVG Identity Protection pak bude povaZovat tento
proces za bezpecny a nebude jeho chovani dale sledovat. Pro pfidani procesu
do seznamu povolenych procest zaskrtnéte poli¢ko vedle jeho nazvu a
stisknéte tlacitko Povolit.

e Obnovit - stiskem tlacditka aktualizujete seznam povolenych procesul.
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5.3.2. Aktivita

Zalozka Pokrocilé/Aktivita zobrazuje Udaje o vSech vyznamnych udalostech, k nimz
doslo v pribé&hu a v souvislosti s béhem AVG Identity Protection:

|I2] A¥G Identity Protection u [ E

2% AVG Identity Protection

- 4 Hastaveni é Pokrocle

Aktivita
Medavna aktivita byla zaznamenana a je zobrazena zde.

Datum Udalost Podrobnosti

3.8.2008 Ochrana povolena Ochrana povalena 3.8,2009 17:26:34

Odebratvie

V seznamu mUZete najit &tyfi hlavni typy udalosti:

e Udalosti tykajici se béhu AVG Identity Protection - zahrnuje vSechny uda
losti, které jsou n&jakym zplsobem spojeny s fungovanim aplikace AVG
Identity Protection, napriklad pferusovani a spousténi ochrany.

e Udalosti tykajici se nalezeni malwaru - kritické udalosti: ve vasem pocitaci
byl nalezen malware!

e Neznamé udalosti - tyto udalosti mohou predstavovat potencialné nebezpec
né aktivity; do této skupiny mdze patfit napriklad instalace nékterych neovér
enych ovladadd.

o Divéryhodné udalosti - takové udalosti jsou divéryhodné a bezpecné; patii
mézi né kuprikladu instalace ovéreného softwaru.
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- Tough on threats. Exsy on you

Pokud se o nékteré z aktivit chcete dozvédét vice, oznacte jeji ndzev v seznamu a
prostudujte si popis v sekci Podrobnosti napravo.

Ovladaci tlacitka dialogu
V tomto dialogu je k dispozici pouze jediné ovladaci tlacditko:

e Odebrat vse - stiskem tlacitka vyprazdnite cely seznam zaznamenanych aktivit.
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6. FAQ a technicka podpora

V ptipadé jakychkoli problémd, at obchodnich nebo technickych, s Vasim AVG
Identity Protection se prosim obratte na sekci FAQ (Casto kladené otdzky) na
webu AVG (www.avg.cz).

Technicka podpora

Pokud na svij dotaz nenajdete uspokojivou odpovéd, obratte se prosim na oddé&leni
technické podpory AVG prostiednictvim kontaktniho formulafe. Ten je dostupny
nékolika cestami:

e pfimo z aplikace AVG Identity Protection na zaloZce Nastaveni, tlacitko
Pomoc online

e z webu AVG (www.avg.cz) volbou polozky Podpora a informace

Obchodni podpora

S dotazy a pripadnymi problémy, které nesouvisi s technickymi aspekty AVG
Identity Protection (napriklad informace o licenc¢nich &islech, obnoveni a
prodlouzeni licence, platby a registrace, vybér nejvhodnéjsi edice AVG, pfechod na
jinou licenci AVG, cenova politika, slevy, reklamace, obchodni partnerstvi, ...), se
prosim obratte na tym obchodni podpory, a to opét prostfednictvim kontaktniho
formulare:

e pfimo z aplikace AVG Identity Protection na zaloZce Nastaveni, tlacitko
Pomoc online

e z webu AVG (www.avg.cz) volbou polozky Podpora a informace
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