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1. Introduzione

Il presente manule per l'utente fornisce una documentazione completa per AVG 8.5
Internet Security .

Congratulazioni per I'acquisto di AVG 8.5 Internet Security .

AVG 8.5 Internet Security E la gamma di prodotti AVG premiati progettata per
fornire maggiore tranquillita e una protezione completa del PC. Analogamente a tutti i
prodotti AVG, AVG 8.5 Internet Security é stato intermante riprogettato per fornire
una protezione completa accreditata e interamente rinnovata di AVG in maniera
efficace e intuitiva.

Il nuovo prodotto AVG 8.5 Internet Security offre un'interfaccia semplificata
combinata con scansioni piu aggressive e rapide. Sono state automatizzate piu
funzioni di protezione per offrire maggiore comodita e sono state incluse nuove
opzioni intelligenti per I'utente per adattare le funzionalita della nostra protezione
alle tue abitudini. Nessun utilizzo compromettente per la protezione.

AVG é stato progettato e sviluppato per proteggere le attivita di rete e del computer.
Godetevi la sensazione di protezione totale da parte di AVG.

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.
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2. Requisiti per l'installazione di AVG

2.1. Sistemi operativi supportati

AVG 8.5 Internet Security consente di proteggere i computer che eseguono i
seguenti sistemi operativi:

e Windows 2000 Professional SP4 + Update Rollup 1
e Windows XP Home Edition SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Vista (x86 e x64, tutte le edizioni)

(e possibilmente Service Pack superiori per sistemi operativi specifici)

2.2. Requisiti hardware minimi
Di seguito sono riportati i requisiti hardware minimi per AVG 8.5 Internet Security :

e Intel Pentium CPU, 1,2 GHz
e 70 MB di spazio libero su disco rigido (per l'installazione)

e 256 MB di memoria RAM

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 9



3. Opzioni di installazione di AVG

E possibile installare AVG dal file di installazione disponibile nel CD di installazione
oppure & possibile scaricare il file di installazione pil recente dal sito Web di AVG (
www.avg.com).

Prima di avviare l'installazione di AVG, é consigliabile visitare il sito Web di
AVG per controllare che non sia disponibile un nuovo file di installazione. In
questo modo é possibile essere certi di installare la versione disponibile di
AVG 8.5 Internet Security piu recente.

Si consiglia di provare il nuovo strumento Gestore download di AVG che
consentira di selezionare il file di installazione appropriato.

Durante il processo di installazione verra chiesto il numero di licenza/vendita. Prima
di avviare l'installazione, assicurarsi che sia disponibile. Il numero di vendita si trova
nel pacchetto del CD. Se la copia di AVG €& stata acquistata via Web, il numero di
licenza & stato fornito tramite e-mail.

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.
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4. Gestore download di AVG

AVG Download Manager € uno strumento semplice che consente di selezionare il
file di installazione corretto per il prodotto AVG. In base ai dati immessi, il gestore
download selezionera il prodotto, il tipo di licenza, i componenti e la lingua specifici.
Infine, AVG Download Manager procedera al download e all'avvio del processo di
installazione appropriato.

Viene fornita di seguito una breve descrizione dei vari passaggi da eseguire in AVG
Download Manager:

4.1. Selezione lingua

AYG Download Manager

Benvenuti nel programma di installazione di AVG
AVG Le zeguenti schermate mostrerantio le warie fasi del processa di inztallazione di
- AVE per la protezione del computer. Fare clic sul pulzante Avanhi per avviare
linztallazione o sul pulzante Esci per uscire,

ATTENZIOMNE : questo programma & protetto da leggi e normative
internazionali. La riproduzione o la distribuziona non autorizzata del programma o
di qualsiasi parte di esso pui comportare sanzioni civili e penali. Le wiolazioni
weranno perseguite a termini di legge.

Scegliere la lingua di installazione: | ltaliano M

a

In questo primo passaggio di AVG Download Manager selezionare la lingua di
installazione dal menu a discesa. Tenere presente che la selezione della lingua si
applica solo al processo di installazione; dopo l'installazione, sara possibile modificare
la lingua direttamente dalle impostazioni del programma. Selezionare quindi il
pulsante Avanti per continuare.

4.2. Controllo connettivita

Nel passaggio successivo, AVG Download Manager tentera di stabilire una
connessione Internet per individuare gli aggiornamenti. Non sara possibile procedere
con il processo di download finché AVG Download Manager non avra completato il
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controllo della connettivita.

¢ Se il controllo non rileva alcuna connettivita, assicurarsi di essere connessi a
Internet. Quindi fare clic sul pulsante Riprova

AYG Download Manager

‘ AVG Problema ¢i ¢onnessione

L'installazione di A5G non & in grado di rilevare una connessione Internet
attiva. Yerificare che il computer sia connessao a Internet, quindi fare clic
zu Riprova per provare di nuowvo.

Se si effettua la connessione a Internet tramite un server proxy, fare clic
sul pulzante Impostazioni proxy di sequito per specificare e
informazioni prosy.

) &

!
a

e Se si utilizza una connessione a Internet tramite proxy, fare clic sul pulsante
Impostazioni proxy per specificare le informazioni proxy:
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Tesughon thregts. Exsy on you

AVG Download Manager

Specificare le impostazioni proxy

L'installazione di &G non & stata in grado di identificare le impostazioni

prosy.
Specificarle di seguito.

Server |

Uza autenticazione proxy

Seleziona tipo di | Qualsiasi [predefinita) M

' MHame utente; | |

Passward: | |

e Se il controllo ha esito positivo, selezionare il pulsante Avanti per continuare.

4.3. Impostazioni proxy

AVG Download Manager

‘ AVG Specificare le impostazioni proxy

L'installazione di A%G non & stata in grado di identificare le impostazioni

prosy.
Specificarle di seguita,

Server |

Uss autenticazions prosy

Seleziona tipo di | [ualziazi [pradefinita) M

' Mome utente: | |

Passward: | |
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Se AVG Download Manager non ¢ stato in grado di identificare le impostazioni
proxy, € necessario specificarle manualmente. Immettere i seguenti dati:

e Server: immettere un nome o indirizzo IP valido per il server proxy
e Porta: immettere il relativo numero di porta

e Usa autenticazione proxy: se il server proxy richiede I'autenticazione,
selezionare questa casella di controllo.

e Seleziona tipo di autenticazione: dal menu a discesa selezionare il tipo di
autenticazione. Si consiglia di mantenere il valore predefinito (il server proxy
trasmettera automaticamente i propri requisiti). Tuttavia, gli utenti esperti
possono anche scegliere I'opzione Di base (richiesta da alcuni server) o NTLM (
richiesta da tutti i server ISA). Quindi, immettere nome utente e password
(opzionale) validi.

Confermare le impostazioni selezionando il pulsante Applica per accedere al
passaggio successivo di AVG Download Manager.

4.4. Selezione del tipo di licenza

AVG Download Manager

VG Seleziona il tipo di installazione
‘ k Fare clic zulla descrizione appropriata per attivare il pulzante Avanti.

VYersione completa
Fare clic qui =& & stata acquistata una licenza per il prodotto AYG.

Yersione Trial

Fare clic gui per installare la versione Trial walida 30 giorni. | software Trial
presenta tutte le funzionalita della versione completa, ma non werra pid
aggiornato dopo 30 giorni. Quando il periodo Trial sarg scaduto, verra offerta
la possibilits di acquistare la versione completa.

T T

In questo passaggio viene richiesto di scegliere il tipo di licenza del prodotto che si
desidera scaricare. La descrizione fornita consente di selezionare il prodotto piu
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adatto alle specifiche esigenze:

e Versione completa: ossia AVG Anti-Virus, AVG Anti-Virus plus Firewall
0 AVG Internet Security

e Versione Trial: fornisce la possibilita di utilizzare tutte le funzioni del
prodotto completo AVG per il periodo di tempo limitato di 30 giorni

e Versione gratuita: fornisce la protezione agli utenti privati gratuitamente,
tuttavia le funzionalita dell'applicazione sono limitate. Inoltre, la versione
gratuita include solo alcune delle funzioni disponibili nel prodotto a
pagamento.

4.5. Download dei file di installazione

AYG Download Manhager

‘ AVG Download dei file di installazione

Daownload dei file richiesti per linstallazione di AWGE in corso. Attendere. ..

-

0.92% completato a 74.89 KB/
File comente: avgdmB0_pro_ 0227004, pack

| |
a

A questo punto sono state fornite tutte le informazioni necessarie a AVG Download
Manager per avviare il download del pacchetto di installazione e avviare il processo
di installazione. Accedere quindi al Processo di installazione di AVG.
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5. Processo di installazione di AVG

Per installare AVG nel computer, € necessario disporre del file di installazione piu
recente. E possibile utilizzare il file di installazione nel CD in dotazione con il
prodotto; tuttavia questo file potrebbe non essere aggiornato.

Pertanto, € consigliabile procurarsi il file di installazione pilu recente in linea. E
possibile scaricare il file dal sito Web AVG (all'indirizzo www.avg.com) nella sezione
Download. 1n alternativa, & possibile utilizzare il nuovo strumento AVG Download
Manager che consente di creare e scaricare il pacchetto di installazione desiderato,
quindi avviare il processo di installazione.

L'installazione consiste in una sequenza di finestre di dialogo contenenti una breve
descrizione delle operazioni da eseguire ad ogni passaggio. Di seguito viene fornita
una descrizione di ciascuna finestra di dialogo:

5.1. Avvio dell'installazione

% AYG 8.0 build 128 (17/6/2008)

Benvenuti.

ﬁ AVG Le seguenti schermate guideranno lutente attraverzo il processo di

installazione della protezione A%G nel computer. Fare clic zu
Awanti per avviare il processo o fare clic su Ezci per uscire. Prima
di avwiare il processo, & utile leggere i consigli & le raccomandazioni
che conzentono diimpostare il software per soddisfare in modo
ottimale le proprie ezigenze.
AWYIS0: questo programma & protetto dalle narmative
internazionali sui dintti di copynght. La riproduzione o la
distribuzione non autonizzata del programma o di qualsiasi parte di
esz0 puUd comportare zanzioni civili & penali. Le wiolazioni veranno
pergeguite a kermini di legge.

Scegliere la ingua di installazione Italiano -

Axanti > | Esci |

Il processo di installazione inizia con la finestra Benvenuti nel programma di
installazione di AVG . Da qui € possibile selezionare la lingua utilizzata per il
processo di installazione. Nella parte inferiore della finestra di dialogo, individuare la
voce Scegliere la lingua di installazione e selezionare la lingua desiderata dal
menu a discesa. Quindi selezionare il pulsante Avanti per confermare e procedere
alla finestra di dialogo successiva.

Attenzione: in questa fase si sceglie solo la lingua per il processo di installazione.
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Non si sta selezionando la lingua per I'applicazione AVG poiché sara specificata
successivamente durante il processo di installazione.

5.2. Contratto di licenza

2% AYG 8.0 build 93 (2/4/2008)

Leggere il contratto di icenza riportato di seguito. Scomrere il documento per visualizzarlo
-‘,/ interamente. Per accettare il contratta di licenza, scedliere il pulzante Accetta,

o

IMPORTANTE: LEGGERE ATTEMTAMENTE QUESTO CONTRATTO DI LICENZA, IL A
PRESEMTE ATTO E UM COMTRATTO LEGALMENTE WINCOLAMTE TRA AVG

TECHMOLOGIES CZ, s.r.o["4YG TECHNOLOGIES")E LUTENTE (IN QUALITA DI PERSONA,
INDIVIDUALE E. SE APPLICABILE, PER COMTO DELLA PERSONA O DELL'ENTITA MEL CUI
COMPUTER E INSTALLATO IL SOFTWARE) SE 51 FA CLIC SULL'OPZIONE “"ACCETTA" O 51
INSTALLA IL PRODATTO SOFTWARE FORNITO IMSIEME AL PRESENTE COMTRATTO O
LICENZA [IL "SOFTWWARE"], LUTENTE S4RA VINCOLATO DA TALE COMTRATTO.
L'accettazione dei termini del Contratto non & obbligatoria. Tuttavia, fing a quando nan si saranno
accettati | termini del Contratto, non sara possibile installare né whilizzare il Software.

Se non 2 desidera accettare questi termini, fare clic su "NOMN ACCETTO". In questa caszo zard

pozsibile ottenere il imborso del prezzo di acquisto del Software procedendo come descritto di
w

Per proseguire con l'installazione di VG, & necessano accettare il contratto di licenza. Si accettana i
termini del precedente contratta di licenza?

< Indigtro | Accetta | Nonaccettol

Nella finestra di dialogo Contratto di licenza & disponibile I'intero contenuto del
contratto di licenza di AVG. Leggere attentamente il contratto e, se si accettano tutti i
termini, confermare l'approvazione facendo clic sul pulsante Accetto. Se non si
accettano i termini del contratto di licenza, premere il pulsante Non accetto e il
processo di installazione verra interrotto immediatamente.
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— Texugiion thregis 1 VR

5.3. Controllo stato del sistema in corso

2% AVG 8.0 build 81 (27/2/2008) <]

Controllo stato del sistema in
COrso...

‘ AVG file ubility.bir; controllo dello stato in corzo...

Una volta accettati i termini del contratto di licenza, si verra reindirizzati alla finestra
di dialogo Controllo stato del sistema in corso. Non & necessario alcun intervento
dell'utente; viene eseguito un controllo del sistema prima di avviare l'installazione di
AVG. Attendere il completamento del programma, quindi passare alla finestra di
dialogo successiva.
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5.4. Seleziona tipo di installazione

2% AYG 8.0 build 227 (18/12/2008)

Seleziona tipo di installazione

# AVG f+ Installazione standard

Scegliere questa opzione per installare il sofbware con Iaé
configurazione standard, che offre una protezions B
ottimale per la maggioranza degli utenh,

" Installazione perzonalizzata
Scegliere questa opzione se & desidera madificare alouni
attributi della configurazione standard. Guesta opzione &
conzigliata per utenti ezperti,

< Indigtra | Ayanti » | Esci |

La finestra di dialogo Seleziona tipo di installazione consente di scegliere tra due
opzioni di installazione: installazione standard e personalizzata.

Alla maggior parte degli utenti, si consiglia di mantenere l'installazione standard
che consente di installare AVG in modalita completamente automatica con le
impostazioni predefinite dal produttore del software. La configurazione fornisce la
massima protezione combinata con I'utilizzo ottimale delle risorse. In futuro, se ci
fosse necessita di modifcare la configurazione, sara possibile farlo direttamente
nell'applicazione AVG.

L'installazione personalizzata dovrebbe essere utilizzata solo da utenti esperti che
hanno valide ragioni per installare AVG senza le impostazioni standard. Ad esempio,
per soddisfare specifici requisiti di sistema.

5.5. Attiva la licenza AVG

Nella finestra di dialogo Attiva AVG & necessario immettere i dati di registrazione.
Digitare il nome (nel campo Nome utente) e il nome dell'organizzazione (nel campo
Nome azienda).

Immettere quindi il numero di licenza/vendita nel campo di testo Numero di

licenza/vendita. 1| numero di vendita si trova nel pacchetto del CD nella confezione
di AVG. Il numero di licenza sara contenuto nel messaggio e-mail di conferma inviato
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dopo l'acquisto in linea di AVG. E necessario digitare il numero esattamente come
viene indicato. Se il numero di licenza & disponibile nel formato digitale (contenuto
nel messaggio e-mail), si consiglia di utilizzare il metodo copia/incolla per inserirlo.

2% AYG 8.0 build 128 (17/6/2008)

Attivare la licenza di AYG

‘ AVG Nome uterte: IName

Home sogieta: ID rganization

Humera di licenza: ||

Se zi & acquistato il software in linea, il nurmera di licenza & stato
inviato tramite e-mail. Per evitare eron di digitazione, i consiglia di
tagliare il numero di licenza dall'e-mail & incollarlo in questa
schermata. Se il software & stato acquistata in un negazio, il
numero di licenza =i trova sulla scheda di registrazione del prodaotto
incluza nel pacchetto. Prestare attenzione a copiare il numero
cornettamente.

< Indietro I Lyvanti » I Esci |

Premere il pulsante Avanti per continuare con il processo di installazione.

Se nel passaggio precedente & stata selezionata l'installazione standard, verra
visualizzata la finestra di dialogo Riepilogo installazione . Se & stata selezionata
I'installazione personalizzata, si proseguira con la finestra di dialogo Cartella di
destinazione.
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5.6. Installazione personalizzata - Cartella di destinazione

2% AVG 8.0 build 81 (27/2/2008) &

Cartella di destinazione

‘ AVG Selezionare |a cartella nella quale i desidera installare &V(G. Per

selezionare un'altra cartella, scegliere Sfogla.

Siconzigha di utiizzare |a cartella predefinita.

Cartella di destinazions:

Sfoglia |

C:M\ProgrammitAy G WAV GE

Eszci |

Chvan s

o

< Indigtro

La finestra di dialogo Cartella di destinazione consente di specificare la posizione di
installazione di AVG. Per impostazione predefinita, AVG viene installato nella cartella
dei programmi che si trova nell'unita C:. Se si desidera modificare questa posizione,
utilizzare il pulsante Sfoglia per visualizzare la struttura dell'unita e selezionare la
cartella corrispondente. Premere il pulsante Avanti per confermare.
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5.7. Installazione personalizzata - Selezione dei componenti

2% AVG 8.0 build 81 (27/2/2008)

Selezione componenti

i AVG Selezionare | componenti che @i desidera installare. Le vwoci non

selezionate non verranno installate o venanno diginstallate.

= AYG per Windows
SVE Fireveall
‘w'eh Shisld
+ Lingue aggiuntive installate
= Scansione e-mail
Anti-spam

< Indietro

Esci |

Nella finestra di dialogo Selezione componenti viene visualizzata una panoramica di
tutti i componenti di AVG che possono essere installati. Se le impostazioni predefinite
non sono adeguate alle proprie esigenze, € possibile rimuovere/aggiungere
componenti specifici.

Tuttavia, é possibile eseguire la selezione solo dai componenti inclusi
nell'edizione di AVG che é stata acquistata. Solo tali componenti verranno
visualizzati come installabili nella finestra di dialogo Selezione componenti.

All'interno dell'elenco dei componenti da installare, & possibile definire in quali lingue
installare AVG. Selezionare la voce Lingue aggiuntive installate quindi selezionare
le lingue desiderate dal menu corrispondente.

Fare clic sulla voce Scansione E-mail e decidere quale plug-in dovra essere
installato per garantire la protezione della posta elettronica. Per impostazione
predefinita, verra installato il Plug-in di Microsoft Outlook. Un'altra opzione
specifica ¢ il Plug-in di The Bat! Se si utilizza un altro client e-mail (MS Exchange,
Qualcomm Eudora e cosi via), scegliere I'opzione Scansione e-mail personale per
proteggere le comunicazioni e-mail automaticamente, indipendentemente dal
programma e-mail eseguito.

Continuare selezionando il pulsante Avanti.
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5.8. AVG Security Toolbar

2 AYG 8.0 build 128 (17/6/2008)
AVG Security Toolbar
AVG Se si preferizce concentrarsi sullutiizza del computer anziché sulla
gestione della protezione del computer, 'utilizzo della AW G Security

Toolbar rappresenta un'ottima soluzione che congente di non
ninunciare al livello di protezione desiderato. Se la barra degli
strumenti & installata, nel browser vermanna visualizzati avwvisi
appropriati quando si fa clic 2u un collegamento a un sito infetto,
Sara immediatamente visibile se si tratta di un sito che contiene
download drive-by, attacchi di phishing e altre truffe online. Come
bonuz aggiuntivo, la AWG Securty Toolbar inchude anche una
funzione di accesso rapido al motore di ricerca v'ahoo!, Lazciare la
cagella di controllo in basso selezionata ze si desidera installare la
AVG Secunity Toolbar. Se si eceglie di non installare la bara degli
strumenti, deselezionare la casella di contralla. La deciziohe non
influenza in alcun modo il livello di orotezione.

v Si. desidero installare &YG Security Toolbar

Ulterion informaziani...

< Indietra I Aovanh > I Esci |

La finestra di dialogo AVG Security Toolbar consente di decidere se installare AVG
Security Toolbar. Se non vengono modificate le impostazioni predefinite, questo
componente verra installato automaticamente nel browser Internet in uso e
funzionera in combinazione con le tecnologie AVG 8.0 e AVG XPL per fornire la
protezione in linea pil completa durante la navigazione in Internet.
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5.9. Windows Firewall

2% AYG 8.0 build 227 (18/12/2008) &

Windows Firewall

‘ AVG E stato scelto diinstallare | componente Firewall, che non pui

funzionare ingieme a un'altra applicazione firewall. Pertanto, ogni
wolta che verrd avviato &WGE Firewall, M5 Windows Firewall, se
attivo, verra disattivato automaticamente, Se non s accetta questo
tipo di comportamento, non procedere allinstallazione di A% G
Firewall sul computer. Deselezionare la seguente opziohe per
ignorare l'inztallazione del componente Firewall.

= Acconsento allinstallazione di AVG Firewall e accetta che MS
Windows Firewall venga dizattivato.

< Indigtra I Ayanti » I Esci |

Il numero di licenza fornito in uno dei precedenti passaggi dell'installazione
corrisponde all'edizione AVG 8.5 Internet Security che include AVG Firewall. AVG
Firewall non puo essere eseguito in parallelo con un altro firewall installato. In
questa finestra di dialogo, confermare che si desidera installare AVG Firewall e
disattivare Windows Firewall.

Selezionare il pulsante Avanti per continuare.
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5.10.Riepilogo installazione

2% AVG 8.0 build 81 (27/2/2008)

Riepilogo installazione

‘ AVG Rivedere le informazioni seguenti & confermarne |a validita, Per

completare linzstallazione scegliere Fine oppure, per modificare le
impaoztazioni, scegliers |ndietro.

Cartella di destinazione dei file di &%G: -~
C:AProgrammital GhayGe

Licenza:
MNome utente:
AWG

MNome azienda:
AWG

Tipo di icenza:

Trial [v]

< Indietro

La finestra di dialogo Riepilogo installazione fornisce una panoramica di tutti i
parametri del processo di installazione. Assicurarsi che tutte le informazioni siano
corrette. In tal caso, premere il pulsante Fine per continuare. Altrimenti, & possibile
utilizzare il pulsante Indietro per tornare alla rispettiva finestra di dialogo e
correggere le informazioni.

5.11.Chiusura delle applicazioni

Prima dell'avvio del processo di installazione, potrebbe venire richiesto di chiudere
alcune delle applicazioni in esecuzione che potrebbero entrare in conflitto con il
processo di installazione di AVG. In tal caso, verra visualizzata la seguente finestra di
dialogo Chiusura delle applicazioni. Questa finestra di dialogo € solo informativa e
non richiede alcun intervento. Se si accetta che i programmi elencati vengano chiusi
automaticamente, selezionare Avanti per continuare:
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Tomusgh on thregts. By

2% AVG 8.0 build 200 (25/11/2008) <]

Chiusura delle applicazioni

% AVG

Frima dellinstallazione & necessano chiudere le segquent
applicazioni. || programma di installazione chiude le applicazion
quando #i sceglie il pulzante Avanti.

Outlook, Today - Microzoft Outlook
rchl_renwnd32

¢ Indietro I Aeanti > | Eszci |

Nota: accertarsi di aver salvato tutti i dati prima di confermare che si desidera
chiudere le applicazioni in esecuzione.

5.12.Installazione

Nella finestra di dialogo Installazione di AVG viene visualizzato I'avanzamento del
processo di installazione. Non € necessario alcun intervento da parte dell'utente:

2 AVG 8.0 build 200 (25/11/2008) <)

Installazione di AVG in corso...

‘ AVG file adminclilog.cfg: creazione del file in corzo...

Annulla
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Al termine del completamento dell'installazione, verra visualizzata la finestra di
dialogo Installazione completata.

5.13.Installazione completata

2% AYG 8.0 build 138 (4/7/2008)

Installazione completata.

‘ AVG LWE lnstallazione & stata completata.

Per qualziazi dubbio o domanda, fare riferimento alla Guida
software o visitare
WYY Y0, GO

L'installazione di & completata! ¢ |'ultimo passaggio del processo di installazione di
AVG. Adesso AVG ¢ installato nel computer e funziona correttamente. Il programma
viene eseguito in background in modalita completamente automatica.

Dopo l'installazione verra avviata automaticamente la Configurazione guidata di
base di AVG e in pochi passaggi sara possibile eseguire la AVG 8.5 Internet
Security configurazione di base. Nonostante la configurazione di AVG sia accessibile
in qualunque momento durante I'esecuzione di AVG, si consiglia di utilizzare questa
opzione e di impostare la configurazione di base con l'aiuto della procedura guidata.
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6. Procedura guidata Prima esecuzione di AVG

Quando si installa per la prima volta AVG nel computer, viene visualizzata la finestra
popup Configurazione guidata di base di AVG per aiutare |'utente con le
impostazioni iniziali di AVG 8.5 Internet Security . Anche se & possibile impostare
in seguito tutti i parametri indicati, & consigliabile eseguire la procedura guidata per
assicurare la protezione del computer’ in modo semplice e immediato. Seguire i
passaggi descritti in ogni finestra di dialogo della procedura guidata :

6.1. Presentazione della Procedura guidata Prima esecuzione di AVG

2% Procedura guidata Prima esecuzione di A¥YG
=R
Passaggio 1 di 7: Procedura guidata Prima esecuzione ) !
L ey

Congratulazioni

Installazions di AYG riuscita.
In poche semplici Fasi & possibile ottenere il massimo della protezione, Procedura
guidata Prima esecuzione di AvG guiderd ['utente nei seguenti passagai:

+ Pianificazione degli aggiornamenti regolari e scansione giornaliera

+ Aggiornamento di AYG

E possibile ignorare alcuni passagai ed esequirli in seguito, Tuktavia, si consiglia di
esequire tutti i passaggi adessa,

Se si Fa clic su Awvanti si accederd al passaggio successivo,

Guida i linea

La finestra di benvenuto Presentazione della Procedura guidata Prima
esecuzione di AVG riepiloga brevemente lo stato di AVG nel computer e suggerisce i
passaggi da eseguire per ottenere la protezione completa. Fare clic sul pulsante
Avanti per continuare.
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6.2. Pianificazione di scansioni e aggiornamenti regolari

; Procedura guidata Prima esecuzione di AVG

Passaggio 2 di 7: Pianificare scansioni e aggiornamenti regol

Aggiornamenti:

Frequenza di aggiornamenta di AYG
(%) Ogni 4 ore {consigliato)

() Una valka al giorno

Scansioni:
A che ora si desidera eseguire la scansione giornaliera?

12,00 =

Abilita scansione giornaliera {consigliaka)

Fare clic su Awanti per scoprire come fornire aiuto alla ricerca di minacce di ava

[ | |

Avvanti >

Nella finestra di dialogo Pianificazione di scansioni e aggiornamenti regolari
impostare l'intervallo per il controllo dell'accessibilita di nuovi file di aggiornamento e
definire I'ora in cui dovra essere avviata la scansione pianificata. E consigliabile
mantenere i valori predefiniti. Premere il pulsante Avanti per continuare.

6.3. Aiutaci a identificare le nuove minacce della rete

i Procedura guidata Prima esecuzione di AVG

Passaggio 3 di 7: Aiutaci a identificare le nuoye minacce dell

L'esplorazione del Web degli ukenti ci pud aiutare a identificare patenziali minacce online,

Facendo clic su questa casella, I'utente autorizza AYG a raccogliere una piccola guantita diinformazioni su siti
potenzialmente dannosi che potrebbe incontrare durante l'esplorazione.

Mon viene raccolta alcuna informazione che consenta l'identificazione degli ukenti, Yengona raccolke [ ]

Leqqi linformativa sulla privacy di Ava

[ si, desidero abilitare la segnalazione in A¥G dei siti Web dannosi.

Fare clic su Awanti per configurare AYG Security Toolbar

< Indietro || Avvanti »
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Nella finestra di dialogo Aiutaci a identificare le nuove minacce scegliere se
attivare 'opzione di segnalazione di exploit e siti dannosi individuati dagli utenti
mediante le funzionalita AVG Surf-Shield / AVG Search-Shield del componente
LinkScanner per consentire la raccolta di informazioni nel database in merito ad
attivita dannose svolte sul Web. E consigliabile mantenere il valore predefinito con la
segnalazione attivata. Premere il pulsante Avanti per continuare.

6.4. Configurazione di AVG Security Toolbar

; Procedura guidata Prima esecuzione di AYG

Passagagio 4 di 7: Configurare A¥G Security Toolbar

Ricerca Yahoo!

La AV Security Toolbar include 1a funzione di ricerca ¥ahoo!, Se si & installata la barra degli strumenti
e si desidera impostare Yahoo! come motore di ricerca predefinito {preferito) selezionare la casella di
controllo in bassa,

[] si, imposta ¥Yahoo! come motore di ricerca predefinito.

Fare clic su Awanti per aggiornare AYG

[ | |

Nella finestra di dialogo Configurazione di AVG Security Toolbar ¢ possibile
selezionare la casella di controllo per impostare Yahoo! come motore di ricerca
predefinito.
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6.5. Aggiornamento della protezione AVG

i Procedura guidata Prima esecuzione di AVG w

Passaggio 5 di 7: aggiornamento di AVG ')

Paiché emergono in continuazione nuove minacce, & molta probabile che da quanda & stato scaricatail
software siano skati rilasciati nuovi aggiornamenti di G,

La licenza di AYG include sia gli aggiornamenti del programma che gli aggiornamenti del rilevamento delle
minacce,

Fare clic su Avanti per verificare la disponibilita degli ultimi aggiornamenti oppure Fare clic su Salta per
completare il Pracedura guidata Prima esecuzione di AYG.

Avvanti >

| Salta | | < Indietro | |

Nella finestra di dialogo Aggiornamento della protezione AVG vengono
automaticamente controllati e scaricati gli aggiornamenti di AVG piu recenti. Fare clic
sul pulsante Avanti per scaricare i file di aggiornamento piu recenti ed eseguire
I'aggiornamento.

6.6. Configurazione di AVG completata

ﬁ Procedura guidata Prima esecuzione di AVG w

Configurazione di A¥G terminata ,’

Tutti i passagaoi della configurazione di AY¥G sono stati comple

Procedura guidata Prima esecuzione di A¥G & stata
completata.

AMG & stato configurato assicuranda cosi la protezione del computer.

Fare clic sul pulsante Termina per chiudere Procedura guidata Prima
esecuzione di AVGE,

Guida i linea
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AVG 8.5 Internet Security ¢ stato configurato. Premere il pulsante Fine per
iniziare a lavorare con AVG.
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7. Configurazione guidata del firewall

La Configurazione guidata del firewall viene avviata automaticamente subito
dopo l'installazione di AVG 8.5 Internet Security . Anche se & possibile configurare
in sequito i parametri del componente, & consigliabile eseguire la configurazione
guidata’ per assicurarsi che il componente Firewall funzioni correttamente.

Configurazione guidata del firewall puo essere richiamato anche direttamente
dall'interfaccia di Firewall premendo il pulsante Configurazione guidata .

7.1. Opzioni di connessione di rete

=4 Configurazione guidata Firewall

Opzioni di connessione di rete

i
Il computer & connesso a Internet? ‘_-‘,;d |

Per ottenere la massima sicurezza senza interferire con i servizi di rete attualmente in uso, & necessario
selezionare una o pil delle sequenti opzioni per determinare come viene utilizzato il computer

Profili dispanibil

Computer aubonanno

[ computer in dominio

[ Computer portatile

[ rete domestica o piccolo ufficio

In questa finestra di dialogo della Configurazione guidata del firewall viene
chiesta la modalita di connessione del computer a Internet. Ad esempio, un notebook
che si connette a Internet da molti luoghi diversi (aeroporti, camere d'albergo e cosi
via) richiede regole di protezione piu rigide rispetto a un computer in un dominio (rete
aziendale e cosi via)). In base al tipo di connessione selezionata le regole predefinite
di Firewall verranno definite con un diverso livello di protezione.
Sono disponibili tre opzioni:

e Computer autonomo

e Computer in dominio (rete aziendale)

e Computer portatile (normalmente un notebook)
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e Rete domestica o di piccoli uffici

In questa finestra di dialogo scegliere i tipi di connessione che meglio si adattano al
normale utilizzo del computer. E possibile selezionare piu opzioni che corrispondono
all'utilizzo corrente del computer. Confermare la selezione facendo clic sul pulsante
Avanti, quindi procedere alla finestra di dialogo successiva.

7.2. Scansione di applicazioni Internet

=4 Configurazione guidata Firewall

Ricerca applicazioni Internet

‘;lL L
Quali aree del computer si desidera sottoporre a scan ;&

Per assicurarsi che il computer funzioni corvettamente, & necessario consentire |a comunicazione di rete per
alcuni programmi, La Configurazione guidata del Firewall eseguird la scansione del computer e kenterd di trovare
applicazioni alle quali consentire la comunicazione in rete,

Selezionare I'opzione di scansione:
() Scansione completa (esegue la scansione di tutti | dischi rigidi locali del computer)

(®) Directary comuni {esegue la scansione delle directory di windows & dei programmi)
() Scansione aree selezionate (eseque la scansione dei dischi rigidi selezionati)

Unitd Disco Dimensione Disco Spazio Libera | Mome del Disca
(== Iufi} 3.9GE 1023.5 MB

Per impostare la configurazione iniziale di Firewall & necessario eseguire la scansione
del computer e definire tutte le applicazioni e i servizi di sistema che dovranno
comunicare in rete. E necessario creare regole iniziali di Firewall per tutte queste
applicazioni e tutti questi servizi.

Nota: |a procedura guidata consente di rilevare tutte le applicazioni generalmente
note che stabiliscono comunicazioni in rete e definire le regole per tali applicazioni.
Non é tuttavia in grado di rilevare tutte le applicazioni di questo tipo.

Nella finestra di dialogo Ricerca applicazioni Internet & necessario scegliere se si
desidera eseguire:

e Ricerca rapida: questa opzione ¢ attiva solo se il componente Firewall &
stato precedentemente configurato. Potranno essere rilevate solo le
applicazioni attualmente salvate nella configurazione di Firewall esistente. A
queste verra quindi applicata una configurazione predefinita (ovvero
consigliata dal produttore). Non verranno rilevate applicazioni nuove. Questa
opzione & consigliata se le regole di Firewall sono gia state definite e si
desidera evitare di ripetere l'intero processo di scansione.
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e Scansione completa: esegue la scansione di tutti i dischi rigidi locali del
computer

e Directory comuni: (impostazione predefinita) esegue la scansione
esclusivamente delle directory dei programmi e di Windows, l'intervallo di
scansione ¢ significativamente piu breve

e Scansione di aree selezionate: specifica le unita disco rigido selezionate da
sottoporre a scansione

7.3. Seleziona profilo da attivare

Nella finestra di dialogo Seleziona profilo da attivare sono visualizzate informazioni
relative alla configurazione del Firewall impostata nelle finestre di dialogo
precedenti.

Prima di chiudere la Configurazione quidata del firewall, € necessario selezionare
il profilo da utilizzare per il computer. E possibile scegliere tra tre opzioni (Computer
autonomo, Computer in dominio e Computer portatile) in base ai parametri di
connessione specificati nella prima finestra di dialogo (Opzioni di connessione di
rete) della procedura guidata. In seguito sara possibile passare da un profilo
predefinito Firewall all'altro in base allo stato corrente del computer.

E sufficiente selezionare il profilo desiderato dall'elenco e attivarlo facendo clic sul
pulsante Avanti:

=4 Configurazione guidata Firewall
Seleziona profilo da attivare ,._—L—'-'!
La configurazione automatica del Firewall & stata com| 9 |

[ assegna il profilo in un secondo momento tramite i rilevamento area di rete & attivazione del profilo

Configurazione guidata Firewall ha guidato 'utente nel processo di canfigurazione. Le regole iniziali sono state
create per i protocolli & i servizi di sistema selezionati e per le applicazioni di comunicazione di rete selezionate.
Premere il pulsante Avanti per salvare butte e impastaziani.

Selezionare il profila che si desidera attivare al termine della pracedura guidata
Computer autonamao

Camputer in dominio

Computer parkatile

Rete damestica o piccola ufficio

Se non si desidera impostare i profili manualmente, € possibile attivare la funzione di
rilevamento automatico del profilo. In tal caso, il Firewall selezionera
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automaticamente il profilo pit appropriato in base alla posizione e alla modalita di
connessione del computer alla rete. La selezione automatica dei profili garantisce la
massima protezione. Per scegliere questa opzione, selezionare la voce Assegna il
profilo in un secondo momento tramite il rilevamento area di rete e
attivazione del profilo nella parte superiore della finestra di dialogo:

3 Configurazione guidata Firewall E

Seleziona profilo da attivare

La configurazione automatica del Firewall & stata completa

Assegna il profilo in un secondo momenta tramite il rilevamento area di rete e attivazione del prafila

Configurazione guidata Firewall ha guidato l'utente nel processo di configurazione. Le regole iniziali sono skate
create per i protocalli & | servizi di sistemna selezionati e per le applicazioni di comunicazione di rete selezionate.
Premere il pulsante Avanti per salvare tutte le impostazioni.

Selezionare il profilo che si desidera attivare al termine della procedura guidata
Computer autonomo

Computer in dominio

Camputer portatile

Rete domestica o piccolo ufficio

In questo modo l'elenco dei profili viene disattivato. Selezionare quindi il pulsante
Avanti per accedere alla successiva finestra di dialogo della procedura guidata.

7.4. Revisione della configurazione

; Configurazione guidata Firewall E

Revisione configurazione

Rivedi la configurazione generata

E possibile rivedere la nuova configurazione generata premenda il pulsante Apti revisione. Yerranno avviate le
impostazioni Firewall avanzate,

Apii ievisione

La finestra Revisione della configurazione chiude la Configurazione guidata del
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firewall. Fare clic sul pulsante Fine per finalizzare le impostazioni iniziali del
Firewall. Se si desidera visualizzare una panoramica dei parametri di impostazione o
continuare con la configurazione dettagliata del componente Firewall, premere il
pulsante Apri revisione per passare all'interfaccia di modifica Impostazioni del
firewall.
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8. Dopo l'installazione

8.1. Registrazione del prodotto

Una volta completata l'installazione di AVG 8.5 Internet Security , registrare il
prodotto on line dal sito Web di AVG, nella pagina Registrazione (seguire le
istruzioni fornite direttamente nella pagina). Dopo la registrazione sara possibile
ottenere I'accesso completo all'account utente AVG, alla newsletter di aggiornamento
AVG e ad altri servizi offerti esclusivamente agli utenti registrati.

8.2. Accesso all'interfaccia utente
E possibile accedere a Interfaccia utente di AVG in diversi modi:

o fare doppio clic sull'icona di AVG sulla barra delle applicazioni
e fare doppio clic sull'icona di AVG sul desktop

e dal menu Start/Tutti i programmi/AVG 8.0/Interfaccia utente di AVG

8.3. Scansione dell'intero computer

Esiste il rischio potenziale che un virus sia stato trasmesso al computer dell'utente
prima dell'installazione di AVG 8.5 Internet Security . Per questo motivo &
necessario eseguire Scansione intero computer per assicurarsi che non siano
presenti infezioni sul PC.

Per istruzioni sull'esecuzione di Scansione intero computer consultare il capitolo
Scansione AVG.

8.4. Controllo Eicar

Per assicurarsi della corretta installazione di AVG 8.5 Internet Security , € possibile
eseguire il Controllo EICAR.

Il Controllo EICAR & un metodo standard e assolutamente sicuro per verificare il
funzionamento del sistema antivirus. La sua esecuzione € sicura perché non si tratta
di un vero virus e non include frammenti del codice di qualche virus. La maggior parte
dei prodotti reagisce a questo controllo come se fosse un virus anche se normalmente
lo segnalano con un nome ovvio come "EICAR-AV-Test". E possibile scaricare il virus
EICAR dal sito Web di EICAR all'indirizzowww.eicar.com dove si troveranno anche
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tutte le informazioni necessarie sul controllo ECAR.

Provare a scaricare il file eicar.com e salvarlo sul disco locale. Subito dopo aver
confermato il download del file di controllo, il componente Web Shield visualizzera
un avviso. Questo avviso di Web Shield segnala che AVG ¢ stato installato
correttamente nel computer.

29 owviso Web Shield

Accesso a File : infezione | ’ﬁ

'i minaccia rilevata.
! Mome file: v, gicar.org/download/sicar.com

Mome minaccia:  Yirus identificato EICAR_T ezt

Ulterioni informagioni su questa minaccia...

M astra dettagli

Se AVG non identifica il file di controllo EICAR come un virus, € necessario controllare
nuovamente la configurazione del programma.

8.5. Configurazione predefinita di AVG

La configurazione predefinita (ovvero la modalita di impostazione dell'applicazione
dopo l'installazione) di AVG 8.5 Internet Security & impostata dal fornitore di
software in modo tale che tutti i componenti e le funzioni offrano un'ottimizzazione
massima di prestazioni.

A meno che non ci sia una ragione valida, si consiglia di non modificare la
configurazione di AVG. Le modifiche alle impostazioni dovrebbero essere
eseguite solo da un utente esperto.

E possibile apportare alcune modifiche minori alle impostazioni dei componenti di AVG
direttamente dall'interfaccia utente del componente specifico. Se & necessario
cambiare la configurazione di AVG per adeguare meglio |'applicazione alle proprie
esigenze, accedere a Impostazioni AVG avanzate: selezionare la voce di menu di
sistema Strumenti/Impostazioni avanzate e modificare la configurazione di AVG
nelal finestra di dialogo Impostazioni AVG avanzate visualizzata.
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9. Interfaccia utente di AVG

AVG 8.5 Internet Security apertura con la finesta principale:

25 AVG Enterprise ‘._"E]ﬂ

Eile Componenti Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute e funzionalitsd di protezione funzionano correttamente e sono aggiornate,

Panoramica dello stato e dei componenti di protezione

Panoramica

| é!": Anti-Virus : Anti-spyware : I Anti-spam
q Scansione computer w B Attivo ’ G Attivo ’ B Attivo
[:‘2? Aggiorna adesso N
- Firewall Antirootkit ‘_:! System Tools
E& B Aftive B Aftivo ﬁ B Attivo
Y Scansione e-mail _'_' Licenza A Link5 canner
(x_, B Attivo W_'-& B Attivo B Attivo
'ﬁ Web Shield . 'J Resident 5 hield ] | Aggiomamenti
o o R o & o
Statistiche ’ Attivo v Attivo Attivo

Descrizione del componente selezionato

wehb Shield controlla il traffica di rete per possibili minacce & non consente connessioni pericalose,
wWeh Shield & attivo e completamente funzionante.

¥ Visualizza notifica

La finestra principale € suddivisa in diverse sezioni:

e Menu di sistema (riga di sistema superiore nella finestra) € |'esplorazione
standard che consente di accedere a tutti i componenti, i servizi e le
funzionalita di AVG - dettagli >>

e Informazioni sullo stato di protezione (sezione superiore della finestra)
fornisce informazioni sullo stato corrente del programma AVG - dettagli >>

e Collegamenti veloci (sezione a sinistra della finestra) consentono di

accedere rapidamente alle attivita piu importanti e piu utilizzate di AVG -
dettaqgli >>

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 40

T WL



e Panoramica dei componenti (sezione centrale della finestra) offre una
panoramica di tutti i componenti AVG installati - dettagli >>

e Statistiche (pulsante a sinistra nella finestra) offre tutti i dati statistici relativi
al funzionamento del programma - dettagli >>

e Icona sulla barra delle applicazioni (angolo inferiore destro del monitor,
sulla barra delle applicazioni) indica lo stato corrente di AVG - dettagli >>

9.1. Menu di sistema

Menu di sistema ¢ |'esplorazione standard utilizzata in tutte le applicazioni
Windows. Si trova orizzontalmente nella parte superiore della finestra principale AVG
8.5 Internet Security . Utilizzare il menu di sistema per accedere a componenti,
funzioni e servizi specifici di AVG.

Il menu di sistema & suddiviso in cinque sezioni principali:

9.1.1. File

e Esci: consente di chiudere l'interfaccia utente di AVG 8.5 Internet Security
. Tuttavia, 'applicazione AVG continuera a essere eseguita in background e il
computer sara comunque protetto.

9.1.2. Componenti

Nella voce Componenti del menu di sistema sono inclusi i collegamenti a tutti i
componenti di AVG installati che consentono di aprire la finestra di dialogo predefinita
nell'interfaccia utente:

e Panoramica sistema: consente di passare alla finestra di dialogo
dell'interfaccia utente predefinita contenente una panoramica di tutti i
componenti installati e dello stato relativo

e Anti-Virus: consente di aprire la pagina predefinita del componente Anti-
Virus

e Anti-Rootkit : consente di aprire la pagina predefinita del componente Anti-
Rootkit

o Anti-Spyware: consente di aprire la pagina predefinita del componente Anti-
Spyware

e Firewall : consente di aprire la pagina predefinita del componente Firewall
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9.1.3.

AVG 8.5
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Utilita di sistema: consente di aprire la pagina predefinita del componente
System Tools

Anti-Spam: consente di aprire la pagina predefinita del componente Anti-
Spam

Scansione E-mail: consente di aprire la pagina predefinita del componente
Scansione E-mail

Licenza: consente di aprire la pagina predefinita del componente Licenza

LinkScanner: consente di aprire la pagina predefinita del componente
LinkScanner

Web Shield: consente di aprire la pagina predefinita del componente Web
Shield

Resident Shield: consente di aprire la pagina predefinita del componente
Resident Shield

Aggiornamenti: consente di aprire la pagina predefinita del componente
Aggiornamenti

Cronologia

Risultati scansione: consente di visualizzare l'interfaccia di controllo di AVG,
in particolare la finestra di dialogo Panoramica dei risultati.

Rilevamenti Resident Shield : consente di aprire una finestra di dialogo con
una panoramica delle minacce rilevate da Resident Shield

Rilevamento scansione e-mail : consente di aprire una finestra di dialogo
con una panoramica dei messaggi di posta elettronica rilevati come pericolosi
dal componente Scansione e-mail.

Rilevamenti di Web Shield: consente di aprire una finestra di dialogo con
una panoramica delle minacce rilevate da Web Shield

Quarantena virus: consente di aprire l'interfaccia della finestra di quarantena
(Quarantena virus) in cui AVG sposta tutte le infezioni rilevate che per
qualche motivo non & possibile eliminare automaticamente. All'interno della
quarantena i file infetti sono isolati e la protezione del computer & garantita.
Allo stesso tempo, i file infetti vengono archiviati per una possibile riparazione
futura.
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e Log della Cronologia eventi: consente di aprire l'interfaccia della Cronologia
eventi con una panoramica di tutte le azioniAVG 8.5 Internet Security
registrate.

e Firewall: consente di aprire l'interfaccia di impostazione del Firewall sulla
scheda Log con una panoramica dettagliata di tutte le azioni del componente
Firewall

9.1.4. Strumenti

e Scansione computer: consente di passare all'interfaccia di scansione di AVG
e di avviare una scansione dell'intero computer.

e Scansione cartella selezionata: consente di passare all'interfaccia di
scansione di AVG e di definire i file e le cartelle da sottoporre a scansione nella
struttura del computer.

e Scansione file: consente di eseguire un controllo su richiesta di un singolo
file selezionato dalla struttura del disco.

e Aggiorna: consente di avviare automaticamente il processo di aggiornamento
di AVG 8.5 Internet Security

e Aggiorna da directory: consente di eseguire il processo di aggiornamento
dai file di aggiornamento che si trovano in una cartella specifica sul disco
locale. Tuttavia, questa opzione & consigliabile solo in caso di emergenza,
come situazioni in cui non si ottiene la connessione a Internet (ad esempio, il
computer é stato infettato e si é disconnesso da Internet, il computer é
connesso a una rete senza accesso a Internet e cosi via). Nella finestra appena
aperta selezionare la cartella in cui & stato precedentemente posizionato il file
di aggiornamento e avviare il processo di aggiornamento.

o Impostazioni avanzate: consente di aprire la finestra di dialogo
Impostazioni avanzate di AVG dove € possibile modificare la configurazione
di AVG 8.5 Internet Security . In genere € consigliabile mantenere le
impostazioni predefinite dell'applicazione definite dal fornitore di software.

e Impostazioni Firewall: consente di aprire una finestra di dialogo autonoma
per la configurazione avanzata del componente Firewall.

9.1.5. Guida in linea
e Sommario: consente di aprire i file della Guida di AVG

e Utilizza Guida in linea: consente di aprire il sito Web di AVG alla pagina del
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centro di assistenza clienti

e Web AVG personale: consente di aprire la pagina iniziale di AVG (all'indirizzo
WWwWw.avg.com)

o Informazioni sui virus e sulle minacce: consente di aprire I'Enciclopedia
dei virus in rete in cui € possibile trovare informazioni dettagliate sul virus
identificato

e Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati
immessi nella finestra di dialogo Personalizza AVG del processo di
installazione. In questa finestra di dialogo & possibile immettere il numero di
licenza per sostituire il numero di vendita (i/f numero con cui é stata eseguita
l'installazione di AVG) o il numero di licenza in uso (ad esempio, durante
l'aggiornamento a un nuovo prodotto AVG).

e Registra ora: consente di connettersi al sito Web di registrazione all'indirizzo
www.avg.com. Immettere i dati di registrazione; solo i clienti che registrano il
proprio prodotto AVG possono ricevere assistenza tecnica gratuita.

e Informazioni su AVG: consente di aprire la finestra di dialogo Informazioni
che include cinque schede in cui sono disponibili dati sul nome del
programma, la versione del database dei virus e del programma, informazioni
sul sistema, il contratto di licenza e le informazioni di contatto di AVG
Technologies CZ.

9.2. Informazioni sullo stato di protezione

La sezione Informazioni sullo stato di protezione si trova nella parte superiore
della finestra principale di AVG. All'interno di questa sezione sono contenute le
informazioni sullo stato di protezione corrente di AVG 8.5 Internet Security .
Vedere la panoramica delle icone possibilmente colorate in questa sezione e il relativo
significato:

| . L'icona verde indica che AVG & completamente operativo. Il computer &

totalmente protetto, aggiornato e tutti i componenti installati funzionano
correttamente.

k1 L'icona arancione indica la configurazione non corretta di uno o piu
componenti invitando a prestare attenzione alle relative proprieta/impostazioni.
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Non sono presenti problemi gravi in AVG e probabilmente & stato gia deciso di
disattivare alcuni componenti per qualche ragione. La protezione di AVG &
ancora attiva. Tuttavia, prestare attenzione alle proprieta del componente in cui
si sono verificati problemi. Il nome verra fornito nella sezione Informazioni
sullo stato di protezione .

Questa icona viene inoltre visualizzata se, per qualche motivo, I'utente ha
deciso di ignorare lo stato di errore di un componente (l'opzione "Ignora stato
del componente" ¢ disponibile nel menu contestuale che viene aperto facendo
clic con il pulsante destro del mouse sull'icona del componente pertinente nella
panoramica dei componenti della finestra principale di AVG). Potrebbe essere
necessario utilizzare "Ignora stato del componente" in situazioni particolari,
tuttavia si consiglia di disattivare questa opzione nel piu breve tempo possibile.

L'icona rossa indica che lo stato di AVG é critico. Uno o pilt componenti
non funzionano correttamente e AVG non ¢ in grado di proteggere il computer.
Intervenire immediatamente per risolvere il problema segnalato. Se non si € in
grado di correggere l'errore, contattare il team di assistenza tecnica di AVG.

Si consiglia di prestare attenzione alla sezione Informazioni sullo stato di
protezione e, nel caso in cui fosse segnalato un problema, procedere cercando di
risolverlo immediatamente. In caso contrario, il computer € a rischio.

Nota: le informazioni sullo stato di AVG sono sempre disponibili anche dall'icona sulla
barra delle applicazioni.

9.3. Collegamenti veloci

Collegamenti rapidi (nella sezione a sinistra di Interfaccia utente di AVG)
consentono di accedere immediatamente alle funzionalita pit importanti e pit
utilizzate di AVG:

I_.E] Panoramica

. ,_-E] Panoramica
Q Scansione computer

q Scanszione computer

[*ﬁ Aggioma adesso

%A Aggiomna adesso
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e Panoramica: utilizzare questo collegamento per passare da una qualsiasi
interfaccia di AVG visualizzata a quella predefinita contenente una panoramica
di tutti i componenti installati: vedere il capitolo Panoramica dei
componenti >>

e Scansione computer: utilizzare questo collegamento per aprire l'interfaccia
di scansione di AVG che consente di eseguire direttamente controlli, scansioni
pianificate oppure modificare i parametri: vedere il capitolo Controlli AVG >>

e Aggiorna subito: questo collegamento consente di aprire un'interfaccia di
aggiornamento e di avviare immediatamente il processo di aggiornamento di
AVG: vedere il capitolo Aggiornamenti di AVG>>

Questi collegamenti sono accessibili in qualsiasi momento dall'interfaccia utente. Una
volta che si utilizza un collegamento rapido per eseguire un processo specifico,
I'interfaccia utente grafica visualizzera una nuova finestra di dialogo anche se i
collegamenti rimarranno comunque disponibili. Inoltre, il processo in esecuzione viene
visualizzato con un'ulteriore rappresentazione grafica: vedere I'immagine 2.
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9.4. Panoramica dei componenti

La sezione Panoramica dei componenti si trova nella parte centrale di Interfaccia
utente di AVG. La sezione € suddivisa in due parti:

Panoramica di tutti i componenti installati costituita da un pannello con l'icona
del componente e le informazioni sullo stato attivo o inattivo del componente
stesso

Descrizione di un componente selezionato

Nella sezione AVG 8.5 Internet Security the Panoramica dei componenti sono
contenute le informazioni sui componenti seguenti:

Anti-Virus assicura che il computer sia protetto da virus che tentano di
accedere al computer - dettagli >>

Anti-Spyware esegue la scansione in background delle applicazioni mentre
queste vengono eseguite - dettagli >>

Anti-Spam controlla tutti i messaggi di posta elettronica in entrata e
contrassegna quelli indesiderati come SPAM - dettagli >>

Anti-Rootkit rileva i programmi e le tecnologie che tentano di camuffare il
malware - dettagli >>

System Tools offre un riepilogo dettagliato dell'ambiente AVG - dettagli >>

Firewall controlla il modo in cui il computer scambia dati con altri computer
in Internet o nella rete locale - dettagli >>

Scansione e-mail controlla la posta in entrata e in uscita per rilevare virus -
dettagli >>

Licenza fornisce l'intero contenuto del contratto di licenza - dettagli >>

LinkScanner consente di verificare i risultati della ricerca visualizzati nel
browser Internet dettagli >>

Web Shield esegue la scansione di tutti i dati scaricati da un browser Web -
dettagli >>

Resident Shield viene eseguito in background ed esegue la scansione dei file
mentre vengono copiati, aperti o salvati - dettagli >>
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o Aggiornamenti controlla tutti gli aggiornamenti AVG - dettagli >>

Fare clic sull'icona di un componente per evidenziarlo all'interno della panoramica dei
componenti. Contemporaneamente, viene visualizzata la descrizione delle funzionalita
di base del componente nella parte inferiore dell'interfaccia utente. Fare doppio clic
sull'icona per aprire l'interfaccia dei componenti con un elenco dei dati statistici di
base.

Fare clic con il pulsante destro del mouse sull'icona di un componente per visualizzare
un menu contestuale: oltre ad aprire l'interfaccia grafica del componente, & possibile
selezionare l'opzione Ignora stato del componente. Selezionare questa opzione per
confermare che si € al corrente dello stato di errore del componente, tuttavia si
desidera mantenere AVG nella condizione corrente e non si desidera ricevere notifiche
tramite la visualizzazione in grigio dell'icona presente nella barra delle applicazioni.

9.5. Statistiche

La sezione Statistiche si trova nella parte inferiore a sinistra di Interfaccia utente di
AVG. In essa € contenuto I'elenco delle informazioni in relazione al funzionamento del
programma:

e Ultima scansione: indica la data dell'ultima esecuzione della scansione
o Ultimo aggiornamento: indica la data di avvio dell'ultimo aggiornamento

e Virus DB: contiene informazioni sulla versione correntemente installata del
database di virus

e Versione di AVG: contiene informazioni sulla versione AVG installata (il
formato del numero é 8.0.xx, dove 8.0 indica la versione della linea del
prodotto e xx indica il numero di build)

e Scadenza licenza:: indica la data della scadenza della licenza di AVG

9.6. Icona della barra delle applicazioni

L'icona sulla barra delle applicazioni (sulla barra delle applicazioni di Windows)
indica lo stato corrente di AVG 8.5 Internet Security . E possibile visualizzarla in
qualsiasi momento sulla barra delle applicazioni indipendentemente dall'apertura o
meno della finestra principale di AVG.

Se & completamente colorata ﬁ, I'icona della barra delle applicazioni indica che
tutti i componenti di AVG sono attivi e funzionano correttamente. Inoltre, l'icona AVG
della barra delle applicazioni puo venire visualizzata completamente colorata se AVG
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si trova in stato di errore ma l'utente &€ consapevole di questa situazione e ha
deliberatamente attivato I'opzione Ignora stato del componente.

Un'icona di colore grigio con un punto esclamativo & indica un problema
(componente inattivo, stato di errore e cosi via). Fare doppio clic sull'icona sulla
barra delle applicazioni per aprire la finestra principale e modificare un
componente.

L'icona presente nella barra delle applicazioni informa inoltre I'utente circa attivita
AVG correnti ed eventuali modifiche dello stato del programma (ad esempio avvio
automatico di una scansione o un aggiornamento pianificato, variazione del profilo
del firewall, modifica dello stato di un componente, occorrenza di uno stato di errore e
cosi via) tramite una finestra a comparsa che si apre sopra l'icona stessa:

Scansione intero computer avviato,

EN @ﬁﬂ (" 19.41

L'icona sulla barra delle applicazioni pud anche essere utilizzata come
collegamento rapido per accedere alla finestra principale di AVG in qualsiasi
momento. Fare doppio clic sull'icona. Se si fa clic con il pulsante destro del mouse
sull'icona presente nella barra delle applicazioni, viene aperto un menu di scelta
rapida contenente le opzioni seguenti:

e Apri interfaccia utente di AVG: fare clic sull'opzione per aprire Interfaccia
utente di AVG

e Aggiornamento: viene avviato un aggiornamento immediato

e Esci: fare clic sull'opzione per chiudere AVG (viene chiusa solo l'interfaccia
utente, I'esecuzione di AVG prosegue in background garantendo la completa
protezione del computer).
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10. Componenti di AVG

10.1.Anti-Virus

10.1.1.Anti-Virus Principi

Il motore di scansione del software antivirus esegue la scansione di tutti i file e delle
operazioni sui file (apertura/chiusura di file e cosi via) per i virus noti. Tutti i virus
rilevati verranno bloccati per essere poi ripuliti 0 messi in quarantena. La maggior
parte dei software antivirus utilizza anche la scansione euristica che consente di
rilevare le caratteristiche tipiche di virus, le cosiddette firme virali. In questo modo la
scansione antivirus € in grado di rilevare un nuovo virus sconosciuto, se il nuovo virus
contiene alcune caratteristiche tipiche dei virus esistenti.

La funzione principale della protezione antivirus é impedire I'esecuzione di
virus noti sul computer.

Se una sola tecnologia potrebbe avere esito negativo nel rilevamento o
nell'identificazione di un virus, il componente Anti-Virus combina diverse tecnologie
per assicurare che il computer sia protetto da virus:

e Scansione: ricerca di stringhe di caratteri specifiche di un determinato virus.

e Analisi euristica: emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale

¢ Rilevamento generale: rilevamento di istruzioni caratteristiche del virus o del
gruppo di virus specifico

Inoltre AVG ¢ in grado di analizzare e rilevare le applicazioni eseguibili o le librerie
DLL che potrebbero essere potenzialmente indesiderate nel sistema. Queste minacce
vengono denominate Programmi potenzialmente indesiderati (vari tipi di spyware,
adware e cosi via). Inoltre, AVG esegue la scansione del Registro di sistema alla
ricerca di voci sospette e file Internet temporanei e cookie e consente di trattare tutti
gli elementi potenzialmente dannosi allo stesso modo delle altre infezioni.
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10.1.2.Interfaccia Anti-Virus
= AVG Enterprise Q@

File Componenti Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalita di pratezione funzionano correttamente e sono aggiornate.

Componente Anti-Virus

uﬂ Panoramica
u At

O\ Scansione computer

P Anti-¥irus rileva virus, worm e trojan cosi come File esequibili o librerie DLL potenzialmente
'w indesiderate allinterno del sistema, Anti-¥irus contiene inoltre | database inkerno dei virus, &
g pettanto fondamentale mantenere aggiornato il componente Anti-Yirus per garantire il livello
massimo di protezione,

[#4 Aggioma adesso @ Tl componente Anti-Yirus & attivo.
Infezioni nel database: 1182357
Ultimo aggiornamento del database: martedi 26 Febbraio 2008, 20,50
Yersione del database: 269,21,1/1300

¥ ¥isualizza notifica

L'interfaccia del componente Anti-Virus fornisce alcune informazioni di base relative
alla funzionalita del componente, ovvero le informazioni sullo stato corrente del
componente (Il componente Anti-Virus é attivo.) e una breve panoramica delle
statistiche di Anti-Virus :

e Definizioni infezioni: indica il numero dei virus definiti nella versione
aggiornata del database di virus

e Ultimo aggiornamento del database: specifica quando e a che ora ¢ stato
eseguito I'utlimo aggiornamento del database di virus

e Versione del database: indica il numero della versione piu recente del
database di virus. Il numero aumenta dopo ogni aggiornamento di base dei
virus

E presente un solo pulsante operativo nell'interfaccia di questo componente (Indietro
): premere il pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
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dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

10.2.Anti-Spyware

10.2.1.Anti-Spyware Principi

In genere, per spyware si intende un particolare tipo di malware, ovvero un software
che raccoglie informazioni dal computer senza informarne l'utente e senza richiederne
I'autorizzazione. Alcune applicazioni spyware possono anche essere installate
intenzionalmente e spesso contengono annunci pubblicitari, finestre popup o altri tipi
di software indesiderato.

Attualmente la fonte pilt comune di infezione sono i siti Web con contenuto
potenzialmente pericoloso. Anche altri metodi di trasmissione, quali ad esempio i
messaggi di e-mail o le trasmissioni tramite worm e virus, sono molto diffusi. La
protezione pil importante consiste nell'utilizzo di un programma di scansione in
background sempre attivo, Anti-Spyware, che funziona come una protezione
permanente ed esegue la scansione in background delle applicazioni mentre queste
vengono eseguite.

Esiste anche il rischio potenziale che il malware sia stato trasmesso al computer
dell'utente prima dell'installazione di AVG oppure che si sia dimenticato di aggiornare
AVG 8.5 Internet Security con il database e gli aggiornamenti del programma. Per
questo motivo AVG consente di eseguire una scansione completa del computer alla
ricerca di malware/spyware mediante la funzione di scansione. Consente inoltre di
rilevare malware inattivo e innocuo, ovvero che € stato scaricato ma non ancora
attivato.
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10.2.2.Interfaccia Anti-Virus
= AVG Enterprise Q@

File Componenti  Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate.

Componente Anti-spyware

I;E] Panoramica

Anti-spyware proteqge il computer da buttii tipi di malware {software dannosi), ad esempio
- " f spyware che raccalgono segretamente infarmazioni dal computer o adware che generano
u Ati-sppware " iy . .
messaggi di pasta elettronica indesiderati sul computer. Per una protezione completa,
Q Scansione computer assicurarsi di tenere sempre aggiornato il componente Anti-spyware,
% Aggioma adesso @ Il componente Anti-spyware & attivo.
Definizioni spyware: BEE57
Ultiro aggiornamento del database: martedi 26 Febbraio 2008, 20.50
Yersione del database: 269.21,1/1300

Statistiche

¥ Wisualizza notifica

L'interfaccia del componente Anti-Spyware fornisce una breve panoramica della
funzionalita del componente, ovvero le informazioni sullo stato corrente (I/
componente Anti-Spyware é attivo.) e alcune statistiche di Anti-Spyware

e Definizioni spyware: indica il numero di campioni di spyware definiti nella
versione piu recente del database di spyware

e Ultimo aggiornamento del database: specifica quando e a che ora é stato
eseguito l'utlimo aggiornamento del database di spyware

e Versione del database: indica il numero della versione piu recente del
database di spyware. Il humero aumenta dopo ogni aggiornamento di base dei
virus

E presente un solo pulsante operativo nell'interfaccia di questo componente (Indietro
): premere il pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
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configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

10.3.Anti-Spam

10.3.1.Principi Anti-Spam

Il termine "spam" indica messaggi di posta indesiderati, per lo pit pubblicita di
prodotti o servizi, inviati in massa e simultaneamente a un enorme numero di indirizzi
di posta elettronica, che intasano le cassette postali dei destinatari. Lo spam non
rientra nella categoria dei legittimi messaggi di posta elettronica commerciale per i
quali i consumatori hanno fornito il loro consenso. Lo spam non & solo fastidioso ma
puo includere spesso anche truffe, virus o contenuti offensivi.

Anti-Spam controlla tutti i messaggi di posta elettronica in entrata e contrassegna
quelli indesiderati come SPAM. Per elaborare ogni messaggio e-mail vengono utilizzati
diversi metodi di analisi che offrono il massimo livello di protezione possibile contro i
messaggi e-mail indesiderati.

10.3.2.Interfaccia Anti-Spam
=4 AVG Enterprise Q@

Eile Compormenti Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sona aggiarnate.

Componente Anti-spam

|-l Panoramica

i fn_ﬂj Anti-spam

Q Scansione computer

Anti-spam controlla butti | messaggi e-mail in entrata e contrassegna i messaggi indesider ati

i
',E i come SPAM. Utilizza wari metadi di analisi che offrona la massima protezione possibile.

&4 Aggioma adesso & 1l componente Anti-spam & attivo.

Rilascio database: sabato 1 marzo 2008, 0,28

‘ersione Spamcatcher: 5.0.12

¥ Visualizza notifica
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Nella finestra di dialogo del componente Anti-Spam sono contenuti un breve testo
che descrive la funzionalita del componente, le informazioni sullo stato corrente (I/
componente Anti-Spam e attivo.) e le statistiche seguenti:

e Rilascio database: specifica quando e a che ora il database di spam é& stato
aggiornato e pubblicato

e Versione di Spamcatcher: indica il numero della versione piu recente del
motore anti-spam

E presente un solo pulsante operativo nell'interfaccia di questo componente (Indietro
): premere il pulsante per tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

10.4.Anti-Rootkit

10.4.1.Principi Anti-Rootkit

Antirootkit € uno strumento specializzato per il rilevamento e la rimozione efficace di
rootkit dannosi, quali programmi e tecnologie che possono camuffare la presenza di
software dannoso sul computer.

Un rootkit € un programma progettato per assumere il controllo di base del sistema di
un computer senza autorizzazione da parte dei proprietari di sistema e di gestori
legittimi. L'accesso all'hardware € raramente necessario poiché un rootkit deve
catturare il controllo del sistema operativo in esecuzione sull'hardware. In genere, i
rootkit agiscono per nascondere la propria presenza sul sistema tramite sovversione o
espedienti relativi ai meccanismi di protezione standard del sistema operativo. Si
tratta spesso anche di trojan che ingannano gli utenti facendo loro credere che
possono essere esegduiti in tutta sicurezza sui propri sistemi. Le tecniche utilizzate a
questo scopo possono includere I'occultamento di processi in esecuzione da
programmi di monitoraggio oppure di file o dati di sistema dal sistema operativo.
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10.4.2.Interfaccia Anti-Rootkit
=5 AVG Enterprise Q@

File Componenti Cronologia  Strumenti Guidain linea

= Protezione garantita.
‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sono aggiornate.

Componente Antirootkit

Il componente Antirootkit esegue la ricerca di rootkit pericolosi nascosti allinterna delle
applicazioni, delle unita o delle librerie DLL, Generalmente un rootkit & una raccolta di
software dannoso che consente all autore dell'attacco di ottenere 'accesso a livello di
amminiskratore & un computer o possibilmente allintera rete. 1 roatkit sona, di norma, malto
ben nascosti in un sistema operativo che li rende difficiimente rilevabili o rimovibili mediante
B strumenti di orotezione standard,
[p Aggiomna adesso @ 1l componente Antirootkit & attivo,

I;Q Panoramica

{‘n-_g Aintirootkit

Q Scansione computer

Ultirna ricerca di rootkit: Scansione non ancora esequita

Impostazioni di Antirootkit

1l processo di scansione standard non rileva o rimuove i rootkit, E pertanto necessario eseguire un controll
manuale con il componente per assicurare che nessun roatkit esistente sia installato nel sistema,

Scansione unitd

Ricerca di rootkit

() Stansione rapida rootkit

(%) Scansione completa rootkit

¥ Wisualizza notifica

L'interfaccia utente di Anti-Rootkit fornisce una breve descrizione della funzionalita
del componente informando sullo stato corrente del componente (Il componente
Anti-Rootkit & attivo.) e indica l'ultimo avvio del controllo Anti-Rootkit.
Nella parte inferiore della finestra di dialogo € contenuta la sezione Impostazioni
Anti-Rootkit che consente di impostare alcune funzioni elementari della scansione
per la presenza di rootkit. Selezionare innanzitutto le caselle di controllo
corrispondenti per specificare gli oggetti da sottoporre a scansione:

e Scansione applicazioni

e Scansione librerie DLL

e Scansione unita

Quindi, & possibile selezionare la modalita di scansione di rootkit:

e Scansione rapida rootkit: esegue la scansione solo della cartella di sistema
(in genere c:\Windows)

e Scansione completa rootkit: esegue la scansione di tutti i dischi accessibili
tranne A: e B:
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Pulsanti di controllo disponibili:

e Ricerca di rootkit: poiché la scansione di rootkit non € una parte implicita di
Scansione intero computer, & possibile eseguire la scansione di rootkit
direttamente dall'interfaccia Anti-Rootkit utilizzando questo pulsante

e Salva modifiche: selezionare questo pulsante per salvare tutte le modifiche
apportate in questa interfaccia e tornare all'interfaccia utente di AVG
predefinita (panoramica dei componenti)

e Annulla: selezionare questo pulsante per tornare all'interfaccia utente di
AVG predefinita (panoramica dei componenti) senza salvare le modifiche
apportate

10.5.System Tools

System Tools indica gli strumenti che offrono un riepilogo dettagliato dell'ambiente
AVG 8.5 Internet Security . Il componente visualizza una panoramica dei processi
in esecuzione, delle applicazioni avviate all'avvio del sistema operativo , delle
connessioni di rete attive e cosi via. E anche possibile modificare panoramiche
specifiche, ma questa operazione & consigliabile solo per gli utenti molto esperti.

10.5.1.Processi
2 AVG Internet Security E]@

File  Componenti  Cronologia  Strumenti  Guida in linea

Protezione garantita.

_Internet SEClll'it)‘ |Ji Tutte e funzionalits di protezions funzionano correttamente e sono aggiornate,

Processi | Connessioni di rete | Avvio automatico | Estensioni browser | Visualizzatore LSP
I;E] Panoramica

3 Mome processo Percorso processo wwindows Internet | Servizio | PID |
{i! System Tooks % 2020 exe C:\Program Flesibylig... 20/20 No Mo 1268
Q ey m—— Falg.exe CAMINDOWS) Syskem, . S S S50
aavgam‘exe CPROGRACILAYELA, . S Mo 528

% L — aavgemc.axe CPROGRACILAYELA, . S Si 11453 | =
iavgfwss.axe CHPROGRALIAYELA, . 3 3 2954
M avgnss.exe CHPROGRA~1IAYVGELA, 3 Mo 555
Eavgrsx.axe CHPROGRA~LIAYGIA, ., Mo Mo 1654
Eavgsystx‘exe CHPROGRA~LIAYGIA, ., = Mo 3745
aavgtray.exa CiProgram Filesiaval,.. S Mo 2176
aavgul.exe Ci\Program Files\ayal,.,  avG Internet Security S Mo 2632
Iﬁavgwdsvc.exe CHPROGRA~1TIAYGIA, ., S S 1836
Ecsrss‘exe COWINDOWS system, ., Mo Mo 600
CTFMON.EXE CHWINDOWS system, ., Mo Mo 1688
:} Explorer EXE COWINDOWS\Explore,,,  IT Si Mo 1892

lsass.exe CAWINDOWS system, . Si Si 683 M

‘ Teimina processa |

‘ Indietro |

¥ Visualizza notifica
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Nella finestra di dialogo Processi ¢ incluso un elenco di processi (ad esempio,
applicazioni in esecuzione) attualmente attivi sul computer. L'elenco & suddiviso in
varie colonne:

Nome processo: nome del processo in esecuzione.

Percorso: percorso fisico del processo in esecuzione

Finestra: se applicabile, indica il nome della finestra dell'applicazione

Internet: indica se il processo in esecuzione & anche connesso a Internet (Si/
No).

Servizio: mostra se il processo in esecuzione & un servizio (Si/No)

PID: il numero di identificazione del processo (Process Identification Number)
€ un numero interno di Windows univoco

E possibile selezionare una o pil applicazioni e terminarle premendo il pulsante
Termina processo. Il pulsante Indietro consente di tornare all'interfaccia utente
di AVG predefinita (panoramica dei componenti).

si consiglia di non terminare alcuna applicazione, se non si é assolutamente
sicuri che rappresenta una reale minaccia!
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10.5.2.Connessioni di rete
25 AYG Internet Security Q@

File Componenti Cronologia  Strumenti  Guida in linea

Protezione garantita.

AVG v R _
_Intemet Securlty Tutte le funzionalitd di protezione funzionano correttarmente e sono aggiormate,

Processi | Connessioni direte | Avvio automatico | Estensioni browser | Visualizzatore LSP

I;Q Panoramica

. Applicazione Protocollo | Indirizzo locale Inditizeo remoto Stato (s
L:J System Toals @[Procassu siskemal TCP pez.chello,upe.cz:,.,  pc2:32908 Ascolto
O\ Gt GETeD @[Processu siskema) LDP pcz.chello,upe.czi.,,
L’“ﬂ [Pracesso sistema] UDP pc2.chello.upe.cz:...
tﬂ e L‘!ﬂ [Processa siskema] LDP poz:d45
Ealg.exe TCP localhost: 1025 pcziles Ascolko
aavgemc.exe TCP localhast; 10110 pc2i1e632 Ascolko A
Eavgnsx.exe TCP localhast: 1961 pc2:55333 Ascolka 3
[Favgnss.exe TCP localhost: 1960 pCEiZ2654 Ascolto
Eavgnsx.exe TCP localhost; 1959 pc2iz098 Ascolko
Iﬁ\sass.exe LDP pc2:4500
E\sass.exe UDP pc2:500
L‘Sﬂ sychost.exe LDP localhost: 123
L’ﬂ sychost.gxe LDP localhost: 1900 B
@ sychast,exe LDP pcz.chello,upe.czi.,,
L’“ﬂ svchost,exe LDP pc2.chello.upe.cz:... w
[CMascondi connessioni lacali Termina connessione | | Teimina processa |
| Indietro |

>

¥ Wisualizza notifica

Nella finestra di dialogo Connessioni di rete ¢ incluso un elenco di connessioni
attualmente attive. L'elenco & suddiviso nelle seguenti colonne:

o Applicazione: il nome dell'applicazione relativa alla connessione. Questa
informazione & disponibile solo in Windows XP.

Protocollo: il tipo di protocollo di trasmissione utilizzato per la connessione:

o TCP: protocollo utilizzato assieme al protocollo IP (Internet Protocol) per
trasmettere le informazioni in Internet

o UDP: protocollo alternativo al protocollo TCP.

Indirizzo locale: indirizzo IP del computer locale e il numero della porta
utilizzata.

Indirizzo remoto: indirizzo IP del computer remoto e il numero della porta a
cui viene eseguita la connessione. Se possibile, verra cercato anche il nome
host del computer remoto.

Stato: indica lo stato corrente piu probabile (Connesso, Il server deve essere
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chiuso, Ascolto, Chiusura attiva terminata, Chiusura passiva, Chiusura attiva).

Per elencare solo connessioni esterne € sufficiente selezionare la casella di controllo
Nascondi connessioni locali.

Sono disponibili i seguenti pulsanti di controllo:

e Termina connessione: consente di chiudere una o piu connessioni
selezionate nell'elenco.

e Termina processo: consente di chiudere una o piu applicazioni correlate alle
connessioni selezionate nell'elenco (il pulsante e disponibile solo sui sistemi
che eseguono Windows XP)

e Indietro: consente di tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).

a volte é possibile terminare solo le applicazioni il cui stato corrente é
Connesso. Si consiglia di non terminare alcuna connessione, se non si é
assolutamente sicuri che rappresenti una reale minaccia!

10.5.3.Avvio automatico

2 AVG Internet Security

=/

File  Componenti  Cronologia  Strumenti

AVG
Internet Security

I;E] Panoramica

fr_é Spstem Tools

Q Scansione computer

144 Aggioma adesso

Statistiche

¥ Visualizza notifica

Guida in linea

Protezione garantita.

|Ji Tutte le funzionalitd di protezione funzionano correttamente e sono aggiornate.

Processi | Connessioni di rete | Avvio automatico | Estensioni browser | Visualizzatore LSP

Mome

| mspyznnz

| %) mIpmrGs. 1

| %) PHIMEZ00Z4

%) shell
W AVGE_TRAY
Evmware User Process
| %) CAWINDOW Sisystam3Zims. .
| %) sHELL
VMware Tools
ctfman.exe
| %) PHIMEZ002A5 e
|%) Appinit_DLLs

Posizione

\REGISTRY\MACHIMNE|SOF TWA. ..
\REGISTRY\MACHIMNE|SOF TWA. ..
\REGISTRY\MACHIME|SOF TwA. ..
\REGISTRY\MACHIME|SOF TwA. ..
\REGISTRY|MACHIMNE|SOF TwiA,. ..
\REGISTRY|MACHINE|SOF TWA, .
\REGISTRY|MACHINE|SOF TWA. .

\IMIisystem, initBOOT|SHELL

\REGISTRY|MACHINE|SOF ThA, ..
\REGISTRY|USERIS-1-5-21-14..,

\REGISTRY|MACHINE|SOF T, .
\REGISTRY|MACHINE|SOF T, .

Percorsa
W INDOWS) system3Z IMEYFL. .

"CYWINDCWS|IMEYmipS_L4TMI. ..

CAWINDOWS|system3ZiIMENTL, ..
Explorer.exe

CHPROGRA~1|AYGIAYGE avatr. ..
CH\Program Files)Yiwarel viwar, .

CHWINDOWS system3zimshta,.., .
S¥S:Microsoft\Windows NTVCurr...

Ci\Program Files\ViwarelviMwar . .
CWINDOWS) system32ictfmon,., ..

CHWINDOWSsystem32iIMENTLL
avgrssta,dil

‘ Rirnuovi voci selezionate

‘ Indietro
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Nella finestra di dialogo Avvio automatico ¢ visualizzato un elenco di tutte le
applicazioni eseguite durante I'avvio del sistema Windows. Molto spesso diverse
applicazioni malware si aggiungono automaticamente alle voci del Registro di sistema
di avvio.

E possibile eliminare una o pili voci selezionandole e facendo clic sul pulsante
Rimuovi selezione. 1l pulsante Indietro consente di tornare all'interfaccia utente
di AVG predefinita (panoramica dei componenti).

si consiglia di non eliminare alcuna applicazione dall'elenco, se non si é
assolutamente sicuri che rappresenta una reale minaccia!

10.5.4.Estensioni browser
24 AVG Internet Security E]@

File Componenti Cronologia  Strumenti  Guida in linea

Protezione garantita.

_|nteme‘tse€uﬂty |Jj Tutte le funzgionalita di protezione funzionano correttarmente e sono aggiornate.

Processi | Connessioni di vete | Avvio aubomatico | Estensioni browser | Visualizzatars LSP

,_Q Panoramica

5 Mome: Tipo:
u System Tools AYG Sacurity Toolbar 0Oggetto browser helper
AMG Safe Search Oaggetto browser helper
Q Scansione computer
[@ Aggiorna adesso
Rimuovi oggetto selezionato
Mome: Al Security Toolbar ~
Tipo: Oggetto browser helper
Digitare la descrizione: Oggetti browser helper sono componenti invisibili che influenzano il funzi...
Nome interno:
Descrizione: Al Security Toolbar A
Azienda: Aava, Technologies CZ, st I
Copyright:
Nome file: AYETO0~1,0LL
Percorso file: CHPROGR A AYG AYGEAWGTOO~ 1, DLL
Versione: 5.0.1
Versione prodotto 5.0.2.400 [v]

Branih- sumbanlhae AWSTOO BAD

| Indietro |

¥ Wisualizza notifica

Nella finestra di dialogo Estensioni browser & presente |'elenco dei plug-in (ovvero,
applicazioni) installati nel browser Web. L'elenco puo includere normali plug-in
dell'applicazione ma anche potenziali programmi malware. Fare clic su un oggetto
presente nell'elenco per ottenere ulteriori informazioni (visualizzate nella parte
inferiore della finestra di dialogo).

Se non si é assolutamente sicuri che un plug-in rappresenti una reale
minaccia, si consiglia di non eliminarlo dall’'elenco.

Il pulsante Indietro consente di tornare all'interfaccia utente di AVG predefinita
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(panoramica dei componenti).

10.5.5.Visualizzatore LSP
24 AVG Internet Security [:]@

File Componmenti Cronologia  Strumenti  Guida in linea

Protezione garantita.

_|ﬂt9l'l'|.91 SECUfit)‘ J Tutte le funzionditd di protezione funzionano correttamente e sono aggiormnate,

Processi | Connessioni di rete | Avvio aubomatica | Eskensioni browser | Visualizzatore LSP
,_9 Panoramica

s} LSP

1001 MSAFD Tepip [TCRYIR]
1002 MSA&FD Tepip [UDPIIR]
Q Scansione computer 1003 MSAFD Topip [RAW[TP]
1004 RSWP UDP Service Provider

>

f_ﬂj System Tools

E]

1005 RSWP TCP Service Provider

3 M | &l

[CrMascondi LSF Windows

#A Aggioma adesso

Mome: MSAFD Tepip [TCPYIP)
ID catalogo: 001
Percorso file: CHOWINDOWS system3zimswsack,dll
Home File: mswsock, dil
Versione: 5.1.2600.2180 {xpsp_spZ_rkm.040803-2158)
_ Azienda: Microsoft Corporation
Statistiche Copyright: Microsoft Corporation. All rights reserved.

Yersione prodotto  5.1.2600.2150

Nome intemno: mswsock, dil

Descrizione file: Microsaft Windows Sockets 2.0 Service Provider
Note:

| Indigtro |

Nella finestra di dialogo Visualizzatore LSP viene visualizzato un elenco di LSP
(Layered Service Providers, provider di servizi sottostante).

Un LSP (Layered Service Provider) € un driver di sistema collegato ai servizi di rete
del sistema operativo Windows. E in grado di accedere a tutti i dati in entrata e in
uscita dal computer e di modificare tali dati. Alcuni LSP sono necessari per consentire
a Windows di connettere il computer dell'utente ad altri computer e a Internet.
Tuttavia, alcune applicazioni malware possono anche installarsi come LSP e in tal
modo potranno avere accesso a tutti i dati trasmessi dal computer. Pertanto, questa
analisi potra aiutare I'utente a verificare tutte le possibili minacce LSP.

In determinate circostanze € anche possibile correggere LSP danneggiati (ad esempio
qguando il file e stato rimosso ma le voci del Registro di sistema sono rimaste intatte).
Quando viene rilevato un LSO riparabile, viene visualizzato un nuovo pulsante per la

correzione del problema.

Per includere un LSP Windows nell'elenco, deselezionare la casella di controllo
Nascondi LSP Windows. Il pulsante Indietro consente di tornare all'interfaccia
utente di AVG predefinita (panoramica dei componenti).
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10.6.Firewall

10.6.1.Principi del firewall

Il firewall & un sistema che impone un criterio di controllo dell'accesso tra due o piu
reti, per bloccare o consentire il traffico. Il firewall contiene un insieme di regole che
proteggono la rete interna da attacchi esterni (normalmente da Internet) e controlla
tutte le comunicazioni su ogni singola porta di rete. La comunicazione viene valutata
in base alle regole definite, quindi viene eventualmente consentita o impedita. Se il
firewall rileva tentativi di intrusione, li blocca immediatamente e non consente
all'intruso di accedere al PC.

Il firewall viene configurato per consentire o negare le comunicazioni interne/esterne
(in entrambe le direzioni, entrata o uscita) tramite le porte definite e per le
applicazioni software definite. Ad esempio, il firewall potrebbe essere configurato per
consentire il solo flusso dei dati Web in entrata e in uscita tramite Microsoft Internet
Explorer. Qualsiasi tentativo di trasmettere i dati Web tramite un altro browser viene
quindi bloccato.

Il firewall consente di impedire I'invio non autorizzato delle informazioni di
identificazione personale contenute nel computer. Controlla il modo in cui il computer
scambia dati con altri computer in Internet o nella rete locale. All'interno di
un'organizzazione il componente firewall protegge anche i singoli computer da
attacchi lanciati da utenti interni ai computer nella rete.

Nota: il componente AVG Firewall non é destinato alle piattaforme server.

Funzionamento di AVG Firewall

In AVG il componente Firewall consente di controllare tutto il traffico su ogni porta di
rete del computer. In base alle regole definite, il componente Firewall valuta le
applicazioni in esecuzione sul computer che vogliono eseguire la connessione alla rete
locale o a Internet, oppure le applicazioni che dall'esterno tentano di connettersi al PC
dell'utente. Per ciascuna di queste applicazioni, il componente Firewall consente o
impedisce la comunicazione sulle porte di rete. Per impostazione predefinita, se
I'applicazione & sconosciuta (ovvero non dispone di regole Firewall definite), il
componente Firewall chiedera se si desidera consentire o bloccare il tentativo di
comunicazione.

Funzionalita di Firewall:
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Consente o blocca automaticamente tentativi di comunicazione di applicazioni
note o chiede conferma

Utilizza profili completi con regole predefinite, in base alle esigenze personali

Mantiene un archivio di tutte le impostazioni e tutti i profili definiti

Attiva profili automaticamente durante la connessione a varie reti o durante
I'utilizzo di diverse schede di rete

10.6.2.Profili Firewall

Il componente Firewall consente di definire le regole di protezione specifiche a
seconda che si tratti di un computer presente in un dominio, di un computer
autonomo o perfino di un notebook. Ogni opzione richiede un livello diverso di
protezione e i livelli sono coperti dai rispettivi profili. In breve, un profilo di Firewall &
una configurazione specifica del componente Firewall ed & possibile utilizzare diverse
di queste configurazioni predefinite.

Profili disponibili

e Permetti Tutto: ¢ un profilo di sistema del componente Firewall predefinito
dal produttore ed € sempre presente. Se questo profilo & attivato, tutte le
comunicazioni di rete sono consentite e non vengono applicate regole dei
criteri di protezione, come se la protezione del componente Firewall fosse
disattivata (ossia tutte le applicazioni vengono contrassegnate come
consentite ma i pacchetti continuano a essere controllati; per disattivare
completamente i filtri € necessario disattivare il componente Firewall). Questo
profilo di sistema non pud essere duplicato o eliminato e le relative
impostazioni non possono essere modificate.

e Blocca Tutto: ¢ un profilo di sistema del componente Firewall predefinito
dal produttore ed & sempre presente. Quando il profilo € attivato, tutte le
comunicazioni di rete sono bloccate e non & possibile accedere al computer da
reti esterne né comunicare con I'esterno. Questo profilo di sistema non puo
essere duplicato o eliminato e le relative impostazioni non possono essere
modificate.

e Profili personalizzati: profili generati mediante |la Configurazione guidata
del firewall. Mediante la procedura guidata & possibile generare un massimo
di tre profili personalizzati:

o Computer autonomo: adatto a computer desktop per ambienti domestici
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direttamente connessi a Internet.

o Computer in dominio: adatto ai computer di una rete locale, ad esempio,
reti scolastiche o aziendali. Si suppone che la rete sia protetta mediante
misure di sicurezza aggiuntive in modo che il livello di protezione possa
essere inferiore rispetto a un computer autonomo.

o Rete domestica o di piccoli uffici: adatto a computer appartenenti a una
piccola rete (ad esempio, in casa o in un piccolo ufficio). Di norma si
tratta solo di alcuni computer connessi senza amministratore "centrale".

o Computer portatile: adatto a notebook. Si suppone che, come computer
portatile, esegua la connessione a Internet da luoghi sconosciuti e
pertanto assolutamente non protetti (Internet café, camere di albergo,
ecc.) e che sia impostato il livello di protezione piu alto.

Attivazione profili

La funzionalita di attivazione dei profili consente di attivare automaticamente il
componente Firewall in base al profilo definito quando si utilizza una determinata
scheda di rete o quando viene eseguita la connessione a un determinato tipo di rete.
Se non sono ancora stati assegnati profili a un'area di rete, alla successiva
connessione a quest'area, il componente Firewall visualizzera una finestra di dialogo
in cui viene richiesta I'assegnazione di un profilo.

E possibile assegnare profili a tutte le aree o interfacce di rete locali e specificare
ulteriori impostazioni nella finestra di dialogo Profili di aree e schede, dove &
possibile anche disabilitare la funzionalita se non si desidera utilizzarla (quindi, per
qualsiasi tipo di connessione, verra utilizzato il profilo predefinito).

Di norma, gli utenti che dispongono di un notebook e utilizzano vari tipi di
connessione, riterranno molto utile questa funzionalita. Se si dispone di un computer
desktop, e si utilizza sempre un solo tipo di connessione (ad esempio, connessione via
cavo a Internet), non dovrebbero esserci problemi di attivazione dei profili, in quanto
probabilmente non verranno mai utilizzati.
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10.6.3.Interfaccia del firewall
o AVG Enterprise Q@

File Componenti Cronologia  Strumenti  Guida in linea

e Protezione garantita.
‘ AVG ¢ Tute le funzionalita di protezione funzionano carrettamente e sono adgiomate.

Componente Firewall

l;E] Hosciamce Firewall definisce regale che proteggono | computer da attacchi esterni, generalmente

u Firawal EL_ provenienti da Internet e controlla (consentefvieta) tutte le comunicazioni su tutte le porte di
& rete, Se il Firewall rileva un tentativo di intrusione, lo blocca immedistamente e non consente

allintruso di accedere al PC.

Q Scansione computer

@ e adsT @ Firewall attivo e completamente funzionante. E disponibile la protezione da minacce
§ provenienti da reti esterne.
Aggiornamnenta,. . 1l Firewall & stato abilitato per: 23 minuti 37 secondi
jele]
Pacchetti bloccati: 478
Totale pacchetti: 3674

Per impostazioni pill dettagliate selezionare Strumenti f Impostazioni di Firewall dal menu di sistema,

Impostazioni di Firewall

Seleziona profilo Firewall: (& Firewall abilitato

Computer autonomo 1 VI O Firewall disabiliata
(O Modalita di emergenza (blocca tutto il braffico Internet)

[] abilits modalita gioco

Configurazione guidata ‘ Salvare le modifiche ‘ | Annulla |

¥ Wisualizza notifica

L'interfaccia del componente Firewall offre alcune informazioni di base sulla
funzionalita del componente e una breve panoramica delle statistiche di Firewall:

o Il firewall é stato abilitato per: tempo trascorso dall'avvio del firewall

e Pacchetti bloccati: numero di pacchetti bloccati rispetto all'intera quantita di
pacchetti controllati

e Totale pacchetti: numero di tutti i pacchetti controllati durante I'esecuzione
del firewall

Impostazioni del firewall sezione

e Seleziona profilo firewall: dal menu a discesa scegliere uno dei profili
definiti : due profili sono disponibili in ogni momento (i profili predefiniti
denominati Permetti tutto e Blocca tutto), altri profili sono stati aggiunti
durante la Configurazione guidata del firewall o mediante la modifica dei
profili nella finestra di dialogo Profili in Impostazioni del firewall.

e Stato del firewall:

o Firewall abilitato: selezionare questa opzione per consentire la
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comunicazione a queste applicazioni assegnate come 'consentite'
nell'insieme di regole definito all'interno del profilo Firewall selezionato

o Firewall disabilitato - questa opzione consente di disattivare
completamente il componente Firewall. Tutto il traffico di rete viene
consentito ma non controllato.

o Modalita di emergenza (blocca tutto il traffico Internet):
selezionare questa opzione per bloccare tutto il traffico su ogni singola
porta di rete; Firewall ¢ ancora in esecuzione ma tutto il traffico di rete
e stato interrotto

o Abilita modalita gioco: selezionare questa opzione per accertarsi che
durante l'esecuzione di applicazioni a schermo intero (giochi, presentazioni
PowerPoint e cosi via) il Firewall non visualizzi finestre di dialogo in cui viene
richiesto se si desidera consentire o bloccare la comunicazione per applicazioni
sconosciute. Se un'applicazione sconosciuta tenta di comunicare sulla rete in
quel momento, il Firewall autorizza o blocca automaticamente il tentativo in
base alle impostazioni presenti nel profilo corrente.

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se & necessario modificare la
configurazione di Firewall, selezionare la voce di menu di sistema File /
Impostazioni del firewall e modificare la configurazione di Firewall nella finestra di
dialogo Impostazioni del firewall visualizzata.

Pulsanti di controllo disponibili:

e Configurazione guidata: premere il pulsante per avviare la Configurazione
guidata del firewall che consente di eseguire la configurazione del
componente Firewall

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere questo pulsante per tornare all'impostazione predefinita
dell'interfaccia utente di AVG (panoramica dei componenti)

10.7.Scansione e-mail
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10.7.1.Principi di Scansione e-mail

Una delle origini pilt comuni di virus e trojan & la posta elettronica. Phishing e spam
make rendono la posta elettronica una grande fonte di rischio. Gli account di posta
elettronica gratuiti sono quelli con piu probabilita di ricevere quessto tipo di messaggi
dannosi, poiché raramente impiegano una tecnologia antispam, e gli utenti domestici
si affidano moltissimo a questo tipo di posta elettronica. Inoltre, gli utenti domestici
aumentano I'esposizione ad attacchi tramite posta elettronica poiché navigano spesso
in siti sconosciuti e compilano moduli in linea con dati personali, quali il proprio
indirizzo di posta elettronica. Di solito le societa utilizzano account aziendali, filtri
antispam e altri accorgimenti per ridurre il rischio.

Il componente Scansione E-mail controlla ogni messaggio di posta elettronica
inviato o ricevuto e in tal modo fornisce la necessaria protezione dalle minacce che si
celano nella posta elettronica. AVG supporta tutti i principali client e-mail, inclusi MS
Outlook, The Bat!, Eudora e tutti gli altri client e-mail basati su POP3/SMTP, come
Outlook Express. Sono supportate anche le connessioni crittografate con SSL.

Nota: il componente Scansione E-mail di AVG non é destinato alle piattaforme server.
Se rilevati, i virus vengono immediatamente inseriti in Quarantena virus. Alcuni

client e-mail possono supportare messaggi di testo che certificano che la posta inviata
e ricevuta e stata sottoposta a scansione per la ricerca di virus.

10.7.2.Interfaccia di Scansione e-mail
= AVG Enterprise E]@

File Componenti  Cronologia  Strumenti  Guida in linea

= Protezione garantita.
i AVG J Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate.

Componente Scansione e-mail

:E] Panoramica Scansione e-mail controlla la posta in entrata e in uscita mediante plug-in progettati per i
5 BN programmi e-mail pil utilizzati, Se rilevati, | virus vengonao spostati in Quarantena virus, Alcuni
\_J Scansione e-mail ! I . client di posta elettronica possono supportare messaggi con testo che certifica che |z posta
inviata e ricevuta & stata sottoposta a scansione per la ricerca di virus,

Q Scansione computer

. @ scansione e-mail & attivo.
144 Aggioma adesso

Tokale e-mail sottoposti & scansione: 1]
Minacce rilevate e bloccate: 0
PlugHin installati: The Bat!, Micrasoft Outlook

Per impostazioni pit dettagliate selezionare Strumenti | Impostazioni avanzate dal menu di sistema,

Impostazioni di Scansione e-mail
[¥]5cansione messaggi in entrata:
|:| Scansione messagai in uscita
Visualizza icona di notifica durante la scansione di e-mail

Salvare le modifiche | ‘ Annulla

¥ Wisualizza notifica
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Nella finestra di dialogo del componente Scansione E-mail € contenuto un breve
testo che descrive la funzionalita del componente e fornisce le informazioni sul
relativo stato corrente (Scansione E-mail é attivo.) e le seguenti statistiche:

e Totale e-mail sottoposte a scansione: indica il numero dei messaggi e-
mail sottoposti a scansione dall'ultimo avvio di Scansione E-mail (se
necessario, questo valore puo essere reimpostato, ad esempio per scopi
statistici - Ripristina valore)

e Minacce rilevate e bloccate: indica il numero di infezioni trovate nei
messaggi e-mail dall'ultimo avvio di Scansione E-mail

e Protezione e-mail installata: informazioni su uno specifico plug-in per la
protezione dell'e-mail relativo al client e-mail predefinito installato

Configurazione di base del componente

Nella parte inferiore della finestra di dialogo & contenuta una sezione denominata
impostazioni di scansione e-mail che consente di modificare alcune funzionalita di
base del funzionamento del componente:

e Scansione messaggi in entrata: selezionare I'elemento per specificare che
tutti i messaggi e-mail recapitati all'account devono essere sottoposti a
scansione per il rilevamento di virus (per impostazione predefinita, questa
opzione é attiva e si consiglia di non modificarne l'impostazione.)

e Scansione messaggi in uscita: selezionare la voce per confermare che tutte
le e-mail inviate dall'account devono essere sottoposte a scansione per il
rilevamento di virus (per impostazione predefinita, questa voce é disattivata)

e Visualizza icona di notifica durante la scansione di e-mail: durante la
scansione, il componente Scansione E-mail visualizza una finestra di dialogo
di notifica per informare |'utente sull'attivita attualmente elaborata dal
componente (connessione al server, download di un messaggio, scansione del
messaggio e cosi via).

la configurazione avanzata del componente Scansione E-mail & accessibile da File/
Impostazioni avanzate del menu di sistema; tuttavia, si consiglia la configurazione
avanzata solo a utenti esperti.

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
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modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la

configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia Scansione E-mail sono i seguenti:

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla:

premere questo pulsante per tornare all'impostazione predefinita

dell'interfaccia utente di AVG (panoramica dei componenti)

10.7.3.Rilevamento scansione e-mail

24 AYG Internet Security

M=%

AVG
Internet Security

\_g Panoramica

Q Scansione computer

[#A Aggiorna adesso

Statistiche

¥ Wisualizza notifica

File Componenti Cronmologia  Strumenti  Guida in linea

Protezione garantita.

=
J Tutte le funzionalita di protezione funzionano correttamente e sono aggiomate,

Rilevamento Scansione e-mail

L'elenco & vuato

Nella finestra di dialogo Rilevamento scansione e-mail (accessibile tramite

l'opzione del menu di sistema Cronologia/Rilevamento scansione e-mail) sara

possibile visualizzare un elenco di tutti i rilevamenti effettuati dal componente
Scansione E-mail . Per ogni oggetto rilevato vengono fornite le seguenti
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informazioni:

e Infezione: descrizione (possibilmente anche il nome) dell'oggetto rilevato.

e Oggetto: posizione dell'oggetto.

e Risultato: azione eseguita sull'oggetto rilevato.

e Tipo di oggetto: tipo di oggetto rilevato.
Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili
informazioni sul numero totale degli oggetti rilevati elencati in alto. E inoltre possibile

esportare l'intero elenco di oggetti rilevati in un file (Esporta elenco in file) ed
eliminare tutte le voci relative agli oggetti rilevati (Svuota elenco).

10.8.Licenza
=4 AVG Enterprise g@

Eile Compormenti Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sona aggiarnate.

Componente Licenza

Lp [P L Il componente Licenza gestisce lo stato corrente della licenza, I numera di licenza determina
{‘_ﬂj T :’;’_ la versione specifica di AYG. Assicurarsi di immettere & attivare correttamente la licenza

altrimenti il software non potrd essere aggiornato in maniera adeguata e non sard possibile
fornire assistenza becnica,

Q Scansione computer

[#4 Aggioma adesso 8 1l componente Licenza & attivo. Tl prodotto installate & AYG Enterprise.

o Aggiomamenta...

Numera di licenza: LHESEEREE LRSS SR SRR R
Tipo di licenza: Completa

Scadenza della licenza: domenica 1 giugno 2008

Mumero di postazioni: 1

Statistiche

DOperazioni licenza

| Copia numera di licenza | Riattiva | | Registia

¥ Visualizza notifica

Nell'interfaccia del componente Licenza sono contenute una breve descrizione della
funzionalita del componente, le informazioni sul relativo stato (il componente Licenza
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é attivo.) e le seguenti informazioni:

e Numero di licenza: fornisce il formato esatto del numero di licenza. Quando

si immette il numero di licenza, € necessario essere precisi digitandolo
esattamente come viene indicato. Per facilitare questa operazione, sulla
finestra di dialogo Licenza & presente il pulsante Copia numero licenza:
premere il pulsante per copiare il numero di licenza negli appunti, quindi
incollarlo dove si preferisce (CTRL+V).

Tipo di licenza: specifica I'edizione del prodotto definita dal numero di
licenza.

e Scadenza licenza: questa data determina il periodo di validita della licenza.

Se si desidera continuare a utilizzare AVG dopo questa data, sara necessario
rinnovare la licenza. Il rinnovo della licenza puo essere effettuato in linea dal
sito Web di AVG.

e Numero di postazioni : indica il numero di workstation nelle quali

possibile installare AVG.

Pulsanti di controllo

e Copia numero di licenza: premere il pulsante per immettere il numero di

licenza in uso negli Appunti (come con CTRL+C) e incollare dove necessario

Riattiva: consente di aprire la finestra di dialogo Attiva AVG con i dati
immessi nella finestra di dialogo Personalizza AVG del processo di
installazione. In questa finestra di dialogo & possibile immettere il numero di
licenza per sostituire il numero di vendita (il numero con cui é stata eseguita
l'installazione di AVG) o il numero di licenza in uso (ad esempio, durante
l'aggiornamento a un nuovo prodotto AVG).

Registra: consente di connettersi al sito Web di registrazione all'indirizzo
www.avg.com. Immettere i dati di registrazione; solo i clienti che registrano il
proprio prodotto AVG possono ricevere assistenza tecnica gratuita.

Indietro: premere questo pulsante per tornare all'interfaccia utente di AVG
predefinita (panoramica dei componenti)

10.9.Link Scanner
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10.9.1.Principi Link Scanner

LinkScanner funziona con Internet Explorer e Firefox (versioni 1.5 e successive) e
include due funzionalita: AVG Active Surf-Shield e AVG Search Shield.

AVG Active Surf-Shield impedisce l'ingresso di virus provenienti da download infetti
e da altri attacchi garantendo che le pagine Web visitate sono protette nel momento
cruciale, ovvero nell'attimo in cui si sta per fare clic sul collegamento.

AVG Search Shield funziona con i motori di ricerca Google, Yahoo! e MSN offrendo
un responso sulla protezione in tempo reale per tutti i risultati di ricerca, inclusa la
ricerca di annunci, visualizzando un'icona che indica il grado di protezione di ciascun
sito.

Nota: il componente AVG Link Scanner non é destinato alle piattaforme server.

10.9.2.Interfaccia Link Scanner

Il componente LinkScanner include due parti che & possibile attivare e disattivare
nell'interfaccia del componente LinkScanner:

29 AVG Enterprise E]@

File Componenti Cronologia  Strumenti  Guida in linea

= Protezione garantita.

‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sono aggiornate,

Componente LinkScanner
uﬂ Panoramica

LinkScanner funziona con Internet Explorer e Firefox e consiste di due Funzionalita, AYG
: " Active surf-Shield e AvG Search-Shield, AYG Active Surf-Shield impedisce lingresso di virus
u LirkS cariner - : X "
provenienti da download infetti e da altri attacchi garantendo che le pagine Web visitate sona
Q SEATSTTE ETTE protette nel momento cruciale, owvero nell'attimo in cui si sta per fare clic sul collegamento. AVG

Search-Shield Funziona con i mataori di ricerca Google, Yahoo & MSM offrendo un responso sulla
prokezione in tempo reale per okt risulbati di ricerca, inclusa la vicerca di annundi, visualizzando
un'icona che indica la valutazione della protezione di ciascun sita,

#A Aggioma adesso

@ 1l componente LinkScanner & attivo.

Impostazioni

Statistiche

[]abilica AvG Search-Shield (& necessario il riawvio del browser Web)

Afilica AvG Active Surf-Shield

Abilita segnalazione in AYG dei siti Web dannosi

| Salvare le modifiche | ‘ Annulla |

e Abilita AVG Search-Shield: (attivata per impostazione predefinita) icone
informative relative ai siti restituiti da ricerche eseguite in Google, Yahoo o
MSN il cui contenuto & stato precedentemente controllato. I browser
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supportati sono Internet Explorer e Firefox.

o Abilita AVG Active Surf-Shield: (attivata per impostazione predefinita)
protezione attiva (in tempo reale) da siti dannosi al momento dell'accesso. Le
connessioni a siti dannosi conosciuti e il loro contenuto vengono bloccati non
appena l'utente esegue l'accesso mediante un browser Web (o qualsiasi altra
applicazione che utilizza HTTP).

e Segnalazione siti Web dannosi : contrassegnare questa voce per consentire
la segnalazione di exploit e di siti dannosi trovati dall'utente mediante Safe
Surf o Safe Search per consentire la raccolta di informazioni sul database in

merito ad attivita dannose sul Web.

10.9.3.AVG Search-Shield
Quando si eseguono ricerche in Internet con AVG Search-Shield attivato, tutti i

risultati di ricerca restituiti dai motori di ricerca pit comuni quali Yahoo!, Google, MSN

e cosi via vengono valutati per rilevare collegamenti pericolosi o sospetti. Con il
controllo dei collegamenti e I'assegnazione di un contrassegno ai collegamenti

dannosi, AVG Security Toolbar avvisa |'utente prima che faccia clic su collegamenti

pericolosi o sospetti cosi da garantire I'accesso solo ai siti Web sicuri.

Durante la valutazione di un collegamento nella pagina dei risultati della ricerca,
verra visualizzato un simbolo grafico vicino al collegamento per informare che la

verifica € in corso. Una volta terminata la valutazione, verra visualizzata la rispettiva

icona informativa:

»{ La pagina collegata & sicura (con il motore di ricerca Yahoo! in AVG Security
Toolbar, non verra visualizzata questa icona rotante).

La pagina alla quale fa riferimento il collegamento non contiene minacce ma
risulta sospetta (origine o motivazione dubbia, pertanto non é consigliabile
utilizzarla per I'e-shopping e cosi via).

H La pagina stessa alla quale fa riferimento il collegamento potrebbe essere
sicura, ma contenente a sua volta dei collegamenti a pagine decisamente
pericolose oppure la pagina potrebbe contenere del codice sospetto, anche se al
momento non presenta minacce dirette.

Ll La pagina collegata contiene minacce attive. Per motivi di protezione, non
sara consentito visitare questa pagina.

& La pagina collegata non & accessibile, pertanto non & stato possibile
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eseguirne la scansione.

Se si passa il mouse sopra una singola icona che indica la valutazione verranno
visualizzati i dettagli relativi al collegamento specifico. Nelle informazioni sono inclusi
gli eventuali dettagli aggiuntivi relativi alla minaccia, I'indirizzo IP del collegamento e
il momento in cui & stata eseguita la scansione da AVG:

& AVG ]

Sicuro: Questa pagina non contiene minacce attive.

Spiegazione:

E possibile proceders: questa pagina & sicura.
Indirizza IP: 194.185.99.19

Scansione esequita il: 030208 17:24:26

(1.30 secondi per |a seansione di questa pagina)

‘valutadonl formits da 240G, Per eventuall domands, | propristar del sito
contating 243 Technologles.

(EIENIIN fare clic qui

10.9.4.AVG Active Surf-Shield

Si tratta di un potente strumento di protezione che blocca il contenuto pericoloso
delle pagine Web quando si tenta di aprirle, impedendone il download sul computer.
Se questa funzionalita & abilitata, quando si fa clic sul collegamento o si digita I'URL
di un sito pericoloso, I'apertura della pagina Web verra bloccata immediatamente
impedendo che il PC dell'utente venga infettato. E importante tenere presente che le
pagine Web dannose possono infettare il computer con il semplice accesso al sito
infetto. E per questo che quando si richiedono pagine Web contenenti exploit o altre
minacce serie, AVG Security Toolbar non ne consentira la visualizzazione.

Se si trovano siti Web dannosi, all'interno del browser, AVG Security Toolbar
visualizzera un avviso simile a quello seguente:

& AVG px}

Pericoloso: Guesta pagina contiene minacce attive,

Categoria di rischio: Cracks site

MHore del rischio: wean.crackserialkeygen.com
Indirizzo IP: 8.14.147 111

Scansione eseguitail: 030208 17:27 14

(002 secondi per la scansione di questa pagina)

walutadonl fomits da 203G, Per eventuall domands, | propristar del slto
contatting 4uE Technologlas.

S EIONIN fare clic qui

se si desidera comunque accedere alla pagina infetta, & disponibile sulla schermata
un collegamento alla pagina. Tuttavia, non é consigliabile procedere con pagine
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simili.

10.1(Web Shield

10.10.Principi di Web Shield

Web Shield ¢ un tipo di protezione permanente in tempo reale; esegue la scansione
del contenuto delle pagine Web visitate (e dei possibili file in esse contenuti) persino
prima che vengano visualizzate nel browser Web o scaricate nel computer.

Web Shield rileva che la pagina che sta per essere aperta contiene alcuni javascript
dannosi e impedisce cosi la visualizzazione della pagina. Inoltre, riconosce il malware
contenuto in una pagina arrestandone immediatamente il download per impedirne il
trasferimento nel computer.

Nota: il componente AVG Web Shield non é destinato alle piattaforme server.

10.10..Interfaccia di Web Shield

L'interfaccia del componente Web Shield descrive questo tipo di protezione. Inoltre,
e possibile trovare informazioni sullo stato corrente del componente (Web Shield é
attivo e completamente funzionante.). Nella parte inferiore della finestra di dialogo
sono presenti le opzioni di modifica di base del componente.

Configurazione di base del componente

Innanzitutto, € disponibile I'opzione per attivare/disattivare immediatamente Web
Shield selezionando la voce Abilita Web Shield. Questa opzione € abilitata per
impostazione predefinita e il componente Web Shield ¢ attivo. Tuttavia, se non
esiste una motivazione valida per modificare queste impostazioni, € consigliabile
mantenere attivo il componente. Se la voce & selezionata e Web Shield ¢ in
esecuzione, pil opzioni di configurazione saranno disponibili e modificabili su due
schede:

e Web: ¢ possibile modificare la configurazione del componente relativa alla

scansione del contenuto del sito Web. L'interfaccia di modifica consente di
configurare le seguenti opzioni di base:
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4 AVG Enterprise g@

Eile Componenti  Cronologia  Strumenti  Guida in linea

T Protezione garantita.
‘ AVG \/ Tute le funzionalita di protezione funzionano correttamente e sono aggiornate,

Componente Web Shield

H P i
hg GLETIETITES) web Shield garantisce la protezione da File infetti scaricati accidentaimente o da File infetti

"E‘ scambiati nei siskemi di messagaistica istantanea.

% Aggiorna adesso @ web Shield & attivo e completamente funzionante,

Abiliea wweb Shield

s Web Shield

q Scansione computer

Web | Messaggistica immediata

Impostazioni Web di base
Protezione Web
[ contralla archivi
Scansione di programmi potenzialmente indesiderati e minacce di spyware
Usa analisi euristica
Dimensione file massima per scansione

B e —1 1] ]

‘ Salvare le modifiche | | Annulla |

¥ Visualizza notifica

o Protezione Web: questa opzione conferma |'esecuzione della scansione
del contenuto delle pagine Web da parte del componente Web Shield.
Se questa opzione ¢ attiva (per impostazione predefinita), & possibile
attivare/disattivare le voci seguenti:

» Controlla archivi: consente di eseguire la scansione del contenuto
di possibili archivi inclusi nella pagina Web da visualizzare

> Scansione di programmi potenzialmente indesiderati: consente
di eseguire la scansione di programmi potenzialmente indesiderati (
programmi eseguibili che possono funzionare come spyware o
adware) inclusi nella pagina Web da visualizzare

> Usa analisi euristica: consente di eseguire la scansione del
contenuto della pagina da visualizzare utilizzando il metodo analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto
a scansione in un ambiente informatico virtuale. Vedere il capitolo

Principi Antivirus)

> Dimensione file massima per scansione: se i file inclusi sono
presenti nella pagina visualizzata, € anche possibile eseguire la
scansione del contenuto relativo prima che vengano scaricati nel
computer. Tuttavia, la scansione di file di grandi dimensioni richiede

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 77



parecchio tempo rallentando notevolmente il download della pagina
Web. E possibile utilizzare la barra di scorrimento per specificare la
dimensione massima di un file che deve ancora essere sottoposto a
scansione con Web Shield. Anche se le dimensioni del file scaricato
sono superiori a quelle specificate e il file non verra sottoposto a
scansione da Web Shield, il computer € comunque protetto: se il file
fosse infetto, verrebbe immediatamente rilevato da Resident Shield

e Messaggistica immediata: consente di modificare le impostazioni dei
componenti relativi alla scansione della messaggistica immediata (ad esempio
ICQ, MSN Messenger, Yahoo e cosi via).

(]f=1

2 AVG Enterprise

Fle Componenti Cronologia  Strumenti  Guida in inea

HAG |V

Componente Web Shield
o

@ Web Shield & attivo e completamente funzionante.

Protezione garantita.

Tute le funzionalita di protezione funzionano correttamente e sono aggiornate,

cd P i
EE] AnOramEs Web Shield garantisce la protezione da File infetti scaricati accidentalmente o da File infetti

scambiati nei siskemi di messaggistica istantanea,

(i Web Shield

Q Scansione computer

44 Aggioma adesso
Abilita Web Shield

Web | Messaggistica immediata

Impostazioni Web di base
Protezione Web
[ controlla archivi
Scansione di progranmi potenzialments indesiderati e minacce di spyware
Usa analisi euristica

Dimensione file massima per scansione

L e —{1 0] ]

‘ Salvare le modifiche | | Annulla

¥ Visualizza notifica -

o Protezione Messaggistica immediata: selezionare questa voce se si
desidera che Web Shield verifichi che la comunicazione in linea non

includa virus. Se questa opzione ¢ attivata, € possibile specificare inoltre

I'applicazione di messaggistica immediata da controllare. Attualmente

AVG 8.5 Internet Security supporta le applicazioni ICQ, MSN e Yahoo.

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
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configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo
I pulsanti di controllo disponibili nell'interfaccia di Web Shield sono i seguenti:

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere questo pulsante per tornare all'impostazione predefinita
dell'interfaccia utente di AVG (panoramica dei componenti)

10.10.:Rilevamento Web Shield

Web Shield esegue la scansione del contenuto delle pagine Web visitate e dei
possibili file in esse contenuti prima che queste vengano visualizzate nel browser Web
o scaricate nel computer. Se viene rilevata una minaccia, I'utente verra avvisato
immediatamente tramite la seguente finestra di dialogo:

2% Avviso Web Shield

Accesso a File : infezione

'i minaccia rilevata.
8 Home file: wiw, gicar org/download/ eicar. com

Home minaccia: Yius identificato EICAR_Test
Ulterior informazioni $u guesta minaccia...

Mostra dettagli

La pagina Web sospetta non verra aperta e il rilevamento della minaccia verra
registrato nell'elenco Rilevamenti di Web Shield (accessibile tramite il menu di
sistema Cronologia / Rilevamenti di Web Shield).
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10.11Resident Shield

10.11.!Resident Shield Principi

Resident Shield esegue la scansione dei file mentre vengono copiati, aperti o
salvati. Quando Resident Shield rileva un virus durante l'accesso a un file, arresta
I'operazione in corso impedendo l'attivazione del virus. Il componente Resident
Shield, caricato nella memoria del computer durante l'avvio del sistema, fornisce
inoltre un livello di protezione fondamentale per le aree di sistema del computer.

10.11.Interfaccia Resident Shield
=5 AVG Enterprise Q@

File Componenti Cronologia  Strumenti Guidain linea

= Protezione garantita.
‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sono aggiornate.

Componente Resident Shield

I;Q Panoramica N . . " - " : :
Resident Shield eseque la scansione dei file copiati, aperti e salvati e se viene rilevata una

T
il minaccia, ne impedisce attivazione, Fornisce inaltre la protezione essenziale per le aree di
4 sistema del computer,

(i) Resident Shield

Q Scansione computer

[2? Aggioma adesso

@ Rresident shield & attivo & completamente funzionante.

Resident Shield & in esecuzione da:

Minacce tilevate & bloccate:

2 minuti 12 secondi
u]

Per impostazioni pitt dettagliate selezionare Strumenti § Impostazioni avanzate dal menu di sistema.

Impostazioni di Aesident Shield
Fesident Shield atfival
() Rimuovl automaticaments butke le minacce [Crileva cookie

(@) Chiedi prima di rimucvers le minacce

Gestisci eccezioni | Salvare le modifiche | | Annulla |

¥ Wisualizza notifica

Oltre a una panoramica dei principali dati statistici e delle principali informazioni sullo
stato corrente del componente (Resident Shield é attivo e completamente funzionante
), l'interfaccia di Resident Shield offre anche alcune opzioni di impostazione di base

del componente. Le statistiche sono le seguenti:

e Resident Shield é stato attivo per: fornisce il tempo trascorso dall'ultimo
avvio del componente

e Minacce rilevate e bloccate: numero di infezioni rilevate di cui € stata
impedita I'esecuzione/I'apertura (se necessario, questo valore puo essere
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reimpostato, ad esempio per scopi statistici - Ripristina valore)

Configurazione di base del componente

Nella parte inferiore della finestra di dialogo & presente la sezione Impostazioni
Resident Shield dove ¢ possibile modificare alcune impostazioni di base del
funzionamento del componente (/a configurazione dettagliata, come per tutti gli altri
componenti, € disponibile dall'impostazione File/Impostazioni avanzate del menu di
sistema).

L'opzione Resident Shield é attivo consente di attivare/disattivare facilmente la
protezione permanente. Per impostazione predefinita, la funzione & attivata. Mediante
la protezione permanente € possibile decidere come trattare (rimuovere) le eventuali
infezioni rilevate:

o automaticamente (Rimuovi automaticamente tutte le minacce)

o o solo dopo l'approvazione dell'utente (Chiedi prima di rimuovere le
minacce)

La scelta non avra alcun effetto sul livello di protezione, in quanto riflette
esclusivamente le preferenze dell'utente.

In entrambi i casi, & ancora possibile selezionare se utilizzare 'opzione Rimuovi
cookie automaticamente. In casi specifici & possibile attivare questa opzione per
ottenere i livelli di massima protezione; tuttavia per impostazione predefinita
I'opzione € disattivata. (cookie = pacchetti di testo inviati da un server a un browser
Web e reinviati intatti dal browser ogni volta che esegue l'accesso al server. I cookie
HTTP sono utilizzati per autenticare, rilevare e mantenere informazioni specifiche sugli
utenti, quali le preferenze dei siti e il contenuto dei carrelli elettronici).

Nota: il fornitore di software ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia Resident Shield sono i seguenti:
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e Gestisci eccezioni - consente di aprire la finestra di dialogo Esclusioni da
Resident Shield in cui & possibile definire le cartelle da escludere dalla
scansione di Resident Shield

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere questo pulsante per tornare all'impostazione predefinita
dell'interfaccia utente di AVG (panoramica dei componenti)

10.11.'Rilevamento Resident Shield

Resident Shield esegue la scansione dei file mentre vengono copiati, aperti o salvati.
Quando viene rilevato un virus o altra minaccia, I'utente viene avvisato
immediatamente tramite la successiva finestra di dialogo:

2 Awvviso Resident Shield

Accesso a File : infezione

i minaccia rilevata.
8 Home file: C:ADocuments and Settingz\admintDesktopheicar. com

Home minaccia: Yius identificato EICAR_Test
Rilevata all'apertura.
Ultenon informazion su guesta minaccia...

[ Rirucovi minaccia come Power User

Coreqgai |
Mostra dettagli

La finestra di dialogo fornisce informazioni sulla minaccia rilevata e richiede all'utente
di decidere quale azione dovra essere intrapresa:

Sposta in Quarantena ‘ lgnara

e Correggi: se ¢ disponibile un rimedio, AVG correggera il file infetto
automaticamente; questa opzione rappresenta |'azione consigliata da
intraprendere

e Sposta in Quarantena: il virus verra spostato in Quarantena virus AVG

e Ignora: si consiglia di NON utilizzare questa opzione a meno che non sussista
un motivo valido per farlo
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File Componmenti Cronologia  Strumenti  Guida in linea

Protezione garantita.

AVG v; R
_|memet SE(l.ll'lty Tutte e funzionalita di protezione funziohano correttamente e sono aggiorate,

Rilevamento Resident Shield

[l Panoramica

Infezione Oggetto
4 Virus identificato EICAR_Test  C:\Documents and Settingsadminilocal SettingsiTemporary Internet FilesiCa

Q Scansione computer
i virus identificato EICAR_Test  C:\Documents and Settings)adminiLocal Settings| Temporary Internet FilesiCo

W Aggioma adesso

Statistiche

B I ] [2]

MNel'elenco sono presenti 2 record

Ulteriori azioni: Esporta elenco in file, Svuota elenco

| Aggioma elenco Fimuuvi le minacce SElEZiUHal% Rimugvi tutte le minacce | Indietra |

¥ V¥isualizza notifica

In Rilevamento Resident Shield ¢ disponibile una panoramica di oggetti rilevati da
Resident Shield, classificati come pericolosi e corretti o spostati in Quarantena
virus. Per ogni oggetto rilevato vengono fornite le seguenti informazioni:

e Infezione: descrizione (possibilmente anche il nome) dell'oggetto rilevato

Oggetto: posizione dell'oggetto.

Risultato: azione eseguita sull'oggetto rilevato.

Tipo di oggetto: tipo di oggetto rilevato

Processo: operazione eseguita per richiamare e rilevare I'oggetto
potenzialmente pericoloso

Nella parte inferiore della finestra di dialogo, sotto I'elenco, sono disponibili
informazioni sul numero totale degli oggetti rilevati elencati in alto. E inoltre possibile
esportare l'intero elenco di oggetti rilevati in un file (Esporta elenco in file) ed
eliminare tutte le voci relative agli oggetti rilevati (Svuota elenco). 1l pulsante
Aggiorna elenco aggiorna l'elenco dei rilevamenti effettuati da Resident Shield. 1|
pulsante Indietro consente di tornare all'interfaccia utente di AVG predefinita
(panoramica dei componenti).
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10.1.Aggiornamenti

10.12.Principi di Aggiornamenti

Nessun software per la protezione € in grado di garantire una vera e propria
protezione da vari tipi di minacce se non viene aggiornato con regolarita. Gli autori di
virus vanno sempre alla ricerca di nuove imperfezioni che possano sfruttare sia nei
sistemi operativi che nel software. Tutti i giorni si presentano nuovi virus, nuovo
malware e nuovi attacchi di hacker. Per questa ragione, i fornitori di software
rilasciano continuamente aggiornamenti e patch di protezione per correggere
eventuali difetti di protezione che vengono rilevati.

E fondamentale aggiornare AVG con regolarita.

Gestore aggiornamenti consente di controllare gli aggiornamenti con regolarita.
All'interno di questo componente & possibile pianificare download automatici dei file di
aggiornamento da Internet o dalla rete locale. La definizione dei virus principali
dovrebbe essere eseguita ogni giorno, se possibile. Gli aggiornamenti di programmi
meno urgenti, invece, dovrebbero essere eseguiti settimanalmente.

Nota: per ulteriori informazioni sui livelli e sui tipi di aggiornamenti, leggere
attentamente il capitolo Aggiornamenti di AVG.
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10.12..Interfaccia di Aggiornamenti
= AVG Enterprise E]@

File Componenti  Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate.

Componente Aggiornamenti

I;E] Panoramica .y Aggiornamenti gestisce gli aggiornamenti automatici di AVG da Internet o da una rete locale.
3 . ] Per assicurarsi di disporre sempre della versione pil recente dei file di aggiornamento, &
\LJ Aggiomament ‘% consigliabile creare una pianificazione di aggiornamento che controlll aggiornamenti critici
direttamente da Internet a intervali regolari, owvero almeno una volta al giorno.
Q Scansione computer L'aggiornamenta di AYG & essenziale se si desidera mantenere la massima protezione dai virus,

[#A Aggioma adesso @ Tl componente Aggiornamenti & attivo.

Ultirno aggiornamenta:
Yersione database dei virus: 269.21. 411313
Prossimo aggiornamento pianificato: sabato 8 marzo 2008, 15.08

Per impostazioni pit dettagliate selezionare Strumenti | Impostazioni avanzate dal menu di sistema,

Statistiche Impostazioni di Aggiomamenti

0
(&) Periodicaments: (O A determinati intervali di tempo

oo [+ e ] [N e
Aggiorna adesso | Salvare le modifiche | ‘ Annulla |

¥ Wisualizza notifica

Nell'interfaccia di Gestore aggiornamenti vengono visualizzate le informazioni sulla
funzionalita del componente e sul relativo stato corrente (Gestore aggiornamenti é
attivo.) oltre ai dati statistici pertinenti:

e Ultimo aggiornamento: specifica quando e a che ora é stato eseguito
I'aggiornamento del database

e Versione database dei virus: indica il numero della versione piu recente del
database di virus. Il numero aumenta dopo ogni aggiornamento di base dei
virus

Configurazione di base del componente

Nella parte inferiore della finestra di dialogo & contenuta una sezione denominata
impostazioni Gestore aggiornamenti che consente di apportare modifiche alle
regole dell'avvio del processo di aggiornamento. E possibile definire se si desidera
scaricare i file di aggiornamento automaticamente (Avvia aggiornamenti
automatici) o su richiesta. Per impostazione predefinita, I'opzione Avvia
aggiornamenti automatici ¢ attivata e si consiglia di non modifcarla. Il download
regolare dei file di aggiornamento pil recenti & fondamentale per il corretto
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funzionamento di tutti i software per la protezione.
Inoltre, & possibile definire la frequenza di avvio dell'aggiornamento:
o Periodicamente: definisce l'intervallo di tempo

o In un momento specifico: definisce I'ora e la data esatte

Per impostazione predefinita, I'aggiornamento & impostato per essere eseguito ogni 4
ore. Si consiglia di mantenere questa impostazione a meno che siano presenti ragioni

valide per modificarla.

Nota: il fornitore di software di ha impostato tutti i componenti AVG per fornire
prestazioni ottimali. A meno che non ci sia una ragione valida, si consiglia di non
modificare la configurazione di AVG. Tutte le eventuali modifiche alle impostazioni
dovrebbero essere eseguite da un utente esperto. Se € necessario modificare la
configurazione di AVG, selezionare la voce di menu di sistema Strumenti /
Impostazioni avanzate e modificare la configurazione di AVG nella finestra di
dialogo Impostazioni AVG avanzate visualizzata.

Pulsanti di controllo

pulsanti di controllo disponibili nell'interfaccia Gestore aggiornamenti sono i
seguenti:

o Aggiorna subito: consente di avviare un aggiornamento immediato su
richiesta

e Salva modifiche: premere questo pulsante per salvare e applicare le
eventuali modifiche eseguite in questa finestra di dialogo

e Annulla: premere il pulsante per tornare all'interfaccia utente AVG
predefinita (panoramica dei componenti)

10.1:AVG Security Toolbar

AVG Security Toolbar ¢ progettata per funzionare con MS Internet Explorer (
versione 6.0 o superiore) e Mozilla Firefox (versione 1.5 o superiore).

Nota: il componente AVG Security Toolbar non é destinato alle piattaforme server.

Una volta installata, per impostazione predefinita, AVG Security Toolbar verra
posizionata sotto la barra degli indirizzi dei browser:
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"ﬂVG M | Search | & Active Surf-shisid | G4, Search-Shisld | @l AvE Info +

AVG Security Toolbar & composta di quanto segue:

e Pulsante logo AVG: consente di accedere alle voci generali della barra degli
strumenti. Fare clic sul pulsante del logo per essere reindirizzati al sito Web di
AVG (www.avg.com). Se si fa clic sul puntatore accanto all'icona AVG, verra
visualizzato quanto segue:

o Informazioni barra degli strumenti: consente di accedere alla pagina
principale di AVG Security Toolbar con informazioni dettagliate sulla
protezione della barra degli strumenti

o Avvia AVG 8.0: consente di aprire l'interfaccia utente di AVG 8

o Opzioni: consente di aprire una finestra di dialogo di configurazione in
cui & possibile modificare le impostazioni di AVG Security Toolbar in
base alle proprie esigenze; la finestra di dialogo & suddivisa in due
schede:

> Generale - su questa scheda & possibile trovare sezioni denominate
Pulsanti and Valutazioni.

La sezione Pulsanti consente di configurare i pulsanti da visualizzare o
nascondere in AVG Security Toolbar. Per impostazione predefinita
tutti i pulsanti sono visualizzati.

La sezione Valutazioni consente di determinare il tipo di valutazione
che si desidera visualizzare per i risultati della ricerca. Per
impostazione predefinita, tutte le valutazioni sono visualizzate ma &
tuttavia possibile nasconderne alcune (quando si esegue la ricerca dalla
casella di ricerca di Yahoo!, vengono visualizzati solo i risultati sicuri).
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& AV

T WL

Options

General | Advanced|

EButtons

Custarnize which buttons are shown on &G Toolbar:
Surf Safe
Search Shield
B Info
Get Mare!

Fiatings

Custamize which type of ratings Search Shield will shaw on the
zearch results pages:

Safe [Green)
Ouestionable [vellow)
Risky [Orange]

Unknown [Gray) Learn more. .

[ ok ] [ Cancel ]

> Avanzate: questa scheda consente di modificare le funzionalita di
protezione di AVG Security Toolbar. Per impostazione predefinita,
entrambe le funzionalita AVG Search-Shield e AVG Active Surf-

Shield sono abilitate.

Options

X]

| General | Advanced

Advanced options

Select the protections you would like to use within the Toolbar
fram the listed below:

AYG Search-Shield

AYG Active Surf-Shield

Learn more... [ 0K ][ Cancel ]

o Aggiorna: consente di controllare la disponibilita di nuovi
aggiornamenti per AVG Security Toolbar.

o Guida: fornisce le opzioni per aprire il file della guida, contattare I'
Assistenza tecnica oppure visualizzare i dettagli della versione
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corrente della barra degli strumenti

e Casella di ricerca con tecnologia Yahoo!: un modo sicuro e conveniente di
eseguire ricerche utilizzando il motore di ricerca Yahoo!. Immettere una parola
o una frase nella casella di ricerca, premere Ricerca per iniziare la ricerca
direttamente sul server Yahoo! indipendentemente dalla pagina
correntemente visualizzata. Nella casella di ricerca viene inoltre elencata la
cronologia della ricerca. Le ricerche eseguite dalla casella di ricerca vengono
analizzate da AVG Search-Shield.

e Pulsante AVG Active Surf-Shield: il pulsante attivato/disattivato controlla
lo stato di protezione di AVG Active Surf-Shield

e Pulsante AVG Search-Shield: il pulsante attivato/disattivato controlla lo
stato di protezione di AVG Search-Shield

e Pulsante Info AVG: fornisce il collegamento a informazioni importanti
contenute nel sito Web di AVG (www.avg.com).

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 89


http://www.avg.com

11. Identity_Protection

Identity Protection ¢ un componente autonomo precedentemente noto con il nome
di Sana ed é stato recentemente integrato in AVG 8.5 Internet Security . Viene
installato dallo stesso file di installazione con I'appropriato numero di licenza (per
dettagli sulla selezione del prodotto e le relative licenze si prega di consultare AVG
Download Manager).

Identity Protection ¢ al momento disponibile solo in lingua Inglese.

11.1.Identity_Protection_Principles

Software di prevenzione dei furti di identita

La tecnologia di Sana proviene dal software di sicurezza basato sul comportamento
Dato che rileva le caratteristiche e il comportamento delle minacce e dei malware,
Sana €& un software unico e versatile che previene attacchi al PC da minacce nuove

ed emergenti in tempo reale (protezione in zero-day). Secondo le affermazioni dello
staff di Sana; "“Protezione istantanea e costante".

11.2.Identity_Protection_Interface
Immettere qui il testo dell'argomento
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12. Impostazioni AVG avanzate

La finestra di dialogo della configurazione avanzata di AVG 8.5 Internet Security
viene aperta in una nuova finestra denominata Impostazioni AVG avanzate. La
finestra & suddivisa in due sezioni: la parte sinistra fornisce una struttura di
esplorazione per accedere alle opzioni di configurazione del programma. Selezionare il
componente di cui si desidera modificare la configurazione (o una parte specifica) per
aprire la finestra di dialogo di modifica nella sezione destra della finestra.

12.1.Aspetto

La prima voce della struttura di esplorazione, Aspetto, fa riferimento alle
impostazioni generali di Interfaccia utente di AVG e ad alcune opzioni di base del
comportamento dell'applicazione:

- Impostazioni A¥G avanzate @
§_u Aspetto
%_u Ignara condizioni di errore Selezione lingua
5 %_u Manutenzione Per applicare le modifiche relative alla ingua, riavviare applicazione,
%_u Eccezioni PUP Selezionare la lingua dellinterfaccia utente:
s §_u Anti-sparm Italiano [l
+-$=] Wweb Shield
%_u LinkScanner
* §5" Seansioni Motifiche fumetto

+-Wgt Pianificazioni o N o
E ) ) Yisualizza notifiche della barra delle applicazioni
e %_u Scansione e-mail

5 %_u Resident Shisld Yisualizza nokifiche della barra delle applicazioni relative al'aggiormamento,
%_u Antirookkit Yisualizza notifiche della barra delle applicazioni relative alla scansione,
+ é_u Aggiornamento Yisualizza notifiche della barra delle applicazioni correlate a Resident Shield {azione automatic:

[ visualizza natifica delle modifiche allo stato dei component,
visualizza notifiche della barra delle applicazioni correlate a Firewall

Visualizza notifiche della barra delle applicazioni correlate a Scansione e-mail,

5] [ ][

Selezione lingua

Nella sezione Selezione lingua & possibile scegliere la lingua desiderata dal menu a
discesa; tale lingua verra quindi utilizzata per l'intera interfaccia utente di AVG. Nel
menu a discesa sono presenti solo le lingue selezionate in precedenza per essere
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installate durante il processo di installazione (vedere il capitolo Installazione
personalizzata - Selezione componenti). Tuttavia, per modificare la lingua
dell'applicazione, € necessario riavviare l'interfaccia utente. A tale scopo, procedere
come segue:

e Selezionare la lingua desiderata dell'applicazione e confermare la selezione
premendo il pulsante Applica (nell'angolo inferiore destro)

e Premere il pulsante OK per chiudere la finestra di dialogo di modifica
Impostazioni AVG avanzate

e Chiudere Interfaccia utente AVG dall'opzione della voce del menu di sistema

File/Esci

e Riaprire Interfaccia utente di AVG selezionando una delle seguenti opzioni:
fare doppio clic sull'icona di AVG sulla barra delle applicazioni, fare doppio clic
sull'icona di AVG sul desktop oppure dal menu Start/Tutti i programmi/
AVG 8.0/Interfaccia utente di AVG (vedere il capitolo Accesso
all'interfaccia utente). L'interfaccia utente verra quindi visualizzata nella
nuova lingua selezionata.

Notifiche tramite balloon

All'interno di questa sezione & possibile disattivare la visualizzazione delle notifiche
tramite balloon presenti sulla barra delle applicazioni e che informano sullo stato
dell'applicazione. Per impostazione predefinita, & consentita la visualizzazione delle
notifiche tramite balloon, si consiglia pertanto di mantenere questa configurazione. In
genere le notifiche tramite balloon forniscono informazioni sul cambiamento di stato
dei componenti di AVG, vanno pertanto tenute nella dovuta considerazione.

Tuttavia, se per qualche ragione non si desidera visualizzare tali notifiche o
visualizzarne solo alcune (correlate a un componente AVG specifico), & possibile
definire e specificare le proprie preferenze selezionando/deselezionando le opzioni
seguenti:

e Visualizza notifiche della barra delle applicazioni: per impostazione
predefinita, questa voce & selezionata (attivata) e le notifiche vengono
visualizzate. Deselezionarla per disattivare completamente la visualizzazione
delle notifiche tramite balloon. Quando €& attivata, & possibile selezionare
ulteriormente le notifiche specifiche da visualizzare:

o Visualizza notifiche della barra delle applicazioni relative all'
aggiornamento: consente di decidere se visualizzare le informazioni
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relative all'avvio, all'avanzamento e alla finalizzazione del processo di
aggiornamento di AVG.

o Visualizza notifiche della barra delle applicazioni relative alla
scansione: consente di decidere se visualizzare le informazioni relative
all'avvio automatico, all'avanzamento e ai risultati della scansione
pianificata.

o Visualizza notifiche della barra delle applicazioni relative a
Resident Shield : consente di decidere se visualizzare o sopprimere le
informazioni relative ai processi di salvataggio, copia e apertura dei file.

o Visualizza notifica delle modifiche allo stato dei componenti:
consente di decidere se visualizzare le informazioni relative allo stato di
attivita/inattivita del componente o a un suo eventuale problema.
Quando viene riportato lo stato di errore di un componente, questa
opzione equivale alla funzione informativa della icona della barra delle
applicazioni (cambio di colore) per indicare un problema in un
componente di AVG.

o Visualizza notifiche della barra delle applicazioni correlate a
Firewall : consente di decidere se visualizzare le informazioni relative ai
processi e allo stato del firewall, quali avvisi di attivazione/disattivazione
del componente, possibile blocco del traffico e cosi via.

o Visualizza notifiche della barra delle applicazioni correlate a
Scansione E-mail : consente di decidere se visualizzare le informazioni
relative alla scansione di tutti i messaggi e-mail in entrata e in uscita.
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12.2.Ignora condizioni di errore

Nella finestra di dialogo Ignora condizioni di errore dei componenti ¢ possibile
selezionare i componenti in merito ai quali non si desidera ricevere informazioni:

. . (=1
- Impostazioni A¥G avanzate - @
{;:u Aspetto
{;:v Ignora condizioni di errore Ignora condiziom di ermore dei componenti
= Manutenzione Lo stato di errore o di avviso dei cormponenti selezionati sard ignorato.

Eccezioni PUP

=

= Web Shield
{;:, LinkScanner

@_ Scansioni

gt Pianificazioni

Anti-sparm

Camponente

D Aggiornamenti

=] Scansione e-mail E 2“?'5@3!‘“
= nti-spryware
=) Resident Shield ! |_:"ﬁ"
=) antirootkit L] anti-tirus
= ' ] Antirookkit
= Aggiornamento Firmal
[] Licenza

] uinkscanner

[] resident shield
[] Scansione e-mail
] System Tools
[] web Shield

5 ][ e [ o

Per impostazione predefinita, in questo elenco non & selezionato alcun componente.
Cio significa che se per un qualsiasi componente si verifica uno stato di errore, se ne
verra immediatamente informati tramite:

e I'icona presente nella barra delle applicazioni: quando tutte le parti di
AVG funzionano correttamente, l'icona viene visualizzata in quattro colori; se
si verifica un errore, l'icona viene visualizzata in grigio con un punto
esclamativo rosso,

e una descrizione del problema esistente visualizzata nella sezione
Informazioni sullo stato di protezione della finestra principale di AVG

Potrebbe verificarsi una situazione in cui, per qualsiasi motivo, risulti necessario
disattivare un componente temporaneamente (questa operazione tuttavia non e
consigliata: si dovrebbe tentare di mantenere tutti i componenti attivati in modo
permanente e con la configurazione predefinita). In tal caso, l'icona presente nella
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barra delle applicazioni segnala automaticamente lo stato di errore del componente.
In casi del genere, tuttavia, non & possibile parlare di errore effettivo, poiché la
condizione ¢ stata indotta deliberatamente dall'utente e si & consapevoli del
potenziale rischio. Nel contempo, una volta che viene visualizzata in grigio, I'icona
non puo piu segnalare eventuali errori ulteriori che potrebbero verificarsi.

Per gestire situazioni simili, all'interno della suddetta finestra di dialogo & possibile
selezionare i componenti che potrebbero trovarsi in stato di errore (o disattivati) in
merito ai quali non si desidera ricevere informazioni. Per ignorare lo stato di
componenti specifici ¢ inoltre possibile utilizzare direttamente la panoramica dei
componenti presente nella finestra principale di AVG.

12.3.Quarantena virus
24 Impostazioni AYG avanzate @

%_u Aspetbo

%_u Ignora condizioni di errore
= %_u Manutenzione Limite dimensione per Quarantena virus

%_u Quarantena virus

%_u Eccezioni PUP J
T %_u Anki-spam 10%
+ g_u Web Shield Dimensione massima per Quarantena virus (percentuale di dimensione disco)

%_u Lirkscanner

LS ioni
H gl—:""’ .can.s.lonl. . [¥] Eliminazione automatica file
+- I Pianificazioni
x % Scansione e-mai Elimin file di pia di | 30
+-4= Resident Shield
g_u antiraatkit Murnera massime di file da archiviare: | 1oog

Gestione Quarantena virus

v giorni

<

+ %_u Aggiornamento

o [ ae [ o

La finestra di dialogo Gestione Quarantena virus consente di definire diversi
parametri relativi alla gestione degli oggetti archiviati in Quarantena virus:

e Limite dimensione per Quarantena virus: utilizzare il dispositivo di
scorrimento per impostare la dimensione massima di Quarantena virus. La
dimensione & specificata in maniera proporzionale rispetto alla dimensione del
disco locale.
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e Eliminazione automatica file: questa sezione consente di definire la durata
massima di memorizzazione degli oggetti in Quarantena virus (Elimina file
di pit di...giorni) e il numero massimo di file da memorizzare in
Quarantena virus (Numero massimo di file da memorizzare)

12.4.Eccezioni PUP

AVG ¢ in grado di analizzare e rilevare le applicazioni eseguibili o le librerie DLL che
potrebbero essere potenzialmente indesiderate nel sistema. In alcuni casi I'utente puo
desiderare di mantenere alcuni programmi indesiderati sul computer (programmi che
sono stati installati intenzionalmente). Alcuni programmi, soprattutto quelli gratuiti,
includono adware. Tale adware potrebbe essere rilevato e segnalato da AVG come
programma potenzialmente indesiderato. Se si desidera mantenere tali
programmi sul computer, & possibile definirli come eccezioni ai programmi
potenzialmente indesiderati:

=4 Impostazioni AYG avanzate @

Aspetto
Ignora condizioni di errore Eccezion programmi potenzialmente indesiderati

+

Manutenzione File: Percorso file Checksum
Eccezioni PUP

¥

Anki-spam
Wweh Shield

=) LinkScanner
+ @ Seansiani
+-lig Pianificazioni
Scansione e-rnail
Resident Shield
antirootkit
Aggiornamento

¥

il o o i

Y

¥

i i i i

¥

Modifica ‘ | Rirnuioni ‘ ‘ Aggiungl eccezione |

(o [ [ e ]

Nella finestra di dialogo Eccezioni ai programmi potenzialmente indesiderati
viene visualizzato un elenco di eccezioni gié definite e attualmente valide da
programmi potenzialmente indesiderati. E possibile modificare, eliminare o
aggiungere nuove eccezioni.
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Pulsanti di controllo

e Modifica: consente di aprire una finestra di dialogo per la modifica (identica
alla finestra di dialogo per la definizione di una nuova eccezione, vedere di
seguito) di un'eccezione gia definita. In tale finestra & possibile modificare i
parametri dell'eccezione.

e Rimuovi: consente di eliminare la voce selezionata dall'elenco di eccezioni.

e Aggiungi eccezione: consente di aprire una finestra di dialogo per la
modifica in cui & possibile definire i parametri della nuova eccezione da

creare:

ﬁ Definizione eccezione
File: | j
Checksum:

Informazioni file: Informazioni estese file non disponibili,

[Jualsiasi posizione - non utiizzare il percorso completa

Agaiungi

(@]

‘ Annulla ‘

o File: digitare il percorso completo del file da contrassegnare come
eccezione.

o Checksum: viene visualizzata la "firma" univoca del file prescelto.
Questo checksum € una stringa di caratteri generata automaticamente
che consente ad AVG di distinguere in modo inequivocabile il file scelto
dagli altri file. Il checksum viene generato e visualizzato dopo che il file
e stato aggiunto correttamente.

o Informazioni file: vengono visualizzate eventuali informazioni
aggiuntive disponibili sul file (sulla licenza, la versione e cosi via).

o Qualsiasi posizione - non utilizzare il percorso completo: per

definire il file come eccezione solo per la posizione specifica, lasciare
deselezionata questa casella di controllo.
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12.5.Anti-Spam

12.5.1.Impostazioni

- Impostazioni A¥G avanzate @
g_u Aspetko o 3 .
g_u Ignora condizioni di errore Impostazioni di base di Anti-5pam
£ g_u Manutenzione Aktiva protezione Anki-spamn
g_u Eccezioni PUP
H g_u Arti-spam Contrasseqgna messaggio come SPAM se il conteggio & maggiore di; 70 :
é_u Impostazioni
é_u Prestazioni J
=] mBL
é_u ‘Whitelist Pill aggressivo IMeno aggressivo
é_u Blacklist
+ é_u Impostazioni avanzate
5 . Sposta messaggio nella cartella della posta indesiderata
+-£] web Shield
g_u LinkScanner Modifica oggetto per messaggi constrassegnati came SPAM
+-§01 Scansioni [5PAM]

+- gk Pianificazioni

+ g_u Scansione e-mail
i g_u Resident Shield Apprendimento Anti-spam

££] antirootkit
+ g_u Aggiornamento

| | .

Nella finestra di dialogo Impostazioni delle prestazioni del motore ¢ possibile
selezionare la casella di controllo Attiva protezione Anti-Spam per consentire/
impedire la scansione anti-spam delle comunicazioni e-mail.

Nella finestra di dialogo & anche possibile selezionare il grado di "aggressivita" della
configurazione del conteggio. Il filtro Anti-Spam assegna a ciascun messaggio un
conteggio (ad esempio, il grado di somiglianza del contenuto del messaggio a SPAM)
in base a diverse tecniche di scansione dinamica. E possibile regolare I'impostazione
Contrassegna messaggio come spam se il conteggio & maggiore di digitando il

valore (da 0 a 100) oppure spostando il dispositivo di scorrimento verso sinistra o

verso destra (utilizzando il dispositivo di scorrimento, l'intervallo di valori &€ compreso

tra 50 e 90).

Si consiglia in genere di impostare la soglia tra 50 e 90 oppure, se si € insicuri, su 90.

Di seguito viene fornita una panoramica generale della soglia di conteggio:
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e Valore compreso tra 90 e 99: |la maggior parte dei messaggi e-mail in
entrata verranno recapitati normalmente (senza essere contrassegnati come
spam). Lo spam identificato piu facilmente verra filtrato, tuttavia si potrebbe
ricevere una notevole quantita di spam.

e Valore compreso tra 80 e 89: verranno filtrati i messaggi e-mail il cui
contenuto potrebbe essere spam, ma potrebbero essere filtrati anche alcuni
messaggi che non ne contengono.

e Valore tra 60 e 79: ¢ considerata una configurazione abbastanza aggressiva.
Verranno filtrati i messaggi e-mail il cui contenuto puo essere spam, ma
potrebbero essere filtrati anche messaggi che non ne contengono.

e Valore tra 1 e 59: configurazione particolarmente aggressiva. E probabile
che insieme ai messaggi e-mail contenenti spamvengano filtrati anche i
messaggi normali. Questo intervallo di valori non & consigliato.

e Valore 0: in questa modalita, si riceveranno solo i messaggi e-mail
provenienti da mittenti inclusi nella whitelist. Gli altri messaggi e-mail
verranno considerati spam. Questo intervallo di valori non é consigliato.

Nella finestra di dialogo Impostazioni delle prestazioni del motore ¢ possibile
definire ulteriormente la modalita in cui dovrebbero essere gestiti i messaggi e-mail

di spam :

e Sposta messaggio nella cartella della posta indesiderata: selezionare la
casella di controllo per specificare che ciascun messaggio di spam rilevato
deve essere automaticamente spostato nella cartella specifica della posta
indesiderata all'interno del client e-mail;

o Aggiungi destinatari delle e-mail inviate alla whitelist : selezionare questa
casella di controllo per confermare che tutti i destinatari delle e-mail inviate sono
affidabili e tutti le e-mail provenienti dai relativi account e-mail possono essere
consegnate;

e Modifica oggetto per messaggi contrassegnati come spam: selezionare
questa casella di controllo se si desidera che tutti i messaggi rilevati come
spam vengano contrassegnati con una parola o un carattere specifico nel
campo dell'oggetto del messaggio e-mail; il testo desiderato pud essere
digitato nel campo di testo attivato.

Pulsanti di controllo
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Il pulsante Apprendimento Anti-Spam consente di aprire la Procedura guidata
apprendimento anti-spam descritta dettagliatamente nel capitolo successivo.

Nella prima finestra di dialogo della Procedura guidata apprendimento anti-spam
viene richiesto di selezionare I'origine di messaggi e-mail da utilizzare per
I'apprendimento. Di norma, si utilizzeranno messaggi e-mail erroneamente
contrassegnati come SPAM o messaggi di spam che non sono stati riconosciuti.

24 Procedura guidata apprendimento Anti-spam

5 .

Scegliere un insieme di apprendimento di origine,

() Cartelle con file EML
Microsoft Office Cutlook
wiindows Mail (Outlook Express)
The Bat!

() Mazilla Thunderbird

Guida in linea Antulla

Sono disponibili le seguenti opzioni:

e Un client e-mail specifico: se si utilizza uno dei client e-mail elencati (MS
Outlook, Outlook Express, The Bat!, Mozilla Thunderbird), selezionare la
relativa opzione

e Cartella con file EML: se si utilizza qualsiasi altro programma e-mail, &
necessario salvare i messaggi in una cartella specifica (nel formato .em/)
oppure accertarsi di conoscere il percorso delle cartelle dei messaggi del client
e-mail. Quindi, selezionare Cartella con file EML, che consentira di
individuare la cartella desiderata al passaggio successivo

Per un processo di apprendimento pit semplice e rapido, € innanzitutto consigliabile
ordinare i messaggi e-mail nelle cartelle, in modo che la cartella utilizzata per
I'apprendimento contenga solo i messaggi per I'apprendimento (desiderati o
indesiderati). Tuttavia, non € necessario, poiché sara possibile filtrare i messaggi e-
mail in seguito.
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Selezionare |I'opzione appropriata e fare clic su Avanti per continuare la procedura
guidata.

La finestra di dialogo visualizzata a questo passaggio dipende dalla selezione
precedente.

Cartelle con file EML

2% Procedura guidata apprendimento Anti-spam

X,
-l

Aggiungi cartella

Rimuovi cartella

Conkenuto cartelle:
Posta indesiderata (SPAM) M

Selezionare le cartelle per ['apprendimento.

| Annulla || Indietra || Awanti |

In questa finestra di dialogo selezionare la cartella contenente i messaggi che si
desidera utilizzare per I'apprendimento. Fare clic sul pulsante Aggiungi cartella per
individuare la cartella con i file .eml (messaggi e-mail salvati). La cartella selezionata
verra visualizzata nella finestra di dialogo.

Nel menu a discesa Contenuto delle cartelle impostare una delle due opzioni per
indicare se la cartella selezionata contiene posta desiderata (HAM) o indesiderata (
SPAM). Notare che al passaggio successivo sara possibile filtrare i messaggi, pertanto
non e necessario che la cartella contenga soltanto i messaggi necessari per
I'apprendimento. E inoltre possibile rimuovere le cartelle indesiderate selezionate
dall'elenco facendo clic sul pulsante Rimuovi cartella.

Una volta eseguita I'operazione, fare clic su Avanti e passare a Opzioni di filtro dei
messaqgqi.
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E-mail client specifico

Dopo aver confermato un'opzione, viene visualizzata una nuova finestra di dialogo.

3 Procedura guidata apprendimente Anti-spam

Conkenuto cartella:
Posta indesiderata (SPAM) M

Selezionare una cartella per I'apprendimento.

= default
=) L

- Unsent Messages

| Annulla || Indietra || Avvanti |

Nota: se si utilizza Microsoft Office Outlook, verra richiesto di selezionare il primo
profilo di MS Office Outlook.

Nel menu a discesa Contenuto delle cartelle impostare una delle due opzioni per
indicare se la cartella selezionata contiene posta desiderata (HAM) o indesiderata (
SPAM). Notare che al passaggio successivo sara possibile filtrare i messaggi, pertanto
non & necessario che la cartella contenga soltanto i messaggi necessari per
I'apprendimento. Nella sezione principale della finestra di dialogo & gia visualizzata
una struttura di esplorazione del client e-mail selezionato. Individuare la cartella
desiderata nella struttura ed evidenziarla utilizzando il mouse.

Una volta eseguita I'operazione, fare clic su Avanti e passare a Opzioni di filtro dei
messaqgqi.
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=4 Procedura guidata apprendimento Anti-spam

Selezionare il tipo di filkro per | messaggi
() Tukti i messaggi (nessun filkra)

() Utilizza filkro
L'nggetto cantiene:

Lintestazione "Da" contiene:

() Richiedi ciascun messaggio

| Annulla || Indietra

In questa finestra di dialogo € possibile impostare il filtro per i messaggi e-mail.

Se si e certi che la cartella selezionata contenga soltanto messaggi che si desidera
utilizzare per I'apprendimento, selezionare |'opzione Tutti i messaggi (nessun
filtro).

Se non si & certi dei messaggi contenuti nella cartella e si desidera che durante la
procedura guidata venga richiesta una conferma per ogni singolo messaggio (al fine
di determinare se utilizzarlo o meno per I'apprendimento), selezionare I'opzione
Chiedi per ogni messaggio.

Per le opzioni di filtro avanzate, selezionare I'opzione Usa filtro. E possibile inserire
una parola (nome), una parte di una parola o una frase da ricercare nell'oggetto
dell'e-mail e/o nel campo del mittente. Tutti i messaggi che corrispondono
esattamente ai criteri specificati verranno utilizzati per I'apprendimento, senza che
vengano visualizzate ulteriori richieste di conferma.

Attenzione: se si compilano entrambi i campi di testo, verranno utilizzati anche gli
indirizzi che corrispondono a uno solo dei criteri.

Dopo aver selezionato |'opzione appropriata, fare clic su Avanti. La finestra di dialogo
seguente avra uno scopo puramente informativo, in quanto indica che la procedura
guidata € pronta per I'elaborazione dei messaggi. Per avviare I'apprendimento, fare
nuovamente clic su Avanti. L'apprendimento viene avviato in base alle condizioni
precedentemente selezionate.
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12.5.2.Prestazioni
=4 Impostazioni AYG avanzate @

§_u Aspetto
%_u Ignora condizioni di errore

+ %_u Manutenzione J

%_u Eccezioni PLP

Impostaziom delle prestazioni del motore

= §_u Anti-spam Memoria insufficiente Prestazioni elevate
g_u Impostazioni
§_,, Prestazioni Per idertificare lo spam:
§_u REL Ukilizzare le regole di base & avanzate e il controlla in linea,
g_u whitelist Per identificare lo sparn vengana utilizzate regole di base, reqole avanzate e dati di
§_., Blackist apprendimento, Tutkii messagai vengono controllatiin linea, Opzione consigliata,

+ §_u Impostazioni avanzate
+-§] Wweh Shield
é_u LinkScanner

+ %5& Scansioni

-k Planificazioni abilita contrallo on-line

+ %_u Scansiong e-mail

= %_u Resident Shield Se comunicare con Mailshell SpamLabs per determinare il conteggio.
££] Antirootkit

+ %_u Aggiornamento

5] [ ][

La finestra di dialogo Impostazioni delle prestazioni del motore (accessibile dalla
voce Prestazioni del menu di esplorazione visualizzato a sinistra ) offre le
impostazioni delle prestazioni del componente Anti-Spam. Spostare il dispositivo di
scorrimento a destra o a sinistra per modificare il livello di intervallo delle prestazioni
di scansione tra le modalita Memoria insufficiente / Prestazioni elevate.

e Memoria insufficiente: durante il processo di scansione per l'identificazione
dello spam, non viene utilizzata alcuna regola. Per l'identificazione dello spam
verranno utilizzati solo i dati di formazione. Questa modalita non & consigliata
a meno che I'hardware del computer sia estremamente limitato.

e Prestazioni elevate: questa modalita richiedera una notevole quantita di
memoria. Durante il processo di scansione per l'identificazione dello spam,
verranno utilizzate le seguenti funzionalita: regole e la cache del database di
spam, regole di base e avanzate, indirizzi IP e database di spammer.

La voce Abilita controllo on-line & attiva per impostazione predefinita. Ne risulta un
rilevamento dello spam piu preciso tramite la comunicazione con i server Mailshell,
ovvero, i dati sottoposti a scansione verranno confrontati con i database Mailshell on-
line.
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In genere si consiglia di mantenere le impostazioni predefinite e di
modificarle solo se esiste un reale motivo per farlo. Le eventuali modifiche
alla configurazione devono essere eseguite solo da utenti esperti.

12.5.3.RBL

L'elemento RBL consente di aprire una finestra di dialogo modificabile denominata
Elenchi blackhole in tempo reale (Realtime Blackhole Lists):

24 Impostazioni AYG avanzate @

é_u Aspetto
%_u Ignora condizioni di errore
+ %_u Manutenzione
%_u Eccezioni PUP
= §_u Anti-sparm
§_u Impostazioni
§_u Prestazioni

Elenchi blackhole in tempo reale
|:| Ricerca in server REL

Elznco server REL

g_u REL Specifica un elenco di server RBEL (Realtine Blackhale List, elenco
g_u whitelist blackhole in tempo reale) a cui inviare query durante 'analisi dei
- ) messaggi. I Formato predefinito del server &
g_u Blacklist servername:responseioffset & i server sono separati da virgola,
+ §_u Irmpostazioni avanzate
+-§=| web Shield
%_u LinkScanner
S %5, Scansioni

+-lig Pianificazioni

e %_u Scansione e-mail

£ é_u Resident Shield
£=] Antirootkit

+ %_u Aggiornamento

[ o J[ e [ e

In questa finestra di dialogo € possibile attivare/disattivare la funzione Ricerca in
server RBL.

Il server RBL (Realtime Blackhole List, Elenchi blackhole in tempo reale) & un server
DNS con un vasto database di mittenti di spam noti. Se questa funzione ¢ attivata,
tutti i messaggi di posta elettronica verranno verificati in base al database del server
RBL e verranno contrassegnati come spam se risultano identici a una delle voci nel
database.

I database dei server RBL contengono le impronte digitali di spam piu aggiornate, per

fornire il rilevamento di spam migliore e pil accurato. La funzione € particolarmente
utile per gli utenti che ricevono grandi quantita di messaggi di spam normalmente
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non rilevati dal motore Anti-Spam.

La funzione Elenco server RBL consente di definire le posizioni dei server RBL
specifici. Per impostazione predefinita, sono specificati due indirizzi server RBL. Se
non si &€ un utente esperto e se non si necessita veramente di modificare queste
impostazioni, si consiglia di mantenere le impostazioni predefinite.

Nota: |'abilitazione di questa funzionalita potrebbe rallentare il processo di ricezione
dei messaggi e-mail in alcuni sistemi e configurazioni, poiché ogni singolo messaggio
deve essere confrontato con il database del server RBL.

Non vengono inviati dati personali sul server.

12.5.4.Whitelist

La voce Whitelist consente di aprire una finestra di dialogo con un elenco globale di
indirizzi di mittenti e-mail e nomi di dominio approvati i cui messaggi non verranno
mai contrassegnati come spam.

24 Impostazioni AYG avanzate = @

Aspetbo

Ignora condizioni di errare Elenco mittenti di posta elettronica approvati

IManutenzione Elenca mittenti di posta elettronica approvati
Eccezioni PUP
=| Anki-spam

i=| Impostazioni

= Prestazioni

= REL

= Whitelist

Blacklist

é:, Impostazioni avanzate
weh Shield

LirkScanner

@ Scansioni

W Pianificazioni

Scansione e-mail

Resident Shield

Ankiraatkit [{ ] I | [)]

=| Aggiornannento
oo [ e ]
Predefinita ‘ 0K ‘ ‘ Lnnulla | ‘ Applica ‘

Nell'interfaccia di modifica & possibile compilare un elenco di mittenti da cui si ha la
certezza che non verranno mai inviati messaggi indesiderati (spam). E inoltre
possibile compilare un elenco di nomi di dominio completi (ad esempio avg.com), che
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non generanno mai messaggi spam.

Dopo che & stato preparato un simile elenco di mittenti e/o nomi di dominio, &
possibile inserirli in due modi diversi: inserendo direttamente ciascun indirizzo e-mail
o importando tutto I'elenco di indirizzi. Sono disponibili i sequenti pulsanti di
controllo:

e Modifica: premere questo pulsante per aprire una finestra di dialogo, in cui
possibile inserire manualmente un elenco di indirizzi (& possibile anche
utilizzare copia e incolla). Inserire un singolo elemento (mittente o nome di
dominio) per ogni riga.

e Importa: se si possiede gia un file di testo di indirizzi di posta elettronica o
nomi di dominio, & possibile importare tale file selezionando questo pulsante.
Il file di input deve essere in formato di testo normale e il contenuto deve
includere un singolo elemento (indirizzo 0 nome di dominio) per riga.

e Esporta: se per qualsiasi motivo si decide di esportare i record, € possibile
fare clic sul pulsante per eseguire |I'operazione. Tutti i record verranno salvati
in un file di testo normale.

12.5.5.Blacklist

La voce Blacklist consente di aprire una finestra di dialogo contenente un elenco
globale di nomi di dominio e indirizzi e-mail di mittenti bloccati i cui messaggi
saranno sempre contrassegnati come spam.
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24 Impostazioni AYG avanzate = @

Aspetbo

Ignora condizioni di errare Elenco mittenti di posta elettronica bloccati

fManutenzione Elenca mittenti di posta elettronica bloccati
Eccezioni PP
Anki-spam

Impostazioni
Prestazioni
REL
‘Whitelist
Blacklist
{;:, Impostazioni avanzate
weh Shield
% LirkScanner
@ Scansioni
W Pianificazioni
i=| Scansione e-mail
Resident Shield
Ankiraatkit [{ ] I | [)]

é;—v Aggiornamento
oo [ e ]
Predefinita ‘ 0K ‘ ‘ Lnnulla | ‘ Applica ‘

Nell'interfaccia di modifica & possibile compilare un elenco di mittenti da cui si ha la
certezza che verranno inviati messaggi indesiderati (spam). E inoltre possibile
compilare un elenco di nomi di dominio completi (ad esempio aziendaspamming.com
), da cui si prevedono o si ricevono messaggi di spam. Tutti i messaggi di posta
elettronica ricevuti da tali indirizzi o domini specifici verranno contrassegnati come
spam.

Dopo che & stato preparato un simile elenco di mittenti /o nomi di dominio, &
possibile inserirli in due modi diversi: inserendo direttamente ciascun indirizzo e-mail
o importando tutto I'elenco di indirizzi. Sono disponibili i seguenti pulsanti di
controllo:

e Modifica: premere questo pulsante per aprire una finestra di dialogo, in cui
possibile inserire manualmente un elenco di indirizzi (€ possibile anche
utilizzare copia e incolla). Inserire un singolo elemento (mittente o nome di
dominio) per ogni riga.

e Importa: se si possiede gia un file di testo di indirizzi di posta elettronica o
nomi di dominio, & possibile importare tale file selezionando questo pulsante.
Il file di input deve essere in formato di testo normale e il contenuto deve
includere un singolo elemento (indirizzo o nome di dominio) per riga.

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 108



& AVG

e Esporta: se per qualsiasi motivo si decide di esportare i record, € possibile
fare clic sul pulsante per eseguire |I'operazione. Tutti i record verranno salvati
in un file di testo normale.

12.5.6.Impostazioni avanzate

In genere si consiglia di mantenere le impostazioni predefinite e di
modificarle solo se esiste un reale motivo per farlo. Le eventuali modifiche
alla configurazione devono essere eseguite solo da utenti esperti.

Se si ritiene di dover modificare comunque la configurazione Anti-Spam portandola a
un livello molto avanzato, seguire le istruzioni fornite direttamente nell'interfaccia
utente. In genere, in ciascuna finestra di dialogo € contenuta una sola funzionalita
specifica che puo essere modificata. La descrizione relativa € sempre inclusa nella
finestra di dialogo:

e Cache : impronte digitali, reputazione dominio, LegitRepute

Apprendimento: apprendimento di parole, cronologia conteggio, offset
conteggio, numero massimo di parole, soglia di apprendimento automatico,
peso, buffer scrittura

Filtraggio: elenco lingue, elenco paesi, IP approvati, IP bloccati, paesi
bloccati, set di caratteri bloccati, mittenti contraffatti

RBL: server RBL, multihit, soglia, timeout, massimo IP

Controllo della rete: soglia controllo della rete

Connessione a Internet: timeout
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12.6.Web Shield

- Impostazioni AYG avanzate = @H

{%' Aspetbo
{%' Ignora condizioni di errare
£2] Manutenzione Abilita Web Shisld
{%' Eccezioni PP
Anki-spam

Protezione Weh

Protezione Web
i=| Messaggistica immediata
{EJ LinkScanner
Q Scansioni
@ Pianificazioni
{%' Scansione e-mail
{%' Resident Shisld
£2) antirootkit
{%' Aggiornarmenta

T T

La finestra di dialogo Protezione Web consente di attivare/disattivare l'intero
componente Web Shield (attivato per impostazione predefinita). Per altre
impostazioni avanzate del componente passare alle finestre di dialogo successive
elencate nella struttura di esplorazione.

Nella parte inferiore della finestra di dialogo, scegliere in che modo si desidera essere
informati circa eventuali minacce rilevate: mediante una finestra popup standard,
mediante una notifica tramite fumetto nella barra delle applicazioni oppure mediante
indicazioni dell'icona nella barra delle applicazioni.
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12.6.1.Protezione Web

25 Im postazioni AYG avanzate

8= %

Aspetko

Ignara condizioni di errare Protezione Web

Manutenzione
Eccezioni PUP
Anki-spam
Web Shield

Abilita Protezione Web
[ controlla archivi
Scansione di programmi pokenzialmente indesiderati & minacce di spyware
Usa analisi euristica

Messaggistica immediata Porte da essere sottoposte a scansione

a0, 80e0, 3123

= LinkScanner
@ Scansiani

gt Pianificazioni Dimensione massima del file da esaminare
Scansione e-mail . -

U 200 KB
Resident Shield
Ankirootkit
oo Escludi host/IP/dominio
Aggiornamento
T

La finestra di dialogo Protezione Web consente di modificare la configurazione del
componente relativa alla scansione del contenuto di siti Web. L'interfaccia di modifica
consente di configurare le seguenti opzioni di base:

e Protezione Web: questa opzione conferma che Protezione Web deve
eseguire la scansione del contenuto delle pagine Web. Se questa opzione &

attiva (per impostazione predefinita), & possibile attivare/disattivare le voci
seguenti:

o Controlla archivi: consente di eseguire la scansione del contenuto di
archivi possibilmente inclusi nella pagina Web da visualizzare .

o Scansione di programmi potenzialmente indesiderati e minacce di
spyware: consente di eseguire la scansione di programmi
potenzialmente indesiderati (programmi eseguibili che possono
funzionare come spyware o adware) inclusi nella pagina Web da
visualizzare, e infezioni spyware.

o Usa analisi euristica: consente di eseguire la scansione del contenuto
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della pagina da visualizzare utilizzando il metodo analisi euristica (
emulazione dinamica delle istruzioni dell’'oggetto sottoposto a scansione
in un ambiente informatico virtuale).

o Porte da scannerizzare : questo campo elenca i numeri della porta di
comunicazione standard. Se la configurazione del proprio computer &
diversa, & possibile cambiare i numeri della porta in base alle esigenze.

o Dimensione file massima per scansione: se i file inclusi sono
presenti nella pagina visualizzata, € anche possibile eseguire la
scansione del contenuto relativo prima che vengano scaricati nel
computer. Tuttavia, la scansione di file di grandi dimensioni richiede
parecchio tempo rallentando notevolmente il download della pagina
Web. E possibile utilizzare la barra di scorrimento per specificare la
dimensione massima di un file che deve ancora essere sottoposto a
scansione con Web Shield. Anche se le dimensioni del file scaricato
sono superiori a quelle specificate e quindi il file non verra sottoposto a
scansione da Protezione Web, il computer € comunque protetto: se il file
fosse infetto, verrebbe rilevato immediatamente da Resident Shield.

o Escludi host/IP/dominio: nel campo & possibile digitare il nome
esatto di un server (host, indirizzo IP, indirizzo IP con maschera o URL) o
un dominio che non deve essere sottoposto a scansione da Web Shield.
Pertanto, escludere un host solo se si & assolutamente certi che non
fornira mai contenuti Web pericolosi.
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12.6.2.Instant Messaging
- Impostazioni A¥G avanzate - @

{;:J Aspetko

Ignora condizioni di errore Protezione messaggistica immediata
fManutenzione Ahilita Pratezione messaggistica immediata
Eccezioni PUP

) Pratezione IC0
Anki-spam

weh Shield Protezione MM
1

Prokezione Web

LirkScanner
@ Scansioni
@ Pianificazioni
Scansione e-mail
Resident Shield
Antirookkit
Aggiornamento

| I |

Nella finestra di dialogo Protezione messaggistica immediata ¢ possibile
modificare le impostazioni dei componenti di Web Shield che si riferiscono alla
scansione della messaggistica immediata. Attualmente sono supportati tre programmi
di messaggistica immediata: ICQ, MSN e Yahoo. Selezionare la voce corrispondente
per ciascuno di essi se si desidera che Web Shield verifichi I'assenza di virus nelle
comunicazioni in linea.

Per ulteriori dettagli sugli utenti consentiti/bloccati € possibile visualizzare e
modificare la finestra di dialogo corrispondente (ICQ avanzato, MSN avanzato) e
specificare I'elenco Whitelist (/'elenco di utenti che saranno autorizzati a comunicare)
e Blacklist (gli utenti che devono essere bloccati).
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12.7.Link Scanner

24 Impostazioni AYG avanzate

=%

%_u Aspetbo
%_u Ignora condizioni di errore
+ %_u Manutenzione
Eccezioni PUP
T %_u Anki-spam
%-§£| web Shield
%_u Linkscanner

+ %l_:‘;, Scansioni

+- I Pianificazioni

¥ %_u Scansione e-rmail

¥ %_u Resident Shield
£ ankirootkt

+ %_u Aggiornamento

Impostazioni di Link5canner
Abilita AVG Search-Shield (& necessario il riavvio del browser Web)
Ahilita AWG Active Surf-Shield
[] abilita segnalazions in VG dei siti Web dannosi

08 ‘ ‘ Annulla

| ‘ Applica

La finestra di dialogo Impostazioni LinkScanner consente di attivare/disattivare le
due funzionalita di base del componente LinkScanner:

e Abilita Safe Search: (attivata per impostazione predefinita) icone
informative relative ai siti restituiti da ricerche eseguite in Google, Yahoo o
MSN il cui contenuto & stato precedentemente controllato. I browser
supportati sono Internet Explorer e Firefox.

o Abilita Safe Surf. (attivata per impostazione predefinita) protezione attiva (
in tempo reale) da siti dannosi al momento dell'accesso. Le connessioni a siti
dannosi conosciuti e il loro contenuto vengono bloccati non appena l'utente
esegue l'accesso mediante un browser Web (o qualsiasi altra applicazione che

utilizza HTTP).

e Abilita segnalazioni in AVG dei siti Web dannosi : (attivata per
impostazione predefinita): contrassegnare questo elemento in modo da
consentire la segnalazione di siti fraudolenti e dannosi trovati dall'utente
mediante Safe Surf o Safe Search per consentire la raccolta di informazioni
nel database in merito ad attivita dannose sul Web.
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12.8.Scansioni

La sezione delle impostazioni di scansione avanzate € suddivisa in tre categorie che
fanno riferimento a specifici tipi di scansione, come quanto definito dal produttore del
software:

e Scansione intero computer : scansione predefinita standard dell'intero
computer

e Scansione estensione shell : scansione specifica di un oggetto selezionato
direttamente dall'ambiente Esplora risorse

e Scansione file o cartelle specifiche: scansione predefinita standard di aree
selezionate del computer

e Scansione dispositivo rimovibile: scansione specifica di dispositivi
rimovibili collegati al computer
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12.8.1.Scansione intero computer

L'opzione Scansione intero computer consente di modificare i parametri di una
delle scansioni predefinite dal fornitore di software, Scansione intero computer:

- . [~ |
- Impostazioni A¥G avanzate - @
% Aspetko
=| Ignora condizioni di errore Impostazioni scansione
Manutenzione CorreqgifRimuoyi infezioni automaticamente
i=| Eccezioni PUP Scansione di programmi potenzialmente indesiderati e minacce di spyware
=| Anti-spam Scansione cookie di rilevamenta
= b Shisld Scansione allinterno degli archivi
{;—u LinkScanner o
o Usa analisi euristiche
= @ Scansiani ) . .
@‘ e Scansione ambiente di sistema
@_ Scansione estensione shell [ricerca di rackit
@_ Scansione file o cartelle spe Scansione dei sali file infettabil

gt Pianificazioni
% Scansione e-mail
é:u Resident Shield
Antirookkit

I3 % Aggiornamento

[ scansione File multimedial

Priorita processi di scansione

J Scansione aukomatica

Imposta rapporti di scansione aggiuntivi, ..

a | @

| I |

Impostazioni scansione

Nella sezione Impostazioni scansione & contenuto un elenco di parametri di
scansione che possono essere attivati/disattivati a seconda delle necessita:

e Correggi/Rimuovi infezioni automaticamente: se viene identificato un
virus durante la scansione puo essere corretto automaticamente se &
disponibile una soluzione. Se il file infetto non pué essere corretto
automaticamente o se si decide di disattivare questa opzione, si ricevera un
messaggio di notifica sulla presenza di un virus e si dovra decidere I'azione da
intraprendere sull'infezione rilevata. Il metodo consigliato & spostare il file
infetto in Quarantena virus.

e Scansione di programmi potenzialmente indesiderati: questo parametro
controlla la funzionalita Anti-Virus che consente il rilevamento di programmi
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potenzialmente indesiderati (file eseguibili che possono essere eseguiti come
spyware o adware) e che possono essere bloccati o rimossi;

e Scansione cookie: questo parametro del componente Anti-Spyware
stabilisce che i cookie devono essere rilevati; (i cookie HTTP vengono utilizzati
per autenticare, rilevare e mantenere informazioni specifiche sugli utenti, quali
le preferenze dei siti e il contenuto dei carrelli elettronici)

e Scansione all'interno degli archivi: questo parametro stabilisce che la
scansione deve controllare tutti i file anche quelli inclusi all'interno di un
archivio, quale ZIP, RAR e cosi via, ...

e Usa analisi euristiche: |'analisi euristica (emulazione dinamica delle
istruzioni dell'oggetto sottoposto a scansione in un ambiente informatico
virtuale) sara uno dei metodi utilizzati per il rilevamento di virus durante la
scansione;

e Scansione ambiente di sistema: |la scansione verra eseguita anche sulle
aree di sistema del computer;

e Ricerca di rootkit: selezionare questa voce per includere il rilevamento dei
rootkit nella scansione dell'intero computer. Il rilevamento dei rootkit
disponibile anche da solo all'interno del componente Anti-Rootkit;

e Scansione dei soli file infettabili: se |'opzione & attivata, i file non
infettabili non verranno sottoposti a scansione. Puo trattarsi ad esempio di
alcuni file di testo normale o di altri file non eseguibili.

o Scansione file multimediali : selezionare questa casella di controllo
per eseguire la scansione di file multimediali (video, audio e cosi via). Se
non si seleziona questa casella, il tempo di scansione risultera
ulteriormente ridotto, poiché questi file sono spesso di grandi dimensioni
e non sono facilmente infettati da virus.

Priorita processi di scansione

All'interno della sezione Priorita processi di scansione ¢& inoltre possibile specificare
la velocita di scansione desiderata in base all'utilizzo delle risorse di sistema. Per
impostazione predefinita, il valore di questa opzione & impostato sul livello medio di
utilizzo automatico delle risorse. Se si desidera aumentare la velocita della scansione,
il tempo che impieghera sara inferiore ma I'utilizzo delle risorse di sistema aumentera
notevolmente durante I'esecuzione e rallentera le altre attivita sul PC (questa opzione
puo essere utilizzata quando il computer & acceso ma non é utilizzato). Tuttavia, &
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possibile diminuire I'utilizzo delle risorse di sistema aumentando la durata della
scansione.

Imposta rapporti di scansione aggiuntivi...

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire
una finestra di dialogo autonoma denominata Rapporti di scansione in cui &
possibile selezionare diversi elementi per definire i tipi di rilevamenti da segnalare:

24 Scansione rapporti

Scansione rapporti

[JRapporta archivi protetti da password;
[ Rapporta documenti praketti da password
] rapporta file blaccati

] rapporta file can macro

D Rappotto estensioni nascoske

| ok | | Annulla |

12.8.2.Scansione estensione shell

Simile alla voce precedente denominata Scansione intero computer , Scansione
estensione shell offre anche numerose opzioni per modificare la scansione
predefinita dal fornitore di software. In questo caso, la configurazione ¢ relativa alla
scansione di oggetti specifici avviati direttamente dall'ambiente Esplora risorse (
estensione shell), vedere il capitoloScansione in Esplora risorse:
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24 Impostazioni AYG avanzate = @
{;:J Aspetbo
=] Ignora condizioni di errore Impostazioni scansione
= Manutenzione [ CorreggifRimuoyi infezioni automaticaments
i=| Eccezioni PP Scansione di programmi potenzialmente indesiderati e minacce di spyware
= Anki-spam [ scansione cookie di rilkevamento
= t?nek":jf:liﬂi:r Scansione allinterno degli archivi
= - Usa analisi euristiche
= %g Scansioni
Q Scansione intero computer [ scansione ambiente di sistema
%g Scansione estensione shell [ricerca dirackit
Q Scansione file o cartelle spe [ 5cansione dei soli file infettabil

@ Pianificazioni
{;:J Scansione e-mail
| Resident Shield

| antiraatht ‘ ‘ . ] Scansione automatica
{;:J Aggiornamento

Scansione File multimedial

Priorita processi di scansione

Imposka rapporti di scansione aggiuntisi, ..

(<] I | [

o [ ae [ o

L'elenco dei parametri & identico a quello disponibile per Scansione intero
computer . Tuttavia, le impostazioni predefinite sono diverse: con Scansione intero
computer |la maggior parte dei parametri sono selezionati mentre per Scansione
estensione shell (Scansione in Esplora risorse) sono attivati solo i parametri
pertinenti.

12.8.3.Scansione file o cartelle specifiche

L'interfaccia di modifica di Scansione file o cartelle specifiche ¢ identica alla
finestra di dialogo di modifica Scansione intero computer. Tutte le opzioni di
configurazione sono uguali; tuttavia, le impostazioni predefinite sono pil restrittive
per Scansione intero computer:
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[
- Impostazioni A¥G avanzate - @
E;:J Aspetto
=| Ignora condizioni di errore Impostazioni scansione
i orreggifRimuoyi infezioni automaticamente
= Manutenzione u ifRi i infezioni aut fi k
= Eccezioni PUP Scansione di programmi potenzialmente indesiderati e minacce di spyware
Anti-spam [[] scansione cookie di rilevamento
cansione allinterno degli archivi
/ Web Shield 5 } lin dedli archivi
=) LinkScanner
5 o Usa analisi euristiche
= @ Scansioni
Q Scansione intera computer [ scansione ambiente di siskema
{01 scansione estensions shel [ricerca di rackit
@ Scansione file o cartelle spe Scansione dei sali file infettabil
[ Piarificazioni scansione file mulkimediali

= . ]
E?J Scansione e-mail

{;:J Resident Shield
=

Priornita processi di scansione

‘ ~ ] Scansione automatica

Imposta rapporti di scansione aggiunkisi, ..

Antirookkit
= Aggiornarnento

(<] 1 | [

|

Tutti i parametri impostati in questa finestra di dialogo di configurazione si applicano
solo alle aree selezionate per la scansione con il comando Scansione file o cartelle
specifiche! Se si seleziona I'opzione Ricerca di rootkit in questa finestra dialogo di
configurazione, verra eseguito solo un rapido test anti-rootkit, ovvero la ricerca di
rootkit verra eseguita solo nelle aree selezionate.

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni
AVG avanzate / Scansione / Scansione intero computer.
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12.8.4.Scansione dispositivo rimovibile

L'interfaccia di modifica di Scansione dispositivo rimovibile ¢ inoltre molto simile
alla finestra di dialogo di modifica Scansione intero computer:

- -
- - [~ 1
- Impostazioni A¥G avanzate - @
{;:_, Azpetto
%" lgnora cond|2|_on| di errore [#] Attiva Scansione dizpositivo rimovibile
{1—, Quarantena wiruz
{;:U Eccezioni PUP Impostazioni scangione

Arti-Spam [] ComeqgisRimucyi infezioni automaticamente

— wEb Shield Segnalazions di programmi potenzialmente indesiderati & minacoe spyware
{;—U LinkSzanner . L
. Scangione cookie di rlevamento
= @_ Scansioni i ) ) o
@ Scansione intera computer Scangione allinterno degl archivi
{01 Scansione estersione shel Usa analisi suristiche
%B Scanzione flle o cartelle spe Scanzione dei zoli file infettabil

@ Scansione dizpositivo rimoy
Wt Fianificazioni

Priorita processi di scansione
{’—U Seanzione E-mail
Resident Shield

‘ k ] Scangione automatica
Antirootkit

é, Aggiomamento Imposta rapporti di scansione aggiuntivi...
é’ Amministrazione remata

] Scansione file multimediali

(<] I | 2]

ORI | = |

La Scansione dispositivo rimovibile viene avviata automaticamente quando viene
collegato un dispositivo rimovibile al computer. Per impostazione predefinita, questa
scansione ¢ disattivata. Tuttavia, &€ molto importante effettuare la scansione dei
dispositivi rimovibili per verificare la presenza di potenziali minacce poiché tali
dispositivi rappresentano una delle fonti di infezione principali. Per avviare

automaticamente questo tipo di scansione quando necessario, selezionare |'opzione
Abilita scansione dispositivo rimovibile.

Nota: per la descrizione di parametri specifici consultare il capitolo Impostazioni
AVG avanzate / Scansione / Scansione intero computer.
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12.9.Pianificazioni

Nella sezione Pianificazioni & possibile modificare le impostazioni predefinite di:

e Pianificazione scansione intero computer

e Pianificazione aggiornamento del database di virus

e Pianificazione aggiornamento del programma

e Pianificazione aggiornamenti Anti-Spam

12.9.1.Scansione pianificata

E possibile modificare i parametri della scansione pianificata (o configurare una nuova
pianificazione) in tre schede:

24 Impostazioni AYG avanzate = @

{;:J Aspetbo

= Ignora condizioni di errore

Impastazioni pianificazione | Scansione da eseguire | File da sottopotre & scansione

i=| Manutenzione
Eccezioni PUP Nome
Anki-spam
Wb Shield
i LinkScanner O Esequi ogni:
%Q Scansioni (%) Eseqgui a un orario specifico: Qgni giokno M | 1z.00 &”
= @ Pianificazioni
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Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente il controllo pianificato e
riattivarlo secondo le necessita.
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Quindi, assegnare un nome alla scansione da creare e pianificare. Digitare il nome nel
campo di testo dalla voce Nome. Provare a denominare le scansioni assegnando nomi
brevi, descrittivi e appropriati per poterle riconoscere piu facilmente in futuro.

Esempio: non é appropriato denominare una scansione "Nuova scansione” o
"Scansione personale" poiché questi nomi non fanno riferimento agli elementi
sottoposti a scansione. Un esempio di un buon nome descrittivo potrebbe essere
"Scansione aree di sistema" e cosi via. Inoltre, non é necessario specificare nel nome
della scansione se si tratta di una scansione dell'intero computer oppure relativa solo
ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione specifica
della scansione dei file e delle cartelle sellezionati.

In questa finestra di dialogo € possibile definire ulteriormente i seguenti parametri
della scansione:

e Pianificazione in esecuzione: consente di s‘pecificare gli intervalli di tempo
per I'avvio della nuova scansione pianificata. E possibile definire |'ora
dall'avvio ripetuto della scansione dopo un certo periodo di tempo (Esegui
ogni...) o definendo data e ora esatte (Esegui a un orario specifico...)
oppure definendo un evento a cui dovra essere associato I'avvio della
scansione (Azione in base all'avvio del computer).

e Opzioni di pianificazione avanzate: questa sezione consente di definire le
circostanze in cui deve essere avviata o non avviata la scansione se il
computer si trova in modalita basso consumo oppure se & completamente
spento.

Quando la scansione pianificata viene avviata in corrispondenza dell'ora specificata,
I'utente ne viene informato tramite una finestra a comparsa visualizzata sopra l'icona
di AVG presente nella barra delle applicazioni:

-1 Scansione

Scansione intero computer avviato.

EN @ﬁﬁ{) W 1941

Viene quindi visualizzata una nuova icona AVG nella barra delle applicazioni (
completamente colorata e con una freccia bianca, vedere la figura in alto) per
comunicare che & in corso una scansione pianificata. Fare clic con il pulsante destro
del mouse sull'icona AVG relativa alla scansione in corso per aprire un menu
contestuale in cui & possibile decidere se sospendere o persino arrestare la scansione:
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Scansione intero computer

Sospensione di butte le scansioni

Arresto di bukke e scansioni

v AT B

24 Impostazioni AYG avanzate = @

{;:J Aspetbo
{;:J Ignora condizioni di errore

Imposkazioni pianificazione | Scansione da eseguire | File da sottopotre & scansione

1 .
=, Manutenzione CorreqgifRimuoyi infezioni automaticamente
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| web Shisld Scansione cookie dirilevamento

Scansione di programmi potenzialmente indesiderati e minacce di spyware

{;:J LinkScanner Scansione allinterno degli archivi
g Scansioni [¥]Usa analisi euristiche
= @ Pianificazioni Scansione ambiente di sistema
@ Scansione pianificata [ricerca di rookit
@ Pianificazione aggiornament [ scansione dei sali File infettahil
@ Pianificazione aggiarnament Scansione File multinediali
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=

Scansione e-mail
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£ ankirootkt

= Agagiornamanto Imposta rapparti di scansione aggiuntivi. ..

Impostazioni di scansione aggiuntive ...

(<] I | [2]

o [ ae [ o

Nella scheda Scansione da eseguire & presente un elenco di parametri che possono
essere attivati o disattivati facoltativamente. Per impostazione predefinita, la maggior
parte dei parametri & attivata e la funzionalita verra applicata durante la scansione. A
meno che ci sia una ragione valida per modificare le impostazioni, si consiglia di
mantenere la configurazione predefinita:

e Correggi/Rimuovi infezioni automaticamente : (attivata per impostazione
predefinita) se viene identificato un virus durante la scansione, pud essere
corretto automaticamente, se & disponibile una soluzione. Se il file infetto non
pué essere corretto automaticamente o se si decide di disattivare questa
opzione, si ricevera un messaggio di notifica sulla presenza di un virus e si
dovra decidere I'azione da intraprendere sull'infezione rilevata. L'azione
consigliata & quella di rimuovere il file infetto in Quarantena virus.
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Scansione di programmi potenzialmente indesiderati : (attivata per
impostazione predefinita): questo parametro controlla la funzionalita Antivirus
che consente il rilevamento di programmi potenzialmente indesiderati (file
eseguibili che possono essere eseguiti come spyware o adware) e che possono
essere bloccati o rimossi;

e Scansione cookie: (attivata per impostazione predefinita): questo parametro
del componente Anti-Spyware stabilisce che i cookie devono essere rilevati
durante la scansione ; (i cookie HTTP vengono utilizzati per autenticare,
rilevare e mantenere informazioni specifiche sugli utenti, quali le preferenze
dei siti i il contenuto dei carrelli elettronici)

e Scansione all'interno degli archivi: (attivata per impostazione predefinita):
questo parametro stabilisce che la scansione deve controllare tutti i file anche
se inclusi all'interno di un tipo di archivio, quale ZIP, RAR e cosi via.

e Usa analisi euristiche : (attivata per impostazione predefinita): analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) che sara uno dei metodi
utilizzati per il rilevamento di virus durante la scansione;

e Scansione ambiente di sistema : (attivata per impostazione predefinita): la
scansione verra eseguita anche sulle aree di sistema del computer;

e Ricerca di rootkit: selezionare questa voce per includere il rilevamento dei
rootkit nella scansione dell'intero computer. Il rilevamento dei rootkit
disponibile anche da solo all'interno del componente Anti-Rootkit;

e Scansione dei soli file infettabili : (disattivata per impostazione predefinita
): se I'opzione & attivata, la scansione non verra applicata ai file che non
possono essere infettabili. Pud trattarsi ad esempio di alcuni file di testo
normale o di altri file non eseguibili.

All'interno della sezione Priorita processi di scansione ¢& inoltre possibile specificare
la velocita di scansione desiderata in base all'utilizzo delle risorse di sistema. Per
impostazione predefinita, questa opzione & impostata sul livello medio di utilizzo
automatico delle risorse. Se si desidera aumentare la velocita della scansione, il
tempo che impieghera sara inferiore ma I'utilizzo delle risorse di sistema aumentera
notevolmente durante I'esecuzione e rallentera le altre attivita sul PC (questa opzione
puo essere utilizzata quando il computer é acceso ma non € utilizzato). Tuttavia, &
possibile diminuire I'utilizzo delle risorse di sistema aumentando la durata della
scansione.

Fare clic sul collegamento Imposta rapporti di scansione aggiuntivi... per aprire
una finestra di dialogo autonoma denominata Rapporti di scansione in cui &
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possibile selezionare diversi elementi per definire i tipi di rilevamenti da segnalare:

24 Scansione rapporti

Scansione rapporti

[CIRapporta archivi protetti da password:

[ rapporta documenti protetti da password
(] rapporta file bloccati
[ rapporto file con macro

D Rapporto estensioni nascoste

| Ok | | Annulla

Fare clic su Impostazioni di scansione aggiuntive... per aprire una nuova finestra
di dialogo Opzioni arresto computer in cui € possibile decidere se il computer deve
essere arestato in modo automatico al termine del processo di scansione. Dopo aver
confermato questa opzione (Arresta computer al completamento della scansione
), viene attivata una nuova opzione che consente I'arresto del computer anche se &
correntemente bloccato (Forza arresto se il computer é bloccato).

2% Impostazioni di scansione aggiuntive

Opzioni arresto computer

[“laresta computer &l completamento della scansione:

[[]Forza arresto se il computer & blaccato

| oK | | Annulla
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Tomusgh on thregts. Exvy on wRl

i Impostazioni AYG avanzate [-._]M

=] fspetto
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Ignora condizioni di errore

Manutenzione . .
@ Scansione computer inkero
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E| anti-spam () Sscansione file o cartelle specifiche
45 wweb Shield
{;:J Lirkscanner B@ Deskkop
[j—-g Scansioni EI@ My Computer
= Pianificazioni B0 A1

IE Scansione pianificata '"D =2
IE Pianificazione aggiornament -] l'g D

IE Fianificazione aggiornarnent D" My Metwork Flaces

o ) =-[& Percorsi speciali

IE Fianificazione aggiornanment L o
----- &) urité disco rigida

1 . '
Scansione e-mail )
----- O Programmi

1 . .
[+ | ResidentShield ||| O (@ cartella Document
Ankirootkt L | [ @ oocumenti condivisi
[]{;:J fggiornamenta ||| ey O Cartella Windows

[il 1l I [l]

o [ ae [ o

Nella scheda File da sottoporre a scansione & possibile definire se si desidera
pianificare la scansione dell'intero computer o la scansione di file o cartelle specifiche.
Se si seleziona la scansione di file o cartelle specifiche, nella parte inferiore di questa
finestra di dialogo viene attivata la struttura visualizzata che consente di specificare le
cartelle da sottoporre a scansione.
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12.9.2.Pianificazione dell'aggiornamento dei database dei virus

- Impostazioni A¥G avanzate @

g?_.u.ﬁ.spetto T —
%_u Ignora condizioni di errare Impostazioni pianificazione

+ Manutenzions
§_u Eccezioni PUP Marne

* g—“ Antspam Pianificazione in esecuzione

+ ‘heb Shisld
%_u LinkScanner (& Esequi ogni: 4 ¥ | ore adl

£ gEés Scansion () Esequi a un oratio specifico:

= Wgt Pianificazioni
gk Scansione pianificata

% Piarificazione aggiornament | poigni di pianificazione avanzate

¢t Pianificazione aggiornament . .
IE Piarificasi gg. ' [ Esequi all'awvio del computer se I'sttivits non & stata esequita
¢t Pianificazione aggiornamen ) ) L .
- & ) . = Eseqgui anche se il computer & in modalitd basso consuma
+ §_u Scansione e-mail

Resident Shield
£=] Antirootkit abilita questa akkivika

+ %_u Aggiornamento

Impostaziom attivita

Altre impostazioni per I'aggiornamento

[] 5e I'aggiornamenta non & riuscito & causa di problemi di connessione alla rete, eseguire 'aggior

T

Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente l'aggiornamento del
database dei virus pianificato e riattivarlo secondo le necessita.

La pianificazione dell'aggiornamento di base del database di virus viene eseguta
all'interno del componente Aggiornamenti. Da questa finestra di dialogo € possibile
impostare alcuni parametri dettagliati della pianificazione dell'aggiornamento del
database di virus:

Assegnare un nome alla pianificazione dell'aggiornamento del database dei virus da
creare. Digitare il nome nel campo di testo dalla voce Nome. Provare a denominare le
pianificazioni degli aggiornamenti assegnando nomi brevi, descrittivi e appropriati per
poterle riconoscere pil facilmente in futuro.

* Pianificazione in esecuzione: consente di specificare gli intervalli di tempo
per l'avvio del nuovo aggiornamento del database di virus pianificato. E
possibile definire I'ora dall'avvio ripetuto dell'aggiornamento dopo un certo
periodo di tempo (Esegui ogni ...) o definendo data e ora esatte (Esegui a
un orario specifico ...) oppure definendo un evento a cui dovra essere
associato l'avvio dell'aggiornamento (Azione in base all'avvio del
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computer).

e Opzioni di pianificazione avanzate: questa sezione consente di definire le
circostanze in cui deve o non deve essere avviato I'aggiornamento del
database di virus se il computer si trova in modalita basso consumo oppure se
€ completamente spento.

e Altre impostazioni per I'aggiornamento: selezionare questa opzione per
assicurarsi che, se la connessione a Internet viene danneggiata e il processo
di aggiornamento ha esito negativo, lI'aggiornamento verra riavviato
immediatamente dopo il ripristino della connessione a Internet.

Quando la scansione pianificata viene avviata in corrispondenza dell'ora specificata,
I'utente ne viene informato tramite una finestra a comparsa visualizzata sopra l'icona
di AVG presente nella barra delle applicazioni (a condizione che sia stata mantenuta

la configurazione predefinita della finestra di dialogo Impostazioni avanzate/

Aspetto).

12.9.3.Pianificazione dell'aggiornamento del programma

ﬁ Impostazioni A¥G avanzate

=173

g_u Aspekto
§_u Ignota condizioni di errore
+ %_u Manutenzione
g_u Eccezioni PLP
+ §_u Anki-spam
%-§=| web Shield
§_u LinkScanner
+ %5, Scansioni
=-Wgt Pianificazioni
gt Scansione pianificata
I[¢& Pianificazione aggiornament
L] Pianificazione aggiornament
¢ Pianificazione aggiornament
+ g_u Scansione e-mail
¥ §_u Resident Shisld
£ Antirootdt
+ §_u Aggiornarmento

Impostazioni pianificazione

Maome

Pianificazione in esecuzione
O Eseqgui ogni:
@ Eseqgui a un orario specifico: Ogri giorno || 5.00

() Azione basata:

Opzioni di pianificazione avanzate

Esequi allawwvio del computer se l'attivitd non & skata eseguita
Esegui anche se il computer & in modalita basso consumo

Impostazioni attivita
Abilia questa attivits

Altre impostazioni per I"aggiornamento

] 5e l'aggiornamenta non & Fiuscika & causa di problemi di connessione alla rete, eseguire aggior

83

minuki di ritardo

0K ‘ ‘ Annulla

| ‘ Applica

Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente |'aggiornamento del
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programma pianificato e riattivarlo secondo le necessita.

Quindi, assegnare un nome alla pianificazione dell'aggiornamento del programma da
creare. Digitare il nome nel campo di testo dalla voce Nome. Provare a denominare le
pianificazioni degli aggiornamenti assegnando nomi brevi, descrittivi e appropriati per
poterle riconoscere piu facilmente in futuro.

e Pianificazione in esecuzione: consente di specificare gli intervglli di tempo
per lI'avvio del nuovo aggiornamento del programma pianificato. E possibile
definire I'ora dall'avvio ripetuto dell'aggiornamento dopo un certo periodo di
tempo (Esegui ogni ...) o definendo data e ora esatte (Esegui a un orario
specifico ...) oppure definendo un evento a cui dovra essere associato l'avvio
dell'aggiornamento (Azione in base all'avvio del computer).

e Opzioni di pianificazione avanzate: questa sezione consente di definire le
circostanze in cui deve o non deve essere avviato I'aggiornamento del
programma se il computer si trova in modalita basso consumo oppure se €
completamente spento.

e Altre impostazioni per I'aggiornamento: selezionare questa opzione per
assicurarsi che, se la connessione a Internet viene danneggiata e il processo
di aggiornamento ha esito negativo, I'aggiornamento verra riavviato
immediatamente dopo il ripristino della connessione a Internet.

Quando la scansione pianificata viene avviata in corrispondenza dell'ora specificata,
I'utente ne viene informato tramite una finestra a comparsa visualizzata sopra l'icona
di AVG presente nella barra delle applicazioni (a condizione che sia stata mantenuta
la configurazione predefinita della finestra di dialogo Impostazioni avanzate/

Aspetto).
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12.9.4.Pianificazione aggiornamenti Anti-Spam

- Impostazioni A¥G avanzate @

g?_.u.ﬁ.spetto T —
%_u Ignora condizioni di errare Impostazioni pianificazione

+ Manutenzions
§_u Eccezioni PUP Marne

* g—“ Antspam Pianificazione in esecuzione

+ ‘heb Shisld
%_u LinkScanner (& Esequi ogni: 2 i |ore Il

£ gEés Scansion () Esequi a un oratio specifico:

= Wgt Pianificazioni
i I () Azione basata: minuti di ritardo
I[¢% Scansione pianificata

g Pianificazione aggiornament Opazioni di pianificazione avanzate
g% Pianificazione aggiornament

v . |:| E=equi allavwvio del computer se l'attivita non & stata eseguita
Wt Pianificazione aggiornarnent

- . . Eseqgui anche se il computer & in modalitd basso consuma
+ §_u Scansione e-mail T
Resident Shield Impostazioni attivita

£=] Antirootkit Ahbilita questa attivita

+ %_u Aggiornamento

Altre impostazioni per I'aggiornamento
[] 5e I'aggiornamenta non & riuscito & causa di problemi di connessione alla rete, eseguire 'aggior

T

Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente l'aggiornamento Anti-
Spam pianificato e riattivarlo secondo le necessita.

La pianificazione dell'aggiornamento Anti-Spam di base & gestita dal componente
Aggiornamenti. Da questa finestra di dialogo € possibile impostare alcuni parametri
dettagliati della pianificazione dell'aggiornamento:

Quindi, assegnare un nome alla pianificazione dell'aggiornamento Anti-Spam da
creare. Digitare il nome nel campo di testo dalla voce Nome. Provare a denominare le
pianificazioni degli aggiornamenti assegnando nomi brevi, descrittivi e appropriati per
poterle riconoscere pil facilmente in futuro.

* Pianificazione in esecuzione: consente di specificare gli intervalli di tempo
per l'avvio dell'aggiornamento Anti-Spam che €& stato pianificato. E possibile
definire I'ora dall'avvio ripetuto dell'aggiornamento Anti-Spam dopo un certo
periodo di tempo (Esegui ogni ...) o definendo data e ora esatte (Esegui a
un orario specifico ...) oppure definendo un evento a cui dovra essere
associato l'avvio dell'aggiornamento (Azione in base all'avvio del
computer).
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y/ e Opzioni pianificazione avanzata: questa sezione consente di definire le
4 circostanze in cui deve essere avviato o non avviato I'aggiornamento Anti-

Spam se il computer si trova in modalita basso consumo oppure se &
completamente spento.

o Impostazioni attivita: in questa sezione & possibile deselezionare la voce
Abilita questa attivita per disattivare temporaneamente |'aggiornamento

Anti-Spam pianificato e riattivarlo secondo le necessita.

e Altre impostazioni per I'aggiornamento: selezionare questa opzione per
assicurarsi che, se la connessione a Internet viene danneggiata e il processo

di aggiornamento Anti-Spam ha esito negativo, I'aggiornamento verra
riavviato immediatamente dopo il ripristino della connessione a Internet.

Quando la scansione pianificata viene avviata in corrispondenza dell'ora specificata,
I'utente ne viene informato tramite una finestra a comparsa visualizzata sopra l'icona
di AVG presente nella barra delle applicazioni (a condizione che sia stata mantenuta

la configurazione predefinita della finestra di dialogo Impostazioni avanzate/

Aspetto).

12.1(Scansione e-mail

=4 Impostazioni AYG avanzate

Aspetto
Ignora condizioni di errore

]

Manutenzione

¥

Eccezioni PLP
+ {;:u Anti-spam
+-$=] Wweb Shield
{_fv LinkScanner
+ @_ Scansioni
gt Pianificazioni

—-3=| Scansione e-mail

Certificazione

Filtro posta
{;:u Log e risulkati
+ E—& Server
Resident Shield
Antirootkit
Aggiornamento

+

i i i

+

Scansione e-mail
Controlla posta in entrata [Jcontrolla posta in uscita
[ certifica pasta

[IModifica nggetto di messaggi infetti

Proprietd scansione
Usa analisi euristiche

Scansione di programmi potenzialmente indesiderati e minacce di spyware
Scansione allinterno degli archivi

Segnalazione tramite e-mail
[Irapparto atchivi protetti da password
[Jrapport documenti protetti da password
[Jrapporta file con macko
|:| Rapporto estensioni nascoste
[ sposta allegati segnalati in Quarantena virus (solo messaggi e-mail in entrata)

Ok, ‘ ‘ annulla | ‘

Applica
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La finestra di dialogo Scansione e-mail & suddivisa in tre sezioni:

e Scansione e-mail: in questa sezione selezionare se si desidera eseguire la
scansione dei messaggi di posta in entrata e in uscita e se tutti i messaggi di
posta devono essere certificati o solo in caso di messaggi con allegati (/a
certificazione dei messaggi privi di virus non é supportata nel formato HTML/
RTF). Inoltre, & possibile scegliere che venga modificato I'oggetto dei
messaggi che contengono potenziali virus. Selezionare la casella di controllo
Modifica oggetto di messaggi infetti e modificare il testo di conseguenza (
il valore predefinito & ***),

Proprieta scansione: specifica se il metodo analisi euristica deve essere
utilizzato durante la scansione (Utilizza analisi euristica), se si desidera
controllare la presenza di programmi _potenzialmente indesiderati (Scansione
di programmi potenzialmente indesiderati) e se € necessario sottoporre a
scansione anche gli archivi (Scansione all'interno degli archivi).

e Segnalazione tramite e-mail: specifica se si desidera ricevere una notifica
via e-mail per gli archivi protetti da password, i documenti protetti da
password, le macro contenenti file e/o i file con estensione nascosta rilevati
come allegato del messaggio e-mail sottoposto a scansione. Se viene
identificato un messaggio simile durante la scansione, € possibile stabilire se
I'oggetto infetto rilevato deve essere spostato in Quarantena virus.
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Tomugh on thresis

12.10.!Certificazione

i Impostazioni AYG avanzate | H

Aspetto

Ignora condizioni di errore Posta in entrata

Manukenzione Testo certificazione posta in entrata;
Eccezion PLP Mezsun virug nel meszaggio in ariva.
Anki-spam

‘Web Shield

: - Lingua utilizzata per il testo certificazions posta in entrata:;
%_% LinkScanner

[}@ Scansioni
[}IE. Fianificazioni
E_j..

Lingua di installazione predefinita M

Posta in uscita

1 ) .
Scansione e-rnail

%._E:J Certificazione
=

Testo certificazione posta in uscita:

’ Mezsun vinug nel meszaggio in uscita.
Filtro posta a0

{;:J Log e risultati
h Server

| Resident Shield

| Antiroatkit
[j—-%i_E—J Aggiornamento

Lingua utilizzata per il testo certificazione posta in uzcita;

Lingua di installazione predefinita M

| I |

Nella finestra di dialogo Certificazione & possibile specificare con precisione il testo
che deve essere contenuto nella nota della certificazione nonché la lingua del testo. E
necessario specificare le informazioni separatamente per Posta in entrata e Posta

in uscita.
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12.10. Filtro posta
- Impostazioni A¥G avanzate - @

Aspetto
Ignora condizioni di errore Filtro allegati

Manutenzione Riruovi allegati
Eccezioni PUP

[ Rrirnucei tutti i file exequibili
Anti-spam

Wb Shield

=) LinkScanner
Q Scansioni

@g Pianificazioni

= =| Scansione e-mail

[ Rirnuoe tutti | documenti

Rimuovere i file con le seguenti estenzsion zeparate da wirgola:

= Certificazione
{;:J Filtro posta
= Log e risultati
k’g Server
Resident Shield
= Antirookkit
= .
{:_J Aggiornamento

I |

La finestra di dialogo Filtro allegati consente di impostare i parametri per la
scansione degli allegati dei messaggi e-mail. Per impostazione predefinita, I'opzione
Rimuovi allegati ¢ disattivata. Se si decide di attivarla, tutti gli allegati dei messaggi
e-mail rilevati come infetti o potenzialmente pericolosi verranno rimossi
automaticamente. Se si desidera definire tipi specifici di allegati che devono essere
rimossi, selezionare I'opzione corrispondente:

e Rimuovi tutti i file eseguibili: tutti i file *.exe verranno eliminati
e Rimuovi tutti i documenti: tutti i file *.doc verranno eliminati

e Rimuovi file con estensioni: verranno rimossi tutti i file con le estensioni
specificate
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12.10.Log e risultati
- Impostazioni A¥G avanzate - @

Aspetto
Ignara condizioni di errare Gestione log

Manutenzione () Log giornalieri
Eccezioni PUP

() Log settimanali
() Log mensili
() Log aukomatici

Anti-spam

Wb Shield

=) LinkScanner
@_ Scansioni

¢k Pianificazioni

= {;:U Scansione e-mail

Dimensione massima Log file: 0 E:% MB

Soglia livello log:

% Certificazione rMedio [v]
% Filtro posta
% Log e risultati Cartella utilizzata per archiviare Log file

L‘;_.k Server
Resident Shield Ci\Documents and Settingsiall Users)Application DatalavgSiEmciLog D
Antirookkit

{;:U Aggiornamento

I | I

La finestra di dialogo aperta dall'elemento di spostamento Log e risultati consente di
specificare i parametri per la gestione dei risultati di scansione e-mail. La finestra di
dialogo & suddivisa in diverse sezioni:

e Gestione log: consente di definire se si desidera registrare le informazioni
della scansione dei messaggi e-mail ogni giorno, settimana, mese e cosi via;
consente inoltre di specificare la dimensione massima del Log file in MB

e Soglia livello log: il livello medio & definito per impostazione predefinita. E
possibile selezionare un livello inferiore (registrazione delle informazioni di
connessione di base) o un livello superiore (registrazione di tutto il traffico)

o Cartella utilizzata per archiviare i Log file: consente di specificare la
posizione per i Log file

12.10.<Server

Nella sezione Server ¢ possibile modificare i parametri dei server del componente
Scansione E-mail oppure configurare un nuovo server utilizzando il pulsante
Aggiungi nuovo server.
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24 Impostazioni A¥G avanzate

8= X

= Aspetto
i=| Ignora condizioni di errore
=) Manutenzione
Eccezioni PUP
Anki-spam
‘Web Shield

{;:J LinkScanner
Q Scansioni
@}, Pianificazioni
= {;:J Scansione e-mail
Certificazione

Filtro posta
% Log e risultati
=M Server
=-H POP3
Yo AukoPOP310110
s smTR
E—J Resident Shield
| Antiraatkit
= Aggicrnamento

Nome server POP3

Tipo di accesso
() Automatico
(O UTENTE/COMPUTER
() Host fisso

Altre impostaziom
Porta locale [utiizzata nel client e-mail):

[JUsa 4POP e disponibile

JLURI

Connessione; Maormale

Impostazioni server POP3 chient e-mail

Originale

Attivazione server POP3 client e-mail

Altiva questo zerver e utiizzalo per la ricezione di e-mail

o«

Annulla

Applica

Questa finestra di dialogo (che si apre da Server / POP3) consente di impostare un
nuovo server di Scansione E-mail utilizzando il protocollo POP3 per la posta in
entrata:

e Nome server POP3: inserire il nome del server o mantenere il nome
AutoPOP3 predefinito

e Tipo di accesso: definisce il metodo per determinare il server e-mail
utilizzato per la posta in entrata:

o Automatico: l'accesso verra effettuato auotmaticamente in base alle
impostazioni del client e-mail.

o UTENTE/COMPUTER: il metodo piut semplice e piu utilizzato per
determinare il server di posta di destinazione & costituito dal metodo
proxy. A questo scopo, specificare il nome, l'indirizzo o la porta come
parte del nome utente di accesso per il server di posta specifico,
utilizzando come separatore il carattere /. Ad esempio, per I'account
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utentel sul server pop.acme.com e sulla porta 8200, il nome di accesso
utilizzato sarebbe utentel/pop.acme.com:8200.

o Host fisso: in questo caso il programma utilizzera sempre il server
specificato. Specificare l'indirizzo o il nome del server di posta. Il nome
di accesso non verra modificato. Per il nome, & possibile utilizzare un
nome di dominio (ad esempio pop.acme.com) o un indirizzo IP (ad
esempio 123.45.67.89). Se il server di posta utilizza una porta non
standard, € possibile specificare il nome della porta dopo quello del
server utilizzando come separatore il segno di due punti, ad esempio
pop.acme.com:8200. La porta standard per la comunicazione POP3 ¢ la
numero 110.

e Altre impostazioni: specifica parametri piu dettagliati:
o Porta locale: specifica la porta su cui e prevista la comunicazione

dall'applicazione di posta. Nell'applicazione di posta sara quindi
necessario specificare tale porta come porta per la comunicazione POP3.

o Usa APOP se disponibile: questa opzione fornisce un accesso piu protetto

al server di posta. In questo modo Scansione e-mail utilizzera un
metodo alternativo per inoltrare la password di accesso dell'account
utente, inviandola al server in formato crittografato utilizzando una
catena di variabili ricevuta dal server. Naturalmente questa funzionalita
€ disponibile solo se supportata dal server di posta di destinazione.

o Connessione: dal menu a discesa e possibile specificare il tipo di

connessione da utilizzare (regolare/SSL/SSL predefinito). Se si sceglie la

connessione SSL, i dati inviati verranno crittografati senza il rischio di
essere rilevati o monitorati da terze parti. Questa funzionalita &
disponibile solo se supportata dal server di posta di destinazione.

e Attivazione server POP3 client e-mail: fornisce brevi informazioni sulle

impostazioni di configurazione richieste per configurare correttamente il client

e-mail (in modo tale che Scansione e-mail controlli tutta la posta in
entrata). Si tratta di un riepilogo basato sui parametri corrispondenti
specificati nella finestra di dialogo e in altre finestre correlate.
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24 Impostazioni A¥G avanzate

=%

EJ Aspetto
i=| Ignora condizioni di errore
i=| Manutenzione
Eccezioni PUP
Anki-spam
wehb Shield

i=| LinkScanner
Q Scansioni
@ Pianificazioni
= %_T?J Scansione e-mail

{;:J Certificazione

Nome server SMTP

Host inoltro
(%) Automatico
) Host fiszo

Altre impostazioni

= Porta locale [utiizzata nel client e-mail); 10025
i Filro p.osta ] Elaborazione code:
{;J Log e risultati @) Autamatico
= fi Server ) Manuale
= Hs PoP3 c )
onnessione:
B AutoPoRz:10LL0 Marmale M
= B smTP Server amministrativo
< AutoSMTR: 10025 . : s o . 1
_ ) e : Irvia messaggl amministeativi alla porta del server: AutaPOPZ10910
= Resident Shicld !
=] Antirootkit Impostazion server SMTP client e-mail
=] i
‘= | Aggiornarnento Originale
Attivazione server SMTP client e-mail
Attiva guesto server e utilizzalo per linvio di e-mail
Predefinita ‘ 0K ‘ ‘ Anrulla ‘ ‘ Lpplica

Questa finestra di dialogo (che si apre da Server / SMTP) consente di impostare un
nuovo server Scansione E-mail utilizzando il protocollo SMTP per la posta in uscita:

e Nome server SMTP: digitare il nome del server o mantenere il nome
predefinito AutoSMTP

e Host di inoltro : definisce il metodo per determinare il server di posta
utilizzato per la posta in uscita:

o Automatico: l'accesso verra effettuato automaticamente, in base alle
impostazioni del client e-mail.

o Host fisso: in questo caso verra sempre utilizzato il server specificato in
questo campo. Specificare I'indirizzo o il nome del server di posta. Per il
nome, € possibile utilizzare un nome di dominio (ad esempio smtp.
acme.com) o un indirizzo IP (ad esempio 123.45.67.89). Se il server di
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posta utilizza una porta non standard, & possibile digitare il nome della
porta dopo quello del server utilizzando come separatore il segno di due
punti, ad esempio smtp.acme.com:8200. La porta standard per la
comunicazione SMTP & la numero 25.

e Altre impostazioni: specifica parametri piu dettagliati:
o Porta locale: specifica la porta su cui & prevista la comunicazione dall'applicazione
di posta. Nell'applicazione di posta sara quindi necessario specificare tale porta

come porta per la comunicazione SMTP.

o Elaborazione code: determina il comportamento di Scansione e-mail
durante l'elaborazione dei requisiti per I'invio di messaggi di posta:

> Automatico: la posta in uscita viene recapitata immediatamente al
server di posta di destinazione.

» Manuale: il messaggio viene inserito nella coda di messaggi in uscita
e inviato in seguito.

o Connessione: questo menu a discesa consente di specificare il tipo di
connessione da utilizzare (normale/SSL/SSL predefinito). Se si sceglie la
connessione SSL, i dati inviati verranno crittografati senza il rischio di
essere rilevati o monitorati da terze parti. Questa funzionalita &
disponibile solo se supportata dal server di posta di destinazione.

e Server amministrativo: indica il numero della porta del server che verra
utilizzata per il recapito inverso dei rapporti amministrativi. Questi messaggi
vengono generati, ad esempio, se il messaggio in entrata viene rifiutato dal
server di posta di destinazione o se il server non & disponibile.

e Impostazioni server SMTP client e-mail: fornisce informazioni su come
configurare l'applicazione di posta client in modo che i messaggi di posta in
uscita vengano controllati utilizzando il server modificato per il controllo della
posta in uscita. Si tratta di un riepilogo basato sui parametri corrispondenti
specificati nella finestra di dialogo e in altre finestre correlate.
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12.11Resident Shield

Il componenteResident Shield fornisce una protezione attiva di file e cartelle da
virus, spyware e altro malware.

24 Impostazioni AYG avanzate = @

=] fspetto

Ignora condizioni di errore Impostazioni di Resident Shield

Manutenzione Abilita Resident Shield
Eccezioni PUP
Anki-spam
Wb Shield
Lirkscanner [ Geansione alla chiusura

gg scansioni Scangione settore di avvio di supporti imovibili
W& Pianificazioni
Scansione e-rmail

[ Scanzione cookie di rlevamento

Scangione di programmi potenzialmente indeziderati e minacce di spyware

sa analisi euristiche

Resident Shield [[] Conezione automatica
{;:v Impostazioni avanzate
{;:v Eccezioni
£ ankirootkt
i=| Aggiornamento

o [ wie [ o]

Nella finestra di dialogo Impostazioni Resident Shield ¢ possibile attivare o
disattivare completamente la protezione di Resident Shield selezionando/
deselezionando la voce Abilita Resident Shield (questa opzione ¢ attivata per
impostazione predefinita). Inoltre, & possibile selezionare quali funzionalita di
Resident Shield attivare:

e Scansione cookie: questo parametro definisce che i cookie devono essere
rilevati durante la scansione. (i cookie HTTP sono utilizzati per autenticare,
rilevare e mantenere informazioni specifiche sugli utenti, quali le preferenze
dei siti e il contenuto dei carrelli elettronici)

e Scansione di programmi potenzialmente indesiderati: (attivata per
impostazione predefinita) esegue la scansione di programmi potenzialmente
pericolosi (applicazioni eseguibili che possono funzionare come vari tipi di
spyware o adware)
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Scansione alla chiusura: |la scansione alla chiusura assicura che AVG esegua
la scansione di oggetti attivi (ad esempio, applicazioni, documenti ...) quando
vengono aperti e anche quando vengono chiusi; questa funzionalita consente
di proteggere il computer da alcuni tipi di virus sofisticati

e Scansione settore di avvio di supporti rimovibili: (attivata per
impostazione predefinita)

e Usa analisi euristiche- (attivata per impostazione predefinita) I'analisi
euristica verra utilizzata per il rilevamento (emulazione dinamica delle
istruzioni dell'oggetto sottoposto a scansione in un ambiente informatico
virtuale)

e Correzione automatica: le infezioni rilevate verranno corrette
automaticamente se & disponibile una soluzione

12.11.1Impostazioni avanzate

Nella finestra di dialogo File esaminati da Resident Shield ¢ possibile configurare i
file che verranno sottoposti a scansione (in base a estensioni specifiche):

24 Impostazioni A¥G avanzate @
§_u Aspetto

g_u Ignara condizioni di errore
+ g_u Manutenzione () Scansione di butti i file

g_u Eccezioni PLP (%) Esamina File infettabili & tipi di documenti selezionati
T %_u Anti-spam
%-§=| web Shield

§_u LinkScanner
F gEéh Scansioni Esaminare sempre i file con le seguenti estensioni:

#-lgh Piarificazioni 1386; ASP; BAT;BIN;BMP; BOO; CHM; CLA; CLAS*;CMD; CHM; COM; CRL;DEV; DLL; DO*; DRY;EMLEX

File esaminati da Resident Shield

+ g_u Scansione e-mai
= g_u Resident Shield Esaminare sempre i file senza estensioni
g_u Impostazioni avanzate
%_u Eccezioni Resident Shield eseguira la scansione

£2] Antirootkit
- ) Resident Shield esequira la scansione dei file con le seguenti
+ §_,, Aggiornamento estensioni:; 366, ASP;BAT;BIN;BMP;BOC; CHM; CLA; CLASF; CMD; CNM; COM;CPLDEY, DLL; DO*;
DRy EML EXE GIF;HLPHT#, TN JPEG*; JPG; J5% LMK, MO MG WS O3 OV PO PO PGM;
PHP*;PIF;PL*;PMG;POT;PP*;SCR,; SHS; SMM; 55, TIF;YEE; YES; YEX; WD WMF kL* XML ZL*
La scansione dei file senza estensions & attivata,

|

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.

& AVG

142



2 AVG

Stabilire se si desidera eseguire la scansione di tutti i file o solo dei file infettabili. In
guesto caso, & possibile specificare anche un elenco di estensioni definendo i file da
escludere dalla scansione e un elenco di estensioni di file che devono essere
sottoposti a scansione in qualsiasi circostanza.

12.11..Eccezioni

24 Impostazioni AYG avanzate = @

= Aspetto

Ignora condizioni di errore Resident Shield - Esclusioni di directory
Manutenzione
Eccezioni PUP Aggiungi percorsa
Anki-spam —
Web Shield Aggiungi elenco
% Lirkscanner
@ Scansiani Maodifica percarsn
[[;'9 Pianificazioni
=) Scansione e-mail Modifica elenco
Resident Shield
é;:d Impiostazioni avanzate - -
E eaen

Antiroatkit
= Aggiornanento

o ][

La finestra di dialogo Esclusioni da Resident Shield offre la possibilita di definire le
cartelle che devono essere escluse dalla scansione di Resident Shield . Se non &
essenziale, si consiglia di non escludere alcuna directory. Se si decide di escludere
una cartella dalla scansione di Resident Shield , tenere presente che le nuove
impostazioni saranno effettive solo dopo il riavvio del computer.

Applica

La finestra di dialogo fornisce i seguenti pulsanti di controllo:

e Aggiungi percorso : consente di specificare le directory da escludere dalla
scansione selezionadole una alla volta dalla struttura di esplorazione del disco
locale

e Aggiungi elenco : consente di immettere un elenco intero di directory da
escludere dalla scansione diResident Shield
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e Modifica percorso : consente di modificare il percorso specificato di una
cartella selezionata

e Modifica elenco : consente di modificare I'elenco delle cartelle

e Rimuovi percorso : consente di eliminare dall'elenco il percorso di una
cartella selezionata

12.1-Anti-Rootkit
In questa finestra di dialogo € possibile modificare la configurazione del componente
Antirootkit:
=4 Impostazioni AYG avanzate = @
= Aspetta
=] Ignora condizioni di errore Impostazioni di Antirootkit
=] Manutenzione 1l processo di scansione standard non rileva o rimuove i rootkit, E pertanto necessario eseguire un
Eccezioni FLP controlla manuale con il componente per assicurare che nessun rookkit esistente sia installato nel
isk .
Anti-spam Sisema
‘web Shield Scansione applicazioni

=) LinkScanner Scansione librerie DLL

Q Scansioni

[ Pianificazioni Scansione unita

=| Scansione e-mail

=] Residert Shisld () Scansione rapida rootkit
%_TEJ Ankirookki (3) Scansione completa rookkit

=] Aggiornamento

5] [ ][

La modifica di tutte le funzioni del componente Antirootkit presenti in questa
finestra di dialogo € inoltre accessibile direttamente dall'interfaccia del
componente Antirootkit.

Selezionare le caselle di controllo pertinenti per specificare gli oggetti da sottoporre a
scansione:

e Scansione applicazioni
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e Scansione librerie DLL
e Scansione unita
Quindi, & possibile selezionare la modalita di scansione di rootkit:

e Scansione rapida rootkit: esegue la scansione della sola cartella di sistema
(in genere c:\Windows)

e Scansione completa rootkit: esegue la scansione di tutti i dischi accessibili
tranne A: e B:

12.1:Aggiornamento

24 Impostazioni AYG avanzate = @

%_TEJ Aspetto
= Ignora condizioni di errore

= Manutenzione (") Aggiorna al successiva avvio del computer, (1 file aggiornati verranna preparati e
l'aggiornamento verrd completato dopo aver riavviato il computer,)

Tempo di aggiornamento dei file

Eccezioni PUP

Anti-spam (%) Aggiornare subita
‘web Shield . o
= Se & necessario riavviare il computer:
=) LinkScanner
%-_Ei Scansioni (%) Richiedi conferma dell'utente
E:a. Pianificazioni () Riavvvia subito
%_TEJ Scansionge e-mail (") Completa al successiva riavvio del computer
=] Resident Shield
=] Antirookkic Opziom di aggiomamento aggiuntive
= = Aagagiornamento Build rew system restore point after each program update.
{;:J Procy |:| Usa aggiornamento DHNS
E;:J Connessione remata Conferma la chiusura delle applicazioni in esecuzione. Per AWG potrebbe essere necessariala
{;:J URL chiusura di alcune applicazioni in esecuzione (ad esempio M3 Outlook),

5 ][ e [ o

L'elemento di esplorazione Aggiorna consente di aprire una finestra di dialogo in cui
e possibile specificare i parametri generali in relazione all'aggiornamento di AVG:

Quando eseguire I'aggiornamento dei file

In questa sezione & possibile selezionare tra due opzioni alternative: I'aggiornamento
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puo essere pianificato per il riavvio successivo del PC oppure & possibile avviare I'
aggiornamento immediatamente. Per impostazione predefinita, & selezionata I'opzione
per l'aggiornamento immediato per consentire ad AVG di garantire il livello massimo
di protezione. Si consiglia la pianificazione di un aggiornamento da eseguire al riavvio
successivo del PC solo se si € sicuri che il computer viene riavviato regolarmente,
almeno una volta al giorno.

Se si decide di mantenere la configurazione predefinita e di avviare immediatamente
il processo di installazione, € possibile specificare le circostanze in cui deve essere
eseguito un possibile riavvio.

e Richiedi conferma dell'utente: verra richiesto di approvare un riavvio del
PC necessario per finalizzare il processo di installazione di _

e Riavvia subito: il computer verra riavviato immediatamente in maniera
automatica dopo la finalizzazione del processo di aggiornamento senza
richiesta di conferma dell'utente

e Completa al successivo riavvio del computer: la finalizzazione del
processo di aggiornamento verra posticipata al riavvio successivo del
computer. E bene ricordarsi che questa opzione & consigliata solo se si & sicuri
che il computer viene riavviato regolarmente, almeno una volta al giorno

Opzioni di aggiornamento aggiuntive

e Crea nuovo punto di ripristino del sistema dopo ogni aggiornamento
del programma: prima dell'avvio di ciascun aggiornamento del programma
AVG viene creato un punto di ripristino del sistema. Se il processo di
aggiornamento non ha esito positivo e il sistema operativo si blocca, &
possibile ripristinare il sistema operativo nella configurazione originale da
guesto punto. Questa opzione € accessibile tramite Start / Tutti i programmi /
Accessori / Utilita di sistema / Ripristino configurazione di sistema, tuttavia le
eventuali modifiche sono consigliate ai soli utenti esperti. Mantenere
selezionata questa casella di controllo se si desidera utilizzare questa
funzionalita.

e Usa aggiornamento DNS: selezionare questa casella di controllo per
confermare che si desidera utilizzare il metodo di rilevamento dei file di
aggiornamento che elimina le quantita di dati trasferite tra il server di
aggiornamento e il client AVG;

e La voce Conferma la chiusura delle applicazioni in esecuzione (attiva
per impostazione predefinita) garantira che nessuna applicazione in
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esecuzione venga chiusa senza autorizzazione, nel caso sia necessario per la
finalizzazione del processo di aggiornamento;

e Controlla I'ora del computer: selezionare questa opzione per ricevere una
notifica nel caso in cui I'ora del computer differisca dall'ora esatta di un valore
superiore al numero di ore specificato.

12.13.Proxy
—
- Impostazioni A¥G avanzate - @
% Aspetko
= Ignora condizioni di errare Aggioma impostazioni - Proxy
i=| Manutenzione |Tenta la commessione utilizzando il praxy &, se non riesce, esequila connessione direttanment [VI
i=| Eccezioni PUP
=) Anti-spam © Manuale
Web Shield Server: Porta: 3128
=) LinkScanner Usa autenticazions PROXY
@ Scansiani
¢t Pianificazioni Tipo di autenticazione: |Qualsiasi {predefinita) [v]
#-3=| Scansione e-mail
& X . Mome Ukente:
i=| Resident Shield
=) Antirookkit Password:
i=| Aggiornamento
{_‘u Proxy ) Auto

Connessione remota
= LURL

| I |

Il server proxy & un server autonomo o un servizio in esecuzione su un PC che
garantisce una connessione piu sicura a Internet. Secondo le regole di rete specificate
€ possibile accedere a Internet direttamente o tramite il server proxy. Sono anche
consentite entrambe le possibilita contemporaneamente. Quindi, nella prima voce
della finestra di dialogo Impostazioni aggiornamento — Proxy € necessario
selezionare |'opzione desiderata dal menu della casella combinata:

e Utilizza proxy
e Non usare server proxy

e Tenta la connessione utilizzando il proxy e, se non riesce, esegui la
connessione direttamente - impostazioni predefinite

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 147



& AVG

Se si seleziona un'opzione utilizzando un server proxy, sara necessario specificare
ulteriori dati. Le impostazioni del server possono essere configurate manualmente o
automaticamente.

Configurazione manuale

Se si seleziona la configurazione manuale (selezionare /'opzioneManuale per attivare
la sezione della finestra di dialogo corrispondente) € necessario specificare le seguenti
VOCi:

e Server : specifica l'indirizzo IP o il nome del server

e Porta : specifica il numero della porta che consente I'accesso a Internet (per
impostazione predefinita, il numero é impostato su 3128 ma puo essere
modificato - se non si e sicuri, contattare I'amministratore di rete)

E anche possibile che sul server proxy siano state configurate regole specifiche per
ciascun utente. Se il server proxy & impostato in questo modo, selezionare I'opzione
Usa autenticazione PROXY per verificare che nome utente e password siano validi
per la connessione a Internet tramite il server proxy.

Configurazione automatica

Se si seleziona la configurazione automatica (selezionare I'opzione Auto per attivare
la sezione della finestra di dialogo corrispondente) quindi selezionare I'origine della
configurazione proxy:

e Da browser: la configurazione verra letta dal browser Internet predefinito (i
browser supportati sono Internet Explorer, Firefox, Mozilla e Opera)

e Da script: la configurazione verra letta da uno script scaricato con la funzione
di restituzione dell'indirizzo proxy

e Autorilevamento: |la configurazione verra rilevata automaticamente
direttamente dal server proxy

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 148



2 AVG

12.13..Connessione remota
- Impostazioni A¥G avanzate - @

{;:J Aspetko
Ignora condizioni di errore Aggioma impostazioni - Connessione remota

Manutenzione [Jusa connessioni remake
Eccezioni PP
Anki-spam
Web Shield

Chiudi connessione automaticamente

= LinkScanner
@ Scansioni
@ Pianificazioni

Resident Shield
Antirookkit

= Proxy
= Connessione remoka
= URL

| I |

Tutti i parametri definiti facoltativamente nella finestra di dialogo Aggiornamento
impostazioni - Connessione remota fanno riferimento alla connessione remota a
Internet. I campi della finestra di dialogo rimangono inattivi fino a quando non viene
selezionata I'opzione Usa connessioni remote che consente |'attivazione dei campi.

Specificare se si desidera connettersi automaticamente a Internet (Apri connessione
automaticamente) o confermare la connessione manualmente ogni volta (Richiedi
prima della connessione). Per la connessione automatica & necessario scegliere se
la connessione deve essere chiusa al termine dell'aggiornamento (Chiudi
connessione automaticamente).

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 149



2 AVG

12.13.:URL

25 Im postazioni AYG avanzate

{;:J Aspetko
Ignara condizioni di errare Aggioma impostazioni - URL

Manutenzione Mome LRL

Eccezioni PLP update primary server  http:ffupdate. avg.com/softw/&0/update/

Anti-spam update backup server  hitp://backup, avg.cz/softwS0fupdatef —
Web Shield todifica

Aggiungi

= LinkScanner
@ Scansioni
@ Pianificazioni

Elirnina

&

Sposta su
Resident Shield :
Ankirootkit Sposta gii
= EJ Aggiornamento
= Proxy

= Connessione remoka
= URL

| I |

Nella finestra di dialogo URL & contenuto un elenco di indirizzi Internet da cui e
possibile scaricare i file di aggiornamento. E possibile modificare I'elenco e i suoi
elementi utilizzando i seguenti pulsanti di controllo:

e Aggiungi :consente di aprire una finestra di dialogo in cui & possibile
specificare un nuovo URL da aggiungere all'elenco

Modifica: consente di aprire una finestra di dialogo in cui & possibile
modificare i parametri dell'URL selezionato

Elimina : consente di eliminare I'URL selezionato dall'elenco

Predefinito: consente di tornare all'elenco di URL predefinito

Sposta Su : consente di spostare I'URL selezionato di una posizione verso
['alto nell'elenco

Sposta Giu: consente di spostare I'URL selezionato di una posizione verso il
basso nell'elenco
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12.13.«Gestione
La finestra di dialogo Gestione offre due opzioni accessibili tramite due pulsanti:

e Elimina file di aggiornamento temporanei: selezionare questo pulsante
per eliminare tutti i file di aggiornamento ridondanti dal disco rigido (per
impostazione predefinita, questi file restano memorizzati per 30 giorni)

e Ripristina la precedente versione del database dei virus: selezionare
questo pulsante per eliminare l'ultima versione del database dei virus dal
disco rigido e tornare alla precedente versione salvata (/a nuova versione del
database dei virus verra inserita nel successivo aggiornamento)

12.1‘Amministrazione remota

=4 Impostazioni AYG avanzate = @

%_T?J Aspetto

%_%' Ignora condizioni di errore
%_TEJ Manutenzione Server:

{;:J Eccezioni PUP
{;:J Anki-Spann
| Web Shield

%_T?J LinkScanner
{EL Scansioni Password:
E:a. Pianificazioni
=] scansione E-mail Porta per messaggi in entrata: | 6051
=| Resident Shield

%_T?J Antirootkit Test di connessione
%;_:J Aggiornamento

%_TEJ Amminiskrazione remota

Amministrazione remota

Porta:

ACCEsS0!

5 ][ e J[ o

Le impostazioni di Amministrazione remota fanno riferimento alla connessione
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della workstation client AVG al sistema di amministrazione remota. Se si programma
di connettere la workstation corrispondente all'amministrazione remota, specificare i
seguenti parametri:

e Server: nome del server (o indirizzo IP del server) in cui € installato AVG
Admin Server

e Porta: fornisce il numero della porta tramite cui il client AVG comunica con
AVG Admin Server (4158 e il numero di porta predefinito: se viene utilizzato
non é necessario specificarlo)

e Nome utente: se la comunicazione tra il client AVG e AVG Admin Server &
protetta, fornire il proprio nome utente ...

e Password.:... e la password

e Porte per i messaggi in entrata: numero di porta tramite cui il client AVG
accetta i messaggi in entrata da AVG Admin Server

Il pulsante Test di connessione consente di verificare che tutti i dati indicati in alto
sono validi e possono essere utilizzati per effettuare la connessione al DataCenter.

Nota: per una descrizione dettagliata dell'amministrazione remota consultare la
documentazione di AVG Network Edition.
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13. Impostazioni del firewall

La finestra di dialogo di configurazione di Firewall viene aperta in una nuova finestra

dove in varie finestre di dialogo & possibile impostare parametri del componente

molto avanzati. La modifica della configurazione avanzata deve essere eseguita solo
da utenti esperti. A tutti gli altri utenti si consiglia di mantenere I'impostazione della

configurazione tramite la Configurazione guidata del firewall.

13.1.Generale

- Impostazioni Firewall

BEX

%_u Generale
§_u Protezione
§_u Profili aree & schede

§_u Laog

Informazioni generali

Questa finestra di dialogo consente di modificare le impostazioni avanzate del
Firewall, in particolare, di modificare i profili del Firewal & assegnatli alle aree o

n alle schede direte per utilizzare il cambio autornatico del profila, Inolre, &
._ﬂi passibile madificare i divitti di accesso e salvare le impostazioni complete del
Firewall nellarchivio,

£2] Profil
#-§5] Permetti Tutta
+ g_u Blocca Tukta
+ g_u Compuker autonamo
¥ %_u Computer in dominio
¥ §_u Computer portatile
¥ §_u Rete domestica o piccolo ufficio Gestione impostazioni
!l Esporta regole e configurazione da tuttii profili nei file di backup (ad
{ esempio per il trasferimento a un altro computer),

[

Importa regole e configurazione per kutki i profili da file di backup,

Importa

Ripristina le impastazioni dall'archivio gestito autarnaticamente,

Archiviazione

‘ QK ‘ ‘ Antulla ‘ | Applica

£ Guida it linza

In Informazioni generali & possibile esportare/importare o memorizzare la
configurazione di Firewall:

e Esporta / Importa: consente di esportare le regole e le impostazioni di
Firewall nei file di backup o di importare l'intero file di backup.

e Archivio: dopo ognhi modifica apportata alla configurazione di Firewall
I'intera configurazione originale viene salvata in un archivio. E possibile
accedere alle configurazioni archiviate mediante il pulsante Archivio

impostazioni. Se |'archivio impostazioni &€ vuoto, significa che non sono state
apportate modifiche dopo l'installazione del componente Firewall. Il numero
massimo di record archiviati € 10. Se si tenta di salvare un numero maggiore

di record, i record meno recenti verranno sovrascritti.
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13.2.Protezione

ﬂ Impostazioni Firewall g@

Impostazioni di protezione

schede
Log Permettere modifiche delle impostazioni a:
Profili ) Amministratore

Permetti Tutko (%) Amministratare & Power Lser
Elocea Tukko () Tuki gli ukenti

Computer aukonomo
Computer in dominia Mostra finestre di dialogo per:
Computer partatile (O Amrinistratore

'=| Rete domestica o piccolo ufficia O amrinistratore & Power User
(&) Tutki gl utenti

- B - - - G

+

Messagqi di Infarmazione dal Firewall:

Mostra errori critici
Mostra avvisi

[ Mastra informazioni

) Guida in linea
) Guida in linea ‘ ak. ‘ ‘ Annulla | ‘ Applica ‘

Nella finestra di dialogo Impostazioni di protezione ¢& possibile definire regole
generali del comportamento di Firewall, indipendentemente dal profilo selezionato:

e Permettere modifiche delle impostazioni a: consente di specificare a chi &
consentito modificare la configurazione di Firewall.

e Mostra finestre di dialogo per: consente di specificare gli utenti per i quali
devono essere visualizzate le finestre di dialogo di conferma (finestre di
dialogo in cui si chiede una decisione in una situazione che non é coperta da
una regola definita di Firewall ).

In entrambi i casi € possibile assegnare il diritto specifico a uno dei seguenti
gruppi di utenti:

o Amministratore : consente di controllare completamente il PC e

dispone dei diritti per assegnare ogni utente ai vari gruppi con autorita
definite in modo specifico.

o Amministratore e Power User : |'amministratore pu6 assegnare

qualunque utente a un gruppo specifico (Power User) e definire le
autorita dei membri del gruppo.
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o Tutti gli utenti : altri utenti non assegnati a un gruppo specifico.

» Messaggi di Informazione dal Firewall: consente di decidere quali
messaggi di informazione di Firewall devono essere visualizzati. E
consigliabile che gli errori critici e gli avvisi vengano visualizzati sempre,
mentre & possibile decidere personalmente cosa fare con i messaggi di

informazione.

13.3.Profili di aree e schede

]
%_u Generale

%_u Protezione

§_v Profili aree e schede

%_u Log

£ Profil

- §=| Permetti Tutto

+ §_u Blocca Tukto

+ %_u Computer aukonorno

¥ %_u Computer in dominio

+ §_u Computer portatile

¥ %_u Rete domestica o piccolo ufficia

£ Guida in linea

Impostazioni schede e aree di rete

[Disahilica i rilevamenta dell'area e il cambio autamatica del prafils

Mell'el quente zono p hede. aree e profili assegnati
Schede e aree Profilo assegnato fad
E&Schede connesse a reti sicure x Mon assegnata
#83 Tutke le aree di rete
#3Profiln predefinito %0 Permetti Tutto

&eproﬂlo connessione remata predefinito x Mon assegnata

Modifica area

Elimina area

Mon asseanata
Impostazioni avanzate $4 Permetti Tutto
98 Blocca Tutto
2 Compter aut
[ risahiita visualizzazione delle informazioni a?' ompuUter fau ono_n?o
ﬁ;iComputer in dominio

&2 Computer portatile

[ isahilia Finestra di dislogo per lasseqnaz

in linea

o]

@ Rete dnmestica n micenla 1 Ffirin

| 1] 8 | | Annulla

| | Applica |

Nella finestra di dialogo Impostazioni delle aree di rete e delle schede ¢ possibile
modificare impostazioni correlate all'assegnazione di profili definiti a schede specifiche
con riferimento alle rispettive reti:

e Disabilita rilevamento delle aree e attivazione dei profili: uno dei profili
definiti pud essere assegnato a ciascun tipo di interfaccia di rete,
rispettivamente a ciascun'area. Se non si desidera definire profili specifici,
verra utilizzato un profilo comune definito durante la Configurazione
guidata del firewall. Tuttavia, se si decide di distinguere profili e assegnarli

a schede e aree specifiche e in seguito si desidera, per qualsiasi motivo,
cambiare temporaneamente questa impostazione, selezionare I'opzione
Disabilita rilevamento delle aree e attivazione dei profili.

e Elenco di schede, aree e profili assegnati: in questo elenco & possibile
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trovare una panoramica delle schede e delle aree rilevate. A ciascuna di esse &
possibile assegnare un profilo specifico dal menu dei profili definiti (tutti i

7 profili vengono principalmente definiti nella Configurazione guidata del
firewall oppure , in un secondo momento, € possibile creare nuovi profili nella
finestra di dialogo Profili di Impostazioni del firewall). Per aprire questo
menu, fare clic sul rispettivo elemento nell'elenco delle schede e selezionare il
profilo.

e Impostazioni avanzate: se si seleziona la relativa opzione, la funzione di
visualizzazione di un messaggio informativo verra disattivata

13.4.Log
ﬁ Impostazioni Firewall g@
%_u Generale
§_u Protezione LOg
%_u Praofili aree & schede — - -
%_u Log Ora evento Applicazione Azione log Ead
£ profil SZ306{2008, 16.47.08  CWINDOWS|SYSTEMIZ\SWCHOST E¥E Block
+{E) Permetti Tutto S23/06{2008, 18.47.08  CWINDOWS|SYSTEMIZ\SYCHOST E¥E  Black
H %_.; Blocca Tutta S23/06/2008, 15.47.10  SYSTEM Elock
- %_,, Camputer autanome Slzsl06/2008, 15,4711 SYSTEM Block
= ) o GJZSJ'DGJ'ZDDB, 15.47.11 CHMIMDOWS! SYSTEMIZ) SYCHOST . EXE Block
= %_., Computer in dorinio &l23f06/2008, 18.47.11  C:\WINDOWS|SYSTEM3Z|SYCHOST.EXE  Black
# 5] Computer portatile &23/06(2008, 18.47.12  SYSTEM Block
+ %_u Rete domestica o piccolo ufficio 523062008, 18.47.13  SYSTEM Block
S23/06/2008, 18.47.13  SYSTEM Block
Sz35l06/2008, 15.47.13  SYSTEM Block
&23/06/2008, 16.47.15  CYWINDOWS|SYSTEMIZ\SWCHOST EXE Block
&23/06{2008, 16.47.15  CIWINDOWS|SYSTEMIZ\SWCHOST E¥E Block
&23/06{2008, 16.47.15  SYSTEM Black |
S12300602008, 15,4717 SYSTEM Elock, [l
| oztra dettagl ‘ ‘ Aggioma elenco ‘ Swuota elenco ‘
‘ ak. ‘ ‘ Annulla ‘ ‘ Applica ‘

La finestra di dialogo Registro consente di visualizzare I'elenco di tutte le azioni e gli
eventi registrati di Firewall con una descrizione dettagliata dei parametri rilevanti.

e Ora evento : la data e I'ora esatte in cui & stato rilevato I'evento.
e Applicazione : nome del processo a cui fa riferimento I'evento registrato.
e Azione : tipo di azione eseguita.

Sono disponibili i seguenti pulsanti di controllo:
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Guida in linea: consente di aprire i file della guida correlati alla finestra di
dialogo.

e Mostra dettagli: se si ritiene che i parametri forniti non siano sufficienti e si
desidera visualizzare piu informazioni, utilizzare questo pulsante per passare
alla panoramica avanzata del file di registro contenente ulteriori informazioni
(su utente, PID, direzione, protocollo, porta remota/locale e indirizzo IP
remoto/locale).

e Aggiorna elenco: tutti i parametri registrati possono essere ordinati in base
all'attributo selezionato: cronologicamente (date) o alfabeticamente (altre
colonne). E sufficiente fare clic sull'intestazione di colonna pertinente.
Utilizzare il pulsante Aggiorna elenco per aggiornare le informazioni
visualizzate.

Svuota elenco: consente di eliminare tutte le voci contenute nell'elenco.
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13.5.Profili

Nella finestra di dialogo Impostazioni di profili € possibile trovare un elenco di tutti
i profili disponibili.

ok

P -] Impostazioni Firewall

Generale

Pratesions Impostazioni di profili

Praofili aree & schede
Log

Tl profilo Firewall & un gruppo di regole di protezione applicate al computer basate sulla modalitd di connessione a
Inkernet (attraverso una rete aziendale, indipendentemente o in modi diversi), Allinterno di un profilo, & possibile

RIEB]

Profil assegnare a ciascuna applicazione regole correlate alla comunicazione di rete {bloccafconsenti), Per creare un insieme |4

Permetti Tutbo

#

Elocca Tutko Descrizione del profile attualmente attivo
Computer autonomo
Computer in dominio
Cormputer porkatile

% Rete domestica o piccala ufficia

Petmetti butte le comunicazioni in entrata e in uscita dal computer

[ B

#

Mome profilo

! Permetti Tutto

I Blocca Tutko

Q Computer autonomo

Q Computer in dominio

Q Computer porkatile

_Q,Rete domestica o piccolo ufficio

Attiva profilo
Duplica profilo
Fiinomina profile
Elimina profilo
E zporta profilo

Importa profilo

S

) Guida in linea

Descrizione del profilo attualmente selezionato

"Permetti Tutko" & un profilo di sistema di base, Se attivato, consente la comunicazione da e verso gualsiasi rete su
qualsiasi porka. Messuna comunicazione bloccata come se Firewall Fosse disattivato,

) Guida in linea

Tutti gli altri profili di sistema possono essere modificati direttamente da questa
finestra di dialogo utilizzando i pulsanti di controllo seguenti:

o Attiva profilo: questo pulsante consente di impostare il profilo selezionato
come attivo. Significa che il profilo selezionato verra utilizzato da Firewall per
controllare il traffico di rete.

e Duplica profilo: consente di creare una copia identica del profilo selezionato.
In seguito sara possibile modificare e rinominare la copia per creare un nuovo
profilo basato sull'originale duplicato.

e Rinomina profilo: consente di definire un nuovo nome per il profilo
selezionato.
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e Elimina profilo: consente di eliminare dall'elenco il profilo selezionato.

e Esporta profilo: consente di registrare la configurazione del profilo
selezionato in un file che verra salvato per un possibile ulteriore utilizzo.

e Importa profilo: consente di configurare le impostazioni del profilo
selezionato in base ai dati esportati dal file di configurazione di backup.

e Guida in linea: consente di aprire la finestra di dialogo del file della guida

Nella sezione inferiore della finestra di dialogo si trova la descrizione del profilo
attualmente selezionato nell'elenco.

Il menu di esplorazione visualizzato a sinistra cambiera in base al numero di profili
definiti elencati nella finestra di dialogo Profilo. Ogni profilo definito crea un ramo
specifico nell'elemento Profilo. E quindi possibile modificare specifici profili nelle
seguenti finestre di dialogo (che sono identiche per tutti i profili):

13.5.1.Informazioni sui profili

25 Im postazioni Firewall g@
%_v Generale Inf L I il
g_v Protezions ntormazioni sul protilo
g_v Profili aree e schede Mella struttura di esplorazions (& sinistra) sono visualizzaki i profili definiti
%_v Log correntemente, I profili di sistema "Permetti Tutto" e "Blocca Tutto" sono
%_v Profili sempre presenti. I profili personalizzati possono essere generati mediante la
5 g_v Permetti Tutto procedura guidata di configurazione di Firewall, E possibile modificare

qualsiasi profila elencato; Fare clic sul segno "pil" corrispondente per

* g—“ Blocca Tutto wisualizzare le opzioni delle impostazioni dettagliate.

Schede definite
f£] Reti definite
f=] servizi definiti
£ %_,, Applicazioni Impostazioni modalita gioco
+ %_v Servizi di Sistema
+ §_u Computer in dorminio
+ %_u Computer portatile
+ g_v Rete domestica o piccolo ufficia

[ bisabilita notifiche di Fireveall durante l'esecuzions di giochi,

#) Guidain linea
3 Guida in linza ‘ (0.4 ‘ ‘ Annulla ‘ ‘ Applica

La finestra di dialogo Informazioni sui profili ¢ la prima di una sezione in cui €
possibile modificare la configurazione di ogni profilo all'interno di diverse finestre
separate relative a specifici parametri del profilo.
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Attiva il bridging di rete delle macchine virtuali: selezionare questa voce per
consentire alle macchine virtuali in WMware di connettersi direttamente alla rete

Impostazioni modalita gioco

Nella sezione Impostazioni modalita gioco ¢ possibile decidere e confermare se si
desidera che vengano visualizzati messaggi informativi del Firewall anche quando &
in esecuzione un'applicazione a schermo intero sul computer (in genere si tratta di
giochi, ma l'impostazione si applica a qualunque applicazione a schermo intero, ad
esempio, presentazioni in formato PPT). per eseguire |'operazione & sufficiente
selezionare il relativo elemento. Poiché i messaggi informativi possono in qualche
modo essere dannosi, per impostazione predefinita la funzionalita & disattivata.

Se si seleziona I'elemento Abilita notifica Firewall durante I'esecuzione di giochi,
& necessario selezionare nel menu a discesa quale azione deve essere eseguita
qualora una nuova applicazione ancora priva di regole specificate tenti di comunicare
in rete (applicazioni che normalmente visualizzerebbero una finestra di richiesta di
conferma). Tutte queste applicazioni possono essere consentite o bloccate.

13.5.2.Schede definite
=

|
% e Schede definite

%_u Prafili aree & schede Morme Protezione interfaccia | Ir

%_u Log 3 Tutte le schede disponibili sul computer

%_v Profili 15 Schede connesse a reti sicure 4 Sicuro
+-§5] Permetti Tutto i AMD PCMET Family PCT Ethernet Ada... g Mon sicura 10
+ %_u Blocca Tutka & Sicurno
+ %_u Computer aukonamo s Mon sicuro

= %_u Computer in dominio
%_u Schede definite
£2) Reti definite
££] servizi definiti
+ %_u Applicazioni
+ %_u Servizi di Sistema

+ %_u Computer portatile L
+ %_u Fete domestica o piccolo ufficio < ¥ €2 Guida in linea

Le schede di rete disponibili vengono definite qui. E possibile contrassegnare ciascuna scheda come
sicurafnon sicura,

) Guida in linea | ak. | | Annulla | | Applica |

Nella finestra di dialogo Schede definite ¢ visualizzato un elenco di tutte le schede
rilevate sul computer. Una rete specifica fa riferimento a ciascuna scheda. Per I'elenco
di tutte le reti, consultare la finestra di dialogo Reti definite.

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 160



& AVG

Per ogni scheda rilevata vengono fornite le informazioni indicate di seguito:

e Schede: elenco di tutte le schede rilevate, utilizzate dal computer per la
connessione a reti specifiche

e Protezione interfaccia: per impostazione predefinita, tutte le schede
vengono ritenute non sicure e solo se si & certi che la rispettiva scheda (e la
rispettiva rete) sia sicura, & possibile assegnarla in questo modo (fare clic
sulla voce dell'elenco che si riferisce alla rispettiva scheda e scegliere Sicuro
dal menu di scelta rapida oppure utilizzare il pulsante Segna come sicuro ).
Tutte le schede sicure e le rispettive reti verranno incluse nel gruppo delle
schede e delle reti mediante le quali I'applicazione pud comunicare con la
regola dell'applicazione impostata su Consenti protette

e Intervallo indirizzi IP : ogni rete (che fa riferimento a una scheda specifica)
verra rilevata automaticamente e specificata sotto forma di intervallo degli
indirizzi IP

13.5.3.Reti definite

f Impostazioni Firewall g@
%_u Generale . -
£ Protedane Reti definite
g_u Profili aree e schede ome Protezione rete | Intervallo indirizzo IP Aggiung rete
£] Log WG Tutte | Reti 0.0,0.0 - 255,255,255.255, :: - FFFF iFFFFFEFFIFRFF:f =
%_u Prafil o Reti sicure 4 Sicuro Modifica rete
#-§5] Permetti Tutto ek Mo sicuro —
: 2 Int i 11 - FRRFRRRRRRTRLAFTRE | e Ete
5 %_u EBlacca Tutto ez Internet A Mon sicuro 0.0.0.0 - 255,255,255, 255, @ - <FFFF:FFFE:FFRF:
- g_u Computer autonoma caTutte leretiIPv4 @ MNonsicoro 0.0.0.0 - 255.255,255,255
H %_u Computer in dominia srmTutte le reti IPve g Mon sicuro i - FEFFFFEFEFFEF FFFF 2 FRFF:FEEF:FEFF:FRFF
g_u Schede definite
$=] Reti definite e
£ Servizi definiti
+-#= Applicazioni
¥ %_u Servizi di Sistema
¥ %_u Computer portatile
¥ §_u Rete domestica o piccalo uFficio ra 3] | ¥} Guida in linea

E possibile aggiungere, modficare o eliminare le definizioni di rete remata,

) Guidain linea | 0k, | | Annulla | | Applica |

Nella finestra di dialogo Reti Definite & disponibile un elenco di tutte le reti a cui &
connesso il computer. Ogni rete fa riferimento a una scheda specifica. Per un elenco
di tutte le schede, vedere la finestra di dialogo Reti definite.

Per ogni rete rilevata vengono fornite le informazioni indicate di seguito:

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati. 161



e Reti : elenco dei nomi di tutte le reti a cui & connesso il computer.

e Protezione rete : per impostazione predefinita, tutte le reti vengono
considerate non sicure e solo se si & certi che una rete sia sicura € possibile
assegnarla cosi (fare clic sulla voce di elenco relativa alla rete desiderata e
selezionare Sicuro dal menu di scelta rapida). Tutte le reti sicure verranno
incluse nel gruppo delle reti attraverso le quali I'applicazione potra comunicare
con la regola dell'applicazione impostata su Consenti protette.

e Intervallo indirizzi IP : ogni rete verra rilevata automaticamente e
specificata sotto forma di intervallo degli indirizzi IP.

Pulsanti di controllo

e Aggiungi rete : consente di aprire la finestra di dialogo Proprieta rete dove
e possibile modificare parametri della rete appena definita:

E

24 Proprieta rete

Proprieta rete
Mome rete
Muowva rete|

Descrizione rete

|:| Rete sicura

Intervalla indirizzo IP Aggiung P

Modifica IF

Elirnina IF

Rappresentazione intervallo IP avanzato

Yerifica

Annulla

#) Guidain linea 0K ‘

In questa finestra di dialogo & possibile specificare il Nome rete, fornire
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la Descrizione rete e possibilmente assegnare la rete come sicura. La
nuova rete puod essere definita manualmente in una finestra di dialogo
autonoma aperta mediante il pulsante Aggiungi IP (in alternativa
Modifica IP / Elimina IP). In questa finestra di dialogo & possibile
specificare la rete mediante il relativo intervallo IP o la relativa maschera
IP.

Per un grande numero di reti da definire come parte della rete appena
creata e possibile utilizzare I'opzione Rappresentazione intervallo IP
avanzato: immettere I'elenco di tutte el reti nel relativo campo di testo (e
supportato qualunque formato standard) e premere il pulsante Verifica
per assicurarsi che il formato possa essere riconosciuto. Quindi premere
OK per confermare e salvare i dati.

e Modifica rete : consente di aprire la finestra di dialogo Proprieta rete (
vedere sopra) dove & possibile modificare i parametri di una rete gia definita (
qguesta finestra di dialogo € identica alla finestra di dialogo per I'aggiunta di
nuove reti, vedere la descrizione nel paragrafo precedente)

e Elimina rete : consente di rimuovere il nodo di una rete selezionata
dall'elenco delle reti.

e Segna come sicuro : per impostazione predefinita, tutte le reti vengono
considerate non sicure e solo se si € certi che la rete desiderata sia sicura &
consigliabile utilizzare questo pulsante per assegnarla cosi.

e Guida in linea: consente di aprire la finestra di dialogo del file della guida
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13.5.4.Servizi definiti

a Impostazioni Firewall

BEX

Permetti Tutbo
Blocca Tutto
Computer autonomo
Carmputer in daminio
| schede definite
£ Reti defirite

=] Servizi definti

] Applicazioni

=] Servizi di Sistema

Computer portatile
Ej Rete domestica o piccolo UFficio

) Guida in linea

Servizi definiti

Mome servizio Anteprima porte Aggiungi servizio
Tutko il Traffico &) P00 L:0- 65535 R 0 - 65535;
AckiveSync £F] Pra: L 900R: 0 - 65535 PG L 999 R
AH_Proto (Authentication Header) £ Pi51: L 0- 65535 R: 0 - 65535; . .
- - Elirmina zervizia
Diestination_Lnreachable & Pl Li3R:D-65535; P58 L ZR:0-1
DHCP & P17 L0-65535RI67; P 1T LI GER:
DS £ P17 L0- 65535 R 53
DS _Server £F) P17 L S3R:0-6553S;
ECHO_IM &Pl L BR0-RESIS; Pl LORIO-&
ECHO_OUT &Pl L BRI0-65535; P LORIO-&
ESP_Probo &) PiS0: L 0- 65535 R: 0 - 65535;
FTP & Pia: Li0- 65535 R 21 PG L0 - 6553
GRE_Proko {F] P47 L 0- 65535 R: 0 - 6E53S;
HTTD de| De A 10N AEERE D0 SN M e
<l M | B ) Guida in linea

Da qui & possibile aggiungere, modificare o eliminare le definizioni di servizi,

| | Applica |

La finestra di dialogo Servizi definiti consente di aprire un elenco di tutti i servizi
definiti per I'applicazione nella configurazione predefinita e dei servizi gia definiti
dall'utente. La finestra di dialogo & suddivisa in due colonne:

e Nome servizio: fornisce il nome del servizio

e Anteprima porte: le frecce indicano la comunicazione in entrata/in uscita;
inoltre viene fornito il numero o il nome del protocollo utilizzato (P) e il
numero o l'intervallo delle porte locali (L) / remote (R) utilizzate

Da qui € possibile aggiungere, modificare e/o eliminare servizi specifici.

Pulsanti di controllo

e Aggiungi servizio : consente di aprire una nuova finestra di dialogo Editor
elementi per servizio in cui vengono definiti i parametri del servizio

aggiunto:
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24 Editor elementi per servizio

Mome elemento per servizio
Muovo servizio 0K

Descrizione elemento per servizio
Annulla

Elenco elementi per servizio

Direzione | Mumero protocollo Porte locali Porke Remot Agaiungi
Muodifica

Elirnina

B e | [2] 3 Guida in linea

} LRl ok )

In questa finestra & possibile specificare il Nome elemento per servizio
e fornire una breve Descrizione elemento per servizio. Nella sezione
Elenco elementi per servizio & quindi possibile aggiungere (e anche
modificare o eliminare) elementi per il servizio specificando i seguenti
parametri:

o Direzione : in entrata, in uscita o in entrambe le direzioni.

o Numero protocollo : il tipo di protocollo (selezionarne uno dal
menu)

o Porte locali : |'elenco di intervalli di porte locali.
o Porte remote : I'elenco di intervalli di porte remote.

e Modifica servizio : consente di aprire la finestra di dialogo Editor elementi
per servizio(vedere sopra) dove & possibile modificare i parametri di un
servizio gia definito (questa finestra di dialogo € identica alla finestra di
dialogo per l'aggiunta di un nuovo servizio, vedere la descrizione nel paragrafo
precedente)

e Elimina servizio : consente di rimuovere il nodo di un servizio selezionato
dall'elenco.

e Guida in linea: consente di aprire la finestra di dialogo del file della guida
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13.5.5.Applicazioni

a Impostazioni Firewall

M=

Profili aree & schede
Log

Prafili

Permekti Tutko
Blocca Tutko

Carmputer in daminio
ﬁ Schede definite

Regole applicazior
Aggiornamento di
Arnminiskrazione r
Applicazione contr
AYE Admin Server

(]

Informazioni applicazioni

Mell'elenco sono wisualizzate e applicazioni installate nel computer per cui @ probabile sia richiesta una
comunicazione in rete, A ciascuna applicazione pud essere assegnata una regola specifica per la
comunicazione in rete: PermettifBlocca)Chiedi autorizzazione. E possibile applicare le regole avanzate.

Elenco di applicazioni

Mome Applicazione
JE1Regole applicazione priorita

JE] applicazione controller & servizi
31AWGE Admin Server Monitor

,;_]P.\"G Prevalence Reporter

JSolAvE Scan Action Executer

51V Scan Action Executer (per AMD)

J2 1AW Scan Action Executer (per Tkanium) [V]
£

Agaiungi

w [

% Ret _d._E:nlft_e_ . .l Aggiornamento di AYG Modifica
i Ser\;|2| et .;_]Amministrazione remaka Avia
=35 Applicazioni

Elimnina

e

1 | [ )] ) Guida in linea

<] m | o -[_;]

) Guida in linea | Ok | | Annulla | | Applica |

Nella finestra di dialogo Informazioni applicazioni ¢ possibile trovare una
panoramica di tutte le applicazioni che comunicano in rete e che vengono rilevate sul
computer durante la ricerca della Configurazione guidata del firewall nella finestra
di dialogo Scansione di applicazioni Internet o successivamente, in qualsiasi altro
momento. Per modificare I'elenco, utilizzare i seguenti pulsanti di controllo:

e Aggiungi: consente di aprire la finestra di dialogo per definire un nuovo
insieme di reqgole dell'applicazione

e Modifica: consente di aprire la finestra di dialogo per modificare un insieme
di regole esistenti per |'applicazione

e Elimina: consente di rimuovere dall'elenco I'applicazione selezionata

e Guida in linea: consente di aprire la finestra di dialogo del file della guida

Per aprire la finestra di dialogo per la definizione di un nuovo insieme di regole

dell'applicazione utilizzare il pulsante Aggiungi nella finestra di dialogo Applicazioni
in Impostazioni del firewall:
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B=)% ]

24 Impostazioni Firewall

5_{_::” Servizo Applicatior[A] Azioni pagina

5_'§—_v Sincrorizzazione fi Elirnira regola
gfg_']{;:v Strumento di segn

SEs Telnet InfFormazioni standard applicazione

5

5-'%_::» tracert Nome Mucva applicazione|
Userinik Logon App »
Web Shisld AVG Descrizione

= web Shield ava if Percorso D
=) Witeb Shield AvG (¢
‘Windows Explorer
Windows Genuine |B|0cca [v]

Operazione applicazione

= Winlogon
‘Wizard di Registra

CQcoorrenze regole log

Muova applicazions
‘= Regole altre applic

‘=] Rete domestica o piccolo uffic
S| pi -

[(] i | [)] (] I |[>]

) Guida in linea | Ok | | Annulla | | Applica |

Questa finestra di dialogo consente di definire quanto segue:

e Informazioni standard applicazione: nome dell'applicazione, relativa
descrizione breve e percorso sul disco

e Azione applicazione: dal menu a discesa scegliere una regola che deve
essere applicata all'applicazione:

> Impostazioni avanzate: questa opzione consente di modificare
I'insieme di regole descritto in dettaglio nella parte inferiore di questa
finestra di dialogo; per la descrizione di questa sezione vedere il
capitolo Modifica applicazione

» Consenti tutte: verranno consentiti tutti i tentativi di comunicazione
dell'applicazione

» Consenti protette: |'applicazione potra comunicare solo in reti protette
(ad esempio, la comunicazione sulla rete aziendale protetta verra
consentita mentre la comunicazione mediante Internet verra bloccata);
per una panoramica e una descrizione di reti protette, vedere la finestra
di dialogo Reti

> Chiedi: ogni volta che I'applicazione tenta di comunicare in rete, verra
chiesto di scegliere se consentire o bloccare la comunicazione
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> Blocca: qualsiasi tentativo di comunicazione da parte dell'applicazione
viene bloccato

e Registra occorrenze regole: selezionare questa opzione per confermare che
si desidera registrare tutte le operazioni del Firewall relative all'applicazione
per la quale si configura l'insieme di regole. Le varie voci del registro si
portanno ritrovare nella finestra di dialogo Registri.

Per aprire la finestra di dialogo per la modifica di un insieme di regole esistenti per
I'applicazione utilizzare il pulsante Modifica nella finestra di dialogo Applicazioni di
Impostazioni del firewall:

=4 Impostazioni Firewall

BEX

= {;:J Applicazioni b]
Regole applicazior
Aggiornamento di
Amministrazione re
Applicazione contr
AYG Admin Server
AYG Prevalence R
AMG Scan Action E
AYG Scan Action B
AMG Scan Action E
Avia Update down
ANVG WatchDog
Connessione Desk
Console di Ammini:
Diagnostica AWG &
Firewall A4

FTP

(Gestore avwisi Al
Host provider Wi
nstallazione guid:
nstallazione quid:
Interfaccia utente

ocal Security Aut

Manager di Assiske
Monitor degli Appt.
M5 Internet Explo
M5 Messenger

M5 Sync Manager
Outlook Express
ping

Rimozione worksk:
RunDLL32
Scansione compuk

ﬂ Scansiong computM

<] W (]

Azioni pagina

Informazioni standard applicazione
Marne

Descrizione

Percorso

Operazione applicazione

Occorrenze regole log

Regole dettagl applicazions

~
Elirina regala

]

Dettagl

Aggiungi
Rimnuiowi

Sposta su

41

Sposta giti

Operazione dettagl

Occarrenze ragole log

Servizi definiti | Reti definite | Schede definite

Mome servizio

Tutta il Traffica

AH_Prota (Authentication Header)
AckiveSync

DHCP

DS

DS _Server
Destination_Unreachable

ooooood

<]

Anteprima porke 2
&) P:0: L:0-65535R: 0 - 65535;
& PUS1: L 0- 65535 R: 0 - 65535;
Cﬂ Pi6: L 990 R: 0-65535; Pi6: Li ¢
Cﬂ P17 Li0- 65535 R: 67; Pi 170 Lt
& Pr17: L0- 65535 R 53
&) P17 LS53R 0- 65535;
Cﬂ P:1: Li 3R 0-85935; P56 L2

11l

v Espandi

Aggiungl servizio

Modifica servizio

8 Guida in linea

0k | | Aninulla | | Applica |
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In questa finestra di dialogo € possibile modificare tutti i parametri dell'applicazione:

o Informazioni standard applicazione: nome dell'applicazione, relativa
descrizione breve e percorso sul disco

e Azione applicazione: dal menu a discesa scegliere una regola che deve
essere applicata all'applicazione:

> Impostazioni avanzate: questa opzione consente di modificare
I'insieme di regole in modo dettagliato nella parte inferiore della finestra
di dialogo.

» Consenti tutte: verranno consentiti tutti i tentativi di comunicazione
dell'applicazione

> Consenti protette: |'applicazione potra comunicare solo in reti protette
(ad esempio, la comunicazione sulla rete aziendale protetta verra
consentita mentre la comunicazione mediante Internet verra bloccata);
per una panoramica e una descrizione di reti protette, vedere la finestra
di dialogo Reti

> Chiedi: ogni volta che I'applicazione tenta di comunicare in rete, verra
chiesto di scegliere se consentire o bloccare la comunicazione

» Blocca: qualsiasi tentativo di comunicazione da parte dell'applicazione
viene bloccato

e Registra occorrenze regole: selezionare questa opzione per confermare che
si desidera registrare tutte le operazioni del Firewall relative all'applicazione
per la quale si configura l'insieme di regole. Le varie voci del registro si
portanno ritrovare nella finestra di dialogo Registri.

e Regole dettagliate applicazione: ¢ possibile aprire questa sezione per la
modifica solo se prima & stata selezionata I'opzione Impostazioni avanzate
dal menu a discesa Azione applicazione. E possibile modificare tutte le
impostazioni dettagliate (elencate nella colonna Dettagli) mediante questi
pulsanti di controllo:

> Aggiungi: utilizzare il pulsante per creare una nuova regola
dettagliata per un'applicazione specifica. Nella scheda Dettagli viene
visualizzata una nuova voce e sara necessario specificare i parametri
relativi selezionando le reti corrispondenti per la comunicazione con
I'applicazione (scheda Reti ), le schede che possono essere utilizzate
dall'applicazione (scheda Schede ) e i servizi utilizzabili
dall'applicazione (scheda Nome servizio ).
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> Rimuovi: consente di rimuovere la voce selezionata su una regola
dettagliata dall'elenco

> Sposta su / Sposta giu : le regole dettagliate vengono ordinate in
base alla priorita. Se si desidera modificare la priorita delle regole,
utilizzare i pulsanti Sposta su e Sposta git per modificare le
impostazioni dettagliate in base alle necessita.

Ciascuna impostazione dettagliata specifica inoltre quali Servizi definiti / Reti
definite / Schede definite verranno utilizzati.

13.5.6.Servizi di sistema

Si consiglia di apportare modifiche alla finestra di dialogo Protocolli e servizi
di sistema solo se si & utenti esperti.

24 Impostazioni Firewall E]@
%_u Generale . g
) Protedone Protocolli e servizi di sistema
§_u Profili aree e schede Mel'elenco sono visualizzati la maggior parte dei servizi di sistema Windows., E possibile assegnare semplici
£ Log regole ai servizi di sistema sola per la comunicazione in rete: Permetti o Blocca,
££] Profil

#-§5] Permetti Tutto
+ %_u Blocca Tutto

3 %_u Computer aubonomo Elenco di protocolli e servizi di sistema
= %_u Computer in dominio . e
- Pratocalli e servizi di sistema ad
££] Schede definite = | ity at fo 2 (3 m
mministratore remoko
{5 Reti defirite ijclient DHCP '
%_,, SEW_'Z' d.EFI!.‘IItI &l cClient Hovell Netware
2 %_., Apph‘c..aa.on.l &1 Client Protocollo DNS
%1 1] Servizidi Sistema &3] Condivisione di file & stampanti Microsoft

+ %_u Computer portatile 5 |Diagnostica di rete ICMP " #) Guidain linea
¥ %_u Rete domestica o piccala ufficio —
Log unknown traffic
[registra traffico in entrata sconosciuko
[¥]Redgistra traffico in uscita sconosciuko

) Guida in linea | Ok | | Annulla | | Applica

Nella finestra di dialogo Protocolli e servizi di sistema ¢ visualizzata una
panoramica dei protocolli e dei servizi di sistema che stabiliscono comunicazioni in
rete. Sotto I'elenco & possibile trovare due opzioni: selezionarle/deselezionarle per
confermare che si desidera registrare tutto il traffico sconosciuto in entrambe le
direzioni (in entrata o in uscita).

Pulsanti di controllo

o Aggiungi/Modifica: entrambi i pulsanti consentono di aprire la stessa
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finestra di dialogo nella quale e possibile modificare i parametri del servizio di
sistema. Il pulsante Aggiungi consente di aprire una finestra di dialogo vuota

in modalita di base (nessuna sezione delle opzioni avanzate; tuttavia questa

sezione puo essere aperta selezionando le impostazioni avanzate per l'azione
dell'applicazione); il pulsante Modifica consente di aprire la stessa finestra di
dialogo con i dati gia immessi riferiti al servizio di sistema selezionato:

24 Impostazioni Firewall

=Jo/es

[E] Profii aree e schede b] Azioni pagina )
1
L L
. °d Elimina regola
Prafii
Permetti Tutta Informazioni di base sulla regola di sistema
Blocea Tutto Hame Client DHCP
Computer aukonomo
. - Descrizione Drynarnic Host Configuration Protocol - Allocazione dinamica dellindirizzo di rete per la po
=1-#=| Computer in dominio
{;:J Schede definite
{;:J Reti definite
=] servizi definiti Dettagl reqola di sistemna
{;:J Applicazioni |Permetti M
= e
245 Ser\_’lzll i Sistema [ occorrenze reqale log =
5{;—; Amrninistratore rel =
aﬂ Client DHCP Azione regola di sistema
= Client Novell Net, Dettagl Aggiungi
- Client Protocollo D 1 Traffico DHCP
& Condivisione di file
= Diagnostica di rete =
& ICMPwE Mulkicast |
= ICMPw6 Meighbor Sposta gil
= ICMPw6 Meighbor
& ICMPvE Rouker At Servizi definiti | Reti definite | Schede definite
5 ICMPvE Router So— Mome servizio Anteprima porte = p L
575 Impossibile visual: DHCP &) Pi17: L 0- 65535 R 67; P2 170 L: 68 R O - 65535;
= L2TP WPM
= Link-local Multicast Aggiungi gervizio
= PPTF YPM
= Protocollo AH (aut
=75 Protocolls ESP M M
(%] i | (] <] i 2]
) Guida in linea | QK | | Annulla | | Applica |

o Informazioni standard applicazione: nome dell'applicazione e breve

descrizione

o Azione applicazione: dal menu a discesa scegliere una regola da
applicare al funzionamento del servizio di sistema (rispetto alle
applicazioni, sono disponibili solo tre azioni per i servizi di sistema):

> Blocca: qualsiasi tentativo di comunicazione da parte del servizio di
sistema viene bloccato

> Consenti protette: il servizio di sistema potra comunicare solo
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tramite reti sicure (ad esempio, le comunicazioni alla rete aziendale
protetta saranno consentite, mentre le comunicazioni in Internet
verranno bloccate). Per una panoramica e una descrizione delle reti
sicure, vedere la finestra di dialogo Reti

» Consenti tutte - verranno consentiti tutti i tentativi di
comunicazione del servizio di sistema

o Registra occorrenze regole: selezionare questa opzione per
confermare che si desidera registrare tutte le azioni del componente
Firewall relative al servizio di sistema per il quale si configura l'insieme
di regole. Le varie voci del registro si potranno ritrovare nella finestra di
dialogo Registri.

o Regole dettagli applicazione - per ciascun servizio di sistema &
possibile specificare ulteriormente le regole dettagliate nella sezione
Regole dettagli applicazione. Tutte le impostazioni dettagliate
(elencate nella scheda Dettagli) possono essere modificate utilizzando
questi pulsanti di controllo:

> Aggiungi: utilizzare il pulsante per creare una nuova regola
dettagliata per un servizio di sistema specifico. Nella scheda Dettagli
viene visualizzata una nuova voce e sara necessario specificare i
parametri relativi selezionando le reti corrispondenti per consentire la
comunicazione del servizio di sistema (scheda Reti ), le schede che
possono essere utilizzate dal servizio di sistema (Schede ) e i
servizi che possono essere utilizzati dal servizio di sistema (scheda
Nome servizio ).

> Rimuovi: consente di rimuovere la voce selezionata su una regola
dettagliata dall'elenco

> Sposta su / Sposta giu : le regole dettagliate vengono ordinate in
base alla priorita. Se si desidera modificare la priorita delle regole,
utilizzare i pulsanti Sposta su e Sposta git per modificare le
impostazioni dettagliate in base alle necessita.

Ciascuna impostazione dettagliata specifica inoltre quali Servizi
definiti / Reti definite / Schede definite verranno utilizzati.

e Elimina: consente di rimuovere la voce selezionata su un servizio di sistema
selezionato dall'elenco precedente.

e Guida in linea: consente di aprire la finestra di dialogo del file della guida
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14. Scansione AVG

La scansione € una parte fondamentale del funzionamento di AVG 8.5 Internet
Security . E possibile eseguire verifiche su richiesta o pianificarle affinché vengano
eseguite su base giornaliera in un orario specifico.

14.1.Interfaccia di scansione
2 AVG Internet Security g@

File Componenti  Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate.

Scansione di minacce

|_:E] Panoramica
) [ Scansione intero computer Scansione file o cantelle specifiche
Q Scansione compuler § X . o o .
Modifica impostazioni di scansione Modifica impostazioni di scansione
= -

144 Aggioma adesso )

Pianifica scansioni

Marne Prossima esecuzione pianificata
Scansione pianificata 03/03/2008, 12,00,00
Statistiche
Agaiungi scansioni | | Modifica scanziani |

Cronologia scansione Wisualizza Quarantena virus

¥ Wisualizza notifica

L'interfaccia di scansione di AVG & accessibile tramite il collegamento rapido
Scansione computer. Fare clic sul collegamento per accedere alla finestra di
dialogo Scansione di minacce. Nella finestra di dialogo & contenuto quanto segue:

e panoramica delle scansioni predefinite: sono disponibili due tipi di controlli
(definiti dal fornitore di software) che possono essere utilizzati
immediatamente su richiesta oppure pianificati;

e sezione della pianificazione delle scansioni, dove si possono definire nuovi
controlli e creare nuove pianificazioni in base alle esigenze.

Pulsanti di controllo

I pulsanti di controllo disponibili nell'interfaccia di controllo sono i seguenti:
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e Cronologia scansione : consente di visualizzare la finestra di dialogo
Panoramica risultati di scansione insieme alla cronologia completa della
scansione

e Visualizza Quarantena virus: consente di aprire una nuova finestra con
Quarantena virus, lo spazio in cui le infezioni rilevate vengono messe in
quarantena

14.2.Scansioni predefinite

Una delle principali funzionalita di AVG ¢ la scansione su richiesta. I controlli su
richiesta sono progettati per eseguire la scansione di varie parti del computer quando
si sospetta una possibile infezione da virus. Comunque, si consiglia di eseguire
regolarmente tali verifiche anche se non si ritiene che siano presenti virus nel
computer.

In AVG 8.5 Internet Security sono disponibili due tipi di scansione predefiniti dal
fornitore di software:

14.2.1.Scansione intero computer

Scansione intero computer : consente di eseguire le scansioni dell'intero computer
per il rilevamento di possibili infezioni e/o di programmi potenzialmente indesiderati.
Questo controllo eseguira la scansione di tutti i dischi rigidi del computer, rilevera e
gorreggeré i virus trovati oppure rimuovera l'infezione rilevata in Quarantena virus.
E necessario pianificare la scansione dell'intero computer in una workstation almeno
una volta la settimana.

Avvia scansione

E possibile avviare Scansione intero computer direttamente dall'interfaccia di
scansione facendo clic sull'icona di scansione. Non € necessario configurare ulteriori
impostazioni specifiche per questo tipo di scansione, la scansione verra avviata
immediatamente nella finestra di dialogo Scansione in esecuzione (vedere la
schermata). La scansione puo essere temporaneamente interrotta (Sospendi) oppure
annullata (Annulla), se necessario.
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a AYG Internet Security MIE]KI

File Companenti Guida in linea

Protezione garantita.
‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sono aggiorhate.

Scansione in esecuzione

Cronologia  Strumenti

Panoramica

File RisultatofInfezione
q Scansione computer
Iﬁ Aggiorna adesso
(= I 2]
Dggetti soktoposti & 123
Minacce rilevate: 1]
Tempo trascorso: & secondi &
Scansione in corso: Processi
©gqgetto corrente: CAWINDOWS, System3Z\RASAPISZ dl

Impostazioni di scansione aggiuntive ...

| ] Scansione auktomatica ‘ ‘ Sospendi | ‘ Annulla |

¥ Visualizza notifica

Modifica della configurazione di scansione

E possibile modificare le impostazioni predefinite di Scansione intero computer.
Premere il collegamento Modifica impostazioni di scansione per accedere alla
finestra di dialogo Modifica impostazioni di scansione per Scansione intero
computer. Si consiglia di mantenere le impostazioni predefinite e di
modificarle solo se esiste un reale motivo per farlo.
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=Bk

File Componenti

= AVG

I_E] Panoramica

Q Scansione computer

Cronologia  Strumenti  Guida in linea

T Protezione garantita.
J Tute le furzionalita di protezione funzionano correttamente e sono aggiornate.

Modifica impostazioni di scansione per Scansione intero computer

CorreggifRimuoyi infezioni automaticamente

Scansione di prograrmmi potenzialmente indesiderati & minacce di spyware

[#A Aggioma adesso

¥ Visuahzza notifica

Scansione cookie

Scansione allinterno degli archivi
Usa analisi euristiche

Scansione ambiente di sistema
Scansione dei soli file infettabili
D Ricerca di rookit

Priorita processi di scansione

: ] Scansione automatica

Imposta rapporti di scansione agaiuntivi, ..

Impastazioni di scansione aggiuntive ...

| Salva impostazioni conenti |

| Auvvia scansione | Arnulla |

e Parametri scansione: dall'elenco dei parametri di scansione & possibile
attivare/disattivare parametri specifici in base alle esigenze. Per impostazione
predefinita, la maggior parte dei parametri sono attivati e verranno utilizzati
automaticamente durante la scansione.

Priorita processi di scansione: ¢ possibile utilizzare il dispositivo di
scorrimento per modificare la priorita del processo di scansione. Per
impostazione predefinita, la priorita & impostata sul livello medio (Scansione
automatica) per ottimizzare la velocita del processo di scansione e |'utilizzo
delle risorse di sistema. In alternativa, & possibile eseguire il processo di
scansione in maniera piu lenta cosi da ridurre al minimo il carico delle risorse
di sistema (utile quando si necessita di lavorare al computer ma durata della
scansione non influisce ) o piu velocemente con maggiori requisiti di risorse di
sistema (ad esempio quando il computer rimane temporaneamente inattivo).

Imposta rapporti di scansione aggiuntivi: il collegamento consente di
aprire una nuova finestra di dialogo Rapporti di scansione in cui & possibile
selezionare quali tipi di rilevamenti segnalare:
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24 Scansione rapporti

Scansione rapporti

[Irapporto archivi protetti da password:

[Crapporta documenti pratetti da passward
[Irapporto file bloceati
[rapporto file con macro

|:| Rappotto estensioni nascoste

@ ‘ Ok ‘ ‘ Annulla ‘

e Impostazioni di scansione aggiuntive: il collegamento consente di aprire
una nuova finestra di dialogo Opzioni arresto computer in cui & possibile
decidere se il computer deve essere arrestato automaticamente al termine
dell'esecuzione del processo di scansione. Dopo aver confermato questa
opzione (Arresta computer al completamento della scansione), viene
attivata una nuova opzione che consente l'arresto del computer anche se &
correntemente bloccato (Forza arresto se il computer é bloccato).

24 Im pestazioni di scansione aggiuntive

Dpzioni arresto computer

Hrresta computer al completaments della scansione!

[IForza arresta se il computer & bloccata

@ ‘ Ok | | Annulla |

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova
scansione definita, come descritto nel capitolo Scansione AVG / Pianificazione di
scansioni/ Scansione da eseguire.

Se si decide di modificare la configurazione predefinita di Scansione intero
computer , € possibile salvare le nuove impostazioni come configurazione predefinita
da utilizzare per tutte le altre scansioni dell'intero computer.

14.2.2.Scansione file o cartelle specifiche

Scansione file o cartelle specifiche: consente di eseguire la scansione solo delle
aree del computer selezionate per la scansione (cartelle, dischi rigidi, dischi floppy,
CD selezionati e cosi via). L'avanzamento della scansione nel caso di rilevamento di
virus e il relativo trattamento sono gli stessi della scansione dell'intero computer: gli
eventuali virus rilevati vengono corretti o rimossi in Quarantena virus. La scansione
di file o cartelle specifiche pud essere utilizzata per impostare controlli personalizzati
e la relativa pianificazione in base alle proprie esigenze.
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Avvia scansione

E possibile avviare Scansione file o cartelle specifiche direttamente dall'interfaccia

di scansione facendo clic sull'icona di scansione. Viene aperta una nuova finestra di
dialogo Selezionare file o cartelle specifiche per la scansione. Nella struttura del
computer selezionare le cartelle che si desidera sottoporre a scansione. Il percorso di
ciascuna cartella selezionata verra generato automaticamente e visualizzato nella
casella di testo nella parte superiore della finestra di dialogo.

E possibile sottoporre a scansione una specifica cartella escludendo tutte le
sottocartelle relative; a questo scopo scrivere un segno meno "-" davanti al percorso
generato automaticamente (vedere la schermata). Per escludere l'intera cartella dalla
scansione, utilizzare il parametro "!".

Infine, per avviare la scansione, premere il pulsante Avvia scansione ; il processo di
scansione & praticamente identico a quello della scansione dell'intero computer.

j AYG Internet Security

File Componenti Cronclogia  Strumenti  Guida in linea

HAVG |V

Selezionare file o cartelle specifiche per la scansione

M=%

Protezione garantita.

Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate,

LE] Panoramica

= :ﬂ Deskbop
=] @‘ Risorse del computer
O an
Oy
O
B Risorse direte
=[5 Percorsi specidli
O E Unitf disco rigido
[ (21 Pragrammi
O Cartella Documenti
[ (4] Documenti condivisi
O Cartella Windows

Q Scansione computer

[#A Aggiorna adesso

Statistiche

| : Scansione automatica |

| Ayvia scangione H Annulla

Modifica della configurazione di scansione

E possibile modificare le impostazioni predefinite di Scansione file o cartelle
specifiche. Premere il collegamento Modifica impostazioni di scansione per
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accedere alla finestra di dialogo Modifica impostazioni di scansione per
Scansione file o cartelle specifiche . Si consiglia di mantenere le impostazioni
predefinite e di modificarle solo se esiste un reale motivo per farlo.

j AYG Enterprise E]@
File Componenti Cronologia  Strumenti  Guida in linea
. Protezione garantita_
T ¢ Tutte le funzionalita di protezione funzionano correttamente e sono aggiornate,
. Anti-Virus U H o

Modifica impostazioni di scansione per Scansione file o cartelle specifi

ug Panoramica CorreggifRimuovi infezioni automaticamente

Scansione di programmi potenzislmente indesiderati e minacce di spyware

Q Scansione computer . ;o
P [ 5cansione caokie di rlevamenta

Scansione allinterno degli archivi

Usa analisi euristiche

[J5cansione ambiente di sistema

[Dricerca di rookit

Scansione dei sol file infettabil
scansione file multimedial

Priorita processi di scansione

: ] Scansione automatica

Imposta rapporti di scansione agaiuntivi, ..

[#A Aggioma adesso

Impostazioni di scansione aggiuntive ...

| Salva impostazioni corenti |

[ aew J[ e ]

¥ V¥isualizza notifica

e Parametri scansione: nell'elenco dei parametri di scansione & possibile attivare o
disattivare parametri specifici in base alle esigenze (per una descrizione dettagliata
di queste impostazioni, consultare il capitolo Impostazioni AVG avanzate / Scansioni
/ Scansione file o cartelle specifiche).

e Priorita processi di scansione: ¢ possibile utilizzare il dispositivo di scorrimento
per modificare la priorita del processo di scansione. Per impostazione predefinita, la
priorita & impostata sul livello medio (Scansione automatica) per ottimizzare la
velocita del processo di scansione e I'utilizzo delle risorse di sistema. In alternativa,
€ possibile eseguire il processo di scansione in maniera piu lenta cosi da ridurre al
minimo il carico delle risorse di sistema (utile quando si necessita di lavorare al
computer ma durata della scansione non influisce ) o piu velocemente con maggiori
requisiti di risorse di sistema (ad esempio quando il computer rimane
temporaneamente inattivo).

e Imposta rapporti di scansione aggiuntivi: il collegamento consente di aprire

una nuova finestra di dialogo Rapporti di scansione in cui € possibile selezionare
quali tipi di rilevamenti segnalare:
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24 Scansione rapporti

Scansione rapporti

[Irapporto archivi protetti da password:

[Crapporta documenti pratetti da passward
[Irapporto file bloceati
[rapporto file con macro

|:| Rappotto estensioni nascoste

@ ‘ Ok ‘ ‘ Annulla ‘

e Impostazioni di scansione aggiuntive: il collegamento consente di aprire una
nuova finestra di dialogo Opzioni arresto computer in cui € possibile decidere se
il computer deve essere arrestato automaticamente al termine dell'esecuzione del
processo di scansione. Dopo aver confermato questa opzione (Arresta computer
al completamento della scansione), viene attivata una nuova opzione che
consente l'arresto del computer anche se & correntemente bloccato (Forza arresto
se il computer e bloccato).

24 Impostazioni di scansione aggiuntive

Opzioni arresto computer

Arresta compuber ol completamentn della scansione!

[CIFarza arresta se il computer & blaccato

@ ‘ Ok ‘ ‘ Annulla ‘

Avviso: queste impostazioni di scansione sono identiche ai parametri di una nuova
scansione definita, come descritto nel capitolo Scansione AVG / Pianificazione di
scansioni/ Scansione da esequire.

Se si decide di modificare la configurazione predefinita di Scansione file o cartelle
specifiche & possibile salvare la nuova impostazione come configurazione predefinita
da utilizzare per tutte le altre scansioni di file o cartelle specifiche. Inoltre, questa
configurazione verra utilizzata come modello per tutte le nuove scansioni pianificate (
tutte le scansioni personalizzate si basano sulla configurazione corrente di Scansione
file o cartelle specifiche).

14.3.Scansione in Esplora risorse

Oltre alle scansioni predefinite avviate per l'intero computer o per le aree selezionate,
AVG offre I'opzione di una scansione rapida di un oggetto specifico direttamente
nell'ambiente Esplora risorse. Se si desidera aprire un file sconosciuto e non si € sicuri
del contenuto, € possibile decidere di eseguire un controllo su richiesta. Procedere

AVG 8.5 Internet Security © 2008 Copyright AVG Technologies CZ, s.r.o. Tutti i diritti riservati.

& AVG

180



2 AVG

come segue:

[T M=
.;!r

File Modifica isualizza Preferiti  Strumenti 7

eIndietro - J lﬁ |ﬁ‘ f /:\J Cerca = Cartelle |'$ Lj:i x n v

Inditizzo |w i M Vai
Morne Dimensione | Tipo Data ultima modifica
| $AVEE NALLTE Cartella di file 02§03{2005 15,40

s and Settings Cartella di file 02103/2003 14,13

Cartella di file 02/03{2008 13,42
) Cartella di file 02/03/2008 14,07
Esplora .

= Carkella di file 02f11/2004 3,17
[ 1 P Cartella di file 02/03{2008 14.12
@ ad  Condvisione & protezione. .. 392KEB Documento di testo 0471172004 14,43
i e OKE  File batch MS-DOS 15/10/2004 14.57
~bo - 1KE Impostazionidiconf,.. 01§11f2004 17,27
gy [Maa ' SKE File BIN 04412/2001 13,00
HCT  Tagia OKE  File di sistema 15/10/2004 14.57
Hhifl o 314.932 KB File di sistema 02/03/2008 14,10
=10 OKE  File di sistema 15/10/2004 14.57
Mg “reacollegamento OKE  File di sistema 15/10/2004 14.57
~ny  Elimina 47KE  Applicazione per MS...  01711/2004 16.31
Zntl  proprists 246 KB File di sistema 01711/2004 16,31
= patgerne: 393.216 KB File di sistema 02/03/2008 14,10

e In Esplora risorse evidenziare il file o la cartella che si desidera verificare

e Fare clic con il pulsante destro del mouse sull'oggetto per aprire il menu di
scelta rapida

e Selezionare I'opzione Scansione con AVG per eseguire la scansione con AVG

14.4.Scansione riga di comando

In AVG 8.5 Internet Security ¢ disponibile un'opzione che consente di eseguire la
scansione dalla riga di comando. Ad esempio, & possibile utilizzare questa opzione su
server oppure durante la creazione di uno script batch da avviare automaticamente
dopo l'avvio del computer. Dalla riga di comando, & possibile avviare la scansione
mentre nell'interfaccia grafica di AVG viene fornita la maggior parte dei parametri.

Per avviare la scansione di AVG dalla riga di comando, eseguire il seguente comando
dalla cartella in cui é stato installato AVG:
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e avgscanx per sistemi operativi a 32 bit

e avgscana per sistemi operativi a 64 bit

Sintassi del comando

La sintassi del comando ¢ la seguente:

e avgscanx /parameter ... ad esempio avgscanx /comp per la scansione
dell'intero computer

e avgscanx /parameter /parameter .. nel caso di pil parametri, questi
dovrebbero essere allineati in una riga e separati da uno spazio e dal carattere
della barra (/)

e se per un parametro € necessario fornire un valore specifico (ad esempio, il
parametro /scan richiede informazioni relative alle aree nel computer delle
quali eseguire la scansione ed € necessario fornire il percorso esatto della
sezione selezionata), i valori vengono separati da virgole. Ad esempio:
avgscanx /scan=C:\,D:\

Parametri scansione

Per visualizzare una panoramica completa dei parametri disponibili, digitare il
rispettivo comando insieme al parametro /? o /HELP (ad esempio avgscanx /?).
Nota: l'unico parametro obbligatorio & /SCAN, che consente di specificare quali aree
del computer devono essere sottoposte a scansione. Per spiegazioni piu dettagliate
delle opzioni, vedere panoramica parametri riga di comando.

Per eseguire la scansione, premere INVIO. Durante la scansione & possibile arrestare
il processo premendo CTRL+C oppure CTRL+PAUSA.

Scansione CMD avviata dall'interfaccia grafica

Quando viene eseguita la modalita provvisoria di Windows, € inoltre possibile avviare
la scansione da riga di comando dall'interfaccia utente grafica. La scansione verra
avviata dalla riga di comando. La finestra di dialogo Compositore riga di comando
consente solo di specificare la maggior parte dei parametri di scansione nella comoda
interfaccia grafica.

Poiché questa finestra di dialogo & accessibile solo nella modalita provvisoria di
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Windows, per ulteriori informazioni consultare il file della Guida aperto direttamente
dalla finestra di dialogo.

14.4.1.Parametri scansione CMD

Di seguito viene fornito un elenco di tutti i parametri disponibili per la scansione dalla
riga di comando:

e /SCAN Scansione file o cartelle specifiche /SCAN=percorso;
percorso (ad esempio /SCAN=C:\;D:\)

e /COMP Scansione computer intero

e /HEUR Usa analisi _euristica

e /EXCLUDE Escludi percorso o file dalla scansione

e /@ File di comando /nome file/

o /EXT Esegui scansione su queste estensioni /ad esempio

EXT=EXE,DLL/

e /NOEXT Non eseguire scansione su queste estensioni /ad esempio
NOEXT=1PG/

e /ARC Esegui scansione su archivi

o /CLEAN Pulisci automaticamente

e /TRASH Sposta file infetti in Quarantena virus

e /QT Controllo rapido

e /MACROW Segnala macro

o /PWDW Rapporto sui file protetti da password

e /IGNLOCKED Ignora file bloccati

e /REPORT Rapporto sul file /nome file/

e /REPAPPEND Allega al file rapporto

e /REPOK Segnala file non infetti come OK
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e /NOBREAK Non consentire interruzione CTRL-BREAK

e /BOOT Abilita controllo MBR/BOOT

e /PROC Scansione dei processi attivi

e /PUP Segnala "Programmi potenzialmente indesiderati"

e /REG Scansione Registro di sistema

e /COO Esegui scansione dei cookie

o /? Visualizza la Guida sull'argomento

e /JHELP Visualizza la Guida sull'argomento

e /PRIORITY Imposta priorita scansione /Bassa, Automatica, Elevata/

(vedere Impostazioni avanzate / Scansioni)

e /SHUTDOWN Arresta computer al completamento della scansione

e /FORCESHUTDOWN Forza arresto del computer al completamento della
scansione

e /ADS Esegui scansione flussi di dati alternativi (solo NTFS)

14.5.Pianificazione di scansioni

AVG 8.5 Internet Security consente di eseguire una scansione su richiesta (ad
esempio quando si sospetta che un'infezione sia stata trasferita nel computer) oppure
in base a una pianificazione. Si consiglia di eseguire le scansioni in base a una
pianificazione: in questo modo ci si assicura che il computer rimane protetto da
possibili infezioni e non €& necessario preoccuparsi dell'avvio della scansione.

Si consiglia di avviare Scansione intero computer su base regolare, almeno una
volta alla settimana. Tuttavia, se possibile, avviare la scansione dell'intero computer
ogni giorno, come impostato nella configurazione predefinita della pianificazione della
scansione. Se il computer & sempre acceso, € possibile pianificare le scansioni fuori
dagli orari di lavoro. Se il computer rimane a volte spento, & possibile pianificare
I'esecuzione delle scansioni all'avvio del computer, nel caso in cui I'attivita non sia

stata esequita.

Per creare nuove pianificazioni di scansioni, vedere l'interfaccia di scansione di AVG e
individuare la sezione inferiore denominata Pianificazione scansioni:
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24 AVG Internet Security Q@

File Componenti Cronologia  Strumenti Guida in linea

T Protezione garantita.
‘ AVG « Tute le funzionalita di protezione funzionano correttamente e sono aggiomate.

Scansione di minacce

LM Panaramica

. | " Scansione intero computer Scansione file o cartelle specifiche
Q Scansione computer i o . o e X
Modifica impostazioni di scansione Modifica impostazioni di scangione

T L d
Iﬁ Aggiomna adesso — .
Pianifica scansioni
Mome Prossima esecuzione pianificata
iScansione pianificaka 03j03/2008, 12,00,00
Statistiche
Aggiungi scansioni | ‘ Modifica scansioni |

| Cronologia scansione | | Wigualizza Quarantena vils |

¥ Visualizza notifica

Pulsanti di controllo per la pianificazione delle scansioni

All'interno della sezione di modifica sono disponibili i seguenti pulsanti di controllo:

e Aggiungi pianificazione scansione: il pulsante consente di aprire la finestra
di dialogo Impostazioni per scansione pianificata , scheda Impostazioni
pianificazione. In questa finestra di dialogo € possibile specificare i
parametri del nuovo controllo definito.

e Modifica pianificazione scansione: il pulsante puo essere utilizzato solo se
€ stato selezionato in precedenza un controllo esistente dall'elenco dei
controlli pianificati. In tal caso il pulsante & visualizzato come attivo e,
premendolo, si passa alla finestra di dialogo Impostazioni per scansione
pianificata , scheda Impostazioni pianificazione. I parametri del controllo
selezionato sono gia specificati in questa sezione e possono essere modificati.

e Elimina pianificazione scansione: questo pulsante & attivo anche se ¢ stato
selezionato in precedenza un controllo esistente dall'elenco dei controlli
pianificati. E possibile eliminare il controllo dall'elenco premendo il pulsante di
controllo. Tuttavia, & possibile rimuovere solo i controlli personali; non &
possibile eliminare Pianificazione scansione intero computer predefinita
all'interno delle impostazioni predefinite.
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14.5.1.Impostazioni pianificazione

Se si desidera pianificare un nuovo controllo e il relativo avvio regolare, accedere alla
finestra di dialogo Impostazioni per il controllo pianificato. La finestra di dialogo
€ suddivisa in tre schede: Impostazioni pianificazione - vedere I'immagine in basso
(la scheda predefinita cui si viene automaticamente reindirizzati), Scansione da
eseguire e File da sottoporre a scansione.

2 AVG Internet Security E]@

File Componenti  Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate.

Impostazioni per scansione pianificata

EE] Panoramica Impostazioni pianificazione | Scansione da eseguire | File da sottoporre a scansione

Q Scansione computer Morme Scansione pianificata

[ Aggioma adesso Pianificazione in esecuzione

O Esequi ogni:

(#) Eseqgui a un orario specifico: Cgni giorno M ‘ 12.00 ﬁ

() Azione basata:

Dpzioni di pianificazione avanzate
[Jesequi all'avvin del computer se 'sttivits non & skata esequita

[[] Esequi anche se il computer & in modalita bassa consumo

Statistiche

Impostazioni attivita

Abilita questa attivitd

| Salva | Annulla ‘

¥ Wisualizza notifica

Nella scheda Impostazioni attivita & possibile selezionare/deselezionare la voce
Abilita questa attivita per disattivare temporaneamente il controllo pianificato e
riattivarlo secondo le necessita.

Quindi, assegnare un nome alla scansione da creare e pianificare. Digitare il nome nel
campo di testo dalla voce Nome. Provare a denominare le scansioni assegnando nomi
brevi, descrittivi e appropriati per poterle riconoscere pil facilmente in futuro.

Esempio: non é appropriato denominare una scansione "Nuova scansione” o
"Scansione personale"” poiché questi nomi non fanno riferimento agli elementi
sottoposti a scansione. Un esempio di un buon nome descrittivo potrebbe essere
"Scansione aree di sistema" e cosi via. Inoltre, non & necessario specificare nel nome
della scansione se si tratta di una scansione dell'intero computer oppure relativa solo
ai file o alle cartelle selezionati. Le scansioni saranno sempre una versione specifica
della scansione dei file e delle cartelle sellezionati.
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In questa finestra di dialogo € possibile definire ulteriormente i seguenti parametri
della scansione:

e Pianificazione in esecuzione: consente di s‘pecificare gli intervalli di tempo
per I'avvio della nuova scansione pianificata. E possibile definire |'ora
dall'avvio ripetuto della scansione dopo un certo periodo di tempo (Esegui
ogni...) o definendo data e ora esatte (Esegui a un orario specifico...)
oppure definendo un evento a cui dovra essere associato I'avvio della
scansione (Azione in base all'avvio del computer).

e Opzioni di pianificazione avanzate: questa sezione consente di definire le
circostanze in cui deve essere avviata o non avviata la scansione se il
computer si trova in modalita basso consumo oppure se & completamente
spento.

Pulsanti di controllo delle impostazioni per la finestra di dialogo della
scansione pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione,
Scansione da esequire ¢ File da sottoporre a scansione) e tutte hanno la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, premere il pulsante per
salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG.
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14.5.2.Scansione da eseguire
25 AVG Internet Security E]@

File Componenti Cronologia  Strumenti Guidain linea

= Protezione garantita.
‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sono aggiornate.

Impostazioni per scansione pianificata

._9 Panoramica Impostazioni pianificazions | Scansione da eseguire | File da sottoporre a scansions

Q Scansione computer

CorreggifRimuovyi infezioni automaticamente

[¥] Scansione di programmi potenzialments indesiderati e minacce di spyware
Scansione cookie

[ﬁ? Aggioma adesso

Scansione allinterno degli archivi
Usa analisi euristiche

Sransione ambisnke di sistema
[ scansione dei soli file infettabili
[(ricerca di rookit

Priorita processi di scansione

- 5 ] Scansione automatica

Imposta rapparti di scansione aggiunkivi. ..

Impostazioni di scansione aggiuntive ...

| Salva | | Annulla ‘

¥ Wisualizza notifica

Nella scheda Scansione da eseguire & presente un elenco di parametri che possono
essere attivati o disattivati facoltativamente. Per impostazione predefinita, la maggior
parte dei parametri & attivata e la funzionalita verra applicata durante la scansione. A
meno che ci sia una ragione valida per modificare le impostazioni, si consiglia di
mantenere la configurazione predefinita:

e Correggi/Rimuovi infezioni automaticamente : (attivata per impostazione
predefinita) se viene identificato un virus durante la scansione, puo essere
corretto automaticamente, se & disponibile una soluzione. Se il file infetto non
pue essere corretto automaticamente o se si decide di disattivare questa
opzione, si ricevera un messaggio di notifica sulla presenza di un virus e si
dovra decidere I'azione da intraprendere sull'infezione rilevata. L'azione
consigliata & quella di rimuovere il file infetto in Quarantena virus.

e Scansione di programmi potenzialmente indesiderati : (attivata per
impostazione predefinita): questo parametro controlla la funzionalita Antivirus
che consente il rilevamento di programmi potenzialmente indesiderati (file
eseguibili che possono essere eseguiti come spyware o adware) e che possono
essere bloccati o rimossi;

e Scansione cookie di rilevamento (attivata per impostazione predefinita):
questo parametro del componente Anti-Spyware stabilisce che i cookie devono
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essere rilevati durante la scansione (i cookie HTTP vengono utilizzati per
autenticare, rilevare e mantenere informazioni specifiche sugli utenti, quali le
preferenze dei siti e il contenuto dei carrelli elettronici);

e Scansione all'interno degli archivi : (attivata per impostazione predefinita
): questo parametro stabilisce che la scansione deve controllare tutti i file
anche se inclusi all'interno di un tipo di archivio, quale ZIP, RAR e cosi via.

e Usa analisi euristiche : (attivata per impostazione predefinita): analisi
euristica (emulazione dinamica delle istruzioni dell'oggetto sottoposto a
scansione in un ambiente informatico virtuale) che sara uno dei metodi
utilizzati per il rilevamento di virus durante la scansione;

e Scansione ambiente di sistema : (attivata per impostazione predefinita): la
scansione verra eseguita anche sulle aree di sistema del computer;

e Ricerca di rootkit: selezionare questa voce per includere il rilevamento dei rootkit
nella scansione dell'intero computer. Il rilevamento dei rootkit & disponibile anche
da solo all'interno del componente Anti-Rootkit;

e Scansione dei soli file infettabili : (disattivata per impostazione predefinita
): se I'opzione € attivata, la scansione non verra applicata ai file che non
possono essere infettabili. Pud trattarsi ad esempio di alcuni file di testo
normale o di altri file non eseguibili.

All'interno della sezione Priorita processi di scansione ¢& inoltre possibile specificare
la velocita di scansione desiderata in base all'utilizzo delle risorse di sistema. Per
impostazione predefinita, il valore di questa opzione & impostato sul livello medio di
utilizzo automatico delle risorse. Se si desidera aumentare la velocita della scansione,
il tempo che impieghera sara inferiore ma I'utilizzo delle risorse di sistema aumentera
notevolmente durante I'esecuzione e rallentera le altre attivita sul PC (questa opzione
puo essere utilizzata quando il computer é acceso ma non € utilizzato). Tuttavia, &
possibile diminuire I'utilizzo delle risorse di sistema aumentando la durata della
scansione.

Nota: per impostazione predefinita, la configurazione della scansione é impostata per
garantire prestazioni ottimali. A meno che non ci sia una ragione valida per modificare
l'impostazione della scansione, si consiglia di mantenere la configurazione predefinita.
Solo gli utenti esperti dovrebbero apportare eventuali modifiche alla configurazione.
Per ulteriori opzioni sulla configurazione della scansione vedere la finestra di dialogo
Impostazioni avanzate accessibile dalla voce di menu di sistema File /
Impostazioni avanzate.
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Pulsanti di controllo delle impostazioni per la finestra di dialogo della
scansione pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione,
Scansione da eseguire ¢ File da sottoporre a scansione) e tutte hanno la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, premere il pulsante per
salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG.

14.5.3.File da sottoporre a scansione
24 AVG Internet Security Q@

Eile Componenti Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalita di protezione funzionano correttamente e sonao aggiomate.

Impostazioni per scansione pianificata

|_-[:| Panoramica Impostazioni pianificazione | Scansione da eseguire | File da sottoporre a scansione

€, Scansione computer (&) Scansione computer intero

() Scansione file o cartelle specifiche

W Aggioma adesso

m
mfiE

B === 0E
oood
[t U

ol
2

Statistiche

ooooo
[ e ]

| Salva | | Annulla ‘

¥ ¥isualizza notifica

Nella scheda File da sottoporre a scansione & possibile definire se si desidera
pianificare la scansione dell'intero computer o la scansione di file o cartelle specifiche.
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Se si seleziona la scansione di file o cartelle specifiche, nella parte inferiore di questa
finestra di dialogo viene attivata la struttura visualizzata che consente di specificare le
cartelle da sottoporre a scansione.

Pulsanti di controllo delle impostazioni per la finestra di dialogo della
scansione pianificata

Sono disponibili due pulsanti di controllo sulle tre schede della finestra di dialogo
Impostazioni per scansione pianificata (Impostazioni pianificazione,
Scansione da eseguire e File da sottoporre a scansione) e tutte hanno la stessa
funzionalita indipendentemente dalla scheda visualizzata:

e Salva: consente di salvare tutte le modifiche eseguite su questa scheda o su
un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG. Pertanto, se si desidera
configurare i parametri di controllo di tutte le schede, premere il pulsante per
salvarli solo dopo aver specificato tutti i requisiti desiderati.

e Annulla: consente di annullare le eventuali modifiche eseguite sulla scheda o
su un'altra scheda della finestra di dialogo e di tornare alla finestra di dialogo
predefinita dell'interfaccia di scansione di AVG.
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14.6.Panoramica di Risultati scansione
rﬁ AVG Internet Security Q@

File Componenti Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J‘ Tute le funzionalita di protezione funzionano correttamente e sono aggiorate.

Panoramica risultati di scansione

LE] Panoramica

Nome Ora di inizio Ora di fing Ogaetti co.., | Infezioni Spyware

Q 5 - i Sransione intero compuker  02(03{2008, 15.19  02/03(2008, 15... 94 o/o o/o
cansione computer =y .

\Z) Scansione intero computer  02J03(2008, 15.22  02/03/2008, 15... 73 oo oo
@ e edlm %1: Scansione ?ntero computer 02(03/2008, 15.37 02/03/2008, 15... 55 o/o o/o
§ 2] Scansione intero computer  02J03/2008, 15.38 02003/2008, 15... 52 o/o o/o
1 Aggiomamenta... ] Scansione intera computer 02/03/2008, 15,38  02/03/2008, 15,., 158621 33 0fo

.'2 Scansione intera compuker  02/03/2008, 15.42  02/03(2008, 15... 189 o/o o/o

@ Scansione estensione shell 02/03/2008, 15.55 02/03f2008, 15... 3 33 o/o

@ Scansione estensione shell 02/03/2008, 15.55 02/03f2008, 15... 2 2f2 o/o

.'2 Scansione estensione shell 02/03/2008, 16.04 02/03(2008, 16... 250 o/o o/o

@ Scansione estensione shell 02/03/2008, 16.05 02/03(2008, 16... 543 ojs o/o

@ Scansione estensione shell 02/03(2008, 16.13  02/03(2008, 16... 546 ojs o2

Statistiche
[< ] 11l [l]

| Wigualizza dettagli | | Elimina risultata |

¥ Visualizza notifica

La finestra di dialogo Panoramica risultati di scansione ¢ accessibile dall'
interfaccia di scansione di AVG tramite il pulsante Cronologia scansione. Nella
finestra di dialogo & contenuto I'elenco di tutte le scansioni avviate in precedenza e le
informazoni dei risultati relativi:

e Nome: nome della scansione; puo essere il nome di una delle scansioni
predefinite o il nome assegnato alla propria scansione pianificata. Ciascun
nome include un'icona che indica i risultati della scansione:

i£] - il colore verde indica che non é stata rilevata alcuna infezione
durante la scansione

El - il colore blu indica che & stata rilevata un'infezione durante la
scansione ma l'oggetto infetto € stato rimosso automaticamente

El - il colore rosso indica che & stata rilevata un'infezione durante la
scansione ma non & stato possibile rimuoverla.

Ciascuna icona puo0 essere intera o suddivisa in due parti: l'icona intera
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indica una scansione completata correttamente, I'icona suddivisa in
due indica una scansione annullata o interrotta.

Nota: per informazioni dettagliate su ciascuna icona vedere la finestra
di dialogo Risultati scansione accessibile tramite il pulsante
Visualizza dettagli (nella parte inferiore della finestra di dialogo).

e Ora diinizio: data e ora di avvio della scansione

Ora di fine: data e ora del completamento della scansione

Oggetti controllati: numero di oggetti controllati durante la scansione

Infezioni: numero delle infezioni da virus rilevate / rimosse

Spyware : numero di spyware rilevato / rimosso

Informazioni registro di scansione: informazioni relative all'andamento e
al risultato della scansione (in genere in relazione alla finalizazzione o
all'interruzione)

Pulsanti di controllo

I pulsanti di controllo per la finestra di dialogo Panoramica risultati di scansione
sono i seguenti:

e Visualizza dettagli: questo pulsante ¢ attivo solo se & stata selezionata una
scansione specifica nella panoramica in alto; premere il pulsante per passare
alla finestra di dialogo Risultati scansione per visualizzare i dati dettagliati
sulla scansione selezionata

e Elimina risultati: questo pulsante & attivo solo se & stata selezionata una
scansione specifica nella panoramica in alto; premere il pulsante per
rimuovere la voce selezionata per la panoramica deir isultati di scansione

e Indietro: consente di tornare alla finestra di dialogo predefinita
dell'interfaccia di scansione di AVG
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14.7.Dettagli di Risultati scansione

Se nella finestra di dialogo Panoramica risultati di scansione ¢ selezionata una
scansione specifica, € possibile fare clic sul pulsante Visualizza dettagli per passare
alla finestra di dialogo Risultati scansione che contiene i dati dettagliati sul corso e
sui risultati della scansione selezionata.

La finestra di dialogo € suddivisa in altre schede:

e Panoramica dei risultati: questa scheda viene visualizzata tutte le volte e
fornisce i dati statistici che descrivono I'avanzamento della scansione

e Infezioni: questa scheda viene visualizzata solo se durante la scansione &
stata rilevata un'infezione da virus

e Spyware: questa scheda viene visualizzata solo se durante la scansione &
stato rilevato spyware

e Avvisi: questa scheda viene visualizzata solo se durante la scansione sono
stati rilevati oggetti che & stato possibile sottoporre a scansione

e Rootkit: questa scheda viene visualizzata solo se durante la scansione sono
stati rilevati rootkit

e Informazioni: questa scheda viene visualizzata solo se sono state rilevate
alcune potenziali minacce non classificabili in nessuna delle categorie
suddette; nella scheda viene visualizzato un messaggio di avviso sul
rilevamento
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14.7.1.Scheda Panoramica dei risultati
2 AVG Internet Security g@

File Componenti  Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate.

Risultati scansione

|_:E] [Rernrts Panorarnica dei risultati | Infezioni

Q Secansione computer Scansione "Scansione estensione shel completata.

& Scansione estensione shell e Intezion ievate:

@ Oggetti infetti rimassi o corett
3 Mon rimosso né coretto,

& Spyware rlevato:

% Spwwars rimosso:

3 Mo rimosso:

= @ Scansione eslensione shel

144 Aggiomna adesso

oo o oMM

Scansione avviaka: domenica 2 marzo 2008, 15.58.20
Totale oggetti sotkoposti a scansione: 2

Statistiche Tempo necessario: mena di un seconda

Errori rilevati: 1]

Esporta panoramica nel file. ..

ﬁ La scansione & completata. Chiudi risultati

¥ Wisualizza notifica

Nella scheda Risultati scansione sono contenuti i dettagli delle statistiche con
informazioni in relazione a:

e infezioni da virus / spyware rilevate

e infezioni da virus / spyware rimosse

e numero di infezioni da virus / spyware che non & possibile rimuovere o
correggere

Inoltre, sono contenute informazioni sulla data e sull'ora esatte di avvio della
scansione, sul numero totale di oggetti sottoposti a scansione, sulla durata della
scansione e sul numero di errori che si sono verificati durante la scansione.

Pulsanti di controllo

In questa finestra di dialogo € disponibile solo un pulsante di controllo. Il pulsante
Chiudi risultati consente di tornare alla finestra di dialogo Panoramica risultati di
scansione.
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14.7.2.Scheda Infezioni

2 AVG Internet Security Q@

File Componenti  Cronologia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG J Tute le funzionalitd di protezione funzionano correttamente e sono aggiomate.

Risultati scansione

I—'E] [Rernrts Panorarnica dei risultati | Infezioni

Q Scansione compuler Infezione
. \IMPGSTr 1 Temp)Directory temporanea 1 per eicarcomZ. zip\eicar_com.zip:\eicar com  Wirus identificato ETCAR
& Scansione estensione shell  {TMPOST~1\Temp!\Directory temporanea 1 per eicarcom2 zipleicar_com.zip ‘irus identificato ETCAR
= @ Scansione eslensione shel
144 Aggiomna adesso
Statistiche
|<_] | 1l | m
| “igualizza dettagl ‘ | Rimuawi infezioni selezionate | | Riimuavi infezioni non cornette ‘
n La scansione & completata. Chiudi risultati
¥ Wisualizza notifica

La scheda Infezioni viene visualizzata solo nella finestra di dialogo Risultati
scansione se ¢ stata rilevata un'infezione da virus durante la scansione. La scheda e
suddivisa in tre sezioni in cui sono contenute le seguenti informazioni:

e File: percorso completo della posizione originale dell'oggetto infetto

e Infezioni: nome del virus rilevato (per informazioni dettagliate su virus
specifici, consultare I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto infetto rilevato durante la
scansione:

o Infetto: I'oggetto infetto & stato rilevato e lasciato nella sua posizione
originale (ad esempio, se é stata disattivata |'opzione di correzione
automatica nelle impostazioni di una scansione specifica)

o Corretto: I'oggetto infetto & stato corretto automaticamente e lasciato
nella sua posizione originale

o Spostato/i in Quarantena virus: |'oggetto infetto & stato spostato in
Quarantena virus
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o Eliminato: |'oggetto infetto & stato eliminato

o Aggiunto alle eccezioni PUP: I'0oggetto rilevato € stato classificato
come eccezione ed & stato aggiunto all'elenco delle eccezioni PUP (
configurato nella finestra di dialogo Eccezioni PUP delle impostazioni
avanzate)

o File bloccato: non verificato - |'oggetto corrispondente € stato
bloccato ma AVG non € in grado di sottoporlo a scansione

o Oggetto potenzialmente pericoloso: |'oggetto & stato rilevato come
potenzialmente pericoloso ma non infetto (potrebbe contenere macro, ad
esempio); l'informazione deve essere considerata solo come un avviso

o E necessario riavviare il computer per concludere I'operazione:

non & possibile rimuovere I'oggetto infetto. Per rimuoverlo
definitivamente, € necessario riavviare il computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

o Visualizza dettagli : il pulsante consente di aprire una nuova finestra di
dialogo denominata Informazioni dettagliate sui risultati della scansione

Informazioni dettagliate sui risultati della scansione =
Mome proprieta Yalore proprieta
Morne oggetto CDOCUME 1 ADMINI~ 13 IMPOST ~ 13 Tempi Directory kempor.
Mome rilevamento  Wirus identificato EICAR_Test
Tipa di aggetto file:
Tipa S0k Core
Risultato Spostato in Quarantena wirus

Cronologia azioni

<) td

.

In questa finestra di dialogo sono contenute informazioni relative alla
posizione dell'oggetto infetto rilevato (Nome proprieta). 1 pulsanti
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Indietro / Avanti consentono di visualizzare le informazioni su specifici
oggetti rilevati. Utilizzare il pulsante Chiudi per chiudere questa finestra di
dialogo.

e Rimuovi infezioni selezionate: utilizzare il pulsante per spostare |'oggetto
rilevato selezionato in Quarantena virus

e Rimuovi tutte le infezioni non corrette: questo pulsante consente di
eliminare tutti gli oggetti rilevati che non possono essere corretti o spostati in
Quarantena virus

e Chiudi risultati: consente di uscire dalla panoramica delle informazioni
dettagliate e di tornare alla finestra di dialogo Panoramica risultati di
scansione

14.7.3.Scheda Spyware
Va AVG Internet Security Q@

File Componenti Cronclogia  Strumenti  Guida in linea

= Protezione garantita.
‘ AVG ¢ Tute le funzionalita di protezione funzionano correttamente e sono aggiomate.

Risultati scansione

t-E] (P Panoramica dei risultati | Infezioni | Spyware

File: Infezione Risulkatn
! C:\Documents and SettingshadministratoriDesktopi01210827 ex1  Adware Generic. IP Oggetto potenzial
@ Scarsione estensione shell 4! C:\Documents and SettingsiadministratoriDesktopi01210826.ex1  Adware Generic.[2 Oggetta potenzial

q Scansione computer

@ Scarsions estensions shell
%A Aggiorna adesso

1 Aggiomamento. .

Statistiche
(% I | 2]

| Yisushizza dettagli | | Rimuovi infezioni selezionate | | Rimuovi infezioni non corrette |

Scansione

u La scansione & completata. L] - -
Scansione estensione

Intezioni 0/6

¥ ¥isualizza notifica

La scheda Spyware €& visualizzata nella finestra di dialogo Risultati scansione solo
se durante la scansione & stato rilevato spyware. La scheda € suddivisa in tre sezioni
in cui sono contenute le seguenti informazioni:

e File: percorso completo della posizione originale dell'oggetto infetto

e Infezioni : nome dello spyware rilevato (per informazioni dettagliate su virus
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specifici, consultare I'Enciclopedia dei virus in linea)

e Risultato: definisce lo stato corrente dell'oggetto infetto rilevato durante la
scansione:

o Infetto: I'oggetto infetto & stato rilevato e lasciato nella sua posizione
originale (ad esempio, se & stata disattivata I'opzione di correzione
automatica nelle impostazioni di una scansione specifica)

o Corretto: I'oggetto infetto & stato corretto automaticamente e lasciato
nella sua posizione originale

o Spostato in Quarantena virus: I'oggetto infetto & stato spostato in
Quarantena virus

o Eliminato: |'oggetto infetto & stato eliminato

o Aggiunto alle eccezioni PUP: I'oggetto rilevato € stato classificato
come eccezione ed € stato aggiunto all'elenco delle eccezioni PUP (
configurato nella finestra di dialogo Eccezioni PUP delle impostazioni
avanzate).

o File bloccato: non verificato : I'oggetto corrispondente ¢ stato
bloccato ma AVG non é in grado di sottoporlo a scansione

o Oggetto potenzialmente pericoloso: |'oggetto & stato rilevato come
potenzialmente pericoloso ma non infetto (potrebbe contenere macro, ad
esempio); l'informazione deve essere considerata solo come un avviso

o E necessario riavviare il computer per concludere I'operazione:

non & possibile rimuovere I'oggetto infetto. Per rimuoverlo
definitivamente, € necessario riavviare il computer

Pulsanti di controllo
Sono disponibili tre pulsanti di controllo in questa finestra di dialogo:

e Visualizza dettagli: il pulsante consente di aprire una nuova finestra di
dialogo denominata Informazioni dettagliate sui risultati della scansione
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Informazioni dettagliate sui risultati della scansione ™
MNome proprieta Valore proprietd
Mome oggetto DO CUME LV ADMINI~ 1\ IMPOST ~ 14 Temph Directory tempor.
Mome rilevamento  Yirus identificato EICAR_Test
Tipo di oggetto file
Tipo SDK Core
Risultato Sposkato in Quarantena wirus

Cronalogia azioni

| ]

In questa finestra di dialogo sono contenute informazioni relative alla
posizione dell'oggetto infetto rilevato (Nome proprieta). 1 pulsanti
Indietro / Avanti consentono di visualizzare le informazioni su specifici
oggetti rilevati. Utilizzare il pulsante Chiudi per uscire da questa finestra
di dialogo.

e Rimuovi infezioni selezionate: utilizzare il pulsante per spostare |'oggetto
rilevato selezionato in Quarantena virus

e Rimuovi tutte le infezioni non corrette: questo pulsante consente di
eliminare tutti gli oggetti rilevati che non possono essere corretti o spostati in
Quarantena virus

e Chiudi risultati: consente di uscire dalla panoramica delle informazioni
dettagliate e di tornare alla finestra di dialogo Panoramica risultati di
scansione

14.7.4.Scheda Avvisi

La scheda Avvisi consente di visualizzare le informazioni relative agli oggetti
"sospetti" (file, generalmente) rilevati durante la scansione. Quando vengono rilevati
da Resident Shield, viene bloccato I'accesso a questi file. Esempi tipici di questo tipo
di rilevamenti sono: file nascosti, cookie, chiavi del Registro di sistema sospette,
archivi o documenti protetti da password e cosi via.

14.7.5.Scheda Rootkit

La scheda Rootkit visualizza informazioni sui rootkit rilevati durante la scansione. La
relativa struttura corrisponde sostanzialmente a quella della scheda Infezioni o
della scheda Spyware.
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14.7.6.Scheda Informazioni

Nella scheda Informazioni sono contenuti i dati sui rilevamenti che non possono
essere classificati come infezioni, spyware e cosi via. Non possono essere etichettati
come pericolosi anche se vanno considerati attentamente. Tutti i dati in questa
scheda sono puramente informativi.

14.8.Quarantena virus

24 Cronologia @
§_v Cronologia Eventi
%_u Quarantena virus Tipo di infezione Mome virus Percorso del file
i Infezione Trojan BackDoor Ntrootkit, & C\Documents and Setkingsiadmin|Deskiopi
i Infezione Wirus identificato EICAR_Test  CiDocuments and SettingsiadminiDeskiopie
i Infezione Wirus identificato EICAR_Test  CiDocuments and SettingsiadminiDeskiopie
i Infezione Wirus identificato EICAR_Test  CiDocuments and SettingsiadminiDeskiopie
i Infezione Trojan BackDoor Ntrootkit, C C:\Documents and Setkingsiadmin|Deskiopif
! Infezione Trojan BackDoor  Merootkie, C C:iDocuments and SettingsiadminiDeskiop',
! Infezione Wirus identificato EICAR _Test C:iDocuments and SettingsiadminiLocal Sett
Ripriztina | | Riprizting come | Elirnina | Irivia per analisi | Swuota Duarantena
| ] | | Annulla | | Applica |

L'applicazione Quarantena virus & un ambiente protetto per la gestione degli
oggetti sospetti o infetti rilevati durante i controlli AVG. Se durante la scansione viene
rilevato un oggetto infetto e AVG non € in grado di ripararlo automaticamente, viene
richiesto quale operazione eseguire sull'oggetto sospetto. La soluzione consigliata &
spostare |'oggetto in Quarantena virus per un'ulteriore gestione.

L'interfaccia Quarantena virus viene aperta in una finestra separata e offre una
panoramica delle informazioni relative agli oggetti infetti messi in quarantena:

e Tipo di infezione: distingue i tipi di rilevamenti in base al livello di infezione
(tutti gli oggetti elencati possono essere infetti o potenzialmente infettati)

e Nome virus: specifica il nome dell'infezione rilevata in base all'Enciclopedia
dei virus (in linea)
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e Percorso del file: percorso completo della posizione originale del file infetto
rilevato

e Nome oggetto originale: tutti gli oggetti rilevati inseriti nell'elenco sono
stati denominati con un nome standard assegnato da AVG durante il processo
di scansione. Se un oggetto aveva uno specifico nome originale conosciuto dal
sistema (ad esempio il nome di un allegato e-mail che non corrisponde al
contenuto effettivo dell'allegato), tale nome verra visualizzato in questa
colonna.

e Data di archiviazione: data e ora del rilevamento e della rimozione in
Quarantena virus del file sospetto

Pulsanti di controllo
I seguenti pulsanti di controllo sono accessibili dall'interfaccia Quarantena virus:

e Ripristina: consente di ripristinare il file infetto nella posizione originale sul
disco

e Ripristina come: se si decide di spostare un oggetto infetto rilevato da
Quarantena virus in una cartella selezionata, utilizzare questo pulsante.
L'oggetto sospetto rilevato verra salvato con il nome originale. Se il nome
originale & sconosciuto, verra utilizzato il nome standard.

e Elimina: consente di rimuovere definitivamente il file infetto da Quarantena
virus

e Invia per analisi: consente di inviare il file sospetto ai laboratori virus AVG
per un'analisi approfondita

e Svuota Quarantena - elimina tutto il contenuto della Quarantena Virus
completamente.
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15. Aggiornamenti di AVG

15.1.Livelli di aggiornamento
AVG fornisce due livelli di aggiornamento che & possibile selezionare:

e In Aggiornamento definizioni sono contenute le modifiche necessarie per
una protezione antivirus, anti-spam e anti-malware affidabile. In genere, non
include eventuali modifiche del codice e consente di aggiornare solo il
database delle definizioni. Questo aggiornamento deve essere applicato non
appena é disponibile.

e In Aggiornamento programma sono contenuti le modifiche, le correzioni e i
miglioramenti ai vari programmi.

Quando si pianifica un aggiornamento, & possibile selezionare il livello di priorita da
scaricare e applicare.

15.2.Tipi di aggiornamento
Sono disponibili due tipi di aggiornamento:

e Aggiornamento su richiesta & un aggiornamento di AVG immediato che puo
essere eseguito in ogni momento secondo la necessita.

e Aggiornamento pianificato: all'interno di AVG ¢ inoltre possibile
preimpostare un piano di aggiornamento. L'aggiornamento pianificato viene
quindi eseguito periodicamente in base alla configurazione impostata. Ogni
volta che sono presenti nuovi file di aggiornamento nella posizione specificata,
questi vengono scaricati direttamente dal Web oppure dalla directory di rete.
Quando non sono disponibili nuovi aggiornamenti, non avviene niente.

15.3.Processo di aggiornamento

Il processo di aggiornamento puo essere avviato immediatamente in base alle
necessita dal collegamento rapido Aggiorna subito. Questo collegamento & sempre
disponibile da tutte le finestre di dialogo dell'interfaccia utente di AVG. Tuttavia, si
consiglia di eseguire questi aggiornamenti a cadenza regolare come indicato nella
pianificazione dell'aggiornamento modificabile nel componente Gestore aggiornamenti

Una volta avviato 'aggiornamento, AVG verifichera innanziutto se sono presenti nuovi
file di aggiornamento. In tal caso, AVG iniziera il download e avviera il processo di
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aggiornamento. Durante il processo di aggiornamento si verra reindirizzati
all'interfaccia Aggiorna da cui € possibile visualizzare la rappresentazione grafica e la
panoramica dei parametri statistici rilevanti dell'avanzamento del processo (
dimensione file di aggiornamento, dati ricevuti, velocita di download, tempo trascorso

e cosi via).

Nota: prima dell'avvo dell'aggiornamento di AVG viene creato un punto di ripristino
del sistema. Se il processo di aggiornamento non ha esito positivo e il sistema
operativo si blocca, € possibile ripristinare il sistema operativo nella configurazione
originale da questo punto. Questa opzione € accessibile tramite Start / Tutti i
programmi / Accessori / Utilita di sistema / Ripristino configurazione di sistema.
Consigliato ai soli utenti esperti
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16. Cronologia Eventi

=
2 Cronologia . @
Cronologia Eventi
Guarankena virus Data e ora evento Ukente Crigine Descrizione evento
¥ 23i06/2008, 18.22,.32  WT AUTHORITY\SYSTEM  General  Avwvio di A¥G in carso,
ﬁzams;zuos, 18.25.21 MNT AUTHORITY\SYSTEM General Esecuzione di A¥G in corso,
W#Z3/06/2008, 16.30.45  NT AUTHORITYSYSTEM Update Aggiornamento avviato,
WA Z3/06/2008, 16.33.26  NT AUTHORITYSYSTEM Update Agagiornamento completato.
[( I fm ”l]
‘ ak. | ‘ Annulla ‘ | Applica |

La finestra di dialogo Cronologia eventi ¢ accessibile dal menu di sistema tramite la
voce Cronologia/Log della Cronologia Eventi. In questa finestra di dialogo &
possibile trovare un riepilogo di importanti eventi che si sono verificati durante
I'attivita di AVG 8.5 Internet Security . In Cronologia eventi vengono registrati i
seguenti tipi di evento:

e Informazioni sugli aggiornamenti dell'applicazione AVG

e Inizio, fine o arresto della scansione (inclusi i controlli eseguiti
automaticamente)

e Eventi connessi al rilevamento di virus (da parte di Protezione permanente o
scansione) inclusa la posizione in cui si sono verificati

e Altri eventi importanti

Pulsanti di controllo

e Svuota elenco: consente di eliminare tutte le voci contenute nell'elenco degli
eventi
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Temgh o threats. Exry on you

e Aggiorna elenco: consente di aggiornare tutte le voci contenute nell'elenco
degli eventi
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17. FAQ e assistenza tecnica
Se si verificano problemi con AVG, di tipo commerciale o tecnico, consultare la
sezione FAQ del sito Web di AVG all'indirizzo www.avg.com.

Se non si riesce a risolvere il problema in questo modo, contattare il reparto
dell'Assistenza tecnica via e-mail. Utilizzare il modulo di contatto accessibile dal menu
di sistema tramite Guida / Utilizza Guida in linea.
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