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& AVG

1. Uvod

Ovaj korisnicki prirucnik predstavlja sveobuhvatnu dokumentaciju za AVG 8.5
Internet bezbednost.

Cestitamo na kupovini programa AVG 8.5 Internet bezbednost!

AVG 8.5 Internet bezbednost predstavlja deo asortimana nagradivanih AVG
proizvoda, osmisljenih da bi ste vi mogli da budete bezbrizni, znajuci da je vas
racunar potpuno zasticen. Kao i svi AVG proizvodi, AVG 8.5 Internet bezbednost je
redizajniran od samog temelja, kako bi se cuvena AVG’ zastita obezbedivala na nov,
jednostavniji i efikasniji nacin.

Vas novi AVG 8.5 Internet bezbednost proizvod odlikuje se svedenim interfejsom u
kombinaciji sa agresivnijim i brzim skeniranjem. Radi vece prakticnosti,
automatizovano je jos nekoliko bezbednosnih funkcija, a dodate su i nove
inteligentne korisnicke opcije kako biste bezbednosne funkcije mogli da prilagodite
svom nacinu zivota. Nema viSe kompromisa po pitanju bezbednosti kako bi se
pojednostavilo koriScenje!

Program AVG je osmisljen i razvijen kako bi zastitio vase racunarske i mrezne
aktivnosti. UzZivajte u potpunoj zastiti koju nudi AVG.
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2 AVG

2. Zahtevi za instalaciju programa AVG

2.1. Podrzani operativni sistemi

AVG 8.5 Internet bezbednost namenjen je zastiti radnih stanica sa sledecim
operativnim sistemima:

e Windows 2000 Professional SP4 + zbirne ispravke 1
e Windows XP Home Edition SP2

Windows XP Professional SP2

Windows XP Professional x64 Edition SP1

Windows Vista (x86 i x64, sva izdanja)

(i eventualno noviji servisni paketi za odredene operativne sisteme)

2.2. Minimalni hardverski zahtevi
Minimalni hardverski zahtevi za program AVG 8.5 Internet bezbednost su sledeci:

e Intel Pentium CPU 1,2 GHz
e 70 MB slobodnog prostora na cvrstom disku (za instalaciju)

e 256 MB RAM memorije
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& AVG

3. Opcije za instalaciju programa AVG

AVG se moze instalirati iz instalacione datoteke koja je dostupna na instalacionom
CD-u ili mozete da preuzmete najnoviju instalacionu datoteku sa Web lokacije AVG (
www.avg.com).

Pre nego sto zapocnete instalaciju AVG programa, preporucujemo da
posetite Web lokaciju AVG da biste proverili da li postoji nova instalaciona
datoteka. Na ovaj nacin mozete da budete sigurni da ste instalirali najnoviju
dostupnu verziju programa AVG 8.5 Internet bezbednost

Preporucujemo da isprobate novu alatku AVG alatka za upravljanje
preuzimanjem koji ce vam pomoci da izaberete odgovarajucu datoteku za
instalaciju!

Tokom procesa instalacije bicete upitani za broj licence/prodajni broj. Pre nego Sto
zapocnete instalaciju, uverite se da je taj broj dostupan. Prodajni broj moZete pronaci
na pakovanju CD-a. Ako ste svoj primerak AVG programa kupili na mrezi, broj licence
dostavljen vam je e-postom.

AVG 8.5 Internet bezbednost © 2008 Copyright AVG Technologies CZ, s.r.o0. Sva prava zadrZana. 10
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2 AVG

4. AVG alatka za upravljanje preuzimanjem

AVG Download Manager je jednostavna alatka koja vam pomaze da izaberete
odgovarajucu instalacionu datoteku za vas AVG proizvod. Na osnovu unetih podataka,
upravljac ce izabrati odredeni proizvod, tip licence, Zeljene komponente i jezik. Na
kraju, AVG Download Manager ce preci na preuzimanje i pokretanje odgovarajuceg
procesa instalacije.

Sledi kratak opis koraka koje je potrebno da preduzmete u okviru komponente AVG
Download Manager:

4.1. Izbor jezika

AYG Download Manager

Dobrodosli u program za instalaciju AYG softvera
AVG Slededi ekrani provedde vas kroz proces instalacie AVG zadtite na vagem
- racunary. Kliknite na dugme Sledeéi da pokrenete instalaciju ili na dugme
lIzadi da bizte odustali

UPDZ0OREMJE : Dvaj program je zasticen zakonom | medunarodnim
sporazumima. Meovlaiéena reprodukcija i distribucija ovag programa ili bilo kog
niegovog dela moZe dovesti do ozbilinih aradanzkih i krivignih kazni. Prekréioci
ce biti kriviéno gonjeni do makzimalne aranice predvidene zakonom.

|zabrati instalacioni jezik: |Srp5ki M

a

U prvom koraku komponente AVG Download Manager izaberite jezik instalacije sa
padajuceg menija. Imajte u vidu da se jezik koji ovde izaberete odnosi samo na
proces instalacije; nakon instalacije, moci cete da promenite jezik direktno iz
podesavanja programa. Zatim kliknite na dugme Sledece da biste nastavili.

4.2. Provera veze

U sledecem koraku, AVG Download Manager ce pokusati da uspostavi vezu sa
Internetom kako bi mogao da pronade sadrZaje za aZuriranje. Nece vam biti
dozvoljeno da nastavite sa procesom preuzimanja dok AVG Download Manager ne
zavrsi testiranje veze.
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— Tiomusgls oy Shwreats. sy o v

o Ako se testom ne detektuje dostupna veza, proverite da li ste zaista povezani
sa Internetom. Zatim kliknite na dugme Pokusaj ponovo.

AYG Download Manager

‘ AVG FProblem u uspestavljanju veze

ANG instalator nije u stanju da detektuje dostupnu vezu sa Intemnetom.
Froverite da li ste povezani na Internet, zatim kliknite na Pokugaj
ponovo da bizste pokufali ponowo,

Ako ze na Intermet povezujete preko prosy servera, kliknite na dugme
Podegavanja proxy servera koje se nalazi ispod da biste navel
informacije U vezi za proxy servernan.

—twal] 0
!
@ Pokugaj ponovo

e Ako koristite vezu sa Internetom preko proxy servera, kliknite na dugme
Podesavanja proxy servera da biste uneli informacije u vezi sa proxy
serverom:
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AVG Download Manager

‘ AVG Mavedite podesavanja proxy servera

ANG instalator nije u stanju da prepozna vaga podedavanja proxy servera.
Maveditz ih izpod.

Server |

K.oristi proveru identiteta prosy servera

Izbor tipa provere | Bilo koji [podrazumevani) M

' Konismicko ime; | |

Lozink.a: | |

o

e Ako provera uspe, pritisnite dugme Sledece da biste nastavili.

4.3. Podesavanja proxy servera

AVG Download Manager

‘ AVG MNavedite podesavanja proxy servera

AMG instalator nije u stanju da prepozna vasa podegavania prosy servera.
Mavedite ih izpod.

Server |

Karisti proveru identiteta prosyp servera

|zbor tipa provere | Bl k.aji [podrazurmesy ani) M

' Forignicko ime: | |

Lozink.a: | |

o
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Ako AVG Download Manager nije u stanju da prepozna vasa podeSavanja proxy
servera, moracete da ih unesete rucno. Unesite sledece podatke:

e Server - unesite vazece ime proxy servera ili IP adresu
e Port - unesite broj odgovarajuceg porta

o Koristi proveru identiteta proxy servera - ako vas proxy server zahteva
proveru identiteta, oznacite ovo polje za potvrdu.

e Izbor provere identiteta - sa padajuceg menija izaberite tip provere
identiteta. Preporucujemo da zadrzite podrazumevanu vrednost (proxy server
ce vam zatim automatski preneti svoje zahteve). Medutim, ako ste iskusan
korisnik, moze izabrati i opciju Osnovni (koju zahtevaju neki serveri) ili NTLM
(koju zahtevaju svi ISA serveri). Zatim unesite vazece Korisnicko ime i
Lozinku (opcionalno).

Potvrdite uneta podesavanja pritiskom na dugme Primeni da biste presli na sledeci
korak AVG Download Manager.

4.4. Izaberite tip licence

AVG Download Manager

Izbor tipa instalacije
AVG Kliknite na odgovarajuci opis da bizte omoguéili dugme Sledeéi.

Puna verzija
Kliknite: ovde aka ste kupili icencu za svoj A%G proizvod.

Probna verzija

Kliknite ovde ako instalirate 30-dnewnu probnu werziju. Probni zoftver ima iste
furkciie kao puna werzija, ali nece modi da =& azurira nakon isteka 30 dana.
Makon isteka probnog perioda, bice vam ponudena opciia da kupite punu
WEFZiju.

U ovom koraku, od vas se trazi da izaberete tip licence proizvoda koji zelite da
preuzmete. Ponuden je opis koji ce vam pomoci da izaberete proizvod koji vam
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najvise odgovara:

e Puna verzija - tj. AVG Anti-Virus, AVG Anti-Virus sa zastitnim zidom ili
AVG Internet bezbednost

e Probna verzija - omogucava vam da koristite sve funkcije pune AVG verzije
u ogranicenom vremenskom periodu od 30 dana

e Besplatna verzija - obezbeduje besplatnu zastitu za kucne korisnike, ali sa

ogranicenim funkcijama aplikacije! Takode, besplatna verzuja sadrzi samo
neke od funkcija koje su dostupne u proizvodu koji se placa.

4.5. Preuzmi datoteke za instalaciju

AYG Download Manhager

‘ AVG Preuzimanje instalacionih datoteka

Satekajte dok se AWE datoteke potrebne za instalaciju preuzimaju na vad
racunar.

@ -

7% zavrdeno brzinom 16758 KB /s
Trenutna datoteka: avgdmB0_pro_ 0227008, pack

a

Sada ste uneli sve informacije koje su potrebne da AVG Download Manager pocne
sa preuzimanjem instalacionog paketa i pokrene proces instalacije. Predite na Proces
instalacije programa AVG.
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5. Proces instalacije programa AVG

Da biste na racunaru instalirali AVG, potrebno je da nabavite najnoviju instalacionu
datoteku. MoZete da upotrebite instalacionu datoteku sa CD-a iz kompleta, ali postoji
mogucnost da je zastarela.

Zato vam preporucujemo da preuzmete najnoviju instalacionu datoteku sa mreze.
Datoteku mozete preuzeti sa AVG Web lokacije (na adresiwww.avg.com) / odeljak
Downloads (Sadrzaji za preuzimanje). Takode, moZete upotrebiti nasu novu alatku
AVG Download Manager koja vam pomaze da kreirate i preuzmete instalacioni
paket koji vam je potreban, kao i da pokrenete proces instalacije.

Instalaciju cini niz dijaloga sa kratkim opisom onoga Sto je potrebno da preduzmete u
tom koraku. U nastavku teksta nalaze se objasnjenja svih dijaloga:

5.1. Pokretanje instalacije

2% AVG 8.0 verzija 128 (17/6/2008)

Dobrodosli!

ﬁ AVG Sledeci ekrani ée waz provest kroz proces instalaciie AYG zastite

ha vafem raéunan. Kliknite na dugme Sledede da biste zapoéeli
ovaj proces ili kliknite na dugme lzlaz da biste prekinuli instalaciju.
Pre nego $to zapoénete praces, moZda dete Zeleti da pogledate zaws
tako da najviie odgovara vadim potrebama. UPOZ0REMNJE: Owvaj
program je zadticen zakonima o autorskom pravu | medunarodnim
ugavorima. Meovlaféena reprodukciia ili distribucija ovog programa

il bilo kog njegovog dela moze dovesti do ozbilinih gradanskih i
krivizhih kazni. Prekrioct ée biti knivicno gonjeni do maksimalhe
granice predvidene zakonom.

|zabrati instalacioni jezik Srpski -

Sledeti> | Izadi |

Proces instalacije pocinje ekranom Dobro dosli u program za AVG instalaciju. U
njemu mozete izabrati jezik instalacije. U donjem delu prozora dijaloga pronadite
stavku Izaberite jezik instalacije i u padajucem meniju izaberite zeljeni jezik.
Zatim pritisnite dugme Sledece da potvrdite i predete na sledeci dijalog.

Paznja: Ovde je potrebno da izaberete jezik za sam proces instalacije. Nije u pitanju

izbor jezika na kojem ce se prikazivati aplikacija AVG - njega moZete definisati
kasnije, u toku procesa instalacije!
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5.2. Ugovor o licenciranju

% AVG 8.0 verzija 93 (2/4/2008)

<P Molimo da procitate slededi sporazum o licenciranju. Pomerite zadrZaj nanige da biste videli
x‘g‘) ceo dokument. Pribwatite sparazum o licenciraniu pritiskom na dugme Priteeatiti.

WeZMD: PAZLIND PROCITAITE OvA) UGDYOR. 00 JE PRAYNI UGOVOR IZMEDU H
KOMPAMNIJE &G TECHNOLOGIES CZ, S.R.0. ["aYG TECHNOLOGIES"] | YAS [KOJ]

MASTUPATE KAD POJEDINAL ILI, Z&WISH0 0D KONKRETHOG SLUGAJA, U IME

POJEDINGS ILI PRAVMOG LICA MA CIJEM JE BACUNARU SOFTVER INSTALIRAN]. AKD
KLIKMWETE Mé DUGME "PRIHVATATI™ ILI INSTALIRATE SOFTYERSKI PROIZVOD Ha KOJI

SE O%aAJ UGOWOR QDMOS! [ DALIEM TEEST "SOFTWER"] U OBAWES] STE DA

POSTUJETE ODREDBE TOG UGOWORA, Miste w obavezi da prihvatite te uslove, ali ukoliko to

ne uradite, Softver nece biti mogudée instalirati | nedete biti ovlaideni 2a niggowva konidtenje.

&ko ne Zelite da pribvatite te uslove, kliknite na dugme "ME PRIHWATATI" | ostvanite pravo na
paovradaj novea pod slededim uslovima:

™

['a bigte nastavil instalaciu A%G morate da prihvatite ova) sporazum o licenciraniu. Da li pribveatate
uzlave prethadnog sporazuma o licenciranju?

< Unazad | Pribreatiti | Neprihvatatil

Dijalog Ugovor o licenciranju sadrzi ceo tekst AVG ugovora o licenciranju. Procitajte
ga pazljivo i potvrdite da ste ga procitali, shvatili i prihvatili uslove tako Sto cete
kliknuti na dugme Prihvati. Ako se ne slazete sa uslovima ugovora o licenciranju
kliknite na dugme Ne prihvatam, cime cete odmah prekinuti proces instalacije.
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Tomusgh on thregts. Exvy on wRl

Il

5.3. Provera statusa sistema

2% AVG 8.0 verzija 81 (27/2/2008) <)

Provera statusa sistema...

‘ AVG fajl SwitchB oardConnection] 3.#64; provera stanja...

Nakon sto prihvatite ugovor o licenciranju, bicete preusmereni na dijalog Provera
statusa sistema. Ovaj dijalog ne zahteva angazovanje korisnika; u pitanju je
provera sistema pre pokretanja instalacije programa AVG. Sacekajte da se ovaj
proces zavrsi, a zatim cete automatski nastaviti na sledeci dijalog.
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5.4. Izbor tipa instalacije

2% AVG 8.0 verzija 200 (25/11/2008)

Izaberite tip instalacije

# AVG f* Standardna instalacia

|zaberite ovu opciju da biste instalirali softver za
standardnom konfiguraciom, koja nudi optimalnu zastitu
23 vedinu korishika.

" Prilagodena instalacia
|zaberite ovu opciju ako Zelite da promenite neke atribute
standardne konfiguraciie. Ova opcija 22 preporuéuje 2a
korisnike koji 28 dobro razumeju u informacione
tehnologie.

<Unazad [ Sledeci> | Izadi |

U dijalogu Izbor tipa instalacije mozete izabrati jednu od dve opcije instalacije:
standardnu ili prilagodenu instalaciju.

Vecini korisnika se preporucuje da se drze standardne instalacije, kojom ce se
program AVG instalirati u potpuno automatskom rezimu sa postavkama koje je
unapred definisao proizvodac softvera. Ova konfiguracija obezbeduje maksimalnu
bezbednost i optimalnu zauzetost resursa. Ako kasnije bude potrebno da promenite
konfiguraciju, to cete uvek moci da uradite direktno u aplikaciji AVG.

Prilagodenu instalaciju mogu da koriste iskljucivo iskusni korisnici koji imaju
dobar razlog da program AVG instaliraju sa nestandardnim postavkama. Npr. radi
uskladivanja sa odredenim sistemskim zahtevima.

5.5. Aktivirate svoju AVG licencu

U dijalogu Aktivirajte vasu AVG licencu morate uneti podatke za registraciju.
Unesite svoje ime (polje Korisnicko ime ) i ime vaSe organizacije (polje Ime
preduzeca ).

Zatim unesite svoj broj licence/prodajni broj u polje za tekst Broj licence/prodajni
broj . Prodajni broj mozete pronaci na pakovanju CD-a u kutiji programa AVG. Broj
licence ce se nalaziti u potvrdnoj e-poruci koju ste dobili nakon kupovine programa
AVG na mreZi. Morate uneti broj tacno onako kao sto je prikazan. Ako je broj licence
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dostupan u digitalnom obliku (u e-poruci), preporucujemo da ga umetnete metodom
kopiranja i nalepljivanja.

% AYG 8.0 verzija 128 (17/6/2008) X}

Aktivirate svoju AVGS licencu

‘ AVG Korizhiéka ime: IName

Ime kompanije: IDrganizatiDn

Licenchi braoj: ||

Ako zte softver kupili na mredi, broj licence éete dobiti e-pogtom.
[a ne bi doflo do grefaka u kucanju, preporucujemo da isecete |
nalepite broj iz e-poruke na ovaj ekran. Ako ste softver kupili u
prodavnici, broj licence éete nadi na kartici za registraciju
proizvoda koju ste dobil u kompletu, Yodite racuna da izpravno
unesete broj.

<Unazad [ Sledeci> | ladi |

Pritisnite dugme Sledece da biste nastavili sa procesom instalacije.

Ako ste u prethodnom koraku izabrali standardnu instalaciju, bicete preusmereni
direktno na dijalog Rezime instalacije . Ako ste izabrali prilagodenu instalaciju,
nastavicete dijalogom Odredisna fascikla.
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5.6. Prilagodena instalacija - OdredisSna fascikla

2 AVG 8.0 verzija 81 (27/2/2008) 3%}

Odredisni folder

‘ AVG |zaberite folder u koji biste Zeleli da instalirate AY0G. Prtiznite Trazit

da biste izabrali neki drugi folder.

Preporuclivo je da zadrizite podrazumewani folder.

Odredizni falder:

Traziti |

C:M\Program Filesh AW GAAWGE

< Unazad

Dijalog Odredisna fascikla omogucava vam da odredite lokaciju za instalaciju
programa AVG. Podrazumevano, AVG se instalira u fasciklu Programske datoteke na
jedinici diska C:- Ako Zelite da promenite tu lokaciju, koristite dugme PotraZi da
biste videli strukturu jedinice diska, a zatim izaberite Zeljenu fasciklu. Kliknite na
dugme Sledece da biste potvrdili.
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5.7. Prilagodena instalacija - Izbor komponenti

% AVG 8.0 verzija 81 (27/2/2008)

Izbor komponenti

i AVG |zaberite komponente koje Zelite da instalirate. Samo one

komponente koje zu izabrane bice instalirane. Elementi koji nisu
izabrani nede biti instalirani ili e biti deinstalinani.

= AYG za Windows -~
BV G Zadtimi zid ]
Web it
F.omunikaciona bibliokek.a daljinzkog upravijana
+ Dodatni instalirani jezici b |
- Skener e-padte

M3 Aeki e

< Unazad

U dijalogu Izbor komponenti dat je pregled svih AVG komponenti koje se mogu
instalirati. Ako vam podrazumevane postavke ne odgovaraju, mozete ukloniti/dodati
odredene komponente.

Medutim, moZete izabrati samo neku od komponenata koje se nalaze u
izdanju programa AVG koje ste kupili. U dijalogu Izbor komponenti bice
ponudena instalacija samo tih komponenti!

U okviru liste komponenata koje ce se instalirati, mozete definisati na kom jeziku (
jezicima) ce se instalirati AVG. Oznacite stavku Dodatni instalirani jezici , zatim
izaberite Zeljene jezike sa odgovarajuceg menija.

Kliknite na stavku Skener e-poste da biste je otvorili i odredili koja ce se dodatna
komponenta instalirati kako bi se zagarantovala bezbedna upotreba e-poste.
Podrazumevano, instalira se Dodatna komponenta za Microsoft Outlook . Druga
specificna opcija je Dodatna komponenta za The Bat! Ako koristite neki drugi
klijent za e-postu (MS Exchange, Qualcomm Eudora, ...), izaberite opciju Skener
licne e-poste da biste automatski obezbedili komunikaciju preko e-poste, bez obzira
na to koji program za e-postu koristite.

Zatim pritisnite dugme Sledece .
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5.8. AVG bezbednosna traka sa alatkama

% AVG 8.0 verzija 128 (17/6/2008)
AVG bezbednosna traka sa
alatkama , .
‘ AVG Ako biste radije da ze usredsredite na upotrebu radunara umesto
na upravljanje njegovom bezbedhodéu, &G bezbednosna traka

za alatkama predstavlja zjajan nacin da to ucinite bez Zitvovanja
bezbednosh. K.ada instalirate traku sa alatkama, upadijiva
obavedtenja de vam ze prikazivati direktho u pregledadu ako weza
na koju kliknete pokuga da vas odvede na zarazenu Web
lokaciju, Moci cete odmah da videti da li na odredeno lokaciji
poztoji opashozt od usputnog preuzimania wirusa, phishing napada
i oztalih prevara na mredi. Kao dodatiu prednost, 4G
bezbednosna traka £a alatkama takode omogucava brz pristup
pretradivacy v'ahool ko Zelite da instalirate 446G bezbednosna
traka sa alatkama, neka donje polie ostane oznaceno. &ko
odludite da ne instalirate traku za alatkama, jednostaviho opozaovite
izbor ovioa oolia, Ova odiuka nece uticat na nivo zastite,
v Da, Zelim da instaliram komponentu A5G bezbednosna traka
za alatkama

Saznajte vide. .

<Unazad | Sledesis | leadi |

U dijalogu AVG bezbednosna traka sa alatkama odlucite da li Zelite da instalirate
AVG bezbednosnu traku sa alatkama - ako ne promenite podrazumevana
podesavanja, ova komponenta ce se instalirati automatski u vas Internet pregledac,
zajedno sa AVG 8.0 i AVG XPL tehnologijama, kako biste dobili sveobuhvatnu zastitu
na mrezi dok pregledate Internet.
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5.9. Windows zastitni zid

% AVG 8.0 verzija 227 (18/12/2008) &

Windows Firewall

‘ AVG |zabrali ste da instalirate komponentu Zastitn zid, koja se ne moze

aklivirati ako je pokrenut neki drugi zastitni zid. Zato ce pri svakom
pokretanju komponente AVG Zadtitni zid, M5 Windows zastitni zid
biti automatski onemogucen, ako je pokrenut, Memaojte instalirati
AVE Zadtitni 2id na radunaru ako se ne sladete a ovim
ponatanjem. Dpozovite izbor donje opcije da biste preskodil
inztalaciiu komponente Zadtitni zid.

= Slafem e 2a instalacijom komponente AWG Zadtitni zid i
pritweatam da ce M5 Windows zastitni zid biti deaktiviran,

¢Unazad [ Slededis | ladi |

Broj licence koji ste uneli u nekom od prethodnih koraka odgovara AVG 8.5 Internet
bezbednost izdanju koje sadrzi AVG Zastitni zid. AVG Zastitni zid ne moze da radi
paralelno sa drugim instaliranim zastitnim zidom. U ovom dijalogu, potvrdite da Zelite
da instalirate Zastitni zid , kao i da istovremeno zelite da deaktivirate Windows
zastitni zid.

Kliknite na dugme Sledece da biste nastavili.
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5.10.Rezime instalacije

% AVG 8.0 verzija 81 (27/2/2008)

Pregled instalacije

‘ AVG Molimo da pregledate nize navedene informacie da biste potyrdil

da su tacne. Pritiznite k.raj da biste dovrsil instalaciu il pritiznite
Unazad da biste modifikovali bila koji parametar.

Odredigni folder za A% G fajlove: -~
C:AProgram Files AV GANAYGE

Licenca:
Licencirani korisrik:
AWG
Ime kompanije:

Tip licence:
potpung M

< Unazad

U dijalogu Rezime instalacije nalazi se pregled svih parametara procesa instalacije.
Proverite da li su sve informacije ispravne. Ako jesu, pritisnite dugme Zavrsi da biste
nastavili. U suprotnom, pomocu dugmeta Nazad mozete se vratiti na odgovarajuci
dijalog i ispraviti informacije.

5.11.Zatvaranje aplikacije

Pre pocetka procesa instalacije, od vas ce se mozda zatraziti da zatvorite neke od
pokrenutih aplikacija koje mogu ometati proces instalacije programa AVG. U tom
slucaju, videcete sledeci dijalog Zatvaranje aplikacije . Ovaj dijalog je informativne
prirode i ne zahteva nista da preduzmete - ako pristajete da se navedeni programi
automatski zatvore, pritisnite Sledece da biste nastavili:
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Tomusgh on threats. Exvy on

2% AVG 8.0 verzija 200 (25/11/2008) <)

Zavrsetak aplikacije

% AVG

Sledede aplikacie treba da ze zaviée pre inztalacie. Instalacioni
program e okonéati aplikacie kada se pritisne dugme Slededi.

MSH.com - Windows Intermet Explorer
Outlook Today - Microzoft Dutlook,
rchl_renvnd32

<Unazad | Sledecis | leadi |

Napomena: Vodite racuna da sacuvate sve podatke pre nego sto potvrdite da Zelite
da se pokrenuta aplikacija zatvori.

5.12.Instaliranje

Dijalog Instalacija programa AVG prikazuje tok instalacionog procesa i ne zahteva
angazovanje korisnika:

2% AVG 8.0 verzija 227 (18/12/2008) X

Instalacija programa AVG...

‘ AVG fail awguilog.cfg; izrada fajla...

Obustaviti
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Sacekajte da se instalacija zavrsi, nakon cega cete biti preusmereni na dijalog
ZavrsSetak instalacije.

5.13.Zavrsetak instalacije

% AVG 8.0 verzija 138 (4/7/2008)

Instalacija dovrsena!

‘ AVG AVE je uspeing instaliran.

Akoimate bilo kakwih pitanja il sumnii, pogledajte odeljak pomadi u
okviny softvera ili pozetite
WYY Y0, GO

Dijalog Instalacija je zavrsena! je poslednji korak instalacije programa AVG.
Program AVG je sada instaliran na vasem racunaru i potpuno je funkcionalan.
Program radi u pozadini u potpuno automatskom rezimu.

Nakon instalacije, automatski ce se pokrenuti Carobnjak za osnovnu konfiguraciju
programa AVG koji ce vas u nekoliko koraka provesti kroz osnovno podesavanje
programa AVG 8.5 Internet bezbednost. Iako konfiguraciji programa AVG mozZete
pristupiti kad god je pokrenut, preporucujemo da upotrebite ovu opciju i podesite
osnovnu konfiguraciju uz pomoc carobnjaka.
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6. Carobnjak za prvo pokretanje programa AVG

Kada prvi put instalirate AVG na racunaru, pojavice se AVG carobnjak za osnovnu
konfiguraciju da bi vam pomogao sa pocetnim podesavanjima programa AVG 8.5
Internet bezbednost. Iako sve predloZzene parametre mozZete da podesite kasnije,
preporucuje se da dozvolite da vas carobnjak vodi da biste na jednostavan i brz nacin
obezbedili zastitu racunara . Sledite korake koji su opisani u svakom prozoru
carobnjaka :

6.1. Predstavljanje carobnjaka za prvo pokretanje programa AVG

24 AYG Zarobnjak za prvo pokretanje
=R
korak 1 od 7: AVG €arobnjak za prvo pokretanje ) !
L Sediy

Cestitamo!

Program A¥G je uspeino instaliran.
(istalo je jof nekoliko jednostavnib koraka kako bi se omogudila maksimalna
zastita, A Carobnjak za prvo pokretanje e was voditi kroz sledece korake:

+ Zakazivanje redovnog aZuriranja i svakodnevnog skeniranja

« AZuriranje programa AYa

Meke korake moZete preskoditi i obaviti ih kasnije; medutim, preporudujemo vam
da odmah obavite sve korake,

Ako Kiknete na Sledece predi éete na slededi korak,

Parmod

Prozor dobrodoslice Predstavljanje carobnjaka za prvo pokretanje programa
AVG predstavlja rezime statusa programa AVG na racunaru i predlaze korake koje je
potrebno preduzeti radi potpune zastite. Kliknite na dugme Dalje da biste nastavili.
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— Temughion thregis. Easy on wiu

6.2. Planiranje redovnog skeniranja i aZzuriranja

; AYG Earobnjak za prvo pokretanje W

Korak 2 od 7: 2akaZite redovno skeniranje i aZuriranje 2

AZuriranje:

Kalika Eesto Zelite da se program AVG aZurira?
(%) Ma svaka 4 sata (preporueno)
() Jednaom drevno

Skeniranje:
U kaje vreme Zelite da se pokrede svakodnevno skeniranje?

12:00 =

Omagudi svakodnevno skeniranje (preporucena)

Kliknite na dugre Sledece da biste saznali kako moZete dati svoj doprinos u istraivanju pretnji koje [...]

o |

U dijalogu Planiranje redovnog skeniranja i aZuriranja mozete podesiti interval u
kojem ce se proveravati da li postoje nove datoteke za aZuriranje i definisati vreme
pokretanja planiranog skeniranja. Preporucujemo da zadrzite podrazumevane
vrednosti. Kliknite na dugme Sledece da biste nastavili.

ledece » |

6.3. Pomozite nam da identifikujemo nove pretnje na mrezi

i AYG carobnjak za prvo pokretanje w

kKorak 3 od 7: Pomozite nam da identifikujemo nove pretnje i)

L

Dok pregledate Web, moZete nam pomodi da identifikujete potencijalne pretnje na mresi.

Ako oznadite ovo polje, pristajete da skupljamo malu kolidinu informacija o potencijalno Sketnim lokacijama na
koje moZete naifi na Internetu,

Me prikupliaju se lifne informacije, ved sama informacije u vezi sa potencijalng opasnim Web lakacijama.

Prafitajte AYG smernice privatnosti

[J pa, ?elim da omogucim izveitavanje programa A¥G o opasnim Web lokacijama.

Kliknite na dugme Sledece da biste konfigurisali AYG bezbednosna traka sa alatkama

< Mazad | | Sledece >
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U dijalogu Pomozite nam da identifikujemo nove pretnje mozete odluciti da li
Zelite da aktivirate opciju izvestavanja o opasnim Web lokacijama koje su pronasli
korisnici pomocu funkcija AVG Stit za pregledanje Interneta / AVG Stit za
pretrazivanje koje su deo komponente Skener linkova radi popunjavanja baze
podataka informacijama o zlonamernim aktivnostima na Internetu. Preporucujemo da
zadrzite podrazumevanu vrednost i ostavite izvestavanje ukljucenim. Kliknite na
dugme Sledece da biste nastavili.

6.4. Konfigurisanje AVG bezbednosne trake sa alatkama

24 A¥G Earobnjak za prvo pokretanje

Korak 4 od 7: KonfiguriSite A¥G bezbednosna traka sa ala

Yahoo! pretraga

AWG bezbednosna traka sa alatkama sadr3i Yahoo! pretragu. Ako ste instalivali traku sa alatkama i
Zelite da postavite Yahoo! kao podrazumevani {glavni) pretraZivad, oznacite donje polje.

[] Da, postavi Yahoo! za moj podrazumevani pretraZivad.

Kliknite na dugme Sledede da biste aZurirali Ava

| < Mazad || Sledede » |

U dijalogu Konfigurisanje AVG bezbednosne trake mozete potvrditi izbor u polju
za potvrdu da biste oznacili da Zelite da koristite Yahoo! kao podrazumevani
pretraZivac.
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- -: Tomusgh on thregts. Exvy on wRl

6.5. Azuriranje AVG zastite

‘; AYG Earobnjak za prvo pokretanje m

Korak 5 od 7: AZuriranje programa AVG

Mowve pretnje se neprestano pojavljuju, pa je vrlo moguée da su novi sadrZaji za afuriranje programa AYa
izdati okkako ste preuzeli ovaj softver,

VaZa AYG licenca podrazumeva aZuriranje programa i a2uriranje detekcije pretnji.

Kliknite na dugme Sledece da biste proverili postoje li novi sadrZaiji za afuriranie ili Kiknite na dugme
Preskodi da biste zawrEil AvG Earobnjak za prvo pokretanje.

| Preskodi || ¢ Mazad ||

Dijalog AZuriranje AVG zastite automatski ce proveriti da li postoje najnovije AVG
ispravke i preuzeti ih. Kliknite na dugme Sledece da biste preuzeli najnovije datoteke
ispravki i izvrsili azuriranje.

6.6. Konfigurisanje programa AVG je zavrseno

i AVG arobnjak za prve pokretanje m

Konfigurisanje programa AYG je zavrseno

Dbavili ste sve programe za konfigurisanje programa AYG.

A¥G Carobnjak za prvo pokretanje je uspefno zavrien!
Pragrarn &Y je konfigurisan, pa je vas rafunar zasticen.

Kliknite na dugme Zawrsi da zatvaorite AVG Carobnjak za prvo pokretanje.

Parmod Zavrd
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Program AVG 8.5 Internet bezbednost je konfigurisan; pritisnite dugme Zavrsi da
biste poceli da radite u programu AVG.
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7. Carobnjak za konfiguraciju zastitnog zida

Carobnjak za konfiguraciju zastitnog zida automatski se pokrece nakon Sto
instalirate AVG 8.5 Internet bezbednost. Iako parametre komponente mozZete da
konfiguriSete i kasnije, preporucuje se da sledite uputstva carobnjaka da biste
osigurali da Zastitni zid ispravno funkcionise.

Carobnjak za konfiguraciju zastitnog zida mozZe se pokrenuti i direktno iz

interfejsa komponente Zastitni zid pritiskom na dugme Carobnjak za
konfiguraciju .

7.1. Opcije mrezne veze

=4 Carobnjak za konfiguraciju Zastitnog zida

Opcije mreZne veze i

= - ] o Ll
Eunar povezuje sa Internetom? :d ‘

Radi maksimalne bezbednosti, bez ometanja mreznib usluga koje trenukno koristite, neophodno je da izaberete
SVE tipove veze kaje koristite za povezivanje sa Internetom,

Dostupni prafili

Samastalni rafunar

[ raunar u domenu

[[] ratunar u pokretu

[ Mala kuéna ii kancelarijska mreza

U ovom dijalogu, Carobnjak za konfiguraciju zastitnog zida pita vas na koji se
nacin racunar povezuje sa Internetom. Na primer, vas notebook racunar koji se
povezuje sa Internetom sa mnogo razlicitih lokacija (aerodromi, hotelske sobe itd.)
zahteva bezbednosna pravila koja su stroZija od onih za racunar u domenu (mreza
preduzeca itd.).). U zavisnosti od izabranog tipa veze, podrazumevana pravila
komponente Zastitni zid bice definisana sa razlicitim nivoom bezbednosti.

Postoje tri opcije izmedu kojih mozete da birate:
e Samostalni racunar

e Racunar u domenu (mreza preduzeca)
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e Racunar u pokretu (obicno notebook racunar)
e Mala kucna ili kancelarijska mreZa
U ovom dijalogu odaberite tipove veze koji odgovaraju vasoj uobicajenoj upotrebi

racunara. Mozete da oznacite viSe izbora koji odgovaraju trenutnoj upotrebi. Potvrdite
svoj izbor tako Sto cete kliknuti na dugme Sledece i preci na sledeci dijalog.

7.2. Trazenje aplikacija za Internet

=4 Carobnjak za konfiguraciju Zastitnog zida
TraZenje aplikacija za Internet " L—-"
Koje oblasti ratunara Zelite da obuhvatite pretragom? 3&

Da bi va rafunar praviino radia, potrebno je da omaguéite mresnu kamunikadiu za neke proagrame. Carobnjal:
za konfiguraciju Zastitnog zida e sada pretraZit vas racunar | pokusati da pronade aplikacije koje ne bi trebalo
da kamuniciraju preko mreZe.

Izaberite opcije pretrage:
(O Kampletna pretraga {pretrafivanje svih lokalnih jedinica Svrstog diska na ragunaru)

(%) UchiZajeni direkkarijumi (pretrafivanie direktariiuma sa programima i Windows datotekama)
() Pretraga izabranih oblasti {pretraZivanie izabranih jedinica Zvrstog diska)

Jedinica velidina jedinice Slobodan prostor | Oznaka jedinice
=y 3.9GE 589.4 MB

Sledede »

o [

Da biste postavili pocetnu konfiguraciju komponente Zastitni zid, potrebno je da
skenirate racunar i da definiSete sve aplikacije i sistemske usluge kojima je potrebno
da komuniciraju preko mreze. Pocetna pravila komponente Zastitni zid treba kreirati
za sve te aplikacije i usluge.

Napomena: Carobnjak otkriva sve opste poznate aplikacije koje komuniciraju preko
mrezZe i definise pravila za te aplikacije. Medutim, on nece otkriti sve takve aplikacije.

U okviru dijaloga TraZenje aplikacija za Internet morate odluciti da li Zelite da se
pokrene:

e Brza pretraga - ova opcija je aktivha samo ako ste prethodno konfigurisali
Zastitni zid, a traZice se samo one aplikacije koje su trenutno sacuvane u
okviru postojece konfiguracije Zastitnog zida. Na njih ce se zatim primeniti
nova podrazumevana konfiguracija (tj. preporucena od strane proizvodaca).
Imajte u vidu da nove aplikacije nece biti detektovane! Ovu opciju
preporucujemo ako ste vec definisali pravila Zastitnog zida i zelite da
izbegnete ponavljanje celog procesa skeniranja.
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e Kompletna pretraga - (pretrazivanje svih lokalnih jedinica cvrstog diska na
racunaru)

e Uobicajeni direktorijumi - (podrazumevano) skeniranje samo programa i
Windows direktorijuma, skeniranje ce trajati znatno krace

o Pretraga izabranih oblasti - navedite izabrane jedinice cvrstog diska za
skeniranje

7.3. Izaberite profil koji zelite da aktivirate

Dijalog Izaberite profil koji Zelite da aktivirate obavestava vas o konfiguraciji
komponente Zastitni zid koju ste podesili u prethodnim dijalozima.

Pre zatvaranja Carobnjaka za automatsku konfiguraciju zastitnog zida potrebno
je da izaberete profil koji zZelite da koristite na racunaru. MozZete da odaberete izmedu
tri opcije (samostalni racunar, racunar u domenu i racunar u pokretu) u zavisnosti od
parametara veze koje ste naveli u prvom dijalogu ovog carobnjaka (Opcije mreZne
veze). Kasnije se moZete prebacivati sa jednog unapred definisanog profila
Zastitnog zida na drugi u skladu sa trenutnim stanjem vaseg racunara.

Za sada, samo izaberite Zeljeni profil sa liste i aktivirajte ga pritiskom na dugme
Sledece:

=4 Carobnjak za konfiguraciju Zastitnog zida

Izaberite profil koji Zelite da aktivirate

W
Automatsko konfigurisanje 2astitnog zida uspesno je g&

[ oodel profil kasnije putem detekeije mrene oblasti | sutomatske zamene profila

Carabnjak za konfiguraciju Zastitnog zida vas je proven kroz praces konfiguracije. Kreirana su pofetna pravila
na odredene sistemske usluge i protokole, kao i za odredene aplikacije koje komuniciraju preko mreZe, Pritisnite
dugme Sledede da biste safuvali sva podefavania.

Izaberite profil koji 2elite da aktivirate nakon zatvaranja arobnjaka.
Samostalni racunar

Radunar u dormenu

Radunar u pokretu

Mala kuéna ili kancelarijska mrefa

Ako ne Zelite da rucno podeSavate profile, mozete ukljuciti funkciju automatske
detekcije profila. U tom slucaju, Zastitni zid ce automatski izabrati najprikladniji
profil u skladu sa podacima o tome gde i kako se vas$ racunar trenutno povezuje na
mrezu. Automatski izbor profila garantuje maksimalnu bezbednost! Da biste izabrali
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ovu opciju, oznacite stavku Dodeli profil kasnije putem detekcije mreZne oblasti
i automatske zamene profila u gornjem delu dijaloga:

3 Carobnjak za konfiguraciju Zastitnog zida E

Izaberite profil koji Zelite da aktivirate

Automatsko konfigurisanje Zastitnog zida uspesno je obavl

Dodeli profil kasnije putem detekcije mrefne oblasti | automatske zamene profila

Earobnjak za konFiguraciju Zastitnog zida vas je proven kroz proces konfiguracije. Kreirana su pofetna pravila
na odredene sistemske usluge i pratokale, kaa i za odredene aplikacije kaje komuniciraju preko mreZe. Pritisnite
dugme Sledece da biste safuvali sva podetavanja.

Izaberite profil koji Zelite da aktivirate nakon zatvaranja Carobnjaka.
Samostalni racunar

Rafunar u domenu

Racunar u pokretu

Mala kucna ili kancelarijska mreza

Tako ce se lista profila deaktivirati i bice dovoljno da pritisnete dugme Sledece da
biste nastavili na sledeci dijalog u carobnjaku.

7.4. Pregled konfiguracije

; Carobnjak za konfiguraciju Zastitnog zida E

Pregled konfiguracije

Pregled generisane konfiguracije

MoZete pregledati konfiguraciju koja je upravo generisana pritiskom na dugme Otwari pregled. Pokrenude se
vise opcija za postavke Zastitnog zida.

Otwori pregled

Dijalog Pregled konfiguracije nalazi se na kraju Carobnjaka za konfiguraciju
zastitnog zida. Pritisnite dugme Zavrsi da biste dovrsili pocetno podesavanije
komponente Zastitni zid. Ako Zelite da vidite pregled podesenih parametara ili da
nastavite sa detaljnim konfigurisanje komponente Zastitni zid pritisnite dugme
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Otvori pregled da biste presli u interfejs za uredivanje Postavke zastitnog zida.
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8. Nakon instalacije

8.1. Registracija proizvoda

Po zavrSetku AVG 8.5 Internet bezbednost instalacije, registrujte svoj proizvod na
mrezi tako Sto cete otici na AVG Web lokaciju, stranicu Registration ( pratite
uputstva koja se nalaze na toj stranici). Nakon registracije, imacete pun pristup AVG
korisnickom nalogu, AVG informativhom biltenu i drugim uslugama koje su dostupne
iskljucivo registrovanim korisnicima.

8.2. Pristupanje korisnickom interfejsu
AVG korisnickom interfejsu mozete pristupiti na nekoliko nacina:

e dvaput kliknite na AVG ikonu u sistemskoj paleti
e dvaput kliknite na AVG ikonu na radnoj povrsini

e iz menija Start/Svi programi/AVG 8.0/AVG korisnicki interfejs

8.3. Skeniranje celog racunara

Postoji potencijalni rizik da je vas racunar zarazen virusom pre instalacije programa
AVG 8.5 Internet bezbednost. Zato je potrebno da pokrenete Skeniranje celog
racunara, kako biste bili sigurni da racunar nije zarazen.

Uputstva za Skeniranje celog racunara potrazite u poglavlju Skeniranje
programom AVG.

8.4. Eicar test

Da biste potvrdili da je program AVG 8.5 Internet bezbednost pravilno instaliran,
mozete obaviti EICAR test.

EICAR test je standardan i potpuno bezbedan metod koji se koristi za testiranje
funkcionisanja antivirusnog sistema. Bezbedno ga je Siriti zato Sto nije pravi virus i ne
sadrzi nijedan deo virusnog koda. Vecina proizvoda reaguje na njega kao na virus (
iako najcesce izvestavaju o njemu sa ociglednim imenom, kao sto je ,,EICAR-AV-Test"
). Virus EICAR mozZete da preuzmete sa EICAR Web lokacije na adresi www.eicar.com
gde takode mozete pronaci sve neophodne informacije o EICAR testu.
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Pokusajte da preuzmete datoteku eicar.com i sacuvajte je na lokalnom cvrstom
disku. Neposredno po potvrdi preuzimanja datoteke za testiranje, komponenta Web
sStit ce reagovati upozorenjem. Ovo obavestenje komponente Web Stit pokazuje da
je AVG ispravno instaliran na racunaru.

24 Upozorenje komponente Veb Stita

| Iﬁ
1 __A -

'i pretnja detektovanal!
! Ime datoteke: vy sicar.og/download/ sicar.com

pretnja - ime::  |dentifikovan wirug EICAR_Test

Yi#e informacia o ovoj pretnii pretnia ...

Prik.agi detalie

Ako AVG ne identifikuje probnu datoteku EICAR kao virus, trebalo bi da ponovo
proverite konfiguraciju programal

8.5. Podrazumevana konfiguracija programa AVG

Podrazumevana konfiguracija (tj. konfiguracija aplikacije odmah nakon instalacije )
programa AVG 8.5 Internet bezbednost postavijena je od strane proizvodaca
softvera kako bi sve komponente i funkcije bile podesene tako da se postignu
optimalne performanse.

Nemojte menjati AVG konfiguraciju ukoliko nemate dobar razlog za to.
Podesavanja bi trebalo da menjaju samo iskusni korisnici.

Manje izmene AVG komponenti mogu se obavljati direktno iz korisnickog interfejsa te
komponente. Ako bude potrebno da prilagodite konfiguraciju programa AVG svojim
potrebama, idite na AVG napredna podesavanja: izaberite stavku iz sistemskog
menija Alatke/Napredna podesavanja i uredite konfiguraciju programa AVG u
dijalogu AVG napredna podesavanja koji ce se otvoriti.
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9. AVG korisnicki interfejs

AVG 8.5 Internet bezbednost otvaranje sa glavnim prozorom:

25 AVG Enterprise ‘._"E]ﬂ

Dakoteka  kKomponente  Istorija  Alatke  Pomod

= Zasticeni ste.
‘ AVG J Sve berhednosne funkeiie praviho rade | afurirane su.

Pregled bezbednosnih komponenti i statusa

Pregled

| é!": Anti-Virus : Antizpajver : I Anti-Spam
Q Skener racunara w 8 Akbivno ’ 8 Aktivno ’ 8 Akbivno
[:‘2? AZuriraj odmah N
- Zastitni zid Anti-Rootkit ‘_:! Sistemske alatke
E& B Aklivno B Aklivno ﬁ B fktivna
Skener e-poite _'_' Licenca . LinkScanner
B Aklivno W_'-& B Aklivno B Aklivna

'ﬁ Veh Stit | \l.l Stalni Ftit ] | MenadZer aZuriranja
O o R o & o
Statistika ’ Akbivno v Akbivno Akbivno

Opiz izabrane komponente

veb kit proverava mreZni sacbradaj, tradi patencijalne pretnje | onemoguéava opasne veze.
Kamponenta Web it je aktivna i patpuno funkeionalna,

¥ Prikazi obavestenje

Glavni prozor je podeljen na nekoliko odeljaka:
e Sistemski meni (gornja sistemska linija u prozoru) je standardni element za
navigaciju koji vam omogucava da pristupite svim AVG komponentama,
uslugama i funkcijama - detalji>>

e Informacije o bezbednosnom statusu (gornji deo prozora) sadrzi
informacije o trenutnom statusu programa AVG - detalji>>

e Brze veze (leva strana prozora) omogucavaju vam da brzo pristupite
najvaznijim AVG zadacima i onima koji se najcesce koriste - detalji>>

e Pregled komponenti (sredisnji deo prozora) sadrzi pregled instaliranih AVG
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komponenata - detalji>>

e Statistika (donji levi deo prozora) sadrzi sve statisticke podatke u vezi sa
radom programa - detalji>>

e Tkona sistemske palete (donji desni ugao ekrana, na sistemskoj paleti)
oznacava trenutni status programa AVG - detalji>>

9.1. Sistemski meni

Sistemski meni je standardni oblik navigacije koji se koristi u svim Windows
aplikacijama. Horizontalno je postavljen u gornjem delu AVG 8.5 Internet
bezbednostglavnog prozora. Pomocu sistemskog menija mozete pristupiti odredenim
AVG komponentama, funkcijama i uslugama.

Sistemski meni ima pet glavnih odeljaka:

9.1.1. Datoteka

e Izadi - zatvaranje AVG 8.5 Internet bezbednost korisnickog interfejsa.
Medutim, aplikacija AVG ce i dalje raditi u pozadini, pa ce vas$ racunar biti
zasticen!

9.1.2. Komponente

Stavka Komponente u sistemskom meniju sadrzi veze ka svim instaliranim AVG
komponentama koje sluze za otvaranje podrazumevanih dijaloga u korisnickom
interfejsu:

e Pregled sistema - predite na podrazumevani dijalog korisnickog interfejsa
sa pregledom svih instaliranih komponenti i njihovim statusom

e Antivirus - sluzi za otvaranje podrazumevane stranice komponente Antivirus
o Anti-Rootkit - sluzi za otvaranje podrazumevane stranice komponente Anti-
Rootkit

o Antispajver - sluzi za otvaranje podrazumevane stranice komponente
Antispajver

e Zastitni zid - sluzi za otvaranje podrazumevane stranice komponente
Zastitni zid
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o Sistemske alatke - sluzi za otvaranje podrazumevane stranice komponente
Sistemske alatke

e Antispam - sluzi za otvaranje podrazumevane stranice komponente
Antispam

Skener e-poste - sluzZi za otvaranje podrazumevane stranice komponente
Skener e-poste

Licencasluzi za otvaranje podrazumevane stranice komponente Licenca

Skener linkova - otvaranje podrazumevane stranice komponente Skener
linkova

Web stit - sluzi za otvaranje podrazumevane stranice komponente Web Stit

Stalni Stit - sluzi za otvaranje podrazumevane stranice komponente Stalni
Stit

Upravljanje aZuriranjem - sluzi za otvaranje podrazumevane stranice
komponente Upravljanje aZuriranjem

9.1.3. Istorija

e Rezultati skeniranja - prelazak u AVG interfejs za testiranje, tj. u dijalog
Pregled rezultata skeniranja.

o Detekcija od strane stalnog sStita - otvaranje dijaloga sa pregledom pretnji
koje je detektovala komponenta Stalni Stit

o Detekcija od strane skenera e-poste - otvaranje dijaloga sa pregledom
priloga e-poruka koje je kao opasne detektovala komponenta Skener e-
poste

o Detekcija od strane Web Stita - otvaranje dijaloga sa pregledom pretnji
koje je detektovala komponenta Web Stit

o SkladiSte za viruse - otvaranje interfejsa karantina (Skladiste za viruse) u
koji AVG premesta sve detektovane slucajeve zaraze koji se iz nekog razloga
ne mogu automatski izleciti. Zarazene datoteke su izolovane u karantinu, pa
je bezbednost vaseg racunara zagarantovana; istovremeno, zarazene datoteke
se cuvaju radi potencijalnog oporavka u buducnosti.

e Evidencija istorije dogadaja - otvaranje interfejsa evidencije istorije sa
pregledom svih evidentiranih AVG 8.5 Internet bezbednost radnji.
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e Zastitni zid - otvara interfejs za podeSavanje zastitnog zida na kartici
Datoteke evidencije sa detaljnim pregledom svih radnji komponente Zastitni
zid.

9.1.4. Alatke

e Skeniraj racunar - prelazak u AVG interfejs za skeniranje i pokretanje
skeniranja celog racunar

e Skeniraj izabranu fasciklu - prelazak u AVG interfejs za skeniranje , nakon
cega sa prikaza vaseg racunara u obliku stabla mozete izabrati datoteke i
fascikle koje Zelite da skenirate

o Skeniraj datoteku - omogucava vam da pokrenete test pojedinacne datoteke
za zahtev tako Sto cete je izabrati sa prikaza vase disk jedinice u obliku stabla

e AZuriranje - automatski pokrece proces azuriranja za AVG 8.5 Internet
bezbednost

e AZuriranje iz direktorijuma - pokretanje procesa azuriranja na osnovu
datoteka za aZuriranje koje se nalaze u navedenoj fascikli na lokalnom disku.
Medutim, koriScenje ove opcije preporucuje se iskljucivo u hitnim slucajevima,
npr. ako nije dostupna veza sa Internetom (na primer, vas racunar je zarazen
i nije povezan sa Internetom; vas racunar je povezan na mrezu koja nema
pristup Internetu, itd.). U prozoru koji ce se otvoriti, izaberite fasciklu u koju
ste prethodno smestili datoteku za azuriranje, pa pokrenite proces azuriranja.

o Napredna podesavanja - otvaranje dijaloga AVG napredna podesavanija
u kojem mozete urediti AVG 8.5 Internet bezbednost konfiguraciju.
Uglavnom se preporucuje da zadrZite podrazumevana podeSavanja ove
aplikacije koje je definisao proizvodac softvera.

e Podesavanja zastitnog zida - otvaranje samostalnog dijaloga za napredno
konfigurisanje komponente Zastitni zid

9.1.5. Pomoc
e Sadrzaj - otvaranje AVG datoteka pomoci

e Pronadite pomoc na mrezZi - otvaranje stranice sa podrskom za korisnike
na AVG Web lokaciji

e Vas AVG Web - otvaranje AVG maticne stranice (na adresiwww.avg.com)

¢ Vise informacija o virusima i pretnjama - otvaranje Enciklopedije virusa
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na mrezi u kojoj mozete pronaci detaljne informacije o identifikovanom virusu

e Ponovo aktiviraj - otvaranje dijaloga Aktivacija AVG programa sa
podacima koje ste uneli u dijaloguPrilagodavanje programa AVG u toku
procesa instalacije. U ovom dijalogu mozZete uneti svoj broj licence kako biste
zamenili prodajni broj ( broj sa kojim ste instalirali AVG ) ili zamenili stari broj
licence ( npr. prilikom nadogradnje na nov AVG proizvod).

e Registrujte se odmah - povezivanje sa Web lokacijom za registraciju na
adresi www.avg.com. Unesite registracione podatke; besplatnu tehnicku
podrsku mogu dobiti samo korisnici koji registruju svoj AVG proizvod.

¢ Vise informacija o AVG - otvaranje dijaloga Informacije koji sadrzi pet
kartica sa podacima o imenu programa, verziji programa i baze podataka o
virusima, sistemskim informacijama, ugovorom o licenciranju i kontakt
podacima kompanije AVG Technologies CZ .

9.2. Informacije o bezbednosnom statusu

Odeljak Informacije o bezbednosnom statusu nalazi se u gornjem delu glavnog
prozora programa AVG. U okviru ovog odeljka uvek mozZete pronaci informacije o
trenutnom bezbednosnom statusu vaseg AVG 8.5 Internet bezbednost. Pogledajte
opise ikona iz ovog odeljka i njihovo znacenje:

J Zelena ikona ukazuje na to da AVG potpuno funkcionalan. Racunar je u
potpunosti zasticen i azuran, a sve instalirane komponente ispravno rade.

~ Narandzasta ikona upozorava na to da su neke komponente nepravilno
konfigurisane i da bi trebalo da obratite paznju na njihova svojstva/
podesavanja. Nema kriticnih problema u programu AVG, a verovatno ste odlucili
da iskljucite neku komponentu. I dalje ste zastriceni pomocu programa AVG.
Medutim, obratite paznju na podesavanja problematicne komponente! Njeno
ime ce biti prikazano u odeljku Informacije o bezbednosnom statusu .

Ova ikona se pojavljuje i ako ste iz nekog razloga odlucili da zanemarite status
greske komponente (opcija ,Zanemari stanje komponente" je dostupna u
kontekstualnom meniju koji se otvara tako sto cete kliknuti desnim tasterom
miSa iznad odgovarajuce ikone komponente u pregledu komponente u glavhom
prozoru programa AVG). Mozda cete morati da koristite ovu opciju u odredenoj
situaciji, ali preporucujemo da iskljucite opciju ,Zanemari stanje komponente
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" Sto pre.

Crvena ikona ukazuje na to da je status programa AVG kritican! Neke
komponente ne rade ispravno pa AVG ne moze da zastiti vas racunar. Odmah
pokusajte da resite prijavljeni problem. Ako ne moZete sami da resite problem,
obratite se timu za tehnicku podrsku za AVG.

Preporucuje se da obratite paznju na Informacije o bezbednosnom statusu, a u
slucaju da izvestaj ukazuje na neki problem, odmah pokusajte da ga resite. U
suprotnom vas racunar ce biti izlozen riziku!

Napomena: Informacije o statusu programa AVG moZete dobiti u bilo kojem trenutku
i pomocu ikone u sistemskoj traci poslova.

9.3. Brze veze

Brze veze (u odeljku sa leve strane u AVG korisnickom interfejsu) omogucavaju
trenutni pristup najvaznijim i najceSce koriScenim funkcijama AVG softvera:

|_-E] Pregled
Pregled q Skener racunara
Skener ragunara [#A  Azuriraj odmah

Q
1A

AZurira] odmah

e Pregled - ovu vezu koristite da biste sa bilo kojeg otvorenog AVG interfejsa
presli na podrazumevani, sa pregledom svih instaliranih komponenti -
pogledajte poglavlje Pregled komponenti >>

e Skener racunara - ovu vezu koristite da biste otvorili AVG interfejs za
skeniranje iz kojeg mozete direktno pokretati testove, planirati skeniranje ili
uredivati parametre - pogledajte poglavlje AVG testovi >>

e AZuriraj odmah - pomocu ove veze otvara se interfejs za aZuriranje i
trenutno se pokrece proces azuriranja AVG softvera - pogledajte poglavlje
AVG azuriranje >>
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Te veze uvek su dostupne iz korisnickog interfejsa. Kada upotrebite brzu vezu za
pokretanje odredenog procesa, otvorice se novi dijalog u korisnickom interfejsu, ali ce

brze veze i dalje biti dostupne. Takode, proces koji je pokrenut opisan je graficki -
pogledajte sliku 2.

9.4. Pregled komponenti

Odeljak Pregled komponenata nalazi se u centralnom delu AVG korisnickog
interfejsa. Ovaj odeljak ima dva dela:

e Pregled svih instaliranih komponenti koji se sastoji od panela sa ikonom
komponente i informacije o tome da li je ta komponenta aktivna ili ne

e Opis izabrane komponente

U odeljkuAVG 8.5 Internet bezbednost Pregled komponenata, nalaze se
informacije o sledecim komponentama:
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e Antivirusni program obezbeduje zastitu vaseg racunara od virusa koji
pokusavaju da prodru u njega - detalji >>

e Antispajver skenira vase aplikacije u pozadini dok ih pokrecete - detalji >>

e Odbrana od neZeljene poste proverava sve dolazne e-poruke i oznacava
nezeljenu e-postu kao NEZELJENU - detalji >>

e Anti-Rootkit detektuje programe i tehnologije ciji je cilj da kamufliraju
malver - detalji >>

o Sistemske alatke sadrzi detaljan pregled AVG okruZenja - detalji >>

e Zastitni zid kontroliSe nacin na koji racunar razmenjuje podatke sa drugim
racunarima na Internetu ili lokalnoj mrezi - detalji >>

e Skener e-poste proverava dolaznu i odlaznu postu u potrazi za virusima -
detalji >>

Licenca sadrzi put tekst Ugovora o licenciranju za program AVG - detalji >>

Skener linkova proverava rezultate pretrage koji se prikazuju u pregledacu
Interneta - detalji >>

Web stit skenira sve podatke koje preuzima pregledac Weba - detalji >>

Stalni Stit radi u pozadini i skenira datoteke prilikom njihovog kopiranja,
otvaranja ili cuvanja - detalji >>

e Upravljanje aZuriranjem upravlja azuriranjem programa AVG - detalji >>

Kliknite na ikonu odredene komponente da biste je oznacili u pregledu komponenti.
Opis osnovnih funkcija komponente istovremeno ce se pojaviti u donjem delu
korisnickog interfejsa. Dvaput kliknite na ikonu da biste otvorili interfejs izabrane
komponente sa listom osnovnih statistickih podataka.

Kliknite desnim tasterom misa iznad ikone komponente da biste otvorili kontekstualni
meni. Osim otvaranja grafickog interfejsa komponente moZete izabrati i opciju
Zanemari stanje komponente. 1zaberite ovu opciju da biste naveli da ste svesni
stanja greske komponente, ali da iz nekog razloga Zelite da se AVG ponasa na ovakav
nacin i ne Zelite da vas obavestava putem sive ikone na sistemskoj paleti.
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9.5. Statistika

Odeljak Statistika nalazi se u levom donjem uglu AVG korisnickog interfejsa. On
sadrzi informacije o radu programa:

Poslednje skeniranje - datum poslednjeg obavljenog skeniranja

Poslednje aZuriranje - datum poslednjeg pokrenutog aZuriranja

Baza podataka o virusima - informiSe vas o tome koja je verzija baze
podataka o virusima trenutno instalirana

AVG verzija - informiSe vas o tome koja je verzija programa AVG (broj ima
oblik 8.0.xx, gde 8.0 oznacava broj linije proizvoda, a xx predstavlja broj
verzije)

Licenca istice - datum isteka vase AVG licence

9.6. Ikona sistemske palete

Ikona u sistemskoj paleti (u traci zadataka u operativnom sistemu Windows )
ukazuje na trenutni status AVG 8.5 Internet bezbednost. Stalno je vidljiva u
sistemskoj paleti, bez obzira na to da li je glavni prozor programa AVG otvoren ili
zatvoren.

Ako je u boji, ﬁ, ikona sistemske palete ukazuje na to da su sve AVG komponente
aktivne i potpuno funkcionalne. Takode, AVG ikona na sistemskoj paleti moze se
prikazivati u boji i kada je AVG u stanju greske, ali ste potpuno svesni situacije i
namerno odlucite da zanemarite stanje komponente.

Sivo obojena ikona s uzvicnikom T ukazuje na problem (neaktivha komponenta,
status greske itd.). Dvaput kliknite na ikonu u sistemskoj paleti da biste otvorili
glavni prozor i uredili neku komponentu.

Ikona u sistemskoj paleti pruza vise informacija o trenutnim aktivnostima programa
AVG i mogucim promenama statusa u programu (npr. automatsko pokretanje
planiranog skeniranja ili aZuriranja, promena profila zastitnog zida, promena statusa
komponente, pojava statusa greske, ...) putem iskacuceg prozora koji se pojavljuje
iznad AVG ikone na sistemskoj paleti:
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-1 Skeniranje

Skemiraj ceo racunar e pokrenut.

EN | 4.5 J=e® 5 2100

Ikona u sistemskoj paleti moze se koristiti i kao brza veza za pristup glavhom
prozoru programa AVG u bilo kojem trenutku - dvaput kliknite na ikonu. Ako desnim
tasterom misa kliknete naikonu u sistemskaoj paleti otvorice se kratak
kontekstualni meni koji sadrzi sledece opcije:

e Otvori AVG korisnicki interfejs - kliknite da biste otvorili AVG korisnicki
interfejs

e AZuriraj - odmah se pokrece azuriranje

e Izadi - kliknite da biste zatvorili AVG (Zatvarate samo korisnicki interfejs, a
AVG ce ostati aktivan u pozadini kako bi vas racunar ostao potpuno zasticen!)
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10. Komponente programa AVG

10.1.Antivirusni program

10.1.1.Antivirusni program Principi

Masina za skeniranje u okviru antivirusnog programa skenira sve datoteke i njihove
aktivnosti (otvaranje/zatvaranje datoteka itd.) kako bi se proverilo da li sadrze
poznate viruse. Detektovani virusi bice blokirani tako da ne mogu da preduzmu
nikakvu akciju, a zatim ce biti izbrisani ili smesteni u karantin. Vecina antivirusnih
softvera koristi i heuristicko skeniranje, kod kojeg se u datotekama traze tipicne
karakteristike virusa, takozvani viralni potpisi. To znaci da ce antivirusni softver biti u
stanju da detektuje nov, nepoznat virus ako taj virus ima neke od tipicnih
karakteristika postojecih virusa.

VazZna funkcija aktivirusne zastite jeste to da se nijedan poznat virus ne
moZzZe pokrenuti na racunaru!

Posto samo jedna tehnologija moze biti nedovoljna za otkrivanje ili identifikaciju
virusa, Antivirusni program kombinuje nekoliko tehnologija da bi obezbedio zastitu
racunara:

¢ Skeniranje - trazenje niski znakova koje su karakteristicne za dati virus

e Heuristicka analiza - dinamicka emulacija uputstava skeniranog objekta u
virtuelnom racunarskom okruzenju

e Genericko otkrivanje - otkrivanje uputstava karakteristicnih za dati virus/
grupu virusa

AVG takode moze da analizira i otkrije izvrSne aplikacije ili DLL biblioteke koje mogu
da budu potencijalno nezeljene u okviru sistema. Te pretnje nazivamo potencijalno
nezeljenim programima (razne vrste Spijunskog softvera, advera itd.) Osim toga, AVG
skenira sistemski registrator u potrazi za sumnjivim stavkama, privremenim Internet
datotekama i kolacicima za pracenje i dozvoljava da sve potencijalno Stetne stavke
tretirate na isti nacin kao i bilo koju drugu zarazu.
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10.1.2.Anti-Virus Interfejs
= AVG Enterprise Q@

Datoteka kompormente Istorija  Alatke  Pomod

= Zasticeni ste.
‘ AVG J Sve bezbednasne funkiie praving rade | aéurirane su.

Komponenta Anti-Virus

1l Pregled
l‘g M P Anti-¥irus detekhuje viruse, crve i trojanske konje, kao i pobencijalno neZeljene izvrine
u At 'w datoteke i DLL biblioteke na vafem sistemu, Anti-virus sadréi i internu bazu podataka o
g virusima, pa je od kljutnog znafaja da komponenta Anti-virus uvek bude aurirana kako bi se

Q =0 EREE obezbedio maksimalni nivo zadtite.
[#A Auriraj odmah @ Komponenta Anti-Yirus je aktivna.

Broj zaraza u bazi podataka: 1162357

Poslednje aZuriranje baze podataka: 26, Februar 2008, 11:50

Verzija baze podataka: 269,21,1/1300

Statistika

¥ PrikaZi obaveftenje

Interfejs komponente Antivirus pruza kratak pregled njenih funkcija, informacije o
trenutnom statusu komponente (Komponenta Antivirus je aktivna.), kao i kratak
pregled statistike komponente Antivirus :

e Definicije zaraza - broj oznacava kolicinu virusa u najnovijoj verziji baze
podataka virusa

e Najnovija verzija baze podataka - navodi datum i vreme poslednjeg
azuriranja baze podataka virusa

e Verzija baze podataka - definiSe broj najnovije baze podataka virusa; taj
broj se uvecava nakon svakog azuriranja baze podataka virusa

Unutar interfejsa ove komponente aktivno je samo jedno dugme (Nazad) - pritisnite
ovo dugme da biste se vratili u podrazumevani AVG korisnicki interfejs (pregled
komponenti).

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da
se postignu optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko
nemate dobar razlog za to. PodeSavanja smeju da menjaju samo iskusni korisnici.
Ako je potrebno da promenite konfiguraciju programa AVG, u sistemskom meniju
izaberite stavku Alatke / Napredna podesavanja, a zatim uredite AVG
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konfiguraciju u novootvorenom dijalogu AVG napredne postavke.

10.2.Antispajver

10.2.1.Antispajver Principi

Spijunski softver se obicno definise kao tip malvera, tj. softver koji prikuplja
informacije sa racunara korisnika bez njegovog znanja ili odobrenja. Neke Spijunske
aplikacije mogu biti namerno instalirane i cesto sadrze reklame, iskacuce prozore ili
razlicite vrste neugodnog softvera.

Trenutno, najcesci izvor zaraze su Web lokacije sa potencijalno opasnim sadrzajem.
Rasprostranjene su i druge metode prenosa, npr. putem e-poste ili prenos crvima i
virusima. Najvaznija zastita jeste da koristite uvek ukljuceni skener u pozadini, kao
Sto je Antispajver komponenta koja radi kao stalni Stit i skenira aplikacije u pozadini
dok ih pokrecete.

Takode postoji potencijalni rizik da je malver prenet na racunar pre instalacije
programa ili da niste azurirali AVG 8.5 Internet bezbednost program najnovijim
ispravkama za baze podataka i program _. Zato vam AVG omogucava da u potpunosti
skenirate racunar u potrazi za malverom/Spijunskim softverom koristeci funkciju
skeniranja. Ona takode otkriva i malver koji je u stanju spavanja i neaktivan je, tj.
malver koji je preuzet, ali jos nije aktiviran.
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10.2.2.Interfejs komponente Antispajver
= AVG Enterprise E]@

Datoteka Komponente Istorija  Alstke  Pomod

pr Zasticeni ste_
‘ AVG J Sve bezbednasne funkciie pravina rade | aZurirane su.

Komponenta Antispajyer

|;E] Pregled
fr_é Anlizpajver

Antispajver 3titi va3 rafunar od svih vrsti malvera (zlonamersnog softvera), npr. Spijunskog
“, softvera koji tajno prikuplia informaciie sa vafeq rafunara ili advera koji na vaem rafunaru
generite neZeljene reklame. Da biste bili patpuna za3tideni, uvek vodite rafuns da

Q Skener raunara lkomponenta Antispajver bude aZurirana,

[#A Azuriraj odmah @ Komponenta Antispajver je aktivna.
Definicije #pijunskog softvera; 6557
Poslednje afuriranje baze podataka: 26. februar 2008, 11:50
Yerzija baze podataka: 269.21,1/1300

¥ Prikazi obaveftenje

Interfejs komponente Antispajver pruza kratak pregled njenih funkcija, informacije o
trenutnom statusu komponente (Komponenta Antispajver je aktivna.), kao i neke
Antispajver statistike:

e Definicije Spijunskog softvera - broj oznacava kolicinu uzoraka Spijunskog
softvera u najnovijoj verziji baze podataka Spijunskog softvera

e Najnovija verzija baze podataka - navodi datum i vreme poslednjeg
azuriranja baze podataka Spijunskog softvera

e Verzija baze podataka - definiSe broj najnovije baze podataka Spijunskog
softvera; taj broj se uvecava nakon svakog aZuriranja baze podataka virusa

Unutar interfejsa ove komponente aktivno je samo jedno dugme (Nazad) - pritisnite
ovo dugme da biste se vratili u podrazumevani AVG korisnicki interfejs (pregled
komponenti).

Napomena: proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar
razlog za to. Podesavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno
da promenite konfiguraciju programa AVG, u sistemskom meniju izaberite stavku
Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
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novootvorenom dijalogu AVG napredne postavke.

10.3.Anti-Spam

10.3.1.Principi Anti-Spam odbrane

Bezvredna posta odnosi se na nezeljenu e-postu, uglavnom reklame proizvoda ili
usluga koje se masovno Salju na ogroman broj adresa e-poste istovremeno, puneci
postanske sanducice’ primalaca. Bezvredna posta ne odnosi se na legitimnu nezeljenu
e-postu za koju su primaoci dali svoje odobrenje. Nezeljena posta nije samo iritantna,
vec cesto moze predstavljati izvor prevara, virusa ili uvredljivih sadrzaja.

Komponenta Odbrana od neZeljene poste proverava sve dolazne e-poruke i
oznacava neZeljene e-poruke kao NEZELJENE. Ona koristi nekoliko metoda analize za
obradu svake e-poruke, nudeci maksimalnu mogucu zastitu od nezeljenih e-poruka.

10.3.2.Anti-Spam Interfejs
=4 AVG Enterprise Q@

Datateka komponente Istorija  Alatke  Pomod

pr Zasticeni ste.
‘ AVG J Sve bezbednosne funkcie pravino rade | afurirane su.

Komponenta Anti-Spam

- n Ona karisti nekaliko nadina analizirania | cbezbeduje najboliu moguéu zastitu,
[n_ﬂj Anti-Spam

Q Skener ratunara

ll Pregled I 5 x
L"Q 9 § Anti-Spam proverava sve dolazne e-poruke | oznafava nedelisny e-podtu kao BEZYREDNU,
s

[#A AZuriraj odmah [ Komponenta Anti-Spam je aktivna.

Baza podataka izdata: 25, februar 2008, 13:28
Spamcatcher verzija: 5.0.12

Statistika

¥ PrikaZi obaveitenje

U dijalogu komponente Odbrana od nezZeljene poste nalazi se kratak tekst koji
opisuje funkcije ove komponente, informacije o njenom trenutnom statusu (
Komponenta Odbrana od nezZeljene poste je aktivna.), kao i sledece statisticke
podatke:
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e Baza podataka izdata - navodi datum i vreme azuriranja i objavljivanja baze
podataka nezeljene poste

e Spamcatcher verzija - definiSe broj poslednje verzije masine za odbranu od
nezeljene poste

Unutar interfejsa ove komponente aktivno je samo jedno dugme (Nazad) - pritisnite
ovo dugme da biste se vratili u podrazumevani AVG korisnicki interfejs (pregled
komponenti).

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da
se postignu optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko
nemate dobar razlog za to. PodeSavanja smeju da menjaju samo iskusni korisnici.
Ako je potrebno da promenite konfiguraciju programa AVG, u sistemskom meniju
izaberite stavku Alatke / Napredna podesavanja, a zatim uredite AVG
konfiguraciju u novootvorenom dijalogu AVG napredne postavke.

10.4.Anti-Rootkit

10.4.1.Principi odbrane od rootkit programa

Anti-Rootkit je specijalizovana alatka koja detektuje i efikasno uklanja opasne
rootkit programe, tj. programe i tehnologije ciji je cilj da kamufliraju zlonamerni
softver na vasem racunaru.

Rootkit je program osmisljen tako da iz temelja preuzima kontrolu nad racunarskim
sistemom, bez dozvole vlasnika sistema i odobrenih administratora. Pristup hardveru
nije potreban jer je cilj rootkit programa da preuzme kontrolu nad operativhim
sistemom koji je instaliran na hardveru. Rootkit programi najceSce prikrivaju svoje
prisustvo na sistemu pomocu subverzije ili izbegavanja standardnih mehanizama za
zastitu operativnog sistema. Ti programi najcesce spadaju u red trojanskih konja, pa
su u stanju da prevare korisnike kako bi poverovali da ih mogu bezbedno pokrenuti
na sistemu. Tehnike kojima se to postize obuhvataju prikrivanje aktivnih procesa
kako ih ne bi videli programi za nadgledanje ili sakrivanje datoteka ili sistemskih
podataka od operativhog sistema.
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10.4.2.Interfejs komponente Anti-Rootkit
=5 AVG Enterprise Q@

Datoteka Komponente Istorija  Alatke  Pomod

i Zasticeni ste.
‘ AVG J Sve bezbednaosne funkdje pravino rade i afurirane su.

Komponenta Anti-Rootkit

I;Q Pregled

Komponenta Anti-Rootkit traZi opasne rootkit programe koji su skriveni u aplikacijama,
- " upravljadkim programima ili dil bibliotekama, Roatkit je obiéno skup zlonamernog softvera koji
{I_J Linti-Footkit o . . A - - —
napadatu omogucava da stekne administratorski pristup ratunary, pa €ak i celoj mresi,
Q e RIS Roatkit prograi su obifno dobro sakriveni unutar operativnog sistema, pa ih je tesko

detektovati i ukloniti pomodu standardnib bezbednosnib alatki,

[ZA  Azurirai odmah @ Komponenta Anti-Rootkit je aktivna.

Poslednja pretraga rootkit programa: JoZ nije skenirano

Postavke za Anti-Rootkit

Standardni proces skeniranja ne detelbuje niti uklanja rootkit programe, pa je potrebno da obavite rughu
proveru ovom komponentom kaka biste bili sigurni da na rafunary nema instalivanih rootkt programa,

O Brza rootkit pretraga

@ Puna ractkit pretraga
Skeniraj upravljatke programe

Traéi rootkit programe

¥ PrikaZi ocbaveslenje

Anti-Rootkit korisnicki interfejs obezbeduje kratak opis funkcije komponente, pruza
informacije o trenutnom statusu (Anti-Rootkit komponenta je aktivna.), a obezbeduje
i informacije o vremenu poslednjeg pokretanja Anti-Rootkit testa.
U donjem delu dijaloga pronaci cete odeljak Anti-Rootkit podesavanja u kojem
mozete podesiti osnovne funkcije rootkit skeniranja. Prvo potvrdite izbor u
odgovarajucim poljima za potvrdu da biste odredili objekte koje bi trebalo skenirati:

e Skeniraj aplikacije

o Skeniraj DLL biblioteke

e Skeniraj upravljacke programe

Zatim mozete izabrati rezim rootkit skeniranja:

e Brzo rootkit skeniranje - skenira se samo sistemska fascikla (vobicajeno c:
\Windows)

e Potpuno rootkit skeniranje - skenira sve dostupne diskove osim A: i B:

Kontrolna dugmad koja su vam na raspolaganju:
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e Trazi rootkit programe - posto rootkit skeniranje nije podrazumevani deo
Skeniranja celog racunara, pomocu ovog dugmeta ga mozete direktno
pokrenuti iz Anti-Rootkit interfejsa

e Sacuvaj promene - pritisnite ovo dugme da biste sacuvali sve izmene unete
u ovom interfejsu i vratili se u podrazumevani AVG korisnicki interfejs
(pregled komponenata)

e Otkazi - pritisnite ovo dugme da biste se vratili u podrazumevani AVG
korisnicki interfejs (pregled komponenata) bez cuvanja unetih izmena.

10.5.Sistemske alatke

Sistemske alatke predstavljaju alatke koje nude detaljan pregled AVG 8.5 Internet
bezbednost okruzenja. Ova komponenta prikazuje pregled aktivnih procesa,
aplikacija koje se pokrecu zajedno sa sistemom , aktivnih mreznih veza itd.
Pojedinacni pregledi se mogu urediti, ali se to preporucuje samo veoma iskusnim
korisnicimal

10.5.1.Procesi
2 AVG Internet Security E]@

Datoteka Komponente Istorija  Alstke  Pomod

— Zasticeni ste.
AVG ‘7
Internet Security

Sve bezbednosne funkcije pravino rade | afurirane su.

Procesi | MreZne veze | Automatsko pokretanje | Profirenia pregledada | LSP prikazivad

|;E] Pregled
3 Ime procesa Putanja procesa Prozor Internet | Usluga [
1:4 Sistemske alatke ,\f:‘ 2020.exe C:\Program Filesibylig... 20/20 e hle
Q Skener ratunara Falg.exe CAMINDOW S, System, . Da Da
aavgam‘exe CAPROGRA~TAWEIA, .. Da e
% e arfeth aavgemc.axe CAPROGRA~TAWEIA, .. Da Da =
iavgfwss.axe CPROGRA~1AWEIA, . Da Da
M avgnss.exe CHPROGRA~1IAYGEIA, Da e
Eavgrsx.axe CHPROGRA~LIAVGIA, ., MNe Me
Eavgsystx‘exe CHPROGRA~LIAVGIA, ., Da Me
aavgtray.exa Ci\Program FilesiAval, . Da Me
aavgul.exe Ci\Program Files\AYGY. .. AYG Internet Security Da Me
Iﬁavgwdsvc.exe CHAPROGRA~1AYGIA, ., Da Da
Ecsrss‘exe CHWINDOWS)system, .. MNe Me
ctfman.exe CAMWINDOWS system, .. MNe Me
:} Explorer EXE CWINDOWSIExplore, .. SC Da Me
lsass.exe CMWIMDOWS) system. .. Da Da 683 M

‘ Obustavi proces |

‘ Mazad |

¥ PrikaZi obaveftenje

Dijalog Procesi sadrzi listu procesa (tj. aktivnih aplikacija) koji su trenutno aktivni
na vasem racunaru. Lista je podeljena na vise kolona:
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Ime procesa - ime aktivnog procesa.

Putanja - fizicka putanja do pokrenutog procesa

Prozor - oznacava ime prozora aplikacije, ako je primenljivo

Internet - oznacava da li se pokrenuti proces takode povezuje sa Internetom(
Da/Ne)

Usluga - prikazuje da li pokrenuti proces predstavlja uslugu (Da/Ne)

PID - identifikacioni broj procesa je jedinstveni interni Windows identifikator
procesa

MozZete izabrate jednu ili viSe aplikacija, a zatim ih zatvoriti pritiskom na dugme
Obustavi proces. Dugme Nazad vratice vas u podrazumevani AVG korisnicki
interfejs (pregled komponenata).

Savetujemo da ne zaustavljate nijednu aplikaciju ako niste potpuno sigurni
da predstavljaju realnu pretnju!

10.5.2.Mrezne veze

=
=5 AYG Internet Security Q@
Datoteka Komponente Istorija  Alatke  Pomod
Zasticeni ste.
AVG v -
_|memet5&(lmty Swe berbednosne funkciie praving rade i afurirane su.
Procesi | Mrefne veze | Automatsko pokretanje | Prodirenja pregledada | LSP prikazivad
Lﬂ Pregled
2 Aplikacija Protokol | Lokalna adresa Udaliena adresa Status (i
. H Sistemske alatke Lﬁ_j[sistemski praces]  UDP pe3.chello.upe.cz:...
Q . L‘!ﬂ [sistemski proces] Uop pc3:idds
Skener racunara = B . .
L’{ﬂ [sistemski praces] TCP pcdichelowpe.czi,,,  pc3iB3656 Csluskivanie
[p TR ity L’ﬂ [sistemnski praces] UDP pcd.chelowpe.cz:.,, . :
Ealg.exe TP localhost: 1025 pc3:16522 Csluskivanie
iavgemc.axe TP locahost: 10110 pcaE428 Cilukivanje L
Eavgnsx.exe TCP localhost: 1959 pC3iz2764 Csluskivanie T
Iﬁavgnsx.exe TP localhost: 1961 pc3i47108 Csluskivanie
Eavgnsx.exe TP localhost: 1960 pc3:10487 Csluskivanie
[Flsass.exe Uop pc3:4500
Ij\sass.exe UDF pc3i500
L’ﬂ sychast,exe UDP pc3i1044
L’“ﬂ svchost,exe uop locahost: 1900 B |
L{ﬂ sychost.exe DR localhost: 123
L!ﬂ sychaost,exe UDF pc3.chelowpe.czi.,., [ﬂ
[ 5akrij lokalng veze Prekini vezu | | Obustavi proces |
| Mazad |
¥ PrkaZ obaveitenje

U dijalogu MreZne veze prikazana je lista trenutno aktivnih veza. Ta lista je
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podeljena na sledece kolone:

o Aplikacija - ime aplikacije koja je povezana sa vezom. Ove informacije su
dostupne samo pod operativhim sistemom Windows XP.

Protokol - tip protokola za prenos koji se koristi za vezu:

o TCP - protokol koji se koristi zajedno sa Internet protokolom (IP) za
prenos informacija preko Interneta

o UDP - alternativa TCP protokolu

Lokalna adresa - 1P adresa lokalnog racunara i broj porta koji se koristi

Udaljena adresa - 1P adresa udaljenog racunara i broj porta koji se koristi
Takode ce potraziti ime domacina na udaljenom racunaru, ako je to moguce.

Status - oznacava najverovatnije trenutno stanje (Povezano, Server treba da
zatvori vezu, Osluskivanje, Aktivno zatvaranje zavrseno, Pasivno zatvaranje,
Aktivno zatvaranje)

Izaberite polje za potvrdu Sakrij lokalne veze da biste na listi prikazali samo
eksterne veze.

Dostupna su sledeca kontrolna dugmad:
e Prekini vezu - prekidanje jedne ili viSe mreZa koje ste izabrali na listi

e Obustavi proces - zatvaranje neke od aplikacija u vezi sa izabranim vezama
na listi (ovo dugme je dostupno samo na sistemima koji koriste Windows XP)

e Nazad - vracanje na podrazumevani AVG korisnicki interfejs (pregled
komponenata).

Ponekad je moguce zaustaviti samo one aplikacije koje su trenutno u stanju
uspostavijene veze. Savetujemo da ne prekidate nijednu vezu osim ako niste
potpuno sigurni da predstavljaju realnu pretnju!
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10.5.3.Automatsko pokretanje

2 AVG Internet Security

=/

AVG

Datoteka Komponente Istorija  Alstke  Pomod

Zasticeni ste.

=
J Sve bezbednosne funkcije pravino rade | afurirane su.

Internet Security

Procesi | Mrefne veze | Automatsko pokretanje |Profirenia pregledada | LSP prikazivad

|__E] Pregled

- Ime Lokacija Putanja

(] sistemske dlatke %] mspyznoz \REGISTRY\MACHINE\SOFTWA. .. CAWINDOWS|system32\IMET. ..

Q e e | %) mIpmrGs. 1 |REGISTRY|MACHINE\SOFTWA, ., "CAWINDOWS|IMEYmipa_14IM1. ..
| %) PHIMEZ00Z4 \REGISTRY|MACHINE\SOFTWA, ., C:\WINDOWS\system3z MEVTL. .

% e arfeth Lfﬂ Shell \REGISTRY\MACHINE\SOFTWA. .. Explorer.exe
W AVGE_TRAY |REGISTRY\MACHINE|\SOFTWA, ., CriPROGRA~1|AYG|AVGElavatr. ..

Statistika

¥ PrikaZi obaveftenje

Evmware User Process
| %) CAWINDOW Sisystam3Zims. .

Lﬁ SHELL \IMIisystem, initBOOT|SHELL S¥S:Microsoft\Windows NTVCurr...
VMware Tools \REGISTRY\MACHINE\SOF WA, ., Ci\Program Files\ViwaretWMwar . ..
ctfman.exe \REGISTRY|USERIS-1-5-21-14..,  CWINDOWS)system32ictfmon,. .
L'-ﬂ PHIMEZODZ2ASYNC \REGISTRY\MACHINE|SOF TWA, .. CHiWINDOWS) sy stem32IMENTT, .

|%) Appinit_DLLs

\REGISTRY|MACHINE|SOF TWA, .
\REGISTRY|MACHINE|SOF TWA. .

\REGISTRY|MACHINE|SOF T, .

CH\Program Files)Yiwarel viwar, .

CHWINDOWS system3zimshta,.., .

avgrssta,dil

‘ Uklani izabrana

‘ Mazad

2 AVG

U dijalogu Automatsko pokretanje data je lista svih aplikacija koje se pokrecu
zajedno sa operativnim sistemom Windows. Vrlo cesto se deSava da se nekoliko
malver aplikacija doda u stavku pokretanja u registratoru.

Jednu ili vise stavki mozete da izbriSete tako Sto cete ih izabrati i kliknuti na dugme
Izbrisi izabrane stavke. Dugme Nazad vratice vas u podrazumevani AVG
korisnicki interfejs (pregled komponenata).

Savetujemo da ne brisete nijednu aplikaciju sa liste, osim ako niste potpuno
sigurni da predstavljaju realnu pretnju!
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10.5.4.Prosirenja pregledaca
25 AYG Internet Security Q@

Datateka kompomente Istorija  Alatke  Pomod

Zaéticeni ste.

AVG I o I
_Intemet Securlty J Sve bezbednosne funkcie pravino rade | a2urirane su,

Procesi | MreZne veze | Automatsko pokretanje | Profirenja pregledaca |LSP prikazivad

|_.-g Pregled

T Ime: Tip:

u Sistemske alatke AVG Security Taolbar Pamnocni ohjekat pregledaca
AYG Safe Search Pomocni objekat pregledata

O\ Skener raéunara

[#A Azuriraj odmah

Ukloni izabrani objekat

Ime: ANG Security Toolbar A
Tip: Pomocni objekat pregledata

Opis tipa: Paomocni objekti pregledata su nevidljive komponente koje utifu na rad pre. .,

Interno ime:

Opis: ANG Security Toolbar

Preduzece: AVG, Technologies C2, s.r.o

Autorsko pravo:

Ime datoteke: AYGTOO~1.DLL

Putanja do datoteke: C\PROGRA~1IAVGIAYGEIAVGTOO~1.0LL

Verzija: 5.0.1

o T - “

| Mazad |

¥ PrikaZi obaveftenje

Dijalog Prosirenja pregledaca sadrzi listu dodatnih komponenata (tj. aplikacija)
koje su instalirane u Internet pregledacu. Ova lista moze da sadrzi standardne
dodatne komponente kao i potencijalne malver programe. Kliknite na objekat na listi
da biste dobili viSe informacija (v donjem delu dijaloga).

Savetujemo da ne brisete dodatne komponente sa liste, osim ako niste
potpuno sigurni da predstavljaju realnu pretnju!

Dugme Nazad vratice vas u podrazumevani AVG korisnicki interfejs (pregled
komponenata).
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10.5.5.LSP prikazivac
25 AYG Internet Security E]@

Datoteka Komponente Istorija  Alatke  Pomod

— Zastiéeni ste.
AVG \7
_Internet Security

Swe bezbednosne funkdie pravino rade i agurirane su.

Procesi | MreZne veze | Automatsko pokretanje | Profirenja pregledada | LSP prikazivad

ug Pregled
3 i} LsP [
(] Sistemske alatke 1001 MSAFD Tepip [TCRYIP]
1002 MSAFD Tepip [LUDRJIP]
Q Skener raunara 1003 MSAFD Tcpip [RAW/IP]
1004 RSWP LIDP Service Provider u
f . v
[ﬁ Azuriraj odmah 1005 RSWP TCP Service Provider
< [m | 2l

[ sakeii Windows LS

Ime: MSAFD Tepip [TCRIP]

ID kataloga: 1001

Putanja do datoteke:  C:iWwINDOWS|system32imswsock. dll

Ime datoteke: mewsock,.dl

Yerzija: 5.1.2600,2180 (xpsp_sp2_ttm,040803-2158)
Preduzece: Microsoft Corporation

Autorsko pravo: Microsoft Corporation, Al rights reserved,
Verzija proizvoda: 5.1.2600.2180

Interno ime: mewsock.dll

Dpis datoteke: Microsoft Windows Sockets 2.0 Service Provider
Mapomene:

| Nazad |

¥ PiikaZi ocbaveglenje

Na kartici LSP prikazivac prikazana je lista LSP-ova (Layered Service Providers).

Dobavljac slojevitih usluga (LSP) je sistemski upravljacki program povezan sa
uslugama umrezavanja operativnog sistema Windows. On ima pristup svim podacima
koji se unose na racunar, kao i onima koji se Salju sa racunara, ukljucujuci i
mogucnost izmene ovih podataka. Neki LSP-ovi su neophodni da bi se operativnhom
sistemu Windows dozvolilo da se poveZe sa drugim racunarima, ukljucujuci i Internet.
Medutim, odredene malver aplikacije takode mogu da se instaliraju kao LSP i na taj
nacin imaju pristup svim podacima koje prenosi racunar. Zato vam ovaj pregled moze
pomoci da proverite sve moguce LSP pretnje.

Takode, ponekad je moguce popraviti prekinute LSP-ove (na primer, kada je datoteka
uklonjena, ali su stavke registratora ostale netaknute). Novo dugme za popravku
problema prikazuje se kada se otkrije LSP koji se moze popraviti.

Da biste na listu ukljucili Windows LSP, opozovite izbor u polju za potvrdu Sakrij
Windows LSP. Dugme Nazad vratice vas u podrazumevani AVG korisnicki
interfejs (pregled komponenata).
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10.6.Zastitni zid

10.6.1.Principi funkcionisanja zastitnog zida

Zastitni zid je sistem koji namece smernice za kontrolu pristupa izmedu dve ili vise
mreza tako Sto blokira/dozvoljava saobracaj. Zastitni zid sadrzi skup pravila koja stite
unutrasnju mrezu od napada koji dolaze spolja (obicno sa Interneta) i kontroliSu
komunikaciju na svakom mreznom portu. Komunikacija se procenjuje u skladu sa
definisanim pravilima, a zatim se dozvoljava ili zabranjuje. Ako zastitni zid prepozna
pokusaj napada, on ,blokira" pokusaj i ne dopusta da uljez pristupi racunaru.

Zastitni zid je konfigurisan da omoguci ili odbije unutrasnju/spoljnu komunikaciju
(obosmernu, ka unutra ili ka spolja) kroz definisane portove, kao i za definisane
softverske aplikacije. Na primer, zastitni zid se moZe konfigurisati tako da dozvoljava
da podaci sa Interneta mogu da ulaze i izlaze samo kroz Microsoft Explorer. Svaki
pokusaj prenosa podataka kroz neki drugi pregledac bice blokiran.

Zastitni zid stiti vase licne informacije od slanja sa racunara bez vase dozvole. On
kontroliSe nacin na koji racunar razmenjuje podatke sa drugim racunarima na
Internetu ili lokalnoj mrezi. U okviru organizacije, Zastitni zid takode Stiti pojedinacne
racunare od napada unutrasnjih korisnika drugih racunara u mrezi.

Napomena: AVG Zastitni zid nije predviden za serverske platforme!

Kako funkcionise AVG Zastitni zid

U okviru sistema AVG, komponenta Zastitni zid kontroliSe celokupan saobracaj na
svim mreznim portovima na racunaru. Na osnovu definisanih pravila Zastitni zid
procenjuje aplikacije koje su pokrenute na racunaru i (i koje Zele da se povezu sa
Internetom/lokalnom mrezom) ili aplikacije koje spolja pristupaju racunaru
pokusavajuci da se povezu sa njim. Zastitni zid zatim dozvoljava ili zabranjuje
komunikaciju na mreznim portovima za svaku od tih aplikacija. Podrazumevano, ako
je aplikacija nepoznata (tj. za nju nije definisano pravilo Zastitnog zida), Zastitni
zid ce vas pitati da li Zelite da dozvolite ili blokirate taj pokusaj komunikacije.

Mogucnosti koje nudi Zastitni zid:

e Dozvoljavanje ili blokiranje pokusaja komunikacije poznatih aplikacija
automatski ili uz vasu potvrdu

e KoriScenje citavih profila sa unapred definisanim pravilima u skladu sa vasim
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potrebama

e Odrzavanje arhive svih definisanih profila i postavki

e Menjanje profila automatski prilikom povezivanja na razlicite mreze ili
upotrebe razlicitih mreznih adaptera

10.6.2.Profili zastitnog zida

Zastitni zid vam omogucava da definiSete odredena bezbednosna pravila na osnovu
toga da li se vas racunar nalazi u domenu, da li je u pitanju samostalan racunar ili
prenosni racunar. Svaka od tih opcija zahteva razlicit nivo zastite, a te nivoe
pokrivaju odgovarajuci profili. Dakle, profil zastitnog zida je odredena konfiguracija
komponente Zastitni zid, a mozete koristiti nekoliko unapred definisanih
konfiguracija.

Dostupni profili

e Dozvoli sve - je sistemski profil komponente Zastitni zid, unapred podesen
od strane proizvodaca i uvek dostupan. Kada se ovaj profil aktivira, svaki vid
komunikacije preko mreze je dozvoljen, a ne primenjuju se nikakve
bezbednosne smernice, kao da je Zastitni zid iskljucen (tj. sve aplikacije su
dozvoljene, ali se paketi ipak proveravaju - da bi se filtriranje u potpunosti
onemogucilo, potrebno je da onemogucite Zastitni zid). Ovaj sistemski profil
ne moze se kopirati niti brisati, a njegove postavke se ne mogu menjati.

e Blokiraj sve - sistemski profil komponente Zastitni zid, unapred podeSen od
strane proizvodaca i uvek dostupan. Kada je ovaj profil aktiviran, svaki oblik
komunikacije preko mreze je blokiran, pa je pristup racunaru sa spoljnih
mreza onemogucen, a ni racunar ne moze da komunicira sa spoljnim svetom.
Ovaj sistemski profil ne moze se kopirati niti brisati, a njegove postavke se ne
mogu menjati.

e Prilagodeni profili - profili generisani pomocu Carobnjaka za
konfiguraciju zastitnog zida . Carobnjak moze kreirati najvise tri
prilagodena profila:

o Samostalni racunar - prikladno za standardne stoni kucne racunare koji
se direktno povezuju na Internet.

o Racunar u domenu - prikladno za racunare na lokalnoj mrezi, npr. u

Skolskoj ili korporativnoj mrezi. Pretpostavlja se da mreza ima dodatne
mere zastite, pa bezbednosni nivo moze biti niZi nego na samostalnom
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racunaru.

o Mala kucna ili kancelarijska mreZa - prikladno za racunare u maloj
mrezi, npr. kod kuce ili u malom preduzecu, gde je najceSce povezano
samo nekoliko racunara, bez ,centralnog™ administratora.

o Racunar u pokretu — prikladno za prenosne racunare. Pretpostavka je da
se prenosni racunar povezuje na Internet sa raznih nebezbednih mesta
(Internet café, hotelska soba itd.), pa se podeSava najvisi bezbednosni
nivo.

Zamena profila

Funkcija zamene profila Zastitnom zidu omogucava da se automatski prebaci na
definisani profil prilikom koriScenja odredenog mreznog adaptera ili prilikom
povezivanja sa odredenim tipom mreze. Ako nekoj mreznoj oblasti joS nije dodeljen
profil, prilikom sledeceg povezivanja sa tom oblascu, Zastitni zid ce prikazati dijalog
kojim se od vas trazi da joj dodelite profil.

Mozete dodeliti profile svim lokalnim mreznim interfejsima, a dodatne postavke
mozete podesiti u dijalogu Profili za oblasti i mreZne kartice, u kojem mozete i
onemoguciti ovu funkciju ako ne Zelite da je koristite (v tom slucaju, podrazumevani
profil ce se koristiti za sve veze).

Ova funkcija je uglavhom korisna za korisnike prenosnog racunara koji koriste
razlicite tipove veza. Ako imate stoni racunar, a koristite samo jedan tip veze (npr.
kablovsku vezu sa Internetom), ne morate da podesavate funkciju zamene profila jer
vam verovatno nikada nece biti potrebna.
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10.6.3.Interfejs zastitnog zida
o AVG Enterprise Q@

Datoteka Komponente Istorija  Alatke  Pomod

o Zasticeni ste.
‘ AVG ¢ Sve bezhednasne furkeiie pravina rade i aZurirane su.

Komponenta Zastitni zid

-1l Pregled
EE] regle Zastitni zid definise pravils koja Stite vas rafunar od spolinih napada, uglavnom sa
u >3t 2id EL 1 Interneta, i upravlja (dozvoljavalzabranjuje) svu komunikacijiu na svim mreZnim portovima,
Ako Zagtitni zid prepozna pokugaj napada, automatski ga blokira i ne dozvoliava uliezu da

Q e ERE R pristupi waZem ratunaru.

@ At e math & ZaZtitni zid je aktivan i potpuno funkcionalan. Zasticeni ste od pretniji sa spoljnih mreZa.
Zaktitni zid je omoguden za: 3 minut{a) 2 selundi
Broj blokiranih paketa: 12
Ukupan broj paketa: 61

Za detaljnija podesavanija, izaberite Alatke | Postavke za Zastitni zid sa sistemnskog menija,

Postavke za Zadtitni zid

Izaberite profil Zastitnog zida: (&) Zaktitni zid omoguden

() ZaEtitni zid onemogucen
(O anredni rezim (blokira sav Internet saobracaj)

[ omogudi rezim za igre

Carobnjak za konfiguraciu ‘ Satuvaj promene ‘ | Otkadi

¥ PrikaZi obavesdtenje

Interfejs komponente Zastitni zid sadrzi deo osnovnih informacija o funkcijama
komponente, kao i kratak pregled statistike za Zastitni zid

e Zastitni zid je omogucen u trajanju od - vremenski period od kako je
Zastitni zid poslednji put pokrenut

e Blokirani paketi - broj blokiranih paketa u odnosu na sve proverene pakete
e Ukupan broj paketa - broj svih proverenih paketa u toku rada komponente
Zastitni zid
Postavke zastitnog zidaOdeljak
o Izaberite profil zastitnog zida - sa padajuceg menija izaberite neki od
definisanih profila - dva profila su uvek dostupna ( podrazumevani profili po
imenu Dozvoli sve i Blokiraj sve), ostali profili su dodati pomocu

Carobnjaka za konfiguraciju zastitnog zida ili tako Sto ste uredili profil u
dijalogu Profili u okviru stavke Postavke zastitnog zida.

e Status zastitnog zida:

o Zastitni zid omogucen - izaberite ovu opciju da biste omoguci
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komunikaciju aplikacijama koje su oznacene kao , dozvoljene" u skupu
pravila definisanih za izabrani profil Zastitnog zida

o Zastitni zid onemogucen - ova opcija potpuno iskljucuje Zastitni zid,
pa je sav mrezni saobracaj dozvoljen, ali se ne proverava!

o Vanredni rezim (blokira sav Internet saobracaj) - izaberite ovu
opciju da biste blokirali sav saobracaj na svim mreznim portovima;
Zastitni zid je i dalje pokrenut, ali je sav mrezi saobracaj obustavljen

e Omoguci rezim za igre - Izaberite ovu opciju da biste bili sigurni da se
tokom prikazivanja sadrzaja preko celog ekrana (igre, PowerPoint prezentacije
itd.) nece pojavljivati dijalozi u kojima vas zastitni zid pita da li Zelite da
dozvolite ili blokirate komunikaciju sa nepoznatim aplikacijama. Ako za to
vreme nepoznata aplikacija pokusa da komunicira preko mreze, zastitni zid
ce automatski dozvoliti ili blokirati pokusaj na osnovu postavki trenutnog
profila.

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da
se postignu optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko
nemate dobar razlog za to. Postavke smeju da menjaju samo iskusni korisnici. Ako je
potrebno da promenite konfiguraciju komponente Zastitni zid, iz sistemskog menija
izaberite stavku Datoteka / Postavke zastitnog zida, pa u dijalogu Postavke
zastitnog zida uredite konfiguraciju zastitnog zida.

Kontrolna dugmad koja su vam na raspolaganju:

e Carobnjak za konfiguraciju - pritisnite ovo dugme da biste pokrenuli
Carobnjak za konfiguraciju zastitnog zida koji ce vas korak po korak
voditi kroz konfiguraciju komponente Zastitni zid.

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili
promene koje ste napravili u ovom dijalogu

e OtkaZzi- kliknite na ovo dugme da biste se vratili u podrazumevani AVG
korisnicki interfejs (pregled komponenata)

10.7.Skener e-poste
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10.7.1.Principi skeniranja e-poste

E-posta predstavlja jedan od najcescih izvora virusa i trojanskih konja. Phishing i
bezvredna posta cine e-postu jos vecim izvorom rizika. Besplatni nalozi za e-postu
ceSce dobijaju takve zlonamerne e-poruke (posto najcesce ne primenjuju tehnologiju
za zastitu od bezvredne poste), a kucni korisnici u velikoj meri koriste te naloge.
IzloZenost kucnih korisnika napadima preko e-poste dodatno povecava pregledanje
nepoznatih Web lokacija i unosenje licnih podataka u obrasce na mrezi (npr. e-
adresu). Preduzeca obicno koriste korporativne naloge za e-postu i primenjuju filtere
za odbranu od bezvredne poste kako bi se smanjio rizik.

Komponenta Skener e-poste proverava svaku e-poruku koja se Salje ili prima i
obezbeduje toliko potrebnu zastitu od pretnji koje se prenose putem e-poste. AVG
podrzava sve najpopularnije klijente za e-postu, ukljucujuci MS Outlook, The bat!,
Eudora, kao i ostale klijente za e-postu koji koriste SMTP/POP3 protokol, kao sto je
Outlook Express. Podrzana je i Sifrovana SSL veza.

Napomena: AVG skener e-poste nije predviden za serverske platforme!
Nakon detekcije, virusi se odmah smestaju u Skladiste za viruse. Neki klijenti za e-

postu podrzavaju poruke sa tekstom koji potvrduje da je poslata i primljena e-poruka
skenirana u potrazi za virusima.

10.7.2.Interfejs komponente Skener e-poste
= AVG Enterprise E]@

Datoteka Komponente Istorija  Alstke  Pomod

= Zasticeni ste_
i AVG J Sve bezbednasne funkciie pravina rade | aZurirane su.

Komponenta Skener e-poste

:E] Pregled Skener e-po¥te proverava dolaznu i odlaznu poity tsko Sto koristi dodatne komponente
3 £ namenjene 2a programe za e-postu koji se najfesce kariste, Po detekcije, virusi se premestaju
\_J Skener e-poite ! I . u Skladigte za viruse, Meki kijenti za e-postu mogu da podrfe poruke sa tekstom kaji potvrdije
da je poslata i primliena e-po3ta skenirana u potrazi za virusima,

Q Skener ratunara

t@ AP el @ skener e-podte je aktivan.

Ukupan broj skeniranih e-porukea; 1]
Broj pronadenih i blokiranih pretnji: o
Instalirane dodatne komponente za Kijent e-poste: The BAT!, Micrasaft GuHook

Za detalinija podesavanja, izaberite Alatke | ViZe opcija za postavke sa sistemskog menija,

Postavke za Skener e-podle
[#] Skenira) dalazne porukel
[ skeniraj odiazne poruke
[] Prikasi ikonu obavestenia u toku skenirania e-podte.

Satuva promene | ‘ Otkai

¥ Prikazi obaveftenje
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U dijalogu komponente Skener e-poste nalazi se kratak tekst koji opisuje funkcije
ove komponente, informacije o njenom trenutnom statusu (Skener e-poste je aktivan.
), kao i sledece statisticke podatke:

o Ukupan broj skeniranih e-poruka - broj skeniranih e-poruka od poslednjeg
pokretanja komponente Skener e-poste (po potrebi, ova vrednost se moze
resetovati; npr. u statisticke svrhe - Resetuj vrednost)

e Broj pronadenih i blokiranih pretnji - broj detektovanih slucajeva zaraze u
e-porukama od poslednjeg pokretanja komponente Skener e-poste

o Instalirana zastita e-poste - informacije o odredenoj dodatnoj komponenti
za zastitu e-poste koja se odnosi na vas podrazumevani instalirani klijent za
e-postu.

Osnovna konfiguracija komponente

U donjem delu dijaloga nalazi se odeljak po imenu Podesavanja skenera e-poste u
kojem mozete urediti neke od osnovnih funkcija ove komponente:

e Skeniraj dolazne poruke - oznacite ovu stavku ako Zelite da se sve e-
poruke koje stizu na vas nalog skeniraju kako bi se proverilo da li sadrze
viruse (podrazumevano, ova stavka je ukljucena i preporucuje se da to
podeSavanje ne menjate!)

e Skeniraj odlazne poruke - oznacite ovu stavku ako Zelite da se sve e-
poruke koje se Salju sa vaseg naloga skeniraju kako bi se proverilo da li
sadrze viruse (podrazumevano, ova stavka je iskljucena)

e Prikazi ikonu obavestenja u toku skeniranja e-poste — odredite da li ce u
toku skeniranja komponenta Skener e-poste prikazivati obavestenja o
zadatku koji trenutno obavlja ( povezivanje sa serverom, preuzimanje poruke,
skeniranje poruke itd, ...)

Napredne konfiguracije komponente Skener e-poste dostupne su ako otvorite
stavku sistemskog menija Datoteka/Napredna podesavanja; medutim, naprednu
konfiguraciju trebalo bi da obavljaju samo iskusni korisnici!

Imajte u vidu sledece: Proizvodac softvera je podesio sve AVG komponente tako da
se postignu optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko
nemate dobar razlog za to. PodeSavanja smeju da menjaju samo iskusni korisnici.
Ako je potrebno da promenite konfiguraciju programa AVG, u sistemskom meniju
izaberite stavku Alatke / Napredna podesavanja, a zatim uredite AVG
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konfiguraciju u novootvorenom dijalogu AVG napredna podesavanija.

Kontrolna dugmad

U interfejsu komponente Skener e-poste dostupna su sledeca kontrolna dugmad:

e Sacuvaj promene - pritisnite ovo dugme da sacuvate i primenite promene
koje ste uneli u ovom dijalogu

e OtkaZi - pritisnite ovu dugme za povratak na podrazumevani AVG korisnicki
interfejs (pregled komponenata)

10.7.3.Detekcija od strane skenera e-poste
a AYG Internet Security [._”Elm

Datoteka kKomponente Istorija  Alatke  Pomod

Zasticeni ste.

AVG l !:"
_|memet S&u“ty J Sve bezbednosne funkcie pravino rade i a2urirane su.

Detekcija od strane Skenera e-poste

EQ Pregled

Q Skener raéunara

Lista je prazna

¥4  Azuriraj odmah

¥ PrkaZ obavestenje

U dijalogu Detekcija od strane skenera e-poste (kojem moZete pristupiti pomocu
opcije iz sistemskog menija Istorija / Detekcija od strane skenera e-poste) moci cete
da vidite listu svih pretnji koje je detektovala komponenta Skener e-poste .Za svaki
detektovan objekat, date su sledece informacije:

e ZaraZeno virusom- opis (a moguce i ime) detektovanog objekta

e Objekat - lokacija objekta
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e Rezultat - radnja obavljena nad detektovanim objektom
e Tip objekta - tip detektovanog objekta

U donjem delu dijaloga, ispod liste, pronaci cete informacije o ukupnom broju gore
navedenih detektovanih objekata. Osim toga, mozete izvesti celu listu detektovanih
objekata u datoteku (Izvezi listu u datoteku) i izbrisati sve stavke o detektovanim
objektima (Isprazni listu).

10.8.Licenca
=4 AVG Enterprise g@

Datateka komponente Istorija  Alatke  Pomod

pr Zasticeni ste.
‘ AVG J Sve bezbednosne funkcie pravino rade | afurirane su.

Komponenta Licenca

/| Pregled -
L'g 9 L Komponenta Licenca upravlja statusom vase trenutne licence, ©d broja licence zavisi koje
E f‘_ﬂj (ie=en = izdanje programa AYG koristite. Yodite rafuna da licencu pravilno unesete i aktivirate; u

e supratnom, softver se nece pravilo a2urirati i nedemo modi da vam prugime tehnidku podrsku,

Q Skener ratunara

[#A AZuriraj odmah @ Komponenta Licenca je aktivna. Instaliran je proizvod AVG Enterprise.

Broj licence: RREE R RS LRSS RS L E RS b
Tip licence: Funa

Licenca istice: 31. maj 2008

Broj sedista: 10

Akcije u vezi za licencom

| Kopira) bioj licence | | Ponovo altivira) | | Riegistracija ‘

¥ PrikaZi obaveitenje

U interfejsu komponente Licenca nalazi se kratak tekst koji opisuje funkcije ove
komponente, informacije o njenom trenutnom statusu (Komponenta Licenca je
aktivna.), kao i sledece informacije:

e Broj licence - sadrzi tacan oblik vaseg broja licence. Pri unosenju vaseg
broja licence, morate biti potpuno precizni i uneti je kao Sto je prikazano. Radi
vece prakticnosti, u dijalogu Licenca nalazi se dugme Kopiraj broj licence :
pritisnite ga da biste broj licence kopirali u ostavu kako biste mogli da ga
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nalepite gde god je potrebno (CTRL+V).
e Tip licence - odreduje izdanje proizvoda koje zavisi od broja licence.

e Licenca istice - ovaj datum odreduje period vazenja vase licence. Ako Zelite
da nastavite sa koriScenjem programa AVG nakon tog datuma, bice potrebno
da obnovite licencu. Obnavljanje licence moZete se obaviti na mrezi, na Web
lokaciji programa AVG.

e Broj sedista - na koliko radnih stanica imate pravo da instalirate AVG verziju
koju posedujete.

Kontrolna dugmad

e Kopiraj broj licence - pritisnite ovo dugme da kopirate upotrebljeni broj
licence u ostavu (kao CTRL+C), kako biste mogli da ga umetnete gde god je
potrebno.

e Ponovo aktiviraj - otvaranje dijaloga Aktivacija AVG programa sa
podacima koje ste uneli u dijalogu Prilagodavanje programa AVG u toku
procesa instalacije. U ovom dijalogu mozZete uneti svoj broj licence kako biste
zamenili prodajni broj ( broj sa kojim ste instalirali AVG ) ili zamenili stari broj
licence ( npr. prilikom nadogradnje na nov AVG proizvod).

e Registracija - povezivanje sa Web lokacijom za registraciju na adresi www.
avg.com. Unesite registracione podatke; besplatnu tehnicku podrsku mogu
dobiti samo korisnici koji registruju svoj AVG proizvod.

e Nazad - pritisnite ovo dugme da biste se vratili u podrazumevani AVG
korisnicki interfejs (pregled komponenti)

10.9.Skener linkova

10.9.1.Principi skeniranja linkova

Skener linkova radi sa programima Internet Explorer and Firefox (1.5 i novije verzije
), a sastoji se iz dve funkcije: AVG aktivni Stit za pregledanje Interneta i AVG
Stit za pretraZivanje.

AVG aktivni Stit za pregledanje Interneta Stiti vas od slucajne zaraze usputnim
preuzimanjem zarazenih i drugih opasnih sadrzaja, pa mozete biti sigurni da su Web
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stranice bezbedne u onom trenutku kada vam je to zaista vazno - kad nameravate da
kliknete na link.

AVG Stit za pretraZivanje radi sa pretrazivacima Google, Yahoo! i MSN kako bi u
realnom vremenu obezbedio bezbednosnu ocenu svih rezultata pretrage, ukljucujuci i
oglase vezane za pretragu i prikazuje ikone koje oznacavaju bezbednosnu ocenu
svake Web lokacije.

Napomena: AVG skener linkova nije predviden za serverske platforme!

10.9.2.Interfejs komponente Skener linkova

Komponenta Skener linkova sastoji se iz dva dela koja mozZete ukljuciti/iskljuciti u
interfejsu komponente Skener linkova :

4 AVG Enterprise E]@

Datateka Kompormente Istorija  Alatke Pomod

= Zaéticeni ste.

‘ AVG J Swe bezbednosne funkcije pravino rade i aZurirane su.

Komponenta LinkScanner
,_9 Pregled

u LinkS carner

Al Active Surf-Shield | AvG Search-Shield, Funkeija AYG Active Surf-Shield Etiti vas od sluajne
zaraze usputnim preuzimanjem zaraZenih i drugih opasnih sadrZaja, pa moZete biti sigurni da su
Q Skener ratunara Web stranlc.e bezbednfa U onam trenutkg kada vam je to ZEIStE waZnao - kad nameravate da
Kliknete na link, Funkcija AYG Search-Shield radi sa pretrafivatima Google, Yahoo | MSN kako bi
u realnom vremenu obezbedila bezbednosnu ocenu svih rezultata pretrage, ukdjutujudi i oglase
wezane za pretragu i prikazuje kone koje oznacavaju bezbednosnu ocenu svake Web lokacije.

; LinkScanner radi u kombinaciii sa programima Internet Explorer i Firefox, a ima dve funkcije:

@A Azuriraj odmah

@ Komponenta LinkScanner je aktivna.

Podeiavanja
omogudi A¥G Search-Shield (patrebno je ponovo pokrenuti pregledad)
Omogudi AW Active Surf-Shield

Omogudi izvestavanje AYE o opasnim Web lokacijama

| Saduvaj promene | ‘ Otkadi |

¥ PrikaZi obavestenje

e Omoguci AVG Stit za pretraZivanje - (podrazumevano ukljuceno): ikone
obavestenja koje daju savete o rezultatima pretrage pomocu Google, Yahoo ili
MSN pretrazivaca, nakon proveravanja sadrzaja Web lokacija koje je ponudio
pretrazivac. Podrzani pregledaci su Internet Explorer i Firefox.

e Omoguci AVG Stit za aktivno pregledanje Interneta - (podrazumevano
ukljuceno): aktivna zastita (u realnom vremenu) od zlonamernih Web lokacija
u trenutku kada im se pristupa. Poznate zlonamerne Web lokacije i njihov
opasan sadrzaj se blokiraju dok im korisnik pristupa pomocu Web pregledaca
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(ili neke druge aplikacije koja koristi HTTP).

e Povratno izvestavanje o opasnim Web lokacijama - oznacite ovo polje da
biste omogucili povratno izvesStavanje o zlonamernim i opasnim Web
lokacijama koje korisnik otkrije pomocu funkcije Bezbedno pregledanje il
Bezbedna pretraga, a ove informacije ce se dodati u bazu podataka o
zlonamernim aktivnostima na Internetu.

10.9.3.AVG stit za pretrazivanje

Kada pretrazujete Internet dok je funkcija AVG Stit za pretraZivanje ukljucena, svi
rezultati pretrage pomocu najpopularnijih pretrazivaca, kao sto su Yahoo!, Google,
MSN itd., bice procenjeni kako bi se proverilo da li sadrze opasne ili sumnjive linkove.
Nakon Sto proveri linkove i oznaci one opasne, AVG bezbednosna traka sa
alatkama vas upozorava pre nego Sto kliknete na opasan ili sumnjiv link, kako biste
bili sigurni da cete posecivati iskljucivo bezbedne lokacije.

Dok se link proverava na stranici sa rezultatima pretrage, pored linka ce se prikazivati
ikona koja oznacava da je provera linka u toku. Po zavrsetku procene, pojavice se
odgovarajuca informativna ikona:

»{ Stranica na koju link upucuje je bezbedna (ako koristite Yahoo! pretragu
preko AVG bezbednosne trake sa alatkama ova ikona se ne prikazujel!).

Stranica na koju link upucuje ne sadrzi pretnje, ali je donekle sumnjiva (
nesigurnog porekla ili motiva, zbog cega se ne preporucuje za kupovinu na
mreZi itd.).

B Stranica na koju link upucuje je bezbedna, ali sadrzi linkove ka stranicama
koje su definitivno opasne, ili je njen kéd sumnjiv iako trenutno ne predstavlja
pretnju.

&4 Stranica na koju link upucuje sadrzi aktivne pretnje! Radi vase sopstvene
bezbednosti, nece vam biti dozvoljeno da posetite ovu stranicu.

& Stranica na koju link upucuje nije pristupacna, pa se ne moze skenirati.
Ako postavite pokazivac iznad pojedinacnih ikona ocene, prikazace se vise informacija

o tom linku. Informacije sadrze dodatne detalje o pretnji (ako ih ima), IP adresu linka
i kada je stranicu skenirao program AVG:
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i

Bezbhedna: Ova stranica ne sadrzi aktivne pretnje.
Objagnjenje:

hfoZete bezbedno posetiti owu stranicu.

IF adresa; 85.17.40.136

Skenirano: 03/04/03 05:36:54

(0.30 sekundi za skeniranje owve stranice]

Ceen |8 obemedio program A4iE. ianlcl Web lokaclfa, ako Im ats pitana,
obratits 58 hompanijl 265 Technologlss.

kliknite owde

10.9.4.AVG stit za aktivno pregledanje Interneta

Ovaj snazan vid zastite blokirace sve zlonamerne sadrZaje na stranici koju pokusSate
da otvorite i sprecice njegovo preuzimanje na racunar. Ako je ova funkcija
omogucena, a vi kliknete na link ili unesete URL adresu opasne lokacije, njeno
otvaranje bice automatski blokirano kako biste bili zasticeni od slucajne zaraze. Vazno
je imati u vidu da je dovoljno da posetite opasnu Web lokaciju da bi doslo do zaraze
racunara. Zato AVG bezbednosna traka sa alatkama nece dozvoliti pregledacu da
prikaze opasnu Web stranicu sa ,exploit" programima i drugim opasnih pretnjama
kada pokusate da joj pristupite.

Ako naidete na zlonamernu Web lokaciju, AVG bezbednosna traka sa alatkama ce
prikazati ekran upozorenja u Web pregledacu nalik sledecem:

#AVG x|
Opasna: Ova stranica sadrzi aktivne pretnje.

Kategorija rizika: Cracks site

Ime rizika: asta-killer.com

IP adresa: 85.142 .1 .66

Skenirano: 020402 05:36:53

(0.02 sekundi za skeniranje ove stranice)

Ceens |8 obahadlo program LG, Wasnicl Web lokaclja, ako Imate pitanja,
obratits 58 kompani | 4G Technologles.

Ako ipak Zelite da posetite zarazenu stranicu, link ka njoj se nalazi u ovom prozoru,
ali se to ne preporucuje!

10.1(Web stit
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10.10.Principi funkcionisanja Web stita

Web stit predstavlja vrstu stalne zastite u realnom vremenu; on skenira sadrzaj Web
stranica koje posecujete (i potencijalne datoteke koje se na njima nalaze) pre nego
Sto se prikazu u vasem Web pregledacu ili preuzmu na vas racunar.

Web stit detektuje ako stranica koju Zelite da posetite sadrzi opasan javascript i
sprecava prikazivanje stranice. Takode, on prepoznaje malver koji se nalazi na
stranici i odmah prekida njegovo preuzimanje kako ne bi dospeo na vas racunar.

Napomena: AVG Web stit nije predviden za serverske platforme!

10.10..Interfejs komponenteWeb stit

Interfejs komponente Web Stit opisuje ponasanje ove vrste zastite. Tu se nalaze i
informacije o trenutnom statusu ove komponente (Web stit je aktivan i potpuno
funkcionalan.). U donjem delu ekrana nalaze se osnovne opcije za uredivanje
funkcija ove komponente.

Osnovna konfiguracija komponente

Kao prvo, na raspolaganju vam je opcija da istog trenutka ukljucite/iskljucite
komponentu Web Stit tako sto cete oznaciti stavku Omoguci Web stit . Ova opcija
je podrazumevano omogucena, pa je i komponenta Web Stit aktivha. Osim ako
nemate dobar razlog da menjate ove postavke, preporucujemo da ova komponenta
ostane aktivna. Ako je ova stavka oznacena, pa je komponenta Web Stit pokrenuta,
dostupno je jos opcija za konfiguraciju koje se mogu uredivati na dve kartice:

e Web - mozete uredivati konfiguraciju komponente u vezi sa skeniranjem

sadrzaja Web lokacija. Interfejs za uredivanje omogucava vam da
konfiguriSete sledece osnovne opcije:
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4 AVG Enterprise g@

Datoteka Komponente Istorija  Alatke  Pomod

o Zagticeni ste.
‘ AVG \/ Sve bezbednaosne funkdje pravino rade i aZurirane su.

Komponenta Veb &tit

il Pregled . . ) . )
h‘g M) ¥eb Ztit vas St od slufajnog preuzimanja zaraZenih datoteka il razmene zaraZenih datotska
H ieh 3t "E‘ preko programa za razmenu hitnih poruka.

q Skener raéunara

% Azuriraj odmah @ Komponenta Yeb Stit je aktivna i potpuno funkcionalna.
Omogudi Yeb it
Web | Razmena hitnih poruka

Dsnovne postavke za Web
Zastita na Webu
[CIProveri arhive
Skeniraj potencijalno nefeljene programe i Spijunski softver
[ koristi heuristigky analizu
Maksimalna velitina datoteke za skeniranje

B e —1 1] ]

‘ Satuvaj promene | | Otkadi |

¥ PrikaZi obavedtenje

o Zastita na Webu - ova opcija potvrduje da Web Stit treba da obavlja
skeniranje sadrzaja www stranica. Ako je ova opcija ukljucena (
podrazumevano), mozete ukljuciti/iskljuciti sledece stavke:

> Proveri arhive - skeniranje sadrzaja arhiva koje se potencijalno
nalaze na www stranici koja se prikazuje

> Skeniraj potencijalno neZeljene programe - skeniranje
potencijalno nezeljenih programa (izvrsnih programa koji se mogu
ponasati kao Spijunski programi ili adver) koji se nalaze na www
stranici koja se prikazuje

> Koristi heuristicku analizu - skeniranje sadrzaja stranice koja se
prikazuje pomocu metoda heuristicke analize (dinamicke emulacije
uputstava skeniranog objekta u virtualnom racunarskom okruZenju -
pogledajte poglavlje Principi zastite od virusa)

> Maksimalna velicina datoteke za skeniranje - ako se na
prikazanoj stranici nalaze datoteke, mozete skenirati njihov sadrzaj
pre nego Sto se preuzmu na vas racunar. Medutim, skeniranje velikih
datoteka moze potrajati i, samim tim, znatno usporiti ucitavanje Web
stranice. Pomocu ovog klizaca mozete definisati maksimalnu velicinu
datoteke za skeniranje Web Stitom. Cak i u slucaju da je preuzeta

AVG 8.5 Internet bezbednost © 2008 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana. 77



2 AVG

datoteka veca nego Sto je predvideno, pa je Web stit nece skenirati,
ipak cete biti zasticeni: ako je datoteka zarazena, Stalni stit ce je
odmah detektovati.

e Razmena hitnih poruka - omogucava uredivanje postavki komponente koje
se ticu skeniranja razmene hitnih poruka (npr. ICQ, MSN Messenger,
Yahoo ... ).

2 AVG Enterprise Q@

Datoteka Komponente Istorija  Alatke  Pomod

= Zasticeni ste.
‘ AVG ¢ Sve bezbednosne funkcie praving rade i aZurirane su.

Komponenta Veb &tit

I;E] Pregled
(o veb st

Q Skener ratunara

¥Yeb EFtit vas 5iti od slufajnog preuzimania zaraZenih datoteka ili razmene zaraZenih datoteka
‘% preko programa za razmenu hitnih poruka,

@ AZuriraj odmah @ Komponenta Yeb stit je aktivna i potpuno funkcionalna.
Omogue Yeb 3t
‘“Web | Razmena hitnih poruka

Dsnovne postavke za Web
Zaitita na Webu
[ClProveri arhive
Skeniraj pokencijalno neZeliene programe i Spijunski saftver
[¥] koristi hewristitku analizu
Maksimalna velicina datoteke za skeniranje

L e —{1 0] ]

‘ Satuvaj promene | | Otkazi

¥ PiikaZi obaveftenje

o Zastita pri razmeni hitnih poruka - oznacite ovu stavku ako Zelite da
Web stit proverava da li komunikacija na mrezi sadrzi viruse. Ako je ova
opcija ukljucena, mozete definisati koju aplikaciju za razmenu trenutnih
poruka Zelite da pratite - trenutno AVG 8.5 Internet bezbednostsu
podrzane aplikacije ICQ, MSN i Yahoo.

Napomena: proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar
razlog za to. Podesavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno
da promenite konfiguraciju programa AVG, u sistemskom meniju izaberite stavku
Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podesavanja.

Kontrolna dugmad
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U interfejsu komponente Web Stit dostupna su sledeca kontrolna dugmad:

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili
promene koje ste napravili u ovom dijalogu

e OtkaZzi- kliknite na ovo dugme da biste se vratili u podrazumevani AVG
korisnicki interfejs (pregled komponenata)

10.10..Detekcija Web stita

Web stit skenira sadrzaj Web stranica koje posecujete i potencijalne datoteke koje se
na njima nalaze pre nego Sto se prikazu u vasem Web pregledacu ili preuzmu na vas
racunar. Ako se detektuje pretnja, o tome cete odmah biti obavesteni sledecim
dijalogom:

2% Upozorenje komponente Yeb 3tita

Datoteka je zaraien

i pretnja detektovanal!
8 Ime datoteke: v gicar.org/download/eicar.com
pretnja - imez:  |dentifikovan wirus EICAR_Test
Yige informacija o ovoj pretnji pretnja ...

FrikaZi detalie

Sumnjiva Web stranica nece biti otvorena, a detekcija pretnje bice upisana na listu
Detekcije od strane Web Stita (moZete je otvoriti pomocu sistemskog menija
Istorija / Detekcije od strane Web Stita).

10.11Stalni stit

10.11.:Stalni stit Principi

Stalni Stit skenira datoteke prilikom njihovog kopiranja, otvaranja ili cuvanja. Kada
Stalni stit otkrije virus u datoteci kojoj ste pristupili, on zaustavlja operaciju koja se
u tom trenutku izvodi i ne dozvoljava da se virus aktivira. Stalni stit, ucitan u
memoriju racunara za vreme pokretanja sistema, takode obezbeduje znacajnu zastitu
sistemskih oblasti racunara.
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10.11.Interfejs komponente Stalni stit
=5 AVG Enterprise Q@

Datoteka Komponente Istorija  Alatke  Pomod

i Zasticeni ste.
‘ AVG J Sve bezbednaosne funkdje pravino rade i afurirane su.

Komponenta Stalni 5tit

1| Pregled
I‘g regle L Stalni Stit skenira datoteke dok se kopiraju, obvaraju i fuvaju, a ako pronade pretnju,
- Y i sprefava njeno akkiviranje, Obezbeduie i vanu zastitu sistemskih oblasti rafunara.
{I_J Stalni it |
i
Q Skener raéunara
[p Azuriraj odmah & stalni tit je aktivan i potpuno funkcionalan.

Komponenta Stalni St pokrenuta je u trajanju od: 7 minuk{a} 31 sekundi

Broj detekkovanih i blokiranib pretniis [u]

Za detaljnija podetavanja, izaberite Alatke [ Vite opcija za postavke sa sistemskog menija.

Postavke za Stalni tit
[] Stalni St aktivart
() Aukomatski ukloni sve pretnie [ Detektuj kolatice
@ Pitaj me pre uklanjanja pretnje

Upravljanje izuzecima | Sacuva] promene | | Otkaz

¥ PrikaZi ocbaveslenje

Pored pregleda najvaznijih statistickih podataka i informacija o trenutnom statusu
komponente (Stalni stit je aktivan i potpuno funkcionalan), interfejs komponente
Stalni stit sadrZi i osnovne opcije za njeno podesavanje. Statisticki podaci su sledeci:

e Stalni Stit je aktivan - vremenski period od kako je ova komponenta
poslednji put pokrenuta

e Broj detektovanih i blokiranih pretnji - broj detektovanih slucajeva zaraze
cije je pokretanje/otvaranje blokirano (po potrebi, ova vrednost se moze
resetovati; npr. u statisticke svrhe - Resetuj vrednost)

Osnovna konfiguracija komponente

U donjem delu dijaloga nalazi se odeljak Stalni stit - postavke u kojem mozete
urediti osnovne postavke komponente ( detaljnije konfigurisanje, kao i kod ostalih
komponenata, dostupno je ako otvorite stavku Datoteka/Napredna podeSavanja sa
sistemskog menija).

Opcija Stalni stit je aktivan omogucava vam da jednostavno ukljucite/iskljucite
stalnu zastitu. Ova funkcija je podrazumevano ukljucena. Ako je stalna zastita
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ukljucena, mozete odluciti kako ce se postupati sa eventualnim detektovanim
zarazama (nacin uklanjanja):

o automatski (Automatski ukloni sve pretnje)
o ili tek nakon dozvole korisnika (Pitaj me pre uklanjanja pretnje)
Ovaj izbor ne utice na nivo bezbednosti, vec samo zavisi od vasih zelja.

U oba slucaja, morate izabrati da li Zelite da ukljucite opciju Ukloni kolacice
automatski. U odredenim slucajevima, moZete ukljuciti ovu opciju da biste postigli
najvisi nivo bezbednosti, ali je ona podrazumevano iskljucena. (kolacici = paketi
teksta koje server salje Web pregledacu, a zatim mu ih pregledac nepromenjene Salje
pri svakom sledecem pristupanju serveru. HTTP kolacici sluze za proveru identiteta,
pracenje i odrzavanje odredenih informacija o korisnicima, kao Sto su Zeljene opcije
za lokaciju ili sadrzaj elektronskih kolica za kupovinu).

Napomena: proizvodac softvera je podesio sve AVG komponente tako da se postignu
optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate dobar
razlog za to. PodeSavanja smeju da menjaju samo iskusni korisnici. Ako je potrebno
da promenite konfiguraciju programa AVG, u sistemskom meniju izaberite stavku
Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podeSavanja.

Kontrolna dugmad
U interfejsu komponente Stalni Stit dostupna su sledeca kontrolna dugmad:
e Upravljanje izuzecima - otvaranje dijaloga Stalni Stit - Izuzimanje

direktorijuma u kojem mozete definisati koje ce fascikle biti izuzete iz
skeniranja pomocu komponente Stalni stit

e Sacuvaj promene - pritisnite ovo dugme da sacuvate i primenite promene
koje ste uneli u ovom dijalogu

e Otkazi - pritisnite ovu dugme za povratak na podrazumevani AVG korisnicki
interfejs (pregled komponenata)

10.11..Detekcija od strane stalnog stita

Stalni stit skenira datoteke prilikom njihovog kopiranja, otvaranja ili cuvanja. Kad
bude detektovan virus ili bilo kakva pretnja, o tome ce vas odmah upozoriti sledeci
dijalog.
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— Tiomusgh o threats. Exsy on v

‘; Upozorenje komponente Stalnog $tita alert m

Datoteka je zarazen

e pretnja detektovana!
Ime datoteke: C:\Documents and SettingshadmintDesktopheicar.com

pretnja - ime::  |dentifikovan virus EICAR_Test
Dretektovana pri obvaranju.
Yige informacija o ovoj pretnii pretnja ...

[ Ukloni pretniju kao iskusan korisnik

| lzleéi | | Premesti u skladifte | |Zanemari|
PrikaZi detalje

Dijalog sadrzi informacije o detektovanoj pretnji i trazi od vas da odlucite koja ce se
radnja preduzeti:

o IZleci - ako je lecenje moguce, AVG ce automatski izleciti zarazenu datoteku;
ova opcija se preporucuje

o Premesti u Skladiste - virus ce biti premesten u AVG SkladiSte za viruse

e Zanemari - savetujemo vam da NE koristite ovu opciju ako za to nemate
dobar razlog!

AVG 8.5 Internet bezbednost © 2008 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana. 82



2 AVG

24 AVG Internet Security g@

Datoteka kKomponente Istorija  Alatke  Pomod

Zasticeni ste.

AVG I r '
_Imernet SE(l.ll'lty J Sve bezbednosne funkdie pravino rade | aéurirane su.

Detekcija komponente Stalnog Stita

‘Ll Pregled 5
L'g i ZaraZeno virusom Objekat
Q e AT 4 Identifikovan virus EICAR _Test  C:\Documents and Settingstadminilocal SettingsiTemporary Internet Filest(
[ﬁ AZurira] odmah
Statisti
I | &

Nalistiima 1 stavki

Dodatne radnje: Tzvezi lishu u datoteku, Isprazni listu

| Osvedi listy | Uklani izabrane pretnje H Ukloni swe pretnje | | Mazad |

¥ PrikaZi obaveitenje

Detekcija od strane stalnog stita sadrzi pregled objekata koje je detektovala
komponenta Stalni stit, ocenila ih kao opasne i izlecila ili premestila u fasciklu
Skladiste za viruse. Za svaki detektovan objekat, date su sledece informacije:

e ZaraZeno virusom- opis (a moguce i ime) detektovanog objekta

Objekat - lokacija objekta

Rezultat - radnja obavljena nad detektovanim objektom

Tip objekta - tip detektovanog objekta

Proces - radnja koja je obavljena da bi potencijalno opasan objekat mogao
da se detektuje

U donjem delu dijaloga, ispod liste, pronaci cete informacije o ukupnom broju gore
navedenih detektovanih objekata. Osim toga, moZete izvesti celu listu detektovanih
objekata u datoteku (Izvezi listu u datoteku) i izbrisati sve stavke o detektovanim
objektima (Isprazni listu). Dugme OsveZi listu azurirace listu pretnji koje je
pronasao Stalni stit. Dugme Nazad vratice vas u podrazumevani AVG korisnicki
interfejs (pregled komponenata).
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10.1:Upravljanje azuriranjem

10.12.Principi upravljanja azuriranjem

Nijedan bezbednosni softver ne moze garantovati pouzdanu zastitu od raznih vrsta
pretnji ako se redovno ne azurira! Kreatori virusa stalno traZze nove propuste u
softveru i operativnim sistemima koje mogu da iskoriste. Svakodnevno se pojavljuju
novi virusi, nov malver, novi napadi sa mreZe. Zato proizvodaci softvera redovno
izdaju sadrzaje za azuriranje i bezbednosne zakrpe za ispravljanje otkrivenih propusta
u bezbednosti.

Od kljucnog je znacaja da redovno aZurirate program AVG!

Komponenta Upravljanje aZuriranjem pomaze vam da upravljate redovnim
azuriranjem. U okviru ove komponente, mozete zakazati automatsko preuzimanje
datoteka za aZuriranje sa Interneta ili lokalne mreze. AZuriranje osnovnih definicija
virusa trebalo bi da se obavlja svakodnevno, ako je moguce. Manje hitno azuriranje
programa moze se obavljati jednom nedeljno.

Napomena: Obratite paZnju na poglavlje AZuriranje programa AVG za vise
informacija o vrstama i nivoima aZuriranja!
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10.12.Interfejs komponente Upravljanje azuriranjem

= AVG Enterprise

=/

M AVG

I;E] Pregled

r; S
u Upravlianje Zuriranjem

Q Skener ratunara

144 Azuriraj odmah

Datoteka Komponente Istorija  Alstke  Pomod

T Zasticeni ste.
J Sve bezbednosne funkcije pravino rade | afurirane su.

Komponenta Upravljanje aZuriranjem

Upravljanje aZuriranjem upravlja automatskim aZuriranjem AWG programa sa Interneta ili
] lokalne mrege, Kako biste uvek preuzimali najnovije datoteke ispravki, preporucuje se kreiranje
‘% plana s2uriranja koji é2 U redovnim intervalima it provere kritignin ispravki direktno na
Internetu, tj. najmanije jednom dnevno. Redovno aZuriranje AWS programa veoma je vaZno
ko Zelite da oéuvate maksimalnu zagtitu od virsa,

@l Komponenta Upravljanje aZuriranjem je aktivna.

Paslednje aZuriranje:

2 AVG

Yerzija baze podataka o virusima:
Sledede planirano afuriranje:

269.21.4/1313
Saturday, March 08, 2008, 106 PM

Za detalinija podesavanja, izaberite Alatke | ViZe opcija za postavke sa sistemskog menija,

Stahistika Postavke za Upravljanie aZuriranjem

& Periodicno (DU odredenom vremenskom intervall

AZurira) odmah | Sacuva promens | ‘ Otkasi

¥ Prikazi obaveftenje

Interfejs komponente Upravljanje aZuriranjem prikazuje informacije o
funkcionalnosti komponente i o njenom trenutnom statusu (Upravljanje aZuriranjem
je aktivno.), a obezbeduje i odgovarajuce statisticke podatke:

e Najnovija ispravka - navodi datum i vreme poslednjeg azuriranja baze
podataka

e Verzija baze podataka virusa - definiSe broj najnovije baze podataka
virusa; taj broj se uvecava nakon svakog azuriranja baze podataka virusa

Osnovna konfiguracija komponente

U donjem delu dijaloga pronaci cete odeljakPostavke upravljanja aZuriranjem gde
mozete praviti promene pravila za pokretanje aZuriranja. MozZete definisati da li Zelite
da se datoteke za aZuriranje automatski preuzimaju (Automatski zapocni
azuriranje) ili samo na zahtev. Opcija Automatski zapocni aZuriranje
podrazumevano je ukljucena i preporucuje se da to ne menjate! Redovno
preuzimanje datoteka za azuriranje kljucno je za ispravan rad bilo kojeg
bezbednosnog softvera!
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Takode moZete definisati vreme pokretanja aZuriranja:
o Periodicno - definisite vremenski interval
o U odredeno vreme - definisite tacan dan i vreme

Podrazumevano je da se azuriranje obavlja svaka cetiri sata. Preporucuje se da ne
menjate ovo podeSavanje ukoliko nemate ozbiljan razlog za to!

Napomena: proizvodac softvera podesio je sve komponente AVG softvera tako da
pruzaju optimalne performanse. Nemojte menjati AVG konfiguraciju ukoliko nemate
dobar razlog za to. Podesavanja smeju da menjaju samo iskusni korisnici. Ako je
potrebno da promenite konfiguraciju programa AVG, u sistemskom meniju izaberite
stavku Alatke / Napredna podesavanja, a zatim uredite AVG konfiguraciju u
novootvorenom dijalogu AVG napredna podeSavanja.

Kontrolna dugmad

U interfejsu komponente Upravljanje aZuriranjem dostupna su sledeca kontrolna
dugmad:

e AZuriraj odmah - pokrece trenutno azuriranje na zahtev

e Sacuvaj promene - kliknite na ovo dugme da biste sacuvali i primenili
promene koje ste napravili u ovom dijalogu

e Otkazi- kliknite na ovo dugme da biste se vratili u podrazumevani AVG
korisnicki interfejs (pregled komponenti)

10.1:AVG bezbednosna traka sa alatkama

AVG bezbednosna traka sa alatkama je osmisljena tako da radi sa programima
MS Internet Explorer (verzija 6.0 ili novija) i Mozilla Firefox (verzija 1.5 ili novija

).

Napomena: AVG bezbednosna traka sa alatkama nije predvidena za serverske
platforme!

Nakon instalacije, AVG bezbednosna traka sa alatkama podrazumevano ce se
prikazivati neposredno ispod trake adrese u pregledacu:

& AVG - w | Search | g Active Surf-Shield | §4 Search-Shield | @l AYG Info =
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AVG bezbednosna traka sa alatkama sastoji se od sledecih elemenata:

e Dugme sa AVG logotipom - pristup opstim stavkama trake sa alatkama.
Kliknite na dugme sa logotipom da biste bili preusmereni na AVG Web lokaciju
(www.avg.com). Ako kliknete na pokazivac pored AVG ikone, otvorice se
sledece:

o Informacije o traci sa alatkama - link ka maticnoj stranici AVG
bezbednosne trake sa alatkama koja sadrzi detaljne informacije o
zastiti koju pruza traka sa alatkama

o Pokreni AVG 8.0 - otvaranje korisnickog interfejsa programa AVG 8

o Opcije - otvaranje dijaloga za konfigurisanje u kojem mozZete podesiti
postavke AVG bezbednosne trake sa alatkama u skladu sa svojim
potrebama; dijalog sa sastoji iz dve kartice:

> OpsSte postavke - na ovoj kartici nalaze se dva odeljka: Dugmad i
Ocene.

U odeljku Dugmad mozete konfigurisati koja ce se dugmati prikazivati
na AVG bezbednosnoj traci sa alatkama, a koja ce biti sakrivena.
Podrazumevano se prikazuju sva dugmad.

U odeljku Ocene mozete odrediti koji tip ocena ce se prikazivati za
rezultate pretrage. Podrazumevano se prikazuju sve ocene, ali mozete
sakriti neke od njih (prilikom pretrage pomocu Yahoo! polja, prikazuju
se samo bezbedni rezultati).
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Options E

General | Advanced|

EButtons

Custarnize which buttons are shown on &G Toolbar:
Surf Safe
Search Shield
B Info
Get Mare!

Fiatings

Custamize which type of ratings Search Shield will shaw on the
zearch results pages:

Safe [Green)

Ouestionable [vellow)

Risky [Orange]

Urknawn [Gray) Learn more...

[ ok [ cence |

> Vise opcija - na ovoj kartici moZete urediti zastitne funkcije AVG
bezbednosne trake sa alatkama. Podrazumevano, omogucene su
obe funkcije: AVG Stit za pretraZivanje i AVG stit za aktivno
pregledanje Interneta.

Options E

| General | Advanced

Advanced options

Select the protections you would like to use within the Toolbar
fram the listed below:

AYG Search-Shield

AYG Active Surf-Shield

Learn more... [ 0K H Cancel ]

o AZuriranje - proveravanje da li postoje novi sadrzaji za azuriranje AVG
bezbednosne trake sa alatkama

o Pomoc - nudi opciju otvaranja datoteke pomoci, kontaktiranja AVG
tehnicke podrske ili prikazivanja detaljnih informacija o verziji trake
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sa alatkama koju koristite

e Yahoo! polje za pretragu - jednostavan i bezbedan nacin da pretrazujete
Web pomocu Yahoo! pretrage. Unesite rec ili frazu u polje za pretragu i
pritisnite dugme TraZi da biste direktno pokrenuli pretragu na Yahoo! serveru,
bez obzira na to koja se stranica trenutno prikazuje. U polju za pretragu
prikazuje se i vasa istorija pretrazivanja. Pretrazivanje pomocu polja za
pretragu analizira komponenta AVG stit za pretraZivanje.

e Dugme AVG Stita za aktivno pregledanje Interneta - dugme za
ukljucivanje/iskljucivanje koje upravlja statusom zastite pomocu AVG Stita
za aktivno pregledanje Interneta

e Dugme AVG Stita za pretrazivanje - dugme za ukljucivanje/iskljucivanje
koje upravlja statusom zastite pomocu AVG Stit za pretraZivanje

e Dugme AVG informacije - sadrzi linkove ka vaznim bezbednosnim
informacijama na AVG Web lokaciji (www.avg.com)
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11. Identity Protection

Identity Protectionje samostalna komponenta, prethodno poznata kao Sana koja je
nedavno spojena uAVG 8.5 Internet bezbednost Instalirana je pomocu istog
instalacionog dokumenta sa odgovarajucim licencnim brojemza detalje o proizvodu i
licenci pogledajteAVG Download Manager

Identity Protectiontrenutno je dostupan sano na Engleskom jeziku.

11.1.Identity_Protection_Principles

11.2.Identity_Protection_Interface
Ovde unesite tekst teme.
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12. AVG napredna podesSavanja

Dijalog za naprednu konfiguraciju programa AVG 8.5 Internet bezbednost otvara
se u novom prozoru po imenu Napredna podesavanja AVG programa. Ovaj prozor
je podeljen u dva odeljka: sa leve strane se nalazi stablo za navigaciju po opcijama
za konfigurisanje programa. Izaberite komponentu ciju konfiguraciju Zelite da

izmenite (ili nekog njenog dela), kako bi se sa desne strane otvorio dijalog za
uredivanje.

12.1.Izgled

Prva stavka navigacionog stabla, Izgled, odnosi se na opste postavke AVG
korisnickog interfejsa, kao i nekoliko osnovnih opcija ponasanja aplikacije:

4 Yise opcija za postavke AYG programa = @
= Izgled
= | Zanemari skanja sa gregkom Izbor jezika
=| odrzavanie Da bi se primenila promena jezika, aplikacija se mora ponovo pokrenuti,
= Tzuzeci od potencijalno neZeljer Izaberite jezik korisnickog interfejsa:
{;:u Anti-Spam Srpski [v]

=] web ztit
{_fv LinkScanner
@_ Skeniranje

Obavestenja u sistemskoj paleti u obliku balona

I!':S ;:jen:e\:l e-poite Prikazuj obavestenja u sistemskoj paleti
Stalni gkt Prikazuj obavestenia u sistemskoj paleti o aZuriranju.
{;:u Anti-Roakkit Prikazuj obavestenja u sistemskoj paleti o skeniranju,

= AZuriraj Prikazuj obavestenia u sistemskoj paleti u vezi sa komponentom Stalnog tika (automatska ra
[ Prikazuj obavestenia o promeni statusa komponenata,
Prikazuj obavestenia u sistemskoj paleti u vezi sa komponentor Zastitnog zida.
Prikazuj obavestenja u sistemskoj paleti u vezi sa komponentom Skenera e-poste,

(2 ——

e

Izbor jezika

U odeljku Izbor jezika, mozZete izabrati Zeljeni jezik sa padajuceg menija; izabrani
jezik ce se koristiti za citavi AVG korisnicki interfejs. U padajucem meniju navedeni su
samo oni jezici koje ste izabrali u toku procesa instalacije (vidi poglavlje Prilagodena
instalacija - Izbor komponenata). Medutim, da biste zavrsili prebacivanje aplikacije na
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drugi jezik, potrebno je da ponovo pokrenete korisnicki interfejs; pratite sledece
korake:

e Izaberite Zeljeni jezik za aplikaciju i potvrdite izbor pritiskom na dugme
Primeni (u donjem desnom uglu)

e Pritisnite dugme U redu da biste zatvorili dijalog za uredivanje Napredna
podesavanja AVG programa

e Zatvorite AVG korisnicki interfejs pomocu opcije iz sistemskog menija
Datoteka/Izadi.

e Ponovo otvorite AVG korisnicki interfejs na neki od sledecih nacina: dvaput
kliknite na AVG ikonu sistemske palete , dvaput kliknite na AVG ikonu na
radnoj povrsini ili izaberite meniStart/Svi programi/AVG 8.0/AVG
korisnicki interfejs (vidi poglavlje Pristupanje korisnickom interfejsu
Korisnicki interfejs ce se prikazati na novoizabranom jeziku.

Obavestenja u sistemskoj paleti u obliku balona

U ovom odeljku mozZete izabrati da se ne prikazuju obavestenja u sistemskoj paleti u
obliku balona koja vas informiSu o statusu aplikacije. Obavestenja u obliku balona se
podrazumevano prikazuju i preporucuje se da ovu opciju ostavite ukljucenom!
Obavestenja u obliku balona obicno vas informisu o promeni statusa neke AVG
komponente, na Sta je potrebno da obratite paznju!

Medutim, ako iz nekog razloga odlucite da ne Zelite da se prikazuju ova obavestenja,
ili biste zeleli da se prikazuju samo odredena obavestenja (vezana za odredenu AVG
komponentu), mozete definisati i navesti Zeljene opcije tako Sto cete oznaciti/ponistiti
izbor sledecih opcija:

e Prikazuj obavestenja u sistemskoj paleti - podrazumevano, ova stavka je
izabrana ( ukljucena), pa se obavestenja prikazuju. Opozovite izbor ove
stavke da biste potpuno iskljucili sva obavestenja u obliku balona. Ako je ova
stavka ukljucena, mozete dodatno definisati koja ce se obavestenja
prikazivati:

o Prikazuj obavestenja u sistemskoj paleti o aZuriranju programa -
odlucite da li ce se prikazivati informacije o pokretanju, toku i zavrsetku
azuriranja programa AVG;

o Prikazuj obavestenja u sistemskoj paleti o skeniranju - odlucite da
li ce se prikazivati informacije o automatskom pokretanju planiranog
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skeniranja, njegovom toku i rezultatima;

o Prikazuj obavestenja komponente Stalni Stit - odlucite da li ce se
prikazivati informacije o cuvanju, kopiranju i otvaranju datoteka;

o Prikazuj obavestenja o promeni statusa komponenata - odlucite
da li ce se prikazivati informacije o aktivnosti/neaktivnosti
komponenata ili potencijalnim problemima u okviru komponente.
Prilikom prijavljivanja stanja greske komponente, ova opcija je jednaka
informativnoj funkciji ikone sistemske palete (promeni boje) koja
prijavljuje probleme u AVG komponentama.

o Prikazuj obavestenja u sistemskoj paleti u vezi sa zastitnim
zidom - odlucite da li ce se obavestenja u vezi sa statusom i procesima
zastitnog zida, npr. upozorenja o aktiviranju/deaktiviranju ove
komponente, mogucem blokiranju saobracaja itd. prikazivati ili ne;

o Prikazuj obavestenja u sistemskoj paleti u vezi sa komponentom
Skener e-poste - odlucite da li ce se prikazivati informacije o
skeniranju sve dolazne i odlazne poste.
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12.2.Zanemarivanje stanja sa greskom

U dijalogu Zanemari stanje komponenti sa greskom mozete izabrati one
komponente za koje ne Zelite da dobijate obavestenja:

24 Yise opcija za postavke AYG programa = @

Tzgled
Zanemari stanja sa greskom Zanemari stanja komponenata sa gretkom

= OdrEavanie Greske ili skanja upozorenja izabranih kamponenata bide zanemareni.

Tzuzeci od potencijalno neseljer
Anki-Spann

=
=) web ki
{;:, LinkScanner

i04 skeniranje Komponenta

[ Planowi [ Anti-Rootkit

=) Skener e-potte E 2ntf—3!:am

i=| Stalni Stit n !' ""fls
{2 Anti-Rootkit ] Antispajver
= [ Licenca

= Aduriral ] LinkScanner

[ sistemske alatke

[] skerer e-poste

[ stalni 3t

] uprawljanje auriranjem
[ web it

Zaktitni zid

B M | B

T |

Podrazumevano, na listi nije izabrana nijedna komponenta. To znaci da ako se neka
komponenta nade u stanju greske, bicete odmah obavesteni putem:

e ikone na sistemskoj paleti - kada sve komponente programa AVG rade
ispravno, ikona se prikazuje u cetiri boje. Medutim, ako dode do greske, ona
postaje siva sa crvenim znakom uzvika,

e tekstualnog opisa postojeceg problema u odeljku Informacije o
bezbednosnom statusu u glavhom prozoru programa AVG

Mozda ce biti potrebno da u nekoj situaciji iz nekog razloga privremeno iskljucite
komponentu (to se ne preporucuje, trebalo bi da sve komponente stalno budu
ukljucene i u podrazumevanoj konfiguraciji, ali postoji mogucnost da ih iskljucite). U
tom slucaju, ikona na sistemskoj paleti vas automatski obavestava o statusu greske
komponente. Medutim, u ovom konkretnom slucaju ne moze se govoriti o stvarnoj
gresci jer ste je namerno izazvali i svesni ste moguceg rizika. Kada ikona postane
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siva, necete dobijati obavestenja o mogucoj drugoj gresci koja se javila.

U tom slucaju, u gore navedenom dijalogu mozete izabrati komponente koje mogu
biti u stanju greske (ili iskljucene) i za koje ne Zelite da dobijate obavestenja. Ista
opcija za zanemarivanje stanja komponente je takode dostupna za odredene
komponente direktno iz pregleda komponente u glavhom prozoru programa AVG.

12.3.Skladiste za viruse

24 ViZe opcija za postavke AVG programa @

%_u Izgled

%_u Zanemari stanja sa greskom

= %_u OdrZavanije Ogranici velidinu Skladista 2a viruse
%_u Skladigte za viruse

%_u Tzuzeci od potencijalno nezeljer J
T %_u Anki-Spam 10%
+ g_u Web Stit Maksimalna velidina Skladista za viruse (procenat velicine disk, jedinice)

%_u Lirkscanner
¥ %l_:‘;, Skeniranje
+- g Planovi

%-§£] Skener e-poste Izbridi datoteke starije od | 30
- {E] stalni stit
Arki-Rootkit
* %_u AEuriraj

OdrZavanje Skladiita za viruse

Automatska brisanje datoteka

‘: dan(a)

[

Maksimalan broj datoteka za fuvanje: | pgpp )

[ 2]

o

U dijalogu OdrZavanje Skladista za viruse mozete definisati nekoliko parametara u
vezi sa administracijom objekata koji se cuvaju u Skladistu za viruse:

e Ogranici velicinu karantina za viruse - pomocu klizaca podesite
maksimalnu velicinu Skladista za viruse. Velicina se definiSe kao procenat
velicine lokalnog diska.

o Automatsko brisanje datoteka - u ovom odeljku mozete definisati
maksimalni vremenski interval za cuvanje objekata u Skladistu za viruse (
Izbrisi datoteke starije od ... dana), kao i maksimalni broj datoteka za
cuvanje u Skladistu za viruse(Maksimalni broj datoteka za cuvanje)

AVG 8.5 Internet bezbednost © 2008 Copyright AVG Technologies CZ, s.r.o0. Sva prava zadrZana. 95



2 AVG

12.4.Izuzeci od potencijalno nezeljenih programa

AVG takode moze da analizira i otkrije izvrSne aplikacije ili DLL biblioteke koje mogu
da budu potencijalno nezeljene u okviru sistema. U nekim slucajevima, korisnik ce
mozda zeleti da zadrzi odredene nezeljene programe na racunaru (programe koji su
namerno instalirani). Neki programi, narocito oni besplatni, sadrze adver. AVG moze
da otkrije taj adver i da o njemu izvesti kao o Potencijalno neZeljenom programu.
Ako takav program Zelite da zadrzite na racunaru, mozete da ga definiSete kao
Izuzetak potencijalno nezeljenih programa:

4 Yi%e opcija za postavke AYG programa = @

é;:d Izgled

{aﬂ Zanemari stanja sa greskom lzuzeci potencijalno neZeljenih programa
£ odrzavanje
Izuzeci od pokencijalno nezeljer

Datateka Putaria do datoteke Kontralni zbir

I+
i i i

Anki-Spam

Web Stk
LinkScanner
@ Skeniranje

[[g'g Planovi

= Skener e-poste
Stalni ELit
Aniki-Fookkit
AZuriraj

-

[

i i

#

‘ Uredi ‘ | Ukloni ‘ ‘ [odaj izuzetak. |

%1 i | (2]

T e .

U dijalogu Izuzeci potencijalno nezeljenih programa nalazi se lista vec
definisanih i vazecih izuzetaka potencijalno nezeljenih programa. MozZete ih uredivati,
brisati ili dodati nov izuzetak.

Kontrolna dugmad
e Uredi - otvaranje dijaloga za uredivanje (isti je kao dijalog za definisanje

novog izuzetka, pogledajte ispod) nekog od vec definisanih izuzetaka u kojem
mozete promeniti parametre izuzetka
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e Ukloni - brisanje izabrane stavke sa liste izuzetaka

e Dodaj izuzetak - otvaranje dijaloga za uredivanje u kojem mozete definisati
parametre novog izuzetka koji ce biti kreiran:

= aw = o]
- Definicija izuzetka
Datoteka: \:\
kontrolni zbir:
Informaciie: Misu dostupne progirene informacije o datoteci,

[Eilo koja lokaciia - ne koristi punu putanjo

Dodaj ‘ ‘ Otkadi

o Datoteka - unesite punu putanju do datoteke koju Zelite da oznacite
kao izuzetak

o Kontrolni zbir - prikazuje jedinstveni ,potpis" izabrane datoteke.
Kontrolni zbir je automatski generisana niska znakova koja dozvoljava
AVG programu da nedvosmisleno razlikuje odabranu datoteku od drugih
datoteka. Kontrolni zbir se generise i prikazuje nakon uspesnog
dodavanja datoteke.

o Informacije o datoteci - prikazivanje postojecih dodatnih informacija
o izabranoj datoteci (informacije o licenci/verziji itd.)

o Bilo koja lokacija - ne koristi punu putanju - ako zelite da ovu
datoteku oznacite kao izuzetak samo ako se nalazi na odredenoj lokaciji,
nemojte izabrati ovo polje.

12.5.0dbrana od nezeljene poste
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12.5.1.Postavke
4 Vige opcija za postavke AVG programa @

g_u Izgled
g_u Zanemari skanja sa gretkom
£ g_u Qdriavanje Ukliudi adbrana od bezvredne pofte
g_u Tzuzeci od potencijalno neZeljer
E g_u Anki-Spam
é_u Postavke
é_u Perfarmanse J
=] mBL

é_u Bela lista Agresivrije Manije agresivno
é_u Crna lista
+ é_u Wise opcija za postavke
%] web st
g_u LirkScanner
#-fE] Skeniranje [EEZVREDNA POSTA]
+- gk Planovi
+ g_u Skener e-poste
+ g_u Stalni 2t Obuka Odbrana od nezelizne poste
£ anti-Rootkit
¥ g_u AZuriraj

Osnovne postavke komponente Odbrana od neZeliene poite

Oznati poruka kao BEZVREDNU POSTU ako je rezulbat vedi od: 70

[l

Premesti poruku u Fasciklu sa nezeljenom postom
Izmena keme za poruke koje su oznadene kao BEZYREDMA POSTA

] 2]

e |

U dijalogu Podesavanja performansi masine, mozete oznaciti polje za potvrdu
Ukljuci odbranu od nezeljene poste kako biste dozvolili/zabranili skeniranje e-
poste u potrazi za nezeljenom postom.

U ovom dijalogu moZzete izabrati agresivnije ili manje agresivne mere ocenjivanja.
Filter komponente Odbrana od neZeljene poste dodeljuje rezultat svakoj poruci (¢j.
koliko je sadrZaj poruke slican NEZELJENOJ POSTI ) na osnovu nekoliko tehnika
dinamickog skeniranja. Postavku Oznaci poruku kao neZeljenu postu ako je
rezultat veci od mozete prilagoditi tako Sto cete uneti Zeljenu vrednost (0 do 100) ili
pomerili klizac na levo ili na desno (ako koristite klizac, raspon vrednosti je ogranicen
na 50-90).

Uglavhom preporucujemo da se granica postavi izmedu 50-90, a ako ste i dalje
neodlucni, na 90. Evo opsteg pregleda granice ocenjivanja:

e Vrednost 90-99 - najveci broj dolaznih e-poruka bice normalno isporucen
(nece biti oznacene kao nezZeljene poruke). Nezeliene poruke koje se najlakse
identifikuju bice filtrirane i uklonjene, ali velika kolicina nezeljenih poruka
moze i dalje biti dozvoljena.
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e Vrednost 80-89 - e-poruke koje su verovatno nezeljene bice filtrirane i
uklonjene. MoZe se desiti da se greSkom filtriraju i neke poruke koje nisu
nezeljene.

e Vrednost 60-79 - smatra se prilicno agresivhom konfiguracijom. E-poruke
koje su mozda neZeljene bice filtrirane. Postoji mogucnost da budu filtrirane i
poruke koje nisu bezvredne(nezeljene).

e Vrednost 1-59 - veoma agresivna konfiguracija. Jednako je verovatno da ce
biti obuhvacene i e-poruke koje nisu bezvredne, kao i prave nezeljene poruke.
Ovaj granicni opseg se ne preporucuje za uobicajenu upotrebu.

e Vrednost 0 - u ovom rezimu dobijacete samo e-poruke od posiljalaca koji se
nalaze na vasoj beloj listi. Sve druge e-poruke smatrace se nezeljenim. Ovaj
granicni opseg se ne preporucuje za uobicajenu upotrebu.

U dijalogu Podesavanja performansi masine mozete detaljno definisati kako ce se
postupati sa detektovanim nezeljenim e-porukama:

e Premesti poruku u fasciklu sa neZeljenom postom - oznacite ovo polje za
potvrdu ako Zelite da se sve detektovane nezZeljene poruke automatski
premestaju u fasciklu sa nezeljenom postom u okviru vaseg klijenta za e-
postu.;

e Dodaj primaoce poslatih e-poruka na belu listu - oznacite ovo polje za potvrdu
da biste potvrdili da su svi primaoci poslatih e-poruka pouzdani i da sve poruke koje
stizu sa njihovih naloga za e-postu treba da budu isporucene;

e Izmena teme za poruke koje su oznacene kao virusi - oznacite ovo polje
za potvrdu ako Zelite da sve poruke za koje je otkriveno da su bezvredne budu
oznacene odredenom recju ili znakom u polju za temu; Zeljeni tekst mozete
uneti u aktivirano polje za tekst.

Kontrolna dugmad

Dugme Obuka odbrane od nezZeljene poste otvara Carobnjak za obuku
odbrane od nezZeljene poste , detaljno opisan u sledecem poglavlju.

U prvom dijalogu Carobnjaka za obuku odbrane od neZeljene poste od vas ce se
traziti da izaberete izvor e-poruka koje zelite da upotrebite za obuku. Uglavnom ce
biti potrebno da koristite nezeljene e-poruke koje su netacno obelezene kao
bezvredna posta ili koje nisu prepoznate.
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24 Carobnjak za obuku Odbrana od neZeljene poite

: "l

Odaberite izvorni skup za obuku,

() Fascikle sa EML datatekama

() Micrasoft Office Cutlagk

() Windaws posta (Outlock Express)
() The Bat!

Mozilla Thunderbird

Postoje sledece opcije:

e Odredeni klijent e-poste - ako koristite neki od klijenata e-poste sa liste (
MS Outlook, Outlook Express, The Bat!, Mozilla Thunderbird ), jednostavno
izaberite odgovarajucu opciju

e Fascikla sa EML datotekama - ako koristite neki drugi program za e-postu,
trebalo bi prvo da sacuvate poruke u neku fasciklu (u formatu .eml) ili da se
uverite da znate u kojoj fascikli vas program za e-poStu cuva poruke. Zatim
izaberite Fascikla sa EML datotekama, 5to ce vam u sledecem koraku
omoguciti da pronadete odgovarajucu fasciklu.

Da biste olaksali i ubrzali proces obuke trebalo bi da prethodno sortirate e-poruke u
fasciklama tako da fascikla koju cete koristiti za obuku sarzi samo odgovarajuce e-
poruke (Zeljene ili nezeljene). Medutim, to nije neophodno posto cete kasnije moci da
filtrirate e-poruke.

Izaberite odgovarajucu opciju i kliknite na dugme Sledece da biste nastavili sa
carobnjakom.

Koji ce se dijalog prikazati u ovom koraku zavisi od toga Sta ste prethodno izabrali.

Fascikle sa EML datotekama
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i Carobnjak za obuku Odbrana od neZeljene poite m
|

Fascikle sadrie:

| Mefeliene e-poruke (BEZYREDNA POSTA) M

Izaberite fascikle za obuko,

Dodaj Fasciklu

Lkloni Fasciklu

| Otkadi || Mazad || Sledece |

U ovom dijalogu izaberite fasciklu koja sadrzi poruke koje Zelite da upotrebite za
obuku. Kliknite na dugme Dodaj fasciklu da biste pronasli fasciklu koja sadrzi .eml
datoteke (sacuvane e-poruke). Izabrana fascikla bice prikazana u dijalogu.

U padajucem meniju Fascikle sadrzZe izaberite jednu od dve opcije - da li izabrana
fascikla sadrzi Zeljene poruke (Zeljena posta) ili nezeljene poruke (neZeljena posta).
Obratite paznju na to da cete u sledecem koraku moci da filtrirate e-poruke, pa
fascikla ne mora da sadrzi samo e-poruke za obuku. NeZeljene izabrane fascikle
mozete ukloniti sa liste ako kliknete na dugme Ukloni .

Kada zavrsite, kliknite na dugme Sledece i predite na Opcije za filtriranje poruka.

Odredeni klijent e-poste

Nakon Sto potvrdite neku do opcija, pojavice se novi dijalog.
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Fascikla sadri:

Mefeliene e-poruke (BEZYREDNA POSTA) M

Izaberite fasciklu za obuko,

- Junk E-mail M
- Motes

- Okpremno postansko sandude
- Cutbos

- Poslate stavke

- Prijemno postansko sandude
- Radne verzije

- Sent Ikems

- Tasks

| Otkadi || Mazad || Sledece |

Napomena: Ako je u pitanju Microsoft Office Outlook, od vas ce se zatraZiti da prvo
izaberete profil MS Office Outlook.

U padajucem meniju Fascikle sadrzZe izaberite jednu od dve opcije - da li izabrana
fascikla sadrzi Zeljene poruke (Zeljena posta) ili nezeljene poruke (neZeljena posta).
Obratite paznju na to da cete u sledecem koraku moci da filtrirate e-poruke, pa
fascikla ne mora da sadrzi samo e-poruke za obuku. U glavnom odeljku u dijalogu
bice prikazano stablo za navigaciju za izabrani klijent e-poste. Pronadite
odgovarajucu fasciklu u stablu pa je oznacite pomocu misa.

Kada zavrsite, kliknite na dugme Sledece i predite na Opcije za filtriranje poruka.
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24 Carobnjak za obuku Odbrana od neZeljene poite

Izaberite tip filtriranja za poruke

(%) 5ve poruke (bez Filrirania)

() Karisti filker
Polie ,Tema" sadrzi:

Polje Od* sadréi:

() Pikaj za svaku pordky

| oman || Naad | [ Siedere |

U ovom dijalogu moZete da podesite filtriranje e-poruka.

Ako ste sigurni da izabrana fascikla sadrzi samo poruke koje Zelite da upotrebite za
obuku, izaberite opciju Sve poruke (bez filtriranja).

Ako niste sigurni koje poruke se nalaze u fascikli i Zelite da vas carobnjak pita za
svaku pojedinacnu poruku (da biste utvrdili da li Zelite da je koristite za obuku),
izaberite opciju Pitaj za svaku poruku.

Ako zZelite naprednije filtriranje, izaberite opciju Upotrebi filter. MoZete uneti rec (
ime), deo reci ili frazu koja ce se traziti u temi e-poruke i/ili polju Posiljalac. Za obuku
ce, bez daljih upita, biti iskoriScene sve poruke koje potpuno odgovaraju unetim
kriterijumima.

Paznja!l: Kada popunite oba okvira za tekst, koristice se i adrese koje ispunjavaju
jedan od dva uslova.

Nakon izbora odgovarajuce opcije, kliknite na dugme Sledece. Sledeci dijalog je
samo informativne prirode i saopStava vam da je carobnjak spreman da obradi
poruke. Da biste pokrenuli obuku, ponovo kliknite na dugme Sledece. Pocece obuka
u skladu sa izabranim uslovima.
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12.5.2.Performanse

4 Yise opcija za postavke AYG programa @

§_u Izgled

%_u Zanemari skanja sa greskom

¥ %_u Odrzavanje J

%_u Tzuzeci od potencijalno nezeljer

Postavke performansi magine

= g_u Anti-Spam Medostatak memorije Wisoke performanse
g_u Postavke

§_,, Performanse Da biste identifikovali bezvrednu postus

§_u REL Koristi osnovna i napredna pravila i proveru na mregi,

g_u Biela lists Za identifikaciju nefeljene poste kariste se osnovna i napredna pravila, kao i padaci sa obuke.,
- . Swe poruke se proveravaju na mregi, Ovo je preporufena opcija,

§_u Crna lista

¥ §_u ‘ige opcija za postavke
+-§] web 2t
é_u LinkScanner
+ %5& Skeniranje
- Mgt Planiovi
+ %_u Skerer e-poste
H %_u Skalni Ekik Da li se komunicira sa Web lokacijorn Mailshell SpariLabs radi ubvrdivania rezultata.
] Anti-Rootkit
¥ %_u Azuriraj

CmMogUE proveru na mresi

o ] o [ om

U dijalogu Podesavanja performansi masine, ( koji je povezan preko stavke
Performanse sa leve strane za navigaciju) nalaze se postavke performansi
komponente Odbrana od neZeljene poste . Pomerite klizac nalevo ili nadesno da

biste promenili nivo performansi skeniranja, koji se krece izmedu rezima Nedostatak

memorije / Visoke performanse.

e Nedostatak memorije - u toku procesa skeniranja u cilju prepoznavanja
nezeljene poste nece se koristiti nikakva pravila. Za identifikaciju se koriste
samo podaci za obuku. Ovaj rezim nije preporucljiv za uobicajenu upotrebu,
osim ukoliko hardver racunara nije veoma los.

e Visoke performanse - ovaj rezim koristi veliku kolicinu memorije. U toku

procesa skeniranja u cilju prepoznavanja nezeljene poste, koristice se sledece

funkcije: pravila i keS baze podataka o nezeljenim porukama, osnovna i
napredna pravila, IP adrese posiljalaca nezeljene poste i baze podataka
posiljalaca nezeljene poste.

Stavka Omoguci proveru na mrezZi podrazumevano je ukljucena. Rezultat je
preciznija detekcija nezeljene poste uz pomoc komunikacije sa Mailshell serverima,
tj. skenirani podaci ce se uporedivati sa Mailshell bazama podataka na mrezi.
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Uglavnom se preporucuje se da zadrzZite podrazumevana podesavanja, osim
ako nemate dobar razlog da ih menjate. Ovu konfiguraciju smeju da menjaju
samo iskusni korisnici!

12.5.3.RBL
Stavka RBL otvara dijalog po imenulListe za blokiranje neZeljene poste u
realnom vremenu:

24 Yise opcija za postavke AYG programa @

é_u Tzgled
%_u Zanemari stanja sa greskom
+ %_u OdrEavanie
%_u Tzuzeci od potencijalno neseljer
- i—v Ant-5pam Lista REL servera
§_u Postavke
§_u Performanse

g_u REL Mawvadi listu Realtime Blackhols List (REL) servera za upit prilikorn
g_u EBela lista analize poruka, Podrazumevani format servera je

?_., crna list imeserveraodgovorpomak, a serveri su razdvojeni zarezom,

=) rnalista

+ §_u ViZe opcija za postavke
=] web Etit
%_u LinkScanner
+ %5, Skeniranje
+- g Planovi
¥ %_u Skener e-poste
+-$5] Stalni 2t
£=] Anti-Rootkit
+ %_u AZuriraj

Liste za blokiranje bezvyredne pogte u realnom yremenu

|:| Upit REL serverima

2 2]
U redu ‘ ‘ Otkasi | ‘ Frimeni

U ovom dijalogu mozete ukljuciti/iskljuciti funkciju Upit RBL serverima.

RBL (Lista za blokiranje neZeljene poste) server jeste DNS server sa opseznom bazom
podataka o poznatim posiljaocima nezeljene poste. Kada se ova funkcija ukljuci, sve
e-poruke bice proverene u bazi podataka RBL servera i oznacene kao nezeljene ako
su identicne nekim stavkama u bazi podataka.

Baza podataka RBL servera sadrzi najnovije otiske nezeljenih poruka radi
obezbedivanja najboljeg i najtacnijeg otkrivanja nezeljene poste. Ova funkcija je
posebno korisna za korisnike koji dobijaju velike kolicine nezeljene poste koju
masina Odbrana od nezeljene poste obicno ne otkriva.
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Lista RBL servera omogucava vam da definiSete lokacije odredenih RBL servera.
Podrazumevano, navedene su dve adrese RBL servera. Preporucujemo da zadrzite
podrazumevana podesavanja ukoliko niste iskusni korisnik i zaista morate da
promenite ove postavke!

Napomena: Omogucavanje ove funkcije moze da uspori proces primanja e-poste na
nekim sistemima i konfiguracijama jer se svaka poruka mora proveriti u bazi
podataka RBL servera.

Licni podaci se ne Salju serveru!
12.5.4.Bela lista

Stavka Bela lista otvara dijalog sa opstom listom e-adresa odobrenih posiljalaca i
imena domena cije poruke nikad nece biti oznacene kao neZeljene.

24 ViZe opcija za postavke AVG programa = @

{;:J Izgled

Zanemari stanja sa greskom

Lizta odobrenih posiljalaca e-pogte

OdrZavanje Lista odobrenih pogilislaca e-poste
Tzuzeci od potencijalno nezeljer
= EJ Anki-Spam

=| Postavke

= Performanse

= REL

=) Belalista

| Crnalista
Yise opcija za postavke

veh Stk
i= LinkScanner
Q Skeniranje
Planovi

Skener e-pofte
Stalni it

Anti-Rootkit €] I | (2]

=| AFuriraj
Lo J o]

(<] I | [2]

T

U interfejsu za uredivanje mozete da sastavite listu posiljalaca od kojih ocekujete da
ce vam nikad nece slati bezvredne poruke (nezeljene poruke). Takode mozete da
sastavite listu punih imena domena (npr. avg.com), za koje znate da ne generisu
nezeljene poruke.

Kada pripremite takvu listu posiljalaca i/ili imena domena, mozete je uneti pomocu
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sledecih metoda: direktnim unosSenjem svake e-adrese ili uvoZzenjem citave liste
adresa odjednom. Dostupna su sledeca kontrolna dugmad:

e Uredi - kliknite na ovo dugme da biste otvorili dijalog u kojem mozete rucno
da unesete listu adresa (takode moZete da koristite metodu kopiranja i
lepljenja). Umetnite jednu stavku (posiljaoca, ime domena) po redu.

e Uvezi - ako vec imate pripremljenu tekstualnu datoteku e-adresa/imena
domena, mozete jednostavno da je uvezete tako Sto cete kliknuti na ovo
dugme. Datoteka koja se unosi mora biti u formatu cistog teksta, a u sadrzaju
se mora nalaziti samo jedna stavka (adresa, ime domena) po redu.

e Izvezi - ako odlucite da iz nekog razloga izvezete zapise, mozete to da
uradite tako Sto cete kliknuti na ovo dugme. Svi zapisi ce biti sacuvani u
datoteci u formatu cistog teksta.

12.5.5.Crna lista

Kartica Crna lista sluzi za otvaranje dijaloga koji sadrzi opstu listu blokiranih adresa
e-poste posiljalaca i imena domena cije ce poruke uvek biti oznacene kao bezvredne.

4 Vige opcija za postavke AVG programa = @
{;:J Izgled

Zanemari skanja sa gretkom

Lista blokiranih pogiljalaca e-poste

Odriavanje Lista blokiranih poZilialaca e-poste
Tzuzeci od potencijalno neZeljer
Q Anki-Spam

= Postavke
Perfarmanse
REL
Bela lista

Crna lista

= LinkScanner
@ Skeniranje

@ Planovi

=] Skener e-poste
Stalni Stit

#Anki-Rootkit [il I | [l]

=] AEuriraj

e ) o
(2 e r— "
I |

U interfejsu za uredivanje mozete da sastavite listu poSiljalaca od kojih ocekujete da
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ce vam slati nezeljene poruke (bezvredne poruke). Takode moZete da sastavite listu
punih imena domena (npr. preduzece_koje_Salje_bezvrednu_postu.com), od kojih
ocekujete ili dobijate bezvredne poruke. Sve e-poruke sa navedenih adresa/domena
bice identifikovane kao bezvredna posta.

Kada pripremite takvu listu posiljalaca i/ili imena domena, mozete je uneti pomocu
sledecih metoda: direktnim unoSenjem svake e-adrese ili uvoZzenjem citave liste
adresa odjednom. Dostupna su sledeca kontrolna dugmad:

e Uredi - kliknite na ovo dugme da biste otvorili dijalog u kojem mozete rucno
da unesete listu adresa (takode moZete da koristite metodu kopiranja i
lepljenja). Umetnite jednu stavku (posiljaoca, ime domena) po redu.

e Uvezi - ako vec imate pripremljenu tekstualnu datoteku e-adresa/imena
domena, mozZete jednostavno da je uvezete tako Sto cete kliknuti na ovo

dugme. Datoteka koja se unosi mora biti u formatu cistog teksta, a u sadrzaju

se mora nalaziti samo jedna stavka (adresa, ime domena) po redu.

e Izvezi - ako odlucite da iz nekog razloga izvezete zapise, mozete to da
uradite tako Sto cete kliknuti na ovo dugme. Svi zapisi ce biti sacuvani u
datoteci u formatu cistog teksta.

12.5.6.Napredna podesavanja

Uglavnom se preporucuje se da zadrzZite podrazumevana podesavanja, osim
ako nemate dobar razlog da ih menjate. Konfiguraciju smeju da menjaju
samo iskusni korisnici!

Ako ipak smatrate da je potrebno da menjate konfiguraciju komponente Odbrana od

nezZeljene poste na veoma naprednom nivou, pratite uputstva koja se nalaze u
samom korisnickom interfejsu. Uglavhom se u svakom dijalogu nalazi po jedna
odredena funkcija koju moZete urediti - njen opis se uvek nalazi u samom dijalogu:

e Kes - otisak prsta, reputacija domena, LegitRepute

e Obuka - obuka reci, istorija rezultata, pomak rezultata, maksimum unosa
reci, granica automatske obuke, vrednost, bafer pisanja

e Filtriranje - lista jezika, lista zemalja, odobrene IP adrese, blokirane IP
adrese, blokirane zemlje, blokirani skupovi znakova, lazni posiljaoci

e RBL - RBL serveri, vise pogodaka, granica, vremensko ogranicenje,
maksimalan broj IP adresa

e Netcheck - netcheck granica
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e Internet veza - vremensko ogranicenje

12.6.Web stit

24 Vise opcija za postavke AYG programa

i=| Izgled

'S Zanemari stanja sa greskom Zaitita na Webu

=) Odriavanje Cmnogudi Yeb it

i=| Izuzeci od potencijaino neZeljer
Anki-Spam

= Razmena hitnih poruka
LinkScanner

]@ Skeniranje

]--IE Planowi

$E| Skener e-poske

Stalni kit

= Anki-Rookkit

[]%_TEJ AZuriraj

o3

e [T e [ [

(<] Il |

Podrazumewano ‘

Prirmeni

U redu ‘ | Otkadi | ‘

Dijalog Zastita na Webu omogucava vam da aktivirate/deaktivirate citavu
komponentu Web Stit (podrazumevano je aktivirana). Za napredna podesavanja ove
komponente, nastavite na sledece dijaloge na stablu za navigaciju.

U donjem delu dijaloga, izaberite na koji nacin Zelite da vas program obavestava o

mogucoj detektovanoj pretnji: pomocu standardnog iskacuceg dijaloga, obavestenja
u sistemskoj paleti u obliku balona ili pomocu signalizacije ikone u sistemskoj paleti.
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12.6.1.Zastita na Webu
4 Vige opcija za postavke AVG programa = @

Izgled
Zanemati stanja sa gredkom Zaglita na Webu
Cdriavanje Crmoguei zastitu na Webu
Tzuzeci od potencijalno negeljer [IProveri arhive
Anki-Spam

Skeniraj potencijalno nezeljene programe i Spijunski softyer
Koristi heuristickuy analizu

Weh Skt

Razmena hitnib poruka Portovi za skeniranje
=| LinkScanner &0, 5080, 3128
@ Skeniranje
gk Planovi Maksimalna welifina datoteke za skeniranje

Skener e-poste . -
Stalni Skit v
Arki-Rootkit
AZuriraj

200 KB

Tzuzmi host/IP/domen

[ —r—

e

U dijalogu Zastita na Webu mozete urediti konfiguraciju komponente u vezi sa
skeniranjem sadrzaja Web lokacija. Interfejs za uredivanje omogucava vam da
konfiguriSete sledece osnovne opcije:

e Zastita na Webu - ova opcija potvrduje da Web Stit treba da obavlja
skeniranje sadrzaja www stranica. Ako je ova opcija ukljucena (
podrazumevano), mozete ukljuciti/iskljuciti sledece stavke:

o Proveri arhive - skeniranje sadrzaja arhiva koje se potencijalno nalaze
na www stranici koja se prikazuje .

o Skeniraj potencijalno neZeljene programe i Spijunski softver -
skeniranje zaraza potencijalno nezeljenim programima (izvrsnih
programa koji se mogu ponasati kao Spijunski programi ili adver) koji se
nalaze na www stranici koja se prikazuje, kao i Spijunskim softverom.

o Koristi heuristicku analizu - skeniranje sadrZaja stranice koja se
prikazuje pomocu metoda heuristicke analize (dinamicke emulacije
upustava skeniranog objekta u virtualnom racunarskom okruZenju).
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o Portovi za skeniranje - ovo polje sadrZi listu standardnih portova za
http komunikaciju. Ako se konfiguracija vaseg racunara razlikuje,
mozete promeniti brojeve portova.

Maksimalna velicina datoteke za skeniranje - ako se na prikazanoj
stranici nalaze datoteke, mozete skenirati njihov sadrzaj pre nego sto se
preuzmu na vas racunar. Medutim, skeniranje velikih datoteka moze
potrajati i, samim tim, znatno usporiti ucitavanje Web stranice. Pomocu
ovog klizaca moZete definisati maksimalnu velicinu datoteke za
skeniranje Web Stitom. Cak i u slucaju da je preuzeta datoteka veca
nego Sto je predvideno, pa je Web Stit nece skenirati, ipak cete biti
zasticeni: ako je datoteka zaraZena, Stalni Stit ce je odmah detektovati.

o Izuzmi host/IP/domen - u polje za tekst mozete upisati tacno ime
servera (host, IP adresu, IP adresu sa maskom ili URL adresu) ili domen
koji ne bi trebalo da skenira Web Stit. Zbog toga izuzmite samo hostove

za koje ste sigurni da ne sadrze Web lokacije sa opasnim sadrzajem.

12.6.2.Razmena hitnih poruka

24 ViZe opcija za postavke AVG programa @

%_u Izgled
%_u Zanemari stania sa greskom Stit za razmenu hitnih poruka

E g_u Qdréavanje Omogudi Stit za razmenu hitnib poruka
= Izuzedi od potencijalno nezeljer
- ) " ] : [V]1C5 zastita

T %_u Anki-Spam

= §2 web st [t zatita

%_u Zaktita na Webu

|- %z
%_u Lirkscanner
+ %l_:‘;, Skeniranie
+- g Planovi
* %_u Skener e-pofte
- {E] stalni stit

£ anki-Rootkt
* %_u AEuriraj

[ 2]

o

U dijalogu Stit za razmenu hitnih poruka, mozete urediti podesavanja
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komponente Web Stit koje se odnose na skeniranje hitnih poruka. Trenutno su
podrzana samo tri programa za razmenu hitnih poruka: ICQ, MSN i Yahoo - oznacite
ih ako Zelite da Web stit proverava komunikaciju na mrezi preko tih programa u
potrazi za virusima.

Za detaljno podesavanje dozvoljenih/blokiranih korisnika, mozete otvoriti i urediti
dijalog za Zeljeni program (Vise opcija za ICQ, Vise opcija za MSN) i definisati
Belu listu (listu korisnika kojima ce biti dozvoljeno da komuniciraju sa vama) i Crnu
listu (korisnici koji ce biti blokirani).

12.7.Skener linkova

24 ViZe opcija za postavke AVG programa @

%_u Izgled
%_u Zanemari stania sa greskom Podefavanje komponente Link5canner

E g_u Qdréavanje Omogudi AYa Search-Shield {potrebno je ponovo pokrenuti pregledac)
%_u Tzuzeci od potencijalno nezeljer Omoguél AYG Active Surf-Shield

T %_u Anki-Spam

- %_.; Veb 2Hit [] omeguéi izvestavanie AVG o opasnim Web lokacijama
%_u Linkscanner

+ %l_:‘;, Skeniranie

+- g Planovi
¥ %_u Skener e-poste
%-§2] Stalni 2t
£ anki-Rootkt
* %_u AEuriraj

[ 2]

T I

Dijalog Podesavanja za Skener linkova omogucava vam da ukljucite/iskljucite dve
osnovne funkcije komponente Skener linkova:

e Omoguci bezbednu pretragu - (podrazumevano ukljuceno): ikone
obavestenja koje daju savete o rezultatima pretrage pomocu Google, Yahoo ili
MSN pretrazivaca, nakon proveravanja sadrzaja Web lokacija koje je ponudio
pretrazivac. Podrzani pregledaci su Internet Explorer i Firefox.

e Omoguci bezbedno pregledanje - (podrazumevano ukljuceno): aktivna
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zastita (u realnom vremenu) od zlonamernih Web lokacija u trenutku kada im
se pristupa. Poznate zlonamerne Web lokacije i njihov opasan sadrzaj se
blokiraju dok im korisnik pristupa pomocu Web pregledaca (ili neke druge
aplikacije koja koristi HTTP).

e Omoguci izvestavanje programa AVG o opasnim Web lokacijama - (
podrazumevano ukljuceno)): oznacite ovo polje da biste omogucili povratno
izveStavanje o zlonamernim i opasnim Web lokacijama koje korisnik otkrije
pomocu funkcije Bezbedno pregledanje ili Bezbedna pretraga, a ove
informacije ce biti dodate u bazu podataka o zlonamernim aktivnostima na
Internetu.

12.8.Skeniranje

Napredna podeSavanja skeniranja podeljena su na tri kategorije koje se odnose na
odredene tipove skeniranja, definisane od strane proizvodaca softvera:

e Skeniraj ceo racunar - standardno unapred definisano skeniranje celog
racunara

e Shell Extension skeniranje - posebno skeniranje izabranog objekta direktno
iz programa Windows Explorer

e Skeniraj odredene datoteke i fascikle - standardno unapred definisano
skeniranje izabranih oblasti racunara

e Skeniranje prenosnog uredaja - posebno skeniranje prenosnih uredaja
povezanih na racunar
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12.8.1.Skeniraj ceo racunar

Opcija Skeniraj ceo racunar omogucava uredivanje parametara unapred definisanog
skeniranja od strane proizvodaca softvera, Skeniraj ceo racunar:

4 Vige opcija za postavke AVG programa = @
=| Tzgled

Zanemari skanja sa gretkom Postavke skeniranja
Odriavanie [#] Automatski izlediiukloni virus
Tzuzeci od potencijalno neZeljer Skeniraj potencijalno neZeliene programe i Spijunski softver
Anki-5pam Tradi koladice za pracenje
\!'le stit Skeniraj sadrZaj arhiva

5 @ z:ek:;:;?;r [#]Karisti heuriskilu
@‘ e p———— Skeniraj sistemsko okruZenje
@_ Skeniranje profirenia ljuske [ Tra%i raotkit programe
@_ Skeniraj odredene datotekes Skeniraj samo datoteke podloZne zarazi

g% Planovi [ skeniraj medijske datoteks

Skener e-poste
Stalni Stit
Arki-Rootkit

=] AEuriraj

Prioritet procesa skeniranja

‘ . ] Autornatska skeniranie

Podezavanje dodatnih izvestaja o skeniranju ...

[ —r—

e

Postavke skeniranja

U odeljku Podesavanja skeniranja pronaci cete listu parametara za skeniranje koje
je moguce opcionalno ukljuciti ili iskljuciti.

e Automatski izleci/ukloni infekciju - ako tokom skeniranja bude otkriven
virus, moguce ga je automatski ukloniti, ukoliko je dostupan lek U slucaju da
zarazenu datoteku nije moguce automatski izleciti ili ako odlucite da iskljucite
ovu opciju, nakon otkrivanja virusa dobicete obavestenje, pa cete morati da
odlucite Sta Zelite da uradite sa tom datotekom. Preporucena metoda je da
zarazenu datoteku premestite u SkladiSte za viruse.

e Skeniraj potencijalno neZeljene programe - ovaj parametar sluzi za
kontrolu funkcije Antivirus, koja omogucava otkrivanje potencijalno nezeljenih
programa (izvrsnih datoteka koje mogu predstavljati Spijunski softver ili
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reklamni softver), koje je nakon toga moguce blokirati ili ukloniti;

e Skeniraj kolacice - ovaj parametar komponente Antispajver definiSe da bi
tokom trebalo otkrivati kolacice; (HTTP kolacici sluZe za proveru identiteta,
pracenje i odrzavanje odredenih informacija o korisnicima, kao sto su Zeljene
opcije za lokaciju ili sadrzaj elektronskih kolica za kupovinu)

e Skeniraj sadrzaj arhiva - ovaj parametar definiSe da bi tokom skeniranja
trebalo proveravati sve datoteke, pa cak i one koje se nalaze unutar arhiva,
npr. ZIP, RAR itd.

e Koristi heuristiku - heuristicka analiza (dinamicka emulacija instrukcija
skeniranih objekata u virtuelnom racunarskom okruZenju) bice jedna od
metoda koja ce se koristiti za otkrivanje virusa tokom skeniranja;

e Skeniraj sistemsko okruZenje - skeniranjem ce biti obuhvacene i sistemske
oblasti racunara;

e TraZi rootkit programe - oznacite ovu stavku ako zelite da prilikom
skeniranja celog racunara obavlja i detekcija rootkit programa. Detekcija
rootkit programa dostupna je i samostalno, u okviru Anti-Rootkit
komponente;

e Skeniraj samo datoteke podloZne zarazi - kada je ova opcija ukljucena
nece biti skenirane datoteke koje se ne mogu zaraziti. To mogu biti tekstualne
datoteke ili neke druge datoteke koje nisu izvrsne.

o Skeniranje medijskih datoteka - oznacite da bi se skenirale
medijske datoteke (video, audio itd.). Ako ne izaberete ovo polje, vreme
skeniranja ce se dodatno skratiti jer su datoteke ovog tipa obicno velike,
a malo je verovatno da su zarazene virusom.

Prioritet procesa skeniranja

U odeljku Prioritet procesa skeniranja mozete dodatno odrediti Zzeljenu brzinu
skeniranja u zavisnosti od stepena iskoriScenosti sistemskih resursa. Podrazumevana
podesavanja za ovu opciju je srednji nivo automatske upotrebe resursa. Ako Zelite da
se skeniranje obavlja brze, bice potrebno manje vremena, ali ce se iskoriScenost
sistemskih resursa znacajno povecati tokom skeniranja, a to ce usporiti ostale
aktivnosti na racunaru (ovu opciju mozete koristiti kada je racunar ukljucen, ali niko
ne radi na njemu). Sa druge strane, iskoriScenost sistemskih resursa mozete smanjiti
tako Sto cete produziti trajanje skeniranja.
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Podesavanje dodatnih izvestaja o skeniranju ...

Kliknite na link Podesavanje dodatnih izvestaja o skeniranju ... da biste otvorili
samostalan dijalog po imenu Izvestaji skeniranja u kojem moZete oznaciti nekoliko
stavki kako biste definisali koji ce se rezultati prijavljivati:

24 lzvestaji skeniranja

Izve5taji skeniranja

[Cizvestaj arhive zasticene lozinkom:

[ 1zveitaj datakeke zagticene lozinkam
[ 1zveitaj z2akjutane datateke

[ 1zvestaj datateke kaje sadrfe makroe
[ 1zvestaj skrivene oznake tipa datokeke

| U redu | | Otkadi |

12.8.2.Shell Extension skeniranje

Slicno kao i prethodna stavka Skeniraj ceo racunar , stavka Shell extension
skeniranje takode nudi nekoliko opcija za uredivanje skeniranja koje je unapred
definisano od strane proizvodaca softvera. Ovog puta konfiguracija se odnosi na
skeniranje odredenih objekata koji se pokrecu direktno iz programa Windows Explorer
(shell extension), pogledajte poglavije Skeniranje u programu Windows Explorer:
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24 ViZe opcija za postavke AVG programa = @

{;:J Izgled o

i=| Zanemari stanja sa grekam Postavke skeniranja

| Odrzavanie [ Automatski izlediiukloni virs

= Izuzeciod potencijalno nezeljer Skeniraj potencijalno nezeliens programe i Spijunski softyer

Anki-Spam
Web &t

[ Tra# kolatice za pracenje
Skeniraj sadrzaj arhiva

B

i LinkScanner
o skeniani [“koristi heuristika
| niranje
Q Skeriraj cea radunar [ skeniraj sistemsko okruZenje

%g Skeniranje proirenia ljuske [ Trai roatkit programe
Q Skeniraj odredene datoteks [[]5keniraj samo datoteke podofne zarazi

@3} Flanavi Skeniraj medijske datoteke
E:JI Skﬁn'_ei ?-pDEtE Prioritet procesza skeniranja
Stalni Skt
| anti-Roatkt ‘ _J_ Automatsko skeniranje
{;:J AEuriraj
Podezavanje dodatnib izvestaja o skeniranju ...
(<] I | [2]

o

Lista parametara identicna je listi koja je dostupna za opciju Skeniranje celog
racunara . Medutim, podrazumevane postavke se razlikuju: za opciju Skeniranje
celog racunara izabrana je vecina parametara, a za opciju Shell extension

skeniranje (Skeniranje u programu Windows Explorer) ukljuceni su samo
odredeni parametri.

12.8.3.Skeniraj odredene datoteke ili fascikle

Interfejs za uredivanje opcije Skeniraj odredene datoteke ili fascikle isti je kao
dijalog za uredivanje opcije Skeniraj ceo racunar. Sve opcije za konfigurisanje su
iste, ali su podrazumevane postavke strozije za Skeniranje celog racunara:
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24 Vi%e opcija za postavke AVG programa = @
E;:J Izgled o
=] Zanemari stanja sa gregkom Postavke skeniranja

=| Odriavanie Automatski izlecifukloni virus

= Tzuzeci od potencijalno nezeljer Skeniraj potencijalno nezeljene programe i Spijunski softver
Anti-2pam [ Trasi knladice za pracenie

{——J tlien:;ct:nner [] Skeniiraj sadraj arhiva

= Kariski heriskiki

= @ Skeniranje
Q Skeriraj cea rafunar [ skenirai sistemsko okrufenie

iC1 Skeniranje progirenia ljuske [ 7rasi roatkit programe
@ Skeniraj odredene datoteke Skeniraj sama datoteke podloZne zarazi
[ Planovi skeniraj medijske datoteks
E;:J Skener e-poite
£=] stalni 2t
= Anti-Rootkit
= AZuriraj

Priornitet procesa skeniranja

: ~ ] Aukomatsko skeniranje

Podesavanje dodatnib izvestaja o skeniranju ...

(<] I | (2]

T |

Svi parametri koji su definisani u ovom dijalogu za konfiguraciju odnose se samo na
oblasti koje ce se skenirati postavkom Skeniraj odredene datoteke ili fascikle!
Ako oznacite opciju TraZi rootkit programe u ovom dijalogu za konfiguraciju,
obavljace se samo brzo rootkit testiranje, tj. rootkit programi ce se traziti samo u
izabranim oblastima.

Napomena: Opis pojedinacnih parametara potrazite u poglavlju AVG napredna
podesavanja / Skeniranje / Skeniraj ceo racunar.
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12.8.4.Skeniranje prenosnog uredaja

Interfejs za uredivanje funkcije Skeniranje prenosnog uredaja takode je veoma
slican dijalogu za uredivanje funkcije Skeniraj ceo racunar:

—
4 Vi%e opcija za postavke AYG programa = @
{;:_, lzgled
%" ZaneTar| stan.|a sa greskom Omoguéi Skeniranje prenosnog uredaja
% Skladifte za vinse
{;:U |zuzeci od patencijalnn nedelienit prog Postavke skeniranja

Apti-Spam
= eb it

[ Automatski izledi ukloni vins

Prijavi potencijalne neeljene programe i #pijunski softver

{;_“ L|nkS_c:ar7ner Tradi koladice za pracenje
= @_ Skeniranje o o
@ Skenitaj ceo radunar Skeniraj sadréa) arthiva
%B Skeriranje profirenia [uske Koristi heuristiku
%B Skeniraj odredene datoteke il fas Skenira) zamo datoteke podloéne zarazi
@ Skeniranje prenosnog uredaja [ Skeniraj medijzke datoteke
Ik Planovi Prioritet procesa skeniranja
{’—U Skener e-podte
Stalni it ‘ _J_ Autarnatzkao skeniranje
=) Anhi-Footkit
{;:U AL Pode#avanie dodatnib izvedtaia o skenianiu ...
(<] I | 2]

Funkcija Skeniranje prenosnog uredaja pokrece se automatski kada na racunar
povezete bilo koji prenosni uredaj. Podrazumevano, ovaj vid skeniranja je iskljucen.
Medutim, od kljucne je vaznosti da se prenosni uredaji skeniraju u potrazi za
pretnjama posto oni predstavljaju jedan od najcescih izvora zaraze. Da bi ovaj vid
skeniranja bio u stanju pripravnosti i automatski se pokretao po potrebi, oznacite
opciju Skeniranje prenosnog uredaja .

Napomena: Opis pojedinacnih parametara potraZite u poglavlju AVG napredna
podesavanja / Skeniranje / Skeniraj ceo racunar.
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12.9.Planovi

U odeljku Planovi mozZete urediti podrazumevane postavke za:

e Plan skeniranja celog racunara

e Plan azuriranja baze podataka o virusima

e Plan azuriranja programa

e Plan azuriranja komponente Odbrana od bezvredne poste

12.9.1.Planirano skeniranje

Parametri planiranog skeniranja mogu se uredivati (ili se mozZe kreirati novi plan) na
tri kartice:

24 ViZe opcija za postavke AVG programa = @

| Izgled

= ) . . Postavke planiranja | Kako skenirati | Sta skenirati
i=| Zanemari skanja sa greskom
S| Odriavanje

Tzuzeci od potencijalno nezeljer Ime

.|'-\nt|-uSpam Pokretanje plana
Web &t
| LinkScanner O Pokreri svakog:
iCl skeniranje (%) Pokreni u odredeno vreme: Swakng dana M | 12:00 {iﬂ
® @ Flanovi () Zavisno od radnje: riinuta [...]
@ Planirano skeniranje e

@ Plan azuriranja baze podats

VYife opcija za planiranje
@ Plan aZuriranja programa

L [ Pokreni po ukljudivaniu rafunara ako je zadatak preskofen
@ Plan a#uriranja komponente

{;:J Skener e-pofte
| Stalni 2t Postavke zadatka

[IPokreni isko je rafunar u re¥imu usteds energije

| anti-Rootkit Omogudi ovaj zadatak

[il 1l | [l]

o

Na kartici Podesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazani test, a kasnije ga
mozete ukljuciti po potrebi.
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Zatim imenujte nacin skeniranja koji kreirate i zakazujete. Unesite Zeljeno ime u polje
za tekst pored stavke Ime . Nastojte da koristite kratka, opisna i prikladna imena za
nacine skeniranja, kako biste kasnije lakSe mogli da ih razlikujete jedne od drugih.

Primer: Nije dobro nazvati skeniranje ,Novo skeniranje" ili ,Moje skeniranje", posto
ta imena ne opisuju ono sto se tim skeniranjem proverava. S druge strane, primer
dobrog opisnog imena bio bi ,Skeniranje sistemskih oblasti" itd. Takode, nije
obavezno da u imenu skeniranja navedete da li je u pitanju skeniranje celog racunara
ili samo odredenih datoteka ili fascikli - vasi nacini skeniranja uvek ce predstavljati
odredenu verziju skeniranja odredenih datoteka ili fascikli.

U ovom dijalogu mozZzete definisati sledece parametre skeniranja:

e Pokretanje plana - navedite vremenske intervale za novo planirano
skeniranje. Vremenski interval se mozZe definisati kao redovno pokretanje
skeniranja nakon izvesnog perioda (Pokreni svakog ...) ili pomocu tacnog
datuma i vremena (Pokreni u odredeno vreme ...), a mozete i definisati
dogadaj za koji sve vezuje pokretanje skeniranja (Radnja zasnovana na
pokretanju racunara).

e Napredne opcije za planiranje - u ovom odeljku mozete definisati pod
kojim se okolnostima skeniranje pokrece/ne pokrece ako je racunar u rezimu
niske potrosnje energije ili je potpuno iskljucen.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bicete
obavesteni putem iskacuceg prozora koji se otvorio iznad AVG ikone na sistemskoj

paleti:

-1 Skeniranje

Skemiraj ceo racunar e pokrenut.

EN | 4.5 J=e® 5 2100

Potom se pojavljuje nova AVG ikona na sistemskoj paleti (u boji sa belom strelicom -
pogledajte sliku iznad) koja vas obavestava da je planirano skeniranje u toku. Kliknite
desnim tasterom misSa na AVG ikonu koja oznacava da je skeniranje u toku da biste
otvorili kontekstualni meni u kojem mozete pauzirati ili zaustaviti skeniranje:

Skeniraj ceo racunar #

Pauziraj sve pretrage

Zauskavi sve prefrage

e A0
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24 ViZe opcija za postavke AVG programa

=%

Izgled
Zanemari stanja sa greskom
Odravanje
Tzuzeci od potencijalno nezeljer
Anki-Spam
Web Stk

{;:, Lirkscanner
¥ %B Skeniranje
=gt Planovi
Wzt Planirano skeniranje
g% Plan aZuriranja baze podate
Wk Plan aZuriranja prograrma
gt Plan aZuriranja komponenke
Skener e-pofte
Stalni it
Arki-Rootkit
=] AEuriraj

[ 2]

Podrazurmevano

Postavke planiranja | Kako skenirati | Sta skenirati

Automatski izledifukloni virus

Skeniraj potencijalno nezeljene programe i Spijunski softver

Trazi kolatice za pracenje

Skeniraj sadvZaj arhiva

Koristi heuristiku

Skeniraj sistemsko okruZenje

[ Trasi rootkit programe

[ skeniraj samo datoteke podioéne zarazi

Prionitet procesa skeniranja

J Automatsko skeniranje

Podesavanie dodatnih izvestaja o skeniranju ...

Dodatna podesavania skeniranja ...

U redu

| ‘ Primeni

Na kartici Kako skenirati pronaci cete listu parametara za skeniranje koje je moguce
opcionalno ukljuciti ili iskljuciti. Vecina parametara je podrazumevano ukljucena i
primenjivace se tokom skeniranja. Ukoliko nemate odreden razlog da promenite ta
podesavanja, preporucuje se da zadrzite unapred definisanu konfiguraciju:

o Automatski izleci/ukloni infekciju - (podrazumevano je ukljuceno): ako
tokom skeniranja bude otkriven virus, moguce ga je automatski ukloniti,
ukoliko je dostupan lek. U slucaju da zarazenu datoteku nije moguce
automatski izleciti ili ako odlucite da iskljucite ovu opciju, nakon otkrivanja
virusa dobicete obavestenje, pa cete morati da odlucite Sta zelite da uradite
sa tom datotekom. Preporucena radnja je da zarazenu datoteku premestite u
Skladiste za viruse.

o Skeniraj potencijalno neZeljene programe - (podrazumevano je ukljuceno
): ovaj parametar sluzi za kontrolu funkcije Antivirus, koja omogucava
otkrivanije potencijalno nezeljenih programa (izvrsnih datoteka koje mogu

predstavljati Spijunski softver ili reklamni softver), koje je nakon toga moguce
blokirati ili ukloniti;

e Skeniraj kolacice - (podrazumevano je ukljuceno): ovaj parametar
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komponente Antispajver definiSe da bi tokom skeniranja trebalo otkrivati
kolacice (HTTP kolacici sluze za proveru identiteta, pracenje i odrzavanje
odredenih informacija o korisnicima, kao Sto su Zeljene opcije za lokaciju ili
sadrzaj elektronskih kolica za kupovinu )

e Skeniraj unutar arhiva - (podrazumevano je ukljuceno): ovim parametrom

se definiSe da bi skeniranje trebalo da obuhvati sve datoteke, cak i ako se one

nalaze unutar arhive, npr. ZIP, RAR itd.

e Koristi heuristiku - (podrazumevano je ukljuceno): heuristicka analiza (
dinamicka emulacija instrukcija skeniranih objekata u virtuelnom
racunarskom okruzenju) bice jedna od metoda koja ce se koristiti za
otkrivanje virusa tokom skeniranja;

e Skeniraj sistemsko okruZenje - (podrazumevano je ukljuceno): skeniranje
ce obuhvatiti i sistemske oblasti na racunaru;

e TraZi rootkit programe - oznacite ovu stavku ako Zelite da prilikom
skeniranja celog racunara obavlja i detekcija rootkit programa. Detekcija
rootkit programa dostupna je i samostalno, u okviru Anti-Rootkit
komponente;

e Skeniraj samo datoteke podlozZne zarazi - (podrazumevano je iskljuceno):

kada je ova opcija ukljucena, skeniranje se nece primenjivati na datoteke koje

se ne mogu zaraziti. To mogu biti tekstualne datoteke ili neke druge datoteke
koje nisu izvrsne.

U odeljku Prioritet procesa skeniranja mozete dodatno odrediti Zeljenu brzinu
skeniranja u zavisnosti od stepena iskoriScenosti sistemskih resursa. Podrazumevano
podesavanje za ovu opciju je srednji nivo automatske upotrebe resursa. Ako Zelite da
se skeniranje obavlja brze, bice potrebno manje vremena, ali ce se iskoriScenost
sistemskih resursa znacajno povecati tokom skeniranja, a to ce usporiti ostale
aktivnosti na racunaru (ovu opciju moZete koristiti kada je racunar ukljucen, ali niko
ne radi na njemu). Sa druge strane, iskoriScenost sistemskih resursa mozete smanjiti
tako Sto cete produziti trajanje skeniranja.

Kliknite na link Podesavanje dodatnih izvestaja o skeniranju ... da biste otvorili

samostalan dijalog po imenu Izvestaji skeniranja u kojem moZete oznaciti nekoliko
stavki kako biste definisali koji ce se rezultati prijavljivati:
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- Izveitaji skeniranja m

Izvestaji skeniranja

[azvesta arhive zasticene lozinkom
[ 12vedtaj datoteke zadticene lozinkom
[ 12vestaj zakljutane datoteke

[ 1zvestaj datoteke koje sadrfe makroe

[1zvestaj skrivene oznake tipa datoteke

| U redu | | Otkadi |

Kliknite na Dodatna podesavanja skeniranja ... da biste otvorili novi dijalog
Opcije za iskljucivanje racunara u kojem mozZete izabrati da li ce se racunar
automatski iskljuciti nakon Sto se pokrenuto skeniranje zavrsi. Ako potvrdite ovu
opciju (Iskljuci racunar nakon zavrsetka skeniranja), aktivirace se nova opcija
koja omogucava da se racunar iskljuci cak i ako je trenutno zakljucan (Prinudno
iskljuci racunar ako je zakljucan).

4% Dodatna podesavanja skeniranja E

Dpcije za izkljuEivanje ragunara

[Clskliug racunar naken zavrsetka skenirania;

Prinudno iskljudi rafunar ako je zakdjuan

| U redu | | Otkadi
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— Tiomusgh o threats. Exsy on v

‘i Yise opcija za postavke AVG programa [-._M
{;:J Izgled

Zanemari stanja sa greskom

|Postavke planiranja |Kakm skenirati | Sta skenivati

CdrZavanje o .
) y L (%) Skeniraj ceo radunar
Tzuzeci od potencijalno nezeljer

D"‘EJ anki-Sparn (O skeriirai odredene datoteks i Fascikle
-3 Web it
{;:J LinkScanner B@ Desktp
E]—-@ Skeniranje EI-@ My Cormpuker
E—]@ Planovi - a5 A
IE Flanirano skeniranje R =R

IE Plan azuriranja baze podats "'D lﬁ' D

IE Flan aZuriranja programa D" My Metwork Flaces

: 23] Specijaine lokacije

----- O &} Lokalni harddiskavi
----- O Programski Fajlowi

IE Plan a#uriranja komponente
Skener e-pofte

L O O Folder Maji dokumenti (My Documents)
Anbi-Rootkt | [ (& Maiji dokumenti (My Documents - swi karisnici)
[]{;:J FL T R R [ (] Folder Windows
P —

o

Na kartici Sta skenirati , moZete definisati da li Zelite da zakaZete skeniranje celog
racunara ili skeniranje odredenih datoteka ili fascikli. Ako izaberete skeniranje
odredenih datoteka ili fascikli, aktivirace se struktura stabla u donjem delu dijaloga,
pa mozZete navesti koje fascikle Zelite da skenirate.
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12.9.2.Plan azuriranja baze podataka o virusima

24 Vide opcija za postavke AYG programa @
g_u Izgled —
%_u Zanemari stanja sa greskom Postavke planiranja

CdrEavanje

§_u Tzuzeci od potencijalno nezeljer Ime

+ g—v nntl—?pam Pokretanje plana
* Web it
g_u LinkScanner () Pokreni svakog: 4 = | 5ati hd
+ 84 skeriranje (O Pokreni u odredeno vreme:
=) Wets Planoi

g% Planirano skeniranje

It Plan azuriranja baze podats| | yriza opcija za planiranie
W¢& Plan aZurirania programa
gt Plan aZuriranja komponente

¥ §_u Skener e-poite

[ Pokreni po ukljutivanju racunara ako je zadatak preskocen
Pokreni iako je rafunar u redimu LStede energije

+ Stalni Etit Postavke zadatka
g_u Anki-Rootkik Omoguc'i ovaj zadatak
+ %_u AZuriraj

Ostala podegavanja aZuriranja

|:| Ponovo pokrenite aZuriranje Cim se uspostavi veza sa Internetom,

T |

Na karticiPodesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazano aZuriranje baze
podataka o virusima, a kasnije ga mozete ukljuciti po potrebi.

Osnovno planiranje aZuriranja baze podataka o virusima moguce je obaviti unutar
komponenteUpravljanje aZuriranjem. U ovom dijalogu moZete podesiti neke
detaljne parametre planiranja azuriranja baze podataka o virusima:

Zatim imenujte plan azuriranja baze podataka o virusima koji cete kreirati. Ime
upisite u okvir za tekst pored stavke Ime. Koristite kratka, opisna i odgovarajuca
imena za planove aZuriranja da biste ih kasnije lakse raspoznavali.

e Pokretanje plana - navedite vremenske intervale za pokretanje novog plana
azuriranja baze podataka o virusima. Tajming je moguce definisati
uzastopnim pokretanjem azuriranja nakon odredenog vremenskog perioda (
Pokreni svakih ...), definisanjem tacnog datuma i vremena (Pokreni u
odredeno vreme ...) ili definisanjem dogadaja sa kojim bi trebalo povezati
pokretanje azuriranja (Radnja zasnovana na pokretanju racunara).

e Napredne opcije planiranja - ovaj odeljak omogucava vam da definisete
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/4 uslove pod kojim ce se azuriranje baze podataka o virusima pokretati ili se

nece pokretati ako se racunar nalazi u rezimu niske potrosnje energije ili ako
je potpuno iskljucen.

e Ostale opcije aZuriranja - ovu opciju ukljucite da biste se uverili da ce, ako
dode do prekida procesa azuriranja usled prekida veze sa Internetom, taj
proces biti odmah ponovo pokrenut nakon ponovnog uspostavljanja veze sa

Internetom.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bicete
obavesteni putem iskacuceg prozora koji se otvorio iznad AVG ikone na sistemskoj
paleti (pod uslovom da niste menjali podrazumevanu konfiguraciju u dijalogu
Napredna podesavanja/Izgled).

12.9.3.Plan azuriranja programa

24 Vide opcija za postavke AYG programa

=/}

{;:v Izgled
i=| Zanemari stanja sa greskom
CdrEavanje

Tzuzeci od potencijalno nezeljer
Anti-Sparm
‘eb it

{;:, LirkScanner
+ gﬁ- Skeniranje
=) Wets Planoi
g% Planirano skeniranje
gt Plan auriranja baze podats
I¢& Plan azuriranja programa
gt Plan aZuriranja komponente
Skener e-poite
Stalni Stik
Anti-Rootkit
= AZuriraj

] B

Podrazumevana

Postavke planiranja

Ime
Pokretanje plana
() Pokreni swakog:
() Pokreni u odredeno vreme:
() Zawisno od radnje:

Vife opcija za planiranje

Pokreni po ukljudivanju racunara ako je zadatak preskoden
Pokreni iako je rafunar u redimu LStede energije

Postavke zadatka

Omogudi ovaj zadatak

Ostala podegavanja aZuriranja

Svakog dana V

&:00

|:| Ponovo pokrenite aZuriranje Cim se uspostavi veza sa Internetom,

<

minuta [...]

U redu ‘ ‘

Otkadi

Primeni

Na kartici Podesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazano azuriranje
programa, a kasnije ga mozete ukljuciti po potrebi.

Zatim imenujte plan azuriranja komponente programa koji cete kreirati. Ime upisite u
okvir za tekst pored stavke Ime. Koristite kratka, opisna i odgovarajuca imena za
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planove azuriranja da biste ih kasnije lakSe raspoznavali.

e Pokretanje plana - navedite vremenske intervale za pokretanje novog plana
azuriranja programa. Tajming je moguce definisati uzastopnim pokretanjem
azuriranja nakon odredenog vremenskog perioda (Pokreni svakih ...),
definisanjem tacnog datuma i vremena (Pokreni u odredeno vreme ...) ili
definisanjem dogadaja sa kojim bi trebalo povezati pokretanje aZuriranja (
Radnja zasnovana na pokretanju racunara).

Napredne opcije planiranja - ovaj odeljak omogucava vam da definiSete
uslove pod kojim ce se azuriranje programapokretati ili se nece pokretati, ako
se racunar nalazi u rezimu spavanja ili ako je potpuno iskljucen.

Ostale opcije aZuriranja - ovu opciju ukljucite da biste se uverili da ce, ako
dode do prekida procesa azuriranja usled prekida veze sa Internetom, taj
proces biti odmah ponovo pokrenut nakon ponovnog uspostavljanja veze sa
Internetom.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bicete
obavesteni putem iskacuceg prozora koji se otvorio iznad AVG ikone na sistemskoj
paleti (pod uslovom da niste menjali podrazumevanu konfiguraciju u dijalogu
Napredna podesavanja/Izgled).
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12.9.4.Plan azuriranja Anti-Spam komponente
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24 Vide opcija za postavke AYG programa

=/}

g_u Izgled
%_u Zanemari stanja sa greskom
CdrEavanje

§_u Tzuzeci od potencijalno nezeljer
+ g_u Anti-Sparm
‘eb it
%_u LirkScanner
+ §E& Skeniranje
=) Wets Planoi
g% Planirano skeniranje

g% Plan auriranja baze podats
W¢& Plan aZurirania programa
I¢& Plan aZuriranja kamponente
¥ §_u Skener e-poite
Stalni Stik
£=] Anti-Rootkit
¥ %_u AZuriraj

Podrazumevana

Postavke planiranja

Ime

Pokretanje plana
() Pokreni svakog:
() pokreni u odredeno vreme:

() Zawisno od radnje:

Vife opcija za planiranje

‘| | Sati

[ Pokreni po ukljutivanju racunara ako je zadatak preskocen

Pokreni iako je rafunar u redimu uitede energije

Postavke zadatka
Omogudi ovaj zadatak

Ostala podegavanja aZuriranja

|:| Ponovo pokrenite aZuriranje Cim se uspostavi veza sa Internetom,

minuta [...]

U redu ‘ ‘

Otk.azi | ‘ Primeni

Na kartici Podesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazano azuriranje
komponente Anti-Spam , a kasnije ga mozete ukljuciti po potrebi.

Osnovno planiranje aZzuriranja komponente Anti-Spam obradeno je u okviru
komponente MenadZer aZuriranja. U ovom dijalogu moZete podesiti neke detaljne

parametre planiranja azuriranja:

Zatim imenujte plan aZuriranja komponente Anti-Spam koji cete kreirati. Ime upisite
u okvir za tekst pored stavke Ime. Koristite kratka, opisna i odgovarajuca imena za
planove azuriranja da biste ih kasnije lakSe raspoznavali.

e Pokretanje plana - navedite vremenske intervale za pokretanje novog plana
azuriranja komponente Anti-Spam . Vremenski interval se moze definisati
kao redovno pokretanje azuriranja komponente Anti-Spam nakon izvesnog
perioda (Pokreni svakog ...) ili pomocu tacnog datuma i vremena (Pokreni
u odredeno vreme ...), a mozete i definisati dogadaj za koji sve vezuje
pokretanje azuriranja (Radnja zasnovana na pokretanju racunara).

e Napredne opcije planiranja - ovaj odeljak omogucava vam da definiSete
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uslove pod kojim ce se azuriranje komponente Anti-Spam pokretati ili se
nece pokretati ako se racunar nalazi u rezimu niske potrosnje energije ili ako
je potpuno iskljucen.

e Podesavanja zadatka - u ovom odeljku mozete iskljuciti opciju Omoguci
ovaj zadatak da biste jednostavno privremeno deaktivirali zakazano
azuriranje komponente Anti-Spam i ponovo ga ukljucili po potrebi.

e Ostale opcije aZuriranja - ovu opciju ukljucite da biste se uverili da ce, ako
dode do prekida procesa azuriranja komponente Anti-Spam usled prekida
veze sa Internetom, taj proces biti odmah ponovo pokrenut nakon ponovnog
uspostavljanja veze sa Internetom.

Kada se pokrene planirano skeniranje u navedenom vremenskom periodu, bicete
obavesteni putem iskacuceg prozora koji se otvorio iznad AVG ikone na sistemskoj
paleti (pod uslovom da niste menjali podrazumevanu konfiguraciju u dijalogu
Napredna podesavanja/Izgled).

12.1(Skener e-poste

24 Yise opcija za postavke AYG programa @
{;:u Tzgled
i=| Fanemari stanja sa greskom Skeniranje e-poite
+-3=| Odriavanie Proveri dolaznu postu [IProveri odlaznu pogtu
{;:v Tzuzeci od potencijalno neseljer [ Certifikuj pogtu
+-#=| ARk-Span
& ;: V_Eb stit [[]1zmeni temu zaraZerih poruka
{;—, LinkScanner
¥ @_ Skeniranje
+- gk Planoi
=3 Skener e-poSte Svojstva skeniranja
é;:, Certifikacija [#] koristi heuriskiku
{5 Fitriranie poste Skeniraj potencijalna neZeliene programe i Spijunski softver
{;:v Datateke evidencije i rezulk [#] skerir s sadriaj arhiva
+ [—‘@ Serveri
T3 Skalni it Prijavljivanje priloga e-poste
{;:, Anti-Roatkit [J1zvestaj arhive zasticens lozinkom
H-i5) Aduriraj [ 1z2vedtaj datoteke zagticene lozinkom

[ 1zvestaj datoteke koje sadrée makroe
[J1zvestaj skrivene oznake tipa datokeke

) ) [ rremesti prijavljene priloge u Skladiste za viruse (va2i samo dolaze e-poruke)
< >

T |

Dijalog Skener e-poste podeljen je na tri odeljka:
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e Skeniranje e-poste - u ovom odeljku mozete izabrati da li Zelite da skenirate

dolazne/odlazne e-poruke i da li bi trebalo proveravati sve e-poruke ili samo
poruke koje sadrze priloge (provera e-poste na prisustvo virusa nije podrZzana
za HTML/RTF format). Pored toga, mozete da odaberete da li zelite da AVG
izmeni temu poruka koje sadrze potencijalne viruse. Potvrdite izbor u polju za
potvrdu Izmeni teme poruka zaraZenih virusom pa promenite tekst na
odgovarajuci nacin (podrazumevana vrednost je ***VIRUS***),

Svojstva skeniranja - navedite da li Zelite da koristite metodu heuristicke
analiz za skeniranje (Heuristicku analizu koristite), bez obzira da li Zelite
da proverite prisustvo potencijalno nezeljenih programa (Skeniraj
potencijalno nezZeljene programe), kao i da li bi trebalo skenirati arhive (
Skeniraj unutar arhiva).

Izvestavanje putem e-poste - navedite da li Zelite da dobijate obavestenja
putem e-poste o arhivama koje su zasticene lozinkom, dokumentima koji su
zasticeni lozinkom, makroima koji sadrze datoteke i/ili datotekama sa
skrivenim oznakama tipa koje su otkrivene u prilogu skenirane e-poruke. Ako

takva poruka bude otkrivena tokom skeniranja, definiSite da li Zelite da li
zelite da premestite takav zarazZeni objekat u Skladiste za viruse.

12.10.:Sertifikacija
24 Vige opcija za postavke AYG programa @
g_u Tzgled
g_u Zanemari stanja sa grekam Dolazna post_a. . )
- g_u driavanie Tekst za certifik aciu dolazne poste:
g_u Tzuzeri od potencijalno nedeljer I avaj dolaznoj poruci nije pronaden nijedan wirus.
+ g_u Anki-Spam
=) Web Ztit . s .
* g—“ ah St Jezik teksta za cerifikaciu dolazne pogte:;
g_u LinkScanner Pod oK 23 inctalooi
v
. %E,\; Skeriranie odrazurneyani jezik za instalaciu hal

- g Planowi
= g_u Skener e-poste
£ Certifikaciia
g_u Filtriranje poste
g_u Datokeke evidencije i rezult,

Odlazna poéta
Tekst za certifik aciu odlazne poste:
U ovaj adlaznej poruc nije pronaden nijedan wirus.

_+ e Serveri Jezik teksta za cerifikaciu odlazne pogte:;
+ g—“ Stalri 5tit Padrazurievani jezik za instalaciu w
£2] Anti-Rootkt —
¥ g_u AZuriraj

e
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U dijalogu Sertifikacija mozete navesti tekst i jezik sertifikacione poruke. Ova
stavka se odvojeno podeSava za Dolaznu postu i Odlaznu postu.

12.10. Filtriranje poste

24 Vi%e opcija za postavke AVG programa = @

Izgled
Zanemari stanja sa greskom Filter za priloge

CdrZavanje [ Uklani priloge
Izuzedi od potencijalno nezeljer

Ukloni swe izvrine datoteke
Anti-Sparn

Yeb Stit

Ukloni sve dokumente

. Ukloni datoteke sa avirm oznakama tipa razdvajenib zarezon:
LinkScanner

Q Skeniranje
@% Plarowi
= {;:J Skener e-poite
£ Certifikaciia
{;:J Filtriranje poste
{;:J Datateke evidendije i rezult,
o serveri
Stalni Stit
=) Anti-Rootkit
E;:J AZuriraj

(%] I | [2]

][ o ][ o

Dijalog Filter za priloge omogucava vam da podesite parametre za skeniranje
priloga e-poruka. Podrazumevano, opcija Ukloni priloge je iskljucena. Ako odlucite
da je aktivirate, svi prilozi e-poruka koji se prepoznaju kao zarazni ili potencijalno
opasni bice automatski uklonjeni. Ako Zelite da definiSete koji ce se tip priloga
uklanjati, izaberite Zeljenu opciju:

e Ukloni sve izvrsne datoteke - sve *.exe datoteke se briSu
e Ukloni sve dokumente - sve *.doc datoteke se briSu

e Ukloni datoteke sa sledecim oznakama tipa - uklanjaju se sve datoteke
sa izabranim oznakama tipa
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12.10..Datoteke evidencije i rezultati
4 Vi%e opcija za postavke AYG programa = @

Izgled
Zanemari stanja sa grekom Odrzavanje datoteka evidencije

CdrZavanje () Dnevna evidencija
Tzuzeci od potencijalno neZeljer
Anki-Spam

Yeb it

() sedmiéna evidencija
() Mesetna evidencija
() ukomatska evidencija

= LinkScanner . . ) " ]
@‘ Skeriranie Maksimalna weliina datoteke evidencije: o > ME
u___ﬁ Planovi Graniéna vrednost nivoa evidencije:
= {;—U Skener e-poste
£ certifkaciia Sredmji [v]

% Filtriranje poste
% Dakoteke evidencije i rezult| | Fascikla za Guvanje datoteka evidencije

L‘;_.k Serveri
Stalni 2t Ci\Documents and Settingsiall Users) Application Datalavg@EmciLog D

=) Anti-Rookkit
{;:, AzZuriraj

(2 —r—

e

Dijalog koji se otvara ako kliknete na stavku za navigaciju Datoteke evidencije i
rezultati omogucava vam da definiSete parametre za odrZzavanje rezultata
skeniranja e-poste. Ovaj dijalog je podeljen na nekoliko odeljaka:

e OdrzZavanje datoteka evidencije - definiSite da li zelite da se informacije o
skeniranju e-poste evidentiraju svakodnevno, jednom nedeljno, jednom

mesecno, ... ; mozete definisati i maksimalnu velicinu datoteke evidencije (u
MB)

e Granicna vrednost nivoa evidencije - podrazumevano je izabran srednji
nivo - mozete izabrati niZi nivo (evidentiranje osnovnih informacija o vezi) ili
visi nivo (evidentiranje svog saobracaja)

e Fascikla za cuvanje datoteka evidencije - definiSite lokaciju datoteke
evidencije

12.10.<«Serveri

U odeljku Serveri mozete urediti parametre servera komponente Skener e-poste, a
mozete podesiti i novi server pomocu dugmeta Dodaj novi server.
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24 Vi%e opcija za postavke AYG programa = @

Tzgled
Zanemari skanja sa greskom Ime POP3 servera
OdrZavanie
Tzuzedi od potencijalno nezeljer
Anti-Spam Tip prijavljivanja
Yeb Stit (&) Automatsko
LinkScanner O EORISNIERACUNAR

i04, skeniranje () Fiksni domadin

@g Planovi

= {;:J Skener e-poste
= Certifikaciia Dodatne postavke

i=| Fileriranje poste
= Dataoteke evidencije i rezult,
(=M Serveri

Lokalni port [za upotrebu u klijentu e-poste]: 10110
[ Kristi APOP prijavliivanie ako e dostupno

=M pop3 Weza: Standardno Ii]
Yo AukoPOP310110
W smTe Postavke POP3 zervera klijenta za e-pogtu
= ca
Stalmi ik Driginalna

Anti-Footkit
= Afuriraj
! Aktiviranje POP3 servera klijenta za e-poftu

Aktiviraj ova server i koristi ga za prijem e-podte

(<] i | (2]

][ o ][

U ovom dijalogu (koji se otvara preko stavke Serveri / POP3) mozete podesiti nov
server za Skener e-poste pomocu POP3 protokola za dolaznu e-postu:

e Ime POP3 servera - unesite ime servera ili zadrzite podrazumevano
AutoPOP3 ime

e Tip prijavljivanja - definiSe nacin odredivanja servera za postu koji se koristi
za dolazne e-poruke:

o Automatski - Prijavljivanje se obavlja automatski, u skladu sa
podesavanjima klijenta e-poste.

o KORISNIK/RACUNAR - najjednostavniji i najcesci metod za utvrdivanje
odredisnog servera poste jeste proxy metod. Da biste koristili ovaj
metod, navedite ime ili adresu (ili i port) kao deo korisnickog imena za
prijavljivanje za dati server poste, razdvajajuci ih znakom /. Na primer,
za nalog korisnikl na serveru pop.acme.com i portu 8200 koristicete
korisnikl/pop.acme.com:8200 kao ime za prijavljivanje.
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o Fiksni domacin - U ovom slucaju, program ce uvek koristiti server koji je
ovde naveden. Navedite adresu ili ime svog servera za postu. Korisnicko
ime ostaje nepromenjeno. Kao ime mozete da koristite ime domena (na
primer, pop.acme.com), kao i IP adresu (na primer, 123.45.67.89). Ako
server za postu koristi port koji nije standardan, mozete da navedete
ovaj port iza imena servera koristeci dvotacku kao znak za
razgranicavanje (na primer, pop.acme.com:8200). Standardni port za
POP3 komunikaciju jeste 110.

e Dodatna podesavanja - definisanje dodatnih parametara:

o Lokalni port - odreduje port na kojem ce se ocekivati komunikacija
aplikacije za e-postu. Zatim morate da u aplikaciji za postu navedete
ovaj port kao port za POP3 komunikaciju.

o Koristi APOP prijavljivanje ako je dostupno - ova opcija obezbeduje
bezbednije prijavljivanje na server za postu. Ovo osigurava da Skener
e-poste koristi alternativni metod prosledivanja lozinke korisnickog
naloga za prijavljivanje, Saljuci lozinku serveru ne u otvorenom, vec u
Sifrovanom obliku koristeci promenljivi lanac dobijen od servera.
Naravno, ova funkcija je dostupna samo ako je odredisni server za postu
podrzava.

o Veza - u padajucem meniju mozete izabrati koji ce se tip veze koristiti
(standardni/SSL/SSL podrazumevani). Ako odaberete SSL vezu, podaci
koji se Salju bice Sifrovani bez rizika da ih neko drugi moze pratiti ili
nadgledati. Ova funkcija je takode dostupna samo ako je odredisni
server za postu podrzava.

e Aktiviranje POP3 servera klijenta za e-postu - sadrzi kratke informacije o
podesavanjima konfiguracije koje su potrebne da biste ispravno konfigurisali
klijent e-poste (tako da Skener e-poste moze da proverava svu dolaznu
postu). Ovo je rezime zasnovan na odgovarajucim parametrima navedenim u
ovom dijalogu i drugim srodnim dijalozima.
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24 Vi3e opcija za postavke A¥G programa

EJ Tzgled

=) Zanemari stanja sa greskom

Ime SMTP servera

= OdrZavanije

Tzuzeci od potencijalno nezeljer
Anki-Spam Relejmi server
Yeb it () Automatsko

) Fiksni domadin

=] LinkScanner

Q Skeniranje
@ Flanavi
= .
=) E_J ?E.Iener e-poste Dodatne postavke
{5 Certifkaciia Lokalni port [za upotrebu u Klientu e-podte): 10025

E;:J Filtriranje poste
=| Datoteke evidencije i rezult.

Obrada reda za éekanje:

d _ () Automatsko
= k{_ Serveri O Buino
=-Hs POP3 y F——
ez
Fi AutoPOPE: 10110 fandarano [ae]
= He smre Administrativni server
< AuboSMTR: 10025 2ol ot : . 1
_ N k‘- Pofali adminiztrativie poruke na port servera: AutoPOFPZ10110
i=| Stalni Stit .
=] Anti-Rootkit Postavke SMTP servera klijenta za e-poitu
=] ASurirai
=) Aduriraj Originalno
Akbiviranje SMTP servera klijenta za e-pogtu
Akbiviea) ova) server i konsti ga za slanje e-poste
[ ——

T |

U ovom dijalogu (koji otvarate preko stavke Serveri / SMTP) mozete podesiti novi
server za Skener e-poste pomocu SMTP protokola za odlaznu postu:

e Ime SMTP servera - unesite ime servera ili zadrzite podrazumevano
AutoSMTP ime

e Relejni server - definisSe nacin odredivanja servera za e-postu koji ce se
koristiti za odlaznu postu:

o Automatski - prijavljivanje se obavlja automatski, u skladu sa
postavkama klijenta e-poste

o Fiksni host - u ovom slucaju, program ce uvek koristiti server koji je

ovde naveden. Navedite adresu ili ime svog servera za postu. Kao ime
mozete da koristite ime domena (na primer, smtp.acme.com), kao i IP
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adresu (na primer, 123.45.67.89). Ako server za postu koristi port koji
nije standardan, moZete da unesete ovaj port iza imena servera,
koristeci dvotacku kao znak za razgranicavanje (na primer, smtp.acme.
com:8200). Standardni port za SMTP komunikaciju je 25.

e Dodatna podesavanja - definisanje dodatnih parametara:
o Lokalni port - odreduje port na kojem ce se ocekivati komunikacija aplikacije za e-
postu. Zatim morate da u aplikaciji za postu navedete ovaj port kao port za

komunikaciju.

o Obrada reda za cekanje - odreduje ponasanje _Skenera e-poste
prilikom obrade uslova za slanje e-poruka:

> Automatski - odlazna posta se odmah isporucuje (Salje) odrediSnom
serveru za postu

> Rucno - poruka se umece u red za cekanje odlaznih poruka i Salje se
kasnije

o Veza - u ovom padajucem meniju mozete izabrati koji ce se tip veze
koristiti (standardni/SSL/SSL podrazumevani). Ako odaberete SSL vezu,
podaci koji se Salju bice Sifrovani bez rizika da ih neko drugi moze pratiti
ili nadgledati. Ova funkcija je dostupna samo ako je odredisni server za
postu podrzava.

e Administrativni server - prikazuje broj porta servera koji ce se koristiti za
inverznu isporuku administrativnih izvestaja. Na primer, ove poruke se
generisu kada odredisni server za postu odbije odlaznu poruku ili kada taj
server za postu nije dostupan.

e Podesavanja SMTP servera klijenta e-poste - sadrzi informacije o tome
kako se konfigurise klijentska aplikacija za postu tako da se odlazne poruke
proveravaju pomocu trenutno izmenjenog servera za proveru odlazne poste.
Ovo je rezime zasnovan na odgovarajucim parametrima navedenim u ovom
dijalogu i drugim srodnim dijalozima.
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12.11Stalni stit

Komponenta Stalni Stit aktivno stiti datoteke i fascikle od virusa, Spijunskog softvera

i drugog zlonamernog softvera.

=%

24 ViZe opcija za postavke AVG programa
%_u Izgled
%_u Zanemari stania sa greskom Postavke za Stalni tit
¥ %_u Cdriavanie [#] Oimoguéi Stalni $it
%_u Tzuzeci od potencijalno nezeljer [ Trasi kaladice za pracerie
T %_u Anki-Spam
- %_.; Veb 2Hit Skenira potencijalno nedeliene programe i $pijunski softver
%_u LinkScanner ] Skeniraj datateke pri zatvaranju
+ gl—:"" Skeniranje Skeniraj sektor za pokretanje sistema na prenosivim medijumina
+- g Planovi
" %_u Skener e-poste Konzti heurnistilu
= §=] Stalni 2t [ Autamatski izledi
%_u Yise opcija za postavke
%_u Tzuzeci
£ anki-Rootkt
* %_u AEuriraj
<) 2]

| ‘ Primeni ‘

U dijalogu Podesavanja stalnog Stita moZete aktivirati ili deaktivirati Stalni Stit
tako Sto cete potvrditi/opozvati izbor u polju za potvrdu Omoguci Stalni stit (ova
opcija je podrazumevano ukljucena). Takode, mozete izabrati funkcije Stalnog stita

koje bi trebalo aktivirati:

e Skeniraj kolacice - pomocu ovog parametra definiSe se da li bi trebalo

otkrivati kolacice tokom skeniranja. (HTTP kolacici sluze za proveru identiteta,

pracenje i odrzavanje odredenih informacija o korisnicima, kao Sto su Zeljene

opcije za lokaciju ili sadrZaj elektronskih kolica za kupovinu)

o Skeniraj potencijalno neZeljene programe - (podrazumevano je ukljuceno

) skeniranje potencijalno nezeljenih programa (izvrsnih aplikacija koje mogu
predstavljati razlicite vrste spijunskog ili reklamnog softvera)

e Skeniraj po zatvaranju procesa - skeniranje po zatvaranju omogucava AVG

softveru da skenira aktivhe objekte (e.g. aplikacije, dokumente ...) pri
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otvaranju i pri zatvaranju; ova funkcija pomaze u zastiti racunara od nekih
tipova slozenih virusa

o Skeniraj sektor za pokretanje sistema na prenosivim medijumima - (
podrazumevano je ukljuceno)

e Koristi heuristiku - (podrazumevano je ukljuceno) heuristicka analiza
koristice se za otkrivanje (dinamicke emulacije instrukcija skeniranih objekata’
u virtuelnom racunarskom okruZenju)

o Automatski izleci - otkrivene zaraze automatski ce se leciti ako postoji
dostupan lek

12.11.:Napredna podesavanja

U dijalogu Datoteke koje se skeniraju pomocu Stalnog Stita mozete konfigurisati
koje ce se datoteke skenirati (na osnovu njihove oznake tipa):

4 Vi%e opcija za postavke AYG programa @

%_u Izgled
§_., Zanemari stanja sa gredkom Datoteke koje se skeniraju pomodu Stalnog 3tita

¥ §_u OdrZavanje () Skeniraj sve datobeke
§_,, Tzuzeri od potencijaing nefeljer (%) skeniraj datoteke podiodne zarazi i odredene tipove dokumenata

+ §_u Anti-Sparn

x-§=] veb it
g_u LinkScanner

£ gEée Skeniranje Ihvek skeniraj datokeke sa slededim oznakama tipa:

+- gt Planovi

_ 1386 A5P; BAT;BIN;BMP; BOC; CHIM; CLA; CLAS*CMD; CHM; COM; CPL;DEY, DLL;DO*  DRY; EML;ER
¥ §_u Skener e-poite

= §_u Skalni it vek skeniraj datoteke bez oznake tipa:
%_u ViZe opcija za postavke
%_u Tzuzed Stalni $tit ¢e skenirati

= Anti-Rootkit
g:—” .. Stalni Stit ée skenirati datoteks sa slededim aznakarma
E g_u Azuriraf tipa:; 386, ASP; BAT; BIN;BMP; BOO; CHM CLA; CLAS™ CMD; CMM; COM;CPL; DEV; DLL; DO, DRY, E
MIL;ERE; GIF;HLP; HT™*; TNE JPES™; JPiG; 15 LMK, MD*; M5 G MW S; OO W PO R, POR; PN, PHR;
PIF;PL™;PMG; POT; PP, SCR; SHS; SMM; 5153 TIF; YBE, YBS: VBN, VXD WMF 3 EL* XL 2L
Skeniranje datoteka bez oznake tipa je ukljudeno.

[ 2]

e

Odlucite da li Zelite da se skeniraju sve datoteke ili samo datoteke podlozne zarazi -
dalje mozete definisati listu oznaka tipa datoteke koje se nece skenirati, kao i listu
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oznaka tipa datoteke koje se obavezno moraju skenirati.

12.11..Izuzeci

24 ViZe opcija za postavke AVG programa = @

Izgled

Zanemari stanja sa grezkom Stalni tit - lzuzimanije direktorijuma

Odravanje

Tzuzeci od potenciialno neZeljer Dodaj putaniu

Anki-Spam
Web &t Dodaj listu
Lirkscanner
g Skeniranje Uredi putanju
@ Planoyi

| Skener e-poste Uredi listu

I

Ukloni putanju

(<] I | [2]

o ][ ow ]

Dijalog Stalni Stit - Izuzimanje direktorijuma omogucava vam da definiSete
fascikle koje ce biti izuzete iz skeniranja komponentom Stalni Stit. Ako nije
neophodno, preporucujemo da ne izuzimate nijedan direktorijum! Ako odlucite da
izuzmete fasciklu iz skeniranja pomocu komponente Rezidentni sStit , nove postavke
ce se primeniti tek nakon ponovnog pokretanja racunaral!

Primeni

Ovaj dijalog sadrZi sledecu kontrolnu dugmad:
e Dodaj putanju - navedite direktorijume koji ce biti izuzeti iz skeniranja tako
Sto cete sa navigacionog stabla lokalnog diska izabrati jedan po jedan
direktorijum

e Dodaj listu - omogucava vam da unesete celu listu direktorijuma koji ce biti
izuzeti iz skeniranja koje vrsi Stalni Stit

e Uredi putanju - omogucava vam da uredujete navedenu putanju do izabrane
fascikle
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e Uredi listu —omogucava vam da uredujete listu fascikli
e Ukloni putanju - omogucava vam da sa liste izbriSete putanju do izabrane

fascikle

12.1.Anti-Rootkit
U ovom dijalogu mozete urediti konfiguraciju komponente Anti-Rootkit:

[
24 Yise opcija za postavke AYG programa = @
%_TEJ Tzgled
{;:J Zanemari stanja sa greskom Postavke za Anti-Rootkit
{;:J OdrEavanie Standardni praces skeniranja ne detekiuje niti uklanja rootkit programe, pa je potrebno da obavite
{;:J Tzuzedi od potendiaine neselier rucnu provery ovom komponentom kako biste bili sigurni da na racunaru nema instaliranib rootkit
programa.

{%’ Anki-Spann
$E] web 2t [¥] skeniiraj aplikacije

=T
{5 Unkscanner [#] Skeniraj DLL biblioteks
%._Ei Skeniranje

E:a Planovi Skeniraj upravliadke programe
%_TEJ Skener e-poste
Q Stalni Stit lC}Brza rootkit pretraga

= anti-Rookkit (®) Puna rootkit pretraga

Q AEuriraj

B I | B

T |

Uredivanje svih funkcija komponente Anti-Rootkit navedenih u ovom dijalogu
moguce je i direktno iz interfejsa komponente Anti-Rootkit.

Potvrdite izbor u odgovarajucim poljima za potvrdu da biste oznacili objekte koje
treba skenirati:

o Skeniraj aplikacije
e Skeniraj DLL biblioteke

e Skeniraj upravljacke programe
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Zatim mozete izabrati rezim rootkit skeniranja:

e Brzo rootkit skeniranje - skenira se samo sistemska fascikla (uvobicajeno c:
\Windows)

e Potpuno rootkit skeniranje - skenira sve dostupne diskove osim A: i B:

12.1:AZuriranje

24 Yise opcija za postavke AYG programa = @

{_:u Tzgled

= Tanemari skanja sa gratkom Kada azurirati datoteke

CidrEavanie (") AZuriraj prilikam slededeg ponovnog pokretania rafunara, (Datoteke za aZuriranje e biti
pripremljene, a aZuriranje e se obaviti nakon Sto se racunar ponovo pokrens.)

{.’v Tzuzeci od potencijalno neseljer
= Anti-Spam
Web Etit

(%) Afuriraj odmah

Ako je potrebno ponovno pokretanje racunara:

=) LinkScanner

@_ Skeriiranije (%) Tra#i potvrdu od korisnika

gt Planowi () Odmah ponovo pokreni

= Skener e-poste (") Cbavi prilkem sledeceg ponavnog pokretania ratunara

i=| Stalni Stit

é;:v Anki-R ookkit Dodatne opcije aZuniranja

=35 AEuriraj Build rew system restore point after each program update.
{;:, Procy |:| Koristi DS aZuriranje
é;:.; Pozivna veza Tra¥i potwrdu za zatvaranje pokrenutih aplikacija. AvG mofda ée zahkevati da se zatvore neke
{;:u URL adresa od pokrenutih aplikacija {na primer, M3 Qutlook),

(2 ——

T |

Stavka za navigaciju AZuriraj otvara novi dijalog u kojem mozete definisati opste
parametre u vezi sa azuriranjem programa AVG :

Kada azurirati datoteke

U ovom odeljku mozZete izabrati jednu od dve opcije: azuriranje se moze zakazati za
sledece pokretanje racunara ili mozete odmah pokrenuti azuriranje. Podrazumevano
je izabrana opcija trenutnog azuriranja posto na taj nacin AVG moze obezbediti
maksimalan nivo bezbednosti. Odlaganje azuriranja do sledeceg pokretanja racunara
moze se preporuciti samo ako ste sigurni da se racunar redovno ponovo pokrece, i to
najmanje jednom dnevno.

AVG 8.5 Internet bezbednost © 2008 Copyright AVG Technologies CZ, s.r.o. Sva prava zadrzana. 142



& AVG

Ako odlucite da zadrzite podrazumevanu konfiguraciju i odmah pokrenete proces
azuriranja, mozete definisati okolnosti pod kojim ce racunar smeti ponovo da se
pokrene, ako je potrebno:

e Trazi potvrdu od korisnika - od vas ce se traziti da odobrite ponovno
pokretanje racunara koje je potrebno da bi se proces azuriranja dovrsio

e Odmah ponovo pokreni - racunar ce se automatski ponovo pokrenuti nakon
zavrSetka procesa azuriranja, a vase odobrenje nece biti potrebno

e Obavi prilikom sledeceg ponovnog pokretanja racunara- finalizacija
procesa azuriranja bice odloZzena do sledeceg pokretanja racunara -
ponavljamo, imajte u vidu da se ova opcija preporucuje samo ako ste sigurni
da se racunar redovno ponovo pokrece, najmanje jednom dnevno

Dodatne opcije azuriranja

e Kreiraj novu tacku za vracanje sistema nakon svakog aZuriranja - pre
svakog pokretanja azuiriranja programa AVG, kreira se tacka za vracanje
sistema. Ako proces azuriranja ne uspe i dode do pada operativnog sistema,
mozete ga uvek vratiti u stanje prvobitne konfiguracije. Ovoj opciji mozete
pristupiti ako kliknete na Start / Svi programi / pribor / Sistemske alatke /
Oporavak sistem, ali se ne preporucuje da unosite izmene, osim ako niste
iskusan korisnik! Neka ovo polje za potvrdu ostane oznaceno ako Zelite da
koristite ovu funkciju.

e Koristi DNS aZuriranje - oznacite ovo polje za potvrdu da biste potvrdili da
zelite da koristite nacin detekcije datoteka za azuriranje koji eliminiSe kolicinu
podataka koja se prenosiizmedu servera za azuriranje i AVG Klijenta.

e Trazi potvrdu za zatvaranje pokrenutih aplikacija (podrazumevano
ukljucena) - bicete sigurni da AVG nece bez vaseg odobrenja zatvarati
trenutno pokrenute aplikacije - ako je to potrebno da bi se zavrsSio proces
azuriranja;

e Proveri vreme na racunaru - oznacite ovu opciju ako Zelite da se prikazuje

obavestenje ako se vreme podeSeno na racunaru razlikuje od tacnog vremena
za viSe od podeSenog broja sati.
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12.13.Proxy

=
4 Vige opcija za postavke AVG programa = @
{;:J Izgled
Zanemari stanja sa greskom Postavke aZuriranja - Proxy
OdrZavanje |Poku§aj da uspostavis vezu pomodu prooy servera, U shofaju neuspeha uspostavi direktno M
Tzuzeci od potencijalno neZeljer .
Anki-Spam @ Ruchno
Web Skt Server: Port: 3128
=) LinkScanner Koaristi proveru identiteta PROXY servera
@ Skeniranje

@ Planovi Tip provere identiteta: |Bi|0 koji {podrazumeyani) M
=] Skener e-poste

Korisnicko ime:

Stalni Ztit
Arki-Rootkit Lozinka:
= EJ AZuriraj
=
g’d Proxy () Automatski
%_TEJ Pozivna veza -
= Iz pregledaca
%_% URL adresa
Iz skripte
Aukomatski othrij
<] 1 | (2]

e

Proxy server je samostalni server ili usluga koja radi na racunarima i garantuje
bezbedniju vezu sa Internetom. U skladu sa navedenim mreznim pravilima, mozZete
da pristupite Internetu direktno ili preko proxy servera. Obe mogucnosti takode mogu
da budu istovremeno dozvoljene. Zatim u prvoj stavki u dijalogu Podesavanja

azZuriranja - Proxy iz padajuceg menija morate da izaberete jednu od sledecih
opcija:

e Koristi proxy
e Ne koristi proxy server

e Pokusaj da uspostavis vezu pomocu proxy servera, a u slucaju
neuspeha uspostavi vezu direktno - podrazumevano podesavanje

Ako izaberete neku opciju koja podrazumeva upotrebu proxy servera, moracete da
unesete dodatne podatke. PodeSavanje servera moguce je podesiti rucno ili
automatski.
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Rucno podesavanje

Ako izaberete rucno podeSavanje (ukljucite opciju Rucno da biste aktivirali
odgovarajuci odeljak dijaloga) morate podesiti sledece stavke:

e Server - navedite IP adresu servera’ ili ime servera

e Port - navedite broj porta koji omogucava pristup Internetu (po
podrazumevanoj vrednosti, ovaj broj je podesen na 3128, ali se moze
drugacije postaviti- obratite se administratoru mreZe ako niste sigurni)

Proxy server takode moze da ima konfigurisana odredena pravila za svakog korisnika.
Ako je vas proxy server podeSen na ovaj nacin, ukljucite opciju Koristi proveru
identiteta PROXY servera da biste proverili da li su vase korisnicko ime i lozinka
vazeci za povezivanje na Internet pomocu proxy servera.

Automatsko podesavanje

Ako izaberete automatsko podeSavanje (ukljucite opciju Automatski da biste
aktivirali odgovarajuci odeljak dijaloga), izaberite odakle bi trebalo preuzeti
konfiguraciju proxy servera:

e Iz pregledaca - konfiguracija ce biti preuzeta iz podrazumevanog Internet
pregledaca (podrZani pregledaci su Internet Explorer, Firefox, Mozilla i Opera)

e Iz skripte - konfiguracija ce biti preuzeta iz preuzete skriprte koja sadrzi
funkciju davanja adrese proxy servera

o Automatski otkrij - konfiguracija ce biti automatski otkrivena direktno sa
proxy servera
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12.13..Pozivna veza

= Vise opcija za postavke AVG programa = [g]ﬁ
{;:J Izgled

Zanemari stanja sa greskom Postavke aZuriranja - Pozivna veza
OdrZavanje [ koristi poziviu vezu

Tzuzeci od potencijalno neZeljer
Arti-3nam Prekini pozivnu wezu po zavrsetky
Wb Stk

= LinkScanner
@ Skeniranje

@ Planovi

=] Skener e-poste
Stalni Stit
Arki-Rootkit

= EJ AZuriraj

Proxy

Pozivna veza
URL adresa

al | @

e

Svi parametri koji su opcionalno definisani u dijalogu Postavke aZuriranja -
Pozivna veza odnose se na pozivnu vezu sa Internetom. Polja na kartici nisu
aktivna dok ne oznacite opciju Koristi pozivne veze koja aktivira polja.

Navedite da li Zelite da se automatski povezete sa Internetom (Automatski otvori
ovu vezu) ili zelite da svaki put rucno potvrdite vezu (Pitaj pre povezivanja). Kod
automatskog povezivanja, potrebno je joS da izaberete da li ce se veza prekidati
nakon zavrSetka azuriranja (Prekini pozivnu vezu po zavrsetku).
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12.13..URL adresa

4 Vige opcija za postavke AVG programa

{;:J Izgled

Zanemari stanja sa greskom Postavke aZunranja - URL adresa

OdrZavanje Irne: URL adresa Dodaj
Tzuzedi od patencdijalno neZeljer update primary server  http:ffupdate. avg.com/softw/&0/update/

Anti-Spam update backup server  httpeyhackup, avg,czfsoftwS0jupdat e e
Weh 3tk e

= LinkScanner
@ Skeniranje
@ Planovi
=] Skener e-poste
Stalni Stit
Arki-Rootkit Premesti nadale
= EJ AZuriraj
Proxy

Izbirigi

Fremasti nagore

&

Pozivna veza
URL adresa

al | @

][ o]

Dijalog URL adresa nudi listu Internet adresa sa kojih moZete da preuzmete
datoteke ispravki. Ova lista i njene stavke mogu se izmeniti pomocu sledece
kontrolne dugmadi:

Primeni

e Dodaj - otvara dijalog u kojem mozete da navedete novu URL adresu koja ce
biti dodata na listu

e Uredi - otvara dijalog u kojem mozete da uredite izabrane parametre URL
adrese

e Izbrisi - briSe izabranu URL adresu sa liste
e Podrazumevano - vraca podrazumevanu listu URL adresa

e Premesti nagore - premesta izabranu URL adresu nagore za jedno mesto na
listi

e Premesti nadole - premesta izabranu URL adresu nadole za jedno mesto na
listi
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12.13.<«Upravljaj
Dijalog Upravljaj nudi dve opcije kojima se pristupa pomocu dva dugmeta.

e Izbrisi privremene datoteke za aZuriranje - pritisnite ovo dugme da biste
izbrisali sve nepotrebne datoteke za azuriranje sa cvrstog diska (
podrazumevano, te datoteke se cuvaju 30 dana)

e Vrati prethodnu verziju baze podataka o virusima - pritisnite ovo dugme
da biste izbrisali najnoviju verziju baze podataka o virusima sa cvrstog diska i
da se vratite na prethodno sacuvanu verziju (nova verzija baze podatka o
virusima preuzece se prilikom sledeceg aZuriranja)

12.1<Daljinska administracija

4 Yise opcija za postavke AYG programa = @

%_T?J Izgled

%_%' Zanemari stanja sa greskom
%_TEJ COdrZavanie SErver:

{;:J Tzuzed od potencijalno nezeljenih prog
{;:J Anki-Spann
| web stit

%_T?J LinkScanner
{0 skeniranje Lozinka:
E:a. Planovi
=] skener e-potte Port za dolazne poruke: | 6051
=] Stalni stit
%_T?J Anki-Rookkit Testira) vezu
AZuriraj
%_% Draljinska administracija

Daljinska administracija

Port:

Prijavljivanje:

(& Il | [

T |

PodesSavanja Daljinska administracija odnose se na povezivanje klijentske AVG
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stanice sa sistemom za daljinsku administraciju. Ako planirate da stanicu povezujete
sa daljinskom administracijom, definisite sledece parametre:

e Server - ime servera (ili IP adresa servera) na kojem je instaliran AVG server
za administraciju

e Port - unesite ime porta na kojem AVG klijent komunicira sa AVG serverom za
administraciju (broj porta 4158 je podrazumevan - ako koristite taj broj porta,
ne morate eksplicitno da ga navodite )

e Prijavijivanje - ako se komunikacija izmedu AVG klijenta i AVG servera za
administraciju definiSe kao bezbedna, unesite svoje korisnicko ime ...

e Lozinka - ...i svoju lozinku.

e Port za dolazne poruke - broj porta na kojem AVG klijent prihvata dolazne
poruke od AVG servera za administraciju

Dugme Testiraj vezu vam pomaze da proverite da li su svi gore navedeni podaci
vazeci i moze se koristiti za uspeSno povezivanje sa centrom za podatke.

Napomena: Detaljan opis daljinske administracije potraZite u dokumentaciji
mreznog izdanja programa AVG.
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13. Podesavanja zastitnog zida

Konfiguracija komponente Zastitni zid otvara se u novom prozoru, a na raspolaganju
vam je nekoliko dijaloga za podeSavanje veoma naprednih parametara ove
komponente. Uredivanje napredne konfiguracije namenjeno je iskljucivo strucnjacima
i iskusnim korisnicima. Ostalim korisnicima preporucujemo da zadrze konfiguraciju
podesenu pomocu komponente Carobnjak za konfiguraciju zastitnog zida .

13.1.0pste postavke

-
2 Postavke Zagtit nog zida g@
{% Opite postavke Opéte inf .
% Bezbednast pste intformacije
%ﬂ Prafili 22 Dblésu i Trezne kartice Owaj dijalog omogucava vam da menjate vise opcija za postavke Zastitnog zida,
% Datoteke evidencije kan i da uredujete profile Zagtiinog zida i da ik dodeljujete mrednim karticama il
% Profili EE W oblastima kako biste u potpunaosti iskaristili prednosti automatskog menjanja
5 {;:lJ Dazvali swe “.:._ﬂi provfilla. Ovc.le takndn? moiete uredivati prava pristupa i sadiwati sve postavke
52| Blokiraj sve Zastitnog zida u arhivi,

+ {;:U Samostalni radunar
¥ Racunar u domenu
¥ Racunar u pokrety

Mala kucna ili kancelarijska mreza Upravlianie podefavaniima

T

| Izvoz pravilai konfiguracie svih profila kako bi se dobile datoteke rezervnih
d kopia {npr. za prenoenie na druai raunar),

|0z pravila i konfiguracije svih profila iz datoteke rezervne kopije,
Vradanje postavki iz arhive kojom se upravlja automatski,
a 2]

‘ 1 redu ‘ ‘ Otkadi ‘ | Primeni

U dijalogu Opste informacije mozete izvoziti/uvoziti ili cuvati konfiguraciju
komponente Zastitni zid:

e Izvezi / Uvezi - izvoz definisanih pravila zastitnog zida i postavki u
datoteke rezervnih kopija ili uvoz cele datoteke rezervne kopije.

e Arhiviraj — nakon svake promene konfiguracije zastitnog zida, cela
originalna konfiguracija se cuva u arhivi. Arhiviranim konfiguracijama zatim se
moze pristupiti koriScenjem dugmeta Arhiva postavki. Ako je arhiva prazna,
to znaci da od instalacije komponente Zastitni zid nisu unoSene izmene.
Maksimalan broj uskladistenih zapisa je 10. Ako pokusate da sacuvate vise
zapisa, najstariji zapisi bice zamenjeni.
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24 Postavke Zastit nog zida

M= %]

ke

5 sti | mreZne kartice
= Datoteke evidencije

= Profili

Dozvali swe

Blokiraj swe

Samostalni radunar
Rafunar u domenu
Rafunar u pokretu

= | Mala kuéna ili kancelarijska mreZa

[(] I |[>]

Bezbednosne postavke

Dazvali menjanje postavki sledadim asobama:
() administrator
(%) administrator i iskusni korisnik,
() 5w katisnici

PrikaZi dijaloge za potvrdu za:
() Administrator
() Administratar i iskusni korisnik,
(%) 5vi kavisnici

Informativne poruke Zastitnog zida:
PrikaZi kritiche grefke
PrikaZi upozorenja
[ prikazi informarije

U redu

‘ ‘ Otkadi | ‘ Prirmeni ‘

U dijalogu Bezbednosne postavke mozete definisati opsta pravila ponasanja
komponente Zastitni zid, bez obzira na to koji je profil izabran:

o Dozvoli menjanje postavki sledecim osobama - navedite kome je
dozvoljeno da menja konfiguraciju komponente Zastitni zid.

e Prikazi dijalog za potvrdu za - navedite kome ce se prikazivati dijalozi za
potvrdu (dijalozi koji od vas traZe da odlucite ako situacija nije pokrivena
pravilima komponente Zastitni zid )

U oba slucaja, odredeno pravo mozete dodeliti nekoj od sledecih korisnickih

grupa:

o Administrator - u potpunosti kontroliSe racunar i ima pravo da svakog
korisnika dodeli grupi sa posebno definisanim ovlascenjima

o Administrator i iskusni korisnik - administrator moze svakog
korisnika da dodeli odredenoj grupi (iskusni korisnik), kao i da definiSe
ovlascenja clanova grupe

o Svi korisnici - ostali korisnici koji nisu dodeljeni nijednoj odredenoj

grupi
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o Informativne poruke zastitnog zida - odredite koje ce se informativne
poruke komponente Zastitni zid prikazivati - preporucujemo da se kriticne
gresSke i upozorenja uvek prikazuju, a sami odlucite oko informativnih poruka

13.3.Profili za oblasti i mrezne kartice

E]

§_u Opite pastavke

§_u Bezbednost

%_u Profili za oblasti i mrezne kartice
%_u Datoteke evidencije

£ Profi

£3 %_u Dozvoli sve

+ %_u EBlokiraj sve

3 %_u Samostalni ratiunar

w-£5) Ratunar u domenu

+-$2] Ratunar u pokretu

+ %_u Mala kucna ili kancelarijska mreza

< b

Pode3avanja za adaptere i mreZne oblasti

[ onemoguéavanie atkrivanja oblastii autamatske zamene profila
Slededa lista sadrd mreZne kartice, oblasti i dodeliene profile

MreZne kartice i oblasti
B8 Sve dostupne mrene kartice na racunary
E@rredne kartice povezane na bezbedne mrede
BB AMD PCHET Family PCI Ethernet Adapter - Packet Scheduler Miniport
iy 5ve mredne ohlast
wyaa
&Podrazumevani prafil
&Podrazumevani dail-up prafil

Vife opcija za postavke
[] oremoguéavanie dijsloga za dodeliivanje nove oblaski
[ onemoguéavanie prikazivania informacija o oblastima i promenama profila

Dodeljeni profil Uredi oblast

Izbrii oblast

x Medodeljeno
x Medodelieno

8 Mala kuéna i kancelariiska mrega
8 Samastalni rafunar
M Nedodelieno

Medodeljsno
4 Dozvali sve
98 Blokira sve } Pomoé

ag.SamUstalni ratunar
a:&Rac'unar u damenu
S Radunar u pokretu
82 Mala ki fna il kanrelariiska mresa

| U redu | | Otkazi ‘ | Prireni |

U dijalozima Postavke za adaptere i mreZne oblasti mozete urediti postavke koje
se ticu dodeljivanja definisanih profila odredenim adapterima i mrezama:

e Onemogucavanje otkrivanja oblasti i automatske zamene profila - neki
od definisanih profila moZe se dodeliti svakom tipu mreznog interfejsa,
odnosno svakoj oblasti. Ako ne Zelite da definiSete pojedinacne profile,
koristice se zajednicki profil koji ste konfigurisali kada ste pokrenuli
Carobnjak za konfiguraciju zastitnog zida. Medutim, ako odlucite da

definiSete razlicite profile i dodelite ih odredenim adapterima i oblastima, a
kasnije - iz nekog razloga - pozelite da privremeno promenite ove postavke,
oznacite opciju Onemogucavanje otkrivanja oblasti i automatske
zamene profila.

e Lista adaptera, oblasti i dodeljenih profila - na ovoj listi se nalazi pregled
detektovanih adaptera i oblasti. Svakoj od tih stavki moZete dodeliti odredeni
profil sa menija definisanih profila (profili se primarno definisu iz Carobnjak
za konfiguraciju zastitnog zida ili kasnije mozZete kreirati nove profile u
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dijalogu Profili u okviru stavke Postavke zastitnog zida). Da biste otvorili ovaj
meni, kliknite na odgovarajucu stavku sa liste adaptera i izaberite Zeljeni
profil.

e Napredna podesavanja - ako oznacite odgovarajucu opciju, deaktiviracete
funkciju prikazivanja informativne poruke

13.4.Datoteke evidencije

# Postavke Zaititnog zida g@
Opite postavke
B,:zbediost Datoteke evidencije
[P);T;I;:;:E;:nlc:?;ezne kartice Yreme dogadaja Aplikacija Radnja evidencije ~
Profil &24.6.2008, 20:16:22  COWINDOWS|SYSTEMSZ|SWCHOST EXE Block
) Dozvol sve &24.6.2008, 20:16:22  CWINDOWS|SYSTEMIZ\SWCHOST E¥E Black =
= &124.6,2008, 20:16:23  SYSTEM Block
Elokiraj sve -
carmnetalnt rafunar ,_3_124.6.2008, 20:16:24  SYSTEM Block
i &24.6.2008, 20:16:25  SYSTEM Block
Racunar u domenu &24.6.2008, 20:16:75  SYSTEM Block
Ratunar u pokretu &24.6.2008, 20:16:25  CWINDOWS|SYSTEMAZ\SWCHOST EXE Block
{5 Mala kutna i kancelariiska mreda | | =04 ¢ o008, 20:16:25  CAWINDOWSISYSTEMIRISVCHOST E%E  Black
&124.6.2008, 20:16:26  SYSTEM Block
&124.6.2008, 20:16:26  SYSTEM Block
&24.6.2008, 20:16:28  SYSTEM Block
&24.6.2008, 20:16:28  C\WINDOWS|SYSTEMAZ|SWCHOST.EXE  Block
&24.6.2008, 20:16:28  C\WINDOWS|SYSTEMSZ\SWCHOST EXE Block
&7124.6,2008, 20:16:29  SYSTEM Elock [v]
| PrikaZi detalie ‘ ‘ Osved listu ‘ ‘ |sprazni listu ‘
[( ] 1 | [)]
‘ U redu ‘ ‘ Otkadi ‘ ‘ Frirneni ‘

Dijalog Datoteke evidencije omogucava vam da pregledate listu svih evidentiranih
radnji i dogadaja komponente Zastitni zid sa detaljnim opisima relevantnih
parametara:

e Vreme dogadaja - - tacan datum i vreme kada se dogadaj desio

e Aplikacija - ime procesa na koji se odnosi evidentirani dogadaj

e Radnja - tip preduzete radnje
Dostupna su sledeca kontrolna dugmad:

e Pomoc - otvaranje datoteka pomoci u vezi sa dijalogom.

e Prikazi detalje — ako su vam navedeni parametri nedovoljni i Zelite da vidite
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jo$ informacija, upotrebite ovo dugme da biste presli u napredan pregled
datoteke evidencije sa dodatnim informacijama (o korisniku, PID broju,
smeru, protokolu, udaljenom/lokalnom portu, udaljenoj/lokalnoj IP adresi).

e OsvezZi listu - svi evidentirani parametri mogu se rasporediti prema
izabranom atributu: hronoloski (datumi) ili po abecednom redosledu (ostale
kolone) - dovoljno je da kliknete na zaglavlje odgovarajuce kolone. Upotrebite
dugme OsvezZi listu da biste azurirali informacije koje se trenutno prikazuju.

e Isprazni listu - brisanje svih stavki na grafikonu.
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13.5.Profili
U dijalogu Postavke profila nalazi se lista svih dostupnih profila.

24 Postavke Zastitnog zida

MEX]

{%’ Opite postavke

Bezbednost

Profili za oblasti i mrasne kartice
Dakokeke evidencije

Profili

{;:J Dozvali sve

Elokiraj sve

Postavke profila

Zastitni zid je skup bezbednosnib pravila koji se primenjuje na radunar zavisno od toga na koji nadin je povezan sa |
Inkernetorm (preko korporativne mreZe, direkkno ili promenliiva), U akyvira profila, svakaj aplikacijii moZete dodeliti
pravila u vezi sa mreZnom komunikacijom (blokiraj/dopusti), Da biste kreirali osnovni prilagodeni skup profila, w

CINEY

Opis profila koji je trenutno aktivan

=| Samostalni racunar Dozvoli svu kamunikaciju ka racunaru i sa njega

=] Rafunar u domenu

[ B [

Racunar u pokretu

*

= Mala kucna ili kancelarijska mrega

Ime prafila Alctivira) profil
J Dozvoli sve

I Blokiraj sve

Q Samostalni racunar

Mapravi duplikat profila

Q Rafunar u domenu Preimenu prefi

; Racunar u pokretu

|zbrigi profil
Q Mala kucna ili kancelarijska mreZa

|zwezi profil

Uvezi profil

)  Pomaé

il

Opiz profila koji je trenutno izabran

JLozvoli sve™ je osnovni sistemski profil, Kada se akkivira, dozvoliene su sve komunikacije sa i ka svim mreZama, na
svim portovima, Mijedan oblik komunikacije se ne blokira, kao da je aplikacija Zastitni zid deakkivirana,

<] I | [2]

‘ U redu | ‘ Otkaé ‘ ‘ Frimeni

Ostale profile, osim sistemskih, mozete urediti direktno u ovom dijalogu pomocu
sledece kontrolne dugmadi:

o Aktiviraj profil - ovo dugme postavlja izabrani profil za aktivan, sto znaci da
ce konfiguraciju izabranog profila Zastitni zid koristiti za kontrolu mreznog
saobracaja.

e Napravi duplikat profila - kreiranje identicne kopije izabranog profila, koju
zatim mozete urediti i preimenovati kako biste kreirali novi profil zasnovan na
duplikatu originalnog.

e Preimenuj profil - omogucava vam da definiSete novo ime izabranog profila.
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Izbrisi profil - briSe izabrani profil sa liste

Izvezi profil - upisuje konfiguraciju izabranog profila u datoteku koja se
zatim cuva za potencijalnu buducu upotrebu

Uvezi profil - konfigurisanje podeSavanja izabranog profila na osnovu
podataka izvezenih iz rezervne kopije datoteke za konfiguraciju

Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom
U donjem delu dijaloga nalazi se opis profila koji je trenutno izabran na gornjoj listi.

U zavisnosti od broja definisanih profila na listi u dijalogu Profil, menjace se i
strukura levog navigacionog menija. Za svaki definisani profil kreira se zasebna grana
u okviru stavke Profil . Pojedinacne profile zatim mozZete uredivati u sledecim
dijalozima (koji su isti za sve profile):

13.5.1.Informacije o profilu
24 Postavke Zastitnog zida g@

§_v Opéte postavke

§_v Bezbednost

£=] Profill za oblasti i mregne kartice
%_v Datateke evidencije

£ profil

+ §_u Dozvoli sve
+ %_u Blokiraj sve
+ §_u Ratunar u domenu

+ §_u Radunar u pokrety

+ %_u Mala kuéna ili kancelariiska mrega

Informacije o profilu

Ma navigacionom skablu (levo) prikazani su svi definisani profili, Siskernski profili Dozvoli swe™ i Blokiraj
sve” uvek su prisutni, Prilagodeni profili mogu se generisati pomodu Earobnjaka za konfiguraciju
aplikacije Zastitnog zida . Ovde moZete urediti sve postojece profile; Kiknite na odgovarajudi znak plus
da biste proirili i prikazali detaljne opcije za podesavanie.

Pdefavanje reZima za igre

[ eomoguéi ohavestenia aplikacie Zaskitni zid u ok jgranja igara.

‘ U redu ‘ ‘ Otkazi ‘ ‘ Frimeni ‘

Dijalog Informacije o profilu je prvi dijalog odeljka u kojem mozete urediti
konfiguraciju svakog profila u zasebnim dijalozima za svaki parametar profila.

Omoguci premosceno umrezavanje virtuelnih masina - oznacite ovu stavku da
biste omogucili da se WMware virtuelne masine povezuju direktno na mrezu
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Postavke rezima za igre

U odeljku Postavke rezima za igre mozete izabrati i potvrditi oznacavanjem
odgovarajuce stavke da li zelite da komponenta Zastitni zid prikazuje informativne
poruke cak i dok su na racunaru pokrenute aplikacije preko celog ekrana (uglavnom
igre, ali vazi za sve aplikacije preko celog ekrana, npr. PPT prezentacije). Posto
informativne poruke mogu da smetaju, ova funkcija je podrazumevano iskljucena.

Ako oznacite stavku Omoguci obavestenja komponente Zastitni zid u toku
igranja igara , sa padajuceg menija izaberite Sta treba preduzeti ako nova aplikacija
za koju jos nisu definisana pravila pokusa da komunicira preko mreze (aplikacija za
koju bi se inace pojavio dijalog sa pitanjem); sve aplikacije se mogu dozvoliti ili
blokirati.

13.5.2.Definisani adapteri
E ]

%_u Opite postavke - . .
£) Bezbednost Definisani adapteri

§_u Prafili za oblasti i mrene kartice Ime Eezbednostinterersal MO

%_u Datoteke evidencije 1§ Sve dostupne mreZne kartice na racunaru

%_u Prafili 1§ Mrezne kartice povezane na bezbedn.., . # Bezbedna
+-§2] Dozvoli sve il AMD PCMET Family PCT Ethernet Ada... b Mije bezhedna 1C
+ %_u Blokiraj sve ¢ Bezbedna
+ %_u Samostalni rafunar it Mije bezbedna

= %_u Rafunar u domenu
%_u Definisani adapteri
%_u Definisane mrefe
%_u Definisane uslige
w5 Aplikacie
+ %_u Sistemske usluge

+ %_u Racunar u pokretu -
+ %_u Mala kuéna ili kancelarijska rmreza < >

Ovde se definifu dostupni mreZni adapterifkartice, Stavke moZete oznaditi kao bezbednefnebezbedne.

< ?

| U redu | | Otkadi | | Frimeni |

Dijalog Definisani adapteri sadrzi listu svih adaptera koji su detektovani na vasem
racunaru. Na svaki adapter se odnosi odredena mrezZa - listu svih mreza mozete naci
u dijalogu Definisane mreZe.

Za svaki detektovani adapter date su sledece informacije:

e Adapteri - lista imena svih detektovanih adaptera koje vas racunar koristi za
povezivanje sa odredenim mrezama
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e Bezbednost interfejsa - podrazumevano, svi adapteri se smatraju
nebezbednim, pa adaptere (i odgovarajucu mrezu) oznacavajte kao bezbedne
samo ako imate potpuno poverenje u njih ( kliknite na stavku sa liste koja se
odnosi na zZeljeni adapter i izaberite opciju Bezbedno sa kontekstualnog
menija ili pritisnite dugme Oznaci kao bezbedno ) - svi bezbedni adapteri i
odgovarajuce mreZe bice ukljuceni u grupu onih sa kojima aplikacija moZe
komunicirati sa pravilom za aplikacije postavljenim na opciju Dozvoli kao

bezbedno

e Opseg IP adresa - opseg mreza (odnosi se na odredeni adapter) detektuju
se automatski i navode u obliku opsega IP adresa

13.5.3.Definisane mreze

2% Postavke Zastitnog zida

=/

§_u Opéte postavke
%_u Bezbednost
%_u Profili za oblasti | mreZne kartice
%_u Datoteke evidencije
££] Profil
+ §_u Dazvali sve
¥ §_u EBlokiraj sve
+ §_u Samostalni radunar
= %_u Rafunar u domenu
%_u Definisani adapteri
%_u Definisane mreze
Definisane usluge
i=| Aplikacije
¥ §_u Sistemske usluge
£ %_u Racunar u pokretu
£ %_u Mala kuéna ili kancelarijska mrega

Definisane mreze

Ime Bezbednost mrefe | Opseg IF adresa

&5ve mrese 0.0,0.0 - 255,255, 255,255,
.4 Bezbedne mrege
i Mije bezbedna

oo Inkernet

.4 EBezbedna

4, Mije bezbedna
b Mije bezbedna
A Mije bezbedna

0.0.0.0 - 255,255.255.255,
0.0.0.0 - 255,255,255.2585
1t - FEFFLFEEFLFRFFEFRFE: FEFFLFRFF

e Sve IPvd mrede
o= Sve IPvE mrede

[£] 2]

Orede moZete dodavati, uredivati ili brisati definicije udaljenib mreza.

Dodaj mredu
Uredi mregu

|zbrii rireu

Bezbednu

#) Pomod

| U redu | | Otkadi

| | Frimei |

Dijalog Definisane mreZe sadrzi listu svih mreza na koje je povezan vas racunar.
Svaka mreza se odnosi na odredeni adapter - listu svih adaptera potrazite u dijalogu

Definisani adapteri.

Za svaku detektovanu mrezu date su sledece informacije:

e MrezZe - lista imena svih mreza na koje je povezan racunar.

e Bezbednost mrezZe - podrazumevano, sve mreze se smatraju nebezbednim,
pa mreze oznacavajte kao bezbedne samo ako imate potpuno poverenje u njih
( kliknite na stavku sa liste koja se odnosi na Zeljenu mreZu i izaberite opciju
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Bezbedna sa kontekstualnog menija ) - sve bezbedne mreze bice ukljucene u
grupu mreza sa kojima aplikacija moze komunicirati sa pravilom za aplikacije
postavljenim na opciju Dozvoli kao bezbedno

e Opseg IP adresa - mreze se detektuju automatski i navode u obliku opsega
IP adresa

Kontrolna dugmad

e Dodaj mrezZu - otvaranje dijalogaSvojstva mreZe u kojem mozete urediti
parametre nove mreze.

E

- Svojstva mreze

Svojstva mreZe
Ime mrefe
Mova mreza

Opis mreze

[Itreza j= bezhedna

Opseq IP adresa Dodaj IP

Uredi IF

Izbridi [P

Mapredno predstavljanje IP adresa

Werfiku

Otkazi

T

U ovom dijalogu mozete navesti Ime mreZe, uneti Opis mreze i
eventualno je oznaciti kao bezbednu. Novu mrezu mozete definisati rucno
u samostalnom dijalogu koji se otvara ako kliknete na dugme Dodaj IP
(takode,Uredi IP / Izbrisi IP); iz tog dijaloga moZete navesti mrezu
unosenjem njenog opsega IP adresa ili maske.
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Ako je potrebno definisati veliki broj mreza kao deo nove mreze, mozete
upotrebiti opciju Napredno predstavijanje IP adresa : unesite listu
svih adresa u odgovarajuce polje za tekst (podrZani su svi standardni
formati) i pritisnite dugme Verifikuj da biste bili sigurni da je format
prepoznat. Zatim pritisnite dugme U redu da biste potvrdili i sacuvali

podatke.

e Uredi mrezu - otvaranje dijaloga Svojstva mreze (vidi iznad) u kojem
mozete urediti parametre mreza koje ste vec definisali (ovaj dijalog je isti kao
dijalog za dodavanje nove mreZe, pogledajte opis u prethodnom pasusu)

e Izbrisi mreZu - uklanjanje informacija o izabranoj mrezi sa liste mreza.

e Oznaci kao bezbednu - podrazumevano, sve mreze se smatraju
nebezbednim, pa mreZze oznacavajte kao bezbedne pomocu ovog dugmeta

samo ako imate potpuno poverenje u njih

e Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom

13.5.4.Definisane usluge

2% Postavke Zastitnog zida

/o

§_u Opéte postavke

%_u Bezbednost

%_u Profili za oblasti | mreZne kartice
%_u Datoteke evidencije

Definisane usluge
Ime ushige Pregled portova )

Pi0: Li0-65535R:0-)

1
4

Sav saobracaj

g_u Profili ActiveSync «f) Prer L 990R: 0- 65535
5 g_u Dazvoli sve &H_Probo (Authentication Header) &%) PiS1: L:0-65535R: 0~
i %_u Blokiraj sve Destination_Unreachable & Pr 1 L3R 0-65535; F
5 %_u Samastalni rafunar DHCP ) P17 L0- 65535 R 67
< %_u Rafunar u domenu DS e P17 Li0- 65535 R 53

g:_u - . DMS_Server e P17 L1 53 R:0- 65535
i=| Definisani adapteri
- - " ECHO_IM & Pi1r LigR:0-65535;F
%_u Definisane mrefe
%_,, Definisane usluas ECHO_OUT ) Pil Li8R:0-65535;F
§_., Aplicacii 2 ESP_Proto «f PiB0: Li0-65535R: 0-

P Arlkacis TP &) Pi6: L:0-65535R: 21;

* 5] sistemske usluge GRE_Proto &) P47 LiD-E5535R: 0

+ %_,, Ratunar u pokretu HTTD & o & 1on_secac o, an. ¥

£ %_u Mala kuéna ili kancelarijska mrega £

Owde moZete dodavati, uredivati i brisati definicije usluga.

Dodaj uslugu
Uredi ughigu

|zbrigi uzlugu

[2]

Pamaod

o [ o

Frimei |

Dijalog Definisane usluge sadrzi listu svih usluga koje su definisane za aplikaciju po
podrazumevanoj konfiguraciji, kao i usluga koje je definisao korisnik. Dijalog je

podeljena na dve kolone:
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e Ime usluge - sadrzi ime usluge

e Pregled portova - omogucava dodeljivanje dolazne/odlazne komunikacije; tu
se nalazi i broj ili ime protokola koji se koriste (P), kao i i broj ili opseg
lokalnih (L) / udaljenih (R) portova koji se koriste

MozZete dodavati, uredivati i/ili brisati usluge.

Kontrolna dugmad

e Dodaj uslugu - otvaranje novog dijaloga Uredivanje stavki usluga u
kojem mozete urediti parametre usluge koju dodajete.

X

24 Uredivanje stavki usluga

Ime usluge
Mowva usluga 1 redu

Opis usluge
Otkadi

Lista skavki ushuga

Smer | Broj protokola Laokalni portovi Udaljeni portovi Doda
Uredi

|zbrigi

ke kb

£ Pomod

U okviru ovog dijaloga moZete uneti Ime usluge , kao i kratak Opis
usluge. Zatim u odeljku Lista stavki usluga moZete dodati (kao i urediti
ili izbrisati) usluge navodenjem sledecih parametara:

o Smer - dolazni, odlazni, oba smera

o Broj protokola - tip protokola (izaberite sa menija)

o Lokalni portovi - lista opsega lokalnih portova

o Udaljeni portovi - lista opsega udaljenih portova

e Uredi uslugu - otvaranje dijaloga Uredivanje stavki usluga (vidi iznad) u
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kojem mozete urediti parametre usluge koju ste vec definisali (ovaj dijalog je
isti kao dijalog za dodavanje nove usluge, pogledajte opis u prethodnom
pasusu)

e Izbrisi uslugu - uklanjanje informacija o izabranoj usluzi sa liste.

e Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom

13.5.5.Aplikacije
2% Postavke Zastitnog zida g@

=| Opéte postavke Inf . likacii
Bezhednost ntformacije o aplikacijama
Profili za oblasti | mrefne kartice Ma ovoj listi prikazane su aplikacije sa rafunara koje moZda zahtevaju komunikaciju preko mreZe.
Datoteke evidencije = Svaknj aplikaciji moZe se dodeliti pravilo za komunikaciju preko mreZe: dozvoli | blokiraj § tragi dozwvolu,
- IMoZete primeniti napredna pravila,
= Profil
= Dozvali sve
EBlokiraj sve
é, Samostalni radunar Lista aplikacija
=85 I_R_acunar u domeny Ime splikacijs - Dodai
{;—u Definisani adapteri _ ; o E
= - . JE] Pricritetna pravila za aplikacije =
% Diefinisane mrefe - . :
= o JE] aplikaciia usluga i kantralera Uredi
é;—v Definisane usluge - -
= S | Application Laver Gateway usluga
= japlkaie GG Admin Server Moriitor
Priotiketna pravila 51awG sfurivanie
Aplikaciia usluga i S1WG daliinska administraciia
#pplication Layer » 521G Dijagnostika 8.0
AvG Admin Server 3.1 AYG izvestavanie o prevalentnosti
AVE afuriranje A 1w konzola za dalinsky administraciu [v] ,
| Al Fenebminl e [V] I | [)] €  Pomotd
(<] I | (2]

T I

U dijalogu Informacije o aplikacijama nalazi se pregled svih aplikacija koje
komuniciraju preko mreze detektovanih na vasem racunaru: bilo u toku pretrage od
strane Carobnjaka za konfiquraciju zastitnog zida u okviru dijaloga TraZenje
aplikacija za Internet ili kasnije. Listu moZete urediti pomocu sledece kontrolne
dugmadi:

e Dodaj - otvaranje dijaloga za definisanje skupa pravila za novu aplikaciju

e Uredi - otvaranje dijaloga za uredivanje skupa pravila za postojecu aplikaciju

e Izbrisi - briSe izabranu aplikaciju sa liste

e Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom
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Dijalog za definisanje skupa pravila za novu aplikaciju moZzete otvoriti ako kliknete na
dugme Dodaj u dijalogu Aplikacije u okviru stavke Postavke zastitnog zida:

24 Postavke ZaStitnog zida g@
5_%—_-::5 ping b] Radnje stranice

= Razne sistemske L .
= |zbrigi ovo pravilo
= RDP Clip Monitor

RunDLL32 Dsnovne informacije o aplikaciji
Telnet Ime Mowa aplikacija
tracert

= UpravljaZ sesija d: Opis

=) Userinit Logon app Putanja D

‘eza sa udaljenom

‘Windows Explorer

=] Windows Genuine |B|0kiraj M

= Winlogon

=) WMI Provider Hos

Mova aplikacija
d—‘é-_::d Druga pravila za a

g;:d Siskernske usluge

Racunar u pokretu

{;:d Mala kucna ili kancelarijska mr

(<] I | (2] < I 2]

U redu | | Otkadi | | Prirneri |

Radnja aplikacije

Javljanje pravila evidencije

U ovom dijalogu mozete definisati:

e Osnovne informacije o aplikaciji - ime aplikacije, njen kratak opis i putanja
do njene lokacije na disku

e Radnja aplikacije - sa padajuceg menija, izaberite pravilo koje ce se
primenjivati na ponasanje aplikacije:

> Napredna podesavanja - ova opcija vam omogucava da detaljno
uredite skup pravila u donjem delu ovog dijaloga; opis ovog odeljka
moZete naci u poglaviju Uredivanje aplikacija

> Dozvoli sve - bice dozvoljen svaki pokusaj komunikacije od strane
aplikacije

> Dozvoli kao bezbedno - aplikacija ce moci da komunicira samo preko
bezbednih mreza (na primer, bice dozvoljena komunikacija sa
zaSticenom mreZom preduzeca, dok ce komunikacija preko Interneta biti
blokirana); pregled i opis bezbednih mreZza moZzete pronaci u dijalogu
Mreze.
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> Pitaj - u slucaju da aplikacija pokusa da komunicira preko mreze, bicete
upitani da li komunikacija treba da bude dozvoljena ili blokirana

> Blokiraj - svi pokusaji komunikacije te aplikacije bice blokirani

e Javljanje pravila evidencije - oznacite ovu opciju da biste potvrdili da Zelite
da se evidentiraju sve radnje komponente Zastitni zid u vezi sa aplikacijom
za koju ste konfigurisali skup pravila. Tim datotekama evidencije mozZete
pristupiti ako otvorite dijalog Datoteke evidencije.

Dijalog za uredivanje skupa pravila postojece aplikacije se otvara kada kliknete na
dugme Uredi u dijalogu Aplikacije u okviru stavke Postavke zastitnog zida:

24 Postavke Zastitnog zida

BE=X

= o
{’J Opéte postavke [ﬁ, Radnje stranice lad
=| Bezhednost ]
- L ) |zbrigi ovo pravilo m
Profili za oblasti | mreZne kartice
Datoteke evidencije Osnovne informacie o aplikacii
=) Profili Tme
5 Dozvali sve o
Elokiraj swe R
Samostalni racunar Putanja \:I
= {;:J Ratunar u domenu =
{;:J Definisani adapteri Radnia aplikaciis
{;:J Definisane mrefe
| Definisane usluge
= Javljanje pravila evidencije
=-§5] Aplikacije
= =| Prioritetna pravila Detalina pravila za aplikaciju 1
JE1=) Aplikaciia usluga i Detalj Diodaj
Application Layer 1|
AVG Admin Server
AVG aguriranie -
AYG farobnjak za
= AWG Carobnjsk za Premesti nadole
5] avG dalinska adm
AYG Dijagnostika § Detalina radnja
AYG izveitavanje
AUG konzola za dz Javljanje pravila evidencije
AWG korisnicki inte
AYG pragram 23 i2 Definisane usluge | Definisane mreze | Definisani adapteti b |
AVG program 2a iz
= . Ime usluge Preqgled portova ad -
| avG program za p O Sav saobracaj Lﬂ PO L 0-65535R: 0-655
AYG program 23 U O  aH_Probo (Authentication Header) & PiS1: L 0-65535R:0-65
V6 Skomer [ O  Activesync & PiE L 990R: 0-65535; P Dodaj ughagu
ner licne e
o . O DHCP &] Pi17: LiD-65535 R 67; P -
ANG skener ratlny | O ows &) Pi17: Li0- 65535 R: 53; g [w]
<] I (2] < I 2]
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U ovom dijalogu mozete definisati parametre svih aplikacija:

e Osnovne informacije o aplikaciji - ime aplikacije, njen kratak opis i putanja
do njene lokacije na disku

e Radnja aplikacije - sa padajuceg menija, izaberite pravilo koje ce se
primenjivati na ponasanje aplikacije:

> Napredna podesavanja - ova opcija vam omogucava da detaljno
podesite skup pravila u donjem delu dijaloga

> Dozvoli sve - bice dozvoljen svaki pokusaj komunikacije od strane
aplikacije

> Dozvoli kao bezbedno - aplikacija ce moci da komunicira samo preko
bezbednih mreza (na primer, bice dozvoljena komunikacija sa
zasSticenom mreZom preduzeca, dok ce komunikacija preko Interneta biti
blokirana); pregled i opis bezbednih mreZza moZzete pronaci u dijalogu
Mreze.

> Pitaj - u slucaju da aplikacija pokusa da komunicira preko mreze, bicete
upitani da li komunikacija treba da bude dozvoljena ili blokirana

> Blokiraj - svi pokusaji komunikacije te aplikacije bice blokirani

e Javljanje pravila evidencije - oznacite ovu opciju da biste potvrdili da Zelite
da se evidentiraju sve radnje komponente Zastitni zid u vezi sa aplikacijom
za koju ste konfigurisali skup pravila. Tim datotekama evidencije mozete
pristupiti ako otvorite dijalog Datoteke evidencije.

e Detaljna pravila za aplikaciju - ovaj odeljak se moze uredivati samo ako
ste prethodno izabrali opciju Napredna podesavanja sa padajuceg menija
Radnja aplikacije . Sve detaljne postavke (navedene na kartici Detalji)
mogu se urediti pomocu sledece kontrolne dugmadi:

> Dodaj - pomocu ovog dugmeta mozete kreirati novo detaljno pravilo
za odredenu aplikaciju. Na kartici Detalji pojavice se nova stavka,
pa ce biti potrebno da definiSete njene parametre izborom mreza sa
kojima ta aplikacija sme da komunicira (kartica Mreze), adaptera
koje sme da koristi (kartica Adapteri), kao i usluga koje sme da
koristi (kartica Ime usluge).

> Ukloni - uklanjanje izabrane stavke detaljnog pravila sa liste

> Premesti nagore / Premesti nadole - detaljna pravila su
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rasporedena po prioritetu. Ako Zelite da promenite prioritet
odredenog pravila, upotrebite dugmad Premesti nagore i
Premesti nadole da biste rasporedili detaljne postavke po Zelji.

Svaka detaljna postavka dodatno odreduje koje ce se Definisane usluge /
Definisane mreZe / Definisani adapteri koristiti.

13.5.6.Sistemske usluge
Uredivanje postavki iz dijaloga Sistemske usluge i protokoli preporucuje se
iskljucivo iskusnim korisnicima!

24 Postavke Zastitnog zida E]@

%_u Opste postavke R R "
#5) Bezbednost Sistemske usluge i protokoli

§_u Profili za oblasti i mreZne kartice
%_u Datateke evidencije

££] Profil

#-§2] Dozvoli sve

¥ %_u Blokiraj sve

Ma owaj listi prikazana je wedina sistemskih usluga operativnog sistema Windaws. Sistemskim uslugama me
dodeliti jednostavna pravila samo za komunikacijiu preko mreZe: dozvoli i blokiraj,

+ %_u Sarnostalni radunar

= %_u Raéunar u domenu
g_u Definisani adapteri
§_u Definisane mrege

Lista sistemskih usluga i protokola

Sistemske usluge i pratakali
&Cl4H protokal (Authentication Header)
,;JDHCP Klijent

[l Dodaj

Uredi

%_u DEF.II'IIS?I'IE usluge 5IDNS Kijent
+- {2 Aplikaciie S1EP protokal Izbridi
.+ g_u Sistemske usluge 515RE pratokal =
+ %_u Rafunar u pokretu <) > |l # Pomos

¥ %_u Mala kuéna ili kancelarijska mreZa
Log unknown traffic

] Evidentiraj nepoznat dolazni saobracaj

< 5 Evidentiraj nepoznat odlazni sacbracaj

| U redu | | Otkadi | ‘ Frirneni

Dijalog Sistemske usluge i protokoli sadrzi pregled sistemskih usluga i protokola
koji komuniciraju preko mreze. Ispod liste nalaze se dve opcije: oznacite ih/ponistite
izbor da biste potvrdili da li Zelite da se evidentira sav nepoznat saobracaj u oba

smera (dolazni i odlazni).

Kontrolna dugmad

e Dodaj / Uredi - ova dugmad otvaraju isti dijalog u kojem mozete urediti
parametre sistemskih usluga. Ako pritisnete dugme Dodaj otvara se prazan
dijalog u osnovnom rezimu (bez odeljka za napredna podesavanja, koji
moZete otvoriti ako izaberete napredna podesavanja za radnje aplikacije );
pritiskom na dugme Uredi otvorice se isti dijalog sa vec unetim podacima koji
se odnose na izabranu sistemsku uslugu:

AVG 8.5 Internet bezbednost © 2008 Copyright AVG Technologies CZ, s.r.o0. Sva prava zadrZana. 166



2 AVG

24 Postavke Zastitnog zida Q@

= )
{£) opite postavke Radnie stranice B

| Bezbednost . ]
1 " R . |zbrigi ovo pravila
Profili za oblasti i mrezne kartice

=

gdl Datoteke evidendije Osnovne informacije o sistemskamn pravilu

& Pf?ﬁ" Ime DS Klijent

% DDZYD" sve Opis DS - Prevodi domenska ime hosa u IP adrese.
Blokiraj sve
Samostalni radunar

=)-#5] Rafunar u domenu
{;J Definisani adapteri Detaling informacije o siskemskom pravilu

| Dozvali M

[ 3avljanie pravila evidencije

{;:J Definisane mreZe

Definisane usluge

= aplikacije

= {;:J Sistemske usluge Radnja sistemskog pravila
&= aH protokal (Auth Detali Dodsj
5= DHCP Kijent 1 DNs sacbracaj

© DMS Klijent Uklari

| EsP protokol P R
0"—_{;:‘4' GRE protokol remesti nagare
5 E-I P

1CHP mrezna diac Fremesti nadale

| ICMPye Multicast |

| 1oMPve MNeighbor Definisane usluge | Definisane mreZe | Definisani adapteri
= ) L
ﬁ? ICMPyE Meighbor Ime usluge Pregled portova -
53 10MPG Router fc DMS & Pi17: Li0- 65535 R: 53; n oS
5] 1CMPve Router 5c

| 1dent usluga [ odaj uslugu

1 TR

=| Link-local Mulkicast Uredi ughugu
=] Micenend fr Aabiania Y

(]
(%] I | (2]

| U redu | | Otkadi | | Primeni |

o Osnovne informacije o aplikaciji - ime aplikacije i njen kratak opis

o Radnja aplikacije - sa padajuceg menija izaberite pravilo koje ce se
primenjivati na ponasanje te sistemske usluge (za razliku od aplikacija,
za sistemske usluge dostupne su samo tri radnje):

> Blokiraj - svi pokusaji komunikacije te sistemske usluge bice
blokirani

> Dozvoli kao bezbedno - sistemska usluga ce moci da komunicira
preko bezbednih mreza ( na primer, bice dozvoljena komunikacija sa
zaSticenom mreZom preduzeca, dok ce komunikacija preko Interneta
biti blokirana; pregled i opis bezbednih mreZza mozete pronaci u
dijalogu Mreze

> Dozvoli sve - bice dozvoljen svaki pokusaj komunikacije od strane
sistemske usluge
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o Javljanje pravila evidencije - oznacite ovu opciju da biste potvrdili da
Zelite da se evidentiraju sve radnje komponente Zastitni zid u vezi sa
sistemskom uslugom za koju ste konfigurisali skup pravila. Tim
datotekama evidencije mozete pristupiti ako otvorite dijalog Datoteke
evidencije.

o Detaljna pravila za aplikaciju - za svaku sistemsku uslugu mozete
definisati detaljna pravila u odeljku Detaljna pravila za aplikaciju .
Sve detaljne postavke (navedene na kartici Detalji) mogu se urediti
pomocu sledece kontrolne dugmadi:

> Dodaj - pomocu ovog dugmeta mozete kreirati novo detaljno pravilo
za odredenu sistemsku uslugu. Na kartici Detalji pojavice se nova
stavka, pa ce biti potrebno da definiSete njene parametre izborom
mreza sa kojima ta sistemska usluga sme da komunicira (kartica
MreZe), adaptera koje sme da koristi (kartica Adapteri), kao i usluga
koje sme da koristi (kartica Ime usluge).

> Ukloni - uklanjanje izabrane stavke detaljnog pravila sa liste

> Premesti nagore / Premesti nadole - detaljna pravila su
rasporedena po prioritetu. Ako Zelite da promenite prioritet
odredenog pravila, upotrebite dugmad Premesti nagore i
Premesti nadole da biste rasporedili detaljne postavke po Zelji.

Svaka detaljna postavka dodatno odreduje koje ce se Definisane
usluge / Definisane mreZe / Definisani adapteri Koristiti.

e Izbrisi - uklanja izabranu stavku sistemske usluge sa gornje liste

e Pomoc - otvaranje datoteke pomoci u vezi sa ovim dijalogom
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14. Skeniranje programom AVG

Skeniranje je kljucan deo funkcionalnosti programa AVG 8.5 Internet bezbednost.
MoZete da pokrenete testove na zahtev ili da planirate da se periodicno pokrecu u
vreme koje vam odgovara.

14.1.Interfejs za skeniranje
=4 AVG Enterprise ‘._HE]“

Daboteka Komponente Istorija  Alstke  Pomod

= Zasticeni ste.
‘ AVG «’ Sve bezbednasne funkcie praving rade i aZurirane su.

Skeniraj u potrazi za pretnjama

Skeniraj ceo radunar Skeniraj odredene datoteke ili fascik
Promeni podedavania skeniranja -m Prameni podefavania skeniranja
, e

|:_-E] Pregled

Planiranje skeniranja

Ime Sledede planirano pokretanie
Planirano skeniranje 4,3,2008, 12:00:00
Dodaj plan skeniranja | ‘ Uredi plan skeniranja | |zbiii plan skeniranja
‘ Istarijia skenitanja | | Prikadi Skladidte za viuze |

¥ PrikaZi obavestenje

AVG interfejsu za skeniranje mozete pristupiti preko brze veze Skener racunara _.
Kliknite na ovu vezu da biste presli u dijalogu Skeniraj u potrazi za pretnjama. U
tom dijalogu nalaze se sledeci elementi:

e pregled unapred definisanih skeniranja - dve vrste testova (koje je definisao
proizvodac softvera) mogu se odmah koristiti: na zahtev ili planirano:

¢ odeljak planiranje skeniranja - u kojem mozete definisati nove testove i po
potrebi kreirati nove planove.

Kontrolna dugmad

U interfejsu za testiranje dostupna su sledeca kontrolna dugmad:
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o Istorija skeniranja - prikazuje dijalog Pregled rezultata skeniranja sa
celokupnom istorijom skeniranja

e Prikazi Skladiste za viruse - otvara novi prozor u kojem se nalazi Skladiste
za viruse - karantin za detektovane zaraze.

14.2.Unapred definisana skeniranja

Jedna od glavnih funkcija AVG programa jeste skeniranje na zahtev. Testovi na
zahtev su dizajnirani da skeniraju razlicite delove racunara uvek kada postoji sumnja
da je moglo doci do zaraze virusom. U svakom slucaju se preporucuje da se testovi
redovno izvrSavaju cak i kada mislite da nema virusa na racunaru.

Program AVG 8.5 Internet bezbednost nudi dve vrste skeniranja koje je unapred
definisao proizvodac softvera:

14.2.1.Skeniraj ceo racunar

Skeniraj ceo racunar- skeniranje celog racunara kako bi se proverilo da li sadrzi
viruse i/ili potencijalno nezeljene programe. Ovaj test ce skenirati sve cvrste diskove
na racunaru, detektovati i oporaviti sve pronadene viruse ili ukloniti zarazenu
datoteku i premestiti je u Skladiste za viruse. Skeniranje celog racunara trebalo bi
da se zakaze na radnoj stanici barem jednom nedeljno.

Pokretanje skeniranja

Skeniranje celog racunara moze se pokrenuti neposredno iz interfejsa za
skeniranje tako Sto cete kliknuti na ikonu tog vida skeniranja. Za ovaj tip skeniranja
nije potrebno konfigurisati dodatne postavke, a skeniranje ce poceti odmah, u
dijalogu Skeniranje je pokrenuto (vidi snimak ekrana). Skeniranje se moze
privremeno prekinuti (Pauziraj) ili otkazati (OtkaZi) ako je potrebno.
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a AVG Enterprise

M=%

2% AVG

Pregled

q Skener racunara

Iﬂ AZuriraj odmah

¥ PrikaZi obaveitenje

Datobeka komponente Istorija  Alatke  Pomod

Zasticeni ste.
J Sve bezbednosne furkoije pravino rade i agurirane su.

Skeniranje je u toku

Datoteka

[l

Rezultat/Zaraza virusom

1l ] m

Broj skeniranih objekata: 0

Broj pronadenih pretnji: 0

Proteklo wreme: manje od jedne sekunde
Trenutno se skenira: Sekbor 23 pokretanje sistema
Trenukni abjekat:

Dodatna pode3avania skeniranja ...

| E ] Autaratsko skeniranje

| ‘ Pauziraj | ‘ Otkadi |

Uredivanje konfiguracije skeniranja

Na raspolaganju vam je opcija za uredivanje unapred podeSenih postavki za
Skeniranje celog racunara. Kliknite na link Promeni podesavanja skeniranja da
biste otvorili dijalog Promeni podesavanja skeniranja za Skeniranje celog
racunara. Preporucuje se da zadrzZite podrazumevana podesavanja, osim ako

nemate validan razlog da ih menjate!
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jk\'G Enterprise g@

Datoteka Komponente Istorija  Alatke  Pomod

. Zasticeni ste.
‘ AVG J Sve bezbednosne funkcije pravino rade i aiurirane su.

Promeni postavke skeniranja za Skeniraj ceo ra¢unar

“H Pregled
LQ Autamatski izlediiukloni virus

Q Skener racunara [¥] skeniraj potenciizing nedelisne programe i Spijunski softver
Trafirkolatice

Skeniraj sadriaj arhiva

Koristi heuristiku

Skeniraj sistemsko okruZenje

[Cliskenirai samo datoteke podiozne zarad:

[#A  Azuriraj odmah

] 1rasi rootkit programe

Prioritet procesa skeniranja

- Autaratsko skeniranje |

Podesavanie dodatnih izvestaja o skeniranju ...

Dodatna podesavanjs skeniranja ...

| Satuvaj trenutne postavke |

Podrazumevano | Pokreni skeniranje

‘ Otkadi |

¥ PrikaZi obavestenje

e Parametri skeniranja - na listi parametara za skeniranje po potrebi mozete
ukljuciti/iskljuciti pojedinacne parametre. Podrazumevano, vecina parametara
je ukljucena, pa ce se automatski koristiti u toku skeniranja.

e Prioritet procesa skeniranja - pomocu klizaca moZete promeniti prioritet
procesa skeniranja. Podrazumevano, prioritet je podesen na srednji nivo (
Automatsko skeniranje ), sto optimizuje brzinu procesa skeniranja i zauzetost
sistemskih resursa. Takode, proces skeniranja mozZete usporiti, Sto znaci da ce
zauzetost sistemskih resursa biti manja (korisno ako morate da radite na
racunaru, a nije vam vazno koliko ce skeniranje trajati), a mozete ga i ubrzati,
Sto zahteva vise sistemskih resursa (npr. kada se privremeno udaljite od
racunara).

e Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara dijalog

Izvestaji skeniranja u kojem mozete izabrati koji tip pronadenog sadrzaja
ce se prijavljivati:
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|zvestaji skeniranja

[Tizyestal arhive zasticens Iozinkom:
[11zvestaj datoteke zadticens lozinkam
[ 1zvestaj zakjufane datokeke
[(11zvestaj datoteke koje sadrfe makroe
[1zvestaj skrivene oznake tipa datoteke

@ ‘ U redu ‘ ‘ Otkadi

e Dodatna podesavanja skeniranja - ovaj link otvara dijalog Opcije za
iskljucivanje racunara u kojem mozete izabrati da li ce se racunar
automatski iskljuciti nakon Sto se pokrenuto skeniranje zavrsi. Ako potvrdite
ovu opciju (Iskljuci racunar nakon zavrsetka skeniranja), aktivirace se
nova opcija koja omogucava da se racunar iskljuci cak i ako je trenutno
zakljucan (Prinudno iskljuci racunar ako je zakljucan).

24 Dodatna podesavanja skeniranja

Dpcije za iskljuéivanje raunara

[CZskijuci racunar nakon zavrsetka skeniramis

@ ‘ U redu | | Otkadi |

Upozorenje: Ova podesavanja skeniranja ista su kao parametri najnovijeg
definisanog skeniranja - kao sto je opisano u poglaviju AVG skeniranje / Planiranje

skeniranja/ Kako skenirati.

Ako odlucite da izmenite podrazumevanu konfiguraciju opcije Skeniraj ceo racunar
, hova podesSavanja moZete sacuvati kao podrazumevanu konfiguraciju koja ce se
koristiti za svako buduce skeniranje celog racunara.

14.2.2.Skeniraj odredene datoteke ili fascikle

Skeniraj odredene datoteke ili fascikle - skeniranje samo onih oblasti racunara
koje ste izabrali za skeniranje (izabrane fascikle, cvrsti diskovi, diskete, kompakt
diskovi itd.). Tok skeniranja u slucaju detekcije virusa i tretiranje virusa isti su kao
kod skeniranja celog racunara : pronadeni virusi se uklanjaju iz datoteke ili
premestaju u Skladiste za viruse. Skeniranje odredenih datoteka ili fascikli mozete
koristiti da biste kreirali sopstvene testove i planove skeniranja u skladu sa vasim
potrebama.
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Pokretanje skeniranja

Skeniranje odredenih datoteka ili fascikli moze se pokrenuti neposredno iz
interfejsa za skeniranje tako Sto cete kliknuti na ikonu tog vida skeniranja. Otvorice
se nov dijalog po imenu Izbor odredenih datoteka ili fascikli za skeniranje. U
prikazu stabla racunara mozete izabrati fascikle koje Zelite da skenirate. Putanja do
izabranih fascikli automatski ce se generisati i pojavice se u polju za tekst u gornjem
delu ovog dijaloga.

Takode postoji mogucnost skeniranja odredene fascikle, ali ne i njenih podfascikli; da
biste to ucinili, unesite znak minus ,-" ispred automatski generisane putanje (vidi
snimak ekrana). Da biste celu fasciklu izuzeli iz skeniranja, koristite ,!™ parametar.

Konacno, da biste pokrenuli skeniranje, pritisnite dugme Pokreni skeniranje ; sam
proces skeniranja je u sustini isti kao skeniranje celog racunara.

jA\'G Enterprise Q@

Datoteka Komponente Istorija  Alatke  Pomod

. Zasticeni ste.
‘ AVG J Sve bezbednosne funkcije pravino rade i aiurirane su.

Izbor odredenih datoteka il fascikli za skeniranje

EB Progled CaTest 2y ¥
Q Skener racunara ] m Deskiop
=] E My Computer
Furiraj O&S A
W AZuriraj odmah =

O o

My Metwork Places

1=1-[5] Speciiaine lokacijz

[ Lokalni harddiskowi
O 1 Programski Fajlovi
O Falder Moji dokurnenti {fy Dacuments)
O Moji dokurnenti (My Documents - svi karisnic)
O Falder Windows

| . ] Automatsko skeniranje | | Fokreni skeniranje

| Otkagi

¥ PrikaZi obavestenje

Uredivanje konfiguracije skeniranja
Imate mogucnost uredivanja unapred definisanih podeSavanja za Skeniranje

odredenih datoteka ili fascikli. Pritisnite link Promeni podesavanja skeniranja
da biste otvorili dijalog Promeni podesavanja skeniranja za Skeniranje
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odredenih datoteka ili fascikli. Preporucuje se da zadrzZite podrazumevana
podesavanja, osim ako nemate validan razlog da ih menjate!

aAVG Enterprise Q@

Datoteka Komponente Istorija  Alatke Pomod

Zasticeni ste.

AVG | v I
Anti-Virus ¢ Sve bezbednosne funkciie pravino rade i afurirane su,

Promeni postavke skeniranja za Skenira) odredene datoteke ili fascikle

ug Fregled Automatski izledifukloni virus
Skeniraj pokencijalno neZeljens programe i Spijunski softver
[ 7rasi kolatice za pracenie
Skeniraj sadriaj arhiva
Karisti heuristiku
[ skeniraj sistemskn okruzenje
[ Trasi rotkit programe:
Skeniraj samo datateke podioZne zarazi
Skenirai medijske datoteke

Prioritet procesa skeniranja

- ] Automatsko skeniranje

Podesavanie dodatnih izvestaja o skeniranju ...
Dodatna podesavania skeniranja ...

Q Skener racunara

[#A Azuriraj odmah

| Satuva) trenutne postavke |

B [

¥ Prikaz obavegtenje

e Parametri skeniranja - na listi parametara za skeniranje po potrebi mozete
ukljuciti/iskljuciti pojedinacne parametre ( detaljne opise postavki potraZite u
poglavlju AVG napredna podesavanja / Skeniranje / Skeniraj odredene datoteke ili
fascikle).

e Prioritet procesa skeniranja - pomocu klizaca moZete promeniti prioritet procesa
skeniranja. Podrazumevano, prioritet je podesen na srednji nivo (Automatsko
skeniranje ), Sto optimizuje brzinu procesa skeniranja i zauzetost sistemskih
resursa. Takode, proces skeniranja mozete usporiti, Sto znaci da ce zauzetost
sistemskih resursa biti manja (korisno ako morate da radite na racunaru, a nije vam
vazno koliko ce skeniranje trajati), a mozete ga i ubrzati, Sto zahteva vise
sistemskih resursa (npr. kada se privremeno udaljite od racunara).

e Podesavanje dodatnih izvestaja o skeniranju - ovaj link otvara dijalog

Izvestaji skeniranja u kojem mozZete izabrati koji tip pronadenog sadrzaja ce se
prijavljivati:
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2 |zvettaji skeniranja

|zvestaji skeniranja

[Tizyestal arhive zasticens Iozinkom:
[11zvestaj datoteke zadticens lozinkam
[ 1zvestaj zakjufane datokeke
[(11zvestaj datoteke koje sadrfe makroe
[1zvestaj skrivene oznake tipa datoteke

@ ‘ U redu ‘ ‘ Otkadi

e Dodatna podesavanja skeniranja - ovaj link otvara dijalog Opcije za
iskljucivanje racunara u kojem mozete izabrati da li ce se racunar automatski
iskljuciti nakon Sto se pokrenuto skeniranje zavrsi. Ako potvrdite ovu opciju (
Iskljuci racunar nakon zavrsetka skeniranja), aktivirace se nova opcija koja
omogucava da se racunar iskljuci cak i ako je trenutno zakljucan (Prinudno
iskljuci racunar ako je zakljucan).

24 Dodatna podeavanja skeniranja

Opcije za iskljuéivanje radunara

2kt racunar naken zavristka skeniraniz

@ ‘ U redu ‘ ‘ Otkadi ‘

Upozorenje: Ova podesavanja skeniranja ista su kao parametri najnovijeg
definisanog skeniranja - kao sto je opisano u poglaviju AVG skeniranje / Planiranje
skeniranja/ Kako skenirati.

Ako odlucite da izmenite podrazumevanu konfiguraciju opcije Skeniraj odredene
datoteke ili fascikle , nova podeSavanja mozete sacuvati kao podrazumevanu
konfiguraciju koja ce se koristiti za svako buduce skeniranje odredenih datoteka ili
fascikli. Takode, ova konfiguracija ce se koristiti kao predloZzak za sva nova planirana
skeniranja (sva prilagodena skeniranja zasnivaju se na trenutnoj konfiguraciji opcije
Skeniranje odredenih datoteka ili fascikli).

14.3.Skeniranje u programu Windows Explorer

Pored unapred definisanog skeniranja celog racunara ili izabranih oblasti na njemu,
AVG nudi i opciju brzog skeniranja odredenog objekta direktno iz programa Windows
Explorer. Ako Zelite da otvorite nepoznatu datoteku, a niste sigurni u njen sadrzaj,
mozda cete Zeleti da je skenirate na zahtev. Pratite sledece korake:
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SAVGEYALLTE
|[Z)Documents
|[Z)Documents and Settings

MSOCache
|CZ)Program Files

'REC\"CLE

Otvori

st
DTest Istradi
T Test Pretrai...
Itetd  peljenje i bezhednost, .
ICWIN | Testirati sa AYE-om

|hwan
[ Posalji u 3
Eladdl  poeq 35

Flaum Kopiraj
bool
= con  Kreiraj predicu

i hibe| 12D 405.04
= 10,8 Preimenuj
E M3L Swojstva
FANTD oo 4
| nkldr 24
%] pagefile.sys 393.21

e U programu Windows Explorer oznacite datoteku (ili fasciklu) koju Zelite da
skenirate

e Desnim tasterom misa kliknite na taj objekat da bi se otvorio kontekstualni
meni

e Izaberite opciju Skeniraj programom AVG da bi program AVG skenirao
Zeljenu datoteku

14.4.Skeniranje komandne linije

U okviru AVG 8.5 Internet bezbednost, postoji opcija pokretanja skeniranja preko
komandne linije. Ovu opciju mozete koristiti npr. na serverima ili pri kreiranju grupne
skripte koja ce se automatski pokretati zajedno sa racunarom. Iz komandne linije
mozete pokrenuti skeniranje sa vecinom parametara koji su ponudeni u AVG
grafickom korisnickom interfejsu.

Da biste pokrenuli AVG skeniranje iz komandne linije, pokrenite sledecu komandu u
fascikli u kojoj je instaliran program AVG:

e avgscanx za 32-bitne operativne sisteme

e avgscana za 64-bitne operativne sisteme
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Sintaksa komande

Sintaksa komandi je sledeca:

e avgscanx /parametar ... npr. avgscanx /comp za skeniranje celog
racunara

e avgscanx /parametar /parametar .. ako se koristi vise parametara koji se
redaju jedan za drugim, a odvojeni su razmakom i kosom crtom

e ako je potrebno uneti odredenu vrednost za parametar (npr. parametar /scan
koji zahteva informacije o tome koje ce se oblasti racunara skenirati, pa je
potrebno da unesete tacnu putanju do izabranog odeljka), vrednosti su
odvojene razmacima, npr.: avgscanx /scan=C:\,D:\

Parametri skeniranja

Za prikazivanje celog pregleda dostupnih parametara otkucajte odgovarajucu
komandu zajedno sa parametrom /? ili /HELP (npr. avgscanx /?). Jedini obavezni
parametar je /SCAN kojim se odreduju oblasti racunara koje se skeniraju. Za
detaljnije objasnjenje opcija pogledajte pregled parametara komandne linije.

Da biste pokrenuli skeniranje, pritisnite taster Enter. U toku skeniranja, proces
mozete zaustaviti ako pritisnete kombinaciju tastera Ctrl+C ili Ctrl+Pause.

Pokretanje skeniranja iz komandne linije pomocu grafickog interfejsa

Kada pokrenete racunar u Windows bezbednom rezimu, postoji i mogucnost
pokretanja skeniranja iz komandne linije pomocu grafickog interfejsa. Samo
skeniranje se pokrece iz komandne linije, a dijalog Sastaviljac komandne linije vam
omogucava da navedete vecinu parametara za skeniranje u komfornom grafickom
okruzenju.

Buduci da je ovaj dijalog dostupan samo u Windows bezbednom rezimu, njegovo
detaljno objasnjenje potraZzite u datoteci pomoci koja se otvara direktno iz dijaloga.

14.4.1.Parametri za skeniranje iz komandne linije
Sledu lista svih dostupnih parametara za skeniranje iz komandne linije:

e /SCAN Skeniranje odredenih datoteka ili fascikli /
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SCAN=putanja;putanja (npr. /SCAN=C:\;D:\)

e /COMP Skeniraj ceo racunar

e /HEUR Koristi heuristicku analizu_

e /EXCLUDE Izuzmi putanju ili datoteke iz skeniranja

e /@ Komandna datoteka /ime datoteke/

o /EXT Skeniraj ove oznake tipa /na primer, EXT=EXE,DLL/
e /NOEXT Ne skeniraj ove oznake /na primer, NOEXT=]PG/

e /ARC Skeniraj arhive

e /CLEAN Automatski ocisti

e /TRASH Premesti zarazene datoteke u SkladiSte za viruse_

e /QT Brzi test

e /MACROW Prijavi makroe

e /PWDW Prijavi datoteke zasticene lozinkom

e /IGNLOCKED Zanemari zakljucane datoteke

e /REPORT Izvestaj upisi u datoteku /ime datoteke/

e /REPAPPEND Dodaj u datoteku izvestaja

e /REPOK Prijavi da su datoteke koje nisu zarazene u redu

e /NOBREAK Onemoguci prekidanje pomocu tastera CTRL-BREAK
e /BOOT Omoguci MBR/BOOT proveru

e /PROC Skeniraj aktivne procese

e /PUP Izvestavanje o ,Potencijalno nezeljenim programima®
e /REG Skeniraj registrator

e /COO Skeniraj kolacice
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o /? Prikazi pomoc za ovu temu
e /HELP PrikaZi pomoc za ovu temu
e /PRIORITY PodeSavanje prioriteta skeniranja /Nizak, Automatski,

Visok/ (pogledajteNapredna podesavanija / Skeniranje)

e /SHUTDOWN Iskljuci racunar nakon zavrSetka skeniranja
e /FORCESHUTDOWN Prinudno iskljuci racunar nakon zavrSetka skeniranja

e /ADS Skeniraj alternativne tokove podataka (samo u NTFS
sistemu)

14.5.Planiranje skeniranja

Pomocu AVG 8.5 Internet bezbednost mozete pokrenuti skeniranje na zahtev (na
primer, kada sumnjate da je infekcija prenesena na vas racunar) ili na osnovu plana.
Preporucuje se da skeniranje obavljate po planu: na taj nacin mozete biti sigurni da
ce vas racunar biti zasticen od mogucnosti zaraze, a necete morati da brinete ni o
tome da li je potrebno pokrenuti skeniranje i kada.

Trebalo bi redovno da koristite opciju Skeniraj ceo racunar, bar jednom sedmicno.
Medutim, ako je moguce, pokrenite skeniranje celog racunara jednom dnevno - kao
Sto je podeseno u podrazumevanoj konfiguraciji plana za skeniranje. Ako racunar
drzite stalno ukljucen, mozete napraviti plan za skeniranje van radnih sati. Ako
ponekad iskljucujete racunar, zakazite skeniranje po pokretanju racunara, nakon
propustenog zadatka skeniranija.

Da biste kreirali novi plan skeniranja, pogledajteAVG interfejs za skeniranje pa u
donjem delu pronadite odeljak Plan skeniranja:
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24 AVG Enterprise Q@

Datoteka Komponente Istorija  Alatke Pomod

= Zasticeni ste.
‘ AVG J Sve bezbednosne funkcije praving rade i aZurirane su.

Lg Pregled

Skeniraj u potrazi za pretnjama

Statistika

¥ PrikaZi obavedlenje

B n [ Skeniraj ceo ratunar Skeniraj odiedene datoteke ili fascik
Q iSkener raunara; X . . X X . . L
&, Fromeni podedavania skeniranja Fromeni podziavania skenirania
= e

[#A  Azuriraj odmah

Planiranje skeniranja

Ime Sledece planirano pokretanie
Planirano skeniranje 4,3,2008, 12:00:00
Dodaj plan skeniranja | ‘ Uredi plan skeniranja | |zbrii plan skeniranja
‘ |storija skeniranja ‘ ‘ Prikagi Skladidte za viruse |

Kontrolna dugmad za planiranje skeniranja

U odeljku za uredivanje mozete pronaci sledecu kontrolnu dugmad:

e Dodaj plan skeniranja - sluzZi za otvaranje kartice Podesavanja planiranja

u dijalogu Podesavanja za planiranje skeniranja . U ovom dijalogu mozete
navesti parametre za novodefinisani test.

Uredi plan skeniranja - ovo dugme mozete koristiti samo ako ste prethodno
izabrali postojeci test iz liste planiranih testova. U tom slucaju dugme ce biti
aktivno i moci cete da kliknete na njega da biste da biste presli na karticu
Schedule settings u dijalogu Podesavanja za planiranje skeniranja.

Parametri izabranog testa vec su navedeni i moguce ih je urediti.

e Izbrisi plan skeniranja - ovo dugme mozete koristiti samo ako ste

prethodno izabrali postojeci test iz liste planiranih testova. Ovaj test je
moguce izbrisati iz liste tako Sto cete kliknuti na kontrolno dugme. Medutim,
mozete uklanjati samo sopstvene testove; nije moguce izbrisati unapred
definisani Plan skeniranja celog racunara iz podrazumevanih podesavanja.
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14.5.1.Postavke planiranja

Ako Zelite da zakaZete novi test i njegovo redovno pokretanje, otvorite dijalog
Podesavanja zakazanog testa . Dijalog sadrzi tri kartice: Podesavanja
planiranja - pogledajte sliku ispod (podrazumevana kartica koja ce se automatski
otvoriti), Kako skenirati i Sta skenirati.

= AVG Enterprise Q@

Daboteka Komponente Istorija  Alstke  Pomod

= Zasticeni ste.
‘ AVG J Sve bezbednasne funkcie praving rade i aZurirane su.

Postavke plamranog skeniranja

|;E-J Pregled Postavke planirania | Kako skenirati | Sta skenirati

Q Skener raunara Ime Flanirano skeniranje

W Azuriraj edmah Pokretanje plana

() Pokreni svakng:

(&) Pokreni u odredeno vreme: Svakog dana M | 1z:00 =

() zavisno od radnje:

Viie opcija za planiranje
[JPokreni po ukjucivanju ratunara ako je zadatak preskogen
[[]Pokreniiako je ratunar u refimu uitede energije
Postavke zadatka

Omoguei ovaj zadatak,

| Sacuva] | | Otkazi

¥ PrikaZi obavestenje

Na kartici Podesavanja planiranja mozete prvo oznaciti/ponistiti izbor stavke
Omoguci ovaj zadatak da biste jednostavno deaktivirali zakazani test, a kasnije ga
mozete ukljuciti po potrebi.

Zatim imenujte nacin skeniranja koji kreirate i zakazujete. Unesite zeljeno ime u polje
za tekst pored stavke Ime . Nastojte da koristite kratka, opisna i prikladna imena za
nacine skeniranja, kako biste kasnije lakSe mogli da ih razlikujete jedne od drugih.

Primer: Nije dobro nazvati skeniranje ,Novo skeniranje" ili ,Moje skeniranje", posto
ta imena ne opisuju ono sto se tim skeniranjem proverava. S druge strane, primer
dobrog opisnog imena bio bi ,Skeniranje sistemskih oblasti" itd. Takode, nije
obavezno da u imenu skeniranja navedete da li je u pitanju skeniranje celog racunara
ili samo odredenih datoteka ili fascikli - vasi nacini skeniranja uvek ce predstavljati
odredenu verziju skeniranja odredenih datoteka ili fascikli.

U ovom dijalogu moZete podesiti i sledece parametre skeniranja:
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e Pokretanje plana - navedite vremenske intervale za pokretanje novog plana
skeniranja. Vremenski interval je moguce definisati uzastopnim pokretanjem
skeniranja nakon odredenog vremenskog perioda (Pokreni svakih ...),
definisanjem tacnog datuma i vremena (Pokreni u odredeno vreme ...) ili
definisanjem dogadaja sa kojim bi trebalo povezati pokretanje skeniranja (
Radnja zasnovana na pokretanju racunara).

e Napredne opcije za planiranje - u ovom odeljku mozete definisati pod
kojim se okolnostima skeniranje pokrece/ne pokrece ako je racunar u rezimu
niske potrosnje energije ili je potpuno iskljucen.

Kontrolna dugmad u dijalogu Podesavanja za planirano skeniranje

Postoje dva kontrolna dugmeta na sve tri kartice u dijalogu Podesavanja za
planirano skeniranje (Postavke planiranja, Kako skenirati i Sta skenirati_), a
imaju istu funkcionalnost, bez obzira na to na kojoj kartici se nalazete:

e Sacuvaj - cuva sve promene koje ste napravili na ovoj kartici ili na bilo kojoj
drugoj kartici u ovom dijalogu i vraca vas na podrazumevani dijalog AVG
interfejsa za skeniranje. Stoga, ako zelite da konfiguriSete parametre
testiranja na svim karticama, pritisnite ovo dugme da ih sacuvate tako nakon
Sto ste uneli sve Zeljene postavke.

e OtkaZi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj
kartici ovog dijaloga i povratak na podrazumevani dijalog AVG interfejsa za
skeniranije..
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14.5.2.Kako skenirati
=5 AVG Enterprise Q@

Datoteka komponente Istorija  Alatke  Pomod

T Zasticeni ste.
‘ AVG J Swe bezbednosne funkdije pravino rade i aiurirane su.

Postavke planiranog skeniranja

LQ Pregled Postavke planirania |Kako skenirati | Sta skenirati

Q Skener raéunara

Automatski izlecifulkloni virus

Skeniraj potencijalno neZeljene programe i Spijunski softver
Tragi*koladice

Skeniraj sadrZaj arhiva

Koristi heuristiky

Skeniraj sistemsko okruZenje

[ skeniraj samo datoteke podiodne zarazi

@A Azuriraj odmah

] Trasi rootkit programe

Prioritet procesa skeniranja

: ] Automatsko skeniranje

Podetavanje dodatnih izvettaja o skeniranju ...

Statistika

Dodatna podesavania skeniranja ...

[ s | | Otkai ‘

¥ PrikaZi obavestenje

Na kartici Kako skenirati pronaci cete listu parametara za skeniranje koje je moguce
opcionalno ukljuciti ili iskljuciti. Vecina parametara je podrazumevano ukljucena i
primenjivace se tokom skeniranja. Ukoliko nemate odreden razlog da promenite te
postavke, preporucuje se da zadrzite unapred definisanu konfiguraciju:

o Automatski izleci/ukloni infekciju - (podrazumevano je ukljuceno): ako
tokom skeniranja bude otkriven virus, moguce ga je automatski ukloniti,
ukoliko je dostupan lek. U slucaju da zarazenu datoteku nije moguce
automatski izleciti ili ako odlucite da iskljucite ovu opciju, nakon otkrivanja
virusa dobicete obavestenje, pa cete morati da odlucite Sta Zelite da uradite
sa tom datotekom. Preporucena radnja je da zarazenu datoteku premestite u
Skladiste za viruse.

e Skeniraj potencijalno neZeljene programe - (podrazumevano je ukljuceno
): ovaj parametar sluzi za kontrolu funkcije Antivirus, koja omogucava
otkrivanije potencijalno nezeljenih programa (izvrsnih datoteka koje mogu
predstavljati Spijunski softver ili reklamni softver), koje je nakon toga moguce
blokirati ili ukloniti;

e Skeniraj kolacice za pracenje - (podrazumevano je ukljuceno): ovaj
parametar komponente Antispajver definiSe da bi tokom skeniranja trebalo
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otkrivati kolacice (HTTP kolacici sluze za proveru identiteta, pracenje i
odrzavanje odredenih informacija o korisnicima, kao sto su Zeljene opcije za
lokaciju ili sadrzaj elektronskih kolica za kupovinu) ;

e Skeniraj unutar arhiva - (podrazumevano je ukljuceno): ovim parametrom
se definiSe da bi skeniranje trebalo da obuhvati sve datoteke, cak i ako se one
nalaze u nekom tipu arhive, npr. ZIP, RAR itd.

e Koristi heuristiku - (podrazumevano je ukljuceno): heuristicka analiza (
dinamicka emulacija instrukcija skeniranih objekata’ u virtuelnom
racunarskom okruzenju) bice jedna od metoda koja ce se koristiti za
otkrivanje virusa tokom skeniranja;

e Skeniraj sistemsko okruZenje - (podrazumevano je ukljuceno): skeniranje
ce obuhvatiti i sistemske oblasti na racunaru;

e TraZi rootkit programe - oznacite ovu stavku ako Zelite da prilikom skeniranja
celog racunara obavlja i detekcija rootkit programa. Detekcija rootkit programa
dostupna je i samostalno, u okviru Anti-Rootkit komponente;

e Skeniraj samo datoteke podlozZne zarazi - (podrazumevano je iskljuceno):
kada je ova opcija ukljucena, skeniranje se nece primenjivati na datoteke koje
se ne mogu zaraziti. To mogu biti tekstualne datoteke ili neke druge datoteke
koje nisu izvrsne.

U odeljku Prioritet procesa skeniranja mozete dodatno odrediti Zeljenu brzinu
skeniranja u zavisnosti od stepena iskoriScenosti sistemskih resursa. Podrazumevano
podesavanje za ovu opciju je srednji nivo automatske upotrebe resursa. Ako Zelite da
se skeniranje obavlja brze, bice potrebno manje vremena, ali ce se iskoriScenost
sistemskih resursa znacajno povecati tokom skeniranja, a to ce usporiti ostale
aktivnosti na racunaru (ovu opciju moZete koristiti kada je racunar ukljucen, ali niko
ne radi na njemu). Sa druge strane, iskoriScenost sistemskih resursa mozete smanjiti
tako Sto cete produziti trajanje skeniranja.

Napomena: Podrazumevana podeSavanja za konfiguraciju skeniranja su optimalne
performanse. Ukoliko nemate odreden razlog za menjanje podesavanja skeniranja,
preporucuje se da ne menjate unapred definisanu konfiguraciju. Sve promene
konfiguracije trebalo bi da obavljaju samo napredni korisnici. Vise opcija za
konfiguraciju skeniranja potraZite u dijalogu Napredna podesavanja koji je
dostupan pomocu sistemskog menija Datoteka / Napredna podesavanja .

Kontrolna dugmad u dijalogu Postavke za planirano skeniranje
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Postoje dva kontrolna dugmeta na sve tri kartice u dijalogu Postavke za planirano
skeniranje (Postavke planiranja, Kako skenirati i Sta skenirati), a imaju istu
funkcionalnost, bez obzira na to na kojoj kartici se nalazete:

e Sacuvaj - cuva sve promene koje ste napravili na ovoj kartici ili na bilo kojoj
drugoj kartici u ovom dijalogu i vraca vas na podrazumevani dijalog AVG
interfejsa za skeniranje. Stoga, ako Zelite da konfiguriSete parametre
testiranja na svim karticama, pritisnite ovo dugme da ih sacuvate tako nakon
Sto ste uneli sve Zeljene postavke.

e OtkaZi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj
kartici ovog dijaloga i povratak na podrazumevani dijalog AVG interfejsa za

skeniranije..

14.5.3.Sta skenirati
=4 AVG Enterprise g@

Datoteka Komponente Istorija  Alatke  Pomoé

= Zasticeni ste.
‘ AVG J Sve bezbednaosne funkcije praviho rade i a2urirane su.

Postavke planiranog skeniranja

|_-Q Pregled Postavke planiranja |Kako skenirati | Sta skenivati

CL Skener raéunara () Skeniraj ceo radunar
() Skeniraj odredene datoteke il Fascikls

@ AZuniraj odmah

m
miE
5% == = E5
ooo
i U6

@
B®

ooooo
EoEEm

| Satuva) | | Otkadi ‘

¥ PrikaZi obaveftenje

Na kartici Sta skenirati , moZete definisati da li Zelite da zakaZete skeniranje celog
racunara ili skeniranje odredenih datoteka ili fascikli. Ako izaberete skeniranje
odredenih datoteka ili fascikli, aktivirace se struktura stabla u donjem delu dijaloga,
pa moZete navesti koje fascikle Zelite da skenirate.

Kontrolna dugmad u dijalogu Podesavanje planiranog skeniranja
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Dva kontrolna dugmeta dostupna su na tri kartice dijaloga Podesavanje planiranog
skeniranja (Podesavanje planiranja, Kako skenirati i Sta skenirati), a
funkcionalnost im je ista bez obzira na to na kojoj se kartici trenutno nalazite:

e Sacuvaj - cuvanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj
kartici ovog dijaloga i povratak na podrazumevani dijalog AVG interfejsa za
skeniranje. Stoga, ako Zelite da konfiguriSete parametre testiranja na svim
karticama, pritisnite ovo dugme da ih sacuvate tako nakon Sto ste uneli sve
zeljene postavke.

e OtkaZi - otkazivanje svih izmena koje ste uneli na ovoj kartici ili bilo kojoj
kartici ovog dijaloga i povratak na podrazumevani dijalog AVG interfejsa za

skeniranije..

14.6.Pregled rezultata skeniranja
24 AVG Enterprise g@

Datoteka Komponente Istorija  Alatke  Pomod

= Zasticeni ste.
‘ AVG J Sve bezbednosne funkcije pravino rade i afurirane su,

Pregled rezultata skeniranja

1l Pregled
Lﬂ s Ime Wreme pocetka Wreme zavrietka Testirani objekti Zaraze Spajy
q Sk o @ Skeniraj odredene datoteke ili Fascikle  4.3.2008, 6:13 4,3,2008, 6:13 10 313 o/o
ener raéunara
@ Skeniraj odredene datoteke ili Fascikle  4.3.2008, 6:14 4,3,2008, 6:14 14 313 2f2
%A AZuriraj odmah
(&l 1l J B

| FrikaZi detalje | | |zbirigi rezultat |

¥ PrikaZi obavestenje

Dijalogu Pregled rezultata skeniranja moguce je pristupiti iz AVG interfejsa za
skeniranje pomocu dugmeta Istorija skeniranja. Dijalog sadrzi listu svih prethodno
pokrenutih skeniranja i informacije o njihovim rezultatima:

e Ime - odrediste za skeniranje; to moze biti ime nekog od unapred definisanih
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skeniranija ili ime koje ste dodelili sopstvenom planiranom skeniranju. Svako
ime sadrzi i ikonu koja ukazuje na rezultat skeniranja:

Z| - zelena ikona ukazuje na to da tokom skeniranja nije otkrivena
infekcija

E - plava ikona ukazuje na to da je tokom skeniranja otkrivena
inferkcija, ali je zarazeni objekat automatski uklonjen

- crvena ikona upozorava na to da je tokom skeniranja otkrivena
infekcija i da je nije bilo moguce ukloniti!

Svaka ikona mozZe biti prikazana u celosti ili presecena na pola - ikone
koje su predstaviljene u celosti predstavljaju skeniranja koja su
ispravno dovrsena; presecena ikona ukazuje na to da je skeniranje
otkazano ili prekinuto.

Napomena: Detaljne informacije o svakom skeniranju potraZite u
dijalogu Rezultati skeniranja kojem moZete pristupiti pomocu
dugmeta PrikaZi detalje (u donjem delu ovog dijaloga).

Vreme pocetka - datum i vreme pokretanja skeniranja

Vreme zavrsetka - datum i vreme zavrsSetka skeniranja

Testirani objekti - broj objekata koji su pregledani tokom skeniranja

Zaraze - broj otkrivenih/uklonjenih virusa

Spijunski softver - broj otkrivenih/uklonjenih $pijunskih programa

Informacije o evidenciji skeniranja - informacije u vezi sa tokom
skeniranja i rezultatima (uobicajeno po zavrSetku ili po prekidanju)

Kontrolna dugmad

Kontrolna dugmad za dijalog Pregled rezultata skeniranja su:

e Prikazi detalje - ovu dugme je aktivho samo ako je u pregledu iznad
izabrano odredeno skeniranje; kliknite na njega da biste presli u dijalog
Rezultati skeniranja i prikazali detaljne informacije o izabranom skeniranju

e Izbrisi rezultat - ovu dugme je aktivno samo ako je u pregledu iznad
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izabrano odredeno skeniranje; kliknite na njega da biste uklonili izabranu
stavku iz pregleda rezultata skeniranja

e Nazad - sluzi za vracanje na podrazumevani dijalog AVG interfejsa za

skeniranje

14.7.Detalji rezultata skeniranja

Ako u dijalogu Pregled rezultata skeniranja izaberite odredeni nacin skeniranja,
moci cete da kliknete na dugme PrikaZi detalje kako biste presli u dijalog Rezultati
skeniranja koji sadrzi detaljne informacije o toku i rezultatu izabranog nacina
skeniranja.

Ovaj dijalog je podeljen na nekoliko kartica:

Pregled rezultata - ova kartica se sve vreme prikazuje, a sadrzi statisticke
podatke o toku skeniranja

Zaraze - ova kartica se prikazuje samo ako je u toku skeniranja detektovana
zaraza virusom

Spijunski softver - ova kartica se prikazuje samo ako je u toku skeniranja
detektovan Spijunski softver

Upozorenja - ova kartica se prikazuje samo su u toku skeniranja detektovane
datoteke koje se ne mogu skenirati

Rootkit programi - ova kartica se prikazuje samo ako se tokom skeniranja
detektuju rootkit programi

Informacije - ova kartica se prikazuje samo ako su detektovane odredene
potencijalne pretnje koje ne spadaju u gornje kategorije; ova kartica sadrzi
poruku upozorenja u vezi sa pronadenom datotekom
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14.7.1.Kartica Pregled rezultata

=4 AVG Enterprise

Daboteka Komponente Istorija  Alstke  Pomod

= Zasticeni ste.
‘ AVG J Sve bezbednasne funkcie praving rade i aZurirane su.

Rezultati skeniranja

Preqgled rezulkata IZaraze

Skeniranje "Skeniraj odredene datoteke ili fasckle" je zavrieno,

=Jojes

Pregled

Q Skener racunara

[v] Skeniraj odredene datate. .. ;h: Eroj zaraza virusom:

@ Zarafeni objekti uklonieni il izledeni
& Miie uklonjena ili izletenn

& Pronaden fpijunski softver:

@ Uklonjen #pijunski softver

3 Mije uklonjeno:

1#A  Azuriraj odmah

oo o oo @

Skeniranje pokrenuto:

Ukupan broj skeniranih objekata:
Wreme trajanja:

Broj greaka:

4, mart 2008, 6:13:06
10

manje od jedne sekunde
o

Izvezi pregled u datoteku ..

n Skeniranje je zavrieno.

Zatvari rezultate

¥ PrikaZi obavestenje

Na kartici Rezultati skeniranja nalaze se detaljni statisticki podaci o:

e detektovanim zarazama virusom / Spijunskim softverom

e uklonjenim zarazama virusom / Spijunskim softverom

e broju zaraza virusom / Spijunskim softverom koji se ne mogu ukloniti ili
oporaviti

Osim toga, tu su i informacije o datumu i tacnom vremenu pokretanja skeniranja,
ukupnom broj skeniranih objekata, trajanju skeniranja i broj greSaka koje su se javile
u toku skeniranja.

Kontrolna dugmad

U ovom dijalogu nalazi se samo jedno kontrolno dugme: Dugme Zatvori sluzi za
povratak u dijalog Pregled rezultata skeniranja.
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14.7.2.Kartica Zaraze
= AVG Enterprise Q@

Daboteka Komponente Istorija  Alstke  Pomod

= Zasticeni ste.
‘ AVG J Sve bezbednasne funkcie praving rade i aZurirane su.

Rezultati skeniranja

I—'E] (et Pregled rezulkata | Zaraze

Q Skener raunara ‘Datoteka Zaradeno virusom Rezultat
. :B !\ Test\eicarcomZ. zip:Yeicar_com.zip:isicar.com  Identifikowan virus EICAR_Test Premeiteno u Skladiste za viru
il Skeniraj odredene datate. .. Ez]C:\Test\eicarcomz.zin:\eicar,com.zip Identifikovan virus EICAR_Test Premeiteno u Skladite za viru
L [ Ci\Testleicarcomz.zip Identifikovan virus EICAR_Test Premeiteno u Skladiste za viru
W Aduriraj odmah EE]C:\Test\NtJoothtD‘4D‘zip:1,raot,.sys Trojanski konj BackDoor Mtraotkit,C Premeiteno u Skladite za viru
L\E] A Test\WE_rootkitD, 40, zip:\deploy exe Trojanski konj BackDoor Merootkit, & Preme3teno u Skladiste za viru
E}] A\ Test\NE_rootkitD, 40, zip Trojanski konj BackDoor Meraotkit,C Preme3teno u Skladiste za viru
0 | &
‘ Prikazi detalie Ukloni izabrane zaraze | | Ukloni sve neizletens 2araze ‘

ﬂ Skeniranje je zavrieno. Zatvari rezultate
¥ PrikaZi obavestenje

Kartica Zaraze prikazuje se u dijalogu Rezultati skeniranja samo ako je zaraza

virusom detektovana u toku skeniranja. Ova kartica je podeljena na tri odeljka sa
sledecim informacijama:

e Datoteka - puna putanja do originalne lokacije zarazenog objekta.

e Zaraze - ime detektovanog virusa ( detaljne informacije o konkretnim
virusima potrazite u Enciklopediji virusa na mrezi)

e Rezultat - definiSe trenutni status zarazenog objekta koji je detektovan u
toku skeniranja:

o Zarazeno - zarazeni objekat je detektovan i ostavljen na originalnoj

lokaciji (na primer, ako ste iskljucili opciju automatskog oporavka u
posebnim podeSavanjima skeniranja)

o Izleceno - zarazeni objekat je automatski izlecen i ostavljen na
originalnoj lokaciji

o Premesteno u Skladiste za viruse - zarazeni objekat je premesten u
karantin Skladiste za viruse
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o Izbrisano - zarazeni objekat je izbrisan

o Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak
i dodat na listu Izuzeci od potencijalno nezeljenih programa (koju ste
podesili u dijalogu Izuzeci od potencijalno nezeljenih programa u
okviru naprednih podesavanja)

o Zakljucana datoteka - nije testirano - pronadeni objekat je
zakljucan, pa ga AVG ne moze skenirati

o Potencijalno opasan objekat - objekat je prepoznat kao potencijalno
opasan, ali ne i zarazen (npr. mozda sadrzi makroe); ovu informaciju
treba shvatiti samo kao upozorenje

o Da bi se operacija dovrsila, potrebno je da ponovo pokrenete
racunar - zarazeni objekat se ne moze ukloniti; da biste ga uklonili u
potpunosti, potrebno je da ponovo pokrenete racunar

Kontrolna dugmad
U ovom dijalogu dostupna su tri kontrolna dugmeta:

e Prikazi detalje - ovo dugme sluzi za otvaranje novog dijaloga po imenu
Detaljne informacije o rezultatu skeniranja:

Detaljne informacije o objektu =

Ime swvojstva Yrednost svajstva

Ime abjekta Ci\Testleicarcom2. zip

Ime detekcije Identifikowvan wirus EICAR_Test
Tip ohjekta datoteka

SDE tip Qsnovng

Rezultat Premesteno u Skladiste za viruse
Istorija radniji

e ][]

U ovom dijalogu moZete naci informacije o lokaciji detektovanog
zarazenog objekta (Ime svojstva). Pomocu dugmadi Prethodno /
Sledece mozete pregledati informacije o odredenim pronadenim
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objektima. Pomocu dugmeta Zatvori mozete zatvoriti dijalog.

e Ukloni izabrane zaraze - pomocu ovog dugmeta moZete da premestite
izabranu zarazenu datoteku u Skladiste za viruse

e Ukloni sve neizlecene zaraze - pomocu ovog dugmeta mozZete izbrisati sve
rezultate koje nije moguce izleciti ili ih premestiti u Skladiste virusa

e Zatvori rezultate - sluzi za zatvaranje pregleda detaljnih informacija i
vracanje u dijalog Pregled rezultata skeniranja

14.7.3.Kartica Spijunski softver

4 AVG Enterprise g@
Datoteka  Komponents  Istorija  Alatke  Pomod
= Zasticem ste.
‘ AVG J Sve bezbednaosne funkdie pravino rade i afurirane su.
Rezultati skeniranja
E-E] =l Pregled rezultata | Zaraze | Spijunski softver
Q S e RS Datokeka ZaraZeno virusom Rezultat
. _\B Ci\Test_ZAdware\01210827.ex1  Adver Generic, IP Premesteno u Skladiste za viruse
= O Skenira odiedene datate.. ;b:]C:\Test_Z\AdwarE\Ul210828.ex1 Adver Generic, IZ Premesteno u Skladiste za viruse
A AZuriraj odmah
| Prikazi detalje Ukloni izabrane zaraze | | Uklani sve neizleéene zaraze |
li Skeniranje je zavrieno. Zatvari rezultate
¥ Prnikazi obavestenje

Kartica Spijunski softver prikazuje se u dijalogu Rezultati skeniranja samo ako je
tokom skeniranja otkriven Spijunski softver. Kartica je podeljena na tri odeljka i pruza
sledece informacije:

e Datoteka - potpuna putanja do originalne lokacije zarazenog objekta

e Zaraze - ime otkrivenog Spijunskog softvera (detalje o odredenim virusima
potraZite u Enciklopediji virusa na mrezj)

e Rezultat - definiSe trenutni status objekta koji je otkriven tokom skeniranja:
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o ZarazZeno - otkriven je zarazen objekat i ostavljen je na originalnoj
lokaciji (na primer, ako je iskljucena opcija automatskog lecenja u
odredenim postavkama skeniranja)

o Izleceno - zaradzeni objekat je automatski izlecen i ostavljen je na
originalnoj lokaciji

o Premesteno u skladiste virusa - zarazeni objekat je premesten u
Skladiste virusa

o Izbrisano - zarazeni objekat je izbrisan

o Dodato u PUP izuzetke - pronadeni objekat je prepoznat kao izuzetak
i dodat na listu izuzetaka od potencijalno nezeljenih programa (koju ste
podesili u dijalogu Izuzeci od potencijalno nezeljenih programa u
okviru naprednih podesavanja)

o Zakljucana datoteka - nije testirano - objekat je zakljucan pa AVG
ne moze da ga skenira

o Potencijalno opasan objekat - objekat je oznacen kao potencijalno
opasan, ali nije zarazen (na primer, mozda sadrzi makroe); ovo je samo
upozorenje

o Da bi se operacija dovrsila, potrebno je da ponovo pokrenete

racunar - nije moguce ukloniti zarazeni objekat, morate da ponovo
pokrenete racunar da biste ga uklonili

Kontrolna dugmad
U ovom dijalogu dostupna su tri kontrolna dugmeta:

e Prikazi detalje - sluzi za otvaranje novog dijaloga pod nazivom Informacije
o rezultatu detaljnog skeniranja:
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Detaljne informacije o objektu ™

Ime svojstva
Ime objekta
Ime detekcije
Tip objekta
SDK tip
Rezultat
Istorija radnji

Wrednost svojstva
C:\Test\eicarcom2. zip
Identifikowvan virus ETICAR_Test
datoteka

Qsnovno

Premestenc u Skladiste za viruse

‘ Prethodno

[

U ovom dijalogu mozete pronaci informacije o otkrivenom zarazenom
objektu (Ime svojstva). Pomocu dugmadi Prethodno / Sledece moZete
prikazati informacije o Zeljenim rezultatima. Pomocu dugmeta Zatvori
mozete zatvoriti ovaj dijalog.

e Ukloni izabrane zaraze - pomocu ovog dugmeta izabrani rezultat mozete
premestiti u Skladiste virusa

e Ukloni sve neizlecene zaraze - pomocu ovog dugmeta moZete izbrisati sve
rezultate koje nije moguce izleciti ili ih premestiti u Skladiste virusa

e Zatvori rezultate - sluzi za zatvaranje pregleda detaljnih informacija i
vracanje u dijalog Pregled rezultata skeniranja

14.7.4.Kartica Upozorenja

Na kartici Upozorenja prikazane su informacije o ,sumnjivim" objektima (najcesce
datotekama) koji su detektovani u toku skeniranja. Nakon detekcije komponentom

Stalni Stit, pristup tim datotekama je blokiran. NajceSci primer za te objekte su:

skrivene datoteke, kolacici, sumnjivi kljucevi registratora, dokumenti ili arhive

zasticeni lozinkom itd.

14.7.5.Kartica Rootkit programi

Na kartici Rootkit programi prikazuju se informacije o rootkit programima
detektovanim tokom skeniranja. U osnovi ona izgleda isto kao kartica Zaraze ili
kartica Spijunski softver.
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14.7.6.Kartica Informacije

Na kartici Informacije nalaze se podaci o pronadenim objektima koji se ne mogu

definisati kao zaraze virusom, Spijunski softver itd. Ne mogu se obeleziti kao

definitivno opasne, ali je potrebno da obratite paznju na njih. Svi podaci na ovoj

kartici informativne su prirode.

14.8.Skladiste za viruse

=4 Istorija

=X

§_v Istorija dogadaja
§_u Skladiste za viruse

Tip zaraze

i Zarafeno virusom
i Zarafeno virusom
i Zarafeno virusom
i Zarafeno virusam
i Zarafeno virusam
i Zarafeno virusam
i Zarafeno virusam

Ime virusa

Trojanski konj BackDoor, Nerootkit, &
Identifikoyvan wirus EICAR_Test
Identifikoyvan wirus EICAR_Test
Identifikoyvan wirus EICAR_Test
Trojanski konj BackDoor, Nerootkit, C
Trojanski konj BackDoor, Nerootkit, C
Trojanski konj BackDoor, Nerootkit, &

Putanja do datoteks

CiiDocuments and SettingstadminiDeskiopid
CiiDocuments and SettingsiadminiDeskiopie
CiiDocuments and SettingsiadminiDeskiopie
CiiDocuments and SettingsiadminiDeskiopie
CiiDocuments and SettingstadminiDeskiopih
CiiDocuments and SettingstadminiDeskiop_
CiiDocuments and SettingstadminiDeskiopid

& AVG

! Zarafeno virusom  Identifikovan wirus EICAR_Test
! Zarafeno virusom  Identifikovan wirus EICAR_Test CiiDocuments and SettingsiadminiDeskiopie
! Zarafeno virusom  Identifikovan wirus EICAR_Test CiiDocuments and SettingsiadminiDeskiopie
! Zarafeno virusom  Trojanski konj BackDoar, Neroatkit, C CiiDocuments and SettingstadminiDeskiopik
! Zarafeno virusom  Trojanski konj BackDoar, Neroatkit, C CiiDocuments and SettingstadminiDeskiop_

CiiDocuments and SettingsiadminiDeskiopie

‘rati u prethodno stanje lzprazni skladiite

| ‘rati kao || |zbni | |P0§aliina analizu

| U redu | | Otkagi | | Prirmeri |

Kartica Skladiste za viruse predstavlja bezbedno okruzenje za upravljanje
sumnjivim/zarazenim objektima koji su otkriveni tokom AVG testova. Ako se tokom
skeniranja pronade zarazeni objekat, a AVG program ne moze automatski da ga
oporavi, od vas ce se traziti da odlucite Sta cete uraditi sa sumnjivim objektom.
Preporuceno reSenje jeste da premestite objekat u Skladiste za viruse radi njegovog
daljeg tretiranja.

Interfejs komponente Skladiste za viruse otvara se u novom prozoru i sadrzi
pregled informacija o zarazenim objektima koji su stavljeni u karantin.

e Tip zaraze - definiSe tip zaraze na osnovu njene zarazne moci (navedeni
objekti mogu biti sigurno ili potencijalno zarazeni)

e Ime virusa - navodi ime detektovane zaraze na osnovu Enciklopedije virusa
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(na mrezi)

Putanja do datoteke - puna putanja do originalne lokacije detektovane
zarazne datoteke

Originalno ime objekta - svi detektovani objekti navedeni na grafikonu
oznaceni su standardnim imenom koje im daje AVG tokom procesa skeniranja.
Ukoliko je objekat imao neko odredeno originalno ime koje je poznato (npr.
ime priloga e-poruke koje ne odgovara stvarnom sadrzaju priloga), ono ce biti
navedeno u ovoj koloni.

Datum skladistenja - datum i vreme kada je sumnjiva datoteka detektovana
i premestena u Skladiste za viruse

Kontrolna dugmad

U interfejsu komponente Skladiste za viruse dostupna su sledeca kontrolna
dugmad:

Vrati u prethodno stanje - vraca zarazenu datoteku na originalnu lokaciju
na disku

Vrati kao - kliknite na ovo dugme ukoliko odlucite da premestite detektovani
zarazeni objekat iz skladista za viruse u izabranu fasciklu. Sumnjivi i
detektovani objekat bice sacuvan sa originalnim imenom. Ako je originalno
ime nepoznato, koristice se standardno ime.

Izbrisi - potpuno uklanja zarazenu datoteku iz Skladista za viruse

Posalji na analizu - Salje sumnjivu datoteku na dubinsku analizu u AVG
laboratorije za viruse

Isprazni skladiste za viruse - uklanja izSkladista za virusesadrzaj
kompletno
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15. AZzuriranje programa AVG

15.1.Nivoi azuriranja
AVG nudi dva nivoa ispravki koje mozZete izabrati
e AZuriranje definicija sadrzi promene koje su potrebne za pouzdanu zastitu

od virusa i malvera. Ono obicno ne sadrzi promene koda i azurira samo bazu
podataka definicija. Ovu ispravku bi trebalo primeniti cim postane dostupna.

e AZuriranje programa sadrzi razlicite promene, ispravke i poboljSanja za
program.

Kada pravite plan za azuriranje, moguce je izabrati nivo prioriteta koji treba da bude
preuzet i primenjen.

15.2.Tipovi ispravki
Razlikuju se dva tipa ispravki:

e AZuriranje na zahtev je trenutno azuriranje programa AVG koje se moze
izvrsiti uvek kada postoji potreba za time.

e Planirano azuriranje - u programu AVG mozete i unapred podesiti plan
azuriranja. Planirano azuriranje se zatim obavlja periodicno u skladu sa
konfiguracijom instalacije. Kada se na navedenoj lokaciji pojave nove
datoteke ispravki, one se preuzimaju direktno sa Interneta ili iz mreznog
direktorijuma. Kada nema dostupnih novijih ispravki, nista se ne desava.

15.3.Proces azuriranja

Proces azuriranja moguce je pokrenuti odmah pomocu brze veze AZuriraj odmah _.
Ova veza dostupna je u svakom trenutku iz bilo kojeg dijaloga u AVG korisnickom
interfejsu. Medutim, preporucuje sa da redovno obavljate aZuriranje, kao sSto je
navedeno u planu azuriranja koji je moguce urediti pomocu komponente Upravlianije

azuriranjem.

Kada pokrenete azuriranje, AVG ce prvo proveriti da li su dostupne nove datoteke za
azuriranje. Ako jesu, AVG ce zapoceti njihovo preuzimanje i sam proces azuriranja.
Tokom procesa aZuriranja bicete preusmereni na interfejs za AZuriranje gde mozete
videti graficki prikaz toka procesa, kao i pregled odgovarajucih statistickih
parametara (velicina datoteke za aZuriranje, preuzeti podaci, brzina preuzimanja,
proteklo vreme, ...).
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Tomusgh on thregts. Exvy on wRl

Il

Napomena: pre pokretanja aZuriranja programa AVG, kreira se tacka za vracanje
sistema u prethodno stanje. Ako proces aZuriranja ne uspe i dode do pada
operativnog sistema, moZete ga uvek vratiti u stanje prvobitne konfiguracije. Ovoj
opciji se pristupa u meniju Start / Svi programi / Pribor / Sistemske alatke / Oporavak
sistema. Preporucuje se samo za iskusne korisnike!
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16. Istorija dogadaja
a4 Istorija = @

{;:J Istarija dogadaja
= SHadiste za viruse

Duatum i vreme dogadaja Korisnik Tzvaor Opis dogadaja
ﬁZ‘?.ﬁ.ZDDBJ 20:06:43 MT AUTHORITY\SYSTEM General AWG se pokrede,
92462008, 20,0725 NT AUTHORITYISYSTEM  General  AVYG je pokrenut,

W Z4.6,2008, 20:10:26 MT AUTHORITYYSYSTEM Update AZuriranje je pokrenuto,
W Z4.6,2008, 20:11:26 MT AUTHORITYYSYSTEM Update AZuriranje je zavrieno,

|sprazni liztu Osvedi liztu

‘ U redu | ‘ Otkaz ‘ | Primeri |

Dijalogu Istorija dogadaja mozete pristupiti iz sistemskog menija, preko stavke
Istorija dogadaja/Evidencija istorije dogadaja. U okviru ovog odeljka mozete da
pronadete rezime vaznih dogadaja do kojih je doSlo tokom rada programa AVG 8.5
Internet bezbednost. Evidencija istorije dogadaja zapisuje sledece tipove
dogadaja:

e Informacije o ispravkama za AVG aplikaciju
e Pocetak, zavrSetak ili zaustavljanje (ukljucujuci automatski izvrSene testove)

e Dogadaje koji su povezani sa otkrivanjem virusa (pomocu komponente Stalni
stit ili skeniranjem), ukljucujuci lokaciju dogadaja

e Druge vazne dogadaje

Kontrolna dugmad

e Isprazni listu - brisanje svih stavki sa liste dogadaja

e OsveZi listu - aZuriranje svih stavki sa liste dogadaja
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17. Najcesca pitanja i tehnicka podrska

U slucaju da naidete na probleme pri koriScenju programa AVG, bilo da su poslovne ili
tehnicke prirode, pogledajte odeljak Najcesca pitanja (FAQ) na AVG Web lokaciji na
adresiwww.avg.com.

Ako na taj nacin ne uspete da pronadete odgovarajucu pomoc, obratite se odeljenju
tehnicke podrske e-postom. Upotrebite obrazac za kontakt kojem mozete pristupiti iz
sistemskog menija izborom stavke Pomoc / Pomoc na mrezZi .
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