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1. Uvod

Tento uzivatelsky manual je kompletni dokumentaci programu AVG Internet Security 2011.
Gratulujeme k vasi volbé programu AVG Internet Security 2011!

AVG Internet Security 2011 je jednim z produktl nové fady ocenovaného bezpe&nostniho software
AVG, jez byl nawZen pro klid vasi duSe a stoprocentni bezpecnost vaseho PC. Stejné jako vSechny
produkty nové fady AVG byl i AVG Internet Security 2011 kompletné a od zaklad( prestavén tak,
aby nadale dostal své powesti uznavaného bezpecnostniho programu a soucasné nabidl swm
uzivatellim zcela nové, efektivngjsi a wsoce uzivatelsky piivétivé rozhrani. Now AVG Internet
Security 2011 pfinasi moderni grafické rozhrani v kombinaci s agresiméjSim a rychlejSim
testovanim. Pro v&t$i pohodli pfinasi vice procest v pIné automatickém reZimu a nabizi nové
‘inteligentni’ uzivatelské moZnosti, které se presné prizplsobi vagim potiebam.

Produkty AVG nabizeji

e Zabezpeceni pocitace pfi jakékoliv ¢innosti na internetu: pfi pouzivani internetového
bankownictvi, elektronickém nakupovani, prohlizeni a whledavani na webu, komunikaci
prostiednictvim rychlého zasilani zprav, e-maild a socialnich siti nebo stahovani soubor(

* Rychlé a efektivni zabezpeceni, na které se spoléhd vice nez 110 milionll uZivatell a jezZ je
podporovano odborniky z celého svéta

* Nepretrzitou technickou podporu pro uZivatele fady komerénich produktd
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2. Podminky instalace AVG

2.1. Podporované operacni systémy

AVG Internet Security 2011 je ur€en k ochrané pracowvnich stanic s témito operacnimi systémy:

¢ Windows XP Home Edice SP2

Windows XP Professional SP2

Windows XP Professional x64 Edice SP1

Windows Vista (x86 a x64, vSechny edice)

Windows 7 (x86 a x64, vSechny edice)

(a vS8echny pfipadné wsSi senisni baliky pro jednotlivé operacni systémy)

Poznamka: Komponenta ID Protection neni podporovana na Windows XP x64. Na tomto opera¢nim
systémm lze nainstalovat AVG Internet Security 2011, ale pouze bez této komponenty.

2.2. Minimalni / doporucené HW pozadavky
Minimalni hardwarové pozadawky pro AVG Internet Security 2011:

* Procesor Intel Pentium 1,5 GHz
e 512 MB RAM paméti

¢ 750 MB wlného mista na pemém disku (z instalaénich diivodd)

Doporu€ené hardwarové pozadavky pro AVG Internet Security 2011:
e Procesor Intel Pentium 1,8 GHz
e 512 MB RAM paméti

¢ 1400 MB wlIného mista na pewném disku (z instalanich divod()
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3. Moznosti instalace AVG

AVG se instaluje budto z instalaéniho souboru, ktery naleznete na instalaénim CD, nebo si miZete
stahnout aktudlni instala€ni soubor z webu AVG (http://www.avg.cz/).

Pfed zahajenim instalacniho procesu AVG doporucujeme navstivit web AVG (http://www.
avg.cz/) a oveérit, zda se zde nenachazi aktualngjsi instalacni soubor. Tim zajistite, ze
budete instalovat vZdy nejnovéjsi dostupnou verzi AVG Internet Security 2011.

Béhem instalace budete pozadani o své licencni/prodejni Cislo. Ujistéte se proto prosim, Ze jej mate
k dispozici. Prodejni Cislo najdete na CD v prodejnim baleni AVG. Pokud jste AVG zakoupili on-line,
vase licencni €islo vam bylo doru¢eno emailem.
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4. Instalacni proces AVG

Pro instalaci AVG Internet Security 2011 na vaS pocitac potfebujete aktualni instalacni soubor.
Instalacni soubor najdete na CD, které bylo sou€asti zakoupeného baleni AVG, ale tento soubor
mUze jiZz byt zastaraly. Doporuéujeme vam proto navétivit web AVG (h ttp'//www awy.cz/), sekce

Instalace probiha ve sledu dialogowch oken, z nichz kazdé wswetluje, co je tfeba v konkrétnim
kroku provést. Popis jednotliwch oken nyni nabizime:

4.1. Vitejte

Instalacni proces je zahajen otewenim dialogu Vitejte. V tomto dialogu mate moznost zwlit jazyk, v
némz bude instalacni proces probihat a v némz bude nasledné instalovan program AVG. V horni
¢asti okna najdete rozbalovaci menu s nabidkou jazyk(, z nichZ si mdZete whbrat:

Instaldtor software AVG

ar

AVG

Vitejte v instalatoru AVG

Nyni instalujete produkt AVGE s funkd zabezpefeného vyhledavani, [{:egﬁna

Instalac tohoto produktu vyjadiujete souhlas & ndsledujicimi padminkami 2 obsahem Licenéniho ujednani AVG 2011:

DULEZITE: CTETE PROSIM POZORNE! TOTO JE PRAVNI DOHODA RIDICI VASE UZIVAN|
SOFTWARE A SHROMAZDOVANI A POUZTI URCITYCH OSOBNICH INFORMACI
SPOLECNOSTI AVG TECHNOLOGIES. POKUD KLIKNETE NA TLAGITKO .SOUHLASIM®
NEBO NAINSTALUJETE SOFTWAROVY PRODUKT DODANY S TOUTO SMLOUVOU (DALE
JEN _SOFTWARE’), SOUHLASITE S TiM. ZE BUDETE TOUTO SMLOUVOU VAZANI
(JAKOZTO JEDNOTLIVEC A PRIPADNE ZASTUPCE FYZICKE NEBO PRAVNICKE OSOBY. =

Ochrana osobnich ddaid AVG Verze pro tisk

Souhlasim | ‘ Mesouhlasim ‘

Upozornéni: Zde volite jazyk instalacniho procesu. V tomto jazyce bude instalovan program AVG,
spolu s angli¢tinou, ktera se instaluje automaticky. Pokud si prejete nainstalovat dalSi volitelné
jazyky, do nichz budete moci uzivatelsk é rozhrani programu pfepinat, budete je moci definovat v
jednom z nasledujicich dialogli UzZivatelské volby.

Dialog dale obahuje plné znéni zavazné licenéni smlouwy AVG. Text si pedlivé prectéte a svj
souhlas s licen¢nim ujednanim potwdte stiskem tla¢itka Souhlasim. Pokud s licenéni smlouvou
nesouhlasite a stisknete tlacitko Nesouhlasim, instalace bude okamzité ukoncena.

4.2. Aktivujte vasi licenci

V dialogu Aktivujte vasi licenci je tfeba zadat do textového pole vaSe licencni €islo.

Licencni ¢islo najdete budto na registracni karté v krabicovém baleni AVG Internet Security 2011,
anebo v potwzovacim emailu, ktery jste obdrzeli pfi zakoupeni AVG Internet Security 2011 on-line.
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Licencni ¢islo musi byt zadano naprosto pfesné ve tvaru, jak je uvedeno, proto prosim vénujte velkou
pozornost jeho pfepisu. Pokud mate Cislo k dispozici v digitalni formé&, doporucujeme jej do
pfislusného pole zkopirovat (metodou kopirovat a vioZit).

Instalator AVG

AVG

Aktivujte vasi licenci

Licendni &dislo:
Pfiklad: SFULL-MSDRSKULH -UKSFR-L2EM-B ZALT-XWMX 3

Pokud jste zakoupili produkt AVG 2011 on-ine, bylo vam licencni Sslo zaslano e-mailem. Abyste se wyhnuli chybam pfi jeho
opisovani, doporudujeme licenéni dislo zkopirovat z e-mailu a vioit je sem,

Pokud jste zakoupili produkt v kamenné prodejné, naleznete licenéni dslo v baleni produktu na registracni karté, Ujistéte se
prosim, Ze dslo opiéete z registraén’ karty spravné,

< Zpét || Dalsi = | ‘ Storno

V instalaci pokracujte stiskem tlacitka DalSi.

4.3. Vyberte typ instalace

Instalator AVG

Y AVG

.Internet Security Vyberte typ instalace

@ Rydhla instalace

2Zvolte tuto moznost pro instalad praduktu v jeha
standardni konfiguraci. Tato moZnost nabizi optimain
ochranu pro vétSinu ufivateld.

® UzZivatelska instalace
Tato moZnost je doporudovana pouze zkugenym
uzivatelfm, Dovoll zménit vychoz konfigurac produktu,

Mainstaluje & zobrazi miniaplikaci AYG 2011 - uZiteény
nastraj pro pfistup k testdm a aktualizacim
(doporuceno)

< Zpét || Dalsi > | ‘ Storno

Dialog Vyberte typ instalace vam dava na wbér mezi rychlou a uzivatelskou instalaci.
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Vétsiné uzivateld doporuéujeme pouzit rychlou instalaci, kdy bude AVG nainstalovan zcela
automaticky s nastavenim definovanym wrobcem. Toto nastaveni zaru€uje maximalni Groven
bezpecnosti a optimalni wuziti zdrojd. Pokud se v budoucnu wskytne potfeba nékteré konkrétni
nastaveni zmeénit, budete mit vzdy moznost editovat konfiguraci AVG pfimo v aplikaci. Pokud se
rozhodnete pro moznost rychlé instalace, stiskem tlacitka DalSi postoupite k dialogu Instalovat

AVG Security Toolbar.

Uzivatelskd instalace je vhodna pouze pro pokrocilé a znalé uZivatele. Doporucit ji Ize v pfipadé, ze
maéte skute¢ny dlivod instalovat AVG s nestandardnim nastavenim tak, aby whowvovalo specifickym
pozadawkim vaseho systému. Jestlize zwvolite tuto moZznost, po stisku tla¢itka Dalsi budete
pfesmérovani k dialogu UZivatelské volby.

V pravé ¢éasti dalogového okna najdete moznost powolit instalaci miniaplikace AVG (miniaplikace
jsou podporovany pouze na OS Windows Vista/Windows 7). Pokud chcete instalaci miniaplikace
powlit, oznacte prislusné policko. Miniaplikace AVG pak bude dostupna z panelu Windows
Sidebar a umozni vam okamzitou dostupnost nejdllezit&jsich funkci AVG Internet Security 2011, a
to testovani a aktualizace.

4.4. Uzivatelské volby
Dialog UzZivatelské volby Vam umoznuje nastavit dva parametry instalace:

Instalator AVG

¥ AVG

.Internet Security UZivatelske volby

Cilové umisténi

Yychozi dlove umisténi je zobrazeno nize, Mazete kiknout na tiadtko Prochazet a zvolit jing umisténi, ale doporutujeme pouzit
vychozi dloveé umisténi,

C:\Program Files (xB6)\AVG \AVG 10}

¥ybér komponent
=[] AVG 2011 » | Klikn&te na komponentu pro zobrazeni jejiho
: Kontrala posty [ ] popisu.

Anti-Spam
Obecna kontrola poéty (pro viechny ostatni e-mailove pro
Dals instalovang jazyky

- T | r

‘ Storno

Cilové umisténi
V sekci Cilové umisténi mate urCit, kam ma byt program AVG Internet Security 2011 instalovan.
Ve wchozim nastaveni bude program instalovan do adresérie programowych soubord umisténém

typicky na disku C:. Pokud si pfejete toto umisténi zménit, pomoci tlacitka Prochazet zobrazte
strukturu vaSeho disku a zwolte pozadovany adresar.
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Vybér komponent

Sekce Vybér komponent nabizi prehled komponent AVG Internet Security 2011, které mizete
nainstalovat. Pokud vam wchozi nastaveni newhowje, mate moznost jednotlivé komponenty
odebrat/pfidat.

Volit mlZete pouze z t&ch komponent, které jsou zahrnuty ve vami zakoupené licenci AVG.
Pouze tyto komponenty vam také budou v dialogu nabidnuty!

Oznacte kteroukolivkomponentu v seznamu Vybér komponent a po pravé strané se zobrazi
strucny popis funkénosti této komponenty. Podrobné informace o kazdé jednotlivé komponenté
najdete v kapitole Pfehled komponent. Chcete-li se watit k wchozi konfiguraci nastavené
wrobcem, stisknéte tlacitko Vychozi.

Pokracujte stiskem tlaCitka Dalsi.

4.5. Instalovat AVG Security Toolbar

Instalator AVG

¥ AVG

. Internet Security Instalovat AVG Security Toolbar

Chdi nastavit AVG Secure Search jako vychozho poskytovatele vyhledavani

Zlepéit mou ochranu na Internetu pomod komponenty AVG Security Toolbar:

« Viditelnd upozornéni technalogie LinkScanner, kterd sleduje a kontroluje nebezpedng webové stranky
« Snadny piistup k Ot Facebook 2 Skype

» Oznameni o nové pfichozich e-mailech {Gmail, Yahoo! Mail, Hotmail a2 dalsr)

» A navic miztnl Po€asi & Novinky

Daldl = | ‘ Storno ‘

V dialogu AVG Security Toolbar rozhodnéte, zda si vramci AVG Internet Security 2011 prejete
nainstalovat i sluzbu AVG Security Toolbar. Pokud nezmeénite wchozi nastaveni, bude tato
komponenta automaticky nainstalovana do vaseho internetového prohlizeCe (podporované prohlizece

jsou Microsoft Internet Explorer verze 6.0 nebo novéjSi a Mozilla Firefox verze 3.0 nebo novéjsi) a
zajisti kompletni on-line ochranu pfi prohlizeni webu.

V tomto dialogu mate také moznost rozhodnout, zda si prejete nastavit Webhledani.cz jako wchozi
sluzbu whledavani. Pokud ano, ponechte oznacené prisluSné policko.
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4.6. Postup instalace

Potwzenim predchoziho dialogu dojde ke spusténi samotného procesu instalace, jehoz pribéh
mUzZete sledovat v dialogu Postup instalace. Tento dialog je pouze informatiwni a newZaduje Zadny
vas zasah:

Instaldtor software AVG

¥ AvG

.Internet Security Postup instalace

LinkScanner®

Kontroluje webové stranky v realném
case, a to vidy.

Prochazejte internetovymi strankami, nakupujte a
pouZivejte socialni sité s védomim, Ze bezpecnost

kaZdé stranky, kterou navstivite, byla provéfrena.

Kaopirovéni soubord ...

Pockejte prosim na dokonceni instalace. Poté budete automaticky pfesmérovani k nasledujicimu
dialogu.

4.7. Instalace byla Uspésna

Instalitor software AVG

(1 L,

AVG

.Internet Security Instalace byla uspésna

Instalace byla dspésna.
Predtim, nez zatnete pouZivat AVG 2011, je potfeba provést restart poditade, aby byla zajisténa, Ze se poudivajl aktudini [...]

Souhlasim s GEast v programu webové bezpefnosti AVG 2011 a Proaramu zlepgovani produkiu pro zvyEeni mého
bezpedi ve shodé s Qchranou osobnich daid AVG 2011

gRestartovatgkamiité {doporucenao) ‘ Restartovat pozd&ji
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Dialog Instalace byla Uspé3snéa potwzuje, Ze AVG Internet Security 2011 byl pIné nainstalovan a
nastaven k optimalnimu wkonu.

V tomto dialogu uvedte prosim své kontaktni Udaje, abyste mohli dostavat veSkeré novinky a
informace tykajici se produktu. Pod registracnim formulafem pak najdete nasledujici dv& moznosti:

* Ano, pfeji si dostavat e-mailem novinky z oblasti bezpecnosti a specialni nabidky
AVG 2011 - oznaCenim této wlby potwzujete, Ze si pfejete byt informovani o novinkach v
oblasti internetové bezpecnosti a Ze chcete dostavat informace o speciélnich nabidkach a
novinkach v produktech AVG.

e Souhlasim s Gc€asti v programu webové bezpe€nosti AVG 2011 a Programu
zlep3ovani produktu ... - oznacenim této wolby davate najevo swlj souhlas s Uéasti v
Programu zlepSovani produktu (podrobnosti najdete v kapitole Pokrocilé nastaveni AVG /
Program zlepSovani produktu). V rdmci tohoto programu probiha sbér anonymnich informaci
o detekovanych hrozbach s cilem zwsSit celkovou Uroven bezpecnosti na Internetu.

Pro dokon&eni procesu instalace miZe byt wZadovan restart poéitace: rozhodnéte se, zda chcete
Restartovat okamzité nebo tento krok odlozit a Restartovat pozdéji.

Poznamka: Pokud instalujete AVG s licenci nékteré AVG Business Edice, a pokud jste v
pribéhu instalaéniho procesu potvrdili, Ze si piejete instalovat komponentu Vzdalené spravy
(viz Uzivatelsk é volby), zobrazi se dialog Instalace byla GspéSna s nasledujicim rozhranim:

Instalitor AVG

¥ AVG

. Internet Security Instalace byla dspésna

BUSINESS EDITION

Instalace byla Gspéina.
Pfedtim, ne zafnete poufivat AVG 2011, je potfeba provést restart poditade, aby byla zzjigténo, f2 se poudivajl aktudini [...]

AVG 2011 DataCenter specification:

Souhlasim s Ufast’ v programu webové bezpefnosti AYG 2011 a Programu zlepiovani produktu pro zvySeni mého bezped ve
shodé s Ochranou osobnich Gdajd AVG 2011

Restartovat pozdéji

éRestartovat okamZit® (doporuéena)

V tomto dialogu pak definujte parametry AVG DataCenter - zadejte pfipojovaci fetézec k AVG
DataCenter ve tvaru server:port. Neméte-li danou informaci momentélné k dispozici,
ponechejte pole zatim prdzdné a pozdéji budete moci konfiguraci dokoncit v dialogu
Pokrocilé nastaveni / Vzdalen& sprava. Pro podrobné informace o vzdalené spravé AVG
prosim konzultujte uZivatelsky manuél AVG Business Edice, ktery je k dispozici ke staZeni
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na webu AVG website (http://www.awa.cz/).
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5. Po instalaci

5.1. Registrace produktu

Po dokonéenf instalace AVG Internet Security 2011 prosim zaregistrujte swij produkt na webu
AVG (http://www.avg.cz/), stranka Registrace (postupuijte podle instruk ci uvedenych na strance).
Registrace vdm umozni ziskat pfistup k uzivatelskému Uctu AVG, dostavat informace o
aktualizacich AVG, a zprostiedkuje dali sluZzby poskytované registrovanym uZivatelim AVG.

5.2. Otevreni uzivatelského rozhrani

UZivatelské rozhrani AVG je dostupné nékolika cestami:

¢ dwojklikem na ikonu AVG na systémové listé

¢ dwojklikem na ikonu AVG na ploSe

¢ dwojklikem na stavow fadek umistény ve spodni ¢asti miniaplikace AVG (Pokud jste tento
volitelny doplnék instalovali. Miniaplikace AVG je podporovana pouze u OS Windows Vista/
Windows 7.)

¢ 7 nabidky Start/VSechny programy/AVG 2011/Uzivatelské rozhrani AVG

e z AVG Security Toolbaru wolbou Spustit AVG

5.3. Spusténi testu celého pocitace

Jelikoz existuje jisté riziko, Ze virus byl na vas pocita€ zavecen jiz pred instalaci AVG Internet
Security 2011, doporu€ujeme bezprostfedné po instalaci spustit Test celého pocitace, ktery
zkontroluje cely poéita¢ a ow&fi pripadnou piitomnost virll a potencialné nezadoucich programd.

Instrukce ke spusténi testu najdete v kapitole AVG testovani.

5.4. Test virem Eicar

Chcete-li ovéfit, Ze AVG Internet Security 2011 byl spravné nainstalovan, provedte
test virem EICAR.

Test virem EICAR je standardni a naprosto bezpe€¢nou metodou, jak zkontrolovat funk&nost antivirové
ochrany AVG. 'Virus' EICAR neni prawwm virem a neobsahuje Zadné casti virového kédu. VétSina
produktll na néj reaguje, jako by virem byl (pfestoZe jsou schopny jej rozpoznat a oznadit
skute€nym jménem; hlasi jeho pfitomnost napfiklad takto "EICAR-AV-Test"). 'Virus' EICAR si
mUZete stahnout z internetu na adrese http://www.eicar.com, kde také najdete iechny nezbytné
informace o viru' samotném a testovani timto irem'.

Stahnéte si soubor eicar.com a pokuste se jej ulozit na lokalni disk. lhned poté, co potwdite stazeni
testovaciho souboru, zareaguje Webovy Stit varommym upozornénim. Toto upozornéni dokazuje, ze
AVG Internet Security 2011 na vaSem pocitaCi je spramé nainstalovan:
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5 ¥ystraha AYG Webového Etitu
a Infekce byla zablokovanal

Jméno souboru: wiwwy gicar, orgfdownload/eicar.com
Nazev infekce: Rozpoznan virus EICAR_Test (Vice informach)

Zobrazit detaily ‘ Zavwiit

Z webu http://www.eicar.com miZete také stahnout komprimovanou verzi testovaciho viru' EICAR (
napriklad ve formatu eicar_com.zip). Pfi stahovani tohoto souboru nedojde k detekci Webovym
Stitem a soubor budete moci ulozit na disk, ale pfi jeho rozbaleni jej detekuje Rezidentni Stit.
Pokud neni testovaci soubor EICAR identifikovan jako virus, je nutné znovu provérit
konfiguraci AVG Internet Security 2011!

5.5. Vychozi konfigurace AVG

Ve wchozi konfiguraci (bezprostfedné po instalaci AVG Internet Security 2011) jsou vSechny
komponenty a funkce AVG Internet Security 2011 nastaveny wrobcem k optimalnimu wkonu
bezpecnostniho software.

Pokud neméte skuteény dlivod jejich konfiguraci ménit, doporuéujeme ponechat program v
tomto nastaveni! Zménu konfigurace by méli provadét pouze zkuSeni uzivatelé.

Jednoduché, spiSe preferenéni zmény v nastaveni komponent AVG jsou dostupné pfimo z
uzivatelského rozhrani pro jednotlivé komponenty. Pokud se domnivate, Ze je nutné konfiguraci AVG
prenastavit podle vasich aktuélnich potieb, provedte editaci parametr(l v Pokrodilém nastaveni AVG
: zwolte ze systémoveho menu polozku Nastroje/Pokrocilé nastaveni a editaci nastaveni provedte v
nove otevieném dialogu Pokrocilém nastaveni AVG.
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6. Uzivatelské rozhrani AVG

AVG Internet Security 2011 se otewe vtomto rozhrani:

5F AVG Internet Security 2011
Soubor Komponenty Historie Nastroje Napovéda

o AVG V&s potitaé je pIné zabezpeten.

" Viachny bezpeénostni prvky jsou aktudini a funguji spravné.
. Internet Security Ty FERPRET S TS 5T i a funguji spravn

Prehled komponent a jejich stavu
Anti-Virus Anti-Spyware Anti-Spam Firewall
& Aktivni (& Aktivni & Aktivni & Aktivni

‘_f;m LinkScanner Rezidentni Stit Family Safety LiveKive

"'\?,ﬁ' & Aktivni (G Aktivni \-c D Nainstalujte si nyni... t D Mainstalujte si nyni...

Kontrola posty ManaZer aktualizaci ™ Licence Webovy tit
& Aktivni (& Aktivni | @ Aktivni @ Aktivni

[ piehled

Anti-Rootkit Systémové nastroje (E( PC Analyzer ﬁ Identity Protection
& Aktivni (& Aktivni D vyiaduie analizu . & Aktivni

Security Toolbar

o . e=00) @ Aktivni
. » 4
Popis zvolené komponenty |
Virova DB; 1488/3403 Anti-Virus chrani vaé poditad pfed viry, Eervy a trojskymi koni.
Verze AVG: 10.0.1281 Komponenta Anti-Virus je aktivni,

Expirace licence: 12/30/2014

¥ Zobrazit cznameni

Hlawni okno je rozdéleno do nékolika sekci:

e Systémové menu (navigace Windows zobrazena zcela nahore) je standardni navigaci,
kter4 umoZznuje pristup ke vSem komponentdm, Mastnostem a sluzbdm AVG - podrobnosti
>>

¢ Informace o stavu zabezpeceni (v horni ¢asti okna) podava zakladni informaci o aktualnim
staw programu AVG - podrobnosti >>

nejCastéji pouzivanym funkcim AVG - podrobnosti >>

¢ Prehled komponent (ve stfedni ¢asti okna) nabizi prehled vSech instalovanych komponent
AVG - podrobnosti >>

e Statistika (vlevo dole) je stru€énym pfehledem Sech statistickych dat vztahujicich se k
béhu programu - podrobnosti >>

¢ |kona na systémove listé (v pravém dolnim rohu monitoru, na systémove listé) je
indikatorem aktuélniho staws AVG -podrobnosti >>

e Miniaplikace AVG (panel Windows sidebar, podporovano pouze v OS Windows Vista/7)
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umoznuje rychly pfistup k testovani a aktualizaci programu - podrobnosti >>

6.1. Systémové menu

Systémové menu je standardni navigaci pouzivanou ve vsech oknech Windows. Je umisténo v
rozhrani AVG Internet Security 2011 vodorowné zcela nahofe. Prostiednictvim tohoto menu mizete

pfistupovat k jednotliym komponentam, astnostem a sluzbam AVG.

Systémové menu je rozdéleno do péti sekci, které se déale déli:

6.1.1. Soubor

¢ Konec - zavira uzivatelské rozhrani AVG Internet Security 2011. Aplikace AVG Sak

zUstava spusténa, bézi trvale na pozadi a vas poéitad je stale chranén!

6.1.2. Komponenty

PoloZka systémového menu Komponenty obsahuje odkazy k jednotliwym instalovanym
komponentdm AVG a otevira uZivatelské rozhrani vZdy na jejich wchozi strance:

e Prehled komponent - pfepne uzZivatelské rozhrani na dialog Pfehled komponent a jejich

stavu
e Anti-Virus chrani va$ pocita¢ proti Gto¢icim virm - podrobnosti >>

¢ Anti-Spyware chrani V&S pocitac pfed spyware a adware - podrobnosti >>

e Anti-Spam prowefuje veSkerou prichozi poStu a newzadané zpraw oznacuje jako SPAM -

podrobnosti >>

¢ Firewall fidi wménu dat mezi vaSim pocitaem a ostatnimi stanicemi v lokalni siti nebo v

siti Internetu - podrobnosti >>

¢ Link Scanner kontroluje odkazy zobrazené ve wsledcich whledavani ve vaSem
internetovém prohlizeCi - podrobnosti >

¢ Kontrola posty provéiuje vSechnu pfichozi i odchozi poStu na pfitomnost \irdl - podrobnosti

>>

¢ Family Safety poméhé sledovat aktivity vaSich déti online a chréanit je pfed nevhodnym

obsahem webowch stranek - podrobnosti >>

¢ LiveKive automaticky zalohuje vaSe data online - podrobnosti >>

e Rezidentni &tit pracuje na pozadi a kontroluje soubory pfi jejich kopirovani, otevirani a

ukladani - podrobnosti >>
e ManaZer aktualizaci sprawje aktualiza¢ni procesy AVG - podrobnosti >>

¢ Licence zobrazuje licenc¢ni €islo, typ licence, datum expirace atd. - podrobnosti >>
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e Webovy &tit kontroluje data stahovana webowm prohlize€em - podrobnosti >>

Anti-Rootkit detekuje programy a technologie, které dokazi maskovat pfitomnost
nebezpe€ného software - podrobnosti >>

e Systémové nastroje zobrazuji detailni pfehled prostfedi AVG a poskytuji informace o
operacnim systému - podrobnosti >>

PC Analyzer analyzuje stav vaSeho pocitate a nabizi prehled zjisténych Udajll - podrobnosti
>>

Identity Protection slouzi k detekci malware a je zaméfena na prevenci zcizeni osobnich
dat - podrobnosti >>

Security Toolbar umoZznuje wuzit funkci AVG pfimo z prostfedi internetového prohlizece -
podrobnosti >>

e VVzdalena sprava se zobrazuje pouze podminecné v pfipadé, Ze instalujete Business Edici
produktu AVG a rozhodli jste se béhem instalacniho procesu tuto komponentu doinstalovat

6.1.3. Historie

o Vysledky testl - pfepina do testovaciho rozhrani AVG, konkrétné do dialogu s pfehledem
wsledkd testd.

e Nalezy Rezidentniho S&titu - otevira dialog s prehledem infekci detekovanych Rezidentnim
Stitem

e Nalezy Kontroly posty - otevira dialog s pfehledem pfiloh detekovanych jako nebezpecné
komponentou Kontrola posty

e Nalezy Webového &titu - otevird dialog s prfehledem infekci detekovanych Webovym
Stitem

e Virovy trezor - otevira rozhrani karanténniho prostoru (Virového trezoru), kam jsou
pfesouvany detekované infekéni soubory, jez se nepodafilo automaticky wlécit. V tomto
prostoru jsou soubory zcela izolovany a tim je zajiSténa naprosta bezpecnost vaSeho
pocitace, a soucasné zde Ize soubory ulozit pro pfipadnou dalSi praci s nimi.

e Protokol udalosti - otevird rozhrani historie udalosti s pfehledem Sech protokolovanych
akci AVG Internet Security 2011

e Firewall - otevira rozhrani Nastaveni Firewallu na zaloZzce Protokoly se zaznamem o
Sech akcich Firewallu

6.1.4. Nastroje
¢ Otestovat pocita€ - prepiné do testovaciho rozhrani AVG a pfimo spousti Test celého
pocitace.

¢ Otestovat zvoleny adresar - pfepina do testovaciho rozhrani AVG a nabizi ve stromowvé
struktufe vaSeho disku moZnost definovat ty slozky, které maji byt otestovany.
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Otestovat soubor - umoZzfuje spustit test na wzadani nad samostatnym souborem, ktery
whberete ve stromové struktufe na vaSem disku.

Aktualizovat - automaticky spousti proces aktualizace AVG Internet Security 2011.

Aktualizace z adresare - spusti proces aktualizace z aktualizatniho souboru umisténého v
definovaném adreséfi na lokalnim disku. Tuto alternativu doporucujeme pouze jako nahradni
feSeni pro pfipad, Ze v danou chvili nebude k dispozici pfipojeni k Internetu (napf. pocitac je

zavirovany a odpojeny ze sité, pocitac je pfipojen k siti, kde neni pfistup k Internetu, apod.).
V nové otevieném okné whberte adresar, do néjz jste pfedem umistili aktualizacni soubory, a
spustte aktualizaci.

Pokrocilé nastaveni - otevira dialog Pokrocilého nastaveni AVG, kde mate moznost
editovat konfiguraci AVG Internet Security 2011. Obecné doporu¢ujeme dodrzet wchozi
wrobcem definované nastaveni aplikace.

¢ Nastaveni Firewallu - otevird samostatny dialog pro pokro€ilou konfiguraci komponenty
Firewall.

6.1.5. Napovéda
e Obsah - otevira napoveédu k programu AVG

Odborna pomoc online - otevira web AVG (http://www.awg.cz/) na strance centra
zékaznické podpory

AVG na webu - otevird web AVG (http://www.avg.cz/)

Informace o virech - otevira Virovou encyklopedii na webu AVG (http://www.awy.cz/), v
niz 1ze dohledat podrobné informace o detekovanych nalezech

Reaktivovat - otevira dialog Aktivace AVG, vnémz jsou jiz pfedem wplnéna data, jeZ jste
zadali v dialogu Reqistrace AVG béhem instala¢niho procesu. V dialogu Aktivace AVG
mUzZete zadat své licenéni &islo, kterym budto nahradite prodejni &islo, s nimzZ jste AVG
instalovali, nebo kterym zménite dosavadni licencni Cislo za jiné, napt. pfi pfechodu na jiny
produkt z fady AVG.

¢ Regqistrovat - otevirhd web AVG (http://www.ava.cz/) na strdnce Registrace. Vyplite prosim
S\é registracni Udaje; pouze registrovani zakaznici maji piny pristup k technické
podpore AVG.

Poznamka: Méate-li nainstalovanou zkuSebni verzi AVG Internet Security 2011, dvé
posledné uvedené polozky se zobrazi jako Zakoupit a Aktivovat a odkazi Vas na web
AVG, kde si mlzete piimo zakoupit plnou verzi programu. Pokud mate nainstalovany
program AVG Internet Security 2011 s prodejnim €islem, poloZky se zobrazi jako
Zaregistrovat a Aktivovat. PodrobngjSi informace o moznostech aktivace a registrace
najdete v kapitole Licence.

¢ O AVG - otevird dialogové okno Informace, vnémz na péti zaloZzkach najdete informace o
nazw programu, verzi programu a virové databaze, parametrech systému, licenéni ujednani
a kontaktni informace spole¢nosti AVG Technologies CZ.
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6.2. Informace o stavu zabezpeceni

Sekce Informace o stavu zabezpeceni je umisténa v horni ¢asti rozhrani AVG. V této sekci
najdete vzdy informaci o aktualnim staw vaeho AVG Internet Security 2011. V sekci mlZe byt
zobrazena jedna z nésledujicich ikon, jejichz wznam wswetlujeme:

s B

u - Zelené ikona informuje, Ze program AVG na vasem pocitaci je plné funkéni,
aktualizovan a vSechny instalované komponenty pracuji sprawné. Jste zcela chranéni.

_= - Oranzova ikona informuje o staw, kdy jedna (nebo vice) komponent neni spramé
nastavena. Nejedna se o kriticky problém, prawdépodobné jste se sami rozhodli nékterou
komponentu deaktivovat. V kaZzdém pfipadé jste stale chranéni. Pfesto prosim vénujte
pozornost konfiguraci komponenty, ktera neni nastavena k plné aktivité! Jméno této
komponenty bude v sekci Informace o stavu zabezpec€eni uvedeno.

Tato ikona se zobrazi roméz v pripadé, kdy jste se z néjakého divodu v&domé rozhodli
ignorovat chybow stav komponenty (volba "Ignorovat stav komponenty" je dostupna z

k ontextového menu otevieného pravym tlacitkem mysi nad ikonou komponenty v pfehledu
komponent v hlavnim okné AVG). MZe nastat situace, kdy budete potfebovat wuZit této

moznosti, ale rozhodné nedoporu€ujeme, abyste vtomto staw setrvavali déle, nez je nutné.

- Cenvena ikona informuije o kritickém stawu AVG! N&ktera z komponent je nefunkéni a
AVG nem(zZe pIné chranit vas poc¢ita. Vénuijte prosim okamzitou pozornost opravé tohoto
problému. Pokud nebudete sami schopni problém odstranit, kontaktujte oddéleni technické

podpory AVG.

V pfipadé, kdy AVG neni nastaven k plnému a optimalnimu vykonu se vedle informace o
stavu zabezpeceni zobrazi tlacitko Opravit (pfipadné Opravit vSe, pokud se problém tyka
vice nezZ jediné komponenty), jehoz stiskem AVG automaticky spusti proces kontroly a
prenastaveni véech parametr( k optimalnimu vykonu. Timto tladitkem snadno uvedete
program do optimalniho stavu a zajistite tak nejvyssi troven bezpecnosti!

Dirazné doporucujeme, abyste v&novali pozornost Gdajiim zobrazenym v sekci Informace o stavu
zabezpeceni a pokud AVG hlasi jakykoliv problém, zamérte se na jeho feSeni. Pokud ignorujete
chybova hlaseni AVG, vas pocita€ je ohroZen!

Poznamka: Informaci o stavu AVG lIze v kterémkoliv okamZiku prace na pocitali ziskat také
pohledem na jkonu na systémové listé.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

6.3. Zkratkova tlacitka
Zkratkova tlacitka (v levé Casti uzivatelsk ého rozhrani AVG) umoZiuji rychly pristup k

[ prehled

#®_ Spustit test
Predesly test: 12/6/10, 1:15 AM

#» Aktualizovat
Minula aktualizace: 12/7/10, 12:12
AM

e Prehled - tlaCitkem se z libowlného aktualné oteweného rozhrani AVG wétite do Gvodni
obrazowy s pfehledem instalovanych komponent programu - viz kapitola Pfehled

komponent >>

e Spustit test - ve wchozim nastaveni tlagitko uvadi informaci (typ testu a datum spusténi) o
testu, ktery byl spustén naposledy. MlzZete budto kliknout na piikaz Spustit test, ¢imz
dojde ke spusténi téhoZ testu, nebo na piikaz Volba testll, ¢imZ otevete testovaci rozhrani
AVG, kde je mozné pfimo spousStét testy vaSeho pocitace, planovat jejich spusténi Ci
editovat parametry testl - viz kapitola AVG Testovani >>

e Aktualizovat - tlaCitko uvadi datum posledniho spuSténi procesu aktualizace. Stiskem
tlacitka otewete nové rozhrani a aktualizaci pfimo spustite - viz kapitola Aktualizace AVG
>>

Tato tlaCitka jsou dostupna z uzivatelského rozhrani v kterémkoli okamZiku prace s AVG. Spustite-li

jejich pouzitim libowolny proces, pfepnete se do nového dialogu, ale tlacitka jsou stale k dispozici.
Probihajici proces je navic v navigaci graficky znazornén.

6.4. Prehled komponent

Sekce Prehled komponent je umisténa ve stfedni ¢asti uzivatelského rozhrani AVG. Tato sekce je
rozdélena do dwou &ésti:

e Prehled vSech instalovanych komponent je tvofen panelem s ikonou konkrétni komponenty
a informaci o tom, zda je ta ktera komponenta aktualné aktiwni ¢i neaktimni

e Popisem funk&nosti zwolené komponenty

V ramci AVG Internet Security 2011 najdete v sekci Pfehled komponent informace o téchto
komponentach:

e Anti-Virus chrani vas pocita¢ proti Gto¢icim virlm - podrobnosti >>

e Anti-Spyware chrani vas$ pocitac pfed spyware a adware - podrobnosti >>
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e Anti-Spam prowefuje veSkerou prichozi poStu a newzadané zpraw oznacuje jako SPAM -
podrobnosti >>

e Firewall fidi wménu dat mezi vaSim pocitacem a ostatnimi stanicemi v siti - podrobnosti
>>

¢ Link Scanner kontroluje odkazy zobrazené ve wsledcich whledavani ve vaSem
internetovem prohlize¢i - podrobnosti >

¢ Kontrola posty provéfuje viechnu piichozi i odchozi po$tu na pfitomnost virQl - podrobnosti
>>

e Rezidentni tit kontroluje soubory pfi jejich kopirovani, otevirani a ukladani - podrobnosti >>

e Family Safety pomaha sledovat aktivity vaSich déti online a chranit je pfed nevhodnym
obsahem webowch stranek - podrobnosti >>

¢ LiveKive automaticky z&lohuje vaSe data online - podrobnosti >>

* ManazZer aktualizaci sprawje aktualizacni procesy AVG - podrobnosti >>

e Licence zobrazuje licencni €islo, typ licence, datum expirace atd. - podrobnosti >>
e Webovy stit kontroluje data stahovana webowm prohlize€em - podrobnosti >>

¢ Anti-Rootkit detekuje programy a technologie, které dokazi maskovat pfitomnost
nebezpecného software - podrobnosti >>

e Systémové nastroje zobrazuji detailni prehled prostfedi AVG a poskytuji informace o
operacnim systému - podrobnosti >>

* PC Analyzer analyzuje stav vaSeho pocitate a nabizi prehled zjisténych tdajd -
podrobnosti >>

¢ |dentity Protection - slouzi k detekci malware a je zaméfena na prevenci zcizeni osobnich
dat - podrobnosti >>

e Security Toolbar umoznuje wuzit funkci AVG pfimo z prostredi internetového prohlizece -
podrobnosti >>

e \/zdalena sprava se zobrazuje pouze podminecné v pfipadé, Ze instalujete Business Edici
produktu AVG a rozhodli jste se béhem instala€niho procesu tuto komponentu doinstalovat

Jednoduchym kliknutim na libovolnou ikonu komponenty tuto komponentu v pfehledu wsvitite a
soucasneé se ve spodni Casti uzivatelského rozhrani zobrazi strucny popis funkce této komponenty.
Dwjklikem na zwolenou ikonu otewfete Mastni rozhrani komponenty s prehledem zakladnich
statistickych dat.

Kliknutim pravého tlacitka mySi nad ikonou komponenty pak otewete kontextové menu, které kromé
moznosti otevit grafické rozhrani komponenty nabizi je$té€ moznost Ignorovat stav komponenty.
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Touto wlbou davate najewvo, Ze jste si vedomi faktu, Ze se ta kterd komponenta nachazi v chybovém
staw, ale z n&jakého dlvodu si pfejete tento stav zachovat a nebyt na n&j upozoriiovani ikonou na
systémove liste.

6.5. Statistika

Sekce Statistika je umisténa vlevém spodnim rohu uzivatelského rozhrani AVG. Statistika podava
pfehled o béhu programu AVG:

e Virova DB - informace o verzi aktualné instalované virové databaze

e Verze AVG - informace o instalované verzi AVG (Cislo ve tvaru 10.0.xxxx, kde 10.0
zastupuje produktovou fadu AVG a xxxx oznacuje Cislo sestaveni)

e Expirace licence - datum, kdy dojde k expiraci vaSi licence AVG

6.6. Ikona na systémové listé

Ikona na systémové listé (vpravo dole na monitoru, na panelu Windows) ukazuje aktualni stav AVG
Internet Security 2011. lkona je viditelnd v kazdém okamziku vaSi prace na pocitaci, bez ohledu na
to, zda mate ¢i nemate otevieno uzivatelské rozhrani AVG:

4:46 AM

9/27/2011

Jestlize je ikona zobrazena barewmné ', jsou vS8echny komponenty AVG aktivni a plné funkéni. Dalsi
alternativou tohoto zobrazeni je situace, kdy néktera z komponent neni v pIné funk&nim staw, ale
uzivatel je si tohoto faktu védom a vedomeé se rozhodl Ignorovat stav komponenty. Pokud je ikona
zobrazena s wkfi¢nikem E znamena to, Ze néktera komponenta (Ci vice komponent) je v

chybovem staw. Pro okamzity pfistup k editaci nastaveni komponenty v chybovém staw otewiete
AVG dwvojklikem na ikonu.

Systémova ikona dale poskytuje informace o aktualnim déni v programu AVG. Pfi zméné staw AVG
(automatick é spusténi naplanované aktualizace nebo testu, prepnuti profilu Firewallu, zména stavu
nékteré komponenty, pfechod programu do chybového stavu, ...) budete okamzité informovani pop-
up oknem wsunutym nad ikonou na systémoe liSté:

Test [x]

Test celého podtade byl zahajen.

4:51 AM
9/27/2011

F Y

Ikonu na systémové listé |ze také pouzit pro rychly pfistup k uzivatelskému rozhrani AVG, to
se otewe dwojklikem na ikonu. Kliknuti prawym tlacitkem mySi nad ikonou otevira kontextove menu s
témito moznostmi:

e Otevrit uzivatelské rozhrani AVG - oteve uzivatelské rozhrani AVG
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* Testy - otevie wsunovaci nabidku prednastavenych testd (Test celého poéitace, Test
branych soubor( &i slozek, Anti-Rootkit test) a naslednou volbou poZadovany test piimo
spustite

¢ Firewall - otewe wsunovaci nabidku s moznostmi nastaveni Firewallu, z niz mdzete pfimo

ménit nejdllezit&j$i parametry, a to status Firewallu (Firewall spustén/Firewall zastaven/
Pohotovostni rezim), pfepinani herniho rezimu a profily Firewallu

e Spustit PC Analyzer - spusti funkci komponenty PC Analyzer

e Bézici testy - tato poloZzka se zobrazuje pouze tehdy, je-li aktualné spustén néktery test. U
tohoto béziciho testu pak mliZete nastavit jeho prioritu, pfipadné test pozastavit nebo
ukoncit. K dispozici jsou dale moznosti Nastavit prioritu pro vSechny testy, Pozastavit
vSechny testy a Zastavit vSechny testy.

e Aktualizovat - spusti okamzitou aktualizaci

e Napovéda - otevie soubor napovedy na Uvodni strance

6.7. Miniaplikace AVG

Miniaplikace AVG se zobrazuje na ploSe Windows (v sekci Windows Sidebar). Tato funkce je
podporovana pouze v operacnich systémech Windows Vista a Windows 7. Miniaplikace AVG vam
umozni okamzitou dostupnost nejdllezitéjsich funkci AVG Internet Security 2011, a to testovani a
aktualizace:

Y AVG
ET

w

Miniaplikace AVG nabizi tyto moznosti snadného pfistupu:

e Spustit test - kliknutim na wvolbu Spustit test spustite pfimo z prostredi miniaplikace test
celého poditace. Jeho pribéh miZete sledovat v pozménéném rozhrani miniaplikace v
jednoduchém statistickém prehledu, kde najdete informace o poctu otestovanych objektd,
detekovanych hrozeb a wlé&enych hrozeb. V priib&hu testu miZete proces testovani

kdykoliv pozastavit E nebo ukongit ﬁ Podrobné informace o wsledku testu pak najdete
standardné v dialogu Prehled vysledk testu, ktery Ize z miniaplikace otewit kliknutim na
wlbu Zobrazit detaily (test bude ozna€en jako Test z miniaplikace).
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& TESTUN V¥SLEDEK TESTU
+ Hrozby nenalezeny
it detaiby

e Aktualizovat - kliknutim na wolbu Aktualizovat spustite proces aktualizace AVG pfimo z
prostredi minaplikace:

“ AVG
@ AKTUALIZACE

Inicializuji

e Twitter E - otevira dal$i rozhrani Miniaplikace AVG s prehledem nejnovéjsich zaznaml o
AVG uwerfejnénych na socialni siti Twitter. Stiskem odkazu Zobrazit vSechny kanaly AVG
Twitter oteviete nové okno vaSeho internetového prohlizeCe a budete pfesmérovani pfimo na
web Twitter, konkrétné na stranku s prehledem novinek tykajicich se AVG:

e T AVG
=X SPUSTIT TEST
Posledni kanaly Twitter ALV AL
I officialAVGnews: From Roger's Blog: Mumba bot... B
http:/ftwitter.comjoffidal AVGnews/statuses (20123827, v

officialAVGnews: From Ema's Blog: New Cyber Se...

http:/ftwitter.comjoffidal AVGnews/statuses (19836762, ..
officialAVGnews: From JR's Blog: Video: How we ...
http: ftwitter.com/officalAVGnews/statuses/ 19730504, ..
Zobrazit viechny kanaly AVG Twitter

e Facebook - otevird internetow prohlize¢ na webu socialni sité Facebook, konkrétné na
strdnce AVG komunity

e Linkedln ﬁ - tato funkce je dostupna pouze v sitove instalaci (instalaci s licenénim Cislem
nékteré z AVG Business Edici) a otevira internetow prohlize¢ na strance AVG SMB
Community vramci socialni sité LinkedIn
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e PC Analyzer @ - otevira uzivatelské rozhrani komponenty PC Analyzer

¢ VVyhledavani - zadejte klicové slow a wsledky whledavani se zobrazi v nové oteweném okné s

prohlizeCem, ktery obwkle pouzivate
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7. Komponenty AVG

7.1. Anti-Virus

7.1.1. Princip Anti-Viru

Testovaci jadro antiviroveho programu skenuje vSechny soubory a jejich aktivitu (otevirani/zavirani
souboru atd.) a provéfuje pfipadnou pfitomnost znamych virll. Pokud detekuje virus, okamzité
zabrani, aby mohl byt aktivovan a nasledné jej odstrani nebo pfesune do virové karantény. Vétsina
antivirowch programd pouZivd metodu heuristické analyzy, pfi niZ jsou soubory testovany na
pritomnost typickych virowch charakteristik. To znamena, Ze antivirowy skener dokaze rozpoznat i
nowy, dosud neznamy virus podle toho, Ze tento virus nese ur€ité znaky typické pro jiz existujici viry.

Dobra antivirova ochrana zaruci, Ze na pocitaci nebude spustén Zadny znamy virus!
Komponenta Anti-Virus pouZiva k detekci poéitadowch virll nasledujici techniky:
¢ skenovani - whledavani fetézcll znak( charakteristickych pro dany virus

¢ heuristicka analyza - dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace

e generickd detekce - staticka detekce instrukci charakteristickych pro dany virus/skupinu
vird

V pripadech, kdy pouziti jediné techniky nepostaci, umoznuje AVG kombinaci uvedenych technik
vramci jednoho testu. Pikladem miZe byt situace, kdy je virus zachyceny skenovanim pfesné
identifikovdn pomoci heuristické analyzy. AVG umi také analyzovat spustitelné programy, pfipadné
DLL knihowny a urcit, které z nich by mohly byt potencialné nezadouci (jako napfiklad spyware,
adware aj.). Na Zadost uzivatele umoZni tyto programy odstranit ¢i k nim zablokovat pfistup.
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7.1.2. Rozhrani komponenty Anti-Virus

#F AVG Internet Security 2011
Soubor Komponenty Historie MNastroje Napovéda

r s T w w
w AVG V&s pocitac je plné zabezpecen.
Intemers;ecurﬂy Viechny bezpeénostni prvky jsou aktudini a funguji spravné.

Komponenta Anti-Virus

Anti-Virus 6}

@®_ Spustit test
¥ test: Dosud nespudtén

Kompenentz Anti-Virus hledz ve vagem poditadi viry, Cervy, trojské koné 2
nefadoucs spustiteiné soubory & knihovny. Je nezbytné udrfovat komponentu
Anti-Virus aktugini, aby byl zajidténza maximaini droven vadl ochrany.

4 Aktivni

Pocet definic:
Vydani databdze:
Verze databdze:

3544824
Sunday, January 09, 2011, 11:34 AM

1488/3370

Virovd DB: 1488/3370
Verze AVG: 10.0.1268
Expirace licence: 12/30/2014

¥ Zobrazit oznameni

Rozhrani komponenty Anti-Virus nabizi kromé& zakladnich informaci o funkcich této komponenty
také stru€ny statisticky prehled:

¢ Podcet definic - ¢islo udava pocet virll definovanych v aktualni verzi virové databaze

¢ Vydani databaze - datum uvadi, kdy a v kolik hodin byla wdana posledni dostupna
aktualizace virové databaze

¢ Verze databaze - €islo urCuje aktualné instalovanou verzi virové databaze a zwsuje se pri
kazdé jeji aktualizaci

V tomto rozhrani je k dispozici jediné ovadaci tlaCitko (Zpét), kterym se wratite do wchoziho
uzivatelského rozhrani AVG (pfehled komponent).

7.2. Anti-Spyware

7.2.1. Princip Anti-Spyware

Spyware se obwkle definuje jako jeden z typl malware, to jest software, ktery z vaSeho poéitate
shira informace bez vaSeho vedomi. Nékteré aplikace typu spyware mohou byt nainstalovany na vas
pocitac zamérng; Castym prikladem jsou tfeba reklamni upoutawky, pop-up okna nebo jiné typy
obtizného software.

V idealnim pfipadé byste se méli pokusit zabranit jakémukoli druhu spyware a/nebo malware v
samotném priniku na va$ pocitac. NejéastéjSim zdrojem nakazy jsou v soucasné dobé webové
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stranky s potencialné nebezpe¢nym obsahem. RozSifen je i pfenos pomoci e-mailu nebo
prostiednictvim ¢ervd a vird. Nejdllezit&jSim prvkem ochrany je tedy trvale zapnuty scanner bézici na
pozadi, jakym je napriklad Anti-Spyware AVG: pracuje nepretrzité a na pozadi provéfuje vesSkeré
aplikace, které spoustite.

Existuje také potencialni riziko, Ze malware byl zavie€en na vas pocitac jeSté pred instalaci AVG
Internet Security 2011 nebo Ze jste opomnéli provést databazowou €i programowvou aktualizaci AVG
. V takovém pfipadé nabizi AVG moznost kompletni kontroly vaSeho pocitae na pfitomnost
malware/spyware za pouZziti swch testovacich nastrojd. AVG také detekuje spici a neSkodny
malware, tedy malware, ktery jiz byl stazen a uloZen, ale dosud neprobéhla jeho aktivace.

7.2.2. Rozhrani komponenty Anti-Spyware

2F AVG Internet Security 2011

File Components History T Mastroje Napovida

AVG V&s potitac je plné zabezpeden.
. Internet Security Viechny bezpeénostni prvky jsou aktudinia funguii spravné.

Komponenta Anti-Spyware

spywarem a chrani vas pfed nevyZidanymi reklamnimi sd&lenimi a softwarem, ktery
potaji shromaiduje vade osobni daje. Abyste byl pné chrénéni, doporuéujeme

E Komponenta Anti-Spyware chrani vas pofitaé pfed nebezpeénym adwarem a
udriovat komponentu Anti-Spyware aktudini,

4 Aktivni

Spyware definice: 176715
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Virova DB: 432/3304
Verze AVG: 10.0.1259
Expirace licence: 12/30/2014

¥ Zobrazit ozndmeni

Rozhrani komponenty Anti-Spyware uvadi stru¢ny popis zakladnich funkci této komponenty,
informaci o aktualnim staw komponenty a déle statisticky prehled:

* Spyware definice - ¢islo udava pocet vzorkl spyware definovanych v aktualni verzi spyware
datab4ze

¢ VVydani databaze - datum uvadi, kdy a v kolik hodin byla wdana posledni dostupna
aktualizace virové databaze

* Verze databaze - Cislo urCuje nejnovéjsi verzi spyware databaze a zwsSuje se pfi kazdé jeji
aktualizaci

V tomto rozhrani je k dispozici jediné oMadaci tlacitko (Zpét), kterym se wétite do wchoziho
uZivatelského rozhrani AVG (prehled komponent).
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7.3. Anti-Spam

Terminem spam oznacujeme newzZadanou elektronickou postu, prevdzné reklamniho charakteru, jez
je jednorazové hromadné rozesilana obrovskému poctu adresatl, ¢imz zahlcuje jejich postowni
schrénky. Termin spam se nevztahuje na oprawény e-mail komercniho charakteru, k jehoZz prijeti dal
zékaznik svij souhlas. Spam je nejen nepfijemny a obtizny, ale je také ¢astym zdrojem virll nebo
distributorem textu uraZliveho charakteru.

7.3.1. Princip Anti-Spamu

AVG Anti-Spam kontroluje veSkerou pfichozi poStu a neZzadouci zpraw oznacuje jako spam. AVG
Anti-Spam dokaze upravit pfedmét emailu, ktery je identifikovan jako spam, pfidanim vami
definovaného textového fetézce. Poté jiz mlZete snadno filtrovat emaily podle definovaného oznadeni
ve vaSem poStownim klientowi.

K detekci spamu v jednotliwwch zpravach pouziva AVG Anti-Spam nékolika analytickych metod a
zarucuje tedy maximalni Grovenl ochrany proti newzadané posté. AVG Anti-Spam pracuje s
pravidelné aktualizovanou databazi a Ize nastavit i kontrolu pomoci RBL senverll (vefejnych seznamd
"nebezpecnych" e-mailovych adres) nebo ru¢né pridavat powolené (Whitelist) a zakazané (Blacklist)
poStowni adresy.

7.3.2. Rozhrani komponenty Anti-Spam

F AVG Internet Security 2011

Soubor Komponenty Historie Nastroje Napovéda

[ AVG Va$ poditac je plné zabezpeden.

Viechny bezpecnostni prvky jsou aktudinia funguji spravné.

. Internet Security
Komponenta Anti-Spam

Anti-Spam kontroluje veskerou piichozi postu a nevyiddané zprivy oznaduje jako
SPAM. Poufivd nékolk analytickych metod, jejich? kombinaci zajistuje maximéini
ochranu.

& Aktivni

Vydani databdze: Monday, Movember 03, 2008, 11:40 AM

Verze aplikace Spamcatcher: 6.2.1

Pocet zpracovanych e-maild: 0

Pocet nalezenych spam(: 0

Poéet e-mailll rozpoznanych jako phishing: a

' Pro podrobn&iél konfigurad zvolte prosim ze systémové nabidky poloZku Méstroie / Pokro&ilé nastavent..

O.I ’

B Anti-Spam settings
Virova DB: 1488/3370
Verze AVG: 10.0.1268 [¥]Enable AntiSpam
Expirace licence: 12/30/2014

¥ Zobrazit oznameni

V dialogu komponenty Anti-Spam najdete kromé popisu funkce komponenty a informace o jejim
aktuélnim staw nasledujici statistiku:

¢ Vydani databaze - datum uvadi, kdy a v kolik hodin byla publikovana nejnovgjsi verze
spamove databaze
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e Verze aplikace Spamcatcher - ur€uje Cislo nejnovéjSi verze aplikace pro detekci spamu

* Pocet zpracovanych e-mail( - uréuje pocet e-mailowch zprav provéfenych od posledniho
spusténi Anti-Spamu

* Pocet nalezenych spamu - uruje, kolik zprav ze V3ech otestovanych e-mailQ, bylo
whodnoceno jako spam

* Pocet e-mailll rozpoznanych jako phishing - uréuje, kolik zprav ze viech otestovanych
e-maild, bylo whodnoceno jako pokus o phishing

V dialogu komponenty Anti-Spam je dale uveden odkaz Nastroje/Pokrocilé nastaveni; tim se
prepnete do prostfedi pokrocilého nastaveni komponent AVG Internet Security 2011, kde mlzete
editovat konfiguraci této konkrétni komponenty.

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud
nemate skute¢ny dlivod jejich konfiguraci ménit, doporu¢ujeme ponechat program ve vychozim
nastaveni. Zmeénu konfigurace by méli provadét pouze zkuSeni uzivatelé.

V tomto rozhrani je k dispozici jediné ovadaci tlacitko (Zpét), kterym se watite do wchoziho
uZivatelského rozhrani AVG (prehled komponent).

7 .4. Firewall

PocitaCe, jez nejsou chranény firewallem, se stavaji snadnym cilem pocitatowch hackerd a rliznych
zlodéjd dat.

Obecné Ize firewall definovat jako systém, ktery pomoci blokovani/povolovani pfistupu fidi provoz
mezi dveéma nebo vice sitémi. Firewall obsahuje pravidla, jez chrani witfni sit’ pfed Gtokem zvenci
(nejCastgji z internetu) a fidi veSkerou komunikaci probihajici na jednotliwch sitowch portech. Tu
whodnocuje podle pravidel, jezZ méa nastawveny, a rozhoduje, zda je komunikace whowjjici €i
newhowijici. Pokud narazi na pokusy o proniknuti, zabrani jejich prdiniku downitf poc¢itace.

Firewall je nastaven tak, aby povolil nebo zablokoval interni ¢i externi komunikaci
(obéma sméry, dovniti nebo ven) na predem definovanych portech a pro vybrané
softwarové aplikace. NapFiklad mizete Firewall nastavit tak, aby propoustél data
stahovana z Internetu pouze za pouziti prohlize¢e MS Internet Explorer. Jakykoliv jiny
pokus o stazeni dat pomoci jiného prohlizece bude zablokovan.

Firewall vdm pomUZe udrZet si své soukromi a zaruéi, Ze vase osobni informace nebudou, byt
nahodné, odeslany z vadeho poéitace bez vaseho swoleni. Firewall prlibézné kontroluje wménu dat
mezi vaSim pocitaem a ostatnimi pocitaci v lokalni siti nebo na internetu. V ramci firmy pak firewall
zajisti ochranu jednotlivého pocitace pred utoky vedenymi z wnitini sité.

Doporuéeni: Obecné neni doporuéeno na jednom pocitaci pouzivat vice firewalld. Instalaci vice
firewalld neni dosaZeno vétsi bezpecénosti, ale naopak je pravdépodobné, Ze bude dochazet mezi
témito aplikacemi ke konfliktlm. Proto vam doporuujeme pouzivat vZdy pouze jeden firewall a
ostatni deaktivovat, aby byl pfipadny konflikt a jeho nasledky eliminovany.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

7.4.1. Princip Firewallu

V systému AVG fidi komponenta Firewall veSkery provoz na vSech sitowch portech vaseho
pocitaCe. Podle pfedem nastavenych pravidel whodnocuje jednak aplikace, které bézi na vaSem
pocitaCi (a pokouseji se o komunikaci do sité Internetu nebo do lokalni sité), a také aplikace, které
se snazi navazat komunikaci s vaSim pocitatem zvenéi. Kazdé z téchto aplikaci Firewall
komunikaci na sitowch portech budto powoli nebo zakaze. Ve wchozim nastaveni plati, Ze pokud
jde o0 neznamou aplikaci (tedy aplikaci, pro niz jeSté nebylo vramci Firewallu definovano pravidlo),
Firewall se zepta, zda si prejete tento pokus o komunikaci powolit nebo zablokovat.

Poznamka: AVG Firewall neni ur¢en k ochrané serverd!

Co umi AVG Firewall

e Automaticky powoluje nebo blokuje pokusy o komunikaci aplikacim, pro néZz ma definované
pravidlo, nebo se dotédZe a pozada o potwrzeni wlby

e Pracuje s profily nastavenymi podle definovanych pravidel, jez reflektuji vaSe potfeby

¢ Automaticky prepiné profily podle aktuélniho pfipojeni k siti nebo podle aktualné pouzitych
sitowch adaptérd

7.4.2. Profily Firewallu

Firewall umozriuje definovat specifickd bezpecnostni pravidla na zakladé toho, zda je
vas pocitac¢ umistén v doméné nebo jde o samostatny pocitac, pfipadné o notebook.
Kazda z téchto moznosti vyzaduje jinou Uroven ochrany a jednotlivé Urovné jsou
reprezentovany konkrétnimi profily. V kratkosti Ize fici, ze profil Firewallu je
specifickou konfiguraci Firewallu a miZete pouZivat nékolik takovych pfedem
definovanych konfiguraci.

Dostupné profily

e Povolit vSe - systémow profil Povolit vSe je pfednastavenym profilem a je k dispozici za
Sech okolnosti. JestliZze je tento profil aktivovan, je powlena veSkera komunikace a nejsou
uplatiiovéna z&dna bezpecnostni pravidla, jako kdyby byl Eirewall wpnuty (tj. jsou povoleny
vdechny aplikace, ale kontrola na bazi paketl stale probiha - chcete-li zcela zrusit
jak ékoliv filtrovani, je nutné Firewall vypnout). Tento systémow profil nelze duplikovat,
smazat ani modifikovat.

¢ Blokovat vSe - systémow profil Blokovat vSe je pfednastavenym profilem a je k dispozici
za Sech okolnosti. Jestlize je tento profil aktivovan, je veSkera komunikace zakazana a
poéitad neni dostupny z wéjsich siti ani sdm nemiZe zadnou komunikaci smérem ven
navazat. Tento systémow profil nelze duplikovat, smazat ani modifikovat.

e Uzivatelské profily:

o PFfimé prfipojeni k Internetu — vhodny pro bézné domaci pocitaCe pfipojené pfimo k
Internetu nebo notebooky pouzivané mimo chranénou firemni sit. Tuto moznost
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zwlte napfiklad tehdy, pokud mate pocitac pfipojeny z domova nebo se jedna o
malou firemni sit bez centralni sprawy. Tato alternativa je roméz vhodna pro pfipojeni
pomoci notebooku z rdiznych neznamych a pravdépodobné naprosto
nezabezpe€enych mist (internetova kavarna, hotelovy pokoj atd.). Budou wuzita
pomérné restriktivni pravidla, protoZe se neda predpokladat pfitomnost dalSich
bezpec€nostnich feSeni a tkolem AVG Firewallu je zajistit pokud mozno co nejwSsi
Uroven ochrany uzivatele.

o Pocitac¢ v doméné — vhodny pro pocitace v lokalni siti, napfiklad ve Skole nebo ve
firmé. Da se predpokladat, Ze takova sit' je chranéna dalSimi prostfedky (napfiklad
softwarovym nebo hardwarovym firewallem) a Uroven jeji bezpecnosti je wsSi nez u
samostatné pfipojeného pocitae. Proto budou nastavena pravidla méné restriktivni.

o Malad domaci nebo kancelarska sit' — vhodny pro pocitace v malé siti, napriklad
doma nebo v mensi firmé. Typicky se jedna jen o nékolik propojenych pocitacli bez
moznosti centralni sprawy.

Prepinani profild

Funkce prepinani profilll umoZniuje Eirewallu pii pouziti uréitého sitového adaptéru nebo pfi pfipojeni
k urcité siti automatické pfepnuti na definovany profil. Pokud nebyl dané oblasti sité dosud Zadny
profil pfitfazen, pak bude pfi pfiStim pfipojeni k této oblasti zobrazen dialog Firewallu, vnémz budete
wzvani k pfifazeni profilu.

Profily miZete piifazovat v8em lokalnim sitowm rozhranim nebo oblastem a podrobné nastaveni pak
definovat v dialogu Profily siti a adaptérd, kde Ize tuto Viastnost také zcela wpnout, pokud ji
nechcete pouzivat (pak bude pro jakékoli pfipojeni pouzit vychozi profil).

Da se predpokladat, Ze této Vastnosti wuziji uzivatelé s notebookem, ktefi se pfipojuji k mnoha
riznym sitim. PouZivate-li nepfenosny stolni poéitad a jste pfipojeni vzdy stejnym typem pfipojent (
napriiklad kabelovym pfipojenim k Internetu), nemusite se pfepinanim profiléi v podstaté vibec
zabyvat.
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7.4.3. Rozhrani komponenty Firewall

#F AVG Internet Security 2011
Soubor Komponenty Historie: Nastroje Napovéda

w AVG V& potitac je piné zabezpeden.

_Internet Security WEechny bezpe&nostni prvky jsou aktudini a funguji spravné.

Komponenta Firewall

M= pichled g? Komponentz Firewall kontroluje vedkerou komunikaci na viech stovych portech 2

- chranivds pfed nebezpefnymi utoky. Pokud Firewsll Zisti pokus o narueni bezpeénosti,
Firewall okamEité jej zablokuje 2 zajisti tak vadi ochranu.

4 Aktivni
Firewzll je spustén po dobu: 11 minut(a) 5 sekund(z)
Blokovano paketl: 133

Minut 3""“3"“’: 20 Celkam paketl: 1048

Pro podrobnéjéi konfiguraci zvolte prosim ze systémove nabidky poloZku [Estroje [ Nastaveni Firewallu.

. Nastaveni Firewallu

Zvolte profil Fireweallu: @ Firewall spudtén )
) Firewall zastaven

) Pohotovostni refim (veskery provoz je blokovan)

[Potitac v doméné -

Virova DB: 1488/3370 |
i AR ey [ Zapnout Herni refim :

Expirace licence; 12/30/2014

‘ @ Obnovit korfiguraci ‘ @ UloZit zméry

¥ Zobrazit oznameni

Rozhrani komponenty Firewall nabizi kromé zakladnich informaci o funkci komponenty také stru¢ny
statisticky prehled:

¢ Firewall je spustén po dobu - celkow €as od posledniho spusténi Firewallu
¢ Blokovano paketll - poGet zablokovanych paketl z celkového po&tu kontrolovanych

¢ Celkem paketl - celkow objem paketd kontrolovanych po dobu b&hu Firewallu

Nastaveni Firewallu

* Zvolte profil Firewallu - v rozbalovaci nabidce zwlte jeden z definovanych profil - dva
profily jsou dostupné vzdy (vychozi profil Povolit vSe a Blokovat v3e), dalSi profily jste
pridali ruéné editaci profil(i v dialogu Profily v Nastaveni Firewallu

e Zapnout herni rezim - chcete-li zajistit, aby v pribéhu prace s aplikacemi, jez béZi na
celé obrazovce (hry, prezentace, filmy atd.) Firewall nezobrazoval dialogy s dotazy na
powoleni &i zablokovani komunikace u neznamych aplikaci, oznacte tuto polozku. Je-li tato
wlba zapnuta a dojde k situaci, kdy se neznama aplikace pokusi navazat sitovou
komunikaci, Firewall tento pokus zablokuje ¢i povoli automaticky podle nastaveni v
aktuélné pouzitém profilu. Upozornéni: Je-li herni reZim zapnuty, bude spusténi vSech
naplanovanych uloh (test(, aktualizaci) pozastaveno do doby, nez bude aplikace ukoncena.

e Stav komponenty Firewall:

o Firewall spustén - touto wolbou umoznite komunikaci tém aplikacim, pro néz je
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v pravidlech definovanych v rdmci zvoleného profilu Eirewall provoz
povolen

o Firewall zastaven - touto wlbou vypnete Firewall, veskery sitovy provoz je
povolen a neni kontrolovan!

o Nouzovy rezim (veskery provoz je blokovan) - touto wlbou miZete v pfipadé
potfeby zastavit veskery provoz na vsech sitovych portech; Firewall
zOstava spustén, ale vedkery sitovy provoz je blokovan

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud
nemate skutec¢ny ddivod jejich konfiguraci ménit, doporuc¢ujeme ponechat program ve vychozim
nastaveni. Zmeénu konfigurace by méli provadét pouze zkuSeni uzivatelé. Chcete-li tedy zménit
nastaveni komponenty Firewall, zvolte ze systémového menu poloZku Nastroje/Nastaveni
Firewallu a editaci nastaveni provedte v nové otevieném dialogu Nastaveni Firewallu.

Ovladaci tlaCitka dialogu

e Pregenerovat konfiguraci - stiskem tlacitka prepiSete aktualni konfiguraci komponenty
Firewall a wratite se k wchozi konfiguraci nastavené na zakladé automatické detekce.

e UloZit zmény - stiskem tlacitka budou ulozeny vSechny vtomto dialogu provedené zmeény

e Storno - stiskem tlagitka se watite do wchoziho uzivatelského rozhrani AVG (prehled
k omponent)

7.5. LinkScanner

7.5.1. Princip Link Scanneru

LinkScanner zajistuje ochranu pred stale rostoucim po€tem prechodnych internetowch hrozeb.
Tyto hrozby mohou byt skryty na jakékoliv webove strance - od stranek vadnich organizaci aZz po
stranky malych firem. Pouze zfidka se wskytuji déle nez 24 hodin. Jedine€né technologie
LinkScanner provefuje obsah internetowch stranek a zajistuje, Ze jsou stranky bezpectné v

Technologie LinkScanner se sklada ze dvou funkci: Search-Shield a Surf-Shield:

e Search-Shield obsahuje seznam stranek (URL adres), které jsou znamy jako infikované.
Pfi hledani skrze whledavace Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL,
AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg, a SlashDot jsou vSechny wsledky
zkontrolovany na zakladé tohoto seznamu a ke kazdé poloZce je zobrazena verdiktova
ikona (pro vysledky ve vyhledavagi Yahoo! JP jsou zobrazeny tyto verdiktové ikony pouze
pro infikované stranky).

¢ Funkce Surf-Shield zabranuje infikovani pocitace pfi nechténém stahovani nebezpecnych
soubor( ¢i skriptl a zaroven zajistuje, Ze stranky, které navstivite, nabizeji ve chvili jejich
oteweni bezpecny obsah. Funkce testuje obsah internetowch stranek, které navstéwjete,

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

bez ohledu na internetovou adresu stranky. Pokud tedy nebyla ur€ita stranka detekovana
funkci Search-Shield, mlize byt detekovana a blokovana pravé funkci Surf-Shield pfi
pfistupu na ni.

Poznamka: Link Scanner neni uréen k ochrané server(!

7.5.2. Rozhrani Link Scanneru

Rozhrani komponenty LinkScanner uvadi stru¢ny popis funkci této komponenty a zpraw o jejim
aktudlnim staw. Déle je uvedena informace o Cisle verze komponenty (Verze Link Scanneru).

¥ AVG Internet Security 2011 = o ==

File: Components History Te Nastroje Napovéda

w AVG Vas potitac je plné zabezpecen.
fnleme!‘slecurﬂy Viechny bezpecnostni prvky jsou aktudinia funguiji spravné.

Komponenta LinkScanner

Komponenta LinkScanner® nabizl komplexni ochranu pfi prochdzeni a vyhleddvani na
- Internetu. PouZivd pro to dvé ¢dsti; Surf-Shield a Search-Shield. Vas pocitac je chrnén
LinkSeanner ! pfed (toky z webu a vy jste schopni uginit odpov&dné rozhodnuti, které stranky navitivite.
Komponenta LinkScanner spolupracuje s prohlZed Internet Explorer a Firefox.

& Aktivni
Verze LinkScanneru: 0415
Pro podrobn&jsi konfiguradi zvolte prosim ze systémové nabidky poloZku Néstroje [ Pokrogié [...]

" 1
’ . ¢
Nastaveni
Virova DB: 432/3304 Povolit Search-Shield {vyfaduje restart webového prohliede)
Verze AVG: 10.0.1254 Pavolit Surf-shield

Expirace licence: 12/30/2014

¥ Zobrazit ozndmeni

Nastaveni

Ve spodni ¢asti dialogu v sekci Nastaveni mlzete editovat nékolik funkci:

¢ Povolit Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je aktiwni pfi whledavani
na serverech Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask, Seznam, eBay, Twitter, Digg a SlashDot: veSkeré wsledky whledavani
jsou kategorizovany a oznaceny ikonou, ktera informuje o tom, zda je obsah odkazované
stranky bezpecny ¢i nebezpecny.

¢ Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktiwi ochrana (ochrana v realném
¢ase) proti agresivnim webowm strankam. Kontrola stranek se provadi v okamziku jejich
nacitani. Stranky s nebezpec¢nym obsahem jsou v pfisluSném internetovém prohlizeci (nebo
jiné aplikaci, kterd pouziva HTTP) romou zablokovany.
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7.5.3. Search-Shield

Pfi prohlizeni Internetu se zapnutou kontrolou AVG Search-Shield budou vSechny wsledky
whledavani pomoci nejroz$ifengjSich whledavadli (Google, Yahoo! JP, WebHledani, Yandex, Baidu,
Bing, AOL, AltaVista, EarthLink, Ask, Seznam, eBay, Twitter, Digg a SlashDot) whodnoceny z
hlediska bezpecnosti a rozdéleny na odkazy bezpecné a nebezpecné. Oznacenim jednotliwych
odkaz( grafickymi ikonami vAs AVG Link Scanner varuje pfed vstupem na nebezpeénou nebo
podezfelou stranku.

B&hem whodnocovani jednotliwych odkazl wacenych jako wsledky whledavani uvidite u kaZzdého
odkazu graficky symbol oznacujici probihajici overeni odkazu. Jakmile je kontrola dokoncena, u
jednotliwch odkaz( budou zobrazeny nasleduijici informace:

*ﬁ' Odkazovana stranka je bezpecna (u vysledk (i dodanych z vyhledavani Yahoo! JP se tato
ikona zobrazovat nebude!).

Q,' Odkazovana stranka neobsahuje Zadné konkrétni hrozby, ale jevi se jako podezrela (je
sporny jeji plivod ¢&i Ucel, proto ji nelze doporugit napriklad pro aktivity typu on-line nak upovani
a podobné).

ﬂ} Odkazovana stranka miZe byt sama o sob& bezpecn4, ale obsahuje odkazy na jiné
nebezpecné stranky. Nebo jde o stranku s podezielym kédem.

ij Odkazovana stranka obsahuje aktivni hrozby! Pro Mastni bezpecnost vam nebude
umoznéno na tuto stranku vstoupit.

' Odkazovana stranka je nepfistupnd a nemohla tedy byt provérena.

PTi prejezdu mysi nad jednotliwmi ikonami s hodnocenim bezpecnosti odkazu se pak zobrazi
detailni informace (podrobnosti o hrozbé, pokud byla nalezena) o odkazu:

2% AVG <,

Bezpecné: Tato stranka neobsahuje Zadné aktivni
ohroZeni.

Vyswétlen:
Polradovat na tuto stranku je bezpecne.

Hodnoceni stanovi VG, Fokud danou stranku viastnite, mizste
kontaktovat AVG pro vice informaci chledné hednoceni.

Mavitivie stranky AVG a ziskejte nejnovejsi

sktuslizace a informace = oblasti internetowich
bezpecnostnich rizik.

7.5.4. Surf-Shield

Ochrana pomoci Surf-Shield dokaze zablokovat Skodliwy obsah stranky, kterou se pokousite otewit,
a zabranit jeho staZeni na Vs pocitac. Kliknete-li na odkaz, ktery vede na nebezpecnou stranku,
nebo napiSete do adresového fadku URL nebezpecné stranky, Surf-Shield pfistup k této strance
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okamzité zablokuje. Méjte na paméti, Ze vas pocita¢ se mlze velmi snadno poskodit pii pouhé

vvvvv

Narazite-li na nebezpecnou webowu stranku, AVG Link Scanner vas bude varovat timto
oznamenim:

F avc px|

Hebezpeiéné: Tato stranka obsahuje aktivni ohroieni.

Druh rizika: Exploit server
MNazev rizika: paypalsuds.com

Hodnoceni stanovi AVG. Pokud danou stranku viastnite, mbzete
kontaktovat AVG pro vice informaci chledné hodnoceni.

Cheete vice informaci ? Zjistéte detailni

tni hodnoceni pomoc AVG kliknéte zde

Vstup na takto oznacenou stranku rozhodné nedoporucujeme!

7.6. Rezidentni stit

7.6.1. Princip Rezidentniho stitu
Komponenta Rezidentni Stit poskytuje vaSemu pocitaci nepretrzitou ochranu. Testuje vSechny

soubory, které otvirate, kopirujete, ukladate, a kontroluje také systémové oblasti pocitaCe. V pfipadé
pozitivniho nalezu v pravé pouzivaném souboru zastavi provadénou operaci a zabrani aktivaci viru.
JelikoZz komponenta pracuje "na pozadi", obwkle tyto procesy ani nezaznamenate a upozornéni se
vam zobrazi pouze v pfipadé, Ze Rezidentni &tit najde néjaky Skodlivwy kéd (kterému zaroven
zabrani v aktivaci).
Rezidentni stit

¢ testuje soubory na pfitomnost réiznych druhli nebezpeéného kadu

e testuje wménitelna média (flash disky apod.)

e testuje soubory s ur€enymi pfiponami nebo i bez pfipon

e powluje wjimky, tj. soubory a adreséare, které se netestuji

Upozornéni: Rezidentni &tit se nacte do paméti pocitaCe automaticky, ihned po spusténi, a je
nanejvys dilezité, aby byl zapnuty nepretrzité!
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7.6.2. Rozhrani komponenty Rezidentni stit

oF AVG Internet Security 2011
File Components History Tc Nastroje Napovada

r o o > . . w
w AVG Vas pocitac je plné zabezpecen.
.inremers;ecurfxy Viechny bezpeénostni prvky jsou aktudini a funguji spravné.

Komponenta Rezidentni Stit

ukldani, Je-li nalezen virus, Rezidentni &tit zabranijeho aktivaci. Rezidentni Stit chrani

Rezidentni Stit kontroluje soubory pfi préci s nimi: pfi jejich kopirowvéni, oteviraniz
@ také Kiiove oblasti vaseho poditade.

Rezidentni 5t

W Aktivni
Rezidentni §tit je v provozu jif: 3 minut(z) 43 sekund(z)
Poédet detekovanych a blokovanych infekci: 0

Pro podrobnéjsi konfiguraci zvolte prosim ze systémowvé nabidky poloZku Mastroje / Pokrodilé nastaveni...

.
. Nastaveni Rezidentniho Stitu

L | .
Rezidentni &ft je aktivni
S () Automaticky odstranit detekované infekce [F] Kontrolovat tracking cookies
Virova DB: 432/3304 P L ) .
Verze AVG: 10.0.1254 @ Pfed odstran&nim infekci se dotdzat

Expirace licence: 12/30/2014

¥ Zobrazit oznameni

Rozhrani Rezidentniho Stitu nabizi kromé popisu funkce komponenty a informace o jejim aktualnim

statistika uvadi:

e Rezidentni &tit je v provozu jiZ - udava celkovou dobu od posledniho spusténi
Rezidentniho Stitu

* Pocet detekovanych a blokovanych infekci - uvadi pocet objektd detekovanych

Rezidentnim Stitem jako infikované (v pfipadé potfeby, napfiklad pro statistické Gcely, I1ze
tuto hodnotu vynulovat - Vynulovat hodnotu)

Nastaveni Rezidentniho stitu

Ve spodni ¢asti dialogoveho okna najdeme sekci nazvanou Nastaveni Rezidentniho Stitu, v niz Ize
editovat néktera zakladni nastaveni funkci komponenty (detailni nastaveni, stejné jako u ostatnich
komponent, je dostupné v poloZce Nastroje/Pokrocilé nastaveni).
Volba Rezidentni Stit je aktivni umoZznuje jednoduché zapnuti / wpnuti funkce rezidentni ochrany.
Ve wchozim nastaveni je tato funkce zapnuta. Pfi zapnuti rezidentni ochrany mate dale moznost
rozhodnout se, jakym zplisobem maji byt odstranény detekované infekce:

o budto automaticky (Automaticky odstranit detekované infekce)

0 nebo po potwzeni uZivatelem (Pfed odstranénim infekci se dotazat)

Tato wolba nijak neoviwviuje Uroven bezpec€nosti a pouze respektuje vaSe aktuélni potfeby.
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V obou pfipadech pak mate jeSté moznost zwlit, zda se maji Kontrolovat tracking cookies (
cookies = malé mnoZzstvi dat v protokolu HTTP, ktera server poSle prohlizeci, aby je ulozil na
pocitaci uzivatele. Pfi kazdé dalSi navstéve téhoz serveru pak prohlizec tato data posila zpét
serveru, ktery podle nich rozliSuje jednotlivé uzivatele, napfiklad pfi ukladani obsahu nakupniho
kosiku, atp.). V odivodnénych pfipadech slouzi tato moznost k dosazeni w3ssiho stupné
bezpecnosti, ve wchozim nastaveni je vSak wpnuta.

Poznadmka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud
nemate skute¢ny dlvod jejich konfiguraci ménit, doporu¢ujeme ponechat program ve vychozim
nastaveni. Zmeénu konfigurace by méli provadét pouze zkuSeni uzivatelé. Chcete-li tedy zmeénit
nastaveni programu AVG, zvolte ze systémového menu polozku Nastroje / Pokrocilé nastaveni a
editaci nastaveni provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacitka dialogu

Owadaci tlacitka dostupna v rozhrani komponenty Rezidentni stit:

e Sprava vyjimek - otevira dialogové okno Vyjimky Rezidentniho Stitu, vnémz Ize definovat
adreséare a soubory, které maji byt z kontroly Rezidentnim Stitem wypustény

e Ulozit zmény - stiskem tohoto tlac¢itka budou uloZeny vSechny v tomto dialogu provedené
zmény

e Storno - stiskem tlacitka se watite do wchoziho uzivatelského rozhrani AVG (prehled
k omponent)

7.6.3. Nalezy Rezidentniho stitu

Rezidentni Stit kontroluje soubory pfi jejich otevirani, ukladani a kopirovani. Jestlize detekuje virus
nebo jakykoliv podezrely objekt, budete okamzité varovani timto dialogem:

oF wystraha AVG Rezidentniho Stitu

'] Nalezena Infekcel

Jméno souboru: o Usersh AdministratoryDocurments\EICAR. COM
Nazev infekce: Rozpoznan virus EICAR_Test (Wice informac)
Malezeno pfi otewirani,

2 Pfesunout do virového trezoru (Doporudeno)
Bezpecné pfesune napadeny soubor do Wiroveho trezoru,

3 Preijit k soubory
Otevfe v Prizkumniku Windows adresdf, ve kterém se nachdzi dany soubor,

3 Ignorovat infekc
Oznateny soubor zfistane v soufasném umistEni na vasem disku, Pro
zajisténi vasi bezpetnosti zakazuje Rezidentni Stit pfistup ke viem
napadenym soubarfim,

Zobrazit detaily

V dialogu je uvedena informace o souboru, ktery byl detekovan jako infikovany (Jméno souboru) a
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jméno rozpoznané infekce (Nazev infekce). Dale pak nasleduje odkaz do Virové encyklopedie,
kde najdete detailni informace o rozpoznané infekci, jsou-li tyto Gdaje znamy (Vice informaci).

Déle je tfeba, abyste se rozhodli, co se ma s infikovanym souborem udélat. K dispozici jsou
nasledujici volby:

Méjte prosim na paméti, Zze nemusi byt vZzdy dostupné vSechny moznosti! Jednotlivé nabidky
feSeni se zobrazuji na zakladé specifickych podminek (napfikla jaky typ souboru je
infikovan, kde je umistén a podobné).

e QOdstranit infekci jako uzivatel s pravy skupiny Power Users - oznacte toto policko,
pokud se domnivate, Ze nemate dostateCné oprawnéni k tomu odstranit infekci jako bézny
uzivatel. UzZivatelé skupiny Power Users maji rozSifena pfistupova prava a je-li infekce
detekovana napfiklad v systémovém adresafi, bude nutné oznacit tuto wolbu, aby mohla byt
infekce odstranéna.

e L écCit - toto tlacitko se zobrazi pouze v pfipadé, Ze detekovanou infekci Ize 1é€it. V takovem
pripadé odstrani infekci ze souboru a obnovi soubor do pdvodniho staw. V piipadg, Ze
soubor jako celek je virus, bude pfi aplikaci této funkce wmazan (pfesunut do Virového
trezoru)

e Presunout do virového trezoru - infikovany objekt bude pfesunut do karanténniho
prostfedi Virového trezoru

e Prejit k souboru - touto wlbou zjistite, kde je podezfely objekt fyzicky umistén (otevie se
nové okno Priizkumnika Windows)

e |gnorovat - tuto moznost rozhodné nedoporuc¢ujeme nikomu, kdo nema skutecné dobry
dlivod ji pouZit!

Poznamka: MlZe se stat, Ze velikost detek ovaného objektu bude vétsi neZz objem volného prostoru
ve Virovém trezoru. V tom prfipadé budete pfi pokusu o pfesun infikovaného objektu vyrozumeéni
varovnym hlasenim o nedostatku mista ve Virovém trezoru. Objem Virového trezoru si vsak mizete
sami nastavit. Velikost prostoru ve Virovém trezoru je dana percentualné a zavisi na celkové

velik osti vaSeho pevného disku. Nastaveni velik osti Virového trezoru Ize provést v dialogu Virovy
trezor v ramci Pokrocilého nastaveni AVG, polozka ‘Omezit velikost Virového trezoru'.

Ve spodni ¢asti dialogu najdete pak odkaz Zobrazit detaily - kliknutim na tento odkaz oteviete nové
pop-up okno s detailni informaci o procesu, pfi némz doslo k detekci infekce, a s uvedenym
identifikacnim €islem procesu.

Celkowy prehled o vSech hrozbach detekovanych Rezidentnim Stitem najdete v dialogu Nalezy

Rezidentniho &titu, ktery je dostupny ze systémoveho menu wolbou Historie/Nalezy Rezidentniho
Stitu:
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Soubar Komponenty Historie Mastroje Napovéda

w AVG V& potitat je plné zabezpeden.

VEechny bezpeénostni prvky jsou aktuaini a funguji spravné.

.Internet Security

Nalezy Rezidentniho Stitu

Infekce Objekt Wysledek Eas nilezu

Rozpoznan virus EIC... «\Users\tester\AppDa... Pfesunuto do trezoru 1/10/2011, 3:53:00 4

[ piehled

4 1 3

Virova DB: 1488/3270 W seznamu je 1 poloek

Verze AVG: 10.0.1268 - X
Expirace licence: 12/30/2014 Daléi akce: Export seznamu do souboru, Smazat seznam

¥ Zobrazit oznameni

V dialogu najdete seznam objekt(, které byly Rezidentnim Stitem detekovany jako nebezpeéné a
budto wléceny nebo pfesunuty do Virového trezoru. U kazdého z detekovanych objektd jsou k
dispozici nasledujici informace:

¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu

Vysledek - jak bylo s detekovanym objektem naloZzeno

¢ Cas néalezu - datum a ¢as detekce nebezpe&ného objektu

Typ objektu - jakého typu je detekovany objekt
® Proces - pii jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém poctu detekovanych objektli. Dale mate moznost
exportovat cely seznam detekovanych objektl do samostatného souboru (Exportovat seznam do
souboru) a wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam). TlaCitkem
Obnovit seznam aktualizujete seznam V3ech nalez(i a tlaitkem Zpét prejdete zpét do wchoziho
uzivatelského rozhrani AVG (pfehled komponent).

7.7. Family Safety

AVG Family Safety pomaha ochranit vasSe déti pfed nevhodnym obsahem webowych stranek,
internetowch médii a wsledk( whledavani. Tato sluzba poskytuje prehled veSkerého pohybu vasich
déti online, takZe mUZete nastavit prisluSnou Groven zabezpeceni pro kazdého z uzivatell jednotlivé
a sledovat jejich aktivity prostfednictvim samostatnych Gétd.

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

Komponenta AVG Family Safety je aktiwni pouze tehdy, pokud mate na svém pocitaci instalovany
produk AVG Family Safety. Jestlize AVG Family Safety neni nainstalovan, kliknéte na ikonu této
komponenty v hlamim rozhrani AVG Internet Security 2011 a budete pfesmérovani na produktovou
stranku AVG, kde najdete veSkeré dalSi podrobné informace o moznosti staZzeni a instalace
produktu.

7.8. AVG LiveKive

AVG LiveKive automaticky zalohuje veSkeré vaSe dokumenty, fotografie a hudbu na bezpe¢ném
misté. V tomto zaloZnim umisténi budou vaSe data dostupna odkudkoliv, z pocitace i z mobilu s
webowm rozhranim, a mizete je sdilet se svou rodinou ¢i prateli.

Komponenta AVG LiveKive je aktivi pouze tehdy, pokud mate na svem pocitaci instalovany
produkt AVG LiveKive. Jestlize AVG LiveKive neni nainstalovan, kliknéte na ikonu této
komponenty v hlamim rozhrani AVG Internet Security 2011 a budete pfesmérovani na produktovou
stranku AVG, kde najdete veSkeré dalSi podrobné informace o moznosti staZzeni a instalace
produktu.

7.9. Kontrola posty

Jednim z nej¢astéjsich zdrojl virG a trojskych koni je e-mail. A diky phishingu a spamu se e-mail
stava jeSté vetsim zdrojem nebezpedi. Toto nebezpedi nardista obzvasté u zdarma dostupnych
postownich &t (protoZe u téch je pouZiti anti-spamové technologie spiSe vyjimkou), které stale
pouziva vétsina domacich uzivatell. Tito uZivatelé také ¢asto navstéwiji neznamé webové stranky a
nezfidka zadavaji sva osobni data (nejéastéji svou e-mailovou adresu) do rliznych formulafd na
webu, ¢imz jeSté zwsSuji riziko napadeni prostfednictvim elektronické poSty. VétSi spolecnosti
vetSinou pouZivaji firemni poStowni GEty a snazi se riziko minimalizovat implementaci anti-spamowch
filtrG.

7.9.1. Princip Kontroly posty

Obecny doplnék pro kontrolu posty slouzi k automatické kontrole posty v e-mailowch klientech,
které v AVG nemaji swij viastni dopinék (ale Ize jej pouzit i k testovani poSty v klientech, pro které
AVG specificky doplnék m4, tedy Microsoft Outlook a The Bat). M(Zete jej tedy pouZzit primarné
napriklad ve spojeni s programy Outlook Express, Mozilla, Incredimail atd.

Pfi instalaci AVG dojde k wtwvofeni automatickych server(l pro kontrolu po3ty - jednoho pro kontrolu
pfichozi poSty a druhého pro kontrolu poSty odchozi, s jejichz pomoci je nasledné automaticky
kontrolovana posta na portech 110 a 25 (standardni porty pro pfijimani/odesilani poSty).

Kontrola posty funguje jako rozhrani mezi e-mailowm klientem a e-mailowm serverem, umisténym
na Internetu.

e Prichozi posta: Pfi pfijimani poStowni zpraw ze serveru otestuje komponenta Kontrola
posty pfijimanou zprawi, odstrani pripadné \iry a pfida certifikacni text ¢i upozornéni o
odstranéni virové prilohy. Nalezené viry jsou pfemistény do Virového trezoru (karantény).
Teprve nasledné je zprava pfedana poStowmnimu klientowi.

® Odchozi posta: Zprava je odeslana z poStowniho klienta do komponenty Kontrola posty,
kde probéhne kontrola pfiloh na pfitomnost viru a zprava je nasledné odeslana SMTP
serveru (ve vychozim nastaveni je kontrola odchozi poSty neaktivni a Ize ji aktivovat ru¢né v
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nastaveni Kontroly posty).

Poznadmka: AVG Kontrola posty neni uréena k ochrané postovnich server(!

7.9.2. Rozhrani komponenty Kontrola posty

2F AVG Internet Security 2011
File: Components History Te Nastroje Napovéda

w AVG Vas potitac je plné zabezpecen.
fnleme!‘slecurﬂy Viechny bezpecnostni prvky jsou aktudinia funguiji spravné.

Komponenta Kontrola posty

™ Prehled Komponentz Kontrola poSty kontroluje pfichozi 2 edchozi e-maily pouitim doplikd,
% navrienych pro nejpopulrné&jsi a nejéastdji poufivand e-mailové programu (napf. Qutlook

Kontrola posty nebo The Batl). Obecnd kontrolz podty pedporuje viechny e-mailové klienty, poufivajici

pfipajeni pomaci pratokol POP3/SMTP neba IMAP (jako jsou Mozila Thunderbird a
Outlook Express). Pokud je nalezen virus, je pfesunut do Virového trezoru.

4 Aktivni

Celkovy pocet avéfenych e-mailli: 0

Pocet detekovanych a blokovanych infekci; 0

Mainstalovand ochrana e-mailu: Obecnd kontrolz posty

Pro podrobnéjéi konfiguraci zvolte prosim ze systémové nabidky poloZku Mastroje [ Pokrogilé

nastaveni...
.
’ . ' Nastaveni Kontroly posty
Test pfichozich zprav
Virova DB: 432/3304 [T Test odchazich zprav

E:ﬁczv&eﬁ;g;lf;ﬁwzgm [¥] zobrazt informacni okno v systémové liEt& béhem testovini e-mailu

¥ Zobrazit ozndmeni

V dialogu komponenty Kontrola posty najdete strucny popis funkce komponenty, informaci o
aktudlnim stawu komponenty a nasledujici statistiku:

¢ Celkovy pocet ovérenych e-maill - uvadi, kolik poStownich zprav bylo po dobu spusténi
této komponenty zkontrolovano (hodnotu mizete v pfipadé potfeby vynulovat a zagit pocitat
znovu - Vynulovat hodnotu)

¢ Pocet detekovanych a blokovanych infekci - udava pocet infekci, jez byly po dobu
spusténi komponenty pfi kontrole poStownich zprav zachyceny

¢ Nainstalovana ochrana e-mailu - informuje o tom, ktery doplnék pro kontrolu poSty se
pouziva (informace se vztahuje k instalovanému vychozimu poStovnimu klientovi)

Nastaveni Kontroly posty

sz

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Kontroly posty, v niz miZete editovat nékteré
zékladni funkce této komponenty:

e Test pfichozich zprav - oznaCenim polozky urCite, Ze ma byt provadéna kontrola vSech
doru¢enych emaild. PoloZka je ve wchozim nastaveni zapnuta, doporu€ujeme toto
nastaveni ponechat.
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e Test odchozich zprav - oznacenim polozky definujete, Ze maji byt testovany veskeré
odesilané emaily. Polozka je ve wchozim nastaveni wpnuta.

e Zobrazit informacni okno v systémové listé béhem testovani e-mailu - oznacenim
polozky definujete, zda si pfejete zobrazit oznamovaci dialog, ktery se objevi nad ikonou
AVG na systémove listé pfi zahajeni testovani poSty komponentou Kontrola posty.
Polozka je ve wchozim nastaveni zapnuta, doporu€ujeme toto nastaveni ponechat.

Pokrocila editace konfigurace komponenty je k dispozici pod polozkou Nastroje/Pokrocilé
nastaveni, dostupnou ze systémového menu, ale tuto editaci doporu€ujeme jen zkuSenym
uzivatellm!

Poznadmka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud
nemate skute¢ny dlivod jejich konfiguraci ménit, doporu¢ujeme ponechat program ve vychozim
nastaveni. Zmeénu konfigurace by méli provadét pouze zkuSeni uzivatelé. Chcete-li tedy zmeénit
nastaveni programu AVG, zvolte ze systémového menu polozku Nastroje / Pokrocilé nastaveni a
editaci nastaveni provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacitka dialogu

Owadaci tlacitka dostupna v rozhrani komponenty Kontrola posty:

e Ulozit zmény - stiskem tohoto tlac¢itka budou uloZeny vSechny v tomto dialogu provedené
zmény

e Storno - stiskem tlacitka se watite do wchoziho uzivatelského rozhrani AVG (prehled
k omponent)

7.9.3. Nalezy Kontroly posty

F AVG Internet Security 2011
Soubor Komponenty Historie Nastroje Napovéda
r e . o w
b AVG V&S potitac je plné zabezpeden.
. Internet Security V&echny bezpeénostni prvky jsou aktuaini a funguji spravné.
Nalezy Kontroly posty
[ prehled ¥ | Infekce (Obiekt Wisledek & a3 ndlezu
Rozpoznan virus EICAR...  eicar_com.zip Pfesunuto do trezoru 7/28/2010,
" 1
’ - ’
4 | 1 o '
Eimvé E\?Gliggﬂj 31327608 ' seznamu je 1 poladek
Ef:)?r?ace Iic.enL:e; 12/30/2014 Daléi akce: Export seznamu do souboru, Srmazat seznam
¥ Zobrazit oznameni
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V dialogu Nalezy Kontroly posty (dostupném ze systémového menu volbou polozek Historie /
Nalezy Kontroly posty) se bude zobrazovat seznam nalez( detekovanych komponentou Kontrola
posty. U kazdého z detekovanych objektd jsou k dispozici nasledujici informace:

¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

® Objekt - umisténi detekovaného objektu

e Vysledek - jak bylo s detekovanym objektem naloZzeno

e Casnalezu - datum a as detekce

e Typ objektu - jakého typu je detekovany objekt
Pod seznamem pak najdete informaci o celkovém poétu detekovanych objektd. Dale mate moznost

exportovat cely seznam detekovanych objektl do samostatného souboru (Export seznamu do
souboru) a wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam).

Ovladaci tlacitka dialogu

Owladaci tlacitka dostupna v dialogu Nalezy Kontroly posty:
¢ Obnovit seznam - aktualizuje seznam nalezl podle momentéalniho stawu

e Zpét - prejdete zpét do pfedchoziho zobrazeného dialogu

7.10. Manazer aktualizaci

7.10.1. Princip Manazeru aktualizaci

Kazdy bezpe&nostni software mize zajistit skute¢nou ochranu vadeho poéitace pred rdznymi typy
nebezpedi pouze tehdy, je-li pravidelné aktualizovan. Autofi virQ stale hledaji nové a nové trhliny v
operacnich systémech i softwarowch aplikacich a snazi se jich zneuzit. Denné se objewji nové viry,
now malware, mnozi se internetové Gtoky. V reakci na tento wwoj pak wrobci software nepfetrzité
wdavaji nové aktualizace a bezpe€nostni zaplaty, aby dosahli maximalni Gromné bezpecnosti.

Je naprosto klicové pravidelné aktualizovat AVG!

K tomu slouzi komponenta Manazer aktualizaci, s jejiz pomoci m{izete naplanovat pravidelné
automatické stahovani aktualizacnich balikil z Internetu nebo lokalni sité. Aktualizace databaze by
méla byt naplanovana minimalné jednou denné. Méné kritické programové aktualizace mohou byt
naplanovany jednou tydné.

Doporuceni: Pro podrobné informace o typech a Urovnich aktualizaci ¢téte prosim kapitolu
Aktualizace AVG!
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7.10.2. Rozhrani komponenty Manazer aktualizaci
¥ AVG Internet Security 2011 = ==

File: Components History Te Mastroje Napovéda

r e way o - s
[ AVG Vas pocitac je plné zabezpecen.
Internet éecurﬂy Viechny bezpecnostni prvky jsou aktudinia funguji spravné.

Komponenta ManaZer aktualizaci

prehled ManaZer aktualizaci spravuje automatické aktualizace z Internetu nebo lokdini sité.
Abyste si byl jisti, fe vidy poufivdte nejnovéjE aktualizacni soubory, doporuéujeme
Manafer aktualizaci @ wam wytvofit s plan aktuzlizacl, ktery v pravidelnych intervalech, minimzing jednou
denné, kantroluje wydani nowych kritickych aktualizaénich souborll. Aktuzlizace AVG je
kli€ovd pro zajt&ni maximdini Grovné ochrany pied viry.

4 Spustén

Posledni aktualizace: Wednesday, December 08, 2010, 5:10 AM
Verze virove datebaze: 432/3304

Pfigti naplinovand aktualzace: Wednesday, December 08, 2010, 8:12 AM

Pro podrobn&iél konfigurad zvolte prosim ze systémové nabidky poloZku Méstroie / Pokro&ilé nastavent..

. Nastaveni ManaZeru aktualizaci

Automatické aktualizace provddét
@ Pravideng @ V uréitém intenvalu
Virova DB: 432/3304 s o - —
Verze AVG: 10.0.1254 Kaidé 4 HlHodn  v|  [DennE 5:00 PM |5 7:00 PM

Expirace licence: 12/30/2014

¥ Zobrazit oznameni

Rozhrani komponenty Manazer aktualizaci informuje o zakladni funk&nosti této komponenty,
aktualnim staw komponenty a zobrazuje relevantni statisticka data:

e Posledni aktualizace - datum uvadi, kdy a v kolik hodin byla naposledy provedena
aktualizace databaze

e Verze virové databéaze - Cislo urCuje verzi aktualné instalované \irové databaze a zwsSuje
se pii kazdé jeji aktualizaci

¢ P¥isti naplanovana aktualizace - datum uvadi, kdy a v kolik hodin ma byt podle planu
spusténa dalsi aktualizace databaze

Nastaveni Manazeru aktualizaci

Ve spodni ¢asti dialogu v sekci Nastaveni ManaZeru aktualizaci pak 1ze provést zakladni nastaveni
pravidel pro stahovani aktualizaci. Mate moznost definovat, zda si pfejete stahovat aktualizace
automaticky (Automatické aktualizace provadét) nebo pouze na wzadani. Ve wchozim nastaveni
je funkce Automatické aktualizace provadét zapnuta a doporucujeme ji zapnutou ponechat!
Pravidelné aktualizace jsou pro sprawmeé fungovani bezpecnostniho software naprosto klicové!
Déle pak mUlzete definovat, kdy maji byt aktualizace ovéfovany a spoustény:

o Pravidelné - urCete v jakém Casovém intenvalu

0 V urcitém intervalu - ur€ete v kolik hodin ma byt aktualizace spusténa
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Ve wchozi konfiguraci je nastaveno stahovani aktualizaci pravidelné na kazdé 4 hodiny.
Doporuéujeme toto nastaveni ponechat, pokud nemate skuteé¢ny diivod ke zméné!

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Zménu
konfigurace by méli provadét pouze zkuSeni uzivatelé. Chcete-li tedy zménit nastaveni programu

AVG, zvolte ze systémového menu polozku Nastroje / Pokrocilé nastaveni a editaci nastaveni
provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacitka dialogu

Owadaci tlacitka dostupna v rozhrani komponenty Manazer aktualizaci:
e Aktualizovat ted' - na wzadani okamzité spusti aktualizaci

e Ulozit zmeény - stiskem tohoto tlac¢itka budou uloZeny vSechny v tomto dialogu provedené
zmény

e Storno - stiskem tlacitka se watite do wchoziho uzivatelského rozhrani AVG (prehled
k omponent)

7.11. Licence

F AVG Internet Security 2011
File Components History To Nastroje Napovéda

w AVG V&$ potitat je plné zabezpeden.

. Vechny bezpefnostni prvky jsou aktudini a funguji spravné.
.Internet Security s prvky Quji sp

Komponenta Licence

Komponenta Licence kontroluje stav vadi icence. Vade Liceneni &slo uréuje konkrétnf
verzi vaseho produktu AVG security software. Ujistéte se, prosim, fe zadavite 3
aktivujete vadi licenci spravné, jinak vas software nebude spravné aktualizovan a
nebudeme wdém schopni poskytovat technickou podporu.

4 Aktivni

Licenéni &islo: AM36D-37DDA-0B4XR-Q5SNC4-26WII7-T
Typ licence: Pind

Datum expirace licence: Tuesday, December 30, 2014

Pocet instalach 1

Virovd DB: 432/3304
Verze AVG: 10.0.1254
Expirace licence: 12/30/2014

Dostupné moZnosti

‘ Zaregistrovat ‘ | Preregistrovat |

¥ Zobrazit oznameni

Na rozhrani pfislusném komponenté Licence najdete tyto informace:

¢ Licendéni &islo - uvadi zkraceny tvar vaseho licenéniho ¢isla (z bezpeénostnich ddvodf
nejsou posledni Ctyfi znaky uvedeny). Licencni Cislo je nutno zadavat vzdy zcela pfesné a
ve tvaru, jak je definovano. Proto pro jakoukoli manipulaci s licencnim ¢islem doporu¢ujeme

pouzit metodu kopirovat/Mozit.
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e Typ licence - uvadi, o jaky typ produktu se jedna.

e Datum expirace licence - timto dnem konci doba platnosti vasi licence, a pokud chcete
nadéle pouzivat AVG Internet Security 2011, je tfeba licenci prodlouZzit. Prodlouzeni
licence Ize provést on-line na webu AVG.

* Pocet instalaci - ¢islo udava pocet stanic, na néz mizete AVG Internet Security 2011 s
timto licen¢nim Cislem oprawnéné instalovat.

Ovladaci tlacitka dialogu

e Zaregistrovat - otevird web AVG (http://www.awvg.cz/) na strance Registrace. Vyplite
prosim své registra¢ni Udaje; pouze registrovani zakaznici maji plny pfistup k technické
podpore AVG.

e Preregistrovat - otevira dialog Aktivace AVG, vnémz jsou jiz pfedem wplnéna data, jez
jste zadali v dialogu Registrace AVG béhem instalacniho procesu. V dialogu Aktivace
AVG mizete zadat své licenéni ¢islo, kterym budto nahradite prodejni ¢islo (s nimz jste
AVG instalovali), nebo kterym zménite dosavadni licencni ¢islo za jiné (napf. pfi pfechodu
na jiny produkt z fady AVG).

Poznamka: Mate-li nainstalovanou zkuSebni verzi AVG Internet Security 2011, tlacitka se
zobrazi jako Koupit online a Aktivovat a odkazi Vas na web AVG, kde si mlizete pfimo
zakoupit plnou verzi programu. Pokud mate nainstalovany program AVG Internet Security
2011 s prodejnim ¢islem, tla¢itka budou pojmenovana Zaregistrovat a Aktivovat.

e Zpét - stiskem tlaCitka se wratite do wchoziho uzivatelského rozhrani AVG (pfehled
komponent).
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7.12. Vzdalena sprava

F AVG Internet Security Business Edition 2011
Soubor Komponenty Historie: Nastroje Napovéda

w sy wn _w . ¥ ¥
AVG V&E poiitat je piné zabezpeten.
. Internet Security Wiechny bezpeénostni prvky jsou aktudinia funguji spravné.
BUSINESS EDITION

Komponenta Vzdalena sprava

= piehled Komponents Vzdalené spravy se piincjuje k AVG DataCenter umistEnému na
o - AVG Admin Serveru. Synchronizuje s nim nastaveni AVG, reportuje do néj uddlosti,
zd3lend sprava wysledky testl a stavy komponent. Spravciim umoZfuje vzdilené volini n&kterych

V;
- akdi, pfistup do Virového trezoru a k protokoldim AVG.

U Pipojen

Cas posledni Gsp&&né komunikace: 7/22/2010, 3:48:43 AM

Pro podrobnéjéi konfiguraci zvolte prosim ze systémové nabidky poloiku Méstroje / Pokrogilé
nastaveni....

Virova DB: 1488/3373
Verze AVG: 10.0.1269
Expirace licence; 12/30/2014

¥ Zobrazit ozndmeni

Komponenta Vzdalena sprava se v uZivatelském rozhrani AVG Internet Security 2011 zobrazi
pouze v pripadé, Ze jste instalovali sitovou verzi produktu (viz Licence). V dialogu této komponenty
najdete informaci o tom, zda je komponenta aktivni a pfipojena k serveru. Nastaveni Vzdélené
spravy probiha whradné v sekci Pokrocilé nastaveni / Vzdalena sprava.

Pro podrobny popis funkce a moZnosti této komponenty a zapojeni klientské stanice AVG do
systému vzdalené sprawy vas odkazujeme na samostatnou dokumentaci venujici se tomuto tématu,
ktera je ke stazeni na webu AVG (www.awvg.cz) v sekci Centrum podpory / Stahnout /
Dokumentace.

Ovladaci tlacitka dialogu

e Zpét - stiskem tlaCitka se wratite do wchoziho uzivatelského rozhrani AVG (pfehled
komponent)

7.13. Webovy stit

7.13.1. Princip Webového stitu

Webovy &tit je typ rezidentni ochrany, ktera bézi na pozadi a v realném Case kontroluje obsah
webowch stranek nebo souborll stahovanych z Internetu. Kazdéa stranka je provéiena jesté predtim,
nez je skutecné staZzena a zobrazena webowm prohlizecem.

Webovy &tit detekuje, Ze stranka, kterou se chystate navstivit, obsahuje nebezpecny javascript, a v
takovém piipadé nebude infikovana stranka wibec zobrazena. Také rozpozna, Ze stranka obsahuje
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malware, ktery by mohl byt prohlizenim stranky zave€en na vas pocitac, a zabrani jeho stazeni.

Poznadmka: AVG Webovy §tit neni uréen k ochrané server(!

7.13.2. Rozhrani komponenty Webovy stit

Rozhrani komponenty Webovy &tit popisuje princip fungovani tohoto typu ochrany, poskytuje
informaci o aktualnim staw komponenty a ve spodni ¢asti dialogu pak nabizi moznost zékladniho
nastaveni funkci této komponenty:

2F AVG Internet Security 2011

File: Components History Tc Mastroje Napovéda

AVG Vas pocitac je plné zabezpeden.
. Internet Security Viechny bezpeénostni prvky jsou aktudinia funguji spravné.

Komponenta Webovy stit

Komponenta Webowvy Stit vds chréni pfed necht&nym stafenim inflkovanych
(’i souborll, nebo jejich wwménou IM aplkacemi.

L4 Aktivni

Pro podrobn&di konfiguraci zvoke prosim ze systémové nabidky poloZku Nastroie / Pokroéié [...]

Nastaveni Webového Stitu
- ' [¥] Zaprout Webowy &t (wyiaduje restart webového prohlifeée)
’ L ’ Povolit ochranu webu
Povolit achranu IM

Virova DB: 432/3304
Verze AVG: 10.0.1254
Expirace licence: 12/30/2014

¥ Zobrazit oznameni

Zakladni nastaveni komponenty

Predevsim je tu moznost okamzitého zapnuti/vwpnuti Webového Stitu wolbou polozky Zapnout
Webovy &tit. Tato polozka je ve wchozim nastaveni AVG zapnuta, komponenta je tedy aktiwni.
Pokud nemate skute¢ny ddvod toto nastaveni ménit, doporu¢ujeme ponechat komponentu vzdy
aktiwni. Jestlize je poloZka oznacena a Webovy Stit spustén, jsou dostupné i dvé dalSi moznosti
nastaveni komponenty:

e Povolit ochranu webu - touto wolbou potwrzujete, Ze komponenta Webovy Stit ma provadét
kontrolu obsahu navstévovanych webowch stranek.

e Povolit ochranu IM - touto wlbou potwzujete, Ze si piejete, aby byla provadéna kontrola
okamzité on-line komunikace (to je komunikace pomoci program(l pro okamzité zasilani
zprav, jakymi jsou naprfiklad ICQ, MSN Messenger, Yahoo Messenger ...).

Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud

nemate skute¢ny dlivod jejich konfiguraci ménit, doporu¢ujeme ponechat program ve vychozim
nastaveni. Zmeénu konfigurace by méli provadét pouze zkuSeni uzivatelé. Chcete-li tedy zmeénit
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nastaveni programu AVG, zvolte ze systémového menu polozku Nastroje / Pokrocilé nastaveni a
editaci nastaveni provedte v nové otevieném dialogu Pokrocilé nastaveni AVG.

Ovladaci tlacitka dialogu
Owadaci tlacitka dostupna v rozhrani komponenty Webovy Stit jsou nasledujici:

e Ulozit zmény - stiskem tohoto tlac¢itka budou uloZeny vSechny v tomto dialogu provedené
zmény

e Storno - stiskem tlaCitka se watite do wchoziho uzivatelského rozhrani AVG (prehled
k omponent)

7.13.3. Nalezy Webového stitu

Webovy &tit kontroluje v redlném ¢ase obsah webowch stranek nebo souborll stahovanych z
Internetu. Kazda stranka je provefena jeSté predtim, nez je skute€né stazena a zobrazena webowm
prohlizeCem. Jestlize detekuje virus nebo jakykoliv podeziely objekt, budete okamzité varovani timto
dialogem:

o ¥¢straha A¥YG Webového Stitu

a Infekce byla zablokovinal

Jméno souboru: wewewy 2iCar, or gy dowenload feicar . com
Nazev infekce: Rozpoznan virus EICAR_Test [Vice informaci)

Zobrazit detaily | Zawiit ‘

V tomto varomém dialogu najdete informaci o souboru, ktery byl detekovan jako infikovany (Jméno
souboru) a jméno rozpoznané infekce (Nazev infekce), a odkaz do Virové encyklopedie, kde

vvvvv

dostupna tato tlacitka:

e Zobrazit detaily - kliknutim na tlacitko Zobrazit detaily oteviete nové pop-up okno s
informaci o procesu, pfi némz doSlo k detekci infekce, a s uvedenym identifikacnim Cislem
procesu.

e Zavrit - timto tla¢itkem varowny dialog zawete.
Webova stranka s podezielym souborem nebude otewiena a zaznam o detekované infekci bude

zaznamenan v prehledu Nalezy Webového stitu - tento piehled detekovanych nélezi je dostupny
ze systémového menu wlbou Historie/Nalezy Webového Stitu:;
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5F AVG Internet Security 2011

Soubor Komponenty Historie Nastroje Napovéda

r s oy W e a
w AVG Vas pocitac je pIné zabezpecen.
.fntemer.‘.i‘ecurﬂy Viechny bezpeénostni prvky jsou aktudinia funguii spravné.

Nalezy Webového Stitu

Infekce Objekt Wysledek Cas nalezu

¥& Rozpoznan virus EIC...  www.eicar.org/downlo...  Objekt byl zablokovan 1/10/2011, 3:51:23 |

[ piehled

< m 3

Virova DB: 1488/3370 V seanamu 1 polodek
Dalsi akce: Export seznamu do souboru, Smazat seznam

Verze AVG: 10.0.1268
Expirace licence: 12/30/2014

¥ Zobrazit oznameni

U kazdého z detekovanych objekt( jsou k dispozici nasledujici informace:

¢ Infekce - popis (pfipadné i jméno) detekovaného objektu

Objekt - umisténi detekovaného objektu (stranka, odkud byl objekt stazen)

Vysledek - jak bylo s detekovanym objektem nalozeno (blokace)

¢ Cas nalezu - datum a &as, kdy do3lo k detekci hrozby

Typ objektu - jakého typu je detekovany objekt
® Proces - pfi jaké akci byl objekt detekovan

Pod seznamem pak najdete informaci o celkovém poétu detekovanych objektd. Dale mate moznost
exportovat cely seznam detekovanych objektl do samostatného souboru (Export seznamu do
souboru) a wmazat VSechny zaznamy o detekovanych objektech (Smazat seznam). TlaCitkem
Obnovit seznam aktualizujete seznam Sech nalezl a tlagitkem Zpét prejdete zpét do wchoziho
uZivatelského rozhrani AVG (prehled komponent).

7.14. Anti-Rootkit

Rootkit je program specialné wtvofeny tak, aby dokéazal pfevzit kontrolu nad vaSim pocitacem, aniz
by pozadal o jakoukoliv autorizaci. VétSinou se nepokousi oMadnout hardware, jejich cilem je
ovadnout vas operacni systém. Rootkity umoziuji skryvat béZici procesy, soubory a systémowvé
Udaje a uprawiji tedy operacni systém tak, aby nebyly béznymi prostfedky uZivatele zjistitelné.
Rootkity maji ve sweté Skodliveho k6du pomérné wsadni postaveni, jelikoZ pronikaji hluboko do
systému, prebiraji pozadavky systémowch wolani a spramé wsledky nahrazuji swmi vastnimi.
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7.14.1. Princip Anti-Rootkitu
Anti-Rootkit je specializovany nastroj pro detekci a G¢inné odstranéni nebezpeénych rootkitl, to

jest program0 a technologii, které dokazi maskovat piitomnost zakefného software v poéitaci.
Komponenta AVG Anti-Rootkit je schopna detekovat rootkit na zakladé definovanych pravidel. To
znamena, Ze jsou detekovany Sechny rootkity (nejen infikované). Dojde-li tedy k nalezu rootkitu,
nemusi to nutné znamenat, Ze je pocitac infikovany. V nékterych pfipadech mohou byt rootkity

pouzity jako oMadace nebo Casti korektnich aplikaci.

7.14.2. Rozhrani komponenty Anti-Rootkit

#F AVG Internet Security 2011
File: Components History Te Mastroje Napovéda

w AVG Vas potitac je plné zabezpecen.
fnleme!‘slecurﬂy Viechny bezpecnostni prvky jsou aktudinia funguiji spravné.

Komponenta Anti-Rootkit

M prehled Komponenta Anti-Rootkit umaffuje vyhleddvat v systému (v rémdi aplikaci,
N oviada&l nebo dll programavych knihoven) nebezpe&né rootkity. Rootki je obvykle
Anti-Rootkit soubor programél uréenych k ziskani pfistupu do vaseho pocitace na Urovni

administrétara, popiipadé do celé vnitini sité.

4 Aktivni
Posledni wyhledadvani Dosud nespustén

Pro podrobnéjéi konfiguraci zvolte prosim ze systémové nabidky polofku Nastroje [ Pokrodilé nastavent..

Nastaveni Anti-Rootkitu

Standardnf test celého poftade nezahrnuje detekcl & odstran&ni rootkitd. Z toho divodu

s . doporuéujeme pravidelné vyhledat & odstranit rootkity prostfednictvim této komponenty.
’ .
' Testovat aplkace @ Rychly rootkit test
Testovat DLL knihovny @ Kompletni rootkit test

Virova DB: 432/3304
Verze AVG: 10’."0.1254 Testovat oviadace

Expirace licence: 12/30/2014

Wyhledat roothity @ UloZit zmény
¥ Zobrazit ozndmeni

Rozhrani komponenty Anti-Rootkit uvadi stru¢ny popis zakladni funk&nosti této komponenty,
informaci o stawu komponenty a dale informaci o dobé a ¢asu posledniho spuSténi komponenty (
Posledni vyhledavani). V dialogu komponenty Anti-Rootkit je dale uveden odkaz Nastroje/
Pokrocilé nastaveni, kterym se pfepnete do prostredi editace komponenty Anti-Roorkit.
Poznamka: VSechny komponenty AVG jsou vyrobcem nastaveny k optimalnimu vykonu. Pokud
nemate skute¢ny ddivod jejich konfiguraci ménit, doporuc¢ujeme ponechat program ve vychozim
nastaveni. Zménu konfigurace by méli provadét pouze zkusSeni uZivatelé.

Nastaveni Anti-Rootkitu

Ve spodni Easti rozhrani najdete sekci Nastaveni Anti-Rootkitu, vniz miZete nastavit nékteré
zéakladni funkce testu na pfitomnost rootkitd. Nejprve oznacenim prislusného policka (jednoho nebo
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vice) oznacte, jaké objekty maji byt testovany:
e Testovat aplikace
® Testovat DLL knihovny
¢ Testovat ovladacCe
Dale se pak miZete rozhodnout, vjakém reZimu si piejete test spustit:

¢ Rychly rootkit test - testuje VSechny bézici procesy, nahrané ovadace a systémowy
adresér (vétSinou c:\Windows)

e Kompletni rootkit test - testuje vSechny bézici procesy, nahrané oMadace, systémow
adresér (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku, ale bez
disketové a CD mechaniky)

Ovladaci tlacitka dialogu

¢ Vyhledat rootkity - jelikoz testovani pfitomnosti rootkitd nenf implicitni sou¢asti Testu
celého pocitace, slouzi rozhrani komponenty Anti-Rootkit pfimo ke spusténi
samostatného testu; test spustite stiskem tohoto tlacitka

e Ulozit zmeény - stiskem tlaCitka aplikujete veSkeré zmény v nastaveni, které jste editovali v
tomto dialogu, a watite se do wchoziho uzivatelského rozhrani AVG (pfehled komponent)

e Storno - stiskem tlacitka se bez ulozeni provedenych zmén watite do wchoziho

uzivatelského rozhrani AVG (pfehled komponent)

7.15. Systémové nastroje

Systémovymi nastroji jsou minény nastroje pro detailni pfehled prostfedi AVG Internet Security
2011 a operacniho systému. Komponenta zobrazuje tyto informace:

* Procesy - seznam procesl (napi. aplikaci), které jsou momentalné aktimni na Vasem
pocitaci

e Sitova pfipojeni - seznam momentalné aktivnich spojeni

e Po spusténi - seznam VSech aplikaci, které jsou spustény béhem startu operacniho
systému Windows

¢ Rozsiteni prohlizecl - seznam dopliik(l (aplikaci), které jsou nainstalovany do Vaseho
internetového prohlizece

e Prohlize€ LSP - seznam LSP (Layered Service Provider)

Jednotlivé pfehledy je mozZné i editovat, ale tuto editaci doporucujeme pouze opravdu
zkuSenym uzivatelGim!

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

7.15.1. Procesy

#F AVG Internet Security 2011
Soubor Komponenty Historie: Nastroje Napovéda

[ AVG Va$ poditac je plné zabezpeden.
.fnreme!‘.ﬁ:ecurfly Viechny bezpecnostni prvky jsou aktudinia funguji spravné.
R il sitova pripojeni | Po spudténi | RozsFeni prohizegd | Prohieé LSP |
,
. — Uroved zdvaZnoste | Ndzev procesu Cesta k procasu e
Systemove nastroje B [ sysTEM SYSTEM E
Spustit test o 7 SEARCHPROTOCOLHOST.EXE  C:\WINDOWS\SYSNATIVE\SEARCHPROTO!
test: Dosud nespuitn = 5 SMSS.EXE C:\WINDOWS\SYSNATIVE\SMSS.EXE
o =7 SYCHOST.EXE C:AWINDOWS\SYSHATIVE\SYCHOST.EXE
L] B AVGCHSVA.EXE C:\PROGRAM FILES (X86)|AVGIAVGTD\AVC
o 7 CSRSS.EXE C:AWINDOWS\SYSNATIVE\CSRSS.EXE
= B WININIT.EXE C:\WINDOWS\SYSMATIVE\WININIT.EXE
-] i =l CSRSS.FXF (‘:\WTNI’Jﬂ\)‘)’?\?YSIi\IAT]VF\CSRSS.FXF S
4 1 »
| QObnovit seznam @ Ukonéit proces

Podrobnosti o vybraném procesu

Virova DB: 1488/3370
Verze AVG: 10.0.1268
Expirace licence: 12/30/2014

¥ Zobrazit oznameni

Dialog Procesy obsahuje seznam procesl( (tj. spusténych aplikaci), které jsou v sou¢asné dobé na
vasem pocéitadi aktini. Seznam obsahuje nékolik sloupcU:

o Uroven zavaznosti — grafické zobrazeni zavaznosti b&Ziciho procesu na ¢tyFstupfiové v
rozpéti méné wznamny (m ) az kriticky (mmmm)

e Nazev procesu — jméno spusténého procesu
e Cesta k procesu — fyzicka cesta ke spusténému procesu
e Okno — pokud se vztahuje na dany proces, ukazuje nazev okna aplikace

e PID - identifikaCni Cislo procesu je jedineCnym identifikatorem interniho procesu systému
Windows

Ovladaci tlacitka dialogu
Ouadaci tlaCitka dostupné v rozhrani komponenty Systémové procesy:
e Obnovit seznam - aktualizuje seznam procesU podle momentélniho staw
¢ Ukoncit proces - v seznamu miizete whbrat jednu nebo vice aplikaci a nasledné je ukongit
stisknutim tohoto tlacitka. Doporucujeme, abyste neukoncovali Zadné aplikace, pokud

si nejste naprosto jisti, Ze predstavuji skute€nou hrozbu!

® Zpét - prejdete zpét do wchoziho uZivatelského rozhrani AVG (prehled komponent)

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

7.15.2. Sitova pripojeni

#F AVG Internet Security 2011
Soubor Komponenty Historie: Nastroje Napovéda

[ AVG Va$ poditac je plné zabezpeden.

. Internet Security Viechny bezpecnostni prvky jsou aktudinia funguji spravné.

Procesy Sitova pfipojeni I Po spusténi | Rozsieni prohlzed | ProhlFes LSP |

. — Aplikace Protokal Mistni adresa Vzddlend adresa Stav *
EFSESIRIEEREE R S e8| [Systémowy pr... UDP  WIN-4THSNG4F...
|%| [Systémowy pr... TCP WIN-4THSNGSF... WIN-4THSNG4F... Paslouchd
|| [Systémovy pr...  TCP WIN-4THSNG4F...  WIN-4THSNG4F... Posloucha =
(%) [Systémowy pr...  TCPE  [0:0:0:0:0:0:0:0...  [0:0:0:0:0:0:0:0... Nezndmy
|&| [Systémovy pr...  UDP  WIN-4THSNG4F...
== wininit.exe TCP WIN-4THSNGSF... WIN-4THSNG4F... Paslouchd
[m= wininit.exe TCPe  [0:0:0:0:0:0:0:0...  [0:0:0:0:0:0:0:0... Neznamy
|%| svchost.exe upp WIN-4THSNGSF...
|| swchost.exe TCPe  [0:0:0:0:0:0:0:0...  [0:0:0:0:0:0:0:0... Neznamy
|| svchost.exe upp WIN-4THSNG4F...
|| swchost.exe UDPE  [0:0:0:0:0:0:0:0...
|| svchost.exe upp WIN-4THSNG4F...
. . || swchost.exe UDPe  [0:0:0:0:0:0:0:0...
’ . ‘ || svchost.exe upp WIN-4THSNG4F...
|| swchost.exe upp WIN-4THSNG4F. .. Z |
Virova DB: 1488/3370 [T Skryt mistnf spagent @ Ukendit spojen @ UkonCit proces
Verze AVG: 10.0.1268
Expirace licence: 12/30/2014
——

¥ Zobrazit oznameni

Dialog Sitova pfipojeni obsahuje seznam v daném okamziku aktivnich pfipojeni. Seznam je
rozdélen do nékolika sloupcl:

e Aplikace - nazev aplikace, ke které se vztahuje dané pfipojeni (s vyjimkou OS Windows
2000, kde se informace nezobrazuje)

e Protokol - typ pfenosového protokolu, ktery je pro pfipojeni wuzivan:

0 TCP — protokol pouzivany ve spojeni s protokolem IP (Internet Protocol) k pfenosu
informaci po internetu

0o UDP - alternativa protokolu TCP

e Mistni adresa - IP adresa lokalniho pocitate a aktualné pouzivané ¢islo portu

e \Vzdélena adresa - IP adresu vzdaleného pocitace a Cislo portu, ke kterému se pfipojuje.
Je-li to mozné, whleda také jméno hostitele vzdaleného pocitace.

e Stav — nejpravdépodobnéjsi stavajici stav pfipojeni (Spojeno, Server by se mél odpojit,
Probiha pfijem, Aktivni uzavieni dok on¢eno, Pasivni uzavfeni, Aktivni uzavieni)

Chcete-li v pfehledu zobrazit pouze externi pfipojeni, oznacte wlbu Skryt mistni spojeni dole pod
seznamem.

Ovladaci tlacitka dialogu
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Ouadacimi tla€itky dialogu jsou:
¢ Ukoncit spojeni — ukonci jedno (nebo vice) zwolenych pfipojeni

e Ukongit proces — ukon¢i jednu (nebo vice) aplikaci, které se vztahuji ke spojeni zvolenému
v seznamu pripojeni

e Zpét - prejdete zpét do wchoziho uzivatelského rozhrani AVG (pfehled komponent)
Nékdy je mozné ukoncit pouze aplikace, které jsou aktualné ve stavu pripojeni.

Doporucujeme, abyste neukoncovali zadné spojeni, pokud si nejste naprosto jisti, ze
predstavuje skute€nou hrozbul!

7.15.3. Po spusténi

2F AVG Internet Security 2011
Komponenty

Soubor Historie Nastroje Napovéda

w Vas potitac je plné zabezpecen.

Viechny bezpecnostni prvky jsou aktudinia funguiji spravné.

AVG

. Internet Security

(%] C\Windows\SysWowed\...
] SHELL

B AVG_TRAY

VMware Tools

|%| Sidebar

\REGISTRY\MACHINE\SOFT...
VIMI\system.in\BOOT\SHELL

\REGISTRY\MACHINE\SOFT...
\REGISTRY\MACHINE\SOFT...
\REGISTRY\USER!S-1-5-19\...

|_Procesy | sitovd pipsieni | Po spuzténi | Rozéfeniprohize¢d | ProhiEe¢Lsp |
Nazev Umisteni Cesta
- |%| Sidebar \REGISTRY\USER\5-1-5-20%...  %ProgramFilese\Windows Si...

%] metadmin \REGISTRY\USER\S-1-5-20%...  C:\Windows\System32\mctad...
|| Shell \REGISTRY\MACHINE\SOFT...  explarer.exs

(%] Shell \REGISTRY\MACHINE\SOFT... explorer.exe

|| Sidebar \REGISTRY\USER\S5-1-5-21-...  C:\Program Files\Windows Sid...
%] metadmin \REGISTRY\USER\S-1-5-18%... C:\Windows\System32\mctad...
VMware User Process \REGISTRY\MACHINE\SOFT...  C:\Program Files\VMware\VM...

C:\Windows\Sys\WOwe4\msh...
SYS:Microsoft\Windows NT\C...
C:\Program Files (x86)\AVG\A...
C:\Program Files\VMware\WM...
%L ProgramFieses\Windows Si...

Virova DB: 1488/3370
Verze AVG: 10.0.1268
Expirace licence: 12/30/2014

¥ Zobrazit ozndmeni

®

Odstranit oznadené

—

Dialog Po spusténi zobrazuje seznam vSech aplikaci, které jsou spoustény automaticky pfi
spusténi systému Windows. Casto se stéva, Ze se nékteré typy Skodlivého software zapisuji do
registru pravé pfi spousténi.

Jeden nebo vice zapist mlizete wmazat tak, Ze je oznacite a stisknete tlaitko Odstranit
oznacené. TlaCitkem Zpét prejdete zpét do wchoziho uzivatelského rozhrani AVG (prehled
komponent).

Doporucujeme, abyste ze seznamu neodstrarfiovali Zadné aplikace, pokud si nejste naprosto
jisti, Ze pfedstavuji skute€nou hrozbu!
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7.15.4. RozsSireni prohlizeci

#F AVG Internet Security 2011
Soubor Komponenty Historie: Nastroje Napovéda

r s wnw o M I
w AVG V&s pocitac je plné zabezpecen.
Inteme!‘éecurity WEechny bezpe&nostni prvky jsou aktudini a funguji spravné.

| Procesy | Sitowva pripojeni | Po spudténi | Rozéifeni prohlZel l ProhlEeé LSP. |

.
Nazev: Typ:

S SR R = AVG Safe Search Pomocny objekt prohli...
AVG Security Toolbar BHO Pomocny objekt prohli...

| ¥ Odstrarit vybrany objekt |

Virovd DB: 1488/3370 ) i

Verze AVG: 10.0.1268
Expirace licence; 12/30/2014 |

¥ Zobrazit oznameni

Dialog Roz&iteni prohliZe& obsahuje seznam dopliikd (tj. aplikaci), které jsou nainstalovany ve
vasem internetovém prohlizeci. Tento seznam miZe obsahovat standardni dopliky, ale také

potencialni Skodliwy software. Kliknutim na konkrétni objekt v seznamu se ve spodni ¢asti dialogu
zobrazi pfehled detailnich informaci o konkrétnim doplfiku.

Ovladaci tlacitka dialogu

Ouvadaci tla¢itka dostupna v zaloZzce Rozsifeni prohlizecu:
e Odstranit vybrany objekt - odstrani ze seznamu ten doplnék, ktery je momentalné
oznacen. Doporucujeme, abyste ze seznamu neodstranovali Zadné doplriky, pokud si
nejste naprosto jisti, Ze predstavuji skute€nou hrozbu!

e Zpét - prejdete zpét do wchoziho uzivatelského rozhrani AVG (pfehled komponent)
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7.15.5. Prohlizec¢ LSP

#F AVG Internet Security 2011
Soubor Komponenty Historie: Nastroje Napovéda

r e way o - s
[ AVG Vas pocitac je plné zabezpecen.
Internet éecurﬂy Viechny bezpecnostni prvky jsou aktudinia funguji spravné.

| Procesy | Sitova piipojeni | Po spusténi | Rozsieni prohlzecd l Prohli#et LSP
. — o] LSP i
Systémové nastroje MSAFD Tcpip [TCP/IP] \:|

10... MSAFD Tepip [UDP/IP]
10... MSAFD Tepip [RAVY/IP]

1A MEAFR Temie CTARTALET

< | i 3

[ skryt Windows LSP

Nazev: MSAFD Tepip [TCR/IP] -
Katalogové 1D- 1001

Cesta k souboru:  C:\Windows\system32\mswsock.dl

Nazev souboru: mswsock.dll

m

. . Verze: 6.1.7600.16385 (win7_rtm.090713-1255)
Spoleénost - Microsaoft Corporation
. . ' Autorska prava: © Microsoft Corporation. All rights reserved.
Verze produktu: 6.1.7600.16385 !
Virova DB: 1488/3370 Intemi nazev: mswsock.dll A

Verze AVG: 10.0.1268 "o
Expirace licence: 12/30/2014

¥ Zobrazit oznameni

Dialog Prohlize€ LSP - zobrazuje seznam Layered Senice Providers (LSP).

Layered Service Provider (LSP) je systémow ovadag spojeny se sitowmi sluZzbami operacniho
systému Windows. Ma pfistup ke vem Gdajlim, které do pocitace vstupuji a které z ného odchazeji,
vetné schopnosti tyto Gdaje modifikovat. Nékteré LSP jsou nezbytné k tomu, aby umoznily
systému Windows spojeni s ostatnimi po€itaCi Wetné Internetu. Nékteré typy malware se vSak také
mohou nainstalovat jako LSP, a ziskat tak pristup ke v8em Udajlim, které vas poéita¢ prenasi. Proto
vam tato kontrola mdZe pomoci prow&fit vSechny mozné hrozby ze strany LSP.

V nékterych pfipadech je moZné opravit poSkozené LSP (napf. kdyz doSlo k odstranéni souboru, ale
zapisy do registrll z{stavaji nedotéeny). Je-li zjist&n opravitelny LSP, zobrazi se nov tladitko, s
jehoz pomoci Ize LSP oprauvit.

Pokud chcete zaradit LSP systému Windows do seznamu, zruSte volbu Skryt Windows LSP.
TlaCitkem Zpét prejdete zpét do wchoziho uZivatelského rozhrani AVG (pfehled komponent).

7.16. PC Analyzer

Komponenta PC Analyzer provede celkovou kontrolu vaSeho pocitaCe a detekuje pripadné
systémové chyby. V zakladnim rozhrani komponenty najdete tabulku rozdélenou do &ty¥ radkd, jez
odpovidaji jednotliym detekovanym kategoriim problémd:
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5F AVG Internet Security 2011

Components History To Mastr Napovéda

w AVG V43 potitat je plné zabezpet

_ Sochry Enosti prvky fsou akbugint
.Internet Security Viechny bezpe&nostni prvky jsou aktudlnia fung

Komponenta PC Analyzer

Kompaonenta PC Analyzer proveil vas pofiat a ohldsi potiFe, které oviviiujijeho
) @ wykon. Stahnéte s nowy AVG PC Tuneup a opravie jednordzové nalezené problénmy
PC Analyzer zdarma, nebo si zakupte neomezené opravy poti# na 12 mésicl. Provést analizu

PC Analyzer je pfipraven k analyze vadeho potitate

4, Aktualizovat Kategorie Chyb Zavaznost
Minuld aktualizace: 1 10, 5:10
AM

M

Chyby v registrech
Chyby ovliviuji stabilitu systému

Nepotiebné soubory
Tyto soubory zabiraji misto na disku

Fragmentace
Snizuje rychlost piistupu k disku

Neplatni Zastupci
Snizuje rychlost prochazeni v Prizkumnikovi

Rl

Virova DB: 432/3304
Verze AVG: 10.0.1254
Expirace licence: 12/30/2014

| Provést anafyzu | | Stomo |

¥ Zobrazit oznameni

Samotnou analyzu pak spustite stiskem tlaGitka Provést analyzu. Prdbéh kontroly budete moci
sledovat pfimo v tabulce, a tam budou posléze zobrazeny i wsledky analyzy:

5 AVG Internet Security 2011 |[E=H EcR (=T

Vas potitac je plné zabezpecen.
. Internet Security Viechny bezpeénostni prvky jsou aktudinia funguj

Komponenta PC Analyzer

PC Analyzer

Kompaonenta PC Analyzer proveil vas pofiat a ohldsi potiFe, které oviviiujijeho
wykon. Stahnéte s nowy AVG PC Tuneup a opravie jednordzové nalezené problénmy
zdarma, nebo si zakupte neomezené opravy poti# na 12 mésicl. Provést analizu

& PC Analyzer dokonil analjzu

#. Aktualizovat Kategorie Chyb Zavainost
— alduahza':ﬁ e Chyby v registrech Bylo nalezeno 23 chyb ==
Chyby ovliviuji stabilitu systému Detaily... —
Nepotiebné soubory Bylo nalezeno 58 chyb ==
) Tyto soubory zabiraj misto na disku  Detaily... —
Fragmentace Nefragmentovino ==
= . E‘E Snizuje rychlost piistupu k disku —
‘ L ' Neplatni Zastupci Nebyly nalezeny chyby ==
Snizuje rychlost prochazeni v Prizkumnikovi —

Virova DB: 432/3304
Verze AVG: 10.0.1254
Expirace licence: 12/30/2014

| Cpravit | | Stomo |

¥ Zobrazit oznameni

* Chyby v registrech uvadi pocet chyb v registrech Windows. Oprava registri wZaduje
pomérné pokrocilé znalosti, nedoporucujeme vam tudiz poustét se do oprawy na Mvastni
pést.
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* Nepotiebné soubory uvadi pocet soubord, bez nichZ byste se pravdépodobné obesli.
Typickym piikladem mohou byt riizné typy do¢asnych souborli a soubory v odpadkovém
kosi.

e Fragmentace spocita, jaka procentudlni cast vaSeho pewného disku je fragmentovana.
Fragmentaci pewého disku rozumime skute€nost, ze pewny disk se jiz dlouho pouzivan a
jednotlivé na ném ulozené soubory jsou tedy fyzicky roztrouseny na rliznych ¢astech
disku. Tento problém Ize odstranit pouzitim libowolného néastroje pro defragmentaci.

e Poskozené odkazy spocita existujici odkazy, které jiz nejsou funkéni, napfiklad proto, ze
vedou na neexistujici lokace.

V prehledu wsledk( bude uveden konkrétni pocet chyb nalezenych v systému a rozdélenych podle
jednotliwch kategorii (sloupec Chyb). Vysledek analyzy bude také zobrazen graficky na ose ve
sloupci Zavaznost.

Ovladaci tlacitka dialogu

* Provést analyzu - stiskem tlaCitka spustite okamzitou analyzu pocitace

e Opravit - stiskem tlacitka pfejdete na web AVG (http://www.awg.cz/) na strance s
podrobnymi a aktualnimi informacemi o komponenté PC Analyzer

® Storno - stiskem tlagitka mlzete prerusit pravé bézici analyzu, anebo se wétit do
wchoziho uzivatelského rozhrani AVG (pfehled komponent) po ukon&eni procesu analyzy

7.17. ID Protection

Komponenta AVG Identity Protection zajiStuje bezpe€nost pii nakupech, bankownich operacich a
jinych elektronickych transakcich. Slouzi k detekci malware a je zamérena na prevenci zcizeni
osobnich dat (pfistupova hesla, bankovni Gcty, €isla kreditnich karet, ...) a cennych informaci
prostfednictvim Skodlivého software (malware), ktery Gto€i na vas pocitac. AVG Identity Protection
zajisti, ze vS8echny programy bézici na vaSem pocitaci pracuji spramé. AVG Identity Protection
rozpozna jakékoliv podezielé chovani a Skodlivy program zablokuje.

7.17.1. Princip ID Protection

AVG Identity Protection je novou komponentou, ktera pribé&zné a v rediném ¢ase zajistuje ochranu
pred rdznymi druhy malware a vird, a to na bazi identifikace specifického chovani t&chto typl
aplikaci. Malware i viry se stale zdokonaluji a ¢asto se s nimi Ize setkat v podobé béZznych
program(l, které se oteviou ve vaSem pocitati a umozni vzdaleny pfistup Gtonikowvi ¢i zlodgji dat.
AVG Identity Protection se zaméfuje pravé na tento typ ochrany a je tak bezpecnostni sloZzkou
komplementarni ke komponenté AVG Anti-Virus, kterd vas chrani pfed znamymi viry detekovanymi
testovanim za pomoci virowch definic.

Pro naprostou bezpeénost vadeho pocéitace dirazné doporudujeme, abyste si nainstalovali
obé komponenty, tedy AVG Anti-Virus i AVG Identity Protection!
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7.17.2. Rozhrani ID Protection

V&s pocitac je plné zabezpecen.

; Viechny bezpefnostni prvky jsou aktudini a funguji spravné.
.Internet Security R prvky j guji sp

Komponenta Identity Protection

fehled Identity Protection je neustile aktivni a chrani vade digitalni viastnictvi pred nowymi
y N ﬁ a neznamymi hrozbami. Identity Protection dopliuje ochranu poskytovanou aplikaci
Identity Protection

AVG o sledovani chovani programd v poéftadi a automatické blokovani vedkerych aktivit,
které mohou vést ke zcizeni identity, a to bez nutnosti provadét aktualzace.

Podrobné&jéi nastavenije k dispozici v horni nabidce Méstroje [ Pokrocilé nastaveni....

4 Aktivni
Souédsti hrozby odstranény: 0
Sledovanych procesii: 73

Sledovanych aktivit: 421

Zobrazit sledované procesy 3 monitor aktivity

Nastaveni Identity Protection
. ) s ‘ [¥] Aktivovat Identity Protection

@ VWidy se dotdzat
() Nebezpecné ndlery automaticky pfemistit do karantény

Virovd DB: 1498/3519 )
Verze AVG: 10.0.1353 L
Expirace licence: 31.12.2014

2 Zndmé ndlezy automaticky pfemistic do karantény

¥ Zobrazit ornameni

Rozhrani komponenty Identity Protection uvadi stru¢ny popis zakladni funk&nosti této komponenty,
informaci o stawu komponenty a dale nékteré dalSi statistické udaje:

e Qdstranénych malware polozek - uvadi poCet detekovanych a odstranénych aplikaci
hodnocenych jako malware

¢ Sledovanych procesl - podet aktualné sledovanych spusténych aplikaci

¢ Sledovanych aktivit - poCet jednotlivych monitorovanych aktivit vramci sledovanych
procest

Pod zéakladni statistikou je uveden odkaz Zobrazit sledované procesy a monitor aktivity, s jehoz
pomoci se miZete pfepnout do uzivatelského rozhrani komponenty Systémové nastroje, kde

najdete detailni prehled vSech monitorovanych procest.

7.17.3. Nastaveni ID Protection

Ve spodni ¢asti rozhrani najdete sekci Nastaveni Identity Protection, v nizZ mliZete nastavit nékteré
zakladni funkce komponenty:

e Aktivovat Identity Protection - ozna€enim této wlby (ve vychozim nastaveni zapnuto)
aktivujete komponentu IDP a uwolnite k editaci i dalSi moZnosti nastaveni.

MUzZe se stat, Ze Identity Protection oznaci i zcela neSkodny soubor jako podeziely a
potencialné nebezpecny. Identity Protection detekuje infekce na zékladé chovani dil€ich
procesi v jednotliwch aplikacich, a proto mlze k této chybné detekci dojit v piipadé, kdy se
néktery program snaZi napfiklad monitorovat aktivitu na klavesnici, samostatné instalovat jiny
program a podobné. Proto prosim zwlte jednu z nasledujicich moznosti, ktera ur€uje, jak se
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ma Identity Protection v pfipadé detekce podezrelé aktivity zachovat:

o Vzdy se dotazat - v pfipadé detekce aplikace, kterd bude povazovana za malware,
se IDP dotaze, zda si skutecné prejete tuto aplikaci zablokovat (tato volba je
zapnuta ve vychozim nastaveni a pokud nemate skute¢ny diivod nastaveni ménit,
doporu€ujeme tuto konfiguraci ponechat)

0 Nebezpecné nalezy automaticky premistit do karantény - veSkeré aplikace
detekované jako malware budou automaticky zablokovany

0 Znamé nalezy automaticky pfemistit do karantény - zablokovany budou jen ty
aplikace, o nichzZ Ize s naprostou jistotou fici, Ze se skute¢né jedna o malware

Ovladaci tlacitka dialogu

Ouadaci tlac¢itka dostupna v rozhrani komponenty Identity Protection:

e UlozZit zmény - stiskem tohoto tlaCitka budou uloZeny vSechny vtomto dialogu provedené
zmény

e Storno - stiskem tlagitka se watite do wchoziho uzivatelského rozhrani AVG (prehled
k omponent)

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

8. AVG Security Toolbar

AVG Security Toolbar je nastroj, ktery Uzce spolupracuje s komponentou LinkScanner a zajiStuje
Vasi maximalni bezpecnost pfi veSkerém pohybu online. AVG Security Toolbar se vramci AVG
Internet Security 2011 instaluje wolitelng; moZnost rozhodnout se, zda tuto komponentu chcete
instalovat, jste méli v prlbéhu instalaéniho procesu. AVG Security Toolbar je dostupny v podobé
nastrojové liSty ve vaSem internetovém prohlize€i. Podporovanymi prohlizeci jsou Internet Explorer (
ve verzi 6.0 a vy§Si) a/nebo Mozilla Firefox (ve verzi 3.0 a vysS§i). Jiné prohlize€e nejsou

podporovany (pokud pouZivate alternativni prohlize¢, napf. Avant browser, mlZete se setkat s
nek orektnim chovanim).

€ Google - Windows Internet Explorer [F=R|EoR(C>3)]
I [8 i googie.ca [ 43 x | [ AVG Secure search o -]
Eave - | Gy yhledivani.. | [ Kakulatka (22 Poznamkovi blok O Prizkumnk Windows | (7 Paasi [ Facebook

W e IS Google Iil - v g v |2 Page v (F Toals v ”

AVG Security Toolbar je tvofen témito pnky:
e Logo AVG s rozbalovaci nabidkou:

o0 Pouzit bezpec€né vyhledavani AVG - UmoZziuje whledavani prostfednictvim
whledavate AVG Secure Search, kdy jsou \Sechny wsledky whledavani jsou
priibézné kontrolovany sluzbou Search-Shield a mate tak naprostou jistotu
bezpecného pohybu online.

o Aktudlni mira ohroZeni - Otewfe web virové laboratofe s grafickym znézornénim
aktuélni uromé nebezpeci na Internetu.

0 AVG Threat Labs - Otewe stranku AVG Threat Lab (http://www.avgthreatlabs.com),

kde najdete informace o bezpe&nosti jednotliwch webl a aktualni Growni online
ohrozeni.

0 Napovéda k listé - Otevira online ndpovedu k jednotliwwm funkcim AVG Security
Toolbar.

o Odeslat zpétnou vazbu k produktu - Otewe stranku s online formularem, jehoz
prostfednictvim nAm mUzZete zaslat sWij ndzor na AVG Security Toolbar.

o O aplikaci - Otewe samostatné okno s informaci o aktualni instalované verzi AVG
Security Toolbar.

¢ Vyhledavaci pole - Pfi whledavani prostfednictvim AVG Security Toolbar mdZete snadno
prohledavat web a mit jistotu, Ze VSechny zobrazené wsledky budou zarucené bezpecné.
Do whledavaciho pole zadejte klicoveé slovo nebo frazi a stisknéte tlagitko Vyhledavani
nebo klavesu Enter. VSechny wsledky whledavani jsou priibézné kontrolovany sluzbou
Search-Shield (v ramci komponenty Link Scanner).

e Zkratkova tlaCitka pro rychly pristup k aplikacim Kalkulacka, Poznamkovy blok,
Préizkumnik Windows

e Pocasi - TlaCitkem otewete samostatné okno s informaci o aktualnim pocasi v dané lokalité
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a s whledem na néasledujici dva dny. Tato informace je aktualizovana kazdych 3-6 hodin. V
dialogu mlzete ru¢né zménit poZzadovanou lokalitu a také rozhodnout, zda si piejete uvadét
teplotu ve stupnich Celsia nebo Fahrenheita.

]
e = 3
The Brno, Czech Republic O °F @ =
LR Updated: 8/23/11 8:00 AM Local Time [ change location ]
Channel
weather.com

Sunrise; 05:56 dop.

23°C Sunset: 07:56 odp.

Today Wednesday Thursday
Hi: 32°C Hi: 31°C Hi: 32°C
Lo: 19°C Lo: 21°C Lo: 21°C

e Facebook - Tla¢itko umoznuje pfimé pripojeni k socialni siti Facebook z prostfedi AVG
Security Toolbaru.
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9. Pokrocilé nastaveni AVG

Dialog pro pokro€ilou editaci nastaveni programu AVG Internet Security 2011 se otevird v novém
okné Pokrocilé nastaveni AVG. Toto okno je rozdéleno do dwou Casti: vlevé €asti okna najdete
prehlednou stromove uspofadanou navigaci konfiguraci programu. Volbou komponenty, jejiz

parametry chcete editovat (pfipadné volbou konkrétni ¢asti této komponenty) otewfete v pravé ¢asti
okna pfislusny editacni dialog.

9.1. Vzhled

Prwni polozka naviganiho seznamu, Vzhled, se tyka obecného nastaveni uzivatelského rozhrani
aplikace a zakladnich moznosti chovani programu:

3K Pokrodilé nastaveni AVG [ = |2 =]

Vzhled e
Zuuky Vybér jazyka
Ianorovat chybové podminky Aby se projevilz zména jazvka, je nutné aplikac restartovat.

E-§5 Identity Protection Zvolte jazyk uivatelkého rozhrani
irovy trezor [ﬁeétina -
PUP wvyiimky

R Anti-Spam

-5 Webovy St Nastaveni bublinovych oznameni

LinkScanner
v 2 . - oL, v
Zobrazovat ozndmeni na systémaové 88
w-fE Testy @ 5
- NaplEnované ulohy [#] Zobrazovat zprévy o aktualizaci v systémové li5t3.
®-¥5 Kontrola pogty [[1 Zobrazit upozernéni pfi zméné stavu komponent.
=-#5 Rezidentni &t [¥] Zobrazit zpravy tykaiicl se Rezidentniho &tiu v systémové [Et8 (automatickd akce).

Server vyrovnavac paméti Zobrazovat zpravy o testovani v systémové listé.
Anti-Rootkit Zobrazovat zpravy tykaiici se Firewalu v systémové [iEE,
Aktualzace Zobrazovat zpravy tykajici se Kontroly podty v systémove liSté.

Docasne "VDTUt"UFhranV AVG Zobrazit statisticka oznameni
Program zlepSovani produktu

Herni reZim
Povolit Herni refim pro aplikace béfici v refimu celé obrazovky.

‘@ OK H Stoma | @ Pouzit

Vybér jazyka

V sekci Vybér jazyka miZete z rozbalovaciho menu zwlit jazyk, vnémz ma byt zobrazeno
uzivatelské rozhrani AVG. V nabidce budou dostupné jen ty jazyky, které jste zvolili b&hem
instalaéniho procesu (viz kapitola UzZivatelsk & volby) a angli¢tina (ta se instaluje automaticky). Pro
zobrazeni aplikace v poZzadovaném jazyce je vSak nutné uzivatelské rozhrani restartovat; postupujte

prosim nasledoweé:

e Zwlte jazyk aplikace a wlbu potwdte stiskem tlaCitka PouZzit (vpravo dole)
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e Stiskem tla¢itka OK zawvfete editacni dialog Pokrocilého nastaveni AVG

e Objevi se now dialog s informaci o tom, Ze pro dokon€eni zmény jazyka uZivatelského
rozhrani je tfeba aplikaci AVG restartovat:

o AVG Internet Security 2011

Zména jazvka wyiaduje restart aplkace.

Restartovat aplikaci myni ‘ ‘ Lavrit ‘

Nastaveni bublinovych oznameni

V této sekci mdzete potlacit zobrazovani bublinowch oznameni o aktualnim staw aplikace. Ve
wchozim nastaveni programu jsou bublinova ozndmeni na systémowe listé powolena, a
doporucujeme toto nastaveni ponechat! Bublinovd oznameni piinaSeji typicky informace o zméné
staw nékteré klicové komponenty AVG a je vhodné vEnovat jim pozornost!

Pokud se presto z néjakého divodu rozhodnete, Ze si nepiejete byt takto informovani, mate
moznost kompletné potlac€it zobrazovani informativnich ozndmeni, nebo zakazat pouze zobrazovani
informaci vztaZzenych k urité komponenté AVG Internet Security 2011. VSechny wolby provadite
oznacenim prislusné poloZky v takto strukturované nabidce:

e Zobrazovat ozndmeni na systémove listé - poloZzka je ve wchozim nastaveni oznaCena,
informace se zobrazuji. ZruSenim oznaceni poloZky tedy zcela wpnete zobrazovani
jakychkoliv informacnich bublin. Jestlize je tato wlba zapnuta, méate dale moZnost definovat
pravidla pro zobrazovani jednotliwch typd informaci:

0 Zobrazovat zpravy o aktualizaci v systémove listé - wlbou poloZky rozhodnete,
zda maji byt zobrazena nebo naopak potlac¢ena informativni hlaSeni o spusténi,
prib&hu a dokonéeni aktualizaéniho procesu; informace o ostatnich procesech se
budou zobrazovat normalné;

0 Zobrazit upozornéni pfi zméné stavu komponent - wlbou polozky rozhodnete,
zda maji byt zobrazena nebo naopak potlacena informativni hlaSeni o wpnuti/zapnuti
komponenty, wskytu chyby ve funkci komponenty, ... V pfipadé hlaSeni problému
odpovida tato volba zméné barewnosti ikony na systémove listé, které indikuje
jakykoliv problém v libowolné komponenté.

0 Zobrazit zpravy tykajici se Rezidentniho Stitu v systémové listé (automaticka
akce) - wlbou polozky rozhodnete, zda maji byt zobrazena nebo naopak potlacena
informativni hlaseni tykajici se kontroly soubord pfi kopirovani, otevirani nebo i
ukladani (toto nastaveni se projevi pouze tehdy, méa-li Rezidentni Stit povoleno
automatick é Ié€eni detek ované infekce);

0 Zobrazovat zpravy o testovani v systémové listé - wlbou polozky rozhodnete, zda
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maji byt zobrazena nebo naopak potlacena informativni hl4Seni o automatickém
spusdténi naplanovaného testu, jeho priibéhu, ukonéeni a wsledcich; informace o
ostatnich procesech se budou zobrazovat normaing;

0 Zobrazovat zpravy tykajici se Firewallu v systémoveé listé - wvolbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlac¢ena informativni hlaSeni o
staw a procesech tykajicich se komponenty Firewall, napfiklad hlaSeni o aktivaci/
deaktivaci komponenty, o aktualnim powoleni €i blokovani provozu apod.; informace o
ostatnich procesech se budou zobrazovat normaing;

0 Zobrazovat zpravy tykajici se Kontroly posty v systémové listé - wvlbou polozky
rozhodnete, zda maji byt zobrazena nebo naopak potlacena informativni hlaSeni o
priibéhu testovani prichozich a odchozich zprav elektronické posty; informace o
ostatnich procesech se budou zobrazovat normalné.

0 Zobrazit statisticka oznameni - wolbou polozky umoznite zobrazeni pravidelného
statistického prehledu v systémove listé.

Herni rezim

Tato funkce je nawzena s ohledem na aplikace, jez bézi na celé obrazovce. Zobrazeni oznameni
AVG (napriklad informace o spusténi testu apod.) by vtomto pfipadé pdsobilo velmi rusivé (doslo by
k minimalizaci Ci k poSkozeni grafiky). Abyste této situaci predesli, ponechejte prosim polozku
Povolit herni méd pro aplikace bézici v rezimu celé obrazovky oznacenou (vychozi nastaveni).

9.2. Zvuky

V dialogu Zvuky miZete rozhodnout, zda chcete byt o jednotliwch akcich programu AVG
informovani zwvukowm oznamenim. Pokud ano, oznacte prosim poloZku Povolit zvukové udalosti (
ta je ve vychozim nastaveni vypnuta) a tim aktiwjete seznam akci, k nimZ je mozné zwukow
doprovod prifadit:
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Vlh|8d r '3 - . . - - - s
Povolit zvukowé udadlosti (nastavuje se pro kaidého uivatele zvidgt)

Ianorovat chybové podminky
Identity Protection

Virovy trezor &=
PUP wiimky Ukonceni tfastu
j Test ukoncen, nalezena infekce
Anti-Spam : 2 S
vebowy Etit \ystraha Rezidentniho Stitu

%_;, LinkScanner \fystraha Webového titu

Udalost Soubor Prochazet...

Spusténi testu
Prehrat

]@ Testy Aktualizace spusténa

Aktualizace dokoncena

j--@é MNaplanované dlohy
Aktuzlizace selhalz

-#5 Kontrolz podty
Rezidentni &t
Server vyrovnavacd paméti
Anti-Rootkit
Aktuzlizace
Dofasné vypnuti ochrany AVG
= Program zlepSovani produktu

Poté wberte ze seznamu konkrétni udalost a tlacitkem Prochéazet zobrazte strukturu sveho disku,
kde wberete pfislusny zwvukowy soubor a zwlené akci jej prifadite. Chcete-li si pfifazeny zwuk
poslechnout, oznacte v seznamu pfisluSnou akci a stisknéte tlacitko Pfehréat. TlaCitkem Smazat
pak mizete zwk prifazeny konkrétni akci zase odebrat.

Poznadmka: V tuto chvili jsou podporovany pouze zvuk ové soubory typu*.wav!
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9.3. Ignorovat chybové podminky

V dialogu Zobrazeni chybového stavu komponent mate moZnost oznacit ty komponenty, jejichz
pfipadny chybow stav si prejete ignorovat:

&F Pokrodilé nastaveni AVG o o=
=, Wzhled
Zvuky Zobrazeni chybového stavu komponent
Chybovy stav u zaskrtnutych kompenent bude ignorowvan.
Identity Protection
Virovy trezor
PUP wimky
Anti-5pam
Vebowy &t Komponenta
-] LinkScanner [C] Anti-Roatkit
w-{E Testy [ Anti-Spam
-0 Naplinované dlohy [O] Anti-spyware
w-45 Kontrola posty [ Anti-irus
-4 Rezidentni &t [T Family safety
Server vwrovnavac paméti [ Firewall
Anti-Rootkit [T 1dentity Protection
Aktualizace [ kontrok posty
Dodasné wypnuti ochrany AVG [T Licence
--4=) Program zlep&ovani produktu [ LinkScanner
[ LiveKive
[ Manafer aktualizaci
[T PC Analyzer
[ Rezidentni &tft
[ security Toolbar
[C] systémové ndstraje
[T webowy &t
Vychozi ‘@ QK H Stamo ‘ @ Pouzit

V zékladnim nastaveni programu neni zwlena Zadna komponenta. To znamena, Ze pokud dojde k
jakékoliv chybé v libowolné programové komponenté, budete o tomto staw okamzité informovani, a to
prostfednictvim:;

e ikony na systémové listé - pokud Se funguje jak ma, je ikona zobrazena barewné; objevi-li

se chyba, ikona se zobrazi se zZlutym wkficnikem

e textového popisu aktualniho problému v sekci Informace o stavu zabezpec€eni v hlamnim
okné AVG

MlzZe se ale stat, Ze si z n&jakého divodu piejete doGasné deaktivovat uréitou komponentu (

samozfejmé doporucujeme ponechat vSechny komponenty trvale zapnuté a ve vychozim nastaveni,
ale tato moznost existuje). Pak by ikona na systémoé listé automaticky oznamovala chybowy stay,
ktery ale de facto neni chybowm stavem, jelikozZ jste jej sami navodili a jste si védomi potencialniho
rizika. Zaroven by se tak zamezilo tomu, aby ikona reagovala na pfipadnou jinou chybu v programu.

Proto mate vtomto dialogu pokrocilého nastaveni moznost oznacit ty komponenty, jejichz pfipadny
chybow stav (to znamena i jejich vypnuti) nema byt hlaSen. Stejna moznost (Ignorovat stav
komponenty) je dostupna pro jednotlivé komponenty také pfimo z pfehledu komponent v hlamnim

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

okné AVG.
9.4. Identity Protection

9.4.1. Nastaveni Identity Protection

Dialog Nastaveni Identity Protection umoZiiuje zapnout &i wpnout nékteré zakladni
vastnosti komponenty Identity Protection:

S Pokiodilé nastaveni AVG = ==

vzhled
Zuuky Nastaveni Identity Protection
Ianorovat chybové podminky Aktivovat Identity Protection
IdetProtio o @ Vidy se dotdzat

astaveni Iden rotection -

" = () Nebezpeéné ndlezy automaticky pfemistit do karantén
Povolené poloZky - P o kv p ¥
Virowy trezor © Zndmé ndlezy automaticky pfemistit do karantény
PUP wijirnky
Anti-Spam

Jebovy Bt Dotdzat se na ulofeni préce pfed odstranénim
= LinkScanner [¥] Zobrazit prib&h odstrafiovdni hrozeb
{81 Testy [V] Zobrazit zévéredné nformace o odstran&ni hrozeb
oI Naplénované dlohy

= Kontrola podtoy

Rezidentni ki
Server vyrovnavac pamati
Anti-Rootkit
Aktualizace
Dodasné wypnuti ochrany AVG
Program zlepSovani produktu

Firn MmO s W

Polozka Aktivovat Identity Protection (ve vychozim nastaveni zapnuta) aktivuje vSechny dale
nastavené funkce této komponenty.

PRI "

Dirazné doporucujeme ponechat komponentu zapnutou!

Je-li polozka Aktivovat Identity Protection oznacena a komponenta je aktivni, mate dale moznost
urCit, co se ma stat v pripadé detekce hrozby:

e VVzdy se dotazat (ve vychozim nastaveni zvoleno) - pfi nalezu potencialni Skodlivé aplikace
budete dotazani, zda ma byt tato aplikace skutecné pfesunuta do karantény; timto
dotazem Ize zabranit tomu, aby byly odstranény i programy, které ve skute¢nosti Skodlivé
nejsou a Vy je na Vasem pocitaCi chcete.

¢ Nebezpecné nalezy automaticky premistit do karantény - oznacte tuto poloZzku, pokud
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si prejete, aby veSkeré aplikace detekované jako mozny malware byly automaticky a
okamzité pfesunuty do bezpecného prostoru AVG Virového trezoru. Pokud ponechate
wchozi nastaveni, budete pfi ndlezu potencialni Skodlivé aplikace dotazani, zda ma byt tato
aplikace skute¢né presunuta do karantény - timto dotazem Ize zabranit tomu, aby byly
odstranény i programy, které ve skute¢nosti Skodlivé nejsou a Vy je na VaSem pocitaci
chcete.

e Znamé nalezy automaticky pfemistit do karantény - oznacte tuto polozku, pokud si
prejete, aby veSkeré aplikace detekované jako mozny malware byly automaticky a
okamzité pfesunuty do AVG Virového trezoru.

Pak mlzete oznacenim piisludnych policek wolitelné aktivovat dal3i iastnosti Identity Protection:

e Dotazat se na ulozeni prace pred odstranénim - (ve vychozim nastaveni zapnuto) -
oznacte tuto polozku, pokud si pfejete, abyste byli v pfipadé detekce Skodliveho software a
jeho odstranéni wzvani k ulozeni prace rozdélané v pfisluSném programu. Polozka je ve
wchozim nastaveni zapnuta a diirazné doporuéujeme toto nastaveni ponechat.

e Zobrazit pribéh odstrafiovani hrozeb - (ve wchozim nastaveni zapnuto) - je-li poloZzka
oznacena, pfi detekci potenciélniho malware bude v samostatném nowe otevieném dialogu
zobrazen postup jeho pfemistovani do karantény.

e Zobrazit zavére€né informace o odstranéni hrozeb - (ve vychozim nastaveni zapnuto) -
je-li polozka oznacCena, zobrazi Identity Protection podrobné informace o kazdé polozce,
kterou umisti do karantény, vCetné Urowmné zavaznosti, pfesného umisténi a dalSich
charakteristik.

9.4.2. Povolené polozky

Pokud jste v dialogu Nastaveni Identity Protection ponechali poloZzku Nebezpe€né nélezy
automaticky premistit do karantény neoznacenou, budete pfi kazdém nalezu potencialné
nebezpecné aplikace dotazani, zda ma byt tato aplikace skutecné povazovana za malware a
pfesunuta do AVG Virového trezoru. Jestlize se tedy rozhodnete ozna€it spornou aplikaci (
detek ovanou jako malware na zakladé jejiho chovani) za bezpe€nou a potwdite, Ze si pfejete tuto
aplikaci ponechat spusténou na svem pocitaci, bude aplikace pfidana do seznamu Povolenych
polozek a uz nebude povazovana za Skodlivou:
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Zuuky Identity Protection Povolené poloZzky

Ignorovat chybové podminky PoloZky, které jste oznadii jako bezpedné, jsou uvedeny v seznamu povolenych poloZek
a pfijejich spousténi nebude zobrazowdno upozornéni,

Identity Protection
‘{—E' Nastaveildet'rty Protection Uroveri | Cesta k procesu  Povolené datum lﬁ
£ e
Virovy trezor
PUP wijirnky
Anti-Spam
Vebowy 8tit
LinkScanner
o-{C Testy
H-Wgk Maplinované dlohy
J{_f—, Kontralz posty
H-4, Rezidentni &t
Server vyrovnavac pamati
Anti-Rootkit
Aktualizace
Dodcasné wypnuti ochrany AVG
Program zlepSovani produktu

Smazat

Odebrat wis

“ychozi

V seznamu Povolené poloZzky najdete nasledujici informace o kazdé aplikaci:

 Uroven - grafické zobrazeni zavaznosti b&Ziciho procesu na &tyFstupfiové v rozpéti méné
wznamny (m ) az kriticky (mmmm)

e Cesta k procesu - cesta k umisténi spustitelného souboru dané aplikace (procesu)

e Povolené datum - datum, kdy jste rucné oznacili danou aplikaci jako povolenou
Ovladaci tlacitka dialogu

Ouadacimi tla€itky dialogu Identity Protection Povolené polozky jsou:

¢ Pfidat - otevie editaéni dialog, v némz miZete nastavit parametry nov& piidavané aplikace:
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&F Definice povelené polozlky

Soubor:

C

Kontrolni soucet:

[ Libovolné umist&ni - nepoufit pinou cestu

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako wjimku

o Kontrolni soucet - uvadi unikatni "podpis" whbraného souboru - automaticky
wgenerovany fetézec znakd, ktery umozni jednoznacné odlisit zvoleny soubor
od Sech ostatnich. Tento soucet je wgenerovan a zobrazen az po UspéSném
pfidani dané wjimky.

o Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny soubor
definovat jako wijimku pouze vtomto konkrétnim umisténi, ponechte polozku
Libowolné umisténi — nepouZzit Uplnou cestu neoznacenou. Je-li polozka
oznacena, plati, Ze zadany soubor je definovan jako wjimka, at uz je umistén
kdekoli (plnou cestu ke konkrétnimu souboru viak musite vyplnit v kazdém
pfipadé; tento soubor bude pouzit jako jednoznaény vzor pro pfipad, Zze by se ve
vasem systému vyskytly dva odliSné soubory stejného jména).

e Smazat - stiskem tlacitka odstranite whbranou polozku ze seznamu powolenych aplikaci

e QOdebrat v3e - stiskem tlaCitka odstranite vSechny polozky ze seznamu powolenych aplikaci

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

9.5. Virovy trezor

Pokrodilé nastaveni AVG

Vzhled .
Zuuky Udrzba Virového trezoru
Ignoravat chybové podminky Omezit velkost virowveho trezoru
Identity Protection
—U
PUP wiirmky 10 %
Anti-5pam MaximzIni velkost virového trezoru (v procentech z velkost disku)
= Webowy it
- LinkScanner
08 Testy
- Naplénnvansui dlahy Mazat soubory starél nef @ dnf
Ezzni‘;r:iﬁf;ttg Maximzlni pofet souborl v trezoru:  1gpg %
Server vyrovnavac paméti
- Anti-Rootkit
= Aktuslizace
= Docasné vypnuti ochrany AVG
Program zlepSowani produktu

Autormaticky mazat soubory

Dialog UdrZba Virového trezoru umozfiuje definovat nékolik parametrll souvisejicich se spravou
objektl ve Virovém trezoru:

e Omezit velikost virového trezoru - na posuwniku mdiZete nastavit maximalni povolenou
wvelikost Virového trezoru. Velikost je ur€ena procentualné jako pomérna cast velikosti
vaSeho lokalniho disku.

e Automaticky mazat soubory - vtéto sekci definujete maximalni dobu, po niz se maji
uchovavat soubory ve Virovém trezoru (Mazat soubory starsi nez ... dni), a maximalni
pocet souborll ulozenych ve Virovém trezoru (Maximalni podet soubor( v trezoru)

9.6. PUP vyjimky

AVG Internet Security 2011 ma schopnost analyzovat spustitelné programy, pfipadné DLL
knihovny, a urit, které z nich by mohly byt nezadouci (napf. spyware). Mize se viak
stat, ze nékteré z programi detekovanych jako nezadouci, jsou na vasem pocitaci
nainstalovany s vasim védomim a pfejete si je pouzivat. Pfikladem mize byt bezplatny
program, ktery obsahuje adware: terminem adware obecné rozumime software
generujici zobrazeni reklamy, obvykle pfibaleny jako doplnék k programu
distribuovanému zdarma. AVG mizZe takovy program pfi testech hlasit jako neZzadouci;
pokud si v8ak prejete jej na pocitadi ponechat, mizete jej definovat jako wijimku z
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potencialné nezadoucich programd.

Pokrocilé nastaveni AVG

= Vzhled
= Zvuky Vyjimky z Potencidlné nezadoucich programt

Ignorovat chybové podminky . B
= Soubor - | Cesta k souboru  Kontrolni soudet
H-#5, Identity Protection

Virovy trezor
PUP wjirmky

Webaovy Btit
= LinkScanner

Maplanované dlohy
=| Kontrola posty
Rezidentni &t
Server vyrovnavac pamsti
Anti-Rootkit
Aktuzlizace
Daodasné wypnuti ochrany AVG
-%, Program zlepSovani produktu

Upravit Pridat vijimbku

Wychozi Stomo ‘ W  Fouitt

Dialog Vyjimky z Potencialné neZadoucich program i zobrazuje seznam jiz
definovanych a aktualné platnych vyjimek z potenciadlné nezadoucich programd.
Vyjimku miZete editovat, smazat anebo nové pridat. Ke kazdé jednotlivé vyjimce
najdete v prehledu nasledujici informace:

e Soubor - uvadi jméno konkrétni aplikace

e Cesta k souboru - ukazuje cestu k umisténi aplikace na disku

e Kontrolni soucet - uvadi unikatni "podpis" whbraného souboru - automaticky wgenerovany

fetézec znakd, ktery umozni jednoznaéné odliit zvoleny soubor od vSech ostatnich. Tento
soucet je wgenerovan a zobrazen az po UspéSném pridani dané wjimky.

Ovladaci tlacitka dialogu

¢ Upravit - otevie editacni dialog (totoZny s dialogem pro zadani nové vyjimky, viz nize) jiz
definované wijimky, kde mizete ménit nastavené parametry

e Smazat - odstrani ozna¢enou poloZzku ze seznamu wjimek

¢ Pridat vyjimku - otewe editaéni dialog, v némz mUiZete nastavit parametry nové definované
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wijimky:

Definice vyjimky

Soubor:

Kontrolni soudet:

Infarmace: Informace o souboru nejsou k dispozici.

[[] Ubovalné umisténi - nepoufit plhou cestu

0 Soubor - zadejte plnou cestu k souboru, ktery chcete oznacit jako
vyjimku

o Kontrolni soudet - uvadi unikatni "podpis" vybraného souboru - automaticky
vygenerovany Fetézec znakd, ktery umozni jednoznacné odligit zvoleny
soubor od vSech ostatnich. Tento soucet je vygenerovan a zobrazen az
po Uspésném pridani dané vyjimky.

o Informace - v této sekci se mohou zobrazovat dostupné informace o
vybraném souboru (informace o licenci, o verzi, ...)

0 Libovolné umisténi - nepouzit plnou cestu - chcete-li uvedeny soubor
definovat jako vyjimku pouze v tomto konkrétnim umisténi, ponechte
polozku Libovolné umisténi - nepouZit uplnou cestu neoznacenou. Je-
li poloZzka oznacena, plati, Ze zadany soubor je definovan jako vyjimka, at
uz je umistén kdekoli (plnou cestu ke konkrétnimu souboru viak musite vyplnit v
kazdém pfipadé; tento soubor bude pouZit jak o jednoznacny vzor pro pfipad, Ze by
se ve vaSem systému vyskytly dva odliSné soubory stejného jména).

9.7. Anti-Spam
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9.7.1. Nastaveni

Pokrocilé nastaveni AVG

-£=) Vzhled . . . .
Zuuky Zakladni nastaveni Anti-Spamu

Ignorovat chybove podminky [¥] Zapnout Anti-5pam ochranu
Identity Protection

irovy trezor
PUP wvyiimky
=-£2 Anti-Spam

Oznadit zpravu jako SPAM, pokud je hodnoceni v&té nebo rovno:

Vice agrasheni Méné& agresivni
PFesunout zpravu do sloZky pro nechténé zprévy (pouze pro doplnék pro Outlook)
[ Pfidat adresdty odeskné posty do whitelistu

[¥] Zménit pfedmét zprav oznadenych jako SPAM
[SPAM]

Webowy Stit
=, LinkScanner

Naplinované dlahy
=, Kontrolz podty
Rezidentni &tit
Server vyrovnavaci pamati
Anti-Rootkit
Aktualizace
Dacasné wypnuti ochrany AVG
Program zlepSovani produktu

[¥] Zeptat se pfed ohliZenim nesprévného nilezu

Trénovat Anti-Spam

V dialogu Zékladni nastaveni Anti-Spamu miZete oznacenim polozky Zapnout Anti-Spam
ochranu celkove powlit ¢i zakazat funkci komponenty Anti-Spam.

V tomto dialogu také miZete definovat, jak chcete nastavit Groveil ochrany proti spamu - vice &i
méné agresiwni. Na zakladé nékolika dynamickych testovacich technik pak filtr komponenty Anti-
Spam piifadi kazdé zprave urcité skore (napfiklad podle toho, nakolik se obsah zpravy blizi textu,
ktery Ize povazovat za spam). Hodnotu Urowné citlivosti pro oznaceni spamu Ize nastavit bud pfimo
vepsanim ciselné hodnoty do pfislusného pole nebo pomoci posuwniku (v rozsahu hodnot 50-90).

Obecné doporuCujeme nastavit Uroven citlivosti na spam v rozmezi 50-90. Nasleduje pfehled drowni
ochrany, jez odpovidaji jednotliyym hodnotam:

¢ Hodnota 80-90 - E-mailové zprawy, u nichZ se da predpokladat charakter spamu, budou
odfiltrovany. Je mozné, ze omylem dojde i k odfiltrovani nékterych zprav, jez nejsou
spamového charakteru.

e Hodnota 60-79 - Toto nastaveni je jiZ povazovano za pomérné agresivni konfiguraci. E-
mailové zprawy, které mohou byt povazovany za spam, budou odfiltrovany. Soucasné vSak
dojde k pomérné velkému odchytu zprav, které nejsou spamového charakteru, ale na
zékladé urcitych znakd mohou byt takto whodnoceny.

¢ Hodnota 50-59 - Velmi agresiwni konfigurace. Nespamowvé e-mailové zpraw budou ve v&tsi
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mife odfiltrovany spolu se zpravami pozitivné detekovanymi jako spam. Tato konfigurace
uz neni doporuc¢enym nastavenim pro bézné uzivatele.

V dialogu Zékladni nastaveni Anti-Spamu mizZete dale nastavit, jak se ma zachazet s e-
mailowmi zpravami pozitivné detekovanymi jako spam:

® Presunout zpravu do slozky pro nechténé zpravy - oznaCenim této polozky zwlite, Ze
kazda zprava, jejiz obsah bude se zohlednénim nastavené Urowneé citlivosti ozna€en jako
spam, bude automaticky pfesunuta do slozky pro newzéadané zpraw (definované vramci
vaSeho postowniho klienta)

¢ Pridat adresaty odeslané posty do whitelistu - oznacenim této poloZzky potwdite, ze
adreséti vami odeslanych e-mailowch zprav jsou povazovani za divéryhodné a posta
odeslana z jejich G&tu mdze byt bez obav doruéena.

e Zmeénit pfedmét zpravy u zprav oznacenych jako spam - oznacenim této polozky
aktiwjete textové pole, vnémz mate moznost editovat text, kterym si pfejete oznaCovat
zprawy detekované jako spam - tento text pak bude automaticky vepséan do pfedmétu kazdé
detekované e-mailové zprawy

® Zeptat se pred ohlaSenim nespravného dotazu - pokud jste béhem instalace
potvrdili svou Uc¢ast v Programu zlepSovani produktu, povolili jste odesilani
reportl o detekovanych hrozbach do AVG. Tato hlaeni jsou odesilana automaticky.
Pokud si vSak prejete mit moznost zkontrolovat, Ze detekované zprava ma byt skutecné
klasifikovana jako spam, oznacte polozku Zeptat se pfed ohlaSenim nespravného
dotazu a pred odeslanim reportu vam bude zobrazen dotazovaci dialog wZzadujicii vaSe
potwzeni.

Ovladaci tlacitka dialogu

Tlaéitko Trénovat Anti-Spam otevird Priivodce trénovanim Anti-Spam databéze. Popis
jednotliwch krokt privodce najdete v samostatné kapitole.

V prnim dialogu Priivodce trénovanim Anti-Spam databaze je nutno whbrat zdroj e-mailowch
zprav, které chcete pro trénink pouzit. K trénovani se obwkle pouZivaji zprawy, které byly anti-
spamowvou ochranou mylné oznaceny jako spam, nebo naopak newzadané zprawy, které proSly anti-
spamowvou ochranou bez povSimnuti.
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Privodce trénovanim Anti-Spam databaze

"'}é Priivodce trénovanim Anti-Spam databaze

Vyberte prosim zdroj trénovaci sady.
i@ SloZky s EML soubory
Microsoft Office Outlook
© Windows Mail {Outlook Express)
The Bat!

Mogzila Thunderbird

Na wbér jsou nasledujici moznosti:
e Konkrétni e-mailovy program - pokud pouzivate néktery z uvedenych e-mailowch
program{ (MS Outlook, Outlook Express, The Bat!), jednoduse whberte pfisluSnou
moZnost

> oz

e Slozky s EML soubory - pouzivate-li jiny e-mailow program, nez které jsou v dialogu
uvedeny, pak je vhodné nejdfive poZzadované zprawy ulozit do néjakého adresare na disk (ve
formatu .eml), nebo se ujistit, Ze vite, kam vas e-mailowy program zpraw uklada. Poté
zwlte moznost Slozky s EML soubory; v dalSim kroku budete moci zadat umisténi téchto
slozek.

Chcete-li priibéh trénovani co nejvice urychlit a zjednodusit, doporuéujeme e-mailové zprawy dopiedu
wtfidit tak, aby ve zwolené slozce byly umistény pouze ty zprawy, které chcete pouzit pro trénink -
Zadané a newzadané zuvast. Nicméné neni to nutné, protoZe pred zahajenim samotného trénovani
budete mit moznost zprawy filtrovat.

Jakmile je zwolena pozadovana moznost, stisknéte tlacitko DalSi a prejdéte k dalSimu kroku.

Zobrazeni dialogu v tomto kroku privodce zavisi na vasi predchozi volbé.

Volba slozky s EML soubory
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6}& Prilvodce trénovanim Anti-Spam databaze

SloZky obsahuji:
’Nevﬁédané zpravy (SPAM) v]

Vyberte prosim slofky obszhujicl zprévy pro trénovani.

Pridat slofku

Smazat slodku

V tomto dialogu wolite slozku se zpravami, které chcete pro trénovani pouzit. Stisknéte tlacitko
Pridat slozku a urCete umisténi adresare s .eml soubory (uloZzenymi e-maily). Cesta k wbranému
adresafi pak bude zobrazena v dialogu. Pro odebrani slozky ze seznamu pouzijte tlacitko Smazat
slozku po jejim oznaceni.

V rozbalovaci nabidce SloZzka obsahuje zadejte, jaké zpraw se ve whbrané sloZce nachazeji - zda
wzadané (tzv. HAM), nebo newZzadané (SPAM). V dalSim dialogu budete moci zprawy ve slozce
filtrovat, takZe sloZka nemusi obsahovat pouze e-maily urcené k trénovani.

Chcete-li pokradovat, stisknéte tlacitko Nasledujici a pokraguijte k ¢asti ZpUsob filtrovani zprav.

Volba konkrétniho e-mailového programu

Pokud jste whbrali néktery e-mailow program, zobrazi se now dialog se slozkami.

Privodce trénovanim Anti-Spam databaze

6}@ Prilvodce trénovanim Anti-Spam databaze

Slozka obsahuje:
’Newﬁdané zpravy (SPAM) -

\yberte prosim sloZku obsahujici zprawy pro trénovani.

- Deleted Items
- Drafts

-Inbox

-Junk E-mail

- Outbox

L Sent Ttems

_— || Zoit Dalsi
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Poznamka: V prfipadé Microsoft Office Outlook bude nejprve potfeba zvolit MS Office Outlook
profil.

V rozbalovaci nabidce SloZzka obsahuje zadejte, jaké zpraw se ve wbrané sloZce nachazeji - zda
wzéadané (tzv. HAM), nebo newzadané (SPAM). V dalSim dialogu budete moci zpraw ve slozce
filtrovat, takze slozka nemusi obsahovat pouze e-maily ur¢ené k trénovani. V hlawni sekci dialogu je
zobrazen navigacni strom pfisluSného e-mailoveho programu. Vyberte slozku obsahujici e-maily k
trénovani a oznacte ji.

Stiskem tla¢itka Dali pokraduijte k ¢asti ZpUsob filtrovani zprav.

Privodce trénovanim Anti-Spam databize

"5‘@ Priivodce trénovanim Anti-Spam databaze

Vyberte prosim zpilsob filtrovdni zprav ve sloZce
@ Viechny zpravy (nepoufit fittr)
© Pouit fittr
Predrmét ohsahiuje:

Od ohsahgje:

@ Dotazovat se na kaZfdou zpravu

siome | [ zest | [F B

V tomto dialogu miZete zwolit moZnosti filtrovani zprav ve whbrané sloZce:

Jste-li si jisti, Ze sloZka obsahuje pouze zprawy, které chcete pouzit k trénovani, a Zadné dalsi,
zwlte moZnost V3echny zpravy (nepouzit filtr).

Pokud si nejste jisti, jaké zpraw sloZka obsahuje, a chcete, aby se privodce u kazdé z nich zeptal,
zda ji chcete nebo nechcete pouzit k trénovani, pak zwolte moznost Dotazovat se na kazdou
Zpravu.

Chcete-li zprawy filtrovat pokrocilejSim zplsobem, zwlte poloZku Pouzit filtr. Do textowch policek
pak miZete doplnit slovo (jméno), ¢ast slova nebo vice slov, kterd se maji whledavat v polich "
Odesilatel" a "Pfedmét" v hlavi€ce zpraw. VSechny e-maily, které budou témto kritériim prfesné
whowovat, budou bez dal3ich dotaz( pouzity k trénovani.

Pozor: Vyplnite-li obé textova pole (Pfedmét obsahuje: a Od obsahuje:), budou k trénovani pouZity i
zpravy, které vyhovi jen jedné z obou podminek!

Jakmile méate whbranu pfisluSnou moznost filtrovani, stisknéte tlacitko DalSi. V nasledujicim
informatimim dialogu potwdte svou wvolbu opét tlaCitkem DalSi. Poté bude zah4jeno trénovani zprav
podle zwolenych kritérii.
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9.7.2. Vykon

Pokrocilé nastaveni AVG

=) Vzhled
Zvuky Nastaveni vykonu jadra

Ianorovat chybové podminky
Identity Protection

Viru\.ﬂ,’r'trezor Mendrodny Vykonny
PUP wyiirmky

Pro identifikaci spamu:
Pouit zékladni a rozéifend pravidlz 2 online kontrolu.
K identifikaci spamu jsou poufita zakladni a rozéifena pravidla & zarover vysledky z
trénavani, Viechny zpravy jsou kontrolovdny online. Doporufujeme pouft toto
nastaveni.
Vhitelist
Blacklist
Pokrogilé nastaveni

Webaowy Stit
5 LinkScanner Povolit on-line kontrolu

Naplénované dlohy Uréuje, zda bude jadro komunikovat se servery Mailshell Spamlabs za Gcelem lepéiho
= Kontrol podty uréeni skdre.

Rezidentni 5tft

Server vyravnavaci pamati

Anti-Rootkit

Aktualizace

Dofasné vypnuti ochrany AVG
= Program zlepSovani produktu

Dialog Nastaveni vykonu jadra (odkazovany polozkou Vykon) nabizi moznost konfigurace
parametrll wkonu komponenty Anti-Spam. Polohou posuvniku urCete Uroven testovaciho
vykonu na ose Nenaroc¢ny / Vykonny rezim.

¢ Vykonny rezim spotfebuje velky objem paméti. BE€hem testovaciho procesu budou k
identifikaci spamu pouzity nasledujici parametry: pravidla a spamové databaze, zakladni a
pokrogilé nastaveni, IP adresy spammer(l a spamové databéaze.

e Nenarocny rezim znamena, Ze béhem testovaciho procesu nebudou k identifikaci spamu
pouzita Zadné pravidla. ldentifikace spamu bude zaloZzena whradné na porovnani s
testovacimi daty. Tento rezim pro bé&zné pouzivani nedoporucujeme, nastaveni Ize doporucit
whradné u poéitact s velmi nizkou Growni hardwarového wbaveni.

PoloZka Povolit on-line kontrolu je ve wchozim nastaveni oznacena a urCuje, Ze pro pfesnéjsi
detekci spamu bude k testovani pouzita i komunikace se sernvery spolecnosti Mailshell, a béhem
testovani budou testovana data poromavana s databazi této spolecnosti v online rezimu.

Obecné doporucujeme dodrzet vychozi nastaveni, pokud nemate skutec¢ny ddivod tuto

konfiguraci ménit. Zménu parametrd nastaveni vykonu jadra lze doporucit vyhradné znalym
a zkudenym uzivateldm!
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9.7.3. RBL

PoloZka RBL otevira editacni dialog Realtime Blackhole Lists:

Pokrocilé nastaveni AVG

=, Wzhled . _
Zuuky Realtime Blackhole Lists
Ianoravat chybové podminky
Identity Protection
Virovy trezor
PUP wiirmky
Anti-5pam
- Mastaveni |Jdéva seznam tzv. Reaftime Blackhole List (RBL) serverd,
Vikon kterych se lze detazovat v prib&hu analfzy zorav. Vicchoz
o - N - - - .
farmat pro servery je Server:OdpovEd:Hodnoceni g jednotive
d servery jsou oddéleny carkou.
- Whitelist

. Blacklist
=) Pokrodilé nastaveni
o-f2] Webovy &th
£ LinkScanner
o-§0) Testy
J--@% Maplinované dlohy
H-35, Kontrola posty
= Rezidentni &ti
Server vyrovnavac pameati
Anti-Rootkit
Aktualizace
Dofasné vypnuti ochrany AVG
= Program zlepSovani produktu

Dotazovat RBL servery

Seznam RBL server(l

V tomto dialogu mate moznost powlit funkci Dotazovat RBL servery.

RBL (Realtime Blackhole List) server je DNS senver s rozsahlou databazi znamych odesilateld
spamu. Pfi zapnuti této funkce budou VSechny pfichozi zpraw v realném Case porowmmavany s RBL
databazi a pfi nalezeni shody oznaceny jako spam. Databaze RBL serverl obsahuji skuteéné
nejnovejsi a nejaktualngjsi zaznamy o existujicich centrech spamu a diky porowavani e-mailowch
zprav proti témto databazim Ize dosdhnout maximalni Gromné ochrany pfed newzadanou posStou.
Tato Mastnost se hodi zejména pro uzivatele, ktefi dostavaji velké mnozstvi spamowch zpray, jez
nemohou byt detekovany pouze na zékladé pravidel definovanych jadrem komponenty Anti-Spam.

PoloZzka Seznam RBL server(l vam dale umozni nastavit adresy konkrétnich serverdl, na nichz jsou
tyto spamové databaze umistény.

Poznamka: Zapnuti této sluzby mlZe na nékterych operacnich systémech a konfiguracich zpomalit

proces pfijmu poSty, protoze kazda jednotliva zprava musi byt provéfena proti databazi RBL serveru.

Touto sluzbou nedochazi k odesilani Zadnych osobnich nebo citlivych dat!
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9.7.4. Whitelist

PoloZka Whitelist otevira dialog se seznamem e-mailowch adres a doménowch jmen, u nichZ vite,
Ze poSta z téchto adres/domén doru¢ena nikdy nebude mit charakter spamu:

Pokrocilé nastaveni AVG

= Vzhled
Zuuky Seznam povolenych odesilateld e-mailG

lanorovat chybove podminky Seznam povolenych odesilateld e-mailll
Identity Protection

irovy trezor
PUP wvyiimky
Anti-Spam

- Blacklist
Pokrodilé nastaveni
Webowy Stit
=, LinkScanner

= Kontrola posty
Rezidentni &tit
Server vyrovnavaci pamati
Anti-Rootkit
Aktualizace
Dacasné wypnuti ochrany AVG
Program zlepSovani produktu

\ychozi

V editaénim rozhrani mate moZnost sestavit seznam odesilateld, u nichZ pfedpokladate, Ze vam
nikdy nepo$lou postu, kterou Ize povazovat za spam (nevyzadanou postu). MlZete také sestavit
seznam kompletnich doménowch jmen (napfiklad avg.com), o nichz vite, Ze negeneruji
newzadanou postu.

Jakmile budete mit pfipraven tento seznam adres a domén, mizete je zadat do Whitelistu dv&ma
zpUsoby: pfimym voZenim jednotliwch adres nebo jednordzowm importem celého seznam. K
dispozici jsou vam tato ovadaci tlacitka:

e Upravit - stiskem tohoto tlagitka otevete dialog, v némz muzete manualné pridavat adresy
ze seznamu (mdZete také pouzit jednorazové metodu "kopirovat a viozit"). Adresy/
doménova jména \kladejte po jednom na kazdy fadek.

* Export - pokud budete z libowlného dlvodu chtit seznam adres/doménowch jmen
exportovat, miZete export provést pomoci tohoto tla¢itka. Veskeré zaznamy budou uloZeny
ve formatu prostého textu.

e Import - pokud jiZ mate seznam adres/doménowych jmen uloZeny v textovem souboru,
mUzZete jej snadno importovat za pouZiti tohoto tlagitka. Obsah seznamu musi byt rozdélen

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

s~z

tak, ze kazdy rfadek obsahuje pouze jedinou polozku (adresu nebo doménové jméno).

9.7.5. Blacklist

PoloZka Blacklist otevira dialog se seznamem e-mailowch adres a doménowch jmen, kterd maji
byt zablokovana pro pfijem jakékoliv poSty. To znamena, Ze poSta odeslana z kterékoliv uvedené
adresy nebo domény bude vzdy oznacena jako spam:

Pokrodilé nastaveni AVG

-5, Vzhled
| Zuuky Seznam zakazanych odesilateld e-maili
L

Ignorovat chybové podminky Seznam zakdzanych odesiatel e-maild
Identity Protection

Virowy trezor
PUP wjirnky
Anti-5pam
Mastaveni
Vykon
RBL
Whitelist
= Pokrodilé nastaveni
Webowy &tit
-5, LinkScanner
040 Testy
j--@} Maplanované dlohy
Kantrola pogtoy
Rezidentni &tit
Server vyrovnavach paméti
Anti-Rootkic
H-45, Aktualizace
Docasné vypnuti ochrany AVG
= Program zlepdovani produktu

ychozi

V edita¢nim rozhrani mate moznost sestavit seznam odesilateld, u nichZ pfedpokladate, Ze postu,
kterou vam posilaji, Ize povazovat za spam (nevyzadana posta). MiZete také sestavit seznam
kompletnich doménowch jmen (napfiklad spammingcompany.com), u nichzZ je pfedpoklad, Zze budou
generovat newZzadanou poStu. PoSta odeslana z kterékoliv uvedené adresy bude pak detekovana
jako spam.

Jakmile budete mit pfipraven tento seznam adres a domén, miZete je zadat do Blacklistu dvéma
zpUsoby: pfimym voZenim jednotliwch adres nebo jednordzowm importem celého seznam. K
dispozici jsou vam tato ovadaci tlacitka:

e Upravit - stiskem tohoto tlagitka otevete dialog, v némz mdzete manualné pridavat adresy
ze seznamu (mdZete také pouzit jednorazové metodu "kopirovat a viozit"). Adresy/

AP

doménova jména \kladejte po jednom na kazdy fadek.
e Export - pokud budete z libovolného dlvodu chtit seznam adres/doménovych

jmen exportovat, miZete export provést pomoci tohoto tladitka. Vedkeré
zaznamy budou ulozeny ve formatu prostého textu.
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e Import - pokud jiz mate seznam adres/doménowych jmen uloZeny v textovém souboru,
mUZete jej snadno importovat za pouZiti tohoto tladitka. Soubor, z né&jZ import provadite,

musi byt ve formatu prostého textu a obsah musi byt rozdélen tak, ze kazdy fadek
obsahuje pouze jedinou poloZzku (adresu nebo doménové jméno).

9.7.6. Pokrodcilé nastaveni

Vétev Pokrocilé nastaveni obsahuje rozsahlé moZznosti nastaveni komponenty Anti-Spam.
Tato nastaveni jsou uréena pokrod&ilym uzivateldim, jako jsou spravci siti, ktefi potfebuji
antispamovou ochranu nastavit do detailt pro co nejlepsi ochranu e-mailovych server(. Z
tohoto ddivodu neni v dialozich pokro&ilého nastaveni dostupna bézna napovéda, pouze
stru€ny popis prisludné funkce pfimo v uzivatelském rozhrani.

Doporucujeme neménit Zzadné pokrocila nastaveni, pokud nejste dobre obezndmeni se vSemi
funkcemi nastroje Spamcatcher (MailShell Inc.). Nevhodné zmény nastaveni by mohly vyustit
v nespolehlivost az nefunk&nost celé komponenty.

Pokud se pfesto domnivate, Ze je nutné ménit konfiguraci komponenty Anti-Spam na Growni wsoce
pokrocilého nastaveni, pokracujte prosim podle instrukci uvedenych pfimo uzivatelském rozhrani.
Obecné plati, Ze vkazdém dialogu mate moznost zapnout jednu konkrétni funkci komponenty Anti-
Spam a jeji popis je uveden pfimo v dialogu:

e Pamét - fingerprint, reputace domén, LegitRepute

* Trénovani - pocet slownich zadznam(, prah pro samotrénovani, vaha

Filtrovani - seznam jazykd, seznam zemi, powlené IP adresy, blokované IP adresy,
blokované zemé, blokované znakové sady, faleSni odesilatelé

RBL - RBL senery, multidetekce, prah, ¢asowy limit, maximum IP adres

¢ Internetové pripojeni - Casow limit, proxy senver, autentifikace proxy
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9.8. Webovy stit

Pokrodilé nastaveni AVG

= Vzhled L.
Zuky Webovy Stit

Ignorovat chybové podminky Paovolit Vebaowy St

Po zapnuti Webového Stitu musite restartovat webowy prohlZeé. Po vypnuti
Webového Stitu stadi stranku znowu nadist.

Ochrana webu
- Rychlé zasiléni zprav
Pokrocilé ICQ
Paokrodilé MSH
= Pokrocilé Yahoo
= LinkScanner
-2 Testy
j--@}, Naplinované dlohy
-5 Kontrola podty
Rezidentni it
Server vyrovnavac paméti
Anti-Rootkit Zplisob upozoméni na hrozby
Aktualizace @ Standardni vyskakovad dizlog (doperuéena)

Daofasné vypnuti ochrany AVG () Bublinové ozndmeni v systémoveé igé

=, Program zlepSovani produktu © Signalizace kony v systémové [iEs

Dialog Webovy &tit nabizi mozZnost celkové aktivace/deaktivace komponenty Webovy Stit
prostfednictvim oznaceni polozky Povolit Webovy Stit (ve vychozim nastaveni zapnuto). Pokrocilé
nastaveni této komponenty pak najdete na dalSich hierarchicky fazenych dialozich odkazovanych z
navigace.

e Ochrana webu

e Rychlé zasilani zprav

Zplsob upozornéni na hrozby

Ve spodni ¢asti dialogu mate moznost zwlit si, jakym zplisobem chcete byt wrozuméni o
pripadnych detekovanych hrozbach: standardnim wskakovacim dialogem, bublinowm oznamenim v
systémowveé liSté nebo signalizaci ikony v systémoe liste.
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9.8.1. Ochrana webu

Pokrocilé nastaveni AVG

45 Vzhled
Zuuky Ochrana Webu
Ignoravat chybové podminky Povalit ochranu webu

Identity Protection [] Testovat archivy
Virovy trezor

PUP wiirmky
j--{ Anti-5pam
=5 webowy &t Poufivat heuristickou analyzu
[ povolic testovani s extrémni cithvosti
. Rychlé zaslani zprav
Pakrodilé ICQ
Pokrocilé MSH
- = Pokrodig Yzhoo Maximalni velikost &dsti souboru k testovdni
£ LinkScanner )
o-{C Testy U
J--@ Maplinované dlohy
=, Kontrola posty
Rezidentni &ti
Server vyrovnavac pamati
Anti-Rootkit
Aktualizace
Dodcasné wypnuti ochrany AVG
= Program zlepSovani produktu

Hlasit potenciding nefddoud programy a spyware infekce

[Tl Hisit roz&fenou mnofinu potencidling nefidoucich programi

Wylouéit hostitele/IP/doménu, viofte kafdy zdznam na nowy fddek

V dialogu Ochrana Webu mate moznost editovat nastaveni komponenty pro kontrolu pfistupu k
webowm strankam. Editacni rozhrani nabizi nastaveni téchto moznosti:

¢ Povolit ochranu webu - touto wlbou potwzujete, Ze v ramci komponenty Webovy Stit si
prejete, aby byla provadéna kontrola obsahu navstévovanych www stranek. Za predpokladu,
Ze je tato wlba zapnuta (vychozi nastaveni), miZete dale powlit nebo wpnout tyto volby:

o Testovat archivy - (ve vychozim nastaveni vypnuto) kontrola obsahu archiw, jez
mohou byt pfitomny na zobrazované www strance.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto) kontrola pritomnosti potencialné neZadoucich programu (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto policka aktivijete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen \irll. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i
kdyZ vétSina téchto program{ pfedstawije bezpecnostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu€¢ujeme nicméné ponechat tuto
wolbu aktiwni, protoZe wrazné zlepSuje zabezpeceni vaSeho pocitace.

~rn

0 Hlasit rozsifenou mnoZinu potencialné nezadoucich programd - (ve vychozim
nastaveni vypnuto) zaskrtnutim tohoto policka miZete aktivovat navic detekci
rozsitené sady spyware: program(, které jsou v ptvodni podobé& od wrobce
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neskodné a v pofadku, ale mohou byt snadno zneuzity ke $kodliwm Géellim. Jde o
dodateCné opatfeni, které zlepSuje zabezpec€eni vaSeho pocitace na dalSi Growni,
nicméné mdze blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta.

o Pouzivat heuristickou analyzu - (ve vychozim nastaveni zapnuto) kontrola obsahu
zobrazované www stranky pomoci metody heuristické analyzy (dynamicka emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

o Povolit testovani s extrémni citlivosti - (ve vychozim nastaveni vypnuto) ve
specifickych situacich (napfiklad pfi podezieni na infekci star$im typem viru) mzZete
zwolit tuto metodu testovani, ktera aktiwije nejdlikladnéjsi testovaci algoritmy a velmi
podrobné provéfi naprosto vSechny oblasti vaSeho pocitace. Méjte vSak na paméti, ze
tato metoda je ¢asove velmi narocna.

o Maximalni velikost ¢asti souboru k testovani - pokud jsou na zobrazované strance
pfitomny MoZené soubory, I1ze kontrolovat také jejich obsah jesté dfive, nez budou
staZeny na vas poéitac. Kontrola velkych soubord je viak ¢asové naroéna a mize
wrazné zpomalit na¢itani www stranky. Posuwnikem tedy mliZete nastavit maximalni
wvelikost souboru, ktery si prejete pomoci komponenty Webovy &tit testovat. | v
pripadé, Ze soubor urCeny ke staZeni bude V8tSi nez je nastavena powolend welikost
souboru, a bude tudiz stazen bez kontroly Webovym &titem, jste stéle pod
ochranou AVG: pokud by soubor byl infikovan, bude okamzité detekovan
Rezidentnim Stitem.

o Vyloudit hostitele/IP/doménu - do textového pole mizete zadat konkrétni adresu
seneru (hostitele, IP adresu, IP adresu s maskou nebo URL) &i domény, jez maji byt
z kontroly Webovym Stitem wniaty. Uvadéjte tedy whradné& adresy hostitel(, u
nichz si mlzZete byt obsahem www stranek naprosto jisti.
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9.8.2. Rychlé zasilani zprav

Pokrocilé nastaveni AVG

Vzhled
Zvuky Ochrana online komunikace (rychlé zasilani zprav)

Ignorovat chybove podminky Povolit ochranu online komunikace

Identity Protecti
e rty rosecken ¥ ochrana 1CQ
Virowy trezor

PUP wijirmky Ochrana MSH
Anti-5pam Ochrana Yahoo
Vebovy Etit
Ochrana webu
Rychlé zasiani zprav
Pokrofilé 1CQ
Pokrocilé MSH
= Pokrodilé vahoo
-4E LinkScanner
0404 Testy
]--IE Maplanované dlohy
-#5 Kontrola pogty
Rezidentni st
Server wyrovnavac paméti
Anti-Rootkit
Aktualizace
Daocasné wypnuti achramy AVG
Program zlepSovani produktu

V dialogu Ochrana online komunikace (rychlé zasilani zprav) mizZete editovat parametry
komponenty Webovy &tit vztahujici se k online kontrole okamZité komunikace. V tuto chwvili jsou
podporovany tyto tfi programy pro rychlé zasilani zprav: ICQ, MSN a Yahoo - oznacte pfisluSnou
poloZku odpovidajici programu, v némz chcete kontrolovat komunikaci prostfednictvim komponenty
Webovy &tit.

Podrobné nastaveni seznamu powlenych/zakazanych uzZivatell mizZete provést v pfislusném dialogu

(Pokrogilé ICQ, Pokrodcilé MSN, Pokrodilé Yahoo) a definovat Whitelist (seznam uzivateld, ktefi
maji povolenu komunikaci) a Blacklist (seznam uzivateld, jimZ je komunikace blok ovana).
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9.9. LinkScanner

Dialog Nastaveni komponenty LinkScanner umoziiuje zapnout ¢i wpnout funk&nost
z&kladnich sloZzek LinkScanner:

Pokrocilé nastaveni AVG

=) Vzhled
Zvuky Nastaveni komponenty LinkScanner

Ignorovat chybové podminky Povolit Search-Shield (vyfaduje restart webavého prohlfede)

Identrrty Protection Povolit Surf-Shield

Virovy trezor

PUP wjirmbky

Anti-Spam Pfidat "Chranéno LinkScannerem' do viech zprav, odesilanych z Facebooku nebo
Vebowy Etit MySpace a zkontrolovanych komponentou LinkScanner. Tykd se pouze zprav,

E obsahujicich odkazy.
040 Testy
3--@9 MNaplanované Glohy
i= Kontrola posty
Rezidentni &t
Server vyrovnavac paméti
Anti-Rootkit
Aktualizace
Daodasné vypnuti ochrany AVG
35, Program zlepSovani produkiu

e Povolit Search-Shield - (ve vychozim nastaveni zapnuto): sluzba je aktivni pfi whledavani
na serverech Google, Yahoo! JP, WebHledani, Yandex, Baidu, Bing, AOL, AltaVista,
EarthLink, Ask, Seznam, eBay, Twitter, Digg a SlashDot: veSkeré wsledky whledavani
jsou kategorizovany a oznaceny ikonou, ktera informuje o tom, zda je obsah odkazované
stranky bezpecny ¢i nebezpecny (vyzaduje restart webového prohlizece).

e Povolit Surf-Shield - (ve vychozim nastaveni zapnuto): aktiwni ochrana proti agresivnim
webowm strankam. Kontrola stranek se provadi v okamziku jejich nacitani. Stranky s
nebezpecnym obsahem jsou v pfislusném internetovem prohlizeci (nebo jiné aplikaci, ktera
pouziva HTTP) rovnou zablokovany.

e Pridat 'Chranéno LinkScannerem' do vSech zprav ... - oznacenim této polozky potwdite,
Ze si prejete Mozit certifikaci o kontrole LinkScannerem do vSech zprav odeslanych ze
socialnich siti Facebook a MySpace, které obsahuji aktivni odkazy na web.
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9.10. Testy

Pokrogilé nastaveni testl je rozdéleno do Gtyf kategorii, které odpovidaji jednotlisym typlim wrobcem

definovanych testd:

e Test z pridzkumniku - specificky test spoustény nad zwolenymi objekty pfimo v prostiedi

Windows

* Test vymeénitelnych zafizeni - specificky test wménitelnych zafizeni pfipojenych v danou

chvili k VaSemu PC

Test celého pocitace - wrobcem nastaveny standardni test

Test vybranych soubort Gi sloZek - wrobcem nastaveny standardni test s moznosti
definovat oblasti testovani

9.10.1. Test celého pocitace
PoloZka Test celého pocitace nabizi moZnost editovat parametry pfedem nastaveného Testu

celého pocitace:

Pokrocilé nastaveni AVG

Vzhled
Zvlky
Ignorovat chybové podminky
Identity Protection
\irovy trezor
PUP wyjirmky
Anti-Spam
Vebowy Etit
LinkScanner

R\ Test ceiého pocitace]
A8 Test z prizkumniku
@. Test wybranych souborll & slofel
%._E; Test wwménitelnych zafizen(
]—-@% Naplanované Ulohy
0§ Kontrols podty
=, Rezidentni &tit
Server vyrovnavaci pamati
Anti-Rootkit
Aktualizace
Daéasné wypnuti achrany AVG
Program zlepSovani produktu

Nastaveni testu
Automaticky |&cit/odstrafiovat infekci
HIZsit potenciéiné nefddouc programy a spywara infekce
[ Hidsit rozéifenou mnofinu potenciding nefddoucich programi
[ Kontrolovat tracking cookies
[] Testavat archivy
PouZit heuristickou analyzu
Testovat systémoveé prostiedi
[[] povalit testovéni s extrémni citlvosti

(D VEechny typy soubarl
Zvolte wiimky pro pfipony:

@ Vybrané typy souborfl

Testovat pouze infikovatelné soubory

[ Testovat muttimedisini soubory
Zvolte pfipony pro zahrnuti

Testovat soubory bez piipony

Nastavit, jak rychle probiha test (ma vliv na systémové prosti
| ( ] Dle &innosti uivatele

Mastavit dalsi reporty testl ...

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

Nastaveni testu

V sekci Nastaveni testu najdete seznam parametr( testu, které miZete podle potfeby wpinat/
zapinat:

e Automaticky léCit/odstranovat infekci (ve vychozim nastaveni zapnuto) - je-li béhem
testu identifikovan virus, je mozné jej automaticky lécit, pokud je k dispozici
metoda k jeho vyléceni. Pokud virus automaticky léCit nelze, bude infikovany
objekt automaticky pfesunut do Virového trezoru.

o Hlasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen virll. Spyware predstawije
ponékud problematickou kategorii hrozeb, protozZe i kdyz v&tSina téchto programf
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaseho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programt (ve vychozim nastaveni
vypnuto) - zaSkrtnutim tohoto policka mlzete aktivovat navic detekci rozsifené sady
spyware: program, které jsou v pdvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuZity ke $kodliwym Géellim. Jde o dodatedné opatieni, které zlepSuje
zabezpeceni vaseho poéitate na dalsi trowni, nicméné miize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeCi a uloZena na pocitaci uzivatele; pfi kazdé dalSi navstéve téhoz serveru
prohlizeC posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele).

e Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, Ze test ma
kontrolovat vSechny soubory zabalené v nékterém typu archiw, napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude pouzita
k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného
objektu v prostfedi virtualniho pocitace).

o Testovat systémové prostiedi (ve vychozim nastaveni zapnuto) - test provéfi i systémové
oblasti vasSeho pocitace.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (pfi podezieni na infekci ve vaSem pocéitaci) mdZete zwolit tuto metodu testovani,
ktera aktiwije nejdikladnéjsi testovaci algoritmy a velmi podrobné provéii naprosto vSechny
oblasti vaseho pocitace. Méjte vSak na paméti, Ze tato metoda je Casove velmi narocna.

Déle se miZete rozhodnout, zda si piejete testovat

¢ V3echny typy soubor - pfi¢emZ mate zaroveri moznost wjmout z testovani soubory
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definované seznamem prfipon oddélenych ¢arkou (po uloZeni se ¢arky zmeéni na stfedniky);

* Vybrané typy soubor( - mlzete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto polozku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mizete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrzeli, pokud neméate skutec¢ny divod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test

V této sekci pak miZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi systémowch
zdrojd. Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uzivatele, coZ odpovida stredni
Urowni wuziti systémowych prostfedkt.. Pokud se rozhodnete pro spusténi rychlého testu, prob&hne
test v krat§im Case, ale po dobu jeho b&hu bude wrazné zwsena zatéz systémowch zdrojl, takze
vaSe prace na pocitaCi bude obtiznéjsi (tato varianta je vhodna pro situaci, kdy je pocitac spustén,
ale nikdo na ném aktualné nepracuje). Naopak, prodlouzenim doby testu snizite zatéz systémowch
zdrojd a vase prace na poéitaci nebude témér ovivnéna, test vSak bude probihat po del$i dobu.

Nastavit dalsi reporty testd ...

Kliknutim na odkaz Nastavit dal&i reporty test( ... otewete samostatné dialogové okno Reporty
testd, vnémzZ miZete oznaenim prislunych polozek urit situace, jejichz wskyt béhem testu ma
byt hlasen:

B Hizzeni z testd

Reporty testu

[[IReportovat heslem chrinéné archivy
[C]Reportovat heslem chranéné dokumenty
[C] Reportovat uzamEené soubory

[] Reportovat soubory obsahujici makro

[] Repartovat skryté piipany

RS ——

9.10.2. Test z priizkumniku

Podobné jako pfedchozi polozka Test celého poditace nabizi i tato poloZka, Test z pridzkumniku,
moznost editovat parametry wrobcem nastaveného testu. Konfigurace se tentokrat vztahuje k
testlm spousténym nad konkrétnimi objekty pfimo z priizkumniku Windows (Test z prizkumniku),
viz kapitola Testovani v priizkumniku Windows:
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Pokrodilé nastaveni AVG

. Wzhled .
Zuuky Nastaveni testu
Ignorovat chybové podminky [C] Autorraticky 188t/ odstrafiovat infekei
Identity Protection Hldsit potenciding nefddouc programy a spyware infekce
Virovy trezor [ Higsit roz&fenou mnofinu potencidlng nefadoucich programii
PUP wjirmky [C] Kontrolovat tracking cookies
Anti-Spam Testovat archivy
Webowy &t Pouft heuristickou anahzu

- LinkScanner [[] Testovat systémové prostfedi

=-§8 Testy [C] Povolit: testovani s extrémni citlvosti
@ Test celého poéitace

o) @ vEechny typy souborll

{5}, Test whranych soubord & slofel Zvolte vjimky pro pfipony:

@ Test wwménitelnych zafizeni
@9 MNaplanované dlohy

Kontrola podty
Rezidentni & Testovat pouze infikovatelné soubory

(2 Wybrané typy soubard

Server vyrovnavac pamati Testovat multimedidini soubory
Anti-Rootki Zvolte pfipony pro zahrnuti:
Aktualizace

Dodcasné wypnuti ochrany AVG
Program zlepSovani produktu

Testovat soubory bez piipony
Nastavit, jak rychle probiha test (ma vliv na systémové prostri

‘ ' O Vysoka priorita

Mastavit daléi reporty testf ...
Ostatni nastaveni tykajici se UZivatelského rozhrani AVG
[¥] Zobrazit priib&h testovani v Ufvatelském rozhrani AVG
Zobrazit vwsledek testovdni v Ufvatelském rozhrani AVG
[ClPouze pokud wsledek testu obsahuje nilezy

|@ OK |® Pougit

Veskeré moznosti editace parametr(l testu jsou totoZné s editaci parametr(l Testu celého
poditade. OdliSné je pouze wchozi nastaveni t&chto parametrll (napiiklad Test celého poéitate ve
vychozim nastaveni neprovadi kontrolu archivi, ale provadi kontrolu systémového prostiedi, zatimco
u Testu z priizkumniku je tomu naopak).

Poznamka: Podrobny popis jednotlivych parametrdi najdete v kapitole Pokrodilé nastaveni AVG /
Testy / Test celého pocitaCe.

V dialogu Test z préizkumniku je proti Testu celého poditae navic zahrnuta sekce Ostatni
nastaveni tykajici se Uzivatelského rozhrani AVG, kde mate moznost oznacit, zda si prejete,
aby prdibéh testovani z prlizkumniku a jeho wsledek byly znazornény v uZivatelském rozhrani a
odtud dostupné. Mate romnéz moznost urCit, Ze wsledek ma byt zobrazen pouze v pfipadg, ze by
béhem testu byla detekovana infekce.

9.10.3. Test vybranych soubori ¢i slozek

Editace parametrl Testu vybranych souborl i sloZek je prakticky identicka s editaci parametrt
Testu celého pocitace. MoZnosti konfigurace jsou totozné, liSi se pouze wchozim nastavenim,
které je pro Test celého pocitace nastaveno striktngji:
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Pokrocilé nastaveni AVG

Vzhled .
Zuuky Nastaveni testu

lgnorovat chybove podminky Autormaticky |&&it/odstrafiovat infekd

Identity Protection Hlasit potencidiné nefadouc programy a spyware infekce
\irowy trezor [ HEstt rozsifenou mnofinu potenciding nefsdoucich programi
PUP wijimiy Kontralovat tracking cookies

Anti-Spam Testovat archivy

Webowy &tit Pouit heuristickou analyzu

LinkScanner Testovat systémové prostiedi

Povolit testovani s extrémni citivosti

E 4G Test celého pociade
8 Test z prizkumniku @ vEechny typy soubor
2121 Test vybranych soubordi & sloze) Zvolte wijimky pro pfipony:
@. Test wyménitelnych zafizeni |

J--@ Naplénované llahy

Kontrolz posty
Rezidentni &tit Testovat pouze infikovatelné soubory

Server vyrovndvac paméti Testovat multmediini soubory
Anti-Rootkit Zvolte pfipony pro zahrnuti:

@) Vybrané typy soubard

aktualizace
Dogasné vypnuti ochrany AVG
Program zlepSovani produktu

Testovat soubory bez pipony
Nastavit, jak rychle probiha test (ma vliv na systémové prosti
| —D_ Stiedni priorita

Mastavit dalsi reporty testd ...

VesSkeré parametry nastavené vtomto konfiguracnim dialogu se vztahuji pouze na ty oblasti vaSeho
pocitaCe, které jste whbrali pro testovani v ramci Testu vybranych soubort &i sloZek!

Poznamka: Popis jednotlivych parametrll tohoto dialogu najdete v kapitole Pokrogilé nastaveni /

Testy / Test celého poditace.
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9.10.4. Test vyménitelnych zarizeni

Editaéni rozhrani Testu vymeénitelnych zafizeni je také velmi podobné rozhrani Testu celého
pocitace:

Pokrocilé nastaveni AVG

Vzhled

Zuuky

Ignorovat chybové podminky
Identity Protection Nastaveni testu
Virovy trezor [ Automaticky &t/ odstrafiovat infekci

PUR wijimiy [/ Hldsit potenciding nefidouci proaramy a spyware infekce
Anti-Sp?rP [[]Hisit rozéfenou mnofinu potenciding nefidoucich programd
Webovy Stit [[]Kontrolovat tracking cookies

[] Testovat archivy

[¥] Pouiit heuristickou anahjzu

@ Test 7 priizkurmnku [ Pavolit testovani s extrémni citlvosti

[ Povalit Test wménitelnych zafizeni

%._q Test vybranych soubaord & slofel VEechny typy soubord
%._q Zvolte wyjimky pro pfipony:
]--IE- Maplanované dlohy |
Kontrola podty
Rezidentni &tk
Server wrovnavac paméti [/] Testovat pouze infikavatelné soubory
Anti-Rootkit [ Testovat muttimedidini soubory
-2 Aktuzlizace Zvolte pfipony pro zahrmuti:
Docasné wypnuti ochramy AVG |
= Program zlepdovani produktu

@ Vybrané typy souborfl

[/] Testovat soubory bez piipony
Nastavit, jak rychle probiha test (ma vliv na systémové prost
‘ — Stiedni priorita |

Mastavit daléi reporty testd ...

Test vymeénitelnych zafizeni se spousti automaticky bezprostfedné pfi zapojeni wmeénitelného
zarizeni k vaSemu pocitaci. Ve wchozim nastaveni je toto testovani wpnuto. Testovat wmeénitelna
zarizeni je vSak nanejws vhodné, protoZe prave tato média jsou wznamnym zdrojem infekce.
Chcete-li tedy wuZit moznosti tohoto testu, oznacte polozku Povolit Test vymeénitelnych zafizeni.

Poznamka: Popis jednotlivych parametrli tohoto dialogu najdete v kapitole Pokrogilé nastaveni /
Testy / Test celého pocitaCe.

9.11. Naplanované ulohy

V sekci Naplanované ulohy mate moznost editace wchoziho nastaveni

e Naplanowny test

e Planu aktualizace virové databaze
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e Planu programové aktualizace

e Planu aktualizace Anti-Spamu

9.11.1. Naplanovany test

Parametry naplanovaného testu mizete editovat (pfipadné& nastavit plan novy) na tiech zalozkéach.
Na kazdé zaloZce mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto alohu
naplanovany test (docasné) deaktivovat, a pozdéji podle potfeby znow pouZzit.

F Y
8F Pokrocilé nastaveni AVG o S

Vzhled
Zvuky [ povolit tuta Glohu
Ignorovat chybové podminky
Identity Protection

| Jak testovat | Co testovat

Virovy trezor -
PUP vijimiy Iazey Naplanovany test
= Anti-Spam
I Webovy &t Spousténi dlohy

- LinkScanner Spoudtét jednou za:
L4 Testy =
. . 1 5 i
E—]@é MNaplanované dlohy Hodin
[ Naplnovany test @ Spoustst v urditém intervalu:
& plan aktualizace virové databdze Vybrané dny 12:00 =

: @ Pln programové aktualizace -
L.[[# PHn aktualzace Anti-Spamu Po LUt st ct Pd 50 Ne
[j--{ Kontrola podty
w-§= Rezidentnf &tit

Spustét pfi startu pofitade

R v 6 = minut poté
Server vyrovnavad paméti
Anti-Rootkit Pokrodilé nastaveni planu
w-§2 Aktualizace

Doasné vypnuti ochrany AVG SpustF L’J|Dhu !JI'I s'E?mu vpoc?calce, povkucvl byl na|:|lanlc|\fan:,r cas EI'ﬂESkavllﬁ L&
Spustit dlohu iv pfipadé, kdy je pofitad v energeticky dsporném refimu

4= Program zlepSovani produktu

4 (L1 3

P -

|

V textoveém poli Nazev (toto pole je u viech prfedem nastavenych plan( deaktivovano) je uvedeno
jméno piitazené pravé nastavenému testu. U nové wtvarenych pland (novy plan vytvorite tak, Ze
kliknete pravym tlacitkem mysi nad poloZzkou Naplanovany test v levém navigatnim menu) bude
textové pole aktivni a dostanete moznost definovat své Vastni pojmenovani planu. Snazte se vzdy
pouzivat stru€né, popisné a pripadné nazwy, abyste se pozdéji v naplanovanych tlohach snadnéji
wznali.

Priklad: Nevhodnym nazvem testu je napiiklad "Novy test" nebo "Martin(lv test”, protoZe ani jeden
nazev nevypovida o tom, co test ve skutec¢nosti kontroluje. Naproti tomu spravnym popisnym
nazvem testu mdZe byt napiiklad "Test systémovych oblasti’ nebo "Test disku C:" a podobné.
Rovnéz neni nutné oznacovat testy terminy Test celého pocitade versus Test vybranych soubord a
sloZzek - vami nastaveny test bude vZdy specifickym nastavenim testu vybranych souborll a slozek.
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Spousténi ulohy

V dialogu mlzete dale definovat, vjakych ¢asowch intervalech ma byt nové naplanovany test
spoustén. Casové uréeni miiZete zadat budto opakovanym spusténim testu po uplynuti uréené doby
(Spoustét jednou za) nebo stanovenim presného data a Casu (Spoustét v urceny €as), pfipadné
ur€enim udalosti, na niz se spusténi testu vaze (Spoustét pfi spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma €i nema byt test spustén, jestlize je pocitac v
Usporném rezimu nebo zcela wpnuty a naplanovany test spusténi testu byl zmeSkan. O
automatickém spusténi testu budete v ur€eném Case informovani prostfednictvim pop-up okna nad

ikonou AVG na systémoé liste:

Test [x]

Test celého podtace byl zahajen.

4:51 AM

- e Mo oW
1| = 972011

Po zahdjeni testu se na systémowe listé objevi nova ikona AVG (barevna s problik avajicim svétlem),
ktera vas informuje o bézicim testu. Kliknutim pravého tla¢itka mySi nad touto ikonou otewviete
kontextové menu, z néhoz miizete bézici test pozastavit nebo ukongit, a romé&z zménit prioritu pravé

probihajiciho testu.
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F Y
8F Pokrotilé nastaveni AVG [

Vzhled
Zvuky [ Povolit tuto Glohu

Ianorovat chybové podminky
Identity Protection Nastaveni planu |

Virovy trezor . .
Automaticky l&cit/odstrafiovat infekci —

Co testovat

»

PUP vijimky ! Scitfodstranov
-#5) Anti-Spam Hidsit potenciding nezddouc programy a spyware infekce
I 2] Webowy &tit Hisit rozéifenou mnofinu potenciding nefdoucich programil
-£2| LinkScanner Kontrolovat tracking cookies
EJ--%’Q Testy Testovat archivy
E—J@g MNaplanované dlohy PouZit heuristickou anahyzu )
- Maplinovany test Testovat systémové prostiedi 7

i Pln aktualizace virové databaz
: IIE} PlEn programové aktualzace
.. Pin aktualizace Anti-Spamu

Povolit testovani s extrémni citlvosti
Hledat rootkity

- Kontrola posty V3achny typy soubord
+-#5 Rezidentni &t Zvolte wiiimky pro piipony:
Server vyrovnavaci paméti b
o inktt::ngt @ Vybrané typy souborl
Dofasné wypnuti ochrany AVG Testovat pouze infikovatelné soubory
{=, Program zlepSovani produktu Testovat multimedidini soubory

Zvolte piinory pro zakrnut:

¢| TN »
| & i PRI r—[

Zalozka Jak testovat nabizi seznam parametr( testu, které miZete podle potfeby wpinat/zapinat.
Ve wchozim nastaveni je v&tSina parametr(l zapnuta a budou tak b&éhem testu automaticky pouZity.
Pokud nemate skuteény dlvod konfiguraci testu ménit, doporuujeme se podrzet wrobcem
definovaného nastaveni:

e Automaticky léCit/odstranovat infekci (ve vychozim nastaveni zapnuto): je-li b€hem
testu identifikovan virus, je mozné jej automaticky lécit, pokud je k dispozici
metoda k jeho vyléceni. Pokud virus automaticky lé¢it nelze, bude infikovany
objekt automaticky presunut do Virového trezoru;

e Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto): kontrola pfitomnosti potenciélné nezédoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete
Anti-Spyware, tj. bude se testovat piitomnost spyware, nejen \vir(. Spyware predstawje
ponékud problematickou kategorii hrozeb, protoZe i kdyZ v&tSina t&chto program
pfedstawije bezpecnostni riziko, jsou mnohdy instalovany v@domé a se souhlasem
uzivatele. Doporucujeme nicméné ponechat tuto wolbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialn& nezadoucich programt (ve vychozim nastaveni
vypnuto): zadkrtnutim tohoto polika mlzete aktivovat navic detekci rozsifené sady
spyware: program, které jsou v pdvodni podobé& od wrobce ne$kodné a v poradku, ale
mohou byt snadno zneuzity ke kodliwm Géellm. Jde o dodate&né opatieni, které zlep3uje
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zabezpedeni vadeho poéitace na dal3i Growi, nicméné miize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto): parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé dalSi navStévé téhoz serveru
prohlizec posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele);

e Testovat archivy (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma
kontrolovat vVSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiw,
napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto): béhem testu bude pouzita
k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci testovaného
objektu v prostfedi virtualniho pocitace);

e Testovat systémoveé prostfedi (ve vychozim nastaveni zapnuto): test provéri i systémowvé
oblasti vasSeho pocitace;

¢ Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (napfiklad pfi podezfeni na infekci star§im typem viru) mlzZete zwolit tuto metodu
testovani, ktera aktivuje nejddkladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto
Sechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casové velmi
naro¢na.

¢ Hledat rootkity (ve vychozim nastaveni vypnuto): oznaCenim této polozky zahrnete do
testu i moznost detekce rootkitd, kterd je jinak samostatné dostupna v ramci komponenty
Anti-Rootkit;

Déle se mlZete rozhodnout, zda si piejete testovat

* VSechny typy soubord - pfiéemZ méate zaroveii moznost wjmout z testovani soubory
definované seznamem pfipon oddélenych €arkou (po uloZeni se ¢arky zmeéni na stfedniky);

* Vybrané typy soubor( - mlzete se rozhodnout, Ze chcete, aby se testy spoustély pouze
nad soubory, které Ize povazovat za infikovatelné (soubory, které nemohou byt infekci
zasazeny, se testovat nebudou - napfiklad prosté textové soubory nebo nékteré
nespustitelné soubory), a to véetné multimedialnich soubor( (video, audio soubory -
ponechate-li tuto polozku neoznacenou, vyrazné se tim zkrati ¢as testovani, jelikoz
multimedialni soubory jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich
velmi nizk &). | zde mizete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

¢ U polozky Testovat soubory bez pfipon pak rozhodnéte, zda se maji testovat i soubory
se skrytou €i neznamou pfiponou. Tato polozka je ve wchozim nastaveni zapnuta a
doporuéujeme , abyste se tohoto nastaveni podrzeli, pokud neméate skutec¢ny divod jej
meénit. Soubory bez pfipon jsou obecné wsoce podezielé a mély by byt otestovany.

Nastavit, jak rychle probiha test
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V sekci Priorita testu pak mdlZete nastavit pozadovanou rychlost testovani v zavislosti na zatézi
systémowch zdrojli. Ve wchozim nastaveni je tato hodnota nastavena dle ¢innosti uzivatele. Pokud
se rozhodnete pro spusténi rychlého testu, probéhne test v krat§im €ase, ale po dobu jeho béhu
bude wrazné zw3sena zatéz systémowych zdrojl, takZe vaSe prace na pocitaci bude obtizngjsi (tato
varianta je vhodna pro situaci, kdy je po¢itac spustén, ale nikdo na ném aktualné nepracuje).

Naopak, prodlouzenim doby testu snizite zatéZ systémowch zdroji a vaSe prace na poéitadi
nebude témér oMivnéna, test vSak bude probihat po delSi dobu.

Nastavit dalsi reporty test(

Kliknutim na odkaz Nastavit dalSi reporty testd ... otewete samostatné dialogové okno Reporty
testll, vnémz miZete oznaenim prislusnych polozek urit situace, jejichz wskyt béhem testu ma
byt hlaSen:

oF Hiazeni z testi E
Reporty testu

[C]Reportovat heslem chranéné archivy
[C]Reportovat heslem chrinéné dokumenty
[C] Reportovat uzamiené soubory

[C] Reportovat soubary obsahujici makro

] Repartovat skryté pipany

| OK | | Stomo

DalSi nastaveni testu

Kliknutim na odkaz DalSi nastaveni testu ... otewete now dialog MoZnosti vypnuti pocitacCe, v
némz muzete zwlit, zda ma byt po dokonéeni spudténého testu pocitaé automaticky wpnut. Pokud
potwrdite tuto wolbu (Vypnout pocita¢ po dokonceni testovani), aktiwije se souasné dalSi
moZznost, jejimZ zapnutim wnutite wpnuti pocitaCe i za situace, Ze poc¢itac bude ve chwvili dokon€eni
testu zamcen (Vynutit vypnuti pocitace, pokud je uzam¢en).

5 Dalii nastaveni testu E
MoZnost vypnuti poditace
[Clvypnout poéiaé pe dekonéeni testovdni
Vynutit wypnuti pocitace, pokud je uzaméen
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o Pokrotilé nastaveni AVG

Vzhled
Zvuky
Ianorovat chybové podminky
Identity Protection

Virovy trezor

PUP wyjirmky

-5 Testy
E—J@ Maplkinované Olohy

@ Maplnovany test
i Pln aktualizace virové databaz
: @ PlEn programové aktualzace
.. Pin aktualizace Anti-Spamu
Kontrola posty
Rezidentni &t
Server vyrovnavaci paméti
Anti-Rootkit
Aktualizace
Dodasné vypnuti ochrany AVG
§_=, Program zlepSovani produktu

< 11 3

| 2 e

Povalit tuto Glohu

| Mastaveniplinu | Jak testovat

@ Test celého podtade
Test wybranych souborl & slofek

B~ s Zvlastni sloZky

-] “: Mistni pevné disky

-] i Program Files

-] i+ SloZka Dokumenty
-] % Sdilené dokumenty

Slofka Windows
Ostatni

E-# Desktop
B Computer
-0 C
B0 s D\
o B\ [Weda.cz.avg.comifirmal]
-7 K\ [Vcommoencommon]
SO L\ [W\buildydisk_I\]
-] . S\ [\\portal.z.avg.com@SSL\DaviWWWWRoot\RD\Engineering\Usei
E-00 5 Ve [Wimages2\WMWAREY]
- Metwork

|® OK H Stomo

‘ W Fouitt

Na zélozce Co testovat definujte, zda si prejete naplanovat Test celého pocitace nebo Test
vybranych soubor@ &i sloZek. V pfipadé, Ze se rozhodnete pro test whbranych soubord a sloZek,
ve spodni sekci dialogu se aktiwje zobrazena stromova struktura vadeho disku a v ni miZete oznagit

adresare, jejichz obsah ma byt testovan.
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9.11.2. Plan aktualizace virové databaze

V piipadé skuteéné nutné potieby mdlzete prostym wpnutim polozky Povolit tuto Glohu
naplanovanou aktualizaci (do€asné) deaktivovat, a pozdéji znow zapnout:

i Y
&F Pokrotilé nastaveni AVG B
= Vzhled
Zvuky Povalit tuto dlohu

Ianorovat chybové podminky

Identity Protection MNastaveni planu

Virowvy trezor '
PUP wijirmky MNazew Plan aktualizace virové databdze
Anti-Spam
I Webovy &t Spousténi ulohy
%_éi LinkScanner @ Spoudtét jednou za:
-~ Testy -
. . 4 i T
- Naplinované dlohy £ [todin

; IE MNaplanovany test

[[# Plan aktualizace virové databdze
; IE PlEn programové aktualizace
@5 Pldn aktualizace Anti-Spamu

= Kontrola posty

Rezidentni ki

Server vyrovnavac pameéti
Anti-Rootidt Pokrodilé nastaveni planu R
¥ { gztt"}ulzcx;:pnutl’ochrany AVG Spust:rt LEI|0hU pﬁ st':flrtu 'poﬁfmﬁe, ptzkutj byl napla'n.ovan}? fas zrneék::'lvn

Spustit dlohu i v pfipadé, kdy je poéitaC v energeticky Usporném rezimu

() Spoustét v uréitém intervalu:

m

Denné 17:00 = 19:00 :

--§2] Program zlepgovéni produktu

4 (L1 3

‘@ OK H Stomo ‘ |® Poufit

Zakladni nastaveni planu aktualizace virové databaze je definovano vramci komponenty Manazer
aktualizaci. V tomto dialogu m{Zete nastawvit pfesn&jsi parametry planu aktualizace. V textovém
poli Nazev (toto pole je u viech pfedem nastavenych pland deaktivovano) je uvedeno jméno
pfifazené pravé nastavenému planu aktualizace.

Spousténi ulohy

UrCete, vjakych ¢asowch intervalech ma byt nove naplanovana aktualizace virové databaze
provedena. Casové uréeni miZete zadat budto opakovanym spusténim aktualizace po uplynuti
urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a Casu (Spoustét v uréeny ¢as

)-

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma €i nema byt aktualizace virové databaze
spusténa, jestlize je pocitac v isporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi
aktualizace byl zmeskan.
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Dalsi nastaveni aktualizace

Volbou polozky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde
béhem aktualizace virové databaze k problémim s pfipojenim a aktualizace tedy nebude moci byt
dokon€ena, bude znow spusténa bezprostfedné po obnoveni pfipojeni.

O automatickém spusténi aktualizace budete v ur€eném ¢ase informovani prostrednictvim pop-up
okna nad ikonou AVG na systémoweé liSté (za pfedpokladu, Ze ponechate zapnutou wolbu
Zobrazovat oznameni na systémové listé v PokrocCilém nastaveni/Vzhled).

9.11.3. Plan programové aktualizace
V piipadé skute¢né& nutné potfeby miZete prostym wpnutim polozky Povolit tuto Glohu
naplanovanou programowvou aktualizaci (docasné) deaktivovat, a pozdéji znow zapnoultt:

i ™Y
8F Pokrotilé nastaveni AVG ] 0 ]
Vzhled
Zvuky Povalit tuto dlohu

Ianorovat chybové podminky

Identity Protection Mastaveni planu

Virowy trezor -
PUP wijimky Nazev PIn programové aktualizace
Anti-Spam
I Wehowy &tit Spousténi Glohy
é LinkScanner () Spoudtét jednou za:
w4 Testy :
. . 12 = i
[—j@ Naplinované dlohy :l Hodn
i Naplinovany test @ Spougtst v urditém intervalu:

m

@5 Plin aktualizace virové databdze [Denné e =1 10:00

03 plin programové aktualzace| ' B )
[ Plin aktualizace Anti-Spamu

-£5 Kontrola posty © Spudtét pii startu pocitace

@£ Rezidentni &t £ ] it potd

Server vyrovndvaci paméti =

i AnkttFRIOOtkrt Pokrodilé nastaveni planu
H-§= Aktualizace . " v s . L. e | |
Doasné vypnuti achrany AVG Spustit Ulohu pfi startu pofitace, pokud byl naplEnovany £as zmedkdn

= nutl oc 7 o T . o 2 o . s
{:_v Program zlepEovani produktu Spustit dlohu i v pfipad&, kdy je pofitac v energeticky Gsporném refimu

| 2 (i P

V textovém poli Nazev (toto pole je u viech prfedem nastavenych plan( deaktivovano) je uvedeno
jméno pfifazené pravé nastavenému planu programové aktualizace.

Spousténi Glohy

UrCete, vjakych ¢asowch intervalech ma byt nove naplanovana programowvé aktualizace provedena.
Casové uréeni mizete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (
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Spoustét jednou za) nebo stanovenim pfesného data a Casu (Spoustét v uréeny ¢as), pripadné
ur€enim udalosti, na niz se spusténi aktualizace vaze (Spoustét pri spusténi pocitace).

Pokrocilé nastaveni planu

Tato sekce umoznuje definovat podminky, kdy ma ¢€i nema byt programové aktualizace spusténa,
jestlize je pocitac v Usporném rezimu nebo zcela wpnuty a naplanovany ¢as spusténi aktualizace
byl zmeskan.

DalSi nastaveni aktualizace

Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde
béhem programové aktualizace k problémdm s pfipojenim a aktualizace tedy nebude moci byt
dokoncena, bude znow spusSténa bezprostfedné po obnoveni pfipojeni.

O automatickém spusténi aktualizace budete v ur€eném case informovani prostfednictvim pop-up
okna nad ikonou AVG na systémog liSté (za predpokladu, Ze ponechéate zapnutou volbu
Zobrazovat oznameni na systémové listé v Pokrocilém nastaveni/Vzhled).

Poznamka: Dojde-li k ¢asovému soubé&hu naplanované programové aktualizace a naplanovaného
testu, proces aktualizace je povaZzovan za prioritni a test bude prerusen.
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9.11.4. Plan aktualizace Anti-Spamu
V piipadé skuteéné nutné potieby mdlzete prostym wpnutim polozky Povolit tuto Glohu
deaktivovat prednastaveny plan aktualizace komponenty Anti-Spam, a pozdéji jej znow aktivovat:

F Y
&F Pokrotilé nastaveni AVG b B

= Wzhled
Zvuky Povolit tuto dlohu
Ianorovat chybové podminky
Identity Protection Nastaveni planu
Virovy trezor
PUP vifimiy MNazev
= Anti-Spam
Webovy &t Spousténi dlohy
LinkScanner
-4 Testy - -
E—j% Naplinované dlohy 2 d’Hodm hd
@5 Naplanovany test (7 Spougtst v uréitém intervalu:
i Ple!n aktualizace '\rlrove qmzbaze Dennd 5:00 =1 10:00
@5 Plin programové aktualzace
YT Plin aktuaizace Ant-Sparmul
j{::, Kontrola pogty

= Rezidentni &tit

»

PlEn aktualizace Anti-Spamu

@ Spoudtét jednou za:

m

() Spudtat pii startu potitace
Server vyrovnavaci paméti 6 :I minut pote

i inkttml?otkrt Pokrocilé nastaveni planu
- ualizace . . e . .. s | |
Doasné vypnuti ochrany AVG Spustit Ulohu pfi startu poditace, pokud byl naplanovany &as zmeskan

nut! oc 7 o . ) r = o P -
{__, Program zlepEovani produktu Spustit dlohu i v pfipadé, kdy je poditac v energeticky Usporném redimu

4 1L} L3

| ) o ERCI=

Zakladni nastaveni planu aktualizace Anti-Spamu je definovano vramci komponenty Manazer
aktualizaci. V tomto dialogu m{zZete nastavit pfesn&jsi parametry planu aktualizace. V textovém
poli Nazev (toto pole je u viech pfedem nastavenych pland deaktivovano) je uvedeno jméno
pfifazené prave nastavenému planu aktualizace komponenty Anti-Spam.

Spousténi ulohy

UrCete, vjakych Casowch intervalech ma byt nove naplanovana aktualizace Anti-Spamu provedena.
Casové uréeni mlzete zadat budto opakovanym spusténim aktualizace po uplynuti uréené doby (
Spoustét jednou za) nebo stanovenim presného data a Casu (Spoustét v urCeny €as), pfipadné
ur€enim udalosti, na niz se spusténi aktualizace Anti-Spamu vaze (Spoustét pfi spusténi
pocitace).

Pokrocilé nastaveni planu
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Tato sekce umoznuje definovat podminky, kdy ma ¢€i nema byt aktualizace Anti-Spamu spusténa,
jestlize je po€itac v isporném rezimu nebo zcela wpnuty a naplanovany €as spusténi aktualizace
byl zmeskan.

DalSi nastaveni aktualizace

Volbou poloZky Provést aktualizaci znovu po pfipojeni k Internetu zajistite, Ze pokud dojde
béhem aktualizace Anti-Spamu k problémdm s pfipojenim a aktualizace tedy nebude moci byt
dokoncena, bude znow spusténa bezprostfedné po obnowveni pfipojeni. O automatickém spusténi
aktualizace budete v ur€eném Case informovani prostfednictvim pop-up okna nad ikonou AVG na
systémoweé liSté (za pfedpokladu, Ze ponechate zapnutou wlbu Zobrazovat oznadmeni na
systémové listé v PokrocCilém nastaveni/Vzhled).

9.12. Kontrola posty

Dialog Kontrola posty je rozdélen do tfi sekci:

Pokrodilé nastaveni AVG

Vzhled

Zvuky
Ignorovat chybové podminky
Identity Protection
irovy trezor
PUP wyjimky
Anti-5pam
Vebowy Etit
LinkScanner
o-f0L Testy
J--@ Naplanované dlohy
= Certifikace
=) Filtrovani e-maild
M servery
Rezidentni &tit
Server vyrovnavac paméti
Anti-Rootkit
Aktuzlizace
Dogasné vypnuti ochrany AVG
Program zlepSovani produktu

Kontrola po3ty
Kontrolovat piichozi pogtu
[ Kontrolovat edchozi poétu
[[C] Zménit pfedmét u infikovanych zprav

| FEEVIRLUSTFE

Vlastnosti testovani
PouZit heuristickou anakyzu
HIgsit potenciding nefddoud programy @ spyware infekce
[ Hidsit rozéfenou mnofinu potenciding neZidoucich pragrami
Testovat archivy
[ Pavalit testovdni s extrémni citlvosti

Reportovani e-mailovych pfiloh
[C] Repartovat heslem chringné archivy
[C] Repartovat heslern chrinéné dokumenty
[] Reportovat seubory obsahujici makro
[] Reportovat skryté piinony
[T Pfesunout reportované pfilohy do Virového trezoru (pouze u piichozich zprav

Kontrola posty
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v této sekci jsou dostupna zakladni nastaveni pro pfichozi a odchozi poStu:

e Kontrolovat pfichozi postu (ve vychozim nastaveni zapnuto) - oznaCenim zapnete/
wpnete moZnost testovani Viech pfichozich e-mailli

e Kontrolovat odchozi postu (ve vychozim nastaveni vypnuto) - oznacenim zapnete/wpnete
moZnost testovani v8ech e-mailll odesilanych z vaseho G&tu

e Zmeénit pfedmét u infikovanych zprav (ve vychozim nastaveni vypnuto) - pokud si
prejete byt upozornéni, Ze otestovana zprava byla whodnocena jako infikovana, mizete
aktivovat tuto polozku a do textového pole vepsat pozadované oznaceni takovéto e-mailové
zprawy. Tento text pak bude pfidan do pole "Predmét" u kazdé pozitimé detekované zprawy

vvvvv

doporu€ujeme ji ponechat.

Vlastnosti testovani

V této sekci mizete urdit, jak presné e-maily testovat:

e Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - pouzit heuristiku pfi
testovani e-mailll. KdyZ je tato moznost aktivovana, miZete filtrovat prilohy e-mailli nejen
podle pfipony, ale i podle skute€ného obsahu a formatu (ktery pfiponé nemusi odpovidat).
Filtrovani Ize nastavit v dialogu Filtrovani e-maild.

e Hlasit potencialné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen virll. Spyware predstawije
ponékud problematickou kategorii hrozeb, protozZe i kdyz v&tSina téchto programf
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaseho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné& nezadoucich program( (ve vychozim nastaveni
vypnuto) - zaSkrtnutim tohoto policka mlzete aktivovat navic detekci rozsifené sady
spyware: program, které jsou v pdvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuZity ke $kodliwm Géellm. Jde o dodatedné opatieni, které zlepSuje
zabezpeceni vaseho poéitate na dalsi trowni, nicméné miize blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

¢ Testovat archivy (ve vychozim nastaveni zapnuto) - testovat obsah archivil v prilohach
Zprav.

e Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (napriklad pfi podezfeni na infekci star$im typem viru) mdZete zvolit tuto metodu
testovani, ktera aktiwije nejdikladnéjsi testovaci algoritmy a velmi podrobné provéfi naprosto
Sechny oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casové velmi
narocna.

Reportovani e-mailovych priloh
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V této sekci Ize nastavit reportovani potencialné nezadoucich nebo podezielych soubor(. Prosim
pozor, v pfipadé detekce takoveho souboru nebude zobrazen Zadny dialog s varovanim, e-mail bude
pouze oznacen certifikacnim textem a nalez bude zaznamenan do dialogu Nalezy Kontroly poSty.

¢ Reportovat heslem chranéné archivy — archiw (ZIP, RAR atd.) chrdnéné heslem neni
moZné otestovat na piitomnost vir(l; po zaskrtnuti tohoto policka se tyto archivy budou
oznacovat jako potencialné nebezpecné.

e Reportovat heslem chranéné dokumenty — dokumenty chranéné heslem neni mozné
otestovat na piitomnost vir(l; po zaSkrtnuti tohoto politka se tyto archivwy budou oznacovat
jako potencialné nebezpecné.

* Reportovat soubory obsahujici makro — makro je napewno uréeny sled krokd, ktery
usnadnuje uZivateli Casto opakované slozitéjSi ukoly (makra ve Wordu jsou typickym
prikladem). Makro m(Ze obsahovat rlizné instrukce, a to i potencialné nebezpecné; chcete-
li reportovat vSechny dokumenty s makry, oznacte toto policko.

e Reportovat skryté pripony — skryté pfipony mohou podezrely spustitelny soubor "néco.
txt.exe" zamaskovat tak, aby se uzivateli jevil jen jako neSkodny textow soubor "néco.txt";
po zakSrtnuti tohot policka budou soubory se skrytymi priponami reportovany jako
potenciéalné nebezpecné.

e ZaSkrtnutim policka PFfesunout reportované pfilohy do Virového trezoru urcite, Ze

vSechy wse whbrané soubory z pfiloh e-mailli se maji nejen reportovat, ale roméz
automaticky pfesouvat do Virového trezoru.
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9.12.1. Certifikace

V dialogu Certifikace miZete nastawit text a jazyk certifikace pro pfichozi postu a odchozi postu:

Pokrodilé nastaveni AVG

Vzhled
Zuuky Certifikace
Ianorovat chybové podminky [ Certifikovat pfichozi e-maily [ certifikovat odchozi e-maily
Identity Protection [IPouze s piilohami [Pouze s piilohami
Virovy trezor
PUP wyjirnky
ANti-5pam
Vebowy Etit
. LinkScanner
Jg Testy
o-0E MNaplnované dlohy Vychozi jazyk instalace
Kontrolz posty
E

=, Fittrovéni e-maild

Text caertifikace posty
Zprava neobsahuje viry.

Jazyk certifikace posty:

Rezidentni &t
. Server wyrovndvach paméti
. Anti-Rootkit
45 Aktualzace
Dodasné vypnuti ochrany AVG
--§=, Program zlepSowani produktu

CertifikaCni text sestava ze dwou Casti, uZivatelské a systémowg, jak si ukdZzeme na prikladu - v
nasledujicim textu je prwni fadek uZivatelskou €asti, zbytek se generuje automaticky:

Zprava neobsahuije viry.
Zkontrolovano systémem AVG.
Verze: x.y.zz / Virova databéze: xx.y.z - Release Date: 12/9/2010
Pokud se rozhodnete powlit certifikaci e-mailu v pfichozi nebo odchozi posté, mliZzete vtomto

dialogu nastavit pfesné znéni uzivatelské €asti certifikacniho textu (Text certifikace posty) a zwolit, v
jakém jazyce se ma zobrazovat automaticky generovana céast certifikace (Jazyk certifikace posty).
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9.12.2. Filtrovani e-maild

Pokrodilé nastaveni AVG

= Vzhled
Zvuky Filtr piiloh
Ianorovat chybové podminky [C] 0dstrafiovat piflohy
Identity Protection Odstrafiovat vBechny spustitelné soubory
Virovy trezor Odstrafiovat viechny dokumenty
PUP wjirnky
ANti-5pam
Vebowy Etit
-4£ LinkScanner
08 Testy
EJ--@ MNaplEnované dlohy
E—J{ Kontrolz posty

Odstrafiovat soubory s t&mito piiponarmi (oddélenymi Carkou);

a-f£ Rezidentni &tk
Server vyrovnavacd paméti
Anti-Rootkit
0-f£ Aktualzace
i=) Docasné vypnuti ochrany AVG
{5, Program zlepSovani produktu

Dialog Filtr pfiloh umoziiuje nastaveni parametrd pro testovani pfiloh e-mailovych zprav. Ve
vychozim nastaveni je moznost Odstrariovat pfilohy vypnuta. Pokud se rozhodnete pro
jeji aktivaci, budou automaticky odstranény vSechny pfilohy zprav, které byly
detekovany jako infikované nebo potencialné nebezpecné. Chcete-li blize urcit, které
typy pfiloh maji byt v pfipadé pozitivni detekce odstranény, oznacte pfisluSnou volbu:

o Odstranovat vSechny spustitelné soubory - odstranény budou vSechny pfilohy s pfiponou
*.exe

e Odstranovat vSechny dokumenty - odstranény budou vSechny prilohy s pfiponou *.doc, *.
docx, *.xls, *.xIsx

e QOdstranovat soubory s témito pfiponami - odstranény budou VSechny pfilohy s
pfiponami, které sami definujete

9.12.3. Servery

V sekci Servery miZete editovat parametry serverl komponenty Kontrola posty, pfipadné nastavit
nowy server prichozi €i odchozi posty - tlacitko Pfidat novy server.
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=) Vzhled .
Zvuky Jméno serveru POP3

Ignorovat chybové podminky | AutoPOP3
Identity Protection
Virovy trezor Typ pfihlaseni
PUP wyjimky @ Automatické

Anti-Spam () Pevné definovany server
Webowy Btit |

-4, LinkScanner
o-{C Testy
EJ--@ Maplinované dlohy
E_]{f_v Kontrols poéty LokaIni port (v postovnim klientowvi):
Certifikace Piipojent: [B&zne
; Filtrowéni e-maildl
=8 servery Aktivace POP3 serveru
Bkg POP3 Aktivovat tento server a poufit k odesldni/ pfjimdni posty
] AutoPOP3:110
w-f SMTP
B map
Rezidentni &tit
Server vyrovnavac pameati
Anti-Rootkit
-$2| Aktualizace
. Dodasné wypnuti ochrany AVG
Program zlepdovani produktu

Doplfiujici nastaveni

“ychozi

V tomto dialogu (odkaz Servery / POP3) nastawjete server Kontroly posty s protokolem POP3 pro
prichozi poStu:

¢ Jméno serveru POP3 - vtomto poli miiZzete zadat jméno nowe piidanych server(l (server
POP3 pridate tak, Ze kliknete pravym tlacitkem mysi nad poloZkou POP3 v levém
navigacnim menu). U automaticky wtwreného serveru "AutoPOP3" je toto pole
deaktivovano.

e Typ prihlaSeni - definuje, jak m& byt uren poStowni server, ze kterého bude pfijimana
posta

0 Automatické - cilow server bude ur€en podle nastaveni ve vasi poStowni aplikaci;
neni tfeba nic dale specifikovat

o0 Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Je
tfeba zadat adresu nebo jméno vaSeho poStowniho serveru. PfihlaSovaci jméno pak
zUstane beze zmény. Jako jméno je moZné pouZit jak doménow nazev (napiiklad
pop.acme.com), tak IP adresu (napfiklad 123.45.67.89). Pokud poStowni server
pouZziva nestandardni port, Ize tento port zadat za jméno serveru oddéleny dvojteCkou
(napf. pop.acme.com:8200). Standardni port pro POP3 komunikaci je 110.

¢ Dopliujici nastaveni - specifikuje dalSi detailni parametry:
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o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro POP3
komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mlzete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené piipojeni, budou posilana data kryptovana a nebude mozné jejich
sledovani nikym jinym. | tato funkce mize byt aktivovana pouze v pipadé, Ze ji cilowy
posStowni server podporuje.

e Aktivace POP3 serveru - zapnutim/wypnutim polozky mate mozZnost aktivovat Ci
deaktivovat pravé nastaveny POP3 sener

Pokrogilé nastaveni AVG

Vzhled
Zvuky

MNazev SMTP serveru

Ignorovat chybové podminky | AUtoSMTP
Identity Protection
Virovy trezor Typ prihlaseni
PUP wifimky @ Automatické
Anti-Spam ) Pevné definovany server
Vebowy Stit |
45 LinkScanner

‘@- T [P P
] ESLT - Doplfiujici nastaveni
H- MaplEnované dlohy

E—J{ Kontrolz posty
| Certifikace Plipojent: [Bainé
- Fittrovani e-maild
el servery Aktivace SMTP serveru
ks POR3 Aktivovat tento server a pouZit k odesilani/ pfjimani posty
e-H smTp
s
r-Hs MAP
Rezidentni ki
Server vyrovnavac pamati
Anti-Rootkit
Aktualizace
Dodasné wypnuti ochrany AVG
= Program zlepSovani produktu

Lokalni port (v postovnim klientowi):

“ychozi

V tomto dialogu (odkaz Servery / SMTP) nastawjete server Kontroly posty s protokolem SMTP pro
odchozi poStu:

e Nazev SMTP serveru - vtomto poli miZete zadat jméno nowé piidanych server(l (server
SMTP pfidate tak, Ze kliknete pravym tlacitkem mysi nad polozkou SMTP v levém
navigatnim menu). U automaticky wtwreného serveru "AutoSMTP" je toto pole
deaktivovano.

e Typ prihlaseni - definuje, jak ma byt ur€en poStowni sener, ze kterého bude odesilana
posta:
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o Automatické - cilow server bude urcen podle nastaveni ve vaSi poStowni aplikaci;
neni tfeba nic dale specifikovat

o Pevné definovany server - vtomto pfipadé bude vzdy pouzit konkrétni server. Do
editacniho fadku je tfeba zadat adresu nebo jméno vaSeho postowniho seneru. Jako
jméno je mozné pouZzit jak doménowy nazev (napf. smtp.acme.com), tak i IP adresu (
napr. 123.45.67.89). Pokud poStowni senver pouziva nestandardni port, Ize tento port
zadat za jméno seneru oddéleny dwojteckou (napf. smtp.acme.com:8200).
Standardni port pro SMTP komunikaci je 25.

e Doplnujici nastaveni - specifikuje dalSi detailni parametry:

o Lokalni port - uruje, na kterém portu Ize oekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro SMTP
komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mdiZete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené pripojeni, budou posilana data kryptovana a nebude mozné jejich
sledovani nikym jinym. Tato funkce mlize byt aktivovana pouze v pfipadé&, Ze ji cilowy
poStowni server podporuije.

e Aktivace SMTP serveru - zapnutim/wpnutim poloZzky mate moznost aktivovat €i
deaktivovat prave nastaveny SMTP server
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=) Vzhled .
Zvuky Jméno serveru IMAP

Ignorovat chybové podminky | AutoIMAP
Identity Protection
Virovy trezor Typ pfihlaseni
PUP wyjimky @ Automatické

Anti-Spam () Pevné definovany server
Webowy Btit |

-4, LinkScanner
o-{C Testy
EJ--@ Maplinované dlohy
E_]{f_v Kontrols poéty LokaIni port (v postovnim klientowvi):
Certifikace Piipojent: [B&zne
; Filtrowéni e-maildl
=8 servery Aktivace IMAP serveru
kg POP3 Aktivovat tento server a poufit k odesldni/ pfjimdni posty
- SMTP
- AP
& AutolMAP:143
Rezidentni &tit
Server vyrovnavac pameati
Anti-Rootkit
Aktualizace
Dodasné vypnuti ochrany AVG
Program zlepdovani produktu

Doplfiujici nastaveni

“ychozi

V tomto dialogu (odkaz Servery / IMAP) nastawjete sener Kontroly posty s protokolem IMAP pro
odchozi postu:

¢ Jméno serveru IMAP - vtomto poli miiZete zadat jméno nové pfidanych senver(l (server
IMAP pridate tak, Ze kliknete pravym tlacitkem mySi nad poloZzkou IMAP v levém
navigacnim menu). U automaticky wtwreného serveru "AutoIMAP" je toto pole
deaktivovano.

e Typ prihlaSeni - definuje, jak m& byt urCen poStowni server, ze kterého bude odesilana
posta:

0 Automatické - cilow server bude ur€en podle nastaveni ve vasi poStowni aplikaci;
neni tfeba nic dale specifikovat

o0 Pevné definovany server - vtomto pfipadé bude vZdy pouzit konkrétni server. Do
editacniho fadku je tfeba zadat adresu nebo jméno vaSeho poStowniho serveru. Jako
jméno je mozné pouzit jak doménow nazev (napf. imap.acme.com), tak i IP adresu (
napf. 123.45.67.89). Pokud poStowni sener pouZiva nestandardni port, Ize tento port
zadat za jméno seneru oddéleny dvojteCkou (napf. imap.acme.com:8200).
Standardni port pro IMAP komunikaci je 143.

¢ Dopliujici nastaveni - specifikuje dalSi detailni parametry:
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o Lokalni port - uruje, na kterém portu Ize o€ekavat komunikaci z poStowni aplikace.
Tento port je pak také nutné v poStowni aplikaci zadat jako port pro IMAP
komunikaci.

o PFipojeni - vtéto rozbalovaci nabidce mlzete specifikovat typ pfipojeni (standardni/
zabezpecené na vyhrazeném portu/zabezpecené na bézném portu). Pokud zwolite
zabezpecené piipojeni, budou posilana data kryptovana a nebude mozné jejich
sledovani nikym jinym. Tato funkce mUize byt aktivovana pouze v pfipadé, Ze ji cilowy
posStowni server podporuje.

e Aktivace IMAP serveru - zapnutim/wypnutim polozky mate mozZnost aktivovat Ci
deaktivovat pravé nastaveny IMAP server

9.13. Rezidentni stit

Komponenta Rezidentni Stit zajiStuje trvalou priibéZnou ochranu soubor(l a sloZek proti virlim,
spyware a malware obecné.

oF Pokrodilé nastaveni AVG =N Eom(<=

-E| vahled i .
Zvuky Nastaveni Rezidentniho 3titu

Ignorovat chybové podminky Povolit Rezidentni 5tit

Ident:rty Protaction [[] kantralovat tracking cookies
Virovy trezor
PUP wyjimky
= Anti-Spam [C] Hidsit roz8ifenou mnoZinu potenciding nefdoucich programb

Hldsit potencidné neZddouc programy @ spyware infekce

Webowy Btit [F] Testovat soubary pfi uzavirdni

%ﬁ I__rln:;canner Testovat zavddEd sektor wménnych médi
[H- e
EJ--@Q Naplinované Glohy Pouit heuristiku
w-E£) Kontralz posty [C] Automaticky odstranit detekované infekce
Rezidentni 5tit Testovat soubory odkazované ze systémového registru

Pokrodilé nastaveni

= \imky

Server vwrovnavaci pamati
Anti-Rootkit

Aktuslizace

Dodasné vypnuti ochrany AVG
{=, Program zlepSovani praduktu

[ Powvolit testovéni s extrémni citlvosti

P -

V dialogu Nastaveni Rezidentniho Stitu mate moznost celkowe aktivovat i deaktivovat ochranu
Rezidentniho &titu ozna¢enim ¢i wpnutim poloZzky Povolit Rezidentni stit (tato polozka je ve
vychozim nastaveni zapnuta). Dale mizete prostym whérem rozhodnout, které funkce
Rezidentniho Stitu maji byt aktivovany:

e Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr definuje, Ze
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maji byt detekovany cookies (HTTP data zaslana serverem prohlizeci a uloZzena na pocitaci
uzivatele; pfi kazdé dalSi navstéve téhoz serveru prohlize€ posila cookies zpét serveru,
ktery podle nich rozliSuje jednotlivé uzivatele)

e Hlasit potencidlné nezadouci programy a spyware infekce (ve vychozim nastaveni
zapnuto) - kontrola pfitomnosti potencialné nezadoucich programd (spustitelné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktivujete
Anti-Spyware, tj. bude se testovat pfitomnost spyware, nejen virll. Spyware predstavije
ponékud problematickou kategorii hrozeb, protozZe i kdyZ v&tSina téchto program(
predstawije bezpecnostni riziko, jsou mnohdy instalovany védomeé a se souhlasem
uzivatele. Doporuc¢ujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlepSuje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnozinu potencialné nezadoucich program (ve vychozim nastaveni
vypnuto) - zaskrtnutim tohoto policka miZete aktivovat navic detekci roz$itené sady
spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku, ale
mohou byt snadno zneuzity ke Skodliym G¢ellim. Jde o dodate¢né opatfeni, které zlepSuje
zabezpedeni vadeho poéitace na dal3i Growi, nicméné miiZze blokovat také nékteré legalni
programy, proto je ve wchozim nastaveni tato moznost wpnuta.

* Testovat soubory pfi uzavirani (ve vychozim nastaveni vypnuto) - kontrola soubord pii
zavirani zajistuje, Zze AVG testuje aktivni objekty (napf. aplikace, dokumenty, ...) nejen pfi
jejich spusténi/otevieni, ale také pfi zavirani; tato funkce pomaha chranit vas pocita¢ pred
sofistikovanymi viry

e Testovat zavadéci sektor vyménnych médii (ve vychozim nastaveni zapnuto)

e Pouzit heuristiku (ve vychozim nastaveni zapnuto) - k detekci infekce bude pouzita i
metoda heuristické analyzy (dynamické emulace instrukci testovaného objektu v prostredi
virtualniho pocitace)

e Automaticky odstranit detekované infekce (ve vychozim nastaveni vypnuto) -
detekovana infekce bude automaticky wlécena, jestlize je k dispozici IéCba toho
konkrétniho viru; a vSechny infekce, jez nelze wlécit, budou odstranény.

e Testovat soubory odkazované ze systémového registru (ve vychozim nastaveni zapnuto)
- AVG bude testovat VSechny spustitelné soubory pfidané do systémoveho registru, aby tak
zabranil moznému spusténi jiz znamé infekce pfi pfistim startu pocitace.

¢ Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (mimoradny stav ohroZeni poc&itate) mizete zwolit tuto metodu kontroly, kterd
aktivuje nejdlkladngjsi a nejpodrobnéjsi testovaci algoritmy. Méjte v3ak na paméti, Ze tato
metoda je Casowe velmi narocna.
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9.13.1. Pokrocilé nastaveni

V dialogu Soubory kontrolované Rezidentnim Stitem mate moZnost nastaveni kontroly soubort a
dokumentd wbranych typt (konkrétnich pfipon):

Pokrodilé nastaveni AVG

Vzhled
Zvuky Soubory kontrolované Rezidentnim Stitem

Ignorovat chybové podminky @ Kontralovat vdechny soubary
Identity Protection @ Kentrolovat inflkovatelné soubory & vybrané typy dokumentd

\.u’|r0w'1.:.rezor Z kontraly wyirnout soubory s nasleduiicini piiponarni;
PUP wjirnky |

Anti-Spam

Webovy &tit Vidy kontrolovat soubory s nasledujicimi pfiponami:

'}'”Ets;a""er 386;45P;BAT;BIN;BMP;BO0;CHM: CLA:CLAS™;CMD; CHM;COM: CPL;DEV;DLL;DO* ;DR
[}

o-0E MNaplnované dlohy Vidy kontrolovat soubory bez pfipon

-§%, Kontrolz posty
-$=| Rezidentni &t Rezidentni stit bude kontrolovat
Rezidentni &t otestuje soubory s nékterou z ndsledujicich piipon:

= o B 386;ASP;BAT;BIN;BMP;BO0;CHM; CLA; CLAS™;CMD; CNM;COM; CPL;DEV;DLL;DO™;D
Server vyrovndvac paméti RV:EML:EXE:GIF:HLP:HT*: INF:INLIPEG*:IP G5 LHK: MD* (M5 G : NS : 00X OV 3P
Anti-Roatkit CX:PDF:PGM:PHP*:PIF:PL*:PHNG:POT:PP*:5CR: SHS: SMM: SV 5 S TIF:VBE:VBS:\V
BX; VXD WMF XL XML 2L

Testovani soubord bez pfipon je zapnuto.

Aktuzlizace
Dofasné vypnuti achrany AVG
{5, Program zlepSovani produktu

Rozhodnéte, zda chcete kontrolovat vSechny soubory nebo pouze infikovatelné soubory - vtom
pfipadé miZete definovat seznam pfipon soubort, které maji byt z kontroly wiaty a seznam piipon
soubor(, které se maji kontrolovat za vech okolnosti.

Sekce ve spodni ¢asti dialogu nazvana Rezidentni Stit bude kontrolovat nasledné sumarizuje
aktualni nastaveni a zobrazuje detailni pfehled vSech objekt(, které maji byt komponentou
Rezidentni Stit kontrolovany.
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9.13.2. Vyjimky

Pokrocilé nastaveni AVG

i Rezidentni &tit — Vyjimky

Ianorovat chybové podminky

Identity Protection

irovy trezor

PUP wvyiimky

Anti-Spam

Vebowy Etit Editovat
= LinkScanner

Tesky Odstranit

Soubor Ffidat cestu

Ffidat soubar

Kontrola podty
Rezidentni it
Pokrodilé nastavens

)
Server vyrovnavaci pamati
Anti-Rootkit
Aktuzlizace
Dofasné vypnuti ochrany AVG

= Program zlepSovani produktu

Upravit seznam

Dialog Rezidentni &tit - Vyjimky nabizi moZnost definovat specifické soubory nebo celé adresére,
které maji byt wnaty z kontroly komponentou Rezidentni Stit.

Pokud to neni nezbytné nutné, dlirazné doporucujeme, abyste z testovani Zadné polozky
nevyjimali!

V dialogu jsou k dispozici tato ovadaci tlacitka:

e Pridat cestu — umoznuje whbérem z navigacniho stromu lokalniho disku urcit adresare s
celym obsahem, ktery ma byt wniat z testovani

e Pridat soubor — umoznuje whérem z navigacniho stromu lokalniho disku po jednom wbrat
dalSi soubory definované jako wjimky z testovani

e Editovat — umoznuje editovat zadani cesty ke zwolenému souboru nebo adreséfi

e Qdstranit — umozfiuje odstranit cestu ke zwlenému souboru nebo adresari
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9.14. Server vyrovnavaci paméti

Server vyrovnavaci paméti je proces k urychleni testovani (pro testy na vyZadani, naplanované
testy poc€itaCe i testy Rezidentniho Stitu). V ramci tohoto procesu AVG Internet Security 2011
detekuje a uklada informace o divéryhodnych souborech (tj. o systémovych souborech s digitalnim
podpisem): tyto soubory jsou pak automaticky povazovany za bezpe€né a neni tfeba je znow
testovat.

Pokrocilé nastaveni AVG

Vzhled
Zvuky Nastaveni Cache Serveru
Ignorovat chybové podminky Povolena vyrovnavad pamét’
Identity Protection
\Virovy trezor
PUP wijimicy [\ POZOR! Zkaz tEchto moZnosti miZe snifit vykonnost vadeho systému. Dlirazné
Anti-Spam doporuéujeme tyto moZnosti povolit.
= Vebowy 8tit
4| LinkScanner
040 Testy
3--@9 MNaplanované Glohy
i= Kontrola posty

Rezidentni &t

Anti-Rootkit

Aktualizace

Daodasné vypnuti ochrany AVG
{5, Program zlepSovani produktu

Povelit pfidavani nowych souborl do vyrovndvad paméti

Dialog nastaveni nabizi dv& moZnosti:

e Povolena vyrovnavaci pamét (ve vychozim nastaveni zapnuto) - pokud tuto moznost
wpnete, deaktiwjete tak proces wrownavaci paméti a wprazdnite cache. Méjte prosim na
mysli, Ze wpnutim tohoto procesu dojde ke zpomaleni testu i celkoveho wkonu vaSeho
pocitace, protoze bude nutné provést test pfitomnosti viru a spyware u kazdého jednotliveho
souboru.

* Povolit pfidavani novych soubord do vyrovnavaci paméti (ve vychozim nastaveni
zapnuto) - pokud tuto moznost wpnete, zabranite tak pfidavani nowch soubor( do
wrovnavaci paméti. VSechny soubory, které jsou jiz v paméti ulozeny, budou zachovany a

wnechany z testovani, pokud nedojde k deaktivaci celé wrowmavaci paméti anebo do pristi
aktualizace virové databaze.
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9.15. Anti-Rootkit
V tomto dialogu pokrocilého nastaveni mate moznost editovat konfiguraci komponenty Anti-Rootkit:

Pokrodilé nastaveni AVG

Vzhled . . .
Zuuky Nastaveni Anti-Rootkitu

Ignorovat chybové podminky Standardni test celého pofitade nezahruje detekci & adstranéni rootkitd. Z toho
Identity Protection divodu doporucujeme pravidelng vyhledat a odstranit rootkity prostfednictvim této
komponenty.

Virowy trezor
PUP wiirmky
Anti-Spam Testovat aplkace
Vebovy St Testovat DLL knihowny
-4E LinkScanner B
3@ Testy Testovat ovladade
J--@B NaplEnované dlohy . . ;
245 Kontrola pogty - Rychby roo'tkrt tgst
Rezidentni &t @ Kompletni rootkit test

Server vyrovnavac paméti

Aktualizace

Dodasné vypnuti ochrany AVG
'S Program zlepSovani produktu

Editace VSech funkci komponenty Anti-Rootkit uvedena vtomto dialogu je dostupna i pfimo z

rozhrani komponenty Anti-Rootkit.

Oznacenim prislusného policka (jednoho nebo vice) oznalte, jaké objekty maji byt testovany:
e Testovat aplikace
e Testovat DLL knihovny
e Testovat ovladace

Déle se pak m{zZete rozhodnout, vjakém rezimu si pfejete test spustit:

e Rychly rootkit test - testuje VSechny béZici procesy, nahrané oMadace a systémowy
adresar (vétSinou c:\Windows)

e Kompletni rootkit test - testuje VSechny vSechny bézici procesy, nahrané ovadace,

systémowy adresar (vétSinou c:\Windows) a také vSechny lokalni disky (v€etné flash disku,
ale bez disketové a CD mechaniky)
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9.16. Aktualizace

Pokrocilé nastaveni AVG

Vzhled . o
Zvuky Kdy provést aktualizaci

Ignoravat chybové podminky Je-li pofadovan restart pocitace:
Identity Protection
Virovy trezor
PUP wimky
Anti-5pam
Vebowy &tit
= LinkScanner
o-{0) Testy
j--@% Maplanované dlohy
JE| Kontrola pogty Dalsi nastaveni aktualizace
4= Rezidentni &t [¥] Viytvofit nowy bed pro obnovenl systému béhemn kaZdé programové aktualizace.
- Server wyrovndvacl paméti PouZit aktualizaci DNS
- Anti-Rootkit PoFadovat potvrzeni pro zavieni b&Ficich aplikach. AVG mife vyiadovat zavieni
] nékterych b&ficich aplikaci (napiiklad M5 Outlook).

Prosxy

@ Pofadovat potvrzeni od uZivatele
(©) Restartovat okamiité
(™ Dokonéit pfi pfigtim restartu pocitade

Test paméti po aktualizac
[] Zzhdjit test paméti a procesd po Uspéiné sktualizaci

VytaZens pripojent Zkontrqlovat svst?n?ow fas ) N o o
URL Zobrazit upozornéni, pokud se systémowy Cas pocitade liE od spravného casu o
vice, nef...

Sprava
o l;l .
- Docasné vypnuti ochrany AVG 24 5 hodin

Program zlepSovani produktu

Polozka navigace Aktualizace otevira dialog, v némz miZete specifikovat obecné parametry
souvisejici s aktualizaci AVG:

Kdy provést aktualizaci

V této sekci se nabizi wlba alternatinich moznosti pro pfipad, kdy je k dokonceni aktualizace

wzadovan restart pocitace. Dokon&eni aktualizace Ize naplanovat na pfisti restart pocitace nebo
mUZete provést restart okamzité:

e PoZadovat potvrzeni od uzivatele (vychozi nastaveni) - informativnim hlaSenim budete
upozornéni na dokon&eni procesu aktualizace a wzvani k restartu

¢ Restartovat okamZité - restart bude proveden automaticky bezprostfedné po dokonceni
aktualizacniho procesu bez wZzéadani vaSeho swoleni

e Dokoncit pfFi pFistim restartu pocitace - restart bude docasné odloZen a proces
aktualizace dokoncen pfi pfistim restartu pocitace. Tuto wolbu vSak doporuCujeme pouzit
pouze tehdy, kdyZ jste si jisti, Ze pocita skute€né pravidelné restartujete, a to nejméne

jednou denné!
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Test paméti po aktualizaci

Oznacite-li tuto polozku, bude po kazdé Uspésné dokoncené aktualizaci spustén test paméti. V
pfipadé, Ze by nejnovgjsi aktualizace obsahovala nové virové definice, budou tak tyto okamzité
aplikovany béhem testu.

DalSi nastaveni aktualizace

Tato sekce nabizi nékolik moZnosti wlby. Oznacenim jednotliwch nabizenych poloZzek mizZete
oznacit, zda si tu kterou moznost prejete aktivovat:

¢ Vytvofit novy bod pro obnoveni systému ... - pfed kazdym spusténim programové
aktualizace AVG je wtwren takzvany systémowy bod pro obnoveni systému. V pfipadé, ze
aktualizagni proces nebude z n&jakého diivodu dokonéen a vas operaéni systém bude
ohroZen, miZete za pomoci tohoto zalohovaciho bodu obnovit OS v jeho plvodni
konfiguraci. Tato moznost je dostupna pres wlbu Start / VSechny programy / PfisluSenstvi /
Systémové nastroje / Obnova systému, ale jakékoliv zasahy do tohoto nastaveni Ize
doporudit whradné pokrogilym a zkuSenym uZivateldm! Chcete-li wuZit této moznosti,
ponechejte policko oznacené.

e Pouzit aktualizaci DNS (ve vychozim nastaveni zapnuto) - pokud je tato poloZzka
oznacena, pfi spusténi aktualizace AVG Internet Security 2011 whleda na DNS senveru
informaci o aktualni verzi virové databaze a aktualni verzi programu a nasledné stahne

pouze nejmensi nezbytné nutné aktualizacni soubory. Tim se snizi celkow objem
stahovanych dat a urychli proces aktualizace.

e PoZadovat potvrzeni pro zavieni bézicich aplikaci (ve vychozim nastaveni zapnutou)
zajistite, Ze v pfipadé, Ze bude nutné zawit nékteré spusténé aplikace, aby mohla byt
aktualizace dokoncena, budete pred jejich zawenim upozornéni varomnym hlaSenim.

e Zkontrolovat systémovy Cas - ozna¢enim této polozky urcite, Ze si prejete, abyste byli
informovani o pfipadném rozporu mezi Casem nastaveném na pocitaci a skute€nym casem,
a to vokamziku, kdy rozdil t&chto dvou ¢asll dosahne stanoveného poctu hodin.
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9.16.1. Proxy

Pokrodilé nastaveni AVG

Vzhled ; :
Zvuky Nastaveni aktualizace - proxy

Ignorovat chybové podminky MNepoufivat proxy
Identity Protection
Virovy trezor
PUP wjirnky SErver:
Anti-Spam PouZit autentifikaci PROXY
Vebowy Etit
| LinkScanner Zplisab avéfeni: Libovolné (vychozi)
08 Testy
J--@ MNaplEnované dlohy
-#2, Konfrolz posty Hezlo; |
-#5, Rezidentni &tit
. Server wyrovndvach pameti @ Auto
- Anti-Rootkit
- Aktuzlizace
Ze skriptu
VytaZené pripojent @ Zjistit automaticky
URL
Sprava
Dodasné vypnuti ochrany AVG
Program zlepSowani produktu

Manudlni

LFvatelské jméno: |

Z prohlZece Internet Explorer

Proxy server je samostatny sener nebo sluzba bézici na libovolném pocitaci, ktera slouzi k zajisténi

bezpecngjSiho pfipojeni k internetu. Podle nastaveni pravidel sité pak Ize na Internet pfistupovat
budto pfimo nebo pfes proxy server; ob& moznosti mohou byt také powleny soucasné. V prni
polozce dialogu Nastaveni aktualizace - proxy tedy wolbou z rozbalovaci nabidky combo boxu
urCete, zda si prejete:

e Pouzit proxy

e NepouZzivat proxy - wchozi nastaveni

e Zkusit pfipojeni pfes proxy a v pripadé selhani se pfipojit pfimo

Pokud zwlite mozZnost, u niZz se uvazuje pouZziti proxy seneru, je tfeba déle specifikovat nékteré

dali udaje. Nastaveni serveru miiZete provést manualné nebo jej nechat detekovat automaticky.

Manualni nastaveni

Pfi manualnim nastaveni (volba Manualni aktivuje pfisluSnou sekci dialogu) specifikujte tyto
polozky:

e Server — zadejte IP adresu nebo jméno seneru
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e Port — zadejte €islo portu, na némz je powlen pfistup k internetu (vychozim nastavenim je
Cislo portu 3128, ale mlze byt nastaveno jinak — pokud si nejste jisti, obratte se na
spravce vasi sité)

Proxy server mlZe mit dale nastavena rizna pristupova prava pro jednotlivé uzivatele. Jestlize je va3

proxy senver takto nastaven, oznacte polozku Pouzit autentifikaci PROXY a zadejte své
UZivatelské jméno a Heslo pro pfipojeni k internetu pfes proxy senver.

Automatické nastaveni

Pfi automatickém nastaveni (volba Auto aktivuje pfisluSnou sekci dialogu) prosim zwlte, odkud se
ma nastaveni proxy seneru prevzit:

e Z prohlizece - nastaveni se pfevezme v vaSeho internetového prohlizece z prohlizece
e Ze skriptu - nastaveni se pfevezme ze staZzeného skriptu s funkci, ktera waci adresu proxy
e Zjistit automaticky - nastaveni bude automaticky detekovano pfimo na proxy serveru

9.16.2. Vytacené pripojeni

Pokrocilé nastaveni AVG

= Vzhled
Zuuky Nastaveni aktualizace - vytacené pfipojeni
Ignorovat chybove podminky [T] Pouiic vwytdcené pfipojeni
Identity Protection Automaticky oteviit toto pfipojeni
Virovy trezor @ Pfed piipojenim se dotdzat
PUP wyjirnky
Anti-Spam Diostupné konfigurace wytatensho pfipojent
Webowy Stit
= LinkScanner
0 i Testy Poufit ovEfeni
o Naplinované dlohy Uzivatelske jméno: |
J{::, Kontrolz posty
o-£=| Rezidentni &t
Server vyrovnavaci pamati
Anti-Rootkit
- aktuslzace
Proxy
LIRL
Sprava
Dogasné vypnuti ochrany AVG
=, Program zlep3ovani produktu

Mebyla nalezena Z&dnd konfigurace

Heslo: |

Zavft vytafené plipojeni po dokonéeni

Parametry nastavované v dialogu Nastaveni aktualizace- vytacené pfipojeni se vztahuji
k telefonickému pfipojeni. Jednotliva pole zalozky jsou neaktivni, pokud neoznacite poloZku Pouzit
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vytacené pripojeni. Touto wlbou se pak aktiwiji ostatni pole.

UrCete, zda mé byt pfipojeni k internetu provedeno automaticky (Automaticky otevfit toto
pripojeni) anebo je tfeba, aby uzivatel kazdé prfipojeni potwdil (Pfed pfipojenim se dotazat). U
automatického pripojeni se dale miZete rozhodnout, zda ma byt pfipojeni po provedeni aktualizace
ukonceno (Zavfit vytacené pripojeni po dokonceni).

9.16.3. URL

Pokrodilé nastaveni AVG

Vzhled
Zuky Nastaveni aktualizace - URL
Ignerovat chybové podminky Iméno URL
Identity Protection
Virovy trezor § . , ) )
BUP viiimky update backup server  hittp://backup.ava.cz/softw/10/up Uprayit
Anti-Spam
-$= Webowy &t
£ Linkscanner
3@ Testy Naharu
J--@ Maplnované dlohy
{5 Kontrolz posty Dold
Rezidentni &t
Server vyrovndvaci paméti
Anti-Rootkit
Aktuzlizace
= Proxy
Vytacené pfipojeni

update primary server  http://update.avg.comysaftw/10/]

Smazat

Dodasné vypnuti ochrany AVG
{E, Program zlep&ovani praduktu

Dialog URL nabizi seznam internetowch adres, odkud mohou byt aktualizacni souboru stazeny.
Seznam a jeho jednotlivé polozky Ize editovat pomoci nasledujicich oMadacich tlaCitek:

Pridat — otevie dialog, kde Ize specifikovat dalSi URL k pfidani do seznamu
e Upravit - otevie dialog, kde Ize editovat parametry stavajici URL

e Smazat — smaze zwlenou poloZzku seznamu

Nahoru — pfemisti zwolenou URL na o jednu pozici v seznamu wse

Dol( - pfemisti zwvolenou URL na o jednu pozici v seznamu nize
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9.16.4. Sprava

Dialog Sprava obsahuje dv& moznosti wlby dostupné prostfednictvim dwou tlagitek:

Pokrocilé nastaveni AVG

Vzhled R o,
Zvuky Sprava aktualizaci

Ignorovat chybové podminky Vmaz viech nepotiebnych dofasnych aktualizadnich souborl provedete tladfkem
Identity Protection niie.

irovy trezor
PUP wvyiimky ‘[@
Anti-Spam

Smazat dotasne aktualizatni soubory

-5 Webovy Stit Tlatftkem nife lze poufit pfedchozi verzi virove baze.
£ LinkScanner
o0 Testy
3“@ NaplEnovane Ulohy @ Pouiit predchozi verzi vinove baze
Kontrola podty
Rezidentni it
Server vyrovnavac paméti
Anti-Rootkit
Aktuzlizace
Proxy
Wytacfené pfipojeni
LURL
Daéasné wypnuti achrany AVG
= Program zlepSovani produktu

e Smazat doCasné aktualizacni soubory - timto tla¢itkem odstranite ze svého pewného
disku vSechny jiz nepotfebné soubory aktualizaci (ve vychozim nastaveni spravy
aktualiza¢nich soubor( se tyto uchovavaji po dobu po 30 dni)

e Pouzit pfedchozi verzi virové baze — timto tlacitkem odstranite ze svého pewného disku

posledni verzi virové databaze a watite se tak k pfedchozi uloZené verzi (nova verze virové
béaze bude pochopitelné soucasti dalSi aktualizace)
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9.17. Docasné vypnuti ochrany AVG

Pokrocilé nastaveni AVG

=, Vzhled . ; i
Zvuky Docasné vypnuti ochrany AVG

= Ignorovat chybové podminky [ poéasné wpnout ochranu AVG
Identity Protection Toto neni doporuceno @ mélo by byt poufito pouze tehdy, pokud gistie zdvainé
Virovy trezor problémy pfi instalaci softwaru nebo fedite technické potiZe.
PUP wimky
Anti-5pam
Webowy Stit
415, LinkScanner
o Testy
j--@% Maplanované dlohy
0-#= Kontrola podty
o-4= Rezidentni &ti
Server vyrovnavac pamati
Anti-Rootki
a-f£| Aktualizace
:

{f—, Program zlepSovani produktu

Vychozi

V dialogu DoCasné vypnuti ochrany AVG mate moznost oznacenim jediné dostupné polozky
jednorazowve deaktivovat celou ochranu zajiSténou programem AVG Internet Security 2011.

Méjte prosim na paméti, zZe tato volba by v Zadném pripadé neméla byt pouzita, pokud to
neni opravdu nezbytné nutné!

V naprosté v&tsiné pfipadl neni nutné deaktivovat AVG pred instalaci nového software nebo
oviadagd, a to ani tehdy, pokud budete b&hem instalace wzvani k zaweni viech spusténych
aplikaci. Pokud by vtakovem pripadé doSlo ke kolizi, pravdépodobné bude stacit deaktivovat
Rezidentni &tit. Jestlize budete opravdu nuceni deaktivovat AVG, zapnéte jej hned, jakmile to
bude mozné. Pamatujte, ze pokud jste pfipojeni k Internetu nebo k jiné siti, je vas
pocita¢ bez aktivni ochrany vysoce zranitelny.

9.18. Program zlepsovani produktu

V dialogu Webova bezpecnost a Program zlepSovani produktu AVG mate moznost zapojit se
do spoluprace a podilet se na zlepSovani produktu AVG a na celkovem zwSeni iromé bezpecnosti
na Internetu. ZasSkrtnutim polozky Povolit odesilani informaci umoznite reportovani informaci o

detekovanych hrozbach tymu expertl spoleénosti AVG. Tyto reporty ndm pomahaji shromazdovat

vvvvv

ochranu pro v8echny naSe uZivatele.
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Reportovani probiha automaticky, takze vam nezpUsobi Zadné nepohodli, a reporty nikdy
neobsahuji Zadna vaSe soukroma data. Reportovani je samozfejmé dobrowlné, nicméné vas
prosime, abyste je také aktivovali, protoZe nam tim wrazné pomuizZete s wlepSovanim ochrany
vaSeho pocitacCe.

Pokrocilé nastaveni AVG

Vzhled
Zuuky Webova bezpec¢nost a Program zlepSovani produktu AVG —

Ignorovat chybové podminky Pomozte AVG ufinit Web bezpeén&iéim a zlepéit nade produkty tim, f nam dovolice
Identity Protection provadé&t anonymni shér informaci o nalezenych hrozbach a zplsobu pouZivani

Virovy trezor produktu. Vice informaci.

PUP wijimicy Povolit odeslani informaci

Anti-Spam
Vehowy Stit UrnoZnit po potvrzeni ufivatelem odesildni dat o nesprévné identifikovanych e-mg

&5, LinkScanner

5L Testy

J--@ Naplénované llahy UrnoZnit odesiltdni anonymnich dat o poufivdni produktu.

Kontrolz podty

Rezidentni &tit

Server vyrovnavaci pamati

Anti-Rootkit

Aktualizace

Daéasné wypnuti ochrany AVG

A Program zlepgovani produktu I\ POZOR: Wypnuti této funkee miZe mit viv na schapnost AVG vis sprévné chranit.
Dirazné& doporuéujeme ponechat tuto funkci zapnutou.

[¥] Umoi#nit adeslani anonymnich dat o nalezenych nebo potencidinich hrozbdch.

Povoli ov&fovdni ndlezl pomod cloud computing

V dnesni dobé uz de facto nemluvime o antivirové ochrang, ale obecné o webové bezpecnosti. Na
Internetu se wskytuje obrovské mnozstvi riznych hrozeb, jejichz rozsah daleko pfesahuje kategorii
virll. Autofi nebezpeénych kédd a webowch stranek jsou stale wnalézavgjsi, a tak se denné objewuji
nejen nové viry, ale i zcela nové typy hrozeb, trikd a technik, jak uZivatele podvést a wuzit. Uvedme

si ty nejCastéjsi, z nichz nékteré jeSté nemaji ani Ceské pojmenovani:

¢ Virus je kdd, ktery dokaZze sam sebe kopirovat a Sifit, Casto zcela nepozorované, dokud
nenadéla spoustu Skody. Nékteré viry predstawiji vaznou hrozbu, napadaji soubory, meéni je
a wmazavaji z disku, jiné délaji véci na prwi pohled celkem neSkodné, napfiklad pfehravaji
néjakou hudbu. Nebezpetné jsou Viak vSechny \iry, a to kwvlli zakladni iastnosti
nekontrolovatelného mnozeni — i jednoduchy virus se dokaZze béhem chvilky namnozit tak,
Ze zabere veSkerou pamét a zplsobi pad systému.

 Cerv je typ viru, ktery vSak na rozdil od b&Znych virll nepotiebuje ke svému $ifeni jiny
objekt; rozesila sdm sebe na dalSi poCitaCe zcela bez pomoci, nej¢astgji elektronickou
postou, a tak zplsobuje pietizeni siti a e-mailowch serverd.

e Spyware je obwkle definovan jako typ malware (malware = anglick& zkratka pro "malicious
software”, tj. Skodlivé programy obecné) a v&tSinou zahrnuje pfedevsim programy —
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nejCastéji tzv. trojské koné ur€ené k odcizeni osobnich informaci, hesel, Cisel kreditnich
karet a podobnég, pfipadné k proniknuti do pocitace za icelem poskytnuti pfistupu cizi
osobé; samoziejmeé to vSe bez vdomi Vastnika pocitace.

e Potencialné nezadouci programy (z anglického Potentially Unwanted Programs = PUP)
jsou typem spyware, ktery predstawuje potencialni riziko pro vas pocitac. Prikladem PUP
mUze byt adware, to je program uréeny k distribuci reklamy. Ten se v&tSinou projewije tak,
Ze zobrazuje v internetovem prohlize¢i wskakovaci okna s reklamou, coz je sice otrawné,
ale ne skutec¢né ohrozujici.

e Sledovaci cookies Ize roméz povazovat za druh spyware, jelikoz tyto malé soubory,
ulozené ve vaSem internetovém prohlize€i a posilané nazpét "materské" webové strance,
kdykoli se na ni znow pfipojite, mohou obsahovat réizné osobni informace, napfiklad
seznam stranek, na které jste se v posledni dobé divali, a podobné.

e Exploit je Skodliy kéd, ktery wuziva chyby nebo bezpecnostni skuliny v opera¢nim
systému, internetoveém prohlizeci nebo jiném €asto pouzivaném programu.

¢ Phishing je pokus, jak ziskat citlivd data wdavanim se za divéryhodnou instituci.
Potencialni obéti jsou obwkle kontaktovany hromadnym e-mailem obsahujicim wzw k
aktualizaci bankownich Udajl (jinak bude konto uzavieno...) a nasleduje odkaz na webovou
stranku pfislusné banky, ktera mnohdy wpada velmi verné, ale je samozrejmeé faleSna.

¢ Hoaxy jsou fetézové podvodné nebo poplasné e-maily obsahujici napfiklad faleSné nabidky
prace, pfipadné nabidky, které pracowniky zneuziji k nelegélnim aktivitdm, wzw k whbrani
wvelké sumy penéz, podvodné loterie a podobné.

¢ Nebezpecné webové stranky dokazi nepozorované instalovat Skodlivé programy do vaSeho
poéitade, a stranky napadené hackery délaji totéz, jen se jedna o stranky plvodné slusné a
nedkodné, které se v3ak po Gtoku hackerl chovaji zcela nepfedvidatelné.

Systém AVG obsahuje ochranu proti vdem zminénym typUm hrozeb a Skodlivych programa:

e Anti-Virus chrani vas pocitac pred viry,

e Anti-Spyware chrani vas pocita¢ pred spyware,

e Webaovy &tit chrani proti virlim i typlm spyware béhem prohlizeni Internetu,

e LinkScanner chrani proti internetowm $kddclm a hrozbam uvedenym v této kapitole.
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10. Nastaveni Firewallu

Konfigurace Eirewallu se otevira v samostatném okné, kde mlZete na nékolika dialozich nastavit
velmi pokrocilé parametry komponenty. Editace pokrocilé konfigurace je vSak ur€ena vyhradné
znalym a zkuenym uzivatelm.

10.1. Obecné

Dialog Obecné informace je rozdélen do dwou sekci:

F Y
' Nastaveni Firewallu l =S g
B] obecnd] .-
Bezpecnost Obecné informace
*% Profily siti a adaptérll
= DS ry P V tomto dizlogu mfete ménit pokrocid nastaveni Firewallu, zejména
Protokoly editovat profily a pfifadit je jednotivym adaptérdm nebo sitim, cof umoini
rotoKo! plné wyufit funkce automatického pfepindni profild. Také zde ke nastavit
Profly . pistupovd prava a ulofit celé nastaveni Firewallu do archivu.
Q Pfimé pfipojeni k Internetu

2 Ppotitat v doména
-, Definované sité

Aplikace
Systémové sluzby Status Frewallu

- 2, Mald domddi nebo kanceldfska st @ Firewall spustén
() Firewall zastaven
() Pohotovostni refim (vedkery provoz je blokovdn)

Povolit vedkery provoz do VPN

Sprava nastaveni
Exportuje pravidla a konfiguradi ze viech profill do ziloZnich soubordi
(napfklad pro pfenos na jiny pofiad).

Importuje pravidia a konfiguraci pro vBechny profily ze Zilofho souboru.
S [

Status Firewallu

V sekci Status Firewallu mate moznost prepinat podle aktualni potfeby stav komponenty Eirewall:

e Firewall spustén - touto volbou umoZnite komunikaci tém aplikacim, pro néz je v pravidlech
definovanych v ramci zwoleného profilu Firewallu provoz powolen

¢ Firewall zastaven - touto wlbou wpnete Eirewall, veSkery sitow provoz je powolen a neni
kontrolovan!

¢ Nouzovy rezim (veSkery provoz je blokovan) - touto wvlbou mdZete v pfipadé potieby
zastavit veSkery provoz na V3ech sitowch portech; Firewall z(stava spustén, ale veSkery
sitow provoz je blokovan

e Povolit veSkery provoz do VPN — pokud pouzivate VPN (Virtual Private Network)

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




AVG

pfipojeni, napfiklad z domu do prace, doporu¢ujeme ponechat moznost aktivovanu. AVG
Firewall automaticky whleda adaptéry na vaSem pocitaci, které VPN pfipojeni wuziva, a
powoli komunikaci Sech aplikaci do cilové sité (resp. aplikaci, které jiz nemaji pfifazné jiné,
specifick é pravidlo). Pokud vas systém pouziva bézné sitove adaptéry, mél by vas tento
jednoduchy krok uchranit nutnosti zadavat specialni pravidlo pro kazdou aplikaci, které
chcete umoznit komunikaci pres VPN.

Poznamka: Pokud se vibec nemizete pfipojit pies VPN, patmé neni povolena komunikace
nékterého z potfebnych systémovych protokoll: GRE, ESP, L2TP, PPTP. Nastaveni Ize
zménit v dialogu Systémove sluzby.

Sprava nastaveni

V sekci Sprava nastaveni Ize prostfednictvim dwou stejnojmennych tlacitek Exportovat nastaveni

komponenty Firewall do zaloZnich soubord anebo naopak Importovat kompletni zalohované
nastaveni Firewallu.

10.2. Bezpecnost

5| Mastaveni Firewallu EI@
=| Obecné . h )
B Bezpecnost] Bezpecnostni nastaveni
J‘il. Profity siti a adaptérl
| DS Povalit dpravu nastaveni:
] E;E;ﬁkw ©) Administrator
g Piimé pripojeni k Internetu '3?) Administrtor 2 Power User
Definované sicé ) VEichni ufivatelé
Aplikace o
" {E] Systémové sluzby Zobrazovat potvrzovad dialog:
2 Poditaé v doméné © Administrator
-2 Mali domdci nebo kancelifsks st (@ Administrator a Power User
@ VEichni ufivatelé
ot i o]

V dialogu Bezpecnostni nastaveni definujte obecna pravidla pro sprdw komponenty Firewall bez

ohledu na nastaveny profil:

* Povolit Gpravu nastaveni - urete, kdo ma pravo ménit konfiguraci Eirewallu

e Zobrazovat potvrzovaci dialog - komu se maji zobrazovat dotazovaci dialogy wzadujici
rozhodnuti v situaci, ktera neni oSetfena definovanym pravidiem Eirewallu
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V obou pfipadech mizete piifadit konkrétni pravomoc nékteré z téchto kategorii uzivatel(:

e Administrator — ma kompletni kontrolu nad pocitacem a pravo pfifazovat jednotlivé
uzivatele do skupin s rliznou Urowni pravomoci

¢ Administrator a Power User — administrator mlze uzivatele zaclenit do specifické skupiny
(Power Users) a sam definovat pravomoci jejich ¢len(

¢ VSichni uzivatelé — ostatni uzivatelé nezarazeni do specificky definovanych skupin

10.3. Profily siti a adaptéri

V dialogu Adaptéry a nastaveni sitovych oblasti miZete editovat nastaveni souvisejici s piifazenim
jednotliwch definovanych profilli specifickym adaptérdim a jim pfislusnym sitim:

F Nastaveni Firewallu l =5 = |
| Obecné . . . . o
Bezpefnost Adaptéry a nastaveni sitovych oblasti m
Profil sitfa adaptérl [T vypnout detekci oblasti a automatické prepinani profild
DS
Protokoly 4 itct i A i HE 5
| profiy Nasledujici seznam zahmuje adaptéry, oblasti a pfirazené profily
3 Pfimé pfipojeni k Internetu Adaptéry a oblasti Pifazeny profi & Upravit
E\Q Pf&?ﬁf]:vgnoém;c"; B8 Broadcom MetXtreme 57 Gigabit Controller [ Nepfifazen
| Aplkace B8 VMware Virtual Ethernet Adapter for VMnetl [ Nepfifazen £ aiszc=2
| Systémavé siugby B VMware Virtual Ethernet Adapter for ViMnet8 Iﬁ Nepfifazen
-2 Mali domdd nebo kancelfsk B8 Microsoft ISATAP Adapter % MNepfifazen
B Microsoft ISATAP Adapter #2 [ Nepfitazen L
B8 Microsoft ISATAP Adapter #3 % MNepfifazen
B oarZack L N ey By mpe —
< | m E Inepiiazen
o Povaolit vie
(> Blokovat vie
Pokrodilé nastaveni || 2 pfimé pfipajeni k Intemetu
. T . ) Pofital v doméné
[Tl v#dy pougit wychozi profil a nezobrazovat dialog pr 2
P w P gp QMalé domdci nebo kancelaiska sit’
Poufit pro detekci nowvich siti heuristiku AVG
Pougit pro detekei nowych siti heuristiku Microsoft
@ | @ -
SRS -
\

¢ Vypnout detekci oblasti a automatické prepinani profili - kazdému typu sitového
rozhrani, respektive oblasti, Ize pfifadit jeden z pfeddefinovanych profildl. Pokud specifické
profily definovat nechcete, bude se automaticky pouzivat jediny spole€ny profil. Pokud se
vSak rozhodnete profily rozliovat a piifadit je jednotlivé specifickym adaptérim a jim
prislusnym oblastem, a pozdgji toto nastaveni potfebujete z n&jakého diivodu dodasné
deaktivovat, oznac¢te poloZzku Vypnout detekci oblasti a automatické prepinani profild.

e Seznam adaptérd, oblasti a pfifazenych profil(l - vseznamu najdete prehled
detekovanych adaptérll a oblasti. Kazdému z nich mate moZnost pfitadit specificky profil z
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nabidky definovanych profill. Tuto nabidku otevfete kliknutim mysi na pfislu§nou poloZku
seznamu adaptér(l a wherte profil.

Pokrocilé nastaveni

e \Vzdy pouzit defaultni profil a nezobrazovat dialog pro pfifazeni nové oblasti -
kdykoliv se vas pocita¢ pripoji k nové siti, Firewall vas na tuto skute¢nost upozorni
zobrazenim dialogu, v némz budete wzvani, abyste zwolili typ sitového pfipojeni a pfifadili
odpovidajici profil Firewallu. Pokud nechcete, aby se tento dialog zobrazoval, oznacte tuto
polozku.

e Pouzit pro detekci novych siti heuristiku AVG - umoznuje sbér informaci o nove
detekované siti prostfednictvim Mastniho mechanismu AVG (tato moznost je vSak k

N7

dispozici pouze na OS VISTA a vysSich operacnich systémech).

e Pouzit pro detekci novych siti heuristiku Microsoft - umoZnuje sbér informaci o nowe
detekované siti prostfednictvim sluzby Windows (tato moznost je vSak dostupna pouze u

N

OS Windows Vista a vySsich).

10.4. IDS

Systém detekce infiltrace je specialni metodou analyzy chovani ur€enou k identifikaci a
zablokovani podezrelych pokus( o komunikaci na specifickych portech vaseho poéitace. Parametry
IDS mizete konfigurovat vtomto uzivatelském rozhrani:

7] Nastaveni Firewallu = =
=| Obecné ; R i
=] Bezpeinost Nastaveni Systému detekce infiltrace (IDS)
- Profily siti  adaptérd Blokovat ( skenovani portil 2 dtoky ARP) Otoénikl po uvedenou dobu 1800 =
i (sekund):
Protokoly
= Profiy Blokovat skenovani portd

2 Pfimé pfipojeni k Internetu [~ Skenovini black portll - okamiité zablokovat pfipaieni pro tyto uzaviené porty
4. Definované sié Zadejte porty (seznam rozsahf, odd&lenyich &rkou [23,45-50,117):
Aplkace
: Systémove sluzby
-2 Poéfac v doménd

22 - 23,25,1080,3128,8080,8088,3389,5900

2 Mald doméc nebo kancelfskd st Aktudiné blokovani Utocnic:
Rozsah IP adres Cas zadtku (as konce
1592.168.1%4.154 8/3/2010, 3:20:01 AM 8/3/2010, 3:50:01 AM Szt
Mmaz,
Prodlouzit timeout
< Tl »

[l Blokovat dtoky na ARP (pokro¢is)

) i o

Dialog Nastaveni Systému detekce infiltrace (IDS) nabizi tyto moznosti nastaveni:
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¢ Blokovat Utoc¢niky po uvedenou dobu - urCete (v sekundach), jak dlouho poté, kdy na
ném bude detekovan pokus o podezfelou komunikaci, mé& byt port blokovan. Ve wchozim
nastaveni je asow interval stanoven na 1800 sekund (30 minut).

* Blokovat skenovani portll — oznacenim této poloZky definujete, Ze si piejete zablokovat
veSkeré pokusy o komunikaci zvenc¢i na vSech TCP a UDP portech. U kazdého pripojeni
bude powoleno pét pokusl a Sesty jiz bude zablokovan.

0 Skenovani black portd — ozna¢enim této moznosti okamzité zablokujete jakékoliv
pokusy o komunikaci na portech definovanych v textovem poli pod touto poloZkou.
jednotlivé porty nebo rozpéti portl musi byt oddéleny ¢arkou. Ve wchozim nastaveni
je textovém poli pfedem definovan seznam doporuéenych portd a mate moznost
pouzit tuto alternatiwu.

0 Aktualné blokovahi G¢astnici - sekce nabizi seznam vSech pokusl o komunikaci,
jez jsou komponentou Eirewall momentalné blokovany. Kompletni historii
blokovanych pokustli o komunikaci pak najdete v dialogu Protokoly (zalozka Logy
skenovani portQ).

¢ Blokovat Utoky na ARP - oznacenim této polozky aktiwjete blokovani specialnich pokust
o komunikaci uwnitf lokalni sité, které IDS detekuje jako potencialné nebezpecné. K této
polozce se vztahuje €asowy interval nastaveny v horni ¢asti tohoto dialogu Blokovat
utocniky po uvedenou dobu. Pouziti této moznosti blokace doporuujeme vSak pouze
skute¢né pokrogilym uzivatellm, znalym typ( a Growné rizika v jejich lokalni siti.

Ovladaci tlacitka
¢ Obnovit seznam - stiskem tlagitka aktualizujete seznam aktualné blokovanych Gtoénikd (
zobrazite nejnovéjSi blok ované pokusy o komunikaci)

* Smazat - stiskem tlaéitka odstranite ze seznamu blokovanych G¢astnikd zvolenou poloZku

e Prodlouzit timeout - stiskem tlaCitka prodlouzite definovany ¢asow interval, po jehoz dobu
ma byt zwoleny pokus o komunikaci blokovan. Pfi pouziti této wlby se zobrazi now dialog,
v némz miZete nastavit pfesny ¢as a datum trvani blokace, anebo se rozhodnout blokovat
zwleny pokus o komunikaci heomezené.
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10.5. Protokoly

7| Nastaveni Firewallu El
Obecné
=| Bezpecnost Protokoly
= ! .
IP[;gﬁhr sii 3 adapterd Zaznamy pfenosu dat I Zéznamy Divéryhodné databaze | Logy skenovaniporté | ARP logy |
Protokoly Cas uddlosti = | Aplikace Akce protokolu  UZivatel PID Smér Protc *
Profty &lsg/3/2010, ... C\WINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 &) In  UDP
=2 Pr'merpr'DDJ‘?";c'f Internetu &18/3/2010, ... C:A\WINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 &) In  UDP
4, Definavané sicé &18/3/2010, ... C:\WINDOWS\SYSTEM32... Blokovat NETVWORK SE... 1104 3] In  UDP
Aplkace
1 S}I?Stémo\'é suzby @18/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 2] In upp
2 Pociat v doméné &18/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 &) In  UDP
-2 Mali doméci nebo kancelssks st &18/3/2010, ... C:\WINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 3] In  UDP
@18/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 3] In upp
&la/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat HMETWORK SE... 1104 &) In  UDP
@18/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 3] In upp
@18/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 3] In upp
&ls/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 &) In  UDP
&18/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 2] In upp
@18/3/2010, ... CAWINDOWS\SYSTEM32... Blokovat METWORK SE... 1104 3] In upp
&ls/3/2010, ... SYSTEM Blokovat 4 & In UDP
&lg/3/2010, ... SYSTEM Blokovat 4 & out  IGME
@18/3/2010, ... SYSTEM Blokovat 4 & out  UDP
a?mwmn_ ... SYSTFM lnlnkn\rar 4 & our e T
4 I 2
| Obnovit seznam H Smazat z&znamove soubory |
e o et

Dialog Protokoly nabizi seznamy vSech protokolovanych udalosti Firewallu s pfehledem parametr(i
jednotliwch udalosti (€as udalosti, jméno aplikace, ktera se pokousela navazat spojeni, pfislusnou
akci protokolu, jméno uZivatele, PID, smér pfipojeni, typ protokolu, ¢islo vzdaleného a mistniho
portu, ...) na ¢tyfech zaloZzkach:

e Zaznamy prenosu dat - nabizi informace o veSkeré aktivité aplikaci, které se jakykoliv
zplsobem pokusily o navazani sitové komunikace.

e Zaznamy DOvéryhodné databaze - Dlvéryhodna databaze je interni databaze AVG, v niz
jsou shromazdény informace o aplikacich, které maji ovefeny certifikat, jsou provérené a
diwveryhodné, a komunikace jim mdZe byt powlena. Pfi prvnim pokusu jakékoliv aplikace o
navazani sitové komunikace (tedy v situaci, kdy pro danou aplikaci jeSté neni nastaveno
Zzadné pravidlo) je tfeba zjistit, zda ma byt této aplikaci komunikace powolena. AVG nejpne
prohleda Dlvéryhodnou databazi, a pokud je v ni dana aplikace uvedena, bude jeji
komunikace automaticky powlena. Teprve v pfipadé, Ze o aplikaci nemame k dispozici
Zadné informace, budete v samostatném dialogu dotazani, zda si pfejete komunikaci
powolit.

¢ Logy skenovani portll - zaznamenava veskeré udalosti souvisejici s ¢innosti Systému
detekce infiltrace.

¢ ARP logy - zaznamenava blokovani specialnich pokusti o komunikaci uwnitt lokalni sité (

volba Blokovat Utoky na ARP), které Systém detekce infiltrace detekuje jako potencialné
nebezpecné.
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Ovladaci tlacitka dialogu

Obnovit seznam - protokolované parametry Ize fadit podle zwoleného atributu: data chronologicky,
ostatni sloupce abecedné (kliknéte na nadpis pfislusného sloupce). Timto tladitkem pak mizete
zobrazené informace aktualizovat.

Smazat seznam - odstrani vVSechny zaznamy z tabulky Protokoly.

10.6. Profily

V dialogu Nastaveni profilt najdete seznam vSech dostupnych profil(i:

7| Nastaveni Firewallu

=]

=

ezpednost
rofity siti a adaptérll

Piimé piipojeni k Internet
Definavané sié
Aplkace
E Systémoveé sluzby
2 Poditaé v doméné
&2 Mald domaci nebo kanceldisk

4 I »

Nastaveni profilii

Profil Frewallu je soubor bezpeénostnich pravidel upltfiovany podle toho, jak je poditac pfipojen k Internetu
(pfes podnikovou sit, samostatné nebo vice zplsoby). V rémci profilu ze kaZfdé aplikac pfifadic pravidla tykajici se
komunikace po siti (zakdzat/povolit). Vytvofeni zékladni sady profild usnadni Konfiguraéni privodee Firewsallu.

Popis pravé aktivniho profilu

Pfimé pfipojeni k Internetu - doma bez mistni doméci sité (routeru), nebo na cestdch (napfiklzd notebook
piipojen v hotelu, internetové kavdrné apod.)

Iméno profilu

O Povolit vie

& Blokovat vie

,Q Piimé piipojeni k Internetu
2 Pociat v doméné

2 Mzl doméci nebo kancelifska st

PouFiti DivEryhodné dat IDS

# lonorovat DOvEry... 3 IDS zakdzéino
# lonorovat DOvEry... 3 IDS zakdzino
' Pouzit Divéryh... ' IDS povoleno
V Pouft Dlvéryhod... V DS povoleno
V Pouft Dlvéryhod... V DS povoleno

Alktivovat profil
Duplikavat profil
Prejmenavat profil

Smazat profil

Prepnout
Divéryhodnou
databézi

Exportovat profil

< i ] 3 Importovat profil

A

Popis pravé vybraného profilu
Ufivatelsky definavany profi je jakykolv profil kromé dvou zékladnich systémavich profilll: Povalit vie 3 Blokovat
via. Ufivatelské profity lze wivofit prostfednictvim Konfiguraéniho privodce Firewzllu; poté je moZne jif existujici
profity (kromé zminénych dvou systémovych) duplikovat, zménit ibovolné jejich nastaveni, a wytvofit tak
prakticky neomezeny pocet ufivatelskych profill.

»

m

—r—

V8echny uzivatelské (nikoli systémové) profily miZete editovat pomoci nasledujicich oMadacich
tlaCitek:

¢ Aktivovat profil - tlacitkem nastavite zvoleny profil jako aktivni, jeho nastaveni bude
pouzito pro fizeni provozu Firewallem

¢ Duplikovat profil - wtvofi kopii zwleného profilu se stejnym nastavenim; tuto kopii pak
budete moci editovat a pfejmenovat, ¢imz bude definovan nowy profil

* Prejmenovat profil - umoZzni definovat nové jméno zwoleného profilu

e Smazat profil - smaZze zwleny profil ze seznamu
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¢ Prepnout DUOvéryhodnou databazi - u konkrétniho zvoleného profilu umozni wuziti
zaznamd DAvéryhodné databaze (interni databdze AVG shromazdujici informace o
ovéfenych a certifik atem opatfenych aplikacich, jimz mize byt komunikace vZdy povolena.

)

e Exportovat profil - zaznamena konfiguraci zwleného profilu do souboru, ktery ulozi pro
pfipadné pouziti v budoucnosti

¢ Importovat profil - nastavi konfiguraci zwleného profilu ze zalozniho souboru
Ve spodni ¢asti dialogu pak najdete popis v seznamu aktualné zwoleného profilu.
Podle po¢tu definovanych profilll, jeZz se zobrazi v seznamu tohoto dialogu, se bude generovat i dal$i

menu v levé sekci se stromovou navigaci. Kazdy z definovanych profildl wtvoii v navigaci svou Mastni

vetev pod polozkou Profily. Jednotlivé profily Ize pak samostatné editovat v nasledujicich dialozich (
identickych pro vSechny profily):

10.6.1. Informace o profilu

5| Nastaveni Firewallu EI@
=| Obecné
= Bemeénost Informace o profilu
1 . .
= IP[;gﬁhr s a adaptérd V' navigaci (vlevo) jsou zobrazeny viechny aktuglng definované profity Firewallu. Systémové profily "Povalt vie" a
- "Blokavat vie" jsou piftomny vidy. Viastni profily je mo#né definovat pomoci Konfiguraéniho privodce Firawallu.
/ Protokoly VEechny zobrazené profily miZete nyni konfigurovat; kliknutim na znaménko plus u piisluiného profiu zvolte
Prafily piisluény dizlog pro editaci nastaveni.
9*}pimé pripojeni k Interne
Definované sié
H g&;t::newé sluzby Pro tento profil pouft DivEryhodnou databazi.
-2 Pogiaé v domené [ Povalit premosténé sitovani virtudinich pociacd
3 Mali domici nebo kancelifsk Poufft detekd chovani pro vyhodnoceni datoveého pfenosu
Nastaveni hemiho rezimu
[ Zakdzat zprévy Firewallu pii hrani her
Provest nasledujici akci, pokud je povolen herni rezinm:
Povolit pro vEechny
Nastaveni Systému detekce infiltrace (IDS)
Povolit DS
4 I »
R S =

Dialog Informace o profilu je Uvodnim dialogem k sekci, v niZ mlzZete editovat nastaveni

jednotliwch profilli v samostatnych dialozich ¢lenénych podle jednotliwych parametrd pfislusnych
kazdému profilu:

¢ Pro tento profil pouzit Dlvéryhodnou databazi - (ve vychozim nastaveni zapnuto)
oznacenim polozky aktiwijete moZnost pouziti DAvéryhodné databaze, tedy interni
databaze AVG, v niz jsou shromézdény informace o aplikacich, které maji ovéreny
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certifikat, jsou provéfené a divéryhodné, a komunikace jim mdze byt powolena. Pfi prvnim
pokusu jakékoliv aplikace o navazani sitové komunikace (v situaci, kdy pro danou aplikaci
jesté neni nastaveno Zadné pravidlo) je tfeba zjistit, zda ma byt této aplikaci komunikace
powlena. AVG nejprve prohleda Ddvéryhodnou databazi, a pokud je v ni dani aplikace
uvedena, bude jeji komunikace automaticky powlena. Teprve v pripadé, Ze o aplikaci
nemame k dispozici Zadné informace, budete v samostatném dialogu dotézéni, zda si
prejete komunikaci powolit.

* Povolit pfemosténi sitovani virtualnich poditacd - (ve vychozim nastaveni vypnuto)
oznacenim této polozky umoznite primé pfipojeni virtualniho pocitate ve VMware do sité

Nastaveni herniho rezimu

V sekci Nastaveni herniho rezimu se mlzZete rozhodnout a ozna¢enim polozky potwdit, Ze si
pfejete, aby vam byly zobrazovany informacni hlaSeni Eirewallu i béhem prace s aplikaci, ktera
wuziva celé obrazowy (typicky hry, ale i veSkeré full-screen aplikace, napfiklad PPT prezentace).
Tato oznameni mohou byt pfi praci na celé obrazovce ponékud rusiva.

Jestlize tedy zapnete poloZzku Zakazat zpravy Firewallu pFi hrani her, v rozbalovaci nabidce pak
zwlte, jaka akce ma byt provedena v pfipadg, Ze se o komunikaci po siti pokusi nove detekovana

aplikace, pro niz dosud nebylo nastaveno pravidlo a na jejiz chovani by se za normalnich okolnosti
Firewall zeptal - v8echny takovéto aplikace mohou byt budto jednotné powleny nebo zablokovany.

Je-li herni rezim zapnuty, bude spusténi vSech naplanovanych uloh (test(, aktualizaci) pozastaveno
do doby, nez bude aplikace ukon&ena.

Nastaveni Systému detekce infiltrace (IDS)

Volbou poloZky Povolit IDS aktivujete specialni metodou analyzy chovani ur€enou k identifikaci a
zablokovani podezrelych pokus( o komunikaci na specifickych portech vaseho poéitae (podrobny

popis moznosti nastaveni Systému detekce infiltrace najdete v kapitole |DS).
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10.6.2. Definované sité

A Nastaveni Firewallu EE
=) Obecné . -
=| Bezpetnost Definované sité
Profily sitia adaptérl Sité Bezpeénost sité Rozsah IP adres FRdat sit
= Pratokoly @& viechny f?ce: i 0.0.0.0 - 255.255.255.255, :: - ffff:ffff:ff... Upravit it
= Profiy . Bezpedlné sié
Pfimé pfipojeni k Internet 4 Nedvéryhodné sité ety

"™ Definované sité| S Internet A Neprovdf.. 0.0.0.0 - 192.168.193.255, 192.168.18...
Aplikace 2% VEachny sité v... 4 Meprovéf... 0.0.0.0 - 255.255.255.255
2 Puﬁstzsitirg?n‘el'ésnl:iby o VEechny sit& v... 4 Meprovef... :o - FFFAAFF AR AR A= AT R
2 Mals domsci neha kancelsisk %Adresv WINS N Nepro\fs:-t. 192.168.200.170, 10.24.40.11 i

2L Adresy DNS A NeprovEf.. 152.168.200.170, 10.24.40.11
SLVychozibrany g Meprovef.. 192.168.194.1
ot Mistni sité b Meprovéf... fe80:4ce6:e307:0902:6830/64, 192.16...
2% Adresy broadc... 4 MeprovEf... 192.168.194.255, 127.255.255.255, fed...
2t Adresy multica... 4 Meprovéf.. 224.0.0.0 - 239.255.255.255, ffo0:: - ff...
% Fiktivni lokaini L.. & Meprovéf...
S Mistni IP adresy 4 Meprovéf... fe80:4c66:e307:0903:6830, 192.168.1...
L Whitelist IP ad... 4 Meprovaf...
St Blacklist IP adres & Meprovéf.
SLIntel(R) PRO/L... & Meprovéf... fe80:4c66:e307:0903:6830/64, 192.16...
% Microsoft ISAT... 4 Meprovaf...
2t Teredo Tunnel.. & Meprovéf...

Zde miZete pfidat, upravit nebo smazat definici vzddlené sité.

“ 1 3

TS

Dialog Definované sité nabizi seznam vSech siti, k nimz je va$ pocita¢ pripojen. O detekovanych
sitich jsou k dispozici tyto informace:

e Sité - seznam jmen VSech detekovanych siti, k nimZ je poc¢itac pfipojen

e Bezpecnost sité - ve wchozim nastaveni jsou vSechny sité oznaCeny jako neproverené;
pokud jste si jisti jejich bezpeénosti, mizete konkrétni sit oznacit jako bezpeénou (klik néte
na polozku seznamu odpovidajici konkrétni siti a v kontextové nabidce zvolte Bezpecné) -
vSechny bezpecné sité pak budou zahrnuty do skupiny téch, do nichz bude aplikaci
powoleno se pripojit, bude-li mit nastaveno pravidio Povolit pro bezpecné

e Rozsah IP adres - rozsah kazdé sité bude detekovan automaticky a uveden ve tvaru rozpéti
IP adres

Ovladaci tlacitka

¢ Pridat sit’ - otewe dialogové okno Vlastnosti sité, vnémz mizZete definovat parametry nové
pfidavané site:
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5] Vlastnosti sité (23]
Vlastnosti sité

Nazev sité

Nova sit'
Fopis sité

[[] st je bezpecna

Rozsah IP adres Pidat IP

Upravit [P

Smazat IP

Pokrocilé definice rozsahu IP adres

o=

V dialogu Ize zadat Nazev sité, uvést stru¢ny Popis sité a pfipadné oznacit sit za
bezpecnou. Sit mlzete definovat manualné v samostatném dialogu dostupném
prostfednictvim tlaCitka Pridat IP (podobné Upravit IP / Smazat IP), kde zadate rozsah
nebo masku sité.

Pfi velkém mnozstvi siti, které chcete definovat jako soucast pridavané sité, mizete
wuzit hromadného pfidani v sekci Pokrocilé definice rozsahu IP adres: do textového
pole ozte seznam siti (v jakémkoli zndmém formatu) a tlacitkem Ovéfit zjistéte, zda
jsou vSechny zadany v platném tvaru. Pokud ano, stiskem tlacitka OK potwdite jejich
ulozZeni.

e Upravit sit’ - otevie dialogové okno Vlastnosti sité (viz vy3e), vnémz mizete editovat
parametry jiz definované sité (okno je identické s oknem pro pfidani nové sité, popis tedy
najdete v pfedchozim odstavci)

e Smazat sit’ - odstrani zdznam o zwlené siti ze seznamu

e Zmeénit bezpecnost - ve wchozim nastaveni jsou vSechny sité oznaceny jako neprovérené;
pokud jste si jisti jejich bezpeénosti, mdzZete konkrétni sit oznadit timto tlagitkem jako
bezpecénou (a podobng, je-li sit definovana jako bezpeéna, timto tla¢itkem mdlZete zménit
jeji status a oznacit ji za nebezpec€nou).
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10.6.3. Aplikace

A Nastaveni Firewallu EIE

=] Bemecnost Informace o aplikaci

V seznamu aplikach najdete viechny detekované aplikace instalované na tomto poditadi, které mohou komunikovat
= po siti. KaZdé z nich kze piifadit pravidio pro komunikaci v sitich: povolit / zakdzat / dotdzat se. MlZete take
=| Protokoly definovat pokrodid pravidla.

Piimé pfipojeni k Internet
A Definované sité i .
Aplikace Seznam aplikaci
Systémaové sluzby

- @ Potiat v doméns IN3zev aplikace - [ Akce Cesta Pridat
-2 Mald doméc nebo kanceliisk Pfednostni pravidia aplikaci £ Pokrogié ... SYSTEM
¥ ~vG IDS application @1 Povolit pro... C:\PROGRAM FILES (X86)\AVG\AVG1I

iAVG Installer Application @] Povolit pro... C:\PROGRAM FILES (X86)\AVG AVG1 Smazat
¥ 2vG watchdog Service ! Povalit pro... C:\PROGRAM FILES (XB6)\AVG\AVGLI

Generic Host Process £ Pokrogié ... C:\Windows\SysWOWE4\svchost.exe

Generic Host Process (2] EEI Pokrodilé ...  C\Windows'\System32 \svchost.exe

Local Security Autharity Service #5 Pokrodilé ... C\Windows\Systerm32\lsass.exe
. Microsoft Winlogon £ Pokrogié ... C:\Windows\System32\winlogon.exe

Services and controller app fﬂ Pokrodilé ... Ch\windows\System32)\services.exe

Pravidlz pro ostatni aplikace &l Dotdzat se SYSTEM

“ 1 3

) i o

V dialogu Informace o aplikaci najdete prehled vSech instalovanych aplikaci, které mohou
komunikovat po siti. Zaroven je tu dostupny i prehled ikon znazornujicich jednotlivé akce:

e &l - Powlit komunikaci pro VSechny sité
e & - Powlit komunikaci pro sité zafazené do kategorie bezpecnych (Povolit pro bezpecné)
* & - Blokovat komunikaci

e 4l - Zobrazit dotazovaci dialog

.
Lo

- Pokrocilé nastaveni

Aplikace uvedené v seznamu byly detekovany na vaSem pocitaci a byly jim pfifazeny pfislusné
akce.

Poznamka: Uvédomte si, prosim, ze detekovany mohou byt pouze ty aplikace, které byly na
vaSem pocitaCi instalovany uz ve chvili instalace AVG; pokud jste nainstalovali novou
aplikaci pozdéji, budete pro ni muset definovat pravidla samostatné. Ve chvili, kdy se nova
aplikace poprvé pokusi navazat sitovou komunikaci, bude bud’ vytvofeno pravidlo podle
Davéryhodné databaze, anebo budete vyzvani k nastaveni pravidla; pak bude tfeba
rozhodnout, zda ma byt komunikace této aplikaci povolena nebo blokovana. Svou volbu
mdZete uloZit jako trvalé pravidlo (které bude nasledné uvedeno v seznamu v tomto
dialogu).
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Samozfejmeé je také mozné definovat pravidla pro nové aplikace okamzité — stisknéte tlacitko Pridat
v tomto dialogu a wplnte Gdaje o aplikaci.

Kromé aplikaci obsahuje seznam jeSté dv& specialni polozky:

e Prednostni pravidla aplikaci (prvni fadek seznamu) jsou preferenénimi pravidly a jsou
uplatiovana prednostné pfed pravidly definovanymi pro specifickou aplikaci.

e Pravidla pro ostatni aplikace (posledni fadek seznamu) se pouZzivaji jako "posledni
instance" v situaci, kdy nelze pouzit Zadné specifické pravidlo pro aplikaci, napriklad pro
neznédmou a nedefinovanou aplikaci.

Tyto poloZzky se moznostmi svého nastaveni liSi od béznych aplikaci a jsou ur€eny vyhradné
pro pokrocilé uzivatele.

Ovladaci tlacitka

Seznam mizZete editovat pomoci téchto ovadacich tlacitek:
e Pridat - otevie prazdny dialog Akce stranky pro pfidani nové aplikace
¢ Upravit - otewve jiz wplnény dialog Akce stranky pro upraveni parametrdl stavajici aplikace
e Smazat - odstrani zvolenou aplikaci ze seznamu

10.6.4. Systémové sluzby

Vedkeré editace v dialogu Systémové sluzby a protokoly jsou uréeny VYHRADNE zkuSenym
uzivatelGm!

Dialog Systémové sluzby a protokoly uvadi pfehled standardnich systémowch sluzeb Windows a
protokold, které mohou komunikovat po siti, a pfehled ikon znazorfiujicich jednotlivé akce.
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5| Nastaveni Firewallu EIE
=] Obecné . . .
| Bezpecnost Systémové sluzby a protokoly
% Profilty siti @ adaptérd Seznam obsahuje vEtéinu systémovych slufeb Windows. Systémowym slutbdm lze piifadit
= IS pouze jednoducha pravidla pro stovou komunikaci: povolit nebo zakdzat.
=] Protokoly
Profily Seznam systémovych sluzeb a protokold

Piimé pfipojeni k Internet

A Definované sité Zaznamenat akci pravidlar | Systémové sluzby a protokoly Akca Sité it

FE] Aplikace

ICMPVE Inverse Meighbor Discovery Adve... 1 Povolit pro viechny vEachny sité -
I ] r

- SN O DHCPv6 - DHCP for IPv6 protocol @] Povalit pro viechny VBechny sté |
-2 O ICMPv6 Mullticast Router Solicitation &1 Povolit pro viechny VEechny sté |~
‘g Malé domac nebo kancelsisk O ICMPv6E Multicast Router Advertisement @1 Povolit pro vechny VEachny sité
O ICMPve Certificate Path Advertiserment @l Povalit pro viechny Véachny sité
O ICMP w4 Host Unreachable @] Povalit pro viechny VEachny sité
[} DHCP @] Povolit pro viechny Viechny sité
O DNS Client @1 Povolit pro vBechny VEechny sitd
O ICMPve Certificate Path Solicitation @] Povalit pro viechny VEachny sité
[} ICMPw4 Diggnostics @] Povolit pro viechny Viechny sité
O ICMPvE Dizanostics 0] Povolit pro viechny VEechny sité
O Incoming Ping @] Blokovat VEechny sitd
O
4

UZivatelem definovana systémova pravidla

Spravovat ufivatelskd systémaové pravidla

Zde mifete pfidat vade systémové pravidlo

Zaznamenavat neznamy provoz

[ Zaznamendvat neznamy pichozi provoz
[¥] Zaznamendvat nezndmy adchozi provoz

4 n L

R [

Seznam systémovych sluzeb a protokol

Tabulka obsahuje tyto sloupce:

* Zaznamenat akci pravidla - ozna¢enim policka mizete zapnout protokolovani akce
pfislusného pravidla.

e Systémové sluzby a protokoly - vtomto sloupci jsou zobrazena jména pfisluSnych
systémowch sluzeb.

e Akce - sloupec zobrazuje ikony pfislusné k urcené akci:
0 @ Powlit komunikaci pro VSechny sité

o « Powlit komunikaci pro sité zarazené do kategorie bezpecnych (Povolit pro
bezpecné)

0 & Blokovat komunikaci
e Sité - vtomto sloupci je uvedeno, ke které konkrétni siti se systémowvé pravidlo vztahuje.
Chcete-li editovat nastaveni libowolné poloZzky v seznamu (v€etné pfifazenych akci), kliknéte na

polozku prawm tlacitkem mysSi a zwlte moznost Upravit. Mé&jte vSak na paméti, ze editaci
systémového pravidla by mé&l provadét pouze pokrodily uzivatel. Dlrazné tedy doporucujeme

AV G Internet Security 2011 © 2011 Copyright AVG Technologies CZ, s.r.o. VSechna prava vyhrazena.




¥ AvG

systémova pravidla needitovat!

Uzivatelem definovana systé mova pravidla

Chcete-li wtwofit Viastni systémowvé pravidlo, pouzijte tlacitko Spravovat uzivatelska systémova
pravidla. V horni ¢asti dialogu Uzivatelsky definovana systémova pravidla vidite pfehled vSech
detailli pravé editovaného systémového pravidla, v dolni ¢asti pak prehled wbraného detailu. S
uzivatelskymi pravidly mlzete pracovat pomoci tlagitek Upravit, Pfidat a Smazat; systémova

pravidla definovana wrobcem pak miZete pouze Upravit:

.| Uzivatelsky definovana systémova pravidla @
2 Nazev detzilu pravidlz Fiidat
Upravit

Smazat

Nahled detail pravidia

bt

(7 QK | | Stomo

Upozornéni: Nastaveni systémovych pravidel je velmi pokro¢ilé a je uréeno zejména spravcim siti,
ktefi potfebuji plnou kontrolu nad konfiguraci Firewallu do nejmensich podrobnosti. Pokud nejste
obeznameni s typy komunikacénich protokold, ¢isly sitovych port(, definicemi IP adres atd.,
prosime, neménte tato nastaveni! Pokud nastaveni skute€né ménit potfebujete, detailni popis
jednotlivych dialogt najdete v prislusném souboru napovédy.

Zaznamenavat neznamy provoz

e Zaznamendavat neznamy pfichozi provoz (ve vychozim nastaveni vypnuto) — oznacenim
této polozky zajistite, Ze VSechny nezname pokusy o navazani komunikace s vasim
pocitatem budou zaznamenany v protokolu.

e Zaznamenavat neznamy odchozi provoz (ve vychozim nastaveni zapnuto) — oznaCenim

této polozky zajistite, Ze VSechny nezname pokusy vaSeho pocitace a komunikaci do sité
budou zaznamenény v protokolu.
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11. AVG testovani

Testovani je elementarni sou€asti AVG Internet Security 2011. Testy Ize spoustét na wzadani

podle okamzité situace (on-demand testy) nebo pastavit jejich pravidelné spousténi podle planu.

11.1. Rozhrani pro testovani

#F AVG Internet Security 2011
Soubor Komponenty Historie: Nastroje Napovéda

r e way o - s
[ AVG Vas pocitac je plné zabezpecen.
Internet éecurﬂy Viechny bezpecnostni prvky jsou aktudinia funguji spravné.

Vyhledavani nebezpecnych poloZek

Test celého potitate
Pro zahdjenf tohoto testu kiknéte zde
Zménit nastavenitestu pro Test celého pocitate

Zménit nastavenitestu pro Test wybranych soubordl & sloZek

Test vybranych soubord & sloZek
& Pro zahdjenf tohoto testu kiknéte zde

Anti-Rootkit test
Pro zzhdjeni tohoto testu kiknéte zde

Naplanovat testy
" 1
N ™ Upravit naplanované testy
‘ Klikn&te zde pro dpravu naplanovanych testd I
Virova DB: 1488/3374
Verze AVG: 10.0.1269
Expirace licence: 12/30/2014
| Historie testu | | Zobrazit virowy trezor |

¥ Zobrazit oznameni

Testovaci rozhrani AVG je dostupné prostiednictvim zkratkového tladitka Volby test(l. Jeho stiskem
se uzivatelské rozhrani prepina do dialogu Vyhledavani nebezpecnych poloZek. V tomto dialogu
najdete:

¢ piehled pifednastavenych testd - testy definované wrobcem jsou k dispozici k okamzZitému
spusténi na wzadani a/nebo podle nastaveného planu:

o0 Test celého pocitace

0 Test vybranych souborli a sloZzek

o Anti-Rootkit test

¢ sekci pro naplanovani testu - zde mizete definovat nové testy a nastavovat jejich spousténi
podle vastniho planu.

Ovladaci tlacitka dialogu
Owadaci tlacitka dostupna v testovacim rozhrani jsou:

* Historie testd - zobrazi dialog Prehled vysledk testll s kompletnim seznamem historie
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testovani

e Zobrazit virovy trezor - v novem okné oteve Virovy trezor - karanténni prostor pro uloZeni
detekovanych infekci

11.2. Pfednastavené testy

Jednou z hlawnich funkci AVG Internet Security 2011 je testovani na wZ4adani. Testy na wzadani
jsou nawrZeny tak, Ze mohou testovat rlizné ¢asti vaseho pocitace, kdykoliv se objevi podezieni na
moznost virové infekce. V kazdém prfipadé vSak doporu€ujeme provadét testy pravidelng, i kdyz
povazujete vas pocita€ za zcela viru prosty.

V AVG Internet Security 2011 najdete tyto typy wrobcem nastavenych testi:

11.2.1. Test celého pocitace

Test celého poditaCe zkontroluje cely poéitat a ov&fi pfipadnou pfitomnost vir(l a potencialné
nezadoucich program(. Test prozkouma viechny pewné disky vaseho pocitate a najde vSechny viry,

pfipadné je wléci i pfesune do Viroveho trezoru. Test celého pocitace by mél byt na pocitaci
naplanovan minimalné jednou tydné.

Spusténi testu

Test celého pocitace spustte pfimo z rozhrani pro testovani kliknutim na graficky znazornénou
polozku Test celého pocitace. U tohoto testu jiz neni potfeba Zadné dalSi specifické nastawveni, test
bude tedy rownou spustén v dialogu Probiha test (viz obrazek). Test mlzete podle potieby kdykoliv
doCasné Pozastavit nebo Ukoncit.

F AVG Internet Security 2011
Soubor Komponenty Historie Nastroje Napovéda

W AVG Va3 potitat je piné zabezpeten.

. VEechny bezpeénostni prvky jsou aktudini a funguii spravné.
.Internet Security ny bezpelnostniprvky Jso ' N

Probihd test

Im Prehled Soubar Wysledek/Infekce

/1211, 6:23 AM

0 Test celého potiace

#,» Aktualizovat

Minula aktuglizace

< I | 3

— ‘ 10%

Testovanych objektl: 243
.
. Mebezpedné nalezy: 0
’ . ' Aktudlné se testuje:  Procesy
aktudini objekt: C:\Program Files\Windows Sidebar\sidebar.exe (2416):\memory_00350000

Virovi DB: 1488/3374 & nastaveni tast
Verze AVG: 10.0.1269 Dalii nastaveni test( ...

Expirace licence: 12/30/2014

U Dle innosti ufivatele | ‘ Pozastavit ‘ | Ukangit

¥ Zobrazit ozndmen i
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Editace nastaveni testu

PFedem definované wchozi nastaveni Testu celého pocitae mate moznost editovat v dialogu
Zménit nastaveni testu pro Test celého pocitace (dostupného z rozhrani pro testovani
prostfednictvim odkazu Zménit nastaveni testu u Testu celého pocitace). Pokud vSak nemate
skutecny diivod konfiguraci testu ménit, doporucujeme se podrzet vyrobcem definovaného
nastaveni!

F AVG Internet Security 2011
Soubor Komponenty Historie: Mastroje Napovéda

w AVG V& potitac je pIné zabezpeden.

. Wiechny bezpeénostni prvky jsou aktudinia funguji spravné.
.Internet Security Ty B i a funguji spravn

Zménit nastaveni testu pro Test celého poditace

= Pichled Automaticky |&¢it/ odstrafiovat infekci

Hldsit potenciding nefddoud programy a spyware infekce
[F] Hisit rozéifenou mnoginu potenciding nefédoucich program@
[] Kantrolovat tracking cookies

[C] Testavat archwy

Pouift heuristickou analyzu

7. Aktualizovat Testovat systémové prostiedi

[El pavolic testovini s extrémni citlivosti

Minuld aktualizac
A

Dalil nastaveni tastf ...
Nastavit, jak rychle probihd test (md viiv na systémové prostiedky) —

| D Dle &innosti ufivatele

. Hastavic daldf reporty testd ...

Virova DB: 1488/3374 @ UloZit aktuaini nastaven

Verze AVG: 10.0.1269
o [—-—

Expirace licence: 12/30/2014

¥ Zobrazit oznameni

e Parametry testu - v seznamu parametrll testu miZete jednotlivé wolby podle potieby
wpinat/zapinat:

o Automaticky léCit/odstrafiovat infekci - (ve vychozim nastaveni zapnuto): je-li
béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici
metoda k jeho wlé€eni. Pokud virus automaticky IéCit nelze, bude infikovany objekt
automaticky presunut do Virového trezoru.

o Hlasit potencialné neZzadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto): kontrola pfitomnosti potenciélné neZadoucich program (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto poliCka aktiwijete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen \irl. Spyware predstawuje ponékud problematickou kategorii hrozeb, protoZe i
kdyZ vétSina téchto program{ pfedstawije bezpeénostni riziko, jsou mnohdy
instalovany v8domeé a se souhlasem uzivatele. Doporu¢ujeme nicméné ponechat tuto
wolbu aktivni, protoZze wrazné zlepSuje zabezpe€eni vaseho pocitace.

0 Hlasit rozsifenou mnoZinu potencialné nezadoucich program( (ve vychozim
nastaveni vypnuto) - zaskrtnutim tohoto policka mlZete aktivovat navic detekci
rozsifené sady spyware: program, které jsou v plvodni podobé od wrobce
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neskodné a v pofadku, ale mohou byt snadno zneuzity ke $kodliwm Géellim. Jde o
dodateCné opatfeni, které zlepSuje zabezpec€eni vaSeho pocitace na dalSi Growni,
nicméné mdze blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
komponenty Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (
HTTP data zaslana serverem prohlizeCi a ulozena na pocitaci uzivatele; pfi kazdé
dalSi navstéve téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle nich
rozliSuje jednatlivé uzivatele).

o Testovat archivy (ve vychozim nastaveni vypnuto) - parametr definuje, ze test ma
kontrolovat VSechny soubory zabalené v nékterém typu archiwi, napriklad ZIP,
RAR, ...

o Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude
pouZzita k detekci infekce i metoda heuristické analyzy (dynamické emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

0 Testovat systémoveé prostfedi (ve vychozim nastaveni zapnuto) - test provefi i
systémowvé oblasti vaSeho pocitace.

o Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve
specifickych situacich (napfiklad pfi podezfeni na infekci star§im typem viru) mlzete
zwolit tuto metodu testovani, ktera aktiwije nejdlikladnéjsi testovaci algoritmy a velmi
podrobné provéfi naprosto vSechny oblasti vaSeho pocitace. Méjte vSak na paméti, ze

tato metoda je Casove velmi narocna.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dal$i nastaveni testu, kde miZete definovat
nasledujici parametry testu:

. Daléi nastaveni testu
MozZnosti vypnuti pocitace
[Clwypnout poéitac po dokonéeni tastovani
Vynutit vypnutl pocitade, pokud je uzaméen
Typy souborid pro test

© vEachny typy souborl
Zvolte wyjimky pro piipany:

@ Vybrané typy soubordl
Testovat pouze inflkovatelng soubary

O] Testovat multimedisin soubory
Zvolte pipony pro zahmutd:

Testovat soubory bez pfipony

0 MoZnosti vypnuti pocitaCe - urCete, zda méa byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwrdite tuto moznost (Vypnout pocita¢ po dokon&eni
testovani), aktivuje se nova wlba (Vynutit vypnuti pocitace, pokud je uzamcen),
pfi jejimz potwzeni dojde po dokon€eni testu k wpnuti pocitace i tehdy, jestlize je
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pocita¢ momentalné zamknut.

0 Zvolte typy soubor( pro testovani - dale se mlZete rozhodnout, zda si piejete
testovat

> V&echny typy soubor( - pfiéemz mate zaroveii moznost wjmout z testovani
soubory definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubor( - miZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZzeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto polozku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk &).
| zde mUzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteény diivod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha test - posuwnikem Ize zménit prioritu testu. Ve wchozim
nastaveni je tato hodnota nastavena dle ¢innosti uzivatele. Tato hodnota nastaveni
optimalizuje rychlost testu poéitace a wtizeni systémowch zdroj. Test miZete spustit
pomaleji a tedy s nizsi zatézi systémowch zdrojd (vhodné, pokud potiebujete b&hem testu
na pocitaci pracovat a nezalezi vam tolik na celkové dobé testovani) nebo naopak rychleji
s wsSimi naroky na systémové zdroje (napfiklad v dobé&, kdy na pocitaCi nikdo nepracuje).

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testll, v némz miizete
oznadit, které typy nalez( maji byt hlaseny:

&F Hizseniz testd
Reporty testu
[T Reportovat heslem chranéné archivy
[ClReportovat heslem chrénéné dokumenty
[CIReportovat uzaméené soubory

[CIReportovst soubary obsahujicl makro
[CIReportovst skryté pripony

SR ——

Upozornéni: Samotné moznosti nastaveni testu jsou shodné s parametry nové definovaného testu,
které jsou podrobné popséany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud
se rozhodnete vychozi nastaveni Testu celého podéitace zménit, mlZete pak svou konfiguraci ulozit
jako vychozi, takZe bude pouzita pro vSechny dalSi testy celého pocitace.
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11.2.2. Test vybranych souborti i slozek

Test vybranych soubort &i sloZek kontroluje pouze uZivatelem definované oblasti poéitace (
zvolené slozky, pevné disky, diskety, CD, optické disky, ...). Postup pfi nalezu a |éCbé/
odstranovani virové nakazy je stejny jako u Testu celého pocitaCe: nalezené viry jsou wlé€eny nebo
pfesunuty do Virového trezoru. Test vybranych soubort &i sloZzek mlzZete s whodou pouZit pro
nastaveni viastnich testd, jejichZ spousténi nastavite podle vasich potieb.

Spusténi testu

Test vybranych soubort ¢i sloZek spustte piimo z rozhrani pro testovani kliknutim na graficky
znazornénou polozku Test vybranych soubort ¢i sloZzek. Otevie se rozhrani Zvolte konkrétni
soubory nebo slozky pro testovani. V graficky znazornéné stromové struktufe vaSeho pocitace
oznacte ty slozky, jejichz obsah chcete nechat zkontrolovat. Cesta ke kazdé zwlené slozce se
automaticky wgeneruje v hornim textovem poli dialogu.

Pokud si prejete zkontrolovat urity adresar bez kontroly v8ech v ném obsazenych podadresard,
napiste pfed automaticky wgenerovanou cestu k adresafi znaménko "-". Parametrem "!" pred
cestou k adreséfi zase urcCite, Ze cely adresaf méa byt z testu wpustén.

Samotny test pak spustite stiskem tlagitka Spustit test a jeho pribéh je identicky s prlib&hem
Testu celého pocitace.

2 AVG Internet Security 2011
Soubor Komponernty Historie Nastroje Napovéda

o AVG VaE potitat je plné zabezpeden.

; Viechny bezpeénostni prvky jsou aktudini a funguif spravné.
.Internet Security ny bezpecnostni prvky jso 1 \guji spravn

Zvolte konkrétni soubory nebo slozky pro testovani

B prehled M

=l Desktop
3l computer
m-0= A
(- 2 Gy
O & by
i -5 Network
=) ZvigEeni sloZky
O %=y Mistn( pevné disky
- =yl Program Files
[ Slozka Dokumenty
-] |E3 Sdlené dokumenty
-~ |8 Slozka Windows

8-00 3 Ostatni

" |

L] . ’
I

Virova DB: 1488/3374
Verze AVG: 10.0.1269

Expirace licence: 12/30/2014

‘ D Dle dinnosti uZivatele | | Spustit specificky test | Stomo
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Editace nastaveni testu

Pfedem definované wchozi nastaveni Testu vybranych souborl ¢i sloZzek mate moZnost editovat v
dialogu Zménit nastaveni testu pro Test vybranych soubor( &i sloZzek (dostupného z rozhrani pro
testovani prostiednictvim odkazu Zménit nastaveni testu u Testu vybranych souborl a slozek).
Pokud v3ak neméte skuteény diivod konfiguraci testu ménit, doporucujeme se podrZet
vyrobcem definovaného nastaveni!
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w AVG Va$ potitat je piné zabezpeden.

_Internet Security VEechny bezpeénostni prvky jsou aktudinia fungujf spravné.

Zménit nastaveni testu pro Test vybranych soubord & slozek ——

M Prehled Automaticky [EET/ odstrafiovat infeka

Hldsit potenciglné nefddouci programy a spyware infekce

[ Hissit roziFenou mnoZinu potenciding nefédoudich program
|| kantralavat tracking cookies

Testovat archivy

Poufit heuristickou anatyzu

|| Testovat systémavé prostiedi

[EI Povolt testovani s extrémni citlivasti

Dalsi nastaveni testf ...

Nastavit, jak rychle probiha test (ma vliv na systémové prostiedky) _

| D Dle ginnosti uZvatele

. HNastavit dalii reporty testf ...

Virovd DB: 1488/3374 @ UloZit aktuglni nastaveni

Verze AVG: 10.0.1269
SR

Expirace licence: 12/30/2014

¥ Zobrazit ozndmeni

* Parametry testu - vseznamu parametr( testu mizete jednotlivé volby podle potieby
wpinat/zapinat:

o Automaticky léCit/odstrariovat infekci - (ve vychozim nastaveni zapnuto): je-li
béhem testu identifikovan virus, je mozné jej automaticky IéCit, pokud je k dispozici
metoda k jeho wlé€eni. Pokud virus automaticky Ié€it nelze, bude infikovany objekt
automaticky presunut do Virového trezoru.

o Hlasit potencialné nezadouci programy a spyware infekce - (ve vychozim
nastaveni zapnuto): kontrola piitomnosti potencialné nezadoucich programd (
spustitelné programy, které mohou fungovat jako spyware nebo adware). Zaskrtnutim
tohoto politka aktivujete Anti-Spyware, tj. bude se testovat pfitomnost spyware,
nejen virl. Spyware pfedstawije ponékud problematickou kategorii hrozeb, protoze i
kdyZ v&t3ina téchto program(l pfedstawije bezpecénostni riziko, jsou mnohdy
instalovany védomé a se souhlasem uzivatele. Doporu€¢ujeme nicméné ponechat tuto
wolbu aktiwni, protoZze wrazné zlepSuje zabezpeceni vaSeho pocitace.

o Hlasit rozsifenou mnozinu potencialné nezadoucich programu (ve vychozim
nastaveni vypnuto) - zaskrtnutim tohoto policka m(izete aktivovat navic detekci
roz§ifené sady spyware: program(, které jsou v plvodni podobé od wrobce
neskodné a v pofadku, ale mohou byt snadno zneuzity ke $kodliwm Géellim. Jde o
dodatecné opatfeni, které zlepSuje zabezpeceni vaSeho pocitace na dalSi Growni,
nicméné mdze blokovat také nékteré legalni programy, proto je ve wchozim
nastaveni tato moznost wpnuta.

o Kontrolovat tracking cookies (ve vychozim nastaveni vypnuto) - parametr
komponenty Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (
HTTP data zaslana serverem prohlizeCi a ulozena na pocitaci uzivatele; pfi kazdé
dalSi navstéve téhoz serveru prohlize¢ posila cookies zpét serveru, ktery podle nich
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rozliSuje jednotlivé uzivatele).

o Testovat archivy (ve vychozim nastaveni zapnuto) - parametr definuje, Ze test ma
kontrolovat VSechny soubory zabalené v nékterém typu archiwi, napriklad ZIP,
RAR, ...

o Pouzit heuristickou analyzu (ve vychozim nastaveni zapnuto) - béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace
instruk ci testovaného objektu v prostfedi virtualniho pocitace).

o Testovat systémové prostiedi (ve vychozim nastaveni vypnuto) - test provefi i
systémowvé oblasti vaSeho pocitace.

o Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve
specifickych situacich (pfi podezfeni na infekci zavle€enou do vaSeho pocitace)
mUZete zwlit tuto metodu testovani, ktera aktivuje nejdlikladné&jsi testovaci algoritmy
a velmi podrobné provefi naprosto vSechny oblasti vaseho po€itate. Méjte vSak na

paméti, Ze tato metoda je asowe velmi naro€na.

¢ Dal3i nastaveni testu - odkaz otevira dialog Dalsi nastaveni testu, kde miZete definovat
nasledujici parametry testu:

. Daléi nastaveni testu
MoZnosti vypnuti poditace
[l vypnout poéitaé po dokongeni testovani
Vynutit vypnuti poctace, pokud je uzaméen
Typy soubori pro test

© vEachny typy soubord
Zvolte wyjimky pro pifpony:

@ Vybrané typy souborl
Testovat pouze inflkovatelnd soubory

[Tl Testovat multimedidini soubory
Zvolte piipony pro zahrmuti:

Testovat soubory bez pfipony

0 MoZnosti vypnuti pocitaCe - urCete, zda ma byt poc&ita¢ po dokonceni testu
automaticky wpnut. Pokud potwrdite tuto moznost (Vypnout pocita€ po dokon&eni
testovani), aktivuje se nova wlba (Vynutit vypnuti pocitace, pokud je uzamcen),
pfi jejimz potwzeni dojde po dokon€eni testu k wpnuti pocitace i tehdy, jestlize je
pocitaC momentalné zamknut.

0 Zvolte typy soubor( pro testovani - dale se mlzete rozhodnout, zda si prejete
testovat

> VSechny typy souborl - pfiéemZ mate zaroveii moznost wjmout z testovani
soubory definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubort - miZete se rozhodnout, Ze chcete, aby se testy
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spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZzeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto poloZzku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk &).
| zde mlzete ur€it wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteé¢ny divod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a meély by byt otestovany.

e Priorita testu - posuwnikem Ize zménit prioritu testu. Ve wchozim nastaveni je tato hodnota
nastavena dle ¢innosti uzivatele, ¢imzZ optimalizuje rychlost testu pocitae a wtizeni
systémowch zdrojll. Test miZete spustit pomaleji a tedy s niz3i zaté€zi systémowch
zdrojli (vhodné, pokud potiebujete béhem testu na pocitagi pracovat a nezalezi vam tolik

na celkové dobé testovani) nebo naopak rychleji s wsSimi naroky na systémové zdroje (
napfiklad v dobé, kdy na pocitaci nikdo nepracuje).

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testll, vnémz mizete
oznadit, které typy nalez( maji byt hlaseny:

S Hizteni z testih

Reporty testu

[CIReportavat heslem chrinéné archivy
[CIReportovat heslem chranéné dokumenty
[F] Reportovat uzaméené soubory
[CIRepartavat soubory obsahujici makro

[C] Reportovat skryté piinony

e —-——

Upozornéni: Samotné moZnosti nastaveni testu jsou shodné s parametry nové definovaného testu,
které jsou podrobné popsany v kapitole AVG testovani / Naplanovani testu / Jak testovat. Pokud
se rozhodnete vychozi nastaveni Testu vybranych souborl &i sloZzek zménit, miZete pak svou
konfiguraci uloZit jako vychozi, takZe kazdy dalsi Test vybranych soubor( nebo slozek bude
spustén s timto nastavenim a konfigurace bude také pouZita jako Sablona pro vSechny dalSi vami

definované testy (vS8echny vlastni testy vychazeji z aktualniho nastaveni Testu vybranych soubor( i
slozek).

11.3. Testovani v priizkumniku Windows

AVG Internet Security 2011 nabizi kromé& prednastavenych testll spousténych nad celym
pocitacem nebo jeho whbranymi oblastmi i moznost rychlého otestovani konkrétniho objektu pfimo v
prostiedi priizkumnika Windows. Chcete-li napiiklad otewit neznamy soubor a nejste si jisti jeho
obsahem, m{Zete nechat tento soubor na wZadani otestovat. Postup je nasledujici:
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Ju eicar
m Open
) eicar | Open in new window
I heala Share with 3
1 makr Restore previous versicns
1y Publi¢ g8 Scan with AVG
e pup Include in library »
J TEST(
gl tester Send to 3
[B5] TestT Cut
Copy
Create shortcut
'@' Delete
'@' Rename
Properties

¢ V prizkumniku Windows oznadte soubor (nebo adresar), jehoz obsah chcete prowverit
¢ Kliknutim pravého tlacitka mysSi nad objektem otewviete kontextové menu

¢ Volbou polozky Otestovat systémem AVG - nechte objekt otestovat programem AVG

11.4. Testovani z prikazové radky
V ramci AVG Internet Security 2011 existuje také moZnost spustit test z pfikazove fadky. Tuto
moZnost wuzijete napriklad na serverech nebo tfeba pfi wtvareni davkowch skriptQ, které maji byt
spoudtény po startu pocitace. Z piikazové fadky mlzZete spustit test s nastavenim v&tsiny
parametrl, které jsou dostupné v grafickém rozhrani AVG.
Test z prikazové fadky spustite z adresére, kde je nainstalovany program AVG pomoci pfikazu:

® avgscanx na 32-bitowch OS

e avgscana na 64-bitowch OS

Syntaxe pfikazu

z

Syntaxe prikazu pro spusténi testu z pfikazové fadky je nasleduijici:
e avgscanx /parametr ... tedy napfiklad avgscanx /comp pro spusténi testu celého pocitace

* avgscanx /parametr /parametr .. pfi pouziti vice parametrd jsou tyto uvedeny za sebou a
oddéleny mezerou a lomitkem

e pokud parametr wZzaduje uvedeni konkrétni hodnoty (napfiklad parametr /scan pro

otestovani wbranych oblasti pocitace, kde musite uvést cestu k testované oblasti), jsou
jednotlivé hodnoty od sebe oddéleny stfednikem, napfiklad: avgscanx /scan=C:\;D:\

Parametry pfikazu
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Kompletni pfehled pouzitelnych parametrl Ize zobrazit pfikazem pro pfislusny test s parametrem /?
nebo /HELP (napf. avgscanx /?). Jedingym povinnym parametrem testu je /SCAN, pfip. /COMP,
kterymi uréite oblasti pocitace, jeZz se maji testovat. Podrobny popis dostupnych parametrd najdete v

kapitole Parametry CMD testu.

Test spustite stiskem klavesy Enter. V priib&hu testu Ize testovani zastavit stiskem klaves Ctrl+C
nebo Ctrl+Pause.

Spusténi CMD testu z grafického rozhrani

PFi spusténi pocitace v nouzovém rezimu Windows je dostupna i moznost spusténi testu z prikazové
fadky prostfednictvim dialogu grafického rozhrani. Samotny text bude spustén z pfikazové fadky;
dialog Nastaveni testu z pfikazové fadky slouzi pouze jako nastroj pro snadné nastaveni
parametr(i testu, aniz byste je museli definovat v prostredi pfikazové fadky.

Vzhledem k tomu, Ze dialog neni standardné dostupny a bude zobrazen pouze v nouzovém rezimu
Windows, jeho podrobny popis najdete v napoveédé dostupné pfimo z tohoto dialogu.

11.4.1. Parametry CMD testu
V nasledujicim pfehledu nabizime seznam dostupnych parametr( testu:

e /[SCAN Test wbranych souborti i sloZek; /SCAN=path;path (napfiklad /SCAN=C:\;
D:\)

e /COMP Test celého pocitace

¢ /HEUR PouZit heuristickou analyzu

e /[EXCLUDE Z testu wnechat tuto cestu nebo soubory

e /@ Pfikazow soubor /jméno souboru/

e [EXT Testovat pouze soubory s témito pfiponami /napfiklad EXT=EXE,DLL/

e /INOEXT Netestovat soubory s témito priponami /napfiklad NOEXT=JPG/

e /ARC Testovat archivy

e /CLEAN Automaticky Iécit

* /TRASH PFesunout infikované soubory do Virového trezoru

e /QT Rychly test

¢ /MACROW Hiasit makra

e /PWDW Hlasit heslem chranéné soubory

¢ /IGNLOCKED Ignorovat zamc¢ené soubory
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e /REPORT Hlasit do souboru /jméno souboru/
e /REPAPPEND Pfidat k souboru

e /REPOK Hiasit neinfikované soubory jako OK

e /NOBREAK Nepowlit preruSeni testu pomoci CTRL-BREAK
e /BOOT Powlit kontrolu MBR/BOOT

e /PROC Testovat aktivni procesy

e /PUP Hiasit "Potencialné nebezpecné programy"
e /REG Testovat registry

* /COO Testovat cookies

o /? Zobrazit napovedu k tomuto tématu
e /HELP Zobrazit napovedu k tomuto tématu

¢ /PRIORITY Nastavit prioritu testu /Low, Auto, High/ (viz Pokrocilé nastaveni / Testy )
e /[SHUTDOWN Vypnout pocitac po dokonceni testu

e /[FORCESHUTDOWN Vynutit wpnuti pocitace po dokonceni testu

e /ADS Testovat alternativni datové proudy (pouze NTFS)

¢ /ARCBOMBSW Hiasit opakované komprimované archivni soubory

11.5. Naplanovani testu

Testy v AVG Internet Security 2011 Ize spoustét budto na wzadani (napriklad v situaci, kdy mate
podezieni na zavle¢eni infekce na vas pocita¢ nebo z jiného dlvodu) anebo podle nastaveného
planu. Doporuujeme pouZivat prfedevsim spousténi testd podle planu, protoZe timto pfistupem
zajistite svému pocitaci dostateCnou prevenci a budete moci pracovat bez starosti o to, zda a kdy
test spustit.

Test celého pocitace by mél byt spoustén pravidelng, a to nejméné jednou tydné. Pokud vam to
vSak prowz na vaSem pocitaci umoznuje, doporucujeme spoustét test celého pocitace jednou
denng; tak je také ve wchozi konfiguraci nastaven plan testd. Jestlize je pocita¢ trvale zapnuty, je
vhodné naplanovat spusténi Testu celého pocitace na dobu mimo pracowni hodiny. Pokud pocita¢

wpinate, nezapomerite wuzit moznosti spustit test pfi startu pocitace, pokud byl naplanovany ¢as
zmeSkan.

Plan testl Ize wtvaret v testovacim rozhrani AVG, kde ve spodni ¢asti dialogu najdete sekci
nazvanou Naplanovat testy:
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2F AVG Internet Security 2011

7 V&s pocitac je plné zabezpecen.
. Internet Security Viechny bezpecnostni prvky jsou aktudini a funguji spravné.

Vyhledavani nebezpecnych poloZek

Test celého potitate

Pro zahdjeni tohoto testu kiknéte zde
Zménit nastavenitestu pro Test celého poéitate

Valby testl

Test vybranych soubord & sloZek
Pro zahdjeni tohoto testu kiknéte zde
#» Aktualizovat Zménit nastaven(testu pro Test vybranych souborfi & sloZek
Minula alduslizace 11,43
Al

Anti-Rootkit test
A Pro zahdjenf tohoto testu kiknéte zde

Naplanovat testy
N i - ' Upravit napldnované testy
' Klkn&te zde pro dpravu naplinovanych testd

Virovd DB: 1488/3374
Verze AVG: 10.0.1269
Expirace licence: 12/30/2014

Historie testu | | Zobrazit virowy trezor |

¥ Zobrazit ozndmeni

Naplanovat testy

Kliknutim na grafickou ikonu v sekci Naplanovat testy oteviete nowy dialog Naplanovat testy, v
némz najdete prehled vSech aktualné naplanovanych testu:

3 AVG Internet Security 2011

ubor Komponenty Histol

ar

AVG Vas pocitac je plné zabezpecen.
Internet Security Viechny bezpefnostni prvky jsou aktudini a funguji spravné.

Naplanovat testy

M prehled Nizev DalEl naplnované spugtEni
Naplinovany test Vypnuto
MNew scheduled task Pfigti spusténi neni napEnovdno

Valby testl
#+ Aktualizovat
Minulz aktualizacs 1. 431
. 1
’ - ¥
|
| Pfidat plan testu | | Upravit plan testu @ Smazat plan testu

Virovd DB: 1488/3374
Verze AVG: 10.0.1269
Expirace licence: 12/30/2014
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Pracovat miZete s témito oviadacimi tlacitky:
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e Pridat plan testu - tlacitkem otewete dialog Nastaveni pro naplanovany test, na zaloZzce
Nastaveni planu. V tomto dialogu mate moznost specifikovat parametry nove definovaného
testu.

e Upravit plan testu - tla¢itko mdZe byt pouzito pouze v pfipadé, Ze jste ze seznamu
naplanovanych testl wbrali jiZz existujici test. V takovém piipadé se tlacitko zobrazi jako
aktiwni a kliknutim na néj se pfepnete do dialogu Nastaveni pro naplanovany test, na
zéloZzku Nastaveni planu. Zde jsou jiz zadany parametry stavajiciho testu, které mdzete
editovat.

e Smazat plan testu - tlaCitko je roméz aktiwni pouze v pfipadé, Ze jste ze seznamu
naplanovanych testl whbrali jiz existujici test. Ten pak miZe byt stiskem tlagitka zrusen.
Odebirat vSak mlZete jen své Mastni nastavené plany; Plan testu celého pocitace, ktery je
nastaven jako wchozi, smazat nelze.

e Zpét - nawrat do testovaciho rozhrani AVG

11.5.1. Nastaveni planu

Chcete-li naplanovat now test a jeho pravidelné spousténi, vstupte do dialogu Nastaveni pro
naplanovany test (kliknutim na tla¢itko Pfidat plan testu v dialogu Naplanovani testu). Dialog je
rozdélen do tfi zaloZzek: Nastaveni planu - viz obrazek (vychozi zaloZzka, na kterou budete
automaticky presmérovani), Jak testovat a Co testovat.

2 AVG Internet Security 2011
Soubor Komponenty Historie Nastroje Napovéda

r rw wnw o w o
w AVG Vas pocitac je plné zabezpecen.
fnleme!.ﬁ:ec‘urﬂy VEechny bezpeénostni prvky jsou aktudini a funguji spravné.

Nastaveni pro naplanovany test

M prehled Povolt tuto dlohu

J Nastaveni planu IJaktesmvat | Co testovat ‘

Nizev Nova naplanovana (lohal

Spousténi tlohy

@) Spoudtét jednou za: 1 Hodin

@ SpoustEt v urditém intervalu: [Wbmné dny v] 12:00 PM 2

Elro (=3 #st Elée [m]] Cso [Clne

@ Run on computer startup

. . Pokrodilé nastaveni planu
[ ] [ ] ' Spustit Olohu pfi startu poéitade, pokud byl naplinovany &as zmeskdn
[T Spustit dlohu i v pfipadé, kdy je poitaé v energeticky Usporném reimu

Virova DB: 1488/3374
Verze AVG: 10.0.1269
Expirace licence: 12/30/2014

| @ UloZit | | Stomo |

¥ Zobrazit oznameni

Na zalozce Nastaveni planu mate nejprve moznost jednoduchym oznacenim polozky Povolit tuto
ulohu naplanovany test (docasné) deaktivovat, a pozdéji podle potfeby znow pouzit.

Déale pojmenuijte test, ktery chcete wtwofit a naplanovat. Jméno testu zadejte do textového pole u

poloZzky Nazev. SnaZte se pouzivat struéné a soucasné wstizné nazw testd, abyste pozdgji
snadno rozeznali, o jaky test se jedna.
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Priklad: Nevhodnym nazvem testu je napiiklad "Novy test" nebo "Martin(v test”, protoZe ani jeden
nazev nevypovida o tom, co test ve skutec¢nosti kontroluje. Naproti tomu spravnym popisnym
nazvem testu mdze byt napiiklad "Test systémovych oblasti’ nebo "Test disku C:" a podobné.
RovnéZz neni nutné oznacovat testy terminy Test celého pocitade versus Test vybranych soubord a
sloZek - vami nastaveny test bude vzdy specifickym nastavenim testu vybranych souborll a slozek.

V tomto dialogu mdZete dale definovat tyto parametry testu:

e Spousténi ulohy - urCete, vjakych Casowch intervalech ma byt nove naplanovany test
spoustén. Casové uréeni miiZzete zadat budto opakovanym spu$ténim testu po uplynuti
urcené doby (Spoustét jednou za) nebo stanovenim pfesného data a €asu (Spoustét v
urceny cas), pfipadné ur€enim udalosti, na niz se spusténi testu vaze (Spoustét pfi
spusténi pocitace).

¢ Pokrocilé nastaveni planu - tato sekce umoznuje definovat podminky, kdy méa ¢i nemé
byt test spustén, jestlize je pocita¢ v isporném rezimu nebo zcela wpnuty a naplanovany
test spusténi testu byl zmeskan.

Ovladaci tlacitka dialogu

Ze \Sech tfi zalozek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dvwé oviadaci tlacitka, jez maji stejnou funkénost na kterékoli zaloZce
dialogu:

e Ulozit - ulozi vSechny zmeény, které jste provedli na této zaloZzce nebo na libowolné jiné
zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na vSech
zalozkach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali vSechny své
poZadawky.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné
zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.
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11.5.2. Jak testovat

F AVG Internet Security 2011
Soubor Komponenty Historie Nastroje NapovEda

AVG Vas potitad je pIné zabezpeden.

E Véechny bezpefnostni prvky jsou aktuaini'a funguji spravné.
.Internet Security TR ' Lt

Nastaveni pro naplanovany test
Povolit tuto Glohu

Nastaveni plinu_ | Jak testovat ICotestovat ‘

Automaticky l&cit/odstrafiovat infekci

Hidsit potenciélné nezédoud programy a spyware infekce
[T Hidsit rozéifenou mnofinu potencidiné nefédoucich programi
[F] Kontrolovat tracking cookies

[7] Testovat archivy

PouFit heuristickou anakyzu

Testovat systémové prostiedi

[Tl Povolit testovani s extrémni cithvosti

[ Hledat rootkity

Daléi nastaveni testd ...

. . Nastavit, jak rychle probha test (ma vliv na systémoveé prostiedky) ——

’ . ' ‘ D Dle innosti ufivatele |

Mastavit dalsf reporty testd ...

Virova DB: 1488/3374
Verze AVG: 10.0.1269
Expirace licence: 12/30/2014

‘ ® Ulodit ‘ | Stoma |
¥ Zobrazit oznameni

Zalozka Jak testovat nabizi seznam parametr( testu, které miZete podle potfeby wpinat/zapinat.
Ve wchozim nastaveni je v&tSina parametr(l zapnuta a budou tak béhem testu automaticky pouZity.
Pokud nemate skuteé¢ny dlivod konfiguraci testu ménit, doporuujeme se podrZzet wrobcem
definovaného nastaveni:

e Automaticky |éCit/odstrafiovat infekci - (ve vychozim nastaveni zapnuto): je-li béhem
testu identifikovan virus, je mozné jej automaticky lécCit, pokud je k dispozici
metoda k jeho vyléceni. Pokud virus automaticky lécit nelze, anebo pokud se
rozhodnete tuto funkci vypnout, budete o nalezu viru vyrozuméni a miizete
rozhodnout, co se ma dale s infikovanym objektem provést. Doporu¢enym
postupem je presunuti objektu do Virového trezoru.

e Hlasit potencialné neZadouci programy a spyware infekce - (ve vychozim nastaveni
zapnuto) kontrola pfitomnosti potencialné nezadoucich programt (spustiteliné programy,
které mohou fungovat jako spyware nebo adware). ZaSkrtnutim tohoto policka aktiwjete
Anti-Spyware, tj. bude se testovat piitomnost spyware, nejen virl. Spyware predstawje
ponékud problematickou kategorii hrozeb, protozZe i kdyZ V&tSina téchto program(
pfedstawije bezpecnostni riziko, jsou mnohdy instalovany v@domé a se souhlasem
uzivatele. Doporucujeme nicméné ponechat tuto volbu aktivni, protoze wrazné zlep3uje
zabezpeceni vaSeho pocitace.

¢ Hlasit rozsifenou mnoZinu potencialné nezadoucich programu - (ve vychozim
nastaveni vypnuto): zaskrtnutim tohoto policka miZete aktivovat navic detekci rozsifené
sady spyware: programd, které jsou v plvodni podobé od wrobce neSkodné a v poradku,
ale mohou byt snadno zneuzity ke Skodliwm Géeldm. Jde o dodateéné opatfeni, které
zlepSuje zabezpedéeni vaseho poéitate na daldi Growni, nicméné miiZze blokovat také nékteré
legélni programy, proto je ve wchozim nastaveni tato moznost wpnuta.
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e Kontrolovat tracking cookies - (ve vychozim nastaveni vypnuto): parametr komponenty
Anti-Spyware definuje, Ze béhem testu maji byt detekovany cookies (HTTP data zaslana
serverem prohlizeci a uloZzena na pocitaci uzivatele; pfi kazdé dalSi navStévé téhoz serveru
prohlizec posila cookies zpét serveru, ktery podle nich rozliSuje jednotlivé uzivatele).

e Testovat archivy - (ve vychozim nastaveni vypnuto): parametr definuje, Ze test ma
kontrolovat vVSechny soubory, a to i takové, které jsou zabaleny v nékterém typu archiw,
napfiklad ZIP, RAR, ...

e Pouzit heuristickou analyzu - (ve vychozim nastaveni zapnuto): béhem testu bude
pouzita k detekci infekce i metoda heuristické analyzy (dynamické emulace instrukci
testovaného objektu v prostredi virtualniho pocitace).

e Testovat systémoveé prostredi - (ve vychozim nastaveni zapnuto): test provefi i systémové
oblasti vasSeho pocitace.

¢ Povolit testovani s extrémni citlivosti (ve vychozim nastaveni vypnuto) - ve specifickych
situacich (pfi podezieni na infekci ve vasem poéitaci) mdZete zwolit tuto metodu testovani,

ktera aktivuje nejdikladnéjsi testovaci algoritmy a velmi podrobné provéi naprosto viechny
oblasti vaSeho pocitace. Méjte vSak na paméti, Ze tato metoda je Casove velmi narocna.

e Hledat rootkity - (ve vychozim nastaveni vypnuto): oznacenim této polozky zahrnete do
testu i moznost detekce rootkitd, kterd je jinak samostatné dostupné v ramci komponenty
Anti-Rootkit.

Dale mate moznost upravit konfiguraci testu timto nastavenim:

¢ Dal&i nastaveni testu - odkaz otevira dialog Dal&i nastaveni testu, kde mdiZete definovat
nasledujici parametry testu:

¥ Dalti nastaveni testu
MoZnosti vypnuti pocitaCe
[Tl wvypnout poéitac po dokonteni testovéni
Vynutit vypnutf pocitade, pokud je uzaméen
Typy soubordl pro test

@ VEechny typy souborll
Zvolte wiimky pro pfipony:

@ Vybrané typy soubor
Testovat pouze inflkovatelng soubary

[T Testavat multimedidini soubory
Zvolte piipony pro zahrmuti:

Testovat soubory bez pfibeny

o0 Moznosti vypnuti pocitaCe - urCete, zda ma byt pocita¢ po dokonceni testu
automaticky wpnut. Pokud potwdite tuto moznost (Vypnout pocita¢ po dokonéeni
testovani), aktiwje se nova wlba (Vynutit vypnuti poc€itace, pokud je uzamcen),
pfi jejimz potwzeni dojde po dokonceni testu k wpnuti pocitaCe i tehdy, jestlize je
pocita¢ momentalné zamknut.
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0 Zvolte typy soubor( pro testovani - dale se mlZete rozhodnout, zda si piejete
testovat

> V&echny typy soubor( - pfiéemz mate zaroveii moznost wjmout z testovani
soubory definované seznamem pfipon oddélenych ¢arkou;

> Vybrané typy soubor( - miZete se rozhodnout, Ze chcete, aby se testy
spoustély pouze nad soubory, které Ize povazovat za infikovatelné (soubory,
které nemohou byt infekci zasaZzeny, se testovat nebudou - napfiklad prosté
textové soubory nebo nékteré nespustitelné soubory), a to Wetné
multimedialnich soubord (video, audio soubory - ponechate-li tuto polozku
neoznacenou, vyrazné se tim zkrati Cas testovani, jelikoz multimedialni soubory
jsou obvykle pomérné velké, ale pravdépodobnost infekce je u nich velmi nizk &).
| zde mUzete uréit wjimky a pomoci seznamu pfipon definovat, které soubory
maji byt testovany za vSech okolnosti.

» U polozky Testovat soubory bez pripon pak rozhodnéte, zda se maji testovat i
soubory se skrytou ¢i neznamou pfiponou. Tato poloZka je ve wchozim
nastaveni zapnuta a doporucujeme , abyste se tohoto nastaveni podrzeli, pokud
nemate skuteény diivod jej ménit. Soubory bez pfipon jsou obecné wsoce
podezielé a mély by byt otestovany.

¢ Nastavit, jak rychle probiha teste - posuwnikem Ize zménit prioritu testu. Ve wchozim
nastaveni je tato hodnota nastavena dle €innosti uZivatele, ¢imz optimalizuje rychlost testu
poéitate a wtizeni systémowych zdrojll. Test miZete spustit pomaleiji a tedy s nizsi zatézi
systémowych zdrojli (vhodné, pokud potiebujete béhem testu na pocitaci pracovat a

nezéalezi vam tolik na celkové dobé testovani) nebo naopak rychleji s wsSimi naroky na
systémové zdroje (napfiklad v dobé, kdy na pocitaCi nikdo nepracuje).

* Nastavit dal&i reporty testd - odkaz otevira now dialog Reporty testll, vnémz miizete
oznadit, které typy nalez( maji byt hlaseny:

&F Hizseniz testd
Reporty testu
[T Reportovat heslem chranéné archivy
[ClReportovat heslem chrénéné dokumenty
[CIReportovat uzaméené soubory

[CIReportovst soubary obsahujicl makro
[CIReportovst skryté pripony

| OK | ‘ Stomo

Ovladaci tlaCitka dialogu

Ze \Sech tfi zaloZek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a Co
testovat) jsou dostupna dwe ovadaci tlaCitka, jez maji stejnou funkénost na kterékoli zaloZce
dialogu:

e UlozZit - uloZi v8echny zmény, které jste provedli na této zaloZce nebo na libovolné jiné
zéloZce dialogu pro nastaveni planu testu a pfepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na vSech
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zalozkéach, ulozte je stiskem tohoto tlacitka teprve poté, co jste zadali vSechny své
poZzadawky.

e Storno - zruSi veSkeré zmény, které jste provedli na této zaloZce nebo na libowlné jiné
zalozce dialogu pro nastaveni planu testu a prepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.

11.5.3. Co testovat

2 AVG Internet Security 2011
Soubor Komponenty Historie Nastroje Napovéda

o AVG VaE potitat je plné zabezpeden.

; Viechny bezpeénostni prvky jsou aktudini a funguif spravné.
.Internet Security ny bezpecnostni prvky jso 1 \guji spravn

Nastaveni pro naplanovany test

M prehled Povolt tuto dlohu

| Nastaveni planu IJaktesmvat | Co testovat ‘

@ Test celého potitace
(0 Test whranych soubord & slofek

B Desktop

- Computer
i AL\
o
% D\
Hetwork
B 4 Zviastni sloZky

s . [« Mistni pevné disky
[0 = Program Files
’ . ' -[1:3 SloZka Dokumenty
[ Sdilené dokumenty [}
-~ #: SloFka Windows
Virova DB: 1488/3374 0 Dstabni

Verze AVG: 10.0.1269
Expirace licence: 12/30/2014

| @ UloZit | | Stomo |

¥ Zobrazit oznameni

Na zalozce Co testovat definujte, zda si pfejete naplanovat Test celého pocitace nebo Test
vybranych souborl &i sloZek.

V pfipadé, Ze se rozhodnete pro test whbranych souborll a slozek, ve spodni sekci dialogu se
aktivuje zobrazena stromova struktura vaseho disku a v ni mizete oznadit adresare, jejichz obsah
ma byt testovan (jednotlivé polozky oteviete kliknutim na plusové znaménko dokud nenajdete
pozadovany adresar). Je také mozné zwolit vice adresarll ozna¢enim nékolika prislugnych
zaskrtavacich policek. Zwlené adreséfe se nasledné zobrazi v textovém poli v horni Casti
dialogového okna a pomoci rozbalovaci nabidky se miZete wacet k seznamu vaSich pfedchozich
wheérl. Existuje i druha alternativa: miZete zadat cestu ke konkrétnimu adresafi pfimo do textového

pole ruéné (zadate-li vice cest soucasng, oddélte je stfednikem bez mezer).

V zobrazené stromové struktufe je zahrnuta také v8tev s oznaCenim Zvlastni slozky. V ni najdete
néasledujici poloZky, jez odpovidaji uvedenym lokacim, které budou pfi oznaceni testovany:

e Mistni pevné disky - vSechny pewné disky pocitace
¢ Program files

o C:\Program Files\
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0 v 64-bitové verzi C:\Program Files (x86)
e SloZzka Dokumenty
o pro Win XP: C:\Documents and Settings\Default Use\My Documents\
o pro Windows Vista/7: C:\Users\user\Documents\
e Sdilené dokumenty
o pro Win XP: C:\Documents and Settings\All Users\Documents\
o pro Windows Vista/7: C:\Users\Public\Documents\
¢ SloZzka Windows - C:\Windows\
¢ Ostatni
0 Systémovy disk - pewny disk, na némz je instalovan opera€ni systém (obvykle C:)
0 Systémové slozka - C:\Windows\System32\

0 Slozka docasnych soubord - C:\Documents and Settings\User\Local\ (Windows XP)
nebo C:\Users\user\AppData\Local\Temp\ (Windows Vista/7)

o Temporary Internet Files - C:\Documents and Settings\User\Local
Settings\Temporary Internet Files\ (Windows XP) nebo C:
\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files (Windows
Vista/7)

Ovladaci tlacitka dialogu

Ze vSech tfi zaloZzek dialogu Nastaveni pro naplanovany test (Nastaveni planu, Jak testovat a
Co testovat) jsou dostupna dveé ovladaci tlaCitka, jez maji stejnou funk€nost na kterékoli
zalozce dialogu:

e UloZit - ulozi vS8echny zmeény, které jste provedli na této zaloZce nebo na libowlné jiné
zaloZce dialogu pro nastaveni planu testu a pfepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG. Chcete-li tedy nastavit parametry planu testu na vSech
zaloZzkach, uloZte je stiskem tohoto tlacitka teprve poté, co jste zadali vVSechny své
pozadawy.

e Storno - zrusi veSkeré zmeény, které jste provedli na této zaloZce nebo na libowolné jiné
zaloZce dialogu pro nastaveni planu testu a pfepne vas zpét do wchoziho dialogu
testovaciho rozhrani AVG.
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11.6. Prehled vysledk testi

oF AVG Internet Security 2011
Soubor Komponenty Historie Nastroje Napovéda

o AVG V&s potitac je pin& zabezpeden.

Viechny bezpecnostni prvky jsou aktudini a funguji sprévné.

.Internet Security

Prehled vysledki testd

[ pitehled

Spustit test
test: 1/12/11, 5:55 AM

MNazev | Eas zaddtku Cas konce Testovanych objektd Infekce  Spyware  Varovani
@ Test celého podtace 1/12/2011, ... 1/12/2011, ... 888242 0/0 0/0 0/0
2} Test celého podfade 1/12/2011, .. 1/12/2011,.. 0 0/0 /o /o

&+ Aktualizovat

Minula aktualiza
Al

' L

. . ’
|
! 4 1 3

Virova DB: 1488/3374
Verze AVG: 10.0.1269

Expirace licence: 12/30/2014

Podrobnosti ‘ | Smazat vysledek | Zpét

¥ Zobrazit oznameni

Dialog Prehled vysledkU test( je dostupny z testovaciho rozhrani AVG tladitkem Historie testd. V
tomto dialogu je zobrazen seznam VSech dfive spusténych testd spolec¢né s informacemi o jejich
pribéhu a wsledku:

¢ Nazev - oznaéenim testu mlize byt budto nazev jednoho z pfednastavenych testd nebo

nazev, kterym jste sami oznacili Mastni test. Kazdy nazev je pfedznamenan ikonou, ktera
informuje o wsledku testu:

£l - zelena ikona informuje, Ze b&hem testu nebyla detekovana Zadné infekce

El - modra ikona oznamuje, Ze béhem testu byla detekovana infekce, ale podafrilo
se ji automaticky odstranit

El - gervena ikona je varovanim, ze béhem testu byla detekovana infekce, kterou se
nepodafrilo odstranit!

Ve Sech pfipadech miZe byt ikona budto celistva nebo preplilena - cela ikona
znadi, Ze test probéhl cely a byl fadné ukonéen, pfeplilena ikona identifikuje
nedokonceny nebo preruseny test.

Poznamka: Podrobné informace o kazdém testu najdete v dialogu Vysledky testu

dostupném pres tlaCitko Podrobnosti (ve spodni €asti tohoto dialogu).

o Cas zacatku - datum a pfesny ¢as spusténi testu
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¢ Cas konce - datum a presny ¢as ukon&eni testu

¢ Testovanych objektd - pocet objekt(, které byly béhem testu zkontrolovany
¢ Infekce - €islo udava pocet nalezenych / odstranénych virowch infekci

e Spyware - pocet detekovaného / odstranéného spyware

* Varovani - pocet detekovanych podezielych objektd

* Rootkity - poéet detekovanych rootkit(

¢ Informace testovaciho protokolu - Gdaje o pribéhu testu, zejména o jeho fadném ¢i
pred¢asném ukonceni

Ovladaci tlacitka dialogu

Ouéadacimi tladitky pro dialog Prehled vysledk testd jsou:

e Podrobnosti - stiskem tlacitka pak prejdete do dialogu Vysledky testu, kde se zobrazi
podrobné informace o testu zwoleném v pfehledu

* Smazat vysledek - stiskem tlacitka mdZete zaznam o zwoleném testu y prehledu test(
odstranit

e Zpét - prepina zpét do wchoziho dialogu testovaciho rozhrani

11.7. Detail vysledku testu

Jestlize v dialogu Prehled vysledk testll whberete jeden test ze seznamu a oznacite jej, mlzete
stiskem tladitka Podrobnosti piejit do dialogu Vysledky testll, vnémz jsou zobrazeny detailni
informace o pribéhu a wsledku zwoleného testu.

Dialog Vysledky testu je dale rozdélen na nékolik zaloZek:

¢ Prehled vysledkU - zaloZzka se zobrazuje vzdy a nabizi statisticka data popisujici prib&h
testu

¢ Infekce - zalozka se zobrazuje podminecné tehdy, kdyz byla béhem testu detekovana
virova infekce

e Spyware - zalozka se zobrazuje podminecné tehdy, kdyz byl béhem testu detekovan
spyware

e Varovani - zalozka se zobrazuje podminecné s upozornénim na wskyt cookies

e Rootkity - zaloZka se zobrazuje podmine¢né tehdy, kdyZ byl béhem testu detekovan
rootkit

¢ Informace - zédloZka se zobrazuje podmine¢né a zobrazuje informace (typicky varovna
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upozornéni) o nalezech, které mohou byt potencialné nebezpecné, ale nelze je klasifikovat
jako konkrétni typ infekce. Roméz se zde zobrazi pfipadné nalezené objekty, které
nemohly byt otestovany (napfiklad zaheslované archiwy).

11.7.1. Zalozka Prehled vysledkt

2F AVG Internet Security 2011
Soubor Komponenty Historie: Nastroje Napovéda

r e w . w -
W AVG Vas potitac je plné zabezpecen.
.fntemetﬁecurﬁy Viechny bezpecnostni prvky jsou aktudinia funguiji spravné.
Vysledky testu
| Prehled vsledki | Infekce |
usuubor Infekce Vysledek
C:\Users\tester\eicar_com.zip:\eicar.com Rozpoznan virus EICAR_Test Presunut
B C:\Users\tester\eicar_com.zip Rozpozndn virus EICAR_Test Piasunut
olby testl
Test vybranych soubor &
slofe
Minula aktualizac:
. ® ' < (1] v

Virova DB: 1488/3374 Smazat vybrané Smazat viechny nevylédens
Verze AVG: 10.0.1269
I3 Test byl dokongen. T

Expirace licence: 12/30/2014

¥ Zobrazit ozndmeni

Na zélozce Prehled vysledk( najdete podrobnou statistiku testu s informacemi o:

e detekovanych virowch infekcich / spyware

¢ wléCenych virowch infekcich / spyware

¢ poctu virowch infekcich / spyware, které se nepodafilo odstranit nebo wlécit

Daéle jsou uvedeny informace o datu a ¢ase spusténi testu, celkovém poétu otestovanych objektd, o
dobé trvani testu a po€tu chyb, k nimZ béhem testu doslo.

Ovladaci tlacitka dialogu

V dialogu je dostupné jediné ovadaci tlacitko Zpét, kterym se wétite do dialogu Prehled vysledk
testd.
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11.7.2. Zalozka Infekce

F AVG Internet Security 2011
Soubor Komponenty Historie Nastroje NapovEda

's £ o o » x
W AVG Vas potitad je pIné zabezpeden.
..rntemerS‘ecurfty Wiechny bezpeénostni prvky jsou aktudini a funguji spravné.
Vysledky testu
| prenled wisledk | Tnfekce |
~|Soubor Infekce Vysledek
C:\Users\tester\eicar_com.zip:\eicar.com Rozpoznan virus EICAR_Test Presunut
& C\Users\tester\eicar_cam.zip Rozpoznan virus EICAR_Test Piesunut
Minulz aktualizace:
AM
. ‘
’ . ' < 1 3

Virova DB: 1488/3374 Smazat vybrane Smazat viechny nevyléceng
Verze AVG: 10.0.1269
[}l Test byl dokonden. S

Expirace licence: 12/30/2014

¥ Zobrazit oznameni

Zalozka Infekce se v dialogu Vysledky testu zobrazuje podminecné v pfipadé, Ze béhem testu byla
detekovana virova infekce. ZaloZzka je rozdélena do tfi sekci a uvadi nasledujici informace:

* Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim disku

¢ Infekce - jméno detekovaného viru (podrobnosti o jednotlivych virech najdete ve Virové

encyklopedii)

e Vysledek - uvadi, v jakém staw se infikovany a béhem testu detekovany objekt aktualné
nachazi:

0 Infikovano - infikovany objekt byl rozpoznan a zUstava ve svém plvodnim umisténi (
napfiklad pokud mate v nastaveni konkrétniho testu vypnutou moznost
automatick ého |é€eni)

0 Vyléceno - infikovany objekt byl automaticky wlééen a ponechan ve svém plvodnim
umisténi

o Presunuto do trezoru - infikovany objekt byl pfesunut do bezpe€ného prostoru
Virového trezoru

0 Smazéno - infikovany objekt byl smazéan
o Obnoveno - objekt byl obnoven z Virového trezoru zpét do plvodniho umisténi
o Pridano k vyjimkam PUP - nalez byl whodnocen jako wjimka a pfipojen k

seznamu wjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky pokro¢ilého
nastaveni)
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0 Zamceny soubor - neotestovan - objekt je zam¢eny a nebylo mozno jej otestovat

o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpeény, ale nikoli infikovany (mlze napfiklad obsahovat makra). Informace ma
tedy pouze charakter upozornéni.

o Pro dokonceni akce je potfeba provést restart - infikovany objekt nebylo mozno
odstranit, pro jeho odstranéni je tfeba provést restart pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tla¢itko otevira nové dialogové okno Podrobné informace o nalezu:

Podrebné informace o nalezu =
Mazev viastnosti Hodnota vlastnost
Nazev objektu C:\Users\tester\Desktop'eicar_archives\EICAR.ZIP:\Ei
MN3zev detekce Rozpoznan virus EICAR_Test
Typ objektu Soubaor
Typ SDK Jadro
Vysladak PFesunutao do trezoru
Histarie akcl
< | [T | »

V tomto dialogu najdete detailni informace o infekci (napfiklad umisténi a jméno

detek ovaného infikovaného objektu, typ objektu, typ SDK, vysledek detekce a historii
akci provedenych nad detek ovanym objektem). Pomoci tlacitek Pfedchozi / Dalsi
mUZete postupné zobrazovat informace o jednotliwch nélezech. Tlagitkem Zavfit
dialog zawete.

* Smazat vybrané - tlaCitkem presunete v seznamu oznaceny nalez do Virového trezoru

* Smazat vSechny nevylécené - tlaCitko odstrani vSechny nalezy, které nelze IéCit ani
nemohou byt pfesunuty do Virového trezoru

* Zaviit vysledky - zavira detail wsledku testu a prepina zpét do dialogu Prehled vysledk
testd
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11.7.3. Zalozka Spyware

2 AVG Internet Security 2011
Soubor Komponenty Historie Nastroje Napovéda

e AVG V&3 potitaé je pIn& zabezpeden.

. Vechny bezpefnostni prvky jsou aktuainia funguif spravné.
.Internet Security EEEe S PRl ' LU AR

Vysledky testu

|__Prehled wisledkt. | Infekce | Spyware |

| Soubar Infekce Visledek
F+<] C:\Users\tester\Desktop\pup\WTool... | Adware Generic.AKC Potencidlné nebezpedn:

B3 C\Users\tester\Desktop\puplvalues...  Adware Generic.HG Potencilng nebezpetm

B C:\Users\tester\Desktop\pup\TBPSS... Adware Generic.BU Potencilng nebezpedn

£ C:\Users\tester\Desktop\puplsetupl... Adware Generic.AKR Potencidné nebezpedn

B3 C:\Users\tester\Desktop\puplsetupl... Adware Generic.RKW Potencilné nebezpecfm

B3 C:\Users\tester\Desktop\pup\setupl... Adware Generic.DEN Potencilng nebezpedm

3 C:\Users\tester\Desktop\puplsetupl... Adware Generic.BAR Potencilng nebezpedn

Ed C:\Users\tester\Desktoppuplsetupl... Adware Generic.RC Potencidlné nebezpedn

B3 C\Users\tester\Desktop\pup\saw.ex_  Adware Generic.AFD Potencilng nebezpetm

B C:\Users\tester\Desktop\pup\sais.ex_  Adware Generic. YW Potencilng nebezpedn

£ C:\Users\tester\Desktop\pup\sahage... Adware Generic.ZB Potencidné nebezpedn

- B3 C:\Users\tester\Desktop'pupiradio.ex_  Adware Generic. AEK Potencilné nebezpelm

. ' B3 C:\Users\tester\Desktop\pup\NSVS....  Adware Generic. ADM Potencilng nebezpedm

’ A ' < i | 3

Virovd DB: 1488/3374 Smazat vybrane Smazat viechny nevylécene
Verze AVG: 10.0.1269
[l Test byl dokonden. Zawii vysledky.

Expirace licence: 12/30/2014
Zalozka Spyware se v dialogu Vysledky testu zobrazuje podminecné v pfipadg, Ze béhem testu byl
detekovan spyware. ZaloZka je rozdélena do tfi sekci a uvadi nasledujici informace:

¥ Zobrazit oznameni

* Soubor - plna adresa plvodniho umisténi infikovaného objektu na lokalnim disku

¢ Infekce - jméno detekovaného spyware (podrobnosti o jednotlivych virech najdete ve Virové
encyklopedii online)

e Vysledek - uvadi, v jakém staw se infikovany a béhem testu detekovany objekt aktualné
nachazi:

0 Infikovano - infikovany objekt byl rozpoznan a zistava ve svém plvodnim umisténi
(napfiklad pokud mate v nastaveni konkrétniho testu wpnutou moznost
automatického |é€eni)

0 Vyléceno - infikovany objekt byl automaticky wlééen a ponechan ve svém plvodnim
umisténi

o Presunuto do trezoru - infikovany objekt byl pfesunut do bezpe€ného prostoru
Virového trezoru

0 Smazéno - infikovany objekt byl smazéan

o Obnoveno - objekt byl obnoven z Virového trezoru zpét do plivodniho umisténi

o Pridano k vyjimkam PUP - nalez byl whodnocen jako wjimka a pfipojen k
seznamu wjimek PUP (vyjimky Ize editovat v dialogu PUP vyjimky pokro¢ilého
nastaveni)
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o0 Zamceny soubor - neotestovan - objekt je zamceny a nebylo mozZno jej otestovat

o Potencialné nebezpecny objekt - objekt je detekovan jako potencialné
nebezpecény, ale nikoli infikovany (mlize napfiklad obsahovat makra). Informace ma
tedy pouze charakter upozornéni.

o Pro dokonceni akce je potfeba provést restart - infikovany objekt nebylo mozno
odstranit, pro jeho odstranéni je tfeba provést restart pocitace

Ovladaci tlacitka dialogu

V dialogu jsou dostupna tato tlacitka:

e Podrobnosti - tla¢itko otevira nové dialogové okno Podrobné informace o nalezu:

Podrebné informace o nalezu

MNazey viastnosti Hodnota wlastnosti

Nazev objektu C:\Users\tester\Desktop'eicar_archives\EICAR.ZIP:\Ei
MN3zev detekce Rozpoznan virus EICAR_Test

Typ objektu Soubaor

Typ SDK Jadro

Vysladak PFesunutao do trezoru
Histarie akcl

< [T | »

V tomto dialogu najdete informaci o infekci (napfiklad umisténi a jméno detek ovaného
infik ovaného objektu, typ objektu, typ SDK, vysledek detekce a historii akci
provedenych nad detekovanym objektem). Pomoci tlacitek Pfedchozi / Nasledujici
mUZete postupné zobrazovat informace o jednotliwch nélezech. Tlagitkem Zavfit
dialog zawete.

e Smazat vybrané - tlaCitkem pfesunete v seznamu oznaceny nalez do Virového trezoru

* Smazat vSechny nevylécené - tlaCitko odstrani vSechny nalezy, které nelze IéCit ani
nemohou byt pfesunuty do Virového trezoru

e Zavrit vysledky - zavira detail wsledku testu a prepina zpét do dialogu Prehled vysledk
testd

11.7.4. Zalozka Varovani

ZaloZzka Varovani zobrazuje informace o "podezielych" objektech (nejcastéji souborech)
detekovanych bé&hem testu. Pfi kontrole Rezidentnim Stitem je k tomuto typu objektd zak&zan
pristup. Pfikladem mohou byt skryté soubory, soubory cookies, podezrelé registrové klice, heslem
chranéné dokumenty ¢€i archivwy, maskovaci jména atd. Takovéto soubory nepfedstawiji pfimou
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hrozbu pro Vas poéita¢ nebo bezpeénost, ale informace o nich mdlZe byt uzite¢na v pfipadé adware
nebo spyware infekce. Pokud ve wsledku zobrazuje test AVG pouze varovani, neni tfeba provadét
Zadnou akci.

Nabizime struény popis nejbé&znéjsich takto detekovanych objekt(:

e Skryté soubory nejsou ve wchozim nastaveni Windows viditelné. Nékteré viry nebo jiné
hrozby se mohou whybat svemu odhaleni prave pouzitim tohoto atributu pro své soubory.
Pokud AVG reportuje skryty soubor a w mate podezieni Ze je infikovan, mliZzete jej
pfesunout do Virového trezoru.

e Cookies jsou textové soubory pouzivané internetowmi strankami k ukladani uzivatelskych
informaci. Ty mohou byt wuzivany pro wlbu Vastniho vzhledu stranek, predwyplnéni
uzivatelského jména, atd.

e Podezrelé registroveé klice - nékteré Skodlivé programy ukladaji své informace do registru
pro zajiSténi jejich automatického spusténi po startu pocitace, nebo pro rozSifeni jejich viw
na operacni systém.

11.7.5. Zalozka Informace

Zalozka Informace obsahuje Udaje o takowch "nalezech", které nelze zaradit do kategorie infekci,
spyware, ... ani je pozitiné oznacit za nebezpecné, pfesto zasluhuji pozornost. Jsou to tedy
soubory, které nejsou infikované, ale mohou byt podezfelé. Takové soubory jsou hlaSeny jako
Varovani nebo jako Informace.

Hla3eni na zaloZce Informace mlze byt zobrazeno z jednoho z nasledujicich diivodd:

¢ Runtime komprese: Soubor byl zkomprimovan jednim z méné bé&znych runtime
kompresort, coz mdzZe naznacovat pokus o ochranu pfed otestovanim takového souboru,
ale rozhodné nemusi byt kazdy takto hlaSeny soubor infikovany.

¢ Rekurzni runtime komprese: Podobné jako v pfedchozim pfipad€, ovSem méné Casté pfi
pouziti u béznych aplikaci. Takovéto soubory jsou podezfelé a méli byste zvaZzit jejich
odstranéni.

e Heslem chrdnéné dokumenty nebo archivy: Heslem chranéné soubory nemohou byt
programem AVG (ani jinym bezpecnostnim programem) zkontrolovany, proto jsou
oznaceny jako potencialné nebezpecné.

e Dokument s makry: Detekovany dokument mdéiZe obsahovat $kodlivé makro.

e Skryta pfipona: Soubory se skrytou pfiponou mohou predstavovat napf. obrazek, ale také
mohou byt spustitelné (napf. obrazek.jpg.exe). Druha pfipona je ve wchozim nastaveni
Windows skryta. AVG Vas na tyto soubory upozorni, abyste predesli jejich ndhodnému
spusténi.

® Soubor spustény z nespravného umisténi: Pokud je néktery dllezity systémowy soubor
spustény z jiného nez wchoziho umisténi (napf. winlogon.exe spustény z jiné slozky nez
Windows), AVG o této nesrovnalosti informuje. N&které viry skryvaji svou pfitomnost v
systému pouzitim jmen b&znych systémowch procesul.
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e Zamceny soubor: Reportovany soubor je zam¢eny, a tedy nemohl byt otestovan
programem AVG. Tato informace ve wsledku testll znamena, Ze soubor je permanentné
pouzivan systémem (napf. strankovaci soubor).

11.8. Virovy trezor

o Historie = o=
Protokol udalost
Virovy trezor Zévainost Jméno viru Cesta k souboru Plivodni nazev objektu ~|Datum uloZeni
Infekce  Rozpornan virus EICAR_Test  c:\Users\tester\AppData\local\M... Nenik dispozici 8/17/2010, 5:16:30 AM
@llll Malware  EICAR Test String C:\USERS\TESTER\APPDATA\LO... Nenik dispozici 8/17/2010, 5:15:42 AM

Obnovit Obnovit jako Detaity Smazat Qdstranit vie

Virovy trezor je bezpeénym prostiedim pro sprawu podezielych/infikovanych objektl nalezenych
béhem testd AVG. Je-li b&hem testu detekovan infikovany objekt a AVG jej nedokaZze automaticky
wlécit, budete dotazani, co se ma s timto objektem provést. Doporuc¢enym FeSenim je presunuti
objektu do Virového trezoru k dal§imu postupu. Hlamim smyslem Virového trezoru je udrZovat
smazané soubory po ur€itou dobu zejména pro pfipad, Ze byly smazany omylem. Pokud zjistite, Zze
jejich absence zplisobuje n&jaké problémy, mlzete prislusny soubor odeslat k analyze, nebo jej
vrétit zpét do plvodniho umistén.

Rozhrani Virového trezoru se otevird v samostatném okné a nabizi pfehled informaci o infikovanych
objektech uloZenych v karanténé:

e Zavaznost - jestliZe jste si vramci instalace programu AVG Internet Security 2011
nainstalovali také komponentu Identity Protection, najdete vtomto sloupci grafické
znazornéni zavaznosti infekce pfesunuté do karantény na Ctyfstupfiové Skéale v rozpéti
nezavadny (= ) aZz wsoce rizikow (mmmm); zarovei je zde uvedena informace o typu
nalezu (rozliduje typy nalezll podle trovné jejich infek &nosti - objekty mohou byt pozitivné/
potencialné infik ované)

e Jméno viru - uvadi nazev detekované infekce viru podle Virové encyklopedie (on-line)

e Cesta k souboru - plna cesta k pdvodnimu umisténi souboru, ktery byl detekovan jako
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infikovany, na lokalnim disku

¢ Plvodni nazev objektu - v8echny detekované objekty v tabulce jsou uvedeny pod
standardnim jménem, kterym byly oznac¢eny béhem detekce pfi testovani. Pokud mél
detekovany objekt své plvodni specifické jméno a toto jméno je znamo, bude uvedeno v
tomto sloupci (napfiklad piiloha emailu mize byt oznadena jménem, které neodpovida
skute€nému detek ovanému infekcnimu obsahu, pak budou uvedena obé jména).

e Datum ulozZeni - datum a Cas detekce infikovaného souboru a jeho pfesunuti do Virového
trezoru

Ovladaci tlacitka dialogu
V rozhrani Virového trezoru jsou dostupna tato oviadaci tlacitka:
¢ Obnovit - pfesune infikovany soubor z Virového trezoru zpét do plvodniho umisténi
e Obnovit jako - pfesune infikovany objekt do zwleného adresare
¢ Detaily - toto tlacitko se tyka pouze objektll nalezenych komponentou Identity Protection.
Po kliknuti se zobrazi pfehled detailnich informaci o této hrozbé (které soubory/procesy

byly dotéeny a jak, charakteristika procesu atd.). U jinych objektl neZ detekci IDP je toto
tlacitko neaktivnil

25 Detaily 55

Detaily hrozby, kterd byla rozpoznana jako malware

TESTTROJANG4.EXE

Cas wybvofent 7/19/2010, 6:21:46 AM

EIDIna' cesta: C\JSERS\TESTER\DESKTOPY\TESTTROJANE4.EXE

Detaily:

5 proces(l ukonéeno

1 soubor smazan

4 klige v registru smazany

Ukontené procesy:

TESTTROJANG4.EXE

TESTTROJANG4.EXE

TESTTROJANG4.EXE

TESTTROJANG4.EXE

TESTTROJANG4.EXE

Smazané soubory:

TESTTROJANGS.EXE

Celkové odstranéno klitd:

hkey_local_machine\system' contralset001\services\ testtrojanservice
hkey_local_machine\software\microsoft\windows\currentversion' explorer\brov,
hkey_local_machine\software\microsoft\internet explorer\search
hkey_local_machina\software\microsoft\windows\currentversion'run'test
< rrr | 3

HEHBE

=

® Smazat - definitimé a newatné wmaze infikovany soubor z Virového trezoru

e QOdstranit vSe - definitiné wmaze veSkery obsah Virového trezoru. Touto wolbou jsou
Sechny soubory z Virového trezoru newvratné smazany z disku (nebudou pfesunuty do
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12. Aktualizace AVG

Udrzovani aktualnosti Vageho AVG je dilezZité pro zajisténi okamzité detekce viech nové
zachycenych virg.

Vzhledem k tomu Ze aktualizace nejsou wdavany podle pewého planu, ale vreakci na pocet a
zavaznost nowch hrozeb, dopru€ujeme kontrolovat aktualizace alespon jednou denné nebo Cast§ji.
Jediné tak zajistite, Ze Vas AVG Internet Security 2011 bude aktualni béhem celého dne.

12.1. Urovné aktualizace

AVG rozliSuje dve Urowné aktualizace:

e Aktualizace definic zahrnuje zmény nezbytné pro spolehlivé fungovani antivirové ochrany.
Typicky neobsahuje zmény v kédu aplikace a aktualizuje pouze virovou a spyware databazi.

¢ Programova aktualizace zahrnuje réizné programové zmény a doplitky. U kli¢owch
systéml (souborovy server) doporuéujeme neprovadét aktualizaci automaticky po jejim
wdani, ale nejprve ji otestovat v testovacim prostredi.

Pfi nastavovani planu aktualizaci je mozné zwlit Groven pozadované aktualizace.

Poznamka: Dojde-li k asovému soubé&hu naplanované programové aktualizace a naplanovaného
testu, proces aktualizace je povaZzovan za prioritni a test bude prerusen.

12.2. Typy aktualizace

Podle zplsobu provedeni aktualizace vramci AVG rozliSujeme dva typy aktualizact:

o Aktualizace na vyzadani je okamzitou aktualizaci programu a mlzZe byt spusténa kdykoli
podle potfeby.

¢ Naplanované aktualizace - vramci AVG lIze také nastavit plan aktualizaci. Naplanovana
aktualizace se provadi periodicky podle nastavené konfigurace.

12.3. Priibéh aktualizace

Proces aktualizace mlZete spustit podle potifeby okamzité zkratkowmi tladitkem Aktualizovat.
Toto tlaCitko je vzdy dostupné z kteréhokoliv dialogu uzivatelského rozhrani AVG. V kazdém pfipadé
vSak doporucujeme provadét aktualizace i v pfedem ur€enych terminech podle planu nastaveného v
ManaZeru aktualizaci.

Po spusténi aktualizace dojde nejprve k ovefeni, zda existuji nové aktualiza¢ni soubory, jeZ dosud
nebyly aplikovany. Pokud ano, AVG zah4ji jejich okamzité stahovani a spusti samotny proces
aktualizace. V priib&hu tohoto procesu budete prepnuti do rozhrani Aktualizace, kde miZete
sledovat priibéh aktualizace v grafickém zobrazeni a sou¢asné v prehledu statistickych parametr(
tohoto procesu (velikost aktualizaGniho souboru, objem staZzenych dat, rychlost stahovani, doba
trvani, ...).

Poznamka: PFed zahajenim programové aktualizace AVG dojde k vytvoreni "system restore
point" (zaloha systému), z niz mlzZete v pfipadé selhani procesu aktualizace a padu systému vas
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OS obnovit v plvodni konfiguraci. Tato moZnost je dostupna pfimo v operaénim systému z menu
Start / Programy / PfisluSenstvi / Systémové nastroje / Obnova systému. Doporucujeme pouze
zkusenym uzivatel(m!
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13. Protokol udalosti

‘ Histarie EI E

Virowy trezor |Datum @ Cas uddlosti v | Uinatel Zdroj Popis uddlosti

€ 12/6/2010, 1:00:25 AM  NT AUTHORITY\SYSTEM General AVG se spoust

€ 12/5/2010, 1:00:26 AM  NT AUTHORITY\SYSTEM General  AVG je aktivni.

€ 12/6/2010, 1:00:52 AM  NT AUTHORITY\SYSTEM General  Aktivovdno nové liceneni sl
wA12/6/2010, 1:02:41 AM  WIN-4THSNG4F1PE\tester  Update Aktuzlizace bylz spudténa.
wA12(6/2010, 1:03:37 AM  WIN-4THSMNG4F1PE\tester  Update Aktualizace bylz dokondena.
wM12/6/2010, 1:04:06 AM  NT AUTHORITY\SYSTEM Update Aktuzlizace bylz spusténa.
w”12/6/2010, 1:04:31 AM NT AUTHORITY\SYSTEM Update aktualizace bylz dokondena.

] | T 3

Dialog Historie je dostupny wlbou poloZzky systémoveho menu Historie/Protokol udalosti. V tomto
dialogu najdete prehled vSech dllezitych udalosti, které nastaly v prib&hu prace AVG Internet
Security 2011. Zaznamenavany jsou udalosti, mezi které patfi napfiklad:

¢ informace o aktualizacich programu

¢ spusténi/ukonéeni/prerudeni testl (vetné testl spousténych automaticky)

e udalosti tykajici se nalezeni viru (testovanim ¢i Rezidentnim Stitem) s uvedenim konkrétniho
mista nalezu

e ostatni dllezité udalosti
Ké kazdé udalosti jsou evidovany nasledujici tdaje:
e Datum a Cas udalosti udava presny datum a €as, kdy se udalost odehrala
e Uzivatel, ktery byl piihlaSen v priib&hu udalosti
e Zdroj zobrazuje zdrojovou komponentu ¢i jinou ¢ast AVG, ktera udalost spustila

e Popis udalosti obsahuje struény popis udalosti
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Ovladaci tlacitka dialogu

e Smazat seznam - wmaze veskeré protokolované zaznamy ze seznamu udalosti

¢ Obnovit seznam - provede aktualizaci zaznam( v seznamu udalostf
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14. FAQ a technicka podpora

Mate-li s Vasi aplikaci AVG Internet Security 2011 jakékoliv technické potize nebo chcete-li polozit
obchodni dotaz, existuje nékolik zplsobd, jak whledat pomoc. Zwlte si prosim nékterou z
nasledujicich moZnosti:

¢ Podpora na webu: P¥imo z prostiedi aplikace AVG mUZete prejit do specifické sekce
webu AVG (http://www.avg.cz/), ktera je whrazena zékaznické podpore. V hlammim menu
zwlte polozku Napovéda / Odborna pomoc online. Budete automaticky pfesmérovani na
prisludnou stranku s nabidkou dostupné podpory. Dale prosim postupuijte podle pokynd
uvedenych na webu.

e Centrum podpory na webu AVG: Alternativni moZnosti je whledat feSeni svého problému
na webu AVG (http://www.avg.cz/). V sekci Centrum podpory najdete strukturovany

prehled tematickych okruh(, které fe$i problémy obchodniho i technického charakteru.

¢ Casto kladené otazky: Na webu AVG (http://www.awg.cz/) najdete také samostanou a
detailné €lenénou sekci €asto kladenych otazek. Tato sekce je dostupna wlbou Centrum
podpory / FAQ. Otazky jsou opét prehledné rozdéleny do kategorii obchodni, technické a
VIrové.

¢ Informace o virech a hrozbach: Samostatna kapitola je na webu AVG (http://www.awy.cz/
) vBnovana \irové tematice (Webova stranka je dostupna prostfednictvim volby Napovéda /
Informace o virech v hlavnim menu). Volbou Centrum podpory / Informace o virech a
hrozbach vstoupite na stranku, ktera poskytuje stukturovany prehled informaci
soumsejicich s hrozbami online. Najdete zde také rady, jak odstranit viry, spyware a jak
zUstat trvale chranéni.

¢ Diskusni forum: MiZete také wuzit diskusniho féra pro uzivatele AVG produktd na adrese
http://forums.avg.com.
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